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««Information WarfareInformation Warfare»»
"There's a war out there... and it's not about who's got the most bullets. It's 
about who controls the information…" 

6 Φεβρουαρίου 2003

ΠΑΝΕΠΙΣΤΗΜΙΟ ΜΑΚΕΔΟΝΙΑΣ / M.I.S



ΣκοπόςΣκοπόςΣκοπός

Σκοπός της παρούσας διπλωματικής εργασίας, είναι η δημιουργία
Ηλεκτρονικού Παρατηρητηρίου με αντικείμενο τον Πληροφοριακό
Πόλεμο, την Αμυντική Πληροφορική Υποδομή, την Πληροφοριακή
Ασφάλεια και άλλα σχετικά θέματα. 

Το παρατηρητήριο απευθύνεται κατά βάση σε στελέχη του Στρατού
Ξηράς, αλλά και λοιπούς χρήστες του Διαδικτύου που ενδιαφέρονται
για την πληροφορική τεχνολογία, την ενσωμάτωσή της σε αμυντικά
θέματα καθώς και για τις μελλοντικές τεχνολογικές εξελίξεις και
εφαρμογές τους στο σύγχρονο πεδίο μάχης..  



ΤιΤιΤι είναιείναιείναι τοτοτο ΗλεκτρονικόΗλεκτρονικόΗλεκτρονικό ΠαρατηρητήριοΠαρατηρητήριοΠαρατηρητήριο;;;

Το Ηλεκτρονικό Παρατηρητήριο, είναι ένας μηχανισμός και
μεθοδολογία οργάνωσης πληροφοριακού περιεχομένου σε μία
συγκροτημένη μορφή σύναψης και συσχέτισης των στοιχείων, ώστε
ο χρήστης του Διαδικτύου να βρίσκει - γρήγορα και με ευκολία -
πληροφορίες έγκυρες και επίκαιρες. 



ΔομήΔομήΔομή & & & ΟργάνωσηΟργάνωσηΟργάνωση ΠαρατηρητηρίουΠαρατηρητηρίουΠαρατηρητηρίου

Έχει την δομή ενός περιεκτικού καταλόγου με υπερδεσμούς
(hyperlinks) σε αναλύσεις σχετικών θεμάτων, σε ταξινομημένα
άρθρα & μελέτες (μορφές κειμένων doc, pdf, σελίδων html), σε
άλλες πηγές πληροφόρησης (π.χ video, εικόνες) και προς
σχετικούς έγκυρους δικτυακούς τόπους (sites). 

Η οργάνωση του δικτυακού τόπου έγινε με τρόπο ώστε ο χρήστης
να διευκολύνεται στην πλοήγησή του, ενώ παράλληλα να κατανοεί
εύκολα την κατηγοριοποίηση και τις αλληλοσχετίσεις των
εξεταζομένων θεμάτων που περιλαμβάνονται, διαμορφώνουν και
υλοποιούν την πολυσύνθετη και σχετικά καινούργια έννοια του
Πληροφοριακού Πολέμου.



ΠαγκόσμιοΠαγκόσμιοΠαγκόσμιο & & & ΣτρατιωτικόΣτρατιωτικόΣτρατιωτικό
ΠληροφοριακόΠληροφοριακόΠληροφοριακό ΠεριβάλλονΠεριβάλλονΠεριβάλλον

Το Παγκόσμιο Πληροφοριακό Περιβάλλον (GIE) αποτελεί μια ραγδαία αναπτυσσόμενη
δικτυακή πληροφορική γειτονιά που περιλαμβάνει -- άτομα, οργανώσεις και συστήματα, 
τα περισσότερα από τα οποία είναι έξω από τον έλεγχο των στρατιωτικών οργανισμών ή
εθνικών αρχών ασφάλειας, αλλά εντούτοις μπορούν άμεσα ή έμμεσα να επηρεάσουν την
επιτυχία ή την αποτυχία των στρατιωτικών επιχειρήσεων.



ΣύγχρονοΣύγχρονοΣύγχρονο ΠεδίοΠεδίοΠεδίο ΜάχηςΜάχηςΜάχης

Η ραγδαία ανάπτυξη των τεχνολογιών πληροφορικής και
επικοινωνιών και η εφαρμογή τους για στρατιωτικούς σκοπούς
έχουν μεταμορφώσει τον παραδοσιακό τρόπο διεξαγωγής μαχών
και ασκήσεων και επιπλέον επιφέρουν ριζικές αλλαγές στις δομές
και τους τρόπους διοίκησης. 

Οι νέες τεχνολογίες αυξάνουν σημαντικά την επιρροή του
σύγχρονου μαχητή στο πεδίο μάχης καθόσον αυτός δρα με
καλύτερη πληροφόρηση και σε μεγαλύτερο εύρος.



ΤιΤιΤι είναιείναιείναι οοο ΠληροφοριακόςΠληροφοριακόςΠληροφοριακός ΠόλεμοςΠόλεμοςΠόλεμος
(((Information WarfareInformation WarfareInformation Warfare)));;;

Είναι ενέργειες για την επίτευξη
πληροφοριακής κυριαρχίας που
υλοποιούνται με την προσβολή των εχθρικών
πληροφοριών, διαδικασιών βασισμένων σε
πληροφορίες, πληροφοριακών συστημάτων
και δικτύων υπολογιστών, ενώ συγχρόνως
προστατεύονται τα αντίστοιχα φίλια. 

Joint Chiefs of Staff Instruction No. 3210.01

Άλλοι χρησιμοποιούμενοι όροι:
I-War, IW, C4I, Cyberwar.



ΘΕΜΑΤΟΛΟΓΙΟΘΕΜΑΤΟΛΟΓΙΟΘΕΜΑΤΟΛΟΓΙΟ

ΠΛΗΡΟΦ0ΡΙΑΚΟΣ ΠΟΛΕΜΟΣ -ΓΕΝΙΚΑ ΘΕΜΑΤΑ
INFOWAR OVERVIEW

ΑΜΥΝΤΙΚΗ ΠΛΗΡΟΦΟΡΙΑΚΗ ΥΠΟΔΟΜΗ –
DEFENSE INFORMATION INFRASTRUCTURE (DII)

ΜΕΤΡΑ ΑΣΦΑΛΕΙΑΣ –
SECURITY MEASURES

ΠΛΗΡΟΦΟΡΙΑΚΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ–
INFORMATION  OPERATIONS

Glossary of Infowar Terms



INFORMATION

WARFARE

•Ασφάλεια Πληροφοριών – INFOSEC

•Ασφάλεια Υπολογιστών – COMPUSEC

•Safety Policy

•Denial of Service Attacks

•Intrusion Detection Systems

•Firewalls

•Internet Safety

•Ηλεκ/μαγνητική Ασφάλεια.– ΤEMPEST

•Κρυπτογραφία

Μέτρα Ασφαλείας

•Σχετικές Πληροφορίες & Πληροφορίες
Μάχης

•Ασφάλεια Επιχειρήσεων

•Επιχειρήσεις C2W

•Ψυχολογικές Επιχειρήσεις

Πληροφοριακές Επιχειρήσεις

•Παγκόσμιο Πληροφοριακό Περιβάλλον

•Αμυντική Πληροφοριακή Υποδομή

•Πληροφοριακά Συστήματα

•Τεχνολογίες Πληροφορικής στην Άμυνα

•Revolution in Military Affairs (RMA)

Αμυντική Πληροφοριακή
Υποδομή



ΜελλοντικοίΜελλοντικοίΜελλοντικοί ΣτόχοιΣτόχοιΣτόχοι

Ενοποίηση με το Ηλεκτρονικό Παρατηρητήριο με θέμα τις
«Τεχνολογίες Στρατιωτικών Επικοινωνιών» (διπλωματική εργασία
μεταπτυχιακού φοιτητή Γρηγόριου Γκουτζέλη), 

Ενσωμάτωση στον Δικτυακό Τόπο του ΓΕΣ,

Προσθήκη Computer Based Tests (CBT) για πρακτική εξάσκηση
στελεχών, 

Αναβάθμιση του Παρατηρητηρίου σε “FORUM” συζητήσεων και
ανταλλαγής απόψεων πάνω στα θέματα του Πολέμου Πληροφοριών. 



ΠλοήγησηΠλοήγησηΠλοήγηση στοστοστο ΠαρατηρητήριοΠαρατηρητήριοΠαρατηρητήριο
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