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ΠΠεερρίίλληηψψηη  
 

Στην παρούσα διπλωµατική εργασία, αναπτύσσεται ένα ηλεκτρονικό 

παρατηρητήριο (Vortal) με θέμα τον Πληροφοριακό Πόλεμο (Information Warfare). 

Ανάμεσα στον τεράστιο αριθμό των ιστοχώρων που βρίσκονται στο διαδίκτυο 

υπάρχουν, όπως είναι φυσικό, διαφορές στο περιεχόμενο αλλά και διαφορετικοί 

τρόποι προσέγγισής τους. Το ηλεκτρονικό παρατηρητήριο είναι ένας περιεκτικός 

κατάλογος από συνδέσεις σε ιστοχώρους, μελέτες, άρθρα και άλλες πηγές σχετικές 

με τον Πληροφοριακό Πόλεμο για την έγκυρη και γρήγορη ενημέρωση των στελεχών 

του Στρατού αλλά και λοιπών ενδιαφερομένων χρηστών του Διαδικτύου.  

Η ραγδαία ανάπτυξη των τεχνολογιών πληροφορικής και επικοινωνιών 

καθώς και η αύξηση της διάδοσης τους στην κοινωνία έχει  επιφέρει επαναστατικές 

αλλαγές στους τρόπους επικοινωνίας και ως εκ τούτου στην σπουδαιότητα και στις 

επιπτώσεις του πληροφοριακού πολέμου. Το παρατηρητήριο εξετάζει τα θέματα του 

Πληροφοριακού Πολέμου (Π.Π) σε τέσσερις θεματικές ενότητες. Στην πρώτη ενότητα 

αναφέρονται γενικές πληροφορίες για τον Π.Π και το αμυντικό πληροφοριακό 

περιβάλλον. Στην δεύτερη ενότητα αναφέρονται στοιχεία της αμυντικής 

πληροφοριακής υποδομής, των τεχνολογιών πληροφορικής που χρησιμοποιούνται 

για αμυντικούς σκοπούς, των αμυντικών πληροφοριακών συστημάτων και των 

μελλοντικών εξελίξεων τους. Στην τρίτη ενότητα παρουσιάζονται στοιχεία για τα 

μέτρα ασφαλείας στην χρησιμοποίηση, αξιοποίηση των τεχνολογιών πληροφορικής 

και στη διαχείριση, εκμετάλλευση των πληροφοριών. Στην τέταρτη ενότητα 

παρουσιάζονται τα θέματα των πληροφοριακών επιχειρήσεων (information 

operation) οι οποίες υλοποιούν τον Πληροφοριακό Πόλεμο.  
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AAbbssttrraacctt  

 

Among the enormous mosaic of Internet sites exist, as it is natural, different 

interesting but also exist different ways of approach them. The Information Warfare 

portal is a comprehensive list of links to sites, papers and other resources on 

information warfare, information operations, infrastructure protection and information 

security issues. 

Over the past few decades, the rapid rise in information and communication 

technologies and their increasing prevalence in our society has revolutionized the 

communications process and with it the significance and implications of information 

warfare. The observatory examines the subjects of Informative War in four thematic 

units. In the first unit is reported general information on the Informative War and the 

Defensive Informative Environment. In the second unit they are reported elements of 

defensive informative infrastructure, of information technologies that are used for 

defensive aims, the defensive informative systems and the future developments. In 

the third unit they are presented elements for the safety measures of in the 

utilization, exploitation of information technologies and in the management, 

exploitation of information. In the fourth unit are presented the subjects of information 

operations that implement the Informative War. 
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ΠΠΠΡΡΡΟΟΟΛΛΛΟΟΟΓΓΓΟΟΟΣΣΣ    

Σκοπός, της παρούσας διπλωματικής εργασίας είναι η δημιουργία 

Ηλεκτρονικού Παρατηρητηρίου με αντικείμενο τον Πόλεμο Πληροφοριών, την 

Αμυντική Πληροφορική Υποδομή, τις επιχειρήσεις Διοικήσεως και Ελέγχου, 

την Πληροφοριακή Ασφάλεια και άλλα σχετικά θέματα. Το παρατηρητήριο 

απευθύνεται κατά βάση σε στελέχη του Στρατού Ξηράς τα οποία 

ενδιαφέρονται για την πληροφορική τεχνολογία και την ενσωμάτωσή της σε 

αμυντικά θέματα και για τις μελλοντικές εξελίξεις και εφαρμογές στο 

σύγχρονο πεδίο μάχης.   

Η δομή του παρατηρητηρίου έχει χαρακτηριστικά “πολυμεσικής” 

ενημερωτικής εφαρμογής με σκοπό την επεξήγηση των σχετικών εννοιών και 

την ενημέρωση σε συναφή θέματα. Συγχρόνως παρουσιάζει χαρακτηριστικά 

“δικτυακής πύλης“ καθόσον έγινε προσπάθεια να καταχωρηθεί μεγάλος 

αριθμός αξιόπιστων και ενεργών url διευθύνσεων για περαιτέρω πλοήγηση 

και πληρέστερη ενημέρωση των χρηστών.  

Στην συγκεκριμένη «γραπτή έκδοση» της εργασίας παρουσιάζονται οι 

θεματικές ενότητες -με τα εισαγωγικά μόνο κείμενα των επί μέρους θεμάτων 

τους- καθόσον το μεγαλύτερο μέρος του περιεχομένου είναι στρατιωτικού 

ενδιαφέροντος αλλά και αυτή η ίδια η εργασία μπορεί να χρησιμοποιηθεί και 

να αξιοποιηθεί ουσιαστικά στην ηλεκτρονική της μορφή.   

Μελλοντικοί Στόχοι 

 Βελτίωση, εμπλουτισμός με νέο-επίκαιρο περιεχόμενο και url διευθύνσεις. 

 Ενοποίηση με το Ηλεκτρονικό Παρατηρητήριο με θέμα τις «Στρατιωτικές 

Τεχνολογίες Επικοινωνιών», διπλωματική εργασία μεταπτυχιακού 

φοιτητή Γρηγόριου Γκουτζέλη. 

 Πρόταση για ενσωμάτωση στον Δικτυακό Τόπο του Γενικού Επιτελείου 

Στρατού. 

 Προσθήκη Computer Based Tests (CBT) για πρακτική εξάσκηση 

στελεχών. 

 Αναβάθμιση του Παρατηρητηρίου σε “FORUM” συζητήσεων και 

ανταλλαγής απόψεων.  
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ΠΠΠεεερρριιιγγγρρραααφφφήήή    

Το Ηλεκτρονικό Παρατηρητήριο, είναι ένας δικτυακός τόπος και 

παράλληλα  ένας μηχανισμός και μεθοδολογία οργάνωσης ενός 

πληροφοριακού περιεχομένου σε μία συγκροτημένη μορφή σύναψης και 

συσχέτισης των στοιχείων, ώστε ο χρήστης του διαδικτύου να βρίσκει - 

γρήγορα και με ευκολία - πληροφορίες έγκυρες και επίκαιρες. Είναι μια 

καθετοποιημένη πύλη ενημέρωσης (Vertical Portal- Vortal) σχεδιασμένη να 

παρέχει πληροφόρηση και ενημέρωση για συγκεκριμένους τομείς 

ενδιαφέροντος σε χρήστες του διαδικτύου.  

Home  

ΠΛΗΡΟΦΟΡΙΑΚΟΣ ΠΟΛΕΜΟΣ 

ΠΛΗΡΟΦΟΡΙΑΚΗ 
ΥΠΟΔΟΜΗ 

ΜΕΤΡΑ 
ΑΣΦΑΛΕΙΑΣ 

ΠΛΗΡΟΦΟΡΙΑΚΕΣ 
ΕΠΙΧΕΙΡΗΣΕΙΣ 

ΛΕΞΙΛΟ
ΓΙΟ 

ΟΡΩΝ 

• ΠΑΓΚΟΣΜΙΟ 
ΠΛΗΡΟΦΟΡΙΑΚ
Ο ΠΕΡΙΒΑΛΛΟΝ  

• ΠΛΗΡΟΦΟΡΙΑΚΗ 
ΤΕΧΝΟΛΟΓΙΑ 

o Info War 
Weapons  

• ΠΛΗΡΟΦΟΡΙΑΚΑ 
ΣΥΣΤΗΜΑΤΑ  

o DISN 
o GCCS 
o ABCS 
o DMS 
o C4I 

Systems 
• RMA  

  

• COMPUSEC 
o Safety 

Policy 
o Denial of 

Service 
o Intrusion 

Detection  
o Firewalls 
o Internet 

Security 
• INFOSEC  
• TEMPEST 
• CRYPTOGRAPHY 

 

  

• ΠΛΗΡΟΦΟΡΙΕΣ  
• C2W 
• PSYOP 

o PSYOP 
Types 

• CIVIL AFFAIRS  

  

 

 

  

  

Σχήμα 1. Δομή Δικτυακού Τόπου 

Η οργάνωση  του δικτυακού τόπου (σχήμα 1) έγινε με τρόπο ώστε ο 

χρήστης να διευκολύνεται στην πλοήγησή του, ενώ παράλληλα να κατανοεί 

εύκολα την κατηγοριοποίηση και τις αλληλοσχετίσεις των εξεταζομένων 

θεμάτων που περιλαμβάνονται, διαμορφώνουν και υλοποιούν την 

πολυσύνθετη και σχετικά νέα έννοια του Πληροφοριακού Πολέμου. Πρόκειται 

για έναν περιεκτικό κατάλογο με υπερδεσμούς σε αναλύσεις σχετικών 

θεμάτων, σε ταξινομημένα άρθρα & μελέτες,  σε άλλες πηγές πληροφόρησης 

(π.χ video, εικόνες) και με συνδέσμους (links) προς σχετικούς δικτυακούς 

τόπους (sites).   
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Για την δημιουργία του δικτυακού τόπου χρησιμοποιήθηκε το 

πρόγραμμα FrontPage 2000. Παρακάτω παρουσιάζεται μία ενδεικτική 

ιστοσελίδα (Εικόνα 1η) όπου φαίνεται η διάρθρωση και ο τρόπος παρουσίασης 

των θεμάτων. Μετά την επιλογή της σελίδας (θέματος)  ο χρήστης έχει μια 

συνοπτική ενημέρωση-πληροφόρηση και στη συνέχεια για αναλυτικότερη 

πληροφόρηση μπορεί να επιλέξει μελέτες, άρθρα, τεχνικές οδηγίες και ξένες 

στρατιωτικές εκδόσεις (μορφές κειμένων doc, pdf, σελίδων html), στην 

ελληνική ή αγγλική γλώσσα. Επίσης ορισμένες ορολογίες στο κείμενο είναι 

εσωτερικά συνδεδεμένες (internal hyperlinks) με σχετικές σελίδες του 

παρατηρητηρίου.  

Στο τέλος κάθε σελίδας υπάρχουν καταχωρημένες προτεινόμενες  

συνδέσεις (links) με url διευθύνσεις σχετικών ιστοχώρων (websites). Η 

επιλογή έγινε κατόπιν δικτυακής αναζήτησης και επίσκεψης των διευθύνσεων 

έτσι ώστε να καταχωρηθούν τελικά αυτές που είναι καταρχάς ενεργείς, το δε 

περιεχόμενό τους παρουσιάζει ενδιαφέρον και είναι επίκαιρο.   

Εικόνα 1η : Υπόδειγμα Ιστοσελίδας 
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111...    ΕΕΕΙΙΙΣΣΣΑΑΑΓΓΓΩΩΩΓΓΓΗΗΗ       

Το παγκόσμιο στρατηγικό περιβάλλον παρουσιάζεται ιδιαίτερα ασταθές. 

Η σταθερότητα έχει υψηλό κόστος και το διεθνές σύστημα είναι τόσο ρευστό 

και πολύπλοκο, που απαιτεί για τον κατάλληλο χειρισμό των στρατιωτικών 

θεμάτων μία σφαιρική θεώρηση όλων των πολιτικών, πολιτισμικών, 

κοινωνικών, τεχνολογικών και οικονομικών εξελίξεων. Το είδος της 

σύγκρουσης, θα απαιτεί μακρόπνοες στρατιωτικές ικανότητες, που να 

χαρακτηρίζονται από δυνατότητες απόκρυψης, ταχύτητας, εμβέλειας, 

μεγάλης ακρίβειας, φονικότητας, στρατηγικής ευκινησίας και πληροφοριακής 

υπεροχής.  

Η ραγδαία ανάπτυξη των τεχνολογιών πληροφορικής και επικοινωνιών 

καθώς και η αύξηση της διάδοσης τους στην κοινωνία έχει  επιφέρει 

επαναστατικές αλλαγές στους τρόπους επικοινωνίας και ως εκ τούτου στην 

σπουδαιότητα και στις επιπτώσεις του πολέμου. Τα σημερινά οπλικά 

συστήματα διαθέτουν δυνατότητες μεγαλύτερης εμβέλειας, ταχύτητας και 

ακρίβειας και οι βελτιώσεις στα συστήματα πληροφοριών, επιτηρήσεως και 

αναγνωρίσεως έχουν σαν αποτέλεσμα την παραγωγή μεγαλύτερου όγκου 

πληροφοριών για όλο και μεγαλύτερες περιοχές.  

Οι νέες τεχνολογίες αυξάνουν σημαντικά την επιρροή του σύγχρονου 

μαχητή στο πεδίο μάχης  καθόσον αυτός δρα με καλύτερη πληροφόρηση και 

σε μεγαλύτερο εύρος. Επιπλέον  πρόκειται να επιφέρουν ριζικές αλλαγές στη 

διεξαγωγή του αγώνα, στις δομές και τους τρόπους διοίκησης. Πεδία 

εφαρμογής των νέων τεχνολογιών και ταυτόχρονα διαμόρφωσης και 

επηρεασμού του σύγχρονου επιχειρησιακού περιβάλλοντος είναι τα 

παρακάτω: 

• Οι επικοινωνιακές – δικτυακές εφαρμογές, με την προσθήκη 

τεχνολογιών ασφάλειας. 

• Η χρησιμοποίηση του διαδικτύου (INTERNET), π.χ η υλοποίηση 

κόμβων ηλεκτρονικής πληροφόρησης και επικοινωνίας με τον 

πολίτη, μέσον προβολής και διεξαγωγής ψυχολογικών 

επιχειρήσεων. 

• Πληροφοριακά Συστήματα Διοίκησης & Ελέγχου (CCIS). 
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• Προηγμένα Συστήματα Τηλεκπαίδευσης μέσω δικτύων π.χ 

FBCB21 Πληροφοριακά Συστήματα Οικονομικής – Λογιστικής 

Υποστήριξης.  

• Εφαρμογές Διαχείρισης Ανθρωπίνου Δυναμικού π.χ DIHRS2, και 

εφαρμογές Τηλεϊατρικής –Συνεργασίας – Διαλειτουργικότητας.  

Η πληροφορική τεχνολογία επιπλέον εισαγάγει νέες έννοιες και 

αναθεωρήσεις στα θέματα του πολέμου, όπως: 

• Αναθεωρεί την έννοια του πολέμου. Τι είναι πόλεμος και πότε 

συμμετέχουμε σ’ αυτόν; 

• Αναθεωρεί την έννοια του Θεάτρου Επιχειρήσεων. Ο 

κυβερνοχώρος είναι παγκόσμιος. 

• Τον συγκεντρωτικό σχεδιασμό και την αποκεντρωμένη εκτέλεση 

επιχειρήσεων. 

• Το επιτιθέμενο έθνος ή οργάνωση μπορεί να αποκρύπτεται μέσα 

στον κυβερνοχώρο. 

• Μικρές χώρες, με λίγη προσπάθεια, μπορούν να προκαλέσουν 

μεγαλύτερα και πιο αναπτυγμένα κράτη. 

Παράλληλα όμως μπορούν καταγραφούν και ορισμένοι προβληματισμοί 

σε σχέση με το τι κάνουν και τι δεν κάνουν οι νέες τεχνολογίες και οι οποίοι 

αναφέρονται στην αναπόφευκτη ύπαρξη πληροφοριακών κενών, στην 

ανάγκη για επιτελική αξιολόγηση των πληροφοριών, στην εξουδετέρωση 

υψηλής τεχνολογίας από υψηλή τεχνολογία και στην εξουδετέρωση υψηλής 

τεχνολογίας από λίγο ή πολύ υποδεέστερη τεχνολογία. 

Ένας σύγχρονος Στρατός, για να μπορέσει να εκπληρώσει την αποστολή 

του, θα πρέπει συνεχώς να προσαρμόζεται στις συνθήκες και το περιβάλλον 

στο οποίο θα κληθεί να ενεργήσει. Αυτό επιβάλει την κατάλληλη οργάνωση, 

εκπαίδευση και εξοπλισμό κάτω από τις συνθήκες που επικρατούν, στο 

διεθνή αλλά και εγγύς περιβάλλοντα χώρο, τις υποχρεώσεις προς τους 

διεθνείς οργανισμούς καθώς και την αλματώδη τεχνολογική ανάπτυξη των 

οπλικών του συστημάτων. 

 

                                            
1 Force XXI Battle Command Brigade & Below 

2 Defense Integrated Human Resource System. 
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222...    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΟΟΟΣΣΣ    ΠΠΠΟΟΟΛΛΛΕΕΕΜΜΜΟΟΟΣΣΣ    

222...111...    ΟΟΟρρριιισσσμμμόόόςςς    –––   ΒΒΒααασσσιιικκκάάά    ΣΣΣτττοοοιιιχχχεεείίίααα    

Πληροφοριακός Πόλεμος (Π.Π),  στην ευρύτερη έννοια, είναι η 

χρησιμοποίηση πληροφοριών για την επίτευξη των εθνικών σκοπών. Η 

πληροφορία από μόνη της είναι ένα κρίσιμο στοιχείο της εθνικής ισχύος 

όπως η διπλωματία, ο οικονομικός ανταγωνισμός και η χρησιμοποίηση των 

όπλων. Ο πόλεμος πληροφοριών εξεταζόμενος σε εθνικό ή διεθνή πλαίσιο, 

χαρακτηρίζεται από μέσα πληροφορικής και επικοινωνιών υψηλής 

τεχνολογίας διαδικτυωμένα και συνδεδεμένα σε παγκόσμια κλίμακα.  

Ορισμός: Πληροφοριακός Πόλεμος, είναι ενέργειες για την επίτευξη 

πληροφορικής κυριαρχίας που υλοποιούνται με την προσβολή των εχθρικών 

πληροφοριών, διαδικασιών βασισμένων σε πληροφορίες, πληροφοριακών 

συστημάτων και δικτύων υπολογιστών, ενώ συγχρόνως προστατεύονται τα 

αντίστοιχα φίλια. Άλλοι χρησιμοποιούμενοι όροι: I-War, IW, C4I, Cyberwar. 

Τρία  είναι τα βασικά στοιχεία του Πολέμου Πληροφοριών:  

• ο έλεγχος της πληροφορικής κυριαρχίας για την εκμετάλλευση 

των πληροφοριών ενώ συγχρόνως προστατεύονται οι φίλιες 

πληροφορικές λειτουργίες  από εχθρικές ενέργειες,  

• η εκμετάλλευση του ελέγχου πληροφοριών για την διεξαγωγή του 

πολέμου πληροφοριών εναντίον του εχθρού και,  

• η ενίσχυση της συνολικής αποτελεσματικότητας του στρατεύματος 

με την πλήρη ανάπτυξη των πληροφορικών επιχειρήσεων.  

Η πληροφορική εποχή  έχει αναδείξει καινούργια και πρακτικά μέσα και 

μεθόδους για απόκρουση, εκμετάλλευση, αλλοίωση, καταστροφή  των 

εχθρικών πληροφοριών και των δραστηριοτήτων του, καθώς επίσης και τις 

τρωτότητες  που παρουσιάζονται με την εφαρμογή τους. Αυτά τα μέσα και οι 

μέθοδοι υλοποιούνται με τις Πληροφοριακές Επιχειρήσεις (Information 

Operations). 

222...222...    ΕΕΕπππίίίπππεεεδδδααα       ΠΠΠλλληηηρρροοοφφφοοορρριιιααακκκοοούύύ    ΠΠΠοοολλλέέέμμμοοουυυ       

Το Διεθνές Κέντρο για την Ανάλυση Ασφάλειας, του Βασιλικού 

Κολεγίου στο Λονδίνο, προτείνει τον εξής ορισμό: “ Πληροφοριακός Πόλεμος, 

είναι προσπάθειες για τον έλεγχο  στις πληροφοριακές δραστηριότητες” και 

τον διακρίνουν σε τρία επίπεδα-κατηγορίες:  
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• διαμάχη ιδεών ενάντια της σκέψης του αντιπάλου  

• διαμάχη για πληροφοριακή κυριαρχία, και επίθεση, και  

• άμυνα στη ροή πληροφοριών και δραστηριοτήτων  
Το πρώτο - υψηλότερο επίπεδο - περιλαμβάνει όλο το εύρος των 

μεθόδων ψυχολογικών, μέσων ενημέρωσης, διπλωματικών και στρατιωτικών 

για τον επηρεασμό του νου των αντιπάλων, είτε αυτός ο αντίπαλος είναι ένας 

στρατιωτικός διοικητής  είτε ολόκληρος λαός. 

Το δεύτερο επίπεδο έχει σχέση με την Επανάσταση στις Στρατιωτικές 

Υποθέσεις (RMA), τη οποία οι θεωρητικοί και  υποστηρικτές της, θεωρούν 

την μελλοντική εξέλιξη των στρατιωτικών δυνάμεων και τον στόχο για την 

κυριαρχία στην "πληροφοριόσφαιρα".  

Ο τελικός στόχος σ’ αυτό το επίπεδο του πληροφοριακού πολέμου θα 

είναι να καταστήσει μία μάχη είτε μη αναγκαία είτε στην χειρότερη περίπτωση 

σύντομη, ξαφνική και νικηφόρα.  

Στο τρίτο επίπεδο επικεντρώνεται σε κάθε μορφής ηλεκτρονική 

επίθεση ενάντια στρατιωτικών ή πολιτικών πληροφοριακών υποδομών, και 

περιλαμβάνει το hacking (or cracking), κλοπή δεδομένων, παράνομη εισβολή 

σε πληροφοριακά συστήματα, και επίσης φυσικές καταστροφές, 

παραπλάνηση και ψυχολογικές επιχειρήσεις.  

Στις περισσότερες δυτικές χώρες, αλλά ιδιαίτερα στις Ηνωμένες 

Πολιτείες, οι στρατιωτικοί ειδήμονες πρέπει να εξετάσουν πολλά ερωτήματα 

σχετικά με τον αποτελεσματικό ρόλο των προγραμμάτων  του πολέμου 

πληροφοριών στη γενική πολιτική τους. Στα προγράμματα όπως εκείνα που 

τρέχουν κάτω από το γενικότερο σχέδιο (project)  της " επανάστασης στις 

στρατιωτικές υποθέσεις" (RMA) έχει γίνει ήδη προσπάθεια αξιολόγησης του 

μελλοντικού αντίκτυπου που η χρήση της τεχνολογίας πληροφοριών θα 

μπορούσε να έχει στα οπλικά συστήματα και στη στρατιωτική οργάνωση και 

στρατηγικές. Εντούτοις, χρειάζεται ακόμα να διευκρινισθούν οι πολιτικές για 

τις δυνατές επιλογές απόκρουση μιας επίθεσης στα ζωτικής σημασίας 

πληροφοριακά συστήματα και για την πιθανή χρήση επιθετικών 

πληροφοριακών επιχειρήσεων.  
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333...    ΑΑΑΜΜΜΥΥΥΝΝΝΤΤΤΙΙΙΚΚΚΗΗΗ    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΗΗΗ    ΥΥΥΠΠΠΟΟΟΔΔΔΟΟΟΜΜΜΗΗΗ       

333...111...       ΠΠΠαααγγγκκκόόόσσσμμμιιιοοο    ΠΠΠλλληηηρρροοοφφφοοορρριιιααακκκόόό    ΠΠΠεεερρριιιβββάάάλλλλλλοοοννν   (((GGGlllooobbbaaalll    IIInnnfffooorrrmmmaaattt iiiooonnn
E

   

EEnnnvvviiirrrooonnnmmmeeennnttt)))    

Το Παγκόσμιο Πληροφορικό Περιβάλλον (GIE) αποτελεί μια ραγδαία 

αναπτυσσόμενη δικτυακή πληροφορική γειτονιά και περιλαμβάνει -- άτομα, 

οργανώσεις  και συστήματα, τα περισσότερα από τα οποία είναι έξω από τον 

έλεγχο των στρατιωτικών οργανισμών ή εθνικών αρχών ασφάλειας, αλλά 

εντούτοις μπορούν άμεσα ή έμμεσα να επηρεάσουν την επιτυχία ή την 

αποτυχία των στρατιωτικών επιχειρήσεων. Οι φορείς αυτοί συλλέγουν, 

επεξεργάζονται, και διαδίδουν τις πληροφορίες στα εθνικά και διεθνή 

ακροατήρια. Τα ΜΜΕ, οι διεθνείς οργανώσεις, επιχειρήσεις και ακόμη και 

μεμονωμένα άτομα αντιπροσωπεύουν έναν μερικό κατάλογο φορέων του 

GIE. 

 

Εικόνα 2η : Παγκόσμιο Πληροφορικό Περιβάλλον (GIE) 

Όλες οι στρατιωτικές επιχειρήσεις πλέον πραγματοποιούνται μέσα στο 

GIE, το οποίο είναι και αλληλεπιδραστικό και κυρίαρχο στην παρουσία και 

την επιρροή του. Σύγχρονες και αναδυόμενες ηλεκτρονικές τεχνολογίες 

επιτρέπουν σε οποιαδήποτε πτυχή μιας στρατιωτικής επιχείρησης να 

γνωστοποιείται σε παγκόσμιο ακροατήριο και σε σχεδόν πραγματικό χρόνο 

(near-real time). Με την εύκολη πρόσβαση στο σφαιρικό ή εθνικό δίκτυο 

πληροφοριών, η καταστολή, ο έλεγχος, η λογοκρισία, ή οι περιορισμοί στη 

διάδοση των πληροφοριών δεν μπορούν να είναι ούτε εφικτοί ούτε 

επιθυμητοί. 
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333...222...    ΠΠΠαααγγγκκκόόόσσσμμμιιιααα    ΠΠΠλλληηηρρροοοφφφοοορρριιικκκήήή    ΥΥΥππποοοδδδοοομμμήήή    (((GGGlllooobbbaaalll    IIInnnfffooorrrmmmaaattt iiiooonnn
I

   

IInnnfffrrraaassstttrrruuuccctttuuurrreee---    GGGIII III )))    

Είναι τα διασυνδεδεμένα δίκτυα επικοινωνιών, υπολογιστών, βάσεων 

δεδομένων που μεταφέρουν τεράστιες ποσότητες πληροφοριών. Η 

δυνατότητα παγκόσμιας πρόσβασης και χρήσης των πληροφοριών στην 

Παγκόσμια Πληροφοριακή Υποδομή είναι ιδιαίτερα κρίσιμη, με δεδομένη την 

μεγέθυνση της παγκοσμιοποίησης των αγορών, των πόρων, και των 

οικονομιών. Αυτή  περιλαμβάνει πέραν από τις φυσικές δυνατότητες που 

χρησιμοποιούνται για καταχώρηση, επεξεργασία, μετάδοση επιπλέον και  τις 

δυνατότητες παρουσίασης ήχου, δεδομένων, και εικόνας. Συνδέει 

ηλεκτρονικά οργανισμούς και άτομα  και χαρακτηρίζεται από την ενοποίηση-

συγχώνευση πολιτικών και στρατιωτικών δικτύων και των τεχνολογιών 

πληροφοριών.  

Οι Εθνικές Πληροφορικές Υποδομές (NII) όλων των κρατών αποτελούν 

ένα αναπόσπαστο μέρος της Παγκόσμιας Πληροφορικής Υποδομής. Η 

σύνθεση του Εθνικής Πληροφορικής Υποδομής αντανακλά την Παγκόσμια 

Πληροφορική Υποδομή, αλλά σε μια μειωμένη κλίμακα. Η Εθνική 

Πληροφορική Υποδομή περιλαμβάνει:  

• Διάταξη στοιχείων, που περιλαμβάνει το σύνολο δημόσιων και 

ιδιωτικών δικτύων μεγάλης ταχύτητας, διαδραστικών, στενών και 

ευρυζωνικών.  

• Τις δορυφορικές, επίγειες, και ασύρματες τεχνολογίες που μεταδίδουν 

δεδομένα στο σπίτι, τις επιχειρήσεις, και άλλα δημόσια και ιδιωτικά 

ιδρύματα.  

• Τις πληροφορίες και δεδομένα που ρέουν πάνω από την υποδομή, 

είτε υπό μορφή βάσεων στοιχείων, γραπτού λόγου, τηλεόρασης, είτε 

λογισμικού υπολογιστών.  

• Υπολογιστές, τηλεοράσεις, και άλλα προϊόντα που οι άνθρωποι 

χρησιμοποιούν για να έχουν πρόσβαση στην πληροφορική υποδομή.  

• Προσωπικό που παρέχει, διαχειρίζεται και παράγει τις νέες 

πληροφορίες. 

Στο παρελθόν τα στοιχεία των κρίσιμης πληροφοριακής υποδομής ήταν 

φυσικώς ανεξάρτητα. Όμως, τα στοιχεία αυτά σταδιακά ενοποιήθηκαν, 

διασυνδέθηκαν και έχουν γίνει περισσότερο αλληλοεξαρτώμενα.  

 12 
 

 



          Πληροφοριακός Πόλεμος                                            Χρήστος  Βενέτης  

Επιπλέον πρόοδοι στις τεχνολογίες πληροφορικής και επικοινωνιών 

συνετέλεσαν στην αύξηση του επίπεδου αυτοματισμού στις λειτουργίες των 

κρίσιμων συστημάτων. Η αύξηση της εξάρτησης των σύγχρονων κοινωνιών 

από τις κρίσιμες πληροφοριακές υποδομές, σε συνδυασμό με  την 

πολυπλοκότητα που αυτές πλέον παρουσιάζουν, τις έχει καταστήσει 

σημαντικό στόχο εχθρικών οντοτήτων (τυπικής αλλά και cyber-based 

μορφής).  

333...333...    ΑΑΑμμμυυυννντττιιικκκήήή    ΠΠΠλλληηηρρροοοφφφοοορρριιικκκήήή    ΥΥΥππποοοδδδοοομμμήήή       

 Η Αμυντική Πληροφορική Υποδομή περιλαμβάνει  εθνικά ή και 

παγκόσμια κατανεμημένα ή διασυνδεδεμένα συστήματα υπολογιστών, 

επικοινωνιών, δεδομένων, ασφάλειας, επίσης εφαρμογές, ανθρώπινο 

δυναμικό, εκπαιδευτικές διαδικασίες και άλλες υποδομές υποστήριξης που 

εξυπηρετούν τις ανάγκες στρατιωτικών πληροφοριών ενός κράτους. 

Υλοποιεί τη μετάδοση των πληροφοριών και την αξιοποίηση των πόρων, 

για αποθήκευση, επεξεργασία, ανάκτηση, και παρουσίαση των πληροφοριών 

και δεδομένων στα πλαίσια της εθνικής άμυνας. Συνδέει τις υπηρεσίες 

στρατιωτικών οργανισμών και τους στρατιωτικούς σχηματισμούς για την 

υποστήριξη αποστολής, την διοίκηση και τον έλεγχο (C2), τους υπολογιστές 

και τους χρήστες μέσω της φωνής, των εικόνων, του βίντεο και των 

υπηρεσιών πολυμέσων.  

Ο Στρατός έχει αναγνωρίσει την ισχύ των τεχνολογιών πληροφορικής για 

τον χειρισμό και την εκμετάλλευση των πληροφοριών στο πεδίο μάχης. Μια 

στρατιωτική δύναμη, με αποστολές ταχείας ανάπτυξης και δράσης σε 

συρράξεις σ’ όλο τον κόσμο θα πρέπει να έχει πρόσβαση σε ακριβείς και 

έγκαιρες πληροφορίες. Οι διοικητές όλων των κλιμακίων πρέπει να έχουν 

δυνατότητα αξιοποίησης και προστασίας αυτών των πληροφοριών και κοινή, 

αληθινή και σε πραγματικό χρόνο εικόνα του πεδίου μάχης.  Λανθασμένες ή  

ελλιπείς πληροφορίες, ή  διακοπτόμενη πρόσβαση σε πληροφορίες μπορεί 

να έχει καταστροφικά αποτελέσματα. 

 Κάθε σύγχρονος Στρατός δίνει προτεραιότητα στις παρακάτω 

επιχειρησιακές απαιτήσεις:  

• Επαύξηση Επιχειρησιακής Ετοιμότητας. Απαιτείται ακριβής και σε 
πραγματικό χρόνο γνώση της τακτικής κατάστασης φιλίων και 

εχθρικών δυνάμεων.  
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• Κοινή Εικόνα Πεδίου Μάχης. Οι διοικητές όλων των κλιμακίων, οι 

χειριστές οπλικών συστημάτων, και οι χειριστές ΔΜ έχουν ανάγκη να 

έχουν κοινή αντίληψη και στον αυτό χρόνο του πεδίου μάχης, των 

δραστηριοτήτων, δυνατοτήτων, προθέσεων, του εδάφους και των 

γεωγραφικών δεδομένων.  

• Διοίκηση εν κινήσει. Οι πληροφορίες να είναι διαθέσιμες στους 

διοικητές οπουδήποτε και οποτεδήποτε στο πεδίο μάχης.  

• Βελτίωση Τεχνολογίας Ενημέρωσης για στόχους. Είναι ανάγκη οι 

αισθητήρες και οι σκοπευτές να είναι συνδεδεμένοι με 

αυτοματοποιημένα συστήματα που μειώνουν ή περιορίζουν τις 

εκτεταμένες και συχνά με σύγχυση φωνητικές αναφορές.  

• Επέκταση Πεδίου Μάχης. Οι διοικητές πρέπει να έχουν την 

δυνατότητα να “βλέπουν” και να ενεργούν σε όλες τις διαστάσεις του 

Θεάτρου Επιχειρήσεων.  

• Προστασία Πληροφοριών. Απαγόρευση στον εχθρό να έχει 

πρόσβαση σε φίλιες πληροφορίες και προστασία των 

πληροφοριακών συστημάτων από καταστροφή, διάσπαση και 

παραπλάνηση.  

• Εκμετάλλευση Τεχνολογιών Προσομοίωσης. Εφαρμογή 

σύγχρονων τεχνολογιών προσομοίωσης για βελτίωση της 

εκπαίδευσης, πρακτικής εξάσκησης, και εξοικείωσης με μελλοντικές 

τεχνικές και τακτικές απαιτήσεις.  

333...444...    ΟΟΟΠΠΠΛΛΛΑΑΑ    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΟΟΟΥΥΥ    ΠΠΠΟΟΟΛΛΛΕΕΕΜΜΜΟΟΟΥΥΥ    

Υπάρχουν σήμερα διάφορα “όπλα” διαθέσιμα που μπορούν να 

καταργήσουν, να καταστρέψουν ή να καταστήσουν ανίκανα τα 

πληροφοριακά συστήματα, και άλλα ακόμη που αναπτύσσονται ραγδαία. 

Αυτά ομαδοποιούνται σε τρεις βασικούς τύπους: Όπλα Ραδιοσυχνότητας 

Υψηλής Ενέργειας (HERF), Ηλεκτρομαγνητικού Παλμού (EMP), και άλλα 

όπλα πληροφοριών.  

333...444...111...    ΌΌΌπππλλλααα    HHHEEERRRFFF...       

Το όπλο HERF είναι μια συσκευή που κατευθύνει την ραδιοενέργεια 

υψηλής ισχύος σε έναν ηλεκτρονικό στόχο. Τα ηλεκτρονικά κυκλώματα είναι 

τρωτά στην υπερφόρτωση. Τα όπλα HERF απλά υπερφορτώνουν ειδικά 

κυκλώματα για να θέσουν εκτός λειτουργίας συγκεκριμένα τμήματα του 

εξοπλισμού που είναι εξαρτώμενα από εκείνο το κύκλωμα.  
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Ένα όπλο HERF μπορεί να σχεδιαστεί για να προκαλέσει ποικίλα μεγέθη 

ζημίας, από το απλό κλείσιμο ενός συστήματος, μέχρι την φυσική 

καταστροφή ενός εξοπλισμού. Στοχευμένο σε έναν υπολογιστή, μπορεί να 

διακόψει τις λειτουργίες του, είτε μόνιμα είτε προσωρινά.  Ένα όπλο HERF 

που στοχεύει σε ένα 'fly-by-wire'  αεροσκάφος μπορεί να προκαλέσει 

καταστροφικό λάθος πτήσης.  

Αν και τα όπλα HERF περιορίζονται αυτήν την περίοδο ως προς το εύρος 

και τη καταστρεπτικότητα, στο εγγύς μέλλον είναι πιθανό να είναι ουσιαστικά 

ικανότερα και ελεύθερα διαθέσιμα και επομένως πρέπει να ληφθούν σοβαρά 

υπόψη. Τα αμυντικά μέτρα που μπορούν να υιοθετηθούν για να μειώσουν 

τους κινδύνους επιθέσεων HERF δεν αναπτύσσονται σε μεγάλο βαθμό σε 

αυτή τη φάση, και περιλαμβάνουν τη χρησιμοποίηση του προστατευτικού 

καλύμματος Gauss, των συσκευών "gaseous discharge" και φυσικού 

διαχωρισμού.    

333...444...222...       ΗΗΗΛΛΛΕΕΕΚΚΚΤΤΤΡΡΡΟΟΟΜΜΜΑΑΑΓΓΓΝΝΝΗΗΗΤΤΤΙΙΙΚΚΚΟΟΟΣΣΣ    ΠΠΠΑΑΑΛΛΛΜΜΜΟΟΟΣΣΣ    (((eee---bbbooommmbbb)))...       

Περιγράφεται ως το "επόμενο μεγάλο όπλο" στον σύγχρονο πόλεμο. Ενώ 

αρχικά ανακαλύφθηκε ως παράπλευρο αποτέλεσμα των πυρηνικών 

δοκιμών, τώρα το φαινόμενο έχει επεκταθεί και στις μη πυρηνικές γεννήτριες. 

Τέτοιες γεννήτριες μπορούν να δημιουργήσουν ηλεκτρομαγνητικό παλμό που 

μπορεί να θέσει εκτός λειτουργίας ακάλυπτα (unshielded) ηλεκτρονικά 

συστήματα. Μια γεννήτρια δημιουργίας μικροκυμάτων ισχύος 1 gigawatt θα 

μπορούσε να χρησιμοποιηθεί για να αναπτύξει φάσμα EMP που θα 

μπορούσε να εξουδετερώσει τις περισσότερες ακάλυπτες ηλεκτρονικές 

συσκευές μέσα σε μια ακτίνα μετρήσιμη σε δεκάδες μέχρι εκατοντάδες 

μέτρων, ανάλογα με τη μέθοδο χρησιμοποίησης. Οι πιο συνήθεις στόχοι 

τέτοιων όπλων θεωρούνται τα μικροκύματα υψηλής ισχύος, οι επικοινωνίες, 

οι υπολογιστές, συστήματα διοικήσεως και ελέγχου, συστήματα ναυσιπλοΐας 

και επεξεργασίας στοιχείων.  

Τα πλεονεκτήματα των όπλων HPM είναι ότι: μπορούν να 

χρησιμοποιηθούν σε οποιεσδήποτε καιρικές συνθήκες, είναι χαμηλού 

κόστους, μπορούν να "κτυπήσουν" ταυτόχρονα πολλούς στόχους, δεν είναι 

θανατηφόρα σε ανθρώπους και τέλος οι επιθέσεις δεν ανιχνεύονται. Οι 

τωρινοί περιορισμοί αυτών των όπλων είναι η παραγωγή ισχύος και 

δυνατότητα χωρητικότητας πυκνωτών, αλλά αυτά αναμένονται να 

υπερνικηθούν στο μέλλον. 

 15 
 

 



          Πληροφοριακός Πόλεμος                                            Χρήστος  Βενέτης  

Τα νέα αυτά όπλα ανήκουν στην κατηγορία των High Power Microwave 

(HPM) και μπορούν να μεταφερθούν με οποιοδήποτε από τους σημερινούς 

πυραύλους των ΗΠΑ που εκτοξεύονται από αέρος (π.χ πύραυλοι Κρουζ). Τα 

όπλα EMP είναι λιγότερο διακριτά από τα όπλα HERF και θα μπορούσε να 

χρησιμοποιηθούν για να διακόψουν τις λειτουργίες μιας ευρύτερης περιοχής 

παρά ενός συγκεκριμένου συστήματος (εικόνα 3η ). Πάλι, με εξαίρεση τις 

τεχνικές όπως το προστατευτικό κάλυμμα Gauss, δεν έχουν αναπτυχθεί 

σχετικά αμυντικά μέτρα.  

 

Εικόνα 3η : High Power Microwave (HPM) Weapon   

333...444...333...    ΆΆΆλλλλλλααα    ΌΌΌπππλλλααα       ΠΠΠλλληηηρρροοοφφφοοορρριιιώώώννν       

Υπάρχουν διάφορα άλλα όπλα  πληροφοριών που αναπτύσσονται αυτήν 

την περίοδο και δεν περιλαμβάνονται στις κατηγορίες όπλων HERF ή 

Ηλεκτρομαγνητικού Παλμού. Τα ακόλουθα όπλα περιγράφονται σε ποικίλες 

ελεύθερα διαθέσιμες δημοσιεύσεις και δίνουν μια ένδειξη της ανάπτυξης 

τεχνολογιών και των πιθανών δυνατοτήτων προστασίας.  

Λέιζερ Χαμηλής Ενέργειας. Οι συσκευές αυτές λέιζερ μπορούν να 

χρησιμοποιηθούν για να βλάψουν τα οπτικά συστήματα αισθητήρων 

(συμπεριλαμβανομένων των συσκευών συλλογής στοιχείων), κατά συνέπεια 

επιτίθενται σε πληροφοριακά συστήματα στο επίπεδο συλλογής στοιχείων. 

Τα Λέιζερ Χαμηλής Ενέργειας έχουν εγκατασταθεί ήδη σε τυφέκια και 

θωρακισμένα οχήματα και αναπτύχθηκαν  κατά τη διάρκεια του πολέμου 

στον Κόλπο. Αριθμός συστημάτων βρίσκονται σε περαιτέρω ανάπτυξη στις 

ΗΠΑ και UK.  
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Τεχνολογίες Διάσπασης Ηλεκτρικής Ισχύος.   Ηλεκτρικά πυρομαχικά 

διάσπασης ισχύος χρησιμοποιήθηκαν αρχικά κατά τη διάρκεια του πολέμου 

στον Κόλπο, το 1991. Η τεχνολογία δημιουργήθηκε μετά από ένα ατύχημα 

στην Αμερική, όταν διακόπηκε ξαφνικά η παροχή ηλεκτρικής ισχύος στην 

πόλη του Σαν Ντιέγκο το 1985. Το όπλο χρησιμοποιεί φωτεινές, αγώγιμες  

ίνες άνθρακα που τυλίγονται γύρω από τις γραμμές μεταφοράς και τα σημεία 

διανομής ηλεκτρικής ενέργειας, με αποτέλεσμα την πρόκληση μαζικού 

βραχυκυκλώματος. Ακόμα και όταν αποκαθίσταται η ισχύς οι ίνες αυτές 

πρέπει να αφαιρούνται, επειδή οποιοδήποτε ρεύμα αέρος μπορεί να 

οδηγήσει σε ένα άλλο βραχυκύκλωμα. Αυτό το όπλο μπορεί να εκτοξευθεί 

από πυραύλους cruise ή από επανδρωμένα αεροσκάφη.  
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333...555...    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΑΑΑ    ΣΣΣΥΥΥΣΣΣΤΤΤΗΗΗΜΜΜΑΑΑΤΤΤΑΑΑ       ((( IIINNNFFFOOORRRMMMAAATTTIIIOOONNN   SSSYYYSSSTTTEEEMMMSSS)))    

“O συνδυασμός διαστημικής τεχνολογίας, επικοινωνιών και 
μικροεπεξεργασίας   επιτρέπει την, σε περίπου πραγματικό χρόνο, διαχείριση 
πληροφοριών επεξεργασμένων και μη, την διανομή των αποφάσεων της 
διοικήσεως και την γρήγορη εκτέλεση των διαταγών από τις υφιστάμενες 
δυνάμεις, για επίτευξη ενός αποφασιστικού αποτελέσματος.” 3

 
Πληροφοριακό σύστημα (INFOSYS) είναι η υποδομή, η οργάνωση, το 

προσωπικό και τα μέσα που συλλέγουν, επεξεργάζονται, αποθηκεύουν, 

διαβιβάζουν,  παρουσιάζουν, διανέμουν και  χειρίζονται τις πληροφορίες. Η 

συνεχής εξέλιξη των πληροφοριακών τεχνολογιών  έχει δημιουργήσει νέες 

τεχνικές για την διαχείριση, διαβίβαση, επεξεργασία και παρουσίαση των 

δεδομένων. Αυτές είναι το βίντεο, η δημιουργία εικόνων, τα έγχρωμα 

γραφικά, οι ψηφιακοί χάρτες, και η τεχνολογία βάσεων δεδομένων.   

Ο ρόλος των πληροφοριακών συστημάτων είναι η ενοποίηση όλων  των 

δραστηριοτήτων του πληροφοριακού πολέμου και η διαμόρφωση μιας 

αρχιτεκτονικής που να: 

• Υποστηρίζει την λειτουργία του Επιτελείου. 

• Υποστηρίζει την διαδικασία λήψης αποφάσεων. 

• Παρέχει στον διοικητή  την  πραγματική  εικόνα του πεδίου της μάχης  

για να   μπορεί να συντονίζει και καθοδηγεί  τις δυνάμεις του. 

• Συνδέει αισθητήρες συλλογής πληροφοριών με τους μαχητές και τους 

διοικητές υλοποιώντας τον κύκλο αισθητήρα-προς-σκοπευτή. 

• Υποστηρίζει τις δυνατότητες των  φίλιων  δυνάμεων για προσβολή 

του εχθρικού συστήματος διοικήσεως και ελέγχου και προστασία του 

αντίστοιχου φίλιου. 

Τα σύγχρονα  Πληροφοριακά Συστήματα για να ανταποκρίνονται στις 

απαιτήσεις των επιχειρησιακών διαδικασιών και λειτουργιών πρέπει να είναι: 

• Ευέλικτα και συντηρήσιμα,  επιτρέποντας την εύκολη μετατροπή, 

συντήρηση και επέκταση των  εφαρμογών και της τεχνολογίας τους, 

σύμφωνα με τα ισχύοντα εθνικά και διεθνή πρότυπα συστημάτων 

πληροφορικής. 

• Αξιόπιστα, υποστηρίζοντας εναλλακτικές πηγές και υπηρεσίες 

πρόσβασης. 

• Επιβιώσιμα, εξασφαλίζοντας ότι θα συνεχίσουν να λειτουργούν, στο 

σύνολό του ή κατ’ ελάχιστον τα κρίσιμα στοιχεία και λειτουργίες του, 

υπό δυσμενείς  συνθήκες πολεμικών επιχειρήσεων. 

                                            
3 FM 100-5 
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333...555...111...    ΜΜΜΗΗΗ    ΣΣΣΤΤΤΡΡΡΑΑΑΤΤΤΙΙΙΩΩΩΤΤΤΙΙΙΚΚΚΑΑΑ    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΑΑΑ    ΣΣΣΥΥΥΣΣΣΤΤΤΗΗΗΜΜΜΑΑΑΤΤΤΑΑΑ       

Ο αριθμός των συμμετεχόντων στο  παγκόσμιο πληροφοριακό 

περιβάλλον αυξάνεται καθημερινά και με γρήγορο  ρυθμό. Οι συνεχείς 

εξελίξεις  στην  τεχνολογία  συνεχίζουν την  παγκόσμια έκρηξη σε 

πληροφοριακά δίκτυα μη στρατιωτικής ή εμπορικής φύσης. Οι  κυψελοειδής 

επικοινωνίες  και  οι τεχνολογίες συμπίεσης δεδομένων  βελτιώνονται 

συνεχώς με αποτέλεσμα να παρέχουν μεγαλύτερη επικοινωνιακή ελευθερία.  

Οι σύγχρονοι στρατοί βασίζονται σε διάφορα μη στρατιωτικά 

πληροφοριακά συστήματα που δεν ελέγχουν βέβαια  απόλυτα. Αυτά  είναι τα 

παρακάτω : 
• Εμπορικά επικοινωνιακά δορυφορικά συστήματα και  διεθνείς 

δορυφόροι για την ναυσιπλοΐα (INMARSAT). 

• Εμπορικοί δέκτες που βασίζονται σε διαστημικά  συστήματα 

πλοήγησης (GPS). 

• Συστήματα παραγωγής ηλεκτρικού ρεύματος που υποστηρίζουν τα 

πληροφοριακά δίκτυα. 

• Εμπορικές εφαρμογές λογισμικού. 

• Εμπορικά διεθνή μέσα ενημέρωσης (CNN).  

• Βάσεις δεδομένων στις οποίες έχει πρόσβαση το κοινό. 

Η διαθεσιμότητα των μη στρατιωτικών πληροφοριακών συστημάτων 

προσφέρει στην στρατιωτική ηγεσία εναλλακτικά μέσα για να ικανοποιήσει τις 

πληροφοριακές ανάγκες Διοικήσεως και Ελέγχου. Επιχειρησιακή χρήση των 

συστημάτων αυτών επιτρέπει τους σχεδιαστές να εξισορροπούν την έλλειψη 

αντίστοιχων στρατιωτικών συστημάτων και να αντιμετωπίζουν την διόγκωση 

των απαιτήσεων σε πληροφορίες κυρίως στα πρώτα στάδια της ανάπτυξης 

των φίλιων στρατευμάτων. 

333...555...222...    ΣΣΣΤΤΤΡΡΡΑΑΑΤΤΤΙΙΙΩΩΩΤΤΤΙΙΙΚΚΚΑΑΑ    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΑΑΑ    ΣΣΣΥΥΥΣΣΣΤΤΤΗΗΗΜΜΜΑΑΑΤΤΤΑΑΑ    

Τα Στρατιωτικά Πληροφοριακά Συστήματα (MIS) διασυνδέουν μέσω των 

επικοινωνιών τα αυτοματοποιημένα συστήματα στο πεδίο της μάχης με τα 

στρατηγικά, επιχειρησιακά και τακτικά στρατηγεία. Μεγιστοποιούν τα 

διαθέσιμα πληροφοριακά δίκτυα με  την ύπαρξη συνεχούς διασύνδεσης. 

Επιτρέπουν  στον κάθε διοικητή να έχει άποψη του πεδίου  της μάχης,  να 

επικοινωνεί για  να γνωστοποιεί τις προθέσεις του στους υφισταμένους,  να 

καθοδηγεί  τις δυνάμεις του  και να διανέμει τις σχετικές με την επιχείρηση 

πληροφορίες διαμέσου της αλυσίδας διοικήσεως.  
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Με την επανάσταση στην τεχνολογία των πληροφοριών, οι εξελίξεις στις 

δορυφορικές επικοινωνίες συνδυαζόμενες με την  υποδομή των 

πληροφοριακών συστημάτων, παρέχουν στον διοικητή δυνατότητες 

προσέγγισης των γεγονότων σε παγκόσμιο επίπεδο. Η αυτοματοποίηση  και 

οι επικοινωνίες επιτρέπουν σε συστήματα διοικήσεως και ελέγχου να 

υποστηρίζουν τις δυνάμεις που ενεργούν στο πεδίο της μάχης, σε κάθε φάση 

της στρατιωτικής επιχείρησης και σε παγκόσμιο επίπεδο.  Παραδείγματα 

σύγχρονων Στρατιωτικών Πληροφοριακών Συστημάτων που 

χρησιμοποιούνται ή βρίσκονται σε εξέλιξη είναι τα παρακάτω:  

 Defense Information System Network - DISN 

 Defense Message System – DMS 

 Army Battle Command System (ABCS) 

• Army Global Command and Control System (AGCCS) 

• Army Tactical Command and Control System (ATCCS) 

• Force XXI Battle Command Brigade-and-Below 

(FBCB2) 

• Battlefield Operating Systems (BOSs) 

 Global Combat Support System – GCSS 

 Global Command & Control System – GCCS 

333...555...333...    Αμυντικό Δίκτυο Πληροφοριακού Συστήματος (DISN)   

Το Αμυντικό Δίκτυο Πληροφοριακού Συστήματος (DISN), αποτελεί 

υποστοιχείο της αμυντικής πληροφοριακής υποδομής. Είναι 

τηλεπικοινωνιακή επιχειρησιακή υποδομή, εξαπλωμένη παγκόσμια, που 

παρέχει “end-to-end” μετάδοση πληροφοριών για την υποστήριξη των 

στρατιωτικών επιχειρήσεων. Είναι διαφανές στους χρήστες, διευκολύνει τη 

διαχείριση των πηγών πληροφοριών, και ανταποκρίνεται στις εθνικές 

ανάγκες ασφάλειας και άμυνας κάτω από όλες τις συνθήκες και με τον 

αποδοτικότερο τρόπο.  

Είναι ένα ασφαλές δίκτυο που επιτρέπει στον μαχητή να ανταλλάσσει 

πληροφορίες σε ένα συνεχές, διαλειτουργικό, και παγκόσμιο πεδίο μάχης. Η 

βασική υποδομή του αποτελείται από τρία σημαντικά τμήματα ή τομείς:  

I. Την σταθερή βάση (δηλ. βάση, θέση, στρατόπεδο, ή σταθμό) 

της υποδομής C4I που θα διασυνδεθεί με το εκτεταμένο δίκτυο 

προκειμένου να υποστηριχθούν οι ανά την υφήλιο μαχητές (reach-

back services).  
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II. Την εκτεταμένη υποδομή τηλεπικοινωνιών, που περιλαμβάνει 

το Σύστημα Αμυντικών Επικοινωνιών και άλλα συστήματα 

επικοινωνίας και υπηρεσίες μεταξύ των βάσεων και των 

αναπτυγμένων εθνικών δυνάμεων και πολυεθνικών δυνάμεων σε 

επιχειρήσεις ειρηνευτικών αποστολών.  

III. Το προσωπικό και ο υπεύθυνος διοικητής που υποστηρίζουν 

την λειτουργία του δικτύου.  

Η εκτεταμένη υποδομή του DISN είναι ένα ολοκληρωμένο δίκτυο, 

κεντρικά διαχειριζόμενο και διαμορφωμένο να παρέχει υπηρεσίες μεταφοράς 

πληροφοριών-δεδομένων για όλες τις στρατιωτικές δραστηριότητες. Είναι ένα 

εργαλείο μετάδοσης πληροφοριών σχεδιασμένο να παρέχει αποκλειστικές, 

από σημείο σε σημείο (point-to-point) υπηρεσίες φωνής, δεδομένων και 

Video με σκοπό την υποστήριξη των αμυντικών απαιτήσεων. Το δίκτύο 

υποστηρίζει ασφαλείς απαιτήσεις μεταβίβασης δεδομένων και άλλων 

υποδίκτυων, όπως το Παγκόσμιο Σύστημα Διοικήσεως και Ελέγχου (GCCS) 

και το Αμυντικό Σύστημα Ανταλλαγής Μηνυμάτων (DMS).  

Τα βασικά στοιχεία του δικτύου είναι: η επιθυμητή και αναγκαία 

γεωγραφική κάλυψη κατά ιεραρχικά επίπεδα, οι εφαρμογές που πρέπει να 

υποστηριχθούν καθώς και οι δικτυακές απαιτήσεις που αυτές προϋποθέτουν 

και οι διαθέσιμες επικοινωνιακές τεχνολογίες.  

   Απαιτούμενα Χαρακτηριστικά  
• Να είναι παγκόσμιο, στην πρόβλεψη υλοποίησης και να υποστηρίζει 

την  διαλειτουργικότητα μεταξύ όλων των τμημάτων ή των τομέων της 

υποδομής.  

• Να υποστηρίζει πολλαπλάσιες υπηρεσίες μεταφοράς πληροφοριών, 

όπως:  dedicated point-to-point,  switched voice and data, και 

υπηρεσίες Video.  

• Να επιδέχεται γρήγορης επέκτασης ή επαναδιαμόρφωσης (σε λεπτά 

και ώρες), την ανάπτυξη σε τακτικό περιβάλλον.  

• Να υποστηρίζει αυτόματη αναδρόμηση και αποκατάσταση των 

κυκλωμάτων, βάσει προτεραιότητας σύμφωνα με τις υπάρχουσες 

εθνικές διαδικασίες ασφάλειας-ετοιμότητας, τις διαδικασίες 

προτεραιότητας υπηρεσίας τηλεπικοινωνιών, και άλλες διαδικασίες 

που απαιτούνται για να εξασφαλίσουν την λειτουργία του δικτύου και 

τις ανάγκες των χρηστών.  
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• Να λειτουργεί, συντηρείται, και διαχειρίζεται κάτω από τον πλήρη 

έλεγχο στελεχών και προσωπικού του Στρατού.  

• Να είναι ισχυρό, προσαρμόσιμο, και αξιόπιστο με την χρησιμοποίηση 

προγραμμάτων διαχείρισης και διαμόρφωσης δικτύων, της 

δυνατότητας διαφορετικής δρομολόγησης, και χαρακτηριστικών 

αυτόματης αναδρομολόγησης.  

• Να παρέχει την ικανότητα επιβίωσης υποδικτύων και συστατικών 

ανάλογα με την υποστηριζόμενη διαταγή ή αποστολή.  

• Να υποστηρίζει επιπρόσθετες υπηρεσίες όπως την ανταλλαγή 

μηνυμάτων, υπηρεσίες συνδιάσκεψης, και να επιτρέπει την προσθήκη 

νέων υπηρεσιών και τεχνολογιών.  

• Να παρέχει ένα ασφαλές πληροφοριακό περιβάλλον για την 

επεξεργασία, αποθήκευση, μεταφορά, και αξιοποίηση των 

πληροφοριών σύμφωνα με τις ισχύουσες πολιτικές ασφάλειας.  

• Να υπάρχει δυνατότητα ανίχνευσης προσπαθειών πρόσβασης στο 

δίκτυο από αναρμόδιους χρήστες. Να υποστηρίζει την αυτόματη 

άρνηση υπηρεσιών (denial of services) σε παράνομες προσπάθειες 

πρόσβασης και την αυτοματοποιημένη παρουσίαση αναφορών 

τέτοιων προσπαθειών στις αρχές του δικτύου.  

Το δίκτυο DISN υποστηρίζει και υλοποιεί υπηρεσίες ασφάλειας, 

μηχανισμούς προστασίας, και διαδικασίες σύμφωνα με προηγούμενες και 

επόμενες αναθεωρήσεις της πολιτικής ασφάλειας. Αρμόδια επιτροπή 

πιστοποίησης ασφάλειας του δικτύου παρέχει, ερμηνεύει, και εγκρίνει την 

πολιτική ασφάλειας στα πλαίσια γενικότερης πολιτικής ασφάλειας αμυντικών 

πληροφοριών συστημάτων.  

Λοιπά συνδεμένα συστήματα ασφαλίζονται ανάλογα με την ευαισθησία-

κρισιμότητα των πληροφοριών που επεξεργάζονται. Δεν επιτρέπεται η 

διασύνδεση με οποιοδήποτε άλλο αυτοματοποιημένο πληροφοριακό 

σύστημα δίκτυο επικοινωνίας ή υποδίκτυο, χωρίς κατάλληλη τεκμηρίωση και 

τελική έγκριση. Οι χρήστες πρέπει να συμμορφώνονται με τις απαιτήσεις 

ασφάλειας, όπως περιγράφονται στις σχετικές διαταγές.  
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333...555...444...    Παγκόσμιο Σύστημα  Διοικήσεως και Ελέγχου (GCCS)   

Το Παγκόσμιο Σύστημα  Διοικήσεως και Ελέγχου (GCCS) είναι ένα 

αυτοματοποιημένο πληροφορικό σύστημα σχεδιασμένο να υποστηρίzει 

διαδικασίες διαχείρισης κρίσης και την διεξαγωγή επιχειρήσεων με τη χρήση 

ενός ολοκληρωμένου συνόλου εργαλείων ανάλυσης και των δυνατοτήτων 

εύκαμπτης υποδομής μετάδοσης δεδομένων.  

Επεκτείνεται πλήρως σε όλα τα κλιμάκια διοικήσεως από το διοικητή 

Τάγματος και άνω. Το σύστημα  (GCCS), παρέχει στους μάχιμους διοικητές 

μια δυναμική πηγή για την παραγωγή, λήψη,  διανομή και ασφαλή 

αξιοποίηση των πληροφοριών. Ενσωματώνει εφαρμογές που απαιτούνται 

από τους διοικητές στο πεδίο μάχης για να σχεδιάσουν και εκτελέσουν 

αποτελεσματικά τις στρατιωτικές επιχειρήσεις.  

Υποστηρίζει έξι περιοχές αποστολών (επιχειρήσεις, επιστράτευση, 

ανάπτυξη δυνάμεων, απασχόληση του εχθρού (employment), συγκράτηση 

εχθρικών δυνάμεων, πληροφορίες μάχης) και οκτώ λειτουργικές περιοχές:  

1. Προσδιορισμό και αξιολόγηση της απειλής  

2. Ενίσχυση στρατηγικού και τακτικού σχεδιασμού  

3. Εξάσκηση στην εφαρμογή διαδικασιών  

4. Σχεδιασμό εκτέλεσης  

5. Υλοποίηση διαδικασιών  

6. Επιτήρηση  

7. Ανάλυση κινδύνου  

8. Κοινή εικόνα τακτικής κατάστασης     

Η κοινή λειτουργική εικόνα που παρέχεται συσχετίζει και συνενώνει 

στοιχεία-δεδομένα  από πολλαπλούς αισθητήρες και πηγές πληροφόρησης 

για να παρέχει στους μαχητές την επιχειρησιακή ετοιμότητα που απαιτείται 

για να είναι σε θέση να ενεργήσουν και αντιδράσουν αποφασιστικά. Επίσης 

υποστηρίζει μια εκτενή ακολουθία ολοκληρωμένου αυτοματισμού γραφείων, 

ανταλλαγής μηνυμάτων, και άλλων  σχετικών εφαρμογών. Παρέχει 

υπηρεσίες επιτήρησης, αναγνώρισης πληροφοριών και πρόσβασης σε 

παγκόσμιες πηγές πληροφόρησης καθώς επίσης και στοιχεία πληροφοριών 

μέχρι τις προωθημένες θέσεις των φιλίων δυνάμεων. Είναι ευέλικτο και 

χρησιμοποιείται σ΄ όλο το εύρος των επιχειρήσεων: από την πραγματική 

μάχη μέχρι επιχειρήσεις ανθρωπιστικής βοήθειας. Οι μαχητές μπορούν να 

σχεδιάσουν, να εκτελέσουν και να διαχειριστούν τις αποστολές τους.  
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Δεν είναι ένα παραδοσιακό πρόγραμμα, ούτε μια ογκώδη σχεδιαστική 

προσπάθεια, δύσκολη ή δυσκίνητη. Παραμένει απλό και άμεσο, υλοποιήσιμο 

βήμα-βήμα στον χρόνο, δεδομένου ότι οι ίδιες οι οδηγίες ανατροφοδότησης 

των χρηστών χτίζουν το επόμενο βήμα. Εφαρμόζει μια εύκαμπτη και 

ιδιαίτερα προσαρμοστική, client-user αρχιτεκτονική προσαρμοσμένη στον 

μαχητή, όπως ακριβώς προσδιορίζεται από τον μαχητή.  

Το σύστημα χτίζεται σε σύγχρονη πληροφορική τεχνολογία, στήνεται 

επάνω σε εξυπηρέτες βάσεων δεδομένων (database servers), εξυπηρέτες 

εφαρμογών (applications servers), και σταθμούς εργασίας. Είναι ένα (C4I) 

σύστημα στημένο πάνω από το Κοινό Επιχειρησιακό Περιβάλλον (COE) και 

επιτρέπει μεγαλύτερη ευελιξία λογισμικού, αξιοπιστία, και διαλειτουργικότητα 

με άλλα συστήματα  υπολογιστών. Παραδείγματος χάριν, οι διοικητές 

μπορούν να δημιουργήσουν τις αρχικές σελίδες τους σε μυστικό επίπεδο και 

να επικοινωνούν ασφαλώς μέσω του ηλεκτρονικού ταχυδρομείου με 

αντίστοιχα κλιμάκια σ΄ όλο τον κόσμο.  

Παρέχονται στο στρατιωτικό προσωπικό οι ίδιες "plug and play"  

δυνατότητες που είναι διαθέσιμες με Windows-type λειτουργικά συστήματα  

στους προσωπικούς υπολογιστές. Βασίζεται σε διανεμημένη client-server 

αρχιτεκτονική που ενσωματώνει την υποδομή κοινού επιχειρησιακού 

περιβάλλοντος (COE)  με προγράμματα που υποστηρίζουν τη εγκατάσταση 

και εκτέλεση ποικίλων εφαρμογών. Η αρχιτεκτονική έχει σχεδιαστεί, 

αναπτυχθεί, και εγκατασταθεί όχι σαν μοναδικό σύστημα, αλλά με 

δυνατότητα προσαυξήσεως της λειτουργικότητας μέσω περιοδικών 

αναβαθμίσεων.  

Στην ιδιωτική βιομηχανία έχουν επικρατήσει τα ανοικτά συστήματα, με 

λογισμικό φιλικό προς το χρήστη, και αρχιτεκτονικές client-server. Ο στρατός 

πρέπει να επενδύσει στην αγορά και χρησιμοποίηση εμπορικού “off-the-

shelf” λογισμικού (COTS) με την κατάλληλη ασφάλεια. Διαφορετικά, θα 

αναγκαστεί να διατηρήσει τα ξεπερασμένα συστήματα. Σκοπός του GCCS 

είναι να εκμεταλλευθεί τα de facto βιομηχανικά πρότυπα και το φιλικό προς 

το χρήστη λογισμικό. Το Τμήμα ανάπτυξης του προγράμματος GCCS 

επεξεργάζεται το στάδιο μεταφοράς του συστήματος σε mobile mixed UNIX 

server και NT  Client networks.  
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Το GCCS θα εξελιχθεί σε πληροφοριόσφαιρα (infosphere) λογισμικού και 

υλικού που θα διασυνδέουν τα διάφορα συστήματα κατά τη διάρκεια των 

επιχειρήσεων. Μία πληροφοριόσφαιρα που θα αποτελείται από τα 

διανεμημένα παγκόσμια δίκτυα, τον εξοπλισμό και λογισμικό υπολογιστών, 

την υποστήριξη C2 μέσω του διαστήματος (space-based), και άλλα σχετικά 

συστήματα υποστήριξης.  

Η υποστήριξη σχεδιασμού πρέπει να είναι διαθέσιμη με μεθοδολογία  

"push " ή "pull ". Η  μέθοδος "push " υπονοεί την αυτόματη ενημέρωση που 

ξεκινά από την  πηγή-κέντρο και που βασίζεται σε προκαθορισμένα κριτήρια. 

Η  μέθοδος "pull" υπονοεί την παροχή προσαρμοσμένων πληροφοριών 

έπειτα από συγκεκριμένα αιτήματα. Μια πρότυπη διεπαφή σ’ ολόκληρη την 

πληροφοριόσφαιρα του θεάτρου επιχειρήσεων πρέπει να παρασχεθεί σε όλα 

τα C4I συστήματα. Πρέπει να επιτρέπει την πρόσβαση σε πολυμεσικές 

πληροφορίες με επιλογή "push" είτε "pull".  

Η συνδετικότητα μεταξύ όλων των περιοχών GCCS παρέχεται μέσω του 

Δικτύου Αμυντικών Πληροφοριακού Συστήματος  (DISN). Το GCCS, 

λειτουργεί σε ένα μυστικό, υψηλής ασφάλειας περιβάλλον και συνδέεται 

μέσω υποσυστήματος Δικτύου Μυστικού Πρωτοκόλλου Δρομολογητών 

Διαδικτύου (SIPRNet) του DISN. Η Top Secret (TS) έκδοση- (GCCS -Τ) -

συνδέεται επίσης μέσω του SIPRNet, αλλά η χρησιμοποίηση μεταξύ των 

κόμβων ενός συστήματος  κρυπτογράφησης δικτύων- Network Encryption 

System (NES) δημιουργεί ένα ιδεατό ιδιωτικό δίκτυο (VPN) που επιτρέπει 

στο σύστημα TS να τρέξει πάνω από ένα μυστικό δίκτυο.  

 Το σύστημα πρόκειται να εξελιχθεί στο μοναδικό C4I σύστημα για την 

υποστήριξη μαχητών  από το ατομικό όρυγμα μάχης μέχρι τους σταθμούς 

Διοικήσεως. Η ιδέα του C4I συστήματος για τον μαχητή (C4IFTW) είναι 

προσανατολισμένη στην ικανοποίηση της απαίτησης του μαχητή για 

κατάλληλες πληροφορίες για την επιτυχία της νίκης σε οποιαδήποτε 

αποστολή, οποιαδήποτε στιγμή, και σε οποιαδήποτε θέση.  Είναι το όραμα 

και η πυξίδα για τη δημιουργία ενός ευρέως συνδεμένου κοινού συστήματος   

που να παρέχει τις συνολικές πληροφορίες μάχης στον πολεμιστή. Αυτός 

είναι ο τελευταίος στόχος του C4IFTW. Το Παγκόσμιο σύστημα  Διοικήσεως 

και ελέγχου (GCCS) είναι η ενδιάμεση λύση και η γέφυρα στις έννοιες που 

περιγράφονται στην έννοια του C4IFTW. Σε τελική ανάλυση το GCCS είναι το 

ενεργό C4IFTW, σήμερα.    
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    Το Σύστημα Σχεδιασμού και Εκτέλεσης Διακλαδικών Επιχειρήσεων 

(JOPES) είναι ένα ολοκληρωμένο, διακλαδικό, τυπικό C2 σύστημα που 

χρησιμοποιείται για τον  σχεδιασμό, εκτέλεση και έλεγχο ενεργειών. 

Υποστηρίζει διαδικασίες λήψης αποφάσεων σε υψηλότερα επίπεδα και τους 

διοικητές να καθορίσουν τον βέλτιστο τρόπο ενέργειας για την εκτέλεση 

επιχειρήσεων και την κατεύθυνση των τμημάτων τους για την επιτυχία της 

αποστολής. Είναι ένα σύστημα που περιλαμβάνει ανθρώπους, διαδικασίες, 

πολιτικές, επικοινωνίες, εκπαίδευση, υποδομή και λογισμικό. 

 Κάθε σταθμός εργασίας του συστήματος είναι συνδεδεμένος με κάποιο 

από τους παρακάτω δικτυακούς κόμβους, σε κάθε περίπτωση στον πλέον 

γειτονικό: OSF at Sterling-Virginia, Offutt at Offutt AFB- Nebraska, Makalapa 

at Makalapa- Hawaii, Yokota at Yokota AB- Japan, Taegu at Taegu AB- 

Korea, Stuttgart at Stuttgart- Germany.    

 

3.5.5. Army Battle Command System (ABCS) 

 Πρόσφατες επιχειρήσεις σε διάφορες περιοχές του πλανήτη, έχουν 

υπογραμμίσει την ανάγκη για βελτίωση της τακτικής “φωνής”, της 

επεξεργασίας και διανομής πληροφοριών και των συστημάτων υποστήριξης 

σημάτων πολυμέσων. Στις μέρες μας, ο Πληροφοριακός Πόλεμος, και οι 

κοινές ή συνδυασμένες επιχειρήσεις είναι ο κανόνας. Τα γρήγορα και 

αξιόπιστα δίκτυα πληροφοριών είναι απαραίτητα ώστε να παρέχουν στον 

στρατό ξηράς την δυνατότητα να προβάλει την ισχύ του, να προστατεύσει τις 

δυνάμεις του, να αποκτήσει κυριαρχία στο πληροφοριακό πεδίο, να 

διαμορφώνει το πεδίο μάχης και να διευθύνει αποφασιστικές επιχειρήσεις. 

Η επιτυχία των κοινών και συνδυασμένων στρατιωτικών επιχειρήσεων θα 

εξαρτηθεί από τη γρήγορη ανταλλαγή των πληροφοριών μέσα σε ένα 

ιδιαίτερα κινητικό και δυναμικό πεδίο μάχης. Οι μελλοντικοί πόλεμοι θα 

διεξαχθούν σε έναν νέο υπερ-συνδεδεμένο ψηφιακό κόσμο. Οι διοικητές 

πρέπει να ξέρουν τις ακριβείς θέσεις όλων των φιλίων και εχθρικών 

δυνάμεων. Κάθετα δίκτυα θα συνδέσουν τα κλιμάκια διοικήσεως ενώ 

οριζόντια θα διασυνδέσουν μάχιμες, μη μάχιμες και αερομεταφερόμενες 

μονάδες. Το ψηφιακό πεδίο μάχης θα πλαισιώσει μια αρχιτεκτονική που να 

καλύπτει κάθε σταθερή και κινητή πλατφόρμα στο πεδίο μάχης. 
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Το Army Battle Command 
System (ABCS) αποτελείται από 

σταθερές/ημισταθερές  εγκαταστάσεις 

και κινητά δίκτυα,  είναι διαλειτουργικό 

με συνδυασμένα, ενοποιημένα C2 

συστήματα του θεάτρου 

επιχειρήσεων. Είναι ένας συνδυασμός 

C2 συστημάτων, όπως τα παρακάτω:  

Army Global Command and Control System (AGCCS), το οποίο 

αποτελεί το στρατιωτικό τμήμα του Global Command and Control System 

(GCCS) και υλοποιείται από τα παρακάτω προγράμματα: 

1. Army World Wide Military Command and Control 
system (WWMCCS) Information System (AWIS) 

2. Standard Theater Command and Control System 
(STCCS) 

3. Echelon Above Corps (EAC) portion of the Combat 
Service Support Control System (CSSCS) 

Army Tactical Command and Control System (ATCCS), το οποίο θα 

συνδεθεί άμεσα με το Παγκόσμιο Στρατιωτικό Σύστημα Διοικήσεως και 

Ελέγχου (AGCCS), παρέχοντας ένα πλαίσιο συνεχούς διασύνδεσης από το 

επίπεδο Ταξιαρχίας και άνω. Αποτελεί επίσης τη συνδετική γέφυρα μεταξύ 

AGCCS και Force XXI Battle Command Brigade-and-Below (FBCB2) 

δημιουργώντας μια ολιστική, συνεχή ολοκλήρωση της διοίκησης στο πεδίο 

μάχης από μεμονωμένες πλατφόρμες μέχρι τα κλιμάκια επάνω από τα 

Σώματα. Υλοποιείται από πέντε υποσυστήματα:  

1. Maneuver Control System (MCS) 
2. Advanced Field Artillery Tactical Data System 

(AFATDS) 
3. Forward Area Air Defense Command Control and 

Intelligence System (FAADC2I) 
4. All Source Analysis System (ASAS) 
5. Combat Service Support Control System (CSSCS) 

Force XXI Battle Command Brigade-and-Below (FBCB2), είναι 

υποσύνολο του Army Battle Command System (ABCS), παρέχει ένα 

ενσωματωμένο C2 σύστημα που επεκτείνεται οριζόντια σε όλο το εύρος των 

επιχειρήσεων στο πεδίο μάχης- Battlefield Operating Systems (BOS) και 
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κάθετα από το επίπεδο μεμονωμένης ομάδας/πλατφόρμας έως τη Διοίκηση 

Ταξιαρχίας/έδρας Συντάγματος. Περιλαμβάνει τις εξής εφαρμογές-

προγράμματα.  

1. Tactical Internet 
2. SINCGARS 
3. MSE/TPN 
4. EPLRS 
5. Near Term Digital Radio (NTDR) to replace EPLRS 
6. Battlefield Information Transmission System (BITS) 

far–term 
7. Warfighter Information Network (WIN) 

Battlefield Operating Systems (BOSs), είναι οι στρατιωτικές 

επιχειρήσεις που διεξάγονται στο θέατρο επιχειρήσεων και κατευθύνονται 

από το επιχειρησιακό διοικητή προκειμένου να ολοκληρωθούν οι 

στρατιωτικοί στόχοι. Περιλαμβάνουν τον ελιγμό, την υποστήριξη πυρός, την 

αεράμυνα, την διοίκηση και τον έλεγχο, τις πληροφορίες μάχης, τις κινήσεις, 

την ικανότητα επιβίωσης, και τις υπηρεσίες υποστήριξης μάχης.  

333...555...666...    Στρατιωτικό Σύστημα Μηνυμάτων (DMS)   

Το Στρατιωτικό Σύστημα Μηνυμάτων (DMS), είναι μία 

εύκαμπτη, Commercial-off-the-Shelf (COTS) εφαρμογή που 

παρέχει πολυμεσικές υπηρεσίες ανταλλαγής μηνυμάτων και 

υπηρεσίες καταλόγου αρχείων, χρησιμοποιώντας τις 

εύκαμπτες και επεκτάσιμες υπηρεσίες δικτύων και ασφάλειας 

της αμυντικής πληροφοριακής υποδομής.  

Το πρόγραμμα (DMS) καθιερώθηκε ως ολοκληρωμένη κοινής-χρήσης 

εφαρμογή ανταλλαγής μηνυμάτων Σχηματισμού-προς-Σχηματισμό, και 

υπηρεσία ατομικής ηλεκτρονικής αλληλογραφίας. Στηρίζεται στις 

υπάρχουσες και σε αναδυόμενες τεχνολογίες για να ανταποκριθεί στις 

ανάγκες του Στρατού για ασφαλή, υπεύθυνη, υπηρεσία ανταλλαγής 

μηνυμάτων και με μειωμένο κόστος.  

Παρέχει δύο βαθμίδες υπηρεσίας: υψηλή και μέση. Η υψηλή βαθμίδα 

υπηρεσίας παρέχει ενδουπηρεσιακή κυκλοφορία μηνύματος/αρχείων και 

εξυπηρετούνται συστήματα διοίκησης και ελέγχου, υποστήριξης μάχης, άλλες 

λειτουργικές περιοχές και λοιπά μη συμβατά, μη ασφαλή συστήματα 

ηλεκτρονικού ταχυδρομείου. 
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 Η μεσαία βαθμίδα παρέχει ασφαλή δυνατότητα ατομικής ηλεκτρονικής 

αλληλογραφίας σε χρήστες που χρησιμοποιούν αντίστοιχα εμπορικά πακέτα. 

Ο συνδυασμός υπηρεσιών ηλεκτρονικού ταχυδρομείου του εμπορίου και 

ασφάλειας δημοσίου κλειδιού (PKI) της υπηρεσίας παρέχει προστατευμένες 

υπηρεσίες ατομικού ηλεκτρονικού ταχυδρομείου (email). Πλήρης σειρά των 

λειτουργικών δυνατοτήτων επιτυγχάνεται μέσω των προγραμματισμένων 

νέων εκδόσεων του προϊόντος. Κάθε έκδοση επικεντρώνεται σε μια κρίσιμη 

πτυχή του προγράμματος, υλοποιεί νέες δυνατότητες και αναβαθμίζει τις ήδη 

εγκατεστημένες εκδόσεις. Η έκδοση 2.2 είναι η τρέχουσα έκδοση ενώ η 

έκδοση 3.0 είχε σχεδιασθεί να ολοκληρωθεί τον Ιούλιο του 2002. 

333...555...777...    ΣΣΣυυυσσστττήήήμμμααατττααα    ΔΔΔιιιοοοιιικκκήήήσσσεεεωωωςςς ,,,    ΕΕΕλλλέέέγγγχχχοοουυυ ,,,    ΕΕΕπππιιικκκοοοιιινννωωωνννιιιώώώννν ,,,    

ΥΥΥππποοολλλοοογγγιιισσστττώώώννν    κκκαααιιι Π   ΠΠλλληηηρρροοοφφφοοορρριιιώώώννν---CCC444III    SSSyyysssttteeemmmsss   

Τα C4I συστήματα υποστηρίζουν στρατηγικές, 

επιχειρησιακές, και τακτικές  στρατιωτικές εφαρμογές 

με ακρίβεια και αξιοπιστία. Οι απαιτήσεις τους είναι 

σύνθετες και δύσκολο να καθοριστούν επειδή 

εξαρτώνται και επηρεάζονται από πολλούς χρήστες, 

πολιτικές και δομές. Η ανάγκη για υποστήριξη 

εφαρμογών  πραγματικού χρόνου αντιμετωπίζεται από 

υψηλού επιπέδου κατανεμημένα συστήματα, και από 

τοπικά κατανεμημένα συστήματα με πολλές υποδομές 

εξοπλισμού. 

 Ένα ολοκληρωμένο σύστημα αποτελείται από: συστήματα επικοινωνιών, 

δικτυακές υποδομές, εφαρμογές, διαδικασίες και μέσα συλλογής-

επεξεργασίας πληροφοριών, συστήματα υποβοήθησης αποφάσεων, 

συστήματα προσομοίωσης και τέλος από τους διοικητές, επιτελείς και τους 

μαχητές. Οι στόχοι των συστημάτων πρέπει να στηρίζονται σε τρεις βασικούς 

άξονες: 

• την υποβοήθηση λήψης αποφάσεων μέσω εφαρμογών data mining, 

data warehousing και εξομοιώσεων σε πραγματικό χρόνο, 

• την ένταξη όλων των δυνάμεων και διαδικασιών σε μια κοινή 

τεχνολογική  πλατφόρμα και 

• την αδιάλειπτη επικοινωνία μεταξύ όλων των επιπέδων τόσο σε 

κανονικές συνθήκες αλλά και σε συνθήκες κρίσεων και εμπόλεμων 

καταστάσεων.  
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Τα συστήματα πρέπει να προσαρμόζονται γρήγορα στις απαιτήσεις του 

επιχειρησιακού περιβάλλοντος, να συλλέγουν και διαχειρίζονται τις 

πληροφορίες, να τις διανέμουν όπου απαιτείται στην κατάλληλη μορφή και 

στο σωστό χρόνο, ώστε να αξιοποιούνται στη διαδικασία λήψης αποφάσεων 

και να επιτυγχάνεται ο συντονισμός και έλεγχος δυνάμεων και επιχειρήσεων 

προς εκτέλεση της αποστολής.  

 Δορυφορικά συστήματα επικοινωνιών με την δημιουργία Παγκόσμιου 

Συστήματος Διοίκησης, Ελέγχου (GCCS) παρέχουν επεκτασιμότητα στο 

Διαδίκτυο Πεδίου Μάχης, ώστε να υποστηρίζονται στρατιωτικές δυνάμεις που 

ενεργούν σε διαφορετικά Θέατρα Επιχειρήσεων και επιπλέον σύνδεση με τις 

εθνικές πηγές και τράπεζες πληροφοριών. Στα πλαίσια διεθνής στρατιωτικής 

συνεργασίας,  δημιουργείται και σχεδιάζεται να τεθεί σε εφαρμογή μία βασική 

στρατηγική και τεχνική  η οποία να υποστηρίζει την συνεργασία και 

διαλειτουργικότητα συμαγχικών ή πολυεθνικών στρατευμάτων. Επιδιώκεται 

να αναπτυχθεί μία ψηφιοποιημένη “πύλη-είσοδος” (Gateway) δια μέσου της 

οποίας σήματα και πρωτόκολλα της μιας χώρας θα μεταφράζονται σε 

ταυτόσημα μηνύματα και πρωτόκολλα της άλλης χώρας.   

Οι χρησιμοποιούμενες εφαρμογές πρέπει να είναι δομημένες ώστε να 

υποστηρίζουν το κατανεμημένο υπολογιστικό σύστημα και να έχουν κοινές 

δομές δεδομένων  για την εξασφάλιση της διαλειτουργικότητας. Για την 

ανάπτυξη των συστημάτων C4I χρησιμοποιείται σύστημα διαμόρφωσης 

πρωτότυπου λογισμικού με τη βοήθεια υπολογιστή, (Computer-Aided 

Software Prototyping System-CAPS), ιδιαίτερα εύχρηστο, και ολοκληρωμένο 

εργαλείο για την γρήγορη σχεδίαση εφαρμογών πραγματικού χρόνου. 

Επίσης χρησιμοποιούνται διάφορα εργαλεία λογισμικού, όπως η γλώσσα 

PSDL4, Βάση Δεδομένων Επαναχρησιμοποιήσιμου Λογισμικού-DBRS, 

γεννήτρια προγράμματος. 

333...666...    RRReeevvvooollluuutttiiiooonnn   iiinnn   MMMiii lll iii tttaaarrryyy   AAAffffffaaaiiirrrsss      (((RRRMMMAAA)))

                                           

      

Η Επανάσταση στις Στρατιωτικές Υποθέσεις (RMA), είναι μία σημαντική 

μεταβολή στη φύση του πολέμου που προήλθε από την καινοτόμα εφαρμογή 

των νέων τεχνολογιών, συνδυασμένη με δραματικές αλλαγές στο στρατιωτικό 

δόγμα και στις επιχειρησιακές και οργανωτικές αρχές. Στους στρατούς των 

περισσότερων δυτικών χωρών, αλλά ειδικότερα στις ΗΠΑ, ανεγείρονται 

πολλά ερωτήματα όσον αφορά στην  αποτελεσματικότητα του ρόλου των 

προγραμμάτων πληροφοριακού πολέμου στην γενικότερη αμυντική πολιτική.  

 
4 Prototype System Description Language 
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Προγράμματα όπως αυτά που εκπονούνται κάτω από τον όρο  

"Revolution in Military Affairs (RMA)" προσπαθούν να αποτιμήσουν την 

μελλοντική επίδραση της χρήσης της πληροφορικής τεχνολογίας στα οπλικά 

συστήματα, στην οργάνωση του στρατού και στη  στρατηγική.  

Σήμερα και στο απώτερο μέλλον, οι στρατιωτικοί οργανισμοί έχουν να 

αντιμετωπίσουν ένα δυναμικό, πολυδιάστατο, διασυνδεδεμένο παγκόσμιο 

επιχειρησιακό περιβάλλον. Επιπρόσθετα τα χαρακτηριστικά του πολέμου 

μεταβάλλονται όσο η φύση της σύρραξης προσαρμόζεται στο νέο αυτό 

επιχειρησιακό περιβάλλον. Η συνολική επιχειρησιακή ετοιμότητα των 

στρατιωτικών δυνάμεων και των ηγετών τους εξαρτώνται από την ικανότητα 

ανάλυσης και ενσωμάτωσης της σύγχρονης και μελλοντικής 

πραγματικότητας στα προγράμματα και δόγματα εκπαίδευσης.  

Το πρόγραμμα  RMA βασίζεται στις τεχνολογικές επαναστάσεις σε τρεις 

επικαλυπτόμενους τομείς.  Όταν αυτοί οι τομείς ολοκληρωθούν αναμένεται να 

παρουσιασθεί μια βαθιά μεταβολή στην φύση του πολέμου. Οι τομείς αυτοί 

είναι: η Πληροφοριακή υπεροχή (Information Superiority), η κυριαρχία στο 

πεδίο μάχης (Battlespace Dominance) και η υπεροχή στα οπλικά συστήματα 

(Weapons Superiority).  

Στοιχεία της μεταβολής αυτής και εξεταζόμενα θέματα στο πεδίο της 

Επανάστασης στις Στρατιωτικές Υποθέσεις είναι: 

• Ο Ασύμμετρος Πόλεμος (Asymmetric Warfare) 

• Οι  Πολεμικές Επιχειρήσεις στο Μέλλον (Future Warfare) 

• Ο Μετασχηματισμός του Στρατού (Military Transformation) 

• Force XXI (Δύναμη 21ου Αιώνα). 

• Οι νέες τεχνολογίες (New Technologies)ΑΑΑσσσύύύμμμμμμεεετττρρροοοςςς    ΠΠΠόόόλλλεεεμμμοοοςςς    

(((AAAsssyyymmmeeetttrrriiiccc   WWWaaarrrfffaaarrreee)))   

Ο Ασύμμετρος Πόλεμος είναι η μορφή πολέμου κατά την οποία 

στρατιωτική δύναμη ενεργεί , σκέφτεται ή οργανώνεται διαφορετικά από τον 

εχθρό με σκοπό την ενίσχυση των δικών του πλεονεκτημάτων ή  την 

προώθηση των εχθρικών αδυναμιών. Διενεργείται από στρατιωτική δύναμη 

που αναπτύσσει καινούργιες δυνατότητες τις οποίες οι αντίπαλες δυνάμεις 

δεν διακρίνουν ή αντιλαμβάνονται. Πρόκειται για συμβατικές δυνατότητες οι 

οποίες αντιμάχονται ή επικρατούν των δυνατοτήτων του αντιπάλου, ή 

δυνατότητες οι οποίες αντιπροσωπεύουν καθολοκληρίαν σύγχρονες 

μεθόδους επίθεσης και άμυνας ή συνδυασμού των δύο. 
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Xαρακτηριστικά των ασύμμετρων απειλών:  

o Ασυνήθιστες στην παρατήρηση  

o Μη συμβατές, με την έννοια ότι χρησιμοποιούνται συστήματα μη 

αποδεκτά από τις διεθνείς συμβάσεις και κανόνες του πολέμου  

o Εξαιρετικά δραστικές κατά στρατιωτικών και συχνά πολιτικών 

στόχων. 

o  Δεν έχουν σχέση με τις ισχύουσες πολεμικές δυνατότητες και 

τακτικές. Δείχνουν ή πιθανόν δεν δείχνουν επικίνδυνες  αλλά σίγουρα 

παρουσιάζονται διαφορετικές από τις πολεμικές επιχειρήσεις και 

δυνατότητες όπως τις γνωρίζουμε μέχρι τώρα.  

Οι μελλοντικές πολεμικές συρράξεις δεν θα είναι πιθανότατα μεταξύ 

στρατευμάτων κυρίαρχων κρατών, ούτε θα χρησιμοποιούνται όπλα όπως 

εκείνα των παραδοσιακών ένοπλων δυνάμεων. Μάλλον, οι μαχητές θα 

προέρχονται από μέλη τρομοκρατικών ομάδων όπως η Al-qaeda  ή καρτέλ 

ναρκωτικών όπως εκείνα στην Κολομβία και το Μεξικό. Στη θετικότερη 

πλευρά κρίσιμων καταστάσεων είναι ενεργά στελέχη οργανώσεων 

ακτιβιστών που αγωνίζονται για το περιβάλλον, τη δημοκρατία και τα 

ανθρώπινα δικαιώματα. Αυτό που όλοι έχουν κοινό είναι ότι λειτουργούν σε 

μικρές, διασκορπισμένες μονάδες οι οποίες μπορούν να επεκταθούν 

οπουδήποτε, οποτεδήποτε για να διαπεράσουν και να αναστατώσουν τις 

οργανωμένες κοινωνίες. Χαρακτηρίζονται από δικτυακή μορφή οργάνωσης, 

δόγματος, στρατηγικής, και από τεχνολογία πλήρως προσαρμοσμένη στην 

πληροφοριακή εποχή.  

Οι "Ασύμμετρες επιχειρήσεις" - στις οποίες υπάρχουν τεράστιες διαφορές 

μεταξύ των μέσων, οπλικών συστημάτων και αντιλήψεων των αντιπάλων, και 

στις οποίες η έμφαση δίνεται στην παράκαμψη της αντιτιθέμενης 

στρατιωτικής δύναμης και στην καταφορά άμεσου χτυπήματος κατά 

πολιτιστικών, πολιτικών, στόχων ή ομάδων πληθυσμού -- είναι ένα 

καθοριστικό χαρακτηριστικό του πολέμου τέταρτης γενιάς.  

333...666...222...    ΕΕΕπππιιιχχχεεειιιρρρήήήσσσεεειιιςςς    τττοοουυυ    ΜΜΜέέέλλλλλλοοοννντττοοοςςς    (((FFFuuutttuuurrreee   WWWaaarrrfffaaarrreee)))    

Πολλοί στρατιωτικοί αναλυτές εκτιμούν ότι με το τέλος του 21ου αιώνα ο 

πόλεμος θα εξαρτάται κατά κύριο λόγο από το πληροφοριακό επίπεδο, το 

οποίο θα δίδει το στρατηγικό πλεονέκτημα για την χρήση μέσων μαζικής 

καταστροφής και τακτικό πλεονέκτημα στο πεδίο της μάχης. 
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 Οι συγκρούσεις θα χαρακτηρίζονται από τη χρήση έξυπνων όπλων που 

θα έχουν μεγάλη ταχύτητα στη χρήση, ακρίβεια και καταστροφική ισχύ. Οι 

Διοικητές των Μονάδων θα παρακολουθούν σε πραγματικό χρόνο τις 

επιχειρήσεις και θα έχουν τη δυνατότητα να καταστρέφουν τους στόχους 

τους με το πάτημα ενός κουμπιού. Οι λιγοστοί στρατιώτες που θα βρίσκονται 

στα πεδία των μαχών θα είναι άμεσα συνδεδεμένοι με τα κλιμάκια τους 

δίνοντας πληροφορίες και κατευθύνοντας με ακρίβεια τα έξυπνα όπλα.  Το 

Αμερικάνικο Πεντάγωνο ελπίζει ότι μέχρι το 2010 θα έχει καταφέρει να 

ψηφιοποιήσει το πεδίο μάχης, συνδέοντας τους στρατιώτες με τα οπλικά 

συστήματα.  

Στα σενάρια αυτά οι στρατιώτες θα είναι εφοδιασμένοι με κράνη που θα 

έχουν μικρόφωνα και ακουστικά καθώς και με συσκευές νυχτερινής όρασης. 

Αποστολή ενός στρατιώτη θα είναι η ακριβής καταγραφή των στόχων, η 

άμεση επικοινωνία του με το κατάλληλο κλιμάκιο και η καταστροφή του 

στόχου με το πάτημα ενός κουμπιού.    

333...666...333...      Μετασχηματισμός Στρατού (Army Transformation   )))    

Ενώ η ουσιαστική φύση του πολέμου έχει αλλάξει εντυπωσιακά ελάχιστα 

καθ' όλη τη διάρκεια της ιστορίας, η συμπεριφορές και μέθοδοι του πολέμου 

έχουν μεταβληθεί επανειλημμένα σε απάντηση στις γεωπολιτικές, 

δημογραφικές και τεχνολογικές αναπτύξεις. Οι στρατοί ξηράς που 

προσαρμόζονται έγκαιρα και επιτυχώς σε αυτές τις αναπτύξεις κερδίζουν. 

Εκείνοι που αποτυγχάνουν να προσαρμοσθούν χάνουν, όπως αντίστοιχα και 

τα έθνη που αυτοί υπερασπίζουν. Η οργανωτική προσαρμογή είναι λοιπόν 

ζωτικής σημασίας και συνεχής επαγγελματική στρατιωτική υποχρέωση. 

Παρουσιάζει όμως και διάφορα διλήμματα. Ούτε ο πόλεμος ο ίδιος ούτε οι 

περιστάσεις κάτω από τις  οποίες αυτός εκρήγνυται και πρέπει να διεξαχθεί 

δεν είναι εύκολα προβλέψιμες, ειδικά για τις δημοκρατικές κοινωνίες οι οποίες 

ενδιαφέρονται περισσότερο για την αποτροπή παρά για την προαγωγή 

απρόκλητης επίθεσης. Ακόμη και ο πιο καινοτόμος στρατός ξηράς πρέπει 

συνεχώς να συμβιβάζει τις εκσυγχρονίζοντας φιλοδοξίες του με τις πιθανές 

δυναμικές και εκτός ορίων πολεμικές απαιτήσεις. Ούτε είναι απλά ένα θέμα 

του πεπερασμένου των μέσων, υλικών και εφοδίων. Ακόμη και η καλά 

χρηματοδοτημένη προσαρμογή είναι ενγενώς αποδιοργανωτική.  
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Οι στρατιώτες και τα όπλα πρέπει να ενσωματωθούν στις νέες δομές, 

πρέπει να εκπαιδευθούν και να ασκηθούν, και οι ηγέτες τους πρέπει να 

μάθουν να τα χρησιμοποιούν με νέες μεθόδους.  Για να υλοποιηθούν όλα 

αυτά παίρνει χρόνο, και ενώ το ενδεχόμενο αποτέλεσμα αυτών των αλλαγών 

μπορεί να είναι μια αποτελεσματικότερη δύναμη μάχης, βραχυπρόθεσμα 

επηρεάζεται η επιχειρησιακή ετοιμότητα. 

333...666...444...      Force XXI (Δύναμη 21ου Αιώνα)))    

Ο Αμερικανικός στρατός εκσυγχρονίζεται στα πλαίσια του προγράμματος 

Force XXI (Δύναμη 21ου Αιώνα). Το πρόγραμμα αυτό αποτελείται από δύο 

υπο-προγράμματα: το Army XXI (μέχρι το 2010) και το Army After Next 
(που εκτείνεται μετά το 2010). Το πρόγραμμα αυτό  στοχεύει στην 

ολοκλήρωση και στην ενοποίηση των πληροφοριακών συστημάτων. Βασικός 

σκοπός είναι να μεταφέρεται άμεσα και με ασφάλεια η επίγνωση της 

επιχειρησιακής κατάστασης (situational awareness) και οι πληροφορίες 

διοίκησης και ελέγχου από τα ανώτατα κλιμάκια στο επίπεδο Ταξιαρχιών και 

Ταγμάτων.   

333...666...555...    Τεχνολογίες του Μέλλοντος (Future Technologies)   

Όσο η  τεχνολογία θα εξελίσσεται τόσο  μεταβάλλεται και ο τρόπος 

διεξαγωγής των επιχειρήσεων. Κάθε νέα εξέλιξη  υποστηρίζει τους διοικητές 
να διαμορφώνουν μια πληρέστερη εικόνα του πεδίου μάχης, δημιουργεί την 

δυνατότητα για ταχύτερες και  υψηλότερης ποιότητος αποφάσεις, 

υποστηρίζει πιο γρήγορα τους ελιγμούς σε χρόνο και χώρο και αυξάνει την 

ευελιξία και ευκινησία των μονάδων στο πεδίο μάχης.  

 Οπωσδήποτε η τεχνολογία είναι μόνο ένα ενισχυτικό  εργαλείο. 

Απαιτείται ύπαρξη καλά εκπαιδευμένων ηγετών και  στρατιωτών οι οποίοι θα 

είναι πάντα το  κεντρικό στοιχείο  για μια  επιτυχημένη σχεδίαση και εκτέλεση 

σε ένα συνεχώς αυξανόμενα ψηφιοποιημένο πεδίο μάχης.  

Παραδείγματα μελλοντικών τεχνολογιών: 

o Η τεχνολογία των  πολυμέσων θα ενισχύσει  την  παρουσίαση 

τρισδιάστατα εικόνων και γραφικών και θα βοηθήσει έτσι τους  

διοικητές να οπτικοποιήσουν νοητικά καλύτερα το δικό τους πεδίο 

μάχης για πιο αποτελεσματική εκπαίδευση, σχεδιασμό, δοκιμή και 

εκτέλεση.  
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o Δορυφόροι ευρείας ζώνης θα αυξήσουν σημαντικά την πρόσβαση σε 

πληροφορίες σε πραγματικό  ή περίπου πραγματικό χρόνο  σε 

πολλαπλά επίπεδα διοικήσεως.  

o Η συμπίεση εικόνων και οι  τεχνολογίες διαβιβάσεως θα επιτρέπουν 

την μεταφορά εικόνων και βίντεο από πολυάριθμους αισθητήρες 

επιτυγχάνοντας  έτσι  πληρέστερη άποψη του πεδίου  μάχης για  

σχεδιασμό και εκτέλεση της αποστολής. 

 

 

Εικόνα 4η : Πεδίο Μάχης στις Επιχειρήσεις του Μέλλοντος   
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444...    ΜΜΜΕΕΕΤΤΤΡΡΡΑΑΑ    ΑΑΑΣΣΣΦΦΦΑΑΑΛΛΛΕΕΕΙΙΙΑΑΑΣΣΣ    

444...111...    ΑΑΑσσσφφφάάάλλλεεειιιααα    ΚΚΚρρρίίίσσσιιιμμμωωωννν    ΠΠΠλλληηηρρροοοφφφοοορρριιιααακκκώώώννν       ΥΥΥππποοοδδδοοομμμώώώννν    

Η προστασία των κρίσιμων εθνικών υποδομών είναι ζωτικής σημασίας 

για την εθνική ασφάλεια, την οικονομική σταθερότητα, και τη δημόσια υγεία. 

Η συνειδητοποίηση της σημασίας αυτής έχει διαμορφωθεί από τα μέσα της 

δεκαετίας του '90. Κατά τη διάρκεια των επόμενων ετών, έχουν ορισθεί 

ποικίλες επιτροπές, έχουν γραφθεί ειδικές εκθέσεις, έχουν αποφασισθεί 

κυβερνητικές πολιτικές, και δημιουργήθηκαν οργανισμοί για την εξέταση και 

επίλυση των  ζητημάτων που έχουν ανακύψει.  

Ο αριθμός των εισβολών σε πληροφοριακά συστήματα αυξάνεται 

συνεχώς και τα εργαλεία που χρησιμοποιούνται για την εκμετάλλευση των 

τρωτών σημείων βελτιώνονται από τεχνολογική άποψη. Οι μορφές απειλών 

εναντίον κρίσιμων πληροφοριακών υποδομών έχουν διαφορετικούς σκοπούς 

και παρουσιάζουν διαφορετικά χαρακτηριστικά και μεθόδους. Αυτές οι 

περιπτώσεις απειλών μπορεί να είναι: 

• Εγκληματικές Οργανώσεις (Criminal Groups). Υπάρχει μια 

αυξανόμενη εμφάνιση κυβερνο-επιθέσεων από εγκληματικές 

οργανώσεις  με σκοπό κυρίως  χρηματικά κέρδη.   

• Ξένες Υπηρεσίες Πληροφοριών, για συλλογή πληροφοριών και 

κατασκοπεία. 

• Hackers, εισβολή σε δίκτυα για δημιουργία φήμης και αναγνώριση 

στον χώρο τους.          

• Activists - Τρομοκρατικές οργανώσεις, επιθέσεις με πολιτικά κίνητρα 

σε κυβερνητικά Web pages ή e-mail servers με σκοπό την αποστολή 

πολιτικών μηνυμάτων.  

• Information Warfare, πολλά κράτη εργάζονται πυρετωδώς για να 

αναπτύξουν δόγμα πολέμου πληροφοριών, προγράμματα, και 

δυνατότητες διεξαγωγής.  

• Εσωτερικές Απειλές, δυσαρεστημένοι εσωτερικοί εξουσιοδοτημένοι 

χρήστες αποτελούν σημαντική πηγή απειλών.  

• Βιομηχανική – οικονομική αντικατασκοπία. 

• Virus writers, οι οποίοι αποτελούν την κυριότερη και δυσκολότερα  

ελεγχόμενη απειλή. 
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Εικόνα 5η. Μορφές απειλών κλιμακούμενες από την ειρηνική περίοδο έως τον πόλεμο  

Μια ολοκληρωμένη προσπάθεια για την προστασία  των κρίσιμων 

πληροφοριακών υποδομών χρειάζεται να περιλάβει ένα σύστημα 

επιτήρησης, αξιολόγησης, έγκαιρης προειδοποίησης, και μηχανισμούς 

απάντησης-άμυνας για τον μετριασμό των δυνατοτήτων των 

κυβερνοαπειλών (cyberthreats). Επίσης την λήψη μέτρων όπως: 

• ανάπτυξη πολιτικών και μέσων για την αντιμετώπιση των 

προσβολών, 

• καθιέρωση διαδικασιών και τεχνολογιών για αποτίμηση και μείωση 

της τρωτότητας, καθώς και για την προστασία ή απάντηση στις 

φυσικές επιθέσεις ή κυβερνοεπιθέσεις. 

• ανάπτυξη συνεργασιών μεταξύ δημόσιου και ιδιωτικού τομέα για την 

προστασία των υποδομών, και 

• εξασφάλιση ότι τα εθνικά σχέδια ενάντια σε κάθε μορφής προσβολή, 

ανανεώνονται και προσαρμόζονται στα σύγχρονα δεδομένα 

ανάπτυξης σχετικών τεχνολογιών και μεθόδων. 

444...222...    ΑΑΑσσσφφφάάάλλλεεειιιααα    ΥΥΥππποοολλλοοογγγιιισσστττώώώννν    (((CCCOOOMMMPPPUUUSSSEEECCC)))   

Τα προβλήματα ασφάλειας δεδομένων αναδύονται από τις σύγχρονες 

προόδους στις τεχνολογίες πληροφορικής όπως είναι οι τεράστιοι 

αποθηκευτικοί χώροι δεδομένων, και επεξεργαστές με μεγάλη υπολογιστική 

ισχύ και δυνατότητες στην διαχείριση δεδομένων.  
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Ασφάλεια Υπολογιστών, είναι τα μέτρα και οι έλεγχοι που εξασφαλίζουν 

την  εμπιστευτικότητα (confidentiality), ακεραιότητα (integrity) και 

διαθεσιμότητα (availability) των πληροφοριακών συστημάτων και των πόρων 

τους, συμπεριλαμβανομένων του εξοπλισμού, λογισμικού,  και των 

πληροφοριών που είναι αποθηκευμένες, επεξεργάζονται και μεταβιβάζονται. 

Είναι επίσης τα μέτρα για την ασφαλή μετάδοση, την πιστοποίηση της 

πληροφορίας, την επιβεβαίωση της ταυτότητας του αποστολέα, την ασφαλή 

φύλαξη των αποθηκευμένων δεδομένων και τον έλεγχο στην πρόσβαση 

δεδομένων και λογισμικού. 

Βασικοί  στόχοι των κακόβουλων επιθέσεων εναντίον ενός 

Πληροφοριακού Συστήματος είναι: το υλικό, το λογισμικό, ο εξοπλισμός 

επικοινωνιών, η τεκμηρίωση προγραμμάτων, το προσωπικό, οι πληροφορίες 

και τα δεδομένα. Οι επιπτώσεις είναι αναλόγου κάθε φορά βαθμού  και τις 

διακρίνουμε σε: διαρροή πληροφοριών (disclosure), τροποποίηση 

δεδομένων (modification), καταστροφή δεδομένων ή εξοπλισμού 

(destruction) και τη μη διαθεσιμότητα (denial of service) των πληροφοριών 

και της λειτουργικότητας συστημάτων.  

Από τις τρεις κύριες λειτουργίες που εκτελούν τα πληροφοριακά 

συστήματα δηλαδή την απόκτηση, αποθήκευση και  μετάδοση πληροφοριών 

αναμφίβολα η μετάδοση περιλαμβάνει τους περισσότερους κινδύνους 

ασφάλειας. Πίσω από επιτυχείς τεχνικές δικτυακών επιθέσεων υπάρχουν 

τεχνικά αίτια τα οποία ειδικοί πρέπει να προσδιορίσουν και διορθώσουν. Τα 

τεχνικά αυτά αίτια είναι:  

• Σφάλματα στη σχεδίαση πρωτοκόλλων και λογισμικού. Αν ένα 

πρωτόκολλο έχει ένα θεμελιώδες σχεδιαστικό ελάττωμα είναι ευπαθές 

για εκμετάλλευση των αδυναμιών του ανεξάρτητα από το πόσο καλά 

έχει γίνει η υλοποίησή του.  

• Σφάλματα στην υλοποίηση των πρωτοκόλλων και του λογισμικού. 

Ακόμη και όταν ένα πρωτόκολλο είναι καλά σχεδιασμένο, μπορεί να 

παρουσιάζει ευπάθειες από τον τρόπο που έχει υλοποιηθεί.  

• Σφάλματα - αδυναμίες στις ρυθμίσεις των δικτυακών εφαρμογών. 

Αδυναμίες στην κατηγορία των ρυθμίσεων συστημάτων και 

εφαρμογών σε επίπεδο δικτύου δεν προκαλούνται μόνο από 

προβλήματα εγγενή στα πρωτόκολλα ή το λογισμικό. Σε αυτή την 

περίπτωση οι ευπάθειες είναι αποτέλεσμα του τρόπου που οι 

εφαρμογές εγκαθίστανται και χρησιμοποιούνται. 
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444...222...111...    ΥΥΥλλλοοοππποοοίίίηηησσσηηη    ΠΠΠοοολλλιιιτττιιικκκήήήςςς    ΑΑΑσσσφφφάάάλλλεεειιιαααςςς    

Ο καθορισμός πολιτικής ασφάλειας είναι από τα βασικά στοιχεία στον 

σχεδιασμό ενός δικτύου. Μια πολιτική ασφάλειας ορίζει και εγκαθιστά 

κατευθυντήριες γραμμές τις οποίες πρέπει να τηρούν όσοι έχουν πρόσβαση 

σε τεχνολογίες και πληροφορίες του οργανισμού.  

Είναι το αποτέλεσμα αποτίμησης κινδύνου, της αναγνώρισης των 

κρίσιμων πόρων ενός συστήματος και των πιθανών απειλών. Στους πόρους 

ενός δικτύου περιλαμβάνονται Hosts (PCs, λειτουργικά συστήματα αυτών, 

εφαρμογές και δεδομένα), συσκευές (routers, switches, firewalls) και 

δεδομένα που μεταφέρονται στο δίκτυο. Τα οφέλη της δημιουργίας πολιτικής 

ασφάλειας είναι:  

• Η παροχή ενός πλαισίου εργασίας για την υλοποίηση 

χαρακτηριστικών ασφαλείας στις υποδομές δικτύου. 

• Η παροχή διαδικασιών ελέγχου της ασφάλειας δικτύου. 

• Η δημιουργία πλαισίου για νόμιμες ενέργειες στην αντιμετώπιση 

των θεμάτων ασφάλειας. 

Πρέπει να αναγνωρισθούν οι πόροι του δικτύου και συγχρόνως να 

αποφασισθεί ο βαθμός προστασίας καθενός ξεχωριστά. Οι απειλές συνήθως 

είναι περιπτώσεις κρυφακοής, κλοπής πληροφοριών, επιθέσεις “denial-of-

service”, μη εξουσιοδοτημένες προσβάσεις σε πηγές και πόρους ή 

παραποιήσεις δεδομένων. Ειδικές περιοχές ενδιαφέροντος είναι οι διάφορες 

συνδέσεις στο δίκτυο, σημεία dial-up πρόσβασης και κρίσιμες συσκευές και 

εξοπλισμός της υποδομής του δικτύου και servers.  Ένα παράδειγμα λίστας 

ερωτήσεων που βοηθά στον καθορισμό πολιτικής ασφάλειας για δεδομένο 

περιβάλλον είναι : 

• Ποια πληροφορία κρίνεται εμπιστευτική και είναι ανάγκη να 

προστατευθεί; 

• Πώς μια εμπιστευτική πληροφορία θα προστατευθεί; 

• Η εμπιστευτική πληροφορία θα κρυπτογραφηθεί; 

• Θα υπάρχουν περιορισμοί στην πρόσβαση σε πληροφορίες; 

• Ποιος θα μπορεί να έχει πρόσβαση ή δυνατότητες τροποποίησης 

των πληροφοριών; Ποιος θα έχει δικαίωμα ακύρωσης 

πρόσβασης; 

• Ποιος θα μπορεί να εγκαθιστά ή διαμορφώνει την υποδομή του 

δικτύου; 
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Κατά την δημιουργία μιας πολιτικής ασφάλειας, προκύπτει η ανάγκη 

ισορροπίας μεταξύ ευκολίας στην πρόσβαση πληροφοριών, της επάρκειας 

σε μηχανισμούς αναγνώρισης εξουσιοδοτημένων ή μη χρηστών και στην 

εξασφάλιση της ακεραιότητας και εμπιστευτικότητας των δεδομένων. Μια 

πολιτική ασφάλειας είναι ανάγκη να επιβάλλεται τόσο στον τεχνικό όσο και 

στον οργανωτικό τομέα του οργανισμού.  

Είναι συνήθως ευκολότερο να διαχωρίζεται ένα δίκτυο  σε τρία στοιχεία: 

στο κεντρικό τμήμα, στα τμήματα dial-in συνδέσεων και στις συνδέσεις στο 

Ίντερνετ. Το κεντρικό Τμήμα αποτελεί τον πυρήνα και τον κορμό του δικτύου. 

Το στοιχείο dial-in συνδέσεων περιλαμβάνει τα απομακρυσμένα τμήματα και 

τους χρήστες κινητών συσκευών.  Το στοιχείο Ίντερνετ,  αποτελεί την 

περιφέρεια του δικτύου, παρέχει την σύνδεση του κεντρικού Τμήματος με το 

διαδίκτυο. Τα τρία αυτά στοιχεία μπορούν να εξετάζονται χωριστά κατά την 

υλοποίηση της συνολικής πολιτικής ασφάλειας. Στην αγορά διατίθεται 

αριθμός τεχνολογιών ασφάλειας οι οποίες παρέχουν λύσεις για τα 

σοβαρότερα θέματα σχετικά με τις πολιτικές ασφάλειας και που έχουν να 

κάνουν με την αναγνώριση, την ακεραιότητα και εξέταση.  

Όσον αφορά την αναγνώριση αυτή επιτυγχάνεται με την πιστοποίηση της 

ταυτότητας του χρήστη ή της τελικής συσκευής (clients, servers, switches, 

routers, firewalls) και της τοποθεσίας τους, και έπειτα τη διαδοχική 

εξουσιοδότηση χρηστών ή τελικών συσκευών. Η ακεραιότητα περιλαμβάνει 

τις περιοχές ασφάλειας της υποδομής του δικτύου, την περιμετρική ασφάλεια 

και την εμπιστευτικότητα των δεδομένων. Με την εξέταση επιτυγχάνεται η 

εξακρίβωση της ορθής υλοποίησης των πολιτικών ασφάλειας και η στενή 

παρακολούθηση για ύπαρξη ανωμαλιών και αυθαιρέτων εισβολών στο 

σύστημα. 

444...222...222...    ΙΙΙοοοίίί    ΥΥΥππποοολλλοοογγγιιισσστττώώώννν    (((CCCmmmpppuuuttteeerrr   VVViiirrruuussseeesss)))   

Η έννοια ιών υπολογιστών αναφέρεται σε κώδικα υπολογιστών που, κατά 

τρόπο ανάλογο με τους βιολογικούς ιούς, (1) μπορούν να μολύνουν ένα άλλο 

πρόγραμμα, και (2) και ενεργώντας μέσω του μολυσμένου προγράμματος 

μπορούν να αναπαραχθούν και να απλωθούν μέσα σε ένα σύστημα ή δίκτυο 

υπολογιστών. Τα χαρακτηριστικά τους είναι: 

Μέγεθος. Το μέγεθος του κώδικα προγράμματος που απαιτείται για τους 

ιούς υπολογιστών είναι εκπληκτικά μικρό. Αυτό διευκολύνει τη δυνατότητα 

αυτών των προγραμμάτων να επισυνάπτονται σε άλλες εφαρμογές και να 

αποφεύγουν τον εντοπισμό για μακριές χρονικές περιόδους. 
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Μεταβλητότητα. Οι ιοί υπολογιστών έχουν τη δυνατότητα να επιτίθενται-

μολύνουν μια ευρεία ποικιλία εφαρμογών.  

Διάδοση. Μόλις ένας ιός μολύνει ένα πρόγραμμα, ενώ αυτό το 

πρόγραμμα εκτελείται, είναι σε θέση να διαδοθεί και σε άλλα προγράμματα 

και αρχεία προσιτά στο σύστημα ηλεκτρονικών υπολογιστών. Αυτή η 

δυνατότητα της διάδοσης είναι ουσιαστική σε ένα πρόγραμμα ιών.  

Αποτελεσματικότητα. Πολλοί από τους ιούς υπολογιστών, που έχουν γίνει 

ευρύτατα γνωστοί, είχαν εκτεταμένα και καταστροφικά αποτελέσματα στα 

‘θύματά’ τους. Στα αποτελέσματα περιλαμβάνονται η συνολική απώλεια 

δεδομένων, η τροποποίηση-αλλοίωση προγραμμάτων, και ακόμη και 

λειτουργικών συστημάτων. 

Λειτουργικότητα. Τα προγράμματα ιών παρουσιάζουν μια ευρεία ποικιλία 

λειτουργιών. Μερικά προγράμματα ιών διαδίδονται μόνο στις εφαρμογές 

χωρίς να επιτεθούν σε αρχεία στοιχείων, στις λειτουργίες προγράμματος, ή 

στις δραστηριότητες λειτουργικών συστημάτων. Άλλα προγράμματα ιών είναι 

προγραμματισμένα να βλάπτουν ή να διαγράφουν αρχεία και συστήματα. Η 

αποτελεσματικότητα αυτών των προγραμμάτων ενισχύεται μέσω της 

ύπαρξης διάφορων φάσεων λειτουργίας, κατά τις οποίες ο ιός διαδίδεται 

μέσα στο σύστημα ή βρίσκεται  αδρανής μέχρι να ενεργοποιηθεί έπειτα από 

ένα προσδιορισμένο γεγονός. Αυτό επιτρέπει στο πρόγραμμα ιών να  

αυξάνει τον χρόνο διάδοσης προτού ο χρήστης του συστήματος γίνει 

ενήμερος για την παρουσία του. 

Εμμονή. Ακόμα και αφού έχει ανιχνευθεί το πρόγραμμα ιών, η 

αποκατάσταση των στοιχείων, των προγραμμάτων, και ακόμη και της 

λειτουργίας συστημάτων είναι δύσκολη και χρονοβόρα. Σε πολλές 

περιπτώσεις, ειδικά σε δικτυακές λειτουργίες, η εξόντωση των ιών γίνεται 

περίπλοκη λόγω της δυνατότητας του προγράμματος ιών να διαδίδεται κατ’ 

επανάληψη και να επανεμφανίζεται στο δίκτυο από κάποιο συγκεκριμένο 

μολυσμένο αντίγραφο.  

444...222...333...    DDDeeennniiiaaalll    ooofff   SSSeeerrrvvviiiccceee   AAAttttttaaacccsss   (((DDDOOOSSS)))   

Η ονομασία αυτής της μορφής επίθεσης οφείλεται στην κατάσταση κατά 

την οποία ο υπολογιστής(server)-θύμα για ένα χρονικό διάστημα δεν είναι σε 

θέση να εξυπηρετεί αιτήσεις υπολογιστών (clients) εξαιτίας του τεράστιου 

πλήθους εικονικών αιτήσεων (bogus requests) που δέχεται από τον 

επιτιθέμενο. 
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 Οι επιθέσεις άρνησης εξυπηρέτησης (denial-of-service) διακρίνονται σε 

τέσσερις γενικές κατηγορίες:  

1. Μπλοκάρισμα εξυπηρέτη (Tying up a server)  

2. Μπλοκάρισμα κεντρικής μονάδας επεξεργασίας (Tying up CPU 

cycles)  

3. Συμφόρηση κυκλοφορίας στο διαδίκτυο (Disabling web traffic) 

4. Βόμβες ηλεκτρονικού ταχυδρομείου (Mail bombs)    

Εάν προσβληθεί ένας εξυπηρέτης δικτύου (server) πρέπει να επέμβει ο 

διαχειριστής του δικτύου, αν και πάλι είναι πολύ δύσκολο να ανιχνευθεί η 

προέλευση της επίθεσης καθώς κατά την διάρκεια της έρευνας η επίθεση 

συχνά διακόπτεται και ξαναξεκινά από άλλη τοποθεσία.  

Μερικές επιθέσεις μπορούν να αποκρουσθούν με αναβαθμίσεις στο 

λειτουργικό σύστημα του δικτύου. Έτσι είναι σκόπιμο ο διαχειριστής του 

δικτύου να εγκαθιστά την πλέον πρόσφατη έκδοση λειτουργικού συστήματος 

και να ενημερώνεται για  τις διορθώσεις (patches) που έγιναν για βελτίωση 

της ασφάλειας του συστήματος. 

444...222...444...    ΣΣΣυυυσσστττήήήμμμααατττααα    ΑΑΑνννίίίχχχνννεεευυυσσσηηηςςς    ΕΕΕιιισσσβββοοολλλήήήςςς    ((( IIInnntttrrruuusssiiiooonnn   DDDeeettteeeccctttiiiooonnn   

SSSyyysssttteeemmmsss)))   

Ανίχνευση εισβολής είναι η διαδικασία παρακολούθησης-επιτήρησης  

υπολογιστών ή δικτύων για αναρμόδια είσοδο, δραστηριότητα, ή 

τροποποίηση αρχείων. Μπορεί επίσης να χρησιμοποιηθεί για τον έλεγχο της 

κυκλοφορίας δικτύων, ανιχνεύοντας, με αυτόν τον τρόπο, εάν ένα σύστημα 

γίνεται στόχος από μια δικτυακή επίθεση, όπως επίθεση άρνησης 

εξυπηρέτησης (denial of service attack).  

Υπάρχουν δύο βασικοί τύποι ανίχνευσης εισβολής: host-based and 

network-based. Κάθε τύπος έχει διαφορετική μέθοδο προσπέλασης στον 

έλεγχο του συστήματος και στην διασφάλιση των δεδομένων, και διαφορετικά 

πλεονεκτήματα και μειονεκτήματα. Εν ολίγοις, οι τύποι host-based εξετάζουν 

τα δεδομένα που τηρούνται στους εξυπηρέτες υπολογιστές (servers), ενώ οι 

τύποι network-based ελέγχουν τα δεδομένα που ανταλλάσσονται μεταξύ των 

υπολογιστών. 

Τα Συστήματα Ανίχνευσης Εισβολής (IDS), ανιχνεύουν και αντιδρούν σε 

αναρμόδιες δραστηριότητες είτε από εσωτερικούς χρήστες είτε από ξένους 

και απομακρυσμένους δράστες. Χρησιμοποιούν πολιτικές ασφάλειας για να 

καθορίσουν τα συμβάντα που όταν ανιχνεύονται σηματοδοτούν κατάσταση 

επιφυλακής.  

 42 
 

 



          Πληροφοριακός Πόλεμος                                            Χρήστος  Βενέτης  

Ορισμένα συστήματα έχουν την δυνατότητα αποστολής μηνυμάτων 

ενεργοποίησης επιφυλακής, έτσι ώστε ο υπεύθυνος να λάβει μια ειδοποίηση 

ενός πιθανού ατυχήματος ασφάλειας υπό μορφή σελίδας, ηλεκτρονικού 

ταχυδρομείου, ή SNMP trap. Πολλά συστήματα ανίχνευσης εισβολής όχι 

μόνο αναγνωρίζουν ένα ιδιαίτερο γεγονός και εκδίδουν την κατάλληλη 

επιφυλακή αλλά αντιδρούν επίσης αυτόματα στο γεγονός. Μια τέτοια 

αντίδραση μπορεί να είναι η αυτόματη έξοδος ενός χρήστη από το σύστημα, 

να θέσει εκτός λειτουργίας ενός λογαριασμού χρήστη, και η προώθηση 

συγκεκριμένων αρχείων εντολών (scripts).  

Αποτελούν ένα ολοκληρωμένο και απαραίτητο στοιχείο μιας πλήρους 

υποδομής ασφάλειας πληροφοριών το οποίο λειτουργεί ως "λογικό 

συμπλήρωμα" στα firewalls δικτύων. Με την εγκατάστασή τους, τα εργαλεία 

IDS επιτρέπουν την πλήρη επίβλεψη των δικτύων, έτσι ώστε πάντα 

υπάρχουν οι πληροφορίες που να ενημερώνουν για τη φύση του συμβάντος 

ασφάλειας και για την πηγή προέλευσης του. 

Τα Host-based (HIDS) συστήματα ήταν ο πρώτος τύπος IDS που 

αναπτύχθηκε και εφαρμόσθηκε. Αυτά τα συστήματα συλλέγουν και αναλύουν 

τα στοιχεία που καταχωρούνται από τις λειτουργίες ενός εξυπηρέτη 

υπολογιστή, όπως ένας Web server. Μόλις συλλεχθούν αυτά τα στοιχεία για 

έναν δεδομένο υπολογιστή, μπορεί είτε να αναλυθούν τοπικά είτε  να 

αποσταλούν σε μια χωριστή/κεντρική μηχανή ανάλυσης.  

Αντί της ανάλυσης των δεδομένων που δημιουργούνται και 

αποθηκεύονται σε έναν υπολογιστή-server, τα network-based IDS 

χρησιμοποιούν τεχνικές όπως "packet-sniffing" για να συλλέξουν δεδομένα 

από TCP/IP ή άλλα πακέτα πρωτοκόλλου που ταξιδεύουν κατά μήκος του 

δικτύου. Αυτή η επιτήρηση των συνδέσεων μεταξύ των υπολογιστών καθιστά 

τα network-based IDS ιδιαίτερα αποτελεσματικά  στην ανίχνευση των 

προσπαθειών εισβολής από το εξωτερικό περιβάλλον ενός δικτύου. 

Γενικότερα, είναι αποτελεσματικότερα στην ανίχνευση των παρακάτω 

δραστηριοτήτων:  

• αναρμόδια πρόσβαση εξωτερικών χρηστών: Η προσπάθεια 

πρόσβασης ή η επιτυχής πρόσβαση ενός αναρμόδιου χρήστη 

ανιχνεύονται αποτελεσματικότερα από τον τύπο host-based. 

Εντούτοις, η ανίχνευση του αναρμόδιου χρήστη πριν από την 

προσπάθεια πρόσβασης επιτυγχάνεται καλύτερα  με τα network-

based IDS. 
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• κλοπή εύρους ζώνης συχνοτήτων/άρνηση εξυπηρέτησης: Αυτές οι 

επιθέσεις από έξω από το δίκτυο επιλέγουν πόρους δικτύων για την 

κατάχρηση ή την υπερφόρτωση. Τα πακέτα που 

αρχίζουν/μεταφέρνουν αυτές τις επιθέσεις μπορούν καλύτερα να 

παρατηρηθούν με τη χρήση network-based IDS. 

 

444...222...555...    ΦΦΦρρράάάγγγμμμααατττααα    ΑΑΑσσσφφφάάάλλλεεειιιαααςςς    (((FFFiiirrreeewwwaaalll lllsss)))   

Tο φράγμα ασφάλειας (firewall) 

είναι µέρος της γενικής πολιτικής 

ασφάλειας ενός συστήματος. Η 

πολιτική ασφάλειας  περιλαµβάνει την ανακοίνωση οδηγιών προς τους 

χρήστες σχετικά µε τις ευθύνες τους, τις αποφάσεις οι οποίες ορίζουν ποιοι 

θα έχουν πρόσβαση στο δίκτυο και στις υπηρεσίες του, τις μεθόδους  

πιστοποίησης των τοπικών ή των αποµακρυσμένων χρηστών, την 

κρυπτογράφηση δεδοµένων και τέλος την εκπαίδευση του προσωπικού.   

Το  firewall είναι  οποιοδήποτε συνδυασμός στοιχείων υλικού, λογισμικού 

και πολιτικής ασφάλειας που τοποθετείται  μεταξύ δύο δικτύων, ενός 

εσωτερικού προστατευόμενου δικτύου (trusted network) και ενός εξωτερικού 

που χαρακτηρίζεται επισφαλές (untrusted network), όπως το  Διαδίκτυο. 

Αποτρέπει την ανεπιθύμητη και μη εξουσιοδοτημένη επικοινωνία από και 

προς το ενδοεπιχειρησιακό δίκτυο (intranet) και παρέχει την δυνατότητα στον 

οργανισμό να επιβάλει μια πολιτική ασφάλειας σχετικά με την ροή δεδομένων 

μεταξύ των δικτύων. 

Χρησιμοποιείται στις περιπτώσεις που υπάρχει μόνιμη σύνδεση με το 

Διαδίκτυο (και κατά συνέπεια σταθερό IP), όταν ο υπολογιστής υποστηρίζει 

εξυπηρέτες (π.χ Web server), όταν κάνουμε χρήση απομακρυσμένης 

πρόσβασης (π.χ PC anywhere) και τέλος όταν απλώς επιθυμούμε να 

ελέγχουμε την εξαγωγή και εισαγωγή δεδομένων από και προς τον 

υπολογιστή μας.  

 Όσο πιο μεγάλο είναι ένα δίκτυο τόσο πιο δύσκολα επιτυγχάνεται η 

διατήρηση όλων των σταθμών σε υψηλά επίπεδα ασφάλειας. Εξ αιτίας της 

πολυπλοκότητας των δικτύων τα λάθη στις ρυθμίσεις διαφόρων παραμέτρων 

και στην ανεπιτυχή επιλογή κωδικών πρόσβασης καθώς και οι παραλήψεις 

γίνονται συχνότερα και άρα αυξάνεται ο αριθμός των διεισδύσεων ως 

αποτέλεσμα καλά μελετημένων επιθέσεων.  
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 Ένα φράγμα ασφάλειας κλείνει τους διαδρόμους πρόσβασης στους 

επίδοξους hackers και κακόβουλους χρήστες ώστε να μην μπορέσουν να  

χρησιμοποιήσουν ή να βλάψουν αρχεία ή να κλέψουν  εμπιστευτικές 

πληροφορίες από τον προστατευμένο υπολογιστή ή δίκτυο. Στην 

πραγματικότητα απομονώνει το σύστημα από το διαδίκτυο και το καθιστά "μη 

ορατό"  ενώ συγχρόνως ελέγχει-φιλτράρει τα εισερχόμενα και εξερχόμενα 

πακέτα δεδομένων . Τα φράγματα ασφάλειας έχουν σχεδιασθεί έτσι ώστε να 

έχουν προηγμένες λειτουργίες παρακολούθησης, καταγραφής, αναφορών και 

η διαχείριση τους να είναι σχετικά εύκολη. Τα φράγματα βεβαίως δεν 

αποτελούν την πανάκεια για όλα τα προβλήματα ασφάλειας. 

 Ένα από τα κύρια μειονεκτήματά τους είναι ότι δεν μπορούν να 

προστατεύσουν δικτυακούς τόπους και ενδοεπιχειρησιακά δίκτυα (intranets) 

από επιθέσεις που προέρχονται εκ των έσω. Σ΄ αυτή την περίπτωση 

μπορούν να χρησιμοποιούνται εσωτερικά φράγματα (intranet firewall) για τον 

έλεγχο διακίνησης δεδομένων μεταξύ τμημάτων του εσωτερικού δικτύου. 

Από καθαρά τεχνική άποψη αυτοί οι τύποι φραγμάτων διακρίνονται μόνο 

από την πολιτική ασφάλειας που εφαρμόζεται. 

444...222...666...    ΑΑΑσσσφφφάάάλλλεεειιιααα    σσστττοοο    ΔΔΔιιιαααδδδίίίκκκτττυυυοοο    ((( IIInnnttteeerrrnnneeettt   SSSeeecccuuurrriiitttyyy)))   

Το διαδίκτυο έχει καταξιωθεί ως ένα πανίσχυρο εργαλείο επικοινωνίας και 

πληροφόρησης. Εφαρμογές και πληροφοριακά συστήματα είναι ή πρόκειται 

να συνδεθούν με αυτό για να επωφεληθούν από τα πλεονεκτήματα που αυτό 

παρέχει στην επικοινωνία και πληροφόρηση. Πρέπει όμως να προβλεφθούν 

μηχανισμοί και διαδικασίες επιτήρησης και εξασφάλισης της προστασίας των 

πληροφοριών και συστημάτων. Τα θέματα ασφάλειας στο διαδίκτυο 

δημιουργούνται από αδυναμίες που υπάρχουν σε πολλά διαδεδομένα 

προγράμματα δικτύων, όπως το UNIX και το πρωτόκολλο TCP/IP. Οι 

αδυναμίες αυτές είναι γνωστές και μπορούν να χρησιμοποιηθούν από 

επιτήδειους χάκερς για να εισβάλουν σε υπολογιστές και δίκτυα.  

Οι συνήθεις απειλές στον κυβερνοχώρο είναι η διατάραξη επικοινωνιών, 

η εκμετάλλευση ευαίσθητων και διαβαθμισμένων πληροφοριών, η 

χειραγώγηση για πολιτικούς, οικονομικούς σκοπούς και τέλος η καταστροφή 

πληροφοριών και υποδομών. Ένα από τα πλέον, τα πιο κύρια 

ιδιοχαρακτηριστικά της απειλής στον κυβερνοχώρο είναι αυτό που λέγεται 

"Αόρατη Απειλή". Δεν γνωρίζει κανείς ποια χρονική στιγμή θα εκδηλωθεί, 

δεν γνωρίζει κανείς από ποια αφετηρία θα εκδηλωθεί, δεν γνωρίζει πολύ 

καλά τον τρόπο με τον οποίο θα εκδηλωθεί το πρόβλημα. 
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 Μια άλλη επισήμανση είναι ότι κανένα σύστημα δεν είναι απόλυτα 

ασφαλές, ή με κάπως διαφορετικούς όρους για να καταστεί ένα σύστημα 

απόλυτα ασφαλές στον ύψιστο βαθμό, απαιτείται εξαιρετικά υψηλό κόστος 

και επομένως θα πρέπει να λάβει κανείς υπόψη του τις οικονομικές 

συνιστώσες. Και το ερώτημα που εγείρεται είναι, πως προκύπτει το 

πρόβλημα. Το πρόβλημα προκύπτει κατά βάση επειδή τα συστήματα που 

οικοδομούνται είναι ανοιχτά στον έξω κόσμο και θέλουμε να είναι 

προσβάσιμα από πολλούς. Αυτό επιβάλλει τις δικτυακές διασυνδέσεις. Είναι 

προφανές ότι πρώτα απ' όλα να υπάρξει μέριμνα για πρόληψη και 

αποτροπή. Η δεύτερη προσέγγιση είναι να επιτευχθεί ανάκαμψη εάν συμβεί 

κάτι. Αλλά η ανάκαμψη πρέπει να γίνει γρήγορα και με ορθή μεθοδολογία. 

Και σε κάθε περίπτωση πρέπει να έχουμε κατά νου ότι χρειάζεται πολλαπλή 

υποστήριξη στη λειτουργία τέτοιων σύνθετων συστημάτων. Τα συστήματα 

πλέον είναι πολύπλοκα, είτε είναι άμυνας, είτε είναι δημοσίων υπηρεσιών, 

είτε είναι τραπεζικά.  

Στο μέλλον, θα υπάρχει μεγαλύτερη χρήση πολλών δικτυακών 

εφαρμογών και  web based applications που είναι εξαιρετικά δύσκολο να 

προστατευθούν με τα ισχύοντα πρότυπα Internet Protocol Security (IPSec) 
που επικρατούν σήμερα στις site-to-site λύσεις. Το πρότυπο IPSec 

δημιουργεί τις αρχές ενός ασφαλούς περάσματος μεταξύ των firewalls 

περιμετρικής ασφάλειας ενός συγκεκριμένου οργανισμού.  

Οι πληροφορίες-δεδομένα αφήνουν τον ασφαλή χώρο που είναι 

αποθηκευμένες, και χρησιμοποιώντας τα IPSec πρωτόκολλα, τα οποία 

πιστοποιούν την αυθεντικότητα των μηχανών και αποκρύπτουν την 

πληροφορία, περνούν διαμέσου ενός αυστηρά αποκρυπτόμενου (encrypted) 

τούνελ, το οποίο μεταφέρει την πληροφορία από αξιόπιστους- ασφαλείς  

υπολογιστές  με ασφάλεια μέσω του μη ασφαλούς περιβάλλοντος του 

διαδικτύου, μέχρι φθάσουν στο firewall του προορισμού. Από αυτή τη στιγμή 

κάθε απόκρυψη και ασφάλεια αφαιρείται και αποκρυπτογραφείται και η 

πληροφορία περνά καθαρή στην τοποθεσία προορισμού.  

Η τεχνολογία  virtual private network (VPN) δεν είναι επαναστατική 

αλλά εναρμονίζεται πλήρως με την ραγδαία εξάπλωση της χρήσης του 

Διαδικτύου.  Πρέπει να εξασφαλίζει μια πλήρη λύση που να προστατεύει την 

πληροφορία και τις κάθε είδους συναλλαγές  μέσω εφαρμογής ασφαλείας  

(application-level security) που να μην εξαρτάται στο πρωτόκολλο IPSec 

αλλά να συνεργάζεται με αυτό.  
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Πρέπει επίσης να επιτρέπει τα δεδομένα να περνούν με ασφάλεια από τα 

firewalls κάνοντας τις extranet  εφαρμογές εύκολες στην ανάπτυξη και χρήση. 

Τέλος, η ασφάλεια VPN πρέπει να μπορεί να απευθύνεται και σε εφαρμογές 

ασύρματης  τεχνολογίας, να παρέχει επικοινωνία μέσω φορητών συσκευών 

και να διασφαλίζει χρηματικές συναλλαγές και αξιόπιστη μεταφορά 

ευαίσθητων δεδομένων.  

Είναι δυνατόν οι επιθέσεις στο διαδίκτυο να αντιμετωπισθούν; Σύμφωνα 

με το CERT ναι στο 99% των περιπτώσεων. Οι διάφορες μορφές επίθεσης 

χρήζουν αντιμετώπισης που εξαρτάται από τη φύση τους, από τον άμεσο 

δηλαδή στόχο τους. Έχει αναπτυχθεί ειδικό λογισμικό για τον εντοπισμό και 

εξουδετέρωση ιών, worms και toolkits καθώς επίσης για τον έλεγχο 

(monitoring) και την καταγραφή (logging) της δράσης προγραμμάτων 

αποκάλυψης κωδικών (password crackers) ή απλών εντολών χρηστών.  

Τα συστήματα μπορούν να υφίστανται "φιλτράρισμα" απέναντι σε 

συγκεκριμένες μορφές επίθεσης όπως IP spoofing packets, mail spam κτλ. 

Επιπλέον, ατέλειες που εντοπίζονται σε λογισμικό μπορούν να διορθώνονται 

(patch αρχεία), να προστατεύονται με κωδικοποίηση ή με περιορισμό στα 

δικαιώματα πρόσβασης των χρηστών σε αυτά. Μια τελευταία λύση ενάντια 

στις ανεξέλεγκτες επιθέσεις είναι η διατήρηση αντιγράφων αν όχι για όλα 

τουλάχιστο για τα "σημαντικά" τμήματα των πόρων ενός συστήματος που 

είναι και πιο ευάλωτα σε επιθέσεις. Πλέον των προαναφερθέντων η πιο 

αποτελεσματική ασπίδα προστασίας απέναντι στις επιθέσεις είναι η 

αναγνώριση του κινδύνου, η ύπαρξη πολιτικής ασφαλείας και η αυστηρή 

εφαρμογή της. 

444...333...    ΑΑΑσσσφφφάάάλλλεεειιιααα    ΠΠΠλλληηηρρροοοφφφοοορρριιιώώώννν    ((( IIINNNFFFOOOSSSEEECCC)))   

Η εξάπλωση της πληροφορίας και της τεχνολογίας της μπορεί να 

αποτελεί  μεγάλο  πλεονέκτημα  για εκείνον  που την  κατέχει και 

χρησιμοποιεί αλλά ενδεχομένως να δημιουργεί  και  ένα σημαντικό κίνδυνο 

που πρέπει να ληφθεί υπόψη σε κάθε  είδους επιχείρηση.  

Ασφάλεια πληροφοριών, είναι η προστασία πληροφοριακών συστημάτων 

από αναρμόδιες προσβάσεις που γίνονται με σκοπό την ανάγνωση ή 

μεταβολή πληροφοριών κατά την επεξεργασία, αποθήκευση ή μετάδοση 

δεδομένων και από επιθέσεις άρνησης εξυπηρέτησης των εξουσιοδοτημένων 

χρηστών, συμπεριλαμβανόμενων των μέτρων που αναγκαιούν για την 

ανίχνευση, την εξακρίβωση και αντιμετώπιση αυτών των απειλών.    
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Είναι ενέργειες με τις οποίες λαμβάνονται τα απαραίτητα τεχνικά μέτρα 

και παράλληλα, προβλέπεται η τήρηση αυστηρών κανονισμών λειτουργίας 

και διαχείρισης πληροφοριακών συστημάτων και πληροφοριών. Οι 

πληροφορίες διαβαθμίζονται, ανάλογα με την εμπιστευτικότητά τους, και 

προστατεύονται με φυσικούς και λογικούς κανόνες. Γενικά οι πληροφορίες 

που φυλάσσονται σε μαγνητικά αρχεία διακρίνονται σε μη εμπιστευτικές ή 

ελεύθερα διαθέσιμες και σε εμπιστευτικές πληροφορίες. Οι εμπιστευτικές 

πληροφορίες διακρίνονται σε: σημαντικές , των οποίων η χρήση είναι 

επιτρεπτή σε εξουσιοδοτημένους χρήστες και κρίσιμες, στις οποίες έχει 

πρόσβαση μικρός αριθμός χρηστών και η εξασφάλιση των οποίων ακολουθεί 

ειδικούς κανόνες προστασίας. 

Η ασφάλεια αποτελεί σηµαντικό παράγοντα στο σύστηµα πληροφοριών 

και είναι αναγκαία τόσο κατά την ειρηνική, όσο και κατά την πολεµική 

περίοδο. Είναι ουσιώδης για την επιτυχή εφαρµογή δύο αρχών του πολέµου, 

δηλαδή: της ασφάλειας και του αιφνιδιασµού. Η ασφάλεια, µε τη γενικότερη 

έννοια του όρου, αποσκοπεί στην απαγόρευση διαρροής των κρίσιμων 

πληροφοριών προς τον εχθρό, την παραπλάνησή του καθώς και στην 

παρεµπόδιση και αποκάλυψη των ενεργειών κατασκοπίας, δολιοφθορών και 

ανατρεπτικών ενεργειών σε βάρος των φίλιων δυνάµεων. 

Η  σχεδίαση της ασφαλείας πληροφοριών  επηρεάζεται από  τις νέες 

παγκόσμιες  τεχνολογικές δυνατότητες που προσφέρουν στον εχθρό 

δυνατότητα πρόσβασης σε απροσδιόριστο αριθμό και επίπεδο 

πληροφοριών. Οι επιχειρήσεις ασφαλείας πληροφοριών επηρεάζονται 

σημαντικά από την αντικατασκοπία, την ασφάλεια μετάδοσης και την 

ασφάλεια επικοινωνιών. 

444...444...    ΠΠΠρρροοοσσστττααασσσίίίααα    ΗΗΗλλλεεεκκκτττρρροοομμμαααγγγνννηηητττιιικκκήήήςςς    ΑΑΑκκκτττιιινννοοοβββοοολλλίίίαααςςς---   TTTEEEMMMPPPEEESSSTTT

                                           

   

Ηλεκτρομαγνητική ασφάλεια, είναι η προστασία που προκύπτει από την 

εφαρμογή  μέτρων με στόχο τον αποκλεισμό μη εξουσιοδοτημένων 

προσώπων από άντληση πληροφοριών, που μπορεί να προκύψει από την 

υποκλοπή και ανάλυση κρίσιμων εκπομπών από κρυπτοσυσκευές, 

πληροφοριακά και τηλεπικοινωνιακά συστήματα. 

Ο όρος TEMPEST προσδιορίζει την τεχνολογία και τα μέτρα για την 

προστασία από την παρακολούθηση οθονών και άλλων συσκευών που 

εκπέμπουν ηλεκτρομαγνητική ακτινοβολία –EMR. 5  

 
5 φαινόμενο Van Eck monitoring 
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Ο όρος κατ’ αρχάς ήταν κωδικό όνομα που χρησιμοποιήθηκε από τις 

αμερικάνικες κυβερνητικές υπηρεσίες στα τέλη της δεκαετίας του ’60 αλλά 

αργότερα καθιερώθηκε ως ακρωνύμιο των όρων “Telecommunications 

Electronics Material Protected from Emanating Spurious Transmissions”.  

Άλλες πηγές αναφέρουν ότι είναι ακρωνύμιο των όρων “Transient 

Electromagnetic Pulse Emanation Standard”. Τα πρότυπα TEMPEST 

καθιερώθηκαν από την Εθνική Επιτροπή Ασφάλειας Επικοινωνιών των ΗΠΑ 

και οι απαιτήσεις έχουν καταγραφεί στο διαβαθμισμένο κείμενο NACSIM 

5100A. Το NATO έχει ένα παρόμοιο πρότυπο, το AMSG 720B, 

Compromising Emanations Laboratory Test Standard.  

 
Εικόνα 6η. Συσκευή Παρακολούθησης Ακτινοβολίας Οθονών (van Eck monitoring) 

 

Η χρησιμοποίηση τεχνολογίας TEMPEST στον ιδιωτικό τομέα είναι 

ιδιαίτερα ακριβή και σαν αποτέλεσμα έχει οδηγήσει σε νεώτερο  πρότυπο, 

που ονομάζεται ZONE, το οποίο έχει  καλύτερη απόδοση στη σχέση κόστος - 

αποτέλεσμα, αν και είναι λιγότερο ασφαλές. Οι εγκεκριμένες συσκευές 

προστασίας TEMPEST είναι ταξινομημένες σε τρεις κατηγορίες. Ο τύπος 1 

είναι εξαιρετικά ασφαλής και διαθέσιμος μόνο σε αμερικάνικες κυβερνητικές 

υπηρεσίες και εξουσιοδοτημένους συνεργάτες, οι οποίοι ελέγχονται αυστηρά.  

Ο τύπος 2 είναι μάλλον λιγότερο ασφαλής, αλλά απαιτείται επίσης 

κυβερνητική έγκριση για την χρήση. Ο τύπος 3 είναι για γενική εμπορική 

χρήση.  

444...555...    ΚΚΚρρρυυυπππτττοοογγγρρραααφφφίίίααα    

Κρυπτογραφία, είναι η τέχνη ή η επιστήμη φύλαξης της μυστικότητας των 

μηνυμάτων. Κρυπτανάλυση, είναι η τέχνη του “σπασίματος” των 

κρυπτογραφημάτων, δηλ. της ανάγνωσης του κειμένου χωρίς τη γνώση του 

κατάλληλου κλειδιού. Kρυπτολογία, είναι ο κλάδος των μαθηματικών που 

μελετά τις μαθηματικές αρχές των κρυπτογραφικών μεθόδων.  
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Κρυπτογραφικός αλγόριθμος, είναι το μαθηματικό μοντέλο, το οποίο μας 

εξασφαλίζει τον μετασχηματισμό ενός κειμένου σε κωδικοποιημένο κείμενο, 

την επαναφορά στην αρχική του μορφή εάν το επιθυμούμε, καθώς την 

εξασφάλιση των υπολοίπων συνθηκών – όλων μαζί ή ξεχωριστά - των 

συστημάτων ασφάλειας πληροφοριών.  

Η κρυπτογραφία ασχολείται με όλες τις πτυχές της ασφάλισης μηνύματος, 

της πιστοποίησης ταυτότητας, των ψηφιακών υπογραφών, των ηλεκτρονικών 

χρηματικών συναλλαγών, και άλλων εφαρμογών. Επίσης λειτουργεί σε 

πολλά επίπεδα. Σε ένα επίπεδο βρίσκονται οι αλγόριθμοι, όπως block 

ciphers και τα κρυπτοσυστήματα δημόσιου κλειδιού (public key 

cryptosystems). Επάνω από αυτά βρίσκονται τα πρωτόκολλα, και πάνω από 

τα πρωτόκολλα βρίσκονται οι εφαρμογές ή άλλα πρωτόκολλα.  

Η μελέτη και υλοποίηση μόνο της ασφάλειας των αλγορίθμων κατωτέρων 

επιπέδων δεν είναι ικανοποιητική, δεδομένου ότι μια αδυναμία σε ένα 

πρωτόκολλο υψηλότερου επιπέδου (ή εφαρμογή) μπορεί να καταστήσει την 

εφαρμογή επισφαλή ανεξάρτητα από πόσο καλοί είναι  οι κρυπτογραφικοί 

αλγόριθμοι κατωτέρου επιπέδου. Ένα απλό παράδειγμα είναι ένα 

πρωτόκολλο που αφήνει να διαρρεύσουν πληροφορίες για το κλειδί που 

χρησιμοποιείται για την κρυπτογράφηση του καναλιού επικοινωνίας. 

Ανεξάρτητα από πόσο καλοί είναι οι αλγόριθμοι κρυπτογράφησης, 

καθίστανται επισφαλείς εάν το επικαλύπτων πρωτόκολλο αποκαλύπτει τις 

πληροφορίες για τα κλειδιά που χρησιμοποιούνται στην κρυπτογράφηση.  

Η ανάλυση των πρωτοκόλλων είναι συχνά δύσκολη επειδή οι εφαρμογές 

που εφαρμόζουν τέτοια πρωτόκολλα μπορεί να οδηγήσουν σε περαιτέρω 

προβλήματα. Κατά συνέπεια ένα καλό πρωτόκολλο δεν είναι αρκετό, πρέπει 

επίσης να υπάρχει μια καλή και δυνατή εφαρμογή.  
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555...    ΠΠΠΛΛΛΗΗΗΡΡΡΟΟΟΦΦΦΟΟΟΡΡΡΙΙΙΑΑΑΚΚΚΕΕΕΣΣΣ    ΕΕΕΠΠΠΙΙΙΧΧΧΕΕΕΙΙΙΡΡΡΗΗΗΣΣΣΕΕΕΙΙΙΣΣΣ    

555...111...    ΣΣΣχχχεεετττιιικκκέέέςςς    ΠΠΠλλληηηρρροοοφφφοοορρρίίίεεεςςς    &&&   ΠΠΠλλληηηρρροοοφφφοοορρρίίίεεεςςς    ΜΜΜάάάχχχηηηςςς

                                           

   

Στο σύγχρονο πεδίο μάχης η ποσότητα των διαθέσιμων πληροφοριών 
αποτελεί πρόκληση για τους ηγέτες σε όλα τα κλιμάκια. Τελικά αυτοί πρέπει 
να αφομοιώσουν χιλιάδες από bits πληροφοριών για να σχηματίσουν σαφή 
εικόνα του πεδίου μάχης, να εκτιμήσουν την κατάσταση και να κατευθύνουν 
τις στρατιωτικές ενέργειες για την επίτευξη της νίκης. 6    

Πληροφορία, είναι υλικό που περιλαμβάνει κάθε γεγονός, έγγραφα, 

φωτογραφίες, σχεδιαγράμματα, παρατηρήσεις οποιασδήποτε μορφής ή άλλα 

στοιχεία και  δεδομένα που συλλέγονται από το περιβάλλον και με κατάλληλη 

επεξεργασία μπορούν να σχηματίσουν μια ευκρινή κατάσταση όσον αφορά 

τον  εχθρό  ή την περιοχή των επιχειρήσεων. 

Σχετικές πληροφορίες, είναι οι πληροφορίες που προέρχονται από το 

στρατιωτικό πληροφοριακό περιβάλλον και επηρεάζουν σημαντικά, 

συμβάλλουν, ή είναι σχετικές με την εκτέλεση της επιχειρησιακής αποστολής. 

Σήμερα, οι διοικητές λειτουργούν σε ένα περιβάλλον που χαρακτηρίζεται όλο 

και περισσότερο από τη γρήγορη ροή πληροφοριών και αποφάσεων σε 

στρατηγικό, λειτουργικό, και τακτικό επίπεδο. Αυτοί οι παράγοντες 

περιπλέκονται από μια εκρηκτική επέκταση των δυνατοτήτων για πρόσβαση 

και επεξεργασία των επιχειρησιακά σχετικών πληροφοριών από ευρεία λίστα 

ατόμων, οργανώσεων, και πληροφορικών συστημάτων που 

δραστηριοποιούνται στο παγκόσμιο στρατιωτικό περιβάλλον. 

Πληροφορίες μάχης,  είναι το προϊόν ως αποτέλεσμα της συλλογής, 

 επεξεργασίας, ολοκλήρωσης, ανάλυσης, αξιολόγησης, και ερμηνείας των 

διαθέσιμων πληροφοριών σχετικά με τις ξένες χώρες, στρατιωτικές δυνάμεις 

ή περιοχές. Οι πληροφορίες μάχης είναι το κρίσιμο υποστοιχείο των σχετικών 

πληροφοριών που αφορούν πρώτιστα ξένα περιβάλλοντα και τον εχθρό.  

Οι πληροφορίες μάχης που υποστηρίζουν φίλιες επιχειρήσεις, παράγουν 

μια κοινή, επίκαιρη, και σχετική εικόνα του πεδίου μάχης που μειώνει την 

αβεβαιότητα και συντομεύει τη διαδικασία λήψης αποφάσεων του διοικητή. 

Επίσης είναι ζωτικής σημασίας για την ανάπτυξη και εκτέλεση 

αποτελεσματικών επιχειρήσεων C2W που υποβιβάζουν και διαστρεβλώνουν 

τη διαδικασία λήψης αποφάσεων του εχθρού, προστατεύοντας συγχρόνως 

τα φίλια C2 συστήματα.  

 

6 FM 100-5 
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Στο σύγχρονο πεδίο μάχης η ποσότητα των διαθέσιμων πληροφοριών 

αποτελεί πρόκληση για τους ηγέτες σε όλα τα κλιμάκια. Πρέπει να 

αφομοιώσουν χιλιάδες “bits” πληροφοριών για να σχηματίσουν σαφή εικόνα 

του πεδίου μάχης, να εκτιμήσουν την κατάσταση και να κατευθύνουν τις 

στρατιωτικές ενέργειες για την επίτευξη της νίκης. Λόγω όμως των αλλαγών 

στα πληροφορικά και επιχειρησιακά περιβάλλοντα, μπορούμε τώρα να 

επιτύχουμε νέα επίπεδα αποδοτικότητας και αποτελεσματικότητας στη χρήση 

των πληροφοριών με την ενοποίηση και το συγχρονισμό των προσπαθειών 

συλλογής, επεξεργασίας και διάδοσης.  

Τελικά, η αποτελεσματική Διοίκηση και έλεγχος-C2 εξαρτάται από την 

εξασφάλιση ότι το κατάλληλο πρόσωπο, έχει τις κατάλληλες πληροφορίες 

στο κατάλληλο χρόνο. Επειδή οι πληροφορικές επιχειρήσεις (IO) παρέχουν 

πλέον στο πεδίο μάχης τη παγκόσμια συνδετικότητα, πληροφορίες μάχης για 

τρέχοντες ή πιθανούς αντίπαλους πρέπει να προετοιμάζονται  σε παγκόσμια 

κλίμακα. Η αλληλεπίδραση με το στρατιωτικό πληροφορικό περιβάλλον (MIE) 

απαιτεί έγκαιρες πληροφορίες μάχης για πολλές πτυχές του τωρινού ή των 

πιθανών αντιπάλων, που να περιλαμβάνουν πολιτιστικές, πολιτικές, και 

εμπορικές πτυχές. 

Οι πρόοδοι στην τεχνολογία πληροφοριών διαμορφώνουν και τις 

μεταβολές στο πώς η υποστηρίζετε (μέσα-τεχνικές) η συλλογή και 

επεξεργασία των σχετικών πληροφοριών και πληροφοριών μάχης. Πρώτα, η 

διασύνδεση των συστημάτων επικοινωνιών επιτρέπει τη διάδοση ασύρματης 

μετάδοσης των πληροφοριών. Ενοποιείται επίσης και η άμεση διασύνδεση 

των μη επεξεργασμένων στοιχείων από τους πολλαπλάσιους αισθητήρες σε 

πολλαπλάσια κλιμάκια ταυτόχρονα και η ασύρματη μετάδοση των 

επεξεργασμένων πλέον προϊόντων πληροφοριών από στρατιωτικές ή εθνικές 

υπηρεσίες πληροφόρησης στις μάχιμες δυνάμεις.  

Η πληροφόρηση για την τακτική κατάσταση περιλαμβάνει  την διοίκηση, 

τον έλεγχο, τις επικοινωνίες, τους υπολογιστές, και τις πληροφορίες μάχης , 

τα συστήματα επεξεργασίας συλλογής πληροφοριών, τα συστήματα 

αναγνώρισης, επιτήρησης, και τα συστήματα στοχοποίησης (RISTA).  

Κυριαρχία Πληροφοριών, είναι ο βαθμός ανωτερότητας σε πρόσβαση 

και αξιοποίηση πληροφοριών που επιτρέπει  στον κάτοχο  να 

χρησιμοποιήσει τα πληροφοριακά  συστήματα  και  τις δυνατότητές τους για  

απόκτηση επιχειρησιακών πλεονεκτημάτων ενώ ταυτόχρονα να εμποδίσει 

τον εχθρό να αποκτήσει αυτές τις δυνατότητες. 
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555...222...    ΣΣΣτττοοοιιιχχχεεείίίααα    κκκαααιιι    ΤΤΤύύύππποοοιιι    ΠΠΠλλληηηρρροοοφφφοοορρριιιααακκκώώώννν    ΕΕΕπππιιιχχχεεειιιρρρήήήσσσεεεωωωννν    

Πληροφοριακός Πόλεμος, είναι ενέργειες για την επίτευξη 

πληροφοριακής κυριαρχίας που υλοποιούνται με την προσβολή των 

εχθρικών πληροφοριών, διαδικασιών βασισμένων σε πληροφορίες, 

πληροφοριακών συστημάτων και δικτύων υπολογιστών, ενώ συγχρόνως 

προστατεύονται τα αντίστοιχα φίλια. 7    

Επειδή ο παραπάνω ορισμός είναι μάλλον μη ευρύς και επικεντρώνεται 

στην επίδραση της πληροφορίας κατά την διάρκεια μόνο της πολεμικής 

σύρραξης έχει επιλεχθεί μία  περισσότερο ευρεία προσέγγιση για την 

επίδραση της πληροφορίας στις επιχειρήσεις εδάφους και υιοθετήθηκε ο 

όρος “Πληροφοριακές Επιχειρήσεις”. Οι σύγχρονοι Στρατοί έχουν υιοθετήσει 

αυτή την περισσότερο ευρεία έννοια ώστε να καταδειχθεί ότι  τα 

πληροφορικά θέματα διεισδύουν σε όλο το εύρος των στρατιωτικών 

επιχειρήσεων από την ειρηνική περίοδο μέχρι τον γενικευμένο πόλεμο.  

Οι Πληροφοριακές επιχειρήσεις υλοποιούν τον Πληροφορικό Πόλεμο.  

Πρέπει να είναι προσαρμοσμένες και συντονισμένες πλήρως με τις κύριες 

στρατιωτικές επιχειρήσεις τις οποίες υποστηρίζουν. 

 
Εικόνα 7η. Στοιχεία Πληροφοριακών Επιχειρήσεων   

Περιλαμβάνουν δραστηριότητες που αναφέρονται  ταυτόχρονα στις  

πληροφορίες  και στα πληροφοριακά  συστήματα  (υλικό, άνθρωποι, 

οργανισμοί, διαδικασίες)  και οι οποίες είναι: η απόκτηση και χρήση των 

πληροφοριών, η προστασία των πληροφοριών, η εκμετάλλευση εχθρικού 
                                            

7 (Joint Chiefs of Staff Instruction No. 3210.01) 
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πληροφοριακού συστήματος, η αντιμετώπιση εχθρικών προσβολών στο 

φίλιο σύστημα διοικήσεως και ελέγχου και τέλος η διαχείριση των 

Πληροφοριακών συστημάτων. 

Αυτές οι δραστηριότητες υλοποιούνται με τρία αλληλοσχετιζόμενα 

στοιχεία : τις Επιχειρήσεις, τις Σχετικές πληροφορίες & Πληροφορίες Μάχης 

(RII), και  τα Πληροφοριακά συστήματα.  

Οι Πληροφοριακές Επιχειρήσεις, ανάλογα με τον σκοπό, τους στόχους 

και τα μέσα διεξαγωγής, διακρίνονται στους εξής τύπους : 

• Επιχειρήσεις Διοικήσεως & Ελέγχου (C2W), είναι η “μάχιμη” 

εφαρμογή του Π.Π στις στρατιωτικές επιχειρήσεις. Ο 

σκοπός είναι ο επηρεασμός, η άρνηση πληροφοριών σε,  η 

αλλοίωση, ή εξουδετέρωση εχθρικών C2 δυνατοτήτων και η 

προστασία των φιλίων δυνατοτήτων ενάντια σε εχθρικές 

παρόμοιες δραστηριότητες. Τις Επιχειρήσεις Διοικήσεως & 

Ελέγχου (C2W), συνθέτουν δύο τύποι:  

 Προσβολή Εχθρικού Συστήματος Διοικήσεως & 

Ελέγχου (C2-attack).  

 Προστασία Συστήματος Διοικήσεως & Ελέγχου - 

(C2-protect).   

• Ψυχολογικές Επιχειρήσεις (PSYOP) 

• Επιχειρήσεις Πολιτικών Υποθέσεων  (Civil Affairs 

Operations) 

• Επιχειρήσεις Σχέσεων Κοινού (Public Affairs Operations) 

 

555...333...    ΕΕΕπππιιιχχχεεειιιρρρήήήσσσεεειιιςςς    ΔΔΔιιιοοοιιικκκήήήσσσεεεωωωςςς    &&&   ΕΕΕλλλέέέγγγχχχοοουυυ    (((CCC222WWW)))   

Διοίκηση και έλεγχος, είναι η ενάσκηση εξουσίας και διεύθυνσης από 

τον  υπεύθυνο διοικητή σε  συγκεκριμένες δυνάμεις για την εκτέλεση της 

αποστολής.  Πόλεμος Διοικήσεως και ελέγχου (C2W), είναι συνεχείς 
στρατιωτικές επιχειρήσεις μέσα στο Στρατιωτικό Πληροφορικό Περιβάλλον οι 

οποίες ισχυροποιούν και προστατεύουν την δυνατότητα των φιλίων 

δυνάμεων για συλλογή και επεξεργασία πληροφοριών και για την επίτευξη 

πλεονεκτήματος σε όλο το εύρος των στρατιωτικών επιχειρήσεων. Είναι 

δραστηριότητες ενάντια στις εχθρικές δυνατότητες διοίκησης και διεύθυνσης 

της διάταξης και ανάπτυξης των δυνάμεων, και συγχρόνως ενέργειες για 

εξασφάλιση των παραπάνω στους  φίλιους διοικητές. 
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 Ενοποιούν όλα τα θέματα των πληροφοριών για την υποστήριξη και 

ενίσχυση των στοιχείων στο πεδίο μάχης με σκοπό την κυριαρχία στο 

κατάλληλο χρόνο, στο κατάλληλο χώρο και με την χρησιμοποίηση των 

κατάλληλων οπλικών συστημάτων και μέσων.  

 

Σχήμα2ο: Επιχειρήσεις (C2W) 

Στο 2ο σχήμα  φαίνεται ότι οι Επιχειρήσεις (C2W) αποτελούν μέρος των 

Πληροφοριακών Επιχειρήσεων (Info Ops) και παρουσιάζεται επίσης η 

σχέση   τους αναλόγως της κατάστασης (ειρήνη-κρίση-πόλεμος) των 

σχέσεων μεταξύ των αντιπάλων  δυνάμεων καθώς και οι φορείς και τα 

όργανα  (Πολιτικά-Στρατιωτικά) τα οποία τις διαχειρίζονται. 

 Οι επιχειρήσεις (C2W) ενοποιούν και συγχρονίζουν τις δυνατότητες των 

ψυχολογικών επιχειρήσεων, της στρατιωτικής παραπλάνησης, της ασφάλειας 

επιχειρήσεων, και του ηλεκτρονικού πολέμου για να απαγορεύσουν 

πληροφορίες στον εχθρό, επηρεάσουν, περιορίσουν ή καταστρέψουν τις 

εχθρικές δυνατότητες Διοικήσεως και Ελέγχου (C2),  ενώ συγχρόνως 

προστατεύουν φίλιες δυνατότητες από ανάλογες εχθρικές δραστηριότητες.  

Τρεις είναι οι κρίσιμοι παράγοντες (C2W)  στο σύγχρονο περιβάλλον:  

- Η συνεχής ροή, μεγάλου όγκου πληροφοριών που υπαγορεύονται 

από τη σχέση της σύγχρονης στρατιωτικής τεχνολογίας και των 

στρατιωτικών επιχειρήσεων.  

- Οι ευπάθειες που δημιουργούνται από τη διαδεδομένη ενσωμάτωση 

της προηγμένης τεχνολογίας.  

-  Η ριζική βελτίωση των πληροφοριακών συστημάτων (INFOSYS) και 

των δυνατοτήτων τεχνητής νοημοσύνης ως αποτέλεσμα της εκρηκτικής 

προόδου της τεχνολογίας.  
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555...444...    ΕΠΙΧΕΙΡΗΣΕΙΣ ΠΟΛΙΤΙΚΩΝ ΥΠΟΘΕΣΕΩΝ (Civil Affairs 
Operations)   

Η διεξαγωγή επιχειρήσεων, η ενίσχυση της μαχητικής ισχύος και 

απόκτηση πληροφορικής υπεροχής κατά την ειρήνη, ή στον πόλεμο, 

υποβοηθούνται σημαντικά με την υποστήριξη από επιχειρήσεις Πολιτικών 

Υποθέσεων-CA. Οι δραστηριότητες Πολιτικών Υποθέσεων καθιερώνουν, 

διατηρούν, επηρεάζουν, ή εκμεταλλεύονται τις σχέσεις μεταξύ των 

στρατιωτικών δυνάμεων, των αστικών αρχών, και του λαού για να 

διευκολύνουν τις στρατιωτικές επιχειρήσεις.  

 Οι Μονάδες ή Τμήματα Πολιτικών Υποθέσεων βοηθούν τους 

στρατιωτικούς διοικητές σε θέματα συνεργασίας  με τις αστικές αρχές και 

τους πολιτικούς πληθυσμούς της περιοχής επιχειρήσεων με σκοπό να 

περιορίσουν τον αντίκτυπο των στρατιωτικών διαδικασιών σε αυτούς κατά τη 

διάρκεια της ειρήνης, των δραστηριοτήτων πριν την κήρυξη του πολέμου και 

κατά την περίοδο της ένοπλης σύρραξης. Υποστηρίζουν τις επιχειρήσεις των 

συμβατικών και ειδικών δυνάμεων, και συγχρόνως υποστηρίζουν και 

παρέχουν βοήθεια στις πολιτικές διοικήσεις της περιοχής επιχειρήσεων.  

Οι χειριστές Πολιτικών Υποθέσεων υποστηρίζουν τις στρατιωτικές 

επιχειρήσεις με τη αξιοποίηση των ικανοτήτων και των εμπειριών τους στη 

δημόσια διοίκηση, τα οικονομικά θέματα, τις δημόσιες υποδομές,  τις 

πολιτιστικές υποθέσεις, τις αστικές πληροφορίες και με τη συλλογή των 

κρίσιμων σχετικών πληροφοριών. Έχουν την δυνατότητα γρήγορα και 

συστηματικά να προσδιορίσουν τις κρίσιμες απαιτήσεις που απαιτούνται από 

τους πολίτες στις καταστάσεις πολέμου ή καταστροφής. 

555...555...    ΕΠΙΧΕΙΡΗΣΕΙΣ ΔΗΜΟΣΙΩΝ ΣΧΕΣΕΩΝ (Public Affairs 
Operations)     

Οι περισσότερες στρατιωτικές επιχειρήσεις διευθύνονται κάτω από το 

έντονο φως της δημοσιογραφικής έρευνας. Η εθνική και διεθνής κάλυψη 

μέσων μαζικής ενημέρωσης διαδραματίζει έναν σημαντικό ρόλο στην 

γρήγορη διαμόρφωση  της δημόσια συζήτησης και τη διαμόρφωση της 

δημόσιας άποψης. Τα μέσα ειδήσεων εξυπηρετούν ως δημόσιο “φόρουμ” για 

την ανάλυση και την κριτική των σκοπών, των στόχων, και των ενεργειών 

στις πολεμικές επιχειρήσεις. Μπορεί να επηρεάσουν τον πολιτικό, το 

στρατηγικό, και επιχειρησιακό σχεδιασμό, τις αποφάσεις, και την επιτυχία ή 

την αποτυχία αποστολής.  
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Η πραγματικότητα των, σχεδόν σε πραγματικό χρόνο, πληροφοριών που  

επεξεργάζονται  και διαβιβάζονται με μεγάλες ταχύτητες και σε ευρύτερα 

ακροατήρια από ότι στο παρελθόν, έχει γεφυρώσει το χάσμα μεταξύ αυτού 

που συμβαίνει στο έδαφος και τους σκοπούς και τους στόχους της εθνικής 

στρατιωτικής στρατηγικής. Επομένως, στα καθήκοντα του Τμήματος 

Δημοσίων Σχέσεων  είναι ο έλεγχος των δημοσίων αντιλήψεων  και η 

ανάπτυξη και διάδοση σαφών και αντικειμενικών μηνυμάτων για τις 

στρατιωτικές επιχειρήσεις.  

Οι επιχειρήσεις Δημοσίων  Σχέσεων εντάσσονται στα πλαίσια της 

υποχρέωσης του κάθε διοικητού να τηρεί την κοινή γνώμη της  χώρας του  

και τους  υπό  τις διαταγές του μαχητές ενημερωμένους. Οι επιχειρήσεις 

αυτές  υποστηρίζουν τον Στρατό  σε επιχειρήσεις μάχης και μη και βοηθούν 

στη αύξηση της εμπιστοσύνης της κοινής γνώμης προς τον στρατό και  την  

ετοιμότητα  του να  διεξάγει επιχειρήσεις. Μια πρόκληση  για τους  διοικητές  

είναι  να  αντιληφθούν αυτή τη δυναμική της κάλυψης των γεγονότων από τα 

μέσα  μαζικής ενημέρωσης,  τα  οποία ενδεχομένως    να  έχουν  μια άμεση 

και  διεισδυτική επίδραση στα σχέδια και στις επιχειρήσεις. Οι  επιχειρήσεις 

δημοσίων  σχέσεων καθιστούν επίσης τα επιτελεία και τους  διοικητές 

ικανούς να εκτελούν  επιχειρήσεις αποτελεσματικά με την  παρουσία των  

μέσων  μαζικής ενημέρωσης, γιατί μπορούν να εκμεταλλευθούν την 

αμεσότητά τους και την επίδραση που ασκούν στην  κοινή γνώμη.  

Ο Αξιωματικός Δημοσίων Σχέσεων, είναι σύμβουλος του διοικητή για τις 

σχέσεις του  με τα  μέσα μαζικής ενημέρωσης και την εμπλοκή των 

επιχειρήσεων δημοσίων σχέσεων σε τρέχουσες και μελλοντικές στρατιωτικές 

επιχειρήσεις. Ταυτόχρονα εκτελεί καθήκοντα εκπρόσωπου τύπου και 

λειτουργεί σαν ενδιάμεσος ανάμεσα στις δυνάμεις που ενεργούν και τα μέσα 

μαζικής ενημέρωσης. Καθορίζει την παρουσία του τύπου,  τις ανάγκες 

πληροφόρησης και είναι υπεύθυνος για την ανάλυση  παραδοσιακών μέσων 

ενημέρωσης και ηλεκτρονικών όπως είναι το διαδίκτυο  (INTERNET). 

 Οι επιχειρήσεις Δημοσίων Σχέσεων  περιλαμβάνονται στην διαδικασία 

λήψης απόφασης και στην έκδοση διαταγών. Μια συνεχής ανταλλαγή των 

πληροφοριών πρέπει να υπάρχει κατά τη διάρκεια της διεξαγωγής μιας 

επιχείρησης. Οι ηγέτες πρέπει αντιλαμβάνονται τη σημασία μιας 

ισορροπημένης αναφοράς και μιας αξιόπιστης παρουσίασης των 

πληροφοριών στα εσωτερικά και εξωτερικά ακροατήρια. 
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555...666...    ΨΨΨυυυχχχοοολλλοοογγγιιικκκέέέςςς    ΕΕΕπππιιιχχχεεειιιρρρήήήσσσεεειιιςςς    (((PPPSSSYYYOOOPPP)))      

Ο Carl von Clausewitz δήλωνε ότι ''η απόφαση για πόλεμο προϋποθέτει 

την συμβολή τριών χαρακτηριστικών ή τάσεων: τους ανθρώπους, τον στρατό, 

και την κυβέρνηση''. Όταν αυτά τα τρία συστατικά ενοποιηθούν γύρω από 

έναν κοινό σκοπό ο οποίος επιτυγχάνεται με τη δύναμη των όπλων, 

προκύπτει μια αλληλεπιδραστική τριάδα η οποία παράγει την θέληση του 

έθνους να πολεμήσει.  Αυτό συνάγει την ακόλουθη διατύπωση: Εθνική 

θέληση = θέληση των ανθρώπων + θέληση του στρατού + θέληση της 

κυβέρνησης.  Αυτή η πρόταση ισχύει  βέβαια και στην αναδυόμενη 

πληροφορική εποχή. Οι πληροφορίες είχαν και έχουν τη δύναμη να 

"σπάσουν" ή να κατευθύνουν τη θέληση των ανθρώπων.    

Ψυχολογικές Επιχειρήσεις,  είναι η προσπάθεια εκμεταλλεύσεως της 

νοημοσύνης και του συναισθήματος ενός στόχου ανθρώπων για να 

κατευθυνθεί η βούλησή του προς ίδιο όφελος. Διεξάγονται με πολιτικές, 

στρατιωτικές, οικονομικές, ιδεολογικές δραστηριότητες που αποσκοπούν 

στην επίτευξη του επιθυμητού ψυχολογικού αποτελέσματος.  Μέσο 

Ψυχολογικών Επιχειρήσεων, είναι το κάθε τι που συμβάλλει στον επηρεασμό 

του "στόχου", ή στην απόκτηση επικοινωνίας με αυτόν (π.χ. όργανο, 

πρόσωπο, ενέργεια κ.λ.π.).  

Ένας σπουδαίος παράγοντας του Ψυχολογικού Πολέμου είναι η  

παγκόσμια πληροφοριόσφαιρα της τηλεόρασης, των ειδησιογραφικών 

πρακτορείων και του Διαδικτύου. Παράλληλα με την ανάπτυξη του όγκου και 

της ποιότητας των ΜΜΕ παρατηρήθηκε, κατά την διάρκεια των τελευταίων 

δεκαετιών, και μια ειδικά εντυπωσιακή πρόοδος στις θεωρίες, τις μεθόδους 

και τις τεχνικές έρευνες των επιστημών της συμπεριφοράς. 

Ο σύγχρονος προπαγανδιστής, με την ανάπτυξη πλέον και της 

Πληροφορικής, έχει στη διάθεσή του εντυπωσιακές μεθόδους και μέσα 

συλλογής, επεξεργασίας, αξιολόγησης και εφαρμογής στοιχείων για την 

προπαγάνδα του. Οι χρήστες των μεθόδων αυτών έχουν τη δυνατότητα να 

δημιουργήσουν νέα σύμβολα επηρεασμού της κοινής γνώμης, να μετρήσουν 

την αποτελεσματικότητα τους μέσω της ανατροφοδότησης (Feedback) και να 

τροποποιήσουν ή να αντικαταστήσουν κάποια στοιχεία για να επιτύχουν το 

στόχο τους. Το Διαδίκτυο (INTERNET),  είναι δυνατόν να αποτελέσει ένα 

πολύ καλό έως άριστο μέσο για την οργάνωση Ψυχολογικών Επιχειρήσεων 

σε στρατηγικό επίπεδο.  
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Ο Παγκόσμιος Ιστός (WWW) εκτός από παράδεισος επικοινωνίας, 

πληροφόρησης, γνώσης, ψυχαγωγίας και αγορών είναι επίσης παράδεισος 

για πολιτική ή εθνική προπαγάνδα με ιστοσελίδες κατάλληλα μελετημένες και 

φιλοτεχνημένες. Ο σύνθετος χαρακτήρας του τόσο ως προς τη φύση του 

(προφορικός λόγος, γραπτός λόγος, θέαμα κλπ) όσο ως προς τις αισθήσεις 

που κάθε φορά επιστρατεύονται για τη λήψη των μηνυμάτων ανταποκρίνεται 

σε πολύ μεγάλο βαθμό στη δυνατότητα χρησιμοποιήσεως του.  

Η κατάλληλη εκμετάλλευση των παραπάνω χαρακτηριστικών, που 

καλύπτουν ευρύ φάσμα από την ανθρώπινη ψυχολογία των χρηστών έως και 

τον παγκόσμιο χαρακτήρα του Διαδικτύου, μπορεί να οδηγήσει σε 

επιστημονική οργάνωση επιχειρήσεων προπαγάνδας - αντιπροπαγάνδας με 

τη συμμετοχή εξειδικευμένου προσωπικού από τον χώρο των τεχνολογικών 

και των ανθρωπιστικών επιστημών.  

 

555...666...111...    ΤΤΤύύύππποοοιιι    ΕΕΕπππιιιχχχεεειιιρρρήήήσσσεεεωωωννν    ΨΨΨυυυχχχοοολλλοοογγγιιικκκοοούύύ    ΠΠΠοοολλλέέέμμμοοουυυ       

Ο  Ψυχολογικός  Πόλεμος, στα πλαίσια του Πληροφοριακού πολέμου, 

χρησιμοποιεί τις πληροφορίες και πληροφοριακές διαδικασίες ενάντια στο 

ανθρώπινο μυαλό (παρά ενάντια σε υπολογιστές και πληροφοριακά 

συστήματα). Υπάρχουν τέσσερις κατηγορίες Ψυχολογικού Πολέμου: (ι) 

επιχειρήσεις ενάντια στην εθνική βούληση, (II) επιχειρήσεις ενάντια στους 

εχθρικούς διοικητές, (III) επιχειρήσεις ενάντια στρατευμάτων, και -- μια 

κατηγορία ιδιαίτερα σεβαστή στο εξωτερικό -- (iv) την πολιτιστική σύγκρουση.  

Ενάντια στρατευμάτων (Counterforces) Η χρήση των ψυχολογικών 

μεθόδων ενάντια στα εχθρικά στρατεύματα προσφέρεται σε παραλλαγές στα 

εξής δύο παραδοσιακά θέματα: στον φόβο του θανάτου (ή άλλης απώλειας) 

και της πιθανής δύσκολης κατάστασης στην πρώτη γραμμή του μετώπου. Η 

μετάδοση ηλεκτρονικών μηνυμάτων προς την εχθρική πλευρά χρονολογείται  

τουλάχιστον από  τον ΙΙ παγκόσμιο πόλεμο. 

 Όπως τα μικροκύματα του ραδιόφωνου, έτσι με τεχνολογίες δορυφορικής 

τηλεόρασης-DBS μπορεί να εκπέμψουν από το διάστημα σε τοπικά 

τηλεοπτικά κανάλια αλλά με πολύ μεγαλύτερη επίδραση. Οι εικόνες 

προσφέρουν την αμεσότητα και την αξιοπιστία. Το ανθηρό πεδίο της 

προσωπικής τηλεόρασης βασισμένης σε υπολογιστή (π.χ. video toasters) 

επιτρέπει σε ειδικές μονάδες στο πεδίο της μάχης να συγκεντρώσουν 

σύνθετο, πιστευτό τηλεοπτικό υλικό για εκπομπή πίσω από τις εχθρικές 

γραμμές.  
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Ενάντια στη θέληση του λαού (Counter-will) Ο ψυχολογικός πόλεμος 

ενάντια στον λαό διεξάγετε είτε με "βελούδινο γάντι" (αποδεχθείτε μας σαν 

φίλιους) είτε με σιδερένια πυγμή ("ειδάλλως") και είναι μια μακρόχρονη και 

σεβαστή υποστήριξη στις στρατιωτικές επιχειρήσεις, σύμφωνα και με 

υπάρχουσες αναφορές στα κείμενα του Θουκυδίδη.   

Counter-commander (Ενάντια σε Διοικητές) Καμία άλλη κατάσταση δεν 

υποδηλώνει το επικείμενο της ήττας, από έναν συγκεχυμένο και 

αποπροσανατολισμένο διοικητή. Η σύγχυση και ο αποπροσανατολισμός 

είναι γνωστικές καθώς επίσης και συναισθηματικές καταστάσεις. Οι διοικητές 

παίρνουν  τις αποφάσεις βάσει απροσδόκητων γεγονότων. Εάν η 

πραγματικότητα είναι διαφορετική από τη βάση που χρησιμοποιείται για τις 

αποφάσεις, είναι δύσκολο και χρονοβόρο να αναδημιουργηθεί μια γνωστική 

δομή που να βασίζεται στη νέα πραγματικότητα. 

Πολιτιστική Σύγκρουση Είναι ο πολιτιστικός πόλεμος δημιούργημα των 

νέων τεχνολογιών πληροφορικής; Σχεδόν. Οι πολιτιστικές προκλήσεις 

διευκολύνονται από σύγχρονα μέσα όπως το Διαδίκτυο, τις δορυφορικές 

τηλεοπτικές μεταδόσεις, ή, πιο πρόσφατα την τεχνολογία Direct Broadcast 

Satellite (DBS). 

 

 

 

"There's a war out there... and it's not about who's got the most 

bullets. It's about who controls the information. What we see and hear, how 

we work, what we think, it's all about information."  
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666...    ΛΛΛΕΕΕΞΞΞΙΙΙΛΛΛΟΟΟΓΓΓΙΙΙΟΟΟ    ΟΟΟΡΡΡΩΩΩΝΝΝ    

Terms Description  

AIS Automated Information Systems.  

ATM Asynchronous Transfer Mode.  

C2 Command and Control 

C2W Command-and-control warfare.  

C4 Command, Control, Communications, 
and computers.  

C4I Command, Control, Communications, 
Computers, and Intelligence  

CCIPS 
Computer Crime and Intellectual 
Property Section (US Department of 
Justice)  

COMSEC Communications Security.  

Cracking Illegally gaining entry to a computer or 
computer network in order to do harm.  

CSCI Commercial Satellite Communications 
Initiative.  

Cyberspace The global network of interconnected 
computers and communication systems.  

Cyberwar A synonym for information warfare.  

DARPA Defense Advanced Research Project 
Agency  

Data driven attack 
A form of attack that is encoded in 
innocuous seeming data which is 
executed by a user or other software to 
implement an attack.  

DBK. Dominant battlefield knowledge  

Defense information 
infrastructure 

The worldwide shared or interconnected 
system of computers, communications, 
data, applications, security, people, 
training, and other support structures 
serving a nation's military's information 
needs.  

DES Data Encryption Standard  

DIA Defense Intelligence Agency  

DII See: Defense Information Infrastructure  
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DII COE Defense Information Infrastructure 
Common Operating Environment  

DISA 

Defense Information Security 
Administration. Military organization 
charged with responsibility to provide 
information systems support to fighting 
units.  

DISC4 
Army, Director of Information Systems 
for Command, Control, Communications, 
and Computers  

DISN Defense Information System Network  

DNS Domain Name Service  

DNS spoofing 

Assuming the DNS name of another 
system by either corrupting the name 
service cache of a victim system, or by 
compromising a domain name server for 
a valid domain.  

DoD Department of Defense.  

van Eck monitoring 
Monitoring the activity of a computer or 
other electronic equipment by detecting 
low levels of electromagnetic emissions 
from the device.  

EKMS Electronic Key Management System.  

ELINT Electronic intelligence.  

EMI Electromagnetic interference.  

EMP 

Electromagnetic pulse. A pulse of 
electromagnetic energy capable of 
disrupting computers. Computer 
networks, and many forms of 
telecommunication equipment.  

EMP/T Bomb 
A device to destroy electronic networks 
that is similar to a HERF Gun but many 
times more powerful.  

EMSEC Emissions Security.  

EPS Electronic Protection System.  

ECHELON 
A multinational survellance network, 
centered at Sugar Grove, WV, that 
intercepts all forms of electronic 
communications.  

EW Electronic warfare.  

Firewall 
A system or combination of systems that 
enforces a boundary between two or 
more networks, i.e., an electronic gate 
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that limits access between networks in 
accordance with local security policy.  

 

GCCS Global Command and Control System.  

GCSS Global Combat Support System.  
Global information 

environment A military term for cyberspace.  

HERF 

High Energy Radio Frequency. As in 
HERF gun: a device that can disrupt the 
normal operation of digital equipment 
such as computers and navigational 
equipment by directing HERF emissions 
at them.  

IASE Information Assurance Support 
Environment.  

IBW Intelligence-based warfare  

INFOSEC 
Information Security: Protection of 
classified information that is stored on 
computers or transmitted by radio, 
telephone teletype, or any other means.  

IW/C2W Information warfare/command and 
control warfare.  

J6 
Joint Staff, Director for Command, 
Control, Communications, and 
Computers.  

JC2WC Joint Command and Control Warfare 
Center.  

Logic bomb 

Unauthorized computer code, sometimes 
delivered by email, which, when 
executed, checks for particular 
conditions or particular states of the 
system which, when satisfied, triggers 
the perpetration of an unauthorized, 
usually destructive, act.  

NIPC National Infrastructure Protection 
Center.  

NSA 

National Security Agency. This agency is 
charged with the tasks of exploiting 
foreign electromagnetic signals and 
protecting the electronic information 
critical to U. S. national security.  

OOTW Operations other than war.  

Phreaking "Hacking" the public phone network.  

PKI Public Key Infrastructure.  
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Psychological operations 

Planned psychological activities in peace 
and war directed to enemy, friendly, and 
neutral audiences in order to influence 
attitudes and behavior affecting the 
achievement of political and military 
objectives.  

PSYOPS See: Psychological operations.  

RMA 

Revolution in Military Affairs. The 
realization by the military that 
information, and information 
technologies must be considered as a 
weapon in achieving national objectives 
via military activity.  

SIGINT The interception and analysis of 
electromagnetic signals.  

Spoofing 
Assuming the identity of another as in 
sending email under someone else's 
name.  

TEMPEST 
Military code-name for activities related 
to van Eck monitoring, and technology 
to defend against such monitoring.  

Trojan horse 
A seemingly harmless computer virus 
that turns out to be extremely 
destructive.  

Virus 
A self-replicating program that is hidden 
in another piece of computer code, such 
as an email.  

Worm 
A self-replicating destructive program 
that stands alone and spreads itself 
through computer networks.  
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777...    ΠΠΠΗΗΗΓΓΓΕΕΕΣΣΣ---ΣΣΣΥΥΥΝΝΝΔΔΔΕΕΕΣΣΣΕΕΕΙΙΙΣΣΣ    

INFORMATION WARFARE 
1. Center for Defense Information-Military Research Organization 

http://www.cdi.org/  

2. DOD Dictionary of Military and Associated Terms   

http://www.dtic.mil/doctrine/jel/doddict/  

3. The Information Warfare Site   

http://www.iwar.org.uk/  

4. Cornerstones of IWarfare  

http://www.af.mil/lib/corner.html    

5. InfoWar Tutorial 

http://www.iwar.org.uk/iwar/resources/carlisle/iw-tutorial/intro.htm    

6. A Guide to Information War- Text & Papers 

http://www.futurewar.net/iw2.html  

7. Information Operations and Information Warfare (portal)  

http://www.intelbrief.com/infoops.htm  

8. Information Superiority and the Future of DoD: Opportunities, Risks, and 

Challenges 

[168 slides] by Dr. David S. Alberts  

9. IW Glossary  

http://www.informatik.umu.se/~rwhit/IWGlossary.html  

10. Institute For The Advanced Study Of Information Warfare    

http://www.psycom.net/iwar.1.html    

11. Information Warfare: Essays and studies  

http://cgi.kkrva.se/eng/mwi/infowar/essays.shtml  

12. Carlisle War College  

http://www.carlisle.army.mil/  

13. The Royal Swedish Academy Of War Sciences  

http://cgi.kkrva.se/eng/mwi/infowar/introductions.shtml    

14. Martin Libiski: What is Infowar  

http://www.ndu.edu/inss/actpubs/act003/a003cont.html    

15. Information Warfare and Information Security on the Web  

http://www.fas.org/irp/wwwinfo.html    

16. Papers from Carlisle War College Students 

http://www.carlisle.army.mil/srp/external/external_pdf_search.cfm  

17. http://www.defenselink.mil/speeches/2002/  (Speeches)  
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18. Information Warfare In 2025  

http://www.au.af.mil/au/2025/volume3/chap03/v3c3-1.htm  

19. Information superiority: A DoD perspective 

http://www.c3i.osd.mil/infosuper/  

20. Military Critical Technologies 

http://www.iwar.org.uk/iwar/resources/p3sec10.pdf  

21. Recent news–Research Center 

http://www.terrorism.com/realnews/iwnews.shtml    

22. BIBLIOGRAPHY: Information Warfare  

http://www.informatik.umu.se/~rwhit/IWBib.html  

23. A French IW site. [In French]    

http://www.infoguerre.com/  

 

 ΠΛΗΡΟΦΟΡΙΑΚΗ ΥΠΟΔΟΜΗ 

1. The Website for Defense Industry    

http://www.army-technology.com/index.html  

2. Defense Industry   

http://www.army-technology.com/contractors/data_management/index.html    

3. Information Systems Technology (IST) Panel  

http://www.rta.nato.int/ist.htm  

4. Common Operation Environment 

http://diicoe.disa.mil/coe/   

 

ΤΕΧΝΟΛΟΓΙΕΣ ΠΛΗΡΟΦΟΡΙΚΗΣ ΣΤΗΝ ΑΜΥΝΑ 

1. (COTS) Commercial-Off-The-Shelf technology 

http://wwwsel.iit.nrc.ca/nato/cotssymposium/  

2. Military Critical Technologies - Section 10 Information Technology 

http://www.iwar.org.uk/iwar/resources/p3sec10.pdf  

3. Commercial Multimedia Technologies for 21th Century Army Battlefields: A 

Technology Management Strategy 

http://www.nap.edu/readingroom/books/multi_army/preface.html  
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ΠΛΗΡΟΦΟΡΙΑΚΑ ΣΥΣΤΗΜΑΤΑ (INFOSYS)  

1. NATO C3 Technical Arhitecture 

http://194.7.79.15/ 

2. Essential reference for the C4I operating environment  

http://www.janes.com/company/catalog/c4i.shtml  

3. Army Battle Command System (ABCS) 
http://www.fas.org/man/dod-101/sys/land/abcs.htm  

4. Army Tactical Command and Control System (ATCCS) 
http://www.fas.org/man/dod-101/sys/land/atccs.htm  

5. Defense Information Systems   

http://www.disa.mil/ 

6. Defense Message System  

http://www.disa.mil/apps/apm/  

7. Automated Message Handling System (AMHS) 

http://www.disa.mil/apps/apm/amhs.html  

8. BAE SYSTEMS Information and Electronic Systems Integration Inc  

http://www.iews.na.baesystems.com/    

9. LOGIX Corporation Defense Engineering and Systems 

http://www.logixusa.com/Products.html#land2  

10. Jane’s C4I Systems open-source reference on C4I systems 

http://wwwsel.iit.nrc.ca/nato/cotssymposium/   

 

Global Command and Control System (GCCS)  

11. GCCS  http://gccs.disa.mil/gccs/  

12. GCCS  http://www.fas.org/nuke/guide/usa/c3i/gccs.htm  

13. GCCS  https://tacmobile.spawar.navy.mil/indexflz/whatis/gccs_overview_grn.asp 

14. Joint Operations Planning Execution System  (JOPES) 

http://www.fas.org/nuke/guide/usa/c3i/jopes.htm 

15. LOGIX Corporation, C4I Expertise 

http://www.logixusa.com/Products.html#land2  

16. HEROS 2/1 LOS 2, ECG Industries 

http://www.army-technology.com/contractors/data_management/esg/index.html 

17. FINDERS® C4I SYSTEM, Giat Industries 

http://www.army-technology.com/contractors/data_management/giat/index.html 
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Army Global Command and Control System (AGCCS)  

18. Army World Wide Military Command and Control system (WWMCCS) 

Information System (AWIS)  

19. Standard Theater Command and Control System (STCCS)  

20. Echelon Above Corps (EAC) portion of the Combat Service Support Control 

System (CSSCS)  

 

Army Tactical Command and Control System (ATCCS),  
21. Maneuver Control System (MCS)  

22. Advanced Field Artillery Tactical Data System (AFATDS)  

23. Forward Area Air Defense Command Control and Intelligence System 
(FAADC2I)  

24. All Source Analysis System (ASAS)  

25. Combat Service Support Control System (CSSCS)  

Force XXI Battle Command Brigade-and-Below (FBCB2)  
26. Tactical Internet  

27. SINCGARS  

28. MSE/TPN  

29. EPLRS  

30. Near Term Digital Radio (NTDR) to replace EPLRS  

31. Battlefield Information Transmission System (BITS) far–term  

32. Warfighter Information Network (WIN)  

 

INFORMATION WAR WEAPONS  
1. Electro-magnetic Pulse (EMP) Systems  

http://www.tfd.chalmers.se/~valeri/EMP.html  

2. Electromagnetic terrorism or High Power Microwave HPM-weapons 
http://www.eme.se/Summary_in_English.html  

3. Radio Frequency Weapons And The Infrastructure 
http://www.soci.niu.edu/~crypt/other/rfinfra.htm  

4. High Energy Radio Freqouency 
http://www.comp-dir.com/Hacking/HERF,_EMP,_Tempest/    

5. EMP/HERF/Shock Pulse Generators  
http://www.amazing1.com/emp.htm  

6. An Introduction To The Emp And Lightning Threat 
http://www.blackmagic.com/ses/bruceg/EMC/EMP-Light.html 

7. E-bomb 
http://popularmechanics.com/science/military/2001/9/e-bomb/print.phtml  
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Revolution in Military Affairs (RMA) 
1. Revolution in Information Affairs  

2. RMA Website: A gateway to full-text online resources about the RMA, I-war, and 
Asymmetrical Warfare.  
http://www.comw.org/rma/index.html  

3. RMA-On line books  
http://www.comw.org/rma/books.html  

4. RMA Debate page - full-text online resources about the RMA, information war, 
and asymmetric warfare 
http://www.comw.org/rma/index.html    

5. Organizing for the RMA  
http://www.comw.org/rma/fulltext/reflect.html  

6. RMA The Counterrevolution in Military Affairs  
http://www.airpower.maxwell.af.mil/airchronicles/cc/McCabe2.html  

7. Global Technology Revolution: Bio/Nano/Materials Info Technology by 2015 (e-
book) 
http://www.rand.org/publications/MR/MR1307/  

8. The Future of Warfare  
http://www.rand.org/publications/MR/MR1183/     

9. Exploring Advanced Technologies for the Future Combat Systems Program 
http://www.rand.org/publications/MR/MR1332/   

10. A Technology Management Strategy  
http://www.nap.edu/readingroom/books/multi_army/index.html    

11. Army Transformation: A gateway to full-text online resources  
http://www.comw.org/rma/fulltext/ustrans.html  

12. Army Transformation: A Tale of Two Doctrines 
http://carlisle-www.army.mil/usawc/Parameters/01autumn/Jablonsk.htm  

13. Asymmetric Warfare.  A gateway to full-text online resources 
http://www.comw.org/rma/fulltext/asymmetric.html  

14. “Networks and Netwars:The Future of Terror, Crime, and Militancy” (e-book)  
http://www.rand.org/publications/MR/MR1382/  

15. Future War A gateway to full-text online resources  
http://www.comw.org/rma/fulltext/future.html  

16. A Guide to Information War- Text & Papers 
http://www.futurewar.net/iw2.html    

17. Army of Tommorow 
http://www.google.com.gr/search?q=asymetric+warfare&hl=el&lr=&ie=UTF-
8&oe=UTF-8&start=60&sa=N  

18. ARMY 21th Century Culture Wars 
http://www.d-n-i.net/fcs/culture_wars.htm  

19. Article “Fourth-generation warfare”  
http://www.theatlantic.com/issues/2001/12/vest.htm  
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ΜΕΤΡΑ ΑΣΦΑΛΕΙΑΣ 
1. The SANS Institute- Computer & Information Security Training  

 www.sans.org    

2. Security solutions, methodology, articles 

 http://www.trusecure.com/  

3. IDEFENSE, private security intelligence firm, in  protecting critical information 

assets.  

 http://www.idefense.com/  

4. Intelligence-Based Threat Assessments for Information Networks and 

Infrastructures 

http://www.aracnet.com/~kea/Papers/threat_white_paper.shtml 

5. Cyber-terrorism (An introduction) 

 http://www-cs.etsu.edu/gotterbarn/stdntppr/index.htm  

6. National Security In The Information Age  
http://www.terrorism.com/documents/devostthesis.html  

7. ABLE Information Security 

http://www.weareable.com/netsecurity/OPSEC/opsec.asp  

8. Hacking Lexicon 

http://www.robertgraham.com/pubs/hacking-dict.html    

9. Things that Go Bump in the Net  (Article) 

http://www.research.ibm.com/massive/bump.html  

10. Ηλεκτρονικές Παρακολουθήσεις 

 http://users.otenet.gr/~stefchon/article02.htm  

 

ΑΣΦΑΛΕΙΑ ΥΠΟΛΟΓΙΣΤΩΝ (COMPUSEC) 
1. INFOSYSSEC The Security Portal for Information System Security Professionals  

http://www.infosyssec.org/infosyssec/  

2. Whitepapers for security assets  
http://www.trusecure.com/knowledge/whitepapers/  

3. SANS Information Security Knowledge Base 
http://www.sans.org/resources/  

4. Control Data Systems, Inc.  
http://www.cdc.com 

5. System Management Guide: Communications and Networks TCP/IP Security 
http://www.unet.univie.ac.at/aix/aixbman/commadmn/tcp_scurity.htm 
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6. Commercial Multimedia Technologies for 21st Century Army Battlefields: A 
Technology Management Strategy 
http://www.nap.edu/readingroom/books/multi_army/preface.html 

7. Computer Knowledge tutorial on computer viruses 
http://www.cknow.com/vtutor/index.htm   

8. TCP-IP Security   
http://www.linuxsecurity.com/resource_files/documentation/tcpip-security.html  

9. Securing Network Servers (Practices help configure and deploy network) 
http://www.cert.org/security-improvement/modules/m10.html  

10. Security news, insight and analysis  (e_magazine) 
http://www.infosecuritymag.com/index.shtml  

11. Secunet Co.  
http://www.secunet.de/index.php3?N=1&LN=2  

12. CERT CENTER-Tech tips on a variety of Internet security issues.  
http://www.cert.org/tech_tips/  

13. Sidewinder®  Firewall Products 
http://www.securecomputing.com/index.cfm?skey=232  

14. Firewalls Whitepapers 
http://library.infosecuritymag.com/data/rlist?t=itmgmt_10_50_20_22_4  

15. 3Com's Embedded Firewall 
http://www.securecomputing.com/index.cfm?skey=953  

16. Links on Networking Standards, Security. 
http://webopedia.internet.com/Networks/ 

17. Firewalls, Security Policy, Monitoring Tools, Anti-Virus κλπ. 
http://www.securitypointer.com  

18. DoS Research Center 
http://www.nwfusion.com/topics/dos.html 

19. Denial of Service   Whitepapers 
http://library.infosecuritymag.com/data/rlist?t=995912733_1960849 

Intrusion Detection Systems (IDS) 

20. Intrusion Detection (Systems)   
http://www.tno.nl/instit/fel/intern/wkiwid.html    

21. IDS Whitepapers 
http://library.infosecuritymag.com/data/rlist?t=995912751_60190092  

22. Talisker Computer Intrusion Detection Systems, U.K  
http://www.networkintrusion.co.uk/ids.htm  

23. The Common Intrusion Detection Framework (CIDF)   
http://gost.isi.edu/cidf/  

24. CyberTrace Network Security Management System  
http://www.cybertrace.com/ctids.html  

25. e-Security Management System  
http://www.esecurityinc.com/products/main.asp  
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26. Intrusion Detection Projects at MIT/Lincoln Labs   
http://www.ll.mit.edu/IST/ideval/index.html  

27. Next-Generation Intrusion Detect. Expert Sys.(NIDES) 
http://www.sdl.sri.com/projects/nides/index.html  

28. Cisco Secure Intrusion Detection System 
http://cio.cisco.com/warp/public/cc/pd/sqsw/sqidsz/prodlit/netra_ds.htm  

29. STAT Neutralizer™   
http://www.stat.harris.com/solutions/intrusion_prevention/index.asp  

 

ΚΡΥΠΤΟΓΡΑΦΙΑ (CRYPTOGRAPHI) 

1. Cryptography  

http://www.cryptography.com/ 

2. Cryptography- Protocols and Standards   

http://www.ssh.com/support/cryptography/index.html  

3. Data encryption Whitepapers 

http://library.infosecuritymag.com/data/rlist?t=itmgmt_10_50_20_28_2   

4. The Waterloo Crypto Centre Large institute with many activities.  

http://www.cacr.math.uwaterloo.ca/ 

5. A large list of scientists working on cryptography.  

http://www.cs.berkeley.edu/~daw/people/crypto.html 

6. The history of cryptology, up to present day topics 

http://fn2.freenet.edmonton.ab.ca/~jsavard/crypto.htm 

7. The Handbook of Applied Cryptography 

http://www.cacr.math.uwaterloo.ca/hac 

8. RSA Laboratories with various projects on cryptanalysis, cipher design and other 

security issues.  

http://www.rsasecurity.com/rsalabs/ 

9. The Advanced Encryption Standard Homepage   

http://csrc.nist.gov/encryption/aes/ 

10. PKI  Whitepapers 

http://library.infosecuritymag.com/data/rlist?t=987097377_11107759  

11. Cryptographic and Security Programs and Systems  

http://www.fas.org/irp/program/security/index.html 

12. National cryptologic strategy for the 21st century.  

http://www.fas.org/irp/nsa/ncs21/index.html 

13. Domain Name Server Security (DNSSEC). 

http://www.ietf.org/internet-drafts/draft-ietf-dnsext-dnssec-roadmap-02.txt  

14. Generic Security Services API (GSSAPI)  
http://www.ietf.org/rfc/rfc1508.txt  
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15. SSL  Open Protocol Standard by Netscape  

http://www.openssl.org/  

16. Secure Socket Layer (SSL) 
http://www.ssh.com/support/cryptography/protocols/#shttp  

17. Secure Hypertext Transfer Protocol (SHTTP)  
http://www.ietf.org/rfc/rfc2660.txt  

18. Secure-MIME (S/MIME)  

http://www.ietf.org/html.charters/smime-charter.html  

19. E-Mail Security and Related Services- OpenPGP   

http://www.pgpi.org/  

20. Public Key Encryption Standards(PKCS) 

ftp://ftp.rsa.com/pub/pkcs/ 

21. IEEE P1363: Standard Specifications for Public-Key Cryptography  
http://www.manta.ieee.org/groups/1363/ 

22. Publius Censor-Resistent Publishing Protocol 

http://cs1.cs.nyu.edu/waldman/publius/ 

23. SSH2 Protocol:by the IETF working group  

http://www.ietf.org/html.charters/secsh-charter.html 

24. Crypto AG 

http://www.crypto.ch/secret_information/cr_secure_telephony.html 

25. Cryptography FAQ What you always wanted know about...  
http://www.faqs.org/faqs/cryptography-faq 

26. The Cryptography Newsgroup   
[news:sci.crypt] 

ΑΣΦΑΛΕΙΑ ΠΛΗΡΟΦΟΡΙΩΝ (INFOSEC) 

1. Large number of links to Information Assurance Policy/Guidelines 
IASE Policy / Guidelines Links    

2. Information Security URLography 
http://www.tno.nl/instit/fel/intern/wkinfsec.html   

3. Information Security 
http://www.intelbrief.com/compusec.htm  

4. Policies and procedures governing the conduct of intelligence activities  
AR 381-10, AR 381-12, and AR 381-47 (S)  

5. Infosec Products 
https://infosec.navy.mil/TEXT/PRODUCTS/index.html  

6. Information Assurance 
http://www.disa.mil/infosec/iaweb/default.html   

7. IT Security Information DATABASE 
http://www.e-secure-db.us/dscgi/ds.py/View/Collection-226  
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ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΗ ΑΣΦΑΛΕΙΑ  
1. http://rr.sans.org/encryption/TEMPEST.php   

2. http://www.fas.org/irp/program/security/tempest.htm   

3. EMP and TEMPEST hardening: U.S. Army document. 
http://www.usace.army.mil/usace-docs/eng-pamphlets/ep1110-3-2/toc.htm  

 

ΠΛΗΡΟΦΟΡΙΑΚΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ (Info Operations) 
1. INFORMATION OPERATIONS (FM-106)  

http://cryptome.org/fm100/fm100-6.htm  

2. INTELLIGENCE PREPARATION OF THE BATTLEFIELD (FM 34-130) 
http://www.adtdl.army.mil/cgi-bin/atdl.dll/fm/34-130/toc.htm  

3. Information Operations and Information Warfare  
http://www.intelbrief.com/infoops.htm   

4. Field Manual No. 100-6 
http://www.iwar.org.uk/iwar/resources/usarmyio/toc.htm  

5. A Basic Introduction To OPSEC  
http://www.nv.doe.gov/opsec/default.asp  

6. DOD News about the War on Terrorism:What is Operational Security (OPSEC) 
http://www.defendamerica.mil/articles/a021202b.html  

7. OPSEC Professionals Society  
http://www.opsec.org/  

8. OPSEC publications, videos, and Computer Based Training (CBT) 
http://www.ioss.gov/html/prod_serv.htm  

9. OPSEC Articles  
http://www.nv.doe.gov/opsec/articles.htm  

10. Operations Security (OPSEC) 
http://call.army.mil/products/trngqtr/tq3-99/opsec.htm  

11. Intelligence And Electronic Warfare Operations (FM 34-1) 
http://www.fas.org/irp/doddir/army/fm34-1/toc.htm   

12. What is C2  
http://www.stat.ohio-state.edu/~C2/whatisC2.htm  

13. Principles And Doctrine For The Command And Control (C2) 
http://www.fas.org/irp/doddir/dod/jp3-56_1/3-56_1ch1.htm  

14. Command and Conrol Research Program (CCRP) 
http://www.ece.stevens-tech.edu/research/securesys/battlefield/ccrpReports/  

15. Command and Control Applications 
http://www.globalsecurity.org/intell/library/reports/2001/compendium/  

16. In Defense of C2 
http://www.winnetmag.com/Articles/Index.cfm?ArticleID=69  

17. The Case Against C2  
http://www.winnetmag.com/Articles/Index.cfm?ArticleID=460  
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18. C2 Security   
http://www.winnetmag.com/Articles/Index.cfm?ArticleID=47    

19. Operations Other Than War (OOTW): The Technological Dimension 

 

ΨΥΧΟΛΟΓΙΚΕΣ ΕΠΙΧΕΙΡΗΣΕΙΣ (PSYCHO Operations) 
20. Άρθρα- κείμενα 

http://www.parascope.com/ds/1096/psydoc.htm   

21. Psychological Operations 
http://www.iwar.org.uk/psyops/index.htm  

22. Information Warfare And Psychological Operations 
http://www.t0.or.at/msguide/cyberwar.htm    

23. LOGIX Corporation Special Operations Media System-B (SOMS-B) 
http://www.logixusa.com/Products.html#land2  

24. Propaganda & Psychological Warfare Studies  
http://www.africa2000.com/PNDX/pndx.htm  

25. The Politics Of Cybernetic Synformation 
http://www.t0.or.at/0ntext/synsysen.htm    

CIVIL AFFAIRS OPERATIONS 

26. Army Civil Affairs and Psychological Operations 
http://www.soc.mil/usacapoc/capocmain.shtml   

27. U.S. Army Civil Affairs and Psychological Operations Command 
http://www.psywarrior.com/psyop.html    

28. Civil Affairs operations policies, doctrine and activities  
http://usmilitary.about.com/library/milinfo/aroffjobs/blcivilaffairs.htm    

29. Civil Military Affairs 
http://www.3coscom.wiesbaden.army.mil/COSCOM%20STAFF/G5/civ%20affairs
/home/index.htm  

 

ΛΕΞΙΛΟΓΙΟ ΟΡΩΝ (Terms Glossary 

1. DOD Dictionary of Military and Associated Terms  

2. U.S. Army Field Manual 100-6, Information Operations   

3. Glossary of information warfare terms.  

4. http://www.informatik.umu.se/~rwhit/IWGlossary.html  
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ΒΙΒΛΙΟΓΡΑΦΙΑ 

1. Ασφάλεια Δικτύων Υπολογιστών, 
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