
 

 

 

 

∆ΙΑΜΟΡΦΩΣΗ ΑΣΦΑΛΩΝ ΑΣΥΡΜΑΤΩΝ 
ΕΤΑΙΡΙΚΩΝ ∆ΙΚΤΥΩΝ 

  

 

 

Ψαρράς Νικόλαος 
Μεταπτυχιακός Φοιτητής 

 

  

 

 

∆ΙΠΛΩΜΑΤΙΚΗ ΕΡΓΑΣΙΑ 
 

 

 

 

Επιβλέπων Καθηγητής: Ιωάννης Μαυρίδης, Λέκτορας 

 

Τµήµα Εφαρµοσµένης Πληροφορικής 
Πρόγραµµα Μεταπτυχιακών Σπουδών Ειδίκευσης 

 

ΠΑΝΕΠΙΣΤΗΜΙΟ ΜΑΚΕ∆ΟΝΙΑΣ 

ΟΙΚΟΝΟΜΙΚΩΝ ΚΑΙ ΚΟΙΝΩΝΙΚΩΝ ΕΠΙΣΤΗΜΩΝ 

 

Θεσσαλονίκη 

 

 

Ιούνιος 2005 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2005, Ψαρράς Νικόλαος 

Η έγκριση της µεταπτυχιακής εργασίας από το Τµήµα Εφαρµοσµένης Πληροφορικής 
του Πανεπιστηµίου Μακεδονίας δεν υποδηλώνει απαραιτήτως και αποδοχή των 
απόψεων του συγγραφέα εκ µέρους του Τµήµατος (Ν.5343/32 αρ.202 παρ.2). 

 



Περιεχόµενα 

Ευρετήριο σχηµάτων ...................................................................................................7 

Περίληψη ......................................................................................................................9 

Κεφάλαιο 1. Εισαγωγή στις βασικές αρχές ασυρµάτων τοπικών δικτύων ..........11 

1.1 Εισαγωγή ...........................................................................................................11 

1.2 Εφαρµογές .........................................................................................................12 

1.3 Συστατικά και ονοµατολογία .............................................................................13 
1.3.1 Σταθµοί βάσης .............................................................................................13 
1.3.2 Ασύρµατες κάρτες δικτύου ...........................................................................13 
1.3.3 Κεραίες ........................................................................................................13 
1.3.4 Γέφυρες .......................................................................................................13 
1.3.5 Κόµβοι κορµού, διανοµής και πρόσβασης ...................................................14 
1.3.6 Επαναλήπτες................................................................................................14 

1.4 ∆ιάρθρωση .........................................................................................................14 
1.4.1 Ad-hoc mode ή peer to peer ........................................................................14 
1.4.2 Infrastructure mode ....................................................................................14 

1.5 Προβλήµατα.......................................................................................................15 

1.6 Λογικό µοντέλο ασφάλειας................................................................................16 

1.7 Αποφυγή ασύρµατης δικτύωσης........................................................................17 

Κεφάλαιο 2. Πρότυπα ασυρµάτων δικτύων ............................................................19 
2.1 Οργανισµοί προτύπων .......................................................................................19 

2.1.1 IEEE............................................................................................................19 
2.1.2 Wi-Fi Alliance.............................................................................................19 
2.1.3 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (ΕΕΤΤ)..................20 

2.2 Το πρότυπο ΙΕΕΕ 802.11...................................................................................20 
2.2.1 Οι ασύρµατες τεχνολογίες του 802.11..........................................................21 
2.2.2 Το επίπεδο MAC..........................................................................................21 
2.2.3 Το φυσικό επίπεδο (PHY)............................................................................25 
2.2.4 Εύρεση σταθµού βάσης και εισαγωγή στο ασύρµατο δίκτυο ........................27 

2.3 Το πρότυπο ΙΕΕΕ 802.11b.................................................................................28 

2.4 Το πρότυπο ΙΕΕΕ 802.11a .................................................................................28 

2.5 Το πρότυπο ΙΕΕΕ 802.11g.................................................................................29 

2.6 Το πρότυπο IEEE 802.11f .................................................................................29 

2.7 Το πρότυπο IEEE 802.11e .................................................................................30 

2.8 Το πρότυπο IEEE 802.11k.................................................................................30 

2.9 Το πρότυπο IEEE 802.11h.................................................................................30 

2.10 Το πρότυπο IEEE 802.11i................................................................................31 

2.11 European Standard Organizations and Regulations: ETSI ..............................31 

 



Κεφάλαιο 3. Θεµελιώδεις ιδιότητες ασφάλειας, µηχανική και µηχανισµοί .........32 
3.1 Θεµελιώδεις ιδιότητες ασφάλειας......................................................................32 

3.2 Μηχανισµοί εµπιστευτικότητας.........................................................................33 
3.2.1 Συµµετρική κρυπτογραφία. ..........................................................................33 
3.2.2 Ασύµµετρη κρυπτογραφία. ...........................................................................35 

3.3 Μηχανισµοί ακεραιότητας .................................................................................37 
3.3.1 Ψηφιακή σύνοψη .........................................................................................37 
3.3.2 Ψηφιακές υπογραφές ...................................................................................38 

3.4 ∆ιαχείριση κλειδιών...........................................................................................38 
3.4.1 Ψηφιακά πιστοποιητικά και Αρχές Πιστοποίησης........................................40 
3.4.2 Υποδοµή δηµοσίου κλειδιού.........................................................................43 

3.5 Αυθεντικοποίηση και πρωτόκολλα ταυτοποίησης ............................................45 
3.5.1 Το πρωτόκολλο RADIUS.............................................................................45 
3.5.2 Τα πρωτόκολλα TACACS ............................................................................47 
3.5.3 Το πρωτόκολλο Kerberos............................................................................48 
3.5.4 Point to Point πρωτόκολλα αυθεντικοποίησης ............................................49 
3.5.5 IPv6.............................................................................................................51 
3.5.6 IPSec ...........................................................................................................52 

3.6 Ιδεατά ιδιωτικά δίκτυα.......................................................................................53 

3.7 Firewalls.............................................................................................................55 

Κεφάλαιο 4. Ευαισθησίες και απειλές......................................................................57 

4.1 Στόχοι και δένδρα επιθέσεων.............................................................................57 

4.2 Εντοπισµός και αναγνώριση του ασύρµατου δικτύου - War Driving ...............58 

4.3 Επίθεση Man-in-the-Middle ..............................................................................59 
4.3.1 Κρυφάκουσµα ..............................................................................................60 
4.3.2 Μαγείρεµα ...................................................................................................60 

4.4 Άρνηση παροχής υπηρεσιών (Denial of Service)..............................................60 
4.4.1 Application layer, επίπεδο εφαρµογών (OSI Layer 7) ................................61 
4.4.2 Transport layer, επίπεδο µεταφοράς (OSI Layer 4) ....................................61 
4.4.3 Network layer, επίπεδο δικτύου (OSI Layer 3) ...........................................62 
4.4.4 Data link layer, επίπεδο σύνδεσης δεδοµένων (OSI Layer 2) .....................62 

4.5 DoS επιθέσεις σε ασύρµατα δίκτυα ...................................................................62 
4.5.1 802.11 επιθέσεις φυσικού επίπεδου .............................................................62 
4.5.2 802.11 DoS επιθέσεις επίπεδου σύνδεσης δεδοµένων .................................63 
4.5.3 802.11 DoS επιθέσεις επιπέδου δικτύου ......................................................64 
4.5.4 Επίθεση κατά της παύσης της συσχέτισης και της αυθεντικοποίησης ..........64 
4.5.5 Επίθεση στο µηχανισµό αποφυγής συγκρούσεων .........................................64 

4.6 Πρόσβαση στο δίκτυο........................................................................................64 

4.7 Επιθέσεις αυθεντικοποίησης..............................................................................67 
4.7.1 Επιθέσεις στο κοινό κλειδί...........................................................................67 
4.7.2 ARP poisoning, MAC address Spoofing .....................................................67 

4.8 Επιθέσεις στα πρωτόκολλα EAP .......................................................................68 
4.8.1 Επίθεση ευρετηρίου στο LEAP ....................................................................69 

 



4.8.2 Επίθεση ενδιάµεσου ατόµου στο PEAP .......................................................70 

4.9 Επιθέσεις στο µηχανισµό WEP .........................................................................70 
4.9.1 Τρόποι ανάκτησης κλειδιών ροής ................................................................71 
4.9.2 Χρησιµότητα ανακτηθέντων κλειδιών ροής .................................................72 

4.10 Επιθέσεις ανάκτησης κλειδιών WEP...............................................................72 

Κεφάλαιο 5. Βασικές µέθοδοι αυθεντικοποίησης και προστασίας ιδιωτικού 
απορρήτου ασυρµάτων τοπικών δικτύων................................................................73 

5.1 Μηχανική αυθεντικοποίησης.............................................................................73 
5.1.1 Αυθεντικοποίηση ανοιχτού συστήµατος .......................................................74 
5.1.2 Αυθεντικοποίηση κοινού κλειδιού................................................................75 

5.2 Αυθεντικοποίηση στηριζόµενη στη MAC διεύθυνση .......................................77 

5.3 ∆ιασφάλιση ιδιωτικού απορρήτου µε χρήση WEP ...........................................77 

Κεφάλαιο 6. Πρότυπα προηγµένης ασφάλειας ασύρµατων τοπικών δικτύων.....79 

6.1 Έλεγχος πρόσβασης και µηχανισµοί αυθεντικοποίησης ...................................79 

6.2 EAP....................................................................................................................81 
6.2.1 Τα πλαίσια και τα µηνύµατα του EAP..........................................................82 
6.2.2 Η διαδικασία αυθεντικοποίησης του EAP ...................................................83 
6.2.3 EAP MD5....................................................................................................84 
6.2.4 EAP OTP.....................................................................................................85 
6.2.5 EAP TLS......................................................................................................85 
6.2.6 EAP TTLS....................................................................................................89 

6.3 PEAP..................................................................................................................89 

6.4 LEAP ή EAP Cisco Wireless.............................................................................91 

6.5 IEEE 802.1x (port based authentication) ...........................................................92 

6.6 IEEE 802.11i......................................................................................................94 

6.7 Πρωτόκολλα κρυπτογράφησης..........................................................................94 
6.7.1 TKIP (802.11i/WPA)...................................................................................94 
6.7.2 CCMP (802.11i/WPA2) ..............................................................................95 

6.8 ∆ιαχείριση κλειδιών...........................................................................................96 

6.9 Θέµατα ασφάλειας .............................................................................................98 

Κεφάλαιο 7. Η επόµενη γενιά ασφάλειας στα ασύρµατα δίκτυα. Κρυπτογραφία 
ελλειπτικών καµπυλών ..............................................................................................99 

7.1 Εισαγωγή ...........................................................................................................99 

7.2 Το πρόβληµα των ελλειπτικών καµπυλών.........................................................99 

7.3 Βασικές έννοιες ελλειπτικών καµπυλών .........................................................100 
7.3.1 Αναλυτικότερα ...........................................................................................101 

7.4 Οµάδες ελλειπτικών καµπυλών σε πεπερασµένα σώµατα ..............................102 

7.5 Ο αλγόριθµος ελλειπτικών καµπυλών .............................................................103 

7.6 Σύγκριση µε άλλα κρυπτοσυστήµατα..............................................................104 

 



Κεφάλαιο 8. Από τη θεωρία στη πράξη .................................................................105 
8.1 Απαιτήσεις και συστατικά ...............................................................................105 

8.2 Υλοποίηση υποδοµής δηµοσίου κλειδιού........................................................106 
8.2.1 Εγκατάσταση .............................................................................................108 
8.2.2 ∆ηµιουργία πιστοποιητικών αρχής πιστοποίησης ......................................109 
8.2.3 ∆ηµιουργία πιστοποιητικών του διακοµιστή αυθεντικοποίησης.................110 
8.2.4 ∆ηµιουργία πιστοποιητικών του ασύρµατου σταθµού ................................110 
8.2.5 ∆ηµιουργία λίστας των ανακληθέντων πιστοποιητικών .............................111 

8.3 Υλοποίηση του διακοµιστή αυθεντικοποίησης ...............................................111 
8.3.1 Εγκατάσταση .............................................................................................111 
8.3.2 Ρυθµίσεις ...................................................................................................112 

8.4 Ο σταθµός βάσης .............................................................................................114 

8.5 Ο ασύρµατος σταθµός .....................................................................................116 
8.5.1 Εγκατάσταση πιστοποιητικών ....................................................................116 
8.5.2 Ρυθµίσεις ασύρµατου τοπικού δικτύου ......................................................118 

8.6 Ιδεατά ιδιωτικά δίκτυα (VPN/IPSec)...............................................................120 
8.6.1 Ρυθµίσεις της πύλης VPN ..........................................................................121 
8.6.2 Ρυθµίσεις του λογισµικού-πελάτη ιδεατών ιδιωτικών δικτύων ..................124 

8.7 Συµπεράσµατα .................................................................................................126 

Κεφάλαιο 9. Παραρτήµατα .....................................................................................127 
A. ∆ηµιουργία πιστοποιητικών..............................................................................127 

openssl.cnf..........................................................................................................127 
CA.root...............................................................................................................128 
CA.svr.................................................................................................................129 
CA.ctl .................................................................................................................130 
xpextensions .......................................................................................................130 

Β. Οι ρυθµίσεις του διακοµιστή αυθεντικοποίησης ..............................................131 
clients.conf .........................................................................................................131 
users ...................................................................................................................131 
eap.conf..............................................................................................................131 
radiusd.conf .......................................................................................................131 

Γ. Οι ρυθµίσεις του σταθµού βάσης ......................................................................136 
Aironet 1200, ρυθµίσεις λειτουργίας 802.11i/TKIP (WPA)................................136 

∆. Οι ρυθµίσεις της πύλης ιδεατών ιδιωτικών δικτύων .........................................139 
Cisco 1721, ρυθµίσεις λειτουργίας πύλης VPN/IPSec ........................................139 

Κεφάλαιο 10. Βιβλιογραφία και αναφορές ............................................................142 

 

 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 

Ευρετήριο σχηµάτων 

Κεφάλαιο 1 
1.1 Infrastructure και add-hoc mode........................................................................... 15

1.2 Λογικό µοντέλο ασφαλείας................................................................................... 16 

Κεφάλαιο 2 
2.1 Γενικό πλαίσιο 802.11 .......................................................................................... 22 

2.2 Πλαίσιο 802.11 FHSS........................................................................................... 26 

2.3 Πλαίσιο 802.11 DSSS........................................................................................... 26 

2.4 Πλαίσιο 801.11 Infrared ....................................................................................... 27 

Κεφάλαιο 3 
3.1 Συµµετρική κρυπτογραφία.................................................................................... 33 

3.2 Ασύµµετρη κρυπτογραφία .................................................................................... 36 

3.3 Ψηφιακές υπογραφές ............................................................................................ 36 

3.4 Ψηφιακές συνόψεις ............................................................................................... 37 

3.5 ∆ιαδικασία RADIUS............................................................................................. 46 

3.6 Κρυπτογράφηση και επίπεδα δικτύου .................................................................. 52 

3.7 IPSec µέσω δηµοσίου δικτύου.............................................................................. 53 

Κεφάλαιο 4 
4.1 Network Stumbler ................................................................................................. 58 

4.2 Kismet ................................................................................................................... 59 

4.3 Eavesdropping και manipulating .......................................................................... 60 

4.4 Diversity antennas................................................................................................. 63 

4.5 ∆ιαδικασία 802.1x ................................................................................................ 68 

4.6 Asleap ................................................................................................................... 69 

4.7 Ανάκτηση κλειδιών ροής ...................................................................................... 71 

Κεφάλαιο 5 
5.1 Πλαίσιο αυθεντικοποίησης 802.11 ....................................................................... 74 

5.2 Πλαίσιο ανοιχτού συστήµατος.............................................................................. 74 

5.3 Πλαίσιο κοινού κλειδιού....................................................................................... 76 

5.4 ∆ιαδικασία WEP................................................................................................... 77 

Κεφάλαιο 6 
6.1 Μέθοδοι πρόσβασης (802.1x) και αυθεντικοποίησης (EAP) ............................... 80 

6.2 Πλαίσιο EAP......................................................................................................... 81 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 7 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
6.3 EAP πλαίσιο διαπραγµάτευσης ρυθµίσεων .......................................................... 82 

6.4 EAP πλαίσιο αίτησης και απάντησης ................................................................... 82 

6.5 EAP πλαίσιο επιτυχίας και αποτυχίας .................................................................. 83 

6.6 ∆ιαδικασία αυθεντικοποίησης EAP...................................................................... 83 

6.7 EAP-MD5 ............................................................................................................. 85 

6.8 Η χειραψία του TLS.............................................................................................. 87 

6.9 Η διαδικασία του TLS........................................................................................... 88 

6.10 Η διαδικασία του PEAP...................................................................................... 90 

6.11 Η διαδικασία του LEAP...................................................................................... 92 

6.12 ∆ιαχείριση κλειδιών ............................................................................................ 97 

Κεφάλαιο 7 
7.1 Ελλειπτική καµπύλη ........................................................................................... 100 

7.2 Κανόνες πρόσθεσης ελλειπτικών καµπυλών ...................................................... 101 

Κεφάλαιο 8 

8.1 Εταιρικό δίκτυο................................................................................................... 106 

8.2 ∆ιαχείριση Cisco Aironet 1200........................................................................... 115 

8.3 – 8.6 Εγκατάσταση πιστοποιητικών ................................................................... 116 

8.7 – 8.9 Ρυθµίσεις ασύρµατης κάρτας δικτύου ....................................................... 118 

8.10 Εφαρµογή στατιστικών ..................................................................................... 120 

8.11 Αποµακρυσµένοι χρήστες................................................................................. 121 

8.12 VPN - Εγκατάσταση πιστοποιητικών ............................................................... 125 

8.13 Ρυθµίσεις παραµέτρων της VPN σύνδεσης ...................................................... 125 

8.14 Έναρξη της VPN σύνδεσης .............................................................................. 126

8 Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 
 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 

Περίληψη 
Η διπλωµατική εργασία αναµένεται να αναδείξει και να εξετάσει τα ζητήµατα 
ασφάλειας των ασυρµάτων τοπικών δικτύων (WLAN) που χρησιµοποιούν το 
πρωτόκολλο IEEE 802.11b/g (Wi-Fi) και τους τρόπους αντιµετώπισής τους µε 
κατάλληλη διαµόρφωση ασύρµατων δικτύων σε περιβάλλοντα κλίµακας µεγάλων 
εταιρικών οργανισµών.  

Συγκεκριµένα, θα µελετηθούν τα γενικότερα ζητήµατα και οι απειλές (threats) 
ασφάλειας των ασυρµάτων τοπικών δικτύων, θα αναδειχθούν οι ευαισθησίες 
(vulnerabilities) και θα προσδιορισθούν µια σειρά από µέτρα προφύλαξης (controls). 
Παράλληλα, θα βρεθούν, θα ταξινοµηθούν και θα αξιολογηθούν σχετικές µέθοδοι και 
εργαλεία διαµόρφωσης ασφαλών WLANs, ενώ θα µελετηθεί περισσότερο η 
αξιοποίηση υπηρεσιών πιστοποίησης. Το πρακτικό µέρος της διπλωµατικής εργασίας 
αφορά τη διαµόρφωση ενός ασφαλούς εταιρικού ασύρµατου δικτύου που θα 
περιλαµβάνει access points κατασκευαστών όπως Cisco ή / και Gigabyte και θα 
αξιοποιεί εναλλακτικά πρωτόκολλα και µηχανισµούς αυθεντικοποίησης, 
κρυπτογράφησης, κ.ά. (ενδεικτικά: WEP, WPΑ, TKIP, EAP, PEAP, LEAP, 
RADIUS, κλπ). 

Κεφάλαιο 1. Εισαγωγή στις βασικές αρχές ασυρµάτων τοπικών δικτύων. 
Καλύπτονται οι εισαγωγικές έννοιες για τα ασύρµατα δίκτυα καθώς και οι οντότητες 
που παίρνουν µέρος σε ένα ασύρµατο δίκτυο. 

Κεφάλαιο 2. Πρότυπα ασυρµάτων δικτύων.  Καλύπτονται τα IEEE πρότυπα και 
προδιαγραφές. Επιλέγεται το αρχικό 802.11 πρότυπο για εκτενέστερη περιγραφή 
καθώς όλα τα πρότυπα είναι στη διάθεση του κοινού µέσω του δικτυακού ιστοτόπου 
της ΙΕΕΕ [9]. Ακόµα καλύπτονται τα ETSI πρότυπα υλικού και τα IETF πρότυπα 
αυθεντικοποίησης. 

Κεφάλαιο 3. Θεµελιώδεις ιδιότητες ασφάλειας, µηχανική και µηχανισµοί. 
Καλύπτονται οι βασικές αρχές ασφάλειας καθώς και θέµατα κρυπτογράφησης τα 
οποία σχετίζονται µε τα ασύρµατα δίκτυα. 

Κεφάλαιο 4. Ευαισθησίες και απειλές. Τα ασύρµατα υπολογιστικά συστήµατα 
είναι στόχοι επιθέσεων. Περιγράφονται µε λεπτοµέρεια οι ευαισθησίες και οι απειλές 
που απορρέουν από τη χρήση των ασυρµάτων δικτύων. 

Κεφάλαιο 5. Βασικές µέθοδοι αυθεντικοποίησης και προστασίας ιδιωτικού 
απορρήτου ασυρµάτων δικτύων. Περιγράφονται η αυθεντικοποίηση ανοιχτού 
συστήµατος, η αυθεντικοποίηση µε βάση την διεύθυνση MAC, η αυθεντικοποίηση 
διαµοιρασµένου κλειδιού και το WEP. Οι παραπάνω µέθοδοι αναλύονται σε σχέση µε 
την αρχή Authentication Authorization Accounting (ΑΑΑ) καθώς και τις ευαισθησίες 
και τις απειλές που απορρέουν από αυτές. 

Κεφάλαιο 6. Πρότυπα προηγµένης ασφάλειας ασύρµατων τοπικών δικτύων. 
Καλύπτονται οι µηχανισµοί ελέγχου πρόσβασης, αυθεντικοποίησης και 
κρυπτογράφησης όπως 802.1X, 802.11i, WPA, EAP και οι ευαισθησίες που 
προκύπτουν. 
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Κεφάλαιο 7. Η επόµενη γενιά ασφάλειας στα ασύρµατα δίκτυα. Κρυπτογραφία 
ελλειπτικών καµπυλών. Περιγράφεται το κρυπτοσύστηµα ελλειπτικών καµπύλων 
και η µέλλουσα χρήση του στη κρυπτογραφία ασυρµάτων δικτύων. 

Κεφάλαιο 8. Από τη θεωρία στη πράξη. Η υλοποίηση ενός ασφαλούς ασύρµατου 
εταιρικού περιβάλλοντος βασισµένο στα πρωτόκολλα RADIUS, 802.1x/EAP και 
TKIP/MIC. Η υλοποίηση θα λάβει χώρα σε πλατφόρµα µηχανής INTEL και 
λειτουργικού συστήµατος UNIX µε την χρήση ελεύθερου λογισµικού όπως το 
λειτουργικό σύστηµα LINUX, FreeRadius Server 1.0.2 και OpenSSL. 

Κεφάλαιο 9. Παραρτήµατα 

Κεφάλαιο 10. Αναφορές.
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Κεφάλαιο 1. Εισαγωγή στις βασικές αρχές ασυρµάτων τοπικών 
δικτύων 
Ο πολλαπλασιασµός της χρήσης των φορητών ηλεκτρονικών υπολογιστών και των 
PDA’s προκάλεσαν την αύξηση των χώρων στους οποίους ο άνθρωπος εργάζεται και 
χρησιµοποιεί αυτές τις συσκευές. Την ίδια στιγµή µε την µεγάλη ανάπτυξη τους οι 
δικτυακές υποδοµές κερδίζουν µία σηµαντική µερίδα στα περιβάλλοντα χρήσης 
ηλεκτρονικών υπολογιστών. Τα παραπάνω έχουν ως αποτέλεσµα τα διάφορα είδη 
ασυρµάτων δικτύων να κερδίζουν συνεχώς έδαφος και να γίνονται ολοένα και πιο 
δηµοφιλή. 

1.1 Εισαγωγή 
Ένα ασύρµατο τοπικό δίκτυο χρησιµοποιεί ραδιοσυχνότητες (RF) προκειµένου να 
µεταδώσει και να λάβει δεδοµένα µέσω του αέρα. Τα τελευταία χρόνια, τα ασύρµατα 
τοπικά δίκτυα βρίσκουν εφαρµογή διεθνώς σε διάφορους τοµείς, 
συµπεριλαµβανοµένων αυτών της υγείας, της εργασίας, των απλών κατοικιών καθώς 
και των ακαδηµαϊκών ιδρυµάτων. Τα πλεονεκτήµατα των ασυρµάτων τοπικών 
δικτύων µπορούν να συνοψιστούν ως εξής: 

• Κινητικότητα. Τα ασύρµατα τοπικά δίκτυα παρέχουν στους χρήστες τη 
δυνατότητα πρόσβασης σε πληροφορίες σε πραγµατικό χρόνο και από οποιοδήποτε 
µέρος του χώρου εργασίας τους. Αυτή η ευχέρεια στη κίνηση αυξάνει την 
παραγωγικότητα και τις ευκαιρίες για άµεση εξυπηρέτηση, ιδιότητες που δεν είναι 
εύκολα πραγµατοποιήσιµες στα ενσύρµατα δίκτυα. 

• Ταχύτητα εγκατάστασης και απλότητα. Η εγκατάσταση ενός ασύρµατου τοπικού 
δικτύου είναι γρήγορη, εύκολη και εξαλείφει την ανάγκη εγκατάστασης καλωδίων. 

• Ευελιξία εγκατάστασης. Η ασύρµατη τεχνολογία επιτρέπει στο δίκτυο να 
επεκτείνεται εκεί που είναι δύσκολη η εγκατάσταση ενσύρµατων υποδοµών. 

• Μειωµένο κόστος συντήρησης. Ενώ η αρχική επένδυση που απαιτείται για την 
αγορά εξοπλισµού ενός ασύρµατου τοπικού δικτύου είναι υψηλότερη από την 
αντίστοιχη µίας ενσύρµατης σύνδεσης, το συνολικό κόστος λειτουργίας µπορεί να 
είναι σηµαντικά χαµηλότερο. Τα µακροπρόθεσµα κέρδη είναι µεγαλύτερα, ειδικά σε 
δυναµικά περιβάλλοντα, όπου απαιτούνται πολύ συχνές µετακινήσεις και αλλαγές.  

Όπως αναφέρθηκε παραπάνω, τα ασύρµατα τοπικά δίκτυα χρησιµοποιούν 
ηλεκτροµαγνητικά κύµατα για να διαβιβάσουν τις πληροφορίες από ένα σηµείο σε 
ένα άλλο, χωρίς απαίτηση για ενσύρµατη σύνδεση. Αρχικά, οι πληροφορίες προς 
µετάδοση διαµορφώνουν κατάλληλα τη φέρουσα συχνότητα των ηλεκτροµαγνητικών 
κυµάτων του ποµπού, κατόπιν τα κύµατα µεταδίδονται µέσω του αέρα και τέλος, 
φτάνοντας στο δέκτη, αποδιαµορφώνονται και ανακτώνται οι µεταδιδόµενες 
πληροφορίες. Υπάρχει δυνατότητα ο ποµπός να εκπέµπει ταυτόχρονα, στον ίδιο 
χώρο, περισσότερες της µίας φέρουσες συχνότητες, οι οποίες δεν παρεµβάλλονται 
µεταξύ τους, εφόσον βέβαια είναι όλες διαφορετικές. Στη συγκεκριµένη περίπτωση, 
για να ανακτήσει τις πληροφορίες ο δέκτης, συντονίζεται ή επιλέγει µία 
ραδιοσυχνότητα, απορρίπτοντας έτσι τα ραδιοσήµατα στις υπόλοιπες συχνότητες. 
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Σε µία τυπική διάταξη ασύρµατου τοπικού δικτύου, µία συσκευή ποµπού / δέκτη, 
ονοµάζεται σταθµός βάσης ή σηµείο πρόσβασης και είναι συνδεδεµένη στο 
ενσύρµατο δίκτυο σε συγκεκριµένη θέση, χρησιµοποιώντας συνήθως τυπικό καλώδιο 
Ethernet. Αυτό το σηµείο πρόσβασης λαµβάνει, αποθηκεύει, και διαβιβάζει 
πληροφορίες µεταξύ του ασύρµατου και του ενσύρµατου τοπικού δικτύου ενώ µπορεί 
να υποστηρίξει µία µικρή οµάδα ασύρµατων σταθµών εργασίας και να λειτουργήσει 
εντός µίας ακτίνας περίπου 100 µέτρων. 

Οι χρήστες έχουν πρόσβαση στο ασύρµατο τοπικό δίκτυο µέσω των ειδικών 
προσαρµογέων ασύρµατου τοπικού δικτύου, οι οποίοι εφαρµόζονται ως κάρτες στους 
φορητούς υπολογιστές, κάρτες ISA ή PCI στους υπολογιστές γραφείου, ή ως πλήρως 
ενσωµατωµένες συσκευές στους φορητούς υπολογιστές. Οι προσαρµογείς αυτοί 
αποτελούν τη διεπαφή (interface) µεταξύ του λειτουργικού συστήµατος των χρηστών 
του δικτύου και των ραδιοκυµάτων που εκπέµπονται ή λαµβάνονται µέσω µίας 
κεραίας. Η φύση της ασύρµατης σύνδεσης είναι διαφανής (transparent) στο 
λειτουργικό σύστηµα των χρηστών. Όλες οι παραπάνω συσκευές περιγράφονται 
εκτενέστερα στη συνέχεια. 

1.2 Εφαρµογές 
Υπάρχουν ποικίλες εφαρµογές για ασύρµατα τοπικά δίκτυα. Αυτά τα προϊόντα 
λογισµικού στοχεύουν στο να καλύπτουν τις ίδιες ανάγκες όπως στα ενσύρµατα 
τοπικά δίκτυα (µε βασικό πάντα µειονέκτηµα το χαµηλότερο µέγιστο ρυθµό 
µετάδοσης δεδοµένων) και να λύνουν τα ίδια επιχειρησιακά προβλήµατα. Εντούτοις, 
η κινητικότητα και η ευελιξία, που είναι έµφυτες στα ασύρµατα τοπικά δίκτυα,  
επιτρέπουν την υποστήριξη πρόσθετων εφαρµογών.  

Οι πρόσφατες εξελίξεις στην  αγορά έχουν επεκτείνει την ανάγκη χρήσης ασύρµατων 
τοπικών δικτύων. Εκτός από τις ιδιωτικές εγκαταστάσεις ασυρµάτων τοπικών 
δικτύων, διάφοροι παροχείς υπηρεσιών παρέχουν  ασύρµατη πρόσβαση σε δηµόσιες 
περιοχές όπως τους αερολιµένες, τα εστιατόρια και τα ξενοδοχεία, επιτρέποντας την 
πρόσβαση των ενδιαφεροµένων σε δηµόσια δίκτυα όπως το Internet. Επίσης 
ασύρµατα δίκτυα µπορούµε να έχουµε σε: 

• Νοσοκοµεία: Το προσωπικό αποκτά πρόσβαση σε ζωτικές πληροφορίες για τον 
ασθενή, σε πραγµατικό χρόνο από οπουδήποτε. 

• Εργοστασιακό περιβάλλον: Επικοινωνία πραγµατικού χρόνου ανάµεσα σε 
προσωπικό – µηχανές για έλεγχο, διάγνωση, συντήρηση. 

• Εµπόριο: Τιµολόγηση προϊόντων. Προβολή διαφηµιστικών – πληροφοριακών 
µηνυµάτων σε εµπορικά κέντρα.  

• Εκπαίδευση: Σε πανεπιστήµια, σχολεία, πρόσβαση µαθητών σε βιβλιοθήκες, 
εκπαιδευτικό υλικό, βάσεις δεδοµένων. 

• Εργασία: Ευέλικτη, χαµηλού κόστους δικτύωση σε περιπτώσεις όπου οι 
εναλλακτικές λύσεις είναι δύσκολα υλοποιήσιµες ή και αδύνατες. Ευελιξία στην 
πρόσβαση στην πληροφορία, ευκολία λήψης αποφάσεων, αυξηµένη 
παραγωγικότητα. 
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• Πρόσβαση: Σε σηµεία υψηλής κίνησης (hot spots), όπως αεροδρόµια, εµπορικά 

καταστήµατα, συνεδριακά κέντρα, σηµεία ψυχαγωγίας, προσφέρει ενηµέρωση, 
διαφήµιση, ψυχαγωγία. 

1.3 Συστατικά και ονοµατολογία 

1.3.1 Σταθµοί βάσης 

Ο σταθµός βάσης (access point) ή σηµείο πρόσβασης είναι µία συσκευή συνήθως µε 
µία ή δύο κεραίες. Αυτός ο ποµποδέκτης συνδέεται µε το ενσύρµατο τοπικό δίκτυο 
χρησιµοποιώντας κλασσικό καλώδιο Ethernet. Μέσω της συσκευής αυτής, 
επικοινωνεί ο προσαρµογέας ενός χρήστη µε το υπόλοιπο δίκτυο ασύρµατο ή 
ενσύρµατο. Άλλες λειτουργίες του σταθµού πρόσβασης είναι η αυθεντικοποίηση ενός 
καινούργιου ασύρµατου σταθµού που ζητά πρόσβαση στο ασύρµατο τοπικό δίκτυο 
καθώς και η συσχέτιση µαζί του. Συνήθως οι σταθµοί βάσης είναι εξωτερικές 
συσκευές, αλλά υπάρχει η δυνατότητα µε χρήση λογισµικού να είναι και κάποια PCI 
ή PCMCIA κάρτα ηλεκτρονικού υπολογιστή. 

1.3.2 Ασύρµατες κάρτες δικτύου 

Οι προσαρµογείς αυτοί λειτουργούν ως συνδετικά στοιχεία (interfaces) µεταξύ του 
εξοπλισµού του χρήστη, για παράδειγµα φορητοί ηλεκτρονικοί υπολογιστές, και του 
σταθµού βάσης. 

1.3.3 Κεραίες 

Η κεραία εκπέµπει το διαµορφωµένο σήµα ώστε ο προορισµός να µπορέσει να το 
λάβει. Υπάρχουν πολλοί διαφορετικοί τύποι κεραιών όλοι όµως φέρουν τα εξής 
χαρακτηριστικά: 

• Η µορφή µετάδοσης καθορίζει την ακτίνα κάλυψης από την κεραία. Μία 
πολυκατευθυντική κεραία εκπέµπει µε την ίδια ισχύ προς όλες τις κατευθύνσεις 
ενώ µία κατευθυντική  δίνει σχεδόν όλη την ισχύ προς µία κατεύθυνση. 

• Η ισχύς εκποµπής καθορίζει την απόσταση του ασύρµατου σταθµού από την 
κεραία στην οποία θα γίνει η εκποµπή του σήµατος. Όσο µεγαλύτερη είναι η 
απόσταση τόσο µεγαλύτερη ισχύς εκποµπής χρειάζεται. Στα ασύρµατα τοπικά 
δίκτυα η ισχύς εκποµπής είναι συνήθως χαµηλή, λιγότερη του 1 Watt. 

• Ο ρυθµός µετάδοσης, αφορά το τµήµα του φάσµατος εντός του οποίου 
µεταδίδεται το σήµα. Η κεραία πρέπει να είναι κατάλληλη για το ρυθµό 
µετάδοσης των ασυρµάτων τοπικών δικτύων. 

1.3.4 Γέφυρες 

Οι γέφυρες (bridges) παρέχουν την από σηµείο σε σηµείο ασύρµατη σύνδεση µεταξύ 
δύο ασύρµατων ή ενσύρµατων τοπικών δικτύων, π.χ. µεταξύ δύο διαφορετικών 
ορόφων τα οποία δεν µπορούν να διασυνδεθούν µε άλλο τρόπο. Το είδος αυτό 
ασύρµατης δικτύωσης, δεν είναι µέρος του επίσηµου προτύπου 802.11 και ως εκ 
τούτου δεν υπάρχει συµβατότητα µεταξύ συσκευών διαφορετικού κατασκευαστή. 
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1.3.5 Κόµβοι κορµού, διανοµής και πρόσβασης 

Οι κόµβοι κορµού (core nodes) διασυνδέουν τους κόµβους διανοµής. Ο χώρος 
λειτουργίας τους είναι το δίκτυο κορµού. Το δίκτυο κορµού είναι υπεύθυνο για την 
δροµολόγηση των δεδοµένων στο δίκτυο διανοµής. Σχεδόν πάντα, οι κόµβοι κορµού 
συνδέονται µεταξύ τους µε περισσότερες από µία συνδέσεις µε σκοπό να 
διασφαλισθεί η συνεχής λειτουργία του δικτύου. Στο δίκτυο διανοµής λειτουργούν οι 
κόµβοι διανοµής (distribution nodes). Οι κόµβοι διανοµής είναι οι συσκευές που 
συνδέουν µεγάλες ψηφιακές περιοχές οι οποίες έχουν φυσική υπόσταση, όπως για 
παράδειγµα διαφορετικά κτίρια µίας εταιρίας ή ενός οργανισµού. Οι κόµβοι 
πρόσβασης (access nodes) είναι οι συσκευές που συνδέονται µε ένα κόµβο διανοµής 
και συγκεντρώνουν και συνδέουν πολλαπλούς σταθµούς βάσης ασύρµατης 
πρόσβασης µε το ενσύρµατο ή ασύρµατο δίκτυο κορµού. Το σύνολο των κόµβων 
πρόσβασης δηµιουργεί το δίκτυο πρόσβασης. 

1.3.6 Επαναλήπτες 

Οι συσκευές που µπορούν να λειτουργήσουν µε αυτό τον τρόπο χρησιµοποιούνται 
για να αυξήσουν την ακτίνα κάλυψης ενός σταθµού βάσης. Οι επαναλήπτες (repeater) 
είναι ένας φτηνός και απλός τρόπος για να αυξηθεί η ακτίνα κάλυψης ενός σταθµού 
βάσης. Ενας επαναλήπτης λαµβάνει το σήµα από τον σταθµό βάσης και το 
επανεκπέµπει ενισχυµένο. Έτσι, ο ασύρµατος σταθµός δέχεται επαρκές σήµα ώστε να 
λειτουργήσει ικανοποιητικά. Αντίστοιχα, το εκπεµπόµενο σήµα από τον ασύρµατο 
σταθµό λαµβάνεται από τον επαναλήπτη και επανεκπέµπεται ενισχυµένο προς τον 
σταθµό βάσης. 

1.4 ∆ιάρθρωση 
Η διάρθρωση ενός ασύρµατου ΙΕΕΕ 802.11 δικτύου µπορεί να είναι πολύ απλή ως 
και αρκετά σύνθετη, παρουσιάζοντας εξαιρετική δυνατότητα κλιµάκωσης. Ορίζονται 
δύο διαφορετικοί τρόποι διάρθρωσης δικτύου, Ad-hoc και Infrastructure mode. 

1.4.1 Ad-hoc mode ή peer to peer 

Η πιο απλή διάρθρωση στην οποία οι ασύρµατοι σταθµοί που µετέχουν είναι ισότιµοι 
και επικοινωνούν κατευθείαν µεταξύ τους. Πλεονέκτηµα είναι η γρήγορη και εύκολη 
εγκατάσταση. Παράδειγµα εφαρµογής η σύνδεση µεταξύ φορητών υπολογιστών σε 
µία αίθουσα συσκέψεων. Βασικός περιορισµός είναι ότι για την επικοινωνία µεταξύ 
δύο σταθµών πρέπει ο ένας να είναι εντός της εµβέλειας του άλλου. Λέµε ότι οι 
σταθµοί που σχηµατίζουν ένα τέτοιο δίκτυο αποτελούν ένα Independent Basic 
Service Set (IBSS). Αυτή η διάρθρωση κρίνεται απαγορευτική για ένα ασφαλές 
εταιρικό ασύρµατο περιβάλλον. Οι λόγοι θα φανούν στη συνέχεια του παρόντος 
κειµένου.  

1.4.2 Infrastructure mode 

Ακολουθεί µια κυψελοειδή αρχιτεκτονική, κατά την  οποία το δίκτυο χωρίζεται σε 
κυψέλες µε κάθε κυψέλη να ονοµάζεται Basic Service Set (BSS). Κάθε κυψέλη 
περιλαµβάνει ένα σταθµό βάσης (access point) και ένα αριθµό από ασύρµατους 
σταθµούς πελάτες. Ο σταθµός βάσης παρέχει τη λειτουργία της µετάδοσης στο BSS. 
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Έτσι όλοι οι σταθµοί επικοινωνούν κατευθείαν µόνο µε τον σταθµό βάσης και αυτός 
µεταδίδει τα πακέτα από τον ένα σταθµό στον άλλον.  

Οι σταθµοί βάσης, οι οποίοι ανήκουν στο δίκτυο πρόσβασης µίας εταιρίας ή ενός 
οργανισµού, συνδέονται µεταξύ τους ή / και µε άλλα δίκτυα µέσω ενός δικτύου 
διανοµής (distribution system). Η IEEE δεν έχει συντάξει προδιαγραφές για την 
υλοποίηση αυτού του δικτύου. Έτσι αυτό µπορεί να είναι ένα δίκτυο, για παράδειγµα, 
τοπολογίας Ethernet, ενσύρµατο ή ασύρµατο, ή και κάποιας άλλης τεχνολογίας 
δικτύου. Το δίκτυο διανοµής συνδέεται µε το δίκτυο κορµού (backbone). Έτσι οι 
σταθµοί βάσης παρέχουν την υπηρεσία της τοπικής πρόσβασης στους ασύρµατους 
σταθµούς-πελάτες, καλύπτοντας τις εκάστοτε ανάγκες της εταιρίας ή του οργανισµού. 
Στην συνέχεια το δίκτυο κορµού µεταφέρει την πληροφορία από τον ένα σταθµό 
βάσης στον άλλο. Όλη αυτή η δοµή δικτύου ονοµάζεται Extended Service Set (ESS). 

 
σχήµα 1.1 Infrastructure και add-hoc mode 

1.5 Προβλήµατα 
Οι ευκολίες που πηγάζουν από την χρήση ασυρµάτων δικτύων συνοδεύονται από 
διάφορα προβλήµατα µε σηµαντικότερο αυτό της ασφάλειας και ειδικότερα όσον 
αφορά στην ανταλλαγή της πληροφορίας. Οι ασύρµατες συσκευές φτάνουν στα χέρια 
του τελικού χρήστη µε τις περισσότερες, εάν όχι όλες, τις δυνατότητες ασφαλούς 
µετάδοσης απενεργοποιηµένες. Το γεγονός αυτό καθώς και η γρήγορη και άµεση 
εξάπλωση των ασυρµάτων δικτύων έχουν τραβήξει την προσοχή µεγάλης µερίδας 
ανθρώπων, εισβολέων (hackers), µε σκοπό την µη εξουσιοδοτηµένη εκµετάλλευση 
των πόρων ενός ασύρµατου δικτύου. Πόρος για έναν εισβολέα µπορεί να είναι η 
ελεύθερη σύνδεση του στο Internet µέσω ενός ευπαθούς ασυρµάτου δικτύου, 
αποκρύπτοντας την πραγµατική του ταυτότητα και καθιστώντας το εφαλτήριο για 
περαιτέρω επιθέσεις σε άλλα δίκτυα, ασύρµατα και µη, µε σκοπό πάντα την 
κατάχρηση των πόρων τους και την διατήρηση της ανωνυµίας του. Σε αντίθεση µε τα 
ενσύρµατα δίκτυα, τα ασύρµατα εκπέµπουν τις πληροφορίες τους µέσω του αέρα µε 
αποτέλεσµα αυτές να είναι προσπελάσιµες εκτός των φυσικών ορίων µιας εταιρίας ή 
ενός οργανισµού. Ένας χρήστης µε ένα φορητό υπολογιστή Linux, µία WLAN κάρτα 
δικτύου και το πρόγραµµα TCPDUMP µπορεί πολύ εύκολα να υποκλέψει όλες τις 
πληροφορίες που εκπέµπονται από και προς το ασύρµατο δίκτυο. 
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1.6 Λογικό µοντέλο ασφάλειας  
Στο λογικό µοντέλο ασφάλειας του σχήµατος 1.2 [20] παρουσιάζονται οι οντότητες 
που παίρνουν µέρος σε ένα ασφαλές ασύρµατο δίκτυο και οι σχέσεις που υπάρχουν 
µεταξύ τους. Οι οντότητες από 1 έως 5 είναι οι βασικές οντότητες, οι οντότητες από 6 
έως 8 υλοποιούν το µοντέλο της Αυθεντικοποίησης, της Εξουσιοδότησης και της 
Καταγραφής (Authentication Authorization Accounting ή AAA) και τέλος οι 
οντότητες από 9 έως 11 διασφαλίζουν την ακεραιότητα και την εµπιστευτικότητα 
µετάδοσης δεδοµένων. 

   
σχήµα 1.2 Λογικό µοντέλο ασφαλείας 
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Ένα ασύρµατο τοπικό δίκτυο αποτελείται από οντότητες (1). 

• Οι οντότητες (1) περιέχουν χρήστες, σταθµούς βάσης, ασύρµατες κάρτες δικτύου 
και εταιρικά δίκτυα. 

• Κάθε µία από τις οντότητες προσδιορίζεται από ένα αναγνωριστικό (2) και πρέπει 
να διαθέτει διαπιστευτήρια (3) για αυθεντικοποίηση και εξουσιοδότηση τα οποία 
ανταλλάσσονται µε πρωτόκολλα αυθεντικοποίησης (7). 

• Οι οντότητες θα πρέπει να αυθεντικοποιούν την ταυτότητα τους µε χρήση 
συστηµάτων αυθεντικοποίησης (6). 

• Μετά την αυθεντικοποίηση των οντοτήτων ακολουθεί η εξουσιοδότηση και ο 
έλεγχος πρόσβασης (8). 

• Οι οντότητες θα πρέπει να επικοινωνούν µέσω ασφαλών καναλιών επικοινωνίας 
(5) για τα οποία έχει διασφαλιστεί η ακεραιότητα των δεδοµένων και η 
εµπιστευτικότητα. 

• Η εµπιστευτικότητα επιτυγχάνεται µε την κρυπτογράφηση (9) και η ακεραιότητα 
των δεδοµένων µε τις ψηφιακές υπογραφές (10) και ανάλογους µηχανισµούς 
διαχείρισης και ανταλλαγής κλειδιών (11). 

1.7 Αποφυγή ασύρµατης δικτύωσης 
Κλείνοντας το εισαγωγικό µέρος της παρούσας διπλωµατικής εργασίας αξίζει να 
σηµειωθούν οι περιπτώσεις κατά τις οποίες δεν πρέπει να γίνεται χρήση ασύρµατων 
τοπικών δικτύων, ιδιαίτερα λαµβάνοντας υπόψη το µειονέκτηµα των ασύρµατων 
τοπικών δικτύων όσον αφορά την ασφάλεια, όπως θα αναλυθεί στη συνέχεια. 
Ασύρµατα δίκτυα δεν πρέπει να χρησιµοποιούνται στις εξής περιπτώσεις: 

•  Όταν υπάρχει κατευθείαν εύκολη πρόσβαση στο ενσύρµατο δίκτυο. Για 
παράδειγµα η σύνδεση δύο υπολογιστών, που βρίσκονται σε γειτονική θέση µερικών 
µέτρων σε ένα γραφείο, µε ένα απλό Ethernet καλώδιο. 

• Στις περιπτώσεις που απαιτούνται µεγάλοι ρυθµοί µετάδοσης. Έτσι για 
παράδειγµα εάν είναι επιθυµητή η διασύνδεση µε ρυθµό µετάδοσης 1Gbps, µπορεί να 
υλοποιηθεί µε πολύ χαµηλό κόστος χρησιµοποιώντας συσκευές που υποστηρίζουν 
τεχνολογία Gigabit Ethernet και την κατάλληλη καλωδίωση. Η ασύρµατη τεχνολογία 
δεν προβλέπεται να φτάσει ποτέ αυτούς τους ρυθµούς µετάδοσης. Στο φανταστικό 
σενάριο που θα µπορέσει να φτάσει αυτούς τους ρυθµούς µετάδοσης θα συνεχίζει να 
έπεται των ενσύρµατων τεχνολογιών γιατί πάντα θα πρέπει να πληρώνει το τίµηµα 
της ασφάλειας που οδηγεί µοιραία σε µεγαλύτερο φόρτο δικτύου. 

• Σε περιοχές που έχουν µεγάλο ηλεκτροµαγνητικό θόρυβο, γεγονός που έχει ως 
αποτέλεσµα προβληµατικές και µη αξιόπιστες συνδέσεις. Η χρήση τεχνολογιών 
οπτικών ινών είναι µονόδροµος σε τέτοια περιβάλλοντα χωρίς να υπάρχει άλλη 
ανταγωνιστική τεχνολογία. 

• Σε δίκτυα που απαιτούν µεγάλο βαθµό ασφαλείας, οι ασύρµατες λύσεις 
υπολείπονται κατά πολύ των ενσύρµατων οι οποίες είναι σαφώς καλύτερες. Σε ένα 
καλώδιο το οποίο είναι προστατευµένο κάτω από ψευδοπατώµατα, δεν είναι δυνατή η 
φυσική πρόσβαση σε αυτό προκειµένου να γίνει υποκλοπή. Αντίθετα, στην 
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περίπτωση ασύρµατης υλοποίησης, επειδή δεν είναι δυνατό να περιοριστούν τα 
ραδιοκύµατα, είναι εύκολο να γίνει ανίχνευση της µεταδιδόµενης πληροφορίας. Στη 
περίπτωση δε, που η πληροφορία µεταδίδεται χωρίς κρυπτογράφηση µπορεί να γίνει 
και η ανάκτηση της. Για να φτάσουν σε παρόµοιο βαθµό ασφαλείας τα ασύρµατα 
δίκτυα, πρέπει να εφαρµοστούν σε αυτά περίπλοκες τεχνικές αυθεντικοποίησης και 
κωδικοποίησης ακόµα και σε επίπεδο εφαρµογής. Άλλωστε αυτός είναι και ένας από 
τους λόγους που δεν χρησιµοποιούνται ποτέ σε κρίσιµες εφαρµογές οι οποίες 
βασίζονται στο ιδιωτικό απόρρητο των δεδοµένων που ανταλλάσσονται. 

Στους σκοπούς της παρούσας διπλωµατικής εργασίας συµπεριλαµβάνονται η 
περιγραφή των µηχανισµών που θα διασφαλίσουν το απόρρητο των πληροφοριών 
καθώς και άλλων ζητηµάτων που απορρέουν όσον αφορά την ασφάλεια, στη 
περίπτωση που η χρήση των ασύρµατων τοπικών δικτύων κριθεί αναγκαία. 
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Κεφάλαιο 2. Πρότυπα ασυρµάτων δικτύων 
Σε αυτό το κεφάλαιο καλύπτονται τα IEEE πρότυπα και προδιαγραφές. Από αυτά 
επιλέγεται το αρχικό 802.11 πρότυπο για εκτενέστερη περιγραφή καθώς όλα τα 
πρότυπα είναι στη διάθεση του κοινού µέσω του δικτυακού ιστοτόπου της ΙΕΕΕ [9]. 
Ακόµα, καλύπτονται τα ETSI πρότυπα υλικού και τα IETF πρότυπα 
αυθεντικοποίησης. 

2.1 Οργανισµοί προτύπων 
Ένας τρόπος για να επιτευχθεί η αποδοχή ενός συστήµατος είναι η ύπαρξη 
συµβατότητας µε άλλα. Η συµβατότητα επιτρέπει στους τελικούς χρήστες να 
αγοράζουν υλικό και να είναι βέβαιοι ότι αυτό θα µπορεί να συνεργαστεί µε τον 
εξοπλισµό άλλων προµηθευτών. Για το σκοπό αυτό, τα πρότυπα και η δοκιµή 
συµβατότητας είναι απαραίτητα. Πέραν αυτού, η δηµιουργία προτύπων, επιτρέπει 
επίσης και τη σχεδίαση ενιαίων διαχειριστικών εργαλείων δικτύων.  

Τα ασύρµατα τοπικά δίκτυα ορίζονται από την οικογένεια προτύπων IEEE 802. Τα 
καλά νέα από µία τέτοια κατάσταση είναι η πλήρης συµβατότητα των συσκευών που 
ακολουθούν κατά γράµµα τις προδιαγραφές της IEEE. Από την άλλη µεριά οι 
επιτροπές της IEEE έχουν ακόµα αρκετή δουλειά ώστε να καλύψουν περιοχές όπως η 
ασφάλεια τέτοιων συστηµάτων. Για να γεφυρωθεί το χάσµα µεταξύ των απαιτήσεων 
της αγοράς και των απαιτήσεων ασφάλειας, οργανισµοί όπως  η Wi-Fi Alliance έχουν 
προβεί στη δηµιουργία προτύπων ασφαλείας για την προστασία των επικοινωνιών. Οι 
επιτροπές ασφαλείας της IEEE κάποια στιγµή θα δηµιουργήσουν πρότυπα που θα 
καλύπτουν και τα ζητήµατα ασφαλείας. 

2.1.1 IEEE 

Το Institute of Electrical and Electronic Engineers (IEEE) δηµιουργεί και δηµοσιεύει 
προδιαγραφές για διαφόρους τύπους συστηµάτων. Ο οργανισµός είναι ιδιαίτερα 
γνωστός για τις προδιαγραφές οι οποίες αφορούν την επικοινωνία και ανταλλαγή 
πληροφοριών µεταξύ ηλεκτρονικών υπολογιστικών συστηµάτων. Το έργο που 
συντελείται παράγεται µε την εθελοντική εργασία οµάδων ανθρώπων από την 
επιστηµονική και βιοµηχανική κοινότητα. Αρχικά οι προδιαγραφές που παράγονται 
κοστολογούνται και παρέχονται µέσω αντιτίµου. Με το πέρας έξι µηνών από την 
δηµιουργία τους, οι προδιαγραφές παρέχονται ελεύθερα στο πλατύ κοινό. Πρόσβαση 
στις προδιαγραφές της IEEE υπάρχει µέσω επίσκεψης στο δικτυακό ιστοτόπο 
http://standards.ieee.org. 

2.1.2 Wi-Fi Alliance 

Η Wi-Fi Alliance είναι ένας µη κερδοσκοπικός οργανισµός ο οποίος ειδικεύεται στα 
802.11 ασύρµατα τοπικά δίκτυα (WLAN). ∆ηµιουργήθηκε το 1999 υπό την επωνυµία 
WECA (Wireless Ethernet Compatibility Alliance) και µε σκοπό τη πιστοποίηση 
ασυρµάτων συσκευών. Κάθε ασύρµατη συσκευή πιστοποιηµένη από την Wi-Fi 
Alliance φέρει διακριτικό µε την επωνυµία της και ο κάτοχος τέτοιας συσκευής 
απολαµβάνει υψηλό επίπεδο συµβατότητας σύµφωνα µε τις εκάστοτε 
ανακοινωθείσες προδιαγραφές. Στο χώρο της ασφάλειας η Wi-Fi Alliance 
δηµιούργησε το Wi-Fi Protected Access (WPA) για να γεφυρώσει το κενό ασφάλειας 
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που δηµιουργήθηκε από τη χρήση του Wired Equivalent Privacy (WEP) που 
προσφέρουν οι IEEE 802.11 προδιαγραφές. Πρόσβαση στις προδιαγραφές της Wi-Fi 
Alliance υπάρχει µέσω επίσκεψης στο δικτυακό ιστοτόπο http://www.wi-fi.org. 

2.1.3 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (ΕΕΤΤ) 

Η ΕΕΤΤ είναι η Εθνική Ρυθµιστική αρχή η οποία επιβλέπει και ρυθµίζει την 
τηλεπικοινωνιακή αγορά και την αγορά των ταχυδροµικών υπηρεσιών. Στοχεύει στην 
προώθηση της ανάπτυξης της αγοράς, την εξασφάλιση της οµαλής της λειτουργίας 
στα πλαίσια του υγιούς ανταγωνισµού και της διασφάλισης των συµφερόντων των 
χρηστών. Η ΕΕΤΤ είναι διοικητικά αυτοτελής και οικονοµικά ανεξάρτητη. 

Ιδρύθηκε το 1992 µε τον Ν.2075 µε την επωνυµία Εθνική Επιτροπή Τηλεπικοινωνιών 
(ΕΕΤ) και οι αρµοδιότητές της επικεντρώνονταν στην εποπτεία της απελευθερωµένης 
αγοράς των τηλεπικοινωνιών. Η λειτουργία της όµως ξεκίνησε το καλοκαίρι του 
1995. Με την ψήφιση του Ν.2668/98 ο οποίος καθόριζε τον τρόπο οργάνωσης και 
λειτουργίας του τοµέα των ταχυδροµικών υπηρεσιών, ανατέθηκε στην ΕΕΤ και η 
ευθύνη για την εποπτεία και ρύθµιση της αγοράς των ταχυδροµικών υπηρεσιών και 
µετονοµάστηκε σε Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδροµείων (ΕΕΤΤ). Με 
τον Ν.2867/2000 ενισχύθηκε ο εποπτικός, ελεγκτικός και ρυθµιστικός ρόλος της 
ΕΕΤΤ. 

Οι αρµοδιότητες της επιτροπής µεταξύ των άλλων περιλαµβάνουν [8]: 

• Τη διαχείριση του Φάσµατος Ραδιοσυχνοτήτων, την εκχώρηση µεµονωµένων 
ραδιοσυχνοτήτων ή ζωνών ραδιοσυχνοτήτων και την τήρηση µητρώου 
εκχωρούµενων ραδιοσυχνοτήτων. 

• Την εποπτεία και τον έλεγχο τη χρήσης του φάσµατος ραδιοσυχνοτήτων. 

• Τη χορηγία αδειών κατασκευής κεραιών. 

• Τη σύνταξη του Εθνικού Κανονισµού Ραδιοεπικοινωνιών, καθώς και των 
προϋποθέσεων Παροχής Ανοικτού ∆ικτύου και των πιθανών, λόγω Ουσιωδών 
Απαιτήσεων, περιορισµών πρόσβασης στο ∆ίκτυο. 

2.2 Το πρότυπο ΙΕΕΕ 802.11 
Αυτό το πρότυπο υπό τον τίτλο “Part 11: Wireless LAN Media Access Control 
(MAC) and Physical Layer (PHY) Specifications” [9] είναι το βασικό πρότυπο για τα 
ασύρµατα τοπικά δίκτυα και υποστηρίζει ρυθµούς µετάδοσης 1 και 2 Mbps 
χρησιµοποιώντας το φάσµα συχνοτήτων των 2.4 Ghz. Μεταξύ των άλλων ορίζονται 
και τα παρακάτω: 

• Αρχιτεκτονική ασυρµάτων τοπικών δικτύων 

• ∆ιάφορες υπηρεσίες όπως συσχέτιση (association), επανασυσχέτιση 
(reassociation), αυθεντικοποίηση (authentication), και διασφάλιση του ιδιωτικού 
απορρήτου (privacy). 

• Η δοµή του πλαισίου συµπεριλαµβανοµένης της λειτουργικότητας για τα 
υποεπίπεδα PHY και MAC. 

• Οι λειτουργίες διαµόρφωσης των FHSS και DSSS . 

20 Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 
 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
• Ο αλγόριθµος WEP και οι διεργασίες για την διασφάλιση του ιδιωτικού 

απορρήτου. 

2.2.1 Οι ασύρµατες τεχνολογίες του 802.11 

Το IEEE 802.11 πρότυπο παρουσιάζεται ως το κυρίαρχο πρότυπο για το φυσικό 
(PHY) και MAC υποεπίπεδο για τα ασύρµατα τοπικά δίκτυα. Επιτρέπει την 
χρησιµοποίηση δύο διαµορφώσεων στο φυσικό επίπεδο, το Direct Sequence Spread 
Spectrum (DSSS) και το Frequency Hopping Spread Spectrum (FHSS). Αυτές οι 
τεχνολογίες χρησιµοποιούν  κοινό επίπεδο MAC. Αυτό το πρότυπο του 1997 
υποστήριξε ρυθµούς µετάδοσης 1 και 2 Mbps, µε το σύστηµα να επιλέγει αυτόµατα 
την υψηλότερη δυνατή ταχύτητα µετάδοσης. Το 1999, παρουσιάστηκαν υψηλότερης 
ταχύτητας εκδόσεις των προτύπων, γνωστές ως 802.11b και 802.11a.  

Από το 1997 µέχρι και σήµερα η εξέλιξη των ασυρµάτων τεχνολογιών και οι 
δυνατότητες που προσφέρουν κάθε φορά έχουν ιδιαίτερο ενδιαφέρον: 

• Το αρχικό 802.11 PHY πρότυπο υποστήριζε 1 και 2 Mbps χρησιµοποιώντας το 
φάσµα συχνοτήτων των 2.4-Ghz. Ακόµα περιείχε τα Direct Sequence Spread 
Spectrum (DSSS), infrared και Frequency Hopping Spread Spectrum (FHSS). 

• Το 802.11b πρότυπο πρόσθεσε ρυθµούς µετάδοσης 5 και 11 Mbps στο φάσµα των 
2.4Ghz. Την περίοδο εκείνη το πρότυπο αυτό χαρακτηρίσθηκε ως το πρότυπο 
υψηλών ταχυτήτων. Εµπεριείχε µόνο το DSSS. 

• Το 802.11g πρότυπο είχε σκοπό να συµπεριλάβει τα 22 και τα 54 Mbps στο 
φάσµα των 2.4Ghz. 

• Τα 802.11b και οι 802.11g πρότυπα χρησιµοποιούν την DSSS διαµόρφωση. 

• Ενώ τα παραπάνω PHY πρότυπα χρησιµοποιούν το φάσµα των 2.4Ghz, το 
πρότυπο 802.11a παρουσιάζει τα 54 Mbps στο φάσµα των 5.4Ghz 
χρησιµοποιώντας τη διαµόρφωση Orthogonal Frequency Division Multiplexing 
(OFDM). 

• Όσο ο ρυθµός µετάδοσης αυξάνεται τόσο µειώνεται η ακτίνα κάλυψης των 
ασυρµάτων τοπικών δικτύων. 

Η ακτίνα κάλυψης καθώς και άλλα χαρακτηριστικά µπορούν να βελτιωθούν µε 
διάφορες µεθόδους όπως η αύξηση της ισχύος. Από την άλλη µεριά οι κατασκευαστές 
του υλικού θα πρέπει κάθε φορά να συµµορφώνονται µε τους κανόνες που ορίζουν οι 
επιτροπές τηλεπικοινωνιών κάθε χώρας. Υπάρχει  περίπτωση τα πρότυπα και οι 
προδιαγραφές της IEEE να έρχονται σε σύγκρουση µε τους κανόνες που θεσπίζει η 
εκάστοτε επιτροπή τηλεπικοινωνιών κάθε χώρας. Η Εθνική Επιτροπή 
Τηλεπικοινωνιών και Ταχυδροµείων (ΕΕΤΤ), όπως προαναφέρθηκε, είναι υπεύθυνη 
στη χώρα µας για την θέσπιση τέτοιων κανόνων. 

2.2.2 Το επίπεδο MAC 

Πρόκειται για ένα αριθµό πρωτοκόλλων µε σκοπό να ελέγχουν και να ορίζουν την 
χρήση του κοινού µέσου µετάδοσης, του ραδιοφορέα και την αξιόπιστη µετάδοση 
των δεδοµένων. Οι προδιαγραφές για τις λειτουργίες είναι οι εξής [29]: 
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• Πρόσβαση των σταθµών στο ασύρµατο µέσο µετάδοσης. Ορίζονται δύο τρόποι 

πρόσβασης: 

� Distribution Coordination Function (DCF). Αποτελείται βασικά από ένα 
µηχανισµό Carrier Sense Multiple Access with Collision Avoidance 
(CSMA/CA). Σύµφωνα µε αυτόν  ένας σταθµός που επιθυµεί να εκπέµψει 
ανιχνεύει το ασύρµατο µέσο µετάδοσης. Αν είναι ελεύθερο για ένα 
χρονικό διάστηµα ο σταθµός εκπέµπει µετά από ένα τυχαίο χρονικό 
διάστηµα. Αυτός ο τρόπος είναι ένας καλός συµβιβασµός ανάµεσα στην 
καθυστέρηση µετάδοσης και στην πιθανότητα συγκρούσεων των πακέτων. 
Ο δέκτης θα προβεί στον έλεγχο του πακέτου που έλαβε και θα στείλει ένα 
µήνυµα επιβεβαίωσης ACK. Αν ο αποστολέας δεν δεχτεί το µήνυµα ACK 
θα υποθέσει ότι συνέβη σύγκρουση πακέτων και θα προχωρήσει στην 
επανεκποµπή του. Επειδή σε µία κυψέλη µπορεί ένας σταθµός να µην 
µπορεί να ακούσει τους υπόλοιπους, αλλά µόνο τον σταθµό βάσης, 
ορίζεται ένας µηχανισµός ανίχνευσης ιδεατού φέροντος (virtual carrier 
sense). Σύµφωνα µε αυτόν ο σταθµός που επιθυµεί να εκπέµψει στέλνει 
ένα µήνυµα αίτησης αποστολής (request to send - RTS) στον σταθµό 
βάσης και αυτός του απαντά µε ένα µήνυµα αποδοχής αποστολής (clear to 
send - CTS) αν το ασύρµατο µέσο µετάδοσης είναι ελεύθερο. Με αυτόν 
τον τρόπο έχουµε µία κράτηση του µέσου για τον συγκεκριµένο σταθµό. 

� Point Coordination Function (PCF). Είναι προαιρετικός τρόπος 
πρόσβασης και χρησιµοποιείται για εφαρµογές πραγµατικού χρόνου, όπου 
απαιτείται προνοµιακή µεταχείριση έναντι της απλής µετάδοσης 
δεδοµένων. Ο σταθµός βάσης ρωτά κάθε ένα σταθµό ξεχωριστά εάν έχει 
δεδοµένα προς µετάδοση. Με αυτόν τον τρόπο ένας σταθµός µπορεί να 
αποκτήσει πρόσβαση µεγαλύτερης προτεραιότητας. Ο σταθµός βάσης 
µοιράζει τον χρόνο του ανάµεσα στους δύο τρόπους πρόσβασης. 

• Αποστολή πλαισίων. Ορίζονται οι ακόλουθοι τύποι πλαισίων: 

� Πλαίσια πληροφορίας: Χρησιµοποιούνται για την µετάδοση δεδοµένων. 

� Πλαίσια ελέγχου: Για τον έλεγχο του µέσου µετάδοσης 

� Πλαίσια διαχείρισης: Ανταλλαγή πληροφορίας διαχείρισης 

 
σχήµα 2.1 Γενικό πλαίσιο 802.11 

Το πεδίο frame control αποτελείται από 11 πεδία, σχήµα 2.2: 

� Protocol Version Subfield. Ορίζει την έκδοση του 802.11 προτύπου. 

� Type Subfield. Ορίζει τέσσερις τύπους πλαισίων. 
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� Subtype Subfield.  – Περαιτέρω ορισµός πλαισίου. 

� ToDS Subfield. Το πεδίο έχει τιµή 1 όταν το πλαίσιο προορίζεται για ένα 
σταθµό βάσης για την µεταγωγή του στο δίκτυο διανοµής. ∆ιαφορετικά 
έχει τιµή 0. 

� FromDS Subfield. Το πεδίο έχει τιµή 1 εάν το πλαίσιο έχει ληφθεί από το 
δίκτυο διανοµής. ∆ιαφορετικά έχει τιµή 0. 

� More Fragments Subfield. Το πεδίο έχει τιµή 1 όταν το πλαίσιο έχει 
παραπάνω του ενός τµήµατος. 

� Retry Subfield. Προσδιορίζει την επανεκποµπή ενός τµήµατος. 

� Power Management Subfield – Προσδιορίζει την κατάσταση διαχείρισης 
ενέργειας στην οποία θα τεθεί ο σταθµός µετά την εκποµπή του τµήµατος. 
Υπάρχουν δύο καταστάσεις η “power save” και η “active”. 

� More Data Subfield. Προσδιορίζει την αποθήκευση και άλλων πλαισίων 
στην ενδιάµεση µνήµη (buffer) του σταθµού.  

� WEP Subfield. Προσδιορίζει ότι το σώµα του πλαισίου είναι 
κρυπτογραφηµένο σύµφωνα µε τον WEP. 

� Order Subfield. Προσδιορίζει την δυνατότητα σειράς λήψης unicast ή 
multicast πλαίσια από ένα σταθµό. 

Το πεδίο Duration/ID προσδιορίζει δύο διαφορετικά πράγµατα σε σχέση µε 
τον τύπο του πλαισίου: 

� Στα µηνύµατα Power save Poll προσδιορίζει το αναγνωριστικό του 
ασύρµατου σταθµού (Station ID). 

� Σε όλα τα υπόλοιπα µηνύµατα το πεδίο προσδιορίζει την διάρκεια του 
πλαισίου  

Τα πεδία Address. ∆ιευθύνσεις MAC του αποστολέα και του παραλήπτη. 

Το πεδίο Sequence Control. Αύξων αριθµός πλαισίου και τµήµατος. 

Το πεδίο CRC. Κώδικας ανίχνευσης λαθών. 

• Κατάτµηση και επανένωση πακέτων. Ο ραδιοφορέας είναι µη αξιόπιστο µέσο 
µετάδοσης και εισάγει µεγάλο αριθµό λαθών, το MAC επίπεδο προχωρά σε 
κατάτµηση των πλαισίων σε µικρότερου µεγέθους τµήµατα (fragments). Έτσι η 
πιθανότητα να υπάρξει λανθασµένο τµήµα είναι µικρότερη και στην περίπτωση 
που αυτό έχει λάθη, το πλαίσιο που θα χρειαστεί να µεταδοθεί θα είναι µικρότερο. 

• Αυθεντικοποίηση (authentication). Ο σταθµός ο οποίος επιθυµεί να συνδεθεί σε 
µία κυψέλη (BSS), πρέπει να αποδείξει την ταυτότητα του. Αυτό γίνεται µε 
ανταλλαγή πληροφορίας µεταξύ του ασύρµατου σταθµού και του σταθµού βάσης. 
Ανάλογα ορίζεται και η λειτουργία της αποαυθεντικοποίησης. Μεγάλο µέρος του 
κειµένου θα αφιερωθεί στις τεχνολογίες αυθεντικοποίησης και στην υλοποίηση 
τους. 

• ∆ιασφάλιση ιδιωτικού απορρήτου (privacy). Παρέχεται µε ένα µηχανισµό 
κρυπτογράφησης των δεδοµένων. Ο µηχανισµός ονοµάζεται WEP (Wired 
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Equivalent Privacy) η αποτελεσµατικότητα του θα συζητηθεί στα παρακάτω 
κεφάλαια του κειµένου. 

Επιπροσθέτως των παραπάνω υπηρεσιών ένας σταθµός βάσης έχει υλοποιηµένες και 
τις ακόλουθες υπηρεσίες: 

� Συσχέτιση (Association). Μετά την αυθεντικοποίηση του ασύρµατου σταθµού 
γίνεται ανταλλαγή πληροφορίας µεταξύ ασύρµατου σταθµού και του σταθµού 
βάσης,  σχετικά µε  το σταθµό και τις δυνατότητες της κυψέλης (BSS). Όταν 
ολοκληρωθεί η διαδικασία αυτή, λέµε ότι ο ασύρµατος σταθµός είναι 
συσχετισµένος µε ένα σταθµό βάσης, έχει δηµιουργηθεί µια λογική σύνδεση 
µεταξύ τους και µπορεί πλέον να ακολουθήσει η ανταλλαγή πλαισίων 
πληροφορίας. Η λογική αυτή σύνδεση έχει σκοπό να κάνει το δίκτυο διανοµής 
(DS) να γνωρίζει που και πως να παραδώσει δεδοµένα σε ένα ασύρµατο σταθµό. 
Ανάλογη υπηρεσία είναι και της αποσυσχέτισης.  

� Επανασυσχέτιση (Reassociation). Στην περίπτωση που o ασύρµατος σταθµός έχει 
ήδη εισέλθει στο ESS, αλλά επιθυµεί να αλλάξει σταθµό βάσης, τότε αποστέλλει 
στον σταθµό βάσης πλαίσιο Reassociation Request, στο οποίο ο σταθµός βάσης 
απαντά µε Reassociation Response. Παράλληλα, ο σταθµός βάσης πρέπει να 
ενηµερώσει το δίκτυο διανοµής (DS) για τη νέα επανασυσχέτιση και τη νέα θέση 
του ασύρµατου σταθµού, προκαλώντας την προώθηση των µηνυµάτων. Επίσης, 
το δίκτυο διανοµής ενηµερώνει τον παλιό σταθµό βάσης µε τον οποίο είχε 
συσχετιστεί ο ασύρµατος σταθµός για τη καινούργια επανασυσχέτιση. Έτσι, ο 
ασύρµατος σταθµός διατηρεί την σύνδεσή του στο δίκτυο. 

� Υπηρεσία διανοµής (Distribution service). Προκειµένου να ληφθεί απόφαση αν 
ένα πλαίσιο πρέπει να σταλεί στην ίδια κυψέλη (BSS) ή πρέπει να σταλεί στο 
δίκτυο διανοµής (DS) προς παράδοση σε ασύρµατο σταθµό συσχετιζόµενο µε 
άλλο σταθµό βάσης. 

� Υπηρεσία ∆ιαλειτουργικότητας (Integration service). Υποστηρίζει την 
συνδεσιµότητα ΙΕΕΕ 802.11 ασύρµατου τοπικού δικτύου µε άλλου τύπο τοπικού 
δικτύου. Στην ουσία κάνει την µετάφραση πλαισίων από τον ένα τύπο στον άλλο. 

� Περιαγωγή (roaming). Η ΙΕΕΕ δεν προδιαγράφει τον τρόπο υλοποίησης της 
περιαγωγής, δίνει όµως τα βασικά εργαλεία µε τα οποία µπορεί να γίνει. Αυτά 
είναι η ενεργητική – παθητική σάρωση του ραδιοφορέα από τον ασύρµατο 
σταθµό για να ανακαλύψει το σταθµό βάσης και η υπηρεσία επανασυσχέτισης 
(reassociation). Έτσι σε αυτό το στάδιο η περιαγωγή µπορεί να υλοποιηθεί από 
µηχανισµούς δευτέρου επιπέδου χρησιµοποιώντας όµως προϊόντα συµβατά 
µεταξύ τους, ή µε µηχανισµούς επιπέδου τρία, όπως µε πρωτόκολλο Mobile IP. 

� Μηχανισµός εξοικονόµησης ενέργειας (Power Save Mode). Το πρότυπο 
προβλέπει ένα τρόπο λειτουργίας για τους ασύρµατους σταθµούς στον οποίο 
καταναλώνουν ελάχιστη ενέργεια, χωρίς να λειτουργούν ο ποµπός ή ο δέκτης. Ο 
σταθµός βάσης γνωρίζει τους σταθµούς που βρίσκονται σε αυτή την κατάσταση 
και κρατά τα πακέτα που προορίζονται για αυτούς. Παράλληλα στέλνει πακέτα 
στα οποία υπάρχει η πληροφορία για το εάν υπάρχουν πακέτα προς εκποµπή για 
ένα ασύρµατο σταθµό. Ο ασύρµατος σταθµός µεταβαίνει σε κατάσταση 
κατανάλωσης ελάχιστης ενέργειας και λαµβάνει περιοδικά τα πλαίσια Beacon 
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που στέλνονται από τον σταθµό βάσης προκειµένου να ενηµερωθεί αν υπάρχουν 
πακέτα προς παραλαβή. Όταν ο ασύρµατος σταθµός µεταβεί στην κανονική 
κατάσταση λειτουργίας στέλνει µήνυµα Poll προς τον σταθµό βάσης, ζητώντας 
την αποστολή αυτών των πακέτων. 

2.2.3 Το φυσικό επίπεδο (PHY) 

Το φυσικό επίπεδο αναλαµβάνει την µετάδοση των δεδοµένων µεταξύ των κόµβων, 
αναλαµβάνοντας λειτουργίες όπως της διαµόρφωσης, λήψης και εκποµπής. 

Για το φυσικό επίπεδο το πρότυπο περιλαµβάνει τρεις τεχνολογίες [29]: 

• Frequency Hopping Spread Spectrum (FHSS) 

• Direct Sequence Spread Spectrum (DSSS)  

• Υπέρυθρη ακτινοβολία (Infrared) 

Οι FHSS και η DSSS είναι τεχνικές διασποράς φάσµατος (spread spectrum).  

Η κωδικοποίηση διασποράς φάσµατος (Spread Spectrum) είναι η µέθοδος που 
χρησιµοποιείται κατά κανόνα για τη µετάδοση δεδοµένων σε περισσότερες της µίας 
συχνοτήτων στα ασύρµατα τοπικά δίκτυα, µε την απαίτηση βέβαια ο δέκτης να 
γνωρίζει τη σωστή συχνότητα. Υπάρχουν δύο διαφορετικοί τύποι τεχνολογιών 
διασποράς φάσµατος για µετάδοση στα 2.4 GHz: Η Direct Sequence Spread 
Spectrum (DSSS) και η Frequency Hopping Spread Spectrum (FHSS). 

Να σηµειωθεί ότι και οι δύο τεχνικές έχουν τις ρίζες τους σε στρατιωτικές εφαρµογές, 
όπου η στιβαρότητα στη µετάδοση και η αντοχή σε παράσιτα είναι πρωταρχικοί 
στόχοι και πρωτοεµφανίστηκαν κατά τον Β’ παγκόσµιο πόλεµο. Σήµερα έχουν 
παραδοθεί για εµπορική και βιοµηχανική εκµετάλλευση και οι συσκευές διατίθενται  
µε µικρό κόστος λόγω της µαζικής παραγωγής τους. 

Frequency Hopping Spread Spectrum (FHSS). Το FHSS χρησιµοποιεί ένα στενό 
φασµατικά φέρον σήµα, το οποίο µεταβάλλει συνεχώς την κεντρική του συχνότητα 
σύµφωνα µε ένα συγκεκριµένο πρότυπο. 

Φορέας ή φέρον σήµα (carrier) ονοµάζεται ένα ηµιτονικό συνήθως σήµα µε 
συχνότητα υψηλότερη από αυτή του σήµατος πληροφορίας, τέτοια ώστε να µπορεί να 
διέλθει από το κανάλι µετάδοσης. Ο φορέας είναι στην ουσία το µεταφορικό µέσο 
του σήµατος της πληροφορίας. Το χρήσιµο σήµα, η πληροφορία δηλαδή, 
διαµορφώνει τον φορέα επηρεάζοντας κάποιο χαρακτηριστικό του όπως το πλάτος, 
τη συχνότητα ή τη φάση του. Ο δέκτης από την άλλη πλευρά αποδιαµορφώνει το 
φορέα, εξάγοντας το χρήσιµο σήµα [7].  

Το σήµα εξαπλώνεται, καθώς λειτουργεί σε µία συχνότητα για σύντοµη χρονική 
διάρκεια και έπειτα µεταπηδά σε µία άλλη. Ο αλγόριθµος για τη µεταπήδηση 
(hopping) της συχνότητας είναι γνωστός και στον ποµπό και στο δέκτη, και έτσι 
επιτυγχάνεται ο µεταξύ τους συγχρονισµός. Το FHSS, λόγω της τεχνικής 
µεταπήδησης συχνότητας, έχει µεγαλύτερη ανοχή στις παρεµβολές από ότι το DSSS, 
ενώ επίσης αποφεύγει την ταυτόχρονη δέσµευση µεγάλου µέρους του φάσµατος. 
Τέλος, οι ποµποί σηµάτων FHSS απαιτούν µικρότερη ισχύ από ότι οι αντίστοιχοι 
DSSS. Το FHSS χρησιµοποιήθηκε στο αρχικό πρότυπο 802.11 για ρυθµούς 
µετάδοσης 1 ή 2 Mbps. 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 25 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 

 
σχήµα 2.2 Πλαίσιο 802.11 FHSS 

Το προοίµιο (preamble) περιέχει δύο πεδία. 
� Το πεδίο Sync. Έχει µήκος 80 bits και περιέχει µία σειρά από 1 και 0 µε 

σκοπό τον συγχρονισµό των δύο µερών που λαµβάνουν µέρος στην 
επικοινωνία. 

� Το πεδίο Start Frame Delimiter (SFD). Έχει µήκος 16 bits και προσδιορίζει 
την έναρξη παραµέτρων σχετικών µε το φυσικό επίπεδο. 

Η κεφαλίδα (header) περιέχει τρία πεδία.  

� Το πεδίο Length word. Προσδιορίζει το µήκος του πλαισίου. 

� Το πεδίο Signalling. Έχει µήκος 4 bits και προσδιορίζει τους ρυθµούς 
µετάδοσης των 1 Mbps µέχρι τα 4.5 Mbps µε ρυθµό αύξησης 0.5 Mbps. 

� Το πεδίο Header Error Check (HEC). Έχει µήκος 16 bits και παρέχει 
ανίχνευση λαθών για τα πεδία του πλαισίου. 

Direct Sequence Spread Spectrum (DSSS). Η DSSS είναι µία τεχνολογία 
µετάδοσης φάσµατος ευρείας ζώνης, η οποία παράγει ένα επιπλέον bit pattern για 
κάθε bit που µεταδίδεται. Αυτό το bit pattern, το οποίο έχει µεγαλύτερο ρυθµό 
µετάδοσης από αυτόν των δεδοµένων, καλείται chip ή chipping code. Όσο µακρύτερο 
το chip, τόσο µεγαλύτερη η πιθανότητα ανάκτησης των µεταδιδόµενων δεδοµένων 
χωρίς σφάλµα. Η δυσµενής συνέπεια της χρησιµοποίησης µακρύτερων chip είναι το 
ευρύτερο φάσµα που απαιτείται για τη µετάδοση. 

 
σχήµα 2.3 Πλαίσιο 802.11 DSSS 

Το προοίµιο (preamble) και η κεφαλίδα (header) µεταδίδονται πάντοτε µε ρυθµό 
µετάδοσης του 1 Mbps και το πεδίο Signal προσδιορίζει το ρυθµό µετάδοσης για τα 
υπόλοιπα.  

Το πεδίο SYNC. Αποτελείται από 128 bits µε σκοπό τον συγχρονισµό στο ρυθµό 
µετάδοσης των δύο µερών της επικοινωνίας. 

Το πεδίο Start Frame Delimiter (SFD). Προσδιορίζει την έναρξη παραµέτρων 
σχετικών µε το φυσικό επίπεδο. 
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Το πεδίο Signal. Προσδιορίζει την διαµόρφωση που θα χρησιµοποιηθεί για την 
µετάδοση. Ο ρυθµός µετάδοσης των δεδοµένων θα είναι ίσος µε το πεδίο Signal 
πολλαπλασιαζόµενο επί 100kbps. 

Το πεδίο Service. Για µελλοντική χρήση. 

Το πεδίο Length. Προσδιορίζει τον αριθµό των microseconds που απαιτούνται για την 
µετάδοση. 

CRC field. Παρέχει ανίχνευση λαθών στα πεδία signal, length και service. 

Υπέρυθρη ακτινοβολία (Infrared). Λειτουργεί σε µήκη κύµατος κοντά στη ορατή 
ακτινοβολία φωτός. Η περιοχή µετάδοσης περιορίζεται περί τα 10 µέτρα και 
περιορίζεται σε ενδοκτιριακές εφαρµογές. 

 
σχήµα 2.4 Πλαίσιο 802.11 Infrared 

Τα πεδία SYNC και SFD λειτουργούν όµοια µε τα πεδία στα πλαίσια FHSS and 
DSSS. Το πεδίο Data rate προσδιορίζει ρυθµούς µετάδοσης του 1 Mbps (basic access 
rate) και ρυθµό µετάδοσης των 2 Mbps (enhanced access rate). 

2.2.4 Εύρεση σταθµού βάσης και εισαγωγή στο ασύρµατο δίκτυο 

Υπάρχουν δύο τρόποι µε τους οποίους µπορεί ένα ασύρµατος σταθµός να αντιληφθεί 
την ύπαρξη ενός σταθµού βάσης. Αυτοί είναι η παθητική και η ενεργή ανίχνευση. 
Αυτούς τους δύο τρόπους µπορεί να χρησιµοποιήσει για να εισέλθει στο δίκτυο ή 
απλά να µετακινηθεί σε αυτό. Σε περίπτωση ταυτόχρονης ύπαρξης περισσοτέρων του 
ενός σταθµού βάσης, οι οποίοι µπορούν να παρέχουν υπηρεσίες στους ασύρµατους 
σταθµούς, επιλέγεται αυτός που έχει καλύτερο λόγο σήµατος προς θόρυβο ή αυτός 
που εξυπηρετεί καλύτερα τον ασύρµατο σταθµό για διαφορετικούς λόγους. 

Στη παθητική ανίχνευση κάθε σταθµός βάσης στέλνει ανά τακτά χρονικά διαστήµατα 
control frames, τα λεγόµενα Beacons. Τα τελευταία µεταξύ άλλων περιέχουν το 
BSSID και το ESSID του σταθµού βάσης. Έτσι, ο ασύρµατος σταθµός λαµβάνει όλα 
τα Beacons και διαλέγει τον σταθµό βάσης µε το οποίο επιθυµεί να εισέλθει στο 
δίκτυο, οπότε και στέλνει Authenticate Request σε αυτό το σταθµό βάσης. 

Κατά την ενεργή ανίχνευση ο ασύρµατος σταθµός ψάχνει για διαθέσιµους σταθµούς 
βάσης. Αυτό το πετυχαίνει αποστέλλοντας ένα Probe Request 802.11 πλαίσιο, µε το 
οποίο γνωστοποιεί το ESSID του. Οι σταθµοί βάσης που λαµβάνουν το πλαίσιο αυτό 
απαντούν µε Probe Response, το οποίο περιέχει παρόµοιες πληροφορίες µε το 
Beacon. 

Μετά την ανίχνευση του σταθµού βάσης ακολουθούν η αυθεντικοποίηση, η 
συσχέτιση και η επανασυσχέτιση.  Μια πρώτη περιγραφή για τα βασικά 
χαρακτηριστικά τους έχει δοθεί σε προηγούµενες ενότητες. 
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2.3 Το πρότυπο ΙΕΕΕ 802.11b 
Αυτό το πρότυπο υπό τον τίτλο “Higher-Speed Physical Layer Extension in the 2.4-
Ghz Band” [9] περιγράφει σε λεπτοµέρεια το δηµοφιλές ασύρµατο τοπικό δίκτυο στη 
µπάντα των 2.4Ghz, γνωστό και µε το όνοµα Wi-Fi™, το οποίο χρησιµοποιεί τη 
διαµόρφωση Complementary Code Keying (CCK). Τα νέα χαρακτηριστικά που 
προσθέτει το πρότυπο είναι τα παρακάτω: 

• Επιλογή µικρότερου προοιµίου (preamble) των 72 bits στο επίπεδο 2 (OSI) µε 
σκοπό τον ταχύτερο συγχρονισµό των συσκευών, σε αντίθεση µε το µεγαλύτερο 
προοίµιο των 144 bits του 802.11. Η προδιαγραφή χρησιµοποιεί το µεγάλο 
προοίµιο και διαθέτει ως επιλογή το µικρότερο. 

• Ευελιξία καναλιού η οποία έρχεται σε αντίθεση µε τη στατική κατανοµή  
καναλιού στο αρχικό 802.11. 

Το αρχικό 802.11 πρότυπο παρείχε αρκετά χαµηλό ρυθµό µετάδοσης δεδοµένων µε 
αρκετά υψηλό κόστος για να υιοθετηθεί ευρέως. Το 1999, η IEEE δηµοσίευσε το 
802.11b το οποίο υποστηρίζει ταχύτητες µέχρι 11 Mbps. Όταν η ποιότητα  
επικοινωνίας είναι φτωχή, το σύστηµα µπορεί να ρίξει την ταχύτητα σε 5,5 Mbps, 2 
Mbps ή 1 Mbps προκειµένου να διατηρηθεί η σύνδεση µεταξύ των ασύρµατων 
συσκευών. Το 802.11b είναι συµβατό µε τα αρχικά 802.11 πρότυπα, αλλά 
χρησιµοποιεί µόνο τη διαµόρφωση DSSS. Λόγω της συµβατότητας, οι χρήστες 
µπορούν εύκολα να µεταβούν από τα παλαιότερα στο νέο πρότυπο. 

Τα περισσότερα 802.11 προϊόντα προορίζονται ώστε να χρησιµοποιηθούν σε 
ενδοκτιριακές εφαρµογές, όπου επιτυγχάνουν περιοχή κάλυψης ως 150 µέτρα κάτω 
από τις βέλτιστες συνθήκες. Επίσης ειδικές κεραίες είναι διαθέσιµες για την επέκταση 
της ακτίνας κάλυψης για ανοικτές περιοχές ή από σηµείο σε σηµείο επικοινωνίες. 
Εντούτοις, πολλοί χρησιµοποιούν το πρότυπο για περιοχή κάλυψης όχι παραπάνω 
των 30 µέτρων,  ώστε να εξασφαλίσουν καλή απόδοση χωρίς να χρειάζεται να 
κάνουν εκτενείς µελέτες για την εξασφάλιση των αναγκών τους.  

Το πρότυπο IΕΕΕ 802.11 υποστηρίζει αυθεντικοποίηση των συσκευών και 
κρυπτογράφηση των δεδοµένων. Η αυθεντικοποίηση µπορεί να βασιστεί σε έναν 
καθορισµένο από τον διαχειριστή του δικτύου κατάλογο έγκυρων µελών  ή σε ένα 
κοινό κλειδί. Το ΙΕΕΕ 802.11b πρότυπο επιτάσσει την ύπαρξη ενός ελάχιστου 
επιπέδου ασφάλειας, αλλά καθορίζει και άλλα ασφαλέστερα επίπεδα τα οποία 
µπορούν να χρησιµοποιηθούν προαιρετικά. Εντούτοις, η πιστοποίηση Wi-Fi απαιτεί 
τα προϊόντα να υποστηρίζουν τουλάχιστον ένα κλειδί κρυπτογράφησης (WEP key) 
µήκους 40 bits. Κατά την µετάδοση µόνο τα δεδοµένα κρυπτογραφούνται ενώ οι 
επικεφαλίδες µεταδίδονται χωρίς κάποια επεξεργασία. Μέχρι πρότινος η προαιρετική 
δυνατότητα κρυπτογράφησης WEP ήταν διαθέσιµη στις ασύρµατες συσκευές των 
περισσότερων κατασκευαστών, αλλά όχι απαραιτήτως στην πλήρη γραµµή των 
προϊόντων τους.  

2.4 Το πρότυπο ΙΕΕΕ 802.11a 
Αυτό το πρότυπο υπό τον τίτλο “Higher-Speed Physical Layer Extension in the 5 Ghz 
Band” [9] περιγράφει σε λεπτοµέρεια το ασύρµατο τοπικό δίκτυο στη µπάντα των 5 
Ghz το οποίο χρησιµοποιεί την Ορθογώνια πολυπλεξία συχνότητας (Orthogonal 
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Frequency Division Multiplexing - OFDM). Η κωδικοποίηση OFDM είναι µία µορφή 
διαµόρφωσης πολλών φερόντων σηµάτων και διαφέρει από αυτήν της διασποράς 
φάσµατος. Η τεχνική OFDM χωρίζει το σήµα σε πολλά µικρότερα υποσήµατα, τα 
οποία και εκπέµπει σε διαφορετικές συχνότητες. Αυτό µειώνει την παραραδιοφωνία 
(cross-talk) στις µεταδόσεις σηµάτων, κάτι το οποίο καθιστά το OFDM πολύ χρήσιµο 
για τη µετάδοση ευρυζωνικών πληροφοριών σε υψηλούς ρυθµούς µετάδοσης. 
Επίσης, µε τον τρόπο αυτό, η µετάδοση είναι πολύ ανθεκτική στις παρεµβολές. Η 
IΕΕΕ επέλεξε να χρησιµοποιήσει OFDM στο πρότυπο 802.11a µε ταχύτητα 
µετάδοσης µέχρι 54 Mbps. 

Η IΕΕΕ επικύρωσε το πρότυπο 802.11a το 1999 αναγνωρίζοντας ότι οι τηλεοπτικές, 
όπως και οι βαριές εφαρµογές πολυµέσων θα απαιτούσαν ταχύτητες υψηλότερες από 
11 Mb/s. Το πρότυπο 802.11a είναι βελτιστοποιηµένο για υψηλή απόδοση στα 
εσωτερικά περιβάλλοντα. Προσδιορίζει τις µεθόδους που χρησιµοποιούνται για τη 
µετάδοση δεδοµένων που αντιστοιχούν σε ρυθµούς µετάδοσης των 6, 9, 12, 18, 24, 
36 48 και 54 Mbps. Η χρήση της ζώνης των 5 Ghz καθιστά το πρότυπο µη συµβατό 
µε τα πρότυπα που χρησιµοποιούν την µπάντα των 2.4 Ghz. Μία καινούργια 
τεχνολογία υπό το όνοµα “rate doubling” ισχυρίζεται ρυθµούς µετάδοσης των 108 
Mbps για το 802.11a.  

2.5 Το πρότυπο ΙΕΕΕ 802.11g 
Βλέποντας την ανάγκη για ακόµα µεγαλύτερους ρυθµούς µετάδοσης η IEEE 
ολοκλήρωσε σχετικά πρόσφατα την επέκταση 802.11g, η οποία υποστηρίζει ρυθµούς 
µέχρι 54Mbps και παράλληλα παρέχει συµβατότητα µε το 802.11b. Αυτό το πρότυπο 
υπό τον τίτλο “Amendment 4: Further Higher Data Rate Extension in the 2.4 Ghz 
Band” [9] περιγράφει σε λεπτοµέρεια το ασύρµατο τοπικό δίκτυο στη µπάντα των 2.4 
Ghz το οποίο προσθέτει ρυθµούς µετάδοσης που αντιστοιχούν σε ταχύτητες των 6, 9, 
12, 18, 24, 36 48 και 54 Mbps χρησιµοποιώντας διαµόρφωση DSSS-OFDM. 

Βασικό πλεονέκτηµα του προτύπου αντί του 802.11a είναι φυσικά η συµβατότητα µε 
τα προηγούµενα πρότυπα που λειτουργούν στην µπάντα των 2.4 Ghz αλλά και το 
µικρότερο κόστος των ηλεκτρονικών µερών των συσκευών. 

2.6 Το πρότυπο IEEE 802.11f 
Αυτό το πρότυπο υπό τον τίτλο “ IEEE Trial Use Recommended for Multi-Vendor 
Access Point Interoperability via an Inter Access Point Protocol Across Distribution 
Systems Supporting IEEE 802.11 operations” [9] περιγράφει τις απαραίτητες 
υπηρεσίες και πρωτόκολλα για την ανταλλαγή πληροφοριών µεταξύ σταθµών βάσης.  

Όλα τα πρότυπα της ΙΕΕΕ 802.11 σχετικά µε τα ασύρµατα τοπικά δίκτυα 
επικεντρώνονται στις αλληλεπιδράσεις των ασύρµατων συσκευών και δεν 
προσδιορίζουν τις λειτουργίες και τα χαρακτηριστικά του ασύρµατου συστήµατος 
που σχετίζονται µε την  ενσύρµατη επικοινωνία των σταθµών βάσης µέσω του 
δικτύου διανοµής, ο προσδιορισµός της οποίας είναι απαραίτητος για την πλήρη 
υποστήριξη της κινητότητας των χρηστών µεταξύ διαφορετικών σταθµών βάσης 
εντός του ιδίου υποδικτύου (subnet) ή ανάµεσα σε διαφορετικά υποδίκτυα. 

Σε ένα IP δίκτυο, η κινητότητα των χρηστών λαµβάνει χώρα µε τους εξής τρόπους: 
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� Περιαγωγή (roaming) εντός του ίδιου υποδικτύο. Η IP διεύθυνση ενός ασύρµατου 

σταθµού παραµένει ίδια κατά την αλλαγή σταθµού βάσης. 

� Περιαγωγή µεταξύ διαφορετικών υποδικτύων. Η IP διεύθυνση ενός ασύρµατου 
σταθµού µπορεί να αλλάξει κατά την αλλαγή σταθµού βάσης. 

Κανένα από τα πρότυπα 802.11 δεν περιέχει υποστήριξη της διαδικασίας περιαγωγής 
παρέχει όµως ελευθερία στους διαφόρους κατασκευαστές ασυρµάτων συσκευών 
εφαρµογής του δικού τους πρωτοκόλλου περιαγωγής. 

Το πρότυπο 802.11f, προτάθηκε από τον οργανισµό IEEE για την αντιµετώπιση 
αυτού του προβλήµατος. Το προτεινόµενο από το πρότυπο πρωτόκολλο Inter Access 
Point Protocol (IAPP) προσδιορίζει τις διαδικασίες επικοινωνίας µεταξύ των σταθµών 
βάσης διαµέσου του δικτύου διανοµής. 

2.7 Το πρότυπο IEEE 802.11e 
Αυτό το πρότυπο υπό τον τίτλο “Media Access Control (MAC) Quality of Service 
(QOS) Enhancements” [9] προσθέτει την ποιότητα υπηρεσιών (quality of service) και 
τη λειτουργικότητα για χρήση πολυµεσικών εφαρµογών. Το πρότυπο ονοµάζεται και 
“Wireless Multimedia Enhancements” και προσανατολίζεται στην εισαγωγή 
λειτουργιών Quality of Service µε εισαγωγή προτεραιοτήτων στα πακέτα των 802.11 
δικτύων, για µεταδόσεις VoIP και streaming media. 

2.8 Το πρότυπο IEEE 802.11k 
Αυτό το πρότυπο υπό τον τίτλο “Specification for Radio Resource Measurement” [9] 
προσθέτει λειτουργίες που καθιστούν δυνατή τη δηµιουργία αναφορών από την 
πλευρά ενός ασύρµατου σταθµού πελάτη. Οι µετρήσεις για την δηµιουργία αναφορών 
περιλαµβάνουν τιµές όσον αφορά τον φόρτο δικτύου, τον θόρυβο, µία λίστα από 
σταθµούς βάσης που αναγνωρίζει ο ασύρµατος σταθµός, πληροφορίες για 
κρυπτογράφηση δεδοµένων, καθυστέρηση στη µετάδοση δεδοµένων κ.α. 

2.9 Το πρότυπο IEEE 802.11h 
Αυτό το πρότυπο υπό τον τίτλο “Spectrum and Transmit Power Management 
Extensions in the 5 Ghz Band in Europe” [9] προσθέτει στο πρότυπο 802.11a την 
δυνατότητα για καλύτερο έλεγχο των συγκρούσεων, καθώς και την λειτουργία 
Transmit Power Control(TPC) και Dynamic Frequency Selection (DFS). Μια 
συσκευή θα επιλέγει αυτόµατα την ελάχιστη αναγκαία ισχύ εκποµπής, πριν ξεκινήσει 
οποιαδήποτε ανταλλαγή δεδοµένων. Επίσης θα επιλέγει αυτόµατα σε ποια συχνότητα 
θα λειτουργήσει, αναλόγως µε την χρήση της κάθε συχνότητας στον περιβάλλοντα 
χώρο. Στη πραγµατικότητα το πρότυπο αναφέρεται στις απαιτήσεις των ευρωπαϊκών 
κανονιστικών πλαισίων. Στην Ευρώπη υπάρχει το πρόβληµα της παρεµβολής µε τις 
δορυφορικές επικοινωνίες, οι οποίες χαρακτηρίζονται ως "primary use", ενώ στις 
περισσότερες χώρες η ασύρµατη δικτύωση χαρακτηρίζεται σαν "secondary use" . Με 
χρήση των DCS και TPC, αποφεύγονται οι παρεµβολές. Οι λειτουργίες αυτές 
απαιτούν αλλαγές σε φυσικό και σε MAC επίπεδο. Το 802.11h θα είναι το 802.11a 
επόµενης γενιάς, χωρίς όµως να χαθεί η διαλειτουργικότητα ανάµεσα τους. 
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2.10 Το πρότυπο IEEE 802.11i 
Το πρότυπο 802.11i φέρνει επεκτάσεις στο MAC επίπεδο για ενισχυµένη ασφάλεια. 
Περιγράφονται τα πρωτόκολλα 802.1x, TKIP, και CCMP τα οποία θα παρουσιαστούν 
παρακάτω στο παρόν κείµενο. 

2.11 European Standard Organizations and Regulations: ETSI 
Το Ευρωπαϊκό Ινστιτούτο Τηλεπικοινωνιακών Προτύπων (European 
Telecommunications Standard Institute, ETSI) αναγνωρίζεται βάσει της οδηγίας 
83/189/ΕΟΚ του Συµβουλίου και είναι ο αυτόνοµος ευρωπαϊκός φορέας τυποποίησης 
προτύπων που αφορούν τις τηλεπικοινωνίες. Είναι ένας ανεξάρτητος µη 
κερδοσκοπικός οργανισµός, µε στόχο την ανάπτυξη προτύπων τηλεπικοινωνιών στην 
Ευρώπη. Τα πρότυπα που παράγονται από το ETSI αποσκοπούν στην  εθελοντική 
χρήση από τους κατασκευαστές και στην καλύτερη λειτουργία της ευρωπαϊκής 
ενιαίας αγοράς. Περαιτέρω πληροφορίες για τον οργανισµό θα βρείτε στο δικτυακό 
ιστοτόπο http://www.etsi.org. 
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Κεφάλαιο 3. Θεµελιώδεις ιδιότητες ασφάλειας, µηχανική και 
µηχανισµοί 
Στο κεφάλαιο αυτό καλύπτονται οι βασικές αρχές ασφάλειας καθώς και θέµατα 
κρυπτογράφησης τα οποία σχετίζονται µε τα ασύρµατα δίκτυα. Για κάθε ένα από τα 
παρακάτω θέµατα θα χρειαζόταν ένα βιβλίο για να περιγραφεί. Το παρόν κείµενο θα 
προσπαθήσει να εντοπίσει και να περιγράψει τα βασικά συστατικά τους. 

3.1 Θεµελιώδεις ιδιότητες ασφάλειας 
Η πλέον αποδεκτή προσέγγιση όσον αφορά τα χαρακτηριστικά ασφαλών δικτύων 
ηλεκτρονικών υπολογιστών και συστηµάτων είναι η τριάδα ‘CIA’ γνώστη ως ‘The 
Big Tree’ [31]. Ιδιαίτερα στη περίπτωση των ασυρµάτων τοπικών δικτύων η 
αυθεντικοποίηση (authentication), η εξουσιοδότηση (authorization) και ο έλεγχος 
πρόσβασης (access control) είναι µέρος της βασικής µηχανικής ασφάλειας που θα 
πρέπει να υλοποιηθούν.: 

• Εµπιστευτικότητα (Confidentiality). Είναι η πρόληψη και η αποφυγή µη 
εξουσιοδοτηµένης αποκάλυψης πληροφοριών µέσω µη εξουσιοδοτηµένης 
ανάγνωσης. Αφορούν την προστασία προσωπικών δεδοµένων και η προστασία 
δεδοµένων που ανήκουν σε έναν οργανισµό. 

� Μηχανισµοί: Συµµετρική και ασύµµετρη κρυπτογραφία. 

• Ακεραιότητα (Integrity). Ακεραιότητα είναι η πρόληψη και αποφυγή µη 
εξουσιοδοτηµένης µεταβολής πληροφοριών µέσω µη εξουσιοδοτηµένης εγγραφής 
ή διαγραφής. Θα πρέπει να παρέχεται η δυνατότητα στο κάτοχο ενός µηνύµατος 
να ανιχνεύει πιθανές αλλαγές στο µήνυµα από µη εξουσιοδοτηµένες οντότητες. 

� Μηχανισµοί: Ψηφιακές υπογραφές χρησιµοποιώντας συναρτήσεις 
κατακερµατισµού (one way hash functions). 

• ∆ιαθεσιµότητα (Availability). ∆ιαθεσιµότητα είναι η άµεση προσπέλαση στις 
υπηρεσίες ενός ασύρµατου δικτύου όταν αυτό ζητηθεί από µία εξουσιοδοτηµένη 
οντότητα και φυσικά χωρίς καθυστερήσεις. Πολλές φορές η διαθεσιµότητα 
ταυτίζεται µε ζητήµατα ποιότητας υπηρεσιών (quality of service) παρά µε 
ζητήµατα ασφάλειας. 

� Μηχανισµοί: Είναι όλοι οι µηχανισµοί άµυνας, ανίχνευσης και προφύλαξης 
κατά των επιθέσεων που έχουν στόχο την ποιότητα των υπηρεσιών ενός 
ασύρµατου τοπικού δικτύου. 

• Αυθεντικοποίηση (authentication). Ορίζονται διαδικασίες αυθεντικοποίησης ώστε 
να ελεγχθεί η πρόσβαση στο ασύρµατο τοπικό δίκτυο. Χωρίς απόδειξη της 
ταυτότητας του ένας σταθµός πελάτης δεν επιτρέπεται να έχει πρόσβαση στο 
ασύρµατο τοπικό δίκτυο. Με αυτό τον τρόπο, η πρόσβαση γίνεται ελεγχόµενη και 
αποτρέπεται η είσοδος κακόβουλων ή άλλων χρηστών. 

� Μηχανισµοί: Πρωτόκολλα όπως το 802.1x, RADIUS, PAP/CHAP, MS-
CHAP κ.α. 

• Εξουσιοδότηση (authorization). Εξουσιοδότηση είναι τα δικαιώµατα που 
προσδίδονται σε ένα χρήστη, µια εφαρµογή ή ένα ασύρµατο σταθµό που επιθυµεί 
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να εκµεταλλευτεί τους πόρους ενός ασύρµατου δικτύου. Μόλις γίνει η 
αυθεντικοποίηση του ασύρµατου σταθµού θα πρέπει να του αποδοθούν 
δικαιώµατα πρόσβασης στους πόρους του δικτύου. Αυτό υλοποιείται βάσει 
κανόνων πρόσβασης. Αν και η εξουσιοδότηση δεν εξαρτάται από την 
αυθεντικοποίηση, στο παρόν κείµενο αυτές οι δύο λειτουργίες είναι άρρηκτα 
δεµένες µε την αυθεντικοποίηση να προηγείται της εξουσιοδότησης. 

� Μηχανισµοί: ∆ιάφορα πρωτόκολλα έχουν αναπτυχθεί για αυτό το λόγο όπως 
τα πρωτόκολλα TACACS και RADIUS. 

• Έλεγχος πρόσβασης (access control). Η δυνατότητα να ελεγχθεί η πρόσβαση 
διαφόρων οντοτήτων στους πόρους ενός ασυρµάτου τοπικού δικτύου σύµφωνα µε 
την υλοποίηση πολιτικών ασφαλείας. 

� Μηχανισµοί: Στο σταθµό βάσης σύµφωνα µε την γνώση του κλειδιού WEP ή 
της αυθεντικοποίησης που προηγήθηκε. 

• Κρυπτογράφηση (encryption). Η δυνατότητα µετασχηµατισµού δεδοµένων σε 
µορφή ακατάληπτη βασισµένη στη λειτουργία ενός αλγόριθµου. Η διαδικασία της 
αποκρυπτογράφησης αφορά την επιστροφή της µη κατανοητής µορφής 
δεδοµένων στην αρχική τους µορφή. 

� Μηχανισµοί: WEP, TKIP, CCMP (AES). 

• ∆ιαχείριση κλειδιών (key management). Η διαδικασία δηµιουργίας, διανοµής, 
εγκατάστασης, χρήσης, ανανέωσης, ανάκλησης, φύλαξης, και καταστροφής 
κλειδιών µε σκοπό την κρυπτογράφηση, αποκρυπτογράφηση και ψηφιακή 
υπογραφή δεδοµένων. 

� Μηχανισµοί: Η χρήση ασύµµετρης κρυπτογραφίας µε σκοπό την ασφαλή 
διανοµή συµµετρικού κλειδιού κρυπτογράφησης. 

3.2 Μηχανισµοί εµπιστευτικότητας 
Η εµπιστευτικότητα επιτυγχάνεται µέσω της κρυπτογραφίας. Η κρυπτογραφία µπορεί 
να είναι συµµετρική ή ασύµµετρη. 

3.2.1 Συµµετρική κρυπτογραφία.  

Η συµµετρική κρυπτογραφία, η οποία συχνά αναφέρεται ως κρυπτογραφία ιδιωτικού 
κλειδιού, χρησιµοποιεί ένα κοινό κλειδί και ένα αλγόριθµο για την κρυπτογράφηση 
και αποκρυπτογράφηση πληροφοριών.  

 
σχήµα 3.1 Συµµετρική κρυπτογραφία 
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Το σχήµα 3.1 παρουσιάζει δύο οντότητες µε πρόθεση να επικοινωνήσουν µε ασφαλή 
τρόπο. Οι δύο οντότητες θα πρέπει να συµφωνήσουν σε ένα κοινό κρυφό κλειδί και 
σε ένα κοινό αλγόριθµο κρυπτογράφησης.  

Οι συµµετρικοί αλγόριθµοι κρυπτογράφησης εµπίπτουν σε δύο κατηγορίες [10]: 

• Κρυπτογράφηµα ∆έσµης (block cipher). Αλγόριθµοι οι οποίοι λειτουργούν σε 
µηνύµατα συγκεκριµένου µήκους, π.χ. των 64 bit. 

• Κρυπτογράφηµα Ροής (stream ciphers). Αλγόριθµοι οι οποίοι λειτουργούν σε ένα 
bit κάθε φορά. 

Οι περισσότεροι αλγόριθµοι που χρησιµοποιούνται στα ασύρµατα τοπικά δίκτυα 
είναι αλγόριθµοι που χρησιµοποιούν κρυπτογράφηµα δέσµης. Στους αλγορίθµους 
κρυπτογραφήµατος δέσµης είναι απαραίτητη η διάσπαση ενός µηνύµατος σε τµήµατα 
των 64 bit και στη συνέχεια η εύρεση τρόπου διασύνδεσης των τµηµάτων µεταξύ 
τους. Υπάρχουν τέσσερις µηχανισµοί διασύνδεσης (modes): 

• Ηλεκτρονικό κωδικοβιβλίο [10] (Electronic codebook ή ECB). Το κείµενο 
χωρίζεται σε ισοµήκη τµήµατα. Κάθε µη κρυπτογραφηµένο τµήµα 
κρυπτογραφείται πάντα µε το ίδιο κλειδί. Αυτό έχει ως αποτέλεσµα την παραγωγή 
του ίδιου κρυπτογραφηµένου κειµένου από την κρυπτογράφηση του ίδιου απλού 
κειµένου, αδυναµία η οποία µπορεί να οδηγήσει σε κρυφάκουσµα των 
ευαίσθητων πληροφοριών και εξαγωγή συµπερασµάτων για τα δεδοµένα που 
µεταδίδονται ή ακόµα και την εξαγωγή του αρχικού µη κρυπτογραφηµένου 
κειµένου. Σε ασφαλή ασύρµατα εταιρικά περιβάλλοντα κάτι τέτοιο είναι 
απαγορευτικό. 

• Κρυπταλγόριθµος αλυσιδωτής δέσµης [10] (Cipher block chaining ή CBC). Η 
λογική πράξη της αποκλειστικής διάζευξης (XOR) εφαρµόζεται στο τρέχων 
τµήµα κειµένου µε το προηγούµενο του. Το πρώτο τµήµα, το οποίο δεν έχει 
προηγούµενο, θα έµενε ανεπηρέαστο από τη λειτουργία του CBC. Για αυτό το 
λόγο πριν από το πρώτο τµήµα δηµιουργείται µε τυχαίο τρόπο ένα τµήµα µήκους 
64 bit κρυπτογραφηµένης πληροφορίας, ονοµάζεται διάνυσµα αρχικοποίησης 
(initialization vector),  και χρησιµοποιείται για την έναρξη της διαδικασίας 
κρυπτογράφησης. 

• Ανάδραση κρυπταλγορίθµου [10] (Cipher feedback ή CFB). Έχει όµοια 
λειτουργία µε του CBC. Η διαφορά σε αυτόν το µηχανισµό είναι ότι αντί να 
χρησιµοποιείται το προηγούµενο µη κρυπτογραφηµένο τµήµα για την λογική 
πράξη χρησιµοποιείται το κρυπτογραφηµένο αποτέλεσµα του. 

• Ανάδραση εξόδου [10] (Output feedback ή OFB). Έχει όµοια λειτουργία µε του 
CFB. Η διαφορά σε αυτόν το µηχανισµό είναι ότι αντί να χρησιµοποιείται το 
κρυπτογραφηµένο προηγούµενο τµήµα χρησιµοποιείται ένα κρυπτογραφηµένο 
τµήµα το οποίο δηµιουργείται µε τυχαίο τρόπο. 

Να σηµειωθεί ότι στα ασύρµατα τοπικά δίκτυα χρησιµοποιείται κρυπτογράφηµα ροής 
µε χρήση ενός διανύσµατος αρχικοποίησης. Στη περίπτωση του WEP το διάνυσµα 
αρχικοποίησης αποστέλλεται σαν απλό κείµενο µαζί µε τα κρυπτογραφηµένα 
δεδοµένα. 

Μερικοί από τους πιο κοινούς αλγόριθµους είναι οι: 
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• Advanced Encryption Standard (AES). Είναι κρυπταλγόριθµος δέσµης και 

επιλέχθηκε τον Οκτώβριο του 2000 από το Εθνικό Ινστιτούτο Προτύπων και 
Τεχνολογίας (NIST) των Ηνωµένων Πολιτειών της Αµερικής µετά από σχετική 
προκήρυξη για παγκόσµια συµµετοχή στη δηµιουργία του AES έτσι ώστε να 
αντικατασταθεί ο DES. Από τους 21 υποβληθέντες κρυπταλγόριθµους ο AES 
πήρε τη πρώτη θέση. Οι καινούργιες εφαρµογές χρησιµοποιούν τον AES καθώς 
είναι ο ισχυρότερος αλγόριθµος κρυπτογράφησης. Το πρότυπο 802.11i της ΙΕΕΕ 
απαιτεί την χρήση του. 

• Data Encryption Standard (DES). Είναι ο πιο πολύ χρησιµοποιούµενος 
αλγόριθµος. Χρησιµοποιεί κλειδιά των 64 bits εκ των οποίων τα 56 επιλέγονται 
µε τυχαίο τρόπο. Τα υπόλοιπα bits χρησιµοποιούνται ως bit αρτιότητας. Ο 
αλγόριθµος µπορεί να χρησιµοποιηθεί στους CBC και CFB µηχανισµούς. 

• 3DES. Είναι µια παραλλαγή του DES όπου το µήνυµα κρυπτογραφείται και 
αποκρυπτογραφείται διαδοχικά µε διαφορετικά κλειδιά για την ενίσχυση του 
βασικού αλγόριθµου. Μπορεί να γίνει χρήση ενός, δύο ή τριών διαφορετικών 
κλειδιών. Ο αλγόριθµος µπορεί να χρησιµοποιηθεί µόνο στο µηχανισµό ECB. 

• Rivest Cipher 4 (RC4). Είναι κρυπταλγόριθµος ροής που σχεδιάστηκε από την 
Ron Rivest για λογαριασµό της RSA Inc. Έχει µεταβλητό µήκος κλειδιού και 
λειτουργεί στο επίπεδο του byte. Το WEP χρησιµοποιεί τον RC4. 

• International Data Encryption Algorithm (IDEA). ∆ηµιουργήθηκε για να 
αντικαταστήσει τον DES. Λειτουργεί µε κλειδιά µήκους 128 bits. Ο αλγόριθµος 
µπορεί να λειτουργήσει και στους τέσσερις µηχανισµούς ECB, CBC, CFB και 
OFB. 

Η συµµετρική κρυπτογραφία χρησιµοποιείται κατά κόρον για την διασφάλιση της 
εµπιστευτικότητας µε τους περισσοτέρους από τους αλγόριθµους να έχουν σχεδιαστεί 
για την υλοποίησή τους µέσω υλικού. Στη χρήση της συµµετρικής κρυπτογραφίας 
πρέπει να δίνεται ιδιαίτερη προσοχή στην ανταλλαγή των κλειδιών, δηλαδή στην 
ασφαλή δηµιουργία και διανοµή τους. 

3.2.2 Ασύµµετρη κρυπτογραφία.  

Χρησιµοποιείται για να διασφαλιστεί: 

• η ακεραιότητα των δεδοµένων, δηλαδή η προστασία από µη εξουσιοδοτηµένη 
τροποποίηση των δεδοµένων 

• η εµπιστευτικότητα των δεδοµένων, δηλαδή η προστασία από µη 
εξουσιοδοτηµένη αποκάλυψη των δεδοµένων 

• η αυθεντικοποίηση, δηλαδή η επαλήθευση της ταυτότητας ενός χρήστη, µηχανής 
ή άλλης οντότητας επικοινωνιακών ή πληροφοριακών συστηµάτων 

• η µη αποποίηση προέλευσης, δηλαδή η προστασία από αποποίηση αποστολής 
πληροφοριών. 

Τα κρυπτοσυστήµατα δηµοσίου κλειδιού διαθέτουν δύο κύρια χαρακτηριστικά. Την 
κρυπτογράφηση και τις ψηφιακές υπογραφές. Σε αυτό το σύστηµα κάθε οντότητα 
διαθέτει ένα ζευγάρι κλειδιών. Το ένα ονοµάζεται δηµόσιο και το άλλο ιδιωτικό 
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κλειδί. Το δηµόσιο κλειδί δηµοσιεύεται και είναι διαθέσιµο σε όποιον το επιθυµεί. Το 
ιδιωτικό κλειδί παραµένει ιδιωτικό και το γνωρίζει µόνο ο κάτοχος του. Όλες οι 
συναλλαγές που λαµβάνουν χώρα έχουν να κάνουν µόνο µε τη χρήση του δηµοσίου 
κλειδιού και ποτέ µα ποτέ το ιδιωτικό κλειδί δεν αποστέλλεται ή µοιράζεται µεταξύ 
των οντοτήτων που επικοινωνούν. Όπως προαναφέρθηκε η κρυπτογραφία δηµοσίου 
κλειδιού χρησιµοποιείται τόσο για την κρυπτογράφηση µηνυµάτων όσο και για την 
αυθεντικοποίηση µέσω των ψηφιακών υπογραφών. 

Η κρυπτογραφία δηµοσίου κλειδιού βασίζεται στο γεγονός ότι τα δεδοµένα προς 
κρυπτογράφηση κρυπτογραφούνται µε το δηµόσιο κλειδί από το ζευγάρι κλειδιών, 
ιδιωτικό / δηµόσιο κλειδί. 

 
σχήµα 3.2 Ασύµµετρη κρυπτογραφία 

Τα κρυπτογραφηµένα δεδοµένα µπορούν να αποκρυπτογραφηθούν µόνο µε τη χρήση 
του ιδιωτικού κλειδιού από το ίδιο ζευγάρι κλειδιών, (διασφάλιση εµπιστευτικότητας 
και αυθεντικοποίησης αποστολέα). Το ζευγάρι των κλειδιών βασίζεται σε πρώτους 
αριθµούς και το µήκος τους, σε bits, έχει να κάνει µε το πόσο δύσκολη θα είναι η 
κρυπτανάλυση των δεδοµένων χωρίς την χρήση ενός κλειδιού από το ζευγάρι [10]. 
Οµοίως ο κάτοχος του ιδιωτικού κλειδιού µπορεί να στέλνει µηνύµατα στους 
κατόχους του δηµοσίου κλειδιού µε τους παραλήπτες να είναι σίγουροι ότι ο 
αποστολέας είναι αυτός που ισχυρίζεται ότι είναι, αφού αυτός πρώτα έχει υπογράψει 
το µήνυµα µε τη χρήση του ιδιωτικού του κλειδιού, (διασφάλιση αυθεντικοποίησης 
αποστολέα και µη αποποίησης προέλευσης). Σε αυτή τη περίπτωση το µήνυµα δεν 
είναι κρυπτογραφηµένο αλλά ψηφιακά υπογεγραµµένο. 

 
σχήµα 3.3 Ψηφιακές υπογραφές 

Στα κρυπτοσυστήµατα δηµοσίου κλειδιού το ιδιωτικό κλειδί έχει πάντα µαθηµατική 
σχέση µε το δηµόσιο κλειδί. Για αυτό το λόγο είναι πιθανόν το δηµόσιο κλειδί να 
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υποστεί επίθεση έτσι ώστε ο επιτιθέµενος να γίνει γνώστης του ιδιωτικού κλειδιού 
εξάγοντας την τιµή του από τη µαθηµατική σχέση που το ενώνει µε το δηµόσιο 
κλειδί. Το κρυπτοσύστηµα RSA, για παράδειγµα, για να λύσει αυτό το πρόβληµα 
αναγκάζει τον επιτιθέµενο να προβεί στη παραγοντοποιήση ενός µεγάλου ακεραίου 
σε γινόµενο πρώτων παραγόντων, κάτι που είναι υπολογιστικά επίπονη και πολύ 
δύσκολη διαδικασία. Αξίζει να αναφερθεί ότι το κρυπτοσύστηµα RSA είναι το πρώτο 
πρακτικό κρυπτοσύστηµα και ανακαλύφθηκε το 1977 από τους Rivest, Shamir και 
Adleman. Η αρχική ιδέα του κρυπτοσυστήµατος δηµοσίου κλειδιού είχε διατυπωθεί 
ένα χρόνο πριν από τους Whitfield Diffie και Martin Hellman [1]. 

3.3 Μηχανισµοί ακεραιότητας 
Οι µηχανισµοί ακεραιότητας έχουν σκοπό την ανίχνευση αλλαγών που µπορεί να 
υποστούν τα δεδοµένα. Οι επόµενες δύο ενότητες περιγράφουν τις ψηφιακές 
συνόψεις και τις ψηφιακές υπογραφές. Οι ψηφιακές υπογραφές χρησιµοποιούν τις 
ψηφιακές συνόψεις κρυπτογραφώντας το αποτέλεσµα µιας συνάρτησης 
κατακερµατισµού. 

3.3.1 Ψηφιακή σύνοψη 

Στη διαδικασία της δηµιουργίας και επαλήθευσης της υπογραφής εµπλέκεται και η 
έννοια της µονόδροµης συνάρτησης κατακερµατισµού ή κατατεµαχισµού (one way 
hash). Με την εφαρµογή της συνάρτησης κατακερµατισµού, από ένα µήνυµα 
ανεξαρτήτου του µεγέθους του, παράγεται η σύνοψή του, η οποία είναι µία σειρά από 
bits συγκεκριµένου µεγέθους (π.χ. 128 ή 160 bits). Η σύνοψη του µηνύµατος 
(fingerprint ή message digest) είναι µία ψηφιακή αναπαράσταση του µηνύµατος µε 
την έννοια ότι είναι µοναδική για το µήνυµα και το αντιπροσωπεύει. Η σύνοψη 
λοιπόν είναι το αποτέλεσµα µιας συνάρτησης κατακερµατισµού (hash function) που 
δρα σε ένα µήνυµα. Η συνάρτηση κατακερµατισµού είναι µονόδροµη διότι από την 
σύνοψη που δηµιουργεί, είναι υπολογιστικά αδύνατον κάποιος να εξάγει το αρχικό 
µήνυµα. Η πιθανότητα δύο µηνύµατα να έχουν την ίδια σύνοψη είναι εξαιρετικά 
µικρή. Αυτό σηµαίνει ότι αν το µήνυµα του αποστολέα έχει κάποια συγκεκριµένη 
σύνοψη και το µήνυµα που λάβει ο παραλήπτης (χρησιµοποιώντας την ίδια 
συνάρτηση κατακερµατισµού) παράγει διαφορετική σύνοψη, τότε το µήνυµα κατά 
την µετάδοσή του έχει αλλοιωθεί (διασφάλιση ακεραιότητας). Οποιαδήποτε αλλαγή 
σε ένα µήνυµα συνεπάγεται και τη δηµιουργία διαφορετικής σύνοψης. Σκοπός της 
σύνοψης λοιπόν είναι να διασφαλίσει ότι το µήνυµα δεν έχει πλαστογραφηθεί. 

 
σχήµα 3.4 Ψηφιακές συνόψεις 
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3.3.2 Ψηφιακές υπογραφές 

Υπογραφή ενός µηνύµατος ή ενός πιστοποιητικού (θα περιγραφεί παρακάτω η έννοια 
του πιστοποιητικού) σηµαίνει ότι ο υπογραφόµενος πιστοποιεί την αυθεντικότητα και 
την προέλευση του µηνύµατος ή του πιστοποιητικού. Η διαφοροποίηση από την 
κρυπτογράφηση, έγκειται στο ότι για τη δηµιουργία της ηλεκτρονικής υπογραφής ο 
αποστολέας χρησιµοποιεί το ιδιωτικό του κλειδί και για την επαλήθευσή της ο 
παραλήπτης χρησιµοποιεί το δηµόσιο κλειδί του αποστολέα. Στη διαδικασία της 
δηµιουργίας και επαλήθευσης της υπογραφής εµπλέκεται και η έννοια της 
συνάρτησης κατακερµατισµού. Για να υπογραφεί ένα πιστοποιητικό δηµιουργείται η 
σύνοψή του και στη συνέχεια κρυπτογραφείται µε χρήση του ιδιωτικού κλειδιού του 
υπογραφόµενου. Το πιστοποιητικό µαζί µε την κρυπτογραφηµένη σύνοψη 
τοποθετούνται µαζί. Ο παραλήπτης θα δηµιουργήσει εκ νέου την σύνοψη και, 
χρησιµοποιώντας το δηµόσιο κλειδί, το οποίο βρίσκεται στο υπογεγραµµένο 
πιστοποιητικό του υπογραφόµενου, θα αποκρυπτογραφήσει την κρυπτογραφηµένη 
σύνοψη. Στη συνέχεια θα ελεγχθεί η οµοιότητα των δύο συνόψεων και στο τέλος θα 
ελεγχθεί το ίδιο το πιστοποιητικό. 

Θεωρώντας ότι ο αποστολέας έχει ένα συγκεκριµένο ζευγάρι κλειδιών και το ιδιωτικό 
του κλειδί είναι στην πλήρη κατοχή του, τότε το γεγονός ότι ο αποστολέας 
χρησιµοποιεί το ιδιωτικό του κλειδί για να κρυπτογραφήσει το µήνυµα, πιστοποιεί 
στον παραλήπτη που το αποκρυπτογραφεί µε το αντίστοιχο δηµόσιο κλειδί (του 
αποστολέα) την ταυτότητα του αποστολέα (αυθεντικότητα). Η ψηφιακή υπογραφή 
είναι ένας τρόπος αυθεντικοποίησης του αποστολέα του µηνύµατος. 

Μία ψηφιακή υπογραφή µπορεί να πλαστογραφηθεί εάν ο δικαιούχος του ιδιωτικού 
κλειδιού δεν το έχει υπό τον πλήρη έλεγχό του (π.χ. χάσει το µέσο στο οποίο έχει 
αποθηκευτεί το ιδιωτικό κλειδί). 

3.4 ∆ιαχείριση κλειδιών 
Οι ανάγκες των ανθρώπων να επικοινωνούν διατηρώντας το ιδιωτικό απόρρητο της 
επικοινωνίας οδήγησε στη δηµιουργία κρυπτοσυστηµάτων. Ολοκληρωµένων 
µηχανισµών δηλαδή, όπως προαναφέρθηκε, µε σκοπό την κρυπτογράφηση και 
αποκρυπτογράφηση µηνυµάτων. Από τα πρώτα κρυπτοσυστήµατα που 
δηµιουργήθηκαν ήταν αυτό της συµµετρικής κρυπτογραφίας από την εποχή των 
αρχαίων Αιγυπτίων. Στη συµµετρική κρυπτογραφία ο αποστολέας και ο παραλήπτης 
του µηνύµατος γνωρίζουν το ίδιο κλειδί. Ο αποστολέας το χρησιµοποιεί για να 
κρυπτογραφήσει το µήνυµα και ο παραλήπτης χρησιµοποιεί το ίδιο κλειδί για να το 
αποκρυπτογραφήσει. Στα συµµετρικά κρυπτοσυστήµατα το ζητούµενο είναι να 
συµφωνήσουν και τα δύο επικοινωνούντα µέρη, αποστολέας και παραλήπτης, σε ένα 
κοινό κλειδί χωρίς να διαρρεύσει αυτό σε άλλη τρίτη οντότητα.  

Το σηµείο αναφοράς της ασφάλειας ενός κρυπτοσυστήµατος είναι οι ειδικές 
ποσότητες πληροφορίας που ονοµάζονται κλειδιά. Η ασφάλεια ενός καλά 
σχεδιασµένου κρυπτοσυστήµατος εξαρτάται αποκλειστικά από τα κλειδιά. Εποµένως 
η σωστή διαχείριση των κλειδιών συνιστά ενέργειες ζωτικής σηµασίας για την 
ασφάλεια των επικοινωνιών. Η διαχείριση κλειδιών (key management) είναι η 
διαδικασία δηµιουργίας, διανοµής, εγκατάστασης, χρήσης, ανανέωσης, ανάκλησης, 
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φύλαξης, και καταστροφής κλειδιών µε σκοπό την κρυπτογράφηση, 
αποκρυπτογράφηση και ψηφιακή υπογραφή δεδοµένων. 

Ένα κλειδί θα πρέπει να έχει ηµεροµηνία λήξης. Η κρυπτοπερίοδος ενός κλειδιού 
είναι ο χρόνος ο οποίος περιλαµβάνει τη δηµιουργία, τη διανοµή και τη χρήση ενός 
κλειδιού. Εξαρτάται από τις ακόλουθες παραµέτρους [10]: 

• Το µήκος κλειδιού. Η κρυπτοπερίοδος αυξάνει µε το µήκος του κλειδιού. Η 
εξέλιξη της τεχνολογίας µειώνει την κρυπτοπερίοδο ενός κλειδιού αφού 
επιταχύνει την διαδικασία της εύρεσης του. 

• Την ευαισθησία του απλού κειµένου ως προς την εµπιστευτικότητα. Όταν 
απαιτείται υψηλότατο επίπεδο εµπιστευτικότητας τότε είναι επιθυµητό το κλειδί 
να αλλάζει συχνά. Όσο συχνότερα αλλάζει το κλειδί τόσο µικρότερο ποσό 
πληροφορίας θα αποκαλυφθεί σε περίπτωση που αυτό κλαπεί. 

• Τον τύπο κλειδιού, π.χ. µυστικό, δηµόσιο και ιδιωτικό κλειδί. Το µυστικό κλειδί 
προορίζεται για συµµετρικά κρυπτοσυστήµατα ενώ τα επόµενα δύο για 
ασύµµετρα µε το ιδιωτικό κλειδί να µένει πάντα κρυφό και το δηµόσιο να είναι 
γνωστό σε αυτούς που το επιθυµούν. Ανάλογα µε την χρήση των παραπάνω 
διακρίνονται οι ακόλουθοι τύποι κλειδιών: 

� Κλειδί συνοδού. Ονοµάζεται το κλειδί το οποίο χρησιµοποιείται για την 
περίοδο µίας επικοινωνίας και µετά καταστρέφεται. 

� Κλειδί τερµατικού. Εάν το κλειδί συνοδού δεν καταστρέφεται αλλά 
χρησιµοποιείται και σε άλλες επικοινωνίες ονοµάζεται κλειδί τερµατικού. 

� Κύριο κλειδί. Συνήθως, µία οντότητα κατέχει πολλά κλειδιά συνοδού και 
τερµατικού. Κατά την  αποθήκευσή τους, για να απλουστευτεί η διαχείριση, 
αυτά κρυπτογραφούνται µε το κύριο κλειδί. 

• Το κρυπτοσύστηµα. Τα συµµετρικά και τα ασύµµετρα κρυπτοσυστήµατα 
απαιτούν διαφορετικού µήκους κλειδιά για την διασφάλιση της 
εµπιστευτικότητας. 

Η διαχείριση των κλειδιών σε ένα συµµετρικό κρυπτοσύστηµα είναι δύσκολη 
διαδικασία ιδιαίτερα όσον αφορά στη διατήρηση της µυστικότητας του κλειδιού. Για 
να λυθεί το πρόβληµα της διαχείρισης του κλειδιού οι Whitfield Diffie και Martin 
Hellman [1] το 1976 προχώρησαν στην διατύπωση της ιδέας της κρυπτογραφίας 
δηµοσίου κλειδιού ή ασύµµετρης κρυπτογραφίας. 

Όσο δελεαστική και εάν είναι η χρήση των ασύµµετρων κρυπτοσυστηµάτων ένας 
αλγόριθµος συµµετρικού κρυπτοσυστήµατος είναι κατά πολύ γρηγορότερος. Οµοίως 
πρόβληµα δηµιουργείται και στη διαχείριση των κλειδιών των ασύµµετρων 
κρυπτοσυστηµάτων. Το µυστικό είναι ο συνδυασµός των δύο κρυπτοσυστηµάτων. Η 
ενθυλάκωση ενός συµµετρικού κλειδιού σε ένα ασύµµετρα κρυπτογραφηµένο 
µήνυµα δίνει τη δυνατότητα να µεταφερθεί το συµµετρικό κλειδί µε ασφάλεια στο 
παραλήπτη. Το συµµετρικό κλειδί επιλέγεται τυχαία έτσι ώστε εάν το κλειδί 
ανακαλυφθεί η επόµενη συναλλαγή να χρησιµοποιεί διαφορετικό κλειδί. 
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3.4.1 Ψηφιακά πιστοποιητικά και Αρχές Πιστοποίησης 

Το πρωτόκολλο Secure Socket Layer, το οποίο θα χρησιµοποιηθεί στο παρόν κείµενο 
για τη δηµιουργία και χρήση πιστοποιητικών µε σκοπό την ασφάλεια ενός ασύρµατου 
εταιρικού περιβάλλοντος, δηµιουργήθηκε από τη Netscape µε σκοπό να διασφαλίσει 
το ιδιωτικό απόρρητο των συναλλαγών µεταξύ φυλλοµετρητών και διακοµιστών 
ιστού. Το πρωτόκολλο χρησιµοποιεί µια αρχή πιστοποίησης (CA) για να προχωρήσει 
στη ταυτοποίηση και των δύο µερών της συναλλαγής ακολουθώντας τα παρακάτω 
βήµατα. 

1. Ο φυλλοµετρητής αιτείται µια ιστοσελίδα µε ασφαλή τρόπο, π.χ. 
https://www.uom.gr. 

2. Ο διακοµιστής ιστού στέλνει το δηµόσιο κλειδί του µαζί µε το πιστοποιητικό του. 

3. Ο φυλλοµετρητής ελέγχει ότι το πιστοποιητικό εκδόθηκε από κάποια αρχή 
πιστοποίησης που µπορεί να εµπιστευτεί. Στη συνέχεια ελέγχει την εγκυρότητα, 
την ισχύ αλλά και την προέλευση του πιστοποιητικού.  

4. Ο φυλλοµετρητής χρησιµοποιεί το δηµόσιο κλειδί που του έστειλε ο διακοµιστής 
ιστού για να κρυπτογραφήσει ένα συµµετρικό κλειδί που δηµιουργεί µε τυχαίο 
τρόπο και το στέλνει στον διακοµιστή ιστού µαζί µε τα κρυπτογραφηµένα 
δεδοµένα και το URL 

5. Ο διακοµιστής ιστού αποκρυπτογραφεί το συµµετρικό κλειδί κρυπτογράφησης 
χρησιµοποιώντας το ιδιωτικό κλειδί του. Στη συνέχεια χρησιµοποιεί το 
συµµετρικό κλειδί κρυπτογράφησης για να αποκρυπτογραφήσει το URL και τα 
δεδοµένα.  

6. Ο διακοµιστής ιστού στέλνει πίσω στο φυλλοµετρητή το html έγγραφο και τα http 
δεδοµένα που αιτήθηκε, κρυπτογραφώντας µε το συµµετρικό κλειδί. 

7. Ο φυλλοµετρητής αποκρυπτογραφεί τα http δεδοµένα και το html έγγραφο 
χρησιµοποιώντας το συµµετρικό κλειδί. Στη συνέχεια εµφανίζει τις αιτούµενες 
πληροφορίες στο χρήστη. 

Με ποιο τρόπο θα γνωρίζει ο φυλλοµετρητής ότι επικοινωνεί σίγουρα µε το σωστό 
ιστοτόπο; Κάποιος, µία αρχή, θα πρέπει σίγουρα να είναι σε θέση να εγγυηθεί την 
ταυτότητα του ιστοτόπου που ο φυλλοµετρητής αιτείται πρόσβασης µε ασφαλή 
τρόπο. Σε αυτή την αρχή πιστοποίησης ο φυλλοµετρητής θα πρέπει να δείχνει 
αµέριστη εµπιστοσύνη έχοντας στη διάθεση του το πιστοποιητικό της. Τα 
πιστοποιητικά X.509 είναι η τυποποίηση που κυριαρχεί στις υποδοµές δηµοσίου 
κλειδιού οι οποίες θα περιγραφούν παρακάτω. Ένα πιστοποιητικό Χ.509 θα πρέπει να 
περιέχει πληροφορίες όπως: 

• Την έκδοση του προτύπου Χ.509. 

• Ένα σειριακό αριθµό. Είναι ένας µοναδικός ακέραιος που καθορίζεται από την 
αρχή πιστοποίησης. 

• Το αναγνωριστικό του κρυπταλγορίθµου που χρησιµοποιήθηκε για την ψηφιακή 
υπογραφή του πιστοποιητικού. 

• Το όνοµα της αρχής πιστοποίησης. 
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• Αναγνωριστικό της αρχής πιστοποίησης. 

• Ηµεροµηνίες ενεργοποίησης και ηµεροµηνία λήξης του πιστοποιητικού. 

• Το όνοµα της οντότητας που πιστοποιείται. 

• Το όνοµα του ιδιοκτήτη του ιδιωτικού κλειδιού. 

• Την ηλεκτρονική διεύθυνση του ιδιοκτήτη του πιστοποιητικού. 

• Το λόγο χρήσης του πιστοποιητικού. 

• Το κρυπταλγόριθµο που χρησιµοποιήθηκε για την δηµιουργία του ιδιωτικού και 
δηµοσίου κλειδιού. 

• Το διακριτικό όνοµα (Distinguished Name ή DN) το οποίο περιλαµβάνει 
πληροφορίες για ιστοτόπους και ηλεκτρονικές διευθύνσεις καθώς και το αριθµό 
πιστοποιητικού (certificate id) του ατόµου που υπογράφει αυτές τις πληροφορίες. 

• Το δηµόσιο κλειδί και µία σύνοψη. 

Κατά την λήψη ενός µηνύµατος µε ηλεκτρονική υπογραφή, ο παραλήπτης 
επαληθεύοντας την ηλεκτρονική υπογραφή βεβαιώνεται ότι το µήνυµα είναι ακέραιο. 
Ο παραλήπτης για την επαλήθευση της ηλεκτρονικής υπογραφής, χρησιµοποιεί το 
δηµόσιο κλειδί του αποστολέα. Αυτό όµως που δεν µπορεί να γνωρίζει ο παραλήπτης 
µε βεβαιότητα, είναι αν ο αποστολέας του µηνύµατος είναι όντως αυτός που 
ισχυρίζεται ότι είναι. Θεωρώντας ότι ο κάτοχος του ιδιωτικού κλειδιού είναι πράγµατι 
αυτός που ισχυρίζεται ότι είναι και η µυστικότητα του ιδιωτικού κλειδιού δεν έχει 
παραβιαστεί, ο αποστολέας του µηνύµατος και υπογραφόµενος δεν µπορεί να 
αρνηθεί το περιεχόµενο του µηνύµατος που έστειλε (µη αποποίηση). 

Κατά συνέπεια, απαιτείται να διασφαλιστεί ότι ο δικαιούχος του ιδιωτικού κλειδιού, 
και µόνον αυτός, δηµιούργησε την ηλεκτρονική υπογραφή και ότι το δηµόσιο κλειδί 
του αποστολέα που χρησιµοποιεί ο παραλήπτης για την επαλήθευση της υπογραφής 
είναι όντως του αποστολέα. Απαιτείται δηλαδή, η ύπαρξη ενός µηχανισµού τέτοιου 
ώστε ο παραλήπτης να µπορεί να είναι σίγουρος για την ταυτότητα του δικαιούχου 
του δηµοσίου κλειδιού. Ο µηχανισµός αυτός θα πρέπει να υλοποιείται από µία 
οντότητα που εµπνέει εµπιστοσύνη και που εγγυάται ότι σε ένα συγκεκριµένο 
πρόσωπο αντιστοιχεί το συγκεκριµένο δηµόσιο κλειδί. 

Η αρχή πιστοποίησης είναι η έµπιστη τρίτη οντότητα που παρέχει την υπηρεσία 
εκείνη µε την οποία πιστοποιείται η σχέση ενός προσώπου µε το δηµόσιο κλειδί του.  
Ο τρόπος µε τον οποίο γίνεται αυτό, είναι µε την έκδοση ενός πιστοποιητικού (ένα 
ηλεκτρονικό αρχείο) στο οποίο η αρχή πιστοποίησης πιστοποιεί την ταυτότητα του 
προσώπου  και το δηµόσιο κλειδί του. 

Από τους σηµαντικότερους τύπους ψηφιακών πιστοποιητικών είναι το πιστοποιητικό 
δηµοσίου κλειδιού ( public key certificate ). Ο στόχος του πιστοποιητικού δηµοσίου 
κλειδιού είναι η δηµιουργία µιας σχέσης ταυτοποίησης µεταξύ του δηµοσίου κλειδιού 
και του δικαιούχου του. Το πιστοποιητικό αναφέρει το δηµόσιο κλειδί, που είναι το 
αντικείµενο του πιστοποιητικού, και επιβεβαιώνει ότι το συγκεκριµένο πρόσωπο που 
αναφέρεται στο πιστοποιητικό είναι ο δικαιούχος του αντίστοιχου ιδιωτικού κλειδιού. 
Έτσι ο παραλήπτης που λαµβάνει ένα µήνυµα µε ψηφιακή υπογραφή, µπορεί να είναι 
σίγουρος ότι το µήνυµα έχει σταλεί από το πρόσωπο που το υπογράφει.  
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Το ψηφιακό πιστοποιητικό, είναι στον ηλεκτρονικό κόσµο ότι είναι το διαβατήριο 
στο φυσικό κόσµο. Η συσχέτιση ενός δηµοσίου κλειδιού µε τον δικαιούχο του γίνεται 
µε χρήση της ψηφιακής υπογραφής της αρχής πιστοποίησης, όπου η αρχή 
πιστοποίησης µε την ψηφιακή της υπογραφή, υπογράφει το πιστοποιητικό του 
δικαιούχου. Αν ένας χρήστης εµπιστεύεται µία αρχή πιστοποίησης, εµπιστεύεται και 
το πιστοποιητικό που η αρχή πιστοποίησης εκδίδει. 

Μία αρχή πιστοποίησης µπορεί να έχει πιστοποιήσει ή να έχει πιστοποιηθεί από µία 
άλλη αρχή πιστοποίσηης, στα πλαίσια µίας σχέσης εµπιστοσύνης. Αν ο χρήστης δεν 
γνωρίζει µία αρχή πιστοποίησης και δεν ξέρει αν πρέπει να εµπιστευθεί ένα 
πιστοποιητικό που αυτή έχει εκδώσει, και εάν παράλληλα αυτή η αρχή πιστοποίησης 
έχει δηµιουργήσει µία σχέση εµπιστοσύνης µε µία άλλη αρχή πιστοποίησης που όµως 
ο χρήστης εµπιστεύεται, τότε ο χρήστης µπορεί να εµπιστευθεί την πρώτη αρχή 
πιστοποίησης. Ο χρήστης, µπορεί να επαληθεύσει τη ψηφιακή υπογραφή της αρχής 
Πιστοποίησης που έχει εκδώσει ένα ψηφιακό πιστοποιητικό, χρησιµοποιώντας το 
δηµόσιο κλειδί της αρχής πιστοποίησης, για το οποίο µία άλλη αρχή πιστοποίησης 
µπορεί να έχει εκδώσει πιστοποιητικό κ.λπ. 

Εάν λοιπόν το άτοµο ή η αρχή πιστοποίησης που υπογράφει το πιστοποιητικό είναι 
άξιο εµπιστοσύνης τότε έµµεσα άξιο εµπιστοσύνης είναι και το ίδιο το πιστοποιητικό. 
Αυτός ο µηχανισµός εµπιστοσύνης ονοµάζεται δέντρο εµπιστοσύνης (trust tree ή trust 
path). Συνήθως οι φυλλοµετρητές ή άλλες εφαρµογές έχουν στη διάθεση τους το 
πιστοποιητικό ρίζας (root certificate) µιας αρχής πιστοποίησης. Ένα πιστοποιητικό 
δεν θεωρείται ασφαλές µέχρις ότου να υπογραφεί έτσι ώστε να µην επιδέχεται 
αλλαγές. Ένα πιστοποιητικό µπορεί να υπογραφεί µε χρήση του ίδιου του 
πιστοποιητικού. Αυτή η διαδικασία ονοµάζεται αυτο-υπογραφή (self signed 
certificate). Όλα τα πιστοποιητικά ρίζας είναι αυτο-υπογεγραµµένα. Παρακάτω 
παρατίθεται το περιεχόµενο ενός Χ.509 πιστοποιητικού.  
 
Certificate: 
Data: 
Version: 3 (0x2) 
Serial Number: 1 (0x1) 
Signature Algorithm: md5WithRSAEncryption 
Issuer: C=GR, ST=Macedonia, L=Thessaloniki, O=UOM, OU=IT, CN=UOM Root CA/ 
Email=administrator@uom.gr 
Validity 
Not Before: Nov 20 05:47:44 2001 GMT 
Not After : Nov 20 05:47:44 2002 GMT 
Subject: C=GR, ST=Macedonia, L=Thessaloniki, O=UOM, OU=IT, CN=www.uom.gr/ 
Email=administrator@uom.gr 
Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (1024 bit) 
Modulus (1024 bit): 
00:ba:54:2c:ab:88:74:aa:6b:35:a5:a9:c1:d0:5a: 
9b:fb:6b:b5:71:bc:ef:d3:ab:15:cc:5b:75:73:36: 
b8:01:d1:59:3f:c1:88:c0:33:91:04:f1:bf:1a:b4: 
7a:c8:39:c2:89:1f:87:0f:91:19:81:09:46:0c:86: 
08:d8:75:c4:6f:5a:98:4a:f9:f8:f7:38:24:fc:bd: 
94:24:37:ab:f1:1c:d8:91:ee:fb:1b:9f:88:ba:25: 
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da:f6:21:7f:04:32:35:17:3d:36:1c:fb:b7:32:9e: 
42:af:77:b6:25:1c:59:69:af:be:00:a1:f8:b0:1a: 
6c:14:e2:ae:62:e7:6b:30:e9 
Exponent: 65537 (0x10001) 
X509v3 extensions: 
X509v3 Basic Constraints: 
CA:FALSE 
Netscape Comment: 
OpenSSL Generated Certificate 
X509v3 Subject Key Identifier: 
FE:04:46:ED:A0:15:BE:C1:4B:59:03:F8:2D:0D:ED:2A:E0:ED:F9:2F 
X509v3 Authority Key Identifier: 
keyid:E6:12:7C:3D:A1:02:E5:BA:1F:DA:9E:37:BE:E3:45:3E:9B:AE:E5:A6 
DirName:/C=GR/ST=Macedonia/L=Thessaloniki/O=UOM/OU=IT/CN=UOM Root CA/ 
Email=administrator@uom.gr 
serial:00 
Signature Algorithm: md5WithRSAEncryption 
34:8d:fb:65:0b:85:5b:e2:44:09:f0:55:31:3b:29:2b:f4:fd: 
aa:5f:db:b8:11:1a:c6:ab:33:67:59:c1:04:de:34:df:08:57: 
2e:c6:60:dc:f7:d4:e2:f1:73:97:57:23:50:02:63:fc:78:96: 
34:b3:ca:c4:1b:c5:4c:c8:16:69:bb:9c:4a:7e:00:19:48:62: 
e2:51:ab:3a:fa:fd:88:cd:e0:9d:ef:67:50:da:fe:4b:13:c5: 
0c:8c:fc:ad:6e:b5:ee:40:e3:fd:34:10:9f:ad:34:bd:db:06: 
ed:09:3d:f2:a6:81:22:63:16:dc:ae:33:0c:70:fd:0a:6c:af: 
bc:5a 
-----BEGIN CERTIFICATE----- 
MIIDoTCCAwqgAwIBAgIBATANBgkqhkiG9w0BAQQFADCBiTELMAkGA1UEBhMCRkoxD 
BEZpamkxDTALBgNVBAcTBFN1dmExDjAMBgNVBAoTBVNPUEFDMQwwCgYDVQQLE 
VBAMTDVNPUEFDIFJvb3QgQ0ExJjAkBgkqhkiG9w0BCQEWF2FkbWluaXN0cmF0b3JAc 
B4XDTAxMTEyMDA1NDc0NFoXDTAyMTEyMDA1NDc0NFowgYkxCzAJBgNVBAYTAkZK 
QIEwRGaWppMQ0wCwYVQQHEwRTdXZhMQ4wDAYDVQQKEwVTT1BBQzEMMAoGA1 
RYwFAYDEw13d3cuc29wYWMub3JnMSYwJAYJKoZIhvcNAQkBFhdhZG1pbmlzdHJhdG9
ZzCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAulQsq4h0qms1panB0Fq1cbzv06s 
ZP8GIwDORBPG/GrR6yDnCiR+HD5EZgQlGDIYI2HXEb1qYSvn49zgk/L2UJDer8Rz7G5+I 
1Fz02HPu3Mp5Cr3e2JRxZaa++AKH4sBpsFOKuYudrMOkCAwEAAaOCARUwggERMAk 
wLAYJYIZIAYb4QgENBB8WHU9wZW5TU0wgR2VuZXJhdGVkIENlcnRpZmljYXRlMB0GA 
+BEbtoBW+wUtZA/gtDe0q4O35LzCBtgYDVR0jBIGuMIGrgBTmEnw9oQLluh/anje+40U67l 
BiTELMAkGA1UEBhMCRkoxDTALBgNVBAgTBEZpamkxDTALBgNVBAcTBFN1dmExDjA 
BVNPUEFDMQwwCgYDVQQLEwNJQ1QxFjAUBgNVBAMTDVNPUEFDIFJvb3QgQ0EAk 
BCQEWF2FkbWluaXN0cmF0b3JAc29wYWMub3JnggEAMA0GCSqGSIb3DQEBBAUAA4 
vnwVTE7KSv0/apf27gRGsarM2dZwQTeNN8IVy7GYNz31OLxc5dXI1ACY/x4ljSzysQbxUzI 
BlIYuJRqzr6/YjN4J3vZ1Da/ksTxQyM/K1ute5A4/00EJ+tNL3bBu0JPfKmgSJjFtyuMwxw/Qp 
-----END CERTIFICATE----- 
 

Να παρατηρηθεί ότι το πιστοποιητικό περιέχει µία αναφορά για τον εκδότη, το 
δηµόσιο κλειδί του ιδιοκτήτη του πιστοποιητικού, τη διάρκεια της εγκυρότητάς του 
και την υπογραφή του πιστοποιητικού για να αποτραπεί η πλαστογράφηση του. ∆εν 
περιέχεται το ιδιωτικό κλειδί γιατί όπως προαναφέρθηκε το ιδιωτικό κλειδί µένει στη 
κατοχή του ιδιοκτήτη µόνο. 

3.4.2 Υποδοµή δηµοσίου κλειδιού 

Η υποδοµή δηµοσίου κλειδιού (Public Key Infrastructure ή PKI) είναι ένα σύστηµα 
διαχείρισης και βάσεων δεµένων που επιτρέπει την υπογραφή πιστοποιητικών, τη 
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διατήρηση µίας λίστας πιστοποιητικών που έχουν ανακληθεί και µηχανισµούς 
δηµοσίευσης και παροχής δηµοσίων κλειδιών. 

Σύµφωνα µε την επιλογή στο σχεδιασµό ενός ασφαλούς ασύρµατου εταιρικού 
περιβάλλοντος θα πρέπει ή όχι να υλοποιηθεί η υποδοµή δηµοσίων κλειδιών. Η 
επιλογή της δηµιουργίας µίας τέτοιας υποδοµής κρίνεται αναγκαία για την ασφάλεια 
των επικοινωνιών, ασύρµατων ή όχι. Στη πραγµατικότητα µεγάλες εταιρίες, 
οργανισµοί και ιδρύµατα που στηρίζουν την λειτουργία τους σε δικτυακές 
συναλλαγές ή αυτές είναι ένα µεγάλο µέρος των διεργασιών τους και κρίνεται 
απαραίτητη η διασφάλιση του ιδιωτικού απορρήτου, βρίσκονται σε µονόδροµο όσον 
αφορά την υλοποίηση υποδοµής δηµοσίων κλειδιών. 

Η χρήση των σύγχρονων κρυπτογραφικών τεχνικών καθώς και των ηλεκτρονικών 
υπογραφών υπόσχονται έναν ασφαλή τρόπο χρήσης των δικτυακών υπηρεσιών που 
αφορούν την αυθεντικοποίηση των πελατών και των διακοµιστών, την ακεραιότητα 
των διακινούµενων δεδοµένων, την αποφυγή προστριβών µεταξύ των συµµετεχόντων 
µερών, καθώς και την εξουσιοδοτηµένη προσπέλαση των ευαίσθητων δεδοµένων.  

Ένα από τα προβλήµατα που λύνονται µε την ανάπτυξη και λειτουργία µίας 
υποδοµής δηµοσίου κλειδιού είναι η διανοµή των δηµοσίων κλειδιών. Για αυτό 
παρέχουν έναν τρόπο αξιόπιστης σύνδεσης του ονόµατος του κατόχου µε το κλειδί 
του έτσι ώστε να προσδιορίζονται µε ασφάλεια προς τους ενδιαφερόµενους 
διακοµιστές στοιχεία που αφορούν την ταυτότητα του κατόχου του κλειδιού καθώς 
και άλλες ιδιότητες, όπως οι άδειες πρόσβασης που διαθέτει. Χωρίς την ύπαρξη των 
παραπάνω υποδοµών δεν µπορεί να υπάρχει αποτελεσµατική ασφάλεια στις 
ηλεκτρονικές επικοινωνίες µέσω υπολογιστή.  

Μία υποδοµή δηµοσίου κλειδιού θα πρέπει να απαρτίζεται από τα εξής µέρη [10]: 

1. Αρχή πιστοποίησης. Είναι υπεύθυνη για την έκδοση και διαχείριση των 
πιστοποιητικών καθώς και της ανάκλησης τους. Συνήθως εκτελεί τις εξής 
διεργασίες: 

• Έκδοση πιστοποιητικών. 

• Πιστοποίηση των δηµοσίων κλειδιών των χρηστών. 

• ∆ηµοσίευση των πιστοποιητικών. 

• ∆ιατήρηση λίστας άκυρων ή  ανακληθέντων πιστοποιητικών (Certificate 
Revocation List). 

Ο ακρογωνιαίος λίθος στην ύπαρξη µιας υποδοµής δηµοσίου κλειδιού είναι η 
εµπιστοσύνη. Με άλλα λόγια οι χρήστες θα πρέπει να εµπιστεύονται την αρχή 
πιστοποίησης όσον αφορά την έκδοση και διαχείριση των πιστοποιητικών και των 
κλειδιών. Η υπογραφή της αρχής πιστοποίησης σε ένα πιστοποιητικό διασφαλίζει 
ότι ο εντοπισµός κάθε αλλαγής που µπορεί να υποστεί το πιστοποιητικό θα είναι 
σίγουρος. Τέτοια πιστοποιητικά µπορούν να δηµοσιεύονται και όσοι χρήστες 
ανακτούν τα δηµόσια κλειδιά αυτών των πιστοποιητικών µπορούν να είναι 
σίγουροι για την εγκυρότητα: 

• Όσον αφορά την ταυτότητα του ιδιοκτήτη του πιστοποιητικού, δηλαδή ο 
ιδιοκτήτης που αναγράφεται στο πιστοποιητικό να είναι πράγµατι αυτός 
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• της χρήσης του πιστοποιητικού, δηλαδή ότι το πιστοποιητικό εκδόθηκε για τις 

ενέργειες που αναγράφει το πιστοποιητικού και µπορεί να χρησιµοποιηθεί µε 
ασφαλή τρόπο. 

2. Αρχή Εγγραφής. Είναι υπεύθυνη για την καταγραφή και επαλήθευση όλων των 
στοιχείων που µπορεί να χρειαστεί η αρχή πιστοποίησης. Η αρχή Εγγραφής έχει 
φυσική υπόσταση και είναι εκεί που οι χρήστες αιτούνται της έκδοσης 
πιστοποιητικού. Η επαλήθευση των στοιχείων µπορεί να γίνεται για παράδειγµα 
µε τον έλεγχο της αστυνοµικής ταυτότητας του χρήστη ή οτιδήποτε άλλο κριθεί 
αναγκαίο από την αρχή Εγγραφής. 

3. Εντολέας. Είναι η οντότητα η οποία πιστοποιείται από την αρχή πιστοποίησης. Οι 
οντότητες µπορεί να είναι φυσικά πρόσωπα αλλά και συσκευές. 

4. Υπηρεσία καταλόγου. Είναι υπεύθυνη για τις εξής λειτουργίες: 

• ∆ηµοσίευση πιστοποιητικών 

• ∆ηµοσίευση της λίστας ανακληθέντων πιστοποιητικών (CRL). 

Η οµάδας εργασίας PKIX της Internet Engineering Task Force (IETF) δηµιουργήθηκε 
το 1995 µε βασικό στόχο την ανάπτυξη προτύπων ∆ιαδικτύου (Internet Standards) 
αναγκαία για την υποστήριξη της Υποδοµής ∆ηµοσίου Κλειδιού [11]. 

3.5 Αυθεντικοποίηση και πρωτόκολλα ταυτοποίησης 
Στο κόσµο των επικοινωνιών υπάρχει απαίτηση ύπαρξης πληροφοριών πιστοποίησης, 
οι οποίες διακινούνται συνήθως κρυπτογραφηµένες και µπορούν να επιβεβαιώνουν 
τη ταυτότητα των µερών που επικοινωνούν. Ο έλεγχος αυθεντικότητας αφορά δυο 
διακεκριµένες περιπτώσεις: 

• τη ταυτότητα των χρηστών (user or entity authentication). Συνήθως συµβαίνει 
στην αρχή µίας τοπικής σύνδεσης (local logon) και οι µηχανισµοί που 
χρησιµοποιούνται ονοµάζονται πρωτόκολλα αυθεντικότητας (authentication 
protocols). Παραδείγµατα τέτοιων µηχανισµών είναι η χρήση αναγνωριστικού και 
συνθηµατικού (user-ID & password), τεχνικών πρόκλησης-απόκρισης (challenge-
response techniques) και άλλων µορφών διαπιστευτηρίων (credentials). 

• τη ταυτότητα των συστηµάτων ως αφετηρίες και πηγές προέλευσης µηνυµάτων 
(origin authentication). Η λειτουργία αυτή έχει συναφές έργο µε την λειτουργία 
της µη αποποίησης προέλευσης (non-repudiation of origin) και συνεπώς 
στηρίζεται στους µηχανισµούς ψηφιακών υπογραφών – πιστοποιητικών και 
αξιοποίησης έµπιστων τρίτων µερών (trusted third parties). 

3.5.1 Το πρωτόκολλο RADIUS 

Το πρωτόκολλο Remote Address Dial-in User Service αναπτύχθηκε από την 
Livingston Enterprises ως ένας διακοµιστής πρόσβασης, αυθεντικοποίησης και 
παρακολούθησης. Από τότε έχει υλοποιηθεί από διάφορους διανοµείς και έχει 
κερδίσει ευρεία υποστήριξη ανάµεσα στους παροχείς υπηρεσιών δικτύου. Τον Ιούνιο 
του 1996 η IETF δηµιούργησε τα πρότυπα RADIUS Specification [36] και RADIUS 
accounting standard [37]. Χρησιµοποιεί το πρωτόκολλο µεταφοράς UDP και τις 
θύρες 1645 και 1646 για τα µηνύµατα αυθεντικοποίησης και καταγραφής αντίστοιχα. 
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Τα τελευταία χρόνια οι UDP θύρες 1812 και 1813 χρησιµοποιούνται οµοίως για τα 
µηνύµατα αυθεντικοποίησης και καταγραφής αντίστοιχα. 

Το πρωτόκολλο RADIUS προδιαγράφει µια αρχιτεκτονική πελάτη / διακοµιστή 
(client / server) στην οποία ένας διακοµιστής πρόσβασης (Network Access Server ή 
NAS) υλοποιεί τον πελάτη RADIUS. Ο πελάτης είναι υπεύθυνος για την προώθηση 
της πληροφορίας του χρήστη στον αρµόδιο RADIUS διακοµιστή και για την 
εκτέλεση των εντολών που θα του υποβάλλει ο RADIUS διακοµιστής. Στο σχήµα 3.5 
φαίνεται η διαδικασία. 

 
σχήµα 3.5 ∆ιαδικασία RADIUS 

Τα µηνύµατα του RADIUS είναι τύπου: 

• Access request. Αυτά τα πακέτα στέλνονται στο RADIUS διακοµιστή και 
περιέχουν πληροφορίες σχετικές µε το όνοµα του χρήστη (username), το 
συνθηµατικό του (password) και ρυθµίσεις που µπορεί να επιθυµεί ο χρήστης.  

• Access accept. Αυτά τα πακέτα στέλνονται από τον RADIUS διακοµιστή και 
περιέχουν πληροφορίες ρυθµίσεων (configuration settings) απαραίτητες για την 
έναρξη της υπηρεσίας που αιτήθηκε ο χρήστης.  

• Access reject. Αυτά τα πακέτα στέλνονται από τον RADIUS διακοµιστή για την 
απόρριψη της αίτησης που έγινε από πακέτο Access Request. 

• Access challenge. Αυτά τα πακέτα επιτρέπουν στον RADIUS διακοµιστή να 
στείλει µία ερώτηση η οποία απαιτεί µία απάντηση (response). 

• Accounting request. Αυτά τα πακέτα περιέχουν πληροφορίες για την αίτηση 
εκκίνησης της διαδικασίας καταγραφής των συναλλαγών του χρήστη. 

• Accounting response. Αυτά τα πακέτα στέλνονται από τον RADIUS διακοµιστή 
για να ειδοποιήσουν για την επιτυχία της καταγραφής. 

Ένας RADIUS διακοµιστής µπορεί να παρέχει υπηρεσίες αυθεντικοποίησης και 
καταγραφής σε έναν ή περισσότερους διακοµιστές πρόσβασης. Επικοινωνεί µε τους 
διακοµιστές πρόσβασης χρησιµοποιώντας ζεύγη ιδιοτήτων – τιµών (AV Pairs) τα 
οποία ρυθµίζουν : 

• Την αποδοχή ή απόρριψη των χρηστών 

• Την ρύθµιση των παραµέτρων λειτουργίας, όπως για παράδειγµα ρυθµίσεις για 
χρήση διακοµιστών ονοµατολογίας (DNS). 

46 Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 
 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
Η αυθεντικοποίηση RADIUS είναι το µέρος του πρωτόκολλο που υποστηρίζει µία 
σειρά µεθόδων αυθεντικοποίησης ενός χρήστη όπως PPP PAP ή CHAP, UNIX login 
και άλλα. Ο κατασκευαστής επιλέγει ποιες από τις µεθόδους θα υλοποιήσει το 
πρωτόκολλο. 

Τυπικά η διαδικασία αυθεντικοποίησης ενός χρήστη περιλαµβάνει µία αίτηση από 
τον διακοµιστή πρόσβασης στον RADIUS διακοµιστή (Access Request) και µία 
απάντηση από τον RADIUS διακοµιστή (Access Accept ή Access Reject). Το πακέτο 
Access Request περιέχει το όνοµα του χρήστη, το συνθηµατικό, το συνθηµατικό 
µεταξύ του πελάτη και του RADIUS διακοµιστή και την IP διεύθυνση του 
διακοµιστή πρόσβασης. Όταν ο RADIUS διακοµιστής λάβει το πακέτο Access 
Request από τον διακοµιστή πρόσβασης θα ψάξει µία βάση µε τους χρήστες που 
έχουν δικαίωµα αυθεντικοποίησης. 

Η εξουσιοδότηση RADIUS ακολουθεί την αυθεντικοποίηση. Εάν βρεθεί ο χρήσης 
στη βάση χρηστών και το συνθηµατικό του είναι σωστό τότε ο RADIUS διακοµιστής 
επιστρέφει στο διακοµιστή πρόσβασης ένα πακέτο Access Accept το οποίο 
περιλαµβάνει και µία λίστα από ζεύγη ιδιοτήτων – τιµών οι οποίες περιγράφουν τις 
παραµέτρους για αυτή τη σύνδεση. Οι παράµετροι µπορεί να περιλαµβάνουν τον 
τύπο της υπηρεσίας, το τύπο του πρωτοκόλλου, την IP διεύθυνση που θα 
παραχωρηθεί στο χρήστη µε στατικό ή δυναµικό τρόπο, µία στατική διαδροµή για 
την δροµολόγηση των πακέτων του χρήστη και µία λίστα πρόσβασης που θα 
περιγράφει το πλαίσιο σύνδεσης του χρήστη µε το υπόλοιπο δίκτυο. 

Η καταγραφή RADIUS µπορεί να λειτουργήσει ανεξάρτητα από την 
αυθεντικοποίηση και την εξουσιοδότηση. Τα πακέτα καταγραφής µεταφέρουν 
πληροφορίες σχετικές µε την έναρξη και την παύση µίας σύνδεσης καθώς και για 
τους πόρους που κατέλαβε αυτή για τον χρόνο που έµεινε ενεργή. Οι διαχειριστές του 
συστήµατος µπορούν να εξάγουν πληροφορίες που έχουν να κάνουν µε τη χρέωση 
των χρηστών µέχρι και την παρακολούθηση ύποπτων ενεργειών. 

Στη συνέχεια του κειµένου και συγκεκριµένα στο κεφάλαιο 8 θα αναδειχθούν τα 
βήµατα που χρειάζονται για να εγκατασταθεί και να ρυθµιστεί ο RADIUS 
διακοµιστής σε µία µηχανή INTEL µε λειτουργικό σύστηµα Linux καθώς και τα 
βήµατα υλοποίησης του πρωτοκόλλου σε ένα σταθµό βάσης της Cisco Systems. 

3.5.2 Τα πρωτόκολλα TACACS 

Οι οικογένεια αυτών των πρωτοκόλλων περιέχει τρία πρωτόκολλα τα οποία µπορούν 
να χαρακτηρισθούν ως συγγενικά. Το πρωτόκολλο TACACS PLUS (Terminal 
Access Controller Access Control System) είναι η τελευταία έκδοση του αρχικού 
TACACS. Το TACACS χρησιµοποιεί UDP για την µεταφορά των IP πακέτων, 
δέχεται εισερχόµενες συνδέσεις στη θύρα 49 (well known port) και αναπτύχθηκε από 
τη BBN για το MILNET. Η Cisco µετατρέποντας το αρχικό πρωτόκολλο του έδωσε 
την ονοµασία Extended TACACS (XTACACS). 

To πρωτόκολλο TACACS+ διαφέρει από τους δύο προγόνους του και χαρακτηρίζεται 
ως βελτιωµένο σε σχέση µε αυτούς. Ξεχωρίζει τις λειτουργίες της αυθεντικοποίησης, 
της εξουσιοδότησης και της καταγραφής (AAA) κρυπτογραφώντας όλη την κίνηση 
δεδοµένων µεταξύ του πελάτη (διακοµιστή πρόσβασης) και του διακοµιστή 
(διακοµιστή TACACS) σε επίπεδο χρήστη. Χρησιµοποιεί TCP για την µεταφορά των 
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IP πακέτων έτσι ώστε να εξασφαλιστεί η σίγουρη και αξιόπιστη µεταφορά τους. 
∆έχεται εισερχόµενες συνδέσεις στη θύρα 49 (well know port). Το πρωτόκολλο 
επιτρέπει στον TACACS+ πελάτη να ζητά επιβεβαίωση πρόσβασης για οποιαδήποτε 
ενέργεια είναι σε θέση να εκτελέσει και τον διακοµιστή να απαντάει σε αυτές τις 
αιτήσεις θετικά ή αρνητικά. 

Η αυθεντικοποίηση TACACS+ περιλαµβάνει τρία είδη πακέτων: 

• START το οποίο στέλνει πάντα ο διακοµιστής πρόσβασης. 

• CONTINUE το οποίο στέλνει πάντα ο διακοµιστής πρόσβασης. 

• REPLY το οποίο στέλνει πάντα ο TACACS+ διακοµιστής. 

Η αυθεντικοποίηση ξεκινά µε την αποστολή ενός πακέτου START από τον 
διακοµιστή πρόσβασης. Το πακέτο περιγράφει τον τύπο της αυθεντικοποίησης που θα 
χρησιµοποιηθεί, για παράδειγµα PAP, CHAP ή απλό συνθηµατικό χωρίς 
κρυπτογράφηση. Ακόµα µπορεί να περιλαµβάνει το όνοµα του χρήστη και δεδοµένα 
αυθεντικοποίησης. Η απάντηση στο START πακέτο είναι το πακέτο REPLY που 
στέλνει ο TACACS διακοµιστής και προσδιορίζει εάν η αυθεντικοποίηση θα 
ολοκληρωθεί ή θα συνεχιστεί. Εάν συνεχιστεί τότε το πακέτο REPLY περιέχει τις 
επιπρόσθετες πληροφορίες που απαιτεί ο TACACS διακοµιστής. Ο NAS λαµβάνει το 
πακέτο REPLY και απαντά µε ένα πακέτο CONTINUE. Η διαδικασία 
επαναλαµβάνεται µέχρις ότου ο TACACS διακοµιστής να συγκεντρώσει όλες τις 
πληροφορίες που χρειάζεται για να ολοκληρωθεί η αυθεντικοποίηση. 

Όσον αφορά την εξουσιοδότηση και την καταγραφή ισχύουν τα ίδια µε το 
πρωτόκολλο RADIUS. 

3.5.3 Το πρωτόκολλο Kerberos 

Το πρωτόκολλο Kerberos είναι πρωτόκολλο πιστοποίησης ταυτότητας στο δίκτυο. Το 
πρωτόκολλο πιστοποιεί την ταυτότητα των χρηστών που επιχειρούν να συνδεθούν 
στο δίκτυο και κρυπτογραφεί τις επικοινωνίες τους µε χρήση συµµετρικής 
κρυπτογραφίας. Αναπτύχθηκε από το Massachusetts Institute of Technology (MIT) 
για να προστατέψει τις δικτυακές υπηρεσίες του Project Athena. Βασίζεται στο 
µοντέλο διανοµής κλειδιών (key distribution model) των Needham και Schoeder [12]. 
Οι εκδόσεις 1 έως 3 χρησιµοποιήθηκαν εσωτερικά από το MIT. Η 4η έκδοση πέτυχε 
παγκόσµια υιοθέτηση. Λόγω των υψηλών απαιτήσεων που δεν µπορούσε να καλύψει 
η 4η έκδοση εισηγήθηκαν νέα χαρακτηριστικά µε την ανάπτυξη της πέµπτης έκδοσης 
του Kerberos [38]. 

Το πρωτόκολλο Kerberos αναπτύχθηκε µε την ελπίδα αντικατάστασης του 
συστήµατος που καλείται πιστοποίηση βάσει ισχυρισµού (authentication by 
assertion). Η πιστοποίηση βάσει ισχυρισµού στηρίζεται στην εξής αρχή: όταν ο 
χρήστης εκτελεί ένα πρόγραµµα που απαιτεί πρόσβαση σε µία δικτυακή υπηρεσία 
τότε το πρόγραµµα ανακοινώνει στον διακοµιστή ότι λειτουργεί εκ µέρους του 
συγκεκριµένου χρήστη. Ο διακοµιστής πιστεύει τα στοιχεία που του παρέχει ο 
πελάτης, δηλαδή το πρόγραµµα, και εξυπηρετεί τον χρήστη χωρίς να ζητά άλλες 
αποδείξεις. Η παρεχόµενη ασφάλεια είναι χαµηλού επιπέδου ως και ανύπαρκτη.  

Ένα άλλο σύστηµα που χρησιµοποιείται πολύ, είναι η συνοδεία του ονόµατος του 
χρήστη από έναν µυστικό κωδικό, το συνθηµατικό. Σε αυτό το εναλλακτικό σχήµα 
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αυθεντικοποίησης υπάρχουν δύο τουλάχιστον µειονεκτήµατα. Πρώτον, αποτελεί 
χάσιµο χρόνο για τον χρήστη. ∆εύτερον και σηµαντικότερον, τα συνθηµατικά 
διανύουν τo δίκτυο µη κρυπτογραφηµένα, γεγονός που καθιστά το σχήµα ευάλωτο σε 
παθητικές επιθέσεις (passive attacks).  

Το πρωτόκολλο Kerberos καλύπτει ένα σηµαντικό κενό των συστηµάτων 
αυθεντικοποίησης. Χρησιµοποιεί µια σειρά από κρυπτογραφηµένα µηνύµατα για να 
αποδείξει σε έναν διακοµιστή εφαρµογών, όπως SMTP, FTP, TELNET κ.α, ότι ο 
πελάτης λειτουργεί εκ µέρους ενός συγκεκριµένου χρήστη. Για την ανταλλαγή των 
µηνυµάτων ο Kerberos χρησιµοποιεί το πρωτόκολλο δικτύου IP και το πρωτόκολλο 
µεταφοράς UDP. Ο πελάτης αποδεικνύει την ταυτότητα του χρήστη παρουσιάζοντας 
στον διακοµιστή εφαρµογών ένα εισιτήριο (ticket), το οποίο περιέχει ένα προσωρινό 
κλειδί κρυπτογράφησης που θα χρησιµοποιηθεί για την επικοινωνία µεταξύ του 
διακοµιστή εφαρµογών και του χρήστη, και το πιστοποιητικό (authenticator), το 
οποίο αποδεικνύει ότι ο πελάτης έχει στην κατοχή του το κλειδί σύνδεσης (session 
key) που έχει εκδοθεί για τον χρήστη που ορίζεται στο εισιτήριο. Οι αποδείξεις 
εκδίδονται από ένα αφιερωµένο σε αυτή τη διαδικασία υπολογιστή που καλείται 
διακοµιστής αυθεντικοποίησης (authentication server). Ο διακοµιστής 
αυθεντικοποίησης έχει αποθηκευµένα µυστικά κλειδιά (secret keys) και τα µοιράζεται 
µε τους διακοµιστές εφαρµογών. Τα µυστικά κλειδιά εγκαθίστανται µέσα από ένα 
κρυπτογραφηµένο κανάλι ή χωρίς χρήση δικτύου (off line). Το µυστικό κλειδί 
πιστοποιεί την αυθεντικότητα των εισιτηρίων που λαµβάνει ο πελάτης και ο 
διακοµιστής. Επιπλέον, ο διακοµιστής αυθεντικοποίησης έχει αποθηκευµένα κλειδιά 
που αναφέρονται σε κάθε χρήστη και καλούνται κλειδιά χρηστών (user keys). Όλα τα 
κλειδιά εµπεριέχονται σε βάση δεδοµένων. Κάθε εισιτήριο έχει περιορισµένη 
διάρκεια ζωής και όταν το χρονικό αυτό διάστηµα περάσει τότε είναι άχρηστο. 
Περαιτέρω ανταλλαγή µηνυµάτων απαιτεί την έκδοση νέου εισιτηρίου. 

3.5.4 Point to Point πρωτόκολλα αυθεντικοποίησης 

Τα συνθηµατικά χρησιµοποιούνται από πολλά πρωτόκολλα που υλοποιούν 
διαδικασίες αυθεντικοποίησης. Για τις συνδέσεις µέσω τηλεφώνου το πρωτόκολλο 
που χρησιµοποιείται συχνότερα είναι το πρωτόκολλο από σηµείο σε σηµείο (Point to 
Point Protocol ή PPP). Οι µηχανισµοί αυθεντικοποίησης του πρωτοκόλλου 
περιλαµβάνουν το PAP, το CHAP και το EAP. Σε όλους αυτούς τους µηχανισµούς η 
αυθεντικοποίηση έχει να κάνει µε την ταυτότητα του χρήστη και όχι της συσκευής. Η 
βασική λειτουργία του πρωτοκόλλου είναι να ενθυλακώνει πακέτα IP για συνδέσεις 
από σηµείο σε σηµείο. Στη λειτουργία του πρωτοκόλλου προκύπτουν ζητήµατα 
ανάθεσης και διαχείρισης IP διευθύνσεων, ασύγχρονης και σύγχρονης ενθυλάκωσης, 
πολυπλεξίας, ρυθµίσεων της σύνδεσης, ελέγχου της ποιότητας της σύνδεσης, 
ανίχνευσης λαθών και συµπίεσης δεδοµένων. Το PPP χειρίζεται αυτά τα ζητήµατα 
και στηρίζεται στη λειτουργία των Link Control Protocol (LCP) και Network Control 
Protocols (NCPs). Μετά την υλοποίηση της σύνδεσης το PPP παρέχει ένα 
προαιρετικό µηχανισµό αυθεντικοποίησης προτού προχωρήσει στο επίπεδο δικτύου. 

3.5.4.1 PPP Password Authentication Protocol (PAP) 

Το πρωτόκολλο παρέχει ένα απλό µηχανισµό  αυθεντικοποίησης ενός πελάτη µέσω 
µιας διαδικασίας διπλής χειραψίας (two way handshake). Η διαδικασία λαµβάνει 
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χώρα στην αρχή της εγκαθίδρυσης της σύνδεσης. Υπάρχουν τρία πλαίσια του 
πρωτοκόλλου και είναι τα εξής: 

• Authentication Request 

• Authentication ACK 

• Authentication NAK 

Αµέσως µετά την ολοκλήρωση της εγκαθίδρυσης της σύνδεσης αποστέλλεται το 
πακέτο Authentication Request από το ελεγχόµενο άκρο (peer) για την έναρξη της 
PAP αυθεντικοποίησης. Το πακέτο περιέχει τη ταυτότητα και το συνθηµατικό του 
ελεγχόµενου άκρου. Η αποστολή επαναλαµβάνεται µέχρις ότου να ληφθεί µία ορθή 
απάντηση ή να λήξη ένας µετρητής. Εάν το όνοµα και το συνθηµατικό είναι σωστά 
τότε αποστέλλεται ένα Authentication ACK, σε αντίθετη περίπτωση αποστέλλεται 
Authentication NAK και η διαδικασία της αυθεντικοποίησης είναι ανεπιτυχής. 

Μερικά από τα µειονεκτήµατα του πρωτοκόλλου είναι α) τα συνθηµατικά ταξιδεύουν 
στο δίκτυο σε µορφή αναγνώσιµου, απλού κειµένου β) το PAP πιστοποιεί την 
ταυτότητα µόνο του ενός άκρου γ) δεν έχει προστασία σε επιθέσεις επανάληψης 
(replay) και δ) δεν έχει προστασία σε επιθέσεις δοκιµής – λάθους (trial-and-error). 
Για αυτούς τους λόγους το PAP δεν ενδείκνυται για τη διαδικασία της 
αυθεντικοποίησης στα ασύρµατα τοπικά δίκτυα. 

3.5.4.2 PPP Challenge Handshake Authentication Protocol (CHAP) 

Το πρωτόκολλο παρέχει ένα µηχανισµό περιοδικής αυθεντικοποίησης ενός χρήστη ή 
ενός σταθµού πελάτη χρησιµοποιώντας µία διαδικασία τριπλής χειραψίας (three way 
handshake). Η διαδικασία λαµβάνει χώρα στην αρχή της εγκαθίδρυσης της σύνδεσης 
και µπορεί να επαναληφθεί οποιαδήποτε στιγµή κατά την χρήση της. Υπάρχουν 
τέσσερα πλαίσια του CHAP και είναι τα εξής: 

• Challenge 

• Response 

• Success 

• Failure 

Η λειτουργία του πρωτοκόλλου απαιτεί τα δύο ισότιµα µέρη της διαδικασίας (peers) 
να µοιράζονται ένα κοινό κλειδί. Αυτό το κοινό κλειδί δεν αποστέλλεται ποτέ µέσω 
δικτύου. Παρακάτω φαίνονται τα βήµατα του µηχανισµού αυθεντικοποίησης. 

• Μετά την εγκαθίδρυση της σύνδεσης ο ελεγκτής ταυτότητας (authenticator) 
αποστέλλει ένα σύνθηµα διέλευσης (challenge text) στο ελεγχόµενο µέρος της 
σύνδεσης. Το σύνθηµα περιέχει ένα αναγνωριστικό, ένα τυχαίο αριθµό και το 
όνοµα της συσκευής ή του χρήστη της συσκευής. 

• Το ελεγχόµενο µέρος λαµβάνει το συνθηµατικό και δηµιουργεί µία ψηφιακή 
σύνοψη του τυχαίου αριθµού κάνοντας χρήση µιας συνάρτησης κατακερµατισµού 
και του κοινού κλειδιού. 

• Το ελεγχόµενο άκρο στέλνει την απάντηση η οποία περιέχει µια 
κρυπτογραφηµένη έκδοση του αναγνωριστικού, την ψηφιακή σύνοψη που 
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υπολόγισε, τον τυχαίο αριθµό και το όνοµα της συσκευής ή του χρήστη της 
συσκευής. 

• Μόλις ο ελεγκτής ταυτότητας λάβει την απάντηση θα προβεί στην ίδια διαδικασία 
υπολογισµού της ψηφιακής σύνοψης. 

• Εάν οι τιµές ταιριάξουν τότε ο ελεγκτής στέλνει µήνυµα επιτυχούς 
αυθεντικοποίησης και το LCP εγκαθιδρύει την σύνδεση. 

Το CHAP παρέχει προστασία στις επιθέσεις επανάληψης (replay) αλλάζοντας 
τακτικά τις τιµές του αναγνωριστικού. 

3.5.4.3 PPP Extensible Authentication Protocol (EAP) 

Το Extensible Authentication Protocol είναι ένα γενικό πρωτόκολλο για PPP 
αυθεντικοποίηση το οποίο υποστηρίζει πολλούς µηχανισµούς αυθεντικοποίησης. Η 
λειτουργία του περιγράφεται µε τα παρακάτω βήµατα: 

• Μετά την εγκαθίδρυση της σύνδεσης ο ελεγκτής ταυτότητας (authenticator) 
στέλνει µία ή παραπάνω αιτήσεις αυθεντικοποίησης του άλλου άκρου (peer). 
Κάθε αίτηση περιέχει ένα πεδίο (type field) που καθορίζει τον τύπο της αίτησης. 
Για παράδειγµα µπορεί να είναι MD5 συνθηµατικό διέλευσης, κρυφό κλειδί, 
ψηφιακά πιστοποιητικά κ.α. 

• Το άκρο, του οποίου η ταυτότητα ελέγχεται, στέλνει µία απάντηση για κάθε 
αίτηµα. Η απάντηση περιέχει και αυτή ένα πεδίο που καθορίζει το τύπο 
απάντησης οµοίως όπως και η αίτηση. 

• Ο ελεγκτής ταυτότητας ολοκληρώνει την διαδικασία αυθεντικοποίησης µε πακέτο 
απόρριψης ή επιτυχίας. 

Ο µηχανισµός επίσης επιτρέπει την χρήση διακοµιστή αυθεντικοποίησης (back-end) ο 
οποίος µπορεί να αναλάβει και να υλοποιήσει τους πολλαπλούς µηχανισµούς 
αυθεντικοποίησης. 

3.5.5 IPv6 

Οι IP διευθύνσεις του Ipv6 πρωτοκόλλου είναι συνολικού µήκους 128 bits και 
χωρίζονται σε 8 οµάδες των 16 bit. Υπάρχουν τρία είδη διευθύνσεων α) οι Unicast, β) 
οι Anycast και γ) οι Multicast. Το ενδιαφέρον όσον αφορά την ασφάλεια είναι η 
κεφαλίδα του IPv6 πακέτου. Αποτελείται από 8 πεδία σταθερού µήκους των 40 bytes 
και µπορεί να χρησιµοποιεί προαιρετικά επεκτάσεις [39]. ∆ύο από τις κεφαλίδες 
επέκτασης, σχετικές µε ασφάλεια, είναι οι εξής: 

Επικεφαλίδα Αυθεντικοποίησης [40]. Όταν προστεθεί στο IP πακέτο, η κεφαλίδα 
εγγυάται την ακεραιότητα των δεδοµένων και την αυθεντικοποίηση της προέλευσης, 
χωρίς όµως να διασφαλίζει την εµπιστευτικότητα. Χρησιµοποιούνται συναρτήσεις 
κατακερµατισµού. 

Φορτίο Ενθυλάκωσης Ασφάλειας [41]. Όταν προστεθεί στο IP πακέτο, η κεφαλίδα 
διασφαλίζει την εµπιστευτικότητα και την ακεραιότητα των δεδοµένων καθώς και 
την αυθεντικοποίηση της προέλευσης. Ακόµη χρησιµοποιούνται συναρτήσεις 
κατακερµατισµού. 
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Η µετάβαση στη χρήση του IPv6 δεν φαίνεται εφικτή τουλάχιστον στο κοντινό 
µέλλον. 

3.5.6 IPSec 

Το IPSec είναι ένα πλαίσιο ανοικτών προδιαγραφών για τη διασφάλιση του 
απορρήτου των επικοινωνιών. Είναι βασισµένο στις προδιαγραφές που ανέπτυξε η 
ΙETF και διασφαλίζει την εµπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα 
των επικοινωνιών δεδοµένων σε ένα IP δίκτυο. Το IPSec παρέχει τον απαραίτητο 
µηχανισµό για την ανάπτυξη ευκίνητων λύσεων ασφάλειας σε ένα δίκτυο χωρίς να 
είναι αναγκαία η εγκατάσταση και η ρύθµιση ακριβών µηχανών και λογισµικού.  

Το IPSec παρέχει κρυπτογράφηση στο επίπεδο του IP και για αυτό το λόγο αποτελεί 
ένα αξιοσηµείωτο κοµµάτι της συνολικής ασφάλειας. Οι προδιαγραφές του IPSec 
ορίζουν δύο νέους τύπους δεδοµένων στα πακέτα: την επικεφαλίδα πιστοποίησης 
(Authentication Header), για την παροχή υπηρεσίας ακεραιότητας δεδοµένων και το 
φορτίο ενθυλάκωσης ασφάλειας (Encapsulating Security Payload) το οποίο παρέχει 
πιστοποίηση ταυτότητας και ακεραιότητα δεδοµένων. Ορίζονται επίσης οι 
παράµετροι επικοινωνίας µεταξύ δύο συσκευών που είναι η διαχείριση των κλειδιών 
και η συσχετισµοί ασφάλειας (security associations). 

Έλεγχοι κρυπτογράφησης και πιστοποίησης ταυτότητας µπορούν να εφαρµοσθούν σε 
διάφορα επίπεδα στην δικτυακή υποδοµή όπως φαίνεται και στο σχήµα 3.6. 

 
σχήµα 3.6 Κρυπτογράφηση και επίπεδα δικτύου 

Πριν την άφιξη του IPSec στο προσκήνιο, εφαρµόζονταν αποσπασµατικές λύσεις που 
αντιµετώπιζαν µέρος µόνο του προβλήµατος. Για παράδειγµα, το SSL παρέχει 
κρυπτογράφηση σε επίπεδο εφαρµογής για διακοµιστές του παγκόσµιου ιστού και 
άλλες εφαρµογές. Το SSL προστατεύει την πιστότητα των δεδοµένων που στέλνονται 
από κάθε εφαρµογή που το χρησιµοποιεί, αλλά δεν προστατεύει τα δεδοµένα που 
αποστέλλονται από άλλες εφαρµογές. Έτσι για ένα ολοκληρωµένο σύστηµα 
ασφάλειας κάθε εφαρµογή θα πρέπει να υλοποιεί και να χρησιµοποιεί το SSL.  
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σχήµα 3.7 IPSec µέσω δηµοσίου δικτύου 

Το IPSec υλοποιεί κρυπτογράφηση και πιστοποίηση επιπέδου δικτύου παρέχοντας 
µια λύση ασφαλείας µέσα στην ίδια την αρχιτεκτονική του δικτύου. Στο σχήµα 3.7 η 
Αλίκη επικοινωνεί χωρίς ασφάλεια µε τους υπόλοιπους στο δίκτυο ενώ ο Τοτός 
επικοινωνεί µέσω ασφαλούς καναλιού µε τον διακοµιστή υπηρεσιών ηλεκτρονικού 
εµπορίου. Έτσι τα συστήµατα και οι εφαρµογές που βρίσκονται στις άκρες δεν 
χρειάζονται αλλαγές ή ρυθµίσεις για να έχουν το πλεονέκτηµα της ισχυρής 
ασφάλειας. Επειδή τα κρυπτογραφηµένα πακέτα µοιάζουν µε κανονικά IP πακέτα 
µπορούν εύκολα να δροµολογηθούν µέσα από οποιοδήποτε IP δίκτυο, όπως το 
Internet, χωρίς καµία αλλαγή στον ενδιάµεσο δικτυακό εξοπλισµό. Οι µόνες 
συσκευές οι οποίες γνωρίζουν και παίρνουν µέρος στην κρυπτογράφηση είναι αυτές 
στα ακραία σηµεία. Αυτό το χαρακτηριστικό µειώνει δραστικά τόσο το κόστος της 
υλοποίησης όσο και το κόστος της διαχείρισης. 

Στο IPSec ορίζονται ως συσχετισµοί ασφαλείας (security associations) οι σχέσεις 
µεταξύ δύο ή περισσοτέρων οντοτήτων που περιγράφουν τον τρόπο µε τον οποίο οι 
οντότητες χρησιµοποιούν τις υπηρεσίες ασφαλείας για να επικοινωνήσουν. 
Περιλαµβάνουν α) ένα κρυπταλγόριθµο, β) ένα αλγόριθµο αυθεντικοποίησης και γ) 
ένα κοινό κλειδί συνοδού (shared session key). 

Η διαχείριση των κλειδιών τα οποία χρησιµοποιούνται από το IPSec µε σκοπό την 
υλοποίηση υπηρεσιών αυθεντικοποίησης, ακεραιότητας δεδοµένων και 
κρυπτογράφησης γίνεται µε δύο τρόπους. Ο πρώτος είναι ο µη αυτόµατος κατά τον 
οποίο ο διαχειριστής του δικτύου θα πρέπει να εισάγει σε κάθε συσκευή τα κλειδιά 
και τις παραµέτρους για τους συσχετισµούς ασφαλείας. Ο δεύτερος τρόπος 
υλοποιείται µε τη χρήση του Internet Key Management Protocol ή Internet Key 
Exchange (IKE). Το πρωτόκολλο υλοποιεί την αυθεντικοποίηση των δύο µερών της 
επικοινωνίας, εφαρµόζει τη πολιτική ασφαλείας και χειρίζεται την ανταλλαγή των 
κλειδιών συνοδού.  

3.6 Ιδεατά ιδιωτικά δίκτυα 
Μια εφαρµογή που βασίζεται στην οµάδα προτύπων IPSec είναι η δηµιουργία 
Ιδεατών Ιδιωτικών ∆ικτύων (Virtual Private Networks, VPNs). Τα VPNs είναι ένας 
τρόπος να συνδέσουµε πολλά αποµακρυσµένα σηµεία ενός οργανισµού, για 
παράδειγµα τους συνεργάτες και σε µερικές περιπτώσεις τους προµηθευτές και τους 
πελάτες, µε τέτοιο τρόπο ώστε να διασφαλίζεται το ιδιωτικό απόρρητο των 
επικοινωνιών. 
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Υπάρχουν πολλές τεχνολογίες και τρόποι υλοποίησης των VPNs. Ο δηµοφιλέστερος 
τρόπος είναι η χρήση τεχνολογιών ΙP, καθώς προσφέρουν περισσότερες δυνατότητες 
αλλά και ευελιξία. O κοινός παρονοµαστής όλων των τεχνολογιών είναι η 
διασύνδεση δύο ή περισσότερων σηµείων χρησιµοποιώντας ως υποδοµή ένα δίκτυο 
δηµόσιας χρήσης, αλλά µε τέτοιο τρόπο που να διασφαλίζεται το ιδιωτικό απόρρητο 
των επικοινωνιών. 

Τα τρία κυριότερα µοντέλα για αρχιτεκτονικές VPN είναι τα παρακάτω [13]: 

• Από πύλη σε πύλη (gateway to gateway). Συνδέει δύο δίκτυα εγκαθιδρύοντας ένα 
ιδεατό ιδιωτικό δίκτυο µεταξύ των δύο πυλών των δικτύων. Ως πύλη µπορούµε να 
χαρακτηρίσουµε τη δικτυακή συσκευή η οποία είναι υπεύθυνη για την 
δροµολόγηση των IP πακέτων που προορίζονται για µεταφορά σε διαφορετικό 
δίκτυο από αυτό που ανήκει η πύλη. Το ιδεατό ιδιωτικό δίκτυο προστατεύει τις 
επικοινωνίες µόνο µεταξύ των δύο πυλών.  

• Από σταθµό σε πύλη (host to gateway). Συνδέει σταθµούς εργασίας διαφόρων 
δικτύων Χ µε σταθµούς εργασίας ενός δικτύου Α εγκαθιδρύοντας ξεχωριστά 
ιδεατά ιδιωτικά δίκτυα για κάθε σταθµό των Χ δικτύων µε την πύλη του δικτύου 
Α. Το ιδεατό ιδιωτικό δίκτυο προστατεύει τις επικοινωνίες µεταξύ των σταθµών 
εργασίας των Χ δικτύων µε την πύλη του δικτύου Α. 

• Από σταθµό σε σταθµό (host to host). Συνδέει σταθµούς εργασίας Χ µε ένα 
σταθµό εργασίας Α ρυθµίζοντας τον σταθµό εργασίας Α να δέχεται συνδέσεις 
ιδεατών ιδιωτικών δικτύων από τους σταθµούς εργασίας Χ. 

Από τις παραπάνω αρχιτεκτονικές διακρίνονται τρεις µορφές ιδεατών ιδιωτικών 
δικτύων, σύµφωνα µε τη ζητούµενη λειτουργικότητα ιδιαίτερα σε εταιρικά 
περιβάλλοντα:  

• Τα Intranet VPNs. Αφορούν στη σύνδεση των γραφείων και υποκαταστηµάτων 
µιας εταιρείας. Στόχος εδώ είναι να υπάρχει κεντρικός έλεγχος της υποδοµής της 
εταιρείας, να επιτραπεί δηλαδή στα αποµακρυσµένα σηµεία να χρησιµοποιούν την 
υποδοµή (εφαρµογές λογιστικής, αποθήκης, ανθρώπινων πόρων, µισθοδοσίας, ή 
άλλες εξειδικευµένες εφαρµογές) απευθείας από τα κεντρικά γραφεία της εταιρείας. 
Η λειτουργικότητα που επιτυγχάνεται είναι προφανής. Όλα τα γραφεία και 
υποκαταστήµατα της εταιρείας είναι άµεσα συνδεδεµένα µε τα κεντρικά της γραφεία, 
έχουν άµεση και αυτόβουλη πρόσβαση στα δεδοµένα που τους αφορούν και η 
εταιρεία ενηµερώνεται αυτόµατα για όλες τις κινήσεις των περιφερειακών της 
γραφείων και υποκαταστηµάτων. Εδώ εφαρµόζεται και η ενδοεταιρική τηλεφωνία, 
επιτρέποντας την επικοινωνία µεταξύ όλων αυτών των σηµείων µε εσωτερικές 
κλήσεις. 

• Τα Extranet VPNs. Σ' αυτή την περίπτωση, το ιδεατό ιδιωτικό δίκτυο επεκτείνεται 
και στους συνεργάτες, πελάτες, προµηθευτές, δίκτυο µεταπωλητών, κτλ. Η 
λειτουργικότητα είναι η ίδια, µε εξαίρεση την εκτενέστερη διαβαθµισµένη πρόσβαση 
του κάθε µέλους του ιδεατού ιδιωτικού δικτύου στους πόρους της εταιρείας, ανάλογα 
µε τα δικαιώµατα που επιθυµεί η εταιρεία να αναθέσει. Η τηλεφωνία µεταξύ των 
εταιρειών, µέσω του ιδεατού ιδιωτικού δικτύου, εφαρµόζεται και εδώ, προσφέροντας 
µηδενικό κόστος για την επικοινωνία µεταξύ των εταιρειών που συµµετέχουν στο 
ιδεατό ιδιωτικό δίκτυο. 

54 Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 
 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
• Τα Access VPNs. Αφορούν στη σύνδεση µεµονωµένων στελεχών στο εταιρικό 
δίκτυο, από το σπίτι ή όταν βρίσκονται σε περιοδεία (είναι γνωστά και ως Virtual 
Private Dialup Networks, VPDNs). Με τα Access VPNs ένα στέλεχος µπορεί να 
αποκτήσει πλήρη πρόσβαση στο εταιρικό δίκτυο, ίδια µε την πρόσβαση που θα είχε 
αν βρισκόταν στο γραφείο του µέσα στην επιχείρηση, αυτή τη φορά όµως από το 
σπίτι του, ή ευρισκόµενος σε κάποιο ταξίδι. Μπορεί µάλιστα να χρησιµοποιήσει την 
ενδοεταιρική τηλεφωνία µέσω του προσωπικού του υπολογιστή. 

Η ασφάλεια ενός ιδεατού ιδιωτικού δικτύου επιτυγχάνεται µε µεθόδους 
κρυπτογράφησης. ∆ηλαδή, ο ενεργός εξοπλισµός κρυπτογραφεί την εξερχόµενη 
κίνηση µε τέτοιο τρόπο που µόνο ο αποδέκτης της πληροφορίας µπορεί να την 
αποκρυπτογραφήσει. Βέβαια, όπως συµβαίνει κάθε φορά µε τις µεθόδους 
κρυπτογράφησης, υπάρχουν διάφορα επίπεδα ασφάλειας, που µεταβάλλουν το 
κόστος της κάθε λύσης. Στο περιβάλλον του IP χρησιµοποιούνται δύο τέτοια 
πρωτόκολλα κρυπτογράφησης, το GRE και το IPSec. Το GRE προσφέρει 
ικανοποιητική ασφάλεια µέσα σε ένα ελεγχόµενο περιβάλλον, όπου υπάρχει 
εµπιστοσύνη στον ιδιοκτήτη του δικτύου, ενώ το IPSec χρησιµοποιείται για να 
προσφέρει τη µέγιστη δυνατή ασφάλεια σε περιπτώσεις χρηµατοπιστωτικών 
ιδρυµάτων, χρηµατιστηριακών εταιρειών, και γενικά εκεί που η µεταφερόµενη 
πληροφορία είναι ιδιαίτερα ευαίσθητη. Και οι δύο µέθοδοι, προσφέρουν εκτός της 
κρυπτογράφησης, πιστοποίηση της ταυτότητας των µερών που λαµβάνουν µέρος σε 
ένα ιδεατό ιδιωτικό δίκτυο (είτε πρόκειται για τοπικά δίκτυα, είτε για µεµονωµένους 
χρήστες), πιστότητα στη µετάδοση των δεδοµένων, και προστασία των τοπικών 
δικτύων από κακόβουλες επιθέσεις. 

Η ποιότητα σε ένα ιδεατό ιδιωτικό δίκτυο εξαρτάται σε µεγάλο βαθµό από την 
ποιότητα του δικτύου πάνω στο οποίο υλοποιεί. O παροχέας δηλαδή, πρέπει να 
φροντίζει ώστε να παρακολουθείται σε µόνιµη βάση το δίκτυό του και να προβαίνει 
σε αναβαθµίσεις των κυκλωµάτων του, ώστε να διατηρείται η ποιότητα των 
υπηρεσιών του. Ένας καλός γνώµονας για την επιλογή ενός παροχέα, είναι η 
εγκατεστηµένη βάση σε VPNs που διαθέτει, κι αυτό γιατί όσο περισσότερο 
σηµαντικές είναι οι επιχειρήσεις που χρησιµοποιούν τις υπηρεσίες του, τόσο 
καλύτερη θα είναι η ποιότητα τους. 

3.7 Firewalls 
Ένα σύστηµα firewall ορθώνει ένα φράγµα ασφάλειας, οριοθετώντας µία περίµετρο 
προστασίας µεταξύ δύο δικτύων των οποίων ο διαχωρισµός µπορεί να έχει φυσική ή 
λογική υπόσταση. Ως σύστηµα firewall ορίζεται ο συνδυασµός λογισµικού και 
υλικού ο οποίος τοποθετούµενος λογικά και φυσικά µεταξύ δύο δικτύων θα έχει ως 
αποτέλεσµα τον σαφή διαχωρισµό ανάµεσα σε ένα προστατευόµενο δίκτυο µίας 
εταιρίας ή ενός οργανισµού, το οποίο θεωρείται ασφαλές και έµπιστο, και σε ένα 
δίκτυο το οποίο θεωρείται µη ασφαλές και µη έµπιστο. Ένα τέτοιο σύστηµα διαθέτει 
µηχανισµούς οι οποίοι µπορούν να: 

• Απορρίπτουν τη εκποµπή δεδοµένων από και προς τις δύο οντότητες. Σαν 
οντότητες µπορούν να θεωρηθούν οι δύο κόσµοι που διαχωρίζονται από ένα 
firewall, ο έµπιστος κόσµος και ο µη έµπιστος. 
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• Επιτρέπουν την εκποµπή δεδοµένων από και προς τις δύο οντότητες µε ή χωρίς 

περιορισµούς. Οι περιορισµοί µπορεί να είναι διαπιστευτήρια, όπως συνθηµατικά 
και πιστοποιητικά, χαρακτηριστικά επιπέδου δικτύου, όπως διευθύνσεις IP, 
χαρακτηριστικά επιπέδου µεταφοράς, όπως τα πρωτόκολλα και οι θύρες που 
χρησιµοποιούνται (TCP:80 ή UDP:53) και ότι άλλους µηχανισµούς και 
χαρακτηριστικά µπορεί να υλοποιήσει και να χρησιµοποιήσει ένα firewall για να 
διαθέτει ευελιξία και αποτελεσµατικότητα. 

• Ελέγχουν, καταγράφουν και περιορίζουν κάθε είδους πρόσβασης στις υπηρεσίες που 
προσφέρουν και οι δύο οντότητες. 

Στην περίπτωση των εταιρικών ασυρµάτων δικτύων, όσο και να φαίνεται παράδοξο 
και οξύµωρο, η οντότητα που κρίνεται ως µη έµπιστη είναι το ασύρµατο τοπικό 
δίκτυο της εταιρίας µε έµπιστη οντότητα το υπόλοιπο εταιρικό ενσύρµατο δίκτυο. 

56 Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 
 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 

Κεφάλαιο 4. Ευαισθησίες και απειλές 
Τα ασύρµατα υπολογιστικά συστήµατα είναι στόχοι επιθέσεων. Μπορεί να γίνουν 
αντικείµενα δύο ειδών επιθέσεων, ενεργών και παθητικών. Στις παθητικές επιθέσεις ο 
επιτιθέµενος συλλέγει τα σήµατα που εκπέµπονται σε αντίθεση µε τις ενεργές κατά 
τις οποίες ο επιτιθέµενος προχωρά και αυτός στην εκποµπή σηµάτων. Στη συνέχεια 
περιγράφονται σε λεπτοµέρεια οι ευαισθησίες και οι απειλές που απορρέουν από τη 
χρήση των ασυρµάτων δικτύων. 

4.1 Στόχοι και δένδρα επιθέσεων 
Οι επιτιθέµενοι σε δίκτυα δεδοµένων ακολουθούν µία ορισµένη διαδικασία για την 
επίτευξη των στόχων τους. Συνήθως αρχικά ακολουθούν µία διαδικασία αναγνώρισης 
του δικτύου και των ευαισθησιών του και στη συνέχεια εξαπολύουν την επίθεση. 
Κατά την επίθεσή τους σε ασύρµατα τοπικά δίκτυα οι επιτιθέµενοι έχουν τους εξής 
στόχους: την αναγνώριση του δικτύου, την πρόκληση άρνησης υπηρεσιών στους 
χρήστες του, την απόκτηση δυνατότητας ανάγνωσης και φυσικά την απόκτηση 
δυνατότητας εγγραφής. 

Τα δένδρα επιθέσεων (attack trees) τα οποία παρουσιάστηκαν από τον Bruce Schneier 
[14] είναι τρόποι περιγραφής των ευαισθησιών και αδυναµιών ενός συστήµατος. Η 
φύση και η λειτουργία τους αυτοµάτως τα καθιστά ικανά στο να χρησιµοποιηθούν 
και στη χάραξη πολιτικών ασφαλείας και άµυνας. Κάθε δένδρο επίθεσης ξεκινά µε 
ένα στόχο ο οποίος διασπάται και αναλύεται σε άλλους στόχους. Για κάθε κόµβο που 
δηµιουργείται ο επιτιθέµενος πρέπει να αποφασίσει εάν πρέπει να ακολουθήσει όλα 
τα βήµατα ή κάποια από αυτά για την επίτευξη του στόχου του. Για παράδειγµα: 

Στόχος: Ληστεία τράπεζας. 

ή 

• ∆ωροδόκησε τον φύλακα για πρόσβαση στη τράπεζα τις ώρες που παραµένει 
κλειστή. 

• Γίνε έµπιστος υπάλληλος της τράπεζας και καταχράσου τα χρήµατα. 

και 

• Προσπάθησε πρόσληψη στην τράπεζα. 

• Εργάσου για χρονικό διάστηµα αρκετό ώστε να γίνει γνώστης του 
συστήµατος και να κερδίσεις εµπιστοσύνη. 

• Προχώρα στη διενέργεια ένοπλης ληστείας 

και 

• Προµηθεύσου οπλισµό. 

• Σχεδίασε προσεκτικά. 

Το παραπάνω δένδρο επίθεσης δείχνει ότι ο ληστής έχει τρεις επιλογές για την 
επίτευξη του στόχου του. Μπορεί να επιλέξει την ευκολότερη επιλογή που θα του 
επιτρέψει να πάρει τα χρήµατα. Εάν επιλέξει για παράδειγµα την κατάχρηση των 
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χρηµάτων θα πρέπει να προχωρήσει στην υλοποίηση των δύο στόχων “και” που θα 
τον οδηγήσουν σε αυτή. 

Ο επιτιθέµενος θα πρέπει φυσικά στην αρχή να ανακαλύψει ένα ασύρµατο τοπικό 
δίκτυο στο οποίο θα επιτεθεί. Αυτό το δίκτυο µπορεί να είναι ένα δίκτυο µίας 
συγκεκριµένης εταιρίας ή ένα δίκτυο που ικανοποιεί τα κριτήρια του. Τα κριτήρια 
µπορεί να είναι η εγγύτητα, ο ρυθµός µετάδοσης και φυσικά οι υπάρχουσες 
αδυναµίες και ευαισθησίες ενός δικτύου. 

4.2 Εντοπισµός και αναγνώριση του ασύρµατου δικτύου - War Driving 
Στη µεγάλη τους πλειοψηφία τα ασύρµατα δίκτυα ή δεν χρησιµοποιούν καθόλου 
κάποιο µηχανισµό ασφάλειας όπως το WEP (για ασφάλεια στο επίπεδο σύνδεσης 
δεδοµένων) ή τον χρησιµοποιούν µε λάθος τρόπο όπως για παράδειγµα χωρίς την 
υλοποίηση της λύσης RSA Fast Packet Keying. Έρευνες στις ΗΠΑ έδειξαν ότι µε ένα 
µικρό κόστος αγοράς µιας ασύρµατης κάρτας δικτύου και µίας παραβολικής αντένας 
πλέγµατος οι επιτιθέµενοι σε ασύρµατα δίκτυα κατάφεραν πρόσβαση σε χιλιάδες 
ασύρµατα δίκτυα.  

Σε αρκετές περιοχές παρατηρήθηκαν οδηγοί αυτοκινήτων που προχώρησαν σε 
ακριβείς χαρτογραφήσεις ασυρµάτων δικτύων των περιοχών, µε χρήση απλών GPS 
εφαρµογών, ασυρµάτων καρτών δικτύων και κεραιών (war driving). Στη συνέχεια οι 
επιτιθέµενοι απέκτησαν πρόσβαση σε αυτά τα ασύρµατα τοπικά δίκτυα. Υπάρχει 
ένας µεγάλος αριθµός εργαλείων για την χαρτογράφηση των ασυρµάτων τοπικών 
δικτύων. Το Network Stumbler (http://netstumbler.com), σχήµα 4.1, είναι ένα 
δηµοφιλές λογισµικό για την χαρτογράφηση ασύρµατων τοπικών δικτύων. ∆ιατίθεται 
ελεύθερα και µπορεί να λειτουργήσει σε λειτουργικά συστήµατα της Microsoft. Το 
kismet (http://kismetwireless.net), σχήµα 4.2, είναι ένα δηµοφιλές και ισχυρό 
λογισµικό για την χαρτογράφηση ασύρµατων τοπικών δικτύων. ∆ιατίθεται ελεύθερα 
και µπορεί να λειτουργήσει σε λειτουργικά συστήµατα LINUX. 

 
σχήµα 4.1 Network Stumbler 
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σχήµα 4.2 Kismet 

4.3 Επίθεση Man-in-the-Middle 
Η επίθεση ενδιάµεσου ατόµου (Man-in-the-Middle, MITM) µπορεί να έχει δύο 
διαστάσεις. Το “κρυφάκουσµα” (eavesdropping) και το “µαγείρεµα” (manipulating). 
Κρυφάκουσµα έχουµε όταν ένας επιτιθέµενος λάβει δεδοµένα που εκπέµπονται στο 
δίκτυο. Μαγείρεµα έχουµε όταν ο επιτιθέµενος προχωρά στην µεταβολή των 
δεδοµένων που κατάφερε να υποκλέψει και στην επανεκποµπή τους (σχήµα 4.3). 
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4.3.1 Κρυφάκουσµα 

Σε ένα ασύρµατο δίκτυο το κρυφάκουσµα είναι εύκολο και αυτό πηγάζει από τη 
φύση ενός ασύρµατου δικτύου του οποίου τα σύνορα δεν έχουν φυσική υπόσταση. Ο 
επιτιθέµενος µπορεί να συλλέγει και να εξετάζει πληροφορίες που εκπέµπονται στο 
δίκτυο χωρίς ιδιαίτερη προσπάθεια. Για αυτό πρέπει να υλοποιούνται πολλαπλά 
επίπεδα ασφάλειας για την ασφαλή εκποµπή των δεδοµένων. Εάν δεν 
χρησιµοποιείται το WEP για την κρυπτογράφηση στο επίπεδο σύνδεσης δεδοµένων, 
η αποτελεσµατικότητα του οποίου έχει κριθεί ανεπαρκής, τότε θα πρέπει σίγουρα να 
χρησιµοποιούνται πρωτόκολλα κρυπτογράφησης  σε υψηλότερο επίπεδο όπως για 
παράδειγµα το IPsec, SSH ή το SSL. Φυσικά η κρυπτογράφηση σε όλα τα 
προαναφερθέντα επίπεδα είναι η καλύτερη επιλογή. 

4.3.2 Μαγείρεµα 

To “µαγείρεµα” πηγαίνει το “κρυφάκουσµα” ένα βήµα πιο µπροστά. Ένας 
επιτιθέµενος ο οποίος µπορεί να µηχανορραφεί τα δεδοµένα που έχει κρυφακούσει 
µπορεί εύκολα να εκπέµπει δεδοµένα  µεταµφιεσµένος σαν το θύµα της επίθεσης του. 
Χρησιµοποιώντας την τεχνική ARP poisoning ένας επιτιθέµενος µπορεί να εισάγει 
κίνηση µέσα από τη µηχανή από την οποία έχει εξαπολύσει την επίθεση και να 
µεταβάλει τα δεδοµένα που εκπέµπει το θύµα όπως για παράδειγµα την ηλεκτρονική 
του αλληλογραφία. 

 
σχήµα 4.3 Eavesdropping και manipulating 

4.4 Άρνηση παροχής υπηρεσιών (Denial of Service) 
Οι DoS επιθέσεις έχουν σκοπό να πλήξουν την διαθεσιµότητα των πόρων ενός 
δικτύου από τους εξουσιοδοτηµένους χρήστες του. Τέτοιου είδους επιθέσεις µπορούν 
να επιφέρουν καταστάσεις καταστροφικές για τη λειτουργία του δικτύου και τις 
περισσότερες φορές η προφύλαξη από αυτές είναι πολύ δύσκολη. Ο επιτιθέµενος τις 
περισσότερες φορές έχει στόχο την εξουδετέρωση των υπηρεσιών που προσφέρουν οι 
σταθµοί βάσης ενός ασύρµατου τοπικού δικτύου. Ο επιτιθέµενος στη συνέχεια µπορεί 
να προχωρήσει , εάν έχει τη δυνατότητα, στην εγκατάσταση καινούργιων σταθµών 
βάσης φτιάχνοντας έτσι ένα κανάλι επικοινωνιών το οποίο όµως θα είναι υπό τον 
έλεγχο του. Οι DoS επιθέσεις µπορούν να στοχεύουν τη λειτουργία διαφόρων 
επιπέδων του OSI σε ένα δίκτυο. Το δένδρο επίθεσης για την άρνηση υπηρεσιών θα 
είναι: 
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Στόχος: Εξουδετέρωση ασύρµατων υπηρεσιών 

και 

• Ανακάλυψε δίκτυο προς επίθεση 

• Εξουδετέρωσε τις ασύρµατες υπηρεσίες 

ή 

• Εξουδετέρωσε τις υπηρεσίες για όλο το δίκτυο 

ή  

• Χρησιµοποίησε συσκευές παραγωγής παρασίτων και παρεµβολής 

• Πληµµύρισε το δίκτυο µε πλαίσια broadcast 

• Προχώρησε σε επίθεση µε σκοπό την παύση της συσχέτισης και της 
αυθεντικοποίησης όλων των χρηστών 

• Εκτέλεσε επίθεση κατά του µηχανισµού αποφυγής συγκρούσεων 
(transmit duration attack) 

• Υπερφόρτωσε τους πίνακες του σταθµού βάσης µε εξαντλητικές 
αιτήσεις συσχέτισης 

• Εγκατέστησε δικό σου σταθµό βάσης και συσχέτισε τους σταθµούς µε 
αυτόν.   

• Εξουδετέρωσε τις υπηρεσίες για ένα συγκεκριµένο χρήστη 

• Προχώρησε σε επίθεση µε σκοπό την παύση της συσχέτισης και της 
αυθεντικοποίησης ενός χρήστη. 

4.4.1 Application layer, επίπεδο εφαρµογών (OSI Layer 7) 
Μια DoS επίθεση στο επίπεδο εφαρµογών υλοποιείται εξαπολύοντας µεγάλο αριθµό 
αιτήσεων σε µια εφαρµογή δικτύου όπως για παράδειγµα σε µία εφαρµογή βάσεων 
δεδοµένων. Επιδίωξη µιας τέτοιας επίθεσης είναι να αποτρέψει τη χρήση της 
εφαρµογής από άλλους χρήστες υποχρεώνοντας την εφαρµογή να υλοποιήσει 
υπερβολικό αριθµό συναλλαγών. Η λειτουργία του δικτύου δεν επηρεάζεται αλλά 
χωρίς την λειτουργία των υπηρεσιών η ύπαρξη του δικτύου είναι ανούσια. 

4.4.2 Transport layer, επίπεδο µεταφοράς (OSI Layer 4) 
Μια DoS επίθεση στο επίπεδο µεταφοράς αφορά την αποστολή µεγάλου αριθµού 
αιτήσεων σύνδεσης σε κάποια συσκευή του δικτύου. Τις περισσότερες φορές στόχος 
αυτών των επιθέσεων είναι το λειτουργικό σύστηµα του υπολογιστή που δέχεται την 
επίθεση. Μια τέτοια τυπική επίθεση είναι ο κατακλυσµός µε πακέτα SYN (SYN 
flooding). Ο επιτιθέµενος εξαπολύει  υπερβολικό αριθµό αιτήσεων TCP συνδέσεων 
σε κάποιο µηχάνηµα του δικτύου µε σκοπό να προσβάλει το λειτουργικό του 
σύστηµα έτσι ώστε αυτό να µην είναι ικανό να παρακολουθεί τις ενεργές συνδέσεις 
του. Μια τέτοια  επιτυχής επίθεση θα φέρει ως αποτέλεσµα την άρνηση πρόσβασης 
στις υπηρεσίες του µηχανήµατος που δέχεται την επίθεση. Σε τέτοιες καταστάσεις το 
δίκτυο συνεχίζει να είναι λειτουργικό. 
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4.4.3 Network layer, επίπεδο δικτύου (OSI Layer 3) 
Μία επίθεση DoS στο επίπεδο δικτύου αφορά την αποστολή µεγάλης ποσότητας 
δεδοµένων στο δίκτυο µε στόχο να πλήξει την υποδοµή του δικτύου. Για παράδειγµα 
ο επιτιθέµενος µπορεί να στείλει 100Mb/s δεδοµένων σε ένα δίκτυο που µπορεί να 
µεταδώσει µόνο 10Mb/s. Οι συσκευές δικτύου θα αναγκαστούν να απορρίπτουν 
πακέτα. Η υπερβολική κίνηση µπορεί ακόµα να επιφέρει υψηλό φόρτο εργασίας στη 
κεντρική µονάδα επεξεργασίας και στη κεντρική µνήµη των δικτυακών συσκευών 
που υλοποιούν το δίκτυο. 

4.4.4 Data link layer, επίπεδο σύνδεσης δεδοµένων (OSI Layer 2) 
Μία επίθεση DoS στο επίπεδο σύνδεσης µπορεί να στοχεύει κάποιο µηχάνηµα ή 
ακόµα και το δίκτυο. Η επίθεση καθιστά αδύνατη την προσπέλαση του δίκτυο από τα 
µηχανήµατα ακόµα και εάν αυτά παραµένουν συνδεµένα σε αυτό. Παράδειγµα 
τέτοιας επίθεσης είναι ο κατακλυσµός ενός non-switched δικτύου από άκυρα frames. 
Ένας επιτιθέµενος ή ακόµα και µια προβληµατική κάρτα δικτύου µπορεί να 
κατακλύσει το δίκτυο µε άκυρα frames τα οποία αναµεταδίδονται σε όλες τις µηχανές 
του δικτύου µε αποτέλεσµα την παράλυση του δικτύου. Τέτοιου είδους επιθέσεις δεν 
είναι συχνές στα ασύρµατα δίκτυα. Οι περισσότερες ασύρµατες συσκευές δικτύου 
διαθέτουν την ‘εξυπνάδα’ να αντιλαµβάνονται και να αποτρέπουν τέτοιες επιθέσεις. 

4.5 DoS επιθέσεις σε ασύρµατα δίκτυα 
Στα επίπεδα εφαρµογών και µεταφοράς δεν υπάρχει κάτι διαφορετικό στις DOS 
επιθέσεις µεταξύ ασυρµάτων και ενσύρµατων δικτύων. Υπάρχουν όµως σηµαντικές 
διαφορές στα επίπεδα δικτύου, σύνδεσης δεδοµένων και φυσικού οι οποίες καθιστούν 
τα ασύρµατα δίκτυα περισσότερο ευάλωτα. 

4.5.1 802.11 επιθέσεις φυσικού επίπεδου 

Σε µία DoS επίθεση σε φυσικό επίπεδο εναντίον ενός ενσύρµατου δικτύου απαιτείται 
από τον επιτιθέµενο να βρίσκεται σε χωρική αµεσότητα µε τη µηχανή που θα δεχθεί 
την επίθεση κάτι που δεν ισχύει για τα ασύρµατα δίκτυα. Καθώς το φυσικό µέσο ενός 
ασύρµατου δικτύου είναι παντού, οι επιτιθέµενοι µπορούν να εξαπολύσουν επιθέσεις 
µακριά από τα φυσικά όρια ενός οργανισµού ή µιας εταιρίας. Ακόµα οι φθορές που 
µπορεί να προκαλέσει µία τέτοια επίθεση δεν είναι ορατές στο ανθρώπινο µάτι, σε 
αντίθεση µε ένα κοµµένο καλώδιο για παράδειγµα ενός ενσύρµατου δικτύου.  

Οι προδιαγραφές του 802.11 PHY ορίζουν ένα περιορισµένο φάσµα συχνοτήτων για 
την υλοποίηση της επικοινωνίας. Οι συσκευές που ακολουθούν συγκεκριµένες 
προδιαγραφές 802.11 PHY πρέπει να περιορίζονται στο φάσµα συχνοτήτων που 
ορίζει το πρότυπο. Ένας επιτιθέµενος µπορεί να φτιάξει µία συσκευή η οποία θα 
εξαντλεί και θα γεµίζει το εύρος συχνοτήτων ενός 802.11 δικτύου µε θόρυβο. Εάν 
καταφέρει να δηµιουργήσει µέγεθος RF θορύβου ικανό να αλλάξει την αναλογία 
σήµατος – θορύβου τότε όλες οι συσκευές που βρίσκονται στο φάσµα που δέχεται 
τον θόρυβο δεν θα µπορούν να λάβουν τα ωφέληµα  δεδοµένα και θα τεθούν 
ουσιαστικά εκτός δικτύου. Η δηµιουργία συσκευών που παράγουν θόρυβο στα 2,4 
GHz έχει µικρό κόστος και είναι αρκετά απλή διαδικασία. Πολλά ασύρµατα 
τηλέφωνα µπορούν να φέρουν το ίδιο αποτέλεσµα από κατασκευής. Θόρυβοι µπορεί 
να δηµιουργούνται και από την χρήση άλλων πρωτοκόλλων όπως το Bluetooth.  
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Η κλοπή συσκευών ενός ασύρµατου δικτύου συγκαταλέγεται στις φθορές φυσικού 
επιπέδου. Στα ασύρµατα δίκτυα ο κίνδυνος γίνεται µεγαλύτερος λόγω της 
αναγκαστικής έκθεσης των συσκευών σε σηµεία προσιτά από πολλούς. 

4.5.2 802.11 DoS επιθέσεις επίπεδου σύνδεσης δεδοµένων 

Στο επίπεδο σύνδεσης δεδοµένων η ελεύθερη πρόσβαση στο φυσικό µέσο δηµιουργεί 
καινούργιες προοπτικές για επιθέσεις DoS. Ο επιτιθέµενος έχει πρόσβαση στις 
πληροφορίες του επιπέδου σύνδεσης δεδοµένων και µπορεί να εξαπολύσει επιθέσεις 
DoS ακόµα και εάν είναι ενεργοποιηµένο το WEP (θα περιγραφεί στη συνέχεια του 
κειµένου).  Χωρίς το WEP ο επιτιθέµενος έχει πλήρη πρόσβαση στο να παρέµβει 
στην επικοινωνία µεταξύ των ασύρµατων σταθµών και των σταθµών βάσης (AP) µε 
σκοπό τον τερµατισµό της πρόσβασης στο δίκτυο. Εάν ένας σταθµός βάσης 
χρησιµοποιεί ποικιλία κεραιών (diversity antennas) µε λάθος τρόπο τότε ένας 
επιτιθέµενος µπορεί να προβεί στη διακοπή της επικοινωνίας των ασύρµατων 
σταθµών µε τον σταθµό βάσης, σχήµα 4.4. 

 
σχήµα 4.4 Diversity antennas 

Antenna diversity είναι ένας µηχανισµός µε τον οποίο µία ασύρµατη συσκευή µπορεί 
να χρησιµοποιεί πολλές κεραίες για να αντιµετωπίσει το πρόβληµα της εξασθένησης 
του σήµατος πολλαπλών µονοπατιών. Ένα σήµα µπορεί να ακολουθήσει διάφορες 
διαδροµές καθώς αντανακλάται σε τοίχους, δένδρα κ.α. Μια ασύρµατη συσκευή που 
χρησιµοποιεί αυτό τον µηχανισµό θα συγκρίνει την εκποµπή ενός σταθµού η οποία 
θα καταφθάνει σε διάφορες κεραίες προσαρτηµένες στη συσκευή. Αφού διαπιστωθεί 
το ισχυρότερο σήµα η ασύρµατη συσκευή θα χρησιµοποιεί την κεραία που δέχθηκε 
αυτό το σήµα. Εάν η συστοιχία των κεραιών δεν καλύπτει τον ίδιο χώρο τότε ένας 
επιτιθέµενος µπορεί να εκµεταλλευτεί αυτή την λαθεµένη διάταξη για να σταµατήσει 
την προσπέλαση στο δίκτυο των ασύρµατων σταθµών. Για παράδειγµα, ο σταθµός 
βάσης του σχήµατος 4.4 διαθέτει δύο κεραίες και έχουν ρυθµιστεί έτσι ώστε να 
καλύπτουν δύο ανεξάρτητους και διαφορετικούς χώρους αριστερά και δεξιά ενός 
τοίχου. Η Αλίκη βρίσκεται στα δεξιά του τοίχου έτσι ο σταθµός βάσης θα επιλέξει 
την κεραία Β για να λαµβάνει τα πλαίσια που εκπέµπει. Αναλόγως και για τον Τοτό 
στην κεραία Α. Ο Τοτός µπορεί να βγάλει την Αλίκη εκτός δικτύου αλλάζοντας την 
MAC διεύθυνση του και κάνοντας την ίδια µε αυτή της Αλίκης. Το σήµα που θα 
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εκπέµπει ο Τοτός µπορεί να γίνει ισχυρότερο, στην κεραία Α, από αυτό της Αλίκης 
στην κεραία Β, χρησιµοποιώντας έναν ενισχυτή. Μόλις διαπιστωθεί ότι το σήµα του 
Τοτού είναι ισχυρότερο στην κεραία Α τότε ο σταθµός βάσης θα εκπέµπει και θα 
λαµβάνει σήµα για την συγκεκριµένη MAC διεύθυνση µόνο από την κεραία Α. Όσο ο 
Τοτός συνεχίζει να εκπέµπει, τα πλαίσια της Αλίκης θα αγνοούνται από τον σταθµό 
βάσης. 

4.5.3 802.11 DoS επιθέσεις επιπέδου δικτύου 
Εάν επιτρέπεται στον οποιοδήποτε η πρόσβαση στο δίκτυο τότε αυτό θα βρίσκεται 
ευάλωτο σε αυτούς που θα θελήσουν να εξαπολύσουν επίθεση επίπεδου δικτύου. Από 
τη στιγµή που ένα 802.11 δίκτυο είναι προσπελάσιµο από οποιονδήποτε τότε πολύ 
εύκολα ένας επιτιθέµενος µπορεί να κατακλύσει το δίκτυο µε κίνηση αποκλείοντας 
αυτοµάτως τους υπόλοιπους σταθµούς από την πρόσβαση τους στο δίκτυο. Για 
παράδειγµα ένας επιτιθέµενος µπορεί να κατακλύσει τη πύλη (gateway) του δικτύου 
µε ICMP πακέτα. Η πύλη ίσως να µπορεί να αντεπεξέλθει σε αυτό τον κατακλυσµό 
κίνησης οι υπόλοιποι σταθµοί όµως θα δυσκολεύονται πολύ για να εκπέµψουν 
πληροφορίες στο κατακλυσµένο δίκτυο. Ειδικά για κάποιες εκδόσεις του 802.11 µε 
σχετικά µικρή ταχύτητα µεταφοράς δεδοµένων τέτοιου είδους επιθέσεις είναι αρκετά 
συχνές και όχι απαραίτητα πάντα εσκεµµένες. 

4.5.4 Επίθεση κατά της παύσης της συσχέτισης και της αυθεντικοποίησης 

Η επίθεση κατά της παύσης της συσχέτισης και της αυθεντικοποίησης (disassociation 
and deauthentication attack) στηρίζεται στην αδυναµία του 802.11 όσον αφορά τα 
πλαίσια διαχείρισης. Όταν ένας ασύρµατος σταθµός θελήσει να συνδεθεί σε ένα 
σταθµό βάσης θα πρέπει στην αρχή να ανταλλάξουν πλαίσια αυθεντικοποίησης και 
µετά πλαίσια συσχέτισης. Στη συνέχεια ο ασύρµατος σταθµός θα µπορέσει να 
εισέλθει στο ασύρµατο δίκτυο αφού αυθεντικοποιηθεί και συσχετιστεί. Κάθε 
ασύρµατος σταθµός µπορεί να λάβει το πλαίσιο που ενηµερώνει για την λήξη της 
συσχέτισης  και της αυθεντικοποίησης, οπότε ο σταθµός βάσης θα τερµατίσει την 
κατάσταση συσχέτισης και αυθεντικοποίησης του ασύρµατου σταθµού. Ένας 
επιτιθέµενος µπορεί να λάβει αυτά τα πλαίσια και να επαναλαµβάνει συνεχώς την 
αποστολή τους µε αποτέλεσµα ο ασύρµατος σταθµός να µένει εκτός δικτύου [17]. 

4.5.5 Επίθεση στο µηχανισµό αποφυγής συγκρούσεων 

Οι Bellardo και Savage [17] περιέγραψαν άλλη µία µέθοδο άρνησης υπηρεσιών 
βασιζόµενη στο πεδίο Transmit Duration του πλαισίου του 802.11 το οποίο 
χρησιµοποιείται από το πρότυπο για την διασφάλιση της αποφυγής συγκρούσεων και 
ανακοινώνει τη διάρκεια µετάδοσης ενός πλαισίου. Όλοι οι ασύρµατοι σταθµοί θα 
πρέπει να περιµένουν το χρόνο που προσδιορίζεται από το πεδίο και µετά να 
προσπαθήσουν για την εκποµπή των πλαισίων τους. Ένας επιτιθέµενος µπορεί να 
εκπέµπει συνεχώς τέτοια πλαίσια έτσι ώστε να φέρει όλους τους ασύρµατους 
σταθµούς σε κατάσταση σιγής. 

4.6 Πρόσβαση στο δίκτυο 
Ο συχνότερος στόχος ενός επιτιθέµενου είναι να αποκτήσει δυνατότητα ανάγνωσης 
και εγγραφής στο ασύρµατο τοπικό δίκτυο. Η πρόσβαση για ανάγνωση πληροφοριών 
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έχει να κάνει µε την λήψη πληροφοριών και περιλαµβάνει επιθέσεις στη 
κρυπτογράφηση, στην αυθεντικοποίηση και σε άλλους µηχανισµούς ασφάλειας. Η 
πρόσβαση για εγγραφή πληροφοριών έχει να κάνει µε την δυνατότητα εκποµπής 
πληροφοριών. Τα δένδρα επίθεσης για απόκτηση δυνατότητας ανάγνωσης και 
εγγραφής θα είναι: 

Στόχος : Απέκτησε δυνατότητα ανάγνωσης 

και 

• Ανακάλυψε δίκτυο προς επίθεση 

• Απέκτησε και διάβασε τις πληροφορίες που εκπέµπονται 

ή 

• ∆ιάβασε την µη κρυπτογραφηµένη κίνηση µε χρήση sniffer 

• ∆ιάβασε την κρυπτογραφηµένη κίνηση 

και  

• Απέκτησε και διάβασε τη κρυπτογραφηµένη κίνηση µε χρήση sniffer 

• Απέκτησε τις πληροφορίες των κλειδιών 

Ή 

• Ανέκτησε το κλειδί  

• Ανέκτησε τις ροές κλειδιών 

• Εγκατέστησε δικό σου σταθµό βάσης και έλεγχε τη διαχείριση των 
παραµέτρων του δικτύου όπως τα κλειδιά κρυπτογράφησης (επίθεση 
ενδιάµεσου ατόµου, man in the middle attack) 

και 

• Παραβίασε κάποιον ασύρµατο σταθµό χρησιµοποιώντας κάποια 
ευαισθησία του λειτουργικού του συστήµατος ή αστοχία των 
ρυθµίσεων. 

• Εγκατέστησε κατασκοπευτικό λογισµικό στον ασύρµατο σταθµό 

• Ρύθµισε το κατασκοπευτικό λογισµικό έτσι να λαµβάνεις όλες τις 
πληροφορίες που συλλέχθηκαν. 

Στόχος : Απέκτησε δυνατότητα εγγραφής 

και 

• Ανακάλυψε δίκτυο προς επίθεση 

• Απέφυγε την αυθεντικοποίηση για να αποκτήσεις δικαιώµατα πρόσβασης στο 
δίκτυο 

ή 

• Το ασύρµατο δίκτυο δεν υλοποιεί αυθεντικοποίηση 
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• Ανακάλυψε και χρησιµοποίησε υπάρχουσες MAC διευθύνσεις για να 

περάσεις τα φίλτρα για αυτές. 

• Εξαπέλυσε επίθεση κατά της αυθεντικοποίησης κοινού κλειδιού (shared 
key). Εάν χρησιµοποιείται 802.1x  αυθεντικοποίηση τότε χρησιµοποίησε 
την επίθεση ευρετηρίου LEAP (LEAP dictionary attack) ή την επίθεση του 
ενδιάµεσου ατόµου PEAP (PEAP man in the middle attack). Να 
σηµειωθεί ότι όσες έννοιες είναι άγνωστες θα περιγραφούν αργότερα στο 
κείµενο. 

• Προχώρα στην εκποµπή πακέτων δεδοµένων στο δίκτυο.  

ή 

• Το δίκτυο δεν χρησιµοποιεί κρυπτογράφηση άρα προχώρα στην εκποµπή 
των δεδοµένων. 

• Μετέβαλε τα κρυπτογραφηµένα δεδοµένα επαναλαµβάνοντας το κλειδί 
ροής που έχεις αποκτήσει από την λήψη της κίνησης. Ανέκτησε το κλειδί 
ροής. 

• ∆ηµιούργησε δεδοµένα και κρυπτογράφησέ τα µε το κλειδί. Ανέκτησε το 
κλειδί. 

• Παραβίασε και διείσδυσε σε ασύρµατο σταθµό και χρησιµοποίησέ τον για 
να κρυπτογραφεί τα δεδοµένα σου µε τα διαπιστευτήρια που έχει στη 
κατοχή του ο χρήστης του σταθµού. 

• Εκτέλεσε LEAP επίθεση ευρετηρίου 

και  

• Απέκτησε τις πληροφορίες από µία σύνδεση LEAP 

• Εκτέλεσε επίθεση ευρετηρίου στις συλλεχθήσες πληροφορίες του 
LEAP για να βρεις το συνθηµατικό 

• Προχώρησε στην αυθεντικοποίηση µε χρήση των διαπιστευτηρίων που 
βρήκες 

• Προχώρησε στην εκποµπή των δεδοµένων. 

• Εκτέλεσε επίθεση ενδιάµεσου ατόµου PEAP 

και 

• Εγκατέστησε δικό σου σταθµό βάσης και έλεγχε τη διαχείριση των 
παραµέτρων του δικτύου. 

• Συνδέσου σε ένα αληθινό σταθµό βάσης του δικτύου. 

• Βρες τα διαπιστευτήρια του ασύρµατου σταθµού και χρησιµοποίησε 
τα για να εκτελέσεις αυθεντικοποίηση στο διακοµιστή 
αυθεντικοποίησης. 

• Κατέλαβε την σύνδεση του ασύρµατου σταθµού 

• Προχώρα στην εκποµπή των δεδοµένων.  
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4.7 Επιθέσεις αυθεντικοποίησης 
Οι επιθέσεις κατά της δυνατότητας παροχής υπηρεσιών είναι µάλλον αρκετά εύκολη 
υπόθεση και δεν στοχεύουν σε υψηλούς στόχους. Η επιθέσεις πρόσβασης στο 
ασύρµατο δίκτυο από την άλλη αποφέρουν µεγαλύτερα οφέλη στους επιτιθέµενους. 
Το 802.11 έχει ενσωµατωµένες µεθόδους αυθεντικοποίησης και προστασίας 
ιδιωτικού απορρήτου ασυρµάτων δικτύων, οι οποίες θα περιγραφούν παρακάτω στο 
κείµενο, που όµως δεν έχουν τα επιθυµητά αποτελέσµατα. Για αυτό το λόγο η IEEE 
προχώρησε στη δηµιουργία νέων µηχανισµός αυθεντικοποίησης βασισµένους στο 
802.1x και στο EAP. Στη συνέχεια θα περιγραφούν επιθέσεις κατά του µηχανισµού 
αυθεντικοποίησης κοινού κλειδιού (shared key) καθώς και επιθέσεις κατά των 802.1x 
πρωτοκόλλων.  

4.7.1 Επιθέσεις στο κοινό κλειδί 

Ο µηχανισµός αυθεντικοποίησης που σχεδιάστηκε για το 802.11 µπορεί εύκολα να 
υποστεί επιτυχείς επιθέσεις µε σκοπό την διαρροή των κλειδιών ροής. Ευτυχώς ο 
µηχανισµός είναι προαιρετικός έχοντας ως προεπιλογή τον µηχανισµό ανοιχτού 
συστήµατος. Ο µηχανισµός ανοιχτού συστήµατος δεν προσφέρει καµία ουσιαστική 
αυθεντικοποίηση αλλά ακόµα και έτσι είναι προτιµότερο από ένα µηχανισµό 
αυθεντικοποίησης που µπορεί να οδηγήσει σε ρήγµατα ασφαλείας. Καλύτεροι 
µηχανισµοί από τους δύο παραπάνω είναι οι µηχανισµοί που βασίζονται στα 
πρωτόκολλα EAP. 

Κατά την αυθεντικοποίηση κοινού κλειδιού και τα δύο µέρη υλοποιούν αµοιβαία 
αυθεντικοποίηση στέλνοντας ένα συνθηµατικό διέλευσης (challenge text) που 
δηµιουργήθηκε µε τυχαίο τρόπο. Και τα δύο µέρη αποδεικνύουν την κατοχή του 
WEP κλειδιού κρυπτογραφώντας το συνθηµατικό διέλευσης και στέλνοντας το 
αποτέλεσµα της κρυπτογράφησης στο άλλο µέρος. Ένας επιτιθέµενος µπορεί να 
καταφέρει να συλλέξει αρκετές πληροφορίες από µία επιτυχή διαδικασία 
αυθεντικοποίησης ώστε να µπορεί να στέλνει σωστές απαντήσεις και να 
αυθεντικοποιείται. Εφαρµόζοντας την πράξη της αποκλειστικής διάζευξης (XOR) στο 
συνθηµατικό διέλευσης και στην απάντηση, η οποία θα είναι το κρυπτογραφηµένο 
συνθηµατικό διέλευσης, µπορεί εύκολα να υπολογίσει το κλειδί ροής που αντιστοιχεί 
στο διάνυσµα αρχικοποίησης. Ο επιτιθέµενος µπορεί να εκτελέσει επιτυχή 
αυθεντικοποίηση έχοντας στη κατοχή του το διάνυσµα αρχικοποίησης που έχει λάβει 
κρυφακούγοντας τις συναλλαγές και το κλειδί ροής το οποίο έχει υπολογίσει.   

4.7.2 ARP poisoning, MAC address Spoofing 

Το Address Resolution Protocol είναι ο µηχανισµός µέσω του οποίου εξακριβώνεται 
σε ποια µηχανή (MAC διεύθυνση) έχει δοθεί µία IP διεύθυνση. Κάθε φορά που µία 
µηχανή στο δίκτυο θέλει να επικοινωνήσει µε µία άλλη εκπέµπει µια αίτηση ARP. 
Την αίτηση λαµβάνουν όλες οι µηχανές που βρίσκονται στο ίδιο τοπικό δίκτυο. Κάθε 
µηχανή ελέγχει την IP διεύθυνση της ARP αίτησης. Εάν η IP διεύθυνση της αίτησης 
δεν είναι ίδια µε την IP διεύθυνση της µηχανής που έλαβε την αίτηση τότε η αίτηση 
αγνοείται εάν όχι τότε απαντά µε την MAC διεύθυνση της. 

Κάποια µοντέρνα λειτουργικά συστήµατα, για να µειώσουν τις ARP αιτήσεις, 
υλοποιούν µία ‘τεµπέλικη’ τεχνική για να µαθαίνουν τις MAC διευθύνσεις. Εάν 
ληφθεί πακέτο από κάποια µηχανή από το ίδιο IP δίκτυο τότε υποθέτει ότι η MAC 
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διεύθυνση αντιστοιχεί στην IP διεύθυνση του πακέτου και εισάγει αυτή τη 
πληροφορία στο MAC πίνακα που συντηρεί τοπικά. Έτσι κάθε φορά πριν την 
εκποµπή δεδοµένων προσπελαύνεται ο MAC πίνακας. Εάν βρεθεί εγγραφή για την 
ζητούµενη IP διεύθυνση τότε δεν γίνεται εκποµπή ARP αίτησης. Εάν δεν βρεθεί τότε 
γίνεται εκποµπή ARP αίτησης.  

Υποθέτουµε ότι ο επιτιθέµενος µαζί µε δύο µέλλοντα θύµατα βρίσκονται στο ίδιο IP 
δίκτυο. Το ένα θύµα είναι ένας διακοµιστής (server) και το δεύτερο θύµα είναι ένας 
πελάτης (client). Ο επιτιθέµενος εκπέµπει στο πελάτη µία απάντηση ARP µε source 
IP διεύθυνση την IP διεύθυνση του διακοµιστή και source MAC διεύθυνση τη δική 
του, του επιτιθέµενου δηλαδή. Ο client θα στέλνει όλα τα frames, που κανονικά θα 
είχαν αποδέκτη τον server, στο επιτιθέµενο αφού έχει λαθεµένη εγγραφή MAC/IP 
στο τοπικό πίνακα MAC. 

4.8 Επιθέσεις στα πρωτόκολλα EAP 
Πολλοί κατασκευαστές έχουν δηµιουργήσει διάφορα πρωτόκολλα, όπως για 
παράδειγµα το LEAP και το PEAP, βάσει του Extensible Authentication Protocol 
(EAP). Όλα αυτά τα πρωτόκολλα στηρίζονται στην ύπαρξη ενός διακοµιστή 
αυθεντικοποίησης και ενός σταθµού βάσης απλά για να µεταφέρει τα µηνύµατα στο 
διακοµιστή. Ένας επιτιθέµενος µπορεί να εκτελεί παθητικές επιθέσεις σε αυτά τα 
πρωτόκολλα κρυφακούγοντας τη κίνηση και λαµβάνοντας χρήσιµες πληροφορίες ή 
να εκτελεί ενεργές επιθέσεις προσπαθώντας να πάρει µέρος στην διαδικασία 
αυθεντικοποίησης. Σαν συµµετέχων στη διαδικασία αυθεντικοποίησης ο επιτιθέµενος 
µπορεί να παραπλανήσει τα τρία µέρη της διαδικασίας, δηλαδή τον σταθµό βάσης, 
τον ασύρµατο σταθµό και τον διακοµιστή αυθεντικοποίησης, υποκρινόµενος ότι είναι 
κάποιος από αυτούς (επίθεση του ενδιάµεσου ατόµου).  

Η λειτουργία των πρωτοκόλλων θα περιγραφεί παρακάτω στο κείµενο αλλά µία 
πρώτη περιγραφή θα δοθεί σε αυτό το σηµείο για ευκολία στη κατανόηση των 
επιθέσεων. Το 802.1x είναι ένα πρωτόκολλο σχεδιασµένο για να παρέχει ασφάλεια σε 
δικτυακές θύρες (network ports). Χρησιµοποιεί το EAP για να ανταλλάσσει 
πληροφορίες σχετικές µε την αυθεντικοποίηση. Στα ασύρµατα τοπικά δίκτυα η 
υλοποίηση του 802.1x περιλαµβάνει τρεις οντότητες, τον σταθµό βάσης, τον 
διακοµιστή αυθεντικοποίησης και τον ασύρµατο σταθµό. Στη πραγµατικότητα 
υλοποιείται µία επικοινωνία µεταξύ του ασύρµατου σταθµού και του διακοµιστή 
αυθεντικοποίησης, µε τον σταθµό βάσης να λειτουργεί σαν µεσάζοντας στην 
προώθηση των µηνυµάτων. Ο ασύρµατος σταθµός και ο σταθµός βάσης 
επικοινωνούν µέσω EAPOL (EAP over LAN) και ο σταθµός βάσης επικοινωνεί µε 
τον διακοµιστή αυθεντικοποίησης µέσω RADIUS. Στο σχήµα 4.5 παρατίθεται η 
διαδικασία. 

 
σχήµα 4.5 ∆ιαδικασία 802.1x 

1. Ο ασύρµατος σταθµός στέλνει αίτηση πρόσβασης. 
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2. Ο διακοµιστής αυθεντικοποίησης και ο ασύρµατος σταθµός ανταλλάσσουν 

µηνύµατα µε σκοπό την αυθεντικοποίηση του ασύρµατου σταθµού στον 
διακοµιστή αυθεντικοποίησης ή ακόµα και την αυθεντικοποίηση του 
διακοµιστή αυθεντικοποίησης στον ασύρµατο σταθµό.  

3. Μόλις ο διακοµιστής αυθεντικοποίησης πειστεί για την ταυτότητα του 
ασύρµατου σταθµού στέλνει µήνυµα στον σταθµό βάσης και τον ενηµερώνει 
για την επιτυχία της διαδικασίας. 

4. Ο διακοµιστής αυθεντικοποίησης εναλλακτικά µπορεί να στείλει περαιτέρω 
πληροφορίες όσον αφορά την επικείµενη σύνδεση του ασύρµατου σταθµού 
στο ασύρµατο τοπικό δίκτυο. 

Κατά τη χρήση του LEAP [20] ο ασύρµατος σταθµός και ο διακοµιστής 
αυθεντικοποίησης ολοκληρώνουν την διαδικασία αυθεντικοποίησης µέσω µίας 
διασκευασµένης έκδοσης της πρώτης έκδοσης του Microsoft Challenge Handshake 
Authentication Protocol (MSCHAP v1). Ο διακοµιστής αυθεντικοποίησης στέλνει 
ένα συνθηµατικό διέλευσης και ο ασύρµατος σταθµός θα πρέπει να προβεί σε 
υπολογισµούς χρησιµοποιώντας το συνθηµατικό για να αποδείξει ότι γνωρίζει το 
σωστό συνθηµατικό. Το συνθηµατικό εξυπηρετεί και στην αποφυγή επαναλήψεων 
(replays). Κατά τη χρήση του PEAP [32] ο ασύρµατος σταθµός και ο διακοµιστής 
αυθεντικοποίησης εγκαθιδρύουν ένα ασφαλές κρυπτογραφηµένο κανάλι επικοινωνίας 
και στη συνέχεια χρησιµοποιούν κάποιο µηχανισµό αυθεντικοποίησης. 

4.8.1 Επίθεση ευρετηρίου στο LEAP 

Το Lightweight Extensible Authentication Protocol (LEAP) είναι πρωτόκολλο που 
δηµιουργήθηκε από την Cisco Systems. Η µεγάλη αδυναµία του πρωτοκόλλου 
έγκειται στη χρήση του MSCHAP v1  όσον αφορά την αυθεντικοποίηση χωρίς 
ασφάλεια κρυπτογράφησης. Το MSCHAP v1 είναι ευπαθές σε επιθέσεις ευρετηρίου. 
Ο επιτιθέµενος στην αρχή πρέπει να κρυφακούσει το συνθηµατικό διέλευσης και την 
απάντηση της LEAP αυθεντικοποίησης. Στη συνέχεια θα προσπελάσει όλες τις λέξεις 
ενός ευρετηρίου και θα προσπαθήσει να βρει την απάντηση που θα ταιριάξει µε το 
σύνθηµα διέλευσης.  

 
σχήµα 4.6 Asleap 
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Μόλις αυτό συµβεί, ο επιτιθέµενος θα έχει µαντέψει το συνθηµατικό και θα µπορεί να 
υποκριθεί τον αληθινό ασύρµατο σταθµό που αιτείται αυθεντικοποίησης και 
χρησιµοποιεί το LEAP. Στη περίπτωση που ο διαχειριστής του δικτύου δεν έχει 
προβλέψει να χρησιµοποιήσει διαφορετικό συνθηµατικό στις υπόλοιπες νευραλγικές 
εφαρµογές του δικτύου τότε ο επιτιθέµενος θα βρεθεί να έχει πρόσβαση και σε 
άλλους πόρους του δικτύου ασύρµατου ή ενσύρµατου. Μία εφαρµογή λογισµικού 
που µπορεί να χρησιµοποιηθεί για να υλοποιηθεί αυτή η επίθεση είναι το asleap του 
Joshua Wright, στιγµή εκτέλεσης (screenshot) του οποίου θα βρείτε στο σχήµα 4.6. 

Ένα µέτρο για να υπάρξει προστασία σε αυτή την επίθεση είναι η χρήση δύσκολων 
συνθηµατικών, µεγάλου µήκους, τα οποία δεν βγάζουν νόηµα στην γλώσσα των 
ανθρώπων καθώς και η συχνή αλλαγή τους. 

4.8.2 Επίθεση ενδιάµεσου ατόµου στο PEAP 

Η πρώτη έκδοση του Protected Extensible Authentication Protocol στηρίζεται σε δύο 
κανόνες: 

• Ο ασύρµατος σταθµός πρέπει να επικυρώσει το πιστοποιητικό του διακοµιστή. 

• Η µέθοδος αυθεντικοποίησης δεν πρέπει να συµβεί εκτός λειτουργίας του PEAP 
µε σκοπό να αποτραπεί η απόκτηση των πληροφοριών από κάποιον επιτιθέµενο. 

Εάν κάποιος από τους παραπάνω κανόνες παραβιαστεί τότε µοιραία θα παραβιαστεί 
και η ασφάλεια. Έτσι εάν ένας ασύρµατος σταθµός αποτύχει στην επικύρωση του 
πιστοποιητικού του διακοµιστή τότε ένας επιτιθέµενος θα µπορέσει να εγκαταστήσει 
ένα δικό του σταθµό βάσης και ένα διακοµιστή αυθεντικοποίησης και να κλέψει τα 
διαπιστευτήρια του ασύρµατου σταθµού. 

Επίσης εάν ο ασύρµατος σταθµός ρυθµιστεί λάθος και δεν χρησιµοποιεί κάποιο µη 
προστατευµένο πρωτόκολλο τότε ο επιτιθέµενος µπορεί απλά να συλλέξει τις 
πληροφορίες των διαπιστευτηρίων του ασύρµατου σταθµού και να τις 
χρησιµοποιήσει. 

Η δεύτερη έκδοση του PEAP [32] λύνει το πρόβληµα του ενδιάµεσου ατόµου 
υποχρεώνοντας τις µεθόδους του EAP να λειτουργούν εντός του ασφαλούς καναλιού. 

4.9 Επιθέσεις στο µηχανισµό WEP 
Ένας κρυπταλγόριθµος ροής παράγει µια ακολουθία από bits η οποία χρησιµοποιείται 
σαν κλειδί κρυπτογράφησης και καλείται κλειδί ροής (keystream). Η κρυπτογράφηση 
επιτυγχάνεται µε τον συνδυασµό του κλειδιού ροής µε το απλό κείµενο (plaintext), 
συνήθως µέσω της πράξης της αποκλειστικής διάζευξης. 

Κλειδί ροής XOR απλό κείµενο = κρυπτοκειµένου 

Η παραγωγή του κλειδιού ροής µπορεί να είναι ανεξάρτητη του απλού κειµένου 
(plain text) και του κρυπτοκειµένου (ciphertext) ή µπορεί να εξαρτάται από αυτά. Στη 
πρώτη περίπτωση το κρυπτογράφηµα ροής ονοµάζεται σύγχρονο (synchronous 
stream cipher) ενώ στη δεύτερη ονοµάζεται αυτοσυγχρονιζόµενο (self synchronizing 
stream cipher). Η ακριβής διαδικασία κρυπτογράφησης του WEP περιγράφεται στο 5ο 
κεφάλαιο. Κάποιο µέρος της ασφάλειας του RC4 (ο RC4 είναι ο κρυπταλγόριθµος για 
το WEP) εξαρτάται από την αποφυγή επαναλήψεων ίδιων κλειδιών ροής. Αυτό στο 
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WEP υλοποιείται, άστοχα, µέσω του διανύσµατος αρχικοποίησης (initialization 
vector), που δηµιουργεί περί τα 224 κλειδιά ροής για κάθε κλειδί. Ένας επιτιθέµενος 
αντί να σπάσει το κλειδί WEP µπορεί να προσπαθήσει να σπάσει τα κλειδιά ροής. 

4.9.1 Τρόποι ανάκτησης κλειδιών ροής 

Ο µηχανισµός του WEP αστοχεί στην υλοποίηση του RC4 και επιτρέπει επαναλήψεις 
των διανυσµάτων αρχικοποίησης. Σύγκρουση (collision) διανυσµάτων αρχικοποίησης 
ονοµάζεται η επανάληψη ενός διανύσµατος αρχικοποίησης. Όταν συµβεί µία 
σύγκρουση τότε ο συνδυασµός του κρυφού κλειδιού και του διανύσµατος 
αρχικοποίησης µπορεί να έχει ως αποτέλεσµα την επανάληψη ενός κλειδιού ροής. 
Ένας επιτιθέµενος, που καταγράφει την κίνηση, θα αντιληφθεί την ύπαρξη της 
σύγκρουσης µιας και το διάνυσµα αρχικοποίησης αποστέλλεται µη 
κρυπτογραφηµένο. Αυτή η κατάσταση επιτρέπει στον επιτιθέµενο να εξαπολύσει µια 
σειρά επιθέσεων που µπορούν να εκµεταλλευτούν αυτή την αδυναµία του WEP και 
να πλήξουν την ασφάλεια των πληροφοριών. 

Η επίθεση στο κλειδί ροής (key stream attack) είναι µία µέθοδος ανάκτησης του 
κλειδιού ροής αναλύοντας δύο πακέτα που έχουν δηµιουργηθεί από το ίδιο διάνυσµα 
αρχικοποίησης. Η µέθοδος στηρίζεται στο ότι το αποτέλεσµα της αποκλειστικής 
διάζευξης των δύο κρυπτοκειµένων θα είναι ίσο µε το αποτέλεσµα της αποκλειστικής 
διάζευξης των δύο απλών κειµένων. 

 
σχήµα 4.7 Ανάκτηση κλειδιών ροής 

Στην εικόνα 4.7.α εφαρµόζεται η πράξη της αποκλειστικής διάζευξης µεταξύ του 
απλού κειµένου 1 και του κλειδιού ροής 1. Το αποτέλεσµα είναι το κρυπτοκείµενο 1. 
Στην εικόνα 4.7.β επαναλαµβάνεται η πράξη µε χρήση διαφορετικού απλού κειµένου 
αλλά ίδιου κλειδιού ροής. Το αποτέλεσµα είναι το κρυπτοκείµενο 2. Εάν εφαρµοστεί 
η αποκλειστική διάζευξη µεταξύ των κρυπτοκειµένων 1 και 2 θα φέρει το ίδιο 
αποτέλεσµα µε την εφαρµογή της πράξης στα απλά κείµενα 1 και 2. Έτσι εάν είναι 
γνωστά δύο κλειδιά ροής και ένα απλό κείµενο τότε µπορεί να βρεθεί το δεύτερο 
απλό κείµενο. Πως όµως θα βρεθεί ένα απλό κείµενο; 

Ο Nikita Borisov [18] του πανεπιστηµίου του Berkeley παρουσίασε το 2001 µία 
ευπάθεια στον ανασφαλή έλεγχο αθροίσµατος (checksum) του 802.11. Η επίθεση 
υποθέτει ότι ο επιτιθέµενος θα µαντέψει κάποια bits από το µήνυµα και θα µάθει τα 
υπόλοιπα bits που δεν γνωρίζει. Αυτό επιτυγχάνεται κρυφακούγοντας για πακέτα 
ACK, του επιπέδου µεταφοράς, τα οποία αν και κρυπτογραφηµένα µπορούν να 
εντοπισθούν λόγω του συγκεκριµένου µήκους τους. Επαναλαµβάνοντας αυτή την 
ενέργεια ο επιτιθέµενος µπορεί να µαντέψει  µεγαλύτερα µέρη του µηνύµατος. 
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Μία ακόµη µέθοδος για την επίτευξη του σκοπού αυτού είναι να γνωρίζει ο 
επιτιθέµενος ολόκληρο ή κάποιο µέρος των δεδοµένων που κρυπτογραφούνται. Ο 
επιτιθέµενος µπορεί να στείλει µήνυµα σε ένα ασύρµατο σταθµό αναγκάζοντας την 
χρήση ενός µη συνηθισµένου µήκους πακέτου.  Στη συνέχεια το πακέτο µπορεί να 
ανακαλυφθεί από τα αρχεία καταγραφής ενός λογισµικού καταγραφής της κίνησης 
του δικτύου (sniffer), σύµφωνα µε το µήκος πακέτου. 

4.9.2 Χρησιµότητα ανακτηθέντων κλειδιών ροής 

Υποθέτουµε ότι ο επιτιθέµενος κατάφερε να έχει στη κατοχή του κλειδιά ροής που 
αντιστοιχούν σε διανύσµατα αρχικοποίησης. Το 802.11 επιτρέπει στον ποµπό να 
επιλέξει µόνος του, τα διανύσµατα αρχικοποίησης και δεν απαγορεύει την 
επαναχρησιµοποίηση τους. Έτσι ο επιτιθέµενος µπορεί να προβεί σε εκποµπή 
δεδοµένων στο ασύρµατο τοπικό δίκτυο χρησιµοποιώντας το ίδιο κλειδί ροής. Κάτι 
τέτοιο θα επιτρέψει στον επιτιθέµενο να προχωρήσει στην αυθεντικοποίηση του στο 
σταθµό βάσης ακόµα και εάν δεν γνωρίζει το κλειδί WEP. 

Εάν ο επιτιθέµενος δεν καταφέρει να συλλέξει ολόκληρο το κλειδί ροής τότε µπορεί 
να καταφέρει την µεταβολή ενός µηνύµατος. Η τιµή του πεδίου ελέγχου 
ακεραιότητας (integrity check value ή ICV) µπορεί να υπολογιστεί για την 
καινούργια εκδοχή του µηνύµατος. Η µεταβολή ενός µηνύµατος µπορεί για 
παράδειγµα να αποφέρει την µεταβολή της IP διεύθυνσης προορισµού από την 
πραγµατική σε αυτή του επιτιθέµενου. 

4.10 Επιθέσεις ανάκτησης κλειδιών WEP 
Πιο ενδιαφέρον και ουσιώδες από τις προσπάθειες ανάκτησης των κλειδιών ροής 
ενός κλειδιού WEP είναι η ανάκτηση του ίδιου του κλειδιού WEP. Η µέθοδος 
επίθεσης των Fluhrer, Mantin και Shamir [19] επιτρέπει σε έναν επιτιθέµενο µε τη 
χρήση ενός λογισµικού (sniffer) να βρει το κλειδί WEP. Η επίθεση ονοµάσθηκε FMS 
από τα ονόµατα των εµπνευστών της. Η επίθεση στηρίζεται σε αδυναµία του 
αλγόριθµου χρονοδροµολόγησης κλειδιού (key scheduling algorithm ή KSA) του 
κρυπταλγόριθµου RC4, στον οποίο στηρίζεται το WEP. Ο αλγόριθµος KSA είναι η 
πρώτη φάση της λειτουργίας του RC4 κατά την οποία βάσει του κλειδιού 
δηµιουργείται ένας πίνακας από τον οποίο ο RC4 δηµιουργεί τα κλειδιά ροής. 
∆εδοµένου ενός συγκεκριµένου κλειδιού δοµηµένου µε συγκεκριµένους τρόπους τότε 
ένα µέρος από αυτό το κλειδί θα έχει περισσότερες πιθανότητες να καταλήξει στο 
κλειδί ροής από άλλα µέρη του κλειδιού. Η επίθεση στηρίζεται στην συλλογή και 
αποθήκευση µεγάλου όγκου κρυπτογραφηµένων δεδοµένων. Η ανίχνευση των 
αδύναµων δοµών κλειδιού θα καταλήξει στην εύρεση του µυστικού κλειδιού WEP. 
Παρά την σύλληψη της µεθόδου επίθεσης, οι Fluhrer, Mantin και Shamir δεν 
δηµοσίευσαν κάποια υλοποίηση των ευρηµάτων τους. Μοιραία όµως ακολούθησαν 
πολλοί που το έκαναν. Μία σειρά από υλοποιήσεις ανοιχτού λογισµικού όπως το 
AirSnort έχουν την δυνατότητα να σπάσουν την κρυπτογράφηση WEP σε 
δευτερόλεπτα, δεδοµένης µίας συλλογής αδύναµων κλειδιών του δικτύου. 
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Κεφάλαιο 5. Βασικές µέθοδοι αυθεντικοποίησης και προστασίας 
ιδιωτικού απορρήτου ασυρµάτων τοπικών δικτύων 
Σε αυτό το κεφάλαιο περιγράφονται η αυθεντικοποίηση ανοιχτού συστήµατος, η 
αυθεντικοποίηση µε βάση την MAC, η αυθεντικοποίηση διαµοιρασµένου κλειδιού 
και το WEP. Οι παραπάνω µέθοδοι αναλύονται σε σχέση µε την αρχή Authentication 
Authorization Accounting (ΑΑΑ) καθώς και τις ευαισθησίες και τις απειλές που 
απορρέουν από αυτές. 

Τα πλεονεκτήµατα που προκύπτουν από τις τεχνολογίες ασύρµατων τοπικών δικτύων 
είναι αναµφίβολα πολλά, µε σηµαντικότερο όλων, στις περισσότερες περιπτώσεις, 
την ευελιξία που αυτά παρέχουν. Παρόλα αυτά, ο τρόπος µε τον οποίο 
πραγµατοποιείται η διακίνηση της πληροφορίας παρουσιάζει αδυναµίες, κυρίως όσον 
αφορά την ασφάλεια.  

Στο πρότυπο 802.11b τα δεδοµένα εκπέµπονται στο φάσµα των 2.4 GHz, σε 
συχνότητες δηλαδή που µπορούν εύκολα να διαπεράσουν κάποια τυπική τοιχοποιία ή 
µεταλλική κατασκευή. Το γεγονός ότι τα δεδοµένα που διακινούνται ανά πάσα 
στιγµή στο ασύρµατο τοπικό δίκτυο διαχέονται ελεύθερα στον περιβάλλοντα χώρο, 
είναι σίγουρα θέµα που χρήζει ιδιαίτερης προσοχής.  

Γενικά οι επιθέσεις που είναι πιθανόν να δεχτεί ένα ασύρµατο τοπικό δίκτυο 
χωρίζονται σε δύο βασικούς τύπους. Ο πρώτος αποτελείται από επιθέσεις που έχουν 
βασικό σκοπό την υποκλοπή των πληροφοριών που διακινούνται. Αυτές οι επιθέσεις 
στοχεύουν τις περισσότερες φορές τα εταιρικά δίκτυα στα οποία ανταλλάσσονται 
αρκετά ευαίσθητες πληροφορίες, τόσο για την εταιρεία όσο και τους ανταγωνιστές 
της. Ο δεύτερος τύπος περιλαµβάνει επιθέσεις µε τις οποίες ένας επιτιθέµενος 
προσπαθεί να αποκτήσει πρόσβαση σε ένα ασύρµατο τοπικό δίκτυο. 

∆εδοµένων των παραπάνω κινδύνων και έχοντας ως στόχο την αύξηση της 
ασφάλειας των ασύρµατων δικτύων, η ΙΕΕΕ έχει ενσωµατώσει στο πρότυπο 802.11 
µεθόδους που συντελούν στην αύξηση της ασφάλειας του ασύρµατου δικτύου (Basic 
Industry Standard Security) [29]. 

5.1 Μηχανική αυθεντικοποίησης 
Το πρότυπο 802.11 της ΙΕΕΕ ορίζει την υπηρεσία αυθεντικοποίησης και τα 
απαραίτητα πλαίσια (frames). Το σχήµα 5.1 παρουσιάζει το κορµό του πλαισίου 
αυθεντικοποίησης το οποίο περιλαµβάνει το αναγνωριστικό αριθµό του αλγορίθµου 
αυθεντικοποίησης (authentication algorithm number), τον αριθµό ακολουθίας της 
διαδικασίας αυθεντικοποίησης (authentication transaction sequence number), έναν 
αριθµό κατάστασης (status code) και το συνθηµατικό διέλευσης (challenge text). 
Υποστηρίζονται δύο είδη αυθεντικοποίησης, ανοιχτού συστήµατος (open system) και 
κοινού κλειδιού (shared key).  

Να σηµειωθεί ότι η αυθεντικοποίηση µπορεί να λάβει χώρα µεταξύ ασύρµατων 
σταθµών και σταθµών βάσης, εάν η διάρθρωση του ασύρµατου τοπικού δικτύου είναι 
Infrastructure mode ή µεταξύ ασύρµατων σταθµών εάν η διάρθρωση είναι Ad-Hoc 
mode. 
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σχήµα 5.1 Πλαίσιο αυθεντικοποίησης 802.11 

5.1.1 Αυθεντικοποίηση ανοιχτού συστήµατος 

Ο ασύρµατος σταθµός που ξεκινά την διαδικασία αυθεντικοποίησης στέλνει µία 
αίτηση αυθεντικοποίησης, το µήνυµα Α (σχήµα 5.2 [20]), στο σταθµό βάσης. Ο 
σταθµός βάσης αφού επεξεργαστεί το αίτηµα απαντά µε το µήνυµα Β (σχήµα 5.2), το 
οποίο µπορεί να είναι µήνυµα απόρριψης ή αποδοχής, µαζί µε το λόγο αυτής της 
απόφασης τον οποίο προσδιορίζει ο κωδικός κατάστασης. Ο κωδικός κατάστασης 
έχει νόηµα µόνο για την απάντηση.  

 
σχήµα 5.2 Πλαίσιο ανοιχτού συστήµατος 
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Η αυθεντικοποίηση ανοιχτού συστήµατος δεν παρέχει ουσιαστικά καµία 
αυθεντικοποίηση εκτός από την αναγνώριση της διεύθυνσης MAC των συσκευών, η 
οποία θα περιγραφεί παρακάτω. Έτσι, η συγκεκριµένη µέθοδος επιτρέπει σε όσες 
συσκευές έχουν το ίδιο SSID να επικοινωνήσουν µεταξύ τους. Η λειτουργία του 
µηχανισµού δεν απαιτεί ούτε στηρίζεται  στο τρίπτυχο αυθεντικοποίηση, 
εξουσιοδότηση και καταγραφή (Authentication Authorization Accounting ΑΑΑ). 

Το SSID (Secure Set Identifier) είναι το χαρακτηριστικό όνοµα ενός ασύρµατου 
δικτύου το οποίο χρησιµοποιείται για να διαφοροποιούνται τα δίκτυα που 
ενδεχοµένως λειτουργούν στον ίδιο χώρο. Γενικά όλες οι συσκευές ασύρµατης 
σύνδεσης έχουν µία προκαθορισµένη τιµή του SSID, τυπική για κάθε µοντέλο. Για να 
διευκολυνθεί η διαδικασία σύνδεσης δύο ασύρµατων συσκευών, κάθε συσκευή 
εκπέµπει ανά τακτά χρονικά διαστήµατα το SSID της. Έτσι, όταν δύο συσκευές 
βρεθούν µέσα στα όρια εµβέλειάς τους, αυτοµάτως αναγνωρίζουν η µία την άλλη, και 
στη συνέχεια µπορούν, εφόσον έχουν το ίδιο SSID, να συνδεθούν. Αν και ο 
παραπάνω µηχανισµός απλοποιεί σηµαντικά τη διαδικασία σύνδεσης δύο ή 
περισσότερων ασύρµατων συσκευών, εγκυµονεί κινδύνους, διότι βοηθά σηµαντικά 
τους πιθανούς επιτιθέµενους να εντοπίσουν το εν λόγω δίκτυο. Ο µόνος τρόπος µε 
τον οποίο µπορεί να περιοριστεί ο παραπάνω κίνδυνος είναι να αποτραπεί η 
αυτόµατη εκποµπή του SSID, µία δυνατότητα που προσφέρεται µόνο από τους 
σταθµούς βάσης. Ένα πρώτο µέτρο ασφάλειας που µπορεί κανείς να πάρει είναι να 
απενεργοποιήσει την εκποµπή του SSID και να αλλάξει την τιµή του. 

5.1.2 Αυθεντικοποίηση κοινού κλειδιού 

Η αυθεντικοποίηση κοινού κλειδιού (shared key) επιτρέπει την ανταλλαγή δεδοµένων 
µόνο ανάµεσα στις ασύρµατες συσκευές που έχουν το ίδιο SSID και το ίδιο κλειδί 
κρυπτογράφησης WEP το οποίο θα περιγραφεί παρακάτω. Όταν ένας ασύρµατος 
σταθµός προσπαθήσει να συνδεθεί σε ένα σταθµό βάσης, τότε ο σταθµός βάσης θα 
του απαντήσει στέλνοντάς ένα απλό αρχείο κειµένου. Στη συνέχεια, ο ασύρµατος 
σταθµός που επιχειρεί να συνδεθεί θα το κρυπτογραφήσει χρησιµοποιώντας το δικό 
του WEP κλειδί και θα το στείλει πίσω στο σταθµό βάσης. Η σύνδεση των δύο 
συσκευών θα είναι εφικτή µόνο εάν το κείµενο έχει κρυπτογραφηθεί σωστά. 

Μολονότι η αυθεντικοποίηση κοινού κλειδιού δίνει την αίσθηση ότι προσφέρει 
µεγαλύτερη ασφάλεια από αυτήν του ανοιχτού συστήµατος, η εφαρµογή της 
εγκυµονεί σοβαρούς κινδύνους. Το αδύνατο σηµείο του µηχανισµού είναι η 
αποστολή του απλού κειµένου, αλλά και η διανοµή του κοινού κλειδιού. Αν, για 
παράδειγµα, κάποιος επιτιθέµενος καταγράψει µε κατάλληλο εξοπλισµό την 
επικοινωνία µεταξύ του σταθµού βάσης και των ασύρµατων συσκευών που 
συνδέονται σε αυτό, θα καταφέρει να συγκεντρώσει έναν ικανοποιητικό αριθµό 
πληροφοριών (απλό και κρυπτογραφηµένο κείµενο), από τις οποίες είναι δυνατόν να 
υπολογίσει το WEP κλειδί που χρησιµοποιείται. Εύλογα συµπεραίνει κανείς ότι οι 
παρούσες µέθοδοι αυθεντικοποίησης δεν διακρίνονται για το υψηλό επίπεδο 
ασφάλειας που προσφέρουν. 

Στο σχήµα 5.3 [20] παρουσιάζεται η διαδικασία αυθεντικοποίησης κοινού κλειδιού η 
οποία απαιτεί την ανταλλαγή τεσσάρων µηνυµάτων και ολοκληρώνεται σε 6 βήµατα. 
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σχήµα 5.3 Πλαίσιο κοινού κλειδιού 

Το βήµα 1 είναι η αίτηση αυθεντικοποίησης στο σταθµό βάσης. Ακολουθεί στο βήµα 
2 η αποστολή του συνθηµατικού διέλευσης από τον σταθµό βάσης. Στο βήµα 3 ο 
ασύρµατος σταθµός κρυπτογραφεί το συνθηµατικό διέλευσης µε χρήση του WEP 
κρυπταλγορίθµου και επιστρέφει το κρυπτογραφηµένο συνθηµατικό διέλευσης στον 
σταθµό βάσης στο βήµα 4. Για το βήµα 4 όπου IV είναι το διάνυσµα αρχικοποίησης, 
Στο βήµα 5 εάν ο σταθµός βάσης αποκρυπτογραφήσει και επαληθεύσει το 
συνθηµατικό διέλευσης τότε η αυθεντικοποίηση είναι επιτυχής (βήµα 6). 

Ας σηµειωθεί ότι οι δύο οντότητες που παίρνουν µέρος στη διαδικασία 
αυθεντικοποίησης του σχήµατος 5.3 είναι ένας ασύρµατος σταθµός (η οντότητα που 
αιτείται την αυθεντικοποίηση) και ένας σταθµός βάσης (η οντότητα που υλοποιεί την 
αυθεντικοποίηση). Αυτό το σενάριο µπορεί να λάβει χώρα σε κατάσταση 
Infrastructure mode. Σε κατάσταση Ad-hoc mode και οι δύο οντότητες θα είναι 
ασύρµατοι σταθµοί. 

Η κυριότερη δυσκολία που πρέπει να αντιµετωπιστεί είναι η εκτός δικτύου (off line) 
µη αυτόµατη διανοµή των κλειδιών σε όλους τους ασύρµατους σταθµούς. Το WEP 
χρησιµοποιεί συµµετρική κρυπτογραφία και αυτό έχει ως αποτέλεσµα την ανάγκη 
δηµιουργίας κλειδιών και την καταγραφή της διανοµής των κλειδιών για κάθε 
συνδυασµό σταθµού βάσης και ασύρµατου σταθµού που εξυπηρετεί ή την χρήση των 
ίδιων κλειδιών παντού. Στη πραγµατικότητα αυτό που συµβαίνει είναι η χρήση ίδιων 
κλειδιών για όλους τους σταθµούς βάσης και τους ασύρµατους σταθµούς που 
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εξυπηρετούν. Έτσι αντί να υπάρχουν µοναδικά ζευγάρια κοινών κλειδιών υπάρχουν 
κοινά ζευγάρια κοινών κλειδιών. Η κατάσταση αυτή οδηγεί σε δύο αδυναµίες: 

• Εάν, για παράδειγµα, ένας υπάλληλος µίας εταιρίας που διατηρεί ασύρµατο 
τοπικό δίκτυο απολυθεί ή παραιτηθεί, ή ο ασύρµατος σταθµός παραβιαστεί τότε θα 
πρέπει να γίνει αλλαγή και επανεγκατάσταση των κλειδιών σε όλες τις ασύρµατες 
συσκευές. 

• Εάν ένας επιτιθέµενος παραβιάσει την ασφάλεια ενός έχει παραβιάσει έµµεσα την 
ασφάλεια όλων. 

Η λειτουργία του µηχανισµού δεν απαιτεί ούτε στηρίζεται  στο τρίπτυχο 
αυθεντικοποίηση, εξουσιοδότηση και καταγραφή (Authentication Authorization 
Accounting ΑΑΑ).  

5.2 Αυθεντικοποίηση στηριζόµενη στη MAC διεύθυνση 
Αρκετοί σταθµοί βάσης παρέχουν την δυνατότητα στον διαχειριστή να καθορίσει τις 
διευθύνσεις MAC των ασύρµατων συσκευών που θα µπορούν να συνδεθούν σε 
αυτούς. Πρέπει να τονιστεί ότι σε κάθε συσκευή αντιστοιχεί µία µοναδική διεύθυνση 
MAC. Με τον τρόπο αυτό µπορεί να προστεθεί ακόµα ένα επίπεδο ασφάλειας, το 
οποίο όµως έχει και αυτό αδυναµίες. Είναι σχετικά εύκολο για έναν επιτιθέµενο να 
υποκλέψει, χρησιµοποιώντας κατάλληλο εξοπλισµό τις διευθύνσεις MAC από τα 
πακέτα που διακινούνται στο δίκτυο, ακόµα και όταν αυτά είναι κρυπτογραφηµένα. 
Το µόνο που χρειάζεται να κάνει για να αποκτήσει πρόσβαση στο ασύρµατο δίκτυο 
είναι να αλλάξει τη διεύθυνση MAC που στέλνει η συσκευή του, µε κάποια από 
αυτές που έχει υποκλέψει. Κάποιες ασύρµατες κάρτες δικτύου δίνουν αυτή τη 
δυνατότητα στους κατόχους µέσω λογισµικού. Ο µηχανισµός δεν προδιαγράφεται 
στο 802.11 πρότυπο και αυτό έχει ως αποτέλεσµα κάποιοι κατασκευαστές υλικού να 
εφαρµόζουν τους κανόνες και να ελέγχουν την συσχέτιση ενώ άλλοι να επιτρέπουν 
την συσχέτιση και απλά να απορρίπτουν την κίνηση. Φυσικά ο µηχανισµός µπορεί να 
χρησιµοποιηθεί µαζί µε την αυθεντικοποίηση ανοιχτού συστήµατος (open system) 
αλλά και του κοινού κλειδιού (shared key). 

5.3 ∆ιασφάλιση ιδιωτικού απορρήτου µε χρήση WEP 
Το πρότυπο 802.11 περιλαµβάνει εκτός από τους δύο µηχανισµούς αυθεντικοποίησης 
που αναφέρθηκαν παραπάνω και ένα µηχανισµό κρυπτογράφησης δεδοµένων που 
ονοµάζεται WEP (Wireless Equivalent Privacy). Το WEP βασίζεται στον αλγόριθµο 
ροής RC4 και µπορεί να χρησιµοποιεί κλειδί µήκους 40, 104 ή 232 bit καθώς και 
έναν τυχαίο αριθµό που ονοµάζεται διάνυσµα αρχικοποίησης (initialization vector) 
µήκους 24 bit. Στο σχήµα 5.4 παρουσιάζεται η διαδικασία του WEP [51]. 

 
σχήµα 5.4 ∆ιαδικασία WEP 
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Βήµα 1, 2: Η διαδικασία του WEP ξεκινά µε την εφαρµογή της διαδικασίας κυκλικού 
ελέγχου πλεονασµού (Cyclic Redundancy Check ή CRC) των 32 bit στο απλό 
κείµενο (plain text) και τη παραγωγή της ψηφιακής σύνοψης του απλού κειµένου. Ο 
αλγόριθµος CRC-32 [42] είναι στη πραγµατικότητα µηχανισµός ανίχνευσης λαθών 
και όχι διασφάλισης ακεραιότητας.  

Βήµα 3: Η παραγόµενη ψηφιακή σύνοψη, ονοµάζεται τιµή ελέγχου ακεραιότητας 
(Integrity Check Value), προσκολλάται στο αρχικό απλό κείµενο.  

Βήµα 4, 5, 6: Το WEP κλειδί προσκολλάται στο διάνυσµα αρχικοποίησης και στο 
αποτέλεσµα εφαρµόζεται ο µηχανισµός παραγωγής ψευδοτυχαίων αριθµών (Pseudo-
Random Number Generator) του κρυπταλγόριθµου RC4 για να παραχθεί το κλειδί 
ροής (keystream).  Το κλειδί ροής έχει µήκος ίσο µε το µήκος του απλού κειµένου και 
του µήκους της ψηφιακής σύνοψης. 

Βήµα 7, 8: Στη συνέχεια εκτελείται η λογική πράξη της αποκλειστικής διάζευξης 
µεταξύ του κλειδιού ροής (6ο βήµα) και του αποτελέσµατος της προσκόλλησης της 
ψηφιακής σύνοψης στο απλό κείµενο (3ο βήµα). Το αποτέλεσµα της πράξης είναι το 
κρυπτογράφηµα του 8ου βήµατος. 

Βήµα 9: Το παραγόµενο κρυπτογράφηµα προσκολλάται στο µη κρυπτογραφηµένο 
διάνυσµα αρχικοποίησης. Το αποτέλεσµα της προσκόλλησης εκπέµπεται στο δίκτυο. 
Το διάνυσµα αρχικοποίησης αποστέλλεται µη κρυπτογραφηµένο γιατί θα 
χρησιµοποιηθεί στη διαδικασία της αποκρυπτογράφησης. 

Για την αποκρυπτογράφηση προσκολλάται το κλειδί WEP στο διάνυσµα 
αρχικοποίησης και στο αποτέλεσµα εφαρµόζεται ο µηχανισµός παραγωγής 
ψευδοτυχαίων αριθµών του κρυπταλγόριθµου RC4 για να αναπαραχθεί το κλειδί 
ροής. Στη συνέχεια εφαρµόζεται η αποκλειστική διάζευξη µεταξύ του κλειδιού ροής 
και του κρυπτοκειµένου. Το αποτέλεσµα της πράξης είναι το απλό κείµενο µαζί µε τη 
ψηφιακή σύνοψη.  Τέλος υπολογίζεται εκ νέου η τιµή της ψηφιακής σύνοψης και 
ελέγχεται µε αυτή του αποτελέσµατος της αποκρυπτογράφησης. Να σηµειωθεί ότι τα 
δύο µέρη που επικοινωνούν θα πρέπει να µοιράζονται το ίδιο κρυφό WEP κλειδί. Σε 
ένα µεγάλο οργανισµό αυτό το κλειδί θα πρέπει να εγκατασταθεί σε όλες τις 
συσκευές που λειτουργούν σε ένα ασύρµατο τοπικό δίκτυο, γεγονός που θα αποφέρει 
µεγάλο διαχειριστικό φορτίο. Οµοίως µεγάλο θα είναι το διαχειριστικό πρόβληµα που 
θα προκύπτει στη περίπτωση αλλαγής του κοινού κλειδιού.  

Η ασφάλεια του RC4 στηρίζεται στη µοναδικότητα των διανυσµάτων αρχικοποίησης. 
Το µήκος του διανύσµατος αρχικοποίησης για τη λειτουργία του WEP είναι 24 bit και 
µοιραία οδηγεί στην επανάληψη ίδιων τιµών, γεγονός που παραβιάζει τους κανόνες 
ασφάλειας του RC4. Το WEP, έτσι όπως ορίζεται στο πρότυπο 802.11 [29], έχει 
κοινά απορριφθεί και έχει κριθεί ανασφαλές. Ο κυριότερος λόγος είναι ότι  
µηχανισµός αµοιβαίας αυθεντικοποίησης του WEP δεν είναι έµπιστος, κάτι που είναι 
απαραίτητο για την εγκαθίδρυση ασφαλούς καναλιού επικοινωνίας. Ακόµα η επιλογή 
του διανύσµατος αρχικοποίησης, η οποία δεν προδιαγράφεται στο πρότυπο 802.11, η 
αποστολή του διανύσµατος αρχικοποίησης η οποία γίνεται σε µορφή απλού κειµένου, 
ο µηχανισµός δηµιουργίας της τιµής ελέγχου ακεραιότητας (Integrity Check Value ή 
ICV) του αλγόριθµου CRC-32 ο οποίος στη πραγµατικότητα είναι µηχανισµός 
ανίχνευσης λαθών και όχι µηχανισµός διασφάλισης ακεραιότητας και η επιλογή RC4 
κλειδιών µικρού µήκους καθιστούν το WEP ανασφαλές. 
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Κεφάλαιο 6. Πρότυπα προηγµένης ασφάλειας ασύρµατων τοπικών 
δικτύων 
Στο κεφάλαιο αυτό καλύπτονται οι µηχανισµοί ελέγχου πρόσβασης, 
αυθεντικοποίησης και κρυπτογράφησης όπως 802.1X, 802.11i, WPA, EAP και οι 
ευαισθησίες που προκύπτουν. 

Οι βασικές µέθοδοι αυθεντικοποίησης και προστασίας ιδιωτικού απορρήτου (Basic 
Industry Standard Security) έχουν κριθεί ανεπαρκείς για την ασφάλεια των 
ασύρµατων τοπικών δικτύων. Για αυτό το λόγο η  ΙΕΕΕ έχει υιοθετήσει έναν 
επιπλέον αριθµό προτύπων και πρωτοκόλλων (Advanced Industry Standard Security) 
προκειµένου να αυξήσει το επίπεδο ασφάλειας του προτύπου 802.11 [22]: 

• IEEE 802.1X [30] - Πρότυπο ασφάλειας που επιβάλλει συγκεκριµένο τρόπο 
πρόσβασης και ένα πλαίσιο διαδικασιών αυθεντικοποίησης και διαχείρισης 
κλεδιών. 

• IEEE 802.11i [33] - Ανερχόµενο πρότυπο ασφαλείας που αναπτύσσεται από το 
ΙΕΕΕ και το οποίο εµπεριέχει την προστασία αυθεντικοποίησης του IEEE 802.1X. 
Επιπλέον, προσθέτει εξελιγµένα πρότυπα ασφαλείας (Advanced Encryption 
Standards ή AES) για την προστασία της κρυπτογράφησης, µαζί µε άλλα 
χαρακτηριστικά. 

• WPA [24] - Το Wi-Fi Protected Access είναι ένα πρότυπο ασφαλείας που επιλύει 
τα προβλήµατα κρυπτογράφησης του WEP, υιοθετώντας το Πρωτόκολλο 
Ακεραιότητας Προσωρινού Κλειδιού (Temporal key integrity protocol ή TKIP). 
Επίσης, το WPA συµπεριλαµβάνει τα πλεονεκτήµατα αυθεντικοποίησης του 
802.1X. 

• EAP - Το Extensible Authentication Protocol (EAP) είναι ένα πρωτόκολλο 
σηµείου προς σηµείο το οποίο υποστηρίζει πολλαπλές µεθόδους 
αυθεντικοποίησης. Η υποστήριξη τύπων ΕΑΡ εξαρτάται από το λειτουργικό 
σύστηµα που χρησιµοποιείται. 

6.1 Έλεγχος πρόσβασης και µηχανισµοί αυθεντικοποίησης 
Πριν επιτραπεί σε µία οντότητα να έχει πρόσβαση στο ασύρµατο τοπικό δίκτυο και 
στους πόρους του, θα πρέπει να λειτουργήσουν µηχανισµοί αυθεντικοποίησης και 
στη συνέχεια µηχανισµοί εξουσιοδότησης βάσει της ταυτότητας της οντότητας. Ο 
συνήθης µηχανισµός πρόσβασης διαθέτει δύο καταστάσεις, επιτρέπει την πρόσβαση 
σύµφωνα µε κάποιο αναγνωριστικό της οντότητας ή την απαγορεύει. Σε κάποιες 
περιπτώσεις είναι αναγκαία µία πιο λεπτοµερής περιγραφή των δικαιωµάτων που 
αποδίδει η διαδικασία της εξουσιοδότησης σε µία οντότητα. Για παράδειγµα, οι 
εργαζόµενοι σε µία εταιρία επιτρέπεται να έχουν πρόσβαση σε όλους τους πόρους 
του δικτύου ενώ οι επισκέπτες θα έχουν δικαίωµα πρόσβασης µόνο για χρήση του 
Internet. Η χρήση του Internet δεν θα είναι ανεξέλεγκτη για τους επισκέπτες αλλά θα 
περιορίζεται στη χρήση των πρωτοκόλλων HTTPS, SSH και IMAPD. Από την άλλη 
µεριά οι εργαζόµενοι στην εταιρία χωρίζονται σε διοικητικά στελέχη και σε  απλούς 
υπαλλήλους. Για τους απλούς υπαλλήλους θα απαγορεύεται η χρήση του Internet 
κατά τις ώρες εργασίας. Η σκιαγράφηση κανόνων για την αυθεντικοποίηση και την 
εξουσιοδότηση είναι ένα µέρος της πολιτικής ασφαλείας που θα πρέπει να  υλοποιεί 
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κάθε εταιρία που παίρνει σοβαρά υπόψη την προστασία του ιδιωτικού απορρήτου και 
των διακινούµενων πληροφοριών. Στο σχήµα 6.1 [20] προβάλλονται τα επίπεδα, τα 
πρότυπα και οι οντότητες που παίρνουν µέρος σε διαδικασίες αυθεντικοποίησης EAP 
και 802.1x. 

 
σχήµα 6.1 Μέθοδοι πρόσβασης (802.1x) και αυθεντικοποίησης (EAP) 

Η διαδικασία αυθεντικοποίησης βασίζεται σε τρεις οντότητες: 

• τον διακοµιστή αυθεντικοποίησης. Τις περισσότερες φορές ο διακοµιστής 
αυθεντικοποίησης είναι ένας διακοµιστής RADIUS. Παρέχει την υπηρεσία 
αυθεντικοποίησης στον σταθµό βάσης (authenticator). Η υπηρεσία 
αυθεντικοποίησης θα αποφασίσει εάν ο ασύρµατος σταθµός (supplicant) είναι 
εξουσιοδοτηµένος να χρησιµοποιήσει τις υπηρεσίες που προσφέρει ο σταθµός 
βάσης. Οι αποφάσεις του διακοµιστή αυθεντικοποίησης λαµβάνονται σύµφωνα 
µε τα διαπιστευτήρια του ασύρµατου σταθµού.  

• τον σταθµό βάσης (authenticator). Ένας σταθµός βάσης ικανός να υποστηρίξει το 
802.1x. Παρέχει τις ασύρµατες υπηρεσίες στον supplicant. 

• τον ασύρµατο σταθµό (supplicant). Μπορεί να είναι κάθε ασύρµατος σταθµός ο 
οποίος αιτείται αυθεντικοποίησης και χρήσης υπηρεσιών ενός authenticator. 

Ο supplicant αιτείται την πρόσβαση στον authenticator και αυτός µε τη σειρά του 
διοχετεύει την αίτηση και τα διαπιστευτήρια του supplicant στον διακοµιστή 
αυθεντικοποίησης ο οποίος θα αποφασίσει για την αυθεντικοποίηση και την 
εξουσιοδότηση. Ο supplicant συνδέεται µε τον authenticator µέσω µίας δικτυακής 
θύρας πρόσβασης (network access port). ∆ικτυακή θύρα πρόσβασης στη περίπτωση 
των ασύρµατων τοπικών δικτύων είναι η συσχέτιση (association) του supplicant µε 
τον authenticator. 
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Ο supplicant αιτείται πρόσβασης στο δίκτυο από τον authenticator ο οποίος ξεκινά 
ανταλλαγή µηνυµάτων EAP µε τον διακοµιστή αυθεντικοποίησης. Ο διακοµιστής 
αυθεντικοποίησης σύµφωνα µε τις ρυθµίσεις του επιλέγει ένα πρωτόκολλο 
αυθεντικοποίησης. Μία σειρά µηνυµάτων ανταλλάσσονται µεταξύ των τριών 
οντοτήτων και στο τέλος της διαδικασίας, εάν αυτή είναι επιτυχής, επιτρέπεται 
πρόσβαση στο supplicant στη συγκεκριµένη δικτυακή θύρα πρόσβασης. Ο 
διακοµιστής αυθεντικοποίησης καταγράφει τη συσχέτιση του supplicant µε την 
δικτυακή θύρα πρόσβασης. 

Οι λειτουργίες που οδηγούν στην αυθεντικοποίηση του σχήµατος 6.1 χωρίζονται σε 
επίπεδα. Κάθε επίπεδο ορίζεται από πρωτόκολλα και µηχανισµούς.  

• Στο επίπεδο 1 υπάρχει το επίπεδο των µέσων πρόσβασης, που χρησιµοποιούνται 
διάφορα είδη πρόσβασης της οικογένειας των προτύπων 802. 

• Η λειτουργία και οι προδιαγραφές του EAP στο επίπεδο 2 παρέχουν το πλαίσιο 
ανταλλαγής των µηνυµάτων αυθεντικοποίησης. 

• Η µέθοδος ανταλλαγής των µηνυµάτων EAP µέσω τοπικού δικτύου είναι ευθύνη 
του 802.1x στο επίπεδο 3. 

• Η διαδικασία αυθεντικοποίησης στο επίπεδο 4 θα προσδιορίσει ακριβώς τα 
διαπιστευτήρια που χρειάζονται και πως αυτά θα χρησιµοποιηθούν. 

6.2 EAP 
Το EAP [43] είναι ένα γενικό ευέλικτο πρωτόκολλο που χρησιµοποιείται για να 
µεταφέρει πληροφορίες αυθεντικοποίησης. Σχεδιάσθηκε για να παρέχει µεθόδους 
κατά την διαδικασία της αυθεντικοποίησης πέραν του συνθηµατικού και του 
ονόµατος ενός χρήστη. Ορίζεται από το RFC 3748. Επίσης µία οµάδα RFC καθορίζει 
διαφορετικές µεθόδους αυθεντικοποίησης µέσω του EAP συµπεριλαµβανοµένων των 
TLS, TTLS και Smart Cards. Το EAP διαθέτει δύο κύρια χαρακτηριστικά: α) 
διαχωρίζει την ανταλλαγή των µηνυµάτων του από τη διαδικασία αυθεντικοποίησης 
και β) η διαδικασία της αυθεντικοποίησης µπορεί να επεκταθεί χρησιµοποιώντας 
καινούργιους µηχανισµούς αυθεντικοποίησης χωρίς αυτό να επηρεάσει το επίπεδο 
ανταλλαγής µηνυµάτων. 

 
σχήµα 6.2 Πλαίσιο EAP 
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6.2.1 Τα πλαίσια και τα µηνύµατα του EAP 

Το πρωτόκολλο διαθέτει τέσσερις τύπους µηνυµάτων και δύο τύπους πλαισίων.  Οι 
τέσσερις τύποι µηνυµάτων είναι α) αίτηση (request), β) απάντηση (response), γ) 
επιτυχία (success) και δ) αποτυχία (failure). Το σχήµα 6.2 παρουσιάζει τη δοµή του 
πλαισίου του EAP. Το EAP ορίζει επίσης ένα πακέτο διαπραγµάτευσης ρυθµίσεων 
πρωτοκόλλου, σχήµα 6.3 (configuration request packet). Η τιµή 0xC277 προσδιορίζει 
το EAP. Αυτό το πακέτο περιλαµβάνεται στο πλαίσιο του EAP στο πεδίο δεδοµένων. 

 
σχήµα 6.3 EAP πλαίσιο διαπραγµάτευσης ρυθµίσεων 

Αναλόγως του τύπου του πακέτου διαπραγµάτευσης τα πακέτα αίτησης και 
απάντησης περιλαµβάνουν τα πεδία τύπος και δεδοµένα (σχήµα 6.4). 

 
σχήµα 6.4 EAP πλαίσιο αίτησης και απάντησης 
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Στο σχήµα 6.5 παρουσιάζεται το πλαίσιο επιτυχίας ή αποτυχίας. 

 
σχήµα 6.5 EAP πλαίσιο επιτυχίας και αποτυχίας 

6.2.2 Η διαδικασία αυθεντικοποίησης του EAP 

Η αυθεντικοποίηση ανοιχτού συστήµατος, και η συσχέτιση του 802.11 µεταξύ του 
ασύρµατου σταθµού και του σταθµού βάσης ακολουθούνται από την διαδικασία 
αυθεντικοποίησης του EAP, σχήµα 6.6: 

 
σχήµα 6.6 ∆ιαδικασία αυθεντικοποίησης EAP 

1. Μόλις ο ασύρµατος σταθµός συσχετιστεί µε τον σταθµό βάσης, ξεκινά 
επικοινωνία EAPOL. Ο authenticator στέλνει ένα πακέτο EAP Request/Identity 
στον supplicant. 

2. Ο supplicant στέλνει ένα πακέτο EAP Response/Identity στον authenticator. Στη 
συνέχεια ο authenticator ενθυλακώνει το πακέτο σύµφωνα µε το πρωτόκολλο 
RADIUS και το στέλνει στον διακοµιστή αυθεντικοποίησης. 
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3. Ο διακοµιστής αυθεντικοποίησης στέλνει στον authenticator ένα συνθηµατικό 

διέλευσης. Ο authenticator αφού ανακτήσει το πακέτο από την ενθυλάκωση του 
RADIUS, το ενθυλακώνει σύµφωνα µε το πρωτόκολλο EAPOL και το στέλνει 
στον supplicant. ∆ιαφορετικές µέθοδοι αυθεντικοποίησης θα χρειάζονται 
διαφορετικό πλήθος και τύπο µηνυµάτων. 

4. Ο supplicant απαντά στο συνθηµατικό διέλευσης µε τα διαπιστευτήριά του. Η 
απάντηση φτάνει στον διακοµιστή αυθεντικοποίησης µέσω του authenticator. 

5. Εάν ο supplicant έχει τα αναγκαία διαπιστευτήρια τότε ο διακοµιστής 
αυθεντικοποίησης απαντά µε µήνυµα επιτυχίας και επιτρέπεται η πρόσβαση στον 
supplicant.  

6. Στη συνέχεια δηµιουργείται ένα κλειδί το οποίο µοιράζεται στον σταθµό βάσης 
και στον ασύρµατο σταθµό.  

Η χρήση του EAP σε σχέση µε την αυθεντικοποίηση που χρησιµοποιείται στο 
πρότυπο 802.11 οδηγεί σε µερικά πλεονεκτήµατα: 

• Περιορισµός των επιθέσεων ενδιάµεσου ατόµου µέσω της αµοιβαίας 
αυθεντικοποίησης µεταξύ του ασύρµατου σταθµού και του διακοµιστή 
αυθεντικοποίησης. 

• Κεντρική διαχείριση και διανοµή κλειδιών. Ακόµα και στη περίπτωση κατά την 
οποία η υλοποίηση του RC4 από το WEP δεν είχε προβλήµατα, θα υπήρχε 
µεγάλη δυσκολία στη διανοµή στατικών κλειδιών WEP µεταξύ των σταθµών 
βάσης και των ασύρµατων σταθµών. 

• ∆υνατότητα δηµιουργίας κεντρικής πολιτικής κατά την οποία οι σύνοδοι 
(sessions) διαρκούν συγκεκριµένο χρόνο. Ο χρόνος της συνόδου ρυθµίζεται από 
τον διαχειριστή του δικτύου, µε σκοπό τη εκ νέου αυθεντικοποίηση των δύο 
µερών και την δηµιουργία καινούργιων κλειδιών. 

Στις παρακάτω ενότητες θα περιγραφούν µερικοί από τους µηχανισµούς που 
χρησιµοποιούν την αυθεντικοποίηση EAP για τοπικά δίκτυα.  

6.2.3 EAP MD5 

Το EAP-MD5 έχει ορισθεί στο RFC 1994 [44]. Το σχήµα 6.7 [20] παρουσιάζει το 
µηχανισµό λειτουργίας του. Για να λειτουργήσει το EAP-MD5 θα πρέπει ο 
διακοµιστής αυθεντικοποίησης και ο supplicant να µοιράζονται ένα κοινό κλειδί, 
συνήθως ένα συνθηµατικό το οποίο αντιστοιχεί σε ένα όνοµα χρήστη. 

Στο βήµα 1 λαµβάνει χώρα η διαδικασία διανοµής του κοινού κλειδιού η οποία 
γίνεται χειρονακτικά (off line).  Για να λειτουργήσει όλος ο µηχανισµός θα πρέπει να 
υπάρχει συνδεσιµότητα, βήµα 2. Πριν την έναρξη της διαδικασίας του EAP-MD5 και 
στο βήµα 3 γίνεται η ανταλλαγή µηνυµάτων όσον αφορά την ταυτότητα του 
supplicant. Η µέθοδος του EAP-MD5 περιλαµβάνει την αποστολή συνθηµατικού 
διέλευσης από τον διακοµιστή αυθεντικοποίησης στο βήµα 4 Α και στην απάντηση 
του supplicant στο βήµα 4 Γ. Στο βήµα 4 Β ο supplicant έχει υπολογίσει την σύνοψη 
του συνθηµατικού διέλευσης χρησιµοποιώντας το κοινό κλειδί. Στο βήµα 4 ∆ ο 
διακοµιστής προχωρά στην επαλήθευση της σύνοψης και αναλόγως η 
αυθεντικοποίηση είναι επιτυχής ή όχι. Στο βήµα 5 ο authenticator µε τη σειρά του στο 
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επιτρέπει ή όχι την πρόσβαση στον supplicant ανάλογα µε την απόφαση του 
διακοµιστή αυθεντικοποίησης. 

 
σχήµα 6.7 EAP-MD5 

Μετά το τέλος της διαδικασίας του EAP-MD5 τα µηνύµατα επικοινωνίας ταξιδεύουν 
στο δίκτυο σε µορφή απλού κειµένου. Η αυθεντικοποίηση δεν είναι αµοιβαία, δηλαδή 
ο supplicant αυθεντικοποιείται στον διακοµιστή αυθεντικοποίησης ενώ ο 
authenticator δεν αυθεντικοποιείται µε αποτέλεσµα την δυνατότητα λειτουργίας 
ψεύτικων σταθµών βάσης. Η µέθοδος δεν ενδείκνυται για χρήση στα ασύρµατα 
τοπικά δίκτυα και χαρακτηρίζεται από την αδυναµία σε επιθέσεις ευρετηρίου.  

6.2.4 EAP OTP 

Όµοια λειτουργία µε του EAP-MD5 έχει το EAP-OPT µε την διαφορά ότι στο βήµα 
της αίτησης εµφανίζεται ένα µήνυµα και η απάντηση στηρίζεται στο One Time 
Password το οποίο περιγράφεται στο RFC 2289 [45]. Ο µηχανισµός EAP-OTP δεν 
χρησιµοποιείται παρά µόνο σε µερικές υλοποιήσεις ιδεατών ιδιωτικών δικτύων. 

6.2.5 EAP TLS 

Η µέθοδος του EAP-TLS έχει γίνει πρότυπο από την IETF µε το RFC 2716 [35] και 
υποστηρίζεται από όλους τους κατασκευαστές. Χρησιµοποιεί το πρωτόκολλο 
Transport Layer Security (TLS) [39], το οποίο είναι η τελευταία έκδοση του Secure 
Socket Layer (SSL) της IETF. 
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Το EAP-TLS στηρίζεται στη χρήση πιστοποιητικών X.509 για την αυθεντικοποίηση 
και µοιραία απαιτεί υποδοµή δηµοσίου κλειδιού (Public Key Infrastructure ή PKI). Ο 
supplicant θα πρέπει να διαθέτει ένα πιστοποιητικό που θα επικυρώσει ο διακοµιστής 
αυθεντικοποίησης. Οµοίως ένα πιστοποιητικό θα πρέπει να έχει στη κατοχή του και ο 
διακοµιστής αυθεντικοποίησης το οποίο µε τη σειρά του θα πρέπει να επικυρώσει ο 
supplicant. Αυτός ο τρόπος λειτουργίας χαρακτηρίζει τον µηχανισµό EAP-TLS ως 
µηχανισµό αµοιβαίας αυθεντικοποίησης. Επίσης δυναµικά δηµιουργεί κλειδιά WEP 
έτσι ώστε ο supplicant και ο authenticator να επικοινωνούν µέσω ασφαλούς καναλιού 
αυθεντικοποιώντας κάθε πακέτο (per packet keying). 

Μία περιγραφή του TLS [46] είναι χρήσιµη σε αυτό το σηµείο για την κατανόηση του 
µηχανισµού EAP-TLS. Το TLS υιοθετεί δύο έννοιες, την σύνδεση (connection) και 
την σύνοδο ή συνεδρία (session). Η σύνδεση είναι το κανάλι ενώ η σύνοδος διέπεται 
από δικλείδες ασφάλειας όπως το αναγνωριστικό συνοδού, τα πιστοποιητικά των δύο 
µερών της επικοινωνίας, το κλειδί συνοδού και οι µέθοδοι κρυπτογράφησης που 
πηγάζουν από αυτό, µία µέθοδο συµπίεσης, τις παραµέτρους του πρωτοκόλλου 
αυθεντικοποίησης µηνυµάτων (Message Authentication Protocol ή MAC) και ένα 
κοινό κυρίως κλειδί. Χρησιµοποιώντας την ίδια TCP σύνδεση το TLS µπορεί να 
διαπραγµατεύεται διαφορετικές παραµέτρους συνοδού. Κατά την φάση της χειραψίας 
του TLS εγκαθιδρύεται η σύνοδος και δηµιουργείται το συµµετρικό κλειδί συνοδού 
(session key) το οποίο κρυπτογραφεί τη µεταφορά δεδοµένων. Το TLS διασφαλίζει 
την εµπιστευτικότητα των δεδοµένων χρησιµοποιώντας έλεγχο ακεραιότητας. Να 
σηµειωθεί ότι για την περιγραφή του TLS χρησιµοποιούνται οι ορισµοί πελάτης και 
διακοµιστής και όχι supplicant και διακοµιστής αυθεντικοποίησης γιατί το TLS εκτός 
του ότι είναι ένας µηχανισµός από σηµείο σε σηµείο λειτουργεί στο µοντέλο πελάτη / 
διακοµιστή. 

Το TLS ορίζεται σε δύο επίπεδα, στο TLS πρωτόκολλο εγγραφής (TLS Record 
Protocol) και στο TLS πρωτόκολλο χειραψίας (TLS Handshake Protocol). Το 
πρωτόκολλο χειραψίας χρησιµοποιεί το πρωτόκολλο εγγραφής για να ανταλλάξει ένα 
αριθµό µηνυµάτων ανάµεσα στον πελάτη και τον διακοµιστή κατά την εγκαθίδρυση 
της σύνδεσης TLS.  Η ανταλλαγή µηνυµάτων έχει να κάνει µε τις εξής ενέργειες: 

• Την αυθεντικοποίηση του διακοµιστή στον πελάτη. 

• Επιτρέπει στο πελάτη και στον διακοµιστή να συµφωνήσουν στην επιλογή 
κρυπταλγορίθµων και κρυπτογραφηµάτων.  

• Την προαιρετική αυθεντικοποίηση του πελάτη στον διακοµιστή.  

• Την χρήση κρυπτογραφίας δηµοσίου κλειδιού για την δηµιουργία και ανταλλαγή 
κοινών κλειδιών. 

Η διαδικασία της χειραψίας του TLS παρουσιάζεται στο σχήµα 6.8. 

• Ο πελάτης στέλνει µήνυµα Hello στο διακοµιστή. Επίσης στέλνει τους 
κρυπταλγόριθµους που υποστηρίζει και ένα αριθµό που έχει δηµιουργήσει µε 
τυχαίο τρόπο. 

• Ο διακοµιστής απαντά µε µήνυµα Hello και ταυτόχρονα στέλνει και αυτός ένα 
αριθµό που έχει δηµιουργήσει µε τυχαίο τρόπο. 
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σχήµα 6.8 Η χειραψία του TLS 

• Ο διακοµιστής στέλνει το πιστοποιητικό του στο πελάτη για την αυθεντικοποίηση 
του και προαιρετικά µπορεί να ζητήσει ένα πιστοποιητικό από τον πελάτη. Στη 
συνέχεια ολοκληρώνει την διαδικασία του Hello. 

• Εάν ο διακοµιστής έχει ζητήσει ένα πιστοποιητικό από τον πελάτη τότε αυτός το 
στέλνει. Ο πελάτης δηµιουργεί µε τυχαίο τρόπο ένα κλειδί, ονοµάζεται pre master 
key, και το κρυπτογραφεί µε το δηµόσιο κλειδί του διακοµιστή. Στη συνέχεια 
στέλνει το κρυπτογραφηµένο κλειδί στο διακοµιστή.  

• Ο διακοµιστής λαµβάνει το κρυπτογραφηµένο κλειδί ,δηλαδή το pre master key, 
και το χρησιµοποιεί για να δηµιουργήσει ένα κλειδί συνοδού, δηλαδή το κυρίως 
κλειδί (master key). Το ίδιο κάνει και ο πελάτης. 

• Ο πελάτης ενηµερώνει τον διακοµιστή για να την έναρξη χρήσης του κλειδιού 
συνοδού και στη συνέχεια ολοκληρώνει την διαδικασία. 

• Ο διακοµιστής λαµβάνει το µήνυµα του πελάτη θέτει το επίπεδο εγγραφής του σε 
ασφάλεια συµµετρικής κρυπτογραφίας µε χρήση του κλειδιού συνοδού. Ο 
διακοµιστής ολοκληρώνει την διαδικασία. 

• Στη συνέχεια ο πελάτης και ο διακοµιστής µπορούν να επικοινωνούν µέσω του 
ασφαλούς καναλιού που έχουν δηµιουργήσει. 

Η λειτουργία του EAP-TLS παρουσιάζεται στο σχήµα 6.9. Τα απαραίτητα 
πιστοποιητικά θα πρέπει να µοιρασθούν σε πελάτη και διακοµιστή, σύµφωνα µε τη 
λειτουργία µίας υποδοµής δηµοσίου κλειδιού (Public Key Infrastructure ή PKI), µε 
σκοπό την αµοιβαία αυθεντικοποίηση µεταξύ των δύο µερών. Στη συνέχεια 
εγκαθιδρύεται µία TCP σύνδεση και αµέσως µετά την EAP αίτηση για ταυτότητα  και 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 87 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
την αντίστοιχη EAP απάντηση, ξεκινά στο βήµα 4 η διαδικασία του TLS. Με αυτό 
τον τρόπο εκκινείτε η διαδικασία χειραψίας του TLS στο τέλος της οποίας θα έχει 
ολοκληρωθεί η αυθεντικοποίηση και θα έχουν δηµιουργηθεί τα κλειδιά συνοδού. Τα 
κλειδιά συνοδού θα χρησιµοποιηθούν για την διασφάλιση της εµπιστευτικότητας και 
της ακεραιότητας σε επίπεδο µεταφοράς. Μετά την λήξη της διαδικασίας του EAP-
TLS τα δεδοµένα δεν ανταλλάσσονται µε χρήση του TLS. 

 
σχήµα 6.9 Η διαδικασία του TLS 

Στο σχήµα 6.9 [20] η οντότητα που απουσιάζει από την διαδικασία είναι ο σταθµός 
βάσης ή  authenticator. Ανακαλώντας το σχήµα 6.6 θα γίνει ξεκάθαρο ότι η κύρια 
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ευθύνη του σταθµού βάσης είναι να µεταφέρει τα µηνύµατα µεταξύ του supplicant 
και του διακοµιστή αυθεντικοποίησης χρησιµοποιώντας την κατάλληλη ενθυλάκωση 
κάθε φορά. 

Σαν µέρος της TLS χειραψίας µεταξύ του διακοµιστή αυθεντικοποίησης και του 
πελάτη ή supplicant, ο τελευταίος δηµιουργεί και κρυπτογραφεί µε το δηµόσιο κλειδί 
του διακοµιστή αυθεντικοποίησης ένα κλειδί που ονοµάζεται pre master key και το 
στέλνει σε αυτόν µε σκοπό να δηµιουργήσει το κυρίως κλειδί, το κλειδί συνοδού 
δηλαδή µε σκοπό την ασφάλεια του καναλιού επικοινωνίας. Το αποτέλεσµα είναι η 
δηµιουργία ενός ασφαλούς καναλιού µεταξύ του πελάτη και του διακοµιστή. Το 
πρόβληµα είναι ότι στα ασύρµατα τοπικά δίκτυα ο πελάτης δηλαδή ο ασύρµατος 
σταθµός εκπέµπει τα µηνύµατα του µέσω του σταθµού βάσης. Μοιραία λοιπόν ο 
ασύρµατος σταθµός δεν χρησιµοποιεί το ασφαλές κανάλι (session) που δηµιούργησε 
µε τον διακοµιστή αυθεντικοποίησης µε χρήση του TLS. Αυτό που πραγµατικά 
συµβαίνει είναι ένα µέρος του κλειδιού που δηµιουργήθηκε κατά την χειραψία TLS 
να µεταφερθεί στον ασύρµατο σταθµό. Στη συνέχεια ο σταθµός βάσης και ο 
ασύρµατος σταθµός θα χρησιµοποιήσουν αυτό το κλειδί για να κρυπτογραφούν µε 
WEP τα δεδοµένα. 

6.2.6 EAP TTLS 

Το EAP-TTLS [48] (EAP- Tunneled TLS) είναι µία επέκταση του EAP-TLS. Το 
EAP-TTLS χρησιµοποιεί πιστοποιητικά για την αυθεντικοποίηση του διακοµιστή στο 
πελάτη και ένα πιο απλό µηχανισµό για την αυθεντικοποίηση του πελάτη στον 
διακοµιστή. Με αυτό τον τρόπο δεν είναι αναγκαία η δηµιουργία και η διαχείριση 
των πιστοποιητικών όσον αφορά τους πελάτες αφού αυτοί δεν τα χρειάζονται. Το 
EAP-TTLS χρησιµοποιεί έναν άλλο µηχανισµό αυθεντικοποίησης µέσα από το 
ασφαλές κανάλι για να προχωρήσει στη αυθεντικοποίηση του πελάτη. Μπορούν να 
χρησιµοποιηθούν µηχανισµοί όπως ο συνδυασµός ονόµατος χρήστη και 
συνθηµατικού, CHAP και MSCHAPv2. Αυτή η διαδικασία ονοµάζεται tunneled 
authentication. Επίσης το EAP-TTLS, όπως το EAP-TLS, επιτρέπει την χρήση ενός 
µέρους του κλειδιού που έχει δηµιουργηθεί για την εγκαθίδρυση του ασφαλούς 
καναλιού για την WEP κρυπτογράφηση τις επικοινωνίας µεταξύ του ασύρµατου 
σταθµού και του σταθµού βάσης. 

6.3 PEAP 
Η Cisco Systems και η Microsoft δηµιούργησαν το Protected EAP [32] µε σκοπό, 
όπως το EAP-TTLS, να αποφύγουν το βάρος της υλοποίησης και διαχείρισης µίας 
υποδοµής δηµοσίου κλειδιού (PKI). Η δοµή των EAP-TTLS και PEAP είναι σχεδόν 
όµοιες. Και οι δύο µηχανισµοί είναι δύο φάσεων. Στη πρώτη φάση λαµβάνει χώρα η 
αυθεντικοποίηση του διακοµιστή αυθεντικοποίησης στον ασύρµατο σταθµό µε χρήση 
ενός πιστοποιητικού. Στη συνέχεια και αφού έχει δηµιουργηθεί ένα ασφαλές κανάλι 
επικοινωνίας µπορεί να χρησιµοποιηθεί οποιοσδήποτε άλλος τρόπος 
αυθεντικοποίησης του ασύρµατου σταθµού στο διακοµιστή αυθεντικοποίησης. 
Επίσης, εάν η διαδικασία αυθεντικοποίησης είναι επιτυχής τότε δηµιουργούνται και 
τα κλειδιά συνοδού. 

Η διαφορά µεταξύ των δύο µηχανισµών είναι οι µέθοδοι που µπορούν να 
χρησιµοποιηθούν για την αυθεντικοποίηση του ασύρµατου σταθµού στον διακοµιστή 
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αυθεντικοποίησης. Το PEAP υποστηρίζει οποιαδήποτε EAP µέθοδο 
αυθεντικοποίησης ενώ το EAP-TTLS υποστηρίζει παλαιότερες µεθόδους 
αυθεντικοποίησης.  Το σχήµα 6.10 [20] παρουσιάζει την διαδικασία του PEAP. 

 
σχήµα 6.10 Η διαδικασία του PEAP 
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Βήµα 1. Οµοίως µε το EAP-TLS ο διακοµιστής αυθεντικοποίησης υποχρεούται να 
έχει στη κατοχή του ένα πιστοποιητικό. Το πιστοποιητικό για τον ασύρµατο σταθµό 
είναι προαιρετικό. 

Βήµα 2. Ο ασύρµατος σταθµός θα πρέπει να συσχετιστεί µε τον ασύρµατο σταθµό.  
Απαιτείται από τον σταθµό βάσης και τον διακοµιστή αυθεντικοποίησης να 
εγκαθιδρύσουν ασφαλές κανάλι επικοινωνίας. Ο τρόπος που θα συµβεί αυτό δεν 
περιγράφεται από τις προδιαγραφές του PEAP. 

Βήµα 3. Η αίτηση και η απάντηση όσον αφορά την ταυτότητα είναι βασικές 
λειτουργίες του EAP, όµως αυτές αποστέλλονται σε µορφή απλού κειµένου. Για αυτό 
το λόγο το περιεχόµενο της ταυτότητας δεν θα χρησιµοποιηθεί ξανά στην διαδικασία. 
Η ταυτότητα χρησιµοποιείται για διαχειριστικούς λόγους. Στη συνέχεια στο βήµα 4 ο 
διακοµιστής αυθεντικοποίησης ξεκινά το EAP-TLS. 

Βήµατα 5,6,7. Τα βήµατα αυτά είναι τυπική η EAP-TLS διαδικασία. Το 
πιστοποιητικό του ασύρµατου σταθµού, εάν αυτός έχει ένα, επικυρώνεται από τον 
διακοµιστή αυθεντικοποίησης. Η επιτυχής έκβαση του EAP-TLS φέρνει το τέλος της 
φάσης 1.  

Βήµα 8. Η έναρξη της φάσης 2. Το TLV (Type-Length-Value) είναι ένας µηχανισµός 
για την ανταλλαγή πληροφοριών σε µορφή “όνοµα µεταβλητής = τιµή” (name-value 
pairs). Στο RFC 3579 [47] καθορίζονται 8 τύποι TLV. Ένας µηχανισµός ακόµα είναι 
ο EAP Payload TLV ο οποίος ενθυλακώνει το πλαίσιο του EAP σε ένα πλαίσιο 
PEAP-TLV. Είναι ένας χρήσιµος µηχανισµός ο οποίος µπορεί να οδηγεί τις EAP 
µεθόδους σε ένα ασφαλές κανάλι µεταφοράς. Έτσι ο µηχανισµός EAP-TLV 
χρησιµοποιείται για να οδηγηθούν οι ανταλλαγές µηνυµάτων όσον αφορά την 
ταυτότητα µέσα από το ασφαλές κανάλι (session) που έχει εγκαθιδρύσει η φάση 1. 

Βήµα 9. Ο διακοµιστής αυθεντικοποίησης προχωρά στην αυθεντικοποίηση του 
ασύρµατου σταθµού χρησιµοποιώντας έναν από τους EAP µηχανισµούς: EAP-MD5, 
EAP-CHAP κ.α. Η ανταλλαγή προστατεύεται από το ασφαλές TLS κανάλι σε 
αντίθεση µε το βήµα 3. 

Βήµα 10. Αυτό είναι το τελευταίο βήµα για την κρυπτογραφική σύνδεση του 
ασύρµατου σταθµού και του διακοµιστή αυθεντικοποίησης. 

Βήµα 11. Σε αυτό το βήµα δηµιουργούνται τα κλειδιά στον διακοµιστή 
αυθεντικοποίησης και τον ασύρµατο σταθµό. 

Βήµα 12. Ο σταθµός βάσης λαµβάνει το κλειδί και το αποτέλεσµα της 
αυθεντικοποίησης. 

Βήµα 13. Ο ασύρµατος σταθµός και σταθµός βάσης επικοινωνούν χρησιµοποιώντας 
τα κλειδιά που δηµιουργήθηκαν από την διαδικασία του PEAP. 

6.4 LEAP ή EAP Cisco Wireless 
Το πρωτόκολλο LEAP [20] δηµιουργήθηκε από την Cisco το χρονικό διάστηµα που 
ανακαλύφθηκαν οι ευαισθησίες και οι αδυναµίες του WEP. Το LEAP δεν απαιτεί 
υποδοµή δηµοσίου κλειδιού για την αυθεντικοποίηση του ασύρµατου σταθµού αλλά 
µπορεί να χρησιµοποιεί τις ήδη υπάρχουσες δοµές αυθεντικοποίησης µιας εταιρίας ή 
ενός οργανισµού. Το LEAP χρησιµοποιεί το 802.1x EAPOL, υλοποιεί 
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αυθεντικοποίηση για τον διακοµιστή αυθεντικοποίησης, χρησιµοποιεί το MSCHAP  
σαν µηχανισµό αυθεντικοποίησης του ασύρµατου σταθµού, χρησιµοποιεί ένα 
RADIUS διακοµιστή σαν διακοµιστή αυθεντικοποίησης και επίσης χρησιµοποιεί 
µηχανισµούς για την δηµιουργία των κλειδιών για τη κρυπτογράφηση των 
δεδοµένων. Στο σχήµα 6.11 παρουσιάζεται η LEAP διαδικασία αυθεντικοποίησης. 

 
σχήµα 6.11 Η διαδικασία LEAP 

6.5 IEEE 802.1x (port based authentication) 
Το αρχικό πεδίο λειτουργίας των µηχανισµών EAP ήταν οι αποµακρυσµένες 
συνδέσεις µέσω τηλεφώνου (dial-in). Για αυτό το λόγο δεν υπάρχουν πρωτόκολλα για 
αυτούς τους µηχανισµούς στο επίπεδο σύνδεσης (link layer) όσον αφορά τα 
ασύρµατα τοπικά δίκτυα. ∆εν είναι εφικτό για δύο σταθµούς να συνδεθούν µε χρήση 
ενός πρωτοκόλλου µεταφοράς (transport layer), για παράδειγµα µε χρήση TCP, και 
να ανταλλάσσουν πληροφορίες EAP. Χρειάζεται ένας ενδιάµεσος µηχανισµός για 
αυτή τη δουλειά και αυτός περιγράφεται από το πρότυπο 802.1x [30]. Η λειτουργία 
του 802.1x δεν περιορίζεται µόνο στα ασύρµατα τοπικά δίκτυα αλλά επεκτείνει τη 
λειτουργία του και στα ενσύρµατα τοπικά δίκτυα. Το 802.1x παρέχει τα µοντέλα και 
τους µηχανισµούς πρόσβασης ενώ το EAP παρέχει τα µοντέλα και τους µηχανισµούς 
αυθεντικοποίησης. 

Το πρότυπο 802.1x ορίζει µία γενική µέθοδο ελέγχου δικτυακής πρόσβασης βάσει 
µίας θύρας (port based access control) µε σκοπό την δηµιουργία ενός κοινού 
µηχανισµού αυθεντικοποίησης και εξουσιοδότησης για τις συσκευές που λειτουργούν 
σε περιβάλλοντα τοπικών δικτύων προδιαγραφών ΙΕΕΕ 802. Συνοπτικά το πρότυπο : 

• Περιγράφει το πλαίσιο στο οποίο θα λάβει χώρα η αυθεντικοποίηση. 

• Εισάγει το EAP για να επιτρέψει την χρήση ποικίλων µηχανισµών 
αυθεντικοποίησης. 
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• Καθορίζει τις αρχές λειτουργίας των µηχανισµών ελέγχου πρόσβασης. 

• Ορίζει τις οντότητες που λαµβάνουν µέρος στο µηχανισµό ελέγχου πρόσβασης 
και αυτές είναι: µία συσκευή (authenticator) που απαιτεί την αυθεντικοποίηση  
όταν µία συσκευή-πελάτης (supplicant) συνδέεται σε µία θύρα της µε σκοπό την  
πρόσβαση στο δίκτυο. Η συσκευή-πελάτης θα αυθεντικοποιηθεί σε ένα 
διακοµιστή αυθεντικοποίησης (authentication server) χρησιµοποιώντας τη θύρα 
πρόσβασης. 

• Ορίζει την έννοια µίας θύρας (port) ως σηµείο πρόσβασης σε ένα δίκτυο για µία 
συσκευή-πελάτη (supplicant). 

• Ορίζει την έννοια της ελεγχόµενης θύρας δικτύου (controlled network port) ως 
την θύρα στην οποία επιτρέπεται η πρόσβαση και έµµεσα στο υπόλοιπο δίκτυο, 
µετά από επιτυχή αυθεντικοποίηση. Ορίζει επίσης µία µη ελεγχόµενη θύρα 
δικτύου (uncontrolled network port). Η ύπαρξη  και η χρήση της είναι απαραίτητη 
για τα µηνύµατα αρχικοποίησης της διαδικασίας αυθεντικοποίησης, αν και αυτά 
τα µηνύµατα χρησιµοποιούνται µόνο για διαχειριστικούς λόγους. 

• Περιγράφει τις απαιτήσεις ενός πρωτοκόλλου επικοινωνίας, όσον αφορά την 
αυθεντικοποίηση, µεταξύ της συσκευής που απαιτεί να συµβεί η αυθεντικοποίηση 
(ο σταθµός βάσης για τα ασύρµατα τοπικά δίκτυα) όταν µία συσκευή-πελάτης (ο 
ασύρµατος σταθµός για τα ασύρµατα δίκτυα) συνδέεται σε µία θύρα της. Ο 
µηχανισµός της ενθυλάκωσης που χρησιµοποιείται για την µεταφορά EAP 
µηνυµάτων αυθεντικοποίησης µεταξύ ενός supplicant (ασύρµατου σταθµού-
πελάτη) και ενός authenticator (σταθµού βάσης) σε περιβάλλον τοπικού δικτύου 
ονοµάζεται EAP over LANS (EAPOL). 

• Περιγράφει τις απαιτήσεις του πρωτοκόλλου επικοινωνίας, όσον αφορά την 
αυθεντικοποίηση, µεταξύ της συσκευής που απαιτεί την αυθεντικοποίηση και 
ενός διακοµιστή αυθεντικοποίησης. Το πρωτόκολλο που χρησιµοποιείται είναι το 
RADIUS. 

• Καθορίζει τη δοµή του πακέτου (Protocol Data Unit ή PDU) των µηνυµάτων που 
ανταλλάσσονται µε σκοπό την αυθεντικοποίηση και την εξουσιοδότηση. 

Στο σχήµα 6.1 διακρίνονται οι οντότητες που παίρνουν µέρος στο µηχανισµό του 
802.1x καθώς και οι τρόποι ανταλλαγής µηνυµάτων µεταξύ των οντοτήτων. 

Το 802.1x σε συνδυασµό µε το EAP παρέχει ένα πλαίσιο στο οποίο παρέχεται 
συγκεντρωµένη σε ένα σηµείο αυθεντικοποίηση και δυναµική διανοµή κλειδιών. Τα 
καίρια σηµεία σε αυτό το πλαίσιο είναι: 

• Αµοιβαία αυθεντικοποίηση ανάµεσα στον ασύρµατο σταθµό και τον διακοµιστή 
αυθεντικοποίησης. 

• Μετά την διαδικασία της αυθεντικοποίησης δηµιουργούνται µε δυναµικό τρόπο 
κρυπτοκλειδιά για την κρυπτογράφηση των εκπεµπόµενων δεδοµένων. 

• Σύνοδοι (sessions) συγκεκριµένου χρόνου, ρυθµιζόµενου από τον διαχειριστή του 
δικτύου, µε σκοπό τη εκ νέου αυθεντικοποίηση των δύο µερών και την δηµιουργία 
καινούργιων κλειδιών.  
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6.6 IEEE 802.11i 
Η ασφάλεια που παρέχουν οι λειτουργίες του WEP, για το πρότυπο του 802.11, είναι 
ανεπαρκής και διαθέτει αδυναµίες κρίσιµες για την διασφάλιση του ιδιωτικού 
απορρήτου των επικοινωνιών. Για αυτό το λόγο η οµάδα διεργασιών ”i” (Task Group 
“i”) της IEEE προσπάθησε να δηµιουργήσει ένα πλαίσιο ασφάλειας για να καλύψει 
αδυναµίες στους µηχανισµούς αυθεντικοποίησης και κρυπτογράφησης. Το πρότυπο 
συµπεριλαµβάνει τις λειτουργίες του IEEE 802.1x port based authentication, το 
πρωτόκολλο Temporal Key Integrity Protocol (TKIP), τον κρυπταλγόριθµο Advanced 
Encryption Standard (AES) ο οποίος αντικαθιστά τον κρυπταλγόριθµο RC4 του WEP 
και διαδικασίες διαπραγµάτευσης για τα χρησιµοποιούµενα κρυπτογραφήµατα και 
για την µέθοδο αυθεντικοποίησης. Επίσης συµπεριλαµβάνει το Wi-Fi Protected 
Access (WPA) [24] και το Robust Security Network (RSN) [25]. 

6.7 Πρωτόκολλα κρυπτογράφησης 
Τρία πρωτόκολλα χρησιµοποιεί το 802.11i και αυτά είναι το WEP, το TKIP και το 
CCMP. Οι υπηρεσίες που προσφέρουν τα πρωτόκολλα είναι η διασφάλιση της 
εµπιστευτικότητας και της ακεραιότητας των πληροφοριών. Τα TKIP και CCMP 
επίσης περιέχουν προστασία από επιθέσεις επανάληψης (replay attacks) σε αντίθεση 
µε το WEP, το οποίο επίσης δεν προσφέρει διασφάλιση της ακεραιότητας των 
δεδοµένων.  

6.7.1 TKIP (802.11i/WPA) 

Το προβληµατικό WEP ανάγκασε την 802.11i Task Group να δηµιουργήσει τα 
πρωτόκολλα TKIP και CCMP. Το TKIP έχει δύο κύριους στόχους. Να λύσει τα 
προβλήµατα που δηµιούργησε το WEP αλλά και να είναι συµβατό µε τις συσκευές 
που υπήρχαν ήδη στην αγορά των ασυρµάτων τοπικών δικτύων. Πολλά από τα 
προβλήµατα του WEP πηγάζουν από την επαναχρησιµοποίηση των κλειδιών του 
RC4 αλλά και τις αδυναµίες µερικών RC4 κλειδιών. Η καλύτερη λύση από πλευράς 
κρυπτογράφησης, πριν το 802.11i, ήταν να αλλάζει το βασικό WEP κλειδί για κάθε 
πακέτο που εκπέµπεται (per packet keying). 

Το TKIP στηρίζεται στη λειτουργία τριών µηχανισµών: έναν αλγόριθµο 
ακεραιότητας µηνύµατος, ένα αλγόριθµο ανάµιξης κλειδιού και ένα βελτιωµένο 
διάνυσµα αρχικοποίησης. Το TKIP δηµιουργεί και χρησιµοποιεί ένα διαφορετικό 
WEP κλειδί για κάθε εκπεµπόµενο πακέτο. Χρησιµοποιεί κρυπτογραφικές συνόψεις 
για να διασφαλίσει την ακεραιότητα των µηνυµάτων. Το διάνυσµα αρχικοποίησης 
που χρησιµοποιείται στο TKIP έχει µεγαλύτερο µήκος από αυτό του WEP µε 
αποτέλεσµα να είναι αδύνατη η επανάληψη στις τιµές του. Έτσι προστατεύεται από 
επιθέσεις επανάληψης. Το TKIP επίσης ξεπερνά την αδυναµία που µπορεί να 
παρουσιάσει το WEP, σύµφωνα µε τους Fluhrer, Mantin και Shamir [19], όταν 
δηµιουργεί αδύναµα κλειδιά. Όλα τα προηγούµενα ξεπερνούν τις γνωστές επιθέσεις 
κατά του WEP. 

Ο αλγόριθµος ακεραιότητας του TKIP ονοµάζεται Message Integrity Check (MIC) 
και στόχος του είναι η αντικατάσταση του µηχανισµού διασφάλισης της 
ακεραιότητας (Integrity Check Value ή ICV) του WEP ο οποίος στη πραγµατικότητα 
είναι µηχανισµός ανίχνευσης λαθών και επιτρέπει την αλλοίωση και µεταβολή ενός 
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µηνύµατος  όπως επίσης και τον υπολογισµό καινούργιας τιµής για το ICV. Το TKIP 
χρησιµοποιεί κρυπτογραφηµένες συνόψεις για την διασφάλιση της ακεραιότητας. Η 
κρυπτογράφηση των συνόψεων γίνεται µε τη χρήση του αλγόριθµου δηµιουργίας 
συνόψεων Michael.  

Ο αλγόριθµος ανάµιξης κλειδιού είναι ο µηχανισµός που προστατεύει το προσωρινό 
κρυπτοκλειδί (Temporal Encryption Key ή TEK). Το TEK είναι ένα προσωρινό 
κλειδί που ανταλλάσσεται µε χρήση αλγορίθµων διαχείρισης κλειδιών. Είναι το 
βασικό κλειδί στο µηχανισµό δηµιουργίας µοναδικών κλειδιών ανά πακέτο εκποµπής. 
Η λειτουργία του αλγόριθµου ξεκινά µε το TEK, το οποίο είναι κοινό για τον ποµπό 
και τον δέκτη. Στη συνέχεια το συνδυάζει µε το TKIP Sequence Counter (TSC) και 
την διεύθυνση του ποµπού (Transmitter address) για να δηµιουργήσει µία µοναδική 
και τυχαία σειρά από δυαδικά ψηφία (WEP seed), µήκους 128 bit. Η τυχαία αυτή 
σειρά από δυαδικά ψηφία χρησιµοποιείται από τον µηχανισµό κρυπτογραφίας του 
WEP. Το TSC αυξάνεται µε την εκποµπή κάθε πακέτου άρα η τιµή του seed αλλάζει 
για κάθε πακέτο. Η αλλαγή δεν περιορίζεται στα πρώτα 24 bits όπως στο αρχικό 
WEP µηχανισµό αλλά και στα υπόλοιπα 104 bits. Με αυτό τον τρόπο οι επιθέσεις 
που στηρίζονται στη καταγραφή πακέτων, για την εκποµπή των οποίων έχει 
χρησιµοποιηθεί το ίδιο WEP κλειδί, δεν έχουν κανένα αποτέλεσµα. 

Ο τελευταίος µηχανισµός του TKIP είναι ο TKIP Sequence Counter ο οποίος 
σχεδιάσθηκε για να αποτρέπει επιθέσεις επαναλήψεων. Οι προδιαγραφές του WEP 
δεν εµποδίζουν την  επαναχρησιµοποίηση των ίδιων διανυσµάτων αρχικοποίησης και 
µοιραία αυτό έχει ως αποτέλεσµα το WEP να είναι απροστάτευτο στις επιθέσεις 
επανάληψης (replay attacks). Η δυνατότητα χρήσης των ίδιων διανυσµάτων 
αρχικοποίησης επιφέρει την επαναχρησιµοποίηση κλειδιών ροής τα οποία µπορεί να 
ανακτήσει ένας επιτιθέµενος. Η έλλειψη ενός µηχανισµού που θα αποτρέπει τις 
επιθέσεις επανάληψης βασίζεται στην έλλειψη κάποιου µηχανισµού διαχείρισης 
κλειδιών στις προδιαγραφές του WEP. Τα παραπάνω προβλήµατα του WEP λύνει το 
TKIP µε την χρήση του TSC. Το TSC είναι ένας µετρητής µήκους 48 bits. Ξεκινά να 
απαριθµεί από το 0 και αυξάνεται κατά 1 για κάθε καινούργιο πακέτο. Κάθε δέκτης 
κρατά ένα λογαριασµό για τη υψηλότερη τιµή του TSC που έχει λάβει από κάθε 
διεύθυνση MAC. Έτσι εάν λάβει πακέτο µε την ίδια ή µικρότερη τιµή για το TSC 
τότε το πακέτο απορρίπτεται. Ο µηχανισµός διασφάλισης της ακεραιότητας των 
δεδοµένων (MIC) αποτρέπει την µεταβολή του TSC από ένα επιτιθέµενο µε σκοπό να 
επαναλάβει την εκποµπή ενός πακέτου. Επίσης η τιµή του TSC χρησιµοποιείται για 
την αποκρυπτογράφηση του πακέτου. Αλλαγή στη τιµή του θα αποφέρει λάθος στην 
αποκρυπτογράφηση. Μία επίθεση κατά του TSC θα µπορούσε να γίνει από ένα 
επιτιθέµενο εάν αυτός έστελνε πακέτα στον δέκτη µε τιµή TSC πολύ µεγαλύτερη από 
την τρέχουσα τιµή TSC που χρησιµοποιεί ο ποµπός. Το αποτέλεσµα θα ήταν ο δέκτης 
να απέρριπτε όλα τα πακέτα που θα του έστελνε ο ποµπός και θα είχαν µικρότερη 
τιµή TSC από αυτή που του έστειλε ο επιτιθέµενος. Οι προδιαγραφές του προτύπου 
απαγορεύουν στον δέκτη να ενηµερώσει την τιµή του TSC εάν πρώτα δεν 
επιβεβαιώσει την τιµή του TSC για κάθε πακέτο.   

6.7.2 CCMP (802.11i/WPA2) 

Το δεύτερο πρωτόκολλο κρυπτογράφησης που παρουσιάζεται στις προδιαγραφές του 
προτύπου είναι το Counter Mode/CBC-MAC Protocol. Το πρωτόκολλο είναι η 
καρδιά του Robust Network Security (RNS) του 802.11i προτύπου. Παρέχει όπως και 
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το TKIP διασφάλιση της ακεραιότητας και της εµπιστευτικότητας των δεδοµένων, 
προστασία από επιθέσεις επανάληψης αλλά χρησιµοποιεί έναν ισχυρότερο και 
εξελιγµένο κρυπταλγόριθµο τον Advanced Encryption Security (AES). Η διαδικασία 
ενθυλάκωσης του CCMP είναι η διαδικασία κρυπτογράφησης των δεδοµένων και το 
πλαισίωµα τους από τις κατάλληλες κεφαλίδες για την µετάδοση τους. Η ενθυλάκωση 
του CCMP παρέχει διασφάλιση της ακεραιότητας, της εµπιστευτικότητας και 
προστασία από επιθέσεις επανάληψης. 

Η εµπιστευτικότητα του CCMP επιτυγχάνεται µε τη χρήση του συνδυασµού 
CTR/CBC-MAC (CCM) του AES. Ο AES είναι εξοπλισµένος µε διαφορετικές 
καταστάσεις λειτουργίας. Μία κατάσταση του AES είναι η Counter mode (CTR), η 
οποία εξασφαλίζει την εµπιστευτικότητα. Επίσης µία κατάσταση λειτουργίας του 
AES είναι η Cipher Block Chaining Message Authentication Code (CBC-MAC), η 
οποία εξασφαλίζει την ακεραιότητα των δεδοµένων. 

Η διασφάλιση της ακεραιότητας βασίζεται στη κατάσταση CCM του AES κατά την 
λειτουργία της οποίας υπολογίζεται το Message Integrity Check (MIC), όπως και στο 
TKIP, χρησιµοποιώντας όµως διαφορετικό αλγόριθµο. Η τιµή του MIC υπολογίζεται 
σύµφωνα µε τα δεδοµένα προς εκποµπή αλλά και κάποια στοιχεία από την κεφαλίδα 
που προσθέτει το επίπεδο MAC. 

Η προστασία από τις επιθέσεις επανάληψης επιτυγχάνεται από το CCMP 
υλοποιώντας και χρησιµοποιώντας ένα απαριθµητή πακέτων (Packet Number ή PN) 
µήκους 48 bits. Ο µηχανισµός χρησιµοποιεί µία τυχαία σειρά από πληροφορίες 
(nonce) ένα µέρος της οποίας είναι ένας συνδυασµός από το πεδίο προτεραιότητας 
της κεφαλίδας του πλαισίου MAC, η MAC διεύθυνση προορισµού που αναφέρεται 
στη κεφαλίδα του πλαισίου και η τιµή του PN. Η τιµή του nonce έχει διαφορετική 
τιµή ανά πακέτο και χρησιµοποιείται στη λειτουργία του κρυπταλγόριθµου CCM.  

6.8 ∆ιαχείριση κλειδιών 
Ένα από τα πολλά προβλήµατα του 802.11 είναι η διανοµή των συµµετρικών 
κλειδιών. Το πρότυπο 802.11i προδιαγράφει τεχνικές διανοµής και διαχείρισης 
κλειδιών για διαφορετικές διαδικασίες αυθεντικοποίησης σε δύο φάσεις: 

• Στη δηµιουργία του κυρίως κλειδιού 

• Στην ανταλλαγή των κλειδιών για την δηµιουργία των κλειδιών συνοδού. 

Η δηµιουργία του κυρίως κλειδιού µπορεί να επιτευχθεί στατικά µε χειρονακτικό 
τρόπο από το διαχειριστή του δικτύου ή δυναµικά µε τη χρήση του πρωτοκόλλου 
802.1x και των EAP µεθόδων αυθεντικοποίησης. Στη συνέχεια τα δύο µέρη 
προχωρούν στην ανταλλαγή κλειδιών µε στόχο την δηµιουργία κλειδιών συνοδού 
(session keys). 

Ο µηχανισµός του EAPOL είναι ο προτιµούµενος µηχανισµός για την δηµιουργία του 
κυρίως κλειδιού (master key). Το 802.1x είναι το πρωτόκολλο µεταφοράς που 
χρησιµοποιείται για την µεταβίβαση µηνυµάτων αυθεντικοποίησης EAPOL ανάµεσα 
στον ασύρµατο σταθµό και τον διακοµιστή αυθεντικοποίησης. Ο ασύρµατος σταθµός 
στην αρχή χρησιµοποιεί την αυθεντικοποίηση ανοιχτού συστήµατος, η οποία στην 
ουσία δεν είναι αυθεντικοποίηση και δεν παίζει κάποιο ρόλο στην πραγµατική 
διαδικασία της αυθεντικοποίησης. Στη συνέχεια τα δύο µέρη προχωρούν σε αµοιβαία 
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αυθεντικοποίηση µε την χρήση κάποιας EAP µεθόδου. Η διαδικασία της αµοιβαίας 
αυθεντικοποίησης δηµιουργεί ένα κοινό κυρίως κλειδί για τον ασύρµατο σταθµό και 
τον διακοµιστή αυθεντικοποίησης. Στη συνέχεια ο διακοµιστής αυθεντικοποίησης 
µεταφέρει το κυρίως κλειδί στον σταθµό βάσης µέσω του RADIUS. Αυτό το κοινό 
κυρίως κλειδί (Pairwise Master Key ή PMK) θα χρησιµοποιηθεί στην συνέχεια για 
την παραγωγή των απαραίτητων κλειδιών. 

Η διαδικασία ανταλλαγής κλειδιών, η οποία στην ουσία δεν είναι ανταλλαγή αλλά 
διαπραγµάτευση ξεκινά µεταξύ του ασύρµατου σταθµού και του σταθµού βάσης 
µέσω µίας διαδικασίας τετραπλής χειραψίας, µε σκοπό την δηµιουργία των κλειδιών 
συνοδού στον σταθµό βάσης, σχήµα 6.12. 

Η τετραπλή χειραψία ξεκινά από τον σταθµό βάσης (authenticator), ο οποίος 
δηµιουργεί µία σειρά τυχαίων δυαδικών ψηφίων (nonce) και τη στέλνει στον 
ασύρµατο σταθµό (supplicant). Ο ασύρµατος σταθµός δηµιουργεί µε τη σειρά του 
ένα nonce και το χρησιµοποιεί σε συνδυασµό µε το nonce που έλαβε από τον σταθµό 
βάσης και το κοινό κυρίως κλειδί (PMK) για να δηµιουργήσει το Pairwise Transient 
Key (PTK). Ο ασύρµατος σταθµός στέλνει το nonce που δηµιούργησε στον σταθµό 
βάσης µαζί µε ένα MIC για να αποδείξει ότι κατέχει το σωστό PMK. Ο σταθµός 
βάσης τώρα έχει στη κατοχή του και τα δύο nonces και µπορεί να προβεί στη 
δηµιουργία του PTK. Ο σταθµός βάσης στη συνέχεια επιβεβαιώνει το MIC που έχει 
στείλει ο ασύρµατος σταθµός µαζί µε το µήνυµα 2. Εάν η επιβεβαίωση του MIC είναι 
επιτυχής τότε ο σταθµός βάσης ενηµερώνει τον ασύρµατο σταθµό ώστε να 
προχωρήσει στην εγκατάσταση του PTK µε το µήνυµα 3. Ο ασύρµατος σταθµός 
επιβεβαιώνει την τιµή του MIC, εγκαθιστά το κλειδί και στέλνει το µήνυµα 
επιβεβαίωσης 4. Ο σταθµός βάσης επιβεβαιώνει την τιµή του MIC και εγκαθιστά και 
αυτός το κλειδί.  

 
σχήµα 6.12 ∆ιαχείριση κλειδιών 
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Σε αυτό το σηµείο ο σταθµός βάσης και ασύρµατος σταθµός είναι σίγουροι ότι το 
άλλο µέρος της επικοινωνίας έχει εγκαταστήσει το PTK και γνωρίζει το σωστό PMK. 
Στη συνέχεια το PTK θα χρησιµοποιηθεί για την δηµιουργία των κλειδιών συνοδού. 

6.9 Θέµατα ασφάλειας 
Καµία προστασία δεν προσφέρεται από τα καινούργια πρότυπα όσον αφορά την 
ανακάλυψη των ασύρµατων τοπικών δικτύων αν και οι κρυπτογραφικοί µηχανισµοί 
αποτρέπουν τις επιθέσεις σε αυτά.  

Επίσης καµία προστασία δεν παρέχεται για τις επιθέσεις κατά της παύσης συσχέτισης 
και αυθεντικοποίησης όπως επίσης και για τις επιθέσεις κατά του µηχανισµού 
αποφυγής συγκρούσεων. Οι προηγούµενες επιθέσεις στοχεύουν στην διακοπή των 
παρεχόµενων υπηρεσιών (DoS attacs). 

Το πρότυπο 802.11i δεν χρησιµοποιεί τον µηχανισµού αυθεντικοποίησης κοινού 
κλειδιού, άρα οι σχετικές επιθέσεις δεν είναι αποτελεσµατικές. 

Ο µηχανισµός που οδηγεί στον υπολογισµό του MIC χρησιµοποιώντας µέρη των 
πληροφοριών της κεφαλίδας του πλαισίου MAC αποτρέπουν το MAC Address 
Spoofing. 

Ο υπολογισµός και η χρήση του MIC επιτρέπει στον ασύρµατο δέκτη να ανιχνεύει µε 
αποτελεσµατικότητα τυχόν αλλαγές στο µηνύµατα που λαµβάνει. Ο επιτιθέµενος δεν 
είναι σε θέση να υπολογίσει την τιµή του MIC γιατί ο υπολογισµός απαιτεί την χρήση 
ενός κλειδιού το οποίο δεν µπορεί να έχει στη κατοχή του. Επίσης επιτυγχάνεται η 
αποτροπή επανάληψης πακέτων µε την χρήση των TSC και PN. 

Οι επιθέσεις ευρετηρίου κατά του WEP είναι µη αποτελεσµατικές αφού η τιµές των 
κλειδιών του WEP δεν βασίζονται σε λέξεις. Το πρότυπο προδιαγράφει ένα τρόπο για 
να χρησιµοποιηθούν χαρακτήρες ASCII στη δηµιουργία του κλειδιού WEP, στη 
περίπτωση που τα κλειδιά εγκατασταθούν χειρονακτικά ,αλλά θα πρέπει να 
αποφεύγεται. 

Η επίθεση FMS [19] δεν έχει νόηµα για το 802.11i και αυτό γιατί το CCMP δεν 
χρησιµοποιεί το WEP ενώ το TKIP που το χρησιµοποιεί, αλλάζει το κλειδί σε κάθε 
πακέτο.
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Κεφάλαιο 7. Η επόµενη γενιά ασφάλειας στα ασύρµατα δίκτυα. 
Κρυπτογραφία ελλειπτικών καµπυλών 
Περιγράφεται το κρυπτοσύστηµα ελλειπτικών καµπύλων και η µέλλουσα χρήση του 
στη κρυπτογραφία ασυρµάτων δικτύων. 

7.1 Εισαγωγή 
Οι ελλειπτικές καµπύλες είναι αλγεβρικές, γεωµετρικές οντότητες και εξετάζονται τα 
τελευταία 150 χρόνια κεντρίζοντας το ενδιαφέρον των µαθηµατικών. Με την µελέτη 
των ελλειπτικών καµπυλών προέκυψε µία βαθιά θεωρία η οποία χρησιµοποιήθηκε µε 
σκοπό την δηµιουργία ενός κρυπτοσυστήµατος. Τα τελευταία χρόνια και αφού το 
κρυπτοσύστηµα ελλειπτικών καµπυλών (ECC) πέρασε από χρόνια αξιολόγησης 
άρχισε να υλοποιείται σε διάφορες εµπορικές εφαρµογές όπως ασφάλεια 
ηλεκτρονικού ταχυδροµείου, ασφάλεια παγκοσµίου ιστού, smart cards κ.α.  

Η θεµελιώδης µαθηµατική ιδέα πίσω από την κρυπτογραφία δηµοσίου κλειδιού είναι 
ότι µπορούν να χρησιµοποιηθούν δύσκολα µαθηµατικά προβλήµατα για την 
δηµιουργία µηχανισµών ανταλλαγής δηµοσίου κλειδιού. Εάν θα µπορούσε να 
σχεδιαστεί µία επιπρόσθετη τεχνική προϋπόθεση, µία παγίδα τότε το δύσκολο 
µαθηµατικό πρόβληµα θα µπορούσε να χρησιµοποιηθεί για την κατασκευή ενός 
αλγορίθµου δηµοσίου κλειδιού ή ενός αλγορίθµου ψηφιακής υπογραφής.  

Κατά την διάρκεια της εικοσαετούς ιστορίας της κρυπτογραφίας δηµοσίου κλειδιού 
έχουν προταθεί διάφορα υποψήφια δύσκολα µαθηµατικά προβλήµατα. ∆ύο µόνο από 
αυτά έχουν αντέξει στη πάροδο του χρόνου. Το πρόβληµα των διακριτών λογαρίθµων 
σε ένα πεπερασµένο σώµα και αυτό της παραγοντοποίησης ακεραίων.  

Στα µέσα του 1980 δύο ερευνητές, ο Victor Miller [3] του Πανεπιστηµίου της 
Washington και ο Neil Koblitz [4], εργαζόµενος τότε στην IBM, δουλεύοντας 
ανεξάρτητα παρατήρησαν ότι ένα ακόµα δύσκολο µαθηµατικό πρόβληµα έγκειται 
στη φύση των ελλειπτικών καµπυλών και πρότειναν τη χρήση τους στη 
κρυπτογραφία.  

7.2 Το πρόβληµα των ελλειπτικών καµπυλών 
Οι αλγεβρικές οµάδες χρησιµοποιούνται συχνά από πολλά κρυπτοσυστήµατα. Μία 
αλγεβρική οµάδα είναι ένα σύνολο στοιχείων για τα οποία ορίζονται ειδικής 
κατασκευής αριθµητικές λειτουργίες (πράξεις). Οι ελλειπτικές καµπύλες µπορούν να 
σχηµατίσουν τέτοιες οµάδες. Για τις οµάδες ελλειπτικών καµπυλών αυτές οι 
λειτουργίες ορίζονται γεωµετρικά. Ορίζοντας αυστηρότερες ιδιότητες στα στοιχεία 
µιας αλγεβρικής οµάδας, όπως για παράδειγµα ο περιορισµός του αριθµού των 
σηµείων σε µία ελλειπτική καµπύλη, δηµιουργούµε µια µαθηµατική δοµή, ένα σώµα, 
για µια οµάδα ελλειπτικής καµπύλης. 

Η ασφάλεια των κρυπτοσυστηµάτων µε χρήση ελλειπτικών καµπυλών βασίζεται στο 
ακόλουθο δύσκολο πρόβληµα:  

∆οσµένων δύο σηµείων G και Y, πάνω σε µία 
ελλειπτική καµπύλη, τέτοια ώστε να ισχύει  

Y = kG 
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δηλαδή το Y να είναι ίσο µε το G προσθέτοντας 
τον εαυτό του k φορές, να βρεθεί ο ακέραιος k. 
Αυτό το πρόβληµα είναι γνωστό σαν το πρόβληµα 
των διακριτών λογαρίθµων ελλειπτικών καµπυλών 
(elliptic curve discrete logarithm problem). 

Οι µέθοδοι για τον υπολογισµό διακριτών λογάριθµων ελλειπτικών καµπυλών είναι 
λιγότερο αποδοτικές από αυτές της παραγοντοποίησης και τον υπολογισµό 
συµβατικών διακριτών λογαρίθµων. Αποτέλεσµα αυτού είναι ότι µικρότερου 
µεγέθους κλειδιά µπορούν να χρησιµοποιηθούν και να φέρουν το ίδιο επίπεδο 
ασφάλειας µε τους συµβατικούς αλγόριθµους υπολογισµού διακριτών λογαρίθµων. 
Το γεγονός αυτό οδηγεί αυτόµατα σε µικρότερες απαιτήσεις µνήµης και επιδόσεων 
και καθιστά δελεαστική τη χρήση κρυπτοσυστηµάτων ελλειπτικών καµπυλών και στα 
ασύρµατα δίκτυα υπολογιστών. 

7.3 Βασικές έννοιες ελλειπτικών καµπυλών 
Μία ελλειπτική καµπύλη για το σύνολο των πραγµατικών αριθµών µπορεί να ορισθεί 
ως το σύνολο των σηµείων (x,y) που ικανοποιούν µια εξίσωση ελλειπτικής καµπύλης 
της µορφής y2 = x3 + ax + b, όπου x, y, a, b ∈ R. Για διαφορετικές τιµές των a και b 
παράγεται µια διαφορετική ελλειπτική καµπύλη. Για παράδειγµα, για a = - 4 και b = 
0.67 παράγεται µία ελλειπτική καµπύλη µε εξίσωση y2 = x3 - 4x + 0.67. Στο σχήµα 
7.1 φαίνεται η γραφική παράσταση της ελλειπτικής καµπύλης. 

Εάν για τη διακρίνουσα του πολυωνύµου ισχύει 4a3 + 27b2 ≠ 0, τότε η ελλειπτική 
καµπύλη y2 = x3 + ax + b µπορεί να σχηµατίσει µία αλγεβρική οµάδα. Μια τέτοια 
οµάδα αποτελείται από όλα τα σηµεία της ελλειπτικής καµπύλης και το σηµείο Ο το 
οποίο ονοµάζεται σηµείο στο άπειρο (point at infinity). Το σηµείο στο άπειρο 
µπορούµε να υποθέτουµε ότι είναι το σηµείο στο οποίο τέµνονται δύο παράλληλες 
γραµµές. 

 
σχήµα 7.1 Ελλειπτική καµπύλη 
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7.3.1 Αναλυτικότερα 

Μια ελλειπτική καµπύλη στο επίπεδο x, y είναι η ένωση του µοναδιαίου συνόλου {O} 
µε το σύνολο των σηµείων ( x, y ) του επιπέδου που ικανοποιεί µία εξίσωση της 
µορφής y2 + axy + by = x3 + cx2 + dx + e όπου a, b, c, d και e καθώς και τα x και y 
παίρνουν τιµές από το σύνολο των πραγµατικών. Το στοιχείο Ο ονοµάζεται σηµείο 
στο άπειρο point at infinity. Για το σκοπός µας θεωρούµε επαρκές να λαµβάνουµε υπ’ 
όψη εξισώσεις τις µορφής y2 = x3 + ax + b. 

Οι οµάδες ελλειπτικών καµπυλών είναι προσθετικές οµάδες. Αυτό σηµαίνει ότι η 
βασική πράξη είναι η πρόσθεση. Η πρόσθεση δύο σηµείων σε µία ελλειπτική 
καµπύλη ορίζεται γεωµετρικά. ∆ηλαδή, ένα είδος πρόσθεσης µπορεί να ορισθεί πάνω 
στο σύνολο των σηµείων µίας ελλειπτικής καµπύλης επιβάλλοντας ότι εάν 
οποιαδήποτε τρία σηµεία µίας ελλειπτικής καµπύλης είναι συνευθειακά τότε το 
άθροισµά τους είναι Ο. Ο ορισµός της πρόσθεσης για µία ελλειπτική καµπύλη 
συµβολίζεται µε το σύµβολο + και διέπεται από τους εξής κανόνες: 

1. Το σηµείο στο άπειρο (point at infinity), Ο, είναι το ουδέτερο στοιχείο. Αυτό 
σηµαίνει ότι  O = –O  και   ότι  για  κάθε  σηµείο  P  της  ελλειπτικής  καµπύλης  
P + O = O + P = P. 

2. Μία κάθετος τέµνει την ελλειπτική καµπύλη σε δύο σηµεία µε τις ίδιες 
συντεταγµένες στον άξονα των x. Υποθέτουµε P1 = (x, y) and P2 = (x, −y). Η 
κάθετος επίσης τέµνει την  καµπύλη  στο  σηµείο της στο άπειρο (infinity point), 
O. Αυτό σηµαίνει ότι P1 + P2 + O = O, και P1 = −P2. Άρα το αρνητικό ενός 
σηµείου είναι ένα σηµείο µε την ίδια συντεταγµένη στον άξονα των x και 
αρνητική συντεταγµένη στον άξονα των y. (βλέπε σχήµα 7.2) 

3. Εάν Q και R είναι δύο σηµεία µε διαφορετικές συντεταγµένες στον άξονα των x, 
τότε σχεδίασε µία ευθεία γραµµή η οποία θα τέµνει την καµπύλη στο σηµείο P1. 
Εύκολα διακρίνουµε ότι το P1 υπάρχει και είναι µοναδικό εκτός και αν η γραµµή 
εφάπτεται στη καµπύλη στο Q ή στο R. Σε αυτή τη περίπτωση παίρνουµε P1 = Q 
ή P1 = R αντίστοιχα. Επειδή P1, Q, και R βρίσκονται στην ίδια ευθεία θα πρέπει 
να είναι Q + R + P1 = O που σηµαίνει Q + R = – P1. (βλέπε σχήµα 7.2). 

4. Για να διπλασιάσουµε ένα σηµείο, δηλαδή να το προσθέσουµε στον εαυτό του, 
σχεδιάζουµε την εφαπτοµένη στο Q και βρίσκουµε το σηµείο S στο οποίο τέµνει 
την καµπύλη. (βλέπε σχήµα 7.2) 

 

 
σχήµα 7.2 Κανόνες πρόσθεσης ελλειπτικών καµπυλών 
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Το σχήµα 7.2 δείχνει πώς να εφαρµόσουµε την πράξη της πρόσθεσης στη ελλειπτική 
καµπύλη  y2 = x3 – x. Όπως προαναφέρθηκε, αποδεικνύεται ότι εάν η διακρίνουσα του 
πολυωνύµου είναι 4a3 + 27b2 ≠ 0, έχει δηλαδή τρεις ρίζες, τότε η πράξη της 
πρόσθεσης έχει τις εξής ιδιότητες: 

• Είναι καλώς ορισµένη. Το άθροισµα δύο σηµείων της ελλειπτικής καµπύλης µας 
δίνει σηµείο που βρίσκεται πάνω στην ελλειπτική καµπύλη.  

• Είναι προσεταιριστική. Για οποιαδήποτε τρία σηµεία P, Q, και R της ελλειπτικής 
καµπύλης  ισχύει, (P + Q) + R = P + (Q + R).  

• Είναι αντιµεταθετική. Για οποιαδήποτε δύο σηµεία P και Q της ελλειπτικής 
καµπύλης ισχύει, P + Q = Q + P.  

• Υπάρχει το ουδέτερο στοιχείο. Ο κανόνας 1 εξασφαλίζει ότι το ουδέτερο στοιχείο 
για τη πράξη της πρόσθεσης είναι το O.  

• Υπάρχει το συµµετρικό στοιχείο. Για οποιοδήποτε σηµείο P της ελλειπτικής 
καµπύλης οι κανόνες 1 και 2 δείχνουν ότι υπάρχει το συµµετρικό του. 

Συνοψίζοντας τις παραπάνω ιδιότητες µπορούµε να πούµε ότι το σύνολο των 
σηµείων µίας ελλειπτικής καµπύλης για το οποίο έχει ορισθεί η πράξη της πρόσθεσης 
είναι αβελιανή οµάδα. Ο πολλαπλασιασµός ενός σηµείου P της ελλειπτικής καµπύλης 
µε έναν θετικό ακέραιο αριθµό k ορίζεται ως το άθροισµα k αντιγράφων του P. Για 
παράδειγµα 2P = P + P. 

7.4 Οµάδες ελλειπτικών καµπυλών σε πεπερασµένα σώµατα 
Οι υπολογισµοί για τους πραγµατικούς αριθµούς είναι αργοί και συνήθως περιέχουν 
και κάποιο σφάλµα στρογγυλοποίησης. Η κρυπτογραφία απαιτεί γρήγορους και 
ακριβής υπολογισµούς και έτσι στη πράξη χρησιµοποιούνται οµάδες ελλειπτικών 
καµπυλών σε πεπερασµένα σώµατα Fp. 

Το πεπερασµένο σώµα Fp χρησιµοποιεί αριθµούς από το 0 ως το p – 1 και οι 
υπολογισµοί ολοκληρώνονται παίρνοντας το υπόλοιπο της διαίρεσης µε το p. Για 
παράδειγµα το F23. Το σώµα αποτελείται από ακεραίους από το 0 ως το 22 και κάθε 
πράξη σε αυτό το σώµα θα φέρει αποτέλεσµα έναν ακέραιο ο οποίος βρίσκεται στο 
εύρος τιµών από 0 ως 22. Μία ελλειπτική καµπύλη σε ένα πεπερασµένο σώµα Fp 
µπορεί να σχηµατιστεί επιλέγοντας τα a και b τέτοια ώστε να ανήκουν στο εύρος 
τιµών του Fp. Η ελλειπτική καµπύλη θα περιέχει όλα τα σηµεία (x, y) που θα 
ικανοποιούν  την εξίσωση της modulo p (όπου x και y είναι αριθµοί που ανήκουν στο 
εύρος τιµών του Fp). Για παράδειγµα για το y2 mod p = x3 + ax + b mod p υπάρχει το 
πεπερασµένο σώµα Fp εάν τα a και b βρίσκονται στο Fp. Εάν 4a3 + 27b2 mod p ≠ 0 
τότε η ελλειπτική καµπύλη µπορεί να σχηµατίσει οµάδα. Μια οµάδα ελλειπτικής 
καµπύλης, πάνω σε ένα πεπερασµένο σώµα Fp, αποτελείται από όλα τα σηµεία της 
καµπύλης µαζί µε το σηµείο στο άπειρο. 
Συνοψίζοντας λοιπόν, µια ελλειπτική καµπύλη µπορεί να ορισθεί σε ένα πεπερασµένο 
σώµα [5].  

Ας είναι p > 3 ένας πρώτος αριθµός, η ελλειπτική καµπύλη y2 = x3 + ax + b στο Zp 

είναι το σύνολο των λύσεων (x, y)∈ Zp × Zp στο ισοδύναµο y2 = x3 + ax + b (mod p) 
όπου a, b ∈Zp είναι σταθερές έτσι ώστε 4a3 + 27b2 ≠ 0 (mod p) µαζί µε το ειδικό 
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σηµείο Ο, το οποίο ονοµάζεται σηµείο στο άπειρο (point at infinity). Η πρόσθεση 
δύο σηµείων µίας ελλειπτικής καµπύλης και ο πολλαπλασιασµός ενός σηµείου µε 
έναν ακέραιο ορίζονται µε ένα τρόπο όµοιο µε αυτόν των ελλειπτικών καµπυλών 
στους πραγµατικούς. Η εξίσωση µίας ελλειπτικής καµπύλης στο πεπερασµένο σώµα 
Zp ορίζεται όπως ακριβώς στους πραγµατικούς. Η µοναδική διαφορά είναι ότι µία 
ελλειπτική καµπύλη Zp δεν είναι συνεχής. Αντιθέτως, τα σηµεία που ανήκουν στη 
καµπύλη είναι µόνο τα ζευγάρια από µη αρνητικούς ακεραίους στο τεταρτηµόριο από 
(0, 0) µέχρι (p, p) που ικανοποιούν την εξίσωση modulo p.  

Έστω ένας ακέραιος k < p και η εξίσωση Q = kP, όπου P και Q είναι δύο σηµεία µίας 
ελλειπτικής καµπύλης E πάνω στο πεπερασµένο σώµα Zp.  Η µονόδροµη συνάρτηση 
αποτελείται από την εύκολη λειτουργία υπολογισµού του Q γνωρίζοντας το k και P. 
Το αντίστροφο πρόβληµα του υπολογισµού του k γνωρίζοντας το P και Q είναι όµοιο 
µε το πρόβληµα των διακριτών λογαρίθµων και στη πράξη είναι απείθαρχο.  

7.5 Ο αλγόριθµος ελλειπτικών καµπυλών 
Μία εφαρµογή της µονόδροµης συνάρτησης για τον αλγόριθµο Diffie-Hellman [1], 
Diffie – Hellman key agreement algorithm, είναι για δύο οντότητες, την Αλίκη και τον 
Τοτό οι οποίοι κοινά συµφωνούν για ένα σηµείο P µίας ελλειπτικής καµπύλης E 
πάνω σε ένα πεπερασµένο σώµα Zp, όπου p είναι ένας πολύ µεγάλος πρώτος 
αριθµός. Η επιλογή του P γίνεται σύµφωνα µε το ότι η µικρότερη ακέραια τιµή του n, 
για την οποία ισχύει np = O, θα είναι ένας πολύ µεγάλος πρώτος αριθµός. Το σηµείο 
P είναι γνωστό ως  δηµιουργό σηµείο (generator point). Η ελλειπτική καµπύλη και το 
δηµιουργό σηµείο είναι παράµετροι ενός κρυπτοσυστήµατος και είναι γνωστά σε 
όσους το χρησιµοποιούν.  

Για τη δηµιουργία του κλειδιού, η οντότητα που κινεί τη διαδικασία,  

η Αλίκη 

• επιλέγει τυχαία ένα µεγάλο ακέραιο a < n 

• υπολογίζει το aP πάνω στο E 

• και το αποστέλλει στην οντότητα Τοτός. 

• ο ακέραιος a είναι το ιδιωτικό κλειδί της Αλίκης 

• ενώ το σηµείο aP είναι το δηµόσιο κλειδί της.  

ο Τοτός  

• εκτελεί έναν όµοιο υπολογισµό µε τη χρήση ενός τυχαίου µεγάλου αριθµού b 

• και αποστέλλει στην Αλίκη το αποτέλεσµα του bP. 

• ο ακέραιος b είναι το ιδιωτικό κλειδί του Τοτού  

• ενώ το bP είναι το δηµόσιο κλειδί του. 

Στη συνέχεια και οι δύο οντότητες υπολογίζουν το κρυφό κλειδί K = abP, το οποίο 
είναι και αυτό σηµείο της E [5]. 
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7.6 Σύγκριση µε άλλα κρυπτοσυστήµατα 
∆εδοµένης µιας ελλειπτικής καµπύλης E σε ένα πεπερασµένο σώµα Zp, όπου p είναι 
ένας πολύ µεγάλος πρώτος αριθµός, η ασφάλεια της κρυπτογραφίας µε ελλειπτικές 
καµπύλες στηρίζεται στο πόσο δύσκολο είναι να προσδιορισθεί ο ακέραιος k 
δοσµένου του σηµείο P στη καµπύλη και του πολλαπλάσιου του kP.  

Το κυριότερο πλεονέκτηµα του κρυπτοσυστήµατος ελλειπτικών καµπυλών σε σχέση 
µε άλλα κρυπτοσυστήµατα δηµοσίου κλειδιού είναι το γεγονός ότι η λειτουργία τους 
στηρίζεται σε ένα διαφορετικό δύσκολο µαθηµατικό πρόβληµα. Αυτό µπορεί να 
οδηγήσει σε µικρότερα κλειδιά για το ίδιο επίπεδο ασφάλειας. Τα κρυπτοσυστήµατα 
ελλειπτικών καµπυλών (ECC) µε κλειδί µήκους 160 bit προσφέρουν το ίδιο επίπεδο 
ασφάλειας µε το κρυπτοσύστηµα RSA µε κλειδί µήκους 1024 bit. 

Οι Robshaw και Yin [6] προχώρησαν σε εκτενή µελέτη και έλεγχο του ECC και 
κατέληξαν στο ότι για όµοια επίπεδα ασφάλειας ο ECC απαιτεί αρκετά µικρότερο 
χώρο για την αποθήκευση του κλειδιού και ότι βρέθηκε να είναι γρηγορότερος για 
κάποιες λειτουργίες σε αντίθεση µε άλλες στις οποίες ήταν πιο αργός. 

Στα ασύρµατα τοπικά δίκτυα, η εκποµπή και η λήψη των πληροφοριών απαιτούν 
κάποιους κρυπτογραφικούς υπολογισµούς για την δηµιουργία κρυπτοκλειδιών που θα 
διασφαλίζουν το απόρρητο και την ακεραιότητα των δεδοµένων. Για αυτά τα κλειδιά 
θα πρέπει να υπάρχει και η ανάλογη διαχείριση από τους ασύρµατους σταθµούς, 
όπως η αποθήκευση. Ο διάλογος µεταξύ των οντοτήτων που επικοινωνούν είναι 
απαραίτητος σε οποιαδήποτε τεχνολογία δικτύων. Ο ρυθµός µετάδοσης της ωφέλιµης 
πληροφορίας στα ασύρµατα τοπικά δίκτυα επιβαρύνεται µε όλες τις απαραίτητες 
κρυπτογραφικές πληροφορίες που πρέπει να ανταλλάσσονται και να πλαισιώνουν τις 
ωφέλιµες πληροφορίες. Η χρήση κρυπτοσυστηµάτων, όπως αυτό το αλλειπτικών 
καµπυλών, που µπορούν να καταφέρουν όµοιο επίπεδο ασφαλείας µε τα ευρέως 
χρησιµοποιούµενα κρυπτοσυστήµατα και µε την χρήση κλειδιών µικρότερου µήκους 
θα ανοίξουν το δρόµο για τη δηµιουργία ασύρµατων υπολογιστικών συστηµάτων µε 
µικρές απαιτήσεις σε υπολογιστική ισχύ και µνήµη αλλά και βελτίωση στη χρήση του 
µέσου µεταφοράς των πληροφοριών. 
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Κεφάλαιο 8. Από τη θεωρία στη πράξη 
Σε αυτό το κεφάλαιο θα γίνει περιγραφεί η υλοποίηση ενός ασφαλούς ασύρµατου 
εταιρικού περιβάλλοντος βασισµένο στα πρωτόκολλα RADIUS, 802.1x/EAP και 
TKIP/MIC. Η υλοποίηση θα λάβει χώρα σε πλατφόρµα µηχανής INTEL, 
λειτουργικού συστήµατος UNIX µε την χρήση ελεύθερου λογισµικού όπως το 
λειτουργικό σύστηµα LINUX, FreeRadius Server 1.0.2 και OpenSSL. 

Να σηµειωθεί ότι η επιλογή του TKIP είναι η ελάχιστη επιλογή όσον αφορά την 
κρυπτογράφηση. Οι οργανισµοί θα πρέπει να µεταβούν στο CCMP το συντοµότερο 
δυνατό. Αυτό φυσικά τις περισσότερες φορές σηµαίνει αλλαγή στον εξοπλισµό της 
εταιρίας. Επίσης αξίζει να αναφερθεί ότι η Wi-Fi Alliance κατά την διαδικασία της 
πιστοποίησης των συσκευών χρησιµοποιεί το EAP-TLS, χωρίς αυτό να σηµαίνει ότι 
άλλες µέθοδοι όπως η EAP-TTLS, PEAP v0 και PEAP v1 απορρίπτονται.   

8.1 Απαιτήσεις και συστατικά 
Απαραίτητα συστατικά για την διαµόρφωση ενός ασφαλούς ασύρµατου εταιρικού 
δικτύου αποτελούν τα εξής: 

• Ασύρµατες κάρτες δικτύου που θα πρέπει να εγκατασταθούν στους σταθµούς 
εργασίας. Αυτές θα πρέπει να είναι πιστοποιηµένες από την Wi-Fi Alliance για χρήση 
σε κατάσταση WPA και WPA2, δηλαδή να φέρουν το απαραίτητα λογότυπα. Στη 
περίπτωση που υπάρχουν ήδη οι ασύρµατες κάρτες δικτύου τότε µία αναβάθµιση στο 
λογισµικό τους θα τις καταστήσει ικανές να λειτουργήσουν ακολουθώντας τις 
προδιαγραφές του WPA. Για την χρήση του WPA2 τις περισσότερες φορές θα πρέπει 
να αντικατασταθεί ο υπάρχον εξοπλισµός µε καινούργιο. 

• Το απαραίτητο λογισµικό IEEE 802.1x (client supplicant) θα πρέπει να 
εγκατασταθεί στους ασύρµατους σταθµούς για να υποστηρίζει το πλαίσιο λειτουργίας 
του 802.1x και τις µεθόδους αυθεντικοποίησης του EAP. Το λογισµικό µπορεί να 
περιέχεται ήδη στο λειτουργικό σύστηµα των ασύρµατων σταθµών.  

• Οι µηχανισµοί αυθεντικοποίησης του EAP. Όλες οι πιστοποιηµένες συσκευές από 
την Wi-Fi Alliance έχουν ελεγχθεί ως προς την χρήση του EAP-TLS. Η εταιρία 
φυσικά, µπορεί να επιλέξει την µέθοδο EAP που θα χρησιµοποιηθεί σύµφωνα µε το 
δυναµικό της και την πολιτική ασφαλείας που χρησιµοποιεί. Εάν το πρόσθετο βάρος 
της υλοποίησης και συντήρησης µίας υποδοµής δηµοσίου κλειδιού δεν είναι 
δυσβάσταχτο τότε προτείνεται η χρήση EAP-TLS και πιστοποιητικών. Σε 
διαφορετική περίπτωση προτείνεται η χρήση της µεθόδου PEAP, η οποία δεν απαιτεί 
την δηµιουργία πιστοποιητικών για τους ασύρµατους σταθµούς.  

• Οι σταθµοί βάσης οµοίως θα πρέπει να είναι πιστοποιηµένοι για χρήση σε 
κατάσταση WPA και WPA2. Τις περισσότερες φορές µία αναβάθµιση στο λογισµικό 
των σταθµών βάσης τους καθιστά ικανούς να λειτουργήσουν σύµφωνα µε τα πρότυπα 
του WPA. Για το WPA2 η αντικατάσταση του ήδη υπάρχοντος εξοπλισµού είναι 
αναγκαία. Οι οδηγίες χρήσης της κατασκευάστριας εταιρίας του σταθµού βάσης θα 
πρέπει να περιγράφουν τις απαραίτητες ενέργειες που πρέπει να γίνουν κάθε φορά.  

• Ο διακοµιστής αυθεντικοποίησης θα πρέπει να χρησιµοποιεί λογισµικό το οποίο 
υποστηρίζει τις απαραίτητες EAP µεθόδους για αυθεντικοποίηση. Επίσης χρήσιµη 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 105 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
είναι η χρήση µίας βάσης δεδοµένων για την αποθήκευση των πιστοποιητικών, η 
οποία θα µπορεί να συνεργάζεται µε τον διακοµιστή αυθεντικοποίησης. 

Η γραφική αναπαράσταση της λύσης που προτείνεται, καθώς και η προτεινόµενη 
συνολική εικόνα του δικτύου παρουσιάζεται στο σχήµα 8.1. 

 
σχήµα 8.1 Εταιρικό δίκτυο 

8.2 Υλοποίηση υποδοµής δηµοσίου κλειδιού 
Αν και βρισκόµαστε στο στάδιο της πράξης µερικά λόγια για την ιεραρχική δοµή της 
αρχής πιστοποίησης µίας υποδοµής δηµοσίου κλειδιού είναι αναγκαία. Η υλοποίηση 
µίας ιεραρχικής δοµής αρχής πιστοποίησης είναι απαραίτητο βήµα που θα πρέπει να 
υλοποιήσει η εταιρία ή ο οργανισµός. Το δένδρο εµπιστοσύνης που θα δηµιουργηθεί 
στην εταιρία ξεκινά από µία ρίζα από την αξιοπιστία της οποίας θα πηγάζει η 
εµπιστοσύνη.  

Η εταιρία έχει δύο επιλογές για την ρίζα του δένδρου εµπιστοσύνης (Root CA), α) 
εµπιστεύεται  µία ξένη στην εταιρία εγκεκριµένη οντότητα εµπιστοσύνης ή β) 
δηµιουργεί µια ρίζα εµπιστοσύνης που ανήκει στην ίδια την εταιρία. Οι επιλογές 
συνεπάγονται κάποια πλεονεκτήµατα και κάποια µειονεκτήµατα. Για την πρώτη 
επιλογή η εταιρία θα πρέπει να πληρώσει την ξένη στη εταιρία οντότητα 
εµπιστοσύνης για τις υπηρεσίες που θα της παρέχει. Το αντίκρισµα για την εταιρία θα 
είναι να απολαµβάνει τις υπηρεσίες επαγγελµατικού επιπέδου και την υποστήριξη 
ενός επαγγελµατία ειδικού στο χώρο της ασφάλειας. Επίσης εάν η εταιρία συνδέεται 
µε κάποιο τρόπο σε ένα δηµόσιο δίκτυο όπως το Internet τότε οι χρήστες και οι 
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διακοµιστές της θα απολαµβάνουν την σιγουριά της ταυτοποίησης που θα προσφέρει 
η κοινώς αποδεχτή έµπιστη οντότητα. 

Η δεύτερη επιλογή οδηγεί σε καλύτερο έλεγχο όσον αφορά την ρίζα της 
εµπιστοσύνης. Θα κοστίσει λιγότερο στην εταιρία. ∆εν θα υπάρχουν περιορισµοί 
στους τύπους των πιστοποιητικών που θα µπορούν να εκδοθούν. Η έκδοση της λίστας 
ανακληθέντων πιστοποιητικών θα γίνεται εσωτερικά της εταιρίας άρα δεν θα 
χρειάζεται η συνδεσιµότητα των χρηστών στο Internet, µε ότι προβλήµατα µπορεί να 
δηµιουργηθούν από αυτή. 

Η διαµόρφωση ενός ασφαλούς ασυρµάτου εταιρικού περιβάλλοντος δεν απαιτεί την 
ύπαρξη της ξένης στην εταιρία οντότητας εµπιστοσύνης. Το σκεπτικό είναι να 
εγκατασταθεί το απαραίτητο λειτουργικό σύστηµα και λογισµικό σε µία µηχανή η 
οποία θα είναι η ρίζα του δένδρου εµπιστοσύνης της αρχής πιστοποίησης της 
εταιρίας. Η µηχανή αυτή δεν θα είναι συνδεδεµένη στο εταιρικό δίκτυο. Σκοπός της 
είναι να εκδώσει και να υπογράψει το πιστοποιητικό της αρχής πιστοποίησης που θα 
εκδίδει τα πιστοποιητικά των διακοµιστών και των χρηστών (Intermediate and 
Issuing CA). Το πιστοποιητικό της ρίζας θα πρέπει να δηµοσιευτεί κατάλληλα για να 
είναι στη διάθεση των χρηστών. 

Η Microsoft προτείνει, στο περιεκτικότατο κείµενο της [2] για την ασφάλεια 
ασυρµάτων τοπικών δικτύων µε χρήση πιστοποιητικών, την υλοποίηση της υποδοµής 
δηµοσίου κλειδιού χρησιµοποιώντας ένα Root CA, το οποίο µένει εκτός δικτύου και 
ενός Intermediate Issuing CA για την έκδοση και διανοµή των πιστοποιητικών εντός 
του εταιρικού περιβάλλοντος. Στη λύση της απαιτεί την ύπαρξη και την λειτουργία 
περιβάλλοντος Active Directory, το οποίο πέρα από την υλοποίηση ενός διακοµιστή 
DNS διαθέτει τις απαραίτητες πολιτικές και µεθόδους για την αυθεντικοποίηση των 
χρηστών του. Με την αυθεντικοποίηση ενός χρήστη στο Active Directory και µε την 
προϋπόθεση ότι ο χρήστης και ο ασύρµατος σταθµός ανήκουν στις κατάλληλες 
οµάδες (policy groups) για την χρήση πιστοποιητικών, ο χρήστης αυτόµατα θα λάβει 
ένα πιστοποιητικό για την αυθεντικοποίηση του στον διακοµιστή αυθεντικοποίησης 
αλλά και ένα πιστοποιητικό για την αυθεντικοποίηση του ασύρµατου σταθµού στο 
διακοµιστή αυθεντικοποίησης. Η λύση επίσης απαιτεί την λειτουργία µίας µηχανής 
στην οποία θα έχει εγκατασταθεί η υλοποίηση της Microsoft για το πρωτόκολλο 
RADIUS και θα παίζει το ρόλο του διακοµιστή αυθεντικοποίησης. Ο µηχανισµός που 
περιγράφεται από την Microsoft είναι µία ολοκληρωµένη λύση εταιρικού 
περιβάλλοντος και προτείνεται ανεπιφύλακτα. 

Για τις ανάγκες της παρούσας διπλωµατικής εργασίας και για τους σκοπούς της 
υλοποίησης έχει γίνει προσπάθεια χρήσης µόνο ανοιχτού λογισµικού, όπου φυσικά 
αυτό ήταν εφικτό και δόκιµο. Για την υλοποίηση, η κεντρική αρχή πιστοποίησης 
(Root CA), η οποία θα εκδίδει και τα πιστοποιητικά, εγκαταστάθηκε στη ίδια µηχανή 
στη οποία υλοποιήθηκε και ο διακοµιστής RADIUS. Οι ρόλοι των διακοµιστών  
αυθεντικοποίησης, της αρχής πιστοποίησης ρίζας και της αρχής  πιστοποίησης που 
είναι υπεύθυνη για την έκδοση των πιστοποιητικών µπορούν εύκολα να µοιραστούν 
σε τρεις διαφορετικές µηχανές. Η απαιτήσεις για το υλικό του διακοµιστή: 

• Επεξεργαστής: Ένας επεξεργαστής Intel Pentium 4 ή καλύτερος.  

• Μνήµη: 512 MB 
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• Κάρτες δικτύου: Μία κάρτα δικτύου 10/100 MB 

• ∆ευτερεύουσες µονάδες µνήµης: 

� Ελεγκτές IDE ή SCSI RAID 

� 2 x 120 GB σκληροί δίσκοι, ρυθµισµένοι για λειτουργία σε κατάσταση RAID 
1.   

� Συσκευή εγγραφής CD ή DVD, ή συσκευή ταινίας, για την εφαρµογή 
προγράµµατος δηµιουργία αντιγράφων (backup) 

Οι απαιτήσεις για το λογισµικό του διακοµιστή: 

• Λειτουργικό σύστηµα: Linux Slackware version 10.1, http://www.slackware.org 

• Kernel version: 2.4.30 ή µεταγενέστερη. 

• Υλοποίηση SSL: OpenSSL 0.7.7g ή µεταγενέστερη, http://www.openssl.org 

8.2.1 Εγκατάσταση 

Το OpenSSL είναι έκδοση ανοιχτού λογισµικού για την υλοποίηση των πρωτοκόλλων 
SSL και TLS. Η εγκατάστασή του είναι απαραίτητη για την δηµιουργία 
πιστοποιητικών της αρχής πιστοποίησης, αλλά και για την λειτουργία και 
εγκατάσταση του FreeRadius, καθώς ο διακοµιστής αυθεντικοποίησης χρησιµοποιεί 
τις βιβλιοθήκες του για την υλοποίηση των EAP µεθόδων. Στην Slackware διανοµή 
του Linux υπάρχει ήδη προεγκατεστηµένη µία έκδοση του OpenSSL, η οποία καλό 
είναι να ενηµερωθεί µε την τελευταία έκδοση. Πριν την εγκατάσταση της τελευταίας 
έκδοσης του OpenSSL θα πρέπει να απεγκατασταθεί η έκδοση που έρχεται µε την 
διανοµή του Linux µε τη χρήση της εντολής removepkg. 

∆ηµιουργία υποκαταλόγου µε όνοµα ssl, ή ότι άλλο επιλέξετε, για την αποθήκευση 
των αρχείων πηγής: 
root@tp:~# mkdir ssl 

root@tp:~# cd ssl 

root@tp:~/ssl# wget http://www.openssl.org/source/openssl-0.9.7g.tar.gz 

root@tp:~/ssl# tar –xzvf  openssl-0.9.7g.tar.gz 

root@tp:~/ssl# cd openssl-0.9.7g 

root@tp:~/ssl/openssl-0.9.7g# ./config shared --prefix=/usr/local/ssl 
Η επιλογή shared επιτρέπει την δηµιουργία κοινόχρηστων (shared) αντικειµένων 
βιβλιοθηκών µε σκοπό την σύνδεσή τους (linking) για την δηµιουργία εκτελέσιµων 
αρχείων εάν αυτό ζητηθεί. 

Η επιλογή  --prefiix=/usr/local/ssl  θα εγκαταστήσει όλα τα αρχεία του OpenSSL στον 
υποκατάλογο /usr/local/ssl. Η επόµενες δύο εντολές θα µεταγλωτίσσουν και θα 
εγκαταστήσουν τα αρχεία του OpenSSL. 
root@tp:~/ssl/openssl-0.9.7g# make && make install 

Στη συνέχεια θα πρέπει να δηµιουργηθούν συντοµεύσεις για τα αρχεία βιβλιοθηκών, 
τα αρχεία των εκτελέσιµων, τα αρχεία των κεφαλίδων και τα αρχεία οδηγιών σε 
προκαθορισµένα µονοπάτια του συστήµατος, έτσι ώστε να είναι προσπελάσιµα από 
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τα υπόλοιπα προγράµµατα. Τα µονοπάτια αυτά θα είναι /usr/local/lib για τα αρχεία 
βιβλιοθηκών, /usr/local/bin για τα εκτελέσιµα αρχεία, /usr/local/include για τα αρχεία 
κεφαλίδων και /usr/local/man για τα αρχεία οδηγιών. Παράδειγµα: 
root@tp:~/ssl/openssl-0.9.7g# for i in /usr/local/ssl/bin/* ;do \ 

>ln -s $i /usr/local/bin/$i \ 

>done    

8.2.2 ∆ηµιουργία πιστοποιητικών αρχής πιστοποίησης 

Τα βήµατα της δηµιουργίας της αρχής πιστοποίησης µε την χρήση της openssl, έχουν 
ως εξής [27][28]: 

Βήµα 1: Με την χρήση ενός επεξεργαστή κειµένου θα πρέπει να γίνει επεξεργασία 
του αρχείου ρυθµίσεων openssl.cnf. Κάποια από τα πεδία του αρχείου ρυθµίσεων θα 
πρέπει να αλλάξουν για να καλυφθούν οι ανάγκες της αρχής πιστοποίησης. Το 
περιεχόµενου του αρχείου ρυθµίσεων θα βρίσκεται στο παράρτηµα Α (openssl.cnf). 

Βήµα 2: ∆ηµιουργία του αρχείου επεκτάσεων OID, το οποίο επιτρέπει την χρήση των 
πιστοποιητικών σε λειτουργικά συστήµατα της Microsoft (XP, 2000, 2003). 

Βήµα 3: ∆ηµιουργία του υποκαταλόγου /var/ssl για τη φιλοξενία των αρχείων της 
αρχής πιστοποίησης. 

Βήµα 4: Το εκτελέσιµο αρχείο CA.pl περιέχεται στα εκτελέσιµα αρχεία του OpenSSL 
και χρησιµοποιείται για την δηµιουργία αρχής πιστοποίησης. Θα χρειαστούν µερικές 
αλλαγές στο τµήµα των ρυθµίσεων του. 
$SSLEAY_CONFIG="-c /usr/local/ssl/ssl/openssl.cnf"; 

$CATOP="/var/ssl"; 
Βήµα 5: ∆ηµιουργία του αυτουπογεγραµµένου πιστοποιητικού της αρχής 
πιστοποίησης. Με την εκτέλεση της εντολής θα δηµιουργηθεί το αρχείο, newreq.pem 
που θα περιέχει το ιδιωτικό κλειδί και το πιστοποιητικό της αρχής πιστοποίησης. Στη 
θέση της λέξης krifo θα πρέπει να πληκτρολογηθεί ένα συνθηµατικό. Η επιλογή –
days καθορίζει την περίοδο ισχύος του πιστοποιητικού της αρχής πιστοποίησης.  
openssl req -new -x509 -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout 
pass:krifo –days 3650 

echo "newreq.pem" | CA.pl -newca >/dev/null 

Βήµα 6: ∆ηµιουργία του αρχείου PKCS#12 χρησιµοποιώντας το αρχείο newreq.pem 
που δηµιουργήθηκε στο βήµα 5. 
openssl pkcs12 -export -in cacert.pem -inkey newreq.pem -out root.p12 -cacerts -passin 
pass:krifo -passout pass:krifo 

Public Key Cryptography Standards (PKCS), είναι µία οµάδα προτύπων για την 
κρυπτογραφία δηµοσίου κλειδιού. ∆ηµιουργήθηκε από την RSA µε την συνεργασία 
των Apple, Microsoft, DEC, Lotus, Sun και του MIT. Τα πρότυπα PCKS είναι 
συµβατά µε τα X.509 πιστοποιητικά της ITU-T. Τα πρότυπα που έχουν εκδοθεί είναι 
τα PKCS #1, #3, #5, #7, #8, #9, #10 #11, #12 και #15. Ορίζουν αρκετούς 
µηχανισµούς όπως τους µηχανισµούς για την κρυπτογράφηση και την υπογραφή 
δεδοµένων µε χρήση του κρυπτοσυστήµατος  δηµοσίου κλειδιού RSA (PKCS#1) και 
ένα πρωτόκολλο συµφωνίας κλειδιού για τον αλγόριθµο Diffie-Hellman (PCKS#3). 
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Το PKCS #12 προσδιορίζει µια δοµή για την αποθήκευση ή την διανοµή ιδιωτικών 
κλειδιών, πιστοποιητικών, συνθηµατικών κ.α. Το PKCS#10, θα χρησιµοποιηθεί για 
την δηµιουργία του πιστοποιητικού του διακοµιστή αυθεντικοποίησης και του 
ασύρµατου σταθµού, περιγράφει το συντακτικό της αίτησης για πιστοποιητικό. 

Βήµα 7: ∆ηµιουργία του πιστοποιητικού δοµής PEM του κλειδιού στο αρχείο 
root.pem. 
openssl pkcs12 -in root.p12 -out root.pem -passin pass:krifo -passout pass:krifo 

Βήµα 8: Μετατροπή της δοµής PEM σε δοµή DER. 
openssl x509 -inform PEM -outform DER -in root.pem -out root.der 

Οι εντολές σε µορφή εκτελέσιµου αρχείου µε όνοµα CA.root θα βρεθούν στο 
παράρτηµα Α. Η εκτέλεση του αρχείου θα πρέπει να δέχεται σαν παράµετρο την 
περίοδο ισχύος του πιστοποιητικού. Με την εκτέλεση του αρχείου θα δηµιουργηθούν 
τρία αρχεία, τα root.pem, root.der και root.p12. 

8.2.3 ∆ηµιουργία πιστοποιητικών του διακοµιστή αυθεντικοποίησης 

∆ηµιουργίας του πιστοποιητικού του διακοµιστή αυθεντικοποίησης ως εξής: 

Βήµα 1: ∆ηµιουργία αρχείου PKCS#10 αίτησης καινούργιου πιστοποιητικού. 
openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout pass:krifo 

Βήµα 2: Υπογραφή της αίτησης πιστοποιητικού σύµφωνα µε την ορισµένη στο 
openssl.cnf πολιτική. Η επιλογή –extensions είναι απαραίτητη για να την πρόσθεση 
του αναγνωριστικού αντικειµένου (OID) για το κλειδί του διακοµιστή 
αυθεντικοποίησης. 
openssl ca -policy policy_anything -out newcert.pem -passin pass:krifo -key krifo -extensions 
xpserver_ext -extfile xpextensions -infiles newreq.pem 

Βήµα 3: ∆ηµιουργία ενός PKCS#12 αρχείου από το νέο πιστοποιητικό και το 
ιδιωτικό κλειδί του που βρίσκεται στο newreq.pem. 
openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out tp.uom.gr.p12 -clcerts -
passin pass:krifo -passout pass:krifo 

Βήµα 4: ∆ηµιουργία αρχείου πιστοποιητικού και κλειδιού δοµής PEM. 
openssl pkcs12 -in tp.uom.gr.p12 -out tp.uom.gr.pem -passin pass:krifo -passout pass:krifo 

Βήµα 5: Μετατροπή της δοµής PEM σε δοµή DER. 
openssl x509 -inform PEM -outform DER -in tp.uom.gr.pem -out tp.uom.gr.der 

Μετά την εκτέλεση των παραπάνω εντολών θα δηµιουργηθούν τρία αρχεία τα 
tp.uom.gr.pem, tp.uom.gr.der και tp.uom.gr.p12. Οι εντολές σε µορφή εκτελέσιµου 
αρχείου µε όνοµα CA.svr θα βρεθούν στο παράρτηµα Α. Η εκτέλεση του αρχείου θα 
πρέπει να δέχεται σαν παράµετρο το όνοµα του διακοµιστή αυθεντικοποίησης. 
Ακριβώς το ίδιο όνοµα θα πρέπει να δοθεί κατά την εκτέλεση του αρχείου στη 
προτροπή Common Name.  

8.2.4 ∆ηµιουργία πιστοποιητικών του ασύρµατου σταθµού 

∆ηµιουργία των πιστοποιητικών του ασύρµατου σταθµού ως εξής: 
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Βήµα 1: ∆ηµιουργία PKCS#10 αρχείου αίτησης καινούργιου πιστοποιητικού. 
openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout pass:krifo 

Βήµα 2: Υπογραφή της αίτησης πιστοποιητικού σύµφωνα µε την ορισµένη στο 
openssl.cnf πολιτική. Η επιλογή –extensions είναι απαραίτητη για να την πρόσθεση 
του αναγνωριστικού αντικειµένου (OID) για το κλειδί του ασύρµατου σταθµού. 
openssl ca -policy policy_anything -out newcert.pem -passin pass:krifo -key krifo -extensions 
xpclient_ext -extfile xpextensions -infiles newreq.pem 
Βήµα 3: ∆ηµιουργία ενός PKCS#12 αρχείου από το νέο πιστοποιητικό και το 
ιδιωτικό κλειδί του που βρίσκεται στο newreq.pem. 
openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out mobile.p12 -clcerts -passin 
pass:krifo -passout pass:krifo 

Βήµα 4: ∆ηµιουργία αρχείου πιστοποιητικού και κλειδιού δοµής PEM. 
openssl pkcs12 -in mobile.p12 -out mobile.pem -passin pass:krifo -passout pass:krifo 

Βήµα 5: Μετατροπή της δοµής PEM σε δοµή DER. 
openssl x509 -inform PEM -outform DER -in mobile.pem -out mobile.der 
Οι εντολές σε µορφή εκτελέσιµου αρχείου µε όνοµα CA.ctl θα βρεθούν στο 
παράρτηµα Α. Μετά την εκτέλεση τους θα δηµιουργηθούν τρία αρχεία τα 
mobile.pem, mobile.der και mobile.p12. Η εκτέλεση του αρχείου θα πρέπει να 
δέχεται σαν παράµετρο το όνοµα του ασύρµατου σταθµού. Ακριβώς το ίδιο όνοµα θα 
πρέπει να δοθεί κατά την εκτέλεση του αρχείου στη προτροπή Common Name. 

8.2.5 ∆ηµιουργία λίστας των ανακληθέντων πιστοποιητικών 

∆ηµιουργία της λίστας των ανακληθέντων πιστοποιητικών ως εξής: 
openssl ca -gencrl -out root.crl.pem 

Τα αρχεία του παραρτήµατος Α θα πρέπει να εγκατασταθούν στον υποκατάλογο 
/var/ssl µαζί µε το αρχείο xpextensions. 

8.3 Υλοποίηση του διακοµιστή αυθεντικοποίησης 
Ο διακοµιστής αυθεντικοποίησης θα µοιράζεται την ίδια µηχανή µε την αρχή 
πιστοποίησης. Οι απαιτήσεις για το υλικό έχουν δοθεί στη προηγούµενη ενότητα. Οι 
απαιτήσεις για λογισµικό του διακοµιστή αυθεντικοποίησης περιλαµβάνουν το 
προϊόν FreeRadius 1.0.2, http://www.freeradius.org. 

8.3.1 Εγκατάσταση 

Ο FreeRadius daemon είναι έκδοση ανοιχτού λογισµικού για την υλοποίηση του 
RADIUS σε συστήµατα UNIX. Στην Slackware διανοµή του Linux δεν υπάρχει 
προεγκατεστηµένο πακέτο λογισµικού. 

∆ηµιουργία υποκαταλόγου µε όνοµα radius για την αποθήκευση των αρχείων πηγής: 
root@tp:~# mkdir radius 

root@tp:~# cd radius 

root@tp:~/radius# wget ftp://ftp.freeradius.org/pub/radius/freeradius-1.0.2.tar.gz 
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root@tp:~/radius# tar –xzvf freeradius-1.0.2.tar.gz 

root@tp:~/radius# cd freeradius-1.0.2 

root@tp:~/radius/freeradius-1.0.2# ./configure --sysconfdir=/etc --prefix=/usr/local/freeradius 
Η επιλογή  --prefiix=/usr/local/freeradius  θα εγκαταστήσει όλα τα αρχεία του 
FreeRadius στον υποκατάλογο /usr/local/freeradius ενώ η επιλογή –sysconfdir=/etc 
θα εγκαταστήσει τα αρχεία ρυθµίσεων στο /etc/raddb. Η επόµενες δύο εντολές θα 
µεταγλωτίσσουν και θα εγκαταστήσουν τα αρχεία του FreeRadius. 
root@tp:~/radius/freeradius-1.0.2# make && make install 

8.3.2 Ρυθµίσεις 

Ο διακοµιστής αυθεντικοποίησης RADIUS θα πρέπει να ρυθµιστεί για την λειτουργία 
του σύµφωνα µε την µέθοδο αυθεντικοποίησης EAP-TLS. Η διαδικασία της 
κρυπτογράφησης και της διαχείρισης κλειδιών γίνεται µεταξύ του σταθµού βάσης και 
του ασύρµατου σταθµού. Τα κύρια αρχεία για τις ρυθµίσεις του διακοµιστή 
αυθεντικοποίησης είναι τα /etc/raddb/clients.conf, /etc/raddb/users, 
/etc/raddb/eap.conf και /etc/raddb/radiusd.conf. Στο παράρτηµα Β υπάρχουν όλα τα 
παραπάνω αρχεία µε τις απαραίτητες αλλαγές. 

Βήµα 1: Πριν την µεταβολή των παραπάνω αρχείων καλό θα είναι να κρατηθεί 
αντίγραφο της αρχικής τους µορφής. 

Βήµα 2: ∆ιαγραφή των περιεχοµένων του υποκαταλόγου /etc/raddb/certs εκτός του 
αρχείου random. 

Βήµα 3: Το αρχείο /etc/raddb/clients.conf προσδιορίζει τους σταθµούς βάσης που 
λειτουργούν σαν διακοµιστές πρόσβασης, δηλαδή οι πελάτες στο µοντέλο πελάτη / 
διακοµιστή του RADIUS. Στο αρχείο υπάρχουν δύο εγγραφές. Η πρώτη (client 
127.0.0.1) αφορά τον ορισµό µίας διεπαφής και χρησιµοποιείται για τον έλεγχο της 
λειτουργίας του FreeRadius αµέσως µετά από την ενεργοποίηση των καινούργιων 
ρυθµίσεων και η δεύτερη (client 192.168.14.3) η οποία ορίζει την IP διεύθυνση του 
σταθµού βάσης που θα χρησιµοποιηθεί. Πρέπει να µεταβληθεί σύµφωνα µε το 
παράρτηµα Β (clients.conf). 

Βήµα 4: Το αρχείο /etc/raddb/users περιέχει τις απαραίτητες πληροφορίες για την 
αυθεντικοποίηση των χρηστών. Η εγγραφή mobile Auth-Type:=EAP ορίζει τον 
χρήστη µε όνοµα mobile για τον οποίο έχει δηµιουργηθεί πιστοποιητικό 
προηγουµένως, και την µέθοδο αυθεντικοποίησης που θα χρησιµοποιηθεί για αυτόν 
τον χρήστη. Η εγγραφή για τον χρήστη test σε συνδυασµό µε την εγγραφή 127.0.0.1 
στο αρχείο clients.conf θα χρησιµοποιηθεί για τον έλεγχο της λειτουργίας του 
FreeRadius. Πρέπει να µεταβληθεί σύµφωνα µε το παράρτηµα Β (users). 

Βήµα 5: Το αρχείο /etc/raddb/radiusd.conf περιέχει τις γενικές ρυθµίσεις του 
FreeRadius και πρέπει να µεταβληθεί σύµφωνα µε το παράρτηµα Β (radiusd.conf). 

Βήµα 6: Το αρχείο /etc/raddb/eap.conf είναι το αρχείο ρυθµίσεων των EAP µεθόδων 
αυθεντικοποίησης για τον FreeRadius. Προσδιορίζει την EAP µέθοδο που θα 
χρησιµοποιηθεί καθώς και τον υποκατάλογο στον οποίο είναι αποθηκευµένα τα 
πιστοποιητικά του διακοµιστή και της αρχής πιστοποίησης. Οι εγγραφές CA_path και 
check_crl υποχρεώνουν τον διακοµιστή αυθεντικοποίησης να ελέγχει την λίστα 
ανακληθέντων πιστοποιητικών πριν αποφασίσει για το αποτέλεσµα της διαδικασίας 
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αυθεντικοποίησης. Για να συµβεί αυτό κάθε φορά που δηµιουργείται ένα καινούργιο 
πιστοποιητικό θα πρέπει να εκτελείται η εντολή c_rehash του OpenSSL ώστε να 
δηµιουργηθούν οι κατάλληλες συνδέσεις για τα πιστοποιητικά και τις συνόψεις τους: 
root@tp:~# c_rehash /var/ssl 

Η εγγραφή dh_file = ${raddbdir}/certs/dh ορίζει το κλειδί Diffie-Hellman. Το κλειδί 
µπορεί να δηµιουργηθεί µε την εκτέλεση της εντολής: 
openssl dhparam -check -text -5 512 -out /etc/raddb/certs/dh  
Βήµα 7: Μετακίνηση των πιστοποιητικών του διακοµιστή αυθεντικοποίησης και της 
αρχής πιστοποίησης στον υποκατάλογο /etc/raddb/certs. 
mv /var/ssl/root.pem /etc/raddb/certs 

mv /var/ssl/tp.uom.gr.pem /etc/raddb/certs 
Το αρχείο /etc/raddb/eap.conf να µεταβληθεί σύµφωνα µε το παράρτηµα Β 
(eap.conf). 

Βήµα 8: Έλεγχος της λειτουργίας του FreeRadius. 

Με την έναρξη του διακοµιστή FreeRadius, 
root@tp:/etc/raddb# /usr/local/freeradius/sbin/radiusd -X –A 

θα πρέπει να εµφανιστεί µία σειρά µηνυµάτων τα οποία θα καταλήξουν σε αυτό το 
µήνυµα: 
Listening on authentication *:1645 

Listening on accounting *:1646 

Ready to process requests. 

Έλεγχος για την σωστή λειτουργία: 
root@tp:/etc/raddb# /usr/local/freeradius/bin/radtest test test localhost 0 testing123 

Θα πρέπει να εµφανιστεί το παρακάτω µήνυµα: 
Sending Access-Request of id 148 to 127.0.0.1:1645 

        User-Name = "test" 

        User-Password = "test" 

        NAS-IP-Address = tp 

        NAS-Port = 0 

rad_recv: Access-Accept packet from host 127.0.0.1:1645, id=148, length=20 

Βήµα 9: Τερµατισµός του ελέγχου και αντιγραφή του αρχείου έναρξης του 
FreeRadius στη κατάλληλη θέση για την αυτόµατη εκκίνηση του. 
cp /root/radius/freeradius-1.0.2/scripts/rc.radiusd /etc/rc.d 

chown root:root /etc/rc.d/rc.radiusd 

chmod 750 /etc/rc.d/rc.radiusd 

echo “/etc/rc.d/rc.radiusd start” >> /etc/rc.d/rc.local 

Βήµα 10: Έναρξη του διακοµιστή FreeRadius. 
/etc/rc.d/rc.radiusd start 
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8.4 Ο σταθµός βάσης 
Ο σταθµός βάσης είναι µία συσκευή Aironet 1200 της Cisco Systems. Η έκδοση του 
λειτουργικού συστήµατος του (IOS) είναι η C1200 Software (C1200-K9W7-M), 
Version 12.3(4)JA, RELEASE SOFTWARE (fc2). ∆ιαθέτει µία FastEthernet κάρτα 
δικτύου, για την σύνδεση στο δίκτυο πρόσβασης της εταιρίας και µία ασύρµατη 
διεπαφή 802.11, για την υλοποίηση του 802.11b προτύπου. 

Ο σταθµός βάσης θα πρέπει να ρυθµιστεί έτσι ώστε να λειτουργήσει σαν πελάτης του 
FreeRadius, κατά το µοντέλο πελάτη / διακοµιστή, για την επιλεγµένη EAP µέθοδο 
και να υλοποιεί το πρότυπο 802.11i/TKIP (WPA).  

Η κατανόηση των εντολών του λειτουργικού συστήµατος της Cisco Systems είναι 
ένα θέµα που δεν καλύπτεται στο παρόν κείµενο. Παρόλα αυτά θα γίνει µία 
παρουσίαση των σηµαντικών τµηµάτων των ρυθµίσεων. 

Για την διαχείριση του σταθµού βάσης θα πρέπει να υπάρχει ένας τοπικός χρήστης ο 
οποίος θα έχει τα κατάλληλα δικαιώµατα και θα µπορεί να ρυθµίζει τον σταθµό 
ανάλογα.  
username xristis password xxxx 

Στις παρακάτω εντολές υλοποιείται το µοντέλο αυθεντικοποίησης, εξουσιοδότησης 
και καταγραφής (AAA) και η δηµιουργία µεθόδων κατάλληλων για την υλοποίηση 
της EAP αυθεντικοποίησης και της καταγραφής. Τέλος ορίζεται η IP διεύθυνση του 
διακοµιστή αυθεντικοποίησης και το συνθηµατικό (key) που µοιράζονται ο σταθµός 
βάσης και ο διακοµιστής αυθεντικοποίησης. 
aaa new-model 

aaa group server radius rad_eap 

server 192.168.14.4 auth-port 1645 acct-port 1646 

! 

aaa group server radius rad_acct 

server 192.168.14.4 auth-port 1645 acct-port 1646 

! 

aaa authentication login topiko local 

aaa authentication login eap_methods group rad_eap 

aaa authorization exec default local  

aaa accounting network acct_methods start-stop group rad_acct 

radius-server host 192.168.14.4 auth-port 1645 acct-port 1646 key krifo 

Το σύνολο των παρακάτω εντολών ρυθµίζουν το SSID για τον σταθµό µαζί µε τις 
απαιτούµενες EAP µεθόδους αυθεντικοποίησης και την διαχείριση των κλειδιών. 
dot11 ssid certairit 

   authentication open eap eap_methods  

   authentication network-eap eap_methods  

   authentication key-management wpa 

   accounting acct_methods 
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Οι ρυθµίσεις της ασύρµατης διεπαφής του σταθµού βάσης, η οποία περιλαµβάνει τον 
µηχανισµό κρυπτογράφησης TKIP έχουν ως εξής: 
interface Dot11Radio0 

  encryption mode ciphers tkip  

  ssid certairit 

Μετά την επιτυχή αυθεντικοποίηση του ασύρµατου σταθµού και ανάλογα µε την 
πολιτική της εταιρίας ο ασύρµατος σταθµός θα πρέπει να έχει προεπιλεγµένη ή να 
του δίνεται µε δυναµικό τρόπο µια διεύθυνση τρίτου επιπέδου (IP). Για την 
υλοποίηση επιλέχθηκε ο ασύρµατος σταθµός να παίρνει δυναµικά µία IP διεύθυνση 
από τον σταθµό βάσης. Οι παρακάτω εντολές ρυθµίζουν τον σταθµό βάσης να 
λειτουργεί σαν διακοµιστής διανοµής DHCP. Ο σταθµός βάσης πέρα από την IP 
διεύθυνση του ασύρµατου σταθµού, θα µοιράζει την IP διεύθυνση της πύλης του 
ασύρµατου σταθµού, την IP διεύθυνση του διακοµιστή DNS και θα αποκλείει µερικές 
IP διευθύνσεις από την λίστα των διευθύνσεων προς διανοµή.  
ip dhcp excluded-address 192.168.14.1 192.168.14.10 

ip dhcp pool koko 

network 192.168.14.0 255.255.255.0 

default-router 192.168.14.1  

dns-server 192.168.14.4  

domain-name uom.gr 

Το ολοκληρωµένο αρχείο ρυθµίσεων του σταθµού βάσης υπάρχει στο παράρτηµα Β 
του κειµένου. Η κατασκευάστρια εταιρία έχει αναπτύξει ένα σύστηµα διαχείρισης του 
σταθµού βάσης µέσω διεπαφής που στηρίζεται στο πρωτόκολλο HTTP. ∆ηλαδή µε 
την χρήση ενός φυλλοµετρητή µπορεί εύκολα ο καθένας να ρυθµίσει και να 
διαχειριστεί τον σταθµό βάσης χωρίς να είναι γνώστης του λειτουργικού συστήµατος. 

 
σχήµα  8.2 ∆ιαχείριση Cisco Aironet 1200 
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8.5 Ο ασύρµατος σταθµός 
Εάν ο ασύρµατος σταθµός διαθέτει λειτουργικό σύστηµα της Microsoft (XP, 2000, 
2003) και έχουν εγκατασταθεί οι απαραίτητες προτεινόµενες αναβαθµίσεις 
λογισµικού από την Microsoft, τότε ο σύρµατος σταθµός είναι έτοιµος να 
υποστηρίξει την µέθοδο αυθεντικοποίησης EAP-TLS ή PEAP. 

Εάν ο ασύρµατος σταθµός διαθέτει λειτουργικό σύστηµα Linux τότε είναι 
απαραίτητη η εγκατάσταση του OpenSSL 0.9.7g και του Xsupplicant 1.2-pre-1 από 
τους ιστοτόπους http://www.openssl.org και http://www.open1x.org αντίστοιχα για 
την υποστήριξη των µηχανισµών 802.1x/EAP. Το λογισµικό υποστηρίζει τις 
µεθόδους TLS και TTLS. Επίσης είναι απαραίτητη η εγκατάσταση του Libcap 0.9.0 
και του Libdnet 1.10. Το πρώτο θα βρεθεί στον ιστοτόπο http://www.tcpdump.org 
ενώ το δεύτερο στον ιστοτόπο http://libdnet.sourceforge.net. 

Οι ασύρµατη κάρτα δικτύου µπορεί να είναι οποιαδήποτε ασύρµατη κάρτα δικτύου 
πιστοποιηµένη σίγουρα για WPA και WPA2. Στην υλοποίηση χρησιµοποιήθηκε η 
Aironet 350 series της Cisco Systems, η οποία δεν υποστηρίζει WPA2 παρά µόνο 
WPA. 

8.5.1 Εγκατάσταση πιστοποιητικών 

Τα πιστοποιητικά root.der και mobile.p12 που έχουν δηµιουργηθεί στην ενότητα της 
δηµιουργίας πιστοποιητικών θα πρέπει να µεταφερθούν µε κάποιο τρόπο στον 
ασύρµατο σταθµό. Σκοπός είναι να εγκατασταθεί στον ασύρµατο σταθµό το 
πιστοποιητικό του και το πιστοποιητικό της αρχής πιστοποίησης. Αυτό θα γίνει µε τη 
χρήση του Microsoft Management Console. Η επιλογή “Add/Remove Snap-in” θα 
εµφανίσει το πλαίσιο διαλόγου για την επιλογή τις διαδικασία εισαγωγής 
πιστοποιητικών, σχήµα 8.3. 

 
σχήµα 8.3 Εγκατάσταση πιστοποιητικών 

Στη προτροπή “Certificates snap-in” θα πρέπει να επιλεγεί το “My user account”. Στο 
πλαίσιο διαλόγου “Console Root\Certificates” θα πρέπει να επιλεγεί η εισαγωγή νέου 
πιστοποιητικού για το τµήµα  “Trusted Root Certification Authorities”. Στη συνέχεια 
πρέπει να επιλεχθεί το πιστοποιητικό της αρχής πιστοποίησης root.der και να εισαχθεί 
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στο κατάλληλο τµήµα. Στο σχήµα 8.4 διακρίνεται η αρχή πιστοποίησης υπό την 
επωνυµία University Of Macedonia.  

 

 
σχήµα 8.4 Εγκατάσταση πιστοποιητικών 

Στο πιστοποιητικό της αρχής πιστοποίησης στο σχήµα 8.5 διακρίνονται τα 
χαρακτηριστικά του πιστοποιητικού. 

 
σχήµα 8.5 Εγκατάσταση πιστοποιητικών 

Η ίδια διαδικασία θα πρέπει να συµβεί και για την εγκατάσταση του πιστοποιητικού 
του ασύρµατου σταθµού στο τµήµα “Personal” του “Console Root\Certificates”. Το 
πιστοποιητικό του ασύρµατου σταθµού παρουσιάζεται στο σχήµα 8.6. 

Ο ασύρµατος σταθµός διαθέτει το πιστοποιητικό της αρχής πιστοποίησης, δηλαδή 
µπορεί να εµπιστευτεί αυτή την αρχή πιστοποίησης για τα πιστοποιητικά που εκδίδει. 
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Επίσης διαθέτει ένα πιστοποιητικό µε το οποίο µπορεί να αποδείξει την ταυτότητα 
του σε ένα σε ένα ηλεκτρονικό υπολογιστή. Σε αυτό το πιστοποιητικό περιέχεται το 
δηµόσιο κλειδί του ασύρµατου σταθµού. Ο ασύρµατος σταθµός επίσης διαθέτει και 
το ιδιωτικό κλειδί που ταιριάζει µε αυτό το δηµόσιο κλειδί. 

 
σχήµα 8.6 Εγκατάσταση πιστοποιητικών 

8.5.2 Ρυθµίσεις ασύρµατου τοπικού δικτύου 

Από το τµήµα ρυθµίσεων συνδέσεων δικτύου πρέπει να εντοπισθεί και να 
ενεργοποιηθεί η ασύρµατη κάρτα δικτύου. Στη συνέχεια από τις ιδιότητες της 
ασύρµατης σύνδεσης, θα πρέπει να εισαχθεί το ασύρµατο δίκτυο της εταιρίας. Το 
αναγνωριστικό του ασύρµατου δικτύου είναι το SSID, σχήµα 8.7. 

 
σχήµα 8.7 Ρυθµίσεις ασύρµατης κάρτας δικτύου 
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Επίσης θα πρέπει για τη προτροπή “Network Authentication” να επιλεγεί το WPA και 
για την προτροπή “Data Encryption” το TKIP. Στο τµήµα  “Authentication” για την 
προτροπή “EAP type” επιλέγεται το “Smart Card or other Certificate”.  

 
σχήµα 8.8 Ρυθµίσεις ασύρµατης κάρτας δικτύου 

Στη συνέχεια από της ιδιότητες του τµήµατος “Authentication” θα πρέπει να επιλεγεί 
η έµπιστη αρχή πιστοποίησης, σχήµα 8.9. 

 
σχήµα 8.9 Ρυθµίσεις ασύρµατης κάρτας δικτύου 

Ο ασύρµατος σταθµός µπορεί να συνδεθεί µε ασφαλή τρόπο στο εταιρικό δίκτυο 
χρησιµοποιώντας πιστοποιητικά για την αυθεντικοποίηση και TKIP για την 
κρυπτογράφηση των δεδοµένων. Στο σχήµα 8.10 παρουσιάζεται η εφαρµογή 
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παραγωγής στατιστικών στοιχείων για την ασύρµατη κάρτα δικτύου του ασύρµατου 
σταθµού. 

 
σχήµα 8.10 Εφαρµογή στατιστικών 

8.6 Ιδεατά ιδιωτικά δίκτυα (VPN/IPSec) 
Στο σχήµα 8.1, πέρα από τις συσκευές που έλαβαν µέρος στο σενάριο ενός ασφαλούς 
ασύρµατου τοπικού δικτύου υπάρχουν και δύο συσκευές που παίζουν τον ρόλο της 
πύλης ιδεατών ιδιωτικών δικτύων. Στη περίπτωση της χρήσης του WEP, οι χρήστες 
των ασύρµατων σταθµών πρέπει να είναι υποχρεωµένοι να εγκαθιδρύουν ένα κανάλι 
ιδεατού ιδιωτικού δικτύου µε την πύλη Β (VPN/IPSec tunnel) µετά την συσχέτιση και 
την αυθεντικοποίησή τους στο σταθµό βάσης. Έτσι µπορεί να εξασφαλιστεί η 
εµπιστευτικότητα και το ιδιωτικό απόρρητο. Φυσικά ένας οργανισµός δεν µπορεί να 
το ζητήσει αυτό από τους χρήστες του δικτύου αλλά πρέπει να το επιβάλει. Ο 
µηχανισµός που θα επιβάλει κάτι τέτοιο είναι το δεύτερο χαρακτηριστικό της πύλης 
Β και ονοµάζεται firewall. Στο firewall θα σταµατούν όλες οι προσπάθειες 
πρόσβασης των ασύρµατων σταθµών στο υπόλοιπο εταιρικό δίκτυο εάν πρώτα δεν 
έχουν εγκαθιδρύσει ασφαλές κανάλι επικοινωνίας (VPN/IPSec tunnel) µε την πύλη Β. 

Η πύλη Α του σχήµατος 8.1 η οποία παρουσιάζεται και στο σχήµα 8.11 εκτελεί µία 
λειτουργία µάλλον ξένη για το αντικείµενο του παρόντος κειµένου και περισσότερο 
συγγενική στην γενικότερη εικόνα ενός ασφαλούς εταιρικού δικτύου. Τα ασύρµατα 
τοπικά δίκτυα αποφέρουν οφέλη και µερικά από αυτά πηγάζουν από την κινητότητα 
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των χρηστών του. Οι αποµακρυσµένοι χρήστες µία εταιρίας θεωρούνται σε συνεχή 
κίνηση, ιδιαίτερα όσον αφορά την ψηφιακή επικοινωνία τους µε την εταιρία. Το 
κόστος της επικοινωνίας τους µπορεί να µειωθεί σηµαντικά µε την χρήση ενός 
δηµοσίου δικτύου όπως το Internet. Ο µόνος ασφαλής τρόπος για την επίτευξη αυτού 
το στόχου είναι οµοίως η υλοποίηση ιδεατών ιδιωτικών δικτύων. Οι ρυθµίσεις θα 
επικεντρωθούν στις λειτουργίες της πύλης Β. Ανάλογα θα πρέπει να ρυθµιστεί και η 
πύλη Α. 

 
σχήµα 8.11 Αποµακρυσµένοι χρήστες 

8.6.1 Ρυθµίσεις της πύλης VPN 

Η συσκευή που χρησιµοποιήθηκε στην υλοποίηση της πύλης ιδεατών ιδιωτικών 
δικτύων (VPN gateway), είναι ένας δροµολογητής (router) 1721 της Cisco Systems. 
Η έκδοση του λειτουργικού συστήµατος του (IOS) είναι C1700 Software (C1700-
ADVSECURITYK9-M), Version 12.3(14)T1, RELEASE SOFTWARE (fc1). Ο 
δροµολογητής διαθέτει µία FastEthernet κάρτα δικτύου και δύο 2 σειριακές 
(sync/async) διεπαφές (interfaces).  

Όσον αφορά τη δοµή του εταιρικού δικτύου που καθορίζεται στο σχήµα 8.1, η πύλη 
Α µπορεί να είναι µία ίδια συσκευή µε αυτή που χρησιµοποιήθηκε στην υλοποίηση, 
αντικαθιστώντας ανάλογα µε τις ανάγκες του οργανισµού, τις σειριακές διεπαφές µε 
διεπαφές άλλης τεχνολογίας, για τη διασύνδεση του εταιρικού δικτύου µε κάποιο 
δηµόσιο δίκτυο. 

Η πύλη Β δεν απαιτεί σειριακές διεπαφές. Απαιτούνται δύο τουλάχιστον διεπαφές 
τεχνολογίας ανάλογης µε αυτής που χρησιµοποιεί ο οργανισµός για το δίκτυο του. 
Μία διεπαφή θα συνδέει τη πύλη µε το δίκτυο πρόσβασης και µία τουλάχιστον 
διεπαφή θα συνδέει την πύλη µε το δίκτυο διανοµής του οργανισµού. 
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Να σηµειωθεί ότι υπάρχουν διαθέσιµες εκδόσεις ανοιχτού λογισµικού για την 
υλοποίηση των ιδεατών ιδιωτικών δικτύων όπως αυτές των StrongSwan 
(http://www.strongswan.org) και FreeSwan (http://www.freeswan.org). Ένα 
µειονέκτηµα αυτών των εκδόσεων ανοιχτού λογισµικού είναι ότι υστερούν στην 
διαθεσιµότητα υποστήριξης λογισµικού-πελάτη για τα ιδεατά ιδιωτικά δίκτυα (VPN 
client). Η υλοποίηση της Cisco Systems για τα ιδεατά ιδιωτικά δίκτυα υποστηρίζει 
µία σειρά λειτουργικών συστηµάτων για το λογισµικό-πελάτη των ιδεατών ιδιωτικών 
δικτύων όπως για παράδειγµα MAC OS, Microsoft Windows, Solaris και διάφορες 
διανοµές του Linux.  

Σκοπός της πύλης Β είναι η υλοποίηση ενός περιβάλλοντος που θα υποχρεώνει τους 
ασύρµατους σταθµούς, µετά την συσχέτιση και την αυθεντικοποίηση τους στο 
σταθµός βάσης, να εγκαθιδρύουν ένα ασφαλές κανάλι επικοινωνίας (VPN/IPSec) µε 
την πύλη Β για να έχουν πρόσβαση στο υπόλοιπο δίκτυο. Για την εγκαθίδρυση του 
ασφαλούς καναλιού επικοινωνίας οι ασύρµατοι σταθµοί θα πρέπει να αποδεικνύουν 
την ταυτότητα τους στη πύλη Β χρησιµοποιώντας τα ψηφιακά πιστοποιητικά [50] που 
χρησιµοποιήθηκαν για την αυθεντικοποίηση τους στο σταθµό βάσης. Μία 
υποτυπώδης λίστα πρόσβασης (access list), θα χρησιµοποιηθεί στη πύλη Β για τον 
περιορισµό της πρόσβασης των ασύρµατων σταθµών στο υπόλοιπο δίκτυο εφόσον 
αυτοί δεν έχουν εγκαθιδρύσει ασφαλές κανάλι επικοινωνίας µε την πύλη. Τα βήµατα 
για την ρύθµιση της πύλης Β είναι τα εξής:    

Βήµα 1: ∆ηµιουργία πιστοποιητικού για την πύλη Β. Η εκτέλεση του αρχείου CA.svr 
θα πρέπει να δέχεται σαν παράµετρο το όνοµα της πύλης Β. Ακριβώς το ίδιο όνοµα 
θα πρέπει να δοθεί κατά την εκτέλεση του αρχείου στη προτροπή Common Name. 
root@tp:/var/ssl# ./CA.svr router.uom.gr  

Βήµα 2: ∆ηµιουργία αρχείου PKSC#12 στο οποίο θα περιέχεται το πιστοποιητικό της 
αρχής πιστοποίησης καθώς και το πιστοποιητικό της πύλης Β µαζί µε το ιδιωτικό 
κλειδί της. Στο αρχείο router.uom.gr.pem περιέχονται το πιστοποιητικό και το 
ιδιωτικό κλειδί της πύλης Β και στο αρχείο cacert.pem υπάρχει το πιστοποιητικό της 
αρχής πιστοποίησης. 
root@tp:/var/ssl# openssl pkcs12 –in router.uom.gr.pem –certfile cacert.pem –export –out 
router.p12 

Βήµα 3: ∆ηµιουργία ενός σηµείου εµπιστοσύνης (trustpoint) για την πύλη Β. 
Router# crypto ca trustpoint uom.gr 

Router(ca-trustpoint)# usage ike 

Router(ca-trustpoint)# revocation-check none 

Router(ca-trustpoint)# ^Z 
Βήµα 4: Για την µεταφορά του αρχείου router.p12 στη πύλη Β θα πρέπει να 
λειτουργήσει ένας διακοµιστής TFTP. Στη συνέχεια από την κατάσταση εκτέλεσης 
εντολών (Command Line Interface ή CLI) της πύλης Β µεταφέρεται το αρχείο 
router.p12 µε τη χρήση του πρωτοκόλλου TFTP. 
Router#copy tftp://192.168.14.4/router.p12 flash: 
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Βήµα 5: Εγκατάσταση του πιστοποιητικού της αρχής πιστοποίησης καθώς και του 
πιστοποιητικού και του ιδιωτικού κλειδιού της πύλης Β. Η λέξη krifo είναι το 
συνθηµατικό που δόθηκε κατά την δηµιουργία του πιστοποιητικού της πύλης Β. 
Router(config)#crypto ca import uom.gr pkcs12 flash:router.p12 krifo 

Βήµα 6: Ο ορισµός της εξουσιοδότησης βασίζεται σε τοπικές για την πύλη Β 
ρυθµίσεις. Οι τοπικές ρυθµίσεις περιλαµβάνουν την εγκατάσταση των 
πιστοποιητικών στη πύλη Β. Η αίτηση εγκαθίδρυσης ενός ασφαλούς καναλιού 
επικοινωνίας απαιτεί την απόδειξη κατοχής ενός έγκυρου πιστοποιητικού από τον 
ασύρµατο σταθµό. 
aaa new-model 

aaa authorization network ClientAuth local  

Βήµα 7: ∆ηµιουργία πολιτικής για το πρωτόκολλο συσχετισµών ασφαλείας και 
ανταλλαγής κλειδιών, Internet Security Association and Key Management Protocol 
(ISAKMP) [49], µε σκοπό την διανοµή συµµετρικών κρυπτοκλειδιών για την 
κρυπτογράφηση που θα υλοποιείται στο ασφαλές κανάλι επικοινωνίας. To ISAKMP 
ορίζει διαδικασίες για την εγκαθίδρυση, διαπραγµάτευση, µεταβολή και διαγραφή 
συσχετισµών ασφαλείας. Οι συσχετισµοί ασφαλείας περιλαµβάνουν πληροφορίες που 
απαιτούνται για την εκτέλεση υπηρεσιών ασφαλείας όπως η κεφαλίδα 
αυθεντικοποίησης (authentication header), για την παροχή υπηρεσίας ακεραιότητας 
δεδοµένων και το φορτίο ενθυλάκωσης ασφαλείας (encapsulating security payload) 
το οποίο παρέχει πιστοποίηση ταυτότητας και ακεραιότητα δεδοµένων. Επίσης το 
πρωτόκολλο ορίζει τις µεθόδους διανοµής κλειδιών και δεδοµένων 
αυθεντικοποίησης. 
crypto isakmp policy 1 

 encr aes 256 

 group 2 

crypto isakmp identity dn 
Βήµα 8: ∆ηµιουργία ρυθµίσεων για τους ασύρµατους σταθµούς που θα εγκαθιδρύουν 
ασφαλή κανάλια επικοινωνιών στη πύλη Β. Η οµάδα NOC-IT είναι η τιµή του 
Organizational Unit (OU) που έχει πληκτρολογηθεί κατά την δηµιουργία των 
ψηφιακών πιστοποιητικών των ασύρµατων σταθµών. 
crypto isakmp client configuration group NOC-IT 

 dns 192.168.14.4 

 domain uom.gr 

 pool vpnpool 
Βήµα 9: ∆ηµιουργία συνδυασµού πρωτοκόλλων ασφαλείας και αλγορίθµων για το 
IPSec κανάλι επικοινωνίας. Επιλέγεται το πρωτόκολλο ασφαλείας ESP, ο 
κρυπταλγόριθµος AES µε κλειδί µήκους 256 bit καθώς και ο µηχανισµός 
αυθεντικοποίησης µηνυµάτων (Message Authentication Code) MD5.  
crypto ipsec transform-set aes256-md5 esp-aes 256 esp-md5-hmac  

Βήµα 10: ∆ηµιουργία προτύπου ασφαλείας το οποίο θα χρησιµοποιείται κατά το 
στάδιο της διαπραγµάτευσης των συσχετισµών ασφαλείας µεταξύ της πύλης Β και 
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του ασύρµατου σταθµού που αιτείται την εγκαθίδρυση ενός ασφαλούς καναλιού 
επικοινωνίας. 
crypto dynamic-map dynmap 5 

 set transform-set aes256-md5 

 reverse-route 

Βήµα 11: Συνδυασµός όλων των ρυθµίσεων του IPSec και δηµιουργία οδηγιών µε 
όνοµα ras_vpn. 
crypto map ras_vpn isakmp authorization list ClientAuth 

crypto map ras_vpn client configuration address respond 

crypto map ras_vpn 10 ipsec-isakmp dynamic dynmap  
Βήµα 12: ∆ηµιουργία λίστας πρόσβασης για την απαγόρευση κάθε είδους κίνησης 
εκτός του ασφαλούς καναλιού επικοινωνίας. 
access-list 100 permit udp any any eq isakmp 

access-list 100 permit udp any eq isakmp any 

access-list 100 permit udp any any eq non500-isakmp 

access-list 100 permit esp any any 

access-list 100 permit gre any any 

access-list 100 permit ip host 192.168.14.4 any 

access-list 100 deny   ip any any log 

Βήµα 13: Εφαρµογή των οδηγιών ras_vpn του IPSec και της λίστας πρόσβασης στη 
διεπαφή της πύλης Β µε το δίκτυο των ασύρµατων σταθµών. 
interface FastEthernet0 

 description link to access network 

 ip address 192.168.14.1 255.255.255.0 

 ip access-group 100 in 

 speed auto 

 crypto map ras_vpn 
Το ολοκληρωµένο αρχείο ρυθµίσεων της πύλης Β υπάρχει στο παράρτηµα ∆ του 
κειµένου.  

8.6.2 Ρυθµίσεις του λογισµικού-πελάτη ιδεατών ιδιωτικών δικτύων 

Για την υλοποίηση του λογισµικού-πελάτη ιδεατών ιδιωτικών δικτύων 
χρησιµοποιήθηκε το λογισµικό της Cisco Systems VPN Client 4.6.03.0021. Στο 
τµήµα πιστοποιητικών του λογισµικού θα πρέπει να εµφανίζεται το πιστοποιητικό 
του ασύρµατου σταθµού, που έχει εγκατασταθεί όπως ορίζει η ενότητα 8.5.1 του 
κειµένου, µε την ένδειξη “Store” να έχει την τιµή “Microsoft”. Εάν το πιστοποιητικό 
δεν εµφανίζεται θα πρέπει να εγκατασταθεί από την επιλογή “Import”. Στη συνέχεια 
θα πρέπει να εγκατασταθεί το πιστοποιητικό της αρχής πιστοποίησης. Το 
πιστοποιητικό της αρχής πιστοποίησης θα εµφανιστεί στο τµήµα των πιστοποιητικών 
εάν επιλεχθεί από τις επιλογές “Certificates -> Show CA/RA certificates”. Το σχήµα 
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8.12 παρουσιάζει την εικόνα που θα πρέπει να έχει το τµήµα πιστοποιητικών 
“Certificates” του λογισµικού. 

 
σχήµα 8.12 VPN - Εγκατάσταση πιστοποιητικών 

Στη συνέχεια θα πρέπει να δηµιουργηθεί µία σύνδεση από τις επιλογές “Connection 
Entries -> New” και να ρυθµιστούν οι παράµετροί της. Οι παράµετροι αφορούν την 
ονοµασία της καινούργιας σύνδεσης “Connection Entry”, µία σύντοµη περιγραφή της 
“Description”, την IP διεύθυνση της πύλης ιδεατών ιδιωτικών δικτύων “Host” και τον 
µηχανισµό αυθεντικοποίησης που θα χρησιµοποιηθεί “Authentication”. Στο τµήµα 
της αυθεντικοποίησης θα πρέπει να επιλεγεί η χρήση πιστοποιητικών και στη 
συνέχεια να επιλεγεί το κατάλληλο πιστοποιητικό. Το σχήµα 8.13 παρουσιάζει την 
εικόνα που πρέπει να έχει το τµήµα “Authentication”.  

 
σχήµα 8.13 Ρυθµίσεις  παραµέτρων της VPN σύνδεσης 

Στο τµήµα “Connection Entries” έχει δηµιουργηθεί η εγγραφή της καινούργιας 
σύνδεσης (σχήµα 8.14). Θα πρέπει να επιλεχθεί και στη συνέχεια να επιλεχθεί η 
επιλογή “Connect”.  
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σχήµα 8.14 Έναρξη της VPN σύνδεσης 

8.7 Συµπεράσµατα 
Η χρήση των ασύρµατων τοπικών δικτύων µπορεί να είναι ασφαλής λύση για µία 
εταιρία. Το πρότυπο 802.11i µε την επιλογή του TKIP για την κρυπτογράφηση των 
δεδοµένων και οι µέθοδοι EAP µε την επιλογή πιστοποιητικών για την αµοιβαία 
ταυτοποίηση των οντοτήτων του ασύρµατου τοπικού δικτύου (EAP-TLS) είναι η 
λύση που θα διασφαλίζει την εµπιστευτικότητα και το ιδιωτικό απόρρητο των 
συναλλαγών, τουλάχιστον για τη στιγµή που γράφεται το κείµενο. Όπως 
προαναφέρθηκε οι εταιρίες θα πρέπει να µεταβούν το συντοµότερο δυνατόν στη λύση 
του 802.11i/CCMP (WPA2) για να απολαµβάνουν την σιγουριά του AES. Φυσικά 
κάθε φορά η ασφάλεια ανταγωνίζεται µε το κόστος. Εάν η εταιρία δεν διαθέτει τους 
πόρους για την υλοποίηση µίας υποδοµής δηµοσίου κλειδιού θα πρέπει να καταφύγει 
σε λύσεις όπως του PEAP, το οποίο απαιτεί πιστοποιητικά µόνο από την µεριά του 
διακοµιστή αυθεντικοποίησης. Το PEAP φυσικά θα πρέπει να χρησιµοποιείται πάντα 
όπως ορίζει το WPA και ποτέ µε τη χρήση του WEP. Η λειτουργία του WEP 
βελτιώθηκε από διαφόρους κατασκευαστές οι οποίοι ονοµάζουν τις βελτιωµένες 
εκδόσεις του WEP ως Dynamic WEP. Το WEP έστω και βελτιωµένο, όσον αφορά το 
µήκος αλλά και τους µηχανισµούς περιοδικής αλλαγής του κλειδιού, δεν εξασφαλίζει 
το ιδιωτικό απόρρητο, απλά αµβλύνει το πρόβληµα που έχει δηµιουργηθεί.  

Κάθε άλλη λύση πέρα των WPA ή WPA2 θα πρέπει να ακολουθείται πάντα από την 
χρήση ιδεατών ιδιωτικών δικτύων (VPN/IPSec), τα οποία µπορούν να καλύψουν το 
κενό ασφαλείας που θα δηµιουργεί η χρήση του WEP. Η ασφάλεια του οργανισµού 
δεν στηρίζεται µόνο στους µηχανισµούς που κατά καιρούς δηµιουργούνται για να 
λύσουν ήδη υπάρχοντα προβλήµατα ή να εισάγουν καινούργιες τεχνολογίες αλλά 
στηρίζεται και στο δυναµικό της εταιρίας όσον αφορά την διαχείριση και την 
συντήρηση αυτών των τεχνολογιών. 
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Κεφάλαιο 9. Παραρτήµατα 

A. ∆ηµιουργία πιστοποιητικών  

openssl.cnf 
 
RANDFILE    = $ENV::HOME/.rnd 
oid_file    = $ENV::HOME/.oid 
oid_section    = new_oids 
[ new_oids ] 
[ ca ] 
default_ca   = CA_default     # The default ca section 
[ CA_default ] 
dir               = /var/ssl                 # Where everything is kept 
certs             = $dir/certs                # Where the issued certs are kept 
crl_dir           = $dir/crl                  # Where the issued crl are kept 
database          = $dir/index.txt            # database index file. 
new_certs_dir     = $dir/newcerts   # default place for new certs. 
certificate       = $dir/cacert.pem           # The CA certificate 
serial            = $dir/serial               # The current serial number 
crl               = $dir/crl.pem              # The current CRL 
private_key       = $dir/private/cakey.pem   # The private key 
RANDFILE          = $dir/private/.rand        # private random number file 
x509_extensions  = usr_cert                  # The extentions to add to the cert 
default_days      = 365                       # how long to certify for 
default_crl_days = 7                         # how long before next CRL 
default_md        = sha1                      # which md to use. 
preserve          = no                        # keep passed DN ordering 
policy     = policy_match 
[ policy_match ] 
countryName             = match 
stateOrProvinceName    = optional 
localityName            = match 
organizationName        = match 
organizationalUnitName = optional 
commonName              = supplied 
emailAddress            = optional 
[ policy_anything ] 
countryName             = optional 
stateOrProvinceName    = optional 
localityName            = optional 
organizationName        = optional 
organizationalUnitName = optional 
commonName              = supplied 
emailAddress            = optional 
[ req ] 
default_bits         = 1024 
default_keyfile     = privkey.pem 
distinguished_name  = req_distinguished_name 
attributes           = req_attributes 
default_md          = sha1 
x509_extensions     = v3_ca    # The extentions to add to the self  

# signed cert 
string_mask   = nombstr 
[ req_distinguished_name ] 
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countryName           = Country Name (2 letter code) 
countryName_default   = GR 
countryName_min       = 2 
countryName_max       = 2 
stateOrProvinceName  = State or Province Name (full name) 
stateOrProvinceName_default = Macedonia 
localityName            = Locality Name (eg, city) 
localityName_default    = Thessaloniki 
0.organizationName          = Organization Name (eg, company) 
0.organizationName_default  = University Of Macedonia 
organizationalUnitName          = Organizational Unit Name (eg, section) 
organizationalUnitName_default = NOC-IT 
commonName         = Common Name (eg, YOUR name) 
commonName_max     = 64 
emailAddress       = Email Address 
emailAddress_max   = 40 
[ req_attributes ] 
challengePassword       = A challenge password 
challengePassword_min  = 4 
challengePassword_max  = 20 
unstructuredName        = An optional company name 
 
[ usr_cert ] 
basicConstraints  = CA:FALSE 
nsComment     = "Certificate issued by https://tp.uom.gr/ssl/" 
subjectKeyIdentifier  = hash 
authorityKeyIdentifier  = keyid,issuer:always 
nsBaseUrl     = https://tp.uom.gr/ssl/ 
nsCaRevocationUrl   = https://tp.uom.gr/ssl/uom-ca.crl 
nsRevocationUrl    = https://tp.uom.gr/ssl/revocation.html? 
nsRenewalUrl     = https://tp.uom.gr/ssl/renewal.html? 
nsCaPolicyUrl     = https://tp.uom.gr/ssl/policy.html 
issuerAltName    = URI:https://tp.uom.gr/ssl/uom.crt 
crlDistributionPoints   = URI:https://tp.uom.gr/ssl/uom-ca.crl 
[ v3_ca ] 
subjectKeyIdentifier  = hash 
authorityKeyIdentifier  = keyid:always,issuer:always 
basicConstraints   = CA:true 
nsComment     = "Certificate issued by https://tp.uom.gr/ssl/" 
nsBaseUrl     = https://tp.uom.gr/ssl/ 
nsCaRevocationUrl   = https://tp.uom.gr/ssl/uom-ca.crl 
nsRevocationUrl    = https://tp.uom.gr/ssl/revocation.html? 
nsRenewalUrl     = https://tp.uom.gr/ssl/renewal.html? 
nsCaPolicyUrl     = https://tp.uom.gr/ssl/policy.html 
issuerAltName    = URI:https://tp.uom.gr/ssl/uom.crt 
crlDistributionPoints   = URI:https://tp.uom.gr/ssl/uom-ca.crl 
[ crl_ext ] 
authorityKeyIdentifier  = keyid:always,issuer:always 
 

CA.root 
 
#!/bin/sh 
SSL=/usr/local/ssl 
export PATH=${SSL}/bin/:${SSL}/ssl/misc:${PATH} 
export LD_LIBRARY_PATH=${SSL}/lib 
# needed if you need to start from scratch otherwise the CA.pl -newca command doesn't copy  
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# the new private key into the CA directories 
rm -rf demoCA 
echo "*********************************************************************************" 
echo "Creating self-signed private key and certificate" 
echo "When prompted override the default value for the Common Name field" 
echo "*********************************************************************************" 
echo 
# Generate a new self-signed certificate. 
# After invocation, newreq.pem will contain a private key and certificate 
# newreq.pem will be used in the next step 
openssl req -new -x509 -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout 
pass:krifo –days $1 
echo "*********************************************************************************" 
echo "Creating a new CA hierarchy (used later by the "ca" command) with the certificate" 
echo "and private key created in the last step" 
echo "*********************************************************************************" 
echo 
echo "newreq.pem" | CA.pl -newca >/dev/null 
echo "*********************************************************************************" 
echo "Creating ROOT CA" 
echo "*********************************************************************************" 
echo 
# Create a PKCS#12 file, using the previously created CA certificate/key 
# The certificate in demoCA/cacert.pem is the same as in newreq.pem. Instead of 
# using "-in demoCA/cacert.pem" we could have used "-in newreq.pem" and then omitted 
# the "-inkey newreq.pem" because newreq.pem contains both the private key and certificate 
openssl pkcs12 -export -in cacert.pem -inkey newreq.pem -out root.p12 -cacerts -passin 
pass:krifo -passout pass:krifo 
# parse the PKCS#12 file just created and produce a PEM format certificate and key in  
# root.pem 
openssl pkcs12 -in root.p12 -out root.pem -passin pass:krifo -passout pass:krifo 
# Convert root certificate from PEM format to DER format 
openssl x509 -inform PEM -outform DER -in root.pem -out root.der 
# Clean Up 
rm -rf newreq.pem 
 

CA.svr 
 
#!/bin/sh 
SSL=/usr/local/ssl 
export PATH=${SSL}/bin/:${SSL}/ssl/misc:${PATH} 
export LD_LIBRARY_PATH=${SSL}/lib 
echo "*********************************************************************************" 
echo "Creating server private key and certificate" 
echo "When prompted enter the server name in the Common Name field." 
echo "*********************************************************************************" 
echo 
# Request a new PKCS#10 certificate. 
# First, newreq.pem will be overwritten with the new certificate request 
openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout pass:krifo 
# Sign the certificate request. The policy is defined in the openssl.cnf file. 
# The request generated in the previous step is specified with the -infiles option and 
# the output is in newcert.pem 
# The -extensions option is necessary to add the OID for the extended key for server  
# authentication 
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openssl ca -policy policy_anything -out newcert.pem -passin pass:krifo -key krifo -extensions 
xpserver_ext -extfile xpextensions -infiles newreq.pem 
# Create a PKCS#12 file from the new certificate and its private key found in newreq.pem 
# and place in file specified on the command line 
openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out $1.p12 -clcerts -passin 
pass:krifo -passout pass:krifo 
# parse the PKCS#12 file just created and produce a PEM format certificate and key in  
# certsrv.pem 
openssl pkcs12 -in $1.p12 -out $1.pem -passin pass:krifo -passout pass:krifo 
# Convert certificate from PEM format to DER format 
openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der 
# Clean Up 
rm -rf newert.pem newreq.pem 
 

CA.ctl 
 
#!/bin/sh 
SSL=/usr/local/ssl 
export PATH=${SSL}/bin/:${SSL}/ssl/misc:${PATH} 
export LD_LIBRARY_PATH=${SSL}/lib 
echo "*********************************************************************************" 
echo "Creating client private key and certificate" 
echo "When prompted enter the client name in the Common Name field. This is the same" 
echo " used as the Username in FreeRADIUS" 
echo "*********************************************************************************" 
echo 
# Request a new PKCS#10 certificate. 
# First, newreq.pem will be overwritten with the new certificate request 
openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:krifo -passout pass:krifo 
# Sign the certificate request. The policy is defined in the openssl.cnf file. 
# The request generated in the previous step is specified with the -infiles option and 
# the output is in newcert.pem 
# The -extensions option is necessary to add the OID for the extended key for client  
# authentication 
openssl ca -policy policy_anything -out newcert.pem -passin pass:krifo -key krifo -extensions 
xpclient_ext -extfile xpextensions -infiles newreq.pem 
# Create a PKCS#12 file from the new certificate and its private key found in newreq.pem 
# and place in file specified on the command line 
openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out $1.p12 -clcerts -passin 
pass:krifo -passout pass:krifo 
# parse the PKCS#12 file just created and produce a PEM format certificate and key in  
# certclt.pem 
openssl pkcs12 -in $1.p12 -out $1.pem -passin pass:krifo -passout pass:krifo 
# Convert certificate from PEM format to DER format 
openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der 
# clean up 
rm -rf newcert newreq.pem 

xpextensions 
 
[ xpclient_ext] 
extendedKeyUsage = 1.3.6.1.5.5.7.3.2 
[ xpserver_ext ] 
extendedKeyUsage = 1.3.6.1.5.5.7.3.1 
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Β. Οι ρυθµίσεις του διακοµιστή αυθεντικοποίησης 

clients.conf 
 
client 127.0.0.1 { 
 secret  = testing123 
 shortname = localhost 
 nastype      = other 
} 
 
client 192.168.14.3 { 
 secret  = krifo 
 shortname = air 
 nastype      = cisco 
} 
 

users 
 
DEFALT Session-Timeout := 900, Fall-Through = Yes 
"mobile"  Auth-Type := EAP 
"test" Auth-Type := Local, User-Password =="test" 
 

eap.conf 
 
eap { 
  default_eap_type = tls 
  timer_expire     = 60 
  ignore_unknown_eap_types = no 
  cisco_accounting_username_bug = no 
 
  tls { 
    private_key_password = krifo 
    private_key_file = ${raddbdir}/certs/tp.uom.gr.pem 
    certificate_file = ${raddbdir}/certs/tp.uom.gr.pem 
    CA_file = ${raddbdir}/certs/root.pem 
    dh_file = ${raddbdir}/certs/dh 
    random_file = ${raddbdir}/certs/random 
    fragment_size = 1024 
    include_length = yes 
    CA_path=/var/ssl 
    check_crl = yes 
  } 
} 
 

radiusd.conf 
 
prefix = /usr/local/freeradius 
exec_prefix = ${prefix} 
sysconfdir = /etc 
localstatedir = ${prefix}/var 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 131 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
sbindir = ${exec_prefix}/sbin 
logdir = ${localstatedir}/log/radius 
raddbdir = ${sysconfdir}/raddb 
radacctdir = ${logdir}/radacct 
confdir = ${raddbdir} 
run_dir = ${localstatedir}/run/radiusd 
log_file = ${logdir}/radius.log 
libdir = ${exec_prefix}/lib 
pidfile = ${run_dir}/radiusd.pid 
max_request_time = 30 
delete_blocked_requests = no 
cleanup_delay = 5 
max_requests = 1024 
bind_address = * 
port = 0 
hostname_lookups = no 
allow_core_dumps = no 
regular_expressions = yes 
extended_expressions = yes 
log_stripped_names = yes 
log_auth = yes 
log_auth_badpass = yes 
log_auth_goodpass = no 
usercollide = no 
lower_user = no 
lower_pass = no 
nospace_user = no 
nospace_pass = no 
checkrad = ${sbindir}/checkrad 
security { 
 max_attributes = 200 
 reject_delay = 1 
 status_server = no 
} 
proxy_requests  = no 
$INCLUDE  ${confdir}/proxy.conf 
$INCLUDE  ${confdir}/clients.conf 
snmp = no 
$INCLUDE  ${confdir}/snmp.conf 
thread pool { 
 start_servers = 5 
 max_servers = 32 
 min_spare_servers = 3 
 max_spare_servers = 10 
 max_requests_per_server = 0 
} 
modules { 
 pam { 
  pam_auth = radiusd 
 } 
 unix { 
  cache = no 
  cache_reload = 600 
  radwtmp = ${logdir}/radwtmp 
 } 
$INCLUDE ${confdir}/eap.conf 
 realm IPASS { 
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  format = prefix 
  delimiter = "/" 
  ignore_default = no 
  ignore_null = no 
 } 
 realm suffix { 
  format = suffix 
  delimiter = "@" 
  ignore_default = no 
  ignore_null = no 
 } 
 realm realmpercent { 
  format = suffix 
  delimiter = "%" 
  ignore_default = no 
  ignore_null = no 
 } 
 realm ntdomain { 
  format = prefix 
  delimiter = "\\" 
  ignore_default = no 
  ignore_null = no 
 }  
 checkval { 
  item-name = Calling-Station-Id 
  check-name = Calling-Station-Id 
  data-type = string 
 } 
 preprocess { 
  huntgroups = ${confdir}/huntgroups 
  hints = ${confdir}/hints 
  with_ascend_hack = no 
  ascend_channels_per_line = 23 
  with_ntdomain_hack = no 
  with_specialix_jetstream_hack = no 
  with_cisco_vsa_hack = no 
 } 
 files { 
  usersfile = ${confdir}/users 
  acctusersfile = ${confdir}/acct_users 
  compat = no 
 } 
 
 detail { 
  detailfile = ${radacctdir}/%{Client-IP-Address}/detail-%Y%m%d 
  detailperm = 0600 
 } 
 
  detail auth_log { 
   detailfile = ${radacctdir}/%{Client-IP-Address}/auth-detail-%Y%m%d 
   detailperm = 0600 
  } 
 acct_unique { 
  key = "User-Name, Acct-Session-Id, NAS-IP-Address, Client-IP-Address, 
NAS-Port" 
 } 
 $INCLUDE  ${confdir}/sql.conf 
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 radutmp { 
  filename = ${logdir}/radutmp 
  username = %{User-Name} 
  case_sensitive = yes 
  check_with_nas = yes   
  perm = 0600 
  callerid = "yes" 
 } 
 radutmp sradutmp { 
  filename = ${logdir}/sradutmp 
  perm = 0644 
  callerid = "no" 
 } 
 attr_filter { 
  attrsfile = ${confdir}/attrs 
 } 
 counter daily { 
  filename = ${raddbdir}/db.daily 
  key = User-Name 
  count-attribute = Acct-Session-Time 
  reset = daily 
  counter-name = Daily-Session-Time 
  check-name = Max-Daily-Session 
  allowed-servicetype = Framed-User 
  cache-size = 5000 
 } 
 always fail { 
  rcode = fail 
 } 
 always reject { 
  rcode = reject 
 } 
 always ok { 
  rcode = ok 
  simulcount = 0 
  mpp = no 
 } 
 expr { 
 } 
 digest { 
 } 
 exec { 
  wait = yes 
  input_pairs = request 
 } 
 exec echo { 
  wait = yes 
  program = "/bin/echo %{User-Name}" 
  input_pairs = request 
  output_pairs = reply 
 } 
 ippool main_pool { 
  range-start = 192.168.1.1 
  range-stop = 192.168.3.254 
  netmask = 255.255.255.0 
  cache-size = 800 
  session-db = ${raddbdir}/db.ippool 
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  ip-index = ${raddbdir}/db.ipindex 
  override = no 
  maximum-timeout = 0 
 } 
} 
instantiate { 
 exec 
 expr 
} 
authorize { 
 preprocess 
 auth_log 
 suffix 
 eap 
 files 
} 
authenticate { 
 unix 
 eap 
} 
preacct { 
 preprocess 
 acct_unique 
 suffix 
 files 
} 
accounting { 
 detail 
 unix 
 radutmp 
} 
session { 
 radutmp 
} 
post-auth { 
} 
pre-proxy { 
} 
post-proxy { 
 eap 
} 
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Γ. Οι ρυθµίσεις του σταθµού βάσης 

Aironet 1200, ρυθµίσεις λειτουργίας 802.11i/TKIP (WPA) 
 
! 
version 12.3 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service password-encryption 
! 
hostname air 
! 
enable secret 5 xxxx 
enable password 7 xxxx 
! 
username xristis password 7 xxxx 
ip subnet-zero 
ip domain name uom.gr 
ip name-server 192.168.14.4 
ip dhcp excluded-address 192.168.14.1 192.168.14.10 
! 
ip dhcp pool koko 
   network 192.168.14.0 255.255.255.0 
   default-router 192.168.14.1  
   dns-server 192.168.14.4  
   domain-name uom.gr 
! 
! 
aaa new-model 
! 
! 
aaa group server radius rad_eap 
 server 192.168.14.4 auth-port 1645 acct-port 1646 
! 
aaa group server radius rad_mac 
! 
aaa group server radius rad_acct 
 server 192.168.14.4 auth-port 1645 acct-port 1646 
! 
aaa group server radius rad_admin 
! 
aaa group server tacacs+ tac_admin 
! 
aaa group server radius rad_pmip 
! 
aaa group server radius dummy 
! 
aaa authentication login topiko local 
aaa authentication login eap_methods group rad_eap 
aaa authentication login mac_methods local 
aaa authorization exec default local  
aaa accounting network acct_methods start-stop group rad_acct 
aaa session-id common 
! 
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dot11 ssid certairit 
   authentication open eap eap_methods  
   authentication network-eap eap_methods  
   authentication key-management wpa 
   accounting acct_methods 
! 
! 
! 
! 
bridge irb 
! 
! 
interface Dot11Radio0 
 no ip address 
 no ip route-cache 
 ! 
 encryption mode ciphers tkip  
 ! 
 broadcast-key change 300 membership-termination capability-change 
 ! 
 ! 
 ssid certairit 
 ! 
 speed basic-1.0 basic-2.0 basic-5.5 basic-11.0 
 station-role root 
 dot1x reauth-period server 
 bridge-group 1 
 bridge-group 1 subscriber-loop-control 
 bridge-group 1 block-unknown-source 
 no bridge-group 1 source-learning 
 no bridge-group 1 unicast-flooding 
 bridge-group 1 spanning-disabled 
! 
interface FastEthernet0 
 no ip address 
 no ip route-cache 
 duplex auto 
 speed auto 
 bridge-group 1 
 no bridge-group 1 source-learning 
 bridge-group 1 spanning-disabled 
! 
interface BVI1 
 ip address 192.168.14.3 255.255.255.0 
 no ip route-cache 
! 
ip default-gateway 192.168.14.1 
ip http server 
no ip http secure-server 
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 
ip radius source-interface BVI1  
! 
logging trap debugging 
logging facility local3 
logging snmp-trap emergencies 
logging snmp-trap alerts 
logging snmp-trap critical 
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logging snmp-trap errors 
logging snmp-trap warnings 
logging 192.168.14.4 
radius-server attribute 32 include-in-access-req format %h 
radius-server host 192.168.14.4 auth-port 1645 acct-port 1646 key 7 xxxx 
radius-server vsa send accounting 
! 
control-plane 
! 
bridge 1 route ip 
! 
! 
! 
line con 0 
 transport preferred all 
 transport output all 
line vty 0 4 
 transport preferred all 
 transport input all 
 transport output all 
line vty 5 15 
 transport preferred all 
 transport input all 
 transport output all 
! 
end
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∆. Οι ρυθµίσεις της πύλης ιδεατών ιδιωτικών δικτύων 

Cisco 1721, ρυθµίσεις λειτουργίας πύλης VPN/IPSec 
 
version 12.3 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service password-encryption 
! 
hostname routerA 
! 
boot-start-marker 
boot-end-marker 
! 
no logging console 
enable secret 5 xxxx 
enable password 7 xxxx 
! 
aaa new-model 
! 
! 
aaa authorization network ClientAuth local  
! 
aaa session-id common 
! 
resource policy 
! 
memory-size iomem 15 
mmi polling-interval 60 
no mmi auto-configure 
no mmi pvc 
mmi snmp-timeout 180 
ip subnet-zero 
ip cef 
! 
! 
no ip dhcp use vrf connected 
! 
! 
no ip ips deny-action ips-interface 
ip domain name uom.gr 
ip name-server 192.168.14.4 
! 
no ftp-server write-enable 
! 
! 
crypto pki trustpoint uom.gr 
 usage ike 
 revocation-check none 
 rsakeypair uom.gr 
! 
! 
crypto pki certificate chain uom.gr 
 certificate 00EBE8FDDDD79FE53B 
  308202DC 30820245 A0030201 02020900 EBE8FDDD D79FE53B 300D0609 2A864886 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής 139 



Ψαρράς Νικόλαος  «∆ιαµόρφωση Ασφαλών Ασυρµάτων Εταιρικών δικτύων» 

 
  quit 
 certificate ca 00EBE8FDDDD79FE538 
  3082055A 308204C3 A0030201 02020900 EBE8FDDD D79FE538 300D0609 2A864886 
  quit 
username xristis password 7 xxxx 
! 
!  
! 
crypto isakmp policy 1 
 encr aes 256 
 group 2 
crypto isakmp identity dn 
! 
crypto isakmp client configuration group NOC-IT 
 dns 192.168.14.4 
 domain uom.gr 
 pool vpnpool 
! 
! 
crypto ipsec transform-set aes256-md5 esp-aes 256 esp-md5-hmac  
! 
crypto dynamic-map dynmap 5 
 set transform-set aes256-md5 
 reverse-route 
! 
! 
! 
! 
crypto map ras_vpn isakmp authorization list ClientAuth 
crypto map ras_vpn client configuration address respond 
crypto map ras_vpn 10 ipsec-isakmp dynamic dynmap  
! 
! 
! 
interface Loopback0 
 ip address 192.168.15.1 255.255.255.0 
! 
interface FastEthernet0 
 description link to access network 
 ip address 192.168.14.1 255.255.255.0 
 ip access-group 100 in 
 speed auto 
 crypto map ras_vpn 
! 
interface Serial0 
 description link to distribution network 
 ip address 192.168.2.1 255.255.255.0 
 no fair-queue 
 clockrate 56000 
! 
interface Serial1 
 no ip address 
 shutdown 
! 
router eigrp 64000 
 network 192.168.14.0 
 network 192.168.2.0 
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 network 192.168.15.0 
 auto-summary 
! 
ip local pool vpnpool 192.168.15.2 192.168.15.254 
ip classless 
! 
no ip http server 
no ip http secure-server 
! 
ip radius source-interface FastEthernet0  
logging trap debugging 
logging facility local6 
logging 192.168.14.4 
access-list 100 permit udp any any eq isakmp 
access-list 100 permit udp any eq isakmp any 
access-list 100 permit udp any any eq non500-isakmp 
access-list 100 permit esp any any 
access-list 100 permit gre any any 
access-list 100 permit ip host 192.168.14.4 any 
access-list 100 deny   ip any any log 
! 
control-plane 
! 
! 
line con 0 
line aux 0 
line vty 0 4 
! 
end 
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