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Κεφάλαιο 1. Εισαγωγή 
Δύο ήταν τα βασικά αίτια για τη ραγδαία εξάπλωση των ασύρματων δικτύων. 
Πρώτον, η «επανάσταση» που προκάλεσε το Internet στην καθημερινή ζωή των 
ανθρώπων, π.χ. στον τρόπο που επικοινωνούν, δουλεύουν, διασκεδάζουν. Δεύτερον, 
ήταν η ικανότητα των κατασκευαστών να κατασκευάζουν όλο και μικρότερα και με 
μεγαλύτερη υπολογιστική ισχύ μηχανήματα, που μπορούσε να μεταφέρει μαζί του ο 
χρήστης. Η ανάγκη συνδυασμού της χρήσης αυτών των δύο έφερε την ιδέα της 
δημιουργίας και χρήσης των ασύρματων δικτύων. 

 
Τα ασύρματα δίκτυα προσφέρουν μια σειρά από πλεονεκτήματα σε σχέση με τα 
«παραδοσιακά» ενσύρματα δίκτυα [4]. Τις αρχικές προσπάθειες των κατασκευαστών 
για την υποστήριξη ασύρματης επικοινωνίας εμπόδιζε το γεγονός ότι ακολουθούσαν 
διαφορετικές τεχνικές, που ήταν ασύμβατες μεταξύ τους. Λύση στο πρόβλημα αυτό 
έδωσε ο οργανισμός IEEE με τη δημιουργία της «οικογένειας» πρωτοκόλλων 802.11 
και ο οργανισμός WiFi Alliance με την ανάπτυξη του σήματος συμβατότητας WiFi 
Compatible. Ως αποτέλεσμα της τυποποίησης των ασύρματων δικτύων ήρθε η 
ανάπτυξη τους σε μέρη όπως σπίτια, ξενοδοχεία, αεροδρόμια, νοσοκομεία. Από την 
άλλη μεριά, παρόλα τα πλεονεκτήματα τους, η ίδια η φύση των ασύρματων δικτύων 
δημιουργεί και μια σειρά από ζητήματα σχετικά με την απόδοση τους, την ασφάλεια 
που παρέχουν, τις επιπτώσεις στον ανθρώπινο οργανισμό. 
 
Η περαιτέρω ανάπτυξη των ασύρματων δικτύων θα εξαρτηθεί από τις απαντήσεις που 
θα μπορέσουν να δώσουν οι κατασκευαστές στα παραπάνω ζητήματα. Ιδιαίτερα το 
πρόβλημα της ασφάλειας απασχόλησε τους ερευνητές από την πρώτη ημέρα 
δημιουργίας των ασύρματων δικτύων. 

1.1 Αντικείμενο της εργασίας 
Η εργασία αυτή έχει ως αντικείμενο τον ευαίσθητο και ιδιαίτερα κρίσιμο τομέα της 
ασφάλειας των ασύρματων δικτύων. Σκοπός της εργασίας είναι να αποτελέσει μια 
ολοκληρωμένη παρουσίαση των μεθόδων ασφαλείας των ασύρματων δικτύων που 
έχουν προταθεί, από τους πρωταρχικούς και απλούς μέχρι τις πολύπλοκες σημερινές 
προτάσεις. Παράλληλα με την παρουσίαση των μηχανισμών ασφαλείας εξετάζει και 
τα διάφορα «κενά» ασφαλείας που έχουν παρουσιαστεί σε αυτούς τους μηχανισμούς. 
Αυτό το επιτυγχάνει η εργασία με τη δημιουργία εργαστηριακών πειραμάτων που 
εξετάζουν τη λειτουργικότητα, την ευκολία χρήσης, και το βαθμό 
αποτελεσματικότητας των μηχανισμών ασφαλείας.  

 

Τελικός σκοπός της εργασίας είναι η ολοκληρωμένη κατανόηση από τους 
διαχειριστές ασυρμάτων δικτύων, τόσο των τεχνικών που υπάρχουν για την ασφάλεια 
τους, όσο και την αποτελεσματικότητα που αυτοί παρέχουν. 
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1.2 Δομή της εργασίας 
Στο δεύτερο κεφάλαιο της εργασίας παρουσιάζονται οι βασικές έννοιες των δικτύων 
υπολογιστών. Παρατίθενται οι οντότητες που συμμετέχουν στη δημιουργία ενός 
δικτύου καθώς και οι βασικότερες τοπολογίες δικτύων. Στη συνέχεια περιγράφονται 
οι οργανισμοί τυποποίησης των δικτύων και τα μοντέλα που έχουν προτείνει για την 
περιγραφή τους.  Τέλος γίνεται μια αναφορά στον τρόπο λειτουργίας εντός μοντέλου 
δικτύου με επίπεδα. 
 
Στο τρίτο κεφάλαιο της εργασίας γίνεται μια αρχική αναφορά στα ασύρματα δίκτυα 
και πιο συγκεκριμένα παρουσιάζονται τα επίπεδα του μοντέλου OSI που 
επηρεάζονται από την ασύρματη μετάδοση. Οι αλλαγές περιλαμβάνουν τόσο την 
δημιουργία νέων μηχανισμών στο επίπεδο της φυσικής μετάδοσης, όσο και τη 
δημιουργία νέων μεθόδων πρόσβασης στο ασύρματο μέσο. Γίνεται επίσης αναφορά 
στη δομή των μηνυμάτων που διακινούνται σε ένα ασύρματο δίκτυο. Περιγράφεται 
επίσης η «οικογένεια» πρωτοκόλλων 802.11 που έχουν προταθεί από τον οργανισμό 
IEEE. Για κάθε ένα από αυτά τα πρωτόκολλα γίνεται ανάλυση του στόχου του καθώς 
και των χαρακτηριστικών του. 
 
Στο τέταρτο κεφάλαιο γίνεται μια βασική αναφορά στις αρχές ασφαλείας των 
υπολογιστικών συστημάτων και δικτύων και παρουσιάζεται η προσπάθεια εφαρμογής 
τους στα ασύρματα δίκτυα. Για το λόγο αυτό χρησιμοποιείται και μια ιεραρχημένη 
ταξινόμηση των ειδών επιθέσεων σε ασύρματα δίκτυα. Παράλληλα, εξετάζονται οι 
διάφορες κατηγορίες λογισμικού, που μπορούν να χρησιμοποιηθούν για την 
δημιουργία των παραπάνω επιθέσεων. 
 
Στο πέμπτο κεφάλαιο παρουσιάζονται οι βασικές ρυθμίσεις ασφαλείας που έχουν 
προταθεί για τα ασύρματα δίκτυα. Αυτές οι ρυθμίσεις εμφανίζουν κενά ασφαλείας τα 
οποία αναλύονται θεωρητικά. Η εργαστηριακή εξέταση των κενών ασφαλείας γίνεται 
στο έβδομο κεφάλαιο. 
 
Στο έκτο κεφάλαιο γίνεται αναφορά στις πιο «σύγχρονες» προτάσεις ασφαλείας, που 
έχουν προταθεί και υλοποιούνται στα πιο εξελιγμένα ασύρματα δίκτυα. Για  κάθε μια 
από αυτές γίνεται μια ανάλυση της λειτουργίας της και αναφέρονται οι όποιες 
θεωρητικές απειλές έχουν δημοσιευθεί στη διεθνή βιβλιογραφία μέχρι σήμερα. 
 
Τέλος, στο έβδομο κεφάλαιο της εργασίας αναφέρονται όλα τα εργαστηριακά 
πειράματα που έχουν πραγματοποιηθεί και τα οποία είχαν ως σκοπό να εξετάσουν τα 
κενά ασφαλείας που έχουν οι διάφορες τεχνικές, καθώς και τους τρόπους με τους 
οποίους μπορούν να τα εκμεταλλευτούν οι διάφοροι «εισβολείς», σε συνδυασμό με 
την χρήση εξελιγμένων προγραμμάτων για την πρόσβαση τους στο ασύρματο δίκτυο. 
 
Στο παράρτημα παρουσιάζεται μια ταξινομημένη αναφορά ενός μεγάλου μέρους των 
λογισμικών για τη δημιουργία επιθέσεων σε ασύρματα δίκτυα. Δίνεται έμφαση σε 
αυτά που έχουν χαρακτήρα ελεύθερης χρήσης. 
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1.3 Περιορισμοί 
Σκοπός αυτής της εργασίας είναι να επικεντρωθεί στη μελέτη των χαρακτηριστικών 
ασφαλείας των ασύρματων τοπικών δικτύων. Δεν θα ασχοληθεί με θέματα όπως η 
απόδοση των ασύρματων δικτύων και η παροχή ποιότητας υπηρεσίας (QoS). 
Επιπλέον, ο όρος τοπικά ασύρματα δίκτυα αναφέρεται στην «οικογένεια» των 
πρωτοκόλλων 802.11 που λειτουργούν στην ISM μπάντα των συχνοτήτων. Η εργασία 
δεν ασχολείται με την περίπτωση του Bluetooth και των υπέρυθρων ή των κινητών 
τηλεφώνων. 
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Κεφάλαιο 2. Εισαγωγή στα δίκτυα υπολογιστών 
Ο όρος «δίκτυα υπολογιστών», αναφέρεται στο υλικό (hardware) και το λογισμικό 
(software), που είναι απαραίτητα για την επικοινωνία των υπολογιστών. Η 
επικοινωνία αυτή μπορεί να ποικίλει, από την αποστολή e-mail και αρχείων, μέχρι 
την αναζήτηση πληροφοριών στο Internet μέσω του Παγκόσμιου Ιστού (World Wide 
Web WWW). Η πληροφορία που αποστέλλεται από τον ένα υπολογιστή στον άλλο 
ονομάζεται μήνυμα. Πολλές φορές, επειδή τα μηνύματα είναι μεγάλα σε μέγεθος, 
«τεμαχίζονται» σε μικρότερα κομμάτια, τα οποία ονομάζονται πακέτα (packets) ή 
πλαίσια (frames). 

 

2.1 Κατηγορίες δικτύων υπολογιστών 
Ανάλογα με το μέγεθος της περιοχής λειτουργίας τους, τα δίκτυα υπολογιστών 
μπορούν να χωριστούν σε δύο μεγάλες κατηγορίες: Τα τοπικά δίκτυα υπολογιστών 
(Local Area Networks LANs) και τα δίκτυα ευρείας περιοχής (Wide Area Networks 
WANs). 

 

2.1.1 Τοπικά δίκτυα υπολογιστών 

Ένα τοπικό δίκτυο υπολογιστών (Local Area Network LAN) αποτελείται από 
υπολογιστές που είναι συνδεδεμένοι μεταξύ τους σε μια περιορισμένη γεωγραφικά 
περιοχή της τάξης λίγων χιλιομέτρων. Βασικός σκοπός των τοπικών δικτύων είναι να 
μπορούν οι χρήστες τους να επικοινωνούν μεταξύ τους, να ανταλλάσσουν αρχεία 
καθώς και να μοιράζονται περιφερειακές συσκευές. 

 
Εικόνα 1. Τα στοιχεία ενός δικτύου υπολογιστών. 

Τα τμήματα από τα οποία αποτελείται ένα τοπικό δίκτυο υπολογιστών, 
παρουσιάζονται στην εικόνα 1 και είναι τα παρακάτω: 
 

• Ο κάθε υπολογιστής (τερματικός σταθμός), για να μπορέσει να επικοινωνήσει με 
τους άλλους, χρειάζεται μια κάρτα δικτύου (Network Interface Card NIC). 
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Μάλιστα, η κάθε μια κάρτα ξεχωρίζει από τις υπόλοιπες μέσω ενός αριθμού, που 
έχει εγκαταστήσει ο κατασκευαστής της, και ονομάζεται MAC διεύθυνση (MAC 
Address) της κάρτας. 

• Όλοι οι υπολογιστές συνδέονται μεταξύ τους με την βοήθεια ενός μέσου 
μετάδοσης. Αυτό μπορεί να είναι οπτικές ίνες ή ζεύγη καλωδίων χαλκού ή στην 
περίπτωση των ασύρματων δικτύων οι ραδιοφωνικές συχνότητες. 

• Πολλές φορές είναι απαραίτητη η ύπαρξη μιας συσκευής που επιτρέπει τη 
σύνδεση των τερματικών σταθμών μεταξύ τους. Με τη χρήση του μέσου 
μετάδοσης συνδέεται η κάθε μια κάρτα δικτύου με μια συγκεκριμένη θύρα (port) 
αυτής της συσκευής. Υπάρχουν αρκετές τέτοιες συσκευές με διαφορετική 
λειτουργικότητα. Μερικές από αυτές είναι οι συγκεντρωτές (hubs), οι διακόπτες 
(switches) και οι δρομολογητές (routers). 

• Για την ομαλή λειτουργία όλων αυτών των συσκευών μεταξύ τους είναι 
απαραίτητη η ύπαρξη ενός λογισμικού, που εκτελείται σε αυτές και αναλαμβάνει 
τον έλεγχο και τη διαχείριση του δικτύου. Αυτό ονομάζεται λειτουργικό σύστημα 
δικτύου (Network Operating System NOS). 

 

Ο τρόπος με τον οποίο οι παραπάνω συσκευές συνδέονται μεταξύ τους, προκειμένου 
να επιτρέψουν την επικοινωνία των υπολογιστών μεταξύ τους, ονομάζεται τοπολογία 
ενός τοπικού δικτύου. Οι πιο κοινές τοπολογίες είναι αυτές του αστέρα, της αρτηρίας 
και του δακτυλίου. Παρουσιάζονται στην εικόνα 2. Τα βασικά τους χαρακτηριστικά 
είναι: 

• Στην τοπολογία αρτηρίας υπάρχει ένα κοινό μέσο μετάδοσης, στο οποίο 
συνδέονται όλοι οι σταθμοί. 

• Στην τοπολογία αστέρα υπάρχει ένα κομβικό σημείο, που είναι μια δικτυακή 
συσκευή, με την οποία συνδέονται όλοι οι τερματικοί σταθμοί. 

• Στην τοπολογία δακτυλίου κάθε σταθμός συνδέεται με δύο γειτονικούς του 
δημιουργώντας έναν δακτύλιο.   

 

 
Εικόνα 2. Βασικές τοπολογίες τοπικών δικτύων υπολογιστών. 
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2.1.2 Δίκτυα Ευρείας Περιοχής 

Τα δίκτυα ευρείας περιοχής (Wide Area Networks WANs) λειτουργούν σε μια 
εκτεταμένη γεωγραφικά περιοχή, για παράδειγμα σε μια χώρα, σε μια ήπειρο, ή και 
σε ολόκληρο τον κόσμο. Σκοπός τους είναι η διασύνδεση των διαφόρων τοπικών 
δικτύων μεταξύ τους. Για να το επιτύχουν αυτό χρησιμοποιούν μισθωμένες 
τηλεπικοινωνιακές γραμμές. Οι ταχύτητες που επιτυγχάνουν είναι αισθητά 
μικρότερες από αυτές των τοπικών δικτύων.  Η μελέτη τους δεν αποτελεί τμήμα της 
παρούσας εργασίας. 

2.2 Οργανισμοί τυποποίησης 
Ένα από τα σημαντικότερα ζητήματα στις υλοποιήσεις της τεχνολογίας υπολογιστών 
είναι η συμβατότητα. Ο όρος συμβατότητα αναφέρεται στην ικανότητα συνεργασίας 
μεταξύ συσκευών διαφορετικών κατασκευαστών. Όπως είναι φυσικό, επειδή στα 
δίκτυα υπολογιστών το ζητούμενο είναι η επικοινωνία των συσκευών μεταξύ τους, η 
συμβατότητα μιας συσκευής, συμβάλλει κατά πολύ στην επιτυχία της.  

 

Λύση στο πρόβλημα της συμβατότητας θέλησαν να δώσουν οι διάφοροι οργανισμοί 
τυποποιώντας τη λειτουργικότητα των διαφόρων υλοποιήσεων. Αυτό το κατάφεραν 
με τον ορισμό τον πρωτοκόλλων (protocols). Το πρωτόκολλο, στα δίκτυα 
επικοινωνιών, καθορίζει τη σύνθεση και τη σειρά των μηνυμάτων που ανταλλάσσουν 
οι οντότητες που επιθυμούν να επικοινωνήσουν, καθώς και τις ενέργειες που 
εκτελούν με τη μετάδοση ή την παραλαβή αυτών των μηνυμάτων. Μερικοί από τους 
οργανισμούς που είναι υπεύθυνοι για την δημιουργία των πρωτοκόλλων είναι: 

 

2.2.1 International Organization for Standarization (ISO) 

Στα τέλη της δεκαετίας του 1970, προκειμένου να προωθηθεί η συμβατότητα των 
σχεδίων που αφορούσαν τα δίκτυα, ο Διεθνής Οργανισμός Τυποποίησης (Intenational 
Organization for Standarization ISO) πρότεινε ένα μοντέλο αρχιτεκτονικής που 
ονομάζεται πρότυπο αναφοράς για τη διασύνδεση ανοιχτών συστημάτων (Open 
Systems Interconnection reference model – OSI model). Το μοντέλο αναφοράς OSI 
είναι μια διαστρωματωμένη αρχιτεκτονική με επτά επίπεδα [56]. Το μοντέλο OSI 
παρουσιάζεται στην εικόνα 3 και η λειτουργία των επιπέδων του είναι: 

 

• Φυσικό Επίπεδο. Κάθε bit μετατρέπεται σε ένα ηλεκτρικό, ραδιοφωνικό, ή οπτικό 
σήμα για την αποστολή του. Τα σήματα μεταφέρονται από την φυσική ζεύξη και 
λαμβάνονται στο άλλο άκρο, οπότε και μετατρέπονται πάλι σε bit.  

• Ζεύξης Δεδομένων (Data Link). Κάθε πακέτο μεταδίδεται μέσα από μια ζεύξη ως 
ακολουθία από bit. Στο επίπεδο ζεύξης δεδομένων γίνεται ο έλεγχος αν το πακέτο 
μεταδόθηκε σωστά μέσα από την ζεύξη. 
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• Δικτύου (Network). Τα πακέτα πρέπει να βρουν τον δρόμο τους μέσα από το 
δίκτυο, σε περίπτωση που το δίκτυο περιέχει παραπάνω από μια συνδέσεις. Το 
επίπεδο δικτύου είναι υπεύθυνο για την επιλογή της διαδρομής που θα 
ακολουθήσουν τα πακέτα. 

• Διακίνησης (Transport). Το επίπεδο αυτό είναι υπεύθυνο για την αποστολή ενός 
μηνύματος από τον αποστολέα στον παραλήπτη. Ελέγχει αν έγινε σωστά η 
παραλαβή ολόκληρου του μηνύματος. Ακόμα, μπορεί και να χωρίσει το μήνυμα 
σε μικρότερα πακέτα σε περίπτωση που το μήνυμα είναι πολύ μεγάλο. 

 

 
Εικόνα 3. Το μοντέλο OSI 

 

• Συνόδου (Session). Στο επίπεδο συνόδου εκτελείται η αρχική διαπραγμάτευση 
μεταξύ των δύο υπολογιστών που επικοινωνούν για τους κανόνες που θα έχει 
αυτή η επικοινωνία. Ακόμα, δημιουργούνται σημεία συγχρονισμού για την 
αποκατάσταση της επικοινωνίας σε περίπτωση βλάβης. Έτσι σε περίπτωση 
βλάβης η μετάδοση των μηνυμάτων δεν γίνεται από την αρχή. 

• Παρουσίασης (Presentation). Τα δεδομένα που μεταφέρονται μέσα από το δίκτυο 
πρέπει να είναι ανεξάρτητα από τον τύπο οθόνης ή πληκτρολογίου που έχουν οι 
δύο συμμετέχοντες υπολογιστές. Αυτό γίνεται για να μπορούν να επικοινωνούν 
και υπολογιστές διαφορετικοί μεταξύ τους. Τη διαδικασία αυτή την αναλαμβάνει 
το επίπεδο παρουσίασης. 

• Εφαρμογών (Application). Στον χρήστη του τερματικού παρέχεται ένα σύνολο 
εντολών για την ανταλλαγή μηνυμάτων με κάποιο απομακρυσμένο υπολογιστή. 
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Αυτές οι εντολές παρέχονται από το επίπεδο εφαρμογών. Ουσιαστικά, αυτές είναι 
οι εφαρμογές που εκτελεί ο χρήστης του τερματικού σταθμού και αυτό που βλέπει 
ως αποτέλεσμα είναι η μεταφορά μηνυμάτων από τον ένα υπολογιστή στον άλλο. 

 
Τα επίπεδα, όπως παρουσιάζονται και στην εικόνα 3, είναι ιεραρχημένα. Αυτό 
σημαίνει ότι για να εκτελεστεί η υπηρεσία ενός «ανώτερου» επιπέδου (π.χ. δικτύου) 
είναι απαραίτητη η ύπαρξη της υπηρεσίας του αμέσως κατώτερου (π.χ. ζεύξης 
δεδομένων). Όλη η στοίβα πρωτοκόλλων εκτελείται τόσο στον αποστολέα όσο και 
στον παραλήπτη. Ενδιάμεσες συσκευές δικτύου, που δεν είναι οι ίδιες ούτε 
αποστολείς ούτε παραλήπτες, δε χρειάζονται να υποστηρίζουν όλη τη στοίβα 
πρωτοκόλλων, τους αρκούν τα τρία τελευταία επίπεδα.  

 

2.2.2 Internet Engineering Tasking Force (IETF) 

Ο οργανισμός IETF (www.ietf.org) [57] είναι μια διεθνής, ανοιχτή, κοινότητα που 
σκοπό έχει την ανάπτυξη και λειτουργία του Internet. Τα μέλη του IETF 
συναντιούνται τρεις φορές τον χρόνο, υπάρχει όμως συχνή επικοινωνία μεταξύ τους 
μέσω των mailing lists. Υπεύθυνος για την λειτουργία του IETF είναι ο οργανισμός 
Internet Society (www.isoc.org). Κύριο μέλημα του IETF είναι η δημιουργία, ο 
έλεγχος και η υλοποίηση πρωτοτύπων του Internet. Αυτά τα πρωτότυπα ονομάζονται 
RFC’s (Προτάσεις για σχόλια Request For Comments). Τα RFCs, όπως φανερώνει 
και το όνομα τους, δεν ήταν αρχικά πρωτότυπα αλλά ξεκίνησαν με σκοπό να λύσουν 
προβλήματα ασυμβατότητας που υπήρχαν στην αρχική περίοδο δημιουργίας του 
Internet. Αυτή την στιγμή, όμως, τα RFCs θεωρούνται πρωτότυπα. Τα RFCs είναι 
αρκετά αναλυτικά και τεχνικά γραμμένα. Περιγράφουν πρωτόκολλα που βρίσκονται 
αυτή τη στιγμή σε λειτουργία σαν το TCP,IP, HTTP κ.α. Υπάρχουν πάνω από 3000 
RFCs. 

 

2.2.3 Institute of Electrical and Electronics Engineers (IEEE) 

Το ινστιτούτο IEEE (www.ieee.org) είναι ένας οργανισμός των ΗΠΑ που συμμετέχει 
στην κατασκευή πρωτοτύπων για τη μετάδοση δεδομένων. Ο IEEE οργανώνει 
σεμινάρια, εκδίδει περιοδικά και δημοσιεύσεις που έχουν αντικείμενο την μετάδοση 
των δεδομένων. Ο IEEE έχει δημιουργήσει πρωτόκολλα για τη λειτουργία τόσο των 
τοπικών δικτύων, όσο και των δικτύων ευρείας περιοχής. Το κάθε ένα από αυτά τα 
πρωτόκολλα το αναπτύσσει μια ερευνητική ομάδα που ονομάζεται “working group” 
και έχει μια ονομασία που ξεκινάει από τον αριθμό 802. Στην εικόνα 4 εμφανίζονται 
τα κυριότερα πρωτόκολλα 802 όπως αναφέρονται στο [7] και, παράλληλα, 
αναφέρεται η αντιστοιχία του καθενός με τα επίπεδα του OSI. 
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Εικόνα 4. Τα πρωτόκολλα 802 του IEEE 

 

Τα βασικά πρωτόκολλα του IEEE που καθορίζουν την βασική αρχιτεκτονική και τις 
λειτουργίες των 802 είναι: 

 

• 802 Περίληψη και αρχιτεκτονική (Overview and Architecture) Αυτό το 
πρωτόκολλο περιλαμβάνει μια περίληψη στα πρωτόκολλα 802 και την 
αρχιτεκτονική τους. 

• 802.1 Διαχείριση (Management) Περιλαμβάνει την αρχιτεκτονική και τις 
υπηρεσίες για τη λειτουργία απομακρυσμένης διαχείρισης για ένα δίκτυο 802. 

• 802.1 Διασύνδεση (Bridging) Ο όρος διασύνδεσης σημαίνει τη δυνατότητα 
επικοινωνίας μεταξύ τοπικών δικτύων διαφορετικής τεχνολογίας. Αυτός είναι και ο 
σκοπός του 802.1 bridging. Το πρωτόκολλο αυτό λειτουργεί στο επίπεδο ζεύξης 
δεδομένων και έχει σκοπό τη δυνατότητα συνεργασίας μεταξύ δικτύων 802, που 
χρησιμοποιούν διαφορετικό πρωτόκολλο φυσικής μετάδοσης (π.χ. 802.5 και 
802.11) 

• 802.2 Έλεγχος Λογικής Ζεύξης (Logical Link Control). Υλοποιεί λειτουργίες για 
τη μετάδοση πακέτων δεδομένων μεταξύ των κόμβων. Πιο συγκεκριμένα, αυτό το 
επίπεδο λειτουργεί στο επίπεδο ζεύξης δεδομένων και σκοπός του είναι να 
χρησιμοποιεί κάποια από τις τεχνικές μετάδοσης και πρόσβασης στο μέσο που 
προτείνουν τα άλλα πρωτόκολλα και με τη χρήση μηχανισμών επανάληψης και 
ακεραιότητας δεδομένων να παρέχει έναν αξιόπιστο μηχανισμό μετάδοσης πακέτων 
από ένα σταθμό σε έναν άλλο. 

 

Τα πρωτόκολλα που χρησιμοποιούνται για τα τοπικά δίκτυα έχουν να 
αντιμετωπίσουν το εξής πρόβλημα. Πρέπει να καθοριστεί ο μηχανισμός, με τον οποίο 
οι διάφοροι σταθμοί θα προσπαθήσουν να μεταδώσουν το μήνυμα τους, 
χρησιμοποιώντας το μέσο μετάδοσης. Αυτός ο μηχανισμός ονομάζεται «Μέθοδος 
Πρόσβασης στο Μέσο» (Medium Access Control, MAC). Η διαδικασία αυτή είναι 
απαραίτητη, γιατί, συνήθως, το μέσο μετάδοσης δεν επιτρέπει την ταυτόχρονη 
μετάδοση δύο μηνυμάτων. 
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Τα παρακάτω πρωτόκολλα, που έχει προτείνει ο οργανισμός IEEE, περιγράφουν 
διάφορες μεθόδους για την πρόσβαση στο μέσο. Μάλιστα, για να μπορέσει να 
υλοποιηθεί ο κάθε ένας από αυτούς τους μηχανισμούς χρειάζονται να γίνουν αλλαγές 
και στο επίπεδο φυσικής μετάδοσης. 

 

• 802.3 Πρωτόκολλο Πολλαπλής Πρόσβασης με Ανίχνευση Φέροντος με 
Ανίχνευση Σύγκρουσης (CSMA/CD). Η μετάδοση σε αυτή την περίπτωση γίνεται 
από ένα κοινό μέσο (αρτηρία).  Ο κάθε σταθμός, προτού μεταδώσει το μήνυμα 
του μέσα από την αρτηρία, παρατηρεί ότι κανένας άλλος δεν πραγματοποιεί 
μετάδοση. Όταν ισχύει αυτό, τότε ο σταθμός προσπαθεί να μεταδώσει το μήνυμα 
του. 

• 802.4 Πρωτόκολλο Αρτηρίας με Κουπόνι (Token Passing Bus). Παρομοίως με 
την προηγούμενη περίπτωση και εδώ η μετάδοση γίνεται από κοινό μέσο 
αρτηρία. Υπάρχει όμως και ένα ειδικό μήνυμα-κουπόνι (token), το οποίο 
μεταφέρεται με κάποιον μηχανισμό από τον ένα σταθμό στον άλλο. Μόνο ο 
σταθμός, ο οποίος έχει στην κατοχή του το κουπόνι, μπορεί να αποστείλει μήνυμα 
στο δίκτυο.  

• 802.5 Πρωτόκολλο Δακτυλίου με Κουπόνι (Token Passing Bus). Σε αυτή την 
μέθοδο μετάδοσης ο κάθε σταθμός συνδέεται με έναν προηγούμενο και έναν 
επόμενο σταθμό. Ουσιαστικά, δημιουργείται ένας δακτύλιος υπολογιστών. Σε 
αντιστοιχία με τα προηγούμενα δίκτυα και εδώ υπάρχει ο μηχανισμός του 
μηνύματος – κουπονιού, το οποίο καθορίζει τον σταθμό που μπορεί να μεταδώσει 
στο δίκτυο. 

•     802.6 Διπλή Αρτηρία Κατανεμημένης Ουράς (Distributed Queue Dual Bus). 
Είναι μια βελτίωση του προηγούμενου μηχανισμού, όπου υπάρχουν ουσιαστικά 
δύο δακτύλιοι για τη δυνατότητα αποστολής δεδομένων και προς τις δύο 
κατευθύνσεις. 

• 802.11 Ασύρματα δίκτυα δεδομένων. Στο πρωτόκολλο αυτό περιγράφονται οι 
αλλαγές στους μηχανισμούς λειτουργίας, τόσο σε φυσικό επίπεδο όσο και σε 
επίπεδο πρόσβασης στο μέσο, για τη μετάδοση δεδομένων με τη χρήση 
ραδιοφωνικών σημάτων. Αναλυτική εξέταση των μηχανισμών και των 
πρωτοκόλλων γίνεται στο κεφάλαιο 3 της εργασίας. 

 

2.3 Αρχιτεκτονική επιπέδων 
Η χρήση επιπέδων στην τυποποίηση των πρωτοκόλλων, ήταν βασικός παράγοντας 
για την επιτυχημένη πορεία των δικτύων των υπολογιστών.  Το κάθε ένα από τα 
επίπεδα εκτελεί κάποιες διεργασίες για τη μετάδοση των δεδομένων 
χρησιμοποιώντας τις υπηρεσίες που του παρέχουν τα «κατώτερα» επίπεδα. Στην 
εικόνα 5 παρουσιάζεται η μετάδοση ενός μηνύματος μεταξύ του αποστολέα και του 
παραλήπτη, χρησιμοποιώντας μια απλοποιημένη αρχιτεκτονική που έχει τέσσερα 
επίπεδα. 
 
Η ολοκληρωμένη διαδικασία για τη μεταφορά ενός μηνύματος από τον αποστολέα 
στον παραλήπτη, είναι η ακόλουθη: 
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• Ο αποστολέας στο «ανώτερο» επίπεδο 4 έχει να στείλει ένα μήνυμα. Το 
παραδίδει στο κατώτερο επίπεδο, το οποίο αναλαμβάνει να το μεταδώσει.  Αξίζει 
να σημειωθεί, ότι σε οποιαδήποτε επίπεδο μπορεί το αρχικό μήνυμα να 
διασπαστεί σε μικρότερου μεγέθους μηνύματα. Το αντίστοιχο επίπεδο στον 
παραλήπτη, είναι υπεύθυνο στο να παραλάβει όλα αυτά τα τμήματα, να τα 
ξαναενώσει και να παραδώσει στο «ανώτερο» επίπεδο το ολοκληρωμένο μήνυμα. 
Έτσι, το ανώτερο επίπεδο δεν καταλαβαίνει ότι το μήνυμά του είχε μεταφερθεί σε 
μικρότερα τμήματα. 

• Το επίπεδο 3 προσθέτει στο μήνυμα επιπλέον δεδομένα, τα οποία ονομάζονται 
επικεφαλίδες (Ε3) και με τη σειρά του το παραδίδει στο επίπεδο 2 για να το 
μεταδώσει. Η επικεφαλίδα Ε3 περιλαμβάνει επιπρόσθετα δεδομένα, που είναι 
απαραίτητα από το επίπεδο 3, τόσο στον αποστολέα όσο και στον παραλήπτη, για 
την υπηρεσία που παρέχουν στα «ανώτερα» επίπεδα. 

• Η ίδια διαδικασία επαναλαμβάνεται στα κατώτερα επίπεδα μέχρι το επίπεδο 1, 
όπου γίνεται και η πραγματική μεταφορά των δεδομένων από τον αποστολέα 
στον παραλήπτη. 

• Ο παραλήπτης, με τη λήψη του μηνύματος από το επίπεδο 1 με τη χρήση των 
πληροφοριών που υπάρχουν στην επικεφαλίδα 1 ελέγχει την ορθότητα της 
μεταφοράς και σε περίπτωση που αυτή έχει γίνει χωρίς πρόβλημα, αφαιρεί την 
επικεφαλίδα που είχε προσθέσει το αντίστοιχο επίπεδο στον αποστολέα και 
παραδίδει το μήνυμα στο παραπάνω επίπεδο. 

• Η διαδικασία αυτή συνεχίζεται και στα παραπάνω επίπεδα μέχρι να φθάσει το 
μήνυμα στο ανώτερο επίπεδο. 

 

 
Εικόνα 5. Μεταφορά μηνύματος με την χρήση επιπέδων 

 

Επίπεδο 4 

Επίπεδο 3 

Επίπεδο 2 

Επίπεδο 1 

Μήνυμα 

Ε3 Μήνυμα 

Ε3 Μήνυμα Ε2 

Ε3 Μήνυμα Ε2 Ε1 

Αποστολέας Παραλήπτης 

Μήνυμα 

Ε3 Μήνυμα 

Ε3 Μήνυμα Ε2 

Ε3 Μήνυμα Ε2 Ε1 
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Η τεχνική αυτής της προσθήκης επικεφαλίδων από κάθε επίπεδο ονομάζεται 
ενσωμάτωση (encapsulation).  
 
Μπορεί  με την πρώτη ματιά να φαίνεται ότι η χρήση επιπέδων έχει το μειονέκτημα 
ότι αποστέλλονται επιπρόσθετα δεδομένα (επικεφαλίδες) από το δίκτυο. Τα 
πλεονεκτήματα όμως αυτής της επιλογής είναι τα παρακάτω: 
 
• Με αυτό τον τρόπο «κρύβεται» η πολυπλοκότητα των μηχανισμών λειτουργίας 

των δικτύων. Μπορεί κάποιος να μελετήσει το επίπεδο που τον ενδιαφέρει, 
αγνοώντας τις λεπτομέρειες για τις υλοποιήσεις των άλλων επιπέδων. 

• Υπάρχει η δυνατότητα αλλαγής κάποιου από τα επίπεδα εύκολα, χωρίς η αλλαγή 
αυτή να επηρεάζει τα υπόλοιπα επίπεδα. Τα επίπεδα συνεργάζονται το ένα με το 
άλλο με την ανταλλαγή καθορισμένων μηνυμάτων. Εφόσον η καινούργια 
υλοποίηση συνεχίζει να αποστέλλει τα ίδια μηνύματα με την ίδια αρχιτεκτονική, 
εξακολουθεί να είναι συμβατή με τις προηγούμενες υλοποιήσεις. 
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Κεφάλαιο 3. Βασικές έννοιες των ασύρματων δικτύων 
Η μεγαλύτερη διαφοροποίηση που έχουν τα ασύρματα δίκτυα με τα ενσύρματα είναι 
το μέσο μετάδοσης. Στα ασύρματα δίκτυα το μέσο μετάδοσης δεν είναι κάποιο 
καλώδιο, αλλά τα ραδιοφωνικά σήματα. Παράλληλα, όμως, έπρεπε να διατηρήσουν 
τη συμβατότητα με τα υπάρχοντα ενσύρματα δίκτυα. Για να το επιτύχουν αυτό, 
χρειάστηκε να τροποποιήσουν τις υπάρχουσες προτάσεις και να δημιουργήσουν 
λύσεις στα καινούργια προβλήματα. 

 

3.1 Εισαγωγή στα ασύρματα δίκτυα  
Η μεγαλύτερη διαφορά των ασύρματων και των ασύρματων δικτύων είναι ότι στα 
πρώτα η μετάδοση της πληροφορίας γίνεται με τη χρήση ραδιοφωνικών συχνοτήτων. 
Αυτό το γεγονός δημιουργεί και μια σειρά από πλεονεκτήματα και μειονεκτήματα για 
τα ασύρματα δίκτυα τα οποία είναι [4]: 

 

• Ευελιξία (flexibility). Υπάρχει η δυνατότητα μετατροπής της μορφής του δικτύου. 
Τα ραδιοφωνικά σύρματα μπορούν να διαπεράσουν τοίχους και οι συσκευές 
μπορούν να τοποθετηθούν οπουδήποτε, ακόμα και μετά την αρχική λειτουργία 
του δικτύου. Δε χρειάζεται η δημιουργία καλωδιακών υποδομών. 

• Σχεδίαση (design). Τα ασύρματα δίκτυα επιτρέπουν το σχεδιασμό μικρών 
ανεξάρτητων συσκευών, που μπορούν να χωρέσουν στην τσέπη ενός χρήστη και 
να τον συντροφεύουν στις μετακινήσεις του. 

• Αντοχή (robustness). Τα ασύρματα δίκτυα μπορούν να συνεχίσουν την λειτουργία 
τους, ακόμα και σε περίπτωση φυσικής καταστροφής. Αντίθετα, τα δίκτυα που 
προϋποθέτουν υποδομή δε μπορούν να λειτουργήσουν σε περίπτωση 
καταστροφής της. 

• Κόστος (cost). Από τη στιγμή που θα αγοραστεί το μηχάνημα για την σύνδεση 
ενός τερματικού σταθμού, στο ασύρματο δίκτυο μπορούν να συνδεθούν και άλλοι 
τερματικοί σταθμοί χωρίς επιπρόσθετο κόστος. Αυτό είναι ιδιαίτερα χρήσιμο σε 
μέρη όπως αίθουσες συνεδριάσεων και αεροδρόμια. Αντίθετα, κάθε τερματικός 
σταθμός σε ενσύρματο δίκτυο απαιτεί την καλωδίωση του. 

• Κινητικότητα (mobility). Ο χρήστης του ασύρματου δικτύου μπορεί να 
χρησιμοποιεί τις υπηρεσίες του, ακόμα και αν βρίσκεται σε κίνηση. Αντίθετα, στα 
ενσύρματα δίκτυα ο χρήστης είναι «δεμένος» με το καλώδιο που τον συνδέει στο 
δίκτυο. 

 

Από την άλλη μεριά η χρήση των ασύρματων δικτύων δημιουργεί πολλά προβλήματα 
- ζητήματα. Η απάντηση, που θα μπορέσουν να δώσουν οι σχεδιαστές των 
ασύρματων δικτύων σε αυτά, θα καθορίσει σε μεγάλο βαθμό την επιτυχία τους. 
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•  Ποιότητα υπηρεσίας (Quality of Service QoS). Τα ασύρματα δίκτυα προσφέρουν 
χαμηλότερους ρυθμούς μετάδοσης από τα ενσύρματα και παρουσιάζουν 
μεγαλύτερο ρυθμό λαθών. Παράλληλα, η μετάδοση σε ασύρματο δίκτυο έχει  
μεγαλύτερη καθυστέρηση, λόγω των μηχανισμών που χρησιμοποιούνται για τον 
έλεγχο των λαθών. 

• Περιορισμοί στις συχνότητες (restrictions). Για τη χρήση των ραδιοσυχνοτήτων 
ισχύουν διαφορετικοί κανόνες σε διαφορετικές χώρες. Αυτό περιορίζει την 
λειτουργία μιας συσκευής παγκόσμια.  

• Ασφάλεια (security). Το γεγονός ότι τα δεδομένα μεταφέρονται «στον αέρα» 
επιτρέπει στον καθένα να έχει πρόσβαση σε αυτά. Αυτό δημιουργεί μεγάλα 
ζητήματα όσον αφορά την ασφάλεια των επικοινωνιών. Για το σκοπό αυτό έχουν 
δημιουργηθεί διάφοροι μηχανισμοί ασφαλείας, η αξιοπιστία των οποίων είναι το 
αντικείμενο της παρούσας εργασίας. 

• Κατανάλωση ενέργειας (power consumption). Οι φορητές συσκευές είναι οι 
πρώτες που υποστήριξαν τα ασύρματα δίκτυα. Αυτό γιατί δίνουν τη δυνατότητα 
στους χρήστες τους να έχουν πρόσβαση στο δίκτυο, ενώ μετακινούνται. Αυτές 
όμως οι συσκευές λειτουργούν με μπαταρίες. Επομένως, η κατανάλωση της 
ενέργειας, λόγω της σύνδεσης με το ασύρματο δίκτυο, είναι ένας καθοριστικός 
παράγοντας για την επιτυχία τους. 

 

Τα επίπεδα του μοντέλου OSI που έπρεπε να αλλαχθούν για την λειτουργία των 
ασύρματων δικτύων παρουσιάζονται στην εικόνα 6. 

 

 
Εικόνα 6. Η σχέση του WLAN με το μοντέλο OSI 

 

Πιο συγκεκριμένα, έπρεπε να υποστούν αλλαγές το επίπεδο φυσικής μετάδοσης των 
δεδομένων. Η υπηρεσία που προσφέρει αυτό το επίπεδο στα «ανώτερα», είναι η 
μετάδοση bit από το ένα άκρο της σύνδεσης στο άλλο, ανεξάρτητα από το μέσο που 
χρησιμοποιείται για αυτή τη μεταφορά. 
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Ακόμη, στο επίπεδο σύνδεσης δεδομένων πρέπει να επανασχεδιαστεί ο μηχανισμός 
με τον οποίο γίνεται η πρόσβαση στο μέσο μετάδοσης (MAC). Αυτό γίνεται, γιατί, 
όπως θα αναφερθεί στη συνέχεια, η μετάδοση μέσω των ραδιοφωνικών συχνοτήτων 
παρουσιάζει ορισμένες ιδιαιτερότητες.  

 

3.2 Μέσο μετάδοσης  
Τα ασύρματα τοπικά δίκτυα (WLAN) χρησιμοποιούν τις ραδιοσυχνότητες και τις 
υπέρυθρες ακτίνες για τη μετάδοση των δεδομένων. Σύμφωνα με τον οργανισμό FCC 
(Federal Communications Commission) υπάρχουν περιοχές συχνοτήτων, που είναι 
ελεύθερες για επιστημονική και εμπορική χρήση και έχουν την ονομασία ISM 
συχνότητες. Οι υπέρυθρες δεν προτιμήθηκαν από τους σχεδιαστές ασύρματων 
δικτύων, γιατί έχουν μικρή εμβέλεια. Όσο για την μετάδοση των ραδιοσυχνοτήτων, 
υπάρχουν δύο εναλλακτικές προτάσεις. 
 

3.2.1 Narrowband Μετάδοση 
Για την μετάδοση των δεδομένων χρησιμοποιείται μια αποκλειστική συχνότητα [2]. 
Αν υπάρχουν δύο πομποί που χρησιμοποιούν την ίδια συχνότητα, ο ένας παρεμβάλει 
στον άλλο και η μετάδοση είναι αδύνατη και για τους δύο. Γι’ αυτό ο κάθε ένας 
χρησιμοποιεί μια διαφορετική συχνότητα. Ο κάθε δέκτης είναι συντονισμένος σε 
αυτή τη συχνότητα και απορρίπτει όποια άλλη πληροφορία του έρχεται από όλες τις 
άλλες συχνότητες. Αυτή είναι η μέθοδος που χρησιμοποιούν για τη μετάδοση οι 
ραδιοφωνικοί και τηλεοπτικοί σταθμοί.  
 

3.2.2 Spread Spectrum Μετάδοση 
Στην περίπτωση αυτή, για τη μετάδοση της πληροφορίας χρησιμοποιούνται 
παραπάνω από μια συχνότητες. Μπορούν να χρησιμοποιηθούν διάφορες τεχνικές για 
να γίνει αυτό, οι οποίες θα αναφερθούν στη συνέχεια. Το πλεονέκτημα [3] της Spread 
Spectrum μετάδοσης είναι το γεγονός ότι μπορεί να γίνονται πολλές μεταδόσεις στην 
ίδια περιοχή συχνοτήτων. Αυτό είναι ιδιαίτερα χρήσιμο, αφού η περιοχή των 
ελεύθερων συχνοτήτων είναι ένας πολύτιμος πόρος. Ακόμη, η ανακάλυψη μιας 
spread spectrum μετάδοσης είναι πιο δύσκολη, γιατί σε κάποιον που δε γνωρίζει τις 
τεχνικές λεπτομέρειες της μετάδοσης παρουσιάζεται σαν θόρυβος περιβάλλοντος. Οι 
τεχνικές που χρησιμοποιούνται για την spread spectrum μετάδοση είναι οι Frequency 
Hopping Spread Spectrum, Direct Sequence Spread Spectrum και  Orthogonal 
Division Multiplexing [4] [5]. 
 
3.2.2.1 Frequency Hopping Spread Spectrum (FHSS) 
Στα συστήματα αυτά το συνολικό εύρος συχνοτήτων χωρίζεται σε κανάλια 
διαφορετικών μεταξύ τους συχνοτήτων. Ο μεταδότης αποστέλλει τα δεδομένα σε ένα 
κανάλι για ένα συγκεκριμένο χρονικό διάστημα και στη συνέχεια «μεταπηδά» σε 
άλλο. Η αλλαγή αυτή των καναλιών πραγματοποιείται με συγκεκριμένη σειρά και 
είναι γνωστή και στο δέκτη για να μπορεί να λαμβάνει την πληροφορία. Στην εικόνα 
7 φαίνεται μια σειρά αλλαγών καναλιών για μια μετάδοση. Το μεγάλο πλεονέκτημα 
αυτής της υλοποίησης είναι το γεγονός της δυνατότητας ύπαρξης πολλών δικτύων 
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στην ίδια περιοχή. Η ταχύτητα μετάδοσης που προσφέρουν είναι περιορισμένη σε 
σχέση με τις άλλες τεχνικές. Στην εικόνα 7 απεικονίζεται ένα παράδειγμα της 
ακολουθίας εναλλαγής συχνοτήτων (καναλιών) σε μια FHSS μετάδοση. 
 

 
 Εικόνα 7. Παράδειγμα FHSS μετάδοσης 

 
3.2.2.2 Direct Sequence Spread Spectrum (DSSS) 
Στο κάθε bit που πρόκειται να μεταδοθεί, εφαρμόζεται μια λογική πράξη XOR με μια 
ακολουθία bit, που είναι γνωστή σαν «κώδικας Barker» (εικόνα 8). Αποτέλεσμα 
αυτής της πράξης είναι να χρειάζεται μεγαλύτερο εύρος ζώνης για τη μετάδοση της 
πληροφορίας, αλλά, από την άλλη, είναι δυνατή η ανάκτηση της πληροφορίας σε 
περίπτωση που υπάρχει πρόβλημα στη μετάδοση. Στο ασύρματο περιβάλλον 
υπάρχουν πολλές παρεμβολές σε μια μετάδοση. Αυτό έχει αποτέλεσμα η DSSS 
μετάδοση να μπορεί να πετυχαίνει μεγαλύτερες ταχύτητες μετάδοσης δεδομένων από 
την FHSS. 
 

 
Εικόνα 8. Κώδικας «Barker» για την μετάδοση δεδομένων 
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3.2.2.3 Orthogonal Frequency Division Multiplexing (OFDM) 
Μία από τις βασικές αρχές των δικτύων επικοινωνιών είναι η πολύπλεξη 
(multiplexing). Σύμφωνα με αυτή την αρχή, είναι δυνατή η μετάδοση πολλών 
ρευμάτων πληροφορίας μέσα σε ένα κανάλι επικοινωνίας. Ένας από τους τρόπους 
που μπορεί να επιτευχθεί αυτό είναι με την πολύπλεξη με διαίρεση συχνότητας 
(Frequency Division Multiplexing FDM) [56]. Στην FDM μετάδοση το κανάλι 
επικοινωνίας μεταξύ πομπού και δέκτη χωρίζεται σε πολλά κανάλια, κάθε ένα από τα 
οποία έχει διαφορετική συχνότητα. Ένα στιγμιότυπο FDM μετάδοσης παρουσιάζεται 
στο επάνω μέρος της εικόνας 9. Μια βελτίωση αυτής της τεχνικής γίνεται με την 
Orthogonal Frequency Division Multiplexing μετάδοση (OFDM) [6]. Η OFDM 
επιτρέπει στα κανάλια που δημιουργούνται να έχουν κοινές συχνότητες, αλλά με 
τρόπο που να μην επηρεάζει το ένα τη μετάδοση του άλλου. Ένα παράδειγμα OFDM 
μετάδοσης παρουσιάζεται στο κάτω μέρος της εικόνας 9.  
 
Αυτή η τεχνική μετάδοσης δεν είχε προταθεί στην αρχική περιγραφή του 802.11. 
Δημιουργήθηκε, όμως, από την ανάγκη υποστήριξης μεγαλύτερων ταχυτήτων στα 
ασύρματα δίκτυα.  
 

 
 

Εικόνα 9. Στιγμιότυπο FDM και OFDM μετάδοσης 
 

3.3 Έλεγχος πρόσβασης στο μέσο μετάδοσης 
Το επόμενο επίπεδο που πρέπει να αλλαχθεί είναι το επίπεδο στο οποίο σχεδιάζεται η 
τεχνική, με την οποία ένας ασύρματος σταθμός θα έχει πρόσβαση στο μέσο, Medium 
Access Control (MAC). Γίνεται, δηλαδή, η περιγραφή των κανόνων, που πρέπει να 
ακολουθούν οι σταθμοί οι οποίοι θέλουν να μεταδώσουν ασύρματα.  
 
Η λύση για την πρόσβαση στο μέσο μετάδοσης δεν διαφοροποιείται σημαντικά από 
το «καλωδιομένο» Ethernet και είναι το  πρωτόκολλο πολλαπλής πρόσβασης με 
ανίχνευση φέροντος με αποφυγή σύγκρουσης (CSMA/CA Carrier Sense Multiple 
Access with Collision Avoidance). Δηλαδή, ο κάθε σταθμός, προτού μεταδώσει στο 
δίκτυο, περιμένει για κάποιο χρόνο παρακολουθώντας αν το δίκτυο είναι ελεύθερο. 
Αυτός ο χρόνος είναι συνήθως ο χρόνος για την ολοκληρωμένη μετάδοση ενός 
«πακέτου» δεδομένων. Αφού περάσει αυτός ο χρόνος και κανένας άλλος δεν έχει 
χρησιμοποιήσει το δίκτυο σε αυτή την περίοδο, τότε αποστέλλει το μήνυμα του. 
 

Κανάλια σε 
διαφορετικές 
συχνότητες 

Οι συχνότητες τους «επικαλύπτονται», χωρίς να 
επηρεάζει το ένα τη μετάδοση του άλλου 



Χρήστος Γρομπανόπουλος, «Αξιολόγηση Ευπαθειών Ασύρματων  Δικτύων» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         18 

3.3.1 Προβλήματα της ασύρματης μετάδοσης. 
Βέβαια, το ότι τα δεδομένα μεταφέρονται ασύρματα δημιουργεί κάποια επιπλέον 
προβλήματα. Για τη λύση αυτών των προβλημάτων δημιουργήθηκαν οι παρακάτω 
τροποποιήσεις στον μηχανισμό.  
 
3.3.1.1 Πολλά λάθη μετάδοσης 
Ένα από τα προβλήματα που έχει να λύσει ο μηχανισμός ελέγχου πρόσβασης στο 
μέσο είναι το μεγάλο ποσοστό λαθών. Αυτό οφείλεται στο «προβληματικό» 
περιβάλλον μετάδοσης, που μπορεί να επηρεαστεί από παρεμβολές, καιρικές 
συνθήκες κ.α.  Και σε αυτή την περίπτωση η λύση προΰπηρχε από τα ενσύρματα 
δίκτυα και είναι τα μηνύματα Acknowledgments (ACK’s) [57]. Η λειτουργία των 
μηνυμάτων ACK είναι η εξής. Ο αποστολέας στέλνει στον παραλήπτη ένα μήνυμα.  
Ο παραλήπτης με διάφορες μεθόδους, (που αναφέρονται αργότερα στην εργασία), 
ελέγχει αν το μήνυμα έχει μεταφερθεί σωστά. Αν έχει μεταφερθεί σωστά, του 
αποστέλλει ένα μήνυμα ACK και είναι σαν να του λέει «OK, το πήρα». Ακόμα, 
υπάρχει και το μήνυμα negative ACK (NACK). Σε αυτή την περίπτωση, αν ο 
παραλήπτης διαπιστώσει ότι έχουν γίνει λάθη στη μετάδοση, αποστέλλει ένα μήνυμα 
NACK και αναφέρει στον αποστολέα «Στείλε ξανά το μήνυμα σου». Η εναλλαγή των 
μηνυμάτων παρουσιάζεται στην εικόνα 10. Στα ασύρματα τοπικά δίκτυα 
χρησιμοποιούνται μόνο τα μηνύματα ACK. Σε περίπτωση που διαπιστώσει ο 
παραλήπτης λάθος στη μετάδοση, δεν αποστέλλει τίποτα.  
 

 
 

Εικόνα 10. CSMA / CA με την χρήση ACK 
 

3.3.1.2 Το πρόβλημα του «κρυμμένου» τερματικού. 
Ένα άλλο πρόβλημα που πρέπει να αντιμετωπιστεί στα ασύρματα δίκτυα είναι το 
πρόβλημα του «κρυμμένου τερματικού» (εικόνα 11). Σε αυτή την περίπτωση, έχουμε 
δύο τερματικά, τα οποία δε μπορούν να επικοινωνήσουν απευθείας μεταξύ τους, αλλά  
μπορούν και τα δύο να επικοινωνήσουν με ένα τρίτο τερματικό. Η ακολουθία των 
γεγονότων, όπως εμφανίζονται στην εικόνα 11, είναι η εξής: 
 
1) Ο ασύρματος σταθμός, αφού διαπιστώσει ότι το ασύρματο δίκτυο είναι 

«ελεύθερο», αποστέλλει το μήνυμα του. 
2) Ο δεύτερος σταθμός, αφού δεν έχει δυνατότητα επικοινωνίας με τον πρώτο, 

δε μπορεί να «καταλάβει» την εκπομπή του. Έτσι, νομίζει ότι το ασύρματο 
δίκτυο είναι «ελεύθερο» και προσπαθεί να μεταδώσει και αυτός μήνυμα.  

3) Ο τρίτος σταθμός, που αναγνωρίζει τις εκπομπές και του ενός και του άλλου 
σταθμού, δέχεται δύο μηνύματα ταυτόχρονα και δημιουργείται σύγκρουση. 
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Εικόνα 11. Το πρόβλημα του «κρυμμένου» τερματικού 

 
Τη λύση σε αυτό το πρόβλημα έρχεται να δώσει ο συνδυασμός των ειδικών 
μηνυμάτων RTS & RTC, όπως παρουσιάζεται στην εικόνα 12. Ο κάθε σταθμός, πριν 
από την αποστολή του μηνύματος του, στέλνει ένα ειδικό σήμα RTS (Request To 
Send), που πληροφορεί όλους τους σταθμούς ότι θέλει να αποστείλει μήνυμα και 
κάνει κράτηση στο ασύρματο μέσο. Ο παραλήπτης με τη λήψη του RTS στέλνει 
μήνυμα RTC (Request To Clear). Αυτό το μήνυμα έχει σαν σκοπό να ενημερώσει 
τους σταθμούς ότι κάποιος θα προσπαθήσει να μεταδώσει μήνυμα στο δίκτυο. Έτσι, 
υπάρχει η δυνατότητα να λάβουν γνώση ότι κάποιος θα χρησιμοποιήσει το ασύρματο 
δίκτυο και αυτοί οι σταθμοί που δεν έχουν άμεση λήψη με τον αρχικό αποστολέα. 
 

 
Εικόνα 12. Μηνύματα RTS - RTC 

 

3.3.2 Το Πλαίσιο Mac  
Όπως και τα υπόλοιπα πρωτόκολλα 802, έτσι και το 802.11 μεταφέρει όλη την 
πληροφορία από το δίκτυο με τη μορφή πακέτων. Τα είδη των πακέτων που 
μεταφέρονται είναι: 
 
α)  Πακέτα δεδομένων (data). Είναι τα πακέτα που αποστέλλουν την πληροφορία που 

θέλει να μεταδώσει ο αποστολέας στον παραλήπτη.  
β)  Πακέτα διαχείρισης (management). Τα πακέτα αυτά χρησιμοποιούνται για τη 

σύνδεση ενός τερματικού σταθμού σε ένα ασύρματο δίκτυο. Σε αυτή την 
κατηγορία ανήκουν τα μηνύματα Probe, Authentication και Association που 
παρουσιάζονται στην ενότητα 7.2. 
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γ)  Πακέτα ελέγχου (control). Είναι μικρά σε μέγεθος πακέτα που καθορίζουν άμεσα 
την επικοινωνία. Σε αυτή την κατηγορία ανήκουν τα πακέτα ACK RTC και RTS 
που παρουσιάστηκαν στην εργασία. Πολύ συχνά τα πακέτα ελέγχουν 
μεταφέρονται μαζί με πακέτα δεδομένων. Η αναλυτική αναφορά τους ξεφεύγει 
από τα όρια της εργασίας. 

 
Στον πίνακα περιγράφονται όλα τα είδη μηνυμάτων που μεταφέρονται μέσα από το 
ασύρματο δίκτυο. Πιο συγκεκριμένα, αναφέρονται η κατηγορία που ανήκει ο κάθε 
τύπος μηνύματος μαζί με το πώς συμβολίζεται (με δυαδικό αριθμό) τόσο η κατηγορία 
όσο και το ίδιο το μήνυμα. 
 

A/A Τύπος Περιγραφή τύπου Υποτύπος Περιγραφή υποτύπου 
1.  00 Management 0000 Association Request 
2.  00 Management 0001 Association Response 
3.  00 Management 0010 Reassociation Request 
4.  00 Management 0011 Reassociation Response 
5.  00 Management 0100 Probe Request  
6.  00 Management 0101 Probe Response 
7.  00 Management 0110-0111 Reserved 
8.  00 Management 1000 Beacon 
9.  00 Management 1001 ATIM 
10.  00 Management 1010 Disassociation 
11.  00 Management 1011 Authentication 
12.  00 Management 1100 Deauthentication 
13.  00 Management 1101-1111 Reserved 
14.  01 Control 0000-0001 Reserved 
15.  01 Control 1010 Power Save Poll 
16.  01 Control 1011 RTS 
17.  01 Control 1100 RTC 
18.  01 Control 1101 ACK 
19.  01 Control 1110 CF end 
20.  01 Control 1111 CF end + CF ACK 
21.  10 Data 0000 Data 
22.  10 Data 0001 Data + CF ACK 
23.  10 Data 0010 Data + CF Poll 
24.  10 Data 0011 Data CF - ACK - Poll 
25.  10 Data 0100 Null data No data 
26.  10 Data 0101 CF-ACK 
27.  10 Data 0110 CF-Poll 
28.  10 Data 0111 Data + CF - ACK Poll 
29.  10 Data 1000-1111 Reserved 

Πίνακας 1. Οι τύποι μηνυμάτων στα ασύρματα δίκτυα 
 
Η δομή του πακέτου που μεταφέρεται μέσα στο MAC επίπεδο είναι και αυτή 
καθορισμένη από το πρωτόκολλο και παρουσιάζεται στην εικόνα 13.  
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Εικόνα 13. Το Mac Frame 

 
Όλη η λειτουργικότητα του πρωτοκόλλου περιλαμβάνεται στις πληροφορίες που 
μεταφέρονται μέσα στα πεδία του header. Αντίθετα, το πεδίο frame body περιέχει τις 
πληροφορίες που πρέπει να μεταδοθούν. Πιο αναλυτικά, οι πληροφορίες που περιέχει 
το MAC frame είναι οι εξής: 
 
• Το Frame Control πεδίο είναι το πρώτο πεδίο κάθε frame έχει μέγεθος 2 bytes 

και περιλαμβάνει βασικές πληροφορίες για τα περιεχόμενα του καθώς και για 
τη λειτουργία του μηχανισμού MAC. Αναλυτικά οι πληροφορίες που περιέχει 
το πεδίο frame control παρουσιάζονται στην εικόνα 14 και είναι: 

 
Εικόνα  14. Τα περιεχόμενα του πεδίου Frame Control 

 
α) Πρωτόκολλο (Protocol). Είναι ο κωδικός του πρωτοκόλλου. Το τρέχον 

πρωτόκολλο έχει τον αριθμό 0. 
β) Τύπος (Type). Εδώ καθορίζεται η βασική κατηγορία του μηνύματος, αν θα 

είναι, δηλαδή, δεδομένων, διαχείρισης ή ελέγχου. 
γ)  Υποτύπος (Subtype). Ποιος είναι ο ακριβής τύπος του μηνύματος π.χ. 

Probe Request, Authentication κτλ. 
δ)  Σε σύστημα διανομής (To DS). Καθορίζει αν ο παραλήπτης του 

μηνύματος είναι και ο τελικός ή αν είναι το σύστημα διανομής (ενότητα 
3.4.3). 

ε)  Από σύστημα διανομής (From DS). Καθορίζει αν ο αποστολέας του 
μηνύματος είναι ο κανονικός ή αν είναι αποστολή από σύστημα διανομής 
(ενότητα 3.4.3). 

στ) Περισσότερα κομμάτια (More Fragment). Επειδή το ασύρματο μέσο είναι 
προβληματικό, τα μεγάλα μηνύματα που έρχονται από ανώτερο επίπεδο 
«τεμαχίζονται» για την αποστολή τους στο ασύρματο δίκτυο. Αυτό το 
πεδίο καθορίζει αν το μήνυμα αυτό είναι κομμάτι ενός μεγαλύτερου 
μηνύματος. 
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ζ)  Επανάληψη (Retry). Καθορίζει αν αυτή είναι η επανάληψη ενός 
μηνύματος που δε μπόρεσε να μεταδοθεί σωστά την πρώτη φορά. 

η)  Διαχείριση ενέργειας (Power Management). Επειδή οι τερματικοί σταθμοί 
πολλές φορές λειτουργούν με μπαταρίες, έχουν ρύθμιση στην οποία 
θέτουν την ασύρματη κάρτα σε αδράνεια για εξοικονόμηση ενέργειας. 
Αυτή η παράμετρος ανακοινώνει αν αυτή η συσκευή πρόκειται να μπει σε 
κατάσταση αδράνειας ή όχι. 

θ) Επιπρόσθετα δεδομένα (more Data). Αυτή η παράμετρος ανακοινώνει αν ο 
σταθμός έχει και άλλα δεδομένα να αποστείλει. 

ι) Μηχανισμός WEP. Αν τα δεδομένα που στέλνονται είναι κρυπτογραφημένα 
με τον μηχανισμό WEP. 

ια) Αυστηρή σειρά (strict order) Αν τα πακέτα μεταδίδονται με απόλυτη 
σειρά. 

 
 
• Το πεδίο Duration περιέχει σε γενικές γραμμές το χρόνο που θα χρειαστεί για 

τη μετάδοσή του από το ασύρματο μέσο το συγκεκριμένο frame.  
 
• Τα πεδία διευθύνσεων παίρνουν τιμές ανάλογα με το είδος της επικοινωνίας 

που θα έχουμε. Αυτό που γίνεται άμεσα αντιληπτό είναι ότι προβλέπονται 
μέχρι 4 διευθύνσεις. Αυτό σε περίπτωση που έχουμε ένα ESS δίκτυο (ενότητα 
3.4.3) 

 
• Τέλος, τα πεδία Sequence Control και FCS χρησιμοποιούνται για την 

κατάτμηση (fragmentation) και έλεγχο ακεραιότητας των δεδομένων, 
αντίστοιχα. 

3.4 Τοπολογίες ασύρματων δικτύων 
Ένα τοπικό ασύρματο δίκτυο περιλαμβάνει μερικές από τις παρακάτω οντότητες που 
παρουσιάζονται και στην εικόνα 15: 
 

 
Εικόνα 15. Βασικές οντότητες ασύρματου δικτύου 

 
• Μέσο μετάδοσης. Όπως σε κάθε δίκτυο υπολογιστών, έτσι και στα ασύρματα 

δίκτυα υπάρχει κάποιο μέσο το οποίο χρησιμοποιείται για τη μετάδοση των 
δεδομένων. Στην περίπτωση των ασύρματων δικτύων αυτό μπορεί να είναι οι 
ραδιοφωνικές συχνότητες (Radio Frequency RF) ή οι υπέρυθρες συχνότητες 
(InfraRed IR). Από αυτές οι RF είναι δημοφιλέστερες. 
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• Ασύρματοι τερματικοί σταθμοί. Αυτοί είναι υπολογιστές που έχουν κάρτα 
ασύρματου δικτύου. Πολύ συχνή είναι η περίπτωση αυτοί οι υπολογιστές να 
είναι φορητοί και να μπορούν να μεταφέρονται, αν και δεν είναι απαραίτητο. 

• Σημεία Πρόσβασης (Access Points). Τα ασύρματα δίκτυα δεν είναι 
«ξεκομένα» από τα υπόλοιπα δίκτυα αλλά πολύ συχνά αποτελούν επέκταση 
των ενσύρματων δικτύων. Υπάρχει μια συσκευή, το Access Point, που 
αναλαμβάνει την μετατροπή των δεδομένων από την μορφή που έχουν για τη 
μεταφορά τους στο ασύρματο δίκτυο στην μορφή που πρέπει να έχουν για τη 
μεταφορά τους στο ενσύρματο δίκτυο. Στην συνέχεια της εργασίας θα 
αναφερθούν και οι άλλες εργασίες που πρέπει να εκτελεί το Access Point. 

• Σύστημα διανομής (Distribution System). Πολύ συχνά τα APs συνδέονται 
μεταξύ τους με ένα distribution system με σκοπό να μεγαλώσουν την περιοχή 
την οποία μπορούν να υποστηρίξουν. Αυτό το σύστημα διανομής είναι 
ουσιαστικά ένα ενσύρματο δίκτυο, που επιτρέπει την μεταφορά δεδομένων 
μεταξύ των Access Points. 

 
Η περιγραφή της τυποποίησης 802.11 του 1999 [7] δείχνει τις παρακάτω τοπολογίες 
ασύρματων τοπικών δικτύων τις ad-hoc, infrastructure και extended service set. 
 

3.4.1 Ad – Hoc  
Στην τοπολογία ad-hoc (IBSS, σύμφωνα με τον οργανισμό IEEE), ανήκουν τα 
ασύρματα δίκτυα που σχηματίζονται από την απευθείας μετάδοση δεδομένων μεταξύ 
των συμμετεχόντων ασύρματων σταθμών. Το μικρότερο ad-hoc δίκτυο είναι αυτό 
που αποτελείται από δύο σταθμούς. Να σημειωθεί ότι κανένας σταθμός δεν «παίζει» 
το ρόλο του «κεντρικού» ή «εξυπηρετητή» και ότι τα δίκτυα αυτά έχουν προσωρινό 
χαρακτήρα [7]. Είναι χρήσιμα, όταν υπάρχει η ανάγκη γρήγορης και εύκολης 
επικοινωνίας, χωρίς την ύπαρξη προϋπαρχουσων δομών [2]. Στην εικόνα 16 
παρουσιάζεται μια τυπική σύνθεση ενός δικτύου ad-hoc. 
 

 
 

Εικόνα 16. Ad-Hoc ασύρματο δίκτυο 
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3.4.2 Infrastructure 
Σε αυτή την τοπολογία, (infrastructure BSS σύμφωνα με τον IEEE), ασύρματων 
δικτύων πολλοί σταθμοί ελέγχονται από μια κεντρική λειτουργική μονάδα που 
λέγεται Σημείο Πρόσβασης (Access Point). Το Access Point, μάλιστα, συνήθως είναι 
συνδεδεμένο και σε ένα ενσύρματο δίκτυο. Οποιαδήποτε συνομιλία μεταξύ των 
σταθμών μπορεί να γίνει μόνο μέσω του Access Point. Η συμπεριφορά του Access 
Point είναι ανάλογη με αυτή του hub σε ένα ενσύρματο δίκτυο [2]. Οποιοσδήποτε 
τερματικός σταθμός θέλει να επικοινωνήσει  με έναν άλλο αποστέλλει το μήνυμα στο 
Access Point και αυτό με την σειρά του μεταδίδει το μήνυμα στον παραλήπτη. Πιο 
συγκεκριμένα, ένα Access Point μπορεί να έχει όλα ή μερικά από τα παρακάτω 
χαρακτηριστικά [61]: 
 
• Δυνατότητα ελέγχου του εκμπεμπόμενου σήματος. Αυτό μπορεί να 

χρησιμοποιηθεί για τον έλεγχο της περιοχής κάλυψης από το Access Point. 
Όπως θα αναφερθεί αργότερα στην εργασία, αυτό μπορεί να αποτελέσει ένα 
σημαντικό μέτρο ασφάλειας. 

 
 • Δυναμική επιλογή ταχύτητας. Με αυτό τον τρόπο το Access Point μπορεί να 

συνεργαστεί με μια ποικιλία από τερματικούς σταθμούς, ακόμα και αν αυτοί 
είναι απομακρυσμένοι και δε μπορούν να υποστηρίξουν μεγάλες ταχύτητες. 

 
• Λειτουργικότητα IP για τη δυνατότητα σύνδεσης των ασύρματων τερματικών 

σταθμών στο Internet. Με τη λειτουργικότητα αυτή υποστηρίζεται και η αρχή 
της διαφάνειας μιας και ο χρήστης ενός τερματικού σταθμού δεν 
καταλαβαίνει καμία διαφορά από έναν ενσύρματο σταθμό, εκτός από μια 
μικρή μείωση της ταχύτητας. 

 
• Διασύνδεση με γειτονικά Access Points. Ένας τερματικός σταθμός που 

βγαίνει από την περιοχή κάλυψης ενός Access Point και μπαίνει στην περιοχή 
κάλυψης ενός άλλου δε σταματά να είναι συνδεδεμένος στο δίκτυο. Αυτό 
γίνεται γιατί τα Access Point συνεργάζονται μεταξύ τους και το ένα αναθέτει 
στο διπλανό την αρμοδιότητα για τη μετάδοση των μηνυμάτων του 
τερματικού σταθμού. 

 
• Μηχανισμός κρυπτογράφησης WEP. Ένας μηχανισμός που προστατεύει τα 

δεδομένα από υποκλοπή τους με τη χρήση κρυπτογράφησης με συμμετρικό 
κλειδί (περιγράφεται στην ενότητα 5.6). Η μέθοδος αυτή μπορεί να 
χρησιμοποιηθεί και σαν ένα μέτρο ελέγχου των χρηστών που χρησιμοποιούν 
το ασύρματο δίκτυο (ενότητα 5.5.2). 

 
• Δημιουργία λίστας MAC διευθύνσεων τερματικών σταθμών που επιτρέπεται 

να χρησιμοποιούν το ασύρματο δίκτυο.  
 
• Συλλογή στατιστικών λειτουργίας του ασύρματου δικτύου. 
 
• Δυνατότητα ρύθμισης του Access Point από έναν τερματικό σταθμό 

ασύρματο ή ενσύρματο με την χρήση Web Interface. 
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Εικόνα 17. Infrastructure ασύρματο δίκτυο 
 
Σε ένα infrastructure δίκτυο οι σταθμοί που θέλουν να χρησιμοποιήσουν τις 
υπηρεσίες του πρέπει να συσχετιστούν (Associate)  με ένα Access Point. Η 
διαδικασία αυτή είναι ανάλογη με τη σύνδεση του καλωδίου σε ένα «ενσύρματο» 
δίκτυο. Κάθε σταθμός, που θέλει να συνδεθεί, αποστέλλει αίτηση στο Access Point. 
Αυτό με τη σειρά του είναι υπεύθυνο για να τη δεχτεί ή να την απορρίψει. Ο κάθε 
σταθμός μπορεί να συνδεθεί σε ένα μόνο Access Point. Το χαρακτηριστικό που 
ξεχωρίζει τα Access Point μεταξύ τους είναι μια λέξη που ονομάζεται SSID. Αυτό 
είναι απαραίτητο, διότι οι διάφορες τεχνολογίες μετάδοσης δεδομένων στο ασύρματο 
μέσο (FHSS, DSSS, και OFDM) επιτρέπουν την ταυτόχρονη λειτουργία παραπάνω 
από ένα ασύρματων δικτύων στην ίδια περιοχή. Αυτό περιγράφεται με τον όρο 
«κανάλι λειτουργίας» (channel). Η διαδικασία σύνδεσης ενός τερματικού σταθμού σε 
ένα infrastructure δίκτυο παρουσιάζεται στην ενότητα 7.2 της εργασίας. 
 

3.4.3 Εκτεταμένο σύνολο υπηρεσιών (Extended Service Set ESS) 
Η περιοχή κάλυψης ενός infrastructure δικτύου είναι αυτή που μπορεί να καλύψει με 
το σήμα του το Access Point. Αυτή μπορεί να είναι ικανοποιητική για ένα οικιακό 
δίκτυο, δεν μπορεί όμως να καλύψει μεγάλες εκτάσεις. Για να δοθεί λύση σε αυτό το 
πρόβλημα προτάθηκε η σύνδεση πολλών Access Points με την χρήση ενός 
ενσύρματου δικτύου. Στην εικόνα 18 παρουσιάζεται ένα ESS δίκτυο που αποτελείται 
από δύο Access Points.  
 
Τερματικοί σταθμοί που ανήκουν στο ίδιο ESS πρέπει να μπορούν να επικοινωνούν 
μεταξύ τους σε επίπεδο 2 ακόμα και αν μετακινούνται από το ένα Access Point στο 
άλλο. Για αυτό το λόγο και το ενσύρματο δίκτυο που συνδέει τα APs πρέπει να 
υποστηρίζει την σύνδεση τους σε επίπεδο ζεύξης δεδομένων (επίπεδο 2). 
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Εικόνα 18. Extended Service Set ασύρματο δίκτυο 

 

 

3.5 Η «οικογένεια» πρωτοκόλλων 802.11 
Οι πρώτες υλοποιήσεις ασύρματων δικτύων έγιναν από κατασκευαστές και, παρόλη 
τη λειτουργικότητα τους, είχαν ένα μεγάλο πρόβλημα. Λόγω των διαφορετικών 
τεχνικών που χρησιμοποιούσαν ήταν ασύμβατες μεταξύ τους. Έγινε, έτσι, επιτακτική 
η ανάγκη για τη δημιουργία ενός πρωτοτύπου που θα ακολουθούσαν όλοι, 
προκειμένου οι υλοποιήσεις τους να μπορούν να συνεργάζονται. 
 
Τη λύση έδωσε ο οργανισμός IEEE, ο οποίος το 1997 εξέδωσε το πρωτότυπο 802.11 
[10]. Παράλληλα με την ανάπτυξη του πρωτότυπου 802.11, ο οργανισμός των 
κατασκευαστών Wi- Fi Alliance [8] (πρώην WECA) δημιούργησε και το δικό του 
πρότυπο συμβατότητας δημιουργώντας μάλιστα και το λογότυπο Wi-Fi Compatible. 
 

3.5.1 802.11 
Το πρώτο πρωτότυπο [7], το οποίο εγκρίθηκε το 1997 (βελτιώθηκε το  1999), 
δημιουργήθηκε από την προσπάθεια να γίνει μια σύγκλιση στις υπάρχουσες 
υλοποιήσεις. Λειτουργεί στην ISM συχνότητα και πιο συγκεκριμένα στα 2,4GHz. 
Περιλαμβάνει τους τρόπους μετάδοσης DHSS, FHSS, αλλά και τη χρήση υπέρυθρων, 
η οποία δεν υλοποιήθηκε λόγω της μικρής της εμβέλειας. Σαν μηχανισμό ελέγχου 
πρόσβασης στο μέσο χρησιμοποιεί το (CSMA/CA) με την προσθήκη των μηνυμάτων 
ACK και RTS/RTC που αναφέρθηκαν στην ενότητα 3.3.1. Ο ίδιος μηχανισμός 
συνεχίζει να ισχύει και στα επόμενα πρότυπα. Οι ταχύτητες, που υποστήριζε, ήταν 
1Mbps και 2Mbps. Μέσα στις προδιαγραφές του ήταν και ο μηχανισμός ασφαλείας 
WEP, αλλά η υλοποίησή του δεν ήταν υποχρεωτική. Η πορεία του ήταν 
καταδικασμένη στην αποτυχία, γιατί τη στιγμή που εκδόθηκε είχε να αντιμετωπίσει 
το Ethernet που πρόσφερε ταχύτητες 10-100Μbps 
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3.5.2 802.11b 
Είναι το πιο διαδεδομένο πρότυπο αυτή τη στιγμή. Ανακοινώθηκε από τον οργανισμό 
IEEE το 1999 [9]. Λειτουργεί στα 2,4 GHz και χρησιμοποιεί σαν τεχνική μετάδοσης 
το DSSS. Θεωρητικά μπορεί να επιτύχει ταχύτητες μέχρι και 11Mbps, αν και 
πρακτικά οι ταχύτητες που πετυχαίνει είναι 5-6Mbps και αυτό οφείλεται σε 
πλεονάζουσα πληροφορία, που μεταφέρεται μέσα από το ασύρματο δίκτυο. 
Υποστηρίζει μέχρι 11 κανάλια, από τα οποία 3 μπορούν να μην είναι 
επικαλυπτόμενα. Ακόμα η περιοχή που μπορεί να καλύψει με το σήμα του, αν και 
εξαρτάται σε μεγάλο βαθμό από την υλοποίηση είναι 60 μέτρα. Έχει τρομερή 
διάδοση λόγω του χαμηλού κόστους του. Αυτό, όμως, πρόκειται να αλλάξει, γιατί 
έχουν εμφανιστεί νέα πρότυπα, όπως το 802.11g, τα οποία προσφέρουν μεγαλύτερες 
ταχύτητες αλλά, παράλληλα, είναι και συμβατά με αυτό. 
 
 

3.5.3 802.11a 
Αν και το 802.11a ξεκίνησε την σχεδίαση του μαζί με το 802.11b, τελικά 
ανακοινώθηκε το 2001 [10]. Οι υλοποιήσεις του στην αγορά άργησαν να 
παρουσιαστούν ακόμα περισσότερο. Η βασική διαφορά του 802.11a με τα άλλα 
πρωτόκολλα της «οικογένειας» 802.11 είναι οι μεγαλύτερες ταχύτητες που υπόσχεται 
(54Mbps). Αυτό το επιτυγχάνει με τη χρήση του μηχανισμού μετάδοσης OFDM. 
Επιπλέον, το 801.11a λειτουργεί στα 5GHz για να μην έχει προβλήματα παρεμβολών 
με άλλες συσκευές. Επίσης, το 802.11a μπορεί να προσφέρει 12 μη επικαλυπτόμενα 
κανάλια. Στην πράξη αποδείχθηκε ότι οι ταχύτητες αυτές μπορούν να επιτευχθούν 
μόνο σε πολύ κοντινές αποστάσεις, ακόμα η μέγιστη απόσταση που μπορεί να 
καλύψει ένα AP είναι μικρότερη από αυτή ενός 802.11b. Ένα μεγάλο μειονέκτημα 
του πρωτοκόλλου 802.11a είναι το γεγονός ότι δεν είναι συμβατό με το 802.11b 
καθώς και ότι είναι πολύ ακριβές οι συσκευές που το υλοποιούν. Όλα αυτά σε 
συνδυασμό με την καθυστέρηση παρουσίασης του είναι τα αίτια της αποτυχίας του. 
 
 

3.5.4 802.11g 
Προτάθηκε το 2003 [11], λειτουργεί στα 2,4GHz και χρησιμοποιεί το OFDM. Ως 
αποτέλεσμα είναι να προσφέρει πολύ υψηλότερους ρυθμούς μετάδοσης που φτάνουν 
τα 54Mbps. Ακόμη το 802.11g προσφέρει 3 μη επικαλυπτόμενα κανάλια. Το 802.11g 
συγκεντρώνει δύο χαρακτηριστικά που εγγυώνται την επιτυχία του [13]. Προσφέρει 
μεγαλύτερες ταχύτητες ισάξιες με αυτές του 802.11a, αλλά, παράλληλα, προσφέρει 
και προς τα πίσω συμβατότητα με τις υλοποιήσεις 802.11b. Ακόμα οι συσκευές που 
παρουσιάστηκαν στην αγορά είχαν μικρότερο κόστος από το 802.11a. Οι λόγοι αυτοί 
ήταν που ώθησαν τον οργανισμό Wifi Alliance να το υιοθετήσει σαν το επόμενο 
πρότυπο. Στον πίνακα 2 παρουσιάζονται τα βασικά χαρακτηριστικά των 
πρωτοκόλλων. 
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 802.11 802.11b 802.11a 802.11g 

Έτος ανακοίνωσης 1997 1999 2001 2003 

Συχνότητα Λειτουργίας 2,4 GHz 2,4 GHz 5 GHz 2,4 GHz 

Μέσο μετάδοσης FHSS, DSS DSS OFDM OFDM 

Ταχύτητα 2 Mbps 11 Mbps 54 Mbps 54 Mbps 

Μέση Ταχύτητα 2 Mbps 4 Mbps 20-36 
Mbps 

20-30 
Mbps 

Κανάλια Λειτουργίας - 3 12 3 

Εμβέλεια - 60 μέτρα 30 μέτρα 60 μέτρα 

Πίνακας 2. Σύγκριση των πρωτοκόλλων 802.11 
 

3.5.5 Υπόλοιπα πρωτόκολλα 802.11 
Ο οργανισμός ΙΕΕΕ έχει εκδώσει και μια σειρά από άλλα πρωτόκολλα της 
οικογένειας 802.11, που σκοπό έχουν να λύσουν μια σειρά από εξειδικευμένα 
προβλήματα. Μια συνοπτική παρουσίαση των πρωτοκόλλων αυτών είναι η 
παρακάτω:  
 
3.5.5.1 802.11h 
Ιδιαίτερο ενδιαφέρον παρουσιάζει το πρωτόκολλο 802.11h. Αυτό είναι μια 
προσπάθεια να μπορέσει να χρησιμοποιηθεί το 802.11a στην Ευρωπαϊκή Ένωση. Το 
802.11a χρησιμοποιεί την περιοχή συχνοτήτων 5GHz, για την οποία ισχύουν στις 
ευρωπαϊκές χώρες περιορισμοί λόγω των δορυφορικών μεταδόσεων. Προκειμένου να 
αποφευχθούν παρεμβολές αναπτύχθηκαν δύο νέες τεχνικές [38]: οι DCS (Dynamic 
Channel Selection) και TPC (Transmit Power Control). Για την υλοποίηση τους και οι 
δύο απαιτούν αλλαγές τόσο στο φυσικό επίπεδο όσο και στο επίπεδο πρόσβασης στο 
μέσο. Το μεγάλο πλεονέκτημα είναι, όμως, ότι έτσι θα ανοίξει ο δρόμος για τη χρήση 
του 802.11a στην ευρωπαϊκή αγορά. 
 
3.5.5.2 802.11e 
Βασικός στόχος του πρωτοκόλλου 802.11e είναι η παροχή ποιότητας υπηρεσίας 
(QoS). Δεν αρκεί, δηλαδή, η μεταφορά των δεδομένων από τον ένα σταθμό στον 
άλλο, αλλά αυτή η μεταφορά πρέπει να ικανοποιεί κάποια κριτήρια. Αυτά είναι ο 
αριθμός των μηνυμάτων, που μπορεί να μεταδώσει ένα σταθμός στον άλλο στην 
μονάδα του χρόνου (bandwidth), ο χρόνος για τη μεταφορά ενός μηνύματος από τον 
αποστολέα στον παραλήπτη (delay) και η διακύμανση σε αυτούς τους χρόνους 
μετάδοσης (jitter).  Αυτά τα κριτήρια είναι απαραίτητα για την υποστήριξη 
εφαρμογών πραγματικού χρόνου, όπως τηλεδιάσκεψη και multimedia εφαρμογές. 
 
Προκειμένου να υλοποιηθούν αυτές οι απαιτήσεις έπρεπε να γίνουν αλλαγές στη 
μέθοδο πρόσβασης στο μέσο (MAC) [59]. Τα δεδομένα που μεταφέρονται μέσα από 
το ασύρματο δίκτυο χωρίζονται σε κατηγορίες. Υπάρχουν αυτά που είναι 
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«επείγοντα» και αποστέλλονται γρήγορα και άλλα, που δεν έχουν απαιτήσεις για τον 
χρόνο μετάδοσης τους. Επίσης, προκειμένου να επιτύχει καλύτερες ταχύτητες 
μετάδοσης το 802.11e επιτρέπει τη μετάδοση δεδομένων απευθείας από τον ένα 
τερματικό σταθμό στον άλλο. 
 
3.5.5.3 802.11(c,d,f) 
Στόχος του πρωτοκόλλου 802.11c είναι η δυνατότητα σύνδεσης των Access Points με 
άλλες δικτυακές συσκευές «ενσύρματων» δικτύων. Αυτό το πρωτόκολλο είναι 
ιδιαίτερα χρήσιμο σε επιχειρήσεις, που θέλουν να επεκτείνουν το ασύρματο δίκτυο 
τους και επιθυμούν να το συνδέσουν με το «ενσύρματο» backbone δίκτυο τους. 
 
Το αρχικό πρωτόκολλο 802.11 δεν έθετε πολλούς περιορισμούς στους 
κατασκευαστές ασύρματων συσκευών. Έτσι, αυτοί είχαν μεγάλη ευελιξία στις 
υλοποιήσεις τους. Αυτό είχε ως αποτέλεσμα συσκευές από διαφορετικούς 
κατασκευαστές να είναι ασύμβατες μεταξύ τους. Το πρωτόκολλο 802.11f έχει ως 
στόχο τη δυνατότητα συνεργασίας μεταξύ των Access Points από διαφορετικούς 
κατασκευαστές. 
 
Τέλος, μεγάλα ζητήματα δημιουργούνται στα πρωτόκολλα που λειτουργούν στα 
5GHz. Αυτό, επειδή για την συγκεκριμένη συχνότητα ισχύουν διαφορετικοί κανόνες 
στις διάφορες χώρες.  Το πρωτόκολλο 802.11d σκοπεύει στην αλλαγή των 
χαρακτηριστικών του μέσου μετάδοσης, προκειμένου να μπορούν οι ενσύρματες 
συσκευές να χρησιμοποιούνται παγκόσμια. 
 
3.5.5.3 802.11i 
Ιδιαίτερο ενδιαφέρον παρουσιάζει το πρωτόκολλο 802.11i με σκοπό τη δημιουργία 
αυστηρών μηχανισμών ασφαλείας. Τα προβλήματα που προσπαθεί να λύσει είναι η 
κρυπτογράφηση των δεδομένων με τη χρήση νέων και πιο ισχυρών αλγορίθμων 
(AES). Ακόμα χρησιμοποιεί έναν καινούργιο μηχανισμό για τον έλεγχο της 
ακεραιότητας των δεδομένων (MIC). Τέλος, για την αυθεντικοποίηση των 
ασύρματων σταθμών είναι απαραίτητη η ύπαρξη ενός server αυθεντικοποίησης. 
Αναλυτική παρουσίαση του γίνεται στην  ενότητα 6.3 της εργασίας. Το μοναδικό 
μειονέκτημα του 802.11i είναι το γεγονός ότι είναι απαραίτητη η αναβάθμιση των 
μηχανημάτων. 
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Κεφάλαιο 4. Θέματα ασφάλειας στα ασύρματα δίκτυα 
Η ασφάλεια ενός υπολογιστικού συστήματος είναι ζωτικής σημασίας για την επιτυχία 
του. Αυτό το έχουν καταλάβει όλοι οι σχεδιαστές των δικτύων. Το πρόβλημα είναι 
ότι, λόγω της ιδιαίτερης φύσης των ασύρματων δικτύων, νέες τεχνικές και επιθέσεις 
μπορούν να εκδηλωθούν. Σε αυτό το κεφάλαιο γίνεται μια εισαγωγή στις βασικές 
έννοιες της ασφάλειας και μια αναφορά στα είδη των επιθέσεων που μπορούν να 
εκδηλωθούν στα ασύρματα δίκτυα. 
  

4.1 Βασικές αρχές ασφάλειας 

 
Εικόνα 19. Οι βασικές αρχές ασφαλείας CIA  

 
Οι βασικές αρχές ασφαλείας είναι οι παρακάτω [15][3]. 
 
• Εμπιστευτικότητα (Confidentiality) 
Με την αρχή αυτή εξασφαλίζεται ότι δε μπορεί κάποιος, με ή χωρίς τη θέληση του, 
να παραλάβει πληροφορίες που δεν προορίζονταν γι’ αυτόν. Αυτό δεν είναι και τόσο 
προφανές στην περίπτωση των ασύρματων δικτύων, αφού ο οποιοσδήποτε μπορεί να 
έχει πρόσβαση στο ασύρματο μέσο. 
 
• Ακεραιότητα (Integrity) 
Η αρχή αυτή διαβεβαιώνει ότι το μήνυμα που παραλήφθηκε είναι αυτό που 
στάλθηκε. Για να μπορεί να διασφαλιστεί αυτό πρέπει: 

• Να αποκλείεται τα δεδομένα να αλλοιωθούν από εισβολείς. 
• Να αποκλείεται τα δεδομένα να αλλοιωθούν από εξουσιοδοτημένους 

χρήστες. 
• Να διατηρείται η εξωτερική και εσωτερική συνέπεια των βάσεων 

δεδομένων. 
Ο πιο διαδεδομένος τρόπος για την υποστήριξη αυτής της αρχής στους υπολογιστές 
είναι η δημιουργία Κυκλικών ελέγχων πλεονασμού (Cyclic Redundancy Checks 
CRC). Δηλαδή, πλεοναζόντων δεδομένων που ελέγχουν την αλλοίωση των 
κανονικών δεδομένων. 
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• Διαθεσιμότητα (Availability) 
Αν και όχι τόσο «συναρπαστική» σε σχέση με τις υπόλοιπες αρχές ασφαλείας, και 
αυτή είναι πολύ σημαντική, αφού είναι μεγάλο πλήγμα σε ένα δίκτυο η κατάσταση 
κατά την οποία κάποιος δε μπορεί να έχει πρόσβαση στις υπηρεσίες του δικτύου. 
Μάλιστα, η εξασφάλιση της είναι από τις δυσκολότερες προκλήσεις που έχει να 
αντιμετωπίσει ο σχεδιαστής ενός ασύρματου δικτύου. 
 
Για να μπορέσουν να υλοποιηθούν αυτές οι βασικές αρχές χρειάζεται και η 
υποστήριξη των παρακάτω αρχών [16] 
 
Εξουσιοδοτημένη χρήση Authentication 
Αυτή η αρχή επιβεβαιώνει ότι τόσο ο αποστολέας όσο και ο δέκτης είναι αυτός που 
ισχυρίζεται.  Ο πιο συνηθισμένος τρόπος για την υλοποίηση αυτής της αρχής είναι η 
χρησιμοποίηση μιας μυστικής συνθηματικής λέξης. Πάντα, βέβαια, υπάρχει ο 
κίνδυνος να διαρρεύσει αυτή η λέξη. Ένας μεγάλος κίνδυνος είναι η μεταφορά αυτής 
της λέξης σε μη κρυπτογραφημένη μορφή, γεγονός που επιτρέπει σε κάποιον που 
«παρακολουθεί» το δίκτυο να την υποκλέψει.  
 

4.2 Είδη επιθέσεων σε ασύρματα δίκτυα  
Μια ταξινομημένη αναφορά των επιθέσεων που μπορούν να εκδηλωθούν στα 
ασύρματα τοπικά δίκτυα παρουσιάζεται στην εικόνα 20. Οι επιθέσεις μπορούν να 
χωριστούν αρχικά σε παθητικές και ενεργητικές [17]. Στην πρώτη κατηγορία, ο 
«επιτιθέμενος» είναι παθητικός, δηλαδή, απλώς παραλαμβάνει δεδομένα, τα οποία 
δεν προορίζονται για αυτόν και δεν αποστέλλει κάτι στο δίκτυο. Σε περίπτωση που 
αποστέλλει ή με άλλους τρόπους εμποδίζει την ομαλή λειτουργία του δικτύου, τότε η 
επίθεση χαρακτηρίζεται ενεργητική. Αυτές με την σειρά τους χωρίζονται σε 
υποκατηγορίες, που εμφανίζονται στην εικόνα 20 και αναλύονται στη συνέχεια. 
 
 

 
Εικόνα 20. Τα είδη των επιθέσεων σε ένα ασύρματο δίκτυο  

 
 



Χρήστος Γρομπανόπουλος, «Αξιολόγηση Ευπαθειών Ασύρματων  Δικτύων» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         32 

4.2.1 Παθητικές επιθέσεις 
Υποκλοπή (Eavesdropping) Σε αυτή την περίπτωση υπάρχει αναίρεση της αρχής της 
εμπιστευτικότητας, αφού αυτός που παραλαμβάνει τα δεδομένα δε θα έπρεπε να είναι 
σε θέση να το κάνει.  
 
Ανάλυση μεταφερόμενων δεδομένων. Σε αυτή την περίπτωση έχουμε μια επίθεση 
μεγαλύτερης βαρύτητας, όπου ο «επιτιθέμενος» χρήστης έχει την ικανότητα να 
χρησιμοποιεί πιο έξυπνα εργαλεία για να αναλύει την κίνηση που υπάρχει στο δίκτυο, 
αποσκοπώντας στην εξαγωγή πληροφοριών μεγαλύτερης βαρύτητας. 
 

4.2.2 Ενεργητικές επιθέσεις 
Προσποίηση (Masquerade). Σε αυτή την κατηγορία ο επιτιθέμενος χρησιμοποιεί την 
ταυτότητα ενός κανονικού χρήστη. Στην συνέχεια μπορεί και χρησιμοποιεί κανονικά 
τις υπηρεσίες του ασύρματου δικτύου. Να σημειωθεί ότι στην περίπτωση αυτή 
μπορεί να προσποιηθεί ότι είναι ακόμα και ένα Access Point, (διαδικασία που 
ονομάζεται Rogue AP), γεγονός που δημιουργεί σημαντικά προβλήματα ασφάλειας 
σε ένα ασύρματο δίκτυο [18]. 
 
Επανάληψη (Replay). Ο επιτιθέμενος, σε αυτή την επίθεση, απλώς ακούει τα 
δεδομένα και τα επαναλαμβάνει στο δίκτυο. 
 
Τροποποίηση (Message Modification) Ο επιτιθέμενος ακούει τα δεδομένα και τα 
επαναλαμβάνει, αφού πρώτα τροποποιήσει το περιεχόμενο τους σύμφωνα με τα 
συμφέροντά του. 
 
Άρνηση υπηρεσίας (Denial of Service, DoS). Στην περίπτωση αυτών των επιθέσεων, 
οι κανονικοί χρήστες του ασύρματου δικτύου δε μπορούν να χρησιμοποιήσουν τις 
υπηρεσίες του [19]. Αυτό μπορεί να γίνεται, είτε ο «εισβολέας» χρησιμοποιεί όλους 
τους πόρους του δικτύου για δικό του όφελος, είτε απλώς παρεμποδίζει τους 
υπόλοιπους στο να κάνουν χρήση του δικτύου. 
 

4.3 Λογισμικό επιθέσεων στα ασύρματα τοπικά δίκτυα 
Προκειμένου να πραγματοποιήσουν κάποιες από τις επιθέσεις που αναφέρθηκαν στο 
προηγούμενο τμήμα της εργασίας, οι εισβολείς χρειάζονται κάποια εξειδικευμένα 
εργαλεία λογισμικού. Με τη χρήση των λογισμικών αυτών αναλαμβάνουν να 
ανακαλύψουν τα υπάρχοντα ασύρματα δίκτυα και τα χαρακτηριστικά τους. Στη 
συνέχεια, ανάλογα με το είδος του δικτύου και της επίθεσης που θέλουν να 
«εκτελέσουν» οι εισβολείς χρησιμοποιούν και άλλο πρόγραμμα. Μια 
κατηγοριοποίηση των προγραμμάτων αυτών παρουσιάζεται στο παράρτημα της 
εργασίας.  
 

4.3.1 Λογισμικό ανακάλυψης ασύρματων δικτύων 
Το πρώτο βήμα για την εκτέλεση μιας οποιασδήποτε επίθεσης είναι η ανακάλυψη 
ενός ασύρματου δικτύου “scanning”. Αυτό μπορεί να γίνει με την εφαρμογή για τη 
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διαχείριση των ασύρματων δικτύων που έχει το λειτουργικό σύστημα των windows. 
Ακόμη το λογισμικό, που συνοδεύει μια ασύρματη κάρτα δικτύου, περιλαμβάνει ένα 
πρόγραμμα που ανιχνεύει την ύπαρξη ασύρματων δικτύων. Στην εικόνα 21 
παρουσιάζεται ένα τέτοιο πρόγραμμα που συνοδεύει την κάρτα 3CRWE154G72 της 
εταιρίας 3Com. 
 

 
Εικόνα 21. Ανακάλυψη ασύρματου δικτύου. 

 
Οι πληροφορίες που εμφανίζει το πρόγραμμα, όπως παρουσιάζονται στην εικόνα 21, 
είναι οι εξής: 
 
α) Το «όνομα» του ασύρματου δικτύου SSID. 
β) Η MAC διεύθυνση του Access Point. 
γ) Το κανάλι που μεταδίδει το Access Point. 
δ) Την πληροφορία ότι το συγκεκριμένο ασύρματο δίκτυο μεταδίδει τα δεδομένα 

κρυπτογραφημένα, σύμφωνα με τον μηχανισμό WEP που περιγράφεται στην 
ενότητα 5.6 της εργασίας. 

ε) Την ένταση του σήματος που λαμβάνει ο τερματικός σταθμός. 
στ) Ότι η τοπολογία του ασύρματου δικτύου είναι infrastructure (ενότητα 3.4.2) 
 
Εκτός όμως από αυτές τις λύσεις, υπάρχουν και εξειδικευμένα προγράμματα που 
έχουν αντίστοιχη λειτουργικότητα. Ένα από τα πιο διάσημα προγράμματα, που 
ανακαλύπτει ασύρματα δίκτυα και λειτουργεί στο λειτουργικό σύστημα windows, 
είναι το netstumbler. Μεγάλο μερίδιο της δημοτικότητάς του οφείλεται στο γεγονός  
ότι διατίθεται δωρεάν και ότι εκτελείται στο λειτουργικό σύστημα Windows. 
Μάλιστα, υπάρχει ενεργή κοινότητα στο Internet, που ασχολείται με το συγκεκριμένο 
πρόγραμμα και την χρήση του για την ανακάλυψη ασύρματων δικτύων 
(www.netstumbler.org). 
 
Η ανακάλυψη ενός ασύρματου δικτύου είναι η πρώτη φάση στην προσπάθεια 
σύνδεσης ενός τερματικού σταθμού. Η ολοκληρωμένη διαδικασία ανταλλαγής 
μηνυμάτων παρουσιάζεται στην ενότητα 7.2.1. Η βασική ιδέα λειτουργίας του 
προγράμματος [20] είναι η αποστολή ενός ειδικού πακέτου (probe request), το οποίο 
ουσιαστικά είναι μία ερώτηση προς τα υπάρχοντα ασύρματα τοπικά δίκτυα. Όποιο 
από αυτά λάβει αυτό το πακέτο, απαντά αποστέλλοντας ένα δικό του πακέτο που 
περιέχει διάφορες λεπτομέρειες για τη λειτουργία του. Το πρόγραμμα λαμβάνει αυτές 
τις απαντήσεις και τις εμφανίζει με μια οργανωμένη μορφή στον υπολογιστή. 
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Αποτέλεσμα της διαδικασίας αυτής είναι η εμφάνιση όλων των ασύρματων δικτύων 
που υπάρχουν στην περιοχή καθώς και των χαρακτηριστικά τους.  
 

 
Εικόνα 22. Στιγμιότυπο χρήσης του προγράμματος NetStumbler 

 
Για παράδειγμα, στην εικόνα 22 αποκαλύπτονται οι ακόλουθες πληροφορίες για το 
ασύρματο δίκτυο το οποίο υπάρχει στην περιοχή. Οι πληροφορίες αυτές είναι 
ανάλογες με αυτές που παρείχε το πρόγραμμα της εικόνας 21. Αυτές είναι: 
 
α) Κρυπτογράφηση WEP (ενότητα 5.6). 
β) SSID “WLAN” (ενότητα 3.4.2). 
γ) Κανάλι λειτουργίας 6 (ενότητα 3.4.2). 
δ) Ταχύτητα 54Mbps. 
ε) Κατασκευαστής D-Link. 
στ) Τύπος Infrastructure (ενότητα 3.4.2). 
 
Μία πολύ ενδιαφέρουσα λειτουργικότητα, που παρέχει το συγκεκριμένο λογισμικό, 
είναι η δυνατότητα σύνδεσης του με ένα GPS Receiver. Σε συνδυασμό με το 
μηχάνημα αυτό μπορεί να γίνει η καταγραφή της γεωγραφικής θέσης στην οποία 
ανακαλύφθηκε ένα συγκεκριμένο δίκτυο. Αυτό δίνει τη δυνατότητα να 
δημιουργηθούν χάρτες, που να περιέχουν τα ασύρματα δίκτυα κάθε περιοχής με τα 
αντίστοιχα χαρακτηριστικά τους. 
 
Η μεγάλη χρησιμότητα αυτών των προγραμμάτων, σε αντίθεση με τα πιο 
εξειδικευμένα που θα εξεταστούν παρακάτω, είναι το γεγονός ότι μπορούν γρήγορα 
και με μια συμβολική και εύκολα κατανοητή μορφή να παρουσιάσουν τα υπάρχοντα 
δίκτυα. Αυτό αποτελεί το εφαλτήριο για την απόφαση σε ποιο από τα υπάρχοντα 
δίκτυα θα εκδηλωθεί η «επίθεση». 
 

4.3.2 Λογισμικό συλλογής και ανάλυσης frames 
Προγράμματα σαν το NetStumbler εκτελούν μια, όπως λέγεται, «ενεργητική» 
σάρωση. Αυτό γιατί αποστέλλουν ένα πακέτο Probe Request, προκειμένου να 
αναγνωρίσουν την ύπαρξη ασύρματων δικτύων στην περιοχή λειτουργίας τους. Αυτή 
η διαδικασία μειονεκτεί στο ότι ο ασύρματος σταθμός, που δέχεται το μήνυμα Probe 
Request, «καταλαβαίνει» ότι κάποιος είναι στην περιοχή λειτουργίας του. 
 
Από την άλλη, υπάρχουν προγράμματα που εκτελούν «παθητική» σάρωση. Αυτά τα 
προγράμματα αυτό που κάνουν είναι να «συλλαμβάνουν» όλα τα ασύρματα πακέτα 
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που μεταφέρονται στο δίκτυο, άσχετο αν προορίζονται για το σταθμό που εκτελεί το 
πρόγραμμα. Τα προγράμματα αυτά ονομάζονται προγράμματα “sniffing” και 
εκτελούν παθητικές επιθέσεις, γιατί δεν αποστέλλουν μηνύματα στο δίκτυο. Βέβαια, 
για να μπορέσει να εκτελεστεί με επιτυχία ένα τέτοιο πρόγραμμα πρέπει να μπορεί να 
υποστηρίζει και την αντίστοιχη λειτουργία η ασύρματη κάρτα δικτύου. Πριν την 
αγορά ή εγκατάσταση ενός τέτοιου προγράμματος, πρέπει να γίνεται έλεγχος της 
συμβατότητας με τις κάρτες που υποστηρίζει το αντίστοιχο πρόγραμμα. 
 
Kismet 
Ένα από τα πιο «ιστορικά» προγράμματα σε αυτή την περιοχή είναι το Kismet. Το 
Kismet (www.kismetwireless.com) εκτελείται στο λειτουργικό σύστημα LINUX και, 
ουσιαστικά, παρέχει την λειτουργικότητα της παθητικής ανακάλυψης των ασύρματων 
δικτύων αλλά και της συλλογής των πακέτων. 
 
Στα πλεονεκτήματα του περιλαμβάνεται το γεγονός ότι διατίθεται δωρεάν και ότι, 
επειδή χρησιμοποιείται χρόνια, μπορεί και υποστηρίζει μια μεγάλη λίστα από κάρτες 
ασύρματου δικτύου. Επίσης, παρέχει και σύνδεση με συστήματα GPS για καταγραφή 
της γεωγραφικής θέσης των δικτύων που ανακαλύπτονται. 
 
Από την άλλη, στα μειονεκτήματά του είναι το γεγονός ότι απαιτεί από το χρήστη 
εξοικείωση με το λειτουργικό σύστημα LINUX καθώς και ότι δεν έχει γραφικό 
περιβάλλον εργασίας (αν και υπάρχουν ξεχωριστές αναβαθμίσεις που υποστηρίζουν 
γραφικό περιβάλλον εργασίας [21]) 
 
Ethereal 
Ένα πολύτιμο εργαλείο στα χέρια του «επίδοξου» hacker αλλά και του τεχνικού των 
ασύρματων δικτύων είναι το Ethereal. Το πρόγραμμα αυτό «συλλαμβάνει» τα πακέτα 
του ασύρματου δικτύου και τα παρουσιάζει με μια οργανωμένη και εύκολα 
κατανοητή μορφή σε ένα εύχρηστο περιβάλλον. Να αναφερθεί ότι το συγκεκριμένο 
πρόγραμμα δεν είναι ειδικά φτιαγμένο για τα ασύρματα δίκτυα, αλλά «επεκτάθηκε» η 
χρήση του από τα «ενσύρματα» δίκτυα. 
 
Στα πλεονεκτήματα του Ethereal προσμετράται το ότι υπάρχουν εκδόσεις του τόσο 
για το λειτουργικό σύστημα LINUX όσο και στο λειτουργικό σύστημα Windows. 
Ακόμη, και το ότι υπάρχει η δυνατότητα φιλτραρίσματος των πακέτων με διάφορα 
κριτήρια αλλά και αποθήκευσης τους στο δικό του format, το οποίο είναι αρκετά 
«διάσημο». 
 
 Στην εικόνα 23 παρατηρείται η επικοινωνία μεταξύ ενός σταθμού και του Access 
Point όπως έχει καταγραφεί από το πρόγραμμα Ethereal. Πιο συγκεκριμένα, έχει γίνει 
η ανάλυση ενός «πακέτου» Association Request, με το οποίο ο σταθμός προσπαθεί να 
συνδεθεί στο Access Point. Αναλυτική περιγραφή του μηχανισμού σύνδεσης και των 
μηνυμάτων γίνεται στην ενότητα 7.2. Ακόμη η παραπάνω εικόνα παρουσιάζει ότι το 
Access Point έχει το χαρακτηριστικό (SSID) WLAN (σημείο α στην εικόνα 23), ενώ 
ακόμα μπορούν να παρουσιαστούν όλα τα δεδομένα του πακέτου (περιοχή β στην 
εικόνα 23). 
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Εικόνα 23. Στιγμιότυπο χρήσης του προγράμματος Ethereal 

 
 
Airopeek NX 
Τέλος, υπάρχουν και ολοκληρωμένα προγράμματα που σκοπό έχουν την πλήρη 
μελέτη της λειτουργίας του ασύρματου δικτύου. Ένα τέτοιο πρόγραμμα είναι το 
AiropeekNX της εταιρίας WildPackets (www.wildpackets.com), το οποίο υπερέχει 
των δυνατοτήτων του απλού προγράμματος που «συλλαμβάνει» πακέτα, αλλά 
ενσωματώνει μια σειρά από πολύ προχωρημένες δυνατότητες που αναφέρονται στη 
συνέχεια. Φυσικά για την απόκτηση του απαιτείται η αγορά του. 
 
Το πρόγραμμα εκτελείται στο λειτουργικό σύστημα Windows και συνεργάζεται με 
μια σειρά από ασύρματες κάρτες δικτύου. Μπορεί να κάνει ανακάλυψη ασύρματων 
δικτύων αλλά και «συλλογή» πακέτων. Στην εικόνα 24 εμφανίζεται ένα μήνυμα 
beacon (ενότητα 7.2.1) που αποστέλλει το Access Point προκειμένου να «διαφημίσει» 
την ύπαρξη του ασύρματου δικτύου. 
 

 
Εικόνα 24. Στιγμιότυπο χρήσης του προγράμματος AiroPeekNX 
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Το πρόγραμμα Airopeek είναι ένα πολύτιμο εργαλείο στα χέρια του διαχειριστή του 
ασύρματου δικτύου. Μπορεί και παρέχει μια σειρά από δυνατότητες, οι οποίες είναι 
οι παρακάτω: 
 
• Μπορεί να «φιλτράρει» τα εισερχόμενα πακέτα με μια σειρά από κριτήρια και 

μπορεί να παρουσιάζει τα αποτελέσματα με μια σειρά από διαφορετικούς 
τρόπους.  

• Υπάρχει η δυνατότητα, παρέχοντας του το WEP key, να κάνει 
αποκρυπτογράφηση των πακέτων τη στιγμή της σύλληψής τους.  

• Ιδιαίτερη καινοτομία του προγράμματος είναι το γεγονός ότι μπορεί και να 
αποστέλλει MAC frame τα οποία έχει δημιουργήσει ο χρήστης. Δυστυχώς, 
μπορεί να μεταδώσει μόνο frame δεδομένων και όχι διαχείρισης ή ελέγχου. 

• Μεγάλη χρησιμότητα στον τεχνικό του ασύρματου δικτύου είναι και η 
δυνατότητα που του παρέχει το πρόγραμμα, ώστε να προγραμματίζει 
ορισμένα συμβάντα, τα οποία θα ενεργοποιούν ενός είδους συναγερμό για την 
αντιμετώπιση τους. Για παράδειγμα, μπορεί να αναγνωρίζει το ότι ένας 
τερματικός σταθμός αποστέλλει πολλά μηνύματα σύνδεσης τα οποία είναι 
ανεπιτυχή. Αυτό μπορεί να σημαίνει ότι, είτε δεν έχουν γίνει σωστά οι 
ρυθμίσεις σε αυτόν τον σταθμό, είτε ότι αυτός πραγματοποιεί «επίθεση» στο 
ασύρματο δίκτυο. Σε κάθε περίπτωση, το πρόγραμμα ενημερώνει τον 
διαχειριστή του ασύρματου δικτύου. 

 

4.3.3 Λογισμικό εύρεσης κλειδιών WEP 
Στην πρώτη ανακοίνωση του πρωτοκόλλου 802.11 [7] περιέχεται και ένας 
μηχανισμός για την κρυπτογράφηση των δεδομένων. Αυτός ονομάζεται μηχανισμός 
WEP και για την λειτουργία του απαιτεί την ύπαρξη μιας μυστικής λέξης «κλειδί» 
(WEP key). Από την πρώτη στιγμή που δημοσιεύθηκαν οι εργασίες που ανάφεραν τις 
αδυναμίες του WEP [22], αναπτύχθηκαν και λογισμικά τα οποία προσπαθούσαν να 
τις χρησιμοποιήσουν για να βρουν τα WEP key. 
 
Airsnort 
Μία από τις «διασημότερες» εφαρμογές είναι το Airsnort (airsnort.shmoo.com) που 
υλοποιεί την τεχνική των FMS [23] για την εύρεση του WEP κλειδιού. Το 
πρόγραμμα αυτό μπορεί, είτε να συλλαμβάνει και ταυτόχρονα να εκτελεί την 
επίθεση, είτε μπορεί να εκτελέσει την επίθεση σε δεδομένα που έχουν αποθηκευτεί με 
άλλο πρόγραμμα (π.χ. Kismet). Το Airsnort εκτελείται τόσο σε Linux όσο και σε 
Windows και η χρήση του είναι ελεύθερη. Σύμφωνα με τους κατασκευαστές του 
χρειάζεται γύρω στα 4 εκατομμύρια πακέτα για να μπορέσει να υπολογίσει το WEP 
key, αν και στην πράξη χρειάζεται από ένα έως δέκα εκατομμύρια πακέτα. 
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Εικόνα 25. Στιγμιότυπο χρήσης του προγράμματος Airsnort 

 
Στην εικόνα 25 παρουσιάζεται ένα στιγμιότυπο χρήσης του προγράμματος Airsnort. 
Πιο συγκεκριμένα εμφανίζονται: 
 
α) Το SSID του ασύρματου δικτύου. 
β) Η MAC διεύθυνση του Access Point. 
γ) Ο αριθμός των πακέτων που έχουν «συλληφθεί» και αναλυθεί. Να σημειωθεί ότι 

έχουν αναλυθεί σχεδόν 2,5 εκατομμύρια πακέτα και δεν έχει ανακαλυφθεί το 
κλειδί WEP. 

 
Aircrack 
Μία αντίστοιχη εφαρμογή είναι και το Aircrack, το οποίο εκτελεί την ίδια επίθεση 
αλλά συνδυάζει και νέες τεχνικές, όπως χαρακτηριστικά αναφέρει στην δικτυακή 
τοποθεσία του χωρίς όμως να περιγράφει ποιες είναι αυτές [24]. Η μεγάλη διαφορά 
με το Airsnort είναι ότι δε συλλαμβάνει το ίδιο τα πακέτα, αλλά εκτελεί την επίθεση 
σε ήδη αποθηκευμένα. Το αποτέλεσμα είναι ότι όσο μεγαλύτερο αριθμό πακέτων έχει 
στη διάθεση του τόσο γρηγορότερα θα βρει το κλειδί WEP. Μάλιστα, το Aircrack 
υπόσχεται ότι μπορεί να βρει το WEP key μετά από 1 εκατομμύριο πακέτα. Στην 
εικόνα 26 παρουσιάζεται ένα στιγμιότυπο χρήσης του προγράμματος Aircrack για την 
εξαγωγή του κλειδιού WEP. 
 
Μερικές από τις λειτουργίες του Aircrack που παρουσιάζονται στην εικόνα 26 είναι: 
 
α) Δυνατότητα χρησιμοποίησης φίλτρου με βάση την MAC διεύθυνση ενός 

τερματικού σταθμού. Αυτό είναι ιδιαίτερα χρήσιμο στην περίπτωση όπου στην 
περιοχή λειτουργούν παραπάνω από ένα Access Point με κρυπτογράφηση WEP.  

β)  Έλεγχος του βαθμού πολυπλοκότητας της αναζήτησης για την εύρεση του 
κλειδιού WEP. 

γ)  Επιλογή για την εύρεση κλειδιού WEP με μέγεθος 64 ή 128 bit. 
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Εικόνα 26. Στιγμιότυπο χρήσης του προγράμματος Aircrack 

 
 
Στην εικόνα 26 εμφανίζεται ένα στιγμιότυπο χρήσης του προγράμματος  και στην 
ενότητα 7.6 της εργασίας γίνεται αναλυτική περιγραφή της διαδικασίας εύρεσης του 
WEP key με τη χρήση του προγράμματος Aircrack. 
 

4.3.4 Υπόλοιπα λογισμικά 
Παράλληλα, έχουν δημιουργηθεί και μια σειρά από «εξειδικευμένα» λογισμικά, που 
αναφέρονται στον τομέα των ασύρματων δικτύων. Δε μπορούν όμως να 
ταξινομηθούν σε μια από τις παραπάνω κατηγορίες. Μερικά από αυτά είναι τα 
ακόλουθα :  
 
Airjack 
Ουσιαστικά, πρόκειται για μια συλλογή οδηγών συσκευών (drivers) που σκοπό έχουν 
τον πλήρη έλεγχο των καρτών ασύρματων δικτύων. Λειτουργούν στο Linux και 
χρησιμοποιούν κάρτες ασύρματου δικτύου που έχουν τον μικροεπεξεργαστή PrismII. 
Μπορούν, τόσο να λαμβάνουν πακέτα (sniffing), όσο και να αποστέλλουν πακέτα στο 
ασύρματο δίκτυο. Πάνω στην λειτουργικότητα, που προσφέρουν αυτοί οι οδηγοί, 
δημιουργήθηκαν τα πιο εξειδικευμένα εργαλεία που πραγματοποιούν συγκεκριμένες 
επιθέσεις. Αυτά είναι τα παρακάτω [54] 
 
• WLAN-Jack. Δύο από τα μηνύματα που περιγράφει ο μηχανισμός λειτουργίας 

των ασύρματων τοπικών δικτύων είναι τα Deassociation και Deauthentication. 
Και τα δύο προκαλούν την διακοπή σύνδεσης ενός ασύρματου σταθμού με το 
δίκτυο. Τα μηνύματα αυτά τα αποστέλλει ο σταθμός που θέλει να 
αποσυνδεθεί από το δίκτυο. Αυτή την λειτουργία εκμεταλλεύεται και το 
πρόγραμμα WLAN-Jack. Δημιουργεί μηνύματα Deauthentication 
τοποθετώντας σαν διεύθυνση αποστολέα την διεύθυνση του Access Point. Τα 
μηνύματα αποστέλλονται σε όλους τους ασύρματους σταθμούς. Το 
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αποτέλεσμα είναι η δημιουργία μιας DoS επίθεσης, αφού κανένας ασύρματος 
σταθμός δε μπορεί να χρησιμοποιήσει τους πόρους του ασύρματου δικτύου. 

 • ESSID-Jack. Αποστέλλει μήνυμα DeAuthentication σε έναν 
αυθεντικοποιημένο τερματικό σταθμό. Το αποτέλεσμα είναι ο ασύρματος 
σταθμός να αποσυνδεθεί από το ασύρματο δίκτυο. Κατόπιν, ο σταθμός 
προσπαθεί να συνδεθεί με το ασύρματο δίκτυο και στην προσπάθεια του αυτή 
αποκαλύπτει το SSID του ασύρματου δικτύου, όπως περιγράφεται και στην 
ενότητα 7.3 της εργασίας.  

• Monkey-Jack. Αποστέλλει μήνυμα DeAuthentication σε έναν 
αυθεντικοποιημένο τερματικό σταθμό. Στη συνέχεια, χρησιμοποιώντας την 
MAC διεύθυνση του αυθεντικοποιημένου σταθμού συνδέεται ο ίδιος στο 
Access Point. Αυτό έχει ως αποτέλεσμα να «προσποιηθεί» την ταυτότητα του 
εξουσιοδοτημένου χρήστη. 

• Kracker-Jack. Εκτελεί την επίθεση του Monkey Jack σε ασύρματο δίκτυο που 
διαθέτει και την ύπαρξη ενός VPN. 

 
Asleap 
Το πρόγραμμα αυτό δημιουργήθηκε για να παρουσιάσει τα κενά ασφαλείας που έχει 
ο μηχανισμός LEAP [39]  της εταιρίας Cisco. Δημιουργήθηκε από τον Joshua Wright 
[55] και, παράλληλα, μπορεί να πραγματοποιήσει επιθέσεις και στον μηχανισμό 
PPTP. Και οι δύο αυτοί μηχανισμοί βασίζονται για την αυθεντικοποίηση σε κάποιας 
μορφής «κοινό μυστικό». Το πρόγραμμα asleap λαμβάνει σαν είσοδο την ακολουθία 
των μηνυμάτων αυθεντικοποίησης και σαν αποτέλεσμα έχει την εύρεση αυτού του 
μυστικού. 
 
Στο παράρτημα της εργασίας γίνεται μια ταξινομημένη παράθεση λογισμικών που 
αναφέρονται στα ασύρματα δίκτυα. Για κάθε ένα από αυτά αναφέρεται η πλατφόρμα 
λειτουργίας ή ανάπτυξης του καθώς και μια σύντομη περιγραφή του. Επίσης, δίνεται 
και ένας υπερσύνδεσμος, από τον οποίο υπάρχει πρόσβαση σε υλικό που αναφέρεται 
στο αντίστοιχο εργαλείο. 
 

4.4 Wardialling - Wardriving - Warchalking 
Η ελευθερία που δίνουν τα ασύρματα δίκτυα από περιορισμούς, όπως η πρόσβαση 
στο μέσο μετάδοσης καθώς και η αυξανόμενη ισχύς και χρήση των φορητών 
υπολογιστών, έδωσαν την ευκαιρία στους εισβολείς να προσπαθήσουν να 
αναζητήσουν την ύπαρξη ασύρματων δικτύων στην περιοχή λειτουργίας τους. 
 
Η ονομασία WarDialling αναφέρεται στην ενέργεια της τηλεφωνικής κλήσης από 
modem τυχαίων τηλεφωνικών αριθμών με την ελπίδα εύρεσης ενός άλλου modem. 
Μεγάλη διάσταση έλαβε η συγκεκριμένη διαδικασία από την ταινία “War Games”. 
Ομοίως, ο όρος Wardriving χρησιμοποιείται για τη διαδικασία «ανακάλυψης» 
ασύρματων δικτύων με τη βοήθεια φορητού ηλεκτρονικού υπολογιστή με ασύρματη 
κάρτα δικτύου και με τη χρήση ενός μεταφορικού μέσου. Ο πιο συνηθισμένος τρόπος 
είναι με τη μεταφορά του υπολογιστή με αυτοκίνητο. Εκτός από την ανακάλυψη της 
παρουσίας των ασύρματων δικτύων, εξετάζονται και οι αρχές ασφαλείας που 
παρέχουν τα δίκτυα που ανακαλύπτονται. 
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Η τεχνική αυτή έλαβε μεγάλη διάσταση ειδικά στις Ηνωμένες Πολιτείες και μάλιστα, 
δεν περιορίστηκε στην χρήση αυτοκινήτου ως μεταφορικού μέσου αλλά 
χρησιμοποιήθηκαν μέχρι και μικρά αεροπλάνα που πετούσαν σε χαμηλό ύψος. Για να 
έχουν μάλιστα καλύτερη λήψη του σήματος χρησιμοποιούν ειδικές κεραίες, που 
πολλές φορές είναι αυτοσχέδιες. 
 
 
Η διαδικασία αυτή είναι απόλυτα νόμιμη. Αυτό που δεν είναι νόμιμο είναι η 
προσπάθεια πρόσβασης στα ασύρματα δίκτυα που ανακαλύπτονται με αυτή την 
τεχνική. Σύμφωνα με τον οργανισμό World Wide Wardrive 
(www.worldwidewardrive.org) έχουν δημιουργηθεί κανόνες, που καθορίζουν την 
ηθική αυτής της διαδικασίας [37]. Ο ίδιος οργανισμός συγκεντρώνει και παρουσιάζει 
τα στοιχεία από αναζητήσεις ασύρματων δικτύων που γίνονται σε όλο τον κόσμο. 
Σύμφωνα με αυτά τα στοιχεία το ποσοστό των ασύρματων δικτύων, που 
χρησιμοποιούν WEP, εμφανίζεται στην εικόνα 27. 

WEP Enabled
38%

No WEP
62%

 
Εικόνα 27. Στατιστικά χρήσης WEP (πηγή: www.worldwidewardrive.org) 

 
 

Στα παραπάνω στατιστικά αξίζει να σημειωθεί ότι, 
εκτός από το πολύ μεγάλο ποσοστό ασύρματων 
δικτύων που δε χρησιμοποιούν το WEP, μεγάλο είναι 
και το ποσοστό των ασύρματων δικτύων που 
χρησιμοποιούν τις προκαθορισμένες ρυθμίσεις των 
κατασκευαστών. Σύμφωνα με την ίδια πηγή το 
ποσοστό αυτών των δικτύων ανέρχεται στο 31,4%. 
 
Παράλληλα, με τον όρο Wardriving αναπτύχθηκε και ο 
όρος Warchalking. Την τεχνική αυτή την 
χρησιμοποιούσαν οι πρώτοι επαίτες στις Ηνωμένες 
Πολιτείες και αυτό που έκαναν ήταν να σημαδεύουν με 
κιμωλία, με δικό τους κώδικα τα σπίτια που παρείχαν 
σε αυτούς φαγητό, ύπνο ή μπάνιο. Αποτέλεσμα ήταν οι 
επόμενοι που περνούσαν από το ίδιο μέρος να 
γνωρίζουν πού θα βρουν τι. Το ίδιο κάνουν και οι 
Wardrivers, οι οποίοι σημειώνουν με ειδικά σήματα την 

Εικόνα 28 Σημάδια 
Warchalking 
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ύπαρξη ενός ασύρματου δικτύου καθώς και τα χαρακτηριστικά του. Τα σημάδια αυτά 
γίνονται σε σημεία προσβάσιμα σε όλους όπως τηλεφωνικούς θαλάμους ή κολόνες 
φωτισμού κτλ. Στην εικόνα 28 φαίνονται τα κυριότερα σημάδια. Το πρώτο σύμβολο 
παρουσιάζει έναν κόμβο, που έχει ελεύθερη πρόσβαση για οποιονδήποτε τερματικό 
σταθμό. Ο κύκλος συμβολίζει την ύπαρξη ενός ασύρματου δικτύου το οποίο 
πραγματοποιεί αυθεντικοποίηση με τη χρήση κοινού κλειδιού (shared key 
authentication ενότητα 5.5) Το τελευταίο σύμβολο παρουσιάζει ένα δίκτυο που 
υλοποιεί και κρυπτογράφηση WEP στα δεδομένα του.  
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Κεφάλαιο 5. Βασικές τεχνικές ασφάλειας 
 
Από την αρχή των πρώτων υλοποιήσεων ασύρματων δικτύων και λόγω των 
στρατιωτικών αρχικών εφαρμογών τους έγινε η προσπάθεια να καλυφθούν θέματα 
ασφαλείας ακόμα και από το φυσικό επίπεδο μετάδοσης. Παρόλα αυτά, η αποκάλυψη 
των τεχνικών προκειμένου να μπορούν τρίτοι κατασκευαστές να δημιουργήσουν 
συσκευές συμβατές μεταξύ τους, αναίρεσαν αυτές τις προσπάθειες. Έτσι, έγινε 
προσπάθεια να εφαρμοσθούν οι αρχές ασφαλείας στο επόμενο επίπεδο (link layer). 
Ακόμα, υπάρχουν και υλοποιήσεις που εφαρμόζουν τεχνικές ασφαλείας και σε 
παραπάνω επίπεδα, με τα πλεονεκτήματα και τα μειονεκτήματα που έχει αυτή η 
επιλογή τους.  
 
Κάποιες βασικές τεχνικές που μπορούν να εξασφαλίζουν τον έλεγχο του βαθμού 
ασφαλείας στο ασύρματο δίκτυο είναι αυτές που παρουσιάζονται στη συνέχεια της 
εργασίας. 
 

5.1 Έλεγχος ισχύος του σήματος 
Μία από τις απλούστερες αλλά και πιο αποτελεσματικές αρχές ασφαλείας είναι ο 
έλεγχος της ισχύος του σήματος [25]. Αν το σήμα του ασύρματου δικτύου δεν φτάνει 
έξω από τα όρια των κτιρίων ενός οργανισμού, τότε δε μπορεί να δεχθεί εξωτερική 
επίθεση υποκλοπής ή τροποποίησης, παρά μόνο άρνησης υπηρεσίας. Για να 
περιοριστεί το σήμα μπορούν να τοποθετηθούν σε κατάλληλες θέσεις τα Access 
Points, ή να χρησιμοποιηθούν κατάλληλες κεραίες, που κατευθύνουν το εκπεμπόμενο 
σήμα. Τέλος, πολλά Access Point έχουν τη δυνατότητα ρύθμισης της ισχύος του 
σήματος, με αποτέλεσμα τον έλεγχο της καλυπτόμενης από αυτό απόστασης. 
 

5.2 Αλλαγή των προκαθορισμένων ρυθμίσεων 
Ένα από τα συχνά κενά ασφάλειας στα ασύρματα δίκτυα είναι η διατήρηση των 
default ρυθμίσεων των κατασκευαστών [16]. Αυτές οι ρυθμίσεις αναφέρονται τόσο 
στο χαρακτηριστικό δικτύου SSID, όσο και στο κλειδί του WEP. Δεν είναι μόνο αυτό 
το πρόβλημα, αλλά και το γεγονός ότι οι προκαθορισμένες ρυθμίσεις έχουν 
περισσότερο ως στόχο την εύκολη δημιουργία σύνδεσης, παρά την τήρηση αυστηρών 
αρχών ασφαλείας. Αυτές οι προκαθορισμένες ρυθμίσεις των κατασκευαστών δεν 
είναι διαφορετικές για κάθε πελάτη αλλά είναι κοινές για όλους. Μάλιστα έχουν 
δημιουργηθεί δικτυακές τοποθεσίες, οι οποίες περιέχουν αναλυτικές λίστες με τις 
προκαθορισμένες ρυθμίσεις διαφόρων κατασκευαστών [27]. Στον πίνακα 3 
εμφανίζονται μερικές από τις προκαθορισμένες ρυθμίσεις για το SSID από τους 
μεγαλύτερους κατασκευαστές. 
 

Α/Α Κατασκευαστής SSID 
1.  3Com Comcomcom 
2.  Cisco Aironet Tsunami 
3.  Apple Airport Airport Network 
4.  D-Link WLAN 
5.  Intel 101 xlan 
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6.  Linksys Linksys 
7.  Netgear  Wireless 
8.  Proxim Wireless 
9.  SMC 101 

Πίνακας 3. Προκαθορισμένα SSID’s 
 
 

5.3 Απόκρυψη του SSID 
Για να μπορέσει να συνδεθεί ένας σταθμός σε ένα ασύρματο δίκτυο θα πρέπει να 
γνωρίζει τη λέξη η οποία χαρακτηρίζει το ασύρματο δίκτυο SSID. Αυτή δεν είναι 
ένας μηχανισμός ασφαλείας αλλά ένα μέσο για την δυνατότητα ύπαρξης παραπάνω 
από ένα ασύρματων δικτύων στην ίδια περιοχή. Πολλά Access Points μπορούν να 
ρυθμιστούν έτσι ώστε, να μη διαφημίζουν τη λέξη αυτή και αυτό να λειτουργεί ως 
ένα πρωταρχικός μηχανισμός ασφαλείας για αυτούς, που δε γνωρίζουν την ύπαρξη 
του δικτύου σε αυτή την περιοχή.  
 
Αυτό είναι ένα απλό μέτρο ασφαλείας. Παρόλα αυτά, είναι ιδιαίτερα αποτελεσματικό 
ειδικά σε «επιθέσεις» από χρήστες που δεν έχουν μεγάλη γνώση των ασύρματων 
δικτύων. Κάποιος, όμως, που διαθέτει τη γνώση και το χρόνο για την «επίθεση», 
μπορεί να χρησιμοποιήσει ένα πρόγραμμα «σύλληψης» των ασύρματων πακέτων. Το 
μόνο που έχει να κάνει είναι να περιμένει τη σύνδεση ενός σταθμού που γνωρίζει το 
SSID του δικτύου, μιας και η μεταφορά του γίνεται με τη μορφή καθαρού κειμένου. 
Αναλυτική περιγραφή και εργαστηριακή πραγματοποίηση της διαδικασίας 
παρουσιάζεται στην ενότητα 7.3 της εργασίας. 
 

5.4 Αυθεντικοποίηση με την χρήση MAC διευθύνσεων 
Πολλά Access Points έχουν την δυνατότητα να δημιουργούν λίστα με τις MAC 
διευθύνσεις των ασύρματων καρτών δικτύου, τις οποίες θα δέχονται, όταν 
προσπαθήσουν να συνδεθούν με το δίκτυο. Αυτό, βέβαια, δεν είναι λειτουργικό σε 
ένα δυναμικό περιβάλλον, καθώς οι αλλαγές θα πρέπει να γίνονται στατικά από τον 
διαχειριστή του δικτύου. Από την άλλη μεριά, όμως,  δίνει σε κάποιο βαθμό τη 
δυνατότητα ελέγχου πρόσβασης στο μέσο.  
 
Και αυτή η λύση είναι χρήσιμη, όμως δεν είναι ιδιαιτέρα αποτελεσματική. Το μόνο 
που χρειάζεται είναι η σύλληψη των πακέτων του ασύρματου δικτύου μέχρι την 
επόμενη σύνδεση ενός ασύρματου σταθμού. Τότε μεταφέρεται με την μορφή 
κειμένου η Mac διεύθυνση του. Αυτή μπορεί να χρησιμοποιηθεί στη συνέχεια για την 
σύνδεση του «εισβολέα». Αναλυτικά, η διαδικασία παρουσιάζεται στην ενότητα 7.4 
της εργασίας. 
 

5.5 Αυθεντικοποίηση με την χρήση κοινού κλειδιού (shared key) 
Μια από τις σημαντικότερες λειτουργίες για την διασφάλιση ενός ασύρματου δικτύου 
είναι η αυθεντικοποίηση (authentication) των χρηστών. Σύμφωνα με αυτή την 
λειτουργία, έχουν πρόσβαση στο ασύρματο μέσο μόνο εξουσιοδοτημένοι χρήστες. 
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Ένα ασύρματο δίκτυο μπορεί να λειτουργεί σε δυο καταστάσεις αυθεντικοποίησης 
[28]. 
 

5.5.1 Open Authentication 
Στην open κατάσταση, κάθε σταθμός που θέλει να συνδεθεί στέλνει ένα 
πιστοποιητικό της ταυτότητάς του, που συνήθως είναι η MAC address, οπότε η 
είσοδος του γίνεται δεκτή πάντοτε. Δηλαδή, στην περίπτωση αυτή δεν υλοποιείται 
κανένας μηχανισμός αυθεντικοποίησης. Η κατάσταση αυτή, αν και παράξενη, είναι 
συνηθισμένη αφού ο σκοπός ύπαρξης των ασύρματων δικτύων είναι η παροχή 
εύκολης πρόσβασης.  
 

5.5.2 Closed Authentication 
Στην closed, η σύνδεση γίνεται μόνο αν υπάρχει η γνώση μιας συνθηματικής λέξης. 
Η closed κατάσταση μπορεί να υλοποιηθεί μόνο σε περίπτωση που, τόσο ο σταθμός 
όσο και το Access Point, υποστηρίζουν το μηχανισμό κρυπτογράφησης WEP.  
 
Πιο συγκεκριμένα, για την είσοδο ενός νέου σταθμού σε ένα AP έχουμε μια 
ανταλλαγή μηνυμάτων που έχουν σκοπό την εξακρίβωση της ταυτότητας του. Η 
σειρά των βημάτων παρουσιάζεται στην εικόνα 29 και είναι η εξής [29]. 

 
Εικόνα 29. Shared key Authentication 

 
1) Ο ασύρματος σταθμός στέλνει την αίτηση για σύνδεση στο συγκεκριμένο 

ασύρματο δίκτυο. 
2) Το Access Point του απαντάει με μια φράση-«πρόκληση» (challenge text). 
3) Ο ασύρματος σταθμός κρυπτογραφεί τη φράση αυτή που παρέλαβε με την 

βοήθεια του μηχανισμού WEP και του κλειδιού, που ο ίδιος διαθέτει. 
4) Το Access Point παραλαμβάνει τα κρυπτογραφημένα δεδομένα. Στη συνέχεια 

με το μηχανισμό WEP και το κλειδί που το ίδιο διαθέτει, τα 
αποκρυπτογραφεί. Η φράση που θα πάρει ως αποτέλεσμα θα είναι ίδια με την 
αρχική, μόνο αν αυτός και ο ασύρματος σταθμός έχουν το ίδιο WEP κλειδί. 

5)  Ανάλογα με το αποτέλεσμα της αυθεντικοποίησης, στέλνει μήνυμα επιτυχίας 
ή αποτυχίας στον ασύρματο σταθμό. 

 
Το μεγάλο πλεονέκτημα αυτής της διαδικασίας είναι το ότι αποφεύγεται αποστολή 
του κλειδιού WEP με την μορφή καθαρού κειμένου στο ασύρματο δίκτυο. Το 
πρόβλημα το δημιουργεί η ίδια η κρυπτογράφηση WEP που στην πραγματικότητα 
είναι μια λειτουργία XOR μεταξύ των bits των δεδομένων και των bits της 
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κλειδορροής, όπως αναφέρεται αναλυτικά στην επόμενη ενότητα. Αυτό δίνει την 
δυνατότητα σε κάποιον που «συλλαμβάνει» τα πακέτα να έχει τόσο το καθαρό 
κείμενο όσο και την κρυπτογράφηση του. Στην συνέχεια, όπως αναφέρεται και στο 
παράρτημα, με μια λειτουργία XOR μπορεί να έχει την κλειδορροή. Περιγραφή αυτής 
της διαδικασίας αναλυτικά παρουσιάζεται στην ενότητα 7.5 της εργασίας. 
 

5.6 Ο μηχανισμός WEP 
Το WEP είναι ένας μηχανισμός ασφαλείας που προτάθηκε στο αρχικό πρωτόκολλο 
802.11 [7]. Η υλοποίηση του ήταν προαιρετική, αλλά  το γεγονός ότι η ασύρματη 
μετάδοση δημιουργεί πολλά ζητήματα ασφαλείας, ώθησε όλους τους κατασκευαστές 
να το υποστηρίξουν στις υλοποιήσεις τους. Η λειτουργία του βασίζεται στη χρήση 
μιας λέξεως κλειδιού (WEP key).  
 
Στην προηγούμενη ενότητα αναφέρθηκε πως το WEP μπορεί να υποστηρίξει το 
έλεγχο αυθεντικοποίησης κατά την διάρκεια πρόσβασης στο ασύρματο μέσο. Όμως, 
οι δυνατότητες του WEP δε σταματάνε εκεί, αλλά μπορεί να δώσει λύση και σε άλλα 
προβλήματα. Πιο συγκεκριμένα, οι δημιουργοί του WEP είχαν σκοπό με τη βοήθεια 
του να μπορούν να παρέχουν το επίπεδο ασφαλείας που προσφέρουν τα ενσύρματα 
δίκτυα. Εκεί οφείλεται και το όνομα του, που είναι το ακρωνύμιο των λέξεων Wired 
Equivalent Privacy.  
 

5.6.1 Λειτουργία του μηχανισμού WEP 
Το WEP, εκτός από την αυθεντικοποίηση, υπόσχεται ότι δίνει λύση και στην 
ακεραιότητα των δεδομένων (integrity). Αυτό το επιτυγχάνει εκτελώντας έλεγχο 
κυκλικής ακεραιότητας στα δεδομένα (CRC32). Η λειτουργία του μηχανισμού 
CRC32 είναι η εξής [30] [57]. Καταρχήν τόσο ο αποστολέας όσο και ο παραλήπτης 
έχουν συμφωνήσει στη χρήση μιας ακολουθίας r+1 bit, που ονομάζεται γεννήτρια 
(generator G). Έστω ότι ο αποστολέας θέλει να μεταδώσει ένα μήνυμα που 
περιλαμβάνει d bits (D). Στη συνέχεια ο αποστολέας υπολογίζει r περίσσια bit (R) και 
τα προσαρτεί στο τέλος της ακολουθίας D. Τα νέα r bit έχουν επιλεχθεί έτσι, ώστε το 
αποτέλεσμα της διαίρεσης του δυαδικού αριθμού που προκύπτει (D+R) με τον αριθμό 
G να έχει υπόλοιπο μηδέν σε αριθμητική με συμπλήρωμα του 2.  
 
Ο παραλήπτης λαμβάνει τόσο τα δεδομένα D όσο και τον έλεγχο κυκλικής 
ακεραιότητας R. Στην συνέχεια, διαιρεί τον αριθμό D+R με την γεννήτρια G. Σε 
περίπτωση που η διαίρεση αυτή, με συμπλήρωμα 2, έχει υπόλοιπο μηδέν, δεν υπάρχει 
σφάλμα στην μετάδοση, αλλιώς υπάρχει. 
 
Ο κύριος σκοπός του WEP είναι να προστατέψει τα δεδομένα από υποκλοπή. Αυτό 
το κάνει χρησιμοποιώντας μια λέξη κλειδί (κλειδί WEP), η οποία είναι γνωστή τόσο 
στον ασύρματο σταθμό όσο και στο Access Point. Να σημειωθεί ότι ο ορισμός του 
WEP προϋποθέτει ότι πρέπει να υπάρχει ασφαλής μηχανισμός για την εγκατάσταση 
του κλειδιού WEP, χωρίς όμως να καθορίζει την διαδικασία [7]. 
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Η λειτουργία για την κρυπτογράφηση δεδομένων που πρόκειται να μεταφερθούν με 
τη χρήση του WEP παρουσιάζεται στην εικόνα 30 και είναι η εξής [31].  
 

 
 

Εικόνα 30. Η λειτουργία της κρυπτογράφησης WEP 
 
1. Στην αρχή υπολογίζεται ο έλεγχος κυκλικής ακεραιότητας (CRC32) για τα 

δεδομένα, όπως περιγράφηκε προηγουμένως. Τα επιπλέον bit, που 
δημιουργούνται (R), ονομάζονται (ICV). 

2. Στην συνέχεια, με βάση το κλειδί και το Διάνυσμα Αρχικοποίησης (IV) 
δημιουργείται μια κλειδορροή  (key stream) χρησιμοποιώντας τον αλγόριθμο 
RC4 της RSA [32]. Ο λόγος που χρησιμοποιείται το IV είναι για να προσθέσει 
μια «τυχαιότητα» στην κλειδοροή. Πιο συγκεκριμένα, αν δεν υπήρχε το IV, 
αφού το κλειδί του WEP είναι πάντα το ίδιο, θα ήταν αντίστοιχα πάντα ίδια 
και η κλειδορροή. Για κάθε πακέτο που κρυπτογραφείται, χρησιμοποιείται και 
διαφορετικό IV. 

3. Τα δεδομένα μαζί με το ICV κρυπτογραφούνται με την κλειδορροή με την 
χρήση της λογικής πράξης XOR. Το αποτέλεσμα είναι τα κρυπτογραφημένα 
δεδομένα, που αποστέλλονται τελικά μέσα από το ασύρματο δίκτυο. 

 
Το αποτέλεσμα όλης αυτής της διαδικασίας εισάγεται μέσα στην περιοχή των 
δεδομένων ενός 802.11 frame για την αποστολή του, λειτουργία που εμφανίζεται 
στην εικόνα 31. Για να μπορέσει όμως και ο παραλήπτης να δημιουργήσει την 
κατάλληλη κλειδορροή χρειάζεται και τη γνώση του IV. Έτσι, και αυτό μεταφέρεται 
μέσα στην περιοχή των δεδομένων με τη μορφή καθαρού κειμένου. Ακόμα, στην 
επικεφαλίδα του 802.11 ενεργοποιείται το πεδίο, που πληροφορεί τον παραλήπτη ότι 
το περιεχόμενο του πακέτου είναι κρυπτογραφημένο με τη χρήση του μηχανισμού 
WEP. 
 

 
Εικόνα 31. Η χρήση του WEP μέσα σε 802.11 frame 

 
Κατά την υποδοχή του πακέτου στον σταθμό του παραλήπτη υλοποιείται η 
αντίστροφη διαδικασία. Με τη χρήση του IV και του κλειδιού WEP υπολογίζεται η 
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κλειδορροή και εξάγονται τα δεδομένα. Στην συνέχεια, με την χρήση του ελέγχου 
κυκλικής ακεραιότητας και των δεδομένων ICV που έστειλε ο αποστολέας, 
διαπιστώνεται αν έχουν συμβεί λάθη στην μετάδοση. Αν ο έλεγχος έχει επιτυχές 
αποτέλεσμα, τότε το πακέτο γίνεται αποδεκτό από το σταθμό του παραλήπτη. 
 

5.6.2 Αδυναμίες του WEP 
Τα προβλήματα του WEP ξεκίνησαν από την δημιουργία του, αφού η νομοθεσία των 
ΗΠΑ απέτρεπε την εξαγωγή αλγορίθμων κρυπτογράφησης μεγάλου μεγέθους 
κλειδιού. Γι’ αυτό και το κλειδί του WEP περιορίστηκε στα 40bit.  
 
Το 2001 παρουσιάστηκαν οι πρώτες εργασίες που έκαναν αναφορά πάνω στις 
αδυναμίες του WEP [33,26]. Πιο συγκεκριμένα, οι ευπάθειες οφείλονται στην 
επαναχρησιμοποίηση των IV’s και στο μηχανισμό authentication, που χρησιμοποιεί 
το WEP. 
 
Μια από τις προτάσεις που έγιναν για τη βελτιστοποίηση του αλγορίθμου ήταν η 
χρησιμοποίηση κλειδιού με μεγαλύτερο μέγεθος. Έτσι, από τις πρώτες υλοποιήσεις 
του WEP που όριζαν ότι το μέγεθος του κλειδιού 40bit (μαζί με τα 24bit του IV 
σύνολο 64bit) δημιουργήθηκαν υλοποιήσεις με μέγεθος κλειδιού 104bit (128bit με το 
IV). Αυτό, παρότι η αρχική πρόταση του WEP δεν το όριζε αυτό.  
 
Τέλος στις όποιες ελπίδες τους για εξάλειψη των αδυναμιών του μηχανισμού WEP 
έβαλε η εργασία των Walker, Jesse "Unsafe at any key size; an analysis of the WEP 
encapsulation.", η οποία ανέδειξε το γεγονός ότι η αύξηση του μεγέθους του κλειδιού 
δεν πρόκειται να λύσει τα προβλήματα. Το τελικό χτύπημα ήρθε με την δημοσίευση 
του Fluhrer, Scott, Itsik Mantin & Shamir.(FMS) "Weaknesses in the Key Scheduling 
Algorithm of RC4". Αυτή κατέδειξε το γεγονός ότι οι αδυναμίες του WEP οφείλονται 
στον ίδιο τον αλγόριθμο RC4 και δεν πρόκειται να σταματήσουν με μικρές 
διορθώσεις. Στην συνέχεια, ήρθαν εργασίες [22] που προσπάθησαν να υλοποιήσουν 
τις μεθόδους που περιέγραφε η εργασία των (FMS) και το κατάφεραν δημιουργώντας 
εφαρμογές που ανακαλύπτουν το κλειδί WEP ενός ασύρματου δίκτυο [24]. Η 
διαδικασία εύρεσης του κλειδιού WEP παρουσιάζεται στην ενότητα 7.6 της εργασίας. 
 
Συγκεντρώνοντας τις αδυναμίες που εισάγει η χρήση του μηχανισμού WEP μπορούν 
να αναφερθούν τα εξής [35]: 
 
• Υπάρχει αυθεντικοποίηση μόνο του τερματικού σταθμού και όχι του Access 

Point. Αυτό αφήνει ανοικτό το ενδεχόμενο εκδήλωσης επίθεσης “Man in the 
middle”. Σε αυτή την περίπτωση ο «εισβολέας» εισάγει ένα μη 
αυθεντικοποιημένο Access Point στην περιοχή λειτουργίας ενός ασύρματου 
δικτύου. Οι τερματικοί σταθμοί θα προσπαθήσουν να συνδεθούν μαζί του 
μιας και δεν υπάρχει αυθεντικοποίηση του Access Point. Σαν αποτέλεσμα, 
αυτό το Access Point θα είναι σε θέση να συγκεντρώσει στοιχεία λειτουργίας 
του κανονικού ασύρματου δικτύου από τις αιτήσεις των τερματικών σταθμών. 

• Η αυθεντικοποίηση περιορίζεται μόνο στον τερματικό σταθμό και όχι στο 
πρόγραμμα ή το χρήστη που το χειρίζεται. Αυτό μπορεί να καταστεί 



Χρήστος Γρομπανόπουλος, «Αξιολόγηση Ευπαθειών Ασύρματων  Δικτύων» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         49 

επικίνδυνο στην περίπτωση όπου έχουμε την κλοπή ενός αυθεντικοποιημένου 
σταθμού από έναν μη νόμιμο χρήστη. 

• Η δυνατότητα εύρεσης του κλειδιού του WEP αναιρεί όλα τα μέτρα 
ασφαλείας που παρέχει αυτό, όπως αυθεντικοποίηση ή ακεραιότητα 
δεδομένων. 

• Δεν υπάρχει δυνατότητα κεντρικής διαχείρισης των κλειδιών WEP. Αυτό 
είναι ιδιαίτερα προβληματικό, αφού σε εταιρικά δίκτυα είναι υποχρεωμένος ο 
υπεύθυνος δικτύου να εισάγει «χειροκίνητα» σε κάθε ασύρματο σταθμό το 
κλειδί του WEP. 
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Κεφάλαιο 6. Εξελιγμένες τεχνικές ασφαλείας 
Από την στιγμή που δημοσιεύθηκαν οι πρώτες εργασίες που ανέφεραν τις αδυναμίες 
του WEP έγιναν προσπάθειες να προταθούν νέοι μηχανισμοί που να προσφέρουν 
μεγαλύτερα επίπεδα ασφάλειας. Ο οργανισμός IEEE σύστησε το πρωτόκολλο 
802.11i, που σκοπό έχει να προσφέρει υψηλά επίπεδα ασφάλειας. Το πρόβλημα ήταν 
ότι άργησε να έχει πρακτικά αποτελέσματα. Αποτέλεσμα ήταν η κοινοπαραξία WiFi 
Alliance να συγκεντρώσει τους μηχανισμούς ασφαλείας του 802.11i, που ήταν 
έτοιμοι και σε λειτουργία και να τους ενσωματώσει σε ένα ενδιάμεσο πρωτόκολλο 
ασφαλείας, που ονόμασε WPA (WiFi Protected Access) [36]. Αυτή η ανακοίνωση 
ήταν ένα ενδιάμεσο πρωτόκολλο ασφάλειας μέχρι και την έλευση του 802.11i το 
2004, οπότε ανακοινώθηκε και το WPA2, το οποίο στην πραγματικότητα είναι το ίδιο 
το 802.11i. 
 

6.1 802.1x – EAP - RADIUS 
Μία από τις σημαντικότερες λειτουργίες που πρέπει να παρέχει ένα ασφαλές δίκτυο 
είναι η αυθεντικοποίηση των χρηστών. Σύμφωνα με αυτή την αρχή, πριν επιτραπεί σε 
οποιονδήποτε η χρήση του δικτύου, πρέπει να εξακριβωθεί η ταυτότητα του. Τόσο το 
WPA όσο και το 802.11i, για την υλοποίηση της λειτουργίας αυτής διάλεξαν το 
πρωτόκολλο 802.1x.  
 
Το πρωτόκολλο 802.1x δεν αναπτύχθηκε αποκλειστικά για τα ασύρματα δίκτυα αλλά 
προϋπήρχε και στα ενσύρματα δίκτυα. Η λειτουργία του πρωτοκόλλου αυτού 
βασίζεται στην έννοια της ελεγχόμενης διόδου (controlled port). Σύμφωνα με αυτή, 
υπάρχουν συγκεκριμένες δίοδοι στο δίκτυο, οι οποίες μπορούν να ελέγξουν την 
κυκλοφορία της πληροφορίας μέσα από αυτές. Μπορούν να την επιτρέψουν ή να την 
αποτρέψουν σύμφωνα με κάποια απόφαση πολιτικής. 
 
Τα βασικά δομικά στοιχεία του πρωτοκόλλου 802.1x, όπως περιγράφονται στο [36] 
και εμφανίζονται στην εικόνα 32, είναι τα παρακάτω: 
 
• Αιτών (Supplicant). Είναι η οντότητα, η οποία πρέπει να αυθεντικοποιηθεί, 

γιατί επιθυμεί να κάνει χρήση του δικτύου. Στην συγκεκριμένη περίπτωση, 
είναι ο σταθμός που θέλει να συνδεθεί με το Access Point. 

 
• Εξυπηρετητής Αυθεντικοποίησης (Authentication server). Είναι ο server, που 

αποφασίζει για την αυθεντικοποίηση του supplicant. Να σημειωθεί ότι ο 
server αυτός είναι το σημείο στο οποίο λαμβάνεται η απόφαση 
αυθεντικοποίησης σύμφωνα με την ισχύουσα πολιτική. Η εφαρμογή της 
απόφασης αυτής γίνεται από άλλες οντότητες του πρωτοκόλλου που 
αναφέρονται στη συνέχεια.  

 
• Αυθεντικοποιητής (Authenticator). Είναι το σημείο στο οποίο θα γίνει η 

εφαρμογή της απόφασης αυθεντικοποίησης. Στην συγκεκριμένη περίπτωση 
είναι το Access Point, το οποίο θα επιτρέψει ή όχι την μεταφορά των 
δεδομένων του σταθμού που ζητάει την σύνδεση.  
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• Θύρα (Port). Για τη μεταφορά των δεδομένων και τον έλεγχό τους πρέπει να 

υπάρχει η έννοια του port. Μάλιστα, πρέπει να υπάρχουν δύο είδη Port:  
 

α) Ελεύθερη θύρα (uncontrolled), η οποία θα δέχεται τα μηνύματα 
authentication και στην οποία η πρόσβαση θα είναι ελεύθερη  

β) Ελεγχόμενη θύρα (controlled), στην οποία θα γίνεται η μεταφορά των 
κανονικών δεδομένων. Ο authenticator επιτρέπει τη διέλευση δεδομένων 
από το controlled port μόνο στους αυθεντικοποιημένους σταθμούς. 

  

 
Εικόνα 32. Τα βασικά στοιχεία του πρωτοκόλλου 802.1x 

 
Το πρωτόκολλο 802.1x δεν καθορίζει τον τρόπο με τον οποίο θα γίνεται η μετάδοση 
των μηνυμάτων αυθεντικοποίησης. Εδώ έρχεται ο ρόλος του EAP. Το EAP  
(Extensible Authentication Protocol, RFC 2284 και αναθεώρηση RFC 3579) είναι μια 
επέκταση του Point to Point Protocol (PPP), η οποία καθορίζει τον τρόπο ανταλλαγής 
μηνυμάτων αυθεντικοποίησης πριν από την σύνδεση δύο σταθμών. Επειδή όμως στην 
συγκεκριμένη περίπτωση η ανταλλαγή των μηνυμάτων θα γίνει όχι μεταξύ δύο 
σταθμών, που συνδέονται άμεσα, αλλά μέσα από τοπικό δίκτυο, αναπτύχθηκε το 
πρωτόκολλο EAPOL. Αυτό είναι μια επέκταση του EAP για τη λειτουργία του σε 
τοπικά δίκτυα.  
Οι βασικοί στόχοι της χρήσης του συνδυασμού των πρωτοκόλλων 802.1x και EAP 
είναι [35]:  
 
• Η αμοιβαία αυθεντικοποίηση τόσο του σταθμού (client) όσο και του AP με τη 

χρήση ενός ενδιάμεσου server πιστοποίησης (RADIUS) 
• Η ενεργοποίηση ενός μηχανισμού, που μπορεί να δημιουργεί δυναμικά και 

μεταφέρει κλειδιά για την κρυπτογράφηση των δεδομένων. 
• Η δυνατότητα ύπαρξης κεντρικού ελέγχου, που μπορεί να παρέχει και 

ιστορικά στοιχεία χρήσης του δικτύου. Τη λειτουργικότητα αυτή μπορεί να 
την έχει ο εξυπηρετητής αυθεντικοποίησης, αφού κάθε σταθμός που 
συνδέεται πρέπει να έχει την έγκριση του. Αυτό είναι ιδιαίτερα χρήσιμο σε 
δυναμικά αναπτυσσόμενα ασύρματα δίκτυα. 

 
Η βασική διαδικασία για την αυθεντικοποίηση ενός τερματικού σταθμού, 
προκειμένου να χρησιμοποιήσει τους πόρους ενός τοπικού ασύρματου δικτύου, 
παρουσιάζεται στην εικόνα 33. Μπορεί να χωριστεί σε τρεις φάσεις. Αφού 
δημιουργηθεί σύνδεση μεταξύ σταθμού κα Access Point, υπάρχει η πρώτη φάση, 
στην οποία γίνεται η αίτηση και αποστολή της ταυτότητας του ασύρματου σταθμού. 
Στην δεύτερη φάση γίνεται η ανταλλαγή των μηνυμάτων αυθεντικοποίησης, ανάλογα 
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με την μέθοδο που έχει επιλεχθεί. Στην τελευταία φάση έχουμε την απόφαση της 
αυθεντικοποίησης. 
 

 
Εικόνα 33. Η βασική ανταλλαγή μηνυμάτων EAP 

 
 
Πιο αναλυτικά η ακολουθία των γεγονότων είναι η ακόλουθη (RFC 2284): 
 
1. Ο ασύρματος σταθμός αποκτά σύνδεση με το Access Point. Το access point 

δεν επιτρέπει στον ασύρματο σταθμό να χρησιμοποιήσει το ασύρματο δίκτυο 
«μπλοκάροντας» όλα τα πακέτα του, εκτός από τα μηνύματα EAP. 

2. Το Access Point αποστέλλει μήνυμα στον τερματικό σταθμό και του ζητά να 
του δώσει την ταυτότητα του. 

3. Ο τερματικός σταθμός αποστέλλει την ταυτότητα του στο Access Point. 
4. Ο σταθμός, το Access Point και ο Authentication Server υλοποιούν κάποιο 

μηχανισμό αυθεντικοποίησης (EAP type, περιγράφεται παρακάτω) 
ανταλλάσοντας μεταξύ τους μηνύματα. 

5. Το αποτέλεσμα της διαδικασίας αυθεντικοποίησης ανακοινώνεται στον 
σταθμό με τη μορφή ενός μηνύματος επιτυχίας ή αποτυχίας. 

 
Η μεγάλη επιτυχία του EAP οφείλεται στο γεγονός ότι δημιουργεί μια δομή για την 
ανταλλαγή μηνυμάτων αυθεντικοποίησης και δίνει την ευελιξία για την υποστήριξη 
οποιαδήποτε μηχανισμού αυθεντικοποίησης (EAP – type). 
 
Μερικοί από τους μηχανισμούς που έχουν προταθεί είναι οι παρακάτω: 
 
1. EAP - MD5 
2. EAP - LEAP 
3. EAP – TLS 
4. EAP – TTLS 
5. PEAP 
 
Για την πλευρά του server μπορεί να χρησιμοποιηθεί ένα RADIUS Server ή κάποιος 
άλλος server αυθεντικοποίησης, όπως TACACS,+ LDAP [34]. Όμως η χρήση του 
RADIUS τείνει να εξελιχθεί σε μονόδρομο διότι υποστηρίζεται από πολλούς 
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κατασκευαστές, ακόμα και free license, όπως και από την Microsoft μέσω του 
Internet Authentication Server (IAS) [28]. Ακόμα, και διάφοροι κατασκευαστές 
RADIUS Servers έχουν δημιουργήσει το μηχανισμό ενσωμάτωσης των μηνυμάτων 
EAP μέσα σε μηνύματα RADIUS (RFC 3579), προκειμένου να προωθήσουν τα 
προϊόντα τους.  
 

6.1.1 EAP – MD5 
Ένας από τους βασικούς τύπους που περιέχονται στην αρχική πρόταση του EAP 
(RFC 2284) είναι ο μηχανισμός MD5. Πιο συγκεκριμένα, είναι ένας μηχανισμός 
Challenge Handshake Authentication Protocol, όπως αυτό περιγράφεται στο RFC 
1994.  
 

 
Εικόνα 34. Ο μηχανισμός EAP – MD5 

 
Αυτό που προϋποθέτει ο μηχανισμός MD5 είναι η εγκατάσταση μιας κοινής μυστικής 
λέξης τόσο στον ασύρματο σταθμό όσο και στον Authentication Server. Στην 
συνέχεια, ακολουθούν τα εξής γεγονότα όπως παρουσιάζονται και στην εικόνα 34: 
 
1. Δημιουργείται σύνδεση μεταξύ του τερματικού σταθμού και του AP. 
2. Το Access Point στέλνει ένα μήνυμα αίτησης ταυτότητας (request identity), με 

το οποίο ζητάει το username του τερματικού σταθμού. 
3. Ο τερματικός σταθμός απαντά με το user name, το οποίο προωθείται και στον 

authentication server. 
4. Από εδώ και πέρα ξεκινάει η διαδικασία του MD5 και αρχικά περιλαμβάνει 

την αποστολή μιας φράσης «πρόκλησης» στον τερματικό σταθμό από τον 
Authentication Server. 

5. Ο τερματικός σταθμός κρυπτογραφεί τη φράση «πρόκληση» με τον 
μηχανισμό MD5. Σαν κλειδί χρησιμοποιεί την κοινή μυστική λέξη. Το 
αποτέλεσμα της κρυπτογράφησης αποστέλλεται στον Authentication server. 
Ο Authentication server αποκρυπτογραφεί τη λέξη, που του έστειλε ο 
τερματικός σταθμός, με κλειδί τη μυστική λέξη. Σε περίπτωση που η 
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αποκρυπτογράφηση είναι η λέξη «πρόκληση», πάει να πει ότι αυτός και ο 
τερματικός σταθμός έχουν το ίδιο κλειδί. 

6. Ο Authentication Server αποστέλλει μήνυμα επιτυχίας ή αποτυχίας στον 
τερματικό σταθμό. 

 
Τα μειονεκτήματα του μηχανισμού MD5 είναι τα εξής: 
 
• Αν και βοηθά στην αυθεντικοποίηση, στη συνέχεια δεν δημιουργεί ένα 

κρυπτογραφημένο κανάλι, αλλά τα δεδομένα της επικοινωνίας μεταφέρονται 
με την μορφή καθαρού κειμένου.  

• Γίνεται αυθεντικοποίηση μόνο του τερματικού σταθμού και όχι του Access 
Point. Αυτό έχει ως αποτέλεσμα, αν κάποιος εισβολέας εισάγει ένα μη 
αυθεντικοποιημένο Access Point, οι τερματικοί σταθμοί δε θα το καταλάβουν 
και θα του αποστείλουν τα στοιχεία της ταυτότητας τους. 

• Ακόμα, έχουμε τη μετάδοση σε ασύρματο δίκτυο τόσο της κανονικής λέξης 
όσο και της κρυπτογράφησης της. Αυτή είναι μια πολύ επικίνδυνη 
κατάσταση, που περιγράφεται και στην ενότητα 7.5. 

 
Το πλεονέκτημα του MD5 είναι η απλότητα της λειτουργίας του. Δεν πραγματοποιεί 
κάποιον πολύπλοκο μηχανισμό και αυτό επιτρέπει την υλοποίηση του, ακόμα και σε 
κατασκευές με μικρή υπολογιστική ισχύ. Αποτέλεσμα αυτών των χαρακτηριστικών 
είναι ο μηχανισμός EAP MD5 να χρησιμοποιείται μόνο για τον έλεγχο μετάδοσης 
των μηνυμάτων EAP από το ασύρματο δίκτυο. 
 

6.1.2 EAP – LEAP 
Η εταιρία Cisco, αναγνωρίζοντας τις σημαντικές ελλείψεις του WEP, δημιούργησε 
τον δικό της μηχανισμό ασφαλείας. Για την υλοποίηση του βασίστηκε στον 
μηχανισμό MS-CHAP [39] καθώς και στον Server RADIUS για την υποστήριξη 
αυθεντικοποίησης και δυναμικής παροχής κλειδιών. Προσπαθώντας να κάνει το 
μηχανισμό απλοϊκό, έτσι ώστε να μην απαιτεί μεγάλη υπολογιστική ισχύ από τους 
πόρους του ασύρματου δικτύου, διάλεξε την λύση της μυστικής λέξης, που στην 
περίπτωση της είναι το username και το password του χρήστη. 
 

 
Εικόνα 35. Ο μηχανισμός EAP – LEAP 
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Το πρώτο βήμα κατά την διάρκεια του μηχανισμού LEAP είναι η δημιουργία 
σύνδεσης μεταξύ του τερματικού σταθμού και του Access Point. Στη συνέχεια η 
ακολουθία των μηνυμάτων παρουσιάζεται στην εικόνα 35 και είναι η ακόλουθη: 
 
1. Ο τερματικός σταθμός στέλνει ένα μήνυμα, με το οποίο ζητά την έναρξη του 

μηχανισμού αυθεντικοποίησης. 
2. Το Access Point στέλνει ένα μήνυμα αίτησης ταυτότητας (request identity), με 

το οποίο ζητά την ταυτότητα του τερματικού σταθμού. 
3. Ο τερματικός σταθμός απαντά με την ταυτότητα του. 
4. Η ταυτότητα του ασύρματου σταθμού αποστέλλεται σε ένα μήνυμα αίτησης 

αυθεντικοποίησης στον Authentication Server. 
5. Από εδώ και πέρα ξεκινάει η διαδικασία αυθεντικοποίησης του τερματικού 

σταθμού. Αρχικά, αποστέλλεται μιας φράση «πρόκληση» στον τερματικό 
σταθμό από τον Authentication Server. 

6. Ο τερματικός σταθμός κρυπτογραφεί τη φράση «πρόκληση» με το μηχανισμό 
κρυπτογράφησης LEAP, που έχει δημιουργήσει η εταιρία Cisco. Σαν κλειδί 
χρησιμοποιεί το password του χρήστη. Το αποτέλεσμα της κρυπτογράφησης 
αποστέλλεται στον Authentication server. 

7. Ο Authentication server αποκρυπτογραφεί τη λέξη που του έστειλε ο 
τερματικός σταθμός με κλειδί το password του χρήστη. Σε περίπτωση που η 
αποκρυπτογράφηση είναι η λέξη «πρόκληση», αυτό σημαίνει ότι αυτός και ο 
τερματικός σταθμός έχουν το ίδιο password. Ο Authentication Server 
αποστέλλει μήνυμα επιτυχίας ή αποτυχίας στον τερματικό σταθμό. 

8. Στην συνέχεια ξεκινάει η διαδικασία αυθεντικοποίησης Authentication Server. 
Αρχικά, αποστέλλεται μια φράση «πρόκληση» στον Authentication Server 
από τον τερματικό σταθμό. 

9. Ο Authentication Server με μια διαδικασία ανάλογη με αυτή του βήματος 6, 
υπολογίζει την κρυπτογράφηση της «πρόκλησης» και την αποστέλλει στον 
τερματικό σταθμό μαζί με τα κλειδιά που θα χρησιμοποιηθούν για την 
κρυπτογράφηση των δεδομένων που θα μεταφερθούν στη συνέχεια. 

10. Το τέλος της διαδικασίας είναι η δημιουργία ενός κρυπτογραφημένου 
καναλιού για τη μετάδοση των δεδομένων μεταξύ του τερματικού σταθμού 
και του Access Point. Σαν κλειδιά για την κρυπτογράφηση χρησιμοποιούνται 
αυτά που δημιουργήθηκαν κατά το βήμα 9. 

 
Τα σημεία που χρειάζεται να επισημανθούν στην όλη διαδικασία είναι τα εξής: 
 
• Ο τερματικός σταθμός με το Access Point επικοινωνούν με EAPOL, ενώ τα 

μηνύματα EAP μεταξύ Access Point και Authentication Server 
ενσωματώνονται σε μηνύματα RADIUS. 

• Υπάρχει αμοιβαία αναγνώριση, τόσο του τερματικού σταθμού όσο και του 
server αυθεντικοποίησης. 

• Κατά το τέλος της αυθεντικοποίησης ο server μοιράζει τόσο στο Access Point 
όσο και στον τερματικό σταθμό κλειδιά κρυπτογράφησης, τα οποία βοηθούν 
στην δημιουργία ενός κρυπτογραφημένου καναλιού για τη μετάδοση της 
πληροφορίας μεταξύ του τερματικού σταθμού και του Access Point. 
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Ο μηχανισμός αυτός ήταν δημιουργία και αποτελούσε μονοπώλιο της εταιρίας Cisco. 
Αν και κάποια στιγμή η εταιρία έδωσε τα δικαιώματα χρήσης, του παρόλα αυτά 
χρειάζεται ακόμα η ύπαρξη ενός Aironet Access Point για την λειτουργία του. Η 
επιτυχία της σειράς Aironet συνέβαλε στην επιτυχημένη πορεία του. Παρόλα αυτά, ο 
μηχανισμός αυτός, όπως και κάθε μηχανισμός που βασίζεται σε password για την 
λειτουργία του, είναι ευάλωτος σε επιθέσεις λεξικού. Πιο συγκεκριμένα, ένας 
εισβολέας μπορεί να δοκιμάζει με τη σειρά διάφορες λέξεις  μέχρι να μπορέσει να 
συνδεθεί. Ακόμα, έχουν δημοσιευθεί εργασίες που αποκαλύπτουν τις αδυναμίες του 
συγκεκριμένου μηχανισμού [55]. 
 

6.1.3 EAP – TLS 
Ο μηχανισμός EAP-TLS (RFC 2716) βασίζεται στο πρωτόκολλο TLS (RFC 2246). 
Το πρωτόκολλο αυτό είναι ένα Point to Point πρωτόκολλο, που βασίζεται στην χρήση 
πιστοποιητικών (certificates) για την υλοποίηση μιας ασφαλούς σύνδεσης μεταξύ  
δύο σημείων. Για τη χρήση, όμως, πιστοποιητικών χρειάζεται η ύπαρξη ενός 
μηχανισμού PKI για την έκδοση και χρήση των πιστοποιητικών. Το EAP-TLS, 
μάλιστα, χρησιμοποιεί ψηφιακά πιστοποιητικά για την αυθεντικοποίηση του server  
και για την αυθεντικοποίηση του client. 
 

 
Εικόνα 36. Ο μηχανισμός EAP – TLS 

 
Για τη λειτουργία του μηχανισμού TLS χρειάζεται η ύπαρξη ψηφιακών 
πιστοποιητικών στον τερματικό σταθμό και στον Authentication Server. Στη συνέχεια 
εκτελείται ο μηχανισμός ανταλλαγής μηνυμάτων [40] που παρουσιάζεται στην εικόνα 
36: 
 
1. Το Access Point στέλνει ένα μήνυμα αίτησης ταυτότητας (request identity) με 

το οποίο ζητάει την ταυτότητα του τερματικού σταθμού. 
2. Ο τερματικός σταθμός απαντά με την ταυτότητα του. 
3. Ο Authentication Server ζητάει την έναρξη χρήσης του μηχανισμού EAP-

TLS. 
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4. Ο Client αυθεντικοποιεί τον Server με τη χρήση του μηχανισμού TLS (RFC 
2246). 

5. Ο Authentication Server αυθεντικοποιεί παρόμοια τον τερματικό σταθμό. 
6. Ο Authentication Server μοιράζει τα κλειδιά, που θα χρησιμοποιηθούν για την 

κρυπτογράφηση των δεδομένων. 
 
Τα σημεία με ιδιαίτερο ενδιαφέρον είναι τα εξής: 
 
• Χρειάζεται η ύπαρξη αρχής δημιουργίας και διάθεσης ψηφιακών 

πιστοποιητικών (PKI).  
• Υπάρχει αμοιβαία αναγνώριση τόσο του τερματικού σταθμού όσο και του 

server αυθεντικοποίησης με την χρήση ψηφιακών πιστοποιητικών. 
• Κατά το τέλος της αυθεντικοποίησης, ο server μοιράζει στο Access Point 

αλλά και στον τερματικό σταθμό κλειδιά κρυπτογράφησης, τα οποία βοηθούν 
στην δημιουργία ενός κρυπτογραφημένου καναλιού για τη μετάδοση της 
πληροφορίας μεταξύ του τερματικού σταθμού και του Access Point. 

• Δε χρησιμοποιείται το ασφαλές κανάλι επικοινωνίας που δημιουργείται από 
την ανταλλαγή των ψηφιακών πιστοποιητικών.  

 
Ο μηχανισμός αυτός θεωρείται ο ασφαλέστερος από τους υπόλοιπους μηχανισμούς 
EAP. Δεν είναι τυχαίο ότι μέχρι πριν λίγο καιρό ήταν η μοναδική μέθοδος που 
υλοποίησε η Microsoft στις εγκαταστάσεις της. Από την άλλη μεριά, όμως, για να 
μπορέσει να υποστηριχθεί αυτός ο μηχανισμός, πρέπει να υπάρχει ένα ψηφιακό 
πιστοποιητικό για κάθε μηχάνημα που συνδέεται στο δίκτυο. Αυτό μπορεί να 
δημιουργήσει μεγάλα προβλήματα στους διαχειριστές του δικτύου. Σημαντική 
υποστήριξη σε αυτό τον μηχανισμό προσφέρει και η εταιρία Intel, ενσωματώνοντας 
στους νέους επεξεργαστές Centrino μια μηχανή υποστήριξης ψηφιακών 
πιστοποιητικών. Δηλαδή, δε χρειάζεται η εγκατάσταση λογισμικού για τη διαχείριση 
των ψηφιακών πιστοποιητικών στο τερματικό σταθμό, αφού αυτή υποστηρίζεται από 
το hardware. Τέλος, ο μηχανισμός αυτός απαιτεί την μεταφορά μεγάλου όγκου 
πληροφορίας στο δίκτυο γεγονός που μπορεί να προκαλέσει μείωση της ταχύτητας 
[41]. 
 

6.1.4 EAP –T TLS 
Το μεγάλο πρόβλημα του μηχανισμού EAP - TLS είναι ότι αυθεντικοποιεί τον 
τερματικό σταθμό και τον authentication server με την χρήση του πρωτοκόλλου TLS. 
Αυτό το πρωτόκολλο, αν και προσφέρει μεγάλη ασφάλεια, έχει το μειονέκτημα ότι 
απαιτεί την ανταλλαγή ενός μεγάλου αριθμού μηνυμάτων για την ολοκλήρωση του. 
Για να βελτιώσει την λειτουργία του ο μηχανισμός EAP – TTLS κάνει την εξής 
τροποποίηση. Αυθεντικοποιεί τον τερματικό σταθμό με τη χρήση του πρωτοκόλλου 
TLS. Ένα από τα αποτελέσματα του είναι και η δημιουργία ενός κρυπτογραφημένου 
καναλιού ανάμεσα στον τερματικό σταθμό και τον authentication server. Ο 
τερματικός σταθμός στη συνέχεια χρησιμοποιεί αυτό το κρυπτογραφημένο κανάλι για 
να αυθεντικοποιήσει τον server με μια άλλη λιγότερη πολύπλοκη μέθοδο. 
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Εικόνα 37. Ο μηχανισμός EAP – TTLS 

 
Για τη λειτουργία του μηχανισμού TLS χρειάζεται η ύπαρξη ψηφιακών 
πιστοποιητικών μόνο στον Authentication Server. Στη συνέχεια εκτελείται ο 
μηχανισμός ανταλλαγής μηνυμάτων που παρουσιάζεται στην εικόνα 37: 
 
1. Το Access Point στέλνει ένα μήνυμα αίτησης ταυτότητας (request identity), με 

το οποίο ζητά την ταυτότητα του τερματικού σταθμού. 
2. Ο τερματικός σταθμός απαντά με την ταυτότητα του. 
3. Ο Authentication Server ζητάει την έναρξη χρήσης του μηχανισμού EAP-

TLS. 
4. Ο Client αυθεντικοποιεί τον Server με τη χρήση του μηχανισμού TLS (RFC 

2246). 
5. Ο Authentication Server χρησιμοποιεί το κρυπτογραφημένο κανάλι TLS, που 

έχει δημιουργηθεί από την αυθεντικοποίηση του, για να αυθεντικοποιήσει τον 
τερματικό σταθμό. Να σημειωθεί ότι αυτό μπορεί να γίνει με οποιαδήποτε 
μέθοδο. Και αφού το κανάλι μεταφοράς των μηνυμάτων είναι 
κρυπτογραφημένο, η μέθοδος αυτή μπορεί να είναι τόσο απλή, όπως η 
ερώτηση ενός password  

6. Ο Authentication Server μοιράζει τα κλειδιά που θα χρησιμοποιηθούν για την 
κρυπτογράφηση των δεδομένων. 

 
Τα σημεία στα οποία το TTLS διαφοροποιείται από το TLS είναι τα εξής: 
 
• Χρειάζεται η ύπαρξη αρχής δημιουργίας και διάθεσης ψηφιακών 

πιστοποιητικών μόνο για τον server. 
• Η αναγνώριση του server γίνεται με τη χρήση ψηφιακών πιστοποιητικών. 
• Η αναγνώριση του client γίνεται με τη χρήση του ασφαλούς καναλιού που 

έχει δημιουργήσει η αναγνώριση του server και μπορεί να γίνει 
χρησιμοποιώντας οποιαδήποτε μηχανισμό από τους υπάρχοντες (MD5, 
CHAP) ακόμα και αν δεν υποστηρίζεται από το EAP. 

• Κατά το τέλος της αυθεντικοποίησης ο server μοιράζει τόσο στο Access Point 
όσο και στον τερματικό σταθμό κλειδιά κρυπτογράφησης, τα οποία βοηθούν 



Χρήστος Γρομπανόπουλος, «Αξιολόγηση Ευπαθειών Ασύρματων  Δικτύων» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         59 

στη δημιουργία ενός κρυπτογραφημένου καναλιού για την μετάδοση της 
πληροφορίας μεταξύ του τερματικού σταθμού και του Access Point. 

 
Ο μηχανισμός αυτός από τη μια μεριά προσφέρει μέρος της ασφάλειας του TLS, από 
την άλλη όμως ευνοεί και τους κατασκευαστές των RADIUS servers, αφού εννοεί 
την ύπαρξη τους. Αυτό γίνεται γιατί, σε αντίθεση με τον μηχανισμό TLS, η 
αυθεντικοποίηση του χρήστη μπορεί να συνεχίσει να γίνεται με άλλες μεθόδους, που 
απαιτούν την ύπαρξη RADIUS Server. Έτσι, μεγάλες εταιρίες κατασκευαστές 
τέτοιων servers [40] ήταν αυτές που πρωτοστάτησαν στην καθιέρωσή του. Πρόβλημα 
δημιουργεί η μη υποστήριξή του από την Microsoft στους τερματικούς σταθμούς. Πιο 
συγκεκριμένα, το πρόγραμμα διαχείρισης ασύρματων δικτύων που περιέχεται, στα 
λειτουργικά συστήματα των widows δεν υποστηρίζει τον μηχανισμό EAP-TTLS. 
 

6.1.5 EAP –PEAP 
Ουσιαστικά, αυτή η μέθοδος είναι παρόμοια με την μέθοδο TTLS. Και οι δύο 
προϋποθέτουν την ύπαρξη ψηφιακών πιστοποιητικών από την πλευρά του Server, 
αλλά για τον τερματικό σταθμό μπορούν να χρησιμοποιήσουν άλλη μέθοδο. Η 
μεγάλη τους διαφορά είναι ότι το PEAP υποστηρίζει οποιαδήποτε EAP μέθοδο και 
όχι κάποια άλλη.  
 
Το PEAP υποστηρίζεται από την Microsoft από την πλευρά του client αλλά και από 
την πλευρά του Authentication Server [31]. 
 
Όπως παρατηρήθηκε μέχρι τώρα, υπάρχουν πολλές επιλογές για τη μέθοδο 
αυθεντικοποίησης του ασύρματου δικτύου. Κάθε μια από αυτές έχει πλεονεκτήματα 
και μειονεκτήματα. Κάποια από τα στοιχεία που πρέπει να ληφθούν υπόψη από τον 
διαχειριστή του ασύρματου δικτύου για την επιλογή της μεθόδου είναι τα παρακάτω 
[35]: 
• Να υποστηρίζεται αμοιβαία αναγνώριση τόσο του τερματικού σταθμού όσο 

και του Access Point. Σύμφωνα με την επιθυμία αυτή, η επιλογή MD5 δεν 
πρέπει να επιλέγεται καθώς αυθεντικοποιεί μόνο τον τερματικό σταθμό. 

• Να υπάρχει μηχανισμός δυναμικής δημιουργίας και αποστολής κλειδιών για 
την κρυπτογράφηση των δεδομένων. 

• Το συνολικό κόστος για την υλοποίηση του μηχανισμού αυθεντικοποίησης 
και για την συντήρηση και λειτουργία του. 

• Το κατά πόσο η επιλογή μιας συγκεκριμένης μεθόδου μπορεί να υποστηριχθεί 
από την σύνθεση του ασύρματου δικτύου (πχ Linux). 

 
Στον πίνακα 4 γίνεται μια σύγκριση των EAP μεθόδων που παρουσιάζονται στην 
εργασία. Τα χαρακτηριστικά που εξετάζονται είναι : 
 
• Aν η συγκεκριμένη μέθοδος υποστηρίζει την αναγνώριση τόσο του 

τερματικού σταθμού όσο και του Authentication Server (mutual 
Authentication). 

• Τα χαρακτηριστικά που χρησιμοποιούνται για την αναγνώριση τόσο του 
supplicant όσο και του Authenticator 
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• Η ύπαρξη μηχανισμού δυναμικής δημιουργίας και αποστολής κλειδιών για 
την κρυπτογράφηση των δεδομένων. 

• Η τυποποίηση του συγκεκριμένου μηχανισμού. 
 

EAP 
type 

mutual 
Aut/ion 

supplicant Authenticator key 
mater

ial 

RFC 

MD5 no username/
paswd 

None no 1994 

LEAP yes username/
paswd 

username/paswd yes Proprietary 

TLS yes certificate Certificate yes 2716 
TTLS yes username/

paswd 
Certificate yes draft-ietf-pppext-eap-

ttls-03.txt 
PEAP yes username/

paswd 
Certificate yes draft-josefsson-pppext-

eap-tls-eap-07.txt 
Πίνακας 4. Χαρακτηριστικά των EAP types 

 
 

6.2 WPA  
Από την πρώτη στιγμή που άρχισαν να φαίνονται οι «αδυναμίες» του WEP, έγιναν 
προσπάθειες για την καθιέρωση ενός νέου μηχανισμού ασφαλείας. Δύο υπήρξαν οι 
προσπάθειες αυτές. Από την μια μεριά, η IEEE δημιούργησε το 802.11i, το οποίο 
προσπαθεί να δώσει μια ολοκληρωμένη και πολύ αξιόπιστη λύση στο πρόβλημα της 
ασφάλειας. 
  
Από την άλλη μεριά, η WiFi Alliance προσπάθησε να εφαρμόσει μέρος από αυτές τις 
προτάσεις, που ήταν έτοιμες ήδη, για να μπορέσει να τις χρησιμοποιήσει άμεσα στα 
υπάρχοντα δίκτυα, χωρίς πολλές φορές την ανάγκη εγκατάστασης νέου εξοπλισμού, 
παρά μόνο την αναβάθμιση του λογισμικού (software). Η προσπάθειά της ονομάζεται 
WiFi Protected Access (WPA) και παρουσιάστηκε τον Οκτώβριο του 2002. 
 
Το WPA δεν είναι ένα πρωτόκολλο, αλλά είναι περισσότερο μια «οικογένεια» 
πρωτοκόλλων, με στόχο την λύση των προβλημάτων ασφάλειας των ασύρματων 
δικτύων. Οι μηχανισμοί που παρέχει το WPA είναι:  
 
• Αυθεντικοποίηση. Προτείνει τη χρήση του 802.1x με κάποια προτίμηση στην 

μέθοδο EAP-TLS. 
• Απόκρυψη δεδομένων. Χρησιμοποιεί το μηχανισμό TKIP (περιγράφεται στην 

ενότητα 6.2.2), που είναι ένας μηχανισμός κρυπτογράφησης των δεδομένων 
με τη δυνατότητα δυναμικής αλλαγής των κλειδιών. 

• Ακεραιότητα. Για το πρόβλημα αυτό προτείνει τη χρήση του μηχανισμού MIC 
(περιγράφεται στην ενότητα 6.2.3). 
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6.2.1 Ο μηχανισμός αυθεντικοποίησης του WPA 
Στην προηγούμενη ενότητα (6.1) έγινε αναφορά στο πρωτόκολλο αυθεντικοποίησης 
802.1x και τους διάφορους μηχανισμούς που μπορεί να υποστηρίξει. Όμως, το 
πρωτόκολλο 802.1x δε χρησιμεύει μόνο στην απόφαση για το αν θα γίνει δεκτός 
κάποιος τερματικός σταθμός στο δίκτυο, αλλά χρησιμεύει και σαν μηχανισμός 
δημιουργίας και διανομής κλειδιών, που θα χρησιμοποιηθούν στην κρυπτογράφηση 
των δεδομένων. 
 
6.2.1.1 Ιεραρχία Κλειδιών 
Πιο συγκεκριμένα, παράλληλα με την αυθεντικοποίηση, δημιουργείται μια ιεραρχία 
κλειδιών [44] που παρουσιάζεται στην εικόνα 38. Τα κλειδιά αυτά χρησιμοποιούνται 
για την κρυπτογράφηση των δεδομένων, που διακινούνται μεταξύ του τερματικού 
σταθμού και του Access Point. 
 

 
Εικόνα 38. Η ιεραρχία κλειδιών 

 
• Το Master Key χρησιμοποιείται μεταξύ του τερματικού σταθμού και του 

Authentication Server και, ουσιαστικά, ορίζει ότι έχει γίνει αυθεντικοποίηση 
(Policy Decision Token). 

 
• Το Pairwise Master Key (PMK) επιβάλει την εφαρμογή της απόφασης 

αυθεντικοποίησης (Policy Enforcement Token). Για να μπορέσει να γίνει 
αυτό, πρέπει να το κατέχει και το Access Point. Η μεταφορά του γίνεται με 
την χρήση του RADIUS Server. 

 
Το PMK, για λόγους ασφαλείας, δε χρησιμοποιείται καθαυτού για την 
κρυπτογράφηση των δεδομένων στο ασύρματο δίκτυο. Αντίθετα, με την 
γνώση του PMK και την χρήση μιας διαδικασίας, που είναι γνωστή με την 
ονομασία «τετραπλή χειραψία» (4way handshake), ο τερματικός σταθμός και 
το Access Point δημιουργούν και χρησιμοποιούν το PTK (Pairwise Transient 
Key). 

 
• Το PTK περιλαμβάνει το KCK (Key Confirmation Key), το οποίο 

χρησιμοποιείται για τον υπολογισμό του ελέγχου ακεραιότητας (ενότητα 
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6.2.3), το KEK (Key Encryption Key), το οποίο χρησιμοποιείται για την 
μετάδοση του κλειδιού των multicast δεδομένων και τέλος του TK (Temporal 
Key), που θα χρησιμοποιηθεί για την κρυπτογράφηση των δεδομένων. 

 
6.2.1.2 Τετραπλή χειραψία 
Για την δημιουργία του PTK χρειάζονται οι MAC διευθύνσεις των δύο 
συνομιλούντων. Ακόμα, χρειάζεται το PMK καθώς επίσης και δύο τυχαία νούμερα 
που παράγουν ο τερματικός σταθμός και το Access Point αντίστοιχα. Η διαδικασία 
της τετραπλής χειραψίας (4-way Handshake) [46] παρουσιάζεται στην εικόνα 39 και 
είναι ο μηχανισμός με τον οποίο δημιουργείται το PTK. 
 

 
 

Εικόνα 39. 4-Way Handshake 
 

1. Το Access Point αποστέλλει στον τερματικό σταθμό το πρώτο μήνυμα, που 
περιέχει ένα μεγάλο νούμερο τυχαία δημιουργημένο (Nonce). Το μήνυμα δεν 
είναι κρυπτογραφημένο. 

2. Ο τερματικός σταθμός, αφού λάβει το μήνυμα, διαλέγει ένα δικό του τυχαίο 
νούμερο Nonce2. Τώρα ο τερματικός σταθμός είναι σε θέση να δημιουργήσει 
το PTK. Αυτό γιατί έχει γνώση των MAC Address των Nonce & Nonce2 και 
του PMK. Δημιουργεί το PTK που περιέχει και το KCK (εικόνα 38). Στην 
συνέχεια, αποστέλλει στο Access Point ένα μήνυμα, που περιέχει ένα δικό του 
τυχαία δημιουργημένο νούμερο (Nonce2). Το μήνυμα δεν είναι 
κρυπτογραφημένο, περιέχει όμως ένα πεδίο MIC που δημιουργήθηκε με την 
χρήση του KCK. Το πεδίο αυτό είναι ένας έλεγχος ακεραιότητας του πακέτου 
και αναφέρεται στην ενότητα 6.2.3. 

3. Τώρα και το Access Point είναι σε θέση να δημιουργήσει το PTK. Το 
δημιουργεί και με την βοήθεια του KCK, που έχει δημιουργήσει, βεβαιώνει 
την ακεραιότητα του MIC. Στην συνέχεια, αποστέλλει ένα μήνυμα στον 
τερματικό σταθμό, για να μπορέσει και αυτός με την βοήθεια του MIC να 
διαπιστώσει την γνώση του PMK, 

4. Ο τερματικός σταθμός αποστέλλει το τελευταίο μήνυμα όπου επιβεβαιώνει 
την έναρξη της συνομιλίας. 
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Τέλος, με παρόμοια διαδικασία δημιουργείται το GΜK (Group Master Key GTK). 
Αυτό έχει σαν σκοπό την κρυπτογράφηση των multicast πακέτων και είναι κοινό για 
όλους τους τερματικούς σταθμούς ενός ασύρματου δικτύου. Ουσιαστικά, αντικαθιστά 
το PTK όταν ο παραλήπτης ενός μηνύματος δεν είναι ένας, αλλά όλοι οι τερματικοί 
σταθμοί του δικτύου. 
 

6.2.2 TKIP Temporal Key Integrity Protocol 
Ο μηχανισμός TKIP προσπαθεί να διορθώσει τις αδυναμίες του WEP με τη χρήση 
νέων συστατικών. Πιο συγκεκριμένα, για την δημιουργία της κλειδορροής με την 
οποία θα γίνει η κρυπτογράφηση των δεδομένων χρησιμοποιούνται [44]: 
 
• Ένας ισχυρότερος μηχανισμός ελέγχου της ακεραιότητας των δεδομένων 

MIC, που χρησιμοποιεί δεδομένα, όπως η διεύθυνση του αποστολέα και του 
παραλήπτη και κάνει την παραποίηση των δεδομένων δυσκολότερη. 

• Για κάθε πακέτο που αποστέλλεται στο δίκτυο δημιουργείται και διαφορετικό 
κλειδί. Αυτό κάνει αδύνατη την εύρεσή του. 

• Ένα Initialazation Vector, αντίστοιχο με του WEP, μόνο που αυτή την φορά 
έχει μέγεθος 48bit και, ουσιαστικά, είναι ο αύξων αριθμός του κάθε πακέτου. 
Μάλιστα, η αύξηση του μεγέθους του κάνει αδύνατη την επανάληψη πακέτων 
με το ίδιο IV, γεγονός που προκαλούσε μεγάλα προβλήματα στο WEP. 

 
Στα θετικά του μηχανισμού TKIP είναι ότι προσπαθεί να λύσει τις αδυναμίες του 
WEP, χωρίς να απαιτεί όμως την εγκατάσταση νέου hardware, αλλά μόνο την 
αναβάθμιση του software. Ακόμα, όμως, δε μπορεί να ειπωθεί ότι είναι ένα απόλυτα 
ασφαλές πρωτόκολλο, μιας και ο πυρήνας του εξακολουθεί να είναι ο αλγόριθμος 
RC4 που χρησιμοποιεί και το WEP. 
 
Πιο συγκεκριμένα, ο μηχανισμός για την δημιουργία ενός κλειδιού TKIP, όπως 
παρουσιάζεται στην εικόνα 40 είναι ο ακόλουθος [50]: 
 

 
Εικόνα 40. Δημιουργία κλειδιού στο TKIP 

 
• Στην πρώτη φάση, το temporal key που έχει ο μεταδότης εισάγεται μαζί με 

την διεύθυνση του και 4 byte από τον αριθμό του πακέτου και δημιουργούν 
ένα ενδιάμεσο κλειδί.  
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• Στην δεύτερη φάση, το ενδιάμεσο κλειδί που έχει δημιουργηθεί από την 
πρώτη φάση,  μαζί με 2 byte από τον αριθμό του πακέτου, εισάγονται σε μια 
άλλη διεργασία και σαν αποτέλεσμα έχουμε το κλειδί, που θα χρησιμοποιηθεί 
για την κρυπτογράφηση των δεδομένων. 

 

6.2.3 Μηχανισμός ελέγχου της ακεραιότητας των  δεδομένων MIC (Message Integrity 
Check) 

Ο MIC έρχεται να αντικαταστήσει τον κυκλικό έλεγχο ακεραιότητας των δεδομένων 
(CRC32), που υπήρχε στο WEP. Ο μηχανισμός αυτός επιλύει δύο σημαντικά 
προβλήματα [29]: 
 
• Επανάληψη πακέτου. Ο μηχανισμός MIC προσθέτει στις πληροφορίες που 

μεταφέρει ένα πακέτο, ένα πεδίο που περιέχει τον αύξοντα αριθμό του 
πακέτου. Πακέτα που λαμβάνονται εκτός σειράς, δε λαμβάνονται υπόψη. 

• Παραποίηση πακέτου. Μια από τις πληροφορίες που μεταφέρει το κάθε 
πακέτο είναι και ένα πεδίο MIC, που, ουσιαστικά, είναι το αποτέλεσμα ενός 
ελέγχου ακεραιότητας των δεδομένων των πακέτων. Ο αλγόριθμος που 
χρησιμοποιείται είναι ισχυρότερος από τον CRC32. 

 
Ο μηχανισμός MIC δημιουργήθηκε από τον Neils Ferguson το 2002 και αναπτύχθηκε 
αποκλειστικά για τη χρήση του με το TKIP [47]. Μια περιγραφή της λειτουργίας του 
εμφανίζεται στην εικόνα 41.  
 

 
Εικόνα 41. Δημιουργία του MIC 

 
Πιο συγκεκριμένα για τον υπολογισμό του πεδίου MIC χρησιμοποιούνται: 
α) Η MAC διεύθυνση τόσο του αποστολέα όσο και του παραλήπτη. 
β) Το KCK κλειδί που είναι μέρος του PTK. 
 

6.2.4 Καταστάσεις λειτουργίας 
Το WPA υποστηρίζει δύο καταστάσεις λειτουργίας Enterprise & Consumer [14]. 
 
6.2.4.1 Enterprise mode 
Σε αυτή την περίπτωση, έχουμε τη χρήση του πρωτοκόλλου 802.1x για την 
αυθεντικοποίηση και τη χρήση του TKIP για τη δημιουργία κλειδιών και τη διανομή 
τους, καθώς και το μηχανισμό MIC για την υποστήριξη της ακεραιότητας των 
δεδομένων. Αυτή η λύση μας παρέχει τη μέγιστη ασφάλεια και χρησιμοποιείται σε 
περιβάλλοντα εταιρικών δικτύων. 
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6.2.4.2 Consumer mode 
Σε αυτή την περίπτωση έχουμε την αυθεντικοποίηση μέσω ενός Προ-
Διαμοιρασμένου Κλειδιού (Pre-Shared Key PSK), χωρίς την ύπαρξη εξειδικευμένων 
μηχανισμών αυθεντικοποίησης όπως οι EAP-TLS κτλ.  H υποστήριξη δυναμικής 
δημιουργίας κλειδιών και ακεραιότητας των δεδομένων συνεχίζει να υπάρχει. Η 
βασική προτεραιότητα αυτής της υλοποίησης είναι η απλότητα και έχει σαν σκοπό 
την εφαρμογή της σε μικρά οικιακά δίκτυα. 
 
Αξίζει να σημειωθεί ότι για τη δεύτερη κατάσταση λειτουργίας έχουν ήδη αναφερθεί 
οι πρώτες ευπάθειες [48,49] και έχουν δημιουργηθεί τα λογισμικά τα οποία μπορούν 
να ανακαλύψουν την φράση κλειδί (ενότητα 7.7). 
 

6.3 802.11i / WPA2  
Το πρωτόκολλο αυτό είναι το αποτέλεσμα της προσπάθειας του οργανισμού IEEE για 
την δημιουργία αξιόπιστων και ασφαλών ασύρματων δικτύων. Παρόλα αυτά, επειδή 
αργούσε η έλευση του (2004), αναγκάστηκαν οι διάφοροι κατασκευαστές μέσω της 
WiFi Alliance να ανακοινώσουν την υλοποίηση του WPA. Στην ουσία το WPA 
παίρνει τα στοιχεία του 802.11i, που ήταν ήδη έτοιμα, και τα χρησιμοποιεί. Με την 
παρουσίαση του 802.11 [49] και η WiFi Alliance ανακοίνωσε την δημιουργία του 
WPA2 που, ουσιαστικά, είναι το 802.11i με πολύ μικρές αλλαγές. 
 

6.3.1 Αυθεντικοποίηση 
Και τα δύο πρωτόκολλα χρησιμοποιούν το 802.1x για την αυθεντικοποίηση. Και τα 
δύο υποστηρίζουν ένα πλήθος τεχνικών και μεθόδων. Η διαφορά τους είναι ότι το 
WPA2 εξακολουθεί να υποστηρίζει τη λειτουργία PSK για την εφαρμογή της σε 
μικρά οικιακά ασύρματα δίκτυα, ενώ το 802.11i προϋποθέτει την ύπαρξη ενός 
Authentication Server. 
 

6.3.2 Κρυπτογράφηση – έλεγχος ακεραιότητας 
Το WPA για το πρόβλημα της κρυπτογράφησης και του ελέγχου της ακεραιότητας 
των δεδομένων χρησιμοποίησε τους μηχανισμούς TKIP και MIC, αντίστοιχα. Τα 
πλεονεκτήματα αυτών των μηχανισμών είναι ότι υπήρχαν ήδη υλοποιήσεις τους και 
για την λειτουργία τους δε χρειαζόταν αναβάθμιση του υλικού (hardware) των 
ασύρματων δικτύων. Από την άλλη μεριά, το πρωτόκολλο 802.11i χρησιμοποιεί τον 
αλγόριθμο AES [50]. Να σημειωθεί ότι ο αλγόριθμος AES επιλέχθηκε και από τον 
οργανισμό NIST σαν τον προκαθορισμένο αλγόριθμο κρυπτογράφησης. 
 
Ο αλγόριθμος AES έχει πολλές καταστάσεις λειτουργίας. Αυτή που χρησιμοποιείται 
στα ασύρματα δίκτυα είναι η CCM (Counter mode & Cipher block chaining – 
Message authentication code RFC 3610). Αυτός, για να λειτουργήσει, χρειάζεται έναν 
αριθμό εκτός από το προσωρινό κλειδί. Το ρόλο αυτό λαμβάνει το Packet Number 
PN, που έχει μέγεθος 48bit. Να σημειωθεί ότι επανάληψη του ίδιου κλειδιού με το 
ίδιο PN ακυρώνει όλα τα μέτρα προστασίας [50]. 
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Η λειτουργία του μηχανισμού της κωδικοποίησης ενός frame παρουσιάζεται με τον 
αλγόριθμο στην εικόνα 42.  

 
Εικόνα 42. H κωδικοποίηση ενός frame με χρήση του AES-CCMP 

 
Για την δημιουργία του MIC εφαρμόζεται ο αλγόριθμος AES με κλειδί Κ ανά 128 bit 
του frame. Ο αλγόριθμος AES για τη λειτουργία του χρειάζεται έναν ακόμα αριθμό. 
Αυτός την πρώτη φορά δημιουργείται από τον αριθμό πακέτου και άλλες 
πληροφορίες [49] της επικεφαλίδας του  πακέτου. Στους επόμενους υπολογισμούς 
χρησιμοποιείται το αποτέλεσμα που είχε ο προηγούμενος αλγόριθμος AES, όπως 
φαίνεται και στο επάνω μέρος της εικόνας 42. Στο τελικό αποτέλεσμα που προκύπτει, 
τα 64 πρώτα bit αποτελούν και το τελικό MIC του πακέτου. 
 
Για την κρυπτογράφηση του πακέτου εκτελείται η ίδια διαδικασία αλλά μόνο για τα 
δεδομένα του frame. Το αποτέλεσμα του κάθε επιμέρους αλγορίθμου AES, εκτός από 
το τροφοδοτείται στον επόμενο, αποθηκεύεται και στο κρυπτογραφημένο μήνυμα, 
αφού πρώτα υποστεί μια πράξη XOR με τα κανονικά δεδομένα. 

 

6.4 VPN 
Οι πρώτες υλοποιήσεις των ασύρματων δικτύων είχαν πολλά προβλήματα στον τομέα 
της ασφάλειας. Προκειμένου να μπορέσουν να δώσουν λύση σε αυτά τα προβλήματα, 
οι διαχειριστές δικτύου σκέφτηκαν να χρησιμοποιήσουν την υπάρχουσα τεχνολογία. 
Η λύση που υλοποίησαν ήταν αυτή των (Εικονικών Προσωπικών Δικτύων Virtual 
Private Networks). Με την τεχνική των VPN μπορούσαν οι χρήστες να έχουν 
πρόσβαση σε ιδιωτικά δίκτυα ακόμα και μέσα από γραμμές που δεν παρείχαν 
ασφάλεια, όπως το Internet. Αυτή η τεχνική έδωσε λύση στο πρόβλημα των 
«νοικιασμένων» ιδιωτικών τηλεπικοινωνιακών γραμμών. 
 
Όλες οι τεχνικές για την δημιουργία χρησιμοποιούν την ιδέα του tunneling, δηλαδή 
της δημιουργίας μιας ασφαλούς point to point σύνδεσης που επιτρέπει τη μεταφορά 
δεδομένων. Η πιο διαδεδομένη μέθοδος είναι η IPSec [2].  
 
Για τη χρήση των VPN σε ασύρματα δίκτυα έχουν προταθεί διάφορα σενάρια χρήσης 
[16]. Όλα περιέχουν την ιδέα του VPN server, που είναι υπεύθυνος για τη δημιουργία 

Υπολογισμός 
MIC 

Κρυπτο-
γράφηση 
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του VPN tunnel. Αυτός ο server, μπορεί να είναι είτε ένας κανονικός router είτε 
μπορεί να είναι και κάποιο ειδικευμένο Access Point, που παρέχει και  δυνατότητες 
VPN Server. Ακόμα, για την αυθεντικοποίηση μπορεί να χρησιμοποιείται είτε ο ίδιος 
ο VPN server είτε μπορεί να αναθέσει το ρόλο του σε έναν RADIUS Server. 
 
Τα πλεονεκτήματα της λύσης VPN είναι αρκετά και στάθηκαν ιδιαίτερα χρήσιμα στις 
πρώτες υλοποιήσεις των ασύρματων δικτύων. Μπορούν να συγκεντρωθούν στα εξής 
[34]: 
 
• Προσφέρουν ιδιαίτερα αξιόπιστες λύσεις στο πρόβλημα της 

αυθεντικοποίησης, της ιδιωτικότητας και της ακεραιότητας των δεδομένων. 
• Υπήρχαν έτοιμες υλοποιήσεις από τους κατασκευαστές και μπόρεσαν να 

υλοποιηθούν κατευθείαν στα ασύρματα δίκτυα. 
• Αποτελούσαν μια «γνώριμη» τεχνολογία για τους διαχειριστές δικτύου που δε 

δυσκολεύτηκαν να τη χρησιμοποιήσουν. 
 
Ο μεγάλος αντίπαλος της τεχνολογίας των VPN είναι τα πρωτόκολλα 802.1x / EAP / 
WPA. Η μεγάλη διαφορά τους είναι ότι αυτά προσφέρουν προστασία του δικτύου στο 
επίπεδο της σύνδεσης δεδομένων (data link layer 2), ενώ το VPN προσφέρει την 
προστασία στο ανώτερο επίπεδο (network layer 3). 
 
Σε σύγκριση με αυτά τα πρωτόκολλα τα VPN παρουσιάζουν μια σειρά από 
μειονεκτήματα που μπορούν να συγκεντρωθούν στα εξής [34,42]: 
 
• Η προστασία που προσφέρουν είναι στο επίπεδο τρία, αφήνοντας το επίπεδο 

σύνδεσης δεδομένων (άρα και το ασύρματο δίκτυο) «ανοιχτό» στους 
εισβολείς, που μπορούν να πραγματοποιήσουν επιθέσεις άρνησης υπηρεσίας, 
υποκλοπής ταυτότητας κτλ. 

• Υπάρχουν αρκετές υλοποιήσεις, που, όμως, δεν είναι πάντα συνεργάσιμες 
μεταξύ τους. 

• Η διαχείριση του ασύρματου δικτύου σε περίπτωση χρήσης του VPN είναι 
αρκετά δύσκολη υπόθεση, καθώς πολλές φορές με τη μετακίνηση τους οι 
συσκευές αλλάζουν διεύθυνση IP. 
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Κεφάλαιο 7. Διερεύνηση ευπαθειών ασύρματων τοπικών δικτύων 
Για την διερεύνηση των ευπαθειών των ασύρματων τοπικών δικτύων δημιουργήθηκε 
μια εργαστηριακή σύνθεση ασύρματου δικτύου που εμφανίζεται στην εικόνα 43. 

 
Εικόνα 43. H σύνθεση του εργαστηριακού ασύρματου δικτύου 

 
Η σύνθεση των διαφόρων συστημάτων είναι η εξής: 
 
• Αυθεντικοποιημένος ασύρματος σταθμός. Ένας φορητός υπολογιστής με 

επεξεργαστή Pentium4 στα 1,9GHz, μνήμη 512Mbytes και κάρτα ασύρματου 
δικτύου PCMCIA 3Com (3CRWE154G72). Το λειτουργικό του σύστημα 
είναι τα Windows XP Pro Service Pack 1. Το λογισμικό που χρησιμοποιεί για 
την σύνδεση του είναι αυτό που παρέχει το λειτουργικό σύστημα και η 
ασύρματη κάρτα. 

• Αυθεντικοποιημένος «ενσύρματος» σταθμός. Ένας Desktop υπολογιστής με 
επεξεργαστή AMD Duron στα 1,1GHz και μνήμη 256Mbytes. Ο σταθμός 
αυτός συνδέεται με καλώδιο δικτύου με το Access Point. Σαν λειτουργικό 
σύστημα έχει τα Windows XP Pro Service Pack 1. 

• Access Point. Είναι της εταιρίας Conceptronic το μοντέλο C54APT. 
Χρησιμοποιεί το πρωτόκολλο 802.11g. 

• Σταθμός εισβολέας. Ένας φορητός υπολογιστής με επεξεργαστή Intel 
Centrino στα 1,5GHz και 512Mbytes μνήμη. Έχει δύο κάρτες ασύρματου 
δικτύου. Η μία είναι η ενσωματωμένη Intel BG2200 και η άλλη είναι η 
PCMCIA Orinoco Gold 8470WD. Για λειτουργικό σύστημα έχει τα Windows 
XP Home και το Ubuntu Linux. Χρησιμοποιεί πρόγραμμα σύλληψης 
ασύρματων πακέτων, καθώς και τα λογισμικά που αναφέρονται στη συνέχεια 
της εργασίας. 

 
Για την παρατήρηση των δεδομένων που μετακινούνται στο δίκτυο, χρησιμοποιείται 
ένας υπολογιστής, που διαθέτει μια ασύρματη κάρτα η οποία μπορεί να λειτουργήσει 
σε “sniffing mode”. Σε αυτή την κατάσταση λειτουργίας, η κάρτα μπορεί να δέχεται 
όχι μόνο τα μηνύματα που προορίζονται για αυτήν, αλλά όλους τους σταθμούς του 
ασύρματου δικτύου.  
 
Οι κάρτες που μπορούν να λειτουργήσουν στη συγκεκριμένη κατάσταση είναι 
περιορισμένες και υπάρχει μεγάλο πρόβλημα με τη συμβατότητα των καρτών με τα 

Αυθεντικοποιημένος 
«ενσύρματος» σταθμός Αυθεντικοποιημένος 

Ασύρματος σταθμός 

Σταθμός  
«εισβολέας» 

Access Point 
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προγράμματα που κάνουν την αντίστοιχη εργασία. Αυτός είναι και ο λόγος για την 
ύπαρξη και δεύτερης κάρτας ασύρματου δικτύου στο σταθμό εισβολέα. 
 

7.1 Παρατήρηση της δομής του Mac Frame 
Κάθε ένα μήνυμα που αποστέλλεται στο ασύρματο δίκτυο έχει μια συγκεκριμένη 
δομή που έχει την ονομασία Mac Frame.  
 
Στην εικόνα 44 εμφανίζεται ένα μήνυμα του ασύρματου δικτύου (mac frame), όπως 
έχει παρατηρηθεί από το πρόγραμμα που εκτελεί την λειτουργία “sniffing”. 
 

 
Εικόνα 44. Η εμφάνιση του mac frame 

 
Αν αυτή η εικόνα συγκριθεί με την διάρθρωση του mac frame, που ορίζει το 
πρωτόκολλο 802.11 [εικόνα 45], μπορούν να εξαχθούν τα παρακάτω συμπεράσματα: 
 

  
Εικόνα 45. To mac frame σύμφωνα με το 802.11 

 
 
1. Το πακέτο αυτό είναι τύπου Management. Τα πακέτα αυτά δε μεταφέρουν 

δεδομένα, αλλά χρησιμοποιούνται για τον έλεγχο των συνδέσεων των 
τερματικών σταθμών στα  Access Points. 

 2. Εδώ γίνεται πιο συγκεκριμένη αναφορά στον τύπο του πακέτου. Στην 
συγκεκριμένη περίπτωση είναι πακέτο beacon. Το πακέτο αυτό αναφέρεται 
αναλυτικά στην ενότητα 7.2.1.1 
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3. Στη συγκεκριμένη περιοχή υπάρχουν μια σειρά από πληροφορίες, που έχουν 
να κάνουν με τις ιδιότητες του πακέτου όπως ότι δεν έχει κρυπτογράφηση 
WEP, ότι δεν είναι κομμάτι ενός μεγαλύτερου πακέτου κτλ. 

4. Το επόμενο τμήμα είναι αυτό των διευθύνσεων. Αναφέρεται η Mac διεύθυνση 
του αποστολέα (00:0D:88:C8:C2:1B) καθώς και η Mac διεύθυνση του Access 
Point του δικτύου. Η διεύθυνση του παραλήπτη είναι η (FF:FF:FF:FF:FF:FF), 
δηλαδή είναι ένα broadcast πακέτο. 

5. Στη συνέχεια, παρουσιάζονται ο αύξων αριθμός του πακέτου και αν το πακέτο 
αυτό είναι κομμάτι ενός μεγαλύτερου πακέτου, που έχει τεμαχιστεί. 

6. Τέλος, παρουσιάζεται και ο έλεγχος ακεραιότητας του πακέτου. Να σημειωθεί 
ότι ο παραπάνω έλεγχος γίνεται σε όλα τα δεδομένα του frame σε αντίθεση με 
τον έλεγχο κυκλικής ακεραιότητας που υλοποιεί ο μηχανισμός WEP, ο οποίος 
λαμβάνει υπόψη μόνο τα πραγματικά δεδομένα του frame. 

 
 

7.2 Διαδικασία σύνδεσης τερματικού σταθμού σε ασύρματο δίκτυο 
Αρχικό στάδιο της διερεύνησης είναι η μελέτη των μηχανισμών λειτουργίας ενός 
ασύρματου δικτύου. Στη συγκεκριμένη περίπτωση, ένας ασύρματος σταθμός 
προσπαθεί να συνδεθεί σε ένα Access Point που δεν υλοποιεί κανένα περιορισμό 
στην πραγματοποίηση της σύνδεσης (Open Authentication). Για την παρατήρηση των 
διαδικασιών χρησιμοποιείται ένα ασύρματος σταθμός, ένα Access Point και ένας 
άλλος ασύρματος σταθμός που εκτελεί ένα πρόγραμμα “sniffing”, δηλαδή 
καταγράφει όλα τα πακέτα που μεταφέρονται στο ασύρματο δίκτυο. 
 
Η διαδικασία σύνδεσης ενός σταθμού σε ένα ασύρματο δίκτυο, όπως παρουσιάζεται 
στην εικόνα 46, περιλαμβάνει τα παρακάτω στάδια: 
 

 
Εικόνα 46. Open Authentication 

 
 
• Ανακάλυψη ύπαρξης ασύρματου δικτύου. Προτού συνδεθεί ένας ασύρματος 

σταθμός σε ένα ασύρματο δίκτυο, πρέπει να ειδοποιηθεί για την ύπαρξη του. 
Αυτό μπορεί να γίνει είτε με την αποστολή μηνύματος από μέρος του είτε όχι 

• Αυθεντικοποίηση. Ανάλογα με το είδος αυθεντικοποίησης που έχει επιλεχθεί, 
εκτελούνται κάποια βήματα. Αφού χρησιμοποιείται Open Authentication, το 
μόνο που γίνεται είναι η ανταλλαγή αυτών των μηνυμάτων, χωρίς κανένα 
περαιτέρω έλεγχο της ταυτότητας του ασύρματου σταθμού. 
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• Σύνδεση. Πρέπει να γίνει δήλωση από τον ασύρματο σταθμό ότι επιθυμεί να 
συνδεθεί με το συγκεκριμένο δίκτυο. 

 
Η διαδικασία αυτή, όπως παρατηρείται από τον πρόγραμμα που συλλαμβάνει τα 
πακέτα του ασύρματου δικτύου, φαίνεται στην εικόνα 47. Αναλυτικότερη περιγραφή 
της διαδικασίας και των μηνυμάτων γίνεται στη συνέχεια της εργασίας. 
 

 
Εικόνα 47. Open Authentication (από το πρόγραμμα “sniffing”)  

 

7.2.1 Διαδικασία «ανακάλυψης» του ασύρματου δικτύου. 
Για να μπορέσει να συνδεθεί ένα ασύρματος σταθμός στο δίκτυο, πρέπει καταρχήν να 
«ανακαλύψει» την ύπαρξη του και να γνωρίζει πληροφορίες σχετικά με την ταχύτητα 
που υποστηρίζει και το κανάλι στο οποίο εκπέμπει το Access Point. Η διαδικασία 
αυτή ονομάζεται «σάρωση» (scanning). Αυτή μπορεί να πραγματοποιηθεί με δύο 
τρόπους. Ο πρώτος, είναι να περιμένει ο τερματικός σταθμός μέχρι το Access Point 
να στείλει ένα μήνυμα Beacon. Ο δεύτερος, είναι να αποστείλει ο ίδιος ένα μήνυμα 
Probe Request και να περιμένει την απάντηση Probe Response από τα Access Point.  
Στην πρώτη περίπτωση λέμε ότι ο τερματικός σταθμός εκτελεί παθητική σάρωση, 
ενώ στη δεύτερη ενεργητική. 
 
7.2.1.1 Το πακέτο Beacon 
Τα μηνύματα beacon είναι «διαφημιστικά» μηνύματα που αποστέλλει περιοδικά το 
Access Point και σκοπό έχουν να διαφημίσουν την ύπαρξη του. Το αποτέλεσμα είναι 
όλοι οι τερματικοί σταθμοί, που λειτουργούν στην περιοχή και λάβουν αυτό το 
μήνυμα, να είναι σε θέση να συνδεθούν με αυτό. 
  
Στην εικόνα 48 εμφανίζεται η δομή ενός μηνύματος beacon. Αυτό που γίνεται άμεσα 
εμφανές είναι το SSID του Access Point και οι ταχύτητες που αυτό υποστηρίζει. 
Ακόμα, εμφανίζει και πιο σύνθετες πληροφορίες, όπως το αν μπορεί να γίνεται 
buffering των δεδομένων, για να μπορεί κάποιος σταθμός να εισέλθει σε κατάσταση 
εξοικονόμησης ενέργειας. 
 

Ανακάλυψη 

Αυθεντικοποίηση 

Σύνδεση 
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Εικόνα 48. To πακέτο Beacon 
 

7.2.1.2 Τα πακέτα Probe Request και Probe Response 
Ένας άλλος τρόπος για την αναγνώριση ύπαρξης ενός ασύρματου δικτύου είναι η 
αποστολή από τον τερματικό σταθμό ενός μηνύματος Probe Request και η απάντηση 
από  το Access Point με ένα μήνυμα Probe Response. 
 
Ο σταθμός μεταδίδει ένα πακέτο probe σε κάθε κανάλι επικοινωνίας. Αυτό το πακέτο 
είναι, ουσιαστικά, μια αίτηση προς οποιοδήποτε σταθμό που λειτουργεί στην περιοχή 
να του απαντήσει. Στην αίτηση αυτή περιλαμβάνει και το SSID του σταθμού, που 
θέλει να του απαντήσει και τις ταχύτητες που υποστηρίζει. Το πακέτο Probe 
Response παρουσιάζεται στην εικόνα 49. 

 

 
Εικόνα 49. Το πακέτο Probe Request 

 
Το Access Point που λαμβάνει αυτό το probe request πακέτο και έχει το ίδιο SSID 
στέλνει ένα πακέτο probe response που περιλαμβάνει τις πληροφορίες σύνδεσης του. 
Οι πληροφορίες αυτές παρουσιάζονται στην εικόνα 50 και είναι ανάλογες με αυτές 
του πακέτου Beacon. 
 

 
Εικόνα 50. Το πακέτο Probe Response 

 
Στον ασύρματο σταθμό, σε αυτό το στάδιο, είναι γνωστές όλες οι πληροφορίες που 
χρειάζονται για την σύνδεση στο ασύρματο δίκτυο. Αυτές εμφανίζονται, είτε με το 
πρόγραμμα ρύθμισης των παραμέτρων του ασύρματου δικτύου των Windows, είτε με 
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το αντίστοιχο πρόγραμμα της ασύρματης κάρτας δικτύου. Εκεί πρέπει να γίνει η 
εισαγωγή των χαρακτηριστικών ασφαλείας, προκειμένου να γίνει η σύνδεση με το 
δίκτυο. Το συγκεκριμένο δεν έχει κανένα μηχανισμό ασφαλείας, άρα αρκεί μόνο η 
επιλογή του κουμπιού σύνδεση, όπως παρουσιάζεται στην εικόνα 51. 
 

 
Εικόνα 51. Η εμφάνιση ύπαρξης ασύρματου δικτύου. 

 

7.2.2 Διαδικασία αυθεντικοποίησης του ασύρματου σταθμού 
O σταθμός, αφού πάρει το Probe Response, έχει τη γνώση για την ύπαρξη δικτύου και 
μπορεί να ζητήσει με ένα Authentication Request να γίνει δεκτός στο συγκεκριμένο 
δίκτυο. Στην περίπτωση αυτή, το σύστημα δεν υλοποιεί κανένα μηχανισμό 
αυθεντικοποίησης, άρα θα γίνει δεκτός. 
 

 
Εικόνα 52. Το πακέτο Authentication Request 
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Στις πληροφορίες που μεταφέρει αυτό το μήνυμα όπως παρουσιάζονται στην εικόνα 
52 είναι: α) η διεύθυνση του αποστολέα, β) ο μηχανισμός αυθεντικοποίησης που 
χρησιμοποιεί (open), γ) Ο αύξων αριθμός του μηνύματος αυθεντικοποίησης. Αυτός 
χρησιμοποιείται για να γνωρίζει ο μηχανισμός αυθεντικοποίησης τι πληροφορίες 
περιέχει αυτό το πακέτο. 

 
Το Access Point αποστέλλει μήνυμα Authentication Response στον ασύρματο 
σταθμό. Το μήνυμα παρουσιάζεται στην εικόνα 53. 
 

 
Εικόνα 53. Το πακέτο Authentication Response 

 
Στην απάντηση αυτή περιλαμβάνει: α) τον μηχανισμό που υλοποιεί, β) τον αύξοντα 
αριθμό του μηνύματος του μηχανισμού αυθεντικοποίησης (δεύτερο) και γ) το 
αποτέλεσμα της αυθεντικοποίησης (επιτυχία). 
 

7.2.3 Διαδικασία δημιουργίας της σύνδεσης 
Στην συνέχεια, ο σταθμός αποστέλλει ένα μήνυμα αίτησης σύνδεσης Association 
Request, με το οποίο πληροφορεί το συγκεκριμένο Access Point ότι επιθυμεί να  
συνδεθεί μαζί του. 
 

 
Εικόνα 54. Το πακέτο Association Request 

 
Το μήνυμα αυτό έχει ως σκοπό την τελική δημιουργία της σύνδεσης και για να το 
επιτύχει αυτό περιλαμβάνει τις ταχύτητες που μπορεί να υποστηρίξει ο τερματικός 
σταθμός. Οι πληροφορίες παρουσιάζονται στην εικόνα 54. 
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Το Access Point του απαντά με ένα μήνυμα επιτυχία σύνδεσης, το οποίο και 
παρουσιάζεται στην εικόνα 55. Για την κάθε αίτηση το Access Point αντιστοιχεί και 
έναν κωδικό που αντιπροσωπεύει την ταυτότητα του τερματικού σταθμού (β) . 
Ακόμα μέσα στην απάντηση είναι εμφανής ο κωδικός επιτυχίας (α) 
 

 
Εικόνα 55. Το πακέτο Association Response 

 
Από εκεί και πέρα, ο τερματικός σταθμός έχει συνδεθεί στο ασύρματο δίκτυο. Να 
αναφερθεί ότι αυτό για τον τερματικό σταθμό δε σημαίνει καμία διαφορά από μία 
σύνδεση με ενσύρματο δίκτυο, εκτός από κάποια καθυστέρηση όταν υπάρχει μεγάλος 
όγκος πληροφορίας. Στην συγκεκριμένη περίπτωση, ο σταθμός που συνδέεται με 
καλώδιο στο Access Point λειτουργεί και σαν DHCP Server και αποδίδει δυναμικά IP 
διευθύνσεις στο ασύρματο δίκτυο. Στην εικόνα 56 παρουσιάζεται η περιοχή δικτύου 
για τον τερματικό σταθμό, που έχει συνδεθεί με επιτυχία στο ασύρματο δίκτυο. 
 

 
Εικόνα 56. Περιοχή δικτύου στον ασύρματο τερματικό σταθμό. 
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7.3 Απενεργοποίηση της διάδοσης του SSID 
Όπως αναφέρθηκε και στην προηγούμενη ενότητα του παραρτήματος, για να 
μπορέσει ένας τερματικός σταθμός να συνδεθεί στο ασύρματο δίκτυο, πρέπει να έχει 
γνώση του χαρακτηριστικού του SSID. Αυτήν την έχει, είτε από τα μηνύματα beacon 
που αποστέλλει το Access Point, είτε από την απάντηση Probe Response, που του 
στέλνει σε ένα μήνυμα Probe Request. Πολλά Access Points σαν έναν βασικό 
μηχανισμό ασφαλείας διαθέτουν τη δυνατότητα απενεργοποίησης της διάδοσης του 
SSID. Αυτό απαγορεύει σε τερματικούς σταθμούς την σύνδεση τους με το ασύρματο 
δίκτυο, γιατί κατά την αποστολή του Probe Request απαιτείται η γνώση του SSID  
 
Η απενεργοποίηση της διάδοσης του SSID στο συγκεκριμένο Access Point 
εμφανίζεται στην εικόνα 57. 
 

 
Εικόνα 57. Απενεργοποίηση της διάδοσης του SSID 

 
Επισημαίνεται ότι με την παραπάνω ρύθμιση δε σταματά η αποστολή των μηνυμάτων 
Beacon από το Access Point. Απλώς, μέσα στις πληροφορίες που αυτό περιέχει, δεν 
περιλαμβάνεται το SSID. Αυτό έχει ως αποτέλεσμα ο τερματικός σταθμός να μη 
μπορεί να αναγνωρίσει την ύπαρξη του δικτύου. Ανάλογα με το πρόγραμμα που 
χρησιμοποιεί ο τερματικός σταθμός για την ρύθμιση των παραμέτρων του ασύρματου 
δικτύου, μπορεί, είτε να μην εμφανίζει καθόλου την ύπαρξη του ασύρματου δικτύου 
(εικόνα 58), είτε μπορεί να εμφανίζει την ύπαρξη του ασύρματου δικτύου, αλλά δεν 
παρέχει το SSID. 
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Εικόνα 58. Η εικόνα με απενεργοποιημένο το SSID 

 
Μάλιστα, το ίδιο γίνεται και από «διάσημα» εργαλεία «WarDriving», όπως το 
netstumbler (www.netstumbler.org). Αυτό, αν και αναγνωρίζει την ύπαρξη ενός 
access point στην περιοχή, ακόμα και τον κατασκευαστή του, δε μπορεί να υποδείξει 
το SSID, έστω και αν εκείνη τη στιγμή διάφοροι άλλοι ασύρματοι σταθμοί 
συνδέονται στο access point (εικόνα 59). 
 

 
Εικόνα 59. Το πρόγραμμα Netstumbler 

 
Για να μπορέσει να συνδεθεί ένας σταθμός σε αυτό το ασύρματο δίκτυο, πρέπει να 
έχει εκ των προτέρων γνώση του SSID. Από εκεί και πέρα, μπορεί να ακολουθήσει 
την κανονική διαδικασία σύνδεσης. Αυτά τα μηνύματα που στέλνει, είναι σε μορφή 
καθαρού κειμένου και μπορεί να τα παραλάβει ένας σταθμός «υποκλοπέας», με 
αποτέλεσμα να αποκτήσει γνώση του SSID του δικτύου. Γι’ αυτό δε μπορεί κανείς να 
ισχυριστεί ότι η συγκεκριμένη μέθοδος αποτελεί ένα αξιόπιστο χαρακτηριστικό 
ασφαλείας. Στην εικόνα 60 εμφανίζονται τα χαρακτηριστικά του δικτύου, όπως τα 

Το πρόγραμμα των 
Windows δεν 
αναγνωρίζει την ύπαρξη 
δικτύου. 

Η MAC διεύθυνση του 
Access Point 

Δεν υπάρχει το 
SSID 

Κατασκευαστής & 
άλλες πληροφορίες 
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έχει καταγράψει ένας ασύρματος σταθμός «υποκλοπέας», παρατηρώντας τη 
διαδικασία σύνδεσης ενός εξουσιοδοτημένου τερματικού σταθμού. 
 

 
Εικόνα 60. Τα χαρακτηριστικά του δικτύου από ένα μήνυμα Probe Response 

 
Ο σταθμός «υποκλοπέας» μπορεί στη συνέχεια να ρυθμίσει τις παραμέτρους του και 
να συνδεθεί κανονικά στο ασύρματο δίκτυο εικόνα 61. 
 

 

 
Εικόνα 61. Ρύθμιση των χαρακτηριστικών και σύνδεση στο δίκτυο 

 

7.4 Αυθεντικοποίηση με την χρήση Mac Διευθύνσεων. 
Ένας άλλος μηχανισμός ασφαλείας, που παρέχουν διάφοροι κατασκευαστές Access 
Point, είναι η δημιουργία μιας λίστας Mac διευθύνσεων, οι οποίες θα γίνονται δεκτές 
για την πρόσβασή τους στο ασύρματο δίκτυο. Η ρύθμιση αυτή είναι πολύ εύκολη και 

Το SSID του δικτύου 
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μπορεί να υλοποιηθεί από το Web interface της συσκευής και παρουσιάζεται στην 
εικόνα 62. 
 

 
Εικόνα 62. Ρύθμιση του Access Point 

 
Ο ασύρματος σταθμός, που προσπαθεί να συνδεθεί στο ασύρματο δίκτυο, παρατηρεί 
τα γεγονότα που φαίνονται στην εικόνα 63: 
 

 
Εικόνα 63. Τερματικός σταθμός, που δεν έχει εξουσιοδοτημένη MAC Address 

 
α)  Ο τερματικός σταθμός αναγνωρίζει την ύπαρξη του ασύρματου δικτύου, 

καθώς και το χαρακτηριστικό του SSID ,από τα μηνύματα Beacon και Probe 
Response. 

β) Παρόλα αυτά, όταν προσπαθήσει να κάνει πρόσβαση στο ασύρματο δίκτυο, 
δεν μπορεί να συνδεθεί. 
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Αυτό που μπορεί να παρατηρηθεί από το πρόγραμμα “sniffing” που εκτελεί ο 
εισβολέας, είναι ότι ο τερματικός σταθμός και το Access Point ανταλλάσσουν το 
ζεύγος Probe Request και Probe Response μηνυμάτων. Αυτό παρουσιάζεται στην 
εικόνα 64. Στην συνέχεια, ο τερματικός σταθμός αποστέλλει ένα μήνυμα 
Authentication Request, αλλά δεν παίρνει ποτέ την απάντηση από το Access Point. 
 

 
Εικόνα 64. Ανταλλαγή μηνυμάτων με Mac αυθεντικοποίηση 

 
Όμως, και αυτό το χαρακτηριστικό δεν προσφέρει μεγάλο βαθμό ασφαλείας σε ένα 
ασύρματο δίκτυο. Και αυτό γιατί τα μηνύματα που ανταλλάσσονται για την 
πρόσβαση ενός σταθμού στο ασύρματο δίκτυο, μεταφέρονται με τη μορφή του 
καθαρού κειμένου και μέσα στις πληροφορίες, που περιέχουν, είναι και η Mac 
διεύθυνση του αποστολέα. Έτσι, ο σταθμός υποκλοπέας εκτελώντας ένα πρόγραμμα 
“sniffing”, περιμένει μέχρι να συνδεθεί ένας εξουσιοδοτημένος σταθμός στο δίκτυο 
και να καταγράψει τη διεύθυνση του. 
 
Στην συνέχεια, μπορεί ο σταθμός υποκλοπέας να αλλάξει την MAC διεύθυνσή του 
και να προσποιηθεί ότι είναι κάποιος από τους κανονικούς σταθμούς. Αυτό μπορεί να 
γίνει, είτε αν το υποστηρίζει το πρόγραμμα οδήγησης της κάρτας, είτε με πιο 
«έμμεσους» τρόπους (τροποποίηση registry κτλ…). Στην περίπτωση των δοκιμών για 
την συγκεκριμένη εργασία, αυτό γίνεται χρησιμοποιώντας το πρόγραμμα Mac 
MakeUp [51]. Αυτή η διαδικασία παρουσιάζεται στην εικόνα 65. 
 

 
Εικόνα 65. Στιγμιότυπο χρήσης του προγράμματος Mac MakeUp 

Authentication από τον 
τερματικό σταθμό. Δεν παίρνει 
απάντηση 

Η νέα διεύθυνση 
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Αυτό και μόνο είναι ικανό να «ξεγελάσει» το Access Point, το οποίο θα επιτρέψει την 
σύνδεση του «σταθμού – εισβολέα» στο δίκτυο γεγονός που παρουσιάζεται στην 
εικόνα 66. 
 

 
Εικόνα 66. Σύνδεση με το ασύρματο δίκτυο 

 

7.5 Αυθεντικοποίηση με τη χρήση κοινού κλειδιού (shared – key) 
Για την αυθεντικοποίηση με τη χρήση κοινού κλειδιού πρέπει να χρησιμοποιηθεί ο 
μηχανισμός WEP. Αυτό γίνεται τοποθετώντας χειρωνακτικά τόσο στον τερματικό 
σταθμό όσο και στο Access Point, το κοινό κλειδί WEP. Αυτό παρουσιάζεται στην 
εικόνα 67. 
 

 
Εικόνα 67. Δημιουργία σύνδεσης με shared key authentication 

 
Η διαδικασία, όπως έχει περιγραφθεί προηγουμένως στην εργασία (ενότητα 5.5), 
περιλαμβάνει: 
 
• Την αποστολή ενός challenge text από το Access Point  
• Την WEP κρυπτογράφηση του από τον τερματικό σταθμό και την αποστολή 

του κρυπτογραφημένου αποτελέσματος στο Αccess Point.  
• Αν η κρυπτογράφηση έχει γίνει με το ίδιο κλειδί, τότε η αποκρυπτογράφηση 

στο Access Point θα παράγει το αρχικό challenge text. Αυτό θα έχει ως 
αποτέλεσμα το Access Point να αποστέλλει μήνυμα επιτυχίας.  
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Αυτά τα μηνύματα περιέχονται μέσα στην φάση authentication της ανταλλαγής 
μηνυμάτων της αρχικής σύνδεσης. Η συνολική ανταλλαγή των μηνυμάτων 
παρουσιάζεται και στην εικόνα 68 με την χρήση προγράμματος συλλογής των 
μηνυμάτων του ασύρματου δικτύου. 
 

 
Εικόνα 68. Καταγραφή μηνυμάτων σε shared key authentication 

 
Αυτή η περίπτωση είναι πολύ ευάλωτη σε επιθέσεις και δημιουργεί μεγάλο κίνδυνο, 
αφού αυτό που αποκαλύπτει δεν είναι μόνο η λέξη «πρόκληση» για την είσοδο του 
σταθμού στο ασύρματο δίκτυο, αλλά και το κλειδί για την κρυπτογράφηση των 
δεδομένων, και γι’ αυτό τον λόγο η χρήση αυτής της τεχνικής ασφαλείας 
αποθαρρύνεται έντονα [31]. 
 

 
Εικόνα 69. Μεθοδολογία «επίθεσης» σε shared key authentication 

 
Η διαδικασία της επίθεσης όπως φαίνεται και στην εικόνα 69, είναι η εξής: Ο 
«επιτιθέμενος», χρησιμοποιώντας ένα πρόγραμμα που καταγράφει την κίνηση στο 
δίκτυο, λαμβάνει την λέξη – πρόκληση, που στέλνει το AP και είναι μη 
κρυπτογραφημένη. Στην συνέχεια, λαμβάνει και την κρυπτογράφησή της με τη χρήση 
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του WEP κλειδιού από τον εξουσιοδοτημένο σταθμό. Στην εικόνα 70 φαίνεται το 
challenge text που στέλνει το Access Point. 
 

 
Εικόνα 70. Το challenge text 

 
Στο μήνυμα αυτό παρατηρούνται: 
 
α)  Ο μηχανισμός αυθεντικοποίησης, που χρησιμοποιείται για την εξουσιοδότηση 

χρήσης του ασύρματου δικτύου (shared key). 
β) Ποιο είναι το συγκεκριμένο μήνυμα από τη σειρά μηνυμάτων 

αυθεντικοποίησης (2ο challenge text). 
γ) Ποια είναι η τιμή του challenge text (είναι σε μορφή καθαρού κειμένου και 

έχει μέγεθος 128bit.) 
 

 
Εικόνα 71. Η απάντηση στο challenge text 

 
Η απάντηση στο challenge text είναι το μήνυμα που παρουσιάζεται στην εικόνα 71. 
Αυτό που γίνεται άμεσα φανερό είναι ότι είναι ένα μήνυμα authentication. Αυτό γιατί 
τα headers του μηνύματος δεν κρυπτογραφούνται. Ακόμα, φανερό γίνεται ότι τα 
δεδομένα του μηνύματος είναι κρυπτογραφημένα με χρήση του μηχανισμού WEP. 
Έτσι, ο «επιτιθέμενος» σταθμός έχει γνώση μιας λέξης και της κρυπτογραφημένης 
μορφής της. Στην συνέχεια, με μία απλή XOR μπορεί να έχει το streaming key. Αυτό 
σε συνδυασμό με την γνώση του IV μπορεί να τον βοηθήσει στο να κάνει «επιθέσεις 
λεξικού» για να βρει το κλειδί του WEP. 

Τύπος μηνύματος 
(Authentication) 

WEP Δεδομένα 



Χρήστος Γρομπανόπουλος, «Αξιολόγηση Ευπαθειών Ασύρματων  Δικτύων» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         84 

 

7.6 Ανακάλυψη του κλειδιού WEP 
Έχει ήδη γίνει αναφορά, στην προηγούμενη ενότητα της εργασίας, ότι ο μηχανισμός 
WEP μπορεί να χρησιμοποιηθεί σαν μέσο για την αυθεντικοποίηση των χρηστών 
ενός ασύρματου δικτύου. Ακόμη, αναλύθηκε το πόσο «χρήσιμο» μπορεί να είναι κάτι 
τέτοιο. 
 
Όμως ο μηχανισμός WEP ως πρωταρχικό στόχο έχει την προστασία της 
εμπιστευτικότητας των δεδομένων, κάτι που προσπαθεί να το πετύχει μέσω της 
κρυπτογράφησης τους. Ακόμη, προσπαθεί να υποστηρίξει και την ακεραιότητα των 
δεδομένων μέσω του μηχανισμού ελέγχου κυκλικής ακεραιότητας των δεδομένων 
CRC32 που διαθέτει. Τόσο οι δύο αυτοί μηχανισμοί, όσο και τα κενά ασφαλείας που 
έχουν και, όπως αυτά ανακαλύφθηκαν από τους ερευνητές, παρουσιάζονται στο 
αντίστοιχο τμήμα της εργασίας (ενότητα 5.6). 
 

7.6.1 Ρύθμιση του μηχανισμού WEP 
Για την εξέταση των αδυναμιών του WEP πρώτα δημιουργείται μια σύνδεση WEP με 
την κατάλληλη ρύθμιση των παραμέτρων, τόσο στο Access Point όσο και στον 
ασύρματο σταθμό. Αυτή παρουσιάζεται στην εικόνα 72. Να παρατηρηθεί ότι 
χρησιμοποιείται η «επαυξημένη» έκδοση του WEP με 128bit κλειδί, η οποία αν και 
δεν περιγράφεται μέσα στο 802.11, έγινε γρήγορα αποδεκτή από την αγορά, λόγω 
των «θεωρητικά» ανώτερων προδιαγραφών από την απλή με 64bit κλειδί. 
 

 
Εικόνα 72. Η ρύθμιση του WEP στον client και το Access Point 
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Η χρησιμότητα του WEP στην προστασία της εμπιστευτικότητας είναι άμεση. Ένας 
υπολογιστής που εκτελεί ένα απλό πρόγραμμα sniffing, μπορεί να δει τα δεδομένα 
που διακινούνται μέσω του ασύρματου δικτύου, όμως, η χρησιμότητα τους είναι 
μηδενική μιας και η κρυπτογράφηση τους δεν επιτρέπει την ερμηνεία του 
περιεχομένου τους. Αυτό παρατηρείται και στην εικόνα 73, όπου ένα πακέτο με 
κρυπτογράφηση WEP έχει συλληφθεί από ένα πρόγραμμα “sniffing”, αλλά λόγω του 
μηχανισμού WEP δε μπορεί να γίνει η παρουσίαση του. 
 

 
Εικόνα 73. Πακέτο με κρυπτογράφηση WEP 

 

7.6.2 Εύρεση κλειδιού WEP. 
Για την εύρεση των  WEP keys υπάρχουν προγράμματα που το κάνουν με on-line και 
off-line μέθοδο. Στην on-line, η προσπάθεια εύρεσης του WEP key γίνεται κατά την 
διάρκεια «σύλληψης» των κρυπτογραφημένων πακέτων. Στην off-line, αφού 
καταγραφούν τα κρυπτογραφημένα δεδομένα, μπορούν να αναλυθούν αργότερα με 
σκοπό την ανακάλυψη του WEP key. Αυτή η μέθοδος ακολουθείται και στην 
εργασία.  
 
7.6.2.1 Καταγραφή κρυπτογραφημένων frames. 
Στην αρχή χρησιμοποιείται ένα πρόγραμμα καταγραφής των δεδομένων για την 
ακόλουθη ανάλυση τους. Στην περίπτωση της εργασίας, χρησιμοποιείται το 
πρόγραμμα Airodump [53]. Πάντως, πρέπει να προσεχτεί η μορφή που αποθηκεύει τα 
δεδομένα το πρόγραμμα αυτό να είναι συμβατή με τη μορφή με την οποία διαβάζει τα 
δεδομένα το πρόγραμμα ανακάλυψης των WEP key. Η διαδικασία καταγραφής και 
αποθήκευσης των κρυπτογραφημένων δεδομένων είναι και η πιο χρονοβόρα 
διαδικασία διότι εξαρτάται από τη χρήση του ασύρματου δικτύου. Ωστόσο σε ένα 
δίκτυο με «βαριά» χρήση 30 λεπτά καταγραφής των δεδομένων παρέχουν 
ικανοποιητικό αριθμό frames για την ανακάλυψη του κλειδιού. Η καταγραφή των 
frames με το πρόγραμμα Airodump παρουσιάζεται στην εικόνα 74. 
 

 
Εικόνα 74. Καταγραφή WEP πακέτων με το πρόγραμμα Airodump 

 
7.6.2.2 Κρυπτανάλυση για την εξαγωγή του κλειδιού WEP. 
Για την εξαγωγή του WEP key χρησιμοποιείται το πρόγραμμα aircrack [24]. Το 
πρόγραμμα, που περιγράφηκε στην ενότητα 4.3.3,  εκτελεί την επίθεση που 

WEP IV 

WEP Data 

WEP ICV 
(κρυπτογραφημένο) 

Πακέτα που 
καταγράφηκαν 
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δημοσιεύθηκε από τους Fluhrer - Mantin - Shamir  για την ανακάλυψη του WEP key. 
Μάλιστα, σε αντίθεση με άλλα προγράμματα, όπως το airsnort, δε χρειάζεται 4 
εκατομμύρια πακέτα, αλλά στη μέση περίπτωση του αρκούν τα μισά. Η εκτέλεση του 
προγράμματος ξεκινάει με τη ρύθμιση κάποιων αρχικών παραμέτρων που έχουν να 
κάνουν με την εξειδίκευση της ανάλυσης. Στην συνέχεια, η εκτέλεση χωρίζεται σε 
δύο μέρη. Στο πρώτο, και πιο χρονοβόρο κομμάτι της, γίνεται η φόρτωση των 
δεδομένων και η ανάλυση τους. Αυτό εξαρτάται από το μέγεθος των δεδομένων που 
έχουν καταγραφεί και στην περίπτωση της εργασίας, διάρκεσε περίπου 5 λεπτά 
γεγονός που παρουσιάζεται στην εικόνα 75. 
 

 
Εικόνα 75. Ανάγνωση των WEP πακέτων από το πρόγραμμα aircrack 

  
Η δεύτερη φάση, όπου και είναι η διεξαγωγή της καθαυτής «επίθεσης» για την 
ανακάλυψη του WEP key. Ο χρόνος διάρκειας της φάσης αυτής εξαρτάται από το 
πλήθος των δεδομένων που έχουν συγκεντρωθεί. Στην περίπτωση της εργασίας  
διάρκεσε 14 δευτερόλεπτα. Ο μικρός αυτός χρόνος οφείλεται στη συλλογή ικανού 
αριθμού κρυπτογραφημένων πακέτων και παρουσιάζεται στην εικόνα 76. 
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Εικόνα 76. Εύρεση του WEP κλειδιού από το πρόγραμμα aircrack 

 

7.7 WPA – Pre Shared Key 
Ο οργανισμός WiFi Alliance στην προσπάθεια να διορθώσει τις αδυναμίες του WEP 
δημιούργησε το πρωτόκολλο WPA. Στην προσπάθεια της, μάλιστα, να κάνει πιο 
εύκολη την χρήση του σε οικιακά περιβάλλοντα, όπου η ύπαρξη ενός authentication 
server δεν είναι πάντα δυνατή, δημιούργησε την κατάσταση λειτουργίας Pre Shared 
Key (ενότητα 6.2.4.2). 
 
Στην κατάσταση αυτή εξακολουθεί να χρησιμοποιείται ο μηχανισμός δημιουργίας 
δυναμικών κλειδιών του TKIP, όπως περιγράφεται στην ενότητα 6.2.2. Μόνο που σε 
αυτή την περίπτωση το Pairwise Master Key (PMK) δε δημιουργείται ως αποτέλεσμα 
του μηχανισμού αυθεντικοποίησης, αλλά είναι το αποτέλεσμα μιας hash συνάρτησης 
πάνω σε μια κοινά γνωστή μυστική λέξη (shared secret), που έχει εγκατασταθεί από 
τον διαχειριστή του δικτύου και στον τερματικό σταθμό και στο Access Point. 
 
Για την δημιουργία της σύνδεσης εισάγεται τόσο στον τερματικό σταθμό όσο και στο 
Access Point η κοινά γνωστή λέξη του ασύρματου δικτύου. Η διαδικασία αυτή 
παρουσιάζεται στην εικόνα 77. 
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Εικόνα 77. Δημιουργία WPA – PSK ασύρματης σύνδεσης 

 
Στην συνέχεια ο τερματικός σταθμός και το Access Point προχωρούν στη δημιουργία 
του PTK με τη χρήση της μεθόδου της τετραπλής «χειραψίας», όπως αναφέρθηκε 
στην εργασία στην ενότητα 6.2.1.2 και εμφανίζεται στην εικόνα 39. Η ανταλλαγή των 
μηνυμάτων αυτής της μεθόδου καταγράφεται στην εικόνα 78 από έναν ασύρματο 
σταθμό που εκτελεί ένα πρόγραμμα “sniffing”. 
 

  
Εικόνα 78. 4 way handshake 

 
Κατά την διάρκεια αυτής της διαδικασίας, μεταφέρονται όλα τα δεδομένα τα οποία 
χρειάζονται για την δημιουργία του προσωρινού κλειδιού. Αυτό δημιουργεί μεγάλα 
κενά ασφαλείας και μπορούν να χρησιμοποιηθούν για την εύρεση της μυστικής 
φράσης [48,49]. 
 
Για την εύρεση της μυστικής λέξης χρησιμοποιείται το πρόγραμμα cowpatty [54]. Το 
πρόγραμμα αυτό εκτελεί μια επίθεση λεξικού για την εύρεση της μυστικής λέξης. Για 
τη λειτουργία του χρειάζεται το SSID του δικτύου, ένα αρχείο με αποθηκευμένα τα 
μηνύματα της τετραπλής «χειραψίας» και ένα λεξικό, που περιέχει τις λέξεις που θα 
δοκιμάσει. Στην εικόνα 79 παρουσιάζεται η εκτέλεση του προγράμματος cowpatty 
στη σύνδεση WPA-PSK που δημιουργήθηκε.  Να σημειωθεί ότι το πρόγραμμα 
μπορεί και ελέγχει περίπου 50 λέξεις το δευτερόλεπτο, οπότε η εύρεση της μυστικής 
λέξης είναι μια χρονοβόρα διαδικασία. 
 

Τετραπλή «χειραψία» 
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Εικόνα 79. Εύρεση του shared secret με το πρόγραμμα cowpatty 

 
Η συγκεκριμένη απειλή είναι γνωστή στους κατασκευαστές ασύρματων συσκευών 
,αλλά δε μπορεί να θεωρηθεί ως σοβαρή απειλή, λόγω του μεγάλου χρόνου που 
απαιτεί για την ολοκλήρωση της. Ως αντίμετρο, μεγάλοι κατασκευαστές προτείνουν 
τη χρήση μεγάλων και πολύπλοκων φράσεων ως μυστικών λέξεων, που θα καθιστούν 
αδύνατη την εύρεση τους. 
 

7.8 Συμπεράσματα - μελλοντική εργασία 
Η εργασία αυτή είναι η συνάντηση δύο κόσμων της τεχνολογίας των υπολογιστών: 
των δικτύων τηλεπικοινωνιών και της ασφάλειας των υπολογιστικών συστημάτων. Η 
ανάγκη συνάντησης των δύο αυτών τεχνολογιών είναι επιβεβλημένη, λόγω της 
εξαιρετικά επιτυχημένης πορείας των ασύρματων δικτύων 802.11. Πορεία, που 
μπορεί να γίνει ακόμα πιο επιτυχημένη, με την παρουσίαση των νέων πρωτοκόλλων 
που παρέχουν ακόμα μεγαλύτερες ταχύτητες και περιοχή κάλυψης (WiMax) [60]. 
Στην εργασία αυτή έγινε μια αξιολόγηση των ευπαθειών των ασύρματων δικτύων. 
Μερικά από τα συμπεράσματα που προέκυψαν είναι τα παρακάτω: 
 
Το WEP καθώς και τα άλλα βασικά μέτρα ασφαλείας, που προτάθηκαν από τους 
κατασκευαστές ασύρματων δικτύων, δεν προσφέρουν μεγάλη ασφάλεια. Ένας 
εισβολέας με βασικές γνώσεις ασύρματων δικτύων και εξοπλισμό που μπορεί εύκολα 
να αποκτήσει, τα υπερνικά. Παρόλα αυτά στατιστικές σαν αυτή που παρουσιάζονται 
στην εικόνα 27 (ενότητα 4.4), δείχνουν ότι ούτε και αυτές οι αρχές εφαρμόζονται. 
Σίγουρα το WEP δεν είναι η απόλυτη λύση. Όμως η χρήση του είναι καλύτερη από το 
να μην εφαρμόζεται κανένας μηχανισμός ασφάλειας. 
 
Μία λύση που προτάθηκε είναι η χρήση των VPN. Αυτή προσφέρει μεγαλύτερο 
βαθμό ασφάλειας. Δεν είναι δημιουργημένη, όμως, εξαρχής για τα ασύρματα δίκτυα 
γι’ αυτό και εμφανίζει μειονεκτήματα, τα οποία και αναφέρονται στην ενότητα 6.4. 
Ακόμη, η διαχείριση ενός μεγάλου δικτύου VPN είναι αρκετά προβληματική. 
 

Shared Secret
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Ιδιαίτερο ενδιαφέρον παρουσιάζουν οι νέες τεχνικές όπως οι WPA, 802.11i. Για το 
WPA – PSK έχει αποδειχθεί ότι, σε περίπτωση που επιλεχθεί ένα αρκετά πολύπλοκο 
password, η ασφάλεια που παρέχει είναι ικανοποιητική. Για τους υπόλοιπους 
μηχανισμούς έχουν αναφερθεί κάποιες αδυναμίες [58]. Αρκετά χρήσιμη θα ήταν η 
δημιουργία και εξέταση των ευπαθειών ασύρματων δικτύων που υλοποιούν κάποιον 
από τους εξελιγμένους μηχανισμούς ασφαλείας.  
 
Όλα αυτά καταδεικνύουν το γεγονός ότι το πρόβλημα της ασφάλειας στα ασύρματα 
δίκτυα αντιμετωπίστηκε με τη δημιουργία μηχανισμών που σκοπό είχαν την επίλυση 
κάποιων συγκεκριμένων προβλημάτων. Και στις περισσότερες περιπτώσεις έγινε η 
εφαρμογή λύσεων, που δεν είχαν σχεδιαστεί από την αρχή για την λειτουργία τους σε 
ασύρματα περιβάλλοντα. Είναι επιτακτική ανάγκη η εφαρμογή των κανόνων της 
ασφάλειας των δικτύων στα ασύρματα δίκτυα. Αυτή πρέπει να εφαρμοστεί τόσο στην 
σχεδίαση τους όσο και στην αξιολόγηση τους. 
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Παράρτημα. Λογισμικά ασύρματων δικτύων 

1.Λογισμικά ανακάλυψης ασύρματων δικτύων 
α/
α 

Όνομα Πλατ
φόρ
μα* 

Σύντομη Περιγραφή Σύνδεσμος 

1. Aerosol W/L Υποστηρίζει πολλές κάρτες http://www.remoteassessment.com/
?op=pub_archive_search&query=wi
reless 

2. Airfart L Γραμμένο σε C++ με GTK frontend. 
Βασίζεται σε PrismII cards 

http://airfart.sourceforge.net/ 

3. ap hunter L Προσπαθεί να συνδεθεί. http://www.math.ucla.edu/%7Ejimc/
mathnet_d/download.html 

4. ap Radar L Μπορεί και ρυθμίζει τα 
χαρακτηριστικά της ασύρματης 
σύνδεσης 

http://apradar.sourceforge.net/ 

5. Aphopper C Προσπαθεί να συνδεθεί. http://aphopper.sourceforge.net/ 
6. Apsniff W  Λειτουργεί "παθητικά" βασίζεται σε 

PrismII cards 
http://www.zdnet.de/downloads/prg/
w/i/de0DWI-wc.html 

7. classicStumbl
er  

M Η έκδοση του netstumbler για Mac http://homepage.mac.com/alk/classi
cstumbler.html 

8. Istumbler M Επαυξημένη έκδοση του 
netstumbler για MAC 

http://www.istumbler.net/ 

9. macstumbler M detector για MAC http://www.macstumbler.com/ 
10. ministumbler PDA detector για PDA http://www.netstumbler.com/downlo

ads/?op=viewdownload&cid=1 
11. netstumbler W "Κλασικός" detector   http://www.netstumbler.com/downlo

ads/?op=viewdownload&cid=1 
12. prismstumbler L Λειτουργεί "παθητικά"   http://prismstumbler.sourceforge.net

/ 
13. wavelantools L detection υποστηρίζει hermes - 

orinoco cards 
http://sourceforge.net/projects/wave
lan-tools/ 

14. wavemon L Ncurses γραφικό περιβάλλον  http://freshmeat.net/projects/wavem
on/ 

15. wavestumbler L Υποστηρίζει hermes cards http://www.cqure.net/tools.jsp?id=0
8 

16. wellenreiter L Έχει δυνατότητες autoconfiguration http://www.wellenreiter.net/ 
17. wi-find C 

code 
Απλοϊκός Detector http://evvl.rustedhalo.net/software/w

i-find/ 
18. wifiscanner Linux Είναι open source http://wifiscanner.sourceforge.net/ 
19. wistumbler Linux Απλοϊκός Detector http://www.gongon.com/persons/ise

ki/wistumbler/index.html 
20. wscan Linux Έχει Χ11 περιβάλλον http://www.cs.pdx.edu/research/SM

N/ 
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2.Λογισμικά εύρεσης WEP key 
α/
α 

Όνομα Πλατ
φόρ
μα* 

Σύντομη Περιγραφή Σύνδεσμος 

1. aircrack W/L WEP cracker υλοποιεί την 
FMS και νέες μεθόδους. 

http://www.cr0.net:8040/code/ne
twork/aircrack/ 

2. airsnort W/L "παραδοσιακός" WEP 
cracker 

http://airsnort.shmoo.com/ 

3. chopchop C  Βασίζεται στους wlan 
οδηγούς 

http://www.netstumbler.org/sho
wthread.php?t=12489 

4. WEP tools L Crack αλλά και δυνατότητες 
να αποκρυπτογραφεί πακέτα 

www.lava.net 

5. WEPattack L Μπορεί να κάνει επίθεση με 
ένα πακέτο 

http://WEPattack.sourceforge.net
/ 

6. WEPcrack Perl Υλοποιεί τον μηχανισμό 
FMS 

http://WEPcrack.sourceforge.net
/ 

7. WEPlab L Εκπαιδευτικό χαρακτήρα http://WEPlab.sourceforge.net/ 

 

3.Sniffers / Analyzers 
α/
α 

Όνομα Πλατ
φόρ
μα* 

Σύντομη Περιγραφή Σύνδεσμος 

1. airopeekNX W Ολοκληρωμένο περιβάλλον 
ανάλυσης WLAN 

www.wildpackets.com 

2. airtraf W Open source μπορεί και 
παρουσιάζει στατιστικά 

http://www.elixar.com/corporate
/history/airtraf-1.0/ 

3. cdpsniffer Perl Αποκακλύπτει πακέτα του 
CDP πρωτόκολλου 

http://new.remote-
exploit.org/index.php/Codes_ma
in 

4. ethereal W/L "κλασικός" Analyzer http://www.ethereal.com/ 
5. kismac M Η έκδοση του kismet για 

MAC 
http://binaervarianz.de/projekte/
programmieren/kismac/ 

6. kismet L "Κλασικός" detector – 
analyzer 

http://www.kismetwireless.net/ 

7. laptop 
analyzer 

W Ολοκληρωμένο περιβάλλον 
ανάλυσης WLAN 

www.airmagnet.com 

8. mognet Java Ένας Open Source και 
"ελαφρύς" analyzer 

http://www.node99.org/projects/
mognet/ 

9. sniffer 
wireless 

W Ολοκληρωμένο περιβάλλον 
ανάλυσης WLAN 

http://www.networkgeneral.com/ 
 

10. ssidsniff L Συλλαμβάνει 802.11 πακέτα http://www.bastard.net/%7Ekos/
wifi/ 

11. windump W Η έκδοση του TCPdump για 
windows 

http://www.winpcap.org/windum
p/ 
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4.Διάφορα Λογισμικά 
α/
α 

Όνομα Πλατ
φόρ
μα* 

Σύντομη Περιγραφή Σύνδεσμος 

1. Airjack L "Σύλληψη" και αποστολή 
802.11 frames 

http://sourceforge.net/projects/ai
rjack/ 

2. Airsnarf W/L Δημιουργεί ένα Rogue AP  http://airsnarf.shmoo.com/ 
3. Anwrap Perl Επίθεση λεξικού ενάντια στο 

cisco leap 
http://www.securiteam.com/tools
/6O00P2060I.html 

4. ap tools W/L Λειτουργεί στο κανονικό 
δίκτυο και ανακαλύπτει 
rogue AP 

http://winfingerprint.sourceforge
.net/aptools.php 

5. Asleap L Ανακαλύπτει LEAP 
passwords 

http://asleap.sourceforge.net/ 

6. Bsd airtools L Συλλογή από εργαλεία για 
wireless επιθέσεις 

http://www.dachb0den.com/proj
ects/bsd-airtools.html 

7. Cowpatty W/L wpa psk cracker http://new.remote-exploit.org/ 
8. Dmzs-carte Perl Παίρνει τα αποτελέσματα 

του netstumbler και τα 
τοποθετεί σε εικόνες με GPS 

http://www.dmzs.com/tools/files
/wireless.phtml 

9. Fakeap L Δημιουργεί χιλιάδες 
"ψεύτικα" AP. 

http://www.blackalchemy.to/proj
ect/fakeap/ 

10. hotspotter C Rogue AP http://new.remote-exploit.org/n 
11. leapcracker L Επιθέσεις σε LEAP thc.org 
12. libradiate L Σύλληψη και δημιουργία 

802.11 frames 
http://www.packetfactory.net/pro
jects/libradiate/ 

13. omerta C Πραγματοποιεί DoS 
επιθέσεις βασίζεται στο 
libradiate 

http://www.securityfocus.com/ar
chive/89/326248 

14. Orinoco 
Registry  

W Αποκαλύπτει ρυθμίσεις των 
orinoco καρτών 

http://www.cqure.net/tools.jsp?i
d=3 

15. Pong W Ελέγχει το AP για ευάλωτες 
ρυθμίσεις 

http://mobileaccess.de/wlan/?go
=technik 

16. streetstumble
r 

W netstumbler  σε χάρτες. http://home.adelphia.net/~kg4ixs
/ss2004/download.html 

17. stumbverter W Λαμβάνει δεδομένα από 
netstumbler τα περνάει σε 
Microsoft Mappoint2004. 

http://www.sonar-
security.com/sv.html 

18. void11 L Επιθέσεις DoS http://www.wlsec.net/void11/ 
19. warglue W/L Μετατροπή αρχείων  http://sourceforge.net/projects/w

arglue 
20. webstumbler W Μεταφέρει τα αποτελέσματα 

του netstumbler σε html 
http://www.flecom.net/stumbling
/ 

21. wpacracker L Πραγματοποιεί επίθεση στο 
WPA-PSK 

http://www.tinypeap.com/html/w
pa_cracker.html 

*Σύμβολα W=Windows, L=Linux, C=C code, P=Peal code, M=Mac OS, 
PDA=Personal Digital Assistant
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Πίνακας εικόνων 
Εικόνα 1. Τα στοιχεία ενός δικτύου υπολογιστών. 
Εικόνα 2. Βασικές τοπολογίες τοπικών δικτύων υπολογιστών. 
Εικόνα 3. Το μοντέλο OSI 
Εικόνα 4. Τα πρωτόκολλα 802 του IEEE 
Εικόνα 5. Μεταφορά μηνύματος με την χρήση επιπέδων 
Εικόνα 6. Η σχέση του WLAN με το μοντέλο OSI 
Εικόνα 7. Παράδειγμα FHSS μετάδοσης 
Εικόνα 8. Κώδικας «Barker» για την μετάδοση δεδομένων 
Εικόνα 9. Στιγμιότυπο FDM και OFDM μετάδοσης 
Εικόνα 10. CSMA / CA με την χρήση ACK 
Εικόνα 11. Το πρόβλημα του «κρυμμένου» τερματικού 
Εικόνα 12. Μηνύματα RTS - RTC 
Εικόνα 13. Το Mac Frame 
Εικόνα 14. Τα περιεχόμενα του πεδίου Frame Control 
Εικόνα 15. Βασικές οντότητες ασύρματου δικτύου 
Εικόνα 16. Ad-Hoc ασύρματο δίκτυο 
Εικόνα 17. Infrastructure ασύρματο δίκτυο 
Εικόνα 18. Extended Service Set ασύρματο δίκτυο 
Εικόνα 19. Οι βασικές αρχές ασφαλείας CIA  
Εικόνα 20. Τα είδη των επιθέσεων σε ένα ασύρματο δίκτυο  
Εικόνα 21. Ανακάλυψη ασύρματου δικτύου. 
Εικόνα 22. Στιγμιότυπο χρήσης του προγράμματος NetStumbler 
Εικόνα 23. Στιγμιότυπο χρήσης του προγράμματος Ethereal 
Εικόνα 24. Στιγμιότυπο χρήσης του προγράμματος AiroPeekNX 
Εικόνα 25. Στιγμιότυπο χρήσης του προγράμματος Airsnort 
Εικόνα 26. Στιγμιότυπο χρήσης του προγράμματος Aircrack 
Εικόνα 27. Στατιστικά χρήσης WEP  
Εικόνα 28. Σημάδια Warchalking 
Εικόνα 29. Shared key Authentication 
Εικόνα 30. Η λειτουργία της κρυπτογράφησης WEP 
Εικόνα 31. Η χρήση του WEP μέσα σε 802.11 frame 
Εικόνα 32. Τα βασικά στοιχεία του πρωτοκόλλου 802.1x 
Εικόνα 33. Η βασική ανταλλαγή μηνυμάτων EAP 
Εικόνα 34. Ο μηχανισμός EAP – MD5 
Εικόνα 35. Ο μηχανισμός EAP – LEAP 
Εικόνα 36. Ο μηχανισμός EAP – TLS 
Εικόνα 37. Ο μηχανισμός EAP – TTLS 
Εικόνα 38. Η ιεραρχία κλειδιών 
Εικόνα 39. 4-Way Handshake 
Εικόνα 40. Δημιουργία κλειδιού στο TKIP 
Εικόνα 41. Δημιουργία του MIC 
Εικόνα 42. H κωδικοποίηση ενός frame με χρήση του AES-CCMP 
Εικόνα 43. H σύνθεση του εργαστηριακού ασύρματου δικτύου 
Εικόνα 44. Η εμφάνιση του mac frame 
Εικόνα 45. To mac frame σύμφωνα με το 802.11 
Εικόνα 46. Open Authentication 
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Εικόνα 47. Open Authentication (από το πρόγραμμα “sniffing”)  
Εικόνα 48. To πακέτο Beacon 
Εικόνα 49. Το πακέτο Probe Request 
Εικόνα 50. Το πακέτο Probe Response 
Εικόνα 51. Η εμφάνιση ύπαρξης ασύρματου δικτύου. 
Εικόνα 52. Το πακέτο Authentication Request 
Εικόνα 53. Το πακέτο Authentication Response 
Εικόνα 54. Το πακέτο Association Request 
Εικόνα 55. Το πακέτο Association Response 
Εικόνα 56. Περιοχή δικτύου στον ασύρματο τερματικό σταθμό. 
Εικόνα 57. Απενεργοποίηση της διάδοσης του SSID 
Εικόνα 58. Η εικόνα με απενεργοποιημένο το SSID 
Εικόνα 59. Το πρόγραμμα Netstumbler 
Εικόνα 60. Τα χαρακτηριστικά του δικτύου από ένα μήνυμα Probe Resp 
Εικόνα 61. Ρύθμιση των χαρακτηριστικών και σύνδεση στο δίκτυο 
Εικόνα 62. Ρύθμιση του Access Point 
Εικόνα 63. Τερματικός σταθμός που δεν έχει εξουσιοδοτημένη MAC 

Address 
Εικόνα 64. Ανταλλαγή μηνυμάτων με Mac αυθεντικοποίηση 
Εικόνα 65. Στιγμιότυπο χρήσης του προγράμματος Mac MakeUp 
Εικόνα 66. Σύνδεση με το ασύρματο δίκτυο 
Εικόνα 67. Δημιουργία σύνδεσης με shared key authentication 
Εικόνα 68. Καταγραφή μηνυμάτων σε shared key authentication 
Εικόνα 69. Μεθοδολογία «επίθεσης» σε shared key authentication 
Εικόνα 70. Το challenge text 
Εικόνα 71. Η απάντηση στο challenge text 
Εικόνα 72. Η ρύθμιση του WEP στον client και το Access Point 
Εικόνα 73. Πακέτο με κρυπτογράφηση WEP 
Εικόνα 74. Καταγραφή WEP πακέτων με το πρόγραμμα Airodump 
Εικόνα 75. Ανάγνωση των WEP πακέτων από το πρόγραμμα aircrack 
Εικόνα 76. Εύρεση του WEP κλειδιού από το πρόγραμμα aircrack 
Εικόνα 77. Δημιουργία WPA – PSK ασύρματης σύνδεσης 
Εικόνα 78. 4 Way Handshake 
Εικόνα 79. Εύρεση του shared secret με το πρόγραμμα cowpatty 
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Πίνακας πινάκων 
 

Πίνακας 1. Οι τύποι μηνυμάτων στα ασύρματα δίκτυα 
Πίνακας 2. Σύγκριση των πρωτοκόλλων 802.11 
Πίνακας 3. Προκαθορισμένα SSID’s 
Πίνακας 4. Χαρακτηριστικά των EAP types 
Πίνακας 5. Λογισμικά ανακάλυψης ασύρματων δικτύων 
Πίνακας 6. Λογισμικά εύρεσης WEP key 
Πίνακας 7. Sniffers / Analyzers 
Πίνακας 8. Διάφορα λογισμικά 
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