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Περιεχόμενα

> Εισαγωγή στα ασύρματα δίκτυα

> Η «οικογένεια» 802.11

> Ασφάλεια – Επιθέσεις

> Βασικές τεχνικές ασφαλείας στα ασύρματα δίκτυα

> Εξελιγμένες τεχνικές ασφαλείας

Πειραματική
αξιολόγηση
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Περιγραφή ασύρματων πρωτοκόλλων

Physical

Data Link

Network

Logical Link Control

Medium Access Control

Εξειδικευμένα για
WLAN
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Physical Layer - FHSS

> Frequency Hopping Spread Spectrum.
 Η μετάδοση «πηδάει» από μια συχνότητα στην άλλη με

προκαθορισμένο τρόπο.
> Δυνατή η ύπαρξη πολλών δικτύων σε μια περιοχή.

https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
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Physical Layer - DSSS

> Direct Sequence Spread Spectrum
 Το κάθε bit «κωδικοποιείται» σε μια ακολουθία από 11 bit. (Κώδικας

Barker)
> Είναι δυνατή η ανάκτηση του ακόμα και όταν το περιβάλλον

μετάδοσης είναι προβληματικό



6

Physical Layer - OFDM
> Orthogonal Frequency Division Multiplexing
> Πολύπλεξη: Αποστολή πολλών ροών πληροφορίας από το ίδιο κανάλι

μετάδοσης.
> Λόγω της μαθηματικής ιδιότητας της ορθογωνικότητας έχουμε την

δυνατότητα να επικαλύπτει το ένα σήμα το άλλο χωρίς να το
επηρεάζει.

> Χρησιμοποιείται και στο DSL
> Αρκετά μαθηματικό [“OFDM for Wireless Multimedia Applications” by R. Nee & R. 

Prasad (Artech House, 2000)]

https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
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Medium Access Control

> Σε αυτό το υπό-επίπεδο του
δευτέρου επιπέδου γίνεται
προσπάθεια να ελεγχθεί η
πρόσβαση στο μέσο
μετάδοσης.

> Η λύση γνωστή από τα wired
δίκτυα

> Carrier Sense Multiple Access
with Collision Avoidance

Προτού μεταδώσει «ακούει» το
δίκτυο περιμένει να είναι άδειο
για κάποιο διάστημα και μετά
μεταδίδει

https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
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Medium Access Control

> Πρόβλημα No1
 Το περιβάλλον είναι

«προβληματικό»

> Λύση
 Χρήση ACK

Data

Ack

Ok το
πήρα

https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
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Medium Access Control

> Πρόβλημα No2
 Το πρόβλημα του
 «Κρυμμένου Τερματικού»

> Λύση?

Data

Data

Χ

Δεν αντιλαμβάνεται
μετάδοση

https://www.clipart.com/Main/signup/index?PRODUCT=AT_TIME_01&oid=355856&a=c&width=77&choose_prod=y
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Medium Access Control

Λύση στο πρόβλημα του
«κρυμμένου τερματικού»

>Ζεύγος μηνυμάτων RTS/RTC
>Ο χρόνος αναμονής περιλαμβάνει
την αποστολή των δεδομένων και
του ACK

RTS

RTC

Χ

RTC

Ενημερώνεται για
την μετάδοση
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Medium Access Control

Άλλα ζητήματα

> Ασφάλεια

> Κατανάλωση ενέργειας

> Περιορισμοί των ασύρματων συχνοτήτων

> Δυνατότητα παροχής QoS

> Mobility
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Τοπολογίες ασύρματων δικτύων

> Ad-Hoc
 Σταθμοί εξοπλισμένοι με

κάρτες ασύρματου δικτύου
όπου ο ένας συνδέεται με τον
άλλο

> Infrastructure
 Ύπαρξη Access Point. Το κάθε

Access Point χαρακτηρίζεται
από το SSID.

CELL Internal
LAN

Internal
LAN

Wireless Access Point
Wireless Laptop Computer

Wireless Laptop Computer
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Σύγκριση 802.11 

802.11 802.11b 802.11a 802.11g
Έτος ανακοίνωσης 1997 1999 2001 2003

Συχνότητα Λειτουργίας 2,4 GHz 2,4 GHz 5 GHz 2,4 GHz

Μέσο μετάδοσης FHSS, DSS DSS OFDM OFDM

Ταχύτητα 2 Mbps 11 Mbps 54 Mbps 54 Mbps

Μέση Ταχύτητα 2 Mbps 4 Mbps 20-36 Mbps 20-30 Mbps

Κανάλια Λειτουργίας - 3 12 3

Εμβέλεια - 175 feets 80 feets 175 feets
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Υπόλοιπα πρωτόκολλα

802.11e 
QoS για τα ασύρματα δίκτυα. Για την παροχή υπηρεσιών real time όπως

VoIP και multimedia εφαρμογές.

802.11c
Για την συμβατότητα και συνεργασία μεταξύ Access Point

802.11d,f
Για ζητήματα σχετικά με την επικοινωνία AP μεταξύ διαφορετικών

κατασκευαστών.

802.11h

Ειδικά για την Ευρωπαϊκή Ένωση επιλύει θέματα για την ισχύ των
σημάτων.

DCS (Dynamic Channel Selection) 
TPC (Transmit Power Control)

802.11i
Αναφορά στα θέματα ασφαλείας στα ασύρματα δίκτυα. Γίνεται ειδική

αναφορά παρακάτω στην εργασία.
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Βασικές αρχές ασφάλειας

> Εμπιστευτικότητα
 Τις πληροφορίες τις λαμβάνει μόνο αυτός που πρέπει. Είτε με έλεγχο πρόσβασης είτε με

κρυπτογράφηση.
> Ακεραιότητα

 Οι πληροφορίες είναι οι κανονικές και δεν έχουν αλλοιωθεί. Συνήθως υπάρχει έλεγχος της
παραβίασης της.

> Διαθεσιμότητα
 Να είναι προσπελάσιμες και χωρίς καθυστέρηση οι υπηρεσίες ενός πληροφοριακού

συστήματος. Αυτό μπορεί να επιτευχθεί σχεδιάζοντας αξιόπιστα και με κάποιο βαθμό
πλειονότητας συστήματα
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Είδη επιθέσεων

Attacks
Passive Active

Eavesdropping Traffic
Analysis

Maquerade Message
Modification

Replay Denial of
Service

Client Access Point Blocking Using
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Netstumbler

> Πλεονεκτήματα
 Παρέχουν μια άμεση και σαφή εικόνα για τα υπάρχοντα ασύρματα

δίκτυα.
 Από εδώ θα παρθεί η απόφαση για την έναρξη της επίθεσης.

SSID
Mac 
Address Κανάλι

Λειτουργίας ΚρυπτογράφησηΤύπος (infra)
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StumbVerter
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Προγράμματα Sniffing - analyzer

> Kismet

Λειτουργεί σε LINUX
Όχι σύγχρονο περιβάλλον

Detection
Sniffing

www.kismetwireless.com
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Ολοκληρωμένο περιβάλλον

> Airopeek NX

Detection
Sniffing 
Analyzer

Μπορεί και στέλνει πακέτα
Μπορεί να γίνει ρύθμιση

επικίνδυνων καταστάσεων
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Λογισμικά εύρεσης κλειδιών WEP

> Airsnort
 LINUX / WINDOWS 
 Συλλαμβάνει τα πακέτα και προσπαθεί να ανακαλύψει το κλειδί του WEP 

με την τεχνική FMS.
 Μπορεί να το επιτύχει μετά από 4 εκατομμύρια πακέτα (στην πράξη από

ένα μέχρι δέκα).
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Υπόλοιπα λογισμικά

> AirJack
 Λειτουργεί σε LINUX (Κάρτες PrismII)
 Συλλογή προγραμμάτων που έχει σαν σκοπό την πραγματοποίηση

επιθέσεων DoS.
 WLAN-Jack. DoS επιθέσεις
 ESSID-Jack. ανακαλύπτει το SSID του ασύρματου δικτύου.
 Monkey-Jack. Masquarede Client.
 Kracker-Jack. Monkey Jack σε ασύρματο δίκτυο που διαθέτει VPN.
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WarDriving

> Είναι η αναζήτηση των ασύρματων δικτύων καθώς και η
εκτίμηση των τεχνικών ασφαλείας που έχουν.
 Το όνομα του από την ταινία “War Games”
 www.worldwardrive.org
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Wardriving

> Αποτελέσματα 2005
 Δεν χρησιμοποιείται το WEP
 Αντίθετα συνεχίζουν και χρησιμοποιούνται οι default ρυθμίσεις 31,4%
 [πηγή www.worldwidewardrive.com]

WEP Enabled
38%

No WEP
62%
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WarChalking

> Είναι η σχηματική πληροφόρηση για την ύπαρξη και τις ιδιότητες
που έχει ένα ασύρματο δίκτυο.
 Το όνομα του από την τεχνική που εφάρμοζαν οι επαίτες στην Αμερική

για να πληροφορούν τους όμοιους τους ποια σπίτια τους παρέχουν
φαγητό.
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Βασικά μέτρα ασφαλείας

> Περιορισμός της ισχύς του σήματος
 Ένα από τα πιο απλά και «απαραβίαστα» μέσα ασφάλειας
 Χρήση ειδικών κεραιών

> Αλλαγή των «default» κωδικών
 Όλες οι ασύρματες συσκευές έχουν από το εργοστάσιο κάποιους

κωδικούς. Υπάρχουν λίστες που περιέχουν αυτούς τους κωδικούς.

Cisco (All Aironet Access Points/Bridges SSID: tsunami
LINKSYS Product Families:  SSID: linksys
SMC Access Point Family SSID: WLAN
SMC2682W EZ-Connect Wireless Bridge SSID: BRIDGE
Wave Lan Family: SSID: "WaveLAN Network"
Symbol AP41x1 and LA41x1 / LA41x3 SSID: 101
TELETRONICS WL-Access Points SSID: any
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Απενεργοποίηση της διάδοσης του
SSID

> Απενεργοποίηση της διάδοσης του SSID
 Τα accees point μεταδίδουν ειδικά «beacon» frame που περιέχουν

πληροφορίες για την σύνδεση καθώς και το ssid. 
 Με την απενεργοποίηση αυτού του χαρακτηριστικού δεν μπορεί

κάποιος που δεν γνωρίζει το ssid να συνδεθεί με το access point.

beacon

Είμαι ο APT54

Εκπέμπω στους 108.8

Οι φίλοι με λένε WLAN

frame
Γεια WLAN

Θέλω να συνδεθώ
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Αυθεντικοποίηση με την χρήση Mac 
Address

> Χρήση MAC Filtering
 Πολλά Access Point έχουν την δυνατότητα να δημιουργούν μια λίστα

με ποιες Mac διευθύνσεις θα δέχονται και ποιες όχι
 Σαν αποτέλεσμα ακόμα και με την γνώση του ssid ο σταθμός δεν

μπορεί να συνδεθεί στο ασύρματο δίκτυο.

Sorry το δίκτυο
είναι prive

Αναζήτηση στην λίστα
με τις αποδεκτές
διευθύνσεις

frame
Γεια WLAN

Είμαι ο 16:0F:00:12:45

Θέλω να συνδεθώ



29

Shared Key Authentication

> Προϋποθέτει την υποστήριξη κρυπτογράφησης WEP τόσο από
την πλευρά του client όσο και από την πλευρά του access point.

> Η σειρά των βημάτων είναι:

1. Θέλω να συνδεθώ

2. Κρυπτογράφησε την λέξη «πατάτα»

3. ΗΡΞΡΚΡΚΡ (κρυπτ «πατάτα»)

Αποκρυπτογράφηση
ΗΡΞΡΚΡΚΡ είναι
«πατάτα»;

4. Μήνυμα επιτυχίας ή όχι
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Wired Equivalent Privacy

 Είναι μια μέθοδος συμμετρικής κρυπτογράφησης με την χρήση stream
cipher.

 Για τυχαία αρχικοποίηση εισάγεται ένα Initialization Vector
 Υπάρχει ένα κλειδί το οποίο γνωρίζουν όλοι όσοι συμμετέχουν στο

δίκτυο
 Ο διαμοιρασμός του κλειδιού δεν περιγράφεται από το 802.11
 Περιέχει έλεγχο ακεραιότητας των δεδομένων

PlainText

Integrity 
Algorithm

| |

| |
Secret Key

Initialization 
Vector RC4

Cipher
Iv 

Cipher
Text

Key Sequence

ICV

Data + ICV
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Κριτική στο WEP

> Αρχικά περιορισμός στα 40bit 
 October 2000: Unsafe at any key size; An analysis of the WEP encapsulation
 Jesse R. Walker Intel Corporation
 Δεν δίνει λύση η αύξηση του κλειδιού
 March 2001: Your 802.11 Wireless Network has No Clothes
 University of Maryland
 Προβλήματα στο authentication
 July 2001: Intercepting Mobile Communications: The Insecurity of 802.11.
 Borisov, Goldberg, Wagner
 Πρόβλημα η επανάληψη των IV
 July 2001: Fluhrer, Mantin, Shamir. Weaknesses in the key scheduling

algorithm of RC4
 Το πρόβλημα είναι στον αλγόριθμο!
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802.1x

> Είναι ένας μηχανισμός που επιτρέπει την επιλεκτική διακίνηση
πληροφορίας από ένα port

> Δεν είναι αποκλειστικά για wireless
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802.1x - EAP

> To 802.1x ΔΕΝ καθορίζει τον τρόπο ανταλλαγής των
μηνυμάτων για αυτό το σκοπό χρησιμοποιεί το EAP.

> Το EAP (RFC 2284 bis 3579) είναι μια επέκταση του PPP και
έχει σαν σκοπό την μετάδοση πληροφορίας authentication πριν
την p2p σύνδεση.

> Η έκδοση του για LAN ονομάζεται EAPOL
> Στόχοι EAP

 Αμοιβαία πιστοποίηση
 Μέθοδος διανομής δυναμικά κλειδιών
 Διατήρηση στατιστικών στοιχείων χρήσης του δικτύου.
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802.1x - EAP

> Η βασική διαδικασία είναι:

Supplicant
Authenticator ServerAuth/on

Link Establishment

Request Identity 

Identity Response

Authentication Process

Different EAP types RADIUS / other servers

Success / Failure
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802.1x - EAP

> Το μεγάλο πλεονέκτημα του EAP είναι το γεγονός ότι αφήνει
ανοικτό σε διαφοροποιήσεις τον ακριβή μηχανισμό
authentication.

> Σαν αποτέλεσμα έχουμε την υποστήριξη μιας ποικιλίας μεθόδων
αυθεντικοποίησης (EAP – types) όπως:
 MD5
 LEAP
 TLS
 TTLS

PEAP
> Σαν server αυθεντικοποίησης έχει καθιερωθεί ο RADIUS.

Υποστήριξη από πολλούς κατασκευαστές (inc Microsoft)
Υποστήριξη EAP encapsulation
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EAP – MD5

Authenticator ServerAuth/on

1 Link Establishment

2. Request Identity (user name)

2. Identity Response(user name) 2. Identity Response(user name)

3. Challenge3. Challenge

3. Response 3. Response
Calculate
Response

Verify 

Password

4. Authentication Accept/Reject4. Success/ Failure

Unencrypted if success

MD5

Shared 
SecretShared 

Secret
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EAP - LEAP

Supplicant Authenticator Active DirectoryRADIUS

Link Establishment

Request Identity 
Identity Access Request

Server ChallengeServer Challenge
Response ResponseCalculate

Response

Verify 
Password

Encrypted 

Password
Password

EAPOL / LEAP RADIUS / LEAP

Start

EAP / RADIUS SuccessEAPOL Success

Client

Auth

Client ChallengeClient Challenge
Response + Keys Response + Keys Calculate

Response

Server

Auth
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EAP - TLS
Issue Certificates

Identity Response 

Request Identity
Supplicant

Certificate 
Authority

RADIUS

TCP Connection

EAP TLS Start

Client Authenticates Server (TLS)

Server Authenticates Client (TLS)

Derive Session Keys
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EAP - TTLS
Issue Certificates

Identity Response 

Request Identity
Supplicant

Certificate 
Authority

RADIUS

TCP Connection

EAP TLS Start

Client Authenticates Server (TLS)

Server Authenticates Client (Any Method)

Derive Session Keys



40

EAP - PEAP

> Είναι ίδιος με τον TTLS εκτός από το γεγονός ότι η αναγνώριση
του τερματικού σταθμού μπορεί να γίνει μόνο με μια EAP 
μέθοδο.

> Υποστηρίζεται από την Microsoft.
 Client Windows XP
 Server IAS Server 2003
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EAP – Σύγκριση μεθόδων

EAP
type

Mutual
Aut/ion

supplicant Authenticator Keys RFC

MD5 no username/
Paswd

None no 1994

LEAP yes username/
Paswd

username/paswd yes proprietary

TLS yes Certificate Certificate yes 2716

TTLS yes username/
Paswd

Certificate yes draft-ietf-pppext-eap-
ttls-03.txt

PEAP yes username/
paswd

Certificate yes draft-josefsson-pppext-
eap-tls-eap-07.txt
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WPA

> Δημιουργήθηκε από την WiFi Alliance από την ανάγκη ύπαρξης
ενός πιο ισχυρού μηχανισμού ασφαλείας από το WEP μέχρι την
έλευση του 802.11i.

> Ουσιαστικά είναι μια οικογένεια πρωτοκόλλων

 Αυθεντικοποίηση 802.1x με οποιαδήποτε μέθοδο.
 Κωδικοποίηση δεδομένων Μηχανισμός TKIP.
 Έλεγχος ακεραιότητας δεδομένων MIC.
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WPA – Ιεραρχία κλειδιών

Master Key (authentication)

Pairwise Master Key (authorization
to access 802.11 medium)

Pairwise Transient Key (collection)

Key Confirmation
Key

Key Encryption Key Temporal Key
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4-way Handshake

STA AP Select Random 
NonceEAPOL Key (Nonce)

Select Random 
Nonce2   
Create PTK

EAPOL Key (Nonce2,MIC)
Create PTK 
Confirm MICEAPOL Key (Install PTK,MIC)

Confirm MIC EAPOL Key 
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Temporal Key Integrity Protocol

> Τα στοιχεία του TKIP
 Για κάθε πακέτο που αποστέλλεται στο δίκτυο δημιουργείται και

διαφορετικό κλειδί. 
 Initialazation Vector με μέγεθος 48bit 

• Κάνει αδύνατη την επανάληψη πακέτων με το ίδιο IV.

> Ένα βασικό χαρακτηριστικό του WPA είναι ότι σχεδιάστηκε έτσι
ώστε να μπορεί να υλοποιηθεί με μια απλή αναβάθμιση του
firmware των Access Point
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TKIP δημιουργία κλειδιών

Phase 1 
Key 

Mixing

Transm Addr

TKey (part PTK)

Packet 
Sequence

Phase 2 
Key 

Mixing

2 Least Sign bytes

4 M
os

t S
ig

n 
by

te
s

Per Packet 
Key
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TKIP – Message Integrity Check

> Προσθέτει ένα πεδίο που είναι ο
αύξων αριθμός πακέτου. 
Πακέτα εκτός σειράς δεν
λαμβάνονται υπόψη

> Για τον υπολογισμό του
χρειάζονται
 Sender Address
 Destination Address
 MIC Key (Part of PTK)

MIC

SA & DA

Data

MIC Key

MIC
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WPA – Καταστάσεις Λειτουργίας

> Enterprise Mode
 Απαραίτητη η ύπαρξη ενός Authentication Server
 Παρέχει την μεγαλύτερη δυνατή ασφάλεια.

> Consumer Mode
 Δεν χρειάζεται Authentication Server
 Αυτή γίνεται με την γνώση μιας κοινής μυστικής λέξης (Pre Shared 

Key).
 Χρησιμοποιείται όπου απαιτείται απλότητα (SOHO).
 Έχουν παρουσιαστεί τα πρώτα κενά ασφαλείας.

CoWPAtty - Offline WPA PSK Dictionary Attack Tool (2004) Διαθέσιμο On-
Line στο http://www.securiteam.com/tools/6L00F0ABPC.html
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802.11i – WPA2

> Αυθεντικοποίηση Οποιαδήποτε μέθοδος αλλά απαραίτητη η
ύπαρξη Authentication Server

> Κρυπτογράφηση – Ακεραιότητα δεδομένων AES - CCMP
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Virtual Private Networks

> Με γνωστές τις αδυναμίες του WEP οι σχεδιαστές ασύρματων
δικτύων προσπάθησαν να δώσουν λύση με τα υπάρχοντα
δεδομένα.

> Σαν λύση προτάθηκε τα VPN
> Είναι μια μέθοδος για την δημιουργία «ασφαλών καναλιών

επικοινωνίας» μέσα από ανασφαλή περιβάλλοντα όπως το
Internet.

Physical

Data Link

Network

Δεν
«προστατεύει»
το VPN
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Σύγκριση VPN - WPA

> Το VPN βασίζεται για την αυθεντικοποίηση σε IP Address ενώ
το 802.1x σε Mac Address.

> Το VPN προστατεύει από το 3 επίπεδο και πάνω. Αυτό αφήνει
το δίκτυο ευάλωτο σε επιθέσεις.

> Μεγαλύτερο κόστος απόκτησης για το VPN.
> Υπάρχει ασυμβατότητα μεταξύ υλοποιήσεων VPN διαφόρων

κατασκευαστών.
> Προβληματική η υποστήριξη ενός μεγάλου σε μέγεθος δικτύου.



Πειραματική αξιολόγηση των
βασικών μέτρων ασφάλειας
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Πειραματική διάταξη

Conceptronic C54APT

Εισβολέας

Client

AMD duron

XP pro

DCHP

Compaq

3Com 

Xp pro Sony 

Proxim 8470WD

Xp Home

Πρόγραμμα
Sniffing
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Πειραματική διάταξη

> Απαραίτητο εργαλείο για την διεξαγωγή των πειραμάτων ήταν η
ύπαρξη κάρτας που μπορεί να λειτουργήσει σε “monitor mode”.

> Λύση Proxim Orinoco Gold 8470WD

ΠΡΟΣΟΧΗ
Οι διαδεδομένοι centrino ΔΕΝ
μπορούν να λειτουργήσουν σε
monitor mode
Μεγάλα ζητήματα
συμβατότητας!!!



55

Το Mac Frame

Όνομα (bit)

Protocol 2

Type 2

Subtype 4

Order 1

WEP 1

More Data 1

PowerMgnt 1

Retry 1

More Fragm 1

To DS 1

From DS 1
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Σύνδεση σε ασύρματο δίκτυο

> Εικόνες από τον τερματικό σταθμό Εδώ γράφονται τα
διαθέσιμα δίκτυα

Διαδικασία
σύνδεσης
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Σύνδεση (Φάση 1 αναγνώριση)

> Με την χρήση Beacon Frames

Beacon

SSID

Supported

Rates
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Σύνδεση (Φάση 1 αναγνώριση)

> Με την χρήση Probe Request

Probe Request

Probe Response

Ίδιες πληροφορίες με
Beacon
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Σύνδεση (Φάση 2 αυθεντικοποίηση)

Authentication Request

Authentication Response

Μέθοδος
Open System

Αύξων
αριθμός (1)

Μέθοδος

Αύξων
αριθμός (2)

Αποτέλεσμα
(επιτυχία)
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Σύνδεση (Φάση 3 οριστικοποίηση
σύνδεσης)

Association Request

Association Response



61

Σύνδεση (Ολόκληρη η ακολουθία των
μηνυμάτων)

Probe Authentication Association
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Ρύθμιση απόκρυψης του SSID

> Η ρύθμιση της απόκρυψης του SSID είναι μια εύκολη διαδικασία
στο Access Point

Απόκρυψη
του SSID
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Αποτελέσματα απόκρυψης του SSID

> Με εντυπωσιακά αποτελέσματα

Δεν «βλέπει» ασύρματα
δίκτυα

Ακόμα και για «διάσημα»
προγράμματα
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Απόκρυψη του SSID (επίθεση)

> Αλλά με ένα πρόγραμμα sniffing στον τερματικό σταθμό το μόνο
που πρέπει να γίνει είναι η σύνδεση ενός κανονικού σταθμού
στο δίκτυο

Και με χειροκίνητες
ρυθμίσεις συνδέομαι

Το SSID
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Ρύθμιση αυθεντικοποίησης με την
χρήση Mac Διευθύνσεων

> Πολλά Access Point επιτρέπουν την ρύθμιση των Mac 
Διευθύνσεων που θα τους επιτρέπεται ή όχι η σύνδεση

Να δέχεται την
διεύθυνση

Η διεύθυνση
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Αποτελέσματα αυθεντικοποίησης με
την χρήση Mac Διευθύνσεων

> Αυτό έχει σαν αποτέλεσμα αν και ο client «βλέπει» το ασύρματο
δίκτυο. Όταν κάνει την αίτηση για να συνδεθεί δεν γίνεται δεκτή. 
Σαν αποτέλεσμα έχουμε την μη χρήση του δικτύου.

«Βλέπει» το
ασύρματο
δίκτυο

Δεν μπορεί να
συνδεθεί
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Αποτελέσματα αυθεντικοποίησης με
την χρήση Mac διευθύνσεων
(Sniffing)
> Αυτό παρουσιάζεται και στο πρόγραμμα “sniffing” όπου ο

τερματικός σταθμός αν και ανακαλύπτει την ύπαρξη του
ασύρματου δικτύου (φάση 1) δεν παίρνει απάντηση
αυθεντικοποίηση από το Access Point (φάση 2)

Authentication από τον
τερματικό σταθμό. Δεν
παίρνει απάντηση
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Αυθεντικοποίηση με την χρήση Mac 
διευθύνσεων (επίθεση)

> Τα γεγονότα φαίνονται πολύ καθαρά και στον σταθμό που κάνει
«sniffing».

> Οι διευθύνσεις των σταθμών στέλνονται με την μορφή του
καθαρού κειμένου.

Προβολή
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Αυθεντικοποίηση με την χρήση Mac 
διευθύνσεων (επίθεση)

> Με την χρήση ενός προγράμματος (ή με την αλλαγή της
registry) μπορούμε να δώσουμε την Mac Address ενός
κανονικού σταθμού.

Το αποτέλεσμα
είναι σύνδεση με
το δίκτυο.
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Shared Key Authentication (Ρύθμιση)

> Σε αυτή την περίπτωση το Authentication του χρήστη βασίζεται
στην κρυπτογράφηση με το σωστό wep κλειδί μιας λέξης
challenge.
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Shared Key Authentication (sniffing)

> Η ακολουθία των μηνυμάτων έχει περιγραφεί σε προηγούμενη
διαφάνεια.

> Στο πρόγραμμα “sniffing”

Probe Section

Associate 
Section

Shared Key 
Authentication

Προβολή
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Shared Key Authentication (επίθεση)

Challenge text

Encrypted data

Listening

Listening

Plaintext

Ciphertext

XOR Keystream
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Shared Key Authentication (sniffing)

> Τα μηνύματα αυθεντικοποίησης

Challenge 
Text

Ciphered Text
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Χρήση WEP (Ρύθμιση)

> Για την χρήση του wep πρέπει να εισαχθούν «χειροκίνητα» τόσο
στον client όσο και στο Acess Point το κλειδί που
χρησιμοποιείται για την κωδικοποίηση των δεδομένων.
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Χρήση του WEP (sniffing)

> Τα δεδομένα μεταφέρονται και πάλι μέσω του ασύρματου
δικτύου άρα μπορούν να καταγραφούν

> Αυτή την φορά είναι κωδικοποιημένα άρα η γνώση που δίνουν
είναι μηδενική

WEP IVWEP IV

WEP DataWEP Data

WEP ICV
(κωδικοποιημένο)

WEP ICV
(κωδικοποιημένο)
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Χρήση WEP (capture)

> Για την ανακάλυψη του κωδικού χρειάζεται ένας ικανός αριθμός
frames.

> Αυτό γίνεται με την χρήση προγράμματος που «συλλαμβάνει»
και αποθηκεύει τα μεταφερόμενα frame

Αποθηκεμένα πακέτα
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Χρήση WEP (επίθεση)

> Για την εύρεση της λέξης κλειδί του WEP υπάρχουν αρκετά
προγράμματα στην συγκεκριμένη περίπτωση χρησιμοποιείται το
Aircrack

> Στην αρχή το συγκεκριμένο πρόγραμμα «διαβάζει» τα πακέτα
που έχουν αποθηκευτεί (5 λεπτά)

Εισάγει
αποθηκευμένα
δεδομένα
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Χρήση του WEP (επίθεση)

> Και στην συνέχεια εκτελεί την επίθεση σύμφωνα με
την τεχνική που περιγράφεται στο «S. Fluhrer, I. Mantin, 
and A. Shamir. Weaknesses in in the Key Scheduling Algorithm of
RC4»

Χρόνος

Το WEP Key
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WPA – PSK (ρύθμιση)

> Στην κατάσταση λειτουργίας PSK τόσο η αυθεντικοποίηση όσο
και η δημιουργία κλειδιών βασίζεται στην γνώση μιας κοινά
γνωστής μυστικής λέξης.
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WPA – PSK (sniffing)

> Για την δημιουργία των προσωρινών κλειδιών χρησιμοποιείται
μια τεχνική που είναι γνωστή σαν «τετραπλή χειραψία»

Προβολή

Τετραπλή
«χειραψία»
Τετραπλή
«χειραψία»
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WPA – PSK (επίθεση)

> Για την πραγματοποίηση της επίθεσης του λεξικού
χρησιμοποιείται το πρόγραμμα coWPAtty.

> Χρειάζεται τα 4 μηνύματα της «χειραψίας» καθώς και το SSID 
του δικτύου.

> Ακόμα χρειάζεται ένα αρχείο-λεξικό για να αντλεί τις λέξεις που
δοκιμάζει.

Shared 
Secret
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Access Point C54APT

> Κατά την διάρκεια των πειραμάτων ανακαλύφθηκε και μια
δυσλειτουργία του Access Point.

> Πιο συγκεκριμένα δεν μπορεί να είναι στην κατάσταση
λειτουργίας WPA-PSK και ταυτόχρονα να υποστηρίζει DHCP
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