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Περίληψη 
Τα οχήματα για τα πάντα (V2X), αποτελούν μια σύγχρονη πρόκληση, στοχεύοντας στην γρήγορη, 

αξιόπιστη και μαζική ανταλλαγή δεδομένων. Βασική απαίτηση είναι η επικοινωνία με συστήματα έκτης 

γενιάς (6G), καθώς τα δίκτυα αυτά υπόσχονται όσα δεν έχουν καταφέρει τα προηγούμενα. Με την 

εμφάνιση του Internet of Vehicles, υποστηρίζονται πολύ καλύτερα τόσο οι εφαρμογές που αφορούν την 

ασφάλεια όσο και αυτές για τον χρήστη. Για την εφαρμογή της έκτης γενιάς δικτύων στα V2X, είναι 

απαραίτητη η ενσωμάτωση ήδη υπάρχουσων αλλά και πολλά υποσχόμενων εξελικτικών εφαρμογών. Οι 

προκλήσεις είναι πολλές και αφορούν τις συνδέσεις, τις επικοινωνίες, τις τεχνολογίες, τα σφάλματα, την 

ασφάλεια αλλά και την ποιότητα. Τέλος, θα πρέπει να δοθεί ιδιαίτερη έμφαση, στους κινδύνους 

ασφάλειας των δεδομένων που μπορεί να ελλοχεύουν. 

 

 

 

 

 

 

 

 

 

 



 

 

 

Εισαγωγή & Ορισμοί 

 

Βρισκόμαστε στο κατώφλι μιας νέας εποχής συνδεδεμένων αυτόνομων οχημάτων με 

πρωτόγνωρες εμπειρίες χρήστη, εξαιρετικά βελτιωμένη οδική ασφάλεια και ποιότητα αέρα, εξαιρετικά 

διαφορετικά περιβάλλοντα μεταφοράς και περιπτώσεις χρήσης καθώς και μια πληθώρα προηγμένων 

εφαρμογών. Η υλοποίηση αυτού του μεγαλειώδους οράματος απαιτεί ένα σημαντικά βελτιωμένο δίκτυο 

επικοινωνίας από όχημα για τα πάντα (V2X) που θα πρέπει να είναι εξαιρετικά έξυπνο και ικανό να 

υποστηρίζει ταυτόχρονα υπερταχεία, εξαιρετικά αξιόπιστη και χαμηλής καθυστέρησης μαζική ανταλλαγή 

πληροφοριών. Αναμένεται ότι τα έκτης γενιάς (6G) επικοινωνία συστήματα θα εκπληρώνουν αυτές τις 

απαιτήσεις των επόμενων γενεών V2X.  

Με την εμφάνιση του Internet of Vehicles, θεμελιώνεται το απαραίτητο δίκτυο για την λειτουργία 

πολλών και σημαντικών εφαρμογών. Η επικράτηση αλλά και η εφαρμογή της έκτης γενιάς (6G) δικτύων 

απαιτεί τεχνολογίες ενεργοποίησης, οι οποίες παρέχουν νέες δυνατότητες και οφέλη που αφορούν 

χαρακτηριστικά των οχημάτων αλλά και τα ίδια τα άτομα. Επιπλέον, είναι αναγκαία η εφαρμογή και 

εξελικτικών τεχνολογιών οι οποίες στηρίζονται κατά κύριο λόγο σε υβριδικά συστήματα και προσδίδουν 

την δυνατότητα ταυτόχρονων διαδικασιών, καινοτομιών αλλά και ελέγχου διαφόρων παραμέτρων, όπως 

η ασφάλεια. Η τελευταία σε συνδυασμό με το απόρρητο, αποτελούν τις μεγαλύτερες προκλήσεις καθώς 

πέρα από τα βασικά χαρακτηριστικά των IoV, υπάρχουν και αυτά που αφορούν την επεκτασιμότητα, τις 

τεχνολογίες, την επικοινωνία, τις υπηρεσίες υπολογιστικού νέφους, την ανοχή στα σφάλματα, την 

συμβατότητα των δικτύων, την σύνδεση αλλά και την ποιότητα των υπηρεσιών. Όλα αυτά, θα πρέπει να 

ληφθούν σοβαρά υπόψη, καθώς υπάρχει μεγάλος κίνδυνος να γίνει υποκλοπή, διαρροή πληροφοριών και 

δεδομένων, μέχρι και να τεθούν σε κίνδυνο ανθρώπινες ζωές. 

 

 

 

 

 



 

 

6G Κινητά δίκτυα επικοινωνίας 

 

Τα δίκτυα 6G αναμένεται να είναι πιο ικανά, έξυπνα, αξιόπιστα, κλιμακούμενα, και ενεργειακά 

αποδοτικά προς την ικανοποίηση όλων των προσδοκιών που δεν μπορούν να πραγματοποιηθούν με το 

5G. Το 6G απαιτείται επίσης να πληροί οποιεσδήποτε νέες απαιτήσεις, όπως υποστήριξη για νέες 

τεχνολογίες, εφαρμογές και κανονισμούς, που εγείρονται στην επόμενη δεκαετία. Οι προβλεπόμενες 

απαιτήσεις, το όραμα, οι δυνατότητες και οι εφαρμογές 6G επισημαίνονται επίσης για να διαμορφωθεί 

μια επισκόπηση της παρούσας κατανόησης του 6G. (Tang, et al. 2020) 

 

Το 6G όπως οραματίζεται σήμερα 

Τα δίκτυα κινητής επικοινωνίας 6G, όπως οραματιζόμαστε σήμερα, αναμένεται να παρέχουν 

ακραίες μέγιστες ταχύτητες δεδομένων άνω του 1 Tbps. Οι καθυστερήσεις από άκρο σε άκρο θα είναι 

ανεπαίσθητες και θα βρίσκονται ακόμη και κάτω από 0,1 ms. Τα δίκτυα 6G θα παρέχουν πρόσβαση σε 

ισχυρή ευφυΐα αιχμής που έχει καθυστερήσεις επεξεργασίας κάτω από 10 ns. Η διαθεσιμότητα και η 

αξιοπιστία του δικτύου αναμένεται να ξεπεράσουν το 99,99999%. Μια εξαιρετικά υψηλή πυκνότητα 

σύνδεσης άνω των 107 συσκευών/km2 αναμένεται να υποστηριχθεί για τη διευκόλυνση του IoE. Η 

απόδοση φάσματος του 6G θα είναι πάνω από 5x από το 5G, ενώ αναμένεται υποστήριξη για ακραία 

κινητικότητα έως και 1000 km/h. (Xia, et al. 2021) 

Οραματίζεται ότι η εξέλιξη του 6G θα επικεντρωθεί γύρω από μια μυριάδα νέων απαιτήσεων, 

όπως η περαιτέρω βελτιωμένη ευρυζωνικότητα κινητής τηλεφωνίας (FeMBB), η εξαιρετικά μαζική 

επικοινωνία τύπου μηχανής (umMTC), η κινητή ευρυζωνική ζώνη και η χαμηλή καθυστέρηση (MBBLL) 

και η μαζική Low-Latency Machine Type (mLLMT) επικοινωνία. Αυτές οι απαιτήσεις θα επιτραπούν 

μέσω αναδυόμενων τεχνολογιών όπως το φάσμα THz, η Ομοσπονδιακή μάθηση (FL), η τεχνητή 

νοημοσύνη αιχμής, η συμπιεστική ανίχνευση (CS), οι τεχνολογίες blockchain/Distributed Ledger 

Technologies (DLT) και η δικτύωση 3D. Επιπλέον, το 6G θα διευκολύνει αναδυόμενες εφαρμογές όπως 

UAV, HT, IoE, Industry 5.0 και συνεργατική αυτόνομη οδήγηση. Υπό το πρίσμα αυτού του οράματος, 

πολλές νέες ερευνητικές εργασίες και έργα έχουν ως θέμα την ανάπτυξη όρασης 6G, τεχνολογιών, 

περιπτώσεων χρήσης, εφαρμογών και προτύπων. (Xia, et al. 2021) 

 

 



 

 

Ανάπτυξη χρονοδιαγράμματος 6G 

Οι εξελίξεις 6G αναμένεται να προχωρήσουν μαζί με την ανάπτυξη και την εμπορευματοποίηση 

των δικτύων 5G και τις τελικές εξελίξεις του 4G Long Term Evolution (LTE), που είναι το LTE-C, το 

οποίο ακολούθησε το LTE-Advanced και το LTE-B. Το όραμα για το 6G προβλέπεται να πλαισιωθεί έως 

το 2022 - 2023 για να ορίσει τις απαιτήσεις 6G και να αξιολογήσει την ανάπτυξη, τις τεχνολογίες, τα 

πρότυπα κ.λπ. τα οποία, αναμένεται να αναπτύξουν τις προδιαγραφές για την ανάπτυξη 6G έως το 2026 

- 2027 . Οι φορείς εκμετάλλευσης δικτύων θα ξεκινήσουν τις εργασίες έρευνας και ανάπτυξης (R&D) 6G 

μέχρι αυτή τη στιγμή για να κάνουν δοκιμές δικτύου 6G έως το 2028 - 2029, για να ξεκινήσουν δίκτυα 

επικοινωνίας 6G έως το 2030. ) (Hasan, et al. 2020) 

 

 Επέκταση ΙΟΤ προς IOE 

Το IoT οραματίζεται να δημιουργήσει ένα παγκόσμιο δίκτυο μηχανών και συσκευών που είναι σε 

θέση να αλληλεπιδρούν μεταξύ τους. Ο αριθμός των συσκευών IoT αυξάνεται και αναμένεται να αυξηθεί 

στα 24 δισεκατομμύρια μέχρι το 2030 λόγω της ανάπτυξης εφαρμογών όπως το Industrial Internet of 

Things ( IIoT ). Η συνολική αγορά IoT αναμένεται επίσης να ανέλθει στα 1,5 τρισεκατομμύρια δολάρια 

το 2030. Το IoE αναμένεται να επεκτείνει το εύρος του IoT για να σχηματίσει έναν υπερ-συνδεδεμένο 

κόσμο που συνδέει ανθρώπους, δεδομένα και πράγματα για να εξορθολογίσει τις διαδικασίες των 

επιχειρήσεων και των βιομηχανιών ενώ παράλληλα εμπλουτίζει τις ανθρώπινες ζωές. Το IoE θα συνδέσει 

πολλά οικοσυστήματα που περιλαμβάνουν ετερογενείς αισθητήρες, ενεργοποιητές, εξοπλισμό χρηστών, 

τύπους δεδομένων, υπηρεσίες και εφαρμογές. (Hewa, et al. 2020) 

Σημασία της τάσης οδήγησης: Η σημασία αυτής της κινητήριας τάσης συζητείται λαμβάνοντας 

υπόψη τις προκλήσεις για την υπέρβαση των περιορισμών των υπαρχόντων δικτύων για τη διευκόλυνση 

της ανάπτυξης του IoT προς το IoE. Μία από τις βασικές προκλήσεις σε αυτήν την εξέλιξη είναι η 

ενσωμάτωση των τεχνολογιών Τεχνητής Νοημοσύνης (AI) και Μηχανικής Μάθησης (ML) σε δίκτυα 

κινητής επικοινωνίας. Αυτές οι τεχνολογίες είναι απαραίτητες για την επεξεργασία τεράστιων ποσοτήτων 

δεδομένων που συλλέγονται από ετερογενείς συσκευές IoE για τη λήψη σημαντικών πληροφοριών και 

την ενεργοποίηση νέων εφαρμογών και περιπτώσεων χρήσης που οραματίζονται με το 6G. Η επεξεργασία 

τεράστιων ποσοτήτων δεδομένων με χρήση AI και ML απαιτεί μελλοντικά δίκτυα επικοινωνίας να 

παρέχουν πρόσβαση σε πραγματικό χρόνο σε ισχυρές υπολογιστικές εγκαταστάσεις. Η επικοινωνία 

μεταξύ συσκευών IoE και κινητών δικτύων θα πρέπει επίσης να είναι αποδοτική για την ελαχιστοποίηση 

του αποτυπώματος άνθρακα. Για παράδειγμα, τα ευφυή συστήματα ελέγχου κυκλοφορίας και μεταφορών 



 

 

σε μελλοντικές έξυπνες πόλεις αναμένεται να χρησιμοποιούν μελλοντικά δίκτυα επικοινωνίας 6G για 

μαζική εκμετάλλευση μεθόδων που βασίζονται σε δεδομένα για βελτιστοποίηση σε πραγματικό χρόνο. 

Τέτοια συστήματα θα απαιτούν από την τεχνητή νοημοσύνη και την ML να επεξεργάζονται 

αποτελεσματικά μεγάλες ποσότητες δεδομένων που συλλέγονται από ετερογενείς αισθητήρες σε 

πραγματικό χρόνο για να παρέχουν πληροφορίες που θα είναι χρήσιμες για την ελαχιστοποίηση της 

επισκεψιμότητας. (Hewa, et al. 2020) 

Η διατήρηση της ασφάλειας των δεδομένων και του απορρήτου στα υπάρχοντα δίκτυα IoT είναι 

μια ακόμη σημαντική απαίτηση. Δεδομένου ότι τα πάντα στο IoE είναι συνδεδεμένα στο διαδίκτυο, θα 

απαιτούνται κατανεμημένες τεχνολογίες τεχνητής νοημοσύνης για την εκπαίδευση συνόλων δεδομένων 

που κατανέμονται άνισα σε συσκευές πολλαπλών άκρων. Αυτό εκθέτει τα δίκτυα IoE σε ευπάθειες 

ασφαλείας που σχετίζονται με κατανεμημένη τεχνητή νοημοσύνη, όπως επιθέσεις δηλητηρίασης και 

ζητήματα ελέγχου ταυτότητας. Η επίλυση αυτών των ζητημάτων απαιτεί προσαρμοστικές λύσεις 

ασφαλείας που βασίζονται σε AI και DLT που θα πρέπει να ενσωματωθούν με μελλοντικά δίκτυα 

επικοινωνίας. Τα DLT, ειδικότερα το blockchain, είναι ένας βασικός ενεργοποιητής του IoE. Η 

αποκεντρωμένη λειτουργία, το αμετάβλητο και η ενισχυμένη ασφάλεια του blockchain είναι 

καθοριστικής σημασίας για την αντιμετώπιση των προκλήσεων που σχετίζονται με την εκθετική 

επέκταση του IoT. Επιπλέον, τα παραδοσιακά σχήματα ορθογώνιας πολλαπλής πρόσβασης (OMA) δεν 

μπορούν να παρέχουν πρόσβαση σε τεράστιο αριθμό συσκευών IoE λόγω περιορισμών στο ραδιοφάσμα. 

Αυτό απαιτεί νέες τεχνολογίες όπως το NOMA να εφαρμοστούν στο κυψελοειδές IoT για την παροχή 

πρόσβασης σε έναν τεράστιο αριθμό συσκευών IoT,. Επιπλέον, η παροχή απρόσκοπτης συνδεσιμότητας 

σε συσκευές IoE που βρίσκονται πέρα από την κάλυψη των επίγειων κυψελοειδών δικτύων απαιτεί το 

UAV και οι δορυφόροι να συνεργάζονται για να σχηματίσουν ένα γνωστικό δίκτυο δορυφόρου-UAV. 

Τέτοιες τεχνολογίες αναμένεται να ενσωματωθούν με την επόμενη γενιά δικτύων κινητής επικοινωνίας 

για να διευκολυνθεί η ομαλή εξέλιξη από το IoT προς το IoE. (Hewa, et al. 2020) 

 

 

 

 

 



 

 

 

 

 

 

 

 

1. 6G Frontiers : Τάσεις, Εφαρμογές, Απαιτήσεις, Τεχνολογίες και 

Μελλοντική Έρευνα 
 

Τα δίκτυα κινητής επικοινωνίας πέμπτης γενιάς (5G) αναπτύσσονται παγκοσμίως. Πλήθος νέων 

εφαρμογών και περιπτώσεων χρήσης που βασίζονται στις τρέχουσες τάσεις έχουν ήδη σχεδιαστεί, 

γεγονός που αμφισβητεί τις δυνατότητες του 5G. Αυτό έχει παρακινήσει τους ερευνητές να ξανασκεφτούν 

και να εργαστούν για την επόμενη γενιά δικτύων κινητής επικοινωνίας «εφεξής 6G ». Τα δίκτυα κινητής 

επικοινωνίας 6G αναμένεται να σηματοδοτήσουν έναν ανατρεπτικό μετασχηματισμό στο πρότυπο 

δικτύωσης κινητής τηλεφωνίας, φτάνοντας σε ακραίες δυνατότητες δικτύου για να καλύψουν τις 

απαιτήσεις της μελλοντικής κοινωνίας που βασίζεται στα δεδομένα. (Pham, et al. 2020) 

Μέχρι στιγμής, τα δίκτυα κινητής τηλεφωνίας έχουν εξελιχθεί σε πέντε γενιές τις τελευταίες 

τέσσερις δεκαετίες. Μια νέα γενιά δικτύων κινητής τηλεφωνίας αναδύεται κάθε δέκα χρόνια, 

συσκευάζοντας περισσότερες τεχνολογίες και δυνατότητες για να ενδυναμώσουν τους ανθρώπους να 

βελτιώσουν την εργασία και τον τρόπο ζωής τους. Η προ-κινητή εποχή πριν από τη δεκαετία του 1980 

χαρακτηρίζεται ως η μηδενική γενιά (0G) δικτύων κινητής επικοινωνίας που παρείχαν απλή 

λειτουργικότητα ραδιοεπικοινωνίας με συσκευές όπως τα γουόκι. Η πρώτη γενιά (1G) εισήγαγε δημόσια 

και εμπορικά διαθέσιμα κυψελωτά δίκτυα τη δεκαετία του 1980. Αυτά τα δίκτυα παρείχαν φωνητική 

επικοινωνία χρησιμοποιώντας αναλογική κινητή τεχνολογία. Η δεύτερη γενιά δικτύων κινητής 

επικοινωνίας (2G) σηματοδότησε τη μετάβαση των δικτύων κινητής τηλεφωνίας από αναλογικά σε 

ψηφιακά. Υποστήριξε βασικές υπηρεσίες δεδομένων, όπως υπηρεσίες σύντομων μηνυμάτων, εκτός από 

τη φωνητική επικοινωνία. Η τρίτη γενιά (3G) εισήγαγε βελτιωμένες ευρυζωνικές υπηρεσίες κινητής 



 

 

τηλεφωνίας και επέτρεψε νέες εφαρμογές, όπως υπηρεσίες μηνυμάτων πολυμέσων, βιντεοκλήσεις και 

κινητή τηλεόραση. Περαιτέρω βελτιωμένες ευρυζωνικές υπηρεσίες κινητής τηλεφωνίας, επικοινωνία 

όλων των IP, Voice Over IP (VoIP), ροή βίντεο εξαιρετικά υψηλής ευκρίνειας και διαδικτυακά παιχνίδια 

εισήχθησαν στην τέταρτη γενιά (4 G). (Pham, et al. 2020) 

Τα δίκτυα κινητής επικοινωνίας 5G αναπτύσσονται ήδη σε όλο τον κόσμο. Το 5G υποστηρίζει 

βελτιωμένη ευρυζωνική σύνδεση κινητής τηλεφωνίας ( eMBB ) για παροχή κορυφαίων ρυθμών 

δεδομένων έως και 10 Gbps. Επιπλέον, η Ultra Reliable Low Latency Communication ( uRLLC ) 

ελαχιστοποιεί τις καθυστερήσεις έως και 1 ms , ενώ η μαζική επικοινωνία τύπου μηχανήματος ( mMTC ) 

υποστηρίζει πάνω από 100 φορές περισσότερες συσκευές ανά μονάδα επιφάνειας σε σύγκριση με το 4G. 

Η αναμενόμενη αξιοπιστία και διαθεσιμότητα δικτύου είναι πάνω από 99,999 %. Η λογισμοποίηση 

δικτύου είναι μια εξέχουσα τεχνολογία 5G που επιτρέπει τη δυναμικότητα, τον προγραμματισμό και την 

αφαίρεση των δικτύων. Οι δυνατότητες του 5G έχουν ενεργοποιήσει νέες εφαρμογές όπως η εικονική 

πραγματικότητα (VR), η επαυξημένη πραγματικότητα (AR), η μικτή πραγματικότητα (MR), τα αυτόνομα 

οχήματα, το Διαδίκτυο των πραγμάτων (IoT) και το Industry 4.0. (Zhang, et al. 2020) 

Οι πρόσφατες εξελίξεις στις επικοινωνίες έχουν εισαγάγει πολλές νέες έννοιες όπως η Edge 

Intelligence (EI), πέρα από την επικοινωνία κάτω από 6 GHz έως THz, η μη ορθογώνια πολλαπλή 

πρόσβαση (NOMA), οι μεγάλες ευφυείς επιφάνειες (LIS), τα δίκτυα σμήνος και τα αυτοσυντηρούμενα 

δίκτυα (SSN). Αυτές οι έννοιες εξελίσσονται για να γίνουν πλήρως ανεπτυγμένες τεχνολογίες που 

μπορούν να τροφοδοτήσουν τις μελλοντικές γενιές δικτύων επικοινωνιών. Από την άλλη πλευρά, 

εφαρμογές όπως το Holographic Telepresence (HT), τα Unmanned Aerial Vehicles (UAV), το Extended 

Reality (XR), το smart grid 2.0, το Industry 5.0, το διάστημα και ο τουρισμός βαθέων υδάτων αναμένεται 

να αναδειχθούν ως κύριες εφαρμογές της μελλοντικής επικοινωνίας δίκτυα. Ωστόσο, οι απαιτήσεις αυτών 

των εφαρμογών όπως οι εξαιρετικά υψηλοί ρυθμοί δεδομένων, η πρόσβαση σε πραγματικό χρόνο σε 

ισχυρούς υπολογιστικούς πόρους, η εξαιρετικά χαμηλή καθυστέρηση, ο εντοπισμός και η ανίχνευση 

ακριβείας και η εξαιρετικά υψηλή αξιοπιστία και διαθεσιμότητα ξεπερνούν τις δυνατότητες του δικτύου 

που υπόσχονται τα 5 G. Το IoT, το οποίο ενεργοποιείται από το 5G, μεγαλώνει και γίνεται το Internet of 

Everything (IoE) που σκοπεύει να συνδέσει τεράστιους αριθμούς αισθητήρων , συσκευών και Cyber-

Physical Systems (CPS) πέρα από τις δυνατότητες του 5G. Αυτό ενέπνευσε την ερευνητική κοινότητα να 

οραματιστεί τα δίκτυα κινητής επικοινωνίας 6G. Το 6G αναμένεται να αξιοποιήσει τις εξελίξεις των νέων 

τεχνολογιών επικοινωνίας , να υποστηρίξει πλήρως αναδυόμενες εφαρμογές, να συνδέσει τεράστιο 



 

 

αριθμό συσκευών και να παρέχει πρόσβαση σε πραγματικό χρόνο σε ισχυρούς υπολογιστικούς και 

αποθηκευτικούς πόρους. (Zhang, et al. 2020) 

 

1.1 Μαζική διαθεσιμότητα μικρών δεδομένων 

 

Ο όρος "Μικρά δεδομένα" αναφέρεται σε μικρά σύνολα δεδομένων που αντιπροσωπεύουν μια 

περιορισμένη ομάδα δεδομένων σε μια εξειδικευμένη περιοχή ενδιαφέροντος. Τέτοια σύνολα δεδομένων 

μπορούν να παρέχουν σημαντικές πληροφορίες για τη διαχείριση τεράστιων ποσοτήτων συσκευών IoT. 

Σε αντίθεση με τα Big Data που αφορούν μεγάλα σύνολα ιστορικών δεδομένων, τα Small Data 

ενδιαφέρονται είτε για δεδομένα πραγματικού χρόνου είτε για στατιστικά δεδομένα περιορισμένου 

χρόνου. Τα Μικρά Δεδομένα θα παίξουν καθοριστικό ρόλο σε πολλές εφαρμογές, συμπεριλαμβανομένης 

της λειτουργίας του εξοπλισμού σε πραγματικό χρόνο και της συντήρησης τεράστιου αριθμού μηχανών 

συνδεδεμένων στο IIoT. Το IIoT αναμένεται να αναπτυχθεί συνδέοντας δισεκατομμύρια CPS, συσκευές 

και αισθητήρες την επόμενη δεκαετία. Ένα άλλο παράδειγμα είναι η αυξανόμενη ζήτηση για αναλυτικά 

στοιχεία που βασίζονται σε Small Data στη βιομηχανία λιανικής που συλλέγει δεδομένα από διάφορους 

αισθητήρες, προσωπικά wearable και συσκευές IoT. Τέτοια αναλυτικά στοιχεία είναι χρήσιμα για την 

παροχή εξατομικευμένων υπηρεσιών σε πραγματικό χρόνο για τους πελάτες. Αυτές οι εφαρμογές 

προκαλούν τη δημιουργία τεράστιων ποσοτήτων μικρών συνόλων δεδομένων που θα πρέπει να 

συλλέγονται και να υποβάλλονται σε επεξεργασία αποτελεσματικά χρησιμοποιώντας AI και ML. 

Σημασία της τάσης οδήγησης: Η σημασία αυτής της κινητήριας τάσης συζητείται λαμβάνοντας υπόψη 

τους περιορισμούς επεξεργασίας και επικοινωνίας των υπαρχόντων δικτύων κινητής επικοινωνίας. Η 

επεξεργασία τεράστιων ποσοτήτων από σύνολα μικρών δεδομένων δεν είναι αποτελεσματική στην 

υπάρχουσα υποδομή υπολογιστικού νέφους και υπολογιστικής αιχμής, η οποία έχει σχεδιαστεί για την 

επεξεργασία μεγάλων συνόλων δεδομένων. Αυτό απαιτεί νέα μέσα αποτελεσματικής επεξεργασίας 

τεράστιων ποσοτήτων Small Data στην υποδομή Edge AI σε μελλοντικά δίκτυα επικοινωνίας. Αυτό θα 

απαιτήσει επίσης νέες τεχνικές ML πέρα από την κλασική ανάλυση μεγάλων δεδομένων για τη βελτίωση 

των λειτουργιών του δικτύου και την παροχή νέων υπηρεσιών που προβλέπονται σε μελλοντικά δίκτυα 

επικοινωνίας. Επιπλέον, τα μελλοντικά δίκτυα θα πρέπει να μεγιστοποιήσουν την ενεργειακή απόδοση 

της εκφόρτωσης τεράστιων ποσοτήτων Μικρών Δεδομένων σε αιχμής υπολογιστικές εγκαταστάσεις. 

Αυτό απαιτεί τη βελτιστοποίηση από κοινούς ραδιοφωνικούς και υπολογιστικούς πόρους, ενώ 



 

 

ικανοποιούνται οι μέγιστοι ανεκτοί περιορισμοί καθυστέρησης. Από την άλλη πλευρά, τα δίκτυα 

επικοινωνίας θα πρέπει να υποστηρίζουν τεράστιες ποσότητες μετάδοσης Small Data από ετερογενείς 

συσκευές IoT. Τα γενικά έξοδα αυτού του τύπου επικοινωνίας μπορεί να είναι σημαντικά σε σύγκριση 

με το μέγεθος των δεδομένων που μεταδίδονται, καθιστώντας αυτόν τον τύπο επικοινωνίας δεδομένων 

λιγότερο αποτελεσματικό. Αυτό απαιτεί νέες μεθόδους για τη μείωση των γενικών εξόδων μετάδοσης και 

διαμάχης σε μελλοντικά δίκτυα επικοινωνίας. (Bai, et al. 2020) 

 

1.2 Διαθεσιμότητα αυτοσυντηρούμενων δικτύων 

 

Τα SSN μπορούν να εκτελούν εργασίες όπως αυτοδιαχείριση, αυτο-σχεδιασμό, αυτο-οργάνωση, 

αυτοβελτιστοποίηση, αυτοίαση και αυτοπροστασία πόρων δικτύου για να διατηρούν συνεχώς τους 

Βασικούς Δείκτες Απόδοσης (KPI). Αυτό πραγματοποιείται με την προσαρμογή της λειτουργίας και των 

λειτουργιών του δικτύου λαμβάνοντας υπόψη διάφορα δεδομένα, συμπεριλαμβανομένης της 

περιβαλλοντικής κατάστασης, της χρήσης του δικτύου και των ενεργειακών περιορισμών. Αυτοί οι τύποι 

έξυπνων και λειτουργιών δικτύου σε πραγματικό χρόνο σε SSN διευκολύνονται με τη χρήση τεχνικών 

μηχανικής εκμάθησης/βαθιάς μάθησης/κβαντικής μηχανικής εκμάθησης που επιτρέπουν τη γρήγορη 

εκμάθηση των γρήγορων αλλαγών δικτύου και των δυναμικών απαιτήσεων των χρηστών. 

Χρησιμοποιώντας SSN, τα μελλοντικά δίκτυα αναμένεται να επιτρέπουν την απρόσκοπτη πρόσβαση σε 

αναδυόμενους τομείς εφαρμογών σε εξαιρετικά δυναμικά και πολύπλοκα περιβάλλοντα. (Maksymyuk, et 

al. 2020) 

Η σημασία της τάσης οδήγησης: Η σημασία αυτής της κινητήριας τάσης συζητείται λαμβάνοντας 

υπόψη την αδυναμία των υπαρχόντων δικτύων κινητής τηλεφωνίας να λειτουργήσουν ως SSN. Τα SSN 

απαιτούν τη δυνατότητα λήψης στατιστικών στοιχείων δικτύου σε πραγματικό χρόνο για την αυτόματη 

διαχείριση πόρων και την προσαρμογή λειτουργιών για τη διατήρηση υψηλών KPI. Επομένως, τα SSN 

απαιτούν μια νέα αυτοσυντηρούμενη αρχιτεκτονική δικτύου που μπορεί να προσαρμοστεί στις γρήγορες 

αλλαγές στο περιβάλλον και στις απαιτήσεις των χρηστών. Αυτές οι λειτουργίες θα πρέπει να 

διευκολυνθούν μέσω ανάλυσης σε πραγματικό χρόνο τεράστιων ποσοτήτων Μικρών Δεδομένων που 

λαμβάνονται από κόμβους δικτύου. (Maksymyuk, et al. 2020) 

Η ανάλυση μικρών δεδομένων μπορεί να πραγματοποιηθεί χρησιμοποιώντας δυνατότητες 

ευφυΐας αιχμής που προβλέπονται σε μελλοντικά δίκτυα. Επιπλέον, η αυτοβελτιστοποίηση των 

ραδιοφωνικών πόρων πρέπει να βασίζεται σε γνωστικά ραδιόφωνα που καθορίζονται από λογισμικό μέσω 



 

 

λειτουργιών όπως η ανάλυση ραδιοφωνικών σκηνών. Επιπλέον, τα SSN θα πρέπει να διευκολύνουν την 

ενεργειακή αυτό-αειφορία στην πλευρά της υποδομής καθώς και στην πλευρά της συσκευής για να 

παρέχουν αδιάλειπτη και απρόσκοπτη συνδεσιμότητα. Ως εκ τούτου, η συλλογή ενέργειας στην υποδομή 

δικτύου θα πρέπει να διαδραματίσει καθοριστικό ρόλο για την επέκταση της εμβέλειας και των χρόνων 

αναμονής. Αυτό απαιτεί επίσης τα μελλοντικά δίκτυα επικοινωνίας να σχεδιάζονται με τρόπο που να 

γνωρίζει την ενέργεια, ώστε οι συσκευές να μπορούν να συλλέγουν ενέργεια, να τροφοδοτούνται από τον 

εαυτό τους, να μοιράζονται την ισχύ και να διαρκούν πολύ. Επιπλέον, ο χειρισμός τεράστιου αριθμού 

συσκευών IoT με ενεργειακά αποδοτικό τρόπο υπό διάφορες συνθήκες καναλιού και διαφορετικές 

εφαρμογές απαιτεί αυτομάθηση μέσω λειτουργίας με επίγνωση του πλαισίου για την ελαχιστοποίηση της 

ενέργειας ανά bit για μια δεδομένη απαίτηση επικοινωνίας. (Maksymyuk, et al. 2020) 

 

1.3 Σύγκλιση επικοινωνιών, υπολογιστών, ελέγχου, εντοπισμού και αίσθησης (3CLS) 

 

Τα μελλοντικά δίκτυα επικοινωνίας αναμένεται να συγκλίνουν υπολογιστικούς πόρους, να 

ελέγχουν την αρχιτεκτονική και άλλες υποδομές που χρησιμοποιούνται για ακριβή εντοπισμό και 

ανίχνευση. Αυτή η σύγκλιση είναι απαραίτητη για τη διευκόλυνση υψηλά εξατομικευμένων και χρονικά 

κρίσιμων μελλοντικών εφαρμογών. Για παράδειγμα, οι Ανθρωποκεντρικές Υπηρεσίες (HCS) αναμένεται 

να βασίζονται σε υπηρεσίες 3CLS για να διευκολύνουν την αποτελεσματική επικοινωνία και την 

επεξεργασία σε πραγματικό χρόνο μεγάλου αριθμού ροών δεδομένων που συγκεντρώνονται μέσω 

αισθητήρων που επικεντρώνονται γύρω από τον άνθρωπο. 

 Η σημασία της τάσης οδήγησης: Η ανάπτυξη των υπηρεσιών 3CLS είναι μια σημαντική 

κινητήρια τάση προς την επόμενη γενιά δικτύων κινητής επικοινωνίας, καθώς οι υπάρχουσες τεχνολογίες 

5G δεν έχουν διερευνήσει πλήρως την αλληλεξάρτηση μεταξύ υπολογιστών, επικοινωνίας, ελέγχου, 

εντοπισμού και ανίχνευσης. Η υλοποίηση των υπηρεσιών 3CLS θα απαιτήσει τα μελλοντικά δίκτυα 

κινητής επικοινωνίας να διαθέτουν συλλογική ευφυΐα δικτύου στην άκρη του δικτύου για την εκτέλεση 

αλγορίθμων AI και ML σε πραγματικό χρόνο. Επιπλέον, η αρχιτεκτονική του δικτύου θα πρέπει επίσης 

να είναι ανοιχτή, επεκτάσιμη και ελαστική για να διευκολύνει την ενορχηστρωμένη τεχνητή νοημοσύνη 

από άκρο σε άκρο υπηρεσιών σχεδίασης 3CLS. Ο ακριβής εντοπισμός και η ανίχνευση θα πρέπει επίσης 

να συνυπάρχουν με τα δίκτυα επικοινωνίας μοιράζοντας πόρους δικτύου σε χρόνο, συχνότητα και χώρο 

για να διευκολυνθούν οι αναδυόμενες εφαρμογές όπως η εκτεταμένη πραγματικότητα, η συνδεδεμένη 

ρομποτική, τα CAV, η ανίχνευση και η τρισδιάστατη χαρτογράφηση. (Dardari, et al. 2018) 



 

 

 

1.4 Μηδενική ενέργεια ΙοΤ 

 

Οι συσκευές IoT μηδενικής ενέργειας μπορούν να συλλέξουν ενέργεια από το περιβάλλον για να 

αποκτήσουν άπειρη ισχύ. Για παράδειγμα, η συλλογή ενέργειας ραδιοσυχνοτήτων (RF) μπορεί να 

συλλέξει ενέργεια από κύματα ραδιοσυχνοτήτων για να παρατείνει τη διάρκεια ζωής του δικτύου. Οι 

κόμβοι που συλλέγουν περισσότερη ενέργεια μπορούν να μοιραστούν την ενέργειά τους με άλλους 

κόμβους χρησιμοποιώντας ενεργειακή συνεργασία. Επί του παρόντος, μόνο το 0,6% περίπου από τα 1,5 

τρισεκατομμύρια αντικείμενα στον πραγματικό κόσμο είναι συνδεδεμένα στο διαδίκτυο. Οι υπόλοιπες 

συσκευές αναμένεται επίσης να συνδεθούν με ενεργειακά αποδοτικό τρόπο μαζί με την ανάπτυξη των 

μελλοντικών τεχνολογιών και εφαρμογών επικοινωνίας. 

Η σημασία της τάσης οδήγησης: Το IoT μηδενικής ενέργειας είναι μια σημαντική κινητήρια τάση 

προς τα μελλοντικά δίκτυα επικοινωνίας για να επιτρέψει τη λειτουργία χωρίς συντήρηση και χωρίς 

μπαταρία ενός τεράστιου αριθμού συσκευών IoT. Αυτό απαιτεί τα δίκτυα κινητής τηλεφωνίας να είναι 

σε θέση να υποστηρίζουν επικοινωνία εξαιρετικά χαμηλής κατανάλωσης και αποτελεσματική συλλογή 

ενέργειας. Ωστόσο, οι υπάρχουσες υποδομές δικτύου 5G δεν υποστηρίζουν τη συλλογή ενέργειας, ειδικά 

καθώς το ηλεκτρονικό κύκλωμα δεν μπορεί να μετατρέψει αποτελεσματικά τη συλλεγόμενη ενέργεια σε 

ηλεκτρικό ρεύμα. Ως εκ τούτου, τα ηλεκτρονικά κυκλώματα σε μελλοντικά δίκτυα επικοινωνιών θα 

πρέπει να σχεδιαστούν και να αναπτυχθούν για να υποστηρίζουν την αποδοτική συλλογή ενέργειας. 

Επιπλέον, τα κυκλώματα που συλλέγουν ενέργεια θα πρέπει να επιτρέπουν στις συσκευές να 

τροφοδοτούνται από μόνοι τους για να επιτρέπουν λειτουργίες εκτός δικτύου, συσκευές IoT μακράς 

διάρκειας και μεγαλύτερους χρόνους αναμονής. Η ασύρματη μεταφορά ισχύος αναμένεται επίσης να 

διαδραματίσει βασικό ρόλο στην επόμενη γενιά δικτύων κινητής επικοινωνίας, λαμβάνοντας υπόψη τη 

σκοπιμότητα να γίνει αυτό λόγω πολύ μικρότερων αποστάσεων επικοινωνίας σε πυκνότερα δίκτυα 

επικοινωνίας. Επιπλέον, οι στοίβες επικοινωνίας δεδομένων μπορούν επίσης να βελτιστοποιηθούν με 

τρόπο που να γνωρίζει την ενέργεια για την ελαχιστοποίηση της χρήσης ενέργειας. (Jung, et al. 2019) 

 

1.5 Πρόοδος των τεχνολογιών επικοινωνίας  

 

Η κινητή επικοινωνία έχει γνωρίσει σημαντικές τεχνολογικές εξελίξεις πρόσφατα. Για 

παράδειγμα, οι ηλεκτρομαγνητικά ενεργές Μεγάλες Ευφυείς Επιφάνειες (LIS) που κατασκευάζονται με 



 

 

χρήση μετα-υλικών τοποθετημένων σε τοίχους, δρόμους, κτίρια και άλλα έξυπνα περιβάλλοντα με 

ενσωματωμένα ηλεκτρονικά θα παρέχουν τεράστιες επιφάνειες για ασύρματη επικοινωνία. Επιπλέον, νέα 

σχήματα πρόσβασης καναλιών όπως το NOMA έχουν διαπιστώσει ότι 

 

 

 

  

 

 

 

παρέχουν πολλά πλεονεκτήματα, όπως είναι πιο φασματικά αποδοτικά σε σύγκριση με τα επικρατέστερα 

σχήματα. Η επικοινωνία πέραν των χιλιοστών κυμάτων (mmWave) σε ζώνες συχνοτήτων THz 

αξιοποιείται επίσης για την παροχή αδιάλειπτης συνδεσιμότητας σε τοπικά και δίκτυα ευρείας περιοχής. 

Η σημασία της κινητήριας τάσης: Η εμφάνιση νέων τεχνολογιών επικοινωνίας που δεν μπορούν 

να ενσωματωθούν με τα υπάρχοντα δίκτυα 5G συζητείται για να τονιστεί η σημασία αυτής της κινητήριας 

τάσης. Για παράδειγμα, τα μελλοντικά δίκτυα επικοινωνίας θα πρέπει να μετατοπιστούν από τις 

υπάρχουσες μικρές κυψέλες σε μικροσκοπικές κυψέλες για να υποστηρίζουν ζώνες υψηλής συχνότητας 

στο φάσμα THz. Αυτό απαιτεί έναν νέο αρχιτεκτονικό σχεδιασμό που να υποστηρίζει πυκνότερες 

αναπτύξεις δικτύου και διαχείριση κινητικότητας σε υψηλότερες συχνότητες. Επιπλέον, οι σταθμοί βάσης 

πολλαπλών λειτουργιών θα είναι απαραίτητοι για να διευκολύνουν τα δίκτυα να λειτουργούν σε ένα ευρύ 

φάσμα φασμάτων που κυμαίνονται από μικροκύματα έως THz για να παρέχουν αδιάλειπτη 

συνδεσιμότητα. Επιπλέον, η χρήση των LIS ως πομποδεκτών απαιτεί τραπεζική αποδιαμόρφωση 

καναλιού χαμηλής πολυπλοκότητας σε τεχνικές όπως η κοινή CS και η βαθιά μάθηση, κάτι που δεν είναι 

εφικτό με το 5G. Επίσης, καμία από τις πρόσφατες εξελίξεις στις τεχνολογίες επικοινωνίας, όπως η 

παροχή λειτουργιών δικτύου με τεχνητή νοημοσύνη, χρησιμοποιώντας συλλογική ευφυΐα δικτύου, 

Visible Light Communication (VLC), NOMA, δίκτυα χωρίς κυψέλες και κβαντικούς υπολογιστές και 

επικοινωνίες δεν υλοποιούνται στο 5G. Ως εκ τούτου, η ενσωμάτωση αυτών των προηγμένων 

τεχνολογιών επικοινωνίας απαιτεί ένα νέο παράδειγμα δικτύων κινητής επικοινωνίας. (Gao, et al. 2018) 

 

 



 

 

1.6 Εφαρμογές 

 

Επικοινωνία χωρίς gadget 

Η επικοινωνία χωρίς gadget εξαλείφει την απαίτηση να κρατά ο χρήστης φυσικές συσκευές 

επικοινωνίας. Προβλέπεται ότι οι ψηφιακές υπηρεσίες που επικεντρώνονται σε έξυπνα και συνδεδεμένα 

gadget θα κινηθούν προς ένα μοντέλο επικοινωνίας χωρίς gadget με επίκεντρο τον χρήστη, καθώς όλο 

και περισσότερες ψηφιακές διεπαφές, έξυπνες συσκευές και αισθητήρες ενσωματώνονται στο 

περιβάλλον. Δεδομένου ότι τα περισσότερα από τα δεδομένα και τις υπηρεσίες μας βασίζονται ήδη σε 

πλατφόρμες cloud, η μετάβαση προς ένα πανταχού παρόν περιβάλλον χωρίς gadget φαίνεται να είναι η 

φυσική εξέλιξη. Το υπερ-συνδεδεμένο έξυπνο ψηφιακό περιβάλλον θα παρέχει ένα παντοδύναμο 

περιβάλλον γύρω από τον χρήστη για να παρέχει όλες τις ψηφιακές υπηρεσίες που χρειάζονται στην 

καθημερινή του ζωή. Ως εκ τούτου, στο μέλλον, οποιοσδήποτε χρήστης μπορεί να ζει γυμνός, δηλαδή, οι 

χρήστες να έχουν πρόσβαση σε υπηρεσίες που βασίζονται στο Διαδίκτυο χωρίς προσωπικές συσκευές, 

gadget ή φορητές συσκευές.  

Η σημασία της τάσης οδήγησης: Οι περιορισμοί των σημερινών τεχνολογιών δικτύου 5G για τη 

διευκόλυνση της επικοινωνίας χωρίς gadget την υπογραμμίζουν επίσης ως μια σημαντική κινητήρια τάση 

προς την επόμενη γενιά δικτύων. Η επικοινωνία χωρίς gadget απαιτεί από τους χρήστες να παραμένουν 

συνδεδεμένοι απρόσκοπτα με υψηλή διαθεσιμότητα, υψηλή απόδοση δικτύου, αυξημένη ενεργειακή 

απόδοση και χαμηλότερο κόστος. Αυτό απαιτεί τα μελλοντικά δίκτυα επικοινωνίας να είναι εξαιρετικά 

αυτοματοποιημένα, με επίγνωση του πλαισίου, να προσαρμόζονται, να είναι ευέλικτα, ασφαλή και να 

μπορούν να διαμορφωθούν από τον εαυτό τους ώστε να παρέχουν στους χρήστες μια ικανοποιητική 

υπηρεσία. Η διευκόλυνση τέτοιων απαιτήσεων απαιτεί τα μελλοντικά δίκτυα επικοινωνίας να είναι 

εξοπλισμένα με ισχυρό κατανεμημένο υπολογισμό με ευφυΐα αιχμής, κάτι που λείπει από την τρέχουσα 

εφαρμογή 5G. Απαιτούνται επίσης μελλοντικά δίκτυα για τη διευκόλυνση ακραίων ρυθμών δεδομένων, 

αμελητέων καθυστερήσεων και εξαιρετικής αξιοπιστίας για τη διευκόλυνση της ολογραφικής 

επικοινωνίας που θα επιτρέψει στους χρήστες να αξιοποιήσουν πλήρως τις δυνατότητες της επικοινωνίας 

χωρίς gadget. Επιπλέον, τα υπάρχοντα μέτρα για την ασφάλεια και το απόρρητο του δικτύου πρέπει 

επίσης να βελτιωθούν. Για παράδειγμα, η αποτελεσματικότητα, η ασφάλεια και η προστασία της 

ιδιωτικής ζωής, διασφαλίζοντας ότι οι μηχανισμοί ελέγχου ταυτότητας που χρησιμοποιούν ελαφριές 

λειτουργίες απαιτείται να ενσωματώνονται με μελλοντικά δίκτυα επικοινωνίας για τη διευκόλυνση της 

επικοινωνίας χωρίς gadget. (Ahmad, et al. 2018) 



 

 

 

Αύξηση πληθυσμού ηλικιωμένων  

Ο ηλικιωμένος πληθυσμός του κόσμου συνεχίζει να αυξάνεται εκθετικά λόγω των προηγμένων 

εγκαταστάσεων υγειονομικής περίθαλψης, των προοπτικών ζωής και της πρόσβασης σε νέες 

εγκαταστάσεις ιατρικής και υγειονομικής περίθαλψης. Επί του παρόντος, υπάρχουν περισσότεροι 

60χρονοι παρά παιδιά κάτω των πέντε ετών και αυτή η τάση αναμένεται να αυξηθεί. Ο Παγκόσμιος 

Οργανισμός Υγείας (ΠΟΥ) το 2015 είχε επίσης προβλέψει ότι ο πληθυσμός των ηλικιωμένων θα 

διπλασιαστεί από 12% σε 22% μέχρι το 2050. Ο ηλικιωμένος πληθυσμός είναι επιρρεπής σε ασθένειες 

της τρίτης ηλικίας. Έτσι, χρειάζονται συνεχή παρακολούθηση της υγείας τους για να εξασφαλίσουν την 

ευημερία τους. Ωστόσο, οι συχνές επισκέψεις στο νοσοκομείο μπορεί να μην είναι μια εφικτή λύση λόγω 

του κόστους, των δυσκολιών μεταφοράς και των περιορισμών στην κίνηση του σώματος. Αυτό απαιτεί 

τεχνολογίες που βοηθούν τους γιατρούς να διαχειρίζονται τους ασθενείς τους σε πραγματικό χρόνο, ενώ 

μετρούν παραμέτρους όπως ο καρδιακός ρυθμός, η θερμοκρασία σώματος και δέρματος, η αρτηριακή 

πίεση, ο ρυθμός αναπνοής και η σωματική δραστηριότητα χρησιμοποιώντας πολλαπλές φορητές 

συσκευές και περιβαλλοντικούς αισθητήρες. Έννοιες όπως το Human Bond Communication (HBC) 

αναπτύσσονται για την ανίχνευση και τη μετάδοση πληροφοριών χρησιμοποιώντας και τις πέντε 

ανθρώπινες αισθήσεις (όραση, όσφρηση, ήχος, αφή και γεύση). Το Ambient Assisted Living (AAL) είναι 

μια άλλη αναπτυσσόμενη ιδέα που θα επιτρέψει την απομακρυσμένη παρακολούθηση της υγείας καθώς 

και άλλων κινδύνων όπως ο καπνός ή η φωτιά. (Gesbert, et al. 2019) 

Σημασία της κινητήριας τάσης: Η σημασία της αύξησης του πληθυσμού των ηλικιωμένων ως 

αναδυόμενη τάση είναι ότι οι εφαρμογές απαιτούν εξαιρετική αξιοπιστία και εξαιρετική διαθεσιμότητα 

(> 99,99999%). Επίσης, εφαρμογές όπως τα CAV απαιτούν κινητικότητα έως και 1000 km/h. Η 

απρόσκοπτη επικοινωνία μεταξύ δισεκατομμυρίων συσκευών συνδεδεμένων στο Διαδίκτυο είναι 

απαραίτητη για τις αναδυόμενες εφαρμογές IoE. Επιπλέον, τα μελλοντικά δίκτυα αναμένεται επίσης να 

έχουν σημαντικά καλύτερη ενεργειακή απόδοση από το 5G για να διευκολύνουν το χαμηλότερο κόστος, 

τη μαζική επεκτασιμότητα και το χαμηλότερο αποτύπωμα άνθρακα. Επιπλέον, τα υπάρχοντα δίκτυα 5G 

δεν είναι επίσης σχεδιασμένα για να χειρίζονται μοναδικές ευπάθειες ασφαλείας, όπως η περίσταση 

σελιδοποίησης και τα stingray σε εφαρμογές UAV. Ως εκ τούτου, απαιτείται μια νέα γενιά δικτύων για 

την αντιμετώπιση όλων αυτών των περιορισμών των δικτύων 5G για τη διευκόλυνση των αναδυόμενων 

τεχνολογιών και εφαρμογών προς τον κόσμο του 2030. 

Αυτά εντοπίστηκαν λαμβάνοντας υπόψη τους περιορισμούς της υπάρχουσας υποδομής δικτύου 



 

 

για την παροχή έξυπνης υγειονομικής περίθαλψης και άλλων συναφών διευκολύνσεων στον αυξανόμενο 

ηλικιωμένο πληθυσμό. Παρατηρείται ότι οι απαιτήσεις των μελλοντικών εφαρμογών υγειονομικής 

περίθαλψης μπορούν να επεκταθούν σε πολύ υψηλούς ρυθμούς δεδομένων, εξαιρετικά υψηλή αξιοπιστία 

(99,99999%) και εξαιρετικά χαμηλές καθυστερήσεις από άκρο σε άκρο (1 ms). Επιπλέον, οι αναδυόμενες 

εφαρμογές όπως το Ευφυές Διαδίκτυο Ιατρικών Πραγμάτων (IIoMT) απαιτούν ισχυρή ευφυΐα αιχμής για 

την επεξεργασία τεράστιων ποσοτήτων δεδομένων σε πραγματικό χρόνο για την έγκαιρη ανίχνευση 

δυσμενών ιατρικών καταστάσεων όπως οι καρκίνοι. Ομοίως, οι υπηρεσίες Hospital-to- Home (H2H) που 

μπορούν να παρέχουν επείγουσες θεραπείες σε ασθενείς θα απαιτούν επίσης απρόσκοπτη συνδεσιμότητα 

με εξαιρετική αξιοπιστία. Επιπλέον, το VLC αναμένεται να ενσωματωθεί με δίκτυα κινητής τηλεφωνίας 

για να διευκολύνει τους εσωτερικούς αισθητήρες να παρέχουν ζωτικής σημασίας πληροφορίες για την 

παρακολούθηση των ασθενών. Επιπλέον, οι τεράστιες ποσότητες πληροφοριών υγείας που θα 

συγκεντρωθούν θα πρέπει να προστατεύονται από μελλοντικά δίκτυα με ισχυρά και έξυπνα μέτρα για τη 

διασφάλιση της ασφάλειας των δεδομένων και του απορρήτου των χρηστών. Αυτές οι απαιτήσεις είναι 

πέρα από τις δυνατότητες 5G και απαιτούν μια νέα γενιά δικτύων κινητής επικοινωνίας. (Pesch, et al. 

2020) 

 

Νεογενείς τεχνολογίες και εφαρμογές 

Η πρόοδος των τεχνολογιών θα επιτρέψει πολλές καινοτόμες εφαρμογές και εφαρμογές έντασης 

πόρων, συνδέοντας περισσότερες από 125 δισεκατομμύρια συσκευές παγκοσμίως μέχρι το έτος 2030. Για 

παράδειγμα, οι τεχνολογίες XR αναμένεται να διαδραματίσουν σημαντικό ρόλο σε πολλές εφαρμογές, 

συμπεριλαμβανομένων των διασυνδέσεων με υπολογιστή εγκεφάλου (BCI), της έξυπνης υγειονομικής 

περίθαλψης και της εκπαίδευσης. Το HT είναι ένας άλλος βασικός τομέας που προβλέπεται να 

αναπτυχθούν και να “τηλεμεταφερθούν” οι χρήστες για να δημιουργήσουν μια αίσθηση παρουσίας σε 

εικονικούς χώρους. Ομοίως, η συνεργική χρήση μηχανών και ανθρώπων που εργάζονται μαζί με την 

τεχνητή νοημοσύνη προβλέπεται για την ενίσχυση των ανθρώπινων ικανοτήτων και την εξατομίκευση 

της αυτόνομης κατασκευής στη βιομηχανία 5.0. Από την άλλη πλευρά, η εξέλιξη των έξυπνων δικτύων 

θα οδηγήσει στο Διαδίκτυο Ενέργειας που θα παρακολουθεί και θα ελέγχει ετερογενείς πηγές ενέργειας 

και συστήματα αποθήκευσης ενέργειας. Τα CAV θα είναι μια άλλη δημοφιλής εφαρμογή που θα 

χρησιμοποιεί δεδομένα που συλλέγονται από ετερογενείς αισθητήρες για να παρέχει ζωτικής σημασίας 

πληροφορίες σχετικά με την πλοήγηση, την ασφάλεια των επιβατών, την οδική ασφάλεια και την 

ενημέρωση των επιβατών. Τα UAV είναι ένας άλλος τομέας που αναμένεται να αυξηθεί από βιομηχανία 



 

 

19,3 δισεκατομμυρίων δολαρίων ΗΠΑ το 2019 σε 45,8 δισεκατομμύρια δολάρια ΗΠΑ έως το 2025. 

(Shahab, et al. 2020) 

Σημασία ως κατακινητική τάση 

 Οι αναδυόμενες τεχνολογίες και εφαρμογές είναι μια άλλη σημαντική κινητήρια τάση προς την 

επόμενη γενιά δικτύων. Σύμφωνα με το, οι σημερινές τεχνολογίες δικτύου 5G δεν είναι ικανές να 

προσφέρουν τους ακραίους ρυθμούς δεδομένων, την εξαιρετική αξιοπιστία, την ακραία διαθεσιμότητα, 

τις ακραίες χαμηλές καθυστερήσεις και τη μαζική επεκτασιμότητα που απαιτούνται από τις αναδυόμενες 

τεχνολογίες και εφαρμογές. Για παράδειγμα, η χρήση τεχνολογιών XR σε εφαρμογές BCI θα απαιτήσει 

ταχύτητες δεδομένων άνω του 1 Tbps. Επιπλέον, ένα ακατέργαστο ολόγραμμα που χρησιμοποιείται σε 

εφαρμογές HT απαιτεί ταχύτητες δεδομένων άνω των 4 Tbps με καθυστέρηση κάτω του χιλιοστού του 

δευτερολέπτου. (Hamida, et al. 2019) 

 

Smart Grid 2.0 

 Το Smart Grid 2.0 ενσωματώνει έξυπνα συστήματα λήψης αποφάσεων με τους έξυπνους μετρητές 

με τρόπο που η κατανάλωση μπορεί να παρακολουθείται με ακρίβεια. Επιπλέον, το smart grid 2.0 

περιλαμβάνει επίσης τον στόχο της ανίχνευσης διακοπών, της ανίχνευσης της ποιότητας ισχύος, της 

απόκρισης της ζήτησης και της συνδεσιμότητας δικτύου για την κάλυψη της συνεχώς αυξανόμενης 

ζήτησης ενέργειας. Από την αρχή της ανάπτυξης του έξυπνου δικτύου, η επικοινωνία ήταν μια από τις 

προκλήσεις, καθώς θα πρέπει να συνδεθεί μεγάλος αριθμός συσκευών για την παρακολούθηση και τον 

έλεγχο του ηλεκτρικού εξοπλισμού από απομακρυσμένες τοποθεσίες. Για την υλοποίηση αυτής της 

στρατηγικής ελέγχου, το σύστημα χρειάζεται μετάδοση υψηλής ποιότητας, ασφάλεια και διαχείριση 

πόρων επικοινωνίας. Όλα τα φυσικά αντικείμενα όπως πύργοι, μετασχηματιστές και άλλα εξαρτήματα 

πρέπει να ανιχνεύονται και να παρακολουθούνται για την παροχή αποτελεσματικών υπηρεσιών και 

αξιόπιστης παροχής. Η επικοινωνία 5G ανταποκρίνεται στην απαίτηση χαμηλής καθυστέρησης και 

υψηλού εύρους ζώνης μέχρι στιγμής με περιορισμένο αριθμό συσκευών, προκειμένου να 

εμπορευματοποιηθεί το έργο έξυπνου δικτύου. Ωστόσο, εάν ανησυχούμε για τη διαφοροποίηση και τις 

επιπτώσεις της κλιματικής αλλαγής, απαιτούνται συστήματα επικοινωνίας 6G για να ικανοποιήσουν την 

ανάγκη . Για παράδειγμα, η παρακολούθηση των εκπομπών CO2 απαιτεί τη σύνδεση και την ενσωμάτωση 

αισθητήρων με συστήματα λήψης αποφάσεων, όπως η μηχανική εκμάθηση, έτσι ώστε να μπορούν να 

ληφθούν τα κατάλληλα μέτρα εξισορρόπησης φορτίου και κατανομής.  (Qui, et al. 2019) 



 

 

 

Ολογραφική τηλεπαρουσία  

 Το HT μπορεί να προβάλει ρεαλιστικές, πλήρους κίνησης, τρισδιάστατες (3D) εικόνες σε 

πραγματικό χρόνο μακρινών ανθρώπων και αντικειμένων με υψηλό επίπεδο ρεαλισμού που 

συναγωνίζεται τη φυσική παρουσία. Μπορεί να χρησιμοποιηθεί για full-motion, 3D τηλεδιάσκεψη και 

μετάδοση ειδήσεων ή ομιλίες TED όπως εφαρμογές. Το HT καταγράφει πλάνα ανθρώπων και γύρω 

αντικειμένων, τα οποία συμπιέζονται και μεταδίδονται μέσω ενός ευρυζωνικού δικτύου, στο αρχικό 

στάδιο. Αργότερα, οι μεταδιδόμενες πληροφορίες αποσυμπιέζονται στο άκρο του δέκτη και 

προβάλλονται με τη βοήθεια ακτίνων λέιζερ. Το HT συμβάλλει στην ελαχιστοποίηση του κόστους 

επαγγελματικού ταξιδιού και επιτρέπει στους ανθρώπους να εμφανίζονται σε πολλές τοποθεσίες 

ταυτόχρονα, ενώ το απτικό και διαδραστικό περιεχόμενο είναι βασικοί παράγοντες για να 

προσελκύσουν το κοινό. Από την άλλη πλευρά, υπάρχουν κάποιοι παράγοντες που εμποδίζουν το δρόμο 

στην πορεία υιοθέτησης της τεχνολογίας HT. Η εξαιρετικά χαμηλή καθυστέρηση (1 ms) και ο υψηλός 

ρυθμός δεδομένων 10 Gbps είναι μερικές από τις βασικές προκλήσεις που καλύπτονται εν μέρει από το 

5G. Για πλήρη καθηλωτική αδιάλειπτη εμπειρία, απαιτείται 6G με καθυστέρηση 0,1 ms και ταχύτητες 

δεδομένων πολλαπλών Gbps. (Lamssaggad et al. 2021) 

 

Κινητικότητα με βάση UAV  

 Τα UAV έχουν χρησιμοποιηθεί εκτενώς για αμυντικές εφαρμογές όπως τηλεκατευθυνόμενα 

αεροσκάφη, αυτόνομα drones και ούτω καθεξής. Με τα χρόνια, η εφαρμογή των UAV έχει επεκταθεί 

τόσο στον στρατιωτικό όσο και στον πολιτικό τομέα. Για παράδειγμα, έχουν προταθεί UAV για την 

ανακούφιση από καταστροφές, την προστασία των γεωργικών φυτών, την παρακολούθηση της 

κυκλοφορίας και τον εντοπισμό του περιβάλλοντος. Τα UAV αναμένεται επίσης να είναι μια βασική 

ενότητα για μελλοντικές ασύρματες τεχνολογίες, όπως το 6G, το οποίο υποστηρίζει τη μετάδοση υψηλού 

ρυθμού δεδομένων για κοινότητες που ζουν εξ αποστάσεως, αντιμετωπίζουν καταστάσεις καταστροφής 

όπως σεισμό, τρομοκρατικές επιθέσεις και χωρίς τυπική παρουσία κυψελοειδούς υποδομής. Βασικά 

χαρακτηριστικά που σχετίζονται με τα UAV σε σύγκριση με τη σταθερή υποδομή είναι: εύκολη 

ανάπτυξη, συνδεσιμότητα οπτικής επαφής (LoS) και το πιο σημαντικό, ελεγχόμενη κινητικότητα. Η 

ταχεία ανάπτυξη των τεχνολογιών UAV θα διεισδύσει σε νέους τομείς όπως τα ταξί επιβατών, η 

αυτοματοποιημένη επιμελητεία και οι στρατιωτικές επιχειρήσεις. Με την εμφάνιση του 6G και του IoE, 

οι ερευνητές έχουν εξερευνήσει τη χρήση του δικτύου UAV-to-Everything (U2X) που επεκτείνει το 



 

 

παράδειγμα των εφαρμογών ανίχνευσης προσαρμόζοντας τους τρόπους επικοινωνίας στο μέγιστο των 

δυνατοτήτων τους. Μία από τις βασικές προκλήσεις για την ενσωμάτωση των 6G, IoE και UAV ως 

δικτύων U2X είναι ο σχεδιασμός της διαχείρισης ραδιοφωνικών πόρων και το κοινό πρωτόκολλο 

μετάδοσης και ανίχνευσης για την υλοποίησή του. Όσον αφορά την εφαρμογή, η μεγαλύτερη πρόκληση 

των δικτύων U2X είναι ο σχεδιασμός τροχιάς, που θα είναι συγκεκριμένος τομέας. Για παράδειγμα, ο 

σχεδιασμός τροχιάς για επιβατικά ταξί και η παροχή κυψελοειδούς υποδομής θα έχουν διαφορετική 

δυναμική και πρέπει να σχεδιαστούν σύμφωνα με τις απαιτήσεις της εφαρμογής. (Garcia, et al. 2021) 

 

Εκτεταμένη πραγματικότητα 

Το XR είναι μια αναδυόμενη καθηλωτική τεχνολογία με τη συγχώνευση φυσικών και εικονικών 

κόσμων όπου τα wearables και οι υπολογιστές δημιουργούν αλληλεπιδράσεις ανθρώπου-μηχανής, . Οι 

τεχνολογίες fab four (AR, VR, MR, XR) χρησιμοποιούν διαφορετικούς αισθητήρες για τη συλλογή 

δεδομένων σχετικά με τη θέση, τον προσανατολισμό και την επιτάχυνση. Αυτό απαιτεί ισχυρή 

συνδεσιμότητα, ακραίους ρυθμούς δεδομένων, υψηλή ανάλυση και εξαιρετικά χαμηλό λανθάνοντα 

χρόνο, που προβλέπεται να διευκολυνθεί το 6G. (Alzenand, et al. 2019) 

 

Συνδεμένο και αυτόνομο όχημα 

 Τόσο ο ακαδημαϊκός όσο και ο κλάδος της βιομηχανίας έχουν τραβήξει σημαντικό ενδιαφέρον για 

συστήματα μεταφορών επόμενης γενιάς, όπως αυτόνομη οδήγηση, δίκτυα συνεργατικών οχημάτων, 

Διαδίκτυο Οχημάτων (IoV), Δίκτυα Ad-hoc Οχημάτων (VANETs), δίκτυα αέρος-εδάφους και 

Διασυνδεδεμένα δίκτυα χώρου-αέρος-εδάφους. Ειδικότερα, τα μελλοντικά δίκτυα οχημάτων με 

δυνατότητα τεχνητής νοημοσύνης που έχουν επωφεληθεί από αυτές τις λειτουργίες που σχετίζονται με 

τα οχήματα ανοίγουν το δρόμο για το μελλοντικό Σύστημα Ευφυούς Μεταφορών 6G (ITS) και έξυπνες 

επικοινωνίες V2X. Μια σπάνια δυνατότητα για μια ριζική αλλαγή στις αστικές μεταφορές είναι η 

εμφάνιση των CAV. Μια τέτοια καινοτομία θα μπορούσε να οδηγήσει στην ανάπτυξη πόλεων που είναι 

παραγωγικές, πιο βιώσιμες και πιο πράσινες. Αναμένεται ότι περισσότερες εταιρείες θα επενδύσουν σε 

CAV με την έλευση του 6G που σίγουρα θα φέρει πραγματικά αυτόνομα, αξιόπιστα, ασφαλή και 

εμπορικά βιώσιμα αυτοκίνητα χωρίς οδηγό στο εγγύς μέλλον. Όταν συμβεί αυτό, θα αναδυθεί νέο 

οικοσύστημα, όπως τα ταξί χωρίς οδηγό και τα δημόσια μέσα μεταφοράς χωρίς οδηγό, που θα κάνουν 

την καθημερινή ζωή πιο άνετη. Το 6G αναμένεται να ικανοποιήσει τους πιο αυστηρούς KPI που πληρούσε 

εν μέρει το 5G για την επικοινωνία οχημάτων για να απελευθερώσει την πλήρη χωρητικότητα των CAV, 



 

 

όπως εξαιρετικά υψηλή αξιοπιστία, εξαιρετικά χαμηλή καθυστέρηση (0,1 ms) και εξαιρετικά υψηλή 

απόδοση. (Chen et al. 2017) 

 

Industry 5.0 

 Το Industry 5.0 αναφέρεται σε άτομα που εργάζονται δίπλα σε ρομπότ και έξυπνες μηχανές για να 

προσθέσουν μια προσωπική ανθρώπινη πινελιά στους πυλώνες αυτοματισμού και αποτελεσματικότητας 

του Induistry 4.0. Παρόμοια με το Industry 4.0, το cloud/edge computing, τα μεγάλα δεδομένα, το AI, το 

6G και το IoE αναμένεται να είναι οι βασικές τεχνολογίες του Industry 5.0. Συγκεκριμένα, ένας τεράστιος 

αριθμός πραγμάτων στο Industry 5.0 συνδέονται είτε χρησιμοποιώντας ενσύρματες είτε ασύρματες 

τεχνολογίες για την παροχή διαφόρων εφαρμογών και υπηρεσιών που ενεργοποιούνται από την πλήρη 

ενοποίηση του cloud/edge computing, των μεγάλων δεδομένων και της τεχνητής νοημοσύνης. (Prakash, 

et al. 2021) 

 

Υπερ-ευφυής   IOT 

Η επόμενη γενιά υπερ-έξυπνων εφαρμογών IoT θα χρησιμοποιεί μεθόδους τεχνητής νοημοσύνης 

για τη βελτιστοποίηση της επεξεργασίας δεδομένων και επίσης θα ενσωματώνει καινοτόμες ρομποτικές 

συσκευές, UAV και ψηφιακούς βοηθούς για την παροχή πιο έξυπνων και έξυπνων υπηρεσιών. Είναι 

επιτακτική, επειδή τεράστιες συσκευές IoT θα συνδεθούν στο Διαδίκτυο και μεταξύ τους, και επομένως 

δημιουργείται ένας τεράστιος όγκος δεδομένων κινητής τηλεφωνίας που θα πρέπει να υποβάλλονται σε 

έξυπνη επεξεργασία στην άκρη του δικτύου. Στα συστήματα 4G/5G, η τυπική ροή εργασίας για την 

επεξεργασία δεδομένων IoT περιλαμβάνει την αποστολή δεδομένων σε ένα σημείο πρόσβασης στο άκρο, 

το οποίο στη συνέχεια επεξεργάζεται τα δεδομένα που λαμβάνονται και/ή τα προωθεί στο κεντρικό νέφος 

για περαιτέρω επεξεργασία. Ωστόσο, η τρέχουσα παραγωγή δικτύου δεν είναι σε θέση να υποστηρίξει 

την επεξεργασία δεδομένων IoT σε διάφορες περιστάσεις, όταν το δίκτυο γίνεται εξαιρετικά πυκνό και 

όταν οι ασύρματες συνδέσεις δεν είναι διαθέσιμες, όπως παραδείγματα είναι ορεινές περιοχές, 

δυσπρόσιτες τοποθεσίες, εφαρμογές IoT σε θαλάσσιο και εναέριο περιβάλλον. Η παροχή έξυπνων και 

πάντα διαθέσιμων λύσεων για υπερ-πυκνό IoT επιταχύνει την έρευνα και την ανάπτυξη πέραν των 

δικτύων 5G και μελλοντικών δικτύων 6G. Όπως φαίνεται, η ανάπτυξη κέντρων δεδομένων και clouds 

στους δορυφόρους είναι μια πολλά υποσχόμενη λύση για την έξυπνη επεξεργασία δεδομένων IoT γεω-

κατανεμημένων εφαρμογών όπως η γεωργία ακριβείας και οι υπηρεσίες απομακρυσμένης επιτήρησης. 

Περίληψη: Ένας αριθμός ερευνητικών εργασιών έχει αναπτυχθεί για υπερ-έξυπνες λύσεις IoT. 



 

 

Ωστόσο, οι περισσότερες υπάρχουσες εργασίες επικεντρώνονται σε σενάρια δικτύου 5G, όπως η βαθιά 

εκμάθηση για ιεραρχικά υπολογιστικά συστήματα αιχμής σε . Απαιτούνται περισσότερες μελέτες για τη 

διερεύνηση των δυνατοτήτων του 6G και την καλύτερη εκμετάλλευση τεράστιων ποσοτήτων δεδομένων. 

(Chen et al. 2017) 

 

Συνεργατικά Ρομπότ  

Τα συνεργατικά ρομπότ (συνοπτικά cobots) συνεργάζονται άμεσα με τους ανθρώπους από τη 

δουλειά δίπλα-δίπλα με τους ανθρώπους. Αυτά τα cobot αναλαμβάνουν κουραστικές, 

επαναλαμβανόμενες και επικίνδυνες εργασίες για να διατηρήσουν την υγεία και την ασφάλεια των 

εργαζομένων και να αυτοματοποιήσουν τις γραμμές παραγωγής. Αν και τα cobot μπορούν να προσφέρουν 

διάφορα οφέλη, η ενεργοποίηση των cobots στο Industry 5.0 απαιτεί επαναστατικές λύσεις αξιοπιστίας, 

ασφάλειας και εμπιστοσύνης. Επιπλέον, τα cobots θα πρέπει να επεξεργάζονται τεράστια δεδομένα και 

να λαμβάνουν αποφάσεις σε πραγματικό χρόνο για την υποστήριξη αναδυόμενων εφαρμογών, κάτι που 

ωστόσο δεν είναι πρακτικό σε πολλές περιπτώσεις λόγω του περιορισμού της χωρητικότητας 

αποθήκευσης και των υπολογιστικών και επικοινωνιακών συνδέσεων. Αυτή η εργασία υποκινείται από 

το γεγονός ότι η επεξεργασία δεδομένων μεμονωμένης πηγής, όπως ραντάρ, φορητές συσκευές και 

εξοπλισμός όρασης δεν είναι πολύ αποτελεσματική, ενώ μια τεχνική σύντηξης πολλαπλών αισθητήρων 

μπορεί να επιτύχει ανώτερη απόδοση όσον αφορά την ανταλλαγή ακρίβειας-καθυστέρησης και της 

ελάχιστη απόσταση άνθρωπου-cobot. (Garcia, et al. 2021) 

 

Δίκτυα περιοχής προσωπικού σώματος 

Τα Δίκτυα Περιοχής Σώματος (BAN) με ενσωματωμένα φορητά συστήματα Υγείας (mHealth) 

προχωρούν προς την εξατομικευμένη παρακολούθηση και διαχείριση της υγείας. Τέτοια εξατομικευμένα 

BAN μπορούν να συλλέγουν πληροφορίες υγείας από πολλούς αισθητήρες, να ανταλλάσσουν δυναμικά 

αυτές τις πληροφορίες με το περιβάλλον και να αλληλεπιδρούν με υπηρεσίες δικτύωσης, 

συμπεριλαμβανομένων των κοινωνικών δικτύων. Τα εξατομικευμένα BANs έχουν ένα ευρύ φάσμα 

εφαρμογών, που καλύπτουν τόσο ιατρικούς όσο και μη ιατρικούς τομείς. Για παράδειγμα, 

εξατομικευμένα BAN μπορούν να χρησιμοποιηθούν για να αποφευχθεί η ανάγκη καλωδίωσης σε 

πολυυπνογραφικές δοκιμές (γνωστές και ως διάγνωση διαταραχών ύπνου). Εξατομικευμένα BAN έχουν 

βρεθεί επίσης σε μη ιατρικές εφαρμογές, όπως η ανίχνευση συναισθημάτων, η ψυχαγωγία και οι 

εφαρμογές ασφαλούς ελέγχου ταυτότητας. Πιο πρόσφατα, το Internet of Nano-Things (IoNT) και το 



 

 

Internet of Bio-Nano-Things (IoBNT) αναπτύχθηκαν ως η επόμενη γενιά IoT για υπηρεσίες υγειονομικής 

περίθαλψης. Η ιδέα της επικοινωνίας πληροφοριών των μηχανικών του IoBNT εντός του βιοχημικού 

τομέα, ενώ αναπτύσσεται η σύνδεση στο Διαδίκτυο μέσω του ηλεκτρικού τομέα, θα πρέπει να διεξαχθούν 

περισσότερες μελέτες για περαιτέρω βελτίωση της απόδοσης εξατομικευμένων BAN και αξιοποίηση των 

πλεονεκτημάτων των νέων τεχνολογιών. (Chen et al. 2019) 

 

Ευφυή υγεία  

Εισαγωγή στην εφαρμογή 

Παρόμοια με τη βιομηχανική εξέλιξη από την Industry 1.0 στη Industry 5.0, υπήρξαν διάφορες 

εξελίξεις στην ανάπτυξη της υγειονομικής περίθαλψης, η οποία είναι πλέον Healthcare 5.0 με την 

εμφάνιση της ψηφιακής ευεξίας. Η έξυπνη υγειονομική περίθαλψη με γνώμονα την τεχνητή νοημοσύνη 

θα αναπτυχθεί με βάση διάφορες νέες μεθοδολογίες, συμπεριλαμβανομένων της Ποιότητας Ζωής (QoL), 

των Ευφυών φορητών συσκευών (IWD), των υπηρεσιών IIoMT, του H2H και του νέου επιχειρηματικού 

μοντέλου. Χάρη στις πρόσφατες εξελίξεις στους φορητούς αισθητήρες και τις υπολογιστικές συσκευές, 

είναι δυνατή η παρακολούθηση και η μέτρηση των δεδομένων υγείας σε πραγματικό χρόνο. Τα δεδομένα 

ανίχνευσης που συλλέγονται από φορητές συσκευές μπορούν να προηγηθούν από τον κοντινό κόμβο 

ακμής και στη συνέχεια να σταλούν στους γιατρούς για απομακρυσμένη διάγνωση. Επίσης, με την 

υλοποίηση ολογραφικών επικοινωνιών, απτικού Διαδικτύου και ευφυών ρομπότ σε 6G, ο γιατρός μπορεί 

να κάνει την επέμβαση από απόσταση. Μια τέτοια τηλεχειρουργική επέμβαση θα αφαιρούσε την ανάγκη 

για επιτόπιες επεμβάσεις και θα αποφύγει τους κινδύνους που προκαλούνται από την εξάπλωση του ιού, 

ειδικά όταν ζούμε με τον κοροναϊό-19 καθώς και με πολλές άλλες μεταδοτικές ασθένειες. 

Πολλές μελέτες έχουν θεωρήσει το 6G ως βασικό παράγοντα για την έξυπνη υγειονομική 

περίθαλψη (δηλαδή, Healthcare 5.0). Ειδικότερα, οι πολλά υποσχόμενες τεχνολογίες όπως η ευφυΐα 

αιχμής (δηλαδή το cloud/edge computing AI), οι ολογραφικές επικοινωνίες, το απτικό Διαδίκτυο και το 

IoBNT αναμένεται να διαδραματίσουν βασικό ρόλο. Για παράδειγμα, δεδομένου ότι οι κρίσιμες για την 

αποστολή εφαρμογές υγειονομικής περίθαλψης θα έχουν διαφορετικές απαιτήσεις QoS (π.χ. 

καθυστέρηση και υπολογιστικοί πόροι), οι Ge et al. ερεύνησαν μια προσέγγιση, δηλαδή τη δράση, με την 

από κοινού χρήση απτικών τεχνικών εικονικοποίησης λειτουργιών διαδικτύου και δικτύου. Λαμβάνοντας 

υπόψη ότι το παθητικό οπτικό δίκτυο έχει τη δυνατότητα να υποστηρίξει εφαρμογές υγειονομικής 

περίθαλψης που απαιτούν εύρος ζώνης, η εργασία ανέπτυξε ένα κοινό δυναμικό πλαίσιο κατανομής 

μήκους κύματος και εύρους ζώνης. Τα πειραματικά αποτελέσματα δείχνουν ότι το προτεινόμενο πλαίσιο 



 

 

μπορεί να προσφέρει καλύτερη απόδοση από τα σημεία αναφοράς όσον αφορά την απώλεια πακέτων και 

την καθυστέρηση.  

Καθώς τα δεδομένα υγειονομικής περίθαλψης είναι τεράστιοι σε όγκο, αυξάνεται σημαντικά, η 

εκμετάλλευση της τεχνητής νοημοσύνης (π.χ. βαθιάς μάθησης) για την ανάπτυξη λύσεων υγειονομικής 

περίθαλψης που βασίζονται σε δεδομένα έχει γίνει μια σημαντική τάση στην έρευνα και ανάπτυξη στον 

τομέα της υγειονομικής περίθαλψης. Εν τω μεταξύ, δεδομένου ότι οι περισσότεροι ασθενείς δεν θέλουν 

να μοιράζονται τα προσωπικά τους δεδομένα υγείας, αν δεν ζητηθούν υποχρεωτικά από τις κυβερνήσεις 

και το ιατρικό επιτελείο, η αποτελεσματική αντιμετώπιση των προκλήσεων ασφάλειας και απορρήτου 

της χρήσης δεδομένων υγειονομικής περίθαλψης είναι σημαντική. Μεταξύ πολλών λύσεων, το FL και το 

blockchain είναι πολλά υποσχόμενα. Συγκεκριμένα, στις λύσεις υγειονομικής περίθαλψης που βασίζονται 

σε FL, οι χρήστες δεν χρειάζεται να μοιράζονται τα ανεπεξέργαστα δεδομένα τους, αντίθετα πρέπει απλώς 

να μοιράζονται πληροφορίες του τοπικού μοντέλου. Με τη φύση της αποκέντρωσης και ασφάλειας, το 

blockchain είναι μια πολλά υποσχόμενη τεχνική για την παροχή ασφάλειας και ιδιωτικότητας για τη 

μεταφορά και την απόκτηση δεδομένων υγειονομικής περίθαλψης. (Garg, et al 2020) 

 

6G απαιτήσεις και όραμα 

Αυτή η ενότητα περιλαμβάνει τις πολλές απαιτήσεις, οι οποίες υιοθετούνται από διάφορες 

μελέτες. Αυτή η ενότητα περιγράφει επίσης πώς μπορούν να βελτιωθούν οι απαιτήσεις 6G σε σύγκριση 

με τα υπάρχοντα δίκτυα. Στη συνέχεια, κάθε απαίτηση ακολουθείται από πολλές εφαρμογές 

ενεργοποίησης και τις βασικές τεχνολογίες ενεργοποίησης τους. 

 

Περαιτέρω βελτιωμένη ευρυζωνική ζώνη κινητών (eMBB)  

Το eMBB αντιπροσωπεύει μια συνεχή εξέλιξη από το παραδοσιακό LTE, το οποίο επιτρέπει την 

ευρυζωνική κινητή τηλεφωνία σε περιορισμένες εφαρμογές. Η ταχύτητα του eMBB είναι τα gigabit στο 

4G. Στο 5G, το eMBB βελτιώνεται σημαντικά. Επιπλέον, έχει προβλεφθεί ότι μια σειρά από 

συναρπαστικές καθηλωτικές εφαρμογές, συμπεριλαμβανομένων τρισδιάστατων δυνατοτήτων 

εκτεταμένης πραγματικότητας, 3D πολυμέσων, IoE, θα ενεργοποιηθούν από υπηρεσίες υψηλής ποιότητας 

που θα χρειάζονταν το μέγιστο των δεκάδων Gbps. Ως εκ τούτου, η ταχύτητα ευρυζωνικής κινητής 

τηλεφωνίας 6G πρέπει να βελτιωθεί περαιτέρω πέρα από τα όρια του 5G και να παρέχει το μέγιστο ρυθμό 

ευρυζωνικών δεδομένων κινητής τηλεφωνίας σε επίπεδο Tbps. Επιπλέον, καθώς οι τελικοί χρήστες θα 

χρησιμοποιούν περισσότερο περιεχόμενο υψηλής ευκρίνειας, οι ρυθμοί δεδομένων κινητής τηλεφωνίας 



 

 

τους θα πρέπει επίσης να βελτιωθούν σε επίπεδο Gbps. (Atlam, et al. 2019) 

 

1.7 Ενεργοποίηση 6G εφαρμογών 

Αυτό θα επιτρέψει πολλές περιπτώσεις χρήσης, για παράδειγμα: (i) Super-Fast Hot Spot. Το 

FeMBB μπορεί να βελτιώσει δραματικά την ευρυζωνικότητα σε περιοχές με υψηλή πυκνότητα ή 

πληθυσμό, συμπεριλαμβανομένων των μέσων μαζικής μεταφοράς (π.χ. τρένα υψηλής ταχύτητας και 

έξυπνες πόλεις). (ii) Βελτιωμένα πολυμέσα: Το FeMBB θα επέτρεπε πολλές από τις συναρπαστικές 

εφαρμογές πολυμέσων εξαιρετικά υψηλής ευκρίνειας (π.χ. 4D παιχνίδια βίντεο και κινητή τηλεόραση ). 

Άλλοι τομείς ανάπτυξης του eMBB στο τεχνικό έργο περιλαμβάνουν την αυτόνομη κατασκευή και την 

ανάπτυξη συνδεδεμένων φορητών συσκευών και αισθητήρων. Ως αποτέλεσμα, το 6G θα επιτρέψει την 

ευρυζωνικότητα παντού στον πλανήτη. (Sharma, et al. 2020) 

 

Ενεργοποίηση 6G τεχνολογιών 

Το 6G θα αναπτυχθεί σε μεγάλο αριθμό περιοχών μέσω της σταθερής ασύρματης πρόσβασης, η 

οποία θα αξιοποιήσει τις τεχνολογίες 6G για την παροχή ασύρματης ευρυζωνικότητας σε παντού στον 

πλανήτη. Μια άλλη δημοφιλής τεχνολογία είναι η ζώνη THz, η οποία είναι ένα από τα κύρια σύνορα πέρα 

από τις επικοινωνίες 5G από σήμερα. Η ζώνη THz θα προσφέρει ουσιαστικά απεριόριστη χωρητικότητα 

για υποστήριξη ευρειών καναλιών και εξαιρετικά υψηλούς ρυθμούς δεδομένων. Επιπλέον, η εργασία 

υποστήριξε σκόπιμα ότι οι επικοινωνίες THz μπορούν να επιτύχουν υψηλούς ρυθμούς δεδομένων μέσω 

VLC. 

Πρόσφατα, το AI/ML έχει προταθεί για χρήση στα φυσικά και MAC επίπεδα. Η ML μπορεί να 

βελτιστοποιήσει το συγχρονισμό, να διαχειριστεί την κατανομή ισχύος και τα σχήματα διαμόρφωσης και 

κωδικοποίησης. Επιπλέον, η ML θα βοηθούσε στην αποτελεσματική κοινή χρήση φάσματος, στην 

εκτίμηση καναλιών και θα επέτρεπε την προσαρμοστική και μαζική διαμόρφωση δέσμης πολλαπλών 

εισόδων και πολλαπλών εξόδων (MIMO) σε πραγματικό χρόνο. Ωστόσο, τέτοιες λύσεις που βασίζονται 

σε AI/ML βρίσκονται ακόμη υπό έρευνα. Επομένως, καθίσταται βιώσιμο ότι θα χρειαζόμασταν πιο 

έξυπνους αλγόριθμους που να μπορούν να προσδιορίσουν σε ποιους τομείς δύο συστήματα μπορούν να 

μοιράζονται το φάσμα με υψηλή απόδοση συνύπαρξης. (Destino, et al. 2018) 

 

Υπερμαζική επικοινωνία μηχανής 

Στην επανάσταση του IoE, οι επικοινωνίες 5G αναμένεται να υποστηρίζουν μαζική επικοινωνία 



 

 

τύπου μηχανής για δισεκατομμύρια συσκευές. Δυνατότητα σύνδεσης και μεταφοράς δεδομένων έως 1 

εκατομμύριο αισθητήρες ανά km2. Επιπλέον, η εργασία πρότεινε ότι η κλίμακα των επικοινωνιών τύπου 

μηχανής θα ανατραπεί από τις συσκευές IoT και τη συνδεσιμότητα τους στον κόσμο του IoE. Στην 

αρχιτεκτονική του IoE παραδόξως, ένα τρισεκατομμύριο αισθητήρες και ενεργοποιητές θα 

αυτοματοποιηθούν για να στέλνουν τα δεδομένα τους εμπρός και πίσω. Σε τέτοια δίκτυα τεράστιας 

κλίμακας, η τρέχουσα αρχιτεκτονική επικοινωνίας τύπου μηχανής δεν θα μπορούσε να καλύψει την 

αποτελεσματική και αποδοτική συνδεσιμότητα. Ωστόσο, πέρα από τα δίκτυα 5G και/ή 6G δυνητικά 

απαιτείται αρχιτεκτονική umMTC που μπορεί να υποστηρίξει αξιόπιστη συνδεσιμότητα σε δίκτυα 

μεγάλης κλίμακας, π.χ. τρισεκατομμύρια συσκευές. Έτσι, η πυκνότητα σύνδεσης θα βελτιωθεί περαιτέρω 

στο 6G λόγω της δημοτικότητας της νέας ιδέας του IoE. (Siddiqui, et al. 2018) 

 

Ενεργοποίηση 6G εφαρμογών  

Στο 6G, το umMTC θα επιτρέψει πολλές βασικές εφαρμογές όπως το Internet of Industrial Smart 

Things (IIosT), τα έξυπνα κτίρια, η εφοδιαστική αλυσίδα με δυνατότητα Διαδικτύου, τα logistics και η 

διαχείριση στόλου, καθώς και η παρακολούθηση της ποιότητας του αέρα και του νερού, . Επιπλέον, άλλες 

εφαρμογές θα είναι τα εξαιρετικά πυκνά κυψελωτά δίκτυα IoT, η παρακολούθηση εμπορευματοκιβωτίων, 

η ανίχνευση φύσης/άγριας ζωής, η παρακολούθηση ορυχείων/οδικών ή/και δασικών έργων. 

 

Ενεργοποίηση 6G τεχνολογιών  

Τεχνολογίες, όπως η SigFoX και η LoRa, θα είναι οι πιθανοί υποψήφιοι για συνδεσιμότητα 

δικτύου και κάλυψη προς το δίκτυο 6G. Σε μια άλλη οπτική γωνία, η αρχιτεκτονική MTC και τα 

χαρακτηριστικά της μπορούν επίσης να υλοποιηθούν σε 6G χρησιμοποιώντας ένα αδειοδοτημένο φάσμα 

που θα επικαλύπτει την υπάρχουσα υποδομή επικοινωνίας (π.χ. RAN). Επιπλέον, μια τέτοια 

αρχιτεκτονική μπορεί να παρέχει εγγυημένη μεγαλύτερη αξιοπιστία στις συσκευές στις επικοινωνίες 6G. 

Για να επιτευχθεί αυτό, κυρίως δύο τεχνολογίες μπορούν να χρησιμοποιηθούν ως τεχνολογίες 

ενεργοποίησης: ((i) ενισχυμένο MTC και, (ii) IoT στενής ζώνης (NB-IoT), μεταξύ άλλων . Το eMTC 

μπορεί να παρέχει υψηλό ρυθμό δεδομένων εύρους ζώνης (π.χ. έως 1 Mbps) και μπορεί να υποστηρίξει 

υψηλή κινητικότητα σε πολλές από τις εφαρμογές με δυνατότητα 6G, όπως το Internet of Vehicles (IoV). 

Ενώ το NB-IoT μπορεί να ενεργοποιήσει ή/και να υποστηρίξει πολλές εφαρμογές που απαιτούσαν χαμηλό 

εύρος ζώνης δεδομένων (π.χ. της τάξης των Kbps). Από άλλη άποψη, το Massive MIMO είναι ένας από 

τους ουσιαστικούς υποψηφίους που μπορεί να βελτιώσει την αποδοτικότητα του φάσματος σε περιβάλλον 



 

 

πολλών χρηστών. Ως αποτέλεσμα, μπορεί να ενισχύσει τη χωρητικότητα του καναλιού σε δίκτυα 5G και 

πέρα από αυτό. Για να προσομοιώσουν το τεράστιο MIMO, οι συγγραφείς εφάρμοσαν το MIMO για να 

λύσουν τα ζητήματα της τέλειας κατανομής καναλιών (PCA). Οι συγγραφείς χρησιμοποίησαν το ποσοστό 

σφάλματος bit για το PCA. Επιπλέον, χρησιμοποίησαν μια στενής ζώνης (κοινόχρηστη) επικοινωνία για 

τη συλλογή της κίνησης δεδομένων δικτύου από συσκευές MTC (δηλαδή, συνδεδεμένες συσκευές στο 

δίκτυο). Για να βελτιώσουν την ευρυζωνική απόδοση, χρησιμοποίησαν την τεχνική ομαδοποίησης όπου 

ετερογενείς συσκευές μοιράζονται τους πόρους του ίδιου του συμπλέγματος. (Siddiqui, et al. 2018) 

 

Εξαιρετικά αξιόπιστη επικοινωνία χαμηλής καθυστέρησης  

Το 5G υποστηρίζεται από το uRLLC και η αξιοπιστία του είναι 99,999%. Ωστόσο, μέχρι το 2030, 

οι καινοτομίες θα χρειάζονταν εξαιρετικά υψηλή εξαιρετικά αξιοπιστία όχι μόνο στο MTC αλλά και σε 

πολλές άλλες επικοινωνίες, όπως η επικοινωνία συσκευής με συσκευή, WiFi, συσκευή σε σύννεφο και 

ούτω καθεξής. Σε πρακτικά σενάρια, σκεφτείτε ότι ένας ιατρός κάθεται μπροστά από μια έξυπνη 

επιφάνεια ή κονσόλα που βασίζεται στις τηλεπικοινωνίες στην πόλη του Σικάγο, ενώ ο ασθενής βρίσκεται 

σε ένα χειρουργικό κρεβάτι 4000 μίλια μακριά στο Δουβλίνο της Ιρλανδίας. Χρησιμοποιώντας την 

έξυπνη επιφάνεια και άλλες τεχνολογίες επικοινωνίας, ο χειρουργός μπορεί να ελέγξει εξ αποστάσεως 

την κίνηση ενός χειρουργικού ρομπότ πολλαπλών όπλων για να αφαιρέσει την άρρωστη χοληδόχο κύστη 

του 70χρονου ασθενούς. Ωστόσο, μια τέτοια χρονικά κρίσιμη εφαρμογή ρομποτικής χειρουργικής θα 

απαιτήσει εξαιρετικά υψηλή αξιοπιστία και επικοινωνία χαμηλής καθυστέρησης. Επομένως, στο 6G, οι 

ερευνητές πρέπει να εξερευνήσουν και να αναπτύξουν νέες ή να βελτιώσουν τεχνικές που μπορούν να 

επιτρέψουν στο eRLLC να παρέχει το υψηλό ποσοστό αξιοπιστίας (99,99999%) από το 5G. (Ojo, et al. 

2019) 

Κλειδί ενεργοποίησης τεχνολογιών 6G 

Ο σχεδιασμός συστημάτων eRLLC (δηλαδή, υψηλή αξιοπιστία και χαμηλή καθυστέρηση), 

απαιτεί διάφορες παραμέτρους, όπως ο γρήγορος χρόνος από άκρο σε άκρο, η έξυπνη διαμόρφωση και 

κωδικοποίηση, η αποτελεσματική διαχείριση πόρων, η έξυπνη επικοινωνία up-link και down-link και 

σύντομα. Για περισσότερες λεπτομέρειες, ανατρέξτε στο . Οι Alsenwi et al. συζήτησε μια άλλη 

τεχνολογία ενεργοποίησης που θα ήταν χρήσιμη σε δομές χωρίς επιχορήγηση ανοδικής ζεύξης και στη 

μείωση του λανθάνοντος χρόνου μετάδοσης. Οι συγγραφείς πρότειναν να μην χρησιμοποιηθεί μια 

γνωστική λειτουργία μεσαίου άνδρα που θα απαιτούσε συνήθως μια τεχνική επιχορήγησης δεσμευμένου 

προγραμματισμού. (Sadio, et al. 2020 



 

 

 

Eπικοινωνία εξαιρετικά χαμηλής ισχύος  

Τα αντικείμενα με περιορισμούς πόρων με δυνατότητα σύνδεσης στο Διαδίκτυο αυξάνονται 

γρήγορα και αυτά τα αντικείμενα απαιτούν εξαιρετικά αποδοτικό υλικό που μπορεί να 

αυτοτροφοδοτείται. Ωστόσο, η έρευνα αποκάλυψε ότι οι παραδοσιακές συσκευές είναι ενσωματωμένες 

με συστοιχίες κεραιών μεγάλης κλίμακας (π.χ. MIMO) που αναπόφευκτα θα επιφέρουν υψηλή 

κατανάλωση ενέργειας. Στο δίκτυο 5G, διάφορες τεχνολογίες είναι διαθέσιμες για τη διευκόλυνση της 

επικοινωνίας χαμηλής ισχύος με δίκτυα επικοινωνίας 5G. Για παράδειγμα, επικοινωνία back-scatter, 

υβριδική αναλογική/ψηφιακή υβριδική προκωδικοποίηση, τεχνολογία μετάδοσης τομέα δέσμης με βάση 

φακούς, αραιή διάταξη και αραιή σχεδίαση συνδέσμων RF. Ωστόσο, τέτοιες προσεγγίσεις ενδέχεται να 

μην είναι σε θέση να ελέγξουν πλήρως τα περιβαλλοντικά ζητήματα, όπως η φύση της ασύρματης 

επικοινωνίας και μπορεί να καταναλώνουν περισσότερη ενέργεια. Επομένως, η επικοινωνία 6G πρέπει 

να επικεντρώνεται στη διατήρηση της μετάδοσης υψηλής ταχύτητας μειώνοντας ταυτόχρονα την 

κατανάλωση ενέργειας. 

Προκειμένου να επιτευχθεί επικοινωνία εξαιρετικά χαμηλής κατανάλωσης (ELPC), οι ερευνητές 

προτείνουν την ανάπτυξη της Έξυπνης Ανακλαστικής Επιφάνειας (IRS), η οποία είναι γνωστή ως 

Αναδιαμορφώσιμη Ευφυής Επιφάνεια (RIS). Με τη χρήση λίγων κεραιών, το IRS μπορεί να βοηθήσει 

στη μείωση των εξαρτήσεων της πολυπλοκότητας του υλικού στον πομπό και τον δέκτη. Επιπλέον, η 

χρήση παθητικών τεχνητών συστοιχιών για τη σημαντική μείωση της κατανάλωσης ενέργειας. Από άλλη 

άποψη, η τεχνολογία IRS είναι αρκετά ελκυστική από την άποψη της κατανάλωσης ενέργειας. Στο IRS, 

δεν χρησιμοποιείται ενισχυτής ισχύος για την ενίσχυση και την προώθηση του εισερχόμενου σήματος. 

Ως αποτέλεσμα, εφόσον δεν χρησιμοποιείται ενισχυτής, ένα IRS θα καταναλώνει πολύ λιγότερη ενέργεια 

από έναν κανονικό πομποδέκτη ρελέ ενίσχυσης και προώθησης. (Sadio, et al. 2020 

 

Επικοινωνία μεγάλων αποστάσεων και υψηλής κινητικότητας  

Σε δίκτυα μεγάλων διαστάσεων, οι επικοινωνίες μεγάλων αποστάσεων και υψηλής κινητικότητας 

(LDHMC) είναι απαραίτητες απαιτήσεις στο 6G. Στο 5G, οι υπηρεσίες LDHMC είναι αναμφισβήτητες, 

καθώς μπορούν να υποστηρίξουν έως και 500 km/h. Εξετάστε ένα παράδειγμα επιστημονικής φαντασίας, 

ένας σιδηρόδρομος υψηλής ταχύτητας θα λειτουργεί πάνω από 500 km/h την επόμενη δεκαετία και αυτό 

θα απαιτήσει μεγάλες αποστάσεις και μεγάλη κινητικότητα για την υποστήριξη επικοινωνιών και 

υπηρεσιών για το πλήρωμα και τους επιβάτες επί του σκάφους. Επομένως, το LDHMC που βασίζεται σε 



 

 

5G μπορεί να μην είναι αρκετό για τις μελλοντικές εφαρμογές, καθώς μπορεί να απαιτούν επικοινωνία 

μεγάλων αποστάσεων για πολλές χιλιάδες χιλιόμετρα και μπορεί να απαιτούν απρόσκοπτη κινητικότητα. 

Επιπλέον, η έρευνα αποκαλύπτει ότι η κινητικότητα του κόμβου είναι εξαιρετικά προκλητική σε 

διαφορετικά περιβάλλοντα (όπως τα βαθιά νερά). Επομένως, το 6G πρέπει να απαιτεί απρόσκοπτες 

υπηρεσίες επικοινωνίας μεγάλων αποστάσεων και υψηλής κινητικότητας (π.χ. >1.000 km/h) για 

μελλοντικές εφαρμογές. (Anjum, et al. 2020) 

 

Υψηλή απόδοση φάσματος  

Ένας μεγάλος αριθμός συσκευών ή έξυπνων αντικειμένων αναμένεται να αυξηθεί πολλές φορές 

στο δίκτυο 6G. Συγκεκριμένα στην περιοχή των χιλιάδων έξυπνων συσκευών, συμπεριλαμβανομένων 

μηχανημάτων, εξοπλισμού, αισθητήρων και πολλών άλλων, σε ένα δεδομένο κυβικό μέτρο. Ωστόσο, οι 

ροές βίντεο εξαιρετικά υψηλής ευκρίνειας, όπως τα ολογραφικά περιεχόμενα, απαιτούν φάσμα υψηλού 

εύρους ζώνης που μπορεί να μην υποστηρίζεται από το φάσμα του χιλιοστού κύματος. Αυτό θα 

δημιουργήσει μια μη διαχειρίσιμη διαταραχή που σχετίζεται με την αποδοτικότητα της περιοχής όπου 

μεγάλος αριθμός συσκευών ενδέχεται να μην είναι σε θέση να συνδεθεί κατάλληλα στο τρέχον δίκτυο. 

Αυτό θα οδηγήσει στην ανάπτυξη της νέας τεχνολογίας στον τομέα 6G, όπως ζώνες sub-THz και THz, 

που μπορεί να γεφυρώσει τις απαιτήσεις για εφαρμογές που βασίζονται σε δίκτυο υψηλής απόδοσης 

φάσματος. 

Το δίκτυο 6G θα ενεργοποιήσει εφαρμογές που απαιτούν δεδομένα, όπως η επαυξημένη 

πραγματικότητα/μικτή πραγματικότητα. Αυτό θα επιτρέψει την απρόσκοπτη λειτουργία νέων έξυπνων 

υπηρεσιών σε έξυπνες πόλεις, έξυπνη γεωργία, λιανικό εμπόριο, αλυσίδα εφοδιασμού και πολλά άλλα. 

Προτείνονται δύο μέθοδοι διαμόρφωσης δέσμης ανοιχτού βρόχου με τη βοήθεια πληροφοριών 

τοποθεσίας (δηλαδή, η προκωδικοποίηση MIMO βάσει τοποθεσίας και η υποβοήθηση θέσης κύκλου 

προκωδικοποιητή MIMO). Αυτές οι τεχνικές μπορούν να αποδοθούν στις πρώιμες τεχνολογίες 

ενεργοποίησης για υψηλή απόδοση φάσματος. (Anjum, et al. 2020) 

 

Υψηλή χωρητικότητα περιοχής κυκλοφορίας  

Η χωρητικότητα περιοχής κυκλοφορίας αντιστοιχεί στη συνολική παροχή κίνησης που 

εξυπηρετείται ανά γεωγραφική περιοχή (bit/s/m2). Από αυτή την άποψη, αναμένεται ευρέως ότι το 5G 

μπορεί να επιτρέψει χωρητικότητα κυκλοφορίας 10 Mbps ανά τετραγωνικό μέτρο σε αποκλειστικές 

περιοχές hotspot. Ωστόσο, οι εφαρμογές όπως τα πολυμέσα 3/4-D θα απαιτούσαν υψηλή χωρητικότητα 



 

 

κυκλοφορίας και αυτό μπορεί να μην υποστηρίζεται από τις τρέχουσες επικοινωνίες 5G. Επομένως, το 

6G πρέπει να παρέχει δεκαπλάσια χωρητικότητα κυκλοφορίας περιοχής από το 5G. Το πιο σημαντικό, 

αυτό θα φτάσει έως και 1 Gb/s/m2 για τις εφαρμογές του πραγματικού κόσμου. Για να επιτευχθεί υψηλή 

χωρητικότητα κυκλοφορίας σε αυτοματοποιημένα οχήματα, η εργασία πρότεινε μια νέα τεχνική. Οι 

συγγραφείς υπέθεσαν ότι κάθε έξυπνο όχημα αποτελείται από δύο ξεχωριστές μονάδες, έναν ηγέτη και 

έναν ακόλουθο. Ωστόσο, η προτεινόμενη τεχνική εξασφαλίζει υψηλή χωρητικότητα κυκλοφορίας και 

πυκνότητα οχημάτων σε μια πυκνή γεωγραφική τοποθεσία. Επιπλέον, οι συγγραφείς ισχυρίστηκαν ότι η 

πρότασή τους μπορεί να αποφύγει σημαντικά την κυκλοφοριακή συμφόρηση. (Ali, et al. 2020) 

 

Ευρυζωνικότητα για κινητά και χαμηλή καθυστέρηση (MBBLL) 

  Το MBBLL θα είναι η βασική ανάγκη στις επικοινωνίες 6G. Για να κατανοήσετε την έννοια του 

MBBLL, εξετάστε ένα παράδειγμα εφαρμογής VR. Σε περιβάλλοντα εικονικής πραγματικότητας, η 

απαίτηση υψηλού λανθάνοντος χρόνου είναι η μέγιστη απαίτηση για μια ευχάριστη εμπειρία ενός 

καθηλωτικού σετ ακουστικών εικονικής πραγματικότητας στους χρήστες του. Το ανθρώπινο μάτι τυπικά 

απαιτεί ελεύθερη και τέλεια ομαλή κίνηση, δηλαδή χαμηλό χρόνο απόκρισης Motion-To-Photon (MTP) 

χωρίς καμία διακοπή. Εδώ, το MTP είναι ο χρόνος μέσα σε μια στιγμή και τα εικονοστοιχεία μιας 

κορνίζας που αντιπροσωπεύει στο νέο οπτικό πεδίο (FoV) που έχει δείξει στο ανθρώπινο μάτι. Ωστόσο, 

ένας υψηλός χρόνος απόκρισης MTP μπορεί να κατευθύνει αντιφατικές τιμές σήματος στο αιθουσαίο-

οφθαλμικό αντανακλαστικό (VoR), δηλαδή μεταξύ της κίνησης της κεφαλής και του ματιού. Επιπλέον, 

ένας υψηλός χρόνος απόκρισης MTP μπορεί να οδηγήσει σε μια εμφανή ασθένεια κίνησης. Πιο 

συγκεκριμένα, πρακτικά, στην απλή ρύθμιση, η τιμή για το άνω όριο του MTP είναι < 15 20 ms. 

Ταυτόχρονα, ο χρόνος απόκρισης επαναφοράς βρόχου των 4/5G είναι 25 ms στις δεδομένες ιδανικές 

συνθήκες λειτουργίας. Ωστόσο, τέτοιες εφαρμογές που βασίζονται σε VR απαιτούν υψηλούς ρυθμούς 

εύρους ζώνης δεδομένων (π.χ. ρυθμός αιχμής δεδομένων κατερχόμενης σύνδεσης > 1 Tbps και ρυθμός 

δεδομένων εμπειρίας από τον χρήστη > 10 Gbps), συμπεριλαμβανομένων εικόνων εξαιρετικά υψηλής 

ευκρίνειας, βίντεο και άλλων καθηλωτικών οδηγιών, όπως ανθρώπινες χειρονομίες. Επιπλέον, απαιτεί 

χαμηλό χρόνο απόκρισης για φωνητικές εντολές σε πραγματικό χρόνο (< 0,1 ms) και λήψεις εντολών 

ελέγχου (< 1 ms). Επιπλέον, αυτές οι απαιτήσεις πρέπει επίσης να διασφαλίζονται σε περιπτώσεις χρήσης 

υψηλής κινητικότητας (> 1000 km/h), για παράδειγμα διαστημικού τουρισμού, τουρισμού βαθέων 

υδάτων, μεταφοράς υψηλής ταχύτητας κ.λπ. (Ali, et al. 2020) 

 



 

 

Ενεργοποίηση 6G εφαρμογών 

Οι τυπικές εφαρμογές MBBLL περιλαμβάνουν AR, VR και HT για κινητές συσκευές. 

 

Ενεργοποίηση 6G τεχνολογιών 

Η εργασία εισήγαγε μια πρόταση όπου χρησιμοποιείται υπολογισμός πολλαπλών άκρων για την 

επίτευξη εγγυημένου από άκρο σε άκρο χαμηλού λανθάνοντος χρόνου για ροή βίντεο VR 

χρησιμοποιώντας τις καθηλωτικές τεχνολογίες. Οι συγγραφείς σχεδίασαν έναν μηχανισμό χαμηλής 

πολυπλοκότητας που μπορεί να εκφορτώσει τις εργασίες υψηλών υπολογισμών στο MEC και μπορεί να 

επιτύχει ενεργειακή απόδοση. Μια τέτοια πρόταση μπορεί να αποδοθεί ως τεχνικές ενεργοποίησης για 

επικοινωνίες 6G. (Ali, et al. 2020) 

 

Τεράστιες επικοινωνίες τύπου μηχανής χαμηλής καθυστέρησης (MLLMT) 

Ο σκοπός του MTC στον αυτοματισμό 6G συνδέεται με τις πολλές υπηρεσίες, όπως η 

διαθεσιμότητα δεδομένων, η εξαιρετικά επεκτασιμότητα και το πιο σημαντικό χαμηλό λανθάνον χρόνο 

στις εφαρμογές με δυνατότητα 6G. Τέτοιες υπηρεσίες χαμηλού λανθάνοντος χρόνου είναι εξαιρετικά 

σημαντικές για εφαρμογές κρίσιμες για το χρόνο, όπου η λήψη αποφάσεων θα γίνει σε κλίμακα 

κλασμάτων χιλιοστών του δευτερολέπτου. Ωστόσο, τέτοιες απαιτήσεις (π.χ. χαμηλή καθυστέρηση, υψηλή 

διαθεσιμότητα κ.λπ.) ενδέχεται να μην ικανοποιούνται από το υπάρχον ασύρματο δίκτυο, 

συμπεριλαμβανομένου του δικτύου 4/5G, λόγω πολλών προκλήσεων, όπως περιορισμένοι πόροι 

τεχνολογιών επικοινωνίας, έλλειψη αυτοματοποίησης λειτουργιών, ανθρωποκεντρικές συσκευές και 

ούτω καθεξής. Ως εκ τούτου, το 6G πρέπει να αυξήσει την επικοινωνία mLLMT που είναι κρίσιμης 

σημασίας για την υποστήριξη μελλοντικών εφαρμογών. 

Πολλαπλοί τομείς εφαρμογών περιλαμβάνουν, όπως αυτοματισμό σπιτιού και κτιρίου, 

ενσωμάτωση κατανεμημένων ενεργειακών πόρων με τις ενεργειακές εγκαταστάσεις, συστήματα μη 

επανδρωμένων οχημάτων, υποδομές υγειονομικής περίθαλψης με δυνατότητα IoT και έλεγχος και 

παρακολούθηση βιομηχανικών περιπτώσεων χρήσης 4.0. Για την ενίσχυση τέτοιων καινοτόμων και 

καθηλωτικών εφαρμογών IoE και πολλών άλλων (π.χ. διαστημικός τουρισμός), υπάρχει πιεστική ζήτηση 

για νέες ασύρματες τεχνολογίες που μπορούν να επιτρέψουν και να υποστηρίξουν έναν τεράστιο αριθμό 

συνδέσεων μεταξύ συσκευών IoE και από το έδαφος στο διάστημα και αντίστροφα . 

Υπάρχουν αρκετές υπάρχουσες τεχνολογίες που μπορούν να υιοθετηθούν άμεσα για να 



 

 

ενεργοποιηθούν οι υπηρεσίες mLLMT στο οικοσύστημα 6G. Για παράδειγμα, οι Park και Saad πρότειναν 

έναν μηχανισμό που μπορεί να επιτρέψει την επικοινωνία τύπου μηχανής χαμηλής καθυστέρησης όπου 

οι πόροι των συσκευών IoE μπορούν να μοιραστούν μέσα σε ένα κλάσμα του χρόνου απόκρισης (σε 

χιλιοστά του δευτερολέπτου). Οι συγγραφείς σχεδίασαν ένα νέο πλαίσιο πεπερασμένης μνήμης 

πολλαπλών καταστάσεων διαδοχικής μάθησης που θα ικανοποιεί κατάλληλα τις απαιτήσεις σε διάφορα 

σενάρια, όπως εφαρμογές ανεκτικές σε καθυστέρηση, περιοδική παράδοση μηνυμάτων και ανταλλαγές 

επειγόντων και κρίσιμων μηνυμάτων. Οι Park et al. ισχυρίστηκαν ότι το προτεινόμενο πλαίσιο μάθησης 

θα ενισχύσει τον λανθάνοντα χρόνο των συσκευών IoE ή του MTC για την εκμάθηση του αρκετού 

αριθμού κρίσιμων μηνυμάτων και για την αναδιανομή του δικτύου και των πόρων επικοινωνίας για την 

παράδοση περιοδικών μηνυμάτων που θα χρησιμοποιηθούν για κρίσιμα μηνύματα σε πολλές από τις 

εφαρμογές 6G. (Campion, et al. 2018) 

 

Υποστηρικτικές ακραίες επικοινωνίες τεχνητής νοημοσύνης  

Στις επόμενες δύο-τρεις δεκαετίες, η τεχνητή νοημοσύνη θα βυθιστεί σε κάθε πτυχή της 

επικοινωνίας και θα χρησιμοποιηθεί σε μεγάλο βαθμό για επικοινωνιακούς σκοπούς. Εδώ, προτείνουμε 

έναν όρο ακραίες επικοινωνίες με υποβοήθηση AI (AEC). Ωστόσο, από σήμερα, το δίκτυο 4/5G δεν θα 

είναι σε θέση να αντιμετωπίσει τόσο μεγάλης κλίμακας συσκευές, εφαρμογές, ετερογενείς τυπικές και μη 

τυπικές πρακτικές, διαφορετικούς ενδιαφερόμενους κ.λπ. Επομένως, το 6G πρέπει να απαιτεί τέτοιο AEC. 

(Togou, et al. 2020) 

 

Πέρα από την επικοινωνία κάτω των 6 GHz προς THZ  

Η ταχεία αύξηση της κίνησης ασύρματων δεδομένων εκτιμάται ότι θα έχει επταπλάσια αύξηση 

της κίνησης δεδομένων κινητής τηλεφωνίας από το 2016 έως το 2021. Οι ευρείες ζώνες ραδιοφώνου, 

όπως τα κύματα χιλιοστού (έως 300 GHz) αναμένεται να ικανοποιήσουν τη ζήτηση δεδομένων σε δίκτυα 

5G. Ωστόσο, εφαρμογές όπως τα HT, BCI και XR αναμένεται να απαιτούν ταχύτητες δεδομένων στην 

περιοχή Tbps, κάτι που θα ήταν δύσκολο με τα συστήματα mmWave. Αυτό απαιτεί εξερεύνηση της ζώνης 

συχνοτήτων Terahertz (THz) (0,1-10 THz). Αυτός ο τύπος επικοινωνίας θα είναι ιδιαίτερα χρήσιμος για 

επικοινωνία εξαιρετικά υψηλής ταχύτητας δεδομένων με μηδενικά ποσοστά σφάλματος σε μικρές 

αποστάσεις. 

Το 6G αναμένεται να προσφέρει πάνω από 1000 φορές αύξηση στους ρυθμούς δεδομένων σε 



 

 

σύγκριση με το 5G, προκειμένου να καλύψει την απαίτηση στόχο του 1 Tbps. Περισσότεροι πόροι 

φάσματος πέραν των 6 GHz διερευνώνται από ερευνητές για να καλύψουν αυτή τη σημαντική αύξηση 

στους ρυθμούς δεδομένων. Τα πρώιμα συστήματα 6G αναμένεται να βασίζονται σε ασύρματα δίκτυα 

mmWave κάτω των 6 GHz. Ωστόσο, το 6G αναμένεται να προχωρήσει αξιοποιώντας συχνότητες πέρα 

από το mmWave, στη ζώνη THz. Το μέγεθος των κυψελών 6G αναμένεται να συρρικνωθεί περαιτέρω 

από τις μικρές κυψέλες στο 5G προς μικροσκοπικές κυψέλες που θα έχουν ακτίνα μόλις λίγων δεκάδων 

μέτρων. Έτσι, τα δίκτυα 6G θα απαιτήσουν να έχουν νέο αρχιτεκτονικό σχεδιασμό και τεχνικές 

διαχείρισης κινητικότητας που να μπορούν να ανταποκριθούν σε πυκνότερες αναπτύξεις δικτύου από το 

5G. Οι πομποδέκτες 6G θα απαιτηθούν επίσης για την υποστήριξη ενσωματωμένων ζωνών συχνοτήτων 

που κυμαίνονται από μικροκύματα έως φάσματα THz. (Nazzal, et al. 2020) 

 

Τεχνητή νοημοσύνη και ομοσπονδιακή μάθηση  

Χάρη στα διακριτικά χαρακτηριστικά και τις αξιοσημείωτες ικανότητες, η τεχνητή νοημοσύνη 

έχει βρει διάφορες εφαρμογές στην ασύρματη και κινητή δικτύωση. Τεράστια δεδομένα που παράγονται 

από τεράστιες συσκευές IoT μπορούν να αξιοποιηθούν από προσεγγίσεις AI για την εξαγωγή πολύτιμων 

πληροφοριών, βελτιώνοντας έτσι τη λειτουργία και την απόδοση του δικτύου. Πρόσφατα, το FL 

αναδείχθηκε ως μια νέα ιδέα AI που αξιοποιεί την ισχύ επεξεργασίας στη συσκευή και βελτιώνει το 

απόρρητο των δεδομένων χρήστη. Το σκεπτικό είναι να εκπαιδεύσουμε συλλογικά ένα κοινόχρηστο 

μοντέλο έτσι ώστε οι συμμετέχουσες συσκευές να εκπαιδεύουν τα τοπικά μοντέλα και να μοιράζονται 

μόνο τις ενημερώσεις (αντί για δεδομένα) με τον κεντρικό διακομιστή παραμέτρων. Σύμφωνα με το , το 

FL μπορεί να ταξινομηθεί σε οριζόντια FL, κατακόρυφη FL και ομοσπονδιακή μάθηση μεταφοράς. 

Καθώς το 6G οραματίζεται να έχει τον πυρήνα του το AI/ML, ο ρόλος του AI/FL γίνεται 

σημαντικός για το 6G. Η χρήση συμβατικών κεντρικών προσεγγίσεων ML είναι κατάλληλη για σενάρια 

δικτύου, όπου είναι διαθέσιμη κεντρική συλλογή και επεξεργασία δεδομένων. Καθώς ο όγκος των 

δεδομένων κινητής τηλεφωνίας και οι προόδους στον υπολογιστικό εξοπλισμό και τις προόδους 

εκμάθησης, πολλά προβλήματα στα μελλοντικά δίκτυα 6G μπορούν να αντιμετωπιστούν αποτελεσματικά 

από προσεγγίσεις τεχνητής νοημοσύνης, όπως η ταξινόμηση διαμόρφωσης, η ανίχνευση κυματομορφής, 

η επεξεργασία σήματος και ο σχεδιασμός φυσικού επιπέδου, . Για να ξεπεραστούν οι περιορισμοί της 

κεντρικής τεχνητής νοημοσύνης, όπως η ανησυχία για το απόρρητο και τα τεράστια έξοδα επικοινωνίας, 

η FL κερδίζει δημοτικότητα και αναδεικνύεται ως βιώσιμη λύση κατανεμημένης τεχνητής νοημοσύνης 

που επιτρέπει την «πανταχού παρούσα τεχνητή νοημοσύνη» των επικοινωνιών 6G. Το FL προσφέρει 



 

 

πληθώρα πλεονεκτημάτων στο 6G, όπως συνοψίζονται από τους συγγραφείς στο , είναι αποτελεσματική 

στην επικοινωνία κατανεμημένη τεχνητή νοημοσύνη, υποστήριξη για ετερογενή δεδομένα που 

προέρχονται από διαφορετικές συσκευές που σχετίζονται με διαφορετικές υπηρεσίες που μπορούν να 

οδηγήσουν σε μη πανομοιότυπα κατανεμημένες (non-IID) σύνολο δεδομένων, προστασία απορρήτου, 

καθώς τα δεδομένα παραμένουν τοπικά και δεν μεταφορτώνονται πουθενά, και επιτρέπει την ανάπτυξη 

μεγάλης κλίμακας. (Benzaid, et al. 2020) 

 

Αίσθηση συμπίεσης  

Η δειγματοληψία αποτελεί αναπόσπαστο μέρος της σύγχρονης ψηφιακής επεξεργασίας σήματος 

και βρίσκεται στη διεπαφή μεταξύ αναλογικού (φυσικού) και ψηφιακού κόσμου. Παραδοσιακά, για 

αποτελεσματική μετάδοση, ευέλικτη επεξεργασία, ασυλία θορύβου, συμπερίληψη ασφάλειας (με χρήση 

κρυπτογράφησης και αποκρυπτογράφησης), χαμηλού κόστους κ.λπ., έχει χρησιμοποιηθεί το θεώρημα 

δειγματοληψίας Nyquist. Σύμφωνα με αυτό, για ένα σήμα περιορισμένης ζώνης, εάν τα δείγματα 

λαμβάνονται με ρυθμό μεγαλύτερο από το διπλάσιο της υψηλότερης συχνότητας αυτού του σήματος, τότε 

το ακριβές αντίγραφο του σήματος μπορεί να ανακατασκευαστεί χρησιμοποιώντας αυτά τα δείγματα. Η 

δειγματοληψία συνήθως ακολουθείται από διαδικασία συμπίεσης όπου τα δειγματοληπτικά δεδομένα 

συμπιέζονται για να διατηρηθεί κάποιο αποδεκτό επίπεδο ποιότητας. Mε την αύξηση του εύρους ζώνης 

μετάδοσης με 5G και μελλοντικά δίκτυα κινητής τηλεφωνίας 6G, η συνεχής χρήση της τεχνικής 

δειγματοληψίας Nyquist θα οδηγήσει σε πολυάριθμες προκλήσεις όπως σημαντικά γενικά έξοδα, μεγάλη 

πολυπλοκότητα και υψηλότερη κατανάλωση ενέργειας. Σε αυτό το πλαίσιο, το CS έχει προταθεί ως μια 

ενδιαφέρουσα λύση που έχει τη δυνατότητα να ξεπεράσει τα όρια που επιβάλλονται από την παραδοσιακή 

δειγματοληψία. Το CS, το οποίο μερικές φορές αναφέρεται επίσης ως συμπιεστική δειγματοληψία ή 

αραιή δειγματοληψία, είναι βασικά ένα πλαίσιο δειγματοληψίας υπο-Nyquist που δηλώνει ότι, εφόσον 

ένα σήμα χαρακτηρίζεται από αραιότητα και ασυνέπεια, μπορεί να δειγματοληπτηθεί με ρυθμό μικρότερο 

από τον ρυθμό Nyquist και τα προκύπτοντα (μικρότερο σύνολο) δειγμάτων είναι επαρκή για την 

ανακατασκευή του αρχικού σήματος. Αυτό επιτυγχάνεται με υπολογιστικά αποδοτικό τρόπο και με την 

εύρεση λύσης σε υποκαθορισμένο γραμμικό σύστημα. Επιπλέον, στο CS τόσο η δειγματοληψία όσο και 

η συμπίεση γίνονται ταυτόχρονα. 

Με λίγα λόγια, ο ρυθμός δειγματοληψίας στο CS εξαρτάται από τη σπανιότητα και την ασυνέπεια 

του σήματος που δειγματοληπτείται και δεν εξαρτάται από το εύρος ζώνης του σήματος. Αυτή η ιδιότητα 

του CS ανοίγει την πόρτα για την εφαρμογή του σε δίκτυα 6G. Γενικά, το CS προτείνεται να 



 

 

χρησιμοποιηθεί για τη μείωση των δεδομένων που δημιουργούνται από συσκευές IoT για mMTC. Μια 

άλλη προτεινόμενη χρήση του CS είναι η ενεργοποίηση του NOMA στον πομπό στο τοπίο του σεναρίου 

mMTC. Αυτό πραγματοποιείται με την αντιστοίχιση μη ορθογώνιων κωδικών κατανομής σε συσκευές 

και την εφαρμογή της τεχνικής ανίχνευσης πολλαπλών χρηστών (CS-MUD) με βάση το CS, καθώς πολύ 

μικρότερο ποσοστό των συνολικών συσκευών είναι ενεργές ανά πάσα στιγμή. Το πλεονέκτημα είναι ότι 

αυτό το σχήμα δεν επιβαρύνει την επιβάρυνση σήματος ελέγχου. Μια άλλη ακόμη χρήση του CS μαζί με 

τεχνικές βαθιάς μάθησης είναι να ξεπεραστούν τα ζητήματα που σχετίζονται με την αναμενόμενη 

εντατική χρήση των Μεγάλων Ευφυών Επιφανειών (LIS) στα δίκτυα επόμενης γενιάς. (Hermosilla, et al 

2020) 

 

Blockchain / DLT 

Τα τελευταία δύο χρόνια παρατηρήθηκε η άνοδος του DLT, ιδίως της τεχνολογίας Blockchain. 

Το DLT οραματίζεται να ξεκλειδώσει τις πόρτες προς το αποκεντρωμένο μέλλον ξεπερνώντας τα γνωστά 

εμπόδια των κεντρικών συστημάτων. Το Blockchain είναι ένας τύπος DLT που διατηρεί ένα ψηφιακό 

καθολικό με ασφαλή και κατανεμημένο τρόπο. Αυτό το καθολικό κρατά όλες τις συναλλαγές με 

χρονολογική σειρά και είναι κρυπτογραφικά σφραγισμένο. Η τεχνολογία Blockchain έχει λάβει τη 

συνολική προσοχή εξίσου τόσο από τη βιομηχανία όσο και από τον ακαδημαϊκό κόσμο, καθώς προσφέρει 

πολυάριθμα πλεονεκτήματα όπως η διαμεσολάβηση, η αμετάβλητη, η μη αποποίηση, η απόδειξη 

προέλευσης, η ακεραιότητα και η ψευδωνυμία. 

Πολλοί τομείς έχουν ήδη αναγνωρίσει την ρεαλιστική χρήση της τεχνολογίας blockchain και την 

αποτελεσματικότητά της καθώς εκτελούν/προσφέρουν τεχνολογικές λύσεις που βασίζονται σε 

blockchain. Παραδείγματα μερικών από αυτούς τους επιχειρηματικούς τομείς είναι τα 

χρηματοοικονομικά και τραπεζικά, η βιομηχανική αλυσίδα εφοδιασμού και η μεταποίηση, η ναυτιλία και 

οι μεταφορές, η ιατρική περίθαλψη και τα αρχεία ασθενών, και οι εκπαιδευτικές διαδικασίες και τα 

διαπιστευτήρια. Ο κόσμος των κινητών επικοινωνιών δεν αποτελεί εξαίρεση σε αυτήν τη λίστα. Το 

Blockchain μπορεί να διαδραματίσει πρωταρχικό ρόλο στη βελτίωση (i) της διαχείρισης και της 

ενορχήστρωσης όσον αφορά τις παρεμβολές, τους πόρους, το φάσμα και τη διαχείριση της κινητικότητας, 

(ii) τις λειτουργίες όσον αφορά την επικοινωνία χωρίς κυψέλη και την τρισδιάστατη δικτύωση και (iii) τα 

επιχειρηματικά μοντέλα σε όροι αποκεντρωμένων και αξιόπιστων ψηφιακών αγορών στις οποίες 

συμμετέχουν διάφορα ενδιαφερόμενα μέρη, όπως Πάροχοι Υποδομής (InP), μισθωτές δικτύων, κλάδοι 

κλάδου, πάροχοι Over-The-Top (OTT) και πάροχοι αιχμής. Επιπλέον, το blockchain έχει τεράστιες 



 

 

δυνατότητες να ενισχύσει την υπάρχουσα αρένα υπηρεσιών των δικτύων κινητής τηλεφωνίας καθώς και 

να θέσει το έδαφος για φουτουριστικές εφαρμογές και χρήση του 6G. (Mijumbi, et al. 2018) 

 

Σμήνη UAV  

Πολλά φυσικά φαινόμενα, όπως το πώς οι μέλισσες συντονίζονται μεταξύ τους για να 

ολοκληρώσουν ένα κρίσιμο έργο και τα σμήνη χηνών συντονίζονται για να βρουν αποτελεσματικά 

μονοπάτια πτήσης για να επιτύχουν τη μετανάστευση τους, έχουν εμπνεύσει πολλά πεδία έρευνας. Γενικά, 

το σμήνος είναι μια ομάδα που συντονίζεται μεταξύ τους για την επίτευξη συγκεκριμένων στόχων και 

στόχων. Οι πρόσφατες εξελίξεις στον τομέα των UAV έχουν επιστήσει την προσοχή στα δίκτυα σμήνος 

UAV για επικοινωνία, επιτήρηση, ιατρική περίθαλψη, διαχείριση καταστροφών κ.λπ. Τα σμήνη UAV 

χρησιμοποιούν ασύρματη επικοινωνία για να αλληλεπιδρούν και να μοιράζονται πληροφορίες μεταξύ 

των UAV, όπου κάθε UAV λειτουργεί ως κόμβος στο ένα δίκτυο επικοινωνίας πολλαπλών βημάτων. Τα 

σμήνη UAV αποτελούνται από ετερογενή UAV που κυβερνούν τον εαυτό τους ενώ κινούνται με 

συντονισμένο τρόπο. Τα σμήνη UAV είναι ικανά να ξεπεράσουν τυχόν περιορισμούς των UAV που 

λειτουργούν ως μεμονωμένοι κόμβοι που πρέπει να ελέγχονται συνεχώς, που έχουν περιορισμένο 

ωφέλιμο φορτίο, περιορισμένο χρόνο πτήσης και περιορισμένο εύρος επικοινωνίας. Το μοντέλο δικτύου 

σμήνος UAV περιλαμβάνει τρία σενάρια. Είναι (i) μοντέλο τοπολογίας σμήνους που χρησιμοποιεί δίκτυα 

χωρίς κλίμακα, (ii) μοντέλο ζημιάς σμήνος για την ελαχιστοποίηση της ζημιάς σε κάθε συμβάν απειλής 

και (iii) μοντέλο ανάκτησης σμήνος για τη διαμόρφωση κόμβων δικτύου για τη διασφάλιση της 

συνδεσιμότητας. (Ahmad, et al. 2019) 

Το 6G αναμένεται να ενσωματώσει σμήνη UAV, ρομπότ και συσκευές άκρων λόγω της 

συνεργατικής φύσης τους. Τα UAV Swarm θεωρείται ότι αποτελούν αναπόσπαστο στοιχείο του 6G. Οι 

εναέριοι σταθμοί βάσης (ABS) που αναπτύσσονται χρησιμοποιώντας σμήνος UAV μπορούν να παρέχουν 

ευρυζωνική και απρόσκοπτη συνδεσιμότητα κατ' απαίτηση με αξιόπιστο, οικονομικά αποδοτικό και 

ευέλικτο τρόπο. Η αυγή του 6G θα αυξήσει τη ζήτηση για σύνδεση τεράστιου αριθμού συσκευών IoE 

που μπορεί να βρίσκονται εκτός της περιοχής κάλυψης των επίγειων κυψελοειδών δικτύων και μπορεί να 

είναι δύσκολο να συνδεθούν χρησιμοποιώντας συμβατικές τεχνολογίες IoT όπως το NB-IoT και το 

ραδιόφωνο μεγάλης εμβέλειας ( LoRa). Επιπλέον, η παροχή συνδεσιμότητας με χρήση δορυφόρων είναι 

επίσης πρόκληση λόγω της εγγενούς καθυστέρησης και του περιορισμένου ρυθμού δεδομένων. Έτσι, τα 

σμήνη UAV αναμένεται να χρησιμοποιηθούν για τη σύνδεση δικτύων IoT ευρείας περιοχής σε 6G. Τα 

σμήνη UAV αναμένεται επίσης να αναπτυχθούν ευρέως για να διευκολύνουν την επικοινωνία χωρίς 



 

 

κυψέλες και τα τεράστια συστήματα MIMO. (Ahmad, et al. 2019) 

 

Zero touch Network και Service Managment 

Το Zero touch Network και Service Management (ZSM) είναι μια εξελισσόμενη ιδέα που στοχεύει 

να παρέχει ένα πλαίσιο για την οικοδόμηση μιας πλήρως αυτοματοποιημένης διαχείρισης δικτύου, με 

κύριο γνώμονα την πρωτοβουλία του ETSI. Η ιδέα του ZSM είναι να ενδυναμώσει το δίκτυο έτσι ώστε 

να μπορούν να πραγματοποιούν αυτόνομες ρυθμίσεις παραμέτρων χωρίς την ανάγκη ρητής ανθρώπινης 

παρέμβασης, αυτο-βελτιστοποίηση για καλύτερη προσαρμογή σύμφωνα με την επικρατούσα κατάσταση, 

αυτο-ίαση για να διασφαλιστεί η σωστή λειτουργία tioning, αυτο-παρακολούθηση για την 

παρακολούθηση της λειτουργίας του και αυτο-κλιμάκωση για δυναμική δέσμευση ή απεμπλοκή πόρων 

ανάλογα με τις ανάγκες. Για να τονίσει τη σημασία του πλαισίου ZSM, το ETSI έχει προσδιορίσει λίστα 

σεναρίων που ομαδοποιούνται σε επτά διαφορετικές ευρείες κατηγορίες οι οποίες είναι οι εξής: (i) Η 

κατηγορία διαχείρισης δικτύων και υπηρεσιών από άκρο σε άκρο μιλά για την αυτοματοποίηση 

επιχειρησιακά και λειτουργικά καθήκοντα που εμπλέκονται στη διαχείριση κύκλου ζωής από άκρο σε 

άκρο διαφορετικών τύπων πόρων και υπηρεσιών δικτύου που αποτελούν μέρος του βασικού δικτύου, του 

δικτύου μεταφορών και του δικτύου ραδιοπρόσβασης· (ii) Το Network-as-a-Service (NaaS) παρουσιάζει 

την απαίτηση έκθεσης ορισμένων από τις δυνατότητες υπηρεσίας από όλα τα μέρη του δικτύου για να 

καταστεί δυνατή η αυτοματοποίηση μηδενικής αφής. (iii) Το σενάριο Analytics και ML τονίζει την 

ανάγκη ενσωμάτωσης των δυνατοτήτων ML και AI για την υλοποίηση του ZSM. (iv) Η κατηγορία της 

συλλογικής διαχείρισης υπηρεσιών δίνει έμφαση στην ανάγκη συλλογικής διαχείρισης που εκτείνεται σε 

τομείς πολλών φορέων εκμετάλλευσης. (v) Η ασφάλεια υπογραμμίζει την ανάγκη ισχυρών μηχανισμών 

ασφάλειας και απορρήτου για το πλαίσιο ZSM. (vi) Το σενάριο δοκιμής επισημαίνει την ανάγκη 

αυτοματοποιημένης δοκιμής πόρων καθώς και υπηρεσιών. (vii) Οι ανάγκες του σεναρίου ανίχνευσης 

καθορίζονται από την απαίτηση για αυτοματοποιημένη αντιμετώπιση προβλημάτων και ανάλυση 

βασικών αιτιών. Σε αυτή την κατεύθυνση πρόσφατα έχει προταθεί ένα πλαίσιο που ονομάζεται Self 

Evolving Networks (SENs) που στοχεύει στην αυτοματοποίηση της διαχείρισης του δικτύου με 

αυτοαποτελεσματική χρήση πόρων, συντονισμό και διαχείριση συγκρούσεων, εγγενή ασφάλεια και 

εμπιστοσύνη, μείωση κόστους και υψηλή QoE. (Ahmad, et al. 2019) 

Τα μελλοντικά δίκτυα 6G πηγαίνουν σε ετερογενή δίκτυα με λειτουργίες πολλαπλών μισθώσεων, 

πολλαπλών χειριστών και πολλαπλών (μικρο) υπηρεσιών. Για να λειτουργήσουν τέτοια δίκτυα με τον 

καλύτερο δυνατό τρόπο και με χαμηλό κόστος, προβλέπεται να είναι πλήρως αυτοματοποιημένα. Έτσι, 



 

 

το ZSM γίνεται εξαιρετικά σημαντικό. Η χρήση των δυνατοτήτων AI/ML στο πλαίσιο του ZSM έχει 

πράγματι τη δυνατότητα να προσθέσει πολλές νέες δυνατότητες (όπως αναφέρθηκε παραπάνω) και να 

θέσει το έδαφος για αυτόνομα δίκτυα με δυνατότητα AI. Ωστόσο, η ασφάλεια παραμένει το υψηλότερο 

μέλημα. Αυτό συμβαίνει επειδή οι τεχνικές ML είναι ευάλωτες σε επιθέσεις όπως η επίθεση με 

δηλητηρίαση ή η επίθεση αποφυγής. Εδώ, η χρήση του blockchain ως κοινού καναλιού επικοινωνίας 

μπορεί να κάνει τα απαραίτητα. Επιπλέον, η ενεργοποίηση αυτοματοποιημένων ενημερώσεων υπηρεσιών 

χωρίς να επηρεάζεται η διαλειτουργικότητα των υπηρεσιών καθώς και η εμπειρία του τελικού χρήστη 

είναι μια άλλη πρόκληση κατά τη χρήση του ZSM. (Ahmad, et al. 2019) 

 

Αποτελεσματική μεταφορά και συγκομιδή ενέργειας  

 Η συγκομιδή ενέργειας είναι ο πολύ περιζήτητος τομέας έρευνας όταν πρόκειται για μελλοντικό 

βιώσιμο τρόπο ενεργοποίησης του αυξανόμενου αριθμού συνδεδεμένων συσκευών. Ο στόχος της 

συλλογής ενέργειας είναι η αντικατάσταση των συμβατικών τρόπων τροφοδοσίας συσκευών και 

αισθητήρων, αξιοποιώντας την ενέργεια από το περιβάλλον του περιβάλλοντος. Οι δύο μεγάλες 

κατηγορίες πηγών για τη συλλογή ενέργειας είναι οι φυσικές πηγές και οι ανθρωπογενείς πηγές. Οι 

φυσικές πηγές περιλαμβάνουν ανανεώσιμες πηγές ενέργειας όπως η ηλιακή ενέργεια, οι μηχανικοί 

κραδασμοί, ο άνεμος, η θερμική, η μικροβιακή κυψέλη καυσίμου και η ανθρώπινη δραστηριότητα που 

τροφοδοτείται με ενέργεια. Η ανθρωπογενής συλλογή ενέργειας πραγματοποιείται μέσω της ασύρματης 

μεταφοράς ενέργειας (WET), όπου χρησιμοποιείται αποκλειστικός φάρος ισχύος για τη μεταφορά 

ενέργειας από την πηγή στον προορισμό. Δεδομένου ότι οι φυσικές πηγές συλλογής ενέργειας 

υποφέρουν από απρόβλεπτο και περιοδικό χαρακτήρα, αποτυγχάνουν να προσφέρουν εγγυημένη QoS, 

επομένως το WET είναι ο καυτός τομέας έρευνας. (Lim, et al. 2015) 

Με το όραμα του καθολικού συστήματος επικοινωνίας και την παροχή σταθερής βάσης στο IoE, τα 

μελλοντικά δίκτυα 6G θα πολλαπλασιαστούν με μεγάλο αριθμό συνδεδεμένων συσκευών. Ο 

συμβατικός τρόπος τροφοδοσίας αυτών των συσκευών με επαναφορτιζόμενες ή αντικαταστάσιμες 

μπαταρίες ενδέχεται να μην επεκταθεί αποτελεσματικά στην εποχή του 6G. Ο λόγος είναι ότι τέτοιες 

λύσεις είναι, γενικά, δαπανηρές, άβολες, επικίνδυνες και έχουν δυσμενείς επιπτώσεις όταν οι συσκευές 

λειτουργούν μέσα στο σώμα. Έτσι, οι τεχνολογίες συλλογής ενέργειας θεωρούνται μια αποτελεσματική 

εναλλακτική λύση για δίκτυα κινητής τηλεφωνίας επόμενης γενιάς. Σε αυτό το πλαίσιο, μεγάλο μέρος 

του ενθουσιασμού περιστρέφεται γύρω από την ιδέα ότι τα ραδιοσήματα μπορούν ταυτόχρονα να 

μεταφέρουν ενέργεια καθώς και πληροφορίες. Αυτό μερικές φορές αναφέρεται ως Συγκομιδή Ενέργειας 



 

 

Ραδιοσυχνοτήτων (RF-EH). Ωστόσο, για να έχουμε την πραγματιστική χρήση τέτοιων τεχνικών και να 

κερδίσουμε το μέγιστο όφελος, η πρόκληση έγκειται στην αποτελεσματική ολοκλήρωση τόσο της 

ασύρματης μεταφοράς πληροφοριών όσο και της ασύρματης μεταφοράς ενέργειας, υπό την προϋπόθεση 

ότι οι απαιτήσεις υλικού και λειτουργίας είναι διαφορετικές. Τα άλλα ανοιχτά ζητήματα είναι η υψηλή 

κινητικότητα, ο προγραμματισμός ενέργειας και πληροφοριών για πολλούς χρήστες, η κατανομή πόρων 

και η διαχείριση παρεμβολών, τα θέματα υγείας και θέματα ασφάλειας. (Lim, et al. 2015) 

 

Μη επίγεια δίκτυα (NTN) προς τρισδιάστατη δικτύωση  

Στα συμβατικά επίγεια κινητά δίκτυα, η λειτουργία των σταθμών βάσης είναι βελτιστοποιημένη 

για να καλύψει πρωτίστως τις ανάγκες των επίγειων χρήσεων. Επιπλέον, η γωνία ανύψωσης που 

παρέχεται στις κεραίες στους επίγειους σταθμούς βάσης εστιάζεται στον χρήστη εδάφους για καλύτερη 

κατευθυντικότητα και ως εκ τούτου δεν μπορεί να υποστηρίξει εναέριους χρήστες. Ένα τέτοιο δίκτυο 

κινητής τηλεφωνίας επιτρέπει οριακή κατακόρυφη κίνηση (δηλαδή πάνω και κάτω από την επιφάνεια του 

εδάφους) και έτσι προσφέρει κυρίως δισδιάστατη (2D) συνδεσιμότητα. Το NTN επεκτείνει τη 

συνδεσιμότητα 2D προσθέτοντας το υψόμετρο ως τρίτη διάσταση. Τα NTN είναι ικανά να παρέχουν 

κάλυψη, αποσύνδεση, backhauling και υποστήριξη κινητικότητας υψηλής ταχύτητας σε μη 

εξυπηρετούμενες ή υποεξυπηρετούμενες περιοχές μέσω της ενσωμάτωσης UAV, δορυφόρων (ιδίως Very 

Low Earth Orbit (VLEO)), συνδεδεμένων μπαλονιών και High Altitude Platform (HAP) σταθμών. Η 

ανάπτυξη πρωτοκόλλων και αρχιτεκτονικών λύσεων για λειτουργίες New Radio (NR) σε NTN 

προωθούνται στο 3GPP Rel-17 και αναμένεται να συνεχιστεί στο Rel-18 και Rel-19. Η τρισδιάστατη 

δικτύωση επεκτείνει περαιτέρω το παράδειγμα NTN επιτρέποντας στο 6G να αναδυθεί ως παγκόσμιο 

σύστημα επικοινωνίας επεκτείνοντας την κάλυψή του από το έδαφος στον αέρα προς το διάστημα, το 

υπόγειο και το υποβρύχιο. Είναι ενδιαφέρον ότι οι σταθμοί εναέριας βάσης (ABS) που τροφοδοτούνται 

από τεχνολογία UAV μπορούν να προσφέρουν κατ' απαίτηση, ευρυζωνική και αξιόπιστη ασύρματη 

κάλυψη με οικονομικά αποδοτικό και ευέλικτο τρόπο. Μερικά από τα πολλά υποσχόμενα χαρακτηριστικά 

του ABS με δυνατότητα UAV με βάση το είναι τα εξής: 

• Έξυπνη τρισδιάστατη κινητικότητα και ευκολία ελιγμών. 

• Διαφορετικές δυνατότητες όσον αφορά τον υπολογισμό, την αποθήκευση, τη δημιουργία 

αντιγράφων ασφαλείας κ.λπ. για την κάλυψη ετερογενών απαιτήσεων. 

• Επικοινωνία LoS που επιτρέπει την αποτελεσματική διαμόρφωση δέσμης σε τρισδιάστατη. 

• Υψηλή ευελιξία ως προς τον αριθμό των στοιχείων κεραίας όταν τα UAV χρησιμοποιούνται για τη 



 

 

δημιουργία συστοιχίας κεραιών για 3D MIMO.  

Υπήρξε εκθετική αύξηση στον αριθμό των συνδεδεμένων συσκευών στο πρόσφατο παρελθόν και 

η τάση θα συνεχιστεί με υψηλότερο ρυθμό αύξησης στο μέλλον. Ειδικότερα, στο μέλλον αναμένεται 

σημαντική αύξηση στους εναέριους χρήστες ή στις εναέριες συνδεδεμένες συσκευές. Οι τεχνολογικές 

εξελίξεις σε διάφορους τομείς, όπως τα ηλεκτρονικά και η τεχνολογία αισθητήρων, οι συνδέσεις υψηλής 

ταχύτητας, η δικτύωση επικοινωνίας δεδομένων, η τεχνολογία της αεροπορίας κ.λπ., παρέχουν το 

απαραίτητο οικοσύστημα για την ισχυρή ανάπτυξη των UAV (γνωστοί και ως drones), τα οποία με τη 

σειρά τους έχουν επεκτείνει τον ορίζοντα των εφαρμογών του UAV. Μέχρι το 2022, ο στόλος των UAV 

μικρών μοντέλων (που χρησιμοποιούνται κυρίως για ψυχαγωγικούς σκοπούς από χομπίστες) αναμένεται 

να φτάσει τα 1,38 εκατομμύρια μονάδες ενώ τα μικρά μη μοντέλα UAV (που χρησιμοποιούνται κυρίως 

για εμπορικούς σκοπούς) προβλέπεται να είναι 789.000 εκατομμύρια μονάδες σύμφωνα με έκθεση της 

Ομοσπονδιακής Υπηρεσίας Αεροπορίας FAA. Επιπλέον, μέχρι το ίδιο έτος, δηλαδή το 2022, η παγκόσμια 

αγορά UAV εκτιμάται σε αξία 68,6 δισεκατομμυρίων δολαρίων ΗΠΑ. Ως εκ τούτου, τα δίκτυα κινητής 

τηλεφωνίας 6G αναμένεται να παρέχουν την απαιτούμενη συνδεσιμότητα σε τόσο αυξανόμενο αριθμό 

εναέριων χρηστών. Για να εκπληρωθεί αυτή η προσδοκία, το τρισδιάστατο παράδειγμα δικτύωσης θα 

διαδραματίσει βασικό ρόλο στο 6G. (Lai, et al 2017) 

 

Επικοινωνία ορατού φωτός (VLC) 

Το VLC είναι μια από τις πολλά υποσχόμενες τεχνολογίες οπτικής ασύρματης επικοινωνίας 

(OWC) που χρησιμοποιεί ορατό φως για επικοινωνία μικρής εμβέλειας. Το φάσμα συχνοτήτων για VLC 

είναι μεταξύ 430 THz έως 790 THz. Επιπλέον, στο VLC οι πιο κοινές συσκευές που χρησιμοποιούνται 

για μετάδοση είναι η δίοδος εκπομπής φωτός (LED) και η ενίσχυση φωτός με διέγερση εκπομπής 

ακτινοβολίας (LASER), ενώ για φωτοανιχνευτές λήψης όπως η φωτοδίοδος πυριτίου, η φωτοδίοδος PIN 

(PD) και το PIN Χρησιμοποιούνται φωτοδίοδοι χιονοστιβάδας (APD). Μερικά από τα πλεονεκτήματα 

της χρήσης τεχνολογίας VLC είναι τα εξής: (i) το φάσμα του ορατού φωτός είναι δωρεάν για χρήση 

δεδομένου ότι εμπίπτει σε ζώνη χωρίς άδεια, (ii) πολύ υψηλό εύρος ζώνης σε σύγκριση με τα σήματα RF 

(το φάσμα ορατού φωτός είναι 104 φορές υψηλότερο από τα ραδιοκύματα), (iii) υψηλή χωρική 

επαναχρησιμοποίηση, καθώς το ορατό φως είναι αποκλεισμένο από αντικείμενα όπως τοίχους, (iv) 

επιτρέπει την ακριβή εκτίμηση της κατεύθυνσης άφιξης, (v) υποστηρίζει πολύ υψηλό ρυθμό δεδομένων 

(10 Gbps με χρήση LED και 100 Gpbs με χρήση διόδων LASER), (vi) χαμηλή κατανάλωση ενέργειας με 

τη χρήση LED, (vii) εγγενώς ασφαλή λόγω της μονοκατευθυντικής διάδοσης, της απομόνωσης σήματος 



 

 

και της μη διεισδυτικής φύσης του ορατού φωτός, (viii) λιγότερο δαπανηρή σε σύγκριση με την 

ραδιοεπικοινωνία ειδικά σε εμβέλεια mmWave και THz, (ix) ασφαλή για χρήση για επικοινωνία αφού 

πληροί τους κανονισμούς για τα μάτια και το δέρμα. Επιπλέον, η υπάρχουσα ζώνη ραδιοσυχνοτήτων και 

η ζώνη ορατού φωτός είναι καλά διαχωρισμένες, επομένως δεν υπάρχουν ηλεκτρομαγνητικές 

παρεμβολές. 

Το VLC δημιουργήθηκε με την εμφάνιση των λευκών LED και έχει ωριμάσει τις τελευταίες δύο 

δεκαετίες ώστε να θεωρείται ως τεχνολογία ενεργοποίησης για το 6G. Η τεχνολογία έχει χρησιμοποιηθεί 

με επιτυχία για διάφορα σενάρια εφαρμογών όπως επικοινωνίες οχημάτων, υποβρύχιες επικοινωνίες, 

εσωτερικούς χώρους (σπίτια, γραφεία, νοσοκομεία, καμπίνες αεροσκαφών), σύστημα αναγνώρισης 

ορατού φωτός και ασύρματα τοπικά δίκτυα (WLANs), υπόγεια ορυχεία. Δεδομένου ότι, το VLC 

λειτουργεί σε εύρος THz, προσφέρει επομένως εξαιρετικά υψηλό εύρος ζώνης που σημαίνει ότι μπορεί 

να ικανοποιήσει καλά τις απαιτήσεις χωρητικότητας και ρυθμού δεδομένων του 6G. Από την άποψη του 

6G, μια υβριδική υποδομή επικοινωνίας μπορεί να αναπτυχθεί αξιοποιώντας την καλύτερη επικοινωνία 

ορατού φωτός και άλλες συμβατικές επικοινωνίες όπως RF, Wi-Fi, Υπέρυθρες (IR) και Επικοινωνία με 

Γραμμή Ενέργειας (PLC), . Για παράδειγμα, για τη δημιουργία υβριδικού συστήματος RF-VLC έχει 

προταθεί η χρήση RIS. Εδώ, το RIS μπορεί να ελέγξει το περιβάλλον διάδοσης και να εξασφαλίσει την 

επικοινωνία LoS μεταξύ του σταθμού βάσης και της κινητής συσκευής εξοπλισμένης με φωτοανιχνευτή. 

(Thunberg, et al. 2019) 

 

Κβαντική επικοινωνία  

O ρόλος των κβαντικών συστημάτων για τηλεπικοινωνίες και δικτύωση εμπίπτει σε δύο 

διαφορετικές κατηγορίες: κβαντική επικοινωνία και κβαντική πληροφορική. Η κβαντική επικοινωνία, 

όπως προτάθηκε από τους Gisin και Thew, είναι ένας τρόπος μεταφοράς μιας κβαντικής κατάστασης από 

έναν αποστολέα σε έναν δέκτη. Μπορεί να επιτρέψει την εκτέλεση εργασιών που είτε δεν μπορούν να 

εκτελεστούν είτε αναποτελεσματικά με χρήση κλασικών τεχνικών. Μερικές από τις ενδιαφέρουσες 

προσφορές κβαντικής επικοινωνίας είναι η Quantum Key Distribution (QKD), Quantum Secure Direct 

Communication (QSDC), Quantum Secret Sharing (QSS), κβαντική τηλεμεταφορά, κβαντικό δίκτυο 

(κβαντικό κανάλι, κβαντικοί επαναλήπτες, κβαντική μνήμη και κβαντικός διακομιστής ). Μία από τις 

πολλά υποσχόμενες χρήσεις της κβαντικής επικοινωνίας είναι η ασφαλής διανομή των κρυπτογραφικών 

κλειδιών που αναφέρονται QKD. Οι τεχνικές που χρησιμοποιούν κβαντική εμπλοκή για το σκοπό αυτό 

ονομάζονται Κβαντική Διανομή Κλειδιών που βασίζεται σε Εμπλοκή (QKD). Οποιοδήποτε είδος 



 

 

επίθεσης man-in-middle κατά τη χρήση του QKD μπορεί να ανιχνευθεί εύκολα καθώς ο εισβολέας 

διαταράσσει την κβαντική (κοινή άρθρωση) κατάσταση και αυτή η διαταραχή μπορεί να γίνει γνωστή 

εξετάζοντας τις συσχετίσεις μεταξύ των οντοτήτων που επικοινωνούν. 

Η κβαντική επικοινωνία προβλέπεται να διαδραματίσει κρίσιμο ρόλο στην υλοποίηση ασφαλών 

επικοινωνιών 6G. Ειδικότερα, οι βασικές αρχές της κβαντικής εμπλοκής και της μη τοπικότητάς της, της 

υπέρθεσης, του αναπαλλοτρίωτου νόμου και του θεωρήματος της μη κλωνοποίησης ανοίγουν το δρόμο 

για ισχυρή ασφάλεια. Η επόμενη γενιά υπηρεσιών που θα υποστηρίζεται όλο και περισσότερο από την 

κβαντική επικοινωνία είναι το HT, το απτικό Διαδίκτυο, το BCI, οι εξαιρετικά μαζικές και έξυπνες 

επικοινωνίες. Αυτά τα πρωτόκολλα QKD έχουν δείξει τη μεγαλύτερη πρόοδο και έχουν αποδειχθεί 

πολυάριθμες πρακτικές εφαρμογές τέτοιων πρωτοκόλλων, γεγονός που αντικατοπτρίζει τη δυνατότητα 

εφαρμογής τους σε δίκτυα 6G. Μια άλλη ενδιαφέρουσα χρήση της κβαντικής επικοινωνίας είναι η 

δυνατότητα εφαρμογής της για ασφαλή επικοινωνία μεγάλων αποστάσεων. Αυτό, ειδικότερα, θα ήταν 

ενδιαφέρον αφού προβλέπεται ότι το 6G θα έχει ιδιαίτερη εστίαση στο LDHMC που θα ασχολείται με 

επικοινωνίες εξαιρετικά μεγάλων αποστάσεων. (Togou, et al. 2020) 

 

2. Εφαρμογές για Internet of Vehicles 
 

Με την εμφάνιση του IoV, οι προηγούμενες υπάρχουσες εφαρμογές των VANET έχουν βελτιωθεί 

και έχουν σχεδιαστεί και διάφορες νέες εφαρμογές. Αυτή η νέα δομή θεμελιώνει το δίκτυο που απαιτείται 

για πολλές σημαντικές εφαρμογές που απαιτούν ομαλή συνδεσιμότητα και δυνατότητα διεύθυνσης 

μεταξύ των στοιχείων τους. Ωστόσο, το σύνολο αυτών των εφαρμογών μπορεί να χωριστεί σε δύο μεγάλες 

κατηγορίες. εφαρμογές προσανατολισμένες στην ασφάλεια και εφαρμογές προσανατολισμένες στον 

χρήστη. 

 

2.1 Εφαρμογές προσανατολισμένες στην ασφάλεια 

 

Ασφάλεια, διαχείριση της ασφάλειας της κυκλοφορίας πελατών και οι σχετικές με τη διαχείριση 

εφαρμογές ITS χωρίζονται ευρέως σε τέσσερις ομάδες, συμπεριλαμβανομένων της ασφάλειας, της 

πλοήγησης, της διάγνωσης και της τηλεματικής εξ αποστάσεως. 

● Ασφάλεια 



 

 

 

Οι εφαρμογές ITS που σχετίζονται με την οδική ασφάλεια είναι εφαρμογές που βασίζονται στην 

επικοινωνία V2V. Η εκτέλεση και η ποιότητα των διαδικασιών θα μπορούσαν να βελτιωθούν σημαντικά 

με την ενσωμάτωση έξυπνων διακομιστών που βασίζονται στο cloud. Οι διακομιστές χρησιμοποιούν 

μεγάλα δεδομένα κίνησης για να λαμβάνουν έξυπνες αποφάσεις στο IoV. Αυτές οι εφαρμογές βελτιώνουν 

την απόδοση του οδηγού και την ποιότητα οδήγησης. Οι εφαρμογές ενσωματώνουν αυτόματους 

χειρισμούς στους τροχούς και έτσι ελαχιστοποιούν τις προσπάθειες που απαιτούνται για ποιοτική 

οδήγηση. Μερικές από τις εφαρμογές οδικής ασφάλειας παρουσιάζονται παρακάτω: 

Πρόληψη ατυχημάτων- Είναι ένα σύστημα σύνδεσης V2V για οχήματα. Χρησιμοποιεί 

πληροφορίες σε πραγματικό χρόνο που ανταλλάσσονται μεταξύ των οχημάτων για την πρόληψη 

ατυχημάτων. Παρέχει διαφορετικές αυτόματες διαδικασίες όπως έλεγχος ταχύτητας, αλλαγή λωρίδας, 

στάση, έλεγχος διεύθυνσης, κ.λπ. Το σύστημα θα ήταν πολύ χρήσιμο για αυτοκινητόδρομους και 

περιβάλλοντα πυκνής αστικής κυκλοφορίας, όπου ο αυτόματος έλεγχος του οχήματος έχει σημαντικό 

αντίκτυπο στην ασφάλεια σε περίπτωση έκτακτης ανάγκης. 

Κλήση έκτακτης ανάγκης- Είναι ένα σύστημα κλήσης έκτακτης ανάγκης για οχήματα. Καλεί τις 

υπηρεσίες έκτακτης ανάγκης, όπως την αστυνομία, την πυροσβεστική και την οικογένεια ή τους φίλους 

σε περίπτωση έκτακτης ανάγκης. Είναι τόσο αυτόματο όσο και χειροκίνητο σύστημα. Μπορεί να 

θεωρηθεί ως πληροφορία μαύρου κουτιού του οχήματος. περιέχει όλες τις πληροφορίες που σχετίζονται 

με την παρούσα και την προηγούμενη κατάσταση του οχήματος. Οι πληροφορίες περιλαμβάνουν αριθμό 

επιβατών, ταχύτητα, κατεύθυνση, τοποθεσία, λωρίδα, αιτία έκτακτης ανάγκης κ.λπ. 

● Πλοήγηση 

 

Οι εφαρμογές ITS που σχετίζονται με την πλοήγηση είναι υπηρεσίες που βασίζονται στην 

τοποθεσία. Η εκτέλεση αυτών των εφαρμογών βασίζεται κυρίως στην ακρίβεια των πληροφοριών 

τοποθεσίας. Οι πληροφορίες λαμβάνονται από τον δέκτη GPS που είναι ενσωματωμένος στα οχήματα. 

Αυτές οι εφαρμογές είναι χρήσιμες για τη διαχείριση της κυκλοφορίας και, ως εκ τούτου, βελτιώνουν την 

απόδοση της κυκλοφορίας. Μερικές από αυτές τις εφαρμογές παρουσιάζονται παρακάτω: 

Πληροφορίες κυκλοφορίας σε πραγματικό χρόνο- Είναι ένα σύστημα πληροφοριών 

κυκλοφορίας. Προσφέρει ζωντανές πληροφορίες κυκλοφορίας χρησιμοποιώντας αισθητήρα βίντεο 

οχημάτων και ετερογενή δίκτυα επικοινωνίας. Αυτό θα μπορούσε να αντικαταστήσει αποτελεσματικά τα 



 

 

τρέχοντα συστήματα πληροφοριών κυκλοφορίας που δεν βασίζονται σε ανάλυση εικόνας και 

ραδιοφωνικές εκπομπές. Το σύστημα βασίζεται σε αποτελεσματική διαδικτυακή ροή πληροφοριών 

κυκλοφορίας χρησιμοποιώντας ετερογενή δίκτυα οχημάτων. 

Parking Helper- Είναι ένα σύστημα στάθμευσης για οχήματα. Παλαιότερα βοηθούσε τους 

οδηγούς να βρουν τον πλησιέστερο διαθέσιμο χώρο στάθμευσης επικοινωνώντας με τα σταθμευμένα 

οχήματα. Το σύστημα χρησιμοποιεί δέκτη GPS και συνεργατικές τεχνικές εντοπισμού θέσης. Το σύστημα 

θα ελαχιστοποιήσει τη σπατάλη ενέργειας και χρόνου κατά την αναζήτηση χώρου στάθμευσης, ιδιαίτερα 

σε περιβάλλον πυκνής αστικής κυκλοφορίας. 

Multi-modal Transportation- Είναι ένα σύστημα μεταφοράς για ανθρώπους. Ενισχύει τους 

πόρους, όπως χρόνο, χρήμα, άνεση, καύσιμα, ψυχαγωγία κ.λπ., ανάλογα με την επιλογή των χρηστών. 

Προσφέρει υπηρεσία σχεδιασμού διαδρομής, συμπεριλαμβανομένων πολλαπλών μέσων μεταφοράς και 

βελτιστοποίησης της προτεραιότητας του χρήστη. 

● Διαγνωστικός 

 

Οι εφαρμογές διάγνωσης οχημάτων θεωρούνται ως προσωπικός σύμβουλος υγείας για οχήματα. 

Εκτός από την παρακολούθηση της συνολικής κατάστασης των οχημάτων σε πραγματικό χρόνο, η 

διαχείριση δεδομένων της κατάστασης του οχήματος με βάση το cloud είναι ένα από τα βασικά 

καθήκοντα αυτών των εφαρμογών. Τα διαγνωστικά δεδομένα που βασίζονται σε σύννεφο 

χρησιμοποιούνται για online συμβουλές πρόβλεψης και συντήρησης οχημάτων. Ένας από τους 

διαγνωστικούς πελάτες περιγράφεται παρακάτω: 

Self-Repair- Είναι ένα σύστημα καθοδήγησης βήμα προς βήμα επισκευής που βασίζεται σε 

σύννεφο. Το σύστημα βασίζεται σε μια βάση δεδομένων που βασίζεται σε σύννεφο. Είναι κυρίως χρήσιμο 

να διορθώσετε προβλήματα υλικού/λογισμικού του οχήματος. Η βάση δεδομένων αναπτύσσεται 

αυτόματα με τις εξελίξεις της τεχνολογίας. Η καθοδήγηση είναι διαθέσιμη για όλα τα είδη οχημάτων 

μέσω τεχνολογιών ήχου και εικόνας. Το σύστημα θα ελαχιστοποιούσε σημαντικά το ποσό των χρημάτων 

που δαπανώνται για την επισκευή. 

● Τηλεματική 

 

Η εξ αποστάσεως πρόσβαση σε ορισμένες από τις διαδικασίες μη οδήγησης των οχημάτων θα 



 

 

μπορούσε να καταστεί δυνατή με τη χρήση πολύ ασφαλών τηλεματικών εφαρμογών εξ αποστάσεως. Οι 

εφαρμογές βασίζονται σε ακριβείς μεθόδους απομακρυσμένης παρακολούθησης, ελέγχου ταυτότητας και 

εξουσιοδότησης. Αυτές οι εφαρμογές είναι στην πραγματικότητα ο μετασχηματισμός των παραδοσιακών 

διαδικασιών που βασίζονται σε φυσικές οντότητες σε λειτουργία βασισμένη σε ψηφιακές οντότητες. Οι 

εφαρμογές βελτιώνουν την ευκολία χρήσης και παρακολούθησης των οχημάτων. Μερικά από τα 

παραδείγματα αυτής της κατηγορίας περιλαμβάνουν απομακρυσμένο κλείδωμα/ξεκλείδωμα, επιτήρηση 

αυτοκινήτου. 

 

2.2 Εφαρμογές προσανατολισμένες στο χρήστη 

 

Οι προσανατολισμένες στον χρήστη εφαρμογές ITS για το IoV μπορούν να χωριστούν ευρέως σε 

τέσσερις κατηγορίες, όπως ασφάλιση, κοινή χρήση αυτοκινήτου, infotainment και άλλες εφαρμογές. 

● Ασφάλιση 

 

Οι εφαρμογές ITS που βασίζονται στην ασφάλεια βασίζονται σε κάποια στατιστική ανάλυση 

πληροφοριών, συμπεριλαμβανομένης της χρήσης οχημάτων, της οδηγικής συμπεριφοράς, του τόπου 

χρήσης και της χρονικής διάρκειας χρήσης. Αυτές οι εφαρμογές θα μειώσουν το κόστος ασφάλισης και, 

ως εκ τούτου, θα βελτιστοποιήσουν το κόστος ιδιοκτησίας του οχήματος. Μία από τις εφαρμογές που 

βασίζονται στην ασφάλιση παρουσιάζεται παρακάτω: 

Insurance on Driving Statistics- Είναι ένα ασφαλιστικό σύστημα που υπολογίζει αυτόματα το 

ασφαλιστικό τέλος χρησιμοποιώντας τα δεδομένα στατιστικών στοιχείων οδήγησης. Τα δεδομένα 

περιέχουν ημερήσια, μηνιαία ή ετήσια διάρκεια οδήγησης, περιλαμβάνουν επίσης 

ημερήσια/μηνιαία/ετήσια παραβίαση των κανόνων οδικής κυκλοφορίας ή τον τρόπο που οδηγείτε. Το 

σύστημα βασίζεται στα στατιστικά χρήσης οχημάτων που βασίζονται στο cloud. Το σύστημα θα 

μπορούσε να βελτιστοποιήσει σημαντικά το κόστος της ασφάλισης. 

● Κοινή χρήση αυτοκινήτου 

 

Ο στόχος των εφαρμογών κοινής χρήσης αυτοκινήτου είναι να βελτιώσουν τη χρήση των πόρων 

με ταυτόχρονη χρήση των αυτοκινήτων, κάτι που με τη σειρά του ελαχιστοποιεί το κόστος μεταφοράς. 

Αυτός ο στόχος μπορεί να επιτευχθεί χρησιμοποιώντας ένα όχημα σε ομάδα, μία από αυτές τις εφαρμογές 



 

 

παρουσιάζεται παρακάτω: 

Car Pooling- Είναι μια εφαρμογή κοινής χρήσης αυτοκινήτου που βασίζεται σε πλατφόρμα cloud. 

Αποδίδει όσους αναζητούν υπηρεσίες αυτοκινήτου στον ιδιοκτήτη αυτοκινήτου. Η απόδοση βασίζεται 

στη βελτιστοποίηση παρόμοιων κριτηρίων επιβατών. Τα κριτήρια περιλαμβάνουν την τοπική διεύθυνση, 

τον τόπο εργασίας, το χρονοδιάγραμμα, το φύλο, την ηλικία και τη θέση εργασίας. Η εγγραφή των 

κατόχων αυτοκινήτων και των αιτούντων σέρβις αυτοκινήτων επαληθεύεται από τον πάροχο υπηρεσιών. 

● Infotainment 

 

Οι εφαρμογές Infotainment βασίζονται σε αξιόπιστη συνδεσιμότητα στο Διαδίκτυο. Η εφαρμογή 

θα ενίσχυε την παραγωγικότητα και την ταξιδιωτική εμπειρία με το να είστε online ενώ οδηγείτε. Μία 

από τις εφαρμογές infotainment παρουσιάζεται παρακάτω: 

Συνδεδεμένη οδήγηση- Το σύστημα θα ενίσχυε την παραγωγικότητα στη διάρκεια οδήγησης ενώ 

θα αποφύγει θανατηφόρους θανάτους στο δρόμο χρησιμοποιώντας εφαρμογές αυτόματης υποστήριξης 

για οδηγούς στο IoV. Το σύστημα θεωρείται ως σύστημα συγχρονισμού συσκευών για οχήματα, όπου 

επιτρέπει στις μονάδες των οχημάτων να συνδέονται με οικιακούς υπολογιστές, smartphone ή άλλο 

ηλεκτρονικό εξοπλισμό. Το σύστημα χρησιμοποιεί απομακρυσμένη σύνδεση σε διάφορα είδη 

ηλεκτρονικών συσκευών με διαπιστευτήρια ασφαλείας. 

● Άλλες 

 

Υπάρχουν κάποιες άλλες εφαρμογές που δεν ανήκουν στις προαναφερθείσες κατηγορίες. Αυτές 

οι εφαρμογές βασίζονται σε διάφορες επιχειρηματικές ιδέες και τεχνολογίες. Μία από τις εφαρμογές 

αυτής της κατηγορίας παρουσιάζεται παρακάτω: 

 

Υπηρεσία Cloud- Στο σύστημα cloud, τα οχήματα έχουν δύο επιλογές για επικοινωνία με βάση 

την επικοινωνία cloud: είτε σχηματίζουν το αυτόνομο σύννεφο ομάδας οχημάτων τους είτε συνδέονται 

με το παραδοσιακό cloud. Και στις δύο περιπτώσεις, οι πόροι των συνδεδεμένων οχημάτων είναι 

διαθέσιμοι για χρήση ως υπηρεσία cloud, καθώς και τα οχήματα μπορούν να χρησιμοποιούν έξυπνες 

υπηρεσίες cloud. Το σύστημα cloud μπορεί να αφαιρέσει τους υπολογιστικούς περιορισμούς και τους 

περιορισμούς αποθήκευσης στα οχήματα. Θα μπορούσε να ανοίξει νέα επιχειρηματικά μοντέλα σε 

συνδεδεμένη μονάδα δίσκου. (Ylianttila, et al. 2019) (Cao, et al. 2021) 



 

 

 

3. 6G για επικοινωνίες Vehicle-to-Everything (V2X). 

3.1 Τεχνολογίες ενεργοποίησης 

Για την επίτευξη των προαναφερθέντων φιλόδοξων στόχων, το 6G θα απαιτήσει την ενσωμάτωση 

μιας σειράς τεχνολογιών που προκαλούν αναστάτωση, συμπεριλαμβανομένων πιο ισχυρών και 

αποτελεσματικών διεπαφών αέρα, κατανομής πόρων, λήψης αποφάσεων και υπολογιστών. Για 

παράδειγμα, τα UAV και οι δορυφόροι σε χαμηλή τροχιά της Γης μπορούν να υποστηρίξουν συστήματα 

V2X με σημαντικά διευρυμένη και απρόσκοπτη κάλυψη, συμβάλλοντας στη βελτίωση του QoS 

επικοινωνίας, ιδιαίτερα σε ορισμένα τυφλά σημεία που μπορεί να υπάρχουν στα παραδοσιακά επίγεια 

συστήματα επικοινωνίας. Ο υπολογισμός Edge/fog και η προσωρινή αποθήκευση θα βοηθήσουν τις 

συσκευές επικοινωνίας V2X να επιτύχουν ταχύτερους υπολογισμούς, βελτιστοποιημένες αποφάσεις και 

μεγαλύτερη διάρκεια ζωής της μπαταρίας. Οι επικοινωνίες V2X με τη βοήθεια οπτικού φωτός (VLC) θα 

λειτουργούν μαζί με τις παραδοσιακές επικοινωνίες που βασίζονται σε RF για να επιτύχουν εξαιρετικά 

υψηλούς ρυθμούς δεδομένων, χαμηλό κόστος εγκατάστασης, χαμηλή κατανάλωση ενέργειας και 

βελτιωμένη ασφάλεια. 

Υπάρχει μια σειρά βασικών τεχνολογιών που πιστεύουμε ότι θα επιτρέψουν το μελλοντικό όραμα 

του 6G-V2X ως μια έξυπνη, αυτόνομη, βασισμένη στον χρήστη πλατφόρμα συνδεσιμότητας και 

υπηρεσιών για τα ITS. Ταξινομούμε αυτές τις τεχνολογίες σε δύο κατηγορίες: επαναστατικές τεχνολογίες 

V2X και εξελικτικές τεχνολογίες V2X. Αρχικά, εξετάζουμε τομείς τεχνολογίας, όπως οι έξυπνες 

ανακλαστικές επιφάνειες (IRS), μια σειρά από νέες τεχνικές ML και η διεπαφή εγκεφάλου-οχήματος ως 

βασικοί παράγοντες (από την προοπτική νέων υλικών, αλγορίθμων και νευροεπιστήμης, αντίστοιχα) για 

πιο έξυπνο V2X, το οποίο θα ενισχύσει περαιτέρω και θα φέρει την επανάσταση στις εξελισσόμενες 

τεχνολογίες V2X. Η απτική επικοινωνία θα προσφέρει στους οδηγούς και τους επιβάτες μια άνευ 

προηγουμένου ταξιδιωτική εμπειρία στο μέλλον ανταλλάσσοντας αισθητηριακές πληροφορίες, όπως 

απτικά οποιαδήποτε στιγμή και οπουδήποτε. Η αναδυόμενη τεχνολογία κβαντικών υπολογιστών θα 

προσδώσει στα συστήματα 6G-V2X ανώτερες υπολογιστικές δυνατότητες, ενώ θα δούμε επίσης 

σημαντικά ενισχυμένη ασφάλεια μαζί με τη χρήση τεχνολογιών blockchain. Επιπλέον, οι επικοινωνίες 

THz θα επιτρέψουν εξαιρετικά υψηλούς ρυθμούς δεδομένων που δεν είχαν ξαναζήσει. (Giordani, et al. 

2021) 



 

 

Εδώ, οι διάφορες τεχνολογίες ενδέχεται να αλληλεπιδρούν μεταξύ τους για να προσφέρουν μια 

άνευ προηγουμένου οδηγική εμπειρία, ειδικά για πλήρως αυτόνομα οχήματα. Πρώτον, πολλοί ρυθμοί 

δεδομένων gigabits ανά δευτερόλεπτο μπορούν να ενεργοποιηθούν μέσω επικοινωνιών κυμάτων 

χιλιοστών, VLC και επικοινωνιών THz, ενώ η εξαιρετικά χαμηλή καθυστέρηση και η αξιόπιστη 

ανταλλαγή πληροφοριών μπορούν να υποστηριχθούν από πολλαπλές τεχνολογίες ραδιοπρόσβασης, νέο 

σχήμα πολλαπλών φορέων και προηγμένη κατανομή πόρων. Για μαζική και πανταχού παρούσα 

πρόσβαση οχημάτων, η μη ορθογώνια πολλαπλή πρόσβαση (NOMA) και το V2X με τη βοήθεια 

δορυφόρου/UAV είναι δύο πολλά υποσχόμενα ασύρματα πρότυπα. Επιπλέον, η ολοκληρωμένη 

ανίχνευση, ο εντοπισμός και η επικοινωνία θα συμβάλουν στον εντοπισμό θέσης σε επίπεδο cm και στην 

ακρίβεια εκτίμησης της ταχύτητας σε επίπεδο cm/s. Η τεχνητή νοημοσύνη και η διασύνδεση εγκεφάλου-

οχήματος θα οδηγήσουν σε αυξημένη επίγνωση τόσο του πολύπλοκου φυσικού όσο και του 

ηλεκτρομαγνητικού περιβάλλοντος. 

Για παράδειγμα, το NOMA έχει χρησιμοποιηθεί για την υποστήριξη απτικού διαδικτύου χαμηλής 

καθυστέρησης για αυτόνομα οχήματα, χάρη στη δυνατότητα μαζικής συνδεσιμότητας και, κατά συνέπεια, 

ταχύτερης τυχαίας πρόσβασης. Στο V2X που βασίζεται στο NOMA, η ασφάλεια των δεδομένων είναι 

ένα πραγματικό ζήτημα, καθώς η αποκωδικοποίηση ενός χρήστη συχνά περιλαμβάνει την 

αποκωδικοποίηση άλλων χρηστών. Ένα τέτοιο ζήτημα μπορεί να αντιμετωπιστεί με τη χρήση του 

blockchain για ασφαλή δικτύωση. Από την άλλη πλευρά, η φύση χαμηλής καθυστέρησης του NOMA 

μπορεί να βοηθήσει στην αντιμετώπιση του προβλήματος αργής πρόσβασης στη δικτύωση V2X που 

βασίζεται σε blockchain, που επιβάλλεται από τον εγγενή αλγόριθμο για την επίτευξη συναίνεσης μεταξύ 

αποκεντρωμένων οντοτήτων, όπως οχήματα και υποδομές. Επίσης, για την υλοποίηση τόσο της 

ορθογώνιας πολλαπλής πρόσβασης (OMA) όσο και της πολλαπλής πρόσβασης με αραιό κώδικα (SCMA) 

(ένα από τα τυπικά σχήματα NOMA τομέα κωδικού ) σύμφωνα με τις απαιτήσεις συγκεκριμένων 

περιπτώσεων χρήσης V2X, είναι εξαιρετικά ευέλικτη. Η επιλογή μίας νέας  κυματομορφής πολλαπλών 

φορέων για OMA ή SCMA και σε σχέση με τις διαφορετικές απαιτήσεις QoS (π.χ. κινητικότητα, 

φασματική απόδοση και απόδοση ποσοστού σφάλματος) παρουσιάζει έντονο ενδιαφέρον για αξιόπιστη, 

πανταχού παρούσα, γρήγορη και αποτελεσματική ασύρματη πρόσβαση στο 6G V2X. Η βελτιωμένη 

ολοκληρωμένη ανίχνευση, εντοπισμός και επικοινωνία για αυτόνομα οχήματα μπορεί επίσης να 

πραγματοποιηθεί με τη βοήθεια χαρτογράφησης IRS και THz. (Giordani, et al. 2021) 

Επιπλέον, η βελτιωμένη διάδοση μηνυμάτων για οχήματα αναμένεται επίσης να μεταμορφώσει 

το μέλλον των ηλεκτρικών οχημάτων (EVs), τα οποία είναι η απάντηση της αυτοκινητοβιομηχανίας για 



 

 

την αντιμετώπιση της εξάντλησης των ορυκτών καυσίμων και της περιβαλλοντικής ρύπανσης. 

Αναμένεται ότι το 6G V2X θα βελτιώσει σημαντικά τόσο την απόδοση οδήγησης όσο και την απόδοση 

της μπαταρίας των EV. Καθώς οι συνθήκες του δρόμου και οι καλύτερες διαδρομές είναι προβλέψιμες, 

μπορούν να εφαρμοστούν βελτιστοποιημένες λειτουργίες οδήγησης για EV για εξοικονόμηση μπαταρίας 

και χρόνου ταξιδιού. Με το 6G V2X, η κατάσταση της μπαταρίας EV μπορεί να παρακολουθείται 

καλύτερα και να διαμορφώνεται μέσω υπολογισμού που βασίζεται σε cloud ή ML. Οι χρόνοι φόρτισης 

EV μπορούν επίσης να βελτιστοποιηθούν καθώς το 6G V2X μπορεί να καθοδηγήσει ένα EV για να βρει 

τους πιο βολικούς σταθμούς φόρτισης σε διαφορετικές περιόδους της ημέρας/σεζόν. Σε αυτήν την 

περίπτωση, ο πλησιέστερος σταθμός φόρτισης μπορεί να μην είναι ο καλύτερος, καθώς μπορεί να 

υπάρχουν πολλά ηλεκτρικά οχήματα στην ουρά για φόρτιση και επίσης ο χρόνος οδήγησης σε αυτόν τον 

σταθμό φόρτισης μπορεί να είναι μεγαλύτερος κατά τις ώρες αιχμής. (Giordani, et al. 2021) 

 

 

 

3.1.1. Προγραμματιζόμενο V2X περιβάλλον 

Στη συμβατική θεωρία επικοινωνίας, τα ασύρματα κανάλια θεωρούνται ως μια καταστροφική και 

αντίθετη οντότητα, που παράγει παραμορφωμένα λαμβανόμενα σήματα, προκαλώντας υπερβολικό 

κόστος εκπαίδευσης, αλλά με περιορισμένη χωρητικότητα καναλιού. Ένα από τα πιο καταστροφικά 

ασύρματα κανάλια ονομάζεται διπλά επιλεκτικό κανάλι (δηλαδή, επιλεκτικό χρόνου και συχνότητας), το 

οποίο εμφανίζεται ευρέως στα συστήματα επικοινωνίας οχημάτων λόγω της κινητικότητας του πομπού 

και/ή του δέκτη. Επιπλέον, τα σήματα επικοινωνίας V2X ενδέχεται να παρουσιάσουν σημαντικές 

επιδράσεις σκίασης λόγω πολυώροφων κτιρίων σε αστικές περιοχές ή λόφους και μεγάλης βλάστησης σε 

αγροτικά περιβάλλοντα. Για την επίτευξη ισχυρής ροής πληροφοριών σε κανάλια υψηλής κινητικότητας, 

τα συστήματα V2X που βασίζονται σε LTE και 5G NR έχουν διαμορφωθεί με μεγάλες αποστάσεις 

υποφερόντων καθώς και με πυκνή τοποθέτηση πιλότου. Ωστόσο, αυτό μπορεί να οδηγήσει σε σημαντικά 

μειωμένη φασματική απόδοση, για να μην αναφέρουμε πολύ σύνθετους αλγόριθμους επεξεργασίας 

σήματος στον δέκτη. (Basar, et al. 2020) 

Πιο πρόσφατα, μια διασπαστική τεχνική επικοινωνίας που ονομάζεται IRSs, έχει προσελκύσει 

αυξημένη προσοχή, με στόχο τη δημιουργία ενός έξυπνου ραδιοφωνικού περιβάλλοντος προσαρμόζοντας 



 

 

τη διάδοση των μετώπων ραδιοκυμάτων. Συγκεκριμένα, τα IRS είναι προγραμματιζόμενες από τον 

άνθρωπο μετα-επιφάνειες (αποτελούμενες από μια τεράστια ποσότητα μικροσκοπικών και παθητικών 

στοιχείων κεραίας με επαναδιαμορφώσιμα δίκτυα επεξεργασίας), τα οποία μπορούν να ελέγξουν 

αποτελεσματικά τη φάση, το πλάτος, τη συχνότητα και ακόμη και την πόλωση των προσπίπτων 

ασύρματων σημάτων. για να ξεπεραστούν οι αρνητικές επιπτώσεις της φυσικής ασύρματης διάδοσης. Ως 

εκ τούτου, τα IRS επιτρέπουν στο ίδιο το περιβάλλον να θεωρείται στοιχείο του συστήματος 

επικοινωνίας, του οποίου η λειτουργία μπορεί να βελτιστοποιηθεί για να επιτρέψει υψηλότερους ρυθμούς, 

διευρυμένη κάλυψη και αδιάλειπτη συνδεσιμότητα. Η πρόσφατη εργασία δείχνει ότι τα αρκετά μεγάλα 

IRS μπορούν να ξεπεράσουν τα παραδοσιακά συστήματα που υποβοηθούνται από αναμετάδοση όσον 

αφορά την απόδοση, ενώ επιτρέπουν σχεδόν παθητική υλοποίηση με μειωμένη πολυπλοκότητα. (Basar, 

et al. 2020) 

Το 6G-V2X μπορεί να επωφεληθεί από το IRS σε σενάρια περιορισμένης κάλυψης (π.χ. 

επικοινωνίες V2X που λειτουργούν σε ζώνες κυμάτων χιλιοστού (mmWave) ή THz) ή σε δυσμενείς 

συνθήκες διάδοσης (π.χ. ζεύξεις επικοινωνίας χωρίς οπτική επαφή). Σε τέτοια σενάρια, η χρήση ενός IRS 

μπορεί να βελτιώσει τις συνθήκες του καναλιού του οχήματος εισάγοντας βελτιωμένη διάδοση 

πολλαπλών διαδρομών, η οποία θα έχει ως αποτέλεσμα μεγαλύτερη κάλυψη μετάδοσης. Μια 

διασταύρωση κυκλοφορίας εκτός κάλυψης είναι ένα ιδανικό σενάριο χρήσης για τη χρήση IRS, επειδή οι 

συνδέσεις επικοινωνίας V2V ενδέχεται να μπλοκαριστούν από κτίρια και άλλα εμπόδια. Οι μετρήσεις 

έχουν δείξει ότι η ισχύς της λαμβανόμενης ισχύος σήματος V2V μειώνεται γρήγορα σε απόσταση μακριά 

από τη διασταύρωση λόγω τέτοιων μπλοκαρισμάτων. Ως εκ τούτου, τα οχήματα που βρίσκονται σε 

κάθετους δρόμους ενδέχεται να μην επικοινωνούν πολύ καλά μεταξύ τους, γεγονός που θα μπορούσε να 

οδηγήσει σε σημαντική υποβάθμιση της απόδοσης της επικοινωνίας V2V. Για να μετριαστεί αυτό το 

πρόβλημα, μπορεί να εγκατασταθεί IRS στις επιφάνειες των κτιρίων γύρω από τη διασταύρωση. Η 

επικοινωνιακή κάλυψη των οχημάτων μετάδοσης στις κάθετες οδούς μπορεί, επομένως, να βελτιωθεί με 

τη λεπτομέρεια των ανακλαστικών στοιχείων του IRS. Είναι ενδιαφέρον να επισημανθεί ότι το IRS 

μπορεί να χρησιμοποιηθεί για τον μετριασμό/καταστολή του φαινομένου Doppler και την εξασθένιση 

πολλαπλών διαδρομών, καθιστώντας το IRS μια ελκυστική ερευνητική κατεύθυνση για σημαντικά 

βελτιωμένη επικοινωνία V2X σε 6G . Συγκεκριμένα, πρόσφατη εργασία έχει δείξει ότι: 1) οι γρήγορες 

διακυμάνσεις στην ισχύ του λαμβανόμενου σήματος λόγω του φαινομένου Doppler μπορούν να μειωθούν 

αποτελεσματικά χρησιμοποιώντας IRS με δυνατότητα συντονισμού σε πραγματικό χρόνο και 2) για πιο 

γενικά περιβάλλοντα διάδοσης με πολλά αλληλεπιδρώντα αντικείμενα, ακόμη και λίγα. Το IRS με 



 

 

δυνατότητα συντονισμού σε πραγματικό χρόνο μπορεί να μειώσει αξιοσημείωτα την εξάπλωση Doppler 

και το βαθύ σβήσιμο στο λαμβανόμενο σήμα. Για να ενσωματωθεί αποτελεσματικά με το 6G-V2X, το 

IRS πρέπει να ξεπεράσει ορισμένες θεμελιώδεις προκλήσεις, όπως η βελτιστοποίηση ανάκλασης, η 

βέλτιστη τοποθέτηση του IRS, η εκτίμηση καναλιών σε ένα εξαιρετικά δυναμικό περιβάλλον οχημάτων 

και η προσαρμογή σε διαφορετικά εύρη φάσματος. (Basar, et al. 2020) 

 

3.1.2. Απτική επικοινωνία σε V2X 

Η απτική επικοινωνία είναι μια επαναστατική τεχνολογία, η οποία επιτρέπει μια μετατόπιση 

παραδείγματος από τις τρέχουσες επικοινωνίες προσανατολισμένες στο ψηφιακό περιεχόμενο στις 

επικοινωνίες που προσανατολίζονται στον έλεγχο/κατευθυντήρια επικοινωνία, επιτρέποντας τη μετάδοση 

απτικών ή αισθησιακών πληροφοριών σε πραγματικό χρόνο (π.χ. αφή, κίνηση, δόνηση και την υφή της 

επιφάνειας). Με την ενσωμάτωση των ανθρώπινων αισθησιακών πληροφοριών, η απτική επικοινωνία στο 

6G-V2X αναμένεται να προσφέρει μια πραγματικά καθηλωτική εμπειρία στους χρήστες των οχημάτων. 

Εκτός από τις παραδοσιακές εφαρμογές επικοινωνιών πολυμέσων (π.χ. συναντήσεις/επιδείξεις επί του 

σκάφους και infotainment), η απτική επικοινωνία θα ενισχύσει τις ειδικές εφαρμογές του οχήματος, όπως 

η απομακρυσμένη οδήγηση, η διμοιρία οχημάτων και η εκπαίδευση οδηγού, επιτρέποντας γρήγορη και 

αξιόπιστη μεταφορά των δεδομένων αισθητήρων μαζί με τις απτικές πληροφορίες που σχετίζονται με την 

οδηγική εμπειρία και τις τροχιές. Πολλά προειδοποιητικά σήματα που βασίζονται σε απτικά (π.χ. ξυπνούν 

νυσταγμένοι οδηγοί ή τραβούν την προσοχή των οδηγών που αποσπούν την προσοχή) έχουν αναπτυχθεί 

και δοκιμαστεί για εφαρμογές αυτοκινήτου για τη βελτίωση της οδηγικής ασφάλειας. Από την άλλη 

πλευρά, το V2X που βασίζεται σε απτική χρήση μπορεί να είναι εξαιρετικά χρήσιμο στους VRU 

παρέχοντάς τους κατάλληλα απτικά σήματα που θα ενισχύσουν την ασφάλεια και τη δραστηριότητά τους. 

Για παράδειγμα, οι Cespedes et al. χρησιμοποίησαν απτικά σήματα για να συνδυάσει την ποδηλασία με 

τη συνεργατική οδήγηση ενώ υποστηρίζει τους ποδηλάτες που κινούνται σε μια διμοιρία. Οι συγγραφείς 

παρατήρησαν ότι το προτεινόμενο σύστημα ενίσχυε την ποδηλατική συμπεριφορά χωρίς να επηρεάζει 

αρνητικά τα επίπεδα συγκέντρωσης. (Carvalho, et al. 2020) 

 

3.1.3. Διεπαφή εγκεφάλου-οχήματος 

Σε ένα όχημα ελεγχόμενο από τον εγκέφαλο (BCV), το όχημα ελέγχεται από το ανθρώπινο μυαλό 

και όχι από οποιαδήποτε φυσική αλληλεπίδραση του ανθρώπου με το όχημα. Για τα άτομα με αναπηρίες, 



 

 

το BCV μπορεί να προσφέρει μεγάλες δυνατότητες για βελτιωμένη ανεξαρτησία παρέχοντας μια 

εναλλακτική διεπαφή για τον έλεγχο των οχημάτων. Από την άλλη πλευρά, η διασύνδεση εγκεφάλου-

οχήματος μπορεί να οδηγήσει σε βελτίωση στη χειροκίνητη οδήγηση προβλέποντας τις ενέργειες του 

οδηγού και ανιχνεύοντας τη δυσφορία. Αν και το τρέχον όραμα είναι για πλήρως αυτοματοποιημένα 

οχήματα, η προσαρμοστικότητα των ανθρώπων θα διαδραματίσει αναντικατάστατο ρόλο στη διαχείριση 

των αβεβαιοτήτων και της πολυπλοκότητας της αυτόνομης οδήγησης. Διατηρώντας τους ανθρώπους στο 

βρόχο, ένα BCV αναμένεται να μετριάσει τους περιορισμούς της αυτόνομης οδήγησης σε δύσκολα και 

αβέβαια περιβάλλοντα, όπως αγροτικές και μη δομημένες περιοχές. Οι τρέχουσες τεχνολογίες ασύρματης 

επικοινωνίας (π.χ. 5G) και υπολογιστών δεν είναι σε θέση να πραγματοποιήσουν το BCV καθώς οι 

υπηρεσίες που σχετίζονται με αλληλεπιδράσεις εγκεφάλου-μηχανής θα απαιτούν ταυτόχρονα εξαιρετικά 

υψηλή αξιοπιστία, εξαιρετικά χαμηλό λανθάνοντα χρόνο και εξαιρετικά υψηλό ρυθμό επικοινωνίας και 

υπολογισμούς εξαιρετικά υψηλής ταχύτητας. Για παράδειγμα, μια χονδρική εκτίμηση της συνολικής 

ζήτησης εγγραφής εγκεφάλου είναι περίπου 100 Gb/s, η μετάδοση των οποίων δεν υποστηρίζεται από τις 

υπάρχουσες ασύρματες τεχνολογίες. Ωστόσο, μέσω της πλήρους φάσης διεπαφής εγκεφάλου-οχήματος 

και τεχνικών ML, το 6G-V2X πρέπει να υποστηρίζει τη μάθηση και να προσαρμόζεται στη συμπεριφορά 

των ανθρώπινων οδηγών. (Liang, et al. 2020) 

Πρόσφατα, η σκοπιμότητα του BCV έχει αποδειχθεί στον ακαδημαϊκό χώρο (π.χ. και ) και από 

την αυτοκινητοβιομηχανία (π.χ. και ). Bi et al. και Fan et al. έχουν δείξει ένα σύστημα επιλογής 

προορισμού οχήματος βασισμένο σε διεπαφή εγκεφάλου-υπολογιστή. Αν και δοκιμάστηκε επιτυχώς υπό 

διαφορετικές συνθήκες, το επί του παρόντος σχεδιασμένο BCV δεν είναι μια επεκτάσιμη λύση, καθώς 

αυτό θα απαιτούσε μια ασύρματη σύνδεση για την υποστήριξη αλληλεπιδράσεων εγκεφάλου-μηχανής με 

υψηλή κάλυψη, διαθεσιμότητα, ταχύτητα και χαμηλή καθυστέρηση για την παροχή αξιοπιστίας και 

ασφάλειας για τους τελικούς χρήστες. Οι επικοινωνίες THz μπορούν να είναι μια πιθανή λύση για να 

επιτρέψουν τη διασύνδεση εγκεφάλου-οχήματος υψηλής απόδοσης και χαμηλής καθυστέρησης. Πρέπει 

να εισαχθούν και να ποσοτικοποιηθούν θεμελιωδώς διαφορετικές μετρήσεις απόδοσης για να 

καταγραφούν τα φυσιολογικά χαρακτηριστικά και στη συνέχεια να αντιστοιχιστούν στις συμβατικές 

μετρήσεις ασύρματης ποιότητας υπηρεσίας. Επιπλέον, απαιτούνται εκτεταμένα πειράματα στον 

πραγματικό κόσμο για να αποδειχθεί η αποτελεσματικότητα των BCV, καθώς οι περισσότερες από τις 

υπάρχουσες εργασίες σε BCVs έχουν επαληθευτεί μόνο μέσω προσομοίωσης. (Liang, et al. 2020) 

3.1.4. Βασισμένο σε Blockchain V2X 



 

 

Η ευρεία ανάπτυξη των δικτύων V2X βασίζεται σε μεγάλο βαθμό στη σημαντικά ενισχυμένη 

ασφάλεια για μεγάλης κλίμακας διάδοση μηνυμάτων και έλεγχο ταυτότητας οχημάτων. Η εξέταση για 

αυτό επιβάλλει νέους περιορισμούς για την κατανομή πόρων σε δίκτυα V2X. Για παράδειγμα, τα κρίσιμα 

για την αποστολή μηνύματα θα πρέπει να διαθέτουν εξαιρετικά ανθεκτική ασφάλεια για την αντιμετώπιση 

πιθανών κακόβουλων επιθέσεων ή παρεμβολών, ενώ οι υπηρεσίες δεδομένων πολυμέσων ενδέχεται να 

απαιτούν μόνο ελαφριά ασφάλεια λόγω μεγάλου όγκου δεδομένων. Αυτοί οι δύο τύποι απαιτήσεων 

ασφαλείας οδηγούν σε διαφορετικές δομές πλαισίου, στρατηγικές δρομολόγησης/αναμετάδοσης και 

προσεγγίσεις κατανομής ισχύος/φάσματος. Το 6G-V2X μπορεί να υιοθετήσει ένα σύστημα blockchain 

που θεωρείται ως μια τεχνολογία αναστάτωσης για ασφαλείς αποκεντρωμένες συναλλαγές που 

περιλαμβάνουν πολλά μέρη. Σε σύγκριση με τις παραδοσιακές τεχνικές ασφάλειας και απορρήτου, η 

χρήση του blockchain μπορεί να παρέχει ένα ευρύ φάσμα βελτιωμένων υπηρεσιών ασφάλειας και 

απορρήτου χωρίς να απαιτεί τρίτους. Μέσω της εγγενώς κατανεμημένης τεχνολογίας ledger του 

blockchain, η επικοινωνία 6G-V2X μπορεί να εκτελέσει κατανεμημένη διαχείριση ασφάλειας, 

εκφορτώνοντας ορισμένες εργασίες με φορητό υπολογισμό cloud/edge/fog και αποθήκευση 

περιεχομένου στην κρυφή μνήμη. Μια λύση ασφαλείας που βασίζεται σε blockchain (π.χ. έξυπνο 

συμβόλαιο ή μηχανισμός συναίνεσης) στο 6G-V2X αναμένεται όχι μόνο να επιτρέπει την επαλήθευση 

της γνησιότητας ενός μηνύματος αλλά και να διατηρεί το απόρρητο του αποστολέα, . Επιπλέον, τα 

χαρακτηριστικά των blockchains παρουσιάζουν ενδιαφέρον για τη διαχείριση του μη αδειοδοτημένου 

φάσματος, το οποίο επιτρέπει σε διαφορετικούς χρήστες να μοιράζονται το ίδιο φάσμα. Το 6G-V2X 

μπορεί επίσης να χρησιμοποιεί μια προσέγγιση κοινής χρήσης φάσματος που βασίζεται σε blockchain, η 

οποία έχει τη δυνατότητα να παρέχει ασφαλή, πιο έξυπνη, χαμηλού κόστους και εξαιρετικά 

αποτελεσματική αποκεντρωμένη κοινή χρήση φάσματος. (Renzo, et al. 2020) 

Ενώ έχουν γίνει αρκετές προσπάθειες για την υλοποίηση ενός δικτύου επικοινωνίας που βασίζεται 

σε blockchain, η άμεση υιοθέτηση της υπάρχουσας τεχνολογίας blockchain δεν είναι κατάλληλη για ένα 

σενάριο επικοινωνίας V2X λόγω των δυναμικών χαρακτηριστικών του δικτύου και των απαιτήσεων 

επεξεργασίας δεδομένων σε πραγματικό χρόνο. Παρά το μεγάλο δυναμικό του blockchain να επιτρέψει 

βελτιωμένη ασφάλεια και διαχείριση δικτύου, η ίδια η τεχνολογία πάσχει από υψηλό λανθάνοντα χρόνο 

και, ως εκ τούτου, πρέπει να αναπτυχθούν νέοι αλγόριθμοι blockchain με εξαιρετικά χαμηλό λανθάνοντα 

χρόνο προτού εφαρμοστούν στο 6G-V2X. Η περιορισμένη απόδοση και η επεκτασιμότητα της τρέχουσας 

τεχνολογίας blockchain είναι επίσης σημαντικά ανοιχτά προβλήματα που απαιτούν ενδελεχή έρευνα. 

(Renzo, et al. 2020) 



 

 

3.1.5. Terahertz-Assisted V2X Δίκτυα 

Η επικοινωνία THz, η οποία λειτουργεί σε ζώνες THz (0,1–10 THz), θεωρείται μια πολλά 

υποσχόμενη προσέγγιση για την ανακούφιση του ολοένα και πιο συμφορημένου φάσματος, σε 

χαμηλότερες συχνότητες. Αξιοποιώντας τη διαθεσιμότητα του εξαιρετικά ευρέος εύρους ζώνης, η 

επικοινωνία THz θα είναι σε θέση να παρέχει ρυθμούς μετάδοσης που κυμαίνονται από εκατοντάδες 

gigabit ανά δευτερόλεπτο έως αρκετά terabit ανά δευτερόλεπτο. Μια τέτοια εξαιρετικά υψηλή απόδοση 

θα επιτρέψει μια πληθώρα νέων σεναρίων εφαρμογής V2X, όπως η εξαιρετικά γρήγορη μαζική μεταφορά 

δεδομένων μεταξύ των οχημάτων και οι απτικές επικοινωνίες. Δεδομένου ότι η επικοινωνία THz είναι σε 

θέση να παρέχει ρυθμούς δεδομένων που μοιάζουν με οπτικές ίνες χωρίς την ανάγκη καλωδίων μεταξύ 

πολλαπλών συσκευών σε απόσταση λίγων μέτρων, μπορεί επίσης να χρησιμοποιηθεί σε περιπτώσεις 

χρήσης επί του σκάφους, όπως το σενάριο BCV, όπου εξαιρετικά υψηλή απόδοση και χαμηλή -απαιτείται 

ασύρματη επικοινωνία με καθυστέρηση. (Oubbati, et al. 2020) 

Ενώ το φάσμα THz φέρνει μια σειρά από μοναδικά οφέλη, υπάρχουν πολλές σημαντικές 

προκλήσεις που πρέπει να αντιμετωπιστούν, όπως οι αρχιτεκτονικές πομποδέκτη, τα υλικά, ο σχεδιασμός 

της κεραίας, η μέτρηση διάδοσης, η μοντελοποίηση καναλιών και οι νέες κυματομορφές. Ειδικότερα, 

είναι σημαντικό να χαρακτηρίζεται και να κατανοείται η διάδοση ραδιοφώνου THz σε διαφορετικά 

σενάρια V2X, όπως αυτοκινητόδρομος, αστικός δρόμος και εντός οχήματος. Μία από τις κύριες 

προκλήσεις στο 6G-V2X με τη βοήθεια THz θα είναι η αποτελεσματική χρήση των παραδοσιακών 

κυψελοειδών και νέων ζωνών THz. Ως εκ τούτου, απαιτείται κατάλληλος δυναμικός προγραμματισμός 

πόρων για την εκμετάλλευση των μοναδικών πλεονεκτημάτων τους. Για παράδειγμα, ενώ η επικοινωνία 

THz προσφέρει πολύ υψηλούς ρυθμούς δεδομένων, είναι κατάλληλη μόνο για επικοινωνίες V2X μικρής 

εμβέλειας. Σε αυτήν την περίπτωση, οι πόροι μπορούν να κατανεμηθούν σε ζώνες THz σε αυτούς τους 

πομπούς με δέκτες σε μικρή εμβέλεια. Σημειώστε ότι οι κατάλληλα σχεδιασμένες τεχνικές αναμετάδοσης 

ή IRS (όπως γίνεται στο ) μπορούν να αποτελέσουν πιθανές λύσεις για την επέκταση της κάλυψης των 

επικοινωνιών V2X που βασίζονται σε TH. (Oubbati, et al. 2020) 

 

3.1.6. Υποστήριξη Κβαντικών Υπολογιστών V2X 

Ο κβαντικός υπολογισμός θεωρείται μια από τις επαναστατικές τεχνολογίες για γενικές ασύρματες 

επικοινωνίες 6G σε μια σειρά από σημαντικές εργασίες. Ωστόσο, η ανάπτυξη πρακτικών συστημάτων 

κβαντικών υπολογιστών και επικοινωνιών είναι στα σπάργανα και οι πρακτικές λύσεις μπορεί να είναι 



 

 

αρκετά μακριά. Ως εκ τούτου, ο κβαντικός υπολογισμός και οι επικοινωνίες ενδέχεται να διαδραματίσουν 

ρόλο προς το τέλος της ανάπτυξης 6G ή ακόμα και πέραν των τεχνολογιών 6G+. Ωστόσο, από τη στιγμή 

που κάποια μορφή κβαντικού υπολογισμού είναι διαθέσιμη για επικοινωνίες 6G, μπορεί να αναμένεται 

να ανοίξει το δρόμο της και σε εφαρμογές V2X. 

Εάν είναι διαθέσιμο, μπορούμε να οραματιστούμε ότι ο κβαντικός υπολογισμός θα προσφέρει 

βελτιωμένη ασφάλεια στις επικοινωνίες V2X. Σημειώστε ότι η ασφάλεια στις επικοινωνίες V2X είναι 

σημαντικά πιο σημαντική από ό,τι στις παραδοσιακές επικοινωνίες, καθώς, για παράδειγμα, μια 

παραβίαση της ασφάλειας σε ένα αυτόνομο όχημα μπορεί να προκαλέσει θανατηφόρα ατυχήματα. Καθώς 

το ασύρματο φάσμα μοιράζεται μεταξύ οχημάτων και άλλων τύπων χρηστών κινητής τηλεφωνίας (π.χ. 

πεζοί), οι επικοινωνίες V2X μπορεί να είναι ευάλωτες σε κακόβουλες επιθέσεις και οι παραδοσιακές 

στρατηγικές κρυπτογράφησης μπορεί να μην είναι επαρκείς. Ο κβαντικός υπολογισμός έχει το εγγενές 

χαρακτηριστικό ασφαλείας της κβαντικής εμπλοκής που δεν μπορεί να κλωνοποιηθεί ή να προσπελαστεί 

χωρίς να παραβιαστεί, καθιστώντας τον κατάλληλη τεχνολογία για τη βελτίωση της ασφάλειας των 

επικοινωνιών 6G-V2X. Επιπλέον, η ασφάλεια του κβαντικού τομέα βασίζεται στο πλαίσιο διανομής 

κβαντικού κλειδιού (QKD) που επιτρέπει τον εντοπισμό οποιασδήποτε κακόβουλης προσπάθειας 

υποκλοπής. Για παράδειγμα, η χρήση της κβαντικής ομοσπονδιακής μάθησης για την ασφαλή εκτέλεση 

εργασιών μάθησης μεταξύ των οχημάτων μπορεί να είναι μια σημαντική περίπτωση χρήσης. (Park, et al. 

2020) 

Εκτός από τη δυνατότητα βελτιωμένης ασφάλειας, η έλευση του κβαντικού υπολογισμού 

υπόσχεται μια ριζικά βελτιωμένη υπολογιστική ικανότητα που προσφέρει σημαντική βελτίωση και 

βελτιστοποίηση των υπηρεσιών 6G-V2X μέσω της γρήγορης εκτέλεσης εξαιρετικά πολύπλοκων και 

χρονοβόρων επί του παρόντος αλγορίθμων βελτιστοποίησης. Για παράδειγμα, η εφαρμογή προηγμένων 

αλγορίθμων ML που απαιτούν επεξεργασία μεγάλων δεδομένων και μαζική εκπαίδευση (π.χ. εύρεση μιας 

βέλτιστης γεωγραφικής διαδρομής με πολλαπλούς στόχους) είναι ένα πολύ δύσκολο έργο. Σε τέτοια 

σενάρια, ο παραδοσιακός υπολογισμός συχνά θυσιάζει τη βελτιστοποίηση, ενώ ο κβαντικός υπολογιστής 

μπορεί να επιτύχει αποτελεσματικά τη βέλτιστη με μειωμένη πολυπλοκότητα. 

Αν και ο κβαντικός υπολογισμός θεωρείται μια πολλά υποσχόμενη τεχνολογία, απαιτείται πολύ 

περισσότερη έρευνα για να μετατραπεί σε μια ευρέως χρησιμοποιήσιμη τεχνολογία προκειμένου να 

αξιοποιηθούν οι δυνατότητές της. Για παράδειγμα, τα τρέχοντα κβαντικά τσιπ υπολογιστών μπορούν να 

λειτουργήσουν μόνο σε εξαιρετικά χαμηλές θερμοκρασίες (κοντά στο μηδέν Kelvin), γεγονός που τα 

κάνει στην καλύτερη περίπτωση να χρησιμοποιηθούν μόνο από την πλευρά της υποδομής οχημάτων. Για 



 

 

να χρησιμοποιηθούν σε οχήματα, απαιτείται σημαντική έρευνα για τη θερμική σταθερότητα των 

κβαντικών τσιπ υπολογιστών. Άλλες θεμελιώδεις προκλήσεις περιλαμβάνουν την ανάπτυξη μεγάλης 

κλίμακας κβαντικών υπολογιστών, τον σχεδιασμό κβαντικών αρχιτεκτονικών ασφαλείας και τον 

χαρακτηρισμό της κατανομής εμπλοκής. (Park, et al. 2020) 

 

 

Εικ. 1. Υβριδικές επικοινωνίες V2X που βασίζονται σε RF-VLC. 

 

 

3.2. Εξελικτικές τεχνολογίες για 6G-V2X 

 

Σε αυτή την ενότητα, παρουσιάζουμε μια σειρά τεχνολογιών που μπορούν να ταξινομηθούν ως 

εξελικτικές. Ενώ έχουν φτάσει σε μια ορισμένη ωριμότητα λόγω εκτεταμένης έρευνας, δοκιμών και 

ανάπτυξης στο παρελθόν, απαιτούνται σημαντική περαιτέρω ανάπτυξη και δοκιμές για την προσαρμογή 

τους ώστε να ανταποκριθούν στις νέες προκλήσεις και απαιτήσεις στο 6G-V2X. (Phan, et al. 2019) 

 

3.2.1. Υβριδικό σύστημα RF-VLC V2X  

Στο 6G-V2X, αναμένεται ότι το όχημα και οι επιβάτες του θα εξυπηρετούνται με εξαιρετικά 

υψηλούς ρυθμούς μετάδοσης δεδομένων και με εξαιρετικά χαμηλό λανθάνοντα χρόνο. Ωστόσο, αυτή η 

δυνατότητα ενδέχεται να μην είναι εφικτή με την αυτόνομη επικοινωνία V2X που βασίζεται σε 

ραδιοσυχνότητες (RF), καθώς η συμβατική επικοινωνία οχημάτων που βασίζεται σε ραδιοσυχνότητες 

συχνά υποφέρει από υψηλές παρεμβολές, μεγάλο λανθάνοντα χρόνο και χαμηλούς ρυθμούς παράδοσης 



 

 

πακέτων σε σενάρια υψηλής πυκνότητας. Μια εναλλακτική προσέγγιση μπορεί να είναι ο συνδυασμός 

επικοινωνιών V2X που βασίζονται σε RF και VLC, όπου, μαζί με τα ραδιοκύματα, το ορατό φως μπορεί 

να χρησιμοποιηθεί ως μέσο επικοινωνίας σε δίκτυα οχημάτων. Ένα υβριδικό σενάριο επικοινωνίας V2X 

που βασίζεται σε RF-VLC παρουσιάζεται στην Εικ. 1. Ο εξαιρετικά υψηλός ρυθμός δεδομένων (δυνητικά 

έως 100 Gb/s) που επιτυγχάνεται με δίοδο εκπομπής φωτός (LED) ή δίοδο λέιζερ (LD) VLC και εγγενή 

χαρακτηριστικά (όπως χαμηλή κατανάλωση ενέργειας, ενισχυμένη ασφάλεια και αντιηλεκτρομαγνητικές 

παρεμβολές) καθιστούν την τεχνολογία VLC ιδανική υποψήφια για μελλοντικά ITS. Επιπλέον, ένα 

σύστημα επικοινωνίας V2X που βασίζεται σε VLC θα απαιτεί ελάχιστο κόστος εγκατάστασης, καθώς το 

V2X που βασίζεται σε VLC μπορεί να εφαρμοστεί χρησιμοποιώντας τα υπάρχοντα LED/LD στους 

προβολείς οχημάτων ή προεγκατεστημένα φώτα δρόμου/σηματοδότη. (Phan, et al. 2019) 

Στα δίκτυα V2X, το VLC μπορεί να χρησιμοποιηθεί κυρίως στα ακόλουθα τρία σενάρια: 

επικοινωνία V2V μέσω προβολέων/οπίσθιων φώτων, επικοινωνία V2X μέσω φωτεινών σηματοδοτών και 

επικοινωνία V2X μέσω φώτων δρόμου. Σημειώστε ότι τα φανάρια/φώτα του δρόμου μπορούν να 

χρησιμοποιηθούν για τη δημιουργία συνδέσεων οπισθοδρόμησης μεταξύ τους χρησιμοποιώντας 

συνεκτικές οπτικές επικοινωνίες ελεύθερου χώρου. Εκτός από τη βελτίωση του ρυθμού δεδομένων, το 

VLC μπορεί να ενισχύσει την απόδοση των δικτύων V2X εξαλείφοντας τους περιορισμούς των 

παραδοσιακών επικοινωνιών V2X που βασίζονται σε RF. Για παράδειγμα, παρουσία σκίασης μεγάλων 

οχημάτων, η επικοινωνία V2V που βασίζεται σε RF υποφέρει από σοβαρή πτώση πακέτων λόγω μεγάλης 

απώλειας διαδρομής και σύγκρουσης πακέτων. Σε αυτό το σενάριο, το όχημα εκπομπής μπορεί να 

επικοινωνήσει με το μεγάλο όχημα μέσω VLC και, στη συνέχεια, το μεγάλο όχημα μπορεί να 

αναμεταδώσει τα μηνύματα στα οχήματα στη σκιώδη περιοχή. Ομοίως, χρησιμοποιώντας VLC, τα φώτα 

κυκλοφορίας/δρόμων μπορούν επίσης να χρησιμοποιηθούν στις αστικές διασταυρώσεις για τη μετάδοση 

των μηνυμάτων για τη διευκόλυνση της επικοινωνίας μεταξύ οχημάτων από κάθετους δρόμους, όπου η 

παραδοσιακή επικοινωνία V2V που βασίζεται σε RF συχνά υποφέρει από σοβαρή απώλεια πακέτων. 

Σημειώστε ότι, ενώ οι λύσεις που βασίζονται σε ραδιοσυχνότητες (π.χ. αναμετάδοση μεγάλου οχήματος 

ή μονάδας δρόμου (RSU)) για τα παραπάνω προβλήματα μελετώνται στη βιβλιογραφία, τέτοιες λύσεις 

μπορεί να προκαλέσουν σοβαρές παρεμβολές στα σενάρια υψηλής πυκνότητας λόγω της 

ραδιοσυχνότητας. 

Παρόλο που έχει διεξαχθεί εκτενής έρευνα για την επικοινωνία V2X που βασίζεται σε VLC την 

τελευταία δεκαετία, το VLC δεν έχει συμπεριληφθεί στο πρότυπο 5G-V2X. Πολλά ανοιχτά ζητήματα 

πρέπει ακόμη να επιλυθούν για την ενεργοποίηση του υβριδικού RF-VLC V2X. Αυτά περιλαμβάνουν τη 



 

 

διαλειτουργικότητα μεταξύ τεχνολογιών VLC και RF και ζητήματα ανάπτυξης. Σε ένα εξωτερικό 

περιβάλλον, η απόδοση του VLC υποβαθμίζεται λόγω των παρεμβολών που προκαλούνται από φυσικές 

και τεχνητές πηγές φωτός. Από την άλλη πλευρά, η ισχύς του λαμβανόμενου σήματος στο VLC μπορεί 

να ποικίλλει δραματικά λόγω της κινητικότητας των οχημάτων. Ως εκ τούτου, οι παρεμβολές που 

προκαλούνται από τον φωτισμό περιβάλλοντος και οι παραλλαγές καναλιών που προκαλούνται από την 

κινητικότητα πρέπει να αντιμετωπιστούν σωστά πριν από την ανάπτυξη του VLC σε συστήματα 6G-V2X. 

(Phan, et al. 2019) 

3.2.2. Μη-ορθογώνια πολλαπλή πρόσβαση μεγάλης κλίμακας 

Το 6G-V2X θα απαιτήσει τεράστια συνδεσιμότητα για έγκαιρη, αξιόπιστη, απρόσκοπτη και 

πανταχού παρούσα ανταλλαγή μηνυμάτων V2X. Αυτό γίνεται για να επιτρέπεται στα συνδεδεμένα 

οχήματα να αισθάνονται συνεχώς και να αλληλοεπιδρούν με τα περιβάλλοντα για πλήρη επίγνωση της 

κατάστασης και, ως εκ τούτου, σημαντικά βελτιωμένη ασφάλεια. Μια βασική τεχνολογία που επιτρέπει 

στα δίκτυα 6G-V2X να πληρούν αυτές τις απαιτήσεις είναι η NOMA. Σε σύγκριση με τα παραδοσιακά 

σχήματα OMA, το NOMA επιτρέπει σε πολλούς χρήστες να χρησιμοποιούν ταυτόχρονα πόρους χρόνου 

και συχνότητας τόσο για τυχαία πρόσβαση όσο και για πολυπλεξία. Υπάρχουν δύο κύριοι τύποι NOMA: 

NOMA τομέα ισχύος και NOMA τομέας κωδικών, όπως το SCMA, και πολλαπλή πρόσβαση εξάπλωσης 

πόρων, όπου πολλοί χρήστες διαχωρίζονται από διαφορετικά επίπεδα ισχύος και διαφορετικά βιβλία 

κωδικών/ακολουθίες, αντίστοιχα. Τα τελευταία χρόνια, το NOMA έχει προταθεί για πρόσβαση χωρίς 

επιχορήγηση για την επίτευξη μαζικής συνδεσιμότητας εξαιρετικά χαμηλής καθυστέρησης, 

επιτυγχάνοντας παράλληλα ανώτερη απόδοση φάσματος. (Gurtov 2018) 

Στην πραγματικότητα, το NOMA μπορεί να είναι ένα ισχυρό συμπλήρωμα σε άλλες 

προαναφερθείσες τεχνολογίες ενεργοποίησης 6G-V2X για χρήση τόσο σε επικοινωνίες V2V όσο και σε 

V2I. Για παράδειγμα, το NOMA μπορεί να χρησιμοποιηθεί για κατανεμημένο αυτόνομο προγραμματισμό 

V2V, όπου τα συνδεδεμένα οχήματα πρέπει να αντιμετωπίσουν το κανάλι ελέγχου τυχαίας πρόσβασης 

για να κρατήσουν πόρους για μεταδόσεις πακέτων δεδομένων. Σε μεγάλης κλίμακας δίκτυα 6G-V2X, το 

κανάλι ελέγχου με παραδοσιακά σχήματα τυχαίας πρόσβασης μπορεί να είναι κορεσμένο, οδηγώντας σε 

σοβαρές συγκρούσεις στα πακέτα εκχώρησης προγραμματισμού και σημαντική απώλεια αξιοπιστίας των 

πακέτων δεδομένων. Με την εφαρμογή του NOMA (π.χ. SCMA) για τα κανάλια ελέγχου, οι συγκρούσεις 

των πακέτων προγραμματισμού μπορούν να μειωθούν σημαντικά και η αξιοπιστία των πακέτων 

δεδομένων μπορεί, επομένως, να βελτιωθεί. Το NOMA μπορεί επίσης να εφαρμοστεί σε δίκτυα μεγάλης 



 

 

κλίμακας 6G-V2X για την επίτευξη αποτελεσματικής μετάδοσης πακέτων δεδομένων. Αυτό απαιτεί 

πολλαπλούς τρόπους επικοινωνίας, όπως unicast και multicast, οι οποίοι έχουν προστεθεί για 

επικοινωνίες V2X (επιπλέον της εκπομπής) από την έκδοση 15. Αυτοί οι πολλαπλοί τρόποι επικοινωνίας 

ανοίγουν το δρόμο για την εφαρμογή του NOMA, όπου τα πακέτα εκπομπής μπορούν να υπερτίθενται με 

unicast ή multicast πακέτα που στοχεύουν πολύ κοντά γειτονικά οχήματα. Σε αυτό το σενάριο, ο τομέας 

ισχύος NOMA, στον οποίο ένα μεγάλο μέρος της ισχύος μετάδοσης κατανέμεται σε πακέτα εκπομπής 

και το υπόλοιπο για πακέτα unicast ή multicast, μπορεί να χρησιμοποιηθεί. (Gurtov 2018) 

Παρά τις σημαντικές ερευνητικές προσπάθειες τόσο από τον ακαδημαϊκό κόσμο όσο και από τη 

βιομηχανία, ωστόσο, το NOMA δεν έχει υιοθετηθεί στο 5G NR καθώς δεν έχει επιτευχθεί συναίνεση στο 

3GPP. Ενώ έχουν αναφερθεί υπάρχουσες ερευνητικές εργασίες σχετικά με τις εφαρμογές του NOMA σε 

δίκτυα V2X, επικεντρώνονται κυρίως στις συνδέσεις V2I και στην κεντρική κατανομή πόρων. Πολλά 

προβλήματα του ΝΟΜΑ παραμένουν ανοιχτά. Για παράδειγμα, πώς να συντονίσετε αποτελεσματικά και 

να προγραμματίσετε διαφορετικούς χρήστες για εκπομπές NOMA ώστε να συνυπάρχουν με τις τρέχουσες 

επικοινωνίες OMA (π.χ. πολλαπλή πρόσβαση με ορθογώνια διαίρεση συχνότητας); Πώς να σχεδιάσετε 

ένα εξαιρετικά ευέλικτο και επεκτάσιμο σχήμα NOMA που μπορεί να επιτύχει μια ισορροπία μεταξύ του 

παράγοντα υπερφόρτωσης, της αξιοπιστίας και της δικαιοσύνης των χρηστών; Πώς να σχεδιάσετε 

πρακτικό και αποτελεσματικό NOMA μεγάλης κλίμακας για εφαρμογές συνδεδεμένων και αυτόνομων 

οχημάτων (CAV), ειδικά σε σενάρια κατανεμημένου δικτύου V2V; (Gurtov 2018) 

3.2.3. Διερεύνηση τεχνολογιών πολλαπλής ραδιοπρόσβασης 

Η εκμετάλλευση του φάσματος υψηλότερων συχνοτήτων στην περιοχή mmWave και THz είναι 

ζωτικής σημασίας για την επίτευξη των KPI 6G (π.χ., ρυθμοί δεδομένων terabit ανά δευτερόλεπτο, 

δισεκατομμύρια συνδεδεμένες συσκευές και υποχιλιοστά του δευτερολέπτου καθυστέρησης πρόσβασης). 

Οι πλούσιοι πόροι συχνοτήτων στις ζώνες mmWave και THz μπορούν να παρέχουν μεγαλύτερο εύρος 

ζώνης (π.χ. multigigabits και δεκάδες gigahertz για mmWave και THz, αντίστοιχα) από αυτόν που είναι 

διαθέσιμος στα κάτω των 6 GHz, το οποίο είναι ιδιαίτερα συμφορημένο στα υπάρχοντα κυψελωτά 

συστήματα. Αυτοί οι πλούσιοι πόροι συχνότητας απαιτούνται για την ενεργοποίηση υψηλών ρυθμών 

δεδομένων και χαμηλής καθυστέρησης για επικοινωνίες 6G-V2X. Έχει διεξαχθεί εκτενής έρευνα για τη 

μελέτη των επικοινωνιών 5G mmWave που βασίζονται σε υποδομές, όπως η μοντελοποίηση καναλιών 

και η μαζική διαμόρφωση δέσμης πολλαπλών εισόδων-πολλαπλών εξόδων (MIMO). Ωστόσο, οι 

επικοινωνίες V2X σε ζώνες συχνοτήτων mmWave και THz υποφέρουν από υπερβολική απώλεια 



 

 

διάδοσης και ευαισθησία σε μπλοκάρισμα από εμπόδια όπως οχήματα και κτίρια. Επιπλέον, οι πολύ 

μικρότερες κυψέλες στις ζώνες mmWave και THz ενδέχεται να αυξήσουν σημαντικά τις συχνότητες των 

μεταβιβάσεων. Αυτά τα προβλήματα καθιστούν δύσκολο για τα συστήματα επικοινωνίας mmWave και 

THz να παρέχουν τα σχετικά QoS που απαιτούνται για τις αναμενόμενες προηγμένες εφαρμογές V2X. 

Προβλέπεται ότι θα χρειαστούν τεχνολογίες πολυ-ραδιοπρόσβασης με υπό-6 GHz, mmWave και/ή THz 

για να συνεργαστούν σε μελλοντικά δίκτυα 6G-V2X. Για παράδειγμα, ενώ τα ραδιόφωνα mmWave και 

THz θα παρέχουν επιπλέον εύρος ζώνης και χωρητικότητα σε δίκτυα 6G-V2X, τα ραδιόφωνα κάτω των 

6 GHz είναι κρίσιμα για τη δυνατότητα μεγάλης εμβέλειας επικοινωνίας και τη σταθερότητα 

συνδεσιμότητας. (Gurtov 2018) 

Υπάρχουν πολλές προκλήσεις που πρέπει να αντιμετωπιστούν για την αποτελεσματική χρήση των 

τεχνολογιών πολυραδιοπρόσβασης. Από την οπτική γωνία των επικοινωνιών mmWave και THz V2X, η 

υπερβολική απώλεια διάδοσης και το μπλοκάρισμα σήματος απαιτούν τη χρήση κατευθυντικής 

μορφοποίησης δέσμης. Η κατευθυντική συνδεσιμότητα καθιστά τη λειτουργία V2V με ραδιόφωνα 

mmWave ή/και THz πολύ προκλητική για οχήματα με υψηλές ταχύτητες κίνησης. Η επικοινωνία μεταξύ 

δύο οχημάτων μέσω μιας ζεύξης mmWave, συμπεριλαμβανομένου του φυσικού καναλιού και των 

επικοινωνιών του mmWave για V2V, έχει μελετηθεί. Ωστόσο, οι προκλήσεις που εισάγουν τα mmWave 

και THz στο επίπεδο MAC λόγω των επικοινωνιών διαμόρφωσης δέσμης παραμένουν σε μεγάλο βαθμό 

ανοιχτές για δίκτυα 6G V2V. Απαιτούνται νέα σχήματα συντονισμού και συνεργασίας μεταξύ αυτών των 

τεχνολογιών πρόσβασης πολλαπλών ραδιοφώνων προκειμένου να αντιμετωπιστούν οι προκλήσεις του 

επιπέδου MAC, όπως η γρήγορη ρύθμιση παραμέτρων ζεύξης και διαχείριση δέσμης, η πρόσβαση 

καναλιού βάσει διαμάχης, ο αυτόνομος προγραμματισμός πλευρικών συνδέσμων, ο κατανεμημένος 

έλεγχος συμφόρησης και η διαχείριση παρεμβολών στο MAC στρώμα. Επιπλέον, η χρήση του IRS σε 

συνδυασμό με υψηλές συχνότητες αξίζει μια στενή έρευνα, καθώς έχει τη δυνατότητα να βοηθήσει στην 

ανακούφιση ορισμένων από αυτές τις προκλήσεις. (Gurtov 2018) 

 

3.2.4. Προηγμένη κατανομή πόρων  

Η διαχείριση ραδιοφωνικών πόρων (RRM) θα διαδραματίσει κρίσιμο ρόλο στα δίκτυα 6G-V2X, 

ειδικά για την παροχή του QoS που απαιτείται από προηγμένες εφαρμογές V2X. Οι σταθμοί βάσης 

αναλαμβάνουν συνήθως την κύρια ευθύνη για το RRM στα τρέχοντα κυψελωτά δίκτυα V2X, τα οποία 

έχουν μελετηθεί ευρέως στη βιβλιογραφία. Ωστόσο, υπάρχουν αρκετές σημαντικές προκλήσεις για το 

RRM σε δίκτυα 6G-V2X. Όπως αναφέρθηκε προηγουμένως, τα δίκτυα 6G-V2X πιθανότατα θα 



 

 

χρειαστούν τεχνολογίες πολλαπλών ραδιοφώνων για να προσφέρουν την αναμενόμενη QoS. Οι πόροι 

των διαφορετικών τεχνολογιών θα πρέπει να ληφθούν υπόψη στη λήψη αποφάσεων RRM. Απαιτούνται 

λύσεις που χρησιμοποιούν έξυπνα τα χαρακτηριστικά διαφορετικών τεχνολογιών (π.χ. υψηλότερος 

ρυθμός για mmWave και καλύτερη αξιοπιστία για κάτω των 6 GHz). Επιπλέον, οι περισσότερες 

τρέχουσες προσεγγίσεις RRM στη βιβλιογραφία χρησιμοποιούν είτε σταθερούς κανόνες, αναλυτικά 

μοντέλα ή εποπτευόμενη μάθηση σε σχετικά χαμηλές διαστάσεις σενάρια. Ωστόσο, η υπάρχουσα έρευνα 

5G RRM έχει επικεντρωθεί κυρίως σε επικοινωνίες που βασίζονται σε υποδομές. Η αναμενόμενη 

διάσταση του προβλήματος θα αυξηθεί σημαντικά για τα δίκτυα 6G-V2X, εν μέρει λόγω της ανάπτυξης 

mmWave και της συνύπαρξης πολλαπλών περιπτώσεων χρήσης V2X με πρόσθετες άμεσες επικοινωνίες 

V2V και λειτουργίες λειτουργίας αυτόνομου ελέγχου πόρων. Επιπλέον, η ταχέως κινούμενη φύση των 

δικτύων V2X και οι αυστηρές απαιτήσεις QoS που πρέπει να πληρούνται για την υποστήριξη προηγμένων 

περιπτώσεων χρήσης V2X καθιστούν τα προβλήματα RRM πιο προκλητικά. (Phan, et al. 2019) 

Προκειμένου να αντιμετωπιστούν οι παραπάνω προκλήσεις υποστήριξης τεχνολογιών πολλαπλών 

ραδιοφώνων και αυξημένης πολυπλοκότητας αλγορίθμων, απαιτούνται προηγμένα σχήματα κατανομής 

πόρων, τα οποία θα μπορούσαν να κατασκευαστούν με την υποστήριξη της επίγνωσης του περιβάλλοντος 

και του σχεδιασμού πολλαπλών επιπέδων. Μπορεί να δημιουργηθεί ένα υβριδικό πλαίσιο RRM, στο 

οποίο τόσο οι αποκλειστικοί ραδιοφωνικοί πόροι όσο και μια κοινή ομάδα πόρων εκχωρούνται στα 

συνδεδεμένα οχήματα για επικοινωνίες V2V και V2I. Οι αποκλειστικοί ραδιοφωνικοί πόροι για τα 

μεμονωμένα CAV διασφαλίζουν ότι ένα βασικό αλλά κρίσιμο επίπεδο QoS είναι εγγυημένο για διάφορες 

εφαρμογές CAV. Οι κοινόχρηστες δεξαμενές πόρων παρέχονται στη συνέχεια για να εξυπηρετούν με 

ευελιξία την προσωρινή απώλεια συνδέσεων mmWave ή THz και να προσαρμόζονται στις ταχέως 

μεταβαλλόμενες συνθήκες δικτύου. Η κατανομή μπορεί να προσαρμοστεί προσαρμοστικά σύμφωνα με 

την ανατροφοδότηση QoS και το πλαίσιο. Η επίγνωση του πλαισίου του συστήματος επικοινωνίας και 

του περιβάλλοντος οδήγησης θα μπορούσε να είναι καθοριστικής σημασίας για τη σχεδίαση πολλαπλών 

επιπέδων λύσεων RRM. Για να αντιμετωπιστεί η πολύ μεγάλη πολυπλοκότητα του χώρου δράσης και του 

χρόνου των προβλημάτων ελέγχου RRM και QoS, θα πρέπει να σχεδιαστούν κατανεμημένες έξυπνες 

λύσεις σε multiradios που είναι σε θέση να κατανείμουν δυναμικά μπλοκ πόρων (RB) και ισχύ σύμφωνα 

με το υβριδικό πλαίσιο RRM. Η ενισχυτική μάθηση (RL) θα μπορούσε να εφαρμοστεί για το σχεδιασμό 

τέτοιων έξυπνων λύσεων. (Phan, et al. 2019) 

 

3.2.5. Νέο σχέδιο Multicarrier  



 

 

Το 6G θα πρέπει να παρέχει εξαιρετικά αξιόπιστες επικοινωνίες V2X υψηλής ταχύτητας σε 

περιβάλλοντα υψηλής κινητικότητας. Τα συνδεδεμένα οχήματα και τα τρένα υψηλής ταχύτητας, που 

κινούνται με ταχύτητες 1000 km/h ή ακόμη υψηλότερες, θα επικοινωνούν μεταξύ τους και με το 

περιβάλλον, συμπεριλαμβανομένων διαφόρων αισθητήρων, κόμβων υποδομής (π.χ. RSU, σταθμούς 

βάσης και ρομπότ), δορυφόρους - Lites και το internet cloud. Τέτοιες υψηλές ταχύτητες μπορεί να 

οδηγήσουν σε σημαντικά μειωμένο χρόνο συνοχής καναλιού και ως αποτέλεσμα, οι συντελεστές 

εξασθένισης του καναλιού οχήματος μεταβάλλονται γρήγορα χρονικά. Λαμβάνοντας υπόψη τις 

επιπτώσεις του μεγάλου Doppler και της διάδοσης πολλαπλών διαδρομών, απαιτείται καινοτομία για την 

αντιμετώπιση της αυξημένης παρεμβολής που βλέπει ο δέκτης. Τόσο στο LTE όσο και στο 5G NR, το 

OFDM και οι παραλλαγές του υιοθετούνται για μεταδόσεις υψηλής ταχύτητας, . Παρόλα αυτά, το OFDM 

είναι πολύ ευαίσθητο στο φαινόμενο Doppler, το οποίο μπορεί να καταστρέψει την ορθογωνικότητα 

πολλαπλών φορέων και να οδηγήσει σε αυξημένες ποσότητες παρεμβολών μεταξύ φορέων και 

παρεμβολών παρεμβολών. Για να ξεπεραστεί αυτό το μειονέκτημα, ορισμένες προηγμένες κυματομορφές 

πολλαπλών φορέων μπορεί να είναι εξαιρετικοί υποψήφιοι για 6G V2X. Μια πολλά υποσχόμενη 

κυματομορφή πολλαπλών φορέων είναι ο πολυφορέας φίλτρου (FBMC), ο οποίος απολαμβάνει αυστηρό 

περιορισμό φάσματος και σχετικά ισχυρή ανθεκτικότητα στις μετατοπίσεις συχνότητας φέροντος και στις 

διασπορές Doppler. Αυτά τα πλεονεκτήματα δίνουν στο FBMC μια μεγάλη δυνατότητα για την 

υποστήριξη ποικίλων περιπτώσεων σύγχρονων χρήσεων όπου η ευέλικτη κατανομή χρόνου-συχνότητας 

απαιτούνται ιδιαίτερα. (Hu, et al. 2021) 

Πρόσφατα, ο ορθογώνιος χώρος χρόνου-συχνότητας (OTFS) αναδείχθηκε ως ένα αποτελεσματικό 

σχήμα πολλαπλών φορέων διασπείροντας κάθε σύμβολο πληροφοριών σε μια δισδιάστατη συνάρτηση 

ορθογώνιας βάσης που εκτείνεται σε ολόκληρο τον τομέα χρόνου-συχνότητας. Κατ' αρχήν, το OTFS είναι 

ικανό να μετατρέπει ένα χρονικά μεταβαλλόμενο κανάλι πολλαπλών διαδρομών σε μια σχετικά στατική 

εικόνα καθυστέρησης-Doppler των συστατικών ανακλαστήρων. Η δισδιάστατη συνάρτηση βάσης στο 

OTFS, που ονομάζεται διακριτός συμπλεκτικός μετασχηματισμός Fourier (DSFT), είναι ουσιαστικά 

ορθογώνιος μετασχηματισμός προκωδικοποίησης για να συλλέξει το κέρδος ποικιλομορφίας από τους 

τομείς του χρόνου, της συχνότητας και του χώρου. Έτσι, θα ήταν ενδιαφέρον να διερευνήσουμε νέους 

μετασχηματισμούς πολλαπλών φορέων με αναφορά στο OTFS για βελτιωμένη απόδοση σε περιβάλλοντα 

υψηλής κινητικότητας. Επιπλέον, οι υπάρχουσες μελέτες NOMA επικεντρώνονται κυρίως στην 

εφαρμογή του για μαζικές επικοινωνίες τύπου μηχανής με εκπομπές χαμηλής κινητικότητας και χαμηλής 

ταχύτητας. Για την παροχή εξαιρετικά αξιόπιστης μαζικής συνδεσιμότητας υψηλής ταχύτητας 



 

 

(οδηγούμενη από επαυξημένη πραγματικότητα/εικονική πραγματικότητα (AR/VR) και αυτόνομη 

οδήγηση), είναι επίσης πολλά υποσχόμενη η μελέτη της ενοποίησης του NOMA (π.χ. SCMA) και του 

OTFS (ή των παραλλαγών του) για να εκμεταλλευτούν τα οφέλη αυτών των δύο διασπαστικών τεχνικών. 

(Hu, et al. 2021) 

 

3.2.6. UAV-/Satellite-Assisted V2X 

Λόγω της εγγενούς ιδιότητας της κάλυψης ευρείας περιοχής, τα UAV μπορούν να 

χρησιμοποιηθούν ως εναέρια σημεία ραδιοπρόσβασης στο δίκτυο 6G-V2X. Τα UAV μπορούν να 

παρέχουν διαφορετικούς τύπους υπηρεσιών για χρήστες οχημάτων, όπως αναμετάδοση, προσωρινή 

αποθήκευση και υπολογισμό. Ιδιαίτερα, σε ένα εξαιρετικά πυκνό περιβάλλον οχημάτων, τα UAV 

μπορούν να συνεργαστούν με τους στατικούς κόμβους υποδομής δικτύου (δηλαδή τους σταθμούς βάσης) 

στη διαχείριση του ασύρματου δικτύου για να βελτιώσουν την εμπειρία του χρήστη. Λόγω της σχεδόν 

απεριόριστης τρισδιάστατης κίνησής τους, τα UAV μπορούν να προσφέρουν έναν αριθμό μοναδικών 

εφαρμογών V2X ως ιπτάμενοι πράκτορες, όπως: 1) παροχή εκ των προτέρων αναφοράς οδικού 

ατυχήματος πριν από την άφιξη μιας ομάδας διάσωσης. 2) Παρακολούθηση τροχαιακών παραβιάσεων 

για να βοηθήσει τις υπηρεσίες επιβολής του νόμου και 3) εκπομπή προειδοποίησης σχετικά με οδικούς 

κινδύνους που συνέβησαν σε περιοχή που δεν είναι προεξοπλισμένη με RSU. Παρά τις σημαντικές 

προόδους στην τεχνολογία UAV, υπάρχουν αρκετές προκλήσεις στον τομέα των συστημάτων V2X με 

δυνατότητα UAV. Για παράδειγμα, είναι εξαιρετικά δύσκολο να διατηρηθεί αξιόπιστη και υψηλής 

ταχύτητας ασύρματη επικοινωνία μεταξύ UAV και οχημάτων εδάφους, καθώς η κινητικότητα τόσο των 

UAV όσο και των επίγειων οχημάτων θα οδηγήσει σε εξαιρετικά δυναμικά χαρακτηριστικά καναλιού. 

Ενώ αναμένονται συνδέσεις οπτικής επαφής για κανάλια οχημάτων εδάφους UAV, οι συστηματικές 

μετρήσεις και η μοντελοποίηση τέτοιων καναλιών είναι ακόμη σε εξέλιξη. (Lu, et al. 2019) 

Αρκετές άλλες βασικές προκλήσεις περιλαμβάνουν την ασφάλεια και τους κανονισμούς, την 

απρόσκοπτη ενσωμάτωση με τα υπάρχοντα δίκτυα και την περιορισμένη διάρκεια ζωής της μπαταρίας 

των UAV. Οι δορυφόροι είναι μια άλλη πιθανή πλατφόρμα εναέριας επικοινωνίας για επικοινωνίες 6G-

V2X. Στα τρέχοντα πρότυπα V2X, οι δορυφόροι χρησιμοποιούνται επί του παρόντος μόνο για σκοπούς 

εντοπισμού. Αξίζει να σημειωθεί ότι οι ρυθμοί δεδομένων της δορυφορικής επικοινωνίας έχουν αυξηθεί 

σημαντικά τα τελευταία χρόνια. Για παράδειγμα, οι δορυφόροι πολλαπλών δεσμών έχουν υιοθετηθεί 

ευρέως στα συστήματα δορυφορικών επικοινωνιών λόγω της ικανότητάς τους να βελτιώνουν τους 

ρυθμούς ασύρματων δεδομένων. Έτσι, η επικοινωνία μέσω δορυφόρου μπορεί να είναι μια πιθανή 



 

 

τεχνική για το 6G-V2X για να βοηθήσει την επικοινωνία μεταξύ του οχήματος και του απομακρυσμένου 

διακομιστή δεδομένων σε ένα σενάριο εξωγήινης κάλυψης. Παρόμοια με την επικοινωνία V2X που 

βασίζεται σε UAV, ένας δορυφόρος μπορεί επίσης να εκτελέσει εργασίες υπολογιστών και διαχείρισης 

δικτύου. Για να ενεργοποιηθούν οι δορυφορικά υποβοηθούμενες επικοινωνίες V2X, απαιτείται εκτενής 

έρευνα για την ακριβή μοντελοποίηση των χαρακτηριστικών των καναλιών μεταξύ δορυφόρων και 

οχημάτων υψηλής κινητικότητας. Θα είναι επίσης δύσκολο να ενσωματωθούν οι διαφορετικοί 

μηχανισμοί επικοινωνίας (π.χ. πρωτόκολλο μετάδοσης επιπέδου PHY ή MAC) που υιοθετούνται στο 

V2X και στις δορυφορικές επικοινωνίες. (Lu, et al. 2019) 

Από την άποψη του PHY, ένα άλλο βασικό ερευνητικό πρόβλημα είναι πώς να επιτευχθεί η 

υψηλότερη απόδοση μετάδοσης ισχύος για δορυφορικές επικοινωνίες υψηλής ταχύτητας και μεγάλης 

εμβέλειας. Αυτό μπορεί να μην επιτευχθεί από το OFDM λόγω του υψηλού λόγου ισχύος αιχμής προς 

μέσο όρο (PAPR), ο οποίος τελικά περιορίζει τη μέγιστη κάλυψη επικοινωνίας. Ήρθε η ώρα για την 

ερευνητική κοινότητα να επανεξετάσει και να επανεξετάσει αρκετά παραδοσιακά σχήματα διαμόρφωσης 

που απολαμβάνουν σταθερούς φακέλους σήματος, όπως η διαμόρφωση συνεχούς φάσης (CPM). Ένα 

μειονέκτημα του συμβατικού CPM είναι ότι μπορεί να μην είναι κατάλληλο για την υποστήριξη 

επικοινωνίας υψηλού ρυθμού όπως κάνει το OFDM. Αν και το MIMO θα μπορούσε να είναι ένας τρόπος 

αντιμετώπισης αυτού του προβλήματος, ο συνεχής περιορισμός φάσης του CPM εμποδίζει την απλή 

ενσωμάτωσή του με το MIMO. Πρόσφατα, μια νέα διαμόρφωση φάσης στην υπερσφαίρα (PMH) 

αναπτύχθηκε για το MIMO που διαμορφώνεται με φορτίο, Σημειώνεται ότι το PMH είναι ικανό να 

επιτύχει την υψηλότερη απόδοση ισχύος ενώ έχει το πλεονέκτημα να προσεγγίζει τη χωρητικότητα των 

Gaussian εισόδων. Η εφαρμογή του PMH για δορυφορικά υποβοηθούμενους V2X μεγάλων αποστάσεων 

αξίζει μια προσεκτική διερεύνηση. (Lu, et al. 2019) 

 

3.2.7. Ενσωματωμένος υπολογιστής για V2X 

Αν και το cloud computing έχει χρησιμοποιηθεί ευρέως σε δίκτυα οχημάτων, από μόνο του, οι 

λύσεις που βασίζονται στο cloud ενδέχεται να μην είναι σε θέση να ανταποκριθούν σε πολλές από τις 

πολύ ευαίσθητες σε καθυστέρηση εφαρμογές των δικτύων V2X. Ο υπολογισμός άκρων/ομίχλης είναι ένα 

νέο παράδειγμα που εισήχθη, το οποίο επιτρέπει ταχύτερους κατανεμημένους υπολογιστές και καλύτερη 

ασφάλεια με χαμηλό λειτουργικό κόστος. Το Edge computing λειτουργεί σε αυτόνομη λειτουργία, όπου 

η επεξεργασία δεδομένων εκτελείται στους κόμβους που βρίσκονται κοντά στους τελικούς χρήστες. Από 

την άλλη πλευρά, ο υπολογισμός ομίχλης έχει πολλαπλά διασυνδεδεμένα στρώματα και θα μπορούσε να 



 

 

αλληλεπιδράσει με το μακρινό σύννεφο και τους κόμβους ακμών. Αξιοποιώντας υπολογιστικούς πόρους 

σε κόμβους ακμών/ομίχλης που βρίσκονται στην άκρη του δικτύου, το 6G αναμένεται να παρέχει 

υπηρεσίες πιο ευαισθητοποιημένες για τον χρήστη, κλιμακούμενες και χαμηλής καθυστέρησης για 

οχήματα. Οι σύνθετοι αλγόριθμοι που χρησιμοποιούνται στο δίκτυο V2X μπορούν να επιλυθούν σε 

πραγματικό χρόνο με τη μεταφόρτωση πολύπλοκων υπολογιστικών εργασιών στους κόμβους 

ακμών/ομίχλης. Μία από τις περιπτώσεις χρήσης του υπολογισμού ομίχλης μπορεί να είναι η πλοήγηση 

υπό συνθήκες κυκλοφορίας σε πραγματικό χρόνο. Το ερώτημα πλοήγησης που δημιουργείται από ένα 

όχημα μπορεί να σταλεί στον πλησιέστερο κόμβο ομίχλης και στη συνέχεια να αναμεταδοθεί στον κόμβο 

ομίχλης προορισμού ένας μηχανισμός αναμετάδοσης hop-by-hop, όπου κάθε κόμβος ομίχλης στην 

αλυσίδα αναπήδησης συλλέγει πληροφορίες κυκλοφορίας σε πραγματικό χρόνο στην περιοχή κάλυψής 

του. Μόλις λάβει τις αναφορές κυκλοφορίας από τους άλλους κόμβους ομίχλης, ο κόμβος ομίχλης που 

δημιουργήθηκε υπολογίζει τη βέλτιστη διαδρομή για το όχημα που δημιούργησε το ερώτημα. (Lu, et al. 

2019) 

Απαιτείται ενσωμάτωση υπολογιστών cloud, edge και fog στο 6G-V2X για την εκμετάλλευση των 

μοναδικών πλεονεκτημάτων των τεχνολογιών υπολογιστών. Για παράδειγμα, μαζί με το edge,το fog 

μπορεί να εκτελέσει έγκαιρη επεξεργασία δεδομένων, ανάλυση κατάστασης και λήψη αποφάσεων σε 

κοντινή απόσταση από τις τοποθεσίες όπου παράγονται τα δεδομένα, ενώ, μαζί με το cloud, το fog μπορεί 

να υποστηρίξει πιο εξελιγμένες εφαρμογές. όπως η ανάλυση δεδομένων, η αναγνώριση προτύπων και η 

πρόβλεψη συμπεριφοράς. Επιπλέον, έχει αποδειχθεί ότι η κωδικοποίηση δικτύου μπορεί να 

χρησιμοποιηθεί αποτελεσματικά για την ανταλλαγή άφθονων υπολογιστικών πόρων στην άκρη του 

δικτύου για εύρος ζώνης επικοινωνίας και καθυστέρηση. Το 6G-V2X μπορεί να εκμεταλλευτεί τα εγγενή 

πλεονεκτήματα του υπολογισμού edge/fog και της κωδικοποίησης δικτύου ενσωματώνοντας σωστά αυτές 

τις δύο τεχνικές. Ενώ το edge/fog computing παρέχει μια σειρά από μοναδικά πλεονεκτήματα για το 

δίκτυο V2X, υπάρχουν ορισμένες θεμελιώδεις προκλήσεις και ανοιχτά προβλήματα, όπως η δημιουργία 

μιας ολοκληρωμένης αρχιτεκτονικής υπολογιστών, ο χειρισμός ζητημάτων ασφάλειας και απορρήτου, η 

διαχείριση της παράδοσης και η βελτιστοποίηση υπολογιστικών πόρων. (Lu, et al. 2019) 

 

3.2.8. Ολοκληρωμένη ανίχνευση, εντοπισμός και επικοινωνία 

Η επίτευξη βελτιωμένης επίγνωσης της κατάστασης για τα συνδεδεμένα οχήματα δεν εξαρτάται 

μόνο από την ταχεία και αξιόπιστη επικοινωνία, αλλά και από την ανίχνευση υψηλής ανάλυσης και τον 

εντοπισμό υψηλής ακρίβειας (ή τον εντοπισμό θέσης/χαρτογράφηση). Ενώ η ανίχνευση βοηθά στην 



 

 

εξαγωγή βασικών πληροφοριών (όπως εμβέλεια, ταχύτητες και κατευθύνσεις κίνησης) οχημάτων, πεζών, 

εμποδίων και υποδομής, ο εντοπισμός επιτρέπει σε κάθε όχημα να αποκτήσει την ακριβή του θέση, η 

οποία είναι υψίστης σημασίας για τον ασφαλή ελιγμό των οχημάτων (ειδικά αυτόνομα οχήματα). Η 

βελτιωμένη επίγνωση της κατάστασης, με τη σειρά της, θα διευκολύνει την εξερεύνηση ατελείωτων 

ευκαιριών για υπηρεσίες που βασίζονται στη θέση και προηγμένες εφαρμογές V2X, όπως η τρισδιάστατη 

χαρτογράφηση σε πραγματικό χρόνο για τη δημιουργία ενός ακριβούς μοντέλου περιβάλλοντος. Όπως η 

επικοινωνία, τόσο η αίσθηση όσο και ο εντοπισμός βασίζονται σε ηλεκτρομαγνητικά ραδιοκύματα για τη 

μέτρηση, την παρακολούθηση και την αλληλεπίδραση με το περιβάλλον της οδήγησης. Ως εκ τούτου, 

αξίζει να διερευνηθεί η φυσική συνέργεια ανίχνευσης, εντοπισμού και επικοινωνίας παρατηρώντας το 

γεγονός ότι μοιράζονται παρόμοιες λειτουργίες επεξεργασίας σήματος (π.χ. 

διαμόρφωση/αποδιαμόρφωση και συγχρονισμός φορέα) και υλοποίηση υλικού. Πολύ πρόσφατα, στην 

ερευνητική κοινότητα 6G, υπήρξε μια ισχυρή φωνή για την ενσωμάτωση αυτών των τριών σε ένα 

συγκλίνον σύστημα ραδιοσυχνοτήτων για υψηλότερο φάσμα και ενεργειακή απόδοση, χαμηλότερο 

κόστος/αποθήκευση υλικού και αμοιβαία βελτιωμένες λειτουργίες.. (Hu, et al. 2021) 

Μεταξύ άλλων, έχουν ήδη γίνει τεράστιες ερευνητικές προσπάθειες σχετικά με την ενσωμάτωση 

της αίσθησης και της επικοινωνίας (ISAC) και του ILAC. Το ISAC, γνωστό και ως σύντηξη ραντάρ και 

επικοινωνίας (RadCom) και διπλής λειτουργίας RadCom (DFRC), αναδείχθηκε πρόσφατα ως 

ανατρεπτικό πρότυπο σχεδιασμού για δίκτυα κινητής τηλεφωνίας 6G με μια σημαντική εφαρμογή για 

συνδεδεμένα οχήματα. Tα προοίμια του συστήματος ενός φορέα 802.11ad έχουν αξιοποιηθεί για την 

πραγματοποίηση ανίχνευσης ραντάρ μεγάλης εμβέλειας στη ζώνη χωρίς άδεια των 60 GHz. 

Αποδεικνύεται από το ότι ένας ρυθμός δεδομένων gigabits ανά δευτερόλεπτο επιτυγχάνεται ταυτόχρονα 

με ακρίβεια εύρους επιπέδου cm και ακρίβεια ταχύτητας επιπέδου cm/s για ένα σενάριο ενός στόχου. 

Έχει μελετηθεί μια αρχιτεκτονική για ένα σύστημα RadCom που βασίζεται σε OFDM με μοναδικά 

πλεονεκτήματα στην εφαρμογή ραντάρ, όπως πολύ υψηλό δυναμικό εύρος, ανεξαρτησία από τα 

μεταδιδόμενα δεδομένα χρήστη, δυνατότητα εκτίμησης σχετικής ταχύτητας και αποτελεσματική 

υλοποίηση με βάση το γρήγορος μετασχηματισμός Fourier. Παρόμοια με την τελευταία λέξη της 

τεχνολογίας του ISAC, η ακρίβεια εντοπισμού σε επίπεδο εκατοστών αναμένεται με την αξιοποίηση των 

υπερμεγέθων τεχνολογιών MIMO, mmWave και δικτύων UAV/δορυφόρου. Από την άλλη πλευρά, οι 

πληροφορίες τοποθεσίας των οχημάτων μπορούν να βοηθήσουν τα ασύρματα δίκτυα με ένα ευρύ φάσμα 

πληροφοριών, όπως πληροφορίες κατάστασης καναλιού με τη βοήθεια τοποθεσίας, επεξεργασία δέσμης, 

δρομολόγηση, σχεδιασμός δικτύου, λειτουργίες και βελτιστοποίηση για την αποτελεσματική χρήση της 



 

 

υποδομής δικτύου και του ραδιοφώνου πόροι. Η έρευνα έχει ήδη ξεκινήσει προς αυτή την κατεύθυνση. 

Οι πληροφορίες τοποθεσίας έχουν χρησιμοποιηθεί σε γνωστικά ραδιόφωνα και για εφαρμογές 

βελτιστοποίησης δικτύου και η κατανομή πόρων που χρησιμοποιεί πληροφορίες τοποθεσίας έχει 

προταθεί για ένα σύστημα πολλαπλών χρηστών και πολλαπλών κυψελών. Μια ολοκληρωμένη έρευνα 

μπορεί να βρεθεί στην επικοινωνία με επίγνωση θέσης σε διάφορα επίπεδα της στοίβας πρωτοκόλλων. Ο 

κοινός εντοπισμός και η μετάδοση δεδομένων έχουν μελετηθεί για δίκτυα 5G χρησιμοποιώντας 

διαφορετικά σχήματα διαμόρφωσης δέσμης. Μια βασική πρόκληση εδώ είναι πώς να κατανεμηθούν 

αποτελεσματικά οι ραδιοφωνικοί πόροι μεταξύ εντοπισμού και επικοινωνίας, διατηρώντας παράλληλα 

τις απαιτήσεις QoS τους. Για την αντιμετώπιση αυτού του προβλήματος, μπορούν να χρησιμοποιηθούν 

προσεγγίσεις που βασίζονται σε ML, καθώς το ML μπορεί να ξεδιπλώσει έξυπνα την πλήρη ικανότητα 

των ραδιοφωνικών πόρων. Τόσο στο ISAC όσο και στο ILCA, ο βέλτιστος σχεδιασμός κυματομορφής 

με εξαιρετικά υψηλή φασματική απόδοση είναι μια άλλη πρόκληση, η οποία μπορεί να επιλυθεί μέσω 

αποτελεσματικών τεχνικών κοινής χρήσης φάσματος ή με τη σωστή κοινή χρήση μιας κυματομορφής. Ο 

ενοποιημένος σχεδιασμός των πομποδεκτών πρέπει επίσης να ληφθεί υπόψη για την απρόσκοπτη 

ενσωμάτωση του εντοπισμού και της επικοινωνίας. (Hu, et al. 2021) 

 

3.2.9.  Ολοκληρωμένος έλεγχος και επικοινωνία 

Η ολοκληρωμένη επικοινωνία και ο έλεγχος θα διαδραματίσουν κρίσιμο ρόλο στο 6G και θα 

μπορούσαν ενδεχομένως να βοηθήσουν στη βελτίωση των προηγμένων και αυτόνομων υπηρεσιών V2X. 

Μία από τις περιπτώσεις χρήσης της ολοκληρωμένης επικοινωνίας και ελέγχου είναι η διμοιρία 

οχημάτων, όπου μια ομάδα οχημάτων ταξιδεύει μαζί σε μια συντονισμένη κίνηση χωρίς μηχανική 

σύνδεση. Τα βασικά πλεονεκτήματα της συναρμολόγησης οχημάτων περιλαμβάνουν αυξημένη 

χωρητικότητα δρόμου, αύξηση της απόδοσης καυσίμου και άνετα οδικά ταξίδια. Κάθε όχημα στη 

διμοιρία πρέπει να γνωρίζει τη σχετική απόσταση και την ταχύτητά του με τα γειτονικά του οχήματα σε 

διμοιρία οχημάτων για να συντονίζει την επιτάχυνση και την επιβράδυνσή τους. Οι περισσότερες από τις 

προηγούμενες εργασίες προς αυτή την κατεύθυνση είναι είτε επικοινωνιοκεντρικές, είτε ελεγχοκεντρικές. 

Το πρώτο αφαιρεί πλήρως τον μηχανισμό ελέγχου, ενώ το δεύτερο υποθέτει ότι η απόδοση των δικτύων 

επικοινωνίας είναι ντετερμινιστική. Ωστόσο, μια τέτοια υπόθεση μπορεί να βλάψει την απόδοση του 

συστήματος. Για παράδειγμα, εάν καθυστερήσει η ανταλλαγή πληροφοριών, η οποία μπορεί να 

προκληθεί από την αβεβαιότητα του ασύρματου καναλιού, η σταθερή λειτουργία της διμοιρίας θα τεθεί 



 

 

σε κίνδυνο. Ως εκ τούτου, για να καταστεί δυνατή η αυτόνομη διμοιρία, η ολοκληρωμένη επικοινωνία 

και έλεγχος θα διαδραματίσει σημαντικό ρόλο. Αν και οι θεωρίες ελέγχου και επικοινωνίας έχουν 

μελετηθεί καλά στο παρελθόν, τα υπάρχοντα εργαλεία δεν είναι ακόμη επαρκή για την ανάλυση του 

ολοκληρωμένου σχεδιασμού ελέγχου και επικοινωνίας. Για παράδειγμα, τα θεμελιώδη όρια του 

ασύρματου ελέγχου σε εφαρμογές σε πραγματικό χρόνο (π.χ. διμοιρία οχημάτων) είναι ακόμη άγνωστα. 

Από την άλλη πλευρά, η στενή αλληλεπίδραση μεταξύ του ελέγχου του οχήματος και των ασύρματων 

δικτύων δεν είναι ακόμη καλά κατανοητή. Η κατανόηση αυτής της αλληλεπίδρασης θα παίξει σημαντικό 

ρόλο στον τομέα του ολοκληρωμένου σχεδιασμού ελέγχου επικοινωνίας για αυτόνομα οχήματα. 

(Campion, et al. 2018) (Hu, et al. 2021) 

 

3.3.  Προκλήσεις 

Τα δίκτυα IoV χαρακτηρίζονται από πολυάριθμα χαρακτηριστικά σε σύγκριση με άλλους τύπους 

δικτύων. Καθώς το IoV θεωρείται ως η πρόοδος των παραδοσιακών VANET, διάφορα χαρακτηριστικά 

του IoV είναι παρόμοια με τα χαρακτηριστικά του VANET, όπως δυναμική τοπολογία, διαφορετική 

πυκνότητα δικτύου, υψηλή κινητικότητα οχημάτων και εμπόδια δικτύου. Επιπλέον, τα δίκτυα IoV 

υποστηρίζουν άλλα χαρακτηριστικά όπως π.χ: 

● Επεκτασιμότητα: Τα δίκτυα IoV μπορούν να ενσωματώσουν εκατοντάδες ή και χιλιάδες 

συνδεδεμένα οχήματα σε σύγκριση με τα κλασικά VANET. Επιπλέον, με βάση την εφαρμογή που 

χρησιμοποιείται, το IoV μπορεί να αυξήσει περαιτέρω τον αριθμό των συνδεδεμένων συσκευών σε 

εκατομμύρια. 

● Διαφορετικές τεχνολογίες ασύρματης πρόσβασης: Η πλατφόρμα IoV υποστηρίζει 

πολυάριθμα είδη τεχνολογιών ασύρματης πρόσβασης, όπως WLAN, WiMAX, κυψελοειδείς ασύρματες 

και δορυφορικές επικοινωνίες. 

● Εκτεταμένη επικοινωνία δικτύου: Το IoV δημιουργεί περισσότερους τύπους επικοινωνίας 

σε σύγκριση με το συμβατικό VANET, το οποίο χαρακτηρίζεται από τους περιορισμένους τύπους 

επικοινωνίας του, το IoV επιτρέπει στο όχημα να επικοινωνεί με κάθε έξυπνο αντικείμενο, όπως 

smartphone, tablet κ.λπ.. 

● Cloud Computing: Σε σύγκριση με το VANET, οι λειτουργίες στο IoV βασίζονται κυρίως 

σε υπηρεσίες υπολογιστικού νέφους. Λόγω της υψηλής αλληλεπίδρασης των στοιχείων του δικτύου, όπως 

οι χρήστες, τα οχήματα και τα πράγματα, το δίκτυο IoV απαιτείται να παρέχει την καλύτερη ικανότητα 



 

 

επικοινωνίας που είναι διαχειρίσιμη, ελεγχόμενη, λειτουργικό και αξιόπιστο. Το IoV αντιμετωπίζει 

πολλές προκλήσεις που πρέπει να μελετηθούν προκειμένου να παρέχει μεγαλύτερη αξιοπιστία, ευρωστία 

και σταθερότητα επικοινωνίας. 

● Ανοχή σφαλμάτων: Δεδομένου ότι η αρχιτεκτονική του IoV βασίζεται σε επικοινωνίες 

cloud, ορισμένα οχήματα μπορεί να παρουσιάσουν βλάβη. Επομένως, αυτή η αποτυχία δεν θα πρέπει να 

επηρεάσει το υπόλοιπο δίκτυο. 

● Latency: ορίζεται ως η χρονική περίοδος που χρειάζεται ένα πακέτο για να μεταδοθεί στο 

δίκτυο., σε ορισμένες κρίσιμες εφαρμογές όπως η προειδοποίηση ατυχήματος, η καθυστέρηση πρέπει να 

ελαχιστοποιηθεί όσο το δυνατόν περισσότερο για να εξασφαλιστεί η γρήγορη μεταφορά μηνυμάτων. 

● Συμβατότητα δικτύων: τα διαφορετικά είδη τεχνολογιών πρόσβασης που υποστηρίζονται 

από το IoV απαιτούν από τους ερευνητές να λάβουν υπόψη αυτές τις τεχνολογίες πολλαπλής πρόσβασης 

κατά τον σχεδιασμό εφαρμογών και πρωτοκόλλων για το IoV. 

● Ασφάλεια: Οι πληροφορίες που ανταλλάσσονται μέσω του δικτύου IoV είναι πολύ 

σημαντικές και εμπιστευτικές ειδικά με την πρόσβαση στο Διαδίκτυο. Ως εκ τούτου, η λειτουργία της 

ασφάλειας αυτών των δικτύων είναι θεμελιώδες έργο και προϋπόθεση για την ανάπτυξη του IoV. 

● Συνδεσιμότητα: Η υψηλή ταχύτητα των κινούμενων οχημάτων μπορεί να οδηγήσει σε 

συχνές αλλαγές στην τοπολογία του δικτύου. Επομένως, μπορεί να επηρεαστεί ένας υψηλός ρυθμός 

άφιξης και αναχώρησης κόμβων. Η αντιμετώπιση ενός τέτοιου περιορισμού εξαντλεί ένα σημαντικό 

κόστος επικοινωνίας. Αυτό, οι κόμβοι πρέπει συχνά να επιλέγουν μια αξιόπιστη διαδρομή προκειμένου 

να διασφαλίσουν την παράδοση δεδομένων σε συγκεκριμένους προορισμούς. Τα οχήματα πρέπει να είναι 

μόνιμα συνδεδεμένα. 

● Ποιότητα υπηρεσιών (QoS): Το IoV θεωρείται ως κατανεμημένο σύστημα σε πραγματικό 

χρόνο που πρέπει να ικανοποιεί περιορισμούς χρονισμού, αξιοπιστίας και ασφάλειας καθώς και 

απαιτήσεις ποιότητας ειδικών εφαρμογών για την αντιμετώπιση του προγραμματισμού των 

ολοκληρωμένων υπηρεσιών σε πραγματικό χρόνο. Για να αντιμετωπιστεί αυτό το διαφοροποιημένο 

πρόβλημα, οι απαιτήσεις QoS πρέπει να διαχειρίζονται τους πόρους του δικτύου για να παρέχουν τις 

εγγυήσεις QoS στο IoV. Το πιο στιβαρό σύστημα IoV παρέχει καλύτερη QoS. (Gupta, et al. 2021) 

 

3.4.  Ευκαιρίες 

Ένα blockchain ορίζεται συνήθως ως ένα peer-to-peer ηλεκτρονικό σύστημα μετρητών για την 



 

 

καταγραφή συναλλαγών με τη μορφή μπλοκ που συνδέονται μεταξύ τους μέσω κρυπτογραφικού 

κατακερματισμού. Πρόσφατα προσέλκυσε την προσοχή ως πιθανή λύση σε ζητήματα ασφάλειας στο IoT. 

Το αποκεντρωμένο πλαίσιο του είναι κατάλληλο για δίκτυα μεγάλης κλίμακας. Πολλά blockchains 

ενσωματώνουν κρυπτονομίσματα ή εικονικές πιστώσεις που μπορούν να χρησιμοποιηθούν για τη 

διαχείριση κινήτρων μεταξύ των συνεταιριστικών κόμβων. (Ferrer, et al. 2018) 

Μια άλλη εφαρμογή του blockchain σε αξιόπιστα δίκτυα IoV είναι η αξιολόγηση της αξιοπιστίας 

και η διάδοση του μηνύματος με αποκεντρωμένο τρόπο. Η συναίνεση του blockchain για την επικύρωση 

συναλλαγών μπορεί να χρησιμοποιηθεί για τον έλεγχο ταυτότητας μηνυμάτων από μη αξιόπιστους 

κόμβους. Συναίνεση απόδειξης στοιχήματος (PoS) όπου οι αξιολογήσεις εμπιστοσύνης είναι στοιχήματα 

ή η συναίνεση βάσει ψηφοφορίας χρησιμοποιείται για τη μέτρηση της αξιοπιστίας του μηνύματος. 

Το FL (Federated Learning) έχει αναδειχθεί ως μια νέα προσέγγιση μηχανικής μάθησης για την 

επίτευξη βελτιστοποιημένου επιπέδου ασφάλειας και απορρήτου με αποδεκτό λανθάνοντα χρόνο, 

επικοινωνία και υπολογιστικό κόστος. Παρόμοια με τη μάθηση στη συσκευή, τα τοπικά μοντέλα 

(συνήθως μοντέλα βαθέων νευρωνικών δικτύων (DNN)) εκπαιδεύονται ξεχωριστά σε κάθε κόμβο με τα 

δικά τους τοπικά δεδομένα. Αντί να μεταφέρεται μεγάλη ποσότητα ακατέργαστων δεδομένων, μόνο ένα 

εκπαιδευμένο τοπικό μοντέλο αποστέλλεται σε έναν κεντρικό κόμβο, που ονομάζεται aggregator. Όλα τα 

τοπικά μοντέλα ενοποιούνται από το aggregator και ένα παγκόσμιο μοντέλο αποστέλλεται πίσω σε όλους 

τους κόμβους για επανεκπαίδευση και ενημέρωση τοπικών μοντέλων. (Ferrer, et al. 2018) 

Το FL μπορεί να πραγματοποιηθεί σε δύο τρόπους: σύγχρονο και ασύγχρονο. Στο σύγχρονο FL, 

δίνεται στους κόμβους ένα χρονικό όριο εντός του οποίου υποβάλλουν τα τοπικά τους μοντέλα. Ένα 

παγκόσμιο μοντέλο διαμορφώνεται μετά από μια χρονική εποχή. Στην ασύγχρονη FL, οι κόμβοι μπορούν 

να στείλουν τα μοντέλα τους με δική τους ευκολία. Ένα παγκόσμιο μοντέλο ενημερώνεται κάθε φορά 

που λαμβάνεται ένα νέο μοντέλο, με αποτέλεσμα την υψηλή απόδοση επικοινωνίας. Ωστόσο, ένας κόμβος 

μπορεί να μην είναι σε θέση να ανεβάσει το τοπικό του μοντέλο σε μια σταθερή χρονική περίοδο λόγω 

της υψηλής κινητικότητας σε ένα δίκτυο οχημάτων. Από την άλλη πλευρά, στην ασύγχρονη FL στο IoV, 

είναι πιθανό ένας κόμβος να χάσει τη σύνδεση με το aggregator και να μην μπορεί να λάβει κάθε 

ενημέρωση στο καθολικό μοντέλο. Μπορεί να συνεχίσει να εκπαιδεύει το τοπικό του μοντέλο με βάση 

ένα απαρχαιωμένο παγκόσμιο μοντέλο, οδηγώντας έτσι στη σπατάλη των πόρων του. Για να αυξηθεί η 

ακρίβεια και να μειωθεί η απώλεια πακέτων, μπορεί να χρησιμοποιηθεί ένα τροποποιημένο σύγχρονο FL 

στο IoV στο οποίο ο aggregator περιμένει να ληφθεί ένας συγκεκριμένος αριθμός τοπικών μοντέλων αντί 

για μια χρονική περίοδο. (Ferrer, et al. 2018) 



 

 

Επιπλέον, δεδομένου ότι η FL βασίζεται σε έναν κεντρικό συσσωρευτή και τα δίκτυα οχημάτων 

τείνουν να είναι αποκεντρωμένα, είναι δύσκολο να εφαρμοστεί συμβατική FL στο IoV. Αντί για έναν 

κεντρικό κόμβο, πολλαπλές RSU ή σταθμοί βάσης μπορούν να εκτελέσουν την εργασία aggregator. 

Απαιτείται επίσης ένας μηχανισμός κινήτρων για να παρακινηθούν οι κόμβοι να συνεισφέρουν στην FL. 

Σε έναν μηχανισμό διανομής κινήτρων, οι κόμβοι έχουν περισσότερα κίνητρα να συμμετέχουν εάν η 

αναμενόμενη ή προβλεπόμενη χρησιμότητα τους είναι υψηλή. Η πιθανοτική μοντελοποίηση μπορεί να 

χρησιμοποιηθεί για τον προσδιορισμό της αναμενόμενης χρησιμότητας των κόμβων πριν από την έναρξη 

της εργασίας. Είναι επίσης πιθανό οι κόμβοι να συμπεριφέρονται κακόβουλα για να αποκτήσουν άδικα 

κίνητρα. Ένας κακόβουλος κόμβος μπορεί να χρησιμοποιήσει ψευδή δεδομένα ή να δημιουργήσει 

σκόπιμα ένα ανακριβές τοπικό μοντέλο. Η FL χρειάζεται κάποια μέσα για τον εντοπισμό κακόβουλης 

συμπεριφοράς. Το FL με δυνατότητα Blockchain είναι μια πιθανή λύση για τη διασφάλιση της 

αποκέντρωσης, του απορρήτου και της ασφάλειας. Όπως συζητήθηκε, το FL απαιτεί αποκέντρωση στο 

IoV, έναν μηχανισμό διανομής κινήτρων και ασφάλεια έναντι κακόβουλης συμπεριφοράς, τα οποία 

μπορούν να ενεργοποιηθούν από μια αλυσίδα μπλοκ. Η υπάρχουσα βιβλιογραφία πρότεινε διάφορες 

λύσεις FL με δυνατότητα blockchain στο IoV για διαφορετικές εφαρμογές. Η πρόκληση καθυστέρησης 

επικοινωνίας στο IoV, οι καθυστερήσεις συναίνεσης και η ακαταλληλότητα του PoW σε δίκτυα 

οχημάτων. Ως εκ τούτου, παρουσιάστηκαν αρκετές συναινέσεις ευαίσθητες στην καθυστέρηση για την 

FL στο IoV. Για παράδειγμα, χρησιμοποιήθηκε ένα FL που υποστηρίζεται από blockchain που βασίζεται 

σε PBFT για να διασφαλιστεί η εμπιστοσύνη στο δίκτυο. Στην μια ιεραρχική αλυσίδα μπλοκ για την 

ανταλλαγή γνώσης ενσωματώθηκε στο, όπου η κάτω αλυσίδα διαχειριζόταν από κινητούς κόμβους και 

μια επάνω αλυσίδα ελέγχου RSU. Όλοι οι κόμβοι, συμπεριλαμβανομένων των οχημάτων και των RSU, 

συμμετέχουν στην τοπική εκπαίδευση μοντέλων. Προτάθηκε μια συναίνεση απόδειξης γνώσης (PoK) που 

βασίζεται σε AI. (Ferrer, et al. 2018) 

Αρκετές σχετικές εργασίες χρησιμοποίησαν το blockchain για την προστασία από απειλές 

ασφαλείας στην FL. Το blockchain χρησιμοποιήθηκε για τη διασφάλιση της αποκέντρωσης και την 

αποφυγή μεμονωμένων σημείων αποτυχίας. Τα τοπικά μοντέλα που εκπαιδεύτηκαν από μεμονωμένους 

κόμβους μεταφέρθηκαν μέσω ενός διακομιστή cloud μέσω κόμβων ακμών. Μόνο τα τοπικά μοντέλα 

συγκεκριμένων κόμβων (π.χ. αστυνομικά οχήματα και ασθενοφόρα) πέρασαν από τη συναίνεση PBFT 

για να εξασφαλιστεί η υποβολή τους στον διακομιστή cloud, ακόμη και αν κάποιος κόμβος ακμών ήταν 

ελαττωματικός. Μια συναίνεση για το blockchain παρείχε ασφάλεια έναντι επιθέσεων δηλητηρίασης. Ένα 

blockchain εξάλειψε κάθε είδους επιθέσεις πλαστογράφησης, σφυρηλάτησης ή/και αντίστροφης 



 

 

μηχανικής κατά τη διάρκεια της FL στο IoV. Η απειλή των αναξιόπιστων ηγετών και τα βυζαντινά 

σφάλματα κατά τη διάρκεια της FL επιλύθηκαν από το blockchain. Ένα blockchain για την εξασφάλιση 

της FL συνιστάται όχι μόνο για το IoV, αλλά γενικά για όλα τα κατανεμημένα πλαίσια που ενσωματώνουν 

φορητό υπολογισμό άκρων (MEC) ως πιθανή τεχνική μηχανικής μάθησης στο 6G. Το blockchain 

προτάθηκε επίσης για τη βελτίωση της επεκτασιμότητας του FL στο MEC. Στα UAV, τονίστηκε ως 

πιθανή λύση για ασφαλή υπολογισμό σε δίκτυα εκτός 5G. (Ferrer, et al. 2018) (Huo, et al. 2019) 

 

3.5.  Ανησυχίες για την ασφάλεια και το απόρρητο 

 

Απειλές ασφαλείας  

 

Η γρήγορη εξέλιξη του IoV μπορεί επίσης να αντιμετωπίσει προηγμένες και πιο έξυπνες επιθέσεις 

ασφαλείας που μπορούν να δημιουργήσουν σοβαρά προβλήματα σε ολόκληρο το σύστημα μεταφορών 

και τους χρήστες. Οι συγγραφείς παρέχουν μια εκτενή έρευνα για το τοπίο ασφάλειας των ευφυών 

συστημάτων μεταφορών. Παρόμοια με την εξήγησή τους, οι απειλές για την ασφάλεια που σχετίζονται 

με το IoV γίνονται όλο και πιο κρίσιμες καθώς μπορεί να τεθούν σε κίνδυνο ανθρώπινες ζωές. Βασικά, 

τα μοντέλα εισβολέων θα εκμεταλλευτούν τα τρωτά σημεία στα συστήματα οχημάτων προσπελάζοντας 

φυσικές ή απομακρυσμένες επιφάνειες επίθεσης για να εκτελέσουν επιθέσεις ασφαλείας. Οι επιθέσεις 

μπορεί να δημιουργηθούν σε RSU ή άλλες φυσικές επιφάνειες επίθεσης, όπως εξωτερικές διεπαφές 

οχημάτων OBU μέσω Ηλεκτρονικών Μονάδων Ελέγχου (ECU). Μπορεί να υπάρχουν διαφορετικά 

μοντέλα εισβολέων σε ένα σύστημα IoV που μπορεί να εισβάλλουν από έξω ή να είναι εσωτερικά στο 

σύστημα. Οι τοπικοί εισβολείς μπορούν να στοχεύουν μόνο τα κοντινά συστήματα οχημάτων, ενώ οι 

εκτεταμένες επιθέσεις μπορούν να εκτελούν επιθέσεις με ευρύτερο εύρος, το οποίο είναι ανεξάρτητα από 

την τοποθεσία. (Li, et al. 2021) 

Οι ενεργοί εισβολείς ενδέχεται να εισάγουν κακόβουλα πακέτα για να μπλοκάρουν τα δίκτυα 

οχημάτων προκαλώντας επιθέσεις άρνησης υπηρεσίας (DoS), sybil και μαύρης τρύπας. Για παράδειγμα, 

με επιθέσεις sybil, με παραποίηση ή κλοπή πολλαπλών ταυτοτήτων νόμιμων χρηστών, οι εισβολείς 

μπορούν να ελέγχουν ένα τμήμα του δικτύου. Οι παθητικοί εισβολείς θα παρακολουθούν την κυκλοφορία 

του δικτύου και θα εξαπολύουν επιθέσεις υποκλοπής για να εξάγουν χρήσιμες πληροφορίες για τη 

δημιουργία μελλοντικών επιθέσεων. Οι κακόβουλοι εισβολείς ενδέχεται να βλάψουν το δίκτυο χωρίς να 



 

 

λάβουν υπόψη τις περαιτέρω συνέπειες, ενώ οι ορθολογικοί εισβολείς στοχεύουν συγκεκριμένους 

χρήστες που μπορεί να είναι κάτοχοι ενός οχήματος ή οι επιβάτες. (Li, et al. 2021) 

Ενδέχεται να προκύψουν ευπάθειες ασφαλείας στο ίδιο το σύστημα του οχήματος ή στις 

ασύρματες τεχνολογίες ή να δημιουργήσουν προβλήματα λογισμικού. Οι επιθέσεις ασφαλείας απαιτούν 

να έχουν τρωτά σημεία για να υπάρχουν μέσα από τις επιφάνειες επίθεσης για να ενεργοποιούνται οι 

επιθέσεις. Στο IoV, υπάρχουν πολλές ασύρματες τεχνολογίες σε χρήση, όπως bluetooth, IEEE 802.11p, 

κυψελωτά δίκτυα και GNSS. Εκτός από αυτό, στο 6G, το IoV μπορεί επίσης να ενσωματώσει νέες 

ασύρματες τεχνολογίες όπως η επικοινωνία ορατού φωτός και η κβαντική επικοινωνία. Ασφαλώς, τα 

τρωτά σημεία ασφαλείας που σχετίζονται με τέτοιες τεχνολογίες μπορεί επίσης να έχουν άμεσο αντίκτυπο 

στην ασφάλεια του IoV. (Li, et al. 2021) 

 

Απαιτήσεις ασφαλείας 

Η προβλεπόμενη πανταχού παρούσα συνδεσιμότητα οχημάτων στο μελλοντικό IoV απαιτεί 

ισχυρούς μηχανισμούς ασφαλείας για την πρόληψη της μη εξουσιοδοτημένης πρόσβασης στα οχήματα 

και της διαρροής εύλογων πληροφοριών μόλις η επίπτωση και ο αντίκτυπος των παραβιάσεων της 

ασφάλειας είναι τεράστια. Ταυτόχρονα, τα πρωτόκολλα ασφαλείας πρέπει να εφαρμόζονται με χαμηλό 

κόστος επικοινωνίας λόγω χρονικού περιορισμού και χαμηλής υπολογιστικής πολυπλοκότητας, καθώς 

και να διασφαλίζεται η επικαιρότητα της διαχείρισης ελέγχου ταυτότητας. Σύμφωνα με τη Διεθνή Ένωση 

Τηλεπικοινωνιών (ITU) στον Τομέα Τυποποίησης Τηλεπικοινωνιών (ITU-T), οι απαιτήσεις ασφαλείας 

για την επικοινωνία V2X μπορούν να περιγραφούν ως εξής: 

Εμπιστευτικότητα: Δεν θα πρέπει να είναι δυνατό για μια μη εξουσιοδοτημένη οντότητα να 

αποκαλύπτει τα μηνύματα μεταξύ οχημάτων, μεταξύ οχημάτων και υποδομών, οχημάτων και συσκευών, 

και οχημάτων και πεζών. Επίσης, η μη εξουσιοδοτημένη οντότητα δεν θα πρέπει να μπορεί να αναλύσει 

την ταυτότητα ενός ατόμου μέσω προσωπικών στοιχείων ταυτοποίησης (PII). 

Ακεραιότητα: Τα μηνύματα που αποστέλλονται προς ή από οντότητες στην επικοινωνία V2X θα πρέπει 

να προστατεύονται από μη εξουσιοδοτημένη τροποποίηση και διαγραφή. 

Διαθεσιμότητα: Θα πρέπει να είναι δυνατό για μια οντότητα στην επικοινωνία V2X να στέλνει μηνύματα 

σε πραγματικό χρόνο, επομένως απαιτούνται χαμηλές και ελαφριές λύσεις ασφάλειας. 

Μη απόρριψη: Δεν θα πρέπει να είναι δυνατό για μια οντότητα να αρνηθεί ότι έχει ήδη στείλει μήνυμα. 

Αυτή η απαίτηση μπορεί να εφαρμοστεί χρησιμοποιώντας ψηφιακές υπογραφές σε σύστημα επικοινωνίας 

οχημάτων. 



 

 

Αυθεντικότητα: Οι OBU, οι RSU, τα οχήματα και οι νομαδικές συσκευές θα πρέπει να μπορούν να 

παρέχουν απόδειξη ότι είναι εξουσιοδοτημένοι κάτοχοι μιας νόμιμης ταυτότητας. Στις ομαδικές 

επικοινωνίες, το όχημα θα πρέπει να μπορεί να αποδείξει ότι είναι νόμιμο μέλος της ομάδας. Αυτή η 

απαίτηση ονομάζεται έλεγχος ταυτότητας χαρακτηριστικών. 

Λογοδοσία: Θα πρέπει να είναι δυνατό για μια οντότητα να ανιχνεύει και να αποτρέπει οποιαδήποτε κακή 

συμπεριφορά των OBU ή των αισθητήρων οχημάτων ελέγχοντας τα δεδομένα τους. 

Εξουσιοδότηση: Θα πρέπει να οριστεί έλεγχος πρόσβασης και εξουσιοδότηση για διαφορετικές 

οντότητες. (Li, et al. 2021) 

 

Ζητήματα απορρήτου στις επικοινωνίες IoV  

Εκτός από την ασφάλεια, το απόρρητο είναι ένα ακόμη πολύ σημαντικό θέμα για συζήτηση σε 

περιβάλλοντα IoV. Ένα κοινό ζήτημα απορρήτου που προκύπτει με τα δίκτυα επικοινωνίας V2X 

οφείλεται στη δημιουργία και συλλογή μεγάλων ποσοτήτων δεδομένων από ομότιμα οχήματα και στη 

μετάδοση αυτών των δεδομένων στα άκρα ή στα κεντρικά σύννεφα. Επομένως, η τοποθεσία και η 

ταυτότητα θα πρέπει να εξετάζονται κριτικά με τέτοιο τρόπο ώστε ένας εισβολέας να μην μπορεί να 

συνδέσει τα δεδομένα με τους χρήστες και, για παράδειγμα, οι ψηφιακές πινακίδες μπορούν να 

χρησιμοποιηθούν από οχήματα που μεταδίδονται από μια υπηρεσία πλήθους για να διαβάζουν ο ένας τις 

πινακίδες του άλλου με κάμερα και κοινοποιήστε πληροφορίες για επικίνδυνα οχήματα. 

Οι βασικές προκλήσεις στη διατήρηση του απορρήτου των δικτύων 6G μέσω 5G οφείλονται στη 

διαθεσιμότητα έξυπνων πρακτόρων με υπερυπολογιστικές δυνάμεις και στην εκθετική ανάπτυξη 

γιγάντων δικτύων με έξυπνες εφαρμογές που συνδέουν πράγματα και ανθρώπους. Συνήθως, όταν οι 

πληροφορίες μοιράζονται μεταξύ πολλών οχημάτων, θα πρέπει να διατηρείται το απόρρητο των 

δεδομένων. Ιδιαίτερα, με την υλοποίηση ευφυών δικτύων για το IoV, η ηθική λήψη αποφάσεων είναι 

πολύ σημαντική για τον χειρισμό δεδομένων ευαίσθητων στο απόρρητο. Επιπλέον, τα δίκτυα 6G μπορεί 

να χρειάζονται πιο ακριβείς και αποτελεσματικούς μηχανισμούς προστασίας της ιδιωτικής ζωής με 

μειωμένο κόστος επικοινωνίας. Αυτό σημαίνει ότι το 6G απαιτεί τη διασφάλιση αποτελεσματικής 

ανταλλαγής γνώσεων και προστασίας της ιδιωτικής ζωής σε δίκτυα υψηλής ταχύτητας και υψηλής 

πυκνότητας. Οι γνωστές τεχνολογίες 5G, όπως ο διαχωρισμός δικτύου και το blockchain, μπορούν να 

χρησιμοποιηθούν περαιτέρω για τη βελτίωση της ιδιωτικότητας σε δίκτυα επικοινωνίας V2X που είναι 

μελλοντικά ευφυή συστήματα μεταφορών στο 6G. Επιπλέον, το 6G θα φέρει την αυτοματοποίηση των 

clouds τηλεπικοινωνιών που επιτρέπουν τη μεταφορά φόρτου εργασίας στο cloud με την κοινή υποδομή 



 

 

και μπορεί να επιδεινώσει τις απειλές απορρήτου στο 5G. Εκτός από τις τέλειες τεχνολογίες ενίσχυσης 

της ιδιωτικής ζωής από τεχνικούς όρους, το 6G πρέπει να έχει ισχυρό συντονισμό με τις πολιτικές και 

τους νόμους. (Nguyen, et al. 2021) 

Το FL λαμβάνει ήδη μεγάλη προσοχή ως ένα πολλά υποσχόμενο εργαλείο μηχανικής εκμάθησης 

με δυνατότητα προστασίας της ιδιωτικής ζωής σε πολλούς τομείς, συμπεριλαμβανομένου του IoV. Η 

εκπαίδευση μοντέλων με βάση το FL θα επιτρέψει την προστασία του απορρήτου των δεδομένων 

εκπαίδευσης τοπικά στα οχήματα. Ωστόσο, είναι σημαντικό να διατηρούνται οι αδιάλειπτες και 

αξιόπιστες συνδέσεις επικοινωνίας για την υποστήριξη της συνεχούς ανταλλαγής παραμέτρων μοντέλου 

όταν εφαρμόζεται FL μεταξύ των στοιχείων IoV. Οι Zhou et. al. παρουσιάζουν ένα μοντέλο FL δύο 

επιπέδων, εκμεταλλευόμενο το πλεονέκτημα της κατανεμημένης αρχιτεκτονικής cloud end-edge σε IoV 

που υποστηρίζεται 6G. Το προτεινόμενο μοντέλο FL δύο επιπέδων βασίζεται σε συνελικτικό νευρωνικό 

δίκτυο που χρησιμοποιεί παγκόσμιο και τοπικό πλαίσιο οχημάτων και RSU για την εκτέλεση ετερογενούς 

και ιεραρχικής επιλογής μοντέλων και τη συγκέντρωση σε επίπεδα cloud και ακμών.  

Οι ψ εφαρμόζονται ευρέως σε σενάρια IoV για να υποστηρίξουν την παρακολούθηση της 

κυκλοφορίας ή του δρόμου, την πλοήγηση σε πραγματικό χρόνο, τους χάρτες, τη στάθμευση και τις 

υπηρεσίες που βασίζονται στην τοποθεσία. Ωστόσο, δεδομένου ότι η τοποθεσία αναφέρεται στις εργασίες 

SP, μπορεί να υπάρχουν σοβαρά προβλήματα με το απόρρητο τοποθεσίας. Η χρήση ενός αξιόπιστου 

τρίτου μέρους (TTP) για τη διαχείριση των πληροφοριών τοποθεσίας δεν είναι μια πολύ ρεαλιστική 

προσέγγιση για την κάλυψη διαφορετικών απαιτήσεων απορρήτου των χρηστών. Εκμεταλλεύονται την 

επαλήθευση τοποθεσίας βάσει κύκλου και την ομομορφική κρυπτογράφηση για να διασφαλίσουν την 

εμπιστευτικότητα της πολιτικής τοποθεσίας με προστασία απορρήτου πολλαπλών επιπέδων για την 

τοποθεσία των εργαζομένων. 

Το επίπεδο ασφάλειας μπορεί να βελτιωθεί σημαντικά με την εισαγωγή ισχυρού πρωτοκόλλου 

ελέγχου ταυτότητας για τους χρήστες δικτύων επικοινωνίας V2X. Tα οχήματα έχουν ανώνυμες ψευδο-

ταυτότητες για την προστασία του υπό όρους ιδιωτικού απορρήτου των οχημάτων. Σε περιβάλλοντα IoV, 

τα μηνύματα ανακοίνωσης προορίζονται για τη μετάδοση δεδομένων από τα οχήματα μέσω ασύρματων 

καναλιών για την ανακοίνωση της κατάστασής τους. Όταν ένας εισβολέας αποκαλύπτει αυτούς που 

μεταδίδουν δεδομένα με τις ταυτότητες του οχήματος, μπορεί να δημιουργήσει σοβαρά ζητήματα 

ασφάλειας και απορρήτου. H ανωνυμία των οχημάτων επιτυγχάνεται με ένα σύστημα ομαδικών 

υπογραφών που βασίζεται σε ταυτότητα, το οποίο εισάγει ένα πρωτόκολλο ανακοίνωσης για τη 



 

 

διατήρηση της ιδιωτικής ζωής. Εκτός από το απόρρητο, το σχέδιό τους διαθέτει ένα σύστημα διαχείρισης 

εμπιστοσύνης που βασίζεται σε blockchain για το IoV. (Mozaffari, et al. 2021) 

 

Δραστηριότητες τυποποίησης 

Οι φορείς τυποποίησης και οι ομάδες εργασίας τους που εμπλέκονται στο V2X περιλαμβάνουν 

τον Διεθνή Οργανισμό Τυποποίησης (ISO) TC 204, την Ευρωπαϊκή Επιτροπή Τυποποίησης (CEN) TC 

278, την Εταιρεία Μηχανικών Αυτοκινήτου (SAE) V2X, ETSI , ITS και την Task Force Μηχανικής 

Διαδικτύου (IETF) IPWAVE. Δίνεται μια επισκόπηση της τυποποίησης με έμφαση στις πτυχές ασφάλειας 

του V2X. 

Το ETSI ITS ολοκλήρωσε πρόσφατα την πρώτη του έκδοση των προτύπων V2X για περιπτώσεις 

βασικής χρήσης ασφάλειας, που περιλαμβάνουν μηνύματα CAM, DENM, IVIM, SPAT και MAP, και 

άρχισε να εργάζεται για τη δεύτερη έκδοση που περιλαμβάνει πιο περίπλοκες περιπτώσεις χρήσης, 

συμπεριλαμβανομένου του Cooperative Perception Message (CPM) και Μήνυμα συντονισμού ελιγμών 

(MCM). Η Ευρωπαϊκή Επιτροπή έχει δραστηριοποιηθεί στην τόνωση της έρευνας, της τυποποίησης και 

της ανάπτυξης του V2X. Το κυλιόμενο σχέδιο της ΕΕ για την τυποποίηση προσδιορίστηκε ως κύριες 

πτυχές τυποποίησης ασφάλειας, ο εντοπισμός κακής συμπεριφοράς και η ανάκληση της εμπιστοσύνης 

για τους σταθμούς ITS, καθώς και τα πρότυπα για τα πρωτόκολλα και τα προφίλ για αιτήματα 

διαπιστευτηρίων. Όσον αφορά την ασφάλεια και το απόρρητο, στην Ευρώπη η Ευρωπαϊκή Επιτροπή έχει 

δημιουργήσει το Ευρωπαϊκό Σύστημα Διαχείρισης Διαπιστευτηρίων Ασφαλείας C-ITS EU (EU CCMS). 

Η πολιτική πιστοποιητικών της ΕΕ βασίζεται στο PKI, το οποίο στο υψηλότερο επίπεδο αποτελείται από 

ένα σύνολο αρχών έκδοσης πιστοποιητικών, των οποίων τα πιστοποιητικά περιλαμβάνονται σε μια 

Ευρωπαϊκή Λίστα Αξιόπιστων Πιστοποιητικών (ECTL) και τη διαχειρίζεται ένας Διαχειριστής 

καταλόγων αξιοπιστίας (TLM). Δύο τύποι πιστοποιητικών ανταλλάσσονται με τελικές συσκευές: ένα 

Πιστοποιητικό Εγγραφής, το οποίο προγραμματίζεται στην τελική συσκευή και τα συνήθως 

μεταβαλλόμενα Εισιτήρια Εξουσιοδότησης. Προκειμένου να διασφαλιστεί το απόρρητο των τελικών 

χρηστών, τα Εισιτήρια Εξουσιοδότησης και όλα τα άλλα αναγνωριστικά οχήματος που περιλαμβάνονται 

στα μηνύματα V2X θα πρέπει να αλλάζουν σε τακτά χρονικά διαστήματα. Το CCMS της ΕΕ τέθηκε σε 

λειτουργία το 2020 και θα είναι πλήρως λειτουργικό το 2023. (Nguyen, et al. 2021) 

Στους σταθμούς ITS, που ανταλλάσσουν μηνύματα V2X, το A Hardware Secure Module (HMS) 

φροντίζει για την ασφαλή αποθήκευση δεδομένων διαπιστευτηρίων και παρέχει κρυπτογραφικές 

υπηρεσίες. Όλοι οι σταθμοί ITS πρέπει να είναι πιστοποιημένοι σύμφωνα με ένα Προφίλ Προστασίας 



 

 

Κοινών Κριτηρίων. Τη στιγμή της γραφής, έχουν αναπτυχθεί προφίλ προστασίας για το V2X HSM και 

για μια πύλη προειδοποίησης οδικών έργων. Τα τρέχοντα προφίλ προστασίας έχουν αναπτυχθεί για τις 

επικοινωνίες ITS-G5 και θα πρέπει να ληφθούν υπόψη οι απαιτήσεις 6G. Οι μελλοντικές πιθανές εξελίξεις 

περιλαμβάνουν νέες και υβριδικές μονάδες επεξεργασίας, επιτάχυνση υλικού και επίπεδο επιτάχυνσης 

αφαίρεσης. Οι λύσεις PKI θα εξελιχθούν επίσης σε πιο αποκεντρωμένες αρχιτεκτονικές για να διατηρηθεί 

η επεκτασιμότητα. 

Επί του παρόντος, τα μηνύματα ETSI V2X υπογράφονται στο επίπεδο GeoNet χρησιμοποιώντας 

το IEEE1609.2. Κατά τη μετάδοση μηνυμάτων V2X μέσω IP, οι περίοδοι λειτουργίας ασφαλίζονται 

επίσης με χρήση TLS, το οποίο χρησιμοποιεί πιστοποιητικά X.509. Ως εκ τούτου, στις τρέχουσες 

προδιαγραφές, τα μηνύματα που αποστέλλονται μέσω IP έχουν 2 πιστοποιητικά. Το νέο ISO/TS 21177 

επιτρέπει την ασφάλεια των συνεδριών με ένα μόνο πιστοποιητικό, μέσω της χρήσης του τροποποιημένου 

TLS 1.3 με πιστοποιητικά IEEE 1609.2 (RFC8902). Όσον αφορά τον εντοπισμό ανάρμοστης 

συμπεριφοράς, η έκθεση ETSI TR 103460 διερευνά τις ανάγκες για τυποποίηση. Μια Αρχή Ανάρμοστης 

Συμπεριφοράς, η οποία ασχολείται με τον εντοπισμό ανάρμοστης συμπεριφοράς, τη συλλογή δεδομένων 

και τις δράσεις μετριασμού θα είναι το κλειδί για τη διαχείριση της κακής συμπεριφοράς, και 

περιγράφεται στο ETSI TS 102 940. (Mozaffari, et al. 2021) (Nguyen, et al. 2021) 

 

 

Συμπεράσματα 
 

Τα τελευταία χρόνια, η επικοινωνία από όχημα σε όλα (V2X) έχει προσελκύσει σημαντικό 

ερευνητικό ενδιαφέρον τόσο από τον ακαδημαϊκό κόσμο όσο και από τη βιομηχανία. Ως βασικός 

παράγοντας για έξυπνα συστήματα μεταφορών (ITS), το V2X περιλαμβάνει ένα ευρύ φάσμα ασύρματων 

τεχνολογιών, συμπεριλαμβανομένων των επικοινωνιών από όχημα σε όχημα (V2V), επικοινωνιών από 

όχημα σε υποδομή (V2I) και από όχημα σε πεζό (V2P). επικοινωνίες), καθώς και επικοινωνίες με 

ευάλωτους χρήστες του δρόμου (VRU) και με δίκτυα cloud (V2N). Το μεγάλο όραμα είναι ότι οι 

επικοινωνίες V2X, που υποστηρίζονται από την έκτη γενιά (6G) ασύρματων συστημάτων, θα αποτελούν 

βασικό στοιχείο των μελλοντικών συνδεδεμένων αυτόνομων οχημάτων. Επιπλέον, οι επικοινωνίες V2X 

θα φέρουν εκτεταμένα και μεταμορφωτικά οφέλη, όπως πρωτοφανή εμπειρία χρήστη, εξαιρετικά 

βελτιωμένη οδική ασφάλεια και ποιότητα αέρα, διάφορες εφαρμογές μεταφοράς και περιπτώσεις χρήσης, 

καθώς και μια πληθώρα προηγμένων εφαρμογών. 



 

 

Οι προσπάθειες για την ενεργοποίηση αυτών των εφαρμογών βασίζονται στις υπάρχουσες 

τεχνολογίες επικοινωνίας V2X, όπως η αποκλειστική επικοινωνία μικρής εμβέλειας (DSRC) και η 

κυτταρική V2X (C-V2X). Το DSRC είναι μια τεχνολογία ασύρματης επικοινωνίας αφιερωμένη στην 

αυτοκινητοβιομηχανία και τις εφαρμογές ITS. Για δεκαετίες, το DSRC ήταν η μόνη τεχνολογία για 

επικοινωνία V2X. Ωστόσο, σε περιβάλλοντα πυκνής και υψηλής κινητικότητας, το DSRC έχει σημαντικά 

μειονεκτήματα, όπως περιορισμένη κάλυψη, χαμηλό ρυθμό μετάδοσης δεδομένων, περιορισμένες 

εγγυήσεις ποιότητας υπηρεσίας (QoS) και απεριόριστη καθυστέρηση πρόσβασης στο κανάλι. 

Αξιοποιώντας τυπικές τεχνολογίες κινητής τηλεφωνίας, η 3GPP έχει αναπτύξει το πρότυπο κυψελοειδούς 

επικοινωνίας οχημάτων, γνωστό ως C-V2X. Το C-V2X επιτρέπει σε κάθε όχημα να επικοινωνεί με 

διαφορετικές οντότητες ενός δικτύου V2X (όπως V2V, V2I, V2P και V2N). Τον Μάρτιο του 2017, το 

3GPP Release 14 πρότεινε τη χρήση ενός δικτύου LTE για επικοινωνία V2X με δύο διεπαφές αέρα: μια 

διεπαφή LTE δικτύου ευρείας περιοχής (LTE-Uu) και μια διεπαφή άμεσης επικοινωνίας (PC5, επίσης 

γνωστή ως πλευρική σύνδεση LTE). Το LTE-Uu είναι υπεύθυνο για την επικοινωνία από όχημα σε δίκτυο 

(V2N), ενώ η πλευρική σύνδεση LTE είναι υπεύθυνη για τις επικοινωνίες V2V και V2I, οι οποίες 

ενδέχεται να λειτουργούν χωρίς υποστήριξη από την υποδομή κυψελοειδούς δικτύου . Ο κύριος στόχος 

της Έκδοσης 14 είναι η παροχή υπηρεσιών μεταφοράς δεδομένων για θεμελιώδεις υπηρεσίες οδικής 

ασφάλειας, όπως μηνύματα ευαισθητοποίησης συνεργασίας (CAM), βασικά μηνύματα ασφαλείας (BSM) 

ή αποκεντρωμένα μηνύματα περιβαλλοντικής ειδοποίησης (DENM).  
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