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Εισαγωγή



Γνωστικό Αντικείμενο Διπλωματικής Εργασίας

• Στην Ευρωπαϊκή Ένωση, ο Κανονισμός (ΕΕ) 910/2014, στο εξής «Κα-
νονισμός eIDAS», προσπάθησε να ενοποιήσει και να ρυθμίσει ένα
ιδιαίτερα κατακερματισμένο οικοσύστημα.

• Η Ευρωπαϊκή Επιτροπή αποφάσισε την τροποποίηση του Κανο-
νισμού eIDAS και κατέθεσε πρόταση (COM/2021/281). Παράλληλα,
αποφάσισε να υποστηρίξει το European Self-Sovereign Identity
Framework (ESSIF), δηλαδή το Ευρωπαϊκό Πλαίσιο Αυτοδύναμης
Ταυτότητας, ώστε να το καθιερώσει στην Ευρωπαϊκή Ένωση.
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Σκοπός Διπλωματικής Εργασίας

Η διπλωματική εργασία αποτυπώνει τις βασικότερες πτυχές του Κανο-
νισμού eIDAS και του ESSIF και εξετάζει τη μελλοντική κατεύθυνση της
ψηφιακής ταυτότητας στην Ευρωπαϊκή Ένωση.

• Ποια είναι η τρέχουσα κατάσταση του Κανονισμού eIDAS ως προς
την τεχνολογική και νομική του διάσταση;

• Ποιες είναι οι κυριότερες τεχνολογικές αλλαγές που επιφέρει η
προτεινόμενη τροποποίηση του Κανονισμού eIDAS;

• Τι πραγματεύεται το ESSIF και πως συνδέεται τεχνολογικά με την
προτεινόμενη τροποποίηση του Κανονισμού eIDAS;
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Μεθοδολογία Διπλωματικής Εργασίας (1/2)

Σχήμα 1: Μεθοδολογία Διπλωματικής Εργασίας
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Μεθοδολογία Διπλωματικής Εργασίας (2/2)

• Στη διπλωματική εργασία ακολουθείται η μεθοδολογία της ανα-
σκόπησης τρεχουσών εξελίξεων (state-of-the-art review).

• Λόγω των διαρκών εξελίξεων στην περιοχή της ψηφιακής ταυτό-
τητας, προτιμώνται δημοσιεύσεις των τελευταίων δύο ετών.

• Αρχικά, εντοπίστηκαν 576 πηγές στη βάση δεδομένων Scopus και
γενικότερα στο Διαδίκτυο. Από αυτές, επιλέχθηκαν 184 προς πε-
ραιτέρω μελέτη. Εν τέλει, στη διπλωματική εργασία πραγματο-
ποιούνται 86 βιβλιογραφικές αναφορές.
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Υποθέσεις και Περιορισμοί

• Το πεδίο της διαχείρισης ταυτότητας και πρόσβασης είναι εκτετα-
μένο. Η διπλωματική εργασία προσφέρει απλά μια επισκόπηση.

• Οι επιστημονικές δημοσιεύσεις, σχετικά με την τροποποίηση του
Κανονισμού eIDAS και την ανάπτυξη του ESSIF, είναι μηδαμινές.

• Η τροποποίηση του Κανονισμού eIDAS και η διαμόρφωση του
ESSIF δεν έχουν ακόμη ολοκληρωθεί και μεταβάλλονται διαρκώς.

6



Ψηφιακή Ταυτότητα



Εννοιολογική Επισκόπηση

Σχήμα 2: Στοιχεία Ψηφιακής Ταυτότητας — Προσαρμογή [1]
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Κεντρικοποιημένη Προσέγγιση

• H κεντρικοποιημένη προσέγ-
γιση αφορά ένα περιβάλλον
όπου βρίσκεται ένας πάροχος
ταυτότητας και ένας ή περισ-
σότεροι πάροχοι υπηρεσίας.

• Οι χρήστες οφείλουν να χρη-
σιμοποιούν πολλαπλούς λογα-
ριασμούς και να απομνημο-
νεύουν διάφορα συνθηματικά.

Σχήμα 3: Κεντρικοποιημένη Ταυτότητα
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Ομοσπονδιακή Προσέγγιση

• H ομοσπονδιακή προσέγγιση
συμπεριλαμβάνει την εγκαθί-
δρυση σχέσεων εμπιστοσύνης
(trust relationships).

• Οι χρήστες πραγματοποιούν
αυθεντικοποίηση στο επίπεδο
του παρόχου ταυτότητας και
προσπελαύνουν έναν ή παρα-
πάνω παρόχους υπηρεσίας.

Σχήμα 4: Ομοσπονδιακή Ταυτότητα
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Αποκεντρωμένη Προσέγγιση

• H αποκεντρωμένη προσέγγιση
αξιοποιεί σύγχρονες τεχνολο-
γίες, όπως το κατανεμημένο
καθολικό (distributed ledger).

• Οι χρήστες διαθέτουν ψη-
φιακά πορτοφόλια (digital
wallets) και επιλέγουν τα
στοιχεία προς κοινοποίηση
στους παρόχους υπηρεσίας.

Σχήμα 5: Αποκεντρωμένη Ταυτότητα —
Προσαρμογή [2]
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Κανονισμός (ΕΕ) 910/2014



Αντικείμενο και Πεδίο Εφαρμογής (1/3)

• Ο Κανονισμός eIDAS καθορίζει, μεταξύ άλλων, τη διασυνοριακή
λειτουργία των ψηφιακών ταυτοτήτων, ηλεκτρονικών υπογραφών
(e-signatures), ηλεκτρονικών σφραγίδων (e-seals) και ηλεκτρονι-
κών χρονοσφραγίδων (e-timestamps).

• Επιπλέον, ο Κανονισμός eIDAS, διασφαλίζει ότι οι υπηρεσίες εμ-
πιστοσύνης (π.χ., ηλεκτρονικές υπογραφές) έχουν το ίδιο νομικό
καθεστώς με τις παραδοσιακές διαδικασίες [3].
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Αντικείμενο και Πεδίο Εφαρμογής (2/3)

Σχήμα 6: Αρχιτεκτονική eIDAS — Προσαρμογή [4]
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Αντικείμενο και Πεδίο Εφαρμογής (3/3)

Εκτελεστική Απόφαση (ΕΕ) 2015/296
Αφορά τη συνεργασία μεταξύ των κρατών-μελών (Άρθ. 12 Παρ. 7).

Εκτελεστικός Κανονισμός (ΕΕ) 2015/1501
Αφορά το πλαίσιο διαλειτουργικότητας (Άρθ. 12 Παρ. 8).

Εκτελεστικός Κανονισμός (ΕΕ) 2015/1502
Αφορά τα επίπεδα διασφάλισης (Άρθ. 8 Παρ. 3).

Εκτελεστική Απόφαση (ΕΕ) 2015/1984
Αφορά τις διαδικασίες κοινοποίησης (Άρθ. 9 Παρ. 5).
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Τροποποίηση του Κανονισμού
(ΕΕ) 910/2014



Αιτιολόγηση και Στόχοι Πρότασης

H Ευρωπαϊκή Επιτροπή πραγματοποίησε εκτίμηση αντικτύπου
(inception impact assessment) και σημείωσε ότι [5]:

• Μόλις δεκαπέντε από τα συνολικά είκοσι επτά κράτη-μέλη υπο-
στηρίζουν την αυθεντικοποίηση μέσω eIDAS*.

• Όσον αφορά τους ιδιωτικούς παρόχους υπηρεσίας, το ποσοστό
που υποστηρίζει αυθεντικοποίηση μέσω eIDAS είναι χαμηλό.

• Η τρέχουσα κατάσταση του eIDAS δεν ανταποκρίνεται στις σύγ-
χρονες τεχνολογικές εξελίξεις και προσδοκίες των χρηστών.

* Αναφέρεται στο γεγονός ότι έχουν κοινοποιήσει το εθνικό σχήμα ψηφιακής ταυτότητας.
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Δομή Πρότασης (1/3)

Άθρ. 1-3 – Αντικείμενο, Πεδίο Εφαρμογής & Ορισμοί
Οι καινούργιες έννοιες, όπως το κατανεμημένο καθολικό και το
ψηφιακό πορτοφόλι, εισάγονται στο τροποποιημένο κείμενο.

Άθρ. 5 – Ψευδώνυμα στις Ηλεκτρονικές Συναλλαγές
Η (κατηργημένη) Οδηγία 95/46/EΚ αφαιρείται από το κείμενο.

Άθρ. 6α – Ευρωπαϊκά Πορτοφόλια Ψηφιακής Ταυτότητας
Τα ψηφιακά πορτοφόλια και οι προδιαγραφές τους θεσπίζονται
σε αφηρημένο επίπεδο. Τίθεται προθεσμία δώδεκα μηνών.
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Δομή Πρότασης (2/3)

Άθρ. 6β – Βασιζόμενα Μέρη Ψηφιακού Πορτοφολιού
Τα βασιζόμενα μέρη, δηλαδή οι πάροχοι υπηρεσίας, κοινοποιούν
τις προθέσεις περί ψηφιακών πορτοφολιών στα κράτη-μέλη.

Άθρ. 6γ – Πιστοποίηση Ψηφιακού Πορτοφολιού
Η συμμόρφωση γίνεται βάσει του Κανονισμού (ΕΕ) 2019/881.

Άθρ. 6δ – Δημοσίευση Καταλόγου Πιστ. Ψηφ. Πορτοφολιών
Τα κράτη-μέλη ενημερώνουν την Ευρωπαϊκή Επιτροπή για τα πι-
στοποιημένα πορτοφόλια και καταρτίζεται σχετικός κατάλογος.

Άθρ. 11α – Μοναδική Ταυτοποίηση
Τα κράτη-μέλη εξασφαλίζουν ένα μοναδικό και μόνιμο γνώρισμα.
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Δομή Πρότασης (3/3)

Άθρ. 12α – Πιστοποίηση Συστημάτων Ηλ. Ταυτοποίησης
Η συμμόρφωση γίνεται βάσει του Κανονισμού (ΕΕ) 2019/881.

Άθρ. 12β – Διασυνοριακή Εξάρτηση από Ψηφ. Πορτοφόλια
Οι οργανισμοί, στα κράτη-μέλη, υποχρεούνται σε υιοθέτηση.

Άθρ. 12γ – Αμοιβαία Αναγνώριση Ηλ. Ταυτοποίησης
Τα κράτη-μέλη υποχρεούνται σε διασυνοριακή αναγνώριση.

Άθρ. 17 – Εποπτικός Φορέας
Οι εποπτικοί φορείς λαμβάνουν υπόψη την Τροπ. της Οδηγίας
(ΕΕ) 2016/1148 (COM/2020/823) και τον Κανονισμό (ΕΕ) 2016/679.
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Ευρωπαϊκό Πλαίσιο Αυτοδύναμης
Ταυτότητας



Σκοπός και Αντικείμενο

• Η Ευρωπαϊκή Επιτροπή προωθεί το ESSIF και την εφαρμογή του
μοντέλου αυτοδύναμης ταυτότητας (self-sovereign identity).

• Το ESSIF ανήκει στην European Blockchain Services Infrastructure
(EBSI), δηλαδή στην Ευρωπαϊκή Υποδομή Υπηρεσιών Blockchain.

• Οι τεχνικές προδιαγραφές του ESSIF βρίσκονται υπό διαμόρφωση.
Αρκετές έννοιες, όπως αυτές τουψηφιακού πορτοφολιού, δεν έχουν
ακόμη καθοριστεί με σαφήνεια. Ομοίως και οι περιπτώσεις-χρήσης.
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Αποκεντρωμένη Ταυτότητα με ESSIF και eIDAS

Σχήμα 7: Αρχιτεκτονική ESSIF με Γέφυρες eIDAS
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Περιπτώσεις-Χρήσης

Ψηφιακή Ταυτότητα (Digital Identity)
Διασυνοριακή επαλήθευση των γνωρισμάτων ενός πολίτη.

Εκπαίδευση (Diplomas)
Διασυνοριακή επαλήθευση των τίτλων σπουδών ενός πολίτη.

Κοινωνική Ασφάλιση (European Social Security Pass)
Διασυνοριακή επαλήθευση του προγράμματος ασφάλισης ενός πολίτη.

20



Δομή Εγγράφου DID

Σχήμα 8: Έγγραφο DID Φυσικού Προσώπου — Προσαρμογή [6]
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Μοντέλο Δεδομένων

Σχήμα 9: Μοντέλο Δεδομένων EBSI — Προσαρμογή [7]
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Μοντέλο Εμπιστοσύνης

Σχήμα 10: Μοντέλο Εμπιστοσύνης EBSI — Προσαρμογή [8]
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Προκλήσεις και Ανοικτά Ερωτήματα

Αρκετές πτυχές του ESSIF, σε συνδυασμό με τον Κανονισμό eIDAS, δεν
έχουν καθοριστεί επαρκώς. Ορισμένα από τα ερωτήματα είναι:

• Τι ακριβώς θα συμβεί με τα ψηφιακά πορτοφόλια;
• Οι κόμβοι eIDAS χειρίζονται SAML. Τι θα γίνει με ESSIF και OIDC;
• Τι βελτιώσεις θα εφαρμοστούν στην αυθεντικοποίηση;
• Τι μπορεί να προσφέρει το ESSIF στην εξουσιοδότηση;
• Τι θα εξασφαλίζει την ακρίβεια των δεδομένων;
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Επίλογος



Συμπεράσματα

• Η τροποποίηση του Κανονισμού eIDAS και η ανάπτυξη του ESSIF
είναι θετικές εξελίξεις. Ωστόσο, η αρχιτεκτονική, οι διαδικασίες και
οι περιπτώσεις-χρήσης του ESSIF δεν έχουν ολοκληρωθεί.

• Δεδομένων των προκλήσεων που αντιμετώπισε στο παρελθόν το
ευρύτερο πλαίσιο, απαιτείται ένας λεπτομερής σχεδιασμός και μια
υλοποίηση που να ανταποκρίνονται στην πραγματικότητα.

• Τα κράτη-μέλη χρειάζεται να έχουν ενεργό ρόλο στις εξελίξεις. Βέ-
βαια, παρατηρείται η έλλειψη συνοχής και διαλειτουργικότητας.
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Προτάσεις για Μελλοντική Έρευνα (1/2)

Eλέγχος Πρόσβασης Βάσει Γνωρισμάτων
(Attribute-Based Access Control)
Πώς μπορεί να αξιοποιηθεί το ESSIF ώστε να επιτευχθεί εξουσιοδότηση
με υψηλό βαθμό λεπτομέρειας (fine-grained authorization);

Eλέγχος Πρόσβασης Πάνω-Στην-Ώρα
(Just-In-Time Access Control)
Πώς μπορεί να χρησημοποιηθεί το ESSIF στην ανύψωση των προνομίων
(privilege elevation) για συγκεκριμένες χρονικές περιόδους;
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Προτάσεις για Μελλοντική Έρευνα (2/2)

Διακυβέρνηση Ταυτότητας (Identity Governance)
Πώς μπορεί να υλοποιηθεί ένα πρόγραμμα διακυβέρνησης ταυτότητας
(λ.χ., επιβεβαίωση ορθότητας των γνωρισμάτων) στο επίπεδο του ESSIF;

Συνεχής Αυθεντικοποίηση (Continuous Authentication)
Πώς μπορεί το ESSIF να διευκολύνει την εφαρμογή της συνεχούς αυθεν-
τικοποίησης σε συμμόρφωση με τη μηδενική εμπιστοσύνη (zero trust);

Προσαρμοστική Αυθεντικοποίηση (Adaptive Authentication)
Πώς μπορεί το ESSIF να συνεισφέρει στην υλοποίηση της προσαρμο-
στικής αυθεντικοποίησης ανάλογα με τον πάροχο υπηρεσίας;
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Ερωτήσεις;
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