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Περίληψη

Η ψηφιακή ταυτότητα αποτελεί απαραίτητο δομικό στοιχείο των σύγχρονων πλη-
ροφοριακών και επικοινωνιακών συστημάτων. Στην Ευρωπαϊκή Ένωση, ο Κανο-
νισμός (ΕΕ) 910/2014, στο εξής «Κανονισμός eIDAS», θεσπίζει, μεταξύ άλλων, τη
διασυνοριακή λειτουργία των ψηφιακών ταυτοτήτων, ηλεκτρονικών υπογραφών (e-
signatures), ηλεκτρονικών σφραγίδων (e-seals) και ηλεκτρονικών χρονοσφραγίδων
(e-timestamps). Ωστόσο, η εφαρμογή του Κανονισμού eIDAS δεν είναι, προς το
παρόν, συνεκτική. Επιπλέον, η τρέχουσα κατάσταση του eIDAS δεν αντικατοπτρί-
ζει τις σύγχρονες τεχνολογικές εξελίξεις και δεν ανταποκρίνεται στις αυξανόμενες
προσδοκίες των χρηστών για ενισχυμένη ανωνυμία. Συνεπώς, η Ευρωπαϊκή Επι-
τροπή αποφάσισε την τροποποίηση του Κανονισμού eIDAS και κατέθεσε σχετική
πρόταση (COM/2021/281). Στην πρόταση εισάγονται καινούργιες έννοιες (π.χ., ψη-
φιακό πορτοφόλι), διατυπώνονται οι προδιαγραφές σε αφηρημένο επίπεδο και κα-
θορίζονται οι υποχρεώσεις των εμπλεκόμενων μερών. Παράλληλα με την τροποποί-
ηση του Κανονισμού eIDAS, η Ευρωπαϊκή Επιτροπή αποφάσισε να υποστηρίξει
την ανάπτυξη του European Self-Sovereign Identity Framework (ESSIF), δηλαδή του
Ευρωπαϊκού Πλαισίου Αυτοδύναμης Ταυτότητας, με σκοπό να το καθιερώσει στην
Ευρωπαϊκή Ένωση. Οι τεχνικές προδιαγραφές του ESSIF βρίσκονται υπό διαμόρ-
φωση. Τόσο η τροποποίηση του Κανονισμού eIDAS όσο και η ανάπτυξη του ESSIF
αναμένεται να προσφέρουν μία σειρά από οφέλη. Σε κάθε περίπτωση, δεδομένων
των προκλήσεων του παρελθόντος, απαιτείται ένας λεπτομερής σχεδιασμός και μία
υλοποίηση που να ανταποκρίνονται στην πραγματικότητα.

Λέξεις-Κλειδιά: eIDAS, ESSIF, Ψηφιακή Ταυτότητα, Αποκεντρωμένη Ταυτότητα
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Abstract

Digital identity is an essential building block of modern information and communica-
tion systems. In the European Union, Regulation (EU) 910/2014, hereinafter "eIDAS
Regulation", establishes, among other things, the cross-border recognition of digi-
tal identities, e-signatures, e-seals and e-timestamps. However, the application of
the eIDAS Regulation is not, at present, coherent. Furthermore, the current state of
eIDAS does not reflect modern technological developments and does not meet the
expectations of users for enhanced anonymity. Consequently, the European Com-
mission decided to amend the eIDAS Regulation and submitted a relevant proposal
(COM/2021/281). The proposal introduces new concepts (e.g., digital wallet), formu-
lates the specifications at an abstract level and defines the obligations of the parties
involved. In parallel with the amendment of the eIDAS Regulation, the European
Commission decided to support the development of the European Self-Sovereign
Identity Framework (ESSIF), with the aim of establishing it in the European Union.
The technical specifications of ESSIF are under development. Both the amendment
of the eIDAS Regulation and the development of ESSIF are expected to offer a num-
ber of benefits. In any case, given the challenges of the past, a detailed design and
a realistic implementation are necessary.

Keywords: eIDAS, ESSIF, Digital Identity, Decentralized Identity
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1 Εισαγωγή

1.1 Γνωστικό Αντικείμενο

Η ψηφιακή ταυτότητα αποτελεί ένα απαραίτητο δομικό στοιχείο των σύγχρονων
πληροφοριακών και επικοινωνιακών συστημάτων. Πρόκειται, κατά κάποιον τρόπο,
για την αναπαράσταση των φυσικών και νομικών προσώπων στον ψηφιακό κόσμο.
Στην καθημερινότητα, τα άτομα χρησιμοποιούν την ψηφιακή τους ταυτότητα κάθε
φορά που εισέρχονται στο ηλεκτρονικό ταχυδρομείο, περιηγούνται σε πλατφόρμες
κοινωνικής δικτύωσης και πραγματοποιούν ηλεκτρονικές τραπεζικές συναλλαγές.
Αν και η επιρροή της ψηφιακής ταυτότητας στην κοινωνία είναι ουσιώδους σημα-
σίας, ως έννοια δεν είναι πάντοτε αντιληπτή από τους εμπλεκόμενους.
Οι οργανισμοί του δημόσιου και ιδιωτικού τομέα εξαρτώνται ολοένα και περισ-

σότερο από τα διάφορα είδη ψηφιακών ταυτοτήτων που συγκεντρώνουν και διαχει-
ρίζονται. Mάλιστα, συχνά έρχονται αντιμέτωποι με το εξής παράδοξο: προσπαθούν
να ελαχιστοποιήσουν τις διοικητικές προκλήσεις και ταυτόχρονα να προστατεύσουν
τα αγαθά που διατηρούν (π.χ., δεδομένα) [1]. Η πολυπλοκότητα των επιχειρηματι-
κών διαδικασιών, σε συνδυασμό με τις αυξανόμενες κανονιστικές απαιτήσεις, την
εξελικτική πρόοδο της τεχνολογίας, τις διαρκείς απαιτήσεις των χρηστών και την
απότομη επέκταση του τοπίου απειλών, καθιστά αναγκαίo τον εξορθολογισμό των
διαδικασιών διαχείρισης ταυτότητας και πρόσβασης.
Παραδοσιακά, τα συστήματα διαχείρισης ταυτότητας και πρόσβασης εφαρμόζουν

είτε την κεντρικοποιημένη (centralized) είτε την ομοσπονδιακή (federated) προσέγ-
γιση. Αυτό σημαίνει ότι τα στοιχεία των ψηφιακών ταυτοτήτων είτε βρίσκονται σε
μεμονομένα συστήματα είτε επικοινωνούνται μεταξύ δύο ή περισσότερων συστη-
μάτων που έχουν δημιουργήσει σχέσεις εμπιστοσύνης (trust relationships). Όμως,
με την έλευση της τεχνολογίας κατανεμημένου καθολικού (distributed ledger tech-
nology), εμφανίζεται μια στροφή παραδείγματος στον τρόπο με τον αποθηκεύονται,
ενημερώνονται και χρησιμοποιούνται τα στοιχεία των ψηφιακών ταυτοτήτων.
Οι πιθανές χρήσεις αυτής της τεχνολογίας, στο χώρο της ψηφιακής ταυτότητας,

παρουσιάζουν έντονο ερευνητικό ενδιαφέρον. To αναδυόμενο μοντέλο της αυτοδύ-
ναμης ταυτότητας (self-sovereign identity), που συχνά συνδέεται με την τεχνολογία
κατανεμημένου καθολικού, επιτρέπει στους ίδιους τους χρήστες να μοιραστούν την
πληροφορία που επιθυμούν και άρα τους παρέχει έναν εξαιρετικό έλεγχο επί των
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1 Εισαγωγή

προσωπικών τους δεδομένων [2]. Επιπλέον, σε αυτή την κατεύθυνση, συνεισφέρει
στην αποφυγή των περιστατικών μαζικής παραβίασης προσωπικών δεδομένων.
Στην Ευρωπαϊκή Ένωση, ο Κανονισμός (ΕΕ) 910/2014 [3], στο εξής «Κανονισμός

eIDAS», προσπάθησε να ενοποιήσει και να ρυθμίσει ένα ιδιαίτερα κατακερματι-
σμένο τεχνολογικό και νομικό οικοσύστημα. Το ακρωνύμιο eIDAS αντιστοιχεί σε
«Electronic Identification, Authentication and Trust Services». Ο Κανονισμός eIDAS
θεσπίζει, μεταξύ άλλων, τη διασυνοριακή λειτουργία των ψηφιακών ταυτοτήτων,
ηλεκτρονικών υπογραφών (e-signatures), ηλεκτρονικών σφραγίδων (e-seals) και
ηλεκτρονικών χρονοσφραγίδων (e-timestamps). Βέβαια, τα κράτη-μέλη αντιμετώ-
πισαν μια σειρά από προβλήματα κατά την εφαρμογή του Κανονισμού eIDAS. Επί-
σης, οι τεχνολογικές και κανονιστικές εξελίξεις μετέβαλαν τις ευρύτερες απαιτήσεις
για τη λειτουργία του πλαισίου. Επομένως, η Ευρωπαϊκή Επιτροπή αποφάσισε την
τροποποίηση του Κανονισμού eIDAS και κατέθεσε πρόταση (COM/2021/281) [4].
Παράλληλα με την επικείμενη τροποποίηση του Κανονισμού eIDAS, η Ευρωπαϊκή

Επιτροπή αποφάσισε να υποστηρίξει την ανάπτυξη του European Self-Sovereign
Identity Framework (ESSIF), δηλαδή του Ευρωπαϊκού Πλαισίου Αυτοδύναμης Ταυ-
τότητας, με σκοπό να καθιερώσει το μοντέλο αυτό στην Ευρωπαϊκή Ένωση [5]. Το
ESSIF στηρίζεται στην European Blockchain Services Infrastructure (EBSI), δηλαδή
στην Ευρωπαϊκή Υποδομή Υπηρεσιών Blockchain, ώστε να παρέχει υπηρεσίες τε-
λευταίας τεχνολογίας όσον αφορά την ψηφιακή ταυτότητα. Tο ESSIF αναπτύσσεται
ανεξάρτητα από την τροποποίηση του Κανονισμού eIDAS, ωστόσο είναι άρρηκτα
συνδεδεμένο με τoν Κανονισμό eIDAS και πρόκειται να καταστεί συμβατό με αυτόν.

1.2 Διατύπωση Προβλήματος

Οι εξελίξεις, όσον αφορά την τροποποίηση του Κανονισμού eIDAS και την ανά-
πτυξη του ESSIF, είναι διαρκείς. Η επιστημονική κοινότητα, βέβαια, φαίνεται ότι
δεν έχει ανταποκριθεί επαρκώς. Αυτό αποδεικνύεται με μια αναζήτηση στις δημο-
φιλείς ακαδημαϊκές μηχανές αναζήτησης και βάσεις δεδομένων όπου οι αναφορές
σε λέξεις-κλειδιά όπως «ESSIF» και «EBSI» είναι απειροελάχιστες. Η κατάσταση
είναι μεν καλύτερη εάν αναζητηθούν όροι όπως «eIDAS 2.0» ή «eIDAS Revision».
Παρόλα αυτά, απουσιάζει από τη διεθνή βιβλιογραφία μια ερευνητική εργασία που
να συγκεντρώνει όλες αυτές τις εξελίξεις, να πραγματοποιεί συνδέσεις με το διευρυ-
μένο πεδίο της διαχείρισης ταυτότητας και πρόσβασης, να εντοπίζει πιθανές προ-
κλήσεις και να θέτει προβληματισμούς για περαιτέρω έρευνα.
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Σχήμα 1.1: Μεθοδολογία Διπλωματικής Εργασίας

1.3 Σκοπός και Μεθοδολογία

Η παρούσα διπλωματική εργασία, υποβαλλόμενη για τη μερική εκπλήρωση των
απαιτήσεων του μεταπτυχιακού τίτλου σπουδών στο «Δίκαιο και Πληροφορική»,
πρόκειται να αποτυπώσει τις βασικότερες πτυχές του Κανονισμού eIDAS και του
ESSIF και να εξετάσει τη μελλοντική κατεύθυνση της ψηφιακής ταυτότητας στην Ευ-
ρωπαϊκή Ένωση. Συγκεκριμένα, τίθενται τα παρακάτω ερευνητικά ερωτήματα:

1. Ποια είναι η τρέχουσα κατάσταση του Κανονισμού eIDAS ως προς την τεχνο-
λογική και νομική του διάσταση;

2. Ποιες είναι οι κυριότερες τεχνολογικές αλλαγές που επιφέρει η προτεινόμενη
τροποποίηση του Κανονισμού eIDAS;

3. Τι πραγματεύεται το ESSIF και πως συνδέεται τεχνολογικά με την προτεινό-
μενη τροποποίηση του Κανονισμού eIDAS;

Η διπλωματική εργασία αποσκοπεί στην ανάλυση και οργάνωση της διαθέσιμης
βιβλιογραφίας (π.χ., επιστημονικές έρευνες και τεχνικές αναφορές). Επιπρόσθετα,
παρέχει μια ενημερωμένη επισκόπηση των καθιερωμένων και αναδυόμενων προ-
σεγγίσεων στην περιοχή της ψηφιακής ταυτότητας που σχετίζονται με τον Κανο-
νισμό eIDAS και το ESSIF. Πρόκειται ουσιαστικά για μια διεπιστημονική εργασία
που καλύπτει, μεταξύ άλλων, τις περιοχές της κυβερνοασφάλειας, προστασίας προ-
σωπικών δεδομένων, ιδιωτικότητας και ηλεκτρονικής διακυβέρνησης.
Σε αυτή τη διπλωματική εργασία ακολουθείται η μεθοδολογία της ανασκόπησης

τρεχουσών εξελίξεων (state-of-the-art review). Με αυτό τον τρόπο, δίνεται έμφαση
στις σύγχρονες βιβλιογραφικές πηγές για την περιγραφή της υπάρχουσας κατά-
στασης. To Σχήμα 1.1 απεικονίζει τη μεθοδολογία που αποτελείται από πέντε δια-
δοχικά βήματα. Αρχικά, ξεκινάει με τον προσεκτικό καθορισμό του εύρους και των
απαιτήσεων της διπλωματικής εργασίας· αυτές οι λεπτομέρειες αποτυπώνονται ου-
σιαστικά στο τρέχον κεφάλαιο. Έπειτα, πραγματοποιείται μια ενδελεχής αναζήτηση
στη διαθέσιμη βιβλιογραφία ούτως ώστε να εντοπιστούν οι κατάλληλες πηγές. Στην
πράξη, αν και δίνεται μεγαλύτερη έμφαση στην τεχνολογική διάσταση, επιλέγεται
περιεχόμενο τόσο τεχνολογικού όσο και νομικού χαρακτήρα. Σε κάθε περίπτωση,
προτιμώνται οι δημοσιεύσεις των τελευταίων δύο ετών λόγω των ραγδαίων εξε-
λίξεων στην περιοχή της ψηφιακής ταυτότητας. Με αυτό τον τρόπο, απορρίπτεται
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ένα σημαντικό τμήμα περιεχομένου το οποίο πρακτικά δεν είναι επικαιροποιημένο.
Αυτό συμβαίνει διότι η διπλωματική εργασία δε σκοπεύει να παρέχει κάποιας μορ-
φής ιστορική ανασκόπηση, αλλά επικεντρώνεται στις πρόσφατες εξελίξεις.

1.4 Υποθέσεις και Περιορισμοί

Για την εκπόνηση της διπλωματικής εργασίας, αντλούνται βιβλιογραφικές ανα-
φορές από ακαδημαϊκές μηχανές αναζήτησης και βάσεις δεδομένων που ενοποιούν
μια πληθώρα ακαδημαϊκού περιεχομένου (π.χ., εργασίες συνεδρίων, άρθρα περιο-
δικών και κεφάλαια βιβλίων). Ωστόσο, σε ορισμένες περιπτώσεις, ισχύουν περιο-
ρισμοί αδειοδότησης όσον αφορά την πρόσβαση στο περιεχόμενο. Επομένως, ο
συγγραφέας δεν είναι σε θέση να αξιοποιήσει κάθε δημοσιευμένο υλικό.
Ομολογουμένως, το πεδίο της διαχείρισης ταυτότητας και πρόσβασης είναι εκτε-

ταμένο. Σε κάθε περίπτωση, η διπλωματική εργασία προσφέρει μια επισκόπηση
του γνωστικού αντικειμένου και αναφέρεται στην κεντρικοποιημένη, ομοσπονδιακή
και αποκεντρωμένη αρχιτεκτονική προσέγγιση. Βέβαια, δίνεται μεγαλύτερη έμφαση
στις πτυχές της διαχείρισης ταυτότητας σε σχέση με αυτές της διαχείρισης πρόσβα-
σης. Αυτό συμβαίνει επειδή η τρέχουσα βιβλιογραφία δεν καλύπτει επαρκώς τα
ζητήματα διαχείρισης πρόσβασης στα αποκεντρωμένα περιβάλλοντα.
Ταυτόχρονα, παρατηρείται ότι ελάχιστες επιστημονικές δημοσιεύσεις εστιάζουν

στην τροποποίηση του Κανονισμού eIDAS και στην ανάπτυξη του ESSIF. Ναι μεν
υπάρχει επιστημονική δραστηριότητα στο χώρο της αποκεντρωμένης ψηφιακής ταυ-
τότητας, αλλά οι συνδέσεις με το προτεινόμενο ευρωπαϊκό νομικό και τεχνολογικό
πλαίσιο είναι δυσεύρετες. Ως εκ τούτου, η διπλωματική εργασία αντλεί, επιπροσθέ-
τως, μη-ακαδημαϊκό περιεχόμενο από αξιόπιστους ιστότοπους (π.χ., Ευρωπαϊκή
Επιτροπή) και μελετά συναφείς τεχνικές και νομικές εκθέσεις.
Σε γενικές γραμμές, ο Κανονισμός eIDAS αναλύεται σε δύο βασικά τμήματα: α)

στην ηλεκτρονική ταυτοποίηση στο Κεφ. 2 του Κανονισμού eIDAS και β) στις υπη-
ρεσίες εμπιστοσύνης στο Κεφ. 3 του Κανονισμού eIDAS. Το εύρος αυτής της διπλω-
ματικής εργασίας αφορά πρωτίστως το τμήμα της ηλεκτρονικής ταυτοποίησης, ενώ
καλύπτει επιφανειακά αυτό των υπηρεσιών εμπιστοσύνης.
Τη στιγμή συγγραφής της διπλωματικής εργασίας, η Ευρωπαϊκή Επιτροπή έχει

καταθέσει την πρόταση για τροποποίηση του Κανονισμού eIDAS (COM/2021/281).
Ωστόσο, η διαδικασία δεν έχει ολοκληρωθεί και άρα η πρόταση δεν έχει εγκριθεί
από το Ευρωπαϊκό Κοινοβούλιο. Υπάρχει το ενδεχόμενο να υποστεί περαιτέρω αλ-
λαγές προτού υιοθετηθεί. Επιπλέον, με τους συντελεστές να προσθαφαιρούν διαρ-
κώς περιεχόμενο, το ESSIF βρίσκεται ακόμα υπό διαμόρφωση. Συνεπώς, ορισμένα
τμήματα της εργασίας μπορεί να μην είναι απολύτως ακριβή στο προσεχές μέλλον.
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1.5 Δομή Διπλωματικής Εργασίας

Το τρέχον κεφάλαιο πραγματοποιεί μια εισαγωγή στο θέμα της διπλωματικής ερ-
γασίας. Ουσιαστικά, παρέχει γενικές πληροφορίες για την κατανόηση του εύρους
της διπλωματικής εργασίας. Έπειτα, το κεφάλαιο συνεχίζει με τη διατύπωση του
προβλήματος, εξηγεί τους στόχους και την προτεινόμενη μεθοδολογία και καταγρά-
φει τις υποθέσεις και τους περιορισμούς που υφίστανται.
Το επόμενο κεφάλαιο αντικατοπτρίζει τις θεμελιώδεις πτυχές της ψηφιακής ταυ-

τότητας. Συγκεκριμένα, καλύπτει μερικές από τις έννοιες, τις αρχές, τους μηχανι-
σμούς και τις τεχνολογίες που υποστηρίζουν τη διαχείριση ταυτότητας και πρόσβα-
σης. Μάλιστα, περιγράφει τις τρεις διαφορετικές προσεγγίσεις· την κεντρικοποιη-
μένη, την ομοσπονδιακή και την αποκεντρωμένη ταυτότητα.
Το τρίτο κεφάλαιο διέπει το υφιστάμενο πλαίσιο ψηφιακής ταυτότητας που ρυθ-

μίζεται με τον Κανονισμό eIDAS. Πέραν αυτού, αντικατοπτρίζει τις Εκτελεστικές
Αποφάσεις (ΕΕ) 2015/296 [6] και 2015/1984 [7], παράλληλα με τους Εκτελεστικούς
Κανονισμούς (ΕΕ) 2015/1501 [8] και 2015/1502 [9], που συμπληρώνουν τον Κανο-
νισμό eIDAS. Ακόμη, περιγράφει την αρχιτεκτονική του Δικτύου eIDAS. Το ίδιο
κεφάλαιο αναφέρεται στην τρέχουσα πρόταση για τροποποίηση του Κανονισμού
eIDAS (COM/2021/281), παρουσιάζοντας το σκεπτικό και τις αλλαγές που φέρει.
Το τέταρτο κεφάλαιο επικεντρώνεται στο ESSIF, το οποίο αλληλοεπιδρά με την

πρόταση για τροποποίηση του Κανονισμού eIDAS. Παρουσιάζει την ενδεικτική αρ-
χιτεκτονική του ESSIF, τις περιπτώσεις-χρήσης της EBSI, το μοντέλο εμπιστοσύ-
νης (trust model) και το μοντέλο δεδομένων (data model). Επίσης, υπογραμμίζει
έναν αριθμό προκλήσεων και ανοικτών ερωτημάτων που συνδέονται με το ESSIF.
Το τελευταίο κεφάλαιο συνοψίζει τη συνεισφορά αυτής της διπλωματικής εργα-

σίας και ολοκληρώνει με μια σειρά από προτάσεις για μελλοντική έρευνα.
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2 Ψηφιακή Ταυτότητα

2.1 Εννοιολογική Επισκόπηση

Το πρώτο κεφάλαιο της διπλωματικής εργασίας αναδεικνύει τη συνεισφορά της
ψηφιακής ταυτότητας στην κοινωνία. Ωστόσο, η έννοια της ψηφιακής ταυτότητας δεν
είναι εύκολα αντιληπτή. Μάλιστα, σύμφωνα με τα διεθνή πρότυπα και τις σχετικές
δημοσιεύσεις, οι ίδιοι οι ορισμοί της ψηφιακής ταυτότητας διαφέρουν.
Για παράδειγμα, η International Telecommunication Union (ITU), δηλαδή η Διε-

θνήςΈνωση Τηλεπικοινωνιών, υποστηρίζει ότι μια ψηφιακή ταυτότητα αναπαριστά
τις πληροφορίες που είναι γνωστές για έναν πόρο, ένα άτομο, μια ομάδα, ή έναν
οργανισμό [10]. Επίσης, το National Institute of Standards and Technology (NIST),
δηλαδή το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας των Ηνωμένων Πολιτειών
της Αμερικής, ορίζει ότι η ψηφιακή ταυτότητα αφορά ένα γνώρισμα ή ένα σύνολο
γνωρισμάτων που περιγράφουν μοναδικά ένα υποκείμενο σε ένα δεδομένο πλαί-
σιο [11]. Ενώ, ο International Organization for Standardization (ISO), δηλαδή ο Διε-
θνής Οργανισμός Τυποποίησης, επεκτείνει τους προαναφερθέντες δύο ορισμούς
και προσθέτει ότι μια οντότητα μπορεί να διαθέτει μια ή περισσότερες ψηφιακές
ταυτότητες και ότι πολλές οντότητες μπορούν να μοιράζονται την ίδια ψηφιακή ταυ-
τότητα [12]. Σε κάθε περίπτωση, οι ψηφιακές ταυτότητες αφορούν οντότητες και συγ-
κεντρώνουν γνωρίσματα. Τέτοιου είδους ψηφιακές αναπαραστάσεις [13] αποτελούν
τα αντικείμενα των διαδικασιών διαχείρισης ταυτότητας (identity management).

Παρατήρηση #1

Η ITU διατυπώνει δύο διαφορετικούς ορισμούς για την ταυτότητα και την ψη-
φιακή ταυτότητα. Ουσιαστικά, υποστηρίζει ότι η ταυτότητα επιτρέπει σε μία
ή περισσότερες οντότητες να παραμένουν διακριτές σε ένα συγκεκριμένο το-
μέα [10]. Όμως, αποφεύγοντας τις παρερμηνείες, τόσο το NIST όσο και ο ISO
αποδίδουν αυτή την ιδιότητα με τον όρο αναγνωριστικό (identifier) [11] [12].

Αυτό ακριβώς το σκεπτικό απεικονίζεται στο Σχήμα 2.1. Στο συγκεκριμένο πα-
ράδειγμα, διακρίνεται ένας χρήστης που διαθέτει τρεις ψηφιακές ταυτότητες: μια
στο επίπεδο του παρόχου υπηρεσίας ηλεκτρονικής διακυβέρνησης, μια στο επί-
πεδο του παρόχου υπηρεσίας ηλεκτρονικής τραπεζικής και μια στο επίπεδο του
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2 Ψηφιακή Ταυτότητα

Σχήμα 2.1: Στοιχεία Ψηφιακής Ταυτότητας — Προσαρμογή [14]

παρόχου υπηρεσίας κοινωνικής δικτύωσης. Πέραν των συνηθισμένων γνωρισμά-
των (π.χ., όνομα και επώνυμο), κάθε ψηφιακή ταυτότητα περιέχει ένα μοναδικό ανα-
γνωριστικό και τουλάχιστον ένα διαπιστευτήριο (credential) για τους σκοπούς της
ταυτοποίησης και αυθεντικοποίησης αντίστοιχα. Αυτές οι διαδικασίες περιγράφον-
ται αναλυτικότερα στις επόμενες υποενότητες αυτού του κεφαλαίου.
Είναι επίσης σημαντικό να καθοριστούν οι έννοιες του παρόχου ταυτότητας (iden-

tity provider) και παρόχου υπηρεσίας (service provider). Από τη μία, ο πάροχος ταυ-
τότητας πρόκειται για το σύστημα που διευκολύνει τη δημιουργία, συντήρηση και
διαχείριση των ψηφιακών ταυτοτήτων. Ειδικότερα, ο πάροχος ταυτότητας διαχειρί-
ζεται τα διαπιστευτήρια που αφορούν τις ψηφιακές ταυτότητες και εκδίδει αξιώσεις
(assertions) που προέρχονται από αυτά τα διαπιστευτήρια [12]. Από την άλλη, ο πά-
ροχος υπηρεσίας πρόκειται για το σύστημα που αντλεί τις πληροφορίες ταυτότητας
(identity information) από τον πάροχο ταυτότητας.

2.1.1 Ταυτοποίηση

Στο πρώτο κεφάλαιο, πραγματοποιείται μια σύντομη αναφορά στις δραστηριότη-
τες που υποστηρίζει η ψηφιακή ταυτότητα. Μια βασική προϋπόθεση είναι η ταυτο-
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2 Ψηφιακή Ταυτότητα

ποίηση (identification), δηλαδή η διαδικασία που αναγνωρίζει μια οντότητα σε ένα
συγκεκριμένο τομέα ως διαφορετική από άλλες οντότητες [12]. Για να είναι εφικτή η
ταυτοποίηση, συνήθως κάθε ταυτότητα διαθέτει ένα αναγνωριστικό το οποίο πρό-
κειται είτε για ένα γνώρισμα είτε για ένα συνδυασμό γνωρισμάτων. Βέβαια, είναι
πιθανό δύο ή περισσότερες ταυτότητες να έχουν ακριβώς τις ίδιες τιμές στα γνωρί-
σματα (π.χ., ίδια ονόματα, επώνυμα και ημερομηνίες γέννησης) ενώ αναφέρονται
σε διαφορετικές οντότητες. Για αυτόν το λόγο, όπως συμβαίνει παραδοσιακά στις
βάσεις δεδομένων, το αναγνωριστικό πρέπει να είναι μοναδικό (unique).

2.1.2 Αυθεντικοποίηση

Η αυθεντικοποίηση (authentication) πρόκειται για τη διαδικασία που καθορίζει
εάν μια ταυτότητα ανήκει σε μια οντότητα [12]. Κατά την αυθεντικοποίηση, η οντό-
τητα χρησιμοποιεί τουλάχιστον ένα διαπιστευτήριο για να αποδείξει ότι είναι αυτή
που ισχυρίζεται. Υπάρχουν τρεις κατηγορίες διαπιστευτηρίων, προς το παρόν, που
ονομάζονται παράγοντες αυθεντικοποίησης (authentication factors) [15]:

• Κάτι-που-ξέρεις (something-you-know), όπου η οντότητα παρέχει κάποιου
είδους γνωσιακό στοιχείο (π.χ., συνθηματικό)·

• Κάτι-που-έχεις (something-you-have), όπου η οντότητα χρησιμοποιεί κά-
ποιο φυσικό αντικείμενο (π.χ., έξυπνη κάρτα)· και

• Κάτι-που-είσαι (something-you-are), όπου η οντότητα πραγματοποιεί κά-
ποια ενέργεια (π.χ., αναγνώριση ίριδας ή προσώπου).

Παρατήρηση #2

Στη βιβλιογραφία υπάρχουν αναφορές στις κατηγορίες των κάπου-που-είσαι
(somewhere-you-are) και κάτι-που-κάνεις (something-you-do). Αυτές οι κα-
τηγορίες ναι μεν συνεισφέρουν στην κατάρτιση μιας βαθμολογίας επικινδυνό-
τητας (risk score) για κάθε οντότητα, αλλά ουσιαστικά δεν αποτελούν παράγον-
τες αυθεντικοποίησης σύμφωνα με τα διεθνή πρότυπα [15].

Η αυθεντικοποίηση βάσει ενός παράγοντα (single-factor authentication), όπως
προδίδει το όνομα, βασίζεται σε ένα μόνο παράγοντα. Παραδοσιακά συνδέεται με
την αυθεντικοποίηση με χρήση συνθηματικού (password-based authentication), αλλά
αυτό δεν είναι απαραίτητο. Από την άλλη πλευρά, η αυθεντικοποίηση βάσει πολλών
παραγόντων (multi-factor authentication) αφορά περισσότερους από έναν παράγον-
τες. Με αυτόν τον τρόπο, συνεισφέρει στη δημιουργία μιας πολυεπίπεδης άμυνας
και στην αποφυγή της κακόβουλης δραστηριότητας (π.χ., κλοπή ταυτότητας).
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Παρατήρηση #3

H αυθεντικοποίηση βάσει δύο παραγόντων (two-factor authentication) υπο-
δηλώνει τη χρήση δύο παραγόντων αυθεντικοποίησης. Συχνά, ο όρος αυτός
χρησιμοποιείται ως εναλλάξιμος με την αυθεντικοποίηση βάσει πολλών πα-
ραγόντων. Η ειδοποιός διαφορά είναι ότι η πρώτη αφορά αποκλειστικά δύο
παράγοντες, ενώ η δεύτερη αφορά τουλάχιστον δύο παράγοντες. Κατά συνέ-
πεια, η αυθεντικοποίηση βάσει δύο παραγόντων θεωρείται αυθεντικοποίηση
βάσει πολλών παραγόντων. Ωστόσο, δεν ισχύει πάντοτε το αντίθετο.

Οι παραπάνω δύο έννοιες δεν είναι όμως υπεύθυνες για την προτροπή των ον-
τοτήτων σε αυθεντικοποίηση. Στην πράξη, η σταδιακή αυθεντικοποίηση (step-up
authentication) είναι η διαδικασία που δημιουργεί προκλήσεις αυθεντικοποίησης
(authentication challenges) κάτω από συγκεκριμένες συνθήκες [16]. Για παράδειγμα,
εάν μια οντότητα επιχειρήσει να αποκτήσει πρόσβαση σε πόρους υψηλού κινδύνου
(π.χ., να προβεί σε μεταφορά χρημάτων μέσω ηλεκτρονικής τραπεζικής), τότε καλεί-
ται να ανταποκριθεί σε μια πρόκληση αυθεντικοποίησης βάσει πολλών παραγόν-
των. Ακόμη, η προσαρμοστική αυθεντικοποίηση (adaptive authentication), καθώς
δημιουργεί εξίσου προκλήσεις αυθεντικοποίησης, είναι παρόμοια με τη σταδιακή
αυθεντικοποίηση. Η κύρια διαφορά, βέβαια, είναι ότι λαμβάνει δυναμικούς παρά-
γοντες (π.χ., διεύθυνση IP, ημερομηνία και ώρα, τοποθεσία και πληροφορίες συ-
σκευής) υπόψη [17]. Πρακτικά, εάν μια οντότητα επιχειρήσει να εκτελέσει κάποια
ενέργεια ενώ συνδέεται από μια ασυνήθιστη διεύθυνση IP, τότε η διαδικασία αυτή
προτρέπει την οντότητα σε αυθεντικοποίηση βάσει πολλών παραγόντων.

2.1.3 Εξουσιοδότηση

Η εξουσιοδότηση (authorization), ως ευρύτερη διαδικασία, καθορίζει εάν μια ον-
τότητα μπορεί να εκτελέσει μια συγκεκριμένη ενέργεια. Λειτουργεί συμπληρωματικά
με την αυθεντικοποίηση [18], θεωρώντας ότι κάθε αξίωμα (assertion) μπορεί να πε-
ριλαμβάνει επιπλέον τιμές ή ιδιότητες γνωρισμάτων σχετικά με την εξουσιοδότηση.
Σε αυτή την κατεύθυνση, οι ταυτότητες συνδέονται με μία σειρά από δικαιώματα
(entitlements) που οδηγούν στην έγκριση ή στην απόρριψη της πρόσβασης.

Παρατήρηση #4

Η βιβλιογραφία συγκεντρώνει διαφορετικούς όρους, όπως για παράδειγμα οι
άδειες (permissions), τα δικαιώματα προσπέλασης (access rights) και τα προ-
νόμια (privileges). Τέτοιοι όροι έχουν παρόμοια σημασία με τα δικαιώματα.
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Όσον αφορά τον έλεγχο πρόσβασης, ιδιαίτερα, τα μοντέλα ελέγχου πρόβασης
κατά απαίτηση (mandatory access control) και κατά διάκριση (discretionary access
control) είναι εξαιρετικά διαδεδομένα. Το πρώτο επιτρέπει ή απορρίπτει την πρό-
σβαση σε πόρους με βάση κάποια προκαθορισμένα σύνολα κανόνων, ενώ το δεύ-
τερο επιτρέπει σε κάθε κάτοχο πόρων να προσδιορίζει ποιος έχει πρόσβαση. Σε
κάθε περίπτωση, τα δύο αυτά μοντέλα μπορούν να λειτουργήσουν συνδυαστικά.
Ο έλεγχος πρόσβασης βάσει ρόλων (role-based access control) πρόκειται για

ένα μη-διακριτικό μοντέλο που προσφέρει εξουσιοδότηση με χαμηλή λεπτομέρεια
(coarse-grained authorization). Σε αυτό, η πρόσβαση καθορίζεται ανάλογα με τους
ρόλους που διαθέτει κάθε οντότητα. Οι ρόλοι γίνεται μάλιστα να ακολουθούν μια
προκαθορισμένη ιεραρχική σχεδίαση και άρα να μοντελοποιούν τη δομή του εκά-
στοτε οργανισμού. Σε αντίθεση με τα δύο προηγούμενα μοντέλα, ο έλεγχος πρόσβα-
σης βάσει ρόλων παρέχει μεγαλύτερη ευελιξία στη διαχείριση, μειώνει το κόστος
συντήρησης και δίνει τη δυνατότητα επεκτασιμότητας σε μεγάλη κλίμακα.
Συμπληρωματικά, ο έλεγχος πρόσβασης βάσει γνωρισμάτων (attribute-based ac-

cess control) συνιστά εξουσιοδότηση με υψηλή λεπτομέρεια (fine-grained autho-
rization). Στο μοντέλο αυτό, τα αιτήματα για την πρόσβαση κάθε οντότητας εγκρί-
νονται ή απορρίπτονται ανάλογα με τα γνωρίσματα [19]. Ειδικότερα, το σύστημα
ελέγχου πρόσβασης εξετάζει τα γνωρίσματα που διαθέτει κάθε χρήστης, τον πόρο
στον οποίο προσπαθεί να αποκτήσει πρόσβαση, την ενέργεια που προσπαθεί να
εκτελέσει (π.χ., ανάγνωση, εγγραφή ή διαγραφή) και τις συνθήκες του περιβάλλον-
τος (π.χ., ώρα και τοποθεσία). Ομολογουμένως, για την επίτευξη ενός λεπτομερούς
ελέγχου, απαιτείται ιδιαίτερη προσπάθεια κατά την πρωτύτερη εκχώρηση των γνω-
ρισμάτων και τον καθορισμό των αντίστοιχων πολιτικών ελέγχου πρόσβασης.
Ταυτόχρονα με τα μοντέλα ελέγχου πρόσβασης, υπάρχουν αρχές που σχετίζονται

με την εξουσιοδότηση. Συγκεκριμένα, η αρχή του ελάχιστου προνομίου (principle of
least privilege) υπαγορεύει ότι οι οντότητες λαμβάνουν τον ελάχιστο αριθμό δικαιω-
μάτων που απαιτούνται για την ορθή εκτέλεση των καθηκόντων τους. Ακόμα, η αρχή
του διαχωρισμού των καθηκόντων (separation of duties) απαιτεί ότι, στις δραστη-
ριότητες υψηλού κινδύνου, πρέπει να συμμετέχουν περισσότερα από ένα άτομα. Οι
δύο αυτές αρχές είναι εξαιρετικά σημαντικές στην επίτευξη του μοντέλου μηδενικής
εμπιστοσύνης (zero trust) [20]. Πρόκειται για το παράδειγμα κυβερνοασφάλειας που
συνοδεύεται από τη δημοφιλή φράση «ποτέ μην εμπιστεύεσαι, πάντα να επαληθεύ-
εις». Με τη σωστή εφαρμογή των προαναφερθέντων αρχών, δεν επιτρέπεται στις
οντότητες να αποκτήσουν υπερβολική πρόσβαση σε πόρους και διαδικασίες.
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2.2 Διαχείριση Ταυτότητας και Πρόσβασης

Η διαχείριση ταυτότητας και πρόσβασης πρόκειται για ένα σύνολο από μεθόδους
και πρακτικές που επιτρέπει στα σωστά άτομα να έχουν πρόσβαση στους σωστούς
πόρους τη σωστή στιγμή για τους σωστούς λόγους [21]. Συνεπώς, τα συστήματα
διαχείρισης ταυτότητας και πρόσβασης, ανάλογα με τις συνθήκες, έχουν σημαντι-
κές αρμοδιότητες. Είναι, πρώτα από όλα, υπεύθυνα για τη δημιουργία των ψηφια-
κών ταυτοτήτων, καθώς συλλέγουν και καταχωρούν τα σχετικά γνωρίσματα και ορί-
ζουν τα απαραίτητα διαπιστευτήρια. Επιπλέον, εξασφαλίζουν την ορθή χρήση των
ψηφιακών ταυτοτήτων στις ηλεκτρονικές συναλλαγές μέσα από τις διαδικασίες της
αυθεντικοποίησης και εξουσιοδότησης. Εφόσον υπάρχουν γνωρίσματα που χρειά-
ζονται διορθώσεις ή τροποποιήσεις, ενημερώνουν τις ψηφιακές ταυτότητες. Τέλος,
ανακαλούν τις ψηφιακές ταυτότητες είτε με την αναστολή συγκεκριμένων γνωρισμά-
των είτε με την οριστική διαγραφή τους. Οι αρμοδιότητες αυτές συνηθίζεται να δια-
τυπώνονται πρωτύτερα σε μορφή διαδικασιών και να υλοποιούνται, στα συστήματα
διαχείρισης ταυτότητας και πρόσβασης, ως ροές εργασιών (workflows).

Παρατήρηση #5

Η διαχείριση ταυτότητας (identity management) δεν είναι ταυτόσημη με τη
διαχείριση ταυτότητας και πρόσβασης. Στη δεύτερη περίπτωση, υπάρχει επι-
πλέον το στοιχείο της διαχείρισης πρόσβασης (access management).

Για να επιτελέσουν σωστά τις αρμοδιότητες τους, τα συστήματα διαχείρισης ταυ-
τότητας και πρόσβασης βασίζονται στις έγκυρες πηγές (authoritative sources). Οι έγ-
κυρες πηγές πρόκειται για αποθετήρια που αναλαμβάνουν την αποθήκευση και δια-
χείριση των πληροφοριών που αφορούν τις ψηφιακές ταυτότητες [11]. Πρακτικά, τα
συστήματα διαχείρισης ταυτότητας και πρόσβασης διαθέτουν μηχανισμούς συγχρο-
νισμού που λαμβάνουν την ορθή πληροφορία από τις έγκυρες πηγές. Με τη σειρά
τους, τα συστήματα διαχείρισης ταυτότητας και πρόσβασης αποστέλλουν τις πλη-
ροφορίες ταυτότητας στους παρόχους υπηρεσίας μέσω του μηχανισμού της παρο-
χέτευσης (provisioning). Η αντίθετη λειτουργία καλείται αποπαροχέτευση (deprovi-
sioning). H παροχέτευση εκτελείται αυτόματα εφόσον ανιχνευτούν αλλαγές στο επί-
πεδο της έγκυρης πηγής και καλύπτει τόσο τη δημιουργία νέων ταυτοτήτων όσο και
την τροποποίηση των υπαρχόντων. Αντίστοιχα, η αποπαροχέτευση λειτουργεί όταν
εντοπιστούν διαγραφές ή καταργήσεις στο επίπεδο της έγκυρης πηγής. Οι δύο αυτοί
μηχανισμοί έχουν ουσιώδη σημασία στη διαχείριση ταυτότητας, μιας και εξασφαλί-
ζουν τη συνοχή των πληροφοριών ταυτότητας στο ευρύτερο ψηφιακό οικοσύστημα.
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Σχήμα 2.2: Κεντρικοποιημένη Ταυτότητα

2.2.1 Κεντρικοποιημένη Προσέγγιση

Η κεντρικοποιημένη προσέγγιση μεταφράζεται σε μια σειρά από διαχειριζόμενες
διαδικασίες ταυτοποίησης, αυθεντικοποίησης και εξουσιοδότησης. Τυπικά, κάθε
περιβάλλον διαθέτει από έναν ξεχωριστό κατάλογο ταυτότητας (identity catalogue).
Οι κατάλογοι δεν επικοινωνούν μεταξύ τους, επομένως οι πληροφορίες ταυτότη-
τας ενδέχεται να διαφέρουν από περιβάλλον σε περιβάλλον. Οι χρήστες οφείλουν
να χρησιμοποιούν πολλαπλούς λογαριασμούς και να απομνημονεύουν διαφορετικά
συνθηματικά. Αντίστοιχα, οι οργανισμοί καλούνται να ορίσουν και να εφαρμόσουν,
με αποδοτικό και συνεκτικό τρόπο, τις κεντρικοποιημένες πολιτικές ασφάλειας.
Το Σχήμα 2.2 παρέχει μια αφηρημένη απεικόνιση της κεντρικοποιημένης προ-

σέγγισης. Κάθε χρήστης που επιθυμεί να προσπελάσει τους παρόχους υπηρεσίας,
δηλαδή τις υπηρεσίες ηλεκτρονικής διακυβέρνησης, ηλεκτρονικής τραπεζικής και
κοινωνικής δικτύωσης, αυθεντικοποιείται ξεχωριστά στο επίπεδο του κάθε παρό-
χου υπηρεσίας. Έπειτα, κάθε πάροχος υπηρεσίας μπορεί να επικοινωνήσει, στο
παρασκήνιο, με κάποιον πάροχο ταυτότητας. Ωστόσο, κάθε χρήστης διαθέτει τρεις
διαφορετικές ταυτότητες· οι πληροφορίες ταυτότητας μπορεί να μην είναι ίδιες.
Η κεντρικοποιημένη ταυτότητα δεν πρόκειται να αποτελέσει περαιτέρω αντικεί-

μενο μελέτης της παρούσας διπλωματικής εργασίας. Αντί αυτής, στις παρακάτω
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υποενότητες του κεφαλαίου, εξετάζονται οι περιπτώσεις της ομοσπονδιακής και
αποκεντρωμένης ταυτότητας που σχετίζονται με τον Κανονισμό eIDAS και το ESSIF.

2.2.2 Ομοσπονδιακή Προσέγγιση

Για να αντιμετωπιστούν οι περιορισμοί που σχετίζονται με την κεντρικοποιημένη
προσέγγιση, αναπτύχθηκε η ιδέα της ομοσπονδίας ταυτότητας (identity federation).
Αυτή αφορά τη συνεργασία μεταξύ των παρόχων ταυτότητας και των παρόχων υπη-
ρεσίας [18]. Σε γενικές γραμμές, βασική προϋπόθεση είναι η δημιουργία σχέσεων
εμπιστοσύνης ώστε οι πάροχοι ταυτότητας να επικοινωνήσουν με τους αντίστοι-
χους παρόχους υπηρεσίας και να ανταλλάξουν τις πληροφορίες ταυτότητας.
Ως προς την αυθεντικοποίηση, τα δημοφιλή πρότυπα περιλαμβάνουν το Security

Assertion Markup Language (SAML) και το OpenID Connect (OIDC). Το πρώτο χρη-
σιμοποιεί μορφή Extensible Markup Language (XML) για να περιγράψει τις αξιώ-
σεις [22], ενώ το δεύτερο χρησιμοποιεί μορφή JavaScript Object Notation (JSON)
[23]. Το SAML είναι ένα ανοικτό πρότυπο για την ανταλλαγή πληροφοριών αυθεντι-
κοποίησης και εξουσιοδότησης μεταξύ των παρόχων ταυτότητας και παρόχων υπη-
ρεσίας. Εν τω μεταξύ, το OIDC πρόκειται για ένα επίπεδο αυθεντικοποίησης πάνω
στο πρωτόκολλο OAuth που αφορά την εξουσιοδότηση. Η τελική επιλογή ανάμεσα
σε SAML ή OAuth με OIDC εξαρτάται από τις απαιτήσεις του κάθε οργανισμού και
τη συμβατότητα με τα πληροφοριακά συστήματα που βρίσκονται σε λειτουργία.

Παρατήρηση #6

H ενιαία σύνδεση (single sign-on) είναι μια μέθοδος αυθεντικοποίησης που
επιτρέπει στις οντότητες να εισέλθουν, με τα ίδια διαπιστευτήρια, σε περισ-
σότερους από έναν παρόχους υπηρεσίας. Η ενιαία σύνδεση ανήκει στην ομο-
σπονδία ταυτότητας, αλλά επικεντρώνεται σε έναν τομέα [24]. Όμως, η ομο-
σπονδία ταυτότητας δε σημαίνει απαραίτητα ενιαία σύνδεση.

Το Σχήμα 2.3 απεικονίζει ένα παράδειγμα υλοποίησης της ομοσπονδιακής προ-
σέγγισης. Αρχικά, οι πληροφορίες ταυτότητας είναι αποθηκευμένες στον πάροχο
ταυτότητας. Για να προσπελάσει ο χρήστης την υπηρεσία ηλεκτρονικής τραπεζικής
και την υπηρεσία κοινωνικής δικτύωσης, δηλαδή τους δύο παρόχους υπηρεσίας
στο συγκεκριμένο παράδειγμα, προχωρεί σε αυθεντικοποίηση στο επίπεδο του πα-
ρόχου ταυτότητας. Έπειτα, ο πάροχος υπηρεσίας μεταφέρει την αξίωση, η οποία
περιέχει τις πληροφορίες ταυτότητας, στην υπηρεσία ηλεκτρονικής τραπεζικής και
κοινωνικής δικτύωσης αντίστοιχα. Σημειώνεται ότι τόσο η υπηρεσία ηλεκτρονικής
τραπεζικής όσο και η υπηρεσία κοινωνικής δικτύωσης διατηρούν επιπλέον βάσεις
δεδομένων για την αποθήκευση των αναγκαίων δεδομένων στο επίπεδο τους.
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Σχήμα 2.3: Ομοσπονδιακή Ταυτότητα

2.2.3 Αποκεντρωμένη Προσέγγιση

Η τεχνολογία κατανεμημένου καθολικού ενισχύει την προοπτική της διαχείρισης
ταυτότητας με επίκεντρο τον χρήστη. Σε αντίθεση με την κεντρικοποιημένη και ομο-
σπονδιακή προσέγγιση, οι πληροφορίες ταυτότητας δεν αποθηκεύονται σε συγκε-
κριμένο σημείο. Το κατανεμημένο καθολικό, επίσης, χαρακτηρίζεται από την αμε-
τάβλητη (immutable) αποθήκευση δεδομένων, δηλαδή δεν προβλέπει την αφαίρεση
ή γενικότερα την τροποποίηση του υπάρχοντος περιεχομένου. Σε συνδυασμό με τα
υπόλοιπα χαρακτηριστικά της διαφάνειας, δυνατότητας ελέγχου, φορητότητας και
ασφάλειας που παρέχει [25], το κατανεμημένο καθολικό μπορεί να υποστηρίξει τους
οργανισμούς στις προσπάθειες τους για την ασφάλεια της πληροφορίας, την ιδιω-
τικότητα και την προστασία των προσωπικών δεδομένων.
Είναι αξιοσημείωτο το γεγονός ότι ορισμένες επιστημονικές δημοσιεύσεις κατα-

δεικνύουν τη διαφορά μεταξύ της αποκεντρωμένης ταυτότητας και της αυτοδύναμης
ταυτότητας [26]. Το σκεπτικό είναι ότι η αυτοδύναμη ταυτότητα ελέγχεται πλήρως
από την οντότητα χωρίς την παρεμβολή κάποιας εξωτερικής αρχής. Αντιθέτως, η
αποκεντρωμένη ταυτότητα παρέχεται από συγκεκριμένη αρχή που μεριμνά για την
εξακρίβωση των γνωρισμάτων. Στην πραγματικότητα, ωστόσο, οι δύο αυτοί όροι
συχνά χρησιμοποιούνται εναλλάξιμα και άρα θεωρούνται ισοδύναμοι.
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Σχήμα 2.4: Αποκεντρωμένη Ταυτότητα — Προσαρμογή [27]

Το Σχήμα 2.4 απεικονίζει την ενδεικτική αρχιτεκτονική της αποκεντρωμένης ταυ-
τότητας. Σε αυτό, ο εκδότης (issuer), δηλαδή ο πάροχος ταυτότητας, χορηγεί πρώτα
τα διαπιστευτήρια και τα υπογράφει. Στη συνέχεια, ο χρήστης αντυπογράφει τα δια-
πιστευτήρια και τα αποθηκεύει στη συσκευή του. Εν τω μεταξύ, τόσο ο εκδότης όσο
και ο χρήστης υποβάλλουν τα υπογεγραμμένα αναγνωριστικά, που αναφέρονται στα
διαπιστευτήρια, στο κατανεμημένο καθολικό. Σε δεύτερο χρόνο, ο ελεγκτής (verifier),
δηλαδή ο πάροχος υπηρεσίας, παραλαμβάνει τα διαπιστευτήρια από το χρήστη και
ελέγχει τη γνησιότητα τους αξιοποιώντας το κατανεμημένο καθολικό.

Παρατήρηση #7

Η διαχείριση ταυτότητας με επίκεντρο τον χρήστη δε συνεπάγεται απαραίτητα
την τεχνολογία κατανεμημένου καθολικού. Εναλλακτικά, οι εφαρμογές της κρυ-
πτογραφίας δημόσιου κλειδιού (public-key cryptography), του διαπλανητικού
συστήματος αρχείων (interplanetary file system) και των ομότιμων αποκεντρω-
μένων αναγνωριστικών (peer decentralized identifiers) έχουν την προοπτική
να οδηγήσουν σε παρόμοια αποτελέσματα. Όμως, στη διεθνή βιβλιογραφία,
το μοντέλο της αποκεντρωμένης ταυτότητας συχνά συνδέεται με το κατανεμη-
μένο καθολικό και δεν εξετάζονται ενδελεχώς οι υπόλοιπες προσεγγίσεις.

Η προοπτική της διασυνοριακής εφαρμογής του μοντέλου της αποκεντρωμένης
ταυτότητας συνοδεύεται από αρκετές μελέτες που επικεντρώνονται σε θέματα υλο-
ποιησιμότητας και αποδοτικότητας. Ναι μεν η έρευνα προτείνει καινοτόμους μη-
χανισμούς, όπως για παράδειγμα την αυθεντικοποίηση με τη χρήση έξυπνων συμ-
βάσεων (smart contracts) και την επίτευξη επιλεκτικής ανωνυμίας με την απόδειξη
μηδενικής γνώσης (zero-knowledge proof), αλλά προκύπτουν κάποιοι περιορισμοί
σε σχέση με τον αποθηκευτικό χώρο και την υπολογιστική ισχύ για τη συσχέτιση των
γνωρισμάτων [28]. Πέραν αυτών, υφίστανται επιπρόσθετες προκλήσεις αναφορικά
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με τη διαρροή δεδομένων από το ψηφιακό πορτοφόλι, τις μεταβολές στα γνωρί-
σματα των ψηφιακών ταυτοτήτων, τη διαλειτουργικότητα μεταξύ των εμπλεκόμενων
συστημάτων και τη διαχείριση των κλειδιών κρυπτογράφησης [29]. Επομένως, οι
προτεινόμενες προσεγγίσεις, τόσο της αυτοδύναμης όσο και της αποκεντρωμένης
ταυτότητας, είναι σημαντικό να εξετάσουν αναλυτικά αυτά τα σημεία.
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3.1 Γενική Επισκόπηση

Το πρώτο κεφάλαιο της διπλωματικής εργασίας πραγματοποιεί μια εισαγωγή
στον Κανονισμό eIDAS, ενώ το δεύτερο κεφάλαιο εξηγεί αρκετές από τις έννοιες
που σχετίζονται με την ψηφιακή ταυτότητα. Τυπικά, η κατανόηση αυτών των εννοιών
είναι απαραίτητη για την ανάλυση του Κανονισμού eIDAS σε αυτό το κεφάλαιο.
Το σκεπτικό, με τον Κανονισμό eIDAS, είναι ότι τα φυσικά και νομικά πρόσωπα

μπορούν να χρησιμοποιήσουν τα εθνικά συστήματα ψηφιακής ταυτότητας για να
αποκτήσουν πρόσβαση σε υπηρεσίες που είναι διαθέσιμες, μέσω Διαδικτύου, από
άλλα κράτη-μέλη. Έτσι, δημιουργείται μια ευρωπαϊκή εσωτερική αγορά υπηρεσιών
εμπιστοσύνης που διασφαλίζει το ίδιο νομικό καθεστώς [30] με τις παραδοσιακές
διαδικασίες που βασίζονται στο χαρτί (π.χ., υπογραφές και σφραγίδες).
Tο έργο Secure Identity Across Borders Linked (STORK) αποτέλεσε πρόδρομο

του Κανονισμού eIDAS. Είχε ως στόχο να οικοδομήσει μια παγκόσμια υποδομή
ψηφιακής ταυτότητας, διασυνδέοντας τα υφιστάμενα εθνικά συστήματα. Ειδικότερα,
το προτεινόμενο μοντέλο αποσκοπούσε στην επίτευξη των παρακάτω στόχων [31]:

• Παροχή ενός διασυνοριακού συστήματος αυθεντικοποίησης·
• Εξασφάλιση της μοναδικής ταυτοποίησης των χρηστών·
• Υλοποίηση ενός μοντέλου με υψηλό επίπεδο εμπιστοσύνης·
• Συμμόρφωση με τα εθνικά πλαίσια για την ιδιωτικότητα·
• Προτροπή στην επαναχρησιμοποίηση των εθνικών συστημάτων·
• Πραγματοποίηση συσχετίσεων ανάμεσα στις διαφορετικές σημασιολογίες·
• Εφαρμογή διαφορετικών επιπέδων ασφάλειας· και
• Συμβατότητα με το υψηλότερο επίπεδο ασφάλειας σε κάθε κράτος.

To STORK αυτό καθεαυτό δεν εφαρμόστηκε σε ευρεία κλίμακα. Όμως, ο Κανονι-
σμός eIDAS υιοθέτησε, βελτίωσε και επέκτεινε αρκετές από τις έννοεις που εισή-
γαγε το STORK. Τα αποτελέσματα του STORK χρησιμοποιήθηκαν στον καθορισμό
των προδιαγραφών του Κανονισμού eIDAS και στην ανάπτυξη των κόμβων eIDAS.
Στην πράξη, με τις υπηρεσίες εμπιστοσύνης, ο Κανονισμός eIDAS κατόρθωσε να

προσφέρει πολλαπλά πρακτικά οφέλη. Ωστόσο, δεν είχε το ίδιο αποτέλεσμα με την
ψηφιακή ταυτότητα. H Ευρωπαϊκή Επιτροπή υποστήριξε την πραγματοποίηση μιας
αναλυτικής μελέτης για την αξιολόγηση της κατάστασης. Η μελέτη σημείωσε ότι [32]:
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• Ο Κανονισμός eIDAS δημιούργησε διάφορα κίνητρα για την ανάπτυξη και κοι-
νοποίηση των εθνικων σχημάτων ψηφιακής ταυτότητας, αλλά η κοινοποίηση
θεωρήθηκε ως μια πολύπλοκη και χρονοβόρα διαδικασία·

• Η διασυνοριακή χρήση των ψηφιακών ταυτοτήτων μέσω του Δικτύου eIDAS,
εκτός από ορισμένες εξαιρέσεις, ήταν σχεδόν ανύπαρκτη·

• Τα κράτη-μέλη δεν αξιοποίησαν τις δυνατότητες του πλαισίου και επομένως
η αξία που προσέφερε ο Κανονισμός eIDAS ήταν περιορισμένη·

• Το ευρύτερο οικοσύστημα της ψηφιακής ταυτότητας εξελίχθηκε ραγδαία, όμως
ο Κανονισμός eIDAS έπαψε να ανταποκρίνεται στις σύγχρονες ανάγκες· και

• Η υλοποίηση του κόμβου eIDAS δεν προσέφερε τη βέλτιστη εμπειρία χρήσης.

Ταυτόχρονα, η Ευρωπαϊκή Επιτροπή δημοσίευσε μια πρωτοβουλία για την τρο-
ποποίηση του Κανονισμού eIDAS. Πραγματοποίησε την καθιερωμένη εκτίμηση αν-
τικτύπου (inception impact assessment) [33], στην οποία ανέφερε ότι η εφαρμογή
του Κανονισμού eIDAS δεν ήταν συνεκτική. Σύμφωνα με την εκτίμηση αντικτύπου,
μόλις δεκαπέντε από τα είκοσι επτά συνολικά κράτη-μέλη υποστήριξαν την αυθεν-
τικοποίηση μέσω eIDAS. Το ποσοστό των παρόχων υπηρεσίας, που ακολούθησαν,
ήταν επίσης ιδιαίτερα χαμηλό. Η εκτίμηση αντικτύπου υποστήριξε ότι ο Κανονισμός
eIDAS δεν είναι σε θέση να ανταποκριθεί στις σύγχρονες τεχνολογικές εξελίξεις και
στις αυξανόμενες προσδοκίες για μια ψηφιακή ταυτότητα που να είναι ανθεκτική σε
κακόβουλες ενέργειες (π.χ., κλοπή ταυτότητας). Συνεπώς, η Ευρωπαϊκή Επιτροπή
εξέτασε τρεις πιθανές επιλογές για την αναθεώρηση του Κανονισμού eIDAS και
τελικά προέβη σε σχετική πρόταση (COM/2021/281).

Παρατήρηση #8

Σε αρκετά σημεία, στο Διαδίκτυο, αναφέρεται ότι τα κράτη-μέλη ήδη υποστη-
ρίζουν τη διασυνοριακή αυθεντικοποίηση σύμφωνα με τον Κανονισμό eIDAS.
Συνήθως, αυτό υποδηλώνει ότι τα κράτη-μέλη έχουν απλά κοινοποιήσει το
εθνικό τους σχήμα ψηφιακής ταυτότητας στην Ευρωπαϊκή Επιτροπή.

3.2 Θέσπιση Ηλεκτρονικής Ταυτοποίησης

Στο Κεφ. 1 του Κανονισμού eIDAS βρίσκονται τα Άρθ. 1 έως 5 που αφορούν τις
γενικές διατάξεις, ενώ στο Κεφ. 2 του Κανονισμού eIDAS βρίσκονται τα Άρθ. 6 έως
12 που επικεντρώνονται στην ηλεκτρονική ταυτοποίηση. Στην επόμενη υποενότητα
αυτής της διπλωματικής εργασίας καλύπτονται τα νομικά θέματα, ενώ έπεται και
ξεχωριστή υποενότητα για τα τεχνολογικά θέματα. Ακολουθείται, δηλαδή, μια διε-
πιστημονική προσέγγιση για τη μελέτη του Κανονισμού eIDAS από τις δύο οπτικές.
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3.2.1 Νομικά Θέματα

Αντικείμενο To Άρθ. 1 αναφέρει ότι ο Κανονισμός eIDAS καθορίζει τις προϋπο-
θέσεις ώστε τα κράτη-μέλη να αναγνωρίζουν τα μέσα ηλεκτρονικής ταυτοποίησης
των φυσικών και νομικών προσώπων. Επίσης, αποσκοπεί στη διατύπωση κανό-
νων που αφορούν τις υπηρεσίες εμπιστοσύνης και θεσπίζει νομικό πλαίσιο για
τα ηλεκτρονικά έγγραφα, τις ηλεκτρονικές υπηρεσίες συστημένης παράδοσης και
τις υπηρεσίες πιστοποιητικών για την επαλήθευση της ταυτότητας των ιστοτόπων.
Στην πράξη, οι πτυχές της ηλεκτρονικής ταυτοποίησης καλύπτονται στο Κεφ. 2 του
Κανονισμού eIDAS, ενώ αυτές των υπηρεσιών εμπιστοσύνης στο Κεφ. 3 αντίστοιχα.

Ορισμοί To Άρθ. 3 εμπεριέχει τους ορισμούς που χρησιμοποιούνται καθ' όλη την
έκταση του Κανονισμού eIDAS. Ιδιαίτερο ενδιαφέρον παρουσιάζει ο ορισμός της
ηλεκτρονικής ταυτοποίησης, ο οποίος αφορά τη διαδικασία χρήσης δεδομένων ταυ-
τοποίησης προσώπου σε ηλεκτρονική μορφή που αντιπροσωπεύουν κατά τρόπο
μοναδικό ένα φυσικό ή νομικό πρόσωπο ή ένα φυσικό πρόσωπο που εκπροσωπεί
ένα νομικό πρόσωπο. Μάλιστα, η ψηφιακή ταυτότητα καλείται μέσο ηλεκτρονικής
ταυτοποίησης και συνιστά υλική και/ή άυλη μονάδα η οποία περιέχει δεδομένα
ταυτοποίησης προσώπου και χρησιμοποιείται για την επαλήθευση ταυτότητας.
Σημειώνεται ότι η αυθεντικοποίηση αναφέρεται ως επαλήθευση ταυτότητας στην
ελληνική μετάφραση· αυτή πρόκειται για την ηλεκτρονική διαδικασία που επιτρέ-
πει να επιβεβαιωθεί η ηλεκτρονική ταυτοποίηση φυσικού ή νομικού προσώπου
ή της προέλευσης και της ακεραιότητας δεδομένων σε ηλεκτρονική μορφή. Παρα-
τηρείται, λοιπόν, ότι οι έννοιες που αποδίδει το νομικό κείμενο είναι παρόμοιες
με αυτές που συναντώνται στα διεθνή πρότυπα [11] [12]. Οι τελευταίες βρίσκονται
αναλυτικά στο προηγούμενο κεφάλαιο αυτής της διπλωματικής εργασίας.

Παρατήρηση #9

ΟΚανονισμός eIDAS χρησιμοποιεί, κατά κόρον, την έννοια της ταυτοποίησης.
Αλλά, η ταυτοποίηση υποδηλώνει την ιδιότητα κάθε ψηφιακής ταυτότητας, με
τη χρήση τουλάχιστον ενός μοναδικού αναγνωριστικού, να είναι διακριτή σε
ένα πλαίσιο. Ουσιαστικά, η αυθεντικοποίηση είναι η διαδικασία που επιβε-
βαιώνει εάν μια ψηφιακή ταυτότητα ανήκει όντως σε μια οντότητα.

Εσωτερική Αγορά και Προσωπικά Δεδομένα Το Αρθ. 4 εστιάζει στη διασυνο-
ριακή παροχή των υπηρεσιών εμπιστοσύνης, δηλαδή από ένα κράτος-μέλος σε ένα
άλλο. Ενώ, το Άρθ. 5 επιτρέπει την χρήση ψευδωνύμων στις ηλεκτρονικές συναλ-
λαγές εφόσον δεν τίθεται κώλυμα στο επίπεδο της εθνικής νομοθεσίας. Επίσης, το
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Άρθ. 5 δηλώνει ότι η επεξεργασία δεδομένων προσωπικού χαρακτήρα διενεργεί-
ται σύμφωνα με την Οδηγία 95/46/ΕΚ. Βέβαια, η Οδηγία 95/46/ΕΚ αντικαταστάθηκε
μετέπειτα από τον Κανονισμό (ΕΕ) 2016/679.

Αμοιβαία Αναγνώριση Το Άρθ. 6 θεμελιώνει την αμοιβαία αναγνώριση των ψη-
φιακών ταυτοτήτων από τα κράτη-μέλη. Μια από τις προϋποθέσεις είναι το μέσο
ηλεκτρονικής ταυτοποίησης να εκδίδεται στο πλαίσιο συστήματος ηλεκτρονικής
ταυτοποίησης που περιλαμβάνεται στον κατάλογο τον οποίο δημοσιεύει η Επι-
τροπή. Δηλαδή, κάθε κράτος-μέλος πρέπει πρώτα να ενημερώσει την Ευρωπαϊκή
Επιτροπή για το εθνικό σχήμα ψηφιακής ταυτότητας που διαθέτει. Με τη σειρά της,
η Ευρωπαϊκή Επιτροπή καταρτίζει δημόσιο κατάλογο· η ευρύτερη διαδικασία περι-
γράφεται στο Άρθ. 9. Επιπλέον, μια ακόμα προϋπόθεση είναι το επίπεδο διασφά-
λισης (assurance level) να αντιστοιχεί σε επίπεδο διασφάλισης ίσο ή ανώτερο
από αυτό που απαιτείται από τον οικείο φορέα του δημόσιου τομέα για την επι-
γραμμική πρόσβαση στην εν λόγω υπηρεσία στο πρώτο κράτος μέλος, δηλαδή να
υπάρχει αντιστοιχία ανάμεσα στο επίπεδο διασφάλισης που αναμένει ο πάροχος
υπηρεσίας και στο επίπεδο διασφάλισης που συνοδεύει την ψηφιακή ταυτότητα.

Επίπεδα Διασφάλισης Τα επίπεδα, σύμφωνα με το Άρθ. 8, χωρίζονται σε: α)
χαμηλό επίπεδο διασφάλισης (low level of assurance), β) βασικό επίπεδο διασφά-
λισης (substantial level of assurance) και γ) υψηλό επίπεδο διασφάλισης (high level
of assurance). Τα επίπεδα αυτά χαρακτηρίζουν το βαθμό εμπιστοσύνης σχετικά με
τον ισχυρισμό μιας οντότητας ότι κατέχει μια συγκεκριμένη ψηφιακή ταυτότητα [11].

Κοινοποίηση Όσον αφορά την κοινοποίηση των εθνικών σχημάτων ψηφιακής
ταυτότητας, το Άρθ. 9 συγκεντρώνει έναν αριθμό προαπαιτούμενων. Αρχικά, κάθε
κράτος-μέλος τεκμηριώνει την περιγραφή του συστήματος ηλεκτρονικής ταυτοποί-
ησης, με αναφορά, μεταξύ άλλων, στα επίπεδα διασφάλισης του, στον εκδότη ή
τους εκδότες των μέσων ηλεκτρονικής ταυτοποίησης στο πλαίσιο του συστήματος.
Πρακτικά, η έννοια του εκδότη ταυτίζεται με τον εκάστοτε πάροχο ταυτότητας που
είναι υπεύθυνος για τη χορήγηση των ψηφιακών ταυτοτήτων. Ακόμη, κάθε κράτος-
μέλος ενημερώνει για τον καταμερισμό των ευθυνών που σχετίζονται με την έκδοση
των ψηφιακών ταυτοτήτων και το χειρισμό της αυθεντικοποίησης. Πέραν αυτού,
κάθε κράτος-μέλος προσδιορίζει την εποπτική αρχή και την οντότητα που διαχειρί-
ζεται τα μοναδικά αναγνωριστικά των ψηφιακών ταυτοτήτων· σημειώνεται ότι μπο-
ρεί να υπάρχει παραπάνω από μία αρχή ή οντότητα αντίστοιχα. Επιπλέον, κάθε
κράτος-μέλος πρέπει να αιτιολογήσει τον τρόπο με τον οποίο επιτυγχάνει τη δια-
λειτουργικότητα βάσει του Άρθ. 12, όπως κι επίσης το πως εξασφαλίζει τη διαρκή
διαθεσιμότητα της διαδικασίας αυθεντικοποίησης βάσει του Άρθ. 7.
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Συνεργασία και Διαλειτουργικότητα Το Άρθ. 12 θεσπίζει το πλαίσιο διαλει-
τουργικότητας, το οποίο είναι τεχνολογικά ουδέτερο. Το πλαίσιο διαλειτουργικό-
τητας περιλαμβάνει, μεταξύ άλλων, τις προδιαγραφές των επιπέδων διασφάλισης,
την αντιστοίχιση των διαφόρων εθνικών επιπέδων διασφάλισης με τα επίπεδα δια-
σφάλισης του Κανονισμού eIDAS και τις τεχνικές απαιτήσεις για την επίτευξη δια-
λειτουργικότητας. Επιπλέον, προτρέπει τα κράτη-μέλη σε συνεργασία και ανταλ-
λαγή πληροφοριών και καλών πρακτικών.

Παρατήρηση #10

Ο Κανονισμός eIDAS εφαρμόζεται αυτούσιος σε όλα τα κράτη-μέλη. Ωστόσο,
η κοινοποίηση των σχημάτων ψηφιακής ταυτότητας, από τα κράτη-μέλη προς
την Ευρωπαϊκή Επιτροπή, είναι εθελοντική. Εν τέλει, αυτή η εξαίρεση ενδε-
χομένως να συντέλεσε στην έλλειψη συνοχής μεταξύ των κρατών-μελών.

Ο Πίνακας 3.1 αποτελεί μια συνοπτική επισκόπηση των προαναφερθέντων άρ-
θρων. Στην επόμενη ενότητα αυτού του κεφαλαίου, η οποία περιγράφει την επικεί-
μενη τροποποίηση του Κανονισμού eIDAS, βρίσκεται επίσης ο Πίνακας 3.2 που
παρουσιάζει ένα μέρος των προτεινόμενων αλλαγών.

Πίνακας 3.1: Θέσπιση της Ηλεκτρονικής Ταυτοποίησης — Επισκόπηση
Άρθ Τίτλος Περίληψη

1-3
Αντικείμενο, Πε-
δίο Εφαρμογής
& Ορισμοί

Το αντικείμενο και πεδίο εφαρμογής προσδιορίζον-
ται. Επίσης, περιλαμβάνονται σαράντα ένα ορισμοί
(π.χ., ηλεκτρονική ταυτοποίηση) που χρησιμοποιούν-
ται καθ' όλη την έκταση του κειμένου.

4-5

Εσωτερική
Αγορά και
Προσωπικά
Δεδομένα

Η χρήση ψευδωνύμων στις ηλεκτρονικές συναλλαγές
είναι επιτρεπτή, εάν δεν τίθεται κώλυμα με την εθνική
νομοθεσία. Για την προστασία των προσωπικών δε-
δομένων, εφαρμόζεται η Οδηγία 95/46/EΚ.

6 Αμοιβαία Ανα-
γνώριση

Τα κράτη-μέλη αναγνωρίζουν αμοιβαία τις ψηφιακές
ταυτότητες, εάν συντρέχουν ορισμένες προϋποθέσεις.

8 Επίπεδα Δια-
σφάλισης

Οι ψηφιακές ταυτότητες αντιστοιχούν σε τρία επίπεδα
διασφάλισης σχετικά με την αυθεντικοποίηση.

9 Κοινοποίηση
Τα κράτη-μέλη κοινοποιούν τα σχήματαψηφιακής ταυ-
τότητας στην Ευρωπαϊκή Επιτροπή και η δεύτερη κα-
ταρτίζει δημόσιο κατάλογο.

12
Συνεργασία και
Διαλειτουργικό-
τητα

Το πλαίσιο διαλειτουργικότητας είναι τεχνολογικά ου-
δέτερο και συνεισφέρει στην επίτευξη συνοχής.
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To εισαγωγικό κεφάλαιο της διπλωματικής εργασίας σημειώνει ότι ο Κανονισμός
eIDAS συνοδεύεται από τις Εκτελεστικές Αποφάσεις (ΕΕ) 2015/296 και 2015/1984
και τους Εκτελεστικούς Κανονισμούς (ΕΕ) 2015/1501 και 2015/1502. Τα περιεχό-
μενα των τεσσάρων αυτών κειμένων συνοψίζονται ως εξής [34]:

• Η Εκτελεστική Απόφαση (ΕΕ) 2015/296 ρυθμίζει τις συνθήκες συνεργασίας
των κρατών-μελών. Για παράδειγμα, αναφέρεται στη γλώσσα συνεργασίας
και στην προοπτική της ανταλλαγής πληροφοριών, εμπειριών και βέλτιστων
πρακτικών. Ακόμα, συστήνει το Δίκτυο Συνεργασίας eIDAS.

• Η Εκτελεστική Απόφαση (ΕΕ) 2015/1984 επικεντρώνεται στις περιστάσεις,
στους μορφότυπους και στις διαδικασίες κοινοποίησης. Περιλαμβάνει πα-
ράρτημα με το έντυπο κοινοποίησης, το οποίο συμπληρώνουν τα κράτη-μέλη.

• Ο Εκτελεστικός Κανονισμός (ΕΕ) 2015/1501 εστιάζει στη διαλειτουργικότητα
και εισάγει την έννοια των κόμβων eIDAS που χρησιμοποιούνται στη διασυ-
νοριακή αυθεντικοποίηση. Οι κόμβοι eIDAS πρέπει να πληρούν ορισμένες
απαιτήσεις όσον αφορά τη διαλειτουργικότητα, την ασφάλεια και την προστα-
σία των προσωπικών δεδομένων. Ωστόσο, χωρίς συγκεκριμένα πρότυπα, αυ-
τές οι απαιτήσεις διατυπώνονται με αρκετά αφηρημένο τρόπο.

• Ο Εκτελεστικός Κανονισμός 2015/1502 σχετίζεται με τα επίπεδα διασφάλι-
σης. Το χαμηλό επίπεδο διασφάλισης απαιτεί, κατ' ελάχιστο, την ύπαρξη της
έγκυρης πηγής που διατηρεί την ορθή πληροφορία ταυτότητας και την αυθεν-
τικοποίηση βάσει ενός παράγοντα. Το βασικό επίπεδο διασφάλισης απαιτεί
την αυθεντικοποίηση βάσει δύο παραγόντων, ενώ το υψηλό επίπεδο αναμέ-
νει ότι η ψηφιακή ταυτότητα πρέπει επιπλέον να είναι ανθεκτική ενάντια σε
επιθέσεις αντιγραφής (duplication) και παραποίησης (tampering).

3.2.2 Τεχνολογικά Θέματα

Tα κράτη-μέλη λειτουργούν κόμβους eIDAS που αποτελούν μέρος του Δικτύου
eIDAS και συνδέουν τους παρόχους ταυτότητας και παρόχους υπηρεσίας. Η τελευ-
ταία χρονικά έκδοση του κόμβου eIDAS είναι η v2.6 που δημοσιεύτηκε τον Απρίλιο
του 2022 [35], αποδεικνύοντας ότι το λογισμικό εξακολουθεί να συντηρείται. Κάθε
κόμβος eIDAS αναλύεται σε δύο μέρη: α) το eIDAS-Connector που προωθεί τα αι-
τήματα για τη διασυνοριακή αυθεντικοποίηση και β) το eIDAS-Service που διαβι-
βάζει τις αξιώσεις για τη διασυνοριακή αυθεντικοποίηση. Στην πράξη, τα eIDAS-
Connector και eIDAS-Service χειρίζονται αιτήματα και αξιώσεις σε μορφή SAML.
Στο Σχήμα 3.1 φαίνεται μια αφηρημένη αρχιτεκτονική του Δικτύου eIDAS. Σε αυ-

τήν, τοποθετούνται συστήματα και οντότητες από δύο διαφορετικά κράτη-μέλη. Εάν,
για παράδειγμα, ένας χρήστης από το πρώτο κράτος-μέλος επιθυμεί να προσπελά-
σει έναν πάροχο υπηρεσίας που βρίσκεται στο δεύτερο κράτος-μέλος, τότε επιλέ-
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γει την αυθεντικοποίηση μέσω eIDAS. Ο πάροχος υπηρεσίας μεταφέρει το αίτημα
αυθεντικοποίησης, μέσω των κόμβων eIDAS, στον εθνικό πάροχο ταυτότητας του
χρήστη. Έπειτα, ο χρήστης αυθεντικοποιείται στο επίπεδο του εθνικού παρόχου
ταυτότητας και ο εθνικός πάροχος ταυτότητας μεταβιβάζει την αξίωση, εκ νέου μέσω
των κόμβων eIDAS, στον τελικό πάροχο υπηρεσίας. Μετά το πέρας της διαδικασίας,
ο χρήστης είναι σε θέση να προσπελάσει τον επιθυμητό πάροχο υπηρεσίας.
Η δομή των αιτημάτων και των αξιώσεων, που μεταδίδονται μέσω του Δικτύου

eIDAS, περιγράφεται στο τεχνικό πρότυπο «eIDAS SAML Message Format» [36].
Με τη σειρά του, το πρότυπο αυτό βασίζεται στην «Kantara Initiative eGovernment
Implementation Profile of SAML V2.0» [37] και στο παραδοτέο «D4.4 First Version
of Technical Specifications for the Cross Border Interface» του STORK για την πε-
ριγραφή των μηνυμάτων SAML AuthnRequest και SAML Response. Σχετικά με τη
μορφή των μεταδεδομένων, το πρότυπο περιλαμβάνει παράρτημα που, ανάλογα με
την υλοποίηση από τα κράτη-μέλη, καλύπτει τρεις διαφορετικές περιπτώσεις.
Συμπληρωματικά, καθώς οι κόμβοι eIDAS χειρίζονται προσωπικά και τεχνικά

γνωρίσματα για την υποστήριξη της διασυνοριακής ταυτοποίησης και αυθεντικο-
ποίησης, η ονοματολογία τέτοιων γνωρισμάτων επεξηγείται αναλυτικά στο «eIDAS
SAML Attribute Profile» [38]. Ο βασικός τύπος των γνωρισμάτων ακολουθεί το «ISA
Core Vocabulary», ενώ θεσπίζονται τα υποχρεωτικά γνωρίσματα (π.χ., όνομα, επώ-
νυμο, ημερομηνία γέννησης και μοναδικό αναγνωριστικό) και τα προαιρετικά γνω-
ρίσματα (π.χ., όνομα κατά τη γέννηση, επώνυμο κατά τη γέννηση, τόπος γέννησης,
τρέχουσα διεύθυνση διαμονής και φύλο) τα οποία περιγράφονται στην τεκμηρίωση.
Το σχήμα των γνωρισμάτων, το οποίο ορίζει το ελάχιστο σύνολο των κλάσεων και
ιδιοτήτων που περιγράφουν κάθε φυσικό πρόσωπο, συμμορφώνεται εξίσου με το
«ISA Core Vocabulary». Ενώ, σχετικά με τα νομικά πρόσωπα, γίνεται κατάλληλη
προσαρμογή των υποχρεωτικών και προεραιτικών γνωρισμάτων.
Το «eIDAS Interoperability Architecture» [39] αποτελεί το τεχνικό πρότυπο για την

επίτευξη διαλειτουργικότητας μεταξύ των κόμβων eIDAS. Περιγράφει τις διεπαφές
που διαθέτουν τα eIDAS-Connector και eIDAS-Service, καθώς και την πληροφο-
ρία που προβλέπεται να ανταλλάξουν (π.χ., γνωρίσματα και επίπεδα διασφάλισης).
Επιπρόσθετα, τεκμηριώνει τη ροή της διαδικασίας της διασυνοριακής αυθεντικο-
ποίησης, δηλαδή εξηγεί τις προβλεπόμενες αλληλεπιδράσεις μεταξύ των εμπλεκό-
μενων μερών και τις προϋποθέσεις για την επιτυχή ολοκλήρωση της διαδικασίας.
Παράλληλα, το τεχνικό πρότυπο «eIDAS Cryptographic Requirements for the In-

teroperability Framework» [40] απαιτεί τη χρήση συγκεκριμένων κρυπτογραφικών
μεθόδων και προδιαγραφών για την προστασία της επικοινωνίας με τους κόμβους
eIDAS, δηλαδή με τα μέρη eIDAS-Connector και eIDAS-Service. Συγκεκριμένα, κα-
ταγράφει τις απαιτήσεις για την επικοινωνία με χρήση του πρωτοκόλλου Transport
Layer Security (TLS) όπου υποστηρίζονται οι αλγόριθμοι ECDHE-ECDSA, ECDHE-
RSA και DHE-RSA σε AES-128 ή AES-256 και λειτουργία CBC ή GCM.
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3.3 Τροποποίηση Ηλεκτρονικής Ταυτοποίησης

Η πρόταση για τροποποίηση του Κανονισμού eIDAS (COM/2021/281) ακολουθεί
παρόμοια δομή με τον Κανονισμό eIDAS. Το Κεφ. 1 περιέχει τα Άρθ. 1 έως 5 που
αφορούν τις γενικές διατάξεις, ενώ στο Κεφ. 2 βρίσκονται τα Άρθ. 6 έως 12 που
επικεντρώνονται στην ηλεκτρονική ταυτοποίηση. Αξίζει να αναφερθεί ότι το Κεφ. 2
χωρίζεται πλέον σε δύο ιδεατά τμήματα: α) στα συστήματα ηλεκτρονικής ταυτοποίη-
σης και β) στη διασυνοριακή εξάρτηση από μέσα ηλεκτρονικής ταυτοποίησης. Στην
επόμενη υποενότητα καλύπτονται τα νομικά θέματα, ενώ τα τεχνολογικά θέματα κα-
λύπτονται στο τέταρτο κεφάλαιο της διπλωματικής εργασίας.

3.3.1 Νομικά Θέματα

Αντικείμενο Το Άρθ. 1 τροποποιείται ώστε να συμπεριλαμβάνει τις ηλεκτρονικές
υπογραφές, τις ηλεκτρονικές σφραγίδες, τις ηλεκτρονικές χρονοσφραγίδες, τα ηλε-
κτρονικά έγγραφα, τις ηλεκτρονικές υπηρεσίες συστημένης παράδοσης, τις υπηρε-
σίες πιστοποιητικών γνησιότητας ιστοτόπου, την ηλεκτρονική αρχειοθέτηση και
την ηλεκτρονική βεβαίωση χαρακτηριστικών, τη διαχείριση διατάξεων εξ' αποστά-
σεως δημιουργίας ηλεκτρονικών υπογραφών και σφραγίδων, καθώς και τα ηλε-
κτρονικά καθολικά. Παρατηρείται, ότι πέρα από την προσθήκη της έννοιας του κα-
τανεμημένου καθολικού, το Άρθ. 1 προσδιορίζει με μεγαλύτερη ακρίβεια τις υπη-
ρεσίες εμπιστοσύνης σε σχέση με πριν. Επίσης, σε σύνδεση με το κατανεμημένο
καθολικό, το αντικείμενο αφορά επιπλέον τον καθορισμό των όρων για την έκδοση
ευρωπαϊκών πορτοφολιών ψηφιακής ταυτότητας από τα κράτη-μέλη. Ακολούθως,
το Άρθ. 2 συμπεριλαμβάνει τα ψηφιακά πορτοφόλια στο πεδίο εφαρμογής.

Ορισμοί Το Άρθ. 3 τροποποιεί τον ορισμό του μέσου ηλεκτρονικής ταυτοποίησης,
δηλαδή κατά μία έννοια τον ορισμό της ψηφιακής ταυτότητας. Πλέον, υποστηρίζεται
η δυνατότητα αποθήκευσης των γνωρισμάτων στα ψηφιακά πορτοφόλια και η χρήση
αυτών στις διαδικασίες της ταυτοποίησης και αυθεντικοποίησης. Αντίστοιχα, σύμ-
φωνα με όσα διατυπώνονται και στο Άρθ. 1, το Άρθ. 3 ορίζει ότι μια υπηρεσία εμ-
πιστοσύνης μπορεί να προβεί στην καταχώριση ηλεκτρονικών δεδομένων σε ηλε-
κτρονικό καθολικό. Το ψηφιακό πορτοφόλι ορίζεται ως ένα προϊόν και υπηρεσία
που επιτρέπει στον χρήστη να αποθηκεύει δεδομένα ταυτότητας, διαπιστευτήρια
και χαρακτηριστικά που συνδέονται με την ταυτότητά του, να τα παρέχει σε βασιζό-
μενα μέρη κατόπιν αιτήματος και να τα χρησιμοποιεί για επαλήθευση ταυτότητας
σε επιγραμμικές και μη επιγραμμικές υπηρεσίες [...] και να δημιουργεί εγκεκριμέ-
νες ηλεκτρονικές υπογραφές και σφραγίδες. Επομένως, παρατηρείται ότι το Άρθ.
3 υιοθετεί την προσέγγιση της αποκεντρωμένης ταυτότητας. Εν συνέχεια, προσθέ-
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τει νέους ορισμούς. Ένα παράδειγμα αποτελεί το γνωρίσμα που μεταφράζεται ως
ιδιοχαρακτηριστικό ή ιδιότητα φυσικού ή νομικού προσώπου ή οντότητας, σε ηλε-
κτρονική μορφή. Ένα δεύτερο παράδειγμα είναι η έγκυρη πηγή που πρόκειται για
αποθετήριο ή σύστημα που τηρείται υπό την ευθύνη φορέα του δημόσιου τομέα
ή ιδιωτικής οντότητας και περιέχει χαρακτηριστικά σχετικά με φυσικό ή νομικό
πρόσωπο και θεωρείται ως η πρωταρχική πηγή των εν λόγω πληροφοριών ή ανα-
γνωρίζεται ως αυθεντική στο εθνικό δίκαιο. Αυτές οι έννοιες δεν προϋπήρχαν.

Εσωτερική Αγορά και Προσωπικά Δεδομένα Στο Άρθ. 5 διατηρείται η δυνατό-
τητα χρήσης ψευδωνύμων υπό την προϋπόθεση ότι δεν έρχονται σε αντίθεση με την
εθνική νομοθεσία. Όμως, απουσιάζει η αναφορά στην Οδηγία 95/46/EΚ, μιας και
αντικαταστάθηκε από τον Κανονισμό (ΕΕ) 2016/679. Βέβαια, στο Άρθ. 17 υπάρχει
αναφορά στον εποπτικό φορέα όπου λαμβάνεται υπόψη πρόταση για την τροποποί-
ηση της Οδηγίας (ΕΕ) 2016/1148 (COM/2020/823) και ο Κανονισμός (ΕΕ) 2016/679.

Ψηφιακά Πορτοφόλια Το Άρθ. 6 χωρίζεται σε τέσσερα μέρη: τα Άρθ. 6α, 6β, 6γ
και 6δ. Το Άρθ. 6α καθορίζει τις προδιαγραφές των ψηφιακών πορτοφολιών. Τα
ψηφιακά πορτοφόλια, ή αλλιώς τα ευρωπαϊκά πορτοφόλια ψηφιακής ταυτότητας,
εκδίδονται από κράτος-μέλος, με εντολή κράτους-μέλους, ή ανεξάρτητα, αλλά ανα-
γνωρίζονται από κράτος-μέλος. Επίσης, εκδίδονται στο πλαίσιο κοινοποιημένου
συστήματος ηλεκτρονικής ταυτοποίησης με υψηλό επίπεδο διασφάλισης και άρα
οφείλουν να είναι ανθεκτικά σε κακόβουλες ενέργειες. Το Άρθ. 6β αναφέρεται στα
βασιζόμενα μέρη (relying parties), δηλαδή τους παρόχους υπηρεσίας, τα οποία οφεί-
λουν να κοινοποιούν την πρόσθεση τους στα κράτη-μέλη με σκοπό να βασιστούν
στα ψηφιακά πορτοφόλια ως προς την αυθεντικοποίηση. Το Άρθ. 6γ καθορίζει τις
απαιτήσεις για την πιστοποίηση των ψηφιακών πορτοφολιών, η οποία γίνεται σύμ-
φωνα με τον Κανονισμό (ΕΕ) 2019/881. Ενώ, για τη συμμόρφωση με ζητήματα προ-
στασίας προσωπικών δεδομένων ισχύει ο κανονισμός (ΕΕ) 2016/679. Τέλος, το
Άρθ. 6δ αναφέρεται στην υποχρέωση των κρατών-μελών να ενημερώνουν την Ευ-
ρωπαϊκή Επιτροπή χωρίς αδικαιολόγητη καθυστέρηση σχετικά με τα ευρωπαϊκά
πορτοφόλια ψηφιακής ταυτότητας που έχουν εκδοθεί. Ακολούθως, η Ευρωπαϊκή
Επιτροπή καταρτίζει, δημοσιεύει και τηρεί κατάλογο με τα ψηφιακά πορτοφόλια.

Παρατήρηση #11

Το Άρθ. 6α Παρ. 1 θέτει προθεσμία δώδεκα μηνών στα κράτη-μέλη να ορίσουν
τα ψηφιακά πορτοφόλια. Όμως, σε παγκόσμιο επίπεδο, τα ψηφιακά πορτο-
φόλια δεν έχουν αναπτυχθεί ενδελεχώς και άρα ανακύπτουν προκλήσεις.
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Μοναδική Tαυτοποίηση Στο Άρθ. 11, η κάλυψη της μοναδικής ταυτοποίησης επε-
κτείνεται στα ψηφιακά πορτοφόλια. Τα κράτη-μέλη οφείλουν να μεριμνούν για την
ύπαρξη ενός μοναδικού αναγνωριστικού που είναι ικανό να ξεχωρίσει κάθε ταυτό-
τητα από τις υπόλοιπες. Αυτό συνάδει με τα διεθνή πρότυπα [11] [12].

Ηλεκτρονική Ταυτοποίηση Έπειτα, στο Άρθ. 12α, τα ψηφιακά πορτοφόλια τυγ-
χάνουν πιστοποίησης, σύμφωνα με τις απαιτήσεις του Άρθ. 6α. Το Άρθ. 12β επι-
βάλλει την αποδοχή των ψηφιακών πορτοφολιών, από τα κράτη-μέλη, για τους σκο-
πούς της αυθεντικοποίησης. Τέλος, σε σύνδεση με τον τρέχοντα Κανονισμό eIDAS,
το Άρθ. 12γ αναφέρεται στην αμοιβαία αναγνώριση των ψηφιακών ταυτοτήτων από
τα κράτη-μέλη υπό την προϋπόθεση ότι πληρούνται ορισμένοι όροι.

Παρατήρηση #12

Το Άρθ. 6δ Παρ. 1 καθιστά υποχρεωτική την κοινοποίηση του ψηφιακου πορ-
τοφολιού από τα κράτη-μέλη στην Ευρωπαϊκή Επιτροπή. Αυτό έρχεται σε αν-
τίθεση με τον ισχύοντα Κανονισμό eIDAS όπου η ανάλογη κοινοποίηση των
εθνικών σχημάτων ψηφιακής ταυτότητας είναι εθελοντική.

Παρατήρηση #13

Το Άρθ. 12β αναμένει την αποδοχή των ψηφιακών πορτοφολιών, από τα
κράτη-μέλη, για την αυθεντικοποίηση. Αυτό ωστόσο μπορεί να μην είναι εφι-
κτό στις περιπτώσεις που υπάρχει ασυμβατότητα με την εκάστοτε υποδομή.

Ο Πίνακας 3.2, παρακάτω, παρουσιάζει τις σημαντικότερες αλλαγές που συνο-
δεύει η πρόταση για τροποποίηση του Κανονισμού eIDAS. Ενώ, σε προηγούμενο
σημείο της διπλωματικής εργασίας, ο Πίνακας 3.1 συνοψίζει τα αντίστοιχα άρθρα
που βρίσκονται στο Κεφ. 2 του παρόντος Κανονισμού eIDAS.

Πίνακας 3.2: Τροποποίηση της Ηλεκτρονικής Ταυτοποίησης — Επισκόπηση
Άρθ Τίτλος Περίληψη

1-3
Αντικείμενο, Πε-
δίο Εφαρμογής
& Ορισμοί

Οι καινούργιες έννοιες, όπως το κατανεμημένο καθο-
λικό και το ψηφιακό πορτοφόλι, εισάγονται στην πρό-
ταση για τροποποίηση του κανονισμού.

5
Ψευδώνυμα στις
Ηλεκτρονικές
Συναλλαγές

Η Οδηγία 95/46/EΚ, καθότι καταργήθηκε, αφαιρείται
από την πρόταση για τροποποίηση του κανονισμού.
Αντικαθίσταται από τον Κανονισμό (ΕΕ) 2016/279.
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6α Ψηφιακά Πορτο-
φόλια

Τα ψηφιακά πορτοφόλια και οι προδιαγραφές τους
θεσπίζονται σε αφηρημένο επίπεδο. Τα κράτη-μέλη
έχουν προθεσμία δώδεκα μηνών, από την εφαρμογή
της τροποποίησης του κανονισμού, να τα ορίσουν.

6β
Βασιζόμενα
Μέρη Ψηφιακού
Πορτοφολιού

Τα βασιζόμενα μέρη, δηλαδή οι πάροχοι υπηρεσίας,
οφείλουν να κοινοποιούν τις προθέσεις τους περί υιο-
θέτησης των ψηφιακών πορτοφολιών στα κράτη-μέλη.

6γ
Πιστοποίηση
Ψηφιακού Πορ-
τοφολιού

Η πιστοποίηση του ψηφιακού πορτοφολιού γίνεται
βάσει του Κανονισμού (ΕΕ) 2019/881.

6δ

Δημοσίευση
Καταλόγου
Ψηφιακών
Πορτοφολιών

Τα κράτη-μέλη ενημερώνουν την Ευρωπαϊκή Επι-
τροπή για τα πιστοποιημένα πορτοφόλια και καταρ-
τίζεται και δημοσιεύεται ένας σχετικός κατάλογος, ο
οποίος πρέπει να παραμένει ενημερωμένος.

11α Μοναδική Ταυ-
τοποίηση

Τα κράτη-μέλη εξασφαλίζουν ένα μοναδικό και μόνιμο
γνώρισμα για τους σκοπούς της ταυτοποίησης.

12α
Πιστοποίηση
Συστημάτων Ηλ.
Ταυτοποίησης

Η πιστοποίηση των συστημάτων ηλεκτρονικής ταυτο-
ποίησης γίνεται βάσει του Κανονισμού (ΕΕ) 2019/881.

12β

Διασυνοριακή
Εξάρτηση από
Ψηφιακά Πορτο-
φόλια

Οι οργανισμοί, στα κράτη-μέλη, υποχρεούνται σε υιο-
θέτηση των ψηφιακών πορτοφολιών για την ταυτοποί-
ηση και αυθεντικοποίηση. Σε αυτήν την κατεύθυνση,
ενθαρρύνονται να εφαρμόσουν κώδικες δεοντολογίας.

12γ
Αμοιβαία Ανα-
γνώριση Ηλ.
Ταυτοποίησης

Τα κράτη-μέλη υποχρεούνται σε διασυνοριακή ανα-
γνώριση των μέσων ηλεκτρονικής ταυτοποίησης.

17 Εποπτικός Φο-
ρέας

Οι εποπτικοί φορείς λαμβάνουν υπόψη την Τροποποί-
ηση της Οδηγίας 2016/1148 (COM/2020/823) και τον
Κανονισμό (ΕΕ) 2016/679, ως προς την ασφάλεια και
την προστασία των προσωπικών δεδομένων.

3.3.2 Τεχνολογικά Θέματα

Τα τεχνολογικά θέματα, που σχετίζονται με την τροποποίηση του Κανονισμού
eIDAS, περιγράφονται στο επόμενο κεφάλαιο της διπλωματικής εργασίας. Το ESSIF
αναλαμβάνει την υλοποίηση του οράματος για την αυτοδύναμη ταυτότητα.
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3.4 Προκλήσεις και Περιορισμοί

Η εφαρμογή του Κανονισμού eIDAS έφερε τα κράτη-μέλη αντιμέτωπα με μια σειρά
από προκλήσεις τόσο νομικού όσο και τεχνολογικού χαρακτήρα. Οι δύο επόμενες
υποενότητες περιγράφουν τις εξαρτήσεις με το νομικό πλαίσιο για την κυβερνοα-
σφάλεια και την προστασία των προσωπικών δεδομένων αντίστοιχα. Ενώ, το επό-
μενο κεφάλαιο της διπλωματικής εργασίας, που καλύπτει το ESSIF, συμπεριλαμ-
βάνει διάφορες προκλήσεις και περιορισμούς ως προς το τεχνολογικό σκέλος.

3.4.1 Ασφάλεια Δικτύων και Πληροφοριών

Η Οδηγία (ΕΕ) 2016/1148 [42], στο εξής «Οδηγία για την Ασφάλεια των Συστημά-
των Δικτύου και Πληροφοριών (ΑΣΔΠ)», προτρέπει τα κράτη-μέλη στην ενίσχυση
της ασφάλειας των πληροφοριακών και επικοινωνιακών συστημάτων τους. Ειδικό-
τερα, η οδηγία επικεντρώνεται στην επίτευξη ενός υψηλού επιπέδου ασφάλειας από
τους φορείς εκμετάλλευσης βασικών υπηρεσιών (π.χ., ενέργεια, μεταφορές και οι-
κονομία) και τους παρόχους ψηφιακών υπηρεσιών (π.χ., μηχανές αναζήτησης και
υπηρεσίες υπολογιστικού νέφους). Με την Οδηγία ΑΣΔΠ, ιδρύεται ομάδα συνερ-
γασίας για την ανταλλαγή πληροφοριών και πρακτικών μεταξύ των κρατών-μελών.
Επίσης, λειτουργεί το δίκτυο των ομάδων αντιμετώπισης συμβάντων ασφάλειας
υπολογιστών (computer security incident response teams) των κρατών-μελών.
Οι αυξανόμενες προκλήσεις στην ασφάλειας στον κυβερνοχώρο καθιστούν υπο-

χρεωτική την ενημέρωση τηςΟδηγίας ΑΣΔΠ.Ουσιαστικά, η πρότασηCOM/2020/823
[43] αποσκοπεί στην επίτευξη ενός συνεκτικού επιπέδου ασφάλειας σε ολόκληρη
την Ευρωπαϊκή Ένωση. Αυτή η πρόταση θέτει επιπρόσθετες απαιτήσεις σχετικά με
την ασφάλεια της πληροφορίας και τη διαχείριση της επικινδυνότητας.
Η πρόταση για τροποποίηση του Κανονισμού eIDAS (COM/2021/281) εμπεριέχει

σε πολλαπλά σημεία την πρόταση για τροποποίηση της Οδηγίας ΑΣΔΠ. Επομένως,
η σχέση αυτή φαίνεται ότι θα αποτελέσει αντικείμενο μελέτης στο προσεχές μέλλον.

3.4.2 Προστασία Προσωπικών Δεδομένων

Πέραν των διαφόρων πλεονεκτημάτων που προσφέρει, η χρήση του κατανεμημέ-
νου καθολικού στη διαχείριση της αποκεντρωμένης ταυτότητας ενδέχεται να προκα-
λέσει σημαντικές επιπτώσεις στη συμμόρφωση των οργανισμών με νομικά πλαίσια
όπως ο Κανονισμός (ΕΕ) 2016/679 [44], στο εξής «Γενικός Κανονισμός Προστασίας
Δεδομένων (ΓΚΠΔ)». Σε αυτήν την υποενότητα, λοιπόν, παρέχεται μια επισκόπηση
του ΓΚΠΔ σε σύνδεση με την αποκεντρωμένη ταυτότητα. Γενικότερα, η έρευνα έχει
δείξει ότι το κατανεμημένο καθολικό [45] [46] [47]:
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• Ενθαρρύνει τη διαφανή επικοινωνία μεταξύ του υπεύθυνου επεξεργασίας και
των υποκειμένων των δεδομένων (Άρθ. 12 ΓΚΠΔ)·

• Υποστηρίζει την ασφάλεια της επεξεργασίας δεδομένων (Άρθ. 32 ΓΚΠΔ)·
• Δυσχεραίνει τον ορισμό των σκοπών και των τρόπων της επεξεργασίας δεδο-
μένων (Άρθ. 4 ΓΚΠΔ) από τον υπεύθυνο επεξεργασίας·

• Εμποδίζει την άσκηση των δικαιωμάτων των υποκειμένων των δεδομένων,
όπως της ανάκλησης της συγκατάθεσης (Άρθ. 7 ΓΚΠΔ), του δικαιώματος στη
διόρθωση (Άρθ. 16 ΓΚΠΔ), του δικαιώματος στη διαγραφή (Άρθ. 17 ΓΚΠΔ) και
του δικαιώματος στη φορητότητα των δεδομένων (Άρθ. 20 ΓΚΠΔ)· και

• Επηρεάζει την εφαρμογή της προστασίας δεδομένων κατά το σχεδιασμό και
από προεπιλογή (Άρθ. 25 ΓΚΠΔ) από τον υπεύθυνο επεξεργασίας.

ΠροσωπικάΔεδομένα Το Άρθ. 4 ΓΚΠΔ χαρακτηρίζει τα προσωπικά δεδομέναως
κάθε πληροφορία που μπορεί να συσχετιστεί με ένα ταυτοποιημένο ή ταυτοποι-
ήσιμο φυσικό πρόσωπο το οποίο είναι γνωστό ως το υποκείμενο των δεδομένων
(data subject). Η έννοια της ψηφιακής ταυτότητας είναι παρόμοια με των προσω-
πικών δεδομένων. Αυτό διότι η ψηφιακή ταυτότητα περιέχει γνωρίσματα, δηλαδή
γνωσιακά στοιχεία, που συνδέονται με φυσικά ή νομικά πρόσωπα. Βέβαια, το πε-
δίο εφαρμογής του ΓΚΠΔ αφορά μόνο τα ταυτοποιημένα ή ταυτοποιήσιμα φυσικά
πρόσωπα. Συνεπώς, δεν αφορά τις ψηφιακές ταυτότητες που αντιστοιχούν σε νο-
μικά πρόσωπα ή άλλες οντότητες (π.χ., μη-ανθρώπινοι χρήστες).

Επεξεργασία Δεδομένων Το Άρθ. 4 ΓΚΠΔ καθιερώνει την επεξεργασία δεδομέ-
νων ως ένα διευρυμένο όρο που περιλαμβάνει κάθε είδους λειτουργία που εκτε-
λείται σε προσωπικά δεδομένα ή σύνολα προσωπικών δεδομένων. Αυτός ο όρος
υποδηλώνει την συλλογή, την καταχώριση, την οργάνωση, την διάρθρωση, την
αποθήκευση, την προσαρμογή ή την μεταβολή, την ανάκτηση, την αναζήτηση πλη-
ροφοριών, την χρήση, την κοινολόγηση με διαβίβαση, την διάδοση ή την κάθε άλλη
μορφή διάθεσης, την συσχέτιση ή τον συνδυασμό, τον περιορισμό, την διαγραφή
ή την καταστροφή των προσωπικών δεδομένων. Αντίστοιχα, εάν ένα σύστημα δια-
χείρισης ταυτότητας και πρόσβασης εμπίπτει στο πεδίο εφαρμογής του ΓΚΠΔ, τότε
θεωρείται πως κάθε ενέργεια που αφορά τις πληροφορίες ταυτότητας, των εν ζωή
ταυτοποιημένων ή ταυτοποιήσιμων φυσικών προσώπων, συνιστά επεξεργασία.

Υπεύθυνοι και Εκτελούντες την Επεξεργασία Στη συνέχεια, το Άρθ. 4 ΓΚΠΔ
διαφοροποιεί τους υπεύθυνους επεξεργασίας (controllers) από τους εκτελούντες την
επεξεργασία δεδομένων (processors). Από τη μια πλευρά, οι υπεύθυνοι επεξεργα-
σίας καθορίζουν τους σκοπούς και τον τρόπο της επεξεργασίας προσωπικών δε-
δομένων. Από την άλλη πλευρά, οι εκτελούντες την επεξεργασία, όπως άλλωστε
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υποδηλώνει το όνομα τους, πραγματοποιούν την επεξεργασία των προσωπικών
δεδομένων για λογαριασμό των εκάστοτε υπεύθυνων επεξεργασίας. Τόσο οι υπεύ-
θυνοι επεξεργασίας όσο και οι εκτελούντες την επεξεργασία μπορεί να είναι φυσικά
ή νομικά πρόσωπα, δημόσιες αρχές, οργανισμοί ή άλλοι φορείς. Επίσης, ανάλογα
με την περίπτωση, δύο ή περισσότερες οντότητες μπορούν να ορίζουν από κοινού
τους σκοπούς και τον τρόπο της επεξεργασίας και επομένως να θεωρούνται από
κοινού υπεύθυνοι επεξεργασίας (joint controllers). Σε αυτή την περίπτωση, ο προσ-
διορισμός μιας οντότητας ως υπεύθυνος επεξεργασίας, εκτελών την επεξεργασία ή
από κοινού υπεύθυνος επεξεργασίας εξαρτάται από τον τρόπο λειτουργίας των εμ-
πλεκόμενων συστημάτων, δηλαδή των παρόχων ταυτότητας και των παρόχων υπη-
ρεσίας, συμπεριλαμβανομένων των δραστηριοτήτων επεξεργασίας που εκτελούνται
[48]. Ουσιαστικά, δεν υπάρχει τρόπος να προσδιοριστούν εξαρχής αυτοί οι ρόλοι
και να ισχύουν για κάθε πιθανή περίπτωση.

Αρχές για την Επεξεργασία Στο Άρθ. 5 ΓΚΠΔ καθορίζονται οι αρχές για τη νό-
μιμη, αντικειμενική και διαφανή (lawful, fair and transparent) επεξεργασία προσω-
πικών δεδομένων. Οι ακόλουθες απαιτήσεις σχετίζονται εξίσου με τη διαχείριση
ταυτότητας και πρόσβασης όταν αυτή αφορά φυσικά πρόσωπα:

• Ο περιορισμός του σκοπού (purpose limitation), που απαιτεί την επεξεργασία
προσωπικών δεδομένων για καθορισμένους, σαφείς και νόμιμους σκοπούς
και απαγορεύει οποιαδήποτε περαιτέρω μη-σχετική επεξεργασία·

• Η ελαχιστοποίηση των δεδομένων (data minimization), που αναμένει την απο-
κλειστική επεξεργασία προσωπικών δεδομένων που είναι απολύτως απαραί-
τητα για την διεξαγωγή των δραστηριοτήτων επεξεργασίας·

• Η ακρίβεια (accuracy) των δεδομένων, που υποχρεώνει τους υπεύθυνους και
εκτελούντες την επεξεργασία σε διορθωτικές ενέργειες για να διασφαλιστεί
ότι τα προσωπικά δεδομένα παραμένουν ακριβή και ενημερωμένα·

• Ο περιορισμός της περιόδου αποθήκευσης (storage limitation), που προτάσ-
σει ότι τα προσωπικά δεδομένα πρέπει να αποθηκεύονται για συγκεκριμένες
χρονικές περιόδους και για όσο χρονικό διάστημα είναι απαραίτητο· και

• Η ακεραιότητα και η εμπιστευτικότητα (integrity and confidentiality) που, σε
συνδυασμό με τις απαιτήσεις του Άρθ. 32 ΓΚΠΔ, αναμένουν την θέσπιση κα-
τάλληλων τεχνικών και οργανωτικών μέτρων.

Νομιμότητα της Επεξεργασίας Όσον αφορά τις προϋποθέσεις για τη νόμιμη επε-
ξεργασία των προσωπικών δεδομένων, το Άρθ. 6 ΓΚΠΔ θεσπίζει τις παρακάτω έξι
νομικές βάσεις που επίσης ισχύουν στη διαχείριση ταυτότητας και πρόσβασης:
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• Η συγκατάθεση (consent), που αναμένει ότι το υποκείμενο των δεδομένων έχει
συναινέσει στην επεξεργασία των προσωπικών του δεδομένων·

• Η σύμβαση (contract), που αφορά τη συμμετοχή του υποκειμένου των δεδομέ-
νων σε κάποια σύμβαση με τον υπεύθυνο επεξεργασίας·

• Η νομική υποχρέωση (legal obligation), όπου η επεξεργασία διεξάγεται για τη
συμμόρφωση του υπεύθυνου επεξεργασίας με τη νομοθεσία·

• Το ζωτικό συμφέρον (vital interest), όπου το υποκείμενο των δεδομένων δεν
μπορεί να παράσχει συγκατάθεση και ειδικά κατά τη διάρκεια καταστάσεων
όπου η ζωή του βρίσκεται σε άμεσο κίνδυνο·

• Το δημόσιο συμφέρον (public interest), που σχετίζεται με δημόσιες αρχές και
αφορά την εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον
και την άσκηση της δημόσιας εξουσίας· και

• Το έννομο συμφέρον (legitimate interest), που παρέχει συνολικά μεγαλύτερη
ευελιξία σε σύγκριση με άλλες νομικές βάσεις και μπορεί να χρησιμοποιηθεί
για την προστασία των συμφερόντων του υπεύθυνου επεξεργασίας.

Παρατήρηση #14

Όσον αφορά τις νομικές βάσεις, στην περιοχή της διαχείρισης ταυτότητας και
πρόσβασης, συνηθέστερη είναι η επίκληση της σύμβασης, της νομικής υπο-
χρέωσης ή του έννομου συμφέροντος. Βέβαια, δεν αποκλείονται οι υπόλοιπες.

Ειδικές Κατηγορίες Προσωπικών Δεδομένων Στο ΓΚΠΔ περιλαμβάνονται επι-
πλέον διασφαλίσεις για την προστασία των ειδικών κατηγοριών προσωπικών δε-
δομένων τα οποία, σύμφωνα με το Άρθ. 9 ΓΚΠΔ, μπορεί να περιλαμβάνουν την
φυλετική ή εθνοτική καταγωγή, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλο-
σοφικές πεποιθήσεις ή την συμμετοχή σε συνδικαλιστική οργάνωση, τα γενετικά
δεδομένα, τα βιομετρικά δεδομένα, τα δεδομένα που αφορούν την υγεία ή τα δε-
δομένων που αφορούν τη σεξουαλική ζωή ενός φυσικού προσώπου ή τον γενετή-
σιο προσανατολισμό ενός φυσικού προσώπου. Επιπρόσθετα, σύμφωνα με το Άρθ.
35 ΓΚΠΔ, μπορεί να απαιτείται από τον υπεύθυνο επεξεργασίας η διενέργεια μίας
εκτίμησης αντίκτυπου σχετικά με την προστασία δεδομένων (data protection impact
assessment) πριν από την έναρξη της επεξεργασίας ειδικών κατηγοριών προσωπι-
κών δεδομένων. Σημειώνεται ότι τα συστήματα διαχείρισης ταυτότητας και πρόσβα-
σης μπορεί δυνητικά να επεξεργάζονται ευαίσθητα προσωπικά δεδομένα, τα οποία
βρίσκονται αποθηκευμένα με τη μορφή γνωρισμάτων. Σε αυτήν την περίπτωση, ο
υπεύθυνος επεξεργασίας πρέπει, εξαρχής, να είναι σε θέση να αποδείξει την αναγ-
καιότητα της εκάστοτε δραστηριότητας επεξεργασίας και να εξασφαλίσει την εμπι-
στευτικότητα και ακεραιότητα των ευαίσθητων προσωπικών δεδομένων.
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Δικαίωματα των Υποκειμένων Στα Άρθ. 12 έως και 23 ΓΚΠΔ χαρακτηρίζονται
τα δικαιώματα τα οποία παρέχονται στα υποκείμενα των δεδομένων. Οι υπεύθυνοι
επεξεργασίας κατά την επικοινωνία τους με τα υποκείμενα των δεδομένων πρέπει,
πρώτα από όλα, να χρησιμοποιούν σαφή και απλή διατύπωση και να παρέχουν
πληροφόρηση σε συνοπτική, διαφανή, κατανοητή και εύκολα προσβάσιμη μορφή
(Άρθ. 12 ΓΚΠΔ). Επίσης, τα Άρθ. 13 και 14 ΓΚΠΔ περιγράφουν την υποχρέωση του
υπεύθυνου επεξεργασίας να παρέχει συγκεκριμένες πληροφορίες στο υποκείμενο
των δεδομένων όποτε συλλέγονται προσωπικά δεδομένα από το ίδιο το υποκείμενο
ή από κάποια άλλη πηγή. Με το Άρθ. 15, ο ΓΚΠΔ ορίζει το δικαίωμα πρόσβασης
(right of access) βάσει του οποίου τα υποκείμενα των δεδομένων μπορούν να ζητή-
σουν πληροφορίες σχετικά με την επεξεργασία των προσωπικών τους δεδομένων
και να λάβουν αντίγραφα αυτών. Επιπλέον, σύμφωνα με το Άρθ. 16 ΓΚΠΔ, μπο-
ρούν να ζητήσουν τη διόρθωση τυχόν ανακριβών προσωπικών δεδομένων (right to
rectification) και, βάσει του Άρθ. 17 ΓΚΠΔ, ακόμη και την διαγραφή των προσωπι-
κών τους δεδομένων (right to erasure) εφόσον πληρούνται συγκεκριμένες προϋπο-
θέσεις. Ακολούθως, με το Άρθ. 18 ΓΚΠΔ, τα υποκείμενα των δεδομένων αποκτούν
το δικαίωμα να ζητήσουν τον περιορισμό της επεξεργασίας των προσωπικών τους
δεδομένων (right to restriction of processing) σε ορισμένες περιπτώσεις. Τέλος, στο
Άρθ. 20 ΓΚΠΔ παρέχεται το δικαίωμα στην φορητότητα των δεδομένων (right to data
portability) που ενισχύει τα υποκείμενα των δεδομένων σε περίπτωση που θέλουν
να μεταβούν από έναν πάροχο σε έναν άλλον. Κάθε σύστημα διαχείρισης ταυτότητας
και πρόσβασης, που εμπίπτει στο πεδίο εφαρμογής του ΓΚΠΔ, οφείλει να διευκο-
λύνει την άσκηση των προαναφερόμενων δικαιωμάτων των υποκειμένων.

Παρατήρηση #15

Εάν ζητηθεί από το υποκείμενο των δεδομένων, τότε οι υπεύθυνοι επεξεργα-
σίας υποχρεούνται επίσης να παρέχουν αντίγραφο των προσωπικών δεδομέ-
νων σε μια δομημένη, μηχανικά αναγνώσιμη, μορφή. Σε ένα αποκεντρωμένο
περιβάλλον όπως αυτό του κατανεμημένου καθολικού, οι υπεύθυνοι επεξερ-
γασίας ενδεχομένως να συναντήσουν προκλήσεις. Αυτό εξαρτάται, εν μέρει,
από την κάθε τεχνική υλοποίηση η οποία επιτρέπει ή αποτρέπει την αποτελε-
σματική εξαγωγή των προσωπικών δεδομένων με αυτοματοποιημένο τρόπο.

Προστασία από το Σχεδιασμό και Εξ Ορισμού Με το ΓΚΠΔ να αναμένει, σύμ-
φωνα με όσα αναγράφονται στο Άρθ. 25 ΓΚΠΔ, από τους υπεύθυνους επεξεργασίας
δεδομένων να σχεδιάζουν και να ενεργοποιούν κατάλληλους μηχανισμούς προστα-
σίας δεδομένων από προεπιλογή, είναι αντιληπτό ότι αυτή η υποχρέωση επηρεάζει
σημαντικά την ανάπτυξη και την λειτουργία συστημάτων διαχείρισης ταυτότητας σε
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αποκεντρωμένα περιβάλλοντα. Το συγκεκριμένο άρθρο ναι μεν αποφεύγει να παρέ-
χει σαφείς κατευθυντήριες γραμμές ως προς τους μηχανισμούς που καλούνται να
υλοποιήσουν οι υπεύθυνοι επεξεργασίας, αλλά λειτουργεί συνδυαστικά με τις υπό-
λοιπες υποχρεώσεις που εισάγονται από το ΓΚΠΔ. Κατά μία έννοια, οι δύο αυτές
βασικές υποχρεώσεις του Άρθ. 25 ΓΚΠΔ μπορούν να συσχετιστούν με την καθιερω-
μένη επί έτη αρχή της προστασίας της ιδιωτικότητας από τον σχεδιασμό (privacy by
design) που υποστηρίζει τον σχεδιασμό και την εφαρμογή τεχνολογιών ενίσχυσης
της ιδιωτικότητας (privacy-enhancing technologies). Ιδιαίτερα, τέτοιες τεχνολογίες
συχνά συνοδεύουν τα συστήματα διαχείρισης ταυτότητας και πρόσβασης ώστε να
παρέχεται αυξημένη διαφάνεια κατά την επεξεργασία των δεδομένων, να εφαρμόζε-
ται ένα ισχυρό επίπεδο ασφάλειας των αποθηκευμένων και διακινούμενων δεδομέ-
νων και να τηρείται η αρχή της ελαχιστοποίησης των δεδομένων.

Τεχνικά και Οργανωτικά Μέτρα Ο ΓΚΠΔ, με το Άρθ. 32 ΓΚΠΔ, αναμένει από
τους υπεύθυνους και τους εκτελούντες την επεξεργασία να εφαρμόζουν κατάλληλα
τεχνικά και οργανωτικά μέτρα για να διασφαλιστεί η απαρεμπόδιστη εμπιστευτικό-
τητα, ακεραιότητα και διαθεσιμότητα των συστημάτων και υπηρεσιών που επεξερ-
γάζονται προσωπικά δεδομένα. Σε αυτό το σημείο, μάλιστα, φαίνεται ότι η έννοια
της προστασίας των προσωπικών δεδομένων εφάπτεται με αυτήν της ασφάλειας
των πληροφοριών, ιδίως όσον αφορά τη διασφάλιση της εμπιστευτικότητας και της
ακεραιότητας των προσωπικών δεδομένων. Βέβαια, η ασφάλεια μπορεί να θεωρη-
θεί ως μια ευρύτερη έννοια που αφορά επιπλέον γενικές πτυχές (π.χ., ασφάλεια
υποδομών). Αν και στο άρθρο αυτό αναφέρονται ενδεικτικά οι πρακτικές της ψευ-
δωνυμοποίησης και κρυπτογράφησης των προσωπικών δεδομένων, δεν παρέχεται
αναλυτική λεπτομέρεια για τα πραγματικά προτεινόμενα μέτρα ασφάλειας που πρέ-
πει να εφαρμοστούν. Σε κάθε περίπτωση, ο ΓΚΠΔ τονίζει την ανάγκη προσέγγισης
της διαδικασίας προστασίας των προσωπικών δεδομένων βάσει της επικινδυνό-
τητας (risk-based approach) και οι υπεύθυνοι επεξεργασίας οφείλουν να αξιολογή-
σουν τους υφιστάμενους και πιθανούς μελλοντικούς κινδύνους που αντιστοιχούν
στο ψηφιακό τους περιβάλλον. Φυσικά, σε κάθε ψηφιακό περιβάλλον μπορεί να
συμπεριλαμβάνεται κάποιο σύστημα διαχείρισης ταυτότητας και πρόσβασης. Με
αυτόν τον τρόπο, εικάζεται ότι είναι σε θέση να αντιληφθούν μετέπειτα με τι είδους
αντίμετρα ασφάλειας μπορούν να ελαττώσουν το επίπεδο της επικινδυνότητας.
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Παρατήρηση #16

Γενικότερα, το κατανεμημένο καθολικό προσφέρει ενισχυμένη ασφάλεια και
ευελιξία, αλλά συνοδεύεται από μια σειρά από προκλήσεις που παρεμποδί-
ζουν την επίτευξη συμμόρφωσης με το ΓΚΠΔ. Ως εκ τούτου, δεν προτείνεται
για την άμεση αποθήκευση των προσωπικών δεδομένων. Τέτοιου είδους αντι-
φάσεις ανοίγουν το δρόμο για περαιτέρω έρευνα σχετικά με μεθοδολογίες και
υλοποιήσεις κατανεμημένου καθολικού [49] που να συμβαδίζουν με το ΓΚΠΔ.
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4 Ευρωπαϊκό Πλαίσιο Αυτοδύναμης
Ταυτότητας

4.1 Αιτιολόγηση και Στόχοι Πλαισίου

Ηπροτεινόμενη τροποποίηση του Κανονισμού eIDAS καθορίζει τα επιδιωκόμενα
αποτελέσματα, όμως το ίδιο το νομικό κείμενο παραμένει τεχνολογικά ουδέτερο.
Επομένως, η Ευρωπαϊκή Επιτροπή, με την ανάπτυξη του ESSIF, επιθυμεί να επι-
ταχύνει τη διασυνοριακή υιοθέτηση του μοντέλου αυτοδύναμης ταυτότητας και να
προωθήσει τη διαλειτουργικότητα μεταξύ των εθνικών σχημάτων ψηφιακής ταυτό-
τητας [50]. Στην πράξη, το ESSIF αποτελεί πλαίσιο και άρα περιλαμβάνει αναφορές
σε μεθοδολογίες και τεχνολογίες σχετικές με το κατανεμημένο καθολικό.

Παρατήρηση #17

Η επίσημη τεκμηρίωση της EBSI [51] δεν περιλαμβάνει κάποιου είδους έν-
δειξη για το χρονοδιάγραμμα της ανάπτυξης του ESSIF ή έστω κάποια από
τα επόμενα ορόσημα. Σημειώνεται, επίσης, ότι αρκετοί από τους υπερσυνδέ-
σμους δεν ισχύουν. Για παράδειγμα, υπάρχει υπερσύνδεσμος για τον έλεγχο
συμβατότητας των ψηφιακών πορτοφολιών αλλά δεν επιστρέφει κάποιο απο-
τέλεσμα. Σε παρόμοια κατάσταση βρίσκονται αρκετές περιοχές του ιστοτόπου.
Είναι αντιληπτό ότι το ESSIF βρίσκεται υπό διαρκή ανάπτυξη, ωστόσο δεν
επικοινωνείται με διαφανή τρόπο η πορεία που ακολουθεί.

4.2 Επισκόπηση Αρχιτεκτονικής

Στις παρακάτω υποενότητες, προσφέρεται μια σφαιρική επισκόπηση της αρχι-
τεκτονικής του ESSIF. Πέραν της επίσημης τεκμηρίωσης της EBSI, δεν υπάρχει
κάποια άλλη πηγή στο Διαδίκτυο που να αναφέρεται επαρκώς στο αντικείμενο.
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4.2.1 Περιπτώσεις-Χρήσης

H EBSI υποστηρίζει, προς το παρόν, τρεις διαφορετικές περιπτώσεις-χρήσης.
Το ESSIF αποτελεί μία από αυτές και σκοπεύει, όπως προαναφέρθηκε, να υπο-
στηρίξει την αποκεντρωμένη χρήση των ψηφιακών ταυτοτήτων. Για αυτό, βασική
προτεραιότητα του ESSIF είναι η επίτευξη διαλειτουργικότητας μεταξύ των παρό-
χων ταυτότητας και παρόχων υπηρεσίας που λειτουργούν στα κράτη-μέλη.
Οι ψηφιακές ταυτότητες εκδίδονται, εξαρχής, από τους παρόχους ταυτότητας που

είναι πιστοποιημένοι στο επίπεδο του εκάστοτε κράτους-μέλους. Στο Σχήμα 4.1
απεικονίζεται το ευρύτερο σκεπτικό της αρχιτεκτονικής του ESSIF και οι σχέσεις
μεταξύ των εμπλεκόμενων μερών. Μάλιστα, ο Κανονισμός eIDAS αποτελεί το πλαί-
σιο εμπιστοσύνης που επιτρέπει την αξιοποίηση των ηλεκτρονικών υπογραφών και
ηλεκτρονικών σφραγίδων για την εξασφάλιση της αυθεντικότητας των δεδομένων.

Παρατήρηση #18

Το ESSIF δεν αποτελεί ένα παραδοσιακό μοντέλο αυτοδύναμης ταυτότητας με
την κυριολεκτική έννοια του όρου. Αυτό προκύπτει διότι παρεμβάλλεται μια
κεντρική αρχή, δηλαδή ο εθνικός πάροχος ταυτότητας, για τον καθορισμό των
γνωρισμάτων των φυσικών και νομικών προσώπων. Άρα, το ESSIF πρόκει-
ται περισσότερο για ένα μοντέλο αποκεντρωμένης ταυτότητας που επιτρέπει
στις οντότητες να διατηρούν τα γνωρίσματα στα ψηφιακά πορτοφόλια τους.

Πέραν του ESSIF, η EBSI τεκμηριώνει την περίπτωση-χρήσης «Diplomas» που
αφορά τη διασυνοριακή επαλήθευση των τίτλων σπουδών ενός πολίτη. Η λογική
είναι παρόμοια με αυτής της ψηφιακής ταυτότητας. Κάθε ακαδημαϊκό ίδρυμα εκδί-
δει τίτλους σπουδών και επικυρώνει με ηλεκτρονική σφραγίδα. Οι απόφοιτοι δια-
τηρούν τα διαπιστευτήρια στα ψηφιακά πορτοφόλια και επιλέγουν εάν θα τα μοι-
ραστούν με κάποιον πάροχο υπηρεσίας. Με τη σειρά του, ο πάροχος υπηρεσίας
μπορεί να ελέγξει τη γνησιότητα μέσω του κατανεμημένου καθολικού.
Επιπλέον, η EBSI αναπτύσσει την αποκεντρωμένη εκδοχή του «European Social

Security Pass» ως την τρίτη περίπτωση-χρήσης. Το έγγραφο αυτό θα επιτρέπει τη
διασυνοριακή επιβεβαίωση της κοινωνικής ασφάλισης ενός πολίτη. Ειδικότερα, το
έγγραφο θα βρίσκεται αποθηκευμένο στο ψηφιακό πορτοφόλι κάθε φυσικού προ-
σώπου και θα επιβεβαιώνεται εξίσου με τη χρήση του κατανεμημένου καθολικού.

4.2.2 Μοντέλο Δεδομένων

Το μοντέλο δεδομένων της EBSI βασίζεται, ουσιαστικά, στα επαληθεύσιμα δια-
πιστευτήρια (verifiable credentials) [52] [53]. Συγκεκριμένα, η EBSI εντάσσει στο
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Σχήμα 4.1: Αρχιτεκτονική ESSIF με Γέφυρες eIDAS

μοντέλο την έννοια των επαληθεύσιμων βεβαιώσεων (verifiable attestations) [54].
Αυτές πρόκειται για έναν τύπο επαληθεύσιμων διαπιστευτηρίων που αφορούν τα
φυσικά και νομικά πρόσωπα. Ακολούθως, οι επαληθεύσιμες παρουσιάσεις (verifi-
able presentations) συνδυάζουν ένα ή περισσότερα επαληθεύσιμα διαπιστευτήρια.
Ανάλογα με την περίπτωση-χρήσης, οι επαληθεύσιμες βεβαιώσεις μπορεί να

έχουν διαφορετική μορφή. Οι διαφορετικοί τύποι των επαληθεύσιμων βεβαιώσεων,
όπως επίσης και οι αντίστοιχες εξαρτήσεις, φαίνονται στο Σχήμα 4.2. Για παρά-
δειγμα, στην περίπτωση του ESSIF, οι επαληθεύσιμες βεβαιώσεις έχουν τη μορφή
των επαληθεύσιμων ταυτοτήτων (verifiable identities). Η χρησιμότητα των επαλη-
θεύσιμων διαπιστεύσεων (verifiable accreditations) αναλύεται στην επόμενη υποε-
νότητα της διπλωματικής εργασίας που αφορά το μοντέλο εμπιστοσύνης της EBSI.

Παρατήρηση #19

Το μοντέλο δεδομένων της EBSI συμπεριλαμβάνει, επιπλέον, την περίπτωση
των επαληθεύσιμων εξουσιοδοτήσεων (verifiable authorizations) [55] για τον
καθορισμό των επιτρεπτών ενεργειών όσον αφορά τις υπηρεσίες της EBSI.
Ενώ, οι επαληθεύσιμες βεβαιώσεις της EBSI βασίζονται στο «Verifiable Cre-
dentials Data Model v1.1» [53] το οποίο αναφέρει ότι δεν ενδείκνυται για την
εξουσιοδότηση (π.χ., για τον έλεγχο πρόσβασης βάσει ρόλων ή βάσει γνωρι-
σμάτων). H ομάδα εργασίας δεν εξέτασε τη συγκεκριμένη περίπτωση-χρήσης.
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O Πίνακας 4.1, παρακάτω, συγκεντρώνει τα είδη των γνωρίσματων που δύνα-
ται περιλαμβάνει κάθε επαληθεύσιμη βεβαίωση. Ορισμένα από αυτά περιέχονται
υποχρεωτικά στην επαληθεύσιμη βεβαίωση, ενώ τα υπόλοιπα προστίθενται προ-
αιρετικά. Μάλιστα, όπως σημειώνεται στην περιγραφή, υπάρχουν γνωρίσματα που
απουσιάζουν από το πρωταρχικό μοντέλο για τα επαληθεύσιμα διαπιστευτήρια.

Πίνακας 4.1: Δομή των Επαληθεύσιμων Βεβαιώσεων
Γνώρισμα Περιγραφή Ιδιότητα

context Το σημασιολογικό πλαίσιο της επαληθεύ-
σιμης βεβαίωσης. Υποχρεωτικό

id Το μοναδικό αναγνωριστικό της επαλη-
θεύσιμης βεβαίωσης. Υποχρεωτικό

type Ο τύπος της επαληθεύσιμης βεβαίωσης
(π.χ., επαληθεύσιμη ταυτότητα). Υποχρεωτικό

issuer
Ο εκδότης της επαληθεύσιμης βεβαίωσης,
ο οποίος πρέπει να βρίσκεται καταχωρη-
μένος στο μητρώο αξιόπιστων εκδοτών.

Υποχρεωτικό

issuanceDate Η ημερομηνία και ώρα κατά την οποία η
επαληθεύσιμη βεβαίωση είναι έγκυρη. Υποχρεωτικό

issued Η ημερομηνία και ώρα κατά την οποία η
επαληθεύσιμη βεβαίωση εκδόθηκε. Υποχρεωτικό

validFrom

Η ημερομηνία και ώρα κατά την οποία
η επαληθεύσιμη βεβαίωση είναι έγκυρη
(πρόκειται να προστεθεί σε επόμενη έκ-
δοση του W3C VC Data Model).

Υποχρεωτικό

validUntil

Η ημερομηνία και ώρα κατά την οποία η
επαληθεύσιμη βεβαίωση παύει να είναι
έγκυρη (πρόκειται να προστεθεί σε επό-
μενη έκδοση του W3C VC Data Model).

Προαιρετικό

expirationDate
Η ημερομηνία και ώρα κατά την οποία η
επαληθεύσιμη βεβαίωση παύει να είναι
έγκυρη.

Προαιρετικό

credentialSubject Επιπρόσθετες πληροφορίες σχετικά με το
θέμα της επαληθεύσιμης βεβαίωσης. Υποχρεωτικό

credentialStatus Πληροφορίες σχετικά με την τρέχουσα κα-
τάσταση της επαληθεύσιμης βεβαίωσης. Προαιρετικό

credentialSchema
Πληροφορίες σχετικά με το σχήμα διαπι-
στευτηρίων στο οποίο βασίζεται η επαλη-
θεύσιμη βεβαίωση.

Υποχρεωτικό
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evidence
Πληροφορίες σχετικά με τη διαδικασία
που κατέληξε στην έκδοση της επαληθεύ-
σιμης βεβαίωσης.

Προαιρετικό

proof Πληροφορίες σχετικά με την απόδειξη
(π.χ., το κλειδί eIDAS). Προαιρετικό

termsOfUse Οι όροι κάτω από τους οποίους εκδόθηκε
η επαληθεύσιμη βεβαίωση. Προαιρετικό

Στη συνέχεια, ο Πίνακας 4.2 επικεντρώνεται στην έννοια των επαληθεύσιμων ταυ-
τοτήτων και συνοψίζει τα γνωρίσματα για τα φυσικά πρόσωπα [56]. Είναι τα γνω-
ρίσματα που αντικατοπτρίζονται στο «eIDAS SAML Attribute Profile» [38]. Ουσια-
στικά, αφορούν το ελάχιστο σύνολο δεδομένων που περιέχεται στο Παράρτημα του
Εκτελεστικού Κανονισμού (ΕΕ) 2015/1501 [8] το οποίο καθορίζει τις απαιτήσεις
σχετικά με το ελάχιστο σύνολο δεδομένων ταυτοποίησης προσώπου τα οποία αν-
τιπροσωπεύουν κατά μοναδικό τρόπο ένα φυσικό ή νομικό πρόσωπο.

Πίνακας 4.2: Δομή των Επαληθεύσιμων Ταυτοτήτων (Φυσικά Πρόσωπα)
Γνώρισμα Περιγραφή Ιδιότητα

id Το μοναδικό αναγνωριστικό της επαλη-
θεύσιμης ταυτότητας. Υποχρεωτικό

familyName Το επώνυμο του φυσικού προσώπου. Υποχρεωτικό
firstName Το όνομα του φυσικού προσώπου. Υποχρεωτικό

dateOfBirth Η ημερομηνία γέννησης του φυσικού προ-
σώπου. Υποχρεωτικό

personalIdentifier Το μοναδικό αναγνωριστικό του φυσικού
προσώπου. Υποχρεωτικό

nameAndFamily-
NameAtBirth

Το όνομα και επώνυμο του φυσικού προ-
σώπου κατά τη γέννηση. Προαιρετικό

placeOfBirth Ο τόπος γέννησης του φυσικού προσώ-
που. Προαιρετικό

currentAddress Η τρέχουσα διεύθυνση κατοικίας του φυ-
σικού προσώπου. Προαιρετικό

gender Το φύλο του φυσικού προσώπου. Προαιρετικό

Παρομοίως, ο Πίνακας 4.3 αφορά τα γνωρίσματα για τα νομικά πρόσωπα [57]. Tα
γνωρίσματα αυτά βρίσκονται επίσης στο «eIDAS SAML Attribute Profile» [38] και
στο Παράρτημα του Εκτελεστικού Κανονισμού (ΕΕ) 2015/1501 [8].
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Πίνακας 4.3: Δομή των Επαληθεύσιμων Ταυτοτήτων (Νομικά Πρόσωπα)
Γνώρισμα Περιγραφή Ιδιότητα

id Το μοναδικό αναγνωριστικό της επαλη-
θεύσιμης ταυτότητας. Υποχρεωτικό

legalPersonal-
Identifier

Το μοναδικό αναγνωριστικό του νομικού
προσώπου. Υποχρεωτικό

legalName Το όνομα του νομικού προσώπου. Υποχρεωτικό
legalAddress Η διεύθυνση του νομικού προσώπου. Υποχρεωτικό

VATRegistration O αριθμός μητρώου ΦΠΑ του νομικού
προσώπου. Υποχρεωτικό

taxReference O αριθμός φορολογικού μητρώου του νο-
μικού προσώπου. Προαιρετικό

LEI

O αναγνωριστικός κωδικός νομικής οντό-
τητας (LEI), που αναφέρεται στον Εκτελε-
στικό Κανονισμό (ΕΕ) 1247/2012, του νο-
μικού προσώπου.

Προαιρετικό

EORI

Η καταχώριση και αναγνώριση οικονο-
μικών φορέων (EORI), που αναφέρε-
ται στον Εκτελεστικό Κανονισμό (ΕΕ)
1352/2013, του νομικού προσώπου.

Προαιρετικό

SEED

Ο αριθμός ειδικού φόρου κατανάλωσης,
που προβλέπεται στο Άρθ. 2 Παρ. 12
του Κανονισμού του Συμβουλίου (ΕΕ)
389/2012, του νομικού προσώπου.

Προαιρετικό

SIC
Το αναγνωριστικό, που προβλέπεται στο
Άρθ. 3 Παρ. 1 της Οδηγίας 2009/101/EΚ,
του νομικού προσώπου.

Προαιρετικό

domainName Το όνομα χώρου του νομικού προσώπου. Προαιρετικό

Oι επαληθεύσιμες βεβαιώσεις χρησιμοποιούν τα αποκεντρωμένα αναγνωριστικά
(decentralized identifiers) τα οποία συνιστούν μοναδικά και μόνιμα αναγνωριστικά
[58]. Με τη σειρά τους, τα έγγραφα αποκεντρωμένου αναγνωριστικού (decentral-
ized identifier documents) περιέχουν πληροφορίες που σχετίζονται με ένα συγκεκρι-
μένο αποκεντρωμένο αναγνωριστικό (π.χ., αποθετήριο και πληροφορίες δημόσιου
κλειδιού). Παράλληλα, το μητρώο αποκεντρωμένου αναγνωριστικού (decentralized
identifier registry) πρόκειται για το σύστημα που διευκολύνει τη δημιουργία, την
επαλήθευση, την ενημέρωση και την απενεργοποίηση των αποκεντρωμένων ανα-
γνωριστικών και των εγγράφων αποκεντρωμένου αναγνωριστικού.
Σε αυτήν την κατεύθυνση, η EBSI διαθέτει δύο διαφορετικές μεθόδους [59]. Από
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Σχήμα 4.2: Μοντέλο Δεδομένων EBSI — Προσαρμογή [60]

τη μία πλευρά, τα νομικά πρόσωπα διαθέτουν αποκεντρωμένα αναγνωριστικά τα
οποία είναι δημόσια. Η μοναδικότητα αυτών των αποκεντρωμένων αναγνωριστικών
προκύπτει με τη χρήση του προαναφερόμενου μητρώου αποκεντρωμένων αναγνω-
ριστικών. Από την άλλη πλευρά, τα φυσικά πρόσωπα διαθέτουν αποκεντρωμένα
αναγνωριστικά σε μορφή ψευδώνυμου τα οποία δεν εγγράφονται στο μητρώο απο-
κεντρωμένων αναγνωριστικών. Επομένως, τα φυσικά πρόσωπα, για τον σκοπό της
προστασία των προσωπικών δεδομένων και της ιδιωτικότητας, διαχειρίζονται τα
αποκεντρωμένα αναγνωριστικά απευθείας στο ψηφιακό τους πορτοφόλι.
Η EBSI σκοπεύει να αξιοποιήσει τις πρόσφατες επεκτάσεις OpenID for Verifiable

Credential Issuance (OID4VCI) και OpenID for Verifiable Presentations (OID4VP)
[61] [62]. Η τεκμηρίωση της EBSI περιλαμβάνει κατευθυντήριες γραμμές για την έκ-
δοση των επαληθεύσιμων διαπιστευτηρίων και περιγράφει μια ενδεικτική ροή για
την περίπτωση-χρήσης «Diplomas» [63]. Όμως, δεν τοποθετείται επί του ESSIF.
Για την επικύρωση των επαληθεύσιμων διαπιστευτηρίων και επαληθεύσιμων πα-
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ρουσιάσεων, που βρίσκονται σε μορφή JSONWeb Token (JWT), η EBSI υποστηρί-
ζει τις ηλεκτρονικές υπογραφές μέσω JSON Web Signature (JWS) και τις ηλεκτρο-
νικές σφραγίδες μέσω JSON Advanced Electronic Signatures (JAdES) [64]. Αντί-
στοιχα, οι αλγόριθμοι που χρησιμοποιούνται είναι οι ECDHE-ECDSA (SHA-256,
SHA-384 ή SHA-512) και RSASSA-PSS (SHA-256).

Παρατήρηση #20

Τόσο οι αξιώσεις της ομοσπονδιακής προσέγγισης όσο και τα επαληθεύσιμα
διαπιστευτήρια της αποκεντρωμένης προσέγγισης μπορούν να χρησιμοποι-
ηθούν κατά τη διαδικασία της αυθεντικοποίησης. Βέβαια, τα επαληθεύσιμα
διαπιστευτήρια υποστηρίζουν την άμεση αλληλεπίδραση μεταξύ της οντότη-
τας και του παρόχου υπηρεσίας χωρίς την εμπλοκή του παρόχου ταυτότητας.

4.2.3 Μοντέλο Εμπιστοσύνης

Η EBSI διαθέτει μοντέλο εμπιστοσύνης για τον καθορισμό των σχέσεων μεταξύ
των εμπλεκόμενων μερών [65]. Αυτό απεικονίζεται στο Σχήμα 4.3 όπου διακρί-
νονται οι συνεισφορές των διαφορετικών τύπων των επαληθεύσιμων βεβαιώσεων.
Στην κορυφή του μοντέλου εμπιστοσύνης βρίσκονται οι διαχειριστές της EBSI. Πρα-
κτικά, οι διαχειριστές της EBSI εκδίδουν επαληθεύσιμες εξουσιοδοτήσεις για τον
ορισμό των αξιόπιστων οργανισμών διαπίστευσης (trusted accreditation organisa-
tions). Ακολούθως, οι αξιόπιστοι οργανισμοί διαπίστευσης αποτελούν τα νομικά
πρόσωπα που είναι υπεύθυνα για την έκδοση των επαληθεύσιμων διαπιστεύσεων
[66]. Μάλιστα, διευκρινίζεται ότι τα νομικά πρόσωπα μπορούν να δέχονται πολλα-
πλές διαπιστεύσεις από μία ή περισσότερες αλυσίδες εμπιστοσύνης (trust chains).
Στην EBSI, προβλέπονται πολλαπλοί αξιόπιστοι οργανισμοί διαπίστευσης. Ο

ριζικός αξιόπιστος οργανισμός διαπίστευσης βρίσκεται στην κορυφή της ιεραρ-
χίας (π.χ., επίπεδο κράτους-μέλους) και είναι υπεύθυνος για τη διαχείριση της
αλυσίδας εμπιστοσύνης και την εγκαθίδρυση μιας ιεραρχίας που μπορεί να συμ-
μορφώνεται με κάποιο προκαθορισμένο μοντέλο διακυβέρνησης. Στη συνέχεια, οι
υπόλοιποι αξιόπιστοι οργανισμοί διαπίστευσης είναι ένα επίπεδο πιο κάτω (π.χ.,
επίπεδο υπουργείου) και είναι υπεύθυνοι για τη διαπίστευση των άλλων νομικών
προσώπων και την επέκταση και τη διαχείριση της αλυσίδας εμπιστοσύνης ώστε
να συμμορφώνεται με την επιδιωκόμενη περίπτωση-χρήσης.
Έπειτα από τους αξιόπιστους οργανισμούς διαπίστευσης, ακολουθούν οι αξιό-

πιστοι εκδότες (trusted issuers) που εκδίδουν μια σειρά από επαληθεύσιμα διαπι-
στευτήρια για τους τελικούς χρήστες. Για παράδειγμα, ένα πανεπιστήμιο μπορεί να
έχει ρόλο το ρόλο του αξιόπιστου εκδότη και να χορηγεί τίτλους σπουδών στους
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Σχήμα 4.3: Μοντέλο Εμπιστοσύνης EBSI — Προσαρμογή [65]

φοιτητές. Οι διαπιστεύσεις των προαναφερόμενων οντοτήτων, δηλαδή των αξιόπι-
στων οργανισμών διαπίστευσης και των αξιόπιστων εκδοτών, καταλήγουν σε συγ-
κεκριμένο κατάλογο που ονομάζεται μητρώο αξιόπιστων εκδοτών (trusted issuers
registry). Παρομοίως, τα αντίστοιχα σχήματα με τις σχέσεις εμπιστοσύνης βρίσκον-
ται στο μητρώο αξιόπιστων σχημάτων (trusted schema registry).

Παρατήρηση #21

Η τεκμηρίωση της EBSI αναφέρει, επιπρόσθετα, την περίπτωση της αυτοδή-
λωσης (self-declaration). Με αυτόν τον τρόπο, ένα νομικό πρόσωπο μπορεί
να αυτοδηλωθεί ως αξιόπιστος οργανισμός διαπίστευσης, παρακάμπτοντας
την υποχρέωση της ύπαρξης αλυσίδας εμπιστοσύνης, εφόσον οι διαχειριστές
της EBSI εκδώσουν σχετική επαληθεύσιμη εξουσιοδότηση. Δηλαδή, δεν απαι-
τείται η μεσολάβηση κάποιου ριζικού αξιόπιστου οργανισμού διαπίστευσης.
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5.1 Συμπεράσματα

Η διπλωματική εργασία ολοκληρώνεται με την ανάλυση των βασικότερων τεχνο-
λογικών και νομικών θεμάτων που σχετίζονται με την τροποποίηση του Κανονισμού
eIDAS και τη διαμόρφωση του ESSIF. Η μελέτη ξεκίνησε με την περιγραφή των θε-
μελιωδών πτυχών της ψηφιακής ταυτότητας. Έπειτα, καλύφθηκε η τρέχουσα και η
μελλοντική κατάσταση του Κανονισμού eIDAS, όπως κι επίσης η ενδεικτική αρχιτε-
κτονική του ESSIF. Τέλος, σε αυτό το κεφάλαιο, βρίσκονται οι απαντήσεις στα τρία
ερευνητικά ερωτήματα της εργασίας μαζί με προτάσεις για περαιτέρω έρευνα.
Η τεχνολογία εξελίσσεται με ραγδαίο ρυθμό. Αυτό έχει ως επακόλουθο την διά-

δοση και ανταλλαγή τεράστιων ποσοτήτων δεδομένων από τη μια πλευρά του πλα-
νήτη στην άλλη. Με αφορμή τις επιπτώσεις της πανδημίας του κορωνοϊού, αρκετοί
οργανισμοί του δημόσιου και ιδιωτικού τομέα σε όλον τον κόσμο στρέφονται σε ψη-
φιακούς μετασχηματισμούς και στηρίζονται ολοένα και περισσότερο σε σύγχρονα
πληροφοριακά και επικοινωνιακά συστήματα. Ταυτόχρονα, οι πολίτες είναι πλέον
καλύτερα ενημερωμένοι για τους κινδύνους που σχετίζονται με την επεξεργασία των
προσωπικών τους δεδομένων καθώς και για την άσκηση των δικαιωμάτων τους.
Επομένως, κρίνεται αναγκαία η επένδυση σε νέες μεθοδολογίες και τεχνολογίες της
ασφάλειας της πληροφορίας, ιδιωτικότητας και προστασίας των προσωπικών δε-
δομένων. Η αποκεντρωμένη ταυτότητα, όπως υποστηρίζουν οι υπάρχουσες επιστη-
μονικές δημοσιεύσεις, έχει την προοπτική να προσφέρει πολλαπλά οφέλη στους
πολίτες και οργανισμούς. Αλλά, οι προσεγγίσεις βρίσκονται ακόμα υπό ανάπτυξη
και δεν υπάρχουν εγγυήσεις για την υλοποιησιμότητα τους σε μεγάλη κλίμακα.

1. Ποια είναι η τρέχουσα κατάσταση του Κανονισμού eIDAS ως προς την τε-
χνολογική και νομική του διάσταση;
Ο Κανονισμός eIDAS δημοσιεύτηκε το Σεπτέμβριο του 2014 και επικεντρώθηκε

στην επίτευξη συνοχής, σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες
εμπιστοσύνης, σε ολόκληρη την Ευρωπαϊκή Ένωση. Συνοδεύτηκε από δύο εκτελε-
στικές αποφάσεις και δύο εκτελεστικούς κανονισμούς που καλύπτουν: α) τη δια-
συνοριακή συνεργασία, β) το πλαίσιο διαλειτουργικότητας, γ) τις τεχνικές προδια-
γραφές και τις διαδικασίες για τα επίπεδα διασφάλισης και τις περιστάσεις και δ)
τους μορφότυπους και τις διαδικασίες για την ενημέρωση των σχημάτων ψηφιακής
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ταυτότητας. Βέβαια, όσον αφορά την ηλεκτρονική ταυτοποίηση, η Ευρωπαϊκή Επι-
τροπή κατέληξε στο συμπέρασμα ότι ο Κανονισμός eIDAS δεν εφαρμόστηκε συνε-
κτικά. Αυτό διότι δεν ενημέρωσαν όλα τα κράτη-μέλη την Ευρωπαϊκή Επιτροπή για
τα εθνικά σχήματα ψηφιακής ταυτότητας τους. Επίσης, κρίθηκε ότι ο Κανονισμός
eIDAS δεν είναι σε θέση να ανταποκριθεί στις σύγχρονες απαιτήσεις των πολιτών
περί προστασίας της ιδιωτικότητας και των προσωπικών δεδομένων.
Ο Κανονισμός eIDAS οδήγησε στη δημιουργία του Δικτύου eIDAS και στην ανά-

πτυξη των κόμβων eIDAS που είναι υπεύθυνοι για τη διασυνοριακή ανταλλαγή των
αξιώσεων σε μορφή SAML. Στην πράξη, όμως, φαίνεται πως οι κόμβοι αυτοί δεν
είναι λειτουργικοί στο επίπεδο των κρατών-μελών. Αυτό έχει ως αποτέλεσμα να
μην υποστηρίζεται, ως επί το πλείστον, η διασυνοριακή αυθεντικοποίηση.

2. Ποιες είναι οι κυριότερες τεχνολογικές αλλαγές που επιφέρει η προτεινό-
μενη τροποποίηση του Κανονισμού eIDAS;
Η προτεινόμενη τροποποίηση του Κανονισμού eIDAS, σε συνδυασμό με την ανά-

πτυξη του ESSIF, ενδέχεται να προκαλέσει μια στροφή παραδείγματος σχετικά με τη
διασυνοριακή χρήση των ψηφιακών ταυτοτήτων στην Ευρωπαϊκή Ένωση. Σε αντί-
θεση με την τρέχουσα έκδοση του Δικτύου eIDAS, που βασίζεται στο ομοσπονδιακό
μοντέλο, το ESSIF ανήκει στην ευρύτερη υποδομή EBSI όπου οι πληροφορίες ταυ-
τότητας μπορούν να διασταυρωθούν με τη χρήση του κατανεμημένου καθολικού. Με
αυτό το σκεπτικό, καθότι το πρότυπο OIDC διαθέτει επέκταση που υποστηρίζει την
προβολή των αξιώσεων σε μορφή επαληθεύσιμων διαπιστευτηρίων, ίσως να πάψει
να υφίσταται το πρότυπο SAML που βρίσκεται στους τρέχοντες κόμβους eIDAS.
Αξίζει να σημειωθεί ότι η ίδια η πρόταση για τροποποίηση του Κανονισμού eIDAS

(COM/2021/281) είναι τεχνολογικά ουδέτερη. Δηλαδή, περιγράφει τι πρέπει να γί-
νει αλλά όχι με ποιόν τρόπο. Αντιθέτως, το ESSIF είναι το πλαίσιο που υλοποιεί το
όραμα για την αυτοδύναμη ταυτότητα και σε αυτό οφείλουν να βρίσκονται οι προδια-
γραφές. Όμως, προς το παρόν, η δημοσιευμένη τεκμηρίωση καλύπτει περισσότερο
τις ευρύτερες διαδικασίες και λιγότερο τα ζητήματα τεχνικής υλοποίησης.

3. Τι πραγματεύεται το ESSIF και πως συνδέεται τεχνολογικά με την προτει-
νόμενη τροποποίηση του Κανονισμού eIDAS;
Το ESSIF αποτελεί το πλαίσιο για την υλοποίηση του μοντέλου της αυτοδύνα-

μης ταυτότητας στην Ευρωπαϊκή Ένωση. Πρόκειται για τμήμα της υποδομής EBSI,
η οποία, προς τον παρόν, φαίνεται να τεκμηριώνει τρεις περιπτώσεις-χρήσης: α)
τη διασυνοριακή επαλήθευση των γνωρισμάτων ενός πολίτη, β) τη διασυνοριακή
επαλήθευση των τίτλων σπουδών ενός πολίτη και γ) τη διασυνοριακή επαλήθευση
του προγράμματος ασφάλισης ενός πολίτη. Το ESSIF συμπληρώνεται από το μο-
ντέλο εμπιστοσύνης το οποίο περιγράφει τις σχέσεις εμπιστοσύνης και εξαρτήσεις,
μεταξύ των εμπλεκόμενων οντοτήτων, κατά τη διαδικασία χορήγησης των διαπι-
στευτηρίων. Επίσης, το ESSIF διαθέτει μοντέλο δεδομένων που αντικατοπτρίζει
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τις σχέσεις μεταξύ των διαφορετικών ειδών των διαπιστευτηρίων.
Ουσιαστικά, το ESSIF πρόκειται να υλοποιήσει μέρος των απαιτήσεων που θε-

σπίζει η πρόταση για τροποποίηση του Κανονισμού eIDAS. Ωστόσο, το εύρος του
ESSIF δεν καλύπτει ορισμένα τμήματα όπως, για παράδειγμα, το ψηφιακό πορτο-
φόλι. Η επίσημη τεκμηρίωση του ESSIF, ή τουλάχιστον το τμήμα αυτής που βρίσκε-
ται δημοσιευμένο στο Διαδίκτυο, δεν παρέχει επαρκείς εξηγήσεις για αρκετές από
τις πτυχές των τεχνικών προδιαγραφών. Έτσι, δίνεται η εντύπωση ότι απαιτείται
περαιτέρω έρευνα και ανάπτυξη προτού το ESSIF καταστεί λειτουργικό.

5.2 Προτάσεις για Μελλοντική Έρευνα

Η τροποποίηση του Κανονισμού eIDAS και το ESSIF συνοδεύονται, όπως ση-
μείωσε σε διάφορα σημεία η παρούσα διπλωματική εργασία, από αρκετά ανοικτά
ερωτήματα. Οι τεχνολογικές απαιτήσεις δεν έχουν προσδιοριστεί με σαφήνεια και
η τεκμηρίωση του ESSIF είναι ελλιπής. Ταυτόχρονα, είναι ελάχιστες οι επιστημο-
νικές δημοσιεύσεις που αναφέρονται στον Κανονισμό eIDAS και στο ESSIF.
Ο Πίνακας 5.1 συνοψίζει την ακαδημαϊκή βιβλιογραφία που εντόπισε και προ-

σπέλασε ο συγγραφέας κατά την εκπόνηση της διπλωματικής εργασίας. Παρατη-
ρείται ότι η πλειοψηφία των δημοσιεύσεων καλύπτει την τρέχουσα κατάσταση του
Κανονισμού eIDAS, ενώ λίγες είναι αυτές που αναφέρονται στην επικείμενη τρο-
ποποίηση. Αρκετές ερευνητικές εργασίες εστιάζουν στο ακαδημαϊκό περιβάλλον
και προτείνουν την υιοθέτηση επιπρόσθετων γνωρισμάτων [67] [68] [69] [70] [71]
χωρίς, ωστόσο, να προβαίνουν σε υλοποιήσεις μεγάλης κλίμακας. Ενώ, κάποιες
άλλες παρέχουν κυρίως μια σφαιρική επισκόπηση του πλαισίου [72] [73] [74] [75].
Επιπλέον, ορισμένες δημοσιεύσεις αποτελούν μελέτες-περίπτωσης που περιγρά-
φουν την εφαρμογή του Κανονισμού eIDAS στα κράτη-μέλη [76] [77] [78]. Αυτές με
συγκεκριμένο εύρος μελέτης (π.χ., επίπεδα διασφάλισης) είναι περιορισμένες [79]
[80]. Οι προτάσεις για τη βελτίωση του πλαισίου, όσον αφορά τις διαδικασίες της
αυθεντικοποίησης και εξουσιοδότησης, είναι εξίσου ελάχιστες σε αριθμό [81] [82]
και συνήθως δε συνοδεύονται από επαρκή αποδεικτικά στοιχεία για την υλοποι-
ησιμότητα τους. Ομοίως, οι δημοσιεύσεις νομικού χαρακτήρα είναι ελάχιστες και
επικεντρώνονται αποκλειστικά στη σχέση του Κανονισμού eIDAS με το ΓΚΠΔ [83]
[84]. Δεν καλύπτονται επαρκώς οι συνδέσεις με άλλα νομικά πλαίσια όπως, για πα-
ράδειγμα, με την προτεινόμενη Οδηγία για το Υψηλό Κοινό Επίπεδο Κυβερνοασφά-
λειας (COM/2020/823) [43] και τον προτεινόμενο Κανονισμό για την Ψηφιακή Επι-
χειρησιακή Ανθεκτικότητα του Χρηματοοικονομικού Τομέα (COM/2020/595) [85].
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Πίνακας 5.1: Ακαδημαϊκή Βιβλιογραφία — Επισκόπηση

A/A Συγγραφέας eIDAS
1.0

eIDAS
2.0 Περιγραφή

1 Berbecaru et al. [67] x Επέκταση με γνωρίσματα για το
ακαδημαϊκό περιβάλλον.

2 Berbecaru et al. [68] x Επέκταση με γνωρίσματα για το
ακαδημαϊκό περιβάλλον.

3 Alonzo et al. [69] x Επέκταση με γνωρίσματα για το
ακαδημαϊκό περιβάλλον.

4 Marco et al. [70] x Επέκταση με γνωρίσματα από
εξωτερικούς παρόχους.

5 Maliappis et al. [71] x Προτάσεις για το σχεδιασμό
ακαδημαϊκών υπηρεσιών.

6 Mocanu et al. [72] x
Γενική επισκόπηση, συμπερι-
λαμβανομένης της απομακρυ-
σμένης υπογραφής.

7 Carretero et al. [73] x Γενική επισκόπηση και αξιολό-
γηση της απόδοσης.

8 Lips et al. [74] x x
Γενική επισκόπηση, συμπερι-
λαμβανομένης της μελλοντικής
κατεύθυνσης.

9 Pöhn et al. [75] x x

Γενική επισκόπηση, συμπε-
ριλαμβανομένης της μελλον-
τικής κατεύθυνσης. Μελέτη-
περίπτωσης όσον αφορά
την κατάσταση σε διάφορα
κράτη-μέλη και διεθνώς.

10 Lips et al. [76] x
Μελέτη-περίπτωσης για την
υλοποίηση στην Εσθονία και
Ολλανδία.

11 Rocha [77] x
Μελέτη-περίπτωσης για την
υλοποίηση στην Ισπανία και
Πορτογαλία.

12 Sharif et al. [78] x

Μελέτη-περίπτωσης για τα
σχήματα ψηφιακής ταυτότητας
σε διάφορα κράτη-μέλη και τα
επίπεδα διασφάλισης.
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13 Schwalm et al. [79] x
Περιγραφή των προκλήσεων σε
σχέση με το μοντέλο αυτοδύνα-
μης ταυτότητας.

14 Ziegler et al. [80] x
Περιγραφή των απαιτήσεων σε
σχέση με τη διασφάλιση ταυτό-
τητας.

15 Bolgouras et al. [81] x Επέκταση με αυθεντικοποίηση
μέσω FIDO.

16 Tsakalakis et al.
[82] x

Επέκταση με τεχνική ψευδωνυ-
μοποίησης σε συμμόρφωση με
το ΓΚΠΔ.

17 Andraško et al. [83] x Γενική περιγραφή της σχέσης
με το ΓΚΠΔ.

18 Chomczyk Penedo
[84] x Γενική περιγραφή της σχέσης

με το ΓΚΠΔ.

Η διπλωματική εργασία καταλήγει στα παρακάτω ερευνητικά ερωτήματα τα οποία
μπορούν να διερευνηθούν σε μεταγενέστερο χρόνο.

1. Πώς μπορεί να αξιοποιηθεί το ESSIF ώστε να επιτευχθεί εξουσιοδότηση με
υψηλή λεπτομέρεια (fine-grained authorization);
H σχέση μεταξύ ESSIF και του ελέγχου πρόσβασης βάσει γνωρισμάτων μπορεί

να ερευνηθεί περαιτέρω. Στην ακαδημαϊκή κοινότητα, έχει προταθεί ένα μοντέλο
για τον έλεγχο πρόσβασης βάσει της αυτοδύναμης ταυτότητας [86]. Ωστόσο, έπειτα
από την πρωτότυπη υλοποίηση, κάθε αίτηση πρόσβασης απαιτεί περίπου 0,9 δευ-
τερόλεπτα για να εγκριθεί ή απορριφθεί. Επίσης, υπάρχει ένας μόνο μηχανισμός
για τη λήψη των αποφάσεων και άρα συνιστά μοναδικό σημείο αποτυχίας. Σε κάθε
περίπτωση, το προτεινόμενο αυτό μοντέλο δεν αφορά το ESSIF αυτό καθεαυτό.
Υπάρχει περιθώριο για περαιτέρω έρευνα στην τομή της εξουσιοδότησης με υψηλό

βαθμό λεπτομέρειας και του ESSIF. Η προοπτική είναι να προταθεί ένα μοντέλο για
τον αναλυτικό έλεγχο της πρόσβασης που να βασίζεται σε προκαθορισμένες δηλώ-
σεις πολιτικής. Με τη σειρά τους, οι δηλώσεις πολιτικής μπορούν να λαμβάνουν
ως είσοδο τις πληροφορίες ταυτότητας, δηλαδή τα γνωρίσματα, έπειτα από τη δια-
σταύρωση της γνησιότητας τους με την αξιοποίηση του κατανεμημένου καθολικού.

2. Πώς μπορεί να χρησημοποιηθεί το ESSIF στην ανύψωση των προνομίων
(privilege elevation) για συγκεκριμένες χρονικές περιόδους;
Η πρόσβαση πάνω-στην-ώρα (just-in-time access) φροντίζει την προσωρινή εκ-

χώρηση των προνομίων στον χρήστη και διασφαλίζει την άμεση αφαίρεση τους
με την ολοκλήρωση της προβλεπόμενης ενέργειας από τον χρήστη ή μετά από τη
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λήξη ενός προκαθορισμένου χρονικού περιθωρίου. Οι οργανισμοί διαμορφώνουν
μηχανισμούς για τη διαχείριση της πρόσβασης, ώστε οι χρήστες να αιτηθούν την
ανάθεση του επιπρόσθετου προνομίου που χρειάζονται. Πρακτικά, οι μηχανισμοί
αυτοί, ανάλογα με την περίπτωση, υλοποιούν ροές εργασιών για την αυτοματοποι-
ημένη έγκριση ή απόρριψη των αιτημάτων χωρίς ανθρώπινη παρέμβαση.
Κατά τη συγγραφή της διπλωματικής εργασίας, δεν εντοπίστηκε κάποια σχέση με-

ταξύ του ESSIF και της πρόσβασης πάνω-στην-ώρα. Άρα, μια πιθανή ερευνητική
κατεύθυνση είναι να εξεταστεί με ποιόν τρόπο τα επιπρόσθετα προνόμια, αφού δια-
σταυρωθούν με τη χρήση του κατανεμημένου καθολικού, μπορούν να εκχωρηθούν
προσωρινά για την προσπέλαση συγκεκριμένων πόρων. Μάλιστα, η προσέγγιση
αυτή ευθυγραμμίζεται με το μοντέλο μηδενικής εμπιστοσύνης που προωθεί την εξά-
λειψη των μόνιμων προνομίων (standing privileges).

3. Πώς μπορεί να υλοποιηθεί έναπρόγραμμα διακυβέρνησης ταυτότητας (iden-
tity governance) στο επίπεδο του ESSIF;
Στην κεντρικοποιημένη και ομοσπονδιακή προσέγγιση, η διακυβέρνηση ταυτότη-

τας υποστηρίζει τους οργανισμούς στην απόκτηση μιας λεπτομερούς επισκόπησης
σχετικά με τις ταυτότητες και στον εντοπισμό πιθανών αδυναμιών όπως, για πα-
ράδειγμα, την ανάθεση αχρείαστων δικαιωμάτων πρόσβασης και τις συγκρούσεις
όσον αφορά τον διαχωρισμό των καθηκόντων. Επιπλέον, υποστηρίζει τη συμμόρ-
φωση των οργανισμών με τα διάφορα κανονιστικά πλαίσια και ενισχύει τη δυνατό-
τητα αποτροπής κακόβουλων ενεργειών. Όμως, με την αποκεντρωμένη προσέγγιση,
δεν είναι σαφές το πως μπορούν να ελεγχθούν και να διορθωθούν οι πληροφορίες
ταυτότητας οι οποίες δε βρίσκονται αποθηκευμένες σε κεντρικά σημεία.
Επίσης, η ακαδημαϊκή κοινότητα δε συνεισφέρει με επαρκή έρευνα γύρω από

τη διακυβέρνηση ταυτότητας. Για παράδειγμα, μια αναζήτηση του όρου «identity
governance» στις δημοφιλείς ακαδημαϊκές μηχανές αναζήτησης και βάσεις δεδο-
μένων δεν αποφέρει ουσιώδη αποτελέσματα. Αντιθέτως, φαίνεται ότι η βιομηχανία
πρωτοστατεί στην υλοποίηση των συστημάτων διακυβέρνησης ταυτότητας και εκδί-
δει τεχνικές αναφορές που τεκμηριώνουν τα χαρακτηριστικά τέτοιων συστημάτων.
Εντοπίζεται, επομένως, μια ευκαιρία για ερευνητική συνεισφορά στο πεδίο σε συν-
δυασμό με τη στροφή παραδείγματος που ενδεχομένως να φέρει το ESSIF.

4. Πώς μπορεί το ESSIF να συνεισφέρει στην υλοποίηση της προσαρμοστικής
αυθεντικοποίησης (adaptive authentication) και της συνεχούς αυθεντικοποίη-
σης (continuous authentication) για τη μηδενική εμπιστοσύνη (zero trust);
Η συνεχής αυθεντικοποίηση, αν και βρίσκεται υπό ανάπτυξη, συμπληρώνει τις

διαδικασίες της σταδιακής αυθεντικοποίησης και προσαρμοστικής αυθεντικοποίη-
σης που αναφέρονται στο δεύτερο κεφάλαιο αυτής της διπλωματικής εργασίας. Ου-
σιαστικά, υλοποιεί αλγορίθμους τεχνητής νοημοσύνης για την κατάρτιση του συμπε-
ριφορικού μοτίβου κάθε χρήστη και τον εντοπισμό πιθανών αποκλίσεων σε πραγ-
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ματικό χρόνο. Παράλληλα, υποστηρίζει την αυθεντικοποίηση με χρήση πολυτροπι-
κών βιομετρικών (multimodal biometrics) ώστε να παρέχει ευκολία στους χρήστες.
Τόσο η προσαρμοστική όσο και η συνεχής αυθεντικοποίηση συνεισφέρουν στην

επίτευξη της μηδενικής εμπιστοσύνης, δηλαδή του μοντέλου που δεν ορίζει κάποια
δεδομένη περίμετρο ασφάλειας και αξιολογεί διαρκώς τις πληροφορίες ταυτότη-
τας, σε συνδυασμό με τις πληροφορίες του ευρύτερου ψηφιακού περιβάλλοντος, για
την έγκριση ή την απόρριψη της πρόσβασης. Ειδικότερα, η μηδενική εμπιστοσύνη
επιβάλλει την υλοποίηση της αρχής του ελάχιστου προνομίου στο μέγιστο δυνατό
βαθμό και την αφαίρεση των μόνιμων προνομίων. Ως εκ τούτου, απαιτεί αυστηρά
μέτρα όσον αφορά τη ψηφιακή ταυτότητα και απαιτεί την καταβολή ιδιαίτερης προ-
σπάθειας από τους οργανισμούς του ιδιωτικού και δημόσιου τομέα.
Σύμφωνα με τη διαθέσιμη βιβλιογραφία, οι πιθανές εφαρμογές της προσαρμοστι-

κής και της συνεχούς αυθεντικοποίησης αφορούν την κεντρικοποιημένη και την ομο-
σπονδιακή προσέγγιση. Όμως, δεν έχει εξεταστεί η αποκεντρωμένη προσέγγιση και
ιδιαίτερα το πως οι προαναφερθείσες δύο διαδικασίες μπορούν να συνδυαστούν με
το ESSIF. Συνεπώς, εντοπίζεται ακόμη μια πιθανή ερευνητική κατεύθυνση για τη
συνεισφορά στο πεδίο και την επέκταση των δυνατοτήτων του ESSIF.
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