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* Η διπλωµατική αυτή εργασία απευθύνεται σε όσους ασχολούνται, 
ενδιαφέρονται ή θέλουν να ασχοληθούν µε τα πρωτόκολλα χρονο-
κρυπτογράφησης γνωστά και ως Timed-Release Cryptography Protocols.  

 

 

*  Για να γίνει κατανοητή η γενική ιδέα δεν χρειάζονται ιδιαίτερες 
γνώσεις, αλλά για να εµπεδώσει κάποιος τον τρόπο λειτουργίας των 
πρωτοκόλλων, απαιτούνται βασικές τουλάχιστον γνώσεις της θεωρίας 
ελλειπτικών καµπυλών και του αλγόριθµου RSA. Ειδικά για τις ελλειπτικές 
καµπύλες, γίνεται µια απλή αναφορά στη βασική θεωρία, αλλά θα συνιστούσα 
να διαβάσει κάποιος το tutorial της Certicom (http://www.certicom.com) ή αν 
επιθυµεί στα ελληνικά, ενδιαφέρουσα είναι και η διπλωµατική εργασία του Θ. 
Σκόδρα “Θεωρία και Εφαρµογές ελλειπτικών καµπυλών στην κρυπτογραφία” 
(Τµήµα Εφ. Πληροφορικής, Πανεπιστήµιο Μακεδονίας, Ιούλιος 2006). 
Παρόλα αυτά, το σηµαντικότερο στοιχείο για να καταλάβει κάποιος ακριβώς 
την λειτουργία των πρωτοκόλλων είναι να αντιληφθεί την έννοια των 
διγραµµικών ζευγών (bilinear pairings) που είναι το δοµικό στοιχείο στις 
περισσότερες περιπτώσεις. Προτείνω τη µελέτη της 33ης αναφοράς που δίνω 
στη Βιβλιογραφία.  

 

 

* Οποιοσδήποτε επιθυµεί να χρησιµοποιήσει τη παρούσα εργασία για την 
εκπόνηση κάποιας εργασίας θα επιθυµούσα να την αναφέρει στη βιβλιογραφία 
του ως:  

Κ. Χαλκιάς. Σχεδίαση και ανάλυση κρυπτογραφικών πρωτοκόλλων µε σκοπό 
την αποκρυπτογράφηση πληροφοριών σε συγκεκριµένες χρονικές στιγµές στο 
µέλλον (Timed-Release Cryptography). ∆ιπλωµατική εργασία: Τµήµα 
Εφαρµοσµένης Πληροφορικής, Πανεπιστήµιο Μακεδονίας, Θεσσαλονίκη, 
Ελλάδα, Αύγουστος 2006.  

 

 

* Για οποιεσδήποτε απορίες, διορθώσεις ή προτάσεις συνεργασίας 
παρακαλώ επικοινωνήστε µαζί µου στα παρακάτω e-mails: 

chalkias@java.uom.gr  ή  chalkiaskostas@gmail.com

ή µέσω της ιστοσελίδας µου : http://java.uom.gr/~chalkias

Timed-Release Cryptography, © Konstantinos G. Chalkias, 2006. 
 

3

http://www.certicom.com/
mailto:chalkias@java.uom.gr
http://java.uom.gr/~chalkias


ΠΕΡΙΕΧΟΜΕΝΑ 

ΠΕΡΙΛΗΨΗ 6 

ABSTRACT 8 

1. ΕΙΣΑΓΩΓΗ 9 

1.1 ΕΦΑΡΜΟΓΕΣ ΤΟΥ TRC 9 
1.2 ΚΑΤΗΓΟΡΙΕΣ ΤΟΥ TRC 11 

2 ΕΛΛΕΙΠΤΙΚΕΣ ΚΑΜΠΥΛΕΣ 14 

2.1 ΕΙΣΑΓΩΓΗ ΣΤΗ ∆ΗΜΟΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗ 14 
2.2 ΚΡΥΠΤΟΓΡΑΦΙΑ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 15 
2.3 ΒΑΣΙΚΗ ΘΕΩΡΙΑ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 18 
2.4 ΒΑΣΙΚΕΣ ΠΡΑΞΕΙΣ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 20 
2.4.1 ΠΡΟΣΘΕΣΗ ΣΗΜΕΙΩΝ 20 
2.4.2 ΠΟΛΛΑΠΛΑΣΙΑΣΜΟΣ ΣΗΜΕΙΟΥ ΜΕ ΑΚΕΡΑΙΟ 21 
2.5 ∆ΙΓΡΑΜΜΙΚΑ ΖΕΥΓΗ (BILINEAR PAIRINGS) 22 
2.5.1     Ι∆ΙΟΤΗΤΕΣ ΤΩΝ BILINEAR PAIRINGS 23 
2.6 ΜΑΘΗΜΑΤΙΚΑ ΠΡΟΒΛΗΜΑΤΑ 23 
2.6.1 DISCRETE LOGARITHM PROBLEM (DLP) 23 
2.6.2 DECISIONAL DIFFIE-HELLMAN PROBLEM (DDHP) 24 
2.6.3 COMPUTATIONAL DIFFIE-HELLMAN PROBLEM (CDHP) 24 
2.6.4 BILINEAR DIFFIE-HELLMAN PROBLEM (BDHP) 24 

3  ΣΥΝΟΨΗ ΜΥΝΗΜΑΤΩΝ  (HASH FUNCTIONS) 26 

3.1     ΟΡΙΣΜΟΣ ΤΩΝ HASH FUNCTIONS 26 
3.2 MDX (MESSAGE DIGEST) HASH FUNCTIONS 28 
3.3 SHA ΚΑΙ SHA-1 (SECURE HASH ALGORITHM) 29 
3.4 MESSAGE TO POINT HASH FUNCTION 29 
3.5 POINT TO POINT HASH FUNCTION 29 
3.6 S/KEY PASSWORD SYSTEM 30 

4 CPU-BASED TRC 31 

4.1 TIME CAPSULE CRYPTO PUZZLE   (RIVEST ET AL.) 31 
4.2 TIMED RELEASE ENCRYPTION / SIGNATURE (W. MAO) 33 
4.2.1 TIMED RELEASE OF AN ENCRYPTED MESSAGE 33 
4.2.2 TIMED RELEASE OF AN RSA SIGNATURE 34 
4.3 ΕΠΙΠΛΕΟΝ CPU-BASED TRC ΠΡΩΤΟΚΟΛΛΑ 35 

5 3RD  PARTY BASED TRC 36 

5.1 ΤΑ ΠΡΩΤΑ TRC ΠΡΩΤΟΚΟΛΛΑ ΒΑΣΙΣΜΕΝΑ ΣΕ 3  ΟΝΤΟΤΗΤΑ   
 (MAY ΚΑΙ  RIVEST ET AL.)

Η

 36 

Timed-Release Cryptography, © Konstantinos G. Chalkias, 2006. 
 

4



5.2 TRC ΧΩΡΙΣ ΕΠΙΚΟΙΝΩΝΙΑ ΑΠΟΣΤΟΛΕΑ ΚΑΙ ∆ΕΚΤΗ   
 (DI CRESCENZO ET AL.) 37 
5.3 ΙΒΕ TRC ΠΡΩΤΟΚΟΛΛΑ 38 
5.4 ANONYMOUS TIMED RELEASE ENCRYPTION (BLAKE AND CHAN) 39 
5.4.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ 39 
5.4.2 ΕΚΠΟΜΠΗ ΤΟΥ ΜΥΣΤΙΚΟΥ ΓΙΑ ΤΗ ΧΡΟΝΙΚΗ ΣΤΙΓΜΗ ‘T’ ΑΠΟ ΤΟΝ 

SERVER 39 
5.4.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 40 
5.4.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 40 
5.5 AUTHENTICATED TIMED RELEASE ENCRYPTION (OSIPKOV ET AL.) 40 
5.5.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ 41 
5.5.2 ΕΚΠΟΜΠΗ ΤΟΥ ΜΥΣΤΙΚΟΥ ΓΙΑ ΤΗ ΧΡΟΝΙΚΗΣ ΣΤΙΓΜΗ ‘T’ ΑΠΟ ΤΟΝ 

SERVER 41 
5.5.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 41 
5.5.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 42 

6 ΠΡΟΤΕΙΝΟΜΕΝΑ 3RD  PARTY BASED TRC 43 

6.1 TRC ΜΕ HASH CHAINS 43 
6.1.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 44 
6.1.2 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ ΧΡΗΣΤΩΝ ΚΑΙ SERVER 44 
6.1.3 ΚΛΕΙ∆ΙΑ ΤΗΣ ΧΡΟΝΙΚΗΣ ΣΤΙΓΜΗΣ ‘T’ 45 
6.1.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗ 46 
6.1.5 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 47 
6.1.6     ΑΠΟ∆ΕΙΞΗ ΟΣΟΝ ΑΦΟΡΑ ΤΗΝ ΑΣΦΑΛΕΙΑ ΤΟΥ  ΠΡΩΤΟΚΟΛΛΟΥ 47 
6.2 EL GAMAL BASED TRC ΠΡΩΤΟΚΟΛΛΟ 48 
6.2.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 48 
6.2.2 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 48 
6.2.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 49 
6.3 FAST TRC ΠΡΩΤΟΚΟΛΛΟ 49 
6.3.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 49 
6.3.2 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 50 
6.3.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 50 

7 ΣΥΓΚΡΙΣΕΙΣ ΚΑΙ ΣΥΜΠΕΡΑΣΜΑΤΑ 51 

7.1 ΣΥΓΚΡΙΣΕΙΣ 3 PARTY BASED TRC ΠΡΩΤΟΚΟΛΛΩΝRD  51 
7.2 ΣΥΜΠΕΡΑΣΜΑΤΑ ΚΑΙ ΜΕΛΛΟΝΤΙΚΗ ΕΡΓΑΣΙΑ. 53 

ΠΑΡΑΡΤΗΜΑ  Α 54 

A.1   ΥΛΟΠΟΙΗΣΗ CPU BASED TRC ΣΧΗΜΑΤΩΝ 54 
A.2    ∆ΕΙΓΜΑ TIME-LOCK PUZZLE (RIVEST ET AL.) 55 

ΒΙΒΛΙΟΓΡΑΦΙΑ 57 

 

Timed-Release Cryptography, © Konstantinos G. Chalkias, 2006. 
 

5



ΠΕΡΙΛΗΨΗ 
Η παρούσα εργασία µελετά τα κρυπτογραφικά πρωτόκολλα που έχουν ως σκοπό 

την αποκρυπτογράφηση µηνυµάτων και γενικότερα πληροφοριών σε 

συγκεκριµένες χρονικές στιγµές στο µέλλον. Ο τοµέας αυτός της κρυπτογραφίας 

ονοµάζεται Timed Release Cryptography (TRC) και παρουσιάζει ιδιαίτερο 

ενδιαφέρον λόγω του µεγάλου πλήθους των εφαρµογών του σε σηµαντικά 

προβλήµατα που απαιτούν τη συµµετοχή του χρόνου στη διαδικασία 

αποκρυπτογράφησης.. 

Πιο συγκεκριµένα, η διάρθρωση της εργασίας έχει ως εξής: 

1. Αρχικά γίνεται µια περιγραφή του σκοπού και των λειτουργιών του 

τοµέα του Timed Release Cryptography. 

2. Στη συνέχεια αναφέρονται και περιγράφονται οι εφαρµογές του TRC σε 

διάφορους ενδιαφέροντες τοµείς, όπως για παράδειγµα στις κλειστές 

δηµοπρασίες, στο e-voting και στο τοµέα των online παιχνιδιών.   

3. Ακολουθεί µια κατηγοριοποίηση των TRC πρωτοκόλλων µε βάση 

κάποιες από τις ιδιότητες και τα χαρακτηριστικά τους. Αναφορικά µε τη 

κατηγοριοποίηση, µελετώνται τόσο τα πρωτόκολλα που είναι βασισµένα 

στο µεγάλο υπολογιστικό κόστος κάποιων µαθηµατικών πράξεων (CPU 

based), όσο και τα πρωτόκολλα που στηρίζονται σε κάποια τρίτη έµπιστη 

οντότητα (agent based).  

4. Έπειτα περιγράφονται και αναλύονται κάποια από τα ήδη υπάρχοντα 

πρωτόκολλα που εµφανίζουν αξιόλογες και επιθυµητές ιδιότητες. 

5. Καθώς η επιστήµη του Timed Release Cryptography αναπτύσσεται 

ουσιαστικά τα τελευταία δέκα χρόνια, υπάρχουν µεγάλα περιθώρια 

βελτίωσης των υπαρχόντων τεχνικών. Η ολοένα και µεγαλύτερη χρήση 

των ελλειπτικών καµπύλων στη κρυπτογραφία  σε συνδυασµό µε 

µεθόδους που παράγουν bilinear pairings από σηµεία των καµπύλων 

αυτών, µας ώθησε στο να προτείνουµε µε τον καθηγητή µου νέα 

πρωτόκολλα, 3 στον αριθµό, τα οποία έχουν τα δικά τους µοναδικά 

χαρακτηριστικά που τα καθιστούν ανταγωνιστικά. 
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6. Μετά την εκτενή περιγραφή των προτεινόµενων πρωτοκόλλων, 

παρουσιάζονται πίνακες µε αναλύσεις και συγκρίσεις για διάφορα 

χαρακτηριστικά, όπως το υπολογιστικό κόστος, το κόστος επικοινωνίας 

και η συµβατότητα των TRC τεχνικών µε τις κοινά αποδεκτές µεθόδους 

κρυπτογράφησης και ανταλλαγής κλειδιών (El Gamal, Diffie-Hellman). 

Από τα αποτελέσµατα φαίνεται η υπεροχή των προτεινόµενων τεχνικών 

σε αρκετούς τοµείς το καθένα. 

7. Τέλος, στο Παράρτηµα Α παρουσιάζεται η υλοποίηση µιας βιβλιοθήκης 

σε γλώσσα προγραµµατισµού Java (κατασκευασµένη από το συγγραφέα), 

που περιέχει τις απαραίτητες κλάσεις και µεθόδους για το σχεδιασµό 

CPU based TRC πρωτοκόλλων.      
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ABSTRACT 
In this thesis, I consider the problem of “sending information into the future”, 

commonly known as Timed-Release Cryptography (TRC). After analyzing the 

characteristics and the aim of TRC protocols, there is an extensive description of 

the real world problems that TRC schemes can be applied into. One of these 

applications is the sealed-bid auction where the bidders submit their bids in 

closed form to the auction board. Additionally, there is a reference to existing 

schemes for this task. Existing TRC schemes either solve the relative problem 

with uncontrollable, coarse grained release time (CPU based) or they are based 

on a third trusted party to provide absolute release time (3rd party based). 

Moreover, by examining the advantages and disadvantages of such protocols, I 

propose, with the help of my professor, three TRC protocols that each one has its 

desirable characteristics. The first one uses hash chains for the private-key 

construction and solves the problem of past release time keys. The second one 

uses the El Gamal algorithm in order to be compatible with existing 

cryptographic schemes. The last one is an extension of the previous protocol and 

its best features are the low communication and computational cost. Finally, 

there is a comparison of existing protocols with the proposed ones that proves 

that the proposed protocols are competitive enough.   
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1. ΕΙΣΑΓΩΓΗ 
Ο στόχος του Timed Release Cryptography (TRC), είναι η κρυπτογράφηση ενός 

µηνύµατος ώστε να µην µπορεί αυτό να αποκρυπτογραφηθεί από οποιονδήποτε, 

συµπεριλαµβανοµένων των παραληπτών που έχουν ορισθεί, µέχρι µια συγκεκριµένη 

χρονική στιγµή. Αυτό το πρόβληµα, το λεγόµενο "sending information into the 

future" αναφέρθηκε αρχικά από τον May [24] το 1993 και έπειτα συζητήθηκε 

λεπτοµερώς από τους Rivest et al. [30]. Από την εισαγωγή της συγκεκριµένης 

έννοιας, η λύση στο TRC πρόβληµα έχει αποδειχθεί χρήσιµη σε διάφορες 

πραγµατικές εφαρµογές. Μερικά από τα καλύτερα τέτοια παραδείγµατα είναι το e-

voting το όποιο απαιτεί το καθυστερηµένο άνοιγµα των ψήφων, οι κλειστές 

δηµοπρασίες στις οποίες οι προσφορές πρέπει να µείνουν σφραγισµένες, έτσι ώστε να 

µην ανοιχτούν πριν από την περίοδο προσφοράς και οι διαγωνισµοί 

προγραµµατισµού Internet, όπου οι συµµετέχουσες οµάδες δεν µπορούν να έχουν 

πρόσβαση στο πρόβληµα µε το οποίο θα έρθουν αντιµέτωποι προτού να αρχίσει ο 

διαγωνισµός. Επιπλέον, το TRC µπορεί να χρησιµοποιηθεί για την καθυστερηµένη 

επαλήθευση ενός υπογεγραµµένου εγγράφου, όπως οι λαχειοφόρες αγορές, ή να 

εφαρµοστεί και σε online games, και ειδικότερα παιχνίδια καρτών, όπου οι παίκτες θα 

είναι σε θέση να ελέγξουν την αυθεντικότητα του αποτελέσµατος όταν τελειώσει το 

παιχνίδι. 

 

1.1 ΕΦΑΡΜΟΓΕΣ ΤΟΥ TRC 

Για να αναλύσουµε τις επιθυµητές ιδιότητες ενός TRC σχήµατος, θα πρέπει να 

περιγράψουµε µερικές από τις εφαρµογές που απαιτούν  “µελλοντική 

αποκρυπτογράφηση”. Όπως αναφέρεται και πιο πάνω, µια από αυτές τις εφαρµογές 

είναι οι κλειστές (sealed-bid) δηµοπρασίες όπου οι πλειοδότες υποβάλλουν τις 

προσφορές τους µε κλειστή µορφή στον υπεύθυνο της δηµοπρασίας [6, 12, 17, 18, 

28, 29]. Μόλις τελειώσουν οι προσφορές, ανοίγονται όλες και η καλύτερη προσφορά 

κερδίζει τη δηµοπρασία. Μερικά από τα πιο ενδιαφέροντα παραδείγµατα είναι µεταξύ 

άλλων τα κυβερνητικά ή δηµοτικά κατασκευαστικά έργα, οι βιοµηχανικές ή 

καλλιτεχνικές δηµοπρασίες και φυσικά πολλά είδη δηµοπρασιών σε sites όπως το 

www.e-bay.com και το ελληνικό www.e-market.gr. Πιο συγκεκριµένα, οι κύριες 

απαιτήσεις των κλειστών δηµοπρασιών είναι οι εξής: 
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• Οι προσφορές δε µπορούν να ανοίξουν µέχρι να κλείσει η δηµοπρασία. 

• Μόνο η εταιρία που διοργανώνει την δηµοπρασία θα είναι σε θέση να 

αποκρυπτογραφήσει και να ελέγξει τις προσφορές µετά το κλείσιµο της 

δηµοπρασίας. 

• Η εταιρία θα πρέπει να είναι ικανή να επαληθεύσει την ταυτότητα των 

πλειοδοτών µόλις ανοίξουν οι προσφορές. 

• Η εταιρία δεν θα πρέπει να είναι σε θέση να αποκηρύξει την υποβολή µιας 

προσφοράς. 

• Ο πλειοδότης δεν πρέπει να είναι σε θέση να αποκηρύξει την προσφορά 

του. 

Το κύριο πρόβληµα σε τέτοιες περιπτώσεις, είναι η εξαπάτηση από την εταιρία που 

διαχειρίζεται την δηµοπρασία ή από έναν ανταγωνιστή. Για να αποφευχθεί η 

περίπτωση να ανοιχτούν οι προσφορές πριν τον επιθυµητό χρόνο, απαιτείται ένας 

ανεξάρτητος και άξιος εµπιστοσύνης time-server. Για να µειωθεί ο κίνδυνος 

συνεργασίας της εταιρίας που διεξάγει την δηµοπρασία ή ενός ανταγωνιστή µε τον 

time-server, ο πλειοδότης µπορεί να χρησιµοποιήσει πολλαπλούς time-servers, έτσι 

ώστε για να εξαπατήσει ο “εχθρός”, να πρέπει να συνεργήσει µε όλους τους time-

servers.  

 

Τα TRC σχέδια µπορούν επίσης να χρησιµοποιηθούν για να ελέγξουν την 

αυθεντικότητα των αποτελεσµάτων σε online παιχνίδια µε κάρτες. Σε αυτό το είδος 

παιχνιδιών ένας χρήστης παίζει ενάντια σε άλλους παίκτες ή ενάντια η ίδια την 

gambling επιχείρηση. Για να αποφευχθεί η εξαπάτηση (από την επιχείρηση) ένα 

σχέδιο TRC µπορεί να εφαρµοστεί µαζί µε µια ανεξάρτητη γεννήτρια τυχαίων 

αριθµών. Σε αυτήν την περίπτωση, η γεννήτρια αρχικά θα στείλει την 

κρυπτογραφηµένη ακολουθία καρτών, έτσι ώστε οι παίκτες να έχουν το 

κρυπτογραφηµένο αποτέλεσµα προτού να αρχίσει το παιχνίδι. Όταν το παιχνίδι 

τελειώσει ο time-server θα δηµοσιεύσει το ιδιωτικό κλειδί για την 

αποκρυπτογράφηση. Τώρα οι παίκτες είναι βέβαιοι ότι η επιχείρηση δεν έχει αλλάξει 

την ακολουθία καρτών κατά τη διάρκεια του παιχνιδιού.  

Μία ακόµη από τις εφαρµογές που απαιτούν τη χρήση ενός Timed-Release σχήµατος 

είναι και οι ηλεκτρονικές εκλογές (e-voting). Οι απαιτήσεις µιας τέτοιας εφαρµογής 

είναι η καθυστέρηση στο άνοιγµα των ψήφων, η διατήρηση ή όχι της ανωνυµίας των 
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ψηφοφόρων και φυσικά η διαβεβαίωση της συνέπειας των αποτελεσµάτων. Ειδικά σε 

αυτή τη περίπτωση, η χρήση πολλαπλών και ανεξάρτητων time-servers κρίνεται 

απαραίτητη. 

Επιπλέον, ένα TRC σχήµα θα µπορούσε να χρησιµοποιηθεί σε διάφορα είδη 

διαγωνισµών που απαιτούν όλοι οι συµµετέχοντες να λαµβάνουν ταυτόχρονα τα 

στοιχεία των ‘προβληµάτων’ και τα αποτελέσµατα των διαγωνισµών. 

Χαρακτηριστικό παράδειγµα αποτελούν οι Internet programming διαγωνισµοί, όπου 

οι συµµετέχουσες οµάδες από όλο τον κόσµο µπορούν να έχουν πρόσβαση στα 

δεδοµένα του προβλήµατος σε µια απόλυτα ορισµένη χρονική στιγµή. Σε αυτό λοιπόν 

το πρόβληµα πρέπει να αποφευχθούν περιπτώσεις που αδικείται κάποιος από τους 

συµµετέχοντες λόγω υψηλής δικτυακής συµφόρησης. 

Εκτός όµως από τις προαναφερθείσες περιπτώσεις, η Timed-Release κρυπτογραφία 

µπορεί να εφαρµοστεί και σε ένα µεγάλο αριθµό σεναρίων. Έτσι οι Rivest, Shamir 

και Wagner [30] πρότειναν µια πληθώρα τέτοιων εφαρµογών όπως οι 

προγραµµατισµένες πληρωµές, οι εµφάνιση κινήσεων σε παιχνίδια σε  συγκεκριµένη 

χρονική στιγµή (όπως στο σκάκι), η δηµοσίευση µηνυµάτων στο Internet και 

πληροφοριών στον ηµερήσιο τύπο και η εµφάνιση αυτοβιογραφιών. Επιπρόσθετα, οι 

Bellare και Goldwasser [1] προτείνουν ότι η χρήση TRC πρωτοκόλλων θα βελτιώσει 

σηµαντικά εφαρµογές που απαιτούν τη δηµοσίευση ή µεταφορά κλειδιών 

κρυπτογράφησης από µια τρίτη οντότητα, όπως µια Certificate Authority (CA). 

Τέλος, κάποιες εφαρµογές που µπορούµε να αναφέρουµε είναι η καθυστερηµένη 

εµφάνιση και επαλήθευση ενός υπογεγραµµένου εγγράφου όπως διαθήκες, 

κληρονοµιές και συµβόλαια, η καθυστερηµένη εµφάνιση µηνυµάτων ή και της 

ταυτότητας του αποστολέα για λόγους ψυχαγωγίας (ευχετήρια, φιλικά ή ακόµα και 

ερωτικά SMS / e-mails) και τέλος η ενεργοποίηση / απενεργοποίηση κάποιων 

features σε software εφαρµογές αντί κάποιου άλλου anti-piracy control. 

1.2 ΚΑΤΗΓΟΡΙΕΣ ΤΟΥ TRC 

Τα υπάρχοντα σχήµατα που λύνουν το TRC πρόβληµα διαιρούνται σε δύο κατηγορίες 

time-lock puzzles [1, 5, 13, 15, 22, 30] και trusted servers [4, 23, 24, 30]. Εντούτοις, 

καµία από τις δύο δεν είναι πλήρως ικανοποιητικές.  
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• Η time-lock puzzles (CPU-based) προσέγγιση είναι βασισµένη στον 

απαραίτητο χρόνο που χρειάζεται ο δέκτης για να εκτελέσει µη-

παράλληλοποιήσιµους υπολογισµούς χωρίς παύση. Το κύριο πλεονέκτηµα 

αυτής της προσέγγισης είναι ότι δεν απαιτείται κανένας trusted server, αλλά 

υπάρχουν επίσης πολλά µειονεκτήµατα που την καθιστούν µη πρακτική για 

πραγµατικά σενάρια. Μερικά από τα µειονεκτήµατα είναι ότι έχει τεράστιο 

υπολογιστικό κόστος, ότι εξαρτάται από την ταχύτητα της CPU του 

παραλήπτη και ότι δεν εγγυάται ότι ο παραλήπτης θα ανακτήσει το µήνυµα 

αµέσως µόλις περάσει ο επιθυµητός χρόνος απελευθέρωσης που όρισε ο 

αποστολέας. Ακόµα όµως, αυτή η προσέγγιση χρησιµοποιείται ευρέως για 

συγκεκριµένες εφαρµογές [ 1, 5, 13, 14, 15, 34].  

 

• Από την άλλη πλευρά, η χρησιµοποίηση των trusted servers (3rd party based) 

ανακουφίζουν τον δέκτη από την εκτέλεση του χωρίς παύση υπολογισµού και 

θέτει τον ακριβή χρόνο αποκρυπτογράφησης. Το κόστος αυτής της 

προσέγγισης είναι ότι απαιτεί την αλληλεπίδραση µεταξύ του server και του 

αποστολέα ή του δέκτη του µηνύµατος, ή και των δύο. Επιπλέον, µερικά από 

τα υπάρχοντα πρωτόκολλα θυσιάζουν την ανωνυµία των χρηστών και µερικές 

φορές ο server εµπλέκεται αρκετά στη διαδικασία κρυπτογράφησης ή 

αποκρυπτογράφησης, γεγονός που καθιστά αυτά τα σχέδια λιγότερο εξελίξιµα 

(scalable). Παραδείγµατος χάριν, υπάρχουν σχέδια όπου ο server 

κρυπτογραφεί τα µηνύµατα κατόπιν αιτήσεως χρησιµοποιώντας συµµετρική 

κρυπτογράφηση, και έπειτα δηµοσιεύει το µυστικό κλειδί στον οριζόµενο 

χρόνο. Ένα διαφορετικό σχέδιο προτάθηκε από τους Di Crescenzo et al. [10], 

στο οποίο χρησιµοποιείται non-malleable κρυπτογράφηση. Ο server δεν ξέρει 

τίποτα για το χρόνο απελευθέρωσης ή την ταυτότητα του αποστολέα, ενώ ο 

δέκτης συµµετέχει σε ένα ‘µη ενθυµούµενο’ πρωτόκολλο µεταφοράς, υπό 

όρους, µε τον server, για να λάβει το κανονικό µήνυµα. Πρόσφατα, υπήρξαν 

προσπάθειες να χρησιµοποιηθούν bilinear map based (IBE) schemes για την 

timed release cryptography [2, 3, 9, 23, 29]. Αν και τα περισσότερα από αυτά 

παρέχουν ικανοποιητικές λειτουργίες, υπάρχει ακόµα η ανάγκη µείωσης της 

ποσότητας της πληροφορίας που µεταφέρεται ανάµεσα στους χρήστες και τον 
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server καθώς και µείωση του υπολογιστικού κόστους. Αυτό συµβαίνει επειδή 

σε µια πραγµατική εφαρµογή, όπου ένας time-server υποστηρίζει χιλιάδες ή 

και εκατοµµύρια χρήστες (συµπεριλαµβανοµένων των software-agents), θα 

υπήρχαν “σηµαντικές” χρονικές στιγµές, όπου η πλειονότητα των δεκτών θα 

προσπαθεί ταυτόχρονα να ανακτήσει τις ιδιωτικές πληροφορίες των servers 

για να διαβάσει τα µηνύµατά τους. Σε αυτήν την περίπτωση, µπορεί να συµβεί 

µια Denial of Service (DoS) επίθεση, και είναι πιθανόν µερικοί χρήστες, µέσω 

αυτών των πληροφοριών, να αποκοµίσουν πλεονέκτηµα.      

*Σηµειώνεται ότι αναλυτική περιγραφή της CPU-based TRC γίνεται στο κεφάλαιο 4, 

ενώ για την 3rd party based TRC περαιτέρω ανάλυση  γίνεται στο κεφάλαιο 5. 
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2 ΕΛΛΕΙΠΤΙΚΕΣ ΚΑΜΠΥΛΕΣ 
 

2.1 ΕΙΣΑΓΩΓΗ ΣΤΗ ∆ΗΜΟΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗ 

Η εισαγωγή των συστηµάτων κρυπτογράφησης δηµοσίου κλειδιού το 1976 από τους  

Diffie και Hellman [11] έφερε επανάσταση στο τοµέα της κρυπτογραφίας. Η κύρια 

διαφορά  των συστηµάτων αυτών από τη συµβατική συµµετρική κρυπτογράφηση 

είναι ότι η κρυπτογράφηση και αποκρυπτογράφηση γίνονται µε διαφορετικά κλειδιά. 

Πιο συγκεκριµένα, κάθε χρήστης είναι εφοδιασµένος µε ένα ιδιωτικό κλειδί που 

γνωρίζει µόνο ο ίδιος και ένα δηµόσιο που µπορεί να το γνωρίζει ο οποιοσδήποτε. Η 

φύση των συστηµάτων αυτών είναι τέτοια, ώστε κανείς επιτιθέµενος να µη µπορεί να 

υπολογίσει το ιδιωτικό κλειδί σε πολυωνυµικό χρόνο έχοντας το αντίστοιχο δηµόσιο 

κλειδί. Για να στείλει λοιπόν ένας αποστολέας, για παράδειγµα η Alice, ένα µήνυµα 

σε έναν αποδέκτη, για παράδειγµα τον Bob, κρυπτογραφεί το µήνυµα µε το δηµόσιο 

κλειδί του Bob (το οποίο όλοι µπορούν να γνωρίζουν) και αποστέλλει το 

κρυπτοκείµενο. Καθώς λοιπόν στα συστήµατα αυτά η αποκρυπτογράφηση γίνεται µε 

τα ιδιωτικά κλειδιά, µόνο ο σωστός παραλήπτης και κάτοχος του ιδιωτικού κλειδιού, 

στη περίπτωση µας ο Bob, µπορεί να διαβάσει το αρχικό κείµενο.  

Αυτή τη στιγµή, υπάρχουν δύο τουλάχιστον βασικές κατευθύνσεις στο τοµέα της 

δηµόσιας ή αλλιώς ασύµµετρης κρυπτογράφησης. Στη πρώτη κατηγορία ανήκουν 

συστήµατα που βασίζονται στο πρόβληµα παραγοντοποίησης ακεραίων (τύπου RSA), 

ενώ στη δεύτερη κατηγορία ανήκουν συστήµατα που βασίζονται στο πρόβληµα του 

διακριτού λογαρίθµου (DLP). Αν και στις µέρες µας πρακτικά χρησιµοποιούνται 

συστήµατα τύπου RSA, η πορεία της έρευνας σε παγκόσµιο επίπεδο δείχνει µια τάση 

να αντικατασταθούν αυτά τα συστήµατα µε συστήµατα της δεύτερης κατηγορίας. Ο 

κύριος λόγος για αυτή τη µετάβαση είναι η χρήση των ελλειπτικών καµπύλων µε 

πολλές επιθυµητές ιδιότητες στα συστήµατα που βασίζονται στο πρόβληµα του 

διακριτού λογαρίθµου. Το νέο αυτό πρόβληµα ονοµάσθηκε ECDLP (Elliptic Curve 

Discrete Logarithm Problem). 
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2.2 ΚΡΥΠΤΟΓΡΑΦΙΑ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 

Τα κρυπτοσυστήµατα που είναι βασισµένα στις ελλειπτικές καµπύλες προτάθηκαν 

ανεξάρτητα από τους Neal Koblitz [20] και  Victor Miller [27] το 1985. Από εκεί και 

πέρα τα κυριότερα πρωτόκολλα στο χώρο της κρυπτογραφίας, όπως το πρωτόκολλο 

ανταλλαγής κλειδιών Diffie - Hellman, η κρυπτογράφηση ElGamal και ο αλγόριθµος 

ψηφιακής υπογραφής DSA, εφαρµόστηκαν στις ελλειπτικές καµπύλες. Βέβαια, θα 

πρέπει να αναφερθεί ότι πρέπει να γίνουν σωστές επιλογές ως προς τον τύπο της 

ελλειπτικής καµπύλης που θα χρησιµοποιηθεί, τον τύπο του πεπερασµένου σώµατος 

στο οποίο θα ορίζεται, τους αλγορίθµους για τις βασικές πράξεις και τα πρωτόκολλα 

που θα χρησιµοποιηθούν. 'Ένας διαφορετικός συνδυασµός αυτών των επιλογών θα 

δώσει και διαφορετική απόδοση στο σύστηµα. Γι’ αυτό πρέπει κανείς να είναι πολύ 

προσεκτικός όταν αποφασίσει να υλοποιήσει ένα τέτοιο σύστηµα. Πάντως έχουν ήδη 

προταθεί ελλειπτικές καµπύλες, που θεωρούνται ασφαλείς και µε χαρακτηριστικά 

που επιτρέπουν την µείωση του υπολογιστικού κόστους, από µεγάλους οργανισµούς 

όπως η  NIST (National Institute of Standards and Technology).  

Η κύρια διαφορά από τη συµβατική κρυπτογραφία βρίσκεται στο γεγονός ότι αντί 

δακτυλίων της µορφής Ζn χρησιµοποιεί κάποια πεπερασµένα σώµατα που έχουν τάξη 

κάποιο πρώτο αριθµό και βρίσκονται κάτω από µια ελλειπτική καµπύλη. Το 

ενδιαφέρον µας στρέφεται στις ελλειπτικές καµπύλες που είναι ορισµένες πάνω σε 

ένα σώµα της µορφής Fp , όπου p είναι πρώτος αριθµός, ενώ αποτελεσµατική 

υλοποίηση από άποψη υπολογιστικού κόστους έχουν οι καµπύλες ορισµένες στο 

σώµα . mF
2

Υπάρχουν πολυάριθµοι λόγοι για τους οποίους οι ελλειπτικές καµπύλες είναι 

ενδιαφέρον εργαλείο στα χέρια των κρυπτογράφων. Στις ελλειπτικές καµπύλες µας 

δίνεται η δυνατότητα να εξετάσουµε τα ασφαλέστερα κρυπτοσυστήµατα της αγοράς. 

Το σηµαντικό εδώ είναι ότι δεν υπάρχει καµία γνωστή και αποδοτική µέθοδος 

επίθεσης που να λειτουργεί σε πολυωνυµικό χρόνο. Αυτό έχει ως αποτέλεσµα να 

εξασφαλίζεται, µε την χρήση των ελλειπτικών καµπυλών, το ίδιο επίπεδο ασφάλειας 

χρησιµοποιώντας σώµατα αρκετά µικρότερα σε σχέση µε τα σώµατα που 

χρησιµοποιούµε στα "συµβατικά" κρυπτοσυστήµατα. Έχει προταθεί ότι για να είναι 

το κρυπτοσύστηµα του El Gamal (βασισµένο σε ελλειπτικές καµπύλες) ασφαλές 
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µέχρι το 2020 θα πρέπει τα σώµατα της µορφής Fp που χρησιµοποιούνται να έχουν   

p > 2160 ενώ το "συµβατικό" El Gamal θα πρέπει το 2020 να χρησιµοποιεί σώµατα µε 

p > 21880 για να εξασφαλίσει την ασφάλεια που χρειάζεται. H ισχύς λοιπόν ανά bit 

κλειδιού είναι πολύ µεγαλύτερη σε συστήµατα ελλειπτικών καµπυλών παρά σε 

συµβατικά συστήµατα διακριτού λογαρίθµου. Έτσι µικρότερες παράµετροι µπορούν 

να χρησιµοποιηθούν σε κρυπτογραφικά συστήµατα ελλειπτικών καµπυλών 

παρέχοντας την ίδια ασφάλεια µε τα ανταγωνιστικά συστήµατα. Για παράδειγµα ένα 

κλειδί 160 bits σε συστήµατα ελλειπτικών καµπυλών προσφέρει την ίδια ασφάλεια, 

µε ένα κλειδί 1024 bits στο RSA [7]. Τα πλεονεκτήµατα που απορρέουν από την 

χρήση µικρότερων παραµέτρων είναι µεγαλύτερη ταχύτητα, µικρότερη κατανάλωση 

ισχύος, µικρότερος απαιτούµενος χώρος αποθήκευσης και µικρότερη υπολογιστική 

ισχύς.  

Αυτά τα πλεονεκτήµατα είναι η αιτία που οι ελλειπτικές καµπύλες έχουν γίνει τόσο 

δηµοφιλείς για τις πρακτικές εφαρµογές τους στον τοµέα της κρυπτογραφίας, ειδικά 

για τις εφαρµογές που έχουν σε περιορισµένες πλατφόρµες, όπως οι έξυπνες κάρτες, 

όπου η διαθέσιµη µνήµη είναι αρκετά µικρή. Στις περιορισµένες πλατφόρµες 

συγκαταλέγονται και οι ασύρµατες συσκευές, όπως τα PDA, τα τηλέφωνα που 

υποστηρίζουν εφαρµογές multimedia, τα έξυπνα κινητά κτλ. Τέτοιου είδους συσκευές 

χρησιµοποιούν δηµόσια κανάλια επικοινωνίας. 

Η επικοινωνία µέσω δηµόσιων καναλιών κάνει την ανάγκη για χρήση της 

κρυπτογραφίας επιτακτική. Το πρόβληµα όµως που δηµιουργείται είναι ότι όλες οι 

περιορισµένες πλατφόρµες υστερούν στην υπολογιστική ισχύ τους και αδυνατούν 

στην επεξεργασία πολύπλοκων αλγορίθµων λόγω ανεπαρκούς µνήµης, µε 

αποτέλεσµα οι αλγόριθµοι των "συµβατικών" κρυπτοσυστηµάτων να είναι αδύνατον 

να πραγµατοποιηθούν. Αντίθετα για να πραγµατοποιηθούν οι αλγόριθµοι που 

χρησιµοποιούν οι ελλειπτικές καµπύλες, χρειάζονται αρκετά µικρότερη µνήµη, γιατί 

τα κλειδιά που χρησιµοποιούνται είναι αρκετά µικρότερα, και µικρότερη 

υπολογιστική ισχύ, γιατί οι πράξεις που γίνονται είναι υπολογιστικά ευκολότερες για 

να πραγµατοποιηθούν . 

Η ασφάλεια των ψηφιακών υπογραφών, των αλγόριθµων ασφαλούς ανταλλαγής 

κλειδιών και τα κρυπτοσυστήµατα δηµόσιου κλειδιού µέσω ελλειπτικών καµπυλών 
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βασίζονται στην δυσκολία εύρεσης του διακριτού λογάριθµου, που είναι εκτελέσιµος 

σε υπο-εκθετικό χρόνο. Συνεπώς µπορούν να επιλεχθούν αρκετά µικρότεροι 

παράµετροι για τα κρυπτοσυστήµατα ελλειπτικών καµπυλών από ότι στα συνήθη 

κρυπτοσυστήµατα διακριτού λογαρίθµου ή για το RSΑ, πετυχαίνοντας το ίδιο 

επίπεδο ασφάλειας. Μικρότερες παράµετροι µπορούν ενδεχοµένως να οδηγήσουν σε 

σηµαντικά οφέλη, ειδικά για υψηλότερα επίπεδα ασφάλειας. Ο Πίνακας 1 

παρουσιάζει την αντιστοιχία κλειδιών προς ασφάλεια για µερικά από τα γνωστά 

συστήµατα, ενώ ο Πίνακας 2 παρουσιάζει την αντιστοιχία υπολογιστικού κόστους.  

Πίνακας 1. NIST προτεινόµενα µεγέθη κλειδιών 

Symmetric       

Key Size (bits) 

RSA and Diffie-Hellman

Key Size (bits) 

Elliptic Curve        

Key Size (bits) 

80 1024 160 

112 2048 224 

128 3072 256 

192 7680 384 

256 15360 521 
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Πίνακας 2. NIST αναλογία κλειδιών παρέχοντας τον ίδιο βαθµό ασφάλειας. 

Security Level              

(bits) 

Ratio of 

DH Cost : EC Cost 

80 3:1 

112 6:1 

128 10:1 

192 32:1 

256 64:1 

 

2.3 ΒΑΣΙΚΗ ΘΕΩΡΙΑ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 

Μια ελλειπτική καµπύλη µε πραγµατικούς αριθµούς ορίζεται από το σύνολο των 

σηµείων (x, y) τα οποία ικανοποιούν την εξίσωση ελλειπτικής καµπύλης της µορφής: 

 

y2 = x3 + ax + b, όπου x, y, a και b είναι πραγµατικοί αριθµοί. 

 

Κάθε επιλογή των αριθµών a και b παράγει και διαφορετική ελλειπτική καµπύλη. Για 

παράδειγµα, τα σηµεία a = -4 και b = 0,67 δίνουν την ελλειπτική καµπύλη µε 

εξίσωση y2 = x3 – 4x + 0,67. Η γραφική αναπαράσταση αυτής της καµπύλης 

παρουσιάζεται στην Εικόνα 1. 
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Εικόνα 1. Γραφική αναπαράσταση ελλειπτικής καµπύλης. 

 

Για κάποιον συνδυασµό των a και b, η εξίσωση της ελλειπτικής καµπύλης δεν έχει 

πολλαπλές διαφορετικές ρίζες. Αν η x3 + ax + b περιέχει µη συνεχόµενους 

παράγοντες, ή ισοδύναµα αν το 4a3 + 27b2 είναι διάφορο του 0, τότε η ελλειπτική 

καµπύλη y2 = x3 + ax + b µπορεί να χρησιµοποιηθεί για το σχηµατισµό µιας οµάδας. 

Μια οµάδα ελλειπτικής καµπύλης µε πραγµατικούς αριθµούς αποτελείται από σηµεία 

της αντίστοιχης ελλειπτικής καµπύλης, µαζί µε το ειδικό σηµείο Ο που ονοµάζεται 

σηµείο στο άπειρο [7]. 

Τα σηµεία µίας ελλειπτικής καµπύλης σχηµατίζουν µία αβελιανή οµάδα, µε πράξη 

την πρόσθεση. Για να οριστεί µια ελλειπτική καµπύλη, όπως φαίνεται και από τον 

παραπάνω ορισµό, είναι απαραίτητος ο προσδιορισµός του µεγέθους του σώµατος F, 

της αναπαράστασης του σώµατος (π.χ. mF
2  ή Fp) και ασφαλώς των παραµέτρων a 

και b. Στη κρυπτογραφία, µαζί µε όλες αυτές τις παραµέτρους ορίζεται και ένα 

σηµείο G που είναι ο γεννήτορας των άλλων σηµείων της ελλειπτικής καµπύλης. 

∆ηλαδή αυτό είναι ένα σηµείο το οποίο µε κάποιο τρόπο µπορεί να δώσει όλα τα 

υπόλοιπα σηµεία της καµπύλης. Ο τρόπος αυτός είναι ο πολλαπλασιασµός του G µε 

κάποιο ακέραιο αριθµό k. Παρακάτω θα δούµε αναλυτικά τι σηµαίνει 

πολλαπλασιασµός σηµείου µε ακέραιο και τρόπους µε τους οποίους γίνεται 
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αποτελεσµατικά. Είναι επίσης σηµαντικό να αναφερθεί ότι καθώς κάθε γεννήτορας 

µπορεί να δηµιουργήσει µικρότερα ή µεγαλύτερα σώµατα, είναι πολύ σηµαντική η 

επιλογή του αρχικού σηµείου G.  

2.4 ΒΑΣΙΚΕΣ ΠΡΑΞΕΙΣ ΕΛΛΕΙΠΤΙΚΩΝ ΚΑΜΠΥΛΩΝ 

2.4.1 ΠΡΟΣΘΕΣΗ ΣΗΜΕΙΩΝ  

Όπως ήδη έχει αναφερθεί, τα σηµεία της ελλειπτικής µαζί µε το σηµείο στο άπειρο 

σχηµατίζουν µια αβελιανή οµάδα µε µοναδική πράξη την πρόσθεση. Η πράξη αυτή, 

που ονοµάζουµε πρόσθεση, βασίζεται σε ένα από τα χαρακτηριστικά των ελλειπτικών 

καµπυλών, σύµφωνα µε το οποίο µια ευθεία γραµµή µπορεί να τέµνει µια ελλειπτική 

καµπύλη σε τρία το πολύ σηµεία. Επιπλέον, όπως φαίνεται και από την Εικόνα 1, οι 

ελλειπτικές καµπύλες είναι συµµετρικές ως προς τον οριζόντιο άξονα. 

Χρησιµοποιώντας τη τελευταία ιδιότητα, µπορούµε να ορίσουµε το αντίθετο ενός 

σηµείου P όπως φαίνεται και στη Εικόνα 2. 

 

Εικόνα 2. Αντίθετο σηµείο ελλειπτικής καµπύλης 
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Παρατηρούµε ότι αν P = (x,y), τότε –P = (x,-y). Αυτό προέκυψε υπολογίζοντας την 

ευθεία που προέρχεται από το σηµείο P και το σηµείο Ο στο άπειρο και παίρνοντας 

το τρίτο σηµείο που τέµνεται η καµπύλη από αυτήν τη κατακόρυφη ευθεία. Επίσης 

καθώς ισχύει P + Ο = Ο + P = P, και P + (-P) = O , θεωρούµε το σηµείο O ως το 

ουδέτερο στοιχείο της πρόσθεσης.  

Με βάση τα παραπάνω, για να προσθέσουµε δύο σηµεία P και Q, φέρνουµε την 

ευθεία που περνά από αυτά τα σηµεία και έπειτα ως άθροισµα θεωρούµε το αντίθετο 

του τρίτου σηµείου τοµής της ευθείας µε την ελλειπτική καµπύλη. Την όλη 

διαδικασία µπορείτε να δείτε καλύτερα στην Εικόνα 3. 

 

Εικόνα 3. Πρόσθεση σηµείων όπου P ≠ Q 

2.4.2 ΠΟΛΛΑΠΛΑΣΙΑΣΜΟΣ ΣΗΜΕΙΟΥ ΜΕ ΑΚΕΡΑΙΟ 

Στη περίπτωση που το P ταυτίζεται µε το Q, τότε παίρνουµε την εφαπτοµένη ευθεία 

στο σηµείο P και το αποτέλεσµα του διπλασιασµού (P + Q = P + P = 2P) είναι το 

αντίθετο του σηµείου τοµής της εφαπτόµενης ευθείας µε την ελλειπτική καµπύλη. 

Μπορείτε να δείτε τη γραφική αναπαράσταση του διπλασιασµού ενός σηµείου στην 

Εικόνα 4. Θα πρέπει να σηµειώσουµε ότι συνεχίζοντας την ίδια λογική µπορούµε να 

υπολογίσουµε και το 3P ως P + 2P κ.ο.κ. Στη πράξη, ο υπολογισµός του nP γίνεται 
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µε τη απλή µέθοδο του επαναλαµβανόµενου τετραγωνισµού και πολλαπλασιασµού 

που µειώνει σηµαντικά το υπολογιστικό κόστος. 

 

Εικόνα 4. ∆ιπλασιασµός σηµείου P 

 

2.5 ∆ΙΓΡΑΜΜΙΚΑ ΖΕΥΓΗ (BILINEAR PAIRINGS) 

Ένα διγραµµικό ζεύγος (bilinear pairing) είναι ένας ισοµορφισµός από ένα set 

σηµείων µιας ελλειπτικής καµπύλης E(Fq) σε µια υπό-οµάδα του πεδίου Fq. Οι 

Menezes, Okamoto και Vanstone [26] αρχικά εφάρµοσαν αυτή τη ζεύξη για να 

παρουσιάσουν µια κλάση από ‘αδύναµες’ ελλειπτικές καµπύλες, που ονοµάζονται 

supersingular, οι οποίες δεν είναι κατάλληλες για τις συνηθισµένες µορφές 

κρυπτογράφησης, καθώς αυτός ο ισοµορφισµός υποβαθµίζει το πρόβληµα ECDLP σε 

αυτό του finite field. Για το τελευταίο είναι ήδη γνωστός αλγόριθµος που λύνει το 

πρόβληµα σε υπο-εκθετικό χρόνο. Εποµένως, µε αυτές τις καµπύλες το πλεονέκτηµα 

των πρότερων  µεθόδων κρυπτογράφησης µε ελλειπτικές εξαφανίζεται. Παρόλα αυτά, 

πρόσφατα δύο ανεξάρτητες έρευνες των Sakai, Ohgishi και Kasahara [31] και του 

Joux [19] έφεραν στην επιφάνεια κρυπτογραφικές εφαρµογές που είχαν λύση µόνο µε 

τα bilinear pairings. Τα πλεονεκτήµατα αυτά σύντοµα εξισορρόπησαν το µειονέκτηµα 
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των supersingular καµπύλων και πια αυτές χρησιµοποιούνται σε πολλά προτόκολλα. 

Τα έως σήµερα γνωστά pairings είναι τα Weil pairings και τα Tate pairings και θα 

µπορούσε κανείς να βρει υλοποιήσεις τους στα [32, 33]. 

2.5.1  Ι∆ΙΟΤΗΤΕΣ ΤΩΝ BILINEAR PAIRINGS 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Η ζεύξη ê: G1×G1→G2 

καλείται bilinear mapping αν και µόνο αν ικανοποιεί τις παρακάτω ιδιότητες: 

• ∆ιγραµµικότητα: ê(aP, bQ) = ê(abP, Q)= ê(P, abQ)= ê(P, Q)ab για όλα τα 

P, Q ∈G1 και  a,b∈ . *
qΖ

• Μη εκφυλισµός: Υπάρχουν P, Q ∈G1 ώστε  ê(P, Q)≠ 1. 

• Υλοποιήσιµο: Υπάρχει ‘έξυπνος’ αλγόριθµος που υπολογίζει σωστά τη ζεύξη. 

Σηµειώνουµε ότι η G1 είναι οµάδα σηµείων µιας ελλειπτικής καµπύλης.    

2.6 ΜΑΘΗΜΑΤΙΚΑ ΠΡΟΒΛΗΜΑΤΑ 

2.6.1 DISCRETE LOGARITHM PROBLEM (DLP) 
Στην πολλαπλασιαστική οµάδα 

*
pZ , το πρόβληµα του διακριτού λογαρίθµου είναι: 

∆οσµένων των στοιχείων r και q της οµάδας, και p ένας πρώτος αριθµός, να βρεθεί ο 

αριθµός k τέτοιος ώστε r = kq mod p. 

Στην οµάδα των ελλειπτικών καµπυλών το ECDLP έχει ως εξής:  

 
• ∆οσµένων δύο σηµείων της ελλειπτικής καµπύλης P, Q ∈G1 να βρεθεί ένας 

ακέραιος a ∈ *
qΖ  τέτοιος ώστε P = aQ.  

 
Οι Menezes et al. [26] έδειξαν µε µείωση του ECDLP στη G1 προς το  DLP στη G2, 

ότι το  DLP στη G1 δεν είναι δυσκολότερο από το DLP στη G2. 
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2.6.2 DECISIONAL DIFFIE-HELLMAN PROBLEM 
(DDHP)  

• ∆οσµένων των Q ∈G1 , aQ, bQ και cQ για κάποια άγνωστα a, b, c ∈  

να ισχυριστεί κάποιος ότι  c

*
qΖ

≡ab (mod q).  

 
Ενώ το DDHP είναι δύσκολο στο G2, οι Joux και Nguyen έδειξαν ότι το DDHP είναι 

εύκολο στη G1. Η δυσκολία του DDHP στη  G2 σηµαίνει ότι, Q G∀ ∈ 1, η 

αντιστροφή του ισοµορφισµού παίρνοντας τα P, Q ∈G1 και υπολογίζοντας το    

ê(P, Q) είναι δύσκολη. 

 

2.6.3 COMPUTATIONAL DIFFIE-HELLMAN PROBLEM 
(CDHP) 

• ∆οσµένων των Q G∈ 1 , aQ, bQ  για κάποια άγνωστα a, b , να 

υπολογίσει κάποιος  το  abQ.  

∈ *
qΖ

 
Το πλεονέκτηµα του κάθε τυχαιοποιηµένου πολυωνυµικού αλγορίθµου A στη λύση 

του CDHP στη G1 ορίζεται από τη παρακάτω εξίσωση.  

CDH
GAAdv

1, = Prob [A(P, aP, bP,abP)=1: a,b∈ *
qΖ ] (1) 

Για κάθε πιθανοτικό αλγόριθµο  A, το  είναι αµελητέο. CDH
GAAdv

1,

 

2.6.4 BILINEAR DIFFIE-HELLMAN PROBLEM (BDHP) 

• ∆οσµένων των Q ∈G1 , aQ, bQ και cQ για κάποια άγνωστα a, b, c ∈ , 
να υπολογιστεί το  ê(Q, Q)

*
qΖ

abc 
 

Εάν υπάρχει το bilinear pairing, το DDHP πρόβληµα πάνω σε αυτό µπορεί να λυθεί 

τσεκάροντας αν ê(aQ, bQ) = ê(Q, cQ). Αυτό οδηγεί στην Gap Diffie-Hellman 

(GDH) υπόθεση σύµφωνα µε την οποία, το DDHP σε µια προσθετική οµάδα G1 

µπορεί να λυθεί σε πολυωνυµικό χρόνο, αλλά δεν υπάρχει πολυωνυµικός αλγόριθµος 
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που να λύνει το CDHP µε µη-αµελητέα πιθανότητα. Η G1 ονοµάζεται GDH οµάδα 

που µπορεί να βρεθεί σε supersingular ή hyperelliptic ελλειπτικές καµπύλες. Το 

BDHP σε µια GDH οµάδα θεωρείται δύσκολο πρόβληµα. 
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3  ΣΥΝΟΨΗ ΜΥΝΗΜΑΤΩΝ                          
(HASH FUNCTIONS) 

 

3.1 ΟΡΙΣΜΟΣ ΤΩΝ HASH FUNCTIONS 

Ο όρος hash function υποδηλώνει ένα µετασχηµατισµό που παίρνει σαν είσοδο ένα 

µήνυµα m οποιουδήποτε µήκους και επιστρέφει στην έξοδο µία ακολουθία 

χαρακτήρων h περιορισµένου µήκους που καλείται hash value, δηλαδή είναι              

h = H(m). Οι hash functions είναι συναρτήσεις της µορφής H(x) = y, µε τις εξής 

ιδιότητες: 

• η είσοδος είναι οποιουδήποτε µήκους, 

• η έξοδος έχει περιορισµένο µήκος, 

• δεδοµένου του x, ο υπολογισµός του y είναι εύκολος,  

• η H(x) είναι µη αντιστρέψιµη,  

• η H(x) είναι αµφιµονοσήµαντη (ένα προς ένα συνάρτηση).  

* Η τελευταία ιδιότητα παρότι σηµαντική δε µπορούµε να πούµε ότι ισχύει πάντα 

καθώς επειδή συνήθως η είσοδος είναι µεγαλύτερη από την έξοδο, µπορεί να 

τύχει περισσότερες από µία εισόδους να δώσουν το ίδιο αποτέλεσµα. Το 

προαναφερθέν είναι και το κυριότερο µειονέκτηµα τους και συνήθως εκεί 

βασίζονται οι brute force επιθέσεις. 

Λέγοντας µη αντιστρέψιµη συνάρτηση εννοούµε ότι δεδοµένου ενός y είναι 

υπολογιστικά πολύ δύσκολο έως αδύνατο να βρεθεί ο x. Λέγοντας αµφιµονοσήµαντη 

εννοούµε ότι για δύο x1, x2 για τα οποία ισχύει ότι x1 <> x2 είναι πάντα H(x1) <> H(x2). 

Σε καµία περίπτωση θα είναι H(x1) = H(x2) όταν x1 <> x2.  

Η hash value παρουσιάζει συνοπτικά το µεγαλύτερο µήνυµα ή έγγραφο, για αυτό 

καλείται και σύνοψη µηνύµατος (message digest). Μπορούµε να φανταστούµε την 

σύνοψη του µηνύµατος σαν "ψηφιακό αποτύπωµα" ("digital fingerprint") του 

εγγράφου. Παραδείγµατα γνωστών hash functions είναι οι MD2, MD5 και SHA. Στη 

παρακάτω εικόνα παρατηρούµε µια γραφική απεικόνιση του τρόπου που λειτουργεί η 

hash. 
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 Εικόνα 5. Γραφική απεικόνιση λειτουργίας των hash functions 

Επειδή οι hash functions είναι πιο γρήγοροι από τους αλγόριθµους κρυπτογράφησης 

και ψηφιακών υπογραφών, συνηθίζεται να παράγεται η υπογραφή των µηνυµάτων µε 

την εφαρµογή κρυπτογραφικών διαδικασιών στο message digest, το οποίο είναι πιο 

µικρό και εύκολο στην διαχείριση. Επιπλέον ένα message digest µπορεί να 

δηµοσιοποιηθεί χωρίς να αποκαλύπτει τα περιεχόµενα του αυθεντικού κειµένου.  

Οι Damgard και Merkle εισήγαγαν την έννοια του compression function. Αυτές οι 

συναρτήσεις παίρνουν είσοδο καθορισµένου µήκους και δίνουν έξοδο µικρότερου, 

περιορισµένου µήκους. ∆εδοµένου, λοιπόν, ενός compression function, ένας hash 

function µπορεί να πραγµατοποιηθεί µε την επανειληµµένη εφαρµογή του 

compression function έως ότου ολόκληρο το µήνυµα έχει επεξεργαστεί. Πιο 

αναλυτικά, το µήνυµα τεµαχίζεται σε blocks, των οποίων το µέγεθος εξαρτάται από 

τον compression function, και συµπληρώνεται (padded) για λόγους ασφαλείας, ώστε 

το µήκος του µηνύµατος να είναι πολλαπλάσιο του µήκους του block. Το παρακάτω 

σχήµα επιδεικνύει την λογική της διαδικασίας. 

 

Εικόνα 6. Παράδειγµα Compression function 
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3.2 MDX (MESSAGE DIGEST) HASH FUNCTIONS 

Όλοι αλγόριθµοι MDx (MD2, MD4, MD5) είναι hash functions που έχουν 

αναπτυχθεί από τον Ron Rivest. Προορίζονται, κυρίως, για την παραγωγή ψηφιακών 

υπογραφών. Το µήνυµα πρώτα σµικρύνεται µε έναν από αυτούς τους αλγόριθµους 

και έπειτα, το message digest του µηνύµατος κρυπτογραφείται µε το ιδιωτικό κλειδί 

του αποστολέα. Και οι τρεις παίρνουν στην είσοδο µήνυµα αυθαίρετου µήκους και 

δίνουν στην έξοδο ένα message digest 128 bits. Παρ' όλο που η κατασκευή τους 

µοιάζει αρκετά, ο MD2 είχε σχεδιαστεί για µηχανές 8 bit, σε αντίθεση µε τους MD4 

και MD5 που προορίζονται για µηχανές 32 bits. 

Ο MD2 αναπτύχθηκε το 1989. Το µήνυµα αρχικά συµπληρώνεται µε κατάλληλο 

αριθµό bytes, ώστε το µήκος του σε bytes να είναι διαιρέσιµο από το 16. Ένα αρχικό 

checksum των 16 bits προστίθεται στο τέλος του µηνύµατος και το τελικό message 

digest παράγεται από το αποτέλεσµα της προηγούµενης ενέργειας. Η κρυπτανάλυση 

του MD2 έδειξε ότι είναι δυνατόν να υπάρχουν µηνύµατα που παράγουν το ίδιο 

message digest αν και µόνο αν παραλείπεται το βήµα πρόσθεσης του 16-byte 

checksum. 

Ο MD4 αναπτύχθηκε το 1990. Το µήκος του µηνύµατος συµπληρώνεται µε 

κατάλληλο αριθµό bits, ώστε να το µήκος του σε bits συν 448 να είναι διαιρέσιµο από 

το 512. Μια δυαδική αναπαράσταση του µηνύµατος των 64 bits προστίθεται στο 

µήνυµα και το αποτέλεσµα επεξεργάζεται µε compression function. Τα blocks που 

διαχειρίζεται ο compression function έχουν µήκος 512 bits και κάθε block 

επεξεργάζεται πλήρως σε τρεις διακριτούς επαναληπτικούς γύρους. Ο MD4 έχει 

επανειληµµένα αναλυθεί µε διάφορους τρόπους και δεν πρέπει να θεωρείται πλέον 

ασφαλής. Συγκεκριµένα, έχει αποδειχθεί ότι µπορεί να αντιστραφεί η διαδικασία και 

ότι υπό ορισµένες συνθήκες δεν είναι αµφιµονοσήµαντος.  

Ο MD5 αναπτύχθηκε το 1991. Είναι µια κατά πολύ βελτιωµένη έκδοση του MD4,    

γι' αυτό είναι και λίγο πιο αργός. Η µόνη διάφορα είναι η χρήση τεσσάρων 

επαναλήψεων κατά την επεξεργασία του κάθε block. Οι απαιτήσεις σε µέγεθος block 

και µήκος µηνύµατος παραµένουν οι ίδιες. Η κρυπτανάλυση του MD5 συνεχίζεται 

ακόµα, αλλά οι πρώτες εκτιµήσεις δείχνουν ότι έχει αρκετές αδυναµίες.  
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3.3 SHA ΚΑΙ SHA-1 (SECURE HASH ALGORITHM) 

O SHA, όπως και SHA-1, αναπτύχθηκε από το NIST. Ο SHA-1 αποτελεί επανέκδοση 

του SHA που διόρθωνε µια ατέλεια του τελευταίου. Ο SHA-1 είδε το φως της 

δηµοσιότητας το 1994 και η δοµή και λειτουργία του είναι παρόµοια µε την 

αντίστοιχη του MD4 που αναπτύχθηκε από τον Ron Rivest. Είναι και αυτός µέρος 

του Capstone Project. 

Ο SHA-1 παίρνει είσοδο µήνυµα µήκους µικρότερο από 264 bits και παράγει message 

digest 160 bits. Είναι ελαφρά πιο αργός από τον MD5, αλλά το µεγαλύτερο message 

digest που παράγει τον κάνουν πιο ασφαλή απέναντι σε προσπάθειες αντιστροφής 

του.  

O SHA-2 είναι επέκταση του SHA-1 και παράγει message digest 256 bits. Η µεγάλη 

σε bits έξοδος τον κατατάσσει σε έναν από τους ισχυρότερους και ασφαλέστερους 

hash algorithms. 

3.4 MESSAGE TO POINT HASH FUNCTION 

Καθώς στα περισσότερα πρωτόκολλα είναι απαραίτητη η αντιστοίχηση ενός κειµένου 

σε σηµείο της ελλειπτικής καµπύλης ορίζουµε την message to point (msg2point) 

συνάρτηση σαν µια hash συνάρτηση. Αν και στη πραγµατικότητα δεν είναι 

απαραίτητο η συνάρτηση αυτή να µην είναι αντιστρέψιµη, στη παγκόσµια 

βιβλιογραφία αναφέρεται σαν hash function και ακολουθούµε την ίδια λογική. Από 

άποψη υλοποίησης µπορεί να είναι τελείως διαφορετική από τη λογική των message 

digests και το υπολογιστικό της κόστος είναι πολύ µεγαλύτερο από ενός SHA-1, αλλά 

πολύ κοντά στο χρόνο ενός scalar πολλαπλασιασµού ακεραίου µε σηµείο ελλειπτικής 

καµπύλης. 

3.5 POINT TO POINT HASH FUNCTION 

Καθώς πολλές φορές υπάρχει η ανάγκη να κάνουµε hash ένα σηµείο και το 

αποτέλεσµα να είναι ένα άλλο σηµείο της καµπύλης, ορίζουµε την point to point hash 

function. Η συνάρτηση αυτή µπορεί να υλοποιηθεί χρησιµοποιώντας τους 

παραδοσιακούς αλγορίθµους, όπως MD5 και SHA-1, µε µερικές τροποποιήσεις. Μια 

απλή υλοποίηση θα ήταν το αποτέλεσµα του απλού hash MD5 να γινόταν 
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αντιστοίχηση σε σηµείο ελλειπτικής χρησιµοποιώντας το ως είσοδο σε µια message 

to point hash function. 

 

3.6 S/KEY PASSWORD SYSTEM 

Το S/Key one-time password σύστηµα προτάθηκε από τον Neil M. Haller [16] το 

1995. Είναι ένα σύστηµα επικύρωσης που εφαρµόζει πολλαπλές φορές µια ασφαλή 

hash συνάρτηση για να κατασκευαστούν οι µιας χρήσης (one-time) κωδικοί 

πρόσβασης. Ο πρώτος one-time κωδικός παράγεται κάνοντας hashing τον 

επεξεργασµένο κωδικό πρόσβασης του πελάτη για κάποιο συγκεκριµένο αριθµό 

επαναλήψεων, για παράδειγµα Ν. Ο επόµενος one-time κωδικός πρόσβασης 

παράγεται κάνοντας hashing του κωδικού πρόσβασης του χρήστη µόνο για N-1 

φορές. Γενικά, εάν f είναι η hash συνάρτηση, s ο αρχικός κωδικός του πελάτη και p(ι) 

είναι ο one-time κωδικός πρόσβασης, στην ι  προσπάθεια σύνδεσης το hash 

αποτέλεσµα δίνεται από την εξίσωση 2 : 

 

p( i )= f N - i(s) (2) 

 

Αυτό το σύστηµα είναι ασφαλές ενάντια στις επιθέσεις τύπου sniffering, δεδοµένου 

ότι οι κωδικοί πρόσβασης είναι πάντα διαφορετικοί. Ο επιτιθέµενος δεν µπορεί να 

παραγάγει τον επόµενο one-time κωδικό πρόσβασης δεδοµένου ότι η hash συνάρτηση 

είναι µια µονόδροµη λειτουργία. Εντούτοις, η τελευταία αυτή πληροφορία είναι πολύ 

χρήσιµη για την επαλήθευση του επόµενου κωδικού πρόσβασης. Όταν ο χρήστης 

προσπαθεί να συνδεθεί ξανά χρησιµοποιώντας τον νέο one-time κωδικό πρόσβασης, 

ο server ελέγχει εάν το hash προϊόν του νέου κωδικού πρόσβασης είναι ίσο µε το 

αντίστοιχο του προηγούµενου κωδικού. ∆εδοµένου ότι υπάρχουν αλγόριθµοι για τις 

οποίες το hash προϊόν τους είναι 160, 256 ή 512 bits, µπορούµε να χρησιµοποιήσουµε 

αυτήν την διαδικασία για να κατασκευάσουµε Elliptic Curve Cryptography ιδιωτικά 

κλειδιά, ικανοποιητικού µεγέθους [21]. 
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4 CPU-BASED TRC 
Τα time-lock puzzles προτάθηκαν από τον Merkle [25] και επεκτάθηκαν αργότερα 

από τους Bellare et el. [1] και Rivest et al. [30]. Η γενική ιδέα είναι να µετατραπεί ένα 

µυστικό σε τέτοια µορφή, όπου κάθε σειριακή ή παράλληλη υπολογιστική µηχανή, 

που ‘τρέχει’ ακατάπαυτα, να απαιτεί τουλάχιστον µια συγκεκριµένη χρονική διάρκεια 

για να λύσει το πρόβληµα ή puzzle όπως λέγεται, ώστε να αποκρυπτογραφήσει το 

κείµενο. Η στιγµή της αποκρυπτογράφησης είναι σχετική και όχι απόλυτη, καθώς 

εξαρτάται από τη χρονική στιγµή έναρξης της λύσης του παζλ και εξαρτάται από την 

υπολογιστική ισχύ των µηχανηµάτων. 

4.1 TIME CAPSULE CRYPTO PUZZLE      
(Rivest et al.) 

Στο [1], οι Bellare και Goldwasser παρουσιάζουν ένα time-lock puzzle στην ευρετική 

υπόθεση ότι η εξαντλητική αναζήτηση  είναι ο καλύτερος τρόπος για να επανακτήσει 

κανείς ένα κλειδί DES. Παρόλα αυτά, οι Rivest et al. σηµείωσαν ότι αυτή η παραδοχή 

δουλεύει κατά µέσο όσο, όµως η εξαντλητική αναζήτηση µπορεί και να βρει το κλειδί 

πολύ πριν  την οριοθετηµένη ηµεροµηνία. Έτσι οι Rivest et al. πρότειναν ένα άλλο 

time-lock puzzle βασισµένο στη δυσκολία της παραγοντοποίησης που δεν δηµιουργεί 

το προαναφερθέν πρόβληµα όπως η πρόταση των Bellare et al [1]. Παρακάτω 

παρουσιάζεται η δοµή και η λειτουργία του Time Capsule Crypto Puzzle των Rivest 

et al. [30] :  

Ας υποθέσουµε ότι n είναι ένας σύνθετος φυσικός αριθµός που παράγεται από το 

γινόµενο 2 πρώτον αριθµών p και q. Θεωρούµε έναν τυχαίο αριθµό a και έναν 

αριθµό t που ορίζει τον ακριβή αριθµό ύψωσης στο τετράγωνο τέτοια ώστε t < n και 

gcd(a,n) = 1. Εάν δεν γνωρίζουµε τη παραγοντοποίηση του n, ο υπολογισµός της 

παρακάτω ποσότητας X γίνεται σε t mod n συνεχείς τετραγωνισµούς. 

)(mod2 naX
t

≡  (3) 
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Παρόλα αυτά, αν η φ(n)=(p-1)(q-1) (mod n) (Euler’s phi function of n) είναι 

γνωστή, τότε ο υπολογισµός του X µπορεί να γίνει σε Ο(log n) πολλαπλασιασµούς 

ακολουθώντας τα παρακάτω 2 βήµατα. 

 

1.   ))((mod2 nu t
def

φ=

                                2.  )(modnaX u
def
=

(4) 

 

Για  t<<n (π.χ., n>21024 και t<2100), µπορεί κάποιος να ισχυριστεί ότι για να 

παραγοντοποιήσει κάποιος το n χωρίς να ξέρει την φ(n) θα είναι πολύ πιο χρονοβόρο 

από το να εκτελέσει t τετραγωνισµούς mod n. Υπό αυτή τη συνθήκη, µέχρι σήµερα 

δεν γνωρίζουµε άλλη µέθοδο για τον υπολογισµό του Χ σε λιγότερα από t 

τετραγωνισµούς. Επιπλέον, καθώς κάθε τετραγωνισµός µπορεί να γίνει µόνο µόλις 

γίνει ο προηγούµενος του, δεν υπάρχει γνωστή µέθοδος που επιταχύνει τον 

υπολογισµό του X χρησιµοποιώντας παράλληλη επεξεργασία µε πολλαπλούς 

επεξεργαστές. 

Στο σχήµα λοιπόν που πρότειναν οι Rivest, Shamir και Wagner ο κατασκευαστής του 

παζλ, ο οποίος γνωρίζει την παραγοντοποίηση του n, µπορεί να χρησιµοποιήσει τα 2 

βήµατα που εµφανίζονται στις εξισώσεις 4.1 και 4.2 και να υπολογίσει το X. Ανάλογα 

µε το πόσο γρήγορα θα θέλει να αποκαλυφθεί το X, θα χρησιµοποιήσει και το 

κατάλληλο t.  Έπειτα, ο κατασκευαστής χρησιµοποιεί το X ως ένα συµµετρικό κλειδί 

µε το οποίο κρυπτογραφεί το µήνυµα που θέλει να στείλει. Χαρακτηριστική είναι η 

προσπάθεια που έκανε το MIT Laboratory for Computer Science (LCS), αφού 

υλοποίησε το σχήµα των Rivest et al. σε ένα πρόγραµµα ονοµαζόµενο “The LCS35 

Time Capsule Crypto-Puzzle” και άρχισε τη λύση του προβλήµατος την 4η Απριλίου 

1999. Εκτιµάται ότι η λύση στο  “The LCS35 Time Capsule Crypto-Puzzle” θα 

βρεθεί σε 35 χρόνια από το 1999.  

Με βάση την υλοποίηση από το MIT του Time Capsule Crypto Puzzle, υλοποίησα το 

σχήµα σε Java και σε αυτό έχει κανείς την ικανότητα να επιλέγει τις παραµέτρους του 

παζλ και να δηµιουργεί ένα νέο. Υπάρχουν επίσης ρουτίνες που κάνουν εκτίµηση του 
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χρόνου που απαιτείται για την επίλυση του προβλήµατος καθώς και ρουτίνες για την 

επίλυση του προβλήµατος. Η βιβλιοθήκη αυτή περιλαµβάνει επιπλέον και άλλα 

σχήµατα, όπως του Mao [22] που περιγράφω στο κεφάλαιο 4.2 και κάνω µια 

αναφορά σε αυτή στο Παράρτηµα Α. 

4.2 TIMED RELEASE ENCRYPTION / SIGNATURE 
(W. Mao) 

Με βάση το πρωτόκολλο των Rivest et al., ο Wenbo Mao [22] κατασκεύασε ένα νέο 

σχήµα προσθέτοντας απόδειξη µηδενικής γνώσης (zero knowledge proof). 

Ουσιαστικά δίνεται η δυνατότητα στο  παραλήπτη να γνωρίζει εκ το προτέρων ότι 

πραγµατικά µετά από  t mod n τετραγωνισµούς θα βρει τη σωστή λύση.  Για λόγους 

ευκολίας  η ποσότητα Χ από το σχήµα των Rivest et al. θα ονοµάζεται a(t). Με αυτή 

τη σύµβαση το πρωτόκολλο έχει ως εξής: 

Έστω η Alice θέλει να κατασκευάσει ένα puzzle. Ξεκινάει επιλέγοντας έναν σύνθετο 

φυσικό αριθµό n=pq. Ορίζουµε τις παρακάτω εξισώσεις: 

)(mod)( 2 nata
tdef

=  (5) 

 

)(mod))(()( ntata e
def

e =  (6) 

Όπου e είναι ένας φυσικός αριθµός σχετικά πρώτος µε την Euler’s phi function of n 

(δηλαδή θα µπορούσαµε να πούµε ότι κατέχει τη θέσει ενός RSA public exponent), 

και  ένας τυχαίος αριθµός στο . )(mod1 na ±≠ *
nΖ

4.2.1 TIMED RELEASE OF AN ENCRYPTED MESSAGE 

Με βάση τα παραπάνω για να στείλει η Alice ένα κρυπτογραφηµένο µήνυµα M < n 

υπολογίζει την ποσότητα TE(M,t) µε βάση την εξίσωση 7. 

 

Timed-Release Cryptography, © Konstantinos G. Chalkias, 2006. 
 

33



)(mod)(),( nMtatMTE
def
=  (7) 

 

Έπειτα στέλνει στον Bob (και µόνο σε αυτόν) µέσω ενός καναλιού SSL τα στοιχεία        

( TE(M,t), ae(t), e, a, t, n ). Επίσης στέλνει το Me (mod n) που όπως είναι γνωστό 

είναι το RSA κρυπτοκείµενο του M.  

Ο Bob µόλις λάβει τα στοιχεία ελέγχει την παρακάτω ισότητα 8. 

 

)(mod)(),( nMtatMTE ee
def

e =  (8) 

 

Αν η ισότητα ισχύει, τότε ο Bob  σιγουρεύεται ότι το RSA κρυπτοκείµενο του M, που 

όπως είπαµε είναι το Me (mod n) µπορεί να παρθεί από το TE(M,t) εκτελώντας t 

τετραγωνισµούς mod n ξεκινώντας από το a. 

4.2.2 TIMED RELEASE OF AN RSA SIGNATURE 

Με µερικές τροποποιήσεις το πρωτόκολλο του Mao µπορεί να χρησιµοποιηθεί για τη 

µελλοντική αποκρυπτογράφηση µιας RSA ψηφιακής υπογραφής. Έτσι επιπλέον 

ορίζουµε έναν αριθµό d, ώστε  ))((mod1 ned φ≡ (δηλαδή θα µπορούσαµε να πούµε 

ότι κατέχει τη θέσει ενός RSA signing exponent).  

Για να στείλει λοιπόν η Alice ένα κρυπτογραφηµένο µήνυµα M < n, του οποίου η 

RSA ψηφιακή υπογραφή Md (mod n) θέλει να αποκαλυφθεί αργότερα, υπολογίζει 

την ποσότητα TS(M,t) µε βάση την εξίσωση 9. 

)(mod)(),( nMtatMTS d
def
=  (9) 

Έπειτα στέλνει στον Bob τα στοιχεία ( M, TS(M,t), ae(t), e, a, t, n ). 
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Σε αυτή τη περίπτωση ο Bob είναι σίγουρος ότι η RSA ψηφιακή υπογραφή µπορεί να 

παρθεί από το TS(M,t) εκτελώντας t τετραγωνισµούς mod n ξεκινώντας από το a. 

Τα δύο παραπάνω σχήµατα περιλαµβάνονται επίσης στη Java βιβλιοθήκη που 

περιγράφω στο Παράρτηµα Α και παρέχονται οι ίδιες λειτουργίες όπως και στο 

σχήµα των Rivest et al. 

4.3 ΕΠΙΠΛΕΟΝ CPU-BASED TRC ΠΡΩΤΟΚΟΛΛΑ 

Εκτός από τα προαναφερόµενα TRC σχήµατα που βασίζονται στην υπολογιστική 

ισχύ, έχουν γίνει και κάποιες άλλες αξιόλογες προσπάθειας βελτίωσης ή προσθήκης 

νέων ιδιοτήτων και χαρακτηριστικών.  

Οι Boneh και Naor [5] παρουσίασαν τα timed-commitments, µια επέκταση των 

standard commitments, στα οποία µια πιθανή προβληµατική φάση κατά το άνοιγµα 

των µηνυµάτων επιτρέπει την επιτυχή ανάκτηση της πληροφορίας χωρίς τη βοήθεια 

του αποστολέα. Επίσης, έδειξαν ότι το σχήµα τους µπορεί να χρησιµοποιηθεί σε µια 

µεγάλη ποικιλία εφαρµογών που απαιτούν ‘χρονικές στιγµές’, όπως ψηφιακές 

υπογραφές και συµβόλαια, ταυτόχρονη µηδενική γνώση και πλειστηριασµούς. Εκτός 

από τη προσπάθεια αυτή, οι Garay et al. [13, 14, 15] κατασκεύασαν timed-release 

ψηφιακές υπογραφές για τους αλγορίθµους DSA, Schnorr και RSA.   
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5 3rd  PARTY BASED TRC 
 
Προκειµένου να υποστηριχθεί ο ακριβής χρόνος αποκρυπτογράφησης, µια απόλυτη ή 

κοινή χρονική αναφορά είναι απαραίτητη για να συγχρονίσει τους αποστολείς και 

τους δέκτες. Ως εκ τούτου, η ανάγκη ενός έµπιστου time-server (κεντρικός 

υπολογιστής) να παρέχει αυτή τη κοινή αναφορά είναι αναπόφευκτη. Αν και 

αναπόφευκτος, ο κεντρικός υπολογιστής πρέπει να έχει όσο το δυνατόν µικρότερη 

συµµετοχή στην επικοινωνία των χρηστών, ενώ το ιδανικό θα ήταν  ένα τέτοιο 

σύστηµα να λειτουργεί χωρίς την αλληλεπίδραση µε καθεµία από τις οντότητες 

αποστολέα ή δέκτη ενός µηνύµατος, για να εξασφαλίσει την επεκτασιµότητα και να 

παρέχει ανωνυµία. Ο κεντρικός υπολογιστής πρέπει µόνο να παρέχει µια κοινή 

χρονική αναφορά για τους χρήστες και περιοδικά να απελευθερώσει µια πληροφορία 

που χρησιµοποιείται για την αποκρυπτογράφηση των χρονό-κρυπτογραφηµένων 

µηνυµάτων. Εντούτοις, κανένα από τα υπάρχοντα σχήµατα δεν θα µπορούσε να 

ικανοποιήσει αυτήν την απαίτηση.  

5.1 ΤΑ ΠΡΩΤΑ TRC ΠΡΩΤΟΚΟΛΛΑ ΒΑΣΙΣΜΕΝΑ ΣΕ 
3Η ΟΝΤΟΤΗΤΑ  (May και Rivest et al.) 

O May [24] πρότεινε ότι µια τρίτη οντότητα µπορεί να χρησιµοποιηθεί ως έµπιστος  

πράκτορας µεταβιβάσεων για να αποθηκεύει τα µηνύµατα από τους αποστολείς και 

να τα  απελευθερώνει στους αντίστοιχους δέκτες στην ορισµένη από τον αποστολέα 

χρονική στιγµή. Αυτό το σχήµα όµως θα ήταν µη-επεκτάσιµο δεδοµένου ότι ο 

πράκτορας πρέπει να αποθηκεύει όλα τα µηνύµατα µέχρι το χρόνο απελευθέρωσής 

τους. Επιπλέον, η ανωνυµία των επικοινωνούντων δεν είναι εγγυηµένη επειδή ο 

κεντρικός υπολογιστής ξέρει το µήνυµα, τη στιγµή της απελευθέρωσής του και τις 

ταυτότητες του αποστολέα και του δέκτη. 

 

Οι Rivest et al. [30] χρησιµοποίησαν έναν συνδυασµό συµµετρικής και ασύµµετρης 

κρυπτογράφησης για να λύσουν το πρόβληµα. Στο σχέδιό τους, ένας κεντρικός 

υπολογιστής έχει µια ακολουθία κλειδιών που χρησιµοποιούνται ως συµµετρικά 

κλειδιά κρυπτογράφησης όπως για τον DES και τα απελευθερώνει περιοδικά. Ένας 

αποστολέας που επιθυµεί να δηµοσιεύσει ένα έγγραφο στο χρόνο t, στέλνει στον 

server το µήνυµά του και τον επιθυµητό χρόνο απελευθέρωσής του 
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κρυπτογραφηµένα µε το δηµόσιο κλειδί του server. Ο κεντρικός υπολογιστής, αφού 

αποκρυπτογραφήσει το κρυπτογράφηµα, το επανακρυπτογραφεί µε ένα συµµετρικό 

κλειδί το οποίο θα απελευθερώσει στη στιγµή t, και στέλνει έπειτα στον αποστολέα 

αυτό το κρυπτογράφηµα κρυπτογραφηµένο µε το δηµόσιο κλειδί του αποστολέα. Ο 

αποστολέας το αποκρυπτογραφεί και στη συνέχεια, το κρυπτογραφεί πάλι µε το 

δηµόσιο κλειδί του δέκτη και το στέλνει στο δέκτη. Μόλις ο δέκτης λάβει το µήνυµα 

περιµένει έως ότου απελευθερωθεί το κλειδί την ορισµένη χρονική στιγµή. Καθώς  η 

ακολουθία κλειδιών θα µπορούσε να παραχθεί από µια hash συνάρτηση, ο server 

χρειάζεται να ξέρεi µόνο το seed. Το σηµαντικότερο µειονέκτηµα αυτού του σχεδίου 

είναι ότι ο αποστολέας πρέπει να αλληλεπιδράσει µε τον κεντρικό υπολογιστή και να 

του δώσει το µήνυµά του, ως εκ τούτου, η ταυτότητά του καθώς επίσης και το 

µήνυµά του και ο χρόνος απελευθέρωσής του είναι γνωστός στον κεντρικό 

υπολογιστή (η ανωνυµία εγγυάται µόνο για τους δέκτες). Καθώς αυτή η συνεχής 

αλληλεπίδραση µειώνει την λειτουργικότητα, οι συγγραφείς της ιδέας προτείνουν τη 

χρήση ασσύµετρης κρυπτογράφησης παρά συµµετρικής. Το µειονέκτηµα τότε θα 

ήταν ο server να πρέπει να δηµοσιεύσει µια πληθώρα δηµόσιων και ιδιωτικών 

κλειδιών. 

5.2 TRC ΧΩΡΙΣ ΕΠΙΚΟΙΝΩΝΙΑ ΑΠΟΣΤΟΛΕΑ ΚΑΙ 
∆ΕΚΤΗ  (Di Crescenzo et al.) 

Σε όλα τα σχήµατα που είδαµε έως τώρα, οι πληροφορίες που στέλνονται από τον 

αποστολέα δεν πιστοποιούνται κληρονοµικά και ο server πρέπει αν τα υπογράψει. 

Ένα διαφορετικό σχέδιο προτάθηκε από τους Di Crescenzo et al. [10], στο οποίο 

χρησιµοποιείται non-malleable κρυπτογράφηση. Ο server δεν ξέρει τίποτα για το 

χρόνο απελευθέρωσης ή την ταυτότητα του αποστολέα, ενώ ο δέκτης συµµετέχει σε 

ένα µη ενθυµούµενο πρωτόκολλο µεταφοράς υπό όρους µε τον server, για να λάβει το 

κανονικό µήνυµα. Η µεταφορά αυτή αποτελείται από πολλούς γύρους 

αλληλεπίδρασης  και ανταλλαγές µηνυµάτων. Σε αυτή τη µεταφορά ο server και ο 

παραλήπτης απασχολούνται σε µια ιδιωτική επικοινωνία για να αποτιµήσουν τη 

δηµόσια διαβεβαίωση αν η χρονική στιγµή απελευθέρωσης είναι µικρότερη από τη 

τρέχουσα ώρα του server. Αν είναι µικρότερη ο αποστολέας λαµβάνει το µήνυµα, 

αλλιώς δε λαµβάνει τίποτα. Επιπλέον, ο server δε µαθαίνει κάποια πληροφορία για 

την ταυτότητα του αποστολέα, το µήνυµα και την χρονική στιγµή απελευθέρωσης. 
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Ουσιαστικά, ο server δε γνωρίζει αν η χρονική απελευθέρωσης είναι µικρότερη, ίση, 

ή και µεγαλύτερη από την τρέχουσα ώρα του. Το πρωτόκολλο αυτό έχει λογαριθµική 

πολυπλοκότητα ως προς τη παράµετρο χρόνο. Παρόλα αυτά, η ανάγκη για 

επικοινωνία µεταξύ server και αποδέκτη κάνει το πρωτόκολλο να µην είναι 

επεκτάσιµο και να είναι ευαίσθητο σε Denial of Service (DoS) επιθέσεις, ενώ δε 

παρέχει εγγύηση για την ανωνυµία του αποδέκτη.  

5.3 ΙΒΕ TRC ΠΡΩΤΟΚΟΛΛΑ 

Το 2001, όταν οι Boneh και Franklin [3] δηµοσίευσαν την περίφηµη ‘identity based 

encryption’ (ΙΒΕ), ανέφεραν σα µια από τις εφαρµογές της την κρυπτογραφία 

µελλοντικής αποκρυπτογράφησης. Τότε οι Mont et al. [23] υλοποίησαν την ιδέα τους. 

Σε αυτό το σχήµα τους, το δηµόσιο κλειδί του παραλήπτη κατασκευάζονταν από τη 

ταυτότητα του ίδιου του παραλήπτη και τη χρονική στιγµή απελευθέρωσης. Καθώς 

στην IBE κρυπτογράφηση ο server γνωρίζει τα ιδιωτικά κλειδιά, όταν φτάσει η 

χρονική στιγµή απελευθέρωσης, στέλνει το ιδιωτικό κλειδί στον παραλήπτη. Αν και 

δε χρειάζεται πιστοποίηση για το δηµόσιο κλειδί του παραλήπτη, το σχήµα δεν είναι 

επεκτάσιµο αν τα χρονικά κβάντα είναι πολύ µικρά, καθώς ο server πρέπει να 

δηµιουργεί και τελικά να στέλνει τα µυστικά κλειδιά σε κάθε παραλήπτη (µέσω 

µυστικού καναλιού) στο τέλος κάθε χρονικής εποχής. Εκτός των άλλων ο server  θα 

µπορούσε να αποκρυπτογραφήσει όλα τα µηνύµατα και ξέρει την χρονική στιγµή 

απελευθέρωσης και την ταυτότητα του αποδέκτη.  

Επιπρόσθετα υπάρχουν πολλά πρωτόκολλα που χρησιµοποιούν IBE µεθόδους 

συνδυασµένα µε τη παραδοσιακή δηµόσια κρυπτογράφηση [3, 4, 8]. ∆ύο από τα πιο 

ενδιαφέροντα περιγράφονται παρακάτω.  Στο έγγραφο αυτό παρουσιάζουµε µόνο τα 

βήµατα των πρωτοκόλλων και όχι τις ιδιότητες. Αυτό γίνεται γιατί θα γίνει σύγκριση 

µε τα δικά µου προτεινόµενα πρωτόκολλα όσον αφορά µόνο το επικοινωνιακό και 

υπολογιστικό κόστος καθώς οι περισσότερες ιδιότητες είναι ίδιες. Όποιος επιθυµεί 

περαιτέρω πληροφορίες µπορεί να ανατρέξει στις πηγές.  

 

Timed-Release Cryptography, © Konstantinos G. Chalkias, 2006. 
 

38



5.4 ANONYMOUS TIMED RELEASE ENCRYPTION  
 (Blake and Chan) 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Όπως έχει ήδη αναφερθεί η 

ζεύξη ê: G1 × G1→ G2 καλείται bilinear mapping. Επιπλέον υπάρχουν οι ακόλουθες 

hash functions: 

• H1: {0, 1}*→ G1 (όπως αυτή που ανέφερα στο κεφάλαιο 3.4 msg2point) 

• H2: G2
* → {0, 1}n for some n (απλό message digest) 

5.4.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ 

Υπάρχουν τρεις οντότητες στο σχήµα, και ονοµάζονται server (time-server), 

αποστολέας και παραλήπτης. Ο server επιλέγει ένα τυχαίο ιδιωτικό κλειδί s ∈ και 

ένα γεννήτορα του G

*
qΖ

1, ας πούµε G. Το δηµόσιο κλειδί του server αποτελείται από 2 

στοιχεία: G, sG. Όσον αφορά τον αποστολέα , επιλέγει ένα µυστικό ιδιωτικό κλειδί 

a∈  και δηµοσιεύει το δηµόσιο του, που είναι: aG, asG. Παροµοίως, ο 

παραλήπτης επιλέγει ένα µυστικό ιδιωτικό κλειδί b

*
qΖ

∈ *
qΖ  και δηµοσιεύει το δηµόσιο 

του: bG, bsG. Είναι εύκολα κατανοητό ότι δεν είναι ένα IBE σχήµα και µια αρχή 

πιστοποίησης είναι απαραίτητη για την επαλήθευση της ταυτότητας των χρηστών. 

5.4.2 ΕΚΠΟΜΠΗ ΤΟΥ ΜΥΣΤΙΚΟΥ ΓΙΑ ΤΗ ΧΡΟΝΙΚΗ 
ΣΤΙΓΜΗ ‘t’ ΑΠΟ ΤΟΝ SERVER 

Την χρονική στιγµή T∈{0, 1}* (δηλαδή την παίρνουµε σαν string), o server 

δηµοσιεύει τη µυστική πληροφορία που αφορά το χρόνο Τ και η οποία είναι sH1(T). 

Κάθε χρήστης µπορεί να επαληθεύσει την αυθεντικότητα τσεκάροντας αν         

ê(H1(T), sG) = ê(sH1(T), G), όπου (G, sG) είναι το δηµόσιο κλειδί του server. 
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5.4.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου ενός µηνύµατος Μ, το δηµόσιο κλειδί του παραλήπτη (bG, bsG) και µια 

χρονική στιγµή T∈{0, 1}*, 

1. Επαληθεύει ότι ê(bG, sG) = ê(G,bsG), αν η ισότητα ισχύει σηµαίνει ότι το 

δηµόσιο κλειδί του παραλήπτη είναι το σωστό. Η επαλήθευση γίνεται για να 

καταλάβουµε ότι το κλειδί του είναι της µορφής b × sG, έτσι ώστε να 

χρειάζεται πραγµατικά τη µυστική πληροφορία sH1(T)  του server για να 

κάνει την αποκρυπτογράφηση. 

2. Επιλέγει ένα τυχαίο αριθµό r∈ *
qΖ  και υπολογίζει τα σηµεία rG και rbsG. 

3. Υπολογίζει το K = ê(H1(T), rbsG) =  ê(H1(T), G)rbs 

4. Το κρυπτοκείµενο που στέλνεται είναι C=<rG, σ = M ⊕ H2(K)>. 

5.4.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου του κρυπτοκειµένου C=<rG, M⊕H2(K)>, το ιδιωτικό κλειδί του 

παραλήπτη b και τη µυστική χρονική πληροφορία sH1(T) από τον server, 

1. Υπολογίζει το pairing  K΄ = ê(sH1(T), rG)b =  ê(H1(T), G)rbs=K 

2. Ανακτά το M υπολογίζοντας το σ ⊕ Η2(Κ). 

5.5 AUTHENTICATED TIMED RELEASE 
ENCRYPTION (Osipkov et al.)

 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Όπως έχει ήδη αναφερθεί η 

ζεύξη ê: G1 × G1→ G2 καλείται bilinear mapping. Επιπλέον υπάρχουν οι ακόλουθες 

hash functions: 

• H1: {0, 1}*→ G1 (όπως αυτή που ανέφερα στο κεφάλαιο 3.4 msg2point) 

• H2: G2
* → {0, 1}n for some n (απλό message digest) 

• H3: {0, 1}n × {0, 1}n →  *
qΖ

• H4: {0, 1}n → {0, 1}n  
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5.5.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ 

Υπάρχουν τρεις οντότητες στο σχήµα, και ονοµάζονται server (time-server), 

αποστολέας και παραλήπτης. Ο server επιλέγει ένα τυχαίο ιδιωτικό κλειδί s ∈ και 

ένα γεννήτορα του G

*
qΖ

1, ας πούµε G. Το δηµόσιο κλειδί του server είναι το sG. Όσον 

αφορά τον αποστολέα , επιλέγει ένα µυστικό ιδιωτικό κλειδί a∈ *
qΖ  και δηµοσιεύει το 

δηµόσιο του, που είναι: aG. Παροµοίως, ο παραλήπτης επιλέγει ένα µυστικό ιδιωτικό 

κλειδί b∈  και δηµοσιεύει το δηµόσιο του: bsG. Είναι εύκολα κατανοητό ότι δεν 

είναι ένα IBE σχήµα και µια αρχή πιστοποίησης είναι απαραίτητη για την 

επαλήθευση της ταυτότητας των χρηστών. 

*
qΖ

5.5.2 ΕΚΠΟΜΠΗ ΤΟΥ ΜΥΣΤΙΚΟΥ ΓΙΑ ΤΗ ΧΡΟΝΙΚΗΣ 
ΣΤΙΓΜΗ ‘t’ ΑΠΟ ΤΟΝ SERVER  

Την χρονική στιγµή T∈{0, 1}* (δηλαδή την παίρνουµε σαν string), o server 

δηµοσιεύει τη µυστική πληροφορία που αφορά το χρόνο Τ και η οποία είναι sH1(T). 

Κάθε χρήστης µπορεί να επαληθεύσει την αυθεντικότητα τσεκάροντας αν         

ê(H1(T), sG) = ê(sH1(T), G), όπου sG είναι το δηµόσιο κλειδί του server. 

5.5.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου ενός µηνύµατος Μ, το ιδιωτικό κλειδί του αποστολέα a, το δηµόσιο κλειδί 

του παραλήπτη bG και µια χρονική στιγµή T∈{0, 1}*, 

1. Επιλέγει ένα τυχαίο αριθµό σ∈ *
qΖ   

2. Υπολογίζει το r = H3(σ, Μ) 

3. Υπολογίζει το σηµείο Q = rPubb = rbG 

4. Υπολογίζει το K = ê((r+a) H1(T), Pubs+ Pubb) =  ê(H1(T), G)( r + a )( b + s ) 

5. Το κρυπτοκείµενο που στέλνεται είναι  

C=<Q,  c1=σ ⊕ H2(K),  c2=M ⊕ H4(σ) >. 
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5.5.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου του κρυπτοκειµένου C=<Q,  c1=σ ⊕ H2(K),  c2=M  H⊕ 4(σ) >, το 

ιδιωτικό κλειδί του παραλήπτη b, το δηµόσιο κλειδί του αποστολέα και τη µυστική 

χρονική πληροφορία sH1(T) από τον server, 

1. Υπολογίζει το R = b-1Q = b-1rbG = rG 

2. Υπολογίζει το pairing  K΄ = ê(sH1(T)+bH1(T), R+Puba) =    

ê(H1(T), G)( r + a )( b + s)=K 

3. Υπολογίζει το σ΄ = c1⊕ H2(K)= σ  

4. Ανακτά το M υπολογίζοντας το c2 ⊕ Η4(σ΄). 

5. Ελέγχει την ορθότητα του M επαληθεύοντας ότι R = H3(σ΄, Μ)G = rG 
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6 ΠΡΟΤΕΙΝΟΜΕΝΑ 3RD  PARTY BASED TRC 
 

6.1 TRC ΜΕ HASH CHAINS 

Η κύρια συµβολή αυτού του πρωτοκόλλου είναι να συνδυαστούν τα πρωτόκολλα µε 

τις επιθυµητές ιδιότητες, ώστε να µειωθεί στο ελάχιστο το µήκος της ιδιωτικής 

πληροφορίας που ο server αποκαλύπτει και µεταδίδει, σε συγκεκριµένο χρόνο. Ο 

στόχος µας είναι να αποφύγουµε ζητήµατα δικαιοσύνης, που πηγάζουν από την 

ανεξέλεγκτη συµφόρηση δικτύων ή την καθυστέρηση παράδοσης. Αντίθετα µε άλλα 

σχήµατα [2], η προσέγγισή µας ελαχιστοποιεί το µέγεθος της πληροφορίας που ο 

server µεταδίδει στην ορισµένη χρονική στιγµή και οι ιδιωτικές πληροφορίες δεν 

είναι τίποτα περισσότερο από µια integer τιµή που κληρονοµικά επικυρώνεται. 

Επιπλέον, χρησιµοποιούµε µια συνεχή hashing διαδικασία για να κατασκευάσουµε τα 

time ιδιωτικά κλειδιά, µε τον ίδιο τρόπο που δουλεύει το S/Key password 

authentication system. Κατά συνέπεια, για να κατασκευαστούν τα προηγούµενα 

κλειδιά, απαιτείται µόνο το τρέχον ιδιωτικό κλειδί. Η τελευταία πληροφορία είναι 

πολύ χρήσιµη, δεδοµένου ότι ένας χρήστης µπορεί να αποκρυπτογραφήσει µηνύµατα 

προηγούµενων χρονικών στιγµών, παίρνοντας απλά το τρέχον ιδιωτικό κλειδί από τον 

server. 

Οι βασικές ιδιότητες του προτεινόµενου TRC σχεδίου µας είναι: 

• Ο time-server δεν αλληλεπιδρά είτε µε τον αποστολέα είτε µε τον 

παραλήπτη. 

• Το time ιδιωτικό κλειδί είναι µια integer τιµή (όχι ένα σηµείο ελλειπτικής 

καµπύλης [2]) και είναι επίσης ίδιο για όλους τους δέκτες.  

• Οι ανανεώσεις των δηµόσιων και ιδιωτικών κλειδιών που δηµοσιεύονται 

από τον time-server επικυρώνονται εγγενώς. ∆εν υπάρχει καµία ανάγκη 

υπογραφής του server.  

• Μια αρχή έκδοσης πιστοποιητικών θα µπορούσε να χρησιµοποιηθεί για να 

ελέγξει την αυθεντικότητα των χρηστών.  

• Το τελευταίο time ιδιωτικό κλειδί µπορεί να χρησιµοποιηθεί για να 

κατασκευάσει όλα τα προηγούµενα time ιδιωτικά κλειδιά. 
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Το πρωτόκολλο µας έχει πολύ καλή συµπεριφορά όταν το σύστηµα είναι ευαίσθητο 

σε DoS επιθέσεις και σε online παιχνίδια µε κάρτες όπως αυτά αναφέρθηκαν στο 

Κεφάλαιο 1.1. Η προσέγγισή µας φαίνεται να λειτουργεί πολύ καλά σε αυτό το 

παράδειγµα, δεδοµένου ότι ένας παίκτης πρέπει να συνδέεται µε τον time-server µόνο 

όταν σταµατά να παίζει. Κατόπιν, παίρνει το ιδιωτικό κλειδί για το τελευταίο παιχνίδι 

και χρησιµοποιώντας συνεχείς hashing διαδικασίες, κατασκευάζει κατ' επανάληψη τα 

ιδιωτικά κλειδιά για τα προηγούµενα παιχνίδια. 

6.1.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Όπως έχει ήδη αναφερθεί η 

ζεύξη ê: G1 × G1→ G2 καλείται bilinear mapping. Επιπλέον υπάρχουν οι ακόλουθες 

hash functions: 

• H1: {0, 1}*→ G1 (όπως αυτή που ανέφερα στο κεφάλαιο 3.4 msg2point) 

• H2: G2
* → {0, 1}n for some n (απλό message digest) 

Σηµειώνεται ότι υπάρχει και ο συµβολισµός  που αποτελεί το συνεχόµενο 

hashing του x για n φορές, για παράδειγµα . Αν n = 0 τότε 

= x. Η λειτουργία της είναι όπως ακριβώς µε το S/Key Password System. 

)(2 xH n

)))((()( 222
3
2 xHHHxH =

)(0
2 xH

6.1.2 ΑΡΧΙΚΟΠΟΙΗΣΗ ΚΛΕΙ∆ΙΩΝ ΧΡΗΣΤΩΝ ΚΑΙ 
SERVER 

Η κατασκευή των κλειδιών του server και των χρηστών είναι όπως αυτή των Blake 

και Chan που αναφέρουµε στο Κεφάλαιο 5.4. Υπάρχουν τρεις οντότητες στο σχήµα, 

και ονοµάζονται server (time-server), αποστολέας και παραλήπτης. Ο server επιλέγει 

ένα τυχαίο ιδιωτικό κλειδί s ∈ και ένα γεννήτορα της G*
qΖ 1, ας πούµε G. Το δηµόσιο 

κλειδί του server αποτελείται από 2 στοιχεία: G, sG. Όσον αφορά τον αποστολέα , 

επιλέγει ένα µυστικό ιδιωτικό κλειδί a∈ *
qΖ  και δηµοσιεύει το δηµόσιο του, που 

είναι: aG, asG. Παροµοίως, ο παραλήπτης επιλέγει ένα µυστικό ιδιωτικό κλειδί 
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b∈  και δηµοσιεύει το δηµόσιο του: bG, bsG. Είναι εύκολα κατανοητό ότι δεν 

είναι ένα IBE σχήµα και µια αρχή πιστοποίησης είναι απαραίτητη για την 

επαλήθευση της ταυτότητας των χρηστών. Για λόγους ευκολίας και καθώς τα 

δηµόσια κλειδιά αποτελούνται από 2 στοιχεία, το πρώτο στοιχείο θα το καλούµε 

Pub

*
qΖ

1 και το δεύτερο Pub2 

6.1.3 ΚΛΕΙ∆ΙΑ ΤΗΣ ΧΡΟΝΙΚΗΣ ΣΤΙΓΜΗΣ ‘t’ 

Στο σχήµα µας, η κατασκευή των µυστικών πληροφοριών που δηµοσιεύει ο server 

την χρονική στιγµή t (δηλαδή το ιδιωτικό κλειδί της χρονικής στιγµής t) βασίζεται σε 

στη λογική που λειτουργεί το S/Key Password System. Για να γίνει καλύτερα 

κατανοητό, ας υποθέσουµε ότι ο server πρέπει να δηµοσιεύσει κλειδιά για κάθε µία 

ώρα µιας συγκεκριµένης ηµέρας ξεκινώντας από τις 01:00 π.µ και ως τις 00:00 µ.µ. 

Για αυτό το σκοπό, ο server επιλέγει έναν τυχαίο αριθµό t ∈ *
qΖ . Για να υπολογιστεί 

το κλειδί της πρώτης ώρας της ηµέρας (T1=01:00 π.µ), ο time-server υπολογίζει το 

 που αποτελεί το ιδιωτικό κλειδί για αυτή τη µέρα. Το δηµόσιο κλειδί για 

αυτή την ώρα είναι το γινόµενο αυτού του ιδιωτικού κλειδιού µε το hash προϊόν 

(msg2point) της ώρας (γράφοντας την σαν string) . Παροµοίως το 

ιδιωτικό κλειδί για τις 02:00 π.µ είναι το κ.ο.κ. µέχρι που το κλειδί της 

τελευταίας ώρας της ηµέρας θα είναι το . Επιπλέον, καθώς ο server 

δηµοσιεύει τα public κλειδιά, το δηµόσιο κλειδί περιλαµβάνει εκτός από το 

 και τη ποσότητα (που όπως έχει ήδη αναφερθεί είναι το sG 

είναι το δηµόσιο κλειδί του server). Το τελευταίο υπάρχει για να µπορεί κάποιος να 

αυθεντικοποιήσει το time κλειδί από τον server ελέγχοντας την παρακάτω ισότητα.  

)(23
2H t

)(23
2 tH )( 21 TH

)(22
2 tH

ttH =)(0
2

)(2 tH n )(1 nTH sGtH n )(2

 

ê = ê  ))(),(( 24
21 sGtHTH n

n ⋅− )),()(( 1
24
2 sGTHtH n

n ⋅− (10) 

 

Φυσικά,  ο server δηµοσιεύει τη λίστα µε τα ‘δηµόσια κλειδιά χρόνου’ από πριν, ενώ 

τα ιδιωτικά τα εµφανίζει την ορισµένη τους χρονική στιγµή. Επίσης, από τα 

παραπάνω φαίνεται ότι η λίστα µε τα ιδιωτικά κλειδιά δε δηµοσιεύεται και µόνο το 

τρέχων χρειάζεται για να φτιάξει κάποιος τα προηγούµενα κλειδιά εφαρµόζοντας 

διαδοχικά hashing. Το τελευταίο χρειάζεται όταν κάποιος που ξεχάστηκε ή είχε 
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πρόβληµα µε το δίκτυο και δεν έλαβε τα κλειδιά στην χρονική τους στιγµή, απλά 

λαµβάνει το τρέχων και υπολογίζει τα προηγούµενα. Η παρακάτω εικόνα δίνει µια 

άποψη για τη κατασκευή των κλειδιών, που όπως είπαµε η λίστα µε τα hashes µπαίνει 

ακριβώς ανάποδα. 

 
Εικόνα 7. Κατασκευή λίστας µε τα time ιδιωτικά κλειδιά για κάθε                 

χρονική στιγµή. 
 
6.1.4 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου ενός µηνύµατος Μ, το δηµόσιο κλειδί του παραλήπτη (bG, bsG) και µια 

χρονική στιγµή T∈ {0, 1}* και θεωρώντας ότι το ιδιωτικό time κλειδί είναι το t, 

1. Επαληθεύει ότι ê(bG, sG) = ê(G,bsG), αν η ισότητα ισχύει σηµαίνει ότι το 

δηµόσιο κλειδί του παραλήπτη είναι το σωστό. Η επαλήθευση γίνεται για να 

καταλάβουµε ότι το κλειδί του είναι της µορφής b × sG. 

2. Παίρνει από το server το time public key για τη χρονική στιγµή Τ (tH1(T), 

tsG) και ελέγχει την ορθότητα του : ê(Τ,tsG)= ê(tT,sG) => ê(Τ,G)ts = 

ê(Τ,G)ts 

)(2
2 tH  

)(1
2 tH  

t  

)(22
2 tH  

)(23
2 tH  

00:00 µ.µ

23:00 µ.µ

22:00 µ.µ

02:00 π.µ

01:00 π.µ
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3. Επιλέγει ένα τυχαίο αριθµό r∈ *
qΖ . 

4.  K = ê(Pub1(T), Pub1(B))ar =  ê(tH1(T), bG)ar =  ê(H1(T), G)abtr 

5. Το κρυπτοκείµενο που στέλνεται είναι C=<r H1(T), σ = M  H⊕ 2(K)>. 

6.1.5 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου του κρυπτοκειµένου C=<rH1(T), σ = M ⊕ H2(K)>, το ιδιωτικό κλειδί 

του παραλήπτη b και τη µυστική χρονική πληροφορία t από τον server, 

3. Υπολογίζει το pairing   

K΄  = ê(rH1(T), Pub1(A))bt  =  ê(rH1(T), aG)bt = ê(H1(T), G)abtr=K 

4. Ανακτά το M υπολογίζοντας το σ ⊕ Η2(Κ). 

6.1.6 ΑΠΟ∆ΕΙΞΗ ΟΣΟΝ ΑΦΟΡΑ ΤΗΝ ΑΣΦΑΛΕΙΑ ΤΟΥ  
ΠΡΩΤΟΚΟΛΛΟΥ  

Παρέχουµε µια απόδειξη ασφάλειας του πρωτοκόλλου χρησιµοποιώντας τη µέθοδο 

που χρησιµοποιούν οι Blake και Chan στο [2]. Το ιδιωτικό κλειδί του server s είναι 

ασφαλές καθώς θεωρείται δύσκολο πρόβληµα το να βρει κάποιος το s από τα G, sG 

(DLP). Με την ίδια λογική είναι δύσκολο να βρει κάποιος τα ιδιωτικά κλειδιά των 

χρηστών από τα G , aG , sG , asG και G , bG , sG , bsG αντίστοιχα. Το επιχείρηµα 

έχει ως εξής: Έστω ότι υπάρχει ένας πολυωνυµικός αλγόριθµος  A(G, aG, sG, asG) 

που βρίσκει το a. Αυτό σηµαίνει ότι ο A µπορεί να λύσει το παραπάνω µε την εξής 

διαδικασία: ∆οσµένων των G, aG επιλέγουµε έναν τυχαίο αριθµό x  για να 

υπολογίσουµε το xG and xaG = axG; Το πρόβληµα ισοδυναµεί µε το DLP. 

∈ *
qΖ

Το µήνυµα δε µπορεί να αποκρυπτογραφηθεί πριν την ορισµένη ηµεροµηνία καθώς ο 

παραλήπτης πρέπει να υπολογίσει το  ê(H1(T),G)abtr  από τα  sG, aG, asG, b, 

rH1(T), tH1(T) και tsG. Όπως είναι αντιληπτό η ζεύξη ê(H1(T),G)abtr δε 

περιλαµβάνει το ιδιωτικό κλειδί του server και έτσι τα sG, asG και nsG είναι 

άχρηστα. Ας υποθέσουµε ότι ο παραλήπτης γράφει το G σαν wH1(T) για κάποιο 

άγνωστο w, τότε το πρόβληµα είναι να βρεθεί το ê(H1(T), H1(T))abtrw από τα 

wH1(T), bH1(T), rH1(T), tH1(T) και awH1(T).  Το πρόβληµα ισοδυναµεί µε το 

BDHP. 
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Όπως µπορεί να φανεί, ο γρηγορότερος τρόπος να βρει κάποιος να ανακτήσει κάποιος 

το µήνυµα πριν την ορισµένη χρονική στιγµή είναι να λυθεί το Bilinear Diffie-

Hellman Problem (BDHP). Έτσι όσο το BDHP κρατάει, ο παραλήπτης και κανείς 

άλλος δε µπορεί να αποκτήσει γνώση για το κρυπτογραφηµένο µήνυµα πριν την 

ορισµένη χρονική στιγµή, εκτός και αν ο παραλήπτης και µόνο αυτός συνωµοτήσει 

µε τον server. 

6.2 EL GAMAL BASED TRC ΠΡΩΤΟΚΟΛΛΟ 

Αν και το προηγούµενο πρωτόκολλο λύνει το πρόβληµα των περασµένων time 

ιδιωτικών κλειδιών, παρόλα αυτά απαιτεί αρκετά µεγάλο επικοινωνιακό κόστος µε 

τον server. Επίσης πολλά από τα πρωτόκολλα δεν είναι συµβατά µε τα βασικά 

πρωτόκολλα που χρησιµοποιούν El Gamal κρυπτογράφηση και Diffie-Hellman 

ανταλλαγή κλειδιών. To προτεινόµενο El Gamal based πρωτόκολλο βασίζεται στον 

αλγόριθµο του El Gamal και εµφανίζει αρκετά καλά αποτελέσµατα (από άποψη 

υπολογιστικού και επικοινωνιακού κόστους), καθιστώντας το αρκετά ανταγωνιστικό. 

Η λογική του µοιάζει µε αυτή των Osipkov et al. [29] αλλά είναι γρηγορότερο στη 

διαδικασία αποκρυπτογράφησης και δε χρησιµοποιεί τόσες πολλές hash συναρτήσεις 

που µπορεί να αποδυναµώσουν ένα πρωτόκολλο. 

6.2.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Όπως έχει ήδη αναφερθεί η 

ζεύξη ê: G1 × G1→ G2 καλείται bilinear mapping. Επιπλέον υπάρχουν οι ακόλουθες 

hash functions: 

• H1: {0, 1}*→ G1 (όπως αυτή που ανέφερα στο κεφάλαιο 3.4 msg2point) 

• H2: G2
* → {0, 1}n for some n (απλό message digest) 

6.2.2 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου ενός µηνύµατος Μ, το ιδιωτικό κλειδί του αποστολέα, το δηµόσιο κλειδί 

του παραλήπτη bG και µια χρονική στιγµή T∈ {0, 1}*, 
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1. Επιλέγει ένα τυχαίο αριθµό r∈ *
qΖ  και υπολογίζει το σηµείο rG και 

rPubb=rbG. 

2. Υπολογίζει το K = ê(H1(T),rG+sG)a =  ê(H1(T), G)(r+s)a 

3. Το κρυπτοκείµενο που στέλνεται είναι C=<rG, rT+rbG, σ = M  H⊕ 2(K)>. 

6.2.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου του κρυπτοκειµένου C=<rG, rT+rbG, σ = M ⊕ H2(K)>, το ιδιωτικό 

κλειδί του παραλήπτη b, το δηµόσιο του αποστολέα aG και τη µυστική χρονική 

πληροφορία sH1(T) από τον server, 

1. Υπολογίζει το brG 

2. Αφαιρεί αυτό που βρήκε από τη δεύτερη ποσότητα που έλαβε (rT+rbG) και 

παίρνει το rT δηλαδή: (rT+rbG) – brG = rT 

3. Υπολογίζει το pairing  K΄ = ê(rH1(T)+ sH1(T), aG) =  ê(H1(T), G)(r+s)a =K 

4. Ανακτά το M υπολογίζοντας το σ ⊕ Η2(Κ). 

6.3 FAST TRC ΠΡΩΤΟΚΟΛΛΟ 

Μελετώντας προσεχτικά τα προηγούµενα πρωτόκολλα και εξετάζοντας τις ιδιότητες 

των bilinear pairings, κατασκευάστηκε ένα νέο πρωτόκολλο που παρέχει την ίδια 

ασφάλεια µε πολύ µικρό κόστος επικοινωνίας και µε ένα από τα καλύτερα 

υπολογιστικά κόστη. Το ξεχωριστό σε αυτό το πρωτόκολλο είναι ότι στέλνεται 

καθαρός ο τυχαίος αριθµός που επιλέγει ο αποστολέας και αν και φαίνεται παράξενο 

διατηρείται η ασφάλεια του πρωτοκόλλου µειώνοντας τους scalar 

πολλαπλασιασµούς. Η αρχικοποίηση και τα κλειδιά είναι ακριβώς ίδια µε το 

πρωτόκολλο βασισµένο στον αλγόριθµο του El Gamal. 

6.3.1 ΑΡΧΙΚΟΠΟΙΗΣΗ ΠΡΩΤΟΚΟΛΛΟΥ 

Ας υποθέσουµε ότι έχουµε µια προσθετική κυκλική οµάδα G1 µε έναν γεννήτορα P, 

που η τάξη του είναι ένας αριθµός q. Επιπλέον, υποθέτουµε ότι  G2 είναι µία 

πολλαπλασιαστική κυκλική οµάδα ίδιας τάξης (στο Fq). Όπως έχει ήδη αναφερθεί η 

ζεύξη ê: G1 × G1→ G2 καλείται bilinear mapping. Επιπλέον υπάρχουν οι ακόλουθες 

hash functions: 
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• H1: {0, 1}*→ G1 (όπως αυτή που ανέφερα στο κεφάλαιο 3.4 msg2point) 

• H2: G2
* → {0, 1}n for some n (απλό message digest) 

6.3.2 ∆ΙΑ∆ΙΚΑΣΙΑ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου ενός µηνύµατος Μ, το ιδιωτικό κλειδί του αποστολέα, το δηµόσιο κλειδί 

του παραλήπτη bG και µια χρονική στιγµή T∈ {0, 1}*, 

4. Επιλέγει ένα τυχαίο αριθµό r∈ *
qΖ  και υπολογίζει το σηµείο rPubb=rbG. 

5. Υπολογίζει το K = ê(H1(T),rbG+sG)a =  ê(H1(T), G)(rb+s)a 

6. Το κρυπτοκείµενο που στέλνεται είναι C=<r, σ = M ⊕ H2(K)>. 

6.3.3 ∆ΙΑ∆ΙΚΑΣΙΑ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆οσµένου του κρυπτοκειµένου C=<r, σ = M ⊕ H2(K)>, το ιδιωτικό κλειδί του 

παραλήπτη b, το δηµόσιο του αποστολέα aG και τη µυστική χρονική πληροφορία 

sH1(T) από τον server, 

1. Υπολογίζει το rbH1(T) 

2. Υπολογίζει το pairing   

K΄ = ê(rbH1(T)+ sH1(T), aG) =  ê(H1(T), G)(rb+s)a =K 

3. Ανακτά το M υπολογίζοντας το σ ⊕ Η2(Κ). 
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7 ΣΥΓΚΡΙΣΕΙΣ ΚΑΙ ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

7.1 ΣΥΓΚΡΙΣΕΙΣ 3RD PARTY BASED TRC 
ΠΡΩΤΟΚΟΛΛΩΝ 

• Έχει ήδη γίνει περιγραφή για πέντε πρωτόκολλα (δύο ήδη υπάρχοντα και τρία 

προτεινόµενα). Από αυτά µόνο δύο των Blake και Chan και το προτεινόµενο 

FAST TRC προσφέρουν ανωνυµία στους χρήστες.  

• Επιπλέον, το πρωτόκολλο των  Blake και Chan και το πρωτόκολλο που 

χρησιµοποιεί Hash chains χρησιµοποιούν δηµόσια κλειδιά που αποτελούνται 

από 2 στοιχεία (2 σηµεία ελλειπτικής καµπύλης).  

• Το πρωτόκολλο µε τα Hash chains είναι το µόνο TRC έως αυτή τη στιγµή σε 

παγκόσµιο επίπεδο που δίνει µια λύση στο πρόβληµα των προηγούµενων 

ιδιωτικών time κλειδιών, µε αντάλλαγµα όµως υψηλό κόστος επικοινωνίας για 

τη µεταφορά των δηµόσιων time κλειδιών. 

• Το πρωτόκολλο των Osipkov et al. αν και έχει αρκετά καλά χαρακτηριστικά 

κάνει εκτεταµένη χρήση διάφορων hash functions που όπως έχει αποδειχτεί 

έχουν αρκετά τρωτά σηµεία. 

• Το πρωτόκολλο βασισµένο στον αλγόριθµο του El Gamal, καθώς και το 

FAST TRC έχουν πολύ µικρό υπολογιστικό κόστος. 

• Το Fast TRC πρωτόκολλο είναι το πρώτο που ο τυχαίος αριθµός που διαλέγει 

ο αποστολέας δηµοσιεύεται καθαρός. 

• Το Fast TRC πρωτόκολλο είναι ίσως το γρηγορότερο από άποψη κόστους 

επικοινωνίας.   

Στους παρακάτω πίνακες φαίνονται οπτικά τα αποτελέσµατα των συγκρίσεων. 

Σηµειώνουµε ότι : 

• το Pt είναι σηµείο ελλειπτικής καµπύλης έστω 160 bits για κάθε µία από τις 

συντεταγµένες (δηλαδή κοστίζει 320 bits).  

• Επίσης, num είναι ένα νούµερο ή string των 160 bits.  

• Σηµειώνουµε ότι τα διπλά κλειδιά επιφέρουν επιπλέον έξοδο όταν στέλνουµε 

για πρώτη φορά στο παραλήπτη αλλά και σε περιπτώσεις ελέγχου, καθώς 

πρέπει να ‘κατεβάσουµε’(download) ένα επιπλέον σηµείο από ότι στη 

συµβατική κρυπτογράφηση.  
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• Τέλος, το πρωτόκολλο µε τα Hash chains δηµιουργεί επιπλέον κόστος κάθε 

φορά που θέλουµε να στείλουµε µήνυµα διαφορετικής χρονικής στιγµής. Σε 

µαζική αποστολή αυτό δε θα ήταν πρόβληµα.  

Τα πρωτόκολλα µπήκαν σε αύξουσα σειρά ξεκινώντας από αυτό µε το µικρότερο 

επικοινωνιακό κόστος.   

 

 

Πίνακας 3. Σύγκριση επικοινωνιακού κόστους 

Κόστος επικοινωνίας 
Πρωτόκολλο Επικοινωνιακό κόστος για ελλειπτικές 160 bits 

FAST TRC 

(proposed) 
1 num 

Blake and Chan 1 Pt 

+ διπλά public κλειδιά 

Osipkov et al. 1 Pt  + 1 num 

El Gamal Based 

(proposed) 
2 Pt 

Με Hash Chains 

(proposed) 

1 Pt 

+ διπλά public κλειδιά + δηµόσια time κλειδιά 

 

Όπως παρατηρούµε το FAST TRC πρωτόκολλο είναι πολύ γρηγορότερο από όλα τα 

άλλα σχήµατα. Αν σκεφτεί κανείς ότι το ακριβώς επόµενο πρωτόκολλο απαιτεί την 

αποστολή ενός σηµείου που κοστίζει 320 bits, ενώ το FAST απαιτεί έναν αριθµό 160 

bits, φαίνεται ότι έχει τουλάχιστον 50% µικρότερο κόστος από τα ανταγωνιστικά του 

πρωτόκολλα. 

Ο επόµενος πίνακας παρουσιάζει το υπολογιστικό κόστος  και οι µεταβλητές µε 

αυξητική σειρά ως προς το κόστος υπολογισµού (σε PΙΙΙ 977MHz)  έχουν ως εξής:  

• p: bilinear pairing (31 ms) 

• m: scalar EC multiplication (3.4 ms) 

• e: expo in Fp (3.1 ms) (δυνάµεις στα Pairings) 

• h: msg2point (2.4 ms) 

• Όλες τις άλλες πράξεις τις θεωρούµε αµελητέες καθώς απαιτούν όλες κάτω 

από 0.1 ms κόστος. 
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Πίνακας 4. Σύγκριση υπολογιστικού κόστους 

Κόστος επικοινωνίας 
Πρωτόκολλο Κρυπτογράφηση Αποκρυπτογράφηση 

FAST TRC 

(proposed) 
1p + 1m + 1e + 1h 1p + 1m + 1h 

Blake and Chan 1p + 2m+ 1h 

1p για έλεγχο κλειδιών 

1p + 1e + 1h 

Osipkov et al. 1p + 2m + 1h 
1p + 2m +1h 

+1m για έλεγχο του M 

El Gamal Based 

(proposed) 
1p + 2m + 1e + 1h 1p + 1m + 1h 

Με Hash Chains 

(proposed) 

1p + 1m + 1e + 1h 

+1p για έλεγχο 
1p + 1e + 1h 

 

Από τα αποτελέσµατα φαίνεται ότι στη διαδικασία κρυπτογράφησης το FAST TRC 

πρωτόκολλο έχει τα καλύτερα αποτελέσµατα. Όσον αφορά τη διαδικασία 

αποκρυπτογράφησης το πρωτόκολλο µε τα hash chains και του Blake και Chan έχουν 

τα ίδια καλύτερα αποτελέσµατα. Αθροιστικά πάντως το FAST TRC πρωτόκολλο 

είναι ταχύτερο και αν λάβουµε υπόψη και τα αποτελέσµατα του επικοινωνιακού 

κόστους καταλαβαίνουµε ότι πρόκειται για ένα ισχυρό TRC πρωτόκολλο. 

 

7.2 ΣΥΜΠΕΡΑΣΜΑΤΑ ΚΑΙ ΜΕΛΛΟΝΤΙΚΗ ΕΡΓΑΣΙΑ. 

Από τη περιγραφή του TRC που έχει ως σκοπό την αποκρυπτογράφηση πληροφοριών 

σε ορισµένες µελλοντικές χρονικές στιγµές φαίνεται ότι πρόκειται για ένα αρκετά 

ενδιαφέρον επιστηµονικό πεδίο µε πολλές και ποικίλες εφαρµογές στο πραγµατικό 

κόσµο.  

Για την επίλυση τέτοιων προβληµάτων υπάρχουν 2 βασικές προσεγγίσεις. Η πρώτη 

στηρίζεται στο τεράστιο υπολογιστικό κόστος κάποιων µη–παραλληλοποιήσιµων 

πράξεων και προσφέρει σχετική χρονο-αποκρυπτογράφηση καθώς εξαρτάται από τη 

δύναµη του εκάστοτε υπολογιστή. Η άλλη προσέγγιση βασίζεται σε κάποια τρίτη 

οντότητα που δηµοσιεύει µια πληροφορία την κατάλληλα ορισµένη χρονική στιγµή 

προσφέροντας έτσι απόλυτη  χρονο-αποκρυπτογράφηση.  
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Τα περισσότερα TRC 3rd party based πρωτόκολλα χρησιµοποιούν τεχνικές 

βασισµένες στη θεωρία ελλειπτικών καµπυλών µαζί µε κάποιες hash συναρτήσεις. 

Για αυτό τω λόγω και επειδή και τα προτεινόµενα πρωτόκολλα βασίζονται σε 

διγραµµικές ζεύξεις σηµείων ελλειπτικής καµπύλης, αναλύεται η βασική θεωρία των 

ελλειπτικών καµπυλών και των γνωστών hash συναρτήσεων.  

Με βάση αυτές τις γνώσεις, η σύγκριση των πρωτοκόλλων αναδύει κάποια 

ενδιαφέροντα χαρακτηριστικά των  προτεινόµενων πρωτοκόλλων. Ειδικότερα το 

τελευταίο, καλούµενο FAST TRC, φαίνεται ότι υπερισχύει στους τοµείς 

επικοινωνιακού και υπολογιστικού κόστους, ενώ το πρωτόκολλο βασισµένο σε Hash 

chains λύνει το πρόβληµα των προηγούµενων ιδιωτικών χρονο-κλειδιών. 

 

Μελλοντικά, σκοπεύω να επεκτείνω τα προτεινόµενα πρωτόκολλα και να τα 

εφοδιάσω και µε άλλες ιδιότητες. Ένα πεδίο έρευνας θα ήταν η µαθηµατική και όχι 

πρακτική απόδειξη της ορθότητας και ασφάλειας τους. Μια άλλη προσέγγιση θα είναι 

η χρήση πολλαπλών servers που θα µειώνει τη πιθανότητα εξαπάτησης. 

 

ΠΑΡΑΡΤΗΜΑ Α 
 

A.1 ΥΛΟΠΟΙΗΣΗ CPU BASED TRC ΣΧΗΜΑΤΩΝ 

Όπως έχει ήδη αναφερθεί στο κεφάλαιο 4, έχει γίνει υλοποίηση σε Java για 3 από τα 

ήδη υπάρχοντα CPU based TRC σχηµάτων. Αυτά που υλοποιήθηκαν είναι η των 

Rivest et al. και 2 πρωτόκολλα από τον Mao ένα για χρονο-κρυπτογράφηση 

µηνυµάτων και ένα για χρονο-κρυπτογράφηση RSA ψηφιακών υπογραφών.  

Η βιβλιοθήκη αποτελείται ως τώρα από 12 κλάσεις.  

• Η κλάση Utils περιέχει µεθόδους που χρειάζονται για µετατροπή µεταξύ 

αριθµών και αλφαριθµητικών, για εύρεση πρώτων αριθµών και µεθόδους για 

είσοδο από την οθόνη και έξοδο σε αρχεία.  

• Υπάρχει µια abstract κλάση Puzzle που περιέχει τις µεταβλητές που χρειάζεται 

ένα time-lock puzzle και µεθόδους για τη λύση του. Χαρακτηριστική είναι η 

µέθοδος που επιστρέφει τον αριθµό των squarings που θα επιλέξει κάποιος 

ανάλογα µε το χρόνο που θέλει να διαρκέσει η αποκρυπτογράφηση. 
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• Η abstract κλάση TLPuzzle επεκτείνει την Puzzle και εισάγει και µεταβλητές 

που χρειάζεται ο RSA και οι οποίες χρησιµοποιούνται στα σοβαρά 

πρωτόκολλα. Κάθε νέο πρωτόκολλο οφείλει να υλοποιεί τις µεθόδους της που 

είναι η δηµιουργία puzzle, η λύση και οι έξοδοι εκτέλεσης. 

• Υπάρχει µια κλάση RSAparamGenerator που ασχολείται  µε τη δηµιουργία 

των στοιχείων που χρειάζονται σε ένα RSA σύστηµα. 

• Ειδικά για το puzzle των Rivest et al. έχει φτιαχτεί µια κλάση που φτιάχνει τα 

κλειδιά RSA διαλέγοντας πρώτους αριθµούς µε βάση ένα αλγόριθµο των 

Rivest et al.  και λέγεται RivestRSAparamGenerator. 

• Yπάρχουν οι τρεις κλάσεις που κατασκευάζουν η κάθε µία το κάθε 

πρωτόκολλο και είναι οι εξής: RivestTLPuzzleCreator, MaoTLPuzzleCreator 

και MaoSigPuzzleCreator. 

• Φυσικά υπάρχουν οι αντίστοιχες τρεις κλάσεις που αναλαµβάνουν τη λύση 

των puzzles και είναι οι: RivestPuzzleSolver, MaoPuzzleSolver και 

MaoSigSolver. 

• Τέλος, για δοκιµαστικούς και εκπαιδευτικούς λόγους υπάρχει µια κλάση 

TimeCryptoMain που είναι το απλό GUI της εφαρµογής. 

Η βιβλιοθήκη αυτή είναι πια opensource και µπορεί κάποιος να τη βρει µέσω του site 

του Εργαστηρίου Υπολογιστικών Συστηµάτων και Τεχνολογίας Λογισµικού του 

Πανεπιστηµίου Μακεδονίας (http://csse.uom.gr). 

A.2 ∆ΕΙΓΜΑ TIME-LOCK PUZZLE (Rivest et al.) 
 
Time Capsule Crypto-Puzzle. 
Created by Ronald L. Rivest (for LCS35 Time Capsule). April 2, 1999. 
 
Modified by Chalkias Konstantinos. April 24 2006. 
 
Puzzle private parameters (all in decimal): 
p = 929817948914334476124109840497931915566107885017227450940395 
    900981715822448090531093441939997900289439177697592539032674 
    322414528446215736738023854938913515965696874318101310946522 
    726932835579805375519055959261448820991328702563073892026951 
    048824971182313483247700245483423373500043636823649355576741 
    84722073 
 
q = 114880071604419747703998011856061978758264198356759023096342 
    305523734070812861974402211588205726806387424162815724723268 
    624486490973266630759082247209392414826922598652118445959202 
    275848688645029275344690694501114164891698816665134669568500 
    901434431527463820724228906664990190665389485236753141676471 
    539159039 
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(p-1) = 929817948914334476124109840497931915566107885017227450940395 
    900981715822448090531093441939997900289439177697592539032674 
    322414528446215736738023854938913515965696874318101310946522 
    726932835579805375519055959261448820991328702563073892026951 
    048824971182313483247700245483423373500043636823649355576741 
    84722072 
 
(q-1) = 114880071604419747703998011856061978758264198356759023096342 
    305523734070812861974402211588205726806387424162815724723268 
    624486490973266630759082247209392414826922598652118445959202 
    275848688645029275344690694501114164891698816665134669568500 
    901434431527463820724228906664990190665389485236753141676471 
    539159038 
 
Euler's phi = 106817552550353447628336499444285978020026944145855522496004 
    375006216706468349726177647222351623595438023772136152079251 
    183328941083765334915212398202371850272394536072903582146121 
    213669210134306511185037386667574889268206513407614105557678 
    512823337488709571385285604767009248060044342435698586148038 
    829604850101197698254171310287374556545351475520376651117848 
    723629667568391097592892156182571911556389724653238896051158 
    668246237138972395205866610232271768365064790065395185163815 
    775207112746443046154011364106717546256870157953830828737159 
    792899998939310559187979999841980768970496314152081363916488 
    83720098636886736 
-------------------------------------------------------- 
Puzzle public parameters (all in decimal): 
 
n = 106817552550353447628336499444285978020026944145855522496004 
    375006216706468349726177647222351623595438023772136152079251 
    183328941083765334915212398202371850272394536072903582146121 
    213669210134306511185037386667574889268206513407614105557678 
    512823337488709571385285604767009248060044342435698586148038 
    829604852179816363212703263451464515603903178669126519702666 
    405533486524610154123468866457687469378444893006552315376908 
    454511597706251833384748654561118095397902454300318046003101 
    545745658231862768184109493072680450529460627862147697951580 
    380611959002479845644931690331970081103821594306019853107669 
    60954244360767847 
 
t = 411091200 
 
z = 858175663483620366220422071033827641261866535622752103773231 
    004570394793372863881645974304882077732256819573372329929940 
    787124443940383436510824906852595830805697950290307394377235 
    911895980545935501659963201067075679887435096167451042732017 
    266437016271098308739977895028145479549456003828683669172347 
    442446563648478101774366109759033630957842781393705375400455 
    037604084728506885335611601643842611822864040794787482365998 
    478604270945713906692957511636537553361218971185495831552198 
    146224758032476562221522398159015101888895024765564666433284 
    340153063438821911087976975219616633402934837032876074489253 
    6362683922510432 
 
To solve the puzzle, first compute w = 2^(2^t) (mod n). 
Then exclusive-or the result with z. 
(Right-justify the two strings first.) 
The result is the secret message (8 bits per character), 
including 'p' that will allow you to factor n.  
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