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ΠΕΡΙΛΗΨΗ 

Αντικείµενο της παρούσας εργασίας αποτελεί η αυτο-αξιολόγηση της ασφάλειας των 

Πληροφοριακών Συστηµάτων µε τη βοήθεια του «Οδηγού αυτο-αξιολόγησης 

ασφάλειας για Συστήµατα Τεχνολογίας Πληροφοριών»  που δηµοσιεύθηκε από το 

Εθνικό Ιδρυµα για τα Πρότυπα και την Τεχνολογία των ΗΠΑ καθώς και  η εφαρµογή 

και αξιολόγηση του αυτοµατοποιηµένου εργαλείου NIST ASSET. 

Ο σχεδιασµός ασφάλειας των πληροφοριών ενός οργανισµού ή επιχείρησης απαιτεί 

συνεχείς εκτιµήσεις της αποτελεσµατικότητας των ήδη υπαρχόντων µέτρων και 

διαδικασιών ασφάλειας. Για να είναι αποτελεσµατικές στην καθοδήγηση των 

στρατηγικών και τακτικών αποφάσεων, οι εκτιµήσεις αυτές θα πρέπει να ακολουθούν 

µια δοµηµένη και επαναλαµβανόµενη µεθοδολογία.  Αυτό ακριβώς προτείνεται από 

τον οδηγό που εξετάζεται, µε σκοπό τη διευκόλυνση στην υλοποίηση αυτο-

αξιολογήσεων ασφάλειας, ώστε να καθορίζεται η παρούσα κατάσταση του 

σχεδιασµού για την ασφάλεια των πληροφοριών και, όπου είναι απαραίτητο, να 

καθορίζονται στόχοι βελτίωσης.  Ακόµη, παρέχεται ένα πλαίσιο ασφάλειας για 

οποιοδήποτε οργανισµό, αλλά ιδιαίτερα για µικρές και µεσαίου µεγέθους 

επιχειρήσεις, το οποίο είναι γνωστό «Οµοσπονδιακό Πλαίσιο Αξιολόγησης της 

Ασφάλειας Τεχνολογιών Πληροφορικής». Ο οδηγός αυτο-αξιολόγησης στηρίζεται σε 

αυτό το πλαίσιο και παρέχει οδηγίες για την εφαρµογή του σε 17 προκαθορισµένες 

λειτουργικές, τεχνικές και διοικητικές περιοχές ελέγχου.   

Στο πρώτο κεφάλαιο της εργασίας γίνεται µία γενική εισαγωγή για την ασφάλεια των 

Τεχνολογιών Πληροφορικής και την αξιολόγηση τους. Παρουσιάζονται επίσης οι 

βασικές οδηγίες στις οποίες βασίζονται το Πλαίσιο και ο Οδηγός Αυτο-αξιολόγησης 

της Ασφάλειας των Τεχνολογιών Πληροφορικής. Στο επόµενο κεφάλαιο 

παρουσιάζεται εκτενέστερα το θέµα της ασφάλειας των Πληροφοριακών 

Συστηµάτων και ο ρόλος της αυτο-αξιολόγησης.  Μια εκτενής παρουσίαση του 

οδηγού αυτο-αξιολόγησης δίνεται στο τρίτο κεφάλαιο. Στο τέταρτο κεφάλαιο 

παρουσιάζεται το λογισµικό ASSET µε τη βοήθεια του οποίου µπορεί να γίνουν οι 

αυτο-αξιολογήσεις µε βάση τον οδηγό και στο επόµενο κεφάλαιο παρουσιάζεται 

αναλυτικά το ερωτηµατολόγιο που πρέπει να συµπληρωθεί. Στο έκτο κεφάλαιο 

γίνεται µία σύντοµη αναφορά στα πιο διαδεδοµένα πρότυπα για την Ασφάλεια των 

Τεχνολογιών Πληροφορικής. Η εφαρµογή του οδηγού για την αυτό-αξιολόγηση της 

ασφάλειας επιλεγµένων Πληροφοριακών Συστηµάτων που χρησιµοποιούνται από 

µεγάλο Οργανισµό της Βόρειας Ελλάδας των Τεχνολογιών Πληροφορικής και τα 

συµπεράσµατα που προέκυψαν από αυτήν αποτελούν αντικείµενο των δύο 

τελευταίων κεφαλαίων.  

 



 

ABSTRACT 

The current thesis concerns the “Security Self-Assessment Guide for Information 

Technology Systems” which was published by the US National Institute for Standards 

and Technology. Moreover the automated security self evaluation tool (ASSET) was 

used in order to complete the self-assessment of four different Information systems.   

Adequate security of information and the systems that process is a fundamental 

management responsibility. Agency officials must understand the current status of 

their information security program and controls in order to make informed judgments 

and investments that appropriately mitigate risks to an acceptable level.  

Self-assessments provide a method for agency officials to determine the current status 

of their information security programs and, where necessary, establish a target for 

improvement. This self-assessment guide utilizes an extensive questionnaire 

containing specific control objectives and techniques against which an unclassified 

system or group of interconnected systems can be tested and measured. The guide 

does not establish new security requirements. The control objectives and techniques 

are abstracted directly from long-standing requirements found in statute, policy, and 

guidance on security.  

This document builds on the Federal IT Security Assessment Framework 

(Framework) developed by NIST. The Framework established the groundwork for 

standardizing on five levels of security status and criteria agencies could use to 

determine if the five levels were adequately implemented. This document provides 

guidance on applying the Framework by identifying 17 control areas (management, 

operational and technical). In addition, the guide provides control objectives and 

techniques that can be measured for each area.  

First chapter of the thesis is an introduction to the basic documents and the relevant 

terminology. Information Technology Security Assessment and Self-Assessment 

matters are presented in the second chapter. Chapter 3 is an extensive presentation of 

the Self Assessment Guide. The automated self assessment tool and the questionnaire 

are presented in chapters 4 and 5 respectively. The next chapter contains a brief 

presentation of known security standards. Chapters 7 and 8 are referred to the 

application of the guide and the automated tool and the consequent conclusions.  
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1. Εισαγωγή 

Πριν από δεκαετίες, ένας δηµοσιογράφος ρώτησε τον διαβόητο ληστή τραπεζών 

Willie Sutton, γιατί ληστεύει τράπεζες. Απάντησε «Γιατί εκεί βρίσκονται τα 

χρήµατα». Πλέον τα χρήµατα και οι χρήσιµες πληροφορίες “βρίσκονται” στους Η/Υ 

και τα δίκτυα τους.  

Τα γεγονότα της 11ης Σεπτεµβρίου έχουν εντείνει τους φόβους της «τροµοκρατίας 

στον κυβερνοχώρο». Αλλά και πριν από αυτές τις επιθέσεις, η τάση των 

εγκληµατικών ενεργειών στο χώρο της πληροφορικής ήταν ανοδική σε όλα τα 

επίπεδα από τον βανδαλισµό µέχρι το έγκληµα για την εξασφάλιση κέρδους. Πέρα 

όµως από τις µακρινές και κακόβουλες απειλές οι Τχνολογίες Πληροφορικής 

κινδυνεύουν και από ακούσιες και εκκούσιες ενέργειες των ίδιων των εργαζοµένων. 

Ανοδική πλέον είναι και η τάση για την οχύρωση των Πληροφοριακών Συστηµάτων. 

Η ανίχνευση και αξιολόγηση των κινδύνων οδηγεί στη λήψη των απαραίτητων 

µέτρων, τα οποία µε τη σειρά τους θα πρέπει να αξιολογούνται.  

Στην παρούσα εργασία θα εξεταστεί µία πρόταση για την αυτο-αξιολόγηση της 

ασφάλειας των Τεχνολογιών Πληροφορικής. Παρουσιάζεται και γίνεται µία 

προσπάθεια εφαρµογής του «Οδηγού αυτο-αξιολόγησης ασφάλειας για συστήµατα 

τεχνολογίας πληροφοριών» (“Security Self-Assessment Guide for Information 

Technology Systems”, SP 800-26), που δηµοσιεύθηκε το 2001 από το Εθνικό Ιδρυµα 

για τα Πρότυπα και την Τεχνολογία των ΗΠΑ (National Institute for Standards and 

Technology). Ο οδηγός βασίζεται στο «Οµοσπονδιακό Πλαίσιο Αξιολόγησης της 

Ασφάλειας Τεχνολογιών Πληροφορικής» (Federal IT Security Assessment 

Framework) και παρέχει οδηγίες για την εφαρµογή του πλαισίου έχοντας 

προκαθορισµένες 17 περιοχές ελέγχου, από την ταυτοποίηση (identification) και την 

αυθεντικοποίηση (authentication) µέχρι τον σχεδιασµό για καταστάσεις έκτακτης 

ανάγκης.   

Στόχος τόσο του πλαισίου όσο και του οδηγού, είναι η διευκόλυνση των 

οµοσπονδιακών υπηρεσιών στην υλοποίηση αυτο-αξιολογήσεων ασφάλειας ώστε να 

καθορίζουν την τρέχουσα κατάσταση των σχεδιασµών τους για την ασφάλεια των 
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πληροφοριών και, όπου είναι απαραίτητο, να καθορίζουν στόχους βελτίωσης.  

Ακόµη, παρέχει ένα πλαίσιο ασφάλειας για οποιοδήποτε οργανισµό, αλλά ιδιαίτερα 

για µικρές και µεσαίου µεγέθους επιχειρήσεις, καθώς επίσης και για την τοπική 

αυτοδιοίκηση. 

Στο σηµείο αυτό θα πρέπει να σηµειωθεί ότι στις ΗΠΑ επίσηµοι αρµόδιοι φορείς 

όπως το NIST εκδίδουν συστηµατικά οδηγίες µε στόχο τόσο την ενηµέρωση όσο και 

την παροχή κατευθυντήριων γραµµών τόσο προς δηµόσιους φορείς όσο και προς τις 

επιχειρήσεις. Το Πλαίσιο και ο Οδηγός βασίζονται µε τη σειρά τους σε άλλες 

εκδόσεις, οι οποίες λειτουργούν συµπληρωµατικά και παρέχουν προς οργανισµούς 

και επιχειρήσεις κατευθύνσεις για την αξιολόγηση των κινδύνων, των µέτρων και της 

ασφάλειας των Τεχνολογιών Πληροφορικής σε συνδυασµό πάντα µε το κόστος και 

τον προϋπολογισµό.   

Σηµειώνεται επίσης ότι από τη στιγµή που η διαδικασία αυτο-αξιολόγησης της 

ασφάλειας των Τεχνολογιών Πληροφορικής που θα περιγραφεί στη συνέχεια αφορά 

τόσο σε ιδιωτικές επιχειρήσεις όσο και σε οργανισµούς του δηµοσίου, θα 

χρησιµοποιηθεί ο όρος φορέας για την επιχείρηση ή τον οργανισµό στην παρούσα 

εργασία.  
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2. Ασφάλεια Πληροφοριακών Συστηµάτων 

2.1 Η ασφάλεια των Πληροφοριακών Συστηµάτων  
Στο κεφάλαιο αυτό θα γίνει µία σύντοµη εισαγωγή σε θέµατα ασφαλείας 

Συστηµάτων Τεχνολογίας Πληροφοριών, προκειµένου να είναι περισσότερο 

κατανοητό το πλαίσιο της αυτο-αξιολόγησης και του σχετικού ερωτηµατολογίου. 

2.1.1 Πληροφοριακά Συστήµατα 

Προκειµένου να συγκεντρώσουµε όλους τους παράγοντες που επηρεάζουν ένα 

πληροφοριακό σύστηµα και συνεπώς την ασφάλεια του, στο σηµείο αυτό ας 

θυµηθούµε γιατί ακριβώς πρόκειται.  

Σύµφωνα µε τη γενική θεωρία συστηµάτων, ο όρος σύστηµα, δηλώνει έναν αριθµό 

αλληλεπιδρώντων στοιχείων τα οποία έχουν οργανικά συναρµολογηθεί σε µία 

ολότητα, µε τρόπο ώστε να εκτελούν µία ορισµένη λειτουργία. Ένα σύστηµα 

µπορούµε να θεωρήσουµε ότι αποτελείται από τρία διαφορετικά υποσυστήµατα µε 

διαφορετικούς ρόλους: 

• Το φυσικό σύστηµα παραγωγής, το οποίο µετασχηµατίζει την πρώτη ύλη που 

εισέρχεται στο σύστηµα σε προϊόν, σύµφωνα µε τις 

εντολές/παραγγελίες/οδηγίες που παίρνει από το σύστηµα διοίκησης. 

• Το σύστηµα διοίκησης/ λήψης αποφάσεων, το οποίο παραλαµβάνει 

πληροφορίες και δεδοµένα από το πληροφοριακό σύστηµα και παράγει 

εντολές και παραγγελίες προς το φυσικό σύστηµα παραγωγής και οδηγίες για 

τις προσδοκίες και επιδιώξεις της διοίκησης που επιθυµεί να επιτευχθούν. 

• Το πληροφοριακό σύστηµα, το οποίο συνδέει το φυσικό σύστηµα παραγωγής 

µε το σύστηµα διοίκησης και λήψης αποφάσεων. Μετασχηµατίζει δεδοµένα 

του φυσικού συστήµατος παραγωγής που σχετίζονται µε την απόδοση της 

παραγωγικής διαδικασίας, σε πληροφορίες (δεδοµένα), που απαιτεί το 

σύστηµα της διοίκησης για να πάρει αποφάσεις. Επίσης, µετασχηµατίζει τις 

εντολές του συστήµατος σε κατάλληλες οδηγίες/πληροφορίες/δεδοµένα για το 

φυσικό σύστηµα παραγωγής.  
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Εστιάζοντας την προσοχή µας σε ένα Πληροφοριακό Σύστηµα που χρησιµοποιεί 

ηλεκτρονικούς υπολογιστές, τότε µπορούµε να πούµε ότι αυτό είναι ένα οργανωµένο 

σύνολο πέντε αλληλεπιδρώντων στοιχείων, το οποίο επεξεργάζεται δεδοµένα και 

παράγει πληροφορίες για λογαριασµό µίας επιχείρησης ή ενός οργανισµού.  

Οι πέντε συνιστώσες ενός πληροφοριακού συστήµατος που χρησιµοποιεί 

ηλεκτρονικούς υπολογιστές, είναι:  

• Άνθρωποι  

• ∆εδοµένα 

• Λογισµικό 

• Υλικός Εξοπλισµός και  

• ∆ιαδικασίες 

Αυτές ακριβώς οι συνιστώσες είναι που επηρεάζουν την ασφάλεια και λαµβάνονται 

υπόψη για την αξιολόγησή της.  

Ο ρόλος ενός ΠΣ σε µία επιχείρηση είναι σηµαντικός γιατί: 

• Επεξεργάζεται δεδοµένα για λογαριασµό της επιχείρησης ή του οργανισµού. 

• Υποστηρίζει τις παραγωγικές και λειτουργικές διαδικασίες της επιχείρησης ή 

του οργανισµού. 

• ∆ηµιουργεί και διαβιβάζει πληροφορίες. 

• Βοηθάει τη διοίκηση στον έλεγχο και τη λήψη αποφάσεων. 

Από τον ορισµό του πληροφοριακού συστήµατος προκύπτει ότι: 

• Υπάρχει πάντοτε µία ιεραρχία συστηµάτων. Το υπερκείµενο σύστηµα θα 

µπορούσαµε να πούµε ότι είναι η επιχείρηση ή οργανισµός ενώ οι άνθρωποι 

και τα Πληροφοριακά Συστήµατα είναι περιεχόµενα συστήµατα και 

αποτελούν υποσυστήµατα.  

• Αυτή η οργανωµένη πολυπλοκότητα που χαρακτηρίζει ένα σύστηµα 

στηρίζεται στην αλληλεξάρτηση, αλληλεπίδραση και συναλλαγή µεταξύ των 

στοιχείων του συστήµατος. 
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• Ένα σύστηµα εντάσσεται µέσα σε ένα περιβάλλον, το οποίο µπορεί να 

ορίζεται ως το σύνολο όλων των στοιχείων (µε τις σχετικές τους ιδιότητες) 

που δεν αποτελούν µέρος του συστήµατος και µε τα οποία το σύστηµα 

βρίσκεται σε αλληλεπίδραση. Για παράδειγµα, η επιχείρηση είναι περιβάλλον 

του πληροφοριακού συστήµατος, ενώ οι άνθρωποι που ανήκουν στο 

πληροφοριακό σύστηµα έχουν αυτό ως περιβάλλον. 

• Η απόδοση ενός συστήµατος εξαρτάται όχι µόνο από το πως τα στοιχεία του 

αλληλοσχετίζονται και αλληλοεξαρτώνται, αλλά και από το πώς το σύστηµα 

συναλλάσσεται µε το περιβάλλον του. 

2.1.2 Ασφάλεια Πληροφοριακών Συστηµάτων 

Η ασφάλεια ενός πληροφοριακού συστήµατος σχετίζεται µε την ικανότητα ενός 

οργανισµού να προστατεύει τις πληροφορίες του από τυχόν αλλοιώσεις και 

καταστροφές, καθώς και από µη εξουσιοδοτηµένη χρήση των πόρων του. Επίσης, 

σχετίζεται µε την ικανότητα του να παρέχει ορθές και αξιόπιστες πληροφορίες, οι 

οποίες είναι διαθέσιµες στους εξουσιοδοτηµένους χρήστες κάθε φορά που τις 

αναζητούν. Η ικανότητα αυτή στηρίζεται στη λήψη µέτρων τα οποία διασφαλίζουν 

την ακεραιότητα και την εµπιστευτικότητα των δεδοµένων, καθώς και την αδιάλειπτη 

λειτουργία του υπολογιστικού συστήµατος.   

Σύµφωνα µε τον παραπάνω ορισµό, η ασφάλεια των πληροφοριακών συστηµάτων 

έχει να κάνει µε την πρόληψη και την ανίχνευση µη εξουσιοδοτηµένων ενεργειών 

των χρηστών ενός πληροφοριακού συστήµατος καθώς και µε τη λήψη σχετικών 

µέτρων.  

Συγκεκριµένα η ασφάλεια σχετίζεται µε τα ακόλουθα: 

Πρόληψη: λήψη µέτρων για να προληφθούν φθορές των συστατικών ενός 

πληροφοριακού συστήµατος. 

Ανίχνευση: λήψη µέτρων για την ανίχνευση του πότε, πως και από ποιον 

προκλήθηκε φθορά σε ένα συστατικό ενός πληροφοριακού συστήµατος. 

Αντίδραση: λήψη µέτρων για την αποκατάσταση ή ανάκτηση των συστατικών ενός 

πληροφοριακού συστήµατος.  
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Η ασφάλεια µπορεί να θεωρηθεί ότι αποτελείται από δύο συνιστώσες, την προστασία 

και τον έλεγχο. Η προστασία αναλύεται στην πρόληψη και τη θεραπεία.  

 
ΑΣΦΑΛΕΙΑ 

  
ΠΡΟΣΤΑΣΙΑ     

  ΠΡΟΛΗΨΗ     

     
ΕΛΕΓΧΟΣ  

  ΘΕΡΑΠΕΙΑ     

       
       
 
Εικόνα 2.1: Η έννοια της ασφάλειας. 
 

Τρεις βασικές έννοιες συνδέονται µε την ασφάλεια των πληροφοριακών συστηµάτων 

• Εµπιστευτικότητα (Confidentiality) 

• Ακεραιότητα (Integrity) 

• ∆ιαθεσιµότητα (Availability) 

Η εµπιστευτικότητα σηµαίνει πρόληψη µη εξουσιοδοτηµένης αποκάλυψης 

πληροφοριών. Τόσο τα δεδοµένα ενός υπολογιστικού συστήµατος όσο και τα 

δεδοµένα που διακινούνται µεταξύ των υπολογιστών πρέπει να αποκαλύπτονται µόνο 

σε εξουσιοδοτηµένα άτοµα. Η εµπιστευτικότητα περιλαµβάνει την  

• Ιδιωτικότητα (Privacy), που αφορά στην προστασία δεδοµένων προσωπικού 

χαρακτήρα, δεδοµένων δηλαδή που αφορούν συγκεκριµένα πρόσωπα. 

• Μυστικότητα (Secrecy), που αφορά στην προστασία δεδοµένων που 

ανήκουν σε έναν οργανισµό.  

Οσον αφορά στην ακεραιότητα, πρόκειται για την απαίτηση να είναι τα πράγµατα 

όπως πρέπει να είναι. Στην πληροφορική ακεραιότητα σηµαίνει πρόληψη µη 

εξουσιοδοτηµένης µεταβολής πληροφοριών. Πρόληψη δηλαδή από µη 

εξουσιοδοτηµένη εγγραφή ή διαγραφή, συµπεριλαµβανοµένης και της µη 

εξουσιοδοτηµένης δηµιουργίας δεδοµένων. Σηµαίνει εποµένως ότι η µετατροπή, 
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διαγραφή και δηµιουργία των δεδοµένων ενός υπολογιστικού συστήµατος γίνεται 

µόνο από εξουσιοδοτηµένα µέρη. 

Τέλος, διαθεσιµότητα ονοµάζεται η ιδιότητα του να είναι προσπελάσιµες χωρίς 

αδικαιολόγητη καθυστέρηση όταν τις χρειάζεται µία εξουσιοδοτηµένη οντότητα οι 

υπηρεσίες ενός πληροφοριακού συστήµατος. Οι εξουσιοδοτηµένοι χρήστες δεν 

αντιµετωπίζουν άρνηση  εξυπηρέτησης όταν επιθυµούν να  προσπελάσουν τους 

πόρους του συστήµατος.  

Αν και η διαθεσιµότητα αναδεικνύεται πολλές φορές στο πλέον σηµαντικό 

χαρακτηριστικό της ασφάλειας, λίγοι µηχανισµοί υπάρχουν για να βοηθήσουν στην 

υποστήριξη της. 

Προβλήµατα στην εισαγωγή Ασφάλειας  

Η εισαγωγή ή προσθήκη µέτρων ασφαλείας σε ένα Πληροφοριακό Σύστηµα είναι ένα 

δύσκολο και περίπλοκο έργο. Οι δυσκολίες απορρέουν και από τα ακόλουθα: 

• Τα σύγχρονα Πληροφοριακά Συστήµατα αποτελούνται συχνά από ένα 

πολύπλοκο και µεγάλο λογισµικό, και όπως έχει αποδειχθεί στην πράξη είναι 

σχεδόν αδύνατο να µην υπάρχουν λάθη από την κατασκευή του. 

• Η ασφάλεια συνήθως δεν περιλαµβάνεται στον αρχικό σχεδιασµό αλλά 

προστίθεται κατόπιν. 

• Η ασφάλεια κοστίζει συνήθως αρκετά. 

• Πολύ συχνά το πρόβληµα έγκειται στους ανθρώπους που χρησιµοποιούν το 

σύστηµα και όχι στην τεχνολογία που χρησιµοποιείται.  

Αναγκαιότητα και σκοπιµότητα της ασφάλειας 

Παρά την προφανή χρησιµότητα, η λήψη των απαραίτητων µέτρων ασφαλείας 

δηµιουργεί πολλές φορές πρόσθετη επιβάρυνση στην απόδοση και στο κόστος 

λειτουργία ενός Πληροφοριακού Συστήµατος. Επισηµαίνεται ότι το κόστος δεν είναι 

µόνο χρηµατικό αλλά χρόνου. Θα µπορούσε λοιπόν να θεωρηθεί ότι η σχέση 

απόδοσης και ασφάλειας ενός Πληροφοριακού Συστήµατος είναι αντιστρόφως 

ανάλογη. Αυτή όµως είναι απλά η πρώτη εντύπωση. Η ασφάλεια και το 
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συνεπαγόµενο κόστος είναι αναγκαία για την οµαλή και εύρυθµη λειτουργία ενός 

πληροφοριακού συστήµατος.     

Το κόστος της ασφάλειας των Πληροφοριακών Συστηµάτων ενός φορέα εξαρτάται 

από την πολιτική ασφαλείας που ακολουθείται. Η πολιτική ασφαλείας θα πρέπει να 

εξισορροπεί το κόστος της εισαγωγής ασφαλείας από τη µία πλευρά και το κόστος 

ζηµιών από πιθανό κίνδυνο από την άλλη πλευρά. Επίσης, οι συνθήκες ασφαλείας θα 

πρέπει να είναι τέτοιες ώστε να µην παρεµποδίζεται η ευελιξία και η ανάπτυξη του 

φορέα.  

Η αναγκαία πολιτική ασφαλείας καθορίζεται από µία δυναµική εκτίµηση του κόστους 

των µέτρων ασφαλείας σε σχέση µε τις συνέπειες που θα έχει για το φορέα 

οποιαδήποτε δυσλειτουργία που µπορεί να προκληθεί. Ο βασικός αυτός κανόνας 

ισχύει για όλους τους τοµείς και τα επίπεδα ασφαλείας. Είναι απαραίτητο λοιπόν όταν 

απαιτείται η λήψη κάποιου µέτρου ασφαλείας, να εξετάζεται η πιθανότητα να συµβεί 

κάποιο γεγονός/πρόβληµα ασφαλείας, σε σχέση µε τις συνέπειες του. Εάν η τιµή των 

δυο αυτών παραµέτρων είναι υψηλή, τότε θα πρέπει να λαµβάνονται τα απαραίτητα 

µέτρα ακόµη και αν το κόστος είναι υψηλό. 

Τέλος πρέπει να σηµειωθεί ότι η φύση της ασφάλειας είναι δυναµική και όχι στατική, 

καθώς η τεχνολογία, ο ανταγωνισµός, η πολυπλοκότητα των πληροφοριακών 

συστηµάτων και η ολοένα βελτιούµενη επιτηδειότητα των «επιθέσεων», απαιτούν τη 

λήψη νέων και συνεχώς αυστηρότερων µέτρων ασφαλείας. Συνεπώς, η 

ακολουθούµενη πολιτική ασφαλείας θα πρέπει να επανεξετάζεται τακτικά και να 

διορθώνεται όπου αυτό κρίνεται απαραίτητο.   

2.1.3 Αναγκαιότητα Προστασίας Πληροφοριακών Συστηµάτων  

Τα Πληροφοριακά Συστήµατα θα πρέπει να προστατεύονται από τις κάθε µορφής 

απειλές, χωρίς όµως αυτή η προστασία να παρεµποδίζει τη ροή των πληροφοριών. Τα 

βασικά στοιχεία που συντελούν σε αυτό είναι ότι: 

• Σχετίζονται διπλά µε τον άνθρωπο αφού δηµιουργούνται από αυτόν και 

λειτουργούν µε τη βοήθεια του έτσι ώστε να υπηρετήσουν πάλιν αυτόν. Ο 

άνθρωπος είναι όµως ένα σύστηµα του οποίου η συµπεριφορά δεν µπορεί να 

προβλεφθεί. 



Στέλλα Κ. Φάσσα, «Αυτο-αξιολόγηση Ασφαλείας Πληροφοριακών Συστηµάτων» 

 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής         9 

• Σχετίζονται µε την πληροφορία, ένα αγαθό µε πάρα πολύ µεγάλη ζήτηση και 

αξία. Η πληροφορία όµως έχει µία σηµαντική διαφορά έναντι άλλων 

σηµαντικών αγαθών, για να είναι χρήσιµη θα πρέπει να διαδίδεται και να 

κυκλοφορεί. Παράλληλα όµως, υπάρχει και το θέµα της προστασίας των 

ευαίσθητων πληροφοριών, καθώς και το δικαίωµα του πολίτη να αποφασίζει 

µόνος του σχετικά µε την αποκάλυψη και τη χρήση των προσωπικών του 

στοιχείων. 

• Στηρίζονται στην πληροφορική, µία τεχνολογία που χαρακτηρίζεται από το 

µεγάλο ρυθµό εξέλιξης της. Επιπλέον, µε την πληροφορική οι διαδικασίες 

επεξεργασίας πληροφοριών παρουσιάζουν µεγάλα περιθώρια προστιθέµενης 

αξίας.  

• Τέλος, το όλο πληροφοριακό σύστηµα έχει έναν κύκλο ζωής 3-5 χρόνια, είναι 

ζωτικής σηµασίας για µία επιχείρηση ή οργανισµό και αποτελεί σηµαντική 

επένδυση. 

2.2 Πόση ασφάλεια είναι αρκετή; 
Ο ορισµός της Ασφάλειας στο Λεξικό Penguin για την Εκπαιδευτική Ψυχολογία είναι 

«µία αίσθηση εµπιστοσύνης, ειδικά όσον αφορά στην εκπλήρωση τωρινών (και 

µελλοντικών) αναγκών κάποιου». Με άλλα λόγια είναι το τεστ του ύπνου. Μέχρι να 

είµαστε σίγουροι ότι ο φορέας µας είναι προφυλαγµένος από κινδύνους, πρέπει να 

επενδύσουµε περισσότερο στην ασφάλεια των πληροφοριών.   

Οι επιχειρήσεις και οι οργανισµοί ευαισθητοποιούνται όλο και περισσότερο στο θέµα 

της σηµασίας της «ψηφιακής ασφάλειας», που δε σηµαίνει τίποτε άλλο από την 

προστασία των Η/Υ ώστε να µην αποτελέσουν είτε στόχο είτε µέσο επίθεσης. Αν και 

δεν υπάρχουν διαθέσιµα πολλά αριθµητικά σχετικά στοιχεία, η τάση για την 

προστασία των Πληροφοριακών Συστηµάτων είναι σαφώς ανοδική. 

Η αίσθηση ότι υπάρχουν ανεπαρκή µέτρα ασφαλείας οδήγησε σε ολόκληρο τον 

κόσµο σε απαιτήσεις για τη λήψη θεσµικών µέτρων για την προστασία των 

προσωπικών δεδοµένων. Στην Ευρωπαϊκή Ενωση, η οδηγία για την προστασία των 

προσωπικών δεδοµένων δίνει τη δυνατότητα στους πολίτες να καθορίζουν από ποιον, 

πως και κάτω από ποιες συνθήκες χρησιµοποιούνται τα προσωπικά τους δεδοµένα. 
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Στην Αµερική υπάρχουν οδηγίες σύµφωνα µε τις οποίες οι εταιρίες θα πρέπει να 

ενηµερώνουν αυτούς που επηρεάζονται όταν γίνεται µη εξουσιοδοτηµένη πρόσβαση 

σε µη κρυπτογραφηµένες βάσεις δεδοµένων που περιέχουν προσωπικά δεδοµένα. 

Αυξανόµενη συχνότητα επιθέσεων σε όλες τις κατηγορίες 

Τύπος 
Επίθεσης 

Περιγραφή Επιδεξιότητα 
επιτιθέµενου 

Στόχος Αντίκτυπος Συχνότητα Τάση 

Για κέρδος Κίνητρο το 
κέρδος A A A A ↑ 

Ακτιβισµός Πολιτικό 
κίνητρο A A A A ↑ 

Βανδαλισµός Κίνητρο η 
τροµοκράτηση 

A A A A ↑ 

Πειραµατισµός Καιροσκοπικές 
επιθέσεις 

A A A A ↑ 

A Υψηλή   A Μέση   A  Χαµηλή   ↑ Ανοδική 

Πηγή: Gartner Inc, 2003 

Εικόνα 2.2: Τάσεις ανά τύπο επίθεσης. 

Υπάρχουν βέβαια πολλές παρανοήσεις όπως ότι οι τροµοκράτες του κυβερνοχώρου – 

είτε µε πολιτικό είτε µε ιδεολογικό κίνητρο – µπορούν να χρησιµοποιήσουν τα δίκτυα 

των Η/Υ για να καταστρέψουν όλων των ειδών τις κρίσιµες υποδοµές. Αν και 

παρανοηµένες, οι απειλές είναι πραγµατικές.    

Οι επικεφαλείς Πληροφοριακών Συστηµάτων γενικά καταλαβαίνουν τις απειλές της 

ψηφιακής ασφάλειας αλλά σε πολλές περιπτώσεις υπάρχει αδυναµία στην ανάλυση 

των κινδύνων και τις προτεραιότητες για την λήψη προστατευτικών µέτρων.  

Οι κίνδυνοι της ψηφιακής ασφάλειας ξεκινούν από τους ανθρώπους, τις διαδικασίες 

και τις τεχνολογίες. Οι µεγαλύτεροι κίνδυνοι είναι εσωτερικοί.  

Οσον αφορά στους ανθρώπους, θα πρέπει να τονιστεί ότι οι κίνδυνοι από τους 

εργαζόµενους είναι περισσότεροι. Η τροµοκρατία στον κυβερνοχώρο αποτελεί 

περισσότερο αντικείµενο συζήτησης παρά πραγµατικής δράσης.  
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Αν δούµε τώρα τις επιχειρησιακές διαδικασίες θα πρέπει να τονιστεί ότι αυτές 

συνήθως δεν σχεδιάζονται λαµβάνοντας υπόψη την ασφάλεια. Η ασφάλεια σε µία 

σύνθετη επιχείρηση είναι τόσο δυνατή όσο ο πιο αδύναµος σύνδεσµος.  

Τέλος αν επικεντρωθούµε στην τεχνολογία, το µη ασφαλές λογισµικό είναι µία 

ανοικτή πόρτα και όσο αυξάνει η χρήση των πολύπλοκων συστηµάτων, τόσο 

αυξάνουν τα κενά στην ασφάλεια, ενώ ο κακόβουλος κώδικας είναι µία πραγµατική 

απειλή.    

Με δεδοµένη την ύπαρξη και την αυξητική τάση των κινδύνων θα πρέπει να 

εξεταστούν οι άµυνες.  Σε πολλές επιχειρήσεις, η τεχνολογία θεωρείται ως η βασική 

άµυνα, χωρίς όµως αυτό να είναι απόλυτα σωστό. Η ισχυρή άµυνα απαιτεί προσοχή 

πρώτα στους ανθρώπους και στις διαδικασίες και στη συνέχεια στην τεχνολογία. 

Είναι απαραίτητη η προσεκτική επιλογή προσωπικού και η δηµιουργία συνεργασιών 

µε επαγγελµατίες της ασφάλειας. Θα πρέπει επίσης να θεσµοθετηθούν καλά 

καθορισµένες διαδικασίες ασφαλείας στο πλαίσιο µίας επίσηµης πολιτικής 

ασφάλειας. Η αρχιτεκτονική της ασφάλειας θα πρέπει να ακολουθεί το µοντέλο «από 

σηµείο σε σηµείο», όπου κάθε κόµβος είναι ασφαλής. Θα πρέπει επίσης να 

κρατούνται µετρήσεις της αποτελεσµατικότητας της ασφάλειας 

Στις ΗΠΑ εκτιµάται ότι η τάση ετήσιας αύξησης των δαπανών που αφορούν στην 

ασφάλεια είναι της τάξης του 20%. Είναι απαραίτητο να υπάρξει µία εξισορρόπηση 

µεταξύ των πιθανών κινδύνων και των δαπανηρών αµυντικών µέτρων. Η ασφάλεια 

είναι µία διαδικασία και όχι µία κατάσταση. Η διαχείριση της ασφάλειας θα πρέπει να 

είναι κάτω από µία κεντρική διοίκηση. Η εξισορρόπηση κινδύνων και αµυντικών 

µέτρων θα πρέπει να γίνει µε µία διαδικασία τριών φάσεων, ανάλυση στόχων και 

απειλών, υπολογισµός των κινδύνων, ανίχνευση πιθανών αµυντικών µέτρων σε 

αντιδιαστολή µε τους κινδύνους 

Είναι απαραίτητη η συνεχής παρακολούθηση των κανονισµών της ασφάλειας ενώ 

παράλληλα η αξιολόγηση των κινδύνων αποτελεί το κλειδί για να τεθούν 

προτεραιότητες στη δράση. Με τη χρήση του εργαλείου αυτο-αξιολόγησης είναι 

δυνατόν να αξιολογηθεί το επίπεδο ωριµότητας της ασφάλειας και να αποτιµηθεί η 

ψηφιακή ασφάλεια σε σχέση µε ανθρώπους, διαδικασίες και τεχνολογίες.     
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2.3 Αξιολόγηση Ασφαλείας Πληροφοριακών Συστηµάτων 
Ο κύκλος ζωής της ασφάλειας αποτελείται από τα ακόλουθα στάδια: 

• Απειλές 

• Πολιτική 

• Προδιαγραφές 

• Σχεδιασµός 

• Υλοποίηση  

• Λειτουργία 

Η αξιολόγηση των αποτελεσµάτων και των µέτρων ολοκληρώνει τη διαδικασία για 

να δώσει και τις κατευθύνσεις για τη συνέχεια. Αλλωστε τίποτε δεν είναι στατικό και 

είναι επιβεβληµένη η συνεχής επαγρύπνηση και οι τροποποιήσεις. 

Η πολιτική ασφαλείας χωρίζει τις καταστάσεις ενός συστήµατος σε επιτρεπτές 

(authorized states) και µη επιτρεπτές (unauthorized states). Μπορούµε να πούµε ότι 

ένα σύστηµα είναι ασφαλές όταν ξεκινάει από επιτρεπτή κατάσταση και δε βρίσκεται 

ποτέ σε µη επιτρεπτή κατάσταση. 

Βέβαια όλα τα προηγούµενα θα πρέπει να αξιολογούνται περιοδικά προκειµένου να 

λαµβάνονται αποτελεσµατικά µέτρα ασφαλείας. Η δυνατότητα ενός φορέα να 

αξιολογεί την ασφάλεια των Τεχνολογιών Πληροφορικής που χρησιµοποιεί 

περιλαµβάνει το σχεδιασµό, την ανάπτυξη µίας στρατηγικής, την εφαρµογή και τέλος 

την αξιολόγηση των αποτελεσµάτων.  

Η αξιολόγηση της ασφάλειας Τεχνολογιών Πληροφορικής περιλαµβάνει την 

αποτίµηση πολιτικών, διαδικασιών, προτύπων, µέτρων και πρακτικών για την 

προστασία της ψηφιακής πληροφορίας από απώλεια, καταστροφή, ακούσια 

αποκάλυψη ή άρνηση διαθεσιµότητας.  

2.4 Αυτο-αξιολόγηση της Ασφάλειας Πληροφοριακών Συστηµάτων 
Η αυτο-αξιολόγηση ενός συστήµατος (σηµαντικής εφαρµογής ή υποστηρικτικού 

συστήµατος) ή η πολλαπλή αυτο-αξιολόγηση µίας οµάδας διασυνδεόµενων 

συστηµάτων (εσωτερικά ή εξωτερικά για την επιχείρηση) είναι µία µεθοδολογία που 
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χρησιµοποιείται προκειµένου να υπάρξει ένα µέτρο για την επιβεβαίωση της 

ασφάλειας (security assurance) των Τεχνολογιών Πληροφορικής.  

Επιβεβαίωση της ασφάλειας των Τεχνολογιών Πληροφορικής θα µπορούσαµε να 

πούµε ότι είναι ο βαθµός εµπιστοσύνης ότι τα διοικητικά (management), 

λειτουργικά (operational) και τεχνικά (technical) µέτρα ασφαλείας είναι σε θέση 

να προστατεύσουν το σύστηµα και την πληροφορία που αυτό επεξεργάζεται. Η 

απαιτούµενη ασφάλεια αυτών των αγαθών είναι θεµελιώδης ευθύνη της διοίκησης 

µίας επιχείρησης ή ενός οργανισµού.  

Κάθε φορέας θα πρέπει να εφαρµόζει ένα επικαιροποιηµένο σχέδιο ασφαλείας, 

κατάλληλο να διασφαλίσει τις πληροφορίες του και τα συστήµατα του, σύµφωνα 

πάντα µε τον προϋπολογισµό του.  

Τα σχέδια ασφαλείας των φορέων θα πρέπει:  

1) να διασφαλίζουν ότι τα συστήµατα και οι εφαρµογές λειτουργούν αποδοτικά και 

παρέχουν την κατάλληλη εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα και  

2) προστατεύουν την πληροφορία σύµφωνα µε το εκτιµώµενο επίπεδο του κινδύνου 

από απώλεια, κακή χρήση, µη εξουσιοδοτηµένη πρόσβαση ή τροποποίηση.  

Οι φορείς θα πρέπει τόσο να σχεδιάσουν την ασφάλεια όσο και να διασφαλίσουν ότι 

κατάλληλοι εργαζόµενοι θα αναλάβουν την ευθύνη για αυτήν και θα 

εξουσιοδοτήσουν την πρόσβαση στο σύστηµα πριν από τη λειτουργία του αλλά και 

αργότερα. Αυτά τα καθήκοντα προϋποθέτουν ότι οι αρµόδιοι εργαζόµενοι θα έχουν 

κατανοήσει τους κινδύνους και άλλους παράγοντες οι οποίοι µπορούν να επιδράσουν 

αρνητικά στους στόχους των συστηµάτων. Επιπλέον, αυτοί οι εργαζόµενοι θα πρέπει 

να κατανοήσουν την παρούσα κατάσταση των προγραµµάτων ασφαλείας και των 

ελέγχων προκειµένου να κάνουν κρίσεις και να εισηγηθούν επενδύσεις που θα 

αντιµετωπίζουν κατάλληλα τους κινδύνους σε αποδεκτό επίπεδο.  

Ένα σηµαντικό στοιχείο για να διασφαλίσει ένας φορέας την καλή κατάσταση της 

ασφάλειας των Τεχνολογιών Πληροφορικής είναι να πραγµατοποιεί τακτικά αυτο-

αξιολόγηση του σχεδίου ασφαλείας που έχει καταρτίσει. Προκειµένου να είναι 

αποδοτική η αυτό-αξιολόγηση θα πρέπει να γίνει αρχικά µία αξιολόγηση των 

κινδύνων σε συνδυασµό µε την τρέχουσα ή προηγούµενη αυτο-αξιολόγηση. Η αυτο-
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αξιολόγηση του σχεδίου ασφαλείας δεν αναιρεί την ανάγκη αξιολόγησης των 

κινδύνων.  

Υπάρχουν πολλές µέθοδοι και εργαλεία για να καθοριστεί η τρέχουσα κατάσταση του 

σχεδίου ασφαλείας σε σχέση µε την υπάρχουσα πολιτική ασφαλείας. Σε µία ιδανική 

περίπτωση πολλές από αυτές τις µεθόδους και τα εργαλεία θα χρησιµοποιηθούν σε 

µία συνεχόµενη βάση να ανιχνευθούν συστηµατικά οι αδυναµίες του σχεδίου 

ασφαλείας όπου είναι απαραίτητο, και να καθιερωθούν στόχοι για συνεχή βελτίωση. 

Η οδηγία του NIST παρέχει µία µέθοδο για την αξιολόγηση της ασφάλειας µη 

κατηγοριοποιηµένων συστηµάτων ή οµάδων συστηµάτων και καθοδηγεί τον 

αναγνώστη στην εφαρµογή µίας αυτο-αξιολόγησης της ασφάλειας των Τεχνολογιών 

Πληροφορικής. Επιπλέον παρέχει οδηγίες για την εφαρµογή των αποτελεσµάτων του 

συστήµατος αυτο-αξιολόγησης για να επιβεβαιωθεί η κατάσταση του σχεδίου 

ασφαλείας σε όλη την έκταση του φορέα. Τα αποτελέσµατα λαµβάνονται σε µορφή 

που εύκολα µπορεί να προσδιοριστεί πιο από τα πέντε (5) επίπεδα του πλαισίου 

αυτού έχει επιτευχθεί για κάθε ενότητα που περιλαµβάνεται στο ερωτηµατολόγιο.  

Η αυτο-αξιολόγηση, ειδικά σε περιπτώσεις που επιβάλλονται έλεγχοι της ασφάλειας 

από ανεξάρτητες αρχές µπορεί να αποτελέσει το σηµαντικότερο µέσο του φορέα 

προκειµένου να έχει εικόνα του τι ακριβώς συµβαίνει µε την ασφάλεια των 

Τεχνολογιών Πληροφορικής, έτσι ώστε να ληφθούν τα απαραίτητα µέτρα όπου 

απαιτείται. 

Στη συνέχεια θα κωδικοποιήσουµε τα πλεονεκτήµατα από τη χρήση ενός 

συγκεκριµένου εργαλείου αυτο-αξιολόγησης.  

• Κοινή βάση σύγκρισης µεταξύ διαφόρων επιχειρήσεων και οργανισµών. 

• Μπορεί να φανεί η εξέλιξη µεταξύ των διαφορετικών αξιολογήσεων από 

χρόνο σε χρόνο. 

• Συγκεντρωτική εικόνα για κάθε χρονική στιγµή. 

• Εικόνα ανά κατηγορία λογισµικού. 

• Μπορεί να φανούν αµέσως τα σηµεία που απαιτείται κάποια παρέµβαση. 
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• Αποτελεί έναν οδηγό που µπορεί να ακολουθηθεί από όλους ανεξάρτητα από 

το µέγεθος της επιχείρησης ή του οργανισµού. Μπορεί να συµπληρωθεί το 

ερωτηµατολόγιο µε τη βοήθεια των συνεργατών – ακόµη και εξωτερικών – 

πληροφορικών. 

• Απαιτείται συνεργασία µεταξύ των διαφόρων οργανικών µονάδων ενός 

φορέα.  

Οι έρευνες δείχνουν ότι οι µεγάλες επιχειρήσεις και οργανισµοί είναι περισσότερο 

έτοιµοι να αντιµετωπίσουν τους κινδύνους που επιφυλάσσει η χρήση των 

Τεχνολογιών Πληροφορικής σε σχέση µε τις µικρές και µεσαίες επιχειρήσεις. Ενας 

οδηγός λοιπόν αυτο-αξιολόγησης όπως αυτός που προτείνεται από το NIST είναι 

δυνατόν να χρησιµοποιηθεί ακόµη και από µία µικρή επιχείρηση. Απαιτείται βέβαια 

χρόνος και συνεργασία ίσως µε εξωτερικούς συνεργάτες. Είναι όµως µία φθηνή και 

αξιόπιστη λύση για την αξιολόγηση της ασφάλειας των χρησιµοποιούµενων 

Πληροφοριακών Συστηµάτων που µπορεί να δείξει τα σηµεία που απαιτείται 

προσοχή και πιθανώς να υποδειχθούν µέτρα που απαιτείται να ληφθούν.  

Η αφύπνιση των µικρότερων επιχειρήσεων µπορεί πολύ πιο εύκολα να γίνει όταν 

υπάρχουν κεντρικές κατευθύνσεις και θεσµικό πλαίσιο. Είναι δυσκολότερο οι 

επιχειρηµατίες να αφυπνιστούν απλά από την ύπαρξη και συνειδητοποίηση των 

κινδύνων. Αλλωστε σε πολλές περιπτώσεις οι µικρές επιχειρήσεις δεν διαθέτουν και 

το κατάλληλα καταρτισµένο προσωπικό, το οποίο θα αναγνωρίσει τον κίνδυνο.  
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3. Οδηγός αυτο-αξιολόγησης ασφαλείας 

Ο οδηγός αυτο-αξιολόγησης των Τεχνολογιών Πληροφορικής που εξετάζεται 

χρησιµοποιεί ένα ερωτηµατολόγιο που περιέχει συγκεκριµένους στόχους ελέγχου 

(control objectives) και κρίσιµα στοιχεία (critical elements) για τα οποία θα 

πραγµατοποιηθούν οι µετρήσεις για  ένα πληροφοριακό σύστηµα ή ένα σύνολο 

διασυνδεδεµένων συστηµάτων. Μία σειρά ερωτήσεων καθορίζει το επίπεδο του 

Πλαισίου που επιτυγχάνεται για ένα κρίσιµο στοιχείο. Για κάθε στόχο ελέγχου 

εξετάζονται από ένα (1) έως τρία (3) κρίσιµα στοιχεία.  

Το ερωτηµατολόγιο – στο παράρτηµα δίνεται το πλήρες ερωτηµατολόγιο που 

προτείνεται από το NIST - µπορεί να βασίζεται κυρίως στην εξέταση της σχετικής 

τεκµηρίωσης και σε µία προσεκτική εξέταση και δοκιµή των απαιτούµενων ελέγχων. 

Στο σηµείο αυτό θα πρέπει να διευκρινιστεί ότι ο οδηγός αυτός δεν θέτει νέες 

απαιτήσεις ασφαλείας. Οι έλεγχοι απορρέουν από απαιτήσεις που ήδη έχουν 

καταγραφεί σε κανονισµούς, πολιτικές και οδηγίες για την ασφάλεια και την 

ιδιωτικότητα που κατά καιρούς έχουν εκδοθεί από επίσηµους φορείς των ΗΠΑ.   

Παρόλα αυτά ο στόχος του δεν είναι να αποτελέσει µία περιεκτική καταγραφή των 

ελέγχων και των σχετικών τεχνικών που είναι απαραίτητο να χρησιµοποιούνται σε 

συνδυασµό µε όλες εκείνες τις οδηγίες που προσδιορίζουν τα θέµατα ασφαλείας και 

στα οποία βασίζεται το Πλαίσιο Ασφαλείας. Στόχος του είναι να παρέχει µία 

µεθοδολογία στα στελέχη των φορέων να καθορίσουν την τρέχουσα κατάσταση των 

σχεδίων ασφαλείας των Τεχνολογιών Πληροφορικής και όπου είναι απαραίτητο να 

γίνουν βελτιώσεις. Επιπλέον, συγκεκριµένοι τεχνικοί έλεγχοι, όπως αυτοί που 

σχετίζονται µε συγκεκριµένες τεχνολογίες ή κατασκευαστές, δεν δίνονται µε ακρίβεια 

λόγω της έκτασης τους και της δυναµικής τους φύσης. Επίσης πρέπει να επισηµανθεί 

ότι ένας φορέας µπορεί να ακολουθεί πρόσθετους νόµους, κανονισµούς ή πολιτικές 

και έτσι να έχει θεσπίσει συγκεκριµένες απαιτήσεις για εµπιστευτικότητα, 

ακεραιότητα και διαθεσιµότητα. Κάθε φορέας θα πρέπει να αποφασίσει αν πρέπει να 

προστεθούν έλεγχοι ασφαλείας στο ερωτηµατολόγιο και αν ναι, να το τροποποιήσει 

αναλόγως.   
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Στην περίπτωση της εφαρµογής που έγινε για ελληνικό φορέα χρησιµοποιήθηκε το 

ερωτηµατολόγιο όπως προτείνεται από το NIST, χωρίς να απαντηθούν ερωτήσεις που 

δεν αφορούν στην ελληνική πραγµατικότητα (π.χ. ερωτήσεις που αφορούν σε 

ενέργειες και µέτρα που υπαγορεύονται από σχετική νοµοθεσία των ΗΠΑ). Επίσης, 

δεν προστέθηκαν ερωτήσεις µια και δεν υπάρχει εκτεταµένο νοµικό πλαίσιο στη 

χώρα µας που να αφορά στην ασφάλεια των Τεχνολογιών Πληροφορικής. Αλλωστε 

τα µέτρα που περιλαµβάνονται στον διεθνή κώδικα ασφαλείας του κλάδου στον 

οποίο ανήκει ο φορέας που πραγµατοποιήθηκε η εφαρµογή, περιλαµβάνονται και στο 

ερωτηµατολόγιο.  

Στόχος του οδηγού του NIST είναι να παρέχει µία τυποποιηµένη προσέγγιση στην 

αξιολόγηση ενός συστήµατος. Το ερωτηµατολόγιο µπορεί να χρησιµοποιηθεί για την 

αξιολόγηση της παρούσας κατάστασης των ελέγχων ασφαλείας για ένα σύστηµα, ένα 

σύνολο συστηµάτων ή για το σύνολο των συστηµάτων του φορέα. Αυτά τα 

συστήµατα περιλαµβάνουν την πληροφορία, τα ανεξάρτητα συστήµατα ή οµάδες 

διασυνδεδεµένων συστηµάτων. Αξιολογώντας όλους τους ελέγχους ασφαλείας και 

όλες τις εξαρτήσεις των αλληλένδετων συστηµάτων λαµβάνουµε ένα µέτρο για τις 

συνθήκες ασφάλειας των Τεχνολογιών Πληροφορικής ενός φορέα.  

Οι έλεγχοι και οι τεχνικές που περιλαµβάνονται στην οδηγία του NIST είναι γενικές 

και µπορεί να χρησιµοποιηθούν τόσο στον ιδιωτικό τοµέα όσο και σε δηµόσιους 

οργανισµούς. Επίσης µπορεί να χρησιµοποιηθεί από όλα τα επίπεδα της διοίκησης 

και από τα άτοµα που είναι υπεύθυνα για την ασφάλεια των Τεχνολογιών 

Πληροφορικής τόσο σε επίπεδο συστηµάτων όσο και σε επίπεδο οργανισµού. 

Επιπλέον εξωτερικοί και εσωτερικοί ελεγκτές µπορούν να χρησιµοποιήσουν το 

ερωτηµατολόγιο για τη θεώρηση της ασφάλειας των Τεχνολογιών Πληροφορικής. 

Προκειµένου να διενεργηθεί ο έλεγχος και η δοκιµή που απαιτείται για την 

συµπλήρωση του ερωτηµατολογίου, ο αξιολογητής θα πρέπει να είναι εξοικειωµένος 

και σε θέση να εφαρµόσει τον πυρήνα της γνώσης των βασικών στοιχείων των 

Τεχνολογιών Πληροφορικής που απαιτούνται για την προστασία της πληροφορίας 

και των συστηµάτων. Σε κάποιες περιπτώσεις, ειδικά όταν γίνονται τεχνικοί έλεγχοι,  

αξιολογητές µε εξειδικευµένες τεχνικές γνώσεις θα είναι απαραίτητοι για να 

διαβεβαιώσουν ότι οι απαντήσεις στο ερωτηµατολόγιο είναι αξιόπιστες.  
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3.1 Οµοσπονδιακό Πλαίσιο για την Αξιολόγηση της Ασφάλειας των 
Τεχνολογιών Πληροφορικής  
Με δεδοµένο ότι ο οδηγός αυτο-αξιολόγησης της ασφάλειας των Συστηµάτων 

Τεχνολογιών Πληροφορικής βασίζεται στο Οµοσπονδιακό Πλαίσιο για Αξιολόγηση 

της Ασφάλειας στη συνέχεια θα γίνει µία σύντοµη παρουσίαση του Πλαισίου αυτού. 

Επισηµαίνεται ότι το Πλαίσιο προετοιµάστηκε από  την Επιτροπή του Εθνικού 

Ινστιτούτου Προτύπων και Τεχνολογίας (NIST) για την Ασφάλεια, την Ιδιωτικότητα 

και την κρίσιµη υποδοµή. 

3.1.1 Περιγραφή του Πλαισίου 

Το  Οµοσπονδιακό Πλαίσιο για την Αξιολόγηση της Ασφάλειας των Τεχνολογιών 

Πληροφορικής καθορίζει πέντε (5) επίπεδα αποτελεσµατικότητας για το σχέδιο ασφαλείας 

των Τεχνολογιών Πληροφορικής. Τα πέντε αυτά επίπεδα αφορούν συγκεκριµένα µέτρα 

ελέγχου, διοικητικά, λειτουργικά και τεχνικά. Κάθε ένα από τα πέντε επίπεδα περιέχει 

κριτήρια που καθορίζουν αν οι όροι του επιπέδου αυτού εφαρµόζονται σωστά. Για 

παράδειγµα στο επίπεδο 1, όλες οι γραπτές πολιτικές πρέπει να περιέχουν την αιτιολόγηση 

και το στόχο τους, ποιος είναι υπεύθυνος για την εφαρµογή της πολιτικής αλλά και τις 

συνέπειες και τις κυρώσεις στην περίπτωση που δεν ακολουθείται. Η πολιτική για έναν 

συγκεκριµένο έλεγχο πρέπει να αναθεωρείται προκειµένου να επιβεβαιωθεί ότι τα κριτήρια 

του επιπέδου 1 πληρούνται. Η αξιολόγηση της αποδοτικότητας των ξεχωριστών ελέγχων για 

την ύπαρξή τους είναι το κλειδί για την επίτευξη και διατήρηση της απαιτούµενης ασφάλειας.    

Ο κάτοχος (owner) του συστήµατος, σε συνεργασία µε αυτούς που είναι υπεύθυνοι για τη 

διαχείριση των αγαθών της πληροφορικής (τα οποία περιλαµβάνουν τα συστήµατα 

Τεχνολογιών Πληροφορικής) πρέπει να καθορίσουν πότε τα κριτήρια πληρούνται σε κάθε 

επίπεδο.  

Πριν καθοριστεί αυτό, είναι απαραίτητο να καθοριστεί ο βαθµός ευαισθησίας (degree of 

sensitivity) της πληροφορίας και των συστηµάτων λαµβάνοντας υπόψη της απαιτήσεις για 

εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα τόσο των πληροφοριών όσο και των 

συστηµάτων. Η αξία των πληροφοριών και των συστηµάτων είναι ένας από τους κύριους 

παράγοντες στη διαχείριση του κινδύνου (risk management).  

Το σχέδιο ασφαλείας ενός οργανισµού µπορεί να αξιολογηθεί σε διάφορα επίπεδα. Για 

παράδειγµα, ένα σχέδιο µπορεί να οριστεί ως ένα αγαθό του φορέα, µία σηµαντική 

εφαρµογή, ένα γενικό υποστηρικτικό σύστηµα, ένα πρόγραµµα µε µεγάλη επίδραση, µία 

φυσική εγκατάσταση, ως καθοριστικής σηµασίας σύστηµα, ή µία οµάδα λογικά δια-
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συνδεδεµένων συστηµάτων. Στο Πλαίσιο όλα αυτά αποκαλούνται αγαθά (assets) της 

επιχείρησης.  

3.1.2 Τα επίπεδα του Πλαισίου 

Το Πλαίσιο περιγράφει την αυτο-αξιολόγηση των αγαθών και παρέχει επίπεδα προκειµένου 

να καθοδηγήσει και να θέσει προτεραιότητες στις προσπάθειες του φορέα καθώς και ένα 

µέτρο για τη σχετική πρόοδο. Επιπλέον το NIST ανέπτυξε ένα ερωτηµατολόγιο το οποίο 

αποτελεί το εργαλείο εφαρµογής του Πλαισίου. Το ερωτηµατολόγιο περιέχει συγκεκριµένα 

µέτρα ελέγχου που πρέπει να εφαρµόζονται για τη διασφάλιση ενός συστήµατος.   

Επίπεδο  Περιγραφή 

1.  Τεκµηριωµένη Πολιτική (Documented Policy) 

2.  Τεκµηριωµένες ∆ιαδικασίες (Documented Procedures) 

3.  Εφαρµογή ∆ιαδικασιών και Ελέγχων (Implemented Procedures and Controls) 

4.  Ελεγµένες και Επικαιροποιηµένες ∆ιαδικασίες και Έλεγχοι (Tested and 
Reviewed Procedures and Controls) 

5.  Ολοκληρωµένες πλήρως ∆ιαδικασίες και Έλεγχοι (Fully Integrated 
Procedures and Controls) 

Πίνακας 3.1:  Τα επίπεδα του πλαισίου αξιολόγησης της ασφάλειας των Τεχνολογιών 

Πληροφορικής 

Το πλαίσιο θεωρεί δεδοµένο ότι πληρούνται οι ελάχιστες απαιτήσεις ασφαλείας όπως 

τίθενται από τη ∆ιοίκηση του φορέα και τις οδηγίες για τη σύνταξη του προϋπολογισµού. Για 

τις ΗΠΑ υπάρχουν σχετικές οδηγίες, όπως οι: «∆ιοίκηση Οµοσπονδιακών Πόρων» και 

«Ασφάλεια Οµοσπονδιακών Αυτοµατοποιηµένων Πόρων Πληροφορικής».  

Πρέπει να επισηµανθεί ότι ένας φορέας µπορεί να έχει πρόσθετους κανονισµούς ή πολιτικές, 

οι οποίοι καθορίζουν συγκεκριµένες απαιτήσεις για εµπιστευτικότητα, ακεραιότητα ή 

διαθεσιµότητα. Κάθε φορέας θα πρέπει να αποφασίσει αν επιπλέον έλεγχοι ασφαλείας πρέπει 

να προστεθούν στο ερωτηµατολόγιο και αν αυτό κριθεί απαραίτητο θα πρέπει να γίνουν οι 

αντίστοιχες τροποποιήσεις. Στη συνέχεια γίνεται αναλυτική παρουσίαση των επιπέδων του 

πλαισίου.  

Επίπεδο 1 – Τεκµηριωµένη Πολιτική 

Το 1ο επίπεδο του Πλαισίου περιλαµβάνει: 
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• Επίσηµα τεκµηριωµένη και κοινοποιηµένη πολιτική ασφαλείας, που καλύπτει όλες 

τις οργανωτικές µονάδες της επιχείρησης ή του οργανισµού. Η φύση και τα 

χαρακτηριστικά των αγαθών µπορεί να είναι αυτά που θα καθορίσουν την πολιτική. . 

• Πολιτική στην οποία αναφέρονται οι περισσότερες από τις βασικές απαιτήσεις και 

οδηγίες όπως αυτές προκύπτουν από τις οδηγίες στις οποίες βασίζεται το πλαίσιο.  

Αν υπάρχει µία επικαιροποιηµένη τεκµηριωµένη πολιτική, η οποία καθορίζει ένα συνεχόµενο 

κύκλο αξιολόγησης της επικινδυνότητας, εφαρµόζονται αποδοτικές πολιτικές ασφάλειας 

συµπεριλαµβανοµένης και της εκπαίδευσης και παρακολουθείται η αποδοτικότητα του 

προγράµµατος ασφάλειας, τότε µπορούµε να πούµε ότι ένα αγαθό ανήκει στο επίπεδο 1. Η 

πολιτική που προαναφέρθηκε µπορεί να περιλαµβάνει τις σηµαντικότερες οργανωτικές 

µονάδες της επιχείρησης (γραφεία και λειτουργικές µονάδες) ή συγκεκριµένα αγαθά.  

Μία τεκµηριωµένη πολιτική ασφαλείας είναι απαραίτητη προκειµένου να διασφαλιστούν 

κατάλληλοι και αποδοτικοί έλεγχοι που αφορούν τόσο στην οργάνωση όσο και στην 

ασφάλεια των συστηµάτων.   

Κριτήρια 

Τα κριτήρια του 1ου επιπέδου  περιγράφουν τα συστατικά µίας πολιτικής ασφαλείας και 

είναι:  

• Αιτία και σκοπός 

• Υπευθυνότητες 

• Επίτευξη 

Επίπεδο 2 – Τεκµηριωµένες ∆ιαδικασίες 

Το 2ο επίπεδο  του Πλαισίου περιλαµβάνει:  

• Επίσηµες, ολοκληρωµένες, καλά τεκµηριωµένες διαδικασίες για την εφαρµογή των 

πολιτικών που καθορίστηκαν στο 1ο επίπεδο. 

• Τις βασικές απαιτήσεις και οδηγίες που καθορίζονται από τις οδηγίες στις οποίες 

βασίζεται το Πλαίσιο. 

Οταν έχουν αναπτυχθεί επίσηµα τεκµηριωµένες διαδικασίες, οι οποίες επικεντρώνονται στην 

εφαρµογή συγκεκριµένων ελέγχων ασφαλείας, µπορούµε να θεωρήσουµε ότι ένα αγαθό 

ανήκει στο 2ο επίπεδο του Πλαισίου. Οι επίσηµες διαδικασίες προάγουν τη συνέχεια του 

σχεδίου ασφαλείας. Επίσης παρέχουν τις βάσεις για ξεκάθαρη, σαφή και ολοκληρωµένη 

κατανόηση της εφαρµογής του προγράµµατος. Η κατανόηση των κινδύνων και τα πιθανά 
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αποτελέσµατα πρέπει να καθοδηγούν τους ελέγχους και τις αντίστοιχες διαδικασίες. Οι 

διαδικασίες τεκµηριώνουν την άσκηση και τη συνέπεια µε την οποία ένας έλεγχος 

εφαρµόζεται. Το 2ο επίπεδο απαιτεί διαδικασίες για ένα συνεχή κύκλο αξιολόγησης κινδύνων 

και αδυναµιών, εφαρµόζοντας αποδοτικές πολιτικές ασφαλείας και παρακολουθώντας την 

αποδοτικότητα των ελέγχων ασφαλείας. Για να επιτευχθεί το 2ο επίπεδο θα πρέπει να 

υπάρχουν εγκεκριµένα σχέδια ασφαλείας των συστηµάτων για όλα τα αγαθά.   

Καλά τεκµηριωµένες και επικαιροποιηµένες διαδικασίες ασφαλείας είναι απαραίτητες, 

προκειµένου να διασφαλιστεί ότι εφαρµόζονται κατάλληλοι και αποδοτικοί έλεγχοι όσον 

αφορά στο κόστος. Πρέπει να εφαρµόζονται τα ακόλουθα κριτήρια όταν αξιολογείται η 

ποιότητα των διαδικασιών για τους ελέγχους που καταγράφονται στο ερωτηµατολόγιο του 

NIST. 

Κριτήρια 

Τα κριτήρια του 2ου επιπέδου  περιγράφουν τα συστατικά των διαδικασιών ασφαλείας 

• Καταγραφή των περιοχών ελέγχου και των αντίστοιχων θέσεων της διοίκησης . 

• ∆υνατότητα εφαρµογής των τεκµηριωµένων διαδικασιών 

• Κατανοµή των αρµοδιοτήτων για την ασφάλεια των Τεχνολογιών Πληροφορικής  και 

αναµενόµενη συµπεριφορά. 

• Σηµεία επικοινωνίας/επαφής και παροχή συµπληρωµατικών πληροφοριών. 

Επίπεδο 3 - Εφαρµοζόµενες ∆ιαδικασίες και Ελεγχοι  

Το 3ο επίπεδο του Πλαισίου περιλαµβάνει: 

• ∆ιαδικασίες Ασφάλειας και ελέγχους που εφαρµόζονται. 

• Κοινοποιηµένες διαδικασίες και άτοµα που απαιτείται να τις ακολουθήσουν.  

Κριτήρια 

Τα κριτήρια του 3ου επιπέδου περιγράφουν πως ένας Οργανισµός / Επιχείρηση µπορεί να 

διασφαλίσει την εφαρµογή των διαδικασιών ασφαλείας και είναι τα ακόλουθα: 

• Κάτοχοι και Χρήστες ενηµερώνονται για τις πολιτικές και τις διαδικασίες ασφαλείας. 

• Πολιτικές και ∆ιαδικασίες υιοθετούνται επίσηµα και θεσµοθετούνται τεχνικοί 

έλεγχοι. 

• ∆ιαχείριση της Ασφάλειας σε όλο τον κύκλο ζωής ενός συστήµατος. 
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• Καθιέρωση διαδικασιών εξουσιοδότησης (πιστοποίησης (certification) και έγκρισης 

(accreditation).  

• Τεκµηριωµένη περιγραφή αρµοδιοτήτων ασφαλείας στις θέσεις εργασίας.    

• Υπάλληλοι εκπαιδευµένοι στις διαδικασίες ασφάλειας.  

Επίπεδο 4 – Ελεγµένες και Αξιολογηµένες ∆ιαδικασίες και Ελεγχοι  

Το 4ο επίπεδο του Πλαισίου περιλαµβάνει: 

• Περιοδική αξιολόγηση της καταλληλότητας και της αποδοτικότητας των πολιτικών 

ασφαλείας, των διαδικασιών και των ελέγχων. 

• ∆ιασφάλιση ότι αποδοτικές διορθωτικές δράσεις λαµβάνονται για την αντιµετώπιση  

διαγνωσµένων αδυναµιών, συµπεριλαµβανοµένων αυτών που προσδιορίζονται ως 

αποτέλεσµα µελλοντικών ή πραγµατικών συµβάντων ασφαλείας ή από οδηγίες 

ασφαλείας που εκδίδονται από αρµόδιους φορείς, προµηθευτές και άλλες αξιόπιστες 

πηγές. 

Κριτήρια 

Τα κριτήρια του 4ου επιπέδου καταγράφονται στη συνέχεια. 

• Αποδοτικό πρόγραµµα για την αξιολόγηση της καταλληλότητας και της 

αποδοτικότητας των πολιτικών ασφαλείας, των διαδικασιών και των ελέγχων. 

• Μηχανισµοί για τον εντοπισµό αδυναµιών που αποκαλύφθηκαν από περιστατικά 

ασφαλείας ή συναγερµούς. 

• ∆ιαδικασία για την αναφορά σηµαντικών αδυναµιών ασφαλείας και διασφάλιση 

αποδοτικών ενεργειών αντιµετώπισης. 

Επίπεδο 5 – Πλήρως ολοκληρωµένες ∆ιαδικασίες και έλεγχοι 

Το 5ο επίπεδο του Πλαισίου περιλαµβάνει: 

• Ένα περιεκτικό σχέδιο ασφαλείας το οποίο αποτελεί ένα ολοκληρωµένο µέρος της 

επιχειρησιακής κουλτούρας της επιχείρησης. 

• Λήψη αποφάσεων βασισµένη στο κόστος, στους κινδύνους και στην επίτευξη των 

στόχων. 

Κριτήρια 

Τα κριτήρια του 5ου επιπέδου περιγράφουν τα συστατικά ενός πλήρως ολοκληρωµένου  

σχεδίου ασφαλείας. 
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• Υπάρχει ένα ενεργό επιχειρησιακό σχέδιο ασφαλείας το οποίο επιτυγχάνει ασφάλεια 

µε αποδοτικό κόστος. 

• Η ασφάλεια των Τεχνολογιών Πληροφορικής είναι µία ολοκληρωµένη πρακτική για 

ένα αγαθό. 

• Οι αδυναµίες ασφαλείας έχουν κατανοηθεί και διευθετηθεί. 

• Οι κίνδυνοι συνεχώς επαναξιολογούνται και οι έλεγχοι προσαρµόζονται στο 

µεταβλητό περιβάλλον ασφαλείας. 

• Πρόσθετες ή πιο αποδοτικές αναφορικά µε το κόστος λύσεις ασφαλείας 

προσδιορίζονται όταν προκύπτει κάποια ανάγκη. 

• Κόστη και ωφέλειες από την ασφάλεια µετρούνται σύµφωνα µε την εφικτή ακρίβεια. 

• Μέτρα για την κατάσταση του σχεδίου ασφαλείας έχουν καθοριστεί και 

εφαρµόζονται.    

3.1.3 Η λειτουργία του Πλαισίου 

Η παρούσα έκδοση του Πλαισίου Ασφαλείας θέτει κυρίως θέµατα διαχείρισης της 

ασφάλειας. Περιγράφει µία διαδικασία για τις επιχειρήσεις προκειµένου να αξιολογήσουν 

πόσο ανταποκρίνονται σε βασικές απαιτήσεις και οδηγίες. Με τη βοήθεια του Πλαισίου οι 

επιχειρήσεις µπορούν να έχουν µία προσέγγιση προκειµένου να ξεκινήσουν τη διαδικασία 

αξιολόγησης. Από την άλλη πλευρά το ερωτηµατολόγιο του NIST παρέχει ένα εργαλείο 

προκειµένου να καθοριστεί αν οι επιχειρήσεις και οι οργανισµοί πληρούν τις απαιτήσεις και 

ακολουθούν τις οδηγίες που κατά καιρούς έχουν εκδοθεί από επίσηµους φορείς των ΗΠΑ.  

Το Πλαίσιο δεν είναι στατικό, είναι απαραίτητο να επικαιροποιείται και να συµπληρώνεται 

συνεχώς. Οι αναθεωρήσεις επικεντρώνονται στην επέκταση, στην εξειδίκευση και στην 

βελτίωση των κριτηρίων που ήδη έχουν τεθεί.  

Το Πλαίσιο µπορεί να θεωρηθεί τόσο ως εργαλείο ελέγχου όσο και διοίκησης. Η 

ισορροπία µεταξύ των επιχειρησιακών αναγκών και η ανταποδοτική όσον αφορά στο 

κόστος ασφάλεια για αποδεκτό ρίσκο πρέπει να επιτευχθεί για να διασφαλιστεί ένα 

κατάλληλο επίπεδο ασφαλείας.  

3.2 Οδηγός Αυτοαξιολόγησης της Ασφάλειας 
Ο οδηγός αυτο-αξιολόγησης της ασφάλειας βασίζεται στο Πλαίσιο Ασφάλειας και 

αποτελείται από τέσσερα κεφάλαια:  
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Κεφάλαιο 1: Αποτελεί την εισαγωγή στον οδηγό και εξηγεί την αξιολόγηση 

ασφαλείας των Τεχνολογιών Πληροφορικής, καθώς και τη σχέση του 

µε άλλες οδηγίες. 

Κεφάλαιο 2 :  Παρέχει µία µέθοδο για τον καθορισµό των ορίων του συστήµατος και 

την κρισιµότητα των δεδοµένων. 

Κεφάλαιο 3:    Περιγράφει το ερωτηµατολόγιο  

Κεφάλαιο 4:   Παρέχει οδηγίες για τη χρήση του συµπληρωµένου ερωτηµατολογίου 

για την αξιολόγηση ενός σχεδίου ασφαλείας των Τεχνολογιών 

Πληροφορικής.  

Τα παραρτήµατα του οδηγού περιλαµβάνουν το ερωτηµατολόγιο, τα έγγραφα στα 

οποία βασίζεται το Πλαίσιο Ασφαλείας, το ίδιο το Πλαίσιο καθώς και τη σχετική  

βιβλιογραφία.  

3.2.1 Ανάλυση του αξιολογούµενου συστήµατος 

Το ερωτηµατολόγιο είναι ένα εργαλείο για την ολοκλήρωση µίας εσωτερικής 

αξιολόγησης των ελέγχων που χρησιµοποιούνται για µία σηµαντική εφαρµογή ή ένα 

γενικό υποστηρικτικό σύστηµα. Η ασφάλεια κάθε συστήµατος ή οµάδας 

διασυνδεδεµένων συστηµάτων πρέπει να περιγραφεί σε ένα σχέδιο ασφαλείας. Το 

σύστηµα µπορεί να είναι µία µεγάλη εφαρµογή ή να αποτελεί τµήµα ενός 

γενικότερου υποστηρικτικού συστήµατος. Η αποδοτική χρήση του ερωτηµατολογίου 

προϋποθέτει τον καθορισµό των ορίων του συστήµατος, της ευαισθησίας και της 

κρισιµότητας των πληροφοριών που επεξεργάζεται, µεταδίδει και αποθηκεύει.  Το 

σχέδιο ασφαλείας είναι αυτό που θα καταγράφει τα όρια των συστηµάτων και την 

κρισιµότητα των δεδοµένων. Στην περίπτωση που δεν έχει προετοιµαστεί ένα σχέδιο 

ασφαλείας για το σύστηµα, η ολοκλήρωση της αυτο-αξιολόγησης θα βοηθήσει στην 

ανάπτυξη του. Πολλοί από τους στόχους ελέγχου της αξιολόγησης  θα πρέπει να 

περιγραφούν στο σχέδιο ασφαλείας. Στη συνέχεια δίνονται τα βασικά στοιχεία των 

οδηγιών για τον καθορισµό των ορίων ενός συστήµατος και την αξιολόγηση της 

ευαισθησίας µε βάση τις κατευθύνσεις που δίνονται στο NIST Special Publication 

800-18, µε τίτλο «Οδηγός για την ανάπτυξη σχεδίων Ασφαλείας για Συστήµατα 
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Τεχνολογιών Πληροφορικής» (Guide for developing Security Plans for Information 

Technology Systems). 

3.2.2 Τα όρια του Συστήµατος (System Boundaries) 

Προκειµένου να καθορίσουµε τους στόχους της αξιολόγησης είναι απαραίτητο να 

αναλύσουµε τα όρια του συστήµατος και το ρόλο που αυτό διαδραµατίζει στο φορέα. 

Στα δικτυακά συστήµατα είναι δυσκολότερος ο καθορισµός των ορίων αυτών. Σε 

πολλούς οργανισµούς υπάρχουν client-server συστήµατα στα οποία οι servers 

επικοινωνούν µε τους σταθµούς εργασίας µέσω του δικτύου. Αυτά τα ίδια δίκτυα 

είναι συνδεδεµένα µε το ∆ιαδίκτυο. Σύµφωνα µε το NIST Special Publication 800-18, 

ένα σύστηµα προσδιορίζεται από τα όριά του γύρω από ένα σύνολο διαδικασιών, 

επικοινωνιών, µέσων αποθήκευσης και απαιτούµενων πόρων. Τα στοιχεία µέσα σε 

αυτά τα όρια αποτελούν ένα ενιαίο σύστηµα που απαιτεί ένα σχέδιο ασφαλείας 

συστήµατος, καθώς και αξιολόγηση ασφαλείας  κάθε φορά που συµβαίνει µία 

σηµαντική τροποποίηση του συστήµατος.  

Κάθε στοιχείο του συστήµατος πρέπει:  

• Να διέπεται από τις ίδιες αρχές διαχείρισης 

• Να έχει τις ίδιες λειτουργίες ή στόχους 

• Να έχει τα ίδια λειτουργικά χαρακτηριστικά και απαιτήσεις ασφαλείας 

• Να άπτεται στο ίδιο γενικότερο περιβάλλον λειτουργίας. 

Όλα τα συστατικά ενός συστήµατος δεν είναι απαραίτητο να είναι φυσικά 

διασυνδεδεµένα.  

Ένα σηµαντικό στοιχείο της αξιολόγησης είναι ο καθορισµός της αποδοτικότητας 

των σηµείων ελέγχου των ορίων όταν το σύστηµα είναι µέρος ενός δικτύου. Τα 

σηµεία ελέγχου των ορίων πρέπει να προστατεύουν το καθορισµένο σύστηµα ή 

οµάδα συστηµάτων από µη εξουσιοδοτηµένη πρόσβαση. Αν τέτοια σηµεία ελέγχου 

των ορίων δεν έχουν καθοριστεί τότε η ασφάλεια του υπό εξέταση συστήµατος θα 

εξαρτάται από την ασφάλεια άλλων συνδεδεµένων µε αυτό συστηµάτων. Στην 

περίπτωση απουσίας σηµείων ελέγχου των ορίων ο αξιολογητής θα πρέπει να 
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καθορίσει και να τεκµηριώσει την αποδοτικότητα των ελέγχων σε κάθε σύστηµα που 

συνδέεται µε το υπό εξέταση σύστηµα.  

3.2.3 Αξιολόγηση Ευαισθησίας 

Απαραίτητο στοιχείο για την αποδοτική χρήση είναι η κατανόηση της αξίας του 

συστήµατος και της πληροφορίας που αξιολογείται. Η αξία µπορεί να εκφραστεί µε 

όρους βαθµού ευαισθησίας (sensitivity) ή κρισιµότητας (criticality) του συστήµατος 

και των πληροφοριών του σε σχέση µε τις πέντε ιδιότητες που καθορίζονται από 

αντίστοιχες οδηγίες: την ακεραιότητα (integrity), την εµπιστευτικότητα 

(confidentiality), τη διαθεσιµότητα (availability), την αυθεντικότητα (authenticity), 

και τη µη-απάρνηση (non-repudiation). Η προσθήκη της αυθεντικότητας και της µη-

απάρνησης στις κατηγορίες προστασίας έγινε προκειµένου να τονιστεί η σηµασία της 

πορείας προς ένα περιβάλλον εργασίας χωρίς χαρτί. Υπάρχουν διαφορετικές απόψεις 

για το ποιες είναι οι κατηγορίες προστασίας. Η αυθεντικότητα, η µη-απάρνηση, και η 

υπευθυνότητα (accountability) είναι συνδεδεµένες µε την ακεραιότητα της 

πληροφορίας.  

Στη συνέχεια δίνεται το περιεχόµενο αυτών των πέντε κατηγοριών όπως καθορίζεται 

στον οδηγό του NIST.  

Εµπιστευτικότητα (Confidentiality) – Η πληροφορία απαιτεί προστασία από µη 

εξουσιοδοτηµένη δηµοσιοποίηση 

Ακεραιότητα (Integrity) - Η πληροφορία πρέπει να προστατεύεται από µη 

εξουσιοδοτηµένη, µη αναµενόµενη, ή χωρίς πρόθεση τροποποίηση. Αυτό 

περιλαµβάνει αλλά δεν περιορίζεται στα ακόλουθα: 

Αυθεντικότητα (authenticity) – είναι απαραίτητο να µπορεί να διαπιστωθεί 

από έναν τρίτο ότι το περιεχόµενο ενός µηνύµατος δεν έχει τροποποιηθεί κατά 

τη µεταβίβαση 

Μη απάρνηση (no repudiation) – Η προέλευση ή η λήψη ενός συγκεκριµένου 

µηνύµατος πρέπει να είναι ανιχνεύσιµη από ένα τρίτο µέρος. 

Υπευθυνότητα (Accountability) – Ένας στόχος ασφαλείας που δηµιουργεί την 

απαίτηση οι ενέργειες µίας οντότητας να ανιχνεύονται µοναδικά για αυτήν 

την οντότητα.  
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∆ιαθεσιµότητα (Availability) – Οι πόροι της Τεχνολογίας Πληροφοριών (σύστηµα 

και δεδοµένα) πρέπει να είναι διαθέσιµα όταν απαιτείται και να αποφεύγονται 

ουσιαστικές απώλειες. Η διαθεσιµότητα επίσης περιλαµβάνει την εξασφάλιση ότι οι 

πόροι χρησιµοποιούνται µόνο για τους σκοπούς που υπάρχει αντίστοιχη πρόθεση. 

Όταν καθορίζουµε τη σηµασία ενός συστήµατος, είναι απαραίτητο να ληφθούν  

υπόψη νόµοι, κανονισµοί ή πολιτικές που καθορίζουν συγκεκριµένες απαιτήσεις για 

ακεραιότητα, εµπιστευτικότητα, αυθεντικότητα, διαθεσιµότητα και µη-απάρνηση 

δεδοµένων και πληροφοριών στο σύστηµα.  

Είναι απαραίτητο να λάβουµε υπόψη την πληροφορία που επεξεργάζεται το σύστηµα 

και την ανάγκη για µέτρα προστασίας καθώς και να συσχετιστεί η επεξεργασία της 

πληροφορίας µε κάθε µία από τις τρεις βασικές ιδιότητες (εµπιστευτικότητα, 

ακεραιότητα και διαθεσιµότητα). Επιπλέον, είναι χρήσιµο να κατηγοριοποιηθούν τα 

συστήµατα ή οι οµάδες συστηµάτων σύµφωνα µε το επίπεδο ευαισθησίας. Στη 

συνέχεια δίνονται τρία παραδείγµατα – αυτά που συνήθως χρησιµοποιούνται -

κατηγοριών ευαισθησίας.  

Υψηλό (High) – Εξαιρετικά ισχυρό πλήγµα αν αυτή η πληροφορία γίνει γνωστή. 

Μπορεί να οδηγήσει σε απώλεια ζωής, φυλάκιση, σηµαντικές οικονοµικές απώλειες 

ή απαιτείται νοµική παρέµβαση για την διόρθωση της. 

Μέτριο (Medium) – Σοβαρό πλήγµα αν γίνει γνωστή η πληροφορία. Μπορεί να 

οδηγήσει σε οικονοµικές απώλειες ή απαιτείται νοµική παρέµβαση για τη διόρθωση 

της.  

Χαµηλό (Low) – Πλήγµα αν γίνει γνωστή ή καταστραφεί. Μπορεί να προκαλέσει 

µικρές οικονοµικές απώλειες και απαιτείται διοικητική παρέµβαση για τη διόρθωση 

της.  

Είναι πιθανό ένα σύστηµα και οι πληροφορίες του να απαιτούν υψηλό βαθµό 

ακεραιότητας και διαθεσιµότητας όχι όµως και εµπιστευτικότητας.  

Πολλοί οργανισµοί έχουν αναπτύξει τις δικές τους µεθόδους για να καθορίζουν όλα 

αυτά που απαιτούνται. Ανεξάρτητα από τη µέθοδο που χρησιµοποιείται, οι υπεύθυνοι 

για το σύστηµα είναι αυτοί που πρέπει να καθορίσουν την ευαισθησία του 

συστήµατος και των πληροφοριών του. Η ευαισθησία θα πρέπει να λαµβάνεται 
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υπόψη κάθε φορά που µία από τις ερωτήσεις ελέγχου απαντώνται στο 

ερωτηµατολόγιο. Όταν προσπαθούµε είτε να καθορίσουµε πιο αυστηρά κριτήρια από 

αυτά που τίθενται από το ερωτηµατολόγιο είτε δεν εφαρµόζονται οι έλεγχοι ακόµη 

και προσωρινά, στο ερωτηµατολόγιο συµπληρώνεται ότι η απάντηση εµπεριέχει 

ρίσκο. Ο καθορισµός περισσότερο χαλαρών ή αυστηρών µέτρων προστασίας πρέπει 

να γίνει µε βάση την ευαισθησία των δεδοµένων ή των λειτουργιών που επηρεάζονται 

ή γιατί ήδη υπάρχουν έλεγχοι οι οποίοι περιορίζουν την ανάγκη για αυτόν τον έλεγχο. 

Όταν απαντούµε στο ερωτηµατολόγιο, θα πρέπει να σηµειωθεί στα σχόλια της 

συγκεκριµένης ερώτησης ότι στο σχέδιο ασφαλείας τεκµηριώνεται ο λόγος που ένας 

έλεγχος ασφαλείας έχει ή δεν έχει εφαρµοστεί.  

Από το NIST έχει προετοιµαστεί λογισµικό το οποίο περιέχει το ερωτηµατολόγιο του 

οδηγού και µπορεί να χρησιµοποιηθεί τόσο για την καταχώρηση των αποτελεσµάτων 

των συστηµάτων που αξιολογούνται αλλά και για την παρουσίαση συγκεντρωτικών 

αποτελεσµάτων. 
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4. Το λογισµικό Αυτο-αξιολόγησης NIST ASSET 

4.1 Asset System και Asset Manager 
Το αυτοµατοποιηµένο Εργαλείο Αυτο-αξιολόγησης της Ασφάλειας (Automated 

Security Self-Evaluation Tool -ASSET) αυτοµατοποιεί τη διαδικασία ολοκλήρωσης 

της αυτο-αξιολόγησης ενός συστήµατος. Το ASSET βοηθά  στη συµπλήρωση του 

ερωτηµατολογίου αυτο-αξιολόγησης που περιέχεται στην ειδική έκδοση 800-26, του 

οδηγού Security Self-Assessment Guide for Information Technology Systems.  

Μπορεί να χρησιµοποιηθεί για τη συγκέντρωση δεδοµένων και τη δηµιουργία 

αναφορών σχετικά µε την κατάσταση της αυτο-αξιολόγησης. Στόχος του εργαλείου 

αυτού είναι να παρέχει ένα κεντρικό σηµείο συγκέντρωσης των δεδοµένων που 

χρησιµοποιούνται για την αξιολόγηση ενός συστήµατος. Περιέχει τα συγκεκριµένα 

σηµεία ελέγχου και τις αντίστοιχες προτεινόµενες ερωτήσεις για τη µέτρηση της 

ασφάλειας ενός συστήµατος ή µίας οµάδας διασυνδεδεµένων συστηµάτων.  Τα 

σηµεία ελέγχου έχουν καθορισθεί µε βάση τις απαιτήσεις που προδιαγράφονται σε 

οδηγίες και δηµοσιευµένες πολιτικές για την ασφάλεια.  

Το ASSET αποτελείται από δύο εφαρµογές, το ASSET – System και το ASSET – 

Manager.  

Το ASSET – System βοηθά στη συγκέντρωση των δεδοµένων για τα διάφορα 

συστήµατα. Παρέχει περιορισµένες δυνατότητες στοιχειωδών αναφορών και 

επιτρέπει στο χρήστη να καθορίσει την πρόοδο της αξιολόγησης ενός συστήµατος.  

Στο ASSET – Manager συγκεντρώνονται οι αξιολογήσεις διαφόρων συστηµάτων 

που έχουν δηµιουργηθεί από το ASSET System. Βοηθά τα διευθυντικά στελέχη να 

αποκτήσουν συνολική εικόνα για την κατάσταση των πληροφοριακών συστηµάτων.  

Οι δυνατότητες αναφορών που παρέχει το ASSET είναι σχεδιασµένες έτσι ώστε να 

παρέχεται στους χρήστες µία ξεκάθαρη εικόνα της κατάστασης της ασφάλειας των 

Πληροφοριακών Συστηµάτων, όπως αυτή καθορίζεται από την οδηγία NIST SP 800-

26.  

Στην εφαρµογή αποθηκεύονται σε Βάση ∆εδοµένων τα στοιχεία που 

συγκεντρώνονται από την αυτο-αξιολόγηση των συστηµάτων. Η εφαρµογή 
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δηµιουργεί περιληπτικές αναφορές για το σύστηµα δίνοντας µία άµεση εικόνα όσον 

αφορά στα αποτελέσµατα αξιολόγησης της  ασφάλειας.  Οι αναφορές είναι δυνατόν 

να εξαχθούν σε αρχεία που µπορούν να επεξεργαστούν δηµοφιλή λογισµικά όπως το 

Excel.  Τα αποτελέσµατα του ερωτηµατολογίου µπορούν να χρησιµοποιηθούν για την 

αξιολόγηση του σχεδίου ασφαλείας σε ολόκληρη την επιχείρηση. Από τα δεδοµένα 

των συµπληρωµένων ερωτηµατολογίων (ή δείγµατος αυτών) ένας φορέας µπορεί να 

καθορίσει πόσο καλά εφαρµόζονται οι πολιτικές και οι διαδικασίες και να υποδείξει 

σηµεία στα οποία θα πρέπει να δοθεί ιδιαίτερη σηµασία και απαιτείται η διάθεση 

επιπλέον πόρων ακόµη και οικονοµικών.  

4.2 Εφαρµογή του εργαλείου NIST ASSET 
Τα ερωτηµατολόγια µπορούν να χρησιµοποιηθούν για δύο λόγους. Κατ’ αρχήν 

µπορούν να χρησιµοποιηθούν από τα στελέχη που γνωρίζουν τα συστήµατα και τους 

ελέγχους ασφαλείας του φορέα, προκειµένου να εντοπίσουν τα σηµεία που 

χρειάζονται βελτίωση σε επίπεδο συστήµατος, οµάδας συστηµάτων ή και ολόκληρης 

της εταιρίας. Επίσης, µπορεί να χρησιµοποιηθούν και ως οδηγός για προσεκτική 

αξιολόγηση της κατάστασης της ασφάλειας ενός συστήµατος. Τα αποτελέσµατα µίας 

τέτοιας προσεκτικής θεώρησης παρέχουν ένα πολύ αξιόπιστο µέτρο της 

αποτελεσµατικότητας της ασφάλειας και µπορούν να χρησιµοποιηθούν για 1) την 

εκπλήρωση των απαιτήσεων αναφορών 2) την προετοιµασία για ελέγχους και 3) τον 

εντοπισµό των απαιτούµενων πόρων.  

4.2.1 Ανάλυση του ερωτηµατολογίου 

Από τη στιγµή που είναι αυτο-αξιολόγηση, οι αξιολογητές των συστηµάτων θα 

µπορούσαν να ήταν οι κάτοχοι των συστηµάτων ή αυτοί που λειτουργούν ή 

διαχειρίζονται το σύστηµα. Στην περίπτωση αυτή, όποιοι κάνουν την αξιολόγηση του 

συστήµατος είναι και οι πλέον κατάλληλοι να κάνουν την ανάλυση των 

συµπληρωµένων ερωτηµατολογίων. Οντας εξοικειωµένοι µε το σύστηµα, την 

τεκµηρίωση και τα αποτελέσµατα της αξιολόγησης το επόµενο βήµα θα είναι η 

ανάλυση που θα συνοψίσει και τα αποτελέσµατα. Την ανάλυση µπορεί επίσης να 

πραγµατοποιήσει και ένα κεντρικό όργανο όπως για παράδειγµα το αρµόδιο για την 

ασφάλεια των πληροφοριακών συστηµάτων γραφείο από τη στιγµή που υπάρχει 

ικανοποιητική τεκµηρίωση. Τα αποτελέσµατα της ανάλυσης θα πρέπει να οδηγήσουν 
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σε ένα πλάνο δράσης έτσι ώστε είτε να δηµιουργηθεί ή να αναθεωρηθεί ένα σχέδιο 

ασφαλείας, το οποίο να ανταποκρίνεται στους στόχους ελέγχου. 

4.2.2 Πλάνο δράσης 

Στο πλάνο δράσης θα πρέπει να περιλαµβάνεται η εφαρµογή των κρίσιµων σηµείων 

όπως η καταγραφή συγκεκριµένων διαδικασιών, η εγκατάσταση και δοκιµή 

εξοπλισµού, η εκπαίδευση προσωπικού. Το πλάνο δράσης θα πρέπει να περιλαµβάνει 

ηµεροµηνίες, πόρους, συνεχή παρακολούθηση της πορείας. Αναφορές για τις 

αδυναµίες που εντοπίζονται, την πορεία του πλάνου δράσης και τους απαιτούµενους 

πόρους θα πρέπει να δίνονται προς τη διοίκηση.  

4.2.3 Αναφορές για το σχέδιο ασφαλείας των Τεχνολογιών Πληροφοριών 

Οι οργανισµοί απαιτείται να κάνουν αναφορές σχετικά µε την ασφάλεια των 

πληροφοριακών συστηµάτων τους. Τα συµπληρωµένα ερωτηµατολόγια αυτο-

αξιολόγησης αποτελούν µία χρήσιµη πηγή για την συµπλήρωση των αναφορών 

αυτών. Στη συνέχεια αναφέρονται τα θέµατα που πρέπει να καλύπτονται σε µία 

αναφορά για το σχέδιο ασφαλείας ενός φορέα. 

• ∆ιαχείριση Σχεδίου Ασφαλείας 

• ∆ιοικητικοί Ελεγχοι 

• Λειτουργικοί Ελεγχοι 

• Τεχνικοί Ελεγχοι  

• Σχεδιασµός Ενεργειών 

Το σχέδιο ασφαλείας των Τεχνολογιών Πληροφορικής ενός φορέα και οι σχετικές 

αναφορές είναι απαραίτητο να περιέχουν θέµατα όπως τα ακόλουθα: 

• Μία καθιερωµένη δοµή διαχείρισης της ασφάλειας σε ολόκληρο το φορέα 

• Ένα επικαιροποιηµένο σχέδιο ή πολιτική για την ασφάλεια των Τεχνολογιών 

Πληροφορικής (τα αποτελέσµατα της αξιολόγησης για το επίπεδο 1 του 

πλαισίου θα µπορούσαν να δώσουν τη σχετική εικόνα) 

• Ένα σχέδιο διαχείρισης των κινδύνων και της αντίστοιχης αντιµετώπισής από 

τον φορέα 
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• ∆υνατότητα απόκρισης σε περιπτώσεις ατυχηµάτων του φορέα 

• Καθιερωµένη πολιτική του φορέα για πιστοποίηση 

• Υποδοµή αντιµετώπισης των ιών  

• Εκπαίδευση και ευαισθητοποίηση για θέµατα ασφάλειας των Πληροφοριακών 

συστηµάτων     

• Σαφώς διακριτοί ρόλοι στον φορέα και τους υπεύθυνους διαφόρων επιπέδων 

για τη διαχείριση του σχεδίου ασφαλείας 

• Κατανόηση της σηµασίας προστασίας των πληροφοριακών περιουσιακών 

στοιχείων της εταιρίας. 

• Η ενσωµάτωση της ασφάλειας στον κεντρικό σχεδιασµό του φορέα. 

• Χρήση συγκεκριµένων µεθόδων για την διασφάλιση ότι η ασφάλεια είναι 

τµήµα της επιχειρησιακής δοµής (Στοιχεία µπορούν να ληφθούν από το τµήµα 

του ερωτηµατολογίου που αφορά στον κύκλο ζωής των Τεχνολογιών 

Πληροφορικής ) 

• Το σύνολο του προϋπολογισµού για τα θέµατα ασφαλείας για κάθε 

λειτουργική οργανωτική µονάδα. 

• Περιγραφές των σχετικών οδηγιών που διανεµήθηκαν στο φορέα κατά τον 

προηγούµενο χρόνο. 

• ∆ιοικητικοί, λειτουργικοί και τεχνικοί έλεγχοι 

Από τα αποτελέσµατα των συµπληρωµένων ερωτηµατολογίων µπορούµε να πάρουµε 

στοιχεία για 17 ενότητες διοικητικών, λειτουργικών και τεχνικών ελέγχων, οι οποίες 

παρατίθενται στο επόµενο κεφάλαιο. Προκειµένου όµως να διαµορφωθεί µία σωστή 

εικόνα είναι απαραίτητο να δούµε τα αποτελέσµατα ανά σύστηµα και όχι για 

ολόκληρο το φορέα. Για παράδειγµα αν έχουν αξιολογηθεί δέκα (10) συστήµατα, 

πέντε (5) από τα οποία ήταν κρίσιµα συστήµατα και πέντε υποστηρικτικά, τα 

αποτελέσµατα θα πρέπει να οµαδοποιηθούν σε κρίσιµα και υποστηρικτικά 

συστήµατα.  
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Αν τώρα οµαδοποιηθούν και σύµφωνα µε την κρισιµότητά τους, οι αναφορές θα 

πρέπει να δείχνουν και σε ποιες περιπτώσεις απαιτείται µεγαλύτερη σηµασία. Μπορεί 

να δοθούν συγκεντρωτικά αποτελέσµατα χρησιµοποιώντας ποσοστά.  

Επιπλέον όλα ή δείγµα από τα συµπληρωµένα ερωτηµατολόγια µπορούν να 

αναλυθούν προκειµένου να καθοριστεί ποιοι έλεγχοι επηρεάζουν τα περισσότερα 

συστήµατα.  

Η αναφορά θα πρέπει να καταλήγει µε την συνοπτική παρουσίαση των 

σχεδιαζόµενων δράσεων  για την ασφάλεια  των Τεχνολογιών Πληροφορικής. Η 

σύνοψη θα πρέπει να περιέχει στόχους, απαιτούµενες ενέργειες, απαιτούµενους 

πόρους, και ηµεροµηνίες που αναµένεται να επιτευχθούν οι στόχοι.   
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5. Αναλυτική Παρουσίαση Ερωτηµατολογίου 

5.1 Ερωτηµατολόγιο Αυτο-αξιολόγησης  
Το ερωτηµατολόγιο αυτό –αξιολόγησης περιλαµβάνει τρεις ενότητες: το εξώφυλλο, 

τις ερωτήσεις και τις σηµειώσεις. Ξεκινά µε ένα πρώτο µέρος στο οποίο δίνονται 

πληροφορίες για το κύριο σύστηµα, για το υποστηρικτικό σύστηµα ή για την οµάδα 

των διασυνδεδεµένων συστηµάτων που αξιολογούνται. Το ερωτηµατολόγιο περιέχει 

µία ιεραρχική προσέγγιση της αξιολόγησης ενός συστήµατος, αφού περιέχει τα 

κρίσιµα στοιχεία και σχετικές ερωτήσεις. Το επίπεδο των κρίσιµων στοιχείων θα 

πρέπει να καθοριστεί βασιζόµενο στις απαντήσεις των σχετικών ερωτήσεων. Τα 

κρίσιµα στοιχεία προέρχονται από σχετικές οδηγίες. Οι σχετικές ερωτήσεις περιέχουν 

τους ελέγχους και τις τεχνικές που µπορεί να εφαρµοστούν προκειµένου να 

επιτευχθούν τα κρίσιµα σηµεία. Οι αξιολογητές θα πρέπει να θεωρήσουν προσεκτικά 

το επίπεδο των σχετικών στόχων ελέγχου και τις τεχνικές προκειµένου να 

καθορίσουν το επίπεδο που έχει επιτευχθεί για το εξεταζόµενο κρίσιµο σηµείο. Τα 

σηµεία ελέγχου λαµβάνονται από τον κατάλογο των σχετικών οδηγιών. Υπάρχει 

ευελιξία στην εφαρµογή των σηµείων ελέγχου και των τεχνικών. Είναι δυνατό να µην 

απαιτείται να πληρούνται όλοι οι στόχοι ελέγχου και οι τεχνικές για να επιτευχθεί το 

κρίσιµο σηµείο. 

Το ερωτηµατολόγιο µπορεί να προσαρµοστεί από το φορέα. Ένας φορέας µπορεί να 

χρησιµοποιήσει ερωτήσεις, να απαιτήσει πιο περιγραφική πληροφορία ακόµη και να 

προ-σηµειώσει κάποιες ερωτήσεις αν είναι δυνατόν. Για παράδειγµα πολλοί 

οργανισµοί έχουν διαδικασίες ασφάλειας προσωπικού που εφαρµόζονται σε όλα τα 

συστήµατα µέσα στον οργανισµό. Τότε οι στήλες που αντιστοιχούν στα επίπεδα 1 και 

2 του ερωτηµατολογίου µπορούν να προ-σηµειωθούν δίνοντας τις ισχύουσες 

διαδικασίες για το προσωπικό. Επιπλέον στήλες µπορεί να προστεθούν για να δώσουν 

την κατάσταση του σηµείου ελέγχου (critical element), π.χ σχεδιαζόµενη 

ηµεροµηνία εφαρµογής, δεν ισχύει (Ν/Α), θέση τεκµηρίωσης.  

∆εν θα πρέπει να αφαιρεθούν ερωτήσεις από το ερωτηµατολόγιο, ούτε θα πρέπει να 

τροποποιηθούν οι ερωτήσεις έτσι ώστε να µειωθεί η αποδοτικότητα του ελέγχου.   
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Μετά από κάθε ερώτηση, υπάρχει ένα πεδίο για σχόλια και ένα ακόµη πεδίο. Το 

πεδίο σχολίων µπορεί να χρησιµοποιηθεί για να σηµειωθεί πως τεκµηριώνεται η 

απάντηση. Το επιπλέον πεδίο µπορεί να χρησιµοποιηθεί όταν έχει ληφθεί µία 

απόφαση µε ρίσκο για την µη εφαρµογή ενός ελέγχου ή όταν αυτό το σηµείο ελέγχου 

δεν είναι εφαρµόσιµο στο σύστηµα.  

 

Εικόνα 5.1: Τµήµα του έντυπου ερωτηµατολογίου 

  

Εικόνα 5.2: Απάντηση ερωτήσεων στο ASSET System 
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Στο τέλος κάθε οµάδας ερωτήσεων, υπάρχει µία περιοχή για παρατηρήσεις. Αυτό το 

σηµείο µπορεί να χρησιµοποιηθεί αν συγκεκριµένα σηµεία του σχεδίου ασφαλείας θα 

πρέπει να τροποποιηθούν. Μπορεί επίσης να χρησιµοποιηθεί προκειµένου να 

υποστηριχθεί γιατί ένας έλεγχος ασφαλείας δεν εφαρµόζεται πλήρως ή εφαρµόζεται 

πολύ αυστηρά. Επίσης στο ίδιο σηµείο µπορεί να προστεθούν τα σηµεία που 

χρειάζονται επανέλεγχο ή περαιτέρω έλεγχο. Επιπλέον, στο σηµείο αυτό µπορεί να 

τεκµηριωθεί πως ελέγχθηκαν τα σηµεία και οι τεχνικές ελέγχου και να δοθεί µία 

περίληψη των αποτελεσµάτων.   

5.1.1 Το εξώφυλλο του ερωτηµατολογίου 

Η ενότητα αυτή περιέχει οδηγίες για τη συµπλήρωση του εξώφυλλου του 

ερωτηµατολογίου, τυποποιώντας τον τρόπο που το συµπληρωµένο ερωτηµατολόγιο 

πρέπει να είναι, για την ονοµασία του και την κρισιµότητα του συστήµατος. 

Το εξώφυλλο του ερωτηµατολογίου αρχίζει µε το όνοµα και τον τίτλο του 

συστήµατος που αξιολογείται. Όπως άλλωστε καθορίζεται από ανάλογες οδηγίες, 

κάθε σηµαντική εφαρµογή θα πρέπει να έχει ένα δικό της µοναδικό όνοµα. 

 

Εικόνα 5.3: Το εξώφυλλο του ερωτηµατολογίου όπως συµπληρώνεται στο ASSET. 

Η χρήση ενός µοναδικού ονόµατος για κάθε Πληροφοριακό Σύστηµα επιβάλλεται 

από τις σχετικές µε τον προϋπολογισµό οδηγίες στις ΗΠΑ. Επίσης, το µοναδικό 

όνοµα εξασφαλίζει ότι σε κάθε περίπτωση αναφερόµαστε σε συγκεκριµένο σύστηµα 

και να διασφαλίστει ότι οι κατάλληλες απαιτήσεις ασφαλείας πληρούνται για τις 
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ιδιαίτερες απαιτήσεις του συστήµατος και ότι οι πόροι που έχουν διατεθεί έχουν ορθά 

χρησιµοποιηθεί.  

5.1.2 Ελεγχος ερωτηµατολογίου 

Όλα τα συµπληρωµένα ερωτηµατολόγια θα πρέπει να ελεγχθούν και να γίνει η 

διαχειρισή τους σύµφωνα µε το βαθµό ευαισθησίας όπως αυτή υπαγορεύεται από την 

πολιτική του φορέα. Πρέπει να σηµειωθεί ότι η πληροφορία που περιέχεται σε ένα 

συµπληρωµένο ερωτηµατολόγιο µπορεί εύκολα να υποδείξει τα σηµεία στα οποία 

ένα σύστηµα ή µία οµάδα συστηµάτων είναι περισσότερο ευάλωτα. 

5.1.3 Προσδιορισµός του Συστήµατος 

Σε πολλές περιπτώσεις οι µεγάλες εφαρµογές ή τα γενικά υποστηρικτικά συστήµατα 

περιέχουν διασυνδεδεµένα συστήµατα. Τα διασυνδεδεµένα συστήµατα είναι 

απαραίτητο να καταγράφονται και όταν ολοκληρώνεται η αξιολόγηση, πρέπει να 

καταγράφεται στο εξώφυλλο του ερωτηµατολογίου αν ολοκληρώθηκαν οι έλεγχοι και 

για τα περιφερειακά συστήµατα. Οι έλεγχοι για τα περιφερειακά συστήµατα θα 

πρέπει να αποτελούν κοµµάτι της αξιολόγησης. Αν οι έλεγχοι των περιφερειακών 

συστηµάτων δεν είναι ικανοποιητικοί θα πρέπει να αξιολογηθούν και αυτά 

 

Εικόνα 5.4: Τα στοιχεία του εξώφυλλου του ερωτηµατολογίου στο ASSET System. 
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Κάτω από το όνοµα και τον τίτλο του συστήµατος συµπληρώνεται η κατηγορία του 

συστήµατος (γενικό υποστηρικτικό σύστηµα ή µεγάλη εφαρµογή). Αν ένας φορέας 

έχει και άλλους τύπους συστηµάτων ή κατηγορίες συστηµάτων π.χ.: κρίσιµα ή όχι 

κρίσιµα συστήµατα, το εξώφυλλο θα πρέπει να τροποποιηθεί για να καλύψει τις 

ανάγκες του φορέα.  

5.1.4 Στόχος και Πληροφορίες Αξιολογητή 

Πρέπει να καθορίζεται ο λόγος και ο στόχος της αξιολόγησης. Για παράδειγµα, η 

αξιολόγηση έχει ως στόχο να εξασφαλίσει µία ένδειξη υψηλού επιπέδου της 

ασφάλειας των συστηµάτων για την προετοιµασία µίας λεπτοµερούς αναθεώρησης ή 

η αξιολόγηση στοχεύει σε µία προσεκτική και αξιόπιστη αξιολόγηση για την 

ανάπτυξη ενός πλάνου δράσης. Το όνοµα, ο τίτλος και ο οργανισµός των ατόµων που 

κάνουν την αξιολόγηση πρέπει να καταγράφονται. Το εξώφυλλο θα πρέπει να 

τροποποιείται ανάλογα. 

Οι ηµεροµηνίες έναρξης και λήξης της αξιολόγησης θα πρέπει να καταγράφονται. Το 

συνολικό διάστηµα που απαιτείται για την ολοκλήρωση µία αξιολόγησης µπορεί να 

ποικίλει. Ο χρόνος και οι πόροι που απαιτούνται για την ολοκλήρωση της 

αξιολόγησης εξαρτάται από το µέγεθος και την πολυπλοκότητα του συστήµατος, την 

προσβασιµότητα στο σύστηµα και τα δεδοµένα των χρηστών καθώς και από τις 

διαθέσιµες στους αξιολογητές πληροφορίες. Για παράδειγµα, αν έχει γίνει 

εκτεταµένος έλεγχος, πιστοποιήσεις και τεκµηρίωση η αυτο-αξιολόγηση είναι εύκολη 

και µπορεί να αποτελέσει τη βάση για µελλοντικές αξιολογήσεις. Αν αντίθετα έχουν 

γίνει περιορισµένοι έλεγχοι και υπάρχει ελλιπής τεκµηρίωση θα απαιτηθεί 

περισσότερος χρόνος για τη συµπλήρωση του ερωτηµατολογίου.  

5.1.5 Κρισιµότητα της πληροφορίας 

Το επίπεδο ευαισθησίας της πληροφορίας όπως καθορίζεται από τους αρµόδιους 

πρέπει να τεκµηριώνεται χρησιµοποιώντας τον πίνακα στο εξώφυλλο του 

ερωτηµατολογίου. Αν ένας φορέας έχει σχεδιάσει τη δική του µέθοδο για τον 

καθορισµό της κρισιµότητας και της ευαισθησίας ενός συστήµατος, ο πίνακας αυτός 

θα πρέπει να αντικαθίσταται από αυτόν του οργανισµού. Συστήµατα που 
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υποστηρίζουν λειτουργίες υψηλότερου ρίσκου αναµένεται να έχουν πιο αυστηρούς 

ελέγχους από αυτά που υποστηρίζουν πιο απλές λειτουργίες.  

5.2 Ερωτήσεις 
Οι ερωτήσεις χωρίζονται σε τρεις βασικές κατηγορίες ελέγχου 

i. έλεγχοι διαχείρισης (management controls) 

ii.  έλεγχοι λειτουργίας (operational controls) 

iii.  τεχνικοί έλεγχοι (technical controls) 

Ο διαχωρισµός αυτός έγινε µε βάση προηγούµενες οδηγίες του NIST [10],[11],[12].  

Κάθε µία από τις περιοχές ελέγχου περιέχει διάφορες ενότητες όπως ασφάλεια 

προσωπικού, πλάνo ανάδρασης (contingency plan), ανταπόκριση σε περιπτώσεις 

ατυχηµάτων είναι θέµατα που περιλαµβάνονται στους λειτουργικούς ελέγχους. 

Συνολικά 17 ενότητες περιέχονται στο ερωτηµατολόγιο και κάθε ενότητα περιέχει 

κρίσιµα στοιχεία και υποστηρικτικά σηµεία και τεχνικές (ερωτήσεις) ελέγχου για το 

σύστηµα. Τα κρίσιµα στοιχεία προέρχονται κυρίως από το ΟΜΒ circular A-130, που 

αφορά σε θέµατα διαχείρισης των οµοσπονδιακών πόρων της πληροφορικής 

πληροφοριακών πόρων και επικεντρώνονται σε ένα αποδοτικό σχέδιο ασφαλείας 

πληροφοριακών συστηµάτων. Οι ερωτήσεις καθοδηγούν για την επίτευξη ενός 

κρίσιµου στοιχείου. Αν ένας αριθµός ελέγχων και τεσνικών δεν εφαρµόζονται, τα 

κρίσιµα   στοιχεία δεν ικανοποιούνται.   

Κάθε στοιχείο ελέγχου και τεχνική µπορεί ή δεν µπορεί να εφαρµόζεται ανάλογα µε 

το σύστηµα και τον κίνδυνο που συνδέεται µε το σύστηµα. Στο έντυπο 

ερωτηµατολόγιο, κάτω από κάθε στόχο ελέγχου και ερώτηση, αναφέρονται ένα ή 

περισσότερα κείµενα από τα οποία υπαγορεύονται.   

Στη συνέχεια δίνονται τα σηµεία που ελέγχονται: 

I.  Ελεγχοι διαχείρισης 

1. ∆ιαχείριση Κινδύνου (Risk Management) 

2. Θεώρηση των Ελέγχων Εσφαλείας (Review of Security Controls) 

3. Κύκλος Ζωής (Life Cycle ) 
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4. ∆ιαδικασία Πιστοποίησης (Authorize Processing) 

5. Σχέδιο Ασφαλείας Συστήµατος (System Security Plan) 

II.  Λειτουργικοί Ελεγχοι 

6. Ασφάλεια Προσωπικού (Personnel Security Technical Controls) 

7. Φυσική Ασφάλεια (Physical Security) 

8. Παραγωγή, Ελεγχοι Εισόδου/Εξόδου (Production, Input/Output Controls ) 

9. Σχέδιο Ανάδρασης (Contingency Planning) 

10. Συντήρηση Εξοπλισµού, Λογισµικού Συστήµατος (Hardware and Systems 

Software Maintenance) 

11. Ακεραιότητα ∆εδοµένων (Data Integrity) 

12. Τεκµηρίωση (Documentation) 

13. Ευαισθητοποίηση για Θέµατα Ασφαλείας, Εκπαίδευση, Κατάρτιση  

(Security Awareness, Training, and Education) 

14. ∆υνατότητα Αντιµετώπισης Συµβάντων (Incident Response Capability) 

III.  Τεχνικοί έλεγχοι 

15. Πιστοποίηση και Αυθαιντικοποίηση (Identification and Authentication) 

16. Ελεγχοι Λογικής Πρόσβασης (Logical Access Controls) 

17. Audit trails 

Προκειµένου να µετρηθεί η πρόοδος της αποδοτικής εφαρµογής των ελέγχων 

ασφαλείας για κάθε ερώτηση δίνονται πέντε επίπεδα αποδοτικότητας, σύµφωνα µε το 

Πλαίσιο για την Ασφάλεια: 

Επίπεδο 1 – ο στόχος ελέγχου τεκµηριώνεται σε µία πολιτική ασφαλείας 

Επίπεδο 2 – οι έλεγχοι ασφαλείας τεκµηριώνονται ως διαδικασίες 

Επίπεδο 3 – οι διαδικασίες εφαρµόζονται 

Επίπεδο 4 – οι διαδικασίες και οι έλεγχοι ασφαλείας έχουν ελεγχθεί και αναθεωρηθεί 
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Επίπεδο 5 – οι διαδικασίες και οι έλεγχοι ασφαλείας είναι ενταγµένοι σε ένα 

ολοκληρωµένο πρόγραµµα.  

Η απάντηση των ερωτήσεων µπορεί να βασιστεί κυρίως στην εξέταση της σχετικής 

τεκµηρίωσης και σε µία προσεκτική εξέταση των ελέγχων. Η αξιολόγηση πρέπει να 

αποτελείται από τον έλεγχο των µεθόδων ελέγχου πρόσβασης, περιλαµβάνοντας την 

εξέταση της τεκµηρίωσης του συστήµατος όπως οι φόρµες για ζητούµενες αλλαγές 

στο σύστηµα, το πλάνο ελέγχων και η διαδικασία εγκρίσεων, και την εξέταση των 

security logs και των audit trails. Η υποστηρικτική τεκµηρίωση που περιγράφει τι έχει 

ελεγχθεί και τα αποτελέσµατα των σχετικών ελέγχων προσθέτουν αξία στην 

αξιολόγηση και θα επιτρέψουν να είναι ευκολότερη η επόµενη θεώρηση του 

συστήµατος.  

Όταν για πρώτη φορά συµπληρωθεί ο κατάλογος ελέγχου, συµπεριλαµβανοµένων και 

όλων των εγγράφων αναφοράς, οι µελλοντικές αξιολογήσεις του συστήµατος θα 

απαιτούν σαφώς λιγότερη προσπάθεια. Το συµπληρωµένο ερωτηµατολόγιο θα 

αποτελεί την αφετηρία. Αν το ερωτηµατολόγιο µίας χρονιάς υποδηλώνει ότι οι 

περισσότεροι έλεγχοι είναι στο επίπεδο 2 ή 3, αυτό θα είναι και το σηµείο εκκίνησης 

για την επόµενη αξιολόγηση. Περισσότερος χρόνος θα µπορεί να δοθεί για την 

αύξηση του επιπέδου αποδοτικότητας αντί για την αναζήτηση της αρχικής 

πληροφόρησης. Το τµήµα των σχολίων µπορεί να χρησιµοποιηθεί προκειµένου να 

καταγραφεί η ύπαρξη υποστηρικτικής τεκµηρίωσης όπως και το τµήµα των 

σηµειώσεων για περισσότερες εξηγήσεις. 

Για να απαντηθούν οι ερωτήσεις που αφορούν στο αν ένας στόχος ελέγχου 

πετυχαίνεται είναι απαραίτητο να λαµβάνεται υπόψη ο βαθµός ευαισθησίας του 

συστήµατος, όπως αυτός συµπληρώνεται και στο εξώφυλλο του ερωτηµατολογίου. 

Σε κάθε ερώτηση υπάρχει ένα πεδίο το οποίο πρέπει να τσεκαριστεί όταν η απάντηση 

εµπεριέχει ρίσκο. Η επισήµανση γίνεται είτε για να µειωθεί είτε για να ενταθεί ο 

έλεγχος ασφαλείας. Σε κάποιες περιπτώσεις µπορεί να υπάρχουν αντισταθµιστικοί 

έλεγχοι ή η λειτουργία χωρίς ελέγχους εµπεριέχει χαµηλότερο κίνδυνο από την 

αναµονή για την πλήρη εφαρµογή των ελέγχων. Επίσης, υπάρχουν περιπτώσεις που η 

διοίκηση απαιτεί πιο αυστηρούς ελέγχους από ότι σε άλλες περιπτώσεις. Όταν 

τσεκάρεται το πεδίο που δείχνει ότι η απάντηση εµπεριέχει ρίσκο, θα πρέπει να 
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σηµειωθεί ο λόγος στο πεδίο των σηµειώσεων της ερώτησης. Επισηµαίνεται ότι όταν 

γίνεται χρήση του αυτοµατοποιηµένου εργαλείου (ASSET) δεν µπορούµε να 

προχωρήσουµε στις επόµενες ερωτήσεις αν δεν δοθούν διευκρινίσεις για την 

απάντηση µε ρίσκο.  Επιπλέον το σχέδιο ασφαλείας του συστήµατος θα πρέπει να 

περιέχει υποστηρικτική τεκµηρίωση γιατί εφαρµόστηκε ή δεν εφαρµόστηκε ο 

έλεγχος.  

Ο αξιολογητής θα πρέπει για κάθε στόχο ελέγχου και τεχνική ερώτηση και να 

καθορίσει σε συνεργασία µε τον  κάτοχο του και τους διαχειριστές του συστήµατος, 

αν το επίπεδο ευαισθησίας του δικαιολογεί την εφαρµογή του ελέγχου της ερώτησης. 

Αν ο στόχος ελέγχου δεν εφαρµόζεται στο υπό εξέταση σύστηµα συµπληρώνεται 

Ν/Α (Not Applicable). Αν εφαρµόζεται ο έλεγχος, τότε σηµειώνεται: 

• αν υπάρχουν τεκµηριωµένες πολιτικές (επίπεδο 1),  

• αν υπάρχουν διαδικασίες για την εφαρµογή του κριτηρίου (επίπεδο 2),  

• αν εφαρµόζεται το κριτήριο (επίπεδο 3),  

• αν έχει ελεγχθεί το κριτήριο και εφόσον βρέθηκε ανεπαρκές αν βελτιώθηκε 

(επίπεδο 4),  

• αν το κριτήριο αποτελεί τµήµα της κουλτούρας της εταιρίας (επίπεδο 5).  

Τα σκιασµένα πεδία του ερωτηµατολογίου δεν απαιτούν τσεκάρισµα. Τα πέντε 

επίπεδα που περιγράφουν την κατάσταση του στόχου ελέγχου δίνουν µία εικόνα για 

κάθε λειτουργικό έλεγχο. Παρόλα αυτά κατά πόσο κάθε ένα από αυτά έχει επιτευχθεί 

είναι υποκειµενικό. Εχουν καθιερωθεί κριτήρια για κάθε ένα από τα πέντε επίπεδα 

που πρέπει να εφαρµοστούν όταν καθορίζουµε αν ένας στόχος ελέγχου έχει πλήρως 

επιτύχει ένα από τα πέντε επίπεδα.  

Ο αξιολογητής πρέπει να καταλήξει στο επίπεδο του σχετικού κρίσιµου στοιχείου µε 

βάση τις απαντήσεις στις σχετικές ερωτήσεις και σε συνεργασία µε τον κάτοχο του 

συστήµατος και αυτούς που είναι υπεύθυνοι για τη διαχείριση του συστήµατος. Στο 

αποτέλεσµα θα πρέπει να λαµβάνεται υπόψη η σηµασία κάθε σχετικού  

στόχου/τεχνικής για την επίτευξη του κρίσιµου στοιχείου και η συνέπεια µε την οποία 

η τεχνική εφαρµόζεται, ενισχύεται και ελέγχεται.  
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5.3 Καταλληλότητα των στόχων ελέγχου 
Όπως ειπώθηκε παραπάνω τα κρίσιµα στοιχεία απαιτείται να εφαρµόζονται, παρόλα 

αυτά οι στόχοι ελέγχου και οι τεχνικές τείνουν να είναι περισσότερο λεπτοµερείς και 

αφήνουν χώρο για λογικές υποκειµενικές αποφάσεις. Αν ο έλεγχος λογικά δεν 

εφαρµόζεται στο σύστηµα τότε στην ερώτηση συµπληρώνεται «∆/Ε» ή «∆εν 

Εφαρµόζεται».  

Οι στόχοι ελέγχου και οι τεχνικές στο ερωτηµατολόγιο αφορούν σε ένα σύστηµα ή 

οµάδα συστηµάτων. Μπορεί να χρησιµοποιηθεί το ερωτηµατολόγιο για την 

αναθεώρηση ενός προγράµµατος για την επιβεβαίωση ότι οργανισµός έχει πολιτική 

και διαδικασίες (επίπεδο 1 και 2). Προκειµένου όµως να επιβεβαιωθεί ότι όλα τα 

συστήµατα εφαρµόζουν, ελέγχουν και πλήρως ενσωµατώνουν τους ελέγχους (επίπεδο 

3, 4 και 5),το ερωτηµατολόγιο αξιολόγησης πρέπει να εφαρµόζεται σε όλα τα 

ξεχωριστά και µεταξύ τους συνδεδεµένα συστήµατα. Στη συνέχεια θα περιγραφεί πως 

τα αποτελέσµατα της αξιολόγησης µπορούν να χρησιµοποιηθούν για την 

αναθεώρηση του σχεδίου ασφαλείας των Τεχνολογιών Πληροφορικής.  

Η πολιτική και οι διαδικασίες για έναν στόχο ελέγχου και µία τεχνική µπορούν να 

βρεθούν σε επίπεδο οργανωτικών µονάδων ή εφαρµογών. Προκειµένου να 

αξιολογηθεί αποδοτικά ένα σύστηµα θα πρέπει να επιβεβαιώσουµε ότι οι στόχοι 

ελέγχου είναι στο σωστό επίπεδο. Για παράδειγµα, αν το υπό εξέταση σύστηµα έχει 

αυστηρότερες διαδικασίες πιστοποίησης, θα πρέπει να αξιολογούνται οι διαδικασίες 

πιστοποίησης του συστήµατος και όχι της εταιρίας.  

Αν ένα θέµα θεωρείται ιδιαίτερα υψηλό στην πολιτική, το επίπεδο 1 θα πρέπει να 

τσεκάρεται στο ερωτηµατολόγιο. Αν υπάρχουν χαµηλού επιπέδου πολιτικές για το 

σύστηµα περιγράψτε τις  πολιτικές στο τµήµα των σχολίων. Αν ένας συγκεκριµένος 

έλεγχος περιγράφεται µε λεπτοµέρειες και εφαρµόζεται τα επίπεδα 2 και 3 θα πρέπει 

να τσεκαριστούν. Ελεγχοι δοκιµών και αναθεώρησης είναι σηµαντικοί για την 

διασφάλιση ενός συστήµατος. Για κάθε συγκεκριµένο έλεγχο εξετάστε αν έχει 

δοκιµαστεί και/ή έχει αναθεωρηθεί όταν µία σηµαντική αλλαγή συνέβη. Σκοπός είναι 

να έχουν ελεγχθεί όλα τα επίπεδα για κάθε έλεγχο.  
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6. Γνωστά πρότυπα για την Ασφάλεια των Πληροφοριακών 
Συστηµάτων 
Εχει δηµοσιευτεί µία σειρά από πρότυπα και πλαίσια για την αντιµετώπιση και 

διαχείριση συγκεκριµένων θεµάτων που αφορούν στην ασφάλεια των 

Πληροφοριακών Συστηµάτων. Στόχος όλων, είναι η προστασία συστηµάτων και 

δεδοµένων, αν και σε πολλές περιπτώσεις έχουν διαφορετικό ρόλο σε ένα σχέδιο 

ασφαλείας.  

Στα πιο διαδεδοµένα ευρέως χρησιµοποιούµενα πρότυπα περιλαµβάνονται τα 

ακόλουθα:  

• IT Infrastructure Library (ITIL) 

• Control Objectives for Information and Related Technology (Cobit) 

• ISO 17799  

Στη συνέχεια θα γίνει µία σύντοµη παρουσίαση των προτύπων αυτών. 

6.1 ITIL  
Η Βιβλιοθήκη Υποδοµών Τεχνολογιών Πληροφορικής Information Technology 

Infrastructure Library (ITIL) είναι ένα πλαίσιο άριστων πρακτικών µε δυνατότητα 

προσαρµογής, οι οποίες προάγουν τις ποιοτικές υπηρεσίες πληροφορικής στον τοµέα 

των Τεχνολογιών Πληροφορικής. Εχει σχεδιαστεί έτσι ώστε να βοηθήσει στη µείωση 

του κόστους χρήσης των τεχνολογιών Πληροφορικής και στη βελτίωση της ποιότητας 

των υπηρεσιών που παρέχονται σε ολόκληρο τον οργανισµό.   Το ITIL προτείνει την 

οργανωτική δοµή και τις απαιτούµενες δυνατότητες Τεχνολογιών Πληροφορικής, 

παρουσιάζοντας ένα περιεκτικό σύνολο διοικητικών διαδικασιών, σύµφωνα µε τις 

οποίες ένας οργανισµός µπορεί να διαχειριστεί τις επιχειρησιακές λειτουργίες του που 

σχετίζονται µε Τεχνολογίες Πληροφοριακών Συστηµάτων.  Οι διαδικασίες αυτές 

είναι ανεξάρτητες προµηθευτή, τεχνολογιών, υπηρεσιών και µπορούν να 

εφαρµοστούν σε όλες τις υποδοµές Τεχνολογιών Πληροφορικής.   

Από τα µέσα της δεκαετίας του 1990, το ITIL αποτελεί ένα πρότυπο για τη 

∆ιαχείριση Υπηρεσιών Τεχνολογιών Πληροφορικής και είναι παρόµοιο µε τα: 

Information Services Procurement Library (ISPL), Application Services Library 
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(ASL), Dynamic Systems Development Method (DSDM), Control Objectives for 

Information and related Technology (COBIT). Το ITIL βασίζεται σε ένα µοντέλο 

διαδικασιών για τον έλεγχο και τη διαχείριση των επιχειρησιακών λειτουργιών.  

Το ITIL έχει δηµοσιευτεί σε µία σειρά βιβλίων, κάθε ένα από τα οποία καλύπτει ένα 

συγκεκριµένο αντικείµενο. Οι συστάσεις του ITIL αναπτύχθηκαν στα τέλη της 

δεκαετίας του 1980 από την τότε Κεντρική Υπηρεσία Υπολογιστών και 

Τηλεπικοινωνιών (Central Computer and Telecommunications Agency -CCTA) της 

Βρετανικής Κυβέρνησης, η οποία πλέον δεν υφίσταται, προκειµένου να ανταποκριθεί 

στη αυξανόµενη εξάρτηση από τις Τεχνολογίες Πληροφορικής για την επίτευξη των 

επιχειρησιακών αναγκών και στόχων.  Οι οδηγίες του ITIL έχουν πλέον ενσωµατωθεί 

στα σχετικά πρότυπα ISO 20000. 

Τον ∆εκέµβριο του 2005, κυκλοφόρησε µία νέα έκδοση του ITIL, γνωστή ως ITIL 

v3, η οποία σχεδιάζεται να είναι διαθέσιµη στα τέλη του 2006. Η νεότερη αυτή 

έκδοση θα περιλαµβάνει πέντε κύρια εγχειρίδια:  

• Σχεδιασµός Υπηρεσιών Τεχνολογιών Πληροφορικής,  

• Εισαγωγή Υπηρεσιών Τεχνολογιών Πληροφορικής,  

• Λειτουργίες Υπηρεσιών Τεχνολογιών Πληροφορικής,  

• Βελτίωση Υπηρεσιών Τεχνολογιών Πληροφορικής και  

• Στρατηγικές Υπηρεσιών Τεχνολογιών Πληροφορικής. 

Το ITIL, µε δεδοµένο ότι παρέχει µία σειρά διαδικασιών οι οποίες συστήνεται να 

χρησιµοποιούνται σε κάθε τι που έχει σχέση µε την εγκατάσταση, εφαρµογή, 

συντήρηση Τεχνολογιών Πληροφορικής, µπορεί να αποτελέσει τη βάση για την ορθή 

εγκατάσταση και λειτουργία τους. Γεγονός που από µόνο του αποτελεί τη βάση για 

ασφαλή Πληροφοριακά συστήµατα. Επίσης ένα από τα αντικείµενα που 

πραγµατεύεται είναι η ασφάλεια.  

∆ιαχείριση Ασφάλειας σύµφωνα µε το ITIL 

Η έκδοση του ITIL που αφορά στη ∆ιαχείριση της Ασφάλειας περιγράφει τη 

δοµηµένη προσαρµογή της ασφάλειας στη διοικητική οργάνωση. Βασίζεται στο  

πρότυπο ISO/IEC 17799 για τη διαχείριση της ασφάλειας πληροφοριών.  
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Σύµφωνα µε το ITIL βασική αρχή για την ∆ιαχείριση της Ασφάλειας είναι  η 

ασφάλεια της πληροφορίας. Κύριος στόχος της ασφάλειας των πληροφοριών είναι να 

εγγυηθεί την προστασία της πληροφορίας έναντι των κινδύνων.  Η ασφάλεια είναι το 

µέσο προστασίας από τον κίνδυνο. Η αξία της πληροφορίας είναι αυτό που 

ουσιαστικά θα πρέπει να προστατευτεί. Η αξία της πληροφορίας προσδιορίζεται από 

την εµπιστευτικότητα, την ακεραιότητα και τη διαθεσιµότητα. Εννοιες που 

συνάγονται είναι και η ιδιωτικότητα, η ανωνυµία και η επαληθευσιµότητα 

(verifiability). 

Από την αρχή το πλαίσιο του ITIL διατέθηκε στο κοινό αν και προστατεύονται τα 

πνευµατικά δικαιώµατα του.  Αυτό σηµαίνει ότι τόσο οργανισµοί όσο και 

επιχειρήσεις µπορούν να χρησιµοποιήσουν τα έντυπα. Ετσι οι οδηγίες του ITIL 

χρησιµοποιήθηκαν από ένα ευρύ φάσµα οργανισµών συµπεριλαµβανόµενης της 

κεντρικής κυβέρνησης, της τοπικής αυτοδιοίκησης, των φορέων του δηµοσίου,  των 

επιχειρήσεων λιανικής, της βιοµηχανίας. Οι διαδικασίες που προτείνονται από το 

ITIL έχουν χρησιµοποιηθεί από πολύ µεγάλους µέχρι πολύ µικρούς οργανισµούς και 

επιχειρήσεις. 

Κάθε τοµέας που καλύπτεται από το ITIL  αντιπροσωπεύει ένα βιβλίο. Βασικό 

συστατικό είναι η ∆ιαχείριση Υπηρεσιών που διαχωρίζεται σε δύο τοµείς, την 

Υποστήριξη Υπηρεσιών και την Παροχή Υπηρεσιών. Η ∆ιαχείριση Υπηρεσιών 

λοιπόν εµπλέκεται µε την παροχή και την υποστήριξη των υπηρεσιών Τεχνολογιών 

Πληροφορικής που είναι σύµφωνα µε τις επιχειρησιακές απαιτήσεις κάθε 

οργανισµού.  Γύρω από τη ∆ιαχείριση Υπηρεσιών υπάρχουν τέσσερα διαφορετικά 

αντικείµενα. Πρώτα ο σχεδιασµός για την εφαρµογή της διαχείρισης υπηρεσιών που 

δηµιουργεί το σχεδιασµό για την εφαρµογή του ITIL µέσα σε έναν οργανισµό. Στη 

συνέχεια η Επιχειρησιακή Προοπτική ερευνά αν οι υπηρεσίες είναι αποδοτικές για 

την επιχείρηση και υπάρχει εξισορρόπηση κόστους/αποτελέσµατος. Τα παραπάνω 

πλαισιώνονται από την Υποδοµή Τεχνολογιών Πληροφορικής που ασχολείται µε 

τεχνικά θέµατα και την ∆ιαχείριση εφαρµογών που θέτει το σύνθετο θέµα της 

διαχείρισης εφαρµογών από τις αρχικές επιχειρησιακές ανάγκες µέχρι τη διαχείριση 

του κύκλου ζωής, συµπεριλαµβανοµένης και της απόσυρσης.   
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Σχέδιο 6.1: Το πλαίσιο του ITIL  

6.2 COBIT 
Οι στόχοι ελέγχου για την Πληροφορική και τις σχετικές Τεχνολογίες (Control 

Objectives for Information and related Technology - COBIT) είναι ένα σύνολο 

καλύτερων πρακτικών – πλαίσιο θα µπορούσαµε να πούµε- για τη διαχείριση της 

Πληροφορίας. ∆ηµιουργήθηκαν από το Σύνδεσµο Ελέγχου Πληροφοριακών 

Συστηµάτων ( Information Systems Audit and Control Association -ISACA) και το 

Ινστιτούτο ∆ιοίκησης Τεχνολογιών Πληροφορικής (IT Governance Institute - ITGI) 

το 1992. Η πιο πρόσφατη έκδοση είναι η τέταρτη και έγινε το ∆εκέµβριο του 2005. 

Εχει ιδιαίτερη απήχηση τόσο λόγω του σκανδάλου της Enron όσο και της νέας 

νοµοθεσίας για τον έλεγχο των Πληροφοριακών Συστηµάτων στις ΗΠΑ.   

Το COBIT παρέχει στα διοικητικά στελέχη, στους ελεγκτές και στους χρήστες 

Πληροφοριακών Συστηµάτων ένα σύνολο γενικά αποδεκτών µέτρων, δεικτών, 

διαδικασιών και καλύτερων πρακτικών, προκειµένου να τους βοηθήσει στη 

µεγιστοποίηση των οφελών από τη χρήση των Τεχνολογιών Πληροφορικής και στην 

καλύτερη διαχείριση και έλεγχο τους από την ίδια την επιχείρηση.  
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Η τέταρτη έκδοση του COBIT – αρκετά διαφοροποιηµένη από την προηγούµενη - 

περιέχει 34 στόχους υψηλού επιπέδου, οι οποίοι καλύπτουν 215 στόχους ελέγχου 

οµαδοποιηµένους σε τέσσερις τοµείς: Σχεδιασµός και Οργάνωση, Προµήθεια και 

Εφαρµογή, Παράδοση και Υποστήριξη, Παρακολούθηση και Αξιολόγηση.   

Αποστολή του COBIT είναι «να ερευνήσει, αναπτύξει, δηµοσιοποιήσει και προάγει 

ένα επίσηµο, επικαιροποιηµένο, διεθνές σύνολο, γενικά αποδεκτών στόχων ελέγχου 

Τεχνολογιών Πληροφορικής για καθηµερινή χρήση από τα στελέχη και τους 

ελεγκτές».  Στελέχη, ελεγκτές και χρήστες επωφελούνται από την ανάπτυξη του 

COBIT γιατί τους βοηθά να κατανοήσουν τα Συστήµατα Τεχνολογιών Πληροφορικής 

και να αποφανθούν για το επίπεδο ασφάλειας και ελέγχου που είναι απαραίτητα για 

την προστασία των αγαθών της επιχείρησής τους, µέσω της ανάπτυξης ενός µοντέλου 

διοίκησης των Τεχνολογιών Πληροφορικής.   

Το COBIT αποτελείται από έξι ενότητες: 

• Περίληψη για τη ∆ιοίκηση  

• Πλαίσιο 

• Στόχοι Ελέγχου 

• Οδηγίες για τους Ελεγκτές 

• Εργαλείο για την Εφαρµογή  

• Οδηγίες για τη ∆ιοίκηση  

6.3 ISO/IEC 17799 
Το ISO/IEC 17799 είναι ένα πρότυπο ασφάλειας πληροφοριών που δηµοσιεύτηκε το 

2005 από το ∆ιεθνή Οργανισµό Τυποποίησης (International Standards Organization) 

και τη ∆ιεθνή Ηλεκτροτεχνική Επιτροπή (International Electrotechnical 

Commission). Τιτλοφορείται «Τεχνολογίες Πληροφορικής – Τεχνικές Ασφαλείας – 

Κώδικας Πρακτικής για τη ∆ιαχείριση της Ασφάλειας Πληροφοριακών Συστηµάτων» 

(Information technology - Security techniques - Code of practice for information 

security management). Το ισχύον πρότυπο αποτελεί αναθεωρηµένη έκδοση αυτού 

του 2000, το οποίο ήταν αντίγραφο του Βρετανικού Προτύπου 7799-1:1999. 
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Το ISO/IEC 17799 παρέχει συστάσεις καλύτερων πρακτικών για τη διαχείριση της 

ασφάλειας των Πληροφοριακών Συστηµάτων. Απευθύνεται σε αυτούς που είναι 

υπεύθυνοι για την εισαγωγή, εγκατάσταση και συντήρηση συστηµάτων διαχείρισης 

της ασφάλειας τεχνολογιών πληροφορικής. Η ασφάλεια των Πληροφοριακών 

Συστηµάτων ορίζεται µέσα στο πρότυπο ως «η διατήρηση της εµπιστευτικότητας 

(διασφαλίζοντας ότι η πληροφορία είναι προσβάσιµη µόνο σε αυτούς που είναι 

εξουσιοδοτηµένοι να έχουν πρόσβαση), της ακεραιότητας (εξασφαλίζοντας την 

ακρίβεια και την πληρότητα της πληροφορίας και των µεθόδων επεξεργασίας) και τη 

διαθεσιµότητα (εξασφαλίζοντας ότι οι εξουσιοδοτηµένοι χρήστες έχουν πρόσβαση 

στην πληροφορία και τα σχετικά αγαθά όταν απαιτείται). 

Η έκδοση του προτύπου του 2005 περιλαµβάνει τις ακόλουθες έντεκα κύριες 

ενότητες: 

• Πολιτική Ασφαλείας 

• Οργάνωση της Ασφάλειας της Πληροφορίας  

• ∆ιαχείριση Αγαθών 

• Ασφάλεια Ανθρώπινων Πόρων 

• Φυσική και Περιβαλλοντική Ασφάλεια   

• ∆ιαχείριση Επικοινωνιών και Επιχειρησιακών Λειτουργιών   

• Ελεγχος Πρόσβασης 

• Προµήθεια, ανάπτυξη και συντήρηση Πληροφοριακών Συστηµάτων  

• ∆ιαχείριση συµβάντων Ασφάλειας Πληροφοριακών Συστηµάτων   

• ∆ιαχείριση Επιχειρησιακής Συνέχειας (Business continuity management)  

• Συµβατότητα (Compliance)  

Μέσα σε κάθε ενότητα καθορίζονται οι στόχοι ελέγχου της ασφάλειας της 

πληροφορίας και παρατίθεται µία σειρά ελέγχων που είναι γενικά αποδεκτοί ως µέσα 

βέλτιστων πρακτικών για την επίτευξη αυτών των στόχων.   Για κάθε έναν από τους 

ελέγχους παρέχεται οδηγός εφαρµογής. Συγκεκριµένοι έλεγχοι δεν επιβάλλονται 

αφού κάθε οργανισµός θα πρέπει να διεκπεραιώσει µία δοµηµένη διαδικασία 
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αποτίµησης των κινδύνων πριν επιλέξει τις απαιτήσεις του και πριν επιλέξει τους 

ελέγχους που είναι κατάλληλοι για τα δικά του δεδοµένα (η εισαγωγική ενότητα 

καταγράφει µία διαδικασία αποτίµησης των κινδύνων) , αλλά και γιατί είναι πρακτικά 

αδύνατο να παρατεθούν όλοι οι έλεγχοι σε ένα γενικό πρότυπο. 

Στο σηµείο αυτό επισηµαίνεται ότι τον Οκτώβριο του 2005 αναπτύχθηκε το πρότυπο 

ISO 27001 από τον ∆ιεθνή Οργανισµό Τυποποίησης (ISO) και αποτελεί εφαρµογή 

των αρχών του Οργανισµού Οικονοµικής Συνεργασίας και Ανάπτυξης  (Organization 

for Economic Cooperation and Development) στον έλεγχο της ασφάλειας των 

πληροφοριών και των δικτύων. Το πρότυπο δηµιουργεί έναν οδηγό για τον ασφαλή 

σχεδιασµό, εφαρµογή, διοίκηση και συντήρηση των διαδικασιών Πληροφορικής σε 

έναν Οργανισµό.  Τα πρότυπα ISO 27001 (Information Security Management -- 

Specification With Guidance for Use) και το παλαιότερο  ISO 17799 είναι 

σχεδιασµένα να βοηθήσουν τους οργανισµούς να καθιερώσουν και να συντηρήσουν 

αποδοτικούς ελέγχους ασφαλείας µέσω συνεχών βελτιώσεων.  

Σύµφωνα µε την Gartner Inc. το πρότυπο ISO 27001 είναι ένας κατάλογος ελέγχων 

που παρέχει ένα πλαίσιο για ένα αποτελεσµατικό σχέδιο ασφαλείας. Επίσης, 

σύµφωνα µε τους αναλυτές του  Gartner, το Cobit και τα πρότυπα ISO αποτελούν 

τους πιο δηµοφιλείς οδηγοΎς για την ασφάλεια των Πληροφοριακών Συστηµάτων. 

Το ISO/IEC 17799:2005 θα µετονοµαστεί σε ISO/IEC 27002 στο µέλλον. 

Επισηµαίνεται ότι η σειρά των προτύπων 27000 έχει δεσµευτεί για θέµατα ασφάλειας 

πληροφοριακών συστηµάτων.   

6.4 Σύγκριση 
Σύµφωνα µε τους ειδικούς κάθε ένα από τα πρότυπα που προαναφέρθηκαν  

αποτελούν κοµµάτια ενός παζλ και όχι το καθένα ξεχωριστά ένα ολοκληρωµένο 

πλαίσιο για την ασφάλεια των Πληροφοριακών Συστηµάτων. Παραθέτουν µία σειρά 

επαναλαµβανόµενων διαδικασιών σύµφωνα µε τι διάφορες λειτουργίες των 

Πληροφοριακών Συστηµάτων και βοηθούν τους τεχνικούς να παρέχουν καλύτερες 

υπηρεσίες.  

Κανένα δεν παρέχει ασφάλεια από µόνο του ενώ όλα περιέχουν στοιχεία που θα 

πρέπει να προσαρµοστούν και να ενσωµατωθούν στις καθηµερινές επιχειρησιακές 
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λειτουργίες. Η ασφάλεια απαιτεί πειθαρχία και ολοκλήρωση σε όλες τις φάσεις του 

σχεδιασµού, της παροχής υπηρεσιών, της διαχείρισης του κινδύνου, της επιλογής 

εργαλείων, της ανάπτυξης πολιτικής και ελέγχων.   

Είναι πολύ πιθανό µία εταιρία να χρησιµοποιεί και τα τρία προαναφερόµενα πρότυπα 

για διαφορετικούς σκοπούς: το Cobit για την µέτρηση και την αξιολόγηση των 

ελέγχων Τεχνολογιών Πληροφορικής, το ITIL για τη βελτίωση των εσωτερικών 

υπηρεσιών πληροφορικής και τέλος το ISO 17799 για τη διοίκηση των Τεχνολογιών 

Πληροφορικής. Τέλος, εµείς θα µπορούσαµε να προσθέσουµε και την οδηγία του 

NIST για την αυτό- αξιολόγηση της ασφάλειας. Κάθε ένα έχει το ρόλο του στην 

υποστήριξη της ασφάλειας και δεν µπορεί να σταθεί µόνο του.  

Το Cobit βοηθά σε πιο συστηµατική προσέγγιση των ελέγχων για την ανίχνευση των 

αιτίων διαφόρων αδυναµιών.  

Το ITIL θεωρείται ισχυρό εργαλείο όσον αφορά το κοµµάτι των διαδικασιών αλλά 

περιορίζεται σε αυτό. Αντιµετωπίζει την ασφάλεια ως ένα συστατικό της διαχείρισης 

υπηρεσιών. Παρουσιάζεται σχετικά αδύναµο αν εξεταστεί υπό το πρίσµα της 

ασφάλειας. Βέβαια δεν πρέπει να ξεχνάµε ότι ο αρχικός του στόχος δεν είναι η 

ασφάλεια και αποτελεί τη βάση για την ανταπόκριση σε θεσµικά θέµατα ενώ το ITIL 

θέτει θέµατα λειτουργικών προτύπων για τη βελτίωση της ωριµότητας των 

λειτουργιών Πληροφορικής.  

Το ITIL χρησιµοποιείται όλο και περισσότερο από προµηθευτές και είναι χρήσιµο για 

τη βελτίωση της ασφάλειας.  Μεγάλες εταιρείες που προωθούν το ITIL είναι η 

Microsoft Corp., η Intel Corp. και η Oracle Corp.  

To Cobit και το ISO/IEC 17799:2005 είναι ευρέως διαδεδοµένα πρότυπα, µε το 

πρώτο να έχει αρχικά δηµιουργηθεί και χρησιµοποιηθεί από τους Πληροφορικούς. Το 

1998 προστέθηκαν οι Οδηγίες για τη διοίκηση και έγινε ευρέως αποδεκτό πλαίσιο για 

τη διαχείριση και τον έλεγχο Πληροφοριακών Συστηµάτων. Από την άλλη πλευρά το 

ISO/IEC 17799:2005 (The Code of Practice for Information Security Management) 

είναι επίσης ένα διεθνές πρότυπο και περιέχει και αυτό άριστες πρακτικές για τη 

διαχείριση της ασφάλειας των Πληροφοριακών Συστηµάτων. Τα δύο πρότυπα δεν 

είναι ανταγωνιστικά και στην πραγµατικότητα αλληλοσυµπληρώνονται. 
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7. Εφαρµογή  
Ο οδηγός αυτο-αξιολόγησης και το λογισµικό NIST ASSET χρησιµοποιήθηκαν για 

την αυτο-αξιολόγηση της ασφάλειας τεσσάρων Πληροφοριακών Συστηµάτων. 

7.1 Τα συστήµατα που αξιολογήθηκαν 

• Παραµετρική Εφαρµογή Ηλεκτρονικής ∆ιαχείρισης Εγγράφων 

Πρόκειται για µία από τις µεγαλύτερες παραµετρικές εφαρµογές µε ευρεία 

χρήση σε ολόκληρο των κόσµο. Είναι εφαρµογή client-server µε ανοικτή 

αρχιτεκτονική που επιτρέπει τη συνεργασία µε άλλες εφαρµογές και 

τροποποιήσεις ως έναν βαθµό. Η αρχική µόνο παραµετροποίηση έγινε από 

τον προµηθευτή ενώ στη συνέχεια η παραµετροποίηση και η συντήρηση 

γίνεται από το Τµήµα Πληροφορικής. Υπάρχει σύµβαση µε τον αντιπρόσωπο 

της κατασκευάστριας εταιρείας για τις νέες εκδόσεις. Εχουν επίσης 

αναπτυχθεί µία σειρά από εφαρµογές Web για την δηµιουργία αναφορών και 

τη χρήση τους από όλα τα τµήµατα του οργανισµού.  

Χρησιµοποιείται κατά κύριο λόγο από το τµήµα Γραµµατείας, για την 

αρχειοθέτηση και διανοµή των εγγράφων σε συνδυασµό µε τις εφαρµογές για 

την ηλεκτρονική αλληλογραφία. Η αρχική εγκατάσταση έγινε το 2003 και 

χρησιµοποιείται από τον Ιανουάριο του 2005. Υπάρχουν πέντε (5) κύριοι 

χρήστες που τροφοδοτούν και διαχειρίζονται το σύστηµα και περισσότεροι 

από δεκαπέντε (15) χρήστες, οι οποίοι µπορούν απλώς να δουν τα δεδοµένα.  

• Εφαρµογή Παρακολούθησης Γενικής / Αναλυτικής Λογιστικής και 

∆ιαχείρισης Αποθήκης 

Είναι παραµετρική εφαρµογή γνωστής ελληνικής εταιρείας. Ακολουθούνται 

οι κανόνες του Κώδικα Βιβλίων και Στοιχείων αλλά δεν υπάρχει κάποιο άλλο 

θεσµικό πλαίσιο που επιβάλλεται να ακολουθείται. Χρησιµοποιείται από όλα 

τα τµήµατα της ∆ιεύθυνσης Οικονοµικού και τις παραγωγικές µονάδες για 

την τιµολόγηση. Η συντήρηση και τυχόν τροποποιήσεις γίνονται από τον 

προµηθευτή. ∆εν υπάρχει άµεση συνεργασία µε άλλες εφαρµογές. 

Χρησιµοποιείται από περισσότερους από πενήντα (50) χρήστες µε 

υποτυπώδεις δυνατότητες για τον καθορισµό δικαιωµάτων των χρηστών. Η 
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λειτουργία του συστήµατος ξεκίνησε τον Οκτώβριο του 2002 µετά από πολύ 

σύντοµο διάστηµα ανάλυσης και παραµετροποίησης.  

• Παραµετρική Εφαρµογή ∆ιαχείρισης Προσωπικού και Μισθοδοσίας. 

Πρόκειται για παραµετρική εφαρµογή µεγάλης ελληνικής εταιρίας. Είναι 

απαραίτητο να ληφθούν υπόψη οι οδηγίες της αρχής προστασίας προσωπικών 

δεδοµένων καθώς και οδηγίες ασφαλιστικών φορέων για την ορθότητα των 

στοιχείων που φυλάσσονται αλλά και ανταλλάσσονται µαζί τους.   

Το σύστηµα έχει αρχιτεκτονική client – server. Χρησιµοποιείται από 

δεκαπέντε (15) περίπου χρήστες από τις ∆ιευθύνσεις Οικονοµικού και 

∆ιοικητικού. Υπάρχουν προκαθορισµένοι ρόλοι και δικαιώµατα χρηστών.  Η 

συντήρηση και τυχόν τροποποιήσεις γίνονται από τον προµηθευτή. Υπάρχουν 

δυνατότητες συνεργασίας µε άλλες εφαρµογές και έχουν αναπτυχθεί 

εφαρµογές για την µαζική καταχώρηση στοιχείων που καταχωρούνται σε 

άλλες εφαρµογές στο σύστηµα. Η έναρξη της λειτουργίας της εφαρµογής 

έγινε τον Ιανουάριο του 2003. Τέλος, επισηµαίνεται ότι οι οργανικές µονάδες 

που έχουν την ευθύνη του συστήµατος είναι αυτές που για πρώτη φορά 

χρησιµοποίησαν πληροφοριακά συστήµατα στον οργανισµό.  

• ∆ικτυακές Ρυθµίσεις 

Οι ρυθµίσεις του λειτουργικού και δικτυακού συστήµατος.  Ελέγχονται 

πλήρως από την οργανική µονάδα της πληροφορικής. Χρησιµοποιείται 

ευρέως διαδεδοµένο εµπορικό λογισµικό και η πρώτη εγκατάσταση έγινε τον 

Αύγουστο του 2000.  

7.2 Η διαδικασία αυτό-αξιολόγησης που ακολουθήθηκε 
Η αξιολόγηση έγινε µε τη χρήση του αυτοµατοποιηµένου εργαλείου NIST ASSET, 

από δύο άτοµα σε συνεργασία µε τους κατόχους και χρήστες των εφαρµογών καθώς 

και σε συνεργασία µε τους εργαζοµένους στο τµήµα Πληροφορικής που έχουν την 

ευθύνη κάθε συστήµατος.  

Για κάθε σύστηµα απαντήθηκαν οι ερωτήσεις  του ερωτηµατολογίου όπως ακριβώς 

αυτό προτείνεται από το NIST. ∆εν έγιναν προσθήκες και τροποποιήσεις. Στο στάδιο 
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αυτό δεν κρίθηκαν απαραίτητες γιατί όλη η διαδικασία αντιµετωπίστηκε σαν µία 

πιλοτική πρώτη εφαρµογή αυτό-αξιολόγησης.  

Επισηµαίνεται ότι στο στάδιο αυτό το θέµα της ασφάλειας των Πληροφοριακών 

Συστηµάτων αντιµετωπίζεται εξολοκλήρου από το τµήµα Πληροφορικής.  

Για κάθε σύστηµα δοθήκαν απαντήσεις για τα τεχνικά και λειτουργικά θέµατα από τα 

αρµόδια στελέχη του τµήµατος Πληροφορικής και από τους υπευθύνους – κατόχους 

του συστήµατος για θέµατα της αρµοδιότητάς τους. Χαρακτηριστικό παράδειγµα 

ερωτήσεων που άπτονται των αρµοδιοτήτων των κατόχων του συστήµατος είναι οι 

ερωτήσεις της έκτης ενότητας για την ασφάλεια του προσωπικού (Personnel 

security). Ερωτήσεις που αφορούν συνολικά την πολιτική που εφαρµόζεται σε 

ολόκληρο τον φορέα απαντήθηκαν από νέο συνεργάτη σε συνεργασία µε τον 

υπεύθυνο του τµήµατος πληροφορικής και οι υπόλοιπες ερωτήσεις απαντήθηκαν από 

τον υπεύθυνο του τµήµατος πληροφορικής σε συνεννόηση µε τους τεχνικούς 

υπευθύνους κάθε εφαρµογής ή τους κατόχους ανάλογα µε το περιεχόµενο της 

ερώτησης.  

7.3 Τα αποτελέσµατα της αυτό-αξιολόγησης 
Το σύστηµα Ηλεκτρονικής Αρχειοθέτησης χαρακτηρίστηκε µέτριας σηµασίας και για 

τα τρία βασικά συστατικά της ασφάλειας (εµπιστευτικότητα, ακεραιότητα, 

διαθεσιµότητα). Οι περισσότεροι στόχοι ελέγχου βρίσκονται στα επίπεδα 1 και 2. Οι 

λειτουργικοί έλεγχοι είναι σε καλύτερο επίπεδο από τους διοικητικούς και τους 

τεχνικούς και σε αυτά τα σηµεία θα πρέπει να δοθεί ιδιαίτερη σηµασία.  

Οσον αφορά στο σύστηµα παρακολούθησης Γενικής / Αναλυτικής Λογιστικής και 

∆ιαχείρισης Αποθήκης χαρακτηρίστηκε µέτριας σηµασίας για την εµπιστευτικότητα 

και τη διαθεσιµότητα και χαµηλής για την ακεραιότητα. Σε εννέα (9) στόχους 

ελέγχου, λειτουργικούς και τεχνικούς κυρίως, δεν έχει επιτευχθεί καν το πρώτο 

επίπεδο. Φαίνεται λοιπόν ότι θα πρέπει να δοθεί ιδιαίτερη σηµασία στην ασφάλεια 

του συγκεκριµένου συστήµατος.  

Η αξιολόγηση των δικτυακών ρυθµίσεων έδειξε ότι εννέα (9) στόχοι ελέγχου, 

τεχνικοί και λειτουργικοί, ανήκουν στα επίπεδα 3 και 5. Η διαθεσιµότητα του δικτύου 
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κρίνεται ως υψηλή µια και είναι απαραίτητη για το σύνολο σχεδόν των εφαρµογών 

του Οργανισµού.  

Τέλος, το σύστηµα ∆ιαχείρισης Προσωπικού και Μισθοδοσίας θα µπορούσαµε να 

πούµε ότι επιτυγχάνει τα καλύτερα αποτελέσµατα στην αυτό-αξιολόγηση, µε 

δεδοµένο ότι δεκατέσσερις (14)  στόχοι ελέγχου έχουν επιτύχει το επίπεδο 3. 

Επισηµαίνεται ότι αυτή ήταν και η πρώτη λειτουργία που µηχανογραφήθηκε στον 

Οργανισµό. Υπάρχει παράδοση στη µηχανογραφηµένη λειτουργία της οργανικής 

µονάδας και εµπειρία των εργαζοµένων. Παράλληλα και από την πλευρά της 

διοίκησης έχουν πλέον θεσµοθετηθεί τα απαραίτητα για την ασφάλεια µέτρα.  

Στον πίνακα που ακολουθεί δίνονται συγκεντρωτικά τα αποτελέσµατα της 

αξιολόγησης για τα τέσσερα συστήµατα. 

 System Name Filenet 
Financial Dir 
Application Net HRM 

 Unique Identifier 1 2 3 4 

 Major Application / General Support System 
Major 
Application 

Major 
Application 

General 
Support 
System 

Major 
Application 

  
Administation 
Directoriate 

Financial 
Directoriate Organisation HR 

Confidentiality Medium Medium Medium High 

Integrity Medium Low Medium High 

Criticality Availability Medium Medium High High 

1. Risk Management Implemented Procedures Implemented Implemented 

2. Review of Security Controls Procedures Policy Procedures Implemented 

3. Life Cycle Procedures Policy Policy Implemented 

4. Authorize Processing Policy None Procedures Procedures 

Management 
Controls 

5. System Security Plan Procedures Policy Procedures Implemented 

6. Personnel Security Tested Policy Implemented Implemented 

7. Physical Security Policy Policy Policy Implemented 

8. Production, Input/Output Controls Integrated None Policy Implemented 

9. Contingency Planning Implemented Policy Implemented Implemented 
10. Hardware and Systems Software 

Maintenance Implemented Policy Implemented Implemented 

11. Data Integrity Integrated None Integrated Implemented 

12. Documentation Policy None Procedures Policy 
13. Security Awareness, Training, and 

Education Policy None Implemented Implemented 

O
pe

ra
tio

na
l C

on
tr

ol
s 

14. Incident Response Capability Implemented None Policy Implemented 

15. Identification and Authentication Policy None Implemented Policy 

16. Logical Access Controls Policy None Integrated Implemented 
Technical 
Controls 17. Audit Trails Integrated None Integrated Implemented 

Πίνακας 7.1: Συγκεντρωτικά αποτελέσµατα αυτό-αξιολόγησης τεσσάρων 
συστηµάτων µε τη χρήση του NIST ASSET. 
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7.4 Συµπεράσµατα  
Η πιλοτική αυτή προσπάθεια αποτέλεσε την πρώτη ουσιαστικά συστηµατοποιηµένη 

προσέγγιση για την αξιολόγηση της ασφάλειας των πληροφοριακών συστηµάτων που 

χρησιµοποιούνται από το φορέα. Από την πλευρά του Οργανισµού υπήρχαν µέτρα 

και ένα υποτυπώδες σχέδιο ασφάλειας. Όλα αυτά βασιζόταν εκτός των άλλων στις 

οδηγίες της Αρχής Προστασίας Προσωπικών ∆εδοµένων και στον ∆ιεθνή Κώδικα 

Ασφάλειας του Επιχειρηµατικού κλάδου που ανήκει ο Οργανισµός. Επίσης, κάθε 

σύστηµα είχε τα δικά του χαρακτηριστικά ασφαλείας. Σε καµία όµως περίπτωση δεν 

υπήρχε ένα ολοκληρωµένο πλαίσιο για τις απαιτούµενες προδιαγραφές ασφάλειας για 

τις Τεχνολογίες Πληροφορικής που χρησιµοποιούνται και αποκτούνται. 

Η διαδικασία της αυτό-αξιολόγησης µε τη χρήση της οδηγίας του NIST και του 

αυτοµατοποιηµένου εργαλείου έδωσε τη δυνατότητα 

• για ορισµένες τουλάχιστον εφαρµογές - να γίνει µία εκτεταµένη αξιολόγηση 

της ασφαλείας τους 

• ορισµένα στελέχη του τµήµατος πληροφορικής να αποκτήσουν µία 

συστηµατοποιηµένη γνώση του συνόλου σχεδόν των κριτηρίων που πρέπει να 

εξετάζονται και να ικανοποιούνται προκειµένου να επιτευχθεί το απαιτούµενο 

επίπεδο ασφάλειας 

• να υπάρχει πλέον µία σαφής γνώση για τροποποιήσεις και ενέργειες που θα 

πρέπει να γίνουν για τη δηµιουργία ενός αποδοτικού σχεδίου ασφαλείας 

• να καθοριστούν ενέργειες που είναι απαραίτητες για τη βελτίωση της 

ασφάλειας τόσο των συστηµάτων που εξετάστηκαν, όσο και άλλων 

συστηµάτων 

• να ευαισθητοποιηθούν κυρίως οι κάτοχοι και οι χρήστες των συστηµάτων για 

την αναγκαιότητα των µέτρων ασφαλείας 

Μετά από την πρώτη αυτή εφαρµογή και την εµπειρία που αποκτήθηκε η αξιολόγηση 

της ίδιας της ασφάλειας των Πληροφοριακών Συστηµάτων αποτελεί αντικείµενο της 

εργασίας των εργαζοµένων στο τµήµα Πληροφορικής. Το εργαλείο αυτό-

αξιολόγησης µπορεί να αποτελέσει τη βάση για τη διαδικασία αυτή. Είναι 

απαραίτητο να γίνει µία προσπάθεια προσαρµογής των ερωτήσεων στις πραγµατικές 
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ανάγκες του φορέα αλλά και µία προσπάθεια για µία σειρά απλών ενεργειών που θα 

µπορέσουν να οδηγήσουν σε καλύτερα αποτελέσµατα. Αναφέρεται ενδεικτικά το 

παράδειγµα της διαδικασίας πιστοποίησης των χρηστών στην εφαρµογή 

ηλεκτρονικής διαχείρισης των εγγράφων, όπου ενώ όλες οι απαντήσεις στις σχετικές 

ερωτήσεις εκτός από µία βρίσκονται πάνω από το 3ο επίπεδο, τελικά ο στόχος 

ελέγχου εντάσσεται στο 1ο επίπεδο, στο οποίο είναι και η απάντηση µίας και 

µοναδικής ερώτησης που αφορά στο αν οι χρήστες υπογράφουν σχετικά έγγραφα. 

Από τη διαδικασία της αυτό-αξιολόγησης διαφάνηκε και η ανάγκη για την 

κατηγοριοποίηση και στα κρίσιµα στοιχεία καθώς και στις σχετικές ερωτήσεις 

σύµφωνα µε την σηµαντικότητα τους για τον φορέα, προκειµένου η τελική κατάταξη 

να είναι σταθµισµένη ανάλογα µε τις πραγµατικές ανάγκες του φορέα. Αλλωστε στη 

νέα έκδοση του ερωτηµατολογίου έχει ήδη συµπεριληφθεί η αλλαγή αυτή. Πλέον 

κάθε ερώτηση πρέπει να κατηγοριοποιηθεί σύµφωνα µε την κρισιµότητά της 

(χαµηλή, µέτρια, υψηλή).  

Ένα άλλο σηµαντικό στοιχείο που προέκυψε ήταν ότι ο χρόνος που απαιτείται για την 

αξιολόγηση είναι ιδιαίτερα σηµαντικός, για το λόγο αυτό απαιτείται καλή οργάνωση 

της διαδικασίας που θα ακολουθηθεί, των στοιχείων που θα συγκεντρωθούν και των 

αποτελεσµάτων που θα παρουσιαστούν. Ετσι µπορούν να διευκολυνθούν και οι 

επόµενες ενέργειες για τα µέτρα που θα ληφθούν αλλά και οι επόµενες αξιολογήσεις. 

Τέλος, το σηµαντικότερο όφελος που προέκυψε από την εµπειρία της αυτό-

αξιολόγησης της ασφάλειας συγκεκριµένων Πληροφοριακών Συστηµάτων είναι ότι 

πλέον η ασφάλεια αποτελεί ένα από τα κρισιµότερα αντικείµενα του τµήµατος 

Πληροφορικής συστηµατικά και όχι περιστασιακά. Χρειάζεται βέβαια µεγάλη 

προσπάθεια να πειστούν όλοι ότι η ασφάλεια δεν είναι µόνο τεχνικό θέµα αλλά 

κυρίως διοικητικό.  
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8. Συµπεράσµατα 
Στο τελευταίο αυτό κεφάλαιο θα συνοψίσουµε, µε βάση την εµπειρία που 

αποκτήθηκε από την εφαρµογή του οδηγού αυτο-αξιολόγησης, τα βασικά 

πλεονεκτήµατα της αυτο-αξιολόγησης, τα στοιχεία που επιτρέπουν την καλύτερη 

εφαρµογή της και τη δυνατότητα χρήσης τους από ελληνικές επιχειρήσεις και 

οργανισµούς. Τέλος θα γίνει µία σύντοµη αναφορά στη νέα έκδοση του οδηγού, η 

οποία όµως δεν έχει ακόµη οριστικοποιηθεί και συνεπώς δεν έχει ακόµη ετοιµαστεί 

και το αντίστοιχο αυτοµατοποιηµένο εργαλείο.  

8.1 Αυτο-αξιολόγηση και ∆υνατότητα Εφαρµογής του Οδηγού 
Η αυτο-αξιολόγηση αποτελεί έναν εύκολο αλλά και εξαιρετικά φθηνό τρόπο για τον 

προσδιορισµό της θέσης µίας επιχείρησης ή οργανισµού σε σχέση µε τις απειλές. Ο 

οδηγός του NIST δεν είναι δύσκολο να εφαρµοστεί. Απαιτεί προσωπικό, διαδικασίες 

και χρόνο. Επίσης, είναι σηµαντικό το γεγονός ότι συνοδεύεται από ένα 

αυτοµατοποιηµένο εργαλείο. Παρέχει τη δυνατότητα για συγκεντρωτικά στοιχεία 

καθώς και τη δυνατότητα να φανεί η πρόοδος από αξιολόγηση σε αξιολόγηση. 

Παράλληλα υπάρχει µία κοινή βάση σύγκρισης µεταξύ των φορέων.  

Απαιτείται ιδιαίτερη προσοχή στη συµπλήρωση του ερωτηµατολογίου. Σε πολλές 

περιπτώσεις δεν είναι διακριτά ίσως τα όρια των επιπέδων ενώ σε άλλες περιπτώσεις 

η διατύπωση των ερωτήσεων µπορεί να οδηγήσει σε λάθος απάντηση. 

Με δεδοµένο ότι τόσο στη χώρα µας όσο και σε επίπεδο Ευρωπαϊκής Ενωσης δεν 

υπάρχει οδηγός για την αυτο-αξιολόγηση της ασφάλειας των Τεχνολογιών 

Πληροφορικής, ο οδηγός θα µπορούσε να χρησιµοποιηθεί ακόµη και από µία µικρή 

επιχείρηση και ας µην ανταποκρίνεται πλήρως στα ελληνικά δεδοµένα. Αλλωστε από 

το NIST έχουν εκδοθεί µία σειρά από οδηγούς που µπορούν να χρησιµοποιηθούν από 

επιχειρήσεις για την καλύτερη οργάνωση των θεµάτων που αφορούν στην 

εγκατάσταση και τη χρήση Τεχνολογιών Πληροφορικής. Το ASSET από την άλλη 

πλευρά µπορεί να παρέχει µία υποτυπώδη Βάση ∆εδοµένων µε τα στοιχεία των αυτο-

αξιολογήσεων και να παρέχει µία σειρά από αναφορές. Βέβαια θέλει κάποιες 

τροποποιήσεις προκειµένου να λειτουργήσει σε σύγχρονες τεχνολογικές πλατφόρµες.  
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Το ερωτηµατολόγιο είναι ιδιαίτερα εκτεταµένο. Στο σηµείο αυτό επισηµαίνεται ότι 

κάθε στόχος ελέγχου, µπορεί να υποστηρίζεται µέχρι και από τρία (3) κρίσιµα 

στοιχεία που εξετάζονται και για την επίτευξη του κρίσιµου στοιχείου µπορεί να 

υπάρχουν και µέχρι δεκαεννέα (19) ερωτήσεις που πρέπει να απαντηθούν, όπως στην 

περίπτωση της φυσικής ασφάλειας. Συνολικά θα πρέπει να απαντηθούν ή να εξηγηθεί 

γιατί δεν δίνεται απάντηση σε διακόσιες εικοσιτέσσερις (224) ερωτήσεις. Ισως στις 

ΗΠΑ, όπου τα µέτρα ελέγχου του ερωτηµατολογίου είναι γνωστά και περιέχονται 

στην πλειοψηφία των οδηγιών διαφόρων φορέων για την ασφάλεια των 

πληροφοριακών συστηµάτων να είναι εξοικειωµένοι τόσο  τεχνικοί όσο και 

εµπλεκόµενοι διοικητικοί. Για τα δεδοµένα όµως της χώρας µας που δεν υπάρχει 

ανάλογη εξοικείωση απαιτείται ιδιαίτερη προσοχή και χρόνος προκειµένου να γίνει 

κατανοητό τόσο το περιεχόµενο των ερωτήσεων, η διαφοροποίηση µεταξύ των πέντε 

επίπεδων αλλά και αν έχει ή όχι εφαρµογή µία ερώτηση για το σύστηµα που 

αξιολογείται. 

Είναι ιδιαίτερα πρακτικό το γεγονός ότι η αξιολόγηση στο ASSET µπορεί να γίνει 

από περισσότερα από ένα άτοµα και συγκεκριµένες ερωτήσεις να κατανεµηθούν 

στους διαφορετικούς αξιολογητές σύµφωνα µε την ειδικότητά τους.  

Το επίπεδο στο οποίο κατατάσσεται ένα κρίσιµο στοιχείο είναι το χαµηλότερο που 

έχει δοθεί σε κάποια από τις ερωτήσεις που το υποστηρίζουν.  Ετσι µπορεί να 

υπάρχουν κατηγορίες ερωτήσεων µε την συντριπτική πλειοψηφία στο επίπεδο 5, ενώ 

αν έστω και µία ερώτηση είναι στο επίπεδο 3 όλη η κατηγορία θα βρίσκεται στο 

επίπεδο 3. Θα πρέπει λοιπόν να επιτευχθεί το επιθυµούµενο επίπεδο για όλες τις 

ερωτήσεις πριν η υπό εξέταση κατηγορία ενταχθεί στο ζητούµενο επίπεδο.  

Η δυναµική φύση της ασφάλειας επιβάλει την αξιολόγηση των µέτρων ασφαλείας. Η 

αυτο-αξιολόγηση είναι ο πιο εύκολος και φτηνός τρόπος. Μπορεί να προσαρµοστεί 

στις ανάγκες και στα δεδοµένα της επιχείρησης ενώ παράλληλα παρέχει κοινή βάση 

και συγκρίσιµα στοιχεία.    

Από το NIST παρέχεται ένα συνολικό πλαίσιο καθώς και το εργαλείο ASSET. 

Μπορεί να υιοθετηθεί από µία επιχείρηση χωρίς κόστος. Μπορεί να αποτελέσει 

εργαλείο για επιχειρήσεις που δεν διαθέτουν µεγάλο προϋπολογισµό για 

πληροφοριακά συστήµατα. 
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8.2 Παράγοντες που επηρεάζουν τη διαδικασία αυτο-αξιολόγησης και 
τα αποτελέσµατα 

Τόσο αυτή καθεαυτή η διαδικασία αξιολόγησης της ασφάλειας των Τεχνολογιών 

Πληροφορικής όσο και η αποτελεσµατικότητα της εξαρτώνται από µία σειρά 

παραγόντων και χαρακτηριστικών τόσο του φορέα όσο και των χρησιµοποιούµενων 

Τεχνολογιών. Στη συνέχεια θα γίνει µία προσπάθεια να αναλυθούν κάποια στοιχεία 

που προέκυψαν από την εφαρµογή του ερωτηµατολογίου.  

8.2.1 Ωριµότητα Εφαρµογών 

Σίγουρα τα αποτελέσµατα είναι καλύτερα σε περιπτώσεις ώριµων εφαρµογών αφού 

σε αυτές υπάρχει έτοιµη υποδοµή ασφάλειας. Στις περισσότερες εφαρµογές δεν 

υπάρχει η απαραίτητη υποδοµή ασφαλείας. Μην ξεχνάµε ότι συνήθως η ασφάλεια 

δεν λαµβάνεται υπόψη κατά το σχεδιασµό και ακόµη χειρότερα σε πολλές 

περιπτώσεις απαιτούνται ενέργειες οι οποίες αποτελούν πραγµατικές κερκόπορτες για 

την ασφάλεια ενός Πληροφοριακού Συστήµατος. 

Αναφέρουµε το παράδειγµα εφαρµογής που απαιτούσε το µοίρασµα του C:\ για τη 

λειτουργία της. Ηταν πολύ εύκολη η διάδοση ιών που µεταδίδονται χρησιµοποιώντας 

το. Επίσης, βρέθηκε εφαρµογή που διατέθηκε από σηµαντικό οικονοµικό φορέα  για 

διαδικτυακή ανταλλαγή δεδοµένων, για την εγκατάσταση της οποίας απαιτείται η 

απενεργοποίηση του προγράµµατος προστασίας από ιούς και ο ορισµός του χρήστη 

ως τοπικού administrator. Στην περίπτωση που εξετάστηκε αυτά τα δύο 

απαγορευόταν από την πολιτική ασφαλείας του δικτύου.  

Και σε άλλες εφαρµογές είναι απαραίτητο οι χρήστες να είναι τοπικοί administrators, 

γεγονός που µπορεί να δηµιουργήσει πολλά προβλήµατα στην ασφάλεια ενός Η/Υ 

και ακόµη περισσότερο ενός δικτύου.   

Στις σωστά σχεδιασµένες εφαρµογές η ασφάλεια έχει ληφθεί υπόψη κατά το 

σχεδιασµό τους. Επίσης υπάρχουν συνεχώς ενηµερωµένες εκδόσεις στις οποίες 

λύνονται τυχόν παλαιότερα προβλήµατα ασφάλειας ή αντιµετωπίζονται νέοι 

κίνδυνοι. Αντίθετα ανώριµες εφαρµογές δεν έχουν ασφάλεια έναντι διάφορων 

απειλών αλλά και είναι ανοχύρωτες σε νέες απειλές.  
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8.2.2 Θεσµικό Πλαίσιο  

Στην Ελλάδα δεν υπάρχει ανάλογο θεσµικό πλαίσιο και οδηγίες για την εφαρµογή 

κανόνων ασφαλείας στις υποδοµές και εφαρµογές Τεχνολογιών Πληροφορικής. Οι 

κανονισµοί κυρίως αφορούν θέµατα Εφαρµογής του Κώδικα Βιβλίων και Στοιχείων 

στα Πληροφοριακά Συστήµατα. Υπάρχουν επίσης, οδηγίες της Αρχής Προστασίας 

Προσωπικών ∆εδοµένων. Η προστασία των εγγραφών προσωπικών δεδοµένων και η 

σχετική νοµοθεσία αποτέλεσαν έναν από τους βασικούς λόγους ανάδειξης της 

ασφάλειας των Πληροφοριακών Συστηµάτων.  

Ετσι για το θέµα της προστασίας των προσωπικών δεδοµένων έχουµε σαφώς 

περισσότερα µέτρα για την ασφάλεια. Αντίθετα, όσον αφορά τα λογιστικά δεδοµένα 

η ασφάλεια έχει να κάνει περισσότερο µε τη διατήρηση και διαθεσιµότητα των 

στοιχείων για το απαιτούµενο από το νόµο χρονικό διάστηµα. Βέβαια σε περιπτώσεις 

κατάθεσης στοιχείων µέσω του διαδικτύου απαιτεί λήψη µέτρων που κατά κύριο 

λόγο έχουν να κάνουν µε την ασφάλεια των διαδικτυακών συναλλαγών. 

Σε πολλές περιπτώσεις οι κώδικες ασφαλείας για συγκεκριµένους επαγγελµατικούς 

κλάδους µπορούν να επιβάλουν µία σειρά από µέτρα που πρέπει να ληφθούν. Ακόµη  

και οι ασφαλιστικές εταιρείες προκειµένου να ασφαλίσουν µία επιχείρηση µπορεί να 

επιβάλλουν µέτρα ασφαλείας.   

Η ύπαρξη θεσµικού πλαισίου αναγκάζει ακόµη και αυτούς που δεν έχουν πειστεί για 

αναγκαιότητα της ασφάλειας να λάβουν και να εφαρµόσουν µέτρα. Οι οδηγίες από 

την άλλη πλευρά παρέχουν έναν µπούσουλα ακόµη και σε αυτούς που δεν έχουν 

οργανωµένα τµήµατα Πληροφορικής καθώς και µία κοινή βάση για όλους τους 

Οργανισµούς και τις επιχειρήσεις. 

Επίσης θα πρέπει να επισηµανθεί ότι ενώ στις ΗΠΑ υπάρχει µία σειρά οδηγιών για 

την αξιολόγηση της ασφάλειας εδώ και µία πενταετία, σε επίπεδο Ε.Ε. ακόµη είµαστε 

στο στάδιο ανάπτυξης οδηγιών για την εκτίµηση και την αξιολόγηση των κινδύνων.  

8.2.3 Κατανοµή ρόλων και συνεργασία οργανικών µονάδων 

Με δεδοµένη την έλλειψη θεσµικού πλαισίου, η συνεργασία µεταξύ τµηµάτων 

Πληροφορικής και Οργανικών Μονάδων, οι οποίες αποτελούν τους ιδιοκτήτες και 

τους τελικούς χρήστες του συστήµατος, έχει  καθοριστικό ρόλο. 
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Οι συνθήκες ασφάλειας εφαρµογών που αφορούν σε µία µόνο οργανωτική µονάδα 

είναι καλύτερες. Ακόµη καλύτερες είναι οι συνθήκες όταν πρόκειται για τεχνική 

µονάδα. Τα στελέχη των οργανικών µονάδων που δεν έχουν τεχνική κατάρτιση 

δύσκολα µπορούν να κατανοήσουν την αναγκαιότητα των µέτρων ασφαλείας. 

Επίσης, όσο πιο πολλές οργανικές µονάδες εµπλέκονται στη λειτουργία ενός 

Πληροφοριακού συστήµατος ή και οµάδας διασυνδεόµενων συστηµάτων τόσο 

περισσότεροι και πιο πολύπλοκοι κανόνες και διαδικασίες υπάρχουν σε συνδυασµό 

µε τη διαφορετική  κουλτούρα.  

Στις περιπτώσεις αυτές θα βοηθούσε η ύπαρξη θεσµικού πλαισίου γιατί θα 

µπορούσαν να πειστούν οι µη τεχνικοί για την αναγκαιότητα των µέτρων ασφαλείας. 

Χαρακτηριστικό παράδειγµα είναι το ότι πλέον όλοι έχουν πειστεί για την ευαισθησία 

και την ανάγκη προστασίας των προσωπικών δεδοµένων.  

8.2.4 Κουλτούρα οργανικής µονάδας που χρησιµοποιεί την εφαρµογή.  

Σε περιπτώσεις οργανικών µονάδων µε εµπειρία στη χρήση πληροφοριακών 

συστηµάτων είναι πολύ πιο εύκολη η εισαγωγή µέτρων ασφαλείας. Σε πολλές 

περιπτώσεις οι εργαζόµενοι οι ίδιοι απαιτούν την λήψη µέτρων, τα οποία αποτελούν 

και µέρος της εργασιακής τους κουλτούρας. 

Συστήµατα πλήρως ελεγχόµενα από µία οργανωτική µονάδα πληροφορικής είναι 

πολύ πιο εύκολο να βρίσκονται σε ένα καλό επίπεδο ασφάλειας χωρίς όµως αυτό να 

σηµαίνει ότι υπάρχει και η αποδοχή από τη διοίκηση. Συστήµατα τα οποία 

βρίσκονται υπό τον έλεγχο άλλων οργανικών µονάδων δύσκολα έχουν το επιθυµητό 

επίπεδο ασφάλειας. Απαιτείται χρόνος και προσπάθεια και ακόµη δεν έχει γίνει 

συνείδηση πόσο απαραίτητη είναι η ασφάλεια.  

8.2.5 Υπαρξη διαδικασιών στην ίδια την επιχείρηση  

Σε περιπτώσεις επιχειρήσεων και οργανισµών που έχουν θεσµοθετηµένες διαδικασίες 

είναι ευκολότερο τόσο η διοίκηση όσο και οι εργαζόµενοι να αποδεχθούν τις 

διαδικασίες και την πολιτική ασφάλειας.  

Στο δηµόσιο υπάρχουν διαδικασίες έστω και γραφειοκρατικές, δεν υπάρχει όµως 

κουλτούρα µηχανογραφηµένων διαδικασιών. Στο ελληνικό δηµόσιο δεν έχει ακόµη 

ξεπεραστεί το στάδιο µηχανογράφησης της γραφειοκρατίας. Σηµαντικός αριθµός 
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µεγάλων ιδιωτικών επιχειρήσεων έχουν διαδικασίες και αντιµετωπίζουν την 

µηχανογράφηση ως επένδυση. Έτσι, εύκολα µπορούν να εισάγουν διαδικασίες και 

πολιτικές ασφάλειας. Στην περίπτωση αυτή σηµαντικός παράγοντας είναι η σχέση 

κόστους - αποτελέσµατος.  

Το µεγαλύτερο ίσως πρόβληµα είναι στην περίπτωση των µικρών και µεσαίων 

επιχειρήσεων, οι οποίες είναι και η συντριπτική πλειοψηφία στη χώρα µας. Στην 

κατηγορία αυτή των επιχειρήσεων σπάνια υπάρχουν διαδικασίες και παράλληλα δεν 

υπάρχει ενηµέρωση, τεχνογνωσία και σύγχρονη τεχνολογία. Αν και δύσκολα θα 

αποτελέσουν στόχο, είναι πολύ εύκολο να δηµιουργηθούν προβλήµατα από τους 

ίδιους τους εργαζόµενους όταν αυτοί δεν είναι ευαισθητοποιηµένοι σε θέµατα 

ασφάλειας.  

8.3 Η νέα έκδοση του Οδηγού 
Οι Τεχνολογίες Πληροφορικής εξελίσσονται µε ραγδαίους ρυθµούς, για το λόγο αυτό 

και ο οδηγός του NIST, ο οποίος αποτέλεσε το κύριο αντικείµενο της παρούσας 

εργασίας βρίσκεται αυτή τη στιγµή σε στάδιο αναθεώρησης. Ετσι εδώ και µερικούς 

µήνες έχει δηµοσιευτεί η αρχική έκδοση «NIST Special Publication 800-26 Revision, 

η οποία έχει και διαφορετικό τίτλο µια και πλέον το αντικείµενο είναι ευρύτερο 

«Guide for Information Security Program Assessments and System Reporting Form». 

Στο σηµείο αυτό είναι απαραίτητο να τονιστεί ότι στη νέα έκδοση του οδηγού 

επικαιροποιείται ουσιαστικά το ερωτηµατολόγιο µε βάση τo NIST Special 

Publication 800-53 ενώ διευρύνεται και ο ρόλος της αξιολόγησης.  

Η νέα έκδοση του οδηγού δεν περιορίζεται στην αξιολόγηση των Πληροφοριακών 

Συστηµάτων αλλά πλέον δίνονται βασικές οδηγίες και για την αξιολόγηση του 

σχεδίου ασφαλείας που εφαρµόζεται από το φορέα. Τα σηµεία ελέγχου έχουν 

προσαρµοστεί στα σύγχρονα δεδοµένα. Επίσης πλέον δίνεται µεγαλύτερη σηµασία 

στην κατηγοριοποίηση των συστηµάτων σύµφωνα µε την κρισιµότητά των 

δεδοµένων που διαχειρίζονται.  
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Παράρτηµα Ι – Ερωτηµατολόγιο NIST 
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System Name, Title, and Unique Identifier:  _______________________________________________________ 
 

Major Application ____________________         or       General Support System  __________________ 
 

 

Name of Assessors:  

 
 
 

 

    
 
 
 
Date of Evaluation:  _________________________   
 

 
List of Connected Systems: 

 

Name of System   Are boundary controls effective?    Planned action if not effective 

 
1. 

 

2. 
 

3. 
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Criticality of 
System 

 

Category of Sensitivity 
 

High, Medium, or Low 

Confidentiality 
 

 

Integrity 
 

 

Availability 
 

 

 

 

Purpose and Objective of Assessment:   
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Management Controls 
 

Management controls focus on the management of the IT security system and the management of risk for a system. They are techniques and concerns 
that are normally addressed by management. 

 

1. Risk Management 
 

Risk is the possibility of something adverse happening. Risk management is the process of assessing risk, taking steps to reduce risk to an acceptable 
level, and maintaining that level of risk.  The following questions are organized according to two critical elements.  The levels for each of these critical 
elements should be determined based on the answers to the subordinate questions.   

 

 
 

Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Risk Management 

OMB Circular A-130, III 

        

1.1 Critical Element:  
Is risk periodically assessed? 

        

1.1.1  Is the current system configuration 
documented, including links to other systems? 

NIST SP 800-18 

        

1.1.2  Are risk assessments performed and 
documented on a regular basis or whenever 
the system, facilities, or other conditions 
change? 

FISCAM SP-1 

        

1.1.3  Has data sensitivity and integrity of the 
data been considered? 

FISCAM SP-1 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

1.1.4  Have threat sources, both natural and 
manmade, been identified? 

FISCAM SP-1 

        

1.1.5  Has a list of known system 
vulnerabilities, system flaws, or weaknesses 
that could be exploited by the threat sources 
been developed and maintained current? 

NIST SP 800-301 

        

1.1.6  Has an analysis been conducted that 
determines whether the security requirements 
in place adequately mitigate vulnerabilities? 

NIST SP 800-30 

        

1.2.  Critical Element: 
Do program officials understand the risk to 
systems under their control and determine 
the acceptable level of risk?  

        

1.2.1  Are final risk determinations and related 
management approvals documented and 
maintained on file? 

FISCAM SP-1 

        

1.2.2  Has a mission/business impact analysis 
been conducted? 

NIST SP 800-30 

        

1.2.3  Have additional controls been identified 
to sufficiently mitigate identified risks? 

NIST SP 800-30 

        

 
 
NOTES: 

 

                                                 
1 Draft  NIST Special Publication 800-30, “Risk Management Guidance” dated June 2001. 
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2. Review of Security Controls 
 
Routine evaluations and response to identified vulnerabilities are important elements of managing the risk of a system.  The following questions are 
organized according to two critical elements.  The levels for each of these critical elements should be determined based on the answers to the 
subordinate questions. 
 
 

Specific Control Objectives and 
Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Review of Security Controls 

OMB Circular A-130, III 
FISCAM SP-5 

NIST SP 800-18 

        

2.1.  Critical Element: 
Have the security controls of the system 
and interconnected systems been 
reviewed? 

        

2.1 1  Has the system and all network 
boundaries been subjected to periodic 
reviews? 

FISCAM SP-5.1 

        

2.1.2  Has an independent review been 
performed when a significant change 
occurred? 

OMB Circular A-130, III 
FISCAM SP-5.1 
NIST SP 800-18 

        

2.1.3  Are routine self-assessments 
conducted ? 

NIST SP 800-18 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

2.1.4  Are tests and examinations of key 
controls routinely made, i.e., network 
scans, analyses of router and switch 
settings, penetration testing? 

OMB Circular A-130, 8B3 
NIST SP 800-18 

        

2.1.5  Are security alerts and security 
incidents analyzed and remedial actions 
taken? 

FISCAM SP 3-4 
NIST SP 800-18 

        

2.2.  Critical Element: 
Does management ensure that 
corrective actions are effectively 
implemented? 
 

        

2.2.1  Is there an effective and timely  
process for reporting significant weakness 
and ensuring effective remedial action? 

FISCAM SP 5-1 and 5.2 
NIST SP 800-18 

        

 
NOTES: 
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3. Life Cycle 
 
Like other aspects of an IT system, security is best managed if planned for throughout the IT system life cycle.  There are many models for the 
IT system life cycle but most contain five basic phases: initiation, development/acquisition, implementation, operation, and disposal. The 
following questions are organized according to two critical elements.  The levels for each of these critical elements should be determined based 
on the answers to the subordinate questions. 
 
 

Specific Control Objectives and 
Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Life Cycle 

OMB Circular A-130, III 
FISCAM CC-1.1 

        

3.1.  Critical Element: 
Has a system development life cycle 
methodology been developed? 

        

Initiation Phase 
 

        

3.1.1  Is the sensitivity of the system 
determined? 

OMB Circular A-130, III 
FISCAM AC-1.1 & 1.2 

NIST SP 800-18 

        

3.1.2  Does the business case document 
the resources required for adequately 
securing the system? 

Clinger-Cohen 

        

3.1.3  Does the Investment Review Board 
ensure any investment request includes 
the security resources needed? 

 Clinger-Cohen 

        

3.1.4  Are authorizations for software 
modifications documented and 
maintained? 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

FISCAM CC –1.2 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

3.1.5  Does the budget request include the 
security resources required for the 
system? 

GISRA 

        

Development/Acquisition Phase 
 

        

3.1.6  During the system design, are 
security requirements identified?   

NIST SP 800-18 

        

3.1.7  Was an initial risk assessment 
performed to determine security 
requirements? 

NIST SP 800-30 

        

3.1.8  Is there a written agreement with 
program officials on the security controls 
employed and residual risk? 

NIST SP 800-18 

        

3.1.9  Are security controls consistent 
with and an integral part of the IT 
architecture of the agency? 

OMB Circular A-130, 8B3 

        

3.1.10  Are the appropriate security 
controls with associated evaluation and 
test procedures developed before the 
procurement action? 

NIST SP 800-18 

        

3.1.11 Do the solicitation documents (e.g., 
Request for Proposals) include security 
requirements and evaluation/test 
procedures? 

NIST SP 800-18 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

3.1.12  Do the requirements in the 
solicitation documents permit updating 
security controls as new 
threats/vulnerabilities are identified and as 
new technologies are implemented? 

NIST SP 800-18 

        

Implementation Phase 
 

        

3.2.  Critical Element: 
Are changes controlled as programs 
progress through testing to final 
approval? 

        

3.2.1  Are design reviews and system tests 
run prior to placing the system in 
production?  

FISCAM CC-2.1 
NIST SP 800-18 

        

3.2.2  Are the test results documented? 
FISCAM CC-2.1 
NIST SP 800-18 

        

3.2.3   Is certification testing of security 
controls conducted and documented? 

NIST SP 800-18 

        

3.2.4  If security controls were added 
since development, has the system 
documentation been modified to include 
them? 

NIST SP 800-18 

        

3.2.5  If security controls were added 
since development, have the security 
controls been tested and the system 
recertified? 

FISCAM CC-2.1 
NIST SP 800-18 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

3.2.6  Has the application undergone a 
technical evaluation to ensure that it 
meets applicable federal laws, regulations, 
policies, guidelines, and standards? 

NIST SP 800-18 

        

3.2.7  Does the system have written 
authorization to operate either on an 
interim basis with planned corrective 
action or full authorization? 

NIST SP 800-18 

        

Operation/Maintenance Phase 
 

        

3.2.8  Has a system security plan been 
developed and approved? 

OMB Circular A-130, III 
FISCAM SP 2-1 
NIST SP 800-18 

        

3.2.9 If the system connects to other 
systems, have controls been established 
and disseminated to the owners of the 
interconnected systems? 

NIST SP 800-18 

        

3.2.10  Is the system security plan kept 
current? 

OMB Circular A-130, III 
FISCAM SP 2-1 
NIST SP 800-18 

        

Disposal Phase 
 

        

3.2.11  Are official electronic records 
properly disposed/archived? 

NIST SP 800-18 

        

3.2.12  Is information or media purged, 
overwritten, degaussed, or destroyed when 
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Specific Control Objectives and 

Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

disposed or used elsewhere? 

FISCAM AC-3.4 
NIST SP 800-18 

3.2.13 Is a record kept of who 
implemented the disposal actions and 
verified that the information or media was 
sanitized? 

NIST SP 800-18 

        

 
NOTES: 
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4. Authorize Processing (Certification & Accreditation) 

 
Authorize processing (Note: Some agencies refer to this process as certification and accreditation) provides a form of assurance of the security 
of the system. The following questions are organized according to two critical elements.  The levels for each of these critical elements should be 
determined based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Authorize Processing (Certification & 
Accreditation) 

OMB Circular A-130, III 
FIPS 102 

        

4.1.  Critical Element: 
Has the system been certified/recertified 
and authorized to process (accredited)? 

        

4.1.1  Has a technical and/or security 
evaluation been completed or conducted when 
a significant change occurred?  

NIST SP 800-18  

        

4.1.2  Has a risk assessment been conducted 
when a significant change occurred? 

NIST SP 800-18 

        

4.1.3  Have Rules of Behavior been 
established and signed by users? 

NIST SP 800-18 

        

4.1.4  Has a contingency plan been developed 
and tested? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

4.1.5  Has a system security plan been 
developed, updated, and reviewed? 

NIST SP 800-18 

        

4.1.6  Are in-place controls operating as 
intended? 

NIST SP 800-18 

        

4.1.7  Are the planned and in-place controls 
consistent with the identified risks and the 
system and data sensitivity? 

NIST SP 800-18 

        

4.1.8 Has management authorized 
interconnections to all systems (including 
systems owned and operated by another 
program, agency, organization or contractor)? 

NIST 800-18 

        

4.2.  Critical Element: 
Is the system operating on an interim 
authority to process in accordance with 
specified agency procedures?  

        

4.2.1  Has management initiated prompt action 
to correct deficiencies? 

NIST SP 800-18 

        

 
NOTES: 
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5. System Security Plan 
 
System security plans provide an overview of the security requirements of the system and describe the controls in place or planned for meeting those 
requirements.  The plan delineates responsibilities and expected behavior of all individuals who access the system. The following questions are 
organized according to two critical elements.  The levels for each of these critical elements should be determined based on the answers to the 
subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
System security plan 

OMB Circular A-130, III 
NIST SP 800-18 
FISCAM SP-2.1 

        

5.1.  Critical Element: 
Is a system security plan documented for 
the system and all interconnected systems if 
the boundary controls are ineffective? 

        

5.1.1  Is the system security plan approved by 
key affected parties and management? 

FISCAM SP-2.1 
NIST SP 800-18 

        

5.1.2  Does the plan contain the topics 
prescribed in NIST Special Publication 800-
18? 

NIST SP 800-18 

        

5.1.3  Is a summary of the plan incorporated 
into the strategic IRM plan? 

OMB Circular A-130, III 
NIST SP 800-18 

        

5.2.  Critical Element: 
Is the plan kept current? 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

5.2.1  Is the plan reviewed periodically and 
adjusted to reflect current conditions and 
risks? 

FISCAM SP-2.1 
NIST SP 800-18 

        

 
NOTES: 
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Operational Controls 

 
The operational controls address security methods focusing on mechanisms primarily implemented and executed by people (as opposed to systems).  
These controls are put in place to improve the security of a particular system (or group of systems).  They often require technical or specialized 
expertise and often rely upon management activities as well as technical controls. 

 

6. Personnel Security 
 
Many important issues in computer security involve human users, designers, implementers, and managers.  A broad range of security issues relates to 
how these individuals interact with computers and the access and authorities they need to do their jobs. The following questions are organized 
according to two critical elements.  The levels for each of these critical elements should be determined based on the answers to the subordinate 
questions. 
 
 
 
Specific Control Objectives 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Personnel Security 

OMB Circular A-130, III 

        

6.1.  Critical Element: 
Are duties separated to ensure least 
privilege and individual accountability? 

        

6.1.1  Are all positions reviewed for sensitivity 
level? 

FISCAM SD-1.2 
NIST SP 800-18 

        

6.1.2  Are there documented job descriptions 
that accurately reflect assigned duties and 
responsibilities and that segregate duties? 

FISCAM SD-1.2 
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Specific Control Objectives 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

6.1.3  Are sensitive functions divided among 
different individuals? 

OMB Circular A-130, III 
FISCAM SD-1 

NIST SP 800-18 

        

6.1.4  Are distinct systems support functions performed 
by different individuals? 

FISCAM SD-1.1 

        

6.1.5  Are mechanisms in place for holding 
users responsible for their actions? 

OMB Circular A-130, III 
FISCAM SD-2 & 3.2 

        

6.1.6  Are regularly scheduled vacations and 
periodic job/shift rotations required? 

FISCAM SD-1.1 
FISCAM SP-4.1 

        

6.1.7  Are hiring, transfer, and termination 
procedures established? 

FISCAM SP-4.1 
NIST SP 800-18 

        

6.1.8  Is there a process for requesting, 
establishing, issuing, and closing user 
accounts? 

FISCAM SP-4.1 
NIST 800-18 

        

6.2.  Critical Element: 
Is appropriate background screening for 
assigned positions completed prior to 
granting access? 
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Specific Control Objectives 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

6.2.1  Are individuals who are authorized to 
bypass significant technical and operational 
controls screened prior to access and 
periodically thereafter? 

OMB Circular A-130, III 
FISCAM SP-4.1 

        

6.2.2 Are confidentiality or security 
agreements required for employees assigned to 
work with sensitive information? 

FISCAM SP-4.1 

        

6.2.3  When controls cannot adequately protect the 
information, are individuals screened prior to access? 

OMB Circular A-130, III 

        

6.2.4  Are there conditions for allowing 
system access prior to completion of 
screening? 

FISCAM AC-2.2 
NIST SP 800-18 

        

 
 
NOTES: 
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7. Physical and Environmental Protection 

 
Physical security and environmental security are the measures taken to protect systems, buildings, and related supporting infrastructures against threats 
associated with their physical environment. The following questions are organized according to three critical elements.  The levels for each of these 
critical elements should be determined based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Physical and Environmental Protection 
 

        

Physical Access Control 
 

        

7.1.  Critical Element: 
Have adequate physical security controls 
been implemented that are commensurate 
with the risks of physical damage or access? 

        

7.1.1  Is access to facilities controlled through 
the use of guards, identification badges, or 
entry devices such as key cards or biometrics? 

FISCAM AC-3 
NIST SP 800-18  

        

7.1.2  Does management regularly review the 
list of persons with physical access to sensitive 
facilities? 

FISCAM AC-3.1 

        

7.1.3  Are deposits and withdrawals of tapes 
and other storage media from the library 
authorized and logged? 

FISCAM AC-3.1 

        

7.1.4  Are keys or other access devices needed 
to enter the computer room and tape/media 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

library? 
FISCAM AC-3.1 

7.1.5  Are unused keys or other entry devices secured? 

FISCAM AC-3.1 

        

7.1.6  Do emergency exit and re-entry 
procedures ensure that only authorized 
personnel are allowed to re-enter after fire 
drills, etc?  

FISCAM AC-3.1 

        

7.1.7  Are visitors to sensitive areas signed in 
and escorted? 

FISCAM AC-3.1 

        

7.1.8  Are entry codes changed periodically? 
FISCAM AC-3.1 

        

7.1.9  Are physical accesses monitored 
through audit trails and apparent security 
violations investigated and remedial action 
taken? 

FISCAM AC-4 

        

7.1.10  Is suspicious access activity 
investigated and appropriate action taken? 

FISCAM AC-4.3 

        

7.1.11  Are visitors, contractors and 
maintenance personnel authenticated through 
the use of preplanned appointments and 
identification checks? 

FISCAM AC-3.1 

        

Fire Safety Factors 
 

        

7.1.12  Are appropriate fire suppression and 
prevention devices installed and working? 

FISCAM SC-2.2 
NIST SP 800-18 

        

7.1.13  Are fire ignition sources, such as failures of         
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

electronic devices or wiring, improper storage 
materials, and the possibility of arson, reviewed 
periodically? 

NIST SP 800-18 
Supporting Utilities 
 

        

7.1.14  Are heating and air-conditioning 
systems regularly maintained? 

NIST SP 800-18 

        

7.1.15  Is there a redundant air-cooling 
system? 

FISCAM SC-2.2  

        

7.1.16  Are electric power distribution, heating 
plants, water, sewage, and other utilities 
periodically reviewed for risk of failure?  

FISCAM SC-2.2 
NIST SP 800-18 

        

7.1.17  Are building plumbing lines known 
and do not endanger system? 

FISCAM SC-2.2 
NIST SP 800-18 

        

7.1.18  Has an uninterruptible power supply or 
backup generator been provided? 

FISCAM SC-2.2 

        

7.1.19  Have controls been implemented to 
mitigate other disasters, such as floods, 
earthquakes, etc.? 

FISCAM SC-2.2 

        

Interception of Data 
 

        

7.2.  Critical Element: 
Is data protected from interception? 

        

7.2.1  Are computer monitors located to eliminate 
viewing by unauthorized persons? 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

NIST SP 800-18 
7.2.2  Is physical access to data transmission 
lines controlled? 

NIST SP 800-18  

        

Mobile and Portable Systems 
 

        

7.3.  Critical Element: 
Are mobile and portable systems protected?  

        

7.3.1  Are sensitive data files encrypted on all 
portable systems? 

NIST SP 800-14 

        

7.3.2  Are portable systems stored securely? 
NIST SP 800-14 

        

 
NOTES: 
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8. Production, Input/Output Controls 
 
There are many aspects to supporting IT operations. Topics range from a user help desk to procedures for storing, handling and destroying media. The 
following questions are organized according to two critical elements.  The levels for each of these critical elements should be determined based on the 
answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Production, Input/Output Controls 
 

        

8.1.  Critical Element: 
Is there user support? 

        

8.1.1  Is there a help desk or group that offers 
advice? 

NIST SP 800-18  

        

8.2.  Critical Element: 
Are there media controls? 

        

8.2.1  Are there processes to ensure that 
unauthorized individuals cannot read, copy, 
alter, or steal printed or electronic 
information? 

NIST SP 800-18 

        

8.2.2  Are there processes for ensuring that 
only authorized users pick up, receive, or 
deliver input and output information and 
media? 

NIST SP 800-18 

        

8.2.3  Are audit trails used for receipt of 
sensitive inputs/outputs? 

NIST SP 800-18 

        

8.2.4  Are controls in place for transporting or 
mailing media or printed output? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

8.2.5  Is there internal/external labeling for sensitivity? 

NIST SP 800-18 

        

8.2.6  Is there external labeling with special 
handling instructions? 

NIST SP 800-18 

        

8.2.7  Are audit trails kept for inventory 
management? 

NIST SP 800-18 

        

8.2.8  Is media sanitized for reuse? 
FISCAM AC-3.4 
NIST SP 800-18 

        

8.2.9  Is damaged media stored and /or 
destroyed? 

NIST SP 800-18 

        

8.2.10  Is hardcopy media shredded or 
destroyed when no longer needed? 

 NIST SP 800-18 

        

 
NOTES: 
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9. Contingency Planning 

 
Contingency planning involves more than planning for a move offsite after a disaster destroys a facility. It also addresses how to keep an 
organization’s critical functions operating in the event of disruptions, large and small. The following questions are organized according to three critical 
elements.  The levels for each of these critical elements should be determined based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Contingency Planning 

OMB Circular A-130, III 

        

9.1.  Critical Element:  
Have the most critical and sensitive 
operations and their supporting computer 
resources been identified? 

        

9.1.1  Are critical data files and operations 
identified and the frequency of file backup 
documented? 

FISCAM SC- SC-1.1 & 3.1 
NIST SP 800-18 

        

9.1.2  Are resources supporting critical 
operations identified? 

FISCAM SC-1.2 

        

9.1.3  Have processing priorities been 
established and approved by management? 

FISCAM SC-1.3 

        

9.2.  Critical Element:   
Has a comprehensive contingency plan been 
developed and documented? 

        

9.2.1  Is the plan approved by key affected 
parties? 

FISCAM SC-3.1 

        

9.2.2 Are responsibilities for recovery         
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

assigned? 
FISCAM SC-3.1 

9.2.3  Are there detailed instructions for 
restoring operations?  

FISCAM SC-3.1 

        

9.2.4  Is there an alternate processing site; if 
so, is there a contract or interagency 
agreement in place? 

 FISCAM SC-3.1 
NIST SP 800-18 

        

9.2.5  Is the location of stored backups 
identified? 

NIST SP 800-18 

        

9.2.6 Are backup files created on a prescribed 
basis and rotated off-site often enough to 
avoid disruption if current files are damaged? 

FISCAM SC-2.1 

        

9.2.7  Is system and application documentation 
maintained at the off-site location? 

FISCAM SC-2.1 

        

9.2.8  Are all system defaults reset after being 
restored from a backup? 

FISCAM SC-3.1 

        

9.2.9  Are the backup storage site and alternate 
site geographically removed from the primary 
site and physically protected? 

FISCAM SC-2.1 

        

9.2.10  Has the contingency plan been 
distributed to all appropriate personnel? 

FISCAM SC-3.1 

        

9.3.  Critical Element: 
Are tested contingency/disaster recovery 
plans in place?  

        

9.3.1  Is an up-to-date copy of the plan stored         



 

Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής       Παράρτηµα Ι - 28 

 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

securely off-site? 
FISCAM SC-3.1 

9.3.2  Are employees trained in their roles and 
responsibilities? 

FISCAM SC-2.3 
NIST SP 800-18 

        

9.3.3  Is the plan periodically tested and 
readjusted as appropriate? 

FISCAM SC-3.1 
NIST SP 800-18 

        

 
NOTES: 
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10. Hardware and System Software Maintenance 

 
These are controls used to monitor the installation of, and updates to, hardware and software to ensure that the system functions as expected and that a 
historical record is maintained of changes. Some of these controls are also covered in the Life Cycle Section. The following questions are organized 
according to three critical elements.  The levels for each of these critical elements should be determined based on the answers to the subordinate 
questions. 
 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Hardware and System Software 
Maintenance 

OMB Circular A-130, III 

        

10.1.  Critical Element: 
Is access limited to system software and 
hardware?  

        

10.1.1  Are restrictions in place on who 
performs maintenance and repair activities? 

OMB Circular A-130, III 
FISCAM SS-3.1 
NIST SP 800-18  

        

10.1.2  Is access to all program libraries 
restricted and controlled? 

FISCAM CC-3.2 & 3.3 

        

10.1.3  Are there on-site and off-site 
maintenance procedures (e.g., escort of 
maintenance personnel, sanitization of devices 
removed from the site)? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

10.1.4  Is the operating system configured to 
prevent circumvention of the security software 
and application controls? 

FISCAM SS-1.2 

        

10.1.5  Are up-to-date procedures in place for using 
and monitoring use of system utilities? 

FISCAM SS-2.1 

        

10.2.  Critical Element: 
Are all new and revised hardware and 
software authorized, tested and approved 
before implementation?  

        

10.2.1  Is an impact analysis conducted to 
determine the effect of proposed changes on 
existing security controls, including the 
required training needed to implement the 
control? 

NIST SP 800-18 

        

10.2.2  Are system components tested, 
documented, and approved (operating system, 
utility, applications) prior to promotion to 
production? 

FISCAM SS-3.1, 3.2, & CC-2.1 
NIST SP 800-18 

        

10.2.3  Are software change request forms 
used to document requests and related 
approvals? 

FISCAM CC-1.2  
NIST SP 800-18 

        

10.2..4  Are there detailed system 
specifications prepared and reviewed by 
management? 

FISCAM CC-2.1 

        

10.2.5  Is the type of test data to be used 
specified, i.e., live or made up? 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

NIST SP 800-18 
10.2.6  Are default settings of security features 
set to the most restrictive mode? 

PSN Security Assessment Guidelines  

        

10.2.7  Are there software distribution implementation 
orders including effective date provided to all 
locations? 

FISCAM CC-2.3 

        

10.2.8  Is there version control? 
NIST SP 800-18 

        

10.2.9  Are programs labeled and inventoried? 
FISCAM CC-3.1 

        

10.2.10  Are the distribution and 
implementation of new or revised software 
documented and reviewed? 

FISCAM SS-3.2 

        

10.2.11  Are emergency change procedures 
documented and approved by management, 
either prior to the change or after the fact? 

FISCAM CC-2.2 

        

10.2.12  Are contingency plans and other 
associated documentation updated to reflect 
system changes? 

FISCAM SC-2.1 
NIST SP 800-18 

        

10.2.13  Is the use of copyrighted software or 
shareware and personally owned 
software/equipment documented? 

NIST SP 800-18 

        

10.3. Are systems managed to reduce 
vulnerabilities? 

        

10.3.1  Are systems periodically reviewed to 
identify and, when possible, eliminate 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

unnecessary services (e.g., FTP, HTTP, 
mainframe supervisor calls)? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

10.3.2  Are systems periodically reviewed for 
known vulnerabilities and software patches 
promptly installed? 

NIST SP 800-18 

        

 
NOTES: 
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11. Data Integrity 

 
Data integrity controls are used to protect data from accidental or malicious alteration or destruction and to provide assurance to the user the 
information meets expectations about its quality and integrity. The following questions are organized according to two critical elements.  The levels for 
each of these critical elements should be determined based on the answers to the subordinate questions. 

 

 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Data Integrity 

OMB Circular A-130, 8B3 

        

11.1.  Critical Element: 
Is virus detection and elimination software 
installed and activated?  

        

11.1.1  Are virus signature files routinely 
updated? 

NIST SP 800-18 

        

11.1.2  Are virus scans automatic? 
NIST SP 800-18 

        

11.2.  Critical Element: 
Are data integrity and validation controls 
used to provide assurance that the 
information has not been altered and the 
system functions as intended? 

        

11.2.1 Are reconciliation routines used by 
applications, i.e., checksums, hash totals, 
record counts? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

11.2.2  Is inappropriate or unusual activity 
reported,  investigated, and appropriate actions 
taken? 

FISCAM SS-2.2 

        

11.2.3  Are procedures in place to determine 
compliance with password policies? 

NIST SP 800-18 

        

11.2.4  Are integrity verification programs used by 
applications to look for evidence of data tampering, 
errors, and omissions? 

NIST SP 800-18 

        

11.2.5  Are intrusion detection tools installed 
on the system?  

NIST SP 800-18 

        

11.2.6  Are the intrusion detection reports 
routinely reviewed and suspected incidents 
handled accordingly? 

NIST SP 800-18 

        

11.2.7  Is system performance monitoring used 
to analyze system performance logs in real 
time to look for availability problems, 
including active attacks? 

 NIST SP 800-18 

        

11.2.8  Is penetration testing performed on the 
system?  

NIST SP 800-18 

        

11.2.9  Is message authentication used? 
NIST SP 800-18 
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NOTES: 
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12. Documentation 

 
The documentation contains descriptions of the hardware, software, policies, standards, procedures, and approvals related to the system and formalize 
the system’s security controls. When answering whether there are procedures for each control objective, the question should be phrased “are there 
procedures for ensuring the documentation is obtained and maintained.” The following questions are organized according to two critical elements.  The 
levels for each of these critical elements should be determined based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Documentation 

OMB Circular A-130, 8B3 

        

12.1.  Critical Element: 
Is there sufficient documentation that 
explains how software/hardware is to be 
used? 

        

12.1.1  Is there vendor-supplied 
documentation of purchased software? 

NIST SP 800-18 

        

12.1.2  Is there vendor-supplied 
documentation of purchased hardware? 

NIST SP 800-18 

        

12.1.3  Is there application documentation for 
in-house applications? 

NIST SP 800-18 

        

12.1.4  Are there network diagrams and 
documentation on setups of routers and 
switches? 

NIST SP 800-18 

        

12.1.5  Are there software and hardware 
testing procedures and results? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

12.1.6  Are there standard operating procedures for all 
the topic areas covered in this document? 

NIST SP 800-18 

        

12.1.7  Are there user manuals? 
NIST SP 800-18 

        

12.1.8  Are there emergency procedures? 
NIST SP 800-18 

        

12.1.9  Are there backup procedures? 
NIST SP 800-18 

        

12.2.  Critical Element: 
Are there formal security and operational 
procedures documented? 

        

12.2.1  Is there a system security plan? 
OMB Circular A-130, III 

FISCAM SP-2.1 
NIST SP 800-18 

        

12.2.2  Is there a contingency plan? 
NIST SP 800-18 

        

12.2.3  Are there written agreements regarding 
how data is shared between interconnected 
systems? 

OMB A-130, III 
NIST SP 800-18 

        

12.2.4  Are there risk assessment reports? 
 NIST SP 800-18 

        

12.2.5  Are there certification and 
accreditation documents and a statement 
authorizing the system to process? 

NIST SP 800-18 
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NOTES: 
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13. Security Awareness, Training, and Education 

 
People are a crucial factor in ensuring the security of computer systems and valuable information resources.  Security awareness, training, and 
education enhance security by improving awareness of the need to protect system resources. Additionally, training develops skills and knowledge so 
computer users can perform their jobs more securely and build in-depth knowledge. The following questions are organized according to two critical 
elements.  The levels for each of these critical elements should be determined based on the answers to the subordinate questions. 
 
 
 

 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Security Awareness, Training, and 
Education 

OMB Circular A-130, III 

        

13.1.  Critical Element: 
Have employees received adequate training 
to fulfill their security responsibilities? 

        

13.1.1  Have employees received a copy of the 
Rules of Behavior? 

NIST SP 800-18 

        

13.1.2  Are employee training and professional 
development documented and monitored? 

FISCAM SP-4.2 

        

13.1.3  Is there mandatory annual refresher 
training? 

OMB Circular A-130, III 

        

13.1.4  Are methods employed to make 
employees aware of security, i.e., posters, 
booklets? 

NIST SP 800-18 

        

13.1.5  Have employees received a copy of or 
have easy access to agency security 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

procedures and policies? 
NIST SP 800-18 

 
NOTES: 
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14. Incident Response Capability 
 
Computer security incidents are an adverse event in a computer system or network. Such incidents are becoming more common and their impact far-
reaching. The following questions are organized according to two critical elements.  The levels for each of these critical elements should be determined 
based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Incident Response Capability 

OMB Circular A-130, III 
FISCAM SP-3.4 

NIST 800-18 

        

14.1.  Critical Element: 
Is there a capability to provide help to users 
when a security incident occurs in the 
system? 

        

14.1.1  Is a formal incident response capability 
available? 

FISCAM SP-3.4 
NIST SP 800-18 

        

14.1.2  Is there a process for reporting 
incidents? 

FISCAM SP-3.4 
NIST SP 800-18 

        

14.1.3  Are incidents monitored and tracked 
until resolved?  

NIST SP 800-18 

        

14.1.4  Are personnel trained to recognize and 
handle incidents? 

FISCAM SP-3.4 
NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

14.1.5  Are alerts/advisories received and 
responded to? 

NIST SP 800-18 

        

14.1.6  Is there a process to modify incident handling 
procedures and control techniques after an incident 
occurs? 

NIST SP 800-18 

        

14.2.  Critical Element: 
Is incident related information shared with 
appropriate organizations? 

        

14.2.1  Is incident information and common 
vulnerabilities or threats shared with owners of 
interconnected systems? 

OMB A-130, III 
NIST SP 800-18 

        

14.2.2  Is incident information shared with 
FedCIRC2 concerning incidents and common 
vulnerabilities and threats?  

OMB A-130, III 
GISRA 

        

14.2.3  Is incident information reported to 
FedCIRC, NIPC3, and local law enforcement 
when necessary? 

OMB A-130,III 
 GISRA 

        

 

                                                 
2 FedCIRC (Federal Computer Incident Response Capability) is the U.S. Government’s focal point for handling computer security-related incidents. 
3 NIPC's mission is to serve as the U.S. Government's focal point for threat assessment, warning, investigation, and response for threats or attacks against our critical infrastructures. 
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NOTES: 
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Technical Controls 

 

Technical controls focus on security controls that the computer system executes.  The controls can provide automated protection for unauthorized 
access or misuse, facilitate detection of security violations, and support security requirements for applications and data.  

 
 

15. Identification and Authentication 
 
Identification and authentication is a technical measure that prevents unauthorized people (or unauthorized processes) from entering an IT system.  
Access control usually requires that the system be able to identify and differentiate among users. The following questions are organized according to 
two critical elements.  The levels for each of these critical elements should be determined based on the answers to the subordinate questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Identification and Authentication 

OMB Circular A-130, III 
FISCAM AC-2 

NIST SP 800-18 

        

15.1.  Critical Element: 
Are users individually authenticated via 
passwords, tokens, or other devices? 

        

15.1.1  Is a current list maintained and 
approved of authorized users and their access? 

FISCAM AC-2 
NIST SP 800-18  

        

15.1.2  Are digital signatures used and 
conform to FIPS 186-2? 

NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

15.1.3  Are access scripts with embedded 
passwords prohibited? 

NIST SP 800-18 

        

15.1.4  Is emergency and temporary access authorized? 

FISCAM AC-2.2 

        

15.1.5  Are personnel files matched with user 
accounts to ensure that terminated or 
transferred individuals do not retain system 
access? 

FISCAM AC-3.2 

        

15.1.6  Are passwords changed at least every 
ninety days or earlier if needed? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.7  Are passwords unique and difficult to 
guess (e.g., do passwords require alpha 
numeric, upper/lower case, and special 
characters)? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.8  Are inactive user identifications 
disabled after a specified period of time? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.9  Are passwords not displayed when 
entered? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.10  Are there procedures in place for 
handling lost and compromised passwords? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.11  Are passwords distributed securely 
and users informed not to reveal their 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

passwords to anyone (social engineering)? 
NIST SP 800-18 

15.1.12  Are passwords transmitted and stored using 
secure protocols/algorithms? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.13  Are vendor-supplied passwords 
replaced immediately? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.1.14  Is there a limit to the number of 
invalid access attempts that may occur for a 
given user? 

FISCAM AC-3.2 
NIST SP 800-18 

        

15.2.  Critical Element: 
Are access controls enforcing segregation of 
duties? 

        

15.2.1  Does the system correlate actions to 
users? 

OMB A-130, III 
FISCAM SD-2.1 

        

15.2.2  Do data owners periodically review 
access authorizations to determine whether 
they remain appropriate? 

FISCAM AC-2.1 

        

 
NOTES: 
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16. Logical Access Controls 
 
Logical access controls are the system-based mechanisms used to designate who or what is to have access to a specific system resource and the type of 
transactions and functions that are permitted. The following questions are organized according to three critical elements.  The levels for each of these 
critical elements should be determined based on the answers to the subordinate questions. 
 

 
 

Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Logical Access Controls 

OMB Circular A-130, III 
FISCAM AC-3.2 
NIST SP 800-18 

        

16.1.  Critical Element: 
Do the logical access controls restrict users 
to authorized transactions and functions? 

        

16.1.1  Can the security controls detect 
unauthorized access attempts? 

FISCAM AC-3.2 
NIST SP 800-18 

        

16.1.2  Is there access control software that 
prevents an individual from having all 
necessary authority or information access to 
allow fraudulent activity without collusion?  

FISCAM AC-3.2 
NIST SP 800-18 

        

16.1.3  Is access to security software restricted 
to security administrators? 

FISCAM AC-3.2 

        

16.1.4  Do workstations disconnect or screen 
savers lock system after a specific period of 
inactivity? 

FISCAM AC-3.2 
NIST SP 800-18 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

16.1.5  Are inactive users’ accounts monitored 
and removed when not needed? 

FISCAM AC-3.2 
NIST SP 800-18 

        

16.1.6  Are internal security labels (naming 
conventions) used to control access to specific 
information types or files?  

FISCAM AC-3.2 
NIST SP 800-18 

        

16.1.7  If encryption is used, does it meet 
federal standards? 

NIST SP 800-18 

        

16.1.8  If encryption is used, are there 
procedures for key generation, distribution, 
storage, use, destruction, and archiving? 

NIST SP 800-18 

        

16.1.9  Is access restricted to files at the 
logical view or field? 

FISCAM AC-3.2 

        

16.1.10 Is access monitored to identify 
apparent security violations and are such 
events investigated? 

FISCAM AC-4 

        

16.2.  Critical Element: 
Are there logical controls over network 
access? 

        

16.2.1  Has communication software been 
implemented to restrict access through specific 
terminals? 

FISCAM AC-3.2  

        

16.2.2  Are insecure protocols (e.g., UDP, ftp) 
disabled? 

PSN Security Assessment Guidelines 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
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L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

16.2.3  Have all vendor-supplied default 
security parameters been reinitialized to more 
secure settings? 

PSN Security Assessment Guidelines 

        

16.2.4  Are there controls that restrict remote 
access to the system? 

NIST SP 800-18 

        

16.2.5  Are network activity logs maintained 
and reviewed? 

FISCAM AC-3.2 

        

16.2.6  Does the network connection 
automatically disconnect at the end of a 
session? 

FISCAM AC-3.2 

        

16.2.7  Are trust relationships among hosts 
and external entities appropriately restricted? 

PSN Security Assessment Guidelines 

        

16.2.8  Is dial-in access monitored? 
FISCAM AC-3.2 

        

16.2.9  Is access to telecommunications 
hardware or facilities restricted and 
monitored? 

 FISCAM AC-3.2 

        

16.2.10  Are firewalls or secure gateways 
installed? 

NIST SP 800-18 

        

16.2.11  If firewalls are installed do they 
comply with firewall policy and rules? 

FISCAM AC-3.2 

        

16.2.12  Are guest and anonymous accounts 
authorized and monitored? 

PSN Security Assessment Guidelines 

        

16.2.13  Is an approved standardized log-on banner 
displayed on the system warning unauthorized users 
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Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

that they have accessed a U.S. Government system and 
can be punished? 

FISCAM AC-3.2 
NIST SP 800-18 

16.2.14 Are sensitive data transmissions 
encrypted? 

FISCAM AC-3.2 

        

16.2.15 Is access to tables defining network 
options, resources, and operator profiles 
restricted? 

FISCAM AC-3.2 

        

16.3.  Critical Element: 
If the public accesses the system, are there 
controls implemented to protect the 
integrity of the application and the 
confidence of the public?  

        

16.3.1  Is a privacy policy posted on the web 
site? 

OMB-99-18 

        

 
NOTES: 
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17. Audit Trails 

 
Audit trails maintain a record of system activity by system or application processes and by user activity.  In conjunction with appropriate tools and 
procedures, audit trails can provide individual accountability, a means to reconstruct events, detect intrusions, and identify problems. The following 
questions are organized under one critical element.  The levels for the critical element should be determined based on the answers to the subordinate 
questions. 
 
 
 
Specific Control Objectives and Techniques 

L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
Tested 

L.5 
Integrated 

Risk Based 
Decision 

Made 

Comments Initials 

 
Audit Trails 

OMB Circular A-130, III 
FISCAM AC-4.1 
NIST SP 800-18 

        

17.1.  Critical Element: 
Is activity involving access to and 
modification of sensitive or critical files 
logged, monitored, and possible security 
violations investigated? 

        

17.1.1  Does the audit trail provide a trace of 
user actions? 

NIST SP 800-18 

        

17.1.2  Can the audit trail support after-the-
fact investigations of how, when, and why 
normal operations ceased? 

NIST SP 800-18 

        

17.1.3  Is access to online audit logs strictly 
controlled?  

NIST SP 800-18 

        

17.1.4  Are off-line storage of audit logs 
retained for a period of time, and if so, is 
access to audit logs strictly controlled?  
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L.1 
Policy 

L.2 
Procedures 

L.3 
Implemented 

L.4 
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L.5 
Integrated 

Risk Based 
Decision 

Made 
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NIST SP 800-18 
17.1.5  Is there separation of duties between security 
personnel who administer the access control function 
and those who administer the audit trail? 

NIST SP 800-18 

        

17.1.6  Are audit trails reviewed frequently? 
NIST SP 800-18 

        

17.1.7  Are automated tools used to review 
audit records in real time or near real time? 

NIST SP 800-18 

        

17.1.8  Is suspicious activity investigated and 
appropriate action taken? 

FISCAM AC-4.3 

        

17.1.9  Is keystroke monitoring used? If so, 
are users notified? 

NIST SP 800-18 

        

 
NOTES: 
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Παράρτηµα ΙΙ – Εγγραφα που βασίζεται ο οδηγός 
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Office of Management and Budget Circular A-130, 
“Management of Federal Information Resources”, 
Section 8B3 and Appendix III, “Security of Federal 
Automated Information Resources.” 

Establishes a minimum set of controls to be included in Federal IT 
security programs.   
 

 
Computer Security Act of 1987. 

This statute set the stage for protecting systems by codifying the 
requirement for Government-wide IT security planning and training. 
 

Paperwork Reduction Act of 1995.  
 

The PRA established a comprehensive information resources 
management framework including security and subsumed the 
security responsibilities of the Computer Security Act of 1987. 
 

Clinger-Cohen Act of 1996.  
 

This Act linked security to agency capital planning and budget 
processes, established agency Chief Information Officers, and re-
codified the Computer Security Act of 1987. 
 

Presidential Decision Directive 63, “Protecting 
America’s Critical Infrastructures.”  
 

This directive specifies agency responsibilities for protecting the 
nation’s infrastructure, assessing vulnerabilities of public and private 
sectors, and eliminating vulnerabilities. 
 

OMB Memorandum 99-18, “Privacy Policies on 
Federal Web Sites.” 
 

This memorandum directs Departments and Agencies to post clear 
privacy policies on World Wide Web sites, and provides guidance 
for doing so. 
 

General Accounting Office “Federal Information 
System Control Audit Manual” (FISCAM).  
 

The FISCAM methodology provides guidance to auditors in 
evaluating internal controls over the confidentiality, integrity, and 
availability of data maintained in computer-based information 
systems.  
 

NIST Special Publication 800-14, “Generally Accepted 
Principles and Practices for Security Information 
Technology Systems.”  
 

This publication guides organizations on the types of controls, 
objectives, and procedures that comprise an effective security 
program. 
 

NIST Special Publication 800-18, “Guide for 
Developing Security Plans for Information Technology 
Systems.”  
 

This publication details the specific controls that should be 
documented in a system security plan. 
 

Defense Authorization Act  (P.L. 106-398) including 
Title X, Subtitle G, “Government Information Security 
Reform” (GISRA) 
 

The act primarily addresses the program management and evaluation 
aspects of security. 

Office of the Manager, National Communications 
Systems, “Public Switched Network Security 
Assessment Guidelines." 
 

The guide describes a risk assessment procedure, descriptions of a 
comprehensive security program, and a summary checklist. 

Federal Information Processing Standards.  
 

These documents contain mandates and/or guidance for improving 
the utilization and management of computers and IT systems in the 
Federal Government. 
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Παράρτηµα ΙΙΙ – Αναλυτικά Αποτελέσµατα Εφαρµογής ASSET 
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  Net  Filenet HRM nSFI 

01.1.1 Is the current system configuration documented, including links to other systems? Integrated Tested Integrated Implemented 

01.1.2 
Are risk assessments performed and documented on a regular basis or whenever the system, facilities, or other 
conditions change? Implemented Tested Integrated Implemented 

01.1.3 Has data sensitivity and integrity of the data been considered? Implemented Integrated Integrated Implemented 

01.1.4 Have threat sources, both natural and manmade, been identified? Implemented Integrated Integrated Implemented 

01.1.5 
Has a list of known system vulnerabilities, system flaws, or weaknesses that could be exploited by the threat sources 
been developed and maintained current? Tested Integrated Integrated Implemented 

01.1.6 
Has an analysis been conducted that determines whether the security requirements in place adequately mitigate 
vulnerabilities? Tested Tested Integrated Implemented 

01.2.1 Are final risk determinations and related management approvals documented and maintained on file? Implemented Implemented Implemented Implemented 

01.2.2 Has a mission/business impact analysis been conducted? Implemented Integrated Implemented Procedures 

01.2.3 Have additional controls been identified to sufficiently mitigate identified risks? Implemented Integrated Implemented Implemented 

02.1.1 Has the system and all network boundaries been subjected to periodic reviews? None Integrated None None 

02.1.2 Has an independent review been performed when a significant change occurred? Tested Procedures Integrated Implemented 

02.1.3 Are routine self-assessments conducted ? Tested Integrated Integrated Policy 

02.1.4 
Are tests and examinations of key controls routinely made, i.e., network scans, analyses of router and switch settings, 
penetration testing? Tested Integrated Implemented Implemented 

02.1.5 Are security alerts and security incidents analyzed and remedial actions taken? Implemented Integrated Tested Implemented 

02.2.1 Is there an effective and timely process for reporting significant weakness and ensuring effective remedial action? Procedures Integrated Integrated Implemented 

03.1.01 Is the sensitivity of the system determined? Implemented Integrated Integrated Implemented 

03.1.02 Does the business case document the resources required for adequately securing the system? Implemented Integrated Integrated Implemented 

03.1.03 Does the Investment Review Board ensure any investment request includes the security resources needed? Implemented None Implemented Implemented 

03.1.04 Are authorizations for software modifications documented and maintained? Integrated Integrated Integrated None 

03.1.05 Does the budget request include the security resources required for the system? Integrated Integrated Integrated Policy 

03.1.06 During the system design, are security requirements identified? Integrated Integrated Integrated Implemented 

03.1.07 Was an initial risk assessment performed to determine security requirements? Integrated Tested Integrated Policy 

03.1.08 Is there a written agreement with program officials on the security controls employed and residual risk? Integrated Procedures Integrated Implemented 

03.1.09 Are security controls consistent with and an integral part of the IT architecture of the agency? Procedures Integrated Implemented Policy 

03.1.10 
Are the appropriate security controls with associated evaluation and test procedures developed before the procurement 
action? Implemented Implemented Integrated Implemented 

03.1.11 Do the solicitation documents (e.g., Request for Proposals) include security requirements and evaluation/test Procedures Procedures Implemented Policy 
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  Net  Filenet HRM nSFI 
procedures? 

03.1.12 
Do the requirements in the solicitation documents permit updating security controls as new threats/vulnerabilities are 
identified and as new technologies are implemented? Integrated Tested Integrated Implemented 

03.2.01 Are design reviews and system tests run prior to placing the system in production? Implemented Tested Implemented Policy 

03.2.02 Are the test results documented? Implemented Implemented Implemented Implemented 

03.2.03 Is certification testing of security controls conducted and documented? Implemented Procedures Implemented None 

03.2.04 If security controls were added since development, has the system documentation been modified to include them? Implemented Implemented Implemented Policy 

03.2.05 If security controls were added since development, have the security controls been tested and the system recertified? Implemented Tested Integrated Policy 

03.2.06 
Has the application undergone a technical evaluation to ensure that it meets applicable federal laws, regulations, 
policies, guidelines, and standards? Implemented Tested Integrated Policy 

03.2.07 
Does the system have written authorization to operate either on an interim basis with planned corrective action or full 
authorization? Implemented Tested Integrated Policy 

03.2.08 Has a system security plan been developed and approved? Policy Procedures Implemented Policy 

03.2.09 
If the system connects to other systems, have controls been established and disseminated to the owners of the 
interconnected systems? Implemented Integrated Implemented Procedures 

03.2.10 Is the system security plan kept current? Implemented Integrated Integrated Policy 

03.2.11 Are official electronic records properly disposed/archived? Implemented Integrated Implemented Implemented 

03.2.12 Is information or media purged, overwritten, degaussed, or destroyed when disposed or used elsewhere? Implemented Implemented Integrated Implemented 

03.2.13 Is a record kept of who implemented the disposal actions and verified that the information or media was sanitized? Implemented Procedures Implemented Implemented 

04.1.1 Has a technical and/or security evaluation been completed or conducted when a significant change occurred? Implemented Tested Implemented None 

04.1.2 Has a risk assessment been conducted when a significant change occurred? Integrated Implemented Implemented None 

04.1.3 Have Rules of Behavior been established and signed by users? Implemented Policy Implemented None 

04.1.4 Has a contingency plan been developed and tested? Procedures Integrated Procedures None 

04.1.5 Has a system security plan been developed, updated, and reviewed? Implemented Tested Integrated None 

04.1.6 Are in-place controls operating as intended? Implemented Integrated Tested None 

04.1.7 Are the planned and in-place controls consistent with the identified risks and the system and data sensitivity? Implemented Tested Implemented None 

04.1.8 
Has management authorized interconnections to all systems (including systems owned and operated by another 
program, agency, organization or contractor)? Implemented Integrated Implemented None 

04.2.1 Has management initiated prompt action to correct deficiencies? Implemented Implemented Implemented None 

05.1.1 Is the system security plan approved by key affected parties and management? Procedures Implemented Implemented None 

05.1.2 Does the plan contain the topics prescribed in NIST Special Publication 800- 18? Procedures Procedures Implemented Policy 

05.1.3 Is a summary of the plan incorporated into the strategic IRM plan? None None Implemented None 

05.2.1 Is the plan reviewed periodically and adjusted to reflect current conditions and risks? Implemented Implemented None None 
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  Net  Filenet HRM nSFI 

06.1.1 Are all positions reviewed for sensitivity level? Implemented Tested Implemented None 

06.1.2 
Are there documented job descriptions that accurately reflect assigned duties and responsibilities and that segregate 
duties? Implemented Integrated Implemented Procedures 

06.1.3 Are sensitive functions divided among different individuals? Integrated Integrated Implemented Procedures 

06.1.4 Are distinct systems support functions performed by different individuals? Integrated Integrated Implemented Procedures 

06.1.5 Are mechanisms in place for holding users responsible for their actions? Integrated Integrated Implemented Implemented 

06.1.6 Are regularly scheduled vacations and periodic job/shift rotations required? Integrated Integrated Integrated Procedures 

06.1.7 Are hiring, transfer, and termination procedures established? Integrated Integrated Integrated Policy 

06.1.8 Is there a process for requesting, establishing, issuing, and closing user accounts? Integrated Integrated Integrated Policy 

06.2.1 
Are individuals who are authorized to bypass significant technical and operational controls screened prior to access and 
periodically thereafter? Integrated Integrated Integrated Implemented 

06.2.2 Are confidentiality or security agreements required for employees assigned to work with sensitive information? Integrated Integrated Integrated Policy 

06.2.3 When controls cannot adequately protect the information, are individuals screened prior to access? Integrated Integrated Integrated Policy 

06.2.4 Are there conditions for allowing system access prior to completion of screening? Integrated Integrated Integrated Policy 

07.1.1 
Is access to facilities controlled through the use of guards, identification badges, or entry devices such as key cards or 
biometrics? None None Integrated Policy 

07.1.10 Is suspicious access activity investigated and appropriate action taken? Procedures Integrated Integrated Policy 

07.1.11 
Are visitors, contractors and maintenance personnel authenticated through the use of preplanned appointments and 
identification checks? Implemented Integrated Integrated Implemented 

07.1.12 Are appropriate fire suppression and prevention devices installed and working? Integrated Integrated Integrated Implemented 

07.1.13 
Are fire ignition sources, such as failures of electronic devices or wiring, improper storage materials, and the possibility 
of arson, reviewed periodically? Implemented Integrated Integrated Implemented 

07.1.14 Are heating and air-conditioning systems regularly maintained? Implemented Integrated Integrated Implemented 

07.1.15 Is there a redundant air-cooling system? Implemented Integrated Integrated Implemented 

07.1.16 Are electric power distribution, heating plants, water, sewage, and other utilities periodically reviewed for risk of failure? Implemented Integrated Integrated Implemented 

07.1.17 Are building plumbing lines known and do not endanger system? Implemented Integrated Integrated Implemented 

07.1.18 Has an uninterruptible power supply or backup generator been provided? Implemented Integrated Integrated Implemented 

07.1.19 Have controls been implemented to mitigate other disasters, such as floods, earthquakes, etc.? Implemented Integrated Integrated Integrated 

07.1.2 Does management regularly review the list of persons with physical access to sensitive facilities? Implemented Implemented Integrated Implemented 

07.1.3 Are deposits and withdrawals of tapes and other storage media from the library authorized and logged? Integrated Implemented Implemented Policy 

07.1.4 Are keys or other access devices needed to enter the computer room and tape/media library? Integrated Integrated Integrated Policy 

07.1.5 Are unused keys or other entry devices secured? Integrated Integrated Integrated Implemented 

07.1.6 Do emergency exit and re-entry procedures ensure that only authorized personnel are allowed to re-enter after fire Integrated Integrated Integrated Implemented 
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  Net  Filenet HRM nSFI 
drills, etc? 

07.1.7 Are visitors to sensitive areas signed in and escorted? Integrated Integrated Integrated Implemented 

07.1.8 Are entry codes changed periodically? Integrated Integrated Integrated Implemented 

07.1.9 
Are physical accesses monitored through audit trails and apparent security violations investigated and remedial action 
taken? None Integrated None Implemented 

07.2.1 Are computer monitors located to eliminate viewing by unauthorized persons? Implemented Policy Integrated Implemented 

07.2.2 Is physical access to data transmission lines controlled? Integrated Integrated Integrated Policy 

07.3.1 Are sensitive data files encrypted on all portable systems? Integrated None Integrated Implemented 

07.3.2 Are portable systems stored securely? Policy None None None 

08.1.1 Is there a help desk or group that offers advice? Integrated Integrated None None 

08.2.1 
Are there processes to ensure that unauthorized individuals cannot read, copy, alter, or steal printed or electronic 
information? Integrated Integrated Integrated None 

08.2.10 Is hardcopy media shredded or destroyed when no longer needed? Integrated Integrated Integrated None 

08.2.2 
Are there processes for ensuring that only authorized users pick up, receive, or deliver input and output information and 
media? Integrated Integrated Implemented None 

08.2.3 Are audit trails used for receipt of sensitive inputs/outputs? Integrated Integrated Implemented None 

08.2.4 Are controls in place for transporting or mailing media or printed output? Integrated Integrated Implemented None 

08.2.5 Is there internal/external labeling for sensitivity? Policy Integrated Implemented None 

08.2.6 Is there external labeling with special handling instructions? Policy Integrated Implemented None 

08.2.7 Are audit trails kept for inventory management? Integrated Integrated Implemented None 

08.2.8 Is media sanitized for reuse? Integrated Integrated Implemented None 

08.2.9 Is damaged media stored and /or destroyed? Integrated Integrated Implemented None 

09.1.1 Are critical data files and operations identified and the frequency of file backup documented? Integrated Integrated Implemented None 

09.1.2 Are resources supporting critical operations identified? Integrated Integrated Implemented Implemented 

09.1.3 Have processing priorities been established and approved by management? Implemented Implemented Implemented Implemented 

09.2.1 Is the plan approved by key affected parties? Implemented Implemented Implemented Policy 

09.2.10 Has the contingency plan been distributed to all appropriate personnel? Implemented Implemented Implemented Policy 

09.2.2 Are responsibilities for recovery assigned? Integrated Implemented Implemented Policy 

09.2.3 Are there detailed instructions for restoring operations? Integrated Integrated Implemented Implemented 

09.2.4 Is there an alternate processing site; if so, is there a contract or interagency agreement in place? Integrated Implemented Integrated Integrated 

09.2.5 Is the location of stored backups identified? Integrated Implemented Implemented Policy 

09.2.6 Are backup files created on a prescribed basis and rotated off-site often enough to avoid disruption if current files are Integrated Integrated Implemented Implemented 
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damaged? 

09.2.7 Is system and application documentation maintained at the off-site location? Integrated Implemented Implemented Policy 

09.2.8 Are all system defaults reset after being restored from a backup? Integrated Implemented Implemented Policy 

09.2.9 Are the backup storage site and alternate site geographically removed from the primary site and physically protected? Integrated Implemented Implemented Implemented 

09.3.1 Is an up-to-date copy of the plan stored securely off-site? Implemented Implemented Implemented Policy 

09.3.2 Are employees trained in their roles and responsibilities? Integrated Implemented Implemented Policy 

09.3.3 Is the plan periodically tested and readjusted as appropriate? Tested Implemented Implemented Policy 

10.1.1 Are restrictions in place on who performs maintenance and repair activities? Integrated Implemented Implemented Implemented 

10.1.2 Is access to all program libraries restricted and controlled? Implemented Integrated Implemented Implemented 

10.1.3 
Are there on-site and off-site maintenance procedures (e.g., escort of maintenance personnel, sanitization of devices 
removed from the site)? Integrated Integrated Implemented Implemented 

10.1.4 Is the operating system configured to prevent circumvention of the security software and application controls? Integrated Integrated Implemented Implemented 

10.1.5 Are up-to-date procedures in place for using and monitoring use of system utilities? Integrated Integrated Implemented Implemented 

10.2.01 
Is an impact analysis conducted to determine the effect of proposed changes on existing security controls, including the 
required training needed to implement the control? Integrated Integrated Implemented Policy 

10.2.02 
Are system components tested, documented, and approved (operating system, utility, applications) prior to promotion 
to production? Integrated Implemented Implemented Policy 

10.2.03 Are software change request forms used to document requests and related approvals? Integrated Implemented Implemented Implemented 

10.2.04 Are there detailed system specifications prepared and reviewed by management? Implemented Implemented Implemented Implemented 

10.2.05 Is the type of test data to be used specified, i.e., live or made up? Implemented Implemented Implemented Policy 

10.2.06 Are default settings of security features set to the most restrictive mode? Implemented Implemented Implemented Procedures 

10.2.07 Are there software distribution implementation orders including effective date provided to all locations? Implemented Integrated Implemented Procedures 

10.2.08 Is there version control? Integrated Integrated Implemented Policy 

10.2.09 Are programs labeled and inventoried? Integrated Integrated Implemented Policy 

10.2.10 Are the distribution and implementation of new or revised software documented and reviewed? Integrated Integrated Implemented Policy 

10.2.11 
Are emergency change procedures documented and approved by management, either prior to the change or after the 
fact? Implemented Integrated Implemented Policy 

10.2.12 Are contingency plans and other associated documentation updated to reflect system changes? Implemented Integrated Implemented Implemented 

10.2.13 Is the use of copyrighted software or shareware and personally owned software/equipment documented? Implemented Integrated Implemented Implemented 

10.3.1 
Are systems periodically reviewed to identify and, when possible, eliminate unnecessary services (e.g., FTP, HTTP, 
mainframe supervisor calls)? Integrated Integrated Implemented Implemented 

10.3.2 Are systems periodically reviewed for known vulnerabilities and software patches promptly installed? Integrated Integrated Implemented Implemented 

11.1.1 Are virus signature files routinely updated? Integrated Integrated Integrated None 
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11.1.2 Are virus scans automatic? Integrated Integrated Integrated None 

11.2.1 Are reconciliation routines used by applications, i.e., checksums, hash totals, record counts? Integrated Integrated Integrated None 

11.2.2 Is inappropriate or unusual activity reported, investigated, and appropriate actions taken? Integrated Integrated Implemented None 

11.2.3 Are procedures in place to determine compliance with password policies? Integrated Integrated Implemented None 

11.2.4 Are integrity verification programs used by applications to look for evidence of data tampering, errors, and omissions? Integrated Integrated Implemented None 

11.2.5 Are intrusion detection tools installed on the system? Integrated Integrated Implemented None 

11.2.6 Are the intrusion detection reports routinely reviewed and suspected incidents handled accordingly? Integrated Integrated Implemented None 

11.2.7 
Is system performance monitoring used to analyze system performance logs in real time to look for availability 
problems, including active attacks? Integrated Integrated Implemented None 

11.2.8 Is penetration testing performed on the system? Integrated Integrated Implemented None 

11.2.9 Is message authentication used? Integrated Integrated Implemented None 

12.1.1 Is there vendor-supplied documentation of purchased software? Integrated Integrated Implemented None 

12.1.2 Is there vendor-supplied documentation of purchased hardware? Integrated Integrated Implemented None 

12.1.3 Is there application documentation for in-house applications? Integrated Integrated Implemented None 

12.1.4 Are there network diagrams and documentation on setups of routers and switches? Integrated Integrated Implemented None 

12.1.5 Are there software and hardware testing procedures and results? Integrated Integrated Implemented None 

12.1.6 Are there standard operating procedures for all the topic areas covered in this document? Integrated Integrated Implemented None 

12.1.7 Are there user manuals? Integrated Integrated Implemented None 

12.1.8 Are there emergency procedures? Integrated Integrated Implemented None 

12.1.9 Are there backup procedures? Integrated Integrated Implemented None 

12.2.1 Is there a system security plan? Integrated Integrated Implemented None 

12.2.2 Is there a contingency plan? Integrated Integrated Implemented None 

12.2.3 Are there written agreements regarding how data is shared between interconnected systems? Procedures Policy Policy None 

12.2.4 Are there risk assessment reports? Integrated Policy Implemented None 

13.1.1 Have employees received a copy of the Rules of Behavior? Implemented Policy Implemented None 

13.1.2 Are employee training and professional development documented and monitored? Implemented Implemented Implemented None 

13.1.3 Is there mandatory annual refresher training? Implemented Implemented Implemented None 

13.1.4 Are methods employed to make employees aware of security, i.e., posters, booklets? Implemented Implemented Implemented None 

13.1.5 Have employees received a copy of or have easy access to agency security procedures and policies? Implemented Procedures Implemented None 

14.1.1 Is a formal incident response capability available? Implemented Implemented Implemented None 
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14.1.2 Is there a process for reporting incidents? Implemented Tested Implemented None 

14.1.3 Are incidents monitored and tracked until resolved? Implemented Integrated Implemented None 

14.1.4 Are personnel trained to recognize and handle incidents? Implemented Implemented Implemented None 

14.1.5 Are alerts/advisories received and responded to? Integrated Implemented Implemented None 

14.1.6 Is there a process to modify incident handling procedures and control techniques after an incident occurs? Integrated Implemented Implemented None 

14.2.1 Is incident information and common vulnerabilities or threats shared with owners of interconnected systems? Integrated Implemented Implemented None 

14.2.2 Is incident information shared with FedCIRC concerning incidents and common vulnerabilities and threats? Integrated None Implemented None 

14.2.3 Is incident information reported to FedCIRC, NIPC4, and local law enforcement when necessary? Policy None None None 

15.1.01 Is a current list maintained and approved of authorized users and their access? None Integrated None None 

15.1.02 Are digital signatures used and conform to FIPS 186-2? Integrated Policy Implemented None 

15.1.03 Are access scripts with embedded passwords prohibited? None Implemented None None 

15.1.04 Is emergency and temporary access authorized? Integrated Procedures Implemented None 

15.1.05 
Are personnel files matched with user accounts to ensure that terminated or transferred individuals do not retain system 
access? Tested Integrated Policy None 

15.1.06 Are passwords changed at least every ninety days or earlier if needed? Integrated Integrated Implemented None 

15.1.07 
Are passwords unique and difficult to guess (e.g., do passwords require alpha numeric, upper/lower case, and special 
characters)? Integrated Integrated Integrated None 

15.1.08 Are inactive user identifications disabled after a specified period of time? Integrated Integrated Policy None 

15.1.09 Are passwords not displayed when entered? Integrated Integrated Implemented None 

15.1.10 Are there procedures in place for handling lost and compromised passwords? Integrated Integrated Implemented None 

15.1.11 Are passwords distributed securely and users informed not to reveal their passwords to anyone (social engineering)? Integrated Integrated Implemented None 

15.1.12 Are passwords transmitted and stored using secure protocols/algorithms? Integrated Policy Implemented None 

15.1.13 Are vendor-supplied passwords replaced immediately? Implemented Integrated Implemented None 

15.1.14 Is there a limit to the number of invalid access attempts that may occur for a given user? Integrated Integrated Implemented None 

15.2.1 Does the system correlate actions to users? Integrated Integrated Integrated None 

15.2.2 Do data owners periodically review access authorizations to determine whether they remain appropriate? Integrated Integrated Implemented None 

16.1.01 Can the security controls detect unauthorized access attempts? Integrated Integrated Implemented None 

16.1.02 
Is there access control software that prevents an individual from having all necessary authority or information access to 
allow fraudulent activity without collusion? Integrated Integrated Implemented None 

16.1.03 Is access to security software restricted to security administrators? Integrated Integrated Implemented None 

16.1.04 Do workstations disconnect or screen savers lock system after a specific period of inactivity? Integrated Integrated Implemented None 

16.1.05 Are inactive usersΤ accounts monitored and removed when not needed? Integrated Integrated Implemented None 
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16.1.06 Are internal security labels (naming conventions) used to control access to specific information types or files? Integrated None Implemented None 

16.1.07 If encryption is used, does it meet federal standards? Integrated Policy Implemented None 

16.1.08 If encryption is used, are there procedures for key generation, distribution, storage, use, destruction, and archiving? None Policy None None 

16.1.09 Is access restricted to files at the logical view or field? None Implemented None None 

16.1.10 Is access monitored to identify apparent security violations and are such events investigated? Integrated Integrated Implemented None 

16.2.01 Has communication software been implemented to restrict access through specific terminals? Integrated None Implemented None 

16.2.02 Are insecure protocols (e.g., UDP, ftp) disabled? Integrated None Implemented None 

16.2.03 Have all vendor-supplied default security parameters been reinitialized to more secure settings? None Implemented Implemented None 

16.2.04 Are there controls that restrict remote access to the system? Integrated Integrated Implemented None 

16.2.05 Are network activity logs maintained and reviewed? Integrated Integrated Implemented None 

16.2.06 Does the network connection automatically disconnect at the end of a session? Integrated None Implemented None 

16.2.07 Are trust relationships among hosts and external entities appropriately restricted? Integrated Integrated Implemented None 

16.2.08 Is dial-in access monitored? Integrated None Implemented None 

16.2.09 Is access to telecommunications hardware or facilities restricted and monitored? Integrated Integrated Implemented None 

16.2.10 Are firewalls or secure gateways installed? None Integrated Implemented None 

16.2.11 If firewalls are installed do they comply with firewall policy and rules? Integrated Integrated None None 

16.2.12 Are guest and anonymous accounts authorized and monitored? Integrated Integrated None None 

16.2.13 
Is an approved standardized log-on banner displayed on the system warning unauthorized users that they have 
accessed a U.S. Government system and can be punished? Integrated Integrated Implemented None 

16.2.14 Are sensitive data transmissions encrypted? Integrated Integrated Implemented None 

16.2.15 Is access to tables defining network options, resources, and operator profiles restricted? Integrated Integrated None None 

16.3.1 Is a privacy policy posted on the web site? Integrated None Implemented None 

17.1.1 Does the audit trail provide a trace of user actions? Integrated Integrated None None 

17.1.2 Can the audit trail support after-the fact investigations of how, when, and why normal operations ceased? Integrated Integrated Integrated None 

17.1.3 Is access to online audit logs strictly controlled? Integrated Integrated Integrated None 

17.1.4 Are off-line storage of audit logs retained for a period of time, and if so, is access to audit logs strictly controlled? Integrated Integrated Integrated None 

17.1.5 
Is there separation of duties between security personnel who administer the access control function and those who 
administer the audit trail? Integrated Integrated Integrated None 

17.1.6 Are audit trails reviewed frequently? Integrated Integrated Integrated None 

17.1.7 Are automated tools used to review audit records in real time or near real time? Integrated Integrated Implemented None 

17.1.8 Is suspicious activity investigated and appropriate action taken? Integrated Integrated Implemented None 
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17.1.9 Is keystroke monitoring used? If so, are users notified? Integrated None Implemented None 
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Παράρτηµα ΙV – Οθόνες από την εφαρµογή του NIST ASSET 
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Εικόνα IV.1: Εισαγωγική οθόνη του ASSET System 
 

 
 
Εικόνα IV.2: Οθόνη καταχώρησης στοιχείων και κρισιµότητας συστήµατος  
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Εικόνα IV.3: Οθόνη καταχώρησης απάντησης σε ερώτηση  
 

 
 
Εικόνα IV.4: Συγκεντρωτικός πίνακας αποτελεσµάτων για του δεκαεπτά στόχους 
ελέγχου.  
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Εικόνα IV .5: Οθόνη εµφάνισης των απαντήσεων ανά ερώτηση  
 

 
 
Εικόνα IV.6: Αναφορές που µπορούν να δοθούν από το ASSET Manager 
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Εικόνα IV.7: Αναφορές για τη διοίκηση που µπορούν να ληφθούν από το ASSET 
Manager. 


