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ΡΕΙΛΗΨΗ 

Ο Γενικόσ Κανονιςμόσ Ρροςταςίασ Δεδομζνων (General Data Protection Regulation – 

GDPR) που υιοκετικθκε από το Ευρωπαϊκό Κοινοβοφλιο και το Ευρωπαϊκό Συμβοφλιο 

ςτισ 27 Απριλίου 2016 αντικατζςτθςε τθν Ευρωπαϊκι Οδθγίασ Ρροςταςίασ Δεδομζνων 

95/46/ΕΚ και βρίςκεται ςε ιςχφ από τισ 25 Μαΐου 2018.  

Οι ςτόχοι του νζου Κανονιςμοφ είναι οι εξισ: 

- Εναρμόνιςθ των εκνικϊν νομοκεςιϊν για τθν προςταςία δεδομζνων ανά τα 

κράτθ-μζλθ τθσ Ευρϊπθσ. Μζχρι τϊρα, τα κράτθ-μζλθ είχαν εκνικζσ νομοκεςίεσ 

που αντανακλοφςαν τισ αρχζσ και τουσ ςτόχουσ τθσ Ευρωπαϊκισ Οδθγίασ του 

1995, θ ενςωμάτωςθ και εφαρμογι τθσ οποίασ ιταν ςτθν διακριτικι ευχζρεια του 

κάκε κράτουσ-μζλουσ με αποτζλεςμα να υπάρξουν αρκετζσ αποκλίςεισ ςτθν 

πράξθ.  

- Εκςυγχρονιςμόσ των κανόνων προςταςίασ των προςωπικϊν δεδομζνων 

δεδομζνθσ τθσ κλιμάκωςθσ των κινδφνων που ελλοχεφουν για τθν ιδιωτικότθτα 

των υποκειμζνων ςτθν πλζον παγκοςμιοποιθμζνθ οικονομία.  

- Ενίςχυςθ των δικαιωμάτων των υποκειμζνων των δεδομζνων με ζμφαςθ ςτθν 

διαφάνεια και ςτθν νόμιμθ επεξεργαςία των προςωπικϊν δεδομζνων, πρόβλεψθ 

του δικαιϊματοσ ςτθν λικθ και ειςαγωγι του νζου δικαιϊματοσ τθσ φορθτότθτασ 

των δεδομζνων. Επιπλζον οι κανόνεσ για τθν απόκτθςθ τθσ ςυγκατάκεςθσ ζγιναν 

αυςτθρότεροι και παρζχουν ςτουσ χριςτεσ περιςςότερο ζλεγχο επί των 

δεδομζνων τουσ.  

- Υποχρεωτικότθτα ςυμμόρφωςθσ ςε όλα τα επίπεδα· ο Κανονιςμόσ ειςάγει 

βαριζσ κυρϊςεισ και πρόςτιμα για τουσ υπευκφνουσ επεξεργαςίασ που δεν 

εκπλθρϊνουν τισ υποχρεϊςεισ τουσ είτε εξ αμζλειασ είτε εκ δόλου.  

Πςον αφορά τισ επιχειριςεισ, και ειδικότερα τισ μικρομεςαίεσ, οι οποίεσ ζχουν τον 

ρόλο είτε του υπεφκυνου επεξεργαςίασ δεδομζνων είτε του εκτελοφντοσ τθν 

επεξεργαςία, ο Κανονιςμόσ προςφζρει ζνα ενιαίο ςτακερό ζδαφοσ ςε όλθ τθν ΕΕ για να 

μπορζςουν να αναπτφξουν δραςτθριότθτα και ςε νζεσ αγορζσ ςτα πλαίςια υλοποίθςθσ 



 

  
7 

τθσ Digital Single Market Strategy for Europe1. Οι υποχρεϊςεισ με τισ οποίεσ βαρφνονται 

πλζον οι επιχειριςεισ που επεξεργάηονται προςωπικά δεδομζνα – ιτοι κάκε 

πλθροφορία που ςχετίηεται με ζνα ταυτοποιθμζνο ι ταυτοποιιςιμο φυςικό πρόςωπο 

(το υποκείμενο των δεδομζνων) – ζχουν διαμορφωκεί με βάςθ μία  κινδυνοκεντρικι 

(riskbased) προςζγγιςθ και είναι ανάλογεσ του επιπζδου του κινδφνου ωσ προσ τα 

ατομικά δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων και τθσ πικανότθτασ 

επζλευςισ τουσ. Το πεδίο εφαρμογισ των διατάξεων ζχει οριηόντιο χαρακτιρα, δθλαδι 

δεν προβλζπονται απαλλαγζσ ι ελαφρφτερεσ υποχρεϊςεισ ανάλογεσ με το μζγεκοσ, τουσ 

διακζςιμουσ πόρουσ και τισ δυνατότθτεσ μία σ επιχείρθςθσ, πλθν μία σ2· τόςο οι μεγάλεσ 

όςο και οι μικρομεςαίεσ επιχειριςεισ πρζπει να ενςωματϊςουν ςτισ επιχειρθςιακζσ τουσ 

διαδικαςίεσ κατάλλθλεσ πολιτικζσ και αποτελεςματικά μζτρα για τθν προςταςία τθσ 

ιδιωτικότθτασ των φυςικϊν προςϊπων. Με μία  πρϊτθν ματιά, το κανονιςτικό πλζγμα 

του Κανονιςμοφ φαίνεται ςαν ζνα πολφπλοκο και δφςκολα διαχειρίςιμο «βάροσ» · 

ωςτόςο οι υπεφκυνοι επεξεργαςίασ που κα ενςωματϊςουν ςτον πυρινα των 

κακθμερινϊν διαδικαςιϊν τουσ πολιτικζσ ςεβαςμοφ και προςταςίασ των προςωπικϊν 

δεδομζνων και κα είναι ςε κζςθ να αποδείξουν ότι ζχουν λάβει τα κατάλλθλα μζτρα 

προςταςίασ για να τα διατθριςουν αςφαλι, κα αποκτιςουν «ανταγωνιςτικό 

πλεονζκτθμα» υπερτερϊντασ ςε αξιοπιςτία, φιμθ και κα ζχουν τθν ευκαιρία για ορκι 

διαχείριςθ τθσ κάκε είδουσ υλικισ και άυλθσ περιουςίασ τουσ.     

Στθν παροφςα εργαςία αναλφεται αρχικά όλο το πλζγμα των διατάξεων που 

προδιαγράφουν τισ υποχρεϊςεισ των υπευκφνων επεξεργαςίασ (Λ.ΝΟΜΛΚΟ-ΥΚΜΛΣΤΛΚΟ 

ΡΛΑΛΣΛΟ) και ςτθν ςυνζχεια παρουςιάηονται τα βιματα που πρζπει αυτοί να 

ακολουκιςουν για να επιτφχουν τθν μζγιςτθ δυνατι ςυμμόρφωςθ (ΛΛ.ΒΘΜΑΤΑ 

ΣΥΜΜΟΦΩΣΘΣ) κακϊσ και χριςιμα υποδείγματα για τθν υλοποίθςι τθσ 

(ΡΑΑΤΘΜΑ).  

Λζξεισ Κλειδιά: Προςωπικά Δεδομζνα, Συμμόρφωςη Επιχειρήςεων, Υπεφθυνοσ Επεξεργαςίασ, 

Υπεφθυνοσ Προςταςίασ, Πολιτική ιδιωτικότητασ, Πολιτική ςυγκατάθεςησ, Απόδειξη 

Συμμόρφωςησ, DPO 

                                                           
1
 Στα πλαίςια αυτισ τθσ Στρατθγικισ, το Συμβοφλιο ζδωςε ζμφαςθ ςτθν διευκόλυνςθ των 

επιχειριςεων  ςτθν πρόςβαςθ ςτθν online αγορά, ςτθν βελτίωςθ θ των ψθφιακϊν δικτφων και ςτθν 
ενίςχυςθ  του ψθφιακοφ μεταςχθματιςμοφ των μικρομεςαίων επιχειριςεων οι οποίεσ αποτελοφν το 
99% των επιχειριςεων ςτθν ΕΕ. Βλ. περιςςότερα, https://ec.europa.eu/commission/priorities/digital-
single-market_el 
2
 Βλ.παρακάτω, ςελ. 10-11, Κριτιριο μεγζκουσ επιχείρθςθσ.  

https://ec.europa.eu/commission/priorities/digital-single-market_el
https://ec.europa.eu/commission/priorities/digital-single-market_el


Νομικό - υκμιςτικό Ρλαίςιο  
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I. ΝΟΜΙΚΟ-ΥΘΜΙΣΤΙΚΟ ΡΛΑΙΣΙΟ GDPR 

α. Πεδίν Δθαξκνγήο3 

Οπζηαζηηθό θξηηήξην – άξζξν 2 GDPR 

 Οι διατάξεισ του Κανονιςμοφ αφοροφν ςτθν προςταςία των φυςικϊν προςϊπων 

από τθν αυτοματοποιθμζνθ επεξεργαςία των προςωπικϊν τουσ δεδομζνων κακϊσ 

και τθν χειροκίνθτθ επεξεργαςία ςτα πλαίςια ςυςτιματοσ αρχειοκζτθςθσ· αρχεία 

που δεν είναι διαρκρωμζνα με ςυγκεκριμζνα κριτιρια δεν υπάγονται ςτο πεδίο 

εφαρμογισ του Κανονιςμοφ. Οι διατάξεισ δεν καλφπτουν τθν επεξεργαςία 

δεδομζνων προςωπικοφ χαρακτιρα που αφοροφν νομικά πρόςωπα και ιδίωσ 

επιχειριςεισ ςυςτακείςεσ ωσ νομικά πρόςωπα, ςυμπεριλαμβανομζνθσ τθσ 

επωνυμίασ, του τφπου και των ςτοιχείων επικοινωνίασ του νομικοφ προςϊπου.  

      

Δδαθηθό θξηηήξην – άξζξν 3 GDPR 

Οι ρυκμίςεισ του Κανονιςμοφ ωσ προσ τθν επεξεργαςία δεδομζνων προςωπικοφ 

χαρακτιρα εφαρμόηονται κατ’ αρχιν ςε κάκε επεξεργαςία ςτο πλαίςιο των 

δραςτθριοτιτων ενόσ υπευκφνου επεξεργαςίασ ι εκτελοφντοσ τθν επεξεργαςία 

εφόςον αυτόσ διατθρεί εγκατάςταςθ ςτθν ΕΕ και ανεξάρτθτα από το εάν θ 

επεξεργαςία κακ’ εαυτι διενεργείται εντόσ τθσ ΕΕ. Θ εγκατάςταςθ κα πρζπει να 

ζχει ςτακερι δομι και νομικι υπόςταςθ (είτε ωσ κυγατρικι είτε ωσ παράρτθμα) και 

να αςκεί πραγματικι και ουςιαςτικι δραςτθριότθτα.   

Ωςτόςο και οι μθ εγκατεςτθμζνοι ςτθν ΕΕ υπεφκυνοι επεξεργαςίασ ι 

εκτελοφντεσ τθν επεξεργαςία διζπονται από τισ διατάξεισ του Κανονιςμοφ ςε δφο 

περιπτϊςεισ. Ρρϊτον, εφόςον πραγματοποιοφν οιαδιποτε επεξεργαςία 

προςωπικϊν δεδομζνων υποκειμζνων που βρίςκονται ςτθν ΕΕ και οι 

δραςτθριότθτζσ τουσ αφοροφν παροχι υπθρεςιϊν ι προςφορά αγακϊν. Για να 

πλθρείται θ προχπόκεςθ τθσ προςφοράσ υπθρεςιϊν ι αγακϊν κα πρζπει να 

εκτιμθκεί κατά πόςο ο υπεφκυνοσ ι  ο εκτελϊν τθν επεξεργαςία δείχνει ςαφι 

                                                           
3
 Βλ. περιςςότερα, Σθμειϊςεισ 22-24 Ρροοίμιο.  



Ρροςταςία & Αςφάλεια Δεδομζνων ςτα πλαίςια του GDPR 

  
9 

πρόκεςθ να δραςτθριοποιθκεί ςε κοινό τθσ ΕΕ· ιτοι, θ παροχι απλισ δυνατότθτασ 

πρόςβαςθσ ςε ιςτοςελίδα ι ςε ςτοιχεία επικοινωνίασ του υπευκφνου επεξεργαςίασ 

ι του εκτελοφντοσ ι κάποιου ενδιάμεςου παράγοντα δεν καταδεικνφει πρόκεςθ 

δραςτθριοποίθςθσ ςτθν ΕΕ, ενϊ αντίκετα θ χριςθ γλϊςςασ ι νομίςματοσ ενόσ ι 

περιςςοτζρων κρατϊν-μελϊν τθσ ΕΕ και ειδικά ςε ςελίδεσ με δυνατότθτα 

παραγγελίασ υπθρεςιϊν και αγακϊν κακιςτά εμφανι τθν πρόκεςθ του υπεφκυνου 

επεξεργαςίασ να απευκυνκεί και ςε υποκείμενα δεδομζνων τθσ ΕΕ. Δεφτερον, 

εφόςον θ επεξεργαςία προςωπικϊν δεδομζνων υποκειμζνων τθσ ΕΕ ςυνίςταται 

ςτθν παρακολοφκθςθ τθσ ςυμπεριφοράσ των εν λόγω υποκειμζνων ςτο πλαίςιο 

που αυτι αναπτφςςεται μζςα ςτα όρια τθσ ΕΕ. Ρροκειμζνου να κρικεί εάν μία  

επεξεργαςία ςυνιςτά παρακολοφκθςθ τθσ ςυμπεριφοράσ φυςικϊν προςϊπων 

πολιτϊν τθσ ΕΕ  κα πρζπει να εκτιμθκεί κατά πόςον καταγράφεται θ ςυμπεριφορά 

των εν λόγω υποκειμζνων ςτο Διαδίκτυο και πωσ χρθςιμοποιοφνται ςτθν ςυνζχεια 

οι ςυλλεγείςεσ πλθροφορίεσ, ιδίωσ για τθν κατάρτιςθ προφίλ και με ςκοπό τθν 

αυτοματοποιθμζνθ λιψθ αποφάςεων ι τθν ανάλυςθ και πρόβλεψθ των 

προςωπικϊν προτιμιςεϊν τουσ με απϊτερθ εμπορικι ι κοινωνικοπολιτικι 

ςτόχευςθ.  

 

Θξηηήξην κεγέζνπο επηρείξεζεο 

Ρροκειμζνου να επιτευχκεί θ μζγιςτθ δυνατι προςταςία των φυςικϊν 

προςϊπων, ο Κανονιςμόσ υπαγορεφει τθν οριηόντια και ενιαία ςυμμόρφωςθ των 

επιχειριςεων χωρίσ δυνατότθτα μεκοδεφςεων για τθν αποφυγι των 

προβλεπόμενων υποχρεϊςεων. Το εάν μία  επιχείρθςθ υπάγεται ςτισ διατάξεισ του 

Κανονιςμοφ ωσ εν δυνάμει υπεφκυνοσ επεξεργαςίασ ι εκτελϊν τθν επεξεργαςία δεν 

εξαρτάται από το μζγεκοσ τθσ επιχείρθςθσ και τουσ διακζςιμουσ πόρουσ (υλικοφσ ι 

ανκρϊπινουσ) αλλά από τθν φφςθ τθσ δραςτθριότθτασ που αςκεί· ςυνεπϊσ, όλεσ οι 

επιχειριςεισ ανεξαρτιτωσ αρικμοφ εργαηομζνων, ιτοι και οι μικρζσ και μεςαίεσ 

επιχειριςεισ, εφόςον επεξεργάηονται προςωπικά δεδομζνα υπόκεινται ςτο 

ρυκμιςτικό πλαίςιο του Κανονιςμοφ.  

Ωςτόςο το άρκρο 30 παρ. 5 κζτει μία  εξαίρεςθ για τισ μικρομεςαίεσ 
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επιχειριςεισ με λιγότερουσ από 250 εργαηόμενουσ, αλλά και μία  εξαίρεςθ τθσ 

εξαίρεςθσ: κατ’ αρχιν τισ εξαιρεί από τθν υποχρζωςθ τιρθςθσ αρχείων 

δραςτθριοτιτων επεξεργαςίασ· ωςτόςο ορίηει ότι ακόμα και εάν ζχουν λιγότερουσ 

από 250 εργαηόμενουσ, εάν θ επεξεργαςία που εκτελοφν ενδζχεται να προκαλζςει 

κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ του υποκειμζνου είτε θ 

διενεργοφμενθ επεξεργαςία δεν είναι περιςταςιακι ι περιλαμβάνει ευαίςκθτα 

προςωπικά δεδομζνα ι προςωπικά δεδομζνα που αφοροφν ποινικζσ καταδίκεσ, 

τότε υποχρεοφται ςτθν τιρθςθ αρχείου δραςτθριοτιτων επεξεργαςίασ.   

 

    β. Έλλνηεο: Πξνζωπηθά Γεδνκέλα θαη Δπεμεξγαζία, Τπεύζπλνο 

Δπεμεξγαζίαο, Δθηειώλ ηελ Δπεμεξγαζία  

Σφμφωνα με τουσ οριςμοφσ που παρατίκενται ςτο άρκρο 4 του Κανονιςμοφ,  

«Δεδομζνα προςωπικοφ χαρακτιρα» ςυνιςτοφν κάκε 

πλθροφορία που αφορά ταυτοποιθμζνο ι ταυτοποιιςιμο 

φυςικό πρόςωπο («υποκείμενο των δεδομζνων»)· το 

ταυτοποιιςιμο φυςικό πρόςωπο είναι εκείνο του οποίου θ 

ταυτότθτα μπορεί να εξακριβωκεί, άμεςα ι ζμμεςα, ιδίωσ 

μζςω αναφοράσ ςε αναγνωριςτικό ςτοιχείο ταυτότθτασ, όπωσ 

όνομα, ςε αρικμό ταυτότθτασ, ςε δεδομζνα κζςθσ, ςε 

επιγραμμικό αναγνωριςτικό ταυτότθτασ ι ςε ζναν ι 

περιςςότερουσ παράγοντεσ που προςιδιάηουν ςτθν ςωματικι, 

φυςιολογικι, γενετικι, ψυχολογικι, οικονομικι, πολιτιςτικι ι 

κοινωνικι ταυτότθτα του εν λόγω φυςικοφ προςϊπου. 

Οι αρχζσ τθσ προςταςίασ δεδομζνων πρζπει να εφαρμόηονται ςε κάκε 

πλθροφορία που αφορά ταυτοποιθμζνο ι ταυτοποιιςιμο φυςικό πρόςωπο. 

Ρροκειμζνου να διαπιςτωκεί εάν θ ταυτότθτα ενόσ φυςικοφ προςϊπου μπορεί να 

εξακριβωκεί, κα πρζπει να λαμβάνονται υπόψθ όλα τα μζςα τα οποία είναι 

ευλόγωσ δυνατό ι πικανό να χρθςιμοποιθκοφν· ειδικότερα, κα πρζπει να 

εκτιμθκοφν όλοι οι ςχετικοί αντικειμενικοί παράγοντεσ, όπωσ το κόςτοσ και ο 

χρόνοσ που απαιτοφνται για τθν ταυτοποίθςθ, κακϊσ και θ υπάρχουςα κατά τον 
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χρόνο τθσ επεξεργαςίασ διακζςιμθ τεχνολογία αλλά και θ ευλόγωσ προςδοκϊμενθ 

εξζλιξι τθσ πριν τθν πάροδο του νομίμου χρόνου επεξεργαςίασ4. Αντικζτωσ, οι 

ανϊνυμεσ ι ανωνυμοποιθμζνεσ πλθροφορίεσ, ιτοι αυτζσ που δεν μποροφν να 

ςυςχετιςτοφν με κάποιο ςυγκεκριμζνο φυςικό πρόςωπο και να το προςδιορίςουν, 

και οι οποίεσ μποροφν μεταξφ άλλων να χρθςιμοποιθκοφν για ςτατιςτικοφσ ι 

ερευνθτικοφσ ςκοποφσ, δεν αποτελοφν προςωπικά δεδομζνα και δεν χριηουν 

προςταςίασ υπό τον παρόντα Κανονιςμό. Ωςτόςο, οι πλθροφορίεσ που ζχουν 

υποςτεί ψευδωνυμοποίθςθ5, ιτοι κρυπτογράφθςθ, εφόςον με τθν χριςθ του 

κατάλλθλου κλειδιοφ μποροφν να αποδοκοφν ςε ςυγκεκριμζνο φυςικό πρόςωπο 

και να το ταυτοποιιςουν, κεωροφνται προςωπικά δεδομζνα και καλφπτονται από 

τισ γενικζσ αρχζσ που διζπουν τθν επεξεργαςία6.  

Επίςθσ υπάρχουν ειδικζσ κατθγορίεσ δεδομζνων, τα λεγόμενα «ευαίςκθτα 

δεδομζνα», τα οποία απαιτοφν αυξθμζνθ προςταςία, υπόκεινται ςε ειδικό νομικό 

κακεςτϊσ και γι’ αυτό διακρίνονται από τα υπόλοιπα προςωπικά δεδομζνα, τα 

οποία θ κεωρία ονόμαςε «απλά»7. Θ κατθγορία των ευαίςκθτων προςωπικϊν 

δεδομζνων αφορά πλθροφορίεσ οι οποίεσ εκ φφςεωσ μποροφν να κζςουν ςε 

κίνδυνο τα κεμελιϊδθ δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων και 

ωσ εκ τοφτου πρζπει να πλθροφνται ειδικζσ προχποκζςεισ και να παρζχονται 

ειδικζσ εγγυιςεισ για το νόμιμο τθσ επεξεργαςίασ τουσ8.  

Στο αρκ. 9 παρ. 1 απαρικμοφνται τα ευαίςκθτα προςωπικά δεδομζνα τα οποία 

περιλαμβάνουν πλθροφορίεσ ςχετικζσ με: 

                                                           
4
 Βλ. περιςςότερα, Ομάδα εργαςίασ του άρκρου 29, Γνϊμθ 4/2007 ςχετικά με τθν ζννοια των 

δεδομζνων προςωπικοφ χαρακτιρα, WP 136, 20 Λουνίου 2007 
5
 Βλ. περιςςότερα παρακάτω, Υποςθμειϊςεισ 41 και 107.  

6
 Ρεριςςότερα για τθν διάκριςθ ανωνυμοποιθμζνων και ψευδωνυμοποιθμζνων δεδομζνων βλ. 

Εγχειρίδιο ςχετικά με τθν ευρωπαϊκι νομοκεςία για τθν προςταςία των προςωπικϊν δεδομζνων, 
ςελ. 52-55.  
7
 Στα απλά προςωπικά δεδομζνα περιλαμβάνονται το όνομα, το επϊνυμο, θ κατοικία, το επάγγελμα 

– αμοιβι – ιςτορικό εργαςίασ, το μορφωτικό επίπεδο, οικογενειακι κατάςταςθ, κοινωνικζσ επαφζσ, 
οι καταναλωτικζσ ςυνικειεσ, ενδιαφζροντα – ςυνικειεσ, μετακινιςεισ – ταξείδια, περιουςιακά 
ςτοιχεία – ζςοδα – δάνεια – τραπεηικοί λογαριαςμοί, θλεκτρονικά δεδομζνα κζςθσ και κίνθςθσ, 
διεφκυνςθ ΛP και MAC, κ.α. Βλ. περιςςότερα ςτο Ραράρτθμα του Εντφπου 2.0 γνωςτοποίθςθσ 
αρχείου προςωπικϊν δεδομζνων τθσ ΑΡΔΡΧ, www.dpa.gr 
8
 Σθμείωςθ 51 Ρροοίμιο: «Εκτόσ από τισ ειδικζσ απαιτιςεισ ςτισ οποίεσ υπάγεται θ εν λόγω 

επεξεργαςία, κα πρζπει να εφαρμόηονται οι γενικζσ αρχζσ και οι λοιποί κανόνεσ του παρόντοσ 

κανονιςμοφ, ιδίωσ ςε ό,τι αφορά τουσ όρουσ νόμιμθσ επεξεργαςίασ.»  

 



Νομικό - υκμιςτικό Ρλαίςιο  

 

 
12 

 τθν φυλετικι ι εκνοτικι καταγωγι 

 τα πολιτικά φρονιματα 

 τισ κρθςκευτικζσ ι φιλοςοφικζσ πεποικιςεισ  

 τθν ςυμμετοχι ςε ςυνδικαλιςτικι οργάνωςθ 

 τα γενετικά ι βιομετρικά δεδομζνα 

 τθν υγεία 

 τθν ςεξουαλικι ηωι 

 τον γενετιςιο προςανατολιςμό  

 τισ ποινικζσ διϊξεισ ι καταδίκεσ (αρκ. 10) 

 

«Επεξεργαςία» αποτελεί κάκε πράξθ ι ςφνολο πράξεων που 

πραγματοποιείται με ι χωρίσ τθν χριςθ αυτοματοποιθμζνων 

μεκόδων ςε προςωπικά δεδομζνα ι ςε ςφνολα δεδομζνων 

προςωπικοφ χαρακτιρα. Ειδικότερα, θ ςυλλογι, θ καταχϊριςθ 

ι/και θ αποκικευςθ ςε βάςθ δεδομζνων, θ οργάνωςθ ι/και θ 

διάρκρωςθ ςε αρχείο, θ προςαρμογι ι θ μεταβολι, θ 

ανάκτθςθ, θ αναηιτθςθ πλθροφοριϊν με queries, θ χριςθ, θ 

κοινολόγθςθ ςε τρίτουσ με διαβίβαςι τουσ, θ διάδοςθ και κάκε 

άλλθ μορφι διάκεςθσ ςε τρίτουσ, θ ςυςχζτιςθ ι/και ο 

ςυνδυαςμόσ τουσ, ο περιοριςμόσ, θ μερικι ι ολικι διαγραφι ι 

καταςτροφι τουσ.  

Με τον όρο «επεξεργαςία» νοείται κυρίωσ θ αυτοματοποιθμζνθ επεξεργαςία, 

ωςτόςο περιλαμβάνεται και θ μθ αυτοματοποιθμζνθ επεξεργαςία, δθλαδι αυτι 

που πραγματοποιείται ςε δομθμζνα αρχεία με ςυμβατικά τεχνικά ι μθ μζςα.  

Ρρακτικά παραδείγματα επεξεργαςίασ αποτελοφν:  

- θ διοίκθςθ προςωπικοφ και θ διαχείριςθ τθσ μιςκοδοςίασ 

- πρόςβαςθ ςε βάςθ δεδομζνων με προςωπικά δεδομζνα 

- αποςτολι προωκθτικϊν μθνυμάτων* 

- καταςτροφι εγγράφων που περιζχουν προςωπικά δεδομζνα 



Ρροςταςία & Αςφάλεια Δεδομζνων ςτα πλαίςια του GDPR 

  
13 

- αποκικευςθ διευκφνςεων IP ι MAC 

- βιντεοεπιτιρθςθ (CCTV) 

*Στθν περίπτωςθ των προωκθτικϊν email για λόγουσ διαφιμιςθσ και marketing 

κα πρζπει ο υπεφκυνοσ επεξεργαςίασ να ςυμμορφϊνεται κατ’ αρχιν με τουσ 

κανόνεσ τθσ Οδθγίασ ePrivacy9.  

«Υπεφκυνοσ Επεξεργαςίασ» είναι το φυςικό ι νομικό πρόςωπο 

που μόνο του ι από κοινοφ με άλλα κακορίηουν τουσ ςκοποφσ 

και τον τρόπο επεξεργαςίασ προςωπικϊν δεδομζνων.  

«Εκτελϊν τθν επεξεργαςία» είναι το φυςικό ι νομικό 

πρόςωπο που υλοποιεί τθν επεξεργαςία των δεδομζνων 

προςωπικοφ χαρακτιρα για λογαριαςμό του υπεφκυνου 

επεξεργαςίασ και ςτα πλαίςια μεταξφ τουσ ςφμβαςθσ.  

Ειδικότερα θ κατανομι των αρμοδιοτιτων μεταξφ του υπευκφνου και του 

εκτελοφντοσ τθν επεξεργαςία ζχει ιδιαίτερθ ςθμαςία λαμβανομζνων υπ’ όψιν των 

υποχρεϊςεων και ευκυνϊν που ο εκάςτοτε νομικόσ χαρακτθριςμόσ επιφζρει ςε 

κακζναν από τουσ δφο ρόλουσ. 

Ο υπεφκυνοσ επεξεργαςίασ κακορίηει τθν πολιτικι προςταςίασ των προςωπικϊν 

δεδομζνων και φζρει τθν ευκφνθ για τθν εκτελοφμενθ επεξεργαςία είτε τθν 

πραγματοποιεί ο ίδιοσ είτε άλλοσ για λογαριαςμό του· ςυνικωσ είναι νομικό 

πρόςωπο, μία  εταιρεία ι ζνασ οργανιςμόσ και όχι ζνα ςυγκεκριμζνο φυςικό 

πρόςωπο. Ο χαρακτθριςμόσ του υπευκφνου μπορεί να του αποδίδεται είτε από τον 

νόμο είτε εν τοισ πράγμαςι λόγω άςκθςθσ ςυγκεκριμζνων αρμοδιοτιτων. 

Ειδικότερα:  

α) προςδιορίηει τουσ ςτόχουσ και τουσ ςκοποφσ τθσ ςυλλογισ και τθσ επεξεργαςίασ 

των προςωπικϊν δεδομζνων,  

                                                           
9
 Ο∆ΘΓΛΑ 2002/58/ΕΚ ΤΟΥ ΕΥΩΡΑΪΚΟΥ ΚΟΛΝΟΒΟΥΛΛΟΥ ΚΑΛ ΤΟΥ ΣΥΜΒΟΥΛΛΟΥ τθσ 12θσ Λουλίου 2002 

ςχετικάµε τθν επεξεργαςία των δεδοµζνων προςωπικοφ χαρακτιρα και τθν προςταςία τθσ ιδιωτικισ 
ηωισ ςτον τοµζα των θλεκτρονικϊν επικοινωνιϊν (οδθγία για τθν προςταςία ιδιωτικισ ηωισ ςτισ 
θλεκτρονικζσ επικοινωνίεσ), όπωσ αυτι τροποποιικθκε από τθν ΟΔΘΓΛΑ 2009/136/ΕΚ ΤΟΥ 
ΕΥΩΡΑΪΚΟΥ ΚΟΛΝΟΒΟΥΛΛΟΥ ΚΑΛ ΤΟΥ ΣΥΜΒΟΥΛΛΟΥ, τθσ 25θσ Νοεμβρίου 2009. Βλ. περιςςότερα 
παρακάτω, ςελ. 84, Ρολιτικι Συγκατάκεςθσ.  



Νομικό - υκμιςτικό Ρλαίςιο  

 

 
14 

β) παρζχει ςτα υποκείμενα των δεδομζνων τθν δυνατότθτα άςκθςθσ των νομίμων  

δικαιωμάτων τουσ,  

γ) εξαςφαλίηει τθν ςυμμόρφωςθ τθσ επιχείρθςισ του προσ το εφαρμοςτζο εκνικό 

και ενωςιακό δίκαιο και  

δ) προβλζπει τθν λιψθ κατάλλθλων οργανωτικϊν και τεχνικϊν μζτρων για τθν 

διαςφάλιςθ τθσ προςταςίασ και τθσ αςφάλειασ των προςωπικϊν δεδομζνων 

Ο εκτελϊν τθν επεξεργαςία αναλαμβάνει υποχρεϊςεισ και ευκφνεσ μόνο 

κατόπιν εντολισ από τον υπεφκυνο επεξεργαςίασ ο οποίοσ και κακορίηει τα όρια 

των αρμοδιοτιτων του πρϊτου. Ωσ εκτελϊν τθν επεξεργαςία μπορεί να οριςτεί 

φυςικό πρόςωπο (π.χ. υπάλλθλοσ του υπευκφνου επεξεργαςίασ) ι νομικό πρόςωπο 

με γραπτι ςυμφωνία εξωτερικισ ανάκεςθσ με προχπόκεςθ να παρζχουν επαρκείσ 

βεβαιϊςεισ για τθν τεχνικι τουσ κατάρτιςθ επί του ρόλου που καλοφνται να 

αναλάβουν· ςε κάκε περίπτωςθ – και ειδικότερα ςτθν περίπτωςθ outsourcing – τα 

μζτρα εξαςφάλιςθσ τθσ ιδιωτικότθτασ και τθσ αςφάλειασ των προςωπικϊν 

δεδομζνων κα πρζπει να είναι ξεκάκαρα και προςυμφωνθμζνα, ζςτω και με γενικι 

περιγραφι10. Συγκεκριμζνα ο εκτελϊν τθν επεξεργαςία μπορεί να: 

α) προςδιορίηει τουσ ειδικότερουσ τεχνικοφσ τρόπουσ για τθν εκτζλεςθ τθσ 

επεξεργαςίασ  

β) υλοποίει τθν κακ’ εαυτιν επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα για 

λογαριαςμό του υπευκφνου τθσ επεξεργαςίασ 

γ) εφαρμόηει τα κατάλλθλα οργανωτικά και τεχνικά μζτρα αςφαλείασ για τθν 

προςταςία των προςωπικϊν δεδομζνων είτε κακ’ υπόδειξθ του υπευκφνου 

επεξεργαςίασ είτε επιλζγοντάσ τα ο ίδιοσ.  

Ρρζπει να ςθμειωκεί, ότι ςφμφωνα με τθν παρ. 9 του αρκ. 28 «εάν ο εκτελϊν 

τθν επεξεργαςία κακορίςει κατά παράβαςθ του παρόντοσ κανονιςμοφ τουσ ςκοποφσ 

και τα μζςα τθσ επεξεργαςίασ, ο εκτελϊν τθν επεξεργαςία κεωρείται υπεφκυνοσ 

επεξεργαςίασ για τθν ςυγκεκριμζνθ επεξεργαςία».  

                                                           
10

 Βλ. άρκρο 28 Κανονιςμοφ.  
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γ. Αξρέο επεμεξγαζίαο (αξζ. 5)  

 Ο Κανονιςμόσ επιτάςςει τθν τιρθςθ ςυγκεκριμζνων αρχϊν προκειμζνου θ 

επεξεργαςία των προςωπικϊν δεδομζνων να κεωρθκεί νόμιμθ και κεμιτι. Οι αρχζσ 

επεξεργαςίεσ προβλζπονται ςτο άρκρο 5 του Κανονιςμοφ και είναι οι κάτωκι: 

 

1. Αρχι τθσ νομιμότθτασ (in principio) και τθσ διαφάνειασ (γνϊμθ 

ομάδασ 29 transparency) 

Θ αρχι τθσ νομιμότθτασ υπαγορεφει ότι θ επεξεργαςία προςωπικϊν 

δεδομζνων είναι νόμιμθ μόνον εάν: είναι ςφμφωνθ με τον νόμο και 

επιδιϊκει κεμιτό ςκοπό11. 

Θ αρχι τθσ διαφάνειασ είναι θ πρωταρχικι υποχρζωςθ των υπευκφνων 

επεξεργαςίασ υπό τον νζο Κανονιςμό και επικεντρϊνεται ςε τρία 

επίπεδα: 1) ςτθν παροχι πλθροφοριϊν ςτα υποκείμενα των δεδομζνων 

περί των ςκοπϊν τθσ επεξεργαςίασ, 2) ςτθν γνωςτοποίθςθ των 

δικαιωμάτων των υποκειμζνων των δεδομζνων, 3) ςτθν διευκόλυνςθ 

των υποκειμζνων των δεδομζνων ωσ προσ τθν άςκθςθ των δικαιωμάτων 

τουσ και ςτθν ςφννομθ διεκπεραίωςι τουσ.  

Κα πρζπει να είναι ςαφζσ για τα φυςικά πρόςωπα ότι δεδομζνα 

προςωπικοφ χαρακτιρα που τα αφοροφν ςυλλζγονται, 

χρθςιμοποιοφνται, ι υποβάλλονται κακ’ οιονδιποτε τρόπο ςε 

επεξεργαςία. Θ αρχι αυτι απαιτεί κάκε πλθροφορία και ανακοίνωςθ 

ςχετικά με τθν επεξεργαςία των εν λόγω δεδομζνων προςωπικοφ 

χαρακτιρα να είναι εφκολα προςβάςιμθ και κατανοθτι και να 

χρθςιμοποιεί ςαφι και απλι γλϊςςα. Ειδικότερα απαιτείται θ 

γνωςτοποίθςθ ςτα υποκείμενα των δεδομζνων τθσ ταυτότθτασ του 

υπευκφνου επεξεργαςίασ και των ςκοπϊν τθσ επεξεργαςίασ και θ 

                                                           
11

 Δικαιολογθμζνθ επζμβαςθ κατά τθν ΕΣΔΑ (αρκ. 8 παρ.2) και τον Χάρτθν Κεμελιωδϊν 
Δικαιωμάτων (αρκ.52). «Θ επεξεργαςία προςωπικϊν δεδομζνων ενδζχεται να ςυνιςτά επζμβαςθ ςτο 
δικαίωμα ςεβαςμοφ τθσ ιδιωτικισ ηωισ του υποκειμζνου των δεδομζνων. Ωςτόςο, το δικαίωμα 
ςεβαςμοφ τθσ ιδιωτικισ ηωισ δεν είναι απόλυτο, πρζπει δε να ςτακμίηεται και να εναρμονίηεται με 
άλλα νόμιμα ςυμφζροντα, είτε άλλων προςϊπων (ιδιωτικά ςυμφζροντα) είτε τθσ κοινωνίασ ςυνολικά 
(δθμόςιο ςυμφζρον)». Βλ. περιςςότερα, Εγχειρίδιο ςχετικά με τθν ευρωπαϊκι νομοκεςία για τθν 
προςταςία των προςωπικϊν δεδομζνων  ςελ. 76-83 
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ενθμζρωςι τουσ για τθν φπαρξθ κινδφνων, κανόνων, εγγυιςεων και 

δικαιωμάτων ςε ςχζςθ με τθν επεξεργαςία δεδομζνων προςωπικοφ 

χαρακτιρα και πϊσ να αςκοφν τα δικαιϊματά τουσ ςε ςχζςθ με τθν 

επεξεργαςία αυτι12.  

 

2. Αρχι του προςδιοριςμοφ του ςκοποφ 

Απαιτείται πάντοτε ζνασ ςκοπόσ ςτον οποίο αποβλζπει θ επεξεργαςία 

των προςωπικϊν δεδομζνων των υποκειμζνων και ο οποίοσ κζτει τα 

όρια τθσ ad hoc νομιμότθτασ· ο ςκοπόσ πρζπει να είναι α) νόμιμοσ, να 

είναι ςφμφωνοσ με τα ςυνταγματικά και τα εκνικά νομικά πλαίςια και β) 

ςυγκεκριμζνοσ, ϊςτε αφ’ ενόσ να μπορζςει το υποκείμενο να 

ενθμερωκεί και να δϊςει τθν ςυγκατάκεςι του αφ’ ετζρου ο υπεφκυνοσ 

επεξεργαςίασ να μθν μπορεί αυκαίρετα να χρθςιμοποιεί τα δεδομζνα 

για άλλουσ ςκοποφσ χωρίσ προθγοφμενθ ςυγκατάκεςθ ι ςτιριξθ ςε 

ζτερθ νομικι βάςθ13. Τα ίδια ιςχφουν και για τον τρόπο και τα μζςα 

επεξεργαςίασ.  

 

3. Αρχι τθσ αναλογικότθτασ 

Σφμφωνα με τθν οποία πρζπει να υπάρχει αυςτθρι αιτιϊδθσ ςχζςθ 

μεταξφ του ςκοποφ τθσ επεξεργαςίασ και των ςυλλεγόμενων 

δεδομζνωμ· ιτοι αυτά κα πρζπει να είναι κατάλλθλα, ςυναφι και να 

περιορίηονται ςτα ελάχιςτα αναγκαία προσ τουσ ςκοποφσ τθσ 

επεξεργαςίασ. Θ Ε. Αλεξανδροποφλου προτείνει για τον ζλεγχο τθσ 

ςυμμόρφωςθσ με τθν αρχι τθσ αναλογικότθτασ τθν «δοκιμαςία δφο 

ςταδίων» (two steps test ι épreuve de deux étapes): «Σε πρϊτο ςτάδιο 

χρθςιμοποιείται το ποιοτικό κριτιριο, το οποίο απαιτεί τα 

επεξεργαηόμενα δεδομζνα να είναι ςυναφι και κατάλλθλα για τον 

ςκοπό τθσ επεξεργαςίασ· ςε δεφτερο ςτάδιο χρθςιμοποιείται το 

ποςοτικό κριτιριο ςφμφωνα με το οποίο τα προσ επεξεργαςία δεδομζνα 
                                                           
12

 Βλ. ςθμείωςθ 39 Ρροοίμιο.  
13

 Νομικζσ βάςεισ νόμιμθσ επεξεργαςίασ: ςυγκατάκεςθ, ζννομθ υποχρζωςθ υπευκφνου, ςφμβαςθ, 
πρόκεςθ ςφναψθσ ςφμβαςθσ, ςυμβατόσ ςκοπόσ, δθμόςιο ςυμφζρον, ζννομο ςυμφζρον υπεφκυνου. 
Άρκ. 6 Κανονιςμοφ και ςθμειϊςεισ 44-50 και 69 Ρροοίμιου. Βλ. παρακάτω και ςελ. 23, Νομιμότθτα 
τθσ Επεξεργαςίασ.  
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πρζπει να είναι όςο το δυνατόν λιγότερα απαιτοφνται για τθν 

εξυπθρζτθςθ του ςκοποφ τθσ επεξεργαςίασ. Αν θ επεξεργαςία δεν 

πλθροί το ποιοτικό κριτιριο, τότε αυτι είναι παράνομθ και παρζλκει θ 

εξζταςθ του ποςοτικοφ κριτθρίου»14. Τα ίδια ιςχφουν και για τον τρόπο 

και τα μζςα επεξεργαςίασ.  

 

4. Αρχι τθσ ακρίβειασ  

Σφμφωνα με αυτι τα δεδομζνα που τθροφνται ςε αρχείο πρζπει να 

ανταποκρίνονται ςτθν πραγματικότθτα, να είναι ακριβι και να 

επικαιροποιοφνται ι μθ αναλόγωσ του επιδιωκόμενου ςκοποφ. 

Υπάρχουν περιπτϊςεισ ςτισ οποίεσ θ επικαιροποίθςθ των 

αποκθκευμζνων δεδομζνων απαγορεφεται διά νόμου, διότι ο κφριοσ 

ςκοπόσ τθσ ςυλλογισ και αποκικευςθσ των δεδομζνων είναι θ 

τεκμθρίωςθ ςυμβάντων· αντικζτωσ, υπάρχουν περιπτϊςεισ ςτισ οποίεσ 

είναι απολφτωσ αναγκαίο να ελζγχεται θ ακρίβεια των δεδομζνων ςε 

τακτά χρονικά διαςτιματα και εάν χρειάηεται, να επικαιροποιοφνται, 

λόγω ενδεχόμενθσ ηθμίασ που κα μποροφςε να υποςτεί το υποκείμενο 

των δεδομζνων εάν αυτά παραμείνουν ανακριβι. 

 

5. Αρχι του περιοριςμοφ τθσ περιόδου αποκικευςθσ – εξαίρεςθ 

Σφμφωνα με τθν εν λόγω αρχι «τα προςωπικά δεδομζνα διατθροφνται 

ςε μορφι που επιτρζπει τον προςδιοριςμό τθσ ταυτότθτασ των 

προςϊπων ςτα οποία αναφζρονται μόνον για χρονικι περίοδο που δεν 

υπερβαίνει τθν απαιτοφμενθ για τθν επίτευξθ των ςκοπϊν τθσ ςυλλογισ 

και τθσ επεξεργαςίασ τουσ»· ειδικότερα κα πρζπει το διάςτθμα 

αποκικευςθσ των δεδομζνων προςωπικοφ χαρακτιρα να περιορίηεται 

ςτο ελάχιςτο δυνατό. Για να διαςφαλιςτεί ότι τα δεδομζνα προςωπικοφ 

χαρακτιρα δεν διατθροφνται περιςςότερο από όςο είναι αναγκαίο, ο 

υπεφκυνοσ επεξεργαςίασ κα πρζπει να ορίηει προκεςμίεσ για τθν 

διαγραφι τουσ ι για τθν περιοδικι επανεξζταςι τουσ.  

Ο χρονικόσ περιοριςμόσ τθσ αποκικευςθσ δεδομζνων μπορεί να αρκεί 
                                                           
14

 Ε. Αλεξανδροποφλου-Αιγυπτιάδου, Ρροςωπικά Δεδομζνα, Εκδόςεισ Νομικι Βιβλιοκικθ, ςελ. 73-74 
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ςε περιπτϊςεισ που τα δεδομζνα κα υποβάλλονται ςε επεξεργαςία για 

ςκοποφσ αρχειοκζτθςθσ δθμοςίου ςυμφζροντοσ, για ςκοποφσ 

επιςτθμονικισ ι ιςτορικισ ζρευνασ ι για ςτατιςτικοφσ ςκοποφσ, εφόςον 

υποβλθκοφν ςτα κατάλλθλα τεχνικά μζτρα ϊςτε να διατθροφνται με 

μορφι που να μθν επιτρζπει τθν εξακρίβωςθ τθσ ταυτότθτασ των 

προςϊπων ςτα οποία αναφζρονται. Ωσ εκ τοφτου, νόμιμθ αποκικευςθ 

για μεγαλφτερα διαςτιματα μπορεί να επιτευχκεί εάν αυτά καταςτοφν 

ανϊνυμα ι ψευδϊνυμα κατά τισ ειδικότερεσ επιταγζσ του άρκρου 89 

παρ.1 του Κανονιςμοφ. 

 

6. Αρχι τθσ εμπιςτευτικότθτασ και τθσ ακεραιότθτασ 

Θ αρχι τθσ αςφάλειασ των προςωπικϊν δεδομζνων ςυνίςταται ςτθν 

υποχρζωςθ λιψθσ των κατάλλθλων οργανωτικϊν και τεχνικϊν μζτρων 

αςφαλείασ εκ μζρουσ του υπευκφνου τθσ επεξεργαςίασ προκειμζνου τα 

δεδομζνα και ο εξοπλιςμόσ που χρθςιμοποιείται για τθν επεξεργαςία 

τουσ να προςτατευκοφν από παράνομθ ι άνευ εξουςιοδότθςθσ 

πρόςβαςθ, αλλοίωςθ, καταςτροφι ι φκορά κατά τισ ειδικότερεσ 

επιταγζσ του άρκρο 32 του Κανονιςμοφ.  

 

7. Αρχι τθσ λογοδοςίασ  

Κατ’ επιταγι τθσ νεοειςαχκείςασ αυτισ αρχισ, ο υπεφκυνοσ 

επεξεργαςίασ των δεδομζνων κα πρζπει να λογοδοτεί, κατόπιν 

αιτιματοσ τθσ ΑΡΔΡΧ, για τθν ςυμμόρφωςι του προσ τουσ κανόνεσ του 

Κανονιςμοφ και για τα μζτρα που εφαρμόηει για τθν υλοποίθςθ των 

ανωτζρω αναφερόμενων αρχϊν. 

Σφμφωνα με τθν γνϊμθ τθσ ομάδασ εργαςίασ του άρκρου 2915, πυρινασ 

τθσ αρχισ τθσ λογοδοςίασ είναι θ υποχρζωςθ του υπεφκυνου 

επεξεργαςίασ α) να εφαρμόηει κατάλλθλα μζτρα τα οποία –υπό 

κανονικζσ ςυνκικεσ– διαςφαλίηουν τθν τιρθςθ των κανόνων για τθν 

προςταςία των δεδομζνων ςτο πλαίςιο τθσ επεξεργαςίασ και β) να 

διακζτει ζγγραφα τα οποία κα αποδεικνφουν ςτα υποκείμενα των δεδο-
                                                           
15

 Ομάδα εργαςίασ αρκ. 29, Γνϊμθ 3/2010 ςχετικά με τθν αρχι τθσ λογοδοςίασ, wp 173, 13/7/2010.  
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μζνων και ςτισ εκνικζσ αρχζσ ελζγχου τα λθφκζντα μζτρα για τθν 

επίτευξθ τθσ ςυμμόρφωςθσ προσ τουσ κανόνεσ του Κανονιςμοφ. 

Συνεπϊσ, απαιτείται θ ενεργι και εμφανισ ςυμμόρφωςθ του 

υπεφκυνου επεξεργαςίασ χωρίσ να χρειάηεται προθγοφμενθ υπόδειξθ 

τυχόν αδυναμιϊν τθσ πολιτικισ προςταςίασ από τα υποκείμενα των 

δεδομζνων (π.χ. ςε περίπτωςθ μθ νόμιμθσ επεξεργαςίασ) ι από τισ 

εκνικζσ αρχζσ ελζγχου (π.χ. ςε περίπτωςθ ελζγχου). 

 

δ. Τπνρξεώζεηο 

1. ςμμόπθυζη με ηιρ απσέρ επεξεπγαζίαρ (άπθπο 24) 

Στο άρκρο 24 παρ. 1 ορίηεται ωσ πρωταρχικι και ουςιαςτικι υποχρζωςθ 

του υπευκφνου επεξεργαςίασ θ ςυμμόρφωςι του με τισ διατάξεισ του 

Κανονιςμοφ, και κατά ςυνζπεια θ πραγμάτωςθ τθσ αρχισ τθσ λογοδοςίασ.  

Ππωσ προαναφζρκθκε, ςτόχοσ τθσ αρχισ είναι θ κζςπιςθ ςυγκεκριμζνων 

και πρακτικϊν μζτρων από τουσ υπεφκυνουσ επεξεργαςίασ που κα 

μετατρζπουν τισ γενικζσ αρχζσ για τθν προςταςία των δεδομζνων ςε 

ςυγκεκριμζνεσ πολιτικζσ και επιχειρθςιακζσ διαδικαςίεσ. Επιπροςκζτωσ, ο 

εκάςτοτε υπεφκυνοσ επεξεργαςίασ πρζπει να αποδεικνφει εκτόσ του ότι ζλαβε 

ςυγκεκριμζνα μζτρα, ότι αυτά ιταν κατάλλθλα και αποτελεςματικά και επίςθσ 

να τα επανεξετάηει τακτικά και να τα επικαιροποιεί ςφμφωνα με τισ πιο 

πρόςφατεσ τεχνολογικζσ εξελίξεισ.  

Ειδικότερα, θ αρχι τθσ λογοδοςίασ ςυντίκεται από δφο βαςικά ςτοιχεία: 

- υποχρζωςθ του υπευκφνου επεξεργαςίασ να λαμβάνει κατάλλθλα και 

αποτελεςματικά μζτρα για τθν εφαρμογι των αρχϊν προςταςίασ των 

δεδομζνων 

- υποχρζωςθ απόδειξθσ, κατόπιν αιτιματοσ τθσ εκνικισ αρχισ 

προςταςίασ προςωπικϊν δεδομζνων, ότι λιφκθκαν κατάλλθλα και 

αποτελεςματικά μζτρα.  

Τα εν λόγω μζτρα κα πρζπει να επιλζγονται με βάςθ τθν φφςθ, το πλαίςιο, το 
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πεδίο εφαρμογισ και τουσ ςκοποφσ τθσ επεξεργαςίασ και τον κίνδυνο για τα 

δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων16. Θ αξιολόγθςθ τθσ 

πικανότθτασ και τθσ ςοβαρότθτασ του κινδφνου κα πρζπει να γίνεται με 

αντικειμενικά κριτιρια βάςει των οποίων κα διαπιςτϊνεται ο βακμόσ του κινδφνου 

που απορρζει από τισ ςυγκεκριμζνεσ πράξεισ επεξεργαςίασ δεδομζνων.  

Στθν παράγραφο 3 του άρκρου 24 αναφζρονται επίςθσ οι κϊδικεσ δεοντολογίασ 

και οι μθχανιςμοί πιςτοποίθςθσ ωσ μζτρα και εργαλεία απόδειξθσ τθσ 

ςυμμόρφωςθσ μία σ επιχείρθςθσ με τισ υποχρεϊςεισ που δθμιουργεί ο Κανονιςμόσ 

για τουσ υπεφκυνουσ επεξεργαςίασ. Ειδικότερα, οι εγκεκριμζνοι κϊδικεσ 

δεοντολογίασ, οι εγκεκριμζνεσ πιςτοποιιςεισ, οι κατευκυντιριεσ γραμμζσ που 

παρζχονται από το Συμβοφλιο Ρροςταςίασ Δεδομζνων (πρϊθν Ομάδα Εργαςίασ 

άρκρου 29) και οι υποδείξεισ που παρζχει ο υπεφκυνοσ προςταςίασ δεδομζνων 

μποροφν να κακοδθγιςουν μία  επιχείρθςθ ςτθν υιοκζτθςθ κατάλλθλων μζτρων 

και ςτθν απόδειξθ τθσ ςυμμόρφωςισ τθσ.  

Ρροκειμζνου να υπάρξει αςφάλεια δικαίου και να μθν πλανϊνται οι υπεφκυνοι 

επεξεργαςίασ ςτθν αβεβαιότθτα ωσ προσ τον βακμό ςυμμόρφωςισ τουσ προσ τον 

Κανονιςμό, θ ομάδα του άρκρου 29 ζχει προτείνει ζναν ενδεικτικό κατάλογο17 με 

κοινά μζτρα λογοδοςίασ τα οποία κα πρζπει να κλιμακϊνονται και να εξειδικεφονται 

                                                           
16

 Βλ. ςθμείωςθ 75 Ρροοίμιο: Οι κίνδυνοι για τα δικαιϊματα και τισ ελευκερίεσ φυςικϊν προςϊπων, 
ποικίλθσ πικανότθτασ και ςοβαρότθτασ, είναι δυνατόν να προκφπτουν από τθν επεξεργαςία 
δεδομζνων προςωπικοφ χαρακτιρα θ οποία κα μποροφςε να οδθγιςει ςε ςωματικι, υλικι ι μθ 
υλικι βλάβθ, ιδίωσ όταν θ επεξεργαςία μπορεί να οδθγιςει ςε διακρίςεισ, κατάχρθςθ ι υποκλοπι 
ταυτότθτασ, οικονομικι απϊλεια, βλάβθ φιμθσ, απϊλεια τθσ εμπιςτευτικότθτασ των δεδομζνων 
προςωπικοφ χαρακτιρα που προςτατεφονται από επαγγελματικό απόρρθτο, παράνομθ άρςθ τθσ 
ψευδωνυμοποίθςθσ, ι οποιοδιποτε άλλο ςθμαντικό οικονομικό ι κοινωνικό μειονζκτθμα· όταν τα 
υποκείμενα των δεδομζνων κα μποροφςαν να ςτερθκοφν των δικαιωμάτων και ελευκεριϊν τουσ ι 
να εμποδίηονται από τθν άςκθςθ ελζγχου επί των δεδομζνων τουσ προςωπικοφ χαρακτιρα· όταν 
υπόκεινται ςε επεξεργαςία δεδομζνα προςωπικοφ χαρακτιρα τα οποία αποκαλφπτουν φυλετικι ι 
εκνικι καταγωγι, πολιτικά φρονιματα, κρθςκεία ι φιλοςοφικζσ πεποικιςεισ ι ςυμμετοχι ςε 
ςυνδικάτα και γίνεται επεξεργαςία γενετικϊν δεδομζνων, δεδομζνων που αφοροφν τθν υγεία ι 
δεδομζνων που αφοροφν τθν ςεξουαλικι ηωι ι ποινικζσ καταδίκεσ και αδικιματα ι ςχετικά μζτρα 
αςφαλείασ· όταν αξιολογοφνται προςωπικζσ πτυχζσ, ιδίωσ όταν επιχειρείται ανάλυςθ ι πρόβλεψθ 
πτυχϊν που αφοροφν τισ επιδόςεισ ςτθν εργαςία, τθν οικονομικι κατάςταςθ, τθν υγεία, προςωπικζσ 
προτιμιςεισ ι ςυμφζροντα, τθν αξιοπιςτία ι τθν ςυμπεριφορά, τθν κζςθ ι μετακινιςεισ, 
προκειμζνου να δθμιουργθκοφν ι να χρθςιμοποιθκοφν προςωπικά προφίλ· όταν υποβάλλονται ςε 
επεξεργαςία δεδομζνα προςωπικοφ χαρακτιρα ευάλωτων προςϊπων, ιδίωσ παιδιϊν· ι όταν θ 
επεξεργαςία περιλαμβάνει μεγάλθ ποςότθτα δεδομζνων προςωπικοφ χαρακτιρα και επθρεάηει 
μεγάλο αρικμό υποκειμζνων των δεδομζνων.  
17

 Βλ. Ομάδα εργαςίασ αρκ. 29, Γνϊμθ 3/2010 ςχετικά με τθν αρχι τθσ λογοδοςίασ, wp 173, 
13/7/2010, ςελ. 13-18.  
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in concreto αναλόγωσ του κινδφνου τθσ επεξεργαςίασ: 

 κζςπιςθ εςωτερικϊν διαδικαςιϊν πριν από τθν δθμιουργία νζων εργαςιϊν 

επεξεργαςίασ δεδομζνων προςωπικοφ χαρακτιρα (εςωτερικόσ ζλεγχοσ, 

αξιολόγθςθ κ.λπ.)· 

 κζςπιςθ γραπτϊν και δεςμευτικϊν πολιτικϊν προςταςίασ δεδομζνων, οι 

οποίεσ κα εξεταςκοφν και κα εφαρμοςτοφν ςε νζεσ εργαςίεσ επεξεργαςίασ 

δεδομζνων (π.χ. ςυμμόρφωςθ προσ τθν ποιότθτα των δεδομζνων, κοινοποίθςθ, 

(βαςικζσ) αρχζσ αςφάλειασ, πρόςβαςθ κ.λπ.), οι οποίεσ πρζπει να είναι 

διακζςιµεσ ςτα πρόςωπα ςτα οποία αναφζρονται τα δεδομζνα·  

 χαρτογράφθςθ διαδικαςιϊν ϊςτε να διαςφαλίηεται κατάλλθλθ αναγνϊριςθ 

όλων των εργαςιϊν επεξεργαςίασ δεδομζνων, και διατιρθςθ καταλόγου 

εργαςιϊν επεξεργαςίασ δεδομζνων·  

 διοριςµόσ υπευκφνου για τθν προςταςία των δεδομζνων και άλλων προςϊπων 

µε ευκφνθ για τθν προςταςία των δεδομζνων·  

 παροχι κατάλλθλθσ εκπαίδευςθσ και κατάρτιςθσ ςτουσ υπαλλιλουσ ςτθν 

προςταςία δεδομζνων. Αυτό µπορεί να περιλαμβάνει εκείνουσ που 

επεξεργάηονται (ι είναι υπεφκυνοι για) τα δεδομζνα προςωπικοφ χαρακτιρα 

(όπωσ τουσ διευκυντζσ ανκρϊπινων πόρων), αλλά και τουσ επικεφαλισ 

τµθµάτων πλθροφορικισ, τουσ υπευκφνουσ ανάπτυξθσ και τουσ διευκυντζσ 

υπθρεςιακϊν µμονάδων. Ρρζπει να διατίκενται επαρκείσ πόροι για τθν 

διαχείριςθ τθσ ιδιωτικισ ηωισ κ.λπ.· 

 κζςπιςθ διαδικαςιϊν για τθν διαχείριςθ των αιτθμάτων πρόςβαςθσ, 

διόρκωςθσ και διαγραφισ, θ οποία πρζπει να είναι διάφανθ για τα άτοµα ςτα 

οποία αναφζρονται τα δεδομζνα·  

 εγκακίδρυςθ εςωτερικοφ µθχανιςµοφ χειριςµοφ καταγγελιϊν·  

 κζςπιςθ εςωτερικϊν διαδικαςιϊν για τθν αποτελεςματικι διαχείριςθ και 

αναφορά παραβιάςεων τθσ αςφάλειασ·  

 διενζργεια εκτίμθςθσ αντικτφπου ςτθν ιδιωτικι ηωι ςε ειδικζσ περιπτϊςεισ· 

εφαρμογι και επίβλεψθ διαδικαςιϊν επαλικευςθσ, ϊςτε να διαςφαλίηεται ότι 

όλα τα µζτρα όχι µόνον υπάρχουν ςτα χαρτιά, αλλά εφαρμόηονται και 

λειτουργοφν ςτθν πράξθ (εςωτερικοί ι εξωτερικοί ζλεγχοι κ.λπ.). 
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2. Νομιμόηηηα ηηρ Δπεξεπγαζίαρ 

 Ππωσ αναφζρκθκε ανωτζρω, θ αρχι τθσ νομιμότθτασ επιτάςςει να υπάρχει μία  

ζγκυρθ νομικι βάςθ από τθν οποία ο υπεφκυνοσ επεξεργαςίασ να αντλεί τθν 

νομιμότθτα των πράξεων επεξεργαςίασ κακορίηοντασ περαιτζρω και τον ςκοπό 

τουσ. Στο άρκρο 6 απαρικμοφνται οι ςυμβατζσ με τον Κανονιςμό νομικζσ βάςεισ εκ 

των οποίων πρζπει οπωςδιποτε μία  να ςυντρζχει για να κρικεί θ επεξεργαςία 

ςφννομθ. Συγκεκριμζνα, θ επεξεργαςία των απλϊν προςωπικϊν δεδομζνων18 είναι 

νόμιμθ εάν ιςχφει μία  από τισ ακόλουκεσ προχποκζςεισ:  

α) το υποκείμενο των δεδομζνων ζχει ςυναινζςει ςτθν επεξεργαςία των 

δεδομζνων προςωπικοφ χαρακτιρα του για ζναν ι περιςςότερουσ ςυγκεκριμζνουσ 

ςκοποφσ (ςυγκατάκεςθ) 

β) θ επεξεργαςία είναι απαραίτθτθ για τθν εκτζλεςθ ςφμβαςθσ τθσ οποίασ το 

υποκείμενο των δεδομζνων είναι ςυμβαλλόμενο μζροσ ι για να λθφκοφν μζτρα 

κατ' αίτθςθ του υποκειμζνου των δεδομζνων πριν από τθν ςφναψθ ςφμβαςθσ,  

γ) θ επεξεργαςία είναι απαραίτθτθ για τθν ςυμμόρφωςθ με ζννομθ υποχρζωςθ 

του υπευκφνου επεξεργαςίασ, θ οποία απορρζει είτε από το δίκαιο τθσ Ζνωςθσ είτε 

από το εκνικό δίκαιο του κράτουσ μζλουσ 

δ) θ επεξεργαςία είναι απαραίτθτθ για τθν διαφφλαξθ ηωτικοφ ςυμφζροντοσ του 

υποκειμζνου των δεδομζνων ι άλλου φυςικοφ προςϊπου19· ςθμειϊνεται ότι αυτοφ 

του είδουσ θ νομικι βάςθ επιςτρατεφεται μόνο εάν θ επεξεργαςία δεν μπορεί να 

ςτθριχκεί ςε άλλθ νομικι βάςθ 

ε) θ επεξεργαςία είναι απαραίτθτθ για τθν εκπλιρωςθ κακικοντοσ που εκτελείται 

προσ το δθμόςιο ςυμφζρον ι κατά τθν άςκθςθ δθμόςιασ εξουςίασ που ζχει 

ανατεκεί ςτον υπεφκυνο επεξεργαςίασ,  

ςτ) θ επεξεργαςία είναι απαραίτθτθ για τουσ ςκοποφσ των ζννομων ςυμφερόντων 

                                                           
18

 Βλ. ανωτζρω τθν διάκριςθ απλϊν – ευαίςκθτων προςωπικϊν δεδομζνων, ςελ. 12.  
19

 «Τζτοιο ςυμφζρον, που ςυνδζεται ςτενά με τθν επιβίωςθ του υποκειμζνου των δεδομζνων, κα μποροφςε, για 

παράδειγμα, να είναι θ βάςθ τθσ νόμιμθσ χριςθσ δεδομζνων υγείασ ι δεδομζνων αγνοουμζνων», Εγχειρίδιο 
ςχετικά με τθν ευρωπαϊκι νομοκεςία για τθν προςταςία των προςωπικϊν δεδομζνων, ςελ. 100.  
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που επιδιϊκει ο υπεφκυνοσ επεξεργαςίασ ι τρίτοσ20, εκτόσ εάν ζναντι των 

ςυμφερόντων αυτϊν υπεριςχφει το ςυμφζρον ι τα κεμελιϊδθ δικαιϊματα και οι 

ελευκερίεσ του υποκειμζνου των δεδομζνων που επιβάλλουν τθν προςταςία των 

δεδομζνων προςωπικοφ χαρακτιρα, ιδίωσ εάν το υποκείμενο των δεδομζνων είναι 

παιδί. 

η) θ περαιτζρω επεξεργαςία για ςκοποφσ άλλουσ από εκείνουσ για τουσ οποίουσ 

τα προςωπικά δεδομζνα ςυλλζχκθκαν αρχικά με νόμιμο τρόπο  επιτρζπεται μόνο 

εφόςον ο ςκοπόσ είναι ςυμβατόσ με τουσ αρχικοφσ ςκοποφσ21.  

Πςον αφορά τθν επεξεργαςία των ευαίςκθτων προςωπικϊν δεδομζνων αυτι κατ’ 

αρχιν απαγορεφεται. Επιτρζπεται μόνο για τουσ ςαφϊσ και αποκλειςτικϊσ 

προβλεπόμενουσ ςτο αρκ. 9 παρ. 2 λόγουσ· εξ αυτϊν ςτα πλαίςια τθσ παροφςασ 

εργαςίασ επιςθμαίνουμε τουσ κάτωκι: 

                                                           
20

 Σθμείωςθ 47 Ρροοίμιο: «Τζτοιο ζννομο ςυμφζρον κα μποροφςε λόγου χάρθ να υπάρχει όταν 
υφίςταται ςχετικι και κατάλλθλθ ςχζςθ μεταξφ του υποκειμζνου των δεδομζνων και του υπευκφνου 
επεξεργαςίασ, όπωσ αν το υποκείμενο των δεδομζνων είναι πελάτθσ του υπευκφνου επεξεργαςίασ ι 
βρίςκεται ςτθν υπθρεςία του. Εν πάςθ περιπτϊςει θ φπαρξθ ζννομου ςυμφζροντοσ κα χρειαηόταν 
προςεκτικι αξιολόγθςθ, μεταξφ άλλων ωσ προσ το κατά πόςον το υποκείμενο των δεδομζνων, κατά 
τθν χρονικι ςτιγμι και ςτο πλαίςιο τθσ ςυλλογισ των δεδομζνων προςωπικοφ χαρακτιρα, μπορεί 
εφλογα να αναμζνει ότι για τον ςκοπό αυτό μπορεί να πραγματοποιθκεί επεξεργαςία. Ειδικότερα, τα 
ςυμφζροντα και τα κεμελιϊδθ δικαιϊματα του υποκειμζνου των δεδομζνων κα μποροφςαν να 
υπεριςχφουν των ςυμφερόντων του υπευκφνου επεξεργαςίασ, όταν τα δεδομζνα προςωπικοφ 
χαρακτιρα υποβάλλονται ςε επεξεργαςία ςε περιπτϊςεισ κατά τισ οποίεσ το υποκείμενο των 
δεδομζνων δεν αναμζνει ευλόγωσ περαιτζρω επεξεργαςία των δεδομζνων του. H επεξεργαςία 
δεδομζνων προςωπικοφ χαρακτιρα, ςτον βακμό που είναι αυςτθρά αναγκαία για τουσ ςκοποφσ 
πρόλθψθσ τθσ απάτθσ, ςυνιςτά επίςθσ ζννομο ςυμφζρον του ενδιαφερόμενου υπευκφνου 
επεξεργαςίασ. H επεξεργαςία δεδομζνων προςωπικοφ χαρακτήρα για ςκοποφσ άμεςησ εμπορικήσ 
προώθηςησ μπορεί να θεωρηθεί ότι διενεργείται χάριν ζννομου ςυμφζροντοσ». 
21

 Σθμείωςθ 50 Ρροοίμιο: «Σε αυτιν τθν περίπτωςθ, δεν απαιτείται νομικι βάςθ χωριςτι από εκείνθ 
που επζτρεψε τθν ςυλλογι των δεδομζνων προςωπικοφ χαρακτιρα. Εάν θ επεξεργαςία είναι 
αναγκαία για τθν εκπλιρωςθ κακικοντοσ που εκτελείται προσ το δθμόςιο ςυμφζρον ι κατά τθν 
άςκθςθ δθμόςιασ εξουςίασ που ζχει ανατεκεί ςτον υπεφκυνο επεξεργαςίασ, το δίκαιο τθσ Ζνωςθσ ι 
κράτουσ μζλουσ μπορεί να κακορίηει και να προςδιορίηει τα κακικοντα και τουσ ςκοποφσ για τουσ 
οποίουσ πρζπει να κεωρείται ςυμβατι και ςφννομθ θ περαιτζρω επεξεργαςία. Θ περαιτζρω 
επεξεργαςία για λόγουσ αρχειοκζτθςθσ που άπτονται του δθμόςιου ςυμφζροντοσ, για ςκοποφσ 
επιςτθμονικισ ι ιςτορικισ ζρευνασ ι για ςτατιςτικοφσ ςκοποφσ κα πρζπει να κεωρείται ςυμβατι 
ςφννομθ πράξθ επεξεργαςίασ. Για να εξακριβωκεί αν ο ςκοπόσ τθσ περαιτζρω επεξεργαςίασ είναι 
ςυμβατόσ με τον ςκοπό τθσ αρχικισ ςυλλογισ των δεδομζνων προςωπικοφ χαρακτιρα, ο υπεφκυνοσ 
επεξεργαςίασ, εφόςον πλθροί όλεσ τισ απαιτιςεισ για τθν νομιμότθτα τθσ αρχικισ επεξεργαςίασ, κα 
πρζπει να λάβει υπόψθ, μεταξφ άλλων: τυχόν ςυνδζςμουσ μεταξφ των ςκοπϊν αυτϊν και των 
ςκοπϊν τθσ επιδιωκόμενθσ περαιτζρω επεξεργαςίασ· το πλαίςιο ςτο οποίο ζχουν ςυλλεγεί τα 
δεδομζνα προςωπικοφ χαρακτιρα, ιδίωσ τισ εφλογεσ προςδοκίεσ του υποκειμζνου των δεδομζνων 
βάςει τθσ ςχζςθσ του με τον υπεφκυνο επεξεργαςίασ ωσ προσ τθν περαιτζρω χριςθ τουσ· τθν φφςθ 
των δεδομζνων προςωπικοφ χαρακτιρα· τισ ςυνζπειεσ τθσ επιδιωκόμενθσ περαιτζρω επεξεργαςίασ 
για τα υποκείμενα των δεδομζνων· και τθν φπαρξθ κατάλλθλων εγγυιςεων τόςο για τισ αρχικζσ όςο 
και τισ ςκοποφμενεσ πράξεισ περαιτζρω επεξεργαςίασ».  



Νομικό - υκμιςτικό Ρλαίςιο  

 

 
24 

α) το υποκείμενο των δεδομζνων ζχει παράςχει ρθτι ςυγκατάκεςθ για τθν 

επεξεργαςία αυτϊν των δεδομζνων προςωπικοφ χαρακτιρα για ζναν ι 

περιςςότερουσ ςυγκεκριμζνουσ ςκοποφσ, εκτόσ εάν το δίκαιο τθσ Ζνωςθσ ι κράτουσ 

μζλουσ προβλζπει ότι θ απαγόρευςθ που αναφζρεται ςτθν παράγραφο 1 δεν 

μπορεί να αρκεί από το υποκείμενο των δεδομζνων,  

β) θ επεξεργαςία είναι απαραίτθτθ για τθν εκτζλεςθ των υποχρεϊςεων και τθν 

άςκθςθ ςυγκεκριμζνων δικαιωμάτων του υπευκφνου επεξεργαςίασ ι του 

υποκειμζνου των δεδομζνων ςτον τομζα του εργατικοφ δικαίου και του δικαίου 

κοινωνικισ αςφάλιςθσ και κοινωνικισ προςταςίασ, εφόςον επιτρζπεται από το 

δίκαιο τθσ Ζνωςθσ ι κράτουσ μζλουσ ι από ςυλλογικι ςυμφωνία ςφμφωνα με το 

εκνικό δίκαιο παρζχοντασ κατάλλθλεσ εγγυιςεισ για τα κεμελιϊδθ δικαιϊματα και 

τα ςυμφζροντα του υποκειμζνου των δεδομζνων,  

γ) θ επεξεργαςία είναι απαραίτθτθ για τθν προςταςία των ηωτικϊν ςυμφερόντων 

του υποκειμζνου των δεδομζνων ι άλλου φυςικοφ προςϊπου, εάν το υποκείμενο 

των δεδομζνων είναι ςωματικά ι νομικά ανίκανο να ςυγκατατεκεί22,  

δ) θ επεξεργαςία διενεργείται, με κατάλλθλεσ εγγυιςεισ, ςτο πλαίςιο των 

νόμιμων δραςτθριοτιτων ιδρφματοσ, οργάνωςθσ ι άλλου μθ κερδοςκοπικοφ φορζα 

με πολιτικό, φιλοςοφικό, κρθςκευτικό ι ςυνδικαλιςτικό ςτόχο και υπό τθν 

προχπόκεςθ ότι θ επεξεργαςία αφορά αποκλειςτικά τα μζλθ ι τα πρϊθν μζλθ του 

φορζα ι πρόςωπα τα οποία ζχουν τακτικι επικοινωνία μαηί του ςε ςχζςθ με τουσ 

ςκοποφσ του και ότι τα δεδομζνα προςωπικοφ χαρακτιρα δεν κοινοποιοφνται εκτόσ 

του ςυγκεκριμζνου φορζα χωρίσ τθν ςυγκατάκεςθ των υποκειμζνων των 

δεδομζνων,  

ε) θ επεξεργαςία αφορά δεδομζνα προςωπικοφ χαρακτιρα τα οποία ζχουν 

προδιλωσ δθμοςιοποιθκεί από το υποκείμενο των δεδομζνων, 

ςτ) θ επεξεργαςία είναι απαραίτθτθ για ςκοποφσ αρχειοκζτθςθσ προσ το δθμόςιο 

ςυμφζρον, για ςκοποφσ επιςτθμονικισ ι ιςτορικισ ζρευνασ ι για ςτατιςτικοφσ 

                                                           
22

 «Για να νομιμοποιθκεί θ επεξεργαςία ευαίςκθτων δεδομζνων επί τθσ βάςθσ αυτισ, απαραίτθτθ προχπόκεςθ 
είναι να είναι αδφνατον να ερωτθκεί το υποκείμενο των δεδομζνων οφτωσ ϊςτε να αποφαςίςει, διότι π.χ. ζχει 
χάςει τισ αιςκιςεισ του ι απουςιάηει και δεν υπάρχει δυνατότθτα επικοινωνίασ μαηί του», Εγχειρίδιο ςχετικά με 
τθν ευρωπαϊκι νομοκεςία για τθν προςταςία των προςωπικϊν δεδομζνων, ςελ. 106.  
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ςκοποφσ ςφμφωνα με το άρκρο 89 παράγραφοσ 1 βάςει του δικαίου τθσ Ζνωςθσ ι 

κράτουσ μζλουσ, οι οποίοι είναι ανάλογοι προσ τον επιδιωκόμενο ςτόχο, ςζβονται 

τθν ουςία του δικαιϊματοσ ςτθν προςταςία των δεδομζνων και προβλζπουν 

κατάλλθλα και ςυγκεκριμζνα μζτρα για τθν διαςφάλιςθ των κεμελιωδϊν 

δικαιωμάτων και των ςυμφερόντων του υποκειμζνου των δεδομζνων. 

 

i. ςγκαηάθεζη 

Ειδικότερα θ παροχι ςυγκατάκεςθσ, ςε αντίκεςθ με τισ υπόλοιπεσ νομικζσ βάςεισ 

που κατά τον ζναν ι τον άλλον τρόπο επιβάλλονται από τον νόμο ι κατόπιν 

ςτάκμιςθσ δικαιωμάτων-ςυμφερόντων, δίνει τθν διακριτικι ευχζρεια ςτο 

υποκείμενο των δεδομζνων να αποφαςίηει αυτοβοφλωσ για τθν τφχθ των 

δεδομζνων του. Μζχρι πρόςφατα παρεχόταν θ ςυγκατάκεςθ για τθν επεξεργαςία 

των προςωπικϊν δεδομζνων ςχεδόν τυφλά από τα υποκείμενα των δεδομζνων 

κακϊσ δεν είχε αποκαλυφκεί το εφροσ των δυνατοτιτων τθσ αξιοποίθςισ τουσ οφτε 

και το μζγεκοσ του κινδφνου για τθν ιδιωτικι ηωι και τθν ελεφκερθ ανάπτυξθ τθσ 

προςωπικότθτασ των φυςικϊν προςϊπων.    

Θ ομάδα εργαςίασ του άρκρου 29 ιδθ από το 2010 ςε ανακοίνωςθ23 που εξζδωςε 

διλωςε ςχετικά με το κζμα τθσ ςυγκατάκεςθσ:  

«Επιπλζον, ςτο επιγραµµικό περιβάλλον - δεδοµζνθσ τθσ αδιαφάνειασ των 

πολιτικϊν για τθν προςταςία τθσ ιδιωτικισ ηωισ – είναι ςυχνά δυςκολότερο για τα 

φυςικά πρόςωπα να γνωρίηουν τα δικαιϊµατά τουσ και να δίνουν τθν ςυγκατάκεςι 

τουσ εν πλιρει επιγνϊςει. Θ κατάςταςθ περιπλζκεται περιςςότερο από το γεγονόσ 

ότι ςε οριςµζνεσ περιπτϊςεισ δεν είναι κακόλου ςαφζσ τι αποτελεί ελεφκερθ, ρθτι 

και εν πλιρθ επιγνϊςει ςυγκατάκεςθ για τθν επεξεργαςία των προςωπικϊν 

δεδοµζνων, όπωσ ςτθν περίπτωςθ τθσ ςυµπεριφορικισ διαφιµιςθσ, ςτθν οποία οι 

ρυκµίςεισ του διαδικτυακοφ φυλλοµετρθτι  (browser) κεωροφνται από µερικοφσ, 

αλλά όχι από άλλουσ, ότι ιςοδυναµοφν µε τθν ςυγκατάκεςθ του χριςτθ.»  

Στο άρκρο 7 του Κανονιςμοφ τίκενται πλζον ςαφείσ προχποκζςεισ για τθν παροχι 

                                                           
23

 COM (2010) 609 τθσ 4.11.2010, Συνολικι προςζγγιςθ όςον αφορά τθν προςταςία των δεδοµζνων 
προςωπικοφ χαρακτιρα ςτθν Ευρωπαϊκι Ζνωςθ.  
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ςυγκατάκεςθσ τόςο ωσ προσ τισ υποχρεϊςεισ των υπευκφνων επεξεργαςίασ όςο και 

ωσ προσ τα δικαιϊματα των υποκειμζνων των δεδομζνων.  

Πταν θ επεξεργαςία βαςίηεται ςτθν ςυγκατάκεςθ του υποκειμζνου των 

δεδομζνων, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει να είναι ςε κζςθ να αποδείξει ότι 

το υποκείμενο των δεδομζνων ςυναίνεςε ςτθν πράξθ επεξεργαςίασ. Ειδικότερα, αν 

ηθτείται θ παροχι ςυγκατάκεςθσ γραπτϊσ ςε φόρμα που αφορά και άλλα κζματα 

κα πρζπει θ ςυγκατάκεςθ για τθν επεξεργαςία των προςωπικϊν δεδομζνων να 

είναι ςε διακριτό ςθμείο, ςε κατανοθτι και εφκολα προςβάςιμθ μορφι και με ςαφι 

και απλι διατφπωςθ χωρίσ καταχρθςτικζσ ριτρεσ24. 

Ρροκειμζνου θ δοκείςα ςυγκατάκεςθ να κρικεί ζγκυρθ κα πρζπει να ςυντρζχουν 

τρεισ προχποκζςεισ-εγγυιςεισ οι οποίεσ κα οδθγοφν ςτο ςυμπζραςμα ότι το 

υποκείμενο των δεδομζνων ςυναίνεςε με τθν ελεφκερθ και ειλικρινι βοφλθςι του 

ςτθν πράξθ επεξεργαςίασ:  

- θ ςυγκατάκεςθ κα πρζπει να είναι ελεφκερθ· αν δεν δόκθκε από αλθκινι ι 

ελεφκερθ επιλογι ι το υποκείμενο των δεδομζνων δεν είναι ςε κζςθ να αρνθκεί ι 

να αποςφρει τθν ςυγκατάκεςι του χωρίσ να ηθμιωκεί, θ δοκείςα ςυγκατάκεςθ δεν 

είναι ελεφκερθ.  Επιπλζον ςτθν παράγραφο 4 γίνεται ιδιαίτερθ μνεία ότι θ 

ςυγκατάκεςθ κεωρείται ότι δεν ζχει παραςχεκεί ελεφκερα, εάν δεν επιτρζπεται να 

δοκεί χωριςτι ςυγκατάκεςθ ςε διαφορετικζσ πράξεισ επεξεργαςίασ δεδομζνων 

προςωπικοφ χαρακτιρα, ακόμθ και αν ενδείκνυται ςτθν ςυγκεκριμζνθ περίπτωςθ, ι 

όταν θ εκτζλεςθ μία σ ςφμβαςθσ, ςυμπεριλαμβανομζνθσ τθσ παροχισ μία σ 

υπθρεςίασ ι απόκτθςθσ αγακϊν, προχποκζτει τθν ςυγκατάκεςθ, ακόμθ και αν θ 

ςυγκατάκεςθ αυτι δεν είναι αναγκαία για τθν εν λόγω εκτζλεςθ25. 

- θ ςυγκατάκεςθ κα πρζπει να δοκεί εν επιγνϊςει· ο υπεφκυνοσ επεξεργαςίασ κα 

πρζπει να ζχει ενθμερϊςει πλιρωσ (informed consent) το υποκείμενο των 

δεδομζνων για το αντικείμενο και τισ ςυνζπειεσ τθσ ςυγκατάκεςισ του 

ικανοποιϊντασ ζτςι τθν υποχρζωςθ που απορρζει από τθν αρχι τθσ διαφάνειασ26 

                                                           
24

 Οδθγία 93/13/EOK του Συμβουλίου, τθσ 5θσ Απριλίου 1993, ςχετικά με τισ καταχρθςτικζσ ριτρεσ 
των ςυμβάςεων που ςυνάπτονται με καταναλωτζσ (ΕΕ L 95 τθσ 21.4.1993, ς. 29). 
25

 Βλ. ςθμείωςθ 43 Ρροοίμιο.  
26

 Ωσ προσ το περιεχόμενο τθσ ενθμζρωςθσ βλ. παρακάτω ςελ. 29.  
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- θ ςυγκατάκεςθ κα πρζπει να είναι ειδικι, δθλαδι να αφορά ςυγκεκριμζνο 

ςκοπό επεξεργαςίασ· δεν μπορεί να δοκεί γενικι ςυγκατάκεςθ για αόριςτεσ πράξεισ 

επεξεργαςίασ. Εφόςον ο υπεφκυνοσ επεξεργαςίασ επικυμεί να χρθςιμοποιιςει τα 

ςυλλεχκζντα δεδομζνα για άλλο ςκοπό από εκείνον για τον οποίο δόκθκε θ αρχικι 

ςυγκατάκεςθ, κα πρζπει να ενθμερϊςει ςχετικά το υποκείμενο προκειμζνου να 

δϊςει εκ νζου τθν ςυγκατάκεςι του. 27 

- θ ςυγκατάκεςθ κα πρζπει να είναι ρθτι, δθλαδι να ςυνάγεται κατά τρόπο ο 

οποίοσ δεν αφινει αμφιβολία ότι ζχει δοκεί28. Το να ςυνάγεται θ ςυγκατάκεςθ 

απλϊσ και μόνο από τθν αδράνεια ι τθν ςιωπι, για παράδειγμα, δεν αποτελεί ικανι 

ςυνκικθ για τθν ςαφι ςυγκατάκεςθ. Θ εν λόγω προχπόκεςθ προβλζπεται ςαφϊσ 

ςτο αρκ. 9 παρ.  2α όςον αφορά τα ευαίςκθτα προςωπικά δεδομζνα και ςυνάγεται 

εμμζςωσ από το αρκ. 7 παρ. 1 για τα απλά δεδομζνα από τθν υποχρζωςθ με τθν 

οποία βαρφνεται ο υπεφκυνοσ επεξεργαςίασ, ιτοι να είναι ςε κζςθ να αποδείξει ότι 

ζχει δοκεί ζγκυρθ ςυγκατάκεςθ για τθν διενεργοφμενθ επεξεργαςία.  

Τζλοσ, ςτθν παράγραφο 2 γίνεται αναφορά για το δικαίωμα ανάκλθςθσ τθσ 

ςυγκατάκεςθσ ανά πάςα ςτιγμι. Δεν πρζπει να τίκεται απαίτθςθ αιτιολόγθςθσ τθσ 

ανάκλθςθσ τθσ ςυγκατάκεςθσ οφτε να υφίςταται κίνδυνοσ αρνθτικϊν ςυνεπειϊν, 

πζραν τθσ παφςθσ τυχόν ωφελθμάτων τα οποία ενδζχεται να απζρρεαν από τθν 

προθγουμζνωσ ςυμφωνθκείςα χριςθ των δεδομζνων. Συνεπϊσ θ ανάκλθςθ 

αςκείται για το µζλλον και δεν επθρεάηει τθν επεξεργαςία δεδομζνων που ζχει ιδθ 

πραγµατοποιθκεί εφόςον τα δεδομζνα είχαν ςυλλεχκεί νόµιµα. Ο υπεφκυνοσ 

επεξεργαςίασ δεν απαιτείται ωσ εκ τοφτου να ακυρϊςει τισ λθφκείςεσ αποφάςεισ ι 

τισ κινθκείςεσ διαδικαςίεσ που ςτθρίχκθκαν ςτα εν λόγω δεδομζνα· εντοφτοισ, αν 

δεν υπάρχει άλλθ νοµικι βάςθ που να δικαιολογεί τθν µεταγενζςτερθ αποκικευςθ 

των δεδοµζνων, αυτά τα τελευταία κα πρζπει να διαγράφονται με ευκφνθ του. 

                                                           
27

 αρκ. 13 παρ. 3 και αρκ. 14 παρ. 4 
28

 «Ραρά το γεγονόσ ότι θ ρθτι (explicit) ςυγκατάκεςθ παρζχεται παραδοςιακά εγγράφωσ, είτε ςε 
χαρτί είτε µε θλεκτρονικι µορφι, αυτι θ προχπόκεςθ δεν είναι απαραίτθτθν και µπορεί επίςθσ να 
χορθγθκεί προφορικά. Αυτό επιβεβαιϊνεται από το γεγονόσ ότι θ αξίωςθ να είναι ζγγραφθ θ 
ςυγκατάκεςθ που απαιτείται ςφµφωνα µε το άρκρο 8 διεγράφθ ςτθν τελικι ζκδοςθ τθσ οδθγίασ. 
Εντοφτοισ, όπωσ καταδεικνφεται ςτο ίδιο κεφάλαιο, θ προφορικι ςυγκατάκεςθ µπορεί να είναι 
δφςκολο να αποδειχκεί και, ωσ εκ τοφτου, ςτθν πράξθ, ςυςτινεται ςτουσ υπευκφνουσ επεξεργαςίασ 
να προςφεφγουν ςε ζγγραφθ ςυγκατάκεςθ για αποδεικτικοφσ λόγουσ». βλ. περιςςότερα Γνϊµθ 
15/201 ςχετικά µε τον οριςµό τθσ ςυγκατάκεςθσ, WP 187, 13 Λουλίου 2011, ςελ. 23-32 
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3. Δξαζθάλιζη δςναηόηηηαρ ζηα ςποκείμενα για άζκηζη ηυν 

δικαιυμάηυν ηοςρ 

Για τθν αποτελεςματικι προςταςία των δεδομζνων προςωπικοφ χαρακτιρα ςε 

ολόκλθρθ τθν ΕΕ απαιτείται αφενόσ να κακοριςτοφν με ςαφινεια και πρακτικό 

αντίκριςμα τα δικαιϊματα των υποκειμζνων των δεδομζνων και αφ’ ετζρου να 

αναδειχκεί θ αντίςτοιχθ υποχρζωςθ των υπευκφνων επεξεργαςίασ να υιοκετοφν 

τρόπουσ και μθχανιςμοφσ για τθν διευκόλυνςθ των υποκειμζνων ςτθν άςκθςθ των 

δικαιωμάτων τουσ ϊςτε να μθν καταςτοφν γράμμα κενό. Ειδικότερα, όταν θ 

ςυλλογι των δεδομζνων γίνεται ςτο ψθφιακό περιβάλλον, π.χ. μζςω ιςτοςελίδασ, 

και/ ι οι πράξεισ επεξεργαςίασ γίνονται με θλεκτρονικά μζςα ο υπεφκυνοσ 

επεξεργαςίασ κα πρζπει να παρζχει τρόπο για θλεκτρονικι υποβολι των αιτθμάτων 

των υποκειμζνων των δεδομζνων. Δεδομζνθσ τθσ πολυπλοκότθτασ των 

χρθςιμοποιοφμενων τεχνολογιϊν ςτον ψθφιακι παροχι υπθρεςιϊν/αγακϊν αλλά 

και του μεγάλου εφρουσ των χρθςτϊν κάκε ανακοίνωςθ ςχετικι με τουσ τρόπουσ 

άςκθςθσ των δικαιωμάτων κα πρζπει να είναι ςε ςυνοπτικι, κατανοθτι και εφκολα 

προςβάςιμθ μορφι και να παρζχεται δωρεάν.  

Σε περίπτωςθ αιτιματοσ για παροχι πλθροφοριϊν ςχετικά με τα αρκ. 15-22 οι 

υπεφκυνοι επεξεργαςίασ κα πρζπει να αποκρικοφν άμεςα ι εντόσ μθνόσ από τθν 

παραλαβι του αιτιματοσ· θ εν λόγω προκεςμία μπορεί να παρατακεί για ακόμθ 2 

μινεσ για λόγουσ φόρτου εργαςίασ ι πολυπλοκότθτασ του αιτιματοσ. Εάν ο 

υπεφκυνοσ δεν προτίκεται να ενεργιςει επί του αιτιματοσ ενθμερϊνει το 

υποκείμενο των δεδομζνων χωρίσ κακυςτζρθςθ και εντόσ μθνόσ από τθν παραλαβι 

του αιτιματοσ για τουσ λόγουσ αλλά και για τθν δυνατότθτα υποβολισ καταγγελίασ 

ςτθν ΑΡΔΡΧ και τθν άςκθςθ δικαςτικισ προςφυγισ. Εάν τα αιτιματα του 

υποκειμζνου των δεδομζνων είναι προδιλωσ αβάςιμα ι υπερβολικά μπορεί είτε να 

επιβάλει τθν καταβολι ευλόγου τζλουσ για να καλφψει τα διοικθτικά ζξοδα είτε να 

μθν ενεργιςει κακόλου ωσ προσ το αίτθμα παρζχοντασ ειδικι αιτιολογία.  

 

   i. Γικαίυμα Δνημέπυζηρ (άπθπα 13-14) 

Θ αρχι τθσ διαφάνειασ και θ προχπόκεςθ τθσ εν πλιρει επιγνϊςει ςυγκατάκεςθσ 

απαιτοφν το υποκείμενο να ζχει λάβει επαρκι πλθροφόρθςθ πριν ςυναινζςει ςτθν 
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ςυλλογι και επεξεργαςία των δεδομζνων του. Το κατά πόςον θ παρεχόμενθ 

πλθροφόρθςθ είναι επαρκισ κρίνεται ad hoc· ςυνικωσ για να κρικεί ότι θ 

ςυγκατάκεςθ δόκθκε με πλιρθ επίγνωςθ του υποκειμζνου των δεδομζνων 

προθγείται εφλθπτθ και εκτενισ επεξιγθςθ του ςκοποφ επεξεργαςίασ για τον οποίο 

ηθτείται θ ςυγκατάκεςθ, κακϊσ και πλθροφόρθςθ για τισ ςυνζπειεσ τθσ παροχισ ι 

τθσ άρνθςθσ τθσ ςυγκατάκεςθσ.  

Θ πλθροφόρθςθ ςχετικά με τθν επεξεργαςία των δεδομζνων προςωπικοφ 

χαρακτιρα κα πρζπει να παρζχονται ςτο υποκείμενο των δεδομζνων κατά τθν 

ςυλλογι ι, εάν τα δεδομζνα προςωπικοφ χαρακτιρα ζχουν λθφκεί από άλλθ πθγι, 

εντόσ εφλογθσ προκεςμίασ, αναλόγωσ των ςυνκθκϊν κάκε περίπτωςθσ. Εάν τα 

δεδομζνα προςωπικοφ χαρακτιρα επιτρζπεται να κοινολογθκοφν ςε άλλον 

αποδζκτθ, το υποκείμενο των δεδομζνων κα πρζπει να ενθμερϊνεται, όταν τα 

δεδομζνα του διαβιβάηονται για πρϊτθ φορά ςτον αποδζκτθ. Επίςθσ, όταν ο 

υπεφκυνοσ επεξεργαςίασ επικυμεί να επεξεργαςτεί τα δεδομζνα προςωπικοφ 

χαρακτιρα για ςκοπό άλλο από εκείνον για τον οποίο ςυλλζχκθκαν και για τον 

οποίο ςυντρζχει μία  εκ των νομικϊν βάςεων, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει 

να παρζχει ςτο υποκείμενο των δεδομζνων, πριν από τθν εν λόγω περαιτζρω 

επεξεργαςία, τισ αναγκαίεσ πλθροφορίεσ για αυτιν. Εξαίρεςθ από τθν υποχρζωςθ 

παροχισ πλθροφοριϊν ςφμφωνα με τισ παραγράφουσ 4 άρκρο 13 και 5 άρκρου 14 

προβλζπεται α) εάν το υποκείμενο διακζτει ιδθ τισ πλθροφορίεσ, β) εάν θ 

καταχϊριςθ ι θ διαβίβαςθ των δεδομζνων προςωπικοφ χαρακτιρα ςε άλλον 

αποδζκτθ προβλζπεται ρθτϊσ από τον νόμο ι γ) εάν θ πλθροφόρθςθ του 

υποκειμζνου των δεδομζνων αποδεικνφεται ανζφικτθ ι κα απαιτοφςε δυςανάλογθ 

προςπάκεια29. Συνοπτικά, περιεχόμενο τθσ ενθμζρωςθσ αποτελοφν οι εξισ 

πλθροφορίεσ30: 

 θ ταυτότθτα και τα ςτοιχεία επικοινωνίασ του υπεφκυνου επεξεργαςίασ 

 τα ςτοιχεία επικοινωνίασ του υπεφκυνου προςταςίασ δεδομζνων  

 οι ςκοποί, θ νομικι βάςθ ι το ζννομο ςυμφζρον (αρκ. 6 παρ. 1ςτ) για τθν 

                                                           
29

 Σθμείωςθ 62 Ρροοίμιο: «Συναφϊσ, κα πρζπει να λαμβάνονται υπόψθ ο αρικμόσ των 
υποκειμζνων των δεδομζνων, θ θλικία των δεδομζνων και τυχόν κατάλλθλεσ εγγυιςεισ που 
κεςπίςτθκαν.» 

30
 Βλ. Αναλυτικότερα αρκ. 13 παρ. 2 και αρκ. 14 παρ. 2 
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ςυλλογι και τθν επεξεργαςία  

 οι αποδζκτεσ των δεδομζνων, εάν υπάρχουν 

 θ πρόκεςθ για διαβίβαςθ των δεδομζνων ςε τρίτθ χϊρα ι οργανιςμό 

 το χρονικό διάςτθμα επεξεργαςίασ των δεδομζνων 

 τα δικαιϊματα του υποκειμζνου ωσ προσ τα δεδομζνα του 

ςυμπεριλαμβανομζνου του δικαιϊματοσ ανάκλθςθσ τθσ ςυγκατάκεςθσ 

και του δικαιϊματοσ καταγγελίασ ςε εποπτικι αρχι 

 ο τυχόν νομικόσ ι ςυμβατικόσ χαρακτιρασ τθσ υποχρζωςθσ του 

υποκειμζνου να παράςχει τα δεδομζνα και τισ ςυνζπειεσ από τθν μθ 

παροχι τουσ 

 θ φπαρξθ αυτοματοματοποιθμζνθσ λιξθσ αποφάςεων, 

ςυμπεριλαμβανομζνθσ τθσ κατάρτιςθσ προφίλ. 

 

   ii. Γικαίυμα ππόζβαζηρ (άπθπο 15) 

Το δικαίωμα πρόςβαςθσ του κάκε υποκειμζνου ςτα προςωπικά δεδομζνα που 

το αφοροφν αποτελεί αναπόςπαςτο κομμάτι τθσ αρχισ τθσ νομιμότθτασ και τθσ 

διαφάνειασ, αλλά και τθσ λογοδοςίασ, κακϊσ με αυτόν τον τρόπο το υποκείμενο 

μπορεί ςε τακτά χρονικά διαςτιματα να ελζγχει τθν νομιμότθτα τθσ επεξεργαςίασ ι 

τυχόν υπζρβαςθ των ορίων τθσ. Επομζνωσ κατόπιν αιτιςεωσ κα πρζπει να 

ενθμερϊνεται για τουσ ςκοποφσ και το χρονικό διάςτθμα τθσ επεξεργαςίασ, τουσ 

τυχόν αποδζκτεσ των προςωπικϊν του δεδομζνων και, αν ςυντρζχει περίπτωςθ 

αυτοματοποιθμζνθσ επεξεργαςίασ των δεδομζνων του, και τι ςυνεπάγεται αυτό για 

τθν κοινωνικό-οικονομικι ηωι του υποκειμζνου.   Δεδομζνθσ τθσ ευρφτατθσ χριςθσ 

τθσ τεχνολογίασ και τθσ κατά κφριο λόγο ςυλλογισ και επεξεργαςίασ των 

προςωπικϊν δεδομζνων με τθν χριςθ αυτισ, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει 

να παρζχει θλεκτρονικι πρόςβαςθ ςε αςφαλζσ και εφχρθςτο ψθφιακό περιβάλλον 

προκειμζνου το υποκείμενο να μπορζςει να ζχει άμεςο ζλεγχο των πλθροφοριϊν 

που το αφοροφν.  Επιπλζον ςτο ίδιο πλαίςιο τθσ θλεκτρονικισ παροχισ υπθρεςιϊν 

και τθσ θλεκτρονικισ διαςφνδεςθσ, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει να 

χρθςιμοποιεί κάκε εφλογο μζτρο για να επαλθκεφει τθν ταυτότθτα του 

υποκειμζνου το οποίο ηθτεί πρόςβαςθ εφαρμόηοντασ εξελιγμζνο ςφςτθμα 
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αυκεντικοποίθςθσ31.  

   iii. Γικαίυμα διόπθυζηρ (άπθπο 16) 

Σφμφωνα με το αρκ. 16 το υποκείμενο των δεδομζνων ζχει δικαίωμα να 

απαιτιςει τθν διόρκωςθ ανακριβϊν δεδομζνων προςωπικοφ χαρακτιρα που το 

αφοροφν, αλλά και να ςυμπλθρϊςει τυχόν ελλιπι προςωπικά του δεδομζνα, 

λαμβάνοντασ υπ’ όψιν και τον ςκοπό τθσ επεξεργαςίασ και το ορκό και ακριβζσ 

αυτισ. Ο υπεφκυνοσ επεξεργαςίασ πρζπει να προχωριςει ςτθν διόρκωςθ χωρίσ 

υπαίτια  και αδικαιολόγθτθ κακυςτζρθςθ, άλλωσ το φυςικό πρόςωπο μπορεί να 

αςκιςει και το δικαίωμα περιοριςμοφ τθσ επεξεργαςίασ (Βλ. παρακάτω ςελ. 34). 

 

iv. Γικαίυμα διαγπαθήρ (άπθπο 17) 

Θ ειςαγωγι του νζου «δικαιϊματοσ ςτθν λικθ32» (right to be forgotten) ςτο 

πλαίςιο προςταςίασ των προςωπικϊν δεδομζνων αποτελεί ζνα από τα δυνατά όπλα 

του Κανονιςμοφ για τθν προςταςία τθσ ιδιωτικότθτασ των φυςικϊν προςϊπων ςτο 

ψθφιακό περιβάλλον που φαίνεται να «μθν ξεχνά ποτζ».  

Αςκϊντασ το δικαίωμα διαγραφισ το υποκείμενο απαιτεί από τον υπεφκυνο 

επεξεργαςίασ να διαγράψει προςωπικά δεδομζνα που το αφοροφν, να απόςχει από 

οποιαδιποτε περαιτζρω διάδοςθ των δεδομζνων αυτϊν, αλλά και να ενθμερϊςει 
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 «Ρρόκειται για διαδικαςία με τθν οποία το πρόςωπο αποδεικνφει ότι είναι ο κάτοχοσ 
ςυγκεκριμζνθσ ταυτότθτασ και/ι είναι εξουςιοδοτθμζνο να προβαίνει ςε ςυγκεκριμζνεσ ενζργειεσ, 
π.χ. να ειςζρχεται ςε ελεγχόμενθ περιοχι αςφαλείασ ι να κάνει ανάλθψθ μετρθτϊν από τραπεηικό 
λογαριαςμό. Θ αυκεντικοποίθςθ μπορεί να γίνει με ςφγκριςθ βιομετρικϊν δεδομζνων, π.χ. τθσ 
φωτογραφίασ ι των δακτυλικϊν αποτυπωμάτων ςε διαβατιριο με τα δεδομζνα του προςϊπου που 
εμφανίηεται, για παράδειγμα ςτον ζλεγχο διαβατθρίων. Μπορεί επίςθσ να γίνει μζςω πλθροφοριϊν 
οι οποίεσ κανονικά είναι γνωςτζσ μόνο ςε πρόςωπο με ςυγκεκριμζνθ ταυτότθτα ι εξουςιοδότθςθ, 
όπωσ ο προςωπικόσ αναγνωριςτικόσ αρικμόσ (PIN) ι ο κωδικόσ πρόςβαςθσ, ι μζςω επίδειξθσ 
ςυγκεκριμζνου αδειοδοτικοφ το οποίο κανονικά βρίςκεται ςτθν αποκλειςτικι κατοχι προςϊπου με 
ςυγκεκριμζνθ ταυτότθτα ι εξουςιοδότθςθ, π.χ. κάρτασ με μικροεπεξεργαςτι ι κλειδιοφ 
χρθματοκιβωτίου. Εκτόσ από τουσ κωδικοφσ πρόςβαςθσ ι τισ κάρτεσ με μικροεπεξεργαςτι, ενίοτε ςε 
ςυνδυαςμό με PIN, θ θλεκτρονικι υπογραφι είναι ζνα εξαιρετικά χριςιμο μζςο για τθν εξακρίβωςθ 
και τθν επαλικευςθ τθσ ταυτότθτασ του προςϊπου ςτισ θλεκτρονικζσ επικοινωνίεσ.» Εγχειρίδιο 
ςχετικά με τθν ευρωπαϊκι νομοκεςία για τθν προςταςία των προςωπικϊν δεδομζνων, 2014, ςελ. 49.  
32

 Το δικαίωμα είχε ιδθ αναγνωριςτεί με τθν απόφαςθ τθσ 13θσ Μαΐου 2014 (υπόκεςθ C-131/12) 
του Δικαςτθρίου τθσ ΕΕ – Google Spain. Άρκρο 32, παρ. 2 τθσ Οδθγίασ 95/46/EK, το οποίο ορίηει ότι 
«Τα κράτθν μζλθ επιτρζπουν εν πάςθ περιπτϊςει ςτο πρόςωπο ςτο οποίο αναφζρονται τα δεδομζνα 
να επιτυγχάνει , κατόπιν αιτιςεϊσ του , τθν διόρκωςθ , τθν διαγραφι ι το κλείδωμα των ελλιπϊν ι 
ανακριβϊν δεδομζνων ι των δεδομζνων που ζχουν αποκθκευκεί κατά τρόπο αςυμβίβαςτο προσ 
τουσ νόμιμουσ ςκοποφσ τουσ οποίουσ επιδιϊκει o υπεφκυνοσ τθσ επεξεργαςίασ».  
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τρίτουσ ςτουσ οποίουσ αυτά κοινοποιικθκαν προκειμζνου και αυτοί να διαγράψουν 

τυχόν ςυνδζςμουσ προσ αυτά, ι αντίγραφά τουσ. 

Το δικαίωμα διαγραφισ μπορεί να αςκθκεί για ζναν από τουσ ακόλουκουσ λόγουσ:  

 (α) τα προςωπικά δεδομζνα δεν είναι πλζον απαραίτθτα ςε ςχζςθ με τουσ ςκοποφσ 

για τουσ οποίουσ ςυνελζγθςαν ι υποβλικθκαν κατ’ άλλο τρόπο ςε επεξεργαςία 

(β) το υποκείμενο των δεδομζνων αποςφρει τθν ςυγκατάκεςθ ςτθν οποία 

ςτθρίηεται θ επεξεργαςία, και δεν υπάρχει υπζρτερθ νομικι βάςθ ι ζννομο 

ςυμφζρον  για τθν επεξεργαςία, 

(γ) το υποκείμενο των δεδομζνων αντιτίκεται ςτθν επεξεργαςία (βλ. παρακάτω 

Δικαίωμα εναντίωςθσ, ςελ. 35) και δεν υπάρχει υπζρτερθ νομικι βάςθ ι ζννομο 

ςυμφζρον για τθν επεξεργαςία  

(δ) τα προςωπικά δεδομζνα ζτυχαν επεξεργαςίασ παρανόμωσ, 

(ε) τα προςωπικά δεδομζνα πρζπει να διαγραφοφν ςε ςυμμόρφωςθ με νομικι 

υποχρζωςθ του υπεφκυνου επεξεργαςίασ που απορρζει από ενωςιακοφσ ι 

εκνικοφσ κανόνεσ, 

(ςτ) τα προςωπικά δεδομζνα ζχουν ςυλλεχκεί ςε ςχζςθ με τθν προςφορά 

υπθρεςιϊν τθσ κοινωνίασ τθσ πλθροφορίασ ςε παιδιά. 

Το δικαίωμα αυτό όμωσ δεν είναι απόλυτο· ςτθν παράγραφο 3 προβλζπονται 

εξαιρζςεισ που περιορίηουν το πεδίο εφαρμογισ του και το υποκείμενο των 

δεδομζνων δεν μπορεί να αςκιςει το εν λόγω δικαίωμα. Συγκεκριμζνα, θ 

περαιτζρω διατιρθςθ των προςωπικϊν δεδομζνων κρίνεται ςφννομθ όταν είναι 

αναγκαία για τθν άςκθςθ του δικαιϊματοσ ελευκερίασ τθσ ζκφραςθσ και 

ενθμζρωςθσ, για τθν ςυμμόρφωςθ με νομικι υποχρζωςθ, για τθν εκπλιρωςθ 

κακικοντοσ που εκτελείται προσ το δθμόςιο ςυμφζρον ι κατά τθν άςκθςθ 

δθμόςιασ εξουςίασ που ζχει ανατεκεί ςτον υπεφκυνο επεξεργαςίασ 

Για να ενιςχυκεί το δικαίωμα ςτθν λικθ ςτο επιγραμμικό περιβάλλον, το 

δικαίωμα διαγραφισ κα πρζπει επίςθσ να επεκτακεί με τζτοιο τρόπο ϊςτε ο 

υπεφκυνοσ επεξεργαςίασ ο οποίοσ δθμοςιοποίθςε τα δεδομζνα προςωπικοφ 
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χαρακτιρα να υποχρεοφται να ενθμερϊνει τουσ υπευκφνουσ επεξεργαςίασ που 

επεξεργάηονται τα εν λόγω δεδομζνα προςωπικοφ χαρακτιρα ϊςτε να διαγράψουν 

οποιουςδιποτε ςυνδζςμουσ ι αντίγραφα ι αναπαραγωγι των εν λόγω δεδομζνων 

προςωπικοφ χαρακτιρα. Πταν το πράττει, ο εν λόγω υπεφκυνοσ επεξεργαςίασ κα 

πρζπει να λαμβάνει εφλογα μζτρα, λαμβάνοντασ υπόψθ τθν διακζςιμθ τεχνολογία 

και τα μζςα που ζχει ςτθν διάκεςι του ο υπεφκυνοσ επεξεργαςίασ, μεταξφ άλλων 

και τεχνικά μζτρα, ϊςτε να ενθμερωκοφν οι υπεφκυνοι επεξεργαςίασ που 

επεξεργάηονται τα δεδομζνα προςωπικοφ χαρακτιρα ςχετικά με το αίτθμα του 

υποκειμζνου των δεδομζνων. 

 

v. Γικαίυμα πεπιοπιζμού ηηρ επεξεπγαζίαρ (απθ. 18) 

Μζκοδοι με τισ οποίεσ περιορίηεται θ επεξεργαςία δεδομζνων προςωπικοφ 

χαρακτιρα κα μποροφςαν να περιλαμβάνουν, μεταξφ άλλων, τθν προςωρινι 

μετακίνθςθ των επιλεγμζνων δεδομζνων ςε άλλο ςφςτθμα επεξεργαςίασ, τθν 

αφαίρεςθ τθσ προςβαςιμότθτασ των επιλεγμζνων δεδομζνων προςωπικοφ 

χαρακτιρα από τουσ χριςτεσ ι τθν προςωρινι αφαίρεςθ δθμοςιευμζνων 

δεδομζνων από ιςτοςελίδα. Στα ςυςτιματα αυτοματοποιθμζνθσ αρχειοκζτθςθσ ο 

περιοριςμόσ τθσ επεξεργαςίασ κα πρζπει κατ' αρχιν να διαςφαλίηεται με τεχνικά 

μζςα κατά τρόπο ϊςτε τα δεδομζνα προςωπικοφ χαρακτιρα να μθν υπόκεινται ςε 

πράξθ περαιτζρω επεξεργαςίασ και να μθν μποροφν να αλλάξουν. Το γεγονόσ ότι θ 

επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα είναι περιοριςμζνθ κα πρζπει να 

αναγράφεται ςτο ςφςτθμα. 

 

vi. Γικαίυμα ζηην θοπηηόηηηα (άπθπο 20) 

Το άρκρο 20 του Γενικοφ Κανονιςμοφ κεςπίηει ζνα νζο δικαίωμα για τθν 

προςταςία των προςωπικϊν δεδομζνων το οποίο παρζχει ςτα υποκείμενα τθν 

δυνατότθτα να λαμβάνουν τα προςωπικά δεδομζνα που ζχουν παράςχει ςε 

υπεφκυνο επεξεργαςίασ, ςε δομθμζνο, κοινϊσ χρθςιμοποιοφμενο και αναγνϊςιμο 

από μθχανιματα διαλειτουργικό μορφότυπο, κακϊσ και το δικαίωμα να 

διαβιβάηουν τα εν λόγω δεδομζνα ςε άλλον υπεφκυνο επεξεργαςίασ χωρίσ 
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αντίρρθςθ. 

Το νζο αυτό δικαίωμα ζχει ωσ ςτόχο να βοθκιςει τουσ χριςτεσ να ανακτιςουν 

τον ζλεγχο των προςωπικϊν τουσ δεδομζνων, διευκολφνοντάσ τουσ να τα 

διακινοφν, να τα αντιγράφουν ι να τα διαβιβάηουν εφκολα από ζνα περιβάλλον ΤΡ 

ςε άλλο και από τον ζναν υπεφκυνο επεξεργαςίασ ςε άλλον. Το δικαίωμα 

εφαρμόηεται υπό τθν αίρεςθ τριϊν προχποκζςεων· ειδικότερα, 

1) τα ηθτοφμενα δεδομζνα κα πρζπει να υποβάλλονται ςε επεξεργαςία με 

αυτοματοποιθμζνα μζςα είτε με βάςθ τθν προθγοφμενθ ςυγκατάκεςθ του 

υποκειμζνου είτε με βάςθ τισ ανάγκεσ εκτζλεςθσ ςφμβαςθσ.  

2) τα ηθτοφμενα δεδομζνα κα πρζπει να αφοροφν το υποκείμενο και να ζχουν 

παραςχεκεί από το ίδιο33.  

3) θ άςκθςθ του δικαιϊματοσ δεν κα πρζπει να επθρεάηει δυςμενϊσ τα δικαιϊματα 

και τισ ελευκερίεσ τρίτων.  

Ρρζπει να ςθμειωκεί ότι όταν ζνα υποκείμενο αςκεί το δικαίωμά του ςτθν 

φορθτότθτα των δεδομζνων αυτό γίνεται με τθν επιφφλαξθ κάκε άλλου 

δικαιϊματοσ· δθλαδι μπορεί να αςκιςει και οποιοδιποτε άλλο δικαίωμα του 

παρζχεται για τθν προςταςία τθσ ιδιωτικότθτάσ του. Επιπροςκζτωσ, θ φορθτότθτα 

δεν ςυνεπάγεται αυτομάτωσ διαγραφι των δεδομζνων από τα ςυςτιματα του 

υπευκφνου επεξεργαςίασ, π.χ. το υποκείμενο μπορεί να ςυνεχίςει να χρθςιμοποιεί 

τισ υπθρεςίεσ του υπεφκυνου επεξεργαςίασ και ο τελευταίοσ να ςυνεχίηει να 

επεξεργάηεται τα προςωπικά δεδομζνα του πρϊτου, ακόμα και μετά από τθν 

άςκθςθ του δικαιϊματοσ φορθτότθτασ.  
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 Ραράρτθμα WP242: «Τα δεδομζνα προςωπικοφ χαρακτιρα κεωροφνται παρεχόμενα από το 
υποκείμενο των δεδομζνων όταν παρζχονται ςυνειδθτά και ενεργθτικά από το υποκείμενο των 
δεδομζνων, όπωσ ςτοιχεία ςε ζναν λογαριαςμό (π.χ. διεφκυνςθ αλλθλογραφίασ, όνομα χριςτθ, 
θλικία) που υποβάλλονται μζςω θλεκτρονικϊν εντφπων, αλλά και όταν παράγονται και ςυλλζγονται 
από τισ δραςτθριότθτεσ των χρθςτϊν, μζςα από τθν χριςθ μία σ υπθρεςίασ ι ςυςκευισ. Απεναντίασ, 
δεδομζνα προςωπικοφ χαρακτιρα τα ποία παράγονται ι ςυνάγονται από τα δεδομζνα που παρζχει 
το υποκείμενο των δεδομζνων, όπωσ προφίλ χριςτθν το οποίο δθμιουργείται με ανάλυςθ 
επεξεργαςμζνων δεδομζνων από ζξυπνο μετρθτι, δεν εμπίπτουν ςτο πεδίο εφαρμογισ του 
δικαιϊματοσ ςτθν φορθτότθτα των δεδομζνων, κακϊσ δεν παρζχονται από το υποκείμενο των 
δεδομζνων αλλά δθμιουργοφνται από τον υπεφκυνο επεξεργαςίασ.  
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vii. Γικαίυμα ενανηίυζηρ (άπθπο 21) 

Σε περιπτϊςεισ που τα δεδομζνα υποβάλλονται νόμιμα ςε επεξεργαςία επειδι θ 

επεξεργαςία είναι αναγκαία για τθν εκπλιρωςθ κακικοντοσ που εκτελείται προσ το 

δθμόςιο ςυμφζρον ι κατά τθν άςκθςθ δθμόςιασ εξουςίασ που ζχει ανατεκεί ςτον 

υπεφκυνο επεξεργαςίασ ι για λόγουσ ζννομων ςυμφερόντων του υπευκφνου 

επεξεργαςίασ ι τρίτου μζρουσ, κάκε υποκείμενο των δεδομζνων κα πρζπει να 

δικαιοφται παρ' όλα αυτά να αντιταχκεί ςτθν επεξεργαςία τυχόν δεδομζνων 

προςωπικοφ χαρακτιρα που αφοροφν τθν ιδιαίτερθ κατάςταςι του. Μετά τθν 

άςκθςθ του δικαιϊματοσ εναπόκειται ςτον υπεφκυνο επεξεργαςίασ να αποδείξει 

ότι τα επιτακτικά ζννομα ςυμφζροντά του υπεριςχφουν ενδεχομζνωσ των 

ςυμφερόντων ι των κεμελιωδϊν δικαιωμάτων και ελευκεριϊν του υποκειμζνου 

των δεδομζνων. Αντικζτωσ, ςε περιπτϊςεισ που τα δεδομζνα προςωπικοφ 

χαρακτιρα υποβάλλονται ςε επεξεργαςία για ςκοποφσ απευκείασ εμπορικισ 

προϊκθςθσ (ςυμπεριλαμβανομζνθσ τθσ κατάρτιςθσ προφίλ για τουσ ίδιουσ 

ςκοποφσ), το υποκείμενο ζχει το δικαίωμα να αντιτεκεί ςτθν εν λόγω επεξεργαςία 

ανά πάςα ςτιγμι και δωρεάν.  

Το δικαίωμα αυτό κα πρζπει να περιζρχεται ρθτά εισ γνϊςιν του υποκειμζνου 

των δεδομζνων και να παρουςιάηεται ςαφϊσ και ξεχωριςτά από κάκε άλλθ 

πλθροφορία, το αργότερο κατά τθν πρϊτθ επικοινωνία του υπευκφνου 

επεξεργαςίασ με το φυςικό πρόςωπο.  

 

viii. Μη αςηομαηοποιημένη λήτη αποθάζευν (άπθπο 22) 

Στο άρκρο 22 του Κανονιςμοφ προβλζπεται το δικαίωμα του υποκειμζνου των 

δεδομζνων να μθν υπόκειται ςε απόφαςθ με τθν οποία αξιολογοφνται προςωπικζσ 

πτυχζσ που το αφοροφν, και θ οποία ζχει λθφκεί αποκλειςτικά βάςει 

αυτοματοποιθμζνθσ επεξεργαςίασ και θ οποία παράγει ζννομα αποτελζςματα 

ζναντι του προςϊπου αυτοφ ι το επθρεάηει ςθμαντικά ςε οποιονδιποτε τομζα 

δραςτθριότθτάσ του. Θ επεξεργαςία αυτι περιλαμβάνει τθν «κατάρτιςθ προφίλ»34, 

                                                           
34

 Tο ευρφ φάςμα προςωπικϊν δεδομζνων που είναι διακζςιμα ςτο διαδίκτυο αλλά και μζςω των 
διαςυνδεδεμζνων ςυςκευϊν (ΛοΤ) ςε ςυνδυαςμό με τισ αυξθμζνεσ τεχνολογικζσ δυνατότθτεσ 
ςυςχετιςμϊν αυτϊν των δεδομζνων χάρθ ςτισ τεχνικζσ ανάλυςθσ των big data, ςτθν τεχνικι 
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δθλαδι τθν με αυτοματοποιθμζνα μζςα επεξεργαςία των προςωπικϊν δεδομζνων 

με ςκοπό τθν αξιολόγθςθ προςωπικϊν πτυχϊν ςχετικά με ζνα φυςικό πρόςωπο, 

ιδίωσ τθν ανάλυςθ ι τθν πρόβλεψθ πτυχϊν που αφοροφν τισ επιδόςεισ ςτθν 

εργαςία, τθν οικονομικι κατάςταςθ, τθν υγεία, τισ προςωπικζσ προτιμιςεισ ι 

ςυμφζροντα, τθν αξιοπιςτία ι τθν ςυμπεριφορά, τθν κζςθ ι κινιςεισ του 

υποκειμζνου των δεδομζνων, και απϊτερο ςκοπό τθν λιψθ απόφαςθσ με ζννομα 

αποτελζςματα για το υποκείμενο35.  

Σφμφωνα όμωσ με τθν ςθμείωςθ 71 του Ρροοιμίου, θ λιψθ απόφαςθσ που 

βαςίηεται ςε αυτιν τθν επεξεργαςία, ςυμπεριλαμβανομζνθσ τθσ κατάρτιςθσ προφίλ, 

επιτρζπεται όταν προβλζπεται ρθτά από το δίκαιο τθσ Ζνωςθσ ι κράτουσ μζλουσ, 

ςτο οποίο υπόκειται ο υπεφκυνοσ επεξεργαςίασ, μεταξφ άλλων για ςκοποφσ 

παρακολοφκθςθσ και πρόλθψθσ τθσ απάτθσ και τθσ φοροδιαφυγισ ςφμφωνα με 

τουσ κανονιςμοφσ, τα πρότυπα και τισ ςυςτάςεισ των κεςμικϊν οργάνων τθσ Ζνωςθσ 

ι των εκνικϊν οργάνων εποπτείασ και προκειμζνου να διαςφαλιςτεί θ αςφάλεια και 

θ αξιοπιςτία τθσ υπθρεςίασ που παρζχει ο υπεφκυνοσ επεξεργαςίασ, ι όταν είναι 

αναγκαία για τθν ςφναψθ ι τθν εκτζλεςθ ςφμβαςθσ μεταξφ υποκειμζνου των 

δεδομζνων και υπευκφνου επεξεργαςίασ ι όταν το υποκείμενο των δεδομζνων 

παρζςχε τθν ρθτι ςυγκατάκεςι του. Σε κάκε περίπτωςθ, θ επεξεργαςία αυτι κα 

πρζπει να υπόκειται ςε κατάλλθλεσ εγγυιςεισ, οι οποίεσ κα πρζπει να 

περιλαμβάνουν ειδικι ενθμζρωςθ του υποκειμζνου των δεδομζνων και το δικαίωμα 

εξαςφάλιςθσ ανκρϊπινθσ παρζμβαςθσ, το δικαίωμα διατφπωςθσ τθσ άποψισ του, 

το δικαίωμα να λάβει αιτιολόγθςθ τθσ απόφαςθσ που ελιφκθ ςτο πλαίςιο τθσ εν 

λόγω εκτίμθςθσ και το δικαίωμα αμφιςβιτθςθσ τθσ απόφαςθσ.  

Ρεραιτζρω, θ κατάρτιςθ προφίλ είναι νόμιμθ όταν το υποκείμενο δίνει προσ 

τοφτο τθν ςυγκατάκεςι του· ωςτόςο και ςε αυτιν τθν περίπτωςθ ο Κανονιςμόσ 

κζτει περιοριςμοφσ και απαιτεί από τον υπεφκυνο επεξεργαςίασ να παρζχει 

εγγυιςεισ, και ςυγκεκριμζνα «να χρθςιμοποιεί κατάλλθλεσ μακθματικζσ ι 

ςτατιςτικζσ διαδικαςίεσ για τθν κατάρτιςθ του προφίλ, να εφαρμόηει τεχνικά και 
                                                                                                                                                                      
νοθμοςφνθ και τθν μθχανικι μάκθςθ ζχουν καταςτιςει ευκολότερθ τθν κατάρτιςθ προφίλ χρθςτϊν 
και τθν λιψθ αυτοματοποιθμζνων αποφάςεων.  
35

 Ρ.χ. τθν παροχι ι όχι τραπεηικισ πίςτωςθσ θ οποία βαςίηεται ςε αυτοματοποιθμζνα μοντζλα 
αποδοχισ ι απόρριψθσ τθσ αίτθςθσ χωρίσ ανκρϊπινθ παρζμβαςθ, θ πρόςλθψθ ι μθ ςε κζςθ 
εργαςίασ με βάςθ τθν θλεκτρονικι κατάρτιςθ προφίλ και χωρίσ ανκρϊπινθ αξιολόγθςθ.  



Ρροςταςία & Αςφάλεια Δεδομζνων ςτα πλαίςια του GDPR 

  
37 

οργανωτικά μζτρα, ϊςτε να διορκϊνονται οι παράγοντεσ που οδθγοφν ςε 

ανακρίβειεσ ςε δεδομζνα προςωπικοφ χαρακτιρα και να ελαχιςτοποιείται ο 

κίνδυνοσ ςφαλμάτων, να κακιςτά αςφαλι τα δεδομζνα προςωπικοφ χαρακτιρα 

κατά τρόπο που να λαμβάνει υπόψθ τουσ πικανοφσ κινδφνουσ που ςυνδζονται με τα 

ςυμφζροντα και τα δικαιϊματα του υποκειμζνου των δεδομζνων και κατά τρόπο 

που να προλαμβάνει, μεταξφ άλλων, τα αποτελζςματα διακρίςεων ςε βάροσ 

φυςικϊν προςϊπων βάςει τθσ φυλετικισ ι εκνοτικισ καταγωγισ, των πολιτικϊν 

φρονθμάτων, τθσ κρθςκείασ ι των πεποικιςεων, τθσ ςυμμετοχισ ςε 

ςυνδικαλιςτικζσ οργανϊςεισ, τθσ γενετικισ κατάςταςθσ ι τθσ κατάςταςθσ τθσ υγείασ 

ι του γενετιςιου προςανατολιςμοφ, ι μζτρων ιςοδφναμου αποτελζςματοσ36».  

 

4. Λήτη οπγανυηικών μέηπυν - εθαπμογή πολιηικών 

Στο άρκρο 24 προβλζπεται θ βαςικι και γενικι υποχρζωςθ του υπευκφνου 

επεξεργαςίασ για τθν λιψθ τεχνικϊν και οργανωτικϊν μζτρων και τθν εφαρμογι 

κατάλλθλων πολιτικϊν για τθν αποτελεςματικι προςταςία των προςωπικϊν 

δεδομζνων που επεξεργάηεται. Το εφροσ και θ δυναμικι των υιοκετοφμενων 

μζτρων και των πολιτικϊν πρζπει να είναι ανάλογα του επιπζδου κινδφνου που 

μπορεί να προκφψει από τισ ςυγκεκριμζνεσ πράξεισ επεξεργαςίασ ςτα δικαιϊματα 

και τισ ελευκερίεσ των φυςικϊν προςϊπων, το είδοσ τθσ βλάβθσ37 που μποροφν να 

                                                           
36

 Βλ. περιςςότερα: Σθμείωςθ 71, Ρροοίμιο.  
37

 Σθμείωςθ 75, Ρροοίμιο: «Οι κίνδυνοι για τα δικαιϊματα και τισ ελευκερίεσ φυςικϊν προςϊπων, 
ποικίλθσ πικανότθτασ και ςοβαρότθτασ, είναι δυνατόν να προκφπτουν από τθν επεξεργαςία 
δεδομζνων προςωπικοφ χαρακτιρα θ οποία κα μποροφςε να οδθγιςει ςε ςωματικι, υλικι ι μθ 
υλικι βλάβθ. Θ επεξεργαςία μπορεί να οδθγιςει ςε διακρίςεισ, κατάχρθςθ ι υποκλοπι ταυτότθτασ, 
οικονομικι απϊλεια, βλάβθ φιμθσ, απϊλεια τθσ εμπιςτευτικότθτασ των προςωπικϊν δεδομζνων 
που προςτατεφονται από επαγγελματικό απόρρθτο, παράνομθ άρςθ τθσ ψευδονυμοποίθςθσ, ι 
οποιοδιποτε άλλο οικονομικό ι κοινωνικό μειονζκτθμα. όταν τα υποκείμενα των δεδομζνων κα 
μποροφςαν να ςτερθκοφν των δικαιωμάτων και ελευκεριϊν τουσ ι να εμποδίηονται από τθν άςκθςθ 
ελζγχου επί των δεδομζνων τουσ προςωπικοφ χαρακτιρα· όταν υπόκεινται ςε επεξεργαςία δεδομζνα 
προςωπικοφ χαρακτιρα τα οποία αποκαλφπτουν φυλετικι ι εκνοτικι καταγωγι, πολιτικά 
φρονιματα, κρθςκεία ι φιλοςοφικζσ πεποικιςεισ ι ςυμμετοχι ςε ςυνδικάτα και γίνεται 
επεξεργαςία γενετικϊν δεδομζνων, δεδομζνων που αφοροφν τθν υγεία ι δεδομζνων που αφοροφν 
τθν ςεξουαλικι ηωι ι ποινικζσ καταδίκεσ και αδικιματα ι ςχετικά μζτρα αςφάλειασ· όταν 
αξιολογοφνται προςωπικζσ πτυχζσ, ιδίωσ όταν επιχειρείται ανάλυςθ ι πρόβλεψθ πτυχϊν που 
αφοροφν τισ επιδόςεισ ςτθν εργαςία, τθν οικονομικι κατάςταςθ, τθν υγεία, προςωπικζσ προτιμιςεισ 
ι ςυμφζροντα, τθν αξιοπιςτία ι τθν ςυμπεριφορά, τθν κζςθ ι μετακινιςεισ, προκειμζνου να 
δθμιουργθκοφν ι να χρθςιμοποιθκοφν προςωπικά προφίλ· όταν υποβάλλονται ςε επεξεργαςία 
δεδομζνα προςωπικοφ χαρακτιρα ευάλωτων φυςικϊν προςϊπων, ιδίωσ παιδιϊν· ι όταν θ 
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επιφζρουν κακϊσ και τισ πικανότθτεσ επζλευςθσ αυτισ τθσ βλάβθσ.  

Ρρζπει να ςθμειωκεί ότι δεδομζνθσ τθσ επιταγισ για αςφάλεια δικαίου και για 

ςτακερό νομικό περιβάλλον ανάπτυξθσ επιχειρθματικισ δραςτθριότθτασ, δίνεται 

κακοδιγθςθ ςτισ επιχειριςεισ και τουσ οργανιςμοφσ για τθν υιοκζτθςθ κατάλλθλων 

μζτρων και τθν απόδειξθ ςυμμόρφωςισ τουσ· τόςο το Συμβοφλιο προςταςίασ 

δεδομζνων (πρϊθν ομάδα αρκ. 29) όςο και ο νζοσ κεςμόσ του υπευκφνου 

προςταςίασ δεδομζνων ζχουν τον ρόλο αφενόσ το πρϊτο να δίνει τισ 

κατευκυντιριεσ γραμμζσ για τον προςδιοριςμό των κινδφνων που ςυνδζονται με 

τθν επεξεργαςία, τθν πικανότθτα επζλευςισ τουσ και τθν ενςωμάτωςθ των 

βζλτιςτων πρακτικϊν αποφυγισ τουσ είτε με εγκεκριμζνουσ κϊδικεσ δεοντολογίασ 

είτε εγκεκριμζνεσ πιςτοποιιςεισ και αφετζρου ο δεφτεροσ να παρζχει πρακτικζσ και 

νομικζσ ςυμβουλζσ για τθν αποτελεςματικι λιψθ μζτρων και τθν ςυμμόρφωςθ με 

τον Κανονιςμό.  Τζλοσ και ο ENISA38 κινοφμενοσ προσ τθν ίδια κατεφκυνςθ ζχει ιδθ 

εκδϊςει εγχειρίδιο βζλτιςτων πρακτικϊν για τισ μικρομεςαίεσ επιχειριςεισ39.  

  

5. Πποζηαζία by design και by default (άπθπο 25) 

 by design – τεχνικά και οργανωτικά μζτρα ιδθ από τον ςχεδιαςμό  

         των πλθροφοριακϊν ςυςτθμάτων 

 by default – εξ οριςμοφ τα δεδομζνα κα πρζπει να απολαφουν υψθλό 

βακμό προςταςίασ ϊςτε να μθν είναι προςβάςιμα ςε  ακακόριςτο  αρικμό 

ατόμων (min data, min period, min  accessibility) 

Μια βαςικι οδθγία και κατεφκυνςθ προσ τθν αποτελεςματικι λιψθ τεχνικϊν 

και οργανωτικϊν μζτρων είναι θ ενςωμάτωςι τουσ ςτισ επιχειρθςιακζσ και 

πλθροφοριακζσ διαδικαςίεσ ιδθ από τον ςχεδιαςμό (by design) και εξ οριςμοφ (by 

default). Συγκεκριμζνα, ιδθ από τθν ςχεδίαςθ ενόσ πλθροφοριακοφ ςυςτιματοσ και 

τον κακοριςμό τθσ ροισ των πλθροφοριϊν κα πρζπει να υιοκετοφνται οι βζλτιςτεσ 

τεχνολογικζσ πρακτικζσ κακ’ υπόδειξθ των εξειδικευμζνων επαγγελματιϊν ϊςτε να 
                                                                                                                                                                      
επεξεργαςία περιλαμβάνει μεγάλθ ποςότθτα δεδομζνων προςωπικοφ χαρακτιρα και επθρεάηει 
μεγάλο αρικμό υποκειμζνων των δεδομζνων.» 
38

 Ευρωπαϊκόσ Οργανιςμόσ για τθν Αςφάλεια Δικτφων και Ρλθροφοριϊν.  
39

 https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-
processing 

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing
https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing
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διαφυλάςςεται θ ιδιωτικότθτα των υποκειμζνων των δεδομζνων· επιπλζον, οι 

παράμετροι ιδιωτικότθτασ κα πρζπει να είναι ενεργοποιθμζνεσ εξ αρχισ ςτισ 

εφαρμογζσ και κα πρζπει τα οργανωτικά μζτρα να ακολουκοφνται αυτόματα από τα 

εμπλεκόμενα ςτθν επεξεργαςία μζρθ (υπαλλιλουσ του υπευκφνου επεξεργαςίασ – 

εκτελοφντεσ τθν επεξεργαςία) χωρίσ να απαιτείται περαιτζρω υπενκφμιςθ από τον 

υπεφκυνο ι αίτθςθ από το υποκείμενο προσ τοφτο40.  

Οι αρχζσ τθσ ιδιωτικότθτασ εξ οριςμοφ και τθσ ιδιωτικότθτασ ιδθ από τον 

ςχεδιαςμό αφοροφν δφο εμπλεκόμενα μζρθ, τόςο τουσ υπευκφνουσ επεξεργαςίασ 

που βαςίηουν τισ επιχειρθςιακζσ τουσ διαδικαςίεσ ςε πλθροφορικά προϊόντα και 

υπθρεςίεσ όςο και τουσ ςχεδιαςτζσ αυτϊν των προϊόντων. 

Θ ςυμμόρφωςθ με τθν εν λόγω επιταγι του Κανονιςμοφ αποδεικνφεται με τθν 

λιψθ τεχνικϊν μζτρων αλλά και με τθν ενςωμάτωςθ των προςτατευτικϊν πολιτικϊν 

ςτισ οργανωτικζσ και διαχειριςτικζσ διαδικαςίεσ μία σ επιχείρθςθσ ςε όλο το φάςμα 

και το εφροσ τθσ κακθμερινότθτάσ τθσ. Τα μζτρα κα μποροφςαν να περιλαμβάνουν, 

μεταξφ άλλων, τθν ελαχιςτοποίθςθ των προςωπικϊν δεδομζνων ςτα απολφτωσ 

απαραίτθτα για τθν διεκπεραίωςθ τθσ λειτουργίασ τθσ επιχείρθςθσ, τθν 

ψευδωνυμοποίθςθ δεδομζνων προςωπικοφ χαρακτιρα όςο το δυνατόν ςε πιο 

αρχικό ςτάδιο, τθν διαφάνεια και τθν ενθμζρωςθ των χρθςτϊν όςον αφορά τθν 

επεξεργαςία των δεδομζνων τουσ. Ειδικότερα, κατά τθν ςφλλθψθ και τθν ανάπτυξθ 

των χαρακτθριςτικϊν και τθσ αρχιτεκτονικισ τόςο ενόσ ςυνολικοφ πλθροφοριακοφ 

ςυςτιματοσ όςο και μία σ μεμονωμζνθσ εφαρμογισ οι ςχεδιαςτζσ κα πρζπει να 

ζχουν ωσ γνϊμονα τθν ςυμμόρφωςθ με το ρυκμιςτικό πλαίςιο τθσ προςταςίασ 

προςωπικϊν δεδομζνων που ειςιχκθ με τον Γενικό Κανονιςμό.  Ακολοφκωσ, οι 

υπεφκυνοι επεξεργαςίασ κα πρζπει να επιλζγουν πλθροφοριακά προϊόντα και 

υπθρεςίεσ που οι τεχνολογικζσ προδιαγραφζσ τουσ εκπλθρϊνουν τισ υποχρεϊςεισ 

που τουσ επιβάλλει ο Κανονιςμόσ. Ωςτόςο για τουσ υπεφκυνουσ επεξεργαςίασ θ 

αρχι τθσ ιδιωτικότθτασ by design δεν εξαντλείται ςτθν ςωςτι επιλογι τεχνολογικϊν 

                                                           
40

 Λίλιαν Μιτρου: «Θ privacy by default εμπεριζχει δθλαδι υπό μία  ζννοια τθν απαίτθςθ τθσ 
ενςωμάτωςθσ τθσ ιδιωτικότθτασ κατά τον ςχεδιαςμό (by design) αλλά περαιτζρω προςδιορίηει ωσ 
ειδικότερο ςκοπό τον ςχεδιαςμό ενόσ προγράμματοσ ι μία σ εφαρμογισ κατά τρόπο ϊςτε οι χριςτεσ 
που επικυμοφν να προςτατεφςουν τθν ιδιωτικότθτά τουσ και τα προςωπικά τουσ δεδομζνα να μθν 
χρειάηεται να τροποποιιςουν τισ προεπιλεγμζνεσ ρυκμίςεισ». Βλ. Privacy by design – Θ τεχνολογικι 
διάςταςθ τθσ προςταςίασ των προςωπικϊν δεδομζνων, ΔιΜΕΕ, τεφχοσ 1/2013  
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λφςεων, αλλά ςτθν εξζταςθ ιδθ κατά το ςτάδιο του ςχεδιαςμοφ τθσ όλθσ ροισ και 

επεξεργαςίασ δεδομζνων: ςε ποιο μζτρο, τι είδοσ και ποιασ ποςότθτασ δεδομζνα 

είναι απαραίτθτα για τθν διεκπεραίωςθ των ςκοπϊν και των ςτόχων τθσ 

επιχείρθςθσ.  

 

6. Σήπηζη Απσείος Γπαζηηπιοηήηυν Δπεξεπγαζίαρ (απθ.30) 

Ρροκειμζνου να μποροφν να αποδείξουν τθν ςυμμόρφωςθ προσ τισ αρχζσ και τισ 

διατάξεισ του κανονιςμοφ, ο υπεφκυνοσ επεξεργαςίασ και ο εκτελϊν τθν 

επεξεργαςία υποχρεοφνται να τθροφν αρχεία των δραςτθριοτιτων επεξεργαςίασ 

που διενεργοφν. Κάκε υπεφκυνοσ επεξεργαςίασ και κάκε εκτελϊν τθν επεξεργαςία 

είναι υποχρεωμζνοσ να ςυνεργάηεται με τθν εποπτικι αρχι και κατόπιν αιτιματόσ 

τθσ να κζτει ςτθν διάκεςι τθσ τα εν λόγω αρχεία, ϊςτε να μπορεί να ελζγξει τθν 

νομιμότθτα των διενεργοφμενων πράξεων επεξεργαςίασ. Σφμφωνα με τθν διάταξθ 

του Κανονιςμοφ,  το εν λόγω αρχείο κα πρζπει να ζχει ωσ ελάχιςτο περιεχόμενο τθσ 

εξισ πλθροφορίεσ: α) το όνομα και τα ςτοιχεία επικοινωνίασ του υπευκφνου 

επεξεργαςίασ και, κατά περίπτωςθ, του από κοινοφ υπευκφνου επεξεργαςίασ, του 

εκπροςϊπου του υπευκφνου επεξεργαςίασ και του υπευκφνου προςταςίασ 

δεδομζνων, β) τουσ ςκοποφσ τθσ επεξεργαςίασ, γ) περιγραφι των κατθγοριϊν 

υποκειμζνων των δεδομζνων και των κατθγοριϊν δεδομζνων προςωπικοφ 

χαρακτιρα, τισ κατθγορίεσ αποδεκτϊν ςτουσ οποίουσ πρόκειται να γνωςτοποιθκοφν 

ι γνωςτοποιικθκαν τα δεδομζνα προςωπικοφ χαρακτιρα, περιλαμβανομζνων των 

αποδεκτϊν ςε τρίτεσ χϊρεσ ι διεκνείσ οργανιςμοφσ, ε) όπου ςυντρζχει περίπτωςθ, 

τισ διαβιβάςεισ δεδομζνων προςωπικοφ χαρακτιρα ςε τρίτθν χϊρα ι διεκνι 

οργανιςμό, ςυμπεριλαμβανομζνων του προςδιοριςμοφ τθσ εν λόγω τρίτθσ χϊρασ ι 

του διεκνοφσ οργανιςμοφ και, ςε περίπτωςθ διαβιβάςεων που αναφζρονται ςτο 

άρκρο 49 παράγραφοσ 1 δεφτερο εδάφιο, τθσ τεκμθρίωςθσ των κατάλλθλων 

εγγυιςεων, ςτ) όπου είναι δυνατό, τισ προβλεπόμενεσ προκεςμίεσ διαγραφισ των 

διάφορων κατθγοριϊν δεδομζνων, η) όπου είναι δυνατό, γενικι περιγραφι των 

τεχνικϊν και οργανωτικϊν μζτρων αςφάλειασ που αναφζρονται ςτο άρκρο 32 

παράγραφοσ 1 (βλ. περιςςότερα ςελ. 88, Τιρθςθ Αρχείου Δραςτθριοτιτων).  
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Ο Ευρωπαίοσ νομοκζτθσ, κζλοντασ να ελαφρφνει τισ μικρομεςαίεσ επιχειριςεισ 

από τθν δζςμθ των νζων υποχρεϊςεων με τισ οποίεσ τισ επιβαρφνει, κζςπιςε μία  

εξαίρεςθ· όπωσ αναφζρει και ςτθν αιτιολογικι ςκζψθ 13 του Κανονιςμοφ «για να 

λθφκεί υπόψθ θ ειδικι κατάςταςθ των πολφ μικρϊν, των μικρϊν και των μεςαίων 

επιχειριςεων, ο παρϊν κανονιςμόσ περιλαμβάνει παρζκκλιςθ για οργανιςμοφσ που 

απαςχολοφν λιγότερα από 250 άτομα όςον αφορά τθν τιρθςθ αρχείων». Ζτςι, 

ςφμφωνα με το άρκρο 30 παρ. 5 κατ’ αρχιν οι επιχειριςεισ με λιγότερουσ από 250 

εργαηόμενουσ δεν είναι υποχρεωμζνεσ να τθροφν αρχείο δραςτθριοτιτων 

επεξεργαςίασ: επιχείρθςθ ι οργανιςμόσ που απαςχολεί λιγότερα από 250 άτομα, 

εκτόσ εάν θ διενεργοφμενθ επεξεργαςία ενδζχεται να προκαλζςει κίνδυνο για τα 

δικαιϊματα και τισ ελευκερίεσ του υποκειμζνου των δεδομζνων, θ επεξεργαςία δεν 

είναι περιςταςιακι ι θ επεξεργαςία περιλαμβάνει ειδικζσ κατθγορίεσ δεδομζνων 

κατά το άρκρο 9 παράγραφοσ 1 ι επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα 

που αφοροφν ποινικζσ καταδίκεσ και αδικιματα που αναφζρονται ςτο άρκρο 10. 

Ωςτόςο αυτι θ εξαίρεςθ όπωσ είναι άλλωςτε εμφανζσ, δεν είναι απόλυτθ, και 

επιςτρζφει ςτον γενικό κανόνα τθσ παραγράφου 1 ςτισ εξισ περιπτϊςεισ: 

1. θ επεξεργαςία αποτελεί βαςικι δραςτθριότθτα τθσ επιχείρθςθσ 

2. θ επεξεργαςία προκαλεί κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ 

3. θ επεξεργαςία αφορά ευαίςκθτα προςωπικά δεδομζνα (αρκ. 9 παρ.1) 

4. θ επεξεργαςία αφορά ποινικά δεδομζνα (αρκ.10) 

Κατά τθν άποψθ τθσ ομάδασ του άρκρου 2941 οι επιχειριςεισ ι οι οργανιςμοί 

που απαςχολοφν λιγότερουσ από 250 υπαλλιλουσ αλλά επεξεργάηονται δεδομζνα 

που εμπίπτουν ςτισ προαναφερκείςεσ 4 κατθγορίεσ υποχρεοφνται να κρατοφν 

αρχείο δραςτθριοτιτων μόνο για τθν επεξεργαςία που αφορά αυτά τα δεδομζνα. 

Για παράδειγμα, μία  μικρι επιχείρθςθ πικανόν να επεξεργάηεται ςυχνά τα 

προςωπικά δεδομζνα των υπαλλιλων τθσ· ωσ εκ τοφτου, αυτι θ επεξεργαςία δεν 

μπορεί να κεωρθκεί περιςταςιακι και κα πρζπει να τθρείται αρχείο 

δραςτθριοτιτων επεξεργαςίασ. Ωςτόςο, άλλεσ ενζργειεσ επεξεργαςίασ προςωπικϊν 

δεδομζνων που όντωσ είναι περιςταςιακζσ και επιπλζον δεν επιφζρουν κίνδυνο 
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 Γνωμοδοτικό ζγγραφο τθσ ομάδασ του αρκ. 29 ςχετικά με τισ παρεκκλίςεισ από τθν υποχρζωςθ 
τιρθςθσ αρχείου δραςτθριοτιτων,  
http://ec.europa.eu/newsroom/article29/itemdetail.cfm?item_id=624045  

http://ec.europa.eu/newsroom/article29/itemdetail.cfm?item_id=624045%20
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ςτισ ελευκερίεσ και τα δικαιϊματα των υποκειμζνων οφτε εμπίπτουν ςτθν 

κατθγορία των ευαίςκθτων ι των ποινικϊν δεδομζνων δεν χρειάηεται να 

καταγράφονται. 

 

7. Μέηπα Αζθαλείαρ (άπθπο 32) 

Το τρίπτυχο των αρχϊν τθσ Εμπιςτευτικότθτασ – Ακεραιότθτασ – Διακεςιμότθτασ 

(Confidentiality – Integrity – Availability) ςυνιςτά τθν κεμζλια λίκο τθσ αρχισ τθσ 

αςφάλειασ.  

Τα προςωπικά δεδομζνα που επεξεργάηεται ζνασ υπεφκυνοσ επεξεργαςίασ είτε 

μζςω πλθροφοριακϊν ςυςτθμάτων είτε ςε ζντυπθ μορφι πρζπει να παραμζνουν 

εμπιςτευτικά και απόρρθτα, και μόνον όποιοσ ζχει ζννομο ςυμφζρον, βάςει ειδικοφ 

νόμου, επιτρζπεται να λάβει γνϊςθ αυτϊν και να ζχει πρόςβαςθ ςτο περιεχόμενό 

τουσ. Επιπλζον, τα δεδομζνα κα πρζπει να διατθροφνται ακζραια, δθλαδι να μθν 

αλλοιϊνεται με οιονδιποτε τρόπο το περιεχόμενο και το μορφότυπό τουσ. Τζλοσ, τα 

δεδομζνα κα πρζπει να είναι ανά πάςα ςτιγμι διακζςιμα προκειμζνου να ζχουν 

πρόςβαςθ ςε αυτά οι εξουςιοδοτθμζνοι χριςτεσ τουσ για να μποροφν να 

παράςχουν τισ υπθρεςίεσ τουσ. Συμπλθρωματικι αρχι του τρίπτυχου CIA είναι θ 

αρχι τθσ μθ αποκιρυξθσ (no-repudation) βάςει τθσ οποίασ ζνασ υπεφκυνοσ 

επεξεργαςίασ ι ζνασ εκτελϊν τθν επεξεργαςία δεν μπορεί να αρνθκεί ότι προζβθ ςε 

μία  ενζργεια.  

Θ λιψθ μζτρων για τθν αςφάλεια δεδομζνων δεν ςυνιςτά μόνο νομικι 

υποχρζωςθ των υπευκφνων επεξεργαςίασ, αλλά και αναπόςπαςτο ςτοιχείο τθσ 

δομισ, οργάνωςθσ και λειτουργίασ μία σ οντότθτασ με επιχειρθςιακζσ διαδικαςίεσ. 

Στθν ςθμερινι εποχι τθσ Κοινωνίασ τθσ Ρλθροφορίασ θ αςφάλεια κακίςταται 

αναγκαιότθτα τόςο λόγω του υποχρεωτικοφ και αυςτθροφ ρυκμιςτικοφ πλαιςίου 

του Γενικοφ Κανονιςμοφ 2016/679 όςο και λόγω τθσ πρακτικισ παραδοχισ τθσ 

αφξθςθσ των περιςτατικϊν αςφαλείασ παγκοςμίωσ.   

Για τθν διατιρθςθ τθσ αςφάλειασ αφ’ ενόσ από εξωτερικζσ επικζςεισ και αφ’ 

ετζρου από εςωτερικζσ παραβάςεισ του Κανονιςμοφ, ο υπεφκυνοσ επεξεργαςίασ ι 

ο εκτελϊν τθν επεξεργαςία κατόπιν αξιολόγθςθσ τθσ πικανότθτασ επζλευςθσ τινόσ 
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κινδφνου και τθσ βαρφτθτασ των ςυνεπειϊν του (risk-based approach) πρζπει να 

υιοκετεί τα κατάλλθλα μζτρα για τθν αποφυγι επζλευςισ του ι τον μετριαςμό των 

ςυνεπειϊν του.  Κατά τθν εκτίμθςθ του κινδφνου για τθν αςφάλεια των δεδομζνων 

κα πρζπει να λθφκοφν υπ’ όψιν ωσ πικανοί κίνδυνοι: θ τυχαία ι παράνομθ 

καταςτροφι, απϊλεια, μεταβολι, άνευ αδείασ κοινολόγθςθ ι προςπζλαςθ 

δεδομζνων προςωπικοφ χαρακτιρα που διαβιβάςτθκαν, αποκθκεφτθκαν ι 

υποβλικθκαν κατ' άλλο τρόπο ςε επεξεργαςία θ οποία κα μποροφςε να οδθγιςει 

ςε ςωματικι, υλικι ι μθ υλικι βλάβθ. Πταν θ επεξεργαςία ενδζχεται να ζχει υψθλό 

κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων, ο 

υπεφκυνοσ επεξεργαςίασ κα πρζπει να διενεργεί εκτίμθςθ αντικτφπου ςτθν οποία 

να αξιολογιςει τθν προζλευςθ, τθν φφςθ, τθν πικανότθτα και τθν ςοβαρότθτα του 

εν λόγω κινδφνου και λαμβάνοντασ αυτά τα ςτοιχεία υπ’ όψιν να λάβει τα 

ενδεικνυόμενα μζτρα προκειμζνου θ διενεργοφμενθ επεξεργαςία να είναι ςφμφωνθ 

με τισ επιταγζσ του Κανονιςμοφ.  

Το άρκρο 32 αναφζρει ωσ ενδεικτικά οργανωτικά και τεχνικά μζτρα για τθν 

διαςφάλιςθ τθσ αςφάλειασ τθσ επεξεργαςίασ:  

α) τθν κρυπτογράφθςθ και τθν ψευδωνυμοποίθςθ42 των  δεδομζνων προςωπικοφ 

χαρακτιρα,  

β) τθν πολιτικι διαςφάλιςθσ του απορριτου, τθσ ακεραιότθτασ, τθσ διακεςιμότθτασ 

και τθσ αξιοπιςτίασ των ςυςτθμάτων και των υπθρεςιϊν,  

γ) τθν πολιτικι αποκατάςταςθσ τθσ διακεςιμότθτασ και τθσ πρόςβαςθσ ςτα 

ςυςτιματα ςε ςφντομο χρόνο ςε περίπτωςθ επζλευςθσ κάποιου κινδφνου,  

δ) τθν τιρθςθ διαδικαςιϊν ελζγχων, δοκιμϊν και αξιολογιςεων των επιλεχκζντων 

μζτρων.  

Ιδθ από το 201043 θ ομάδα εργαςίασ του άρκρου 29 ςτθν υπ’ αρικμ. 3/2010 γνϊμθ 
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 Βλ. ςθμείο 28-30 Ρροοιμίου. (28) Θ χριςθ τθσ ψευδωνυμοποίθςθσ ςτα δεδομζνα προςωπικοφ 
χαρακτιρα μπορεί να μειϊςει τουσ κινδφνουσ για τα υποκείμενα των δεδομζνων και να διευκολφνει 
τουσ υπευκφνουσ επεξεργαςίασ και τουσ εκτελοφντεσ τθν επεξεργαςία να τθριςουν τισ οικείεσ 
υποχρεϊςεισ περί προςταςίασ των δεδομζνων. Θ ρθτι ειςαγωγι τθσ «ψευδωνυμοποίθςθσ» του 
παρόντοσ κανονιςμοφ δεν προορίηεται να αποκλείςει κάκε άλλο μζτρο προςταςίασ των δεδομζνων..  
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 Και μετά τθν ζγκριςθ των Διεκνϊν Ρροτφπων τθσ Μαδρίτθσ (“Madrid Resolution” on international 
privacy standards) κατά τθν ∆ιεκνι ∆ιάςκεψθ επιτρόπων προςταςίασ δεδοµζνων και ιδιωτικότθτασ 
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τθσ τόνιηε τθν ανάγκθ κζςπιςθσ μία σ αρχισ λογοδοςίασ δυνάμει τθσ οποίασ οι 

υπεφκυνοι επεξεργαςίασ να υποχρεοφνται να εφαρμόηουν τα αναγκαία μζτρα για 

τθν τιρθςθ και υλοποίθςθ των αρχϊν για τθν προςταςία των δεδομζνων 

προςωπικοφ χαρακτιρα κατά τθν επεξεργαςία και να αποδεικνφουν τθν 

ςυμμόρφωςι τουσ εφόςον το ηθτιςουν οι αρμόδιεσ αρχζσ. Στθν ίδια γνϊμθ 

παρζκεςε και ζναν ενδεικτικό κατάλογο με μζτρα που κα αποδεικνφουν τθν 

ςυμμόρφωςθ με τον όρο ότι κα επαναξιολογοφνται τακτικά ωσ προσ τθν 

αποτελεςματικότθτά τουσ λαμβανομζνων υπ’ όψιν οργανωτικϊν μεταβολϊν και 

τεχνολογικϊν εξελίξεων· τα εν λόγω  μζτρα ζχουν ενςωματωκεί ςτο ςφνολό τουσ 

ςτον νζο Κανονιςμό. Ενδεικτικά,  

 κζςπιςθ γραπτϊν και δεςμευτικϊν πολιτικϊν προςταςίασ δεδομζνων· (αρκ. 32 Κ) 

 χαρτογράφθςθ διαδικαςιϊν ϊςτε να διαςφαλίηεται κατάλλθλθ αναγνϊριςθ όλων 

των εργαςιϊν επεξεργαςίασ δεδομζνων, και διατιρθςθ καταλόγου εργαςιϊν 

επεξεργαςίασ δεδομζνων· (αρκ. 30 Κ) 

 διοριςµόσ υπευκφνου για τθν προςταςία των δεδομζνων· (αρκ. 37 Κ) 

 παροχι κατάλλθλθσ εκπαίδευςθσ και κατάρτιςθσ ςτουσ υπαλλιλουσ ςτθν 

προςταςία δεδομζνων· (αρκ. 35 Κ) 

 κζςπιςθ διαδικαςιϊν για τθν διαχείριςθ των αιτθμάτων πρόςβαςθσ, διόρκωςθσ 

και διαγραφισ, θ οποία πρζπει να είναι διαφανισ για τα άτοµα ςτα οποία 

αναφζρονται τα δεδομζνα·  

 εγκακίδρυςθ εςωτερικοφ µθχανιςµοφ χειριςµοφ καταγγελιϊν·  

 κζςπιςθ εςωτερικϊν διαδικαςιϊν για τθν αποτελεςµατικι διαχείριςθ και 

αναφορά παραβιάςεων τθσ αςφάλειασ· (αρκ. 33 -34 Κ)  

  διενζργεια αξιολόγθςθσ του αντικτφπου ςτθν ιδιωτικι ηωι ςε ειδικζσ 

περιπτϊςεισ· (αρκ. 35) 

 εφαρµογι και επίβλεψθ διαδικαςιϊν επαλικευςθσ, ϊςτε να διαςφαλίηεται ότι 

όλα τα µζτρα όχι µόνον υπάρχουν ςτα χαρτιά, αλλά εφαρμόηονται και 

                                                                                                                                                                      
όπου περιλιφκθκε θ αρχι τθσ λογοδοςίασ ωσ εξισ: «Ο υπεφκυνοσ οφείλει: «α. να λαµβάνει όλα τα 
αναγκαία µζτρα για τθν τιρθςθ των αρχϊν και των υποχρεϊςεων που περιγράφονται ςτο παρόν 
ζγγραφο και ςτθν ιςχφουςα εκνικι νοµοκεςία και β. να διακζτει τουσ αναγκαίουσ εςωτερικοφσ 
µθχανιςµοφσ ϊςτε να αποδεικνφει τθν εν λόγω τιρθςθ τόςο ςτα πρόςωπα ςτα οποία αναφζρονται 
τα δεδοµζνα όςο και ςτισ αρχζσ ελζγχου κατά τθν άςκθςθ των εξουςιϊν τουσ, όπωσ προβλζπεται 
ςτθν παράγραφο 23». Βλ. περιςςότερα, Γνϊμθ 3/2010 Ομάδα άρκρου 29, ςθμείωςθ 7 ςελ. 14.  
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λειτουργοφν ςτθν πράξθ (εςωτερικοί ι εξωτερικοί ζλεγχοι κ.λπ.)· (αρκ. 32) 

 

8. Γνυζηοποίηζη και ανακοίνυζη πεπιζηαηικών παπαβίαζηρ  

(απθ.33-34) 

Θ παραβίαςθ δεδομζνων *data breach+ επζρχεται όταν παραβιαςτεί θ αςφάλεια 

του πλθροφοριακοφ ςυςτιματοσ μίασ εταιρείασ ι ενόσ οργανιςμοφ με αποτζλεςμα 

τθν παραβίαςθ του απορριτου, τθσ διακεςιμότθτασ ι τθσ ακεραιότθτασ των 

δεδομζνων που διατθρεί. Πταν επιςυμβεί ζνα περιςτατικό αςφαλείασ είναι πικανό 

να τεκοφν ςε κίνδυνο τα δικαιϊματα και οι ελευκερίεσ φυςικοφ προςϊπου  και εάν 

δεν αντιμετωπιςτεί κατάλλθλα και ζγκαιρα, να ζχει ωσ αποτζλεςμα ςωματικι, υλικι 

ι μθ υλικι βλάβθ για τα φυςικά πρόςωπα, όπωσ απϊλεια του ελζγχου επί των 

δεδομζνων τουσ προςωπικοφ χαρακτιρα ι περιοριςμόσ των δικαιωμάτων τουσ, 

διακρίςεισ, κατάχρθςθ ι υποκλοπι ταυτότθτασ, οικονομικι απϊλεια, παράνομθ 

άρςθ τθσ ψευδωνυμοποίθςθσ, βλάβθ τθσ φιμθσ, απϊλεια τθσ εμπιςτευτικότθτασ 

των δεδομζνων προςωπικοφ χαρακτιρα που προςτατεφονται από επαγγελματικό 

απόρρθτο ι άλλο ςθμαντικό οικονομικό ι κοινωνικό μειονζκτθμα για το 

ενδιαφερόμενο φυςικό πρόςωπο. Με τον GDPR κακίςταται πλζον υποχρζωςθ και 

των υπευκφνων επεξεργαςίασ44 να προβαίνουν κατ’ αρχιν: αφενόσ ςε 

γνωςτοποίθςθ ςτισ εποπτικζσ Αρχζσ περιςτατικοφ παραβίαςθσ των δεδομζνων που 

διαχειρίηονται, αφετζρου, αλλά και υπό προχποκζςεισ, ςε ανακοίνωςθ τθσ 

παραβίαςθσ και ςτο υποκείμενο τα δεδομζνα του οποίου ζχουν προςβλθκεί. Οι 

νζεσ αυτζσ υποχρεϊςεισ προβλζπονται ςτα άρκρα 33 και 34 του Κανονιςμοφ, και 

αναλφονται περαιτζρω τόςο ςτισ αιτιολογικζσ ςκζψεισ του προοιμίου του όςο και 

ςτισ πρόςφατεσ κατευκυντιριεσ γραμμζσ τθσ Ομάδασ Εργαςίασ του άρκρου 2945. 

Στόχοσ είναι θ κατάλλθλθ και ζγκαιρθ αντιμετϊπιςθ τθσ παραβίαςθσ, με τρόπο που 

να περιορίηει, ει δυνατόν να εξαλείφει τισ αρνθτικζσ ςυνζπειζσ τθσ, οι οποίεσ όχι 

ςπάνια, ςυνίςτανται ςε ςωματικι, υλικι ι μθ υλικι βλάβθ των κιγόμενων φυςικϊν 

                                                           
44

 Πχι μόνο για τουσ παρόχουσ ψθφιακϊν υπθρεςιϊν και των Φορζων εκμετάλλευςθσ βαςικϊν 
υπθρεςιϊν όπωσ ίςχυε βάςει του προθγοφμενου νομοκετικοφ κακεςτϊτοσ (12 παρ.5 ζωσ 10 ν. 
3471/2006, του άρκρου 13 Κοινισ Ρράξθσ 01/2013 ΑΔΡΔΧ και ΑΔΑΕ, με τισ οποίεσ ενςωματϊκθκαν 
εν πολλοίσ ςτο ελλθνικό δίκαιο οι προβλζψεισ του άρκρου 4 τθσ οδθγίασ 2002/58/ΕΚ όπωσ 
τροποποιικθκε με τθν οδθγία 2009/136/ΕΚ) 
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 WP250, Guidelines on Personal data breach notification under Regulation 2016/679, Adopted on 3 
October 2017.  
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προςϊπων.  

i. Γνυζηοποίηζη 

Βάςει του άρκρου αρκ. 34, μόλισ ο υπεφκυνοσ επεξεργαςίασ λάβει γνϊςθ μία σ 

παραβίαςθσ δεδομζνων προςωπικοφ χαρακτιρα κα πρζπει αμελλθτί και χωρίσ 

υπαίτια κακυςτζρθςθ, εντόσ 72 ωρϊν, να γνωςτοποιιςει τθν παραβίαςθ των 

δεδομζνων προςωπικοφ χαρακτιρα ςτθν αρμόδια εποπτικι αρχι46. Ωςτόςο, θ 

υποχρζωςθ αυτι κάμπτεται εάν o υπεφκυνοσ επεξεργαςίασ μπορεί να αποδείξει 

[αρχι τθσ λογοδοςίασ], ότι θ προκείμενθ παραβίαςθ των προςωπικϊν δεδομζνων 

δεν ενδζχεται να επιφζρει κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των 

φυςικϊν προςϊπων47. Σε περίπτωςθ που αυτι θ γνωςτοποίθςθ δεν δφναται να 

επιτευχκεί εντόσ 72 ωρϊν, θ μεταγενζςτερθ γνωςτοποίθςθ κα πρζπει να 

ςυνοδεφεται από αιτιολογία για τουσ λόγουσ τθσ κακυςτζρθςθσ48. Ρεραιτζρω, και οι 

εκτελοφντεσ τθν επεξεργαςία είναι επιφορτιςμζνοι με ςθμαντικό ρόλο, κακϊσ 

πρζπει να ενθμερϊνουν τον υπεφκυνο επεξεργαςίασ αμζςωσ μόλισ αντιλθφκοφν 

κάποια παραβίαςθ δεδομζνων προςωπικοφ χαρακτιρα. Ριο ςυγκεκριμζνα: 

Πςον αφορά τθν προκεςμία 72 ωρϊν για τθν γνωςτοποίθςθ τθσ παραβίαςθσ, θ 
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 Ραράρτθμα Λ. Ραράκεςθ εντφπου υποβολισ γνωςτοποίθςθσ περιςτατικοφ αςφαλείασ από τθν 
ΑΡΔΡΧ.  
47

 ςελ.15-16, θ WP29 εξθγεί ότι θ παραβίαςθ προςωπικϊν δεδομζνων που ζχουν κρυπτογραφθκεί 
με αλγόρικμο ςφγχρονθσ τεχνολογίασ πρζπει να κοινοποιθκεί. Ωςτόςο, εάν θ εμπιςτευτικότθτα του 
κλειδιοφ παραμείνει ανζπαφθ, δθλαδι εάν το κλειδί δεν επθρεάςτθκε και δθμιουργικθκε ζτςι ϊςτε 
να παραμζνει απρόςβλθτο με βάςθ τα διακζςιμα τεχνικά μζςα από οποιοδιποτε μθ 
εξουςιοδοτθμζνο χριςτθ, τότε τα δεδομζνα είναι, κατ’ αρχιν, απροςπζλαςτα (δεδομζνου ότι 
παραμζνουν “unintelligible”). μία  τζτοια παραβίαςθ είναι απίκανο να κζςει ςε κίνδυνο τα 
δικαιϊματα και τισ ελευκερίεσ των ατόμων. Ωςτόςο, ακόμθ και όταν τα δεδομζνα είναι 
κρυπτογραφθμζνα, μία  απϊλεια ι αλλοίωςθ μπορεί να ζχει αρνθτικζσ ςυνζπειεσ για τα υποκείμενα 
των δεδομζνων, όπου ο controller δεν ζχει διατθριςει αντίγραφα αςφαλείασ. Σε αυτι τθν 
περίπτωςθ, απαιτείται θ γνωςτοποίθςθ (και κατ’ επζκταςθ θ ανακοίνωςθ ςτο υποκείμενο), ακόμθ 
και αν τα ίδια τα δεδομζνα διακζτουν επαρκι κρυπτογράφθςθ. 
48

 Π.π. Γνϊμθ Ομάδασ 29, ςελ 14. Ανάλογα με τισ περιςτάςεισ, μπορεί να αποδειχκεί ιδιαιτζρωσ 
χρονοβόροσ ο ακριβισ προςδιοριςμόσ τθσ ζκταςθσ των παραβιάςεων, οπότε αντί να κοινοποιιςει 
κάκε παραβίαςθ ξεχωριςτά, ο υπεφκυνοσ επεξεργαςίασ ενςωματϊνει ςε μία  ςυνολικι κοινοποίθςθ 
τα επιμζρουσ περιςτατικά παραβιάςεων· αυτό οπωςδιποτε προκαλεί κακυςτζρθςθ τθσ 
κοινοποίθςθσ ςτθν εποπτικι αρχι. Τυπικά, άλλωςτε, κάκε ατομικι παραβίαςθ αποτελεί 
ανακοινϊςιμο περιςτατικό. Ωςτόςο, ςτο προκείμενο παράδειγμα, ο υπεφκυνοσ επεξεργαςίασ μπορεί 
να υποβάλει μία  κοινοποίθςθ που να αντιπροςωπεφει όλεσ τισ παραβιάςεισ, υπό τθν προχπόκεςθ 
ότι αφοροφν ςτον ίδιο τφπο δεδομζνων που παραβιάηεται με τον ίδιο τρόπο και μάλιςτα ςε ςχετικά 
μικρζσ μεταξφ τουσ χρονικζσ αποςτάςεισ. (Εννοείται πωσ εάν ςθμειωκεί ςειρά παραβιάςεων που 
αφοροφν ςε διαφορετικοφσ τφπουσ δεδομζνων προςωπικοφ χαρακτιρα, τα οποία παραβιάηονται με 
διαφορετικοφσ τρόπουσ, τότε θ κοινοποίθςθ πρζπει να λάβει χϊρα για κάκε παραβίαςθ χωριςτά). 
 



Ρροςταςία & Αςφάλεια Δεδομζνων ςτα πλαίςια του GDPR 

  
47 

WP29 υποςτθρίηει ότι ο υπεφκυνοσ επεξεργαςίασ κεωρείται ενιμεροσ όταν 

βεβαιωκεί ότι ζχει ςθμειωκεί περιςτατικό παραβίαςθσ, γεγονόσ που εξαρτάται από 

τισ ιδιαίτερεσ ςυνκικεσ τθσ ςυγκεκριμζνθσ παραβίαςθσ. Συνικωσ μπορεί να 

διαπιςτωκεί άμεςα θ παραβίαςθ, αλλά υπάρχουν περιπτϊςεισ που απαιτοφν 

ζρευνα ςτα αρχεία καταγραφισ ενεργειϊν του ςυςτιματοσ για τθν διαπίςτωςθ τθσ 

παραβίαςθσ ι τθσ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ49. Ωςτόςο, θ ζμφαςθ πρζπει να 

δοκεί ςτθν άμεςθ ανάλθψθ δράςθσ κατ’ αρχάσ για τθν διερεφνθςθ τθσ παραβίαςθσ 

και ςε δεφτερθ φάςθ για το πϊσ αυτι μπορεί να επθρεάςει τα υποκείμενα των 

δεδομζνων και για το εάν απαιτείται περαιτζρω ανακοίνωςθ και ςε αυτά για τθν 

προςταςία τουσ.  

Πςον αφορά τουσ εκτελοφντεσ τθν επεξεργαςία, οι οποίοι ςτθν πράξθ είναι 

αυτοί που αντιλαμβάνονται τθν παραβίαςθ· ςφμφωνα με τισ κατευκυντιριεσ 

γραμμζσ τθσ Ομάδασ του άρκρου 2950 «ο εκτελϊν τθν επεξεργαςία πρζπει μόλισ 

διαπιςτϊςει ότι ζχει ςθμειωκεί παραβίαςθ να ειδοποιιςει τον υπεφκυνο 

επεξεργαςίασ· ςυνεπϊσ, κατ’ αρχιν, ο υπεφκυνοσ επεξεργαςίασ κεωρείται 

"ενιμεροσ" από τθν ςτιγμι που ο εκτελϊν τον ενθμερϊςει ςχετικά με τθν 

παραβίαςθ». Θ ερμθνεία αυτι τθσ Ομάδασ 29 είναι ιδιαίτερα κρίςιμθ κακϊσ 

ξεκακαρίηει το χρονικό ςθμείο από όπου αρχίηει να υπολογίηεται θ προκεςμία των 

72 ωρϊν για τθν γνωςτοποίθςθ ςτθν εποπτικι αρχι, δεδομζνου ότι θ κακυςτζρθςθ 

ι μθ γνωςτοποίθςθ παραβίαςθσ ςε ζνα υποκείμενο δεδομζνων ι ςτθν εποπτικι 

αρχι ενδζχεται να ςυνεπάγεται τθν επιβολι κυρϊςεων, δυνάμει του άρκρου 83. 

Το περιεχόμενο τθσ γνωςτοποίθςθσ πρζπει κατ’ ελάχιςτο να περιλαμβάνει51:  

i. περιγραφι τθσ φφςθσ τθσ παραβίαςθσ δεδομζνων, ςυμπεριλαμβανομζνων 
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 μία  τζτοιου είδουσ περίπτωςθ είναι και όταν θ ενθμζρωςθ για τθν παραβίαςθ προζρχεται από 
τρίτον ι από τα ΜΜΕ, οπότε για να εντοπιςτεί το περιςτατικό αςφαλείασ και να κεωρθκεί ότι ο 
υπεφκυνοσ ζλαβε γνϊςθ πρζπει πρϊτα να διενεργθκεί θ απαραίτθτθν ζρευνα ςτα πλθροφοριακά 
ςυςτιματα.  
50

 Guidelines on Personal data breach notification under Regulation 2016/679, 18/EN WP250rev.01.  
51

 Ππου δεν είναι δυνατό να παραςχεκοφν οι πλθροφορίεσ ταυτόχρονα, μποροφν να παρζχονται 
ςταδιακά χωρίσ αδικαιολόγθτθν κακυςτζρθςθ, εφόςον ο υπεφκυνοσ τθσ επεξεργαςίασ αιτιολογεί τθν 
κακυςτζρθςθ, ςφμφωνα με το άρκρο 33 παρ.1 και παρ. 4. Κάτι τζτοιο μπορεί να ςυμβεί ςε 
περιπτϊςεισ ςφνκετων παραβιάςεων, όπου ςυνικωσ απαιτείται θ εισ βάκοσ διερεφνθςθ των 
ςυνκθκϊν τθσ παραβίαςθσ για τθν πλιρθ εξακρίβωςθ τθσ φφςθσ τθσ και του βακμοφ 
διακινδφνευςθσ των προςωπικϊν δεδομζνων.  
 

https://www.lawspot.gr/nomikes-plirofories/nomothesia/kanonismos-gia-tin-prostasia-dedomenon/arthro-83-genikos-kanonismos
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των κατθγοριϊν και του κατά προςζγγιςθ αρικμοφ των επθρεαηόμενων τόςο 

υποκειμζνων των δεδομζνων, όςο και αρχείων δεδομζνων. Ραρ’ όλο που 

ςτον Κανονιςμό δεν αποςαφθνίηεται ςε τι κα ςυνίςταται θ 

«κατθγοριοποίθςθ», θ Ομάδα 29 κεωρεί ότι οι κατθγορίεσ κα αφοροφν είτε 

ςε διάφορουσ τφπουσ ατόμων των οποίων τα προςωπικά δεδομζνα ζχουν 

προςβλθκεί (ανθλίκουσ, άλλεσ ευάλωτεσ ομάδεσ, άτομα με αναπθρίεσ ι 

ακόμθ και το πελατολόγιο μία σ επιχείρθςθσ) είτε  ςε κατθγορίεσ αρχείων και 

τφπων προςωπικϊν δεδομζνων, όπωσ δεδομζνα υγείασ, εκπαιδευτικά 

αρχεία, πλθροφορίεσ κοινωνικισ μζριμνασ, οικονομικά ςτοιχεία, αρικμοί 

τραπεηικϊν λογαριαςμϊν, αρικμοί διαβατθρίων κλπ. Ππωσ προαναφζρκθκε, 

ζνασ από τουσ ςκοποφσ τθσ κοινοποίθςθσ είναι ο περιοριςμόσ τθσ βλάβθσ 

των κιγομζνων προςϊπων· ςυνεπϊσ, εάν οι τφποι των προςϊπων ι οι τφποι 

των δεδομζνων μεγιςτοποιοφν τθν πικανότθτα πρόκλθςθσ βλάβθσ από τθν 

παραβίαςθ (π.χ. κλοπι ταυτότθτασ, απάτθ, οικονομικι ηθμία, απειλι 

επαγγελματικοφ απορριτου), τότε είναι ςθμαντικό θ κοινοποίθςθ να 

επιςθμαίνει αυτζσ τισ κατθγορίεσ, κακϊσ και τισ πικανζσ ςυςχετιηόμενεσ 

ςυνζπειεσ.  

ii. ανακοίνωςθ του ονόματοσ και των ςτοιχείων επικοινωνίασ του υπεφκυνου 

προςταςίασ δεδομζνων (Data Protection Officer - DPO) ι άλλου ςθμείου 

επικοινωνίασ,  

iii. Ρεριγραφι των ενδεχόμενα επερχόμενων ςυνεπειϊν τθσ παραβίαςθσ  

iv. Ρεριγραφι των ιδθ λθφκζντων ι των προτεινόμενων προσ λιψθ μζτρων για 

τθν αντιμετϊπιςθ τθσ παραβίαςθσ των δεδομζνων, κακϊσ και μζτρων για 

τυχόν άμβλυνςθ των ενδεχόμενων δυςμενϊν ςυνεπειϊν τθσ.  

Εξάλλου, θ κοινοποίθςθ ςτθν εποπτικι αρχι δίνει τθν δυνατότθτα ςτον 

υπεφκυνο επεξεργαςίασ να ηθτιςει οδθγίεσ και κακοδιγθςθ ϊςτε να βεβαιωκεί ότι 

τα επόμενα βιματά του ςχετικά με τθν ανακοίνωςθ ι μθ ςτοιχείων ςτα κιγόμενα 

πρόςωπα είναι ςωςτά (αρκ. 58, παρ. 2 περ. ε). Ωςτόςο, ο ςκοπόσ τθσ 

γνωςτοποίθςθσ ςτθν εποπτικι αρχι δεν είναι μόνο θ παροχι κακοδιγθςθσ ςχετικά 

με το αν κα ειδοποιθκοφν τα κιγόμενα πρόςωπα. Βζβαια ςε οριςμζνεσ περιπτϊςεισ, 

λόγω τθσ φφςθσ τθσ παραβίαςθσ και τθσ ςοβαρότθτασ του κινδφνου, ο υπεφκυνοσ 
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τθσ επεξεργαςίασ κα πρζπει να ειδοποιιςει χωρίσ κακυςτζρθςθ τα υποκείμενα των 

δεδομζνων και μάλιςτα ςε εξαιρετικζσ περιπτϊςεισ μπορεί να επιβάλλεται να 

ενθμερϊςει πρϊτα το υποκείμενο και μετά τθν αρχι! Γενικότερα, θ Ομάδα 29 

δζχεται ότι θ γνωςτοποίθςθ ςτθν εποπτικι αρχι δεν μπορεί να χρθςιμεφςει ωσ 

δικαιολογία για τθν μθ κοινοποίθςθ τθσ παραβίαςθσ ςτο υποκείμενο των 

δεδομζνων.52 

 

ii. Ανακοίνυζη 

Σφμφωνα με το άρκρο 34, όταν θ παραβίαςθ ενδζχεται να κζςει ςε υψθλό 

κίνδυνο τα δικαιϊματα και τισ ελευκερίεσ των υποκειμζνων των δεδομζνων, ο 

υπεφκυνοσ επεξεργαςίασ πρζπει να τα ενθμερϊνει αμελλθτί προκειμζνου να 

μπορζςουν να λάβουν τισ αναγκαίεσ προφυλάξεισ. Ππωσ διευκρινίηει ο Κανονιςμόσ 

ςτο προοίμιό του, ο χαρακτιρασ τθσ εν λόγω ανακοίνωςθσ ςυνίςταται κυρίωσ ςτθν 

παροχι ειδικϊν πλθροφοριϊν και ςυςτάςεων προσ τα ενδιαφερόμενα φυςικά 

πρόςωπα για τον μετριαςμό των δυνθτικϊν δυςμενϊν ςυνεπειϊν. Ειδικότερα: 

Το περιεχόμενο τθσ ανακοίνωςθσ πρζπει κατ’ ελάχιςτο να περιλαμβάνει ςαφι 

περιγραφι τθσ παραβίαςθσ, όνομα και ςτοιχεία επικοινωνίασ του DPO, περιγραφι 

των ενδεχόμενων ςυνεπειϊν τθσ παραβίαςθσ, κακϊσ και περιγραφι των 

λθφκζντων ι προτεινόμενων μζτρων αντιμετϊπιςθσ ι μετριαςμοφ των δυςμενϊν 

ςυνεπειϊν, ςε αντιςτοιχία με το περιεχόμενο τθσ γνωςτοποίθςθσ κατ’ άρκρο 33 

παρ. 3. 

Πςον αφορά τθν ςωςτι ενθμζρωςθ των υποκειμζνων αλλά και τθν εξαςφάλιςθ 

ότι αυτι είναι ςαφισ και κατανοθτι, κα πρζπει να χρθςιμοποιοφνται ειδικά 

μθνφματα (dedicated messages), τα οποία κα αφοροφν μόνο τθν επίδικθ παραβίαςθ 

και δεν κα περιλαμβάνουν  άλλεσ πλθροφορίεσ ι ενθμερϊςεισ. Αυτό βοθκά να 

καταςτεί θ ανακοίνωςθ τθσ παραβίαςθσ ςαφισ, κατανοθτι και διαφανισ. 

Ραραδείγματα μεκόδων διαφανοφσ και αξιόπιςτθσ επικοινωνίασ περιλαμβάνουν 

άμεςθ ανταλλαγι μθνυμάτων (π.χ. emails, SMS, άμεςα μθνφματα), banners ι 

ειδοποιιςεισ pop-up, ταχυδρομικι αλλθλογραφία και ανακοινϊςεισ ςε ζντυπα 
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 Π.π. Γνϊμθ Ομάδασ αρκ. 29, ςελ. 13. 
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μζςα. Θ Ομάδα 29 ςυνιςτά ςτουσ controllers να επιλζγουν εκείνο το μζςο που 

κρίνεται κάκε φορά ότι μεγιςτοποιεί τθν πικανότθτα ςωςτισ επικοινωνίασ των 

πλθροφοριϊν ςε όλα τα υποκείμενα δεδομζνων που ζχουν προςβλθκεί.53 

Σφμφωνα με τισ περιοριςτικά αναφερόμενα προχποκζςεισ τθσ παραγράφου 3, 

δεν απαιτείται ανακοίνωςθ ςτα υποκείμενα των δεδομζνων:  

i. Εάν ζχουν εφαρμοςτεί ιδθ τεχνικά και οργανωτικά μζτρα προςταςίασ που 

αφοροφςαν ςτα δεδομζνα που παραβιάςτθκαν και που να τα κακιςτοφν μθ 

κατανοθτά ςτουσ μθ ζχοντεσ άδεια πρόςβαςθσ (π.χ. κρυπτογράφθςθ),  

ii. Εάν κατόπιν του περιςτατικοφ αςφαλείασ εφαρμόςτθκαν μζτρα 

διαςφάλιςθσ των δικαιωμάτων και ελευκεριϊν των υποκειμζνων από τθν 

επζλευςθ του υψθλοφ κινδφνου που αναφζρεται ςτθν παρ.1 και,  

iii. Εάν θ ανακοίνωςθ προχποκζτει δυςανάλογεσ προςπάκειεσ, περίπτωςθ κατά 

τθν οποία αντ’ αυτισ πραγματοποιείται δθμόςια ανακοίνωςθ. 

Θ Ομάδα 29 επιςθμαίνει ότι ςφμφωνα με τθν αρχι τθσ λογοδοςίασ, ο υπεφκυνοσ 

επεξεργαςίασ κα πρζπει να είναι ςε κζςθ να αποδείξει ςτθν εποπτικι αρχι ότι 

πλθρείται τουλάχιςτον ζνασ από τουσ ωσ άνω αναφερόμενουσ όρουσ. Σθμειϊνει δε, 

ότι πρζπει να λθφκεί υπόψθ το γεγονόσ πωσ κι αν ακόμθ δεν διαφαίνεται αρχικά 

κίνδυνοσ για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων, τίποτε δεν 

εξαςφαλίηει ότι αυτό δεν κα αλλάξει προϊόντοσ του χρόνου και κακόςον προάγεται 

θ ζρευνα. Συνεπϊσ, το ςτοιχείο του υψθλοφ κινδφνου κα πρζπει να 

επανεκτιμάται.54 

Σε περίπτωςθ που ο υπεφκυνοσ επεξεργαςίασ αποφαςίςει να μθν ανακοινϊςει 

το ςυμβάν ςτα υποκείμενα, θ εποπτικι αρχι μπορεί να το απαιτιςει, αν κεωρεί ότι 

θ παραβίαςθ ενδζχεται να κζςει ςε υψθλό κίνδυνο εν λόγω δεδομζνα. Εναλλακτικά, 

μπορεί να κεωριςει ότι πλθροφνται οι προχποκζςεισ τθσ παρ.3, οπότε δεν 

απαιτείται ανακοίνωςθ ςτα κιγόμενα πρόςωπα. Σε κάκε περίπτωςθ όμωσ, εάν θ 

εποπτικι αρχι κρίνει τθν απόφαςθ περί μθ ανακοίνωςθσ αβάςιμθ, δφναται να 

εξετάςει το ενδεχόμενο επιβολισ κυρϊςεων ςτο πλαίςιο των από τον Κανονιςμό 
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 Π.π. Γνϊμθ Ομάδασ αρκ. 29, ςελ.18. 
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 Π.π. Γνϊμθ Ομάδασ αρκ. 29, ςελ.19. 
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προβλεπόμενων αρμοδιοτιτων και εξουςιϊν τθσ. 

Συνοψίηοντασ το κεφάλαιο των υποχρεϊςεων γνωςτοποίθςθσ/ανακοίνωςθσ των 

περιςτατικϊν αςφαλείασ και δεδομζνου ότι το αρκ. 83 ςε ςυνδυαςμό με το αρκ. 53 

παρ. 3 περ. κ, προβλζπει κυρϊςεισ από τθν μθ ι τθν μθ ζγκαιρθ 

γνωςτοποίθςθ/ανακοίνωςθ περιςτατικϊν αςφαλείασ, κα πρζπει να ςθμειωκεί ότι θ 

εποπτικι αρχι ζχει κατά κανόνα εξουςία αυτεπάγγελτθσ παρζμβαςθσ για τθν 

διερεφνθςθ ςυμβάντων παραβίαςθσ δεδομζνων κατά τθν οποία κα πρζπει να 

εξακριβϊνει «κατά πόςον ζχουν τεκεί ςε εφαρμογι όλα τα κατάλλθλα μζτρα 

τεχνολογικισ προςταςίασ και οργανωτικά μζτρα για τον άμεςο εντοπιςμό κάκε 

παραβίαςθσ δεδομζνων προςωπικοφ χαρακτιρα και τθν άμεςθ ενθμζρωςθ τθσ 

εποπτικισ αρχισ και του υποκειμζνου των δεδομζνων. Θα πρζπει επίςθσ να 

διαπιςτϊνει ότι θ κοινοποίθςθ πραγματοποιικθκε χωρίσ αδικαιολόγθτθν 

κακυςτζρθςθ, λαμβανομζνων υπόψθ ιδίωσ τθσ φφςθσ και τθσ ςοβαρότθτασ τθσ 

παραβίαςθσ δεδομζνων προςωπικοφ χαρακτιρα, κακϊσ και των ςυνεπειϊν και των 

δυςμενϊν αποτελεςμάτων τθσ για το υποκείμενο των δεδομζνων55». 

 

9. Δκηίμηζη Ανηικηύπος (απθ. 35) 

Το προθγοφμενο νομικό κακεςτϊσ τθσ οδθγίασ  95/46/ΕΚ προζβλεπε γενικι 

υποχρζωςθ γνωςτοποίθςθσ τθσ επεξεργαςίασ δεδομζνων προςωπικοφ χαρακτιρα 

ςτισ εποπτικζσ αρχζσ ιδθ πριν από τθν εκτζλεςθ ενεργειϊν επεξεργαςίασ. Ραρότι θ 

υποχρζωςθ αυτι ςυνεπαγόταν διοικθτικό και οικονομικό φόρτο, δεν προζβλεπε 

διαβακμιςμζνουσ μθχανιςμοφσ αυξθμζνθσ προςταςίασ για ειδικζσ κατθγορίεσ 

προςϊπων ι δεδομζνων με ςυνζπεια να μθν ςυμβάλει αρκετά και αποτελεςματικά 

ςτθν βελτίωςθ τθσ προςταςίασ τουσ· ενόψει του GDPR καταργικθκε και 

αντικαταςτάκθκε με τθν υποχρζωςθ εκπόνθςθσ  εκτίμθςθσ αντικτφπου, θ  οποία κα 

επικεντρϊνεται ςε εκείνουσ τουσ τφπουσ πράξεων επεξεργαςίασ που ενδζχεται να 

ζχουν υψθλό κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων 

λόγω τθσ φφςθσ, του πεδίου εφαρμογισ, του πλαιςίου και των ςκοπϊν τουσ. Ο 

υψθλόσ κίνδυνοσ τθσ ενζργειασ επεξεργαςίασ μπορεί να ςυνίςταται ςτθν χριςθ 
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νζων τεχνολογιϊν ι ςτον νζο τφπο επεξεργαςίασ για τον οποίο δεν ζχει διενεργθκεί 

προθγουμζνωσ εκτίμθςθ αντικτφπου ι όταν κακίςταται αναγκαία λόγω του χρόνου 

που ζχει παρζλκει από τθν αρχικι επεξεργαςία.  

Κατά τισ επιταγζσ του GDPR, οι υπεφκυνοι επεξεργαςίασ οφείλουν να 

εφαρμόηουν ενδεδειγμζνα μζτρα για να διαςφαλίηουν τθν ςυμμόρφωςι τουσ και 

να είναι ςε κζςθ και να τθν αποδεικνφουν, λαμβάνοντασ υπόψθ μεταξφ άλλων 

«τουσ κινδφνουσ διαφορετικισ πικανότθτασ επζλευςθσ και ςοβαρότθτασ για τα 

δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων» (άρκρο 24 παράγραφοσ 1). 

Θ υποχρζωςθ των υπευκφνων επεξεργαςίασ για τθν διενζργεια ΕΑ κα πρζπει να 

ςυνδζεται με τθν γενικι τουσ υποχρζωςθ να διαχειρίηονται με ενδεδειγμζνο τρόπο 

τουσ κινδφνουσ που ενζχει θ επεξεργαςία των δεδομζνων προςωπικοφ 

χαρακτιρα56. Ωσ «κίνδυνοσ» νοείται μία  υπόκεςθ εργαςίασ που περιγράφει ζνα 

ςυμβάν αςφαλείασ το οποίο ζχει ςχεδιαςτεί και αναλυκεί βάςει κλίμακασ 

πικανότθτασ επζλευςθσ και ςοβαρότθτασ ςυνεπειϊν. Ρεραιτζρω, ωσ «διαχείριςθ 

κινδφνου» νοοφνται οι ςυντονιςμζνεσ δραςτθριότθτεσ και οι  οργανωτικοί 

μθχανιςμοί που ζχει ενςωματϊςει ςτισ λειτουργίεσ του ζνασ οργανιςμόσ 

προκειμζνου να αποφφγει, να ελζγξει και να μετριάςει τισ ςυνζπειεσ από τθν 

επζλευςθ ενόσ κινδφνου. Αρμόδιοσ και τελικόσ υπεφκυνοσ για τθν διαςφάλιςθ τθσ 

διενζργειασ τθσ ΕΑ είναι ο υπεφκυνοσ επεξεργαςίασ57, ωςτόςο πρζπει να ηθτά τόςο 

τθν γνϊμθ του υπεφκυνου προςταςίασ δεδομζνων (αρκ. 35 παρ.2), αλλά και κάκε 

αναγκαία ςυνδρομι και πλθροφορίεσ από τον εκτελοφντα τθν επεξεργαςία (άρκρο 

28 παρ. 3 ςτοιχείο ςτ).  

Mε γνϊμονα τθν κινδυνοκεντρικι προςζγγιςθ (risk-based approach) που διζπει 

τον GDPR, δεν απαιτείται θ διενζργεια ΕΑ ςε κάκε πράξθ επεξεργαςίασ· αντικζτωσ, 

απαιτείται μόνον όταν μία  πράξθ επεξεργαςίασ «ενδζχεται να επιφζρει υψθλό 

κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων». Στθν 

παράγραφο 3 του αρκ. 35 αναφζρονται ενδεικτικζσ περιπτϊςεισ κατά τισ οποίεσ 
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 Ρρζπει να επιςθμανκεί ότι για τθν διαχείριςθ των κινδφνων για τα δικαιϊματα και τισ ελευκερίεσ 
των φυςικϊν προςϊπων, απαιτείται θ διαπίςτωςθ, ανάλυςθ, εκτίμθςθ, αξιολόγθςθ, αντιμετϊπιςθ 
των κινδφνων και θ τακτικι τουσ επανεξζταςθ. Οι υπεφκυνοι επεξεργαςίασ δεν μποροφν να 
απεκδφονται των ευκυνϊν τουσ μζςω τθσ κάλυψθσ των κινδφνων με αςφαλιςτικζσ ςυμβάςεισ. 
57

 Θ ΕΑ μπορεί να πραγματοποιθκεί από άλλο πρόςωπο, εντόσ ι εκτόσ του οργανιςμοφ, ωςτόςο ο 
υπεφκυνοσ επεξεργαςίασ παραμζνει ο τελικόσ υπεφκυνοσ για το εν λόγω κακικον. 
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κρίνεται υποχρεωτικι θ εκπόνθςθ ΕΑ: 

i. ςυςτθματικι και εκτενισ αξιολόγθςθ προςωπικϊν πτυχϊν ςχετικά με 

φυςικά πρόςωπα, θ οποία βαςίηεται ςε αυτοματοποιθμζνθ επεξεργαςία, 

περιλαμβανομζνθσ τθσ κατάρτιςθσ προφίλ, και ςτθν οποία βαςίηονται 

αποφάςεισ που παράγουν ζννομα αποτελζςματα ςχετικά με το φυςικό 

πρόςωπο ι ομοίωσ επθρεάηουν ςθμαντικά το φυςικό πρόςωπο, 

ii. μεγάλθσ κλίμακασ επεξεργαςία των ειδικϊν κατθγοριϊν δεδομζνων που 

αναφζρονται ςτο άρκρο 9 παράγραφοσ 1 ι δεδομζνων προςωπικοφ 

χαρακτιρα που αφοροφν ποινικζσ καταδίκεσ και αδικιματα που 

αναφζρονται ςτο άρκρο 10  

iii. ςυςτθματικι παρακολοφκθςθ δθμοςίωσ προςβάςιμου χϊρου ςε μεγάλθ 

κλίμακα58. 

Και ςυμπλθρϊνει θ παρ. 4 του άρκρου με τθν πρόβλεψθ ότι θ εποπτικι αρχι 

δφναται να καταρτίηει κατάλογο με πράξεισ επεξεργαςίασ οι οποίεσ προχποκζτουν 

διενζργεια ΕΑ59. Σφμφωνα με τισ κατευκυντιριεσ οδθγίεσ τθσ Ομάδασ 29, «οςάκισ 

δεν είναι ςαφζσ κατά πόςον απαιτείται θ διενζργεια ΕΑ, ςυνιςτάται να διενεργείται 

ΕΑΡΔ, κακϊσ ςε κάκε περίπτωςθ αποτελεί χριςιμο εργαλείο για τουσ υπεφκυνουσ 

επεξεργαςίασ προκειμζνου να ςυμμορφϊνονται με τθν νομοκεςία για τθν 

προςταςία των δεδομζνων». Επιπλζον, θ Ομάδα 29 υποςτθρίηει ότι «αυτό κακαυτό 

το γεγονόσ τθσ μθ πλιρωςθσ των όρων που ενεργοποιοφν τθν υποχρζωςθ 

διενζργειασ ΕΑΡΔ δεν μειϊνει, εντοφτοισ, τθν γενικι υποχρζωςθ των υπεφκυνων 

επεξεργαςίασ να εφαρμόηουν μζτρα για τθν ενδεδειγμζνθ διαχείριςθ των κινδφνων 

για τα δικαιϊματα και τισ ελευκερίεσ των υποκειμζνων των δεδομζνων· ςτθν πράξθ, 

αυτό ςθμαίνει ότι οι υπεφκυνοι επεξεργαςίασ πρζπει να αξιολογοφν ςυνεχϊσ τουσ 

                                                           
58

 Ρροοίμιο, αιτιολογικι ςκζψθ 93: Εκτίμθςθ αντικτφπου ςχετικά με τθν προςταςία των δεδομζνων 
απαιτείται επίςθσ για τθν παρακολοφκθςθ δθμόςια προςπελάςιμων χϊρων ςε μεγάλθ κλίμακα, 
ιδίωσ όταν χρθςιμοποιοφνται οπτικοθλεκτρονικζσ ςυςκευζσ ι για οποιεςδιποτε άλλεσ εργαςίεσ 
όποτε θ αρμόδια εποπτικι αρχι κεωρεί ότι θ επεξεργαςία ενδζχεται να ζχει ωσ αποτζλεςμα υψθλό 
κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των υποκειμζνων των δεδομζνων, ιδίωσ επειδι 
εμποδίηει τα υποκείμενα των δεδομζνων να αςκιςουν κάποιο δικαίωμα ι να χρθςιμοποιιςουν μία  
υπθρεςία ι ςφμβαςθ ι επειδι πραγματοποιοφνται ςυςτθματικά ςε μεγάλθ κλίμακα. Βλ. και 
κατευκυντιριεσ για DPO ςχετικά με θν μεγάλθ κλίμακα». 
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 Θ ΑΡΔΡΧ κατιρτθςε τον από 16-10-2018 κατάλογο με τα είδθ των πράξεων επεξεργαςίασ που 
υπόκεινται ςτθν απαίτθςθ για διενζργεια εκτίμθςθσ αντικτφπου ςχετικά με τθν προςταςία 
δεδομζνων ςφμφωνα με το άρκρο 35 παρ. 4 του ΓΚΡΔ. Βλ. αναλυτικά, 
http://www.dpa.gr/portal/page?_pageid=33,223264&_dad=portal&_schema=PORTAL 
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κινδφνουσ που απορρζουν από τισ δραςτθριότθτεσ επεξεργαςίασ τουσ, για να 

εξακριβϊνουν πότε ζνα είδοσ επεξεργαςίασ ενδζχεται να επιφζρει υψθλό κίνδυνο 

για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων». 

Σφμφωνα με τθν παράγραφο 7 θ εκτίμθςθ κα πρζπει να ζχει ωσ ελάχιςτο 

περιεχόμενο:  

α. ςυςτθματικι περιγραφι των προβλεπόμενων πράξεων επεξεργαςίασ και 

των ςκοπϊν τθσ επεξεργαςίασ, περιλαμβανομζνου, κατά περίπτωςθ, του 

ζννομου ςυμφζροντοσ που επιδιϊκει ο υπεφκυνοσ επεξεργαςίασ,  

β. εκτίμθςθ τθσ αναγκαιότθτασ και τθσ αναλογικότθτασ των πράξεων 

επεξεργαςίασ ςε ςυνάρτθςθ με τουσ ςκοποφσ,  

γ. εκτίμθςθ των κινδφνων για τα δικαιϊματα και τισ ελευκερίεσ των 

υποκειμζνων των δεδομζνων που αναφζρονται ςτθν παράγραφο 1  

δ. τα προβλεπόμενα μζτρα αντιμετϊπιςθσ των κινδφνων, περιλαμβανομζνων 

των εγγυιςεων, των μζτρων και μθχανιςμϊν αςφάλειασ, ϊςτε να 

διαςφαλίηεται θ προςταςία των δεδομζνων προςωπικοφ χαρακτιρα και να 

αποδεικνφεται θ ςυμμόρφωςθ προσ τον παρόντα κανονιςμό, λαμβάνοντασ 

υπόψθ τα δικαιϊματα και τα ζννομα ςυμφζροντα των υποκειμζνων των 

δεδομζνων και άλλων ενδιαφερόμενων προςϊπων. 

Τόςο ο ίδιοσ ο Κανονιςμόσ ςτισ αιτιολογικζσ του ςκζψεισ όςο και θ ομάδα 29 

κρίνουν ότι ςε αρκετζσ περιπτϊςεισ μία  επιμζρουσ εκτίμθςθ αντικτφπου κα 

μποροφςε να αποτελζςει το πρότυπο για τθν εκτίμθςθ περιςςότερων ομοειδϊν ωσ 

προσ τθν φφςθ, το πεδίο εφαρμογισ, τον ςκοπό και τουσ κινδφνουσ ενεργειϊν 

επεξεργαςίασ που εκτελοφνται από διαφορετικοφσ οργανιςμοφσ οι οποίοι είτε 

δραςτθριοποιοφνται ςτον ίδιο τομζα είτε χρθςιμοποιοφν κοινζσ εφαρμογζσ, κ.ο.κ. 

«Ρράγματι, ςκοπόσ τθσ ΕΑ είναι θ ςυςτθματικι μελζτθν νζων καταςτάςεων που κα 

μποροφςαν να επιφζρουν υψθλό κίνδυνο για τα δικαιϊματα και τισ ελευκερίεσ των 

φυςικϊν προςϊπων, και δεν απαιτείται θ διενζργεια ΕΑΡΔ ςε περιπτϊςεισ που 

ζχουν ιδθ εξεταςτεί· αυτι θ προςζγγιςθ κα μποροφςε να εφαρμοςτεί ςε 

περιπτϊςεισ όπου χρθςιμοποιοφνται παρόμοιεσ τεχνολογίεσ για τθν ςυλλογι 
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ομοειδϊν δεδομζνων για τον ίδιο ςκοπό60». Στισ περιπτϊςεισ αυτζσ, κα πρζπει να 

δθμοςιοποιείται ι να διαμοιράηεται θ πρότυπθ ΕΑ, και ςτθν ςυνζχεια ζκαςτοσ 

υπεφκυνοσ επεξεργαςίασ που κα τθν υλοποιεί να αιτιολογεί τθν αναγωγι ςε αυτιν 

και να υιοκετεί τα προτεινόμενα μζτρα. 

Θ αρχικι ΕΑ κα πρζπει να διενεργείται πριν από τθν επεξεργαςία, κακϊσ και μία  

πρότυπθ ΕΑ κα πρζπει να υιοκετείται πριν από τθν επεξεργαςία· τοφτο ςυνάδει με 

τισ αρχζσ τθσ εξ οριςμοφ και τθσ εκ ςχεδιαςμοφ προςταςίασ των δεδομζνων. Πλεσ οι 

απαιτιςεισ που κζτει ο GDPR ςτουσ υπεφκυνουσ επεξεργαςίασ, είτε ωσ 

υποχρεϊςεισ είτε ωσ χριςιμα προαιρετικά εργαλεία ςυγκλίνουν ςε ζναν μοναδικό 

ςτόχο, τθν απόδειξθ τθσ ςυμμόρφωςισ τουσ, μζςα από τθν οποία εξαςφαλίηεται και 

ο απϊτεροσ και κυρίαρχοσ ςκοπόσ του Κανονιςμοφ, θ προςταςία των προςωπικϊν 

δεδομζνων. Συγκεκριμζνα, οι κϊδικεσ δεοντολογίασ, οι πιςτοποιιςεισ, τα ςιματα 

και οι ςφραγίδεσ, κακϊσ και οι εταιρικοί δεςμευτικοί κανόνεσ, αν και προαιρετικά 

εργαλεία, μποροφν να παράςχουν ζνα ευρφ, γενικό αλλά και ςτακερό και αςφαλζσ 

για τθν επιχείρθςθ πλαίςιο για τον ςχεδιαςμό και τθν υλοποίθςθ μία σ ΕΑ. Ρρζπει 

να ςθμειωκεί ακόμθ, ότι και ο GDPR ςτο προοίμιό του αλλά και ο ENISA όςον 

αφορά τθν διαχείριςθ του κινδφνου ςτον ειδικότερο τομζα των προςωπικϊν 

δεδομζνων παραπζμπουν ςτισ διεκνϊσ κακοριςμζνεσ διαδικαςίεσ τθσ διαχείριςθσ 

κινδφνων (λ.χ. ISO 3100061, 2700062).  

Ωσ ορκι πρακτικι, μία  ΕΑ κα πρζπει να επανεξετάηεται και να επαναξιολογείται 

τακτικά (αρκ. 35 παρ. 11) και ειδικότερα, ςε περίπτωςθ μεταβολισ των κινδφνων 

που ςυνεπάγονται οι πράξεισ επεξεργαςίασ63, για παράδειγμα επειδι 
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 Σελ. 8, κατευκυντθρίεσ γραμμζσ για ΕΑΡΔ: Για παράδειγμα, ζνα ςφνολο αρχϊν τθσ τοπικισ 
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 Επικοινωνία και διαβοφλευςθ, οριςμόσ του πλαιςίου, εκτίμθςθ κινδφνου, αντιμετϊπιςθ κινδφνων, 
παρακολοφκθςθ και επανεξζταςθ (βλζπε όρουσ και οριςμοφσ και πίνακα περιεχομζνων, ςτθν 
προεπιςκόπθςθ του ISO 31000: https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-1:v1:en). 
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 Bλ. παρακάτω ςθμείωςθ 91.  
63

 Κατευκυντιριεσ γραμμζσ για ΕΑΡΔ, υποςθμείωςθ 22: Ωσ προσ το πλαίςιο, τα δεδομζνα που ζχουν 
ςυλλεχκεί, τουσ ςκοποφσ, τθν λειτουργία, τα δεδομζνα προςωπικοφ χαρακτιρα που τίκενται ςε 
επεξεργαςία, τουσ αποδζκτεσ, τουσ ςυνδυαςμοφσ δεδομζνων, τουσ κινδφνουσ (τα υποςτθρικτικά 
περιουςιακά ςτοιχεία, τισ πθγζσ των κινδφνων, τισ πικανζσ επιπτϊςεισ, τουσ επαπειλοφμενουσ 
κινδφνουσ κ.ο.κ.), τα μζτρα αςφαλείασ και τισ διεκνείσ διαβιβάςεισ. 

https://www.iso.org/obp/ui/%23iso:std:iso:31000:ed-1:v1:en
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χρθςιμοποιείται πλζον μία  νζα τεχνολογία ι επειδι τα δεδομζνα προςωπικοφ 

χαρακτιρα χρθςιμοποιοφνται για διαφορετικό ςκοπό. Αντίςτοιχα, θ εξζλιξθ τθσ 

τεχνολογίασ ενδζχεται να μειϊςει τον κίνδυνο και να μθν απαιτείται πλζον για ζνα 

είδοσ επεξεργαςίασ εκτίμθςθ του κινδφνου, γλιτϊνοντασ τον υπεφκυνο από το 

διοικθτικό και το οικονομικό βάροσ που αυτι ςυνεπάγεται.  

Για τθν αςφάλεια δικαίου και τθν κακοδιγθςθ των υπευκφνων επεξεργαςίασ, θ 

Ομάδα του άρκρου 29 ζχει καταρτίςει μία  λίςτα εννζα κριτθρίων προκειμζνου να 

διευκολφνει τουσ υπεφκυνουσ επεξεργαςίασ και να τουσ παρζχει ζνα πιο ςυνεκτικό 

ςφνολο πράξεων επεξεργαςίασ που απαιτοφν τθν διενζργεια ΕΑ. Θ λίςτα 

περιλαμβάνεται ςτο κείμενο των κατευκυντιριων γραμμϊν για τθν εκτίμθςθ 

αντικτφπου και παρατίκεται ςτο τζλοσ τθσ παροφςασ εργαςίασ ωσ Ραράρτθμα Λ 

(ςελ. 124).  

Ακόμα, πρζπει να ςθμειωκεί ότι θ εκτίμθςθ αντικτφπου κατά τον GDPR αποτελεί 

ζνα εργαλείο διαχείριςθσ των κινδφνων για τα δικαιϊματα και τισ ελευκερίεσ των 

υποκειμζνων των δεδομζνων και, επομζνωσ, ζχει ωσ ςτόχευςθ τθν προςταςία τθσ 

ιδιωτικότθτασ των φυςικϊν προςϊπων· αντιςτοίχωσ, ςε άλλουσ τομείσ θ διαχείριςθ 

των κινδφνων (π.χ. αςφάλεια πλθροφοριϊν) επικεντρϊνεται ςτθν οργανωτικι 

διάρκρωςθ. Ο GDPR παρζχει ευελιξία ςτουσ υπεφκυνουσ επεξεργαςίασ για τον 

κακοριςμό τθσ δομισ και τθσ μορφισ τθσ ΕΑ, παραπζμποντασ μάλιςτα και ςτισ 

κακιερωμζνεσ τεχνικζσ διαχείριςθσ κινδφνου, κακϊσ ςθμαςία ζχει να γίνει μία  

πραγματικι αξιολόγθςθ των κινδφνων ϊςτε να μπορζςουν οι υπεφκυνοι 

επεξεργαςίασ να λάβουν τα ενδεδειγμζνα μζτρα για τθν αντιμετϊπιςι τουσ.   

Συνεπϊσ, ζνασ  οργανιςμόσ κα μποροφςε να χρθςιμοποιιςει διάφορεσ 

μεκοδολογίεσ κακϊσ και ςυνδυαςμό αυτϊν ϊςτε να υλοποιιςει το δικό του ςχζδιο 

αςφαλείασ ανάλογα με τισ ανάγκεσ και τισ δυνατότθτζσ του, κα πρζπει όμωσ να ζχει 

ωσ οδθγό τα κριτιρια που ζχει αναπτφξει θ Ομάδα 29 για να προςδιορίςει ςε 

πρακτικό επίπεδο τισ βαςικζσ απαιτιςεισ του GDPR ϊςτε να μπορεί να επιτφχει και 

τθν ςυμμόρφωςι του με αυτζσ. Τα κριτιρια αυτά παρατίκενται ςτο Ραράρτθμα ΛΛ 

(ςελ. 127).  

Θ Ομάδα 29 κεωρεί ότι θ ΕΑΡΔ δεν απαιτείται ςτισ ακόλουκεσ περιπτϊςεισ:  
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- όταν θ επεξεργαςία δεν «ενδζχεται να επιφζρει υψθλό κίνδυνο για τα δικαιϊματα 

και τισ ελευκερίεσ των φυςικϊν προςϊπων» (άρκρο 35 παράγραφοσ 1)·  

- όταν θ φφςθ, το πεδίο εφαρμογισ, το πλαίςιο και οι ςκοποί τθσ επεξεργαςίασ 

παρουςιάηουν πολλζσ ομοιότθτεσ με τθν επεξεργαςία για τθν οποία ζχει 

διενεργθκεί ΕΑΡΔ. Στισ εν λόγω περιπτϊςεισ, μποροφν να χρθςιμοποιοφνται τα 

αποτελζςματα τθσ ΕΑΡΔ ςτισ παρόμοιεσ επεξεργαςίεσ (άρκρο 35 παράγραφοσ 119)·  

 όταν οι πράξεισ επεξεργαςίασ ζχουν ελεγχκεί από εποπτικι αρχι πριν 

από τον Μάιο του 2018 υπό ςυγκεκριμζνουσ όρουσ που παραμζνουν 

αμετάβλθτοι. 

 όταν θ πράξθ επεξεργαςίασ, δυνάμει του άρκρου 6 παράγραφοσ 1 

ςτοιχείο γ) ι ε), ζχει νομικι βάςθ ςτο δίκαιο τθσ Ζνωςθσ ι ςτο δίκαιο 

κράτουσ μζλουσ, όταν το εν λόγω δίκαιο ρυκμίηει τθν ςυγκεκριμζνθ 

πράξθ επεξεργαςίασ και ζχει διενεργθκεί ιδθ ΕΑΡΔ ςτο πλαίςιο τθσ 

κζςπιςθσ τθσ εν λόγω νομικισ βάςθσ (άρκρο 35 παρ. 10), εκτόσ αν τα 

κράτθ μζλθ κρίνουν απαραίτθτθ τθν διενζργεια τθσ εν λόγω ΕΑΡΔ 

πριν από τισ δραςτθριότθτεσ επεξεργαςίασ·  

 όταν θ επεξεργαςία περιλαμβάνεται ςτον προαιρετικό κατάλογο (που 

καταρτίηεται από τθν εποπτικι αρχι) των πράξεων επεξεργαςίασ για 

τισ οποίεσ δεν απαιτείται θ διενζργεια ΕΑΡΔ (άρκρο 35 παρ. 5).  

Τζλοσ, ςφμφωνα με το άρκρο 36 και τθν αιτιολογικι ςκζψθ 92 του Κανονιςμοφ, 

εάν θ εκτίμθςθ αντικτφπου υποδεικνφει ότι θ επεξεργαςία προςωπικϊν δεδομζνων, 

χωρίσ μζτρα και μθχανιςμοφσ αςφάλειασ, κα είχε ωσ αποτζλεςμα υψθλό κίνδυνο 

για τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων και ο υπεφκυνοσ 

επεξεργαςίασ κεωρεί ότι ο κίνδυνοσ δεν είναι δυνατόν να μετριαςτεί με εφλογα 

μζτρα όςον αφορά τθν διακζςιμθ τεχνολογία και το κόςτοσ εφαρμογισ, κα πρζπει 

να διενεργείται διαβοφλευςθ με τθν εποπτικι αρχι πριν από τθν ζναρξθ των 

δραςτθριοτιτων επεξεργαςίασ, θ οποία μπορεί να παρζχει γραπτζσ ςυμβουλζσ και 

κατευκφνςεισ για λιψθ μζτρων δυνάμει και των εξουςιϊν τθσ βάςει του αρκ. 58. 
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Γράφθμα τθσ Γαλλικισ ΑΡΔΡΧ ςχετικά με τθν διενζργεια Εκτίμθςθσ Αντικτφπου
64 

 

10. Οπιζμόρ DPO (απθ. 37) 

Με τον GDPR ειςιχκθ ςτο κανονιςτικό πλαίςιο τθσ προςταςίασ τθσ ιδιωτικότθτασ 

και ο κεςμόσ του Υπεφκυνου Ρροςταςίασ Δεδομζνων (DPO), ενόσ εξειδικευμζνου 

επαγγελματία με ρόλο αφ’ ενόσ τθν διευκόλυνςθ τθσ ςυμμόρφωςθσ *και τθν 

απόδειξθ αυτισ+ του υπευκφνου επεξεργαςίασ και του εκτελοφντοσ τθν 

επεξεργαςία με τισ διατάξεισ του Γενικοφ Κανονιςμοφ για τθν Ρροςταςία 

Δεδομζνων, και αφ’ ετζρου τθν εκπροςϊπθςθ του οργανιςμοφ είτε ςτθν εποπτικι-

ελεγκτικι αρχι είτε ςτα υποκείμενα των δεδομζνων· ωσ ιδζα είχε διατυπωκεί από 

τθν Ομάδα 29 ιδθ από το 2010 ςτα πλαίςια τθσ αρχισ λογοδοςίασ . 

Ζτςι, βάςει του άρκρου 37,  οι υπεφκυνοι επεξεργαςίασ και οι εκτελοφντεσ τθν 

επεξεργαςία υποχρεοφνται, υπό προχποκζςεισ, να ορίςουν υπεφκυνο προςταςίασ 

δεδομζνων (Data Protection Officer - DPO) και ςυγκεκριμζνα ο οριςμόσ DPO είναι 

                                                           
64

 Ρθγι: ΟΜΑΔΑ ΕΓΑΣΛΑΣ ΤΟΥ ΑΚΟΥ 29 ΓΛΑ ΤΘΝ ΡΟΣΤΑΣΛΑ ΤΩΝ ΔΕΔΟΜΕΝΩΝ, Κατευκυντιριεσ 
γραμμζσ για τθν εκτίμθςθ του αντικτφπου ςχετικά με τθν προςταςία δεδομζνων (ΕΑΡΔ) και 
κακοριςμόσ του κατά πόςον θ επεξεργαςία «ενδζχεται να επιφζρει υψθλό κίνδυνο» για τουσ 
ςκοποφσ του κανονιςμοφ 2016/679, WP 248 ανακ. 01, 4/10/2017.  

https://www.lawspot.gr/nomikes-plirofories/nomothesia/genikos-kanonismos-gia-tin-prostasia-dedomenon
https://www.lawspot.gr/nomikes-plirofories/nomothesia/genikos-kanonismos-gia-tin-prostasia-dedomenon
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υποχρεωτικόσ ςτισ κάτωκι περιπτϊςεισ: 

α) όταν θ επεξεργαςία διενεργείται από δθμόςια αρχι ι δθμόςιο φορζα·  

β) όταν οι βαςικζσ δραςτθριότθτεσ του υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ 

τθν επεξεργαςία ςυνιςτοφν πράξεισ επεξεργαςίασ οι οποίεσ απαιτοφν τακτικι και 

ςυςτθματικι παρακολοφκθςθ των υποκειμζνων των δεδομζνων ςε μεγάλθ 

κλίμακα·  

γ) όταν οι βαςικζσ δραςτθριότθτεσ του υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ 

τθν επεξεργαςία ςυνιςτοφν μεγάλθσ κλίμακασ επεξεργαςία ειδικϊν κατθγοριϊν 

δεδομζνων ι δεδομζνων προςωπικοφ χαρακτιρα που αφοροφν ποινικζσ καταδίκεσ 

και αδικιματα. 

Εκτόσ από τισ περιπτϊςεισ ςτισ οποίεσ καταφανϊσ δεν ςυντρζχουν οι 

προχποκζςεισ που κζτει ο Κανονιςμόσ για τον οριςμό DPO, oι υπεφκυνοι 

επεξεργαςίασ και οι εκτελοφντεσ καλό κα ιταν να καταγράφουν τθν εςωτερικι 

εκτίμθςθ που διενιργθςαν για να καταλιξουν ςτο ςυμπζραςμα εάν πρζπει ι όχι να 

ορίςουν DPO, ϊςτε ςτα πλαίςια τθσ αρχισ τθσ λογοδοςίασ να είναι ςε κζςθ να 

αποδείξουν ότι αξιολόγθςαν τουσ ςχετικοφσ παράγοντεσ. Σε κάκε περίπτωςθ, 

πάντωσ, οι οργανιςμοί μποροφν εκελοντικά να ορίςουν DPO, πζραν των ρθτϊσ 

προβλεπόμενων ςτον Κανονιςμό περιπτϊςεων, τόςο για τθν καλφτερθ διαχείριςθ 

των διαδικαςιϊν τουσ όςο και χάριν ανταγωνιςτικοφ πλεονεκτιματοσ. Μάλιςτα θ 

Ομάδα 29 ενκαρρφνει τζτοιεσ πρωτοβουλίεσ κακϊσ εδραιϊνουν και διαδίδουν τθν 

ουςία και τθν κουλτοφρα τθσ προςταςίασ τθσ ιδιωτικότθτασ.  

Ρρζπει να ςθμειωκεί ότι ο DPO, αν και αποτελεί ςθμαντικι ςυνιςτϊςα του νζου 

νομικοφ πλαιςίου, προκφπτει ςαφϊσ από τισ διατάξεισ του Κανονιςμοφ ότι δεν 

φζρει προςωπικι ευκφνθ ςε περίπτωςθ μθ ςυμμόρφωςθσ του υπευκφνου 

επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία. Θ ςυμμόρφωςθ με τουσ κανόνεσ 

προςταςίασ των δεδομζνων κακϊσ και θ απόδειξι τθσ είναι ευκφνθ του υπευκφνου 

επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία και ο DPO δρα ςυμβουλευτικά ωσ 

εξειδικευμζνοσ επαγγελματίασ.  
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i. Δπεξήγηζη ηυν όπυν για ηον πποζδιοπιζμό ηηρ  αναγκαιόηηηαρ 

οπιζμού DPO 

α. «βαςικζσ δραςτηριότητεσ» 

 Οι «βαςικζσ δραςτθριότθτεσ» του υπεφκυνου ι του εκτελοφντοσ τθν 

επεξεργαςία ςυνίςτανται ςτισ αναγκαίεσ και καίριεσ ενζργειεσ για τθν επίτευξθ του 

ςκοποφ και των ςτόχων του οργανιςμοφ ι πράξεισ που άπτονται άμεςα του κφριου 

τομζα δραςτθριοποίθςθσ του οργανιςμοφ· ςε αυτζσ δεν ςυμπεριλαμβάνονται 

ενζργειεσ υποςτθρικτικζσ ι παρεπόμενεσ τθσ λειτουργίασ του οργανιςμοφ.  

Για παράδειγμα, θ βαςικι δραςτθριότθτα ενόσ νοςοκομείου είναι θ παροχι 

υγειονομικισ περίκαλψθσ θ οποία μπορεί να εκτελεςτεί με αςφαλι και 

αποτελεςματικό τρόπο μόνο με τθν επεξεργαςία των ιατρικϊν δεδομζνων που 

περιζχονται ςτουσ φακζλουσ των αςκενϊν. Θ επεξεργαςία των εν λόγω δεδομζνων 

κα πρζπει να κεωρείται, επομζνωσ, ωσ μία από τισ βαςικζσ δραςτθριότθτεσ κάκε 

νοςοκομείου και κατά ςυνζπεια, τα νοςοκομεία οφείλουν να ορίηουν υπεφκυνο 

προςταςίασ δεδομζνων. Άλλο παράδειγμα είναι οι ιδιωτικζσ εταιρείεσ αςφαλείασ 

που αναλαμβάνουν τθν φφλαξθ ιδιωτικϊν εμπορικϊν κζντρων και δθμόςιων χϊρων 

(με ςυςτιματα βιντεοεπιτιρθςθσ),  θ οποία ωσ δραςτθριότθτα είναι άρρθκτα 

ςυνδεδεμζνθ με τθν επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα· ςυνεπϊσ και 

οφείλουν να ορίςουν υπεφκυνο προςταςίασ δεδομζνων. Αντικζτωσ, οριςμζνεσ 

δραςτθριότθτεσ, κοινζσ για όλουσ τουσ οργανιςμοφσ, όπωσ, π.χ. θ καταβολι των 

μιςκϊν ςτουσ υπαλλιλουσ ι θ ανάπτυξθ δραςτθριοτιτων υποςτιριξθσ ΤΡ, είναι 

μεν αναγκαίεσ, αλλά είναι παρεπόμενεσ τθσ κφριασ επιχειρθματικισ 

δραςτθριότθτασ και γι’ αυτζσ δεν απαιτείται θ ςυνδρομι DPO65.  

 

β. «μεγάλθ κλίμακα»  

Συνδυάηοντασ τθν αιτιολογικι ςκζψθ 9166 και τισ κατευκφνςεισ τθσ Ομάδασ 
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 Ομάδα άρκρου 29, Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ υπεφκυνουσ προςταςίασ δεδομζνων, 
ςελ. 9.  
66

 Ο.π., Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ υπεφκυνουσ προςταςίασ δεδομζνων, ςελ. 10, 
υποςθμ. 14: Σφμφωνα με τθν εν λόγω αιτιολογικι ςκζψθ, ςτθν ζννοια τθσ «μεγάλθσ κλίμακασ» 
εμπίπτουν ςυγκεκριμζνα «πράξεισ επεξεργαςίασ μεγάλθσ κλίμακασ που ςτοχεφουν ςτθν επεξεργαςία 
ςθμαντικισ ποςότθτασ δεδομζνων προςωπικοφ χαρακτιρα ςε περιφερειακό, εκνικό ι υπερεκνικό 
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29,προκειμζνου να προςδιοριςτεί ανά περίπτωςθ ο όροσ «μεγάλθ κλίμακα» 

μποροφν να λθφκοφν υπόψθ οι ακόλουκοι παράγοντεσ:  

 ο αρικμόσ των εμπλεκόμενων υποκειμζνων των δεδομζνων, είτε ωσ 

ςυγκεκριμζνοσ αρικμόσ είτε ωσ ποςοςτό επί του ςυναφοφσ πλθκυςμοφ,  

 ο όγκοσ των δεδομζνων και/ι το εφροσ των διαφόρων ςτοιχείων δεδομζνων 

που υφίςτανται επεξεργαςία,  

 θ διάρκεια ι ο μόνιμοσ χαρακτιρασ τθσ δραςτθριότθτασ επεξεργαςίασ 

δεδομζνων,  

 θ γεωγραφικι ζκταςθ τθσ δραςτθριότθτασ επεξεργαςίασ. 

 

γ. «τακτική και ςυςτηματική παρακολοφθηςη» 

Συνδυάηοντασ τθν αιτιολογικι ςκζψθ 2467 με τθν ερμθνεία τθσ Ομάδασ 29 θ 

ζννοια τθσ «τακτικισ και ςυςτθματικισ παρακολοφκθςθσ» αποκτά το εξισ 

περιεχόμενο: περιλαμβάνει κάκε μορφι παρακολοφκθςθσ τθσ ςυμπεριφοράσ των 

υποκειμζνων τόςο ςτο διαδίκτυο όςο και με άλλα αυτοματοποιθμζνα μζςα κακϊσ 

και τθν κατάρτιςθ προφίλ, μεταξφ άλλων και για ςκοποφσ διαφιμιςθσ και 

προϊκθςθσ κάκε είδουσ υπθρεςιϊν και προϊόντων.  

                                                                                                                                                                      
επίπεδο, οι οποίεσ κα μποροφςαν να επθρεάςουν μεγάλο αρικμό υποκειμζνων των δεδομζνων και οι 
οποίεσ είναι πικανόν να ζχουν ωσ αποτζλεςμα υψθλό κίνδυνο». Από τθν άλλθ πλευρά, θ αιτιολογικι 
ςκζψθ προβλζπει ρθτά ότι «θ επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα δεν κα πρζπει να 
κεωρείται ότι είναι μεγάλθσ κλίμακασ, εάν θ επεξεργαςία αφορά δεδομζνα προςωπικοφ χαρακτιρα 
αςκενϊν ι πελατϊν ιδιϊτθν ιατροφ, άλλου επαγγελματία του τομζα τθσ υγείασ ι δικθγόρου». Είναι 
ςθμαντικό να λθφκεί υπόψθ ότι, ενϊ ςτθν αιτιολογικι ςκζψθ παρατίκενται παραδείγματα που 
αφοροφν τα δφο άκρα (επεξεργαςία από ιδιϊτθν ιατρό ζναντι επεξεργαςίασ δεδομζνων ςε εκνικό 
επίπεδο ι ςε ολόκλθρθ τθν Ευρϊπθ), μεταξφ των δφο αυτϊν άκρων, υπάρχει μία  μεγάλθ γκρίηα 
ηϊνθ. Θα πρζπει να λθφκεί υπόψθ επιπλζον ότι θ ςυγκεκριμζνθ αιτιολογικι ςκζψθ αναφζρεται ςτισ 
εκτιμιςεισ αντικτφπου ςχετικά με τθν προςταςία των δεδομζνων. Αυτό ςθμαίνει ότι οριςμζνα 
ςτοιχεία μπορεί να αφοροφν ςυγκεκριμζνα το εν λόγω πλαίςιο και δεν ιςχφουν απαραιτιτωσ κατά 
τον ίδιο ακριβϊσ τρόπο για τον οριςμό υπευκφνου προςταςίασ δεδομζνων. 
67

 «Για τον κακοριςμό του κατά πόςον μία  δραςτθριότθτα επεξεργαςίασ μπορεί να κεωρθκεί ότι 
παρακολουκεί τθν ςυμπεριφορά υποκειμζνου των δεδομζνων, κα πρζπει να εξακριβωκεί κατά 
πόςον φυςικά πρόςωπα παρακολουκοφνται ςτο Διαδίκτυο, ςυμπεριλαμβανομζνθσ τθσ δυνθτικισ 
μετζπειτα χριςθσ τεχνικϊν επεξεργαςίασ δεδομζνων προςωπικοφ χαρακτιρα οι οποίεσ ςυνίςτανται 
ςτθν διαμόρφωςθ του "προφίλ" ενόσ φυςικοφ προςϊπου, ιδίωσ με ςκοπό να λθφκοφν αποφάςεισ 
που το αφοροφν ι να αναλυκοφν ι να προβλεφκοφν οι προςωπικζσ προτιμιςεισ, οι ςυμπεριφορζσ 
και οι νοοτροπίεσ του». Θ εν λόγω αιτιολογικι ςκζψθ αναφζρεται ςτθν εξωεδαφικι εφαρμογι του 
ΓΚΡΔ, και επιπλζον θ διατφπωςι τθσ διαφζρει από αυτιν τθσ «τακτικισ και ςυςτθματικισ 
παρακολοφκθςθσ», γι’ αυτό μόνο ςυνδυαςτικά χρθςιμοποιείται ςτον προςδιοριςμό του 
περιεχομζνου τθσ τελευταίασ.  
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Θ ομάδα του άρκρου 29 δίνει κάποια παραδείγματα δραςτθριοτιτων που 

ςυνιςτοφν ενδεχομζνωσ τακτικι και ςυςτθματικι παρακολοφκθςθ των 

υποκειμζνων των δεδομζνων για τθν καλφτερθ και πλθρζςτερθ κατανόθςθ του 

όρου: «λειτουργία δικτφου τθλεπικοινωνιϊν· παροχι υπθρεςιϊν τθλεπικοινωνιϊν· 

επαναςτόχευςθ μθνυμάτων θλεκτρονικοφ ταχυδρομείου· δραςτθριότθτεσ 

μάρκετινγκ βάςει δεδομζνων· διαμόρφωςθ προφίλ και βακμολόγθςθ για ςκοποφσ 

εκτίμθςθσ κινδφνου (π.χ. για ςκοποφσ βακμολόγθςθσ πιςτολθπτικισ ικανότθτασ, 

προςδιοριςμοφ αςφαλίςτρων, καταπολζμθςθσ τθσ απάτθσ, εντοπιςμοφ πρακτικϊν 

νομιμοποίθςθσ εςόδων από εγκλθματικζσ δραςτθριότθτεσ)· εντοπιςμόσ κζςθσ, για 

παράδειγμα, μζςω εφαρμογϊν για κινθτά τθλζφωνα· προγράμματα επιβράβευςθσ 

αφοςιωμζνων πελατϊν· ςυμπεριφορικι διαφιμιςθ· παρακολοφκθςθ δεδομζνων 

ςχετικά με τθν ευεξία, τθν φυςικι κατάςταςθ και τθν υγεία μζςω φορζςιμων 

ςυςκευϊν· τθλεόραςθ κλειςτοφ κυκλϊματοσ· ςυνδεδεμζνεσ ςυςκευζσ, π.χ. ζξυπνεσ 

ςυςκευζσ μζτρθςθσ, ζξυπνα αυτοκίνθτα, οικιακόσ αυτοματιςμόσ κ.λπ»68. 

Στθν παράγραφο 5 του άρκρου 37 προβλζπεται ότι ο DPO «διορίηεται βάςει 

επαγγελματικϊν προςόντων και ιδίωσ βάςει τθσ εμπειρογνωςίασ που διακζτει ςτον 

τομζα του δικαίου και των πρακτικϊν περί προςταςίασ δεδομζνων, κακϊσ και βάςει 

τθσ ικανότθτασ εκπλιρωςθσ των κακθκόντων που αναφζρονται ςτο άρκρο 39»69. Αν 

και τα επιμζρουσ ςτοιχεία που πρζπει να προςζξει ο υπεφκυνοσ ι ο εκτελϊν τθν 

επεξεργαςία όταν προςλαμβάνει ζναν DPO δεν κακορίηονται ςτον Κανονιςμό, αυτά 

προκφπτουν από τισ ίδιεσ τισ ανάγκεσ και τισ δραςτθριότθτεσ του οργανιςμοφ. 

Ειδικότερα, οι απαιτιςεισ ωσ προσ τα επαγγελματικά προςόντα και τθν 

εμπειρογνωςία ενόσ DPO πζραν από τθν γνϊςθ του ευρωπαϊκοφ και εκνικοφ 

δικαίου προςταςίασ δεδομζνων και τθσ πρακτικισ εφαρμογισ του, είναι ανάλογεσ 

με τθν πολυπλοκότθτα των πράξεων επεξεργαςίασ, το είδοσ των δεδομζνων 

                                                           
68

 Ο.π., Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ υπεφκυνουσ προςταςίασ δεδομζνων, ςελ. 12.  
69

 Αιτιολογικι ςκζψθ 97, Ρροοίμιο: Στον ιδιωτικό τομζα *…+ το  αναγκαίο επίπεδο εμπειρίασ κα 
πρζπει να κακορίηεται ειδικότερα ανάλογα με τισ πράξεισ επεξεργαςίασ δεδομζνων που 
διενεργοφνται και από τθν προςταςία τθν οποία απαιτοφν τα δεδομζνα προςωπικοφ χαρακτιρα που 
επεξεργάηονται ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν επεξεργαςία. Οι εν λόγω υπεφκυνοι 
προςταςίασ δεδομζνων, ανεξάρτθτα από το κατά πόςον είναι υπάλλθλοι του υπευκφνου 
επεξεργαςίασ, κα πρζπει να είναι ςε κζςθ να εκτελοφν τισ υποχρεϊςεισ και τα κακικοντά τουσ με 
ανεξάρτθτο τρόπο. 
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(ευαίςκθτα-απλά) κακϊσ και του όγκου αυτϊν70. Για παράδειγμα, εάν ζνασ 

οργανιςμόσ διαβιβάηει ςυςτθματικά προςωπικά δεδομζνα εκτόσ Ευρωπαϊκισ 

Ζνωςθσ ο DPO κα πρζπει να ζχει εμπειρία ςτο ςυγκεκριμζνο νομικό πλαίςιο και τισ 

πικανζσ πρακτικζσ εμπλοκζσ που ενδζχεται να προκφψουν· αντίςτοιχα, για ζναν 

οργανιςμό που δεν προβαίνει ςε διαβιβάςεισ εκτόσ Ε.Ε. δεν είναι ιδιαίτερα χριςιμθ 

θ εν λόγω εμπειρογνωςία.  

Θ Ομάδα 29 ερμθνεφει τθν επιταγι του Κανονιςμοφ για «ικανότθτα εκπλιρωςθσ 

των κακθκόντων» ωσ προσ τον DPO με τισ προςωπικζσ ιδιότθτεσ τθσ ακεραιότθτασ 

και του επαγγελματιςμοφ και επιςθμαίνει ότι «ο υπεφκυνοσ προςταςίασ δεδομζνων 

κα πρζπει να ζχει καλι γνϊςθ των πράξεων επεξεργαςίασ που διενεργοφνται, 

κακϊσ και των ςυςτθμάτων πλθροφορικισ, και των αναγκϊν του υπευκφνου 

επεξεργαςίασ ςε επίπεδο αςφάλειασ και προςταςίασ των δεδομζνων». Αυτονόθτο 

είναι ότι ο DPO ωσ κεςμοφφλακασ των πρακτικϊν προςταςίασ τθσ ιδιωτικότθτασ 

χάρισ ςτον ςυμβουλευτικό του ρόλο κα πρζπει να αποβλζπει ςτθν μζγιςτθ δυνατι 

ςυμμόρφωςθ με τον GDPR με τθν υιοκζτθςθ και πραγμάτωςθ των αρχϊν του και 

ςτθν ανάπτυξθ νοοτροπίασ προςταςίασ των υποκειμζνων των δεδομζνων.   

 

ii. Διδικόηεπα θέμαηα ζσεηικά με ηον DPO 

α. Θέζη και καθήκονηα  

Tα άρκρα 38 και 39 του GDPR υποδεικνφουν το εφροσ των κακθκόντων και τα 

πεδία τθσ ςυμβολισ του DPO· ιδθ από τθν 1θ παράγραφο του αρκ. 38 με τθν 

φράςθ «ο υπεφκυνοσ προςταςίασ δεδομζνων ςυμμετζχει δεόντωσ και εγκαίρωσ, ςε 

όλα τα ηθτιματα τα οποία ςχετίηονται με τθν προςταςία δεδομζνων προςωπικοφ 

χαρακτιρα» διαφαίνεται ο καίριοσ και ευρφσ ρόλοσ που του ανακζτει ο Κανονιςμόσ. 

Ειδικότερα, ςτθν αιτιολογικι ςκζψθ 97 επιςθμαίνεται ότι ο DPO «κα πρζπει να 

παρζχει ςυνδρομι ςτον υπεφκυνο επεξεργαςίασ ι τον εκτελοφντα τθν επεξεργαςία 

κατά τθν παρακολοφκθςθ τθσ εςωτερικισ ςυμμόρφωςθσ προσ τον παρόντα 

κανονιςμό»· αντιςτοίχωσ και ο υπεφκυνοσ επεξεργαςίασ κα πρζπει να μεριμνά για 

                                                           
70

 Βλ. περιςςότερα, Ομάδα άρκρου 29, Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ υπεφκυνουσ 
προςταςίασ δεδομζνων, ςελ. 16.  
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τθν ςυμμετοχι του DPO και τθν διαβοφλευςθ μαηί του, κακϊσ και με τα αντίςτοιχα 

τμιματα, για όλα τα ςχετιηόμενα με τθν ιδιωτικότθτα ηθτιματα ιδθ από τον 

ςχεδιαςμό, αλλά και ςτισ ιδθ υπάρχουςεσ διαδικαςίεσ επεξεργαςίασ δεδομζνων· 

κα πρζπει να ενθμερϊνεται ζγκαιρα και άμεςα για κάκε κζμα που άπτεται των 

προςωπικϊν δεδομζνων, να ηθτείται θ γνϊμθ του και να δικαιολογείται τυχόν 

απόκλιςθ από αυτιν . Ριο ςυγκεκριμζνα τα κακικοντα του Υπευκφνου Ρροςταςίασ 

ορίηονται ςτο άρκρο 39 ωσ εξισ: 

 ενθμζρωςθ και παροχι ςυμβουλϊν ςτον υπεφκυνο επεξεργαςίασ ι ςτον 

εκτελοφντα τθν επεξεργαςία και τουσ υπαλλιλουσ που επεξεργάηονται για τισ 

υποχρεϊςεισ τουσ που απορρζουν από τον Κανονιςμό και από άλλεσ διατάξεισ,  

 παρακολοφκθςθ τθσ ςυμμόρφωςθσ με τον Κανονιςμό και άλλεσ διατάξεισ 

ςχετικά με τθν προςταςία δεδομζνων και με τισ πολιτικζσ του υπευκφνου 

επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία ςε ςχζςθ με τθν προςταςία 

των δεδομζνων προςωπικοφ χαρακτιρα, ςυμπεριλαμβανομζνων τθσ ανάκεςθσ 

αρμοδιοτιτων, τθσ ευαιςκθτοποίθςθσ και τθσ κατάρτιςθσ των υπαλλιλων που 

ςυμμετζχουν ςτισ πράξεισ επεξεργαςίασ, και των ςχετικϊν ελζγχων,  

 παροχι ςυμβουλϊν, όταν ηθτείται, όςον αφορά τθν εκτίμθςθ αντικτφπου 

ςχετικά με τθν προςταςία των δεδομζνων και παρακολοφκθςθ τθσ υλοποίθςι 

τθσ ςφμφωνα με το άρκρο 3571,  

                                                           
71

 Ομάδα άρκρου 29, ΡΑΑΤΘΜΑ - ΚΑΤΕΥΘΥΝΤΘΙΕΣ ΓΑΜΜΕΣ ΣΧΕΤΙΚΑ ΜΕ ΤΟΥΣ ΥΡΕΥΘΥΝΟΥΣ 
ΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ: ΤΙ ΡΕΡΕΙ ΝΑ ΓΝΩΙΗΕΤΕ, Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ 
υπεφκυνουσ προςταςίασ δεδομζνων, 5-4-2017: «Πςον αφορά τθν εκτίμθςθ αντικτφπου ςχετικά με 
τθν προςταςία των δεδομζνων, ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν επεξεργαςία ηθτεί τθν 

γνϊμθ του υπευκφνου προςταςίασ δεδομζνων για ηθτιματα όπωσ, ενδεικτικά, τα ακόλουκα:  εάν 

πρζπει ι όχι να διενεργιςει εκτίμθςθ αντικτφπου ςχετικά με τθν προςταςία των δεδομζνων  ποια 
μεκοδολογία πρζπει να ακολουκιςει κατά τθν διενζργεια τθσ εκτίμθςθσ αντικτφπου ςχετικά με τθν 

προςταςία των δεδομζνων,  εάν πρζπει να διενεργιςει τθν εκτίμθςθ αντικτφπου ςχετικά με τθν 

προςταςία των δεδομζνων εςωτερικά ι να τθν ανακζςει ςε εξωτερικό ςυνεργάτθ,  τι εγγυιςεισ 
(περιλαμβανομζνων των τεχνικϊν και οργανωτικϊν μζτρων) πρζπει να εφαρμόςει προκειμζνου να 

μετριαςτοφν οι κίνδυνοι για τα δικαιϊματα και τα ςυμφζροντα των υποκειμζνων των δεδομζνων,  
εάν διενεργικθκε ςωςτά ι όχι θ εκτίμθςθ αντικτφπου ςχετικά με τθν προςταςία των δεδομζνων και 
εάν τα ςυμπεράςματά τθσ (ςχετικά με το εάν κα δοκεί ι όχι ςυνζχεια ςτθν επεξεργαςία και τι 
εγγυιςεισ κα εφαρμοςτοφν) είναι ςφμφωνα με τισ απαιτιςεισ περί προςταςίασ των δεδομζνων. 
Πςον αφορά τα αρχεία των δραςτθριοτιτων επεξεργαςίασ, θ τιρθςι τουσ είναι ευκφνθ του 
υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία, και όχι του υπευκφνου προςταςίασ 
δεδομζνων. Ράντωσ, ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν επεξεργαςία μπορεί κάλλιςτα να 
ανακζτει ςτον υπεφκυνο προςταςίασ δεδομζνων το κακικον να τθρεί τα αρχεία των πράξεων 
επεξεργαςίασ για τισ οποίεσ είναι υπεφκυνοσ ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν 
επεξεργαςία. Τα εν λόγω αρχεία κα πρζπει να κεωροφνται ωσ ζνα από τα εργαλεία που επιτρζπουν 
ςτον υπεφκυνο προςταςίασ δεδομζνων να επιτελεί δφο από τα κακικοντά του, ιτοι τθν 
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 ςυνεργαςία με τθν εποπτικι αρχι,  

 να ενεργεί ωσ ςθμείο επικοινωνίασ για τθν εποπτικι αρχι ςε ηθτιματα που 

ςχετίηονται με τθν επεξεργαςία.  

 

β. Λειηοςπγική Ανεξαπηηζία ηος DPO  

Στο άρκρο 38 παράγραφοι 2 και 3 προβλζπονται οι βαςικζσ εγγυιςεισ που κα 

πρζπει να παρζχει ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν  επεξεργαςία ϊςτε 

να διαςφαλίηεται ότι ο DPO κα ζχει τθν επαρκι αυτονομία αλλά και τουσ 

απαραίτθτουσ πόρουσ για να εκτελεί αποτελεςματικά τα κακικοντά του. Κατ’ 

αρχιν, ο DPO, ανεξαρτιτωσ τθσ εργαςιακισ του ςχζςθσ με τον υπεφκυνο 

επεξεργαςίασ, δεν λαμβάνει εντολζσ από τον τελευταίο για τθν άςκθςθ των 

κακθκόντων του, αλλά δρα/ενεργεί με ανεξάρτθτο τρόπο και με οδθγό τθν 

ςυμμόρφωςθ με το νομικό πλαίςιο72. Αυτό όμωσ δεν ςθμαίνει ότι ο DPO είναι και 

αυτόσ που παίρνει τισ τελικζσ αποφάςεισ· απλϊσ ζχει το δικαίωμα να 

γνωςτοποιιςει τθν αντίκετι του γνϊμθ απευκείασ ςτον υπεφκυνο επεξεργαςίασ, ο 

οποίοσ και υποχρεοφται απζναντι ςτον Κανονιςμό να αποδείξει τθν ςυμμόρφωςι 

του73.  Επιπλζον, κα πρζπει να διαςφαλιςτεί ότι για το πρόςωπο που κα κατζχει τθν 

κζςθ του DPO δεν κα ανακφψει ηιτθμα ςφγκρουςθσ ςυμφερόντων με άλλα 

κακικοντά του, είτε αυτά είναι διοικθτικισ φφςεωσ είτε διεκπεραιωτικισ φφςεωσ 
                                                                                                                                                                      
παρακολοφκθςθ τθσ ςυμμόρφωςθσ, και τθν ενθμζρωςθ και παροχι ςυμβουλϊν ςτον υπεφκυνο 
επεξεργαςίασ ι τον εκτελοφντα τθν επεξεργαςία». 
72

 Αιτιολογικι ςκζψθ 97, Ρροοίμιο.  
73

 Ομάδα άρκρου 29,  Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ υπεφκυνουσ προςταςίασ δεδομζνων, 
5-4-2017: «Θ διαςφάλιςθ τθσ αυτονομίασ των υπεφκυνων προςταςίασ δεδομζνων δεν ςθμαίνει, 
πάντωσ, ότι αποκτοφν εξουςίεσ λιψθσ αποφάςεων κακ’ υπζρβαςθ των κακθκόντων τουσ, όπωσ αυτά 
ορίηονται ςτο άρκρο 39. Ο υπεφκυνοσ επεξεργαςίασ ι ο εκτελϊν τθν επεξεργαςία είναι αυτόσ που 
εξακολουκεί να φζρει τθν ευκφνθ τθσ ςυμμόρφωςθσ με το δίκαιο περί προςταςίασ των δεδομζνων 
και πρζπει να είναι ςε κζςθ να αποδείξει τθν εν λόγω ςυμμόρφωςθ. Αν ο υπεφκυνοσ επεξεργαςίασ ι 
ο εκτελϊν τθν επεξεργαςία λαμβάνει αποφάςεισ που ζρχονται ςε ςφγκρουςθ με τον ΓΚΡΔ και με τισ 
ςυμβουλζσ του υπευκφνου προςταςίασ δεδομζνων, τότε ο υπεφκυνοσ προςταςίασ δεδομζνων κα 
πρζπει να ζχει τθν δυνατότθτα να γνωςτοποιιςει τθν αντίκετθν γνϊμθ του ςτο ανϊτατο διοικθτικό 
επίπεδο του οργανιςμοφ και ςτουσ υπεφκυνουσ λιψθσ των αποφάςεων. Σχετικά με το ςυγκεκριμζνο 
κζμα, το άρκρο 38 παράγραφοσ 3 προβλζπει ότι ο υπεφκυνοσ προςταςίασ δεδομζνων «λογοδοτεί 
απευκείασ ςτο ανϊτατο διοικθτικό επίπεδο του υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ τθν 
επεξεργαςία». Με τθν απευκείασ λογοδοςία διαςφαλίηεται θ πλιρθσ ενθμζρωςθ τθσ ανϊτερθσ 
διοίκθςθσ (π.χ., διοικθτικό ςυμβοφλιο) για τισ ςυμβουλζσ και τισ ςυςτάςεισ που διατυπϊνει ο 
υπεφκυνοσ προςταςίασ δεδομζνων ςτο πλαίςιο του κακικοντόσ του να ενθμερϊνει και να 
ςυμβουλεφει τον υπεφκυνο επεξεργαςίασ ι τον εκτελοφντα τθν επεξεργαςία. Άλλο παράδειγμα 
απευκείασ λογοδοςίασ είναι θ κατάρτιςθ ετιςιασ ζκκεςθσ δραςτθριοτιτων από τον υπεφκυνο 
προςταςίασ δεδομζνων και θ υποβολι τθσ ςτο ανϊτατο διοικθτικό επίπεδο» .ςελ. 20-21. 
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εφόςον από τισ κζςεισ αυτζσ είναι δυνατόσ ο κακοριςμόσ των ςκοπϊν και των 

μζςων τθσ επεξεργαςίασ.  

Άλλωςτε, ςφμφωνα με το άρκρο 38 παράγραφοσ 3, ο υπεφκυνοσ προςταςίασ 

δεδομζνων «δεν απολφεται οφτε υφίςταται κυρϊςεισ από τον υπεφκυνο 

επεξεργαςίασ ι τον εκτελοφντα τθν επεξεργαςία επειδι επιτζλεςε τα κακικοντά 

του»· με τθν διάταξι αυτι ενιςχφεται θ αυτονομία και θ λειτουργικι ανεξαρτθςία 

των υπευκφνων προςταςίασ προκειμζνου να επιτελοφν τα κακικοντά τουσ χωρίσ 

φόβο. Για παράδειγμα, ο υπεφκυνοσ προςταςίασ δεδομζνων εκτιμά ότι μία  

ςυγκεκριμζνθ επεξεργαςία ενδζχεται να ςυνεπάγεται υψθλό κίνδυνο και 

ςυμβουλεφει τον υπεφκυνο επεξεργαςίασ να διενεργιςει εκτίμθςθ αντικτφπου ι 

προτείνει τθν υιοκζτθςθ μζτρων προςταςίασ τα οποία απαιτοφν κάποιεσ δαπάνεσ· ο 

υπεφκυνοσ επεξεργαςίασ δεν ςυμφωνεί, αλλά δεν μπορεί και να απολφςει τον DPO 

απλϊσ επειδι ο τελευταίοσ παρείχε τισ ςυγκεκριμζνεσ «μθ αρεςτζσ» ςυμβουλζσ.   

Τζλοσ, οι διοικθτικοί και οικονομικοί πόροι που κα πρζπει να ζχει ςτθν διάκεςι 

του ο DPO για τθν απρόςκοπτθ και αποτελεςματικι εκτζλεςθ των κακθκόντων του 

είναι οι ακόλουκοι: ενεργι ςτιριξθ από τα ανϊτερα διοικθτικά ςτελζχθ και 

κωράκιςθ τθσ αυτονομίασ του74, ανακοίνωςθ τθσ κζςθσ και των αρμοδιοτιτων του 

ςτο προςωπικό, παροχι πρόςβαςθσ ςτισ πλθροφορίεσ και τισ διαδικαςίεσ που 

αφοροφν ςτα κακικοντά τουσ και οικονομικοί, υλικοί και ανκρϊπινοι πόροι για τθν 

ορκι επιτζλεςθ του ζργου τουσ και δυνατότθτα για ςυνεχι κατάρτιςθ και 

επιμόρφωςθ.   

 

ε. Θώδηθεο Γενληνινγίαο θαη Πηζηνπνίεζε (αξζ. 40-42) 

Σφμφωνα με τθν παρ. 2 του άρκρου 40 «ενϊςεισ ι άλλοι φορείσ που 

                                                           
74

 Ρροκειμζνου να διαφυλαχκεί θ αυτονομία  του DPO και να εκτελεί τα κακικοντά του 
ανεπθρζαςτα χωρίσ να φοβάται αν κα απολυκεί εάν εντοπίςει ελλείψεισ ι παρατυπίεσ ςτο ςφςτθμα 
διαχείριςθσ προςωπικϊν δεδομζνων του οργανιςμοφ ςτον οποίο εργάηεται,  το αρκ. 38 παρ. 3 
προβλζπει ότι «ο υπεφκυνοσ προςταςίασ δεδομζνων δεν απολφεται οφτε υφίςταται κυρϊςεισ από 
τον υπεφκυνο επεξεργαςίασ ι τον εκτελοφντα τθν επεξεργαςία επειδι επιτζλεςε τα κακικοντά του».  
Εντοφτοισ, υπεφκυνοσ προςταςίασ δεδομζνων μπορεί κάλλιςτα να απολυκεί νομίμωσ για λόγουσ που 
δεν ςχετίηονται με τθν ςυγκεκριμζνθ ιδιότθτά του π.χ., ςε περίπτωςθ κλοπισ, ςωματικισ, 
ψυχολογικισ ι ςεξουαλικισ παρενόχλθςθσ ι ςυναφοφσ ςοβαροφ παραπτϊματοσ. 
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εκπροςωποφν κατθγορίεσ υπεφκυνων επεξεργαςίασ ι εκτελοφντων τθν 

επεξεργαςία μποροφν να εκπονοφν κϊδικεσ δεοντολογίασ» προκειμζνου να 

ςυνδράμουν και τισ πολφ μικρζσ, μικρζσ και μεςαίεσ επιχειριςεισ που ζχουν 

περιοριςμζνουσ πόρουσ ςτθν ςυμμόρφωςθ με το νομικό πλαίςιο του Κανονιςμοφ 

υιοκετϊντασ ενδεδειγμζνεσ πολιτικζσ ςε όλο το εφροσ των διαδικαςιϊν που 

ςχετίηονται με τθν επεξεργαςία προςωπικϊν δεδομζνων75. Τθν ίδια κατεφκυνςθ 

ακολουκεί και το άρκρο 42 βάςει του οποίου παρζχεται θ δυνατότθτα ςε 

υπεφκυνουσ και εκτελοφντεσ τθν επεξεργαςία να αποδείξουν τθν ςυμμόρφωςι 

τουσ με ςχετικζσ πιςτοποιιςεισ χορθγοφμενεσ από ειδικευμζνουσ προσ τοφτο 

φορείσ. 76  

 

ζη. Πξόζηηκα, θπξώζεηο, απνδεκίωζε 

Απϊτερο ςτόχο όλων των προαναφερόμενων διαδικαςιϊν ςυμμόρφωςθσ 

αποτελεί θ αποφυγι των πολφ αυςτθρϊν προςτίμων - κυρϊςεων τισ οποίεσ 

προβλζπει ο νζοσ Κανονιςμόσ ςτο άρκρο 83, το φψοσ των οποίων είναι ικανό όχι 

μόνο να πλιξει τουσ οικονομικοφσ πόρουσ των επιχειριςεων αλλά και να τουσ 

εξαντλιςει. Χαρακτθριςτικό είναι ότι τόςο ςτθν πρϊτθ παράγραφο του άρκρου όςο 

και ςτθν τελευταία (9θ) αναφζρεται ότι τα πρόςτιμα πρζπει να είναι 

«αποτελεςματικά, αναλογικά και αποτρεπτικά» καταδεικνφοντασ ζτςι τθν αυξθμζνθ 

βαρφτθτα τθσ ζνταςθσ και τθσ ςτόχευςθσ των προςτίμων, ιτοι τθν απαρζγκλιτθ 

                                                           
75

 Κζματα τα οποία οι κϊδικεσ δεοντολογίασ μποροφν να ρυκμίςουν ομοιόμορφα  ςε οργανιςμοφσ 
και επιχειριςεισ του ίδιου κλάδου: α) τθν κεμιτι και με διαφάνεια επεξεργαςία, β) τα ζννομα 
ςυμφζροντα που επιδιϊκουν οι υπεφκυνοι επεξεργαςίασ ςε ςυγκεκριμζνα πλαίςια, γ) τθν ςυλλογι 
δεδομζνων προςωπικοφ χαρακτιρα, δ) τθν ψευδωνυμοποίθςθ δεδομζνων προςωπικοφ χαρακτιρα, 
ε) τθν ενθμζρωςθ του κοινοφ και των υποκειμζνων των δεδομζνων, ςτ) τθν άςκθςθ των 
δικαιωμάτων των υποκειμζνων των δεδομζνων, η) τθν ενθμζρωςθ και τθν προςταςία των παιδιϊν 
και τον τρόπο απόκτθςθσ τθσ ςυγκατάκεςθσ του αςκοφντοσ τθν γονικι μζριμνα του παιδιοφ, θ) τα 
μζτρα και τισ διαδικαςίεσ που αναφζρονται ςτα άρκρα 24 και 25 και τα μζτρα για τθν διαςφάλιςθ 
τθσ αςφάλειασ τθσ επεξεργαςίασ που αναφζρεται ςτο άρκρο 32, κ) τθν γνωςτοποίθςθ παραβιάςεων 
δεδομζνων προςωπικοφ χαρακτιρα ςτισ εποπτικζσ αρχζσ και τθν ανακοίνωςθ των εν λόγω 
παραβιάςεων δεδομζνων προςωπικοφ χαρακτιρα ςτα υποκείμενα των δεδομζνων, ι) τθν διαβίβαςθ 
δεδομζνων προςωπικοφ χαρακτιρα ςε τρίτεσ χϊρεσ ι διεκνείσ οργανιςμοφσ, ι ια) εξωδικαςτικζσ 
διαδικαςίεσ και άλλεσ διαδικαςίεσ επίλυςθσ διαφορϊν για τθν επίλυςθ διαφορϊν μεταξφ 
υπευκφνων επεξεργαςίασ και υποκειμζνων των δεδομζνων όςον αφορά τθν επεξεργαςία, με τθν 
επιφφλαξθ των δικαιωμάτων των υποκειμζνων των δεδομζνων δυνάμει των άρκρων 77 και 79. 
76

 Βλ. περιςςότερα ςτο άρκρο 43 του Κανονιςμοφ και υποςθμειϊςεισ 61 και 93 τθσ παροφςασ 
εργαςίασ.  
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εφαρμογι των διατάξεων για τθν προςταςία του εννόμου αγακοφ των προςωπικϊν 

δεδομζνων.  

Ωςτόςο, ο κανονιςμόσ δεν προβλζπει ςυγκεκριμζνα πρόςτιμα για ςυγκεκριμζνεσ 

παραβάςεισ αλλά κζτει ανϊτατο όριο (ανϊτατο ποςό) και ειδικότερα, 

προβλζπονται δφο είδθ-φψθ προςτίμων ανάλογα με τθν επιςυμβείςα παράβαςθ: α) 

Ραραβάςεισ τθσ παρ. 477 επιςφρουν, ςφμφωνα με τθν παράγραφο 2, διοικθτικά 

πρόςτιμα ζωσ 10.000.000 € ι, ςε περίπτωςθ επιχειριςεων, ζωσ το 2 % του 

ςυνολικοφ παγκόςμιου ετιςιου κφκλου εργαςιϊν του προθγοφμενου οικονομικοφ 

ζτουσ, ανάλογα με το ποιο είναι υψθλότερο και β) Ραραβάςεισ τθσ παρ. 578 

επιςφρουν, ςφμφωνα με τθν παράγραφο 2, διοικθτικά πρόςτιμα ζωσ 20.000.000 € 

ι, ςε περίπτωςθ επιχειριςεων, ζωσ το 4 % του ςυνολικοφ παγκόςμιου ετιςιου 

κφκλου εργαςιϊν του προθγοφμενου οικονομικοφ ζτουσ, ανάλογα με το ποιο είναι 

υψθλότερο. 

Θ αιτιολογικι ςκζψθ 14879 προβλζπει τθν δυνατότθτα αντικατάςταςθσ του 

προςτίμου με επίπλθξθ, ςε περίπτωςθ που ο υπεφκυνοσ επεξεργαςίασ των 

δεδομζνων είναι φυςικό πρόςωπο και το πρόςτιμο που ενδζχεται να επιβλθκεί κα 

                                                           
77

  
α) οι υποχρεϊςεισ του υπευκφνου επεξεργαςίασ και του εκτελοφντοσ τθν επεξεργαςία ςφμφωνα με 
τα άρκρα 8, 11, 25 ζωσ 39 και 42 και 43, 
β) οι υποχρεϊςεισ του φορζα πιςτοποίθςθσ ςφμφωνα με τα άρκρα 42 και 43, 
γ) οι υποχρεϊςεισ του φορζα παρακολοφκθςθσ ςφμφωνα με το άρκρο 41 παράγραφοσ 4. 
78

  
α) οι βαςικζσ αρχζσ για τθν επεξεργαςία, περιλαμβανομζνων των όρων που ιςχφουν για τθν ζγκριςθ, 
ςφμφωνα με τα άρκρα 5, 6, 7 και 9, 
β) τα δικαιϊματα των υποκειμζνων των δεδομζνων ςφμφωνα με τα άρκρα 12 ζωσ 22, 
γ) θ διαβίβαςθ δεδομζνων προςωπικοφ χαρακτιρα ςε αποδζκτθν ςε τρίτθν χϊρα ι ςε διεκνι 
οργανιςμό ςφμφωνα με τα άρκρα 44 ζωσ 49, 
δ) οποιεςδιποτε υποχρεϊςεισ ςφμφωνα με το δίκαιο του κράτουσ μζλουσ οι οποίεσ κεςπίηονται 
δυνάμει του κεφαλαίου IX, 
ε) μθ ςυμμόρφωςθ προσ εντολι ι προσ προςωρινό ι οριςτικό περιοριςμό τθσ επεξεργαςίασ ι προσ 
αναςτολι τθσ κυκλοφορίασ δεδομζνων που επιβάλλει θ εποπτικι αρχι δυνάμει του άρκρου 58 
παράγραφοσ 2 ι μθ παροχι πρόςβαςθσ κατά παράβαςθ του άρκρου 58 παράγραφοσ 1.  
79

 «Ρροκειμζνου να ενιςχυκεί θ επιβολι των κανόνων του παρόντοσ κανονιςμοφ, κυρϊςεισ, 
ςυμπεριλαμβανομζνων των διοικθτικϊν προςτίμων, κα πρζπει να επιβάλλονται για κάκε παράβαςθ 
του παρόντοσ κανονιςμοφ, επιπρόςκετα ι αντί των κατάλλθλων μζτρων που επιβάλλονται από τθν 
εποπτικι αρχι ςφμφωνα με τον παρόντα κανονιςμό. Σε περίπτωςθ παράβαςθσ ελάςςονοσ ςθμαςίασ 
ι αν το πρόςτιμο που ενδζχεται να επιβλθκεί κα αποτελοφςε δυςανάλογθ επιβάρυνςθ ςε φυςικό 
πρόςωπο, κα μποροφςε να επιβλθκεί επίπλθξθ αντί προςτίμου. Θ επιβολι κυρϊςεων, 
ςυμπεριλαμβανομζνων των διοικθτικϊν προςτίμων, κα πρζπει να υπόκειται ςε κατάλλθλεσ 
δικονομικζσ εγγυιςεισ ςφμφωνα με τισ γενικζσ αρχζσ του ενωςιακοφ δικαίου και του Χάρτθ, 
ςυμπεριλαμβανομζνθσ τθσ πραγματικισ δικαςτικισ προςταςίασ και τθσ ορκισ διαδικαςίασ» 
 

https://www.lawspot.gr/nomikes-plirofories/nomothesia/kanonismos-gia-tin-prostasia-dedomenon/arthro-8-genikos-kanonismos?lspt_context=gdpr
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αποτελοφςε δυςανάλογθ επιβάρυνςθ· θ εποπτικι αρχι είναι αυτι που κα 

αξιολογιςει κατά πόςο είναι απαραίτθτθν θ επιβολι προςτίμου και ςε δεφτερο 

επίπεδο το φψοσ του ϊςτε να επιτευχκεί ο ςτόχοσ του διορκωτικοφ μζτρου, δθλαδι 

είτε τθν αποκατάςταςθ τθσ ςυμμόρφωςθσ με τουσ κανόνεσ είτε θ τιμωρία 

παράνομθσ ςυμπεριφοράσ (ι αμφότερα). Ειδικότερα, ςτο άρκρο 83 παράγραφοσ 2 

ορίηεται ότι «*κ+ατά τθν λιψθ απόφαςθσ ςχετικά με τθν επιβολι διοικθτικοφ 

προςτίμου, κακϊσ και ςχετικά με το φψοσ του διοικθτικοφ προςτίμου για κάκε 

μεμονωμζνθ περίπτωςθ, λαμβάνονται δεόντωσ υπόψθ τα ακόλουκα»:  

α. Η φφςθ, θ βαρφτθτα και θ διάρκεια τθσ παράβαςθσ -  εξετάηεται θ ο 

ςκοπόσ τθσ ςχετικισ επεξεργαςίασ, κακϊσ και ο αρικμόσ των 

υποκειμζνων των δεδομζνων που επθρεάςτθκαν από τθν παράβαςθ 

κακϊσ και ο βακμόσ ηθμίασ που υπζςτθςαν 

β. Ο δόλοσ ι θ αμζλεια που προκάλεςε τθν παράβαςθ 

γ. Ενζργειεσ ςτισ οποίεσ προζβθ ο υπεφκυνοσ επεξεργαςίασ ι ο 

εκτελϊν τθν επεξεργαςία για να μετριάςει τθν ηθμία που 

υπζςτθςαν τα υποκείμενα των δεδομζνων 

δ. Ο βακμόσ ευκφνθσ του υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ 

τθν επεξεργαςία – εξετάηεται θ  αποτελεςματικι λιψθ τεχνικϊν και 

οργανικϊν μζτρων  

ε. Τυχόν ςχετικζσ προθγοφμενεσ παραβάςεισ του υπευκφνου 

επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία 

ςτ. Ο βακμόσ ςυνεργαςίασ με τθν αρχι ελζγχου για τθν επανόρκωςθ 

τθσ παράβαςθσ και τον περιοριςμό των πικανϊν δυςμενϊν 

επιπτϊςεϊν τθσ 

η. Οι κατθγορίεσ δεδομζνων προςωπικοφ χαρακτιρα που επθρεάηει θ 

παράβαςθ 

θ. Ο τρόποσ με τον οποίο θ εποπτικι αρχι πλθροφορικθκε τθν 

παράβαςθ, ειδικότερα εάν και κατά πόςο ο υπεφκυνοσ 

επεξεργαςίασ ι ο εκτελϊν τθν επεξεργαςία κοινοποίθςε τθν 

παράβαςθ – εξετάηεται αν θ ενθμζρωςθ των εποπτικϊν αρχϊν είναι 

ζγκαιρθ και με διάκεςθ αποκατάςταςθσ τθσ παράβαςθσ ι τυπικι ι 
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ακόμα και πλθμμελισ με διάκεςθ ςυγκάλυψθσ τθσ παράβαςθσ   

κ. Σε περίπτωςθ που διατάχκθκε προθγουμζνωσ θ λιψθ 

ςυγκεκριμζνων μζτρων κατά του εμπλεκόμενου υπευκφνου 

επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία, ςχετικά με το 

ίδιο αντικείμενο, θ ςυμμόρφωςθ με τα εν λόγω μζτρα 

ι. Η τιρθςθ εγκεκριμζνων κωδίκων δεοντολογίασ ι εγκεκριμζνων 

μθχανιςμϊν πιςτοποίθςθσ από τουσ υπευκφνουσ επεξεργαςίασ 

κατά τα άρκρα 40 και 42 του κανονιςμοφ 

ια. Κάκε άλλο επιβαρυντικό ι ελαφρυντικό ςτοιχείο που προκφπτει 

από τισ περιςτάςεισ τθσ ςυγκεκριμζνθσ περίπτωςθσ, όπωσ τα 

οικονομικά οφζλθ που αποκομίςτθκαν ι ηθμιϊν που 

αποφεφχκθκαν, άμεςα ι ζμμεςα, από τθν παράβαςθ 
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II. ΒΘΜΑΤΑ ΣΥΜΜΟΦΩΣΘΣ 

Στο πρϊτο μζροσ τθσ εργαςίασ αναφζρκθκαν αναλυτικά και εκτεταμζνα οι 

νομικζσ υποχρεϊςεισ των υπευκφνων επεξεργαςίασ και των εκτελοφντων τθν 

επεξεργαςία με βάςθ τισ διατάξεισ του Κανονιςμοφ· ωςτόςο θ ςυμμόρφωςθ των 

οργανιςμϊν και των επιχειριςεων απαιτεί αποκλειςτικά πρακτικι εφαρμογι και 

διαδικαςτικά βιματα προκειμζνου να επιτευχκοφν οι απϊτεροι ςκοποί τθσ 

προςταςίασ τθσ ιδιωτικότθτασ των φυςικϊν προςϊπων.  

Λδιαίτερα για τισ μικρομεςαίεσ επιχειριςεισ οι αναγκαίεσ αλλαγζσ ςτθν 

λειτουργία και τθν διαχείριςθ των δεδομζνων τουσ λόγω τθσ υποχρεωτικισ 

εφαρμογισ του Κανονιςμοφ ςυνιςτοφν μεγάλθ πρόκλθςθ κακϊσ απαιτοφν μεγάλο 

οικονομικό αλλά και οργανωτικό κόςτοσ ςτο οποίο δφςκολα μποροφν να 

ανταπεξζλκουν δεδομζνθσ τθσ εκνικισ αλλά και παγκόςμιασ οικονομικισ 

κατάςταςθσ.  Βζβαια όπωσ προελζχκθ και ςτθν ειςαγωγι, ο Κανονιςμόσ αποτελεί 

μία  καλι μία  καλι ευκαιρία «τακτοποίθςθσ» και εςωτερικισ (ανα)διοργάνωςθσ 

των επιχειριςεων για καλφτερθ διαχείριςθ όλου του εφρουσ των δεδομζνων τουσ, 

ανεξαρτιτωσ νομικισ υποχρζωςθσ ι φόβου επιβολισ κυρϊςεων.  

 

1. ΥΑΡΣΟΓΡΑΦΖΖ - ΓΗΑΥΔΗΡΗΖ ΓΔΓΟΚΔΛΩΛ   

Ρρωταρχικό και καίριο βιμα είναι ο εντοπιςμόσ όλων των δεδομζνων που 

ςυλλζγει και χρθςιμοποιεί θ επιχείρθςθ μζςω του πλθροφοριακοφ τθσ 

ςυςτιματοσ80· κα πρζπει να καταγραφεί ο τρόποσ ςυλλογισ, ο ςκοπόσ ςυλλογισ, θ 

νομιμοποίθςθ, το μζςο αποκικευςθσ, θ διάρκεια διατιρθςθσ και θ πρόςβαςθ. Τα 

δεδομζνα αυτά, είτε είναι δομθμζνα και βρίςκονται ςε θλεκτρονικι μορφι είτε 

αδόμθτα και βρίςκονται ςε ζγγραφα, μποροφν να ανευρεκοφν με 

αυτοματοποιθμζνα εργαλεία, ερωτθματολόγια και ςυνεντεφξεισ ςτο προςωπικό 

ςχετικά με τισ διαδικαςίεσ που εκτελοφν και οι οποίεσ αφοροφν με οποιονδιποτε 

                                                           
80

 Σφνολο διαδικαςιϊν, ανκρϊπινου δυναμικοφ και αυτοματοποιθμζνων υπολογιςτικϊν 
ςυςτθμάτων, που προορίηονται για τθν ςυλλογι, εγγραφι, ανάκτθςθ, επεξεργαςία, αποκικευςθ και 
ανάλυςθ πλθροφοριϊν. 
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τρόπο προςωπικά δεδομζνα. Υπάρχουν εξειδικευμζνεσ εφαρμογζσ για τθν εν λόγω 

χαρτογράφθςθ81 που όχι μόνο αναςφρουν δεδομζνα κάκε μορφισ από ζγγραφα και 

emails, αλλά τα ταξινομοφν και τα αρχειοκετοφν με τθν χριςθ ετικετϊν (tags) και 

τθν δθμιουργία μεταδεδομζνων (metadata). Αφοφ χαρτογραφθκοφν οι ροζσ 

δεδομζνων82 από τισ εξωτερικζσ πθγζσ προσ τισ εςωτερικζσ διεργαςίεσ κα πρζπει, 

ιδανικά, να ενςωματωκοφν ςε ζνα κεντρικό ςφςτθμα διαχείριςθσ-αρχειοκζτθςθσ, ι 

εναλλακτικά ςε επιμζρουσ ςυςτιματα, και να κατθγοριοποιθκοφν αναλόγωσ με τθν 

επικινδυνότθτα (ευαίςκθτα ι μθ), τθν νομικι βάςθ τθσ ςυλλογισ, τθν επιτρεπόμενθ 

διάρκεια διατιρθςθσ ϊςτε να διαγραφοφν όςα δεν πλθροφν τισ προχποκζςεισ 

νομιμότθτασ, ικανοποιϊντασ ζτςι και τισ αρχζσ τθσ ιδιωτικότθτασ εξ οριςμοφ και 

ιδθ από τον ςχεδιαςμό83.  

Άλλωςτε, το πρϊτο βιμα για τθν εκπόνθςθ τθσ Εκτίμθςθσ Επικινδυνότθτασ, 

ςφμφωνα και με τον Enisa84, αποτελεί ο προςδιοριςμόσ των εκτελοφμενων από τθν 

επιχείρθςθ ειδϊν επεξεργαςίασ κακϊσ των ειδικϊν χαρακτθριςτικϊν τουσ, αφοφ 

λθφκοφν υπ’ όψιν όλεσ οι φάςεισ τθσ επεξεργαςίασ (ςυλλογι, αποκικευςθ, χριςθ, 

μεταφορά, διαγραφι, κτλ). Ειδικότερα, για να εκτιμθκεί θ πικανότθτα επζλευςθσ 

κάποιου κινδφνου και οι τυχόν επιπτϊςεισ που κα επθρεάςουν τα υποκείμενα των 

δεδομζνων κα πρζπει να αναλυκοφν και να ςυγκεκριμενοποιθκοφν κατά περίπτωςθ 

και κατά δραςτθριότθτα επεξεργαςίασ τα εξισ ςτοιχεία: θ φφςθ των 

επεξεργαηόμενων δεδομζνων (ευαίςκθτα ι μθ), ο ςκοπόσ και τα μζςα τθσ 

ςυγκεκριμζνθσ επεξεργαςίασ, τα υποκείμενα των δεδομζνων (πελάτεσ, 

εργαηόμενοι, κ.α.) και οι τυχόν τρίτοι αποδζκτεσ των δεδομζνων.   

 

 

                                                           
81

 https://blogs.opentext.com/opentext-file-intelligence/ 
82

 Θ περιγραφι του πλθροφοριακοφ ςυςτιματοσ αποτελείται από το διάγραμμα ροισ δεδομζνων, το 
διάγραμμα δικτφου και τθν περιγραφι τεχνικισ υποδομισ και του εξοπλιςμοφ (hardware & 
software). Τα εν λόγω ςτοιχεία είναι αναγκαία προκειμζνου να μπορεί να κακοριςτεί θ διαδρομι 
των προςωπικϊν δεδομζνων μζςα ςτο πλθροφοριακό ςφςτθμα, οι πθγζσ άντλθςισ τουσ, τα 
ενδιάμεςα ςθμεία αποκικευςισ τουσ κακϊσ και το ςθμείο τερματιςμοφ τουσ, ϊςτε να διαςφαλιςτεί 
θ αςφάλειά τουσ ςε όλο το μικοσ και εφροσ τθσ ροισ. Βλ. Ρεριςςότερα: Α. Χρυςάνκου, Ηθτιματα 
Αςφαλείασ δεδομζνων, ςε Λ. Κοτςαλισ, Ρροςωπικά Δεδομζνα, ςελ. 391.  
83

 https://www.avepoint.com/blog/manage/data-discovery-data-mapping-gdpr-compliance/ 
84

 Handbook on Security of Personal Data Processing, ςελ. 10.  
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2. ΘΑΣΑΡΣΗΖ ΠΟΙΗΣΗΘΖ ΗΓΗΩΣΗΘΟΣΖΣΑ 

Συγχρόνωσ και ςυμπλθρωματικά ςτθν διεργαςία τθσ χαρτογράφθςθσ κα πρζπει 

να ςχθματιςτεί κατ’ αρχιν, ςε δεφτερο ςτάδιο να ςυνταχκεί και ςε τρίτο ςτάδιο να 

δθμοςιοποιθκεί ωσ προσ τα βαςικά τθσ ςθμεία θ πολιτικι ιδιωτικότθτασ τθσ 

επιχείρθςθσ· κα πρζπει δθλαδι να λθφκοφν υπ’ όψιν οι γενικζσ αρχζσ τθσ 

προςταςίασ των προςωπικϊν δεδομζνων για ολόκλθρο τον «κφκλο ηωισ» τουσ 

(ςυλλογι-αποκικευςθ-επεξεργαςία-διαγραφι) και να διαμορφωκεί θ νοοτροπία 

και θ κουλτοφρα τθσ επιχείρθςθσ – τουλάχιςτον ςε κεωρθτικό επίπεδο – όςον 

αφορά τθν ιδιωτικότθτα. Ζτςι, ςτθν πορεία κατά τθν επιλογι πρακτικϊν λφςεων για 

τθν διενζργεια τθσ επεξεργαςίασ ο οργανιςμόσ κα δθμιουργεί επιχειρθςιακζσ 

διαδικαςίεσ αλλά και κα αναπτφςςει ι κα επιλζγει λογιςμικό με γνϊμονα τθν 

κακοριςμζνθ πολιτικι ιδιωτικότθτασ πραγματϊνοντασ μ’ αυτόν τον τρόπο και τισ 

βαςικζσ αρχζσ τθσ προςταςίασ ιδθ από τον ςχεδιαςμό και εξ οριςμοφ.  

Μερικζσ «ςτρατθγικζσ»85 που κα μποροφςε να ακολουκιςει ζνασ οργανιςμόσ 

κατά τον ςχεδιαςμό τθσ πολιτικισ ιδιωτικότθτάσ του είναι οι εξισ:   

 

1. ΔΛΑΥΙΣΟΠΟΙΗΗ 

Θ πιο βαςικι ςτρατθγικι ιδιωτικότθτασ είναι θ ελαχιςτοποίθςθ δεδομζνων, με 

τθν ζννοια ότι τα προςωπικά δεδομζνα που υπόκεινται ςε επεξεργαςία πρζπει να 

είναι τα ελάχιςτα δυνατά. Εξαςφαλίηοντασ ότι δεν ςυλλζγονται μθ απαραίτθτα 

δεδομζνα μειϊνεται ο πικανόσ αντίκτυποσ ςτθν ιδιωτικι ηωι των φυςικϊν 

προςϊπων.  

Τακτικζσ: 

Επιλογι: επιλογι μόνο των ςχετικϊν προςϊπων και των ςχετικϊν ςτοιχείων που 

πρζπει να ςυλλεχκοφν για ςαφϊσ προςδιοριςμζνο ςκοπό.  

Απόρριψθ: άμεςθ απόρριψθ όλων των δεδομζνων που δεν ζχουν επιλεχκεί προσ 

επεξεργαςία και δεν ςχετίηονται με ςαφϊσ προςδιοριςμζνο ςκοπό επεξεργαςίασ.  
                                                           
85

  Jaap-Henk Hoepman, Privacy Design Strategies, https://www.cs.ru.nl/~jhh/publications/pds-
booklet.pdf . Βλ. περιςςότερα, ΕNISA, Privacy and Data Protection by Design – from policy to 
engineering, December 2014.  

https://www.cs.ru.nl/~jhh/publications/pds-booklet.pdf
https://www.cs.ru.nl/~jhh/publications/pds-booklet.pdf
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Αφαίρεςθ: (Μερικι) αφαίρεςθ δεδομζνων μόλισ αυτά δεν είναι πλζον χριςιμα ι 

μόλισ λιξει το χρονικό περικϊριο το οποίο ζχει προςδιοριςτεί για τθν νόμιμθ 

διατιρθςι τουσ (μπορεί να χρθςιμοποιθκεί θ τεχνικι τθσ ανωνυμοποίθςθσ) – 

αφορά το λογιςμικό (application layer) 

Καταςτροφι: Ολικι διαγραφι δεδομζνων χωρίσ δυνατότθτα επαναφοράσ (χριςθ 

αςφαλϊν και αποτελεςματικϊν μεκόδων διαγραφισ από ςκλθροφσ δίςκουσ και 

backups) – αφορά τισ ςυςκευζσ (hardware - physical layer) 

Συνικεισ Ρρακτικζσ: 

 εγγραφι τυχαίων δεδομζνων πολλζσ φορζσ ςε ςκλθρό δίςκο ϊςτε να 

διαγραφοφν οριςτικά τα προςωπικά δεδομζνα και να μθν μποροφν να 

ανακτθκοφν 

 κρυπτογράφθςθ backup και καταςτροφι του μυςτικοφ κλειδιοφ 

αποκρυπτογράφθςθσ   

 

2. ΑΠΟΚΡΤΦΗ 

«Κάκε προςωπικι πλθροφορία που τυγχάνει επεξεργαςίασ κα πρζπει να μθν 

είναι εμφανισ ςε κοινι κζα». Θ ratio αυτισ τθσ ςτρατθγικισ ζγκειται ςτο ότι θ 

απόκρυψθ των προςωπικϊν δεδομζνων ζχει ωσ αποτζλεςμα τθν μείωςθ του 

κινδφνου παραβίαςισ τουσ· το υποκείμενο από το οποίο κα πρζπει να 

αποκρφπτονται οι πλθροφορίεσ αλλάηει αναλόγωσ των περιςτάςεων προκειμζνου 

να επιτευχκεί ο μζγιςτοσ βακμόσ εμπιςτευτικότθτασ.  

Τακτικζσ:  

Ρεριοριςμόσ: Ρεριοριςμόσ τθσ πρόςβαςθσ ςτα αρχεία προςωπικϊν δεδομζνων· 

υιοκζτθςθ αυςτθρισ πολιτικισ ελζγχου βάςει τθσ οποίασ κα ζχουν πρόςβαςθ ςε 

αυτά μόνο όςοι «πρζπει» να τα γνωρίηουν προκειμζνου να καταςτεί όςο το δυνατόν 

δυςκολότερθ θ τυχαία διαρροι τουσ.   

Κατακερματιςμόσ: Κρυπτογράφθςθ των δεδομζνων ϊςτε να είναι ακατάλθπτα 

χωρίσ τθν κατοχι του μυςτικοφ κλειδιοφ 
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Αποςφνδεςθ: Αφαίρεςθ των ςυςχετιςμϊν μεταξφ γεγονότων, προςϊπων και 

δεδομζνων ϊςτε να μθν μποροφν να ταυτοποιιςουν ςυγκεκριμζνο πρόςωπο.   

Ανάμειξθ: Ανάμειξθ και ανωνυνοποίθςθ των δεδομζνων για να αποκρυβοφν 

πικανοί ςυςχετιςμοί.  

Συνικεισ πρακτικζσ:  

 θ χριςθ τεχνικϊν κρυπτογράφθςθσ είτε τοπικά για τα αποκθκευμζνα 

δεδομζνα (data at rest) είτε με τθν χριςθ του πρωτοκόλλου SSL86 για τα 

δεδομζνα που μεταδίδονται ςτο δίκτυο (data at transit),  

 θ ανωνυμοποίθςθ και ψευδωνυμοποίθςθ δεδομζνων87  

 χριςθ πολλαπλϊν διακομιςτϊν (mix networks88) προκειμζνου να μθν 

καταγραφεί θ κίνθςθ των δεδομζνων ι να υποκλαποφν κατά τθν μεταφορά 

τουσ 

 

3. ΓΙΑΥΧΡΙΜΟ 

Με τον διαχωριςμό και τθν αποκζντρωςθ τθσ επεξεργαςίασ ι τθσ αποκικευςθσ 

των πολλαπλϊν δεδομζνων του ίδιου φυςικοφ προςϊπου, επιτυγχάνεται ο 

κατακερματιςμόσ τουσ και θ αποφυγι δθμιουργίασ ολοκλθρωμζνου προφίλ. 

Συγκεκριμζνα, τα προςωπικά δεδομζνα που προζρχονται από διαφορετικζσ πθγζσ 

κα πρζπει να αποκθκεφονται και ςε ξεχωριςτζσ βάςεισ δεδομζνων, όπωσ επίςθσ και 

οι ςυγκεντρωτικζσ βάςεισ δεδομζνων κα πρζπει να διαχωρίηονται με βάςθ τον 

ςκοπό επεξεργαςίασ. Στόχοσ είναι να μθν ςυγκεντρϊνεται το ςφνολο των 

πλθροφοριϊν ςε μία  μόνο βάςθ δεδομζνων κακϊσ οι εκτελοφντεσ μία  

ςυγκεκριμζνθ επεξεργαςία όταν κα αντλοφν τα απαραίτθτα γι’ αυτοφσ δεδομζνα κα 

μποροφν ταυτόχρονα να ζχουν πρόςβαςθ και ςτα υπόλοιπα που δεν χρειάηονται.   

Τακτικζσ:  

Απομόνωςθ: Συλλογι και επεξεργαςία προςωπικϊν δεδομζνων ςε διαφορετικζσ 
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 https://el.wikipedia.org/wiki/SSL 
87

 Βλ. παρακάτω, ςελ. 106. 
88

 https://en.wikipedia.org/wiki/Mix_network 

https://el.wikipedia.org/wiki/SSL
https://en.wikipedia.org/wiki/Mix_network


Βιματα Συμμόρφωςθσ 

 

 
76 

βάςεισ δεδομζνων και εφαρμογζσ, δθλαδι είτε οι βάςεισ δεδομζνων κα είναι 

διαχωριςμζνεσ με αυςτθρό λογικό τρόπο ι κα τρζχουν ςε διαφορετικά μθχανιματα 

– ακόμα κι αν αυτά ελζγχονται κεντρικά. 

Διανομι: Διανομι τθσ ςυλλογισ και τθσ επεξεργαςίασ των προςωπικϊν δεδομζνων 

ςε διαφορετικζσ φυςικζσ τοποκεςίεσ χρθςιμοποιϊντασ βάςεισ δεδομζνων και 

ςυςτιματα που δεν ελζγχονται κεντρικά από ζνα ςθμείο ι οργανιςμό. Χριςθ 

αποκεντρωμζνθσ ι διανεμθμζνθσ αρχιτεκτονικισ ςυςτιματοσ αντί για 

κεντρικοποιθμζνθ.  

Συνικεισ πρακτικζσ:  

 τοπικι αποκικευςθ ςτθν ςυςκευι του χριςτθ (υπολογιςτι, smartphone 

κ.τ.λ.) όλων των δεδομζνων (ςυηθτιςεισ, φωτογραφίεσ, ρυκμίςεισ, κτλ) 

 χριςθ δικτφου peer-to-peer89 ϊςτε να μθν αποκθκεφονται ι τυγχάνουν 

επεξεργαςίασ από μία  κεντρικοποιθμζνθ οντότθτα τα δεδομζνα που 

ανταλλάςςονται ςτο δίκτυο  

 

4. ΑΦΑΙΡΔΗ 

Θ εν λόγω ςτρατθγικι καλεί για όςο το δυνατόν μεγαλφτερθ μείωςθ των 

λεπτομερειϊν των προςωπικϊν δεδομζνων· ενϊ θ ςτρατθγικι τθσ 

«ελαχιςτοποίθςθσ» καλεί τον υπεφκυνο επεξεργαςίασ να αποφαςίςει εάν 

χρειάηεται να επεξεργαςτεί μία  ςυγκεκριμζνθ κατθγορία δεδομζνων, θ ςτρατθγικι 

τθσ «αφαίρεςθσ» τον καλεί να αποφαςίςει ςε τι επίπεδο λεπτομζρειασ κα 

επεξεργαςτεί μία  κατθγορία δεδομζνων. Με τον περιοριςμό τθσ ποςότθτασ των 

λεπτομερειϊν των προςωπικϊν δεδομζνων ι με τθν επεξεργαςία των 

λεπτομερειακϊν πλθροφοριϊν ςε ομαδικό επίπεδο και όχι για κάκε φυςικό 

πρόςωπο ξεχωριςτά, αυτζσ οι πλθροφορίεσ δεν κακίςτανται τόςο «ευαίςκθτεσ» 

κακϊσ δεν μποροφν να δθμιουργιςουν ζνα ολοκλθρωμζνο λεπτομερειακό προφίλ ι 

δεν μποροφν να αποδοκοφν ςε ςυγκεκριμζνο πρόςωπο και να το ταυτοποιιςουν.   

Επίςθσ, θ διατιρθςθ λεπτομερϊν αρχείων καταγραφισ ςε ζνα ςφςτθμα είναι 
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 https://el.wikipedia.org/wiki/Peer-to-peer 

https://el.wikipedia.org/wiki/Peer-to-peer
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απαραίτθτθ για να ενεργιςει κανείσ γριγορα ςε περίπτωςθ παραβίαςθσ, αλλά 

ςυνικωσ αυτά κακίςτανται λιγότερο ςχετικά με τθν πάροδο του χρόνου, ενϊ μία  

πιο ςυγκεντρωτικι (ςτατιςτικοφ τφπου) εικόνα είναι πιο χριςιμθ· ςυνεπϊσ 

προτείνεται θ κατά διαςτιματα εκκακάριςι τουσ.     

Τακτικζσ: 

Σφνοψθ: Σφνοψθ λεπτομερειακϊν χαρακτθριςτικϊν ςε ποιο γενικευμζνα 

χαρακτθριςτικά , όπου είναι δυνατόν,  π.χ. χριςθ θλικιακισ κατθγορίασ αντί για 

ζτοσ γζννθςθσ, ι πόλθ κατοικίασ αντί για πλιρθ διεφκυνςθ.  

Ομαδοποίθςθ: Συγκζντρωςθ και επεξεργαςία πλθροφοριϊν για μία  ομάδα ατόμων 

αντί για επεξεργαςία προςωπικϊν δεδομζνων για κάκε άτομο ξεχωριςτά, 

δθμιουργϊντασ ομαδικά προφίλ με μία  κοινι βάςθ χαρακτθριςτικϊν όλων των 

ατόμων που ςυνκζτουν τθν ομάδα.  

Ραραμόρφωςθ: Επεξεργαςία τθσ πλθροφορίασ με μικρι απόκλιςθ από τθν 

πραγματικι τθσ «τιμι», π.χ. αντί τθσ χριςθσ τθσ ακριβοφσ τοποκεςίασ ενόσ φυςικοφ 

προςϊπου, χριςθ τυχαίασ τοποκεςίασ ςε μία  απόςταςθ από τθν πραγματικι.  

Συνικεισ πρακτικζσ:  

 χριςθ τεχνικϊν επεξεργάςιμθσ κρυπτογράφθςθσ ϊςτε ο κάκε χριςτθσ του 

ςυςτιματοσ να λαμβάνει γνϊςθ μόνο των απαραίτθτων για τθν 

διεκπεραίωςθ των κακθκόντων του προςωπικϊν δεδομζνων 

 

5. ΠΛΗΡΟΦΟΡΗΗ 

Θ ςτρατθγικι τθσ «πλθροφόρθςθσ» πραγματϊνει τθν αρχι τθσ διαφάνειασ και 

εκπλθρϊνει τθν υποχρζωςθ τθσ ενθμζρωςθσ. Τα υποκείμενα των δεδομζνων κα 

πρζπει να ενθμερϊνονται επαρκϊσ και με ςαφινεια όταν τυγχάνουν επεξεργαςίασ 

οι προςωπικζσ τουσ πλθροφορίεσ και ςυγκεκριμζνα για το ποιεσ πλθροφορίεσ, για 

ποιουσ ςκοποφσ και με ποιουσ τρόπουσ ςυλλζγονται και υπόκεινται ςε επεξεργαςία, 

αλλά και για τυχόν τρίτουσ ςτουσ οποίουσ μπορεί να κοινοποιθκοφν αυτά· επίςθσ, 

κα πρζπει να ενθμερϊνονται για τα μζςα προςταςίασ που χρθςιμοποιεί ο εκάςτοτε 
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υπεφκυνοσ επεξεργαςίασ κατά παραβιάςεων και υποκλοπϊν.  

Τακτικζσ:  

Ενθμζρωςθ: Ραροχι πλθροφοριϊν ςχετικά με το είδοσ των δεδομζνων που 

υπόκεινται ςε επεξεργαςία, τον τρόπο και τουσ ςκοποφσ επεξεργαςίασ. Σαφισ 

προςδιοριςμόσ του χρονικοφ διαςτιματοσ που διατθροφνται τα προςωπικά 

δεδομζνα και του τρόπου διαγραφισ τουσ και ενθμζρωςθ ςχετικά με τρίτουσ ςτουσ 

οποίουσ κοινοποιοφνται τα δεδομζνα. Εφκολοσ και εμφανισ τρόποσ επικοινωνίασ 

των υποκειμζνων με τον οργανιςμό ςχετικά με τθν πολιτικι ιδιωτικότθτασ, αλλά και 

με τθν Εποπτικι Αρχι.  

Επεξιγθςθ: Ραροχι των παραπάνω πλθροφοριϊν με ςαφι και εφλθπτο τρόπο ϊςτε 

να είναι κατανοθτζσ και ςε κάποιον μθ ςχετικό με τισ ζννοιεσ των προςωπικϊν 

δεδομζνων.    

Κοινοποίθςθ: Ειδοποίθςθ των χρθςτϊν ςε πραγματικό χρόνο τθν ςτιγμι που 

ςυλλζγονται τα δεδομζνα τουσ ι που κοινοποιοφνται ςε τρίτουσ ι αμζςωσ μόλισ 

γίνει αντιλθπτι παραβίαςθ ςτο ςφςτθμα. Διαμόρφωςθ ξεκάκαρθσ και απλισ 

πολιτικισ ωσ προσ τα γεγονότα που πρζπει να κοινοποιθκοφν, παρζχοντασ τθν 

δυνατότθτα ςτουσ χριςτεσ να επιλζγουν για ποια από αυτά επικυμοφν να 

λαμβάνουν ειδοποιιςεισ.  

Συνικεισ πρακτικζσ:  

 Χριςθ εικονιδίων ςχετικϊν με τθν ιδιωτικότθτα ϊςτε με μία  πρϊτθν ματιά 

να μπορεί ο χριςτθσ να καταλάβει τθν πολιτικι ςυλλογισ και προςταςίασ 

των προςωπικϊν του δεδομζνων  

 Ρίνακασ ρυκμίςεων (dashboard) από όπου ο χριςτθσ μπορεί να δει τα 

προςωπικά δεδομζνα που ζχουν ςυλλεχκεί, να κατεβάςει αντίγραφό τουσ, 

να αλλάξει τουσ όρουσ ςυγκατάκεςισ του, να επικοινωνιςει με τον DPO.  
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Εικονίδια Λδιωτικότθτασ90 

6. ΔΛΔΓΥΟ 

Τα φυςικά πρόςωπα κα πρζπει να διατθροφν τον ζλεγχο επί των δεδομζνων 

τουσ και να τα διαχειρίηονται κατά βοφλθςθ διατθρϊντασ το δικαίωμα να 

αποφαςίηουν εάν επικυμοφν να τφχουν επεξεργαςίασ ι όχι – εκτόσ από πολφ 

ςυγκεκριμζνεσ και ρθτϊσ προβλεπόμενεσ περιπτϊςεισ όπου υπεριςχφει το δθμόςιο 

ςυμφζρον.  

Θ ςτρατθγικι του Ελζγχου είναι αναπόςπαςτο ςυμπλιρωμα τθσ ςτρατθγικισ τθσ 

Ενθμζρωςθσ κακϊσ εάν το φυςικό πρόςωπο δεν μπορεί να ελζγξει τθν επεξεργαςία 

των δεδομζνων του, θ πλθροφόρθςι του ςχετικά με τθν ςυλλογι τουσ κακίςταται 

άνευ ςθμαςίασ. Θ ζννοια του ελζγχου υπερβαίνει αυτιν τθσ «ςυγκατάκεςθσ 

κατόπιν ενθμζρωςθσ» και περιλαμβάνει επίςθσ τα δικαιϊματα του υποκειμζνου ωσ 

προσ τθν διαχείριςθ των προςωπικϊν του δεδομζνων (δικαίωμα πρόςβαςθσ, 

διόρκωςθσ, διαγραφισ, κ.τ.λ.), τθν δυνατότθτα αλλαγισ των προτιμιςεων 

ιδιωτικότθτασ μζςω τθσ αντίςτοιχθσ διεπαφισ.  

Τακτικζσ:  

Συγκατάκεςθ: Απόκτθςθ ρθτισ ςυγκατάκεςθσ από τα υποκείμενα για τθν νόμιμθ 

επεξεργαςία των δεδομζνων κατόπιν ςχετικισ ενθμζρωςθσ για το ποια δεδομζνα 

ςυλλζγονται, για ποιουσ ςκοποφσ, με ποιον τρόπο μπορεί να ανακλθκεί ι να 

περιοριςτεί θ ςυγκατάκεςθ.   

                                                           
90

 Ρθγι: https://image.flaticon.com/sprites/new_packs/1105000-privacy-policy.png 

https://image.flaticon.com/sprites/new_packs/1105000-privacy-policy.png
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Επιλογι: Ραροχι πραγματικισ επιλογισ – οι βαςικζσ λειτουργικότθτεσ –

τουλάχιςτον– κα πρζπει να είναι διακζςιμεσ ακόμα και για τα υποκείμενα που δεν 

ςυναινοφν ςτθν ςυλλογι των προςωπικϊν τουσ δεδομζνων 

Επικαιροποίθςθ: Ραροχι δυνατότθτασ ςτουσ χριςτεσ να αναςκοπιςουν και να 

επικαιροποιιςουν τισ προτιμιςεισ τουσ ςχετικά με τα ςυλλεγόμενα γι’ αυτοφσ 

προςωπικά δεδομζνα.  

Ανάκλθςθ:  Ραροχι δυνατότθτασ ανάκλθςθσ τθσ ςυγκατάκεςθσ ι διαγραφισ των 

προςωπικϊν δεδομζνων που ζχουν ςυλλεχκεί 

Συνικεισ πρακτικζσ:  

 χριςθ επιλογϊν opt-in (εγγραφι) αντί για επιλογι opt-out (απεγγραφι) – 

ςυνεπϊσ, τα ςχετικά με τθν ςυγκατάκεςθ πεδία-κουτάκια δεν κα πρζπει να 

είναι από πριν τςεκαριςμζνα, αλλά ο χριςτθσ να τα επιλζγει με δικι του 

ενζργεια (π.χ. για τθν εγγραφι ςε newsletter ι για τθν αποςτολι 

διαφθμίςεων από τρίτουσ) 

 δυνατότθτα επιλογισ διαφορετικϊν ειδϊν cookies – απαραίτθτα για 

ανϊνυμθ ςτατιςτικι, για καταγραφι επιδόςεων, για διαφθμιςτικοφσ 

ςκοποφσ, από τρίτουσ – χωρίσ να αποκόπτεται θ πρόςβαςθ ςτον ιςτότοπο 

εάν δεν επιλεγοφν όλα.  

 

7. ΤΜΜΟΡΦΧΗ 

Θ ςτρατθγικι τθσ Συμμόρφωςθσ εξαςφαλίηει ότι το πλθροφοριακό ςφςτθμα του 

οργανιςμοφ ςυμβαδίηει με το ιςχφον νομικό πλαίςιο και ανανεϊνεται με βάςθ τισ 

τροποποιιςεισ αυτοφ.  Πμωσ πζραν τθσ κατάρτιςθσ τθσ πολιτικισ ιδιωτικότθτασ κα 

πρζπει να γίνουν οι απαραίτθτεσ ενζργειεσ για τθν πρακτικι εφαρμογι τθσ ςε 

οργανωτικό και τεχνικό επίπεδο.  Είναι απαραίτθτο για τθν αποτελεςματικι 

ενςωμάτωςι τθσ να ςυμβαδίηει με τισ γενικότερεσ επιχειρθςιακζσ πολιτικζσ του 

οργανιςμοφ. 

Τακτικζσ: 
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Δθμιουργία: Ο οργανιςμόσ κα πρζπει να υιοκετιςει τθν νοοτροπία προςταςίασ των 

προςωπικϊν δεδομζνων και να δεςμευτεί ςτθν πρακτικι εφαρμογι τθσ πολιτικισ 

ιδθ από τα ανϊτερα κλιμάκια, αλλά και με τθν χριςθ των απαραίτθτων πόρων.  

Διατιρθςθ: Εξαςφάλιςθ τθσ εςωτερικισ εφαρμογισ τθσ πολιτικισ ιδιωτικότθτασ με 

οργανωτικά και τεχνικά μζτρα κακϊσ και με τθν εκπαίδευςθ του προςωπικοφ.  

Επικαιροποίθςθ: Συνεχισ επικαιροποίθςθ των ςτοιχείων τθσ πολιτικισ 

ιδιωτικότθτασ τόςο με βάςθ τισ προχποκζςεισ τθσ νόμιμθσ επεξεργαςίασ όςο και με 

βάςθ τισ τεχνολογικζσ εξελίξεισ.  

Συνικεισ πρακτικζσ:   

 απόκτθςθ πιςτοποίθςθσ ςχετικισ με τθν αςφάλεια πλθροφοριϊν (ISO 

27001)91. 

 εκπόνθςθ εκτίμθςθσ κινδφνου και εκτίμθςθσ αντικτφπου92 

 προςδιοριςμόσ προδιαγραφϊν για τθν ανάπτυξθ ι τθν αγορά προϊόντων και 

υπθρεςιϊν τεχνολογίασ (privacy by design) 

 

8. ΑΠΟΓΔΙΞΗ ΤΜΜΟΡΦΧΗ 

Θ τελευταία ςτρατθγικι τθσ «Απόδειξθσ τθσ ςυμμόρφωςθσ» είναι επιβεβλθμζνθ 

πλζον μετά τθν ζναρξθ ιςχφοσ του GDPR, κακϊσ οι υπεφκυνοι επεξεργαςίασ 

υποχρεοφνται να αποδείξουν ότι ζχουν λάβει υπ’ όψιν το ιςχφον νομικό –

ευρωπαϊκό- πλαίςιο και ότι ζχουν προβεί ςτισ κατάλλθλεσ οργανωτικζσ και τεχνικζσ 

βελτιϊςεισ ωσ προσ τθν εξαςφάλιςθ τθσ προςταςίασ των προςωπικϊν δεδομζνων 

κατά τθν ςυλλογι και τθν επεξεργαςία τουσ – αρχι λογοδοςίασ. Θ εν λόγω 

ςτρατθγικι απευκφνεται κυρίωσ ςτισ εκνικζσ ι κοινοτικζσ Αρχζσ Ρροςταςίασ 

Ρροςωπικϊν Δεδομζνων (ςυνικωσ με δίαυλο επικοινωνίασ τον υπεφκυνο 

προςταςίασ).  

Τακτικζσ: 

Καταγραφι: Καταγραφι όλων των ςθμαντικϊν των ςχετικϊν με τθν ιδιωτικότθτα 

                                                           
91

 βλ. παρακάτω, υποςθμείωςθ 93.  
92

 Βλ. παρακάτω. 5. Ανάλυςθ Κινδφνου και Ζκκεςθ Εκτίμθςθσ Αντικτφπου (DPIA), ςελ. 90.  
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ενεργειϊν ςτισ οποίεσ προβαίνει ο υπεφκυνοσ επεξεργαςίασ και τιρθςθ αρχείου 

δραςτθριοτιτων.  

Ζλεγχοσ: Τακτικόσ ζλεγχοσ των αρχείων καταγραφισ αλλά και των επιχειρθςιακϊν 

διαδικαςιϊν γενικότερα για τον τρόπο επεξεργαςίασ των προςωπικϊν δεδομζνων.  

Συνικεισ πρακτικζσ: 

 εκπόνθςθ ζκκεςθσ εκτίμθςθσ αντικτφπου και καταγραφι των αποφάςεων 

που λαμβάνονται με βάςθ τα αποτελζςματά τθσ· κα πρζπει να 

επαναλαμβάνεται εκ νζου 

 απόκτθςθ πιςτοποίθςθσ ςχετικισ με τθν αςφάλεια πλθροφοριϊν (ISO 

27000)93 ι με τθν επιχειρθςιακι ςυνζχεια (ISO 22301) 

Τζλοσ, ςε αυτό το ςτάδιο αφοφ ςυγκεκριμενοποιθκεί θ πολιτικι του οργανιςμοφ ωσ 

προσ τθν πολιτικι επεξεργαςίασ και τθν πολιτικι προςταςίασ κα πρζπει να 

δθμοςιοποιθκοφν τα καίρια ςτοιχεία αυτισ κακϊσ και να καταςτοφν ςαφείσ και 

εμφανείσ οι τρόποι με τουσ οποίουσ κα μπορζςει ζνα φυςικό πρόςωπο να αςκιςει 

τα δικαιϊματά του· θ δθμοςιοποίθςθ αυτι μπορεί να γίνει εγγράφωσ με υπογραφι 

του πελάτθ ςε ζγγραφο ότι ζλαβε γνϊςθ αυτισ ι με αντίςτοιχουσ τρόπουσ ςτο 

θλεκτρονικό περιβάλλον: π.χ.  ενςωμάτωςθ ςτθν ιςτοςελίδα πεδίων με τουσ 

ςκοποφσ επεξεργαςίασ ϊςτε το φυςικό πρόςωπο να μπορεί να «τικάρει» αυτά ςτα 

                                                           
93

 Βλ. περιςςότερα, Χρίςτοσ Κόηιαρθσ, ISO 27000 και GDPR: «Το πρότυπο ISO 27001:2013 αςχολείται 
με τθν αςφάλεια τθσ πλθροφορίασ (International Organization for Standardization, 2018) και ζχει 
αρκετά κοινά ςθμεία με τον κανονιςμό GDPR. Στο παράρτθμα Α, του προτφπου ISO 27001 
περιγράφονται οι ςτόχοι και τα ςθμεία ελζγχου, που απαιτεί το πρότυπο… *τα οποία+ μποροφν να 
χρθςιμοποιθκοφν για τθν υποςτιριξθ ςυμμόρφωςθσ με τον κανονιςμό GDPR και ςχετικά του άρκρα. 
Συνοπτικά θ δθμιουργία ενόσ ολοκλθρωμζνου ςυςτιματοσ διαχείριςθσ τθσ αςφάλειασ των 
πλθροφοριϊν (ΣΔΑΡ | Information Security Management System, ISMS), όπωσ προτείνεται από το 
πρότυπο ISO 27001, επιτρζπει ςτουσ οργανιςμοφσ που επεξεργάηονται δεδομζνα προςωπικοφ 
χαρακτιρα, να αποδεικνφουν ότι οι κίνδυνοι για τα προςωπικά δεδομζνα επανεξετάηονται (άρκρα 
32.1(δ), 32.2), και οι ςχετικζσ διαδικαςίεσ ενθμερϊνονται και βελτιϊνονται ςυνεχϊσ. Ζνα εδραιωμζνο 
ΣΔΑΡ είναι το ιδανικό πλαίςιο για τθν διαχείριςθ των κινδφνων για όλα τα περιουςιακά ςτοιχεία τθσ 
επιχείρθςθσ, ςυμπεριλαμβανομζνων των ΡΔ και μπορεί να παρζχει τθν ςυνεχι διαβεβαίωςθ ότι ο 
οργανιςμόσ λαμβάνει ςοβαρά υπόψθ τισ προδιαγραφζσ αςφάλειασ ISO 27001 αλλά και του ΓΚΡΔ 
(άρκρο 32). Συμπεραςματικά θ ςυμμόρφωςθ με το πρότυπο ISO 27001 μπορεί να λειτουργιςει 
ςυμπλθρωματικά για τθν ςυνολικι ςυμμόρφωςθ με τον ΓΚΡΔ, διότι ότι οι απαιτιςεισ ςυμμόρφωςθσ 
του ΓΚΡΔ επεκτείνονται και ςτθν ςυμμόρφωςθ του οργανιςμοφ με τθσ αρχζσ επεξεργαςίασ, τθν 
εξαςφάλιςθ τθσ άςκθςθσ των δικαιωμάτων των φυςικϊν προςϊπων και τθν γενικότερθ ιςορροπία 
μεταξφ τθσ ελεφκερθσ κυκλοφορίασ των ΡΔ και τθσ προςταςίασ τθσ ελευκερίασ και των δικαιωμάτων 
των φυςικϊν προςϊπων». Ρθγι: https://www.securitymanager.gr/iso-270001-kai-gdpr/ 

 

https://www.securitymanager.gr/iso-270001-kai-gdpr/
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οποία επικυμεί να ςυμμετζχει, ζγγραφο ςτο οποίο ο πελάτθσ δθλϊνει αν και για 

ποιουσ ςκοποφσ επικυμεί τθν χριςθ των δεδομζνων του, εμφανισ και εφκολοσ 

τρόποσ ανάκλθςθσ ςυναίνεςθσ επεξεργαςίασ τόςο ςτο φυςικό όςο και ςτο 

επιγραμμικό περιβάλλον, κ.α.  

 

3. ΠΟΙΗΣΗΘΖ ΤΓΘΑΣΑΘΔΖ 

Ο υπεφκυνοσ επεξεργαςίασ κα πρζπει να αναπτφξει τθν πολιτικι που κα 

ακολουκιςει ωσ προσ τθν νόμιμθ λιψθ ςυγκατάκεςθσ από τα υποκείμενα για τθν 

επεξεργαςία των δεδομζνων τουσ είτε ςε ζντυπθ μορφι είτε θλεκτρονικά μζςω 

ιςτοςελίδασ είτε μζςω θλεκτρονικισ αλλθλογραφίασ.  

 

α. ένηςπη ζςγκαηάθεζη 

Το ζντυπο ςυγκατάκεςθσ κα πρζπει να ζχει το εξισ ελάχιςτο περιεχόμενο: τουσ 

ςκοποφσ επεξεργαςίασ, τον χρόνο διατιρθςθσ των δεδομζνων, τθν τυχόν προϊκθςθ 

των δεδομζνων ςε τρίτουσ, τθν κατάρτιςθ προφίλ με ξεχωριςτά πεδία ςυναίνεςθσ 

για κάκε μία από τισ παραπάνω κατθγορίεσ, ϊςτε το υποκείμενο να μπορεί δθλϊςει 

ξεχωριςτά και ειδικά τθν βοφλθςι του. Επιπλζον το ζντυπο ςυναίνεςθσ κα πρζπει 

να περιζχει ςφνοψθ τθσ πολιτικισ ιδιωτικότθτασ και παραπομπι ςε άλλο ζντυπο ι 

ιςτότοπο για το πλιρεσ κείμενο, τον τρόπο ανάκλθςθσ τθσ ςυγκατάκεςθσ, τα 

ςτοιχεία επικοινωνίασ του υπεφκυνου επεξεργαςίασ και του υπευκφνου 

προςταςίασ (εάν υπάρχει), κακϊσ και τισ ςυνζπειεσ τθσ μθ παροχισ ςυγκατάκεςθσ 

για ζναν ι όλουσ τουσ ςκοποφσ επεξεργαςίασ. Υπόδειγμα εντφπου ςυγκατάκεςθσ 

παρατίκεται ςτο Ραράρτθμα V (ςελ.139-140). 

 

β. ζςγκαηάθεζη μέζυ ιζηοζελίδαρ - cookies 

Σφμφωνα με τθν παράγραφο 3 του άρκρου 5 τθσ Οδθγίασ ePrivacy: «Τα κράτθ 

μζλθ μεριμνοφν ϊςτε θ αποκικευςθ πλθροφοριϊν ι θ απόκτθςθ πρόςβαςθσ ςε ιδθ 

αποκθκευμζνεσ πλθροφορίεσ ςτον τερματικό εξοπλιςμό ςυνδρομθτι ι χριςτθ 
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επιτρζπεται μόνον εάν ο ςυγκεκριμζνοσ ςυνδρομθτισ ι χριςτθσ ζχει δϊςει τθν 

ςυγκατάκεςι του με βάςθ ςαφείσ και εκτενείσ πλθροφορίεσ ςφμφωνα με τθν 

οδθγία 95/46/ΕΚ, μεταξφ άλλων για το ςκοπό τθσ επεξεργαςίασ. Τοφτο δεν εμποδίηει 

οιαδιποτε τεχνικισ φφςεωσ αποκικευςθ ι πρόςβαςθ, αποκλειςτικόσ ςκοπόσ τθσ 

οποίασ είναι θ διενζργεια τθσ διαβίβαςθσ μία σ επικοινωνίασ μζςω δικτφου 

θλεκτρονικϊν επικοινωνιϊν ι που είναι απολφτωσ αναγκαία για να μπορεί ο 

πάροχοσ υπθρεςίασ τθσ κοινωνίασ τθσ πλθροφορίασ τθν οποία ζχει ηθτιςει ρθτά ο 

ςυνδρομθτισ ι ο χριςτθσ να παρζχει τθν ςυγκεκριμζνθ υπθρεςία».  

Ο τρόποσ αποκικευςθσ πλθροφοριϊν ςτο τερματικό του χριςτθ ι απόκτθςθσ 

πρόςβαςθσ ςτισ ιδθ αποκθκευμζνεσ ςε αυτό πλθροφορίεσ είναι τα cookies94 -   

τεχνολογία τθν οποία όλεσ οι ιςτοςελίδεσ και τα θλεκτρονικά καταςτιματα 

χρθςιμοποιοφν πλζον cookies κακϊσ αποτελοφν το χρθςιμότερο εργαλείο για 

ςκοποφσ διαφιμιςθσ και προϊκθςθσ.  

Κατθγορίεσ cookies95:  

Απολφτωσ απαραίτθτα cookies: είναι ουςιαςτικισ ςθμαςίασ για τθν ορκι από 

τεχνικισ απόψεωσ λειτουργία του ιςτότοπου. κακϊσ επιτρζπουν τον χριςτθ να 

χρθςιμοποιεί τισ λειτουργίεσ του ιςτότοπου, όπωσ πρόςβαςθ ςε αςφαλείσ περιοχζσ 

ι χριςθ του καλακιοφ αγοράσ. Αυτά τα cookies δεν ταυτοποιοφν τον χριςθ και 

χωρίσ αυτά, θ ομαλι λειτουργία του ιςτότοπου δεν είναι δυνατι. Δεν απαιτείται θ 

ςυναίνεςθ του χριςτθ. 

Cookies λειτουργικότθτασ: ζχουν ωσ αποκλειςτικό ςκοπό τθν διευκόλυνςθ τθσ 

επικοινωνίασ και τθν απρόςκοπτθ παροχι βελτιωμζνων online υπθρεςιϊν τθν 

οποία ζχει ηθτιςει ρθτά ο χριςτθσ ι ο ςυνδροµθτισ, κακϊσ επιτρζπουν ςτον 

ιςτότοπο να κυμάται προτιμιςεισ όπωσ το όνομα χριςτθ και το ςυνκθματικό. Δεν 

παρακολουκοφν τθν δραςτθριότθτα των επιςκεπτϊν ςε άλλουσ ιςτοτόπουσ και θ 

                                                           
94

 Μικρά αρχεία κειμζνου τα οποία αποκθκεφονται από τον Διακομιςτι (server) μίασ ιςτοςελίδασ 
ςτον ςκλθρό δίςκο του υπολογιςτι ι άλλθσ θλεκτρονικισ ςυςκευισ κατά τθν πλοιγθςι του 
ςτο διαδίκτυο. 
95

 Tα cookies επίςθσ διακρίνονται και με βάςθ τον χρόνο ηωισ τουσ ςε session cookies (cookies 
ςυνεδρίασ) τα οποία αποκθκεφονται ςτθν ςυςκευι για όςο διάςτθμα είναι ανοικτόσ ο περιθγθτισ 
(browser) και διαγράφονται με το κλείςιμό του –δεν κεωροφνται επεμβατικά – και τα persistent 
cookies (επίμονα cookies) τα οποία διατθροφνται αποκθκευμζνα ςτθν ςυςκευι ακόμα και μετά το 
κλείςιμο τθσ ιςτοςελίδασ αλλά και του περιθγθτι.   

https://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF


Ρροςταςία & Αςφάλεια Δεδομζνων ςτα πλαίςια του GDPR 

 

  
85 

απενεργοποίθςι τουσ μπορεί να επθρεάςει τθν απόδοςθ τθσ ιςτοςελίδασ.  

Cookies επιδόςεων και επιςκεψιμότθτασ (web analytics): ζχουν ωσ ςκοπό τθν 

ςυλλογι ςτατιςτικϊν ανϊνυμων πλθροφοριϊν ςχετικά με τον τρόπο χριςθσ του 

εκάςτοτε ιςτότοπου ι θλεκτρονικισ υπθρεςίασ, π.χ. τισ ςελίδεσ που επιςκζπτεται 

ςυχνότερα ο χριςτθσ, τθν ςελίδα προζλευςθσ τθσ επίςκεψθσ του χριςτθ, τον τφπο 

του browser και άλλα τεχνικά χαρακτθριςτικά τθσ ςυςκευισ του, τθν τοποκεςία και 

τθν γλϊςςα του, κ.α. με χριςθ εργαλείων από τρίτουσ παρόχουσ (third party96) 

όπωσ το πολφ διαδεδομζνο Google Analytics97. 

Cookies για τθν προβολι εξατομικευμζνων διαφθμίςεων (third party): ζχουν ωσ 

ςτόχο τθν παρακολοφκθςθ τθσ ςυμπεριφοράσ του χριςτθ και τθν καταγραφι 

πλθροφοριϊν ωσ προσ τισ προτιμιςεισ του με ςκοπό τθν προβολι εξατομικευμζνων 

διαφθμίςεων με χριςθ εργαλείων από τρίτουσ παρόχουσ όπωσ θ επίςθσ 

διαδεδομζνθ υπθρεςία τθσ Google DoubleClick98.  

Οι δφο τελευταίεσ κατθγορίεσ είναι και οι προβλθματικζσ όςον αφορά τθν 

προςταςία τθσ ιδιωτικότθτασ κακϊσ μποροφν να ταυτοποιιςουν τουσ χριςτεσ και 

να χρθςιμοποιθκοφν για τθν κατάρτιςθ προφίλ· ςυνεπϊσ τα εν λόγω coοkies 

εμπίπτουν ςτθν κατθγορία των προςωπικϊν δεδομζνων και θ χριςθ τουσ κα πρζπει 

να ςυμμορφϊνεται με όλο το ρυκμιςτικό πλαίςιο του GDPR και ειδικότερα με τθν 

υποχρζωςθ τθσ διαφάνειασ, τθσ παροχισ ενθμζρωςθσ, τθσ λιψθσ ςυγκατάκεςθσ 

πριν τθν εγκατάςταςι τουσ ςτθν ςυςκευι του χριςτθ  κακϊσ και τθν δυνατότθτα 

ανάκλθςθσ τθσ ςυναίνεςισ του και τθν ενθμζρωςθ ςχετικά με τον τρόπο διαγραφισ 

τουσ από το ςφςτθμα του χριςτθ. Ειδικότερα, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει 

να ενςωματϊςει ςτθν αρχικι ςελίδα του ιςτοτόπου του ςε ευκρινζσ ςθμείο 

ενθμζρωςθ ςχετικά με τθν χριςθ cookies, το είδοσ των cookies και τθν δυνατότθτα 

επιλογισ του χριςτθ ωσ προσ τα ποια cookies επικυμεί να εγκαταςτακοφν ςτθν 

ςυςκευι του, κακϊσ και τθν γενικότερθ πολιτικι cookies που ακολουκεί θ 

επιχείρθςθ ενθμερϊνοντασ για τυχόν third party cookies.  

                                                           
96

 Ρρόκειται για cookies που χρθςιμοποιοφνται από τρίτα μζρθ, όπωσ π.χ. κοινωνικά δίκτυα, για να 
παρακολουκοφν τισ επιςκζψεισ των χρθςτϊν από και προσ διάφορουσ ιςτότοπουσ ςτουσ οποίουσ 
διαφθμίηονται· ο διαχειριςτισ του ιςτοτόπου δεν ζχει ζλεγχο ςε αυτά τα cookies τρίτων μερϊν. 
97

 Βλ. περιςςότερα, https://marketingplatform.google.com/about/analytics/?hl=el 
98

 Βλ. περιςςότερα, https://en.wikipedia.org/wiki/DoubleClick 

https://marketingplatform.google.com/about/analytics/?hl=el
https://en.wikipedia.org/wiki/DoubleClick
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Ενδεδειγμζνθ μορφι ενθμζρωςθσ και λιψθσ ςυγκατάκεςθσ για τθν χριςθ cookies
99 

 

γ. ζςγκαηάθεζη μέζυ ηλεκηπονικήρ αλληλογπαθίαρ (e-mail) 

Το email marketing100 ζχει αναδειχκεί ςε μία  από τισ αποτελεςματικότερεσ, 

γρθγορότερεσ και με χαμθλό κόςτοσ μεκόδουσ προϊκθςθσ προϊόντων και 

υπθρεςιϊν κακϊσ οι πλθροφορίεσ φτάνουν άμεςα ςε πολφ μεγάλο κοινό (ανάλογο 

τθσ λίςτασ επαφϊν). Ωςτόςο θ απόκτθςθ αυτοφ του κοινοφ και θ ςτοχευμζνθ ανά 

κατθγορία ατόμων διαφιμιςθ πρζπει να ςυμβαδίηει κατ’ αρχιν με τισ επιταγζσ τθσ 

Οδθγίασ ePrivacy και ςε δεφτερο επίπεδο με τον GDPR ςε περιπτϊςεισ που ηθτείται 

για πρϊτθ φορά θ ςυγκατάκεςθ ςε επεξεργαςία προςωπικϊν δεδομζνων. 

Ειδικότερα, θ οδθγία ςτο άρκρο 13 ορίηει: 1. Θ χρθςιμοποίθςθ αυτόματων 

ςυςτθμάτων κλιςθσ και επικοινωνίασ χωρίσ ανκρϊπινθ παρζμβαςθ (ςυςκευζσ 

αυτόματων κλιςεων), τθλεομοιοτυπικϊν ςυςκευϊν (φαξ) ι θλεκτρονικοφ 

ταχυδρομείου για ςκοποφσ απευκείασ εμπορικισ προϊκθςθσ μπορεί να επιτρζπεται 

μόνο ςτθν περίπτωςθ ςυνδρομθτϊν ι χρθςτϊν οι οποίοι ζχουν δϊςει εκ των 

προτζρων τθν ςυγκατάκεςι τουσ. 2. Ραρά τθν παράγραφο 1, αν ζνα φυςικό ι 

νομικό πρόςωπο αποκτά από τουσ πελάτεσ του ςτοιχεία επαφισ του θλεκτρονικοφ 

                                                           
99

 Ρθγι: https://www.greatway.gr/gdpr-kai-cookies-ti-prepei-na-gnorizo-einai-symvati-i-chrisi-ton-
cookie-moy/#close-modal 
100

 Είδθ email marketing: α) Τα Newsletters, που αποτελοφν ενθμερωτικά email, τα οποία 
αποςτζλλονται ςε ςυνδρομθτζσ οι οποίοι ζχουν ηθτιςει να τα λαμβάνουν και ςυνικωσ ζχουν ωσ 
ςτόχο το brand awareness. β) Τα emails ςυναλλαγϊν ι transactional emails, τα οποία αποςτζλλονται 
φςτερα από ςυγκεκριμζνεσ ενζργειεσ πελατϊν, για παράδειγμα προκειμζνου να επιβεβαιωκεί μία 
ςυναλλαγι. Ωςτόςο, δεδομζνου ότι ζχουν αρκετά υψθλό Open Rate, ςυχνά οι marketers τα 
εκμεταλλεφονται προκειμζνου να προωκιςουν τισ πωλιςεισ. γ) Τα άμεςα emails ι direct emails, τα 
οποία χρθςιμοποιοφνται προκειμζνου να ενθμερϊςουν τουσ πελάτεσ ι ενδεχόμενουσ πελάτεσ για 
νζα προϊόντα και ειδικζσ προςφορζσ. Ρθγι: https://www.greekinternetmarketing.com/blog/web-
promotion/email-marketing-οδθγόσ-και-ςυμβουλζσ-για-αρχάριουσ 

https://www.greatway.gr/gdpr-kai-cookies-ti-prepei-na-gnorizo-einai-symvati-i-chrisi-ton-cookie-moy/%23close-modal
https://www.greatway.gr/gdpr-kai-cookies-ti-prepei-na-gnorizo-einai-symvati-i-chrisi-ton-cookie-moy/%23close-modal
https://www.greekinternetmarketing.com/blog/web-promotion/email-marketing-οδηγός-και-συμβουλές-για-αρχάριους
https://www.greekinternetmarketing.com/blog/web-promotion/email-marketing-οδηγός-και-συμβουλές-για-αρχάριους
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ταχυδρομείου τουσ ςτο πλαίςιο τθσ πϊλθςθσ ενόσ προϊόντοσ ι μία σ υπθρεςίασ, 

ςφμφωνα με τθν οδθγία 95/46/ΕΚ, μπορεί να χρθςιμοποιεί τα εν λόγω ςτοιχεία για 

τθν απευκείασ εμπορικι προϊκθςθ των δικϊν του παρόμοιων προϊόντων ι 

υπθρεςιϊν, υπό τθν προχπόκεςθ ότι οι πελάτεσ του ζχουν ςαφϊσ και ευδιάκριτα 

τθν ευκαιρία να αντιτάςςονται, δωρεάν και εφκολα, ςε αυτι τθν ςυλλογι και 

χρθςιμοποίθςθ θλεκτρονικϊν ςτοιχείων επαφισ κατά τθν ςτιγμι τθσ ςυλλογισ τουσ, 

και τοφτο με κάκε μινυμα, ςε περίπτωςθ που ο χριςτθσ αρχικά δεν είχε 

διαφωνιςει με αυτι τθν χριςθ. 

Συνεπϊσ το ιςχφον νομικό πλαίςιο, ανεξάρτθτα από τον GDPR, δίνει τθν 

δυνατότθτα ςτουσ υπευκφνουσ επεξεργαςίασ να διαφθμίηουν προϊόντα και 

υπθρεςίεσ ςτουσ πελάτεσ τουσ και χωρίσ τθν προθγοφμενθ ρθτι ςυγκατάκεςι τουσ 

(opt-in), αρκεί: α) να ζλαβαν τθν διεφκυνςθ θλεκτρονικοφ ταχυδρομείου νομίμωσ 

ςτο πλαίςιο πϊλθςθσ ι άλλθσ παρόμοιασ ςυναλλαγισ (soft opt-in), β) να παρείχαν 

ςαφι ενθμζρωςθ κατά τθν ςτιγμι ςυλλογισ του email ότι κα το χρθςιμοποιιςουν 

για εμπορικι προϊκθςθ (π.χ. αποςτολι newsletter, προςφορϊν, κτλ), γ) να 

διαφθμίηουν παρόμοια προϊόντα και δ) να δίνουν τθν δυνατότθτα εφκολθσ και 

χωρίσ κόςτοσ διαγραφισ ςε κάκε μινυμα101. 

 

4.  ΣΖΡΖΖ ΑΡΥΔΗΟΤ ΓΡΑΣΖΡΗΟΣΖΣΩΛ 

Στθν ςυνζχεια κα πρζπει να καταρτιςτεί και το αρχείο δραςτθριοτιτων (data 

inventory) που προβλζπεται ςτο άρκρο 30 – με τθν εξαίρεςθ που τίκεται ςτθν παρ. 

5 –102 προκειμζνου να υπάρχει ορκι διαχείριςθ επί των υφιςτάμενων και νζων 

δεδομζνων, το οποίο ςτθν ουςία κα υλοποιεί και τθν πολιτικι ιδιωτικότθτασ τθσ 

επιχείρθςθσ. 

Θ Κυπριακι Αρχι Ρροςταςίασ Ρροςωπικϊν Δεδομζνων ζχει ετοιμάςει ζνα 

                                                           
101

 Βλ. περιςςότερα, Γιατί θ αποςτολι email «ςυγκατάκεςθσ» για τον GDPR είναι λάκοσ;  
https://www.lawspot.gr/nomika-nea/giati-i-apostoli-email-sygkatathesis-gia-ton-gdpr-einai-lathos 
102

 βλ. παραπάνω ςελ.41 και βλζπε περιςςότερα, ARTICLE 29 DATA PROTECTION WORKING PARTY, 
WORKING PARTY  POSITION PAPER on the derogations from the obligation to maintain records of 
processing activities pursuant to Article 30(5) GDPR.  
 

https://www.lawspot.gr/nomika-nea/giati-i-apostoli-email-sygkatathesis-gia-ton-gdpr-einai-lathos
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υπόδειγμα αρχείο δραςτθριοτιτων (ΡΑΑΤΘΜΑ V – ςελ. 138) με οδθγίεσ 

ςυμπλιρωςισ του και προτρζπει ςτθν τιρθςι του όχι μόνο για τθν εκπλιρωςθ των 

υποχρεϊςεων του Κανονιςμοφ και τθν απόδειξθ ςυμμόρφωςθσ, αλλά και ωσ 

εργαλείο εςωτερικισ (αναδι)οργάνωςθσ· ειδικότερα, το προτεινόμενο αρχείο 

δραςτθριοτιτων περιλαμβάνει τισ εξισ απαιτοφμενεσ από τον Κανονιςμό 

πλθροφορίεσ: 

o Τθν περιγραφι τθσ κάκε δραςτθριότθτασ του οργανιςμοφ 

o Αν θ δραςτθριότθτα είναι κφρια ι παρεπόμενθ 

o Τθν νομικι βάςθ τθσ επεξεργαςίασ 

o Τα ςτοιχεία του υπεφκυνου ι/και του εκτελοφντοσ τθν επεξεργαςία 

o Τον ςκοπό τθσ επεξεργαςίασ 

o Τισ κατθγορίεσ των υποκειμζνων των δεδομζνων 

o Τισ κατθγορίεσ των προςωπικϊν δεδομζνων 

o Τισ κατθγορίεσ των αποδεκτϊν 

o Τθν διαβίβαςθ ςε τρίτεσ χϊρα/ διεκνι οργανιςμό 

o Τθν διαγραφι των δεδομζνων 

o Τα τεχνικά και οργανωτικά μζτρα αςφάλειασ 

Ωσ προσ το ποιοσ είναι υπεφκυνοσ για τθν ςυμπλιρωςθ και τθν ενθμζρωςθ του 

αρχείου δραςτθριοτιτων, θ Κυπριακι ΑΡΡΔ  λζει χαρακτθριςτικά: «τθν ευκφνθ 

τιρθςθσ του Αρχείου ζχουν κατά περίπτωςθ, ο υπεφκυνοσ επεξεργαςίασ και ο 

εκτελϊν τθν επεξεργαςία ι οι τυχόν εκπρόςωποί τουσ. Ωςτόςο, μποροφν να 

ανακζςουν αυτό το κακικον ςε κάποιο υπάλλθλό τουσ ι ςε κάποιο εξωτερικό 

ειδικό. Αν ο οργανιςμόσ ζχει υποχρζωςθ να ορίςει Υπεφκυνο Ρροςταςίασ 

Δεδομζνων ςυςτινεται όπωσ ο Ρίνακασ ςυμπλθρωκεί από τον ΥΡΔ. Σε κάκε 

περίπτωςθ, το πρόςωπο που κα αναλάβει αυτό το κακικον πρζπει να ζχει 

ολοκλθρωμζνθ εικόνα για όλεσ τισ δραςτθριότθτεσ του οργανιςμοφ. Αν είναι 

υπάλλθλοσ του οργανιςμοφ, ςυςτινεται να είναι υψθλόβακμο παρά χαμθλόβακμο 

ςτζλεχοσ, αφοφ κα πρζπει να ζχει ςυνεχι επαφι με τθν διεφκυνςθ και πρόςβαςθ ςε 

όλα τα τμιματα του οργανιςμοφ, ϊςτε να καταγράψει όλεσ τισ πράξεισ 

επεξεργαςίασ προςωπικϊν δεδομζνων. Αν είναι εξωτερικόσ ςυνεργάτθσ, ο 
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οργανιςμόσ πρζπει να του παράςχει τισ απαραίτθτεσ διευκολφνςεισ για τθν ςωςτι 

ςυμπλιρωςθ του Ρίνακα. Για μθ ςωςτι ςυμπλιρωςθ του Ρίνακα μπορεί να 

επιβλθκεί διοικθτικι κφρωςθ (Άρκρο 58) ςε ζνα οργανιςμό, ι διοικθτικό πρόςτιμο 

(Άρκρο 83). Αυτά, επιβάλλονται ςτον οργανιςμό και όχι, ςτο πρόςωπο που 

ςυμπλιρωςε τον Ρίνακα. Το πρόςωπο που κα ςυμπλθρϊςει τον Ρίνακα δεν 

χρειάηεται κατ’ ανάγκθ να είναι νομικόσ ι τεχνικόσ πλθροφορικισ. Πμωσ, πρζπει να 

ζχει γνϊςθ του Κανονιςμοφ και όλων των νομοκεςιϊν που εφαρμόηει ο οργανιςμόσ 

ι που ρυκμίηουν τον τομζα ςτον οποίο δραςτθριοποιείται, κακϊσ και ςτοιχειϊδεισ 

τουλάχιςτο γνϊςεισ πλθροφορικισ».103 

Τζλοσ, πρζπει να ςθμειωκεί ότι θ τιρθςθ του αρχείου είναι μία  ςυνεχισ 

διαδικαςία αφοφ, όταν διαφοροποιείται ι αλλάηει μία  υφιςτάμενθ δραςτθριότθτα 

επεξεργαςίασ ι προςτίκεται μία  καινοφργια, το Αρχείο πρζπει να επικαιροποιείται 

και αναλόγωσ, εάν χρειάηεται, να αναπροςαρμόηεται και θ πολιτικι ιδιωτικότθτασ. 

 

5. ΑΛΑΙΤΖ ΘΗΛΓΤΛΟΤ & ΔΘΘΔΖ ΔΘΣΗΚΖΖ ΑΛΣΗΘΣΤΠΟΤ 
(DPIA)  

Σφμφωνα με το άρκρο 35 παρ. 1 του Κανονιςμοφ ο υπεφκυνοσ επεξεργαςίασ 

υποχρεοφται να εκπονιςει εκτίμθςθ αντικτφπου για τισ πράξεισ επεξεργαςίασ που 

ενεργεί *όπωσ αυτζσ χαρτογραφικθκαν με τθν ανωτζρω περιγραφείςα διαδικαςία+ 

και οι οποίεσ ενδζχεται να επιφζρουν υψθλό κίνδυνο για τα δικαιϊματα και τισ 

ελευκερίεσ των φυςικϊν προςϊπων με τουσ όρουσ και τισ προχποκζςεισ που 

αναλφκθκαν ςτο Ρρϊτο Μζροσ τθσ Εργαςίασ για τθν Εκπόνθςθ τθσ Εκτίμθςθσ 

Αντικτφπου. Θ διαδικαςία εκπόνθςθσ μία σ ανάλυςθσ εκτίμθςθσ επικινδυνότθτασ 

και αντικτφπου ζχει 3 ςτάδια: α) εκτίμθςθ αντικτφπου ςε ςχζςθ με τισ 

δραςτθριότθτεσ επεξεργαςίασ που ενεργεί θ επιχείρθςθ, β) εκτίμθςθ πικανότθτασ 

επζλευςθσ κινδφνων και γ) ςυνολικι εκτίμθςθ κινδφνου. 

Σε πρακτικό επίπεδο, ο CNIL και ο ENISA ζχουν κατθγοριοποιιςει τουσ βακμοφσ 

κινδφνου ϊςτε να μπορζςει ζνασ υπεφκυνοσ επεξεργαςίασ να εντάξει ςτθν 

                                                           
103

 Βλ. περιςςότερα: ΟΔΘΓΟΣ ΣΥΜΡΛΘΩΣΘΣ ΑΧΕΙΟΥ ΔΑΣΤΘΙΟΤΘΤΩΝ ΕΡΕΞΕΓΑΣΙΑΣ, ΓΑΦΕΛΟ 
ΕΡΛΤΟΡΟΥ ΡΟΣΤΑΣΛΑΣ ΔΕΔΟΜΕΝΩΝ ΡΟΣΩΡΛΚΟΥ ΧΑΑΚΤΘΑ.  
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αντίςτοιχθ κατθγορία τισ ενδεχόμενεσ ςυνζπειεσ των πράξεων επεξεργαςίασ που 

ενεργεί και ςτθν ςυνζχεια να λάβει και τα κατάλλθλα μζτρα αςφαλείασ: 

ΕΡΙΡΕΔΟ ΚΙΝΔΥΔΟΥ ΡΕΙΓΑΦΗ 

ΧΑΜΗΛΟ 

Τα φυςικά πρόςωπα ενδζχεται να ςυναντιςουν κάποιεσ αςιμαντεσ 

δυςκολίεσ, τισ οποίεσ μποροφν να ξεπεράςουν χωρίσ ιδιαίτερθ 

προςπάκεια (π.χ. απϊλεια χρόνου για να ειςάγουν εκ νζου τα ςτοιχεία 

τουσ, εκνευριςμόσ, κ.τ.λ.) 

ΜΕΤΙΟ 

Τα φυςικά πρόςωπα μπορεί να ςυναντιςουν ςθμαντικζσ δυςκολίεσ τισ 

οποίεσ κα μπορζςουν να ξεπεράςουν με κάποια προςπάκεια (π.χ. 

επιπλζον κόςτοσ, άρνθςθ πρόςβαςθσ ςε επαγγελματικζσ υπθρεςίεσ, 

φόβοσ, ςτρεσ, κ.τ.λ.) 

ΥΨΗΛΟ 

Τα φυςικά πρόςωπα μπορεί να ςυναντιςουν ςθμαντικζσ επιπτϊςεισ, τισ 

οποίεσ κα μπορζςουν να ξεπεράςουν με μεγάλθ προςπάκεια 

(υπεξαίρεςθ πόρων, ςτιγματιςμόσ ςε οικονομικά ιδρφματα, περιουςιακι 

βλάβθ, απϊλεια εργαςίασ, κλιτευςθ,  χειροτζρευςθ υγείασ, κ.τ.λ.) 

ΡΟΛΥ ΥΨΗΛΟ 

Τα φυςικά πρόςωπα μπορεί να ςυναντιςουν ςοβαρζσ, ακόμα και μθ 

αναςτρζψιμεσ ςυνζπειεσ, τισ οποίεσ μπορεί να μθν μπορζςουν να 

ξεπεράςουν (αδυναμία για εργαςία, μακροχρόνιεσ ψυχολογικζσ ι 

ςωματικζσ αςκζνειεσ, κάνατοσ, κ.τ.λ.) 

Ρίνακασ 1: Επίπεδο Κινδφνου 

Ππωσ είναι εμφανζσ το επίπεδο του κινδφνου είναι άρρθκτα ςυνδεδεμζνο με 

τθν βαρφτθτα των ςυνεπειϊν που κα επιφζρει μία  ενδεχόμενθ παραβίαςθ 

αςφαλείασ. Επιβοθκθτικά για τουσ υπεφκυνουσ επεξεργαςίασ, ο ΕNISA προτείνει να 

λθφκοφν υπ’ όψιν οι κάτωκι παράμετροι για τθν εκτίμθςθ του κινδφνου: 

 Το είδοσ των προςωπικϊν δεδομζνων (απλά – ευαίςκθτα) 
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 Θ κριςιμότθτα των πράξεων επεξεργαςίασ  - ενδεχόμενθ κατάρτιςθ προφίλ 

ι παρακολοφκθςθ των ιδιωτϊν, ειδικότερα εάν γίνεται ςε μεγάλθ κλίμακα 

 Τομζασ δραςτθριοποίθςθσ του υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ 

τθν επεξεργαςία  (π.χ. μεγαλφτεροσ κίνδυνοσ από παραβίαςθ επιςυμβείςα 

ςε αρχεία κλινικισ απ’ ό,τι ςε πελατολόγιο βιβλιοπωλείου) 

 Ειδικά χαρακτθριςτικά των υποκειμζνων των δεδομζνων (π.χ. μειονότθτεσ, 

ευπακείσ ομάδεσ, πολιτικά πρόςωπα) 

Για να βοθκιςει τισ επιχειριςεισ – και ειδικά τισ μικρομεςαίεσ – ςτθν εκτίμθςθ 

του αντικτφπου ο ΕNISA ζχει ςυντάξει ζνα ερωτθματολόγιο το οποίο αφορά ςε κάκε 

μία  από τισ τρεισ βαςικζσ αρχζσ τθσ αςφάλειασ πλθροφοριϊν, δθλαδι ςτθν 

εμπιςτευτικότθτα, τθν ακεραιότθτα και τθν διακεςιμότθτα: 

ΕΚΤΙΜΗΣΗ ΕΡΙΡΕΔΟ ΚΙΝΔΥΝΟΥ 

Αναλογιςτείτε τισ ςυνζπειεσ που κα είχε μία  χωρίσ 

εξουςιοδότθςθ πρόςβαςθ - γνωςτοποίθςθ (παραβίαςθ 

εμπιςτευτικότθτασ) ςτα προςωπικά δεδομζνα για ζνα φυςικό 

πρόςωπο 

Ραραδείγματα: 

 Απϊλεια εγγράφου ι λάπτοπ 

 Απόρριψθ μθχανθμάτων χωρίσ τθν καταςτροφι των 

προςωπικϊν δεδομζνων που περιζχουν 

 Δθμοςίευςθ προςωπικϊν δεδομζνων ςε μθ 

εξουςιοδοτθμζνουσ παραλιπτεσ 

 Ρρόςβαςθ χρθςτϊν ςε λογαριαςμοφσ άλλων χρθςτϊν 

ςε online υπθρεςία. 

 Κλοπι CD με αρχείο προςωπικϊν δεδομζνων από τισ 

εγκαταςτάςεισ τθσ επιχείρθςθσ 

 Σφάλμα ςε ιςτοςελίδα επιτρζπει τθν πρόςβαςθ ςε 

απόρρθτεσ πλθροφορίεσ εγγεγραμμζνων χρθςτϊν 

 

 Χαμθλό 

 Μζτριο 

 Υψθλό 

 Ρολφ Υψθλό 
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Αναλογιςτείτε τισ ςυνζπειεσ που κα είχε μία  χωρίσ 

εξουςιοδότθςθ μεταβολι (παραβίαςθ ακεραιότθτασ) ςτα 

προςωπικά δεδομζνα για ζνα φυςικό πρόςωπο 

Ραραδείγματα: 

 Ζνα αρχείο που είναι απαραίτθτο για τθν παροχι online 

υπθρεςίασ ζχει μεταβλθκεί με ςυνζπεια το φυςικό 

πρόςωπο να μπορεί να εξυπθρετθκεί μόνο με 

ςυμβατικό τρόπο 

 Ζνα αρχείο που είναι ςθμαντικό για τθν ακρίβεια του 

διαδικτυακοφ ιατρικοφ φακζλου ενόσ ατόμου ζχει 

αλλαχκεί.  

 

 Χαμθλό 

 Μζτριο 

 Υψθλό 

 Ρολφ Υψθλό 

Αναλογιςτείτε τισ ςυνζπειεσ που κα είχε μία  χωρίσ 

εξουςιοδότθςθ καταςτροφι ι απϊλεια (παραβίαςθ 

διακεςιμότθτασ) των προςωπικϊν δεδομζνων ενόσ φυςικοφ 

προςϊπου 

Ραραδείγματα: 

 Απϊλεια αρχείου ι βάςθσ δεδομζνων χωρίσ να υπάρχει 

back-up 

 Μια ςθμαντικι διαδικτυακι υπθρεςία δεν είναι 

διακζςιμθ και δεν μπορεί να ανακτθκεί άμεςα (π.χ. 

πλιρθσ online ιατρικόσ φάκελοσ) 

 Αλλοίωςθ βάςθσ δεδομζνων για τθν επαναφορά τθσ 

οποίασ απαιτείται  χρόνοσ και κόςτοσ τεχνικισ 

υποςτιριξθσ 

 

 Χαμθλό 

 Μζτριο 

 Υψθλό 

 Ρολφ Υψθλό 

Ρίνακασ 2: Ερωτιςεισ για τθν εκτίμθςθ του κινδφνου 

Στθν ςυνζχεια, ο υπεφκυνοσ επεξεργαςίασ κα πρζπει να αναλογιςτεί τισ 

ενδεχόμενεσ απειλζσ και παραβιάςεισ που κα μποροφςαν να επιςυμβοφν, κακϊσ 

και τθν πικανότθτα επζλευςισ τουσ· παραδείγματα πικανϊν κινδφνων είναι θ 

επίκεςθ με κακόβουλο λογιςμικό για τθν απόκτθςθ πρόςβαςθσ ςτα προςωπικά 
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δεδομζνα που είναι αποκθκευμζνα ςτο ςφςτθμα, θ υποκλοπι από εργαηόμενο 

αρχείων προςωπικϊν δεδομζνων από το εςωτερικό ςφςτθμα, εξ αμελείασ ι εκ 

δόλου μεταβολι κρίςιμου ςτοιχείου ςε ιατρικό φάκελο αςκενι από εργαηόμενο, 

κ.α. Συγκεκριμζνα, οι κίνδυνοι που πικανόν να αντιμετωπίςει το πλθροφοριακό 

ςφςτθμα μία σ επιχείρθςθσ αφοροφν τα εξισ πεδία: 

- Τεχνολογικό υλικό και δίκτυο (hardware και software): Το δίκτυο κινδυνεφει τόςο 

από εξωτερικζσ απειλζσ από hackers που κα προςπακιςουν να αποκτιςουν 

απομακρυςμζνθ πρόςβαςθ ςε αυτό, όςο και από εςωτερικοφσ παράγοντεσ, όπωσ 

κενά αςφαλείασ. Επίςθσ τόςο ο τεχνολογικόσ εξοπλιςμόσ όςο και οι εφαρμογζσ και 

τα προγράμματα που χρθςιμοποιεί ο οργανιςμόσ μποροφν να αποτελζςουν πθγι 

κινδφνου εάν δεν διακζτουν τισ τελευταίεσ ενθμερϊςεισ, εάν δεν ζχουν 

παραμετροποιθκεί από ειδικό, κ.τλ. 

- Εμπλοκι πολλϊν και διαφορετικϊν τμθμάτων ι προςϊπων και ζλλειψθ αυςτθρϊσ 

οριοκετθμζνων επιχειρθςιακϊν διαδικαςιϊν. Κίνδυνο για τθν αςφάλεια των 

προςωπικϊν δεδομζνων αποτελεί και θ ζλλειψθ εςωτερικισ οργάνωςθσ και 

υιοκζτθςθσ ορκϊν πρακτικϊν και πολιτικϊν ωσ προσ τθν διαχείριςισ τουσ· κακϊσ 

παραβιάςεισ μποροφν να προκφψουν και από τα ίδια τα ςτελζχθ τθσ επιχείρθςθσ 

είτε με δόλο είτε τυχαία είτε από ανκρϊπινο λάκοσ. 

- Επιχειρθματικόσ κλάδοσ και κλίμακα επεξεργαςίασ: όςο μεγαλφτερθ αξία ζχει θ 

βάςθ των προςωπικϊν δεδομζνων για μία  επιχείρθςθ και το ενεργθτικό τθσ και 

όςο μεγαλφτερθ μερίδα του πλθκυςμοφ αφορά τόςο περιςςότερο ενδιαφζρον 

μπορεί να ζχει για τουσ πικανοφσ επιτικζμενουσ θ απόκτθςθ πρόςβαςθσ ςε αυτιν. 

Στο ΡΑΑΤΘΜΑ ΛΛΛ (ςελ. 130) παρουςιάηεται ζνα ερωτθματολόγιο που προτείνει ο 

ENISA ςτουσ υπευκφνουσ επεξεργαςίασ προκειμζνου να προςδιορίςουν το είδοσ και 

τθν πικανότθτα επζλευςθσ πικανϊν κινδφνων κακϊσ και τθν μεκοδολογία για τθν 

τελικι εκτίμθςθ του κινδφνου θ οποία και κα κακορίςει τθν ανάγκθ εκπόνθςθσ 

εκτίμθςθσ αντικτφπου.  
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6. ΔΛΩΚΑΣΩΖ ΚΔΣΡΩΛ ΑΦΑΙΔΗΑ ΣΖΛ ΑΡΥΗΣΔΘΣΟΛΗΘΖ 

ΣΩΛ ΠΙΖΡΟΦΟΡΗΑΘΩΛ ΤΣΖΚΑΣΩΛ 

Μετά τθν εκτίμθςθ του επιπζδου κινδφνου, ο οργανιςμόσ μπορεί να προχωριςει 

ςτθν υλοποίθςθ τθσ πολιτικισ ιδιωτικότθτασ και ςτθν λιψθ των κατάλλθλων 

μζτρων αςφαλείασ για τθν αποτελεςματικι προςταςία των προςωπικϊν 

δεδομζνων. Δφο είναι τα κφρια είδθ μζτρων αςφαλείασ: τα οργανωτικά και τα 

τεχνικά, αμφότερα εξίςου ςθμαντικά. Ραρακάτω παρουςιάηονται τα προτεινόμενα 

(και) από τον ENISA μζτρα αςφαλείασ αναλόγωσ με το εκτιμϊμενο επίπεδο 

κινδφνου.  

 

Ι. ΟΡΓΑΝΧΣΙΚΑ ΜΔΣΡΑ ΑΦΑΛΔΙΑ 

Ι.1. ΔΙΑΧΕΙΙΣΗ ΑΣΦΑΛΕΙΑΣ ΡΛΗΟΦΟΙΩΝ (security management) 

Ι.1.1. ΡΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ  & ΣΧΕΔΙΟ ΑΣΦΑΛΕΙΑΣ  

Θ πολιτικι αςφαλείασ (security policy) αποτελεί ζνα υψθλϊν προδιαγραφϊν 

ζγγραφο ςτο οποίο τίκενται οι βαςικζσ αρχζσ για τθν αςφάλεια και τθν προςταςία 

των ςυςτθμάτων, των δικτφων και των δεδομζνων (ςυμπεριλαμβανομζνων των 

προςωπικϊν) του οργανιςμοφ και το οποίο αποδεικνφει τθν γενικότερθ δζςμευςθ 

και προςζγγιςθ τθσ διοίκθςθσ του οργανιςμοφ προσ τθν αςφάλεια και τθν 

προςταςία τθσ ιδιωτικότθτασ. Συνιςτά τθν κεωρθτικι βάςθ για τθν υλοποίθςθ των 

επιταγϊν των άρκρων 32 και 24 του Κανονιςμοφ. Ειδικότερα, κα πρζπει να 

περιλαμβάνει κατ’ ελάχιςτο: α) τισ βαςικζσ αρχζσ αςφαλείασ που ακολουκεί ο 

οργανιςμόσ ςε όλεσ τισ επιχειρθςιακζσ του διαδικαςίεσ ςε ολόκλθρο τον κφκλο ηωισ 

του πλθροφοριακοφ ςυςτιματοσ (από τθν  ςυλλογι των δεδομζνων μζχρι τθν 

καταςτροφι τουσ), β) τα αγακά (πόροι υλικοί ι άυλοι) που χριηουν προςταςίασ, γ) 

τθν οργανωτικι δομι αρμοδιοτιτων και κακθκόντων των υπαλλιλων κακ’ όλθ τθν 

πορεία τθσ επεξεργαςίασ, δ) τθν διαδικαςία ανάκεςθσ μζρουσ ι ολόκλθρθσ τθσ 

επεξεργαςίασ ςε εκτελοφντεσ και ε) τθν διαδικαςία εςωτερικϊν ελζγχων τθσ ορκισ 

και αποτελεςματικισ υλοποίθςθσ τθσ πολιτικισ αςφαλείασ μζςω των 

εφαρμοηόμενων μζτρων αςφαλείασ και τθν διαδικαςία ανακεϊρθςισ τθσ.  
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Το ςχζδιο αςφαλείασ (security plan) αποτελεί το αναγκαίο ςυμπλιρωμα τθσ 

πολιτικισ αςφαλείασ· ςυντίκεται από τθν πολιτικι αςφαλείασ και από τα τεχνικά 

και οργανωτικά μζτρα που επιλζγει ο υπεφκυνοσ αςφαλείασ να εφαρμόςει για τθν 

υλοποίθςθ αυτισ. Ειδικότερα, το ςχζδιο αςφαλείασ περιλαμβάνει κατ’ ελάχιςτο: α) 

τθν περιγραφι των πλθροφοριακϊν ςυςτθμάτων του οργανιςμοφ, β) τα 

οργανωτικά μζτρα αςφαλείασ, γ) τα τεχνικά μζτρα αςφαλείασ, δ) τα μζτρα φυςικισ 

αςφάλειασ και ε) τισ διαδικαςίεσ εςωτερικϊν ελζγχων για τθν αποτελεςματικότθτα 

των υιοκετοφμενων μζτρων αςφαλείασ και τθν ανάγκθ ανακεϊρθςισ τουσ 

ςφμφωνα με τισ τελευταίεσ τεχνολογικζσ εξελίξεισ.   

 

Ι.1.2. ΔΙΑΧΕΙΙΣΗ ΡΟΩΝ ΣΥΣΤΗΜΑΤΟΣ (asset management)  

Θ ορκι διαχείριςθ τθσ τεχνολογικισ υποδομισ και των δικτφων ςε ςυνδυαςμό 

με τθν χαρτογράφθςθ τθσ ροισ των δεδομζνων παίηουν καίριο ρόλο ςτθν 

διατιρθςθ τθσ αςφάλειασ των προςωπικϊν δεδομζνων κακϊσ υποδεικνφουν τα 

μζςα τα οποία χρθςιμοποιεί ο οργανιςμόσ για τθν διεκπεραίωςθ τθσ επεξεργαςίασ 

των προςωπικϊν και τα οποία χριηουν προςταςίασ.     

Στθν πράξθ: 

 Ο οργανιςμόσ κα πρζπει να διατθρεί επικαιροποιθμζνο κατάλογο όλων των 

πόρων που χρθςιμοποιεί για τθν επεξεργαςία προςωπικϊν δεδομζνων 

(ςυςκευζσ, λογιςμικό και δίκτυα) ο οποίοσ κα πρζπει να περιλαμβάνει 

τουλάχιςτον το είδοσ τθσ υποδομισ (π.χ. server, ςτακμόσ εργαςίασ) και τθν 

τοποκεςία (φυςικι ι θλεκτρονικι).  

 Καταγραφι οποιαςδιποτε ενζργειασ μεταφοράσ προςωπικϊν δεδομζνων 

ςε φορθτζσ ςυςκευζσ από υπαλλιλουσ του οργανιςμοφ (π.χ. με ςκλθρό 

δίςκο, USB, ι laptop) κατόπιν ζγκριςθσ του υπευκφνου επεξεργαςίασ ι του 

υπεφκυνου αςφαλείασ.  

 Φπαρξθ ςυγκεκριμζνου ςχεδίου οργάνωςθσ και αρχειοκζτθςθσ του 

φυςικοφ αρχείου του οργανιςμοφ (φυςικοί φάκελοι) και προκακοριςμζνα 

δικαιϊματα πρόςβαςθσ ςε αυτό.    

 Τα πλθροφοριακά αγακά κα πρζπει να κατθγοριοποιοφνται με βάςθ το 
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είδοσ και τθν κριςιμότθτά τουσ και βάςει αυτισ τθσ διαβάκμιςθσ να 

παρζχεται δικαίωμα πρόςβαςθσ ι/και διαχείριςθσ ςε ςυγκεκριμζνουσ 

υπαλλιλουσ.  

 Διαχείριςθ και αναβάκμιςθ τθσ τεχνολογικισ υποδομισ ςε ετιςια βάςθ. 

 

Ι.1.3. ΔΙΑΧΕΙΙΣΗ ΑΛΛΑΓΩΝ ΣΥΣΤΗΜΑΤΟΣ (change management) 

Θ διαχείριςθ των αλλαγϊν ςυςτιματοσ ςτοχεφει ςτθν κεντρικι εποπτεία όλων 

των αλλαγϊν που ςυμβαίνουν ςτο πλθροφοριακό ςφςτθμα τθσ επιχείρθςθσ και 

αποτελεί ςθμαντικό μζτρο αςφαλείασ κακϊσ μία  αλλαγι μπορεί να οδθγιςει ςε 

καταςτροφι, αλλοίωςθ ι παράνομθ πρόςβαςθ ςε αρχείο προςωπικϊν δεδομζνων.  

Στθν πράξθ: 

 Πλεσ οι αλλαγζσ ςτο πλθροφοριακό ςφςτθμα πρζπει να καταγράφονται και 

να παρακολουκοφνται από τον Υπεφκυνο Αςφαλείασ.   

 Θ inhouse ανάπτυξθ λογιςμικοφ πρζπει να διενεργείται ςε ειδικό 

προγραμματιςτικό περιβάλλον που δεν ςυνδζεται με το γενικότερο 

πλθροφοριακό ςφςτθμα και να μθν χρθςιμοποιοφνται αλθκινά προςωπικά 

δεδομζνα για τθν δοκιμι του.  

 Τιρθςθ γραπτισ πολιτικισ για τθν διαχείριςθ των αλλαγϊν ςυςτιματοσ 

όπου κα κακορίηονται οι υπάλλθλοι που ζχουν δικαίωμα διενζργειασ 

αλλαγϊν κακϊσ οι διαδικαςίεσ ενςωμάτωςθσ αυτϊν ςτο ςφςτθμα. 

 

Ι.2. ΔΙΑΧΕΙΙΣΗ ΑΝΘΩΡΙΝΟΥ ΔΥΝΑΜΙΚΟΥ (human resources) 

Ι.2.1. ΟΛΟΙ & ΑΜΟΔΙΟΤΗΤΕΣ 

Σφμφωνα με τθν παρ. 4 του αρκ. 32 του Κανονιςμοφ «Ο υπεφκυνοσ 

επεξεργαςίασ και ο εκτελϊν τθν επεξεργαςία λαμβάνουν μζτρα ϊςτε να 

διαςφαλίηεται ότι κάκε φυςικό πρόςωπο που ενεργεί υπό τθν εποπτεία του 

υπευκφνου επεξεργαςίασ ι του εκτελοφντοσ τθν επεξεργαςία το οποίο ζχει 

πρόςβαςθ ςε δεδομζνα προςωπικοφ χαρακτιρα τα επεξεργάηεται μόνο κατ' εντολι 
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του υπευκφνου επεξεργαςίασ, εκτόσ εάν υποχρεοφται προσ τοφτο από το δίκαιο τθσ 

Ζνωςθσ ι του κράτουσ μζλουσ». Συνεπϊσ, θ εξαςφάλιςθ τθσ προςταςίασ των 

προςωπικϊν δεδομζνων από εςωτερικζσ παραβιάςεισ μπορεί να πραγματωκεί με 

ςαφι κακοριςμό των ρόλων και αρμοδιοτιτων όλου του προςωπικοφ.  

Στθν πράξθ: 

 Θ ανάκεςθ αρμοδιοτιτων και κακθκόντων ςτο προςωπικό κα πρζπει να 

είναι ςφμφωνθ με τον ρόλο που ζχει ο κάκε υπάλλθλοσ ςτθν επιχείρθςθ και 

κα πρζπει να γίνεται εγγράφωσ.  

 Ρρόβλεψθ ςαφοφσ διαδικαςίασ για τθν ανάκλθςθ δικαιωμάτων και 

εξουςιοδοτιςεων ςε περίπτωςθ εςωτερικισ αναδιοργάνωςθσ, λιξθσ 

ςφμβαςθσ ι απόλυςθσ και ειδικότερα μζτρα προςταςίασ όπωσ: επιςτροφι 

οποιουδιποτε εξοπλιςμοφ τθσ επιχείρθςθσ είχε παραχωρθκεί ςτον 

υπάλλθλο, κατάργθςθ όλων των λογαριαςμϊν και των αντίςτοιχων κωδικϊν 

του υπαλλιλου και μθ επαναχρθςιμοποίθςι τουσ.    

 θτι ανάκεςθ αρμοδιοτιτων ςε ςυγκεκριμζνουσ υπαλλιλουσ ςχετικϊν με 

τθν διενζργεια εργαςιϊν αςφαλείασ, κακϊσ και διοριςμόσ του υπευκφνου 

αςφαλείασ, οι οποίοι πρζπει να διακζτουν αποδεδειγμζνεσ γνϊςεισ και 

εμπειρία ςχετικά με τθν αςφάλεια πλθροφοριακϊν ςυςτθμάτων. Ο οριςμόσ 

του Υπευκφνου Αςφαλείασ (ι τθσ ομάδασ αςφαλείασ) κακϊσ και ο 

κακοριςμόσ των αρμοδιοτιτων του πρζπει να γίνει εγγράφωσ. Τα κακικοντά 

του πρζπει κατ’ ελάχιςτον να περιλαμβάνουν τθν επίβλεψθ τθσ εφαρμογισ 

τθσ πολιτικισ αςφαλείασ και τον ζλεγχο των μζτρων αςφαλείασ.  

 Σφμφωνα με το άρκρο 37 ο οργανιςμόσ μπορεί ι υποχρεοφται να ορίςει 

Υπεφκυνο Ρροςταςίασ Ρροςωπικϊν Δεδομζνων και τα κακικοντά του 

περιλαμβάνουν κατ’ ελάχιςτο τθν επίβλεψθ τθσ ςυμμόρφωςθσ τθσ 

επιχείρθςθσ με τον Κανονιςμό, τθν παροχι ςυμβουλϊν για τθν ορκι 

εκπλιρωςθ των υποχρεϊςεων του Κανονιςμοφ και τθν διενζργεια τθσ 

επικοινωνίασ με τα υποκείμενα και τισ εποπτικζσ αρχζσ.  

 Διαχωριςμόσ τυχόν ςυγκρουόμενων αρμοδιοτιτων του Υπευκφνου 

Αςφαλείασ και του Υπευκφνου Ρροςταςίασ ϊςτε να ελαχιςτοποιθκοφν οι 

πικανότθτεσ για μθ εξουςιοδοτθμζνθ ι μθ θκελθμζνθ μεταβολι ι 
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κατάχρθςθ προςωπικϊν δεδομζνων. 

Ι.2.2. ΕΛΕΓΧΟΣ ΡΟΣΒΑΣΗΣ (access control policy) 

Συμπλθρωματικά με το προθγοφμενο μζτρο αςφαλείασ του ςαφοφσ κακοριςμοφ 

ρόλων, είναι εξίςου ςθμαντικόσ και ο κακοριςμόσ των δικαιωμάτων πρόςβαςθσ ςτο 

ςφςτθμα επεξεργαςίασ προςωπικϊν δεδομζνων. Ο ζλεγχοσ πρόςβαςθσ ςτο 

οργανωτικό επίπεδο ςε ςυνδυαςμό με τουσ αντίςτοιχουσ μθχανιςμοφσ ελζγχου 

πρόςβαςθσ104 εκπλθρϊνουν και τθν βαςικι αρχι του Κανονιςμοφ για τθν 

ελαχιςτοποίθςθ των δεδομζνων, με τθν ζννοια ότι οι υπάλλθλοι ζχουν πρόςβαςθ 

μόνο ςε όςα δεδομζνα είναι απαραίτθτα για τθν εκτζλεςθ των κακθκόντων τουσ.    

Στθν πράξθ: 

 Κα πρζπει να δοκοφν ςυγκεκριμζνα δικαιϊματα πρόςβαςθσ ανάλογα με τον 

ρόλο και τισ αρμοδιότθτεσ κάκε υπαλλιλου ϊςτε αυτόσ να  μπορεί να 

γνωρίηει μόνο τα προςωπικά δεδομζνα που είναι απαραίτθτα για τθν 

εκτζλεςθ των κακθκόντων του.  

 Θ πολιτικι ελζγχου πρόςβαςθσ κα πρζπει να είναι λεπτομερισ και να 

τθρείται γραπτϊσ· κα πρζπει να προςδιορίηονται ρθτά τα δικαιϊματα και οι 

περιοριςμοί πρόςβαςθσ κάκε κατθγορίασ χρθςτϊν-υπαλλιλων που 

αςχολοφνται με τθν επεξεργαςία των προςωπικϊν δεδομζνων.   

 Οι χριςτεσ-υπάλλθλοι με αυξθμζνα ι/και ςυγκεντρωτικά δικαιϊματα 

πρόςβαςθσ κα πρζπει να είναι ςαφϊσ κακοριςμζνοι και περιοριςμζνοι ςε 

αρικμό. 

 

Ι.2.3. ΗΤΑ ΕΧΕΜΥΘΕΙΑΣ ΤΟΥ ΡΟΣΩΡΙΚΟΥ (confidentiality) 

Σε ςυμμόρφωςθ προσ τθν προαναφερκείςα παράγραφο 4 του άρκρου 32 αλλά 

και τθν παράγραφο 1 του άρκρου 5, ο υπεφκυνοσ επεξεργαςίασ πρζπει να 

διαςφαλίηει ότι οι υπάλλθλοί του ζχουν τα απαραίτθτα επαγγελματικά προςόντα 

όχι μόνο από πλευράσ τεχνικϊν γνϊςεων αλλά και από πλευράσ προςωπικισ 

ακεραιότθτασ ωσ προσ τθν τιρθςθ του απορριτου.  

                                                           
104

 Βλ. παρακάτω, ςελ. 104.  
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Στθν πράξθ:  

 Ο οργανιςμόσ πρζπει να εξαςφαλίςει ότι όλοι οι εργαηόμενοι 

αντιλαμβάνονται τισ νομικζσ και τεχνικζσ υποχρεϊςεισ που αναλαμβάνουν 

ςχετικά με τθν επεξεργαςία των προςωπικϊν δεδομζνων. Θ υποχρζωςθ 

τιρθςθσ του επαγγελματικοφ απορριτου κα πρζπει να αποςαφθνίηεται 

πλιρωσ κατά τθν πρόςλθψθ ι τθν εκπαίδευςθ.  

 Ρριν αναλάβουν κακικοντα, οι υπάλλθλοι κα πρζπει να διαβάςουν και να 

αποδεχκοφν τθν πολιτικι αςφαλείασ του οργανιςμοφ και να υπογράψουν 

ςχετικό ςυμφωνθτικό εχεμφκειασ και τιρθςθσ απορριτου.  

 Υπάλλθλοι του οργανιςμοφ που εμπλζκονται ςε ενζργειεσ επεξεργαςίασ με 

υψθλό βακμό κινδφνου κα πρζπει να δεςμεφονται από εξειδικευμζνεσ 

ριτρεσ εχεμφκειασ (είτε ςτθν ςφμβαςθ πρόςλθψθσ είτε με πράξθ άλλθσ 

νομικισ μορφισ).  

 

Ι.2.4. ΕΚΡΑΙΔΕΥΣΗ 

Θ εκπαίδευςθ του προςωπικοφ όςον αφορά τισ διαδικαςίεσ αςφαλείασ και 

προςταςίασ προςωπικϊν δεδομζνων είναι άκρωσ ςθμαντικι για τθν ορκι 

υλοποίθςθ των υιοκετοφμενων οργανωτικϊν και τεχνικϊν μζτρων αςφαλείασ, 

διαφορετικά θ πολιτικι αςφαλείασ κα κακίςτατο γράμμα κενό.  

Στθν πράξθ: 

 Ο οργανιςμόσ πρζπει να εξαςφαλίςει ότι όλοι οι εργαηόμενοι είναι επαρκϊσ 

ενθμερωμζνοι για όλουσ τουσ ελζγχουσ αςφαλείασ του πλθροφοριακοφ 

ςυςτιματοσ που κα ςυναντοφν κακθμερινά ςτθν εργαςία τουσ. Επιπλζον οι 

εργαηόμενοι που επεξεργάηονται και προςωπικά δεδομζνα κα πρζπει να 

εκπαιδεφονται-ενθμερϊνονται τακτικά για τυχόν νζεσ προδιαγραφζσ 

προςταςίασ και νομικζσ υποχρεϊςεισ ςτον τομζα τθσ προςταςίασ τθσ 

ιδιωτικότθτασ.  

 Χριςιμο κα ιταν να βρίςκονται αναρτθμζνεσ βαςικζσ οδθγίεσ αςφαλείασ ςε 

κάποιο εςωτερικό δικτυακό portal ι και εγγράφωσ, όπωσ οδθγίεσ για χριςθ 
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μθ προβλζψιμων κωδικϊν πρόςβαςθσ, ορκι χριςθ εταιρικϊν e-mail, ορκι 

και αποδεκτι χριςθ φορθτϊν μζςων αποκικευςθσ, διαδικαςία αναφοράσ 

περιςτατικϊν αςφαλείασ, κ.α. 

 Ο οργανιςμόσ πρζπει να διοργανϊνει τακτικά εκπαιδευτικά προγράμματα 

για τουσ υπαλλιλουσ, ςυμπεριλαμβανομζνων ειδικϊν ςεμιναρίων για τουσ 

νζο-προςλαμβανόμενουσ.  

 εξειδικευμζνθ εκπαίδευςθ κα πρζπει να παρζχεται ςτον Υπεφκυνο 

Αςφαλείασ και ςτθν ομάδα του προκειμζνου να είναι ενθμερωμζνοι για τισ 

τελευταίεσ εξελίξεισ ςτον χϊρο τθσ αςφάλειασ πλθροφοριακϊν ςυςτθμάτων 

τόςο από άποψθ νζων μορφϊν επικζςεων όςο και από άποψθ νζων μζτρων 

αςφαλείασ. Το ίδιο ιςχφει και για τον DPO ωσ προσ τθν περαιτζρω κατάρτιςι 

του ςε κζματα που άπτονται των αρμοδιοτιτων του (παρ. 2 άρκρο 37).  

 

I.2.5. ΕΚΤΕΛΟΥΝΤΕΣ ΤΗΝ ΕΡΕΞΕΓΑΣΙΑ 

Σφμφωνα με το άρκρο 28, ο υπεφκυνοσ επεξεργαςίασ μπορεί να χρθςιμοποιεί 

εκτελοφντεσ για τθν διενζργεια μζρουσ ι και του ςυνόλου τθσ επεξεργαςίασ εφόςον 

υπάρχουν οι απαραίτθτεσ εγγυιςεισ τεχνικισ κατάρτιςθσ αλλά και δζςμευςθσ ςτθν 

πολιτικι αςφαλείασ και προςταςίασ προςωπικϊν δεδομζνων που ο πρϊτοσ 

ακολουκεί.  

Στθν πράξθ:  

 Σε περίπτωςθ ανάκεςθσ τθσ επεξεργαςίασ ςε εκτελοφντεσ  

(εργολάβουσ/εξωτερικοφσ ςυνεργάτεσ), αυτι κα πρζπει να γίνει γραπτϊσ με 

ςφμβαςθ ι άλλθ νομικι πράξθ θ οποία κατ’ αρχιν ορίηει ότι ο εκτελϊν 

διεξάγει τθν επεξεργαςία μόνο κατ’ εντολι του υπευκφνου και βαρφνεται με 

υποχρεϊςεισ αςφαλείασ τουλάχιςτον αντίςτοιχου βακμοφ (αν όχι 

μεγαλφτερου) με αυτόν που ακολουκεί ο υπεφκυνοσ ςτισ λοιπζσ 

επιχειρθςιακζσ του διαδικαςίεσ.  

 Θ γραπτι ςφμβαςθ ανάκεςθσ κα πρζπει να περιλαμβάνει κατ’ ελάχιςτο: το 

είδοσ των προςωπικϊν δεδομζνων που αναλαμβάνει ο εκτελϊν, τον ςκοπό 

επεξεργαςίασ, τισ εγκαταςτάςεισ που κα εκτελείται θ επεξεργαςία, τθν 
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διαδικαςία επεξεργαςίασ, τθν διαδικαςία καταςτροφισ ι επιςτροφισ των 

δεδομζνων και των αντιγράφων αυτϊν μετά τθν λιξθ τθσ ςφμβαςθσ, τισ 

εγγυιςεισ τεχνογνωςίασ και τιρθςθσ αςφάλειασ που πρζπει να επιτυγχάνει 

ο εκτελϊν.  

 Τιρθςθ καταλόγου με όλουσ τουσ εκτελοφντεσ με τουσ οποίουσ ζχει 

ςυμβλθκεί ο υπεφκυνοσ είτε θ επεξεργαςία γίνεται εντόσ είτε εκτόσ των 

εγκαταςτάςεϊν του.  

 Οι εκτελοφντεσ τθν επεξεργαςία κα πρζπει να τθροφν ςυγκεκριμζνεσ 

προδιαγραφζσ αξιοπιςτίασ και επαγγελματικισ κατάρτιςθσ τισ οποίεσ ο 

υπεφκυνοσ κα επανεκτιμά τακτικά.  

 Οι υπάλλθλοι του εκτελοφντοσ τθν επεξεργαςία κα πρζπει να υπογράφουν 

ςυμφωνθτικό εχεμφκειασ και τιρθςθσ απορριτου. 

 

Ι.3. ΔΙΑΧΕΙΙΣΗ ΚΙΝΔΥΝΩΝ & ΕΡΙΧΕΙΗΣΙΑΚΗ ΣΥΝΕΧΕΙΑ 

Ι.3.1. ΔΙΑΧΕΙΙΣΗ ΡΕΙΣΤΑΤΙΚΩΝ ΑΣΦΑΛΕΙΑΣ  (incident response) 

Στθν περίπτωςθ που κα επιςυμβεί κάποιο περιςτατικό αςφαλείασ, ο υπεφκυνοσ 

επεξεργαςίασ κα πρζπει να εκτιμιςει εάν αυτό οδθγεί ςε «τυχαία ι παράνομθ 

καταςτροφι, απϊλεια, μεταβολι, άνευ αδείασ κοινολόγθςθ ι προςπζλαςθ 

δεδομζνων προςωπικοφ χαρακτιρα που διαβιβάςτθκαν, αποκθκεφτθκαν ι 

υποβλικθκαν κατ' άλλο τρόπο ςε επεξεργαςία»  και αναλόγωσ να εκπλθρϊςει τισ 

υποχρεϊςεισ που απορρζουν από τα άρκρα 33 και 34 για ζγκαιρθ ενθμζρωςθ τθσ 

εποπτικισ αρχισ και των υποκειμζνων των δεδομζνων. Υποχρζωςθ γνωςτοποίθςθσ 

περιςτατικοφ αςφαλείασ ζχει και ο εκτελϊν προσ τον υπεφκυνο επεξεργαςίασ.   

Στθν πράξθ: 

 Εκπόνθςθ ςχεδίου απόκριςθσ ςε περιςτατικά αςφαλείασ για τθν άμεςθ 

αντιμετϊπιςθ και τθν όςο το δυνατόν μεγαλφτερθ μείωςθ των ςυνεπειϊν 

ενόσ ςυμβάντοσ παραβίαςθσ. Κα πρζπει να προβλεφκοφν διαδικαςίεσ για 

τθν διερεφνθςθ του περιςτατικοφ (χριςθ εφαρμογϊν ελζγχου αςφαλείασ),  

το προςωπικό που κα επιλθφκεί, τθν πλιρθ καταγραφι του γεγονότοσ και 



Βιματα Συμμόρφωςθσ 

 

 
102 

τθν αναφορά του. 

 Τα περιςτατικά αςφαλείασ πρζπει να αναφζρονται αμελλθτί ςτθν διοίκθςθ 

από τουσ αρμόδιουσ υπαλλιλουσ τόςο του υπευκφνου όςο και του 

εκτελοφντοσ τθν επεξεργαςία.  

 Ρρόβλεψθ διαδικαςίασ υποβολισ αναφοράσ ςτθν εποπτικι Αρχι και 

γνωςτοποίθςθσ ςτα υποκείμενα των δεδομζνων εφόςον κρίνεται 

απαραίτθτο105.  

 Τα περιςτατικά αςφαλείασ και οι παραβιάςεισ προςωπικϊν δεδομζνων κα 

πρζπει να καταγράφονται λεπτομερϊσ ςε ςυνδυαςμό με τισ ενζργειεσ που 

τελζςτθκαν για τθν μείωςθ των ςυνεπειϊν. Ειδικότερα, κα πρζπει να 

καταγραφεί ο χρόνοσ που τελζςτθκε το περιςτατικό και ο χρόνοσ που ιρκε 

ςε γνϊςθ του προςωπικοφ, το πρόςωπο που το ανζφερε, τθν κριςιμότθτα 

του περιςτατικοφ και μία  πρϊτθ εκτίμθςθ των ενδεχόμενων ςυνεπειϊν του 

κακϊσ και ποιεσ διαδικαςίεσ διόρκωςθσ ακολουκικθκαν. 

 

Ι.3.2. ΣΧΕΔΙΟ ΑΝΑΚΑΜΨΗΣ & ΕΡΙΧΕΙΗΣΙΑΚΗ ΣΥΝΕΧΕΙΑ (business 

continuity) 

Ρροκειμζνου να διαςφαλιςτεί θ άμεςθ και αποτελεςματικι ανάκαμψθ των 

πλθροφοριακϊν ςυςτθμάτων και τθσ τεχνολογικισ υποδομισ (επικοινωνία, δίκτυο, 

διακεςιμότθτα) του οργανιςμοφ ςε περιπτϊςεισ επικζςεων/ειςβολϊν, φυςικϊν 

καταςτροφϊν ι άλλων περιπτϊςεων ζκτακτθσ ανάγκθσ, κα πρζπει να εκπονθκεί 

Σχζδιο Ανάκαμψθσ (Recovery and Contingency Plan) όπου κα αναφζρονται οι 

διαδικαςίεσ και τα τεχνικά μζτρα αποκατάςταςθσ και διατιρθςθσ τθσ 

επιχειρθςιακισ λειτουργίασ, ςυνεπϊσ αποτελεί αναπόςπαςτθ ςυνζχεια του ςχεδίου 

αςφαλείασ.  

Στθν πράξθ: 

 Σχεδιαςμόσ των ενεργειϊν και διαδικαςιϊν που κα ακολουκθκοφν ϊςτε να 

εξαςφαλιςτεί το μζγιςτο δυνατόν επίπεδο ςυνζχειασ και διακεςιμότθτασ του 

πλθροφοριακοφ ςυςτιματοσ ςε περίπτωςθ παραβίαςθσ ι επίκεςθσ.  

                                                           
105

 Βλ. ανωτζρω, ςελ. 46 επ., Γνωςτοποίθςθ & ανακοίνωςθ περιςτατικϊν παραβίαςθσ (αρκ.33-34).  
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 Βαςικζσ περιπτϊςεισ ζκτακτθσ ανάγκθσ που πρζπει να λθφκοφν υπ’ όψιν και 

ιδθ με τθν κατάρτιςθ του ςχεδίου αςφαλείασ και τθν επιλογι τεχνικϊν 

μζτρων να προβλεφκοφν είναι: κακόβουλο λογιςμικό, διακοπι παροχισ 

θλεκτρονικοφ ρεφματοσ, πυρκαγιά, άλλεσ φυςικζσ καταςτροφζσ (πλθμμφρα, 

ςειςμόσ, κ.α.),  

 Τα προβλεπόμενα μζτρα πρζπει να ςτοχεφουν ςτον περιοριςμό τθσ ηθμιάσ 

και τθν αποφυγι κλιμάκωςισ τθσ, ςτθν εκ των προτζρων φπαρξθ 

εναλλακτικισ τεχνολογικισ υποδομισ, ςτθν εκπαίδευςθ και ςτθν ετοιμότθτα 

του προςωπικοφ να ανταποκρίνεται ςτισ διαδικαςίεσ ανάκαμψθσ, ςτθν 

ελαχιςτοποίθςθ του απαιτοφμενου χρονικοφ διαςτιματοσ για επιςτροφι 

ςτθν ομαλι λειτουργία, ςτθν ελαχιςτοποίθςθ των οικονομικϊν επιπτϊςεων.  

 Το πλάνο επιχειρθςιακισ ςυνζχειασ κα πρζπει να είναι λεπτομερζσ και να 

περιλαμβάνει ςαφείσ ενζργειεσ και αρμοδιότθτεσ, ςυγκεκριμζνα μζλθ του 

προςωπικοφ που κα κλθκοφν να τισ διεκπεραιϊςουν κακϊσ και τθν ςχετικι 

εκπαίδευςι τουσ, κατάλογο με προμθκευτζσ τεχνολογικισ υποδομισ 

(ςυςκευζσ και λογιςμικό), ςειρά προτεραιότθτασ υπθρεςιϊν που κα πρζπει 

να καταςτοφν άμεςα διακζςιμεσ τόςο για τθν εςωτερικι λειτουργία τθσ 

επιχείρθςθσ όςο και για τθν εξυπθρζτθςθ πελατϊν-χρθςτϊν, διαδικαςία για 

τον υπολογιςμό τθσ ηθμιάσ και χρονοδιάγραμμα για τθν επιςτροφι ςτθν 

ομαλι λειτουργία του οργανιςμοφ αναλόγωσ του είδουσ τθσ καταςτροφισ.  

 Ρρόβλεψθ για εναλλακτικό χϊρο τιρθςθσ αντιγράφων αςφαλείασ ι ακόμα 

και ςυνολικϊν εγκαταςτάςεων αναλόγωσ του όγκου του οργανιςμοφ και των 

αποδεκτϊν χρονικϊν ορίων μθ διακεςιμότθτασ των υπθρεςιϊν.  

 

ΙΙ. ΣΔΥΝΙΚΑ ΜΔΣΡΑ ΑΦΑΛΔΙΑ 

ΙΙ.1. ΕΛΕΓΧΟΣ ΡΟΣΒΑΣΗΣ & ΑΥΘΕΝΤΙΚΟΡΟΙΗΣΗ (authentication) 

H υλοποίθςθ τθσ πολιτικισ αςφαλείασ ωσ προσ τα δικαιϊματα και τθν 

εξουςιοδότθςθ πρόςβαςθσ πραγματϊνεται με τον τθν χριςθ ειδικϊν τεχνικϊν 
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πρόςβαςθσ και αυκεντικοποίςθσ106. 

Στθν πράξθ: 

 Εφαρμογι ςυςτιματοσ διαχείριςθσ πρόςβαςθσ για όλουσ τουσ εςωτερικοφσ 

χριςτεσ που κζλουν να χρθςιμοποιιςουν το πλθροφοριακό ςφςτθμα. 

Ρρζπει να γίνει χριςθ μθχανιςμϊν οι οποίοι κα εξαςφαλίηουν τθν ορκι 

ταυτοποίθςθ και τθν αυκεντικοποίθςθ των χρθςτϊν και δεν κα επιτρζπουν 

τθν πρόςβαςθ ςε πόρουσ του ςυςτιματοσ ςε μθ εξουςιοδοτθμζνουσ 

χριςτεσ. 

 Ο υπεφκυνοσ επεξεργαςίασ πρζπει να τθρεί ςυγκεκριμζνθ διαδικαςία 

διαχείριςθσ των λογαριαςμϊν των χρθςτϊν, οι οποίεσ να περιλαμβάνουν τθν 

δθμιουργία, τθν μεταβολι, τθν επιςκόπθςθ και τθν διαγραφι λογαριαςμϊν. 

Επιπλζον κα πρζπει να αποδοκοφν ςυγκεκριμζνοι ρόλοι και 

εξουςιοδοτιςεισ ςε κάκε κατθγορία χρθςτϊν ι ςε κάκε χριςτθ ξεχωριςτά.  

 Ρρζπει να υιοκετθκεί ςυγκεκριμζνοσ μθχανιςμόσ αυκεντικοποίθςθσ και 

ταυτοποίθςθσ προκειμζνου να επιτραπεί θ είςοδοσ ςτο ςφςτθμα· κατ’ 

ελάχιςτο ζνασ ςυνδυαςμόσ ονόματοσ χριςτθ/κωδικοφ.  

 Συνιςτάται ςε ιδιαίτερα κρίςιμεσ επεξεργαςίεσ με υψθλι επικινδυνότθτα να 

προτιμϊνται μζκοδοι ταυτοποίθςθσ με πολλαπλοφσ παράγοντεσ (multifactor 

authentication), όπωσ μίασ χριςθσ κωδικό με sms ι email (one time 

password - OTP), μικροςυςκευι που παράγει μίασ χριςθσ κωδικοφσ ι 

βιομετρικι ταυτότθτα μποροφν να αποτελζςουν τον δεφτερο παράγοντα 

αυκεντικοποίθςθσ ςε ςυνδυαςμό με το δίπτυχο του username/password.  

 Τιρθςθ ςυγκεκριμζνθσ πολιτικισ και παροχι οδθγιϊν ςτο προςωπικό για 

τθν δθμιουργία ςυνκθματικϊν (password policy)107: ελάχιςτοσ αρικμόσ 

χαρακτιρων (προτείνονται 8 και πάνω), αποδεκτοί χαρακτιρεσ –όςο 

περιςςότεροι (πεηά-κεφαλαία-αρικμοί-ειδικοί χαρακτιρεσ) τόςο μεγαλφτερθ 

θ πολυπλοκότθτά του –, ςυχνότθτα αλλαγισ και μθ επαναχρθςιμοποίθςθσ 

κακϊσ και όριο ανεπιτυχϊν προςπακειϊν ςφνδεςθσ μετά το πζρασ του 

οποίου ο λογαριαςμόσ κα κλειδϊνει.  

                                                           
106

 https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/authentication-methods 
107

 https://en.wikipedia.org/wiki/Password_policy 

https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/authentication-methods
https://en.wikipedia.org/wiki/Password_policy
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 Τα ςυνκθματικά δεν κα πρζπει να αποκθκεφονται ςτον server ςτθν 

πραγματικι τουσ μορφι, αλλά κρυπτογραφθμζνα-κατακερματιςμζνα 

(hashed) χωρίσ δυνατότθτα ανάκτθςισ τουσ.   

 Ρερίπτωςθ υπολογιςτι ςε κατάςταςθ αδράνειασ: κα πρζπει να ρυκμιςτοφν 

οι υπολογιςτζσ ϊςτε εάν τεκοφν ςε κατάςταςθ αδράνειασ ι προφφλαξθσ 

οκόνθσ να απαιτείται εκ νζου θ πλθκτρολόγθςθ κωδικοφ ϊςτε να 

αποφευχκεί θ μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε προςωπικά δεδομζνα.  

 

ΙΙ.2. ΤΗΗΣΗ ΑΧΕΙΩΝ ΚΑΤΑΓΑΦΗΣ (log files) 

Θ τιρθςθ αρχείων καταγραφισ όλων των ενεργειϊν που επθρεάηουν το 

ςφςτθμα –από τουσ χριςτεσ, από τουσ διαχειριςτζσ, από μθ εξουςιοδοτθμζνουσ 

τρίτουσ– αποτελεί καίριο μζτρο αςφαλείασ κακϊσ βάςει αυτϊν μπορεί να 

ταυτοποιθκεί πικανι εςωτερικι ι εξωτερικι απόπειρα παραβίαςθσ.  

Στθν πράξθ: 

 Τα log files αποτελοφν τον πυρινα τθσ αςφάλειασ των πλθροφοριακϊν 

ςυςτθμάτων· γι’ αυτό και θ ίδια θ πρόςβαςθ ςε αυτά πρζπει να 

καταγράφεται και να γίνεται μόνο από ρθτά εξουςιοδοτθμζνουσ χριςτεσ 

(όπωσ τον Υπεφκυνο Αςφαλείασ και τθν ομάδα του).  

 Αρχεία καταγραφισ πρζπει να τθροφνται για κάκε ζνα ςφςτθμα/εφαρμογι 

που χρθςιμοποιείται ςτθν επεξεργαςία των προςωπικϊν δεδομζνων και κα 

πρζπει να αφοροφν κάκε ενζργεια που πραγματοποιείται επί αυτϊν – 

πρόςβαςθ, αλλαγι, διαγραφι.  

 Το ελάχιςτο περιεχόμενο των αρχείων καταγραφισ πρζπει να αποτελείται 

από: το αναγνωριςτικό του χριςτθ που ζκανε τθν ενζργεια, τθν θμερομθνία 

και τθν ϊρα τθσ ενζργειασ (timestamp), το ςφςτθμα μζςω του οποίου ζκανε 

τθν ενζργεια (ςυςκευι, εφαρμογι) και το αποτζλεςμα τθσ ενζργειασ. Επίςθσ 

πρζπει να καταγράφονται τα  αιτιματα εκτφπωςθσ προςωπικϊν δεδομζνων, 

οι αλλαγζσ ςε κρίςιμεσ ρυκμίςεισ του ςυςτιματοσ ι ςτα δικαιϊματα 

πρόςβαςθσ των χρθςτϊν.  
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 Θ διαγραφι των αρχείων καταγραφισ δεν κα πρζπει να επιτρζπεται ι 

τουλάχιςτον να γίνεται με τθν ταυτόχρονθ παρουςία και ζγκριςθ 

τουλάχιςτον 2 ατόμων επιφορτιςμζνων με διαφορετικοφσ ρόλουσ (π.χ. 

Υπεφκυνοσ Αςφαλείασ και διοικθτικόσ διευκυντισ).   

 Το ςφςτθμα ελζγχου των αρχείων καταγραφισ κα πρζπει να ρυκμιςτεί ϊςτε 

να δθμιουργεί αναφορζσ ςε τακτά χρονικά διαςτιματα και να ςτζλνει 

ειδοποιιςεισ ςε περίπτωςθ πικανοφ κινδφνου.   

 

II.3. AΣΦΑΛΕΙΑ ΒΑΣΕΩΝ ΔΕΔΟΜΕΝΩΝ (database security) 

Θ εν λόγω κατθγορία μζτρων αςφαλείασ αφορά τα δεδομζνα που είναι 

αποκθκευμζνα ςε βάςθ δεδομζνων ι ςε άλλα παρόμοια ςυςτιματα 

(ςυμπεριλαμβανομζνων των βάςεων δεδομζνων ςτο cloud) και τα δεδομζνα που 

επεξεργάηεται το προςωπικό με τθν χριςθ ςυγκεκριμζνων ςτακμϊν εργαςίασ ι 

ςυγκεκριμζνων ςυςκευϊν – διακρίνονται από τθν κατθγορία δεδομζνων που 

μεταδίδονται μζςω δικτφου ι μζςω ςυςκευϊν.  

 

ΙΙ.3.1. ΑΣΦΑΛΕΙΑ ΔΙΑΚΟΜΙΣΤΩΝ (server security) 

Οι διακομιςτζσ και οι βάςεισ δεδομζνων αποτελοφν τθν ραχοκοκκαλιά των 

πλθροφοριακϊν ςυςτθμάτων που επεξεργάηονται προςωπικά δεδομζνα· ωσ εκ 

τοφτου τα ςχετικά μζτρα αςφαλείασ πρζπει να είναι ενιςχυμζνα ϊςτε να 

εξαςφαλιςτεί ζνα αςφαλζσ λειτουργικό και παραγωγικό περιβάλλον για τθν 

επεξεργαςία.  

Στθν πράξθ: 

 Οι βάςεισ δεδομζνων και οι διακομιςτζσ εφαρμογϊν κα πρζπει να 

παραμετροποιθκοφν ϊςτε να «τρζχουν» ςε διαφορετικό λογαριαςμό με 

ελάχιςτα δικαιϊματα παραμετροποίθςθσ του λειτουργικοφ ςυςτιματοσ 

προκειμζνου να λειτουργοφν ςωςτά. 

 Οι βάςεισ δεδομζνων και οι διακομιςτζσ πρζπει να επεξεργάηονται μόνο τα 

προςωπικά δεδομζνα που είναι απαραίτθτα για να πετφχουν τουσ ςτόχουσ 
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επεξεργαςίασ (αρχι τθσ ελαχιςτοποίθςθσ δεδομζνων).  

 Χριςθ λογιςμικϊν διαχείριςθσ και ανίχνευςθσ ειςβολϊν (intrusion detection 

and prevention systems108) κακϊσ και λογιςμικϊν ανίχνευςθσ και 

διαχείριςθσ διαρροισ δεδομζνων (data leakage prevention109) τόςο ςε 

επίπεδο δικτφου όςο και ςε επίπεδο εφαρμογϊν.  

 Οι υπολογιςτζσ που χρθςιμοποιοφνται ωσ servers δεν μποροφν να 

λειτουργοφν και ωσ ςτακμοί εργαςίασ για το προςωπικό.  

 Χριςθ μεκόδου ψευδωνυμοποίθςθσ110 με κάποια από τισ εξισ τεχνικζσ:  

 Data Masking: τεχνικι κάλυψθσ θ οποία καλφπτει ζνα μζροσ των δεδομζνων με 

τυχαίουσ χαρακτιρεσ ι άλλα δεδομζνα. Ραράδειγμα: 5500 000 000 0004  xxxx 

xxx xxxx 0004  

 Hashing με ι χωρίσ τθν χριςθ κλειδιοφ  

 Tokenization: αντικατάςταςθ των ευαίςκθτων/προςωπικϊν δεδομζνων με μθ-

ευαίςκθτα/προςωπικά τα οποία λζγονται “tokens” και δεν ζχουν καμία 

ιδιαίτερθ ι εκμεταλλεφςιμθ αξία.  

 Κόλωμα (Blurring): χριςθ προςεγγιςτικϊν τιμϊν των επίμαχων δεδομζνων 

ϊςτε να καταςτιςει αδφνατθ τθν ταυτοποίθςθ του προςϊπου.  

 Κρυπτογράφθςθ του ςυνόλου ι μζρουσ των αποκθκευμζνων δεδομζνων. 

Ρροτείνεται: α) θ  τεχνικι τθσ κρυπτογράφθςθσ με δυνατότθτα αναηιτθςθσ 

(searchable encryption) όπου ο χριςτθσ μπορεί να αναηθτιςει μόνο τα 
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 «Το Σφςτθμα Ανίχνευςθσ Ειςβολισ αποτελεί ςφςτθμα παρακολοφκθςθσ και ανάλυςθσ των 
ςυμβάντων, τα οποία λαμβάνουν χϊρα τόςο ςτουσ ίδιουσ τουσ θλεκτρονικοφσ υπολογιςτζσ όςο και 
ςτα δίκτυα υπολογιςτϊν. Στόχοσ είναι ο εντοπιςμόσ ενδείξεων για πικανζσ προςπάκειεσ ειςβολισ, 
κατά τισ οποίεσ ςυχνά εντοπίηονται ίχνθ παραβίαςθσ τθσ ακεραιότθτασ, τθσ εμπιςτευτικότθτασ και 
τθσ διακεςιμότθτασ των πλθροφοριακϊν πόρων. Οι προςπάκειεσ παράκαμψθσ των μθχανιςμϊν 
αςφαλείασ μπορεί να προζρχονται από εξωτερικοφσ χριςτεσ, προσ το εςωτερικό εταιρικό δίκτυο, 
ςτουσ οποίουσ δεν επιτρζπεται θ πρόςβαςθ ςτο υπάρχον πλθροφοριακό ςφςτθμα. Επίςθσ, οι 
προςπάκειεσ παράκαμψθσ πικανόν να προζρχονται από εςωτερικοφσ χριςτεσ, με περιοριςμζνα 
δικαιϊματα πρόςβαςθσ». Οι βαςικζσ κατθγορίεσ είναι τα δικτυακά ςυςτιματα ανίχνευςθσ (NIDS)  - 
τα οποία αναλφουν τθν διαδικτυακι ροι δεδομζνων προσ το ςφςτθμα – και τα host-based 
ςυςτιματα ανίχνευςθσ – τα οποία αναλφουν τα καίρια αρχεία του λειτουργικοφ ςυςτιματοσ. Ρθγι: 
https://en.wikipedia.org/wiki/Intrusion_detection_system 
109

 Εξειδικευμζνο λογιςμικό που αποτρζπει τθν διαρροι δεδομζνων ςε χριςθ (data in use), 
δεδομζνων ςε κίνθςθ (data in motion) και δεδομζνων ςε ακινθςία (data at rest).  
110

 Άρκρο 4 GDPR: «Ωσ ψευδωνυμοποίθςθ ορίηεται θ επεξεργαςία δεδομζνων προςωπικοφ 
χαρακτιρα κατά τρόπο ϊςτε τα δεδομζνα να μθν μποροφν πλζον να αποδοκοφν ςε ςυγκεκριμζνο 
υποκείμενο των δεδομζνων χωρίσ τθν χριςθ ςυμπλθρωματικϊν πλθροφοριϊν, εφόςον οι εν λόγω 
ςυμπλθρωματικζσ πλθροφορίεσ διατθροφνται χωριςτά και υπόκεινται ςε τεχνικά και οργανωτικά 
μζτρα προκειμζνου να διαςφαλιςτεί ότι δεν μποροφν να αποδοκοφν ςε ταυτοποιθμζνο ι 
ταυτοποιιςιμο φυςικό πρόςωπο». 
https://en.wikipedia.org/wiki/Pseudonymization 

https://en.wikipedia.org/wiki/Intrusion_detection_system
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δεδομζνα που τον ενδιαφζρουν και εφόςον ζχει ςτθν κατοχι του το κλειδί 

να τα αποκρυπτογραφιςει111 και β) θ ομομορφικι κρυπτογράφθςθ θ οποία 

επιτρζπει τθν επεξεργαςία και τθν εκτζλεςθ υπολογιςμϊν με τα 

κρυπτογραφθμζνα δεδομζνα χωρίσ να απαιτείται γνϊςθ των πραγματικϊν 

(αποκρυπτογραφθμζνων) δεδομζνων112.    

 

ΙΙ.3.2. ΑΣΦΑΛΕΙΑ ΣΤΑΘΜΩΝ ΕΓΑΣΙΑΣ (workstation security) 

Τα μζτρα αςφαλείασ αυτισ τθσ κατθγορίασ αφοροφν κυρίωσ τισ ρυκμίςεισ που 

πρζπει να γίνουν ςτουσ ςτακμοφσ εργαςίασ ι ςτισ ςυςκευζσ των υπαλλιλων ϊςτε 

να μθν μποροφν να προβαίνουν ςε ενζργειασ που κα κζςουν ςε κίνδυνο το ςφςτθμα 

(όπωσ απενεργοποίθςθ antivirus ι firewall, εγκατάςταςθ μθ εγκεκριμζνου 

λογιςμικοφ, κ.α.).  

Στθν πράξθ: 

 Πλοι οι ςτακμοί εργαςίασ αλλά και οι servers πρζπει απαραιτιτωσ να ζχουν 

εγκατεςτθμζνα προγράμματα firewall, antimalware και antispyware113 και να 

εγκακιςτοφν αυτόματα τισ πιο πρόςφατεσ ενθμερϊςεισ χωρίσ να μποροφν οι 

χριςτεσ να τα παραμετροποιιςουν ι να τα απενεργοποιιςουν.  

 Οι απλοί χριςτεσ δεν κα πρζπει να ζχουν δικαιϊματα εγκατάςταςθσ 

προγραμμάτων.  

 Θ δυνατότθτα μεταφοράσ δεδομζνων από τον ςτακμό εργαςίασ ςε 

εξωτερικζσ ςυςκευζσ αποκικευςθσ κα πρζπει να είναι εξ οριςμοφ 

απενεργοποιθμζνθ.     

 Κατ’ αρχιν οι ςτακμοί εργαςίασ που χρθςιμοποιοφνται για τθν επεξεργαςία 

προςωπικϊν δεδομζνων δεν κα πρζπει να ζχουν ςφνδεςθ ςτο internet εκτόσ 

και αν διακζτουν προγράμματα αςφαλείασ για τθν αποτροπι κακόβουλων 

επικζςεων.  

                                                           
111

 Yunling Wang, Jianfeng Wang, Xiaofeng Chen, Secure searchable encryption: a survey, Journal of 
Communications and Information Networks, December 2016, Volume 1, Issue 4, pp 52–65 | 
112

 https://en.wikipedia.org/wiki/Homomorphic_encryption 
113

 Είδθ κακόβουλου λογιςμικοφ: ransomware, keyloggers, backdoors, rootkits, Trojans, ςκουλικια 
(worms), κακόβουλα LSPs, dialers, fraudtools, spam και phishing επικζςεισ. Spyware = κακόβουλο 
λογιςμικό καταςκοπίασ-παρακολοφκθςθσ. Αναλυτικότερα, https://en.wikipedia.org/wiki/Malware 

https://en.wikipedia.org/wiki/Homomorphic_encryption
https://en.wikipedia.org/wiki/Malware
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 Χριςθ λογιςμικϊν διαχείριςθσ και ανίχνευςθσ ειςβολϊν (intrusion detection 

and prevention systems114) κακϊσ και λογιςμικϊν ανίχνευςθσ και 

διαχείριςθσ διαρροισ δεδομζνων (data leakage prevention115) τόςο ςε 

επίπεδο δικτφου όςο και ςε επίπεδο εφαρμογϊν.  

 Αςφάλεια λειτουργικοφ ςυςτιματοσ: Ζλεγχοσ και προςταςία από μθ 

εξουςιοδοτθμζνθ πρόςβαςθ ι προςπάκεια τροποποίθςθσ των λειτουργικϊν 

αρχείων (system files), των δεδομζνων ελζγχου και του πθγαίου κϊδικα 

(source code) των προγραμμάτων 

 

ΙΙ.4. ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΟΥ (network security) 

Θ αςφάλεια επικοινωνιϊν είναι εξαιρετικά ςθμαντικι για τθν προςταςία των 

προςωπικϊν δεδομζνων από επικζςεισ υποκλοπισ, αλλοίωςθσ ι και διαγραφισ 

τουσ· τόςο όςον αφορά τθν ςφνδεςθ ςε εξωτερικά δίκτυα (π.χ. το ίντερνετ), όςο και 

τθν διαςφνδεςθ με άλλα ςυςτιματα του οργανιςμοφ. 

Στθν πράξθ:  

 Θ πρόςβαςθ ςτο διαδίκτυο κα πρζπει να γίνεται μζςω αςφαλοφσ καναλιοφ 

επικοινωνίασ με χριςθ κρυπτογραφθμζνων πρωτοκόλλων (δθμοςίου 

κλειδιοφ) ϊςτε τα δεδομζνα που ανταλλάςςονται να μθν μποροφν να 

υποκλαποφν, π.χ.  Transport Security Layer (TLS) ι Secure File Transport 

Protocol (SFTP), ΘTTPS για αςφαλι ςφνδεςθ, επικοινωνία και ανταλλαγι 

                                                           
114

 «Το Σφςτθμα Ανίχνευςθσ Ειςβολισ αποτελεί ςφςτθμα παρακολοφκθςθσ και ανάλυςθσ των 
ςυμβάντων, τα οποία λαμβάνουν χϊρα τόςο ςτουσ ίδιουσ τουσ θλεκτρονικοφσ υπολογιςτζσ όςο και 
ςτα δίκτυα υπολογιςτϊν. Στόχοσ είναι ο εντοπιςμόσ ενδείξεων για πικανζσ προςπάκειεσ ειςβολισ, 
κατά τισ οποίεσ ςυχνά εντοπίηονται ίχνθ παραβίαςθσ τθσ ακεραιότθτασ, τθσ εμπιςτευτικότθτασ και 
τθσ διακεςιμότθτασ των πλθροφοριακϊν πόρων. Οι προςπάκειεσ παράκαμψθσ των μθχανιςμϊν 
αςφαλείασ μπορεί να προζρχονται από εξωτερικοφσ χριςτεσ, προσ το εςωτερικό εταιρικό δίκτυο, 
ςτουσ οποίουσ δεν επιτρζπεται θ πρόςβαςθ ςτο υπάρχον πλθροφοριακό ςφςτθμα. Επίςθσ, οι 
προςπάκειεσ παράκαμψθσ πικανόν να προζρχονται από εςωτερικοφσ χριςτεσ, με περιοριςμζνα 
δικαιϊματα πρόςβαςθσ». Οι βαςικζσ κατθγορίεσ είναι τα δικτυακά ςυςτιματα ανίχνευςθσ (NIDS)  - 
τα οποία αναλφουν τθν διαδικτυακι ροι δεδομζνων προσ το ςφςτθμα – και τα host-based 
ςυςτιματα ανίχνευςθσ – τα οποία αναλφουν τα καίρια αρχεία του λειτουργικοφ ςυςτιματοσ. Ρθγι: 
https://en.wikipedia.org/wiki/Intrusion_detection_system 
115

 Εξειδικευμζνο λογιςμικό που αποτρζπει τθν διαρροι δεδομζνων ςε χριςθ (data in use), 
δεδομζνων ςε κίνθςθ (data in motion) και δεδομζνων ςε ακινθςία (data at rest).  

https://en.wikipedia.org/wiki/Intrusion_detection_system
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δεδομζνων116, χριςθ του λογιςμικοφ κρυπτογράφθςθσ PGP (Pretty Good 

Privacy) που επιτρζπει τθν ανταλλαγι αρχείων και μθνυμάτων μζςω 

θλεκτρονικοφ ταχυδρομείου διαςφαλίηοντασ το απόρρθτο και τθν 

πιςτοποίθςθ ταυτότθτασ117.  

 Θ αςφρματθ ςφνδεςθ ςτο πλθροφοριακό ςφςτθμα κα πρζπει να επιτρζπεται 

μόνο για ςυγκεκριμζνουσ χριςτεσ και για ςυγκεκριμζνεσ διεργαςίεσ και κα 

πρζπει να προςτατεφεται από μθχανιςμοφσ κρυπτογράφθςθσ.  

 Θ απομακρυςμζνθ πρόςβαςθ (remote access) ςτο πλθροφοριακό ςφςτθμα 

κατ’ αρχιν δεν κα πρζπει να επιτρζπεται. Σε μικρζσ επιχειριςεισ που δεν 

διακζτουν τμιμα πλθροφορικισ και θ απομακρυςμζνθ πρόςβαςθ αποτελεί 

μονόδρομο για εργαςίεσ επίλυςθσ τεχνικϊν προβλθμάτων ι εργαςίεσ 

ςυντιρθςθσ των ςυςτθμάτων, θ ςφνδεςθ κα πρζπει να γίνεται μζςω 

αςφαλϊν καναλιϊν με εποπτεία και ζλεγχο του υπευκφνου επεξεργαςίασ ι 

κάποιου διοικθτικοφ υπαλλιλου.   

 Θ κίνθςθ από και προσ το πλθροφοριακό ςφςτθμα κα πρζπει να 

καταγράφεται και να ελζγχεται μζςω τειχϊν προςταςίασ και ςυςτθμάτων 

ανίχνευςθσ ειςβολϊν. Ο υπεφκυνοσ επεξεργαςίασ πρζπει να προςτατεφει το 

δίκτυο από αυξθμζνθ κίνθςθ είτε πραγματικι είτε τεχνθτι ωσ μζκοδο 

κακόβουλθσ επίκεςθσ118, προβαίνοντασ ςτισ κατάλλθλεσ ενζργειεσ και 

τεχνικζσ διαχείριςθσ (επζκταςθ-αναβάκμιςθ-παραμετροποίθςθ) ϊςτε να 

εξαςφαλίηεται θ διακεςιμότθτα αλλά και θ ποιοτικι απόδοςθ του δικτφου  

 Ο Υπεφκυνοσ Αςφαλείασ κα πρζπει να προβεί ςτισ κατάλλθλεσ ενζργειεσ 

διαχωριςμοφ του εςωτερικοφ δικτφου από εξωτερικά δίκτυα και κατάτμθςισ 

του ςε υποδίκτυα ι ηϊνεσ αςφαλείασ ϊςτε να ελζγχονται καλφτερα οι ροζσ 

                                                           
116

 Βλ. περιςςότερα, https://www.websecurity.symantec.com/security-topics/what-is-ssl-tls-https 
117

 Βλ. περιςςότερα, https://en.wikipedia.org/wiki/Pretty_Good_Privacy 
118

 «Επικζςεισ Άρνθςθσ Υπθρεςιϊν (Dos Attack - Denial of Service) ονομάηονται γενικά οι επικζςεισ 
εναντίον ενόσ υπολογιςτι, ι μία σ υπθρεςίασ που παρζχεται, οι οποίεσ ζχουν ωσ ςκοπό να 
καταςτιςουν τον υπολογιςτι ι τθν υπθρεςία ανίκανθ να δεχτεί άλλεσ ςυνδζςεισ και ζτςι να μθν 
μπορεί να εξυπθρετιςει άλλουσ πικανοφσ πελάτεσ. Αν και ο όροσ αφορά κυρίωσ δικτυακζσ 
υπθρεςίεσ, δεν περιορίηεται μόνο ςε αυτζσ αλλά αναφζρεται και ςε άλλα πεδία όπωσ ο 
μικροεπεξεργαςτισ (CPU) όπου μία αντίςτοιχθ επίκεςθ καταναλϊνει τουσ πόρουσ του 
μικροεπεξεργαςτι. Υπάρχουν γενικά δφο μορφζσ αυτισ τθσ επίκεςθσ. Θ μία είναι θ επίκεςθ κατά τθν 
οποία θ υπθρεςία αναγκάηεται να καταρρεφςει και να πρζπει να επανεκκινθκεί και θ άλλθ είναι θ 
αποςτολι υπερβολικά μεγάλου αρικμοφ ψεφτικων αιτιςεων για εξυπθρζτθςθ με αποτζλεςμα θ 
υπθρεςία να μθν μπορεί να εξυπθρετιςει αυτοφσ που πραγματικά κζλουν τθν υπθρεςία». 
(Wikipedia) 

https://www.websecurity.symantec.com/security-topics/what-is-ssl-tls-https
https://en.wikipedia.org/wiki/Pretty_Good_Privacy
https://el.wikipedia.org/wiki/CPU
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δεδομζνων και να ανιχνεφονται τυχόν προςπάκειεσ ειςβολισ· προτείνεται θ 

χριςθ εικονικϊν ιδιωτικϊν δικτφων (Virtual Private Networks119) για 

επιχειριςεισ που ζχουν υποκαταςτιματα και εγκαταςτάςεισ ςε 

διαφορετικζσ τοποκεςίεσ.  

 

ΙΙ.5. ΑΝΤΙΓΑΦΑ ΑΣΦΑΛΕΙΑΣ (back-up) 

Ζνα εφεδρικό ςφςτθμα είναι απαραίτθτο για τθν αποκατάςταςθ του αρχείου 

μετά από τυχόν απϊλεια ι καταςτροφι δεδομζνων και θ τιρθςι του εκπλθρϊνει 

τθν υποχρζωςθ για διακεςιμότθτα και δυνατότθτα πρόςβαςθσ ςτα δεδομζνα (αρκ. 

32). Θ τιρθςθ αντιγράφων αςφαλείασ είναι μεν απαραίτθτθ, αλλά θ ςυχνότθτα και 

το είδοσ των δεδομζνων εξαρτϊνται από διάφορουσ παράγοντεσ, όπωσ το είδοσ του 

οργανιςμοφ, το είδοσ των επεξεργαηόμενων δεδομζνων, το μζγεκοσ τθσ 

επιχείρθςθσ, κτλ.   

Στθν πράξθ: 

 Ρολιτικι λιψθσ back-up : περιλαμβάνει τθν επιλογι των πόρων (εφαρμογζσ, 

αρχεία, αρχεία καταγραφισ, κ.α.), τθν ςυχνότθτα λιψθσ αντιγράφων 

αςφαλείασ, τθν αςφαλι αποκικευςι τουσ, τθν διαδικαςία ορκισ ανάκτθςισ 

τουσ, τον ζλεγχο τθσ αξιοπιςτίασ των λαμβανομζνων αντιγράφων.  

 Ρλιρθσ λιψθ back-up κα πρζπει να γίνεται τακτικά αναλόγωσ του 

οργανιςμοφ και του είδουσ των προςωπικϊν δεδομζνων  που επεξεργάηεται.  

 Τα αντίγραφα αςφαλείασ κα πρζπει να ελζγχονται περιοδικά για τθν ορκι 

εξαγωγι τουσ και τθν ακεραιότθτά τουσ ϊςτε να εντοπιςτεί τυχόν αςτοχία 

του λογιςμικοφ δθμιουργίασ τουσ. 

 Οι ςυςκευζσ που χρθςιμοποιοφνται για τθν αποκικευςθ των αντιγράφων 

αςφαλείασ κα πρζπει να ελζγχονται τακτικά ωσ προσ τθν λειτουργικότθτά 

τουσ και τθν ανάγκθ αναβάκμιςισ τουσ. 

                                                           
119

 «Ιδεατό ιδιωτικό δίκτυο είναι ζνα δίκτυο που χρθςιμοποιεί κατά κφριο λόγο δθμόςια 
τθλεπικοινωνιακι υποδομι, όπωσ το Διαδίκτυο, και δίνει τθν δυνατότθτα ςε απομακρυςμζνα 
γραφεία ι ςε χριςτεσ που ταξιδεφουν να ζχουν πρόςβαςθ ςε ζνα κεντρικό οργανωτικό δίκτυο. 
Συνικωσ απαιτεί από τουσ απομακρυςμζνουσ χριςτεσ του δικτφου πιςτοποίθςθ, και ςυχνά 
αςφαλίηει τα δεδομζνα με τεχνολογίεσ κρυπτογράφθςθσ για να εμποδιςτεί θ διάδοςθ των ιδιωτικϊν 
πλθροφοριϊν ςε μθ εξουςιοδοτθμζνουσ τρίτουσ.» (Wikipedia)  

https://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7
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 Αντίγραφα του back-up πρζπει να τθροφνται κρυπτογραφθμζνα και ςε 

διαφορετικζσ αςφαλείσ τοποκεςίεσ.  

 Σε περίπτωςθ που χρθςιμοποιείται εξωτερικι υπθρεςία για τθν αποκικευςθ 

των αντιγράφων αςφαλείασ, ο υπεφκυνοσ επεξεργαςίασ πρζπει να τα 

παραδίδει κρυπτογραφθμζνα.  

 

ΙΙ.6. ΦΟΗΤΕΣ ΣΥΣΚΕΥΕΣ  

Οι φορθτζσ ςυςκευζσ μπορεί να διευκολφνουν τισ εςωτερικζσ διαδικαςίεσ και 

τθν εξ αποςτάςεωσ εργαςία, ταυτοχρόνωσ όμωσ αυξάνουν τθν πικανότθτα κλοπισ ι 

τυχαίασ απϊλειασ των δεδομζνων.  

Στθν πράξθ: 

 Κατ’ αρχιν δεν κα πρζπει να υπάρχει δυνατότθτα εξαγωγισ δεδομζνων από 

το ςφςτθμα με χριςθ αποςπϊμενων ςυςκευϊν παρά μόνο με ζγκριςθ του 

υπευκφνου επεξεργαςίασ ι του υπεφκυνου αςφαλείασ.  

 Κα πρζπει να υπάρχει ςυγκεκριμζνθ διαδικαςία χριςθσ φορθτϊν ςυςκευϊν: 

χριςθ ςυςκευϊν με προκακοριςμζνεσ προδιαγραφζσ, καταγραφι του 

περιεχομζνου πριν τθν ςφνδεςθ και μετά τθν αποςφνδεςθ από το 

πλθροφοριακό ςφςτθμα, διαδικαςία αςφαλοφσ διαγραφισ-καταςτροφισ. 

 Λςχυρι κρυπτογράφθςθ φορθτϊν αποκθκευτικϊν μζςων ςτα οποία 

τθροφνται αρχεία προςωπικϊν δεδομζνων.   

 Φφλαξθ των αποςπϊμενων ςυςκευϊν ςε αςφαλι ςθμεία (κλειδωμζνα ι με 

κωδικό αςφαλείασ) και όχι εκτεκειμζνα ςε ευκόλωσ προςβάςιμουσ χϊρουσ ι 

ςε κοινι κζα.  

 

ΙΙ.7. ΑΣΦΑΛΕΙΑ ΛΟΓΙΣΜΙΚΟΥ (software security) 

Στο άρκρο 25 του Κανονιςμοφ ειςάγονται οι ζννοιεσ τθσ εξ οριςμοφ και ιδθ από 

τον ςχεδιαςμό ιδιωτικότθτασ οι οποίεσ απαιτοφν ο υπεφκυνοσ επεξεργαςίασ ο 

υπεφκυνοσ επεξεργαςίασ να ςχεδιάηει και να υιοκετεί εφαρμογζσ και διαδικαςίεσ 

επεξεργαςίασ με γνϊμονα τθν προςταςία προςωπικϊν δεδομζνων.  
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Στθν πράξθ: 

 Κατά τθν ανάπτυξθ λογιςμικοφ πρζπει να ακολουκοφνται οι βζλτιςτεσ 

πρακτικζσ, θ πιο πρόςφατθ τεχνολογία και ευρζωσ αποδεκτζσ μζκοδοι 

αςφαλείασ.  

 Οι προδιαγραφζσ αςφαλείασ και προςταςίασ των δεδομζνων κα πρζπει να 

κακοριςτοφν ςτο αρχικό ςτάδιο τθσ ανάπτυξθσ του λογιςμικοφ – privacy by 

design.  

 Κατά τθν ανάπτυξθ λογιςμικοφ πρζπει να χρθςιμοποιοφνται ςυγκεκριμζνεσ 

τεχνικζσ, που ζχουν ςχεδιαςτεί με ςκοπό τθν διαςφάλιςθ τθσ ιδιωτικότθτασ 

και τθν προςταςία δεδομζνων (Privacy Enhancing Technologies – PETs120) ςε 

ςυνδυαςμό με μθχανιςμοφσ αςφαλείασ για τθν αποτροπι τυχαίασ ι 

ακζμιτθσ καταςτροφισ ι αλλοίωςθσ, χωρίσ εξουςιοδότθςθ πρόςβαςθ ι 

διάδοςθ ι επεξεργαςία. Το ίδιο ιςχφει και κατά τθν επιλογι λογιςμικοφ που 

ζχει αναπτυχκεί από τρίτουσ.  

 Τιρθςθ αςφαλϊν τεχνικϊν προγραμματιςμοφ· κατά τθν διαδικαςία 

ανάπτυξθσ ι αναβάκμιςθσ του λογιςμικοφ κα πρζπει να χρθςιμοποιοφνται 

τεχνθτά (dummy data) και όχι εξαχκζντα από το πραγματικό ςφςτθμα 

δεδομζνα.    

 Σε περίπτωςθ ανάπτυξθσ του λογιςμικοφ από εξωτερικό ςυνεργάτθ κα 

πρζπει να ςυμφωνθκοφν γραπτϊσ οι προδιαγραφζσ αςφαλείασ και τεχνικϊν 

προγραμματιςμοφ.   

 Ρριν τθν υλοποίθςθ του λογιςμικοφ (ι τυχόν αναβακμίςεϊν του), αυτό κα 

πρζπει να ελεγχκεί για τυχόν αςτοχίεσ, ευπάκειεσ και κενά αςφαλείασ ςε 

δοκιμαςτικό περιβάλλον και όχι ςτο αυτοφςιο πλθροφοριακό ςφςτθμα.  

 

                                                           
120

 Οριςμόσ από τουσ van Blarkom, G.W., Borking, J.J. : “Ζνα ενιαίο ςφςτθμα με μζτρα βαςιςμζνα ςτισ 
τεχνολογίεσ πλθροφορικισ και επικοινωνιϊν, που προςτατεφει τθν ιδιωτικότθτα εξαλείφοντασ ι 
μειϊνοντασ τα προςωπικά δεδομζνα ι εμποδίηοντασ τθν περιττι ι/και ανεπικφμθτθν επεξεργαςία 
προςωπικϊν δεδομζνων, και όλα αυτά χωρίσ να χάνεται ι να παρεμποδίηεται θ λειτουργικότθτα του 
πλθροφοριακοφ ςυςτιματοσ». Ραραδείγματα Τεχνολογιϊν Ενίςχυςθσ ιδιωτικότθτασ: 
ελαχιςτοποίθςθ δεδομζνων, ανωνυμοποίθςθ, ψευδωνυμοποίθςθ, τεχνικζσ κρυπτογράφθςθσ, 
αςφαλι πρωτόκολλα επικοινωνιϊν, τεχνικζσ διατιρθςθσ ιδιωτικότθτασ ςτισ βάςεισ δεδομζνων (k-
ανωνυμία, privacy-preserving data mining – PPDM) κ.α.  
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ΙΙ.8. ΚΑΤΑΣΤΟΦΗ ΔΕΔΟΜΕΝΩΝ ΚΑΙ ΑΡΟΘΗΚΕΥΤΙΚΩΝ ΜΕΣΩΝ 

Σφμφωνα με το άρκρο 6 τα προςωπικά δεδομζνα δεν κα πρζπει να 

διατθροφνται για χρονικό διάςτθμα μεγαλφτερο από αυτό που είναι απαραίτθτο για 

τθν εκπλιρωςθ των ςκοπϊν για τουσ οποίουσ ςυλλζχκθκαν. Συνεπϊσ, ο υπεφκυνοσ 

επεξεργαςίασ πρζπει να καταςτρζψει ι να διαγράψει τα δεδομζνα με τρόπο που να 

μθν μποροφν να ανακτθκοφν. Επιπλζον, πριν τθν απόρριψθ παλαιϊν ι άχρθςτων 

ςυςκευϊν, κα πρζπει να διαςφαλίηεται ότι όλα τα δεδομζνα που περιζχουν ζχουν 

διαγραφεί αποτελεςματικά.  Ιδθ από το 2005 θ ΑΡΔΡΧ με τθν υπ’ αρ. 1/2005 

Οδθγία τθσ προζβλεψε τισ προχποκζςεισ και τισ προδιαγραφζσ «για τθν  αςφαλι 

καταςτροφι των προςωπικϊν δεδομζνων μετά το πζρασ τθσ περιόδου που 

απαιτείται για τθν πραγματοποίθςθ του ςκοποφ τθσ επεξεργαςίασ». Συγκεκριμζνα, 

ωσ αςφαλισ τρόποσ καταςτροφισ των δεδομζνων ορίςτθκε «θ χριςθ διαδικαςιϊν 

που μετά από τθν ολοκλιρωςθ τθσ εφαρμογισ τουσ δεν είναι δυνατό να 

αναγνωριςκοφν τα υποκείμενα των δεδομζνων και θ καταςτροφι είναι μθ 

αναςτρζψιμθ, δθλαδι δεν είναι δυνατι θ ανάκτθςθ των δεδομζνων με τεχνικά ι 

άλλα μζςα» (παρ. 4 και 5 αρκ.3 ωσ άνω Οδθγίασ). 

Στθν πράξθ: 

 Αναλόγωσ τθσ πολιτικισ ιδιωτικότθτασ του οργανιςμοφ και των ςκοπϊν 

επεξεργαςίασ, τα δεδομζνα μποροφν να διατθρθκοφν ςτα ςυςτιματα του 

υπεφκυνου επεξεργαςίασ για ςυγκεκριμζνο χρονοδιάγραμμα, μετά το πζρασ 

του οποίου κα πρζπει να ςβθςτοφν, είτε αυτομάτωσ με τθν αντίςτοιχθ 

παραμετροποίθςθ των βάςεων δεδομζνων είτε κατόπιν ειδοποίθςθσ των 

αρμόδιων υπαλλιλων ϊςτε να εκτελεςτεί χειροκίνθτα θ προβλεπόμενθ 

διαδικαςία.  

 Χριςθ καταςτροφζα εγγράφων για τθν αςφαλι καταςτροφι του φυςικοφ 

αρχείου. (βλ. και αρκ. 5 τθσ υπ’ αρ. 1/2005 Οδθγίασ τθσ ΑΡΔΡΧ) 

 Ρριν τθν απόρριψθ ςυςκευϊν που ζχουν χρθςιμοποιθκεί ςτθν επεξεργαςία 

προςωπικϊν δεδομζνων κα πρζπει να εφαρμοςτεί θ τεχνικι τθσ πολλαπλισ 

αντικατάςταςθσ των δεδομζνων αυτϊν με τυχαία αρχεία (overwrite) ι και θ 
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τεχνικι μορφοποίθςθσ του υλικοφ υποςτρϊματοσ (format) 121. Εάν αυτό δεν 

είναι εφικτό, ο ςκλθρόσ δίςκοσ των ςυςκευϊν κα πρζπει να καταςτραφεί με 

φυςικά μζςα122.  

 Εάν τθν διαδικαςία καταςτροφισ δεδομζνων και αποκθκευτικϊν μζςων τθν 

ζχει αναλάβει εξωτερικόσ ςυνεργάτθσ, θ διαδικαςία κα πρζπει να 

ολοκλθρϊνεται ςτισ εγκαταςτάςεισ του υπεφκυνου επεξεργαςίασ και να 

τθρείται ιςτορικό με όλεσ τισ ενζργειεσ.  

 Θ πολιτικι καταςτροφισ των δεδομζνων πρζπει να περιλαμβάνει και τθν 

καταςτροφι όλων των αντιγράφων αςφαλείασ (back up) που τθρεί ο 

υπεφκυνοσ επεξεργαςίασ. 

 

 

  

                                                           
121

 Οδθγία 1/2005 ΑΡΔΡΧ, παρ. 1 αρκ. 6: «Για τθν αςφαλι καταςτροφι δεδομζνων ςε θλεκτρονικι 
μορφι δεν επαρκεί θ απλι διαγραφι τουσ (π.χ. με τθν εντολι «DELETE»), κακϊσ κατά τον τρόπο 
αυτό διαγράφεται μόνο θ αναφορά ςτα δεδομζνα, ενϊ τα ίδια τα δεδομζνα ενδζχεται να είναι 
ανακτιςιμα με χριςθ ειδικϊν προγραμμάτων λογιςμικοφ». 
122

 Π.π. παρ. 3 αρκ. 6: «…ζνασ εναλλακτικόσ τρόποσ καταςτροφισ (για ιδιαίτερα κρίςιμα δεδομζνα) 
είναι και θ φυςικι καταςτροφι του ίδιου του υλικοφ υποςτρϊματοσ (π.χ. με κρυματιςμό, 
κονιορτοποίθςθ, αποτζφρωςθ, με τθν επιφφλαξθ ειδικϊν διατάξεων ςχετικά με τθ διαχείριςθ 
ειδικϊν αποβλιτων / προςταςία του περιβάλλοντοσ). 
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ΙΙΙ.ΜΔΣΡΑ ΦΤΙΚΗ ΑΦΑΛΔΙΑ 

Θ φυςικι αςφάλεια των εγκαταςτάςεων και τθσ τεχνολογικισ υποδομισ από μθ 

εξουςιοδοτθμζνθ πρόςβαςθ αλλά και από πικανζσ ηθμιζσ φυςικισ ι κακόβουλθσ 

προζλευςθσ είναι εξίςου ςθμαντικι με τα τεχνολογικά μζτρα αςφαλείασ.  

 

ΙΙΙ.1. ΕΛΕΓΧΟΣ ΦΥΣΙΚΗΣ ΡΟΣΒΑΣΗΣ 

Ο ζλεγχοσ τθσ φυςικισ πρόςβαςθσ ςτα πλθροφοριακά ςυςτιματα αποτελεί τθν 

βάςθ τθσ πολιτικισ αςφαλείασ.  

 Θ φυςικι πρόςβαςθ ςτον χϊρο τθσ τεχνολογικισ υποδομισ του 

πλθροφοριακοφ ςυςτιματοσ κα πρζπει να επιτρζπεται μόνο ςε 

εξουςιοδοτθμζνο προςωπικό. 

 Χϊροι ςτουσ οποίουσ βρίςκεται ο δικτυακόσ εξοπλιςμόσ, οι servers, τα 

αντίγραφα αςφαλείασ, κ.α. κα πρζπει να είναι κλειδωμζνοι ι/και να 

προςτατεφονται με κλειςτό κφκλωμα τθλεόραςθσ.  

 Τιρθςθ καταλόγου με τα δικαιϊματα φυςικισ πρόςβαςθσ του προςωπικοφ 

κακϊσ και με το προςωπικό που διακζτει κλειδιά, κάρτεσ ειςόδου και 

κωδικοφσ αςφαλείασ.  

 

ΙΙΙ.2. ΑΣΦΑΛΕΙΑ ΕΓΚΑΤΑΣΤΑΣΕΩΝ 

Αναγκαία κρίνεται θ λιψθ μζτρων για τθν προςταςία των εγκαταςτάςεων από 

φυςικζσ ηθμιζσ που μπορεί να προκλθκοφν είτε από φυςικά αίτια είτε από 

κακόβουλεσ ενζργειεσ, όπωσ διακοπι ρεφματοσ, πυρκαγιά, πλθμμφρα, διάρρθξθ-

κλοπι, κ.α. 

Βαςικά μζτρα αςφαλείασ και διαβάκμιςι τουσ αναλόγωσ με τθν φφςθ του 

οργανιςμοφ και το είδοσ των δεδομζνων που επεξεργάηεται: αδιάλειπτθ παροχι 

ρεφματοσ μζςω γεννθτριϊν (ups), πόρτεσ και παράκυρα αςφαλείασ, 

πυροπροςταςία και ανιχνευτισ πυρκαγιάσ, αυτόματο ςφςτθμα ςυναγερμοφ για 

τυχόν εξωτερικι παραβίαςθ των εγκαταςτάςεων, κλειςτό κφκλωμα τθλεόραςθσ, 
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ανιχνευτισ κερμοκραςίασ και υγραςίασ, ςφςτθμα εξαεριςμοφ και κλιματιςμοφ.  

 

ΙΙΙ.3. ΡΟΣΤΑΣΙΑ ΦΥΣΙΚΟΥ ΑΧΕΙΟΥ  

 Οι φυςικοί φάκελοι που περιζχουν προςωπικά δεδομζνα δεν κα πρζπει να 

αφινονται εκτεκειμζνοι ςε κοινι κζα και χωρίσ επίβλεψθ πάνω ςτα γραφεία 

(clean desk policy)· κα πρζπει να τοποκετοφνται και να αποκθκεφονται ςε 

ντουλάπια ι ειδικοφσ χϊρουσ τιρθςθσ αρχείου.  

 Θ χριςθ ςυςκευϊν αναπαραγωγισ εγγράφων (φωτοαντιγραφικά, 

εκτυπωτζσ, κ.α.) δεν κα πρζπει να είναι εφκολα προςβάςιμθ ςτον κακζνα.   

 

7. ΔΡΓΑΙΔΗΑ ΤΚΚΟΡΦΩΖ  

Ζχουν ιδθ αναπτυχκεί εμπορικζσ εφαρμογζσ και πλατφόρμεσ εργαλείων 

διαχείριςθσ123 για τθν υποςτιριξθ των επιχειριςεων ςτθν διαδικαςία 

ςυμμόρφωςισ τουσ με τον Κανονιςμό, ωςτόςο δεν υπάρχει κάποιο λογιςμικό για 

τθν ολιςτικι ςυμμόρφωςθ με τισ υποχρεϊςεισ του Κανονιςμοφ. Θ ςυμμόρφωςθ 

απαιτεί μελζτθ, αλλαγι επιχειρθςιακισ νοοτροπίασ και οργανωτικζσ επιλογζσ και 

δεν αρκεί μόνο θ επζνδυςθ ςε τεχνολογικζσ λφςεισ. Ωςτόςο κάποια από τα 

προαναφερόμενα βιματα ςυμμόρφωςθσ μποροφν να πραγματωκοφν ευκολότερα, 

γρθγορότερα και αποτελεςματικότερα (με μικρό οικονομικό και επιχειρθςιακό 

κόςτοσ) με τθν χριςθ τεχνολογικϊν εργαλείων και εξειδικευμζνου λογιςμικοφ.  

 Υπάρχουν διαφορετικά είδθ εργαλείων που μποροφν να ελαφρφνουν τον φόρτο 

εργαςίασ ςτθν προςπάκεια ςυμμόρφωςθσ με τον Κανονιςμό:  

 Λίςτα ελζγχου ςυμμόρφωςθσ: Αυτοφ του είδουσ τα εργαλεία κακοδθγοφν 

τον υπεφκυνο επεξεργαςίασ ςε όλα τα απαραίτθτα βιματα ςυμμόρφωςθσ.  

 Εργαλεία εκπόνθςθσ ΕΑ: Ρρότυπα εκπόνθςθσ εκτίμθςθσ αντικτφπου ςε 

μορφι υπολογιςτικϊν φφλλων (Excel), ιδθ διαμορφωμζνα με βάςθ το είδοσ 

                                                           
123

 Avepoint Compliance Guardian https://www.avepoint.com/products/hybrid/compliance-guardian/ 
Privacy Perfect GDPR Compliance Toolkit https://www.privacyperfect.com/en 

https://www.avepoint.com/products/hybrid/compliance-guardian/
https://www.privacyperfect.com/en
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τθσ επεξεργαςίασ. 

 Εργαλεία τιρθςθσ αρχείου δραςτθριοτιτων: Διάφορεσ εμπορικζσ 

τεχνολογικζσ λφςεισ προςφζρονται για τθν διευκόλυνςθ εκπλιρωςθσ και 

αυτισ τθσ υποχρζωςθσ· ακόμα και ζτοιμα πρότυπα ςε μορφι Excel από 

διάφορεσ εκνικζσ εποπτικζσ αρχζσ. 

 Εργαλεία ειδοποίθςθσ παραβιάςεων δεδομζνων: Υπάρχουν επίςθσ 

διάφορα εμπορικά εργαλεία, αλλά και ελεφκερα εργαλεία, για τθν 

ανίχνευςθ παραβιάςεων ι διαρροισ δεδομζνων και τθν άμεςθ ειδοποίθςθ 

του υπευκφνου επεξεργαςίασ. 

 Εργαλεία ανάλυςθσ big data: Αυτά τα εργαλεία ςτοχεφουν να εντοπίςουν 

τισ ροζσ προςωπικϊν δεδομζνων ςε δομθμζνα ι αδόμθτα ςφνολα 

δεδομζνων. Βοθκοφν ςτθν χαρτογράφθςθ των αναγνωρίςιμων προςωπικϊν 

δεδομζνων ςτο πλθροφοριακό ςφςτθμα.    

Επιςθμαίνεται ότι αν και θ ενςωμάτωςθ όλων αυτϊν των εργαλείων απαιτεί χρόνο 

και κόπο για τον υπεφκυνο επεξεργαςίασ, ςτθν πορεία αποδεικνφονται πολφ 

χριςιμα, εφχρθςτα και λειτουργικά κακϊσ ελζγχουν και εξυπθρετοφν διακριτζσ μεν 

υποχρεϊςεισ ςυμμόρφωςθσ, όλα όμωσ ςυγκλίνουν ςτθν ολικι διαχείριςθ των 

δεδομζνων του πλθροφοριακοφ ςυςτιματοσ. 

 

8. ΟΡΗΚΟ DPO – inhouse ή outsourcing 

Πςον αφορά τον οριςμό DPO ο υπεφκυνοσ επεξεργαςίασ ζχει δφο επιλογζσ: να 

ανακζςει τθν άςκθςθ κακθκόντων Υπευκφνου Ρροςταςίασ ςε κάποιον εξωτερικό 

ςυνεργάτθ (φυςικό ι νομικό πρόςωπο) με βάςθ ςφμβαςθ παροχισ υπθρεςιϊν ι να 

επιλζξει κάποιο μζλοσ του προςωπικοφ το οποίο ζχει ςχετικζσ γνϊςεισ ι το οποίο 

μπορεί να εκπαιδευτεί ςχετικά. Και ςτισ δφο περιπτϊςεισ ο υπεφκυνοσ 

επεξεργαςίασ πρζπει να διαςφαλίςει ότι το πρόςωπο που κα αςκεί τα κακικοντα 

του DPO είναι καταρτιςμζνοσ όςον αφορά τα κζματα προςταςίασ προςωπικϊν 
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δεδομζνων τόςο από νομικισ απόψεωσ όςο και από τεχνικισ124. Οι κφριοι 

παράγοντεσ που πρζπει να λθφκοφν υπ’ όψιν για τθν λιψθ τθσ ςχετικισ απόφαςθσ 

είναι οι εξισ: ωσ προσ τθν εξωτερικι ανάκεςθ ανακφπτουν τα ηθτιματα του κόςτουσ 

και τθσ παροχισ πρόςβαςθσ ςτον πυρινα του πλθροφοριακοφ ςυςτιματοσ και ςτα 

πιο κρίςιμα πλθροφοριακά αγακά του οργανιςμοφ· αντικζτωσ, τα πλεονεκτιματα 

τθσ κατάρτιςθσ και τθσ εμπειρογνωςίασ των εξειδικευμζνων επαγγελματιϊν 

προςταςίασ προςωπικϊν δεδομζνων προςφζρουν όχι μόνο ταχφτθτα 

ςυμμόρφωςθσ αλλά και μικρότερθ πικανότθτα λανκαςμζνων χειριςμϊν 

υπερτερϊντασ τθσ επιλογισ τθσ εκ του μθδενόσ εκπαίδευςθσ ενόσ ςτελζχουσ τθσ 

επιχείρθςθσ. Αντιςτοίχωσ, θ εςωτερικι ανάκεςθ ζχει το πλεονζκτθμα τθσ 

διατιρθςθσ του ελζγχου των πλθροφοριακϊν αγακϊν εντόσ του πλαιςίου του 

οργανιςμοφ αλλά και τθσ καλφτερθσ ςυνεργαςίασ μεταξφ τθσ διοίκθςθσ και του 

εςωτερικοφ DPO ςε ςφγκριςθ με ζναν εξωτερικό πάροχο ο οποίοσ ζχει χαλαρότερθ 

ςφνδεςθ με τθν επιχείρθςθ και πικανόν να μθν κατανοεί πλιρωσ τισ επιχειρθςιακζσ 

διαδικαςίεσ, τθν αρχιτεκτονικι του πλθροφοριακοφ ςυςτιματοσ και τουσ ςκοποφσ 

επεξεργαςίασ. 

Ειδικότερα, για τθν εξωτερικι ανάκεςθ κακθκόντων DPO, θ Ομάδα του άρκρου 

29125 διευκρινίηει: «Εάν ο υπεφκυνοσ προςταςίασ δεδομζνων είναι εξωτερικόσ, τότε 

ιςχφουν όλεσ οι απαιτιςεισ των άρκρων 37 ζωσ 39. Ππωσ αναφζρεται ςτισ 

κατευκυντιριεσ γραμμζσ, όταν τα κακικοντα του υπευκφνου προςταςίασ 

δεδομζνων αςκοφνται από εξωτερικό πάροχο υπθρεςιϊν, θ αποτελεςματικι 

άςκθςι τουσ είναι δυνατό να εξαςφαλιςτεί με τθν ςφςταςθ ομάδασ ςτουσ κόλπουσ 

τθσ εν λόγω οντότθτασ, τα μζλθ τθσ οποίασ ςυνεργάηονται μεταξφ τουσ υπό τθν 

ευκφνθ ατόμου το οποίο ζχει οριςτεί επικεφαλισ επικοινωνίασ και «υπεφκυνοσ» για 

                                                           
124

 ΡΑΑΤΘΜΑ - ΚΑΤΕΥΚΥΝΤΘΛΕΣ ΓΑΜΜΕΣ ΣΧΕΤΛΚΑ ΜΕ ΤΟΥΣ ΥΡΕΥΚΥΝΟΥΣ ΡΟΣΤΑΣΛΑΣ 
ΔΕΔΟΜΕΝΩΝ: ΤΛ ΡΕΡΕΛ ΝΑ ΓΝΩΛΗΕΤΕ, (ςελ. 31) : «Ο υπεφκυνοσ προςταςίασ δεδομζνων πρζπει να 

διακζτει, μεταξφ άλλων, τισ ακόλουκεσ δεξιότθτεσ και εμπειρογνωμοςφνθ:  εμπειρογνωςία ςτον 
τομζα του δικαίου και των πρακτικϊν περί προςταςίασ δεδομζνων, τόςο ςε εκνικό όςο και ςε 

ευρωπαϊκό επίπεδο, κακϊσ και άριςτθ γνϊςθ του ΓΚΡΔ,  γνϊςθ των πράξεων επεξεργαςίασ που 

διενεργοφνται,  γνϊςθ του τομζα των τεχνολογιϊν πλθροφοριϊν και τθσ αςφάλειασ δεδομζνων,  

γνϊςθ του τομζα δραςτθριότθτασ και του οργανιςμοφ,  ικανότθτα ανάπτυξθσ νοοτροπίασ 
προςταςίασ των δεδομζνων ςτουσ κόλπουσ του οργανιςμοφ».  
125

 Ομάδα άρκρου 29, ΡΑΑΤΘΜΑ - ΚΑΤΕΥΘΥΝΤΘΙΕΣ ΓΑΜΜΕΣ ΣΧΕΤΙΚΑ ΜΕ ΤΟΥΣ ΥΡΕΥΘΥΝΟΥΣ 
ΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ: ΤΙ ΡΕΡΕΙ ΝΑ ΓΝΩΙΗΕΤΕ, Κατευκυντιριεσ γραμμζσ ςχετικά με τουσ 
υπεφκυνουσ προςταςίασ δεδομζνων (ςελ. 30) 
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κάκε πελάτθ. Σ’ αυτιν τθν περίπτωςθ, είναι ςθμαντικό κάκε μζλοσ του εξωτερικοφ 

οργανιςμοφ που αςκεί κακικοντα υπευκφνου προςταςίασ δεδομζνων να πλθροί 

όλεσ τισ ςχετικζσ απαιτιςεισ του ΓΚΡΔ. Για λόγουσ νομικισ ςαφινειασ και καλισ 

οργάνωςθσ, ςυςτινεται να υπάρχει ςτθν ςφμβαςθ παροχισ υπθρεςιϊν, ςαφισ 

καταμεριςμόσ των κακθκόντων ςτουσ κόλπουσ τθσ ομάδασ του εξωτερικοφ 

υπευκφνου προςταςίασ δεδομζνων και να ορίηεται ζνα μόνο άτομο ωσ επικεφαλισ 

επικοινωνίασ και υπεφκυνοσ για κάκε πελάτθ». 

Θ απόφαςθ παραμζνει ςτα χζρια τθσ διοίκθςθσ θ οποία κα πρζπει να ςτακμίςει 

τουσ προαναφερόμενουσ παράγοντεσ ςε ςυνδυαςμό με το είδοσ και τον όγκο των 

δεδομζνων που επεξεργάηεται, τισ πικανότθτεσ επζλευςθσ κάποιου ςυμβάντοσ 

παραβίαςθσ κακϊσ και τθν κριςιμότθτα του τομζα επιχειρθματικισ 

δραςτθριοποίθςισ τθσ.  

 

9. ΠΡΟΩΠΗΘΑ ΓΔΓΟΚΔΛΑ ΔΡΓΑΕΟΚΔΛΩΛ 

Ρρζπει να επιςθμανκεί ότι θ υποχρζωςθ ςυμμόρφωςθσ με τον Κανονιςμό δεν 

εξαντλείται με τον ςεβαςμό και τθν προςταςία των προςωπικϊν δεδομζνων των 

πελατϊν· και οι εργαηόμενοι του υπευκφνου προςταςίασ απολαφουν των ίδιων 

δικαιωμάτων ςτα πλαίςια των εργαςιακϊν τουσ ςχζςεων126. Συνεπϊσ, και για τθν 

επεξεργαςία των προςωπικϊν δεδομζνων των εργαηομζνων απαιτείται θ φπαρξθ 

νόμιμθσ βάςθσ θ οποία μπορεί να ανευρεκεί κατ’ αρχιν ςτο άρκρο 7. Σφμφωνα με 

τθν Ομάδα του άρκρου 29127, «εάν το είδοσ των δεδομζνων προςωπικοφ χαρακτιρα 

που υφίςτανται επεξεργαςία περιλαμβάνει ειδικζσ κατθγορίεσ (όπωσ αναλφονται ςτο 

άρκρο 8), θ επεξεργαςία απαγορεφεται εκτόσ εάν ο εργοδότθσ μπορεί να επικαλεςτεί 

μία από τισ παρακάτω εξαιρζςεισ ςε ςυνδυαςμό με τθν νομικι βάςθ του άρκρου 7». Οι 
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 Στο άρκρο 88 ορίηεται ότι «τα κράτθ μζλθ, μζςω τθσ νομοκεςίασ ι μζςω των ςυλλογικϊν 
ςυμβάςεων, μποροφν να κεςπίηουν ειδικοφσ κανόνεσ προκειμζνου να διαςφαλίηουν τθν προςταςία 
των δικαιωμάτων και των ελευκεριϊν ζναντι τθσ επεξεργαςίασ των δεδομζνων προςωπικοφ 
χαρακτιρα των εργαηομζνων ςτο πλαίςιο τθσ απαςχόλθςθσ. *…+ Οι εν λόγω κανόνεσ περιλαμβάνουν 
κατάλλθλα και ειδικά μζτρα για τθ διαφφλαξθ τθσ ανκρϊπινθσ αξιοπρζπειασ, των ζννομων 
ςυμφερόντων και των κεμελιωδϊν δικαιωμάτων του προςϊπου ςτο οποίο αναφζρονται τα 
δεδομζνα, με ιδιαίτερθ ζμφαςθ ςτθ διαφάνεια τθσ επεξεργαςίασ, τθ διαβίβαςθ δεδομζνων 
προςωπικοφ χαρακτιρα εντόσ ομίλου επιχειριςεων, ι ομίλου εταιρειϊν που αςκοφν κοινι 
οικονομικι δραςτθριότθτα και τα ςυςτιματα παρακολοφκθςθσ ςτο χϊρο εργαςίασ». 
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 Γνϊμθ 2/2017 ςχετικά με τθν επεξεργαςία προςωπικϊν δεδομζνων ςτθν εργαςία, 8 Λουνίου 2017.  
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νομικζσ βάςεισ τισ οποίεσ μπορεί να επικαλεςτεί ο εργοδότθσ για να αποδείξει τθν 

νομιμότθτα τθσ επεξεργαςίασ των προςωπικϊν δεδομζνων είναι οι εξισ: 

 Εκτζλεςθ ςφμβαςθσ *άρκρο 7 ςτοιχείο β] – Οι ςχζςεισ εργαςίασ ςυνικωσ 

βαςίηονται ςε ςφμβαςθ εργαςίασ μεταξφ του εργοδότθ και του εργαηομζνου· 

για τθν εκπλιρωςθ των υποχρεϊςεων που απορρζουν από τθ ςφμβαςθ αυτι, 

όπωσ θ καταβολι ςτον εργαηόμενο των αποδοχϊν του, ο εργοδότθσ χρειάηεται 

να προβαίνει ςτθν επεξεργαςία οριςμζνων δεδομζνων προςωπικοφ χαρακτιρα.  

 Εκ του νόμου υποχρζωςθ *άρκρο 7 ςτοιχείο γ]  - Θ εργατικι νομοκεςία 

επιβαρφνει τον εργοδότθ με υποχρεϊςεισ θ εκπλιρωςθ των οποίων απαιτεί 

επεξεργαςία δεδομζνων προςωπικοφ χαρακτιρα (π.χ. για ςκοποφσ 

υπολογιςμοφ του φόρου και διαχείριςθσ μιςκϊν).  

 Ζννομο ςυμφζρον *άρκρο 7 ςτοιχείο ςτ] – Για τθν επίκλθςθ του ζννομου 

ςυμφζροντοσ του εργοδότθ ωσ προσ τθν διενζργεια ςυγκεκριμζνθσ 

επεξεργαςίασ, ο επιδιωκόμενοσ ςκοπόσ πρζπει να είναι νόμιμοσ, και θ 

διαδικαςία ι τεχνολογία που κα χρθςιμοποιθκεί για τθν υλοποίθςι τθσ να είναι 

απαραίτθτθ και ανάλογθ προσ τον ςκοπό αυτό. Θ επεξεργαςία δεδομζνων ςτθν 

εργαςία κα πρζπει να διενεργείται με τον λιγότερο δυνατόν παρεμβατικό τρόπο 

και να επικεντρϊνεται ςτον ςυγκεκριμζνο τομζα κινδφνου. Ρροκειμζνου να 

γίνει επίκλθςθ του άρκρου 7 ςτοιχείο ςτ) ωσ νομικι βάςθ επεξεργαςίασ, είναι 

απαραίτθτο να υπάρχουν ειδικά μζτρα μετριαςμοφ ϊςτε να διαςφαλίηεται θ 

δίκαιθ ιςορροπία μεταξφ του ζννομου ςυμφζροντοσ του εργοδότθ και των 

κεμελιωδϊν δικαιωμάτων και ελευκεριϊν των εργαηομζνων. Τα μζτρα αυτά, 

ανάλογα με τθ μορφι τθσ παρακολοφκθςθσ, κα πρζπει να περιλαμβάνουν 

περιοριςμοφσ τθσ παρακολοφκθςθσ ϊςτε να διαςφαλίηεται ότι δεν κα 

παραβιάηεται θ ιδιωτικότθτα του. Ριο ςυγκεκριμζνα, το ζννομο ςυμφζρον του 

εργοδότθ μπορεί να δικαιολογιςει τθν βιντεοεπιτιρθςθ των υπαλλιλων για τον 

ζλεγχο και τθν αποτροπι κλοπισ τθσ φυςικισ περιουςίασ ι τθσ πνευματικισ 

ιδιοκτθςίασ τθσ επιχείρθςθσ, για τθν παρακολοφκθςθ τθσ αποδοτικότθτασ και 

τθσ παραγωγικότθτασ των υπαλλιλων, κ.α. Ωςτόςο, δεν μπορεί να 

δικαιολογιςει τθν χωρίσ περιοριςμοφσ επεξεργαςία των προςωπικϊν 

δεδομζνων των υπαλλιλων και τθν χωρίσ όρουσ και προχποκζςεισ 

παρακολοφκθςι τουσ ςτον εργαςιακό χϊρο· π.χ. απαγορεφεται το κλειςτό 

κφκλωμα παρακολοφκθςθσ ςτουσ χϊρουσ υγιεινισ και ςτουσ χϊρουσ 
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διαλείμματοσ, θ κρυφι μαγνθτοςκόπθςθ χωρίσ τθν υποψία τζλεςθσ ποινικοφ 

αδικιματοσ, θ λιψθ αυτοματοποιθμζνων αποφάςεων ςε ςχζςθ με τθν 

αποδοτικότθτα.   

Ο εργοδότθσ ωσ υπεφκυνοσ επεξεργαςίασ πρζπει να ενθμερϊνει τουσ 

εργαηομζνουσ για τα δεδομζνα τουσ που τυγχάνουν επεξεργαςίασ, για τουσ τρόπουσ 

και τθν αναγκαιότθτα επεξεργαςίασ και για τα δικαιϊματά τουσ. Θ ενθμζρωςθ αυτι 

μπορεί να γίνει με εςωτερικό ζντυπο διλωςθσ ιδιωτικότθτασ ι με ανάρτθςθ ςτο 

portal ι ςε κάποια εφαρμογι τθσ επιχείρθςθσ ςτθν οποία ζχουν πρόςβαςθ όλοι οι 

εργαηόμενοι και πρζπει να ζχει ωσ ελάχιςτο περιεχόμενο τα εξισ:  

 θ χριςθ ι μθ κλειςτϊν ςυςτθμάτων βιντεοεπιτιρθςθσ 

 οι ςκοποί και τα μζςα επεξεργαςίασ των προςωπικϊν δεδομζνων 

 ο χρόνοσ διατιρθςθσ των προςωπικϊν δεδομζνων  

 τα μζτρα αςφαλείασ  

 τα δικαιϊματα των εργαηομζνων  

Τζλοσ, ο εργοδότθσ υποχρεοφται να ςυμπεριλαμβάνει όρουσ και ριτρεσ για τθν 

προςταςία των προςωπικϊν δεδομζνων των εργαηομζνων ςε κάκε ςυμφωνία με 

τρίτο πάροχο υπθρεςιϊν ο οποίοσ κα αναλάβει τθν επεξεργαςία τουσ, όπωσ 

γραφεία ευρζςεωσ εργαςίασ, λογιςτζσ, διαχειριςτζσ μιςκοδοςίασ, αςφαλιςτικζσ 

εταιρείεσ, κ.τ.λ.  
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ΙΙΙ. ΕΡΙΛΟΓΟΣ 

Σφμφωνα με τθν πολφ πρόςφατθ ζρευνα τθσ εταιρείασ Cisco, “Data Privacy 

Benchmark Study 2019”128, θ οποία διεξιχκθ ςε πάνω από 3.200 ειδικοφσ 

αςφαλείασ πλθροφοριϊν ςε 18 χϊρεσ, αποτελεί κοινι παραδοχι ότι θ επζνδυςθ 

ςτθν ιδιωτικότθτα και ςτθν προςταςία των προςωπικϊν δεδομζνων μεταφράηεται 

ςε ανταγωνιςτικό επιχειρθματικό πλεονζκτθμα. Οι επιχειριςεισ που 

προετοιμάςτθκαν ι είναι ςτθν διαδικαςία ςυμμόρφωςθσ με τισ επιταγζσ του 

Κανονιςμοφ αντιμετωπίηουν πλζον λιγότερα και διαχειρίςιμα περιςτατικά 

αςφαλείασ και δεν χάνουν πελάτεσ εξαιτίασ επιφυλάξεων ςε κζματα ιδιωτικότθτασ 

και αςφάλειασ δεδομζνων.   Θ πλειοψθφία των επιχειριςεων υποςτθρίηει ότι θ 

επζνδυςθ ςτθν ιδιωτικότθτα φζρνει πολλζσ επιπρόςκετεσ ωφζλειεσ, όπωσ 

καινοτομία και εναλλακτικζσ τεχνολογικζσ λφςεισ, ανταγωνιςτικό πλεονζκτθμα και 

όχι απλϊσ ανταγωνιςμό, μεγαλφτερθ λειτουργικότθτα και αποδοτικότθτα 

ςυςτθμάτων και διαδικαςιϊν και ζλξθ επενδυτϊν.  Επιπλζον, οι επιχειριςεισ που 

ζχουν ςυμμορφωκεί με το ςφνολο ι με τισ περιςςότερεσ επιταγζσ του GDPR 

αντιμετϊπιςαν λιγότερα περιςτατικά παραβιάςεων τον τελευταίο χρόνο, αλλά και 

όταν αυτά ςυνζβθςαν, θ οικονομικι ηθμιά ιταν ςθμαντικά λιγότερθ, κακϊσ 

επθρεάςτθκε μικρότερο εφροσ των ςυςτθμάτων και ο χρόνοσ απόκριςθσ και 

αποκατάςταςθσ ιταν ταχφτεροσ. Αλλά και ςτον τομζα των πωλιςεων, οι 

επιχειριςεισ που ζχουν ενςωματϊςει τα απαραίτθτα μζτρα προςταςίασ και 

αςφάλειασ τθσ ιδιωτικότθτασ αντιμετϊπιςαν λιγότερεσ και πιο βραχυχρόνιεσ 

κακυςτεριςεισ για τθν ςφναψθ τθσ τελικισ ςυμφωνίασ με πελάτεσ που είχαν 

ενδοιαςμοφσ και απαιτιςεισ ςε κζματα ιδιωτικότθτασ.  
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 https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf 

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
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ΠΑΡΑΡΣΗΜΑΣΑ 

ΡΑΑΤΗΜΑ I – Κριτιρια για τθν υποχρεωτικότθτα διενζργειασ 

Εκτίμθςθσ Αντικτφπου129 

Θ Ομάδα του άρκρου 29 ζχει καταρτίςει μία  λίςτα αναλυτικϊν κριτθρίων ςε 

ςυμπλιρωςθ του αρκ. 35 για το πότε πρζπει να εκπονθκεί ΕΑ.  

1. Αξιολόγθςθ ι βακμολόγθςθ, περιλαμβανομζνθσ τθσ κατάρτιςθσ προφίλ και 

προβλζψεων, ιδίωσ «πτυχϊν που αφοροφν τισ επιδόςεισ ςτθν εργαςία, τθν 

οικονομικι κατάςταςθ, τθν υγεία, τισ προςωπικζσ προτιμιςεισ ι ςυμφζροντα, τθν 

αξιοπιςτία ι τθν ςυμπεριφορά, τθν κζςθ ι κινιςεισ του υποκειμζνου των 

δεδομζνων» (αιτιολογικζσ ςκζψεισ 71 και 91). Σχετικό παράδειγμα κα μποροφςε να 

είναι θ περίπτωςθ που ζνα χρθματοπιςτωτικό ίδρυμα ελζγχει τουσ πελάτεσ του ςε 

ςχζςθ με μία  βάςθ δεδομζνων πιςτολθπτικισ ικανότθτασ ι μία  βάςθ δεδομζνων 

για τθν καταπολζμθςθ τθσ νομιμοποίθςθσ εςόδων από παράνομεσ δραςτθριότθτεσ 

και τθσ χρθματοδότθςθσ τθσ τρομοκρατίασ (ΚΞΧ/ΧΤ) ι μία  βάςθ δεδομζνων για 

εγκλιματα απάτθσ, ι θ περίπτωςθ που μία  εταιρεία βιοτεχνολογίασ παρζχει 

απευκείασ ςτουσ καταναλωτζσ γενετικζσ δοκιμζσ για να εκτιμιςει και να προβλζψει 

τουσ κινδφνουσ νόςου/υγείασ ι θ περίπτωςθ που μία  εταιρεία δθμιουργεί 

ςυμπεριφορικά προφίλ ι προφίλ εμπορικισ προϊκθςθσ βάςει τθσ χριςθσ ι 

πλοιγθςθσ ςτον δικτυακό τθσ τόπο. 

2. Λιψθ αυτοματοποιθμζνων αποφάςεων που παράγουν ζννομα αποτελζςματα ι 

ςθμαντικά αποτελζςματα κατά ανάλογο τρόπο: επεξεργαςία που αποςκοπεί ςτθν 

λιψθ αποφάςεων που αφοροφν υποκείμενα δεδομζνων και παράγουν «ζννομα 

αποτελζςματα ςχετικά με το φυςικό πρόςωπο» ι που «ομοίωσ επθρεάηουν 

ςθμαντικά το φυςικό πρόςωπο» *άρκρο 35 παράγραφοσ 3 ςτοιχείο α)+. Για 

παράδειγμα, θ επεξεργαςία μπορεί να οδθγιςει ςε αποκλειςμό ι ςε διακρίςεισ ςε 

βάροσ των φυςικϊν προςϊπων. Επεξεργαςία με μικρό ι μθδαμινό αντίκτυπο ςτα 

φυςικά πρόςωπα δεν πλθροί τουσ όρουσ του ςυγκεκριμζνου κριτθρίου. Ρεραιτζρω 

επεξθγιςεισ των εν λόγω εννοιϊν κα περιλαμβάνονται ςτισ επερχόμενεσ 

κατευκυντιριεσ γραμμζσ τθσ ομάδασ εργαςίασ του άρκρου 29 για τθν κατάρτιςθ 

προφίλ.  

3. Συςτθματικι παρακολοφκθςθ: επεξεργαςία για τθν παρατιρθςθ, τθν 

παρακολοφκθςθ ι τον ζλεγχο των υποκειμζνων των δεδομζνων, 

περιλαμβανομζνων των δεδομζνων που ςυλλζγονται μζςω δικτφων ι 

«ςυςτθματικι παρακολοφκθςθ δθμοςίωσ προςβάςιμου χϊρου» *άρκρο 35 

παράγραφοσ 3 ςτοιχείο γ)+. Αυτό το είδοσ παρακολοφκθςθσ αποτελεί κριτιριο, 

διότι τα δεδομζνα προςωπικοφ χαρακτιρα μπορεί να ςυλλζγονται ςε περιςτάςεισ 

κατά τισ οποίεσ τα υποκείμενα των δεδομζνων ενδζχεται να μθν ζχουν επίγνωςθ 

του ποιοσ ςυλλζγει τα δεδομζνα τουσ και του πϊσ κα χρθςιμοποιθκοφν. 

Επιπρόςκετα, τα φυςικά πρόςωπα ενδεχομζνωσ να είναι αδφνατο να αποφφγουν 
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 Enisa, Guidelines for SMEs οn the security of personal data processing, ςελ. 25-31.  
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τθν εν λόγω επεξεργαςία των δεδομζνων τουσ ςε δθμόςιο/-ουσ (ι δθμοςίωσ 

προςβάςιμο/-ουσ) χϊρο/-ουσ.  

4. Ευαίςκθτα δεδομζνα ι δεδομζνα εξαιρετικά προςωπικοφ χαρακτιρα: ςε αυτά 

περιλαμβάνονται ειδικζσ κατθγορίεσ δεδομζνων προςωπικοφ χαρακτιρα, όπωσ 

ορίηονται ςτο άρκρο 9 (για παράδειγμα, πλθροφορίεσ για τα πολιτικά φρονιματα 

φυςικϊν προςϊπων), κακϊσ και δεδομζνα προςωπικοφ χαρακτιρα που αφοροφν 

ποινικζσ καταδίκεσ ι αδικιματα, όπωσ ορίηονται ςτο άρκρο 10. Σχετικό παράδειγμα 

κα μποροφςαν να είναι τα ιατρικά αρχεία αςκενϊν που τθρεί ζνα γενικό 

νοςοκομείο ι τα προςωπικά ςτοιχεία παραβατϊν που τθρεί ζνασ πράκτορασ 

ιδιωτικϊν ερευνϊν. Εκτόσ από τισ εν λόγω διατάξεισ του ΓΚΡΔ, οριςμζνεσ 

κατθγορίεσ δεδομζνων μπορεί να κεωρθκεί ότι αυξάνουν τον δυνθτικό κίνδυνο για 

τα δικαιϊματα και τισ ελευκερίεσ των φυςικϊν προςϊπων. Τα εν λόγω δεδομζνα 

προςωπικοφ χαρακτιρα κεωροφνται ευαίςκθτα (όπωσ κοινϊσ νοείται ο εν λόγω 

όροσ), επειδι ςυνδζονται με οικιακζσ δραςτθριότθτεσ και δραςτθριότθτεσ του 

ιδιωτικοφ βίου (όπωσ, οι θλεκτρονικζσ επικοινωνίεσ, των οποίων κα πρζπει να 

διαφυλάττεται θ εμπιςτευτικότθτα) ι επειδι επθρεάηουν τθν άςκθςθ ενόσ 

κεμελιϊδουσ δικαιϊματοσ (όπωσ δεδομζνα τοποκεςίασ με τθν ςυλλογι των οποίων 

διαμφιςβθτείται θ ελευκερία κυκλοφορίασ) ι επειδι θ παραβίαςι τουσ ςαφϊσ 

επθρεάηει ςθμαντικά τθν κακθμερινι ηωι του υποκειμζνου των δεδομζνων (όπωσ 

τα οικονομικά δεδομζνα που κα μποροφςαν να χρθςιμοποιθκοφν ςε τζλεςθ 

απάτθσ πλθρωμϊν). Εν προκειμζνω, ςθμαςία μπορεί να ζχει και το κατά πόςον τα 

δεδομζνα ζχουν δθμοςιοποιθκεί από το υποκείμενο των δεδομζνων ι από τρίτα 

πρόςωπα. Ο δθμόςιοσ χαρακτιρασ των δεδομζνων προςωπικοφ χαρακτιρα μπορεί 

να εξετάηεται ωσ παράμετροσ για να εκτιμθκεί αν τα δεδομζνα αναμενόταν να 

χρθςιμοποιθκοφν περαιτζρω για ςυγκεκριμζνουσ ςκοποφσ. Στο παρόν κριτιριο 

μπορεί επίςθσ να περιλαμβάνονται δεδομζνα όπωσ προςωπικά ζγγραφα, 

μθνφματα θλεκτρονικοφ ταχυδρομείου, θμερολόγια, ςθμειϊςεισ από θλεκτρονικό 

αναγνϊςτθ (e-reader) που προςφζρει δυνατότθτεσ τιρθςθσ ςθμειϊςεων, και πολφ 

προςωπικζσ πλθροφορίεσ που περιλαμβάνονται ςε εφαρμογζσ καταγραφισ βίου 

(«lifelogging»).  

5. Δεδομζνα μεγάλθσ κλίμακασ επεξεργαςίασ: ο ΓΚΡΔ δεν ορίηει τι ςυνιςτά μεγάλθσ 

κλίμακασ επεξεργαςία, ωςτόςο θ αιτιολογικι ςκζψθ 91 παρζχει οριςμζνεσ 

κατευκφνςεισ. Σε κάκε περίπτωςθ, θ ομάδα εργαςίασ του άρκρου 29 ςυνιςτά να 

λαμβάνονται ςυγκεκριμζνα υπόψθ οι ακόλουκεσ παράμετροι κατά τον 

προςδιοριςμό του κατά πόςον θ επεξεργαςία τελείται ςε μεγάλθ κλίμακα: α. ο 

αρικμόσ των εμπλεκόμενων υποκειμζνων των δεδομζνων, είτε ωσ ςυγκεκριμζνοσ 

αρικμόσ είτε ωσ ποςοςτό επί του ςυναφοφσ πλθκυςμοφ· β. ο όγκοσ των δεδομζνων 

και/ι το εφροσ των διαφόρων ςτοιχείων δεδομζνων που υποβάλλονται ςε 

επεξεργαςία· γ. θ διάρκεια ι ο μόνιμοσ χαρακτιρασ τθσ δραςτθριότθτασ 

επεξεργαςίασ δεδομζνων· δ. το γεωγραφικό εφροσ τθσ δραςτθριότθτασ 

επεξεργαςίασ.  

6. Θ αντιςτοίχιςθ ι ο ςυνδυαςμόσ ςυνόλων δεδομζνων που απορρζουν, για 

παράδειγμα, από δφο ι περιςςότερεσ πράξεισ επεξεργαςίασ δεδομζνων που 

υλοποιοφνται για διαφορετικοφσ ςκοποφσ και/ι από διαφορετικοφσ υπεφκυνουσ 

επεξεργαςίασ με τρόπο που κα μποροφςε να υπερβαίνει τισ εφλογεσ προςδοκίεσ 
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του υποκειμζνου των δεδομζνων.  

7. Δεδομζνα που αφοροφν ευάλωτα υποκείμενα δεδομζνων (αιτιολογικι ςκζψθ 75): 

θ επεξεργαςία του εν λόγω τφπου δεδομζνων αποτελεί κριτιριο λόγω τθσ 

αυξθμζνα άνιςθσ ςχζςθσ ιςχφοσ μεταξφ των υποκειμζνων των δεδομζνων και του 

υπεφκυνου επεξεργαςίασ, με τθν ζννοια ότι τα φυςικά πρόςωπα ενδζχεται να μθν 

είναι ςε κζςθ να ςυναινζςουν ι να εναντιωκοφν με ευκολία ςτθν επεξεργαςία των 

δεδομζνων τουσ ι να αςκιςουν τα δικαιϊματά τουσ. Στα ευάλωτα υποκείμενα 

δεδομζνων ενδζχεται να περιλαμβάνονται παιδιά (τα οποία μπορεί να κεωρθκεί 

ότι δεν είναι ςε κζςθ να εναντιωκοφν ι να ςυναινζςουν μετά λόγου γνϊςθσ ι 

ςυνειδθτά ςτθν επεξεργαςία των δεδομζνων τουσ), εργαηόμενοι, πιο ευάλωτα 

τμιματα του πλθκυςμοφ που χριηουν ειδικισ προςταςίασ (ψυχικά νοςοφντεσ, 

αιτοφντεσ άςυλο ι θλικιωμζνοι, αςκενείσ κ.ο.κ.), και ςε κάκε περίπτωςθ που 

εξακριβϊνεται άνιςθ ςχζςθ μεταξφ τθσ κζςθσ του υποκειμζνου των δεδομζνων και 

του υπεφκυνου επεξεργαςίασ.  

8. Καινοτόμοσ χριςθ ι εφαρμογι νζων τεχνολογικϊν ι οργανωτικϊν λφςεων, όπωσ θ 

ςυνδυαςμζνθ χριςθ των δακτυλικϊν αποτυπωμάτων και θ αναγνϊριςθ προςϊπου 

για βελτιωμζνο φυςικό ζλεγχο πρόςβαςθσ κ.ο.κ. Ο ΓΚΡΔ κακιςτά ςαφζσ (άρκρο 35 

παράγραφοσ 1 και αιτιολογικζσ ςκζψεισ 89 και 91) ότι θ χριςθ νζων τεχνολογιϊν, 

που ορίηονται «ςφμφωνα με τα υφιςτάμενα επίπεδα τεχνολογικισ γνϊςθσ» 

(αιτιολογικι ςκζψθ 91), μπορεί να καταςτιςει αναγκαία τθν διενζργεια ΕΑΡΔ. Και 

τοφτο διότι θ χριςθ μία σ τζτοιασ τεχνολογίασ μπορεί να περιλαμβάνει νζεσ μορφζσ 

ςυλλογισ και χριςθσ δεδομζνων, πικανϊσ με υψθλό κίνδυνο για τα δικαιϊματα και 

τισ ελευκερίεσ των φυςικϊν προςϊπων. Ρράγματι, οι προςωπικζσ και κοινωνικζσ 

επιπτϊςεισ από τθν χριςθ μία σ νζασ τεχνολογίασ ενδζχεται να είναι άγνωςτεσ. Θ 

διενζργεια ΕΑΡΔ κα βοθκιςει τον υπεφκυνο επεξεργαςίασ να κατανοιςει και να 

αντιμετωπίςει τουσ εν λόγω κινδφνουσ. Για παράδειγμα, ςυγκεκριμζνεσ εφαρμογζσ 

του «διαδικτφου των πραγμάτων» κα μποροφςαν να ζχουν ςθμαντικό αντίκτυπο 

ςτθν κακθμερινι ηωι και τθν ιδιωτικι ηωι των φυςικϊν προςϊπων· και, ωσ εκ 

τοφτου, απαιτείται θ διενζργεια ςχετικισ ΕΑΡΔ. 

9. Πταν θ επεξεργαςία αυτι κακαυτιν «εμποδίηει τα υποκείμενα των δεδομζνων να 

αςκιςουν κάποιο δικαίωμα ι να χρθςιμοποιιςουν μία  υπθρεςία ι ςφμβαςθ» 

(άρκρο 22 και αιτιολογικι ςκζψθ 91). Εδϊ περιλαμβάνονται πράξεισ επεξεργαςίασ 

που ζχουν ςκοπό να επιτρζψουν, να τροποποιιςουν ι να αρνθκοφν ςτα 

υποκείμενα των δεδομζνων τθν πρόςβαςθ ςε υπθρεςία ι τθν ςφναψθ ςφμβαςθσ. 

Σχετικό παράδειγμα είναι θ περίπτωςθ που μία  τράπεηα ελζγχει τουσ πελάτεσ τθσ 

χρθςιμοποιϊντασ μία  βάςθ δεδομζνων πιςτολθπτικισ ικανότθτασ για να 

αποφαςίςει αν κα τουσ χορθγιςει δάνειο ι όχι. Στισ περιςςότερεσ περιπτϊςεισ, ο 

υπεφκυνοσ επεξεργαςίασ μπορεί να κεωρεί ότι ςε μία  επεξεργαςία που πλθροί 

δφο κριτιρια κα απαιτοφνταν θ διενζργεια ΕΑΡΔ. Εν γζνει, θ ομάδα εργαςίασ του 

άρκρου 29 κεωρεί ότι όςο περιςςότερα κριτιρια πλθροφνται με τθν επεξεργαςία, 

τόςο πικανότερο είναι να τίκενται ςε υψθλό κίνδυνο τα δικαιϊματα και οι 

ελευκερίεσ των υποκειμζνων των δεδομζνων και, ωσ εκ τοφτου, να απαιτείται θ 

διενζργεια ΕΑΡΔ, ανεξάρτθτα από τα προβλεπόμενα μζτρα του υπεφκυνου 

επεξεργαςίασ. 
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ΡΑΑΤΗΜΑ ΙΙ – Κριτιρια για μία  αποδεκτι Εκτίμθςθ 

Αντικτφπου 

Θ ομάδα εργαςίασ του άρκρου 29130 προτείνει τα ακόλουκα κριτιρια, τα οποία οι 

υπεφκυνοι επεξεργαςίασ μποροφν να χρθςιμοποιοφν για να αξιολογοφν κατά πόςο μία  

ΕΑΡΔ ι μία  μεκοδολογία διενζργειασ ΕΑΡΔ είναι επαρκϊσ περιεκτικι προκειμζνου να 

ςυμμορφϊνεται με τον GDPR: 

 παρζχεται ςυςτθματικι περιγραφι των πράξεων επεξεργαςίασ 
*άρκρο 35 παράγραφοσ 7 ςτοιχείο α)+: 

 λαμβάνονται υπόψθ θ φφςθ, θ ζκταςθ, το πλαίςιο και οι 
ςκοποί τθσ επεξεργαςίασ (αιτιολογικι ςκζψθ 90)· 

 καταγράφονται τα δεδομζνα προςωπικοφ χαρακτιρα, οι 
αποδζκτεσ και θ περίοδοσ αποκικευςθσ των δεδομζνων 
προςωπικοφ χαρακτιρα· 

 παρζχεται λειτουργικι περιγραφι τθσ πράξθσ επεξεργαςίασ· 

 προςδιορίηονται τα ςτοιχεία του ενεργθτικοφ ςτα οποία 
εναποτίκενται τα δεδομζνα (υλιςμικό, λογιςμικό, δίκτυα, 
πρόςωπα, ζντυπα ι δίαυλοι διαβίβαςθσ εντφπων)· 

 λαμβάνεται υπόψθ θ ςυμμόρφωςθ με εγκεκριμζνουσ 
κϊδικεσ δεοντολογίασ (άρκρο  35 παράγραφοσ 8)· 

 εκτιμϊνται θ αναγκαιότθτα και θ αναλογικότθτα *άρκρο 35 παράγραφοσ 7 
ςτοιχείο β)+· 

 κακορίηονται τα προβλεπόμενα μζτρα ςυμμόρφωςθσ με 
τον κανονιςμό *άρκρο 35 παράγραφοσ 7 ςτοιχείο δ) και 
αιτιολογικι ςκζψθ 90+, λαμβάνοντασ υπόψθ: 

 τα μζτρα που κατατείνουν ςτθν αναλογικότθτα 
και τθν αναγκαιότθτα τθσ επεξεργαςίασ βάςει: 

 κακοριςμζνων, ρθτϊν και νόμιμων 
ςκοπϊν *άρκρο 5 παράγραφοσ 1 ςτοιχείο 
β)+· 

 τθσ νομιμότθτασ τθσ επεξεργαςίασ (άρκρο 6)· 

 κατάλλθλων, ςυναφϊν και 
περιοριςμζνων ςτα αναγκαία δεδομζνων 
*άρκρο 5 παράγραφοσ 1 ςτοιχείο γ)+· 

 τθσ περιοριςμζνθσ διάρκειασ 
αποκικευςθσ *άρκρο 5 παράγραφοσ 1 
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 Ομάδα Ρροςταςίασ των προςϊπων ζναντι τθσ Επεξεργαςίασ δεδομζνων προςωπικοφ Χαρακτιρα 
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29.  
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ςτοιχείο ε)+· 

 μζτρα που ςυμβάλλουν ςτθν διαφφλαξθ των 
δικαιωμάτων των υποκειμζνων των δεδομζνων: 

 πλθροφορίεσ που παρζχονται ςτο 
υποκείμενο των δεδομζνων (άρκρα 12, 
13 και 14): 

 δικαίωμα πρόςβαςθσ και δικαίωμα ςτθν 
φορθτότθτα των δεδομζνων (άρκρα 15 
και 20)· 

 δικαίωμα διόρκωςθσ και διαγραφισ (άρκρα 16, 17 
και 19)· 

 δικαίωμα εναντίωςθσ και περιοριςμοφ 
τθσ επεξεργαςίασ (άρκρα 18, 19 και 21)· 

 ςχζςεισ με τουσ εκτελοφντεσ τθν επεξεργαςία 
(άρκρο 28)· 

 διαςφαλίηονται οι περιςτάςεισ που 
περιβάλλουν τθν διεκνι διαβίβαςθ ι τισ 
διεκνείσ διαβιβάςεισ (Κεφάλαιο V)· 

 προθγοφμενθ διαβοφλευςθ (άρκρο 36). 

 τελοφν υπό διαχείριςθ οι κίνδυνοι για τα δικαιϊματα και τισ 
ελευκερίεσ των υποκειμζνων των δεδομζνων *άρκρο 35 
παράγραφοσ 7 ςτοιχείο γ)+: 

 ζχουν αξιολογθκεί θ προζλευςθ, θ φφςθ, θ ιδιαιτερότθτα 
και θ ςοβαρότθτα των κινδφνων (πρβλ. αιτιολογικι 
ςκζψθ 84) ι ειδικότερα κάκε κίνδυνοσ (ακζμιτθ 
πρόςβαςθ, ανεπικφμθτθ τροποποίθςθ, και εξαφάνιςθ 
δεδομζνων) από τθν οπτικι των υποκειμζνων των 
δεδομζνων· 

 ζχουν λθφκεί υπόψθ οι πθγζσ των κινδφνων (αιτιολογικι 
ςκζψθ 90)· 

 εξακριβϊνονται οι δυνθτικζσ επιπτϊςεισ ςτα 
δικαιϊματα και τισ ελευκερίεσ των υποκειμζνων 
των δεδομζνων ςε περιπτϊςεισ ςυμβάντων που 
περιλαμβάνουν ακζμιτθ πρόςβαςθ, 
ανεπικφμθτθ τροποποίθςθ και εξαφάνιςθ 
δεδομζνων· 

 εξακριβϊνονται απειλζσ που κα μποροφςαν να 
επιφζρουν ακζμιτθ πρόςβαςθ, ανεπικφμθτθ 
τροποποίθςθ και εξαφάνιςθ δεδομζνων· 

 εκτιμϊνται θ πικανότθτα και θ ςοβαρότθτα (αιτιολογικι 
ςκζψθ 90)· 

 κακορίηονται τα προβλεπόμενα μζτρα αντιμετϊπιςθσ 
των κινδφνων (άρκρο 35 παράγραφοσ 7 ςτοιχείο δ) και 
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αιτιολογικι ςκζψθ 90)· 

 ςυμμετζχουν τα ενδιαφερόμενα μζρθ: 

 ηθτείται θ γνϊμθ του ΥΡΔ (άρκρο 35 παράγραφοσ 2)· 

 ηθτείται θ γνϊμθ των υποκειμζνων των δεδομζνων ι των 
εκπροςϊπων τουσ, όταν ενδείκνυται (άρκρο 35 
παράγραφοσ 9). 
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ΡΑΑΤΗΜΑ ΙΙΙ -  ΜΕΘΟΔΟΛΟΓΙΑ ΓΙΑ ΕΚΤΙΜΗΣΗ ΚΙΝΔΥΝΟΥ & 

ΑΝΤΙΚΤΥΡΟΥ 

ΤΕΧΝΟΛΟΓΙΚΟΣ ΕΞΟΡΛΙΣΜΟΣ & ΔΙΚΤΥΟ 

1. Διενεργείται κάποιο μζροσ/ςτάδιο τθσ 
επεξεργαςίασ μζςω διαδικτφου; 

Ραραδείγματα: 

 θλεκτρονικό κατάςτθμα που επιτρζπει τθν 
αγορά αγακϊν διαδικτυακά 

 θλεκτρονικι πφλθ ενθμζρωςθσ θ οποία 
προςφζρει εξατομικευμζνθ πλθροφόρθςθ 
ςε εγγεγραμμζνουσ χριςτεσ 

Πταν θ επεξεργαςία διενεργείται αποκλειςτικά ι 
μερικά μζςω του διαδικτφου, οι ενδεχόμενεσ 
απειλζσ από εξωτερικοφσ επιτικζμενουσ 
αυξάνονται (άρνθςθ υπθρεςιϊν, SQL injection) 
ειδικά όταν θ υπθρεςία είναι διακζςιμθ ςε 
όλουσ τουσ χριςτεσ του internet. 

2. Είναι δυνατι θ πρόςβαςθ μζςω ίντερνετ ςτο 
εςωτερικό ςφςτθμα διαχείριςθσ προςωπικϊν 
δεδομζνων; 

Ραραδείγματα: 

 Αςφαλιςτικι εταιρεία επιτρζπει ςτα 
ςτελζχθ τθσ τθν απομακρυςμζνθ 
πρόςβαςθ (μζςω ίντερνετ) ςτουσ 
φακζλουσ των πελατϊν 

 Εταιρεία παρζχει απομακρυςμζνθ 
πρόςβαςθ ςτο ςφςτθμά τθσ ςε 
εξωτερικοφσ τεχνικοφσ υποςτιριξθσ 

Με τθν παροχι πρόςβαςθσ ςτο εςωτερικό 
ςφςτθμα διαχείριςθσ προςωπικϊν δεδομζνων 
μζςω internet θ πικανότθτα επζλευςθσ 
εξωτερικϊν κινδφνων αυξάνεται. Ταυτοχρόνωσ θ 
πικανότθτα τυχαίασ ι δόλιασ εςωτερικισ 
παραβίαςθσ των προςωπικϊν δεδομζνων 
επίςθσ αυξάνεται (π.χ. τυχαία αποκάλυψθ 
προςωπικϊν πλθροφοριϊν όταν κάποιοσ 
εργάηεται ςε δθμόςιουσ χϊρουσ). Επίςθσ πρζπει 
να δοκεί προςοχι ςε περιπτϊςεισ 
απομακρυςμζνθσ πρόςβαςθσ ςτο 
πλθροφοριακό ςφςτθμα τθσ επιχείρθςθσ. 

3. Το ςφςτθμα διαχείριςθσ και επεξεργαςίασ 
προςωπικϊν δεδομζνων είναι ςυνδεδεμζνο με 
άλλο εξωτερικό ι εςωτερικό πλθροφοριακό 
ςφςτθμα ι θλεκτρονικι υπθρεςία; 

Ραράδειγμα: 

Ζνα θλεκτρονικό βιβλιοπωλείο ςυνδζεται με ζνα 
θλεκτρονικό τραπεηικό ςφςτθμα για τθν 
πραγματοποίθςθ θλεκτρονικϊν αγορϊν.  

Το πλθροφοριακό χρθματοπιςτωτικό ςφςτθμα μία 
σ μικρισ κλινικισ είναι ςυνδεδεμζνο με το εκνικό 
πλθροφοριακό αςφαλιςτικό ςφςτθμα για να 
μπορεί να ταυτοποιείται θ αςφαλιςτικι 
ενθμερότθτα των αςκενϊν.   

Θ διαςφνδεςθ με εξωτερικά πλθροφοριακά 
ςυςτιματα μπορεί να δθμιουργιςει 
περιςςότερεσ απειλζσ λόγω των κινδφνων και 
των πικανϊν κενϊν αςφαλείασ που είναι εγγενι 
ςτθν διαςφνδεςθ ςυςτθμάτων. Το ίδιο ιςχφει και 
με τα εςωτερικά ςυςτιματα, αν λθφκεί υπ’ όψιν 
ότι θ μθ ορκι παραμετροποίθςθ των ςυνδζςεων 
μπορεί να επιτρζψει τθν πρόςβαςθ ςε 
προςωπικά δεδομζνα ςε περιςςότερα άτομα 
του οργανιςμοφ. 

4. Μποροφν εφκολα μθ εξουςιοδοτθμζνοι χριςτεσ Αν και ιδιαίτερθ ζμφαςθ ζχει δοκεί ςτα 
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να αποκτιςουν πρόςβαςθ ςτο περιβάλλον 
επεξεργαςίασ προς. 

δεδομζνων; 

Ραραδείγματα: 

 Μια μικρομεςαία επιχείρθςθ δεν διακζτει 
ξεχωριςτό γραφείο υπολογιςτϊν για τθν 
διαχείριςθ-επίβλεψθ του λογιςμικοφ 
επεξεργαςίασ προςωπικϊν δεδομζνων. 

 Μια μικρομεςαία επιχείρθςθ ζχει 
νοικιάςει απομακρυςμζνα αποκθκευτικό 
χϊρο για τα δεδομζνα τθσ και δεν είναι 
ςαφζσ ποια μζτρα αςφαλείασ ζχει λάβει θ 
εταιρεία για τθν φφλαξθ των 
εγκαταςτάςεων του data center.  

θλεκτρονικά ςυςτιματα και τα δίκτυα, το 
φυςικό περιβάλλον που τα αφορά είναι επίςθσ 
κρίςιμο, και αν δεν φυλάςςεται επαρκϊσ μπορεί 
κάλλιςτα να διακινδυνεφςει θ αςφάλεια (π.χ. 
επιτρζποντασ μθ εξουςιοδοτθμζνα άτομα να 
πάρουν τον φυςικό ζλεγχο του τεχνολογικοφ 
εξοπλιςμοφ και του δικτφου) 

5. Το ςφςτθμα διαχείριςθσ των προςωπικϊν 
δεδομζνων ζχει ςχεδιαςτεί, υλοποιθκεί και 
ςυντθρθκεί ακολουκϊντασ τεκμθριωμζνεσ καλζσ 
πρακτικζσ; 

Ραραδείγματα καλϊν πρακτικϊν: 

 Η προμικεια του hardware και του 
software τθσ επιχείρθςθσ γίνεται από 
εγκεκριμζνουσ επαγγελματίεσ με επίςθμεσ 
ςυναλλακτικζσ διαδικαςίεσ.  

 Υπάρχει πλάνο ςυντιρθςθσ και 
υποςτιριξθσ όλου του πλθροφοριακοφ 
ςυςτιματοσ, περιλαμβανομζνου του 
τακτικοφ ελζγχου του δικτφου, των 
διαςυνδεδεμζνων ςυςκευϊν και των 
χρθςιμοποιοφμενων εφαρμογϊν.  

Το κακϊσ ςχεδιαςμζνο, υλοποιθμζνο ι/και 
ςυντθρθμζνο hardware και software μπορεί να 
αποδειχκεί ςοβαρι απειλι για τθν αςφάλεια 
του πλθροφοριακοφ ςυςτιματοσ. Για τον ςκοπό 
αυτό, οι καλζσ πρακτικζσ πρζπει να 
ακολουκοφνται ωσ πρακτικζσ οδθγίεσ για τθν 
αποφυγι δυςλειτουργιϊν και τθν επίτευξθ ενόσ 
επιπζδου ελαςτικότθτασ. 

ΕΡΙΧΕΙΗΣΙΑΚΕΣ ΔΙΑΔΙΚΑΣΙΕΣ ΣΧΕΤΙΚΕΣ ΜΕ ΤΗΝ ΕΡΕΞΕΓΑΣΙΑ ΡΟΣΩΡΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

6. Μιπωσ οι ρόλοι και οι αρμοδιότθτεσ των 
υπαλλιλων ςχετικά με τθν επεξεργαςία 
προςωπικϊν δεδομζνων δεν είναι ξεκάκαροι και 
ςαφϊσ προκακοριςμζνοι; 

Ραραδείγματα:  

 Οι βοθκοί ςτο Λογιςτιριο ζχουν τθν 
δυνατότθτα όχι μόνο να ειςάγουν 
ςτοιχεία, αλλά και να τα τροποποιοφν και 
να τα διαγράφουν, όπωσ και οι 
προϊςτάμενοι.  

 Οι νοςοκόμεσ μία σ κλινικισ μποροφν να 
τροποποιοφν τον ιατρικό φάκελο ενόσ 

Πταν οι ρόλοι και οι αρμοδιότθτεσ δεν είναι 
ςαφϊσ προςδιοριςμζνοι, θ πρόςβαςθ (και θ 
περαιτζρω επεξεργαςία) των προςωπικϊν 
δεδομζνων μπορεί να καταςτεί ανεξζλεγκτθ, με 
ςυνζπεια τθν μθ εξουςιοδοτθμζνθ χριςθ τουσ 
και τθν διακινδφνευςθ τθσ αςφάλειάσ τουσ εν 
γζνει. 
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αςκενι, αν και μόνο οι γιατροί κα ζπρεπε 
να ζχουν  τζτοια δυνατότθτα. 

7. Μιπωσ θ αποδεκτι χριςθ του δικτφου, του 
ςυςτιματοσ και των φυςικϊν πόρων τθσ 
επιχείρθςθσ δεν είναι ςαφισ ι ςαφϊσ 
προςδιοριςμζνθ; 

Ραραδείγματα: 

 Δεν είναι ξεκάκαρο εάν οι εργαηόμενοι 
μποροφν να χρθςιμοποιοφν τθν 
επαγγελματικι τουσ θλεκτρονικι 
διεφκυνςθ για προςωπικζσ τουσ 
επικοινωνίεσ.  

 Δεν υπάρχει εςωτερικι πολιτικι ςτθν 
επιχείρθςθ για το επιτρεπόμενο επίπεδο 
bandwidth που μποροφν να 
χρθςιμοποιοφν οι εργαηόμενοι ςε 
κακθμερινι βάςθ. 

Εάν θ πολιτικι ορκι χριςθσ των πόρων δεν είναι 
ςαφισ, μπορεί να ανακφψουν ηθτιματα 
αςφαλείασ είτε λόγω παρανόθςθσ των κανόνων 
είτε λόγω θκελθμζνθσ κακοδιαχείριςθσ του 
ςυςτιματοσ.  

8. Επιτρζπεται οι εργαηόμενοι να χρθςιμοποιοφν 
δικζσ τουσ ςυςκευζσ για να ςυνδζονται ςτο 
ςφςτθμα διαχείριςθσ προςωπικϊν δεδομζνων; 

Ραραδείγματα: 

Οι εργαηόμενοι μποροφν να ςυνδζονται ςτο δίκτυο 
τθσ επιχείρθςθσ από το tablet τουσ ι άλλθ smart 
ςυςκευι ι ακόμα και να επεξεργάηονται 
προςωπικά δεδομζνα χρθςιμοποιϊντασ 
ςυγκεκριμζνεσ εφαρμογζσ εγκατεςτθμζνεσ ςτισ 
προςωπικζσ τουσ ςυςκευζσ. 

 

Αυτζσ οι πρακτικζσ αυξάνουν τον κίνυδνο τθσ 
διαρροισ δεδομζνων ι τθσ μθ 
εξουςιοδοτθμζνθσ πρόςβαςθσ ςτο 
πλθροφοριακό ςφςτθμα. Επιπλζον, μία σ και οι 
ςυςκευζσ δεν είναι πλιρωσ ελζγξιμεσ, μπορεί να 
ειςάγουν ιοφσ ι άλλα ςφάλματα ςτο ςφςτθμα.  

9. Επιτρζπεται οι εργαηόμενοι να μεταφζρουν, να 
αποκθκεφουν ι να επεξεργάηονται με 
οποιονδιποτε τρόπο ζξω από τισ εγκαταςτάςεισ 
τθσ επιχείρθςθσ προςωπικά δεδομζνα που 
ανικουν ςε αυτιν; 

Ραραδείγματα: 

Ζνα τουριςτικό πρακτορείο επιτρζπει ςτουσ 
υπαλλιλουσ του να χρθςιμοποιοφν τα 
επαγγελματικά τουσ laptops εκτόσ γραφείου 
προκειμζνου να επεξεργαςτοφν αρχεία πελατϊν.  

Θ επεξεργαςία δεδομζνων εκτόσ γραφείου 
μπορεί να προςφζρει μεγάλθ ευελιξία, αλλά 
ταυτοχρόνωσ δθμιουργεί επιπρόςκετουσ 
κινδφνουσ, τόςο λόγω τθσ μετάδοςθσ των 
δεδομζνων μζςω αναςφαλϊν ςυνδζςεων όςο 
και λόγω πικανισ μθ εξουςιοδοτθμζνθσ χριςθσ 
τουσ.  

10. Είναι δυνατόν να εκτελεςτοφν ενζργειασ 
επεξεργαςίασ προςωπικϊν δεδομζνων χωρίσ τθν 
αντίςτοιχθ δθμιουργία αρχείων log (αρχείο 

 

Θ απουςία επαρκοφσ καταγραφικισ και 
ελζγχουν των μθχανιςμϊν μπορεί να αυξιςει 
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καταγραφισ δραςτθριότθτασ; 

Ραραδείγματα: 

 Δεν υπάρχει λίςτα με τουσ υπαλλιλουσ 
που ζχουν πρόςβαςθ ςτο γραφείο 
υπολογιςτϊν ςε κακθμερινι βάςθ.  

 Δεν απαιτοφνται κωδικοί πρόςβαςθσ από 
τον χριςτθ για να ςυνδεκεί ςτο αρχείο 
ιατρικϊν φακζλων των αςκενϊν.  

 Δεν ζχει ςυνταχκεί πολιτικι ςχετικά με τθν 
επίβλεψθ των αρχείων καταγραφισ 
δραςτθριοτιτων και τθν επζμβαςθ ςε 
περίπτωςθ επανειλθμμζνων περιπτϊςεων 
κακοδιαχείριςθσ.  

τθν τυχαία ι τθν επί τοφτου κακοδιαχείριςθ των 
διαδικαςιϊν κςι των πόρων, καταλιγοντασ ςτθν 
αναπόφευκτθ κακοδιαχείριςθ των δεδομζνων.  

Ο ΑΝΘΩΡΙΝΟΣ ΡΑΑΓΟΝΤΑΣ ΣΤΗΝ ΕΡΕΞΕΓΑΣΙΑ ΡΟΣΩΡΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

11. Η επεξεργαςία των προςωπικϊν δεδομζνων 
εκτελείται από ακακόριςτο αρικμό υπαλλιλων; 

Ραραδείγματα: 

Πλοι οι υπάλλθλοι ζχουν πρόςβαςθ ςτο ςφςτθμα 
διαχείριςθσ ανκρϊπινου δυναμικοφ. 

Τα ιατρικά αρχεία των αςκενϊν μποροφν να τα 
επεξεργαςτεί και το διοικθτικό προςωπικό αν και 
κα ζπρεπε να ζχει πρόςβαςθ ςε αυτά μόνο το 
νοςθλευτικό προςωπικό.    

Πταν θ πρόςβαςθ και θ επεξεργαςία των 
προςωπικϊν δεδομζνων είναι ανοιχτι ςε 
μεγάλο αρικμό υπαλλιλων, οι πικανότθτεσ 
κακοδιαχείριςθσ λόγω του ανκρϊπινου 
παράγοντα αυξάνεται. Ο ςαφισ προςδιοριςμόσ 
για το ποιοσ πρζπει να ζχει πρόςβαςθ ςτα 
δεδομζνα και ο περιοριςμόσ τθσ πρόςβαςθσ 
μόνο ςε αυτοφσ ςυμβάλλει ςτθν αςφάλειά τουσ.  

12. Μζροσ τθσ επεξεργαςίασ των δεδομζνων 
εκτελείται από εργολάβο ι τρίτο; 

Ραράδειγμα: 

Το πλθροφοριακό ςφςτθμα ενόσ ιδιωτικοφ 
ςχολείου φιλοξενείται ςε ζνα εξωτερικό data 
center.  

Εξωτερικοί ςυνεργάτεσ μία σ αςφαλιςτικισ 
εταιρείασ επεξεργάηονται τα αρχεία των πελατϊν 
τθσ. 

Μια κλινικι ζχει ςυμβλθκεί με εξειδικευμζνθ 
εταιρία για τθν καταςτροφι των αρχείων των 
αςκενϊν.  

Πtαν θ επεξεργαςία διενεργείται από 
εξωτερικοφσ ςυνεργάτεσ, ο οργανιςμόσ μπορεί 
να χάςει μερικϊσ τον ζλεγχο επί των 
προςωπικϊν δεδομζνων που  Επιπλζον, μπορεί 
να προκφψουν επιπρόςκετοι κίνδυνοι 
αςφαλείασ λόγω των κινδφνων που ενυπάρχουν 
ιδθ εξ οριςμοφ ςε αυτζσ τισ ςυμβάςεισ. Θ κάκε 
επιχείρθςθ κα πρζπει να δείχνει ιδιαίτερθ 
προςοχι ςτουσ ςυνεργάτεσ που επιλζγει και να 
προκακορίηει ςαφϊσ το εφροσ τθσ επεξεργαςίασ 
που τουσ ανατίκεται. 
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13. Οι υποχρεϊςεισ και τα κακικοντα των μερϊν 
και των προςϊπων που εμπλζκονται ςτθν 
επεξεργαςία είναι ςαφϊσ κακοριςμζνεσ εκ των 
προτζρων; 

Ραράδειγμα: 

Οι υπάλλθλοι δεν ζχουν ενθμερωκεί ότι 
επεξεργάηονται εμπιςτευτικζσ πλθροφορίεσ οι 
οποίεσ δεν πρζπει να κοινοποιθκοφν ςε τρίτουσ.  

Οι εξωτερικοί ςυνεργάτεσ τθσ επιχείρθςθσ δεν ζχουν 
λάβει ςαφείσ οδθγίεσ ςχετικά με το επίπεδο 
αςφαλείασ των προςωπικϊν δεδομζνων που ζχουν 
αναλάβει να επεξεργαςτοφν.  

Εάν οι υπάλλθλοι δεν είναι επαρκϊσ 
ενθμερωμζνοι για τισ υποχρεϊςεισ και τα 
κακικοντά τουσ, μπορεί ανακφψουν 
παραβιάςεισ από τυχαία ι εξ αμελείασ 
κοινοποίθςθ πλθροφοριϊν.  

14. Είναι εκπαιδευμζνο το προςωπικό που 
εμπλζκεται ςτθν επεξεργαςία προςωπικϊν 
δεδομζνων ςε κζματα αςφαλείασ; 

 

Πταν οι υπάλλθλοι δεν είναι ενθμερωμζνοι για 
τθν ανάγκθ χριςθσ μζτρων αςφαλείασ, 
αποτελοφν δυνθτικά κίνδυνο για το ςφςτθμα. Θ 
εκπαίδευςι τουσ είναι απαραίτθτθ τόςο για τθν 
κατανόθςθ των υποχρεϊςεϊν τουσ όςο και για 
τθν εκμάκθςθ χριςθσ και εφαρμογισ 
ςυγκεκριμζνων μζτρων αςφαλείασ.  

15. Τα άτομα που εμπλζκονται με τθν επεξεργαςία 
των προςωπικϊν δεδομζνων αδιαφοροφν για τθν 
αςφαλι αποκικευςθ ι καταςτροφι τουσ; 

Ραράδειγμα: 

Αντίγραφα τιμολογίων με πλθροφορίεσ 
πιςτωτικϊν καρτϊν ι τραπεηικϊν λογαριαςμϊν 
δεν καταςτρζφονται μετά τθν επεξεργαςία τουσ.  

Τα αρχεία του υπαλλθλικοφ προςωπικοφ δεν 
αποκθκεφονται ςε αςφαλι ςυρτάρια που 
κλειδϊνουν.  

Ρολλζσ παραβιάςεισ προςωπικϊν δεδομζνων 
ςυμβαίνουν λόγω ζλλειψθσ φυςικϊν μζτρων 
προςταςίασ, όπωσ κλειδαριζσ και καταςτροφείσ 
εγγράφων. Τα φυςικά ζγγραφα αποτελοφν 
ςφνθκεσ μζςο τθσ ροισ του πλθροφοριακοφ 
ςυςτιματοσ και περιλαμβάνουν προςωπικζσ 
πλθροφορίεσ οι οποίεσ κα πρζπει να 
προςτατεφονται από τθν δθμοςίευςι τουσ ςε μθ 
εξουςιοδοτθμζνουσ χριςτεσ. 

ΕΡΙΧΕΙΗΜΑΤΙΚΟΣ ΚΛΑΔΟΣ ΚΑΙ ΚΛΙΜΑΚΑ ΕΡΕΞΕΓΑΣΙΑΣ  

16. Ο τομζασ δραςτθριοποίθςισ ςασ είναι πικανόσ 
ςτόχοσ επικζςεων; 

Ραραδείγματα 

Αρκετζσ επιχειριςεισ (του ίδιου κλάδου) δζχκθκαν 
επίκεςθ πρόςφατα. 

Ζχει δοκεί δθμοςιότθτα ςε πικανοφσ κινδφνουσ και 
ςε κενά αςφαλείασ ςε ςυγκεκριμζνο 
επιχειρθματικό κλάδο (π.χ. ωσ αποτζλεςμα 

 

Πταν ζχουν ιδθ λάβει χϊρα επικζςεισ 
αςφαλείασ ςε κάποιον επιχειρθματικό κλάδο, 
υπάρχει ζνδειξθ ότι θ επιχειριςεισ του κλάδου 
αυτοφ κα πρζπει να λάβουν επιπρόςκετα μζτρα 
αςφαλείασ.  
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επιςτθμονικισ μελζτθσ) 

17. Ζχει δεχκεί θ επιχείρθςι ςασ κάποια 
κυβερνοεπίκεςθ ι άλλου είδουσ παραβίαςθ 
αςφαλείασ τα τελευταία δφο χρόνια; 

Ραραδείγματα 

Οι κλειδαριζσ ςτο κεντρικό data center βρζκθκαν 
παραβιαςμζνεσ.  

To Τμιμα Ρλθροφορικισ ζχει ανιχνεφςει πολλζσ 
ανεπιτυχείσ προςπάκειεσ για απόκτθςθ μθ 
εξουςιοδοτθμζνθσ πρόςβαςθσ ςτθν βάςθ 
δεδομζνων. 

Εάν ο οργανιςμόσ ζχει ιδθ δεχκεί επίκεςθ ι 
υπάρχουν ενδείξεισ ότι ζχει γίνει ςτόχοσ, πρζπει 
να λθφκοφν πρόςκετα μζτρα αςφαλείασ.  

18. Ζχει λάβει θ επιχείρθςι ςασ ειδοποιιςεισ ι 
παράπονα ςχετικά με τθν αςφάλεια του 
πλθροφοριακοφ ςασ ςυςτιματοσ (το οποίο 
χρθςιμοποιείται και για τθν επεξεργαςία 
προςωπικϊν δεδομζνων) τον τελευταίο χρόνο; 

Ραράδειγμα: 

Οι χριςτεσ ενόσ διαδικτυακοφ καταςτιματοσ 
ζχουν αναφζρει ότι κατά λάκοσ το ςφςτθμα τουσ 
ζδωςε πρόςβαςθ ςε λογαριαςμοφσ άλλων 
χρθςτϊν.  

Τυχόν κενά αςφαλείασ μποροφν να 
χρθςιμοποιθκοφν για τθν εκτζλεςθ επικζςεων 
(ψθφιακϊν ι φυςικϊν) ςτο ςφςτθμα και ςτισ 
παρεχόμενεσ υπθρεςίεσ. Ρλθροφορίεσ ςχετικά 
με τζτοιεσ ολοκλθρωμζνεσ επικζςεισ ι 
απόπειρεσ αυτϊν πρζπει να αξιολογοφνται και 
να προλαμβάνονται.    

19. Οι δραςτθριότθτεσ επεξεργαςίασ τθσ 
επιχείρθςισ ςασ αφοροφν μεγάλθ κλίμακα 
πλθκυςμοφ; 

Ραράδειγμα 

Μια ιςτοςελίδα γνωριμιϊν όπου αποκθκεφονται 
τα προφίλ εκατοντάδων χρθςτϊν.  

Το είδοσ και ο όγκοσ των επεξεργαηόμενων 
προςωπικϊν δεδομζνων μποροφν να τα 
καταςτιςουν ελκυςτικά για εξαπόλυςθ 
επικζςεων (λόγω τθσ εγγενοφσ αξίασ τουσ).    

20. Ζχουν προβλεφκεί καλζσ πρακτικζσ για τον 
επιχειρθματικό κλάδο που δραςτθριοποιείςτε τισ 
οποίεσ δεν ζχετε ενςωματϊςει ςτο πλθροφοριακό 
ςασ ςφςτθμα; 

Ραραδείγματα: 

Μια εταιρεία πρζπει να λάβει ςυγκεκριμζνα μζτρα 
αςφαλείασ για ιατρικζσ ςυςκευζσ, οικονομικζσ 
υπθρεςίασ ι υπθρεςίεσ τθλεπικοινωνιϊν.  

Τα ςυγκεκριμζνα ανά κλάδο μζτρα αςφαλείασ 
είναι προςαρμοςμζνα ςτισ ανάγκεσ και τουσ 
κινδφνουσ που ςχετίηονται με τον εκάςτοτε 
κλάδο. Θ μθ ςυμμόρφωςθ με αυτζσ τισ καλζσ 
πρακτικζσ αποτελεί ζνδειξθ ελλιποφσ πολιτικισ 
αςφαλείασ. 

 Ρίνακασ 3: Ερωτθματολόγιο για τον προςδιοριςμό των κινδφνων  και τθσ πικανότθτασ πραγμάτωςισ τουσ 
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Εφόςον απαντθκεί το ερωτθματολόγιο θ εκάςτοτε επιχείρθςθ είναι ςε κζςθ να 

αντιλθφκεί πλθρζςτερα τουσ κινδφνουσ που ςυνδζονται με τισ πράξεισ 

επεξεργαςίασ που εκτελεί, τθν πικανότθτα επζλευςθσ αυτϊν, κακϊσ και το 

γενικότερο πλαίςιο τθσ πολιτικισ προςταςίασ που κα πρζπει να ακολουκιςει. Ππωσ 

επιςθμαίνει και ο Enisa, ωσ ςυντάκτθσ του ωσ άνω ερωτθματολογίου, οι ερωτιςεισ 

αν και ςτοχεφουν να καλφψουν μεγάλο μζροσ τόςο των εξωτερικϊν όςο και των 

εςωτερικϊν κινδφνων αςφαλείασ, δεν μπορεί να κεωρθκοφν ότι εξαντλοφν τθν 

ανάγκθ εκτίμθςθσ τθσ επικινδυνότθτασ· κα πρζπει να λθφκοφν υπ’ όψιν όχι μόνο 

επιπρόςκετοι παράγοντεσ, ανάλογοι του τομζα δραςτθριοποίθςθσ τθσ κάκε 

επιχείρθςθσ, αλλά και οι ειδικότερεσ ςυνκικεσ εκτζλεςθσ των πράξεων 

επεξεργαςίασ τθσ εκάςτοτε επιχείρθςθσ.  

Ππωσ προαναφζρκθκε και για τθν εκτίμθςθ του επιπζδου του κινδφνου, θ 

διαβάκμιςθ μπορεί να είναι μόνο ποιοτικι και να ςυνδζεται με τισ ςυγκεκριμζνεσ 

ςυνκικεσ του εκάςτοτε περιβάλλοντοσ επεξεργαςίασ προςωπικϊν δεδομζνων. Ωσ 

εκ τοφτου και τα επίπεδα πικανότθτασ επζλευςθσ του κινδφνου είναι ανάλογα· 

δθλαδι:  

Υψθλό: ο κίνδυνοσ μάλλον κα επζλκει 

Μζτριο: ο κίνδυνοσ είναι πικανόν να επζλκει 

Χαμθλό: ο κίνδυνοσ δεν είναι πικανόν να επζλκει 

Στο προτελευταίο ςτάδιο κα πρζπει να γίνει μία  γενικι εκτίμθςθ τθσ πικανότθτασ 

επζλευςθσ κινδφνων ςτουσ διαφορετικοφσ τομείσ που κακορίηονται ςτο 

ερωτθματολόγιο του Ρίνακα 3. Σφμφωνα με τον 4ο Ρίνακα του Enisa, θ επιχείρθςθ 

που ζχει απαντιςει κετικά ςε όλεσ τισ ερωτιςεισ του εκάςτοτε τομζα κα πρζπει να 

κζςει το επίπεδο επικινδυνότθτασ ςτο υψθλό, ενϊ εάν ζχει απαντιςει αρνθτικά 

ςτισ ερωτιςεισ του εκάςτοτε τομζα κα κζςει το επίπεδο επικινδυνότθτασ ςτο 

χαμθλό. Στισ περιπτϊςεισ με 2-3 κετικζσ απαντιςεισ το επίπεδο επικινδυνότθτασ 

προςδιορίηεται ςε μζτριο.   

ΤΟΜΕΑΣ 

ΡΙΘΑΝΟΤΗΤΑ 

ΕΡΙΡΕΔΟ ΒΑΘΜΟΙ 

ΤΕΧΝΟΛΟΓΙΚΟΣ ΕΞΟΡΛΙΣΜΟΣ & ΔΙΚΤΥΟ 

 ΧΑΜΘΛΟ 1 

 ΜΕΤΛΟ 2 

 ΥΨΘΛΟ 3 
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ΕΡΙΧΕΙΗΣΙΑΚΕΣ ΔΙΑΔΙΚΑΣΙΕΣ ΣΧΕΤΙΚΕΣ ΜΕ 
ΤΗΝ ΕΡΕΞΕΓΑΣΙΑ ΡΟΣΩΡΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

 ΧΑΜΘΛΟ 1 

 ΜΕΤΛΟ 2 

 ΥΨΘΛΟ 3 

 

Ο ΑΝΘΩΡΙΝΟΣ ΡΑΑΓΟΝΤΑΣ ΣΤΗΝ 
ΕΡΕΞΕΓΑΣΙΑ ΡΟΣΩΡΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

 ΧΑΜΘΛΟ 1 

 ΜΕΤΛΟ 2 

 ΥΨΘΛΟ 3 

 

ΕΡΙΧΕΙΗΜΑΤΙΚΟΣ ΚΛΑΔΟΣ ΚΑΙ ΚΛΙΜΑΚΑ 
ΕΡΕΞΕΓΑΣΙΑΣ 

 ΧΑΜΘΛΟ 1 

 ΜΕΤΛΟ 2 

 ΥΨΘΛΟ 3 

Ρίνακασ 4: Εκτίμθςθ πικανότθτασ επζλευςθσ κινδφνου ανά τομζα 

 

Θ ςυνολικι εκτίμθςθ τθσ πικανότθτασ επζλευςθσ κινδφνων γίνεται με τθν πρόςκεςθ 

των βακμϊν που ςυγκεντρϊνει θ κάκε κατθγορία του Ρίνακα 4: 

ΒΑΘΜΟΙ ΡΙΘΑΝΟΤΗΤΑΣ ΕΡΕΛΕΥΣΗΣ 

ΚΙΝΔΥΝΟΥ 

ΕΡΙΡΕΔΟ ΡΙΘΑΝΟΤΗΤΑΣ ΕΡΕΛΕΥΣΗΣ 

ΚΙΝΔΥΝΟΥ 

4-5 ΧΑΜΘΛΟ 

6-8 ΜΕΤΛΟ 

9-12 ΥΨΘΛΟ 

Ρίνακασ 5: Εκτίμθςθ πικανότθτασ επζλευςθσ κινδφνου 
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Θ τελικι Εκτίμθςθ του Κινδφνου και του Αντικτφπου προκφπτει ςυνδυάηοντασ τα 

αποτελζςματα που δίνουν οι Ρίνακεσ 2 και 5 ωσ εξισ: 

 

 

ΕΡΙΡΕΔΟ ΑΝΤΙΚΤΥΡΟΥ 

ΧΑΜΘΛΟ ΜΕΤΛΟ ΥΨΘΛΟ 

ΡΙΘΑΝΟΤΗΤΑ ΧΑΜΘΛΟ    

ΕΡΕΛΕΥΣΗΣ ΜΕΤΛΟ    

ΚΙΝΔΥΝΟΥ ΥΨΘΛΟ    

 

 ΧΑΜΘΛΟ  ΜΕΤΛΟ  ΥΨΘΛΟ 

Ρίνακασ 6: Εκτίμθςθ Κινδφνου 
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ΡΑΑΤΗΜΑ ΙV – ΥΡΟΔΕΙΓΜΑ ΑΧΕΙΟΥ ΤΗΗΣΗΣ ΔΑΣΤΗΙΟΤΗΤΩΝ 

(1)  

Δραςτθριότθτα 
Επεξεργαςίασ 

(2)         

Κφρια            

 ι         
Ραρεπόμενθ  

(3)        
Νομικι 
Βάςθ   

(4)                                  
Υπεφκυνοσ ι Εκτελϊν 

τθν Επεξεργαςία ι τυχόν 
εκπρόςωπόσ τουσ                                       

(5)                     
Σκοπόσ 

 

(6)                                                    
Κατθγορίεσ  

(α) Υποκειμζνων 
Δεδομζνων 

και 
(β) Ρροςωπικϊν 

Δεδομζνων 

(7)     
Κατθγορίεσ 
Αποδεκτϊν  

(8)             
Διαβίβαςθ 
Δεδομζνων 

ςε τρίτθν 
χϊρα διεκνι 
οργανιςμό  

(9)       
Ρροβλεπό-

μενθ 
Ρερίοδοσ 

Διαγραφισ  

(10)        
Τεχνικά και 
Οργανωτικά 

Μζτρα 
Αςφάλειασ  

(11)                                             
Εκτίμθςθ αντίκτυπου 

/ προθγοφμενθ 
διαβοφλευςθ  

(12)     
Ενθμζρωςθ 

ςτα 
Υποκείμενα 
Δεδομζνων  

      

(α)        
Ιδιότθτα  

(β)              
Πνομα & 
Στοιχεία 

Επικ/νίασ 
  

(α) 

 

(β) 

 

        (α)      
Ε.Α. 

(β)   
Ρροθγοφ-

μενθ 
διαβοφλευ

ςθ    
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ΡΑΑΤΗΜΑ V - ΣΥΓΚΑΤΑΘΕΣΗ 

Ζντυπο Ενθμζρωςθσ & Διλωςθσ Συναίνεςθσ  

για τθν επεξεργαςία προςωπικϊν δεδομζνων ςφμφωνα με τον Γενικό 

Κανονιςμό για τθν Ρροςταςία Δεδομζνων Ε.Ε. 679/2016 

Θ Εταιρεία δθλϊνει ότι ςτα πλαίςια άςκθςθσ των δραςτθριοτιτων τθσ και για τθν παροχι των 

υπθρεςιϊν τθσ ςυλλζγει, φυλάςςει και επεξεργάηεται Δεδομζνα Ρροςωπικοφ Χαρακτιρα 

(Ρροςωπικά Δεδομζνα) των ςυμβαλλόμενων φυςικϊν προςϊπων, ςφµφωνα µε τον Γενικό 

Κανονιςµό Ρροςταςίασ Δεδομζνων ΕΕ 2016/679 και τθν εκάςτοτε εν ιςχφϊ εκνικι Νοµοκεςία, 

όπωσ αυτά εκάςτοτε τροποποιοφνται, για τουσ παρακάτω ςκοποφσ: 

1. Τθν καταχϊριςθ και τθν  τιρθςθ των προςωπικϊν μου δεδομζνων ςτα ςυςτιματα τθσ 

εταιρείασ προκειμζνου να εκπλθρωκοφν ομαλά οι υποχρεϊςεισ των μερϊν τθσ ςφμβαςθσ, με 

δικαίωμα πρόςβαςθσ ςε αυτά αποκλειςτικά του προςωπικοφ τθσ εταιρείασ και μόνο για τθν 

ςυμφωνθμζνθ παροχι υπθρεςιϊν.   

Συναινϊ               Δεν ςυναινϊ 

2. Τθν προϊκθςθ και εμπορικι επικοινωνία για άλλεσ υπθρεςίεσ ι προϊόντα τθσ επιχείρθςθσ 

που ςχετίηονται ι όχι με τθν ιδθ καταρτιςκείςα ςφμβαςθ.  

Συναινϊ               Δεν ςυναινϊ 

3. Τθν προϊκθςθ και εμπορικι επικοινωνία για ςυναφείσ υπθρεςίεσ ι προϊόντων 

ςυνεργαηόμενων τρίτων επιχειριςεων.  

Συναινϊ               Δεν ςυναινϊ 

4. Τθν διαμόρφωςθ προφίλ ςχετικά με τθν ςυμπεριφορά και τισ προτιμιςεισ  μου με ςκοπό 

τθν παροχι εξειδικευμζνθσ εξυπθρζτθςθσ και πρόταςθσ εξατομικευμζνων λφςεων. 

Συναινϊ               Δεν ςυναινϊ 

II. Συνζπειεσ μθ παροχισ ςυναίνεςθσ ι ανάκλθςισ τθσ  

[……] 

ΙΙΙ. Δθλϊνω ότι προ και δια τθσ υπογραφισ τθσ παροφςασ ζλαβα γνϊςθ των ειδικότερων 

δικαιωμάτων που μου παρζχει ο ωσ άνω Κανονιςμόσ (ΕΕ) 2016/679, και ειδικότερα: 

• Το δικαίωμα πλθροφόρθςθσ και λιψθσ επιβεβαίωςθσ για το εάν τα δεδομζνα 

προςωπικοφ χαρακτιρα που με αφοροφν και βρίςκονται ςτθν κατοχι του υφίςτανται 

επεξεργαςία, εντόσ μθνόσ από τθν υποβολι του αιτιματοσ.  

• Το δικαίωμα πρόςβαςισ μου ςτα δεδομζνα προςωπικοφ χαρακτιρα.  

• Το δικαίωμα προθγοφμενθσ ενθμζρωςισ μου και ςυγκατάκεςισ μου για τθν 

κοινοποίθςθ/ διαβίβαςθ δεδομζνων μου προσ πικανοφσ αποδζκτεσ ςτουσ οποίουσ 

μπορεί να κοινολογθκοφν τα δεδομζνα προςωπικοφ χαρακτιρα, ιδίωσ τουσ 

αποδζκτεσ ςε τρίτεσ χϊρεσ ι διεκνείσ οργανιςμοφσ. 
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• Το δικαίωμά μου για τθν υποβολι αιτιματοσ περί  διόρκωςθσ ι διαγραφισ 

δεδομζνων προςωπικοφ χαρακτιρα ι περιοριςμό τθσ επεξεργαςίασ αυτϊν.  

• Το δικαίωμα λιψθσ αντιγράφων, και ςε θλεκτρονικι μορφι, δεδομζνων 

προςωπικοφ χαρακτιρα που υποβάλλονται ςε επεξεργαςία.  

• Ζλαβα επίςθσ γνϊςθ ότι προςωπικά δεδομζνα μου κα αποκθκευτοφν για 

οριςμζνο χρονικό διάςτθμα, ςχετιηόμενο με τουσ ςκοποφσ τθσ επεξεργαςίασ αυτϊν 

αποκλειςτικά για ιατρικοφσ λόγουσ. 

• Το δικαίωμά μου να αντιταχκϊ ςτο μζλλον ςτθν επεξεργαςία προςωπικϊν 

δεδομζνων μου.  

• Το δικαίωμά μου να ανακαλζςω τθν παροφςα ςυγκατάκεςθ, ανά πάςα ςτιγμι.  

• Το δικαίωμά μου να υποβάλλω  καταγγελία ςτθν Αρχι Ρροςταςίασ Ρροςωπικϊν 

Δεδομζνων, ωσ εποπτικι αρχι του υπεφκυνου επεξεργαςίασ, εάν κρίνω ότι υφίςταται 

παραβίαςθ των δικαιωμάτων μου. 

 

ΙV.Για τθν άςκθςθ των παραπάνω δικαιωμάτων ςασ και για οποιοδιποτε ερϊτθμα, παράπονο 

που αφορά προςωπικά δεδομζνα, μπορείτε να απευκφνεςτε ςτον Υπεφκυνο Ρροςταςίασ 

Δεδομζνων:  

- με αποςτολι e-mail ςτθν διεφκυνςθ με κζμα GDPR   …. 

- με αποςτολι ςχετικισ επιςτολισ, με τθν ζνδειξθ “GDPR”  …. 

 

Στοιχεία επικοινωνίασ και προςφυγισ προσ τθν Αρχι Ρροςταςίασ Δεδομζνων Ρροςωπικοφ 

Χαρακτιρα:  

Λςτοςελίδα: www.dpa.gr  

Ταχυδρομικι Διεφκυνςθ: Λεωφόροσ Κθφιςίασ 1-3, Τ.Κ. 115 23, Ακινα  

Τθλεφωνικό Κζντρο: +30 210 6475600 Fax: +30 210 6475628  

Θλεκτρονικό Ταχυδρομείο: contact@dpa.gr 

 

V. Ζχω επίςθσ ενθμερωκεί ότι: - θ Ρολιτικι Ρροςταςίασ Δεδοµζνων Ρροςωπικοφ Χαρακτιρα 

τθσ Εταιρείασ είναι διακζςιµθ ςτον ιςτότοπο …………  

 

Ο/θ κάτωκι υπογραφόμενοσ/θ διάβαςε με προςοχι τθν παροφςα Ενθμζρωςθ και Διλωςθ 

Συναίνεςθσ για τθν προςταςία των προςωπικϊν δεδομζνων και τθν αποδζχεται δίνοντασ τθν 

ελεφκερθ, ειδικι, ρθτι και µε πλιρθ επίγνωςθ ςυγκατάκεςι του/τθσ.  

Θμερομθνία ……………………….. Τόποσ υπογραφισ ……………………………  

http://www.dpa.gr/
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