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ΠΕΡΙΛΗΨΗ 

Η παρούσα εργασία παρουσιάζει µία συγκριτική µελέτη και έρευνα των proof by 

knowledge τεχνικών πιστοποίησης που µπορούν να χρησιµοποιήσουν οι χρήστες για 

την είσοδό τους σε ένα σύστηµα. Πιο συγκεκριµένα, συγκρίνουµε την παραδοσιακή 

µέθοδο πιστοποίησης, τα text passwords, µε δύο καινούργιες εναλλακτικές µεθόδους: 

τα visual passwords και τα graphical passwords. Οι δύο αυτές µέθοδοι είναι πολύ πιο 

εύκολες στην αποµνηµόνευση, καθώς οι χρήστες ασχολούνται µε εικόνες και όχι µε 

αλφαριθµητικούς χαρακτήρες, ενώ ιδιαίτερα για την περίπτωση των γραφικών 

δηµιουργούνται passwords πολύ πιο ασφαλή. Στην έρευνά µας συµµετείχαν 100 

χρήστες, οι οποίοι αφού ενηµερώθηκαν για τις νέες µεθόδους πιστοποίησης, 

δηµιούργησαν τα δικά τους text, visual και graphical passwords, τα επιβεβαίωσαν και 

τέλος απάντησαν και στο ερωτηµατολόγιο που είχαµε ετοιµάσει, που περιείχε 

ερωτήσεις πάνω στους αλφαριθµητικούς κωδικούς που χρησιµοποιούν οι χρήστες 

σήµερα, αλλά και στις νέες µεθόδους πιστοποίησης. Βασισµένοι λοιπόν σε όλα αυτά, 

διαπιστώσαµε ότι σχεδόν όλοι οι χρήστες χρησιµοποιούν πολύ συχνά τους 

προσωπικούς τους κωδικούς σε διάφορες εφαρµογές, και ότι τα text passwords που  

τελικά δηµιουργούν είναι προβλέψιµα και άρα πολύ ευαίσθητα σε κακόβουλες 

επιθέσεις. Τα visual passwords από την άλλη, εντυπωσίασαν πολύ τους χρήστες, 

ιδιαίτερα των µεγαλύτερων ηλικιών, αλλά τελικά τα passwords που δηµιουργούσαν δεν 

ήταν καθόλου δύσκολα και πραγµατικά πολύ εύκολα στο να σπάσουν. Τέλος τα 

graphical passwords, παρά το γεγονός ότι δεν εντυπωσίασαν ιδιαίτερα ένα ποσοστό των 

χρηστών που στην πλειοψηφία τους ήταν άνδρες, είναι πολύ εύκολα στην 

αποµνηµόνευσή τους και θεωρήθηκαν, ιδιαίτερα από τις γυναίκες, µια πολύ εύχρηστη 

µέθοδος, αλλά και ασφαλής, καθώς οι χρήστες µε ελάχιστη προσπάθεια δηµιουργούν 

δύσκολούς γραφικούς κωδικούς. Για το λόγο αυτό, στο τέλος της εργασίας 

παραθέτουµε και µια σειρά κανόνων, τους οποίους εάν ακολουθήσουν οι χρήστες, θα 

µπορέσουν να αποφύγουν τη δηµιουργία σχετικά εύκολων γραφικών passwords. 
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ABSTRACT 

This thesis presents a comparative survey of proof by knowledge authentication 

techniques that people can use to enter in a system. More precisely, we compare the 

traditional text passwords with the new alternative authentication methods: visual 

passwords and graphical passwords. These passwords are more memorable, as users 

have to deal with images instead of alphanumeric characters, while graphical passwords 

are also more secure. A total of 100 users participated in our survey, who after getting 

informed about the new authentication methods, they created their own text, visual and 

graphical passwords, they tried to confirm them correctly and finally they answered in 

the questionnaire we have prepared. Based on all these, we found out that users use 

many passwords everyday and the text passwords that they create are predictable and 

very vulnerable to attacks. Visual passwords attracted them very much, especially users 

over 45 years old, but the passwords that they made are really easy to be cracked. 

Graphical passwords from the other hand, even if they did not impressed a lot many of 

the participants, mostly men, were characterized as a very friendly method especially 

from women, as the passwords that are created are difficult, memorable and above all 

very safe. For this reason, in the end of the thesis, we present a set of rules and advices 

that users should follow, in order to avoid the creation of rather easy graphical 

passwords. 
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1. ΕΙΣΑΓΩΓΗ 

Στη σηµερινή εποχή, µε την τόσο µεγάλη ανάπτυξη των ηλεκτρονικών υπολογιστών 

και την ευρεία χρήση του Internet, η κοινωνία µας έχει αυτοµατοποιήσει όλο και 

περισσότερες δραστηριότητες, µε σκοπό την µεγαλύτερη ευκολία και καλύτερη 

εξυπηρέτηση του κάθε ατόµου. Για παράδειγµα, η χρήση µηχανηµάτων ATM, η 

διεκπεραίωση ηλεκτρονικών συναλλαγών µέσω Internet, η χρήση πιστωτικών καρτών, 

η είσοδος σε συγκεκριµένες ιστοσελίδες για την πληροφόρησή µας, η χρησιµοποίηση e-

mail, είναι φαινόµενα, µε τα οποία όλο και περισσότεροι άνθρωποι έρχονται 

καθηµερινά αντιµέτωποι. 

 

Μέσα σε µια τέτοια κατάσταση, µια έννοια που έχει κεντρίσει το ενδιαφέρον πολλών 

ερευνητών, αλλά και απλών ανθρώπων, είναι αυτή του “computer security”. Τεράστια 

ποσά απόρρητων ή προσωπικών δεδοµένων, αποθηκεύονται και µεταδίδονται 

ηλεκτρονικά, µετατρέποντας το θέµα της ασφάλειας σε ένα µείζον θέµα που αφορά τον 

κάθε άνθρωπο. Για το λόγο αυτό η πρώτη µέθοδος που απέτρεψε την πρόσβαση µη 

εξουσιοδοτηµένων χρηστών σε ευαίσθητα δεδοµένα, είναι η χρησιµοποίηση των 

προσωπικών κωδικών ή password. Όπως είναι λοιπόν γνωστό, για την είσοδο κάποιου 

χρήστη σε ένα σύστηµα (authentication), είναι απαραίτητο ο χρήστης να παραχωρήσει 

στο σύστηµα το προσωπικό του password και εάν αυτό είναι σωστό να του επιτραπεί η 

είσοδος, ενώ σε αντίθετη περίπτωση να απαγορευτεί. 

 

Μέχρι πριν λίγα χρόνια ο µόνος τρόπος για την είσοδο των χρηστών σε ένα σύστηµα 

ήταν αυτός των password, και πιο συγκεκριµένα των PINs και text passwords. Όταν 

µιλάµε για PIN εννοούµε 4 αριθµούς µε συγκεκριµένη σειρά, τους οποίους ο χρήστης 

θα πρέπει να θυµάται και να πληκτρολογήσει, ώστε να κάνει είσοδο σε ένα σύστηµα. 

Στην περίπτωση των text passwords, αναφερόµαστε σε µια συγκεκριµένη σειρά 

χαρακτήρων (συνήθως πάνω από 4), που θα πρέπει να εισάγει ο χρήστης στο σύστηµα 

για την είσοδό του. Οι χαρακτήρες αυτοί µπορεί να είναι αριθµοί, γράµµατα κεφαλαία ή 

µικρά, αλλά και οποιοδήποτε από τα αλφαριθµητικά σύµβολα. 

 

Παρόλα αυτά, µε την τεράστια ανάπτυξη της τεχνολογίας σήµερα έχουν αναπτυχθεί 

διάφοροι τρόποι µε τους οποίους κάποιος χρήστης µπορεί να κάνει login σε ένα 
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σύστηµα. Για το σκοπό αυτό µε βάση τα χαρακτηριστικά τους, χωρίζονται σε τρεις 

διαφορετικές κατηγορίες [14] οι οποίες αναφέρονται παρακάτω: 

 

• Proof by knowledge techniques: τεχνικές οι οποίες βασίζονται σε µια 

συγκεκριµένη πληροφορία που έχει ένα άτοµο και θα πρέπει να θυµάται. Όταν 

δώσει την πληροφορία αυτή ο συγκεκριµένος χρήστης, θα αποκτήσει το δικαίωµα 

να κάνει είσοδο στο σύστηµα. Παραδείγµατα των τεχνικών αυτών είναι τα PINs και 

text passwords που προαναφέραµε και στα οποία εάν ο χρήστης θυµάται την 

καθορισµένη σειρά των ψηφίων ή χαρακτήρων, θα αποκτήσει πρόσβαση στο 

σύστηµα µε το οποίο αλληλεπιδρά. 

• Proof by property techniques: τεχνικές οι οποίες βασίζονται σε µια συγκεκριµένη 

ιδιότητα που έχει ένας χρήστης και η οποία επιβεβαιώνει την ταυτότητα του. 

Τεχνικές που ανήκουν σε αυτή την κατηγορία είναι: 

� Fingerprint verification: πιστοποίηση µε το δακτυλικό αποτύπωµα του 

χρήστη, µια ιδιότητα που είναι ξεχωριστή και µοναδική σε κάθε άτοµο. 

� Voice verification: πιστοποίηση µέσω της φωνής, όπου ο χρήστης καλείται να 

πει και να επαναλάβει για κάποιες φορές, συγκεκριµένες λέξεις σε ένα 

µικρόφωνο. Από την είσοδο που έχουµε, γίνονται µετρήσεις και παίρνουµε 

αποτελέσµατα για συγκεκριµένα χαρακτηριστικά της φωνής. Τα 

αποτελέσµατα αυτά συγκρίνονται µε τα ήδη αποθηκευµένα και εάν 

συµπίπτουν επιτρέπεται η είσοδος του χρήστη στο σύστηµα. 

� Iris scanning: πιστοποίηση µε εξέταση (scan) της ίριδας του µατιού του 

χρήστη, η οποία έχει χαρακτηριστικά διαφορετικά σε κάθε άτοµο 

• Proof by procession techniques: τεχνικές που βασίζονται στην κατοχή ενός 

συγκεκριµένου αντικειµένου που έχει ένας χρήστης. Όταν θέλει να αποκτήσει 

πρόσβαση σε ένα σύστηµα, απλά πρέπει να δώσει το αντικείµενο αυτό που 

επιβεβαιώνει την ταυτότητα του. Τεχνικές της συγκειµένης κατηγορίας είναι: 

� Smart cards: πλαστικές κάρτες, στο µέγεθος των πιστωτικών καρτών, που 

διαθέτουν όµως έναν ενσωµατωµένο µικροεπεξεργαστή και µνήµη διαφόρων 

µεγεθών, όπου αποθηκεύονται διάφορες πληροφορίες για τον κάτοχό της 

� Digital certificates: είναι ένα ηλεκτρονικό “διαβατήριο” που εκδίδεται από 

µια αρχή πιστοποίησης όπως είναι η Entrust και η Verisign. Περιέχει, µεταξύ 
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των άλλων, το όνοµα, έναν αύξοντα αριθµό, την ηµεροµηνία λήξης της 

κάρτας και την ψηφιακή υπογραφή της αρχής πιστοποίησης, έτσι ώστε ένας 

παραλήπτης να µπορεί να ελέγξει ότι το πιστοποιητικό είναι γνήσιο. 

 

Όπως έχουµε ήδη προαναφέρει, οι πιο διαδεδοµένες από αυτές τις τεχνικές είναι τα 

PINs και τα text passwords, δηλαδή οι proof by knowledge τεχνικές, ενώ οι υπόλοιπες 

έχουν αρχίσει να αναπτύσσονται τα τελευταία χρόνια και έχουν γίνει γνωστές, κατά 

κύριο λόγω, µέσω του κινηµατογράφου και όχι από προσωπική χρήση και εµπειρία. Με 

βάση όµως διάφορες έρευνες, όπως για παράδειγµα την έρευνα του Davies [8], οι 

χρήστες πολύ σπάνια διαλέγουν password που να είναι ταυτόχρονα δύσκολο να το 

µαντέψει κάποιος, αλλά και εύκολο να το αποµνηµονεύει ο ίδιος. Έτσι τα password που 

επιλέγονται συνήθως έχουν ένα από τα δύο αυτά χαρακτηριστικά:  

♦ είναι πολύ εύκολα, µε αποτέλεσµα κάποιος που επιτίθεται στο σύστηµα να είναι 

πολύ εύκολο να τα µαντέψει ή να τα βρει µε αυτοµατοποιηµένες µεθόδους 

♦ είναι τόσο δύσκολα που είτε ξεχνιούνται εύκολα, είτε για να αποφευχθεί µια τέτοια 

κατάσταση, οι χρήστες καταφεύγουν σε άλλες µεθόδους, όπως να τα γράφουν 

κάπου, να τα µοιράζονται µε άλλους, να µην τα αλλάζουνε ποτέ ή να έχουν ένα 

µόνο για διάφορα συστήµατα.  

Και στις δύο περιπτώσεις βέβαια, αυτό που έχουµε ως αποτέλεσµα είναι τα password 

που τελικά επιλέγονται να µην είναι καθόλου ασφαλή, αλλά αντίθετα ένας πολύ 

εύκολος στόχος για κάποιον που επιτίθεται στο σύστηµά µας. 

 

Βασιζόµενοι σε αυτές τις παρατηρήσεις, και διαβάζοντας το άρθρο του Computerworld 

[11] µε βάση το οποίο µια οµάδα σε µια µεγάλη εταιρία, έσπασε και κατάφερε να βρει 

περίπου το 80% των passwords, µπορούµε εύκολα να κατανοήσουµε ότι παρά τη 

δηµοτικότητα τους, τα PIN και τα text passwords είναι ιδιαίτερα ανασφαλή και 

µπορούν να δηµιουργήσουν πολλά προβλήµατα στους χρήστες, τα οποία συνοψίζονται 

παρακάτω: 

• Οι χρήστες επιλέγουν passwords που είναι µικρά σε µήκος ή ιδιαιτέρως 

ευκολοµνηµόνευτα 

• Πολλές φορές καταγράφουν κάπου τα password που έχουν, ή τα µοιράζονται µε 

άλλους, µε σκοπό να µην τα ξεχάσουν 
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• Χρησιµοποιούν ίδια ή παρόµοια passwords σε διαφορετικές εφαρµογές 

• Τα text passwords είναι πολύ ευαίσθητα στις επιθέσεις µέσω λεξικού ή αλλιώς 

“dictionary attacks”. Επειδή υπάρχει µια ιδιαίτερη δυσκολία στο να θυµούνται οι 

χρήστες µία σειρά τυχαίων χαρακτήρων, ώστε το password που θα δηµιουργήσουν 

να είναι ασφαλές, συχνά πολλοί από αυτούς επιλέγουν µια συνηθισµένη λέξη, ένα 

όνοµα ή µια ηµεροµηνία που σηµαίνει κάτι γι’ αυτούς και θα είναι δύσκολο να την 

ξεχάσουν. ∆υστυχώς όµως, µε τον τρόπο αυτό δηµιουργούνται προβλέψιµα 

passwords, που µπορούν πολύ εύκολα να σπάσουν, µέσα από dictionaries – λεξικά, 

που έχουν κατασκευαστεί. Τα λεξικά αυτά είναι ουσιαστικά εργαλεία, που έχουν τη 

δυνατότητα να σπάνε αυτόµατα τα προβλέψιµα αυτά passwords, τσεκάροντας όλες 

τις λέξεις που χρησιµοποιούνται συχνά και άρα είναι στο dictionary. 

Η κατάσταση αυτή επιβεβαιώνεται και από το case study του Klein [19], το οποίο 

αναφέρει ότι χρησιµοποιώντας ένα λεξικό των 3 εκ. λέξεων µόνο, µπόρεσαν να 

σπάσουν το 25% από 14000 passwords, γεγονός που δείχνει ότι στις µέρες µας 

αυτές οι µέθοδοι έχουν γίνει ανασφαλείς εντελώς. 
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2. VISUAL και GRAPHICAL PASSWORDS 

Βασισµένοι στα προβλήµατα των text passwords που έχουµε αναφέρει, πολλοί 

ερευνητές προσπάθησαν να βρούνε άλλους τρόπους, πιο ασφαλείς, για την είσοδο των 

χρηστών σε κάποιο σύστηµα, µε αποτέλεσµα να επινοηθούν τα visual (οπτικά) και τα 

graphical (γραφικά) passwords. Και οι δύο µέθοδοι, ανήκουν στις proof by knowledge 

τεχνικές και έχουν πολλά πλεονεκτήµατα, που µας βοηθάνε να ξεπεράσουµε τα 

προβλήµατα των text passwords, τα οποία αναφέρονται παρακάτω [1, 6, 28]: 

• Μετά από έρευνες, έχει αποδειχθεί, ότι είναι πιο εύκολο για κάποιον να θυµάται 

εικόνες, παρά µια σειρά από χαρακτήρες 

• Οι εικόνες είναι ανεξάρτητες από τη γλώσσα του κάθε χρήστη 

• Ειδικά όσον αφορά τα γραφικά passwords, το συνολικό µέγεθος του password 

(password space), είναι πολύ µεγάλο 

• Οι επιθέσεις µε βάση κάποιο λεξικό (dictionary attacks), είναι ανέφικτες, καθώς δεν 

υπάρχουν ακόµη αντίστοιχα λεξικά, αλλά ταυτόχρονα είναι πολύ δύσκολο να 

δηµιουργηθούν, εάν λάβουµε υπόψιν µας ότι το password space, όπως έχουµε ήδη 

αναφέρει, είναι πολύ µεγάλο 

• Εφόσον δεν έχουν κατασκευαστεί ακόµη λεξικά για τα visual και τα graphical 

passwords, είναι πολύ δύσκολο να γίνουν αυτοµατοποιηµένες επιθέσεις. 

 

Όπως µπορούµε εύκολα να καταλάβουµε τα πλεονεκτήµατα των οπτικών και γραφικών 

passwords, είναι πολλά και ιδιαιτέρως σηµαντικά, µε αποτέλεσµα οι κωδικοί που 

δηµιουργούνται να είναι πολύ πιο ασφαλείς. Εκτός από όλα αυτά τα πλεονεκτήµατα 

όµως, υπάρχει και ένα πολύ βασικό µειονέκτηµα το οποίο ανέφεραν οι Renaud και De 

Angeli [26], και είναι το πρόβληµα του “shoulder surfing”. Tο πρόβληµα του shoulder 

surfing είναι η κατάσταση κατά την οποία όταν ένας χρήστης προσπαθεί να κάνει login 

σε ένα σύστηµα, κάποιος που θέλει να “κλέψει” τον κωδικό του, κοιτάει πάνω από τον 

ώµο του (shoulder) [28]. Για παράδειγµα, εάν κάποιος παρακολουθεί το πληκτρολόγιο 

όταν ένας χρήστης εισάγει το PIN του σε ένα µηχάνηµα ATM, µπορεί να κλέψει την 

προσωπική αυτή πληροφορία. Άρα, ακόµη και αν είναι πολύ δύσκολο να µαντέψει 

κάποιος τα οπτικά και γραφικά passwords, εάν ένα άτοµο παρακολουθεί µια διαδικασία 

εισόδου σε ένα σύστηµα, µπορεί να ανακαλύψει τον προσωπικό κωδικό του 

συγκεκριµένου χρήστη και να χρησιµοποιήσει την πληροφορία αυτή εναντίον του. 
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2.1. VISUAL PASSWORDS 

Τα visual passwords (οπτικά) είναι τα passwords που δηµιουργούνται µε την επιλογή 

µιας αλληλουχίας εικόνων. Έτσι οι χρήστες, αντί να θυµούνται µια σειρά από αριθµούς, 

χαρακτήρες ή ακόµη και σύµβολα, θα πρέπει να θυµούνται µια σειρά από εικόνες [14, 

23]. Αυτό είναι πολύ σηµαντικό εάν το συσχετίσουµε µε διάφορες ψυχολογικές έρευνες 

που έχουνε γίνει και που αποδεικνύουν ότι οι άνθρωποι µπορούνε πολύ πιο εύκολα να 

θυµούνται µια σειρά από εικόνες, παρά µια σειρά από χαρακτήρες. Με βάση την ιδέα 

αυτή, έχουν αναπτυχθεί διάφορα εµπορικά προϊόντα, τα οποία παρουσιάζονται 

ξεχωριστά στο κείµενο που ακολουθεί. 

 

2.1.1. Passfaces 

Η Real User Corporation ανέπτυξε ένα προϊόν το οποίο 

ονοµάζεται “Passfaces” [24, 25]. Με βάση την τεχνική αυτή, 

ο χρήστης αρχικά καλείται να επιλέξει τέσσερις εικόνες 

ανθρώπων από µία τεράστια βάση δεδοµένων, οι οποίες θα 

αποτελούν το µελλοντικό του password. Όταν ο χρήστης 

θελήσει να κάνει login, αυτό που θα δει είναι ένα πλέγµα µε 

εννέα εικόνες, αντίστοιχο µε αυτό της Εικόνας 1, το οποίο 

αποτελείται από ένα πρόσωπο που έχει επιλεχθεί 

προηγουµένως, και από οκτώ παραπλανητικά πρόσωπα 

(decoy faces). Ο χρήστης αναγνωρίζει και κάνει κλικ στο ένα και µοναδικό πρόσωπο 

που υπάρχει µέσα στο password που είχε δηµιουργήσει, ενώ η συγκεκριµένη 

διαδικασία επαναλαµβάνεται, µέχρι να αναγνωρίσει και να κάνει κλικ και τα τέσσερα 

πρόσωπα που είχε επιλέξει. Εάν κάνει όλη αυτή τη διαδικασία σωστά, το σύστηµα του 

επιτρέπει πλέον την είσοδό του. 

 

Η όλη ιδέα βασίζεται στο γεγονός ότι οι άνθρωποι µπορούνε πολύ πιο εύκολα να 

θυµούνται εικόνες άλλων ανθρώπων, παρά εικόνες µε οποιαδήποτε άλλη 

αναπαράσταση. Μια επέκταση της ιδέας αυτής, που κάνει ακόµη πιο δελεαστική τη 

συγκεκριµένη τεχνική, είναι ο κάθε χρήστης να δηµιουργεί τη δικιά του βάση 

δεδοµένων, µε τις προσωπικές του εικόνες. Το γεγονός αυτό κάνει τα συγκεκριµένα 

password πιο ασφαλή, καθώς για την περίπτωση των τυχαίων εικόνων έχουν 

Εικόνα 1: Passfaces. 
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ανακαλυφθεί ορισµένα patters (πρότυπα) που ακολουθούν οι χρήστες και που έχουν ως 

αποτέλεσµα τα passwords που επιλέγουν, να είναι τελικά προβλέψιµα (π.χ. φυλή, φύλο, 

ηλικία, κλπ).  

 

2.1.2. Story Scheme 

Το Story Scheme, είναι µια άλλη εφαρµογή, παρόµοια 

µε το Passfaces, που έχουµε ήδη αναλύσει. Η βασική 

διαφορά είναι ότι εικόνες δεν απεικονίζουν µόνο 

ανθρώπινα πρόσωπα. Αντίθετα, οι εικόνες εδώ, 

χωρίζονται σε συγκεκριµένες κατηγορίες, ορισµένες 

από τις οποίες είναι ζώα, φαγητά, αθλήµατα, 

καθηµερινά αντικείµενα, αυτοκίνητα, φύση, παιδιά, ή 

ακόµη και πρόσωπα. Στην περίπτωση αυτή λοιπόν, ο 

χρήστης για να δηµιουργήσει το προσωπικό του 

password, το οποίο βέβαια να µπορεί να θυµάται και 

εύκολα, θα πρέπει να επινοήσει µια ιστορία η οποία να 

απεικονίζεται µε µια σειρά εικόνων της βάσης δεδοµένων. Από εκεί και πέρα, έχοντας 

δηµιουργήσει τον προσωπικό του κωδικό, η διαδικασία που ακολουθείται για να γίνει 

αποδεκτή η είσοδός του στο σύστηµα, είναι παρόµοια µε αύτη του Passfaces, που 

έχουµε ήδη αναπτύξει: εάν δηλαδή επιλέξει τις σωστές εικόνες, που αντιστοιχούν στο 

password που έχει ήδη δηµιουργήσει, η είσοδός του στο σύστηµα θα είναι επιτυχής [9]. 

 

2.1.3. Déjà vu  

∆ύο άλλοι ερευνητές, οι Dhamija και 

Perrig ανέπτυξαν ένα άλλο σύστηµα 

για την πιστοποίηση χρήστη, το 

οποίο ονοµάσανε “Déjà vu” [10]. 

Με βάση το σύστηµα αυτό ο 

χρήστης αρχικά δηµιουργεί το δικό 

του “image portfolio”, διαλέγοντας 

ένα σύνολο από p εικόνες, ανάµεσα 

Εικόνα 2: Story Scheme. 

Εικόνα 3: Déjà Vu. 
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από ένα πολύ ευρύτερο.  

Όταν ο χρήστης επιχειρήσει να κάνει login στο συγκεκριµένο σύστηµα, η εφαρµογή 

αυτή παρουσιάζει ένα σύνολο από n εικόνες, που αποτελούνται από: 

• x εικόνες που ανήκουν στο image portfolio που έχει δηµιουργήσει ο χρήστης, και 

• y εικόνες, για παραπλάνηση του χρήστη, οι οποίες ονοµάζονται “decoy images”. 

Στο σηµείο αυτό ο χρήστης πρέπει να επιλέξει και να κάνει κλικ, σε όσες από τις 

εικόνες αναγνωρίζει και έχει τοποθετήσει στο δικό του image portfolio που έχει 

δηµιουργήσει στην αρχή. Εάν µπορέσει να φέρει σε πέρας τη συγκεκριµένη διαδικασία, 

µπορεί πλέον να έχει πρόσβαση στο σύστηµα, αφού έχει γίνει µε επιτυχία η είσοδός 

του. 

 

Το πιο σηµαντικό πράγµα στη συγκεκριµένη µέθοδο, και κάτι το οποίο θα πρέπει να 

αναφέρουµε και να τονίσουµε ιδιαίτερα, είναι ο τύπος των εικόνων που 

χρησιµοποιούνται. Οι εικόνες λοιπόν, βασίζονται στο “Random Art”, µια ιδέα του 

Andrej Bauer, µε βάση την οποία δηµιουργούνται τυχαίες, αφηρηµένες εικόνες [3]. 

Όταν ο χρήστης δηµιουργεί σε πρώτη φάση το προσωπικό του image portfolio, το 

σύστηµα δίνει στη συγκεκριµένη διαδικασία ένα αρχικό seed. Με βάση αυτό το seed, η 

τεχνική Random Art δηµιουργεί ένα τυχαίο µαθηµατικό τύπο, ο οποίος καθορίζει το 

χρώµα του κάθε pixel της εικόνας. Με τον τρόπο αυτό λοιπόν, ο κάθε χρήστης για να 

δηµιουργήσει το image portfolio, έχει να επιλέξει ανάµεσα από δικές του τυχαίες 

εικόνες, που έχουν δηµιουργηθεί από το δικό του αρχικό seed. 

 

Με βάση όλα όσα αναφέραµε παραπάνω, οδηγούµαστε στο συµπέρασµα ότι ο τύπος 

των εικόνων που χρησιµοποιεί η µέθοδος déjà vu, κάνει το όλο σύστηµα πολύ πιο 

ασφαλές, καθώς είναι πολύ δύσκολο σε κάποιον που παρατηρεί τη διαδικασία εισόδου, 

να θυµάται τις εικόνες που έχουν επιλεγεί. Επιπλέον, το σύστηµα δεν χρειάζεται να 

αποθηκεύει κάθε εικόνα ξεχωριστά, αλλά να αποθηκεύει µόνο το αρχικό seed, και κάθε 

φορά να γίνεται µε βάση αυτό ο υπολογισµός των εικόνων. 

 

2.1.4. Picture Password 

Το Picture Password, είναι ένας άλλος µηχανισµός πιστοποίησης χρήστη, ο οποίος 

βασίζεται στα visual passwords, και ο οποίος επινοήθηκε από τον W. Jansen [14, 16]. 
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Οι εικόνες στην περίπτωση αυτή χωρίζονται σε πολλές 

διαφορετικές κατηγορίες, µε βάση το θέµα που 

αναπαριστούν. Τέτοια θέµατα υπάρχουν πολλά όπως 

Αθλήµατα, Θάλασσα, Τοπία, Γάτες, Σκυλιά, Πρόσωπα, 

Μέσα Μεταφοράς κλπ. Για να δηµιουργήσει λοιπόν ο 

χρήστης ένα password, πρέπει πρώτον να διαλέξει ένα 

από τα θέµατα που είναι διαθέσιµα και στη συνέχεια να 

επιλέξει µια σειρά από εικόνες του συγκεκριµένου 

θέµατος. 

 

Το Picture Password είναι µια µέθοδος πιστοποίησης 

όπου η κάθε εικόνα αντιστοιχεί σε ένα στοιχείο ενός αλφαβήτου. Παρόλα αυτά, ο 

χρήστης δεν θα πρέπει να θυµάται µια σειρά από τυχαίους χαρακτήρες του αλφάβητου 

αυτού, αλλά µια σειρά από εικόνες, κάτι που όπως έχουµε ήδη αναφέρει, είναι πολύ πιο 

εύκολο για ένα άτοµο. 

Υπάρχουν δύο διαφορετικοί τρόποι µε τους οποίους µπορούµε να επιλέξουµε µια σειρά 

από εικόνες, και είναι αυτοί που αναφέρονται παρακάτω: 

• Individual Selection: στην περίπτωση αυτή κάθε εικόνα αναπαριστά ένα µόνο 

στοιχείο του αλφαβήτου 

• Paired Selection: εδώ µπορεί να υπάρξει συνδυασµός δύο εικόνων. Αρχικά γίνεται 

η επιλογή των δύο εικόνων που θα συνδυαστούν. Στη συνέχεια, συνήθως µε τη 

µέθοδο του drag and drop, ο χρήστης παίρνει τη µία εικόνα και την βάζει πάνω στην 

άλλη. Το “ζευγάρωµα” αυτό έχει ως αποτέλεσµα ο συνδυασµός των δύο εικόνων να 

αναπαριστά ένα στοιχείο του αλφάβητου, ένα γεγονός που προσθέτει εν τέλει 

ασφάλεια στην όλη διαδικασία. 

 

2.1.5. Passlogix - Passpoints 

Η Passlogix από τη µεριά της, µελέτησε το θέµα των οπτικών (visual) passwords και 

πιο συγκεκριµένα την ιδέα του Blonder [5], µε βάση την οποία κάποιος χρήστης για να 

πιστοποιήσει την ταυτότητά του σε ένα σύστηµα, θα πρέπει να κάνει κλικ σε 

συγκεκριµένα σηµεία της οθόνης. Έτσι δηµιούργησε το δικό της σύστηµα 

πιστοποίησης, το οποίο κιόλας ονόµασε Passlogix. Στη συγκεκριµένη εφαρµογή, ο 

Εικόνα 4: Picture Password. 
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χρήστης για να κάνει ένα επιτυχηµένο 

login, θα πρέπει να κάνει κλικ σε µια 

σειρά από αντικείµενα που βρίσκονται 

στην εικόνα που προβάλλεται. Το µόνο 

πρόβληµα εδώ είναι: πως θα γίνεται 

αντιληπτό κατά την επιβεβαίωση, 

ανάλογα µε το σηµείο που έχει κάνει 

κλικ ο χρήστης, εάν το σηµείο έχει 

επιλεχθεί ή όχι; Για την επίλυση της 

κατάστασης αυτής, έχουν δηµιουργηθεί αόρατα σύνορα. Με βάση λοιπόν τα σύνορα 

αυτά, ακόµη και αν κάποιος χρήστης κάνεις κλικ σε ακριανό σηµείο ενός αντικειµένου, 

µπορούµε να ξέρουµε εάν είναι αποδεκτό ή όχι, ελέγχοντας εάν είναι εντός ή εκτός των 

συνόρων. 

 

Μια επέκταση της ιδέας αυτής έχει 

αναπτυχθεί από τους Wiedenbeck, Waters, 

Birget, Brodskiy και Memon [32, 33, 34], 

και ονοµάζεται Passpoints. Αυτοί 

βασίστηκαν επίσης στην ιδέα του Blonder, 

αλλά µείωσαν τα προκαθορισµένα σύνορα 

και προσέθεσαν µια ανοχή (tolerance) 

γύρω από κάθε pixel. Με τον τρόπο αυτό, 

το µόνο πράγµα που είχε να κάνει κάποιος 

χρήστης για να κάνει είσοδο σε ένα σύστηµα, είναι να κάνει κλικ, µέσα στο όριο 

ανοχής των pixels που είχε επιλέξει, αλλά και τη σωστή σειρά. 

Αυτό που θα πρέπει σίγουρα να αναφέρουµε εδώ, είναι ότι οι πιο πολύπλοκες εικόνες 

έχουν εκατοντάδες ευκολοµνηµόνευτα σηµεία. Έτσι µε 5 ή 6 κλικ σε µια εικόνα, ένας 

χρήστης µπορεί να δηµιουργήσει περισσότερα passwords από τα text passwords που 

δηµιουργούνται µε 8 χαρακτήρες σήµερα. Με βάση λοιπόν όλα αυτά, είναι πολύ 

εύκολο να καταλάβουµε ότι το πιθανό password space µε τη µέθοδο αυτή είναι πολύ 

µεγάλο, γεγονός που έχει ως αποτέλεσµα, το όλο σύστηµα των Passpoints να 

αποδεικνύεται ως ένα πολύ έγκυρο και ασφαλές σύστηµα. 

 

Εικόνα 5: Passlogix. 

 

Εικόνα 6: Passpoints. 
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2.2. ΕΠΙΛΥΟΝΤΑΣ ΤΟ ΠΡΟΒΛΗΜΑ ΤΟΥ SHOULDER 

SURFING 

Το shoulder surfing είναι όταν κοιτάει κάποιος πάνω από τον ώµο ενός χρήστη που 

προσπαθεί να εισάγει τις προσωπικές του πληροφορίες σε ένα σύστηµα και να κάνει 

login. Λόγω της γραφικής τους φύσης όλα τα visual passwords, αλλά και τα γραφικά 

που θα εξετάσουµε αµέσως µετά, είναι πολύ ευαίσθητα στο φαινόµενο αυτό. Στο 

κοµµάτι που ακολουθεί αµέσως µετά, παρουσιάζονται τρεις τρόποι που έχουν 

αναπτυχθεί από τους Sobrado και Birget και που έχουν ως σκοπό την επίλυση του 

προβλήµατος αυτού. 

 

2.2.1. Triangle Scheme 

Την κεντρική ιδέα του Triangle Scheme, 

µπορούµε να την δούµε στην Εικόνα 7. 

Με βάση την εικόνα αυτή, σε µια τέτοια 

περίπτωση, αυτό που βλέπει ο χρήστης 

στην οθόνη του, είναι ένα σύνολο από     

N αντικείµενα, σε τυχαία θέση. Σε πρώτη 

φάση ο χρήστης θα πρέπει να 

δηµιουργήσει το προσωπικό του 

password. Για το σκοπό αυτό, θα πρέπει 

να επιλέξει K αντικείµενα από αυτά που βλέπει στην οθόνη του, τα οποία ονοµάζονται 

pass-objects και θα αποτελούν από δω και πέρα το portfolio του. 

Όταν ο χρήστης θα πρέπει να κάνει είσοδο στο σύστηµα, στην οθόνη του θα δει ένα 

σύνολο από L εικόνες, για το οποίο θα ισχύει L<N. Τη στιγµή αυτή λοιπόν, ο χρήστης 

θα πρέπει να αναγνωρίσει 3 από τα pass-objects που είχε προεπιλέξει και να κάνει κλικ 

µέσα στο αόρατο τρίγωνο που δηµιουργείται από αυτά. Η διαδικασία αυτή βέβαια, δεν 

γίνεται µόνο µία φορά, καθώς θα ήταν πολύ εύκολο για κάποιο κακόβουλο άτοµο, να 

κάνει κλικ στο συγκεκριµένο τρίγωνο καθαρά από τύχη. Για να αποφευχθεί κάτι τέτοιο 

λοιπόν, η όλη διαδικασία επαναλαµβάνεται 8 – 10 φορές σε κάθε διαδικασία εισόδου, 

ώστε να µειωθεί όσο γίνεται περισσότερο η πιθανότητα ενός τυχαίου κλικ, στη σωστή 

περιοχή. 

Εικόνα 7: Triangle Scheme. 
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2.2.2. Movable Frame 

Έχοντας ως βάση την ίδια ιδέα που έχει 

και το Triangle Scheme που αναλύσαµε 

προηγουµένως, δηµιουργήθηκε και το 

Movable Frame Scheme, που θα 

αναλύσουµε τώρα. Στην περίπτωση αυτή 

λοιπόν,  χρήστης θα πρέπει να 

αναγνωρίσει και πάλι 3 από τα pass-

objects που έχει ήδη επιλέξει. Η διαφορά 

είναι ότι τώρα θα µετακινήσει το κινητό 

πλαίσιο που υπάρχει γύρω-γύρω, όπως βλέπουµε στην Εικόνα 8, µέχρι τα τρία pass-

objects (δύο µέσα και ένα στο πλαίσιο) να ευθυγραµµιστούν. 

Όπως είναι φυσικό βέβαια, η συγκεκριµένη διαδικασία, επαναλαµβάνεται και πάλι για 

αρκετές φορές, καθώς όπως έχει ήδη αναφερθεί πιο πάνω, θα πρέπει να αποφευχθεί η 

πιθανότητα να ευθυγραµµιστούν τα σωστά αντικείµενα, εντελώς τυχαία. 

 

2.2.3. Other Geometric Configurations 

Η τρίτη και τελευταία µέθοδος των 

Sobrado και Birget, για την επίλυση του 

προβλήµατος του shoulder surfing, 

παρουσιάζεται παρακάτω και ακολουθεί 

τους ίδιους βασικούς κανόνες µε τις 

προηγούµενες δύο. Η διαφορά εδώ είναι 

ότι ο χρήστης θα πρέπει να αναγνωρίσει 4 

pass-objects από αυτά που έχει επιλέξει 

και που έχει στο προσωπικό του portfolio, 

και να κάνει κλικ στο σηµείο που τέµνονται οι αόρατες γραµµές που δηµιουργούνται 

από τα αντικείµενα. Βέβαια, όπως είναι φυσικό, υπάρχει µία ανοχή γύρω από pixel που 

κάνει κλικ ο χρήστης, ώστε να µην υπάρχουν διαφωνίες για το ακριβές σηµείο που 

επιλέγει ο χρήστης, ενώ θα πρέπει να αναφέρουµε ακόµη ότι η διαδικασία 

επαναλαµβάνεται, ώστε να µην έχουµε τυχαία επιλογή του σωστού σηµείου. 

 

 

Εικόνα 8: Movable Frame Scheme. 

 

Εικόνα 9: Other Geometric Configurations. 
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2.3. GRAPHICAL PASSWORDS 

Στο κοµµάτι που ακολουθεί, θα αναλύσουµε τα γραφικά passwords, την άλλη τεχνική 

που ανήκει στην κατηγορία των proof by knowledge τεχνικών, που βοηθά τους χρήστες 

στην ασφαλέστερη πιστοποίηση της ταυτότητάς τους. Με τα γραφικά passwords ο κάθε 

χρήστης πρέπει να ζωγραφίζει ένα προσωπικό σχέδιο, το οποίο θα αποτελεί από δω και 

πέρα τον µυστικό του κωδικό για την είσοδό του στο σύστηµα. Πιο συγκεκριµένα, θα 

εξετάσουµε την τεχνική DAS (Draw-a-Secret) και µια πολύ καινούργια επέκταση, τα 

Multi-grid passwords.   

 

2.3.1. Draw-a-Secret (DAS) Scheme 

Η τεχνική DAS ή Draw-a-Secret, έχει προταθεί από τους Jermyn, Mayer, Monrose, 

Reiter, και Rubin [17] και όπως µπορούµε εύκολα να καταλάβουµε και από το όνοµά 

της, βασίζεται στο σχεδιασµό του µυστικού κωδικού. Όταν ο χρήστης θελήσει να 

δηµιουργήσει το προσωπικό του password, αυτό που θα δει στην οθόνη του είναι ένα 

ορθογώνιο πλέγµα G ×  G. Πάνω σε αυτό το πλέγµα, θα πρέπει να ζωγραφίσει µια 

σειρά από γραµµές, οι οποίες από εδώ και πέρα θα αντιπροσωπεύουν τον µυστικό του 

κωδικό.  

 

Στην Εικόνα 10 παρουσιάζουµε ένα παράδειγµα της 

τεχνικής DAS. Στη συγκεκριµένη περίπτωση το πλέγµα 

έχει µέγεθος 3 ×  3, και µέσα σε αυτό έχουν ζωγραφιστεί 

µια σειρά από γραµµές. Όπως βλέπουµε λοιπόν, για να 

δηµιουργήσει ο χρήστης τον κωδικό του, θα πρέπει να 

σχεδιάσει µία ή περισσότερες γραµµές, ενώ κατά τη 

διαδικασία εισόδου θα πρέπει να σχεδιάσει τις ίδιες 

γραµµές, µε την ίδια φορά, αλλά και µε την ίδια σειρά. 

Για το λόγο αυτό, το τελικό σχέδιο χαρτογραφείται σε µια ακολουθία ισότιµων 

ζευγαριών, φτιάχνοντας µια λίστα των κελιών από τα οποία κάθε γραµµή περνάει, µε τη 

σωστή σειρά, συµπεριλαµβάνοντας και pen-up events κάθε φορά που ο χρήστης 

σηκώνει το µολύβι του και συνεχίζει από ένα άλλο σηµείο. Στη συνέχεια παραθέτουµε 

τη λίστα µε τα κελιά και τα pen-up events που αντιστοιχεί στο σχέδιο της Εικόνας 10: 

Εικόνα 10: DAS Scheme. 
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(1,2), (1,1), (2,1), (2,2), (3,2), pen-up, (2,3), (1,3). 

Με βάση τη συγκεκριµένη λίστα θα πρέπει να τονίσουµε ένα πολύ σηµαντικό θέµα που 

αφορά το DAS Scheme. Για να µπορέσει ένας χρήστης να πιστοποιήσει την ταυτότητά 

του και να κάνει επιτυχηµένο login σε ένα σύστηµα, αυτό που έχει σηµασία δεν είναι 

να ζωγραφίσει το ακριβές σχήµα που έχει φτιάξει (να περάσει δηλαδή από τα ίδια 

ακριβώς pixel στην οθόνη). Αντίθετα, αυτό που έχει πραγµατική σηµασία είναι η σειρά 

των κελιών από τα οποία περνάει το µολύβι του χρήστη, σε συνδυασµό µε τα Pen-up 

events. 

 

Στην Εικόνα 11 µπορούµε να δούµε ένα άλλο παράδειγµα του DAS Scheme, την 

εσωτερική του αναπαράσταση, το bit string που δηµιουργείται και µια αποτυχηµένη 

απόπειρα login εξαιτίας ενός shift error.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Αυτό που είναι πολύ σηµαντικό εδώ και θα πρέπει να αναφέρουµε είναι ότι το bit string 

που δηµιουργείται δεν αποθηκεύεται. Αντίθετα, εφαρµόζεται σ’ αυτό µια µονόδροµη 

hash συνάρτηση και το αποτέλεσµα αυτής αποθηκεύεται τελικά στον server. Έτσι όταν 

ένας χρήστης προσπαθήσει να κάνει είσοδο στο σύστηµα, το πρώτο πράγµα που θα 

πρέπει να κάνει είναι να σχεδιάσει το password που είχε επιλέξει. Στη συνέχεια, η ίδια 

hash συνάρτηση εφαρµόζεται στο καινούργιο σχέδιο και το αποτέλεσµα που θα έχουµε 

συγκρίνεται τελικά µε αυτό που είχαµε αποθηκευµένο. Εάν τα δύο αυτά είναι ίδια ο 

Εικόνα 11: DAS Scheme. Εσωτερική αναπαράσταση 

του σχεδίου, και ένα αποτυχηµένο login εξαιτίας ενός 

shift error [17]. 
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χρήστης έχει πιστοποιήσει µε επιτυχία την ταυτότητά του και έχει κάνει είσοδο στο 

σύστηµα, ενώ σε αντίθετη περίπτωση δεν αποκτά το δικαίωµα εισόδου. Όπως 

µπορούµε να καταλάβουµε η όλη διαδικασία γίνεται πολύ ασφαλής και αυτό γιατί το 

σύστηµα δεν γνωρίζει το password του κάθε χρήστη. Αυτό συµβαίνει εξαιτίας της hash 

συνάρτησης που εφαρµόζεται, από την οποία καθώς είναι µονόδροµη, δεν µπορούµε να 

υπολογίσουµε το αρχικό σχέδιο από το αποτέλεσµα που είναι αποθηκευµένο στον 

server. 

 

2.3.2. Multi-grid Passwords 

Το DAS Scheme ήταν η πρώτη εφαρµογή που βασίστηκε στην ιδέα του σχεδιασµού 

ενός password, µε σκοπό να ξεφύγουµε από τα text passwords και όλα τα προβλήµατα 

που δηµιουργούν σε θέµατα ασφάλειας. Όµως ακόµη και τα DAS passwords έχουν τα 

δικά τους προβλήµατα. Οι Nali και Thorpe [20], έκαναν µια έρευνα µε σκοπό να 

ανακαλύψουνε τα προβλήµατα αυτά, ή µάλλον πιο συγκεκριµένα τις αιτίες που 

µπορούν να κάνουν τα DAS passwords προβλέψιµα. Με βάση λοιπόν τα αποτελέσµατά 

τους αποδεικνύεται ότι όντως υπάρχουν κάποιοι λόγοι που αν συντελέσουν θα 

δηµιουργήσουν πρόβληµα και θα κάνουν τα passwords ευαίσθητα σε επιθέσεις. Τα όλα 

προβλήµατα βέβαια βασίζονται στη συµπεριφορά των χρηστών όταν θέλουν να 

επιλέξουν ένα password, καθώς σχεδιάζουν passwords µε προβλεπόµενα 

χαρακτηριστικά. Για να είναι ένα password λοιπόν προβλεπόµενο, θα πρέπει ή να είναι 

συµµετρικό ή να έχει ζωγραφιστεί στο κέντρο, µειώνοντας µε τον τρόπο αυτό κατά 

πολύ το password space και βοηθώντας άτοµα που θέλουν να επιτεθούν στο σύστηµα 

στη δηµιουργία αυτοµατοποιηµένων λεξικών µε σκοπό να κάνουν dictionary attacks 

[21, 30]. Βασιζόµενοι στη συγκεκριµένη δουλειά, οι  Birget, Hong και Memon [4] την 

επεκτείνανε, καθώς αναφέρανε και προβλήµατα των DAS passwords εξαιτίας της 

αβεβαιότητας που υπάρχει στις περιοχές που κάνει κλικ και από τις οποίες περνάει ο 

χρήστης κατά τη δηµιουργία του password, ιδιαίτερα όταν έχουµε να ζωγραφίσουµε 

µέσα σε ένα πολύ µεγάλο grid 

 

Οι Chalkias, Alexiadis και Stephanides [2, 7] δηµιουργήσανε µια επέκταση του DAS µε 

σκοπό να µειώσουνε όσο γίνεται περισσότερο τις καταστάσεις που αναφέραµε 

παραπάνω και τα προβλήµατα που αυτές µπορεί να δηµιουργήσουν. Προτείνανε λοιπόν 
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Εικόνα 12: Multi-grid passwords [2]. 

τα Multi-grid passwords, τα οποία 

υλοποιούνται µε αλλαγή του πλέγµατος 

πάνω στο οποίο ο χρήστης θα πρέπει να 

σχεδιάσει τον κωδικό του. Πιο 

συγκεκριµένα, αυτό που κάνανε ουσιαστικά 

είναι ότι φτιάξανε εµφωλευµένα πλέγµατα 

(nested grids) πάνω στο αρχικό πλέγµα του 

DAS (Εικόνα 12).  

Η ιδέα αυτή βασίστηκε στους βασικούς 

λόγους για τους οποίους οι χρήστες 

αποτυγχάνουν     στην     επιβεβαίωση    των  

προσωπικών τους DAS κωδικών, και οι οποίοι είναι οι παρακάτω: 

• ξεχνάνε την σειρά µε την οποία σχεδιάσανε τις γραµµές  

• περνάνε από γειτονικά κελιά αντί για τα σωστά (shift errors) 

Με την τεχνική DAS των multi-grid passwords οι χρήστες µπορούν να αποφύγουν τις 

καταστάσεις που προαναφέραµε, καθώς µε τον τρόπο αυτό όπως παρατηρούµε και στην 

Εικόνα 12, δηµιουργούνται περισσότερα σηµεία εστίασης. Έτσι δεν είναι αναγκασµένοι 

να σχεδιάζουν στο κέντρο ή συµµετρικά για να θυµούνται πιο εύκολα, αλλά αντίθετα 

έχουν στη διάθεσή τους περισσότερα σηµεία που µπορούν να επικεντρωθούν, 

δηµιουργώντας µε τον τρόπο αυτό πιο πολύπλοκα passwords, καθόλου προβλέψιµα και 

ταυτόχρονα ιδιαίτερα εύκολα στην αποµνηµόνευσή τους. 
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3. ΑΛΛΕΣ ΣΧΕΤΙΚΕΣ ΕΡΓΑΣΙΕΣ 

Επειδή η ασφάλεια είναι ένα θέµα πολύ σηµαντικό στις µέρες, που χρειάζεται συνεχή 

παρακολούθηση και συνεχείς βελτιώσεις για να έχουµε τελικά ένα καλό αποτέλεσµα, 

αρκετοί είναι οι ερευνητές αυτοί που ασχολήθηκαν µε τις νέες µεθόδους πιστοποίησης 

των χρηστών. Σκοπός τους ήταν να συγκρίνουν συνήθως την κάθε καινούργια µέθοδο 

µε τα text passwords που χρησιµοποιούνται ευρέως σήµερα, να βρούνε πιθανά 

µειονεκτήµατα που µπορεί να δηµιουργήσουν προβλήµατα και εξετάζοντας όλα αυτά 

να µπορέσουν να συµπεράνουν κατά πόσο οι νέες αυτές µέθοδοι µπορούν να γίνουν 

αποδεκτοί από την ευρύτερη κοινωνία µας. 

 

Οι Irakleous, Furnell, Dowland και Papadaki [13] µε την έρευνά τους αποδείξανε ότι 

στις µέρες µας, µε την τόση µεγάλη ανάπτυξη των υπολογιστών και γενικότερα όλων 

των νέων τεχνολογιών, σχεδόν όλοι άνθρωποι χρησιµοποιούν µυστικά passwords, έστω 

ένα κάθε µέρα, για να καλύψουν προσωπικές τους ανάγκες όπως συναλλαγές χρηµάτων 

µέσω ATM, χρήση κινητού τηλεφώνου, χρήση e-mail κλπ. 59% των ατόµων που 

συµµετείχαν στην έρευνά τους, διαθέτουν 2 – 5 passwords για χρήση σε διάφορες 

εφαρµογές, ενώ το 15% έχει πάνω από 10. Συνδυάζοντας λοιπόν τα αποτελέσµατα αυτά 

µε το γεγονός ότι το 65% των ατόµων αυτών χρησιµοποιεί καθηµερινά τουλάχιστον 

ένα από τα passwords που διαθέτει, καταλαβαίνουµε πόσο σηµαντικό ρόλο παίζει η 

ασφάλεια των προσωπικών µας κωδικών. Επίσης, µετρώντας τον αριθµό των 

επιτυχηµένων προσπαθειών για login που έκαναν οι χρήστες της συγκεκριµένης 

έρευνας, βρέθηκε ότι το µόνο το 70% αυτών επιβεβαίωσε σωστά τον προσωπικό του 

κωδικό, κάτι που δίνει ακόµη µεγαλύτερη ώθηση στην έρευνα για τη δηµιουργία 

καινούργιων µεθόδων για την πιστοποίηση χρηστών. 

 

Ο Tribelhorn [31] µέσα από δική του έρευνα, απέδειξε ότι η ασφάλεια είναι ένα θέµα 

που δεν είναι αδιάφορο ακόµη και στους πιο απλούς χρήστες που δεν έχουν καµία 

σχέση µε τις νέες τεχνολογίες. Αρχικά εξέτασε ποιοι χαρακτήρες είναι οι πιο 

συνηθισµένοι στα text passwords που χρησιµοποιούµε σήµερα. Έτσι αποδείχτηκε ότι το 

58% των συµµετεχόντων στην έρευνα, έχει passwords που αποτελούνται µόνο από 

αριθµούς, ενώ µόνο το 15% χρησιµοποιεί στους κωδικούς του εκτός από αριθµούς και 

γράµµατα, και άλλα σύµβολα. Το ενθαρρυντικό εδώ είναι ότι το 27% των χρηστών 
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έχουν passwords που αποτελούνται από 8 και πάνω χαρακτήρες, κάτι που αποδεικνύει 

ότι πολλοί άνθρωποι προσπαθούν να έχουν τουλάχιστον ένα password µεγαλύτερο, πιο 

δύσκολο και άρα πιο ασφαλές, έστω για την πιο σηµαντική εφαρµογή που 

χρησιµοποιούνε. Παρόλα αυτά όµως, ακόµη και αν οι χρήστες πραγµατικά πιστεύουν 

ότι η ασφάλεια των κωδικών είναι ένα θέµα πολύ µεγάλης σηµασίας, το 65% αυτών 

δηµιουργεί ένα password στη αρχή και δεν το αλλάζει ποτέ ξανά για τη συγκεκριµένη 

εφαρµογή, µε αποτέλεσµα όσο ο καιρός περνάει να γίνεται όλο και πιο ευάλωτο στις 

επιθέσεις. 

 

Όλα όσα έχουµε αναφέρει οδηγούν στο γεγονός ότι ήταν επιτακτική ανάγκη η 

δηµιουργία καινούργιων µεθόδων πιστοποίησης των χρηστών, που θα είναι πολύ πιο 

ασφαλείς από τις ήδη υπάρχουσες. Έτσι δηµιουργήθηκαν τα visual και τα graphical 

passwords. Με βάση τον Jansen [15] τα visual passwords δεν είναι πραγµατικά µια 

ασφαλής µέθοδος, επειδή οι χρήστες συνήθως διαλέγουν ένα µικρό αριθµό εικόνων (4 

ή 5). Για παράδειγµα, εάν βασιστούµε στη δουλειά του, και συγκρίνουµε τα visual µε 

τα text passwords, µπορούµε να αποδείξουµε ότι τα άτοµα που έχουν 4 – 6 χαρακτήρες 

στο προσωπικό τους text password, επιλέγουν 4 εικόνες, δηµιουργώντας ένα password 

πολύ εύκολα να σπάσει. Εξετάζοντας τώρα τα άτοµα που στο text password έχουν 8 – 9 

χαρακτήρες, δηλαδή έχουν ένα αρκετά ασφαλή κωδικό, επιλέγουν 6 εικόνες, 

δηµιουργώντας µε τον τρόπο αυτό ένα visual password πολύ εύκολο και άρα πολύ 

ευαίσθητο σε κακόβουλες επιθέσεις. 

 

Πολλές εφαρµογές πιστοποίησης χρήστη, που βασίζονται στα visual passwords και 

στην επιλογή εικόνων έχουν δηµιουργηθεί, ενώ την ίδια στιγµή γίνονται πολλές έρευνες 

µε σκοπό την εξέταση των τεχνικών αυτών και την εύρεση των πλεονεκτηµάτων και 

µειονεκτηµάτων τους. Μερικές από τις έρευνες αυτές αναφέρονται και αναλύονται στο 

κείµενο που ακολουθεί:  

• Οι Kim και Kwon [18] εξέτασαν πόσο εύκολα στην αποµνηµόνευση είναι τα 

visual passwords ανάλογα µε το θέµα που έχουν οι εικόνες. Η έρευνά τους έδειξε 

ότι τα καλύτερα αποτελέσµατα τα είχαν οι εικόνες µε γνωστά στον κάθε χρήστη 

πρόσωπα. Αυτά τα passwords µπορούν να αποµνηµονευθούν πολύ πιο εύκολα 

απ’ ότι τα passwords που απεικονίζουν τυχαία πρόσωπα ή τοπία. Αυτό που θα 
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πρέπει να τονίσουµε εδώ, καθώς είναι ιδιαίτερα περίεργο και αξιοθαύµαστο, είναι 

ότι οι χρήστες που συµµετείχαν και επέλεξαν 15 εικόνες γνωστών προσώπων 

(ένας αριθµός πολύ µεγάλος για την περίπτωση των visual passwords), είχε τη 

δυνατότητα να τις θυµάται και να κάνει µια επιτυχηµένη είσοδο στο σύστηµα που 

χρησιµοποιούσε, ακόµη και µία εβδοµάδα µετά τη δηµιουργίας τους, που οι 

συµµετέχοντας υποβλήθηκαν ξανά στο test. Αυτό είναι πολύ σηµαντικό καθώς 

για την περίπτωση των τυχαίων προσώπων ή των τοπίων τα αντίστοιχα ποσοστά 

είναι πολύ µικρά ακόµη και όταν αναφερόµαστε σε password που αποτελούνται 

από 5 – 8 εικόνες. 

• Οι Davis, Monrose και Reiter [9] ασχολήθηκαν µε το είδος των εικόνων που 

επιλέγουν οι γυναίκες σε σχέση µε τους άντρες στο Story Scheme, ανάλογα µε το 

τι απεικονίζει η κάθε µια. Η δουλειά τους αποδεικνύει ότι οι γυναίκες επιλέγουν 

ζώα σε ποσοστό διπλάσιο απ’ ότι οι άντρες, ενώ οι άντρες επιλέγουν γυναικεία 

πρόσωπα, σε ποσοστό διπλάσιο από αυτό των γυναικών. Επίσης το θέµα που οι 

γυναίκες προτιµούν περισσότερο από τα άλλα και συνήθως επιλέγουν είναι το 

φαγητό, σε αντίθεση µε τους άντρες προτιµούν να διαλέγουν εικόνες που έχουν 

ως θέµα τη φύση ή διάφορα αθλήµατα. 

• Οι Dhamija και Perrig [10] τέλος ασχολήθηκαν µε τη µέθοδο πιστοποίησης Déjà 

vu. Μέσα από την έρευνά τους απέδειξαν ότι οι χρήστες ξοδεύουν πολύ χρόνο για 

τη δηµιουργία του image portfolio καθώς και για να κάνουνε login και να µπούνε 

στο σύστηµα που θέλουν να χρησιµοποιήσουνε. Εντονότερο γίνεται το πρόβληµα 

εάν χρησιµοποιείται η τεχνική του Random Art που έχουµε προαναφέρει, η οποία 

όπως φαίνεται µπορεί να κάνει το σύστηµα ασφαλέστερο, αλλά µπερδεύει λίγο 

περισσότερο τον χρήστη. Βέβαια, η περίπτωση αυτή έχει και ένα θετικό 

αποτέλεσµα που είναι πολύ σηµαντικό και που θα πρέπει να αναφέρουµε. Μία 

εβδοµάδα µετά τη δηµιουργία των προσωπικών κωδικών, έγινε επανάληψη της 

διαδικασίας πιστοποίησης των χρηστών που συµµετείχαν στην έρευνα. Μετά από 

αυτό το χρονικό διάστηµα λοιπόν, πολλά άτοµα έκαναν λάθος και δεν µπόρεσαν 

να κάνουν ένα επιτυχηµένο login χρησιµοποιώντας PINs ή text passwords. 

Αντίθετα, οι χρήστες που δεν θυµόταν καλά το visual password που είχαν 

δηµιουργήσει και έκαναν λάθος στην επιβεβαίωσή του, ήταν πολύ λιγότεροι, όχι 

µόνο για την περίπτωση των απλών εικόνων, αλλά ακόµα και χρησιµοποιώντας 
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εικόνες που στηρίζονται στην τεχνική Random Art. Βασιζόµενοι λοιπόν στο 

τελευταίο αυτό αποτέλεσµα, µπορούµε πλέον µε σιγουριά να πούµε ότι είναι πολύ 

πιο εύκολο σε κάποιον χρήστη να θυµάται εικόνες, ακόµη και αν αυτές είναι 

αφηρηµένες, απ’ το να θυµάται µια σειρά από χαρακτήρες για τους text κωδικούς 

του. 

 

Εξετάζοντας τα µειονεκτήµατα των visual passwords, που απέδειξαν ότι δεν είναι 

καθόλου ασφαλή, ήταν απαραίτητο να βρεθούν και άλλου τρόποι για την πιστοποίηση 

των χρηστών. Έτσι επινοήθηκαν τα γραφικά passwords. Οι Wiedenbeck, Waters, 

Birget, Brodskiy και Memon [32] µετά από έρευνά τους που εξέταζε τη λειτουργία των 

γραφικών passwords, κατέληξαν στο συµπέρασµα ότι είναι πιο χρονοβόρα από τα 

αλφαριθµητικά passwords και ότι στο ξεκίνηµα της χρήσης τους, το ποσοστό των µη 

επιτυχηµένων login είναι κατά πολύ µεγαλύτερο. Υπάρχει βέβαια και το γεγονός που 

επιβεβαιώνει ότι τα γραφικά passwords είναι µια πάρα πολύ καλή και πάνω απ’ όλα 

ασφαλής µέθοδος πιστοποίησης χρήσης. Αυτό που συµπεραίνουν λοιπόν οι συγγραφείς 

µετά τη διεξαγωγή της έρευνάς τους, είναι ότι τα ποσοστά που αναφέρονται πιο πάνω 

αντιστρέφονται, όταν οι χρήστες που συµµετέχουν περάσουν από µια περίοδο 

εξάσκησης. Αυτό σηµαίνει ότι εάν χρησιµοποιηθούν τα γραφικά passwords για ένα 

δοκιµαστικό χρονικό διάστηµα, όχι πολύ µεγάλο, οι συγκεκριµένοι χρήστες θα έχουν τη 

δυνατότητα να δηµιουργήσουν πολύ δύσκολα passwords και άρα πολύ ασφαλή, και 

καθόλου ευαίσθητα σε κακόβουλες επιθέσεις. 

 

Μια καλύτερη και µεγαλύτερη έρευνα πάνω στα γραφικά passwords έγινε από τους 

Goldberg et al. [12], οι οποίοι απέδειξαν ότι πολλοί χρήστες ζωγραφίζουν σχέδια που 

µοιάζουν ακριβώς µε τα πρωτότυπα, αλλά δεν είναι πανοµοιότυπα αφού οι χρήστες 

έχουν σχεδιάσει λάθος τον αριθµό των γραµµών, τη σειρά ή τη κατεύθυνσή τους. Το 

ενθαρρυντικό αποτέλεσµα που παρατηρείται εδώ είναι ότι µετά από ένα µικρό χρονικό 

διάστηµα πρακτικής εξάσκησης, πολλοί από τους χρήστες µπορούν να επιβεβαιώσουν 

πλέον σωστά τον προσωπικό τους κωδικό και να κάνουν εισαγωγή στο σύστηµα που 

χρησιµοποιούν. Το αποτέλεσµα αυτό γίνεται πιο συγκεκριµένο εάν τονίσουµε ότι το 

72% των ατόµων που συµµετείχαν στην έρευνα, µετά από εξάσκηση, συµφώνησε ότι 
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τα είναι πολύ πιο εύκολο για κάποιον να θυµάται το γραφικό password που έχει 

δηµιουργήσει, από το να θυµάται το PIN του ή κάποιον αλφαριθµητικό κωδικό. 

 

Οι Nali και Thrope [20], διεξήγαγαν µία έρευνα στην οποία ο βασικός της στόχος είναι 

η εύρεση των µειονεκτηµάτων που παρατηρούνται στα γραφικά passwords. Με βάση 

λοιπόν την έρευνα αυτή, αποδείχτηκε ότι το 86% των χρηστών σχεδιάζουν 

κεντραρισµένα ή σχεδόν κεντραρισµένα password, το 45% των passwords που 

δηµιουργούνται είναι συµµετρικά και το 29% είναι άκυρα επειδή δεν ακολουθούν τους 

συγκεκριµένους κανόνες που έχουν οριστεί. 

 

Οι Chalkias et al. [7], βασιζόµενοι σε όλα τα παραπάνω αποτελέσµατα προτείνανε τα 

multi-grid passwords και κάνανε µια έρευνα στην οποία συγκρίνανε τα αποτελέσµατα 

ανάµεσα σε άτοµα που χρησιµοποιούν τις νέες τεχνολογίες (technical users) και σε 

αυτά που δεν είναι πληροφορηµένοι πάνω σε αντίστοιχα τεχνικά θέµατα (non-technical 

users). Αποδείχτηκε λοιπόν ότι το 66% των χρηστών που δεν έχουν σχέση µε τις νέες 

τεχνολογίες και το 80% αυτών που έχουν, επιβεβαίωσαν µε επιτυχία τα text passwords 

που είχανε δηµιουργήσει. Τα αντίστοιχα ποσοστά µε τη µέθοδο DAS είναι µικρότερα 

και φτάνουν το 47% και 60%, ενώ επίσης η έρευνα έδειξε ότι το 80% των µη 

ενηµερωµένων χρηστών και το 67% των ενηµερωµένων σχεδίασαν κεντραρισµένα 

passwords. Λαµβάνοντας λοιπόν υπόψιν τα αποτελέσµατα αυτά, προτάθηκαν τα multi-

grid passwords, τα οποία δηµιουργούν µια διαφορετική κατάσταση. Στην περίπτωση 

αυτή, θα πρέπει να τονίσουµε ότι ο αριθµός των κεντραρισµένων  passwords είναι πολύ 

µικρότερος (46% για τους µη ενηµερωµένους χρήστες και 33% για τους τεχνολογικά 

ενηµερωµένους). Με βάση αυτό µπορούµε να καταλάβουµε ότι µε τα multi-grid 

passwords, οι χρήστες δηµιουργούν πολύ πιο δύσκολα και µη προβλέψιµα passwords 

και άρα λιγότερο ευαίσθητα σε κάθε είδους επιθέσεις.  

 

Οι έρευνες που αναφέραµε και αναλύσαµε µέχρι τώρα, έχουν δύο βασικά 

χαρακτηριστικά τα οποία θα πρέπει να τονίσουµε απαραιτήτως, ώστε να µπορέσουµε 

να προσδιορίσουµε καλύτερα το σκοπό της δικής µας εργασίας. Πρώτον, η κάθε έρευνα 

προτείνει µια καινούργια µέθοδο πιστοποίησης και βασίζεται στη µέθοδο αυτή. Έτσι σε 

κάθε περίπτωση, οι συγγραφείς κάνουν µια σύγκριση του visual ή graphical password 
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που προτείνεται, µε τα text passwords που χρησιµοποιούνται σήµερα. ∆εύτερον, θα 

πρέπει να τονίσουµε ότι ο αριθµός των ατόµων που συµµετείχαν στις έρευνες είναι 

πολύ µικρός (η µεγαλύτερη έρευνα έγινε σε περίπου 40 άτοµα, ενώ οι περισσότερες 

έγιναν σε 20 περίπου άτοµα) και ότι όλοι οι χρήστες είχαν ηλικία µέχρι 25 ετών, αφού 

οι έρευνες διεξήχθηκαν σε σχολεία, πανεπιστήµια και κολέγια. Οι τελευταίες δύο 

παρατηρήσεις που κάναµε, είναι πολύ σηµαντικές και µπορούν να θεωρηθούν ακόµη 

και σοβαρά µειονεκτήµατα των ερευνών, αφού το δείγµα είναι µικρό και όχι σωστά 

κατανεµηµένο, µε αποτέλεσµα να υπάρχει περίπτωση να οδηγήσει σε αποτελέσµατα µη 

στατιστικά σηµαντικά. 

 

Η δική µας έρευνα είναι η πρώτη ολοκληρωµένη έρευνα που κάνει µια πολύ αναλυτική 

και εκτενέστατη σύγκριση ανάµεσα στα visual και graphical passwords και στα text που 

ήδη χρησιµοποιούνται. Έτσι, συµπεριλάβαµε ένα ερωτηµατολόγιο αλλά και µια 

εφαρµογή όπου οι χρήστες είχαν τη δυνατότητα να δηµιουργήσουν τα δικά τους 

passwords. Με τον τρόπο αυτό εξετάσαµε τα βασικά χαρακτηριστικά και των τριών 

µεθόδων και ανακαλύψαµε τα πλεονεκτήµατα που µπορεί να προσφέρει η κάθε µία. 

Επιπλέον, στη δική µας έρευνα προσπαθήσαµε να είµαστε πιο αντικειµενικοί, µε 

απώτερο στόχο να έχουµε καλύτερα και πιο έγκυρα αποτελέσµατα. Για το λόγο αυτό, 

στην έρευνά µας συµµετείχαν 100 άτοµα (ένα δείγµα αρκετά µεγάλο), ηλικίας από 18 

έως 60 ετών. Αρχικά ενηµερώσαµε τους χρήστες για τις νέες µεθόδους πιστοποίησης 

(visual και graphical passwords) και κάναµε µια σύγκρισή τους µεταξύ τους, αλλά και 

µε τα PINs και τα text passwords που χρησιµοποιούνται σήµερα. Έτσι µπορέσαµε να 

βρούµε και να εξετάσουµε τα πλεονεκτήµατα τους που τα κάνουν πιο ασφαλή από τις 

παραδοσιακές µεθόδους και τελικά να δούµε σε τι ποσοστό είναι διατεθειµένη η 

κοινωνία µας να διαφοροποιήσει τις συνήθειές της και να δεχτεί µια τόσο καινούργια 

και καινοτοµική ιδέα. 
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4. ΜΕΘΟ∆ΟΛΟΓΙΑ 

4.1. ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ – ΕΦΑΡΜΟΓΕΣ 

Για τη διεξαγωγή της έρευνάς µας δηµιουργήσαµε ένα ερωτηµατολόγιο, µε σκοπό µέσα 

από τις απαντήσεις των χρηστών να εξετάσουµε την προσωπική τους γνώµη. Επίσης 

πριν επιχειρήσουν να το απαντήσουν, δηµιούργησαν τα προσωπικά τους passwords, 

ώστε να έχουν  µια καλύτερη και πιο εµπεριστατωµένη γνώµη για το όλο θέµα της 

ασφάλειας των κωδικών και των νέων µεθόδων που έχουν προταθεί. 

 

Το ερωτηµατολόγιο µας είναι ένα εντελώς καινούργιο ερωτηµατολόγιο, το οποίο 

αποτελείται από 23 ερωτήσεις κλειστού τύπου και πολλαπλών επιλογών και µία 

ερώτηση ανοικτού τύπου στο τέλος, όπου οι χρήστες µπορούν να εκφράσουν την 

προσωπική τους γνώµη ή οποιαδήποτε άλλη παρατήρηση ή προβληµατισµό τους πάνω 

στο όλο θέµα. Πιο συγκεκριµένα, αµέσως παρακάτω αναφέρουµε σύντοµα τα βασικά 

στοιχεία και πληροφορίες που περιλαµβάνουν οι ερωτήσεις. Αυτά είναι: 

• Πόσα passwords χρησιµοποιούν οι χρήστες, για ποιους λόγους και πόσο συχνά 

τα χρησιµοποιούνε 

• Τι τρόπους χρησιµοποιούν για να θυµούνται καλύτερα τους προσωπικούς τους 

κωδικούς 

• Εάν αλλάζουν τους κωδικούς τους για λόγους ασφαλείας ή χρησιµοποιούν τους 

ίδιους κωδικούς σε πολλαπλές εφαρµογές 

• Τι είδους passwords χρησιµοποιούν (τι χαρακτηριστικά έχουν) 

• Εάν είχαν ακούσει πιο πριν για visual και graphical passwords ή για 

οποιαδήποτε άλλη καινούργια µέθοδο πιστοποίησης 

• Εάν έχουν θετική στάση απέναντι στα visual και graphical passwords 

• Ποια είναι η γνώµη τους για τα visual και graphical passwords όσον αφορά την 

ασφάλειά τους, την ευκολία στην αποµνηµόνευσή τους, τη φιλικότητα προς τον 

χρήστη, το χρόνο που απαιτούν και τη συνολική οµορφιά τους αισθητικά. 

 

Επίσης, για να µπορέσουν οι χρήστες να δηµιουργήσουν τα δικά τους text, visual και 

graphical passwords, προσοµοιώσαµε την όλη αυτή διαδικασία που κανονικά γίνεται σε 

υπολογιστή, στο χαρτί. Αυτό το κάναµε µε σκοπό να ελέγχουµε πιο εύκολα τη 
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συγκεκριµένη διαδικασία και να την κάνουµε λιγότερο χρονοβόρα, καθώς ο αριθµός 

των ατόµων που συµµετέχουν στην έρευνα είναι πολύ µεγάλος. Έτσι για να βγάλουµε 

τα τελικά αποτελέσµατα της έρευνάς µας, συνδυάσαµε τις απαντήσεις των χρηστών στο 

ερωτηµατολόγιο, µε τα προσωπικά passwords που δηµιούργησαν και τις επιτυχηµένες ή 

µη επιβεβαιώσεις τους. Με τον τρόπο αυτό διαπιστώσαµε εάν οι χρήστες στη χώρα µας 

µπορούν να αποµακρυνθούν από τα text passwords που χρησιµοποιούνται σήµερα και 

να αποδεχτούν τις νέες και ασφαλέστερες µεθόδους πιστοποίησης που παρουσιάσαµε. 

 

4.2. ΣΥΜΜΕΤΕΧΟΝΤΕΣ 

Όπως έχουµε ήδη αναφέρει, στην έρευνά µας συµµετείχαν 100 άτοµα που γνωρίζουν τη 

χρήση των PINs και text passwords από την προσωπική τους καθηµερινή εµπειρία. Τα 

άτοµα αυτά ήταν άνδρες και γυναίκες, ηλικίας από 18 έως 60 ετών. 

Πιο συγκεκριµένα, το δείγµα αποτελείται από 49 άνδρες και 51 γυναίκες και 

χωρίζονταν σε 3 κατηγορίες µε βάση την ηλικία τους: 59 χρήστες ηλικίας 18 έως 30 

ετών, 20 χρήστες µέχρι 45 ετών και 21 χρήστες ηλικίας από 46 έως 60 ετών. Οι 

νεότεροι σε ηλικία συµµετέχοντες, είναι φοιτητές ή µεταπτυχιακοί φοιτητές στο 

Πανεπιστήµιο Μακεδονίας Θεσσαλονίκης, στο Αριστοτέλειο Πανεπιστήµιο 

Θεσσαλονίκης και στο ΤΕΙ Λάρισας. Όσον αφορά τους µεγαλύτερους συµµετέχοντες 

τους απασχολήσαµε στον τόπο εργασίας τους και ήταν καθηγητές σε σχολεία και 

Πανεπιστήµια, άτοµα που δουλεύουν σε δηµόσιες υπηρεσίες και στον ιδιωτικό τοµέα 

και τέλος κάποια άτοµα που δουλεύουν σε άλλες βιοµηχανίες και εργοστάσια στις 

περιφέρειες Θεσσαλονίκης και Λάρισας.  

 

Αυτό που µας ενθάρρυνε πολύ από την αρχή της έρευνάς µας, αλλά και σε όλη τη 

διάρκειά της, είναι ότι όλοι τα άτοµα που συµµετείχαν ήταν πολύ πρόθυµοι να 

αφιερώσουν ένα µέρος από το χρόνο τους και να µας βοηθήσουν. Σε αυτό βέβαια 

βοήθησε και η σύντοµη εισαγωγή και επεξήγηση του θέµατός µας που έγινε από την 

πρώτη κιόλας στιγµή. Με τον τρόπο αυτό έγινε κατανοητό ότι τα text passwords που 

χρησιµοποιούνται σήµερα δεν είναι πραγµατικά καθόλου ασφαλής µέθοδος 

πιστοποίησης και ότι ήταν πλέον επιτακτική ανάγκη η εύρεση καινούργιων τεχνικών 

που θα µπορούν να ξεπεράσουν το πρόβληµα αυτό. 
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Αυτό που θα πρέπει να τονίσουµε εδώ είναι ότι ήταν πολύ δύσκολη και ιδιαίτερα 

χρονοβόρα η όλη διαδικασία εξεύρεσης των ατόµων που θα συµµετείχαν στην έρευνα, 

και περισσότερο όσον αφορά τις ηλικίες άνω των 35 ετών τους οποίους δεν µπορούµε 

να βρούµε σε µια τάξη και να τους απασχολήσουµε όλους µαζί για όσο χρονικό 

διάστηµα χρειάζεται. Έτσι η όλη διαδικασία διήρκησε περίπου τρεις µήνες και εκτός 

από επισκέψεις σε σχολεία και Πανεπιστήµια, ήταν απαραίτητες και οι επισκέψεις στον 

τόπο εργασίας των χρηστών. Στις περιπτώσεις αυτές απασχολούνται ξεχωριστά 3 - 4 

άτοµα, καθώς ήταν πολύ δύσκολο µια οµάδα περισσότερων ατόµων να έχει ταυτόχρονα 

κάποιο χρόνο ελεύθερο για να µας διαθέσει.   

 

4.3. ∆ΙΑ∆ΙΚΑΣΙΑ 

Η συνολική διαδικασία για τη διεξαγωγή της έρευνάς µας, χωρίζεται σε εφτά 

διαφορετικά βήµατα τα οποία είναι: 1) σύντοµο σεµινάριο πάνω στα οπτικά και 

γραφικά passwords, 2) δηµιουργία οπτικών και γραφικών passwords, 3) 

προβληµατισµός των συµµετεχόντων και συζήτηση, 4) επιβεβαίωση οπτικών και 

γραφικών passwords, 5) συµπλήρωση του ερωτηµατολογίου, 6) ανάλυση των 

passwords και της επιβεβαίωσής τους, και 7) ανάλυση των απαντήσεων του 

ερωτηµατολογίου. 

 

Στο πρώτο στάδιο οργανώσαµε ένα σεµινάριο για όλους τους συµµετέχοντες στην 

έρευνά µας. Το σεµινάριο ήταν σχετικά µικρό σε µέγεθος, καθώς συναντήσαµε πολλούς 

από τους χρήστες στον τόπο εργασίας τους και προσπαθήσαµε να τους απασχολήσουµε 

όσο λιγότερη ώρα µπορούσαµε. Μέσα από το σεµινάριο αυτό, ενηµερώσαµε τους 

συµµετέχοντες για τα visual και graphical passwords, για τα προβλήµατα που µπορούν 

να επιλύσουν σε σχέση µε τα text, τα πλεονεκτήµατα και µειονεκτήµατά τους και τέλος 

για τον τρόπο µε τον οποίο ένας χρήστης µπορεί να δηµιουργήσει τους προσωπικούς 

του οπτικούς και γραφικούς κωδικούς και να κάνει µια επιτυχηµένη είσοδο στο 

σύστηµα που χρησιµοποιεί.  

 

Αφού κατανόησαν οι χρήστες όλα αυτά τα βασικά σηµεία που σχετίζονται µε την 

έρευνά µας, δηµιούργησαν τα δικά τους text, visual και graphical passwords. Για το 
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σκοπό αυτό, σε κάθε έναν δόθηκε ένα φύλλο χαρτί όπως αυτό που παρουσιάζεται στην 

Εικόνα 13. Εδώ οι χρήστες θα έπρεπε να δηµιουργήσουν: 

• Ένα text password µε αριθµό χαρακτήρων πάνω από 4 

• Ένα visual password, επιλέγοντας 4 ή περισσότερες εικόνες µε µια συγκεκριµένη 

σειρά (η σειρά των εικόνων θα καθορίζεται τοποθετώντας τα αντίστοιχα νούµερα 

σε κάθε εικόνα), και 

• Ένα graphical password, ζωγραφίζοντας ένα σχέδιο σε ένα πλέγµα 5 ×  5, 

περνώντας από 4 κελιά τουλάχιστον. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Αφού οι χρήστες δηµιούργησαν τους προσωπικούς τους κωδικούς, περάσαµε περίπου 

δύο ώρες συζητώντας µε τους χρήστες για οποιονδήποτε προβληµατισµό τους πάνω 

στις καινούργιες µεθόδους πιστοποίησης, την ασφάλεια των συστηµάτων σήµερα και 

τον σκοπό της έρευνας που προσπαθούµε να φέρουµε σε πέρας ή αφήνοντας τους να 

συνεχίσουν µε τη δουλειά τους ένα βρισκόµασταν στο χώρο εργασίας τους. 

Παρεµβάλαµε το τρίτο αυτό στάδιο για δύο λόγους. Πρώτον για να µπορέσουν οι 

χρήστες να θέσουν όλες τις απορίες τους πάνω στα οπτικά και γραφικά passwords και 

εµείς από τη µεριά µας να τους απαντήσουµε, ώστε να κατανοήσουν τη χρησιµότητά 

τους και τα πλεονεκτήµατα που έχουν σε σχέση µε τα παραδοσιακά, αλφαριθµητικά 

Εικόνα 13: Η φόρµα όπου οι χρήστες δηµιούργησαν τα text, visual και  

graphical passwords. 
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passwords. ∆εύτερον, για να τους απασχολήσουµε για ένα χρονικό διάστηµα πριν 

προχωρήσουµε στην επιβεβαίωση των προσωπικών τους passwords. 

 

Στο τέταρτο λοιπόν αυτό στάδιο, οι χρήστες θα έπρεπε να επιβεβαιώσουν σωστά τα 

τρία passwords που είχαν δηµιουργήσει. Για το σκοπό αυτό, τους δόθηκε άλλο ένα 

φύλλο χαρτί, παρόµοιο µε το προηγούµενο, µε τη διαφορά ότι όσον αφορά τα visual 

passwords, οι εικόνες τοποθετήθηκαν σε µια τυχαία, διαφορετική θέση (Εικόνα 14).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Μετά την προσπάθεια των χρηστών να επιβεβαιώσουν σωστά τους προσωπικούς τους 

κωδικούς, περάσαµε στο πέµπτο στάδιο της διαδικασίας µας. Σε αυτό το σηµείο όλοι οι 

συµµετέχοντες συµπλήρωσαν το ερωτηµατολόγιο που τους δόθηκε, ώστε να 

ανακαλύψουµε και τη δική τους γνώµη πάνω στο θέµα που του παρουσιάσαµε και το 

οποίο εξετάζουµε.  

 

Τελειώνοντας περάσαµε στην ανάλυση των passwords που δηµιούργησαν οι χρήστες, 

της σωστής ή λανθασµένης επιβεβαίωσής τους και των απαντήσεων στο 

ερωτηµατολόγιο. Συνδυάζοντας όλα αυτά, καταλήξαµε σε κάποια αποτελέσµατα, τα 

οποία παρουσιάζουµε στην επόµενη ενότητα µε κάθε λεπτοµέρεια.  

Figure 14: Η φόρµα όπου οι χρήστες επιβεβαίωσαν τα µυστικά 

passwords που είχαν δηµιουργήσει. 
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5. ΑΠΟΤΕΛΕΣΜΑΤΑ 

Στο κοµµάτι αυτό παρουσιάζουµε τα αποτελέσµατα της έρευνάς µας, λαµβάνοντας 

υπόψιν τη διαδικασία δηµιουργίας και επιβεβαίωσης των text, visual και graphical 

passwords, αλλά και τις απαντήσεις των συµµετεχόντων στο ερωτηµατολόγιο. 

Χωρίσαµε τα αποτελέσµατα σε έξι κατηγορίες, µε σκοπό να είναι πιο ευανάγνωστα και 

να µην προκαλούν σύγχυση στον αναγνώστη εξαιτίας του µεγάλου πλήθους τους. Οι 

κατηγορίες αυτές είναι: 1) σηµαντικότητα των password στην καθηµερινή ζωή των 

χρηστών, 2) προβλήµατα µε τα PINs και text passwords, 3) εναλλακτικές τεχνικές 

πιστοποίησης χρηστών, 4) σύγκριση των τριών µεθόδων πιστοποίησης, 5) επιτυχηµένη 

επιβεβαίωση των passwords που δηµιούργησαν οι χρήστες, and 6) δυσκολία και 

ασφάλεια των passwords που δηµιούργησαν οι χρήστες. 

 

5.1. ΣΗΜΑΝΤΙΚΟΤΗΤΑ ΤΩΝ PASSWORDS ΣΤΗΝ 

          ΚΑΘΗΜΕΡΙΝΗ ΖΩΗ 

Το πρώτο πράγµα για το οποίο ενδιαφερόµαστε είναι το πόσο σηµαντική είναι η 

µυστικότητα και ασφάλεια των προσωπικών κωδικών στην καθηµερινή ζωή του κάθε 

ανθρώπου. Έτσι ρωτήσαµε τα άτοµα που συµµετείχαν στην έρευνά µας για τον αριθµό 

των passwords που χρησιµοποιούν στις καθηµερινές τους δραστηριότητες. Το 47% των 

ατόµων αυτών έχει 1- 4 passwords, το 34% έχει 5 έως 7 passwords και το 19% έχει από 

8 passwords και πάνω. 

 

Στην Εικόνα 15, παρουσιάζουµε τα ποσοστά των δύο φύλων ανάλογα µε τον αριθµό 

των passwords που κατέχουν. Παρατηρούµε λοιπόν, ότι τα ποσοστά των ανδρών και 

γυναικών που έχουν 1-4 passwords είναι σχεδόν ίδια, ενώ αντίθετα πολύ περισσότερες 

γυναίκες (41.18%) σε σχέση µε τους άνδρες (26.53%) έχουν 5-7 passwords. Η ακριβώς 

αντίθετη κατάσταση επικρατεί για την περίπτωση των 8 και πάνω προσωπικών 

κωδικών, καθώς το ποσοστό των γυναικών εδώ µειώνεται πάρα πολύ, ενώ των ανδρών 

παραµένει το ίδιο (26.53% για τους άνδρες και 11,78% για τις γυναίκες). Παρατηρούµε 

λοιπόν µια πολύ σηµαντική διαφορά ανάµεσα στους άνδρες και τις γυναίκες που 

χρησιµοποιούν πάνω από 4 προσωπικούς κωδικούς. 
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Λαµβάνοντας υπόψιν τώρα την ηλικία των ατόµων που συµµετείχαν στην έρευνά µας, 

παρατηρούµε ότι η πλειοψηφία των χρηστών ηλικίας 46 έως 60 ετών (76.19%) έχουν 1-

4 passwords, ενώ οι νεότεροι σε ηλικίας έχουν συνήθως πολύ περισσότερα (Εικόνα 16). 

Πέντε έως εφτά passwords κατέχει το 35.59% των ατόµων ηλικίας 18 έως 30 ετών και 

το 40% των ατόµων ηλικίας 31 έως 45 ετών. Τέλος, περισσότερα από 8 passwords 

χρησιµοποιούνται από το 27.12% των χρηστών ηλικίας 18 έως 30 ετών και από το 15% 

των χρηστών ηλικίας 31 έως 45 ετών. 

 

Είναι επίσης πολύ σηµαντικό να 

εξετάσουµε τις εφαρµογές στις οποίες οι 

χρήστες χρησιµοποιούν αυτά τα 

passwords και πόσο συχνά τα 

χρησιµοποιούνε στη ζωή τους. Σχεδόν 

όλοι οι χρήστες έχουν κινητό τηλέφωνο 

(94%) για την επικοινωνία τους µε 

άλλους ανθρώπους και κάρτες ATM 

(88%) για τις συναλλαγές τους µε τις 

τράπεζες, όπου χρησιµοποιούνε µυστικά passwords για να επικυρώσουν την ταυτότητά 

τους (Εικόνα 17). Επίσης, εάν σκεφτούµε τη µεγάλη ανάπτυξη των νέων τεχνολογιών 

και την όλο και µεγαλύτερη χρησιµοποίηση του διαδικτύου, µπορούµε να 

κατανοήσουµε το λόγο για τον οποίο ένας τόσο µεγάλος αριθµός ατόµων κατέχει 

password για το προσωπικό του e-mail (64%), για τη σύνδεσή του στο Internet (54%) ή 

για να κάνει login σε διάφορες ιστοσελίδες (39%). 

Εικόνα 15: Αριθµός των passwords που 

χρησιµοποιούν τα δύο φύλλα. 

Εικόνα 16: Αριθµός των passwords που 

χρησιµοποιούν οι χρήστες µε βάση την 

ηλικία τους. 

 

Εικόνα 17: Οι εφαρµογές στις οποίες οι 

χρήστες χρησιµοποιούν τους προσωπικούς τους 

κωδικούς. 
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Τελειώνοντας ανακαλύψαµε ότι το 69% των ατόµων που συµµετείχαν στην έρευνά µας, 

χρησιµοποιούν τουλάχιστον ένα password κάθε µέρα και σίγουρα κάποιο µία ή δύο 

φορές το µήνα. Από το γεγονός αυτό µπορούµε να καταλάβουµε πόσο σηµαντικό είναι 

σε κάθε άνθρωπο να έχει προσωπικούς κωδικούς που εκτός από ασφαλείς, να είναι και 

εύκολοι στην αποµνηµόνευσή τους. 

 

5.2. ΠΡΟΒΛΗΜΑΤΑ ΤΩΝ PINs ΚΑΙ TEXT PASSWORDS 

Στην ενότητα αυτή εξετάζουµε τα προβλήµατα που δηµιουργούνται από τη σηµερινή 

χρησιµοποίηση των PINs και των text passwords. Το πρώτο θέµα µε το οποίο 

ασχοληθήκαµε είναι ο αριθµός των χαρακτήρων που έχουν οι χρήστες στους 

προσωπικούς τους κωδικούς. Το 50% των συµµετεχόντων δήλωσαν ότι τα passwords 

που έχουν αποτελούνται από 5-8 χαρακτήρες, το 41% από 4 χαρακτήρες και µόνο το 

9% από 8 χαρακτήρες και πάνω, δηµιουργώντας ένα password που µπορεί να θεωρηθεί 

ασφαλές και δύσκολο να σπάσει (Εικόνα 18). Τα αποτελέσµατα αυτά θα µπορούσαµε 

να τα χαρακτηρίσουµε σχετικά ικανοποιητικά εάν τα στοιχεία που αποτελούν το 

password δεν είναι µόνο αριθµοί. ∆υστυχώς το 49% όλων των κωδικών αποτελούνται 

µόνο από αριθµούς (Εικόνα 19), ένα γεγονός που κάνει αυτόµατα τα passwords πολύ 

ευαίσθητα σε κάθε είδους επιθέσεις. 

 

Αυτό που είναι κάπως ενθαρρυντικό στο σύνολο των παραπάνω αποτελεσµάτων, είναι 

το γεγονός ότι το 15% των χρηστών που συµµετείχαν στην έρευνα, δεν χρησιµοποιούν 

µόνο αριθµούς στους κωδικούς τους, αλλά επίσης γράµµατα και σύµβολα. Από αυτούς 

τους χρήστες, που προσέχουν ιδιαίτερα τα passwords που δηµιουργούν, το 74% έχει 

Εικόνα 18: Αριθµός των χαρακτήρων σε ένα 

text password. 

Figure 19: Το είδος των χαρακτήρων από 

τους οποίους αποτελούνται τα text 

passwords are consisted of. 
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ηλικία µέχρι 30 ετών. Από αυτό καταλαβαίνουµε ότι όλο και περισσότεροι νέοι 

άνθρωποι κατανοούν πόσο σηµαντικό είναι όχι απλά να έχουν έναν κωδικό, αλλά πολύ 

περισσότερο να έχουν έναν ασφαλή κωδικό, καθόλου ευαίσθητο στις κακόβουλες 

επιθέσεις (Εικόνα 20). 

 

 

 

 

 

 

 

 

 

Στη συνέχεια εξετάσαµε την ανασφάλεια που αισθάνονται οι χρήστες, φοβούµενοι 

µήπως ξεχάσουν τους κωδικούς τους και δεν έχουν κανένα τρόπο για να τους 

θυµηθούνε ξανά. Για το σκοπό αυτό οι χρήστες προσπάθησαν να βρούνε άλλους 

τρόπους, οι οποίοι θα τους βοηθάνε να αντιµετωπίσουν την κατάσταση αυτή. Εκτός 

λοιπόν από το να προσπαθούνε να θυµηθούν απέξω τους κωδικούς τους, τους 

µοιράζονται µε άλλους ανθρώπους (7%), τους γράφουνε κάπου (34%), ή 

χρησιµοποιούν κάτι ήδη γνωστό σε αυτούς π.χ. ηµεροµηνίες ή ονόµατα (33%), ώστε να 

µην τους ξεχάσουν ποτέ (Εικόνα 21). Επίσης το 78% των συµµετεχόντων 

χρησιµοποιούν συνήθως τον ίδιο ή παρόµοιο password σε διαφορετικές εφαρµογές 

(Εικόνα 22). Με βάση λοιπόν τα ποσοστά αυτά, καταλαβαίνουµε πόσο δύσκολο είναι 

για τους χρήστες να θυµούνται όλους τους κωδικούς που έχουν και να µπορέσουν να τα 

βγάλουν πέρα χωρίς προβλήµατα. 

 

Έχοντας ως στόχο λοιπόν να µην ξεχνάνε ή να µπερδεύουν τα passwords που 

χρησιµοποιούν, οι χρήστες δηµιουργούν ένα password για µια εφαρµογή και το 81% 

αυτών δεν το αλλάζει ποτέ. Παρόλα αυτά, δηµιουργώντας ένα password που παραµένει 

στάσιµο, όσο δύσκολο και να είναι καθώς περνάει ο καιρός, γίνεται όλο και πιο 

ευαίσθητο σε επιθέσεις. Για το λόγο αυτό, οι ερευνητές προσπάθησαν να 

δηµιουργήσουν καινούργιες, ασφαλέστερες και πιο εύκολες στην αποµνηµόνευσή τους 

Εικόνα 20: Χρήστες που δηµιουργούν passwords 

που αποτελούνται από αριθµούς, γράµµατα και 

σύµβολα, µε βάση την ηλικία τους. 
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µεθόδους για την πιστοποίηση της ταυτότητας των χρηστών. Τις µεθόδους αυτές 

αναλύουµε στην επόµενη ενότητα. 

 

 

 

5.3. ΕΝΑΛΛΑΚΤΙΚΕΣ 

ΜΕΘΟ∆ΟΙ 

ΠΙΣΤΟΠΟΙΗΣΗΣ 

Εάν αναλογιστούµε όλα τα 

προβλήµατα των text passwords που 

παρουσιάσαµε παραπάνω, µπορούµε 

να κατανοήσουµε ότι πλέον ήταν 

επιτακτική ανάγκη η εύρεση 

καινούργιων εναλλακτικών µεθόδων πιστοποίησης. Στη συνέχεια παρουσιάζουµε πέντε 

βασικές τέτοιες µεθόδους, τις οποίες αναφέραµε ξανά, και οι οποίες όπως 

αποδεικνύεται, δεν είναι καθόλου άγνωστες στους χρήστες που συµµετείχαν στην 

έρευνά µας (Εικόνα 23): 

• Fingerprint verification: τεχνική πιστοποίησης που ανήκει στις βιοµετρικές 

(biometric) τεχνικές και που αυτόµατα αναγνωρίζει ηλεκτρονικά, το δακτυλικό 

αποτύπωµα του χρήστη. 

Εικόνα 22: Οι χρήστες συνήθως 

χρησιµοποιούν ίδια ή παρόµοια 

passwords σε διαφορετικές 

εφαρµογές 

Εικόνα 21: Τρόποι µε τους οποίους οι χρήστες 

δεν ξεχνάν τα προσωπικά τους passwords 

 

Εικόνα 23: Γνώση εναλλακτικών µεθόδων 

πιστοποίησης. 
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• Voice verification: τεχνική πιστοποίησης που ανήκει στις βιοµετρικές (biometric) 

τεχνικές και που αυτόµατα αναγνωρίζει τη φωνή του χρήστη. 

• Iris scanning: τεχνική πιστοποίησης που ανήκει στις βιοµετρικές (biometric) 

τεχνικές και που σκανάρει την ίριδα του µατιού του χρήστη, καθώς σε κάθε άτοµο 

τα χαρακτηριστικά της είναι διαφορετικά  

• Smart cards: είναι πλαστικές κάρτες παρόµοιες µε τις πιστωτικές, αλλά διαθέτουν 

έναν ενσωµατωµένο µικροεπεξεργαστή που κρατάει όλες τις πληροφορίες που 

αφορούν τον κάτοχο της κάρτας.  

• Digital certificates: είναι ηλεκτρονικά “διαβατήρια”, τα οποία εκδίδονται από µια 

αρχή πιστοποίησης όπως η Entrust και η Verisign. Περιλαµβάνουν, εκτός των 

άλλων, το όνοµα, έναν σειριακό αριθµό, την ηµεροµηνία λήξης και µια ψηφιακή 

υπογραφή της αρχής πιστοποίησης, ώστε ο παραλήπτης να είναι σίγουρος ότι το 

πιστοποιητικό είναι γνήσιο.  

 

Αυτές οι µέθοδοι είναι γνωστές στους περισσότερους χρήστες από ταινίες στον 

κινηµατογράφο, καθώς δεν χρησιµοποιούνται ακόµη ευρέως. Η πιστοποίηση µέσω του 

δακτυλικού αποτυπώµατος (fingerprint verification) είναι η πιο γνωστή µέθοδος, σε 

ποσοστό 87% και ακολουθείται κατά σειρά από την πιστοποίηση µέσω φωνής (voice 

verification) σε ποσοστό 70% και το σκανάρισµα της ίριδας του µατιού (iris scanning) 

σε ποσοστό 59%. Αυτό που παρατηρείται εδώ και µας φαίνεται λίγο παράξενο, είναι ότι 

οι άλλες δύο µέθοδοι (smart cards και ψηφιακά πιστοποιητικά), δεν είναι τόσο γνωστές 

παρά το γεγονός ότι µαζί µε τη µέθοδο fingerprint verification είναι αυτές που ήδη 

χρησιµοποιούνται περισσότερο σήµερα. 

 

Τα visual και graphical passwords είναι µια πολύ καινούργια ιδέα, που αναπτύχθηκε µε 

σκοπό να δηµιουργούν οι χρήστες ασφαλέστερα passwords και πιο εύκολα στην 

αποµνηµόνευσή τους. Το τελευταίο αυτό χαρακτηριστικό βασίζεται στο γεγονός ότι 

µετά από έρευνες έχει αποδειχτεί ότι οι άνθρωποι µπορούν να θυµούνται πιο εύκολα 

µια σειρά από εικόνες, απ’ ότι µια σειρά χαρακτήρων. Αφού αυτές οι µέθοδοι 

αναπτύχθηκαν τα τελευταία χρόνια, είναι φυσικό µόνο το 22% των συµµετεχόντων να 

γνωρίζουν την ύπαρξή τους και το 78% αυτών να µην έχουν ακούσει ποτέ πριν τις 

συγκεκριµένες έννοιες. 
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Ενδιαφέρον επίσης παρουσιάζει το γεγονός ότι ανάµεσα στους χρήστες που είχαν 

προηγούµενη γνώση των δύο νέων µεθόδων, σχεδόν το 60% είναι ηλικίας 18 έως 30 

ετών και µόνο το 18% είναι ηλικίας 46 έως 60 ετών (Εικόνα 24). 

 

 

 

 

 

 

 

 

 

Στη συνέχεια εξετάζουµε σε τι βαθµό οι σηµερινοί χρήστες είναι θετικοί στην 

περεταίρω ενηµέρωσή τους και αργότερα και χρησιµοποίηση των visual και graphical 

passwords. Οι απαντήσεις τους χωρίζονται σε πέντε κατηγορίες (Εικόνα 25). Έχοντας 

ως σκοπό να παρουσιάσουµε τα συγκεκριµένα αποτελέσµατα σε µια άλλη κλίµακα 

θετικής και αρνητικής ανταπόκρισης, ώστε να είναι πιο κατανοητά, αθροίσαµε τις 

απαντήσεις “αρκετά”, “πολύ” και “πάρα πολύ ” σε ΝΑΙ και τις “καθόλου” και “λίγο” 

σε ΟΧΙ (Εικόνα 26). Έτσι παρατηρούµε ότι το 83% των συµµετεχόντων είναι θετικοί 

στη χρησιµοποίηση των νέων µεθόδων και µόνο το 17% είναι αρνητικοί ή καθόλου 

περίεργοι να δουν τις θετικές επιδράσεις που αυτές έχουν. 

Εικόνα 24: Η ηλικία των χρηστών που είχαν 

προηγούµενη γνώση των Visual και Graphical 

passwords. 

Εικόνα 25: Η προσωπική γνώµη των χρηστών 

για την αποδοχή των visual και graphical 

passwords. 
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Τέλος, η Εικόνα 27 αποδεικνύει για άλλη µια 

φορά ότι ανάµεσα στα δύο φύλλα δεν υπάρχουν 

διαφορές. Πιο συγκεκριµένα εδώ, το 83% και των δύο φύλλων κρατάνε θετική στάση 

απέναντι στα οπτικά και γραφικά passwords, ενώ µόνο το 17% είναι αρνητικοί. 

 

 

 

 

 

 

 

 

 

 

 

5.4. ΑΝΑΛΥΟΝΤΑΣ ΤΑ TEXT, VISUAL και GRAPHICAL 

         PASSWORDS 

Στην ενότητα αυτή εξετάζουµε τις προτιµήσεις των χρηστών για διάφορες παραµέτρους 

των τριών µεθόδων πιστοποίησης (αλφαριθµητικών, οπτικών και γραφικών passwords). 

Ρωτήσαµε λοιπόν τους συµµετέχοντες για την προσωπική τους γνώµη πάνω στις τρεις 

αυτές µεθόδους όσον αφορά τα ακόλουθα έξι κριτήρια: 1) ευκολία στην 

αποµνηµόνευση των passwords, 2) ασφάλεια των passwords, 3) ευκολία στην 

κατανόηση και εκµάθηση του τρόπου λειτουργίας τους, 4) φιλικότητα προς τον χρήστη, 

5) κατανάλωση χρόνου, and 6) συνολική αισθητική. 

 

Αρχίζουµε λοιπόν εξετάζοντας τις 

µεθόδους ως προς την ευκολία 

αποµνηµόνευσής τους. Εφόσον οι 

χρήστες χρησιµοποιούν τα PINs και τα 

text passwords καθηµερινά, είναι 

Εικόνα 26: Θετική και αρνητική 

αντιµετώπιση των visual και graphical 

passwords. 

Εικόνα 27: Συγκριτική αποδοχή των οπτικών και 

γραφικών passwords µε βάση το φύλο. 

 

Εικόνα 28:Ευκολία στην αποµνηµόνευση των 

δύο µεθόδων. 
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φυσικό να θεωρούν αυτούς τους κωδικούς ως τους πιο εύκολους στην αποµνηµόνευσή 

τους. Συγκρίνοντας τώρα τις δύο καινούργιες µεθόδους (visual passwords and graphical 

passwords) µεταξύ τους, το 57% των χρηστών θεωρεί τα visual passwords ευκολότερα 

στην αποµνηµόνευσή τους, ενώ το υπόλοιπο 43% τα graphical passwords (Εικόνα 28). 

Επίσης εάν κάνουµε µια διάκριση ανάµεσα στα δύο φύλλα (Εικόνα 29), και οι άντρες 

αλλά και γυναίκες πιστεύουν ότι τα visual passwords είναι ευκολότερα στην 

αποµνηµόνευσή τους. Παρόλα αυτά, το ποσοστό των γυναικών που προτιµούν τα 

graphical passwords είναι µεγαλύτερο (45.1%), σε σχέση µε αυτό των αντρών 

(38.78%). 

 

 

 

 

 

 

 

 

 

 

 

Στη συνέχεια θα εξετάσουµε ποια από 

τις τρεις µεθόδους πιστοποίησης 

θεωρείται από τους χρήστες η 

ασφαλέστερη. Αφού εξηγήσαµε µε 

λεπτοµέρειες στα άτοµα που 

συµµετείχαν στην έρευνά µας τις δύο 

καινούργιες µεθόδους, στο αρχικό µας 

σεµινάριο, το 55% αυτών κατανόησε τα 

πλεονεκτήµατα των graphical passwords 

και πλέον πιστεύουν ότι είναι η ασφαλέστερη µέθοδος (Εικόνα 30). Παρόλα αυτά, ένα 

αρκετά σηµαντικό ποσοστό των συµµετεχόντων (28%) πιστεύει ότι τα visual passwords 

είναι ασφαλέστερα, ενώ το 17% επιµένει ότι ο πατροπαράδοτος τρόπος των text 

Figure 29: Σύγκριση των δύο φύλλων όσον αφορά την 

ευκολότερη µέθοδο αποµνηµόνευσης 

 

Εικόνα 30: Ασφαλέστερη µέθοδος πιστοποίησης. 
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passwords δεν κρύβει κανένα κίνδυνο και είναι ο ασφαλέστερος, ακόµη κι αν εµείς 

υποστηρίζουµε κάτι αντίθετο.   

 

Μια κατάσταση η οποία θα πρέπει να µας ανησυχεί στο σηµείο αυτό, είναι ότι το 

64.7% των χρηστών που πιστεύουν ότι η ασφαλέστερη µέθοδος είναι τα text passwords, 

είναι νέοι άνθρωποι, ηλικίας κάτω των 30 ετών. Αυτό βέβαια ίσως συµβαίνει επειδή 

τόσο νεαρά σε ηλικία άτοµα δηµιουργούν συνήθως δύσκολα passwords, που 

αποτελούνται δηλαδή όχι µόνο από αριθµούς, αλλά και από γράµµατα ή σύµβολα, κάτι 

που όµως δεν συµβαίνει στη γενικότερη πλειοψηφία των χρηστών. 

 

Η επόµενη παράµετρος που θα εξετάσουµε, είναι η ευκολία στην εκµάθηση του τρόπου 

λειτουργίας των τριών µεθόδων πιστοποίησης (Εικόνα 31). Για να δούµε πιο εύκολα 

την αρνητική η θετική γνώµη των χρηστών, οµαδοποιήσαµε τις απαντήσεις τους σε δύο 

κατηγορίες: 

• ΟΧΙ όπου αντιστοιχούν οι απαντήσεις “καθόλου” και “λίγο”, δηλαδή ότι οι χρήστες 

είχαν δυσκολίες στην κατανόηση και εκµάθηση του τρόπου λειτουργίας των 

µεθόδων πιστοποίησης  

• ΝΑΙ όπου αντιστοιχούν οι απαντήσεις “αρκετά” “πολύ” και “πάρα πολύ”, δηλαδή 

ότι οι χρήστες κατανόησαν και έµαθαν µε ευκολία τον τρόπο λειτουργίας των τριών 

µεθόδων πιστοποίησης 

Ένα µεγάλο ποσοστό λοιπόν των 

συµµετεχόντων θεώρησαν πολύ 

εύκολη την εκµάθηση του 

τρόπου λειτουργίας των text 

passwords (93%), αφού ήταν και 

ήδη γνωστά, αλλά και των visual 

passwords (91%). Το αντίστοιχο 

ποσοστό για τα graphical 

passwords είναι µικρότερο 

(75%), πολύ πιθανόν επειδή περιλαµβάνουν πολύ περισσότερους κανόνες σε σχέση µε 

τις δύο προηγούµενες µεθόδους.  

 

Εικόνα 31: Ευκολία στην εκµάθηση του τρόπου 

λειτουργίας κάθε µεθόδου 
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Ανάµεσα στα δύο φύλλα ή κατάσταση που υπάρχει παρουσιάζει ιδιαίτερο ενδιαφέρον. 

Όσον αφορά τα text και visual passwords το ποσοστό των γυναικών που δεν 

δυσκολεύτηκαν στην εκµάθηση του τρόπου λειτουργίας τους είναι µεγαλύτερο από 

αυτό των ανδρών. Αντίθετα, όπως παρατηρούµε και στην Εικόνα 32, στην περίπτωση 

των graphical passwords οι γυναίκες συνάντησαν περισσότερες δυσκολίες, αφού το 

ποσοστό των ανδρών (77.55%) είναι µεγαλύτερο κατά 5 µονάδες από το αντίστοιχο 

των γυναικών (72.55%). Επίσης στηριζόµενοι στην Εικόνα 33, που κάνει σύγκριση των 

διαφόρων ηλικιών, αφού που θα πρέπει να τονίσουµε είναι ότι οι χρήστες ηλικίας πάνω 

από 45 ετών δεν είχαν κανένα πρόβληµα στην εκµάθηση λειτουργίας των text και 

visual passwords, ενώ όσον αφορά τα γραφικά είναι η οµάδα που σε µεγαλύτερο 

ποσοστό σε σχέση µε τις άλλες δύο παρουσίασε δυσκολίες.  

 

 

Ας εξετάσουµε επίσης πόσο εύκολο είναι για κάποιον να χρησιµοποιήσει τις τρεις 

µεθόδους πιστοποίησης, δηλαδή µε άλλα λόγια τη φιλικότητά τους προς τον χρήστη 

(Εικόνα 34). Τα text passwords, όπως είναι φυσικό αφού είναι τα µοναδικά που 

χρησιµοποιούνται σήµερα, θεωρούνται η πιο εύχρηστη µέθοδος σε ποσοστό 92%. 

Αµέσως µετά ακολουθούν τα visual passwords σε ποσοστό 76% και τέλος έχουµε τα 

graphical passwords µε ένα ελάχιστα µικρότερο ποσοστό – 71%. 

 

 

 

 

Εικόνα 32: Ευκολία στην εκµάθηση του 

τρόπου λειτουργίας κάθε µεθόδου, ανάλογα 

µε το φύλο 

Εικόνα 33: Ευκολία στην εκµάθηση του 

τρόπου λειτουργίας κάθε µεθόδου, σε σχέση µε 

την ηλικία των χρηστών. 
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Στο σηµείο αυτό παρατηρούµε ότι οι χρήστες αποδέχονται πολύ πιο εύκολα τα visual 

απ’ ότι τα graphical passwords, παρά το γεγονός ότι (όπως θα δούµε αργότερα) 

δηµιουργούν γραφικά passwords ευκολότερα στην αποµνηµόνευσή και δυσκολότερα 

στο να σπάσουν, σε σχέση µε τα visual, χωρίς καθόλου προσπάθεια.  

 

Ανάµεσα στα δύο φύλα (Εικόνα 35), 

αυτό που θα πρέπει να αναφέρουµε είναι 

η αρκετά µεγάλη διαφορά των ανδρών 

(69.39%) και των γυναικών (84.31%), 

για την περίπτωση των visual 

passwords. Γενικότερα τα ποσοστά των 

γυναικών για τις δύο νέες µεθόδους είναι 

µεγαλύτερα από αυτά των ανδρών, ίσως 

γιατί εντυπωσιάζονται περισσότερο από εικόνες και σχέδια. Αντίθετα στην περίπτωση 

των text passwords, όπως παρατηρούµε, οι ρόλοι αντιστρέφονται και το ποσοστό των 

ανδρών είναι µεγαλύτερο. 

 

Εξετάζοντας τώρα τη φιλικότητα των τριών µεθόδων µε βάση την ηλικία (Εικόνα 36), 

βλέπουµε ότι οι νεότερες ηλικίες είναι αυτές που σε µεγαλύτερο ποσοστό θεωρούν 

φιλικά τα γραφικά passwords. Στην περίπτωση τώρα των text και visual passwords, οι 

χρήστες ηλικίας έως 30 ετών είναι εκείνοι που σε µικρότερο ποσοστό (88.14% και 

67.8% αντίστοιχα) τα θεωρούν φιλικά, ενώ οι µεγαλύτεροι χρήστες έχουν και τα 

Εικόνα 34: Φιλικότητα προς τον χρήστη των τριών 

µεθόδων 

 

Εικόνα 35: Φιλικότητα των µεθόδων προς τον 

χρήστη ανάλογα µε το φύλλο. 



 46 

µεγαλύτερα ποσοστά, είτε γιατί έχουν ακόµη εµπιστοσύνη στον παραδοσιακό τρόπο, 

είτε γιατί εντυπωσιάστηκαν ευκολότερα από την πληθώρα εικόνων και χρωµάτων. 

 

 

 

 

 

 

 

 

 

Όσον αφορά τώρα τον χρόνο που 

καταναλώνουν οι χρήστες για 

την είσοδό του σε ένα σύστηµα, 

οι περισσότεροι (89%) 

πιστεύουν ότι τα text passwords 

δεν είναι καθόλου χρονοβόρα 

(Εικόνα 37). Αντίθετα το 46% 

των χρηστών αυτών πιστεύουν, 

για διαφορετικούς λόγους κάθε 

φορά, ότι και στην περίπτωση 

των visual, αλλά και των graphical passwords, η όλη διαδικασία απαιτεί πολύ χρόνο. 

Πιο συγκεκριµένα, οι συµµετέχοντες πιστεύουν ότι χρησιµοποιώντας τα visual 

passwords, υπάρχει περίπτωση ο χρήστης να µπερδευτεί µε τόσες πολλές εικόνες και να 

χάσει χρόνο στον εντοπισµό τους, ακόµη και αν θυµάται το password πολύ καλά. 

Επιπλέον, ο λόγος που πιστεύουν ότι τα graphical passwords είναι χρονοβόρα, στην 

επιβεβαίωση του κωδικού του θα πρέπει να θυµάται ακριβώς τα κελιά από τα οποία 

έχει περάσει κατά τη δηµιουργία του προσωπικού του σχεδίου. 

 

Όσον αφορά τα δύο φύλα, παρατηρούµε ότι οι γυναίκες είναι αυτές που σε µεγαλύτερο 

ποσοστό θεωρούν χρονοβόρα τα text και visual passwords (Εικόνα 38). Τα ποσοστά 

αντιστρέφονται στα γραφικά, αφού περισσότεροι άνδρες (77.55%) και λιγότερες 

 

Εικόνα 37: Πόσο χρονοβόρες είναι οι τρεις µέθοδοι 

πιστοποίησης  

Εικόνα 36: Φιλικότητα των µεθόδων προς τον χρήστη 

ανάλογα µε την ηλικία τους. 
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γυναίκες (72.55%) θεωρούν ότι η διαδικασία χρειάζεται δαπάνη πολύ χρόνου. Εάν 

εξετάσουµε τώρα τη διαφορά µεταξύ των διαφόρων ηλικιών (Εικόνα 39), αυτό που 

πρέπει να αναφέρουµε είναι ότι για οι δύο καινούργιες µέθοδοι θεωρούνται πιο 

χρονοβόρες από τα άτοµα µεγαλύτερων ηλικιών, αν και ακόµη και αυτοί όπως έχουµε 

δει, τις υποστηρίζουν και είναι θετικοί απέναντί τους. 

 

 

Τελειώνοντας θα εξετάσουµε τη γνώµη των χρηστών για την αισθητική της κάθε 

µεθόδου. Με βάση την Εικόνα 40, οι περισσότεροι προτιµούν αισθητικά τα visual 

passwords (63%). Ακολουθούν τα graphical passwords µε ένα πολύ µικρότερο ποσοστό 

(25%), ενώ τα text passwords συγκεντρώνουν µόνο το 12% των χρηστών. Το 

αποτέλεσµα αυτό ήταν κάτι αναµενόµενο, ένα σύνολο εικόνων, µε διαφορετικά θέµατα 

και χρώµατα, είναι πολύ πιο ελκυστικό από ένα απλό σχέδιο ή µια αλληλουχία 

χαρακτήρων. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Στο σηµείο αυτό, εξετάζοντας την Εικόνα 41, παρατηρούµε ότι οι γυναίκες είναι αυτές 

που εντυπωσιάστηκαν περισσότερο από τα visual και graphical passwords, κάτι που 

Εικόνα 40: Καλύτερη µέθοδος αισθητικά. 

Εικόνα 38: Πόσο χρονοβόρες θεωρούνται οι 

τρεις µέθοδοι στα δύο φύλα. 

Εικόνα 39: Πόσο χρονοβόρες θεωρούνται οι 

τρεις µέθοδοι στις διάφορες ηλικίες. 
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εξηγεί το γεγονός εκείνες είναι που σε σχέση µε τους άνδρες θεωρούν τις µεθόδους 

πολύ πιο φιλικές απέναντί τους. Επίσης εάν κάνουµε ανάµεσα στις διάφορες ηλικίες 

(Εικόνα 42), παρατηρούµε ότι τα visual passwords άγγιξαν αισθητικά περισσότερο 

άτοµα µεγαλύτερης ηλικίας, ενώ αντίθετα τα text που χρησιµοποιούνται σήµερα δεν 

τους εντυπωσιάζουν καθόλου. Τα γραφικά από την άλλη έχουν µια παρόµοια 

αντιµετώπιση από νεότερους και µεγαλύτερους, ενώ λίγο µικρότερο είναι το αντίστοιχο 

ποσοστό στα άτοµα ηλικίας 31-45 ετών. Τέλος, το σηµείο αυτό θα πρέπει να 

αναφέρουµε ότι από τους χρήστες που προτιµούν αισθητικά τα text passwords, το 

µεγαλύτερο ποσοστό (67%) είναι νεαρής ηλικίας, µέχρι 30 χρονών. 

 

 

5.5. ΕΠΙΒΕΒΑΙΩΝΟΝΤΑΣ ΤΑ TEXT, VISUAL και 

          GRAPHICAL PASSWORDS 

Στην ενότητα αυτή θα αναλύσουµε κατά πόσο οι χρήστες που συµµετείχαν στην έρευνά 

µας επιβεβαίωσαν σωστά τους τρεις διαφορετικούς προσωπικούς κωδικούς που 

δηµιούργησαν (Εικόνα 43). 

Σχεδόν όλοι οι χρήστες (97%) επιβεβαίωσαν σωστά τα text passwords που είχαν 

δηµιουργήσει, κάτι που δείχνει ότι σήµερα πλέον έχουµε εξοικειωθεί πολύ µε τον τρόπο 

αυτό εισόδου µας σε ένα σύστηµα. Ένα µικρότερο ποσοστό συµµετεχόντων (86%) 

επιβεβαίωσαν σωστά τα graphical passwords. Το αποτέλεσµα αυτό βέβαια θεωρείται 

πολύ καλό, καθώς αναφερόµαστε σε µια πολύ καινούργια µέθοδο, που µε βάση τα 

προηγούµενα αποτελέσµατα θεωρείται αρκετά δύσκολη. Τέλος, ακόµη λιγότεροι 

συµµετέχοντες (82%) επιβεβαίωσαν σωστά τα visual passwords. Το αποτέλεσµα αυτό 

Εικόνα 41: Καλύτερη µέθοδος αισθητικά για 

τα δύο φύλα. 

Εικόνα 42: Καλύτερη µέθοδος αισθητικά για 

τις διάφορες ηλικίες. 
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µπορεί να θεωρηθεί λίγο παράξενο, εάν σκεφτούµε ότι το 57% των χρηστών πιστεύουν 

ότι τα visual passwords είναι ευκολότερα στην αποµνηµόνευσή τους από τα γραφικά 

(Εικόνα 28). Από αυτούς τους χρήστες, το 17.54% δεν επιβεβαίωσαν σωστά τα visual 

passwords που δηµιούργησαν, ακόµη και αν πίστευαν ότι η µέθοδος ήταν ευκολότερη 

από τα graphical. Το ποσοστό αυτό φαίνεται ακόµη χειρότερο εάν λάβουµε υπόψιν ότι 

τα περισσότερα visual passwords αποτελούνται από 4 ή 5 εικόνες, έναν αριθµό που 

δηµιουργεί ένα password καθόλου ασφαλή και πολύ ευαίσθητο στις κακόβουλες 

επιθέσεις.  

 

 

 

 

 

 

 

 

 

 

5.6. ΟΜΑ∆ΟΠΟΙΩΝΤΑΣ ΤΑ TEXT, VISUAL και 

          GRAPHICAL PASSWORDS ΜΕ ΒΑΣΗ ΤΟ ΒΑΘΜΟ 

          ∆ΥΣΚΟΛΙΑΣ ΤΟΥΣ 

Στην ενότητα αυτή οµαδοποιούµε κάθε έναν από τους τρεις τύπους passwords σε τρεις 

κατηγορίες, µε σκοπό να ανακαλύψουµε πόσο δύσκολα passwords δηµιουργούν οι 

χρήστες. Οι τρεις αυτές κατηγορίες είναι: 

• Εύκολα passwords 

• Μεσαία passwords 

• ∆ύσκολα passwords 

Για το λόγο αυτό, για κάθε έναν από τους τύπους password θα υπολογίσουµε το “full 

password space”. Όταν µιλάµε για full password space εννοούµε όλους τους 

συνδυασµούς που µπορούν να γίνουν, χρησιµοποιώντας όλα τα διαθέσιµα σε κάθε 

περίπτωση στοιχεία, εάν θεωρήσουµε ότι η επιλογή των στοιχείων γίνεται τυχαία 

Εικόνα 43: Επιτυχηµένη επιβεβαίωση των τριών passwords 

που δηµιούργησαν οι χρήστες. 



 50 

(randomly). Με άλλα λόγια, η όλη διαδικασία που περιγράψαµε καλείται “brute force 

attack”, σε αντίθεση µε το “dictionary attack”, όπου τα στοιχεία για την επίθεση δεν 

επιλέγονται τυχαία, αλλά µε βάση αυτοµατοποιηµένα λεξικά. 

 

• Text passwords 

Για να δηµιουργήσουµε ένα text password έχουµε στη διάθεσή µας 95 χαρακτήρες (52 

γράµµατα – κεφαλαία και µικρά, 10 αριθµούς και 33 σύµβολα). Με βάση αυτά το “full 

password space” για τα text passwords είναι 95
n,
 όπου n≥4 είναι ο αριθµός των 

χαρακτήρων στο password που δηµιουργήσαµε. Στη συνέχεια, θα υπολογίσουµε τον 

αριθµό των διαφορετικών συνδυασµών των χαρακτήρων για διάφορες τιµές του n. 

 

n=8 � 895  συνδυασµοί �≈ ( )857,62 ≈
532  

n=7 � 795  συνδυασµοί �≈ ( )757,62 ≈
462                                n≥8         ∆ύσκολο password 

n=6 � 695  συνδυασµοί �≈ ( )657,62 ≈
392                                n=7, n=6 Μεσαίο password 

n=5 � 595  συνδυασµοί �≈ ( )557,62 ≈
332                                n=5, n=4  Εύκολο password 

n=4 � 495  συνδυασµοί �≈ ( )457,62 ≈
362  

 

Αυτό που κάναµε παραπάνω είναι να στρογγυλοποιήσουµε τον αριθµό τον χαρακτήρων 

(95) και τον κάνουµε δύναµη του 2, µε σκοπό να κάνουµε πολύ πιο εύκολες τις 

συγκρίσεις µε τα άλλα είδη passwords. Βασιζόµενοι στον αριθµό των διαφορετικών 

συνδυασµών, στην προσωπική µας γνώση για τα µυστικά passwords και τις διάφορες 

γνώµες των χρηστών και των διαφόρων ερευνητών, ταξινοµήσαµε τα text passwords σε 

τρεις διαφορετικές κατηγορίες i) δύσκολα να σπάσουν για n≥8, ii) µέτριας δυσκολίας 

για να σπάσουν για n=6 ή 7, iii) εύκολα να σπάσουν για n≤  5. 

 

• Visual passwords 

Για να δηµιουργήσουµε ένα visual password στην έρευνά µας, µπορούµε να 

χρησιµοποιήσουµε 8 ×  9 = 72 εικόνες. Έτσι, το “full password space” εδώ είναι 72
n
, 

όπου n≥4 είναι ο αριθµός των εικόνων που επιλέγονται για τη δηµιουργία του 

password. Όπως ακριβώς κάναµε και προηγουµένως, θα υπολογίσουµε και τώρα τον 

αριθµό των διαφορετικών συνδυασµών των εικόνων για διάφορες τιµές του n. 
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n=9 � 972  συνδυασµοί �≈ ( )917,62 ≈
552  

n=8 � 872  συνδυασµοί �≈ ( )817,62 ≈
492                             n≥8           ∆ύσκολο password 

n=7 � 772  συνδυασµοί �≈ ( )717,62 ≈
432                             n=7, n=6 Μεσαίο password 

n=6 � 672  συνδυασµοί �≈ ( )617,62 ≈
372                             n≤  5 Εύκολο password 

n=5 � 572  συνδυασµοί �≈ ( )517,62 ≈
312  

 

Βασιζόµενοι στην κατηγοριοποίηση που κάναµε παραπάνω για τα text passwords, 

χωρίσαµε κι εδώ τα visual passwords σε τρεις κατηγορίες: i) δύσκολα να σπάσουν για 

n≥8, ii) µέτριας δυσκολίας για να σπάσουν για n=6 or 7, iii) εύκολα να σπάσουν για 

n≤  5. 

 

• Graphical passwords 

Τέλος για να δηµιουργήσουµε ένα γραφικό password έχουµε στη διάθεσή µας 5 ×  5 = 

25 κελιά και ένα pen up event όταν σηκώνουµε το µολύβι, δηλαδή συνολικά 26 

διαφορετικές επιλογές. Έτσι στην περίπτωση αυτή το “full password space” είναι 26
n
, 

όπου n≥4 ο αριθµός των κελιών και pen up events για κάθε password. Για άλλη µία 

φορά λοιπόν θα υπολογίσουµε αριθµό των διαφορετικών συνδυασµών των κελιών και 

pen ups για διάφορες τιµές του n. 

 

n=12 � 1226  συνδυασµοί �≈ ( )127,42 ≈
562  

n=11 � 1126  συνδυασµοί �≈ ( )117,42 ≈
522                             

n=10 � 1026  συνδυασµοί �≈ ( )107,42 ≈
472                           n≥11  ∆ύσκολο password 

n=9   � 926  συνδυασµοί �≈  ( )97,42 ≈
422                           8≤n≤10     Μεσαίο password 

n=8   � 826  συνδυασµοί �≈  ( )87,42 ≈
382                            n≤  7  Εύκολο password 

n=7 �  726  συνδυασµοί �≈  ( )77,42 ≈
332          

 

Αντίστοιχα µε παραπάνω, οµαδοποιούµε τα γραφικά passwords σε τρεις διαφορετικές 

κατηγορίες: i) δύσκολα να σπάσουν για n≥11, ii) µέτριας δυσκολίας για να σπάσουν 

για n=8, 9, or 10, iii) εύκολα να σπάσουν για n≤  7. 
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Έχοντας αναλύσει πλέον το full password space για κάθε µια από τις τρεις µεθόδους 

που εξετάζουµε, θα καθορίσουµε τη δυσκολία που παρουσιάζουν στο να σπάσουν, τα 

passwords που δηµιούργησαν οι χρήστες µας. 

 

Όσον αφορά τα text passwords, πολλοί από τους συµµετέχοντες (40%) χρησιµοποιούν 

8 χαρακτήρες και πάνω στο password που δηµιουργούν, φτιάχνοντας έτσι, µε βάση 

τους παραπάνω υπολογισµούς, ένα password δύσκολο να σπάσει.(Εικόνα 44). Επιπλέον 

το 34% δηµιουργεί password µε 4 ή 5 χαρακτήρες, δηλαδή πολύ εύκολα και καθόλου 

ασφαλή. Η Εικόνα 45 παρουσιάζει την οµαδοποίηση των text passwords στις τρεις 

κατηγορίες (δύσκολα, µέτρια, εύκολα) και τα αντίστοιχα ποσοστά κάθε κατηγορίας. 

 

 

 

Με µια πρώτη µατιά θα µπορούσαµε 

να χαρακτηρίσουµε τα 

αποτελέσµατα αυτά αρκετά 

ικανοποιητικά. Παρόλα αυτά, 

εξετάζοντας µε µεγαλύτερη προσοχή 

τα text passwords που δηµιούργησαν 

οι χρήστες, συµπεραίνουµε ότι τι 

54% των συµµετεχόντων 

δηµιούργησαν passwords που αποτελούνται µόνο από ονόµατα, αριθµούς ή γνωστές σε 

αυτούς ηµεροµηνίες (Εικόνα 46). Τα χαρακτηριστικά όµως αυτά έχουν ως αποτέλεσµα 

τα passwords που δηµιουργούνται τελικά να είναι προβλέψιµα και άρα πολύ εύκολα να 

σπάσουν. Επίσης διαπιστώσαµε ότι το 34% των χρηστών χρησιµοποιούν στους 

Εικόνα 44: Αριθµός χαρακτήρων στα text 

passwords. 

Εικόνα 45: Οµαδοποίηση των text passwords 

µε βάση τη δυσκολία τους. 

 

Εικόνα 46: Προβλέψιµα text passwords. 
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κωδικούς που δηµιουργούν αριθµούς µαζί µε γράµµατα και µόνο το 13% χρησιµοποιεί 

ταυτόχρονα και σύµβολα 

 

Εξετάζοντας τώρα µόνο τα δύσκολα text passwords, διαπιστώνουµε ότι το 42.5% 

αυτών είναι προβλέψιµα. Άρα ακόµη και αν το 97% των χρηστών επιβεβαίωσαν µε 

επιτυχία τον κωδικό που είχαν δηµιουργήσει, ουσιαστικά δεν έχει µεγάλη σηµασία 

αφού τα περισσότερα passwords είναι προβλέψιµα και άρα ευαίσθητα στις επιθέσεις.  

 

Εξετάζοντας τώρα τα text passwords που δηµιουργούνται σε σχέση µε το φύλο των 

χρηστών (Εικόνα 47), παρατηρούµε ότι περισσότερες γυναίκες (39.22%) απ’ ότι άνδρες 

(28.57%), δηµιούργησαν εύκολα passwords. Παρόµοια, µπορούµε να πούµε ότι 

περισσότερες γυναίκες (41.18%) απ’ ότι άνδρες (39.78%), δηµιούργησαν δύσκολα 

passwords. Σε αντίθεση µε αυτά παρατηρούµε επίσης ότι περισσότεροι άνδρες 

(32.65%) απ’ ότι γυναίκες (19.61%) δηµιούργησαν passwords µέτριας δυσκολίας. 

 

Αναλύοντας τέλος τα text passwords των χρηστών σε σχέση µε την ηλικία τους (Εικόνα 

48), διαπιστώσαµε ότι τα περισσότερα άτοµα ηλικίας µέχρι 30 ετών (47.46%) 

δηµιουργούν δύσκολα passwords, ενώ άνω των 30 ετών δηµιουργούν εύκολα 

passwords (πάνω από 45%). 

 

 

 

Εικόνα 47: Η δυσκολία των text passwords 

που δηµιουργούν τα δύο φύλλα 

Εικόνα 48: Η δυσκολία των text passwords 

που δηµιουργούν οι χρήστες µε βάση την 

ηλικία των χρηστών.  
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Στη συνέχεια θα εξετάσουµε µε τον ίδιο τρόπο τα visual passwords, µε σκοπό να 

ανακαλύψουµε µέσα από τις προσωπικές επιλογές των χρηστών, εάν αναφερόµαστε 

πραγµατικά σε µια µέθοδο καλύτερη από τα text passwords. 

 

Η Εικόνα 49 δείχνει τον αριθµό των εικόνων που επέλεξαν οι χρήστες για τη 

δηµιουργία των visual passwords. Με βάση αυτά δηµιουργήσαµε την Εικόνα 50 η 

οποία µας δείχνει πόσο δύσκολα visual passwords δηµιουργούν τελικά οι χρήστες. Οι 

περισσότεροι συµµετέχοντες (70%), επέλεξαν 4 ή 5 εικόνες για τον κωδικό τους (ο 

µέσος αριθµός εικόνων που γενικά επιλέγουν οι χρήστες είναι 5.07), πράγµα που 

σηµαίνει ότι τα passwords που δηµιούργησαν θεωρούνται πολύ εύκολα. Το ποσοστό 

αυτό φαίνεται ακόµη χειρότερο, εάν σκεφτούµε τις επιτυχηµένες και µη επιτυχηµένες 

επιβεβαιώσεις των visual passwords. Μπορούµε λοιπόν πλέον να καταλάβουµε ότι το 

18% που αντιστοιχεί στο ποσοστό των ατόµων που δεν επιβεβαίωσαν σωστά τον visual 

κωδικό τους είναι ένα πολύ µεγάλο ποσοστό, καθώς την ίδια στιγµή ένας πολύ µεγάλος 

αριθµός των visual passwords αποτελούνται από 5 εικόνες ή και λιγότερες. 

 

Συγκρίνοντας τις επιλογές των ανδρών και των γυναικών (Εικόνα 51), διαπιστώσαµε 

ότι περισσότεροι άνδρες (77.55%) απ’ ότι γυναίκες (62.75%) δηµιούργησαν εύκολα 

visual passwords. Αντίθετα πολύ περισσότερες γυναίκες (37.25%) απ’ ότι άνδρες 

(18.37%) δηµιούργησαν passwords µέτριας δυσκολίας. Τέλος, αυτοί που τελικά 

δηµιούργησαν δύσκολα visual passwords ήταν αποκλειστικά άνδρες, σε ένα πολύ µικρό 

ποσοστό (4%). 

 

Εικόνα 49: Αριθµός των εικόνων στα visual 

passwords. 

Εικόνα 50: Οµαδοποίηση των visual 

passwords µε βάση την δυσκολία τους. 



 55 

Εξετάζοντας τώρα τις ηλικίες των συµµετεχόντων (Εικόνα 52), ανακαλύψαµε ότι οι 

περισσότεροι χρήστες δηµιουργούν εύκολα visual passwords ανεξάρτητα µε την ηλικία 

τους. Οι περισσότεροι χρήστες (80.95%) ηλικίας 46 έως 60 ετών δηµιούργησαν εύκολα 

passwords, ενώ από αυτούς που δηµιούργησαν passwords µέτριας δυσκολίας το 

µεγαλύτερο ποσοστό (32.20%) ανήκει σε νεαρά άτοµα µέχρι 30 ετών. Όσον αφορά 

τώρα τη δηµιουργία δύσκολων visual κωδικών, το αντίστοιχο ποσοστό είναι πολύ 

µικρό (3.39%) και ανήκει αποκλειστικά σε άτοµα µικρής ηλικίας. 

 

 

 

 

Τελειώνοντας, θα εξετάσουµε τις ίδιες παραµέτρους και για τα graphical passwords. 

Αφού δηµιούργησε ο κάθε χρήστης το δικό του γραφικό password, υπολογίσαµε για 

κάθε ένα από αυτά, τον ακριβή αριθµό κελιών και pen up events που έχουν (Εικόνα 

53). Με βάση τώρα την κατηγοριοποίηση που κάναµε στην αρχή της ενότητάς µας, 

δηµιουργήσαµε την Εικόνα 54 η οποία µας δείχνει ότι οι περισσότεροι συµµετέχοντες 

(82%) δηµιούργησαν πολύ δύσκολα graphical passwords, που διαθέτουν περισσότερα 

από 11 κελιά και pen up events. Είναι επίσης πολύ σηµαντικό να αναφέρουµε ότι ο 

µέσος αριθµός κελιών και pen ups είναι 16.15. Αυτό σηµαίνει ότι ακόµη και αν οι 

χρήστες δεν µπόρεσαν να το κατανοήσουν (καθώς επέλεξαν τα visual passwords ως την 

ευκολότερη στην αποµνηµόνευση µέθοδο), είχαν τη δυνατότητα να δηµιουργήσουν 

χωρίς δυσκολίες, γραφικά passwords που είναι πολύ δύσκολο να σπάσουν, έχοντας 

ταυτόχρονα ένα πολύ µικρό ποσοστό µη επιτυχηµένων επιβεβαιώσεών τους (14% - 

Εικόνα 43). 

Εικόνα 51: Η δυσκολία των visual 

passwords που δηµιουργούν τα δύο φύλλα. 

Εικόνα 52: Η δυσκολία των text passwords 

που δηµιουργούν οι χρήστες µε βάση την 

ηλικία των χρηστών. 
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Η Εικόνα 55 στη συνέχεια, δείχνει πως 

κατανέµεται ο αριθµός των κελιών και 

των pen ups στα δύσκολα graphical 

passwords. Η πλειοψηφία λοιπόν των 

δύσκολων γραφικών passwords 

(64.63%) αποτελούνται από 11 έως 18 

κελιά και pen ups. Εκτός από αυτό, 

αρκετά µεγάλα ποσοστά των γραφικών 

passwords αποτελούνται από 19 έως 

25 κελιά και pen ups (23.17%) και 26 έως 34 κελιά και pen ups (12.2%). 

 

Στο τέλος θα αναλύσουµε και για τα graphical passwords τα αποτελέσµατα µε βάση το 

φύλο των χρηστών (Εικόνα 56) και την ηλικία τους (Εικόνα 57). Έτσι έχουµε τα εξής 

συµπεράσµατα: 

• Και οι άνδρες αλλά και οι γυναίκες (σε σχεδόν ίσα ποσοστά), δηµιουργούν 

πραγµατικά δύσκολα γραφικά passwords. Επίσης, όσον αφορά τα passwords 

µέτριας δυσκολίας, δηµιουργούνται από περισσότερες γυναίκες παρά άντρες.  

• Η δηµιουργία δύσκολων γραφικών passwords δεν είναι χαρακτηριστικό µόνο των 

µικρών σε ηλικία χρηστών, οι οποίοι βέβαια κατέχουν και το µεγαλύτερο ποσοστό 

(86.44%). Αντίθετα ακόµη και άτοµα ηλικίας πάνω από 46 ετών (80.95), είναι 

ικανά να δηµιουργήσουν δύσκολα graphical passwords. 

 

Εικόνα 53: Αριθµός κελιών και pen up events 

στα graphical passwords. 

Εικόνα 54: Οµαδοποίηση των graphical 

passwords µε βάση την δυσκολία τους. 

 

Εικόνα 55:.Κατανοµή του αριθµού των κελιών 

και pen up events, στα δύσκολα graphical 

passwords. 
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Για να γίνουν τα πράγµατα λίγο πιο ξεκάθαρα, παρουσιάζουµε στην Εικόνα 58 µερικά 

τυχαία παραδείγµατα γραφικών passwords που δηµιούργησαν οι χρήστες που 

συµµετείχαν στην έρευνά µας. όπως µπορούµε να παρατηρήσουµε το πρώτο (Εικόνα 

58a), είναι ένα πολύ εύκολο password, αφού περνάει από 8 κελιά και έχει µόνο ένα pen 

up event. Το δεύτερο (Εικόνα 58b) είναι λίγο πιο δύσκολο, ενώ το τρίτο και το τέταρτο 

(Εικόνες 58c και 58d) είναι ακόµη πιο δύσκολα, αφού έχουν 2 pen ups. Το πέµπτο 

γραφικό password (Εικόνα 58e), είναι ένα πραγµατικά δύσκολο password καθώς 

καλύπτει 24 κελιά και έχει 5 pen up events. Το µόνο µειονέκτηµα εδώ είναι η 

συµµετρικότητά του, ένα χαρακτηριστικό που υπό κάποιες προϋποθέσεις µπορεί να το 

κάνει ευαίσθητο σε επιθέσει µε αυτοµατοποιηµένα λεξικά. Το έκτο password τελικά 

(Εικόνα 58f), είναι το πιο δύσκολο από όλα καθώς έχει 7 pen up events και κανένα 

χαρακτηριστικό που µπορεί να το κάνει µην ασφαλή και εύκολο στο να σπάσει (δεν 

είναι συµµετρικό ή κεντραρισµένο). 

 

 

 

 

 

 

 

 

 

Εικόνα 56: Η δυσκολία των graphical 

passwords που δηµιουργούν τα δύο φύλλα. 

Εικόνα 57: Η δυσκολία των graphical 

passwords που δηµιουργούν οι χρήστες µε 

βάση την ηλικία των χρηστών. 
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5.7. ΠΑΡΑΤΗΡΗΣΕΙΣ ΤΩΝ ΣΥΜΜΕΤΕΧΟΝΤΩΝ 

Όπως έχουµε ήδη αναφέρει, το ερωτηµατολόγιο εκτός από τις 23 ερωτήσεις κλειστού 

τύπου που έχει, περιλαµβάνει στο τέλος και µια ανοιχτού τύπου ερώτηση, όπου ο κάθε 

χρήστης έχει τη δυνατότητα να αναφέρει την προσωπική του γνώµη, τους 

προβληµατισµούς του ή οτιδήποτε άλλα θέλει πάνω στην όλη διαδικασία που 

υποβλήθηκε.  

 

Αναλύοντας λοιπόν την ερώτηση αυτή, θα πρέπει αρχικά να πούµε ότι όλοι σχεδόν οι 

χρήστες κατανόησαν και τόνισαν ότι η ανάπτυξη καινούργιων µεθόδων πιστοποίησης, 

που να είναι πιο ασφαλείς από τα  text passwords, ήταν ένα θέµα µείζονος σηµασίας, 

που θα έπρεπε όσο γίνεται πιο γρήγορα να βρει τη λύση του. Οι χρήστες τώρα που 

προτιµούν τα visual passwords, ανέφεραν ότι τα θεωρούν πιο εύκολα στην 

αποµνηµόνευσή τους καθώς µπορούν να δηµιουργήσουν τις δικές τους προσωπικές 

ιστορίες και µε βάση αυτές να θυµούνται εύκολα τη σωστή σειρά των εικόνων. Από την 

άλλη πλευρά, πολλοί από τους συµµετέχοντες χρήστες που προτιµούν τα graphical 

passwords, ανέφεραν ένα σηµαντικό µειονέκτηµα των visual: ακόµη και αν είναι πιο 

ελκυστικά αισθητικά, µπορούν πολύ εύκολα να µπερδέψουν πολύ τον χρήστη εάν η 

εφαρµογή έχει πολλές εικόνες, µε αποτέλεσµα η όλη διαδικασία να είναι πολύ 

Εικόνα 58: Τυχαία παραδείγµατα graphical passwords. 

(a) (b) (c) 

(d) (e) (f) 
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χρονοβόρα. Επιπλέον τονίσανε ότι κατά τη γνώµη τους είναι πολύ δύσκολο να θυµάται 

κάποιος πάνω από 5 εικόνες, ενώ στα γραφικά passwords είναι πολύ ευκολότερο να 

περνάς από πολλά κελιά και να δηµιουργείς τελικά έναν δύσκολο κωδικό. 

 

Οι χρήστες επίσης αναφέρανε ότι και οι δύο µέθοδοι είναι πολύ καλές και κινούν πολύ 

εύκολα την περιέργεια κάθε ανθρώπου. Ακόµη και αναλφάβητα άτοµα µπορούν να 

εντυπωσιαστούν από τα οπτικά και γραφικά passwords, καθώς δεν θα πρέπει να 

γράψουν και να θυµούνται χαρακτήρες, αριθµούς ή σύµβολα, αλλά απλά να διαλέγουν 

µια σειρά από εικόνες ή να ζωγραφίζουν ένα προσωπικό σχέδιο. Μια πολύ καλή ιδέα 

που προτάθηκε από κάποιον χρήστη όσον αφορά τα γραφικά passwords, είναι να 

τοποθετηθεί ένα διαφορετικό χρώµα σε κάθε κελί, µε σκοπό να αποµνηµονεύει ο 

χρήστης ευκολότερα τη σειρά των κελιών από τα οποία περνάει. 

 

Τελειώνοντας, ένα θέµα που απασχόλησε κάποιους από τους χρήστες είναι το hardware 

το οποίο θα πρέπει να προστεθεί για την υλοποίηση των δύο νέων µεθόδων 

πιστοποίησης, δηλαδή µια γραφίδα για τα γραφικά passwords και µια οθόνη αφής για 

τα οπτικά. Εδώ θα πρέπει να τονίσουµε ότι κάτι τέτοιο δεν θα έπρεπε να τους 

απασχολεί, καθώς µε την τόση µεγάλη ανάπτυξη της τεχνολογίας, µέσα σε λίγα χρόνια 

σχεδόν κάθε σύστηµα και ηλεκτρονικός υπολογιστής, θα είναι εξοπλισµένος µε ένα 

τέτοιο hardware. Έτσι, θα είναι πλέον πολύ εύκολο σε οποιονδήποτε που θα διαθέτει 

ένα υπολογιστή και εξασκηθεί και να υλοποιήσει τις δύο καινούργιες µεθόδους 

πιστοποίησης. 

 

5.8. ∆ΗΜΙΟΥΡΓΩΝΤΑΣ ΑΣΦΑΛΕΣΤΕΡΑ ΓΡΑΦΙΚΑ 

          PASSWORDS 

Αφού τελειώσαµε την επεξεργασία των δεδοµένων και την ανάλυση των 

αποτελεσµάτων, είµαστε σε θέση να πούµε ότι τα γραφικά passwords είναι η 

ασφαλέστερη και πιο εύκολή στην αποµνηµόνευσή της µέθοδος, όπου οι χρήστες 

µπορούν να δηµιουργήσουν passwords που είναι πραγµατικά πολύ δύσκολο να 

σπάσουν.  
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Σκεπτόµενοι λοιπόν όλα αυτά, έχουµε τη δυνατότητα να δηµιουργήσουµε ένα σύνολο 

συµβουλών και κανόνων που θα πρέπει να ακολουθούν οι χρήστες ώστε τα γραφικά 

passwords που θα δηµιουργούν να µην είναι ευαίσθητα σε κακόβουλες επιθέσεις. Οι 

κανόνες αυτοί είναι: 

• Να µην δηµιουργούν συµµετρικά σχήµατα  

• Να µην δηµιουργούν κεντραρισµένα σχήµατα 

• Να προσπαθούν να σχεδιάζουν πάνω από µία γραµµές  

• Να περιλαµβάνουν στο σχέδιό τους όσα περισσότερα pen up events µπορούνε (το 

ίδιο σχέδιο, µε περισσότερα pen up events είναι πολύ ασφαλέστερο) 

• Να αποφεύγουν να ξεκινάνε το σχέδιό τους από τα 4 γωνιακά κελιά (οι θέσεις αυτές 

είναι πολύ ευαίσθητες σε αυτοµατοποιηµένες επιθέσεις) 

• Εάν το σχέδιό τους είναι πολύ απλό, να προσπαθούν να κάνουν και ένα δεύτερο ή 

ακόµα και τρίτο, όµοιο µε το αρχικό, αλλά που θα καλύπτει διαφορετικά κελιά 

• Να αποφεύγουν να ζωγραφίζουν διαγώνιες γραµµές και άρα και γραµµές κοντά 

στην τοµή των γραµµών που σχηµατίζουν τα κελιά, επειδή είναι πολύ εύκολο να 

µπερδευτούν και να κάνουν λάθη µετατόπισης (shift errors). 
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6. ΣΥΜΠΕΡΑΣΜΑΤΑ 

Η διεξαγωγή της έρευνας αυτής έγινε µε σκοπό να συγκρίνουµε τις proof by knowledge 

τεχνικές πιστοποίησης των χρηστών, δηλαδή τα text passwords, τα visual passwords και 

τα graphical passwords. Στην έρευνά µας συµµετείχαν 100 χρήστες, άνδρες και 

γυναίκες, ηλικίας από 18 έως 60 ετών. Αρχικά έγινε ενηµέρωση των χρηστών πάνω στα 

προβλήµατα που δηµιουργούν τα text passwords αλλά και πάνω στις καινούργιες 

µεθόδους των visual και graphical passwords. Στη συνέχεια οι χρήστες, βασιζόµενοι 

στις πληροφορίες που πήραν, δηµιούργησαν τα προσωπικά τους text, visual και 

graphical passwords, προσπάθησαν να τα επιβεβαιώσουν σωστά και τέλος απάντησαν 

και σε ένα ερωτηµατολόγιο που τους δόθηκε, το οποίο περιείχε ερωτήσεις που 

αφορούσαν τους αλφαριθµητικούς κωδικούς που χρησιµοποιούν οι χρήστες σήµερα, 

αλλά και τη γνώµη τους πάνω στις νέες µεθόδους πιστοποίησης. 

 

Στηριζόµενοι λοιπόν στα passwords που δηµιούργησαν οι χρήστες και στις απαντήσεις 

τους στο ερωτηµατολόγιο, καταλήξαµε σε ορισµένα συµπεράσµατα που φάνηκαν πολύ 

χρήσιµα στην έρευνά µας. Αρχικά θα πρέπει να πούµε ότι στη σηµερινή εποχή πλέον, 

όλοι οι άνθρωποι χρησιµοποιούν σχεδόν καθηµερινά πολλά passwords για διάφορες 

εφαρµογές. Το γεγονός αυτό έχει ως αποτέλεσµα, αφού υπάρχει τόσο µεγάλη 

συσσώρευση πληροφοριών, οι χρήστες να αντιµετωπίζουν προβλήµατα στην 

αποµνηµόνευση των προσωπικών τους κωδικών και προσπαθώντας να αντιµετωπίσουν 

την κατάσταση αυτή να δηµιουργούν text passwords που είναι προβλέψιµα και άρα 

πολύ ευαίσθητα σε κακόβουλες επιθέσεις. Επιπλέον, για να µην υπάρχει ο φόβος να 

ξεχάσουν τους κωδικούς τους, χρησιµοποιούν διάφορες άλλες µεθόδους, όπως να τους 

µοιράζονται µε άλλους ανθρώπους, να τους καταγράφουν κάπου ή να περιλαµβάνουν 

στο password κάτι ήδη γνωστό που δεν υπάρχει καµία περίπτωση να ξεχάσουν. 

Κατανοώντας λοιπόν οι χρήστες το µεγάλο πρόβληµα που υπάρχει και που αφορά την 

ασφάλεια τον προσωπικών τους κωδικών, έδειξαν πολύ θετική στάση απέναντι στις 

καινούργιες µεθόδους πιστοποίησης, τα visual και graphical passwords. 

 

Με βάση λοιπόν τις προσωπικές απαντήσεις των χρηστών, µπορούµε να πούµε ότι 

µπορούσαν να θυµούνται τα visual passwords ευκολότερα, καθώς είναι πολύ πιο 

εύκολο να θυµούνται µια σειρά εικόνων απ’ ότι µια σειρά από χαρακτήρες. Ιδιαίτερα οι 
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χρήστες µεγαλύτερης ηλικίας βρήκαν πολύ εύχρηστη τη µέθοδο αυτή, ενώ το ίδιο 

πιστεύουν και περισσότερες γυναίκες σε σχέση µε τους άνδρες, αν και γι’ αυτές ήταν 

λίγο δυσκολότερη η εκµάθηση του τρόπου λειτουργίας της. Το πρόβληµα βέβαια που 

παρουσιάζεται εδώ είναι ότι ακόµη και αν τα visual passwords εντυπωσίασαν σε 

µεγάλο βαθµό τους χρήστες και των δύο φύλων και ιδιαίτερα ηλικίας άνω των 45 ετών, 

το password space των κωδικών αυτών παραµένει ίδιο µε την περίπτωση των text 

passwords. Επιπλέον, οι περισσότεροι χρήστες επιλέγουν για τους κωδικούς τους ένα 

πολύ µικρό αριθµό εικόνων, µε αποτέλεσµα να δηµιουργούν πολύ εύκολα και άρα 

καθόλου ασφαλή visual passwords. 

 

Η δεύτερη καινούργια µέθοδος πιστοποίησης, τα graphical passwords, αποδείχτηκε και 

η καλύτερη. Οι γυναίκες ήταν αυτές που σε µεγαλύτερο ποσοστό δε δυσκολεύτηκαν 

καθόλου στην εκµάθηση της λειτουργίας τους, παρά τους αρκετούς κανόνες που έχουν, 

ενώ τους φάνηκαν ιδιαίτερα εύχρηστα σε σχέση µε τους άνδρες. Κάποια δυσκολία στην 

κατανόησή τους αντιµετώπισαν τα µεγαλύτερα σε ηλικία άτοµα, η οποία ξεπεράστηκε 

αφού τελικά θεωρούν τα γραφικά passwords αρκετά εύχρηστα. Ακόµη λοιπόν και αν οι 

περισσότεροι χρήστες ανάφεραν ότι προτιµούσαν από κάθε άποψη τα visual passwords, 

όταν τους ζητήθηκε να δηµιουργήσουν τα δικά τους graphical passwords, 

δηµιούργησαν passwords ευκολότερα στην αποµνηµόνευση και πολύ ασφαλέστερα από 

αυτά που δηµιούργησαν µε τις άλλες δύο µεθόδους. 

 

Γενικότερα και οι δύο νέες µέθοδοι µπορούν να χαρακτηριστούν αρκετά φιλικές για 

τους χρήστες, αλλά λίγο δύσκολες στην αρχή, µέχρι να µάθουν ακριβώς πως 

χρησιµοποιούνται. Αυτό τονίστηκε ιδιαίτερα από τους µεγαλύτερους σε ηλικία 

χρήστες, και περισσότερο όταν αναφέρθηκαν στα graphical passwords. Οι χρήστες 

αυτοί, κατέληξαν επίσης στο συµπέρασµα ότι και οι δύο νέες µέθοδοι είναι πιο 

χρονοβόρες από τα text passwords, χωρίς όµως τελικά να αλλάξουν την απόφασή τους 

στο να µάθουν περισσότερα για αυτές, καθώς είναι ασφαλέστερες από τις 

παραδοσιακές τεχνικές και πραγµατικά εύκολες στη χρήση τους µετά από  ένα 

διάστηµα πρακτικής εξάσκησης. 

 



 63 

Βασιζόµενοι λοιπόν σε όλα αυτά τα αποτελέσµατα και στις προσωπικές µας γνώσεις 

πάνω στα passwords και την ασφάλειά τους, στο τέλος της έρευνάς µας προτείναµε µια 

λίστα κανόνων και συµβουλών που µπορούν να ακολουθούν οι χρήστες και έτσι να 

αποφεύγουν τη δηµιουργία σχετικά εύκολων γραφικών passwords, που δεν θα είναι 

τόσο ασφαλή. 
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