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Πεξίιεςε 

 

 ηα πιαίζηα ηεο παξνχζαο εξγαζίαο έγηλε πξνζπάζεηα πξνζέγγηζεο ηνπ λνκηθνχ 

ππφβαζξνπ πνπ αθνξά ζηελ αληηκεηψπηζε ηνπ εγθιήκαηνο ζηνλ Κπβεξλνρψξν ηφζν ζε 

επίπεδν Δ.Δ. αιιά θαη ζηελ Διιάδα. Αξρηθά, εμεηάδνληαη βαζηθέο έλλνηεο θαη νξηζκνί, φπσο 

είλαη ην θπβεξλνέγθιεκα, ην ζχζηεκα πιεξνθνξηψλ, αιιά θαη νη δηάθνξεο κνξθέο 

επηζέζεσλ. ηε ζπλέρεηα, αλαιχεηαη ε πξψηε πξνζπάζεηα δεκηνπξγίαο λνκηθνχ πιαηζίνπ κε 

ηελ ππνγξαθή ηεο δηεζλνχο χκβαζεο ηεο Βνπδαπέζηεο ην 2001, κία χκβαζε ηελ νπνία ε  

Διιάδα ζα πηνζεηήζεη αξθεηά ρξφληα αξγφηεξα. Μφιηο ην 2005 ε Δπξσπατθή Έλσζε, κε 

κέλνληαο αδξαλήο ζηηο απμαλφκελεο επηζέζεηο πξνρσξά ζηελ έθδνζε ηεο Απφθαζεο-

Πιαηζίνπ 2005/222/ΓΔΤ. Μεξηθά ρξφληα φκσο αξγφηεξα, ην 2013, ε δηαξθψο απμαλφκελε 

πνιππινθφηεηα ησλ επηζέζεσλ, θαζψο θαη άιινη παξάγνληεο, νδήγεζαλ ζηελ ςήθηζε ηεο 

Οδεγίαο 2013/40/Δ.Δ., ε νπνία ήξζε λα θαιχςεη ηα θελά ηεο πξνεγνχκελεο.  

 ηελ Διιάδα ε εμέιημε ζηελ ζέζπηζε ηνπ θαηάιιεινπ λφκνπ γηα ην θπβεξλνέγθιεκα 

άξγεζε αξθεηά λα έξζεη. Πξηλ ην 2016 δελ ππήξρε λφκνο πνπ λα αθνξά μεθάζαξα ην 

θπβεξλνέγθιεκα θαη γηα ην ιφγν απηφ ρξεζηκνπνηνχληαλ θπξίσο νξηζκέλα άξζξα ηνπ 

Πνηληθνχ Κψδηθα. Ο λφκνο 4411/2016 ήξζε επηηέινπο λα επηθπξψζεη ηε χκβαζε ηεο 

Βνπδαπέζηεο θαη λα ελζσκαηψζεη ηελ Οδεγία 2013/40/Δ.Δ. ζην ειιεληθφ λνκηθφ δίθαην, 

ελψ πξνζαξκφζηεθαλ θαη νξηζκέλα άξζξα ηνπ Πνηληθνχ Κψδηθα. 

 Δίλαη πιένλ ζαθέο πσο ε πξνθχιαμε ησλ ζπζηεκάησλ ησλ πιεξνθνξηψλ, πνπ ηφζν 

πνιχ επεξεάδνπλ ηε δσή καο, είλαη κεγάιεο ζεκαζίαο θαη γηα απηφ έρνπλ γίλεη πνιιά 

βήκαηα πξνο απηή ηελ θαηεχζπλζε. ε δηεζλέο θαη επξσπατθφ επίπεδν ηα κέηξα απηά έρνπλ 

ιεθζεί εδψ θαη αξθεηά ρξφληα, ελψ ζηελ Διιάδα ε πηνζέηεζε ησλ κέηξσλ απηψλ 

θαζπζηέξεζε. Αλακθίβνια, ηα επφκελα ρξφληα ζα θαλεί ε επάξθεηα ή κε ηνπ ππάξρνληνο 

λνκηθνχ πιαηζίνπ δεδνκέλνπ φηη ε ηερλνινγία εμειίζζεηαη δηαξθψο θαη αληίζηνηρε εμέιημε 

πηζαλφηαηα ζα ππάξμεη θαη ζηηο κνξθέο θπβεξλνεγθιεκάησλ. 

 

 

 



Σν ειεθηξνληθφ έγθιεκα κε έκθαζε ζηε χκβαζε ηεο Βνπδαπέζηεο,  

ηελ Οδεγία 2013/40/Δ.Δ. θαη ηνλ Νφκν 4411/2016. 

 

 
3 

 

Abstract 

 

In the context of this paper, an attempt was made to analyse the legal background 

which is relevant to cybercrime both in E.U. and in Greece. Firstly, basic definitions are 

examined, such as cybercrime, system of information and some forms of attack. The first 

attempt to create a legal framework is made with the signing of the Budapest Convention on 

Cybercrime in 2001, which is going to be adopted by Greece many years later. In 2005 the 

European Union issued the Council Framework Decision 2005/222 after the increasing 

number of attacks. Some years later in 2013, European Union voted the Directive 2013/40 

due to the fact that attacks had been even more complicated and some other reasons. The last 

Directive came to fill the gaps that the previous Framework Decision had left. 

In Greece the establishment of a proper law for the treatment of Cybercrime came 

many years later. Before 2016 there was not any law which would clearly refer to 

cybercrime. Therefore, the only legal background that it was used for such cases, was some 

articles of Criminal Code. Finally, the law 4411/2016 was voted in order to embody the 

Budapest Convention and the Directive 2013/40 to Greek law. Simultaneously, some articles 

of Criminal Code were adapted accordingly to the new law. 

It has been clear that the protection of systems of information is a very serious issue. 

Internationally and at European level many measures have been taken the last 20 years, in 

contrast to Greece, where the same measures were taken many years later. Undoubtedly, in 

the next years we will see if the existing legal background is adequate, given the fact that 

both technology and cybercrime attacks will continue to be developed and get more 

complicated. 
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ΕΙΑΓΩΓΗ 
  

Ζ πιεξνθνξηθή απνηειεί, πιένλ, αλαπφζπαζην ηκήκα ηεο αλζξψπηλεο δσήο. Οη 

ππνινγηζηέο έρνπλ θαηαζηεί απαξαίηεηα εξγαιεία ζε θάζε επαγγεικαηηθή δξαζηεξηφηεηα. 

Υάξε ζηελ αικαηψδε εμέιημε ηεο Πιεξνθνξηθήο Σερλνινγίαο θαη ηεο ςεθηνπνίεζεο, ην 

ζχλνιν ησλ αλζξσπίλσλ δξαζηεξηνηήησλ εθδειψλεηαη κέζσ ησλ λέσλ ηερλνινγηψλ θαη ησλ 

ειεθηξνληθψλ ζπζηεκάησλ επηθνηλσλίαο. Σν λέν απηφ ηνπίν έρεη νλνκαζηεί Κνηλσλία ηεο 

Πιεξνθνξίαο θαη έρεη νδεγήζεη ζε άλεπ πξνεγνπκέλνπ θνηλσληθέο θαη νηθνλνκηθέο αιιαγέο. 

Με ηελ άλνδν ηεο ηερλνινγίαο, ηε δηείζδπζε ησλ πιεξνθνξηθψλ ζπζηεκάησλ ηφζν έληνλα 

ζηε δσή καο  θαη ηελ αικαηψδε επηξξνή ηνπ Γηαδηθηχνπ, έγηλε αληηιεπηή ε αλάγθε γηα 

απμεκέλα κέηξα λνκηθήο πξνζηαζίαο ησλ πιεξνθνξηθψλ ζπζηεκάησλ ελ γέλεη ιφγσ θαη ηεο 

νινέλα απμαλφκελεο ειεθηξνληθήο εγθιεκαηηθφηεηαο. Μαδί κε απηέο ηηο αιιαγέο, νη νπνίεο 

θαηά θαλφλα βειηηψλνπλ ηελ πνηφηεηα ηεο δσήο καο, ππεηζέξρνληαη θαη νη παξάκεηξνη πνπ 

επλννχλ ηελ  αλάπηπμε λέσλ κνξθψλ εγθιεκαηηθφηεηαο. Οη λέεο απηέο κνξθέο 

εγθιεκαηηθφηεηαο ζεζκνζεηνχληαη κε ηνλ φξν «Ζιεθηξνληθφ Έγθιεκα». 

ηελ παξνχζα εξγαζία, ζα αζρνιεζνχκε κε ηελ έλλνηα θαη ηε ζηνηρεηνζέηεζε ηεο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο θαη θπξίσο κε ην λνκηθφ πιαίζην θαη αληηκεηψπηζήο ηεο πνπ 

έρεη θαζηεξσζεί ζε δηεζλέο θαη ελσζηαθφ επίπεδν, κεηά ηελ ζχλαςε ηεο χκβαζεο ηεο 

Βνπδαπέζηεο, πνπ πξνζδηφξηζε νπζηαζηηθά γηα πξψηε θνξά ζην  λνκηθφ θφζκν, ηελ 

ζηνηρεηνζέηεζε ησλ ελ ιφγσ ειεθηξνληθψλ εγθιεκάησλ θαζψο θαη ηε πξνζαξκνγή ηνπο ζηα 

ειιεληθά δεδνκέλα, κε ηε ςήθηζε ηνπ Ν. 4411/2016. Σέινο, ζα γίλεη κία ζπγθξηηηθή 

επηζθφπεζε κε ηα ήδε ζηνηρεηνζεηεκέλα απφ ηνλ Έιιελα λνκνζέηε, ειεθηξνληθά εγθιήκαηα 

θαη ηηο αιιαγέο πνπ επέθεξε ν Ν.4411/2016 ζηελ ειιεληθή έλλνκε ηάμε, θαζψο θαη θξηηηθή 

αλάιπζε επί ησλ λέσλ ζηνηρείσλ πνπ εηζήγαγε ν λφκνο-ζεκέιην γηα ηελ θαηαπνιέκεζε ηεο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο ζηε ρψξα καο. 
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ΚΕΦΑΛΑΙΟ 1ο : Ηλεκτρονικά Εγκλήματα : Ζννοια, διακρίςεισ ςτο διεθνζσ 

νομικό ςφςτημα και ςυςτήματα πληροφοριϊν 
 

1.1. Ζννοια και διάκριςη ηλεκτρονικϊν εγκλημάτων 

 

Ζ πιεξνθνξηθή ηερλνινγία θαηέζηεζε δπλαηή ηε δηάπξαμε ελφο επξέσο θάζκαηνο 

εγθιεκαηηθψλ πξάμεσλ, νη νπνίεο απαηηνχλ εμεηδίθεπζε θαη απμεκέλε θαηάξηηζε. Ωο 

«Hιεθηξνληθφ Έγθιεκα», ινηπφλ,  ζεσξνχληαη νη αμηφπνηλεο εγθιεκαηηθέο πξάμεηο  πνπ 

ηεινχληαη κε ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ θαη ζπζηεκάησλ επεμεξγαζίαο 

δεδνκέλσλ θαη ηηκσξνχληαη κε ζπγθεθξηκέλεο πνηλέο απφ ηελ ειιεληθή λνκνζεζία. Αλάινγα 

κε ηνλ ηξφπν ηέιεζεο δηαρσξίδνληαη ζε εγθιήκαηα ηεινχκελα κε ηε ρξήζε  Ζιεθηξνληθψλ 

Τπνινγηζηψλ (computer crime), κε ραξαθηεξηζηηθφ παξάδεηγκα ηελ παξάλνκε αληηγξαθή 

απφξξεησλ δεδνκέλσλ θαη ζε Κπβεξλνεγθιήκαηα (cyber crime), εάλ ηειέζζεθαλ κέζσ ηνπ 

Γηαδηθηχνπ. Γηα ηελ απνηειεζκαηηθφηεξε θαηαγξαθή ησλ ειεθηξνληθψλ εγθιεκάησλ, 

δηαθξίλνπκε δχν βαζηθέο θαηεγνξίεο : Σα εγθιήκαηα πνπ δελ ππήξραλ πξηλ ηελ εκθάληζε 

ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη δηθηχσλ, ηα νπνία ραξαθηεξίδνληαη σο γλήζηα θαη ηα 

εγθιήκαηα, ησλ νπνίσλ ε λνκνηππηθή κνξθή πξνυπήξρε ησλ ειεθηξνληθψλ ππνινγηζηψλ, 

κπνξνχλ φκσο λα ηειεζζνχλ θαη κε ηε ρξήζε ή βνήζεηα ειεθηξνληθνχ ππνινγηζηή
1
. 

1.2. Χαρακτηριςτικά του Κυβερνοεγκλήματοσ  

Με ηελ αικαηψδε αχμεζε ηνπ Γηαδηθηχνπ, ηα Κπβεξλνεγθιήκαηα απνηεινχλ ηελ 

ζπρλφηεξε κνξθή ειεθηξνληθψλ εγθιεκάησλ πνπ αληηκεησπίδνπκε ζηελ θαζεκεξηλφηεηα 

καο. Σν Κπβεξλνέγθιεκα σο εηδηθφηεξε έθθαλζε ηνπ ειεθηξνληθνχ εγθιήκαηνο θέξεη ηα 

αθφινπζα ραξαθηεξηζηηθά, πνπ θαζηζηνχλ ηελ πνηληθή ηνπ δίσμε δπζρεξή : 

1. Σαρχηεηα – Ζ δηάπξαμε ησλ ζρεηηθψλ πξάμεσλ ιακβάλεη ρψξα ζε ειάρηζην 

ρξφλν θαη ζπρλά δελ γίλεηαη αληηιεπηή απφ ην ζχκα. 

2. Δπθνιία – Ζ δηάπξαμε ησλ ζρεηηθψλ πξάμεσλ είλαη εχθνιε θαη γίλεηαη απφ 

ηνλ ειεθηξνληθφ ππνινγηζηή θαη ηνλ νηθείν ρψξν ηνπ δξάζηε, ελψ ζπρλά δελ 

αθήλεη ίρλε. 

3. Αλσλπκία – Ζ δηάπξαμε θπβεξλνεγθιεκάησλ εθκεηαιιεχεηαη ηελ ζρεηηθή 

αλσλπκία, πνπ πξνζθέξνπλ νξηζκέλεο ηερλνινγηθέο ππνδνκέο ηνπ δηαδηθηχνπ. 

                                                           
1
 Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», 2003, ςελ. 38 
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4. Γηαζπλνξηαθφο Υαξαθηήξαο – Οη πξνπαξαζθεπαζηηθέο ελέξγεηεο, νη πξάμεηο 

αιιά θαη ηα απνηειέζκαηα ηνπ θπβεξλνεγθιήκαηνο ζπλήζσο ιακβάλνπλ 

ρψξα ηαπηνρξφλσο ζε πνιιέο δηθαηνδνζίεο. Θα κπνξνχζε λα ραξαθηεξηζηεί 

σο έγθιεκα «δίρσο παηξίδα», παξφιν πνπ ηα απνηειέζκαηα ηνπ κπνξνχλ λα 

γίλνπλ ηαπηφρξνλα αηζζεηά ζε πνιινχο ηφπνπο   

5. Γπζρέξεηα ζηελ Γηεξεχλεζε – Ο δηαζπλνξηαθφο ραξαθηήξαο αιιά θαη ηα 

ςεθηαθά ίρλε ηνπ Κπβεξλνεγθιήκαηνο δπζρεξαίλνπλ ηε δηεξεχλεζε θαη 

εμηρλίαζή ηνπ. Καηά θαλφλα, είλαη εμαηξεηηθά δχζθνιν λα πξνζδηνξηζηεί ν 

ηφπνο ηειέζεσο ηνπ Κπβεξλνεγθιήκαηνο, πφζν κάιινλ ν δξάζηεο ηνπ. 

6. Γηαθξαηηθή πλεξγαζία – Ο δηαζπλνξηαθφο ραξαθηήξαο ηνπ 

θπβεξλνεγθιήκαηνο απαηηεί ηελ δηαθξαηηθή ζπλεξγαζία ησλ δησθηηθψλ 

αξρψλ. Γηα παξάδεηγκα, ε εθδήισζε ηνπ κπνξεί λα θαηαγξάθεηαη ζε κία Α 

ρψξα, φκσο ηα απνδεηθηηθά ζηνηρεία ηνπ εγθιήκαηνο λα βξίζθνληαη ζηελ 

άιιε άθξε ηνπ πιαλήηε ή αθφκα θαη ζε δηαθνξεηηθέο ηνπνζεζίεο. Γη΄ απηφ 

θξίλεηαη απαξαίηεηε ε ζπλεξγαζία δηαθνξεηηθψλ θξαηψλ γηα ηελ δηεξεχλεζε 

απηψλ ησλ εγθιεκάησλ, άιισζηε είλαη ζπάληεο νη πεξηπηψζεηο πνπ 

πεξηνξίδνληαη ζηα φξηα ελφο κφλν θξάηνπο
2
. 

7. Έιιεηςε Δπαξθνχο Καηαγξαθήο – Σν κέγεζνο ησλ ηεινχκελσλ 

θπβεξλνεγθιεκάησλ είλαη δπζαλάινγα κεγαιχηεξν ησλ θαηαγεγξακκέλσλ 

πεξηζηαηηθψλ
3
. Γελ ππάξρνπλ επαξθή ζηαηηζηηθά ζηνηρεία θαζψο ειάρηζηεο 

πεξηπηψζεηο Κπβεξλνεγθιεκάησλ θαηαγγέιινληαη. Ζ αζηπλνκηθή ηνπ 

δηεξεχλεζε, δε, ρξεηάδεηαη άξηζηε εμεηδίθεπζε θαη γλψζεηο. 

1.3. Μορφζσ Κυβερνοεγκλημάτων 

 

Οξηζκέλα ραξαθηεξηζηηθά παξαδείγκαηα θπβεξλνεγθιεκάησλ, φπσο έρνπλ 

θαηαγξαθεί ζην δηεζλέο λνκηθφ ζχζηεκα είλαη ηα αθφινπζα : 

 Κακόβοςλερ ειζβολέρ ζε δίκηςα (hacking) 

Ζ εηζβνιή ζ’ έλα δίθηπν ππνινγηζηψλ, ην ιεγφκελν hacking, απνηειεί βαζηθφ 

ζηνηρείν πνιιψλ δηαδηθηπαθψλ εγθιεκάησλ: 

                                                           
2
 Αγγελισ Ι., « Διαδίκτυο ( Internet) και ποινικό Δίκαιο», ΝοΒ 2000, ςελ. 677 

3
 Steven Furnel, «Κυβερνοζγκλθμα», 2006, ςελ. 25-27 
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«Χάκερ (Hacker) νλνκάδεηαη ην άηνκν ην νπνίν εηζβάιεη ζε ππνινγηζηηθά ζπζηήκαηα 

θαη πεηξακαηίδεηαη κε θάζε πηπρή ηνπο. Έλαο ράθεξ έρεη ηηο θαηάιιειεο γλψζεηο θαη ηθαλφηεηεο 

λα δηαρεηξίδεηαη ζε κεγάιν βαζκφ ππνινγηζηηθά ζπζηήκαηα». πλήζσο νη ράθεξο είλαη 

πξνγξακκαηηζηέο, ζρεδηαζηέο ζπζηεκάησλ αιιά θαη άηνκα ηα νπνία ελψ δελ αζρνινχληαη 

επαγγεικαηηθά κε ηνκείο ηεο πιεξνθνξηθήο έρνπλ αλαπηχμεη ηέηνηεο δεμηφηεηεο θαη 

δνπιεχνπλ είηε ζε νκάδεο (hacking-groups) είηε κφλνη ηνπο. Αλ νη πξάμεηο ηνπο απηέο είλαη 

θαθφβνπιεο κε ζθνπφ λα πξνζπνξίζνπλ παξάλνκα νηθνλνκηθφ φθεινο, λα δεκηνπξγήζνπλ 

δεκηά ζε κηα ηζηνζειίδα, λα θιέςνπλ δεδνκέλα, λα θηηάμνπλ ηνχο κε θαθφ ζθνπφ,  ηφηε 

απνθαινχληαη σο Κπάκεπ. 

Ζ πξφζβαζε ελφο hacker ζην ζχζηεκα ηνπ ππνςήθηνπ ζχκαηφο ηνπ πξνυπνζέηεη δχν 

ζηάδηα: έλα πξνπαξαζθεπαζηηθφ θαη έλα θχξην. 

Αξρηθά ζην πξνπαξαζθεπαζηηθφ ζηάδην ν hacker ζπγθεληξψλεη πιεξνθνξίεο 

(information gathering) γηα ην ζχζηεκα πνπ επηζπκεί λα πξνζβάιιεη θαη πξνζπαζεί λα 

απνθηήζεη πξφζβαζε ζ’ απηφ απνθηψληαο ηνπο θσδηθνχο εηζφδνπ (password cracking), 

απνθηψληαο έηζη ηα δηθαηψκαηα (privileges) ελφο λφκηκνπ ρξήζηε ηνπ ζπζηήκαηνο
4
. 

 Γιαζποπά κακόβοςλος λογιζμικού 

Έλα απφ ηα πιένλ δηαδεδνκέλα εγθιήκαηα ειεθηξνληθνχ βαλδαιηζκνχ είλαη ε 

δηαζπνξά θαθφβνπινπ θψδηθα (malicious code), φπνπ ε δεκηνπξγία ηνπ θψδηθα απηνχ 

γίλεηαη κε ζθνπφ λα πξνθαιέζεη δεκία ζε έλαλ ειεθηξνληθφ ππνινγηζηή γηα ηελ ππνθινπή ή 

αιινίσζε ή δηαγξαθή δεδνκέλσλ θαη πξνγξακκάησλ
5
. Σν ζπγθεθξηκέλν έγθιεκα, 

ηππνπνηείηαη ζην ειιεληθφ πνηληθφ δίθαην κε ην άξζξν 381 ηνπ ΠΚ ( Φζνξά Ζιεθηξνληθψλ 

Γεδνκέλσλ). Ο θψδηθαο δηαθξίλεηαη ζε ηέζζεξηο βαζηθέο θαηεγνξίεο, νη νπνίεο αλαιχνληαη 

ζηε ζπλέρεηα. 

α. Ηφο (Virus): Έλαο ηφο ππνινγηζηψλ είλαη έλα θαθφβνπιν πξφγξακκα 

ππνινγηζηή, ην νπνίν κπνξεί λα αληηγξαθεί ρσξίο παξέκβαζε ηνπ ρξήζηε θαη λα 

"κνιχλεη" ηνλ ππνινγηζηή ρσξίο ηε γλψζε ή ηελ άδεηα ηνπ ρξήζηε ηνπ. Ο αξρηθφο ηφο 

κπνξεί λα ηξνπνπνηήζεη ηα αληίγξαθά ηνπ ή ηα ίδηα ηα αληίγξαθα κπνξνχλ λα 

                                                           
4
 Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», 2003, ςελ.41  

5
 Eric J. Sinrod and William P. Reilly, “Cyber-Crimes: A Practical Approach to the Application of Federal 

Computer Crime Laws”, 2000, ςελ. 62 
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ππνζηνχλ απφ κφλα ηνπο ηξνπνπνίεζε, φπσο ζπκβαίλεη ζε έλαλ κεηακνξθηθφ ηφ. 

Έλαο ηφο κπνξεί λα δηαδνζεί απφ έλαλ ππνινγηζηή ζε άιινπο, παξαδείγκαηνο ράξηλ 

απφ έλα ρξήζηε πνπ ζηέιλεη ηνλ ηφ κέζσ δηθηχνπ ή ηνπ Γηαδηθηχνπ, ή κε ηε 

κεηαθνξά ηνπ ζε έλα θνξεηφ κέζν απνζήθεπζεο, φπσο δηζθέηα, νπηηθφ δίζθν ή 

κλήκε flash USB. Μεξηθνί ηνί δεκηνπξγνχληαη γηα λα πξνμελήζνπλ δεκηά ζηνλ 

ππνινγηζηή, ζηνλ νπνίν εγθαζίζηαληαη, είηε κε ηελ θαηαζηξνθή ησλ πξνγξακκάησλ 

ηνπ είηε κε ηε δηαγξαθή αξρείσλ ή κε ηε κνξθνπνίεζε (format) ηνπ ζθιεξνχ δίζθνπ. 

Μεξηθέο, κάιηζηα, θνξέο, κπνξνχλ λα δεκηνπξγήζνπλ ζε ζπγθεθξηκέλν ηνκέα ηνπ 

ζθιεξνχ δίζθνπ ηέηνηα θαηαζηξνθή, ψζηε λα κελ είλαη δπλαηή ε αλάθηεζε 

νιφθιεξνπ ηνπ πεξηερνκέλνπ ηνπ. Δπηπιένλ, πνιινί ηνί είλαη, απφ ηε δεκηνπξγία 

ηνπο, γεκάηνη πξνγξακκαηηζηηθά ζθάικαηα, ηα νπνία πηζαλφλ λα νδεγήζνπλ ζηελ 

θαηάξξεπζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ζηελ απψιεηα δεδνκέλσλ. Σέινο, 

έλα κεγάιν πνζνζηφ ησλ ηψλ δελ έρεη ζθνπφ ηελ θαηαζηξνθή ησλ δεδνκέλσλ ηνπ 

ρξήζηε ή ηελ παξελφριεζή ηνπ, αιιά ηελ θινπή πξνζσπηθψλ ηνπ δεδνκέλσλ ή ηελ 

εηζαγσγή ηνπ ππνινγηζηή-ζηφρνπ ζε θάπνην παξάλνκν δίθηπν (botnet) ρσξίο ηε 

ζπγθαηάζεζε ηνπ ρξήζηε. 

β. Γνχξεηνο Ίππνο (Trojan): είλαη θαθφβνπιν ινγηζκηθφ πνπ ρξεζηκνπνηεί ην 

ζηνηρείν ηεο παξαπιάλεζεο. Λνγηζκηθφ απηνχ ηνπ είδνπο παξηζηάλεη φηη είλαη 

ρξήζηκν γηα ηνλ ππνινγηζηή αιιά ζηελ πξαγκαηηθφηεηα κέζα απφ απηφ θάπνηνη 

εγθιεκαηίεο θαηαθέξλνπλ λα θιέςνπλ ζεκαληηθά αξρεία ή λα απνθηήζνπλ ηνλ 

έιεγρν ηνπ ζπζηήκαηνο. Σηο πεξηζζφηεξεο θνξέο ην ζπγθεθξηκέλν ινγηζκηθφ δελ έρεη 

ζηφρν ηε κφιπλζε ηνπ ππνινγηζηή, δειαδή δελ αλαπαξάγεηαη, θαη γηα απηφ ηα 

πξνγξάκκαηα απηά δελ ραξαθηεξίδνληαη θαη επίζεκα σο ηνί. 

γ. θνπιήθη (Worm): είλαη θαθφβνπιν ινγηζκηθφ, παξφκνην κε ηνπο ηνχο, ην 

νπνίν κπνξεί λα κεηαδνζεί άκεζα κε ηε ρξήζε θάπνηαο δηθηπαθήο ππνδνκήο φπσο ηα 

ηνπηθά δίθηπα ή κέζσ θάπνηνπ κελχκαηνο e-mail. Ωζηφζν, ε δηαθνξά ηνπ έγθεηηαη 

ζην λα πνιιαπιαζηάδεηαη απηφκαηα ζην ζχζηεκα ζην νπνίν βξίζθεηαη, έρνληαο ηε 

δπλαηφηεηα λα απνζηέιιεη πξνζσπηθά δεδνκέλα ή θσδηθνχο πξφζβαζεο, ψζηε απηφο 

πνπ ζα θάλεη ηελ επίζεζε λα έρεη πξφζβαζε ζηε ζχλδεζε δηθηχνπ. Σέινο, έλα άιιν 

αξλεηηθφ ραξαθηεξηζηηθφ είλαη φηη επηβαξχλνπλ ην δίθηπν, θνξηψλνληάο ην κε 

άρξεζηε δξαζηεξηφηεηα. 
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δ. Rootkit: είλαη ινγηζκηθφ ην νπνίν κπνξεί λα αλήθεη πνιχ εχθνια ζε 

νπνηαδήπνηε απφ ηηο παξαπάλσ θαηεγνξίεο. Απηφ ην ινγηζκηθφ έρεη ηελ ηδηαηηεξφηεηα 

λα θξχβεη θάπνηα θαθφβνπια πξνγξάκκαηα ψζηε λα κε γίλνληαη νξαηά απφ ην 

ινγηζκηθφ αζθαιείαο. Απηά ηα πξνγξάκκαηα θάπνηεο θνξέο ιεηηνπξγνχλ 

πξνζηαηεπηηθά έλαληη ησλ ράθεξ δηαγξάθνληαο ηηο πιεξνθνξίεο ηνπ εηζβνιέα. 

 Ανεπιθύμηηη Αλληλογπαθία ( Spamming) 

H αλεπηζχκεηε αιιεινγξαθία νξίδεηαη σο ε ρξήζε νπνηνπδήπνηε ειεθηξνληθνχ 

κέζνπ γηα ηελ απνζηνιή αλεπηζχκεησλ κελπκάησλ ζε πνιχ κεγάιεο πνζφηεηεο
6
. Έλα 

κήλπκα spam, απνζηέιιεηαη κέζσ e-mail θαη έρεη, ζπλήζσο,  ζθνπφ δηάδνζεο θαη 

πξνψζεζεο πξντφλησλ  κίαο εηαηξίαο. 

 Δπιθέζειρ ζε δικηςακούρ ηόποςρ  

              Οη επηζέζεηο απηέο απνηεινχλ κία απφ ηηο πιένλ δηαδεδνκέλεο κνξθέο ειεθηξνληθψλ 

εγθιεκάησλ, έλα θαηλφκελν ειεθηξνληθνχ βαλδαιηζκνχ, φπνπ νη βάλδαινη ζε έλα 

πιεξνθνξηθφ ζχζηεκα κε ζθνπφ λα αιινηψζεη θαη λα επεξεάζεη ην πεξηερφκελν ελφο 

δηθηπαθνχ ηφπνπ θαη δηαθξίλνληαη ζηηο Δπιθέζειρ αλλοίωζηρ πεπιεσομένος θαη ζηηο 

Δπιθέζειρ άπνηζηρ ςπηπεζίαρ (DDOS attacks), έλα μερσξηζηφ θπβεξλνέγθιεκα πνπ ζα 

αλαιπζεί, πεξαηηέξσ ζε παξαθάησ θεθάιαην
7
. 

 Phising και Pharming 

               Οη ελ ιφγσ επηζέζεηο ρξεζηκνπνηνχληαη απφ ηνπο hackers, κε ζθνπφ ηελ απφζπαζε 

πξνζσπηθψλ πιεξνθνξηψλ, ψζηε λα ρξεζηκνπνηεζνχλ ζε παξάλνκεο δξαζηεξηφηεηεο, κέζσ 

ηεο εμαπάηεζεο ηνπ ζχκαηνο κε έλα παξαπιαλεηηθφ e-mail, ζπκίδνληαο κία κέζνδν 

«ειεθηξνληθνχ ςαξέκαηνο». 

 Πειπαηεία λογιζμικού 

              «Ο φξνο πεηξαηεία ινγηζκηθνχ, αλαθέξεηαη ζηελ αλαπαξαγσγή ή ζηε δηάζεζε 

πξνγξακκάησλ ειεθηξνληθνχ ππνινγηζηή, ηα νπνία πξνζηαηεχνληαη απφ ηνπο λφκνπο πεξί 

                                                           
6
 Ε. Μεταξάκθσ, “Θ ποινικι αντιμετϊπιςθ τθσ ανεπικφμθτθσ θλεκτρονικισ αλλθλογραφίασ”, ΝοΒ, 2014, ςελ. 

59 
7
 Γρ. Λάηοσ, “Πλθροφορικι και ζγκλθμα”, 2001, ςελ.109 
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πλεπκαηηθψλ δηθαησκάησλ, ρσξίο ηε γξαπηή ζπλαίλεζε ηνπ δεκηνπξγνχ ηνπο». Ζ ςεθηαθή 

κνξθή ησλ ελ ιφγσ εθαξκνγψλ, θαζηζηά εχθνιε ηελ αλαπαξαγσγή ηνπο ζε δηάθνξα 

αληίγξαθα
8
. Παξά ηα δηάθνξα ηερλνινγηθά κέηξα πξνζηαζίαο πνπ εθαξκφδνπλ νη εηαηξίεο 

παξαγσγήο ινγηζκηθνχ ζηα πξντφληα ηνπο, νη hackers (crackers) πάληα βξίζθνπλ ηξφπνπο 

παξάθακςεο, απελεξγνπνηψληαο θσδηθνχο, θιεηδηά θαη φηη άιιν ρξεζηκνπνηείηαη γηα ηελ ελ 

ιφγσ πξνζηαζία. 

                Σέινο,  θαηαγξάθνληαη πνιιά απφ ηα ήδε ππάξρνληα εγθιήκαηα ηνπ θνηλνχ 

πνηληθνχ δηθαίνπ, σο ειεθηξνληθά, επεηδή ην κέζν ηέιεζεο ηνπο είλαη ν ειεθηξνληθφο 

ππνινγηζηήο. πλνπηηθά, νξηζκέλα απφ απηά είλαη : Ζ απάηε κέζσ ππνινγηζηή είηε κε e-mail 

είηε κέζσ πηζησηηθψλ θαξηψλ ( Αξ.386
Α
 ΠΚ), ε θινπή ηαπηφηεηαο  ( Identity Theft), ην 

μέπιπκα ρξήκαηνο, ε δηαθίλεζε πνξλνγξαθηθνχ πιηθνχ θαη ην νινέλα απμαλφκελν έγθιεκα 

ηνπ cyberbullying γλσζηφ σο εθθνβηζκφο κέζσ δηαδηθηχνπ. 

1.4. υςτήματα πληροφοριϊν : Οριςμόσ και μορφζσ επιθζςεων 
 

Όπσο, πξναλαθέξζεθε, κία απφ ηηο πην ελδηαθέξνπζεο κνξθέο ειεθηξνληθήο 

εγθιεκαηηθφηεηαο κε νινέλα θαη ζπρλφηεξν ξπζκφ εκθάληζεο, είλαη νη επηζέζεηο ζε 

ζπζηήκαηα πιεξνθνξηψλ, φπνπ δηαθξίλνπκε δχν θαηεγνξίεο: ηηο Δπιθέζειρ αλλοίωζηρ 

πεπιεσομένος θαη ηηο Δπιθέζειρ άπνηζηρ ςπηπεζίαρ (DDOS attacks). Γηα λα 

θαηαλνήζνπκε πεξαηηέξσ, φκσο, ηελ αλάιπζε ησλ ηξφπσλ επίζεζεο ζηα ζπζηήκαηα 

πιεξνθνξηψλ, ζα πξέπεη πξσηίζησο λα δνχκε ηη νξίδεηαη σο ζχζηεκα πιεξνθνξηψλ. ηελ 

έλλνηα ηνπ ζπζηήκαηνο πιεξνθνξηψλ ζπκπεξηιακβάλνληαη πέληε ζηνηρεία, ηα νπνία ζε 

πιήξε ζπλεξγαζία εμππεξεηνχλ ηνπο εθάζηνηε ζθνπνχο δεκηνπξγίαο ηνπ ζπζηήκαηνο 

πιεξνθνξηψλ. Σα πέληε απηά ζηνηρεία είλαη ηα δεδνκέλα (Data) , ν αλζξψπηλνο παξάγνληαο, 

ην πιηθφ ησλ ειεθηξνληθψλ ππνινγηζηψλ (Hardware), ην ινγηζκηθφ (Software) θαη νη 

δηαδηθαζίεο (Procedures) πνπ νξίδνληαη απφ ηνλ ρξήζηε. 

Ζ πιένλ πξφζθαηε νδεγία 2013/40 ηεο Δ.Δ.  νξίδεη ην ζχζηεκα πιεξνθνξηψλ σο «ηε 

ζπζθεπή ή ηελ νκάδα δηαζπλδεδεκέλσλ ζπζθεπψλ ή ζρεηηθψλ κεηαμχ ηνπο ζπζθεπψλ, εθ 

ησλ νπνίσλ κία ή πεξηζζφηεξεο εθηεινχλ, ζχκθσλα κε έλα πξφγξακκα, απηφκαηε 

επεμεξγαζία ειεθηξνληθψλ δεδνκέλσλ, θαζψο θαη ηα ειεθηξνληθά δεδνκέλα πνπ 

                                                           
8
 Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», ςελ.61,2003 
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απνζεθεχνληαη, απνηεινχλ αληηθείκελν επεμεξγαζίαο,  αλαθηψληαη ή δηαβηβάδνληαη απφ ηελ 

ελ ιφγσ ζπζθεπή ή ηελ νκάδα ζπζθεπψλ κε ζθνπφ ηε ιεηηνπξγία, ηε ρξήζε, ηελ πξνζηαζία 

θαη ηελ ζπληήξεζε ηνπο»
9
. 

Όζνλ αθνξά ηελ πξψηε θαηεγνξία επηζέζεσλ, ηηο Δπηζέζεηο αιινίσζεο πεξηερνκέλνπ, 

απηέο αθνξνχλ ηηο πιεξνθνξίεο πνπ δηαθηλνχληαη ζηα ζπζηήκαηα θαη έρνπλ σο απνηέιεζκα 

είηε ηελ παξάλνκε πξνζζήθε λέσλ πιεξνθνξηψλ, είηε ηελ δηαγξαθή ησλ ππαξρνπζψλ είηε 

ηελ παξάλνκε επεμεξγαζία ηνπο. 

Ζ δεχηεξε θαη ζπρλφηεξε θαηεγνξία επηζέζεσλ, νη Δπηζέζεηο άξλεζεο ππεξεζίαο (DDOS 

attacks), απνζθνπνχλ ζηελ εμάληιεζε ησλ πφξσλ ελφο ππνινγηζηή, ψζηε λα κε κπνξεί λα 

εμππεξεηήζεη άιινπο ππνινγηζηέο. Δπηηίζεηαη, δειαδή, ελάληηα ζηα ίδηα ηα ζπζηήκαηα 

πιεξνθνξηψλ
10

. 

Οη επηζέζεηο πνπ ζηξέθνληαη ελάληηα ζηα ίδηα ηα ζπζηήκαηα κπνξνχλ λα πξνζβάιινπλ 

δχν γεληθέο αξρέο: 

- Σελ εκπηζηεπηηθφηεηα, κε ηελ παξάλνκε πξφζβαζε 

- Σελ αθεξαηφηεηα, κε ηελ θαηαζηξνθή ή αδξαλνπνίεζε ελφο ζπζηήκαηνο 

Απηή ε θαηεγνξία επηζέζεσλ αλήθεη ζε απηέο πνπ επεξεάδνπλ φιν ην πιεξνθνξηαθφ 

ζχζηεκα, θαζψο δελ επηηξέπνπλ ηελ εμππεξέηεζε ηνπ λφκηκνπ ρξήζηε. Λακβάλνληαο σο 

δεδνκέλν πσο ν θάζε εμππεξεηεηήο - server κπνξεί λα εμππεξεηήζεη ζπγθεθξηκέλν αξηζκφ 

εξσηεκάησλ απφ ηνπο ρξήζηεο, ε ζπκθφξεζε ηνπ εμππεξεηεηή ζεκαίλεη αδπλακία 

εμππεξέηεζεο. Μεξηθνί απφ ηνπο πην δηαδεδνκέλνπο ηξφπνπο ηέηνηαο κνξθήο επίζεζεο είλαη 

λα κεησζνχλ ζην ειάρηζην νη δηαζέζηκνη πφξνη θαη λα κπινθάξεη ην ζχζηεκα ή αθφκα θαη λα 

απνζπλδεζνχλ ζπζθεπέο απφ ην πιηθφ (hardware) ηνπ ζπζηήκαηνο. 

ε απηή ηε κνξθή επηζέζεσλ αλήθνπλ νη εμήο αθφινπζεο θαηεγνξίεο: 

Ζ επίζεζε “Smurf”, ε επίζεζε Fraggle, ε Ping Flood, ε Ping of Death, ε Land, SYN 

Flood, ε Teardrop θαη ε επίζεζε Slow HTTP DoS. 

Ζ επίζεζε Smurf, ε νπνία νλνκάζηεθε έηζη απφ ην πξψην πξφγξακκα πνπ ηελ έθαλε 

πξάμε, κπινθάξεη ην ζχκα-ζχζηεκα ζηέιλνληαο δηαξθψο  παθέηα ping ICMP Echo Reply ζε 

                                                           
9
 Βλζπε Οδθγία 2013/40/Ε.Ε.,  https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=LEGISSUM%3Al33193 

10
  Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», 2003, ςελ.42 
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δηεπζχλζεηο IP Broadcast πνπ αλήθνπλ ζε δηάθνξα δίθηπα. Οη δηεπζχλζεηο απηέο έπεηηα 

ζηέιλνπλ ηα παθέηα ζηνπο ππνινγηζηέο ηνπ δηθηχνπ ηνπο θαη κε ηνλ ηξφπν απηφ εληζρχνπλ 

ηελ επίζεζε (Smurf Amplifiers). Αθνινπζεί ε απάληεζε απφ ηελ πιεπξά ησλ ππνινγηζηψλ 

ζην ping πνπ δεκηνχξγεζε ν ζχηεο κε παθέηα Echo Request. Ζ ζεκαληηθή ιεπηνκέξεηα πνπ 

θάλεη ηε δηαθνξά είλαη πσο θαηά ηελ δεκηνπξγία ηνπ ping ν ζχηεο δελ βάδεη ηε δηθή ηνπ 

δηεχζπλζε, αιιά ηνπ ζχκαηνο. Έηζη, ην ζχζηεκα-ζχκα δέρεηαη πνιιαπιέο απαληήζεηο ζε έλα 

ping πνπ ππνηίζεηαη πσο δεκηνχξγεζε ην ίδην ζε ηέηνην ζεκείν πνπ εμαληινχληαη νη πφξνη 

ηνπ θαη αξλείηαη ηελ εμππεξέηεζε ζηνπο λφκηκνπο ρξήζηεο ηνπ. 

Μηα επίζεζε Fraggle δξα αθξηβψο ζαλ ηελ πξνεγνχκελε ηεο επίζεζε Smurf
 
κε ηελ 

κφλε δηαθνξά ην φηη ε επίζεζε Fraggle ρξεζηκνπνηεί ην ζπαληφηεξν πξσηφθνιιν User 

Datagram Protocol {UDP} απφ ην πην ζπλεζηζκέλν Transmission Control Protocol {TCP} Ζ 

επίζεζε Fraggle ζεσξείηαη μεπεξαζκέλε δηφηη ηα πην πνιιά πξνγξάκκαηα antivirus ηελ 

απνηξέπνπλ. 

Mε ηελ επίζεζε Teardrop, ν επηηηζέκελνο κπνξεί θαη ρξεζηκνπνηεί έλα πξφγξακκα 

κε φλνκα Teardrop κε ην νπνίν ρσξίδεη παθέηα IP ζε ηκήκαηα κε ιαλζαζκέλεο πιεξνθνξίεο 

ζηα πεδία ησλ παθέησλ. Όηαλ ν ζηφρνο ηνπ επηηηζέκελνπ πξνζπαζήζεη λα ζπλαξκνινγήζεη 

απηά ηα ηκήκαηα, ζα θνιιήζεη ή ζα πξνρσξήζεη ζε επαλεθθίλεζε. 

Ζ επίζεζε SYN Flood έρεη σο εμήο : Ο επηηηζέκελνο απνζηέιιεη ζηνλ δηαθνκηζηή-

ζχκα πνιιαπιά παθέηα SYN. Ο δηαθνκηζηήο ζεσξεί φηη ηα παθέηα απηά πξνέξρνληαη απφ 

θαλνληθφ ρξήζηε, νπφηε απαληά κε παθέηα SYN-ACK ζχκθσλα κε ηελ δηαδηθαζία 

ρεηξαςίαο ηνπ πξσηνθφιινπ TCP. Ο επηηηζέκελνο φκσο δελ απνζηέιιεη παθέηα ACK γηα λα 

νινθιεξσζεί ε ρεηξαςία, αιιά αθήλεη ηνλ δηαθνκηζηή λα πεξηκέλεη. Δπεηδή γηα θάζε εκηηειή 

ζχλδεζε TCP ν δηαθνκηζηήο μνδεχεη ππνινγηζηηθνχο πφξνπο, κεηά απφ θάπνην ζπγθεθξηκέλν 

αξηζκφ ηέηνησλ ζπλδέζεσλ ν δηαθνκηζηήο θηάλεη ζηα φξηά ηνπ θαη δελ κπνξεί λα 

εμππεξεηήζεη ηνπο λφκηκνπο ρξήζηεο. Απνηέιεζκα είλαη ε δέζκεπζε ησλ πφξσλ ηνπ 

δηαθνκηζηή, πνπ κπνξεί λα νδεγήζεη ζηε πιήξε θαηάξξεπζε ηνπ. 

Ζ επίζεζε LAND πεξηιακβάλεη ηελ απνζηνιή ελφο εηδηθνχ κνιπζκέλνπ παθέηνπ ζε 

έλαλ ππνινγηζηή κε ζθνπφ λα ηνλ θάλεη λα "θνιιήζεη". Ο επηηηζέκελνο ζηέιλεη ζην ζχκα έλα 

εηδηθά θαηαζθεπαζκέλν παθέην TCP SYN (έλαξμε ζχλδεζεο TCP/IP). ηα πεδία 

απνζηνιέαο θαη παξαιήπηεο ηεο θεθαιίδαο απηνχ ηνπ εηδηθά θαηαζθεπαζκέλνπ TCP 

παθέηνπ βξίζθεηαη ε δηεχζπλζε IP ηνπ ζχκαηνο. Ζ παξαιαβή ελφο ηέηνηνπ παθέηνπ νδεγεί 

https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
https://el.wikipedia.org/wiki/TCP
https://el.wikipedia.org/wiki/IP
https://el.wikipedia.org/wiki/IP
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ηνλ ππνινγηζηή ηνπ ζχκαηνο λα απαληά ζηνλ εαπηφ ηνπ ζπλέρεηα θαη θαηά ζπλέπεηα λα 

θαζίζηαηαη κε ιεηηνπξγηθφο. πλεπψο, ην ραξαθηεξηζηηθφ ηεο επίζεζεο LAND πνπ ηελ 

δηαρσξίδεη απφ άιιεο επηζέζεηο είλαη φηη ην παθέην πνπ ζηέιλεηαη έρεη σο απνζηνιέα θαη 

παξαιήπηε ηελ δηεχζπλζε IP ηνπ ζχκαηνο
11

. 

Καηά ηελ επίζεζε Ping of Death, ν επηηηζέκελνο ππνινγηζηήο απνζηέιιεη ζε έλαλ 

άιιν ππνινγηζηή θαθνζρεκαηηζκέλα κελχκαηα ping κε ζθνπφ λα ηνλ ζέζεη εθηφο 

ιεηηνπξγίαο. 

Ζ επίζεζε Ping Flood είλαη κία δηαδηθηπαθή εθαξκνγή, κέζσ ηεο νπνίαο ν 

επηηηζέκελνο απνζηέιιεη καδηθά κελχκαηα ping ζε κία δηεχζπλζε IP. ’ απηά ηα κελχκαηα, ν 

server είλαη αλαγθαζκέλνο λα απαληήζεη, δαπαλψληαο κέξνο ηεο ππνινγηζηηθήο ηνπ ηζρχνο, 

έρνληαο σο επαθφινπζν λα κελ δηαζέηεη άιινπο πφξνπο θαη λα κελ κπνξεί λα πξνζθέξεη ζε 

άιιεο ππεξεζίεο. 

Σέινο, ε επίζεζε Slow HTTP Dos αθνξά ζηελ απνζηνιή αηηήκαηνο ζχλδεζεο http 

ζε έλαλ ππνινγηζηή, αιιά φηαλ ν ηειεπηαίνο απαληήζεη, ηφηε ν επηηηζέκελνο ππνινγηζηήο 

ζθφπηκα θαζπζηεξεί ζηελ ιήςε ηεο απάληεζεο ηνπ. Σελ ηαθηηθή απηή αθνινπζνχλ αξθεηνί 

ππνινγηζηέο καδηθά κε απνηέιεζκα ν επηηηζέκελνο ππνινγηζηήο ηειηθά λα κελ κπνξεί λα 

πξνζθέξεη ηελ νπνηαδήπνηε ππεξεζία. 

ΚΕΦΑΛΑΙΟ 2ο : Σο νομικό πλαίςιο των ηλεκτρονικϊν εγκλημάτων ςτο 

διεθνζσ νομικό ςφςτημα και ςτην Ευρωπαϊκή Ζνωςη 

2.1. φμβαςη τησ Βουδαπζςτησ 

Σν ειεθηξνληθφ έγθιεκα, φπσο πξναλαθέξζεθε παξαπάλσ, είλαη έλα ηδηαίηεξν 

έγθιεκα, πνπ δηαθέξεη θαη νπζηαζηηθά αιιά θαη ηερληθά απφ ην ζπκβαηηθφ έγθιεκα. Γηα λα 

κπνξέζεη λα αληηκεησπηζηεί αξθνχλησο ε ηέιεζε ηνπο, ρξεηάδνληαη ξπζκίζεηο ηφζν ζε 

επίπεδν νπζηαζηηθνχ δηθαίνπ φζν θαη δηθνλνκηθνχ δηθαίνπ. Λακβάλνληαο σο δεδνκέλν, πσο 

ε ηερλνινγία «θαιπάδεη ζε γνξγνχο ξπζκνχο» ηηο ηειεπηαίεο δεθαεηίεο, ζπλαθφινπζα ε 

ειεθηξνληθή εγθιεκαηηθφηεηα αιιάδεη θαη εμειίζζεηαη,  νη λνκνζεηηθέο ξπζκίζεηο πνπ ζα 

θαζνξίζνπλ ην δίθαην θαηά ησλ ειεθηξνληθψλ εγθιεκάησλ θαη ηδηαηηέξσο, θαηά ησλ 

                                                           
11

 Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», 2003, ςελ. 45 
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θπβεξλνεγθιεκάησλ, ζα ηίζεληαη πνιχ γξήγνξα ζε ακθηζβήηεζε. Τπφ απηφ ην πξίζκα, 

θξίζεθε απαξαίηεηε ε ζέζπηζε ελφο εληαίνπ λνκνζεηηθνχ  πιαηζίνπ πνπ ζα νξίζεη αθ’ ελφο 

θαη ζα απνηππψζεη ηελ ειεθηξνληθή εγθιεκαηηθφηεηα, ε νπνία κέρξη ηφηε δε κπνξνχζε λα 

νξηζηεί λνκνηερληθά κε αθξίβεηα, αθεηέξνπ λα ξπζκίζεη δηθνλνκηθά θαη νπζηαζηηθά ην 

ζχλνιν απηψλ ησλ αδηθεκάησλ. 

Ζ δηεζλήο θνηλφηεηα δελ έκεηλε αδηάθνξε κπξνζηά  ζηελ νινέλα θαη απμαλφκελε 

ειεθηξνληθή εγθιεκαηηθφηεηα, δηαπηζηψλνληαο  ηελ αλάγθε γηα ηελ χπαξμε ελφο 

θαηάιιεινπ λνκνζεηηθνχ πιαηζίνπ γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζην 

θπβεξλνρψξν
12

. Σν Γηαδίθηπν θαη ε ρξήζε ησλ Ζ/Τ εμαπισλφηαλ ξαγδαία θαη ήηαλ θπζηθφ 

επαθφινπζν λα εμαπιψλνληαη θαη ηα πξνβιήκαηα πνπ ην αθνξνχζαλ.  

Σνλ Ννέκβξην ηνπ 1996 ε Δπξσπατθή Δπηηξνπή γηα ηα πνηληθά ζέκαηα (European 

Comitte on Crime Problems- CDPC) κε ηελ απφθαζή ηεο CDPC/103/211196, εηζεγήζεθε 

ηελ δεκηνπξγία κίαο μερσξηζηήο επηηξνπήο εκπεηξνγλσκφλσλ πνπ ζα αληηκεηψπηδε βάζεη 

ελφο λένπ λνκνζεηηθνχ πιαηζίνπ, ην έγθιεκα ζηνλ Κπβεξλνρψξν
13

. Γηα ηελ αθξίβεηα, ε 

Δπξσπατθή Δπηηξνπή εμήγεζε πσο «κε ηε ζχλδεζε ηνπο ζε ππεξεζίεο επηθνηλσληψλ θαη 

πιεξνθνξίαο, νη ρξήζηεο δεκηνπξγνχλ έλα είδνο θνηλνχ ρψξνπ, πνπ θαιείηαη θπβεξλνρψξνο 

θαη ν νπνίνο ρξεζηκνπνηείηαη γηα ζεκηηνχο ζθνπνχο, αιιά κπνξεί λα γίλεη θαη αληηθείκελν 

θαθνπξναίξεηεο ρξήζεο. Απηά ηα αδηθήκαηα ηνπ θπβεξλνρψξνπ είηε δηαπξάηηνληαη ελάληηα 

ζηελ αθεξαηφηεηα, ηε δηαζεζηκφηεηα θαη ηελ εκπηζηεπηηθφηεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ θαη ησλ ηειεπηθνηλσληαθψλ δηθηχσλ είηε πξνθχπηνπλ απφ ηελ ρξήζε ησλ 

ππεξεζηψλ ηέηνησλ δηθηχσλ γηα λα δηαπξαρζνχλ παξαδνζηαθά εγθιήκαηα». Μεηαμχ ησλ 

ππφινηπσλ πζηάζεσλ επί ηνπ ζέκαηνο, ε Δπηηξνπή  έιαβε ππφςε ηεο θαη ηελ έθζεζε πνπ 

ζπλέηαμε θαη’ απαίηεζε ηεο ν θαζεγεηήο H.W.K. Kaspersen ν νπνίνο θαηέιεμε ζην φηη «ζα 

πξέπεη λα ζηξαθεί ζε έλα άιιν λνκηθφ φξγαλν κεγαιχηεξεο δεζκεπηηθφηεηαο απφ φηη έρεη 

κία χζηαζε, φπσο κία χκβαζε. Απηή ε ζχκβαζε δελ ζα πξέπεη λα αζρνιείηαη κφλν κε 

ζέκαηα νπζηαζηηθνχ πνηληθνχ δηθαίνπ, αιιά θαη κε εξσηήκαηα πνηληθνχ πεξηερνκέλνπ θαζψο 

θαη δηεζλείο πνηληθέο δηαδηθαζίεο θαη ζπκθσλίεο.» 

                                                           
12

 Αγγελισ Ι. « Διαδίκτυο και ποινικό δίκαιο», ΝοΒ, 2000, ςελ.680 
13

 Βλζπε Αιτιολογικι Ζκκεςθ τθσ φμβαςθσ για τθν καταπολζμθςθ του Κυβερνοεγκλιματοσ―χExplanatory 
Report to the Convention on Cybercrime, CETS (Council of Europe Treaty Series) 185, 
https://rm.coe.int/16800cce5b 
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 Βάζεη ηεο πξφηαζεο ηεο Δπξσπατθήο Δπηηξνπήο, ην πκβνχιην ησλ Τπνπξγψλ 

πξνρψξεζε ζηελ δεκηνπξγία ηεο Δπηηξνπήο ησλ Δκπεηξνγλσκφλσλ γηα ην Έγθιεκα ζηνλ 

Κπβεξλνρψξν (Committee of Experts on Crime in Cyber-space (PC-CY)). Ζ ελ ιφγσ 

Δπηηξνπή μεθίλεζε ηηο εξγαζίεο ηεο ηνλ Απξίιε ηνπ 1997 κε ζηφρν λα ηηο έρεη νινθιεξψζεη 

έσο ηνλ Γεθέκβξην ηνπ 1999. Έσο ηνλ Γεθέκβξην ηνπ 2000 ε Δπηηξνπή είρε ζπλεδξηάζεη 10 

θνξέο σο νινκέιεηα θαη άιιεο 15 θνξέο είραλ γίλεη αλνηρηνχ ηχπνπ ζπλαληήζεηο κε ηελ 

πξνπαξαζθεπαζηηθή νκάδα. Έπεηηα απφ πνιιέο ζπλεδξηάζεηο θαη πξνζρέδηα ε Δπξσπατθή 

Δπηηξνπή CDPC ζηελ 50ε ζπλεδξίαζε ηεο ηνλ Ηνχλην ηνπ 2001 είρε έηνηκν ην πξνζρέδην ην 

νπνίν θαηαηέζεθε ζην πκβνχιην ησλ Τπνπξγψλ γηα ςήθηζε.  

ηηο 23 Ννεκβξίνπ 2001  ζηε Βνπδαπέζηε ππνγξάθεθε κεηαμχ 30 ρσξψλ, εθ ησλ 

νπνίσλ νη 26 ήηαλ κέιε ηνπ Δπξσπατθνχ πκβνπιίνπ θαη 4 παξαηεξεηέο-κε κέιε (Καλαδάο, 

Ηαπσλία, Νφηηα Αθξηθή θαη Ζ.Π.Α) ε πξψηε δηεζλήο ζχκβαζε γηα ηελ θαηαπνιέκεζε ηνπ 

θπβεξλνεγθιήκαηνο  (Convention on Cybercrime).  Γχν ρξφληα αξγφηεξα, ηνλ Ηαλνπάξην ηνπ 

2003 ε ζχκβαζε ζπκπιεξψζεθε απφ ην Πξφζζεην Πξσηφθνιιν, ην νπνίν αθνξνχζε ηελ 

πνηληθνπνίεζε ηεο εμάπισζεο ηνπ ξαηζηζκνχ θαη ηεο μελνθνβίαο κέζσ ηνπ Γηαδηθηχνπ. Θα 

πξέπεη λα ζεκεησζεί πσο ζχκθσλα κε ην άξζξν 36 παξ. 3 ηεο πκβάζεσο γηα λα ηεζεί ζε 

ηζρχ ζα έπξεπε λα ππνγξαθεί απφ πέληε κέιε εθ ησλ νπνίσλ ηα ηξία έπξεπε λα είλαη κέιε 

ηνπ πκβνπιίνπ ηεο Δπξψπεο.  Ζ ζχκβαζή σο έλα πξσηφηππν λνκνζεηηθφ θείκελν, ην πξψην 

πνπ αζρνιείηαη επηζηάκελα κε ηα εγθιήκαηα ζηνλ θπβεξλνρψξν, ζέηεη ηνπο ζθνπνχο ηεο 

ζπκβάζεσο, δηαθεξχζζνληαο πσο ν ζεβαζκφο ησλ αλζξσπίλσλ δηθαησκάησλ θαη ησλ 

ζεκειησδψλ ειεπζεξηψλ, φπσο απνηππψλνληαη ζηε χκβαζε ηνπ 1950  ηνπ πκβνπιίνπ ηεο 

Δπξψπεο, θαηά ηελ θαηάξηηζε ηεο πκβάζεσο, είλαη πςίζηεο ζεκαζίαο. 

Οη ζηφρνη ηεο χκβαζεο ήηαλ λα ελαξκνλίζεη ην νπζηαζηηθφ πνηληθφ δίθαην, ην 

δηθνλνκηθφ πνηληθφ δίθαην θαη λα ζεζπίζεη έλα απνηειεζκαηηθφ θαη ηαρχηαην ζχζηεκα 

ζπλεξγαζίαο ζε δηεζλέο επίπεδν.  χκθσλα κε ηελ αηηηνινγηθή έθζεζε ηεο χκβαζεο γηα ην 

Κπβεξλνέγθιεκα,  ζθνπφο ηεο πκβάζεσο είλαη ε ελαξκφληζε ησλ εζληθψλ λνκνζεζηψλ ζε 

φ,ηη αθνξά ηελ πνηληθνπνίεζε ζπγθεθξηκέλσλ ζπκπεξηθνξψλ θαη ε θαζηέξσζε κηαο θνηλήο 

αληεγθιεκαηηθήο πνιηηηθήο πνπ ζηνρεχεη ζηελ πξνζηαζία ηεο Κνηλσλίαο ησλ Πιεξνθνξηψλ 

απφ ηνπο εγθιεκαηίεο ηνπ δηαδηθηχνπ.  Δπηπξνζζέησο, ζηνρεχεη ζηελ ζέζπηζε εζσηεξηθψλ 

δηθνλνκηθψλ πνηληθψλ δηαηάμεσλ γηα ηελ δίσμε θαη εθδίθαζε ησλ ειεθηξνληθψλ εγθιεκάησλ 
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ζην ζχλνιν ηνπο
14

. Γεληθφηεξα, ε χκβαζε πξνζθέξεη έλα πξψην δηθαηηθφ πιαίζην πνπ ζα 

δηέπεη ηνλ ρψξν ηνπ Γηαδηθηχνπ, φκσο, ζχκθσλα θαη κε ηνπο επηθξηηέο ηεο, δελ πξφζθεξε 

θάηη θαηλνχξην ζην ζέκα ηεο δηθαηνδνζίαο, έλα δήηεκα κε έληνλν δηθνλνκηθφ ελδηαθέξνλ
15

. 

Αλαιπηηθφηεξα :  

Πξψην κέξνο- Άξζξν 1 

ην πξψην κέξνο ηεο χκβαζεο αλαθέξνληαη νξηζκέλνη νξηζκνί φξσλ πνπ ζα 

βνεζήζνπλ ζηελ ζέζπηζε ησλ κεηέπεηηα θαλφλσλ. Ο πξψηνο νξηζκφο αθνξά ην ζχζηεκα 

ππνινγηζηή, ην νπνίν πεξηγξάθεηαη σο κία ζπζθεπή ή ησλ ζχλνιν ησλ ζπζρεηηδφκελσλ 

ζπζθεπψλ ην νπνίν ζπλνδεχεηαη απφ έλα πξφγξακκα θαη  επεμεξγάδεηαη απηφκαηα δεδνκέλα 

κε ηε βνήζεηα ηνπ. Μάιηζηα, σο πξφγξακκα νξίδεηαη ην ζχλνιν ησλ νδεγηψλ πνπ 

εθηεινχληαη απφ ηνλ ππνινγηζηή γηα λα επηηεπρζεί ην επηζπκεηφ απνηέιεζκα. 

πκπιεξψλνληαο ηνλ νξηζκφ, ε αηηηνινγηθή έθζεζε αλαθέξεη πσο κε ηνλ φξν «απηφκαηα» 

ελλνείηαη ε επεμεξγαζία ρσξίο αλζξψπηλε παξέκβαζε θαη ε «επεμεξγαζία δεδνκέλσλ» 

ζεκαίλεη ηελ δηαρείξηζε ηνπο κέζσ ελφο πξνγξάκκαηνο ζηνλ ππνινγηζηή. Έλα ζχζηεκα 

ππνινγηζηή απνηειείηαη ζπλήζσο απφ  ηνλ επεμεξγαζηή ή αιιηψο ηελ θεληξηθή κνλάδα 

επεμεξγαζίαο θαη ηηο πεξηθεξεηαθέο ζπζθεπέο. Ζ πεξηθεξεηαθή ζπζθεπή είλαη κία ζπζθεπή ε 

νπνία εθηειεί ζπγθεθξηκέλεο ιεηηνπξγίεο ζε ζπλεξγαζία κε ηελ θεληξηθή κνλάδα 

επεμεξγαζίαο. Παξαδείγκαηα πεξηθεξεηαθψλ ζπζθεπψλ είλαη έλαο εθηππσηήο, κία νζφλε 

θ.η.ι. 

 Σν δίθηπν είλαη κία δηαζχλδεζε αλάκεζα ζε δχν ή πεξηζζφηεξα ζπζηήκαηα 

ππνινγηζηψλ. Ζ δηαζχλδεζε κπνξεί λα είλαη ελζχξκαηε (θαιψδην ή ζχξκα) ή αζχξκαηε 

(ξαδηνθχκαηα, ππέξπζξεο ή δνξπθνξηθέο) ή θαη ηα δχν. Έλα δίθηπν κπνξεί λα είλαη 

πεξηνξηζκέλν ζε κία κηθξή γεσγξαθηθή πεξηνρή (Local Area Networks) ή λα θαιχπηεη κία 

επξχηεξε γεσγξαθηθή πεξηνρή (Wide Area Networks) ή κπνξεί αθφκα θαη ηέηνηνπ είδνπο 

δηαθνξεηηθά δίθηπα λα είλαη ζπλδεδεκέλα κεηαμχ ηνπο. Υαξαθηεξηζηηθφ παξάδεηγκα 

απνηειεί ην Γηαδίθηπν (Internet) ην νπνίν δελ είλαη άιιν απφ έλα παγθφζκην δίθηπν 

απνηεινχκελν απφ πνιιά δηαζπλδεδεκέλα κεηαμχ ηνπο δίθηπα, ηα νπνία ρξεζηκνπνηνχλ 
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 Αγγελισ Ι., «Θ φμβαςθ του υμβουλίου τθσ Ευρϊπθσ για τθν καταπολζμθςθ του εγκλιματοσ ςτον 
κυβερνοχϊρο (Convention on Cyber-crime)», ΠοινΔικ 2001, ςελ. 1219 
15

 Κρικαράσ Θ., «Ποινικό Δίκαιο και Διαδίκτυο», Νομικι Βιβλιοκικθ, 2009, ςελ 36 
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θνηλφ πξσηφθνιιν. Ζ ιεηηνπξγία ελφο ζπζηήκαηνο ππνινγηζηή ζε έλα δίθηπν κπνξεί λα είλαη 

σο ηεξκαηηθφ (endpoint) ή σο έλα κέζν δηεπθφιπλζεο ηεο επηθνηλσλίαο. 

Ο επφκελνο νξηζκφο αθνξά ζηα  δεδνκέλα ππνινγηζηψλ (computer data), ηα νπνία ηα 

νξίδεη σο ηηο πιεξνθνξίεο ή ηα γεγνλφηα ηα νπνία αλαπαξίζηαληαη θαη ηίζεληαη ζε κνξθή 

θαηάιιειε γηα άκεζε επεμεξγαζία απφ έλα ζχζηεκα ππνινγηζηψλ. Σα δεδνκέλα 

ππνινγηζηψλ είλαη αθελφο ν ζηφρνο ησλ επηζέζεσλ πνπ ζα αλαθεξζνχλ παξαθάησ, αιιά θαη 

ην αληηθείκελν γηα ηελ εθαξκνγή ησλ κέηξσλ πνπ ζα πξέπεη λα πηνζεηήζνπλ ηα θξάηε κέιε.  

Ωο πάξνρνο ππεξεζηψλ  πεξηγξάθεηαη κία κεγάιε θαηεγνξία θνξέσλ πνπ 

δηαδξακαηίδνπλ ζεκαληηθφ ξφιν ζηηο ηειεπηθνηλσλίεο θαη ζηε δηάδνζε ησλ δεδνκέλσλ. Οη 

θνξείο απηνί κπνξεί λα είλαη είηε δεκφζηνη είηε ηδησηηθνί, εθφζνλ παξέρνπλ ηελ δπλαηφηεηα 

επηθνηλσλίαο ζηνπο ρξήζηεο. Οη ρξήζηεο κπνξεί λα είλαη κία θιεηζηή νκάδα αιιά θαη ην επξχ 

θνηλφ, ελψ ε δπλαηφηεηα επηθνηλσλίαο λα είλαη είηε δσξεάλ είηε κε ρξέσζε. 

ηελ θαηεγνξία απηή αλήθνπλ θαη νη θνξείο πνπ απνζεθεχνπλ ή επεμεξγάδνληαη 

δεδνκέλα είηε γηα ινγαξηαζκφ ηεο ππεξεζίαο είηε γηα ινγαξηαζκφ ησλ ρξεζηψλ. Αθφκε, 

ζηνπο παξφρνπο ππεξεζηψλ εληάζζνληαη θαη απηνί πνπ πξνζθέξνπλ ππεξεζίεο θηινμελίαο 

θαη επηθνηλσλίαο ζε έλα δίθηπν. Ωζηφζν, έλαο κεξηθφο πάξνρνο ππεξεζηψλ δελ αλήθεη ζε 

απηή ηελ θαηεγνξία ησλ παξφρσλ ππεξεζηψλ πνπ νξίδεηαη ζηε ζχκβαζε. Παξάδεηγκα 

ηέηνηνπ παξφρνπ είλαη ε πεξίπησζε πνπ έλα θπζηθφ πξφζσπν ζπλεξγάδεηαη κε κία εηαηξία 

θηινμελίαο ηζηνζειίδσλ γηα ηελ θηινμελία ηεο ηζηνζειίδαο ηεο επηρείξεζεο ηνπ. ηελ 

ηειεπηαία πεξίπησζε ν πάξνρνο δελ πξνζθέξεη νχηε επεμεξγαζία δεδνκέλσλ αιιά νχηε θαη 

ηελ δπλαηφηεηα επηθνηλσλίαο κεηαμχ ησλ ρξεζηψλ. ηελ νπζία, ε χκβαζε πξνζθέξεη 

δηαηάμεηο πνπ πξνζδηνξίδνπλ κε έκκεζν ηξφπν ηα φξηα επζχλεο ησλ παξφρσλ. Ρεηψο, 

επηζεκαίλεηαη έλα δήηεκα πνπ είρε απαζρνιήζεη έληνλα ηε λνκηθή θνηλφηεηα, φηη δειαδή 

πάξνρνο ππεξεζηψλ πνπ ελεξγεί σο «αλακεηαδφηεο- αγσγφο» («condult») θαθφβνπινπ 

ινγηζκηθνχ, εθφζνλ δε ηεθκαίξεηαη εγθιεκαηηθή πξφζεζε, δελ ζα ππέρεη πνηληθή επζχλε
16

. 

Μάιηζηα, ζηελ εξκελεπηηθή δηάηαμε ηεο αηηηνινγηθήο έθζεζεο, επαλαιακβάλεηαη φηη 

ν πάξνρνο δελ ππέρεη πνηληθή επζχλε απιά θαη κφλν γηαηί θάπνηνο ηξίηνο «ρξεζηκνπνίεζε» 

ην ζχζηεκα ηνπ γηα λα δηαπξάμεη εγθιεκαηηθή ελέξγεηα. Σν ελ ιφγσ δήηεκα ξπζκίδεηαη κε 

άςνγα ξεηφ θαη ζαθή ηξφπν, δείρλνληαο κε εκθαλή ηξφπν φηη ε επηξξνή ηεο Οδεγίαο γηα ην 
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 Κρικαράσ Θ., «Ποινικό Δίκαιο και Διαδίκτυο», Νομικι Βιβλιοκικθ, 2009, ςελ. 67 
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Ζιεθηξνληθφ Δκπφξην, πνπ είρε ςεθηζηεί λσξίηεξα,  επεξέαζε ηνλ ηξφπν πνπ πξνζεγγίζηεθε 

απφ ην θείκελν ηεο χκβαζεο, ε επζχλε ηνπ παξφρνπ. 

Σέινο, ζην ηκήκα ησλ νξηζκψλ πεξηγξάθνληαη ηα δεδνκέλα θίλεζεο, ηα νπνία 

νξίδνληαη σο θαηεγνξία ησλ δεδνκέλσλ ππνινγηζηψλ πνπ αλήθνπλ ζε δηαθνξεηηθφ λνκηθφ 

θαζεζηψο. Απηνχ ηνπ είδνπο ηα δεδνκέλα παξάγνληαη απφ ηνπο ππνινγηζηέο θαηά ηε 

δηάξθεηα ηεο επηθνηλσλίαο ησλ ρξεζηψλ έηζη ψζηε λα θαζνξίδνληαη ε πεγή ηεο επηθνηλσλίαο, 

ν πξννξηζκφο, ε πνξεία ησλ δεδνκέλσλ, ε δηάξθεηα ηεο, ε εκεξνκελία, ην κέγεζνο, ε ψξα 

θαζψο θαη ν ηχπνο ηεο επηθνηλσλίαο. Σα δεδνκέλα απηνχ ηνπ είδνπο απνηεινχλ ην ζεκείν 

εθθίλεζεο γηα ηελ έξεπλα ζε πεξίπησζε αδηθήκαηνο. Θα πξέπεη λα ζεκεησζεί σζηφζν πσο 

πνιιά απφ απηά ηα δεδνκέλα δηαηεξνχληαη γηα κηθξφ ρξνληθφ δηάζηεκα απνζεθεπκέλα θαηά 

ηε ζπλήζε δηεμαγσγή ηεο επηθνηλσλίαο. πλεπψο, εάλ ππάξρεη αλάγθε δηαηήξεζεο ησλ 

δεδνκέλσλ γηα πεξαηηέξσ επεμεξγαζία ζα πξέπεη απηφ λα δεηεζεί εγθαίξσο.  

Ωο «πεγή ηεο επηθνηλσλίαο» ελλνείηαη έλαο αξηζκφο ηειεθψλνπ, κία δηεχζπλζε 

δηαδηθηπαθνχ πξσηνθφιινπ είηε κία εγθαηάζηαζε παξφκνησλ ραξαθηεξηζηηθψλ απφ φπνπ 

έλαο πάξνρνο πξνζθέξεη ηηο ππεξεζίεο ηνπ. Παξνκνίσο, σο «πξννξηζκφο» ελλνείηαη κία 

εγθαηάζηαζε απφ φπνπ νη επηθνηλσλίεο δηαβηβάδνληαη. Σέινο, σο «ηχπνο ηεο επηθνηλσλίαο» 

ελλνείηαη ν ηχπνο ησλ ππεξεζηψλ πνπ ρξεζηκνπνηείηαη ζην δίθηπν, φπσο γηα παξάδεηγκα ε 

κεηαθνξά αξρείσλ, ην ειεθηξνληθφ ηαρπδξνκείν ή ε απνζηνιή κελπκάησλ. 

Θα πξέπεη λα ηνλίζνπκε πσο ν νξηζκφο ησλ δεδνκέλσλ θίλεζεο επηηξέπεη ζηνπο 

λνκνζέηεο ηνπ θάζε θξάηνπο κέινπο λα ρεηξηζηνχλ δηαθνξεηηθά ηα δεδνκέλα θίλεζεο σο 

πξνο ηελ λνκηθή ηνπο πξνζηαζία αλάινγα κε ηελ επαηζζεζία ηνπο. Σν άξζξν 15 ηεο 

αηηηνινγηθήο έθζεζεο ππνρξεψλεη ηα κέιε λα νξίζνπλ φξνπο θαη δηθιείδεο αζθαιείαο γηα ηελ 

πξνζηαζία ησλ αλζξψπηλσλ δηθαησκάησλ θαη ειεπζεξηψλ. Απηφ ζεκαίλεη πσο πξέπεη λα 

ππάξρνπλ ζαθή θξηηήξηα θαη πξνθαζνξηζκέλε δηαδηθαζία, πνπ λα είλαη ζχκθσλε κε ηνλ 

επαίζζεην ραξαθηήξα ησλ δεδνκέλσλ απηψλ, γηα ηε δηεμαγσγή έξεπλαο ζε πεξίπησζε 

αδηθήκαηνο.  

χκθσλα κε ηελ αηηηνινγηθή έθζεζε ηεο χκβαζεο, ηα ζπκβαιιφκελα κέξε δελ ζα 

είλαη ππνρξεσκέλα λα πηνζεηήζνπλ απηνιεμεί ηνπο παξαπάλσ νξηζκνχο, αιιά ηνπο δίλεηαη ε 

δηαθξηηηθή επρέξεηα λα θαιχςνπλ ηηο αλσηέξσ έλλνηεο θαηά ηξφπν ζχκθσλν κε ηηο αξρέο ηεο 

χκβαζεο. Έηζη ην θάζε θξάηνο κέινο ζα πξέπεη λα δηαηππψζεη θαηά ην δνθνχλ ηνπο 
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νξηζκνχο πνπ απαηηνχληαη αιιά κε ηέηνην ηξφπν πνπ λα ζπκθσλνχλ κε ην πεξηερφκελν θαη 

ην πιαίζην ηεο χκβαζεο. 

Σν δεχηεξν θεθάιαην ηεο χκβαζεο νξίδεη ηα κέηξα πνπ πξέπεη λα ιεθζνχλ ζε 

εζληθφ επίπεδν. Αξρηθά πεξηιακβάλνληαη νη νδεγίεο πνπ αθνξνχλ ην νπζηαζηηθφ πνηληθφ 

δίθαην. Γηα ηελ αθξίβεηα, ην θεθάιαην απηφ πεξηέρεη κέηξα πνπ αθνξνχλ αδηθήκαηα ελάληηα 

ζηελ εκπηζηεπηηθφηεηα (confidentiality), ηελ αθεξαηφηεηα (integrity) θαη ηε δηαζεζηκφηεηα 

(availability) ησλ δεδνκέλσλ πνπ επεμεξγάδνληαη νη ππνινγηζηέο. ηα άξζξα 2-6 

πεξηγξάθνληαη θαη ηηκσξνχληαη ηα αδηθήκαηα πνπ αλήθνπλ  ζηελ θαηεγνξία, ησλ 

εγθιεκάησλ θαηά ησλ ζπζηεκάησλ πιεξνθνξηψλ φπσο ε παξάλνκε πξφζβαζε, ε ππνθινπή, 

νη παξεκβνιέο ζηα δεδνκέλα, νη παξεκβνιέο ζηνπο ππνινγηζηέο θαη ε θαθή ρξήζε ησλ 

ππνινγηζηψλ.  

Οπζηαζηηθνχ πνηληθνχ δηθαίνπ αδηθήκαηα πνπ ζρεηίδνληαη κε ππνινγηζηέο (Computer 

related offences) φπσο ε πιαζηνγξαθία θαη ε δηαθίλεζε παξάλνκνπ πιηθνχ (πνξλνγξαθία) 

πεξηγξάθνληαη ζηα επφκελα άξζξα (7-9), ελψ ηα αδηθήκαηα πνπ αθνξνχλ ην πεξηερφκελν, 

δειαδή γηα παξαβηάζεηο πλεπκαηηθήο ηδηνθηεζίαο θαη ινηπψλ δηθαησκάησλ αλαθέξνληαη ζην 

άξζξν 10.  

Ο θαηάινγνο ησλ αδηθεκάησλ πνπ νξίδνληαη απφ ηε χκβαζε απνηειεί κηα απνδεθηή 

απφ φια ηα κέιε αιιά ειάρηζηε πνηληθνπνίεζε (consensus) ησλ ζπκπεξηθνξψλ πνπ 

απνηεινχλ πνηληθά αδηθήκαηα , ρσξίο απηφ λα ζεκαίλεη φηη απνθιείεηαη ε επέθηαζε ηνπ 

εχξνπο ηνπο ζην εζσηεξηθφ δίθαην ηνπ θάζε θξάηνπο κέινπο. Ζ ιίζηα ησλ αδηθεκάησλ 

πξνέθπςε θπξίσο απφ ηηο νδεγίεο πνπ δφζεθαλ απφ ηε χζηαζε 89 (9) ηνπ πκβνπιίνπ ηεο 

Δπξψπεο, φζνλ αθνξά ηα εγθιήκαηα πνπ ζρεηίδνληαη κε ηνπο ειεθηξνληθνχο ππνινγηζηέο, 

θαζψο θαη απφ ηηο κειέηεο άιισλ δεκφζησλ θαη ηδησηηθψλ δηεζλψλ νξγαληζκψλ (Ο.Ο..Α., 

Ζλσκέλα Έζλε, AIDP), έρνληαο ιάβεη ππφςε ηηο ζχγρξνλεο εκπεηξίεο απφ ηηο θαηαρξήζεηο 

πνπ έγηλαλ ιφγσ ηεο επέθηαζεο ησλ ηειεπηθνηλσληαθψλ δηθηχσλ.  

Ηδηαηηέξσο ζεκαληηθή δηαπίζησζε είλαη ην φηη νη δηαηάμεηο ηνπ νπζηαζηηθνχ δηθαίνπ 

αθνξνχλ αδηθήκαηα, πνπ γηα ηελ πξαγκαηνπνίεζε ηνπο απαηηείηαη ε ρξήζε ηεο  ηερλνινγίαο 

ησλ πιεξνθνξηψλ, αιιά ε χκβαζε ρξεζηκνπνηεί γιψζζα πνπ είλαη ηερλνινγηθά νπδέηεξε 

γηα ηελ πεξηγξαθή ησλ πξναλαθεξφκελσλ εγθιεκάησλ. Απηφ έρεη σο απνηέιεζκα ηα 

αδηθήκαηα πνπ αλαθέξνληαη ζηηο δηαηάμεηο ηνπ νπζηαζηηθνχ δηθαίνπ λα έρνπλ επξχηεξν 
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πεδίν εθαξκνγήο, ηφζν κε ηελ ρξήζε ηεο ηξέρνπζαο ηερλνινγίαο φζν θαη κε ηελ κειινληηθή 

πνπ ζα αλαπηπρζεί. Δπηπξφζζεηα, νη ζπληάθηεο ηεο χκβαζεο θαηαλφεζαλ θαη έδσζαλ ην 

πεξηζψξηα ζηα θξάηε κέιε λα κπνξνχλ λα εμαηξνχλ απφ ηελ πνηληθνπνίεζε ηα αζήκαληα 

αδηθήκαηα θαη λα κελ ηα εληάζζνπλ ζηηο θαηεγνξίεο αδηθεκάησλ πνπ πεξηγξάθνληαη ζηα 

άξζξα 2 σο 10 ηεο χκβαζεο.  

Μηα ηδηαηηεξφηεηα πνπ ζπλαληά θαλείο ζηηο πεξηγξαθέο ησλ αδηθεκάησλ πνπ 

πξνβιέπνληαη ζηε χκβαζε, είλαη ε πξνυπφζεζε φηη απηά πξέπεη λα πξαγκαηνπνηνχληαη 

ρσξίο ηελ χπαξμε ζρεηηθνχ δηθαηψκαηνο («without right»). Ζ πξνυπφζεζε απηή θαλεξψλεη 

ηελ ζέζε ηνπ πκβνπιίνπ λα κελ ηηκσξείηαη θάζε θνξά έλα αδίθεκα, αιιά λα εμεηάδεηαη θαη 

ε πεξίπησζε απηφ λα είλαη λφκηκν ή δηθαηνινγεκέλν, φρη κφλν ζηηο πεξηπηψζεηο νπνχ 

ζπληξέρνπλ θιαζζηθνί ιφγνη γηα ηελ λφκηκε ππνζηήξημε ηνπ, φπσο ε ζπγθαηάζεζε , ε 

απηνάκπλα είηε κία θαηάζηαζε αλάγθεο, αιιά θαη ζε πεξηπηψζεηο πνπ άιιεο αξρέο ή 

ζπκθέξνληα απνπνηληθνπνηνχλ ην αδίθεκα. Ζ θξάζε «without right» πνπ εκθαλίδεηαη ζηνπο 

δηάθνξνπο νξηζκνχο ηεο χκβαζεο εξκελεχεηαη αθνχ ιάβνπκε ππφςε καο ην  γεληθφηεξν 

λφεκα ηνπ θεηκέλνπ ζην νπνίν ρξεζηκνπνηείηαη. Δπνκέλσο, επηηξέπεηαη θαη πάιη ζηα θξάηε 

κέιε λα αλαπηχμνπλ ην εζσηεξηθφ ηνπο δίθαην κε επειημία. Έηζη, ινηπφλ, ην θάζε θξάηνο 

κέινο κπνξεί λα θαζνξίζεη φηη ην «ρσξίο δηθαίσκα» αθνξά πξάμε πνπ ηειέζηεθε ρσξίο 

εμνπζηνδφηεζε (λνκνζεηηθή, εθηειεζηηθή, δηνηθεηηθή, δηθαζηηθή, ζηα πιαίζηα ζπκβνιαίνπ ή 

ζπλαίλεζεο) ή πξάμε πνπ δελ θαιχπηεηαη κε άιινλ ηξφπν απφ ηηο θαζηεξσκέλεο κνξθέο 

λνκηθήο άκπλαο, ππνζηήξημεο ή δηθαηνιφγεζεο θαηά ην εζληθφ δίθαην ηνπ θξάηνπο κέινπο.  

Ζ χκβαζε, ινηπφλ, αθήλεη αλεπεξέαζηε ηελ πξάμε πνπ πξαγκαηνπνηείηαη ζηα 

πιαίζηα ηεο λφκηκεο άζθεζεο εμνπζίαο απφ ηελ Κπβέξλεζε
17

. Δπηπιένλ, ε χκβαζε 

πξνβιέπεη θαη  ηηο λφκηκεο θαη ζπλήζεηο ελέξγεηεο πνπ έρνπλ ζρέζε κε ηνλ ζρεδηαζκφ ησλ 

δηθηχσλ, ή ηηο λφκηκεο θαη ζπλήζεηο ιεηηνπξγηθέο ή εκπνξηθέο πξαθηηθέο σο πεξηπηψζεηο πνπ 

δελ είλαη πνηληθέο. Όιεο νη πξναλαθεξφκελεο εμαηξέζεηο ηέζεθαλ ζηελ δηαθξηηηθή επρέξεηα 

ησλ εζληθψλ λνκνζεηψλ λα θαζνξηζηνχλ κε αθξίβεηα αλάινγα κε ην εζληθφ ηνπο δίθαην. 
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Άξζξν 2-Παξάλνκε πξφζβαζε 

ην άξζξν 2 ε χκβαζε νξίδεη «πσο θάζε ζπκβαιιφκελν κέξνο ζα πξέπεη λα ιάβεη 

λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην εζσηεξηθφ ηνπ 

δίθαην ε πξφζβαζε ζην ζχλνιν ή ζε νπνηνδήπνηε κέξνο ελφο ππνινγηζηηθνχ ζπζηήκαηνο, φηαλ 

απηή δηαπξάηηεηαη απφ πξφζεζε θαη δελ ππάξρεη ε ζρεηηθή άδεηα. Έλα κέξνο κπνξεί λα ζέζεη 

σο πξνυπφζεζε δηάπξαμεο ηνπ εγθιήκαηνο ηελ παξαβίαζε κέηξσλ αζθαιείαο, κε ηελ πξφζεζε 

απφθηεζεο δεδνκέλσλ ππνινγηζηή ή κε άιιε αζέκηηε πξφζεζε, ή ζε ζρέζε κε έλα ζχζηεκα 

ππνινγηζηή πνπ ζπλδέεηαη κε έλα άιιν ζχζηεκα ππνινγηζηή». 

Ζ αηηηνινγηθή έθζεζε αλαιχεη αθφκε πεξηζζφηεξν ηελ πεξίπησζε ηεο παξάλνκεο 

πξφζβαζεο.
18

 Γηα ηελ αθξίβεηα αλαθέξεη πσο ε αλάγθε γηα πξνζηαζία αληηθαηνπηξίδεη ην 

ελδηαθέξνλ ησλ νξγαληζκψλ θαη ηδησηψλ λα δηαρεηξίδνληαη, ιεηηνπξγνχλ θαη ειέγρνπλ ηα 

ζπζηήκαηά ηνπο κε αλελφριεην θαη ρσξίο πεξηνξηζκνχο ηξφπν. Ζ ακηγήο εηζβνιή ρσξίο 

εμνπζία, δει. ην «ράθηλγθ», ην «θξάθηλγθ» ή ε «παξαβίαζε ππνινγηζηή» ζα έπξεπε θαη’ 

αξρήλ λα είλαη παξάλνκε απφ κφλε ηεο. Μπνξεί λα νδεγήζεη ζε θσιχκαηα γηα λφκηκνπο 

ρξήζηεο ζπζηεκάησλ θαη δεδνκέλσλ θαη λα πξνθαιέζεη κεηαβνιή ή θαηαζηξνθή κε πςειά 

θφζηε γηα επαλαθαηαζθεπή. Σέηνηεο εηζβνιέο κπνξεί λα ρνξεγήζνπλ πξφζβαζε ζε 

εκπηζηεπηηθά δεδνκέλα (ζπκπεξηιακβαλνκέλσλ ησλ θσδηθψλ πξφζβαζεο ζε πιεξνθνξίεο 

γηα ην ζηνρεπφκελν ζχζηεκα) θαη κπζηηθά, γηα ηελ ρξήζε ηνπ ζπζηήκαηνο ρσξίο πιεξσκή ή 

αθφκε λα ελζαξξχλεη ηνπο «ράθεξο» λα δηαπξάμνπλ πην επηθίλδπλεο κνξθέο πξνζβνιψλ πνπ 

ζρεηίδνληαη κε ππνινγηζηέο, φπσο απάηε κε ππνινγηζηή ή πιαζηνγξαθία». Ζ έθζεζε 

αλαθέξεη αθφκε φηη «ε  πξφζβαζε αθνξά ηελ είζνδν ζην ζχλνιν ή ζε νπνηνδήπνηε κέξνο 

ελφο ζπζηήκαηνο ππνινγηζηή (ζπληζηψληα κέξε, απνζεθεπκέλα δεδνκέλα ηνπ 

εγθαηεζηεκέλνπ ζπζηήκαηνο, αξρεία αξρεηνζέηεζεο, δεδνκέλα θίλεζεο θαη πεξηερνκέλνπ). 

Παξφια απηά, δελ πεξηιακβάλεη ηελ απιή απνζηνιή ελφο κελχκαηνο e-mail ή αξρείνπ ζε 

απηφ ην ζχζηεκα. Ζ πξφζβαζε πεξηιακβάλεη ηελ δηείζδπζε ζε άιιν ζχζηεκα ππνινγηζηή, 

φπνπ είλαη ζπλδεδεκέλν κε δεκφζηα δίθηπα ηειεπηθνηλσληψλ, ή ζε έλα ζχζηεκα ππνινγηζηή 

πνπ βξίζθεηαη ζην ίδην δίθηπν, φπσο ην Σνπηθφ Γίθηπν (LAN) ή εζσηεξηθά δίθηπα εληφο ελφο 
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νξγαληζκνχ. Ζ κέζνδνο επηθνηλσλίαο (π.ρ. απφ απφζηαζε, πεξηιακβάλνληαο ζπλδέζεηο κέζσ 

αζχξκαηνπ δηθηχνπ ή απφ θνληηλή εκβέιεηα) είλαη αδηάθνξε». 

Όζνλ αθνξά ηνλ φξν πνπ ηίζεηαη θαη ζε απηφλ ηνλ νξηζκφ πεξί κε χπαξμεο ζρεηηθνχ 

δηθαηψκαηνο, ζηελ αηηηνινγηθή έθζεζε
19

 δηεπθξηλίδεηαη πσο ε θξάζε απηή ζεκαίλεη φηη δελ 

ππάξρεη πνηληθνπνίεζε ηεο πξφζβαζεο πνπ εγθξίλεηαη απφ ηνλ ηδηνθηήηε ή άιινλ θάηνρν 

δηθαηψκαηνο ηνπ ζπζηήκαηνο ή κέξνπο απηνχ, γηα παξάδεηγκα ε πεξίπησζε ηεο εγθεθξηκέλεο 

δνθηκήο ή ηεο πξνζηαζίαο ηνπ ζπζηήκαηνο ππνινγηζηή πνπ αθνξά. Δπηπιένλ, δελ ππάξρεη 

πνηληθνπνίεζε γηα πξφζβαζε ζε έλα ζχζηεκα ππνινγηζηή πνπ επηηξέπεη ηελ ειεχζεξε θαη 

αλνηρηή πξφζβαζε ζην θνηλφ, θαζψο γηα ηέηνηα πξφζβαζε ζεσξείηαη φηη ππάξρεη ην ζρεηηθφ 

δηθαίσκα. Ζ εθαξκνγή ζπγθεθξηκέλσλ ηερληθψλ εξγαιείσλ κπνξεί λα νδεγήζεη ζε 

πξφζβαζε ζχκθσλα κε ηελ έλλνηα ηνπ Άξζξνπ 2, φπσο είλαη ε πξφζβαζε ζε κηα ηζηνζειίδα, 

άκεζα ή κέζσ ππεξζπλδέζκσλ, πεξηιακβάλνληαο «βαζείο ζπλδέζκνπο» ή ηελ εθαξκνγή 

εθαξκνγψλ “cookies” ή “bots” γηα λα εληνπίζεη θαη λα ιάβεη πιεξνθνξίεο πνπ εμππεξεηνχλ 

ηελ επηθνηλσλία. Ζ εθαξκνγή ηέηνησλ εξγαιείσλ δελ είλαη απηή θαζεαπηή «ρσξίο δηθαίσκα». 

Σν λα δηαηεξεί θαλείο κηα δεκφζηα ηζηνζειίδα πξνυπνζέηεη ζπγθαηάζεζε απφ ηνλ ηδηνθηήηε 

ηεο ηζηνζειίδαο φηη κπνξεί λα ηελ πξνζπειάζεη νπνηνζδήπνηε ρξήζηεο ηνπ Γηαδηθηχνπ. Ζ 

εθαξκνγή ζπλεζηζκέλσλ εξγαιείσλ πνπ ρξεζηκνπνηνχληαη γηα δηαδεδνκέλα ζηελ πξάμε 

πξσηφθνιια επηθνηλσλίαο θαη πξνγξάκκαηα, δελ είλαη απφ κφλε ηεο «ρσξίο δηθαίσκα», 

εηδηθφηεξα φπνπ ν δηθαηνχρνο ηνπ ζπζηήκαηνο πνπ έρεη επηζθεθηεί ν ρξήζηεο κπνξεί λα 

ζεσξεζεί φηη έρεη απνδερζεί ηελ εθαξκνγή ηνπο, π.ρ. ζηελ πεξίπησζε ησλ «cookies» κε ηελ 

κε απφξξηςε ηεο αξρηθήο εγθαηάζηαζεο ή κε ηελ κε δηαγξαθή ηνπο».  

Άξζξν 3- Τπνθινπή 

Αθνινχζσο, ζην 3
ν
  άξζξν ηεο χκβαζεο δηαηππψλεηαη ν νξηζκφο ηεο ππνθινπήο. 

πγθεθξηκέλα, νξίδεηαη πσο θάζε ζπκβαιιφκελν κέξνο ζα πξέπεη λα ιάβεη λνκνζεηηθά θαη 

άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην εζσηεξηθφ ηνπ δίθαην ε ππνθινπή, 

φηαλ δηαπξάηηεηαη απφ πξφζεζε, ε ππνθινπή ζην ζχλνιν ή ζε έλα κέξνο ελφο ππνινγηζηηθνχ 

ζπζηήκαηνο ρσξίο λα ππάξρεη ζρεηηθφ δηθαίσκα, πνπ πξαγκαηνπνηείηαη  κε ηερληθά κέζα, ζε 

πεξηπηψζεηο κε δεκφζηαο κεηαθνξάο ηνπο απφ, πξνο ή κέζα ζε έλα ζχζηεκα ππνινγηζηψλ, 
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ζπκπεξηιακβαλνκέλσλ ειεθηξνκαγλεηηθψλ εθπνκπψλ απφ έλα ζχζηεκα ππνινγηζηψλ πνπ 

κεηαθέξεη ηέηνηα δεδνκέλα. Σν ζπκβαιιφκελν κέξνο κπνξεί λα ζεσξήζεη πσο ε ππνθινπή 

γίλεηαη γηα αζέκηηνπο ιφγνπο ζε έλα ζχζηεκα ππνινγηζηψλ πνπ ζπλδέεηαη κε έλα άιιν 

ζχζηεκα ππνινγηζηψλ. 

 πκπιεξψλνληαο ηνλ παξαπάλσ νξηζκφ, ζηελ αηηηνινγηθή έθζεζε
20

 αλαθέξεηαη φηη ε 

δηάηαμε έρεη ζθνπφ λα πξνζηαηέςεη ην δηθαίσκα ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ 

επηθνηλσλίαο. Ζ πξνζβνιή ζεσξείηαη ίδηα κε ηελ παξαβίαζε ζηελ ηδησηηθφηεηα ησλ 

επηθνηλσληψλ φπσο ε παξαδνζηαθή παξαθνινχζεζε θαη ερνγξάθεζε θσλεηηθψλ 

ηειεθσληθψλ ζπλνκηιηψλ κεηαμχ αηφκσλ. Σν δηθαίσκα ζηελ ηδησηηθφηεηα ησλ επηθνηλσληψλ 

θαηνρπξψλεηαη κε ην άξζξν 8 ηεο Δπξσπατθήο χκβαζεο Αλζξψπηλσλ Γηθαησκάησλ. Ζ 

πξνζβνιή πνπ θαζηεξψλεηαη κε ην άξζξν 3 εθαξκφδεη απηή ηελ αξρή ζε φιεο ηηο κνξθέο 

ειεθηξνληθήο κεηαθνξάο δεδνκέλσλ, είηε αθνξά ηειέθσλν, θαμ, e-mail, είηε κεηαθνξά 

αξρείσλ. ηελ παξνχζα ζχκβαζε έγηλε ζαθέο φηη νη ζρεηηθέο δηαηάμεηο αθνξνχλ ηελ 

"δηαθίλεζε δεδνκέλσλ ππνινγηζηψλ" θαζψο θαη ε ειεθηξνκαγλεηηθή αθηηλνβνιία, ππφ ηηο 

πξνυπνζέζεηο πνπ εμεγνχληαη παξαθάησ. 

ηε ζπλέρεηα ε Αηηηνινγηθή έθζεζε επεμεγεί πσο κε ηνλ φξν ππνθινπή  ελλνείηαη ε 

ππνθινπή κε ηερληθά κέζα πνπ ζρεηίδεηαη κε ηελ αθξφαζε, παξαθνινχζεζε ή επηηήξεζε ηνπ 

πεξηερνκέλνπ ησλ επηθνηλσληψλ, γηα ηελ απφθηεζε ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ είηε 

άκεζα, κέζσ ηεο πξφζβαζεο θαη ρξήζεο ηνπ ζπζηήκαηνο ππνινγηζηή, είηε έκκεζα, κέζσ ηεο 

ρξήζεο ειεθηξνληθψλ ζπζθεπψλ σηαθνπζηηθήο ή παξαθνινχζεζεο. Ζ ππνθινπή κπνξεί λα 

πεξηιακβάλεη θαη ηελ  θαηαγξαθή. ηα ηερληθά κέζα αλήθνπλ νη ηερληθέο ζπζθεπέο πνπ 

ηνπνζεηνχληαη ζηα θαιψδηα κεηαθνξάο δεδνκέλσλ αιιά θαη νη ζπζθεπέο γηα ζπιινγή θαη 

θαηαγξαθή ησλ δεδνκέλσλ πνπ δηαθηλνχληαη αζχξκαηα. Δπηπιένλ, κπνξεί λα πεξηιακβάλεη 

ηελ ρξήζε ινγηζκηθνχ ή θσδηθψλ πξφζβαζεο. Ζ πξνυπφζεζε γηα ηελ ρξήζε ηερληθψλ κέζσλ 

απνηειεί έλαλ πεξηνξηζηηθφ φξν γηα ηελ απνθπγή ηεο ππεξβνιηθήο πνηληθνπνίεζεο». 

  Έλα αθφκα ζέκα πνπ ζίγεηαη ζηελ έθζεζε είλαη ν φξνο κε δεκφζηα.  πγθεθξηκέλα 

δηεπθξηλίδεηαη φηη ν φξνο «κε-δεκφζηα» πξνζδηνξίδεη ηελ θχζε ηεο δηαδηθαζίαο κεηάδνζεο 

(επηθνηλσλίαο) θαη φρη ηελ θχζε ησλ δεδνκέλσλ πνπ κεηαδίδνληαη. Σα δεδνκέλα πνπ 
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δηαθηλνχληαη κπνξεί λα είλαη πιεξνθνξίεο δηαζέζηκεο γηα ην θνηλφ, ηηο νπνίεο φκσο ηα κέξε 

επηζπκνχλ λα δηαθηλήζνπλ εκπηζηεπηηθά. Αθφκε, κπνξεί ηα δεδνκέλα λα δηαηεξνχληαη θξπθά 

γηα εκπνξηθνχο ιφγνπο κέρξη ηελ πιεξσκή ηεο ππεξεζίαο , φπσο ζηελ πεξίπησζε ηεο 

ηειεφξαζεο επί πιεξσκή ( Pay-TV). Πξνθχπηεη πσο κε ηνλ φξν «κε δεκφζηα» δελ 

απνθιείεηαη ε επηθνηλσλία κέζσ δεκφζησλ δηθηχσλ. Ζ επηθνηλσλία κεηαμχ εξγαδνκέλσλ, 

είηε αθνξά επαγγεικαηηθνχο ζθνπνχο ή φρη, ε νπνία απνηειεί «κε δεκφζηα κεηάδνζε 

δεδνκέλσλ ππνινγηζηή» πξνζηαηεχεηαη επίζεο απφ ηελ ππνθινπή ρσξίο δηθαίσκα κε ηνπο 

φξνπο ηνπ άξζξνπ 3. 

ηελ επφκελε παξάγξαθν ηεο αηηηνινγηθήο έθζεζεο
21

 αλαθέξεηαη πσο ε  επηθνηλσλία 

κε ηελ κνξθή ηεο κεηαθνξάο δεδνκέλσλ ππνινγηζηή κπνξεί λα πξαγκαηνπνηεζεί είηε ζε έλα 

κεκνλσκέλν ζχζηεκα ππνινγηζηή, φπσο γηα παξάδεηγκα ε κεηαθνξά δεδνκέλσλ απφ ηελ 

θεληξηθή κνλάδα επεμεξγαζίαο CPU ζηελ νζφλε ή ηνλ εθηππσηή, είηε κεηαμχ δχν 

ζπζηεκάησλ ππνινγηζηή πνπ αλήθνπλ ζηελ θαηνρή ηνπ ίδηνπ πξνζψπνπ, είηε κεηαμχ δχν 

ππνινγηζηψλ πνπ επηθνηλσλνχλ κεηαμχ ηνπο, ή αθφκα αλάκεζα ζε έλαλ ππνινγηζηή θαη έλα 

πξφζσπν (ι.ρ. κέζσ ηεο ρξήζεο ηνπ πιεθηξνινγίνπ). Παξά ηαχηα,  ηα θξάηε κέιε κπνξνχλ 

λα απαηηήζνπλ σο πξφζζεηε πξνυπφζεζε ε επηθνηλσλία λα πξαγκαηνπνηείηαη κεηαμχ δχν 

ζπζηεκάησλ ππνινγηζηή κε απνκαθξπζκέλε ζχλδεζε. Ζ έθζεζε ζπλερίδεη ζεκεηψλνληαο 

πσο δελ είλαη δεζκεπηηθφ γηα ηα θξάηε κέιε λα εληάμνπλ ζηηο ππνθινπέο  ηηο ξαδηνθσληθέο 

κεηαδφζεηο, αθφκα θαη αλ είλαη κε δεκφζηεο, θαζψο απηέο κεηαδίδνληαη κε ηέηνην ηξφπν πνπ 

ηηο θαζηζηά επάισηεο ζε ππνθινπή αθφκα θαη απφ εξαζηηέρλεο.  

Απνζαθελίδεηαη αθνινχζσο κία αθφκε πεξίπησζε θαηά ηελ νπνία νη 

ειεθηξνκαγλεηηθέο εθπνκπέο κπνξεί λα εθπέκπνληαη απφ έλαλ ππνινγηζηή θαηά ηελ 

δηάξθεηα ηεο ιεηηνπξγίαο ηνπ. Απηνχ ηνπ είδνπο νη εθπνκπέο δελ ζεσξνχληαη  δεδνκέλα 

ζχκθσλα κε ηνλ νξηζκφ πνπ δφζεθε ζην άξζξν 1 ηεο χκβαζεο. Ωζηφζν, απφ ηέηνηεο 

εθπνκπέο κπνξνχλ λα αλαζρεκαηηζηνχλ δεδνκέλα. Δπνκέλσο, ππφ απηή ηε ζθνπηά, ε 

ππνθινπή δεδνκέλσλ απφ ειεθηξνκαγλεηηθέο εθπνκπέο ελφο ζπζηήκαηνο ππνινγηζηή 

εληάζζεηαη ζηνλ νξηζκφ ηεο ππνθινπή πνπ δφζεθε παξαπάλσ. 
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Κιείλνληαο ηελ αηηηνιφγεζε ηνπ άξζξνπ 3, ε έθζεζε αλαθέξεη  πσο ε  πξάμε είλαη 

ζεκηηή φηαλ, γηα παξάδεηγκα, ην πξφζσπν πνπ δηελεξγεί ηελ ππνθινπή έρεη ην δηθαίσκα λα 

πξάμεη ηνηνπηνηξφπσο, ή πξάηηεη ππφ νδεγίεο ή πξάηηεη ιφγσ δηθαηψκαηνο πνπ ηνπ δφζεθε 

απφ ηνπο ζπκκεηέρνληεο ζηελ επηθνηλσλία (παξάδεηγκα απνηειεί ν δνθηκαζηηθφο έιεγρνο ή 

δξαζηεξηφηεηεο πξνζηαζίαο πνπ ζπκθσλήζεθαλ απφ ηνπο ζπκκεηέρνληεο), ή ε επηηήξεζε 

επηηξέπεηαη λνκίκσο γηα ιφγνπο εζληθήο αζθαιείαο ή ηνλ εληνπηζκφ πξνζβνιψλ απφ ηηο 

αξρέο. Αθφκε έγηλε θαηαλνεηφ πσο ε ρξεζηκνπνίεζε θνηλψλ εκπνξηθψλ πξαθηηθψλ, φπσο ε 

εθαξκνγή «cookies», δελ δχλαηαη λα πνηληθνπνηεζεί, θαζψο δελ είλαη ππνθινπή ρσξίο 

δηθαίσκα.  Σέινο, ηα θξάηε κέιε κπνξνχλ λα ζέζνπλ θαη άιιεο πξνυπνζέζεηο γηα ηελ 

πνηληθνπνίεζε ησλ ππνθινπψλ αιιά απηέο λα εξκελεχνληαη θαη λα ιεηηνπξγνχλ πάληα ζε 

ζπλδπαζκφ κε ηνπο φξνπο «απφ πξφζεζε» θαη «ρσξίο δηθαίσκα» πνπ ηέζεθαλ απφ ηελ 

χκβαζε. 

Άξζξν 4- Παξεκβνιή ζε δεδνκέλα (Data interference) 

ην άξζξν 4 παξ. 1 ηεο χκβαζεο νξίδεηαη φηη θάζε ζπκβαιιφκελν κέξνο ζα πξέπεη 

λα πηνζεηήζεη ηα λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην 

εζσηεξηθφ ηνπ δίθαην, ε άλεπ δηθαηψκαηνο βιάβε, δηαγξαθή, θζνξά, αιινίσζε ή θαηαζηνιή 

δεδνκέλσλ ππνινγηζηψλ, φηαλ απηή δηαπξάηηεηαη απφ πξφζεζε. Σν θάζε ζπκβαιιφκελν 

κέξνο κπνξεί λα δηαηεξήζεη ην δηθαίσκα λα ζέζεη σο πξνυπφζεζε χπαξμεο εγθιήκαηνο γηα 

ηελ ζπκπεξηθνξά πνπ πεξηγξάθεηαη ζηελ παξ . 1 ηελ πξφθιεζε ζνβαξήο δεκίαο. 

Άξζξν 5 - Παξεκβνιέο ζε ζπζηήκαηα 

Παξαθάησ ην άξ. 5 αλαθέξεη φηη θάζε ζπκβαιιφκελν κέξνο ζα πξέπεη λα πηνζεηήζεη 

ηα λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην εζσηεξηθφ ηνπ 

δίθαην, ε ζνβαξή παξεκπφδηζε ηεο ιεηηνπξγίαο ελφο ζπζηήκαηνο ππνινγηζηή ρσξίο ηελ 

χπαξμε ηνπ ζρεηηθνχ δηθαηψκαηνο κέζσ ηεο εηζαγσγήο, δηαβίβαζεο, βιάβεο, δηαγξαθήο, 

θζνξάο, αιινίσζεο ή θαηαζηνιήο δεδνκέλσλ ππνινγηζηή, φηαλ απηή δηαπξάηηεηαη απφ 

πξφζεζε. 

Άξζξν 6 - Καθή ρξήζε ζπζθεπψλ 

ηε ζπλέρεηα, ζην άξζξν 6 παξ. 1 αλαθέξεηαη φηη θάζε ζπκβαιιφκελν κέξνο ζα 

πξέπεη λα ιάβεη ηα λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην 
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εζσηεξηθφ ηνπ δίθαην, ε άλεπ δηθαηψκαηνο θαη απφ πξφζεζε δηάπξαμε ησλ παξαθάησ 

πξάμεσλ: 

α. Ζ παξαγσγή, ε πψιεζε, ε πξνκήζεηα πξνο ρξήζε, ε εηζαγσγή, ε δηαλνκή ή ε κε 

νπνηνλδήπνηε ηξφπν δηάζεζε: 

 κηαο ζπζθεπήο, πεξηιακβαλνκέλνπ θαη ελφο πξνγξάκκαηνο ππνινγηζηή, 

ζρεδηαζκέλεο ή πξνζαξκνζκέλεο πξσηίζησο κε ζθνπφ ηε δηάπξαμε θάπνηνπ 

εθ ησλ εγθιεκάησλ πνπ πεξηγξάθνληαη ζηα σο άλσ Άξζξα 2 έσο 5, 

  ελφο ζπλζεκαηηθνχ ή θσδηθνχ πξφζβαζεο, ή άιινπ παξεκθεξνχο 

δεδνκέλνπ, κε ηελ ρξήζε ηνπ νπνίνπ είλαη δπλαηφλ λα απνθηεζεί πξφζβαζε 

ζην ζχλνιν ή κέξνο ελφο ζπζηήκαηνο ππνινγηζηή, κε πξφζεζε λα 

ρξεζηκνπνηεζνχλ γηα ηνλ ζθνπφ ηεο δηάπξαμεο θάπνηνπ εθ ησλ εγθιεκάησλ 

πνπ πεξηγξάθνληαη ζηα σο άλσ Άξζξα 2 έσο 5, θαη 

β. Ζ θαηνρή ελφο αληηθεηκέλνπ απφ ηα αλαθεξφκελα ζηηο παξαγξάθνπο αλσηέξσ, κε ζθνπφ 

ηε δηάπξαμε θάπνηνπ εθ ησλ εγθιεκάησλ πνπ πεξηγξάθνληαη ζηα σο άλσ Άξζξα 2 έσο 5. Σν 

θάζε ζπκβαιιφκελν κέξνο κπνξεί λα ζέζεη σο πξνυπφζεζε λα ππάξρεη θαηνρή ελφο 

ζπγθεθξηκέλνπ αξηζκνχ ηέηνησλ αληηθεηκέλσλ πξηλ ζεκειησζεί πνηληθή επζχλε. 

ηελ παξ. 2 ηνπ ίδηνπ άξζξνπ αλαθέξεηαη φηη ην παξφλ άξζξν δελ πξέπεη λα 

εξκελεπζεί φηη δεκηνπξγεί πνηληθή επζχλε ζε πεξίπησζε πνπ ε παξαγσγή, ε πψιεζε, ε 

πξνκήζεηα πξνο ρξήζε, ε εηζαγσγή, ε δηαλνκή ή ε κε νπνηνλδήπνηε ηξφπν δηάζεζε ή θαηνρή 

φπσο πεξηγξάθεηαη ζηελ παξάγξαθν 1 ηνπ παξφληνο άξζξνπ δελ γίλεηαη κε ζθνπφ ηε 

δηάπξαμε θάπνηνπ εθ ησλ εγθιεκάησλ πνπ πεξηγξάθνληαη ζηα Άξζξα 2 έσο 5 ηεο παξνχζαο 

χκβαζεο, φπσο π.ρ. γηα ηελ πξαγκαηνπνίεζε επηηξεπηψλ δνθηκψλ ή γηα ηελ πξνζηαζία ελφο 

ζπζηήκαηνο ππνινγηζηή. Έπεηηα, ζηελ παξ. 3 νξίδεηαη πσο ην θάζε ζπκβαιιφκελν κέξνο 

κπνξεί λα δηαηεξήζεη ην δηθαίσκα λα κελ εθαξκφζεη ηελ παξάγξαθν 1 ηνπ παξφληνο 

άξζξνπ, ππφ ηνλ φξν φηη ε επηθχιαμε απηή δελ ζα αθνξά ζηελ πψιεζε, ζηελ δηαλνκή ή ζηελ 

κε νπνηνλδήπνηε ηξφπν δηάζεζε ησλ αληηθεηκέλσλ πνπ πεξηγξάθνληαη ζηελ παξάγξαθν 1 α. 

ηνπ παξφληνο άξζξνπ, δειαδή ηα ζπλζεκαηηθά ή ηνπο θσδηθνχο πξφζβαζεο ζε έλα ζχζηεκα 

ππνινγηζηή. 
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Με ηα άξζξα 7 ( Πιαζηνγξαθία ζρεηηθά κε ππνινγηζηέο) θαη 8 ( Απάηε ζρεηηθή κε 

ππνινγηζηέο), σο ειεθηξνληθά εγθιήκαηα πνπ ζρεηίδνληαη κε H/Y, πξνβιέπεηαη ε 

ππνρξέσζε ησλ πκβαιινκέλσλ Μεξψλ λα θαηαζηήζνπλ αμηφπνηλεο ηελ πιαζηνγξαθία θαη 

ηελ απάηε µέζσ ππνινγηζηή, αληηζηνίρσο. Με ην άξζξν 9 ( Δγθιήκαηα ζρεηηθά κε ηελ 

παηδηθή πνξλνγξαθία) επηβάιιεηαη ζηα πκβαιιφκελά Μέξε ε ππνρξέσζε λα θαηαζηήζνπλ 

αμηφπνηλεο ζπκπεξηθνξέο πνπ ζρεηίδνληαη µε ηελ παηδηθή πνξλνγξαθία. Σν πεδίν εθαξκνγήο 

ηεο ηειεπηαίαο απηήο δηάηαμεο είλαη ηδηαηηέξσο επξχ, δεδνκέλνπ φηη µε απηή θαιχπηεηαη ε 

απαγφξεπζε ηεο παξαγσγήο, δηάδνζεο [ηδίσο µέζσ πλδέζµσλ Τπεξθεηκέλσλ («liens 

hypertextes»)], ε ηειεθφξησζε ή ε απιή θαηνρή πιηθνχ παηδηθήο πνξλνγξαθίαο 

πεξηιακβαλφκελεο θαη ηεο νπηηθήο αλαπαξαγσγήο πξνζψπσλ ειηθίαο θάησ ησλ 18 εηψλ (ή 

θάησ ησλ 16 εηψλ γηα ηα πκβαιιφκελά Μέξε πνπ έρνπλ ζεζπίζεη ην φξην απηφ), ελειίθσλ 

πνπ εκθαλίδνληαη σο αλήιηθνη θαζψο θαη θάζε εηθνληθήο, αλαπαξάζηαζεο αλειίθσλ πνπ 

επηδίδνληαη ζε ζεμνπαιηθέο πξάμεηο. Ζ δπλαηφηεηα δηαηχπσζεο, απφ ηα πκβαιιφκελά 

Μέξε, επηθπιάμεσλ, «παξέρεηαη  ζε φ,ηη αθνξά ζηελ απιή θαηνρή ή ζηελ ηειεθφξησζε 

(«telechargement») εηθνληθνχ πιηθνχ παηδηθήο πνξλνγξαθίαο («materiel pornographique 

virtuel»)
22

. εκεησηένλ φηη ην ζέµα ηεο παηδηθήο πνξλνγξαθίαο έρεη ξπζµηζηεί πξνζθάησο 

(Ηνχληνο 2014) µε ην άξζξν 8 ηνπ λ. 4267/2014, ην νπνίν ηξνπνπνίεζε ην άξζξν 348Α ηνπ 

Πνηληθνχ Κψδηθα, νη δε νπζηαζηηθέο ηνπ δηαηάμεηο εθαξκφδνληαη mutatis mutandis θαη ζε 

εγθιήκαηα ηνπ Κπβεξλνρψξνπ. Με ηε δηάηαμε ηνπ άξζξνπ 10 ( Δγθιήκαηα ζρεηηθά κε 

παξαβηάζεηο πλεπκαηηθήο ηδηνθηεζίαο θαη ζπγγεληθψλ δηθαησκάησλ), αληηκεησπίδνληαη 

εγθιήκαηα ζρεηηθά µε ηα δηθαηψκαηα πλεπκαηηθήο ηδηνθηεζίαο, εθ φζνλ απηά δηαπξάηηνληαη 

γηα εκπνξηθνχο ζθνπνχο,  απνβιέπνπλ δειαδή ζηελ επίηεπμε θέξδνπο θαη κφλν. 

Άξζξν 11 - Απφπεηξα θαη ζπκκεηνρή 

χκθσλα κε ην άξζξν 11 θάζε ζπκβαιιφκελν κέξνο ζα πξέπεη λα ιάβεη ηα 

λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα πνηληθνπνηεζεί ζην εζσηεξηθφ ηνπ 

δίθαην ε ζπλδξνκή ή εμψζεζε ζηε δηάπξαμε νπνηνπδήπνηε εθ ησλ εγθιεκάησλ πνπ 

πνηληθνπνηνχληαη ζχκθσλα κε ηα άξζξα 2 έσο 10 ηεο παξνχζεο πκβάζεσο, φηαλ απηά 

δηαπξάηηνληαη απφ πξφζεζε.  

                                                           
22

 Βλζπε Αιτιολογικι Ζκκεςθ τθσ φμβαςθσ του υμβουλίου τθσ Ευρϊπθσ για το κυβερνοζγκλθμα,ETS 185, 
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budap
est_en.pdf 
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ηελ παξ. 2 ηνπ ίδηνπ άξζξνπ νξίδεηαη αθφκε φηη θάζε ζπκβαιιφκελν κέξνο ζα 

πξέπεη λα πηνζεηήζεη ηα θαηάιιεια λνκνζεηηθά θαη άιια κέηξα πνπ είλαη αλαγθαία γηα λα 

πνηληθνπνηεζεί ζην εζσηεξηθφ ηνπ δίθαην ηνπ ε απφπεηξα δηάπξαμεο νπνηνπδήπνηε 

εγθιήκαηνο απφ απηά πνπ πνηληθνπνηνχληαη ζχκθσλα κε ηα άξζξα 3 έσο 5, 7, 8 θαη 9.1α θαη 

γ ηεο παξνχζεο πκβάζεσο, φηαλ ε απφπεηξα απηή γίλεηαη απφ πξφζεζε. Σέινο, ζηελ παξ.3 

αλαθέξεηαη πσο θάζε ζπκβαιιφκελν κέξνο κπνξεί λα δηαηεξήζεη ην δηθαίσκα λα κελ 

εθαξκφζεη νιηθά ή ελ κέξεη ηελ παξάγξαθν 2 ηνπ παξφληνο άξζξνπ. 

Άξζξν 13 - Πνηλέο θαη Μέηξα 

«Κάζε Σπκβαιιφκελν Μέξνο ζα ιάβεη ηα λνκνζεηηθά θαη άιια κέηξα πνπ απαηηνχληαη 

γηα λα εμαζθαιίζεη φηη ηα πνηληθά αδηθήκαηα πνπ θαζηεξψλνληαη ζχκθσλα κε ηα Άξζξα 2 έσο 

11 ζα ηηκσξνχληαη κε απνηειεζκαηηθέο, αλαινγηθέο, απνηξεπηηθέο πνηληθέο ή κε θπξψζεηο ή 

κέηξα, πεξηιακβαλνκέλσλ ησλ ρξεκαηηθψλ θπξψζεσλ». ην άξζξν 13 ηεο χκβαζεο 

πξνβιέπνληαη νη «πνηλέο θαη ηα κέηξα» πνπ ηα ζπκβαιιφκελα κέξε θαινχληαη λα 

επηβάιινπλ γηα ηελ ηέιεζε ησλ αδηθεκάησλ ηεο χκβαζεο. Με ην παξφλ άξζξν δελ 

ζεζπίδνληαη ζπγθεθξηκέλεο πνηληθέο θπξψζεηο γηα ηα αδηθήκαηα ηεο χκβαζεο, παξά κφλν 

πξνηείλεηαη σο γεληθή επηηαγή, πξνο ηα ζπκβαιιφκελα κέξε λα εμαξηήζνπλ ηηο πνηλέο απφ ηε 

ζνβαξφηεηα ησλ αδηθεκάησλ, 59 πξνβιέπνληαο πνηληθέο θπξψζεηο πνπ είλαη 

«απνηειεζκαηηθέο, αλαινγηθέο θαη απνηξεπηηθέο». ηελ πεξίπησζε ησλ θπζηθψλ πξνζψπσλ, 

πεξηιακβάλεηαη ε δπλαηφηεηα επηβνιήο πνηλψλ θπιάθηζεο. Σα λνκηθά πξφζσπα, ησλ νπνίσλ 

ε επζχλε πξέπεη λα θαζνξηζηεί ζχκθσλα κε ην άξζξν 12 πξέπεη επίζεο λα ππφθεηληαη ζε 

θπξψζεηο πνπ είλαη «απνηειεζκαηηθέο, αλαινγηθέο θαη απνηξεπηηθέο», νη νπνίεο κπνξεί λα 

είλαη πνηληθήο, δηνηθεηηθήο ή αζηηθήο θχζεσο. Σα ζπκβαιιφκελα κέξε είλαη ππνρξεσκέλα, 

ζχκθσλα κε ηελ παξ. 2, λα πξνβιέπνπλ θαη ηε δπλαηφηεηα επηβνιήο ρξεκαηηθψλ θπξψζεσλ 

ζε λνκηθά πξφζσπα. 

Άξζξν 22 – Γηθαηνδνζία 

«1.Κάζε Σπκβαιιφκελν Μέξνο ζα ιάβεη ηα λνκνζεηηθά θαη άιια κέηξα πνπ είλαη 

αλαγθαία γηα λα ζεκειησζεί ε δηθαηνδνζία επί θάζε εγθιήκαηνο πνπ πνηληθνπνηείηαη ζχκθσλα 

κε ηα Άξζξα 2 έσο 11 ηεο παξνχζαο Σχκβαζεο, φηαλ ηα εγθιήκαηα απηά δηαπξάηηνληαη: 

α. εληφο ηεο επηθξάηεηάο ηνπ ή 

β. επί ελφο πινίνπ πνπ θέξεη ηελ ζεκαία ηνπ ελ ιφγσ Σπκβαιιφκελνπ Μέξνπο, ή 
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γ. επί ελφο αεξνζθάθνπο πνπ είλαη θαηαρσξεκέλν ζχκθσλα κε ηνπο λφκνπο ηνπ ελ ιφγσ 

Σπκβαιιφκελνπ Μέξνπο, ή 

δ. απφ έλα πνιίηε ηνπ, εάλ ην έγθιεκα ηηκσξείηαη απφ ην πνηληθφ δίθαην ζηνλ ηφπν πνπ 

δηαπξάρζεθε ή εάλ ην έγθιεκα δηαπξάρζεθε εθηφο ηεο εδαθηθήο δηθαηνδνζίαο ελφο θξάηνπο. 

2. Κάζε Σπκβαιιφκελν Μέξνο κπνξεί λα επηθπιαρζεί λα εθαξκφζεη κφλν ζε ζπγθεθξηκέλεο 

πεξηπηψζεηο ππφ ζπγθεθξηκέλεο ζπλζήθεο ηνπο θαλφλεο πεξί δηθαηνδνζίαο πνπ αλαθέξνληαη 

ζηηο παξαγξάθνπο 1.β έσο 1.δ ηνπ παξφληνο Άξζξνπ ή κέξνπο απηνχ. 

3. Κάζε Σπκβαιιφκελν Μέξνο ζα ιάβεη ηα κέηξα πνπ είλαη αλαγθαία γηα λα ζεκειησζεί 

δηθαηνδνζία επί ησλ εγθιεκάησλ πνπ αλαθέξνληαη ζην Άξζξν 24 παξάγξαθνο 1, ηεο παξνχζαο 

Σχκβαζεο, ζε πεξηπηψζεηο φπνπ ν θεξφκελνο σο εγθιεκαηίαο είλαη παξψλ κέζα ζηελ 

επηθξάηεηά ηνπ θαη δελ ηνλ εθδίδεη ζε άιιν Σπκβαιιφκελν Μέξνο απνθιεηζηηθψο θαη κφλνλ κε 

βάζε ηελ εζληθφηεηά ηνπ, θαηφπηλ αίηεζεο έθδνζεο. 

4. Η παξνχζα Σχκβαζε δελ απνθιείεη ηελ άζθεζε πνηληθήο δηθαηνδνζίαο απφ έλα 

Σπκβαιιφκελν Μέξνο ζχκθσλα κε ην εγρψξην δίθαηφ ηνπ. 

5. Όηαλ πεξηζζφηεξα απφ έλα Σπκβαιιφκελα Μέξε δηεθδηθνχλ δηθαηνδνζία επί ελφο 

εγθιήκαηνο πνπ πνηληθνπνηείηαη ζχκθσλα κε ηελ παξνχζα Σχκβαζε, ηα εκπιεθφκελα κέξε ζα 

δηαβνπιεπζνχλ, φπνπ απηφ απαηηείηαη, κε ζθνπφ λα πξνζδηνξηζζεί ε θαηαιιειφηεξε 

δηθαηνδνζία γηα λα αζθεζεί δίσμε».  

 Ζ παξάγξαθνο 1α βαζίδεηαη ζηελ αξρή ηεο εδαθηθφηεηαο, αξρή πνπ δηέπεη ζχλλνκα, 

φπσο ηζρχεη δηεζλψο, ηε χκβαζε
23

. Κάζε κέξνο έρεη ηελ ππνρξέσζε λα ηηκσξήζεη ηε 

δηάπξαμε εγθιεκάησλ πνπ πξνβιέπνληαη ζηελ παξνχζα χκβαζε ηα νπνία δηαπξάηηνληαη 

ζην έδαθφο ηνπ. Οη πεξηπηψζεηο β θαη γ ηεο παξ. 1 είλαη βαζηζκέλεο ζε κηα παξαιιαγή ηεο 

αξρήο ηεο εδαθηθφηεηαο. Ζ παξάγξαθνο 1δ βαζίδεηαη ζηελ αξρή ηεο εζληθφηεηαο. ηε 

παξάγξαθν 2 ηνπ παξφληνο, νξίδνληαη ηα εμαηξεηηθά φξηα ζε νξηζκέλεο πεξηπηψζεηο ησλ 

παξαγξάθσλ 1β-1δ, ελψ ζηηο παξαγξάθνπο 3-4, θαζνξίδνληαη ηα κέηξα ζπλεξγαζίαο κεηαμχ 

ησλ θξαηψλ πνπ ζπκκεηέρνπλ ζηε ζχκβαζε θαζψο θαη ην πεδίν πνηληθήο δξάζεο ηνπο. 

Σέινο, κε ηελ παξ. 5 ηνπ παξφληνο πξνβιέπνληαη δηαδηθαζίεο δηαβνχιεπζεο κεηαμχ ησλ 

ζπκβαιινκέλσλ κεξψλ, ζηηο πεξηπηψζεηο πνπ πεξηζζφηεξα θξάηε δηεθδηθνχλ ηε ζεκειίσζε 

δηθαηνδνζίαο. Απηφ είλαη ζπλεζηζκέλν θαηλφκελν ζηα εγθιήκαηα πνπ δηαπξάηηνληαη κε ηε 
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 Κρικαράσ Θ., «Ποινικό Δίκαιο και Διαδίκτυο», Νομικι Βιβλιοκικθ, 2009, ςελ 38 
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ρξήζε ζπζηεκάησλ πιεξνθνξηψλ, φπνπ ζε αξθεηέο πεξηπηψζεηο πεξηζζφηεξα απφ έλα 

ζπκβαιιφκελα κέξε ζα έρνπλ δηθαηνδνζία επί κεξηθψλ ή φισλ ησλ ζπκκεηερφλησλ ζην 

έγθιεκα, κε επαθφινπζν ηε δπζρεξέζηεξε θαηαγξαθή απηψλ ησλ εγθιεκάησλ
24

. 

Όζν αθνξά, κία ζπλνιηθή απνηίκεζε θαη αμηνιφγεζε ηεο χκβαζεο, έρεη νξζψο 

ραξαθηεξηζηεί ζην ζχλνιν ηεο, σο ην ζεκαληηθφηεξν θείκελν γηα ηελ αληηκεηψπηζε ηεο 

ειεθηξνληθήο εγθιεκαηηθφηεηαο
25

.  Παξά ηε γεληθή νκνινγία θαη ηε θνηλή παξαδνρή ηνπ 

πφζν ζεκαληηθή ήηαλ ε χκβαζε σο ην πξψην νπζηαζηηθά θείκελν πνπ θαηέγξαθε θαη 

πνηληθνπνηνχζε ζπκπεξηθνξέο ελφο ελλφκνπ αγαζνχ, ζρεηηθά άγλσζηνπ κέρξη ηφηε, ππήξμαλ 

επηθξίζεηο γηα ην θαηά πφζν δελ ζα είλαη έλα αθφκα ζεσξεηηθφ θείκελν θαη πσο ζα κπνξνχζε 

λα ζπκβάιεη πξαθηηθά ζηελ αληηκεηψπηζε ηεο ειεθηξνληθήο εγθιεκαηηθφηεηάο. Ζ χκβαζε 

ηεο Βνπδαπέζηεο, παξά ηηο αξρηθέο πξνβιέςεηο φηη ζα επηθεληξψλεηαη ζηελ πνηληθνπνίεζε 

ζπκπεξηθνξψλ πνπ ζηνρεχνπλ πιεξνθνξηαθά ζπζηήκαηα, δειαδή ζηα γλήζηα πιεξνθνξηθά 

εγθιήκαηα, πξνρψξεζε έλα βήκα παξαθάησ, πνηληθνπνηψληαο δξάζεηο πνπ ζηξέθνληαη θαηά 

άιισλ ελλφκσλ αγαζψλ, απιά ηεινχληαη κέζσ H/Y ( π.ρ. απάηε κε ππνινγηζηή).  Βέβαηα, 

ππήξμε απφ κία κεξίδα επηζηεκφλσλ αξλεηηθή θξηηηθή θαζψο ζα έπξεπε ε χκβαζε λα 

πεξηνξίδεηαη κφλν ζηα γλήζηα εγθιήκαηα θαηά ηνπ Κπβεξλνρψξνπ. Άιιν ζεκείν θξηηηθήο, 

απνηέιεζε ην γεγνλφο πσο είλαη δχζθνιε θαη ρξνλνβφξα ε δηαδηθαζία γηα θξάηε  κε κέιε 

ηνπ πκβνπιίνπ ηεο Δπξψπεο λα πξνζρσξήζνπλ ζηε χκβαζε, κε απνηέιεζκα ζηε πξάμε λα 

κελ εθαξκφδεηαη παγθνζκίσο. Σε ηειεπηαία δεθαεηία, κάιηζηα, απμήζεθε ε θξηηηθή, δηφηη 

ππήξμε ειιεηκκαηηθή πξνζέγγηζε ζην ηνκέα ησλ πξνζσπηθψλ δεδνκέλσλ θαζψο θαη ζηε 

πξνζηαζία ζεκειησδψλ δηθαησκάησλ πνπ απνξξένπλ απφ ην ελ ιφγσ πεδίν
26

. Δπηπξνζζέησο, 

ππνζηεξίδεηαη πσο ν θαηάινγνο κε ηα εγθιήκαηα, φπσο απνηππψλνληαη ζην δεχηεξν 

θεθάιαην, ζα έπξεπε λα είλαη πην πεξηεθηηθφο θπξίσο γηα λα κελ ππάξμνπλ δηαθνξνπνηήζεηο 

απφ ρψξα ζε ρψξα, δεκηνπξγψληαο ηε πεπνίζεζε πσο ρξεηάδεηαη επηπξφζζεηε λνκνζέηεζε 

επί ηνχηνπ. Σέινο, ίζσο ην κεγαιχηεξν «ςεγάδη» ζα κπνξνχζακε λα πνχκε πσο είλαη ε 

έιιεηςε δηαδηθαζηψλ γηα ηελ έξεπλα θαη δίσμε ηνπ ειεθηξνληθνχ εγθιήκαηνο, ζηνηρείν 

απαξαίηεην γηα ηελ πξαθηηθή εθδίσμε ηεο ειεθηξνληθήο εγθιεκαηηθφηεηαο.  Σν ειεθηξνληθφ 

έγθιεκα απαηηεί ηδηαίηεξν ηξφπν πξνζέγγηζεο θαζψο ν παξαδνζηαθφο ηξφπνο έξεπλαο θαη 
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 Αγγελισ Ι. « Διαδίκτυο ( Internet) και ποινικό Δίκαιο», ΝοΒ 2000, ςελ.679 
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 Καϊάφα-Γκμπάντι Μ., «Θ ποινικι αντιμετϊπιςθ των επικζςεων κατά των ςυςτθμάτων πλθροφοριϊν ςτο 

πλαίςιο τθσ Ε.Ε. και θ αναμενόμενθ επίδραςι τθσ ςτθν ελλθνικι ζννομθ τάξθ», ΠοινΧρ 2011, ςελ. 5.  
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 Wennerstorm E. , “EU-legislation and Cybercrime”, 2011, ςελ. 465. 
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δίσμεο κηαο πξάμεο, δελ ηζρχεη ζηνλ θπβεξλνρψξν
27

. Υξεηάδεηαη ηδηαίηεξα ηερληθά ηξφπνο 

έξεπλαο θαη θαηαγξαθήο κηαο πνηληθήο πξάμεο ζηνλ θπβεξλνρψξν, κε έλαλ ζπλδπαζκφ 

ηερληθψλ θαη λνκηθψλ γλψζεσλ λα θξίλεηαη απαξαίηεηνο γηα ηελ νπζηαζηηθή αληηκεηψπηζε 

ελφο θξάηνπο θαηά ηνπ ειεθηξνληθνχ εγθιήκαηνο, θαηάζηαζε πνπ πξνθάιεζε θαη πξνθαιεί 

αθφκα θαη ζήκεξα, πξνβιήκαηα θαη ζηελ ειιεληθή έλλνκε ηάμε, θπξίσο σο πξνο ηελ 

αληίιεςε ησλ πξαγκάησλ πνπ ζπκβαίλνπλ ζην δηαδίθηπν θαη ζπλνιηθά ζηνλ ηνκέα ησλ 

ειεθηξνληθψλ ππνινγηζηψλ. Πέξα απφ ηηο δηάθνξεο επηθξίζεηο, πνπ αλ κε ηη άιιν ζηφρεπαλ 

θαζαξά ζηε βειηίσζε ηνπ θνξπθαίνπ κέρξη ηφηε λνκνζεηηθνχ θεηκέλνπ γηα ην ειεθηξνληθφ 

έγθιεκα θαη ζηελ θαζνιηθή ελδπλάκσζε ηνπ, ψζηε φια ηα θξάηε παγθνζκίσο λα κπνξνχλ 

λα αληηκεησπίδνπλ απνηειεζκαηηθά έλα άγλσζην πεδίν κε αθφκα πεξηζζφηεξν άγλσζην 

κέιινλ σο πξνο ηελ ηερλνινγηθή εμέιημεο, ε χκβαζε ηεο Βνπδαπέζηεο απνηέιεζε ην πξψην 

βήκα γηα ηε δηαθξαηηθή ζπλεξγαζία ησλ θξαηψλ ζηνλ ελ ιφγσ ηνκέα, κε φια ηα άιια 

λνκνζεηήκαηα πνπ αθνινχζεζαλ « λα ρξσζηάλε ηε γέλεζε ηνπο» ζε απηφ ην λνκνζεηηθφ 

θείκελν.  

 

2.2 . Απόφαςη-Πλαίςιο  2005/222/ΔΕΤ του υμβουλίου  για τισ επιθζςεισ κατά 

των ςυςτημάτων πληροφοριϊν. 

 

 Ζ Δπξσπατθή Έλσζε δε ζα κπνξνχζε λα κείλεη ακέηνρε θαη αδηάθνξε απέλαληη ζην 

ειεθηξνληθφ έγθιεκα θαη ζηνλ θπβεξλνρψξν εηδηθφηεξα, κε ηελ νινέλα θαη απμαλφκελε 

ζπρλφηεηα ησλ ειεθηξνληθψλ επηζέζεσλ ζηα ηέιε ηεο δεθαεηίαο ηνπ 90. ε πξψην ζηάδην, ην 

πκβνχιην ηεο Έλσζεο εμέδσζε ςήθηζκα, ην Νν 97/C 70/01, ην νπνίν αλαγλψξηδε ηα ζεηηθά 

νθέιε πνπ πξνζθέξεη ν θπβεξλνρψξνο θαη θπξίσο, δηαρψξηδε ηα δεδνκέλα πνπ δηαθηλνχληαη 

ζην δηαδίθηπν, ζε παξάλνκα θαη επηβιαβή. Με ην ελ ιφγσ ςήθηζκα ηέζεθε κία πξψηε 

ελαζρφιεζε ηεο Έλσζεο κε ηνλ Κπβεξλνρψξν αλαδεηθλχνληαο, φπσο είπακε ηα νθέιε ηνπ 

δηαδηθηχνπ θαη κία πξψηε ζηνηρεηνζέηεζε ησλ δεδνκέλσλ πνπ θπθινθνξνχλ ζην δηαδίθηπν
28

.

 Ωο επαθφινπζν ηεο χκβαζεο ηεο Βνπδαπέζηεο, ήηαλ δεδνκέλε ε αλαδήηεζε ζε 

ελσζηαθφ επίπεδν ελφο λνκηθνχ εξγαιείνπ κε ηερληθέο πξνεθηάζεηο, γηα ηηο επηζέζεηο θαηά 

                                                           
27

 Αγγελισ Ι. «Σο νομικό πλαίςιο για τθν αςφάλεια του κυβερνοχϊρου κατά το ελλθνικό δίκαιο», ΠοινΔικ 

12/2001, ςελ. 1298 
28

 Αγγελισ Ι. «Σο νομικό πλαίςιο για τθν αςφάλεια του κυβερνοχϊρου κατά το ελλθνικό δίκαιο», ΠοινΔικ 

12/2001, ςελ. 1293 
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ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Ζ Απφθαζε-Πιαίζην  2005/222/ΓΔΤ, εθδφζεθε ζηηο 24 

Φεβξνπαξίνπ ηνπ 2005 απφ ην πκβνχιην ηεο Δπξσπατθήο Έλσζεο θαη ηέζεθε ζε ηζρχ απφ 

ηε δεκνζίεπζε ηεο, δειαδή ζηηο 16 Μαξηίνπ 2005. Κχξηνο ζηφρνο ηεο Απφθαζεο ήηαλ ε 

βειηίσζε ηεο ζπλεξγαζίαο κεηαμχ ησλ δηθαζηηθψλ θαη ινηπψλ αξκφδησλ αξρψλ, 

ζπκπεξηιακβαλνκέλεο ηεο αζηπλνκίαο θαη άιισλ εμεηδηθεπκέλσλ ππεξεζηψλ 

επηθνξηηζκέλσλ κε ηελ επηβνιή ηνπ λφκνπ ζηα θξάηε κέιε, κέζσ ηεο πξνζέγγηζεο ησλ 

θαλφλσλ ηνπ πνηληθνχ δηθαίνπ ησλ θξαηψλ κειψλ πνπ αθνξνχλ επηζέζεηο θαηά ησλ 

ζπζηεκάησλ πιεξνθνξηψλ. ηφρεπε, ινηπφλ ζηελ αληηκεηψπηζε ησλ επηζέζεσλ θαηά ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

Σν πκβνχιην ηεο Έλσζεο έθξηλε σο απαξαίηεηε ηελ χπαξμε ελφο εμεηδηθεπκέλνπ 

λνκνζεηηθνχ θεηκέλνπ πνπ ζα νξίζεη αθξηβψο ηα πιεξνθνξηαθά ζπζηήκαηα θαη ζα 

ζηνηρεηνζεηήζεη λνκηθά ηηο  επηζέζεηο θαηά απηψλ, ελψ ππήξρε έληνλε αλεζπρία θαη γηα ηηο 

ηξνκνθξαηηθέο επηζέζεηο. Ο έληνλα ππεξεζληθφο θαη ρσξίο ζχλνξα ραξαθηήξαο ησλ 

ζχγρξνλσλ ζπζηεκάησλ πιεξνθνξηψλ ζπλεπάγεηαη φηη νη επηζέζεηο θαηά ησλ ζπζηεκάησλ 

έρνπλ ζπρλά δηαζπλνξηαθή δηάζηαζε, ηνλίδνληαο ηελ αλάγθε γηα απμεκέλε ζπλεξγαζία 

κεηαμχ ησλ θξαηψλ κειψλ ψζηε λα ππάξρεη νξζή ελαξκφληζε ηνπ πνηληθνχ δηθαίνπ ζην 

εζσηεξηθφ ησλ θξαηψλ. Ο κεγάινο θίλδπλνο γηα ηελ αληηκεηψπηζε απηή ήηαλ ε 

δηαθνξνπνίεζε ζηηο λνκνζεζίεο ησλ θξαηψλ κειψλ ζην ζπγθεθξηκέλν ηνκέα θαζψο θαη ηα 

φπνηα λνκηθά θελά πνπ ζα κπνξνχζαλ λα παξεκπνδίζνπλ ηελ θαηαπνιέκεζε ηνπ 

νξγαλσκέλνπ εγθιήκαηνο θαη ηεο ηξνκνθξαηίαο θαη λα θάλνπλ πεξίπινθε θαη 

δπζιεηηνπξγηθή ηε ζπλεξγαζία ησλ αζηπλνκηθψλ θαη δηθαζηηθψλ ππεξεζηψλ ζε πεξίπησζε 

επηζέζεσλ θαηά ησλ ζπζηεκάησλ πιεξνθνξηψλ
29

.  

Σα ζεκαληηθφηεξα ζεκεία ζην θείκελν ηεο απφθαζεο ήηαλ ηα εμήο : 

ην άξζξν 1 απνηππψλνληαλ φπσο θαη ζην πξψην κέξνο ηεο χκβαζεο θάπνηνη 

ρξήζηκνη νξηζκνί γηα ηε πεξαηηέξσ δηεπθξίληζε ησλ επηζέζεσλ θαη ηνπ λνκνζεηηθνχ πιαηζίνπ 

γηα ηε πξνζηαζία ηεο, ελψ δφζεθε γηα πξψηε θνξά ζε λνκνζεηηθφ θείκελν ν φξνο ηνπ 

ζπζηήκαηνο πιεξνθνξηψλ. πγθεθξηκέλα : 

  Ψο «Σχζηεκα πιεξνθνξηψλ» νξίδεηαη νπνηαδήπνηε ζπζθεπή ή νκάδα δηαζπλδεδεκέλσλ 

ή ζρεηηθψλ κεηαμχ ηνπο ζπζθεπψλ, εθ ησλ νπνίσλ κηα ή πεξηζζφηεξεο εθηεινχλ, ζχκθσλα κε 

                                                           
29 Bλζπε τθν Πρόταςθ για τθν Απόφαςθ-Πλαίςιο του υμβουλίου για τισ επικζςεισ κατά των ςυςτθμάτων 

πλθροφοριϊν (υποβλθκείςα από τθν Επιτροπι), Επιτροπι των Ευρωπαϊκϊν Κοινοτιτων, Βρυξζλλεσ, 
19.04.2002, COM(2002) 173 τελικό 2002/0086(CNS).  
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έλα πξφγξακκα, απηφκαηε επεμεξγαζία ειεθηξνληθψλ δεδνκέλσλ, θαζψο θαη ηα ειεθηξνληθά 

δεδνκέλα πνπ απνζεθεχνληαη, απνηεινχλ αληηθείκελν επεμεξγαζίαο, αλαθηψληαη ή 

δηαβηβάδνληαη απφ ηνπο ππνινγηζηέο κε ζθνπφ ηε ιεηηνπξγία, ηε ρξήζε, ηελ πξνζηαζία θαη ηε 

ζπληήξεζή ηνπο. 

Ψο «Ηιεθηξνληθά δεδνκέλα» νξίδνληαη  νπνηαδήπνηε παξνπζίαζε γεγνλφησλ, 

πιεξνθνξηψλ ή ελλνηψλ ζε κνξθή θαηάιιειε πξνο επεμεξγαζία απφ ζχζηεκα πιεξνθνξηψλ, 

ζπκπεξηιακβαλνκέλνπ ελφο πξνγξάκκαηνο πνπ παξέρεη ηε δπλαηφηεηα ζην ζχζηεκα 

πιεξνθνξηψλ λα εθηειέζεη κηα ιεηηνπξγία. 

Ψο «Ννκηθφ πξφζσπν» νξίδεηαη θάζε νληφηεηα πνπ έρεη απηφ ην θαζεζηψο βάζεη ηνπ 

ηζρχνληνο δηθαίνπ, εθηφο ησλ θξαηψλ ή άιιρσλ δεκφζησλ νξγάλσλ θαηά ηελ άζθεζε θξαηηθήο 

εμνπζίαο θαη ησλ δεκφζησλ δηεζλψλ νξγαληζκψλ.  

Ψο «Φσξίο δηθαίσκα»: πξφζβαζε ή παξεκβνιή κε εμνπζηνδνηεκέλε απφ ηνλ ηδηνθηήηε 

ή άιιν δηθαηνχρν ηνπ ζπζηήκαηνο ή κέξνπο ηνπ, ή κε επηηξεπφκελε δπλάκεη ηεο εζληθήο 

λνκνζεζίαο. 

ην άξζξν 2 νξίδεηαη ε Παξάλνκε πξφζβαζε ζε ζπζηήκαηα  πιεξνθνξηψλ, κε 

παξαπιήζην ηξφπν φπσο ζηε χκβαζε ηεο Βνπδαπέζηεο, « Κάζε θξάηνο κέινο ιακβάλεη ηα 

αλαγθαία κέηξα γηα λα εμαζθαιίζεη φηη ε εθ πξνζέζεσο πξφζβαζε, ρσξίο δηθαίσκα, ζην 

ζχλνιν ή ζε κέξνο ζπζηήκαηνο πιεξνθνξηψλ, ηηκσξείηαη σο πνηληθφ αδίθεκα, ηνπιάρηζηνλ 

φηαλ δελ πξφθεηηαη γηα ήζζνλνο ζεκαζίαο πεξηπηψζεηο», ελψ ζηελ παξάγξαθν 2 ηνπ ηδίνπ 

άξζξνπ «Κάζε θξάηνο κέινο κπνξεί λα απνθαζίζεη φηη ε αλαθεξφκελε ζηελ παξάγξαθν 1 

πξάμε πνηληθνπνηείηαη κφλνλ φηαλ ην αδίθεκα δηαπξάηηεηαη θαηά παξάβαζε κέηξνπ 

αζθαιείαο». 

ην άξζξν 3 νξίδεηαη ξεηά πέξα απφ ηελ παξάλνκε παξεκβνιή ζε δεδνκέλα θαη ε 

Παξάλνκε παξεκβνιή ζε ζχζηεκα, ήηνη, «Κάζε θξάηνο κέινο ιακβάλεη ηα αλαγθαία κέηξα 

γηα λα εμαζθαιίζεη φηη ε εθ πξνζέζεσο ζνβαξή παξεκπφδηζε ή δηαθνπή ηεο ιεηηνπξγίαο 

ζπζηήκαηνο πιεξνθνξηψλ, κε ηελ εηζαγσγή, κεηάδνζε, δεκία, δηαγξαθή, θζνξά, αιινίσζε, 

απφθξπςε ειεθηξνληθψλ δεδνκέλσλ ή κε ηνλ απνθιεηζκφ ηεο πξφζβαζεο ζηα δεδνκέλα απηά, 

ηηκσξείηαη σο πνηληθφ αδίθεκα φηαλ δηαπξάηηεηαη ρσξίο δηθαίσκα, ηνπιάρηζηνλ φηαλ δελ 

πξφθεηηαη γηα ήζζνλνο ζεκαζίαο πεξηπηψζεηο». 
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Δλψ ζην άξζξν 4 ε Παξάλνκε παξεκβνιή ζε δεδνκέλα νξίδεηαη αθξηβψο φπσο ζην 

θείκελν ηεο πκβάζεσο « Κάζε θξάηνο κέινο ιακβάλεη ηα αλαγθαία κέηξα γηα λα εμαζθαιίζεη 

φηη ε εθ πξνζέζεσο δηαγξαθή, δεκία, θζνξά, αιινίσζε, απφθξπςε ειεθηξνληθψλ δεδνκέλσλ 

ελφο ζπζηήκαηνο πιεξνθνξηψλ ή ν απνθιεηζκφο ηεο πξφζβαζεο ζηα δεδνκέλα απηά, ηηκσξείηαη 

σο πνηληθφ αδίθεκα φηαλ δηαπξάηηεηαη ρσξίο δηθαίσκα, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα 

ήζζνλνο ζεκαζίαο πεξηπηψζεηο». 

Σν άξζξν 5 Οξίδεη ηηο ζπκκεηνρηθέο πξνυπνζέζεηο (  Ζζηθή απηνπξγία, ππνβνήζεζε 

θαη ζπλέξγεηα) γηα ηηο επηζέζεηο ζηα πιεξνθνξηαθά ζπζηήκαηα θαζψο θαη ηελ απφπεηξα 

επίζεζεο σο πνηληθφ αδίθεκα θαη απφπεηξα ελψ αθήλεη ζηε δηαθξηηηθή επρέξεηα ησλ θξαηψλ 

ηε κε ηηκψξεζε ηεο απφπεηξαο ζην αδίθεκα ηεο  Παξάλνκεο πξφζβαζεο ζε ζπζηήκαηα  

πιεξνθνξηψλ. 

ηα άξζξα 6 θαη 7 αλαθέξνληαη νη θπξψζεηο θαη νη επηβαξπληηθέο πεξηζηάζεηο ησλ 

αδηθεκάησλ, ηνλίδνληαο φηη θάζε θξάηνο πξέπεη λα ιακβάλεη ηα αλαγθαία κέηξα γηα ηελ 

απνηειεζκαηηθή αληηκεηψπηζε ησλ ελ ιφγσ εγθιεκάησλ. ην άξζξν 7, πην ζπγθεθξηκέλα, 

νξίδεηαη ε αχμεζε ηνπ αμηνπνίλνπ ζηηο πεξηπηψζεηο ησλ άξζξσλ 2 παξ.2, 3 θαη 4, φηαλ 

δηαπξάηηνληαη ζηα πιαίζηα εγθιεκαηηθήο νξγάλσζεο. 

ην άξζξν 10 ζεκειηψλνληαη νη πξνυπνζέζεηο γηα ηε δηθαηνδνζία, δήηεκα θιέγνλ θαη 

πνιχ ηδηαίηεξα πξνζεγγίζηκν ζηηο πεξηπηψζεηο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, φπσο έρεη 

ηνληζηεί ζε παξαπάλσ θεθάιαην.  Ζ παξάγξαθνο 1 νξίδεη φηη «Κάζε θξάηνο κέινο ζεκειηψλεη 

ηε δηθαηνδνζία ηνπ γηα ηα αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 2, 3, 4 θαη 5, φηαλ ην 

αδίθεκα δηαπξάηηεηαη α) ελ φισ ή β) ελ κέξεη ζηελ επηθξάηεηά ηνπ απφ ππήθνφ ηνπ, ή γ) πξνο 

φθεινο λνκηθνχ πξνζψπνπ πνπ εδξεχεη ζηελ επηθξάηεηά ηνπ ελ ιφγσ θξάηνπο κέινπο», 

παξάγξαθν ε νπνία δηέπεηαη απφ ηηο αξρέο ηηο εδαθηθφηεηαο θαη ηεο ππεθνφηεηαο. ηε 

παξάγξαθν 2 δηαηππψλεηαη φηη  «Γηα λα ζεκειηψζεη ηε δηθαηνδνζία ηνπ ζχκθσλα κε ηελ 

παξάγξαθν 1 ζηνηρείν α), θάζε θξάηνο κέινο εμαζθαιίδεη φηη ζηε δηθαηνδνζία απηή εκπίπηνπλ 

πεξηπηψζεηο θαηά ηηο νπνίεο, ν δξάζηεο δηέπξαμε ην αδίθεκα επξηζθφκελνο ζηελ επηθξάηεηά 

ηνπ, αλεμάξηεηα απφ ην αλ ην αδίθεκα ζηξέθεηαη θαηά ζπζηήκαηνο πιεξνθνξηψλ ζηελ 

επηθξάηεηά ηνπ, ή ην αδίθεκα ζηξέθεηαη θαηά ζπζηήκαηνο πιεξνθνξηψλ ζηελ επηθξάηεηά ηνπ, 

αλεμάξηεηα απφ ην αλ ν δξάζηεο δηαπξάηηεη ην αδίθεκα επξηζθφκελνο ζηελ επηθξάηεηά ηνπ» . 

ηε παξάγξαθν 2 δηεπξχλεηαη ε δηθαηνδνηηθή αξκνδηφηεηα θαζψο έλα θξάηνο-κέινο έρεη 

δηηηή επζχλε λα δηψμεη πνηληθά ηε πξάμε είηε βξίζθεηαη ζηελ επηθξάηεηα ηνπ ην ζχζηεκα 
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πιεξνθνξηψλ πνπ δέρεηαη επίζεζε είηε αλ ν δξάζηεο ηεο επίζεζεο βξίζθεηαη ζηελ επηθξάηεηα 

ηνπ ηδίνπ θξάηνπο.  

   ηε παξάγξαθν 3 νξίδεηαη φηη «Κξάηνο κέινο ην νπνίν, δπλάκεη ηνπ εζληθνχ ηνπ 

δηθαίνπ, δελ εθδίδεη ή δελ παξαδίδεη κέρξη ζηηγκήο ηνπο ππεθφνπο ηνπ, ιακβάλεη ηα αλαγθαία 

κέηξα πξνθεηκέλνπ λα ζεκειηψζεη ηε δηθαηνδνζία ηνπ θαη, φηαλ απαηηείηαη, πξνθεηκέλνπ λα 

αζθήζεη δίσμε φζνλ αθνξά ηα αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 2, 3, 4 θαη 5, εθφζνλ 

δηαπξάηηνληαη απφ ππήθνν ηνπ εθηφο ηεο επηθξάηεηάο ηνπ», ελψ ζηε παξάγξαθν 4 νξίδεηαη  

φηη  « Όηαλ αδίθεκα ππάγεηαη ζηε δηθαηνδνζία πεξηζζνηέξσλ ηνπ ελφο θξαηψλ κειψλ θαη 

νπνηνδήπνηε εθ ησλ ζπγθεθξηκέλσλ θξαηψλ κπνξεί εγθχξσο λα αζθήζεη δίσμε βάζεη ησλ 

ίδησλ πξαγκαηηθψλ πεξηζηαηηθψλ, ηα ζπγθεθξηκέλα θξάηε κέιε ζπλεξγάδνληαη πξνθεηκέλνπ λα 

απνθαζίζνπλ πνην εμ απηψλ ζα πξνβεί ζηε δίσμε ησλ δξαζηψλ κε ζθνπφ, εθφζνλ είλαη 

δπλαηφ, λα ζπγθεληξσζεί ε δηαδηθαζία ζε έλα κφλν θξάηνο κέινο. Πξνο ην ζθνπφ απηφ, ηα 

θξάηε κέιε κπνξνχλ λα πξνζθεχγνπλ ζε νπνηνδήπνηε φξγαλν ή κεραληζκφ εγθαζηδξπκέλν ζην 

εζσηεξηθφ ηεο Δπξσπατθήο Έλσζεο γηα λα δηεπθνιχλνπλ ηε ζπλεξγαζία κεηαμχ ησλ 

δηθαζηηθψλ ηνπο αξρψλ θαζψο θαη ην ζπληνληζκφ ησλ ελεξγεηψλ ηνπο. Λακβάλνληαη ππφςε 

δηαδνρηθά ηα αθφινπζα ζηνηρεία: κράηος μέλος είναι εκείνο ζηην επικράηεια ηοσ οποίοσ 

εηελέζθηζαν ηα αδικήμαηα ζύμθωνα με ηην παράγραθο 1 ζηοιτείο α) και ηην παράγραθο 

2, κράηος μέλος είναι εκείνο ηοσ οποίοσ είναι σπήκοος ο δράζηης, κράηος μέλος είναι 

εκείνο ζηο οποίο ανακαλύθθηκε ο δράζηης» 

ηελ παξάγξαθν 5 ηνπ άξζξνπ 10 αλαθέξεηαη ε δπλαηφηεηα κε εθαξκνγήο ή 

εθαξκνγήο κφλν ζε εηδηθέο πεξηζηάζεηο ηηο πεξηπηψζεηο β θαη γ ηεο παξαγξάθνπ 1, 

θαζνξίδνληαο νπζηαζηηθά σο θχξηα δηθαηνδνζία ηε πεξίπησζε α, δειαδή ηε πεξίπησζε φπνπ 

ην αδίθεκα ηειέζζεθε εμ νινθιήξνπ ζηελ επηθξάηεηά ηνπ, ελψ ζηελ παξάγξαθν 6 νξίδεηαη 

φηη γηα πεξαηηέξσ δηεπθξηλήζεηο ζρεηηθά κε ηηο εηδηθέο πεξηζηάζεηο ηεο παξαγξάθνπ 5, ηα 

θξάηε-κέιε νθείινπλ λα ελεκεξψλνπλ ηελ Δπηηξνπή θαη ηε γξακκαηεία ηνπ πκβνπιίνπ.  

Σέινο ην άξζξν 11 θαζηεξψλεη ηελ αληαιιαγή πιεξνθνξηψλ κεηαμχ ησλ θξαηψλ 

κειψλ, θαηλνηνκία απαξαίηεηε γηα ηελ επρεξέζηεξε έξεπλα θαη δίσμε ησλ αδηθεκάησλ. 

πγθεθξηκέλα,   «1.   Με ζθνπφ ηελ αληαιιαγή πιεξνθνξηψλ ζρεηηθά κε ηα αδηθήκαηα πνπ 

αλαθέξνληαη ζηα άξζξα 2, 3, 4 θαη 5 θαη ζχκθσλα κε ηνπο θαλφλεο πξνζηαζίαο δεδνκέλσλ, ηα 

θξάηε κέιε δηαζθαιίδνπλ ηε ρξήζε ηνπ πθηζηάκελνπ δηθηχνπ ιεηηνπξγηθψλ ζεκείσλ επαθήο 

πνπ είλαη δηαζέζηκν ζε 24σξε βάζε θαη ηηο επηά εκέξεο ηεο εβδνκάδαο. 



Σν ειεθηξνληθφ έγθιεκα κε έκθαζε ζηε χκβαζε ηεο Βνπδαπέζηεο,  
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2.   Κάζε θξάηνο κέινο ελεκεξψλεη ηε γεληθή γξακκαηεία ηνπ Σπκβνπιίνπ θαη ηελ Δπηηξνπή γηα 

ην ζεκείν επαθήο πνπ έρεη νξίζεη κε ζθνπφ ηελ αληαιιαγή πιεξνθνξηψλ γηα ηα αδηθήκαηα πνπ 

αθνξνχλ επηζέζεηο θαηά ησλ ζπζηεκάησλ πιεξνθνξηψλ. Η γεληθή γξακκαηεία δηαβηβάδεη απηέο 

ηηο πιεξνθνξίεο ζηα άιια θξάηε κέιε». 

Βαζηθή δηαθνξά απφ ηε χκβαζε ηα  Βνπδαπέζηεο , θείκελν επάλσ ζην νπνίν 

βαζίζηεθε ε νξηνζέηεζε νξηζκέλσλ αδηθεκάησλ απφ ηελ Απφθαζε, ππήξμε ε εμεηδίθεπζε 

ζηα εγθιήκαηα ηνπ Κπβεξλνρψξνπ θαη δε ζηηο επηζέζεηο ησλ ζπζηεκάησλ πιεξνθνξηψλ, 

πεδίν ζην νπνίν ην θείκελν ηεο χκβαζεο ππήξμαλ θάπνηα λνκηθά θελά, ζχκθσλα κε 

νξηζκέλε κεξίδα επηθξηηψλ ηεο. 

 

2.3 . Οδηγία 2013/40/ΕΕ : νζο θεςμικό πλαίςιο τησ Ευρωπαϊκήσ Ζνωςησ για τισ 

επιθζςεισ κατά των ςυςτημάτων πληροφοριϊν και οι λόγοι που οδήγηςαν 

ςτην αντικατάςταςη τησ Απόφαςησ-Πλαιςίου  2005/222/ΔΕΤ. 

 

ηηο 30 επηεκβξίνπ ηνπ 2010, δειαδή έλα ρξφλν κεηά ηελ ηζρχ ηεο πλζήθεο ηεο 

Ληζαβψλαο, ε Δπξσπατθή Δπηηξνπή εηζήγαγε πξφηαζε Οδεγίαο  γηα ηηο επηζέζεηο θαηά ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ κε ζηφρν ηελ αληηθαηάζηαζε ηεο Απφθαζεο-Πιαίζην 

2005/222/ΓΔΤ
30

.  

 Έλα βαζηθφο πξνβιεκαηηζκφο πνπ αλέθπςε κεηά ηελ πξφηαζε Οδεγίαο ήηαλ γηα 

πνην ιφγν θξίζεθε αλαγθαία ε αληηθαηάζηαζε ηεο Απφθαζεο απφ ηε ζηηγκή πνπ θνηηψληαο 

πξνζεθηηθά ην θείκελν ηεο Οδεγίαο, παξακέλεη θαηά βάζε ίδην. Ζ Οδεγία 2013/40/ΔΔ 

ςεθίζηεθε ζηηο 12 Απγνχζηνπ 2013 αληηθαζηζηψληαο ηελ Απφθαζε-Πιαίζην 2005/222/ΓΔΤ 

θαη απνηειψληαο ην λέν λνκηθφ εξγαιείν ηεο Έλσζεο , ην νπνίν δεζκεχεη ηα θξάηε-κέιε γηα 

ηε ηήξεζε ηνπ πεξηερνκέλνπ ηεο. Όπσο θαη ζηελ πεξίπησζε ηεο Απφθαζεο, ε χκβαζε ηεο 

Βνπδαπέζηεο απνηέιεζε ηε βάζε ζηελ νπνία ζηεξίρζεθε λνκηθά ην πλεχκα ηεο Οδεγίαο. 

Άιισζηε, ην γεγνλφο πσο φια ηα θξάηε κέιε ηεο Έλσζεο δεζκεχνληαη απφ ην θείκελν ηεο 

χκβαζεο δε ζήκαηλε φηη ε Έλσζε δε κπνξεί λα δεκηνπξγήζεη ην δηθφ ηεο πην εμεηδηθεπκέλν 

ζεζκηθφ πιαίζην γηα ηε πξνζηαζία ησλ ζπζηεκάησλ πιεξνθνξηψλ. Απηνλφεην είλαη φηη ε 

Έλσζε σο ππεξθξαηηθφο νξγαληζκφο έρεη ηε δπλαηφηεηα λα δεζκεχεη ηα θξάηε κέιε 
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 Βλζπε “Proposal for a Directive on attacks against information systems, repealing Framework Decision 
2005/222/JHA”,  http://europa.eu/rapid/press-release_MEMO-10-463_en.htm?locale=en 
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ηνπιάρηζηνλ σο πξνο ηε δεκηνπξγία αμηνπνίλνπ ζχκθσλα κε ηηο επηινγέο ηεο
31

. Όπσο 

αλαθέξζεθε παξαπάλσ, εχινγα ήηαλ ηα εξσηήκαηα γηα ηελ αληηθαηάζηαζε ηεο Απφθαζεο 

θαη ε ζέζπηζε ελφο λένπ ζεζκηθνχ πιαηζίνπ κε παξφκνην πεξηερφκελν. Βαζηθή αηηία 

ζεσξήζεθε ε αχμεζε ησλ επηζέζεσλ ζηελ Δπξψπε, έπεηηα απφ ηελ ςήθηζε ηεο Απφθαζεο κε 

νινέλα θαη πην νξγαλσκέλν ηξφπν, κε ηελ εγθιεκαηηθή ρξήζε ηνπ θαινχκελνπ δηθηχνπ 

πξνγξακκάησλ ξνκπφη ( botnet) θαη ηηο καδηθέο Δπηζέζεηο άξλεζεο ππεξεζίαο (DDOS 

attacks). Ζ ρξήζε ησλ απνθαινχκελσλ "botnet" (δίθηπα πξνγξακκάησλ ξνκπφη) 

πεξηιακβάλεη δηάθνξα ζηάδηα ηεο αμηφπνηλεο πξάμεο, θαζέλα απφ ηα νπνία κπνξεί απφ κφλν 

ηνπ λα ζέζεη ζε ζνβαξφ θίλδπλν ην δεκφζην ζπκθέξνλ. Ζ παξνχζα νδεγία ζθνπεχεη, κεηαμχ 

άιισλ, ζηελ εηζαγσγή πνηληθψλ θπξψζεσλ γηα ηε δεκηνπξγία ησλ "botnet", δειαδή ηελ 

πξάμε ηεο απφθηεζεο εμ απνζηάζεσο ειέγρνπ ζε ζεκαληηθφ αξηζκφ ππνινγηζηψλ δηά ηεο 

κνιχλζεσο ηνπο κε θαθφβνπιν ινγηζκηθφ κέζσ ζηνρεπκέλσλ επηζέζεσλ ζηνλ θπβεξλνρψξν. 

Μφιηο δεκηνπξγεζεί, ηφηε ην πξνζβεβιεκέλν δίθηπν ππνινγηζηψλ, πνπ ζπληζηά ην "botnet", 

κπνξεί λα ελεξγνπνηείηαη ελ αγλνία ησλ ρξεζηψλ ησλ ελ ιφγσ ππνινγηζηψλ, κε ζθνπφ ηελ 

εμαπφιπζε επηζέζεσλ ζηνλ θπβεξλνρψξν κεγάιεο θιίκαθαο, ε νπνία ζπλήζσο κπνξεί λα 

πξνθαιέζεη ζνβαξέο δεκίεο, φπσο αλαθέξεηαη ζηελ ζρεηηθή νδεγία
32

. 

 Ο επάισηνο ραξαθηήξαο ησλ ζπζηεκάησλ πιεξνθνξηψλ ελίζρπζε ηελ 

αληηθαηάζηαζε ηνπ ζεζκηθνχ πιαηζίνπ ψζηε λα αληαπνθξίλεηαη ζε κεηαγελέζηεξα δεδνκέλα 

ελψ ε εμέιημε ηεο ηερλνινγίαο είραλ θαηαζηήζεη επθνιφηεξε ηε δηαζπνξά θαη παξαγσγή 

θαθφβνπινπ ινγηζκηθνχ θαη δηθηχσλ πξνγξακκάησλ ξνκπφη απφ ην 2005 θαη έπεηηα.  

Έλα άιιν ζεκαληηθφ γεγνλφο πνπ νδήγεζε ζηελ αληηθαηάζηαζε ηεο Απφθαζεο ήηαλ 

θαη  ε ηζρχο ηεο πλζήθεο ηεο  Ληζζαβφλαο, ε νπνία επέθεξε ηεξάζηηεο αιιαγέο ηφζν ζην 

θνηλνηηθφ φζν θαη ζην επξσπατθφ πνηληθφ δίθαην. Καηαξγήζεθαλ νη κέρξη ηφηε ηξεηο 

ππιψλεο, ελψ γηα ηελ έγθξηζε ησλ νδεγηψλ πιένλ αξθεί ε πιεηνςεθία ησλ θξαηψλ κειψλ 

ζην πκβνχιην καδί κε ην Κνηλνβνχιην. 

Ζ Οδεγία 2013/40/ΔΔ δελ έρεη νπζηαζηηθέο παξαιιαγέο ζην θείκελν ηεο απφ ηελ 

πξνεγνχκελε Απφθαζε-Πιαίζην, έρεη φκσο αιιαγέο, νη νπνίεο ζα αλαιπζνχλ παξαθάησ, 

επεηδή ζεσξήζεθε, νξζψο θαηά πνιινχο, φηη ε κέρξη ηφηε ηζρχνπζα Απφθαζε πεξηνξίδεη ηνλ 

αξηζκφ ησλ αδηθεκάησλ θαη δελ αληηκεησπίδεη πιήξσο ηελ απεηιή πνπ αληηπξνζσπεχνπλ νη 
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 Καϊάφα-Γκμπάντι Μ., «Θ ποινικι αντιμετϊπιςθ των επικζςεων κατά των ςυςτθμάτων πλθροφοριϊν ςτο 

πλαίςιο τθσ Ε.Ε. και θ αναμενόμενθ επίδραςι τθσ ςτθν ελλθνικι ζννομθ τάξθ», ΠοινΧρ 2011, ςελ.491 
32

 Βλζπε Οδθγία 2013/40/Ε.Ε. κζψθ 5, https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=LEGISSUM%3Al33193 
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επηζέζεηο κεγάιεο θιίκαθαο
33

. ην παξαθάησ θεθάιαην ζα γίλεη κία ζπγθξηηηθή 

πξνεπηζθφπεζε ηνπ ηζρχνληνο ζεζκηθνχ πιαηζίνπ κε ην παιαηφ. 

 

2.4. Σο περιεχόμενο τησ Οδηγίασ 2013/40/ΕΕ 

 

   Οη ζηφρνη ηεο παξνχζαο νδεγίαο είλαη ε πξνζέγγηζε ηνπ πνηληθνχ δηθαίνπ ησλ 

θξαηψλ κειψλ ζηνλ ηνκέα ησλ επηζέζεσλ θαηά ζπζηεκάησλ πιεξνθνξηψλ, θαζηεξψλνληαο 

ειάρηζηνπο θαλφλεο ζρεηηθά κε ηνλ νξηζκφ ησλ πνηληθψλ αδηθεκάησλ θαη ησλ ζρεηηθψλ 

θπξψζεσλ. Σα ζπζηήκαηα πιεξνθνξηψλ είλαη βαζηθφ ζηνηρείν γηα ηελ πνιηηηθή, θνηλσληθή 

θαη νηθνλνκηθή αιιειεπίδξαζε ζηελ Έλσζε. Ζ εμαζθάιηζε θαηάιιεισλ επηπέδσλ 

πξνζηαζίαο ησλ ζπζηεκάησλ πιεξνθνξηψλ ζα πξέπεη λα απνηειεί κέξνο ελφο 

απνηειεζκαηηθνχ νινθιεξσκέλνπ πιαηζίνπ απφ κέηξα πξφιεςεο ηα νπνία ζπλνδεχνπλ ηηο 

απαληήζεηο ηνπ πνηληθνχ δηθαίνπ ζηνλ θπβεξλνρψξν. Αλαιπηηθφηεξα, ην πεξηερφκελν ηεο 

Οδεγίαο :  

 

Άξζξν 1 : Ανηικείμενο 

 «Η παξνχζα νδεγία ζεζπίδεη ειάρηζηνπο θαλφλεο ζρεηηθά κε ηνλ νξηζκφ ησλ 

πνηληθψλ αδηθεκάησλ θαη ησλ θπξψζεσλ ζηνλ ηνκέα ησλ επηζέζεσλ θαηά ησλ ζπζηεκάησλ 

πιεξνθνξηψλ. Σθνπεχεη επίζεο λα δηεπθνιχλεη ηελ πξφιεςε ησλ αδηθεκάησλ απηψλ θαη λα 

βειηηψζεη ηε ζπλεξγαζία κεηαμχ δηθαζηηθψλ θαη άιισλ αξκφδησλ αξρψλ». 

 

Άξζξν 2 : Οπιζμοί 

 « Γηα ηνπο ζθνπνχο ηεο παξνχζαο νδεγίαο, εθαξκφδνληαη νη αθφινπζνη νξηζκνί: 

α) "ζχζηεκα πιεξνθνξηψλ" : ε ζπζθεπή ή νκάδα δηαζπλδεδεκέλσλ ή ζρεηηθψλ κεηαμχ ηνπο 

ζπζθεπψλ, εθ ησλ νπνίσλ κηα ή πεξηζζφηεξεο εθηεινχλ, ζχκθσλα κε έλα πξφγξακκα, απηφκαηε 

επεμεξγαζία ειεθηξνληθψλ δεδνκέλσλ, θαζψο θαη ηα ειεθηξνληθά δεδνκέλα πνπ 

απνζεθεχνληαη, απνηεινχλ αληηθείκελν επεμεξγαζίαο, αλαθηψληαη ή δηαβηβάδνληαη απφ ηελ ελ 

ιφγσ ζπζθεπή ή ηελ νκάδα ζπζθεπψλ κε ζθνπφ ηε ιεηηνπξγία, ηε ρξήζε, ηελ πξνζηαζία θαη ηε 

ζπληήξεζή ηνπο. 

                                                           
33  Καϊάφα-Γκμπάντι Μ., «Θ ποινικι αντιμετϊπιςθ των επικζςεων κατά των ςυςτθμάτων πλθροφοριϊν ςτο 

πλαίςιο τθσ Ε.Ε. και θ αναμενόμενθ επίδραςι τθσ ςτθν ελλθνικι ζννομθ τάξθ», ΠοινΧρ 2011, ςελ.495 
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β) "ειεθηξνληθά δεδνκέλα" : ε παξνπζίαζε γεγνλφησλ, πιεξνθνξηψλ ή ελλνηψλ ζε κνξθή 

θαηάιιειε πξνο επεμεξγαζία απφ ζχζηεκα πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλνπ πξνγξάκκαηνο 

πνπ παξέρεη ηε δπλαηφηεηα ζην ζχζηεκα πιεξνθνξηψλ λα εθηειέζεη κηα ιεηηνπξγία? 

γ) "λνκηθφ πξφζσπν" : θάζε νληφηεηα πνπ έρεη ην θαζεζηψο ηνπ λνκηθνχ πξνζψπνπ βάζεη ηνπ 

εθαξκνζηένπ δηθαίνπ, αιιά δελ πεξηιακβάλεη θξάηε, ή δεκφζηνπο θνξείο θαηά ηελ άζθεζε ηεο 

εμνπζίαο ηνπο ή δεκφζηνπο δηεζλείο νξγαληζκνχο? 

δ) "ρσξίο δηθαίσκα" : ε αλαθεξφκελε ζηελ παξνχζα νδεγία ζπκπεξηθνξά, 

ζπκπεξηιακβαλνκέλεο ηεο πξφζβαζεο, παξεκβνιήο ή ππνθινπήο, κε εμνπζηνδνηεκέλε απφ ηνλ 

ηδηνθηήηε ή απφ άιιν λφκηκν δηθαηνχρν ηνπ ζπζηήκαηνο ή κέξνπο ηνπ ή κε επηηξεπφκελε 

δπλάκεη ηνπ εζληθνχ δηθαίνπ». Ζ κφλε δηαθνξά ζηε δηαηχπσζε ησλ νξηζκψλ ζε ζρέζε κε ην 

θείκελν ηεο Απφθαζεο είλαη φηη ζηνλ νξηζκφ ησλ ζπζηεκάησλ πιεξνθνξηψλ «ηα δεδνκέλα 

αλαθηψληαη ή δηαβηβάδνληαη απφ ηελ ελ ιφγσ ζπζθεπή ή ηελ νκάδα ησλ ζπζθεπψλ» θαη φρη 

απφ ηνπο ππνινγηζηέο φπσο πξνβιεπφηαλ ζηα παιαηφηεξα θείκελα, θαιχπηνληαο πην γεληθά 

ηελ ηερλνινγηθή εμέιημε ψζηε αλ ππάξρεη θάπνηα αληίζηνηρε ζπζθεπή κειινληηθά, λα αλήθεη 

ζην άξζξν απηφ. 

Άξζξν 3 : Παπάνομη ππόζβαζη ζε ζςζηήμαηα πληποθοπιών 

«Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη, ε απφθηεζε 

πξφζβαζεο εθ πξνζέζεσο θαη ρσξίο δηθαίσκα, ζην ζχλνιν ή ζε κέξνο ηνπ ζπζηήκαηνο 

πιεξνθνξηψλ, ηηκσξείηαη σο πνηληθφ αδίθεκα, νζάθηο δηαπξάηηεηαη παξαβηάδνληαο κέηξν 

αζθαιείαο, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα ήζζνλνο ζεκαζίαο πεξηπηψζεηο». Σν 

πεξηερφκελν θαη ζηα δχν θείκελα είλαη παξφκνην, αλ θαη αξρηθά ε Οδεγία δελ πεξηείρε 

αληίζηνηρε θξάζε κε ηε «θαηά παξάβαζε κέηξνπ αζθαιείαο», δειαδή ε  Απφθαζε άθελε 

κεγαιχηεξν πεδίν δηαθξηηηθήο επρέξεηαο ζηα θξάηε λα απνθαζίζνπλ ην αμηφπνηλν ηεο 

πξάμεο
34

. Όκσο, χζηεξα απφ αληηδξάζεηο πεξηιήθζεθε ε παξαβίαζε ησλ κέηξσλ αζθαιείαο, 

αθξηβψο φπσο θαη ζην πεξηερφκελν ηεο χκβαζεο, πεξηνξίδνληαο έηζη ην αμηφπνηλν ζε 

ζπγθεθξηκέλεο ζπκπεξηθνξέο θαη πεξηπηψζεηο. 

Άξζξν 4 : Παπάνομη παπεμβολή ζε ζύζηημα 
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 Σςόλιασ Γρ., «Θ πρόταςθ Οδθγίασ του Ευρωπαϊκοφ Κοινοβουλίου και του υμβουλίου για τισ επικζςεισ 
κατά των ςυςτθμάτων πλθροφοριϊν και τθν κατάργθςθ τθσ απόφαςθσ-πλαίςιο 2005/222/ΔΕΤ του 
υμβουλίου», ςε Πρακτικά 2ου Πανελλινιου υνεδρίου e-ΘΕΜΙ 
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«Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ε ζνβαξή 

παξεκπφδηζε ή δηαθνπή ηεο ιεηηνπξγίαο ζπζηήκαηνο πιεξνθνξηψλ, κε ηελ εηζαγσγή 

ειεθηξνληθψλ δεδνκέλσλ, δηαβίβαζε, δεκία, δηαγξαθή, θζνξά, αιινίσζε ή εμάιεηςε απηψλ 

ησλ δεδνκέλσλ ή κε ηνλ απνθιεηζκφ ηεο πξφζβαζεο ζηα δεδνκέλα απηά, εθ πξνζέζεσο θαη 

ρσξίο δηθαίσκα, ηηκσξείηαη σο πνηληθφ αδίθεκα, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα ήζζνλνο 

ζεκαζίαο πεξηπηψζεηο». 

Άξζξν 5 : Παπάνομη παπεμβολή ζε δεδομένα 

«Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ε δηαγξαθή, 

δεκία, θζνξά, αιινίσζε ή εμάιεηςε ειεθηξνληθψλ δεδνκέλσλ ελφο ζπζηήκαηνο πιεξνθνξηψλ 

ή ν απνθιεηζκφο ηεο πξφζβαζεο ζηα δεδνκέλα απηά εθ πξνζέζεσο θαη ρσξίο δηθαίσκα, 

ηηκσξείηαη σο πνηληθφ αδίθεκα, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα ήζζνλνο ζεκαζίαο 

πεξηπηψζεηο». ηα άξζξα 4 θαη 5, ην πεξηερφκελν θαίλεηαη αλαιινίσην ζρεηηθά κε ηα 

αληίζηνηρα άξζξα ηεο Απφθαζεο ελψ κε ηηο αληίζηνηρεο δηαηάμεηο ηεο χκβαζεο ηεο 

Βνπδαπέζηεο, ζηε πεξίπησζε, ηδίσο, ηεο παξάλνκεο παξεκβνιήο ζε δεδνκέλα ππάξρεη 

δπλαηφηεηα απνθιεηζκνχ ηνπ αμηνπνίλνπ γηα ήζζνλνο ζεκαζίαο πεξηπηψζεηο
35

. ηε 

χκβαζε ηνπ πκβνπιίνπ ηεο Δπξψπεο,  ν πεξηνξηζκφο ηνπ αμηνπνίλνπ πξνβιέπεηαη κφλν 

γηα ζνβαξέο δεκίεο. Κνηλψο, δε ππάξρεη απφιπηε ηαχηηζε αιιά κία δηεχξπλζε ηνπ 

αμηνπνίλνπ σο πξνο ηελ δηάηαμε ηεο Οδεγίαο, ζηελ ελ ιφγσ πεξίπησζε. 

Άξζξν 6 : Παπάνομη ςποκλοπή 

«Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ε ππνθινπή κε 

ηερληθά κέζα, κε δεκφζησλ δηαβηβάζεσλ ειεθηξνληθψλ δεδνκέλσλ απφ, πξνο ή κέζα ζε έλα 

ζχζηεκα πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ ησλ ειεθηξνκαγλεηηθψλ εθπνκπψλ απφ έλα 

ζχζηεκα πιεξνθνξηψλ πνπ πεξηέρεη ηέηνηα ειεθηξνληθά δεδνκέλα, εθ πξνζέζεσο θαη ρσξίο 

δηθαίσκα, ηηκσξείηαη σο πνηληθφ αδίθεκα, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα ήζζνλνο 

ζεκαζίαο πεξηπηψζεηο». 

 

Άξζξν 7 : Δπγαλεία πος σπηζιμοποιούνηαι για ηη διάππαξη ηων αδικημάηων 
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 Καϊάφα’ Γκμπάντι Μ., “Criminalizing Attacks against Information Systems in the EU: The Anticipated”, 
ΠοινΧρ, ςελ.5 
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«Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ε εθ 

πξνζέζεσο παξαγσγή, πψιεζε, πξνκήζεηα πξνο ρξήζε, εηζαγσγή, δηαλνκή ή κε άιιν ηξφπν 

δηάζεζε ελφο εθ ησλ αθφινπζσλ εξγαιείσλ ρσξίο δηθαίσκα θαη κε ηελ πξφζεζε λα 

ρξεζηκνπνηεζνχλ πξνο δηάπξαμε νπνηνπδήπνηε εθ ησλ αδηθεκάησλ πνπ αλαθέξνληαη ζηα 

άξζξα 3 έσο 6, ηηκσξείηαη σο πνηληθφ αδίθεκα, ηνπιάρηζηνλ φηαλ δελ πξφθεηηαη γηα ήζζνλνο 

ζεκαζίαο πεξηπηψζεηο: 

Α) πξφγξακκα ππνινγηζηή, πνπ έρεη ζρεδηαζζεί ή πξνζαξκνζζεί θαηά θχξην ιφγν κε ζθνπφ ηε 

δηάπξαμε νηνπδήπνηε εθ ησλ αδηθεκάησλ πνπ αλαθέξνληαη ζηα άξζξα 3 έσο 6· 

Β) ζπλζεκαηηθνχ θσδηθνχ ππνινγηζηή, θσδηθνχ πξφζβαζεο ή παξφκνησλ ζηνηρείσλ κέζσ ησλ 

νπνίσλ κπνξεί λα απνθηεζεί πξφζβαζε ζην ζχλνιν ή ζε κέξνο ζπζηήκαηνο πιεξνθνξηψλ». 

Ζ κεγαιχηεξε δηαθνξά πνπ εηζήγαγε ε Οδεγία 2013/40/ΔΔ, ζε ζρέζε κε ηελ 

Απφθαζε-Πιαίζην είλαη ε εηζαγσγή δχν λέσλ πνηληθψλ δηαηάμεσλ, πνπ αθνξνχλ ηελ 

παξάλνκε ππνθινπή δεδνκέλσλ (άξζξν 6) θαη ηελ παξαγσγή, πψιεζε εξγαιείσλ πνπ 

ρξεζηκνπνηνχληαη γηα ηε δηάπξαμε ησλ αδηθεκάησλ γηα ηα άξζξα 3 έσο 6.  Ωο πξνο ηε 

παξάλνκε ππνθινπή δεδνκέλσλ, δηάηαμε ε νπνία είρε ζηνηρεηνζεηεζεί ζηε χκβαζε ηεο 

Βνπδαπέζηεο,  ππήξρε ε δπλαηφηεηα πεξηνξηζκνχ ηνπ αμηνπνίλνπ ζηα θξάηε κφλν ζε 

πεξηπηψζεηο φπνπ ε ππνθινπή έρεη γίλεη κε παξάλνκν ζθνπφ  ή ζε ζρέζε κε έλα ζχζηεκα 

πιεξνθνξηψλ πνπ ζπλδέεηαη κε έλα άιιν. Ζ ζπγθεθξηκέλε πξφβιεςε δε πξνβιέπεηαη ζην 

θείκελν ηεο Οδεγίαο, δεκηνπξγψληαο θάπνηεο αληηδξάζεηο ιφγσ ηεο δηεχξπλζεο ηνπ 

αμηνπνίλνπ. 

Αληίζηνηρα,  ζην άξζξν 7 επί ηεο νπζίαο ηηκσξνχληαη νη πξνπαξαζθεπαζηηθέο 

πξάμεηο, δηάηαμε πνπ ε Έλσζε πξψηε θνξά δεηά λα πνηληθνπνηήζνπλ ηα θξάηε-κέιε. ηελ 

αληίζηνηρε δηάηαμε ηεο χκβαζεο, δίλεηαη ε δπλαηφηεηα πεξηνξηζκνχ ηνπ αμηνπνίλνπ ζην 

άξζξν 6 ζε πεξίπησζε πνπ έγηλε θαη εδψ κε πξφζεζε παξαλνκίαο. Γεχηεξε εηδνπνηφο 

δηαθνξά ησλ δχν λνκηθψλ θεηκέλσλ, σο πξνο ηε δηαηχπσζε ησλ ηερληθψλ κέζσλ, είλαη φηη δε 

γίλεηαη θακία πξνζπάζεηα νξηζκνχ ηεο ππνθινπήο ζην θείκελν ηεο Οδεγίαο. Δπίζεο, ην 

άξζξν 6 παξ.2  ηεο πκβάζεσο δε κπνξνχκε λα πνχκε φηη πνηληθνπνηεί ηηο αλσηέξσ 

πξνπαξαζθεπαζηηθέο πξάμεηο φηαλ γίλνληαη γηα ιφγνπο πξνζηαζίαο πιεξνθνξηαθνχ 

ζπζηήκαηνο, δηάηαμε πνπ δελ αλαθέξεηαη ζηελ Οδεγία. Ζ ελ ιφγσ δηάηαμε, ελδερνκέλσο θαη 

λα είλαη επθφισο ελλννχκελε, φκσο, απηή ε ζαθήο δηαηχπσζε απνθιεηζκνχ ηνπ αμηνπνίλνπ 
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κφλν ζεηηθά ιεηηνπξγεί
36

. Γεληθφηεξα, ην αμηφπνηλν πεξηνξίδεηαη πεξηζζφηεξν ζην άξζξν 6 

ηεο χκβαζεο απφ ην άξζξν 7 ηεο Οδεγίαο, δίλνληαο κία πην ζηαζκηζκέλε ζηάζε ζην 

θείκελν ηεο χκβαζεο, θαζψο αμηνινγεί νξζφηεξα ην εχξνο πνπ εχθνια κπνξεί λα ιάβεη ην 

αμηφπνηλν ζηηο πξνπαξαζθεπαζηηθέο πξάμεηο. Δπηιέγεη, ηε πνηληθνπνίεζε κφλν ησλ 

αλακθηζβήηεηα επηθίλδπλσλ κέζσλ  ηέιεζεο, φπσο πρ. είλαη νη ππνινγηζηέο θαη νη 

ζπλζεκαηηθνί θσδηθνί, κέζα ηέιεζεο πνπ πξαγκαηηθά κπνξνχλ λα δψζνπλ πξφζβαζε ζε 

πιεξνθνξηαθφ ζχζηεκα. Γη’ απηφλ, αθξηβψο ην ιφγν ε επξχηεηα ηνπ αμηνπνίλνπ, πξνθάιεζε 

αληηδξάζεηο γηα ηε ζπγθεθξηκέλε δηάηαμε ηεο Οδεγίαο. 

 Άξζξν 8 : Ηθική αςηοςπγία, ςποβοήθηζη και ζςνέπγεια και απόπειπα 

«1.   Τα θξάηε κέιε εμαζθαιίδνπλ φηη ε εζηθή απηνπξγία, ή ε ππνβνήζεζε θαη ε ζπλέξγεηα, 

πξνο δηάπξαμε αδηθήκαηνο πνπ αλαθέξεηαη ζηα άξζξα 3 έσο 7 ηηκσξείηαη σο πνηληθφ αδίθεκα. 

2.   Τα θξάηε κέιε εμαζθαιίδνπλ φηη ε απφπεηξα δηάπξαμεο αδηθήκαηνο πνπ αλαθέξεηαη ζηα 

άξζξα 4 θαη 5 λα ηηκσξείηαη σο πνηληθφ αδίθεκα». 

ην άξζξν 8 παξ.1, πξνβιέπεηαη ε ηηκψξεζε αθφκα θαη ηεο απιήο ζπλέξγεηαο ζε 

πξνπαξαζθεπαζηηθέο πξάμεηο πνπ ρξεζηκνπνηνχληαη ζηηο επηζέζεηο θαηά ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ ελψ ζηε παξάγξαθν 2 ε ηηκψξεζε ηεο απφπεηξαο επηβάιιεηαη 

ζηα θξάηε κέιε γηα πξψηε θνξά ζε ζρέζε κε ηελ Απφθαζε-Πιαίζην, φπνπ αθήλεηαη ε κε 

ηηκψξεζε ηεο απφπεηξαο ζηε δηαθξηηηθή επρέξεηα ησλ θξαηψλ.  ηε χκβαζε ηνπ 

πκβνπιίνπ ηεο Δπξψπεο, αληίζεηα, πξνβιέπεηαη ε δπλαηφηεηα επηθχιαμεο εθ κέξνπο ησλ 

θξαηψλ σο πξνο ηελ ηηκψξεζε ή κε ηεο απφπεηξαο επηζέζεσλ θαηά πιεξνθνξηαθψλ 

ζπζηεκάησλ. Σν ζεηηθφ ζηνηρείν, φκσο, ζε απηήλ ηελ ππνρξέσζε επηβνιήο αμηνπνίλνπ ζηηο 

πεξηπηψζεηο απφπεηξαο, είλαη φηη πεξηνξίδνληαη κφλν ζηα αδηθήκαηα ησλ άξζξσλ 4 θαη 5, 

δειαδή ζηηο πεξηπηψζεηο ηεο παξάλνκεο παξεκβνιήο θαη ηεο παξάλνκεο παξεκβνιήο ζε 

δεδνκέλα. 
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 Καϊάφα-Γκμπάντι Μ., «Θ ποινικι αντιμετϊπιςθ των επικζςεων κατά των ςυςτθμάτων πλθροφοριϊν ςτο 

πλαίςιο τθσ Ε.Ε. και θ αναμενόμενθ επίδραςι τθσ ςτθν ελλθνικι ζννομθ τάξθ», ΠοινΧρ 2011, σελ. 494 
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Άξζξν 9 : Κςπώζειρ 

«1.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ηα αδηθήκαηα πνπ 

αλαθέξνληαη ζηα άξζξα 3 έσο 8 ηηκσξνχληαη κε απνηειεζκαηηθέο, αλαινγηθέο θαη απνηξεπηηθέο 

πνηληθέο θπξψζεηο. 

2.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ηα αδηθήκαηα πνπ 

αλαθέξνληαη ζηα άξζξα 3 έσο 7 ηηκσξνχληαη κε ζηεξεηηθή ηεο ειεπζεξίαο πνηλή, ην αλψηαην 

φξην ηεο νπνίαο αλέξρεηαη ζε ηνπιάρηζηνλ δχν έηε, ηνπιάρηζηνλ γηα πεξηπηψζεηο πνπ δελ είλαη 

ήζζνλνο ζεκαζίαο. 

3.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη, νζάθηο ηα 

αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 4 θαη 5 δηαπξάηηνληαη εθ πξνζέζεσο, θαη εθφζνλ έρεη 

πιεγεί ζεκαληηθφο αξηζκφο ζπζηεκάησλ πιεξνθνξηψλ κέζσ ηεο ρξήζεο εξγαιείνπ 

αλαθεξνκέλνπ ζην άξζξν 7, ην νπνίν έρεη ζρεδηαζζεί ή πξνζαξκνζζεί πξσηίζησο γηα ηνλ 

ζθνπφ απηφ, ηηκσξνχληαη κε ζηεξεηηθή ηεο ειεπζεξίαο πνηλή ην αλψηαην φξην ηεο νπνίαο 

αλέξρεηαη ζε ηνπιάρηζηνλ ηξία έηε. 

4.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα εμαζθαιίζνπλ φηη ηα αδηθήκαηα πνπ 

αλαθέξνληαη ζηα άξζξα 4 θαη 5 ηηκσξνχληαη κε ζηεξεηηθή ηεο ειεπζεξίαο πνηλή ην αλψηαην 

φξην ηεο νπνίαο αλέξρεηαη ζε ηνπιάρηζηνλ πέληε έηε, εθφζνλ: 

Α) δηαπξάηηνληαη ζην πιαίζην εγθιεκαηηθήο νξγάλσζεο θαηάρρ ηελ έλλνηα ηεο απφθαζεο-

πιαηζίνπ 2008/841/ΓΔΥ, αλεμαξηήησο ηεο θχξσζεο πνπ νξίδεηαη ζε απηή· 

Β) πξνθαινχλ ζεκαληηθέο δεκίεο, ή 

Γ) δηαπξάηηνληαη θαηά ζπζηήκαηνο πιεξνθνξηψλ πνπ απνηειεί κέξνο δσηηθήο ζεκαζίαο 

ππνδνκήο. 

5.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα γηα λα δηαζθαιίζνπλ φηη εθφζνλ ηα 

αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 4 θαη 5 δηαπξάηηνληαη κε πθαξπαγή δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα άιινπ πξνζψπνπ, πξνθεηκέλνπ λα απνθηεζεί ε εκπηζηνζχλε ηξίησλ, 

θαη, σο εθ ηνχηνπ, πξνθαινχλ δεκία ζηνλ λφκηκν δηθαηνχρν ηεο ηαπηφηεηαο, ην γεγνλφο απηφ 

κπνξεί, ζχκθσλα κε ην εζληθφ δίθαην, λα εθιακβάλεηαη σο επηβαξπληηθή πεξίζηαζε, εθηφο εάλ 

νη ελ ιφγσ πεξηζηάζεηο θαιχπηνληαη ήδε απφ άιιν αδίθεκα πνπ ηηκσξείηαη ζχκθσλα κε ην 

εζληθφ δίθαην».   
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 Ζ Οδεγία 2013/40/ΔΔ πξνβιέπεη δχν έηε, ηνπιάρηζηνλ, αλψηαην φξην πνηλήο, αθφκα 

θαη γηα ηηο πξνπαξαζθεπαζηηθέο πξάμεηο ηνπ άξζξνπ 7. Μεηά ηε πλζήθε ηεο Ληζαβψλαο , ε 

ΔΔ απέθηεζε ξεηή αξκνδηφηεηα θαζνξηζκνχ ηνπ ειάρηζηνπ νξίνπ ησλ πνηλψλ κε ηηο νπνίεο 

ηηκσξνχληαη νη πξνβιεπφκελεο ζπκπεξηθνξέο. Οη δηαηάμεηο ηεο Οδεγίαο είλαη αξθεηά πην 

απζηεξέο απφ ηηο αληίζηνηρεο ηεο χκβαζεο ηνπ πκβνπιίνπ ηεο Δπξψπεο (άξζξν 13) θαη ζα 

ιέγακε πσο έξρνληαη ζε έληνλε αληίζεζε κε ηελ αξρή ηεο αλαινγηθφηεηαο. Ζ θαηαξγνχκελε 

δηάηαμε ηνπ άξζξνπ 6 παξ. 2 ηεο Απφθαζεο ήηαλ ζαθψο πην ειαζηηθή κε φξην πνηλήο απφ 1-

3 ρξφληα, δίλνληαο ηελ επθαηξία ζηα θξάηε-κέιε λα ππεξεηήζνπλ νξζφηεξα ηελ αξρή ηεο 

αλαινγηθφηεηαο, επηηξέπνληαο ηα λα κεηξήζνπλ ηελ βαξχηεηα ηνπ εγθιήκαηνο αλάινγα  κε 

ηε ζθάια απαμίαο πνπ νξίδνληαη ηα αδηθήκαηα απηά ζην εζσηεξηθφ ηνπο πνηληθφ ζχζηεκα
37

. 

Ζ ζρεηηθά δεζκεπηηθή πξφβιεςε ηνπ ειάρηζηνπ νξίνπ ηεο Οδεγίαο, πέξα απφ ηελ 

αλειαζηηθφηεηα ηεο, απζηεξνπνηεί ηηο πνηλέο θαη πεξηνξίδεη ηηο δηαθνξέο κεηαμχ ησλ 

θξαηψλ-κειψλ, κε ιακβάλνληαο ππφςε ηηο φπνηεο δηαθνξέο ησλ εζσηεξηθψλ πνηληθψλ 

ζπζηεκάησλ θάζε θξάηνπο. Σνπιάρηζηνλ, είλαη ελζαξξπληηθή θαη ζε απηφ ην άξζξν, ε 

πξφβιεςε ηεο εμαηξέζεσο ησλ πεξηπηψζεσλ «ήζζνλνο ζεκαζίαο», δίλνληαο έηζη ηε 

δπλαηφηεηα ζηα θξάηε λα θαζνξίζνπλ πνηεο πξάμεηο θξίλνληαη αζήκαληεο ζην πνηληθφ ηνπο 

ζχζηεκα. 

Ωο πξνο ηηο επηβαξπληηθέο πεξηζηάζεηο ηεο παξαγξάθνπ 4, ππάξρεη δηεχξπλζε απηψλ 

ζε ζρέζε κε ηελ Απφθαζε-Πιαίζην, ελψ απζηεξνπνηείηαη θαη ην ειάρηζην φξην απηψλ κε 

φξην ηα 5 έηε, αληίζεηα κε ην άξζξν 7 παξ.1 ηεο Απφθαζεο, φπνπ νξίδνληαλ απφ 2 έσο 5 έηε 

αλάινγα ηε πεξίπησζε, φκσο πεξηνξίδεηαη ζηα αδηθήκαηα ησλ άξζξσλ 4 θαη 5, ηεο 

παξάλνκεο παξεκβνιήο, επηπρψο ζε αληίζεζε κε ηε πξφβιεςε ηεο πξφηαζεο ηεο νδεγίαο πνπ 

δε πεξηφξηδε ηα αδηθήκαηα
38

.  ηελ ηξίηε παξάγξαθν, νξίδεηαη ειάρηζην φξην πνηλήο ηα ηξία 

έηε ζηηο πεξηπηψζεηο ησλ άξζξσλ 4 θαη 5 πνπ δηαπξάηηνληαη κε πξφζεζε θαη εθφζνλ έρεη 

πξνεγεζεί «ρξήζε εξγαιείνπ αλαθεξνκέλνπ ζην άξζξν 7, ην νπνίν έρεη ζρεδηαζζεί ή 

πξνζαξκνζζεί πξσηίζησο γηα ηνλ ζθνπφ απηφ», ηηκσξψληαο απμεκέλα ηνλ ζπλδπαζκφ ησλ 

αλσηέξσ αδηθεκάησλ κε ηηο πξνπαξαζθεπαζηηθέο πξάμεηο ηνπ άξζξνπ 7 ζπλδπάδνληαο ηελ 

ηέιεζε. 

                                                           
37 Αdrian Christian, “Analysis of Directive 2013/40/EU on attacks against information systems in the context of 

approximation of law at the European level”, Journal of law and international science, 2015, ςελ. 10 
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 Άξζξν 12 : Γικαιοδοζία 

1.   «Τα θξάηε κέιε ζεκειηψλνπλ ηε δηθαηνδνζία ηνπο γηα ηα αδηθήκαηα πνπ αλαθέξνληαη ζηα 

άξζξα 3 έσο 8, εθφζνλ ην αδίθεκα έρεη δηαπξαρζεί: 

α) ελ φισ ή ελ κέξεη ζην έδαθνο ηνπο· ή 

β) απφ ππήθνφ ηνπο, ηνπιάρηζηνλ ζε πεξηπηψζεηο θαηά ηηο νπνίεο ε πξάμε ζεσξείηαη αδίθεκα 

ζηνλ ηφπν φπνπ έρεη δηαπξαρζεί. 

2.   Κξάηνο κέινο, θαηά ηε ζεκειίσζε ηεο δηθαηνδνζίαο ηνπ ζχκθσλα κε ηελ παξάγξαθν 1 

ζηνηρείν α), εμαζθαιίδεη φηη δηαζέηεη δηθαηνδνζία, νζάθηο: 

α)   ν δξάζηεο δηέπξαμε ην αδίθεκα, φηαλ επξίζθεην ζην έδαθφο ηνπ, αλεμάξηεηα απφ ην εάλ ην 

αδίθεκα ζηξεθφηαλ θαηά ζπζηήκαηνο πιεξνθνξηψλ ζην έδαθφο ηνπ· ή 

β) ην αδίθεκα ζηξέθεηαη θαηά ζπζηήκαηνο πιεξνθνξηψλ ζην έδαθφο ηνπ αλεμάξηεηα απφ ην εάλ 

φηαλ ν δξάζηεο δηέπξαμε ην αδίθεκα επξίζθεην ζην έδαθφο ηνπ. 

3.   Τν θξάηνο κέινο ελεκεξψλεη ζρεηηθά ηελ Δπηηξνπή νζάθηο απνθαζίδεη λα ζεκειηψζεη 

δηθαηνδνζία γηα αδίθεκα πνπ αλαθέξεηαη ζηα άξζξα 3 έσο 8, ην νπνίν δηαπξάηηεηαη εθηφο ηνπ 

εδάθνπο ηνπ, νζάθηο, κεηαμχ άιισλ: 

α) ν δξάζηεο ηνπ αδηθήκαηνο έρεη ηε ζπλήζε θαηνηθία ηνπ ζην έδαθνο ηνπ, ή 

β) ην αδίθεκα δηαπξάηηεηαη πξνο φθεινο λνκηθνχ πξνζψπνπ εγθαηεζηεκέλνπ ζην έδαθνο ηνπ». 

Άξζξν 13 : Ανηαλλαγή πληποθοπιών 

1.   «Γηα ηνπο ζθνπνχο ηεο αληαιιαγήο πιεξνθνξηψλ ζρεηηθά κε ηα αδηθήκαηα πνπ 

αλαθέξνληαη ζηα άξζξα 3 έσο 8, ηα θξάηε κέιε εμαζθαιίδνπλ φηη δηαζέηνπλ έλα ιεηηνπξγηθφ 

εζληθφ ζεκείν επαθήο θαη θάλνπλ ρξήζε ηνπ πθηζηάκελνπ δηθηχνπ επηρεηξεζηαθψλ ζεκείσλ 

επαθήο πνπ είλαη δηαζέζηκν ζε 24σξε βάζε θαη ηηο επηά εκέξεο ηεο εβδνκάδαο. Τα θξάηε κέιε 

εμαζθαιίδνπλ επίζεο φηη δηαζέηνπλ δηαδηθαζίεο ψζηε, ζε πεξηπηψζεηο επεηγνπζψλ αηηήζεσλ 

ζπλδξνκήο, ε αξκφδηα αξρή λα κπνξεί λα δειψζεη, εληφο νθηψ σξψλ απφ ηελ παξαιαβή, 

ηνπιάρηζηνλ εάλ ζα απαληήζεη ζηελ αίηεζε, θαζψο θαη ηε κνξθή θαη ηνλ εθηηκψκελν ρξφλν ηεο 

απάληεζεο απηήο. 
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2.   Τα θξάηε κέιε ελεκεξψλνπλ ηελ Δπηηξνπή γηα ην ζεκείν επαθήο πνπ έρνπλ νξίζεη θαηά ηα 

αλαθεξφκελα ζηελ παξάγξαθν 1. Η Δπηηξνπή δηαβηβάδεη απηέο ηηο πιεξνθνξίεο ζηα άιια 

θξάηε κέιε θαη ηνπο αξκφδηνπο εηδηθεπκέλνπο νξγαληζκνχο θαη θνξείο ηεο Έλσζεο. 

3.   Τα θξάηε κέιε ιακβάλνπλ ηα αλαγθαία κέηξα ψζηε λα εμαζθαιίζνπλ φηη δηαηίζεληαη νη 

θαηάιιεινη δίαπινη αλαθνξάο πξνθεηκέλνπ λα δηεπθνιπλζεί ε ππνβνιή αλαθνξψλ ρσξίο 

αδηθαηνιφγεηε θαζπζηέξεζε ζρεηηθά κε αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 3 έσο 6 ζηηο 

αξκφδηεο εζληθέο ηνπο αξρέο». 

Όζν αλαθνξά ηηο ξπζκίζεηο γηα ηε δηθαηνδνζία, αξρηθά ππήξμαλ έληνλεο αληηδξάζεηο 

κε ην θείκελν ηεο πξνηάζεσο ηεο Οδεγίαο θαζψο ζε αληίζεζε κε ην άξζξν 22 ηεο 

πκβάζεσο, επηβαιιφηαλ ζηα θξάηε κέιε ε ζεκειίσζε δηθαηνδνζίαο ζε πεξηπηψζεηο φπνπ ην 

αδίθεκα έρεη δηαπξαρζεί  απφ ππήθνν ηνπο ή απφ πξφζσπν πνπ έρεη ηε ζπλήζε δηακνλή ηνπ 

ζην έδαθνο ηνπ νηθείνπ θξάηνπο κέινπο, ρσξίο φκσο λα εμαξηάηαη απφ ηελ φξν ηνπ δηηηνχ 

αμηνπνίλνπ
39

. Ο θαλφλαο ηνπ δηπινχ αμηνπνίλνπ εμ αξρήο, νξζψο, θαζηεξψζεθε απφ ηε 

χκβαζε ηεο Βνπδαπέζηεο κε ζθνπφ λα εμαζθαιηζηεί θάζε πνιίηεο ηεο Έλσζεο έλαληη ηνπ 

ελδερφκελνπ λα δηψθεηαη πνηληθά ζε θξάηνο, ζην νπνίν απεπζχλεηαη ε αίηεζε, φκσο, έρεη 

αμηνινγήζεη σο κε αμηφπνηλε ηε πξάμε γηα ηελ νπνία δηψθεηαη ζην θξάηνο πνπ έθαλε ηελ 

αίηεζε. Κνηλψο, ην θείκελν ηεο πξφηαζεο αλεπίηξεπηα εμαηξνχζε ην δηπιφ αμηφπνηλν, 

παξαβηάδνληαο ζεκειηψδε δηθαηψκαηα θαζψο θαη ηελ αξρή ηεο ρξήζεο ηνπ πνηληθνχ δηθαίνπ 

σο ultima ratio. Μεηά ηηο πξναλαθεξφκελεο θαη απφιπηα ινγηθέο επηθξίζεηο, ε Δπηηξνπή 

επαλάθεξε ην φξν ηνπ δηηηνχ αμηνπνίλνπ, φπσο νξίδεηαη ζην άξζξν 12 παξ.1 β’ «Τα θξάηε 

κέιε ζεκειηψλνπλ ηε δηθαηνδνζία ηνπο γηα ηα αδηθήκαηα πνπ αλαθέξνληαη ζηα άξζξα 3 έσο 8, 

εθφζνλ ην αδίθεκα έρεη δηαπξαρζεί: απφ ππήθνφ ηνπο, ηνπιάρηζηνλ ζε πεξηπηψζεηο θαηά ηηο 

νπνίεο ε πξάμε ζεσξείηαη αδίθεκα ζηνλ ηφπν φπνπ έρεη δηαπξαρζεί». 

εκαληηθή είλαη ε επίζεο ε χπαξμε δηαθξηηηθήο επρέξεηαο ζηα θξάηε κέιε 

(παξάγξαθνο 3) γηα ηε ζεκειίσζε δηθαηνδνζίαο ζε δχν πεξηπηψζεηο, ζε πεξηπηψζεηο πνπ έλα 

απφ ηα αδηθήκαηα ηεο Οδεγίαο δηαπξάηηεηαη εθηφο ηνπ εδάθνπο ηνπ θξάηνπο κέινπο, εθφζνλ 

«ν δξάζηεο ηνπ αδηθήκαηνο έρεη ηε ζπλήζε θαηνηθία ηνπ ζην έδαθνο ηνπ, ή ην αδίθεκα 

δηαπξάηηεηαη πξνο φθεινο λνκηθνχ πξνζψπνπ εγθαηεζηεκέλνπ ζην έδαθνο ηνπ». 
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χκθσλα κε ην άξζξν 13, παξακέλεη ην δίθηπν επηρεηξεζηαθψλ επαθψλ επί 24σξνπ 

κεηαμχ ησλ θξαηψλ πεξί αληαιιαγήο πιεξνθνξηψλ γηα επηζέζεηο ζηα πιεξνθνξηαθά 

ζπζηήκαηα, φπσο θαη ζηελ Απφθαζε-Πιαίζην. Παξάιιεια, φκσο, ε δηάηαμε  εληζρχεηαη 

πεξαηηέξσ ζε πνιχ ζεκαληηθφ βαζκφ, θαζηεξψλνληαο δηαδηθαζίεο ζε επείγνπζεο πεξηπηψζεηο  

φπνπ «ε αξκφδηα αξρή λα κπνξεί λα δειψζεη, εληφο νθηψ σξψλ απφ ηελ παξαιαβή, 

ηνπιάρηζηνλ εάλ ζα απαληήζεη ζηελ αίηεζε, θαζψο θαη ηε κνξθή θαη ηνλ εθηηκψκελν ρξφλν ηεο 

απάληεζεο απηήο», ε νπνία απνηειεί ζεκαληηθή πξνζζήθε ζην δηεπξπκέλν πιαίζην 

ζπλεξγαζίαο ,φπνπ θαίλεηαη ε πξφζεζε ηεο ΔΔ λα εληζρχζεη απηφ ηνλ ηνκέα, εηδηθά ζε 

πεξηπηψζεηο καδηθψλ επηζέζεσλ. Ζ άκεζε επηθνηλσλία θαη ε γξήγνξε αληαιιαγή 

πιεξνθνξηψλ, θξίλεηαη επηβεβιεκέλε ζηα θξάηε έιε, ψζηε λα αληηκεησπηζηνχλ νξζά νη 

επηζέζεηο, αλάγθε πνπ γηγαληψζεθε απφ ηηο καδηθέο ζπζηεκαηηθέο επηζέζεηο κεγάινπ εχξνπο 

πνπ παξαηεξήζεθαλ ζηελ Δπξψπε κεηά ην 2005. 

ςμπεπαζμαηικά, ε Δ.Δ πξνζπάζεζε κε ηελ Οδεγία 2013/40/ΔΔ λα αλαλεψζεη ην 

ζεζκηθφ ηεο πιαίζην γηα ηελ πνηληθή πξνζηαζία απφ επηζέζεηο θαηά πιεξνθνξηαθψλ 

ζπζηεκάησλ. Ζ Οδεγία ζηφρεπε ζηελ θαηαπνιέκεζε ησλ νξγαλσκέλσλ επηζέζεσλ, 

εηζάγνληαο ζεκαληηθέο πξνζζήθεο φπσο απηφ ηεο πξφβιεςεο ηεο παξάλνκεο ππνθινπήο 

θαζψο θαη ηεο θαζηέξσζεο ελφο πην νξγαλσκέλνπ ζπζηήκαηνο ζπλεξγαζίαο θαη αληαιιαγήο 

πιεξνθνξηψλ κεηαμχ ησλ ρσξψλ. Δμάιεηςε ηα λνκηθά θελά ζηα εζσηεξηθά δίθαηα ησλ 

θξαηψλ γηα ηελ αθψιπηε αληηκεηψπηζε ησλ νξγαλσκέλσλ επηζέζεσλ, θαζψο θαη εμαίξεζε ην 

αμηφπνηλν ζηηο πεξηπηψζεηο «ήζζνλνο ζεκαζίαο». Πξνβιεκαηηζκφ, φκσο, πξνθάιεζε ν 

ηξφπνο κε ηνλ νπνίν ε  Έλσζε πξνζπάζεζε λα θαιχςεη ηα φπνηα λνκηθά θελά ππήξραλ, 

δηεπξχλνληαο ζε ηέηνην ζεκείν ην αμηφπνηλν, παξαβηάδνληαο βαζηθέο δηθαηηθέο αξρέο, φπσο 

ηεο αλαινγηθφηεηαο θαζψο θαη ζεκειηψδε δηθαηψκαηα ηνπ Υάξηε ηεο Δ.Δ.  Ηδηαίηεξα, ε 

δηεχξπλζε ηνπ αμηνπνίλνπ θαη ε αχμεζε ηνπ ειάρηζηνπ νξίνπ, ζπγθξηηηθά κε ηελ Απφθαζε –

Πιαίζην, είλαη νη δηαηάμεηο πνπ επηδίδνληαη πεξηζζφηεξεο θξηηηθήο. Άιισζηε, εάλ είραλ 

θαζηεξσζεί  πιαίζηα πνηλήο φπσο ζηελ Απφθαζε –Πιαίζην ( 2ρξ.κε 5ρξ., φπσο ίζρπε) ζα 

εμππεξεηνχληαλ θαιχηεξα ε ζεκειηψδεο αξρή ηεο αλαινγηθφηεηαο. 

 Όια απηά ηα ζηνηρεία  έζεζαλ πξνβιήκαηα ζην εζσηεξηθφ ησλ ελλφκσλ ηάμεσλ ησλ 

ρσξψλ ηεο Έλσζεο γηα ην πψο ζα ηα κεηαθέξνπλ νξζά  ιφγσ ησλ αξθεηψλ λνκηθψλ θελψλ 

πνπ ππήξραλ ζηα πεξηζζφηεξα θξάηε παξά ηε χκβαζε ηεο Βνπδαπέζηεο, θαζψο αξθεηέο 

ρψξεο ηεο Έλσζεο, κεηαμχ άιισλ θαη ηεο Διιάδαο κέρξη ηε ςήθηζε ηεο Οδεγίαο δελ είραλ 
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ελαξκνληζηεί νχηε κε ην θείκελν ηεο πκβάζεσο ηνπ πκβνπιίνπ ηεο Δπξψπεο. 

Αλακθίβνια, ε Οδεγία 2013/40/ΔΔ, παξά ηηο φπνηεο επηθξίζεηο πξνθάιεζαλ θάπνηεο 

δηαηάμεηο ηεο, απνηειεί έλα ηζρπξφ θαη εμεηδηθεπκέλν λνκηθφ πιαίζην-νδεγφ ζηα θξάηε-κέιε 

ηεο Έλσζεο  γηα ηελ θαιχηεξε αληηκεηψπηζε ησλ θπβεξλνεγθιεκάησλ  θαη γηα ηελ 

αζθαιέζηεξε πξνζηαζία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ζπκπιεξψλνληαο ηδαληθά ζε 

αξθεηά ζεκεία ηε χκβαζε ηεο Βνπδαπέζηεο, πάληα επεξεαζκέλε θαη θαζνδεγνχκελε απφ 

ηηο βαζηθέο αξρέο πνπ δηέπνπλ ην δίθαην ηεο ΔΔ.  

 

ΚΕΦΑΛΑΙΟ 3Ο  : Σο ελληνικό νομικό πλαίςιο για την καταπολζμηςη των 

επιθζςεων ςτα πληροφοριακά ςυςτήματα. Οι πρϊτεσ προςπάθειεσ 

αντιμετϊπιςησ και οι αλλαγζσ που επζφερε ο νόμοσ 4411/2016. 
 

3.1. ΕΙΑΓΩΓΗ 

Ο λφκνο 4411/2016 επέθεξε ζεκαληηθέο αιιαγέο ζηελ ειιεληθή έλλνκε ηάμε, 

πξνζαξκφδνληαο ην εζσηεξηθφ δίθαην ζην θείκελν ηεο χκβαζεο ηεο Βνπδαπέζηεο, έζησ θαη 

αξθεηά θαζπζηεξεκέλα θαζψο θαη ην επξσπατθφ ζεζκηθφ πιαίζην κε ηελ Οδεγία 2013/40/ΔΔ 

ην ειιεληθφ λνκηθφ πιαίζην, κέρξη πξφηηλνο, νη επηζέζεηο θαηά πιεξνθνξηαθψλ 

ζπζηεκάησλ αληηκεησπίδνληαλ ζπλδπαζηηθά ηφζν απφ δηαηάμεηο ηνπ Π.Κ. φζν θαη απφ 

δηαηάμεηο εηδηθψλ λφκσλ. Ζ παξάλνκε πξφζβαζε θαιχπηνληαλ ζην ειιεληθφ πνηληθφ δίθαην, 

θπξίσο απφ ην πιαίζην πξνζηαζίαο ηνπ απνξξήηνπ ησλ επηθνηλσληψλ. Ο Ν.4411/2016 

απνηέιεζε ην πξψην νξγαλσκέλν ζεζκηθφ πιαίζην πξνζηαζίαο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, άκεζα πξνζαξκνζκέλν ζηηο δηεζλείο ζπκβάζεηο.  Ζ ειιεληθή έλλνκε ηάμε, είρε 

επηθξηζεί γηα ηε ρξφληα ακέιεηα ηεο λα πξνζαξκνζηεί ζηε χκβαζε ηεο Βνπδαπέζηεο φζν 

θαη γηα ηε κε αλαγλψξηζε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο σο ελλφκνπ αγαζνχ. Ο λένο 

λφκνο γηα ην ειεθηξνληθφ έγθιεκα, έζησ θαη κε ρξφληα θαζπζηέξεζε, επέθεξε ζεκαληηθέο 

αιιαγέο, «βάδνληαο ζηνλ ράξηε ηνπ εζσηεξηθνχ καο πνηληθνχ δηθαίνπ» ηηο πξνζβνιέο θαηά 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, αλαγλσξίδνληαο παξάιιεια ην πιεξνθνξηαθφ ζχζηεκα 

σο έλλνκν αγαζφ, εμέιημε πνπ θάζε πξνεγκέλε θαη πξνζαξκνζκέλε ζηηο λέεο εμειίμεηο, 

έλλνκε ηάμε, φθεηιε λα έρεη πξαγκαηνπνηήζεη. 
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3.2. Σο ελληνικό νομικό πλαίςιο πριν τη ψήφιςη του Ν.4411/2016 

 

ηελ ειιεληθή έλλνκε ηάμε, πξηλ απφ ηε ςήθηζε ηνπ Ν.4411/2016, δελ ππήξρε λφκνο 

πνπ λα αλαθέξεηαη απνθιεηζηηθά ζε ζέκαηα δηαδηθηχνπ, φπσο πξναλαθέξζεθε, παξά κφλν 

ζθφξπηεο δηαηάμεηο ηνπ ειιεληθνχ πνηληθνχ δηθαίνπ. Ο πξψηνο ζρεηηθφο λφκνο, ππήξμε ν 

Ν.1805/88, ν νπνίνο αθνξά ηα εγθιήκαηα πνπ δηαπξάηηνληαη κε ειεθηξνληθνχο ππνινγηζηέο, 

πξφζζεζε ηα άξζξα 370 Β ( Παξαβίαζε ζηνηρείσλ ή πξνγξακκάησλ ησλ ππνινγηζηψλ πνπ 

ζεσξνχληαη απφξξεηα) , 370Γ (Παξάλνκε αληηγξαθή ή ρξήζε πξνγξακκάησλ ππνινγηζηψλ 

θαη παξάλνκε πξφζβαζε ζε δεδνκέλα ππνινγηζηψλ θαη 386
Α
 (Απάηε κε ππνινγηζηή)

40
. Σα 

άξζξα απηά δελ επαξθνχζαλ γηα λα θαιχςνπλ ηηο αλάγθεο δίσμεο ησλ ζχγρξνλσλ 

εγθιεκάησλ, ινγηθφ θαη απηνλφεην επαθφινπζν ηεο απμαλφκελεο ηερλνινγηθήο εμέιημεο ησλ 

ππνινγηζηψλ φζν θαη ηεο ρξήζεο ηνπ δηαδηθηχνπ
41

. Δηδηθέο δηαηάμεηο γηα ζέκαηα ζπγγεληθά 

κε ειεθηξνληθφ έγθιεκα, ππήξραλ ζην Π.Γ. 131/2003, ην νπνίν ζεζπίζηεθε γηα ην 

ειεθηξνληθφ εκπφξην θαη αλαθεξφηαλ ζηελ αλεπηζχκεηε ειεθηξνληθή αιιεινγξαθία, ζηνλ 

λφκν 2246/1994 γηα ηελ νξγάλσζε θαη ιεηηνπξγία ησλ ηειεπηθνηλσληψλ, ηνλ Ν.2472/1997 

πεξί πξνζσπηθψλ δεδνκέλσλ θαη ηνλ Ν.2225/2994 γηα ηελ πξνζηαζία ηεο ειεπζεξίαο ηεο 

αληαπφθξηζεο θαη ηεο επηθνηλσλίαο. Σν ζπγθεθξηκέλν λνκηθφ πιαίζην δελ θάιππηε 

πεξηπηψζεηο παξαθψιπζεο ιεηηνπξγίαο ππνινγηζηηθψλ ζπζηεκάησλ νχηε ξπζκίζεηο γηα 

αιινίσζε ή θζνξά δεδνκέλσλ. Άιισζηε, ε θζνξά ειεθηξνληθψλ δεδνκέλσλ δε κπνξνχζε 

ζηνλ κέρξη ηφηε Πνηληθφ Κψδηθα λα ηηκσξεζνχλ γηαηί θαηά ηελ έλλνηα ηνπ άξζξνπ 381, ηα 

δεδνκέλα δε ζεσξνχληαλ πξάγκα γηα λα κπνξεί λα ππνζηεί θζνξά. Σν πιεξνθνξηαθφ 

ζχζηεκα δε θαηνρπξσλφηαλ σο έλλνκν αγαζφ, ελψ σο έλλνκν αγαζφ πξνζηαηεπκέλν ζηα 

ειεθηξνληθά εγθιήκαηα αλαγλσξηδφηαλ ην ειεθηξνληθφ έγγξαθν σο εηδηθή πεξίπησζε ηνπ 

εγγξάθνπ θαηά άξζξν 13 πεξ.γ’ ΠΚ. Όηαλ είρε ςεθηζηεί ν Ν.1805/1988, ην θπξίαξρν 

θαηλφκελν πξνζβνιήο ηεο πεξηνπζίαο κε ρξήζε ππνινγηζηή, ήηαλ ε ρσξίο δηθαίσκα ρξήζε 

θσδηθψλ θαξηψλ ηξαπεδηθήο αλάιεςεο
42

. Ο λφκνο ήηαλ ήδε μεπεξαζκέλνο απφ ην λνκηθφ 

θείκελν ηεο χκβαζεο ηεο Βνπδαπέζηεο, πφζν κάιινλ γηα φιν απηφ ην δηάζηεκα, πνπ 

θσιπζηεξγνχζαλ νη δηαδηθαζίεο εζσηεξηθήο πξνζαξκνγήο. Όηαλ ε Οδεγία 2013/40/ΔΔ, φξηδε 

ειάρηζην φξην ηεο παξάλνκεο πξφζβαζεο ζε ππνινγηζηή ηα ηξία ρξφληα, ε αληίζηνηρε 

                                                           
40

 Αγγελισ Ι. «Διαδίκτυο ( Internet) και ποινικό δίκαιο, ΝοΒ, 2000, ςελ.679 
41

 Βλαχόπουλοσ Κ., «Θλεκτρονικό Ζγκλθμα. Μορφζσ, πρόλθψθ, αντιμετϊπιςθ», 2007,ςελ.144 

42
 Καϊάφα-Γκμπάντι Μ., «Θ ποινικι αντιμετϊπιςθ των επικζςεων κατά των ςυςτθμάτων πλθροφοριϊν ςτο 

πλαίςιο τθσ Ε.Ε. και θ αναμενόμενθ επίδραςι τθσ ςτθν ελλθνικι ζννομθ τάξθ», ΠοινΧρ 2011, ςελ. 498 
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ζπκπεξηθνξά, θαηά ην ειιεληθφ πνηληθφ δίθαην ηηκσξνχληαλ κε θπιάθηζε κέρξη ηξηψλ κελψλ 

( βιέπε αξ. 370Γ ΠΚ).  

ην λέν πεξηβάιινλ πνπ δεκηνπξγήζεθε,  ν εθζπγρξνληζκφο ηνπ ζεζκηθνχ πιαηζίνπ 

θαηαπνιέκεζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο ήηαλ θάηη παξαπάλσ απφ επηβεβιεκέλνο. 

Πέξα απφ ην λνκνζεηηθφ πιαίζην πξνζδηνξηζκνχ ειεθηξνληθψλ εγθιεκάησλ θαη ελλφκσλ 

αγαζψλ πνπ δε κπνξνχζε λα θαιχςεη ε πξνυπάξρνπζα θαηάζηαζε,  επηβεβιεκέλε θξίζεθε 

θαη ε βειηίσζε ηεο δηεξεχλεζεο ηνπ ειεθηξνληθνχ εγθιήκαηνο. Ζ έξεπλα θαη ε θαηάζρεζε 

πιεξνθνξηψλ είλαη ε πξψηε δηαδηθαζία πνπ ακθηζβεηείηαη ζε κία πνηληθή δίθε. Σα 

απνδεηθηηθά ζηνηρεία έρνπλ ςεθηαθή κνξθή θαη θξίλεηαη επηβεβιεκέλν θαηά ηε δηαδηθαζία 

ηεο θαηαγξαθήο κίαο ηέηνηαο ζπκπεξηθνξάο λα ππάξρνπλ απνηειεζκαηηθά ηερληθά κέζα γηα 

ηελ έξεπλα θαη θαηαγξαθή απηψλ ησλ εγθιεκάησλ. Λφγσ ηνπ ηδηαίηεξνπ ησλ 

θπβεξλνεγθιεκάησλ, ην αληηθείκελν φπσο θαη ν ηφπνο ηέιεζεο κπνξεί λα βξίζθνληαη 

ηαπηφρξνλα ζε πνιιέο ρψξεο. Ο παξαδνζηαθφο ηξφπνο  εμηρλίαζεο απηψλ ησλ εγθιεκάησλ 

δελ αξθεί, φπσο ν παξαδνζηαθφο Δηζαγγειέαο θαη ε παξαδνζηαθή αζηπλνκία δελ επαξθνχλ 

πιένλ
43

.  Απαηηνχληαη εμεηδηθεπκέλεο ππεξεζίεο δίσμεο ειεθηξνληθνχ εγθιήκαηνο, φπσο 

έρνπλ ηεζεί κε επηηπρία ζηηο ΖΠΑ, ζηελ Απζηξαιία θαη ηελ Αγγιία. ηελ Διιάδα, ηδξχζεθε, 

αξθεηά θαζπζηεξεκέλα, ην 2014 ε Γηεχζπλζε Γίσμεο Ζιεθηξνληθνχ Δγθιήκαηνο θαη αθνχ 

είραλ παξαηεξεζεί απμεκέλεο ππνζέζεηο ειεθηξνληθψλ εγθιεκάησλ, φπνπ ε δίσμε δε 

γηλφηαλ κε ηελ απαηηνχκελε γλψζε θαη εμεηδίθεπζε. Δίραλ θαηαγξαθεί, ηε ηειεπηαία 

δεθαεηία, δεθάδεο δηακαξηπξίεο αζηπλνκηθψλ νξγάλσλ αιιά θαη εηζαγγειέσλ πνπ 

αληηδξνχζαλ έληνλα θαζψο δελ είραλ ζηα ρέξηα ηνπο ηα απαηηνχκελα κέζα γηα ηελ νξζή 

θαηαπνιέκεζε ησλ εγθιεκάησλ ηνπ δηαδηθηχνπ
44

.  Βήκαηα πξνφδνπ πξαγκαηνπνηήζεθαλ, ηα 

ηειεπηαία ηξία ρξφληα, ζηε ρψξα καο, πξέπεη, φκσο, λα ζπλερίδνπλ νη δησθηηθέο αξρέο λα 

εθζπγρξνλίδνπλ ηηο ππεξεζίεο δίσμεο ειεθηξνληθνχ εγθιήκαηνο, λα αλαβαζκηζηνχλ ηα 

εξγαζηήξηα εμέηαζεο ςεθηαθψλ ηεθκεξίσλ ζε απφιπηα πςειέο ηερλνινγίεο, θαζφηη είλαη 

γλσζηφ πσο νη hackers ρξεζηκνπνηνχλ άξηζηα εμειηγκέλνπο ππνινγηζηέο θαη λα εθπαηδεπηεί 

ην πξνζσπηθφ ησλ πξναλαθξηηηθψλ ππαιιήισλ ζηε κεζνδνινγία δηεξεχλεζεο κε ςεθηαθή 

ηερλνινγία. 
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 Αγγελισ Ι. «Σο νομικό πλαίςιο για τθν αςφάλεια του κυβερνοχϊρου κατά το ελλθνικό δίκαιο», ΠοινΔικ 

12/2001, ςελ. 1299.  
44

 Θ. ιδθρόπουλοσ, «Σο δίκαιο του διαδικτφου», 2009,ςελ 35 
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3.3. Σο ελληνικό πλαίςιο μετά τη ψήφιςη του Ν.4411/2016 

 

Με ηνλ Ν. 4411/2016, ζηηο 3-8-2016, θπξψζεθε ε χκβαζε ηνπ πκβνπιίνπ ηεο 

Δπξψπεο γηα ην Έγθιεκα ζηνλ Κπβεξλνρψξν, θαζψο θαη ην Πξφζζεην Πξσηφθνιιν απηήο 

ζρεηηθά κε ηελ πνηληθνπνίεζε πξάμεσλ ξαηζηζηηθήο θαη μελνθνβηθήο θχζεσο, φπσο επίζεο 

ελζσκαηψζεθε ζηελ Διιεληθή έλλνκε ηάμε ε Οδεγία 2013/40/ΔΔ ηνπ Δπξσπατθνχ 

Κνηλνβνπιίνπ θαη ηνπ πκβνπιίνπ ηεο 12εο Απγνχζηνπ 2013 γηα ηηο επηζέζεηο θαηά 

ζπζηεκάησλ πιεξνθνξηψλ. Δπήιζαλ πξσηφγλσξεο αιιαγέο ζηελ ειιεληθή λνκηθή ηάμε, 

θαζψο πξψηε θνξά απνηππψλνληαλ κε αθξίβεηα ειεθηξνληθά εγθιήκαηα, ζπγθεθξηκέλα ηα 

εγθιήκαηα ηνπ δηαδηθηχνπ, ζεζπίζηεθε γηα πξψηε θνξά ε παξάλνκε παξαθψιεζε 

πιεξνθνξηαθψλ ζπζηεκάησλ, αλαγθαία δηάηαμε ιφγσ ησλ απμαλφκελσλ νξγαλσκέλσλ 

επηζέζεσλ ζηελ Δπξψπε
45

. Δπίζεο, πξνβιέθζεθε ε θζνξά θαη αιινίσζε ησλ δεδνκέλσλ 

ππνινγηζηή θαη πξνζαξκφζηεθαλ ηα αξ. 370Β θαη 370Γ ηνπ Πνηληθνχ Κψδηθα, ζηηο λέεο 

ηερλνινγηθέο εμειίμεηο, αιιάδνληαο ηνπο φξνπο ηνπ αξ.370Γ παξ. 2 απφ «ζηνηρεία πνπ έρνπλ 

εηζαρζεί ζε ππνινγηζηή ή ζε πεξηθεξεηαθή κλήκε ππνινγηζηή ζε «ζχλνιν ή ηκήκα 

πιεξνθνξηαθνχ ζπζηήκαηνο» . 

 

Αναλςηικόηεπα :  

ην άξζξν 13, ζηελ έλλνηα φξσλ ηνπ Πνηληθνχ Κψδηθα πξνζηέζεθαλ νη  πεξηπηψζεηο 

ε΄ θαη ζ΄, θαζηεξψλνληαο ην πιεξνθνξηαθφ ζχζηεκα θαη ηα ςεθηαθά δεδνκέλα σο έλλνκα 

αγαζά, αλαγθαία πξνυπφζεζε γηα λα ζηνηρεηνζεηεζνχλ πνηληθά νη παξάλνκεο επηζέζεηο ζε 

πιεξνθνξηαθά ζπζηήκαηα. πγθεθξηκέλα: 

«ε) Πιεξνθνξηαθφ ζχζηεκα είλαη ζπζθεπή ή νκάδα δηαζπλδεδεκέλσλ ή ζρεηηθψλ κεηαμχ ηνπο 

ζπζθεπψλ, εθ ησλ νπνίσλ κία ή πεξηζζφηεξεο εθηεινχλ, ζχκθσλα κε έλα πξφγξακκα, απηφκαηε 

επεμεξγαζία ςεθηαθψλ δεδνκέλσλ, θαζψο θαη ηα ςεθηαθά δεδνκέλα πνπ απνζεθεχνληαη, 

απνηεινχλ αληηθείκελν επεμεξγαζίαο, αλαθηψληαη ή δηαβηβάδνληαη απφ ηελ ελ ιφγσ ζπζθεπή ή 

ηελ νκάδα ζπζθεπψλ κε ζθνπφ ηε ιεηηνπξγία, ηε ρξήζε, ηελ πξνζηαζία θαη ηε ζπληήξεζε ησλ 

ζπζθεπψλ απηψλ. 
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ζ) Χεθηαθά δεδνκέλα είλαη ε παξνπζίαζε γεγνλφησλ, πιεξνθνξηψλ ή ελλνηψλ ζε κνξθή 

θαηάιιειε πξνο επεμεξγαζία απφ πιεξνθνξηαθφ ζχζηεκα, ζπκπεξηιακβαλνκέλνπ 

πξνγξάκκαηνο πνπ παξέρεη ηε δπλαηφηεηα ζην πιεξνθνξηαθφ ζχζηεκα λα εθηειέζεη κηα 

ιεηηνπξγία». 

Μεηά ην άξζξν 292Α ηνπ Πνηληθνχ Κψδηθα, ησλ εγθιεκάησλ θαηά ηεο αζθάιεηαο 

ησλ ηειεπηθνηλσληψλ, πξνζηίζεηαη ην άξζξν 292Β σο εμήο: 

« Άξζξν 292Β 

Παξαθψιπζε ιεηηνπξγίαο πιεξνθνξηαθψλ ζπζηεκάησλ 

1. Όπνηνο ρσξίο δηθαίσκα παξεκπνδίδεη ζνβαξά ή δηαθφπηεη ηε ιεηηνπξγία ζπζηήκαηνο 

πιεξνθνξηψλ κε ηελ εηζαγσγή, δηαβίβαζε, δηαγξαθή, θαηαζηξνθή, αιινίσζε ςεθηαθψλ 

δεδνκέλσλ ή κε απνθιεηζκφ ηεο πξφζβαζεο ζηα δεδνκέλα απηά, ηηκσξείηαη κε θπιάθηζε κέρξη 

ηξηψλ (3) εηψλ. 

2. Η πξάμε ηεο πξψηεο παξαγξάθνπ ηηκσξείηαη: α) κε θπιάθηζε απφ έλα (1) έσο ηξία (3) έηε, 

αλ ηειέζηεθε κε ηε ρξήζε εξγαιείνπ πνπ έρεη ζρεδηαζηεί θαηά θχξην ιφγν γηα πξαγκαηνπνίεζε 

επηζέζεσλ πνπ επεξεάδνπλ κεγάιν αξηζκφ ζπζηεκάησλ πιεξνθνξηψλ ή επηζέζεσλ πνπ 

πξνθαινχλ ζνβαξέο δεκίεο θαη ηδίσο επηζέζεσλ πνπ πξνθαινχλ κεγάιεο έθηαζεο ή γηα κεγάιν 

ρξνληθφ δηάζηεκα δηαηάξαμε ησλ ππεξεζηψλ ησλ ζπζηεκάησλ πιεξνθνξηψλ, νηθνλνκηθή δεκηά 

ηδηαίηεξα κεγάιεο αμίαο ή ζεκαληηθή απψιεηα δεδνκέλσλ, β) κε θπιάθηζε ηνπιάρηζηνλ ελφο (1) 

έηνπο, αλ πξνθάιεζε ζνβαξέο δεκίεο θαη ηδίσο κεγάιεο έθηαζεο ή γηα κεγάιν ρξνληθφ δηάζηεκα 

δηαηάξαμε ησλ ππεξεζηψλ ησλ ζπζηεκάησλ πιεξνθνξηψλ, νηθνλνκηθή δεκία ηδηαίηεξα κεγάιεο 

αμίαο ή ζεκαληηθή απψιεηα δεδνκέλσλ θαη γ) κε θπιάθηζε ηνπιάρηζηνλ ελφο (1) έηνπο, αλ 

ηειέζηεθε θαηά ζπζηεκάησλ πιεξνθνξηψλ πνπ απνηεινχλ κέξνο ππνδνκήο γηα ηελ πξνκήζεηα 

ηνπ πιεζπζκνχ κε δσηηθήο ζεκαζίαο αγαζά ή ππεξεζίεο. Ψο δσηηθήο ζεκαζίαο αγαζά ή 

ππεξεζίεο λννχληαη ηδίσο ε εζληθή άκπλα, ε πγεία, νη ζπγθνηλσλίεο, νη κεηαθνξέο θαη ε 

ελέξγεηα. 

3. Αλ νη πξάμεηο ησλ πξνεγνχκελσλ παξαγξάθσλ ηειέζηεθαλ ζην πιαίζην δνκεκέλεο θαη κε 

δηαξθή δξάζε νκάδαο ηξηψλ ή πεξηζζφηεξσλ πξνζψπσλ, πνπ επηδηψθεη ηελ ηέιεζε 

πεξηζζφηεξσλ εγθιεκάησλ ηνπ παξφληνο άξζξνπ, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ δχν (2) 

εηψλ. 
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4. Γηα ηελ πνηληθή δίσμε ηεο πξάμεο ηεο παξαγξάθνπ 1 απαηηείηαη έγθιεζε». 

 Σα άξζξα 292Β παξ.1 θαη παξ.2α είλαη άκεζα πξνζαξκνζκέλα κε ην άξζξν 4 ηεο 

Οδεγίαο, απηφ ηεο παξάλνκεο παξεκβνιήο ζε ζχζηεκα ζε ζπλδπαζκφ κε ηηο θπξψζεηο ηνπ 

άξζξνπ 9 ηεο Οδεγίαο κε αλάινγα πιαίζηα πνηλήο. Οπζηαζηηθά πνηληθνπνηνχληαη νη επηζέζεηο 

θαηά ζπζηεκάησλ πιεξνθνξηψλ, απνθεληξσκέλεο ή κε [DoS & DDoS], θαη επνκέλσο θαη ζρεηηθέο 

πξάμεηο παξάλνκεο πξφζβαζεο ( hacking, cracking), νη νπνίεο πξνθαινχλ πξνζσξηλέο επηπινθέο ζε 

έλα πιεξνθνξηαθφ ζχζηεκα. Ζ δηάηαμε, επίζεο, πξνβιέπεη θπξψζεηο ζε πεξίπησζε ζνβαξήο 

παξεκπφδηζεο ή δηαθνπήο ηεο ιεηηνπξγίαο ελφο πιεξνθνξηαθνχ ζπζηήκαηφο
46

. Αληίζεηα, φκσο, δελ 

νξίδεηαη θάπνην ειάρηζην επίπεδν παξαθψιπζεο κε ηηο αλάινγεο ζπλέπεηεο. Βαξχηεξα, ηηκσξνχληαη 

νη πξάμεηο πνπ ηεινχληαη ζην πιαίζην δξάζεο εγθιεκαηηθήο νξγάλσζεο, ζε αληηζηνηρία κε ηνλ νξηζκφ 

απηήο ζην άξζξν 187 ΠΚ ζηελ παξάγξαθν 3, φπσο θαη νη πξάμεηο ησλ πεξηπηψζεσλ 292Β παξ.2β’ 

θαη 292Β παξ.2γ’. Οη πνηλέο είλαη ζηαζκηζκέλεο αλάινγα κε ηελ έληαζε  θαη ην είδνο ηεο πξνζβνιήο, 

άξξεθηα ζπλδεδεκέλεο κε ηελ αξρή ηεο αλαινγηθφηεηαο. Ζ κφλε επηβαξπληηθή πεξίζηαζε ηνπ άξζξνπ 

9 παξ.5 ηεο Οδεγίαο πνπ δε πξνβιέθζεθε είλαη απηφ ηεο ηέιεζεο  κε πθαξπαγή δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα άιινπ πξνζψπνπ, πηζαλφηαηα επεηδή ππάξρεη ε δπλαηφηεηα εθαξκνγήο ηνπ 

πθηζηάκελνπ άξζξνπ 386 ΠΚ πεξί θνηλήο απάηεο. 

3. Μεηά ην άξζξν 292Β ηνπ Πνηληθνχ Κψδηθα πξνζηίζεηαη άξζξν 292Γ σο εμήο: 

« Άξζξν 292Γ 

Με θπιάθηζε κέρξη δχν (2) εηψλ ηηκσξείηαη φπνηνο ρσξίο δηθαίσκα θαη κε ζθνπφ ηε 

δηάπξαμε ησλ εγθιεκάησλ ηνπ άξζξνπ 292Β παξάγεη, πσιεί, πξνκεζεχεηαη πξνο ρξήζε, 

εηζάγεη, θαηέρεη, δηαλέκεη ή κε άιιν ηξφπν δηαθηλεί: 

α) ζπζθεπέο ή πξνγξάκκαηα ππνινγηζηή, ζρεδηαζκέλα ή πξνζαξκνζκέλα θπξίσο γηα ην ζθνπφ 

ηεο δηάπξαμεο ησλ εγθιεκάησλ ηνπ άξζξνπ 292Β, 

β) ζπλζεκαηηθά ή θσδηθνχο πξφζβαζεο ή άιια παξεκθεξή δεδνκέλα κε ηε ρξήζε ησλ νπνίσλ 

είλαη δπλαηφλ λα απνθηεζεί πξφζβαζε ζην ζχλνιν ή κέξνο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο». 

 Με ην άξζξν 292Γ ΠΚ, ελζσκαηψλεηαη ην άξζξν 7 ηεο Οδεγίαο, ην νπνίν πξνβιέπεη 

θπξψζεηο γηα ηελ ηέιεζε ηνπ 292Β κε ηηο πξνπαξαζθεπαζηηθέο ελέξγεηεο ηνπ εγθιήκαηνο. 

Όπσο αλαθέξζεθε ζε παξαπάλσ θεθάιαην, ζχκθσλα κε ηελ αηηηνινγηθή έθζεζε ηεο 
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Οδεγίαο, απηά ηα εξγαιεία κπνξεί λα πεξηιακβάλνπλ θαθφβνπιν ινγηζκηθφ, ην νπνίν 

ρξεζηκνπνηείηαη γηα ηηο επηζέζεηο θαηά πιεξνθνξηαθψλ ζπζηεκάησλ, φπνπ 

ζπκπεξηιακβάλνληαη θαη ηα εξγαιεία πνπ δεκηνπξγνχλ botnet, επηζέζεηο πνπ νδήγεζαλ ζηελ 

αλαλέσζε ηνπ ζεζκηθνχ ελσζηαθνχ λνκηθνχ πιαηζίνπ. 

Σν άξζξν 370Β ΠΚ παξέκεηλε σο έρεη : 

« 1. Όπνηνο αζέκηηα αληηγξάθεη, απνηππψλεη, ρξεζηκνπνηεί, απνθαιχπηεη ζε ηξίηνλ ή 

νπσζδήπνηε παξαβηάδεη ζηνηρεία ή πξνγξάκκαηα ππνινγηζηψλ, ηα νπνία ζπληζηνχλ θξαηηθά, 

επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα ή απφξξεηα επηρείξεζεο ηνπ δεκνζίνπ ή ηδησηηθνχ 

ηνκέα, ηηκσξείηαη κε θπιάθηζε ηνπιάρηζηνλ ηξηψλ κελψλ. Ψο απφξξεηα ζεσξνχληαη θαη εθείλα 

πνπ ν λφκηκνο θάηνρφο ηνπο, απφ δηθαηνινγεκέλν ελδηαθέξνλ ηα κεηαρεηξίδεηαη σο απφξξεηα, 

ηδίσο φηαλ έρεη ιάβεη κέηξα γηα λα παξεκπνδίδνληαη ηξίηνη λα ιάβνπλ γλψζε ηνπο. 

2. Αλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ θαηφρνπ ησλ ζηνηρείσλ, θαζψο θαη αλ ην απφξξεην 

είλαη ηδηαίηεξα κεγάιεο νηθνλνκηθήο ζεκαζίαο, επηβάιιεηαη θπιάθηζε ηνπιάρηζηνλ ελφο έηνπο. 

3. Αλ πξφθεηηαη γηα ζηξαηησηηθφ ή δηπισκαηηθφ απφξξεην ή γηα απφξξεην πνπ αλαθέξεηαη ζηελ 

αζθάιεηα ηνπ θξάηνπο, ε θαηά ηελ παξάγξαθν 1 πξάμε ηηκσξείηαη θαηά ηα άξζξα 146 θαη 147. 

4. Οη πξάμεηο πνπ πξνβιέπνληαη ζηηο παξαγξάθνπο 1 θαη 2 δηψθνληαη χζηεξα απφ έγθιεζε». 

Σν 370Β ΠΚ, ζεζπίζηεθε γηα ηε πξνζηαζία γηα ηελ πξνζηαζία ησλ απνξξήησλ πνπ 

ζπλδένληαη κε ρξήζε ειεθηξνληθνχ ππνινγηζηή. Πξνζηαηεχεη σο έλλνκν αγαζφ ηα θξαηηθά, 

επηζηεκνληθά ή επαγγεικαηηθά απφξξεηα, φηαλ έρνπλ ηε κνξθή ζηνηρείσλ ή πξνγξακκάησλ 

ππνινγηζηή. Ωο απφξξεην κπνξεί λα ζεσξεζεί θάζε ηε κνξθή ζηνηρείσλ ππνινγηζηή πνπ 

είλαη γλσζηή κφλν ζε ζπγθεθξηκέλν θχθιν πξνζψπσλ, ππφρξεσλ γηα ηε ηήξεζε ηεο 

κπζηηθφηεηαο
47

.  

Σν άξζξν 370Γ ηνπ Πνηληθνχ Κψδηθα αληηθαζίζηαηαη σο εμήο: 

«Άξζξν 370Γ Παξάλνκε πξφζβαζε ζε πιεξνθνξηαθφ ζχζηεκα 
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1. Όπνηνο ρσξίο δηθαίσκα αληηγξάθεη ή ρξεζηκνπνηεί πξνγξάκκαηα ππνινγηζηψλ, ηηκσξείηαη 

κε θπιάθηζε κέρξη έμη (6) κήλεο θαη κε ρξεκαηηθή πνηλή δηαθνζίσλ ελελήληα (290) επξψ έσο 

πέληε ρηιηάδσλ ελληαθνζίσλ (5.900) επξψ. 

2. Όπνηνο ρσξίο δηθαίσκα απνθηά πξφζβαζε ζην ζχλνιν ή ηκήκα πιεξνθνξηαθνχ ζπζηήκαηνο 

ή ζε ζηνηρεία πνπ κεηαδίδνληαη κε ζπζηήκαηα ηειεπηθνηλσληψλ, παξαβηάδνληαο απαγνξεχζεηο ή 

κέηξα αζθαιείαο πνπ έρεη ιάβεη ν λφκηκνο θάηνρφο ηνπ, ηηκσξείηαη κε θπιάθηζε. Αλ ε πξάμε 

αλαθέξεηαη ζηηο δηεζλείο ζρέζεηο ή ηελ αζθάιεηα ηνπ θξάηνπο, ηηκσξείηαη θαηά ην άξζξν 148. 

3. Αλ ν δξάζηεο είλαη ζηελ ππεξεζία ηνπ λφκηκνπ θαηφρνπ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ή 

ησλ ζηνηρείσλ, ε πξάμε ηεο πξνεγνχκελεο παξαγξάθνπ ηηκσξείηαη κφλν αλ απαγνξεχεηαη ξεηά 

απφ εζσηεξηθφ θαλνληζκφ ή απφ έγγξαθε απφθαζε ηνπ θαηφρνπ ή αξκφδηνπ ππαιιήινπ ηνπ. 

4. Οη πξάμεηο ησλ παξαγξάθσλ 1 έσο 3 δηψθνληαη χζηεξα απφ έγθιεζε». 

Σν άξζξν 370Γ ΠΚ, ηξνπνπνηείηαη θαη ελζσκαηψλεη ην άξζξν 3 ηεο Οδεγίαο, 

απνθηψληαο ηνλ ηίηιν παξάλνκε πξφζβαζε ζε πιεξνθνξηαθφ ζχζηεκα. Καζηεξψλεη, πιένλ 

ξεηά, σο έγθιεκα ζην ειιεληθφ πνηληθφ ζχζηεκα ηηο ελέξγεηεο hacking/cracking θαηά ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ. ηε δηάηαμε δε γίλεηαη δηάθξηζε αλάινγα κε  ην κέγεζνο ηεο 

πξνθαινχκελεο δεκίαο θαη πξνυπνζέζεηο είλαη νη ρσξίο δηθαίσκα απφθηεζεο πξφζβαζεο ζε 

πιεξνθνξηαθφ ζχζηεκα θαη ε παξαβίαζε κέηξσλ αζθαιείαο ή απαγνξεχζεσλ πνπ έρεη ιάβεη 

ν εγθαιψλ θαη λφκηκνο θάηνρνο ηνπ
48

.  Ο Έιιελαο λνκνζέηεο πνηληθνπνηεί  θαη ηηο 

πεξηπηψζεηο ήζζνλνο ζεκαζίαο, ρσξίο λα είλαη επηβεβιεκέλν απφ ηελ Οδεγία, πξνθαλψο γηα 

λα πξνιακβάλεη ηηο πεξηπηψζεηο πνπ θάπνηνο λένο επηρεηξήζεη λα απνθηήζεη πξφζβαζε ζε 

πιεξνθνξηαθφ ζχζηεκα. 

Μεηά ην άξζξν 370Γ ηνπ Πνηληθνχ Κψδηθα πξνζηίζεηαη άξζξν 370Γ σο εμήο: 

«Άξζξν 370Γ 

1. Όπνηνο, αζέκηηα, κε ηε ρξήζε ηερληθψλ κέζσλ, παξαθνινπζεί ή απνηππψλεη ζε πιηθφ θνξέα 

κε δεκφζηεο δηαβηβάζεηο δεδνκέλσλ ή ειεθηξνκαγλεηηθέο εθπνκπέο απφ, πξνο ή εληφο 

πιεξνθνξηαθνχ ζπζηήκαηνο ή παξεκβαίλεη ζε απηέο κε ζθνπφ ν ίδηνο ή άιινο λα πιεξνθνξεζεί 

ην πεξηερφκελφ ηνπο, ηηκσξείηαη κε θάζεηξμε κέρξη δέθα (10) εηψλ. 
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2. Με ηελ πνηλή ηεο παξαγξάθνπ 1 ηηκσξείηαη φπνηνο θάλεη ρξήζε ηεο πιεξνθνξίαο ή ηνπ 

πιηθνχ θνξέα επί ηνπ νπνίνπ απηή έρεη απνηππσζεί κε ηνπο ηξφπνπο πνπ πξνβιέπεηαη ζηελ 

παξάγξαθν 1. 

3. Αλ νη πξάμεηο ησλ παξαγξάθσλ 1 θαη 2 ζπλεπάγνληαη παξαβίαζε ζηξαηησηηθνχ ή 

δηπισκαηηθνχ απνξξήηνπ ή αθνξνχλ απφξξεην πνπ αλαθέξεηαη ζηελ αζθάιεηα ηνπ Κξάηνπο ζε 

θαηξφ πνιέκνπ ηηκσξνχληαη θαηά ην άξζξν 146». 

 Με ην άξζξν 370Γ ΠΚ, ελζσκαηψλεηαη ην άξζξν 6 ηεο Οδεγίαο ζρεηηθά κε ηελ 

παξάλνκε ππνθινπή επηθνηλσληψλ κέζσ πιεξνθνξηαθψλ ζπζηεκάησλ, ηηκσξψληαο πιένλ 

απηνηειψο ηελ παξαβίαζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ αλ γίλεηαη κέζσ 

πιεξνθνξηαθψλ ζπζηεκάησλ. Ζ ππνθινπή πεξηιακβάλεη, ελδεηθηηθά, ηελ αθξφαζε, έιεγρν ή 

επηηήξεζε ηνπ πεξηερνκέλνπ ησλ επηθνηλσληψλ θαη παξνρή ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ 

είηε άκεζα, κε πξφζβαζε θαη ρξήζε ησλ ζπζηεκάησλ πιεξνθνξηψλ, είηε έκκεζα κε ηε 

ρξήζε ειεθηξνληθήο ζπλαθξφαζεο ή ζπζθεπψλ παγίδεπζεο κε ηερληθά κέζα. 

 Μεηά ην άξζξν 370Γ ηνπ Πνηληθνχ Κψδηθα πξνζηίζεηαη άξζξν 370Δ σο εμήο: 

«Άξζξν 370Δ 

Με θπιάθηζε κέρξη δχν (2) εηψλ ηηκσξείηαη φπνηνο ρσξίο δηθαίσκα θαη κε ζθνπφ ηε 

δηάπξαμε θάπνηνπ απφ ηα εγθιήκαηα ησλ άξζξσλ 370Β, 370Γ παξάγξαθνη 2 θαη 3 θαη 370Γ 

παξάγεη, πσιεί, πξνκεζεχεηαη πξνο ρξήζε, εηζάγεη, θαηέρεη, δηαλέκεη ή κε άιιν ηξφπν δηαθηλεί: 

α) ζπζθεπέο ή πξνγξάκκαηα ππνινγηζηή, ζρεδηαζκέλα ή πξνζαξκνζκέλα θπξίσο γηα ην ζθνπφ 

ηεο δηάπξαμεο θάπνηνπ απφ ηα εγθιήκαηα ησλ άξζξσλ 370Β, 370Γ θαη 370Γ, β) ζπλζεκαηηθά 

ή θσδηθνχο πξφζβαζεο ή άιια παξεκθεξή δεδνκέλα κε ηε ρξήζε ησλ νπνίσλ είλαη δπλαηφλ λα 

απνθηεζεί πξφζβαζε ζην ζχλνιν ή κέξνο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο». 

Σν άξζξν 370Δ ΠΚ, ζπκκνξθψλεηαη πιήξσο κε ην άξζξν 7 ηεο Οδεγίαο θαη 

πξνβιέπεηαη ε  ηηκσξία ηεο εθ πξνζέζεσο δηάζεζεο πξνγξακκάησλ, ζπζθεπψλ ή άιισλ 

εξγαιείσλ, κε ηα νπνία κπνξεί λα πξαγκαηνπνηεζεί πξφζβαζε ζε πιεξνθνξηαθφ ζχζηεκα 

θαη δπλαηφηεηα δηάπξαμεο ησλ εγθιεκάησλ 370
Α
 έσο 370Γ.  Όπσο θαη ζην 292Γ , ζε απηήλ 

ηελ θαηεγνξία εληάζζνληαη θαθφβνπιν ινγηζκηθφ ή ηνί κε ζθνπφ ηε πξνζβνιή καδηθνχ 

πιήζνπο ππνινγηζηψλ γηα ηελ εθδήισζε επηζέζεσλ. 
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Μεηά ην άξζξν 381 ηνπ Πνηληθνχ Κψδηθα πξνζηίζεηαη άξζξν 381Α σο εμήο 

«Άξζξν 381Α 

Φζνξά ειεθηξνληθψλ δεδνκέλσλ 

1. Όπνηνο ρσξίο δηθαίσκα δηαγξάθεη, θαηαζηξέθεη, αιινηψλεη ή απνθξχπηεη ςεθηαθά δεδνκέλα 

ελφο ζπζηήκαηνο πιεξνθνξηψλ, θαζηζηά αλέθηθηε ηε ρξήζε ηνπο ή κε νπνηνλδήπνηε ηξφπν 

απνθιείεη ηελ πξφζβαζε ζηα δεδνκέλα απηά, ηηκσξείηαη κε θπιάθηζε έσο ηξία (3) έηε. Σε 

ηδηαίηεξα ειαθξέο πεξηπηψζεηο, ην δηθαζηήξην κπνξεί, εθηηκψληαο ηηο πεξηζηάζεηο ηέιεζεο, λα 

θξίλεη ηελ πξάμε αηηκψξεηε. 

2. Η πξάμε ηεο πξψηεο παξαγξάθνπ ηηκσξείηαη: α) κε θπιάθηζε απφ έλα (1) έσο ηξία (3) έηε, 

αλ ηειέζηεθε κε ηε ρξήζε εξγαιείνπ πνπ έρεη ζρεδηαζηεί θαηά θχξην ιφγν γηα πξαγκαηνπνίεζε 

επηζέζεσλ πνπ επεξεάδνπλ κεγάιν αξηζκφ ζπζηεκάησλ πιεξνθνξηψλ ή επηζέζεσλ πνπ 

πξνθαινχλ ζνβαξέο δεκίεο θαη ηδίσο επηζέζεσλ πνπ πξνθαινχλ κεγάιεο έθηαζεο ή γηα κεγάιν 

ρξνληθφ δηάζηεκα δηαηάξαμε ησλ ππεξεζηψλ ησλ ζπζηεκάησλ πιεξνθνξηψλ, νηθνλνκηθή δεκία 

ηδηαίηεξα κεγάιεο αμίαο ή ζεκαληηθή απψιεηα δεδνκέλσλ, β) κε θπιάθηζε ηνπιάρηζηνλ ελφο (1) 

έηνπο, αλ πξνθάιεζε ζνβαξέο δεκίεο θαη ηδίσο κεγάιεο έθηαζεο ή γηα κεγάιν ρξνληθφ δηάζηεκα 

δηαηάξαμε ησλ ππεξεζηψλ ησλ ζπζηεκάησλ πιεξνθνξηψλ, νηθνλνκηθή δεκία ηδηαίηεξα κεγάιεο 

αμίαο ή ζεκαληηθή απψιεηα δεδνκέλσλ θαη γ) κε θπιάθηζε ηνπιάρηζηνλ ελφο (1) έηνπο, αλ 

ηειέζηεθε θαηά ζπζηεκάησλ πιεξνθνξηψλ πνπ απνηεινχλ κέξνο ππνδνκήο γηα ηελ πξνκήζεηα 

ηνπ πιεζπζκνχ κε δσηηθήο ζεκαζίαο αγαζά ή ππεξεζίεο. Ψο δσηηθήο ζεκαζίαο αγαζά ή 

ππεξεζίεο λννχληαη ηδίσο ε εζληθή άκπλα, ε πγεία, νη ζπγθνηλσλίεο, νη κεηαθνξέο θαη ε 

ελέξγεηα. 

3. Αλ νη πξάμεηο ησλ πξνεγνχκελσλ παξαγξάθσλ ηειέζηεθαλ ζην πιαίζην δνκεκέλεο θαη κε 

δηαξθή δξάζε νκάδαο ηξηψλ ή πεξηζζφηεξσλ πξνζψπσλ, πνπ επηδηψθεη ηελ ηέιεζε 

πεξηζζφηεξσλ εγθιεκάησλ ηνπ παξφληνο άξζξνπ, ν ππαίηηνο ηηκσξείηαη κε θπιάθηζε 

ηνπιάρηζηνλ δχν (2) εηψλ. 

4. Γηα ηελ πνηληθή δίσμε ηεο πξάμεο ηεο παξαγξάθνπ 1 απαηηείηαη έγθιεζε». 

Σν άξζξν 381
Α
 ΠΚ ελζσκαηψλεη ην άξζξν 5 ηεο Οδεγίαο, απηφ ηεο παξάλνκεο 

παξεκβνιήο ζε δεδνκέλα, πξνζηαηεχνληαο πιένλ θαη ξεηά ηα ςεθηαθά δεδνκέλα απφ 
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πξάμεηο αιινίσζεο, θζνξάο θαη θαηαζηξνθήο. Καιχπηεηαη κε απηφ ην άξζξν άιιν έλα 

ζεκαληηθφ θελφ ηεο ειιεληθήο λνκνζεζίαο, θαζψο δε κπνξνχζαλ κε θαλέλα ηξφπν λα 

πξνζηαηεπηνχλ ηα ειεθηξνληθά δεδνκέλα κε ην πξφηεξν λνκνζεηηθφ πιαίζην θαη θξίζεθε 

επηβεβιεκέλε ε απηνηειήο ηππνπνίεζε ηνπ άξζξνπ 5 ηεο Οδεγίαο. Μέρξη πξφηηλνο, ηέηνηεο 

πξάμεηο ηηκσξνχληαλ απφ ηελ Διιεληθή λνκνζεζία κε ηε δηάηαμε ηνπ άξζξνπ 381 ΠΚ πεξί 

θζνξάο μέλεο ηδηνθηεζίαο, ε νπνία δε κπνξνχζε λα θαιχςεη νπζηαζηηθά ηελ έλλνηα ησλ 

ειεθηξνληθψλ δεδνκέλσλ, θαζψο δε κπνξνχζε λα ινγηζηεί σο πξάγκα θαηά ηελ έλλνηα ηνπ 

αξ.381 ΠΚ. ρεηηθά πνηληθά αδηθήκαηα, επίζεο,  πξνβιέπνληαη ζην άξζξν 15 ηνπ Ν. 

3471/2006 γηα πξάμεηο αθαίξεζεο, αιινίσζεο, θαηαζηξνθή δεδνκέλσλ ζπλδξνκεηψλ ή 

ρξεζηψλ ππεξεζηψλ ειεθηξνληθψλ επηθνηλσληψλ θαζψο θαη ζην άξζξν 22 § 4 Ν 2472/1997 

αλαθνξηθά κε δεδνκέλα πξνζσπηθνχ ραξαθηήξα
49

. 

Μεηά ην άξζξν 381Α ηνπ Πνηληθνχ Κψδηθα πξνζηίζεηαη άξζξν 381Β σο εμήο: 

«Άξζξν 381Β 

Με θπιάθηζε κέρξη δχν (2) εηψλ, ηηκσξείηαη φπνηνο ρσξίο δηθαίσκα θαη κε ζθνπφ ηε 

δηάπξαμε θάπνηνπ απφ ηα εγθιήκαηα ηνπ άξζξνπ 381Α παξάγξαθνη 1, 2 θαη 3 παξάγεη, πσιεί, 

πξνκεζεχεηαη πξνο ρξήζε, εηζάγεη, θαηέρεη δηαλέκεη ή κε άιιν ηξφπν δηαθηλεί: α) ζπζθεπέο ή 

πξνγξάκκαηα ππνινγηζηή, ζρεδηαζκέλα ή πξνζαξκνζκέλα θπξίσο γηα ην ζθνπφ ηεο δηάπξαμεο 

θάπνηνπ απφ ηα εγθιήκαηα ηνπ άξζξνπ 381Α, β) ζπλζεκαηηθά ή θσδηθνχο πξφζβαζεο ή άιια 

παξεκθεξή δεδνκέλα κε ηε ρξήζε ησλ νπνίσλ είλαη δπλαηφλ λα απνθηεζεί πξφζβαζε ζην 

ζχλνιν ή κέξνο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο». 

Με ην άξζξν 381Β ΠΚ, ε ειιεληθή λνκνζεζία ελαξκνλίδεηαη θαη ζε απηφ ην άξζξν, 

φπσο ζην αξ.292Γ κε ην άξζξν 7 ηεο Οδεγίαο, ηππνπνηψληαο ηε πνηληθή επζχλε ησλ 

πξνζψπσλ γηα πξάμεηο αγνξάο, πψιεζεο , πξνκήζεηαο, θαηνρήο θαη ινηπψλ πξνγξακκάησλ ή 

θσδηθψλ πνπ ζα κπνξνχζαλ λα απνηειέζνπλ κέζν ηέιεζεο γηα ηηο πξάμεηο ηνπ 381
Α
. 

πλεπψο, ζα πξνβιέπεηαη πνηληθή δίσμε ησλ επηζέζεσλ πνπ δηαπξάηηνληαη κε δηάδνζε 

θαθφβνπινπ ινγηζκηθνχ ή ηψλ. 

Σν άξζξν 386Α ηνπ Πνηληθνχ Κψδηθα αληηθαζίζηαηαη σο εμήο: 
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«Άξζξν 386Α 

Απάηε κε ππνινγηζηή 

Όπνηνο, κε ζθνπφ λα πξνζπνξίζεη ζηνλ εαπηφ ηνπ ή ζε άιινλ παξάλνκν πεξηνπζηαθφ 

φθεινο, βιάπηεη μέλε πεξηνπζία, επεξεάδνληαο ην απνηέιεζκα ηεο δηαδηθαζίαο επεμεξγαζίαο 

ςεθηαθψλ δεδνκέλσλ είηε κε ηε κε νξζή δηακφξθσζε πξνγξάκκαηνο ππνινγηζηή είηε κε 

ρξεζηκνπνίεζε κε νξζψλ ή ειιηπψλ ζηνηρείσλ είηε κε ηε ρσξίο δηθαίσκα ρξήζε δεδνκέλσλ 

είηε κε ηε ρσξίο δηθαίσκα παξέκβαζε ζε πιεξνθνξηαθφ ζχζηεκα, ηηκσξείηαη κε ηηο πνηλέο ηνπ 

πξνεγνχκελνπ άξζξνπ. Πεξηνπζηαθή βιάβε πθίζηαηαη θαη αλ ηα πξφζσπα πνπ ηελ ππέζηεζαλ 

είλαη άδεια. Γηα ηελ εθηίκεζε ηνπ χςνπο ηεο δεκίαο είλαη αδηάθνξν αλ νη παζφληεο είλαη έλα ή 

πεξηζζφηεξα άηνκα». 

Σν άξζξν 386
Α
, ηξνπνπνηείηαη ζχκθσλα κε ην άξζξν 8 ηεο χκβαζεο ηεο 

Βνπδαπέζηεο. ηελ πξνεγνπκέλε κνξθή ηνπ απηή ε δηάηαμε είρε ρξεζηκνπνηεζεί γηα  ηελ 

επηβνιή θπξψζεσλ ζε ππνζέζεηο ππνθινπήο θαξηψλ αλάιεςεο κε παξέκβαζε ζηα ζηνηρεία 

ππνινγηζηή. χκθσλα, κε ηηο λέεο ηξνπνπνηήζεηο πεξηιακβάλεηαη θαη ζε πεξηπηψζεηο απάηεο 

κε ππνινγηζηή, ε ρξήζε νξζψλ δεδνκέλσλ πνπ γίλεηαη ρσξίο δηθαίσκα, φπσο γηα παξάδεηγκα 

ζε πεξίπησζε πνπ  ν δξάζηεο έρεη απνθηήζεη παξάλνκα θαη ην φλνκα ρξήζηε θαη ηνλ θσδηθφ 

ηνπ δηθαηνχρνπ. 

ε ζπκκφξθσζε κε ην άξζξν 11 ηεο Οδεγίαο, βξίζθεηαη ην άξζξν 4 ηνπ Ν.4411/2016 

γηα ηελ επζχλε ησλ λνκηθψλ πξνζψπσλ, φπνπ νξίδνληαη ηα παξαθάησ : 

«Αλ θάπνηα απφ ηηο πξάμεηο ησλ άξζξσλ 292Β, 370Γ, 370Γ, 370Δ, 381Α θαη 386Α ηνπ 

Πνηληθνχ Κψδηθα ηειέζηεθε, πξνο φθεινο ή γηα ινγαξηαζκφ λνκηθνχ πξνζψπνπ ή έλσζεο 

πξνζψπσλ, απφ θπζηθφ πξφζσπν πνπ ελεξγεί είηε αηνκηθά είηε σο κέινο νξγάλνπ ηνπ λνκηθνχ 

πξνζψπνπ ή ηεο έλσζεο πξνζψπσλ θαη έρεη εμνπζία εθπξνζψπεζήο ηνπο ή εμνπζηνδφηεζε γηα 

ηε ιήςε απνθάζεσλ γηα ινγαξηαζκφ ηνπο ή γηα ηελ άζθεζε ειέγρνπ εληφο απηψλ, επηβάιινληαη 

ζην λνκηθφ πξφζσπν ή ζηελ έλσζε πξνζψπσλ κε εηδηθά αηηηνινγεκέλε απφθαζε ηεο Αξρήο 

Γηαζθάιηζεο ηνπ Απφξξεηνπ ησλ Δπηθνηλσληψλ, θαηά πεξίπησζε, ζσξεπηηθά ή δηαδεπθηηθά, νη 

αθφινπζεο θπξψζεηο, 

α) ζχζηαζε γηα ζπκκφξθσζε κέζα ζηα ρξνληθά φξηα ηαζζφκελεο πξνζεζκίαο κε πξνεηδνπνίεζε 

επηβνιήο πξνζηίκνπ ζε πεξίπησζε παξάιεηςεο ζπκκφξθσζεο, 
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β) δηνηθεηηθφ πξφζηηκν απφ 20.000 έσο 1.000.000 επξψ, 

γ) αλάθιεζε ή αλαζηνιή ηεο άδεηαο ιεηηνπξγίαο ηνπο γηα ρξνληθφ δηάζηεκα απφ έλα (1) κήλα 

έσο δχν (2) έηε ή απαγφξεπζε άζθεζεο ηεο επηρεηξεκαηηθήο ηνπο δξαζηεξηφηεηαο γηα ην ίδην 

ρξνληθφ δηάζηεκα, 

δ) απνθιεηζκφο απφ δεκφζηεο παξνρέο, εληζρχζεηο, επηδνηήζεηο, αλαζέζεηο έξγσλ θαη 

ππεξεζηψλ, πξνκήζεηεο, δηαθεκίζεηο θαη δηαγσληζκνχο ηνπ Γεκνζίνπ ή ησλ λνκηθψλ 

πξνζψπσλ ηνπ δεκφζηνπ ηνκέα γηα ην ίδην δηάζηεκα. 

Σε πεξίπησζε ππνηξνπήο νη θπξψζεηο ησλ πεξηπηψζεσλ γ΄ θαη δ΄ κπνξεί λα έρνπλ νξηζηηθφ 

ραξαθηήξα θαη εθφζνλ πξφθεηηαη πεξί ζσκαηείσλ ή ελψζεσλ πξνζψπσλ, ε ππνηξνπή κπνξεί 

λα έρεη σο ζπλέπεηα ηε δηάιπζή ηνπο, ζχκθσλα κε ηηο εθάζηνηε ηζρχνπζεο δηαηάμεηο. 

2. Όηαλ ε έιιεηςε επνπηείαο ή ειέγρνπ απφ θπζηθφ πξφζσπν πνπ αλαθέξεηαη ζηελ παξάγξαθν 

1, θαηέζηεζε δπλαηή ηελ ηέιεζε απφ πξφζσπν πνπ ηειεί ππφ ηελ εμνπζία ηνπ θάπνηαο απφ ηηο 

αμηφπνηλεο πξάμεηο πνπ αλαθέξνληαη ζηελ ίδηα σο άλσ παξάγξαθν, πξνο φθεινο ή γηα 

ινγαξηαζκφ λνκηθνχ πξνζψπνπ ή έλσζεο πξνζψπσλ, επηβάιινληαη ζην λνκηθφ πξφζσπν, 

ζσξεπηηθά ή δηαδεπθηηθά, νη αθφινπζεο θπξψζεηο: 

α) ζχζηαζε γηα ζπκκφξθσζε κέζα ζηα ρξνληθά φξηα ηαζζφκελεο πξνζεζκίαο κε πξνεηδνπνίεζε 

επηβνιήο πξνζηίκνπ ζε πεξίπησζε παξάιεηςεο ζπκκφξθσζεο, 

β) δηνηθεηηθφ πξφζηηκν απφ 10.000 έσο 1.000.000 επξψ, 

γ) νη πξνβιεπφκελεο ζηηο πεξηπηψζεηο γ΄ θαη δ΄ ηεο πξνεγνχκελεο παξαγξάθνπ θπξψζεηο γηα 

ρξνληθφ δηάζηεκα απφ δέθα (10) εκέξεο έσο έμη (6) κήλεο. 

3. Γηα ηε ζσξεπηηθή ή δηαδεπθηηθή επηβνιή ησλ θπξψζεσλ πνπ πξνβιέπνληαη ζηηο 

πξνεγνχκελεο παξαγξάθνπο θαη γηα ηελ επηκέηξεζε ησλ θπξψζεσλ απηψλ ιακβάλνληαη ππφςε 

ηδίσο ε βαξχηεηα ηεο παξάβαζεο, ν βαζκφο ηεο ππαηηηφηεηαο, ε νηθνλνκηθή επηθάλεηα ηνπ 

λνκηθνχ πξνζψπνπ ή ηεο έλσζεο πξνζψπσλ θαη ε ηπρφλ ππνηξνπή ηνπο. 

4. Η εθαξκνγή ησλ δηαηάμεσλ ησλ πξνεγνχκελσλ παξαγξάθσλ είλαη αλεμάξηεηε απφ ηελ 

αζηηθή, πεηζαξρηθή ή πνηληθή επζχλε ησλ αλαθεξφκελσλ ζε απηέο θπζηθψλ πξνζψπσλ. Κακηά 

θχξσζε δελ επηβάιιεηαη ρσξίο πξνεγνχκελε θιήηεπζε ησλ λφκηκσλ εθπξνζψπσλ ηνπ λνκηθνχ 
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πξνζψπνπ ή ηεο έλσζεο πξνζψπσλ πξνο παξνρή εμεγήζεσλ. Η θιήζε θνηλνπνηείηαη 

ηνπιάρηζηνλ δέθα (10) εκέξεο πξηλ απφ ηελ εκέξα ηεο αθξφαζεο. Καηά ηα ινηπά, εθαξκφδνληαη 

νη δηαηάμεηο ησλ παξαγξάθσλ 1 θαη 2 ηνπ άξζξνπ 6 ηνπ Κψδηθα Γηνηθεηηθήο Γηαδηθαζίαο. Σε 

πεξίπησζε άζθεζεο πνηληθήο δίσμεο γηα θάπνηα απφ ηηο πξνβιεπφκελεο ζηελ παξάγξαθν 1 

αμηφπνηλεο πξάμεηο πνπ ηειέζηεθε απφ πξφζσπν αλαθεξφκελν ζηηο παξαγξάθνπο 1 θαη 2 θαη 

πξνθεηκέλνπ λα εθαξκνζηεί ε πξνβιεπφκελε ζην άξζξν απηφ δηαδηθαζία επηβνιήο δηνηθεηηθψλ 

θπξψζεσλ, νη εηζαγγειηθέο αξρέο ελεκεξψλνπλ ακέζσο ηνλ Υπνπξγφ Γηθαηνζχλεο, Γηαθάλεηαο 

θαη Αλζξσπίλσλ Γηθαησκάησλ θαη απνζηέιινπλ ζε απηφλ αληίγξαθα ηεο δηθνγξαθίαο. 

5. Σε πεξίπησζε ακεηάθιεηεο απαιιαγήο ηνπ παξαπεθζέληνο νη θαηά ηα αλσηέξσ απνθάζεηο 

επηβνιήο δηνηθεηηθψλ θπξψζεσλ αλαθαινχληαη. 

6. Οη δηαηάμεηο ησλ πξνεγνπκέλσλ παξαγξάθσλ δελ εθαξκφδνληαη ζην θξάηνο, ζηνπο θνξείο 

δεκφζηαο εμνπζίαο θαη ζηνπο δηεζλείο νξγαληζκνχο δεκνζίνπ δηθαίνπ, ρσξίο απηφ λα επεξεάδεη 

ηελ εθαξκνγή ησλ ηζρπνπζψλ θάζε θνξά δηαηάμεσλ πεξί αζηηθήο, πεηζαξρηθήο ή πνηληθήο 

επζχλεο». 

 Ζ αλάγθε ηεο ζρεηηθήο πξφβιεςεο έγθεηηαη ζην γεγνλφο φηη νη ζρεηηθέο ελέξγεηεο κε 

ηελ παξάλνκε πξφζβαζε ή παξαθψιπζε πιεξνθνξηαθψλ ζπζηεκάησλ ζηνρεχνπλ ζπρλά 

ζηελ παξεκπφδηζε ηεο δξαζηεξηφηεηαο κίαο αληαγσληζηηθήο επηρείξεζεο ή θάπνηνπ θνξέα 

πνπ πξνσζεί δηαθνξεηηθέο ζέζεηο απφ έλα άιιν λνκηθφ πξφζσπν
50

. Δλδερνκέλσο, φκσο, λα 

έπξεπε ζηε ζπγθεθξηκέλε δηάηαμε λα εκπίπηεη θαη επζχλε θξαηψλ, θνξέσλ δεκφζηαο 

εμνπζίαο ή θαη αθφκα δηεζλψλ νξγαληζκψλ.  

 Σέινο, έλαο ηνκέαο, αξθεηά ηδηαίηεξνο, φκσο, φπσο πξναλαθέξζεθε ζε παξαπάλσ 

θεθάιαην θαη δελ ζίγεηαη θαζφινπ είλαη απηφο ηεο εμηρλίαζεο ησλ ειεθηξνληθψλ εγθιεκάησλ 

θα ηδηαίηεξα ζηελ εμέηαζε ησλ ςεθηαθψλ πεηζηεξίσλ. Παξά ηελ χπαξμε ηεο αξκφδηαο 

ππεξεζίαο, ε νπνία ηα ηειεπηαία ρξφληα ζεκεηψλεη βήκαηα πξνφδνπ, ζα έπξεπε λα 

πξνβιεθζεί απφ ηνλ 4411/2016 ζρεηηθή δηάηαμε θαη γηα απηφλ ηνλ ηνκέα πνπ ζα είρε 

πεξηζζφηεξν ξφιν νδεγνχ, φπσο ζηελ Αγγιία ή θαη ζηελ Δπξψπε, φπνπ ν Enisa έρεη εθδψζεη 

ζρεηηθφ νδεγφ. 

                                                           
50

 Ε. Βαγενά, « Σο νζο κεςμικό πλαίςιο για τθν καταπολζμθςθ του κυβερνοεγκλιματοσ», ΔΙΜΕΕ, 2017, ςελ.36 
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Σν λέν ζεζκνζεηεκέλν λνκνζεηηθφ πιαίζην παξά ηε καθξνρξφληα θαη πεξηπεηεηψδε 

λνκνπαξαζθεπαζηηθή δηαδηθαζία, ζπκβάιιεη ζηνλ εθζπγρξνληζκφ ηεο θαηαπνιέκεζεο ηνπ 

ειεθηξνληθνχ εγθιήκαηνο ζηελ Διιάδα. Σππνπνηεί απηνηειψο λέα αδηθήκαηα, εηζάγεη σο 

έλλνκα αγαζά, ην πιεξνθνξηαθφ ζχζηεκα θαη ηα ςεθηαθά δεδνκέλα θαη ελζσκαηψλεηαη 

πιήξσο ζηα δηεζλή θαη ελσζηαθά λνκηθά πιαίζηα. Παξά ηηο φπνηεο ειιείςεηο, δε παχζεη λα 

απνηειεί ηνλ λφκν-ζεκέιην γηα ηελ νξζή θαη απνηειεζκαηηθή αληηκεηψπηζε ησλ εγθιεκάησλ 

ηνπ δηαδηθηχνπ ζηελ ρψξα καο. 

4. ΤΜΠΕΡΑΜΑΣΑ 

Ζ ηερλνινγία, νη ειεθηξνληθνί ππνινγηζηέο θαη ην δηαδίθηπν, ζήκεξα ελ έηεη 2018, 

απνηεινχλ αλαπφζπαζην θνκκάηη ηεο θαζεκεξηλφηεηαο καο πφζν κάιινλ ηεο 

επαγγεικαηηθήο θαη νηθνλνκηθήο καο επεκεξίαο. Γη’ απηφλ ηνλ ιφγν θξίλεηαη απαξαίηεην λα 

πξναζπίζνπκε κε θάζε ηξφπν ηα αγαζά πνπ καο έρνπλ πξνζθέξεη νη λέεο ηερλνινγίεο. Σα 

δηεζλή, ελσζηαθά θαη εζληθά λνκηθά πιαίζηα είλαη επηβεβιεκέλα γηα λα ραξάμνπλ ηνλ ηξφπν 

θαηαπνιέκεζεο ησλ εγθιεκάησλ ηνπ δηαδηθηχνπ, αιιά απφ κφλν ηνπ δελ αξθεί. Πξέπεη λα 

δηαδνζεί απφ ηα θξάηε θαη απφ ηνπο αξκφδηνπο θνξείο  ε αλάγθε δηαθχιαμεο θαη πξνζηαζίαο 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ηα νπνία είλαη χςηζηεο ζεκαζίαο δσηηθφ αγαζφ γηα ηελ 

νκαιή ιεηηνπξγία κηαο θνηλσλίαο. Πξέπεη ε πξφιεςε θαη ε απνθπγή ησλ ειεθηξνληθψλ 

εγθιεκάησλ λα βξίζθνληαη ζε πξψηε θιίκαθα ζηελ αηδέληα ησλ θξαηψλ θαη ησλ αξκνδίσλ 

νξγαληζκψλ, ρσξίο λα ζπλεπάγεηαη πσο ην απζηεξφ πιαίζην θπξψζεσλ θαη ε ζπζηεκαηηθή 

ηνπο ζηνηρεηνζέηεζε ζην εζσηεξηθφ δίθαην ησλ ρσξψλ δελ είλαη έλα πνιχ ζεκαληηθφ βήκα 

ζηελ θαηαπνιέκεζε ηεο εγθιεκαηηθφηεηαο ηνπ δηαδηθηχνπ.  

Σν δηαδίθηπν έρεη θηηαρηεί γηα λα θάλεη θαιχηεξε ηε δσή ησλ αλζξψπσλ. Γελ πξέπεη 

απηή ε  «ζθνηεηλή πιεπξά ηνπ» λα παξαβιέπεη φια ηα ζεκαληηθά νθέιε πνπ παξέρεη ζηηο 

δσέο καο. Αληίζεηα, ζα πξέπεη λα απνηειεί θίλεηξν γηα ηε θαιχηεξε ζπλεξγαζία κεηαμχ ησλ 

θξαηψλ θαη ησλ δηεζλψλ νξγαληζκψλ. Ο ηνκέαο ησλ δηθαζηηθψλ θαη αζηπλνκηθψλ αξρψλ 

επηδέρεηαη πεξηζζφηεξεο εμέιημεο, θαζψο ζηνλ ηνκέα εμηρλίαζεο απηψλ ησλ ηδηαίηεξσλ 

εγθιεκάησλ, είλαη δπζρεξήο ε θαηαγξαθή θαη έξεπλα ησλ εγθιεκάησλ. Θα πξέπεη λα 

ρξεζηκνπνηεζνχλ πεξηζζφηεξν άθξσο πξνεγκέλεο ηερλνινγίαο  εξγαιεία, σο αληίβαξν ζηηο 

νξγαλσκέλεο θαη εμειηγκέλεο επηζέζεηο θαηά ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Τπάξρεη, 

πιένλ ην απαξαίηεην αλζξψπηλν δπλακηθφ κε ηελ αλάινγε ηερλνγλσζία ψζηε λα κπνξεί λα 
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πξνιακβάλεη θάζε είδνπο ειεθηξνληθή επίζεζε. Ζ αζθάιεηα ηνπ δηαδηθηχνπ απνηειεί ην 

δεηνχκελν ηεο ζεκεξηλήο επνρήο. Γηα λα έξζεη απαηηείηαη δηαξθήο ζπληνληζκφο ζε δηεζλέο 

επίπεδν θαη ηερλνινγηθή εγξήγνξζε. 
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