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1. Περίληυη 
 

Σα ηειεπηαία ρξφληα κε ηελ ξαγδαία αλάπηπμε θαη δηάδνζε ησλ ειεθηξνληθψλ 

ππνινγηζηψλ αιιά θαη άιισλ ζπζθεπψλ πνπ έρνπλ ηελ ηθαλφηεηα λα αλαπαξάγνπλ 

πιεξνθνξία ζε ςεθηαθή κνξθή, νη άλζξσπνη άξρηζαλ λα ρξεζηκνπνηνχλ ηα 

ειεθηξνληθά κέζα φιν θαη πεξηζζφηεξν αληηθαζηζηψληαο ηηο παιηέο κεζφδνπο γξαθήο 

πνπ γίλνληαλ κε αλαινγηθφ ηξφπν κε ηνλ λέν ςεθηαθφ. Φπζηθά αθφκε θαη ζήκεξα 

ρξεζηκνπνηνχκε ραξηί θαη κνιχβη θαζψο απαηηείηαη θάπνηνο ρξφλνο πξνζαξκνγήο,  

φκσο ε ηερλνινγία είλαη έηνηκε λα αληηθαηαζηήζεη ηηο παιηέο απηέο κεζφδνπο. Με ηνλ 

εξρνκφ φκσο ηεο ςεθηαθήο επνρήο, δεκηνπξγνχληαη λέα πξνβιήκαηα πνπ έξρνληαη λα 

αληηκεησπίζνπλ νη επηζηήκνλεο ηεο πιεξνθνξηθήο θαζψο φιεο νη κέζνδνη  γξαθήο, 

αλάγλσζεο, απνζήθεπζεο, επηθχξσζεο, απνζηνιήο κε αζθάιεηα θαη ηδησηηθφηεηαο 

πνπ είραλ αλαπηπρζεί γηα ηα αλαινγηθά έγγξαθα, πξέπεη λα είλαη δπλαηφλ λα γίλνληαη 

θαη ειεθηξνληθά. ΢ηελ παξνχζα εξγαζία αξρηθά ζην θεθάιαην 4 ζα γίλεη κία 

βηβιηνγξαθηθή αλαζθφπεζε ησλ λέσλ απηψλ εγγξάθσλ πνπ νλνκάδνπκε ειεθηξνληθά 

έγγξαθα θαη ηα είδε πνπ ππάξρνπλ, θαζψο θαη πσο κπνξεί θάπνηνο λα ππνγξάςεη 

ηέηνηα έγγξαθα αληηζηνηρίδνληαο ηηο ηδηφρεηξεο ππνγξαθέο ζηηο αληίζηνηρεο 

ειεθηξνληθέο (θεθάιαην 5). Θα επηθεληξσζνχκε ζην δήηεκα ηεο ειεθηξνληθήο θαη 

ςεθηαθήο ππνγξαθήο απφ ηελ ζθνπηά ελφο κεραληθνχ ππνινγηζηψλ θαη φρη ηφζν απφ 

ηελ λνκηθή ζθνπηά. Παξφια απηά ζην θεθάιαην 6 θαη 7 ζα γίλεη κία απιή 

αλαζθφπεζε ηεο λνκνζεζίαο θαη ησλ θαλνληζκψλ γχξσ απφ ην ζέκα ησλ 

ειεθηξνληθψλ ππνγξαθψλ. 

 

Λέμεηο θιεηδηά: Ηιεθηξνληθά έγγξαθα, ςεθηαθέο ππνγξαθέο, λνκνζεζία 

ειεθηξνληθνχ εγγξάθνπ 
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2. Abstract  
 

In recent years, with the rapid growth and spread of computers and other devices that 

can reproduce information in digital form, people have increasingly used media by 

replacing old writing methods made in a proportionate fashion with the new digital. 

Of course, even today we use paper and pencil as some adjustment time is required, 

but technology is ready to replace these old methods. With new technology, new 

problems are being encountered by computer scientists, as all the methods of writing, 

reading, storage, validation, security and privacy developed for real documents should 

be possible with the usage of computers. In this paper, chapter 4 will be a 

bibliographic review of these new documents that we call electronic documents and 

the kinds that exist, also how one can sign such documents by matching the 

handwritten signatures in the corresponding electronic ones (Chapter 5). We will 

focus on the issue of electronic and digital signatures from the point of view of a 

computer engineer rather than from a legal point. However, Chapter 6 and 7 will be a 

small review of the legislation and regulations about electronic signatures. 

 

 

Keywords: Electronic documents, digital signatures, legislation 
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3. Διζαγφγή 
 

Σα ηειεπηαία 20 ρξφληα, ε νηθνλνκηθή θαη θνηλσληθή δχλακε πνπ απέθηεζε ην 

δηαδίθηπν είλαη ηδηαίηεξα ζεκαληηθή. Δηαηξίεο θνινζζνί φπσο amazon θαη ebay αιιά 

θαη άιια λέα ειεθηξνληθά θαηαζηήκαηα έρνπλ αλζίζεη θαη ζπλερίδνπλ φιν θαη 

πεξηζζφηεξν λα έρνπλ απήρεζε θαζηζηψληαο αλαγθαία πιένλ ηελ ρξήζε 

ειεθηξνληθνχ κέζνπ γηα δηάθνξεο ζπλαιιαγέο, επεηδή ζεκαληηθφ κέξνο ησλ 

παξαγγειηψλ δηεμάγεηαη κέζσ απηψλ ησλ εηαηξηψλ, βξίζθεηαη ζε αλάπηπμε ην 

ειεθηξνληθφ εκπφξην. Απηφ δεκηνπξγεί ηελ αλάγθε πνιινί άλζξσπνη, λα 

δηαζπλδεζνχλ, λα επηθνηλσλνχλ θαη λα αληαιιάμνπλ έγγξαθα ζε παγθφζκην επίπεδν 

ρσξίο ραξηηά άιια κε ειεθηξνληθά έγγξαθα. ΢ε αληίζεζε κε ηα ράξηηλα, ηα 

ειεθηξνληθά απηά έγγξαθα ιφγσ ηεο θχζεο ηνπο είλαη εχθνιν θαλείο λα ηα 

αληηγξάςεη ε λα ηα αιινηψζεη δεκηνπξγψληαο πξνβιήκαηα ζηηο ζπλαιιαγέο. Γηα λα 

απνθεπρζνχλ ηα πξνεγνχκελα, έρνπλ αλαπηπρζεί ζπζηήκαηα ειεθηξνληθψλ 

ππνγξαθψλ πνπ επηηξέπνπλ  φζν ην δπλαηφλ αζθαιέζηεξεο ζπλαιιαγέο. Με ηελ 

ρξήζε ησλ ειεθηξνληθψλ ππνγξαθψλ, ζηφρνο είλαη λα πιεξνχληαη δχν βαζηθά 

θξηηήξηα. Σν πξψην είλαη ε επηβεβαίσζε απφ ηνλ παξαιήπηε, φηη ην έγγξαθν αλήθεη 

ζε ζπγθεθξηκέλν απνζηνιέα θαη ην δεχηεξν είλαη ε εκπηζηεπηηθφηεηα, φηη ην 

ειεθηξνληθφ έγγξαθν πνπ έιαβε ν παξαιήπηεο ην έρεη ιάβεη κφλν απηφο. ΢ην ζεκείν 

απηφ θαιφ ζα ήηαλ λα μεθαζαξηζηεί πσο ε ειεθηξνληθή ππνγξαθή, δελ είλαη ε 

ειεθηξνληθή θαη’ αληηζηνηρία απνηχπσζε ηεο ηδηφρεηξεο ππνγξαθήο αιιά κία 

θσδηθνπνηεκέλε αλαπαξάζηαζε ηεο ηαπηφηεηαο ηνπ εθδφηε θαη ζηελ θαιχηεξε 

πεξίπησζε, ζπλδεδεκέλε κε ηα ςεθηαθά δεδνκέλα ηνπ εγγξάθνπ. ΢ηελ παξνχζα 

κεηαπηπρηαθή εξγαζία ζα αλαπηπρζνχλ ζέκαηα πνπ ζρεηίδνληαη κε ηελ ππνγξαθή ησλ 

ειεθηξνληθψλ εγγξάθσλ θαζψο θαη ηνπο βαζηθνχο θαλφλεο νη νπνίνη πξέπεη λα 

ηεξεζνχλ γηα λα είλαη δπλαηέο νη ειεθηξνληθέο ζπλαιιαγέο.   
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4. Ηλεκηρονικά έγγραθα 
 

4.1 Οριζμός ηλεκηρονικού εγγράθοσ 
 

Χο ειεθηξνληθφ έγγξαθν ζεσξείηαη ην ζχλνιν δεδνκέλσλ πνπ έρνπλ εγγξαθεί ζην 

καγλεηηθφ δίζθν ελφο Ηιεθηξνληθνχ ππνινγηζηή, θαη αθνχ γίλνπλ αληηθείκελν 

επεμεξγαζίαο κπνξνχλ λα απνηππσζνχλ θαηά ηξφπν αλαγλψζηκν είηε ζηελ νζφλε 

είηε ζηνλ εθηππσηή
1
. Γειαδή ην πξσηφηππν ειεθηξνληθφ έγγξαθν θαηαρσξείηαη   

ζηε καγλεηηθή επηθάλεηα ηνπ ζθιεξνχ δίζθνπ ηνπ H/Y. Ο νξηζκφο απηφο έγηλε 

δεθηφο απφ ηελ λνκνινγία.
2
 Σν ειεθηξνληθφ έγγξαθν απνηειεί πεξίπησζε 

κεραληθήο απεηθφληζεο θαηά ηελ έλλνηα ηνπ άξζξνπ 444 παξάγξαθνο 1γ ΚπνιΓ, 

θαη δελ κπνξεί λα ακθηζβεηεζεί.
3
 Η ειεθηξνληθή ππνγξαθή είλαη ν 

ζεκαληηθφηεξνο παξάγνληαο γηα ηε δηαπίζησζε ηεο γλεζηφηεηαο ηνπ ειεθηξνληθνχ 

εγγξάθνπ. Ηιεθηξνληθά έγγξαθα ζεσξνχληαη  απηά πνπ έρνπλ ειεθηξνληθή 

ππφζηαζε φζν θαη απηά πνπ έρνπλ πιηθή ππφζηαζε, ην πεξηερφκελν ηνπο 

απνηππψλεηαη κε ηελ βνήζεηα ηεο ηερλνινγίαο. Δίλαη θαλεξφ φηη ε δηαθνξά ηνπ 

ειεθηξνληθνχ εγγξάθνπ απφ ην παξαδνζηαθφ ηχπνπ έγγξαθν έγθεηηαη θαηά βάζε 

κε ηελ δεκηνπξγία ηεο ππνγξαθήο ηνπ, φπνπ επηβεβαηψλεηαη ε απζεληηθφηεηα ηνπ 

εγγξάθνπ
4
, θαη νξίδεηαη ζην άξζξν 444 παξάγξαθνο 2 ΚπνιΓ. 

Σν ειεθηξνληθφ έγγξαθν είλαη ην ζεκαληηθφηεξν κέζν γηα ηε δηεμαγσγή ηνπ 

ειεθηξνληθνχ εκπνξίνπ. 

 

  

                                                 
1
 Ηιεθηξνληθή  δηεχζπλζε: Ννκηθά Νέα https://www.lawspot.gr/nomika-nea. 

2
 ΔθΑζ 32/2011, ΔΠνιΓ 2011, ζει. 756.   

3
 Μαληψηεο Γ., Η ςεθηαθή ππνγξαθή σο κέζν δηαπηζηψζεσο ηεο γλεζηφηεηαο ησλ εγγξάθσλ ζην 

αζηηθφ δηθνλνκηθφ δίθαην, ζει. 76. 
4
 Καξαδεκεηξίνπ «Η ειεθηξνληθή ππνγξαθή σο κέζν αζθάιεηαο θαη ζπλαιιαγψλ ζην ειεθηξνληθφ 

εκπφξην», 2008,ζει.10,Υξηζηνδνχινπ, «Ηιεθηξνληθά έγγξαθα θαη ειεθηξνληθή δηθαηνπξαμία κεηά ηηο 

λέεο θνηλνηηθέο ξπζκίζεηο»,2001 ζει. 3. 
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4.2 Γιάκριζη ηλεκηρονικών εγγράθφν 
 

Με βάζε ηνλ νξηζκφ απηφλ δηαθξίλνπκε ηα ειεθηξνληθά έγγξαθα ζε:  

1) Πξσηφηππα ειεθηξνληθά έγγξαθα, ηα νπνία έρνπλ ειεθηξνληθή ππφζηαζε, θαη 

είλαη θαηαρσξεκέλα ζε ειεθηξνληθή κνξθή ζε καγλεηηθφ πιηθφ φπσο ζθιεξφο 

δίζθνο, δηζθέηα, CD θαη .θαηαρσξνχλ ην θείκελν, φπσο δηαηππψλεηαη απφ ηνλ 

εθδφηε ηνπ. 2) Αληίγξαθα ζπληαγκέλα κε βάζε ην πξσηφηππν. 

Έηζη γηα παξάδεηγκα ην ηειενκνηφηππν είλαη ην αληίγξαθν πνπ θηάλεη ζηελ 

ηεξκαηηθή ζπζθεπή ιήςεο. ΢πληζηά δειαδή  είηε αλαηχπσζε πξσηφηππνπ ράξηηλνπ 

εγγξάθνπ πνπ θηάλεη ζηνλ ηεξκαηηθφ ζηαζκφ, είηε πξψηε εθηχπσζε ζην ραξηί 

ειεθηξνληθνχ αξρείνπ πνπ βξίζθεηαη ζηε κλήκε ηνπ ππνινγηζηή
5
.  

 

 

4.3 Παράδειγμα αποζηολής και λήυης ηλεκηρονικού εγγράθοσ με 

ηην τρήζη ηοσ Outlook 
 

Οη ςεθηαθέο ππνγξαθέο καο αλαγλσξίδνπλ/επηθπξψλνπλ σο ππνγξάθνληεο εγγξάθσλ 

θαη επηηξέπνπλ ζηνπο παξαιήπηεο εγγξάθσλ λα επαιεζεχνπλ φηη θαλείο δελ έρεη 

ηξνπνπνηήζεη ηα πεξηερφκελα ηνπ εγγξάθνπ απφ ηφηε πνπ ην έρεηε ππνγξάςεη. Η 

ππνγξαθή, ε θξππηνγξάθεζε θαη ε αλάγλσζε ζα δηαθέξνπλ αλάινγα κε ηηο 

εθαξκνγέο πνπ εκπιέθνληαη. ΢ην παξάδεηγκα απηφ ζα ζηείινπκε θαη ζα ιάβνπκε έλα 

ππνγεγξακκέλν έγγξαθν κε ηελ ρξήζε ηνπ πξνγξάκκαηνο Outlook ηεο Microsoft. 

 

Αξρηθά πξέπεη λα ξπζκίζνπκε ην πξφγξακκα γηα λα εκπεξηέρεη ηελ ππνγξαθή καο. 

Γηα λα ην θάλνπκε απηφ πεγαίλνπκε αξρείν -> επηινγέο -> θέληξν αμηνπηζηίαο -> 

αζθάιεηα ει. ηαρπδξνκείνπ ζα πξέπεη λα εκθαληζηεί ην κελνχ φπσο θαίλεηαη ζηελ 

παξαθάησ εηθφλα:  

 

 

  

                                                 
5
 Υξηζηνδνχινπ «Ηιεθηξνληθά έγγξαθα θαη ειεθηξνληθή δηθαηνπξαμία κεηά ηηο λέεο θνηλνηηθέο 

ξπζκίζεηο», 2001 ζει. 4-6. Η πεξίπησζε απηή νλνκάδεηαη  computerfax. 
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΢ηελ θαξηέια απηή ηεο εηθφλαο επηιέγνπκε ξπζκίζεηο θαη ζα εκθαληζηεί ε θαξηέια
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Δπηιέγνπκε ζην πηζηνπνηεηηθφ ππνγξαθήο -> επηινγή θαη ηνπνζεηνχκε ηελ ςεθηαθή 

ππνγξαθή καο ηελ νπνία έρνπκε ιάβεη απφ θάπνηνλ εγθεθξηκέλν πάξνρν. Δπεηδή ε 

δηαδηθαζία έγθξηζεο θαη ιήςεο ελφο ηέηνηνπ πηζηνπνηεηηθνχ  είλαη κεγάιε, γηα ιφγνο 

ρψξνπ ζα δείμνπκε κφλν έλα παξάδεηγκα πξνζπεξλψληαο ηελ δηαδηθαζία. Βιέπνπκε 

ζηελ παξαθάησ εηθφλα πσο ζα ήηαλ έλα πηζηνπνηεηηθφ:  

  

Αθνχ επηιέμνπκε ην ΟΚ είκαζηε έηνηκνη λα ζηείινπκε ην ειεθηξνληθφ έγγξαθν 

ππνγεγξακκέλν. Παηάκε ζην λέν κήλπκα θαη δεκηνπξγνχκε έλα κήλπκα. Όια ηα 

εμεξρφκελα κελχκαηα πιένλ ζα είλαη ςεθηαθά ππνγεγξακκέλα θαη ζα θέξνπλ ηα 

εηθνλίδηα 
6

 .  

  

                                                 
6
Ηιεθηξνληθή δηεχζπλζε: https://www.sslsupportdesk.com/digitally-signing-encrypting-email-

messages-outlook-guide/?fbclid=IwAR12BnqY9knrW8YygmO3VWLBhhTEUa-

vFhUVSg_8TH7ikTVIAo4eagugmws. 

https://www.sslsupportdesk.com/wp-content/uploads/2017/10/Outlook_signed_email_icons.png
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5. Ηλεκηρονικές σπογραθές 
 

Παξαθάησ ζα γίλεη αλαζθφπεζε θαη αλάιπζε ησλ ειεθηξνληθψλ ππνγξαθψλ θαζψο 

θαη ν δηαρσξηζκφο ηνπο. Θα αλαθεξζνχλ ηα είδε ειεθηξνληθήο ππνγξαθήο αιιά θαη 

κία εηδηθή θαηεγνξία, απηή ησλ ςεθηαθψλ ππνγξαθψλ. Δπεηδή νη ςεθηαθέο 

ππνγξαθέο πινπνηνχληαη κε θξππηνγξαθία ζα γίλεη αλαζθφπεζε βαζηθψλ κεζφδσλ 

θξππηνγξαθίαο κε έκθαζε ζηελ θξππηνγξαθία πνπ ρξεζηκνπνηείηαη ζηελ αληαιιαγή 

κελπκάησλ δηαθφξσλ ζπλαιιαγψλ. 

 

 

5.1 Η έννοια ηης ηλεκηρονικής σπογραθής 
 

΢ηελ παξνχζα ηερλνινγηθή θαηάζηαζε πνπ βξίζθνληαη νη πεξηζζφηεξεο πιένλ 

θνηλσλίεο, φινη κπνξνχλ πνιχ εχθνια λα έρνπλ πξφζβαζε ζε έλαλ ειεθηξνληθφ 

ππνινγηζηή ε ζε κία ςεθηαθή ζπζθεπή ε νπνία κπνξεί λα ζπλδέεηαη ζην δίθηπν. 

Έρνληαο γλψκνλα ηα παξαπάλσ, νη άλζξσπνη πιένλ θάλνπλ ζπλαιιαγέο 

ειεθηξνληθά. Απηφ θέξλεη δηάθνξα λέα πξνβιήκαηα κε έλα εμ απηψλ λα είλαη ε 

αλάγθε λα βξεζεί ην αληίζηνηρν ηεο ηδηφρεηξεο ππνγξαθήο γηα ηελ δηαπίζησζε ηεο 

γλεζηφηεηαο ησλ εγγξάθσλ. Απηφ ην πξφβιεκα ιχλεη απηφ πνπ νλνκάδνπκε 

ειεθηξνληθή ππνγξαθή. 

Πξψηα λα δηεπθξηλίζνπκε ηηο ηδηφηεηεο κηαο αζθαινχο ειεθηξνληθήο επηθνηλσλίαο. 

Βιέπνπκε επίζεο ηελ ξαγδαία εμέιημε ζηνπο ηνκείο ηεο ηερλνινγίαο φπνπ θέξλεη 

κεγάιε αλάπηπμε ζην ειεθηξνληθφ εκπφξην θαη ζηηο ειεθηξνληθέο ζπλαιιαγέο. Η 

δηφγθσζε ηνπ ειεθηξνληθνχ εκπνξίνπ θαη ησλ ειεθηξνληθψλ ζπλαιιαγψλ θέξλεη ηελ 

αλάγθε γηα δηαζθάιηζε φισλ ησλ ειεθηξνληθψλ ζπλαιιαγψλ απφ εμσηεξηθνχο 

θηλδχλνπο. Οη εμσηεξηθνί θίλδπλνη κπνξεί λα είλαη, θαθφβνπιεο άκεζεο επηζέζεηο ζηηο 

ειεθηξνληθέο ζπλαιιαγέο πνπ πξαγκαηνπνηνχληαη κεηαμχ ελφο παξφρνπ ππεξεζηψλ 

θαη ελφο θαηαλαισηή απφ θάπνηα άηνκα πνπ επηζπκνχλ λα αιινηψζνπλ ηελ 

ζπλαιιαγή ή έρνπλ σο ζηφρν ηελ ππεμαίξεζε ζηνηρείσλ ψζηε λα ηα ρξεζηκνπνηήζνπλ 

γηα ηδηνηειείο ζθνπνχο. 

Γηα ηελ αζθάιεηα ησλ ζπλαιιαγψλ ζην ειεθηξνληθφ εκπφξην, κηιάκε γηα κεζφδνπο 

πξνζηαζίαο ησλ ειεθηξνληθψλ δεδνκέλσλ, είηε απνζεθεπκέλσλ είηε δηαβηβαδνκέλσλ 

ειεθηξνληθά ηα νπνία ν θάηνρνο επηζπκεί λα παξακείλνπλ θξπθά ζε πεξίπησζε 

θινπήο ε απψιεηαο θαη λα κεηαβηβαζηνχλ ζηνλ πξαγκαηηθφ θάηνρν ρσξίο λα έρνπλ 

αιινησζεί ή θαηαζηξαθεί. Μέζνδνη πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα ηελ 

πξνζηαζία ειεθηξνληθψλ δεδνκέλσλ έρνπλ δηάθνξεο κνξθέο θάπνηεο απφ απηέο είλαη 

ε ειεθηξνληθή ππνγξαθή, ηα firewalls, ηα εηδηθά ζπζηήκαηα ηειεπηθνηλσληψλ 

κεγάιεο αζθάιεηαο, ηα νπνία είλαη ηα πξσηφθνιια επηθνηλσλίαο OPS, SAL
7
. 

                                                 
7
 Καξαδεκεηξίνπ «Η ειεθηξνληθή ππνγξαθή σο κέζν αζθάιεηαο ησλ ζπλαιιαγψλ ζην ειεθηξνληθφ 

εκπφξην», 2008,ζει.10. 
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Σα αλνηθηά δίθηπα ειεθηξνληθήο επηθνηλσλίαο φπσο είλαη ην Internet, είλαη εθείλα ηα 

δίθηπα πνπ κπνξεί λα ζπκκεηέρεη απξνζδηφξηζηνο αξηζκφο αηφκσλ. ΢ηα αλνηθηά 

δίθηπα γίλεηαη αληηιεπηφ ε αλάγθε γηα κεγάιε αζθάιεηα θαη εκπηζηεπηηθφηεηα, γηαηί 

ηα άηνκα δελ γλσξίδνληαη κεηαμχ ηνπο κε απνηέιεζκα λα κελ ππάξρεη νχηε 

εκπηζηνζχλε νχηε αζθάιεηα ηηο ειεθηξνληθέο ζπλαιιαγέο. 

΢ηα θιεηζηά δίθηπα ππάξρεη αζθάιεηα θαη εκπηζηνζχλε ζηηο ειεθηξνληθέο 

ζπλαιιαγέο κεηαμχ ησλ αηφκσλ. Απηφ ζπκβαίλεη γηαηί ζηα θιεηζηά δίθηπα έρεη ηελ 

δπλαηφηεηα θαη ηελ πξφζβαζε λα ζπκκεηέρεη κφλν έλαο θιεηζηφο ζπγθεθξηκέλνο 

αξηζκφο αηφκσλ.    

Μεξηθά πξνβιήκαηα αζθάιεηαο πνπ βιέπνπκε ζηηο ζπλαιιαγέο ζην ειεθηξνληθφ 

εκπφξην είλαη: 

Α) Παξαθνινχζεζε ησλ γξακκψλ επηθνηλσλίαο. 

Β) Η θινπή θιεηδηψλ πξφζβαζεο ή ζπλζεκαηηθψλ.    

Δθφζνλ είλαη εχθνιν ε παξαθνινχζεζε ησλ γξακκψλ επηθνηλσλίαο, ηφζν εχθνιν 

είλαη επίζεο λα θαηαγξαθνχλ θαη λα θιαπνχλ ειεθηξνληθά θιεηδηά ή ζπλζεκαηηθά 

πνπ ρξεζηκνπνηνχληαη γηα ηελ πξφζβαζε ζε ζηνηρεηά ή αξηζκνί πηζησηηθψλ θαξηψλ. 

Γ) Η ππνθινπή θαη ηξνπνπνίεζε ηεο κεηαδηδφκελεο πιεξνθνξίαο. 

Πξφθεηηαη γηα κηα ελέξγεηα πνπ κπνξεί λα επηθέξεη ζνβαξή νηθνλνκηθή δεκία θαη λα 

πξνθαιέζεη δεκία ζηελ δηεμαγσγή ησλ ζπλαιιαγψλ. Έλα παξάδεηγκα είλαη φηη αλ ν 

ππνθινπέαο δηαθφςεη ηελ επηθνηλσλία αλάκεζα ζηνλ έκπνξν θαη ηνλ πξνκεζεπηή 

ζρεηηθά κε κηα παξαγγειία ζπγθεθξηκέλεο πνζφηεηαο εκπνξεπκάησλ θαη 

ηξνπνπνηήζεη ηελ πιεξνθνξία θέξεη κεγάιε νηθνλνκηθή  δεκία θαη ζηνλ έκπνξν θαη 

ζηνλ πξνκεζεπηή. Έλα αθφκε παξάδεηγκα είλαη θαη  φηαλ ιέκε πσιψ έλα αληηθείκελν  

αμίαο 1.000 θαη ν ππνθινπέαο ηξνπνπνηεί ηελ πιεξνθνξία θαη κπνξεί λα βάιεη φπνηα 

ηηκή ζέιεη κε απνηέιεζκα δεκίαο ζηνλ θάηνρν ηνπ αληηθείκελνπ, δηφηη κπνξεί λα 

γξάςεη 10, αληί γηα 1.000. 

Γ) Η κεηακθίεζε κέζσ πιάζηεο ειεθηξνληθήο δηεχζπλζεο. 

Οη ρξήζηεο κπνξνχλ λα πέζνπλ ζχκαηα παξαπιάλεζεο θαηά ηηο ζπλαιιαγέο ηνπο απφ 

άηνκα πνπ ρξεζηκνπνηνχλ πιαζηή ειεθηξνληθή δηεχζπλζε θαη ηαπηφηεηα.   
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Ηιεθηξνληθή ππνγξαθή (e-signature), είλαη δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία 

είλαη ζρεηηδφκελα ινγηθά κε θάπνηα άιια δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία 

πηζηνπνηνχλ ηελ απφδεημε γλεζηφηεηαο ηνπο
8
. Απηφο ν ηχπνο ππνγξαθήο 

(ειεθηξνληθή ππνγξαθή) παξέρεη ππφ πξνυπνζέζεηο ηελ ίδηα λνκηθή ηζρχ κε ηελ 

ρεηξφγξαθε ππνγξαθή, εθφζνλ ηεξεί ηηο απαηηήζεηο ηνπ εηδηθνχ θαλνληζκνχ πνπ έρεη 

θάζε θξάηνο γηα ην ζέκα απηφ. Ο πην αζθαιείο θαη αμηφπηζηνο ηξφπνο ηεο 

ειεθηξνληθήο ππνγξαθήο είλαη απηφο ηεο εγθεθξηκέλεο πνπ εμνκνηψλεηαη πιήξσο 

πξνο ηελ ηδηφρεηξε. Σν κεγάιν πξφβιεκα πνπ θαιείηαη ε επηζηήκε ηεο πιεξνθνξηθήο 

λα ιχζεη είλαη ε αζθάιεηα θαηά ηελ ζπλαιιαγή κε ηελ ρξήζε ηεο ειεθηξνληθήο 

ππνγξαθήο θαζψο θαθφβνπινη ρξήζηεο έρνπλ δπλαηφηεηεο ππνθινπήο ησλ 

δεδνκέλσλ. Έηζη ινηπφλ, ππάξρνπλ πνιινί ηξφπνη, άιινη ιηγφηεξν θαη άιινη 

πεξηζζφηεξν αζθαιείο γηα λα θάλεη θάπνηνο κία ειεθηξνληθή ζπλαιιαγή θαη κε ηελ 

ειεθηξνληθή ππνγξαθή λα δείμεη ηελ πξφζεζε ηνπ λα δεζκεπηεί κε ηελ ειεθηξνληθή 

ππνγξαθή ηνπ, ηα πεξηερφκελα ελφο εγγξάθνπ ε ηελ ηαπηφηεηα ηνπ. Τπάξρνπλ 

πνιινί θαη  απινί αιιά κε αζθαιείο ηξφπνη γηα λα θάλεη θάπνηνο κία ειεθηξνληθή 

ζπλαιιαγή κεξηθνί απφ απηνχο παξαηίζεληαη παξαθάησ
9
: 

 

1. Σνπνζέηεζε νλφκαηνο ηνπ ζπγγξαθέα ελφο εγγξάθνπ ζην ηέινο απηνχ. 

2. Με ηελ ρξήζε ηεο ειεθηξνληθήο δηεχζπλζεο ηαρπδξνκείνπ πνπ ρξεζηκνπνηεί 

θάζε ρξήζηεο. 

3. Δηθφλα ηεο ππνγξαθήο ελφο ρξήζηε ζε ςεθηαθή κνξθή. 

4. Απιή απνδνρή κε θιηθ ζην αληίζηνηρν παξάζπξν απνδνρήο κίαο ηζηνζειίδαο 

σο απνδνρή ησλ φξσλ πνπ ζέηεη ν δηαρεηξηζηήο ηεο ηζηνζειίδαο. 

5. Έλα ςεθηνπνηεκέλν ζήκα πνπ ρξεζηκνπνηεί ν ρξήζηεο σο ππνγξαθή. 

 

Σα παξαπάλσ έρνπλ έλα θνηλφ ραξαθηεξηζηηθφ. Δίλαη πνιχ εχθνιν θαλείο λα 

αληηγξάςεη θαη λα αλαπαξάγεη ηηο δηάθνξεο απηέο ππνγξαθέο θαη ζηελ ζπλέρεηα λα 

ρξεζηκνπνηήζεη εηο βάξνο ελφο πξνζψπνπ. Γη’ απηφλ ηνλ ιφγν έρνπλ αλαπηπρζεί 

δηάθνξεο κέζνδνη πνπ θξαηνχλ ηηο ειεθηξνληθέο ππνγξαθέο αζθαιείο. 

 

 

 

 

 

 

 

 

                                                 
8
 άξζξν 3θαη 10 Καλνληζκνχ 910/2014. 

9
 Καξαδεκεηξίνπ «Η ειεθηξνληθή ππνγξαθή σο κέζν αζθάιεηαο ησλ ζπλαιιαγψλ ζην ειεθηξνληθφ 

εκπφξην» 2008, ζει 29-31. 
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Μεξηθέο απφ απηέο είλαη:  

1. Τπνγξαθή ε νπνία πξνυπνζέηεη γλψζε θάπνηνπ κνλαδηθνχ θσδηθνχ. 

2. Κξππηνγξαθεκέλε ππνγξαθή. 

3. Τπνγξαθή κε βηνκεηξηθά ραξαθηεξηζηηθά
10

. 

 

Παξαθάησ θαίλεηαη κία εηθφλα κε ηα δηάθνξα είδε ππνγξαθήο: 

 
Σχήμα 5-1 : Διάφορα είδη υπογραφών 

  

                                                 
10

 Καξαδεκεηξίνπ Κ.2008.Η ειεθηξνληθή ππνγξαθή σο κέζν αζθάιεηαο ησλ ζπλαιιαγψλ ζην 

ειεθηξνληθφ εκπφξην. Αζήλα - Θεζζαινλίθε. Δθδφζεηο ΢άθθνπια. ΢ει. 31 επ. 
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΢ηφρνο ηεο ρξήζεο ησλ ειεθηξνληθψλ ππνγξαθψλ είλαη ε παξνρή αζθαινχο θαη 

αθξηβνχο κεζφδνπ ηαπηνπνίεζεο γηα απηφλ πνπ ππνγξάθεη, έηζη ζα ηνπ δίλεηαη ε 

δπλαηφηεηα ηεο ειεθηξνληθήο ζπλαιιαγήο  ίδηα κε απηήλ ζηνλ αλαινγηθφ θφζκν. Οη 

νξηζκνί ησλ ειεθηξνληθψλ ππνγξαθψλ δηαθέξνπλ αλάινγα κε ηελ ηζρχνπζα 

λνκνζεζία ηνπ θξάηνπο πνπ γίλεηαη ε ζπλαιιαγή. Παξφια απηά ππάξρεη έλαο θνηλφο 

παξνλνκαζηήο. Η απαίηεζε ζηνηρεησδψλ ιεηηνπξγηψλ φπσο:  

 

 Μνλαδηθφηεηα ζηελ αλαγλψξηζε ηεο ςεθηαθήο ππνγξαθήο. 

 Ο ππνγξάθσλ λα είλαη ν κφλνο πνπ έρεη πξφζβαζε ζηελ ηερληθή παξαγσγήο 

ηεο ππνγξαθήο. 

 Σα δεδνκέλα λα παξακέλνπλ αλαιινίσηα θαη ζε πεξίπησζε πνπ αιιάμνπλ λα 

αθπξψλεηαη ε ππνγξαθή. 

 Οη ππνγξαθέο λα δεκηνπξγνχληαη κε απμαλφκελα επίπεδα αζθάιεηαο. 

 

Απφ ηερληθή άπνςε, κηα ειεθηξνληθή ππνγξαθή κε έγθπξε ηερλνινγία πινπνηείηαη 

κέζσ πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο πνπ ρξεζηκνπνηεί ςεθηαθφ 

πηζηνπνηεηηθφ, ην νπνίν έρεη θξππηνγξαθεζεί κέζσ ζπζθεπήο δεκηνπξγίαο 

ππνγξαθήο αζθαιείαο θαη έρεη επηθπξσζεί απφ εμεηδηθεπκέλν πάξνρν ππεξεζηψλ 

εκπηζηνζχλεο. 

 

Γηα ηελ απνθπγή ζχγρπζεο, ζην ζεκείν απηφ ζα ζέιακε λα αλαθέξνπκε θαη ιίγα 

πξάγκαηα γηα ηελ ςεθηαθή ππνγξαθή θαη ηελ δηαθνξά ηεο απφ ηελ ειεθηξνληθή 

ππνγξαθή θαη ε νπνία ζα αλαιπζεί εθηελψο ζην θεθάιαην 5.3. 
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5.1.1 Διαφοροποίηςη  ηλεκτρονικών και ψηφιακών υπογραφών 
 

Οη ειεθηξνληθέο ππνγξαθέο είλαη κηα λνκηθή έλλνηα δηαθνξεηηθή απφ ηηο ςεθηαθέο 

ππνγξαθέο, έλαο θξππηνγξαθηθφο κεραληζκφο ρξεζηκνπνηείηαη ηηο πεξηζζφηεξεο 

θνξέο γηα ηελ πινπνίεζε ειεθηξνληθψλ ππνγξαθψλ. Δλψ κία ειεθηξνληθή ππνγξαθή 

κπνξεί λα είλαη ηφζν απιή φζν έλα φλνκα πνπ εηζάγεηαη ζε έλα ειεθηξνληθφ 

έγγξαθν, νη ςεθηαθέο ππνγξαθέο πνπ ρξεζηκνπνηνχληαη φιν θαη πεξηζζφηεξν ζην 

ειεθηξνληθφ εκπφξην θαη ζηα δηάθνξα έγγξαθα θαλνληζκψλ γηα ηελ πινπνίεζε 

ειεθηξνληθψλ ππνγξαθψλ γίλνληαη πάληα κε θξππηνγξαθηθά πξνζηαηεπκέλν ηξφπν. 

Γηάθνξνη νξγαληζκνί ηππνπνίεζεο παξέρνπλ πξφηππα γηα ηελ εθαξκνγή ηνπο (π.ρ. 

NIST-DSS). Η ίδηα ε έλλνηα ηεο ειεθηξνληθήο ππνγξαθήο δελ είλαη λέα, ελψ νη 

θνηλέο λνκνζεζίεο έρνπλ αλαγλσξίζεη ππνγξαθέο ηειεγξαθήκαηνο ήδε απφ ηα κέζα 

ηνπ 19νπ αηψλα θαη έρνπλ ππνγξάςεη κε θαμ απφ ηε δεθαεηία ηνπ '80. Παξφια απηά ε 

ρξήζε ηνπο δελ ήηαλ ηφζν δηαδεδνκέλε κέρξη ηα ηειεπηαία κφιηο ρξφληα πνπ ε 

ηερλνινγία ηεο πιεξνθνξηθήο έρεη αλζίζεη ηδηαίηεξα. Η γεληθφηεξε θαηεγνξία 

ειεθηξνληθψλ ππνγξαθψλ (eSignatures) πεξηιακβάλεη πνιινχο ηχπνπο θαη είδε 

ειεθηξνληθψλ ππνγξαθψλ. Η θαηεγνξία πεξηιακβάλεη ςεθηαθέο ππνγξαθέο, νη 

νπνίεο είλαη κηα ζπγθεθξηκέλε ηερλνινγία ησλ ειεθηξνληθψλ ππνγξαθψλ. Σφζν νη 

ςεθηαθέο ππνγξαθέο φζν θαη άιιεο ιχζεηο  επηηξέπνπλ ηελ ειεθηξνληθή ππνγξαθή 

εγγξάθσλ θαη ηελ πηζηνπνίεζε θάπνηνπ ππνγξάθνληα. Χζηφζν, ππάξρνπλ δηαθνξέο 

φζνλ αθνξά ην ζθνπφ, ηελ ηερληθή εθαξκνγή, ηε γεσγξαθηθή, λνκηθή θαη πνιηηηζηηθή 

απνδνρή ησλ ςεθηαθψλ ππνγξαθψλ έλαληη άιισλ ηχπσλ ειεθηξνληθψλ ππνγξαθψλ. 

Δηδηθφηεξα, ε ρξήζε ηεο ηερλνινγίαο γηα ειεθηξνληθέο ππνγξαθέο πνηθίιιεη 

ζεκαληηθά κεηαμχ ησλ ρσξψλ πνπ αθνινπζνχλ αλνηρηνχο ηερλνινγηθά νπδέηεξνπο 

λφκνπο πεξί ειεθηξνληθήο ππνγξαθήο, ζπκπεξηιακβαλνκέλσλ ησλ Ηλσκέλσλ 

Πνιηηεηψλ, ηνπ Ηλσκέλνπ Βαζηιείνπ, ηνπ Καλαδά θαη ηεο Απζηξαιίαο, θαζψο θαη 

εθείλσλ πνπ αθνινπζνχλ κνληέια δηαβαζκηζκέλνπ ειεθηξνληθνχ ππνδείγκαηνο πνπ 

πξνηηκνχλ ηνπηθά θαζνξηζκέλα πξφηππα πνπ βαζίδνληαη ζηελ ηερλνινγία ςεθηαθψλ 

ππνγξαθψλ, ζπκπεξηιακβαλνκέλσλ πνιιψλ ρσξψλ ηεο Δπξσπατθήο Έλσζεο, ηεο 

Νφηηαο Ακεξηθήο θαη ηεο Αζίαο. Δπηπιένλ, νξηζκέλεο βηνκεραλίεο ππνζηεξίδνπλ 

επίζεο ζπγθεθξηκέλα πξφηππα πνπ βαζίδνληαη ζηελ ηερλνινγία ςεθηαθήο ππνγξαθήο. 
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5.1.2 Κφδικοποίηζη ηοσ καίζαρα 
 

Καηά ηελ θξππηνγξάθεζε ελφο κελχκαηνο ή εγγξάθνπ κε ηελ κέζνδν ηνπ Καίζαξα, 

έλα κήλπκα εκπεξηέρεη γξάκκαηα ηα νπνία αληηθαζίζηαληαη απφ θάπνην άιιν γξάκκα 

κε ζηαζεξή απφζηαζε θάζε θνξά ζην αιθάβεην. Γηα παξάδεηγκα κία κεηαηφπηζε 2 

ζα κεηαηξέςεη ην γξάκκα «Γ» ζε «Δ» θαη ην γξάκκα «Α» ζε Γ.  Έηζη φιν ην κήλπκα 

αιιάδεη θαη θάπνηνο πνπ δελ γλσξίδεη ηνλ αξηζκφ κεηαηφπηζεο δελ κπνξεί λα 

απνθσδηθνπνηήζεη ην κήλπκα θαη πξνθαλψο νχηε λα ην δηαβάζεη θαζψο δελ ζα βγάδεη 

λφεκα.  

Σα βήκαηα είλαη: 

Βήμα 1 : Δηζάγνπκε ην φλνκα ηνπ αξρείνπ-έγγξαθν πνπ ζα θσδηθνπνηεζεί. 

Βήμα 2 : Σν πξφγξακκα δηαβάδεη έλαλ ραξαθηήξα ηνπ αξρείνπ. 

Βήμα 3 : Διέγρεη αλ ν ραξαθηήξαο είλαη ν ραξαθηήξαο αιιαγήο 

γξακκήο . Αλ λαη , ηφηε παξακέλεη αλαιινίσην. 

 ΢ε άιιε πεξίπησζε γίλεηαη ην Βήκα 4. 

Βήμα 4 : Γίλεηαη έιεγρνο αλ ν ραξαθηήξαο είλαη ην θελφ αλ είλαη δελ 

γίλεηαη θακία αιιαγή. Αλ είλαη ραξαθηήξαο ηφηε ν ραξαθηήξαο αιιάδεη 

πξνζζέηνληαο ζε απηφλ ηελ κεηαηφπηζε πνπ έρεη επηιέμεη σο θιεηδί ν 

ρξήζηεο(γξάκκα + θιεηδί). 

Βήμα 5 : Αλ βξεζεί ην ηέινο ηνπ αξρείνπ ην πξφγξακκα ζηακαηά . Αιιηψο 

πάκε ζην Βήκα 2 κέρξη λα γίλεη θσδηθνπνίεζε φινπ ην κελχκαηνο. 

Η απνθσδηθνπνίεζε γίλεηαη κε ηνλ ίδην αθξηβψο ηξφπν κφλν πνπ ζην βήκα 4 αληί γηα 

πξφζζεζε έρνπκε αθαίξεζε. Έηζη ην κήλπκα επαλέξρεηαη ζηελ αξρηθή ηνπ 

θαηάζηαζε. 

Γηα παξάδεηγκα έζησ φηη έρνπκε ην παξαθάησ κήλπκα:  

«Καιεκέξα αγαπεηνί θίινη» 

Με κία κεηαηφπηζε θαηά 2(δειαδή κε θιεηδί ην 2) ην κήλπκα ζα θσδηθνπνηεζεί σο 

εμήο: 

«Μγλημε γεγζηθξι ςιλξι» 

 

Φπζηθά ε ηερληθή απηή απνζθνπεί ζηελ αλάδεημε κηαο απιήο ηερληθήο πνπ κπνξεί 

θάπνηνο λα θξππηνγξαθήζεη έλα κήλπκα θαη λα ην απνζηείιεη θαζψο είλαη πνιχ 

εχθνιν λα απνθσδηθνπνηεζεί. ΢ήκεξα ρξεζηκνπνηνχληαη παξαιιαγέο ηεο 

θσδηθνπνίεζεο απηήο θαη πνιχ πην ζχλζεηνη αιγφξηζκνη θξππηνγξάθεζεο. 
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Αλαθνξηθά κεξηθνί αιγφξηζκνη θξππηνγξάθεζεο είλαη:  

Κξππηνγξάθεζε κε θιεηδί πίλαθα 

Αιγφξηζκνο θξππηνγξάθεζεο Vigenere 

Οη παξαπάλσ είλαη παξαιιαγέο ηνπ αιγφξηζκνπ ηνπ Καίζαξα. Δίλαη απινί 

ζπκκεηξηθνί αιγφξηζκνη (δειαδή έρνπλ κφλν έλα θιεηδί) θαη δελ ρξεζηκνπνηνχληαη 

πιένλ παξά κφλν ζε πνιχ απιά ζπζηήκαηα.  Η ζχγρξνλε θξππηνγξαθία βαζίδεηαη ζε 

κεγάιν βαζκφ ζηε καζεκαηηθή ζεσξία θαη ζηελ πξαθηηθή ησλ ππνινγηζηψλ, νη 

θξππηνγξαθηθνί αιγφξηζκνη ζρεδηάδνληαη γχξσ απφ ππνινγηζηηθέο ππνζέζεηο 

ζθιεξφηεηαο, θαζηζηψληαο ηνπο αιγφξηζκνπο απηνχο ζθιεξνχο γηα λα ζπάζνπλ απφ 

νπνηνλδήπνηε πξνζπαζήζεη λα ηνπο απνθσδηθνπνηήζεη. Θεσξεηηθά είλαη πάληα 

δπλαηφ λα ζπάζεη έλα ηέηνην ζχζηεκα, αιιά είλαη εμαηξεηηθά πνιχπινθν. 

 

 

5.1.3 Υλοποίηζη και κρσπηογραθία ηλεκηρονικής σπογραθής ποσ 

προϋποθέηει εκ ηφν προηέρφν γνώζη κφδικού. 
 

Όπσο αλαθέξζεθε παξαπάλσ, ε πηζηνπνηεκέλε ειεθηξνληθή ππνγξαθή κπνξεί λα 

πινπνηεζεί κε θξππηνγξαθία. Παξαθάησ ζα αλαθέξνπκε βαζηθέο κεζφδνπο 

πινπνίεζεο. Η ινγηθή είλαη απιή , έλαο ρξήζηεο ζηέιλεη έλα ςεθηαθφ έγγξαθν ην 

νπνίν θξππηνγξαθείηαη θαη ε απνθξππηνγξάθεζε απαηηεί έλα θιεηδί (έλα παξάδεηγκα 

είλαη ε αλάιεςε απφ έλα κεράλεκα ΑΣΜ). Ο παξαιήπηεο ιακβάλεη ην έγγξαθν θαη 

ην απνθξππηνγξαθεί έρνληαο ην θαηάιιειν θιεηδί. 

΢ηελ παξαθάησ εηθφλα θαίλεηαη έλα ηέηνην παξάδεηγκα. 

 

 

Σχήμα 5-2: Αναπαράςταςη διαδικαςίασ ςυναλλαγήσ με ηλεκτρονική υπογραφή 
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΢ηελ παξαπάλσ αλάιπζε αλαθέξζεθε ν φξνο θξππηνγξαθίαο γηα ηελ θσδηθνπνίεζε 

ηνπ εγγξάθνπ ρσξίο φκσο λα έρεη αλαιπζεί. Παξαθάησ ζα θάλνπκε κία ζχληνκε 

αλαθνξά ζε κία απιή κέζνδν θξππηνγξαθίαο κε θιεηδί γηα λα δψζνπκε ζηνλ 

αλαγλψζηε κία ηδέα. 

 

 

5.2 Τα είδη ηλεκηρονικής σπογραθής 
 

΢ην πξνεγνχκελν θεθάιαην αλαθέξζεθε πσο ππάξρνπλ 3 βαζηθά είδε ειεθηξνληθήο 

ππνγξαθήο. ΢ην θεθάιαην απηφ ζηφρνο είλαη λα αλαιχζνπκε θάζε είδνο εθηελψο θαη 

λα αλαθέξνπκε ηνπο ηξφπνπο πνπ πινπνηνχληαη. Αξρηθά ζα γίλεη ζεσξεηηθή αλαθνξά 

ζηα 3 απηά είδε θαη ζηελ ζπλέρεηα κηα ηερληθή αλάιπζε. Σα 3 είδε είλαη:  

 

 

5.2.1 Απλή ηλεκηρονική σπογραθή 11:   
 

Όκνηα κε ηνλ νξηζκφ ηεο ειεθηξνληθήο ππνγξαθήο ε απιή ειεθηξνληθή ππνγξαθή 

νξίδεηαη σο "δεδνκέλα ζε ειεθηξνληθή κνξθή ηα νπνία ππάξρνπλ ζε καγλεηηθφ κέζν 

ή ζπλδένληαη ινγηθά κε άιια δεδνκέλα ζε ειεθηξνληθή κνξθή θαη ηα νπνία 

ρξεζηκνπνηεί ν ππνγξάθσλ γηα ππνγξαθή" ζχκθσλα κε ην άξζξν 3 παξάγξαθνο 10 

ηνπ Καλνληζκνχ 910/2014. Δπνκέλσο  θάηη ηφζν απιφ φζν ην γξάςηκν ηνπ νλφκαηφο 

ζαο κε ειεθηξνληθφ ηαρπδξνκείν κπνξεί λα ζπληζηά  κία απιή ειεθηξνληθή 

ππνγξαθή. 

Δπίζεο ην είδνο κηαο απιήο ειεθηξνληθήο ππνγξαθήο έρεη γίλεη γλσζηφ, απφ ηε ρξήζε 

PIN ζηηο ηξαπεδηθέο θάξηεο πνπ ρξεζηκεχνπλ γηα ηελ αλάιεςε ή θαηάζεζε 

ρξεκαηηθψλ πνζψλ ζηα κεραλήκαηα απηφκαηεο αλάιεςεο ΑΣΜ. Απνηειεί κηα απιή 

κνξθή ειεθηξνληθήο ππνγξαθήο, γηαηί ζηεξείηαη κνλαδηθφηεηαο θαη πξνζσπηθνχ 

ραξαθηήξα, ελψ ηαπηφρξνλν απαηηεί απφ ηα κέξε λα έρνπλ κηα πξνυπάξρνπζα κεηαμχ 

ηνπο ζρέζε.  

΢πλέπεηα ηνπ γεγνλφηνο είλαη ν θσδηθφο  λα κπνξεί  λα θιαπεί ή λα ππνζηεί ηέιεηα 

αληηγξαθή θαη λα ρξεζηκνπνηεζεί απφ άιινλ ρξήζηε  κε δηθαηνχρν, ρσξίο ηε 

δπλαηφηεηα δηάγλσζεο απφ ην ίδην ην κεράλεκα φπνπ ρξεζηκνπνηείηαη ν θσδηθφο, 

παξά κφλν απφ ηνλ πξαγκαηηθφ θάηνρν ηνπ γλήζηνπ θσδηθνχ, φηαλ γηα παξάδεηγκα 

ειέγρεη  ην ππφινηπν ηνπ ηξαπεδηθνχ ηνπ ινγαξηαζκνχ ή ηεο πηζησηηθήο ηνπ 

θάξηαο
12

.   

                                                 
11

  Γηπισκαηηθή εξγαζία Γήκεηξα Πειαβάθε, https://ikee.lib.auth.gr/record/292517/files/GRI-2017-

19761.pdf. 
12

 Καξαδεκεηξίνπ «Η ειεθηξνληθή ππνγξαθή σο κέζν αζθάιεηαο ησλ ζπλαιιαγψλ ζην ειεθηξνληθφ 

εκπφξην», 2008,ζει. 31-32.  
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5.2.2 Προηγμένη ηλεκτρονική υπογραφή: 
 

Μηα πξνεγκέλε ειεθηξνληθή ππνγξαθή φπνπ νξίδεηαη ζην άξζξν 26 ηνπ Καλνληζκνχ 

910/2014 έρεη ηα ίδηα πξνεγνχκελα ζηνηρεία φπσο κηα ειεθηξνληθή ππνγξαθή ε 

νπνία φκσο επηπιένλ: 

 Δίλαη κνλαδηθά ζπλδεδεκέλεο θαη είλαη ηθαλέο λα αλαγλσξίζνπλ ηνλ 

ππνγξάθνληα. 

 Η ππνγξαθή δεκηνπξγήζεθε κε ηξφπν πνπ επηηξέπεη ζηνλ ππνγξάθνληα λα 

δηαηεξήζεη ηνλ έιεγρν
13

 . 

 Σα δεδνκέλα ζπλδένληαη κε ην έγγξαθν θαηά ηξφπν ηέηνην ψζηε λα κπνξεί λα 

δηαπηζησζεί νπνηαδήπνηε κεηαγελέζηεξε αιιαγή απηψλ. 

Η πην ζπλεζηζκέλε ηερλνινγία πνπ κπνξεί λα παξέρεη απηέο ηηο δπλαηφηεηεο είλαη ε 

ρξήζε ππνδνκήο δεκφζηνπ θιεηδηνχ, ε νπνία πεξηιακβάλεη ηε ρξήζε 

θξππηνγξάθεζεο. 

Η εθαξκνγή πξνεγκέλσλ ειεθηξνληθψλ ππνγξαθψλ ζχκθσλα κε ηηο πξνδηαγξαθέο 

πνπ έζεζε ε επηηξνπή ππεξεζία Δπξσπατθήο Έλσζεο εμππεξεηεί πνιινχο ζθνπνχο. 

Οη δηαδηθαζίεο ησλ επηρεηξήζεσλ θαη ησλ δεκφζησλ ππεξεζηψλ, αθφκε θαη εθείλεο 

πνπ δηαζρίδνπλ ηα ζχλνξα, κπνξνχλ λα επηηαρπλζνχλ κε αζθάιεηα κε ηε ρξήζε 

ειεθηξνληθήο ππνγξαθήο. Με ηηο ειεθηξνληθέο ππνγξαθέο απηέο, ηα θξάηε κέιε ηεο 

Δπξσπατθήο Έλσζεο ππνρξενχληαη λα δεκηνπξγνχλ «θέληξα εληαίαο εμππεξέηεζεο» 

γηα ππεξεζίεο εκπηζηνζχλεο πνπ λα δηαζθαιίδνπλ φηη ηα ζπζηήκαηα ειεθηξνληθήο 

αλαγλψξηζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε ζπλαιιαγέο ηνπ δεκφζηνπ ηνκέα πνπ 

πξαγκαηνπνηνχληαη δηαζπλνξηαθά, ζπκπεξηιακβαλνκέλεο ηεο πξφζβαζεο ζε 

δηαζπλνξηαθέο πιεξνθνξίεο γηα ηελ πγεηνλνκηθή πεξίζαιςε.  

΢ην παξειζφλ, θαηά ηελ ππνγξαθή ελφο εγγξάθνπ ή ελφο κελχκαηνο, ν ππνγξάθσλ 

ζα ην ππνγξάςεη θαη ζηε ζπλέρεηα ζα ην επηζηξέςεη ζηνλ απνδέθηε ηνπ κέζσ ηεο 

ηαρπδξνκηθήο ππεξεζίαο, κέζσ ππεξεζίαο ηειενκνηνηππίαο ή κέζσ ζάξσζεο θαη 

επηζπλάςεψο ηνπ ζε έλα κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ. Απηφ ζα κπνξνχζε λα 

νδεγήζεη ζε θαζπζηεξήζεηο θαη, θπζηθά ζηε δπλαηφηεηα ππνγξαθήο θαη 

ηξνπνπνίεζεο εγγξάθσλ, ηδίσο φηαλ απαηηνχληαη πνιιαπιέο ππνγξαθέο απφ 

δηαθνξεηηθνχο αλζξψπνπο πνπ βξίζθνληαη ζε δηαθνξεηηθέο ηνπνζεζίεο. Η δηαδηθαζία 

ρξήζεο πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο εμνηθνλνκεί ρξφλν, είλαη λνκηθά 

δεζκεπηηθή θαη εμαζθαιίδεη πςειφ επίπεδν ηερληθήο αζθάιεηαο. 

 

 

 

                                                 
13

 Γηα ηνλ νξηζκφ βι. αξ. 3&13 Καλνληζκνχ 910/2014. 
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5.2.3 Δγκεκριμένη ηλεκηρονική σπογραθή: 
 

Πεγαίλνληαο έλα βήκα παξαθάησ ζηελ αζθάιεηα, ε εγθεθξηκέλε ειεθηξνληθή 

ππνγξαθή φπνπ νξίδεηαη ζην άξζξν 3 παξάγξαθνο 12 έρεη φια ηα ζηνηρεία ηεο 

πξνεγκέλεο άξα θαη ηεο απιήο ειεθηξνληθήο ππνγξαθήο ε δηαθνξά είλαη φηη κεηαμχ 

πξνεγκέλεο-εγθεθξηκέλεο ειεθηξνληθήο ππνγξαθήο, φηη ε εγθεθξηκέλε ειεθηξνληθή 

ππνγξαθή είλαη ε πξνεγκέλε ειεθηξνληθή ππνγξαθή πνπ πεξηέρεη έλα εγθεθξηκέλν 

ςεθηαθφ πηζηνπνηεηηθφ θαη παξάγεηαη απφ κηα εγθεθξηκέλε δηάηαμε δεκηνπξγίαο 

ππνγξαθήο. Οη παξαπάλσ πξνυπνζέζεηο είλαη ίδηα ζε φια ηα θξάηε κέιε
14

. ΢ρεηηθά 

κε ηηο εγθεθξηκέλεο δηαηάμεηο δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο
15

 είλαη 

απαξαίηεην λα:  

 

 Γεκηνπξγείηαη απφ εηδηθή ζπζθεπή δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο. 

 

 Βαζίδεηαη ζε αλαγλσξηζκέλν πηζηνπνηεηηθφ ειεθηξνληθψλ ππνγξαθψλ. 

 

 

 Οη ζπζθεπέο δεκηνπξγίαο ππνγξαθψλ ππάξρνπλ ζε πνιιέο κνξθέο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο ηνπ 

ππνγξάθνληνο, φπσο θάξηεο smartcard, θάξηεο SIM, θάξηεο USB.  

 

 Οη "ζπζθεπέο απνκαθξπζκέλεο δεκηνπξγίαο ππνγξαθψλ" κπνξνχλ επίζεο λα 

ρξεζηκνπνηεζνχλ φηαλ ε ζπζθεπή δελ βξίζθεηαη ζηε θπζηθή θαηνρή ηνπ 

ππνγξάθνληνο, αιιά ηε δηαρεηξίδεηαη έλαο πάξνρνο. Απηέο νη εμ απνζηάζεσο 

πηζηνπνηεκέλεο ιχζεηο ππνγξαθήο πξνζθέξνπλ βειηησκέλε εκπεηξία 

ρξεζηψλ, δηαηεξψληαο ηαπηφρξνλα ηελ αζθάιεηα δηθαίνπ πνπ πξνζθέξνπλ νη 

ειεθηξνληθέο ππνγξαθέο. 

                  

                                                 
14

Ηιεθηξνληθή δηεχζπλζε: Baker McKenzie .Electronic signature Ηιεθηξνληθή Πήγε 

http://www.lexology.com/library/detail.aspx?g=8ee3eb8d-dc3c-4840-8a3c-25893797cfb2. 
15

 Γηα ηνλ νξηζκφ βι. αξ 3&23 Καλνληζκνχ 910/2014. 
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5.2.4 Η σπογραθή βαζιζμένη ζηην κρσπηογραθία  
 

Όπσο αλαθέξζεθε θαη ζε πξνεγνχκελν θεθάιαην ε έλλνηα ηεο δηαζθάιηζεο ησλ 

κελπκάησλ κέζσ ηεο θξππηνγξαθίαο έρεη καθξά ηζηνξία. Πξάγκαηη, ν Ινχιηνο 

Καίζαξαο έθηηαμε έλα απφ ηα πξψηα θξππηνγξαθηθά ζπζηήκαηα γηα λα ζηείιεη 

ζηξαηησηηθά κελχκαηα ζηνπο ζηξαηεγνχο ηνπ. ΢ε φιε ηελ ηζηνξία σζηφζν, ππήξμε 

έλα θεληξηθφ πξφβιεκα ζηελ ρξήζε ηεο θξππηνγξαθίαο. Σν πξφβιεκα είλαη ε 

δηαρείξηζε θιεηδηψλ. ΢ε θξππηνγξαθηθά ζπζηήκαηα, ν φξνο θιεηδί αλαθέξεηαη ζε κηα 

αξηζκεηηθή ηηκή πνπ ρξεζηκνπνηείηαη απφ έλαλ αιγφξηζκν ν νπνίνο αιιάδεη ηηο 

πιεξνθνξίεο, θαζηζηψληαο ηεο αζθαιείο θαη νξαηέο κφλν ζε άηνκα ηα νπνίνη έρνπλ 

ην αληίζηνηρν θιεηδί γηα ηελ αλάθηεζε ησλ πιεξνθνξηψλ. ΢πλεπψο, ν φξνο δηαρείξηζε 

θιεηδηνχ αλαθέξεηαη ζηελ αζθαιή κεηαθνξά θιεηδηψλ γηα ηελ παξνρή ηνπο ζηνπο 

ρξήζηεο φπνπ θαη πφηε απαηηείηαη. Ιζηνξηθά, ηα ζπζηήκαηα θξππηνγξάθεζεο 

ρξεζηκνπνίεζαλ απηφ πνπ είλαη γλσζηφ σο ζπκκεηξηθή θξππηνγξαθία. Η ζπκκεηξηθή 

θξππηνγξάθεζε ρξεζηκνπνηεί ην ίδην θιεηδί ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη γηα 

ηελ απνθξππηνγξάθεζε. Υξεζηκνπνηψληαο ζπκκεηξηθή θξππηνγξαθία, είλαη αζθαιέο 

λα ζηέιλνληαη θξππηνγξαθεκέλα κελχκαηα ρσξίο θφβν ππνθινπήο (επεηδή έλαο 

απνκαθξπζκέλνο θνξέαο είλαη απίζαλν λα κπνξέζεη λα απνθξππηνγξαθήζεη ην 

κήλπκα). Χζηφζν, εμαθνινπζεί λα ππάξρεη ην δχζθνιν πξφβιεκα ηνπ ηξφπνπ 

κεηαθνξάο ηνπ θιεηδηνχ ζηνπο παξαιήπηεο ελφο κελχκαηνο ψζηε λα κπνξνχλ λα 

απνθξππηνγξαθήζνπλ ην κήλπκα. Μηα ζεκαληηθή πξφνδνο ζηελ θξππηνγξάθεζε 

ζπλέβε κε ηελ εθεχξεζε ηεο θξππηνγξάθεζεο δεκφζηνπ θιεηδηνχ. Σν θχξην 

ραξαθηεξηζηηθφ ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ είλαη φηη αθαηξεί ηελ 

δηαδηθαζία ρξεζηκνπνίεζεο ηνπ ίδηνπ θιεηδηνχ γηα θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε. Με ηελ θξππηνγξάθεζε δεκφζηνπ θιεηδηνχ, ηα θιεηδηά έξρνληαη 

ζε δεχγε αληηζηνηρηζκέλσλ "δεκφζησλ" θαη "ηδησηηθψλ" θιεηδηψλ. Σν δεκφζην ηκήκα 

ηνπ δεχγνπο θιεηδηψλ κπνξεί λα δηαλεκεζεί κε ηξφπν ρσξίο λα ηεζεί ζε θίλδπλν ε 

ηδησηηθή πιεπξά ηνπ κελχκαηνο, ε νπνία πξέπεη λα είλαη γλσζηή κφλν απφ ηνλ 

ηδηνθηήηε ηεο. Πξηλ απφ ηελ εθεχξεζε ηεο θξππηνγξάθεζεο δεκφζηνπ θιεηδηνχ, ήηαλ 

νπζηαζηηθά αδχλαηε ε παξνρή δηαρείξηζεο θιεηδηψλ γηα δίθηπα κεγάιεο θιίκαθαο. 

Γηα παξάδεηγκα, έλα δίθηπν 100 ρξεζηψλ ζα απαηηνχζε ζρεδφλ 5000 θιεηδηά αλ 

ρξεζηκνπνηνχζε κφλν ζπκκεηξηθή θξππηνγξαθία. Ο δηπιαζηαζκφο ελφο δηθηχνπ ζε 

200 ρξήζηεο απμάλεη ηνλ αξηζκφ ησλ θιεηδηψλ ζε 20.000. Έηζη, φηαλ ρξεζηκνπνηείηαη 

κφλν ζπκκεηξηθή θξππηνγξαθία, ε δηαρείξηζε θιεηδηψλ γξήγνξα γίλεηαη δπζθίλεην 

αθφκε θαη γηα δίθηπα ζρεηηθά κηθξήο θιίκαθαο. Η εθεχξεζε ηεο θξππηνγξαθίαο 

δεκφζηνπ θιεηδηνχ ήηαλ κείδνπζαο ζεκαζίαο  γηα ην πεδίν ηεο θξππηνγξαθίαο θαη 

παξείρε απαληήζεηο ζε πνιιά βαζηθά πξνβιήκαηα δηαρείξηζεο γηα ηελ επξεία 

θιίκαθα δηθηχσλ. ΢ηελ ζπγθεθξηκέλε δηπισκαηηθή εξγαζία δηαπξαγκαηεπφκαζηε ηελ 

έλλνηα ηεο ειεθηξνληθήο ππνγξαθήο θαη ηεο κεηαθνξάο ειεθηξνληθψλ εγγξάθσλ. Η 

θξππηνγξαθία νπζηαζηηθά επέηξεςε απηνχ ηνπ είδνπο ηηο ζπλαιιαγέο επξείαο 

θιίκαθαο. ΢ε θάζε άιιε πεξίπησζε δελ ζα ήηαλ δπλαηή ε δηαζθάιηζε αζθαιψλ 

ειεθηξνληθψλ ζπλαιιαγψλ. 

΢ηηο ςεθηαθέο ππνγξαθέο ρξεζηκνπνηείηαη αζχκκεηξε θξππηνγξαθία. ΢ε πνιιέο 

πεξηπηψζεηο παξέρνπλ έλα ζηξψκα επηθχξσζεο θαη αζθάιεηαο ζηα κελχκαηα πνπ 

απνζηέιινληαη κέζσ ελφο κε αζθαινχο θαλαιηνχ. Όηαλ απηφ εθαξκφδεηαη ζσζηά, 
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κηα ςεθηαθή ππνγξαθή δίλεη ζηνλ παξαιήπηε ηελ εληχπσζε πσο ην κήλπκα 

απνζηέιιεηαη απφ ηνλ αηηεζέληα απνζηνιέα. Οη ςεθηαθέο ππνγξαθέο είλαη 

ηζνδχλακεο κε ηηο ρεηξφγξαθεο ππνγξαθέο. Δίλαη ηζνδχλακεο κε ηηο παξαδνζηαθέο 

ρεηξφγξαθεο ππνγξαθέο απφ πνιιέο απφςεηο, αιιά νη θαηάιιεια πινπνηνχκελεο 

ςεθηαθέο ππνγξαθέο είλαη πην δχζθνιν λα δεκηνπξγεζνχλ απφ ηνλ ρεηξφγξαθν ηχπν. 

Σα ζπζηήκαηα ςεθηαθήο ππνγξαθήο, κε ηελ έλλνηα πνπ αλαιχεηαη εδψ, βαζίδεηαη ζε 

θξππηνγξαθία. 

 

 

5.3 Η υηθιακή σπογραθή 
 

Οη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχλ έλα ηππηθφ, απνδεθηφ ζρήκα, ην νπνίν 

νλνκάδεηαη Τπνδνκή δεκφζηνπ θιεηδηνχ πνπ ζπλδπάδεηαη κε ην ηδησηηθφ θιεηδί, γηα 

λα παξέρεη ηα πςειφηεξα επίπεδα αζθάιεηαο θαη δηεζλή απνδνρή. Η ζρεκαηηθή 

αλαπαξάζηαζε ηεο ινγηθήο κίαο ςεθηαθήο ππνγξαθήο θαίλεηαη παξαθάησ: 

 

 Σχήμα 5-3 : Διαδικαςία ηλεκτρονικήσ υπογραφήσ 
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5.4 Γημιοσργία υηθιακής σπογραθής: 
  

Έλα ζρήκα ςεθηαθήο ππνγξαθήο ζπλήζσο απνηειείηαη απφ 3 αιγφξηζκνπο. 

 Έλαο αιγφξηζκνο παξαγσγήο θιεηδηψλ πνπ επηιέγεη έλα ηπραίν θιεηδί θαη 

ηαπηφρξνλα  επηιέγεη ηπραία έλα ηδησηηθφ θιεηδί απφ έλα ζχλνιν πηζαλψλ 

ηδησηηθψλ θιεηδηψλ. Ο αιγφξηζκνο εμάγεη ην ηδησηηθφ θιεηδί θαη έλα 

αληίζηνηρν δεκφζην θιεηδί. 

 

 Έλαο αιγφξηζκνο ππνγξαθήο ν νπνίνο, κε δεδνκέλν έλα κήλπκα θαη έλα 

ηδησηηθφ θιεηδί, παξάγεη κηα ππνγξαθή. 

 

 

 Έλαο αιγφξηζκνο επαιήζεπζεο ππνγξαθψλ πνπ, κε δεδνκέλν ην κήλπκα, ην 

δεκφζην θιεηδί θαη ηελ ππνγξαθή, είηε δέρεηαη είηε απνξξίπηεη ηελ αμίσζε ηνπ 

κελχκαηνο γηα απζεληηθφηεηα
16

. 

 

Γηα ηελ πινπνίεζε απαηηνχληαη δχν θχξηεο ηδηφηεηεο. Πξψηνλ, ε απζεληηθφηεηα κηαο 

ππνγξαθήο πνπ παξάγεηαη απφ έλα ζηαζεξφ κήλπκα θαη έλα ζηαζεξφ ηδησηηθφ θιεηδί 

κπνξεί λα επαιεζεπηεί ρξεζηκνπνηψληαο ην αληίζηνηρν δεκφζην θιεηδί. Γεχηεξνλ, ζα 

πξέπεη λα είλαη ππνινγηζηηθά αλέθηθην λα δεκηνπξγεζεί κηα έγθπξε ππνγξαθή γηα 

έλα ζπκβαιιφκελν κέξνο ρσξίο λα γλσξίδεη ην ηδησηηθφ θιεηδί απηήο ηεο νκάδαο. Με 

ηελ ςεθηαθή ππνγξαθή δεκηνπξγείηαη έλαο κεραληζκφο ειέγρνπ ηαπηφηεηαο, ν νπνίνο 

επηηξέπεη ζηνλ δεκηνπξγφ ηνπ κελχκαηνο λα ζπλδέεη έλαλ θσδηθφ πνπ ιεηηνπξγεί σο 

ππνγξαθή. Ο αιγφξηζκνο ςεθηαθήο ππνγξαθήο πνπ αλαπηχρζεθε απφ ην Δζληθφ 

Ιλζηηηνχην Πξνηχπσλ θαη Σερλνινγίαο, είλαη έλα απφ ηα πνιιά παξαδείγκαηα ελφο 

αιγφξηζκνπ ππνγξαθήο. 

  

                                                 
16

 New Directions in Cryptography, IEEE Transactions on Information Theory, Ννέκβξηνο 1976.  
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5.5 Δπαλήθεσζη υηθιακής σπογραθής: 
 

Καηά ηελ δηαδηθαζία ηεο επαιήζεπζεο ηεο ςεθηαθήο ππνγξαθήο εθαξκφδεηαη ζην 

θείκελν ν ίδηνο αιγφξηζκνο θαηαθεξκαηηζκνχ πνπ ρξεζηκνπνηήζεθε θαηά ηελ 

ππνγξαθή θαη θαηά απηφλ ηνλ ηξφπν δεκηνπξγείηε κηα λέα ζχλνςε. Μεηά 

θξππηνγξαθείηε κε ην δεκφζην θιεηδί ηνπ απνζηνιέα ε θξππηνγξαθεκέλε ζχλνςε 

ηνπ κελχκαηνο. 

Η λέα ζχλνςε πνπ παξάγεηαη, ζπγθξίλεηαη κε ηελ αληίζηνηρε ζχλνςε πνπ πξνέξρεηαη 

απφ ηελ θξππηνγξάθεζε ηεο ςεθηαθήο ππνγξαθήο, εάλ νη δχν ζπλφςεηο ηαπηίδνληαη 

ηφηε ε ππνγξαθή επαιεζεχεηαη θαη επηβεβαηψλεηαη φηη ηα δεδνκέλα ππνγξαθηήθαλ 

απφ ηνλ θάηνρν ηνπ ηδησηηθνχ θιεηδηνχ, θαη επίζεο φηη ηα δεδνκέλα δελ έρνπλ 

αιινησζεί. Σα βήκαηα ηεο επαιήζεπζεο κηαο ςεθηαθήο ππνγξαθήο είλαη ηα εμήο: 

 Ο παξαιήπηεο απνζπά απφ ην κήλπκα ηελ ςεθηαθή ππνγξαθή, φπνπ είλαη 

θξππηνγξαθεκέλε κε ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα. 

 Δθαξκφδνληαο ζην κήλπκα ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ν 

παξαιήπηεο δεκηνπξγεί  ηε ζχλνςε ηνπ κελχκαηνο. 

 ΢ηε ζπλέρεηα απνθξππηνγξαθεί ην κήλπκα κε ην δεκφζην θιεηδί ηνπ 

απνζηνιέα, ηελ θξππηνγξαθεκέλε ζχλνςε ηνπ κελχκαηνο. 

 Καη ηέινο ζπγθξίλνληαη νη δχν ζπλφςεηο θαη αλ βξεζνχλ ίδηεο, ηφηε ν 

παξαιήπηεο έιαβε έλα αθέξαην κήλπκα.     

Παξαθάησ βιέπνπκε κία δηαδηθαζία απνζηνιήο κίαο επηηαγήο κε ςεθηαθήο 

ππνγξαθή. 

 

 Σχήμα 5-4 : Αποςτολή επιταγήσ με ψηφιακή υπογραφή 
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Η παξαπάλσ δηαδηθαζία έρεη σο εμήο. Ο απνζηνιέαο δεκηνπξγεί ηελ επηηαγή ε νπνία 

κε θαηάιιειν αιγφξηζκν (hash code) κεηαηξέπεη ην αξρηθφ κήλπκα ζε έλα εηδηθά 

δηακνξθσκέλν κήλπκα ην νπνίν δελ επηδέρεηαη αιιαγέο γηα ηελ εμαζθάιηζε πσο ην 

αξρηθφ κήλπκα δελ ζα αιιάμεη. Σν κήλπκα αξγφηεξα «ππνγξάθεηε» κε κία ςεθηαθή 

ππνγξαθή θαη απνθηά έλα κνλαδηθφ θιεηδί. Σα κελχκαηα ζπλελψλνληαη θαη ζαλ έλα 

κήλπκα πιένλ θξππηνγξαθνχληαη κε ζπκκεηξηθή θξππηνγξαθία.  Ακέζσο κεηά μαλά-

θξππηνγξαθνχληαη κε έλα δεκφζην θιεηδί θαη ηέινο ην κήλπκα απνζηέιιεηε. 

 

 

Παξαθάησ βιέπνπκε ηελ ζρεκαηηθή αλαπαξάζηαζε ηεο αληίζηνηρεο παξαιαβήο ηεο 

επηηαγήο: 

 Σχήμα 5-5 : Λήψη επιταγήσ με ψηφιακή υπογραφή 

 

Ο παξαιήπηεο ιακβάλεη ην θξππηνγξαθεκέλν θαη ππνγεγξακκέλν κήλπκα θαη 

αθνινπζεί παξφκνηα δηαδηθαζία απνθξππηνγξάθεζεο, αξθεί λα έρεη ηα θαηάιιεια 

θιεηδηά. 

 

 

Πηγή των παραπάνω στημάτων :  

An Introduction to Cryptography and Digital Signatures  

Σσγγραυέας: Ian Curry , Μάρτιος 2001 
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5.6 Δθαρμογή και Δπαλήθεσζη Χηθιακής Υπογραθής  

 
Μηα ςεθηαθή ππνγξαθή πξνζθέξεη πεξηζζφηεξε αζθάιεηα. 

 

 

Παξαθάησ βιέπνπκε ηελ ιεηηνπξγία κηαο ςεθηαθήο ππνγξαθήο
17

. 

Source: https://en.wikipedia.org/wiki/Electronic_signature 

 

 

 

 

 

 

 

 

 

                                                 
17

 Ηιεθηξνληθή δηεχζπλζε: https://blog.mailfence.com/about-mailfence/. 

https://en.wikipedia.org/wiki/Electronic_signature
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Δθαξκνγή ηεο ππνγξαθήο 

1. Όηαλ θάλoπκε θιηθ ζην θνπκπί "Sign", έλα κνλαδηθφ ςεθηαθφ δαθηπιηθφ 

απνηχπσκα (πνπ νλνκάδεηαη hash) ηνπ εγγξάθνπ δεκηνπξγείηαη ρξεζηκνπνηψληαο έλα 

καζεκαηηθφ αιγφξηζκν. Απηφο ν θαηαθεξκαηηζκφο είλαη ζπγθεθξηκέλνο ζε απηφ ην 

έγγξαθν αθφκε θαη ε παξακηθξή αιιαγή ζα νδεγνχζε ζε δηαθνξεηηθφ hash.  

 

2. Σν hash θξππηνγξαθείηαη ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί ηνπ ππνγξάθνληνο. 

Ο θξππηνγξαθεκέλνο θαηαθεξκαηηζκφο θαη ην δεκφζην θιεηδί ηνπ ππνγξάθνληνο 

ζπλδπάδνληαη ζε κηα ςεθηαθή ππνγξαθή, ε νπνία πξνζαξηάηαη ζην έγγξαθν. 

 

3. ην ςεθηαθά ππνγεγξακκέλν έγγξαθν είλαη έηνηκν γηα δηαλνκή. 

 

 

Δπαιήζεπζε ηεο ππνγξαθήο 

1. Όηαλ αλνίγεηε ην έγγξαθν ζε έλα πξφγξακκα κε δπλαηφηεηα ςεθηαθήο ππνγξαθήο 

(π.ρ., Adobe Reader, Microsoft Office), ην πξφγξακκα ρξεζηκνπνηεί απηφκαηα ην 

δεκφζην θιεηδί ηνπ ππνγξάθνληνο (ην νπνίν ζπκπεξηιήθζεθε ζηελ ςεθηαθή 

ππνγξαθή κε ην έγγξαθν) γηα ηελ απνθξππηνγξάθεζε ηνπ θαηαθεξκαηηζκνχ ηνπ 

εγγξάθνπ. 

2. Tν πξφγξακκα ππνινγίδεη έλα λέν hash γηα ην έγγξαθν. Δάλ απηφο ν λένο 

θαηαθεξκαηηζκφο ηαηξηάδεη κε ηνλ απνθξππηνγξαθεκέλν θαηαθεξκαηηζκφ απφ ην 

βήκα 1, ην πξφγξακκα γλσξίδεη φηη ην έγγξαθν δελ έρεη ηξνπνπνηεζεί θαη εκθαλίδεη 
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κφλν ηα κελχκαηα, "ην έγγξαθν δελ έρεη ηξνπνπνηεζεί απφ ηελ εθαξκνγή απηήο ηεο 

ππνγξαθήο." 

 

 

 

Σν πξφγξακκα επηθπξψλεη επίζεο φηη ην δεκφζην θιεηδί πνπ ρξεζηκνπνηείηαη ζηελ 

ππνγξαθή αλήθεη ζηνλ ππνγξάθνληα θαη εκθαλίδεη ην φλνκα ηνπ ππνγξάθνληνο. 

Παξαθάησ ππάξρεη έλα παξάδεηγκα επαιεζεπκέλσλ κελπκάησλ: 

 Σψξα πνπ γλσξίδεηε πψο ε δηαδηθαζία ςεθηαθήο ππνγξαθήο επαιεζεχεη ηελ 

ηαπηφηεηα ηνπ ππνγξάθνληνο θαη φηη δελ έρνπλ γίλεη αιιαγέο, αο ξίμνπκε κηα 

γξήγνξε καηηά ζην πψο απηφ θνηλνπνηείηαη ζε άηνκα πνπ βιέπνπλ ην έγγξαθν. 

Μπνξείηε λα δείηε ζηηο εηθφλεο φηη θαη ηα ςεθηαθά ππνγεγξακκέλα έγγξαθα θαη ηα 

PDF εκθαλίδνπλ ζαθψο ην κήλπκα γηα ηελ εγθπξφηεηα ηεο ππνγξαθήο θαη ηνπ 

πεξηερνκέλνπ. 
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Example digital signature in Microsoft Word 

 

 

Example digital signature in Adobe Acrobat 



34 

 

Η επαιήζεπζε ηεο ηαπηφηεηαο ηνπ ππνγξάθνληνο θαη ε πξνζηαζία ηεο αθεξαηφηεηαο 

ηνπ εγγξάθνπ είλαη δχν απφ ηηο κεγαιχηεξεο αλεζπρίεο πνπ έρνπλ νη άλζξσπνη φηαλ 

απνκαθξχλνληαη απφ ηηο ππνγξαθέο κε βάζε ην ραξηί
18

. 

 

 

 

5.7 Παράδειγμα υηθιακών σπογεγραμμένφν μηνσμάηφν 

ηλεκηρονικού ηατσδρομείοσ τρηζιμοποιώνηας Mailfence. 
 

Πξψηα δεκηνπξγνχκε δεχγνπο θιεηδηψλ θαη κνηξαδφκαζηε ην δεκφζην θιεηδί. Η 

ππνγξαθή κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ κε Mailfence είλαη ηφζν απιή φζν 

απεηθνλίδεηαη ζηελ παξαθάησ εηθφλα. 

Sending and receiving signed emails using Mailfence 

 

Σν Mailfence είλαη αζθαιήο θαη ε ηδησηηθή ππεξεζία ειεθηξνληθνχ ηαρπδξνκείνπ ην 

έρεη θαηαζηήζεη εμαηξεηηθά εχθνιν. Μπνξνχκε  επίζεο λα ειέγμνπκε ηνλ νδεγφ 

ρξήζεο γηα πεξηζζφηεξεο ιεπηνκέξεηεο ζρεηηθά κε ην πψο λα ππνγξάςνπκε ή λα 

ππνγξάςνπκε θαη θξππηνγξαθήζνπκε ηα κελχκαηά καο θαη λα εθηειέζνπκε άιιεο 

ιεηηνπξγίεο δηαρείξηζεο θιεηδηψλ. 

 

 

                                                 
18

Ηιεθηξνληθή δηεχζπλζε: https://www.globalsign.com/en/blog/. 
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Αθφκα πην εχθνιε  ρξήζε κε ην «ελζσκαησκέλν θιεηδί» Integrated key store. 

A preview of our integrated keystore to perform key management – Mailfence 

 

Σν Mailfence έρεη θαηλνηνκήζεη OpenPGP end-to-end email encryption  θαη ηηο 

ςεθηαθέο ππνγξαθέο θαη ην έρεη θαηαζηήζεη πην εχθνιν ζηε ρξήζε. Με έλαλ 

νινθιεξσκέλν ινγαξηαζκφ keystore, νη ρξήζηεο κπνξνχλ λα δεκηνπξγήζνπλ, λα 

εμάγνπλ ή λα εηζαγάγνπλ έλα δεχγνο. Μπνξνχλ επίζεο λα δηαρεηξηζηνχλ ην θιεηδί 

ηνπο ή λα πξνζζέζνπλ ηα δεκφζηα θιεηδηά ηνπ παξαιήπηε. Όια απηά ρσξίο θακία 

εμσηεξηθή plugin ή Add-on. Απηφ δίλεη ζηνπο ρξήζηεο πξσηνθαλή έιεγρν ηεο 

ηδησηηθήο ηνπο δσήο. Δπηπιένλ ν ρξήζηεο κπνξεί λα εμάγεη ην δεχγνο ηνπ, θαζψο θαη 
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φια ηα άιια δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην ινγαξηαζκφ ηνπ, φπσο 

εκεξνιφγην, επαθέο θαη έγγξαθα
19

. 

 

 

5.8 Παράδειγμα πραγμαηικής υηθιακής σπογραθής 

 

 
΢ην ππνθεθάιαην απηφ ζα παξνπζηάζνπκε έλα παξάδεηγκα ςεθηαθήο ππνγξαθήο. 

΢ηελ πεξίπησζε αζχκκεηξεο θξππηνγξαθίαο ζπδεηήζακε ηε ρξήζε ηνπ δεχγνπο 

ηδησηηθψλ θιεηδηψλ ζηελ θξππηνγξαθία. Μηα άιιε ζεκαληηθή ρξήζε ηεο ππνδνκήο 

δεκφζηνπ θιεηδηνχ είλαη ζηηο ςεθηαθέο ππνγξαθέο. Οη ςεθηαθέο ππνγξαθέο έρνπλ 

ηελ ηδηφηεηα λα ηαπηνπνηνχλ ηνλ εθδφηε θαη είλαη ζπλάξηεζε πξνο ην πεξηερφκελν. 

΢πλεπψο αιινίσζε ηνπ πεξηερνκέλνπ δηαπηζηψλεηαη ακέζσο κε ηελ εθαξκνγή ησλ 

θαλφλσλ ηεο αζχκκεηξεο θξππηνγξαθίαο. Έζησ ινηπφλ πσο ν «Α»(απνζηνιέαο) 

ζέιεη λα ζηείιεη έλα ςεθηαθφ έγγξαθν ζηνλ «Π»(παξαιήπηεο) ην νπνίν θέξεη ηελ 

ππνγξαθή ηνπ Α. Αξρηθά ν Α πξέπεη λα πξνκεζεπηεί έλα πξφγξακκα ην νπνίν 

επηηξέπεη ηελ ςεθηαθή ππνγξαθή ελφο εγγξάθνπ. Αλαθνξηθά πξνγξάκκαηα πνπ ην 

επηηξέπνπλ είλαη: adobe reader, xolido@sign, jsignPDF ηα νπνία επηηξέπνπλ ηελ 

ππνγξαθή ζε κνξθή PDF ελψ άιια πξνγξάκκαηα φπσο ην Docusign αιιά θαη 

ηζηνζειίδεο πξνζθέξνπλ ηελ δπλαηφηεηα απηή. Βέβαηα ζα πξέπεη λα αλαθεξζεί πσο 

θάζε πξφγξακκα ρξεζηκνπνηεί δηαθνξεηηθή ηερληθή αιιά θαη θξππηνγξαθία 

επνκέλσο αλάινγα κε ην πφζν ζεκαληηθφ ε φρη είλαη έλα έγγξαθν ν ρξήζηεο πξέπεη 

λα επηιέμεη ην θαηάιιειν ινγηζκηθφ γηα απηφλ. ΢ην παξάδεηγκά καο ζα 

ρξεζηκνπνηήζνπκε ην 
20

Adobe Acrobat reader DC. Δθφζνλ ην ινγηζκηθφ είλαη 

εγθαηεζηεκέλν έρνπκε ηα εμήο  

Γηα ηε δεκηνπξγία ηεο ππνγξαθήο επηιέγνπκε απφ ην κελνχ Tools θαη ζηελ ζπλέρεηα 

Certificates (Παξαθάησ εηθφλα) 

 

  

                                                 
19

 Ηιεθηξνληθή πεγή: https://blog.mailfence.com/about-mailfence/. 
20

 Δχθνια θάπνηνο κπνξεί λα πξνκεζεπηεί ην ινγηζκηθφ ζηελ ηζηνζειίδα: http://get.adobe.com/reader/ 
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΢ηελ νζφλε πνπ εκθαλίδεηαη επηιέγνπκε ην Digitally Sign (Παξαθάησ εηθφλα) 
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Με ηε ρξήζε ηνπ πνληηθηνχ νξίδνπκε ηελ πεξηνρή ζηελ νπνία ζα κπεη ε ππνγξαθή 

φπσο θαίλεηαη ζηελ παξαθάησ εηθφλα: 
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΢ην παξάζπξν πνπ εκθαλίδεηαη επηιέγνπκε ην πηζηνπνηεηηθφ πνπ ζα ρξεζηκνπνηεζεί 

γηα ηελ ππνγξαθή (ζην πεδίν Sign As) θαζψο θαη ηε κνξθή απεηθφληζεο ηεο 

ππνγξαθήο (Appearance) – Παξαθάησ εηθφλα θαη ππνγξάθσ επηιέγνληαο Sign. 
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Η ςεθηαθή ππνγξαθή έρεη πιένλ ελζσκαησζεί ζην έγγξαθν 

 

  

 

 

 

 

 

Σψξα ν Α κπνξεί λα ζηείιεη ην έγγξαθν ζηνλ Π. Όηαλ ν Π ην ιάβεη ζα πξέπεη λα 

είλαη ζε ζέζε λα αλαγλσξίζεη ηελ ππνγξαθή ηνπ Α γηα λα είλαη ζίγνπξνο πσο ην 

έγγξαθν έρεη γλήζηα ςεθηαθή ππνγξαθή. Γηα λα γίλεη απηφ, ν Π πξέπεη λα 

αθνινπζήζεη ηελ δηαδηθαζία πνπ αλαθέξζεθε ζην θεθάιαην 5.5 θαη ε ζρεκαηηθή ηνπ 

αλαπαξάζηαζε θαίλεηαη ζην αληίζηνηρν ζρήκα 5.5. ΢ην ζεκείν απηφ ζα πξέπεη λα 

αλαθέξνπκε πσο ην πξφγξακκα Adobe, κε βάζε ηηο επηινγέο πνπ θάλακε αιιά θαη ηηο 

άιιεο επηινγέο πνπ ππάξρνπλ, θάλεη φιε ηελ δηαδηθαζία πνπ πεξηγξάςακε ζην 

θεθάιαην 5.5 ζην ζρήκα 5.4. Γειαδή ηελ δηαδηθαζία αλάζεζεο θιεηδηνχ θαη 

θξππηνγξάθεζεο.   
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5.9 Η πιζηοποίηζη ηοσ ΠΥΠ καηά ηην έκδοζη πιζηοποιηηικών 

γνηζιόηηηας 
 

Με βάζε ην άξζξν 3 ηνπ Π.Γ 150/2001 αλαγλσξίζζεθε ε πξνεγκέλε ειεθηξνληθή 

ππνγξαθή πνπ δεκηνπξγείηαη κε ηελ κέζνδν ηεο αζχκκεηξεο θξππηνγξαθίαο σο 

ηζφθπξε πξνο ηελ ηδηφρεηξε. 

Με βάζε ην άξζξν 2 §11 ηνπ Π.Γ. 150/2001 πνπ ελζσκαηψζεθε ζην ειιεληθφ δίθαην 

κε ηελ Οδεγία 99/93, σο ΠΤΠ νξίδεηαη «ην θπζηθφ ή λνκηθφ πξφζσπν ή θαη άιινο 

θνξέαο πνπ εθδίδεη πηζηνπνηεηηθά ή παξέρεη ππεξεζίεο ζπλαθείο κε ηηο ειεθηξνληθέο 

ππνγξαθέο»
21

. 

Παξφιν πνπ ην ΠΤΠ έγηλε λνκνζεηηθφ κέηξν κε ην νπνίν θάπνηνο δελ ζα κπνξνχζε 

πιένλ λα ακθηζβεηήζεη ηελ ηαπηφηεηα ησλ πξνζψπσλ πνπ θάλνπλ κία αληαιιαγή 

ςεθηαθψλ δεδνκέλσλ, ππήξραλ πξνβιήκαηα επαιήζεπζεο ηεο ηαπηφηεηαο ησλ 

πξνζψπσλ αιιά θαη ηεο ίδηαο ηεο αξρήο
22

. Όηαλ έρνπκε κία ζπλαιιαγή κε δεκφζηα 

θιεηδηά, ππάξρεη ην πξφβιεκα ηεο πηζηνπνίεζεο ησλ ίδησλ ησλ θιεηδηψλ θαζψο θαη 

απηά κπνξνχλ λα αλαγλσξηζηνχλ σο ςεθηαθά έγγξαθα θαη πξέπεη λα έρνπλ θαη απηά 

κία ςεθηαθή ππνγξαθή απφ ηνλ θαηαζθεπαζηή ηνπο. Απηφ ζεκαίλεη πσο θαη ν 

νξγαληζκφο πηζηνπνίεζεο πξέπεη λα έρεη δεχγνο θξππηνγξαθηθψλ θιεηδηψλ ην νπνίν 

πξέπεη επίζεο λα ππνζηεξίδεηαη απφ αλάινγν πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ πνπ 

ρξεηάδεηαη θαη απηφ λα είλαη ππνγεγξακκέλν ςεθηαθά. Σν παξαπάλσ πξφβιεκα 

ιχλεηαη κε ηελ δεκηνπξγία απηφ-ππνγξαθφκελνπ πηζηνπνηεηηθνχ ην νπνίν 

δεκηνπξγείηαη απφ ηνλ ζεκειηψδε εθδφηε πηζηνπνηεηηθψλ ηνπ ΠΤΠ θαη είλαη ζηελ 

νπζία ε βάζε γηα ηελ ζχζηαζε δεκνζίνπ θιεηδηνχ. Η παξαπάλσ κέζνδνο δελ είλαη 

αξθεηή θαζψο έρεη πξνβιήκαηα αμηνπηζηίαο ζε πεξίπησζε πνπ θάπνην απφ ηα 

ελδηάκεζα βήκαηα πινπνίεζεο ηεο αιπζίδαο ππνγξαθψλ δελ είλαη αμηφπηζην, απηφ 

θαζηζηά φιε ηελ δηαδηθαζία αλαμηφπηζηε. 

΢χκθσλα κε ηνλ λέν θαλνληζκφ ηεο ΔΔ γηα ην ζέκα  ηεο  ειεθηξνληθήο ηαπηνπνίεζεο 

θαη ηηο ππεξεζίεο εκπηζηνζχλεο γηα ηηο ειεθηξνληθέο ζπλαιιαγέο ζηελ εζσηεξηθή 

αγνξά θαη ηελ θαηάξγεζε ηεο νδεγίαο 1999/93/ΔΚ, πξνρψξεζε ζηελ λέα κέζνδν ηεο 

ιίζηαο. ΢ηελ νπζία δεκηνπξγείηαη θάπνηνο «ηξίηνο» ν νπνίνο αλαιακβάλεη ηνλ έιεγρν 

ηεο πηζηνπνίεζεο. Ο ηξίηνο είλαη ζπλήζσο ην θξάηνο, ε θάπνηνο νξγαληζκφο 

δηνξηζκέλνο απφ ην θξάηνο. 

 

 

  

                                                 
21

 Γηπισκαηηθή εξγαζία Γήκεηξα Πειαβάθε, https://ikee.lib.auth.gr/record/292517/files/GRI-2017-

19761.pdf. 

Ηιεθηξνληθή 
22

https://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/CSP.ht

ml. 
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6. Νομικά πλαίζια Ηλεκηρονικών εγγράθφν και 

Χηθιακών σπογραθών 
 

΢ην θεθάιαην απηφ ζα αλαιχζνπκε ηνπο λφκνπο πνπ ηζρχνπλ γηα ηηο ειεθηξνληθέο 

ππνγξαθέο θαζψο θαη ηηο απαηηήζεηο γηα ηηο δηαδηθαζίεο πνπ πξέπεη λα ηεξνχληαη γηα 

ηηο ζπλαιιαγέο ησλ εγγξάθσλ απηψλ. ΢πγθεθξηκέλα ζα δνχκε ηη ηζρχεη γηα ηνλ 

θαλνληζκφ 910/2014 γηα ηα πηζηνπνηεηηθά πνπ θέξνπλ νη ειεθηξνληθέο ππνγξαθέο 

θαη ηα ειεθηξνληθά έγγξαθα, ζα δνχκε ηνπο λνκνζεηηθνχο νξηζκνχο απιψλ θαη 

πξνεγκέλσλ ειεθηξνληθψλ εγγξάθσλ ππνγξαθψλ, ζα κηιήζνπκε γηα εγθεθξηκέλεο 

ππνγξαθέο θαη πηζηνπνηεηηθά, γηα ππεξεζίεο εκπηζηνζχλεο θαζψο θαη ηηο επζχλεο ησλ 

εγθεθξηκέλσλ παξνρψλ- ππεξεζηψλ εκπηζηνζχλεο.  

 

6.1 Ο κανονιζμός 910/2014  για ηις ηλεκηρονικές σπογραθές 
 

Ο θαλνληζκφο απηφο πνπ ηέζεθε ζε ηζρχ ηνλ Ινχιην ηνπ 2014 θαη αθνξά ηηο 

ειεθηξνληθέο ππνγξαθέο, ηηο ειεθηξνληθέο ζθξαγίδεο, ηηο ειεθηξνληθέο 

ρξνλνζθξαγίδεο, ηα ειεθηξνληθά έγγξαθα, ηηο ειεθηξνληθέο ππεξεζίεο ζπζηεκέλεο 

παξάδνζεο θαη ηηο ππεξεζίεο πηζηνπνηεηηθψλ γηα ηελ επαιήζεπζε ηεο ηαπηφηεηαο 

ηζηνηφπσλ. 

Σα έγγξαθα απηά πξέπεη λα ηεξνχλ ηα εμήο ζχκθσλα κε ηνλ  θαλνληζκφ (ΔΔ) άξζ. 

910/2014 ηνπ επξσπατθνχ θνηλνβνπιίνπ θαη ηνπ ζπκβνπιίνπ ηεο 23εο Ινπιίνπ 2014 
23

: 

΢χκθσλα κε ην άξζξν 26 ηνπ θαλνληζκνχ 910/2014 πξνεγκέλν ειεθηξνληθφ έγγξαθν 

είλαη εθείλν ηνπ νπνίνπ ε ππνγξαθή πιεξνί ηηο παξαθάησ πξνυπνζέζεηο: 

α) ζπλδέεηαη θαηά ηξφπν κνλαδηθφ κε ηνλ ππνγξάθνληα. 

β) είλαη ηθαλή λα ηαπηνπνηεί ηνλ ππνγξάθνληα. 

γ) δεκηνπξγείηαη κε δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο ηα νπνία ν 

ππνγξάθσλ κπνξεί, κε πςειφ βαζκφ εκπηζηνζχλεο, λα ρξεζηκνπνηεί ππφ ηνλ 

απνθιεηζηηθφ ηνπ έιεγρν. 

δ) ζπλδέεηαη κε ηα δεδνκέλα πνπ έρνπλ ππνγξαθεί ζε ζρέζε κε απηήλ θαηά ηξφπν 

ψζηε λα κπνξεί λα αληρλεπζεί νπνηαδήπνηε επαθφινπζε ηξνπνπνίεζε ησλ ελ ιφγσ 

δεδνκέλσλ. 
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Σα εγθεθξηκέλα πηζηνπνηεηηθά ειεθηξνληθήο ππνγξαθήο πεξηέρνπλ: 

 α) έλδεημε, ηνπιάρηζηνλ ζε κνξθή θαηάιιειε γηα απηνκαηνπνηεκέλε επεμεξγαζία, 

φηη ην πηζηνπνηεηηθφ έρεη εθδνζεί σο εγθεθξηκέλν πηζηνπνηεηηθφ ειεθηξνληθήο 

ππνγξαθήο. 

β) έλα ζχλνιν δεδνκέλσλ πνπ αληηπξνζσπεχνπλ αλακθίζεκα ηνλ εγθεθξηκέλν 

πάξνρν ππεξεζηψλ εκπηζηνζχλεο ν νπνίνο έρεη εθδψζεη ηα εγθεθξηκέλα 

πηζηνπνηεηηθά θαη πεξηιακβάλνπλ ηνπιάρηζηνλ ην θξάηνο κέινο ζην νπνίν είλαη 

εγθαηεζηεκέλνο θαη — ζε πεξίπησζε πνπ πξφθεηηαη γηα λνκηθφ πξφζσπν: ην φλνκα 

θαη, θαηά πεξίπησζε, ηνλ αξηζκφ κεηξψνπ ηνπ, φπσο αλαθέξεηαη ζηα επίζεκα 

αξρεία, — ζε πεξίπησζε πνπ πξφθεηηαη γηα θπζηθφ πξφζσπν: ην φλνκα ηνπ 

πξνζψπνπ. 

γ) ηνπιάρηζηνλ ην φλνκα ηνπ ππνγξάθνληνο ή έλα ςεπδψλπκν εάλ ρξεζηκνπνηείηαη 

ςεπδψλπκν, πξέπεη λα αλαθέξεηαη ζαθψο. 

 δ) δεδνκέλα επηθχξσζεο ειεθηξνληθήο ππνγξαθήο πνπ αληηζηνηρνχλ ζηα δεδνκέλα 

δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο.  

ε) ιεπηνκέξεηεο γηα ηελ έλαξμε θαη ηε ιήμε ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ.  

ζη) ηνλ θσδηθφ ηαπηφηεηαο ηνπ πηζηνπνηεηηθνχ, ν νπνίνο πξέπεη λα είλαη κνλαδηθφο 

γηα ηνλ εγθεθξηκέλν πάξνρν ππεξεζηψλ εκπηζηνζχλεο. 

 δ) ηελ πξνεγκέλε ειεθηξνληθή ππνγξαθή ή ηελ πξνεγκέλε ειεθηξνληθή ζθξαγίδα 

ηνπ εθδίδνληνο εγθεθξηκέλνπ παξφρνπ ππεξεζηψλ εκπηζηνζχλεο.  

ε) ηελ ηνπνζεζία φπνπ δηαηίζεηαη δσξεάλ ην πηζηνπνηεηηθφ ην νπνίν ηεθκεξηψλεη ηελ 

πξνεγκέλε ειεθηξνληθή ππνγξαθή ή ηελ πξνεγκέλε ειεθηξνληθή ζθξαγίδα πνπ 

αλαθέξεηαη ζην ζηνηρείν (δ). 

ζ) ηελ ηνπνζεζία ησλ ππεξεζηψλ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ άληιεζε 

πιεξνθνξηψλ ζρεηηθά κε ην θαζεζηψο ηζρχνο ηνπ εγθεθξηκέλνπ πηζηνπνηεηηθνχ. 

η) ζε πεξίπησζε πνπ ηα δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο ηα νπνία 

ζρεηίδνληαη κε ηα δεδνκέλα επηθχξσζεο ειεθηξνληθήο ππνγξαθήο βξίζθνληαη ζε 

εγθεθξηκέλε δηάηαμε δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο, θαηάιιειε ζρεηηθή 

έλδεημε, ηνπιάρηζηνλ ζε κνξθή θαηάιιειε γηα απηνκαηνπνηεκέλε επεμεξγαζία. 

Δπίζεο ζχκθσλα κε ηελ ίδηα λνκνζεηηθή δηάηαμε νη απαηηήζεηο γηα ηηο εγθεθξηκέλεο 

δηαηάμεηο δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο νξίδνληαη: 
24

 

1. Οη εγθεθξηκέλεο δηαηάμεηο δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο δηαζθαιίδνπλ, κε 

ηα θαηάιιεια ηερληθά θαη δηαδηθαζηηθά κέζα, ηνπιάρηζηνλ φηη: 
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α) δηαζθαιίδεηαη επιφγσο ε εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ δεκηνπξγίαο 

ειεθηξνληθήο ππνγξαθήο πνπ ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία ηεο ειεθηξνληθήο 

ππνγξαθήο. 

β) ηα δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο κπνξνχλ λα πξνθχςνπλ ζηελ 

πξάμε κία κφλν θνξά. 

γ) ηα δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο δελ κπνξνχλ, κε εχινγε 

βεβαηφηεηα, λα είλαη παξάγσγα θαη φηη ε ειεθηξνληθή ππνγξαθή πξνζηαηεχεηαη κε 

ηξφπν αμηφπηζην απφ πιαζηνγξαθία κε ηε ρξήζε ηεο ηξέρνπζαο ηερλνινγίαο. 

δ) ηα δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο κπνξνχλ λα πξνζηαηεχνληαη 

θαηά ηξφπν αμηφπηζην απφ ηνλ λφκηκν ππνγξάθνληα έλαληη ηεο ρξεζηκνπνίεζεο ηνπο 

απφ ηξίηνπο. 

2. Οη εγθεθξηκέλεο δηαηάμεηο δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο δελ κεηαβάιινπλ 

ηα πξνο ππνγξαθή δεδνκέλα νχηε εκπνδίδνπλ ηελ ππνβνιή ησλ δεδνκέλσλ απηψλ 

ζηνλ ππνγξάθνληα πξηλ απφ ηελ ππνγξαθή.  

3. Η δεκηνπξγία ή ε δηαρείξηζε ησλ δεδνκέλσλ δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο 

εθ κέξνπο ηνπ ππνγξάθνληνο κπνξεί λα πξαγκαηνπνηείηαη κφλν απφ εγθεθξηκέλν 

πάξνρν ππεξεζηψλ εκπηζηνζχλεο.  

4. Με ηελ επηθχιαμε ηνπ ζεκείνπ 1 ζηνηρείν δ), νη εγθεθξηκέλνη πάξνρνη ππεξεζηψλ 

εκπηζηνζχλεο πνπ δηαρεηξίδνληαη δεδνκέλα δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο εθ 

κέξνπο ηνπ ππνγξάθνληνο κπνξνχλ λα αλαπαξάγνπλ ηα δεδνκέλα δεκηνπξγίαο 

ειεθηξνληθήο ππνγξαθήο κφλν γηα ιφγνπο δεκηνπξγίαο εθεδξηθψλ αληηγξάθσλ, 

εθφζνλ πιεξνχληαη νη αθφινπζεο πξνυπνζέζεηο:  

α) ε αζθάιεηα ησλ αλαπαξαγφκελσλ δεδνκέλσλ είλαη ζην ίδην επίπεδν κε απηφ ηεο 

αζθάιεηαο ησλ πξσηνηχπσλ. 

β) ν αξηζκφο ησλ αλαπαξαγφκελσλ ζπλφισλ δεδνκέλσλ δελ ππεξβαίλεη ηνλ ειάρηζην 

αξηζκφ πνπ απαηηείηαη γηα λα εμαζθαιηζηεί ε ζπλέρηζε ηεο ππεξεζίαο. 
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6.2 Δγκεκριμένες ηλεκηρονικές σπογραθές 
 

΢ηελ παξάγξαθν απηήλ ζα δνχκε ηη νξίδεη ν λφκνο ζηελ Διιάδα γηα ηηο εγθεθξηκέλεο 

ε αιιηψο πηζηνπνηεκέλεο ειεθηξνληθέο ππνγξαθέο. ΢χκθσλα κε ηνλ λφκν 910/2014, 

άξζξν 3 παξάγξαθνο 12 πνπ νξίδεη ε ΔΔ, ε εγθεθξηκέλε ειεθηξνληθή ππνγξαθή είλαη 

ε πξνεγκέλε ειεθηξνληθή ππνγξαθή πνπ δεκηνπξγείηαη απφ εγθεθξηκέλε δηάηαμε 

δεκηνπξγίαο ειεθηξνληθήο ππνγξαθήο θαη ε νπνία βαζίδεηαη ζε εγθεθξηκέλν 

πηζηνπνηεηηθφ ειεθηξνληθήο ππνγξαθήο. Απηφ ζεκαίλεη πσο ην είδνο ηεο ππνγξαθήο 

απηήο πξέπεη λα θέξεη ηα ίδηα ζηνηρεία φπσο ε πξνεγκέλε ειεθηξνληθή ππνγξαθή ζπλ 

φηη πξέπεη λα δεκηνπξγείηαη απφ κία εγθεθξηκέλε δηάηαμε. Η εγθεθξηκέλε 

ειεθηξνληθή ππνγξαθή έρεη λνκηθή ηζρχ ηζνδχλακε κε ηελ ηδηφρεηξε ππνγξαθή.
25

 

Σα εγθεθξηκέλα πηζηνπνηεηηθά ειεθηξνληθψλ ππνγξαθψλ παξέρνληαη απφ (δεκφζηνπο 

θαη ηδησηηθνχο) παξφρνπο ζηνπο νπνίνπο έρεη ρνξεγεζεί εηδηθή λνκηθή άδεηα απφ 

αξκφδηα εζληθή αξρή, φπσο αλαθέξεηαη ζηνπο εζληθνχο «θαηαιφγνπο 

εκπηζηεπηηθφηεηαο» ηνπ θξάηνπο κέινπο ηεο ΔΔ. Απηέο νη ιίζηεο κπνξνχλ λα 

απνθηήζνπλ πξφζβαζε κέζσ ηνπ πξνγξάκκαηνο πεξηήγεζεο αμηφπηζησλ ιηζηψλ. 

Πνιινί πάξνρνη εγθεθξηκέλσλ πηζηνπνηεηηθψλ ζα παξαδψζνπλ ην αληίζηνηρν 

ηδησηηθφ θιεηδί ζε κηα εηδηθή ζπζθεπή δεκηνπξγίαο ππνγξαθήο. Δλψ δηαθνξεηηθά 

επίπεδα ειεθηξνληθψλ ππνγξαθψλ κπνξεί λα είλαη θαηάιιεια ζε δηαθνξεηηθά 

πιαίζηα, αλαγλσξίδνληαη ξεηά κφλν νη ειεθηξνληθά ππνγεγξακκέλα έγγξαθα πνπ 

έρνπλ ην ηζνδχλακν λνκηθφ απνηέιεζκα ησλ ρεηξφγξαθσλ ππνγξαθψλ ζε νιφθιεξε 

ηελ ΔΔ. 
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6.3 Δγκεκριμένα  πιζηοποιηηικά 
 

Σα εγθεθξηκέλα πηζηνπνηεηηθά
26

, είλαη κία ιίζηα πηζηνπνηεηηθψλ ηα νπνία είλαη 

αμηφπηζηα θαζψο ην θξάηνο θαη εηδηθφηεξα ε εζληθή επηηξνπή ηειεπηθνηλσληψλ θαη 

ηαρπδξνκείσλ ηεο Διιάδνο εγθξίλεη. Σν θξάηνο εγθξίλεη απηνχο ηνπο παξφρνπο 

πηζηνπνηεηηθψλ ζχκθσλα κε απηά πνπ νξίδεη ν λφκνο 910/2014 ηεο ΔΔ γηα ηα 

ειεθηξνληθά έγγξαθα θαη ηηο ειεθηξνληθέο ππνγξαθέο. Κάπνηνο κπνξεί λα δεη ηελ 

ιίζηα ζηνλ ζχλδεζκν απηφλ
27

. Η δηαζπλνξηαθή ρξήζε ειεθηξνληθψλ ππνγξαθψλ 

δηεπθνιχλζεθε κε ηελ απφθαζε 2009/767 / ΔΚ ηεο Δπηηξνπήο, ηεο 16εο Οθησβξίνπ 

2009, ε νπνία φξηζε ηελ ππνρξέσζε ησλ θξαηψλ κειψλ λα ζπληάζζνπλ, δηαηεξνχλ 

θαη δεκνζηεχνπλ έκπηζηνπο θαηαιφγνπο κε πιεξνθνξίεο ζρεηηθά κε ηνπο παξφρνπο 

ππεξεζηψλ πηζηνπνίεζεο πνπ εθδίδνπλ πηζηνπνηεηηθά ζχκθσλα κε ηελ νδεγία 

1999/93/ΔΚ ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ, ηεο 13εο 

Γεθεκβξίνπ 1999, ζρεηηθά κε ην θνηλνηηθφ πιαίζην γηα ηηο ειεθηξνληθέο ππνγξαθέο 

θαη νη νπνίεο επνπηεχνληαη απφ ηα θξάηε κέιε. Ο ζεκεξηλφο αμηφπηζηνο θαηάινγνο 

είλαη ε ζπλέρηζε ηνπ εκπηζηεπηηθνχ θαηαιφγνπ πνπ θαηαξηίζηεθε κε ηελ απφθαζε 

2009/767/ΔΚ. Σν ηζρχνλ λνκηθφ πιαίζην γηα ηνλ παξφληα εκπηζηεπηηθφ θαηάινγν 

είλαη ν θαλνληζκφο (ΔΔ) αξηζ. 910/2014 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ 

΢πκβνπιίνπ, ηεο 23εο Ινπιίνπ 2014, ζρεηηθά κε ηηο ειεθηξνληθέο ππεξεζίεο 

ηαπηνπνίεζεο θαη αμηνπηζηίαο γηα ειεθηξνληθέο ζπλαιιαγέο ζηελ εζσηεξηθή αγνξά 

θαη ηελ θαηάξγεζε ηεο νδεγίαο 1999/93 / ΔΚ. Έηζη θάπνηνο πνπ ζέιεη λα 

ρξεζηκνπνηήζεη πηζηνπνηεηηθά πξέπεη ππνρξεσηηθά ζχκθσλα κε ηνπο ηζρχνληεο 

λφκνπο λα αλαθεξζεί ζηελ ιίζηα. 

Χζηφζν κπνξνχκε λα δνχκε έλαλ ηχπν πηζηνπνηεηηθνχ X.509 ην νπνίν είρε αξρηθά 

εθδνζεί ζηηο 3 Ινπιίνπ 1988 πνπ μεθίλεζε ζε ζπλεξγαζία κε  ην X.500 πξφηππν. ΢ηελ 

πξαγκαηηθφηεηα ν φξνο πηζηνπνηεηηθφ X.509 αλαθέξεηαη ζπλήζσο ζε IETF PKIX γηα 

ην Certificate θαη ΚΔΑ Πξνθίι ηνπ X.509 v3 πξφηππν πηζηνπνηεηηθφ φπσο νξίδεηε 

ζην RFC 5280, φπνπ αλαθέξεηαη γηα ηελ Τπνδνκή Γεκφζηνπ Κιεηδηνχ X.509. 
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Η δνκή ηνπ X.509 v3 έρεη σο εμήο
28

: 

 Πηζηνπνηεηηθφ 

o Δθδνρή 

o Αχμσλ αξηζκφο  

o Αιγφξηζκνο ID 

o Δθδφηεο 

o Δγθπξφηεηα 

 Πξηλ απφ φρη 

 Μεηά δελ    

o Θέκα  

o Θέκα Public Key Info 

 Αιγφξηζκνο δεκφζηνπ θιεηδηνχ 

   Θέκα  Public Key  

o Δθδφηε κνλαδηθφ αλαγλσξηζηηθφ (Πξναηξεηηθφ)  

o Θέκα κνλαδηθφ αλαγλσξηζηηθφ (Πξναηξεηηθφ) 

o Extensions (Πξναηξεηηθφ)  

 Πηζηνπνηεηηθφ Αιγφξηζκνο Τπνγξαθή  

 Πηζηνπνηεηηθφ Τπνγξαθή  

Υξήζε ηνπ πηζηνπνηεηηθνχ: 

 Η ρξήζε ησλ πιήθηξσλ ρξεζηκνπνηείηαη γηα λα θαζνξίζεη ηε ρξήζε ηνπ 

δεκφζηνπ θιεηδηνχ πνπ πεξηέρνληαη ζην πηζηνπνηεηηθφ. 

 Η επέθηαζε ηνπ θιεηδηνχ  ρξεζηκνπνηείηαη γηα λα δεισζεί ν ζθνπφο  ηνπ 

δεκφζηνπ θιεηδηνχ πνπ πεξηέρνληαη ζην πηζηνπνηεηηθφ. 

 Βαζηθνί πεξηνξηζκνί ρξεζηκνπνηνχληαη γηα λα ππνδείμνπλ φηη ην 

πηζηνπνηεηηθφ αλήθεη ζε CA. 

΢ην RFC 5280 αλαθέξεηαη φηη θαη νη δχν παξφληεο πξέπεη λα ππνβάιινληαη ζε 

επεμεξγαζία θαη ην πηζηνπνηεηηθφ κπνξεί λα ρξεζηκνπνηεζεί κφλν εάλ θαη νη δχν 

επεθηάζεηο είλαη ζπλεπήο ζην λα δηεπθξηληζηεί ε ρξήζε ηνπ πηζηνπνηεηηθνχ.    
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6.4 Υπηρεζίες εμπιζηοζύνης 
 

Οη εγθεθξηκέλεο ε αιιηψο εηδηθεπκέλεο ππεξεζίεο εκπηζηνζχλεο
29

, είλαη ππεξεζίεο 

εκπηζηνζχλεο νη νπνίεο ηεξνχλ ηνπο θαλνληζκνχο πνπ έρνπλ ηεζεί απφ ηνλ θαλνληζκφ 

910/2014. Γηα ηνλ έιεγρν ππάξρεη ν εγθεθξηκέλνο πάξνρνο ππεξεζηψλ εκπηζηνζχλεο 

ν νπνίνο ζχκθσλα κε ηνλ θαλνληζκφ νξίδεηαη σο: ν πάξνρνο ππεξεζηψλ 

εκπηζηνζχλεο ν νπνίνο παξέρεη κία ή πεξηζζφηεξεο εγθεθξηκέλεο ππεξεζίεο 

εκπηζηνζχλεο θαη έρεη αλαγλσξηζηεί σο ηέηνηνο απφ ηνλ επνπηηθφ θνξέα απφ ην ίδην 

έγγξαθν. Οη ππεξεζίεο απηέο, είλαη ππνρξεσκέλεο λα ηεξνχλ ηνπο θαλνληζκνχο θαζ’ 

φιε ηελ δηάξθεηα παξνρήο ππεξεζηψλ θαη ειέγρνληαη αλά 2 ρξφληα φπσο νξίδεη ν 

θαλνληζκφο κε δηθέο ηνπο δαπάλεο. 

Με ηηο απνθάζεηο ηνπ θαλνληζκνχ 910/2014, νη επηηξνπή απνθάζηζε ηελ ζχζηαζε 

ππεξεζηψλ εκπηζηνζχλεο νη νπνίεο ζα έρνπλ ηνλ ξφιν ηνπ «θαηαζθεπαζηή» ησλ 

ειεθηξνληθψλ ππνγξαθψλ, δειαδή είλαη ππεχζπλεο γηα ηελ δεκηνπξγία, έιεγρν, 

επηθχξσζε, ρεηξηζκφ θαη ζπληήξεζε απηψλ. Τπάξρνπλ δχν εηδψλ ππεξεζίεο, απηέο 

πνπ είλαη εγθεθξηκέλεο θαη κε. ΢ην επφκελν θεθάιαην ζα αλαθεξζνχκε ζηηο 

εγθεθξηκέλεο ππεξεζίεο εκπηζηνζχλεο. Η λέα πξφηαζε έρεη ίδηα ηζρχ κε ηελ 

πξνεγνχκελε κέζνδν, απηήλ ησλ ιηζηψλ πνπ αλαθέξζεθαλ ζε πξνεγνχκελν 

θεθάιαην. 

΢χκθσλα κε ηελ λνκνζεζία σο πάξνρνο ππεξεζηψλ εκπηζηνζχλεο νξίδεηαη  ην 

«θπζηθφ ή λνκηθφ πξφζσπν πνπ παξέρεη κία ή πεξηζζφηεξεο ππεξεζίεο εκπηζηνζχλεο 

είηε σο εγθεθξηκέλνο είηε σο κε εγθεθξηκέλνο πάξνρνο ππεξεζηψλ εκπηζηνζχλεο»
30

 

Δπίζεο ζχκθσλα κε ην ίδην λνκηθφ έγγξαθφ, παξάγξαθνο 16 ηνπ άξζξνπ 3  σο 

ππεξεζία εκπηζηνζχλεο νξίδεηαη ε ειεθηξνληθή ππεξεζία, ζπλήζσο παξερφκελε 

έλαληη ακνηβήο, ε νπνία ζπλίζηαηαη:  

α) ζηε δεκηνπξγία, εμαθξίβσζε θαη επηθχξσζε ειεθηξνληθψλ ππνγξαθψλ, 

ειεθηξνληθψλ ζθξαγίδσλ ή ειεθηξνληθψλ ρξνλνζθξαγίδσλ, ειεθηξνληθψλ 

ππεξεζηψλ ζπζηεκέλεο παξάδνζεο θαη πηζηνπνηεηηθψλ πνπ ζρεηίδνληαη κε ηηο 

ππεξεζίεο απηέο, ή 

 β) ζηε δεκηνπξγία, εμαθξίβσζε θαη επηθχξσζε πηζηνπνηεηηθψλ γηα επαιήζεπζε ηεο 

ηαπηφηεηαο ηζηνηφπσλ, ή 

γ) ζηε δηαθχιαμε ειεθηξνληθψλ ππνγξαθψλ, ζθξαγίδσλ ή πηζηνπνηεηηθψλ πνπ 

ζρεηίδνληαη κε ηηο ππεξεζίεο απηέο. 

΢ε πεξίπησζε παξαβίαζεο ηεο αζθάιεηαο ε ππεξεζία ππνρξενχληαη λα ελεκεξψζεη 

ην λνκηθφ πξφζσπν ζην νπνίν αλαθέξνληαη ηα ειεθηξνληθά έγγξαθα θαζψο θαη λα 

ελεκεξψζεη ην θνηλφ ζε πεξίπησζε πνπ ηα λνκηθά έγγξαθα αθνξνχλ πνιινχο. 
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 Ηιεθηξνληθή δηεχζπλζε: Pittas S & Co LLC . Cyprus: The new EU Electronic Signature Regulation 

910/2014/EU.: http://www.lexology.com/library/detail.aspx?g=fb0a140f-2016-43ed-8827- 

72f2194aa38b. 
30

Ηιεθηξνληθή: https://eur-lex.europa.eu/legal-

content/EL/TXT/PDF/?uri=CELEX:32014R0910&from=LT. 

 



49 

 

 

 

6.5 Δσθύνη εγκεκριμένφν παρότφν 
 

Οη εγθεθξηκέλνη πάξνρνη ππεξεζηψλ εκπηζηνζχλεο, ζχκθσλα κε ηελ λνκνζεζία 

θέξνπλ θάπνηεο επζχλεο. Όπσο νξίδεηαη απφ ην άξζξν 24 ηνπ θαλνληζκνχ 910/2014, 

απνθαζίζηεθαλ νη εμήο απαηηήζεηο
31

:  

 Καηά ηελ έθδνζε εγθεθξηκέλνπ πηζηνπνηεηηθνχ γηα ππεξεζία εκπηζηνζχλεο, ν 

εγθεθξηκέλνο πάξνρνο ππεξεζηψλ εκπηζηνζχλεο πξνβαίλεη, κε θαηάιιεια κέζα θαη 

ζχκθσλα κε ην εζληθφ δίθαην, ζε εμαθξίβσζε ηεο ηαπηφηεηαο θαη, θαηά πεξίπησζε, 

ηπρφλ εηδηθψλ ραξαθηεξηζηηθψλ ηνπ θπζηθνχ ή λνκηθνχ πξνζψπνπ γηα ην νπνίν 

εθδίδεηαη εγθεθξηκέλν πηζηνπνηεηηθφ. Οη πιεξνθνξίεο πνπ αλαθέξνληαη ζην πξψην 

εδάθην εμαθξηβψλνληαη απφ ηνλ εγθεθξηκέλν πάξνρν ππεξεζηψλ εκπηζηνζχλεο είηε 

άκεζα είηε κέζσ ηξίηνπ ζχκθσλα κε ην εζληθφ δίθαην:  

α) κε θπζηθή παξνπζία ηνπ θπζηθνχ πξνζψπνπ ή εμνπζηνδνηεκέλνπ εθπξνζψπνπ ηνπ 

λνκηθνχ πξνζψπνπ, ή  

β) εμ απνζηάζεσο, κε ηε ρξήζε κέζσλ ειεθηξνληθήο ηαπηνπνίεζεο γηα ηα νπνία, πξηλ 

απφ ηελ έθδνζε ηνπ εγθεθξηκέλνπ πηζηνπνηεηηθνχ, έρεη δηαζθαιηζηεί ε θπζηθή 

παξνπζία ηνπ θπζηθνχ πξνζψπνπ ή εμνπζηνδνηεκέλνπ εθπξνζψπνπ ηνπ λνκηθνχ 

πξνζψπνπ θαη ηα νπνία πιεξνχλ ηηο απαηηήζεηο ηνπ άξζξνπ 8 φζνλ αθνξά ην 

«βαζηθφ» ή ην «πςειφ» επίπεδν δηαζθάιηζεο, ή  

γ) κέζσ πηζηνπνηεηηθνχ εγθεθξηκέλεο ειεθηξνληθήο ππνγξαθήο ή εγθεθξηκέλεο 

ειεθηξνληθήο ζθξαγίδαο πνπ έρεη εθδνζεί ζχκθσλα κε ην ζηνηρείν α) ή β), ή δ) κε ηε 

ρξήζε άιισλ κεζφδσλ ηαπηνπνίεζεο αλαγλσξηζκέλσλ ζε εζληθφ επίπεδν πνπ 

παξέρνπλ δηαζθάιηζε ηζνδχλακε κε ηε θπζηθή παξνπζία. Η ηζνδχλακε δηαζθάιηζε 

επηβεβαηψλεηαη απφ νξγαληζκφ αμηνιφγεζεο ηεο ζπκκφξθσζεο.  

2. Οη εγθεθξηκέλνη πάξνρνη ππεξεζηψλ πνπ παξέρνπλ εγθεθξηκέλεο ππεξεζίεο 

εκπηζηνζχλεο:  

α) ελεκεξψλνπλ ηνλ επνπηηθφ θνξέα γηα θάζε αιιαγή φζνλ αθνξά ηελ παξνρή ησλ 

εγθεθξηκέλσλ ππεξεζηψλ εκπηζηνζχλεο ηνπ, πεξηιακβαλνκέλεο ηεο πξφζεζεο 

παχζεο ησλ ελ ιφγσ δξαζηεξηνηήησλ. 

 β) απαζρνινχλ πξνζσπηθφ θαη, θαηά πεξίπησζε, ππεξγνιάβνπο πνπ δηαζέηνπλ ηελ 

απαξαίηεηε ηερλνγλσζία, αμηνπηζηία, πείξα θαη πξνζφληα θαη έρνπλ ιάβεη θαηάιιειε 

εθπαίδεπζε ζρεηηθά κε ηελ αζθάιεηα θαη ηνπο θαλφλεο πξνζηαζίαο ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα, εθαξκφδνπλ δε δηνηθεηηθέο θαη δηαρεηξηζηηθέο δηαδηθαζίεο 

πνπ αληαπνθξίλνληαη ζε επξσπατθά ή δηεζλή πξφηππα. 

                                                 
31

 Καλνληζκφο 910/2014 , Τπεξζχλδεζκνο: 

https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32014R0910&from=LT. 

 



50 

 

γ) φζνλ αθνξά ηελ επζχλε γηα ηηο δεκίεο ζχκθσλα κε ην άξζξν 13, δηαηεξνχλ 

επαξθείο νηθνλνκηθνχο πφξνπο θαη/ή απνθηνχλ θαηάιιειε αζθαιηζηηθή θάιπςε, 

ζχκθσλα κε ην εζληθφ δίθαην. 

δ) πξνηνχ ζπλάςνπλ ζπκβαηηθή ζρέζε, ελεκεξψλνπλ, κε ζαθή θαη νινθιεξσκέλν 

ηξφπν, θάζε πξφζσπν πνπ επηζπκεί λα ρξεζηκνπνηήζεη εγθεθξηκέλε ππεξεζία 

εκπηζηνζχλεο ζρεηηθά κε ηνπο αθξηβείο φξνπο θαη ηηο πξνυπνζέζεηο γηα ηε ρξήζε ηεο 

ελ ιφγσ ππεξεζίαο, ζπκπεξηιακβαλνκέλσλ ηπρφλ πεξηνξηζκψλ φζνλ αθνξά ηε ρξήζε 

ηεο. 

 ε) ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα θαη πξντφληα ηα νπνία πξνζηαηεχνληαη απφ 

ηξνπνπνηήζεηο θαη δηαζθαιίδνπλ ηελ ηερληθή αζθάιεηα θαη αμηνπηζηία ησλ 

δηεξγαζηψλ πνπ ππνζηεξίδνληαη απφ απηά. 

ζη) ρξεζηκνπνηνχλ αμηφπηζηα ζπζηήκαηα γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ πνπ 

ηνπο παξέρνληαη, ζε επαιεζεχζηκε κνξθή, νχησο ψζηε: i) λα είλαη δεκνζίσο 

δηαζέζηκα γηα άληιεζε κφλνλ εθφζνλ έρεη ιεθζεί ε ζπγθαηάζεζε ηνπ πξνζψπνπ ζην 

νπνίν αλαθέξνληαη ηα δεδνκέλα, ii) κφλνλ εμνπζηνδνηεκέλα πξφζσπα λα κπνξνχλ λα 

πξαγκαηνπνηνχλ θαηαρσξίζεηο θαη ηξνπνπνηήζεηο ζηα απνζεθεπκέλα δεδνκέλα, iii) 

λα κπνξεί λα ειέγρεηαη ε απζεληηθφηεηα ησλ δεδνκέλσλ.  

δ) ιακβάλνπλ θαηάιιεια κέηξα θαηά ηεο πιαζηνγξαθίαο θαη ηεο θινπήο δεδνκέλσλ. 

 ε) θαηαγξάθνπλ θαη δηαηεξνχλ πξνζβάζηκν γηα θαηάιιειε ρξνληθή πεξίνδν, αθφκε 

θαη κεηά ηελ παχζε ησλ δξαζηεξηνηήησλ ηνπ εγθεθξηκέλνπ παξφρνπ ππεξεζηψλ 

εκπηζηνζχλεο, ην ζχλνιν ησλ ζπλαθψλ πιεξνθνξηψλ πνπ αθνξνχλ δεδνκέλα ηα 

νπνία έρνπλ εθδνζεί θαη ιεθζεί απφ ηνλ εγθεθξηκέλν πάξνρν ππεξεζηψλ 

εκπηζηνζχλεο, ηδίσο γηα ηελ παξνρή απνδεηθηηθψλ ζηνηρείσλ ζε λνκηθέο δηαδηθαζίεο 

θαη γηα ηε δηαζθάιηζε ηεο ζπλέρεηαο ηεο ππεξεζίαο ε θαηαγξαθή απηή δχλαηαη λα 

πξαγκαηνπνηείηαη κε ειεθηξνληθά κέζα. 

ζ) δηαζέηνπλ ελεκεξσκέλν ζρέδην ηεξκαηηζκνχ κε ζθνπφ ηελ εμαζθάιηζε ηεο 

ζπλέρεηαο ηεο ππεξεζίαο ζχκθσλα κε δηαηάμεηο ειεγκέλεο απφ ηνλ επνπηηθφ θνξέα 

δπλάκεη ηνπ άξζξνπ 17 παξάγξαθνο 4 ζηνηρείν ζ), η) εμαζθαιίδνπλ ηε λφκηκε 

επεμεξγαζία ησλ δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ζχκθσλα κε ηελ νδεγία 

95/46/ΔΚ. 

η) ζε πεξίπησζε εγθεθξηκέλσλ παξφρσλ ππεξεζηψλ εκπηζηνζχλεο πνπ εθδίδνπλ 

εγθεθξηκέλα πηζηνπνηεηηθά, ζπγθξνηνχλ βάζε δεδνκέλσλ γηα ηα πηζηνπνηεηηθά, ηελ 

νπνία ηεξνχλ ελεκεξσκέλε.  

3. Όηαλ εγθεθξηκέλνη πάξνρνη ππεξεζηψλ εκπηζηνζχλεο πνπ εθδίδνπλ εγθεθξηκέλα 

πηζηνπνηεηηθά απνθαζίδνπλ λα αλαθαιέζνπλ έλα πηζηνπνηεηηθφ, θαηαρσξίδνπλ ηελ 

ελ ιφγσ αλάθιεζε ζηε βάζε δεδνκέλσλ γηα ηα πηζηνπνηεηηθά θαη δεκνζηνπνηνχλ ηελ 

αλάθιεζε ηνπ πηζηνπνηεηηθνχ εγθαίξσο θαη ζε θάζε πεξίπησζε εληφο 24 σξψλ απφ 

ηελ παξαιαβή ηεο αίηεζεο. Η αλάθιεζε απηή αξρίδεη λα ηζρχεη ακέζσο κεηά ηε 

δεκνζηνπνίεζή ηεο.  

4. Αλαθνξηθά κε ηελ παξάγξαθν 3, νη εγθεθξηκέλνη πάξνρνη ππεξεζηψλ 

εκπηζηνζχλεο πνπ εθδίδνπλ εγθεθξηκέλα πηζηνπνηεηηθά παξέρνπλ ζε θάζε 

βαζηδφκελν κέξνο πιεξνθνξίεο γηα ηελ ηζρχ ή ηελ αλάθιεζε ησλ εγθεθξηκέλσλ 
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πηζηνπνηεηηθψλ πνπ έρνπλ εθδνζεί απφ απηνχο. Οη ελ ιφγσ πιεξνθνξίεο είλαη 

δηαζέζηκεο, ηνπιάρηζηνλ γηα θάζε ρσξηζηφ πηζηνπνηεηηθφ, αλά πάζα ζηηγκή θαη πέξαλ 

ηεο πεξηφδνπ ηζρχνο ηνπ πηζηνπνηεηηθνχ, θαηά ηξφπν απηνκαηνπνηεκέλν πνπ είλαη 

αμηφπηζηνο, δσξεάλ θαη απνηειεζκαηηθφο.  

5. Η Δπηηξνπή κπνξεί λα θαζνξίδεη, κε εθηειεζηηθέο πξάμεηο, αξηζκνχο αλαθνξάο 

πξνηχπσλ γηα ηα αμηφπηζηα ζπζηήκαηα θαη πξντφληα πνπ είλαη ζχκθσλα κε ηηο 

απαηηήζεηο ηεο παξαγξάθνπ 2 ζηνηρεία ε) θαη ζη) ηνπ παξφληνο άξζξνπ. Η 

ζπκκφξθσζε κε ηηο απαηηήζεηο πνπ νξίδνληαη ζην παξφλ άξζξν ηεθκαίξεηαη εθφζνλ 

ηα αμηφπηζηα ζπζηήκαηα θαη πξντφληα πιεξνχλ ηα πξφηππα απηά. Οη ελ ιφγσ 

εθηειεζηηθέο πξάμεηο εθδίδνληαη ζχκθσλα κε ηε δηαδηθαζία εμέηαζεο ζηελ νπνία 

παξαπέκπεη ην άξζξν 48 παξάγξαθνο 2. 

 

6.6 Η εθαρμογή ηοσ Κανονιζμού 910/2014 ζηην Δλλάδα 
 

Η νηθνδφκεζε εκπηζηνζχλεο ζην δηαδηθηπαθφ πεξηβάιινλ είλαη ην θιεηδί γηα ηελ 

νηθνλνκηθή θαη θνηλσληθή αλάπηπμε. Η έιιεηςε εκπηζηνζχλεο, ηδίσο ιφγσ ηεο 

αδηακθηζβήηεηεο έιιεηςεο αζθάιεηαο δηθαίνπ, θαζηζηά ηνπο θαηαλαισηέο, ηηο 

επηρεηξήζεηο θαη ηηο δεκφζηεο αξρέο δηζηάδνπλ λα πξαγκαηνπνηνχλ ειεθηξνληθά ηηο 

ζπλαιιαγέο θαη λα πηνζεηνχλ λέεο ππεξεζίεο. ΢ηελ Διιάδα, πξηλ ηνλ θαλνληζκφ 

910/2014, ππήξραλ πξνβιήκαηα νξηζκψλ κε απνηέιεζκα νη ζπλαιιαγέο κε 

ειεθηξνληθέο ππνγξαθέο θαη ειεθηξνληθά έγγξαθα λα είλαη πξνβιεκαηηθέο. Έηζη ν 

θαλνληζκφο 910/2014 επηδηψθεη λα εληζρχζεη ηελ εκπηζηνζχλε ζηηο ειεθηξνληθέο 

ζπλαιιαγέο ζηελ εζσηεξηθή αγνξά παξέρνληαο έλα θνηλφ ζεκέιην γηα αζθαιή 

ειεθηξνληθή αιιειεπίδξαζε κεηαμχ πνιηηψλ, επηρεηξήζεσλ θαη δεκφζησλ αξρψλ, 

απμάλνληαο έηζη ηελ απνηειεζκαηηθφηεηα ησλ δεκφζησλ θαη ηδησηηθψλ ειεθηξνληθψλ 

ππεξεζηψλ, ησλ ειεθηξνληθψλ επηρεηξήζεσλ θαη ηνπ ειεθηξνληθνχ εκπνξίνπ ζηελ 

Δπξσπατθή Έλσζε. Με βάζε απηά πνπ αλαιχζακε ζηα πξνεγνχκελα θεθάιαηα, 

εχθνια δηαθξίλνπκε πσο ν λένο θαλνληζκφο 910/2014, επέθεξε ηδηαίηεξεο αιιαγέο 

θαη άιιαμε ηδηαίηεξα ηελ λνκνζεζία πνπ πξνβιέπεη ηνπο θαλνληζκνχο γηα ηα 

ειεθηξνληθέο έγγξαθα αιιά θαη ηηο ειεθηξνληθέο ππνγξαθέο, έζεζε λένπο νξηζκνχο 

εθζπγρξνλίδνληαο έηζη ηελ ππάξρνπζα λνκνζεζία πνπ ήηαλ ην Π.Γ 150/2001. 

Ιδηαίηεξεο ζεκαζίαο είλαη ε αιιαγή φζνλ αθνξά ηηο ειεθηξνληθέο ππνγξαθέο νη 

νπνίεο απνθηνχλ λνκηθή ηζρχ θαη αληηθαζηζηνχλ ηηο ηδηφρεηξεο ε γηα λα είκαζηε πην 

ζαθείο, ηηο ππνζηεξίδνπλ θαζψο δελ ηηο θαηαξγνχλ. Σαπηφρξνλα κε ηνλ ΔΔΣΣ λα 

νξίδεηαη γηα λα είλαη ν αξκφδηνο επνπηηθφο θνξέαο γηα ηελ έγθξηζε ζε παξφρνπο 

εκπηζηνζχλεο
32

. Έηζη νη ππεξεζίεο εκπηζηνζχλεο πξέπεη λα απεπζχλνληαη ζηνλ ΔΔΣΣ 

γηα λα εγθξηζεί. Ιδηαίηεξα ζεκαληηθή αιιαγή είλαη ν νξζφηεξνο νξηζκφο ηεο 

πξνεγκέλεο ειεθηξνληθήο ππνγξαθήο, θαζψο πιένλ απνθηά κνλνζήκαληε ππφζηαζε 

θαη δελ πεξηνξίδεηαη ζηνλ νξηζκφ ηεο ςεθηαθήο ππνγξαθήο φπσο γηλφηαλ ζηνλ 

πξνεγνχκελν θαλνληζκφ. 
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 Βι. Αξ. 21 Καλνληζκνχ 910/2014. 
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΢ΤΜΠΕΡΑ΢ΜΑΣΑ  
 

΢ηελ παξνχζα δηπισκαηηθή είλαη θαλεξφ φηη νη ειεθηξνληθέο ππνγξαθέο θαη ηα 

ειεθηξνληθά πηζηνπνηεηηθά ηαπηνπνίεζεο απνηεινχλ κηα αμηφπηζηε ιχζε γηα ηελ 

ηαπηφρξνλε πηζηνπνίεζε ηεο πξνέιεπζεο θαη ηε δηαζθάιηζε ηεο αθεξαηφηεηαο, ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο απζεληηθφηεηαο ησλ ειεθηξνληθψλ δεδνκέλσλ. ΢εκαληηθά 

ζηνηρεία είλαη ε κειέηε θαη ε πηζηή ηήξεζε ησλ ζρεηηθψλ επξσπατθψλ λνκνζεηηθψλ 

πξνηχπσλ, φπνπ απνηειεί κηα ηεθκεξησκέλε ζπκκφξθσζε ησλ ππεξεζηψλ κε ηηο 

απαηηήζεηο ηεο Οδεγίαο 1999/93, ηδίσο γηα ηελ έθδνζε θαη ρξήζε πηζηνπνηεηηθψλ. 

Οη ςεθηαθέο ππνγξαθέο ρξεζηκνπνηνχληαη φιν θαη πεξηζζφηεξν ζην ειεθηξνληθφ 

εκπφξην θαη ζηα δηάθνξα έγξαθα θαλνληζκψλ, σζηφζν πξνζθέξνπλ πνιχ 

πεξηζζφηεξε αζθάιεηα. Η ρξήζε ηεο αηνκηθήο ςεθηαθήο ππνγξαθήο ζηηο ζπλαιιαγέο 

ζέηεη έληνλα δεηήκαηα πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ. Οη ςεθηαθέο 

ππφγξαθεο ρξεζηκνπνηνχλ έλα ηππηθφ, απνδεθηφ ζρήκα ην νπνίν νλνκάδεηαη 

Τπνδνκή δεκφζηνπ θιεηδηνχ πνπ ζπλδπάδεηαη κε ην ηδησηηθφ θιεηδί θαη παξέρεη ηα 

πςειφηεξα επίπεδα αζθάιεηαο θαη δηεζλή απνδνρή.  

΢εκαληηθφ ζεκείν  είλαη ην ΠΤΠ  πνπ ελζσκαηψζεθε ζην ειιεληθφ δίθαην κε ηελ 

Οδεγία 99/93 σο θπζηθφ ή λνκηθφ πξφζσπν ή άιινο θνξέαο πνπ εθδίδεη 

πηζηνπνηεηηθά ή παξέρεη ππεξεζίεο ζπλαθείο κε ηηο ειεθηξνληθέο ππνγξαθέο. Παξφιν 

πνπ ην ΠΤΠ έγηλε λνκνζεηηθφ κέηξν κε ην νπνίν θάπνηνο δελ ζα κπνξνχζε πιένλ λα 

ακθηζβεηήζεη ηελ ηαπηφηεηα ησλ πξνζψπσλ πνπ θάλνπλ κία αληαιιαγή ςεθηαθψλ 

δεδνκέλσλ, ππήξραλ πξνβιήκαηα  επαιήζεπζεο ηεο ηαπηφηεηαο ησλ πξνζψπσλ  

αιιά θαη ηεο ίδηαο ηεο αξρήο . Όηαλ έρνπκε κία ζπλαιιαγή κε δεκφζηα θιεηδηά, 

ππάξρεη ην πξφβιεκα ηεο πηζηνπνίεζεο ησλ ίδησλ ησλ θιεηδηψλ θαζψο θαη απηά 

κπνξνχλ λα αλαγλσξηζηνχλ σο ςεθηαθά έγγξαθα θαη πξέπεη λα έρνπλ θαη απηά κία 

ςεθηαθή ππνγξαθή απφ ηνλ θαηαζθεπαζηή ηνπο. Απηφ ζεκαίλεη πσο θαη ν 

νξγαληζκφο πηζηνπνίεζεο πξέπεη λα έρεη δεχγνο θξππηνγξαθηθψλ θιεηδηψλ ην νπνίν 

πξέπεη επίζεο λα ππνζηεξίδεηαη απφ αλάινγν πηζηνπνηεηηθφ δεκνζίνπ θιεηδηνχ πνπ 

ρξεηάδεηαη θαη απηφ λα είλαη ππνγεγξακκέλν ςεθηαθά. Σν παξαπάλσ πξφβιεκα 

ιχλεηαη κε ηελ δεκηνπξγία απηφ-ππνγξαθφκελνπ πηζηνπνηεηηθνχ ην νπνίν 

δεκηνπξγείηαη απφ ηνλ ζεκειηψδε εθδφηε πηζηνπνηεηηθψλ ηνπ ΠΤΠ  θαη είλαη ζηελ 

νπζία ε βάζε γηα ηελ ζχζηαζε δεκνζίνπ θιεηδηνχ. Η παξαπάλσ κέζνδνο δελ είλαη 

αξθεηή θαζψο έρεη πξνβιήκαηα αμηνπηζηίαο ζε πεξίπησζε πνπ θάπνην απφ ηα 

ελδηάκεζα βήκαηα πινπνίεζεο ηεο αιπζίδαο ππνγξαθψλ δελ είλαη αμηφπηζην, απηφ 

θαζηζηά φιε ηελ δηαδηθαζία αλαμηφπηζηε. Απφ ηελ άιιε πιεπξά ν λένο θαλνληζκφ ηεο 

ΔΔ πξνρψξεζε ζηελ λέα κέζνδν απηήλ ηεο ιίζηαο. ΢ηελ νπζία δεκηνπξγείηαη θάπνηνο 

«ηξίηνο» ν νπνίνο αλαιακβάλεη ηνλ έιεγρν ηεο πηζηνπνίεζεο. Ο ηξίηνο είλαη ζπλήζσο 

ην θξάηνο, ε θάπνηνο νξγαληζκφο δηνξηζκέλνο απφ ην θξάηνο. 

Βαζηθφηεξνο παξάγνληαο  γηα ηελ πξνψζεζε ηεο  ρξήζεο  ειεθηξνληθψλ ππνγξαθψλ 

ζηελ Διιάδα είλαη ν Γεκφζηνο Σνκέαο . 

΢εκαληηθφ ζεκείν ζεσξείηε  θαη ε έκθαζε πνπ πξέπεη λα δνζεί ζην λα εληζρπζεί ε 

εκπηζηνζχλε ησλ ρξεζηψλ ζηηο κεζφδνπο ειεθηξνληθήο ππνγξαθήο, αθφκα θαη λα 

δηαζθαιηζηεί ε πξνζηαζία πξνζσπηθψλ δεδνκέλσλ ηνπο. 
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Σα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ ζα πξέπεη λα δηαζθαιηζηνχλ απφ ηελ κε  

εμνπζηνδνηεκέλε πξφζβαζε θαη ζπιινγή πξνθαλψο κε ηελ ρξήζε  ςεπδψλπκσλ 

πηζηνπνηεηηθψλ θαζψο  θαη κε ηελ ππνζηήξημε ησλ εθαξκνγψλ  θξππηνγξάθεζεο 

δεδνκέλσλ.       
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