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ΕισαγωγήΕισαγωγή 1/2 1/2

• Κενά ΑσφάλειαςΚενά Ασφάλειας::  ΚΚρίσιμος παράγοντας και οφείλονται 
κυρίως στο γεγονός ότι οι περισσότεροι επενδύουν 
στη λειτουργικότητα παρά στη προστασία.

• Αύξηση χρήσης διαδικτύου
 Στόχος επιθέσεων  

• Penetration Testing Penetration Testing 
 Υπάρχουν  ευπάθειες? 
 Απαιτούνται Επιπλέον Μέτρα Προστασίας?

• Εργαλεία Διείσδυσης Εργαλεία Διείσδυσης 
 Ποιό απ’ όλα? 
 Καλύπτει τις ανάγκες ελέγχου ασφάλειας? 
 Είναι αποτελεσματικό?



Εισαγωγή 2/2Εισαγωγή 2/2

•  Σκοπός: 
 Μέρος 1ο :

  Έρευνα, καταγραφή και ταξινόμηση εργαλείων 
διείσδυσης στο πλαίσιο μιας μεθοδολογίας επίθεσης.

  Η δημιουργία ενός ολοκληρωμένου συνόλου 
εργαλείων διείσδυσης.

Η αξιολόγηση τους σε κάθε στάδιο επίθεσης.

Τυποποίηση της διαδικασίας δοκιμών διείσδυσης.

 Μέρος 2ο :
  Δοκιμή διείσδυσης σε προκαθορισμένο στόχο.



Ασφάλεια 1/2Ασφάλεια 1/2

•  Ασφάλεια: Η προστασία ενός πληροφοριακού 
συστήματος και της υποδομής του από απειλές 
που παραβιάζουν:
– Εμπιστευτικότητα
– Πιστοποίηση
– Μη άρνηση ανταλλαγής μηνύματος
– Ακεραιότητα
– Έλεγχος Πρόσβασης
– Διαθεσιμότητα



Ασφάλεια 2/2Ασφάλεια 2/2

• Ευπάθεια:  Κενό ασφαλείας που μπορεί κάποιος να 
εκμεταλλευτεί προκειμένου να απειλήσει ένα 
σύστημα.

• Απειλή:  Δράση ή γεγονός που μπορεί να  θέσει σε 
κίνδυνο την ασφάλεια του συστήματος.

• Επίθεση: Μια ηθελημένη προσπάθεια παραβίασης 
των στοιχείων ασφάλειας σε ένα σύστημα.

• Παραβίαση ασφάλειας: Όταν ένας εισβολέας αποκτά 
πρόσβαση σε ένα σύστημα, εκμεταλλευόμενος μιας 
ευπάθειας σε αυτό, με χρήση κάποιου είδους 
επίθεσης. 



Κατηγορίες ΕπιθέσεωνΚατηγορίες Επιθέσεων

• Ως προς τις επιπτώσεις τους:
– Ενεργητική επίθεση
– Παθητική επίθεση

• Ως προς την προέλευση τους:
– Εσωτερική επίθεση
– Εξωτερική επίθεση

• Ως προς τα στοιχεία που εφαρμόζονται:
– Επιθέσεις στο λειτουργικό σύστημα
– Επιθέσεις στην εφαρμογή (Interface)
– Επιθέσεις στον πηγαίο κώδικα
– Επιθέσεις στις ρυθμίσεις
– Επιθέσεις στον ίδιο τον χρήστη



Είδη ΕπιθέσεωνΕίδη Επιθέσεων

• Ανιχνευτές (Scanners)
• Denial of Service (DoS/ DDoS)
• Malware (Virus, Worms, Trojans κ.α.)
• Password Cracking (Brute Force, Dictionary, 

Rainbow Tables)
• SQL Injection
• Υποκλοπή Web Sessions και Cookies
• Λοιπές Επιθέσεις



Κάλυψη ΙχνώνΚάλυψη Ιχνών

• Κάλυψη Ιχνών: Περιλαμβάνει όλες τις απαραίτητες 
ενέργειες ώστε να καθιστά δύσκολη έως και αδύνατη 
την ταυτοποίηση και εντοπισμό του δράστη μιας 
επίθεσης.

• Συνήθεις τεχνικές:
– Ψευδής στοιχεία (Spoofing).
– Χρήση δικτύου Tor, όπου παρέχει ανωνυμία σύνδεσης.
– Παράκαμψη ελέγχου ακεραιότητας αρχείων.
– Παράκαμψη μηχανισμών προστασίας, όπως firewalls, 

anti-virus, IDS/IPS κ.α.
– Καθαρισμός αρχείων καταγραφής.
– Απόκρυψη αρχείων και εργαλείων.



ΜεθοδολογίαΜεθοδολογία 1/2 1/2



ΜεθοδολογίαΜεθοδολογία 2/2 2/2

 Μοντέλο Διαδικτύου (TCP/IP)
 Βασικοί στόχοι επιθέσεων



1 - Αναζήτηση και συλλογή 1 - Αναζήτηση και συλλογή 
πληροφοριών (Footprinting)πληροφοριών (Footprinting)



  2 - Χαρτογράφηση 2 - Χαρτογράφηση 
((Scanning)Scanning)



  3 - Εντοπισμός ευάλωτων 3 - Εντοπισμός ευάλωτων 
σημείων (Enumeration)σημείων (Enumeration)



  4 - Απόκτηση πρόσβασης 4 - Απόκτηση πρόσβασης 
(Gaining Access)(Gaining Access)

  Απόπειρα παραβίασης του στόχου με κάποιου 
είδους επίθεσης. 

  θα καθορίσει ποιο θα είναι το επόμενο στάδιο 
της μεθοδολογίας.

Το στάδιο αυτό και όλα τα επόμενα έχουν 
ΝΟΜΙΚΕΣ ΚΥΡΩΣΕΙΣΝΟΜΙΚΕΣ ΚΥΡΩΣΕΙΣ

αν εκτελεστούν χωρίς άδεια από τους 
ιδιοκτήτες συστήματος στόχου.





5A - 5A - Άρνηση Εξυπηρέτησης Άρνηση Εξυπηρέτησης 
(Denial Of Service)(Denial Of Service)



5Β - Αλλαγή δικαιωμάτων 5Β - Αλλαγή δικαιωμάτων 
((Escalating Privileges)Escalating Privileges)

• Τύποι αλλαγής δικαιωμάτων πρόσβασης:
– Οριζόντια αλλαγή δικαιωμάτων
– Κατακόρυφη αλλαγή δικαιωμάτων 





6 - Ανάκτηση πληροφοριών 6 - Ανάκτηση πληροφοριών 
((Pilfering)Pilfering)

  Ανάκτηση πληροφοριών  από το εσωτερικό του 
στόχου, δεδομένου ότι έχουμε αποκτήσει κάποιου 
είδους πρόσβαση.





7 -7 - Κάλυψη Ιχνών  Κάλυψη Ιχνών 
(Track Covering)(Track Covering)

 Σε Κάθε ενέργεια στο διαδίκτυο μπορεί να γίνει 
ιχνηλάτησηιχνηλάτηση.

 Η πλήρης κάλυψη όλων των ιχνών δύσκολη έως 
αδύνατη.

 Προσπαθούμε να καλύψουμεκαλύψουμε όσα περισσότερα 
ίχνη μπορούμε έτσι ώστε να καθιστά δύσκολη και 
χρονοβόρα την ιχνηλάτηση του ίχνους μας.

 Αρκετές τεχνικές κάλυψης τεχνικές κάλυψης ιχνών ίσως θα πρέπει 
χρησιμοποιηθούν ακόμα και από το πρώτο στάδιο από το πρώτο στάδιο 
επίθεσης 





8 - Δημιουργίας Κερκόπορτας8 - Δημιουργίας Κερκόπορτας
((Backdoor)Backdoor)



 Στόχος: http://pentest.ioaniatr.gr
 Συλλογή ΠληροφοριώνΣυλλογή Πληροφοριών::  

 Εξυπηρετητές και Ιδιοκτήτες  (nslookup, whois, dmitry)
 Διαδρομή Επικοινωνίας (tracert)

Pentest Stage 1Pentest Stage 1
Information GatheringInformation Gathering



Pentest Stage 2Pentest Stage 2
ScanningScanning

 Χάρτης Ιστότοπου (Sitemap)
 Σάρωση θυρών

 (NMap)
 Χαρτογράφηση

(Maltego CE)



 Ανίχνευση ευάλωτων σημείων εφαρμογής ιστού 
(Skipfish).

 Ανίχνευση ευάλωτων σημείων εφαρμογών και 
υπηρεσιών του στόχου (OpenVAS).

Pentest Stage 3Pentest Stage 3
EnumerationEnumeration



  SQL Injection (Firefox/Tor addon: SQL Inject Me)

 Επιθέσεις λεξικού σε υπηρεσίες του στόχου.
 Προμήθεια ή Δημιουργία λεξικού χρηστών και κωδικών 

πρόσβασης (Έτοιμα λεξικά του Metasploit, 
Εμπλουτισμός με Cupp)

 Πραγματοποίηση Επίθεσης (Hydra, HexorBase)

Pentest Stage 4Pentest Stage 4
Gaining AccessGaining Access







Pentest Stage Pentest Stage 55
Escalating PrivilegesEscalating Privileges

 Η εφαρμογή ιστού δεν διαθέτει κάποιο περιβάλλον 
διαχείρισης δυναμικού περιεχομένου (CMS) .

 Ανακάλυψη κωδικών  πρόσβασης  στο αρχείο 
“htpasswd”.
 Χρησιμοποιούνται για “HTTP Authentication Basic” όπου η 

λειτουργία αυτή είναι απενεργοποιημένη, οπότε και οι 
κωδικοί πρόσβασης ενδέχεται να μην είναι έγκυροι.

 Οι κωδικοί πρόσβασης είναι κατακερματισμένοι με τον 
αλγόριθμο Crypt, επομένως και δυσανάγνωστοι.

 Η μορφή Crypt είναι ξεπερασμένη και στην έκδοση του 
Hashcat  2.0  δεν υποστηρίζεται.

 Ανάγκη δημιουργίας εργαλείου ανάκτησης 
κατακερματισμένων κωδικών Crypt.



Pentest Stage Pentest Stage 55
Escalating PrivilegesEscalating Privileges

 Δημιουργία νέου εργαλείου CryptcrackerCryptcracker σε 
Perl.

  Επανεμπλουτισμός λεξικού κωδικών, 
προσθέτοντας και τον νέο χρήστη Bob (Cupp).

  Offline επίθεση λεξικού για ανάκτηση κωδικών 
πρόσβασης (Cryptcracker).

 Έγκυροι κωδικοί πρόσβασης
 Οριζόντια αλλαγή δικαιωμάτων
 Κατακόρυφη αλλαγή δικαιωμάτων



 Περιορισμένες δυνατότητες χρήσης εργαλείων 
διείσδυσης.
– Αποτυχημένη πρόσβαση σε υπηρεσίες του στόχου
– Δεν διαθέτει CMS

 Υποκλοπή μηνυμάτων και συνομιλιών
– Παραβίαση του απορρήτου 
– Υποκλοπή προσωπικών ή ευαίσθητων δεδομένων
– Πράξεις εκβιασμού κ.α.

Pentest Stage Pentest Stage 66
PilferingPilfering

Η προστασία τέτοιου είδους πληροφοριών 
είναι εξίσου σημαντική.



Pentest Stage Pentest Stage 77
Tracks CoveringTracks Covering

 Ανωνυμία με χρήση του δικτύου TOR (Tor Browser 
και Torify).



 Δημιουργία Backdoor για εξασφάλιση 
μελλοντικής πρόσβασης (Weevely).
 Δημιουργία του backdoor αρχείου (Status.php).
 Upload στον εξυπηρετητή ιστού του στόχου

(Ευπάθεια σε TinyMCE-Responsive Filemanager).
 Πρόσβαση με χρήση Backdoor.

Pentest Stage 8Pentest Stage 8
BackdoorBackdoor





Συμπεράσματα 1/2Συμπεράσματα 1/2

  Υπάρχει ένας πολύ μεγάλος αριθμός από 
εργαλεία διείσδυσης για χρήση στο διαδίκτυο, 
με μεγάλη ποικιλία δυνατοτήτων.

  H διανομή Kali Linux διαθέτει μια αρκετά καλή 
συλλογή από εργαλεία διείσδυσης.

  Σε αρκετές δοκιμές διείσδυσης υπάρχει 
περίπτωση να απαιτείται ανάπτυξη νέων 
εργαλείων,  προσαρμόζοντας την επίθεση στις 
όποιες ευπάθειες ενός στόχου.



Συμπεράσματα 2/2Συμπεράσματα 2/2

  Στο διαδίκτυο είναι προτιμότερο να εστιάζουμε καλά σε 
μια σχετικά μικρή επίθεση, καθώς υπάρχουν αρκετοί 
περιορισμοί (εντοπισμός, μπλοκάρισμα κ.α.) σε σχέση με τις 
offline επιθέσεις.

  Κύριοι στόχοι διαδικτύου: SSH-FTP-DBMS-WEB Server/Web 
Application. 

  Συνήθης στόχο αποτελεί η εφαρμογή ιστού, καθώς είναι 
πιο πιθανή η παραβίαση της σε σχέση με μια υπηρεσία 
ιστού.

  Μια επιτυχής επίθεση σε στόχο του διαδικτύου απαιτεί 
συνεχής παρακολούθηση του στόχου και διαρκής συλλογή 
πληροφοριών.



ΕρωτήσειςΕρωτήσεις;;
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