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Περίληψη
Χάρη στην ταχεία ανάπτυξη της Τεχνολογίας της Πληροφορίας υπάρχει πλέον η

δυνατότητα να συλλέγονται, αναλύονται και διαδίδονται ατομικές πληροφορίες με τη

χρήση προηγμένων συστημάτων επεξεργασίας που συνδέονται μεταξύ τους και μπορούν

έτσι να συνθέσουν περιεκτικούς φακέλους για οποιοδήποτε άτομο (απλό πολίτη, ακόμα

και μέλος των Ενόπλων Δυνάμεων), χωρίς την ανάγκη για ένα ενιαίο σύστημα κεντρικού

υπολογιστή. Εισάγεται έτσι μια αίσθηση επείγουσας ανάγκης για ανάπτυξη νομοθεσίας

και άλλων μέσων για την προστασία των δεδομένων προσωπικού χαρακτήρα από την

ανεξέλεγκτη χρήση και επεξεργασία τους.

Λέξεις κλειδιά: Δεδομένα προσωπικού χαρακτήρα, πρόσβαση, επεξεργασία, νομοθεσία,

κανονισμοί, Ένοπλες Δυνάμεις, τήρηση αρχείων, δημόσια έγγραφα.
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Abstract
Thanks to the rapid development of Information Technology, it is now possible

to collect, analyze and disseminate individual information using advanced processing

systems that are linked to each other and can thus compile comprehensive files for any

individual (a citizen or a member of the Armed Forces ), without the need for a single

host system. This creates the urgency for developing legislative and other means in order

to protect personal data from incontrollable use and processing.

Key words: Personal data, access, processing, legislation, regulations, Armed Forces,

record keeping, public records.
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Πρόλογος
Η προστασία των δεδομένων προσωπικού χαρακτήρα και της ιδιωτικότητας,

αποτέλεσε και αποτελεί θεμελιώδες ανθρώπινο δικαίωμα σε παγκόσμιο επίπεδο. H

παρούσα εργασία λοιπόν εστιάζει στο νομοθετικό κομμάτι που αφορά την Ελλάδα και

την Ευρωπαϊκή Ένωση (ΕΕ), ενώ γίνεται αναφορά και στις περιπτώσεις του Ηνωμένου

Βασιλείου (εν όψει και της επερχόμενης εξόδου από την Ευρωπαϊκή Ένωση), καθώς και

στις Ηνωμένες Πολιτείες της Αμερικής (οι οποίες προσεγγίζουν το ζήτημα και από την

πλευρά των μελών των Ενόπλων Δυνάμεων αλλά και από την πλευρά των πολιτών).

Η μεθοδολογία που χρησιμοποιήθηκε είναι η εκτενής βιβλιογραφική επισκόπηση

πάνω σε ελληνικές και ξενόγλωσσες πηγές, καθώς και σε πρωτογενείς πηγές (νομοθετικό

πλαίσιο, Προεδρικά Διατάγματα, Κανονισμοί, νομολογίες και αποφάσεις φορέων). Η

εργασία διαρθρώνεται ως εξής:

Στο πρώτο κεφάλαιο δίνονται κάποιες βασικές έννοιες και ορισμοί προκειμένου

να είναι ευκολότερη η ανάγνωση της νομοθεσίας στα κεφάλαια που έπονται. Στα

κεφάλαια 2 και 3 παρουσιάζεται το γενικό πλαίσιο της προστασίας στον ευρωπαϊκό χώρο

και στην Ελλάδα. Το τέταρτο κεφάλαιο ασχολείται με τις διατάξεις που αφορούν την

τήρηση αρχείων δεδομένων και το δικαίωμα πρόσβασης σε αυτά, καθώς μία από τις

βασικές λειτουργίες των υπηρεσιών των Ενόπλων Δυνάμεων είναι και η αποθήκευση των

δεδομένων είτε σε φυσικό είτε σε ψηφιακό αρχείο. Ακολουθεί η αναφορά στις κυριότερες

αποφάσεις και νομολογίες για την προστασία των δεδομένων προσωπικού χαρακτήρα

στις Ελληνικές Ένοπλες Δυνάμεις, για να παρουσιαστούν στη συνέχεια οι Ηνωμένο

Βασίλειο και ΗΠΑ, εν είδει μελέτης περιπτώσεων. Στο κεφάλαιο 8 επιχειρείται να δοθεί

και η άλλη όψη του νομίσματος, το γεγονός δηλαδή ότι και τα προσωπικά δεδομένα των

πολιτών θα πρέπει να προστατεύονται από τις Ένοπλες Δυνάμεις, όταν οι τελευταίες τα

συγκεντρώνουν για λόγους εθνικής ασφάλειας. Τέλος, στο κεφάλαιο 9 παρουσιάζονται

κάποιες προτάσεις για την περαιτέρω προστασία των δεδομένων προσωπικού

χαρακτήρα, μέσω της χρήσης των σύγχρονων τεχνολογιών αλλά και της διατήρησής τους

σε "καταφύγια" που εγγυώνται την ασφάλεια τους. Η εργασία ολοκληρώνεται με κάποια

βασικά συμπεράσματα.
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Κεφάλαιο 1 Προσωπικά δεδομένα – βασικές έννοιες και διακρίσεις

1.1 Έννοια των προσωπικών δεδομένων
Όπως ορίζουν τα Άρθρα 2 και 3 του Νόμου 2472/1997 (βλ. παρακάτω)

προσωπικό δεδομένο είναι κάθε πληροφορία που αναφέρεται σε συγκεκριμένο φυσικό

πρόσωπο, ανεξαρτήτως πληροφοριακής αξίας και βαρύτητας.

Από τον παραπάνω ορισμό προκύπτει ότι:

 Πρόκειται για έννοια ευρύτατη που περιλαμβάνει οποιαδήποτε πληροφορία

αφορά κάποιο πρόσωπο από την πιο "ανώδυνη", όπως είναι το ονοματεπώνυμο,

μέχρι την πιο "ευαίσθητη", όπως είναι τα πολιτικά φρονήματα.

 Βασικό χαρακτηριστικό του προσωπικού δεδομένου είναι ότι συνδέεται με

συγκεκριμένο πρόσωπο και διευκολύνει έτσι στην ταυτοποίηση του τελευταίου,

είτε άμεσα (με αναφορά στο όνομά του) είτε έμμεσα (με αναφορά σε στοιχεία

όπως ο Αριθμός Φορολογικού Μητρώου ή ο Αριθμός Μητρώου Κοινωνικής

Ασφάλισης). Συνδυάζονται δηλαδή πρόσθετες πληροφορίες που σχετίζονται με

την κοινωνική, πολιτική, πολιτιστική, οικονομική κ.λπ. κατάστασή του. Αυτό

σημαίνει ότι μέχρις ότου μία πληροφορία συνδεθεί με συγκεκριμένο πρόσωπο,

αυτή δεν αποτελεί προσωπικό δεδομένο. Επιπλέον, όταν το προσωπικό δεδομένο

αποσυνδεθεί1 από το υποκείμενο το όποιο αφορά τότε χάνει το χαρακτήρα του

προσωπικού δεδομένου.

 Επιπλέον χαρακτηριστικό του προσωπικού δεδομένου, όπως αυτό προστατεύεται

από την ισχύουσα νομοθεσία, είναι ότι αυτό αποτελεί πληροφορία για φυσικό

πρόσωπο (συγκεκριμένο άνθρωπο – το υποκείμενο των προσωπικών δεδομένων)

και όχι για νομικό πρόσωπο (εταιρείες, σωματεία, σύλλογοι, κ.λπ.).

 Τα προσωπικά δεδομένα αναφέρονται σε εν ζωή πρόσωπα.

 Οι αξιολογικές κρίσεις ή οι επιστημονικές αξιολογήσεις δε θεωρούνται

προσωπικά δεδομένα, καθώς δεν έχουν "επίσημο" χαρακτήρα.

(Αλεξανδροπούλου-Αιγυπτιάδου, 2016, σσ.43-45)

1.2 Απλά και ευαίσθητα προσωπικά δεδομένα
Τα προσωπικά δεδομένα διακρίνονται σε απλά (ή μη ευαίσθητα) και σε

ευαίσθητα, ανάλογα με την πληροφοριακή τους βαρύτητα σε σχέση με την ιδιωτικότητα.

Η διάκριση αυτή προέκυψε καθαρά βάσει θεωρίας, καθώς ο νόμος κάνει αναφορά στον

1 Αυτό μπορεί να επιτευχθεί με την ανωνυμοποίηση του δεδομένου, την απαλοιφή δηλαδή στοιχείων
αναγνωριστικών της ταυτότητας του προσώπου. Ψευδοποίηση του δεδομένου είναι η κρυπτογράφηση των
δεδομένων που είναι αναγνωριστικά της ταυτότητας του υποκειμένου.
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όρο "ευαίσθητα" προσωπικά δεδομένα ως ειδική κατηγορία των προσωπικών δεδομένων

(βλ. Άρθρο 2 παρ. β Ν. 2742/1997, Κανονισμό ΕΚ 2016/679).

1.2.1 Απλά προσωπικά δεδομένα
Στην κατηγορία αυτή υπάγονται τα δεδομένα που δεν περιλαμβάνονται στην

αποκλειστική απαρίθμηση του νόμου που αφορά τα ευαίσθητα προσωπικά δεδομένα.

Περιλαμβάνουν, για παράδειγμα, όνομα, επώνυμο, τόπο κατοικίας, επάγγελμα,

μορφωτικό επίπεδο, οικογενειακή και περιουσιακή κατάσταση (συμπεριλαμβανομένων

στοιχείων που αφορούν το μισθό και τους τραπεζικούς λογαριασμούς).

1.2.2 Ευαίσθητα προσωπικά δεδομένα
Τα ευαίσθητα προσωπικά σχετίζονται άμεσα με την ιδιωτική ζωή του ατόμου

(παρελθούσα, παρούσα, μελλοντική) και αφορούν:

 φυλετική ή εθνική καταγωγή, δηλαδή τη φυλή ή την εθνότητα (όχι την

υπηκοότητα/ιθαγένεια της οποίας είναι φορείς),

 πολιτικά φρονήματα (π.χ. στα στοιχεία που δηλώνει ο αιτών πολιτικό άσυλο),

 θρησκευτικές ή φιλοσοφικές πεποιθήσεις,

 συμμετοχή σε συνδικαλιστικές οργανώσεις και σωματεία εργαζομένων,

 κατάσταση της υγείας (φυσικής, ψυχικής ή πνευματικής), κατάχρηση ουσιών και

οινοπνεύματος, αναπηρίες ή ανικανότητες, φαρμακοληψία. Στην περίπτωση αυτή

είναι απαραίτητη η διάκριση μεταξύ των όρων "προσωπικά δεδομένα υγείας" (πιο

ευρύς όρος, τα στοιχεία τηρούνται από πρόσωπα που δεν έχουν την ιατρική

ιδιότητα) και "ιατρικά δεδομένα",

 στοιχεία που χρησιμοποιούνται για την οργάνωση υπηρεσιών κοινωνικής

πρόνοιας (π.χ. κοινωνικά επιδόματα, συντάξεις, ασφάλεια, υιοθεσίες),

 σεξουαλική ζωή,

 στοιχεία σχετιζόμενα με ποινικές διώξεις ή καταδίκες, όπως είναι το ποινικό

μητρώο,

 συμμετοχή σε ενώσεις προσώπων, συναφείς με τα παραπάνω χαρακτηριστικά (να

δραστηριοποιούνται δηλαδή σε πεδία και τομείς που αναφέρονται στα ευαίσθητα

αυτά δεδομένα πολιτικού, εθνικού κ.λπ. χαρακτήρα) – εξαιρούνται οι αθλητικοί

και πολιτιστικοί σύλλογοι, οι φιλανθρωπικές οργανώσεις,

 γενετικά δεδομένα, όπως κληρονομικά χαρακτηριστικά ή πρότυπα

κληρονομικότητας, καθώς η επεξεργασία και γνωστοποίηση τους μπορεί να

οδηγήσει σε κατηγοριοποίηση των ανθρώπων και, τελικά, στο στιγματισμό και

κοινωνικό τους αποκλεισμό.
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Ο παραπάνω κατάλογος είναι εξαντλητικός και αποκλείονται από αυτόν τα

δεδομένα οικονομικής συμπεριφοράς (δυσμενή οικονομικά στοιχεία, τραπεζικοί

λογαριασμοί2) ή η ηλικία και το βάρος του ατόμου (υπό προϋποθέσεις). Αντιθέτως,

εκφράζονται επιφυλάξεις για το χαρακτηρισμό τους ως ευαίσθητων δεδομένων οι

πολιτικές πεποιθήσεις ή η συμμετοχή σε συνδικαλιστικές οργανώσεις.

Πρακτικά, η διάκριση σε ευαίσθητα και μη προσωπικά δεδομένα σχετίζεται με

την αυξημένη νομοθετική προστασία που χαίρουν τα πρώτα σε ό,τι αφορά τις

προϋποθέσεις επεξεργασίας τους. (Αλεξανδροπούλου-Αιγυπτιάδου, 2016, σσ.47-52)

1.3 Επεξεργασία προσωπικών δεδομένων
Όπως ορίζει ο νόμος (Ν. 2472/1997, Άρθρο 2 παρ. δ), επεξεργασία προσωπικών

δεδομένων είναι "κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο

ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό

πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων".

Στις εργασίες αυτές περιλαμβάνονται τα ακόλουθα:

 συλλογή: αναζήτηση, εύρεση και συγκέντρωση των δεδομένων,

 καταχώρηση: τοποθέτηση σε βάση δεδομένων,

 οργάνωση: κατηγοριοποίηση δεδομένων με βάση συγκεκριμένα κριτήρια -

αυτοματοποιημένη οργάνωση με χρήση λογισμικού,

 διατήρηση ή αποθήκευση σε οποιοδήποτε μέσο

 τροποποίηση: κρυπτογράφηση, ανωνυμοποίηση, ψευδωνυμοποίηση,

 εξαγωγή: ανάκτησης πληροφοριών από μη δομημένα ή ημιδομημένα δεδομένα3

 χρήση των καταγεγραμμένων πληροφοριών,

 διαβίβαση: μετάδοση των πληροφοριών προς τρίτα πρόσωπα,

 διάδοση ή κάθε άλλης μορφής διάθεση: μετάδοση των προσωπικών δεδομένων

προς μεγαλύτερο αριθμό αποδεκτών,

 συσχέτιση ή συνδυασμός: καθορισμός σχέσεων, συγκρίσεις και παράθεση

δεδομένων μεταξύ δύο ή περισσοτέρων πηγών προς εξαγωγή συμπερασμάτων,

2 Βλ. Κεφάλαιο 5 για τις όποιες διευκρινίσεις και μεταβολές σχετικά με το ζήτημα των δεδομένων
οικονομικού χαρακτήρα.
3 Τα μη δομημένα δεδομένα ή μη δομημένες πληροφορίες (unstructured data or unstructured information)
αναφέρονται σε πληροφορίες που είτε δεν έχουν προκαθορισμένο μοντέλο δεδομένων (data model) είτε
δεν είναι οργανωμένες με προκαθορισμένο τρόπο.

Τα ημι-δομημένα δεδομένα (semi-structured data) είναι μια μορφή δομημένων δεδομένων που δεν
συμμορφώνονται με την επίσημη δομή των μοντέλων δεδομένων που σχετίζονται με σχεσιακές βάσεις
δεδομένων (relational databases) ή άλλες μορφές πινάκων δεδομένων.
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 διασύνδεση: σύνδεση των δεδομένων ενός αρχείου με δεδομένα άλλου ή άλλων

αρχείων, τα οποία τηρούνται από διαφορετικό υπεύθυνο επεξεργασίας ή από τον

ίδιο αλλά για άλλο σκοπό,

 δέσμευση (κλείδωμα): αποκλεισμός περαιτέρω επεξεργασίας,

 διαγραφή – καταστροφή: για δεδομένα που δεν είναι αντιληπτά από κάποια

ανθρώπινη αίσθηση.

1.4. Υπεύθυνος επεξεργασίας, εκτελών την επεξεργασία, τρίτοι και αποδέκτες
Υπεύθυνος επεξεργασίας είναι το φυσικό ή νομικό πρόσωπο που από μόνο του,

ή από κοινού με άλλους, καθορίζει τον σκοπό και τον τρόπο επεξεργασίας των

προσωπικών δεδομένων. Οφείλει δε να ανταποκρίνεται σε ορισμένες νόμιμες

υποχρεώσεις όπως η τήρηση των αρχών επεξεργασίας, η λήψη συγκατάθεσης του

υποκειμένου (πλην εξαιρέσεων), η ενημέρωσή του για την επεξεργασία των προσωπικών

του δεδομένων, η ειδοποίηση της Αρχής Προστασίας Δεδομένων Προσωπικού

Χαρακτήρα όταν επεξεργάζεται προσωπικά δεδομένα ή για τη λήψη άδειας όταν

επεξεργάζεται ευαίσθητα προσωπικά δεδομένα, κ.α.

Ο εκτελών την επεξεργασία είναι το φυσικό ή νομικό πρόσωπο, δημόσια

υπηρεσία ή αρχή, άλλος οργανισμός που επεξεργάζεται τα δεδομένα για λογαριασμό του

υπευθύνου επεξεργασίας.

Τρίτος είναι κάθε φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία, ή

οποιοσδήποτε άλλος οργανισμός πλην του υποκειμένου των δεδομένων, του υπευθύνου

επεξεργασίας και των προσώπων που είναι εξουσιοδοτημένα να επεξεργάζονται τα

προσωπικά δεδομένα (εφόσον ενεργούν υπό την εποπτεία του υπευθύνου επεξεργασίας).

(Αλεξανδροπούλου-Αιγυπτιάδου, 2016, σσ.61-63)

Αποδέκτης είναι το φυσικό ή νομικό πρόσωπο, δημόσια αρχή η υπηρεσία, ή

άλλος οργανισμός στον οποίο ανακοινώνονται ή διαβιβάζονται τα προσωπικά δεδομένα

(τρίτος ή όχι). (Αλεξανδροπούλου-Αιγυπτιάδου, 2016, σσ.66-67)

1.5. Συγκατάθεση
Προκειμένου να θεωρείται νόμιμη η επεξεργασία των προσωπικών δεδομένων

πρέπει να λαμβάνεται από τον υπεύθυνο επεξεργασίας η ελεύθερη, ρητή και ειδική

συγκατάθεση του υποκειμένου, η οποία δίνεται κατόπιν πλήρους ενημέρωσης του. Η

δήλωση αυτή βούλησης θα πρέπει να εκφράζεται σαφώς και "εν πλήρει επιγνώσει".

Αναλύοντας τα χαρακτηριστικά της συγκατάθεσης, ελεύθερη συγκατάθεση

σημαίνει συγκατάθεση που δεν προέρχεται από ελαττωματική βούληση (πλάνη, απάτη,
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ή απειλή), ούτε από την ανάγκη ή εξάρτηση του υποκειμένου από τον υπεύθυνο

επεξεργασίας.

Ρητή είναι η συγκατάθεση όταν εκδηλώνεται με τέτοια μέσα (προφορικός ή

γραπτός λόγος, ηλεκτρονικά κ.α.) και έτσι προκύπτει άμεσα η σχετική βούληση του

υποκειμένου. Ρητή είναι επίσης η συγκατάθεση όταν παρέχεται με μη ακουστικά μέσα

(π.χ. νεύματα ή χειρονομίες), αρκεί να γίνεται άμεσα αντιληπτό ότι το υποκείμενο

εξωτερικεύει κατ’ αυτόν τον τρόπο τη βούλησή του για συγκατάθεση.

Η συγκατάθεση είναι ειδική με την έννοια ότι αφορά τη συγκεκριμένη

επεξεργασία των προσωπικών δεδομένων κατόπιν συγκεκριμένης ενημέρωσης από τον

υπεύθυνο επεξεργασίας. Πρέπει να ανανεώνεται όταν αλλάζει ο σκοπός της

επεξεργασίας.

Από τα χαρακτηριστικά αυτά συνάγεται και η δυνατότητα ανάκλησης της

συγκατάθεσης, χωρίς ωστόσο αναδρομικό αποτέλεσμα. (Αλεξανδροπούλου-

Αιγυπτιάδου, 2016, σσ.87-95)
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Κεφάλαιο 2 Το Ευρωπαϊκό νομοθετικό πλαίσιο για την προστασία των
προσωπικών δεδομένων

Οι πρώτες κανονιστικές διατάξεις στο πεδίο της προστασίας προσωπικών

δεδομένων εμφανίζονται σε διεθνές και όχι σε κρατικό επίπεδο. Ήδη από το 1950

καταγράφεται και αποτυπώνεται σε κείμενο η ανάγκη νομοθετικής προστασίας της

ιδιωτικότητας.

Η διεθνής κοινότητα ηγήθηκε στον τομέα αυτό, καθώς η διασυνοριακή ροή

προσωπικών πληροφοριών, δηλαδή η ανταλλαγή και διαβίβαση πληροφοριών από χώρα

σε χώρα, ήταν ένα χαρακτηριστικό των νέων τεχνολογικών, οικονομικών και γεω-

πολιτικών εξελίξεων στην μεταπολεμική Ευρώπη.

2.1 Σύμβαση για την Προστασία των Ανθρωπίνων Δικαιωμάτων και των
Θεμελιωδών Ελευθεριών

Η Σύμβαση για την Προστασία των Ανθρωπίνων Δικαιωμάτων και των

Θεμελιωδών Ελευθεριών (γνωστή και ως Ευρωπαϊκή Σύμβαση για τα Δικαιώματα του

Ανθρώπου - ΕΣΔΑ), υπεγράφη στη Ρώμη στις 4 Νοεμβρίου 1950, υπό την αιγίδα του

Συμβουλίου. Ήταν το πρώτο εργαλείο που έθεσε σε εφαρμογή και κατέστησε δεσμευτικά

ορισμένα από τα δικαιώματα που κατοχυρώνονται στην Οικουμενική Διακήρυξη των

Δικαιωμάτων του Ανθρώπου και την καθιστούν δεσμευτικά.

Στη Σύμβαση αυτή συμμετέχουν και οι 47 χώρες του Συμβουλίου της Ευρώπης,

28 από τις οποίες είναι μέλη της ΕΕ. Κύριος σκοπός της η προστασία των ανθρωπίνων

δικαιωμάτων και των θεμελιωδών ελευθεριών. Η Σύμβαση τέθηκε σε πλήρη ισχύ το

Σεπτέμβριο του 19534 και βάσει του Άρθρου 8 (Δικαίωμα σεβασμού της ιδιωτικής και

οικογενειακής ζωή), το δικαίωμα στην προστασία από τη συλλογή και χρήση

προσωπικών δεδομένων αποτελεί μέρος του δικαιώματος σεβασμού της ιδιωτικής και

οικογενειακής ζωής, της κατοικίας και της αλληλογραφίας.

Η τελευταία τροποποίηση στο κείμενο της Σύμβασης προήλθε βάσει των

διατάξεων του Πρωτοκόλλου υπ’ αριθ. 14 (Council of Europe Treaty Series - CETS Νο.

194), το οποίο τέθηκε σε ισχύ την 1η Ιουνίου 20105.

4 Η Ελλάδα κύρωσε την ΕΣΔΑ το 1953 και εκ νέου το 1974 με το Νομοθετικό Διάταγμα 53/1974.
5 Μέχρι στιγμής το κείμενο της Σύμβασης έχει τροποποιηθεί σύμφωνα με τις διατάξεις του Πρωτοκόλλου
υπ’ αριθ. 3 (European Treaty Series - ETS Νο. 45), το οποίο τέθηκε σε ισχύ την 21η Σεπτεμβρίου 1970,
του Πρωτοκόλλου υπ’αριθ. 5 (ETS Νo. 55), το οποίο τέθηκε σε ισχύ την 20η Δεκεμβρίου 1971, και του
Πρωτοκόλλου υπ’αριθ. 8 (ETS Νo. 118), το οποίο τέθηκε σε ισχύ την 1η Ιανουαρίου 1990, και ενσωμάτωνε
επίσης το κείμενο του Πρωτοκόλλου υπ’ αριθ. 2 (ETS Νo. 44) το οποίο, σύμφωνα με το άρθρο 5 παρ. 3,
αποτελούσε αναπόσπαστο μέρος της Σύμβασης από την θέση του σε ισχύ την 21η Σεπτεμβρίου 1970.

Όλες οι διατάξεις που είχαν τροποποιηθεί ή προστεθεί σύμφωνα με αυτά τα Πρωτόκολλα
αντικαταστάθηκαν από το Πρωτόκολλο υπ’ αριθ. 11 (ETS Νo. 155), από την ημερομηνία θέσης του σε
ισχύ την 1η Νοεμβρίου 1998. Από αυτή την ημερομηνία, το Πρωτόκολλο υπ’ αριθ. 9 (ETS Νo. 140), το
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Η ΕΣΔΑ ενισχύθηκε περαιτέρω από το Άρθρο 30 της Συνθήκης για την

Ευρωπαϊκή Ένωση6 και το Άρθρο 8 του Χάρτη των Θεμελιωδών Δικαιωμάτων της

Ευρωπαϊκής Ένωσης7.
Πίνακας 1: Περιορισμοί βάσει των άρθρων 8-11 της Σύμβασης για την Προστασία των

Ανθρωπίνων Δικαιωμάτων και των Θεμελιωδών Ελευθεριών

Πηγή: OSCE Office for Democratic Institutions and Human Rights, 2008, σ.52.

2.2 Η Σύμβαση 108 του Συμβουλίου της Ευρώπης
Η Σύμβαση 108 του Συμβουλίου της Ευρώπης τέθηκε προς υπογραφή το 1981

και αποτελεί την πρώτη νομικά δεσμευτική διεθνή πράξη που θεσπίστηκε στον τομέα της

προστασίας των δεδομένων. Αποτελεί ήδη σημείο αναφοράς για 43 κράτη στην Ευρώπη

και θα μπορούσε να ισχύσει παγκοσμίως, καθώς οποιαδήποτε χώρα στον κόσμο που

διαθέτει την απαιτούμενη νομοθεσία για την προστασία των δεδομένων μπορεί να γίνει

συμβαλλόμενο μέρος της σύμβασης αυτής.

Η σύμβαση προβλέπει μια σειρά βασικών αρχών, καθολικώς αναγνωρισμένων,

καθώς και πρότυπα που είναι δεσμευτικά από νομική άποψη. Οι διατάξεις της, ούσες

τεχνολογικά ουδέτερες, παρέχουν προστασία από την προσβολή της ιδιωτικής ζωής από

δημόσιους και ιδιωτικούς φορείς. Επιπλέον, παρέχεται ένα νομικό πλαίσιο για την

μεταβίβαση προσωπικών δεδομένων μεταξύ χωρών που έχουν κυρώσει τη Σύμβαση,

καθώς και μια πλατφόρμα πολυμερούς και ισότιμης συνεργασίας μεταξύ των κρατών που

μετέχουν σε αυτήν. (Council of Europe, 2011)

οποίο τέθηκε σε ισχύ την 1η Οκτωβρίου 1994, καταργήθηκε και το Πρωτόκολλο υπ’ αριθ. 10 (ETS Νo.
146) κατέστη άνευ αντικειμένου.

Η σημερινή κατάσταση υπογραφών και επικυρώσεων της Σύμβασης και των Πρωτοκόλλων της, καθώς
και ο πλήρης κατάλογος των δηλώσεων και επιφυλάξεων διατίθενται στην ιστοσελίδα
http://conventions.coe.int.
6 Βλ. Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης, C 321 E/1, 29.12.2006.
7 Βλ. Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης, C 326/39, 26.10.2012.
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2.3 Η συμφωνία Schengen (Schengen Agreement) και η Σύμβαση εφαρμογής
αυτής (The Schengen acquis - Convention implementing the Schengen
Agreement)

Στις 14/06/1985 οι κυβερνήσεις της Οικονομικής Ένωσης των Βασίλειο του

Βελγίου, Βασίλειο των Κάτω Χωρών, Μεγάλο Δουκάτο του Λουξεμβούργου (γνωστή

και ως Ένωση Benelux), καθώς και η Ομοσπονδιακή Δημοκρατία της Γερμανίας και η

Γαλλική Δημοκρατία, συμφώνησαν τη σταδιακή κατάργηση των ελέγχων στα κοινά

σύνορα. Στόχος ήταν η καθιέρωση της ελεύθερης κυκλοφορίας για όλα τα πρόσωπα,

υπηκόους των κρατών που υπέγραψαν τη Συμφωνία, η διευκόλυνση της ελεύθερης

μεταφοράς και κυκλοφορίας των εμπορευμάτων, καθώς και η αστυνομική και δικαστική

συνεργασία.

Προκειμένου να υλοποιηθεί η Συμφωνία Schengen, υπεγράφη στις 19/06/1990

συμπληρωματική σύμβαση που καθόριζε τις βασικές αρχές που καλούνταν να

εφαρμόσουν τα συμμετέχοντα κράτη μέλη. Η σύμβαση αυτή ονομάζεται Σύμβαση

Εφαρμογής της Συμφωνίας Schengen (ΣΕΣΣ). Η Συμφωνία και η Σύμβαση Εφαρμογής

της αποτελούν ένα ολοκληρωμένο πλέγμα διατάξεων, το οποίο στηρίζεται στην αρχή της

"εμπιστοσύνης των ελέγχων" που διεξάγουν οι αρχές των χωρών και προκαταλαμβάνει

τις ρυθμίσεις στους τομείς αστυνομικής, τελωνειακής και δικαστικής συνεργασίας.

Στην Ελλάδα η Συνθήκη του Schengen, η Σύμβαση Εφαρμογής της Συνθήκης του

Schengen, τα Πρωτόκολλα και οι Συμφωνίες προσχώρησης των νέων κρατών (μεταξύ

1990 και 1996) κυρώθηκαν από τη Βουλή των Ελλήνων με το Νόμο 2514/1997.

2.3.1 Κύριοι κανόνες στο πλαίσιο Schengen
Οι κύριοι κανόνες που υιοθετήθηκαν στο πλαίσιο Schengen περιλαμβάνουν:

 άρση των ελέγχων στα εσωτερικά σύνορα,·

 κοινή σειρά κανόνων που εφαρμόζονται σε άτομα που διασχίζουν τα εξωτερικά

σύνορα των κρατών μελών της ΕΕ,·

 εναρμόνιση των κανόνων σχετικά με τους όρους εισόδου και θεώρησης

διαβατηρίου για σύντομες διαμονές,·

 ενισχυμένη αστυνομική συνεργασία, με την ίδρυση σε κάθε κράτος μέλος, των

Υπηρεσιών Supplementary Information Requested at the National Entries

(SIRENE - βλ. παρακάτω),

 ενισχυμένη δικαστική συνεργασία μέσω ενός ταχύτερου συστήματος έκδοσης και

καλύτερης μεταβίβασης της εκτέλεσης των κατασταλτικών δικαστικών

αποφάσεων,
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 θέσπιση και ανάπτυξη του συστήματος πληροφόρησης Schengen (Schengen

Information System - SIS). (Council of the European Union, 2000)

2.3.2 Το Σύστημα Πληροφοριών Schengen
Με το Άρθρο 92 της ΣΕΣΣ δημιουργείται ένα αποτελεσματικό κοινό σύστημα

ανταλλαγής πληροφοριών, το Σύστημα Πληροφοριών Schengen, το οποίο απαρτίζεται

από ένα εθνικό τμήμα σε κάθε συμβαλλόμενο μέρος και από μία τεχνική υπηρεσία

υποστήριξης. Μέσω του κεντρικού αυτού Συστήματος, που θα τροφοδοτείται με τα

δεδομένα όλων των κρατών, οι αρμόδιες αρχές μπορούν, μέσω αυτοματοποιημένης

διαδικασίας αναζήτησης, να ανταλλάσουν καταχωρήσεις προσώπων και αντικειμένων

κατά τη διενέργεια των συνοριακών ελέγχων και εξακριβώσεων, καθώς και άλλων

αστυνομικών και τελωνειακών ερευνών στο εσωτερικό της χώρας σύμφωνα με το εθνικό

δίκαιο. Η συλλογή των δεδομένων αυτών γίνεται κατ' εξαίρεση των ρυθμίσεων για την

προστασία του απορρήτου των προσωπικών δεδομένων.

Οι κατηγορίες των δεδομένων που συμπεριλαμβάνονται στο SIS αφορούν

πρόσωπα και αντικείμενα και ειδικότερα: α) το επώνυμο και το όνομα (ενδεχόμενα

συναφή στοιχεία καταγράφονται ξεχωριστά)· β) τα ιδιαίτερα, αντικειμενικά και

αναλλοίωτα φυσικά χαρακτηριστικά· γ) το πρώτο γράμμα του δεύτερου ονόματος· δ) η

ημερομηνία και ο τόπος γεννήσεως· ε) το φύλο· στ) η ιθαγένεια· ζ) η ένδειξη ότι τα

υπόψη πρόσωπα είναι οπλισμένα· η) η ένδειξη ότι τα υπόψη πρόσωπα είναι βίαια· θ) ο

λόγος της σημάνσεως· ι) η στάση που ενδείκνυται να τηρηθεί (Άρθρο 94). Τα δεδομένα

μπορούν να αντιγραφούν μόνο για τεχνικούς σκοπούς και μόνο εφόσον η αντιγραφή είναι

αναγκαία για την άμεση αναζήτησή τους από τις αρχές, οι οποίες μνημονεύονται στο

Άρθρο 101.

Σκοπός του Συστήματος είναι η προστασία της δημόσιας τάξης και ασφάλειας,

συμπεριλαμβανομένης και της κρατικής ασφάλειας, καθώς και η εφαρμογή των

διατάξεων της Σύμβασης για την κυκλοφορία των προσώπων στην επικράτεια των

συμβαλλόμενων μερών με τη χρησιμοποίηση πληροφοριών, οι οποίες διαβιβάζονται

μέσω του Συστήματος (Άρθρο 93). (Council of the European Union, 2000)
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2.3.2 Τροποποιήσεις της Συνθήκης Schengen
Οι αυξημένες μεταναστευτικές ροές σε συνδυασμό με τη συνεχιζόμενη απειλή

της τρομοκρατίας οδήγησαν σε τροποποίηση του Κώδικα Συνόρων Schengen (Schengen

Borders Code), προκειμένου να ενισχυθούν οι έλεγχοι στα εξωτερικά σύνορα της

περιοχής Schengen.

Το νέο Άρθρο 8(2) του Κώδικα Συνόρων Schengen - Κανονισμός ΕΕ 2017/458
Ο Κανονισμός τέθηκε σε εφαρμογή στις 7 Απριλίου 2017 και υποχρεώνει τα

κράτη μέλη να διενεργούν συστηματικούς ελέγχους στους πολίτες της ΕΕ που διασχίζουν

τα εξωτερικά σύνορα της ΕΕ, μέσα από τις σχετικές βάσεις δεδομένων που διατηρούν.

Το μέτρο έρχεται να προστεθεί στους συστηματικούς ελέγχους που ήδη διενεργούνται σε

όλους τους υπηκόους τρίτων χωρών που εισέρχονται στη ζώνη Schengen. Η αναθεώρηση

εξασφαλίζει μια καλή ισορροπία μεταξύ των σημερινών προκλήσεων στον τομέα της

ασφάλειας των Ευρωπαίων πολιτών και της ανάγκης αποφυγής δυσανάλογων

επιπτώσεων στις ροές κυκλοφορίας στα σημεία διέλευσης των συνόρων, με στόχο την

διασφάλιση της ελεύθερης μετακίνησης των ατόμων. (European Parliament and Council

of the European Union, 2017)

Σύστημα πληροφόρησης Schengen δεύτερης γενιάς (SIS II) - Κανονισμός (ΕΚ) αριθ.
1987/2006

Καθιερώθηκε με τον Κανονισμό (ΕΚ) αριθ. 1987/2006 του Ευρωπαϊκού

Κοινοβουλίου και του Συμβουλίου της 20ής Δεκεμβρίου 2006. Τέθηκε σε πλήρη

εφαρμογή στις 9 Απριλίου 2013.

Ο κανονισμός SIS II καθορίζει τις τεχνικές πτυχές και τη λειτουργία τού SIS II,

τις προϋποθέσεις εισαγωγής καταχωρίσεων με σκοπό την άρνηση εισόδου ή διαμονής σε

υπηκόους τρίτων χωρών, την επεξεργασία δεδομένων σχετικά με τις καταχωρίσεις,

καθώς και τους όρους πρόσβασης στα δεδομένα και την προστασία τους. Συνιστά τη

νομοθετική βάση η οποία διέπει τη λειτουργία του SIS II όσον αφορά τα θέματα που

εμπίπτουν στο πεδίο εφαρμογής του τίτλου IV της Συνθήκης περί ιδρύσεως της

Ευρωπαϊκής Κοινότητας (πρώην πρώτος πυλώνας).

Το SIS II αποτελείται:

o από ένα κεντρικό σύστημα (το "Central SIS II"),·

o από ένα εθνικό σύστημα (το National SIS II) σε κάθε κράτος μέλος (εθνικά

συστήματα δεδομένων, τα οποία είναι συνδεδεμένα στο κεντρικό SIS II),·

o από μια υποδομή επικοινωνίας μεταξύ του κεντρικού συστήματος και των

εθνικών συστημάτων, που παρέχει ένα εικονικό δίκτυο με απόκρυψη, το οποίο

χρησιμοποιείται για τα στοιχεία του SIS II και για την ανταλλαγή δεδομένων
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μεταξύ των αρχών που έχουν αναλάβει την ανταλλαγή όλων των

συμπληρωματικών πληροφοριών (γραφεία SIRENE8). (European Parliament and

Council of the European Union, 2006a)

2.3 Η Οδηγία 95/46/ΕΚ
Πρόκειται για κοινή απόφαση του Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου που ελήφθη στις 24 Οκτωβρίου 1995, ύστερα από μακρές διαβουλεύσεις

που είχαν ξεκινήσει ήδη από το 1990. Κύριος στόχος της Οδηγίας ήταν η εξασφάλιση

από τα κράτη μέλη της προστασίας των θεμελιωδών ελευθεριών και δικαιωμάτων των

φυσικών προσώπων, και ιδίως της ιδιωτικής ζωής, έναντι της επεξεργασίας δεδομένων

προσωπικού χαρακτήρα. Στα πλαίσια αυτά, τα κράτη μέλη δεν μπορούν να περιορίζουν

ή απαγορεύουν την ελεύθερη κυκλοφορία των δεδομένων αυτών.

Η επεξεργασία των δεδομένων προσωπικού χαρακτήρα που περιλαμβάνονται ή

πρόκειται να περιληφθούν σε αρχείο δύναται να είναι αυτοματοποιημένη (π.χ.

ηλεκτρονική βάση δεδομένων) ή μη αυτοματοποιημένη (παραδοσιακά αρχεία σε χαρτί).

Ωστόσο, η προστασία που παρέχει η Οδηγία περιορίζεται σε περιπτώσεις επεξεργασίας

δεδομένων που αφορούν τη δημόσια ασφάλεια, την εθνική άμυνα, την ασφάλεια του

κράτους (συμπεριλαμβανομένης και της οικονομικής ευημερίας του) και τις

δραστηριότητες του κράτους σε τομείς του ποινικού δικαίου.

Με το Άρθρο 8 (Τμήμα ΙΙΙ) απαγορεύεται ρητά η επεξεργασία ευαίσθητων

προσωπικών δεδομένων, με τις ειδικές περιπτώσεις που εξαιρούνται να ακολουθούν στις

επόμενες παραγράφους.

Η Οδηγία καθιέρωσε το κανονιστικό εκείνο πλαίσιο που θα διασφαλίζει υψηλού

επιπέδου προστασίας της ιδιωτικής ζωής των προσώπων με παράλληλη ελεύθερη

κυκλοφορία των δεδομένων προσωπικού χαρακτήρα ανά την Ευρώπη. Για το σκοπό αυτό

θέτει τα όρια για τη συλλογή και τη χρησιμοποίηση των δεδομένων αυτών και προβλέπει

τη δημιουργία, σε κάθε κράτος μέλος, ανεξάρτητων εθνικών οργανισμών που θα

8 Πρόκειται για ενιαίο σημείο επαφής και συντονισμού για την ανταλλαγή συμπληρωματικών
πληροφοριών σχετικά με δεδομένα του SIS.

Η πρόσβαση στους χώρους του Τμήματος είναι αυστηρά ελεγχόμενη προκειμένου να διασφαλιστεί η
προστασία των δεδομένων, το προσωπικό του SIRENE έχει κωδικοποιημένη πρόσβαση στους χώρους και
στα αρχεία του Τμήματος, ενώ με σκοπό την προστασία των δικαιωμάτων των πολιτών, ισχύουν ιδιαίτερα
αυστηροί κανόνες στον τομέα της διαχείρισης των προσωπικών δεδομένων.

Το Τμήμα SIRENE λειτουργεί μέσα στα πρότυπα ασφαλείας, που καθορίζονται από το εθνικό νομικό
πλαίσιο και τις αποφάσεις του Συμβουλίου της ΕΕ. Διέπεται από το νομικό πλαίσιο που ορίζουν οι
Συνθήκες Schengen, ο Κανονισμός ΕΚ 1987/2006, η Απόφαση 2007/533 ΔΕΥ (JHA), o N. 2514/1997
ΣΕΣΣ, ο Ν. 3521/2004 και ο Ν. 2472/1997.

Βλ. περαιτέρω https://goo.gl/oZ5FqN και https://goo.gl/y7rP5w.
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ασχολούνται με την προστασία τους. (The European Parliament and the Council of the

European Union, 1995)

Την έκδοση της Οδηγίας ακολούθησε την επόμενη χρονιά η ανάλυση του

περιεχομένου της από τον Bainbridge από το βιβλίο του οποίου παρατίθεται το ακόλουθο

διάγραμμα το οποίο περιγράφει το μηχανισμό της Οδηγίας.

Διάγραμμα 1: Ο μηχανισμός λειτουργίας της Οδηγίας 95/46/ΕΚ
Πηγή: Brainbridge D.I., Platten N. (1996), 39.

Διάγραμμα 1: Ο μηχανισμός λειτουργίας της Οδηγίας 95/46/ΕΚ
Πηγή: Προσαρμογή από Brainbridge D.I., Platten N. (1996), 39. (Απόδοση στα Ελληνικά)
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2.5 Ο Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης
Η πορεία προς την κατεύθυνση του σεβασμού και της προστασίας των

θεμελιωδών δικαιωμάτων στο πλαίσιο της ΕΕ, οδήγησε το Δεκέμβριο του 2000 στην

κατάρτιση του Χάρτη των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης. Όπως

δηλώνεται και στο προοίμιο του, ο Χάρτης επιβεβαιώνει τα δικαιώματα που απορρέουν

από κοινές συνταγματικές παραδόσεις, διεθνείς υποχρεώσεις των κρατών μελών, την

ΕΣΔΑ, διάφορους κοινωνικούς χάρτες που έχουν υιοθετηθεί από την Ένωση και το

Συμβούλιο της Ευρώπης, καθώς και τη νομολογία του Δικαστηρίου της Ευρωπαϊκής

Ένωσης και του Ευρωπαϊκού Δικαστηρίου των Δικαιωμάτων του Ανθρώπου.

Πρέπει να σημειωθεί ότι το θεμελιώδες δικαίωμα στην προστασία των δεδομένων

προσωπικού χαρακτήρα που κατοχυρώνεται στο Άρθρο 8 του Χάρτη «δεν είναι πάντως

απόλυτο, αλλά πρέπει να λαμβάνεται υπόψη σε σχέση με τον ρόλο που επιτελεί στην

κοινωνία»9.

Το δικαίωμα προστασίας των δεδομένων προσωπικού χαρακτήρα ασκείται υπό

τους όρους που προβλέπονται από την Οδηγία 95/46/ΕΚ και μπορεί να περιοριστεί υπό

τους όρους του Άρθρου 52 του Χάρτη (εμβέλεια των διασφαλιζόμενων δικαιωμάτων).

Με τη θέση σε ισχύ η Συνθήκη της Λισαβόνας τον Δεκέμβριο 2009, ο Χάρτης

Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης (ΕΕ) κατέστη νομικά δεσμευτικός.

Έτσι το δικαίωμα προστασίας των προσωπικών δεδομένων προήχθη στο επίπεδο

αυτοτελούς θεμελιώδους δικαιώματος. (European Parliament, Council of the European

Union and Commission, 2000)

2.6 Η Οδηγία 2002/58/ΕΚ και η τροποποιητική της 2009/136/ΕΚ
Η ραγδαία εξάπλωση του διαδικτύου ανέτρεψε τις παραδοσιακές μορφές

επικοινωνίας, δημιουργώντας νέες δυνατότητες για τους χρήστες αλλά και νέους

κινδύνους για τα προσωπικά τους δεδομένα και την ιδιωτική τους ζωή. Ο στόχος των δύο

Οδηγιών είναι διττός: α) η διασφάλιση ισοδύναμου επιπέδου προστασίας των

θεμελιωδών δικαιωμάτων και ελευθεριών όσον αφορά την επεξεργασία προσωπικών

δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών και β) η ελεύθερη κυκλοφορία,

των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών ηλεκτρονικών επικοινωνιών

εντός της Κοινότητας.

Επιπλέον, με την Οδηγία 2009/136/ΕΚ της 25ης Νοεμβρίου 2009, προβλέπεται

συνεργασία μεταξύ των εθνικών αρχών που είναι αρμόδιες για την επιβολή της

9 Βλ. σχετικά Οργανισμός Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, Συμβούλιο της Ευρώπης.
(2014), Εγχειρίδιο σχετικά με την ευρωπαϊκή νομοθεσία για την προστασία των προσωπικών δεδομένων.
Λουξεμβούργο.
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νομοθεσίας για την προστασία των καταναλωτών. (European Parliament and Council of

the European Union, 2002 & European Parliament and Council of the European Union,

2009)

2.7 Η Οδηγία 2006/24/ΕΚ
Η εισαγωγή μέτρων που υποχρεώνουν τους παρόχους υπηρεσιών και δικτύων

τηλεπικοινωνιών σε μακροπρόθεσμη αποθήκευση ορισμένων εξωτερικών στοιχείων

επικοινωνίας των χρηστών τους, σε περίπτωση που τα στοιχεία χρειαστούν για τη

διαλεύκανση σοβαρών εγκλημάτων, κρίθηκε αναγκαία για την καταπολέμηση της

τρομοκρατίας και της οργανωμένης εγκληματικότητας σε Ευρωπαϊκό έδαφος. Αφορμή

υπήρξαν οι τρομοκρατικές ενέργειες στη Μαδρίτη το Μάρτιο του 2004 και στο Λονδίνο

τον Ιούλιο του 2005.

Σύμφωνα με το Άρθρο 1 υπόχρεοι της διατήρησης δεδομένων επικοινωνίας είναι

οι επιχειρήσεις-πάροχοι διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή

οι επιχειρήσεις-πάροχοι δημόσιων δικτύων ηλεκτρονικών επικοινωνιών

Από την Οδηγία εξαιρούνται οι υπηρεσίες επικοινωνίας με χρήση ιδιωτικών

ενσύρματων ή ασύρματων δικτύων επικοινωνιών στον εργασιακό χώρο, σε

νοσοκομειακά και ακαδημαϊκά ιδρύματα και πανεπιστημιακές βιβλιοθήκες. Τα

παραπάνω απευθύνονται σε ειδική κατηγορία παρόχων και χρηστών. Εξαιρούνται,

επίσης, οι υπηρεσίες της Κοινωνίας της Πληροφορίας10.

Τον Απρίλιο του 2014 το Δικαστήριο της Ευρωπαϊκής Ένωσης με απόφαση του

που εκδόθηκε στη διαφορά μεταξύ Digital Rights Ireland, Seitlinger και λοιπών

(συνεκδικαζόμενες υποθέσεις C-293/12, C-594/12) κήρυξε άκυρη την Οδηγία. Μάλιστα,

καθώς δεν περιόρισε χρονικά την απόφασή του, η κήρυξη της ακυρότητας αρχίζει να

ισχύει από την έναρξη ισχύος της Οδηγίας και έτσι τα κράτη μέλη καλούνται να

επανεξετάσουν τις σχετικές διατάξεις11. (European Parliament and Council of the

European Union, 2006b)

10 Βάσει του Άρθρου 1 της Οδηγίας 98/34/ ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, ως
υπηρεσίες της Κοινωνίας της Πληροφορίας νοούνται «οι υπηρεσίες οι οποίες συνήθως παρέχονται έναντι
αμοιβής με ηλεκτρονικά μέσα εξ αποστάσεως και κατόπιν προσωπικής επιλογής ενός αποδέκτη υπηρεσιών».
Παραδείγματος χάρη: υπηρεσίες παροχής περιεχομένου ιστοσελίδων (webpages) και διαχείρισης
ιστοχώρων (websites) στο διαδίκτυο, υπηρεσίες μηχανών αναζήτησης (search engines), ηλεκτρονικά
παιχνίδια (e-games) ή ηλεκτρονικές εμπορικές και τραπεζικές συναλλαγές (e-commerce, e-banking), είναι
κάποιες από τις υπηρεσίες που δεν υποχρεούνται σε καταγραφή και μακρόχρονη διατήρηση αρχείων
δεδομένων.
11 Βλ. περαιτέρω Απόφαση του Δικαστηρίου (τμήμα μείζονος συνθέσεως). ECLI:EU:C:2014:238,
διαθέσιμη στο σύνδεσμο https://goo.gl/rvbqBB.
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2.8 Ο Κανονισμός (ΕΕ) 2016/679
Η ραγδαία εξέλιξη της τεχνολογίας, η παγκοσμιοποίηση, η δυνατότητα

πρόσβασης στο διαδίκτυο μέσω κινητών συσκευών, η ανάπτυξη των κοινωνικών δικτύων

και των υπηρεσιών υπολογιστικών νεφών (cloud computing12) δημιούργησαν δεξαμενές

προσωπικών δεδομένων, εύκολα διαβιβάσιμων και ανταλλάξιμων μεταξύ των κρατών.

Επιπλέον, η ανάπτυξη της «ευρωπαϊκής πολιτικής ψηφιακής οικονομίας13» απαιτεί ένα

πιο συνεκτικό πλαίσιο προστασίας των προσωπικών δεδομένων. Έτσι, η Οδηγία

95/46/ΕΚ θεωρήθηκε πλέον ξεπερασμένη και κρίθηκε αναγκαία η αντικατάστασή της.

Ο Κανονισμός αποσκοπεί στο να:

 ενδυναμώσει τα θεμελιώδη δικαιώματα των φυσικών προσώπων για προστασία

των προσωπικών τους δεδομένων και ελεύθερη κυκλοφορία,

 άρει τις νομικές ασάφειες και την ανασφάλεια δικαίου στα κράτη μέλη, μέσα από

μια ομοιόμορφη και συνεκτική εφαρμογή των κανόνων προστασίας των

προσωπικών δεδομένων,

 αποτρέψει τον κατακερματισμό της εφαρμογής του νομικού πλαισίου, της

ανασφάλειας δικαίου και της αίσθησης παρουσίας σημαντικών κινδύνων (ιδίως

στην επιγραμμική-online δραστηριότητα) μέσα από ένα ισοδύναμο επίπεδο

προστασίας σε όλα τα κράτη μέλη.

12 Σύμφωνα με το Εθνικό Πληροφοριακό Σύστημα Έρευνας και Τεχνολογίας (χ.χ.) "υπολογιστικό νέφος
ονομάζεται η κατ' αίτηση διαδικτυακή κεντρική διάθεση υπολογιστικών πόρων (όπως δίκτυο, εξυπηρετητές,
εφαρμογές και υπηρεσίες) με υψηλή ευελιξία, ελάχιστη προσπάθεια από τον χρήστη και υψηλή
αυτοματοποίηση.

Στο Υπολογιστικό Νέφος η αποθήκευση, η επεξεργασία και η χρήση δεδομένων, λογισμικού και
υπηρεσιών γίνεται διαδικτυακά, μέσω απομακρυσμένων υπολογιστών σε κεντρικά Datacenter. Υπηρεσίες
όπως η κατ' αίτηση παροχή εικονικών μηχανών, το διαδικτυακό ηλεκτρονικό ταχυδρομείο ή τα κοινωνικά
δίκτυα συχνά βασίζονται στην τεχνολογία του Υπολογιστικού Νέφους.

Οι χρήστες εξοικονομούν πόρους από την αγορά και συντήρηση λογισμικού, τη συντήρηση ακριβών
εξυπηρετητών και εγκαταστάσεων αποθήκευσης δεδομένων. Το SaaS (Software as a Service) αποτελεί μια
από τις εκδοχές του Υπολογιστικού Νέφους και αναφέρεται σε Λογισμικό που προσφέρεται διαδικτυακά ως
Υπηρεσία στο Νέφος."

Βλ. περαιτέρω National Institute of Standards and Technology, (2016) Final Version of NIST Cloud
Computing Definition Published. Διαθέσιμο https://www.nist.gov/news-events/news/2011/10/final-
version-nist-cloud-computing-definition-published (04/09/2017).

Επίσης, Ευρωπαϊκή Επιτροπή, (2017) Εκμετάλλευση των δυνατοτήτων του υπολογιστικού νέφους (Cloud
Computing) στην Ευρώπη – τι είναι και τι σημαίνει αυτό για μένα; Διαθέσιμο http://europa.eu/rapid/press-
release_MEMO-12-713_el.htm (04/09/2017)
13 Ο δείκτης ψηφιακής οικονομίας και κοινωνίας (Digital Economy and Society Index - DESI) κατατάσσει
τις χώρες της ΕΕ με βάση τη συνδεσιμότητα, την αναλογία ανθρώπινου κεφαλαίου - ψηφιακών δεξιοτήτων,
τη χρήση του διαδικτύου από τους πολίτες, την ψηφιοποίηση των επιχειρήσεων και των δημόσιων
υπηρεσιών. Βλ. αναλυτικότερα European Commission, The Digital Economy and Society Index (DESI),
2017. Διαθέσιμο https://ec.europa.eu/digital-single-market/desi (09/08/2017).

Για το 2017 η Ελλάδα κατατάσσεται 26η, σημειώνοντας ελάχιστη έως μηδενική πρόοδο σε σχέση με τα
υπόλοιπα κράτη μέλη. Στη θετική πλευρά, οι Έλληνες χρησιμοποιούν πιο ενεργά το διαδίκτυο για
βιντεοκλήσεις και προσπέλαση online (επιγραμμικού) περιεχομένου. Ωστόσο, η χαμηλή επίδοσή της
χώρας σε ψηφιακές δεξιότητες ενδέχεται να καταστεί τροχοπέδη στην περαιτέρω ανάπτυξη της ψηφιακής
οικονομίας και κοινωνίας. Το αναλυτικό προφίλ της χώρας είναι διαθέσιμο στην ηλεκτρονική διεύθυνση
https://ec.europa.eu/digital-single-market/en/scoreboard/greece.
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Έτσι θα μπορέσουν να αρθούν τα εμπόδια στην ελεύθερη κυκλοφορία των

δεδομένων και στην άσκηση οικονομικών δραστηριοτήτων εντός της ΕΕ.

Ταυτόχρονα, ο Κανονισμός εισάγει και κάποιους νεωτερισμούς που θα

μπορούσαν να συνοψιστούν στα ακόλουθα:

o Διευρύνονται οι έννοιες και προστίθενται νέοι ορισμοί: διάκριση ανάμεσα σε

απλά (δεδομένα θέσης και επιγραμμικά - οnline αναγνωριστικά στοιχεία

ταυτότητας προς διευκόλυνση του εντοπισμού του υποκειμένου) και ευαίσθητα

(γενετικά και βιομετρικά) δεδομένα. Γίνεται επίσης λόγος για περιορισμό της

επεξεργασίας, κατάρτιση προφίλ του υποκειμένου και χρήση ψευδωνύμων

(ψευδωνυμοποίηση).

o Διευρύνεται το πεδίο εφαρμογής με την προσθήκη των δικαστικών και

εισαγγελικών αρχών. Οι εποπτικές αρχές δε θα καλύπτουν την επεξεργασία

δεδομένων προσωπικού χαρακτήρα, προκειμένου οι δικαστικές αρχές να ασκούν

κατά τρόπο ανεξάρτητο τα δικαιοδοτικά τους καθήκοντα.

o Διευρύνεται το εδαφικό πεδίο εφαρμογής του Γενικού Κανονισμού Προστασίας

Δεδομένων (ΓΚΠΔ) με την εγκατάσταση υπευθύνου ή εκτελούντος την

επεξεργασία για υποκείμενα δεδομένων που βρίσκονται εντός ΕΕ, ακόμα και εάν

η επεξεργασία πραγματοποιείται σε άλλη, εκτός ΕΕ, χώρα.

o Προστίθενται οι Αρχές: επεξεργασίας δεδομένων (Άρθρο 5 ΓΚΠΔ), νομιμότητας,

αντικειμενικότητας, διαφάνειας, του σκοπού (και περιορισμού αυτού),

ελαχιστοποίησης των δεδομένων, ακρίβειας (δικαίωμα διόρθωσης ή διαγραφής),

περιορισμού, ακεραιότητας και εμπιστευτικότητας (ασφάλεια), λογοδοσίας.

Ειδικότερα, σύμφωνα με την Αρχή της λογοδοσίας (Άρθρο 5 παρ. 2 ΓΚΠΔ) "Ο

υπεύθυνος επεξεργασίας φέρει την ευθύνη και είναι σε θέση να αποδείξει την

συμμόρφωση με την παράγραφο 1 («λογοδοσία»)".

o Ενδυναμώνονται τα δικαιώματα των υποκειμένων και αντίστοιχα αναλαμβάνουν

αυστηρότερες υποχρεώσεις οι υπεύθυνοι: αυστηροποίηση γενικών

προϋποθέσεων παροχής νόμιμης συγκατάθεσης ενηλίκων (Άρ. 4 παρ. 11, 6-7) και

ανηλίκων (Άρ. 8)· παροχή αιτηθέντων πληροφοριών στο υποκείμενο των

δεδομένων εντός 1 μηνός (με δικαίωμα παράτασης 2 μηνών) ή ενημέρωση για

τους λόγους τυχόν άρνησης (Άρ. 12 παρ. 3)· δικαίωμα πρόσβασης του

υποκειμένου στα δεδομένα που τηρούνται σε σχέση με την ύπαρξη

αυτοματοποιημένης λήψης αποφάσεων κατάρτισης προφίλ (Άρ. 15, παρ. 1, εδ.

η)· δικαίωμα εναντίωσης του υποκειμένου στην ανωτέρω επεξεργασία (ιδίως για

σκοπούς απευθείας εμπορικής προώθησης)· δικαίωμα στη φορητότητα των
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δεδομένων (Άρ. 20). (European Parliament and Council of the European Union,

2016a)

Ο Κανονισμός (ΕΕ) 2016/679 έχει χαρακτηριστικά Οδηγίας και απαιτεί τη

θέσπιση εθνικών ρυθμίσεων για τον περαιτέρω προσδιορισμό και εξειδίκευση της

εφαρμογής των κανόνων δικαίου (σύσταση εθνικών νομοπαρασκευαστικών και

εποπτικών αρχών, συμμόρφωση στις νέες υποχρεώσεις και ενεργοποίηση των

ρυθμίσεων). Κατ' αυτόν τον τρόπο η εφαρμογή του Κανονισμού καθίσταται

υποχρεωτική, άμεση, ομοιόμορφη και δεσμευτική (ως προς το κανονιστικό περιεχόμενο).

Ως ημερομηνία εφαρμογής έχει οριστεί η 25η Αυγούστου 2018. (Τσόλιας, 2017, σσ.2-

26)

2.9 Η Οδηγία (EE) 2016/680
Πρόκειται για την πλέον πρόσφατη ρύθμιση αναφορικά με την προστασία των

φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από

αρμόδιες αρχές για τους σκοπούς της πρόληψης, διερεύνησης, ανίχνευσης ή δίωξης

ποινικών αδικημάτων ή της εκτέλεσης ποινικών κυρώσεων και για την ελεύθερη

κυκλοφορία των δεδομένων αυτών.

Η Οδηγία εστιάζει στην επεξεργασία των προσωπικών δεδομένων από τις Αρχές

Επιβολής του Νόμου και πέραν από τις δικλίδες ασφαλείας (ψευδωνυμοποίηση,

υποχρέωση ενημέρωσης, περιορισμοί στο δικαίωμα πρόσβασης). Περιλαμβάνει, επίσης,

διατάξεις αναφορικά με την ανταλλαγή των δεδομένων μεταξύ των Αρχών Επιβολής του

Νόμου των κρατών μελών και την περαιτέρω διαβίβαση των δεδομένων αυτών σε

αντίστοιχες αρχές τρίτων χωρών. Παράλληλα καταργεί την απόφαση-πλαίσιο

2008/977/ΔΕΥ14 του Συμβουλίου (η όποια εφαρμοζόταν κατά την ανταλλαγή

πληροφοριών από τις αρχές επιβολής του Νόμου, των κρατών μελών, στα πλαίσια

αστυνομικής και δικαστικής συνεργασίας σε ποινικές υποθέσεις). Λειτουργεί

συμπληρωματικά με τον Κανονισμό (ΕΕ) 2016/679 και θα τεθεί σε ισχύ στις 6 Μαΐου

2018. (European Parliament and Council of the European Union, 2016b)

14 Βλ. σχετικά Council Framework Decision 2008/977/JHA of 27 November 2008 on the protection of
personal data processed in the framework of police and judicial cooperation in criminal matters, L350,
30.12.2008.
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Κεφάλαιο 3 Ελληνική νομοθεσία για την προστασία των προσωπικών
δεδομένων

Όπως στην Ευρωπαϊκή Ένωση, έτσι και στην Ελλάδα η προστασία των

προσωπικών δεδομένων και της ιδιωτικής ζωής αναγνωρίζεται ως θεμελιώδες ανθρώπινο

δικαίωμα, προστατευόμενο από το νόμο. Όπως δηλώνει και η Ελληνική Αρχή

Προστασίας Δεδομένων Προσωπικού Χαρακτήρα "ο νόμος παρέχει ορισμένα δικαιώματα

στα φυσικά πρόσωπα (τα υποκείμενα των δεδομένων) και θέτει συγκεκριμένες υποχρεώσεις

σε όσους τηρούν και επεξεργάζονται προσωπικά δεδομένα (τους υπευθύνους

επεξεργασίας)".

Τα βασικά νομοθετήματα σχετικά με την προστασία των προσωπικών δεδομένων

είναι:

 Νόμος 2472/1997 "Περί προστασίας του ατόμου έναντι της επεξεργασίας

δεδομένων προσωπικού χαρακτήρα",

 Νόμος 3471/2006 "Προστασία δεδομένων προσωπικού χαρακτήρα και της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών",

 Νόμος 3783/2009 "Ταυτοποίηση των κατόχων και χρηστών εξοπλισμού και

υπηρεσιών κινητής τηλεφωνίας και άλλες διατάξεις",

 Νόμος 3917/2011 "Διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε

επεξεργασία σε συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών ή δημόσιων δικτύων επικοινωνιών, χρήση

συστημάτων επιτήρησης με τη λήψη ή καταγραφή ήχου ή εικόνας σε δημόσιους

χώρους και συναφείς διατάξεις".

Ακόμη:

 Νόμος 3051/2002 "Συνταγματικά κατοχυρωμένες ανεξάρτητες αρχές,

τροποποίηση και συμπλήρωση του συστήματος προσλήψεων στο δημόσιο τομέα

και συναφείς ρυθμίσεις": περιλαμβάνει τις αρχές λειτουργίας της Ανεξάρτητης

Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (Α.Π.Δ.Π.Χ.),

 Νόμος 4070/2012 "Ρυθμίσεις Ηλεκτρονικών Επικοινωνιών, Μεταφορών,

Δημοσίων Έργων και άλλες διατάξεις": περιλαμβάνει τις πρόσφατες

τροποποιήσεις του Ν. 3471/2006 (Άρθρα 168 - 173) και ενσωματώνει στην

ελληνική έννομη τάξη την Οδηγία 2009/136 ΕΚ.
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3.1 Συνταγματική θεμελίωση
Το απαραβίαστο της ιδιωτικής ζωής του ατόμου προστατεύεται βάσει του

Άρθρου 9 του Ελληνικού Συντάγματος. Το 2001, και προκειμένου η Ελληνική νομοθεσία

να συμμορφωθεί με το Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, η

προστασία των προσωπικών δεδομένων διαχωρίζεται ευκρινώς, με την προσθήκη του

Άρθρου 9Α από την Ζ΄ Αναθεωρητική Βουλής των Ελλήνων. Σύμφωνα με αυτό:

Καθένας έχει δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με

ηλεκτρονικά μέσα, των προσωπικών του δεδομένων, όπως νόμος ορίζει. Η προστασία

των προσωπικών δεδομένων διασφαλίζεται από ανεξάρτητη αρχή, που συγκροτείται και

λειτουργεί, όπως νόμος ορίζει. (Φ.Ε.Κ. 84Α΄/ 17.04.2001)

Η μεταρρύθμιση αυτή διατηρήθηκε και στο Ψήφισμα της 27ης Μαΐου 2008, από

την Η΄ Αναθεωρητική Βουλή των Ελλήνων.

3.1.1 Η νομική σημασία της κατοχύρωσης
Σύμφωνα με το Σωτηρόπουλο (2004), αρχικά το Σύνταγμα προέβλεπε διατάξεις

για την προστασία των θεμελιωδών ελευθεριών των φυσικών προσώπων (Άρθρο 2,

παράγραφος 1 και Άρθρο 5, παράγραφος 1) σε μια προσπάθεια πρακτικής εναρμόνισης

των δικαιωμάτων και των συνταγματικών αγαθών (από τη μία το δικαίωμα στην

πληροφόρηση, την ελευθερία έκφρασης και την οικονομική ελευθερία και από την άλλη

η προστασία της προσωπικότητας και του ιδιωτικού βίου). Οι ειδικότερες και

περιπτωσιολογικές αναφορές που εκδηλώνουν μια προτίμηση υπέρ της προστασίας των

προσωπικών δεδομένων, εντοπίζονταν στα Άρθρα 9 και 19. Ωστόσο, καμία από τις

παραπάνω διατάξεις δεν καθιέρωνε ρητά αυτή την προστασία.

Με τη ρητή καθιέρωση της προστασίας των προσωπικών δεδομένων ως

συνταγματικό δικαίωμα και τη θεμελίωσή της σε κανόνα, περνάμε πλέον από το κοινό

(απλή συμφωνία με το Σύνταγμα) στο συνταγματικό (κατοχύρωση στο Σύνταγμα)

επίπεδο. Το εδάφιο β΄ του Άρθρου 9Α, συνδυαζόμενο με το Άρθρο 10115, αποτελούν

ρητή συνταγματική θεμελίωση της λειτουργίας της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα16.

Η προσθήκη του Άρθρου 5Α (δικαίωμα στην πληροφόρηση) κατοχυρώνει

περαιτέρω δικαιώματα με τη ρητή επιφύλαξη του Άρθρου 9Α, η οποία απαντάται και στο

15 Αναφέρεται στη συγκρότηση και λειτουργία ανεξάρτητων αρχών, τον τρόπο επιλογής του προσωπικού
τους, καθώς και τον τρόπο άσκησης κοινοβουλευτικού ελέγχου.
16 Δεν κατονομάζεται στα εν λόγω Άρθρα. Ιδρύθηκε με το Νόμο 2472/1997, για τον οποίο θα γίνει αναφορά
παρακάτω.
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Άρθρο 19 (παρ. 3)17. Οι δύο αυτές συνταγματικές επιφυλάξεις κλίνουν σαφώς υπέρ της

προστασίας των προσωπικών δεδομένων, περιορίζοντας έτσι το δικαίωμα της

πληροφόρησης και συμμετοχής στην Κοινωνία της Πληροφορίας καθώς και το δικαίωμα

της δικαστικής ακρόασης (σε ό,τι αφορά τη συλλογή και χρήση αποδεικτικών στοιχείων

που έχουν προέλθει από προσωπικά δεδομένα και τον ιδιωτικό βίο τρίτου).

3.2 Ο Νόμος 2472/1997
Ο Νόμος ψηφίστηκε τον Απρίλιο του 1997 και ενσωματώνει στο εθνικό δίκαιο

την Οδηγία 95/46/ΕΚ. Παράλληλα ιδρύει την Αρχή Προστασίας Προσωπικών

Δεδομένων που αποτελεί Ανεξάρτητη Διοικητική Αρχή.

Αντικείμενό του Νόμου είναι η θέσπιση των προϋποθέσεων για την επεξεργασία

δεδομένων προσωπικού χαρακτήρα και σκοπός του η προστασία των δικαιωμάτων και

των θεμελιωδών ελευθεριών των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής. Θέτει

τα όρια εντός των οποίων δύναται να θεωρηθεί συνταγματικά ανεκτή η επεξεργασία των

προσωπικών δεδομένων στο πλαίσιο του κράτους, της οικονομίας και της κοινωνίας και

προβλέπει τις ανάλογες κυρώσεις σε περίπτωση παραβίασης των ορίων αυτών.

Βάσει του Νόμου, τα δικαιώματα των προσώπων κινδυνεύουν εξίσου στον

ιδιωτικό και δημόσιο τομέα, καθώς ιδιωτικές βάσεις δεδομένων χρησιμοποιούνται για

δημόσιους σκοπούς, ενώ λειτουργίες και υπηρεσίες που μέχρι πρότινος ανάγονταν στη

δημόσια εξουσία "ιδιωτικοποιούνται" και παρουσιάζεται μια αυξανόμενη

εμπορευματοποίηση των προσωπικών δεδομένων. Ο Νόμος καλύπτει τόσο την

αυτοματοποιημένη όσο και την κλασσική (χωρίς χρήση μηχανημάτων κ.λπ.)

επεξεργασία, καθώς πλήθος αρχείων τηρείται ακόμα με παραδοσιακές μεθόδους.

Ειδικότερα, ο Νόμος διέπει την επεξεργασία που είναι είτε α) αυτοματοποιημένη

(στο σύνολο της ή μερικώς) είτε β) μη αυτοματοποιημένη, υπό την προϋπόθεση ότι τα

προσωπικά δεδομένα περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο.

Επομένως, η ύπαρξη αρχείου στο οποίο περιλαμβάνονται ή στο οποίο δύναται να

περιληφθούν τα προσωπικά δεδομένα, αποτελεί προϋπόθεση για το αν μια περίπτωση μη

αυτοματοποιημένης επεξεργασίας εμπίπτει στο πεδίο εφαρμογής του Νόμου ή όχι.

Εξαιρούνται οι περιπτώσεις όπου η επεξεργασία των δεδομένων

πραγματοποιείται α) από φυσικό πρόσωπο για την άσκηση δραστηριοτήτων

αποκλειστικά προσωπικών ή οικιακών και β) από τις δικαστικές - εισαγγελικές αρχές και

τις υπηρεσίες που ενεργούν υπό την άμεση εποπτεία τους στο πλαίσιο της απονομής της

17 Απαγόρευση χρήσης αποδεικτικών μέσων που έχουν αποκτηθεί κατά παράβαση του άρθρου 19
(απόρρητο επικοινωνίας) και των άρθρων 9 και 9Α.
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δικαιοσύνης ή για την εξυπηρέτηση των αναγκών της λειτουργίας τους με σκοπό τη

βεβαίωση εγκλημάτων (πλημμελήματα με δόλο ή κακουργήματα ή εγκλήματα κατά ζωής

κ.λπ.). (Άρθρο 3 παρ. 2)

Είναι φανερή, λοιπόν, η μετατόπιση του κέντρου βάρους από την παραδοσιακή

σύλληψη του αρχείου στη, διευρυμένη κατά τα φαινόμενα, έννοια της "επεξεργασίας".

Αντιστοίχως διευρυμένη παρουσιάζεται στον Ελληνικό νόμο, έναντι της Κοινοτικής

Οδηγίας, και η έννοια του "αρχείου" στο Άρθρο 2 παρ. γ, το οποίο χαρακτηρίζεται ως

"σύνολο δεδομένων προσωπικού χαρακτήρα που αποτελούν ή μπορούν να αποτελέσουν

αντικείμενο επεξεργασίας". (Μήτρου, χ.χ., σσ. 12-13)

3.2.1 Ο Νόμος 2472/1997 & τα δικαιώματα των πολιτών18

Η Ελληνική Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ)

συνοψίζει τα δικαιώματα των πολιτών που απορρέουν από το Νόμο 2472/1997 στα

ακόλουθα19:

 Το δικαίωμα ενημέρωσης: Ο υπεύθυνος επεξεργασίας οφείλει να ενημερώνει

τους πολίτες για τη συλλογή των προσωπικών τους δεδομένων σε αρχεία. Οι

πολίτες έχουν δικαίωμα να γνωρίζουν την ταυτότητα του υπεύθυνου

επεξεργασίας, το σκοπό για τον οποίο συλλέγει και επεξεργάζεται τα δεδομένα,

καθώς και ποιοι είναι οι αποδέκτες των δεδομένων αυτών. (βλ. Άρθρο 11)

 Το δικαίωμα πρόσβασης: Ο πολίτης έχει δικαίωμα να γνωρίζει εάν προσωπικά

δεδομένα που τον αφορούν, αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας.

Συγκεκριμένα έχει δικαίωμα να ζητεί και να λαμβάνει από τον υπεύθυνο

επεξεργασίας, χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή,

πληροφορίες για τα δεδομένα που τον αφορούν, όπως την φύση τους, την

προέλευση τους, τους σκοπούς της επεξεργασίας και τους αποδέκτες τους.

Για να ασκηθεί το δικαίωμα πρόσβασης ο πολίτης καλείται να στείλει μια

συστημένη επιστολή στον υπεύθυνο επεξεργασίας και διατηρεί αντίγραφο της

επιστολής, την ταχυδρομική απόδειξη, και τυχόν απάντηση/εις.

Ο υπεύθυνος επεξεργασίας οφείλει να δώσει απάντηση εγγράφως εντός

δεκαπέντε (15) ημερών. Εάν αυτό δε συμβεί, ή εάν η απάντηση που λαμβάνει ο

πολίτης δεν τον ικανοποιεί, δύναται να υποβάλλει αναφορά/καταγγελία στην

ΑΠΔΠΧ, προκειμένου να εξετάσει το αίτημα του. (βλ. Άρθρο 12)

18 Για την ακριβή διατύπωση βλ. Εφημερίς της κυβερνήσεως της Ελληνικής Δημοκρατίας, Τεύχος Πρώτο,
Α. Αρ. Φύλλου 50, 10 Απριλίου 1997. ΝΟΜΟΣ ΥΠ΄ ΑΡlΘ. 2472 Προστασία του ατόμου από την
επεξεργασία δεδομένων προσωπικού χαρακτήρα.
19 Βλ. σχετικά Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, Ο Νόμος 2472/1997 & Τα
δικαιώματα των πολιτών. Διαθέσιμο https://goo.gl/t9uQVf (09/08/2017).
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o Από το παραπάνω δικαίωμα απορρέει και το δικαίωμα της αντίρρησης: ο

πολίτης δύναται να προβάλλει αντιρρήσεις, κατόπιν σχετικού αιτήματος προς

στον υπεύθυνο επεξεργασίας και να ζητήσει τη διόρθωση ή διαγραφή των

προσωπικών του δεδομένων. Για να ασκηθεί το δικαίωμα αντίρρησης,

αποστέλλεται συστημένη επιστολή στον υπεύθυνο επεξεργασίας, κατά

παρόμοιο τρόπο με το δικαίωμα πρόσβασης, και ο τελευταίος υποχρεούται

να απαντήσει εγγράφως εντός δεκαπέντε (15) ημερών. (βλ. Άρθρο 13)

Σε περίπτωση μη απάντησης, ή εάν η απάντηση δεν είναι ικανοποιητική, ο

πολίτης μπορεί να υποβάλλει αναφορά/καταγγελία στην ΑΠΔΠΧ και να

ζητήσει να εξετάσει το αίτημά του.

3.3 Ο Νόμος 3471/2006 (τροποποίηση του Ν. 2472/1997)
Ο Νόμος 2472/1997 είχε υιοθετήσει μια ευρύτερη έννοια του "αρχείου", χωρίς να

διακρίνει μεταξύ "διαρθρωμένων" και "μη διαρθρωμένων", με αποτέλεσμα ελάχιστες

περιπτώσεις μη αυτοματοποιημένων επεξεργασιών να μπορούν να νοηθούν ως μη

εντασσόμενες στο πεδίο εφαρμογής του νόμου.

Τελικά, ο ορισμός του "αρχείου" τροποποιήθηκε με τον Ν. 3471/2006 (Άρθρο 18

παρ. 2) και πλέον ως αρχείο ορίζεται "κάθε διαρθρωμένο σύνολο δεδομένων προσωπικού

χαρακτήρα, τα οποία είναι προσιτά με γνώμονα συγκεκριμένα κριτήρια".

Από τον παραπάνω ορισμό προκύπτει ότι (Βρεττού, 2011, σ. 5): "αρχείο

προσωπικών δεδομένων δεν είναι ένα οποιοδήποτε σύνολο προσωπικών δεδομένων, αλλά

σύνολο δεδομένων, το οποίο πρέπει α) να ακολουθεί κάποια διάρθρωση και β) τα δεδομένα

που περιλαμβάνει να είναι προσιτά με συγκεκριμένα κριτήρια". Συνδέεται δηλαδή η

διάρθρωση του αρχείου με την ευχερή πρόσβαση σε αυτό.

Ο τεχνολογικά ουδέτερος αυτός ορισμός αφενός ανταποκρίνεται στον ορισμό της

Οδηγίας 95/46/ΕΚ, αφετέρου δε εξασφαλίζει, σε συνδυασμό με τον ορισμό της

επεξεργασίας, ένα υψηλό επίπεδο προστασίας των δεδομένων.

Τέλος, με το νέο αυτό Νόμο, ενσωματώνεται και η Οδηγία 2002/58/ΕΚ του

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου.
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3.4 Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
Όπως αναφέρθηκε ήδη, η Αρχή Προστασίας Δεδομένων Προσωπικού

Χαρακτήρα (ΑΠΔΠΧ) ιδρύθηκε με το Νόμο 2472/1997 και είναι συνταγματικά

κατοχυρωμένη ανεξάρτητη Αρχή. Όσον αφορά την προστασία των προσωπικών

δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών, η ΑΠΔΠΧ εφαρμόζει τον Νόμο

3471/2006.

Αποστολή της Αρχής αποτελεί η προστασία των δικαιωμάτων της

προσωπικότητας και της ιδιωτικής ζωής του ατόμου στην Ελλάδα, σύμφωνα με τις

διατάξεις των Ν. 2472/1997 και 3471/2006.

Οι σκοποί της Αρχής συνοψίζονται στα ακόλουθα:

o Προστασία του πολίτη από την παράνομη επεξεργασία των προσωπικών του

δεδομένων και παροχή υποστήριξης όταν διαπιστώνεται παραβίαση των σχετικών

του δικαιωμάτων.

o Υποστήριξη και καθοδήγηση των υπεύθυνων επεξεργασίας στην τήρηση των

υποχρεώσεων τους απέναντι στο νόμο, ειδικότερα μέσα στο νέο περιβάλλον που

έχει δημιουργηθεί λόγω της ανάπτυξης των σύγχρονων ψηφιακών επικοινωνιών

και δικτύων.

3.4.1 Αρμοδιότητες της Αρχής
Οι αρμοδιότητες της Αρχής μπορούν να ομαδοποιηθούν σε τρεις τομείς:

1. Διοικητικές - Ελεγκτικές

2. Κανονιστικές - Συμβουλευτικές

3. Απολογισμού - Δημοσιοποίησης - Συνεργασιών

1. Διοικητικές - ελεγκτικές αρμοδιότητες
Περιλαμβάνουν την τήρηση αρχείου γνωστοποιήσεων από τους υπευθύνους

επεξεργασίας. Βάσει των γνωστοποιήσεων αυτών και όπου απαιτείται από τον Ν.

2472/1997, η Αρχή εκδίδει άδειες για τη συλλογή και επεξεργασία δεδομένων

προσωπικού χαρακτήρα, τη διαβίβαση δεδομένων σε χώρες εκτός ΕΕ ή/και για τη

διασύνδεση δεδομένων. Η χορήγηση αδειών γίνεται πάντα υπό τον όρο της προστασίας

του δικαιώματος της ιδιωτικότητας.

Επιπλέον, η Αρχή προβαίνει σε διοικητικούς ελέγχους, αυτεπάγγελτα ή κατόπιν

καταγγελίας. Οι εντεταλμένοι υπάλληλοι του Τμήματος Ελεγκτών έχουν πρόσβαση σε

κάθε αρχείο, ακόμα και απόρρητο, προκειμένου να εξετάσουν την εναρμόνιση του

ελεγχόμενου με τις απαιτήσει των Ν.2472/97, Ν.3471/2006 (γνωστοποίηση, ενημέρωση,

λοιπές υποχρεώσεις κατά περίπτωση, αποδεικτικά στοιχεία). Στη συνέχεια ελέγχεται το

πληροφοριακό σύστημα (βάσει Άρθρων 6 και 10 του Ν. 2472/1997) και στο τελικό
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στάδιο, συντάσσεται πόρισμα που γνωστοποιείται στην ολομέλεια της Αρχής.

Σχηματικά, η διαδικασία ελέγχου περιγράφεται ακολούθως:

Διάγραμμα 2: Η γενική διαδικασία ενός ελέγχου
Πηγή: Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, χ.χ.

Η Αρχή ασκεί ανεξάρτητο έλεγχο στο εθνικό τμήμα του Συστήματος

Πληροφοριών Σένγκεν (Άρθρο 114 παρ. 1 της Σύμβασης Εφαρμογής της Συμφωνίας

Σένγκεν, Ν. 2514/1997), καθώς και αρμοδιότητες της εθνικής εποπτικής αρχής στα

πλαίσια της Σύμβασης ΕΥΡΩΠΟΛ (Ν. 2605/1998), της Σύμβασης για τη χρήση της

πληροφορικής στον τελωνειακό τομέα (Ν. 2706/1999), και άλλων διεθνών συμφωνιών.

Τέλος, η ΑΠΔΠΧ εξετάζει προσφυγές και ερωτήματα σχετικά με την εφαρμογή

του νόμου και την προστασία των δικαιωμάτων των αιτούντων (όταν αυτά θίγονται) και

εκδίδει σχετικές Αποφάσεις. Επίσης, επιβάλλει στους υπεύθυνους επεξεργασίας ή στους

τυχόν εκπροσώπους τους διοικητικές κυρώσεις, όταν αυτοί παραβαίνουν τις

απορρέουσες από το νόμο υποχρεώσεις τους.

2. Κανονιστικές - συμβουλευτικές αρμοδιότητες
Η Αρχή γνωμοδοτεί και εκδίδει Οδηγίες επί των ζητημάτων που αφορούν την

ενιαία εφαρμογή των ρυθμίσεων για την προστασία του ατόμου από την επεξεργασία

δεδομένων προσωπικού χαρακτήρα, καθώς και εκδίδει Κανονιστικές πράξεις για τη

ρύθμιση ειδικών, τεχνικών και λεπτομερειακών θεμάτων.

Ακόμη, απευθύνει συστάσεις και υποδείξεις στους υπεύθυνους επεξεργασίας και

παρέχει υποστήριξη σε επαγγελματικά σωματεία και λοιπές ενώσεις φυσικών ή νομικών

προσώπων που διατηρούν αρχεία, σχετικά με την κατάρτιση κωδίκων δεοντολογίας για

την προστασία δεδομένων προσωπικού χαρακτήρα.
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3. Αρμοδιότητες απολογισμού - δημοσιοποίησης - συνεργασιών
Στους επικοινωνιακούς στόχους της ΑΠΔΠΧ εντάσσονται η ενημέρωση και

ευαισθητοποίηση των υποκειμένων των δεδομένων και των υπευθύνων επεξεργασίας ως

προς τα δικαιώματα και τις υποχρεώσεις τους. Για το σκοπό αυτό:

o συντάσσει ετήσιες εκθέσεις για την εκτέλεση της αποστολής της Αρχής,

o ανακοινώνει στη Βουλή παραβάσεις των ρυθμίσεων που αφορούν στην

προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα,

o συνεργάζεται με αντίστοιχες αρχές των λοιπών κρατών μελών της ΕΕ και του

Συμβουλίου της Ευρώπης, πάνω σε ζητήματα άσκησης των αρμοδιοτήτων της.

Αναλυτικότερα όλες οι σχετικές πληροφορίες, οι αρμοδιότητες της ΑΠΔΠΧ

καθώς και οι σημαντικότερες Αποφάσεις, Οδηγίες και Κανονισμοί που κατά καιρούς έχει

εκδώσει, είναι διαθέσιμες στην ιστοσελίδα http://www.dpa.gr, η οποία ανανεώνεται

διαρκώς με τις νέες νομοθετικές ρυθμίσεις, υποθέσεις που εμπίπτουν στις αρμοδιότητες

της κ.λπ.

3.5 Ο Νόμος 3783/2009
Ο Νόμος αυτός αφορά Ταυτοποίηση των κατόχων και χρηστών εξοπλισμού και

υπηρεσιών κινητής τηλεφωνίας και έρχεται να προσθέσει και τρίτη εξαίρεση

επεξεργασίας δεδομένων στις ήδη ισχύουσες βάσει του Νόμου 2472/1997. Με το Άρθρο

12 παρ. 1 επιτρέπεται επιπροσθέτως η επεξεργασία δεδομένων "από δημόσια αρχή με τη

λειτουργία ειδικών τεχνικών μέσων καταγραφής ήχου ή εικόνας σε δημόσιους χώρους για

τη διαφύλαξη της ασφάλειας του κράτους, της άμυνας, της δημόσιας ασφάλειας, και ιδίως

για την προστασία προσώπων και πραγμάτων, καθώς και για τη διαχείριση της

κυκλοφορίας".

Η επιπλέον αυτή εξαίρεση καταργήθηκε με το Νόμο 3994/2011 (Άρθρο 71).

3.6 Ο Νόμος 3917/2011 (και οι τροποποιήσεις του βάσει του Ν. 4139/2013)
Πέντε χρόνια μετά την έκδοση της Οδηγίας 2006/24/ΕΚ (υποχρεωτική διατήρηση

δεδομένων κίνησης και θέσης), ο Νόμος 3917/2011 την ενσωματώνει πλέον στο

ελληνικό δίκαιο, μέχρι και την κατάργησή της το 2014 (όπως είδαμε και παραπάνω).

Ο Ν. 3917/2011 ορίζει τις κατηγορίες διατηρούμενων δεδομένων, καθώς και την

υποχρέωση και τις προϋποθέσεις διατήρησης των δεδομένων ηλεκτρονικών

επικοινωνιών που υποβάλλονται σε επεξεργασία από τον πάροχο ηλεκτρονικών

υπηρεσιών (Άρθρα 5 έως και 8). Ειδικότερα, τα οριζόμενα από το Άρθρο 5 δεδομένα

διατηρούνται σε φυσικά μέσα, εντός ορίων της Ελληνικής επικράτειας και για διάστημα
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12 μηνών από την ημερομηνία της επικοινωνίας και μετά το πέρας του 12μήνου

καταστρέφονται με αυτοματοποιημένη διαδικασία (Άρθρο 6)

Επιπλέον ο Ν. 3917/2011 ρυθμίζει θέματα σχετικά με εγκατάσταση και

λειτουργία συστημάτων επιτήρησης σε δημόσιους χώρους, η οποία πραγματοποιείται

από κρατικές αρχές, τηρώντας την αρχή της αναλογικότητας (Άρθρο 14)

Με το Νόμο 4139/2013 καταργείται η πρόβλεψη του Άρθρου 6 για καταστροφή

των διατηρούμενων δεδομένων.

3.7 Το Προεδρικό Διάταγμα 28/2015
Το Προεδρικό Διάταγμα 28/2015 ΦΕΚ Α' 34/23.03.2015 Κωδικοποίηση

διατάξεων για την πρόσβαση σε δημόσια έγγραφα και στοιχεία.

Το κεφάλαιο Γ του ΠΔ, αποτελεί κωδικοποίηση της νομοθεσίας για τα

προσωπικά δεδομένα. Όσον αφορά την ασφάλεια των δεδομένων, στο άρθρο 26 με τίτλο

"Απόρρητο και ασφάλεια της επεξεργασίας" ορίζει ότι "Για το απόρρητο και την ασφάλεια

επεξεργασίας των δεδομένων προσωπικού χαρακτήρα ισχύουν τα οριζόμενα στο άρθρο 10

του ν. 2472/1997, όπως ισχύει.".
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Κεφάλαιο 4 Το δικαίωμα πρόσβασης σε δημόσια έγγραφα και η τήρηση
αρχείων στις Ελληνικές Ένοπλες Δυνάμεις

Μέρος του αποτελεσματικού ελέγχου και της διαφανούς λειτουργίας της

Διοίκησης αποτελεί η πρόσβαση σε έγγραφα του Δημοσίου, προς πληροφόρηση των

πολιτών. Παράλληλα ο πολίτης ενασκεί με αυτό τον τρόπο συνταγματικά κατοχυρωμένα

και θεμελιώδη δικαιώματά του, αυτά του πληροφορείν και της λήψης γνώσης. Στα

πλαίσια αυτά κάθε ενδιαφερόμενος μπορεί να αιτηθεί και να λάβει γνώση οποιουδήποτε

εγγράφου του Δημοσίου, εφόσον πληρούνται οι προϋποθέσεις του νόμου.

4.1 Ο Νόμος 2690/1999 (Κώδικας Διοικητικής Διαδικασίας - ΚΔΔιαδ)
Το Άρθρο 5 παρ. 1 του ΚΔΔιαδ θεμελιώνει το δικαίωμα του κάθε ενδιαφερομένου

(το υποκείμενο του δικαιώματος), φυσικού ή νομικού προσώπου, στην ελεύθερη

πρόσβαση στα διοικητικά ή ιδιωτικά έγγραφα (αντικείμενο του δικαιώματος).

Τα έγγραφα διακρίνονται σε:

 δημόσια: είναι εκείνα που έχουν συνταχθεί κατά τους νόμιμους τύπους, από τον

καθ’ ύλην και κατά τόπον αρμόδιο δημόσιο υπάλληλο ή λειτουργό ή πρόσωπο

που ασκεί δημόσια υπηρεσία ή λειτουργία (Άρθρο 438 του Κώδικα Πολιτικής

Δικονομίας).

 ιδιωτικά: είναι εκείνα που δεν είναι δημόσια. Τα ιδιωτικά έγγραφα που

φυλάσσονται στις δημόσιες υπηρεσίες, κατόπιν πρωτοκόλλησης τους. Η

πρόσβαση σε αυτά γίνεται έπειτα από επίκληση ειδικού έννομου συμφέροντος

και μάλιστα μόνο για τα ιδιωτικά έγγραφα που είναι σχετικά με υπόθεση η οποία

εκκρεμεί ή έχει διεκπεραιωθεί από τις δημόσιες υπηρεσίες (Άρθρο 5 παρ. 2

ΚΔΔιαδ).

 διοικητικά: κάθε έγγραφο που συντάσσεται από όργανα του δημόσιου τομέα,

ιδίως εκθέσεις, μελέτες, πρακτικά, στατιστικά στοιχεία, εγκύκλιοι οδηγίες,

απαντήσεις της διοίκησης, γνωμοδοτήσεις και αποφάσεις (Άρθρο 16 παρ. 1 Ν.

1599/1986).

Ως υπόχρεα προς απάντηση πρόσωπα (που οφείλουν δηλαδή να παραχωρήσουν

την πρόσβαση στα διοικητικά έγγραφα) νοούνται όλες οι δημόσιες υπηρεσίες ή αρχές,

εφόσον έχουν σχετική αρμοδιότητα, δηλαδή το Δημόσιο, οι Οργανισμοί Τοπικής

Αυτοδιοίκησης και τα λοιπά Νομικά Πρόσωπα Δημοσίου Δικαίου (Άρθρο 10 παρ. 3

Συντάγματος).
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Το δικαίωμα πρόσβασης δύναται να ασκηθεί είτε με επιτόπου μελέτη του

σχετικού εγγράφου στο κατάστημα της υπηρεσίας, είτε με χορήγηση αντιγράφου, εκτός

αν η αναπαραγωγή τούτου μπορεί να βλάψει το πρωτότυπο.

4.1.1 Περιορισμοί του δικαιώματος
Το δικαίωμα πρόσβασης σε έγγραφα του Δημοσίου δεν είναι απόλυτο και

περιορίζεται, βάσει του Άρθρου 5 παρ. 3, για λόγους προστασίας δικαιωμάτων ή

συμφερόντων τρίτων (έγγραφα που αφορούν την ιδιωτική ή οικογενειακή ζωή τρίτου)

καθώς και για λόγους απορρήτου. Ενδεικτικά, έγγραφα στα οποία δεν επιτρέπεται

πρόσβαση είναι:

 Το ιατρικό απόρρητο (Άρθρο 13 N. 3418/2005), εκτός αν αφορά ιατρικά

δεδομένα του ίδιου του αιτούντος.

 Φορολογικά στοιχεία (Άρθρο 85 Ν. 2238/1994).

 Το τραπεζικό απόρρητο (Άρθρα 1, 2 και 3 του Ν.Δ. 1059/1971).

 Εμπορικά και βιομηχανικά απόρρητα.

Τέλος, ο νόμος αφήνει στη διακριτική ευχέρεια της Διοίκησης τη χορήγηση ή μη

εγγράφων που (α) αναφέρονται στις συζητήσεις του Υπουργικού Συμβουλίου, ή (β) η

λήψη γνώσης αυτών είναι δυνατόν να δυσχεράνει ουσιωδώς την έρευνα δικαστικών,

διοικητικών, αστυνομικών ή στρατιωτικών αρχών σχετικώς με την τέλεση εγκλήματος ή

διοικητικής παράβασης (Άρθρο 5, παρ. 3 ΚΔΔιαδ) ή (γ) σχετίζονται με δικαιώματα

πνευματικής ή βιομηχανικής ιδιοκτησίας.

Η χωρίς αιτιολόγηση απόρριψη δικαιώματος πρόσβασης καθίσταται πράξη

παράνομη.

4.1.2 Περαιτέρω χρήση πληροφοριών του δημόσιου τομέα
Με το Νόμο 3448/2006 "Για την περαιτέρω χρήση πληροφοριών του δημόσιου

τομέα και ρύθμιση θεμάτων αρμοδιότητας Υπουργείου Εσωτερικών, Δημόσιας Διοίκησης

και Αποκέντρωσης" ενσωματώθηκε στην εθνική έννομη τάξη η Οδηγία 2003/9820

(L345/90/31.12.2003) του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 17ης

Νοεμβρίου 2003 και διαμορφώθηκε το αναγκαίο θεσμικό πλαίσιο σχετικά με τους όρους

και τις προϋποθέσεις που εξασφαλίζουν τη δίκαιη, αναλογική και ισότιμη χρήση των

εγγράφων του δημόσιου τομέα, από τους πολίτες και τις επιχειρήσεις.

20 Με την παρούσα οδηγία καθιερώνεται στοιχειώδης δέσμη κανόνων που διέπουν την περαιτέρω χρήση
και τους πρακτικούς τρόπους για τη διευκόλυνση της περαιτέρω χρήσης υφιστάμενων εγγράφων που
βρίσκονται στην κατοχή φορέων του δημόσιου τομέα των κρατών μελών.
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Η παραπάνω μεταβολή κρίθηκε αναγκαία λόγω των νέων τρόπων πρόσβασης στη

γνώση που αναδείχθηκαν μέσα από την πορεία προς την κατεύθυνση της Κοινωνίας της

Πληροφορίας και της Γνώσης.

Ειδικότερα, ο νέος Νόμος προβλέπει:

 την καθιέρωση πλαισίου κανόνων για την περαιτέρω χρήση εγγράφων που

εκδίδονται και βρίσκονται στην κατοχή ενός φορέα του δημόσιου καθώς και

εγγράφων που εκδίδονται από άλλο φορέα του δημόσιου και βρίσκονται σε

υπηρεσία του πρώτου,

 τον καθορισμό της διευκόλυνσης της περαιτέρω χρήσης των εγγράφων που

εκδίδουν ή κατέχουν οι φορείς του δημόσιου τομέα, οι οποίοι υποχρεούνται να

μεριμνούν και να εξασφαλίζουν την τήρηση των όρων και προϋποθέσεων για την

ορθή επαναχρησιμοποίησή των εγγράφων από τους πολίτες και τις επιχειρήσεις,

 τη θέσπιση ισότιμών όρων και προϋποθέσεων για την περαιτέρω χρήση των

πληροφοριών, προς αποφυγή αφενός άνισης μεταχείρισης και αφετέρου

στρεβλώσεων του ανταγωνισμού.

4.1.3 Πρόσβαση σε δημόσια έγγραφα και προστασία προσωπικών δεδομένων
Ο Ν. 2472/1997 για την προστασία του ατόμου από την επεξεργασία δεδομένων

προσωπικού χαρακτήρα εφαρμόζεται τόσο στον ιδιωτικό όσο και στο δημόσιο τομέα.

Προστατεύει δε μόνο φυσικά και όχι νομικά πρόσωπα. Από την άλλη, ο ΚΔΔιαδ δεν

κάνει κάποια ειδική αναφορά στην προστασία προσωπικών δεδομένων.

Συνεπώς, η νομοθεσία για την προστασία των προσωπικών δεδομένων και η

αντίστοιχη για την πρόσβαση στα δημόσια έγγραφα, είναι απαραίτητο να εφαρμόζονται

παράλληλα στις περιπτώσεις όπου δημόσια έγγραφα αναφέρονται σε προσωπικά

δεδομένα (Άρθρα 1 και 3 Ν. 2472/1997, σε συνδυασμό με Άρθρο 5 παρ. 3 ΚΔΔιαδ).

Αν το αιτούμενο έγγραφο του Δημοσίου περιέχει προσωπικά δεδομένα του ίδιου

του αιτούντος, τότε το δικαίωμα πρόσβασης καθίσταται απόλυτο (Άρθρο 5 ΚΔΔιαδ σε

συνδυασμό με Άρθρο 12 Ν. 2472/1997). Ακόμη και αν το αιτούμενο έγγραφο του

Δημοσίου περιέχει προσωπικά δεδομένα τρίτου προσώπου, τότε η δημόσια αρχή

υποχρεούται να το χορηγήσει, αφού η χορήγηση είναι αναγκαία για την εκπλήρωση

υποχρεώσεως της αρχής, υπό τους όρους που επιβάλλονται από Άρθρο 5 του ΚΔΔιαδ.

Πριν την χορήγηση, η δημόσια αρχή οφείλει να ενημερώσει το πρόσωπο τα στοιχεία του

οποίου αναφέρονται στο έγγραφο (Άρθρο 11 παρ. 3 Ν. 2472/1997).
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Η πρόσβαση σε έγγραφο του Δημοσίου, που περιέχει ευαίσθητα δεδομένα,

γίνεται μόνο κατόπιν άδειας της ΑΠΔΠΧ (Άρθρο 7 παρ. 2 του Ν. 2472/199721). Η

δημόσια αρχή, που δέχεται τέτοια αίτηση, υποχρεούται να αιτηθεί στην ΑΠΔΠΧ τη

σχετική άδεια.

Τέλος, με βάση την συνταγματική αρχή της αναλογικότητας (Άρθρο 25 παρ. 3

Συντάγματος) θα πρέπει να γίνει δεκτό ότι, εφόσον ζητούνται έγγραφα του Δημοσίου τα

οποία εμπεριέχουν απόρρητα στοιχεία ή προσωπικά δεδομένα τρίτων προσώπων και τα

στοιχεία αυτά μπορούν να αποσπαστούν από το υπόλοιπο έγγραφο, η Διοίκηση

υποχρεούται να παρέχει τη μερική πρόσβαση ή την πρόσβαση σε τροποποιημένη έκδοσή

του, από την οποία έχουν αφαιρεθεί τα υπό κρίση στοιχεία. (Broumas, χ.χ.)

4.2 Η Υπηρεσία Στρατιωτικών Αρχείων
Η Υπηρεσία Στρατιωτικών Αρχείων (ΥΣΑ) αποτελεί το φορέα αρχείων και

ατομικών εγγράφων (μητρώων) του Γενικού Επιτελείου Στρατού (ΓΕΣ) και γενικότερα

του Στρατού, του προσωπικού του Δικαστικού Σώματος των Ενόπλων Δυνάμεων,

ορισμένων υπηρεσιών του Γενικού Επιτελείου Εθνικής Άμυνας (Κοινά Σώματα, Σχολές),

καθώς και των μονίμων πολιτικών υπαλλήλων του Υπουργείου Εθνικής Άμυνας

(ΥΠΕΘΑ)/ΓΕΣ/ΔΠΠ. Διοικητικά υπάγεται στην Διεύθυνση Γραμματειακής και

Μεταφραστικής Υποστήριξης του ΓΕΣ (ΓΕΣ/ΔΓΜΥ).

Μέσα από τη τήρηση των αρχείων η ΥΣΑ επιτυγχάνει:

 διαφύλαξη του συνόλου του αρχειακού υλικού με τη μέθοδο της

μικροφωτογραφίας (μικροφίλμ) και μέρους του έντυπου υλικού,

 δημιουργία ψηφιακής βιβλιοθήκης,

 προβολή στοιχείων Στρατιωτικής Ιστορίας,

 διάθεση αρχειακού υλικού σε φορείς του Δημοσίου και το κοινό,

 εύκολη και άμεση αναζήτηση πρωτογενών πληροφοριών και κατ' επέκταση

ταχεία εξυπηρέτηση των ενδιαφερομένων σε Ελλάδα και εξωτερικό,

 δημιουργία μοναδικού πολιτιστικού αποθέματος, μεγάλης ιστορικής αξίας,

21 Η συλλογή σε αρχείο και η επεξεργασία ευαίσθητων δεδομένων επιτρέπεται κατ' εξαίρεση όταν: α)
υπάρχει γραπτή συγκατάθεση του υποκειμένου, β) διαφυλάσσονται ζωτικά συμφέροντα του υποκειμένου
ή τρίτου, γ) τα δεδομένα δημοσιοποιούνται από το ίδιο το υποκείμενο ή είναι αναγκαία για την
αναγνώριση, άσκηση ή υπεράσπιση δικαιώματος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου, δ) η
επεξεργασία είναι απαραίτητη για την ιατρική πρόληψη, διάγνωση, περίθαλψη ή τη διαχείριση υπηρεσιών
υγείας, ε) η επεξεργασία εκτελείται από Δημόσια Αρχή και συντρέχουν λόγοι εθνικής ασφάλειας,
διακρίβωσης εγκλημάτων, ποινικών καταδικών ή μέτρων ασφαλείας, προστασίας της δημόσιας υγείας,
άσκησης δημόσιου φορολογικού ελέγχου ή δημόσιου ελέγχου κοινωνικών παροχών στ) η επεξεργασία
πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς, υπό τον όρο της τήρησης
της ανωνυμίας, ζ) η επεξεργασία αφορά δεδομένα δημοσίων προσώπων και πραγματοποιείται
αποκλειστικά για την άσκηση του δημοσιογραφικού επαγγέλματος.
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 προβολή και ανάδειξη, σε εθνικό και παγκόσμιο επίπεδο, της Στρατιωτικής

Ιστορίας του Ελληνικού Στρατού, με τη χρήση Τεχνολογιών Πληροφορικής και

Επικοινωνιών.

4.2.1 Κατηγορίες αρχείων
Το αρχείο της ΥΣΑ αναλόγως της φύσεως και του θέματος, ταξινομείται στις

ακόλουθες κατηγορίες:

 Διοικητικής Φύσης: Προσωπικού, Δικαστικών Θεμάτων, Στρατολογίας και

Επιστράτευσης.

 Πληροφοριών.

 Επιχειρήσεων - Εκπαίδευσης - Οργάνωσης.

 Υγειονομικής Φύσης (φάκελοι υγειονομικής κατάστασης).

 Διαχειριστικής Φύσης: Διαχείρισης Υλικών και Εφοδίων – Χρηματικού και

Ειδικό Αρχείο Χρηματικού.

 Αρχεία Διαφόρων Θεμάτων και Υπηρεσιών: Γεωγραφικής Υπηρεσίας Στρατού

(ΓΥΣ), Στρατιωτικών Σχολών, Ειρηνευτικών Αποστολών.

4.2.2 Η διαδικασία αρχειοθέτησης
Τα στρατιωτικά αρχεία των φορέων (ΓΕΣ, στρατηγείων, σχηματισμών,

διοικήσεων, στρατιωτικών αντιπροσωπειών, μονάδων, σχολών και υπηρεσιών,

Δικαστικού Σώματος Ενόπλων Δυνάμεων και ΓΕΕΘΑ) τηρούνται ως ενεργά για κάποιο

χρονικό διάστημα, για λόγους ιστορικούς και πληροφόρησης. Μετά την πάροδο του

προβλεπόμενου διαστήματος, ή σε περίπτωση διάλυσης του φορέα έκδοσής τους, τα

αρχεία εκκαθαρίζονται και αποστέλλονται στην ΥΣΑ για αρχειοθέτηση (βάσει

Υπουργικής Απόφασης του 2005 - βλ. Φ.072.2/14/192406).

Κατά την παραλαβή τους από την ΥΣΑ, τα αρχεία ελέγχονται για την πληρότητά

τους και έπειτα η υπηρεσία προβαίνει σε διαλογή, ταξινόμηση, καταχώρηση,

ευρετηρίαση και τοποθέτηση των αρχείων σε θέσεις προσωρινής αποθήκευσης. Η

υπάρχουσα διαδικασία προβλέπει μικροφωτογράφιση των αρχείων με βάση εσωτερικό

πρόγραμμα της ΥΣΑ και αρχειοθέτηση των μικροφίλμ. Τα ατομικά έγγραφα του μονίμου

στρατιωτικού και πολιτικού προσωπικού τηρούνται ξεχωριστά.

4.2.3 Χορήγηση στοιχείων
Η ΥΣΑ παρέχει αρχειακό υλικό κατά κύριο λόγο στο ΓΕΣ. Παράλληλα, οι πολίτες

έχουν πρόσβαση στο μη διαβαθμισμένο αρχείο, κατόπιν αιτήσεως και εφόσον τα στοιχεία

δεν εμπίπτουν στην προστασία των προσωπικών δεδομένων και είναι ανοικτά στην
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έρευνα του κοινού (συμπεριλαμβανομένων των ειδικών αρχείων του στρατιωτικού και

πολιτικού προσωπικού και εκείνων υγειονομικού ενδιαφέροντος).

Όσον αφορά τα διαβαθμισμένα στρατιωτικά αρχεία22, η αποδέσμευση τους δεν

επιτρέπεται βάσει του Άρθρου 27 του Εθνικού Κανονισμού Ασφαλείας (ΕΚΑ), που έχει

εκδοθεί σε εκτέλεση του Άρθρου 4 παρ. 3 του ΝΔ 17/1974 «Περί πολιτικής σχεδιάσεως

εκτάκτου ανάγκης». (Υπηρεσία Στρατιωτικών Αρχείων, 2013)

4.3 Η Διεύθυνση Γραμματειακής και Μεταφραστικής Υποστήριξης
Η Διεύθυνση Γραμματειακής και Μεταφραστικής Υποστήριξης (ΔΓΜΥ) είναι

επιτελικός φορέας του ΓΕΣ. Το 1ο Τμήμα αυτής (Προσωπικό - Διοικητικά) είναι αρμόδιο

για την τήρηση των ατομικών εγγράφων των εν ενεργεία στελεχών του Σώματος

Στρατιωτικών Γραμματέων-Διερμηνέων και την καταχώρηση των μεταβολών των

στοιχείων τους. Επιπλέον, διατηρεί αρχείο με τα ατομικά έγγραφα των

αποστρατευόμενων μονίμων Αξιωματικών του Στρατού και των Κοινών Σωμάτων των

Ενόπλων Δυνάμεων για διάστημα μέχρι 10 ετών από την αποστρατεία τους. (Γενικό

Επιτελείο Στρατού, 2012)

22 Τα έγγραφα οργανώνονται και ταξινομούνται σε συναφείς ομάδες, με βάση τις ιδιότητες και τα
χαρακτηριστικά που αυτά φέρουν, προκειμένου να επιτευχθεί η βέλτιστη πρόσβαση, ανάκτηση, διαχείριση
και τελική διάθεση αυτών.

Τα διαβαθμισμένα έγγραφα χαρακτηρίζονται με βάση τη απόφαση 2011/292/ΕΕ (δεν είναι πλέον σε
ισχύ), ως άκρως απόρρητα (Top Secret), απόρρητα (Secret), εμπιστευτικά (Confidential) και περιορισμένης
χρήσης, με σκοπό την προστασία της εθνικής ασφάλειας. Τα διαβαθμισμένα έγγραφα είναι περιορισμένα
και δεν επιτρέπεται η πρόσβαση σε αυτά από τους πολίτες.
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Κεφάλαιο 5 Νομολογία και αποφάσεις σχετικά με την προστασία
προσωπικών δεδομένων στις Ένοπλες Δυνάμεις - Ελλάδα

Λόγω των ιδιαίτερων χαρακτηριστικών και ιδιομορφιών που έχει σαν οργανισμός

ο χώρος των Ενόπλων Δυνάμεων, καθώς και της ποικιλομορφίας του προσωπικού που

τις απαρτίζουν (έμμισθοι επαγγελματίες στρατιωτικοί, επαγγελματίες οπλίτες

μακρόχρονης θητείας, οπλίτες που απλώς υπηρετούν τη θητεία τους), κατά καιρούς έχουν

ανακύψει ζητήματα για το βαθμό των πληροφοριών που δύναται να γνωστοποιούνται

προς το κοινό. Κάποιες από αυτές τις περιπτώσεις προκάλεσαν την παρέμβαση των

αρμόδιων αρχών προκειμένου να ρυθμιστούν νομικά.

5.1 Τι αναγράφεται στα πιστοποιητικά στρατολογικής κατάστασης
Από το Άρθρο 63 του περί Εθνικής Φρουράς Νόμου καθορίζονται δύο τύποι

πιστοποιητικών στρατολογικής κατάστασης, τα τύπου "Α" και τα τύπου "Β". Η έκδοση

των πιστοποιητικών στρατολογικής κατάστασης δύναται να πραγματοποιείται τόσο

χειρογραφικά όσο και μηχανογραφικά (στις περιπτώσεις που οι κλάσεις έχουν

μηχανογραφηθεί), η δε επίδοση τους γίνεται προσωπικά στους ενδιαφερόμενους ή

νόμιμα εξουσιοδοτημένους αντιπρόσωπούς τους, κατόπιν αίτησης.

Τα Πιστοποιητικά Στρατολογικής Κατάστασης Τύπου "Α" χρησιμοποιούνται

στις περιπτώσεις, που οι ενδιαφερόμενοι επιθυμούν την κατάταξη τους στα Σώματα

Ασφαλείας ή την πρόσληψη τους σε Δημόσια ή ιδιωτική θέση ή τη χορήγηση κάποιου

ευεργετήματος προβλεπόμενου από το Νόμο (π.χ. χρήση στις Κοινωνικές Ασφαλίσεις

για σκοπούς σύνταξης), ύστερα από αίτησή τους. Στα πιστοποιητικά αυτά αναγράφονται

μόνο οι μεταβολές εκπλήρωσης (κατάταξη - απόλυση) ή όχι των στρατιωτικών

υποχρεώσεων, εκτός αν ζητηθεί διαφορετικά από τον ενδιαφερόμενο.

Τα Πιστοποιητικά Στρατολογικής Κατάστασης Τύπου "Β" χρησιμοποιούνται για

απόδειξη της στρατολογικής κατάστασης του ενδιαφερομένου κατά τη στιγμή έκδοσης

του πιστοποιητικού και για σκοπούς αποδημίας. (Γενικό Επιτελείο Εθνικής Φρουράς,

2017)

Με την απόφαση 1620/2000 η ΑΠΔΠΧ απεφάνθη ότι το πιστοποιητικό τύπου

"Α" αποτελεί μόνον την πιστοποίηση του γεγονότος ότι κάποιος έχει εκπληρώσει τη

στρατιωτική του θητεία ή έχει νομίμως απαλλαγεί από αυτή. Συνεπώς, η αναγραφή

προσωπικών στοιχείων που έχουν σχέση ή υποδηλώνουν την ψυχική ή σωματική

κατάσταση της υγείας προσώπου μετά την ολοκλήρωση της θητείας του (αναγραφή

κρίσης σωματικής ικανότητας και του τύπου ικανότητας με τον οποίο κάποιος

ολοκλήρωσε τη θητεία του), αντίκειται στις διατάξεις του Ν. 2472/1997.
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Η παραπάνω απόφαση ενισχύθηκε περαιτέρω με την υπ' αριθμ. 34/2006 απόφαση

της ΑΠΔΠΧ, σύμφωνα με την οποία η αναγραφή της ανυποταξίας είτε στη στρατολογική

μερίδα του προσφεύγοντος είτε στο πιστοποιητικό στρατού τύπου "Α" είναι αντίθετη στις

διατάξεις του Ν. 2472/1997 (αρχές της αναλογικότητας και προσφορότητας που θέτουν

οι διατάξεις του Άρθρου 4 παρ. 1β23). Σε ύστερη προσφυγή της Διεύθυνσης

Στρατολογικού του ΓΕΕΘΑ το 2007, για διαγραφή της 34/2006 απόφασης, η ΑΠΔΠΧ

εξέδωσε νέα απόφαση (5/2007) προκειμένου να δηλώσει την εμμονή της σε αυτή.

Για την προστασία των ευαίσθητων αυτών προσωπικών δεδομένων έχει πάρει

θέση και το Υπουργείο εθνικής Άμυνας με την υπ' αριθμ. Φ.429.1/5/150045/2006

Υπουργική Απόφαση24.

5.2 Τήρηση αρχείου με αντίγραφα απολυτηρίου στρατού από φορείς εκτός
των στρατολογικών γραφείων (απόφαση ΑΠΔΠΧ 49/2006)

Το ζήτημα προέκυψε όταν το Γενικό Νοσοκομείο Αττικής (ΓΝΑ) "Γ.

Γεννηματάς" διενέργησε ανοιχτό διεθνή διαγωνισμό για την ανάδειξη συνεργείου

παροχής υπηρεσιών ασφαλείας. Στα πλαίσια της συγκέντρωσης προσφορών ζητήθηκε

από τους άρρενες υποψηφίους να προσκομίσουν Απολυτήριο Στρατού. Ωστόσο το

νοσοκομείο δε νομιμοποιείται να συλλέγει αντίγραφο Απολυτηρίου Στρατού, καθώς

σύμφωνα με την ειδική στρατολογική νομοθεσία, το Απολυτήριο Στρατού είναι

διαβαθμισμένο στρατιωτικό έγγραφο (περιέχει στοιχεία που θεωρούνται απόρρητα) και,

συνεπώς, απαγορεύεται στον κάτοχό του η κοινοποίηση του περιεχομένου του. Η

εκπλήρωση των στρατιωτικών υποχρεώσεων ή η νόμιμη απαλλαγή από αυτές προκύπτει

αποκλειστικά από τα πιστοποιητικά στρατολογικής κατάστασης, που εκδίδουν τα

στρατολογικά γραφεία της Χώρας. Το περιεχόμενο δε των πιστοποιητικών αυτών πρέπει

να συμμορφώνεται με την Απόφαση 1620/2000 της ΑΠΔΠΧ.

Επιπλέον, καθώς οι προσλήψεις δε θα γίνουν απευθείας από το νοσοκομείο, το

τελευταίο δε νομιμοποιείται να συλλέγει και να διατηρεί σε αρχείο τα πιστοποιητικά

στρατολογικής κατάστασης. Η συλλογή και επεξεργασία δεδομένων προσωπικού

23 Κεφάλαιο Β' Επεξεργασία δεδομένων προσωπικού χαρακτήρα: "Τα δεδομένα προσωπικού χαρακτήρα
για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για
καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία εν όψει των
σκοπών αυτών. β) Να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει
των σκοπών της επεξεργασίας. γ) Να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση.
δ) Να διατηρούνται σε μορφή που να επιτρέπει τον προσδιορισμό, της ταυτότητας των υποκειμένων τους μόνο
κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής, για την πραγματοποίηση των
σκοπών της συλλογής τους και της επεξεργασίας τους. Μετά την παρέλευση της περιόδου αυτής, η Αρχή
μπορεί, με αιτιολογημένη απόφαση της, να επιτρέπει τη διατήρηση δεδομένων προσωπικού χαρακτήρα για
ιστορικούς, επιστημονικούς ή στατιστικούς σκοπούς, εφόσον κρίνει ότι δεν θίγονται σε κάθε συγκεκριμένη
περίπτωση τα δικαιώματα, των υποκειμένων τους ή και τρίτων."
24 Αφορά τη ρύθμιση στρατολογικών θεμάτων. Βλ. αναλυτικότερα ΦΕΚ 34/Β/18.1.2006.
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χαρακτήρα που αφορούν την εκπλήρωση ή μη των στρατιωτικών υποχρεώσεων,

αντίκειται στις αρχές αναγκαιότητας και προσφορότητας που πρέπει να διέπει τη

συλλογή και επεξεργασία των προσωπικών δεδομένων, σε σχέση με τον προβαλλόμενο

σκοπό επεξεργασίας (Άρθρο 4, Ν. 2472/1997).

5.3 Ευαίσθητα προσωπικά δεδομένα
Ιδιαίτερη έμφαση δίνεται στην προστασία των ευαίσθητων προσωπικών

δεδομένων που αφορούν την υγεία των στρατευσίμων και του στρατιωτικού προσωπικού

γενικότερα.

Πιο συγκεκριμένα, οι υποψήφιοι για τη Σχολή Ικάρων καθώς και οι υποψήφιοι

μόνιμοι υπαξιωματικοί Ναυτικού και Αεροπορίας, στα πλαίσια της κρίσης τους περνούν

από αθλητικές ή/και ψυχομετρικές δοκιμασίες. Τα αποτελέσματα των tests

καταγράφονται στο Φύλλο Παρατηρήσεων και μετά το πέρας της διαδικασίας

συντάσσεται πρακτικό το οποίο συνοδεύεται από πίνακες κατάλληλων, ακατάλληλων,

μη προσελθόντων και διακοψάντων. Οι πίνακες αυτοί περιλαμβάνουν ευαίσθητα

προσωπικά και έτσι δεν ανακοινώνονται, παρά μόνον στην περίπτωση που ο υποψήφιος

κριθεί ακατάλληλος. Τότε, στον ίδιο τον κρινόμενο και μόνον σε αυτόν γνωστοποιείται

το αιτιολογικό της ακαταλληλότητας. Σημειώνεται δε ότι το υλικό διατηρείται από τις

αρμόδιες υπηρεσίες για τους επιτυχόντες, ενώ για τους λοιπούς καταστρέφεται μετά την

πάροδο ενός (1) έτους. Βλ. αναλυτικά ΠΔ υπ' αριθμ. 151 (ΦΕΚ 238/Α/04.11.2013), ΠΔ

υπ' αριθμ. 45 (ΦΕΚ 70/Α/19.05.2017), ΠΔ υπ' αριθμ. 66 (ΦΕΚ 96/Α/06.07.2017).

Άλλο παράδειγμα αποτελεί η Κοινή Υπουργική Απόφαση υπ' αριθμ.

Φ.400/34/292616/Σ4753/2016 (ΦΕΚ 2808/Β/06.09.2016) βάσει της οποίας όταν κατά τη

χορήγηση άδειας στο στρατιωτικό προσωπικό των Ενόπλων Δυνάμεων προβλέπεται η

κατάθεση εγγράφων που περιέχουν ευαίσθητα προσωπικά δεδομένα (ιδίως ιατρικής

φύσεως), η διακίνησή τους γίνεται σύμφωνα με τις προβλέψεις του Ν. 2472/1997.

Κατ' εξαίρεση η ΑΠΔΠΧ έχει χορηγήσει, σύμφωνα με την πάγια νομολογία της,

σε ερευνητές την προβλεπόμενη στις διατάξεις του άρθρου 7 παρ. 2 στοιχ. στ' του Ν.

2472/1997 άδεια επεξεργασίας ευαίσθητων προσωπικών δεδομένων για επιστημονικούς

και ερευνητικούς σκοπούς (βλ. π.χ. αποφάσεις Αρχής 10/2011, 67/2011, 85/2011,

121/2011, 106/2012) με τους εξής όρους: α) η πρόσβαση στα σχετικά αρχεία να γίνει στο

χώρο τήρησής τους, ώστε να μην εκφύγουν από την σφαίρα επιρροής του υπευθύνου

επεξεργασίας β) από το αρχείο εξάγονται μόνο όσα στοιχεία είναι απαραίτητα, κατά την

επιστημονική κρίση των αιτούντων πρόσβαση, για τους σκοπούς της έρευνας, και η
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εξαγωγή τους θα γίνει σε ανώνυμη μορφή γ) η ανωνυμοποίηση των προσωπικών

δεδομένων θα γίνεται κατά τη διάρκεια της πρόσβασης στα δεδομένα.

5.4 Διαβίβαση πληροφοριών για την οικονομική συμπεριφορά των
υπαξιωματικών των Ενόπλων Δυνάμεων

Με απόφαση του ΣτΕ το 2005, κατά την εκδίκαση αίτησης ακύρωσης της

1661/12.12.2000 απόφασης της ΑΠΔΠΧ25, αναγνωρίστηκε το δικαίωμα τραπεζικού

οργανισμού να συλλέγει στοιχεία δεδομένων προσωπικού χαρακτήρα και να τηρεί

σχετικό αρχείο προκειμένου να εξυπηρετεί, υποστηρίζει και παρακολουθεί τις

συναλλαγές του με τους πελάτες του, να προασπίζει τα σχετικά συμφέροντα του, να

εκπληρώνει τις υποχρεώσεις του, καθώς και να προστατεύει την εμπορική πίστη και τις

οικονομικές συναλλαγές. Ωστόσο, η όποια διαβίβαση και επεξεργασία πληροφοριών που

αφορούν την οικονομική συμπεριφορά των υποκειμένων (υπαξιωματικοί των Ενόπλων

Δυνάμεων) σε δημόσια υπηρεσία (πολεμικό ναυτικό) προκειμένου να ασκηθεί

πειθαρχικός έλεγχος και να εξαναγκασθούν να εκπληρώσουν τις υποχρεώσεις τους προς

την τράπεζα, δεν εμπίπτει στους παραπάνω σκοπούς και συνιστά πράξη μη θεμιτή και μη

νόμιμη βάσει των διατάξεων του Ν. 2472/1997. (Απόφαση ΣτΕ Α2254/2005)

5.5 Δημοσιοποίηση ονομάτων απαλλαγέντων της στρατεύσεως
Το 2005 το Υπουργείο Εθνικής Άμυνας (ΥΠΕΘΑ) προέβη σε έρευνα σχετικά με

τη νομιμότητα απαλλαγής ατόμων, κατά κανόνα επωνύμων, από την υποχρέωση

στράτευσης για λόγους υγείας, χωρίς να έχει τηρηθεί η προβλεπόμενη διαδικασία κρίσης

ή να συντρέχουν προϋποθέσεις της σχετικής στρατολογικής νομοθεσίας. Στα πλαίσια της

έρευνας αυτής ζητήθηκε από την ΑΠΔΠΧ να γνωμοδοτήσει εάν είναι επιτρεπτή ή όχι,

στα πλαίσια του Ν. 2472/1997, η δημοσιοποίηση των ονομάτων αυτών που απηλλάγησαν

παρανόμως από την υποχρέωση στρατεύσεως. Η τελευταία, επικαλούμενη την αρχή της

αναλογικότητας που προβλέπει το Άρθρο 4 του εν λόγω Νόμου αποφάσισε ότι αυτή η

ενέργεια δεν είναι επιτρεπτή.

Το ΥΠΕΘΑ κατέφυγε στο Συμβούλιο της Επικρατείας (ΣτΕ), το οποίο αποφάσισε

ότι το αίτημα αφορούσε επεξεργασία ευαίσθητων προσωπικών δεδομένων

αναφερόμενων στην υγεία, τα οποία ωστόσο δε δύναται να υπαχθούν στις εξαιρέσεις του

Άρθρου 7 παρ. 2 (βλ. υποπαράγραφο 4.1.3). Κατά συνέπεια το αίτημα του ΥΠΕΘΑ

απερρίφθη (αριθμός απόφασης Α2629/2006).

25 Αφορά τη διαβίβαση στις δημόσιες υπηρεσίες στοιχείων σχετικά με τις υποχρεώσεις και τις οφειλές
πελατών τραπέζης που υπηρετούν σε δημόσιες υπηρεσίες (εν προκειμένω υπαξιωματικοί του Πολεμικού
Ναυτικού), χωρίς την προηγούμενη ενημέρωση και λήψη της ρητής συγκατάθεσης αυτών (Άρθρα 11 παρ.
3, 5 παρ. 1 και 2 παρ. ια του νόμου 2472/1997).
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Κεφάλαιο 6 Μελέτη διεθνών περιπτώσεων
Τόσο στη χώρα μας όσο και στο εξωτερικό αναγνωρίζεται η τεράστια συνεισφορά

των Ενόπλων Δυνάμεων στη δημιουργία ενός περιβάλλοντος ασφάλειας που μας

επιτρέπει να απολαμβάνουμε τα αναφαίρετα δικαιώματα και ελευθερίες που όλοι

δικαιούμαστε ως ανθρώπινα όντα. Ωστόσο, προκειμένου να προστατεύει το προσωπικό

των Ενόπλων Δυνάμεων αυτά τα δικαιώματα, πρέπει να έχουν διασφαλιστεί πρωτίστως

τα δικά του.

Στην ενότητα αυτή θα παρουσιαστούν δύο περιπτώσεις χωρών, κάθε μια εκ των

οποίων επιλέχθηκε για διαφορετικούς λόγους. Η περίπτωση του Ηνωμένου Βασιλείου

παρουσιάζει ενδιαφέρον γιατί διαφοροποιείται αρκετά από την προστασία που παρέχεται

στα προσωπικά δεδομένα των μελών των Ενόπλων Δυνάμεων στην Ελλάδα. Όπως θα

δούμε, φαίνεται αρκετά πιο ανεκτική στο να δημοσιοποιεί ακόμα και προσωπικά

δεδομένα που αφορούν την οικονομική κατάσταση των μελών των ΕΔ (σε αντίθεση με

την ανάλογη απόφαση της ΑΠΔΠΧ που είδαμε παραπάνω).

Στις Ηνωμένες Πολιτείες της Αμερικής από την άλλη, επισημαίνεται ότι στις

Ένοπλες Δυνάμεις δε διατηρούνται μόνον αρχεία που αφορούν το προσωπικό αυτών

(στρατιωτικό και πολιτικό), αλλά και αρχεία πολιτών στα πλαίσια της προστασίας της

εθνικής ασφάλειας και της επιβολής της τάξης. Για το λόγο αυτό, οι Ένοπλες Δυνάμεις

καλούνται να διαφυλάσσουν και να σέβονται και τα προσωπικά δεδομένα των πολιτών,

εκτός από αυτά των υπηρετούντων σε αυτές.

6.1 Ηνωμένο Βασίλειο (Νόμος για την προστασία των δεδομένων - Data
Protection Act 1998 Chapter 29)

Ο Νόμος αυτός είναι ουσιαστικά η θέσπιση νέας διάταξης αναφορικά με τη

ρύθμιση της επεξεργασίας πληροφοριών που αφορούν πρόσωπα, συμπεριλαμβανομένης

της απόκτησης, κατοχής, χρήσης ή αποκάλυψης τέτοιων πληροφοριών. Ψηφίστηκε στις

16 Ιουλίου 1998 και έχει τροποποιηθεί κατά τα έτη 2000, 2004 και 2005.

Στο 4ο Τμήμα του Νόμου (παρ. 33A Manual data held by public authorities)

γίνεται αναφορά στις εξαιρέσεις των διατάξεων που αφορούν τη διατήρηση αρχείων

δεδομένων και την επεξεργασία αυτών, την πρόσβαση στα προσωπικά δεδομένα, καθώς

και την παραχώρηση πληροφοριών σχετικών με τα υποκείμενα του νόμου. Ειδικότερα,

προβλέπεται ότι τα μη αυτοματοποιημένα προσωπικά δεδομένα26 (manual data) που

26 Καταγεγραμμένες πληροφορίες που διατηρούνται από μία δημόσια αρχή και οι οποίες δεν α) υπόκεινται
σε επεξεργασία με χρήση αυτοματοποιημένων συστημάτων και εξοπλισμών, β) καταγράφονται με την
πρόθεση να υποστούν επεξεργασία με τέτοια μέσα, γ) αποτελούν ή θα αποτελέσουν μέρος καταγραφής
σχετικού συστήματος αρχειοθέτησης, δ) αποτελούν τμήμα προσβάσιμου αρχείου (φάκελος υγείας,
φάκελος εκπαίδευσης, προσβάσιμο δημόσιο αρχείο). (βλ. αναλυτικότερα Άρθρο 1, παρ. 1)
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διατηρούνται από δημόσιες υπηρεσίες και σχετίζονται με διορισμούς ή απομάκρυνση,

μισθολογικά ζητήματα, πειθαρχία, συνταξιοδότηση ή άλλα θέματα του προσωπικού που

υπηρετεί σε οποιοδήποτε σώμα των Ενόπλων Δυνάμεων του Στέμματος, εξαιρούνται από

τις διατάξεις περί του δικαιώματος πρόσβασης του υποκειμένου.

Σύμφωνα με την Πρόταση 7 Διάφορες εξαιρέσεις, Εμπιστευτικές πληροφορίες που

παραχωρούνται από τον υπεύθυνο επεξεργασίας δεδομένων (SCHEDULE 7

Miscellaneous exemptions, Confidential references given by the data controller),

παράγραφος 2 για τις Ένοπλες Δυνάμεις: τα δεδομένα προσωπικού χαρακτήρα

απαλλάσσονται από τις διατάξεις περί πληροφοριών των υποκειμένων, στο μέτρο που η

εφαρμογή αυτών των διατάξεων θα μπορούσε να βλάψει την αποτελεσματικότητα

οποιοδήποτε σώματος των Ενόπλων Δυνάμεων του Στέμματος κατά τη διάρκεια της

μάχης. (The National Archives, n.d.)

6.1.1 Τα προσωπικά δεδομένα στα πλαίσια του Νόμου περί Ελευθερίας στην Πληροφόρηση
2000 (Freedom of Information Act 2000)

Όσον αφορά την εφαρμογή του Νόμου περί Ελευθερίας στην Πληροφόρηση

(Freedom of Information Act 2000), προβλέπεται η εξαίρεση των Ενόπλων Δυνάμεων

από την υποχρέωση να δημοσιοποιούν ή παραχωρούν δεδομένα τα οποία επηρεάζουν

δυσμενώς την εθνική ασφάλεια, τις επιχειρησιακές ανάγκες και τις δραστηριότητες των

Ενόπλων Δυνάμεων ή να θέτουν σε κίνδυνο την ασφάλεια του προσωπικού αυτών.

Ακόμη, στα πλαίσια της διατήρησης των βάσεων δεδομένων ενήμερων, τα

σώματα των Ενόπλων Δυνάμεων είναι υποχρεωμένα να διατηρούν επίκαιρες τις βάσεις

δεδομένων με τα προφίλ του στρατιωτικού προσωπικού κατάταξης τριών αστέρων και

άνω και την ταυτότητα του ανώτερου πολιτικού προσωπικού. Διατηρούνται, επίσης,

πληροφορίες σχετικά με την υπηρεσία και το πρώην προσωπικό, στρατιωτικό και

πολιτικό, συμπεριλαμβανομένων αριθμών μελών και όρων και προϋποθέσεων

υπηρεσίας.

Για τα οικονομικά προσωπικά δεδομένα απαιτείται διατήρηση βάσης

πληροφοριών του τρέχοντος έτους καθώς και των 2 προηγούμενων αυτού. Η βάση πρέπει

να περιλαμβάνει λεπτομέρειες σχετικά με το σύνολο των αποζημιώσεων και των εξόδων,

με παραπομπή στις εκάστοτε κατηγορίες, που πραγματοποιούνται από ή καταβάλλονται

σε μεμονωμένο ανώτερο προσωπικό. Οι πληροφορίες θα κατατάσσονται σε ενότητες

όπως ταξίδια, επιβίωση και διαμονή και θα είναι διαθέσιμες προς δημοσιοποίηση όταν

ζητηθεί. (Information Commissioners Office, n.d.)
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6.2 Το παράδειγμα των Ηνωμένων Πολιτειών της Αμερικής
Στις Ηνωμένες Πολιτείες της Αμερικής ο Νόμος περί προστασίας της

ιδιωτικότητας (Privacy Act of 1974) εστιάζει σε 4 βασικές πολιτικές:

1. Περιορισμός της αποκάλυψης αρχείων τηρούμενων από οργανισμούς μέσω των

οποίων μπορεί να προκύψει προσωπική ταυτοποίηση.

2. Παροχή στους ιδιώτες αυξημένων δικαιωμάτων πρόσβασης σε αρχεία

οργανισμών που διατηρούνται και αφορούν το πρόσωπό τους.

3. Παροχή στα υποκείμενα δικαιώματος αίτησης για τροποποίηση αρχείων που

διατηρούνται για το πρόσωπό τους και είναι μη ακριβή, μη σχετικά, μη

επικαιροποιημένα ή μη πλήρη.

4. Καθιέρωση κώδικα "ορθών πρακτικών πληροφόρησης" που να απαιτεί από τους

οργανισμούς να συμμορφώνονται με τους θεσμοθετημένους κανόνες για τη

συλλογή, τη διατήρηση και τη διάδοση των αρχείων. (United States Department

of Justice - Office of Privacy and Civil Liberties, 2015)

6.2.1 Κανονισμός Στρατού 25-22 (Army Regulation 25-22 – The Army Privacy Program)
Πρόκειται για την πιο πρόσφατη τροποποίηση του Κανονισμού, το Δεκέμβριο

του 2016 και απεικονίζει και τις δύο όψεις του νομίσματος στο ζήτημα της προστασίας

προσωπικών δεδομένων. Αναφέρεται, δηλαδή, τόσο στον τρόπο που πρέπει να

διαχειρίζονται οι Ένοπλες Δυνάμεις πληροφορίες που συγκεντρώνουν είτε για τα μέλη

τους είτε για πολίτες, όσο και στις προβλέψεις αναφορικά με την προστασία των

προσωπικών δεδομένων των μελών των Ενόπλων Δυνάμεων.

Ο Κανονισμός στοχεύει στην εξισορρόπηση της ανάγκης της κυβέρνησης να

διατηρεί πληροφορίες για τους ιδιώτες, με το δικαίωμα των προσώπων να

προστατεύονται από αδικαιολόγητες εισβολές στην ιδιωτική τους ζωή, οι οποίες

απορρέουν από τη συλλογή, συντήρηση, χρήση ή αποκάλυψη προσωπικών

πληροφοριών.

Επιπλέον, καθορίζει τις πολιτικές και τις διαδικασίες που διέπουν τη διατήρηση

προσωπικών πληροφοριών από το Υπουργείο του Στρατού (Department of the Army)

στα συστήματα αρχείων του Νόμου περί Ιδιωτικότητας (Privacy Act). Παρέχει, επίσης,

γενικές οδηγίες σχετικά με τη συλλογή, τη διαφύλαξη και την αποκάλυψη προσωπικών

πληροφοριών και των δύο πλευρών που αναφέρθηκαν παραπάνω. Επιπρόσθετα, ο

Κανονισμός προωθεί την ομοιομορφία στο πλαίσιο του Προγράμματος Προστασίας

Προσωπικών Δεδομένων του Στρατού (Army’s Privacy Program).
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Όσον αφορά την αποκάλυψη των προσωπικών πληροφοριών σχετικά με

στρατιωτικούς και πολιτικούς υπαλλήλους σε τρίτους, αυτή γίνεται μόνο με τη γραπτή

συναίνεση του υποκειμένου, λαμβάνοντας υπόψη τα ακόλουθα:

 Δε δημοσιεύονται κατάλογοι ή συλλογές διευθύνσεων μονάδων ή γραφείων ή

αριθμών τηλεφώνου για εμπορικούς σκοπούς (δηλ. μάρκετινγκ).

 Δε γνωστοποιούνται πληροφορίες και λεπτομέρειες του τρέχοντος στρατιωτικού

προσωπικού ή του προσωπικού που ανέλαβε καθήκοντα πρόσφατα, ή του

προσωπικού που απλά απασχολείται στις Ένοπλές Δυνάμεις (πολιτικό

προσωπικό), εάν η αποκάλυψη τους θα αποτελούσε απειλή για την ιδιωτική ζωή

ή την εθνική ασφάλεια.

 Δε γνωστοποιούνται πληροφορίες σχετικά με στρατιωτικό ή πολιτικό προσωπικό

που απασχολείται από την Υπηρεσία Εθνικής Ασφάλειας (National Security

Agency), την Υπηρεσία Πληροφοριών Άμυνας (Defense Intelligence Agency), το

Εθνικό Γραφείο Αναγνώρισης (National Reconnaissance Office) ή τον Εθνικό

Οργανισμό Γεωσκοπικών Πληροφοριών (National Geospatial-Intelligence

Agency). Επιπλέον, απαγορεύεται η γνωστοποίηση πληροφοριών σχετικών με τις

ομάδες που αναπτύσσοτναι και δραστηριοποιούνται υπερπόντια.

Στα πλαίσια του Νόμου περί Ελευθερίας Πληροφόρησης (Freedom of

Information Act - FOIA) ενδέχεται να γνωστοποιηθούν οι ακόλουθες πληροφορίες που

αφορούν:

Α) το στρατιωτικό προσωπικό:

 όνομα,

 βαθμίδα,

 ημερομηνία κατάταξης,

 μικτός μισθός,

 παρελθούσες και παρούσες εκχωρήσεις καθηκόντων,

 μελλοντικές αποστολές εντός των ΗΠΑ (να έχουν εγκριθεί επίσημα),

 όνομα γραφείου/μονάδας, διεύθυνση υπηρεσίες και αριθμός τηλεφώνου,

 πιστοποιητικά αξιώματος, αριθμός σειράς προώθησης, στρατιωτικά βραβεία και

παράσημα, στρατιωτική και πολιτική εκπαίδευση,

 κατάσταση καθήκοντος, ανά πάσα στιγμή,

 ημερομηνίες αποχώρησης και συνταξιοδότησης,

 βιογραφικά σημειώματα και φωτογραφίες βασικών στελεχών.
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Β) το πολιτικό προσωπικό:

 όνομα,

 παρελθόντες και παρόντες τίτλοι θέσεων, επαγγελματικές σειρές και βαθμός,

 παρελθόντες και παρόντες ετήσιοι μισθοί (συμπεριλαμβανομένων βραβείων

επίδοσης ή bonus, βραβείων κινήτρων, ποσού αμοιβής, επαίνων ή διακρίσεων,

επιδομάτων),

 παρελθόντες και παρόντες σταθμοί υπηρεσίας,

 αριθμός τηλεφώνου γραφείου ή υπηρεσίας.

Όπως προβλέπουν οι ειδικές διατάξεις περί χειρισμού των δεδομένων

προσωπικού χαρακτήρα, σε περίπτωση που γίνει αντιληπτή απώλεια, κλοπή ή θέση σε

κίνδυνο προστατευόμενων προσωπικών πληροφοριών27, η εκάστοτε υπηρεσία είναι

υποχρεωμένη να ενημερώσει σχετικά το υποκείμενο, το οποίο μπορεί να είναι μέλος

στρατιωτικής υπηρεσίας, πολιτικό προσωπικό των Ενόπλων Δυνάμεων, εν

αποστρατεία/συνταξιούχος, μέλος οικογένειας στρατιωτικού, άλλο άτομο που συνδέεται

με οργανισμό στρατού (για παράδειγμα εθελοντής) αλλά και κάθε μέλος του κοινού.

(Department of the Army, 2016)

27 Πληροφοριών δηλαδή για τις οποίες τα σώματα των Ενόπλων Δυνάμεων διατηρούν αρχεία είτε φυσικά
είτε ηλεκτρονικά.
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Κεφάλαιο 7 Διαχείριση δεδομένων προσωπικού χαρακτήρα - Η άλλη
όψη του νομίσματος

Η τεχνολογία έχει μετατρέψει κάθε στοιχείο της ανθρώπινης ζωής σε δεδομένα,

τα οποία μπορούν να συγκεντρωθούν, να ποσοτικοποιηθούν, να αλληλοσυνδεθούν και

να υποστούν επεξεργασία. Τη δυνατότητα αυτή εκμεταλλεύτηκαν οι ΗΠΑ το 2007 όταν,

μετά την ψήφιση του Νόμου Protect America (Protect America Act), έθεσαν σε

λειτουργία το πρόγραμμα παρακολούθησης PRISM μέσω του οποίου Υπηρεσία Εθνικής

Ασφάλειας (National Security Agency - NSA) συλλέγει, λογαριασμό του Αμερικάνικου

Υπουργείο Εθνικής Άμυνας, τις διαδικτυακές επικοινωνίες τουλάχιστον εννέα μεγάλων

εταιρειών του χώρου.

7.1 Το πρόβλημα της διακρατικής μαζικής επιτήρησης και η δημοκρατία
Η κυβερνο-επιτήρηση (cyber surveillance) της μάζας σε διακρατικό επίπεδο

προκαλεί συστημικές παραβιάσεις θεμελιωδών δικαιωμάτων και υπονόμευση της

δημοκρατίας. Το ζήτημα που προκύπτει είναι η φύση, η κλίμακα και το βάθος της

επιτήρησης που μπορεί να γίνει ανεκτή εντός των δημοκρατιών και μεταξύ αυτών.

Σύμφωνα, ωστόσο, με τις Υπηρεσίες Πληροφοριών παγκοσμίως, οι νέες αυτές

τεχνολογίες δεν θέτουν σε κίνδυνο τις πολιτικές ελευθερίες ούτε υπονομεύουν

συνταγματικές διατάξεις, αλλά αντίθετα αποτελούν τον καλύτερο τρόπο για την

προστασία του πολίτη από την παγκόσμια τρομοκρατία, καθώς μόνο οι "αληθινοί

ύποπτοι" τελούν υπό παρακολούθηση. Υπό αυτή την οπτική, η αποκάλυψη

προγραμμάτων όπως το PRISM θα μπορούσε να ειδωθεί ως απόδειξη του καλού

επιπέδου διακρατικής συνεργασίας, το οποίο αναμένεται να ενισχυθεί εναντίον των

διάφορων μορφών βίας. (Bowden, Davoli, 2013, σσ.6-8)

7.2. Κατάσταση πολιτών και κατοίκων εκτός ΗΠΑ
Με την αιτιολογία πίσω από τη λειτουργία του προγράμματος PRISM να είναι

αμφισβητήσιμη και τη νομοθετική αντιπαράθεση να παραμένει ακόμα και σήμερα

έντονη, το άμεσο ζήτημα που ανέκυψε ήταν αυτό της προστασίας των πολιτών και

κατοίκων εκτός ΗΠΑ, και ειδικότερα των πολιτών της ΕΕ. Οι παραβιάσεις θεμελιωδών

δικαιωμάτων των πολιτών στις δύο πλευρές του Ατλαντικού δε συνεπάγονται και

παρόμοιο τρόπο προστασίας. Η ανάλυση των Bowden και Davoli (2013) ανέδειξε τα

παρακάτω:

 Η πολυπλοκότητα της νομοθεσίας των ΗΠΑ σχετικά με τις «Υπηρεσίες

Πληροφοριών του εξωτερικού» και οι ερμηνείες της από μυστικά δικαστήρια και
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εκτελεστικά νομικά μνημόνια, οδήγησαν σε παράνομες πρακτικές που πλήττουν

τόσο τους πολίτες των ΗΠΑ όσο και τους μη αμερικανούς πολίτες.

 Οι συνέπειες αυτής της νομικής αβεβαιότητας και η έλλειψη προστασίας με

επίκληση της Τέταρτης Τροπολογίας (Fourth Amendment28) για τους πολίτες

εκτός των ΗΠΑ σημαίνει ότι τα αμερικανικά όργανα δεν αναγνωρίζουν τα

δικαιώματα του απορρήτου και της ιδιωτικότητας στα πλαίσια της FISA29 για

τους μη Αμερικανούς πολίτες.

 Η επιταχυνόμενη και ήδη ευρέως διαδεδομένη χρήση του υπολογιστικού νέφους

υπονομεύει περαιτέρω την προστασία των δεδομένων για τους πολίτες της ΕΕ.

 Μια ανασκόπηση των μηχανισμών εξαγωγής δεδομένων που έχουν θεσπιστεί

στην ΕΕ  για την προστασία των δικαιωμάτων των πολιτών της ΕΕ φαίνεται να

λειτουργούν τελικά ως "παραθυράκια".

Για το λόγο αυτό προτείνονται τα εξής:

 Γνωστοποίηση από τους Αμερικάνικους ιστοχώρους ότι κατά την πλοήγηση

ενδέχεται να συλλέγονται ή να υπόκεινται σε επιτήρηση προσωπικά δεδομένα και

αίτηση συγκατάθεσης από τους χρήστες για αυτές τις ενέργειες.

 Ανάκληση ή επαναδιαπραγμάτευση μηχανισμών εξαγωγής δεδομένων (πρότυπα

συμβάσεων, συμφωνία Safe Harbour30).

 Υποστήριξη μιας πλήρους βιομηχανικής πολιτικής για την ανάπτυξη αυτόνομης

ευρωπαϊκής ικανότητας υπολογιστικού νέφους που θα βασίζεται σε

ελεύθερο/ανοιχτού κώδικα λογισμικό31. (Bowden, Davoli, 2013, σσ.19-28)

28 Η Τέταρτη Τροπολογία (Fourth Amendment) του Αμερικανικού Συντάγματος προβλέπει ότι δεν πρέπει
να παραβιάζεται το δικαίωμα ασφάλειας του λαού ως προς το πρόσωπό του, την οικία του, τα έγγραφα του
από αδικαιολόγητες έρευνες και συλλήψεις, παρά μόνο μετά την έκδοση εντάλματος που θα περιγράφει με
ακρίβεια τον τόπο και τα πρόσωπα προς διερεύνηση, ή τα αντικείμενα που πρέπει να κατασχεθούν.
29 Foreign Intelligence Surveillance Court - FISC, ή αλλιώς FISA επειδή συστάθηκε βάσει του Νόμου
Foreign Intelligence Surveillance Act του 1978.
30 Η ανανεωμένη συμφωνία για το πλαίσιο των διατλαντικών ροών δεδομένων μεταξύ ΗΠΑ και ΕΕ
υπεγράφη το Φεβρουάριο του 2016 και προβλέπει ισχυρότερες υποχρεώσεις από τη μεριά των
Αμερικανικών εταιρειών για την προστασία των προσωπικών δεδομένων των Ευρωπαίων, αυστηρότερη
παρακολούθηση και επιβολή του Νόμου και αυξημένη συνεργασία μεταξύ των Αρχών των ΗΠΑ και ΕΕ.

Βλ. περαιτέρω European Commission - Press release. (2017), EU Commission and United States agree
on new framework for transatlantic data flows: EU-US Privacy Shield. Διαθέσιμο
http://europa.eu/rapid/press-release_IP-16-216_en.htm (08/09/2017)
31 Λογισμικό ανοιχτού κώδικα είναι το λογισμικό του οποίου ο πηγαίος κώδικας είναι διαθέσιμος για την
τροποποίηση ή την αναβάθμιση από οποιονδήποτε μέσω μιας ελεύθερης άδειας χρήσης.
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Κεφάλαιο 8 Προτάσεις για την προστασία των δεδομένων προσωπικού
χαρακτήρα με άλλα μέσα

Καθώς ο όγκος των δεδομένων που καλούνται να διατηρούν οι διάφορες

υπηρεσίες των Ενόπλων Δυνάμεων32 αυξάνεται συνεχώς, ανακύπτουν και ζητήματα

αποθήκευσης και επεξεργασίας των πληροφοριών αυτών με τον ευκολότερο και

ασφαλέστερο τρόπο, ώστε να παραμένουν προστατευμένα από παραβιάσεις. Είναι πλέον

προφανές ότι η προστασία των δεδομένων προσωπικού χαρακτήρα δεν πρέπει να

προέρχεται μόνο από νομοθετικές ρυθμίσεις. Στο κεφάλαιο αυτό θα παρουσιαστούν

κάποιες προτάσεις που αφορούν τον ασφαλή τρόπο αυτοματοποιημένης αποθήκευσης

και επεξεργασίας των δεδομένων προσωπικού χαρακτήρα.

8.1 Η πρακτική του Περιβάλλοντος Δεδομένων Προσώπων-Γεγονότων - ΗΠΑ
Ήδη από τη δεκαετία του 1990 οι ΗΠΑ έχουν προχωρήσει σε ψηφιοποίηση των

στρατιωτικών αρχείων τους, μέσα στα οποία καταγράφεται το πλήρες εύρος της

στρατιωτικής εμπειρίας των μελών των Ενόπλων Δυνάμεων. Το 2013 το Υπουργείο

Άμυνας εισήγαγε το Περιβάλλον Δεδομένων Προσώπων-Γεγονότων (Person-Event Data

Environment – PDE) προκειμένου να συγκεντρωθούν σε μια ενιαία βάση τα ανόμοια

αρχεία που τηρεί η κάθε στρατιωτική υπηρεσία και το Υπουργείο Εθνικής Άμυνας.

Το PDE αρχικά χρησιμοποιήθηκε το 2006 για τη διαχείριση του ανθρώπινου

δυναμικού στις επιχειρήσεις και ουσιαστικά στηρίζεται στο υπολογιστικό νέφος (cloud

computing). Η χρήση του μεταφέρθηκε και στις Ένοπλες Δυνάμεις για τη διατήρηση των

πληροφοριών υγείας των μελών, προκειμένου να αντιμετωπιστούν οι προκλήσεις της

ανταλλαγής ευαίσθητων αυτών προσωπικών δεδομένων μεταξύ των υπηρεσιών, αλλά

και να επιτευχθεί μείωση του κόστους αποθήκευσης και επεξεργασίας. Η χρήση του,

ωστόσο, μπορεί να επεκταθεί και γενικότερα στη διατήρηση αρχείων όποιας φύσεως.

Το PDE παρέχει δεδομένα και λογισμικό και είναι ασφαλές καθώς μόνο το

διοικητικό προσωπικό PDE έχει πρόσβαση στο PDE-Security Enclave33 (ένας

διακομιστής back-end34 που φιλοξενεί τις πλήρεις πηγές δεδομένων). Τα δεδομένα δεν

32 Τα δεδομένα δεν αφορούν μόνο το εν ενεργεία στρατιωτικό προσωπικό που υπηρετεί στις Ένοπλες
Δυνάμεις, αλλά και το πολιτικό προσωπικό, τα μέλη των οικογενειών των παραπάνω, τους εν αποστρατεία.
Περιλαμβάνουν φακέλους θητείας, ιατρικούς φακέλους, δημογραφικά στοιχεία.
33 Τα Enclaves παρέχουν το ενδιάμεσο λογισμικό για την υποστήριξη εφαρμογών που απαιτούν ασφαλή
αλληλεπίδραση μέσω του Διαδικτύου. Είναι δηλαδή πακέτα λογισμικού βασισμένα σε γλώσσα
προγραμματισμού Java τα οποία επιτρέπουν την εύκολη και γρήγορη ανάπτυξη εργαλείων συνεργασίας
ώστε οι ομάδες χρηστών να μοιράζονται ευαίσθητες πληροφορίες μέσω του Διαδικτύου.

Βλ. αναλυτικότερα SRI International, (2017) Enclaves. Διαθέσιμο
http://www.csl.sri.com/projects/enclaves/ (04/09/2017)
34 Οι όροι front-end και back-end χρησιμοποιούνται για τον χαρακτηρισμό διεπαφών (interfaces) και
υπηρεσιών προγράμματος, σε σχέση με τον αρχικό χρήστη αυτών. Ο "χρήστης" μπορεί να είναι άνθρωπος
ή πρόγραμμα.
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μεταφέρονται ή εξάγονται σε οποιαδήποτε μορφή από το PDE-Security Enclave, παρά

μόνο αν ληφθεί ομοσπονδιακή έγκριση ή αν πρόκειται για συγκεκριμένους τύπους

αρχείων (non-data τύποι αρχείων, όπως π.χ. κείμενα στο Microsoft Word). Ωστόσο,

ακόμα και στην τελευταία περίπτωση το προσωπικό PDE θα διασφαλίζει ότι τα

ζητούμενα αρχεία δεν περιέχουν προσωπικά αναγνωρίσιμες ή προστατευμένες

πληροφορίες για ευαίσθητα προσωπικά δεδομένα.

Η παραβίαση πρωτοκόλλων ασφαλείας (δηλαδή η απώλεια δεδομένων)

εμποδίζεται τόσο από περιορισμούς που θέτει το σχετικό υλικό hardware, αλλά και το

λογισμικό, όπως η μη δυνατότητα σύνδεσης δια- (inter) ή ενδο- (intra) δικτυακά, καθώς

και η μη δυνατότητα αντιγραφής από το PDE και επικόλλησης στην επιφάνεια εργασίας

ενός χρήστη.

Πληροφορίες που είναι προστατευμένες ή δύναται να συνδεθούν με πρόσωπα,

μετασχηματίζονται με ασφάλεια ώστε να ελαχιστοποιηθεί ο κίνδυνος ταυτοποίησης

ατόμων. Υπάρχει δυνατότητα αντικατάστασης αριθμητικών και άλλων προσωπικών

αναγνωριστικών δεδομένων με κωδικοποιημένο αναγνωριστικό (π.χ. αριθμός

κοινωνικής ασφάλισης, βαθμίδα, μισθοί). Έτσι και ο κίνδυνος αναγνώρισης του ατόμου

μειώνεται και ταυτόχρονα διατηρούνται αρκετές πληροφορίες για την τυποποιημένη

ανάλυση και την αναφορά των συγκεντρωτικών δεδομένων. (Vie, et al., 2013, σσ.2-3)

Στο διάγραμμα που ακολουθεί δίνεται σχηματικά η λειτουργία του συστήματος

PDE, η αυτόνομη ασφάλεια που παρέχει και η ανάλυση enclave.

Με την εφαρμογή "front-end" οι χρήστες αυτής αλληλεπιδρούν άμεσα.
Η εφαρμογή ή πρόγραμμα "back-end" εξυπηρετεί έμμεσα στην υποστήριξη των υπηρεσιών front-end,

συνήθως με το να είναι πιο κοντά στην απαιτούμενη πηγή πληροφοριών ή να έχει την ικανότητα να
επικοινωνεί με την πηγή πληροφοριών. Η εφαρμογή back-end μπορεί να αλληλεπιδρά άμεσα με το front-
end ή, συνήθως, είναι ένα πρόγραμμα που καλείται από ένα ενδιάμεσο πρόγραμμα το οποίο μεσολαβεί στις
δραστηριότητες front-end και back-end. Tech Target - Search Data Center, back-end (2017). Διαθέσιμο
http://searchdatacenter.techtarget.com/definition/back-end (04/09/2017)
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Διάγραμμα 3: Η δομή του συστήματος Person-Event Data Environment
Πηγή: Vie, L. L., Griffith, K. N., Scheier, L. M., Lester, P. B., & Seligman, M. E. (2013), 3.

* Η Citrix Systems, Inc. είναι αμερικανική πολυεθνική εταιρία λογισμικού που παρέχει υπηρεσίες
διακομιστή (server), υλοποίησης εφαρμογών, καθώς και τεχνολογίες cloud computing.

Η Cisco Systems, Inc. είναι αμερικανική πολυεθνική τεχνολογική εταιρία που αναπτύσσει,
κατασκευάζει και πωλεί υλικό δικτύωσης, τηλεπικοινωνιακό εξοπλισμό και άλλες υπηρεσίες και προϊόντα
υψηλής τεχνολογίας.

8.2 Η Ελβετία ως ασφαλές καταφύγιο για τα δεδομένα του κόσμου
Σε ανταπόκριση της εκθετικής αύξησης του όγκου των δεδομένων, η Ελβετία

επανατοποθετεί την προσοχή της στην προστασία των φυσικών και ψηφιακών

δεδομένων που είναι αποθηκευμένα στις ελβετικές μονάδες διακομιστών (server farms).

Η φήμη της χώρας για την ποιότητα, τη σταθερότητα, την αξιοπιστία και την

ουδετερότητα την τοποθετούν μεταξύ των καλύτερων χωρών για την αποθήκευση των

φυσικών και ψηφιακών δεδομένων από ελβετικές και διεθνείς εταιρείες (καταλαμβάνει

την 3η θέση στο Δείκτη Κινδύνου του Data Center για το 201635). Στις 20 Απριλίου 2016,

35 Βλ. τη σχετική έκθεση των Cushman & Wakefield με τίτλο Informing Global Location Strategies in a
Digital World Expanding at a phenomenal pace, για το 2016, όπου οι χώρες κατατάσσονται με βάση δείκτη
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το ομοσπονδιακό συμβούλιο ενέκρινε τη στρατηγική Digital Switzerland, μια ατζέντα

που αποσκοπεί στην εκμετάλλευση των ευκαιριών στον ψηφιακό κόσμο. Η "οικονομία

των δεδομένων" και η ασφάλεια των δεδομένων αποτελούν το επίκεντρο αυτής της

προσέγγισης.

Στο πεδίο αυτό η χώρα μπορεί να προσφέρει:

 Ελκυστικό νομικό περιβάλλον: καλή φήμη της χώρας σε ό,τι αφορά την

εμπιστευτικότητα και την προστασία όλων των προσωπικών δεδομένων,

συμπεριλαμβανομένων και των ψηφιακών.

 Μια μεγάλη περιοχή αφιερωμένη στη φιλοξενία των Τεχνολογιών τη

Πληροφορίας: Η χώρα διαθέτει 62 κοινόχρηστα κέντρα δεδομένων, τα οποία

χρησιμοποιούνται από διάφορες εταιρείες. Ο αριθμός αυτός δεν περιλαμβάνει

ιδιωτικά κέντρα δεδομένων (π.χ. τραπεζικών και τηλεπικοινωνιακών

οργανισμών).

 Οργάνωση των Ελβετικών κέντρων δεδομένων: Η ένωση Vigiswiss ξεκίνησε τον

Φεβρουάριο του 2016 και περιλαμβάνει 12 ελβετικές εταιρείες (στοιχεία 2016)

που δραστηριοποιούνται στον τομέα της "φιλοξενίας" δεδομένων. Η ετικέτα

Vigiswiss λειτουργεί ως εγγύηση προτυποποιημένης ποιότητας και υψηλού

επιπέδου ασφάλειας και στοχεύει στην προσέλκυση κυβερνήσεων, επιχειρήσεων

και διεθνών οργανισμών που επιθυμούν να προστατεύσουν εμπιστευτικά

δεδομένα.

 Μετατροπή των στρατιωτικών οχυρών: Ο Ελβετικός Στρατός μετατρέπει τα

οχυρά του σε κέντρα φιλοξενίας ιδιωτικών δεδομένων. Για παράδειγμα το πρώην

κέντρο διοίκησης στο Attinghausen στο καντόνι της Ουρί, έχει γίνει ένα από τα

μεγαλύτερα κέντρα αποθήκευσης δεδομένων στη χώρα. (The Federal Department

of Foreign Affairs, 2016)

κινδύνου που περιλαμβάνει σε ανάλογα ποσοστά βαρύτητας: κόστος ενέργειας (ανά Kwh), εύρος ζώνης
διαδικτύου (Mbit/s), ευκολία στο επιχειρείν (από την κατάταξη της Παγκόσμιας Τράπεζας), φορολογία
επιχειρήσεων, πολιτική σταθερότητα (Δείκτης Σταθερότητας Economist Intelligence Unit), βιωσιμότητα,
(% εναλλακτικών μορφών ενέργειας), κίνδυνος φυσικών καταστροφών, ασφάλεια ενέργειας, κατά κεφαλή
Ακαθάριστο Εγχώριο Προϊόν, κατά κεφαλήν διαθεσιμότητα νερού.
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Κεφάλαιο 9 Επίλογος
Οι σύγχρονες τεχνολογίες πληροφορικής και το διαδίκτυο έχουν δημιουργήσει

την ικανότητα συγκέντρωσης, χειρισμού και διαμοιρασμού τεράστιων ποσοτήτων

δεδομένων, που με τη σειρά της έχει δημιουργήσει ένα ανερχόμενο εμπόριο προσωπικών

πληροφοριών.

Παράλληλα καταγράφεται και μια έκρηξη της πρόσβασης του κοινού σε κάθε

είδους πληροφορίες, ακόμα και εμπιστευτικές, η οποία διευκολύνεται περαιτέρω από

αυτή την ανάπτυξη του διαδικτύου και των λοιπών τεχνολογιών.

Οι χρήστες των δεδομένων διαφέρουν ως προς τους στόχους τους, τα είδη των

δεδομένων που αναζητούν, τη νομική τους φύση κ.λπ. Κάποιοι από αυτούς είναι ευρέως

διαδεδομένοι (όπως π.χ. οι μηχανές αναζήτησης στο διαδίκτυο), ενώ άλλοι είναι πιο

εξειδικευμένοι και εστιάζουν σε συγκεκριμένα προβλήματα (π.χ. Ένοπλες Δυνάμεις,

Αστυνομία). Την πολυπλοκότητα αυτή αποτυπώνουν οι Zhang και Schmidt στο

διάγραμμα που ακολουθεί:

Διάγραμμα 4: Διαφορετικότητα της χρήσης των προσωπικών δεδομένων
Πηγή: Zhang, K., Schmidt, A. H. (2015), p. 212.

Στο πλαίσιο αυτό, είναι περισσότερο από αναγκαίο να διασφαλιστούν το

δικαίωμα στην ιδιωτικότητα και η προστασία των δεδομένων προσωπικού χαρακτήρα

των μελών των Ενόπλων Δυνάμεων, καθώς μόνο μέσα σε ένα τέτοιο περιβάλλον

σεβασμού μπορούν να προετοιμάζονται κατάλληλα για την προάσπιση της ασφάλειας

και των ανθρωπίνων δικαιωμάτων των πολιτών που υπηρετούν.
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