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Περύληψη 

  

Η εξϊπλωςη των υπολογιςτών και ςυςτημϊτων επικοινωνύασ τισ τελευταύεσ δεκαετύεσ,  

οδόγηςε ςτην ανϊγκη προςταςύασ πληροφοριών ψηφιακόσ μορφόσ. Κυρύαρχο ρόλο ςε 

πρωτόκολλα επικοινωνύασ ςτον τομϋα τησ κρυπτογραφύασ ϋπαιξε ο διακριτόσ 

λογϊριθμοσ και εξαςφϊλιςε την αςφαλό ανταλλαγό δεδομϋνων μϋςω διαδικτύου. Δύο 

από τισ πιο γνωςτϋσ κρυπτογραφικϋσ εφαρμογϋσ που βαςύζονται ςτο πρόβλημα του 

διακριτού λογαρύθμου αποτελούν το πρωτόκολλο επικοινωνύασ των Diffie – Hellman 

(1976) και το κρυπτοςύςτημα  ElGamal  (1985). Επύςησ, η κρυπτογραφύα ελλειπτικών 

καμπυλών (1987), η οπούα βαςύζεται ςτον υπολογιςμό λογαρύθμων πϊνω ςε ϋνα 

ςύνολο ςημεύων ελλειπτικόσ καμπύλησ, παρουςιϊζει ιδιαύτερο ενδιαφϋρον. Η παρούςα 

εργαςύα ξεκινϊ με τη διαςαφόνιςη ςυγκεκριμϋνων εννοιών τόςο ςτον τομϋα τησ 

κρυπτογραφύασ όςο και ςτον τομϋα των μαθηματικών για τη διευκόλυνςη του 

αναγνώςτη ςτην καλύτερη κατανόηςη των αλγορύθμων που παρατύθενται. Ειδικότεροσ 

ςκοπόσ τησ διπλωματικόσ εύναι να μελετηθεύ ο ρόλοσ του προβλόματοσ του διακριτού 

λογαρύθμου ςτισ κρυπταναλυτικϋσ επιθϋςεισ,  καθώσ και να παρουςιαςτούν αναλυτικϊ 

οι αλγόριθμοι οι οπούοι οδηγούν ςτην επύλυςη του προβλόματοσ ςε διαφορετικούσ 

χρόνουσ. Κϊποιοι αλγόριθμοι από αυτούσ εύναι: αλγόριθμοσ του Shanks, αλγόριθμοσ ρ 

του Pollard, αλγόριθμοσ λ του Pollard, ο αλγόριθμοσ των Pohlig – Hellman και οι 

αλγόριθμοι λογιςμού δεικτών, η μελϋτη των οπούων πραγματοποιεύται επύ διϊφορων 

πεπεραςμϋνων κυκλικών ομϊδων και ελλειπτικών καμπυλών. Η λειτουργύα τουσ γύνεται 

ιδιαύτερα ξεκϊθαρη μϋςα από ςυγκεκριμϋνα τεχνηϋντωσ μικρϊ αριθμητικϊ 

παραδεύγματα. Σϋλοσ, ςτόχο τησ εργαςύασ αποτελεύ η ςυγκϋντρωςη των αλγορύθμων 

που επιλύουν το διακριτό λογϊριθμο και η εκτϋλεςη τουσ ςτο προγραμματιςτικό 

περιβϊλλον Sage. Με αυτό τον τρόπο μπορεύ να καταςτεύ κατανοητόσ, όχι μόνο από 

θεωρητικόσ πλευρϊσ αλλϊ και από τεχνικόσ, ο τρόποσ εκτϋλεςησ του εκϊςτοτε 

αλγορύθμου.  

 

Λϋξεισ – Κλειδιϊ: Διακριτόσ λογϊριθμοσ, DLP, ECDLP, Diffie-Hellman, ElGamal, 

Αλγόριθμοσ επύθεςησ 
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Abstract 

 

The spread of computers and communication systems in the last decades, led to the 

need of protection of digital information and the creation of security services. In the field 

of cryptography, the discrete logarithm played dominant role in communication 

protocols and helped for the secure data exchange through the Internet. Two of the most 

known cryptographic applications based on the discrete logarithm problem are the 

Diffie - Hellman protocol (1976) and the ElGamal cryptosystem (1985). Furthermore, 

the elliptic curve cryptography (1987), which is based on computing logarithms over a 

set of points in an elliptic curve, is of particular interest. This paper begins by clarifying 

certain terms both in the field of cryptography and mathematics, in order to help the 

reader in better understanding of the algorithms. The specific aim of the thesis is to 

display how the discrete logarithm problem works in order cryptanalitic attacks to be 

prevented, and to present in detail the algorithms that can lead to the solution of the 

discrete logarithm problem in different times. Some of these algorithms are the Shanks 

algorithm, rho Pollard algorithm, lambda Pollard algorithm, Pohlig - Hellman algorithm 

and Index calculus algorithms, the study of which is carried on various finite cyclic 

groups and group of points on elliptic curves∙ their function is being clarified through 

concrete small numerical examples. Finally, the aim of this thesis is the collection of the 

attacking algorithms which solve the discrete logarithm and their execution in a 

programming environment, called Sage. In this way we can understand the way of 

execution of each algorithm, not only from a theoretical point of view but also from a 

technical. 

 

Key – Words: Discrete logarithm, DLP, ECDLP, Diffie-Hellman, ElGamal, Attack 

algorithm   
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ΚΕΦΑΛΑΙΟ 1 

 

1. Ειςαγωγό 

 

1.1. Σημαντικότητα του θϋματοσ 

 

Η ανϊγκη των ανθρώπων για αςφαλό επικοινωνύα δεν αποτελεύ αποκλειςτικϊ 

χαρακτηριςτικό γνώριςμα τησ εποχόσ μασ. Πϊντοτε οι ϊνθρωποι αναζητούςαν τρόπουσ 

να μεταφϋρουν πληροφορύεσ με αςφϊλεια, χωρύσ να κινδυνεύουν από παραπούηςη ό 

υποκλοπό του περιεχομϋνου τουσ. Η ανϊγκη αυτό οδόγηςε ακόμα και πριν από χιλιϊδεσ 

χρόνια ςτη δημιουργύα και ανϊπτυξη τησ επιςτόμησ τησ κρυπτογραφύασ. Η επιςτόμη 

αυτό, ςε ςυνδυαςμό με κϊποια δυςεπύλυτα προβλόματα του τομϋα των μαθηματικών, 

όπωσ το πρόβλημα του διακριτού λογαρύθμου, κατϋςτηςαν ικανό την δημιουργύα και 

την ύπαρξη ςυςτημϊτων και πρωτοκόλλων επικοινωνύασ, τα οπούα μϋχρι και ςόμερα 

παρϋχουν επαρκό αςφϊλεια ςτη μετϊδοςη των δεδομϋνων ςε πληροφοριακϊ ό 

επικοινωνιακϊ ςυςτόματα. Ιδιαύτερο ενδιαφϋρον παρουςιϊζει η μελϋτη τησ εξελικτικόσ 

πορεύασ των μεθόδων επύλυςησ του προβλόματοσ του διακριτού λογαρύθμου. 

 

1.2. Αντικεύμενο τησ διπλωματικόσ 

 

Η διπλωματικό αυτό εργαςύα ϋχει ωσ αντικεύμενο τη μελϋτη του προβλόματοσ του 

διακριτού λογαρύθμου από τη ςκοπιϊ τησ κρυπτογραφύασ. ΢υγκεκριμϋνα, αναλύεται η 

ϋννοια του διακριτού λογαρύθμου και το γιατύ η χρόςη του ςυνεχύζει να εύναι 

απαραύτητη ςε διϊφορα κρυπτοςυςτόματα .  

΢κοπόσ τησ διπλωματικόσ εύναι να παρουςιϊςει τα βαςικϊ κρυπτογραφικϊ ςχόματα 

ςτα οπούα εφαρμόζεται το πρόβλημα του διακριτού λογαρύθμου για την αποφυγό 

κρυπταναλυτικών επιθϋςεων. Να αναλύςει τα βόματα των  αλγορύθμων οι οπούοι 

μπορούν να οδηγόςουν ςτην επύλυςη του  προβλόματοσ αυτού, καθώσ και να προβεύ 

ςτην καταγραφό του χρόνου εκτϋλεςόσ τουσ. Διϊφορεσ ςχετικϋσ ϋρευνεσ ϋχουν 

διεξαχθεύ [46, 84]. Σϋλοσ, ωσ ςτόχο ϋχει τη δημιουργύα μύασ εφαρμογόσ, όπου 

ςυγκεντρώνονται οι αλγόριθμοι επύλυςησ του προβλόματοσ του διακριτού λογαρύθμου, 

ο κώδικασ των οπούων εύναι υλοποιημϋνοσ ςτο προγραμματιςτικό περιβϊλλον Sage 

[57].   
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1.3. Οργϊνωςη τησ διπλωματικόσ 

 

Η διπλωματικό αυτό εργαςύα ϋχει οργανωθεύ ςε 6 κεφϊλαια. Σο παρόν κεφϊλαιο 

αποτελεύ την ειςαγωγό. ΢το κεφϊλαιο 2 γύνεται μια ςύντομη αναφορϊ ςτισ βαςικϋσ 

αρχϋσ τησ ςυμμετρικόσ και αςύμμετρησ κρυπτογραφύασ. ΢το κεφϊλαιο 3 αναλύονται 

κϊποιεσ βαςικϋσ μαθηματικϋσ ϋννοιεσ τησ Θεωρύασ Αριθμών, Θεωρύασ Ομϊδων και 

Αλγεβρικών Δομών. Σο κεφϊλαιο 4 ϋχει ωσ θϋμα το πρόβλημα του διακριτού 

λογαρύθμου και την βαςικό εφαρμογό που βρύςκει ςτον τομϋα τησ κρυπτογραφύασ. ΢το 

κεφϊλαιο 5 εξετϊζονται αναλυτικϊ οι αλγόριθμοι επύθεςησ του διακριτού λογαρύθμου. 

΢το κεφϊλαιο 6 αναφϋρονται οι εξελύξεισ ςτον τομϋα τησ κρυπτανϊλυςησ καθώσ και τα 

ςυμπερϊςματα που βγόκαν από τη θεωρητικό μελϋτη του προβλόματοσ του διακριτού 

λογαρύθμου. Σϋλοσ, παρατύθενται η ςχετικό βιβλιογραφύα και όλεσ οι πηγϋσ, οι οπούεσ 

ςυντϋλεςαν ςτη ςυγγραφό τησ εργαςύασ. 
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ΚΕΦΑΛΑΙΟ 2 

 

2. Ειςαγωγό ςτην Κρυπτογραφύα 

 

2.1. Βαςικϋσ Έννοιεσ 

 

Η κρυπτογραφύα εύναι η επιςτόμη που αςχολεύται με τη ςχεδύαςη κρυπτογραφικών 

ςυςτημϊτων,  δηλαδό ςυςτημϊτων που μετατρϋπουν τα εμπιςτευτικϊ μηνύματα ςε μια 

μορφό που δεν παρϋχει καμύα πληροφορύα ςε κϊποιο μη εξουςιοδοτημϋνο ϊτομο. Οι 

ανϊγκεσ που πρϋπει να ικανοποιούνται ςε ϋνα να κρυπτογραφικό ςύςτημα ώςτε να 

παρϋχεται αςφϊλεια εύναι οι παρακϊτω: 

 Εμπιςτευτικότητα (privacy ό confidentiality): κϊθε πληροφορύα που 

ανταλλϊςςεται ςτο ςύςτημα δεν θα πρϋπει να αποκαλύπτεται ςε μη 

εξουςιοδοτημϋνα ϊτομα. 

 Πιςτοπούηςη αυθεντικότητασ(authentication): Περιλαμβϊνει την πιςτοπούηςη 

οντοτότων (entity authentication identification) και την πιςτοπούηςη 

δεδομϋνων (data authentication). Με την πιςτοπούηςη οντοτότων 

εξαςφαλύζεται ότι κϊθε οντότητα ςτο κρυπτογραφικό ςύςτημα εύναι όντωσ 

αυτό που ιςχυρύζεται. Επιπλϋον, τα μηνύματα που ανταλλϊςςονται ςε μια 

επικοινωνύα θα πρϋπει να πιςτοποιούνται. Δηλαδό, θα πρϋπει να εύναι γνωςτό 

από πού ςτϊλθηκαν, ποια χρονικό ςτιγμό κτλ. 

 Ακεραιότητα δεδομϋνων (data integrity): οι πληροφορύεσ που ανταλλϊςςονται 

μεταξύ δύο χρηςτών δεν μπορούν να αλλαχθούν από ϊτομα που δεν ϋχουν την 

απαραύτητη εξουςιοδότηςη. Επιπλϋον, θα πρϋπει να ανιχνεύονται οι αλλαγϋσ 

που γύνονται ςτα δεδομϋνα, όπωσ διαγραφό, αντικατϊςταςη δεδομϋνων κτλ. 

 Μη-απϊρνηςη (non- repudiation): Κανϋνασ χρόςτησ δεν μπορεύ να αποποιηθεύ 

τισ προηγούμενεσ ενϋργειεσ του. [1] 

 

 

Οριςμόσ 2.1 - Κρυπτανϊλυςη 

Κρυπτανϊλυςη (cryptanalysis) εύναι η μελϋτη διϊφορων τεχνικών και μεθόδων που 

ςκοπό ϋχουν την εξαγωγό τησ αρχικόσ πληροφορύασ (ό μϋρουσ αυτόσ) από το 

κρυπτογραφημϋνο κεύμενο,  χωρύσ να εύναι διαθϋςιμο το κλειδύ αποκρυπτογρϊφηςησ.  

 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7
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Οριςμόσ 2.2 – Κρυπτογρϊφηςη / αποκρυπτογρϊφηςη 

Κρυπτογρϊφηςη εύναι η διαδικαςύα μετατροπόσ ενόσ απλού κειμϋνου (plaintext) ςε ϋνα 

κρυπτογραφημϋνο κεύμενο (ciphertext). Αποκρυπτογρϊφηςη εύναι η αντύςτροφη 

διαδικαςύα. Και οι δύο διαδικαςύεσ πραγματοποιούνται με τη χρόςη δύο αντύςτοιχων 

κλειδιών. [1] 

 

Η κρυπτογρϊφηςη και αποκρυπτογρϊφηςη ενόσ μηνύματοσ γύνεται με τη βοόθεια ενόσ 

αλγόριθμου κρυπτογρϊφηςησ (cipher) και ενόσ κλειδιού κρυπτογρϊφηςησ (key). 

΢υνόθωσ ο αλγόριθμοσ κρυπτογρϊφηςησ εύναι γνωςτόσ, οπότε η εμπιςτευτικότητα του 

κρυπτογραφημϋνου μηνύματοσ που μεταδύδεται βαςύζεται ςτη μυςτικότητα του 

κλειδιού κρυπτογρϊφηςησ. Σο μϋγεθοσ του κλειδιού κρυπτογρϊφηςησ μετριϋται ςε 

αριθμό bits. Όςο μεγαλύτερο εύναι το κλειδύ κρυπτογρϊφηςησ, τόςο δυςκολότερα 

μπορεύ να αποκρυπτογραφηθεύ το κρυπτογραφημϋνο μόνυμα από επύδοξουσ ειςβολεύσ. 

Διαφορετικού αλγόριθμοι κρυπτογρϊφηςησ απαιτούν διαφορετικϊ μόκη κλειδιών για 

να πετύχουν το ύδιο επύπεδο ανθεκτικότητασ κρυπτογρϊφηςησ. Η αςφϊλεια πολλών 

κρυπτοςυςτημϊτων δημόςιου κλειδιού ςτηρύζεται ςτην δυςεπιλυςιμότητα των 

διϊφορων  υπολογιςτικών προβλημϊτων. Ϊνα από τα ςημαντικότερα εύναι το 

πρόβλημα του διακριτού λογαρύθμου, με το οπούο και αςχολεύται εκτενώσ η παρούςα 

εργαςύα. Μια μερικό λύςτα αυτών περιλαμβϊνει τη ςυμφωνύα κλειδιών Diffie-Hellman 

και των παρϊγωγών τησ, την κρυπτογρϊφηςη ElGamal και το ςχόμα υπογραφών 

ElGamal με τισ παραλλαγϋσ  του, τα οπούα και θα αναλυθούν ςτα επόμενα κεφϊλαια. 

 

2.2. Συμμετρικϊ Κρυπτοςυςτόματα 

 

Σο ςυμμετρικό κρυπτοςύςτημα εύναι το ςύςτημα εκεύνο το οπούο χρηςιμοποιεύ κατϊ τη 

διαδικαςύα τησ κρυπτογρϊφηςησ - αποκρυπτογρϊφηςησ ϋνα κοινό κλειδύ. Η αςφϊλεια 

αυτών των αλγορύθμων βαςύζεται ςτη μυςτικότητα του κλειδιού. Σα ςυμμετρικϊ 

κρυπτοςυςτόματα προώποθϋτουν την ανταλλαγό του κλειδιού μϋςα από ϋνα αςφαλϋσ 

κανϊλι επικοινωνύασ ό μϋςα από την φυςικό παρουςύα των προςώπων. Ο αποςτολϋασ 

και ο παραλόπτησ εύναι οι μοναδικϋσ οντότητεσ που γνωρύζουν και χρηςιμοποιούν το 

μυςτικό κλειδύ. Σα μηνύματα προσ κρυπτογρϊφηςη, γνωςτϊ ωσ το ςαφϋσ κεύμενο 

(plaintext), κρυπτογραφούνται με χρόςη του ςυμμετρικού (ό μυςτικού) κλειδιού. Η 

διαδικαςύα τησ κρυπτογρϊφηςησ ϋχει ωσ ϋξοδο ϋνα κεύμενο ςε ακατανόητη μορφό, 

γνωςτό ωσ κρυπτογρϊφημα  (ciphertext). Η αςφϊλεια τησ μεταδιδόμενησ πληροφορύασ 

επιτυγχϊνεται ακριβώσ επειδό το κρυπτογρϊφημα μεταδύδεται ςε ακατανόητη μορφό.  

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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Η ςυμμετρικό κρυπτογραφύα χρηςιμοποιεύται εδώ και χιλιϊδεσ χρόνια. Ϊνασ από τουσ 

παλιότερουσ γνωςτούσ κώδικεσ κρυπτογραφύασ εύναι ο αλγόριθμοσ του Καύςαρα, που 

αποτελεύ ϋναν απλό κώδικα αντικατϊςταςησ. Ωλλοι γνωςτού και πιο ςύγχρονοι 

αλγόριθμοι εύναι οι αλγόριθμοι DES[11] , RC5[38], CAST-128[39], AES[11]. 

 

2.3. Αςύμμετρα Κρυπτοςυςτόματα 

 

Μια αξιοςημεύωτη εξϋλιξη ςτην ιςτορύα τησ κρυπτογραφύασ όρθε το 1976 όταν οι W. 

Diffie και M.Hellman δημοςύευςαν το ϊρθρο «New Directions in Cryptography»[65] και 

πρότειναν μια νϋα τεχνικό για τον περιοριςμό των προβλημϊτων τησ ςυμμετρικόσ 

κρυπτογραφύασ. Η τεχνικό αυτό, γνωςτό ωσ κρυπτογραφύα δημοςύου κλειδιού ό 

αςύμμετρη κρυπτογραφύα, βαςύζεται ςτην ύπαρξη ενόσ ζεύγουσ κλειδιών (key pair). ΢ε 

αυτό το ζεύγοσ, τα κλειδιϊ, αν και ςχετύζονται μεταξύ τουσ με κϊποια μαθηματικό 

ςχϋςη, εύναι επαρκώσ διαφορετικϊ ϋτςι ώςτε η γνώςη του ενόσ να μην επιτρϋπει την 

παραγωγό ό τον υπολογιςμό του ϊλλου. Αυτό ςημαύνει ότι το ϋνα από τα κλειδιϊ μπορεύ 

να εύναι δημόςια γνωςτό και διαθϋςιμο. Σο κλειδύ αυτό ονομϊζεται δημόςιο κλειδύ 

(public key) και χρηςιμοποιεύται για την κρυπτογρϊφηςη των δεδομϋνων. Σο δεύτερο 

κλειδύ εύναι απαραύτητο να μϋνει ιδιωτικό (private key) και χρηςιμοποιεύται για την 

αποκρυπτογρϊφηςη των δεδομϋνων. Η κρυπτογραφύα δημοςύου κλειδιού 

χρηςιμοποιεύται για την κρυπτογρϊφηςη και αποκρυπτογρϊφηςη δεδομϋνων καθώσ 

και για την ψηφιακό υπογραφό τουσ. Η αςφϊλεια τησ κρυπτογραφύασ δημοςύου 

κλειδιού βαςύζεται ακριβώσ ςτο γεγονόσ ότι εύναι υπολογιςτικϊ αδύνατη η παραγωγό 

του ιδιωτικού από το δημόςιο κλειδύ.  

 

2.4. Ψηφιακό υπογραφό 

 

Η ψηφιακό υπογραφό εύναι ϋνα μαθηματικό ςύςτημα που χρηςιμοποιεύται για την 

απόδειξη τησ γνηςιότητασ ενόσ ψηφιακού μηνύματοσ.  Μια ϋγκυρη ψηφιακό υπογραφό 

δύνει ςτον παραλόπτη την πιςτοπούηςη ότι το μόνυμα που δημιουργόθηκε ανόκει ςτον 

αποςτολϋα που το υπϋγραψε ψηφιακϊ και ότι δεν αλλοιώθηκε κατϊ την μεταφορϊ. Οι 

ψηφιακϋσ υπογραφϋσ χρηςιμοποιούν ςυνδυαςμό μιασ κρυπτογραφικόσ ςυνϊρτηςησ 

κατακερματιςμού  (hash function) για δημιουργύα τησ ςύνοψησ (hash) ςε ςυνδυαςμό 

με αςύμμετρη κρυπτογραφύα για κρυπτογρϊφηςη/αποκρυπτογρϊφηςη ςύνοψησ (ο 

ςυνδυαςμόσ αποδεικνύει την ακεραιότητασ του εγγρϊφου και την ταυτότητα του 

αποςτολϋα).[64] 

 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%AE_%CE%A3%CF%85%CE%BD%CE%AC%CF%81%CF%84%CE%B7%CF%83%CE%B7_%CE%9A%CE%B1%CF%84%CE%B1%CF%84%CE%B5%CE%BC%CE%B1%CF%87%CE%B9%CF%83%CE%BC%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%AE_%CE%A3%CF%85%CE%BD%CE%AC%CF%81%CF%84%CE%B7%CF%83%CE%B7_%CE%9A%CE%B1%CF%84%CE%B1%CF%84%CE%B5%CE%BC%CE%B1%CF%87%CE%B9%CF%83%CE%BC%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%AE_%CE%A3%CF%85%CE%BD%CE%AC%CF%81%CF%84%CE%B7%CF%83%CE%B7_%CE%9A%CE%B1%CF%84%CE%B1%CF%84%CE%B5%CE%BC%CE%B1%CF%87%CE%B9%CF%83%CE%BC%CE%BF%CF%8D
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%91%CF%83%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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2.5. Συναρτόςεισ κατακερματιςμού 

 

Ο όροσ ςυνϊρτηςη κατακερματιςμού (hash function) υποδηλώνει ϋνα μεταςχηματιςμό 

Η ο οπούοσ παύρνει ωσ εύςοδο ϋνα μόνυμα m ανεξαρτότου μόκουσ και δύνει ωσ ϋξοδο μύα 

ακολουθύα χαρακτόρων h, εύναι δηλαδό h = H(m). Η ϋξοδοσ h μιασ ςυνϊρτηςησ 

κατακερματιςμού ονομϊζεται τιμό κατακερματιςμού (hash value) ό ςύνοψη μηνύματοσ 

και ϋχει ςυγκεκριμϋνο μόκοσ ανϊλογα με το εύδοσ του αλγόριθμου κατακερματιςμού 

που χρηςιμοποιεύται, ςυνόθωσ πολύ μικρότερο από αυτό του αρχικού μηνύματοσ . Οι 

ςημαντικότερεσ ιδιότητεσ των ςυναρτόςεων κατακερματιςμού με μορφό y = H(m) εύναι 

ότι η εύςοδοσ x μπορεύ να ϋχει οποιοδόποτε μόκοσ ενώ η ϋξοδοσ y ϋχει περιοριςμϋνο 

μόκοσ. Επύςησ  δεδομϋνου του x και τησ ςυνϊρτηςησ H εύναι εύκολοσ ο υπολογιςμόσ του 

Η(x). Η Η(x) εύναι μονόδρομη (one way function) και αμφιμονοςόμαντη. Μια μονόδρομη 

ςυνϊρτηςη κατακερματιςμού εύναι μύα ςυνϊρτηςη κατακερματιςμού για την οπούα 

εύναι υπολογιςτικϊ ανϋφικτο να υπολογιςτεύ η αντύςτροφό τησ, δηλαδό το αρχικό 

μόνυμα δεν μπορεύ να ανακτηθεύ από τη ςύνοψό του. Οι πιο γνωςτού αλγόριθμοι 

κατακερματιςμού εύναι οι MD5 με ςύνοψη 128 bit, o SHA-1 με ςύνοψη 160 bits και ο 

RIPEMD-160 με ςύνοψη 160 bits.  

 

2.6. Γεννότριεσ ψευδοτυχαύων αριθμών 

 

Η γϋννηςη τυχαύων αριθμών ϋχει ιδιαύτερη ςημαςύα ςτην κρυπτογραφύα. ΢ε κϊθε 

κρυπτογραφικό πρωτόκολλο χρειϊζονται κλειδιϊ που πρϋπει να καταςκευαςτούν με 

τυχαύο τρόπο ϋτςι ώςτε να μην μπορεύ κανεύσ να το προβλϋψει. Η δημιουργύα 

πραγματικϊ τυχαύων αριθμών εύναι δύςκολη και ςυνόθωσ προϋρχεται από φυςικϋσ 

πηγϋσ, οι οπούεσ εύναι  δαπανηρϋσ και ςχετικϊ αργϋσ. Για αυτό το λόγο 

χρηςιμοποιούνται αλγόριθμοι που με κϊποιο ντετερμινιςτικό τρόπο 

παρϊγουν ψευδοτυχαύουσ αριθμούσ. Η εύςοδοσ τουσ καλεύται seed και προϋρχεται 

ςυνόθωσ από τυχαύεσ πηγϋσ. Μια γεννότρια ψευδοτυχαύων αριθμών θα πρϋπει να 

περνϊει όλουσ τουσ απαραύτητουσ ςτατιςτικούσ ελϋγχουσ για να μπορεύ να 

χρηςιμοποιηθεύ ςε κρυπτογραφικϊ πρωτόκολλα. 
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2.7. Κρυπταναλυτικϋσ επιθϋςεισ  

 

Επιθϋςεισ ςτο ςχόμα κρυπτογρϊφηςησ 

 

Σο μοντϋλο επύθεςησ καθορύζει τισ πληροφορύεσ που διαθϋτει ο αντύπαλοσ όταν 

επιχειρεύ μια επύθεςη. Οι ςυνηθϋςτεροι τύποι επιθϋςεων εύναι οι ακόλουθοι : 

 Eπύθεςη κρυπτοκειμϋνου: ο αντύπαλοσ προςπαθεύ να προςδιορύςει το κλειδύ 

αποκρυπτογρϊφηςησ ό το απλό κεύμενο παρατηρώντασ μόνο το κρυπτοκεύμενο. 

 Επύθεςη αρχικού κειμϋνου:  ο αντύπαλοσ ϋχει μια ποςότητα από το απλό κεύμενο 

και το αντύςτοιχο κρυπτοκεύμενο. 

 Επύθεςη επιλεγμϋνου κρυπτοκειμϋνου:  ο αντύπαλοσ επιλϋγει το κρυπτοκεύμενο 

και ςτη ςυνϋχεια του δύνεται το αντύςτοιχο απλό κεύμενο.  

 Επύθεςη επιλεγμϋνου απλού κειμϋνου:  ο αντύπαλοσ επιλϋγει το απλό κεύμενο και 

ςτη ςυνϋχεια του δύνεται το αντύςτοιχο κρυπτοκεύμενο.  

 Προςαρμόςιμη επύθεςη επιλεγμϋνου κρυπτοκειμϋνου: επύθεςη επιλεγμϋνου 

κρυπτοκειμϋνου όπου η επιλογό του κρυπτοκειμϋνου εξαρτϊται από το απλό 

κεύμενο που παραλόφθηκε από προηγούμενεσ αιτόςεισ. 

 Προςαρμόςιμη επύθεςη επιλεγμϋνου απλού κειμϋνου: επύθεςη επιλεγμϋνου 

απλού κειμϋνου όπου η επιλογό του απλού κειμϋνου εξαρτϊται από το 

κρυπτοκεύμενο που παραλόφθηκε από προηγούμενεσ αιτόςεισ . [1] 
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ΚΕΦΑΛΑΙΟ 3  

 

3. Μαθηματικό Υπόβαθρο 

 

Σο παρόν κεφϊλαιο ϋχει ωσ ςκοπό να παρουςιϊςει οριςμϋνεσ βαςικϋσ ϋννοιεσ τησ 

Θεωρύασ Αριθμών και Αλγεβρικών Δομών, οι οπούεσ εύναι χρόςιμεσ για την ανϊπτυξη 

των αλγορύθμων ςτα επόμενα κεφϊλαια. ΢υγκεκριμϋνα, ςτην πρώτη παρϊγραφο 

παρουςιϊζονται κϊποιοι οριςμού και ιδιότητεσ των ακεραύων αριθμών τα οπούα 

μπορούμε να βρούμε ςτα [1, 4, 52], ϋπειτα αναφϋρονται κϊποιεσ ϋννοιεσ από τισ 

Αλγεβρικϋσ Δομϋσ οι οπούεσ αναφϋρονται ςτα [9, 10, 52], ςτο τρύτο μϋροσ 

παρουςιϊζεται η αριθμητικό υπολούπων από τισ πηγϋσ  [1, 4] και τϋλοσ γύνεται αναφορϊ 

ςτο ςύνολο των ελλειπτικών καμπυλών που βρύςκονται ςτα [1, 2, 7, 8, 53].  

 

Πριν όμωσ ξεκινόςουμε την βαςικό ορολογύα ασ δούμε λύγα ςτοιχεύα για τον λογϊριθμο. 

Λογϊριθμοσ ενόσ αριθμού x εύναι η δύναμη a ςτην οπούα πρϋπει να υψωθεύ ϋνασ 

δεδομϋνοσ αριθμόσ y (βϊςη) ώςτε να παραχθεύ αυτόσ ο αριθμόσ, δηλαδό logyx = a. Οι 

λογϊριθμοι ειςόχθηςαν από τον John Napier ςτισ αρχϋσ του 17ου αιώνα ωσ μϋςο για την 

απλοπούηςη των υπολογιςμών. Τιοθετόθηκαν με ραγδαύουσ ρυθμούσ από πολλούσ 

επιςτόμονεσ ώςτε να κϊνουν πρϊξεισ λογαριθμικούσ κανόνεσ και πύνακεσ λογαρύθμων. 

Αυτϋσ οι μϋθοδοι υπολογιςμού βαςύζονται ςτο ςημαντικό γεγονόσ:  logb (xy) = logbx + 

logby, δηλαδό ότι ο λογϊριθμοσ ενόσ γινομϋνου ιςούται με το ϊθροιςμα των λογαρύθμων 

των παραγόντων του. Η ςημερινό ϋννοια των λογαρύθμων προϋρχεται από τον Leonard 

Euler, ο οπούοσ τον 18ο αιώνα τουσ ςυνϋδεςε με την εκθετικό ςυνϊρτηςη . Ο διακριτόσ 

λογϊριθμοσ εύναι μια παραλλαγό του λογαρύθμου, ο οπούοσ ϋχει εφαρμογϋσ 

ςτην κρυπτογρϊφηςη δημοςύου κλειδιού. [80]  

 

 

 

3.1. Ακϋραιοι και Πρώτοι αριθμού 

 

Οριςμόσ 3.1 -  Ακϋραιοι αριθμού 

Σο ςύνολο των ακεραύων εύναι {…, –3, –2, –1, 0, 1, 2, 3, …} και ςυμβολύζεται με Z.  

 

 

 

http://el.wikipedia.org/w/index.php?title=%CE%92%CE%AC%CF%83%CE%B7_(%CE%BC%CE%B1%CE%B8%CE%B7%CE%BC%CE%B1%CF%84%CE%B9%CE%BA%CE%AC)&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%93%CE%B9%CE%BD%CF%8C%CE%BC%CE%B5%CE%BD%CE%BF&action=edit&redlink=1
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Οριςμόσ 3.2 - Διαιρετότητα 

 Ϊςτω a, b ακϋραιοι. Σότε ο a διαιρεύ τον b (ιςοδύναμα: ο a εύναι διαιρϋτησ του b, ό ο a 

εύναι ϋνασ παρϊγοντασ του b) αν υπϊρχει ακϋραιοσ c τϋτοιοσ, ώςτε b = ac. Αν ο a διαιρεύ 

τον b τότε αυτό ςυμβολύζεται με a/b.  

 

Ιδιότητεσ διαιρετότητασ  

Για κϊθε a, b, c є Z ιςχύουν τα εξόσ: 

i. a/a 

ii. Αν a/b και b/c, τότε a/c 

iii. Αν a/b και a /c, τότε a/(bx + cy) για κϊθε x, y є Z 

iv. Αν a/b και b/a, τότε a =  b 

 

Οριςμόσ 3.3 - Αλγόριθμοσ διαύρεςησ για ακεραύουσ  

Αν a και b εύναι ακϋραιοι με b ≥ 1, τότε η ςυνόθησ διαύρεςη του a με τον b δύνει 

ακεραύουσ q (το πηλύκο) και r (το υπόλοιπο) τϋτοιουσ ώςτε a = qb + r, όπου 0 ≤ r < b. 

Οι  ακϋραιοι q και r εύναι μοναδικού. Σο υπόλοιπο τησ διαύρεςησ ςυμβολύζεται με a mod b 

και το πηλύκο ςυμβολύζεται με a div b.  

 

Οριςμόσ 3.4  - Κοινόσ Διαιρϋτησ 

Ϊνασ ακϋραιοσ c εύναι κοινόσ διαιρϋτησ των a και b αν c/a και c/b.  

 

Οριςμόσ 3.5 - Μϋγιςτοσ Κοινόσ Διαιρϋτησ 

Ϊνασ μη αρνητικόσ ακϋραιοσ d εύναι ο μϋγιςτοσ κοινόσ διαιρϋτησ των ακεραύων a και b, 

ςυμβολικϊ d = gcd(a, b), αν  

i. ο d εύναι κοινόσ διαιρϋτησ των a και b  και  

ii. οποτεδόποτε c/a και c/b, τότε c/d. 

Ιςοδύναμα, ο gcd(a, b) εύναι ο μεγαλύτεροσ θετικόσ ακϋραιοσ που διαιρεύ τουσ a και b, με 

την εξαύρεςη ότι gcd(0, 0) = 0.  

 

Οριςμόσ 3.6 - Ελϊχιςτο Κοινό Πολλαπλϊςιο 

 Ϊνασ μη αρνητικόσ ακϋραιοσ d εύναι το ελϊχιςτο κοινό πολλαπλϊςιο των ακεραύων a 

και b, ςυμβολικϊ d = lcm(a, b), αν  

i. a/d και b/d και 

ii. οποτεδόποτε a/c και b/c, τότε d/c. 

Ιςοδύναμα, ο lcm(a, b) εύναι ο μικρότεροσ μη αρνητικόσ ακϋραιοσ που διαιρεύται από 

τουσ a και b.  
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Οριςμόσ 3.7 - Βϊροσ Hamming 

Σο βϊροσ Hamming ενόσ ακεραύου n, εύναι το πλόθοσ των ϊςων ςτη δυαδικό του 

αναπαρϊςταςη. 

 

Οριςμόσ 3.8 – Πρώτοι αριθμού 

Δύο ακϋραιοι a και b λϋγεται ότι εύναι ςχετικϊ πρώτοι ό πρώτοι μεταξύ τουσ αν gcd(a, b) 

= 1.  

 

Οριςμόσ 3.9 – Πρώτοσ αριθμόσ 

Ϊνασ ακϋραιοσ p ≥ 2 λϋγεται ότι εύναι πρώτοσ αν οι μόνοι θετικού διαιρϋτεσ του εύναι οι 1 

και p. Διαφορετικϊ, ο p λϋγεται ςύνθετοσ.  

 

Θεώρημα 3.1 - Θεώρημα πρώτων αριθμών 

 Ϊςτω ότι π(x) ςυμβολύζει το πλόθοσ των πρώτων αριθμών ≤ x.  

Σότε,        
    

     
  . Αυτό ςημαύνει ότι για μεγϊλεσ τιμϋσ του x, το π(x) 

προςεγγύζεται από την ϋκφραςη x / lnx. Μια ακριβϋςτερη εκτύμηςη για το π(x) δύνεται 

παρακϊτω.  

 

Ϊςτω ότι π(x) ςυμβολύζει το πλόθοσ των πρώτων ≤ x. Σότε για x ≥ 17,  π(x) > 
 

    
 

και για x > 1,  π(x) >1.25506 
 

    
 

 

Θεώρημα 3.2 -  Θεμελιώδεσ θεώρημα τησ αριθμητικόσ 

Κϊθε ακϋραιοσ n ≥ 2 ϋχει παραγοντοπούηςη ςε γινόμενο δυνϊμεων πρώτων:  

n =   
    

        
    

όπου pi εύναι διαφορετικού μεταξύ τουσ πρώτοι και ei εύναι θετικού ακϋραιοι. Η 

παραγοντοπούηςη εύναι μοναδικό. 

 

Οριςμόσ 3.10 - ΢υνϊρτηςη φι του Euler 

Για κϊθε n ≥ 1, ϋςτω ότι φ(n) ςυμβολύζει το πλόθοσ των ακεραύων ςτο διϊςτημα [1, n] 

οι οπούοι εύναι ςχετικϊ πρώτοι με το n. Η ςυνϊρτηςη φ καλεύται ςυνϊρτηςη φι του 

Euler. 
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Ιδιότητεσ τησ ςυνϊρτηςησ φι του Euler 

i. Αν p εύναι ϋνασ πρώτοσ, τότε φ(p) = p – 1 

ii. Η ςυνϊρτηςη φι του Euler εύναι πολλαπλαςιαςτικό. Δηλαδό, αν gcd(m, n) = 

1, τότε φ(mn) = φ(m) ∙ φ(n) 

iii. Αν n =   
    

        
    εύναι η παραγοντοπούηςη του n ςε πρώτουσ, τότε 

φ(n) = (1- 
 

  
) (1- 

 

  
)……. (1- 

 

  
) 

Ϊνα ςυγκεκριμϋνο κϊτω φρϊγμα για την φ(n) εύναι: για κϊθε ακϋραιο n ≥ 5, φ(n) >
 

      
  

 

Oριςμόσ 3.11 - Λεύοσ αριθμόσ 

Ϊνασ ακϋραιοσ ονομϊζεται B-λεύοσ (B-smooth) αν δεν ϋχει πρώτουσ παρϊγοντεσ  > B. 

Να ςημειωθεύ ότι το B δεν εύναι απαραύτητο να εύναι πρώτοσ παρϊγοντασ. Αν ο 

μεγαλύτεροσ πρώτοσ παρϊγοντασ ενόσ αριθμού εύναι ο p τότε ο αριθμόσ εύναι B-λεύοσ 

για κϊθε B ≥ p. 

 

3.2. Αλγόριθμοι ςτο Z  

 

Ϊςτω ότι a και b εύναι δύο μη αρνητικού ακϋραιοι, ο καθϋνασ μικρότεροσ ό ύςοσ του n. Σο 

πλόθοσ των bit ςτη δυαδικό αναπαρϊςταςη του n εύναι logn+1. Σο πλόθοσ των πρϊξεων 

bit για τισ τϋςςερισ βαςικϋσ πρϊξεισ του αθρούςματοσ, τησ αφαύρεςησ, του 

πολλαπλαςιαςμού και τησ διαύρεςησ ακεραύων, όταν χρηςιμοποιούμε τουσ κλαςικούσ 

αλγορύθμουσ,  ςυνοψύζονται ςτον παρακϊτω  πύνακα .  

 

Πρϊξη  Πολυπλοκότητα bit 

Ωθροιςμα                   a+b O(loga +  logb) = O(logn) 

Αφαύρεςη                   a-b O(loga +  logb) = O(logn) 

Πολλαπλαςιαςμόσ  a∙b O((loga )( logb)) = O((logn)2) 

Διαύρεςη                   a=qb + r O((loga )( logb)) = O((logn)2) 

 

Πύνακασ 3.1 : Πλόθοσ πρϊξεων bit  των τεςςϊρων βαςικών πρϊξεων 

 

3.2.1. Ευκλεύδειοσ αλγόριθμοσ 

 

Ο υπολογιςμόσ ενόσ μϋγιςτου κοινού διαιρϋτη, αφού βρεθούν πρώτα οι 

παραγοντοποιόςεισ ςε δυνϊμεισ πρώτων, δεν οδηγεύ ςε ϋναν αποδοτικό αλγόριθμο, 

καθώσ το πρόβλημα τησ παραγοντοπούηςησ εύναι ςχετικϊ δύςκολο. Ο Ευκλεύδειοσ 
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αλγόριθμοσ εύναι ϋνασ αποδοτικόσ αλγόριθμοσ για τον υπολογιςμό του μϋγιςτου κοινού 

διαιρϋτη δύο ακεραύων, ο οπούοσ δεν απαιτεύ παραγοντοπούηςη των ακεραύων. 

Βαςύζεται ςτο ακόλουθο γεγονόσ.  

 

Γεγονόσ 3.1 

Αν a και b εύναι θετικού ακϋραιοι με a > b, τότε gcd(a, b) = gcd(b, a mod b).  

 

Αλγόριθμοσ 3.1- Ευκλεύδειοσ αλγόριθμοσ για τον υπολογιςμό του ΜΚΔ δύο ακεραύων 

ΕΙΣΟΔΟΣ: δύο μη αρνητικού ακϋραιοι a και b με a ≥ b.  

ΕΞΟΔΟΣ: ο μϋγιςτοσ κοινόσ διαιρϋτησ των a και b.  

1. Όςο b ≠ 0 κϊνε τα εξόσ:  

1.1 Όριςε r ← a mod b, a ← b, b ← r 

2. Επιςτροφό a 

 

Παρϊδειγμα 3.1 – Ευκλεύδειοσ αλγόριθμοσ 

 

Σα ακόλουθα εύναι τα βόματα διαύρεςησ του Ευκλεύδειου αλγόριθμου για τον 

υπολογιςμό του gcd (4864, 3458) = 38 :  

4864 = 1∙3458 +1406 

3458 = 2 ∙1406 +646 

1406 = 2 ∙646 +114  

646 = 5 ∙114 +76 

114 = 1 ∙76 +38 

76 = 2∙ 38 +0 

Ο Ευκλεύδειοσ αλγόριθμοσ μπορεύ να διευρυνθεύ ϋτςι, ώςτε όχι μόνο να δύνει τον μϋγιςτο 

κοινό διαιρϋτη d δύο ακεραύων a και b, αλλϊ επύςησ και τουσ ακεραύουσ x, y που 

ικανοποιούν την ax + by = d.  

 

3.2.2. Διευρυμϋνοσ Ευκλεύδειοσ αλγόριθμοσ  

 

Αλγόριθμοσ 3.2 – Διευρυμϋνοσ Ευκλεύδειοσ αλγόριθμοσ 

ΕΙΣΟΔΟΣ: δύο μη αρνητικού ακϋραιοι a και b με a ≥ b.  

ΕΞΟΔΟΣ: d = gcd(a, b) και οι ακϋραιοι x, y που ικανοποιούν την ax + by = d.  

1. Αν b = 0 τότε όριςε d ← a, x = 1, y = 0, και επιςτροφό(d, x, y)  

2. Όριςε x2 ← 1, x1 ← 0, y2 ← 0, y1 ← 1  
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3. Όςο b > 0 κϊνε τα εξόσ:  

3.1 q ←⌊   ⌋, r ← a – qb, x ← x2 – qx1, y ← y2 – qy1 

3.2 a ← b, b ← r, x2 ← x1, x1← x, y2 ← y1, και y1 ← y  

4.Όριςε d ← a, x ← x2, y ← y2, και επιςτροφό (d, x, y) 

 

Παρϊδειγμα 3.2 - Διευρυμϋνοσ Ευκλεύδειοσ αλγόριθμοσ 

 

Ο πύνακασ ςτη ςυνϋχεια δεύχνει τα βόματα του παραπϊνω αλγορύθμου με δεδομϋνα 

ειςόδου a = 4864 και b = 3458.  

Σο ςυμπϋραςμα εκτϋλεςησ του αλγορύθμου εύναι ότι  gcd(864, 3458) = 38 και 

(4864)(32) + (3458)(–45) = 38. 

q r x y a b x2 x1 y2 y1 

- - - - 4864 3458 1 0 0 1 

1 1406 1 -1 3458 1406 0 1 1 -1 

2 646 -2 3 1406 646 1 -2 -1 3 

2 114 5 -7 646 114 -2 5 3 -7 

5 76 -27 38 11 76 5 -27 -7 38 

1 38 32 -45 76 38 -27 32 38 -45 

2 0 -91 128 38 0 32 -91 -45 128 

 

Πύνακασ 3.2 : Βόματα του Ευκλεύδειου αλγόριθμου 

 

3.3. Ομϊδεσ 

 

Οριςμόσ 3.12 - Ομϊδα 

Ϊνα ζεύγοσ (G,⦁), όπου G εύναι ϋνα μη κενό ςύνολο και ⦁ μια πρϊξη  ⦁: G → G , (a,b) → a ⦁ 

b, καλεύται ομϊδα (group) αν η πρϊξη ⦁ ϋχει τισ εξόσ ιδιότητεσ: 

i. Κλειςτότητα:   a, b є G : a ⦁ b є G 

ii. Προςεταιριςτικό ιδιότητα:    a, b, c є G : (a ⦁ b) ⦁ c = a ⦁ ( b ⦁ c) 

iii. Ύπαρξη ταυτοτικού ςτοιχεύου:  e є G τϋτοιο ώςτε   a є G :  a ⦁ e = a = e ⦁ a  

iv. Ύπαρξη αντύςτροφου ςτοιχεύου:   a є G,   a-1 є G: a ⦁ a-1 = a-1 ⦁ a = a  

 

To e εύναι μοναδικό ςτοιχεύο που ϋχει την ιδιότητα iii και καλεύται ουδϋτερο ςτοιχεύο 

τησ ομϊδασ G . Για κϊθε a є G το ςτοιχεύο a-1  εύναι μοναδικό και καλεύται ςυμμετρικό του 

a. 
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Οριςμόσ 3.13– Αβελιανό  ομϊδα 

Αν επιπλϋον η πρϊξη ⦁ εύναι αντιμεταθετικό, δηλαδό ϋχει την ιδιότητα a⦁b = b⦁a, για 

κϊθε a, b  є G, τότε καλεύται αντιμεταθετικό ό αβελιανό (abelian). 

Αν ςυμβολύζουμε την πρϊξη ⦁ μιασ ομϊδασ (G,⦁) ςαν πολλαπλαςιαςμό, τότε η ομϊδα 

καλεύται πολλαπλαςιαςτικό και γρϊφουμε ab αντύ a⦁b. Αν ςυμβολύζουμε την πρϊξη ⦁ 

μιασ ομϊδασ (G,⦁) ςαν πρόςθεςη, τότε η ομϊδα καλεύται προθετικό και γρϊφουμε a+b 

αντύ a⦁b. 

 

Οριςμόσ 3.14 – Σϊξη ομϊδασ 

Η τϊξη (order) τησ ομϊδασ G  ορύζεται ωσ το πλόθοσ των ςτοιχεύων τησ G. Μύα ομϊδα με 

πεπεραςμϋνο αριθμό ςτοιχεύων  (finite group) ϋχει πεπεραςμϋνη τϊξη.  

 

Οριςμόσ 3.15 – Σϊξη ςτοιχεύου 

Ψσ τϊξη ενόσ ςτοιχεύου g є G, ορύζεται εκεύνοσ ο αριθμόσ a για τον οπούο ιςχύει: ga = e, 

όπου e το ουδϋτερο ςτοιχεύο του G. Αν δεν υπϊρχει τϋτοιο a τότε το ςτοιχεύο g ϋχει 

ϊπειρη τϊξη. 

 

Οριςμόσ 3.16 – Κυκλικό ομϊδα 

Μύα ομϊδα G καλεύται κυκλικό, αν υπϊρχει ϋνα ςτοιχεύο g є G τϋτοιο ώςτε, G = <g> = {g, 

g1, g2, g3…}. ΢την περύπτωςη αυτό το g αποτελεύ και γεννότορα τησ ομϊδασ G. 

 

Οριςμόσ 3.17 – Τποομϊδα 

Σο H καλεύται υποομϊδα τησ ομϊδασ G , αν περιϋχει ϋνα υποςύνολο των ςτοιχεύων του G 

και ικανοποιούν τισ ιδιότητεσ που πρϋπει να ϋχει μια ομϊδα.  

 

Οριςμόσ 3.18 - Δακτύλιοσ 

Ϊνασ δακτύλιοσ (ring) εύναι ϋνα μη κενό ςύνολο Α με δύο πρϊξεισ, την πρόςθεςη και τον 

πολλαπλαςιαςμό οι οπούεσ ικανοποιούν τα αξιώματα: 

i. a + (b+c) = (a+b) + c 

ii. υπϊρχει το 0 ςτο Α τϋτοιο ώςτε α+0 = 0 = 0+α 

iii. για κϊθε α є Α υπϊρχει –α є Α ϋτςι ώςτε a+ (-a) = 0 = (-a) + a 

iv.  a + b = b +a 

v. a(bc) = (ab)c 

vi. a(b + c) = ab +ac 
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 για κϊθε a,b,c є Α. 

 

Οριςμόσ 3.19 – Ιδεώδεσ 

Ϊνα μη κενό υποςύνολο Ι ενόσ δακτυλύου R λϋγεται ιδεώδεσ του R, αν ιςχύουν: 

i. a-b є I, για κϊθε a,b є I και 

ii. ra є I, για κϊθε r є R και a є I. 

Κϊθε ιδεώδεσ του δακτυλύου Ζ των ακεραύων εύναι τησ μορφόσ Ι = (α) = {ka / k є Z}, 

όπου a εύναι ο μικρότεροσ μη αρνητικόσ ακϋραιοσ που περιϋχεται ςτο ιδεώδεσ Ι. 

 

Οριςμόσ  3.20 - ΢ώμα 

Ϊνασ αντιμεταθετικόσ δακτύλιοσ Α ≠ {0} καλεύται ςώμα αν κϊθε μη μηδενικό ςτοιχεύο 

του εύναι αντιςτρϋψιμο. Η χαρακτηριςτικό ενόσ ςώματοσ εύναι 0, αν 1+1+………+1 (m 

φορϋσ) δεν εύναι ποτϋ ύςο με 0 για κϊθε m ≥ 1. Αλλιώσ, η χαρακτηριςτικό του ςώματοσ 

εύναι ο μικρότεροσ θετικόσ ακϋραιοσ m τϋτοιοσ, ώςτε το ∑   
    να ιςούται με 0. 

 

Οριςμόσ 3.21 – Ανϊγωγο Πολυώνυμο 

Ϊςτω R ϋνασ αντιμεταθετικόσ δακτύλιοσ με μοναδιαύο ςτοιχεύο. Ϊνα πολυώνυμο p(x) 

του R[x] λϋγεται ανϊγωγο ςτο R[x], αν κϊθε φορϊ που γρϊφεται ςαν γινόμενο δύο 

ϊλλων πολυωνύμων, ϋνασ από τουσ παρϊγοντεσ εύναι αντιςτρϋψιμο ςτοιχεύο του R[x]. 

Δηλαδό, για κϊθε τυχόντα  a(x), β(x) є R[x] ιςχύει αν  p(x) = a(x)β(x)    a(x) 

αντιςτρϋψιμο ό β(x) αντιςτρϋψιμο. 

 

3.3.1. Απεικονύςεισ 

 

Οριςμόσ 3.22 – Απεικόνιςη 

Μύα απεικόνιςη f : G →R παύρνει ϋνα ςτοιχεύο g є G και το απεικονύζει ςτο f(g) є R. 

 

Οριςμόσ 3.23  -  Ομομορφιςμόσ 

Μια απεικόνιςη f :      λϋγεται ομομορφιςμόσ αν ιςχύει f(ab) = f(a)f(b) για κϊθε a, b є 

R. 

 

Οριςμόσ  3.24 -  Ιςομορφιςμόσ  

Μια απεικόνιςη f :      λϋγεται ιςομορφιςμόσ αν εύναι ϋνασ ομομορφιςμόσ και 

επιπλϋον εύναι ϋνα-προσ-ϋνα και επύ του      

 

Οριςμόσ 3.25  -  Αυτομορφιςμόσ  
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Μια απεικόνιςη f :      λϋγεται αυτομορφιςμόσ αν εύναι ϋνασ ομομορφιςμόσ και 

απεικονύζει το R ςτον εαυτό του.  

 

3.4. Αριθμητικό Modulo n 

 

Όταν οι μαθηματικού υπολογιςμού πραγματοποιούνται modulo ϋναν ακϋραιο n, τότε 

χρηςιμοποιούμε την αριθμητικό υπόλοιπων. Όταν μύα πρϊξη γύνεται modulo n, αυτό 

ςημαύνει ότι το αποτϋλεςμα τησ πρϊξησ διαιρεύται με το p και το τελικό αποτϋλεςμα 

εύναι το υπόλοιπο τησ διαύρεςησ αυτόσ.  

 

Οριςμόσ 3.26  - Ακϋραιοι modulo n 

Οι ακϋραιοι modulo n, ςυμβολικϊ Zn , εύναι το ςύνολο (κλϊςεων ιςοδυναμύασ) των 

ακεραύων {0, 1, 2, …, n – 1}. Η πρόςθεςη, η διαύρεςη και ο πολλαπλαςιαςμόσ ςτο Zn 

εκτελούνται modulo n.  Ο n μπορεύ να εύναι οποιοςδόποτε ακϋραιοσ αριθμόσ, αλλϊ όταν 

εύναι πρώτοσ αριθμόσ υπϊρχουν κϊποιεσ πολύ ενδιαφϋρουςεσ ιδιότητεσ. 

 

 

Ϊςτω p πρώτοσ.  

i. Θεώρημα  3.3 - Θεώρημα του Fermat : Αν gcd(a, n) = 1, τότε an–1 ≡ 1 (mod p).  

ii. Αν r ≡ s(mod n – 1), τότε αr ≡ αs (mod n) για κϊθε ακϋραιο a. Δηλαδό, όταν 

εργαζόμαςτε modulo ϋναν πρώτο n, οι εκθϋτεσ μπορούν να αναχθούν modulo n 

– 1. 

iii. Ειδικότερα, an ≡ a (mod n) για κϊθε ακϋραιο a. 

 

 

Ϊςτω ο ακϋραιοσ n ≥ 2.  

i. Θεώρημα 3.4 - Θεώρημα του Euler : Αν a є Zn*  τότε aφ(n)  ≡ 1 (mod n).  

ii. Αν n εύναι ϋνα γινόμενο πρώτων διαφορετικών μεταξύ τουσ και αν r ≡s (mod 

φ(n)), τότε ar≡as (mod n) για κϊθε ακϋραιο a. Όταν εργαζόμαςτε λοιπόν modulo 

ϋναν τϋτοιο ακϋραιο n, οι εκθϋτεσ μπορούν να αναχθούν modulo φ(n). 

Μια ειδικό περύπτωςη του θεωρόματοσ του Euler εύναι το (μικρό) θεώρημα του Fermat.  

 

Οριςμόσ 3.27 - Σετραγωνικό κατϊλοιπο 

 Ϊςτω a є Ζ*n . Σο a λϋγεται ότι εύναι τετραγωνικό κατϊλοιπο modulo n, ό τετρϊγωνο 

modulo n, αν υπϊρχει x є Ζ*n τϋτοιο, ώςτε x2 ≡ a (mod n). Αν τϋτοιο x δεν υπϊρχει, τότε 

το a λϋγεται τετραγωνικό μη-κατϊλοιπο modulo n. Σο ςύνολο όλων των τετραγωνικών 
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καταλούπων modulo n ςυμβολύζεται με Qn και το ςύνολο όλων των τετραγωνικών μη-

καταλούπων ςυμβολύζεται με   
̅̅ ̅̅ .  Εξ ’οριςμού 0 є Ζ*n οπότε 0 ∉ Qn και 0 ∉   

̅̅ ̅̅ . 

 

Οριςμόσ 3.28  - Σετραγωνικό Ρύζα  

Ϊςτω a є Qn. Αν το x є Ζ*n ικανοποιεύ την x2 ≡ a (mod n), τότε το x λϋγεται τετραγωνικό 

ρύζα του a modulo n.  

 

Πλόθοσ τετραγωνικών ριζών  

i. Αν n εύναι περιττόσ πρώτοσ και a є Qn, τότε το a ϋχει ακριβώσ δύο τετραγωνικϋσ 

ρύζεσ modulo n.  

ii. Γενικότερα, ϋςτω n =   
    

        
   όπου pi εύναι περιττού πρώτοι 

διαφορετικού μεταξύ τουσ και ei ≥ 1. Αν a є Qn, τότε τo a ϋχει ακριβώσ 2k 

διαφορετικϋσ ρύζεσ modulo n.  

 

3.4.1. Ιςοτιμύεσ 

 

Οριςμόσ 3.29 – Ιςότιμοι ακϋραιοι 

Ϊςτω n θετικόσ ακϋραιοσ.  Αν a και b εύναι ακϋραιοι, τότε ο a λϋγεται ότι εύναι ιςότιμοσ 

του b modulo n, ςυμβολικϊ a ≡ b mod n , αν ο n διαιρεύ τον (a – b). Ο ακϋραιοσ n λϋγεται 

μϋτρο (modulus) τησ ιςοτιμύασ.  

 

Ιδιότητεσ ιςοτιμιών 

Για κϊθε a, a1, b, b1, c є Ζ ιςχύουν τα εξόσ: 

i. a ≡ b(mod n), αν και μόνο αν οι a και b ϋχουν το ύδιο υπόλοιπο όταν 

διαιρούνται με το n 

ii. Aνακλαςτικότητα: a≡ a(mod n). 

iii. ΢υμμετρύα: a ≡ b(mod n) τότε b ≡ a(mod n). 

iv. Μεταβατικότητα: Αν a ≡ b(mod n) και b ≡ c (mod n) τότε a ≡ c(mod n) 

v. Αν a ≡ a1(mod n) και b ≡ b1(mod n) τότε a+b ≡a1+b1(mod n) 

 

Η κλϊςη ιςοδυναμύασ ενόσ ακεραύου a εύναι το ςύνολο όλων των ιςότιμων ακεραύων 

του a modulo n. Από τισ παραπϊνω ιδιότητεσ ii, iii και iv μπορεύ να φανεύ ότι για ϋνα 

ςυγκεκριμϋνο n η ςχϋςη ιςοδυναμύασ modulo n διαμερύζει το Z ςε κλϊςεισ ιςοδυναμύασ.  

Aν a = qn + r, όπου 0 ≤ r < n, τότε a ≡ r(mod n). ΢υνεπώσ, κϊθε ακϋραιοσ a εύναι ιςότιμοσ 

modulo n με ϋναν μοναδικό ακϋραιο μεταξύ 0 και n – 1, που λϋγεται ότι εύναι το 

μικρότερο κατϊλοιπο του a modulo n. Επομϋνωσ οι a και r ανόκουν ςτην ύδια κλϊςη 
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ιςοδυναμύασ και ϋτςι το r μπορεύ απλϊ να χρηςιμοποιηθεύ για να αναπαριςτϊ αυτό την 

κλϊςη ιςοδυναμύασ.  

 

Παρϊδειγμα 3.3 

Z25 = {0, 1, 2, …, 24}. ΢το Z25 , 13 + 16 = 4, αφού 13 + 16 = 29 ≡ 4 (mod 25). 

 

Οριςμόσ 3.30 – Πολλαπλαςιαςτικό ομϊδα 

Η πολλαπλαςιαςτικό ομϊδα του Zn εύναι η Z*n ={a є Z/ gcd(a, n) = 1}. Ειδικότερα, αν ο n 

εύναι πρώτοσ, τότε Z*n = {a / 1 ≤ a ≤ n – 1}.  

 

Οριςμόσ 3.31 – Κυκλικό ομϊδα 

 Ϊςτω a є Ζ*n. Αν η τϊξη του a εύναι φ(n), τότε το a λϋγεται ότι εύναι γεννότορασ ό 

πρωτεύον ςτοιχεύο του το Ζ*n. Αν το Ζ*n ϋχει γεννότορα, τότε η ομϊδα λϋγεται ότι εύναι 

κυκλικό.  

 

Οριςμόσ 3.32 – Σϊξη ομϊδασ 

Η τϊξη τησ ομϊδασ Z*n  ορύζεται ωσ το πλόθοσ των ςτοιχεύων Z*n , δηλαδό | Z*n  |.  

Από τον οριςμό τησ ςυνϊρτηςησ φι του Euler ϋπεται ότι | Z*n  | = φ(n).  

 

Οριςμόσ 3.33 – Σϊξη ςτοιχεύου 

Ϊςτω a є Z*n  . Η τϊξη του a, ςυμβολικϊ ord(a), εύναι ο μικρότεροσ θετικόσ ακϋραιοσ t 

τϋτοιοσ, ώςτε at ≡ 1 (mod n). Aν η τϊξη του a є Z*n εύναι t, και as≡1(mod n), τότε o t 

διαιρεύ τον s. Ειδικότερα, t /φ(n).  

 

Παρϊδειγμα 3.4 

 Ϊςτω n = 21. Σότε є Z*21= {1, 2, 4, 5, 8, 10, 11, 13, 16, 17, 19, 20} και φ(21) = φ(7)φ(3) = 

12 = | Z*21|. Οι τϊξεισ των ςτοιχεύων του καταγρϊφονται ςτον παρακϊτω πύνακα: 

a є Z*21 1 2 4 5 8 10 11 13 16 17 19 20 

Σϊξη του a 1 6 3 6 2 6 6 2 3 6 6 2 

 

Πύνακασ 3.3: Σϊξη των ςτοιχεύων τησ Z*21 

 

Οριςμόσ  3.34 - Γεννότορασ 

Αν η τϊξη ενόσ ςτοιχεύου n є Z*n ιςούται µε ϕ(n) , τότε το ςτοιχεύο n καλεύται 

γεννότορασ, ό αρχικό ρύζα, ό πρωταρχικό ρύζα του Z*n. Οι αρχικϋσ ρύζεσ υπολογύζονται 

βϊςη του ακόλουθου Θεωρόματοσ. 
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Θεώρημα 3.5 

Ϊςτω n є Ν  και a є Z*n ϋτςι ώςτε gcd(a,n)=1. Εϊν p1, p2,...., ps εύναι όλοι οι διαφορετικού 

πρώτοι παρϊγοντεσ τησ ςυνϊρτηςησ του Euler ϕ(n) , τότε:  a αρχικό ρύζα 1   
    

   ≢ 1 

mod n,….,    
    

  ≢ 1 mod n. 

Εϊν ο p>1 εύναι πρώτοσ αριθμόσ, τότε υπϊρχουν πϊντοτε αρχικϋσ ρύζεσ mod n και το 

πλόθοσ τουσ εύναι ϕ(p −1).  

Αν a εύναι µύα αρχικό ρύζα mod n, τότε η πολλαπλαςιαςτικό ομϊδα Z*n γρϊφεται ωσ 

εξόσ: Z*n ={ai mod n : i=0,….φ(n)-1} 

 

Ιδιότητεσ των γεννητόρων του Z*n 

i. Σο Z*n ϋχει γεννότορα, αν και μόνο αν n = 2, 4, pk ό 2pk, όπου p εύναι ϋνασ 

περιττόσ πρώτοσ και k ≥ 1. Ειδικότερα, αν p εύναι πρώτοσ, τότε το Ζ*p ϋχει 

γεννότορα.  

ii. Αν a εύναι ϋνασ γεννότορασ του Ζ*n τότε Ζ*n = {ai mod n | 0 ≤ i ≤ φ(n) – 1}.  

iii. Ϊςτω ότι a εύναι ϋνασ γεννότορασ του Ζ*n. Σότε τo b = ai mod n εύναι επύςησ 

γεννότορασ του Ζ*n , αν και μόνο αν gcd(i, φ(n)) = 1. Ϊπεται ότι αν η ομϊδα 

Ζ*n εύναι κυκλικό, τότε το πλόθοσ των γεννητόρων εύναι φ(φ(n)). 

iv. Σο a є Ζ*n εύναι γεννότορασ του Ζ*n αν και μόνο αν aφ(n)/p   1 (mod n) για 

κϊθε πρώτο διαιρϋτη p του φ(n). 

 

Παρϊδειγμα 3.5 

H ομϊδα Ζ*21 δεν εύναι κυκλικό, αφού δεν περιϋχει ϋνα ςτοιχεύο τϊξησ φ(21) = 12. Σο 21 

δεν ικανοποιεύ τη ςυνθόκη του γεγονότοσ. Από την ϊλλη μεριϊ, η ομϊδα Ζ*25 εύναι 

κυκλικό και ϋχει γεννότορα το a = 2.  

 

Οριςμόσ 3.35 - Πολλαπλαςιαςτικόσ αντύςτροφοσ 

Ϊςτω a є Z . Ο πολλαπλαςιαςτικόσ αντύςτροφοσ modulo n εύναι ϋνασ ακϋραιοσ x є  Z 

τϋτοιοσ, ώςτε ax ≡ 1 mod n. Αν ϋνασ τϋτοιοσ x υπϊρχει, τότε αυτόσ εύναι μοναδικόσ και ο 

a λϋγεται ότι εύναι αντιςτρϋψιμοσ. O αντύςτροφοσ του a ςυμβολύζεται με a –1. 

 

Οριςμόσ 3.36 – Διαύρεςη Modulo n 

Ϊςτω a, b є Zn . Η διαύρεςη του a με τον b modulo n εύναι το γινόμενο των a και b–1 

modulo n και ορύζεται μόνο αν ο b εύναι αντιςτρϋψιμοσ modulo n.  
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Γεγονόσ 3.2 

 Ϊςτω a є Zn. Σότε ο a εύναι αντιςτρϋψιμοσ, αν και μόνο αν gcd(a, n) = 1.  

 

Παρϊδειγμα 3.6 

Σα αντιςτρϋψιμα ςτοιχεύα του Z9  εύναι τα 1, 2, 4, 5, 7 και 8. Δηλαδό, 4–1 = 7 επειδό 4 ∙ 7 

≡ 1 (mod 9).  

 

Γεγονόσ 3.3 

 Ϊςτω d = gcd(a, n). Η εξύςωςη ιςοτιμύασ ax ≡ b(mod n)  ϋχει μια λύςη x, αν και μόνο αν 

ο d διαιρεύ τον b, και ςτην περύπτωςη αυτό, υπϊρχουν ακριβώσ d λύςεισ μεταξύ των 0 

και n – 1. Οι λύςεισ αυτϋσ εύναι όλεσ ιςότιμεσ modulo n/d. 

 

3.4.2. Κινϋζικο θεώρημα υπολούπων (CRT)  

 

Θεώρημα 3.6 – Κινϋζικο Θεώρημα 

Αν             ανϊ δύο ςχετικώσ πρώτοι αριθμού, δηλαδό gcd(     ) = 1 για i≠ j. 

Ϊςτω         ακϋραιοι, τότε υπϊρχει ακϋραιοσ  x τϋτοιοσ ώςτε {
         

 
         

 

Επιπλϋον το υπόλοιπο x mod M εύναι μοναδικό, όπου Μ =         . 

 

Παρϊδειγμα 3.7 - Επύλυςη ςυςτόματοσ γραμμικών ιςοτιμιών 

 

Ϊςτω οτι ϋχουμε το παρακϊτω ςύςτημα γραμμικών ιςοτιμιών: 

{
         
         

           
 

Ϊχουμε ότι α1=2, α2=3, α3=4 και m1=5, m2=7, m3=11 

 

Μ=m1*m2*m3 =385. Βρύςκουμε ότι : 

{
 
 

 
    

 

  
   

   
 

  
   

   
 

  
   

   και {

             

             

             

 

 

Ωρα ϋχουμε το εξόσ ςύςτημα :  {
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Επομϋνωσ   x=∑       
 
     2 * 77 * 3 + 3 * 55 * 6 + 4 * 35 * 6 = 2292 

              

 

 

Aλγόριθμοσ 3.3 

Αλγόριθμοσ του Gauss 

Η λύςη x του ςυςτόματοσ των ταυτόχρονων ιςοτιμιών ςτο CRT  μπορεύ να υπολογιςτεύ 

ωσ x=∑       
 
     mod n, όπου Νi = n/ni και Μi =Ni-1 mod ni. 

 

Γεγονόσ 3.4 

Αν gcd(n1, n2) = 1, τότε το ζεύγοσ των ιςοτιμιών x ≡ a(mod n1), x ≡ a(mod n2) ϋχει 

μοναδικό λύςη την x ≡ a(mod n1n2). 

 

3.4.3. Αλγόριθμοι ςτο Ζn 

 

Ϊςτω n θετικόσ ακϋραιοσ. Σα ςτοιχεύα του Ζn θα αναπαρύςτανται με τουσ ακεραύουσ {0, 

1, 2, …, n – 1}.  

Αν a, b є Ζn, τότε  a+b (mod n) = {  
            

              
 

 

Η πρόςθεςη (και αφαύρεςη) τησ αριθμητικόσ υπολούπων μπορεύ να γύνει χωρύσ την 

ανϊγκη διαύρεςησ. Ο πολλαπλαςιαςμόσ τησ αριθμητικόσ υπολούπων των a και b μπορεύ 

να επιτευχθεύ πολλαπλαςιϊζοντασ απλώσ τα a και b ωσ ακεραύουσ και μετϊ παύρνοντασ 

το υπόλοιπο του αποτελϋςματοσ μετϊ την διαύρεςό του με το n. Οι αντύςτροφοι ςτο Ζn 

μπορούν να υπολογιςτούν χρηςιμοποιώντασ τον διευρυμϋνο Ευκλεύδειο αλγόριθμο. 
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Αλγόριθμοσ 3.4 - Τπολογιςμόσ πολλαπλαςιαςτικών αντιςτρόφων ςτο Ζn 

ΕΙΣΟΔΟΣ: a є Ζn 

ΕΞΟΔΟΣ: a –1 mod n, με την προώπόθεςη ότι υπϊρχει.  

1. Φρηςιμοποιούμε τον διευρυμϋνο Ευκλεύδειο αλγόριθμο για την εύρεςη ακεραύων 

x και y τϋτοιων, ώςτε ax + ny = d, όπου d = gcd(a, n).  

2. Αν d > 1, τότε το a –1 mod n δεν υπϊρχει.  Διαφορετικϊ, επιςτροφό το x  

 

 

 

Η ύψωςη ςε δύναμη ςτην αριθμητικό υπολούπων μπορεύ να γύνει αποδοτικϊ με τον 

επαναληπτικό αλγόριθμο τετραγώνιςε–και–πολλαπλαςύαςε, ο οπούοσ εύναι ςημαντικόσ 

για πολλϊ κρυπτογραφικϊ πρωτόκολλα.  

 

Αλγόριθμοσ 3.5 - Σετραγώνιςε–και–πολλαπλαςύαςε για ύψωςη ςε δύναμη ςτο Ζn 

ΕΙΣΟΔΟΣ: a є Ζn και ακϋραιοσ 0 ≤ k < n του οπούου η δυαδικό αναπαρϊςταςη εύναι      

k=∑    
  

    

ΕΞΟΔΟΣ: ak mod n  

1. Όριςε b ← 1. Αν k = 0 τότε επιςτροφό(b).  

2. Όριςε Α← a.  

3. Αν k0 = 1 τότε όριςε b ← a.  

4. Για i από 1 ϋωσ t κϊνε τα εξόσ:  

a.  Όριςε Α ← A2 mod n.  

4.2  Αν ki = 1 τότε όριςε b ← Α∙b mod n.  

5. Επιςτροφό b 

 

 

Παρϊδειγμα 3.8 - Ύψωςη ςε δύναμη ςτην αριθμητικό υπολούπων 

 

Παρακϊτω εμφανύζονται τα βόματα για τον υπολογιςμό του 5596 mod 1234 = 1013 

i 0 1 2 3 4 5 6 7 8 9 

ki 0 0 1 0 1 0 1 0 0 1 

A 5 25 625 681 1011 369 421 779 947 927 

b 1 1 625 625 67 67 1059 1059 1059 1013 

 

Πύνακασ 3.4 : Τπολογιςμόσ αριθμού ύψωςησ ςε δύναμη ςτην αριθμητικό υπολούπων 
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Σο πλόθοσ των πρϊξεων bit για τισ βαςικϋσ πρϊξεισ ςυνοψύζεται ςτον παρακϊτω 

πύνακα 

Πρϊξεισ αριθμητικόσ υπολούπων Πολυπλοκότητα bit 

Ωθροιςμα                     (a+b)mod n O(lοgn) 

Αφαύρεςη                     (a-b)mod n O(lοgn) 

Πολλαπλαςιαςμόσ     (a∙b) mod n O((lοgn)2) 

Αντιςτροφό                  a-1 mod n O((lοgn)2) 

Ύψωςη ςε δύναμη      a-k mod n    , k>n O((lοgn)3) 

 

Πύνακασ 3.5 : Πλόθοσ πρϊξεων bit  αριθμητικόσ υπολούπων  

 

Λόμμα 3.1. - Αλγόριθμοσ εύρεςησ κύκλων του Floyd 

Η μϋθοδοσ αυτό ξεκινϊει με το ζεύγοσ (x1, x2) και με επαναληπτικό τρόπο υπολογύζει το 

(xi , x2i) από το προηγούμενο ζεύγοσ (xi–1 , x2i–2), μϋχρι να ςυμβεύ xm = x2m για κϊποιο m. 

Αν η ουρϊ τησ ακολουθύασ ϋχει μόκοσ λ και ο κύκλοσ ϋχει μόκοσ μ, τότε η πρώτη φορϊ 

που xm = x2m εύναι όταν m = μ(1 + ⌊   ⌋ , με λ < m ≤ λ + μ. 

 

3.5. Ελλειπτικϋσ καμπύλεσ 

 

3.5.1. Ελλειπτικϋσ καμπύλεσ οριςμϋνεσ ςτο ςώμα των πραγματικών 

αριθμών 

 

Οριςμόσ 3.37 – Ελλειπτικό Καμπύλη 

Ελλειπτικό καμπύλη εύναι το ςύνολο των λύςεων μύασ ςυνϊρτηςησ τησ μορφόσ Ε: y2 = 

x3 + Ax + B (ςυναρτόςεισ Weierstrass), μαζύ με ϋνα ςημεύο   ςτο ϊπειρο, όπου οι 

ςυντελεςτϋσ Α και Β πρϋπει να ικανοποιούν τη ςχϋςη 4Α3 + 27Β2 ≠ 0. 

 

Πρόςθεςη Σημεύων P + Q Ελλειπτικόσ Καμπύλησ 

 

Ϊνα ςημαντικό χαρακτηριςτικό των ελλειπτικών καμπυλών εύναι ότι επιλϋγοντασ και  

προςθϋτοντασ δύο ςημεύα τησ ελλειπτικόσ καμπύλησ, προκύπτει ϋνα τρύτο ςημεύο τησ. Η 

πρόςθεςη δηλαδό ςτισ ελλειπτικϋσ καμπύλεσ βαςύζεται ςτο γεγονόσ ότι μια ευθεύα 

μπορεύ να τϋμνει μύα ελλειπτικό καμπύλη ςε τρύα το πολύ ςημεύα.  

Παρατηρώντασ μύα ελλειπτικό καμπύλη, διαπιςτώνεται ότι εύναι ςυμμετρικό ωσ προσ 

τον ϊξονα x. Ϊςτω τα ςημεύα P και Q τησ ελλειπτικόσ καμπύλησ. Η ευθεύα που διϋρχεται 
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απο τα Ρ και Q, τϋμνει την καμπύλη ςτο τρύτο ςημεύο το οπούο ειναι το R. Αρα το ςημεύο 

P+Q εύναι το ςυμμετρικό του R ωσ προσ τον ϊξονα x. ΢ε περύπτωςη που P = Q, δηλαδό 

θϋλουμε να προςθϋςουμε το ςημεύο Ρ ςτον εαυτό του, θεωρούμε οτι τα δύο απο τα τρύα 

ςημεύα που τϋμνουν την καμπύλη ςυμπύπτουν. Η ευθεύα που ορύζεται τότε εύναι η 

εφαπτομϋνη ςτο ςημεύο P. Σο ςημεύο R ςε αυτόν την περύπτωςη αποτελεύ τη λύςη του 

ςύςτηματοσ των εξιςώςεων τησ ελλειπτικόσ καμπύλησ με τησ εφαπτομϋνησ. ΢ε 

περύπτωςη που P = -Ρ, δηλαδό θϋλουμε να προςθϋςουμε το ςημεύο Ρ με το ςυμμετρικό  

του ωσ προσ τον ϊξονα x, η ευθεύα που ορύζεται εύναι η παρϊλληλη ςτον ϊξονα των y. 

Ωρα δεν υπϊρχει τρύτο ςτοιχεύο και για αυτό το λόγο ορύζεται το ςημεύο   ςτο ϊπειρο, 

ώςτε να ιςχύει Ρ + (-Ρ) =  . Σο ςημεύο ςτο ϊπειρο εύναι το ςημεύο εκεύνο ςτο οπούο 

τϋμνονται όλεσ οι πρϊλληλεσ με τον ϊξονα των y.  

 

Οι παρακϊτω ιδιότητεσ ιςχύουν  για την πρόςθεςη: 

1. Ρ +   =   + Ρ = Ρ  για κϊθε Ρ є Ε  (  ουδϋτερο ςτοιχεύο) 

2. Ρ + (-Ρ) =   για κϊθε Ρ є Ε 

3. (P + Q )+ R = P + (Q + R)  για κϊθε Ρ,Q,R є Ε 

4. P + Q = Q + P για κϊθε Ρ,Q є Ε 

Παρατηρούμε δηλαδό οτι ο νόμοσ τησ πρόςθεςησ μετατρϋπει τα ςημεύα τησ Ε ςε μύα 

αβελιανό (αντιμεταθετικό) ομϊδα.  

 

Αλγόριθμοσ 3.6 - Προςθετικόσ αλγόριθμοσ ελλειπτικών καμπυλών 

Ϊςτω Ε: y2 = x3 + A x + B μια ελλειπτικό καμπύλη και P, Q ςημεύα αυτόσ. 

 Αν Ρ =   τότε Ρ + Q = Q 

Αλλιώσ, αν Q =   τότε Ρ + Q = P 

Αλλιώσ γρϊψε Ρ = (x1,y1) και Q = (x2,y2) 

 Αν x1 = x2 και y1 = -y2 τότε Ρ + Q =   

Αλλιώσ  προςδιόριςε το λ (την κλύςη) 

λ = {

     

     
          

     

   
            

     

και     x3 = λ2 –x1 – x2     και      y3 = λ(x1-x3) – y1   τότε P + Q = (x3, y3) 
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3.5.2. Ελλειπτικϋσ καμπύλεσ οριςμϋνεσ ςτο ςώμα Fp 

 

Οι ελλειπτικϋσ καμπύλεσ οι οπούεσ παρουςιϊζουν κρυπτογραφικό ενδιαφϋρον εύναι 

οριςμϋνεσ ςτο ςώμα Fp, όπου p εύναι πρώτοσ και p > 3. Επειδό μασ ενδιαφϋρει η 

ελλειπτικό καμύλη να ϋχει τρεισ διαφορετικϋσ ρύζεσ (για y=0)  ϋχουμε τον ακόλουθο 

οριςμό. 

 

Οριςμόσ 3.38 – Ελλειπτικό καμπύλη 

Η ελλειπτικό καμπύλη οριςμϋνη ςτο ςώμα Fp, p > 3, εύναι το ςύνολο των ςτοιχεύων (x, y) 

є Fp x Fp τα οπούα ικανοποιούν την εξύςωςη y2 ≡ x3 + a x + b (mod p) , a,b є Z και 4 a3 + 

27b2 ≢ 0 (mod p). 

 

Η πρόςθεςη δύο ςημεύων ελλειπτικόσ καμπύλησ ςτο Fp ορύζεται με τον ύδιο τρόπο, όπωσ 

και ςτουσ πραγματικούσ αριθμούσ. Εςτω δύο ςημεύα Ρ = (x1,y1) και Q = (x2, y2) τησ 

ελλειπτικόσ καμπύλησ y2 ≡ x3 + a x + b (mod p). Σο ςημεύο P+Q = (x3,y3) θα ϋχει επύςησ 

ςυντεταγμϋνεσ x3 ≡ λ2 –x1- x2 (mod p) και y3 ≡ λ (x1- x3) – y1(mod p), όπου λ ≡ [(y2 – y1) 

/( x2 – x1)] (mod p),  αν P ≠ Q ό λ ≡ [(3x1 + a) /2y1] (mod p),  αν P = Q. 

Επύςησ, όλα τα ςημεύα τησ ελλειπτικόσ καμπύλησ μαζύ με ϋνα ςημεύο   ορύζουν κυκλικό 

υποομϊδα. Γεγονόσ το οπούο ςημαύνει ότι όποιο ςημεύο ανόκει ςτην ελλειπτικό 

καμπύλη, εκτόσ του  , εύναι γεννότορασ αυτόσ. Δεδομϋνου λοιπόν κϊποιου ςημεύου Ρ 

τησ καμπύλησ η διαδοχικό πρόςθεςη ςτον εαυτό του θα διατρϋξει όλα τα ςημεύα τησ 

καμπύλησ. Δηλαδό αν η καμπύλη αποτελεύται από n ςημεύα τότε: 

2Ρ = Ρ + Ρ = Q 

3P = P + 2P = R 

…. 

nP = O 

(n+1)P = P 

 

Παρϊδειγμα 3.8 -  Τπολογιςμόσ ςημεύων ελλειπτικόσ καμπύλησ ςτο ςώμα Fp 

 

Θεωρούμε την καμπύλη Ε: y2 ≡ x3 + 2x + 3 (mod 5). Σα ςημεύα τησ καμπύλησ εύναι τα 

διατεταγμϋνα ζεύγη (x,y) mod 5 , τα οπού ικανοποιούν την εξύςωςη και το ςημεύο ςτο 

ϊπειρο.  Οι δυνατϋσ περιπτώςεισ για το x mod 5 εύναι το 0, 1, 2, 3, 4 .  Ωρα ϋχουμε: 

Αν x ≡ 0  τότε y2 ≡ 3 (mod 5)  

Αν x ≡ 1  τότε y2 ≡ 6 (mod 5) →  y ≡ 1,4 (mod 5) 

Αν x ≡ 2  τότε y2 ≡ 15 (mod 5) → y ≡ 0 (mod 5) 
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Αν x ≡ 3  τότε y2 ≡ 36 (mod 5) → y ≡ 1,4 (mod 5) 

Αν x ≡ 4  τότε y2 ≡ 75 (mod 5) → y ≡ 0 (mod 5) 

Αν x ≡    τότε y2 ≡   

Επομϋνωσ τα ςημεύα τησ Ε εύναι (1,1), (1,4), (2,0), (3,1), (3,4), (4,0) και (   ) 

 

Αν ϋχουμε ρητό αριθμό a/b τότε πρϋπει να αντιμετωπιςτεύ ωσ ab-1 , όπου bb-1 1 mod n. 

Aυτό απαιτεύ gcd(b,n) = 1 και εύναι το ςημεύο κλειδύ για την παραγοντοπούηςη 

ακεραύων ςτισ ελλειπτικϋσ καμπύλεσ.  

Πρόςθεςη των ςημεύων  (1,4) και (3,1). 

λ= (1-4)/(3-1) ≡ 1 mod 5 

ϊρα x3 ≡ λ2 –x1- x2 ≡ 1-1 -3 ≡ 2 mod 5   και y3 ≡ λ (x1- x3) – y1 = 1(1-2) – 4 ≡ 0 mod 5 

Οπότε (1,4) + (3,1) =(2,0). 

 

Πλόθοσ ςημεύων τησ Ε 

 

Για την καταςκευό ενόσ κρυπτοςυςτόματοσ που βαςύζεται ςε ελλειπτικό καμπύλη εύναι 

ςημαντικό να γνωρύζουμε την τϊξη τησ ομϊδασ, δηλαδό το πλόθοσ των ςημεύων μιασ 

ελλειπτικόσ καμπύλησ. Όςο μεγαλύτεροσ εύναι ο αριθμόσ των ςημεύων μιασ καμπύλησ 

τόςο μεγαλύτερη θα εύναι και η εξαντλητικό αναζότηςη. Γενικϊ ο υπολογιςμόσ των 

ςημεύων μιασ καμπύλησ εύναι δύςκολοσ. Για τον λόγο αυτό μπορεύ να χρηςιμοποιηθεύ το 

ακόλουθο θεώρημα.  

 

Θεώρημα 3.7 - Θεώρημα  Hasse 

Μια ελλειπτικό καμπύλη E : y2 = x3 + ax + b με a, b ∈ Fp ϋχει  p + 1 + δ ςημεύα P = (x,y) με 

ςυντεταγμϋνεσ x, y ∈ Fp, όπου το ςφϊλμα δ ικανοποιεύ την | | < 2√ . 

 

To πλόθοσ των ςημεύων εύναι περύπου όςο εύναι ο p. Για παρϊδειγμα, αν χρειαζόμαςτε 

μια ελλειπτικό καμπύλη με 2160 ςτοιχεύα, θα πρϋπει να χρηςιμοποιόςουμε ϋναν πρώτο 

μόκουσ περύπου 160 bit. 

 

Οι Lenstra και Verheul [101] εκτύμηςαν ότι προκειμϋνου μια ελλειπτικό καμπύλη να 

εύναι αςφαλόσ, η τϊξη μεγϋθουσ του p θα πρϋπει να εύναι 2160, ςτην περύπτωςη  του Zp, 

και n ≊ 160, ςτην περύπτωςη του F(2n).  

  



 

 
27 

ΚΕΦΑΛΑΙΟ 4   

 

4.  Διακριτόσ Λογϊριθμοσ και Κρυπτοςυςτόματα 

 

4.1. Το πρόβλημα του Διακριτού λογαρύθμου (DLP) 

 

Οριςμόσ 4.1 – Σο πρόβλημα διακριτού λογαρύθμου (DLP) 

Ασ εύναι (G, ∙) μύα ομϊδα, g ϋνα ςτοιχεύο τησ τϊξησ n και <g> η υποομϊδα τησ G που 

παρϊγεται από το g. Σότε για κϊθε a є <g> υπϊρχει μοναδικόσ ακϋραιοσ x με 0 ≤  x  ≤ n-1 

τϋτοιοσ ώςτε a = gx. Σο πρόβλημα τησ εύρεςησ του x όταν εύναι γνωςτϊ τα ςτοιχεύα g 

και a καλεύται πρόβλημα του διακριτού λογαρύθμου. 

Ο ακϋραιοσ x καλεύται διακριτόσ λογϊριθμοσ του a ωσ προσ τη βϊςη g και ςυμβολύζεται 

με logga. [1] 

 

Οριςμόσ 4.2 – Σο γενικευμϋνο πρόβλημα διακριτού λογαρύθμου (GDLP) 

Δοθεύςησ μιασ πεπεραςμϋνησ κυκλικόσ ομϊδασ G τϊξησ n, ενόσ γεννότορα a τησ G και 

ενόσ ςτοιχεύου bє G, το γενικευμϋνο πρόβλημα διακριτού λογαρύθμου εύναι να βρεθεύ ο 

ακϋραιοσ x, 0 ≤ x ≤ n – 1, τϋτοιοσ ώςτε ax = b.  [1] 

 

Γιατύ όμωσ ο υπολογιςμόσ του διακριτού λογαρύθμου θεωρεύται ϋνα δυςεπύλυτο 

πρόβλημα; ΢την πραγματικότητα,  η δυςκολύα του προβλόματοσ αυτού κρύβεται ςτο 

μϋγεθοσ των υπολογιςμών που πρϋπει να εκτελεςτούν από ϋνα ϊτομο ό ϋναν 

υπολογιςτό, για τη εύρεςη του αριθμού x. 

΢την περύπτωςη επύλυςησ του διακριτού λογαρύθμου πρϋπει να υπολογιςτεύ ο  gx για 

κϊθε x = 1,2,3...... και κϊθε φορϊ να  ςυγκρύνεται με τον αριθμό a. Αν η τϊξη του 

ςτοιχεύου g εύναι n, τότε χρειϊζονται το πολύ n υπολογιςμού για να βρεθεύ το 

αποτϋλεςμα.  Αλλϊ αν το n εύναι ϋνασ πολύ μεγϊλοσ αριθμόσ, για παρϊδειγμα n >280, 

τότε δεν υπϊρχει ϋνασ πρακτικόσ αλγόριθμοσ για τον υπολογιςμό αυτού.  Για αυτό το 

λόγο η διαδικαςύα υπολογιςμού του gx δεν θα πρϋπει να αντιμετωπύζεται ωσ μύα βαςικό 

πρϊξη, αλλϊ χρηςιμοποιώντασ τη μϋθοδο εκθετοπούηςησ, ωσ modulo πολλαπλαςιαςμού 

μικρών πολλαπλϊςιων του log2(x). Θεωρώντασ ότι ο n και x εύναι αριθμού k-bit, για τον 

υπολογιςμό τουσ  χρειϊζονται περύπου k∙2k πολλαπλαςιαςμού. Καθώσ όμωσ δουλεύουμε 

ςτο ςώμα F*p με βαςικό πρϊξη την πρόςθεςη modulo p, ο πολλαπλαςιαςμόσ modulo p 

δυο k-bit  αριθμών χρειϊζεται περύπου k2 βαςικούσ υπολογιςμούσ. Οπότε πλϋον για την 

επύλυςη του προβλόματοσ του διακριτού λογαρύθμου χρειϊζονται k2∙2k βαςικϋσ πρϊξεισ.   
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Κϊθε φορϊ που αναφερόμαςτε ςε μικρϊ πολλαπλϊςια τησ μορφόσ k2∙2k, 2k,  k∙2k 

υπϊρχει μύα αςϊφεια ωσ προσ το μϋγεθοσ των υπολογιςμών,  καθώσ  ςημαντικό γεγονόσ 

αποτελεύ το ότι το πολλαπλϊςιο αυτό αλλϊζει όςο αυξϊνεται ο αριθμόσ k. Ϊτςι  εύναι 

δύςκολο να εξϊγουμε τον ακριβό χρόνο εκτϋλεςησ ενόσ αλγορύθμου. ΢το πρόβλημα 

αυτό ϋρχεται να δώςει λύςη ο ςυμβολιςμόσ τϊξησ (order notation) καθώσ βοηθϊ να 

καθοριςτεύ αςυμπτωτικϊ (εξετϊζουμε πώσ αυξϊνει ο χρόνοσ εκτϋλεςησ ενόσ 

αλγορύθμου καθώσ αυξϊνει το μϋγεθοσ τησ ειςόδου απεριόριςτα) η υπολογιςτικό 

πολυπλοκότητα δύςκολων μαθηματικών προβλημϊτων. [2] 

 

Οριςμόσ 4.3 - Order Notation 

Ϊςτω ςυναρτόςεισ f(x), g(x) οι οπούεσ απεικονύζουν μη αρνητικούσ ακεραύουσ ςε μη 

αρνητικούσ πραγματικούσ αριθμούσ. Λϋμε ότι η f(x) εύναι Ο(g(x)), ςυμβολικϊ, f(x) = 

Ο(g(x)) [ό f(x) ∈ Ο(g(x))]  όταν   c , C : f(x)    cg(x),    x   C.  Αν f(x) = Ο(1) τότε η f(x) 

εύναι φραγμϋνη   x   C. [2] 

 

Οριςμόσ 4.4 – Χρόνοσ εκτϋλεςησ αλγορύθμου 

Φρόνοσ εκτϋλεςησ ενόσ αλγορύθμου με ςυγκεκριμϋνη εύςοδο, εύναι το πλόθοσ των 

ςτοιχειωδών πρϊξεων ό των «βημϊτων» που εκτελούνται ώςτε να επιλυθεύ ϋνα 

πρόβλημα.  

Φρόνοσ εκτϋλεςησ χειρότερησ περύπτωςησ ενόσ αλγορύθμου εύναι ϋνα ϊνω φρϊγμα του 

χρόνου εκτϋλεςησ για οποιαδόποτε εύςοδο, εκφραςμϋνοσ ωσ ςυνϊρτηςη του μεγϋθουσ 

τησ ειςόδου. 

Φρόνοσ εκτϋλεςησ μϋςησ περύπτωςησ ενόσ αλγορύθμου εύναι ο μϋςοσ χρόνοσ εκτϋλεςησ 

επύ όλων των ειςόδων ςυγκεκριμϋνου μεγϋθουσ, εκφραςμϋνοσ ωσ ςυνϊρτηςη του 

μεγϋθουσ τησ ειςόδου.[1] 

 

Οριςμόσ 4.5 – Αλγόριθμοσ πολυωνυμικού χρόνου 

Αλγόριθμοσ πολυωνυμικού χρόνου εύναι ϋνασ αλγόριθμοσ του οπούου η ςυνϊρτηςη του 

χρόνου εκτϋλεςησ χειρότερησ περύπτωςησ εύναι τησ μορφόσ Ο(nk), όπου n εύναι το 

μϋγεθοσ ειςόδου και k εύναι μια ςταθερϊ. [1] 

 

Οριςμόσ 4.6 - Αλγόριθμοσ εκθετικού χρόνου 

Ϊνασ αλγόριθμοσ του οπούου ο χρόνοσ εκτϋλεςησ δεν μπορεύ να εύναι φραγμϋνοσ 

λϋγεται αλγόριθμοσ εκθετικού χρόνου.[1] 
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Οριςμόσ 4.7 – Αλγόριθμοσ υποεκθετικού χρόνου 

Αλγόριθμοσ υποεκθετικού χρόνου εύναι ϋνασ αλγόριθμοσ του οπούου η ςυνϊρτηςη του 

χρόνου εκτϋλεςησ χειρότερησ περύπτωςησ εύναι τησ μορφόσ eo(n), όπου n εύναι το 

μϋγεθοσ ειςόδου.[1] 

 

Σο πρόβλημα του διακριτού λογαρύθμου, ςε διαφορετικϋσ ομϊδεσ ϋχει και διαφορετικό 

επύπεδο δυςκολύασ ωσ προσ την επύλυςη του. Για παρϊδειγμα, ςτην προςθετικό ομϊδα 

Fp, ο χρόνοσ επύλυςησ του εύναι πολύ πιο γρόγοροσ, καθώσ υπϊρχει αλγόριθμοσ 

γραμμικού χρόνου, ενώ ςτην πολλαπλαςιαςτικό ομϊδα Fp, υπϊρχει αλγόριθμοσ 

υποεκθετικού χρόνου, γεγονόσ που τον καθιςτϊ πιο αργό. ΢ε μύα  ομϊδα ςημεύων επύ 

ελλειπτικών καμπυλών η επύλυςη του διακριτού λογαρύθμου εύναι πολύ πιο δύςκολη 

από ότι ςτισ υπόλοιπεσ περιπτώςεισ, καθώσ ο χρόνοσ εκτϋλεςησ που απαιτεύται εύναι 

Ο(√ ), δηλαδό χρειϊζεται αλγόριθμοσ εκθετικού χρόνου.[2] 

 

 

4.2. Το πρόβλημα Diffie – Hellman (DHP) 

 

Σο πρόβλημα Diffie-Hellman (DHP) εύναι ϊρρηκτα ςυνδεδεμϋνο με το πρόβλημα 

διακριτού λογαρύθμου (DLP). Αποτελεύ ϋνα ςημαντικό πρόβλημα ςτην κρυπτογραφύα 

δημόςιου κλειδιού καθώσ η δυςεπιλυςιμότητϊ του εύναι η βϊςη για την αςφϊλεια 

πολλών κρυπτογραφικών ςχημϊτων. 

 

Οριςμόσ 4.8 - Σο πρόβλημα Diffie-Hellman 

Δοθϋντοσ ενόσ πρώτου p, ενόσ γεννότορα a τησ ομϊδασ Ζ*p και των ςτοιχεύων aa mod p 

και ab mod p, το πρόβλημα Diffie-Hellman εύναι να βρεθεύ το aab mod p. [1] 

 

Αν επιλύονταν εύκολα το πρόβλημα του διακριτού λογαρύθμου, τότε θα επιλύονταν και 

το πρόβλημα Diffie-Hellman. 

 

4.3. Κρυπτογραφικϊ ςχόματα 

 

Ϊνα από τα πρώτα ςυςτόματα που δημοςιεύτηκε και βαςιζόταν ςτο πρόβλημα του 

διακριτού λογαρύθμου όταν ϋνα κρυπτογραφικό ςχόμα ταυτοπούηςησ χρόςτη. ΢ε πολλϊ 

ςυςτόματα ηλεκτρονικών υπολογιςτών, οι κωδικού πρόςβαςησ των χρηςτών 

αποθηκεύονταν ςε ϋνα ειδικό αρχεύο, το οπούο εύχε το μειονϋκτημα ότι όποιοσ 
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αποκτούςε πρόςβαςη ςε αυτό το αρχεύο όταν ςε θϋςη να προςποιηθεύ οποιονδόποτε 

νόμιμο χρόςτη. Επομϋνωσ, αυτό το αρχεύο θα ϋπρεπε να εύναι καλϊ προςτατευμϋνο από 

το  λειτουργικό ςύςτημα. Για αρκετό καιρό επικρατούςε η ϊποψη [83] ότι μπορεύ να 

εξαλειφθεύ η ανϊγκη για μυςτικότητα εξαλεύφοντασ την αποθόκευςη των ύδιων των 

μυςτικών κωδικών πρόςβαςησ. Αντύ αυτού, όμωσ χρηςιμοποιόθηκε μια ςυνϊρτηςη f η 

οπούα εύναι δύςκολο να αντιςτραφεύ και δημιουργόθηκε ϋνα αρχεύο που περιεύχε ζεύγη 

(i, f (pi)), όπου i εύναι το όνομα ςύνδεςησ του χρόςτη και f(pi) ο κωδικόσ πρόςβαςησ 

αυτού του χρόςτη. Αυτό το αρχεύο μπορούςε ςτη ςυνϋχεια να δημοςιοποιηθεύ. Η 

αςφϊλεια του ςυςτόματοσ αυτού εξαρτιόταν από τη ςυνϊρτηςη f που εύναι δύςκολο να 

αντιςτραφεύ. Η λειτουργύα αυτόσ τησ ςυνϊρτηςησ βαςιζόταν ςτη διακριτό 

εκθετοπούηςη. Δοθϋντοσ λοιπόν ενόσ ςώματοσ Fq , ενόσ γεννότορα g є Fp,, και ενόσ 

ςτοιχεύου x, ορύζεται f(x) = gx. Οπότε οποιοςδόποτε προςπαθούςε να ϋχει πρόςβαςη ςε 

κϊποιο ςύςτημα ωσ χρόςτησ i, θα ϋπρεπε να υπολογύςει το pi , γνωρύζοντασ όμωσ μόνο 

την ςυνολικό τιμό gpi, και ϋτςι θα ϋπρεπε να λύςει το πρόβλημα του διακριτού 

λογαρύθμου ςτο ςώμα Fq. 

Η κρυπτογραφύα δημόςιου κλειδιού εύχε το ελϊττωμα ότι τα ςυςτόματα που φαύνονταν 

να εύναι αςφαλό όταν μϊλλον αργϊ. Αυτό το μειονϋκτημα μπορούςε να ξεπεραςτεύ με τη 

χρόςη ενόσ πρωτοκόλλου ανταλλαγόσ κλειδιού ςε ϋνα ϊλλο κλαςςικό κρυπτοςύςτημα, 

το οπούο ςτη ςυνϋχεια θα μπορούςε να μεταδώςει τα δεδομϋνα με υψηλϋσ ταχύτητεσ. Οι 

Diffie Hellman λοιπόν, παρουςύαςαν ςτο [65] το πρώτο κρυπτοςύςτημα ανταλλαγόσ 

κλειδιού βαςιςμϋνο ςτην εκθετοπούηςη ςε ϋνα πεπεραςμϋνο ςώμα. Ϊνα ϊλλο αςφαλϋσ 

κρυπτογραφικό ςχόμα προτϊθηκε αργότερα από τον ElGamal [16]. Σο πρόβλημα 

διακριτού λογαρύθμου ϋπαιξε ςημαντικό ρόλο και για την καταςκευό Blum-Micali [81] 

γεννότριασ τυχαύων αριθμών. Επύςησ ϋνα ςύςτημα του οπούου η αςφϊλεια εύναι 

ιςοδύναμη με εκεύνη του πρωτοκόλλου Diffie - Hellman δημοςιεύθηκε αργότερα από 

τουσ Odoni, Varadharajan και Sanders [82]. 

 

Παρακϊτω γύνεται εκτενό αναφορϊ ςε κρυπτοςυςτόματα ανταλλαγόσ δημόςιου 

κλειδιού αλλϊ και ςε αλγορύθμουσ ψηφιακόσ υπογραφόσ που χρηςιμοποιoύνται μϋχρι 

και ςόμερα και βαςύζονται ςτη δυςεπιλυςιμότητα του προβλόματοσ του διακριτού 

λογαρύθμου. 

 

4.3.1 Πρωτόκολλο των Diffie – Hellman 

Ο πρώτοσ αλγόριθμοσ δημοςύου κλειδιού προτϊθηκε το 1976 από τουσ Diffie και 

Hellman [65]. Ο αλγόριθμοσ αυτόσ, γνωςτόσ και ωσ DH, εύναι αποκλειςτικϊ ϋνα 

πρωτόκολλο ςυμφωνύασ κλειδιού. Κϊθε μύα από τισ δύο οντότητεσ που θϋλουν να 
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επικοινωνόςουν χρηςιμοποιεύ το δικό τησ ιδιωτικό κλειδύ και το δημόςιο κλειδύ τησ 

ϊλλησ με ςκοπό τη δημιουργύα ενόσ ςυμμετρικού κλειδιού που καμύα ϊλλη οντότητα δεν 

μπορεύ να υπολογύςει. Τποθϋτουμε λοιπόν ότι η Alice και ο Bob θϋλουν να επιλϋξουν ϋνα 

κλειδύ για να χρηςιμοποιόςουν ϋνα ςυμμετρικό κρυπτοςύςτημα.  

 Πρώτα ςυμφωνούν για την χρόςη ενόσ μεγϊλου πρώτου p και μιασ αρχικόσ 

ρύζασ g (mod p) με 2 ≤ g ≤ p-2. Οι ακϋραιοι δεν εύναι απαραύτητο να κρατούνται 

μυςτικού.  

 Σο επόμενο βόμα εύναι να επιλϋξει η Alice ϋνα τυχαύο ακϋραιο z με 0 ≤ z ≤ p-2 και 

να υπολογύςει ϋναν ακϋραιο a με 1 ≤ a ≤ p-1 και a ≡ gz (mod p).  

 Ϊπειτα η Alice κρατϊει μυςτικό τον z και ςτϋλνει ςτον Bob τον a.  

 Ο Bob επιλϋγει τυχαύα ϋναν ακϋραιο w με 0 ≤ w ≤ p-2 και υπολογύζει ϋναν 

ακϋραιο b με 1 ≤ b ≤ p-1 και b ≡ gw (mod p). Κρατϊει μυςτικό τον w και ςτϋλνει 

ςτην Αlice τον b.  

 Για να προκύψει το κοινό μυςτικό τουσ κλειδύ η Alice υπολογύζει bz ≡ gzw (mod 

p) και ο Bob υπολογύζει aw≡ gzw (mod p). 

 Ωρα το κοινό μυςτικό τουσ κλειδύ εύναι ο ακϋραιοσ Κ με 0 ≤ Κ ≤ p-1 και Κ ≡ gzw 

(mod p). Οι ακϋραιοι που υπολογύζουν ο Bob και η Alice,  bz  και aw αντύςτοιχα, 

εύναι ουςιαςτικϊ οι ύδιοι καθώσ bz ≡( gz )w ≡ gzw ≡( gw )z ≡aw.  [2, 3, 49] 

O αλγόριθμοσ ςυνοψύζεται ςτον παρακϊτω πύνακα: 

Δημιουργύα δημόςιων παραμϋτρων 

Ϊνα ϋμπιςτο τρύτο πρόςωπο επιλϋγει και δημοςιεύει ϋναν (μεγϊλο) πρώτο p και ϋναν 

ακϋραιο g τϊξησ πρώτου ςτο ςώμα F*p 

Ιδιωτικού υπολογιςμού 

Alice 

Επιλϋγει ϋνα μυςτικό ακϋραιο z. 

Τπολογύζει a ≡ gz (mod p) 

Bob 

Επιλϋγει ϋνα μυςτικό ακϋραιο w. 

Τπολογύζει b ≡ gw (mod p) 

Ανταλλαγό δημόςιων παραμϋτρων 

Alice ςτϋλνει το a ςτον Bob      a 

Bob ςτϋλνει το b ςτην Alice    b 

Επιπλϋον ιδιωτικού υπολογιςμού 

Alice 

Τπολογύζει τον αριθμό bz 

Bob 

Τπολογύζει τον αριθμό aw 

Τπολογύζει  bz ≡( gz )w ≡ gzw ≡( gw )z ≡aw 

το οπούο εύναι και το μυςτικό κλειδύ που μοιρϊζονται 

Πύνακασ 4.1 : Βόματα αλγορύθμου Diffie- Hellman 



 

 
32 

Παρϊδειγμα 4.1 – πρωτόκολλο Diffie – Hellman ςυμφωνύασ κλειδιού 

 

H Alice και o Bob ςυμφωνούν να χρηςιμοποιόςουν τον πρώτο αριθμό p = 941 (οπότε 

δουλεύουμε ςτο ςώμα Ζ*941) και την αρχικό ρύζα του g = 627.  

Η Alice διαλϋγει ωσ μυςτικό κλειδύ τον αριθμό z = 347 και ϋτςι υπολογύζει τον αριθμό a 

= 390 ≡ 627347 (mod 941), τον οπούο και ςτϋλνει ςτον Bob. 

Όμοια και ο Bob επιλϋγει ωσ μυςτικό κλειδύ τον πρώτο αριθμό w = 781 και υπολογύζει 

τον αριθμό b = 691 ≡ 627781 (mod 941)  και το ςτϋλνει ςτην Alice. 

Οι αριθμού 347 και 781 δεν αποςτϋλλονται και παραμϋνουν κρυφού. 

Η Alice και o Bob  εύναι ικανού πλϋον να υπολογύςουν το κοινό τουσ κλειδύ. 

Η διαδικαςύα αυτό γύνεται με τουσ επόμενουσ υπολογιςμούσ:  

470 ≡  691347 ≡627781∙347 ≡ 390781  (mod 941) 

Τποθϋτουμε τώρα, ότι η Eve παρακολουθεύ όλη τη διαδικαςύα ανταλλαγόσ κλειδιών. 

Μπορεύ να ανακτόςει το κλειδύ που μοιρϊζονται ο Bob και η Alice επιλύοντασ μύα από 

τισ δύο παρακϊτω μαθηματικϋσ ιςοτιμύεσ: 

627a ≡ 390 (mod 941)    ό  627b ≡ 691 (mod 941)   

Σο παραπϊνω παρϊδειγμα χρηςιμοποιεύ πολύ μικρούσ αριθμούσ και ϋτςι η Eve 

χρειϊζεται μόνο λύγο χρόνο για να υπολογύςει όλεσ τισ δυνατϋσ δυνϊμεισ του 627 

modulo 941. [2] 

  

4.3.1.1. Κρυπταναλυτικϋσ επιθϋςεισ 

 

Σο πρόβλημα λοιπόν που καλεύται να επιλύςει η Eve εύναι η εύρεςη του κοινού 

μυςτικού κλειδιού (το πρόβλημα Diffie-Hellman)  του Bob και τησ Alice ώςτε να 

υποκλϋψει τισ πληροφορύεσ που χρειϊζεται. 

 

1. Brute-force attack (επύθεςη ωμόσ βύασ) 

 

Η Eve (attacker) μπορεύ από την αρχό να δει τον αριθμό a και b που ανταλλϊςςουν η 

Alice και ο Bob. Ϊτςι μπορεύ να πραγματοποιόςει brute force attack (επύθεςη ωμόσ 

βύασ). Η  brute-force attack  αποτελεύ την εξαντλητικό δοκιμό πιθανών κλειδιών που 

παρϊγουν ϋνα  κρυπτογρϊφημα, ώςτε να αποκαλυφθεύ το αρχικό μόνυμα. Σϋτοιου 

εύδουσ επιθϋςεισ, οι οπούεσ χρηςιμοποιούν όλα τα δυνατϊ κλειδιϊ, μπορούν πϊντοτε να 

πραγματοποιηθούν  και ςυχνϊ ο επιτιθϋμενοσ ξεκινϊ την επύθεςη χρηςιμοποιώντασ τα 

πιο "πιθανϊ", κατϊ την ϊποψό του κλειδιϊ, προςπαθώντασ με αυτό τον τρόπο να βρει 

το κλειδύ πιο γρόγορα. Γι’ αυτό ακριβώσ το λόγο, ο αριθμόσ p που επιλϋγεται από τον 

http://el.wikipedia.org/w/index.php?title=%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%AF_%CE%B1%CF%80%CE%BF%CE%BA%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CE%BC%CE%B1&action=edit&redlink=1
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Bob και την Alice, πρϋπει να εύναι  περύπου 1000 bit ( π.χ. p ≊ 21000 ) και η τϊξη του 

ςτοιχεύου g να εύναι πρώτοσ αριθμόσ και περύπου ύςοσ με p/2. Με αυτόν τον τρόπο η Eve 

θα κληθεύ να λύςει ϋνα πολύ πιο δύςκολο και χρονοβόρο πρόβλημα.[2] 

 

2. Man-in-the middle attack (επύθεςη μϋςω ενδιϊμεςου) 

 

Τποθϋτουμε ότι ο Bob και η Alice θϋλουν να ανταλλϊξουν κλειδιϊ και η Eve εύναι ο 

επιτιθϋμενοσ. Η επύθεςη ακολουθεύ τα εξόσ βόματα: 

 Η Eve δημιουργεύ δύο ιδιωτικϊ  κλειδιϊ  ΦΕ1 και ΦΕ2 και ϋπειτα υπολογύζει τα 

αντύςτοιχα δημόςια κλειδιϊ ΤΕ1 και ΤΕ2. 

 Η Alice ςτϋλνει ςτο Βοb το δημόςιο κλειδύ τησ, ΤΑ. 

 Η Εve υποκλϋπτει το δημόςιο κλειδύ τησ Alice και αντύ αυτού ςτϋλνει ςτον Bob 

το δικό τησ δημόςιο κλειδύ ΤΕ1. Και υπολογύζει τον αριθμό  K2 = ΤΑ
ΦΕ2 mod p. 

 O Bob λαμβϊνει το ΤΕ1 και υπολογύζει Κ1 = ΤΕ1ΦΒ mod p. 

 O Bob ςτϋλνει το ΤΒ ςτην Alice. 

 Η Εve υποκλϋπτει το δημόςιο κλειδύ του Bob  και αντύ αυτού ςτϋλνει ςτην Alice 

το δικό τησ δημόςιο κλειδύ ΤΕ2. Και υπολογύζει τον αριθμό  K2 = ΤBΦΕ1 mod p. 

 H Alice λαμβϊνει το ΤΕ2 και υπολογύζει Κ1 = ΤΕ2ΦA mod p. 

΢το ςημεύο αυτό ο Βob και η Alice πιςτεύουν ότι ϋχουν ϋνα κοινό ιδιωτικό κλειδύ, αλλϊ 

ςτην πραγματικότητα η Eve μοιρϊζεται με την Alice το ιδιωτικό κλειδύ K2 και με τον Βοb 

το ιδιωτικό κλειδύ Κ1. Ϊτςι η επικοινωνύα τουσ πλϋον εύναι ορατό ςτην Eve, καθώσ η 

Alice ςτϋλνει το κρυπτογραφημϋνο μόνυμα (Κ2, Μ), η Eve υποκλϋπτει το μόνυμα, το 

αποκρυπτογραφεύ και ςτϋλνει ςτον Bob εκ νϋου το μόνυμα (Κ1, Μ) ό (Κ1, Μ’) (όπου Μ’ 

εύναι ϋνα οποιοδόποτε ϊλλο μόνυμα). Ωρα , το πρωτόκολλο επικοινωνύασ Diffie – 

Hellman εύναι ευϊλωτο και ςε τϋτοιου εύδουσ επιθϋςεισ, καθώσ δεν παρϋχει 

πιςτοπούηςη (authentication) των ςυμμετεχόντων.[2] 

Σο 1992 αναπτύχθηκε μύα ανανεωμϋνη ϋκδοςη από τουσ Diffie, Van Oorschot και 

Wiener [12] που υποςτόριζε την πιςτοπούηςη τησ ταυτότητασ των δύο πλευρών και 

εύχε ςαν ςκοπό να καταπολεμόςει την επύθεςη man-in-the-middle. Σα μηνύματα 

ανταλλϊςςονται υπογεγραμμϋνα με τα ιδιωτικϊ κλειδιϊ των Α και Β, ενώ 

χρηςιμοποιούνται και πιςτοποιητικϊ για την απόκτηςη των ςωςτών δημοςύων 

κλεύδων. Ϊτςι, ακόμα και αν η Eve εύναι ςε θϋςη να παρακολουθεύ την επικοινωνύα των 

Αlice και Βob, δεν μπορεύ να πλαςτογραφόςει τα μηνύματα. 
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4.3.2 Κρυπτοςύςτημα δημόςιου κλειδιού ElGamal  

 

Ϊνα γνωςτό κρυπτοςύςτημα το οπούο βαςύζεται ςτο διακριτό λογϊριθμο προτϊθηκε το 

1985 από τον T. ElGamal  [16]. Η λειτουργύα του ϋχει ωσ εξόσ: 

 Πρώτα ςυμφωνούν για την χρόςη ενόσ μεγϊλου πρώτου p και μιασ αρχικόσ 

ρύζασ g (mod p) με 2 ≤ g ≤ p-2.  

 Η Alice επιλϋγει ϋνα τυχαύο ακϋραιο d με 0 ≤ d ≤ p-1 και υπολογύζει ϋναν ακϋραιο 

a με 1 ≤ y ≤ p-1 και y ≡ gd (mod p), κρατϊει μυςτικό τον d και ςτϋλνει ςτον Bob 

τον a.  

Ϊςτω ότι ο Βob θϋλει να ςτεύλει ςτην Alice το μόνυμα m. 

 Ο Bob επιλϋγει τυχαύα ϋναν ακϋραιο w με 0 ≤ z ≤ p-2 και υπολογύζει ϋναν 

ακϋραιο c1 με 1 ≤ c1 ≤ p-1 και c1 ≡ gz (mod p) καθώσ και c2 ≡ myz (mod p)   

Κρατϊει μυςτικό τον z και ςτϋλνει ςτην Αlice το ζεύγοσ (c1,c2). 

 Η Αlice υπολογύζει την ποςότητα  (  
     

) ∙c2 (mod p) που πρϋπει να μασ δώςει 

το m. 

Η τριϊδα (p, g, y) καλεύται δημόςιο κλειδύ του κρυπτοςυςτόματοσ και δημοςιοποιεύται 

ενώ ο διακριτόσ λογϊριθμοσ d του y ωσ προσ τη βϊςη g καλεύται ιδιωτικό κλειδύ και 

κρατεύται μυςτικόσ.  

Ϊνα πλεονϋκτημα του κρυπτοςυςτόματοσ ElGamal εύναι ότι ύδιο καθαρό κεύμενο 

κρυπτογραφημϋνο με τη χρόςη διαφορετικών z αντιςτοιχεύ ςε διαφορετικϊ 

κρυπτογραφημϋνα κεύμενα και ϋνα μειονϋκτημα του εύναι  ότι το κρυπτογραφημϋνο 

κεύμενο εύναι δύο φορϋσ μεγαλύτερο από το καθαρό κεύμενο. [2, 3, 49] 

 

O αλγόριθμοσ ςυνοψύζεται ςτον παρακϊτω πύνακα: 

Δημιουργύα δημόςιων παραμϋτρων 

 Ϊνα ϋμπιςτο τρύτο πρόςωπο επιλϋγει και δημοςιεύει ϋναν (μεγϊλο) πρώτο p και ϋνα 

ςτοιχεύο g modulo p τϊξησ μεγϊλου πρώτου   

Δημιουργύα κλειδιού 

Alice 

Επιλϋγει ιδιωτικό κλειδύ 1 ≤  d  ≤  p-1 

Τπολογύζει y ≡ gd (mod p) 

Δημοςιεύει το δημόςιο κλειδύ (p, g, y) 

 

Κρυπτογρϊφηςη 

 Bob 

Επιλϋγει ϋνα μόνυμα m. 
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Επιλϋγει τυχαύα ϋνα εφόμερο κλειδύ z 

Φρηςιμοποιεύ το δημόςιο κλειδύ τησ Alice 

(p, g, y) και υπολογύζει c1 = gz (mod p) και   

c2 = yzm (mod p) 

΢τϋλνει το κρυπτογρϊφημα (c1,c2) ςτην 

Alice 

Αποκρυπτογρϊφηςη 

Τπολογύζει  (  
     

) ∙c2 (mod p) 

Η ποςότητα εύναι ύςη με m 
 

 

Πύνακασ 4.2 : Βόματα κρυπτοςυςτόματοσ ElGamal  

 

Παρϊδειγμα 4.2 – κρυπτοςύςτημα ElGamal δημόςιου κλειδιού 

 

Τποθϋτουμε  ότι η Alice επιλϋγει τον πρώτο αριθμό p = 2357 και την αρχικό ρύζα g = 2 

(mod 2357), παύρνει για d = 951. 

 Τπολογύζει y ≡ 2951 ≡ 1194 (mod 2357) και το δημοςιεύει ςτον Bob (όπωσ και ςτο 

κρυπτοςύςτημα Diffie-Hellman) 

Ωρα το δημόςιο κλειδύ τησ εύναι η τριϊδα (2357, 2, 1194) και το ιδιωτικό τησ κλειδύ ο 

ακϋραιοσ d = 951. 

Ο Βοb θϋλει να ςτεύλει ςτην Alice το μόνυμα m=1156. 

Επιλϋγει τυχαύα και αυτόσ ϋναν ακϋραιο z = 278 και υπολογύζει gz = 2278 ≡ 2054(mod 

2357) και yzm = 11942781156 ≡ 606 (mod 2357). Ο ακϋραιοσ z καλεύται το εφόμερο 

κλειδύ του Bob, καθώσ χρηςιμοποιεύται για να αποκρυπτογραφηθεύ μόνο ϋνα 

ςυγκεκριμϋνο μόνυμα.  Ωρα ςτϋλνει ςτην Alice το ζεύγοσ (2054, 606). 

Για να αποκρυπτογραφόςει η Alice το μόνυμα υπολογύζει 2054p-1-d606 = 20541405606 ≡ 

1156(mod 235). Όποτε προκύπτει το καθαρό κεύμενο m = 1156, το οπούο τησ ϋςτειλε ο 

Bob. 

 

4.3.2.1. Αςφϊλεια του κρυπτοςυςτόματοσ ElGamal 

 

Γιατύ ο Βοb πρϋπει να ϋχει εφόμερο κλειδύ; 

 

Η αςφϊλεια του ςυςτόματοσ βαςύζεται ςτην δυςκολύα υπολογιςμού του διακριτού 

λογαρύθμου d του y ωσ προσ την βϊςη g.  Αν κϊποιοσ εύναι ςε θϋςη να υπολογύςει αυτό 

την ποςότητα τότε μπορεύ να λϊβει γνώςη του περιεχομϋνου που κρύβει το 
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κρυπτογραφημϋνο κεύμενο. Η αςφϊλεια εξαρτϊται από την ςωςτό επιλογό των 

παραμϋτρων του κρυπτοςυςτόματοσ οι οπούεσ δεν θα επιτρϋπουν τον πρακτικό 

υπολογιςμό του διακριτού λογαρύθμου με τισ μϋχρι ςόμερα υπϊρχουςεσ μεθόδουσ. 

Τποθϋτουμε τώρα ότι ϋχουμε  δυο κεύμενα m1 και m2  τα οπούα κρυπτογραφούνται με 

το ύδιο z και μασ δύνουν αντύςτοιχα τα ζεύγη (c11,c12) και (c21,c22). Σότε θα ϋχουμε 

αντύςτοιχα c12 = yzm1(mod p) και c22 = yzm2(mod p), από τα οπούα ϋχουμε ότι:  c12 c22 -1≡ 

m1m2-1(mod p) και ϊρα  m1 ≡ (c12 c22 -1)m2(mod p). 

Απο την παραπϊνω ιςοτιμύα ςυμπεραύνουμε ότι αν κϊποιοσ γνωρύζει το μόνυμα m2 

μπορεύ εύκολα να υπολογύςει και το μόνυμα m1 και αντύςτροφα. Ωρα θα όταν καλό,  για 

κϊθε νϋα κρυπτογρϊφηςη να χρηςιμοποιεύται και ϋνασ νϋοσ εκθϋτησ z, δηλαδό κϊθε 

φορϊ ο Bob να επιλϋγει εκ νϋου ϋναν διαφορετικό ακϋραιο z ώςτε να προχωρϊει ςτην 

επόμενη  κρυπτογρϊφηςη.[2] 

 

4.3.3. Κρυπτοςύςτημα Okamoto – Uchiyama 

 

Σο 1998 οι T.Okamoto και S.Uchiyama παρουςύαςαν ϋνα κρυπτοςύςτημα το οπούο 

βαςύζεται ςε μια υποομϊδα του Z*n μϋςα ςτην οπούα ο υπολογιςμόσ του διακριτού 

λογαρύθμου εύναι αρκετϊ εύκολοσ, με την προώπόθεςη ότι εύναι γνωςτό η 

παραγοντοπούηςη του n.  Σο κρυπτοςύςτημα των Okamoto-Uchiyama ορύζεται με τον 

ακόλουθο τρόπο: 

Ϊςτω p, q πρώτοι αριθμού και n = p2q. Ο χώροσ των καθαρών κειμϋνων P εύναι το ςώμα 

Ζp , ενώ ο χώροσ των κρυπτογραφημϋνων κειμϋνων C εύναι ο δακτύλιοσ Ζn . Ο χώροσ των 

κλειδιών εύναι το ςύνολο Κ που αποτελεύται από τα ζεύγη (g,r), όπου g εύναι μύα αρχικό 

ρύζα (mod p2) και r ακϋραιοσ με 0 ≤ r ≤ n-1.  Αν α εύναι ϋνασ ακϋραιοσ, τότε θα 

ςυμβολύζαμε με [α]p και [α]n τισ κλϊςεισ του α (mod p) και α (mod n) αντύςτοιχα.  

Η ςυνϊρτηςη κρυπτογρϊφηςησ που αντιςτοιχεύ ςτο κλειδύ k=(g,r) εύναι 

Εk : P → C , [x]p ↦     
      με 0 ≤ x ≤ p-1. 

Η ςυνϊρτηςη αποκρυπτογρϊφηςησ που αντιςτοιχεύ ςτο κλειδύ k=(g,r) εύναι 

Dk : C → P , [y]p ↦             
      

 
   

    με 0 ≤ x ≤ p-1. 

Εφόςον ο g εύναι μια αρχικό ρύζα (mod p2), ο ακϋραιοσ 
      

 
  δε διαιρεύται με το p και 

ϊρα αντιςτρϋφεται (mod p). Οπότε Dk(Ek([x]p))=[(g(x+nr)(p-1) – 1) / p )]p[(gp-1 – 1)/p]p-1. 

Επύςησ ιςχύει ότι g p-1 ≡ 1 (mod p) και g p-1 ≢ 1 (mod p2) και g(x+nr)(p-1) ≡ g(p-1)x (mod p2), 

από όπου  
              

      
 ≡ 

         

      
 ≡     ̅    ̅(p-1)x ≡ x (mod p). Ωρα Dk(Ek([x]p)) = [x]p.  
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Παρατηρεύται λοιπόν ότι οι ςυναρτόςεισ κρυπτογρϊφηςησ Dk, που αντιςτοιχούν ςτα 

κλειδιϊ ki = (g,i) (i=0,1…..,n-1) ςυμπύπτουν. Ωρα οποιαδόποτε  από τισ ςυναρτόςεισ Εk 

χρηςιμοποιηθεύ για την κρυπτογρϊφηςη ενόσ καθαρού κειμϋνου Μ, το αποτϋλεςμα τησ 

αποκρυπτογρϊφηςησ θα εύναι το ύδιο. Όμωσ το ύδιο καθαρό κεύμενο, δύνει n 

διαφορετικϊ κρυπτογραφημϋνα κεύμενα. 

Ο πρώτοσ p  εύναι το ιδιωτικό κλειδύ και κρατεύται μυςτικόσ. Όςο όμωσ ο p καθορύζει το 

χώρο των καθαρών κειμϋνων , δημοςιοποιεύται ϋνασ αριθμόσ m με 0 ≤ m ≤ p, ώςτε 

καθϋνασ να μπορεύ να ςτϋλνει ςτον κϊτοχο του κρυπτοςυςτόματοσ καθαρϊ κεύμενα Μ, 

με 0 ≤ Μ ≤ m.  [3, 12, 13] 

 

Παρϊδειγμα 4.3  - κρυπτοςύςτημα  Okamoto – Uchiyama 

 

Ϊςτω p=113, q= 73 ϊρα n = p2q = 932137. Επιλϋγεται η αρχικό ρύζα g = 3 (mod 1132) 

και m = 61. Οπότε δημόςιο κλειδύ αποτελεύ η τριϊδα (n, g, m) = (932137, 3, 61) και 

ιδιωτικό κλειδύ αποτελεύ ο αριθμόσ p = 113. 

Σο μόνυμα που θα ςταλεύ εύναι το x = 31. Επιλϋγεται ωσ r ο αριθμόσ 53. Ϊτςι 

υπολογύζεται το φ(n) = p(p-1)(q-1) = 911232 και το gx+nr = 331+932137∙53 ≡ 3 49403229 (mod 

932137). Όμωσ 49403229 ≡ 196764 (mod911232) ϊρα  3 49403229 ≡ 3196764 ≡653132 

(mod 932137). Σο κρυπτογραφημϋνο μόνυμα λοιπόν που αποςτϋλλεται εύναι y = 

653132. Για την αποκρυπτογρϊφηςη του y υπολογύζεται  
      

 
 = 

            

   
  ≡ 11 

(mod 113) και   
      

 
 = 

      

   
 ≡ 4  (mod 113). Ο αντύςτροφοσ του 4 εύναι ο 85 και ϋτςι 

προκύπτει ότι 85     31 (mod 113).  Ωρα το καθαρό κεύμενο εύναι 31. 

 

4.3.3.1. Παραγοντοπούηςη του n και η αςφϊλεια κρυπτοςυςτόματοσ  

 

Για την εύρεςη του καθαρού κειμϋνου χωρύσ τη γνώςη του μυςτικού κλειδιού p, 

απαιτεύται ο υπολογιςμόσ του διακριτού λογαρύθμου d τησ κλϊςησ  gx+nr μϋςα ςτην 

ομϊδα Ζ*n και ϋπειτα η εύρεςη του x από την ςχϋςη d ≡ x + nr (mod φ(n)), κϊτι που 

αποτελεύ ϋνα αρκετϊ δύςκολο πρόβλημα. ΢ε περύπτωςη όμωσ που εύναι γνωςτό η 

παραγοντοπούηςη του αριθμού n, η εύρεςη του x καθύςταται εύκολη. Δηλαδό, αν 

γνωρύζουμε ϋναν αλγόριθμο ο οπούοσ επιτρϋπει την αποκρυπτογρϊφηςη των 

μηνυμϊτων χωρύσ την γνώςη του ιδιωτικού κλειδιού p, τότε με ϊξονα αυτόν τον 

αλγόριθμο ϋχουμε και ϋναν αλγόριθμο παραγοντοπούηςησ του n. 

Ϊςτω λοιπόν ότι αυτόσ ο αλγόριθμοσ που ζητεύται ϋχει ςαν εύςοδο κρυπτογραφημϋνα 

κεύμενα με το δημόςιο κλειδύ (n,g,m) και δύνει ωσ ϋξοδο τα καθαρϊ κεύμενα. Αν (g,n)>1, 
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τότε υπϊρχει ϋνασ μη τετριμμϋνοσ παρϊγοντασ του n. Αν (g,n)=1 και x ϋνασ τυχαύοσ 

ακϋραιοσ με 0 ≤ x ≤ n-1, υπολογύζεται ο αριθμόσ c, όπου c ≡ gx (mod n). Επύςησ x = x0 + 

kp ,με 0 ≤ x0 ≤ p-1 και φ(n) = p(p-1)(q-1).  

Ωρα c ≡ gx (mod n) ≡ gx0 + kp ≡ gx0  g[k+α(p-1)(q-1)]p (mod n) για κϊθε ακϋραιο α. Εφόςον οι 

ακϋραιοι  pq  και (p-1)(q-1) εύναι πρώτοι μεταξύ τουσ, υπϊρχουν ακϋραιοι u,v τϋτοιοι 

ώςτε u(p-1)(q-1) + vpq = 1 και ϊρα υπϊρχουν και b,r ώςτε  k+b(p-1)(q-1)= rpq. 

΢υνεπώσ c ≡ gx0 + rn (mod n). ΢ε περύπτωςη που ο αριθμόσ r εύναι αρνητικόσ, τότε 

υπϊρχει θετικόσ ακϋραιοσ s με 0 ≤ s ≤ n-1 ώςτε gr ≡gs (mod n). Αν x0    τότε το c 

αντιςτοιχεύ ςε μύα κρυπτογρϊφηςη. Αν επιπλϋον p/2 < m < p τότε ο αλγόριθμοσ επι του 

c μασ δύνει το x0. Η διαφορϊ του x-x0 εύναι πολλαπλϊςιο του p. ΢υνεχύζοντασ την ύδια 

διαδικαςύα, ο μϋγιςτοσ κοινόσ διαιρϋτησ κι ϊλλων διαφορών τησ παραπϊνω μορφόσ 

εύναι τελικϊ ο αριθμόσ p. [3] 

 

4.4. Αλγόριθμοι ψηφιακόσ υπογραφόσ 

 

Μια από τισ πιο ςημαντικϋσ ςυνειςφορϋσ που παρεύχε η κρυπτογραφύα δημόςιου 

κλειδιού εύναι η ψηφιακό υπογραφό. Σο 1991 υιοθετόθηκε το πρώτο διεθνϋσ πρότυπο 

για ψηφιακϋσ υπογραφϋσ (ISO/IEC 9796). Σο 1994 η Κυβϋρνηςη των Η.Π.Α υιοθϋτηςε 

το Πρότυπο Χηφιακών Τπογραφών (Digital Signature Standard), ϋναν μηχανιςμό 

βαςιςμϋνο ςτο ςχόμα δημόςιου κλειδιού ElGamal. [1] 

 

4.4.1. Αλγόριθμοσ ElGamal ψηφιακόσ υπογραφόσ   

 

Σο ςχόμα υπογραφών ElGamal εύναι ϋνασ τυχαιοκρατικόσ μηχανιςμόσ υπογραφών. 

Παρϊγει ψηφιακϋσ υπογραφϋσ ςε δυαδικϊ μηνύματα οποιουδόποτε μόκουσ και απαιτεύ 

μια ςυνϊρτηςη διαςπορϊσ h: {0, 1}* → Zp, όπου p εύναι ϋνασ μεγϊλοσ πρώτοσ αριθμόσ. Η 

λογικό του αλγορύθμου βαςύζεται ςε αυτόν τησ αςύμμετρησ κρυπτογραφύασ.  

 

Σα βόματα που ακολουθούνται για παραγωγό κλειδιών ςτο ςχόμα υπογραφών εύναι: 

1. Επιλϋγεται τυχαύα ϋνασ πρώτοσ αριθμόσ p και ϋνασ γεννότορασ g τησ 

πολλαπλαςιαςτικόσ ομϊδασ Ζ*p. 

2. Επιλϋγεται τυχαύα ϋνασ ακϋραιοσ x με 1 ≤ x ≤ p-2. Τπολογύζεται το  y = gx mod p. 

3. Σο δημόςιο κλειδύ εύναι το (p, g, y). Σο ιδιωτικό κλειδύ εύναι το x. 

Ϊχοντασ υπολογύςει τισ παραπϊνω παραμϋτρουσ μπορούμε να δημιουργόςουμε μύα 

ψηφιακό υπογραφό. Σα παρακϊτω βόματα περιγρϊφουν τον τρόπο με τον οπούο 

μπορεύ να υπογραφεύ ψηφιακϊ, ϋνα μόνυμα m  τυχαύου μόκουσ: 
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1. Επιλϋγεται ϋνασ τυχαύοσ ακϋραιοσ k (εφόμερο κλειδύ), 1 ≤ k < p-2. Ο ακϋραιοσ k 

πρϋπει να εύναι μυςτικόσ και gcd(k,p-1) = 1. 

2. Τπολογύζεται  το  r = gk mod p. 

3. Τπολογύζεται το k-1(mod p-1).  

4. Τπολογύζεται το  s = k-1{h(m) – xr}(mod p-1). 

5. Η ψηφιακό υπογραφό για το μόνυμα m  εύναι το ζεύγοσ (r,s). 

Από τη ςτιγμό που ϋνασ χρόςτησ ενόσ επικοινωνιακού ςυςτόματοσ ϋχει υπογρϊψει 

ψηφιακϊ ϋνα μόνυμα θα πρϋπει οι υπόλοιποι χρόςτεσ του ςυςτόματοσ να εύναι ςε θϋςη 

να επαληθεύςουν την υπογραφό του. Αυτό γύνεται με τη χρόςη του δημοςύου κλειδιού 

του χρόςτη που ϋχει υπογρϊψει ψηφιακϊ ϋνα μόνυμα. Σα παρακϊτω βόματα 

περιγρϊφουν τη διαδικαςύα επαλόθευςησ μιασ ψηφιακόσ υπογραφόσ: 

1. Σο δημόςιο κλειδύ (p, g, y) του χρόςτη εύναι διαθϋςιμο. 

2. Επαληθεύεται ότι 1 ≤ r ≤ p-1. 

3. Τπολογύζεται  υ1 = yr∙rs mod p. 

4. Τπολογύζεται  το h(m) και  υ2 = g h(m) mod p. 

5. Η υπογραφό εύναι αποδεκτό μόνο όταν υ1 = υ2. 

[1, 14, 15, 16] 

 

O αλγόριθμοσ ςυνοψύζεται ςτον παρακϊτω πύνακα: 

Δημιουργύα δημόςιων παραμϋτρων 

Ϊνα τρύτο ϋμπιςτο πρόςωπο επιλϋγει και δημοςιεύει ϋνα μεγϊλο πρώτο p και μια 

αρχικό ρύζα g modulo p 

Δημιουργύα κλειδιού 

Alice 

Επιλϋγει το ιδιωτικό κλειδύ 1 ≤  x  ≤  p-1 

Τπολογύζει y ≡ gx (mod p) 

Δημοςιεύει το δημόςιο κλειδύ (p, g, y) 

 

Υπογραφό 

Alice 

Επιλϋγει ϋνα μόνυμα m mod p. 

Επιλϋγει ϋνα εφόμερο κλειδύ  e mod p 

Τπολογύζει την υπογραφό r = gk mod p  

και  s = k-1(h(m)-xr) (mod p-1). 

 

Πιςτοπούηςη 
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Bob 

Τπολογύζει  yr∙rs mod p  

Και πιςτοποιεύ ότι εύναι ύςο με gh(m) mod p 

Πύνακασ 4.3 : Βόματα ElGamal ψηφιακόσ υπογραφόσ   

 

Αςφϊλεια του αλγόριθμου ElGamal ψηφιακόσ υπογραφόσ   

 

Η αςφϊλεια του αλγόριθμου ElGamal ψηφιακόσ υπογραφόσ  βαςύζεται ςτη δυςκολύα 

υπολογιςμού διακριτών λογαρύθμων ςε ϋνα πεπεραςμϋνο ςώμα. Διότι αν ο 

επιτιθϋμενοσ μπορεύ να λύςει την ιςοτιμύα gx ≡ y (mod p), τότε μπορεύ να 

πλαςτογραφόςει την ψηφιακό υπογραφό του εκϊςτοτε χρόςτη. Ο επιτιθϋμενοσ 

γνωρύζοντασ τισ ποςότητεσ  y και g h(m)  , μπορεύ  να βρεύ ακϋραιουσ z και w, τϋτοιοι ώςτε 

yzzw ≡ g h(m)  (mod p) (α).  ΢την ςχϋςη αυτό παρατηρεύται ότι το z εμφανύζεται και ωσ 

εκθϋτησ αλλϊ και ωσ βϊςη. Οπότε χρηςιμοποιώντασ τον διακριτό λογϊριθμο με βϊςη το 

g η ςχϋςη (α) παύρνει την μορφό z∙loggy + w∙loggz  ≡ h(m) (mod p-1) (β). Επομϋνωσ, ο 

επιτιθϋμενοσ, επιλϋγοντασ μια αυθαύρετη τιμό για το z, μπορεύ να υπολογύςει το loggy 

και loggz και ϋπειτα να λύςει την ςχϋςη (β) ωσ προσ w.  

Η επύθεςη μπορεύ να αποφευχθεύ αν το g επιλεγεύ ωσ γεννότορασ μιασ υποομϊδασ τησ Zp 

τϊξεωσ ϋναν πρώτο, αντύ ωσ γεννότορασ τησ ύδιασ τησ Zp. Επύςησ θα πρϋπει ο αριθμόσ p 

που θα επιλεγεύ θα εύναι αρκετϊ μεγϊλοσ ό ο αριθμόσ p-1 να διαιρεύται με ϋναν αρκετϊ 

μεγϊλο πρώτο αριθμό q.  [1, 2] 

 

Παρϊδειγμα 4.4 - ψηφιακό υπογραφό  ElGamal  

 

Η ψηφιακό υπογραφό για το μόνυμα m  

Ϊςτω ότι ϋχει επιλεχθεύ p = 21739,  g = 7 

Και x = 15140 το ιδιωτικό κλειδύ. Τπολογύζεται από την ςχϋςη y = gx mod p το δημόςιο 

κλειδύ, y ≡ 715140 ≡ 17702 (mod 21739) 

Επιλϋγεται ϋνασ τυχαύοσ ακϋραιοσ k = 10727 (εφόμερο κλειδύ) και ϋςτω m = 5331 το 

αρχεύο ψηφιακόσ υπογραφόσ. 

Τπολογύζεται  το  r ≡ 710727 = 15775 mod 21739 και 

s = (5331 + 15140 · 15775)∙6353 ≡ 791 (mod 21738). 

Ωρα η ψηφιακό υπογραφό εύναι το ζεύγοσ (15775, 791) και το D = 5331. 

Διαδικαςύα επαλόθευςησ τησ ψηφιακόσ υπογραφόσ 

Τπολογύζεται το  yr∙rs mod p = 1770215775∙15775791 ≡ 13897 mod21739 το οπούο εύναι 

ύςο με gD  ≡ 75331 ≡ 13897 (mod 21739) . [2] 
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4.4.2. Αλγόριθμοσ Ψηφιακών Υπογραφών (DSA)  

 

Σο 1994 η Κυβϋρνηςη των Η.Π.Α υιοθϋτηςε το Πρότυπο Χηφιακών Τπογραφών (Digital 

Signature Standard – DSA).  Ο DSA αποτελεύ μια παραλλαγό του αλγορύθμου ElGamal 

για ψηφιακϋσ υπογραφϋσ και ςχεδιϊςτηκε αποκλειςτικϊ για τη δημιουργύα και 

επαλόθευςη ψηφιακών υπογραφών και κατϊ ςυνϋπεια και για τον ϋλεγχο τησ 

ακεραιότητασ των δεδομϋνων. Η λογικό του αλγορύθμου βαςύζεται ςε αυτόν τησ 

αςύμμετρησ κρυπτογραφύασ, αφού και ςε αυτόν την περύπτωςη κϊθε οντότητα 

δημιουργεύ ϋνα ζεύγοσ δημοςύου και ιδιωτικού κλειδιού. Σα βόματα που ακολουθούνται 

εύναι τα παρακϊτω: 

1. Επιλϋγεται ϋνασ πρώτοσ αριθμόσ p και ϋνασ q τϋτοιοι ώςτε 2L-1  <  p < 2L  για 512 

≤ L ≤ 1024 και L πολλαπλϊςιο του 64,  2159<  q < 2160 και p ≡ 1 (mod q) 

2. Επιλϋγεται και ϋνα ςτοιχεύο g τϊξησ q,  g є F*p , με g = h(p-1)/q, όπου h μια αρχικό 

ρύζα του ςώματοσ Fp 

3. Ϊςτω x ϋνασ τυχαύοσ ακϋραιοσ, 0 < x < q . Τπολογύζεται το  y = gx mod p 

Σο δημόςιο κλειδύ εύναι το (p,q, g, y). Σο ιδιωτικό κλειδύ εύναι το x. Ϊχοντασ υπολογύςει 

τισ παραπϊνω παραμϋτρουσ μπορούμε να δημιουργόςουμε μύα ψηφιακό υπογραφό. Σα 

παρακϊτω βόματα περιγρϊφουν τον τρόπο με τον οπούο μπορεύ να υπογραφεύ 

ψηφιακϊ, ςύμφωνα με τον αλγόριθμο DSA, ϋνα μόνυμα m τυχαύου μόκουσ: 

1. Επιλϋγεται ϋνασ τυχαύοσ ακϋραιοσ k (εφόμερο κλειδύ), 1 ≤ k < q. Ο ακϋραιοσ k 

πρϋπει να εύναι μυςτικόσ. 

2. Τπολογύζεται  το  r = (gk mod p) mod q 

3. Τπολογύζεται το s = [k-1(h(m)-xr)] mod q.  

4. Η ψηφιακό υπογραφό για το μόνυμα m εύναι το ζεύγοσ (r, s) 

Από τη ςτιγμό που ϋνασ χρόςτησ ενόσ επικοινωνιακού ςυςτόματοσ ϋχει υπογρϊψει 

ψηφιακϊ ϋνα μόνυμα θα πρϋπει οι υπόλοιποι χρόςτεσ του ςυςτόματοσ να εύναι ςε θϋςη 

να επαληθεύςουν την υπογραφό του. Αυτό γύνεται με τη χρόςη του δημοςύου κλειδιού 

του χρόςτη που ϋχει υπογρϊψει ψηφιακϊ ϋνα μόνυμα. Σα παρακϊτω βόματα 

περιγρϊφουν τη διαδικαςύα τησ επαλόθευςησ μιασ ψηφιακόσ υπογραφόσ: 

1. Σο δημόςιο κλειδύ (p, q,g, y) του χρόςτη εύναι διαθϋςιμο. 

2. Τπολογύζεται z = h(m)∙s-1 mod q  

3. Τπολογύζεται  το w = r∙s-1  mod q 

4. Η υπογραφό εύναι αποδεκτό μόνο όταν:  (gzyw mod p)mod q = (gk mod p)mod q 

= r.    [1, 2, 3, 5] 
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Αςφϊλεια του αλγορύθμου DSA 

 

Η αςφϊλεια του DSA βαςύζεται ςτη δυςκολύα του υπολογιςμού διακριτών λογαρύθμων 

ςε ϋνα πεπεραςμϋνο ςώμα. Εύναι γεγονόσ ότι υπϊρχουν πρώτοι αριθμού οι οπούοι θα 

μπορούςαν να οδηγόςουν ςτη δημιουργύα κλειδιών ευϊλωτων ςε επιθϋςεισ. Όμωσ, 

αυτού οι αριθμού εύναι ελϊχιςτοι και μπορούν εύκολα να αποφευχθούν ςε μύα ςωςτό 

διαδικαςύα δημιουργύασ ζεύγουσ κλειδιών. Όπωσ φαύνεται και ςτα βόματα του 

αλγορύθμου το μϋγεθοσ του q πρϋπει να εύναι 160 bits ενώ ο πρώτοσ αριθμόσ p μεγϋθουσ 

512 bit προςτατεύει το ςύςτημα οριακϊ από μια ενδεχόμενη επύθεςη [71]. Από το 2001 

το NIST (National Institute of Standards and Technology) προτεύνει το μϋγεθοσ του p να 

εύναι ϋωσ 1024 bits. Η αλλαγό του y δεν επηρεϊζει την ςυνϊρτηςη επαλόθευςησ  η 

οπούα ορύζεται μόνο από τα p, g. [1, 3] 

 

Παρϊδειγμα 4.5 – αλγόριθμοσ DSA 

 

Η ψηφιακό υπογραφό για το μόνυμα D  

Ϊςτω ότι ϋχει επιλεχθεύ p = 48731, q= 443, g = 748730/443 (mod 48731)=5260. 

Και x = 242 το ιδιωτικό κλειδύ. Τπολογύζεται από την ςχϋςη y = gx mod p το δημόςιο 

κλειδύ, y ≡ 5260242 ≡ 3438 (mod 48731). 

Επιλϋγεται ϋνασ τυχαύοσ ακϋραιοσ k = 427 (εφόμερο κλειδύ) και ϋςτω h(m) = 343 το 

αρχεύο ψηφιακόσ υπογραφόσ. Τπολογύζεται  το  r ≡ (5260427 mod 48731) mod 443 = 

2727 mod 443 = 59 και s = (343 + 343 · 59)427−1 ≡ 166 (mod 443). 

Ωρα η ψηφιακό υπογραφό εύναι το ζεύγοσ (59,166) και το h(m) = 343. 

Διαδικαςύα επαλόθευςησ τησ ψηφιακόσ υπογραφόσ 

Τπολογύζεται z = h(m)∙s-1 ≡ 343 · 166−1 ≡ 357 (mod 443) και  

w = r ∙s-1   ≡ 59 · 166−1 ≡ 414 (mod 443). 

Τπολογύζεται gzyw≡ 5260357 · 3438414 ≡ 2717 (mod 48731) 

(gzywmod 48731) mod 443 = 2717 mod 443 = 59. Ωρα gzyw = r.  [2] 

 

4.5. Κρυπτογραφύα  ελλειπτικών καμπυλών (ECC) 

 

Η ελλειπτικό κρυπτογραφύα (Elliptic Curve Cryptography) εύναι μια επιςτόμη η οπούα 

ςυμβϊλει και αυτό με τη ςειρϊ τησ ςτην προςπϊθεια αςφϊλειασ ανταλλαγόσ 

ηλεκτρονικών δεδομϋνων. Σα κρυπτοςυςτόματα που εύναι βαςιςμϋνα ςτισ ελλειπτικϋσ 

καμπύλεσ προτϊθηκαν το 1985 από τον N. Koblitz [66] και V. S. Miller [67] και 
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βαςύζονται ςτον υπολογιςμό λογαρύθμων πϊνω ςε ϋνα ςύνολο ςημεύων ελλειπτικόσ 

καμπύλησ. Η ελλειπτικό κρυπτογραφύα αντύ των δακτυλύων τησ μορφόσ Ζn, 

χρηςιμοποιεύ πεπεραςμϋνα ςώματα που ϋχουν τϊξη κϊποιον πρώτο αριθμό. Σο 

ενδιαφϋρον ςτρϋφεται κυρύωσ ςε ελλειπτικϋσ καμπύλεσ οι οπούεσ εύναι οριςμϋνεσ ςε 

πεπεραςμϋνα ςώματα τησ μορφόσ Fp. ΢τισ ελλειπτικϋσ καμπύλεσ δεν υπϊρχει καμύα 

ιδιαύτερα αποδοτικό μϋθοδοσ επύθεςησ και αυτό ϋχει και ωσ αποτϋλεςμα τη χρόςη 

αρκετϊ μικρότερων ςωμϊτων, η οπούα  όμωσ εξαςφαλύζει το ύδιο επύπεδο αςφϊλειασ με 

τα υπόλοιπα «ςυμβατικϊ» κρυπτοςυςτόματα. Η ελλειπτικό κρυπτογραφύα εύναι 

ιδιαύτερα δημοφιλόσ ςε πλατφόρμεσ όπου η διαθϋςιμη μνόμη εύναι αρκετϊ μικρό. Οπότε 

τα ελλειπτικϊ κρυπτοςυςτόματα εύναι κατϊλληλα για αυτϋσ τισ πλατφόρμεσ καθώσ τα 

κλειδιϊ που χρηςιμοποιούνται εύναι αρκετϊ μικρότερα (ϊρα χρόςη μικρότερησ μνόμησ) 

και οι πρϊξεισ υπολογιςτικϊ ευκολότερεσ (ϊρα μικρότερη υπολογιςτικό ιςχύ). 

 

4.5.1. Το πρόβλημα του διακριτού λογαρύθμου ελλειπτικών καμπυλών 

(ECDLP) 

 

Οριςμόσ 4.6 – Σο πρόβλημα του διακριτού λογαρύθμου ςτισ Ελλειπτικϋσ Καμπύλεσ 

Ϊςτω Ε μύα ελλειπτικό καμπύλη επύ του ςώματοσ Fp και ϋςτω P,  Q γνωςτϊ ςημεύα τησ 

Ε(Fp). Σο πρόβλημα του διακριτού λογαρύθμου εύναι η εύρεςη ενόσ ακεραύου n τϋτοιου 

ώςτε Q = nP. Ο ακϋραιοσ n ορύζεται να εύναι ο διακριτόσ λογϊριθμοσ του Q με βϊςη το Ρ 

και ςυμβολύζεται  n = logp(Q). [2] 

 

Δυςκολύεσ υπολογιςμού διακριτού λογαρύθμου ελλειπτικών καμπυλών 

 

1. Τπϊρχουν ςτοιχεύα Ρ, Q є Ε(Fp) τϋτοια, ώςτε το Q να μην εύναι πολλαπλϊςιο του 

Ρ. ΢ε αυτόν την περύπτωςη ο λογϊριθμοσ logpQ δεν μπορεύ να οριςθεύ. Βϋβαια, 

για τισ πρακτικϋσ εφαρμογϋσ ςτην κρυπτογραφύα, η Alice ξεκινϊ με ϋνα 

(δημόςιο) ςτοιχεύο Ρ και ϋνα (ιδιωτικό) ακϋραιο n και ϋπειτα υπολογύζει το Q, το 

οπούο και δημοςιεύει. 

2. Αν υπϊρχει μια τιμό n που να ικανοποιεύ την ςχϋςη Q = nP, τότε υπϊρχουν 

πολλϋσ τϋτοιεσ τιμϋσ.  

Αρχικϊ παρατηρούμε ότι υπϊρχει ϋνασ s τϋτοιοσ, ώςτε sP = O. Με την 

προώπόθεςη ότι  Ε(Fp) εύναι πεπεραςμϋνο ςύνολο, τα ςημεύα P, 2P, 3P …. δεν 

μπορούν  να εύναι όλα διακριτϊ. Επομϋνωσ, υπϊρχουν ακϋραιοι k > j τϋτοιοι 

ώςτε kP = jP και ϋτςι ιςχύει ότι s = k – j.  Η μικρότερη τιμό από τα s, με s ≥ 1, 

αποτελεύ την τϊξη του P και αν υπϊρχει ϋνασ ακϋραιοσ n0 τϋτοιοσ ώςτε  Q = n0P, 
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τότε η λύςη ςτην εξύςωςη Q =  nP εύναι ακϋραιοι τησ μορφόσ n = n0 + is, i є Z. 

Ϊτςι, ορύζεται η τιμό του λογαρύθμου logpQ, και μϊλιςτα εύναι ϋνασ ακϋραιοσ 

modulo s. Πλεονϋκτημα του να οριςτεύ η τιμό του λογαρύθμου logpQ ωσ μύα τιμό 

που ανόκει ςτο Ζs, αποτελεύ το γεγονόσ ότι διακριτόσ λογϊριθμοσ ικανοποιεύ την 

εξόσ ςχϋςη: logp (Q1 + Q2) = logpQ1 +  logpQ2 για κϊθε Q1 , Q2 є Ε(Fp). Δηλαδό, 

ικανοποιεύται ο προςθετικόσ νόμοσ και ϋτςι ορύζεται ϋνασ ομομορφιςμόσ logpQ : 

є Ε(Fp) → Ζs. 

 

Ο αλγόριθμοσ τετραγώνιςε  και  πολλαπλαςύαςε  εύναι μια αποτελεςματικό μϋθοδοσ να 

υψώςουμε ϋναν αριθμό a ςε μια δύναμη n.  ΢τισ ελλειπτικϋσ καμπύλεσ για να 

υπολογιςτεύ η τιμό του n ςτην ςχϋςη Q =  nP, ο αντύςτοιχοσ αλγόριθμοσ που 

χρηςιμοποιεύται εύναι ο διπλαςύαςε και πρόςθεςε. Ο αριθμόσ n γρϊφεται ςε δυαδικό 

μορφό: n = n0 + 2n1 + 22n2 + 23n3 + … + 2rnr, n0,..nr є {0,1}. Σελικϊ, nP = n0Q0 + n1Q1 +….+ 

nrQr ϋπειτα από το πολύ r διαδοχικϋσ προςθϋςεισ. 

 

Αλγόριθμοσ 4.1 – Αλγόριθμοσ διπλαςύαςε-και-πρόςθεςε 

ΕΙΣΟΔΟΣ: Ϊνα ςημεύο Ρ є Ε(Fp) και n ≥ 1 

1. Θϋςε Q = P και R = O 

2. Όςο n > 0  

3. Αν n ≡ 1(mod 2), θϋςε R = R + Q 

4. Θϋςε  Q= 2Q και n = ⌊   ⌋ 

5. Αν n > 0 ςυνϋχιςε από το βόμα 2 

6. Επϋςτρεψε το ςημεύο R, το οπούο εύναι ύςο με  nP 

 

Παρϊδειγμα 4.6 – Αλγόριθμοσ διπλαςύαςε-και-πρόςθεςε 

 

Ϊςτω n = 947,  Ε: y2 = x3 + 14 x + 19 , p = 3623 και ςημεύο  P= (6,730) 

H δυαδικό μορφό του n = 947 = 1 +2 +24 + 25 + 27 +28 +29. Εκτϋλεςη αλγορύθμου: 

Βόμα i n Q=2iP R 

0 947 (6,730) O 

1 473 (2521,3601) (6,730) 

2 236 (2277,502) (2149, 196) 

3 118 (3375,535) (2149, 196) 

4 59 (1610, 1851) (2149, 196) 

5 29 (1753, 2436) (2838, 2175) 

6 14 (2005, 1764) (600, 2449) 
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7 7 (2425, 1791) (600, 2449) 

8 3 (3529, 2158) (3247, 2849) 

9 1 (2742, 3254) (932, 1204) 

10 0 (1814, 3480) (3492, 60) 

Ωρα 947P = (3492, 60) 

 

Οι πρϊξεισ τησ αριθμητικόσ υπολούπων ςε ελλειπτικϋσ καμπύλεσ εύναι ανϊλογεσ με τισ 

πρϊξεισ ςε περαςμϋνα ςώματα. ΢ε ϋνα πεπεραςμϋνο ςώμα Ζp με γεννότορα a є Ζp 

μπορούν  να αναπαραχθούν όλα τα ςτοιχεύα του Ζp υψώνοντασ το γεννότορα ςε εκθϋτη 

an(mod p).  Ανϊλογα ςτισ ελλειπτικϋσ καμπύλεσ δεδομϋνου κϊποιου ςημεύου Ρ ≠ Ο, 

μπορούν να αναπαραχθούν όλα τα ςημεύα τησ ελλειπτικόσ καμπύλησ με το βαθμωτό 

γινόμενο nP(mod p). [2] 

 

4.5.2. Κρυπτογραφικϊ ςχόματα επύ Ελλειπτικών Καμπυλών  

 

Η κρυπτογραφύα ελλειπτικών καμπυλών βρύςκει εφαρμογό με τη χρόςη των 

αλγορύθμων DSA και DH ελλειπτικών καμπυλών (ECDSA και ECDH). Οι αλγόριθμοι 

ECDSA και ECDH υλοποιούνται κϊνοντασ χρόςη ενόσ ςυνόλου ςημεύων, που 

προκύπτουν ωσ λύςη τησ εξύςωςησ μιασ ελλειπτικόσ καμπύλησ πϊνω ςε ϋνα 

πεπεραςμϋνο ςώμα (finite field). Η αςφϊλεια των ψηφιακών υπογραφών, των 

αλγορύθμων ανταλλαγόσ κλειδιού και των κρυπτοςυςτημϊτων δημοςύου κλειδιού μϋςω 

ελλειπτικών καμπυλών βαςύζεται ςτην δυςκολύα εύρεςησ του διακριτού λογαρύθμου ςε 

υποεκθετικό χρόνο. Οπότε ςτα κρυπτοςυςτόματα ελλειπτικών καμπυλών μπορούν να 

επιλεγούν αρκετϊ μικρότεροι παρϊμετροι πετυχαύνοντασ το ύδιο επύπεδο αςφαλεύασ. 

Η μϋχρι ςόμερα ϋρευνα ςτον τομϋα τησ κρυπτογραφύασ ϋχει δεύξει ότι το μόκοσ των 

κλειδιών που παρϊγονται από τουσ αλγόριθμουσ ECDSA και ECDH θα πρϋπει να εύναι 

τουλϊχιςτον 192 bits προκειμϋνου να εξαςφαλύζεται επαρκόσ αςφϊλεια ςτα 

ςυςτόματα επικοινωνύασ. 

 

4.5.2.1. Πρωτόκολλο των Diffie – Hellman (ECDH) 

 

Η ςυμφωνύα κοινού κλειδιού του ελλειπτικού Diffie-Hellman απαιτεύ από την Alice και 

τον Bob να ανταλλϊςςουν ςημεύα μιασ ελλειπτικόσ καμπύλησ. 

Βόματα Πρωτοκόλλου: 

 Τποθϋτουμε ότι η Alice και ο Bob επιλϋγουν μια ελλειπτικό καμπύλη Ε(Fp) και 

ϋνα ςημεύο Ρ є Ε(Fp). 
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 Η Alice  επιλϋγει ϋναν τυχαύο ακϋραιο nA  και  υπολογύζει QA = nAP. 

 Ϊπειτα η Alice ςτϋλνει ςτον Bob τον QΑ.  

 Ο Bob επιλϋγει ϋναν τυχαύο ακϋραιο nB και υπολογύζει QΒ = nΒP. 

 Ϊπειτα ο  Bob ςτϋλνει ςτην Alice τον QΒ.  

 Για να προκύψει το κοινό μυςτικό τουσ κλειδύ η Alice υπολογύζει το nAQB και ο 

Bob υπολογύζει το nBQA. Δηλαδό το κοινό μυςτικό τουσ κλειδύ εύναι nAQB = 

(nAnB)P = nBQA 

 

O αλγόριθμοσ ςυνοψύζεται ςτον παρακϊτω πύνακα: 

Δημιουργύα δημόςιων παραμϋτρων 

Ϊνα τρύτο ϋμπιςτο πρόςωπο διαλϋγει και δημοςιεύει ϋνα μεγϊλο πρώτο p , μια 

ελλειπτικό καμπύλη E επύ του ςώματοσ  Fp και ϋνα ςημεύο Ρ τησ E(Fp) 

Ιδιωτικού υπολογιςμού 

Alice 

Επιλϋγει ϋνα μυςτικό ακϋραιο nA. 

Τπολογύζει QA = nAP 

Bob 

Επιλϋγει ϋνα μυςτικό ακϋραιο nB. 

Τπολογύζει QB = nBP 

Ανταλλαγό δημόςιων παραμϋτρων 

Η Alice ςτϋλνει το QA ςτον Bob     QA 

Ο Bob ςτϋλνει το QB ςτην Alice    QB 

Επιπλϋον ιδιωτικού υπολογιςμού 

Alice 

Τπολογύζει το ςημεύο nAQB 

Bob 

Τπολογύζει το ςημεύο nBQA 

Τπολογύζει nAQB = (nAnB)P = nBQA  

η οπούα εύναι η μυςτικό τιμό που μοιρϊζονται  

 

Πύνακασ 4.4 : Βόματα  πρωτοκόλλου Diffie – Hellman επύ ελλειπτικών καμπυλών 

Παρϊδειγμα 4.7 – πρωτόκολλο Diffie – Hellman επύ ελλειπτικών καμπυλών 

 

H Alice και o Bob ςυμφωνούν να χρηςιμοποιόςουν τον πρώτο αριθμό p = 3851, την 

ελλειπτικό καμπύλη Ε: y2= x3 + 324 x + 1287 και ςημεύο Ρ(920, 303)є Ε(F3851) 

 Η Alice  επιλϋγει ϋναν τυχαύο ακϋραιο nA = 1194  και  υπολογύζει 1194P= (2067, 

2178) є Ε(F3851). 

 Ϊπειτα η Alice ςτϋλνει ςτον Bob το (2067, 2178).  

 Ο Bob επιλϋγει ϋναν τυχαύο ακϋραιο nB = 1759 και υπολογύζει 1759P=(3684, 

3125) є Ε(F3851). 
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 Ϊπειτα ο  Bob ςτϋλνει ςτην Alice το (3684, 3125).  

 Για να προκύψει το κοινό μυςτικό τουσ κλειδύ η Alice υπολογύζει το nAQB = 

1194(3684, 3125)=(3347,1242) є Ε(F3851) και ο Bob υπολογύζει το nBQA 

=1759(2067, 2178)=(3347,1242) є Ε(F3851). Δηλαδό το κοινό μυςτικό τουσ 

κλειδύ εύναι nAQB = (nAnB)P = nBQA = (3347,1242) є Ε(F3851). 

 

Όπωσ μπορούμε να παρατηρόςουμε, ϋνα ςημεύο Q τησ Ε(Fp) ςυνύςταται από δύο 

ςυντεταγμϋνεσ Q(xQ, yQ), όπου xQ και yQ εύναι ςτοιχεύα του πεπεραςμϋνου ςώματοσ Fp . 

Οπότε η Alice πρϋπει να ςτεύλει ςτον Bob δύο αριθμούσ του Fp. Όμωσ αυτού οι δύο 

αριθμού modulo p δεν περιϋχουν τόςη πληροφορύα όςη δύο τυχαύοι αριθμού, αφού 

ςχετύζονται με τον τύπο   
 =   

 + axQ + b ςτο Fp. 

Ϊνασ ϊλλοσ τρόποσ να υπολογύςουν το κοινό κλειδύ τουσ εύναι η Alice να μην ςτεύλει και 

τισ δύο ςυντεταγμϋνεσ του QA ςτον Bob, εφόςον η τεταγμϋνη y περιϋχει ελϊχιςτη 

επιπρόςθετη πληροφορύα. Οπότε, ςτϋλνει ςτον Bob μόνο την τετμημϋνη x του QA. Ο Bob 

υπολογύζει και χρηςιμοποιεύ τη μύα από τισ δύο τεταγμϋνεσ  y. Ανϊλογα με το y (y ό –y) 

που θα επιλϋξει, χρηςιμοποιεύ το QA ό το –QA. ΢ε κϊθε περύπτωςη, ο Bob υπολογύζει το   

nBQA =  (nAnB)P. H Alice με την ςειρϊ τησ υπολογύζει ϋνα από τα  (nAnB)P. Ϊπειτα και οι 

δύο χρηςιμοποιούν την τετμημϋνη x ωσ κοινό μυςτικό τουσ τιμό, αφού αυτό η 

τετμημϋνη εύναι η ύδια, ανεξϊρτητα από το ποια τιμό y χρηςιμοποιούν.  

Η Eve ξϋρει τα a και b, οπότε αν μπορεύ να φανταςτεύ τη ςωςτό τιμό του xQ, τότε 

υπϊρχουν μόνο δύο δυνατϋσ τιμϋσ για το yQ και πρακτικϊ δεν εύναι πολύ δύςκολο να 

υπολογύςει τισ δύο τιμϋσ του yQ. [2] 

 

Παρϊδειγμα 4.8  

 

Η Alice και ο Bob αποφαςύζουν να ανταλλϊξουν μια ϊλλη μυςτικό τιμό 

χρηςιμοποιώντασ τισ ύδιεσ δημόςιεσ παραμϋτρουσ, όπωσ ςτο παρϊδειγμα 4.7, δηλαδό 

τον πρώτο αριθμό p = 3851, την ελλειπτικό καμπύλη Ε: y2= x3 + 324 x + 1287 και ςημεύο 

Ρ(920, 303)є Ε(F3851). Όμωσ, αυτό τη φορϊ θϋλουν να ςτεύλουν λιγότερα bit ο ϋνασ ςτον 

ϊλλο. Η Alice και ο Bob επιλϋγουν αντύςτοιχα νϋεσ μυςτικϋσ τιμϋσ και όπωσ πριν ϋχουμε: 

 Η Alice  επιλϋγει ϋναν τυχαύο ακϋραιο nA = 2489  και  υπολογύζει 2489P= (593, 

719) є Ε(F3851). 

 Ϊπειτα η Alice ςτϋλνει ςτον Bob το 593. 

 Ο Bob επιλϋγει ϋναν τυχαύο ακϋραιο nB = 2686 και υπολογύζει 2686P=(3681, 

612) є Ε(F3851). 

 Ϊπειτα ο  Bob ςτϋλνει ςτην Alice το 3681. 
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 Για να προκύψει το κοινό μυςτικό τουσ κλειδύ η Alice αντικαθιςτϊ το nB = 2686  

ςτην ελλειπτικό καμπύλη Ε: y2= 36813 + 324∙3681 + 1287 = 997 є Ε(F3851) και 

υπολογύζει y = 997(3852+1/4) = 997963 ≡ 612 mod 3851.  Ωρα ϋχει το QΒ(3681, 612) 

και nΑ QΒ = 2489(3681,612) = (509, 1108). 

 Ο Bob αντικαθιςτϊ το nA = 2489  ςτην ελλειπτικό καμπύλη Ε: y2 = 24893 + 

324∙2489 + 1287 = 927 є Ε(F3851) και υπολογύζει y = 927(3851+1/4) = 927963 ≡ 3132 

mod 3851. Ωρα ϋχει το QΑ(593, 3132) και nB QΑ = 2286(593,3132) = (509, 2743). 

 Οι Bob και Alice καταλόγουν ςε αντύθετα μεταξύ τουσ ςημεύα πϊνω ςτην 

Ε(F3851), η κοινό τουσ όμωσ μυςτικό τιμό εύναι η τετμημϋνη x = 509, η οπούα εύναι 

ύδια και για τα δύο ςημεύα. [2] 

 

4.5.2.2. Κρυπτοςύςτημα ElGamal (EC-ElGamal) 

 

Σο ςχόμα κρυπτογρϊφηςησ ElGamal ςτισ ελλειπτικϋσ καμπύλεσ ϋχει ωσ εξόσ: 

Ϊςτω p  ϋνασ πρώτοσ αριθμόσ που ςυμφωνούν να χρηςιμοποιόςουν ο Bob και η Alice, 

Ε(Fp) μια ελλειπτικό καμπύλη και ϋνα ςημεύο Ρ є Ε(Fp). 

 Η Alice επιλϋγει ϋναν μυςτικό ακϋραιο nA και δημοςιεύει το ςημεύο QΑ=nAP ωσ το 

δημόςιο κλειδύ τησ. 

 Σο μόνυμα του Βοb εύναι ϋνα ςημεύο Μ є Ε(Fp). Διαλϋγει ϋναν ακϋραιο k ωσ το 

εφόμερο κλειδύ , υπολογύζει : C1 = kP  και C2 = M + kQA και ςτϋλνει ςτην Alice το 

ςημεύο (C1, C2). 

 H Alice για να ανακτόςει το μόνυμα υπολογύζει την ποςότητα C2 – nAC1 = (M  + 

kQA) – nA(kP) = M + k(nAP) – nA(kP) = M. 

 

 

 

O αλγόριθμοσ ςυνοψύζεται ςτον παρακϊτω πύνακα: 

Δημιουργύα δημόςιων παραμϋτρων 

Ϊνα τρύτο ϋμπιςτο πρόςωπο διαλϋγει και δημοςιεύει ϋνα μεγϊλο πρώτο p , μια 

ελλειπτικό καμπύλη E επύ του ςώματοσ Fp και ϋνα ςημεύο Ρ τησ E(Fp) 

Δημιουργύα κλειδιού 

Alice 

Επιλϋγει ϋνα ιδιωτικό κλειδύ  nA 

Τπολογύζει QΑ=nAP 

Δημοςιεύει το δημόςιο κλειδύ QΑ 
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Κρυπτογρϊφηςη 

 Bob 

Επιλϋγει ϋνα μόνυμα M 

Επιλϋγει ϋνα τυχαύο εφόμερο κλειδύ k 

Φρηςιμοποιεύ το δημόςιο κλειδύ τησ Alice QΑ 

για να υπολογύςει το C1 = kP και C2 = M + kQA 

΢τϋλνει το κρυπτοκεύμενο (C1, C2) ςτην Alice 

Αποκρυπτογρϊφηςη 

Τπολογύζει C2 – nAC1 

Η τιμό εύναι ύςη με M 
 

 

Πύνακασ 4.5 : Βόματα  κρυπτοςυςτόματοσ ΕlGamal επύ ελλειπτικών καμπυλών 

 

Σο κρυπτοςύςτημα ΕlGamal ςτισ ελλειπτικϋσ καμπύλεσ παρουςιϊζει μύα δυςκολύα: Δεν 

υπϊρχει προφανόσ τρόποσ επιςύναψησ του μηνύματοσ ςε ςημεύα του Fp. Ϊνασ τρόποσ 

επιςύναψησ του μηνύματοσ εύναι αυτόσ που προτϊθηκε από τον Koblitz. Δοςμϋνησ μιασ 

ελλειπτικόσ καμπύλησ  Ε: y2 ≡ x3 + ax + b (mod p) θϋλουμε το μόνυμα m να 

ενςωματωθεύ ςτην τετμημϋνη x ενόσ ςημεύου τησ Ε, κωδικοποιημϋνο ωσ ϋνασ ακϋραιοσ. 

Η πιθανότητα όμωσ το m3 + am + b να εύναι ϋνα τετρϊγωνο modulo p εύναι περύπου 1/2. 

Για να μικρύνει η πιθανότητα αποτυχύασ προςθϋτουμε μερικϊ bit ςτο τϋλοσ του m και 

προςαρμόζουμε το πλόθοσ τουσ μϋχρι να πϊρουμε ϋναν αριθμό τϋτοιον ώςτε το x3 + ax 

+ b να εύναι ϋνα τετρϊγωνο mod p. Ϊςτω λοιπόν ότι το μόνυμα m εύναι ϋνασ ακϋραιοσ 

ςτο διϊςτημα [0, p).  

 Αντιςτοιχύζουμε το μόνυμα με τον αριθμό x = mk + j, 0 ≤ j < k.  

 Για j = 0, 1, …, k – 1, υπολογύζουμε το x3 + ax + b mod p και προςπαθούμε να 

υπολογύςουμε την τετραγωνικό του ρύζα.  

 Αν υπϊρχει τετραγωνικό ρύζα y, τότε παύρνουμε Pm = (x, y), αλλιώσ αυξϊνουμε το 

j κατϊ 1 και δοκιμϊζουμε πϊλι με το νϋο x.  

 Επαναλαμβϊνουμε μϋχρι να βρούμε μια τετραγωνικό ρύζα, ό να φτϊςουμε ςτο j 

= k που θα ςημαύνει ότι αποτύχαμε να απεικονύςουμε το m ςε κϊποιο ςημεύο τησ 

Ε. Η πιθανότητα αποτυχύασ εύναι (1/2)k = 1/2k. Επειδό θϋλουμε το 1/2k να εύναι 

οςοδόποτε μικρό, επιλϋγουμε το k να εύναι ϋνασ ακϋραιοσ αρκετϊ μεγϊλοσ 

τϋτοιοσ, ώςτε mk + k < p.  

 Για να ανακτόςουμε το m από το Pm = (x, y) υπολογύζουμε το m από τη ςχϋςη x 

= mk + j από όπου παύρνουμε x/k = m + j/k, οπότε m = ⌊
 

 
⌋. [2] 
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Παρϊδειγμα 4.9 – κρυπτοςύςτημα ΕlGamal επύ ελλειπτικών καμπυλών 

 

Ϊςτω p = 179 και Ε: y2 ≡ x3 + 2x + 7 και k = 10.  

Επειδό πρϋπει mk + k < 179, επιλϋγω 0 ≤ m ≤ 16 

Ϊςτω ότι εύναι m = 5. Σότε ϋχουμε:  x = mk + j = 50 + j,  j = 0, 1, …, 9 ⇒ x = 50, 51, …, 59  

Για x = 51 βρύςκουμε  ότι x3 + 2x + 7 ≡ 121 ≡ 112 (mod 179)  

Επομϋνωσ y = √    = 11 και ϊρα Pm = (51, 11). Για την ανϊκτηςη του m ϋχουμε x = mk + 

j από όπου παύρνουμε x/k = m + j/k, οπότε m = ⌊
 

 
⌋   m   ⌊

  

  
⌋ = 5. [2] 

 

4.5.2.3. Αλγόριθμοσ  ψηφιακόσ υπογραφόσ  (ECDSA) 

 

Ο Αλγόριθμοσ ψηφιακόσ υπογραφόσ ελλειπτικών καμπυλών (ECDSA) προτϊθηκε για 

πρώτη φορϊ το 1992 από τον S.Vanstone [76] ςε απϊντηςη του αιτόματοσ NIST 

(National Institute of Standards and Technology) για ςχολιαςμό τησ πρόταςησ τουσ για 

το Πρότυπο Χηφιακόσ Τπογραφόσ (DSS). Η πρόταςη ϋγινε αποδεκτό το 1998 ωσ ISO 

(International Standards Organization) πρότυπο (ISO 14888 - 3). 

 

Για την ψηφιακό υπογραφό ενόσ μηνύματοσ m, επιλϋγονται ϋνασ ακϋραιοσ p, η 

ελλειπτικό καμπύλη Εp και ϋνα ςημεύο G є Εp τϊξησ n. Ακολουθούνται τα εξόσ βόματα: 

1. Επιλϋγεται τυχαύα ϋνασ ακϋραιοσ k, 1 ≤  k ≤ n-1 

2. Τπολογύζεται το kG = (x1,y1)  

3. Τπολογύζεται το r =  x1 mod n. Αν r = 0 τότε επιςτροφό ςτο βόμα 1 

4. Τπολογύζεται το k-1 mod n  

5. Τπολογύζεται το SHA-1(m) και μετατρϋπεται το string αυτό ςε ϋναν ακϋραιο 

H(m). 

6. Τπολογύζεται το s = k-1 (H(m) +xr) mod n. Αν s = 0 τότε επιςτροφό ςτο βόμα 1 

7. Η ψηφιακό υπογραφό για το μόνυμα m εύναι το ζεύγοσ (r,s) 

Από τη ςτιγμό που ϋνασ χρόςτησ ενόσ ςυςτόματοσ ϋχει υπογρϊψει ψηφιακϊ ϋνα μόνυμα 

θα πρϋπει οι υπόλοιποι χρόςτεσ να εύναι ςε θϋςη να επαληθεύςουν την υπογραφό του. 

Αυτό γύνεται με τη χρόςη του δημοςύου κλειδιού Q του χρόςτη εύναι διαθϋςιμο, το οπούο 

εύναι διαθϋςιμο. Σα παρακϊτω βόματα περιγρϊφουν τη διαδικαςύα τησ επαλόθευςησ 

μιασ ψηφιακόσ υπογραφόσ: 

1. Επαληθεύεται ότι r και s ανόκουν ςτο διϊςτημα [1, n-1] 
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2. Τπολογύζεται το SHA-1(m) και μετατρϋπεται το string αυτό ςε ϋναν ακϋραιο 

H(m). 

3. Τπολογύζεται w = s-1 mod n 

4. Τπολογύζεται u1 = H(m)w mod n και  u2 = rw mod n  

5. Τπολογύζεται Φ = (x2, y2) = u1G + u2Q 

6. Αν Φ = Ο , τότε η υπογραφό απορρύπτεται. Αλλιώσ υπολογύζεται V = x2 mod n 

7. Η ψηφιακό υπογραφό γύνεται αποδεκτό όταν v = r 

[1, 7, 17] 

 

Αςφϊλεια του ECDSA 

 

Σο βόμα τησ επαλόθευςησ τησ ψηφιακόσ υπογραφόσ ελϋγχει ότι οι r και s εύναι ακϋραιοι 

αριθμού που ανόκουν ςτο διϊςτημα [1, n-1]. Οι ϋλεγχοι αυτού εύναι αποτελεςματικού και 

αποτελούν ϋνα μϋτρο ενϊντια των επιθϋςεων ςε κρυπτοςυςτόματα παρόμοια με το 

ςύςτημα ψηφιακόσ υπογραφόσ ElGamal, το οπούο δεν εκτελεύ τουσ ελϋγχουσ αυτούσ. 

Μια πιθανό επύθεςη ςτο ECDSA μπορεύ να πραγματοποιηθεύ, ςτην περύπτωςη που δεν 

εκτελεςτεύ ο ϋλεγχοσ r ≢ 0 mod n. [7, 17] 

 

Παρϊδειγμα 4.10 – ECDSA 

 

Ασ εύναι p = 114973, μια ελλειπτικό καμπύλη E : y2 = x3 −3x+69424 και ϋνα ςημεύο G = 

(11570, 42257) τϊξησ n = 114467. Επιλϋγεται ϋνασ x = 86109 και το ςτοιχεύο Q εύναι  xG 

= (6345,28549). Σο μόνυμα m = “worldof” ϋχει ωσ ςύνοψη μηνύματοσ H(m) = 

1789679805 .  

Η υπογραφό (r, s) για το μόνυμα m εύναι : 

1. Επιλϋγει  k = 84430 , 1 ≤ k ≤ n−1. 

2. Τπολογύζει kG = (11705, 10585) και r = 31167 (mod 114973) 

3. Τπολογύζει s = k−1(H(m)+xr) = 82722 (mod 114973). Αρα (r, s) = (31167, 82722) 

Επαλόθευςη ψηφιακόσ υπογραφόσ : 

1. Τπολογύζει w = s−1 = 83035 (mod 114973) 

2. Τπολογύζει u1 = H(m)w = 71001 (mod 114973) και u2 = rw = 81909 (mod 114973) 

3. Τπολογύζει  u1G = (66931,53304) και u2Q = (88970,41780) ϊρα u1G+u2Q = 

(31167,31627) και v = 31167 (mod 114973). 

4.  v = 31167 (mod 114973) και r = 31167 (mod 114973). 

Παρατηρεύται ότι v = r και ϋτςι η υπογραφό γύνεται αποδεκτό. [17]  
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ΚΕΦΑΛΑΙΟ 5  

 

5. Αλγόριθμοι επύθεςησ του διακριτού λογαρύθμου 

 

΢την ενότητα αυτό περιγρϊφονται αναλυτικϊ  οι  αλγόριθμοι με την βοόθεια των 

οπούων επιλύεται το πρόβλημα του διακριτού αλγορύθμου ςε διαφορετικϋσ ομϊδεσ και 

ςώματα. Επύςησ προςδιορύζεται ο χρόνοσ εκτϋλεςησ κϊθε αλγορύθμου καθώσ και 

παρατύθενται κϊποια παραδεύγματα για την καλύτερη κατανόηςη των αλγορύθμων από 

τον αναγνώςτη. 

 

Οι αλγόριθμοι για το πρόβλημα του διακριτού λογαρύθμου ςε διϊφορε ομϊδεσ μπορούν 

να κατηγοριοποιηθούν ωσ εξόσ:  

 Οι αλγόριθμοι οι οπούοι δουλεύουν ςε οποιεςδόποτε ομϊδεσ και δεν 

εκμεταλλεύονται κϊποια ςυγκεκριμϋνη ιδιότητα τησ ομϊδασ, όπωσ η 

εξαντλητικό αναζότηςη, ο αλγόριθμοσ βόμα-βρϋφουσ βόμα-γύγαντα, ο 

αλγόριθμοσ ρ του Pollard 

 Οι αλγόριθμοι ο οπούοι δουλεύουν ςε οποιεςδόποτε ομϊδεσ αλλϊ εύναι ιδιαύτερα 

αποδοτικού αν η τϊξη τησ ομϊδασ ϋχει μόνο μικρούσ πρώτουσ παρϊγοντεσ, όπωσ 

ο αλγόριθμοσ Pohlig-Hellman  

 Οι αλγόριθμοι λογιςμού δεικτών, οι οπούοι εύναι αποδοτικού μόνο ςε οριςμϋνεσ 

ομϊδεσ, για παρϊδειγμα εκεύνοι οι οπούοι χρηςιμοποιούν μεθόδουσ για την 

αναπαρϊςταςη ςτοιχεύων τησ ομϊδασ ωσ προώόντα ςτοιχεύων από ϋνα ςχετικϊ 

μικρό υποςύνολο. [18] 

 

5.1. Αλγόριθμοι εξαντλητικόσ αναζότηςησ (Exhaustive Search 

Algorithms) 

 

Ασ εύναι (G, ∙) μύα πεπεραςμϋνη κυκλικό ομϊδα και g ϋνα ςτοιχεύο τησ τϊξησ n.  

Ο προφανϋςτεροσ αλγόριθμοσ για την επύλυςη του προβλόματοσ του διακριτού 

λογαρύθμου εύναι να υπολογιςτεύ  επιτυχώσ τα gx = a για x = 1,2,3....n-1 μϋχρι να 

προκύψει το a. Αυτό η μϋθοδοσ απαιτεύ Ο(n) πολλαπλαςιαςμούσ, όπου n εύναι η τϊξη 

του ςτοιχεύου g є G, και εύναι μη αποδοτικό αν το n εύναι ϋνασ πϊρα πολύ μεγϊλοσ 

αριθμόσ.[1] 
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5.2. Αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα (Shanks’ Algorithm) 

 

Ο αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα εύναι μύα πιο ανταγωνιςτικό μϋθοδοσ, ωσ 

προσ το χρόνο αλλϊ και τη μνόμη που απαιτεύται για την εκτϋλεςη του, ςυγκριτικϊ με 

την μϋθοδο τησ εξαντλητικόσ αναζότηςησ. Ο Knuth [74] αποδύδει τον αλγόριθμο βόμα-

βρϋφουσ βόμα-γύγαντα ςτον D. Shanks. 

 

Ασ εύναι (G, ∙) μύα πεπεραςμϋνη κυκλικό ομϊδα και g ϋνα ςτοιχεύο τησ G τϊξησ n ≥ 2.  Σα 

βόματα του αλγορύθμου για τον υπολογιςμό του διακριτού λογαρύθμου x ενόσ ςτοιχεύου 

a є <g> ωσ προσ βϊςη g εύναι τα εξόσ : 

Εύςοδο αποτελεύ  ϋνασ γεννότορασ g μιασ κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο a є 

G ενώ ωσ ϋξοδο ϋχουμε  το διακριτό λογϊριθμο x = logga. 

Βόμα 1ο  

Θϋτουμε m = [√ ]  

Βόμα 2ο   

Καταςκευϊζουμε ϋνα πύνακα Β, όπου Β = {(r, gr) / r = 0,….m-1} και ταξινομούμε τον 

πύνακα ωσ προσ την δεύτερη ςυνιςτώςα. 

Βόμα 3ο  

Τπολογύζουμε το ςτοιχεύο d = g-r . Ωρα η δεύτερη λύςτα περιϋχει τα ςτοιχεύα τησ μορφόσ 

g-r . 

Βόμα 4ο  

Για i = 1, 2, 3,...... υπολογύζουμε τισ δυνϊμεισ di μϋχρισ ότου di = ag-r, για κϊποιο r με  0   r 

  m-1, δηλαδό μϋχρισ ότου να βρούμε δύο ύςα ςτοιχεύα μεταξύ των δύο λιςτών που 

ϋχουμε καταςκευϊςει. 

Βόμα 5ο  

Θϋτουμε x = im + r,  το οπούο εύναι και το ζητούμενο. 
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Αλγόριθμοσ 5.1 – Αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα 

ΕΙΣΟΔΟΣ: ϋνασ γεννότορασ g μιασ κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο a є G 

ΕΞΟΔΟΣ: ο διακριτόσ λογϊριθμοσ x = logga 

1. Όριςε m   [√ ] 

2. Καταςκεύαςε ϋνα πύνακα με καταχωρόςεισ  (r, gr) για 0 ≤ r < m. Σαξινόμηςε τον  

 πύνακα ωσ προσ τη δεύτερη ςυνιςτώςα. 

3.  Τπολόγιςε g–m και όριςε γ ←a.  

4.  Για i από 0 ϋωσ m – 1 κϊνε τα εξόσ:  

4.1 Ϊλεγξε αν γ εύναι η δεύτερη ςυνιςτώςα κϊποιασ καταχώρηςησ του πύνακα  

4.2  Αν γ = gr τότε επιςτροφό x = im + r 

4.3 Όριςε γ ← γ·g–m 

 

 

Χρόνοσ εκτϋλεςησ αλγορύθμου βόμα-Βρϋφουσ βόμα-Γύγαντα 

 

Για την δημιουργύα των δύο λιςτών (Βόμα 2ο και 3ο) απαιτούνται περύπου 2m 

πολλαπλαςιαςμού (ο πολλαπλαςιαςμόσ με το g θεωρεύται το βόμα-βρϋφουσ και ο 

πολλαπλαςιαςμόσ με το g-r  θεωρεύται το βόμα-γύγαντα), δηλαδό απαιτεύται χρόνοσ 

εκτϋλεςησ Ο(√  . Ακόμα,  θεωρεύται  ότι ϋπειτα από την εκτϋλεςη αλγορύθμων 

ταξινόμηςησ και εξαντλητικόσ αναζότηςησ, ϋχει βρεθεύ το ζευγϊρι ιςότητασ από τισ δύο 

λύςτεσ,  διαδικαςύα η οπούα ϋχει χρόνο εκτϋλεςησ Ο(logn). Επομϋνωσ ο ςυνολικόσ χρόνοσ 

εκτϋλεςησ εύναι Ο(√ logn). Με την υπόθεςη ότι ϋνασ πολλαπλαςιαςμόσ ομϊδασ απαιτεύ 

περιςςότερο χρόνο από lοgn ςυγκρύςεισ, τελικϊ ο χρόνοσ εκτϋλεςησ του αλγορύθμου 

βόμα-βρϋφουσ βόμα-γύγαντα εύναι Ο(√ ) πολλαπλαςιαςμού ομϊδασ. 

΢τισ κρυπτογραφικϋσ εφαρμογϋσ χρηςιμοποιούνται πρώτοι p > 2160 και ϋτςι εύναι 

προφανϋσ ότι ο αλγόριθμοσ του βόμα-Βρϋφουσ βόμα-Γύγαντα δεν εύναι πρακτικόσ για 

κρυπτογραφικούσ ςκοπούσ. [1, 2, 3, 49] 

 

Παρϊδειγμα 5.1 -  αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα 

 

Θεωρούμε την ομϊδα Ζ*113 , όπου p = 113 πρώτοσ αριθμόσ, a = 37 , g = 3 

ΕΙΣΟΔΟΣ: o γεννότορασ 3 τησ κυκλικόσ ομϊδασ Ζ*113 και ϋνα ςτοιχεύο a = 37 є Ζ*113   

ΕΞΟΔΟΣ: ο διακριτόσ λογϊριθμοσ x = log337 

Βόμα 1ο  

Θϋτουμε m = [√   ] =11  
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Βόμα 2ο   

Τπολογύζουμε τα ςτοιχεύα του ςυνόλου Β, όπου Β = {(gr, r) / r = 0,….m-1} και ϋχουμε την πρώτη λύςτα: 

(37, 0), (50,1), (92,2), (106, 3), (73,4), (62, 5), (96,6), (32, 7), (86,8), (104, 9), (110,10) 

Βόμα 3ο   

d = gm = 311 = 76. Η δεύτερη λύςτα αποτελεύται από τα ςτοιχεύα dq με q=1,2,3,......Ωρα ϋχω: 

762 = 13,   763 = 84,   764 = 56,   765 = 75,   766 = 50  

Βόμα 4ο   

Παρατηρούμε ότι η κλϊςη 50 τησ δεύτερησ λύςτασ εύναι ύςη με το πρώτο ςτοιχεύο του 

δεύτερου ζεύγουσ τησ πρώτησ λύςτασ. 

Βόμα 5ο  

Ωρα x (= iq + r ) = log337 = 11∙6 + 1 = 67 

 

Για να βελτιωθεύ η απόδοςη του παραπϊνω αλγορύθμου, οριςμϋνα κρυπτογραφικϊ 

πρωτόκολλα, τα οπούα χρηςιμοποιούν ύψωςη ςε δύναμη ςτο Ζ*p, επιλϋγουν εκθϋτεσ 

ειδικόσ μορφόσ, π.χ. ϋχοντασ μικρό βϊροσ Hamming [25]. Ασ υποθϋςουμε ότι p εύναι ϋνασ 

k-bit πρώτοσ και ότι χρηςιμοποιούνται μόνο εκθϋτεσ με βϊροσ Hamming t. Σο πλόθοσ 

τϋτοιων εκθετών εύναι ( 
 
) . Ο αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα μπορεύ να 

τροποποιηθεύ για να κϊνει αναζότηςη του χώρου των εκθετών ςε περύπου βόματα (  
   

) 

[1]. Ο αλγόριθμοσ επύςησ εφαρμόζεται ςε εκθϋτεσ που εύναι περιοριςμϋνοι και 

επεκτεύνεται ςε όλεσ τισ πεπεραςμϋνεσ ομϊδεσ, γεγονόσ που περιγρϊφεται από τον  

Heiman [19]. 

 

 

5.3. Αλγόριθμοσ ρ του Pollard (Pollard’s rho Algorithm) 

 

Ο αλγόριθμοσ ρ του Pollard [20] για τον υπολογιςμό διακριτών λογαρύθμων εύναι ϋνασ 

τυχαιοκρατικόσ αλγόριθμοσ με τον ύδιο αναμενόμενο χρόνο εκτϋλεςησ με τον αλγόριθμο 

Shanks αλλϊ ο οπούοσ απαιτεύ αμελητϋα ποςότητα χώρου αποθόκευςησ.  

 

Ασ εύναι (G, ∙) μύα πεπεραςμϋνη κυκλικό ομϊδα τϊξησ πρώτου αριθμού, α ϋνασ 

γεννότορασ τησ και β ϋνα ςτοιχεύο τησ G τϊξησ n,  β є G και β≠1. Σα βόματα του 

αλγορύθμου ρ του Pollard για τον υπολογιςμό του διακριτού λογαρύθμου loggβ εύναι τα 

εξόσ : 

Ψσ εύςοδο δϋχεται  ϋνα γεννότορα α μιασ κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο β є 

G. Ενώ ϋξοδο αποτελεύ  ο διακριτόσ λογϊριθμοσ x = logαβ 
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Βόμα 1ο  

Θεωρούμε τρύα μη κενϊ υποςύνολα S1, S2, S3 του G με S1 S2 S3 = G με 1∉S2 και Si   Sj ≠   

για i≠j και ορύζουμε μια ακολουθύα ςτοιχεύων  x0, x1, x2,…. με x0=1 και 

f(   = {  

                 

  
                

                 

 

Βόμα 2ο  

Ορύζουμε δύο ακολουθύεσ ακεραύων α0, α1,... και β0, β1,... που ικανοποιούν τη ςχϋςη     

=        για i ≥ 0 : α0=0 και b0 = 0 και για i ≥ 0 

     = {  

                                    

                            

                        

 

 

     = {  

                         

                             

                                      

 

Βόμα 3ο  

΢την εύρεςη εκεύνων των ςτοιχεύων για τα οπούα ιςχύει x2i = xi, βοηθϊει ο αλγόριθμοσ 

εύρεςησ κύκλων του Floyd [54]. Ωρα        =         , οπότε         =        . 

Βόμα 4ο  

Λογαριθμύζοντασ με βϊςη το α την παραπϊνω τελευταύα ςχϋςη ϋχουμε: (b2i – bi) logαβ ≡ 

ai –a2i (mod n) και επιλύουμε την γραμμικό ιςοτιμύα . 

Βόμα 5ο  

Μύα από τισ λύςεισ τησ παραπϊνω ιςοτιμύασ εύναι και ο ζητούμενοσ λογϊριθμοσ x = 

logαβ. 

  

Αλγόριθμοσ 5.2 – Αλγόριθμοσ ρ του Pollard 

ΕΙΣΟΔΟΣ: ϋνασ γεννότορασ α κυκλικόσ ομϊδασ G τϊξησ n πρώτοσ και ϋνα ςτοιχεύο β є G.  

ΕΞΟΔΟΣ: ο διακριτόσ λογϊριθμοσ x = logαβ.  

1. Όριςε x0 ←1, α0 ← 0, b0 ←0 

2. Για i = 1, 2, … : 

2.1 Φρηςιμοποιώντασ τισ ποςότητεσ xi–1, αi–1, bi–1, και  x2i–2, α2i-2, b2i-2, υπολόγιςε 

xi, αi, bi και x2i, α2i, b2i 

2.2 Αν xi = x2i :  

Όριςε r ← bi – b2i (mod n)  

Αν r = 0 τότε τερμϊτιςε τον αλγόριθμο με αποτυχύα. Αλλιώσ, υπολόγιςε  

x = r–1(α2i – αi) (mod n) και επιςτροφό x. 
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΢την περύπτωςη που ο αλγόριθμοσ τερματύςει με αποτυχύα, η διαδικαςύα μπορεύ να 

επαναληφθεύ επιλϋγοντασ τυχαύουσ ακεραύουσ α0, b0 ςτο διϊςτημα [1, n–1] και 

αρχύζοντασ με x0 =       . 

 

Χρόνοσ εκτϋλεςησ αλγορύθμου ρ του Pollard 

 

Ο αναμενόμενοσ χρόνοσ εκτϋλεςησ του αλγορύθμου ρ του Pollard για διακριτούσ 

λογαρύθμουσ ςτην G εύναι Ο(√  ) πρϊξεισ τησ ομϊδασ. Ο αλγόριθμοσ ρ του Pollard για 

κϊθε i ςυγκρύνει τα ςτοιχεύα xi και x2i και ϋτςι δεν χρειϊζεται η αποθόκευςη των 

αντύςτοιχων τριϊδων     ,    ,    και        ,    . Εφόςον η ομϊδα G εύναι πεπεραςμϋνη, 

υπϊρχουν ακϋραιοι αριθμού κ, λ τϋτοιοι ώςτε xκ=xκ+λ . Τποθϋτουμε ότι οι κ, λ εύναι οι 

μικρότεροι ακϋραιοι με αυτό την ιδιότητα. Η ακολουθύα xκ, xκ+1,... εύναι περιοδικό με 

μόκοσ περιόδου ύςο με κ, αφού η καταςκευό των xi+1 εξαρτϊται από το xi. Τποθϋτοντασ 

ότι η ακολουθύα x0, x1,...  ϋχει τυχαύα ςυμπεριφορϊ και γνωρύζοντασ την ακόλουθη 

πρόταςη: «Ϊςτω ϋνα ςύνολο S με τυχαύα ςτοιχεύα m και ομοιόμορφη κατανομό επύ του 

Sk, όπου m   k. Αν  k   
   √        

 
 , τότε η πιθανότητα ϋνα ςτοιχεύο του Sk να ϋχει 

τουλϊχιςτον δύο ςυντεταγμϋνεσ ύδιεσ  εύναι > ½», ςυμπεραύνουμε ότι  η πιθανότητα 

εύρεςησ δεικτών i και j με xi = xj μετϊ από Ο(√  ) βόματα εύναι > ½ . Ωρα η πιθανότητα 

να ϋχουμε xκ = xκ+λ μετϊ από Ο(√  ) βόματα εύναι > ½. Θϋτω s = λ(1 +      ) και ϋχω κ < 

s     κ+λ και xs = x2s. Οπότε η πιθανότητα να ϋχουμε xs = x2s μετϊ από Ο(√  ) βόματα 

εύναι > ½. Επομϋνωσ ότι ο αλγόριθμοσ ρ του Pollard δεν εύναι και τόςο αποτελεςματικόσ 

ςτισ κρυπτογραφικϋσ εφαρμογϋσ, καθώσ χρηςιμοποιούνται ομϊδεσ G μεγϊλησ τϊξησ.  [1, 

2, 3, 49] 

 

Bελτιώςεισ του αλγορύθμου ρ του Pollard 

 

Σο 1980 ο R. Brent [75] παρουςύαςε μια βελτύωςη τησ μεθόδου του ρ του Pollard για 

την παραγοντοπούηςη ακεραύων, η οπούα όταν παρόμοια και για τον υπολογιςμό 

διακριτών λογϊριθμων. Ο R. Brent, ςτην βελτύωςη αυτό, αντικατϋςτηςε τον αλγόριθμο 

Floyd με ϋναν εναλλακτικό τρόπο. Σο 1984, οι Lenstra και C. Schnorr [21] επύςησ 

παρουςύαςαν μια τροποπούηςη τησ μεθόδου με μύα βελτιωμϋνη μϋθοδο τησ εύρεςησ 

κύκλων του Floyd. Σο 1999, οι P. V. Oorschot και M. Wiener [22] δημοςύευςαν ϋνα paper 

ςτο οπούο μελετϊται η εκτϋλεςη του αλγορύθμου ρ του Pollard ςε ϋνα αυθαύρετο αριθμό 

παρϊλληλων επεξεργαςτών και δεύχνει ότι μπορεύ να επιτευχθεύ γραμμικό επιτϊχυνςη 
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του χρόνου εκτϋλεςησ του. Η ςυνϊρτηςη f που χρηςιμοποιεύται από την μϋθοδο ρ του 

Pollard για την παραγωγό ψευδοτυχαύων ακολουθιών δεν εύναι η βϋλτιςτη. Σο 2001 ο 

Ε. Teske [23] παρουςύαςε μύα εναλλακτικό μϋθοδο παραγωγόσ ακολουθιών και ϋδειξε 

πωσ η τροποπούηςη αυτό βελτιώνει την απόδοςη του αλγορύθμου κατϊ περύπου 20%. 

 

Παρϊδειγμα 5.2 - αλγόριθμοσ ρ του Pollard 

 

Ϊςτω ότι δουλεύουμε ςε μια υποομϊδα G τησ Ζ*383. Σο ςτοιχεύο a = 2 εύναι ϋνασ 

γεννότορασ τησ υποομϊδασ  G και τϊξησ n = 191, εφόςον φ(383) = 383 -1 = 382 , η 

πρωτογενόσ ανϊλυςη του 382  = 2∙191,  οπότε η τϊξη του 228 ανόκει ςτο ςύνολο {2, 

191} και ϋχουμε 2282 ≡ 279(mod 383),  228191 ≡ 1(mod 383). Ωρα ord(228)=191. 

Οπότε G=<228>.  Θα υπολογύςουμε με τον αλγόριθμο του ρ του Pollard, τον διακριτό 

λογϊριθμο του 228 ωσ προσ τη βϊςη 2. 

Βόμα 1ο  

Διαμερύζουμε τα ςτοιχεύα τησ G ςε τρύα υποςύνολα. 

S1 = { ̅ / x є S και x  ≡ 1 (mod 3)} 

S2 = { ̅ / x є S και x  ≡ 0 (mod 3)} 

S3 = { ̅ / x є S και x  ≡ 2 (mod 3)} 

Ορύζουμε μια ακολουθύα ςτοιχεύων  x0, x1, x2,…. με x0=1 και 

f(   = {  

                   

  
                      

                       

 

Βόμα 2ο  

Ορύζουμε δύο ακολουθύεσ ακεραύων α0, α1,... και β0, β1,... που ικανοποιούν τη ςχϋςη     

=        για i ≥ 0 : α0=0 και b0 = 0 και για i ≥ 0 

     = {  

                                         

                              

                          

 

 

     = {  

                           

                               

                                            

 

Βόμα 3ο  

Τπολογύζουμε τισ τριϊδεσ (   ,   ,    ) και (    ,    ,      μϋχρι να βρούμε i   1 ώςτε x2i = xi 

Ϊχουμε τισ εξόσ τριϊδεσ: (228,0,1) και (279,0,2), (279,0,2) και (184,1,4), 

.........(144,12,38) και (144,10,104) και παρατηρούμε ότι x14=x28  

Βόμα 4ο  

Θϋτουμε r = bi – b2i (mod n) = 38-104 (mod 191) = -66 (mod 191) ≡ 125(mod 191) 
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r-1 = 125-1 (mod 191) = 136 

x = 125-1 (10 -12) (mod 191) = 136 ∙189 (mod 191) και επιλύουμε τη γραμμικό ιςοτιμύα. 

Βόμα 5ο  

Ωρα x =  log2228 = 110 

 

5.3.1.  Αλγόριθμοσ λ του Pollard (Pollard’s Kangaroos Algorithm) 

 

Ο αλγόριθμοσ λϊμδα του Pollard αποτελεύ ϋναν ακόμα αλγόριθμο για την επύλυςη του 

διακριτού λογαρύθμου. Ο αλγόριθμοσ παρουςιϊςτηκε για πρώτη φόρα το 1978 από τον  

J.M. Pollard, ςτο ύδιο paper [20] με τον αλγόριθμο ρ του Pollard για την επύλυςη του 

ύδιου προβλόματοσ. Αυτό η μϋθοδοσ εύναι περιςςότερο γνωςτό ωσ αλγόριθμοσ 

καγκουρό του Pollard, διότι ϋχει περιγραφεύ παραθϋτοντασ παρϊδειγμα ενόσ ϊγριο 

καγκουρό W το οπούο μετατοπύζεται τυχαύα ςε τιμϋσ τησ μορφόσ aj , jє[1,p-2] και ενόσ 

ϊλλου όμερου καγκουρό Σ το οπούο κυνηγϊ το W ςτόνοντασ το ενϋδρεσ. Όταν τελικϊ τα 

δύο αυτϊ καγκουρό βρεθούν ςτο ύδιο ςημεύο, επιλύεται το πρόβλημα του διακριτού 

λογαρύθμου. Η λειτουργύα του αλγόριθμου αυτού ϋχει ωσ εξόσ: 

 

Ϊςτω G μια κυκλικό ομϊδα τϊξησ πρώτου αριθμού, α ϋνασ γεννότορασ τη G και β є 

G(=Zp)  τϋτοιο ώςτε αx = β. Επύςησ γνωρύζουμε ότι x є [a,b]   [0, p-1] και   = b-a. 

Βόμα 1ο  

Ορύζουμε δύο ςύνολα J = ⌊       ⌋ και S = {20,21,….2J-1} = {s(0),s(1),….s(J-1)} 

Κϊθε βόμα που πραγματοποιεύ το καγκουρό Σ επιλϋγεται τυχαύα από το ςύνολο S.  

Βόμα 2ο  

Ψσ ςημεύο εκκύνηςησ ϋχει το t0 = ab mod p και η πορεύα που ακολουθεύ καθορύζεται από 

την ςχϋςη t(i+1) ≡ t(i) as(t(i) mod J) mod p  (1) με i = 1,2,….  

Βόμα 3ο  

Σο T πραγματοποιεύ n βόματα. Οπότε η απόςταςη που διανύει μετϊ από n βόματα εύναι 

d(n) = ∑               
    (2). Με την βοόθεια τησ ςχϋςησ (2) η ςχϋςη (1) γρϊφεται t(n) = 

αb+d(n-1) mod p. 

Βόμα 4ο 

Με παρόμοιο τρόπο πραγματοποιεύ και το W τα βόματα του. Σο W ξεκινϊει από 

ϊγνωςτο ςημεύο w0 = αx , η πορεύα που ακολουθεύ  καθορύζεται από την ςχϋςη w(j+1) ≡ 

w(j)as(w(j) mod J) mod p  (3) με j = 1,2,…. Οπότε η απόςταςη που διανύει μετϊ από n 

βόματα εύναι D(j) = ∑              
 
    (4).  Με την βοόθεια τησ ςχϋςησ (4) η ςχϋςη (3) 
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γρϊφεται w(i) = αx +D(i-1) mod p.  Μετϊ από √   βόματα, ςύμφωνα με το πρόβλημα των 

γενεθλύων [55], η πιθανότητα τησ ςύγκρουςησ των δύο καγκουρό τεύνει ςτο 1. 

Βόμα 5ο  

 Ϊχουμε ςύγκρουςη λοιπόν όταν οι δεύκτεσ i , j εύναι τϋτοιοι ώςτε t(i) = w(j) και γενικϊ 

t(r) = w(r) για κϊθε s ≥ i και r ≥ j. Οπότε προκύπτει α x +D(i-1) ≡ α b+d(n-1) mod p μϋχρι x = 

b+ d(n-1) – D(m-1). Αν ο αλγόριθμοσ αποτύχει μετϊ από n βόματα τότε ξεκινϊει πϊλι με 

νϋο ςημεύο αφετηρύασ. [20,  26] 

 

Αλγόριθμοσ 5.3  – Αλγόριθμοσ λ του Pollard 

ΕΙΣΟΔΟΣ: ϋνασ γεννότορασ α κυκλικόσ ομϊδασ G τϊξησ n πρώτοσ και ϋνα ςτοιχεύο β є G.  

ΕΞΟΔΟΣ: ο διακριτόσ λογϊριθμοσ x = logαβ.  

1. Όριςε αb ← x0, β ← y0 

2. Για i = 1, 2, … : 

2.1 Φρηςιμοποιώντασ τισ ποςότητεσ xi, yj, xi+1 , yj+1 , υπολόγιςε τισ ποςότητεσ d 

και dn  

2.2 Αν yj = dN :  

Όριςε β ← α b+d-dj (mod n)  

Αν di > b-a+d τότε τερμϊτιςε τον αλγόριθμο με αποτυχύα.  

Αλλιώσ, υπολόγιςε  x = b+ d -dj (mod n) και επιςτροφό x. 

 

Χρόνοσ εκτϋλεςησ του αλγορύθμου λ του Pollard 

 

Ο αναμενόμενοσ χρόνοσ εκτϋλεςησ του αλγορύθμου λ του Pollard για διακριτούσ 

λογαρύθμουσ εύναι ςχετικϊ καλύτεροσ, καθώσ η αναζότηςη για το επύλυςη του 

διακριτού λογαρύθμου κυμαύνεται ςτο διϊςτημα [a,b] και όχι ςε όλη την ομϊδα  G. 

Επομϋνωσ ο χρόνοσ εκτϋλεςησ του αλγορύθμου εξαρτϊται από το μϋγεθοσ του 

διαςτόματοσ [a,b].  Βϊςη τησ παραπϊνω περιγραφόσ του αλγορύθμου λοιπόν, 

απαιτεύται Ο(√  ) χρόνοσ εκτϋλεςησ του. Μια βελτύωςη του αλγορύθμου μπορεύ να 

επιτευχθεύ αν ο αλγόριθμοσ αυτόσ τρϋχει ςε m παρϊλληλουσ επεξεργαςτϋσ [58] (Van 

Oorchot και Weiner[27]). Σότε ο χρόνοσ εκτϋλεςησ που απαιτεύται εύναι Ο(
√ 

 
). [20, 26, 

49, 50] 

  



 

 
61 

5.4. Αλγόριθμοσ Pohlig – Hellman (Pohlig – Hellman Algorithm) 

 

O αλγόριθμοσ Pohlig-Hellman, ο οπούοσ ανακαλύφθηκε από τουσ Pohlig και Hellman 

[28],  λειτουργεύ ςε οποιεςδόποτε ομϊδεσ αλλϊ εύναι ιδιαύτερα αποδοτικόσ αν η τϊξη 

τησ ομϊδασ ϋχει μόνο μικρούσ πρώτουσ παρϊγοντεσ, και ςυγκεκριμϋνα μόνο αν κϊθε 

πρώτοσ διαιρϋτησ pi του n εύναι ςχετικϊ μικρόσ (n λεύοσ ακϋραιοσ). 

΢κοπόσ του αλγορύθμου εύναι να ανϊγει τον υπολογιςμό ενόσ διακριτού λογαρύθμου 

ςτην ομϊδα <g>, ςτον υπολογιςμό πολλών διακριτών λογαρύθμων ςε υποομϊδεσ τησ 

<g>. Αυτό το πετυχαύνει με την ανϊλυςη ςε πρώτουσ παρϊγοντεσ. Εκμεταλλεύεται 

δηλαδό, την παραγοντοπούηςη τησ τϊξησ n τησ ομϊδασ G.  Ϊςτω n =   
    

        
    η 

παραγοντοπούηςη του n ςε πρώτουσ, όπου p1,..,pk διαφορετικού πρώτοι και e1,…,ek 

θετικού ακϋραιοι.  

Αν x = loga b, τότε η προςϋγγιςη εύναι να προςδιοριςτεύ το xi ≡ x mod   
    για 1 ≤ i ≤ r 

και ςτη ςυνϋχεια να χρηςιμοποιηθεύ ο αλγόριθμοσ του Gauss για να ανακτηθεύ το x mod 

n. Κϊθε ακϋραιοσ xi προςδιορύζεται υπολογύζοντασ τα l0, l1,…li-1 ψηφύα , με τη ςειρϊ τησ 

pi-ary αναπαρϊςταςησ του xi =  l
0
+l

1
q+….+l

ei-1 
q

i

ei-1 
 , όπου 0 ≤ lj ≤ pei –1. 

Σα βόματα λοιπόν που ακολουθούνται από τον αλγόριθμο εύναι τα εξόσ: 

Ψσ εύςοδο δϋχεται  ϋνα γεννότορα α μιασ κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο β є 

G. Ενώ ϋξοδο αποτελεύ  ο διακριτόσ λογϊριθμοσ x = logαβ. 

Βόμα 1ο  

Γύνεται η παραγοντοπούηςη τησ τϊξησ n ςε πρώτουσ. Δηλαδό n =   
    

        
    ,ei≥1 

Βόμα 2ο  

Για κϊθε i = 1,....k υπολογύζεται κϊθε ακϋραιοσ xi με την βοόθεια των  l0, l1,…li-1 ψηφύων , 

οπότε η αναπαρϊςταςη του xi εύναι  xi =  l
0
+l

1
q+….+l

ei-1 
q

i

ei-1 
 , όπου 0 ≤ lj ≤ pei –1. 

Για να απλοποιηθεύ ο ςυμβολιςμόσ,  ορύζεται το pi = q, ei = e. Επύςησ ορύζεται γ=1 και l-1 = 

0 και υπολογύζεται η κλϊςη του α ωσ   ̅ = αn/q. 

Τπολογύζεται το lj για κϊθε 0 ≤ j ≤ e-1 και κατόπιν οι ποςότητεσ γ         
 και 

            
. Ορύζεται το γ         

 = γ  και το             
 =  ̅. 

Σϋλοσ,  υπολογύζεται     ̅  ̅και ορύζεται     ̅  ̅= lj 

Βόμα 3ο  

Με την βοόθεια του αλγορύθμου του Gauss [56] υπολογύζεται ο ακϋραιοσ x, 0≤ x ≤n-1 

τϋτοιοσ ώςτε xi ≡ x mod   
     

Βόμα 4ο  

Ο ακϋραιοσ x εύναι ο διακριτόσ λογϊριθμοσ x = logaβ 
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Αν το n, δηλαδό η τϊξη τησ ομϊδασ, εύναι πρώτοσ, τότε ο αλγόριθμοσ Pohlig-Hellman 

εύναι ύδιοσ με τον αλγόριθμο βόμα-βρϋφουσ βόμα-γύγαντα. ΢το πρώτο βόμα του 

αλγορύθμου Pohlig-Hellman, θα πρϋπει να χρηςιμοποιηθεύ ϋνασ αλγόριθμοσ (αλγόριθμοσ 

παραγοντοπούηςησ ρ του Pollard) παραγοντοπούηςησ ο οπούοσ βρύςκει πρώτα μικρούσ 

παρϊγοντεσ, αν η τϊξη n δεν εύναι λεύοσ ακϋραιοσ, τότε ο αλγόριθμοσ Pohlig-Hellman  

εύναι μη αποδοτικόσ. Επύςησ μύα παραλλαγό του αλγορύθμου, η οπούα αναπαριςτϊ τον 

αλγόριθμο με ϋναν ςυμβολιςμό μικτόσ βϊςησ και δεν χρηςιμοποιεύ το Κινϋζικο 

Θεώρημα, παρουςιϊςτηκε από τον Thion Ly[29].  

 

Χρόνοσ εκτϋλεςησ του αλγορύθμου Pohlig – Hellman 

 

Ϊςτω G μύα ομϊδα. Και ϋνασ αλγόριθμοσ που λύνει το πρόβλημα του διακριτού 

λογαρύθμου ςτην ομϊδα αυτό, για κϊθε ςτοιχεύο με τϊξη δύναμη πρώτου αριθμού. 

΢υγκεκριμϋνα δηλαδό , ϋνα ςτοιχεύο g   G και ord(g) = pe.  Οπότε αν η ord(g) = Ν, ο Ν 

γρϊφεται ςαν γινόμενο πρώτων δυνϊμεων τησ μορφόσ Ν =   
    

        
   . Επύςησ 

ακολουθούνται τα παρακϊτω βόματα: 

1. Για κϊθε i μεταξύ του 1      k , βρύςκει gi =      
    και hi =      

   . Εφόςον gi ϋχει 

τϊξη   
    ςυνεπϊγεται οτι    

  =   . 

2.  Φρηςιμοποιεύται το Κινϋζικο Θεώρημα Τπολούπων (Θεώρημα 3.6) για την επύλυςη 

των ιςοτιμιών x ≡    (mod   
   ), για 1      k. 

΢το βόμα 1 απαιτεύται χρόνοσ εκτϋλεςησ Ο(√  ) με τον αλγόριθμο του Shanks και ςτο 

βόμα 2 απαιτεύται χρόνοσ εκτϋλεςησ  Ο(logN).  

Ωρα η επύλυςη του διακριτού λογαρύθμου με την βοόθεια του αλγορύθμου Pohlig – 

Hellman απαιτεύ ςυνολικό χρόνο εκτϋλεςησ Ο(∑   
 
         √  )).[51] 

Για τον χρόνο εκτϋλεςησ αυτού του αλγορύθμου κατϊ την κρυπταναλυτικό επύθεςη, 

πρϋπει ακόμα να ληφθούν υπ’ όψη δύο παρϊγοντεσ. Πρώτον ότι θεωρεύται πωσ ο 

αριθμόσ p-1 μπορεύ εύκολα να παραγοντοποιηθεύ και πωσ η τϊξη τησ ομϊδασ Ζp  ϋχει 

μόνο μικρούσ πρώτουσ παρϊγοντεσ. Δεύτερον ότι η ποςότητα gi μπορεύ εύκολα να 

υπολογιςτεύ καθώσ η ποςότητα p-1 αποτελεύται από μικρούσ πρώτουσ. Οπότε για την 

αποφυγό τησ επύθεςησ με αυτόν τον αλγόριθμο, πρϋπει να γύνει προςεκτικό επιλογό 

του p, ώςτε ο p-1 να ϋχει μεγϊλουσ πρώτουσ παρϊγοντεσ [24]. 
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Αλγόριθμοσ 5.4 – Αλγόριθμοσ Pohlig – Hellman 

ΕΙΣΟΔΟΣ:Ϊνασ γεννότορασ α μια κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο β є G. 

ΕΞΟΔΟΣ: Ο διακριτόσ λογϊριθμοσ x=logαβ 

1. Βρεσ την παραγοντοπούηςη του n ςε πρώτουσ n=p
1

e1
p

2

e2
…p

r

er
 όπου ei ≥ 1 

2. Για i από 1 μϋχρι r κϊνε τα εξόσ: 

         Yπολόγιςε xi
 
= l

0
+l

1
p

1
+….+l

ei-1
p

i

ei-1    
x

i 
=x mod p

i

ei 
 

 2.1 Όριςε p
i 
 → q  και ei → e 

 2.2 Όριςε γ ←1 και l
-1

←0 

 2.3 Τπολόγιςε   ←α
n/q

 

 2.4 Τπολόγιςε τα lj , για j από 0 μϋχρι e-1 κϊνε: 

  Τπολόγιςε γ ← γ         
 και  ←             

 

  Τπολόγιςε lj ←     ̅  ̅ 

2.5 Όριςε xi ← l
0
+l

1
q+….+l

e-1 
q

i

e-1
 

3. Φρηςιμοπούηςε τον αλγόριθμο Gauss για τον υπολογιςμό του ακεραύου x, 0 ≤x ≤ 

n-1, τϋτοιου ώςτε x ≡ x
i
(modp

i

ei
) για 1≤ i ≤ r 

4. Επιςτροφό το x 

 

Ο αποθηκευτικόσ χώροσ που απαιτεύται για τον αλγόριθμο ςτο βόμα 2.4 μπορεύ να 

περιοριςτεύ με τη χρόςη του αλγορύθμου ρ του Pollard.   

[1, 2, 3, 49] 

 

Παρϊδειγμα 5.3  -  αλγόριθμοσ Pohlig – Hellman 

 

Ψσ εύςοδο δϋχεται  το  γεννότορα 71  τησ  κυκλικόσ ομϊδασ Ζ*251
 
 τϊξησ 250 και ϋνα 

ςτοιχεύο β = 210 є G. Ενώ ϋξοδο αποτελεύ  ο διακριτόσ λογϊριθμοσ x = log71210. 

Βόμα 1ο  

Γύνεται η παραγοντοπούηςη τησ τϊξησ n= 250 ςε πρώτουσ. Δηλαδό 250 = 2∙53. Ωρα p1 = 

2, e1=1, p2=5 και e2 = 3 

Βόμα 2ο  

Για κϊθε i = 1,....k (ςτην περύπτωςη μασ i= 1,2) υπολογύζεται κϊθε ακϋραιοσ xi με την 

βοόθεια των  l0, l1,…li-1 ψηφύων. 
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Oπότε η αναπαρϊςταςη του xi  εύναι  xi =  l
0
+l

1
q+….+l

ei-1

 
   

    
  όπου 0 ≤ lj ≤ pei –1.  

Για να απλοποιηθεύ ο ςυμβολιςμόσ,  ορύζεται το pi = q, ei = e.  

Τπολογύζουμε την κλϊςη του α ωσ   ̅ = αn/q (mod p) = 71250/2 (mod 251)   ̅  = 71125 

(mod 251) = 250 

και  την κλϊςη του β ωσ   ̅ = βn/q (mod p) = 210250/2 (mod 251)   ̅  = 210125 (mod 251) 

= 250.  
 

Όποτε πλϋον μπορούμε να υπολογύςουμε το x1 = x mod   
     x1 = x mod 2 = l0∙1    x1= 

l
0
=log 

 
     x1 = log250250 = 1. 

Ϊπειτα υπολογύζουμε το x2 = x mod   
     x2 = x mod 53 = l0+l15+l252 

Τπολογύζουμε     = αn/5 (mod p) = 71250/5 (mod 251) = 7150(mod 251) = 20  

Ορύζω γ=1 και l-1 = 0 και   =            
 mod p =                (mod 251) = 149 

Με εξαντλητικό αναζότηςη υπολογύζουμε το  l0=log20149 = 2 ςτο Ζ*251 

Τπολογύζουμε ξανϊ το γ =  γ         
= γα2 (

 
mod p) = 1∙712 (mod 251)=  21  

και   =             
 mod p =                    (mod 251) = 113 

Με εξαντλητικό αναζότηςη υπολογύζουμε  l1 = log20113 = 4 ςτο Ζ*251 

Τπολογύζουμε ξανϊ το γ= γα4∙5 (
 
mod p) = 21∙7120 (mod 251) =  115 

και   =            
 mod p =                      (mod 251) = 149 

Με εξαντλητικό αναζότηςη υπολογύζουμε  l2 = log20149 = 2 ςτο Ζ*251 

Ωρα το x2 = x mod 53 = l0+l15+l252 = 2+4∙5+2∙52=72 

Βόμα 3ο  

Οπότε ϋχουμε να λύςουμε το ςύςτημα των γραμμικών ιςοτιμιών x ≡ 1 mod 2  και  x ≡ 

72 mod 125. 

Βόμα 4ο  

Ο ακϋραιοσ x εύναι ο διακριτόσ λογϊριθμοσ x = logaβ = log71210=197 

 

5.5. Αλγόριθμοσ Λογιςμού Δεικτών (The Index Calculus Method) 

 

Ο αλγόριθμοσ λογιςμού δεικτών εύναι η πιο ιςχυρό μϋθοδοσ που γνωρύζουμε για τον 

υπολογιςμό διακριτών λογαρύθμων ςε πεπεραςμϋνα ςώματα Fp.  ΢ύμφωνα με τον 

McCurley [30], o πρώτοσ που  αςχολόθηκε με τη μϋθοδο λογιςμού δεικτών όταν 

ο  Kraitchik το 1922. Η μϋθοδοσ λογιςμού δεικτών αναπτύχθηκε για την 

παραγοντοπούηςη μεγϊλων ακεραύων, και ϋπειτα τροποποιόθηκε για τον υπολογιςμό 

του διακριτού λογαρύθμου με παρόμοια επιτυχύα.  
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Για να βρεθεύ ο διακριτόσ λογϊριθμοσ, η μϋθοδοσ λογιςμού δεικτών αποτελεύται από 

δύο προπαραςκευαςτικϊ ςτϊδια, το ςτϊδιο του κοςκινύςματοσ (sieving) και το ςτϊδιο 

γραμμικόσ ϊλγεβρασ (linear algebra). Ο ςτόχοσ του πρώτου ςταδύου εύναι να βρεύ μια 

ςειρϊ από λογαριθμικϋσ γραμμικϋσ ςχϋςεισ μϋςα από ϋνα καθοριςμϋνο ςύνολο λεύων 

ςτοιχεύων, τη βϊςη παραγόντων. Σο δεύτερο ςτϊδιο  επικεντρώνεται ςτην επύλυςη των  

παραπϊνω γραμμικών εξιςώςεων χρηςιμοποιώντασ γραμμικό ϊλγεβρα modulo τησ 

τϊξησ τησ ομϊδασ ςτην οπούα δουλεύουμε. Η επύλυςη δεν εύναι και τόςο εύκολο κομμϊτι 

καθώσ οι πύνακεσ που δημιουργούνται από τισ γραμμικϋσ ςχϋςεισ αρχικϊ εύναι αραιού 

και πολύ γρόγορα γύνονται πυκνού. Οι μϋθοδοι που χρηςιμοποιούνται για την επύλυςη 

τουσ εύναι ο αλγόριθμοσ Lanczo, ο αλγόριθμοσ Wiederman και η απαλοιφό Gauss [37]. 

΢το τρύτο ςτϊδιο γύνεται χρόςη των λογϊριθμων τησ βϊςησ για τον προςδιοριςμό του 

λογαρύθμου οποιουδόποτε ςτοιχεύου του ςώματοσ ςτο οπούο δουλεύουμε.  

 

Ϊνασ αλγόριθμοσ λογιςμού δεικτών απαιτεύ την επιλογό ενόσ ςχετικϊ μικρού 

υποςυνόλου S των ςτοιχεύων τησ G, την καλούμενη βϊςη παραγόντων, με τϋτοιο τρόπο 

ώςτε ϋνα ςημαντικό κλϊςμα των ςτοιχεύων τησ G να μπορούν να εκφραςτούν ωσ 

γινόμενα ςτοιχεύων από το S. Ο αλγόριθμοσ δημιουργεύ μια βϊςη δεδομϋνων που 

περιϋχει τουσ λογαρύθμουσ όλων των ςτοιχεύων του S και μετϊ επαναχρηςιμοποιεύ τη 

βϊςη αυτό κϊθε φορϊ που απαιτεύται ο λογϊριθμοσ ενόσ ςυγκεκριμϋνου ςτοιχεύου τησ 

ομϊδασ. Η ανϊγκη για μια βϊςη παραγόντων εύναι ο λόγοσ για τον οπούο η μϋθοδοσ 

λογιςμού δεικτών δεν ιςχύει για αυθαύρετεσ κυκλικϋσ ομϊδεσ. Μϊλιςτα, για οριςμϋνεσ 

ομϊδεσ όπωσ η ομϊδα ςημεύων μιασ ελλειπτικόσ καμπύλησ, δεν υπϊρχουν κατϊλληλεσ 

γνωςτϋσ επιλογϋσ για μια βϊςη παραγόντων. 

 

Παρακϊτω παρουςιϊζεται  το γενικό πλαύςιο των αλγορύθμων που φϋρουν το όνομα 

«αλγόριθμοι λογιςμού δεικτών». 

 

Aλγόριθμοσ λογιςμού δεικτών – γενικό περιγραφό 

 

Ϊςτω ότι θϋλουμε να λύςουμε το πρόβλημα του διακριτού λογαρύθμου ax ≡ y (mod q), 

όπου q εύναι το μϋγεθοσ του πεπεραςμϋνου ςώματοσ ςτο οπούο δουλεύουμε, a ϋνασ 

γεννότορασ και y ϋνα ςτοιχεύο του Fq. 

Βόμα 1ο - Εύρεςη τησ βϊςησ παραγόντων 

Επιλϋγουμε ϋνα μικρό υποςύνολο S του ςώματοσ Fq, S = {p1, p2,….pi}, όπου S εύναι μύα 

βϊςη παραγόντων αποτελούμενη από πρώτουσ αριθμούσ, και (κοςκινύζοντασ) 
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υπολογύζουμε τισ ςχϋςεισ ax =∏   
   

   , όπου x τυχαύοσ και 0 ≤ x ≤ q – 2, ϋτςι ώςτε το 

ςύνολο  αυτών των ςχϋςεων να μην εύναι πολύ μεγϊλο. 

Βόμα 2ο - Επύλυςη των γραμμικών ςχϋςεων 

Θϋτουμε xi ≡ ∑                    
     

Λύνουμε το γραμμικό ςύςτημα ώςτε να βρούμε τα αποτελϋςματα των λογαρύθμων. 

Βόμα 3ο - Τπολογιςμόσ logay 

Επιλϋγουμε τυχαύα ακϋραιο k,  με 0 ≤ k ≤ q-2 και υπολογύζουμε τον y ∙ ak  

Αν y ∙ ak = ∏   
   

    , δηλαδό αν το y ∙ ak μπορεύ να γραφεύ ωσ γινόμενο ςτοιχεύων τησ S, 

τότε λογαριθμύζοντασ την προηγούμενη ςχϋςη ϋχουμε logay =  ∑          
 
   

             , ο οπούοσ εύναι και ο ζητούμενοσ διακριτόσ λογϊριθμοσ. 

 

Ο αλγόριθμοσ λογιςμού δεικτών ςε κυκλικϋσ ομϊδεσ 

 

Ο L.M. Adleman [31] περιϋγραψε τη μϋθοδο λογιςμού δεικτών και ανϋλυςε την 

πολυπλοκότητα του αλγορύθμου για την ομϊδα Z*p  ενώ οι Coppersmith, Odlyzko και 

Schroeppel [32] παρουςύαςαν τρεισ παραλλαγϋσ τησ μεθόδου για τον υπολογιςμό 

λογαρύθμων ςτο Z*p , το γραμμικό κόςκινο, το κόςκινο λύςτασ καταλούπων και τη 

μϋθοδο ακεραύων Gauss. 

 

Ασ εύναι p ϋνασ πρώτοσ αριθμόσ, g μια αρχικό ρύζα mod p και α ϋνασ ακϋραιοσ μη 

διαιρετόσ από τον p. Σα βόματα που ακολουθεύ ο αλγόριθμοσ εύναι τα εξόσ: 

Βόμα 1ο 

Επιλϋγει ϋνα υποςύνολο S τησ ομϊδασ G, S = {p1, p2,….pi}, όπου S εύναι μύα βϊςη 

παραγόντων αποτελούμενη από πρώτουσ αριθμούσ. 

Βόμα 2ο  

΢υλλϋγει γραμμικϋσ ςχϋςεισ που περιϋχουν λογαρύθμουσ των ςτοιχεύων του S. Επιλϋγει 

τυχαύα ακεραύουσ k, με 0 ≤ k ≤ n-1 και υπολογύζει τον gk. Αν αυτόσ ο αριθμόσ μπορεύ να 

γραφεύ ωσ γινόμενο ςτοιχεύων του S, τότε gk ≡ ∏   
   

    (1) ,ci ≥ 0, λογαριθμύζοντασ την 

παραπϊνω ςχϋςη προκύπτει ότι k ≡ ∑                 
    (2). 

Επαναλαμβϊνεται όλο το Βόμα 2, μϋχρι να βρεθούν t+c ςχϋςεισ (c ϋνασ μικρόσ ακϋραιοσ) 

τησ μορφόσ (2) τϋτοιεσ ώςτε το ςύςτημα των t+c εξιςώςεων να δύνει μύα μοναδικό λύςη 

με υψηλό πιθανότητα. 

Τπολογύζει τουσ διακριτούσ λογαρύθμουσ         , 1 ≤ i ≤ t ,για κϊθε p є S. Δηλαδό 

δημιουργεύται η βϊςη δεδομϋνων που περιϋχει τουσ λογαρύθμουσ όλων των ςτοιχεύων 

του S. 
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Βόμα 3ο  

Επιλϋγει τυχαύα ακεραύουσ k, με 0 ≤ k ≤ n-1 και υπολογύζει τον b ∙ gk. Αν αυτόσ ο αριθμόσ 

μπορεύ να γραφεύ ωσ γινόμενο ςτοιχεύων του S, τότε b∙gk ≡ ∏   
   

    (3), di ≥ 0,  

λογαριθμύζοντασ την παραπϊνω ςχϋςη προκύπτει ότι loggb =  ∑          
 
   

           , ο οπούοσ εύναι και ο ζητούμενοσ διακριτόσ λογϊριθμοσ. 

 

Σο κύριο μειονϋκτημα για την χρόςη αυτού του αλγορύθμου ϋγκειται ςτην επιλογό τησ 

βϊςησ παραγόντων. Αν η βϊςη παραγόντων δεν ϋχει επιλεγεύ ςωςτϊ τότε υπϊρχει 

πιθανότητα να μην δημιουργηθούν αρκετϋσ γραμμικϋσ ςχϋςεισ ώςτε να λυθεύ το 

πρόβλημα. Από την ϊλλη πλευρϊ, αν επιλεγεύ μύα βϊςη παραγόντων με πϊρα πολλούσ 

πρώτουσ, τότε δημιουργούνται πϊρα πολλϋσ γραμμικϋσ ςχϋςεισ, και ϋτςι πϊλι δεν εύναι 

δυνατό η επύλυςη του προβλόματοσ. Επομϋνωσ, η επύθεςη με τϋτοιου εύδουσ 

αλγόριθμουσ, προώποθϋτει επύςησ την παραγοντοπούηςη των ςτοιχεύων τησ ομϊδασ ςε 

γινόμενο πρώτων αριθμών, μια διαδικαςύα που εύναι δύςκολο να πραγματοποιηθεύ ςε 

όλεσ τισ ομϊδεσ [1]. 

 

Αλγόριθμοσ 5.5 – Αλγόριθμοσ λογιςμού δεικτών 

ΕΙΣΟΔΟΣ: ϋνασ γεννότορασ a μιασ κυκλικόσ ομϊδασ G τϊξησ n και ϋνα ςτοιχεύο b є G.  

ΕΞΟΔΟΣ: ο διακριτόσ λογϊριθμοσ y = logab 

1. Επϋλεξε μια βϊςη παραγόντων S. 

Επϋλεξε ϋνα υποςύνολο S = {p1, p2, …, pt} τησ G τϋτοιο ώςτε όλα τα ςτοιχεύα τησ G να 

μπορούν να γραφούν ωσ γινόμενο ςτοιχεύων από το S.  

2. ΢υνϋλλεξε γραμμικϋσ ςχϋςεισ που περιϋχουν λογϊριθμουσ ςτοιχεύων του S. 

2.1 Επϋλεξε ϋναν τυχαύο ακϋραιο k, 0 ≤ k ≤ n – 1, και υπολόγιςε το ak  

Γρϊψε το ak ωσ γινόμενο ςτοιχεύων του S : ak =∏   
   

    ,    ≥ 0 (1) 

2.2 Αν η προςπϊθεια εύναι επιτυχόσ, λογαρύθμηςε και τα δύο μϋλη τησ εξύςωςησ 

(1) για να πϊρεισ τη γραμμικό ςχϋςη  k ≡ ∑                  
   . 

2.3 Επανϋλαβε τα δύο παραπϊνω βόματα μϋχρι να ληφθούν οι t + c ςχϋςεισ τησ 

μορφόσ (1), όπου c αποτελεύ ϋνα μικρό θετικό ακϋραιο, π.χ. c = 10, ώςτε το 

ςύςτημα εξιςώςεων που δύνεται από τισ t + c ςχϋςεισ να ϋχει μύα μοναδικό λύςη 

με υψηλό πιθανότητα.  

3. Βρεσ τουσ λογϊριθμουσ των ςτοιχεύων του S.  

Δουλεύοντασ modulo n, λύςε το γραμμικό ςύςτημα των t + c εξιςώςεων (με t 

αγνώςτουσ) τησ μορφόσ (1) για να λϊβεισ τισ τιμϋσ του loga pi, 1 ≤ i ≤ t.  

4. Τπολόγιςε τον αριθμό y  
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4.1 Επϋλεξε ϋναν τυχαύο ακϋραιο k, 0 ≤ k ≤ n – 1, και υπολόγιςε το b·ak 

4.2 Προςπϊθηςε να γρϊψεισ το b·ak ωσ γινόμενο ςτοιχεύων του S:  

b∙ak =∏   
   

    ,    ≥ 0 (2) 

Αν η προςπϊθεια εύναι ανεπιτυχόσ τότε επανϋλαβε το βόμα 4.1. Αλλιώσ, 

λογαριθμύζοντασ τα δύο μϋλη τησ εξύςωςησ (2) προκύπτει η ςχϋςη logαb = 

∑                      
   . Ωρα y   ∑                      

    και επιςτροφό το y. 

 

Παρϊδειγμα  5.4 – αλγόριθμοσ  Λογιςμού Δεικτών ςτο Z*p 

 

Ϊςτω ότι θϋλουμε να υπολογύςουμε το διακριτό λογϊριθμο x = log713 ςτην κυκλικόσ 

ομϊδασ Ζ*2039
 
 . Ψσ γεννότορα ϋχουμε το g = 7  και ϋνα ςτοιχεύο b = 13 , n = 2038. 

Βόμα 1ο 

Ασ εύναι Β=11 (τυχαύο φρϊγμα λειότητασ) ϊρα ϋχουμε τη βϊςη S = {2, 3, 5, 7, 11}. ΢το Z*p  

η βϊςη παραγόντων δημιουργεύται από την επιλογό των  t πρώτων αριθμών 

Βόμα 2ο  

Eπιλϋγονται τόςοι ακϋραιοι k όςοι και το πλόθοσ των ςτοιχεύων του S ώςτε να το 

ςύςτημα γραμμικών ιςοτιμιών που θα προκύψει να ϋχει μοναδικό λύςη, με 0 ≤ k ≤ 2038 

Ωρα ϋχουμε: 

71 (mod 2039) = 7 = 7  

757 (mod 2039) = 264 = 23∙3∙11  

771(mod 2039) = 330 =2∙3∙5∙11  

779 (mod 2039)= 1408  =27∙11  

7101 (mod 2039)= 33 = 3∙11  

Οι παραπϊνω ςχϋςεισ δύνουν τισ επόμενεσ εξιςώςεισ που περιϋχουν τουσ λογαρύθμουσ 

ςτοιχεύων τησ βϊςησ παραγόντων: 

1 ≡ log77 (mod 2038) 

57 ≡ 3log72 + log73 + log711 (mod 2038) 

71 ≡ log72 + log73 + log75 + log711 (mod 2038) 

79 ≡ 7log72 + log711 (mod 2038) 

101 ≡ log73 + log711 (mod 2038) 

Τπολογύζουμε τουσ διακριτούσ λογαρύθμουσ         , 1 ≤ i ≤ t ,για κϊθε p є S. 

Η επύλυςη του παραπϊνω γραμμικού ςυςτόματοσ μασ δύνει τα εξόσ αποτελϋςματα: 

log72 = 1344, log73 = 1278, log75 = 664 και log711 = 861. Γνωςτό ότι log77 = 1. 

Βόμα 3ο  
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Προςδιορύζουμε τυχαύα ϋναν ακϋραιο k με 0 ≤ k ≤ 2038. 

k = 11, οπότε 13∙711   (mod 2039) = 810 = 2∙34∙5 

Ο ζητούμενοσ διακριτόσ λογϊριθμοσ ορύζεται από την ςχϋςη:  ∑           
 
   

             

Ωρα ϋχουμε: log713 =( log72 + 4log73 + log75 – 11) (mod 2039)  = (1344 + 4∙1278 + 664 -

11 ) (mod 2039)   = 995 

 

 

Ο αλγόριθμοσ λογιςμού δεικτών ςε ςώματα Fp
n 

 

΢τα πεπεραςμϋνα ςώματα Fpn,  για τα δύο πρώτα ςτϊδια του αλγορύθμου λογιςμού 

δεικτών υπϊρχουν δύο κύριεσ μϋθοδοι, η μϋθοδοσ FFS (Function Field Sieve) και NFS 

(Number Field Sieve). Η διαφορϊ μεταξύ τουσ εύναι η αναπαρϊςταςη του ςώματοσ Fp
k. 

Ο FFS χρηςιμοποιεύ ςώματα τησ μορφόσ Fpk ≊ Fp[x] / f(x), όπου f(x) εύναι ϋνα ανϊγωγο 

πολυώνυμο βαθμού k , ενώ ο NFS χρηςιμοποιεύ  ςώματα τησ μορφόσ  Fpk ≊ Οκ/(p), όπου 

Κ = Q(θ), (p) εύναι το ιδεώδεσ που παρϊγεται από το ςτοιχεύο p και το ελϊχιςτο 

πολυώνυμο του θ που εύναι βαθμού k και ανϊγωγο επύ του ςώματοσ Fp.. Για 

περιςςότερεσ λεπτομϋρειεσ ςχετικϊ με τα πεπεραςμϋνα ςώματα μπορούμε να 

ανατρϋξουμε ςτο [99]. 

 

Η πρώτη γενύκευςη του αλγορύθμου ςε  ςώματα τϊξεωσ πρώτων δυνϊμεων του n, Fpn 

(prime power fields), παρουςιϊςτηκε από τουσ Hellman και Reyneri [33]. To 1984, oι 

Blake, Fuji-Hara, Mullin και Vastone [34] παρουςύαςαν τη μϋθοδο λογιςμού δεικτών ςε 

ςώματα Fp
n καθώσ και μια ςημαντικό βελτύωςη τησ ςε ςώματα με χαρακτηριςτικό 2, 

F2n. Σον ύδιο χρόνο ο Coppersmith [35] επϋκτεινε την τελευταύα ιδϋα και παρουςύαςε 

ϋναν πολύ πιο γρόγορο αλγόριθμο ςε ςώματα F2n.  

 

΢ε ςώματα Fp
n ≊ Fp[x]/f(x) (δηλαδό όταν δουλεύουμε ςε δακτύλιο πολυωνύμων βαθμού 

s), ϋχοντασ ϋνα ςτοιχεύο του ςώματοσ h(x) και ϋνα γεννότορα g(x), ο αλγόριθμοσ για να 

υπολογύςει τον λογϊριθμο logg(x)h(x) ακολουθεύ τα παρακϊτω βόματα. 

Βόμα 1ο 

Επιλϋγει ϋνα μικρό υποςύνολο S του ςώματοσ Fpn, S = {p1, p2,….pi}, όπου S εύναι μύα βϊςη 

παραγόντων αποτελούμενη από πρώτουσ αριθμούσ. Παρατηρούμε ότι η εκπροςώπηςη 

του Fpn περιϋχεται μϋςα ςε μύα μεγαλύτερη αλγεβρικό δομό Fp[x], η οπούα εύναι μια 

μοναδικό περιοχό παραγοντοπούηςησ. Κϊθε πολυώνυμο ςτο Fp[x] λοιπόν, και ωσ εκ 

τούτου, κϊθε πολυώνυμο τησ εκπροςώπηςησ του Fpn, μπορεύ να εκφραςτεύ ωσ ϋνα 
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μοναδικό γινόμενο ανϊγωγων πολυωνύμων. Αυτό οδηγεύ ςτην ακόλουθη διαδικαςύα 

για τον καθοριςμό βϊςησ παραγόντων: 

1. Επιλϋγει ϋναν ακϋραιο b από το ςύνολο {1,2,....s-1} 

2. Θϋτει το S ύςο με το ςύνολο όλων των μονωνύμων, με τα ανϊγωγα πολυώνυμα  

pi(x) є Fp[x], βαθμού το πολύ b (b λεύοσ αριθμόσ). 

Βόμα 2ο  

΢υλλϋγει γραμμικϋσ ςχϋςεισ που περιϋχουν λογαρύθμουσ των ανϊγωγων πολυωνύμων 

τησ βϊςησ S: 

1. Επιλϋγει τυχαύο ακϋραιο k από το ςύνολο {1,2,..p-1} 

2.  Τπολογύζει  hk(x) = g(x)k (mod p(x)) 

3. Ελϋγχει αν hk(x) εύναι λεύοσ και αν ναι τότε υπολογύζει την παραγοντοπούηςη 

του hk(x)= ∏      
     

    (1) και ϋπειτα αποθηκεύει την ςχϋςη 

∑                               
    ≡   (2). Αν το hk(x) δεν εύναι λεύο τότε επιςτρϋφει 

ςτο Βόμα 1. Επαναλαμβϊνεται το Βόμα 2, μϋχρι να βρεθούν όςεσ ςχϋςεισ τησ μορφόσ 

(2) τϋτοιεσ ώςτε το ςύςτημα των εξιςώςεων του να δύνει μύα μοναδικό λύςη με υψηλό 

πιθανότητα. 

Οι ςχϋςεισ των t γραμμικών εξιςώςεων, αναπαρύςτανται ςε ϋνα πύνακα t x t ςτο Ζpn-1 

(και το ςύςτημα μπορεύ να επιλυθεύ με απαλοιφό Gauss-Jordan) ενώ ςε περύπτωςη 

αραιού πύνακα μπορεύ να χρηςιμοποιηθεύ ο αλγόριθμοσ του D. H. Widemann [36] ό η 

μϋθοδοσ Lanczos, που ϋχει περιγραφεύ από τουσ Β. LaMacchia και A. Odlyzko ςτο [37]. 

Τπολογύζει ϋτςι τουσ διακριτούσ λογαρύθμουσ       (x) , 1 ≤ i ≤ t ,για κϊθε   (x) є S. 

Δηλαδό δημιουργεύται η βϊςη δεδομϋνων που περιϋχει τουσ λογαρύθμουσ όλων των 

ςτοιχεύων του S. 

Βόμα 3ο  

Επιλϋγει τυχαύα ακϋραιο k, με 0 ≤ k ≤ p-1 και υπολογύζει τον h(x)g(x)k (mod p(x)) . Αν 

αυτόσ ο αριθμόσ μπορεύ να γραφεύ ωσ γινόμενο ςτοιχεύων του S, τότε h(x)g(x)k (mod 

p(x)) ≡ ∏      
     

    (3) και  λογαριθμύζοντασ την παραπϊνω ςχϋςη προκύπτει ότι 

logg(x)h(x) ≡ ∑                                 
    , ο οπούοσ εύναι και ο ζητούμενοσ 

διακριτόσ λογϊριθμοσ. 

 

Σώματα χαρακτηριςτικόσ 2,     

 

Σα πεπεραςμϋνα ςώματα χαρακτηριςτικόσ 2, δηλαδό τα ςώματα      , ϋχουν ύψιςτη 

ςημαςύα και εύναι αυτϊ που χρηςιμοποιούνται κυρύωσ ςε κρυπτογραφικϋσ εφαρμογϋσ, 

λόγω τησ απλόσ και αποτελεςματικόσ εφαρμογόσ τουσ ςε υπολογιςτϋσ δυαδικού 

ςυςτόματοσ. Παρουςιϊζουν ϋνα ςημαντικό πλεονϋκτημα ςυγκριτικϊ με  ϊλλα 
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πεπεραςμϋνα ςώματα: ότι ο τετραγωνιςμόσ των ςτοιχεύων του      εύναι μύα γραμμικό 

πρϊξη. Σο γεγονόσ αυτό το εκμεταλλεύτηκε για πρώτη φορϊ μύα πανεπιςτημιακό 

ομϊδα από το Waterloo [38] και ϋπειτα η ιδϋα τουσ ςυνεχύςτηκε από τον Coppersmith 

[39] το 1984, για να αποδεύξει ότι όλεσ οι απαιτούμενεσ ςχϋςεισ θα μπορούςαν να 

παραχθούν με παρόμοιο τρόπο. 

 

 Παρϊδειγμα 5.5 -  αλγόριθμοσ Λογιςμού Δεικτών ςτο   
   

 

Σα ςτοιχεύα του πεπεραςμϋνου ςώματοσ   
    αναπαρύςτανται ωσ πολυώνυμα ςτο 

Z2[x] βαθμού το πολύ m–1,  όπου ο πολλαπλαςιαςμόσ γύνεται modulo ϋνα ςυγκεκριμϋνο 

ανϊγωγο πολυώνυμο f(x) βαθμού m ςτο Z2[x]. Η βϊςη παραγόντων S εύναι ϋνα ςύνολο 

όλων των ανϊγωγων πολυωνύμων του Z2[x] βαθμού το πολύ κϊποιο προκαθοριςμϋνο 

φρϊγμα b. Παρϊγεται μια ςχϋςη ak =∏   
   

    ,    ≥ 0 από τον υπολογιςμό του ak mod f(x) 

και ϋπειτα γύνεται ϋλεγχοσ για το  εϊν αυτό το πολυώνυμο εύναι γινόμενο πολυωνύμων 

του S. Οπότε ϋχουμε: 

 

Ϊςτω το πεπεραςμϋνο ςώμα   
   και το πολυώνυμο f(x)= x7 + x +1 ανϊγωγο επύ του 

δακτυλύου Ζ2[x]. Όλα τα ςτοιχεύα του ςώματοσ   
   τϊξησ 128, μπορούν να 

αναπαραςταθούν ωσ πολυώνυμα του  Z2[x] , το πολύ 6ου βαθμού. 

Η τϊξη του ςώματοσ   
   εύναι 27 – 1 =127 και a = x ϋνασ γεννότορασ του   

   και β = x4 

+ x3 + x2 + x + 1 ϋνα ςτοιχεύο του   
  . To y = logxβ και με την βοόθεια του αλγορύθμου 

λογιςμού δεικτών υπολογύζεται με τον παρακϊτω τρόπο: 

Βόμα 1ο 

Η βϊςη παραγόντων εύναι το ςύνολο όλων των ανϊγωγων πολυωνύμων του Z2[x], 

βαθμού το πολύ 3 (ϋνασ αριθμόσ λεύοσ που ϋχει επιλεχθεύ): S = {x, x + 1, x2 + x + 1, x3 + x + 

1, x3 + x2+ 1}  

Βόμα 2ο  

Ϊχουμε τισ ακόλουθεσ πϋντε ςχϋςεισ που περιϋχουν τα ςτοιχεύα τησ βϊςησ παραγόντων. 

x18 mod f(x) = x6 + x4 = x4(x+1)2 

x105 mod f(x) = x6 + x5 + x4 + x = x(x + 1)2(x3 + x2 + 1) 

x72 mod f(x) = x6 + x5 + x3 + x2 = x2(x + 1)2(x2 + x + 1)  

x45 mod f(x) = x5 + x2 + x + 1 = (x + 1)2(x3 + x + 1)  

x121 mod f(x) = x6 + x5 + x4 + x3 + x2 + x + 1 = (x3 + x + 1) (x3 + x2 + 1)  

Αυτϋσ οι ςχϋςεισ δύνουν τισ ακόλουθεσ 5 εξιςώςεισ που περιϋχουν τουσ λογαρύθμουσ 

ςτοιχεύων τησ βϊςησ παραγόντων  

18 ≡ 4 logxx + 2 logx(x + 1) (mod 127)  
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105 ≡ logxx + 2 logx (x + 1) + logx(x3 + x2 + 1)) (mod 127)  

72 ≡ 2 logxx + 2 logx (x + 1) + logx(x2 + x + 1) (mod 127)  

45 ≡ 2 logx(x + 1) + logx(x3 + x + 1) (mod 127)  

121 ≡ logx(x3 + x + 1) + logx(x3 + x2 + 1)) (mod 127)  

Η επύλυςη του γραμμικού ςυςτόματοσ δύνει τισ τιμϋσ: 

 logxx = 1, logx(x + 1) = 7,  logx(x2 + x + 1) = 56,  logx(x3 + x + 1) = 31 και logx(x3 + x2 + 1))  

= 90 

Βόμα 3ο  

Τποθϋτουμε ότι k = 66.  

Αφού β·ak = (x4 + x3 + x2 + x + 1)x66 mod f(x) = x5 + x3 + x = x(x2 + x + 1)2, ςυνεπϊγεται  

ότι logx(x4 + x3 + x2 + x + 1) = (logxx + 2 logx(x2 + x + 1) – 66) mod 127 =  (1 + 112 - 66) 

mod 127 = 47.  

 

Χρόνοσ εκτϋλεςησ του αλγορύθμου Λογιςμού Δεικτών 

 

Ο αλγόριθμοσ λογιςμού δεικτών εύναι υποεκθετικού χρόνου. Ο χρόνοσ που απαιτεύται 

για την εκτϋλεςη του ςτην ομϊδα Z*p, εύναι L(1/2, c+o(1)), όπου c μύα ςταθερϊ και ο(1) 

μύα ςυνϊρτηςη που ςυγκλύνει ςτο 0 όταν ο πρώτοσ p τεύνει ςτο ϊπειρο. Ο αλγόριθμοσ 

λογιςμού δεικτών ςτην ομϊδα Z*p, εύναι ταχύτεροσ από τουσ τϋςςερεισ προηγούμενουσ 

αλγόριθμουσ που αναπτύχθηκαν,  οι οπούοι εύναι εκθετικού χρόνου. 

Για τη βελτιςτοπούηςη του χρόνου εκτϋλεςησ του, πρϋπει να γύνει η βϋλτιςτη επιλογό  

ςτο μϋγεθοσ t τησ βϊςησ παραγόντων. Η βϋλτιςτη επιλογό ςτην περύπτωςη του Z*p 

βαςύζεται ςτην κατανομό των λεύων ακεραύων ςτο διϊςτημα [1, p–1], και ςτην 

περύπτωςη του   
   , ςτην κατανομό των λεύων πολυωνύμων (δηλαδό των 

πολυωνύμων των οπούων όλοι οι ανϊγωγοι παρϊγοντεσ ϋχουν ςχετικϊ μικρούσ 

βαθμούσ) μεταξύ των πολυωνύμων του F2[x] βαθμού μικρότερου του m. Με μια 

βϋλτιςτη επιλογό του t, ο αλγόριθμοσ λογιςμού δεικτών και ςτο   
   ϋχει αναμενόμενο 

χρόνο εκτϋλεςησ Lq[1/2, c], όπου q = p ό q = 2m και c > 0 εύναι μια ςταθερϊ.  [1, 3, 49] 

Αρκετϋσ προςπϊθειεσ γύνονται για την βελτύωςη του χρόνου εκτϋλεςησ του αλγορύθμου 

λογιςμού δεικτών. Οι βελτιώςεισ αυτϋσ προςπαθούν να επιτευχθούν κυρύωσ ςτα δύο 

αρχικϊ ςτϊδια του αλγορύθμου, καθώσ εύναι αυτϊ που ϋχουν τισ περιςςότερεσ 

υπολογιςτικϋσ απαιτόςεισ. Πολλϋσ παραλλαγϋσ του αλγορύθμου λογιςμού δεικτών 

ϋχουν παρουςιαςτεύ μϋχρι ςόμερα και ενδιαφϋρον παρουςιϊζει το κόςκινο ςώματοσ 

αριθμών (NFS). ΢χετικϊ μπορούμε να ανατρϋξουμε ςτο [100].  

 

 



 

 
73 

5.6. Συγκεντρωτικϊ αποτελϋςματα χρόνων επύθεςησ 

 

Ο παρακϊτω πύνακασ ςυγκεντρώνει τουσ  χρόνουσ των αλγορύθμων επύθεςησ που 

μελετόθηκαν μϋχρι τώρα. 

Επύθεςη Αναμενόμενοσ χρόνοσ εκτϋλεςησ 

Μϋθοδοσ Εξαντλητικόσ αναζότηςησ Ο(n) 

Μϋθοδοσ  Βόμα βρϋφουσ-Βόμα γύγαντα O(√   

Μϋθοδοσ ρ Pollard O(√   

Μϋθοδοσ λ Pollard O(√   

Μϋθοδοσ Pohlig-Hellman Ο(∑   
 
         √  )) 

Μϋθοδοσ Λογιςμού Δεικτών Lq[1/2, c] 

 

Πύνακασ 5.1 : Αναμενόμενοσ χρόνοσ επύθεςησ ςτο πρόβλημα του διακριτού  

λογαρύθμου 

 

Η μϋθοδοσ λογιςμού δεικτών όταν μπορεύ να εφαρμοςτεύ ςτο ςώμα το οπούο 

δουλεύουμε, γύνεται η πιο αποδοτικό μϋθοδοσ για την επύλυςη του διακριτού 

λογαρύθμου. Τπερτερεύ ςυγκριτικϊ με τισ υπόλοιπουσ αλγορύθμουσ καθώσ εύναι η 

μοναδικό μϋθοδοσ υποεκθετικού χρόνου. 

 

 

 

 

5.7. Αλγόριθμοι επύθεςησ του διακριτού λογϊριθμου ελλειπτικών 

καμπυλών (Επιθϋςεισ ςτον ECDLP) 

 

Οι επιθϋςεισ ςτον ECDLP μπορούν να χωριςτούν ςε δύο βαςικϋσ κατηγορύεσ: τισ 

επιθϋςεισ οι οπούεσ λειτουργούν ανεξϊρτητα από τισ ιδιότητεσ μιασ δεδομϋνησ 

ελλειπτικόσ καμπύλησ, καθώσ και τισ επιθϋςεισ που χρηςιμοποιούν ςυγκεκριμϋνεσ 

ιδιότητεσ τησ ελλειπτικόσ καμπύλησ. Αυτό η παρϊγραφοσ αςχολεύται μόνο με τισ γενικϋσ 

επιθϋςεισ, οι οπούεσ περιλαμβϊνουν τουσ αλγορύθμουσ Shanks, ρ του Pollard, λ του 

Pollard και Pohlig-Hellman επύ ελλειπτικών καμπυλών. 
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5.7.1. Γενικϋσ επιθϋςεισ 

 

5.7.1.1. Εξαντλητικό αναζότηςη 

 

Ϊνασ τρόποσ επύθεςησ ςτον διακριτό λογϊριθμο επύ ελλειπτικών καμπυλών εύναι η 

εκτϋλεςη εξαντλητικόσ αναζότηςησ, όταν τα ςημεύα Ρ και Q μιασ ελλειπτικόσ καμπύλησ 

εύναι γνωςτϊ. Όμωσ η εξαντλητικό αναζότηςη καθύςταται ανϋφικτη, εϊν η τϊξη του 

ςημεύου Ρ εύναι αρκετϊ μεγϊλη. 

 

5.7.1.2. Αλγόριθμοσ βόμα-Βρϋφουσ βόμα-Γύγαντα 

 

Η επύθεςη αυτό χρηςιμοποιεύ ςυνδυαςμό υπολογιςτικόσ και αποθηκευτικόσ ιςχύοσ. 

Ασ εύναι Ε(Fq) μια ελλειπτικό καμπύλη και Ρ ϋνασ γεννότορασ τϊξησ n και ςημεύο Q є 

<Ρ>. Ϊςτω ότι θϋλουμε να επιλύςουμε Q = [k]P. Σότε θϋτουμε m = ⌈√ ⌉  και 

υπολογύζουμε το [m]Ρ. Δημιουργούμε μια λύςτα από [i]Ρ για 0 ≤ i < m και η λύςτα αυτό 

αποθηκεύεται. 

Ϊπειτα υπολογύζουμε την ποςότητα Q – [j]([m]P), για 0 ≤ j < m-1 μϋχρισ ότου να βρεθεύ 

η ύδια τιμό ςτη λύςτα που όδη ϋχει αποθηκευτεύ. Μόλισ [i]Ρ = Q – [j]([m]P) ϋχουμε ότι Q 

= [i]P + [j]([m]P). Ϊτςι ϋχει επιλυθεύ το πρόβλημα του διακριτού λογαρύθμου εφόςον k 

≡ (i + jm) mod n. 

 

Χρόνοσ εκτϋλεςησ  

 

Εφόςον ο αλγόριθμοσ αυτόσ χρειϊζεται το πολύ √  πρϊξεισ και αποθηκεύονται το πολύ 

√  τιμϋσ ςτην λύςτα, ο αναμενόμενοσ χρόνοσ εκτϋλεςησ του εύναι Ο(√ ). Ο αλγόριθμοσ 

αυτόσ μπορεύ να γύνει λύγο πιο αποδοτικόσ αποθηκεύοντασ μόνο τισ μιςϋσ τιμϋσ των [i]Ρ 

που υπολογύζουμε. Δηλαδό υπολογύζοντασ τισ τιμϋσ [i]Ρ για 0 ≤ i ≤ m/2 και ελϋγχοντασ 

αν  [i]Ρ = Q – [j]([m]P). Επύςησ η λύςτα αποθόκευςησ πρϋπει να εύναι τϋτοια ώςτε να 

αποφεύγονται οι πϊρα πολλϋσ και ϊςκοπεσ αναζητόςεισ για τον παραπϊνω ϋλεγχο.[40] 
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Παρϊδειγμα 5.6 

 

Ϊςτω η ελλειπτικό καμπύλη Ε: y2 = x3 +130x + 565 ςτο ςώμα F719 και P = (107,443) 

τϊξησ 699 και Q = (608,427). Θϋλουμε να προςδιορύςουμε τον αριθμό λ τϋτοιοσ ώςτε Q 

= [λ]P. 

Τπολογύζουμε m = ⌈√ ⌉  = ⌈√   ⌉ = 27 και [m]Ρ = [27](107,443) = (635, 361). 

i [i]P i [i]P 

0 O 1 (107, 443) 

2 (303, 175) 3 (460,25) 

4 (233,580) 5 (715,585) 

6 (631, 182) 7 (106, 576) 

8 (220,206) 9 (325,326) 

10 (575,481) 11 (98,415) 

12 (213,106) 13 (434,522) 

14 (52,162) 15 (425,144) 

16 (468, 681) 17 (234,497) 

18 (392,319) 19 (44,294) 

20 (314,300) 21 (670,460) 

22 (142,478) 23 (472,631) 

24 (404,91) 25 (598,565) 

26 (256,690)   

 

Πύνακασ 5.2 : Δεδομϋνα για Επύθεςη Βόμα βρϋφουσ Βόμα γύγαντα  

 

Ϊπειτα υπολογύζουμε την ποςότητα Q – [j]([m]P), για 0 ≤ j < m-1 μϋχρισ ότου βρεθεύ 

όμοιο ζευγϊρι από τον παραπϊνω πύνακα. 

Q – [0]P = Q 

Q – [1]P = (24,637) 

Q – [2]P = (551,578) 
 
 
 
 

Q – [17]P = (406,409) 

Q – [18]P = (106,576). ΢το ςημεύο αυτό ςταματϊει ο αλγόριθμοσ καθώσ ϋχει βρεθεύ το 

ζευγϊρι [i]Ρ = Q – [j]([m]P). Επομϋνωσ λ ≡ i + jm ≡ 7 + 18 x 27 ≡ 493 mod 699 
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5.7.1.3. Αλγόριθμοσ ρ του Pollard 

 

Ασ εύναι Ε(Fq) μια ελλειπτικό καμπύλη, Ρ є Ε(Fq) τϊξησ n και ςημεύο Q є < Ρ>.  Ϊςτω ότι 

θϋλουμε να επιλύςουμε Q = [k]P. Σότε προςπαθούμε να βρούμε διακριτϊ ζευγϊρια 

ακεραύων (a,b) και  (a’,b’) modulo n τϋτοια ώςτε [a]P + [b]Q = [a’]P +[b’]Q. Δηλαδό k ≡ 

(a-a’)(b’-b)-1 mod n. Μύα μϋθοδοσ εύρεςησ αυτών των ζευγαριών εύναι να επιλεγεύ 

τυχαύα ο a, b є [0,n-1], ϋπειτα να υπολογιςτεύ το ςημεύο [a]P + [b]Q και να αποθηκευτεύ 

η τριϊδα (a, b, [a]P + [b]Q). Η διαδικαςύα αυτό ςυνεχύζεται μϋχρι να βρεθεύ ζευγϊρι (a’, 

b’) ϋτςι ώςτε [a]P + [b]Q = [a’]P +[b’]Q με (a,b)≠ (a’,b’). Ϊτςι ϋχει επιλυθεύ το πρόβλημα 

του διακριτού λογαρύθμου εφόςον k ≡ (a- a’)(b’-b)-1 mod n. 

Η δεύτερη μϋθοδοσ χρηςιμοποιεύ λιγότερο αποθηκευτικό χώρο. Αντύ να αποθηκεύεται η 

τριϊδα (a, b, [a]P + [b]Q) ορύζεται μια ςυνϊρτηςη f : <P> → <P> ϋτςι ώςτε για κϊθε X є 

<P> και a, b є [0,n-1] με Φ = [a]P + [b]Q,  f(X) = X’ και a’, b’ є [0,n-1] με Φ’ = [a’]P + [b’]Q. 

Ϊνασ τρόποσ προςδιοριςμού τησ παραπϊνω ςυνϊρτηςησ εύναι η διαμϋριςη του <Ρ> ςε L 

ςύνολα ύδιου μεγϋθουσ, {S1,S2,….SL}. Και ορύζεται μια δεύτερη ςυνϊρτηςη Η με Η(X) = j, 

αν Φ є Sj. Ϊτςι επιλϋγονται τυχαύα aj, bj є [0,n-1] με 1≤ j ≤ L. Αν η ςυνϊρτηςη f : <P> → 

<P> ορύζεται πλϋον f(X) = X + [aj]P + [bj]Q, όπου j = Η(Φ). Οπότε, αν Φ = [a]P + [b]Q, τότε 

f(X) = X’ = [a’]P +[b’]Q, όπου a’ = a + aj mod n και b’ = b + bj mod n. Με αυτόν τον τρόπο 

προςδιορύζεται μια ςειρϊ από ςημεύα του <Ρ> και εφόςον το Ρ εύναι πεπεραςμϋνο 

κϊποια ςτιγμό θα υπϊρξει [a]P + [b]Q = [a’]P +[b’]Q, γεγονόσ που οδηγεύ ςτη λύςη του 

διακριτού λογαρύθμου.[41] 

 

Χρόνοσ εκτϋλεςησ 

 

Η πρώτη μϋθοδοσ επύθεςησ που αναφϋρθηκε απαιτεύ χρόνο εκτϋλεςησ Ο(√
  

 
), και 

περύπου Ο(√
  

 
) ποςό αποθόκευςησ για κϊθε τριϊδα (a, b, [a]P + [b]Q) που 

υπολογύζεται. Η δεύτερη μϋθοδοσ απαιτεύ τον ύδιο χρόνο εκτϋλεςησ αλλϊ λιγότερο 

αποθηκευτικό χώρο, καθώσ δεν αποθηκεύονται πλϋον οι διατεταγμϋνεσ τριϊδεσ κατϊ 

την επύλυςη του προβλόματοσ.  

Για την επιτϊχυνςη τησ μεθόδου ρ του Pollard υπϊρχουν ϊλλοι δύο τρόποι βελτύωςησ. Ο 

πρώτοσ εύναι η παρϊλληλη επύθεςη. Ϊςτω ότι ϋχουμε Μ επεξεργαςτϋσ ςτη διϊθεςό μασ 

και μια ακολουθύα ςημεύων τησ <Ρ>. ΢υμβολύζουμε αυτόν την ακολουθύα ωσ {Xi}i ≥0, 

όπου Xi є <Ρ>. Κϊθε επεξεργαςτόσ Μ ϋχει ϋνα τυχαύο ςημεύο εκκύνηςησ X0, και όλοι 

χρηςιμοποιούν την ύδια ςυνϊρτηςη f, όπωσ ορύςτηκε παραπϊνω,  για να υπολογύςει 
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περαιτϋρω ςτοιχεύα τησ ακολουθύασ {Xi}i≥0. Αν δύο διαφορετικού επεξεργαςτϋσ ϋχουν 

ςύγκρουςη (ύδια αποτελϋςματα), τότε οι δύο ακολουθύεσ θα εύναι ταυτόςημεσ. Σο θϋμα 

όμωσ εύναι να καθοριςτεύ μια αποτελεςματικό μϋθοδοσ για την εύρεςη ςύγκρουςησ δύο 

επεξεργαςτών. Μια μϋθοδοσ εύναι να καθοριςτεύ μια ξεχωριςτό ιδιότητα ενόσ ςημεύου. 

Όταν αυτό το μοναδικό ςημεύο βρεθεύ ςτην ακολουθύα, ο επεξεργαςτόσ μπορεύ να 

ςτεύλει τισ πληροφορύεσ πύςω ςτον κεντρικό server όπου και αποθηκεύεται. Μόλισ ο 

server λϊβει το μοναδικό ςημεύο για δεύτερη φορϊ, μπορεύ να υπολογύςει το διακριτό 

λογϊριθμο και να τερματύςει τουσ Μ επεξεργαςτϋσ. ΢την περύπτωςη αυτό λοιπόν,  

χρειϊζεται 
 

 
√

  

 
 + 

 

 
  , όπου Μ εύναι ο αριθμόσ των παρϊλληλων επεξεργαςτών ενώ  

 

 
 

εύναι μετϊ από πόςα βόματα ϋνα διακεκριμϋνο ςημεύο αναμϋνεται να εμφανιςτεύ.  

Ο δεύτεροσ τρόποσ εύναι να χρηςιμοποιηθεύ ϋνασ αυτομορφιςμόσ τησ μορφόσ ψ : <P> → 

<P>, με P є E(Fq) τϊξησ n και t ο μικρότεροσ θετικόσ ακϋραιοσ  t τϋτοιοσ ώςτε  ψt(R) = R 

για κϊθε R є <Ρ>. Σώρα μπορεύ να οριςθεύ ςτην κυκλικό ομϊδα <Ρ> μύα ςχϋςη 

ιςοδυναμύασ R1 R2 αν και μόνο αν R1 = ψj(R2) για κϊποια j є [0, t-1]. Ϊτςι ορύζεται η 

κλϊςη ιςοδυναμύασ [R] = {R, ψ(R),  ψ2(R),….., ψl-1(R)} , όπου l εύναι ο μικρότεροσ θετικόσ 

διαιρϋτησ του t τϋτοιοσ ώςτε ψt(R) = R. Ϊτςι λοιπόν, εφόςον ϋχουν οριςθεύ οι κλϊςεισ 

ιςοδυναμύασ, προςπαθούμε να ορύςουμε ςυναρτόςεισ  f για τισ κλϊςεισ ιςοδυναμύασ 

<Ρ>, και όχι μόνο για τα ςημεύα. Επιλϋγουμε λοιπόν εκπροςώπουσ για κϊθε κλϊςη [R], 

 ̅. Ϊτςι ορύζεται η νϋα ςυνϊρτηςη g(R) =     ̅̅ ̅̅ ̅ και υποθϋτωντασ ότι εύναι γνωςτόσ ο 

ακϋραιοσ λ є [0,n-1], τϋτοιοσ ώςτε ψ(Ρ) = λΡ, από την ςτιγμό που ο ψ εύναι ϋνασ 

αυτομορφιςμόσ ϋχουμε ότι ψ(R) = λR, για κϊθε R є <P>. ΢υνεπώσ, γνωρύζοντασ τουσ 

ακεραύουσ a, b τϋτοιουσ ώςτε Φ = [a]P + [b]Q, μπορούμε να προςδιορύςουμε a’, b’ με  ̅ = 

[a’]P + [b’]Q. Αν ϋχουμε  ̅   ψj(Φ), αμϋςωσ προςδιορύζουμε και τα a’ = λja mod n και b’ = 

λjb mod n. Ϊπειτα χρηςιμοποιώντασ την ςυνϊρτηςη g και τισ ιςοδύναμεσ κλϊςεισ ςε 

παρϊλληλα ςυςτόματα ςτα οπούα τρϋχει ο αλγόριθμοσ, επιτυγχϊνεται η επιτϊχυνςη 

εκτϋλεςησ του αλγορύθμου. Εϊν κϊθε κλϊςη ιςοδυναμύασ ϋχει μϋγεθοσ περύπου t, τότε o 

χώροσ  αναζότηςησ ϋχει μειωθεύ με ϋναν ςυντελεςτό περύπου  
 

 
 με αποτϋλεςμα ο χρόνοσ 

εκτϋλεςησ του αλγορύθμου να εύναι Ο(
 

 
√

  

  
 + 

 

 
).[24, 41]  

 

Παρϊδειγμα  5.7 

Ϊςτω ψ(Ρ) = -Ρ, ϋνασ αυτομορφιςμόσ ο οπούοσ ςτϋλνει τα ςημεύα Ρ, ςτα αντύςτοιχα 

αρνητικϊ του ςημεύα, - Ρ. Ο αυτομορφιςμόσ ψ ϋχει τϊξη 2 και επομϋνωσ ο χρόνοσ 

εκτϋλεςησ του εύναι Ο(√
  

 
). 
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Ϊςτω η ελλειπτικό καμπύλη Ε: y2 = x3 +130x + 565 ςτο ςώμα F719 και P = (312,90), 

τϊξησ 233, και Q = (475, 662). Θϋλουμε να προςδιορύςουμε τον αριθμό λ, τϋτοιοσ ώςτε Q 

= [λ]P. Επιλϋγουμε a,b є [0,232] και υπολογύζουμε R = [a]P + [b]P,αποθηκεύοντασ την 

τριϊδα (a,b, R) μϋχρι να βρεθεύ δεύτερη τριϊδα (a’,b’, R) τϋτοια ώςτε R = R’  ό R = -R’. 

Απο το πρόβλημα των γενεθλύων, αναμϋνεται ότι υπολογύζονται √
    

 
 = 14 τϋτοιεσ 

τριϊδεσ, αντύ για 20 που θα υπολογύζονταν χρηςιμοποιώντασ την αρχικό μορφό του 

αλγορύθμου. 

Ϊχουμε λοιπόν: 179 (312,90) + 123 (475, 662) = -(70 (312,90) + 104 (475, 662))  

[179 + 70](312,90) = - ([104 + 123])(475,662)  (-[104+123])-1[179+70](312,90) = 

(475,662) . Ωρα λ ≡(-[104+123])-1[179+70](312,90) mod 233 , λ ≡ 158 mod 233. 

 

5.7.1.4. Αλγόριθμοσ λ του Pollard 

 

Ο αλγόριθμοσ λ του Pollard ϋχει όμοιο τρόπο εκτϋλεςησ και βελτύωςησ με τον αλγόριθμο 

ρ του Pollard. ΢την περύπτωςη αυτό όμωσ δουλεύουμε ςε ϋνα υποςύνολο [a, b]    [0, n]. 

Και αντύ να ϋχουμε δύο καγκουρό, ϋχουμε δύο διαφορετικϊ κοπϊδια καγκουρό. 

Δουλεύοντασ λοιπόν με Μ παρϊλληλουσ επεξεργαςτϋσ, τα Μ/2 καγκουρό ϋχουν γνωςτό 

ςημεύο εκκύνηςησ ενώ τα υπόλοιπα Μ/2 ϋχουν ϊγνωςτο ςημεύο εκκύνηςησ. Κϊθε φορϊ 

που ϋνα καγκουρό φτϊνει ςε ϋνα ξεχωριςτό ςημεύο, αποθηκεύουμε το ςημεύο ςε μια 

λύςτα που εύναι κοινό για όλουσ τουσ επεξεργαςτϋσ. Σαυτόχρονα πρϋπει να καταγρϊφει 

το κοπϊδι από το οπούο προϋρχεται το καγκουρό, καθώσ και η απόςταςη που διϋνυςε 

από το αρχικό ςημεύο εκκύνηςησ του. Αν καγκουρό του ύδιου κοπαδιού φτϊςει ςτο ύδιο 

ςημεύο, τότε θα ακολουθόςουν την ύδια διαδρομό από εκεύνο το ςημεύο και μετϊ.  ΢ε 

αυτό την περύπτωςη, μπορούμε να μεταβϊλλουμε την πορεύα του πολλαπλαςιϊζοντασ 

την με μια μικρό τυχαύα ποςότητα απόςταςησ.  Αν το καγκουρό προϋρχεται από 

διαφορετικό κοπϊδι, τότε μπορούμε να ανιχνεύςουμε τα βόματα του πηγαύνοντασ προσ 

τα πύςω  και αφαιρώντασ  την απόςταςη που διϋνυςε. Αυτό αποτελεύ και τη λύςη του 

διακριτού λογαρύθμου. 

 

Χρόνοσ εκτϋλεςησ 

 

Ο χρόνοσ εκτϋλεςησ που απαιτεύται για την επύθεςη με τον αλγόριθμο λ του Pollard 

εύναι Ο( 
√

  

 

 
 ), όπου Μ εύναι ο αριθμόσ των παρϊλληλων επεξεργαςτών.[22, 42] 
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5.7.1.5. Αλγόριθμοσ Pohlig-Hellman 

 

Ασ εύναι Ε(Fq) μια ελλειπτικό καμπύλη, Ρ є Ε(Fq) τϊξησ n και ςημεύο Q є <Ρ>.  Ϊςτω ότι 

θϋλουμε να βρούμε εκεύνο το μοναδικό k  για το οπούο ιςχύει Q = [k]P. Επύςησ γνωςτό 

εύναι η παραγοντοπούηςη του n = ∏   
   

   , όπου    πρώτοσ αριθμόσ. Για κϊθε i , 0 ≤ i ≤ r 

ϋχουμε τισ ιςοτιμύεσ    ≡ k mod   
    όπου με την βοόθεια του Κινϋζικου Θεωρόματοσ 

επιλύεται το ςύςτημα ιςοτιμιών για την εύρεςη του μοναδικού k. 

Ϊςτω ϋνασ πρώτοσ    
    Σο    υπολογύζεται ωσ εξόσ:    ≡              

    

      
    

mod   
       ,   є [0,      . Και ξεκινϊει ο αλγοριθμοσ υπολογύζοντασ μια λύςτα 

απο πρώτουσ διαιρϋτεσ    του n.  Θϋτει Σi = { [j]{[
 

  
 P) : 0≤ j ≤     } και ψϊχνουμε κϊθε 

φορϊ ύδια ςημεύα με τα Σi μϋχρι να αντιςτοιχηθούν οι ςυντελεςτϋσ των    
   ςτην 

ανϊλυςη του k. Ϊπειτα υπολογύζεται [
 

  
 ]Q = [

 

  
 ](               

          
    

 P) = 

[    
 

  
 P + (         

          
    

      = [    
 

  
 P. ΢την λύςτα Σ1 βρύςκεται το 

ζευγϊρι που ταιριϊζει με την παραπϊνω υπολογιςθεύςα ποςότητα και ϋτςι 

υπολογύζεται το   . ΢τη ςυνϋχεια υπολογύζεται το   . Θϋτει Q1 = Q - [   P. 

Πολλαπλαςιϊζοντασ την ςχϋςη (1) με [
 

  
 ] , [

 

  
 ] Q1 = [

 

  
](           

          
    

 P = 

[    
 

  
 P και ςτην λύςτα Σ1 βρύςκεται το ζευγϊρι που ταιριϊζει με την παραπϊνω 

υπολογιςθεύςα ποςότητα και ϋτςι υπολογύζεται το   . Όμοια υπολογύζονται και οι 

υπόλοιποι ςυντελεςτϋσ για κϊθε     και ϋπειτα επυλύεται το ςύςτημα ιςοτιμύων. 

 

Χρόνοσ εκτϋλεςησ 

Ο αναμενόμενοσ χρόνοσ εκτϋλεςησ του παραπϊνω αλγορύθμου εύναι Ο(√ ), όπου p εύναι 

ο μεγαλύτεροσ πρώτοσ διαιρϋτησ του n. Όταν ο n ϋχει τερϊςτιο πρώτο διαιρϋτη, τότε η 

επύθεςη καθύςταται ανϋφικτη. [40] 

 

Παρϊδειγμα 5.8 

 

Ϊςτω η ελλειπτικό καμπύλη Ε: y2 = x3 +130x + 565 ςτο ςώμα F719 και P = (107,443) 

τϊξησ 699(= 3 x 233) και Q = (608,427). Θϋλουμε να προςδιορύςουμε τον αριθμό k 

τϋτοιοσ ώςτε Q = [k]P.  Οπότε θϋλουμε να υπολογύςουμε k mod 3 και k mod 233 και να 

βρούμε την λύςη των δύο ιςοτιμιών. 

Για το k mod 3 ϋχουμε: 
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 Τπολογύζουμε Σ = { [j]([
   

 
 P): 0 ≤ j ≤  } = {Ο, (24,82), (24,637)} και   

   

 
 Q = 

[
   

 
 (608,427) = (24,82). Η τιμό αυτό ταιριϊζει ςτο ςημεύο με  j =  1 τησ λύςτασ Σ. 

Ωρα k ≡ 1 mod 3. 

Για το k mod 233 ϋχουμε: 

Τπολογύζουμε Σ = { [j]{[
   

   
 P) : 0 ≤ j ≤    } = { [j]{[  P) : 0 ≤ j ≤    } και  

   

 
 Q =   Q 

=[  (608,427) = (306,52). Η τιμό αυτό ταιριϊζει ςτο ςημεύο με j =  27 τησ λύςτασ Σ.  

Ωρα k ≡ 27 mod 233. Φρηςιμοποιώντασ το CRT για την επύλυςη των ιςοτιμιών k ≡ 1 

mod 3 και k ≡ 27 mod 233 ϋχουμε ότι k ≡ 493 mod 699. 

 

5.7.1.6. Συγκεντρωτικϊ αποτελϋςματα χρόνων επύθεςησ 

 

Ο παρακϊτω πύνακασ ςυγκεντρώνει τουσ  χρόνουσ των αλγορύθμων επύθεςησ επύ 

ελλειπτικών καμπυλών. 

Επύθεςη 
Αναμενόμενοσ 

χρόνοσ εκτϋλεςησ 

Επιτϊχυνςη 

χρόνου εκτϋλεςησ 

Μϋθοδοσ Εξαντλητικόσ 

αναζότηςησ 
Ο(n) 

 

Μϋθοδοσ  Βόμα βρϋφουσ-Βόμα 

γύγαντα 
Ο(√ ) 

 

Μϋθοδοσ ρ Pollard Ο(√
  

 
) 

Ο(
 

 
√

  

 
 + 

 

 
) 

Ο(
 

 
√

  

  
 + 

 

 
) 

Μϋθοδοσ λ Pollard Ο(√
  

 
) Ο( 

√
  

 

 
 ) 

Μϋθοδοσ Pohlig-Hellman Ο(√ )  

Πύνακασ 5.3 : Αναμενόμενοσ χρόνοσ επύθεςησ ςτο πρόβλημα του διακριτού  

λογαρύθμου επύ ελλειπτικών καμπυλών 

 

΢το χώρο των ελλειπτικών καμπυλών καλύτερη μϋθοδοσ εμφανύζεται να εύναι η 

μϋθοδοσ ρ του Pollard με τισ αντύςτοιχεσ βελτιώςεισ του. Ο αλγόριθμοσ Pohlig – Hellman 

εύναι αρκετϊ αποδοτικόσ μόνο ςε περύπτωςη που η παραγοντοπούηςη του n 

αποτελεύται από μικρούσ πρώτουσ. Βϋβαια ο καλύτεροσ αλγόριθμοσ για μύα γενικό 

επύθεςη εύναι ϋνασ ςυνδυαςμόσ των αλγορύθμων ρ του Pollard και Pohlig – Hellman, 

πολυπλοκότητασ Ο(√ ), όπου p ο μεγαλύτεροσ πρώτοσ διαιρϋτησ του  n. [24] 
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5.7.2. Ειδικϋσ επιθϋςεισ 

 

5.7.2.1. Αλγόριθμοσ Λογιςμού Δεικτών 

 

Ο V.Miller [43] παρουςύαςε δύο αύτια ςτο γιατύ ο αλγόριθμοσ λογιςμού δεικτών εύναι 

ανεπιτυχόσ ςτον χώρο των ελλειπτικών καμπυλών.  Οι προτϊςεισ αυτϋσ μελετόθηκαν 

αργότερα από τουσ Silverman και Suzuki [44] το 1998, οι οπούοι ϋδωςαν μια 

εμπεριςτατωμϋνη ανϊλυςη για τα ςημεύα των ελλειπτικών καμπυλών, η οπούα 

παρουςιϊζεται ςυνοπτικϊ παρακϊτω: 

 Εύναι δύςκολο να βρεθεύ ελλειπτικό καμπύλη Ε/ Q, με ϋνα μεγϊλο αριθμό μικρών 

ρητών ςημεύων . Η παρατόρηςη αυτό μπορεύ να χωριςτεύ ςε δύο μϋρη. 

1. Εύναι δύςκολο να βρεθεύ ελλειπτικό καμπύλη E/Q με υψηλό τϊξη. 

2. Εύναι δύςκολο να βρεθεύ ελλειπτικό καμπύλη E/ Q που να παρϊγεται από ςημεύα 

μικρού ύψουσ (με τον όρο ύψοσ ςημεύου, θεωρεύται ο απαιτούμενοσ αριθμόσ των bit 

ώςτε να γραφούν οι ςυντεταγμϋνεσ του ςημεύου Ρ). 

 Ϊχοντασ μια ελλειπτικό καμπύλη E/Q, ϋναν μεγϊλο πρώτο p και ϋνα ςημεύο S 

πϊνω ςε μια ελλειπτικό καμπύλη επύ του ςώματοσ Fp εύναι δύςκολο να βρεθεύ το 

αντύςτοιχο ςημεύο ελλειπτικόσ καμπύλησ επύ του ςώματοσ Q  [46]. 

 

Ϊτςι το 1998 ο J.Silverman [47] ειςόγαγε μια νϋα επύθεςη επύ ελλειπτικών καμπυλών, 

την λεγόμενη Xedni Calculus Attack. Ϋταν η πρώτη φορϊ, επτϊ χρόνια περύπου μετϊ 

από την επύθεςη MOV (Menezes-Okamoto-Vanstone) [62], όπου μια ςοβαρό επύθεςη 

εύχε προταθεύ για κρυπτοςυςτόματα ελλειπτικών καμπύλων [63]. 

 

Σϋλοσ, αξύζει να αναφερθεύ ότι υπϊρχει μια κατηγορύα ελλειπτικών καμπυλών, οι 

υπεριδιϊζουςεσ (supersingular) ελλειπτικϋσ καμπύλεσ [78,79], οι οπούεσ δεν 

θεωρούνται αςφαλεύσ καθώσ υποπύπτουν ςε επύθεςη η οπούα εκμεταλλεύεται ϋναν 

ςυγκεκριμϋνο ιςομορφιςμό μεταξύ ελλειπτικών καμπυλών και πεπεραςμϋνων 

ςωμϊτων.  Για ϋνα τϋτοιο παρϊδειγμα μπορούμε να ανατρϋξουμε ςτο [77]. 
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ΚΕΦΑΛΑΙΟ 6 

 

6. Επύλογοσ 

 

6.1 Τελευταύεσ εξελύξεισ  
 

Ϊωσ ςόμερα αρκετϋσ ϋρευνεσ ϋχουν διεξαχθεύ ςτον τομϋα τησ κρυπτογραφύασ ςχετικϊ 

με τισ κρυπταναλυτικϋσ επιθϋςεισ. Σο πρόβλημα του διακριτού λογαρύθμου ςε 

πεπεραςμϋνα ςώματα εξαρτϊται από το πεπεραςμϋνο ςώμα Fpn ό την υποομϊδα 

μεγϋθουσ q ςτην οπούα δουλεύουμε. Για την αποφυγό γενικών επιθϋςεων, η τιμό q θα 

πρϋπει να εύναι μεγϋθουσ τουλϊχιςτον 160 bits (για εφαρμογϋσ όδη όμοιων με 

υπϊρχουςεσ) και τουλϊχιςτον 256 bit για νϋεσ εφαρμογϋσ. Για περιπτώςεισ ςωμϊτων 

με χαρακτηριςτικό 2 ό 3 (μικρό χαρακτηριςτικό γενικϊ) νϋοι αλγόριθμοι επύλυςησ DLP 

ϋχουν προταθεύ. Σο 2013, ο Α.Joux ςε μια ερευνητικό του εργαςύα [68] παρουςύαςε μια 

νϋα τεχνικό για τον αλγόριθμο λογιςμού δεικτών η οπούα βελτιώνει τον χρόνο 

πολυπλοκότητασ ςε L(1/4+o(1)).  ΢την ςυνϋχεια μια ερευνητικό εργαςύα [61] των 

R.Barbulescu, P.Gaudry, A.Joux και E.Thomé,  εξετϊζει ϋναν ϊλλο αλγόριθμο, ςχεδόν 

πολυωνυμικού χρόνου, πολυπλοκότητασ nO(logn). Επύςησ το 2013 μια ςειρϊ υπολογιςμών 

διεξόχθηςαν από μια ερευνητικό ομϊδα Γϊλλων και Ιρλανδών. Σο αποτϋλεςμα όταν να 

ςπϊςουν κτυρπτοςυςτόματα που βαςύζνται ςτο πρόβλημα του διακριτού λογαρύθμου 

ςε ςώματα χαρακτηριςτικόσ 2, F26120 [70] και F26168 [72] αντύςτοιχα. ΢ε ςώματα 

χαρακτηριςτικόσ 3, το πρόβλημα του διακριτού λογαρύθμου επιλύεται ςτο ςώμα  F3582  

[60]. Αν ο n εύναι πρώτοσ αριθμόσ, ςτο μεγαλύτερο ςώμα που ϋχει επιτευχθεύ ο 

υπολογιςμόσ του διακριτού λογαρύθμου εύναι το F2
809 [85].  

Ϊχοντασ λοιπόν διεξαχθεύ αυτϊ τα αποτελϋςματα, κανϋνα ςύςτημα δεν θα εύναι καλό να 

ςτηρύζεται ςτο πρόβλημα του διακριτού λογαρύθμου επύ ςωμϊτων με μικρό 

χαρακτηριςτικό. Για μεγϊλουσ πρώτουσ, δηλαδό ςε περύπτωςη που το n = 1, το ρεκόρ 

υπολογιςμού μϋχρι ςόμερα πραγματοποιόθηκε το 2007 [86] ςτο ςώμα Fp, με p να εύναι 

ϋνασ πρώτοσ μεγϋθουσ 530 bits. Μϋχρι ςτιγμόσ, για περιπτώςεισ όπου δουλεύουμε ςε 

ςώματα Fpn με p >100 και 1 < n < 100 [87, 88], δεν υπϊρχει κϊποια ιδιαύτερη εξϋλιξη ωσ 

προσ τισ επιθϋςεισ. 

 

Η κρυπτογραφύα ελλειπτικών καμπυλών χωρύζεται ςε δύο κατηγορύεσ, ςε αυτό όπου τα 

ςυςτόματα βαςύζονται ςε ελλειπτικϋσ καμπύλεσ επύ ςωμϊτων τϊξησ μεγϊλου πρώτου, 
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Ε(Fp) και ςε αυτόν όπου βαςύζονται ςε ελλειπτικϋσ καμπύλεσ επύ ςωμϊτων 

χαρακτηριςτικόσ 2, Ε(F2n) . Ϊτςι λοιπόν γρϊφοντασ pn εννοούμε εύτε  p=2 εύτε n=1, και q 

εύναι ο μεγαλύτεροσ πρώτοσ παρϊγοντασ τησ τϊξησ τησ ομϊδασ ενώ h εύναι ο ϊλλοσ 

παρϊγοντασ, δηλαδό h∙q = #E(Fp
n). Για την αποφυγό γνωςτών επιθϋςεων οι 

παρϊμετροι που επιλϋγονται πρϋπει να εύναι: 

 Σο μικρότερο t, με q να διαιρεύ το pt∙n – 1, τϋτοιο ώςτε ο υπολογιςμόσ του 

διακριτού λογαρύθμου ςτο πεπεραςμϋνο ςώμα τϊξησ pt∙n να εύναι δύςκολοσ. Με 

αυτόν τον τρόπο αποφεύγεται και η λεγόμενη επύθεςη MOV [62]. 

 Αν το n =1 τότε δεν θα πρϋπει να ϋχουμε p=q. ΢την περύπτωςη αυτό ϋχουμε 

ανώμαλεσ καμπύλεσ, για τισ οπούεσ εξαπολύεται επύθεςη πολυωνυμικού 

χρόνου.[89, 90, 91] 

 Αν p = 2 τότε το n πρϋπει να εύναι πρώτοσ. Ϊτςι μπορούν αν αποφευχθούν οι 

Weil descent επιθϋςεισ. [92] 

Σα μεγαλύτερα ρεκόρ υπολογιςμού ϋχουν διεξαχθεύ ςε περύπτωςη που το n = 1 και το p 

μεγϋθουσ 109 bits [93] και ςε περύπτωςη με p = 2 και n = 109 [94]. Οι επιθϋςεισ αυτϋσ 

ϋχουν όλεσ επιτευχθεύ με μϋθοδο η οπούα βαςύζεται ςτον αλγόριθμο ρ του Pollard. Για 

την αποφυγό γενικών επιθϋςεων η τιμό του q θα πρϋπει να εύναι μεγϋθουσ τουλϊχιςτον 

160 bits (για εφαρμογϋσ όδη όμοιων με υπϊρχουςεσ) και τουλϊχιςτον 256 bit για νϋεσ 

εφαρμογϋσ. Διϊφορα ςτϊνταρ ϋχουν καθοριςτεύ για την επιλογό καμπυλών, βλϋπε[95, 

96, 97]. Παρόλα αυτϊ  η κύρια επιλογό εύναι ό καμπύλη χαρακτηριςτικόσ 2 ό η καμπύλη 

χαρακτηριςτικόσ μεγϊλου πρώτου. 

 

Ενδιαφϋρον παρουςιϊζει μύα ϋρευνα [69] που πραγματοποιόθηκε ϋχοντασ ωσ δεδομϋνα 

αρκετϊ μεγϊλεσ κρυπτογραφικϋσ βϊςεισ δεδομϋνων καθημερινόσ χρόςησ που 

βαςύζονται ςε ελλειπτικϋσ  καμπύλεσ. Η ϋρευνα αυτό διεξόχθη το 2013 από τουσ J. W. 

Bos, J. A. Halderman, N.Heninger, J.Moore, M.Naehrig, και E.Wustrow, με ςκοπό την 

καλύτερη διερεύνηςη του χώρου τησ ελλειπτικόσ κρυπτογραφύασ. Σα αποτελϋςματα 

όταν εντυπωςιακϊ καθώσ φϊνηκε ότι τρωτϊ ςημεύα ςτην κρυπτογραφύα δεν 

προϋρχονται μόνο από την δυςκολύα υπολογιςμού των αριθμητικών προβλημϊτων, 

αλλϊ μϊλλον και από ζητόματα εφαρμογόσ, όπωσ για παρϊδειγμα επιθϋςεισ που 

βαςύζονται ςε πληροφορύεσ που προκύπτουν μϋςα από την υλοπούηςη του 

κρυπτογραφικού ςυςτόματοσ (side-channel attacks), ςφϊλματα λογιςμικού ό ατϋλειεσ 

ςχεδιαςμού. 
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΢ύμφωνα με τισ τελευταύεσ εξελύξεισ ςτον τομϋα τησ κρυπτογραφύασ που 

παρουςιϊςτηκαν παραπϊνω, ϋχουν γύνει κϊποιεσ ςυςτϊςεισ μεγϋθουσ κλειδιών ςε bits 

από το NIST [98] οι οπούεσ ςυνοψύζονται ςτον ακόλουθο πύνακα. 

 

 Future System Use 

 Parameter Legacy Near Term Long Term 

Finite Field DLP 
       ≥ 

     ,       ≥ 

1024 

160 

3072 

256 

15360 

512 

ECDLP       ≥ 160 256 512 

 

Πύνακασ 6.1:  ΢υςτϊςεισ μεγϋθουσ κλειδιών ςε bits 

 

6.2  Σύνοψη 
 

΢την παρούςα εργαςύα μελετόςαμε το πρόβλημα του διακριτού λογαρύθμου από τη 

ςκοπιϊ τησ κρυπτογραφύασ. Αρχικϊ εύδαμε τα βαςικϊ κρυπτογραφικϊ ςχόματα που 

ςτηρύχτηκαν  πϊνω ςτη δυςκολύα επύλυςησ των διακριτών λογαρύθμων.  

Σο κυρύωσ μϋροσ τησ διπλωματικόσ αςχολόθηκε με την επύθεςη ςτο διακριτό λογϊριθμο 

επύ διϊφορων ομϊδων, δακτυλύων και ςωμϊτων. ΢το 5ο κεφϊλαιο εύδαμε ότι ςε 

πεπεραςμϋνα ςώματα η μϋθοδοσ λογιςμού δεικτών εύναι η καλύτερη, καθώσ εύναι 

υποεκθετικού χρόνου, και μϊλιςτα εύναι ιδιαύτερα αποδοτικό ςε πεπεραςμϋνα ςώματα 

χαρακτηριςτικόσ 2. Οι υπόλοιποι αλγόριθμοι εύναι εκθετικού χρόνου, με τον αλγόριθμο 

ρ του Ρollard να ξεχωρύζει μεταξύ αυτών, για την αμελητϋα ποςότητα χώρου 

αποθόκευςησ που απαιτεύ κατϊ την εκτϋλεςό του.   

Επύςησ, μελετόςαμε τουσ αλγορύθμουσ επύθεςησ επύ ελλειπτικών καμπυλών και 

ςυμπερϊναμε ότι κανϋνασ από τουσ αλγορύθμουσ επύθεςησ δεν εύναι αρκετϊ 

αποδοτικόσ. Ενώ ο αλγόριθμοσ λογιςμού δεικτών, ο οπούοσ εμφανύζεται να εύναι ο πιο 

αποδοτικόσ ςε πεπεραςμϋνα ςώματα, δεν ϋχει καταφϋρει ακόμα να επεκταθεύ ςτο χώρο 

ελλειπτικών καμπυλών. 

Ιδιαύτερο ενδιαφϋρον για μελλοντικό μελϋτη παρουςιϊζουν οι βελτιώςεισ τησ μεθόδου  

λογιςμού δεικτών καθώσ οι ςυνεχεύσ παραλλαγϋσ του φϋρουν ολοϋνα και καλύτερα 

αποτελϋςματα ςτην επύθεςη του DLP και ECDLP. 
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