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Περίληψη 

Η παρούσα διπλωματική εργασία διαπραγματεύεται τη μελέτη του Volunteer 

Computing  και τη δημιουργία μιας web πλατφόρμας, η οποία θα παρέχει τη δυνατότητα 

επίλυσης πολύπλοκων και χρονοβόρων υπολογιστικών προβλημάτων, χρησιμοποιώντας 

την επεξεργαστική ισχύ των συνδεδεμένων σε αυτό πελατών - δωρητών, οι οποίοι δεν θα 

χρησιμοποιούν κάποιο εξειδικευμένο software το οποίο χρειάζεται εγκατάσταση αλλά θα 

συνδέονται στο σύστημα μέσω του αγαπημένου τους περιηγητή internet.  

Η πλατφόρμα αναπτύχθηκε σε γλώσσα προγραμματισμού PHP, ενώ για την 

επεξεργασία και ανταλλαγή των δεδομένων χρησιμοποιείται η γλώσσα Javascript και 

συγκεκριμένα η τεχνική AJAX. Για την αποθήκευση των data, χρησιμοποιείται η open-

source database PostgreSQL. 

Στο κείμενο περιγράφονται αναλυτικά τα διάφορα κομμάτια της πλατφόρμας 

καθώς και οι λειτουργίες που διέπουν την παραλληλοποίηση των προβλημάτων, τη 

διαμοίραση των εργασιών και την επίλυσή τους από τους clients - δωρητές. Επίσης 

παρουσιάζονται τα πλεονεκτήματα που έχει η υλοποίηση αυτή, αλλά και των 

μειονεκτημάτων σε σχέση με άλλα volunteer computing δίκτυα. 

Τέλος αναλύονται και παρουσιάζονται τα προβλήματα που συναντήσαμε κατά 

ανάπτυξη, υποδεικνύοντας και τις ανάλογες λύσεις. 

 

Λέξεις Κλειδιά:  

distributed systems,  volunteer computing,  php,  javascript 



v 

Abstract 

The main study of this diploma thesis is Volunteer Computing and the development 

of a web platform, which offers the capability to resolve complex and time consuming 

computational problems, using the processing power of connected clients – donators. 

With the use of our web platform, there is no need for the clients to install any specific 

software; they can simply connect to it through the web browser of their preference.   

The presented platform has been developed using PHP programming language, 

while data processing and exchange are performed using Javascript and the technique 

AJAX. For data storage we use the open-source database PostgreSQL. 

In this text we provide a detailed description of each part of the platform as well as 

the functions that concern the parallelization of the problems, sharing of jobs and 

resolving them by the clients-donators. We also present the benefits of this type of 

implementation as well as its disadvantages compared to other types of volunteer 

computing networks. 

Finally, we discuss the problems we encountered during the development of the 

project and we point out some possible solutions to each one of them. 

 

Keywords:  

distributed systems,  volunteer computing,  php,  javascript 
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 1 Εισαγωγή 

Τα τελευταία χρόνια παρατηρείται ραγδαία αύξηση της χρήσης του internet από 

το μέσο χρήστη καθώς ολοένα και περισσότερες υπηρεσίες και δυνατότητες 

προστίθενται καθημερινά σε αυτό. Οι χρήστες επισκέπτονται τις αγαπημένες τους 

ιστοσελίδες, κατεβάζουν μουσική, βλέπουν τα αγαπημένα τους video, εξοικειώνονται με 

αυτό. 

Παράλληλα η απόδοση και οι δυνατότητες των συμβατικών υπολογιστικών 

συστημάτων αυξάνονται ραγδαία, ενσωματώνοντας πλέον 2, 4 ή 8 πυρήνες 

επεξεργασίας με διαθέσιμη μνήμη τυχαίας προσπέλασης RAM τα 4, 8, 16 Gigabyte. 

Την ίδια ραγδαία ανάπτυξη γνωρίζουν οι περιηγητές internet, οι οποίοι 

ενσωματώνουν ολοένα και περισσότερες δυνατότητες, πετυχαίνοντας ολοένα και  

καλύτερη διαχείριση μνήμης, απαιτώντας λιγότερη επεξεργαστική ισχύ. 

Οι παραπάνω λόγοι γέννησαν την ιδέα ανάπτυξης ενός συστήματος, όπου οι 

δωρητές θα μπορούσαν να συνεισφέρουν επεξεργαστική ισχύ με ένα απλό κλικ 

σερφάροντας παράλληλα στο internet, ενώ οι χρήστες του συστήματος θα μπορούσαν να 

χρησιμοποιήσουν την επεξεργαστική ισχύ χιλιάδων ή και εκατομμυρίων συνδεδεμένων 

υπολογιστών, για την επίλυση χρονοβόρων προβλημάτων – πειραμάτων. 

 

 1.1  Περιγραφή προβλήματος 

Το πρόβλημα που προσπαθεί να επιλύσει η παρούσα μελέτη, είναι το πως θα 

μπορούσαμε να χρησιμοποιήσουμε την επεξεργαστική ισχύ των εκατομμυρίων 

υπολογιστών και άλλων συσκευών που συνδέονται καθημερινά στο διαδίκτυο, προς 

όφελος της επιστήμης. 

Η επεξεργαστική ισχύς των desktop υπολογιστών έχει αναβαθμιστεί κατακόρυφα 

τα τελευταία χρόνια ενώ παράλληλα οι απαιτήσεις που έχουν οι διάφορες υπηρεσίες που 

χρησιμοποιούμε είναι μηδαμινές. Έτσι έχουμε υπολογιστές με 4 - 8 πυρήνες, που έχουν 

ελάχιστο cpu utilization  της τάξης του 5% ή 10%.  

Από την άλλη μεριά καθημερινά συλλέγονται εκατομμύρια Gigabytes 

πληροφορίας από διάφορους ερευνητικούς σταθμούς ανά τον κόσμο τα οποία 

χρειάζονται επεξεργασία. Τέτοια παραδείγματα αποτελούν ερευνητικά κέντρα όπως 

μετεωρολογικοί σταθμοί ή αστεροσκοπεία που συλλέγουν φωτογραφίες από το διάστημα 



 

2 

και στη συνέχεια επεξεργάζονται τα δεδομένα, για την πρόβλεψη του καιρού ή για την 

έγκαιρη ανακάλυψη μετεωριτών με πιθανότητα σύγκρουσης με την γη. 

Ένα άλλο κομμάτι της επιστήμης που χρειάζεται πολύ μεγάλη υπολογιστική ισχύ 

είναι οι προσομοιώσεις που εκτελούνται καθημερινά, για τον έλεγχο και τη βελτίωση 

των διάφορων πειραμάτων. Οι προσομοιώσεις αυτές εκτελούνται για ένα πλήθος 

διαφορετικών αρχικών τιμών και προσπαθούν να υπολογίσουν την τελική κατάσταση 

ενός μαθηματικού προβλήματος. Έτσι για παράδειγμα, όταν είναι να ενσωματωθεί ένα 

νέο σύστημα ή μια νέα έκδοση ενός προγράμματος στην κανονική λειτουργία του 

ερευνητικού σταθμού, εκτελούνται μια πληθώρα προσομοιώσεων ώστε να εξακριβωθεί 

η σωστή λειτουργία του, ώστε να προβλεφτούν μελλοντικές αποτυχίες. 

Η επεξεργασία των δεδομένων αυτών είναι ιδιαίτερα χρονοβόρα και πολυέξοδη 

αφού για να γίνει χρειάζονται πανάκριβοι κεντρικοί υπολογιστές ή μεγάλος αριθμός από 

συμβατικούς υπολογιστές οι οποίοι συνεργάζονται. Η χρησιμοποίηση είτε κεντρικών 

υπολογιστών είτε μεγάλου αριθμού από συμβατικούς υπολογιστές συνδεδεμένους σε ένα 

τοπικό cluster, είναι πανάκριβη και έχει μεγάλο κόστος συντήρησης. 

Έτσι, σιγά σιγά γεννήθηκε η ιδέα του volunteer computing[2], δηλαδή της 

δημιουργίας δικτύων επεξεργασίας, τα οποία δεν θα άνηκαν σε κάποιον συγκεκριμένο 

οργανισμό αλλά θα αποτελούταν από διάφορους χρήστες ανά τον κόσμο οι οποίοι θα 

συμμετείχαν εθελοντικά και θα πρόσφεραν την επεξεργαστική ισχύ των υπολογιστικών 

συστημάτων τους, για την επίλυση των παραπάνω προβλημάτων.  

Οι πρώτες προσπάθειες για τη δημιουργία volunteer computing δικτύων 

ξεκίνησαν το 1996 από το Great Internet Mersenne Prime Search[5] το οποίο σαν σκοπό 

είχε την ανακάλυψη πρώτων αριθμών τύπου Mersenne. Το 1997 αναπτύχτηκε το project 

distributed.net[6] το οποίο ήταν γενικής χρήσης πλατφόρμα volunteer computing και το 

2002 ακολούθησε η πλατφόρμα BOINC[7] από το πανεπιστήμιο του Berkeley.  

Το project BOINC έχει γίνει ιδιαιτέρως δημοφιλές με πάνω από 250.000 και 

300.000, volunteers και συνδεδεμένους υπολογιστές αντίστοιχα με πολύ σημαντικά 

projects όπως το SETI@home[9] να βασίζονται σε αυτό. 

 

 1.2  Σκοπός – Στόχοι 

Σκοπός της παρούσας εργασίας είναι η μελέτη του Volunteer Computing και η 

ανάπτυξη μιας web πλατφόρμας η οποία θα καταφέρει να μετατρέπει απλούς 
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υπολογιστές σε ένα volunter computing δίκτυο το οποίο θα μπορεί να επιλύει πολύπλοκα 

και χρονοβόρα υπολογιστικά προβλήματα, χωρίς την εγκατάσταση κάποιου ειδικού 

software αλλά μέσω μιας απλής ιστοσελίδας και η επεξεργασία των εργασιών να γίνεται 

μέσω Javascript. 

Στο δίκτυο αυτό, υπολογιστές θα μπορούν να προστίθενται και να συνεισφέρουν 

την πλεονάζουσα επεξεργαστική ισχύ τους χωρίς καμία προϋπόθεση, αλλά και να 

μπορούν να αφαιρούνται ανά πάσα στιγμή από το δίκτυο αυτό χωρίς καμία προηγούμενη 

ειδοποίηση προς το δίκτυο.  

Επιπλέον, το σύστημα αυτό θα πρέπει να μπορεί να αντιδρά με επιτυχία στις 

αλλαγές που συμβαίνουν στην τοπολογία του και να μην διακόπτεται η λειτουργία του, 

όταν κάποιος από τους υπολογιστές χαλάει.  

Με απλά λόγια, σκοπός της εργασίας είναι η ανάπτυξη μιας πλατφόρμας σαν το 

BOINC, η οποία όμως να μην απαιτεί την εγκατάσταση ειδικού λογισμικού, αλλά η 

δωρεά επεξεργαστικής ισχύος να γίνεται μέσω του περιηγητή internet, που διαθέτει ο 

εκάστοτε donator, κατά την ώρα που επισκέπτεται τις αγαπημένες του ιστοσελίδες.  
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 2 Βιβλιογραφική Επισκόπηση – Θεωρητικό Υπόβαθρο 

Στο κεφάλαιο αυτό παρουσιάζονται οι βασικές έννοιες και τεχνολογίες πάνω στις 

οποίες βασίζεται το σύστημα. Γίνεται παρουσίαση του Distributed και του Volunteer 

Computing καθώς και των τεχνολογιών που χρησιμοποιήθηκαν για την ανάπτυξη του 

συστήματος.  

 

 2.1  Distrubuted Computing 

Με τον όρο Distributed Computing (κατανεμημένη επεξεργασία), εννοούμε την 

επεξεργασία κατά την οποία 2 ή περισσότεροι υπολογιστές συνεργάζονται και 

συνεισφέρουν ώστε να επιλύσουν ένα πρόβλημα[8]. 

Το μεγαλύτερο πλεονέκτημα που έχει αυτού του είδους η επεξεργασία είναι ότι 

μπορούμε να ενώσουμε φθηνούς και διαφορετικούς υπολογιστές και να πετύχουμε 

συνολική επεξεργαστική ισχύ μεγαλύτερη από ότι θα είχαμε αν χρησιμοποιήσαμε έναν 

και μοναδικό supercomputer. Υπολογιστές μπορούν να προστίθενται ή να αφαιρούνται 

ανάλογα με τις ανάγκες που έχουμε χωρίς να χρειάζεται να προβαίνουμε σε 

ολοκληρωτικές αλλαγές του hardware. 

Επιπλέον η αξιοπιστία του συστήματός μας είναι πολύ μεγαλύτερη, καθώς αν 

χαλάσει κάποιος υπολογιστής η επεξεργασία δεν σταματάει, απλώς βγαίνει ένας 

υπολογιστής εκτός λειτουργίας, μέχρι να διορθωθεί και να ξαναπροστεθεί στο δίκτυο. 

Στην αντίπερα όχθη, η κατανεμημένη επεξεργασία χρειάζεται πιο πολύπλοκο 

λογισμικό για να επιτευχθεί και η αποσφαλμάτωση των προγραμμάτων είναι 

δυσκολότερη. Επίσης η κατανεμημένη επεξεργασία εγείρει σημαντικούς κινδύνους όσον 

αφορά το θέμα της ασφάλειας, καθώς τα δεδομένα πρέπει να μεταφέρονται από τον έναν 

υπολογιστή στον άλλο μέσω δικτύου και είναι εύκολο να υποκλαπούν ή να αλλοιωθούν. 

 

 2.2  Volunteer Computing 

Το Volunteer Computing[2], όπως μαρτυρά και ο τίτλος του είναι ένας τύπος 

κατανεμημένης επεξεργασίας, στον οποίο οι υπολογιστές που συμμετέχουν σε αυτό, δεν 

ανήκουν σε έναν συγκριμένο οργανισμό, αλλά σε πολλαπλούς χρήστες - ιδιοκτήτες 

υπολογιστικών συστημάτων, οι οποίοι εθελοντικά ή και με κάποιες μικρές 

επιβραβεύσεις, δωρίζουν την επεξεργαστική ισχύ τους. Επίσης οι υπολογιστές που 
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συνεισφέρουν την επεξεργαστική ισχύ, δεν έχουν εξειδικευμένο και ακριβό hardware, 

αλλά είναι καθημερινής desktop χρήστης. 

Οι δωρητές συνδέονται στο εκάστοτε Volunteer Computing network 

χρησιμοποιώντας κάποιο ειδικό λογισμικό το οποίο κάνουν εγκατάσταση στον 

υπολογιστή τους. Στη συνέχεια λαμβάνουν εργασίες και μη επεξεργασμένα δεδομένα,  

εκτελούν της διάφορες εργασίες και αποστέλλουν τα επεξεργασμένα δεδομένα πίσω στο 

δίκτυο. Το πιο διαδεδομένο παράδειγμα volunteer computing είναι το SETI@home[9]. 

Στο SETI@home συμμετέχουν εκατοντάδες χιλιάδες μέλη και αφορά την 

ανάλυση και επεξεργασία δεδομένων που προέρχονται από διάφορα ραδιοτηλεσκόπια, 

με σκοπό την ανίχνευση εξωγήινης ζωής. Έχει ήδη κλείσει 10 χρόνια λειτουργίας και οι 

volunteers του έχουν επεξεργαστεί εξαιρετικά μεγάλους όγκους δεδομένων. 

Το SETI@home είναι βασισμένο στην πλατφόρμα BOINC[7], μέσω της οποίας 

οι volunteers μπορούν να δωρίζουν την επεξεργαστική ισχύ των συστημάτων τους. Για 

να συμμετέχει κάποιος σε οποιοδήποτε project που βασίζεται στο BOINC, πρέπει να 

κατεβάσει και να κάνει εγκατάσταση το ειδικό λογισμικό που προσφέρεται από αυτό. 

Εκτός του SETI@home, άλλα σημαντικά projects που τρέχουν πάνω στην πλατφόρμα 

του BOINC είναι LHC@home[10] που αφορά τη λειτουργία των επιταχυντών 

σωματιδίων του CERN ή το Rosetta@home[11] το οποίο αφορά την ανάλυση πρωτεϊνών 

για την ανακάλυψη νέων φαρμάκων. Άλλες πλατφόρμες σαν τον BOINC είναι πχ το 

distributed.net[6]. 

Μια άλλη πλατφόρμα, που βασίζεται στο volunteer computing και είναι 

παρόμοια με το σύστημα που αναπτύξαμε, είναι το pluraprocessing.com[12], το οποίο 

χρησιμοποιεί την γλώσσα προγραμματισμού Java και κάποιος μπορεί να συμβάλλει στο 

δίκτυο χρησιμοποιώντας μόνο τον browser του, αρκεί να έχει εγκατεστημένο το Java 

Runtime και να έχει φορτώσει το κατάλληλο Applet. 

 

 2.3  Η πλατφόρμα BOINC 

Η πλατφόρμα BOINC[2] (Berkeley Open Infrastructure for Network Computing) 

είναι ένα σύστημα το οποίο προσφέρει τη δυνατότητα επίλυσης προβλημάτων μέσω 

εθελοντικής επεξεργασίας. Το project BOINC ξεκίνησε το 2002, και είχε ως 

αποκλειστικό σκοπό την υποστήριξη του project SETI@home, όμως γρήγορα 

επεκτάθηκε ώστε να μπορεί να υποστηρίζει διάφορες εφαρμογές της επιστήμης.  
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Για να συμμετέχει κάποιος στο εθελοντικό δίκτυο επεξεργασίας του BOINC, 

πρέπει να κατεβάσει τον ειδικό client που προσφέρεται μέσα από την ιστοσελίδα του 

project[13]. 

Αφού ολοκληρωθεί η εγκατάσταση μετά ο χρήστης πρέπει να επιλέξει τα project 

στα οποία θέλει να συμμετέχει. Έτσι σε αντίθεση με το σύστημα το οποίο αναπτύξαμε 

στο οποίο οι συνδεδεμένοι χρήστες προσφέρουν επεξεργαστική ισχύ σε όλα τα 

διαθέσιμα ανοιχτά project, οι χρήστες που συμμετέχουν στο BOINC επιλέγουν τα project 

στα οποία θέλουν συμμετέχουν. 

Για τους χρήστες οι οποίοι θέλουν να εκμεταλλευτούν την επεξεργαστική ισχύ 

των δωρητών και να γράψουν τα δικά τους project, η πλατφόρμα BOINC παρέχει ένα api 

(Application Programming Interface)  μέσω του οποίου είναι δυνατή η ανάπτυξη 

εφαρμογών σε C, C++, Fortran και Java. 

 

 2.4  Parasitic Computing 

Με τον όρο Parasitic Computing εννοούμε την επεξεργασία κατά την οποία ένα 

πρόγραμμα εκτελεί διάφορους υπολογισμούς χωρίς όμως ο χρήστης στον οποίο 

εκτελείται το πρόγραμμα να το γνωρίζει. 

Η ιδέα αυτή του parasitic computing, παρουσιάστηκε πρώτη φορά από τον 

Barabasi et.al. [1], ο οποίος χρησιμοποιώντας το checksum των TCP πακέτων που 

έστελνε προς HTTP servers, κατάφερνε να επιλύσει προβλήματα τύπου SAT (εξισώσεις 

ικανοποίησης αλήθειας). Για να το πετύχει αυτό, έσπαγε το αρχικό  πρόβλημα σε 

μικρότερα προβλήματα τα οποία στη συνέχεια κωδικοποιούσε σαν σχέση του πακέτου 

με το checksum. Στη συνέχεια αφού λάμβανε το πακέτο ο server και εκτελούσε τον 

αλγόριθμο επαλήθευσης του checksum, απαντούσε πίσω με θετικό ή αρνητικό ACK. 

Αναλόγως αν ήταν θετικό ή αρνητικό το ACK, σήμαινε και αν το πρόβλημα είχε λυθεί ή 

όχι. 

Αυτός ο τρόπος επεξεργασίας εγείρει θέματα ηθικής καθώς σε αντίθεση με το 

volunteer computing, όπου ο δωρητής συμμετέχει με τη θέληση του, στο parasitic 

computing ο χρήστης δεν γνωρίζει ότι η cpu του χρησιμοποιείται και συνήθως ενώ αργεί 

ο υπολογιστής του δεν μπορεί να βρει γιατί. Έτσι και στην περίπτωση του Barabasi, οι 

servers στους οποίους έστελνε τα πακέτα για να λύσει τα προβλήματα SAT, δεν 

γνώριζαν τίποτα, αφού η επεξεργασία γινότανε στο TCP Layer. 
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Αυτό μπορεί να "ακούγεται" σαν ιός και πολλές φορές παρεξηγείται, όμως σε 

αντίθεση με του ιούς που σαν σκοπό έχουν να καταστρέψουν ή να υποκλέψουν τα 

αρχεία του υπολογιστή, το parasitic computing έχει ως σκοπό την επίλυση χρονοβόρων 

προβλημάτων και όχι να προβεί σε κακόβουλες ενέργειες.  

Η αντίθετη περίπτωση είναι το Negative Parasitic Computing[14], το οποίο 

αποτελεί τη χρησιμοποίηση του υπολογιστή ενός χρήστης χωρίς να το γνωρίζει, για την 

υλοποίηση κακόβουλων πράξεων, όπως είναι για πχ η αποστολή spam mail, ή η 

αποστολή μαζικών αιτημάτων προς web servers, γνωστό ως "Denial of Service Attack", 

κάτι που γίνεται συνήθως από προγράμματα τα οποία εγκαθιστούν οι χρήστες και είναι 

μολυσμένα με Trojan Horses. 

Η πλατφόρμα pluraprocessing.com υποστηρίζει parasitic computing μέσω 

κώδικα html το οποίο μπορούν να χρησιμοποιήσουν οι webmasters ώστε οι επισκέπτες 

των ιστοσελίδων να προσθέτουν την επεξεργαστική ισχύ τους. 

 

 2.5  Διαμοιρασμός εργασιών 

Η ιδιαιτερότητα που έχει το volunteer computing, όσον αφορά το διαμοιρασμό 

εργασιών, είναι ότι ο αριθμός των υπολογιστών - clients που συνεισφέρουν 

επεξεργαστική ισχύ δεν είναι γνωστός και δεν είναι ποτέ ίδιος ή σταθερός. Έτσι, σε 

αντίθεση με ένα fixed cluster υπολογιστών που έχει ένας οργανισμός και γνωρίζουμε ότι 

το απαρτίζουν για παράδειγμα 300 υπολογιστές, στα volunteer computing δίκτυα, οι 

υπολογιστές προστίθενται και αφαιρούνται συνεχώς. 

Επίσης στο volunteer computing, δεν υπάρχει η αξιοπιστία που υπάρχει σε ένα 

fixed cluster, καθώς κανείς δεν εγγυάται ότι οι clients θα είναι συνδεδεμένοι όσο 

χρειαστεί ώστε να ολοκληρώνουν τα jobs που τους ανατίθενται. Στην αντίθετη 

περίπτωση που έχουμε ένα δικό μας cluster γνωρίζουμε ότι οι συνδεδεμένοι υπολογιστές 

θα εργάζονται ασταμάτητα, εκτός και αν συμβεί κάποιο failure. 

Η μεθοδολογία που χρησιμοποιείται για την διαμοίραση των εργασιών αλλά και 

των δεδομένων είναι η αρχιτεκτονική client-server model. Οι υπολογιστές - δωρητές - 

clients συνδέονται σε έναν server, από τον οποίο ζητάνε κάποια εργασία προς επίλυση. 

O server ανάλογα τα διαθέσιμα projects, διαλέγει εργασίες και τις αποστέλλει στους 

clients, ώστε να ξεκινήσουν την επεξεργασία.  
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Για να είναι αποδοτικό ένα τέτοιο δίκτυο θα πρέπει το overhead που έχει η όλη 

διαδικασία διαμοιρασμού εργασιών να είναι μικρότερο από το χρόνο επεξεργασίας που 

χρειάζεται μία εργασία. Έτσι για παράδειγμα, σε ένα md5 bruteforce cracking, που ο 

κάθε client θα έλεγχε 100 κλειδιά, το overhead της όλης υλοποίησης είναι χιλιάδες φορές 

μεγαλύτερο από το όφελος της κατανεμημένης επεξεργασίας. 

 Οι clients όταν συνδέονται στον server, δεν κρατάνε τη σύνδεση μόνιμα ανοιχτή, 

αλλά την κλείνουν μόλις ολοκληρωθεί η επικοινωνία τους με τον server. Έτσι, αφού 

ζητήσουν μια εργασία και τους αποσταλεί από τον server, κλείνουν την σύνδεση, και 

αφού ολοκληρώσουν την επεξεργασία, ξανασυνδέονται στον server ώστε να 

αποστείλουν το αποτέλεσμα[15]. 

 

 2.6  Εγκυρότητα αποτελεσμάτων εργασιών 

Η συμμετοχή σε δίκτυα εθελοντικής επεξεργασίας είναι χωρίς όρους και 

προϋποθέσεις. Ο εκάστοτε χρήστης μπορεί να κατεβάσει τον client από ένα project και 

να συμμετέχει στο δίκτυο αυτό όσο επιθυμεί. Η ιδιαιτερότητα αυτή είναι και το μεγάλο 

πλεονέκτημα που έχουν τα δίκτυα αυτά και αυτός είναι και ο λόγος που έγιναν ιδιαίτερα 

δημοφιλή. Όμως, η ιδιαιτερότητα αυτή εγείρει διάφορα προβλήματα όσον αφορά την 

ασφάλεια του συστήματος και την εγκυρότητα των αποτελεσμάτων. 

Σε ένα δίκτυο εθελοντικής επεξεργασίας, τα αποτελέσματα που αποστέλλονται 

από τους clients στον server δεν γίνεται σε καμία περίπτωση να θεωρηθούν έγκυρα και 

σωστά. Αυτό συμβαίνει διότι ένας χρήστης συμμετέχει στο σύστημα χωρίς καμία 

προϋπόθεση και άρα δεν μπορούμε να είμαστε σίγουροι ότι ο χρήστης αυτός δεν είναι 

κακόβουλος[16]. Αλλά ακόμα και αν υπήρχαν προϋποθέσεις πάλι δεν θα μπορούσαμε να 

είμαστε σίγουροι ότι ο υπολογιστής που συμμετέχει στο δίκτυο δεν έχει μολυνθεί με 

κάποιον ιό. Έτσι, για παράδειγμα ένας χρήστης ο οποίος θα ήθελε να κάνει κακό, θα 

μπορούσε να ζητάει εργασίες προς επίλυση από τον server και να επιστρέφει εσφαλμένα 

αποτελέσματα με σκοπό να διαστρεβλώσει το τελικό αποτέλεσμα της επεξεργασίας. 

Επιπλέον αλλοιώσεις στα αποτελέσματα των εργασιών μπορεί να προκληθούν 

από ακούσιους λόγους όπως για παράδειγμα αστοχία του υλικού ή λάθη στη μεταφορά 

των δεδομένων. 

Οι παραπάνω λόγοι οδηγούν στην ανάγκη ένα σύστημα εθελοντικής 

επεξεργασίας να πρέπει να προβαίνει σε επικύρωση (validation) των αποτελεσμάτων.  
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Η επικύρωση των αποτελεσμάτων γίνεται με την μέθοδο της πολλαπλής 

αποστολής των εργασιών σε διαφορετικούς clients και η σύγκριση των μεταξύ τους 

αποτελεσμάτων. Έτσι, για παράδειγμα αν λάβουμε διαφορετικές τιμές από 

διαφορετικούς clients, τότε το αποτέλεσμα θεωρείται μη έγκυρο και οι clients 

μαρκάρονται ως ύποπτοι. Όταν συμβούν τέτοια περιστατικά ανάλογα, το αποτέλεσμα 

που θεωρείται έγκυρο συνηθίζεται να είναι το αποτέλεσμα που επιστράφηκε τις 

περισσότερες φορές. Το μειονέκτημα της τεχνικής αυτής είναι η μείωση της απόδοσης 

του εθελοντικού δικτύου καθώς μειώνεται αναλογικά η επεξεργαστική ισχύς. Έτσι αν 

στέλνουμε δύο φορές την κάθε εργασία προς επίλυση, η επεξεργαστική ισχύς μειώνεται 

στο μισό, αν στέλνουμε τρεις φόρες μειώνεται στο ένα τρίτο κοκ. Από την άλλη όσες 

περισσότερες φορές αποστείλουμε την εργασία, τόσο πιο σίγουροι μπορούμε να είμαστε 

ότι το επικρατές αποτέλεσμα είναι έγκυρο. 

Ένας άλλος τρόπος για να επικυρώσουμε τα αποτελέσματα είναι η ενσωμάτωση 

υπολογισμών checksum μέσα στον κώδικα έτσι ώστε για να αποστείλει ο client το 

σωστό checksum, να πρέπει να έχει εκτελέσει τον κώδικα[16]. Η τεχνική αυτή είναι 

αξιοποιήσιμη μόνο αν ο κώδικας δεν μπορεί να σπάσει, έτσι ώστε ο client να παράγει 

τεχνητά το checksum. 

Παρόλα αυτά τα αποτελέσματα δεν μπορούν να θεωρηθούν 100% έγκυρα και για 

αυτό το λόγω θα πρέπει οι εφαρμογές που επιλύονται στα εθελοντικά δίκτυα να έχουν 

κάποιο είδος ανοχής στα σφάλματα. 

 

 2.7  Υποστήριξη εφαρμογών 

Η φύση των δικτύων εθελοντικής επεξεργασίας καθιστά μη κατάλληλες όλες τις 

μορφές των εφαρμογών.  Για να είναι μια εφαρμογή κατάλληλη για εθελοντική 

επεξεργασία θα πρέπει: 

 Οι εργασίες της εφαρμογής να είναι τελείως ανεξάρτητες μεταξύ τους, έτσι 

ώστε να μπορούν να εκτελούνται παράλληλα μεταξύ τους. 

 Η επεξεργαστική ισχύς που χρειάζεται για να επιλυθεί μια εργασία να είναι 

σημαντικά μεγαλύτερη από το κόστος που έχει ο διαμοιρασμός των εργασιών 

ενώ ταυτόχρονα ο όγκος των δεδομένων που απαιτείται να σταλθεί να μην 

είναι μεγαλύτερος από ένα όριο. Αν ο όγκος ξεπεράσει το όριο, τότε συμφέρει 
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καλύτερα η επεξεργασία σε τοπικό cluster, παρά η αποστολή των δεδομένων 

μέσω διαδικτύου. 

 Η εφαρμογή να είναι ανεκτική σε μικροσφάλματα. Όπως αναφέρεται και στο 

κεφάλαιο 2.6 τα δίκτυα εθελοντικής επεξεργασίας εγείρουν κινδύνους σχετικά 

με την εγκυρότητα των αποτελεσμάτων. 

 

 

 2.8  Τεχνολογίες 

 Για την ανάπτυξη του συστήματος χρησιμοποιήθηκαν εργαλεία ανοιχτού κώδικα 

ενώ η σχεδίαση βασίστηκε σε ευρέως αποδεκτά πρότυπα και αρχές. Το όλο σύστημα 

τρέχει σε λειτουργικό σύστημα Unix και συγκεκριμένα Debian Linux. Το Debian 

αποτελεί μία ευρέως διαδεδομένη διανομή του Linux, με πολλούς διακομιστές να 

βασίζονται σε αυτό . 

 Σκοπός της διπλωματικής δεν είναι να παρουσιαστεί η εγκατάσταση του 

λειτουργικού συστήματος Debian. Το κομμάτι αυτό παραλείπεται και θεωρούμε ότι ο 

server έχει εγκατεστημένο το λειτουργικό σύστημα αυτό. Περισσότερες πληροφορίες 

σχετικά με την αρχική εγκατάσταση μπορούν να βρεθούν εδώ: 

http://www.debian.org/releases/stable/installmanual  

 

 2.8.1 WebServer Apache 

 Δεδομένου ότι το σύστημα είναι προσβάσιμο μέσω web και η ανταλλαγή των 

δεδομένων γίνεται με το πρωτόκολλο HTTP, χρειαζόμαστε κάποιον Web Server. Ο 

Apache[17]  αποτελεί την πλέον διαδεδομένη λύση για το ζήτημα αυτό και παρέχει ένα 

εύρος από διαφορετικά modules και επιλογές. 

 Μια άλλη σχετικά νέα λύση είναι ο Webserver Nginx [18], ο οποίος είναι σαφώς 

πιο γρήγορος και ελαφρύς από τον Apache και κερδίζει συνεχώς και ολοένα μεγαλύτερο 

μερίδιο στην αγορά, όμως προτιμήθηκε ο Apache, λόγω της πληθώρας των manuals και 

των documentations που μπορούν να βρεθούν για αυτόν και της ευκολίας που έχει η 

εγκατάστασή του από κάποιον τρίτο. Πληροφορίες εγκατάστασης: 

http://www.debianadmin.com/install-and-configure-apache2-with-php5-and-ssl-support-

in-debian-etch.html 
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 2.8.2 PostgreSQL 

 Το σύστημα κάνει χρήση βάσης δεδομένων για την αποθήκευση στοιχείων. Για 

το σύστημα αυτό χρησιμοποιούμε την PostgreSQL και συγκεκριμένα την έκδοση 9.0, η 

οποία έχει σημαντικά βελτιωμένη απόδοση από τις προηγούμενες εκδόσεις, ενώ παρέχει 

και επιπλέον επιλογές όπως η δυνατότητα εφαρμογής κάποιου trigger επάνω σε 

συγκεκριμένο column ενός πίνακα.   

Πληροφορίες εγκατάστασης: http://wiki.debian.org/PostgreSql 

 

 2.8.3 PHP 

 Η PHP είναι μια γλώσσα προγραμματισμού που σχεδιάστηκε για τη δημιουργία 

δυναμικών σελίδων στο διαδίκτυο. Αποτελεί server-side scripting language, δηλαδή 

εκτελείται στη μεριά του διακομιστή και παράγει το αποτέλεσμα το οποίο στέλνεται 

στον πελάτη. Το αποτέλεσμα είναι συνήθως HTML ή XML. Μέσω της PHP μπορούμε 

να συνδεθούμε σε βάσεις δεδομένων, να αντλήσουμε στοιχεία από Web Services, να 

συνδεθούμε σε απομακρυσμένους υπολογιστές κτλ. 

 Σε γενικές γραμμές οι δυνατότητές της είναι απεριόριστες ενώ το performance 

της είναι πολύ ικανοποιητικό. Η ανάπτυξη της PHP τα τελευταία χρόνια ανθεί ενώ 

παράλληλα γράφονται εκατοντάδες extensions που επεκτείνουν ή βελτιώνουν της 

λειτουργίας της. Στην PHP βασίζονται και πολύ μεγάλα sites, με σημαντικότερο το 

Facebook, που βασίστηκε σε αυτή. Στην ίδια κατηγορία ανήκουν και οι γλώσσες ASP 

και JSP. Για την ανάπτυξη του συστήματος χρησιμοποιούμε PHP.  Πληροφορίες 

εγκατάσταση: http://php.net/manual/en/install.unix.debian.php 

 

 2.8.4 Opcode Caching 

 Ένα από τα μεγαλύτερα ζητήματα στο performance της PHP είναι ότι τα PHP 

scripts, κάθε φορά που γίνεται ένα request πρέπει να αναλυθούν, να ελεγχθούν και να 

μεταγλωττιστούν, προτού εκτελεστούν ώστε να παραχθεί το τελικό αποτέλεσμα. Το 

πρόβλημα αυτό λύνεται με τη χρησιμοποίηση κάποιου Opcode Caching PHP 

Extension[19], το οποίο αναλαμβάνει να αποθηκεύσει το παραγόμενο bytecode από το 

compile και έτσι την επόμενη φορά που ζητηθεί να εκτελεστεί κάποιο PHP Script, να 

χρησιμοποιηθεί απευθείας το έτοιμο bytecode του. Η τεχνική αυτή έχει δραματική 

αύξηση του performance της εκτέλεσης των PHP Scripts και είναι απαραίτητη σε κάθε 
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web server, ο οποίος εξυπηρετεί έναν ικανό αριθμό αιτημάτων. Σε δοκιμές που έγιναν 

πάνω στο σύστημα η βελτίωση άγγιξε και το 300% με χρόνους εκτέλεσης που 

βελτιώθηκαν από τα 20ms στα 7ms ή και λιγότερο. 

 Στο internet υπάρχουν αρκετά extensions που κάνουν τη δουλειά αυτή τα οποία 

παρέχονται και δωρεάν. Μερικές ευρέως αποδεκτές λύσεις αποτελούν: 

 Alternative PHP Cache (PHP-APC) [19] 

 E-accelerator [20] 

 Turck MMCache [21] 

Για την ανάπτυξη του συστήματος χρησιμοποιούμε PHP-APC. Πληροφορίες 

εγκατάστασης: http://www.howtoforge.com/apc-php5-apache2-debian-etch 

 

 2.8.5 Objects / Variables Persistance 

 Τα αντικείμενα όπως και οι μεταβλητές οι οποίες δημιουργούνται κατά την 

εκτέλεση ενός PHP Script, καταστρέφονται από τη RAM, αυτόματα μετά το πέρας της 

εκτέλεσής του. Υπάρχουν πολλές φορές που υπάρχει η ανάγκη κάποια αντικείμενα να 

μην χρειάζεται να δημιουργηθούν ξανά και ξανά, γεγονός το οποίο μπορεί να έχει και 

πολλαπλές αρνητικές επιδράσεις στο γενικό performance, καθώς σε κάθε request για 

παράδειγμα θα πρέπει να διαβαστούν από τη βάση οι διαθέσιμες γλώσσες εμφάνισης. 

 Το πρόβλημα αυτό αντιμετωπίζεται χρησιμοποιώντας κάποιο extension το οποίο 

μας δίνει τη δυνατότητα να αποθηκεύσουμε σε κάποιο κομμάτι της RAM πληροφορίες 

από μια εκτέλεση ενός script και να μπορέσουμε να επαναχρησιμοποιήσουμε την ίδια 

πληροφορία από κάποιο άλλο. 

 H PHP-APC που θα χρησιμοποιήσουμε για το Opcode Caching, μας δίνει τη 

δυνατότητα να την χρησιμοποιήσουμε και για την αποθήκευση τιμών στην RAM. 

 

 2.8.6 PgBouncer 

Το μεγαλύτερο overhead που υπάρχει σε ένα σύστημα web το οποίο 

χρησιμοποιεί βάση δεδομένων για την αποθήκευση των πληροφοριών, είναι η σύνδεση 

και η επικοινωνία με τη βάση. Επειδή, σε αντίθεση με τα συστήματα που τρέχουν στην 

ram και κρατάνε συνδέσεις ανοιχτές κτλ, ένα web σύστημα που είναι γραμμένο σε php, 

για κάθε request που γίνεται προς τον webserver, πρέπει να επαναρχικοποιεί τις 

συνδέσεις. Δηλαδή, σε κάθε request πρέπει να ανοίξει η σύνδεση προς την βάση, και αν 
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η βάση είναι και σε άλλον server, τότε πρέπει πρώτα να υπολογιστούν τα firewall rules, 

να γίνει η tcp σύνδεση, κτλ διαδικασία η οποία προσθέτει μεγάλο overhead. 

Αυτό συμβαίνει διότι μόλις ολοκληρωθεί ένα request, όλα τα αντικείμενα που 

έχουν δημιουργηθεί κατά την εκτέλεση του php script καταστρέφονται αυτόματα. 

Έτσι αν το σύστημα μας, έχει μερικές δεκάδες hits το δευτερόλεπτο, o server 

αρχίζει και "κολλάει" λόγω της διαδικασίας αυτής. 

Για να ξεπεραστεί αυτό το πρόβλημα, χρησιμοποιούμε ένα εξωτερικό daemon το 

οποίο τρέχει ανεξάρτητα στον server μας και κρατάει τις συνδέσεις προς τον database 

server κάνοντας connection pooling. Έτσι, από τον κώδικα php, αντί να συνδεόμαστε 

απευθείας στην βάση δεδομένων, συνδεόμαστε στον connection pooler, ο οποίος με τη 

σειρά του συνδέεται στο database backend και κρατάει τις συνδέσεις ανοιχτές ώστε σε 

κάθε hit, να μην χρειάζεται να δημιουργείται από την αρχή η σύνδεση. 

Στη περίπτωσή μας, δεδομένου ότι χρησιμοποιούμε τη βάση δεδομένων 

PostgreSQL, θα χρησιμοποιήσουμε το PgBouncer[22].  Πληροφορίες εγκατάστασης: 

http://digicondev.blogspot.gr/2010/03/howto-setup-pgbouncer-on-debian-part-1.html 

 2.8.7 Javascript 

Η Javascript[3] είναι μια γλώσσα προγραμματισμού που εκτελείται στην μεριά 

του client και υποστηρίζεται πλέον από όλους σχεδόν τους περιηγητές internet. Η 

Javascript δημιουργήθηκε αρχικά από την εταιρία Netscape, το 1995, με την επωνυμία 

Mocha. Αργότερα μετονομάστηκε σε LiveScript και εν τέλη Javascript. 

Η Javascript παρέχει στον προγραμματιστή τη δυνατότητα ανάπτυξης δυναμικών 

ιστοσελίδων, οι οποίες μπορούν να τροποποιούνται ανάλογα τις επιλογές του χρήστη. Η 

ιδιαίτερη ανάπτυξη της Javascript ήρθε με την ανάπτυξη της τεχνικής AJAX, και πλέον 

σήμερα σχεδόν κάθε ιστοσελίδα περιέχει και κάποιο κομμάτι γραμμένο σε Javascript και 

όσο περνάει ο καιρός αυξάνεται και η χρήση. 

Στο σύστημα που αναπτύχθηκε, η Javascript χρησιμοποιείται τόσο για την 

δυναμική επικοινωνία με τον server μέσω της τεχνικής AJAX, όσο και για την 

επεξεργασία των εργασιών που ανατίθενται από τον server στους clients - δωρητές cpu. 
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 2.8.8 jQuery 

Όσον αφορά τη σχεδίαση των frontend και τη χρησιμοποίηση της Javascript, το 

μεγαλύτερο πρόβλημα είναι η ασυμβατότητα που έχουν μεταξύ τους οι διάφοροι 

περιηγητές. Για παράδειγμα, μπορεί στον Firefox για να πάρουμε το μέγεθος του 

παραθύρου να χρησιμοποιούμε την function a, ενώ στον Internet Explorer την function 

b. Το πρόβλημα αυτό μεγιστοποιείται διότι δεν υπάρχει ασυμβατότητα μόνο ανάμεσα 

στους διαφορετικούς browsers, αλλά υπάρχει ανάμεσα και σε διαφορετικές εκδόσεις του 

ίδιου browser. 

Έτσι σε μια εφαρμογή όπως η παρούσα, που κάνει μεγάλη χρήση της Javascript, 

τόσο για την επεξεργασία των δεδομένων, αλλά και για την όλη διαδικασία του donate 

(request, process, response), είναι πολύ δύσκολο να γράφουμε συνεχώς συνθήκες if, και 

να λέμε αν ο χρήστης έχει συνδεθεί από Firefox έκδοση 1 κάνε αυτό, αν από έκδοση 1.4 

αυτό, αν από Chrome αυτό κτλ. 

Το πρόβλημα αυτό έρχονται να λύσουν οι διάφορες βιβλιοθήκες που έχουν 

αναπτυχθεί στο διαδίκτυο. Η πιο ευρέως χρησιμοποιούμενη είναι η βιβλιοθήκη 

jQuery[23], η οποία εκτός των λύσεων που προσφέρει για την ασυμβατότητα μεταξύ των 

browser, περιέχει και ένα σύνολο improvemets όπως οι selectors, μέσα από τα οποία 

μπορούμε να γράψουμε πιο πολύπλοκες εφαρμογές  javascript με λιγότερο κώδικα. Για 

να κατεβάσετε τη βιβλιοθήκη της jQuery επισκεφθείτε το http://jquery.com/download/ 
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 3 Σχεδίαση 

Στο κεφάλαιο αυτό παρουσιάζεται η αρχιτεκτονική του συστήματος και 

αναλύονται τα κομμάτια που περιέχει. Περιγράφεται με σαφήνεια το σχήμα της βάσης 

δεδομένων και το api του συστήματος, και γίνεται παρουσίαση βασικότερων εννοιών και 

τεχνικών.  

 

 

 3.1  Αρχιτεκτονική συστήματος 

Το σύστημα χωρίζεται σε δύο μέρη στο backend και στο frontend. Στο backend 

υπάρχουν τα στοιχεία που αφορούν τη λειτουργία του συστήματος ενώ στο frontend 

υπάρχουν τα στοιχεία που αφορούν την παρουσίασή τους. Η επικοινωνία μεταξύ τους 

γίνεται μέσω μιας τρίτης ανεξάρτητης οντότητας (Console) η οποία έχει τη δυνατότητα 

επέκτασης με εντολές (ConsoleCommands). 

Έτσι το frontend δεν μπορεί να έχει απευθείας πρόσβαση στα στοιχεία του 

συστήματος όπως πχ η βάση δεδομένων αλλά το μόνο που μπορεί να κάνει είναι να 

εκτελεί το api της πλατφόρμας, με τα inputs που δέχεται από τους χρήστες στο γραφικό 

περιβάλλον. 

Ο διαχωρισμός έχει γίνει ώστε να αυξηθεί η ασφάλεια  και η επεκτασιμότητα του 

συστήματος, καθώς και οι αλλαγές που γίνονται στο ένα κομμάτι να μην επηρεάζουν τα 

στοιχεία του άλλου κομματιού. 

Έτσι ενώ σήμερα έχουμε ένα γραφικό περιβάλλον από το οποίο μπορούν να 

συνδέονται οι χρήστες και να προσφέρουν την επεξεργαστική ισχύ των υπολογιστών 

τους, αύριο μπορούμε να προσθέσουμε ένα νέο interface γραμμένο αποκλειστικά για 

συσκευές mobile ή ένας τελείως διαφορετικό intterface γραμμένο πχ σε Python.  

Τα κομμάτια από τα οποία αποτελείται το σύστημα είναι τα Cruds, Models, 

Daemons, Modules, ConsoleCommands, Pages, Widgets, Templates, Themes και 

Plugins. 



 

 Εικόνα 3-1: Αρχιτεκτονική συστήματος

 

 

Συνοπτικά: 

 Τα Cruds (Create, 

περιέχουν μεθόδους

για την επικοινωνία των 

αυτοματοποιημένους ελέγχους για τα δεδομένα που εισάγονται έτσι ώστε να 

προβλεφτούν λάθη στο προγραμματιστικό μέρος των μοντέλων

πίνακα στη βάση υπάρχει και ένα αντίστοιχο 

Τα cruds δημιουργούνται αυτόματα ανάλογα το σχήμα της βάσης κατά τη 

διαδικασία του installation

 Τα μοντέλα περιέχουν

παράδειγμα δημιουργία νέου 

 Τα modules περιέχουν

σύστημα. Έτσι για 

αν μια τιμή είναι valid
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, Read, Update, Delete) όπως αναφέρει και το όνομα τους,

μεθόδους για την κατασκευή του σχήματος της βάσης δεδομένων και

επικοινωνία των μοντέλων με αυτή. Επιπλέον περιέχουν 

αυτοματοποιημένους ελέγχους για τα δεδομένα που εισάγονται έτσι ώστε να 

προβλεφτούν λάθη στο προγραμματιστικό μέρος των μοντέλων

πίνακα στη βάση υπάρχει και ένα αντίστοιχο crud το οποίο τον διαχειρίζεται. 

δημιουργούνται αυτόματα ανάλογα το σχήμα της βάσης κατά τη 

installation. 

περιέχουν όλη την λειτουργικότητα του συστήματος

παράδειγμα δημιουργία νέου Instance. 

περιέχουν γενικές συναρτήσεις τις οποίες χρησ

 παράδειγμα με το module Validator μπορούμε

valid integer ή όχι 

 

όπως αναφέρει και το όνομα τους, 

κατασκευή του σχήματος της βάσης δεδομένων και 

μοντέλων με αυτή. Επιπλέον περιέχουν 

αυτοματοποιημένους ελέγχους για τα δεδομένα που εισάγονται έτσι ώστε να 

προβλεφτούν λάθη στο προγραμματιστικό μέρος των μοντέλων. Για κάθε 

το οποίο τον διαχειρίζεται. 

δημιουργούνται αυτόματα ανάλογα το σχήμα της βάσης κατά τη 

συστήματος, όπως για 

χρησιμοποιεί το 

μπορούμε να ελέγξουμε 
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 Τα Daemons είναι αντικείμενα τα οποία με τα οποία μπορούμε να ορίσουμε 

εργασίες οι οποίες θα εκτελούνται σε συγκεκριμένη χρονική διάρκεια. Οι 

χρονισμοί μπορούν να είναι είτε fixed-time είτε fixed delay 

 Το frontend κομμάτι είναι βασισμένο στο MVC pattern. Κάθε Page περιέχει τα 

actions και τα templates (views) τα οποία χρησιμοποιούνται ανάλογα με τις 

ενέργειες του εκάστοτε χρήστη. 

 Κάθε σύστημα έχει ένα ή παραπάνω theme με τα οποία μπορούμε να 

τροποποιήσουμε το γραφικό περιβάλλον. 

 Τα Plugins είναι ανεξάρτητα κομμάτια κώδικα τα οποία εκτελούνται όταν 

συμβαίνουν διάφορα events και μπορούν να τροποποιήσουν το output των 

Pages 

 Τα Widgets είναι μικρά αυτόνομα κομμάτια κώδικα που ενσωματώνονται μέσα 

σε σελίδες (Pages). Παράδειγμα widget αποτελεί το Top Donators Widget που 

υπάρχει στο γραφικό περιβάλλον της πλατφόρμας στη δεξιά στήλη. 

 Τέλος οι εντολές κονσόλας (Console Commands) που συνιστούν και το api του 

συστήματος, περιέχουν τον κώδικα που συνδέει το backend με το frontend. Οι 

εντολές κονσόλας δέχονται το input από το frontend, το ελέγχουν για την 

εγκυρότητά του και στη συνέχεια παράγουν το αποτέλεσμα ανάλογα με τα 

μοντέλα που καλούν. Επιπλέον φροντίζουν και για το authorization του 

συστήματος. Έτσι για παράδειγμα, αν θέλουμε να κωδικοποιήσουμε στο 

σύστημα ότι μόνο ο χρήστης που έχει ξεκινήσει ένα instance μπορεί και να το 

ακυρώσει, τότε πρέπει να το ορίσουμε μέσα στην ανάλογη εντολή και να 

υπερβούμε την function authorize()  

 

 3.2  Μοντελοποίηση Συστήματος 

Κάθε έννοια η οποία μπορεί να υπάρξει αυτόνομα στο σύστημα, έχει 

μοντελοποιηθεί ως μια ανεξάρτητη οντότητα. Έτσι οι οντότητες - μοντέλα που 

απαρτίζουν την συγκεκριμένη πλατφόρμα είναι οι εξής (Βοηθητικά μοντέλα όπως login 

configuration κτλ, δεν αναλύονται):  
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 3.2.1 Member 

Το μοντέλο member αναπαριστά έναν χρήστη του συστήματος. Ο χρήστης αυτός 

διαθέτει 1 ή περισσότερα login identities με τα οποία μπορεί να ταυτοποιηθεί από το 

σύστημα και συγκεκριμένα από την Console του συστήματος. 

Αφού ταυτοποιηθεί ένας χρήστης μπορεί να επεξεργαστεί τα projects του, να δει 

πληροφορίες για τα instances που τρέχουν για τα projects του καθώς και να τα 

διαχειριστεί. 

Επίσης κάθε χρήστης (και ο guest) διαθέτει ένα μοναδικό unique key, το οποίο το 

χρησιμοποιεί αυτόματα όταν κάνει donate, ώστε να πιστώνονται σε αυτόν donation 

credits, ανάλογα με τα donates του. Αυτό το key μπορεί να το διαμοιράσει σε άλλους 

ανώνυμους χρήστες, οι οποίοι στη συνέχεια αν κάνουν cpu donate, να πιστώνονται τα 

credits σε αυτόν. 

 

 3.2.2 Project 

Το project είναι το βασικότερο και σημαντικότερο μοντέλο όλων. Κάθε project 

περιέχει τα definitions του προβλήματος που καλείται να λύσει καθώς και κάποιες άλλες 

πληροφορίες όπως το id του χρήστη που έχει δημιουργήσει το project ή το revision στο 

οποίο βρίσκεται το project. Κάθε πρόβλημα το οποίο θέλουμε να λύσουμε με τη 

συγκεκριμένη πλατφόρμα χωρίζεται σε 8 επιμέρους κομμάτια, τα οποία και αναλύονται 

παρακάτω. 

 

 3.2.2.1 Inputs 

Κάθε project έχει ένα ή παραπάνω inputs, τα οποία δηλώνονται με την εξής 

μορφή:  

[name]:[type]:[description] 

Χρησιμοποιώντας τα inputs που έχουν δηλωθεί στο project, το frontend 

δημιουργεί τη φόρμα με την οποία ο εκάστοτε χρήστης μπορεί να ξεκινήσει νέα 

instances προς επίλυση. 

 3.2.2.2 Server Init 

Όταν ξεκινάει ένα νέο instance, ανάλογα το project, ενδέχεται να θέλουμε να 

κάνουμε διάφορες διαδικασίες εκκίνησης. Έτσι, για παράδειγμα σε ένα project, αφού ο 
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χρήστης ανεβάσει ένα σύνολο φωτογραφιών σε zip file, κατά το Server Init, 

αποσυμπιέζουμε το αρχείο και δημιουργούμε jobs, ένα ξεχωριστό job για κάθε μία 

φωτογραφία. 

Απαραίτητος όρος ώστε να δημιουργηθεί ένα instance, είναι μετά το Server Init, 

να έχει δημιουργηθεί τουλάχιστον ένα job. 

 

 3.2.2.3 Server Request 

Κάθε φορά που ένας client κάνει "request" από έναν server της πλατφόρμας, ο 

server επιλέγει τυχαία ένα ανοιχτό job από τα τρέχοντα instances και αποστέλλει το job 

αυτό πίσω στον client, ώστε να το επεξεργαστεί.  

Αν το εκάστοτε project, χρειάζεται κάποιες extra ενέργειες να γίνονται κατά το 

client "request", αυτές οι ενέργειες εισάγονται στην επιλογή αυτή. 

Έτσι για παράδειγμα, σε ένα project στο οποίο δεν έχουν προδημιουργηθεί όλα 

τα jobs, μπορούμε κατά το server request, να δημιουργούμε jobs on the fly. 

 

 3.2.2.4 Server Response 

Κάθε φορά που ένας client κάνει "response" από έναν server της πλατφόρμας για 

ένα job το οποίο έχει επιλύσει, ο server εκτελεί κάποιες standar διαδικασίες, όπως για 

παράδειγμα το να μαρκάρει το job αυτό ως "completed", ώστε να μην ξανασταλθεί σε 

άλλον client. 

Στην περίπτωση που χρειαζόμαστε για το εκάστοτε project, κατά το server 

response, να γίνεται και κάποιες άλλες extra διαδικασίες, αυτές οι διαδικασίες 

δηλώνονται εδώ.  

 

 3.2.2.5 Server Complete 

Όταν επιλυθούν όλα τα jobs, τα οποία έχει ένα instance, εκτελείται ο κώδικας 

που είναι δηλωμένος στο κομμάτι αυτό. Έτσι για παράδειγμα, για να δημιουργήσουμε το 

τελικό output του instance, να θέλουμε να ενώσουμε όλα τα results από τα jobs μαζί.  
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 3.2.2.6 Server Other 

Αν είναι η επεξεργασία και η υποστήριξη του instance από τους server, 

χρειάζονται κάποιες εξωτερικές βιβλιοθήκες, τότε αυτές πρέπει να δηλωθούν σε αυτό 

εδώ το κομμάτι. 

 

 3.2.2.7 Client Request 

Όταν ένας client πάρει μια εργασία από τον server, πολύ πιθανό να θέλουμε να 

κάνουμε κάποιες ενέργειες. Για παράδειγμα μια ενέργεια είναι να εμφανίσουμε κάποιο 

μήνυμα στον client το οποίο είναι custom για κάθε πρόβλημα που θέλουμε να λύσουμε 

με το σύστημα αυτό. Τις ενέργειες αυτές, τις δηλώνουμε στο κομμάτι αυτό. 

 

 3.2.2.8 Client Response 

Ομοίως, αφού έχει ολοκληρώσει την επεξεργασία και είναι έτοιμος να αποστείλει 

πίσω στον server το result ένας client, είναι πολύ πιθανό να θέλουμε να κάνουμε κάποιες 

ενέργειες. Για παράδειγμα μια ενέργεια είναι να εμφανίσουμε κάποιο μήνυμα στον client 

το οποίο είναι custom για κάθε πρόβλημα που θέλουμε να λύσουμε με το σύστημα αυτό. 

Τις ενέργειες αυτές, τις δηλώνουμε στο κομμάτι αυτό. 

 

 3.2.2.9 Client Main 

Στο κομμάτι "Client Main", δηλώνουμε το βασικό κώδικα που τρέχει στον client, 

όταν επεξεργάζεται ένα job που ανήκει στο project μας. Όταν τρέχει ο κώδικας αυτός σε 

έναν client, τότε με αυτόματο τρόπο η μεταβλητή inputs περιέχει τα inputs του job το 

οποίο είναι προς επεξεργασία 

Απαραίτητη προϋπόθεση για τη σωστή επίλυση του προβλήματος είναι ο client 

να επιστρέφει κάποιο result στον server, χρησιμοποιώντας την μέθοδο postMessage.  

 

 3.2.2.10 Client Other 

Η επίλυση ενός job από έναν client, ενδέχεται να είναι μια πολύπλοκη διαδικασία 

η οποία να απαιτεί πολλές γραμμές κώδικα, καθώς και κάποιες εξωτερικές βιβλιοθήκες, 

οι οποίες φορτώνονται αυτόματα από το σύστημα. 
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Έτσι, στο κομμάτι αυτό, εισάγουμε όλες αυτές τις extra γραμμές κώδικα που 

χρειάζεται ο client, ώστε να μπορεί να επιλύει jobs του project μας. 

 

 3.2.3 Instance 

Ένα project μπορεί να διαθέτει ένα ή και περισσότερα instances, τα οποία 

τρέχουν  παράλληλα με άλλα instances από το ίδιο ή και από άλλα projects, χωρίς να 

χρειάζεται να κάνουν τίποτα παραπάνω οι clients από το να βρίσκονται στην σελίδα του 

donation. 

Έτσι, κάθε φορά που θέλουμε να επιλύσουμε ένα πρόβλημα, εισάγουμε τα inputs 

μας, για παράδειγμα το md5 hash το οποίο θέλουμε να σπάσουμε ή ένα σύνολο 

φωτογραφιών που θέλουμε να επεξεργαστούμε, και δημιουργείται ένα αντίγραφο του 

project με τα inputs αυτά. 

Το κάθε instance, διαβάζοντας τα inputs και ανάλογα τα definitions του Server 

Init, χωρίζει το πρόβλημα σε πολλαπλά ανεξάρτητα jobs, τα οποία στη συνέχεια θα 

σταλθούν αυτόματα από το σύστημα στους clients - donators, ώστε να επιλυθούν. 

Όταν ολοκληρωθούν όλα τα jobs που έχει το instance, το instance μαρκάρεται ως 

completed kai δημιουργείται το τελικό output. 

Κάθε instance είναι τελείως αυτόνομο και ανεξάρτητο από όλα τα άλλα 

instances, ακόμα και από instances που ανήκουν στο ίδιο project.  

 

 3.2.4 ProjectServer 

Για να μπορέσει ένα instance να τρέξει και να επιλυθεί σωστά στο σύστημα, 

πρέπει να υπάρχει και το αντίστοιχο μοντέλο ProjectServer. 

Ο κώδικας του μοντέλου ProjectServer παράγεται αυτόματα, από το definition 

που έχουμε εισάγει στο κάθε Project και κάθε φορά που τροποποιείται ο κώδικας από 

ένα Project, επαναδημιουργείται αυτόματα και το αντικείμενο ProjectServer. 

Το μοντέλο ProjectServer είναι υπεύθυνο για να διαχειριστεί τα μηνύματα που 

στέλνουν οι clients προς τους servers. Έτσι, όταν ένας client ζητήσει από έναν server να 

του αποστείλει κάποιο job, αφού επιλεχθεί στην τύχη κάποιο uncompleted instance, 

φορτώνεται ο κατάλληλος ProjectServer, ο οποίος στη συνέχεια διεκπεραιώνει το αίτημα 

αναλόγως. 
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 3.2.5 Job 

Κάθε instance για να μπορέσει να επιλυθεί από τους clients - donators, πρέπει να 

σπάσει σε ανεξάρτητα μικρά προβλήματα. Κάθε ένα τέτοιο ανεξάρτητο πρόβλημα είναι 

και ένα job. 

Έτσι, κάθε φορά που δημιουργούμε ένα νέο instance και το θέτουμε προς 

επίλυση, σπάμε το instance σε ανεξάρτητα μικρότερα προβλήματα (jobs), όπου καθένα 

από αυτά τα μικρά προβλήματα έχει τα δικά του inputs. Έτσι για παράδειγμα, σε ένα 

project το οποίο κάνει bruteforce cracking, το κάθε job περιέχει το εύρος κλειδιών, το 

οποίο ο εκάστοτε client που θα πάρει το job, θα ψάξει. 

Κάθε job χαρακτηρίζεται από ένα μοναδικό id, σε μορφή UUID (Universally 

Unique Identifier), και φέρει μαζί την πληροφορία προς επεξεργασία, καθώς και το 

αποτέλεσμα αυτής. 

Λόγω της φύσης του συστήματος αυτού, και του γεγονότος ότι οι χρήστες 

συνδέονται και αποσυνδέονται συνεχώς, πολλές φορές οι donators αποσυνδέονται 

προτού ολοκληρωθεί η επεξεργασία του job ή προτού σταλθεί το αποτέλεσμα πίσω στον 

server. 'Έτσι λόγο αυτού, ένα job μπορεί να έχει αποσταλθεί σε παραπάνω από έναν 

clients και να έχουν ανοίξει παραπάνω από ένα transactions για το ίδιο job. 

 

 3.2.6 Transaction 

Κάθε φορά που ένας donator, ζητάει από το σύστημα ένα job προς επεξεργασία, 

δημιουργείται ένα νέο transaction το οποίο περιέχει πληροφορίες σχετικά με το request 

και το response. 

Για να είμαστε σίγουροι ότι κάποιος άλλος client δεν θα επιστρέψει result, για 

transaction που έχει ξεκινήσει άλλος client, κάθε transaction διαθέτει ένα δικό του 

6ψήφιο αλφαριθμητικό κλειδί, το οποίο δημιουργείται και αποστέλλεται αυτόματα από 

το σύστημα από τον server στον client. 

Έτσι, αφού ο client επεξεργαστεί το job που του έχει ανατεθεί, επισυνάπτει και το 

κλειδί, ώστε ο server να μπορεί να ταυτοποιήσει τον client, να είναι σίγουρος ότι δεν έχει 

παραλάβει αποτέλεσμα για transaction από λάθος client. 

Κάθε transaction περιέχει δύο timestamps, ένα το οποίο είναι το timestamp της 

στιγμής στην οποία δημιουργήθηκε το transaction και ένα δεύτερο το οποίο είναι το 

timestamp της στιγμής κατά την οποία ολοκληρώθηκε. 
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 3.3  Βάση Δεδομένων 

Για την αποθήκευση των δεδομένων των μοντέλων η πλατφόρμα χρησιμοποιεί 

την open-source βάση δεδομένων PostgreSQL. Ο λόγος που επιλέχθηκε η συγκεκριμένη 

βάση είναι κυρίως λόγω της σταθερότητάς της και της ευκολίας για Replication, και 

Horizontal Partition. Στην ενότητα αυτή παρουσιάζεται με λεπτομέρεια το schema της 

βάσης. Οι βοηθητικοί πίνακες που αφορούν τους χρήστες ή τα groups, τα logins, 

configuration κτλ δεν χρειάζεται να αναλυθούν οπότε και δεν αναφέρονται 

 

Table Project 

Στον πίνακα αυτό καταχωρούνται όλες οι πρωτογενείς πληροφορίες του project 

όπως ο τίτλος του, σε ποιον χρήστη ανήκει κτλ. 

Column Type Modifiers 

project_id Integer not null auto_increment 

member_id Integer not null default 0 

title Varchar not null 

description text  

inputs text  

server_init text  

server_request text  

server_response text  

server_other text  

client_main text  

client_other text  

revision positive integer not null default 1 

added float not null now() 

updated float not null now() 

Πίνακας 3-1: Project 

 

Το project_id είναι ένας μοναδικός αύξων αριθμός που δίνεται αυτόματα από το 

σύστημα σε κάθε project, το member_id είναι το id του χρήστη που έχει δημιουργήσει 

αυτό το project, title και description είναι ο τίτλος και η περιγραφή του Project 

αντίστοιχα, server_init, server_request, server_response, server_other, client_main, 



 

24 

client_other αποθηκεύουν τα definitions του εκάστοτε project, revision είναι η τρέχουσα 

έκδοση που έχει το project και χρησιμοποιείται για τον συντονισμό των donators με την 

νέα έκδοση, ενώ added και updated είναι δυο unix timestamp για την ακριβή ώρα που 

προστέθηκε ένα project και για την ώρα που έγινε η τελευταία τροποποίηση σε αυτό. 

 

Table Instance 

Ο πίνακας instance κρατάει τις πληροφορίες για όλα τα διαθέσιμα instances που 

έχουν τρέξει κάποια στιγμή στην πλατφόρμα, ολοκληρωμένα ή μη. 

Column Type Modifiers 

instance_id Integer not null auto_increment 

project_Id Integer not null 

jobs bigint not null default 0 

last_job bigint default 0 

finished_jobs bigint not null default 0 

transactions bigint not null default 0 

added float not null default now() 

completed float not null default 0 

state naturalkey not null default 'running' 

data varchar  

result varchar  

Πίνακας 3-2: Instance 

 

Κάθε instance όταν δημιουργείται λαμβάνει ένα μοναδικό αύξων id το οποίο 

είναι και το primary key του πίνακα. Ποιανού project είναι instance το εκάστοτε instance 

κρατιέται στο πεδίο project_id. Ο μετρητής jobς ενημερώνεται αυτόματα, όταν 

δημιουργούνται ή διαγράφονται εργασίες στο instance, και ο μετρητής finished_jobs 

κρατάει το πόσες από τις εργασίες του instance έχουν ολοκληρωθεί. Ο μετρητής 

transactions κρατάει το πόσα transactions έχουν ξεκινήσει για το εκάστοτε instance. 

Τέλος το πεδίο added είναι η ακριβής ώρα σε unix timestamp που προστέθηκε το 

instance, ενώ το πεδίο completed πότε ολοκληρώθηκε. Αν το instance για τον 

οποιοδήποτε λόγο έχει ακυρωθεί τότε η τιμή γίνεται -1. Το πεδίο state κρατάει την τιμή 

του state του instance, δηλαδή αν είναι running, completed, aborted κτλ. Στο πεδίο data 
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μπορούμε να αποθηκεύουμε διάφορα data τα οποία χρειαζόμαστε κατά την επίλυση των 

instances. Τέλος στο πεδίο result, κρατιέται το συνολικό result που έχει το instance. 

 

Table Job 

Ο πίνακας job, κρατάει τις πληροφορίες για όλα τα jobs που έχουν δημιουργηθεί 

από τα instances στο σύστημα 

Column Type Modifiers 

job_id uuid not null 

instance_id integer not null 

serial_number bigint not null default -1 

data varchar default '' 

pending boolean not null default true 

result varchar not null default '' 

last_sent float not null default 0 

Πίνακας 3-3: Job 

 

Σε κάθε job δίνεται αυτόματα ένα μοναδικό UUID κλειδί το οποίο αποθηκεύεται 

στην τιμή job_id. To instance_id είναι το id του instance στο οποίο ανήκει το job, ενώ το 

serial_number είναι ο αύξων αριθμός του job μέσα στο instance στο οποίο ανήκει. Το 

πεδίο data κρατάει σε μορφή JSON τα data που έχουν ανατεθεί σε αυτό το job και θα 

σταλθούν σαν inputs στον client. Το πεδίο pending είναι ένα flag το οποίο δείχνει αν το 

job έχει ολοκληρωθεί ή όχι, και το πεδίο result είναι το αποτέλεσμα που επέστρεψε ο 

client μετά την επεξεργασία του εκάστοτε job. Τέλος το last_sent είναι ένα unix 

timestamp, το οποίο κρατάει την ακριβή στιγμή στην οποία το εκάστοτε job στάλθηκε σε 

client και χρησιμοποιείται internal από το σύστημα για να καθορίσει ποιο είναι το 

επόμενο job που πρέπει να σταλθεί σε client για επεξεργασία. Ο αλγόριθμος επιλογής 

των jobs είναι round-robin και έτσι εγγυάται το ότι αν ένα job σταλθεί σε έναν client, 

αλλά δεν έρθει ποτέ απάντηση από τον client, θα ξανασταλθεί σε κάποιον άλλο, με την 

σειρά έως ότου ολοκληρωθούν όλα τα jobs. 
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Table Transaction 

 Ο πίνακας transaction κρατάει τις πληροφορίες σχετικά με τα transactions που 

γίνεται από τους clients προς το σύστημα 

Column Type Modifiers 

transaction_id bigint not null auto_increment 

instance_id integer not null 

job_id uuid not null 

key alphanumeric not null 

ip_address varchar  

added float not null default now() 

finished float not null default 0 

secret alphanumeric not null 

Πίνακας 3-4: Transaction 

 

Το πεδίο transaction_id κρατάει το μοναδικό id που έχει κάθε transaction. Στο 

instance_id κρατιέται το id του instance στο οποίο ανήκει το job, και στο πεδίο job_id 

κρατιέται το id του job. To πεδίο key είναι το member key, που ο εκάστοτε client 

χρησιμοποίησε κατά το cpu donation, έτσι ώστε να πιστωθούν τα ανάλογα credits. Στο 

πεδίο ip_address αποθηκεύεται η ip address του donator client, καθαρά για στατιστικούς 

λόγους. Τα πεδία added και finished κρατάνε τα unix timestamp της στιγμής που 

προστέθηκε και έκλεισε το transaction. Τέλος το πεδίο secret είναι για την 

αυθεντικοποίηση του transaction, αφού ολοκληρωθεί η επεξεργασία και ο client 

επιστρέψει το result, ώστε να είμαστε σίγουροι ότι επίτηδες κάποιος client δεν 

επέστρεψε result για κάποιο transaction το οποίο δεν ξεκίνησε ο ίδιος 

 

Table Counters 

Ο πίνακας αυτός κρατάει διάφορα στατιστικά στοιχεία για το όλο σύστημα. Τα 

στοιχεία αυτά ενημερώνονται μέσω triggers τα οποία έχουν γραφτεί και αναλόγως όταν 

προστίθεται ένα νέο project, ή ξεκινάει ένα νέο instance ή ολοκληρώνεται ένα job, 

ενημερώνονται καταλλήλως και οι τιμές των counters 

Column Type Modifiers 

members bigint not null default 0 
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projects bigint not null default 0 

instances bigint not null default 0 

finished_instances bigint not null default 0 

jobs bigint not null default 0 

finished_jobs bigint not null default 0 

transactions bigint not null default 0 

donations bigint not null default 0 

Πίνακας 3-5: Counters 

 

Ο μετρητής members κρατάει πόσα μέλη υπάρχουν στο σύστημα, ο μετρητής 

projects πόσα projects, ο μετρητής instances πόσα instances στο σύνολο κοκ 

 

 3.4  API Πλατφόρμας 

Η πλατφόρμα διαθέτει το δικό της api μέσω του οποίου επικοινωνεί το frontend 

με το backend. Το api αυτό είναι προσβάσιμο μέσα από τον κώδικα php, αλλά και μέσω 

μιας ειδικής διεπαφής που έχει αναπτυχθεί. Το api αποτελείται από ένα σύνολο εντολών 

στις οποίες έχουν πρόσβαση οι χρήστες. Ανάλογα τα δικαιώματα του εκάστοτε χρήστη 

ενδέχεται να ποικίλλουν οι εντολές του api που μπορεί να εκτελέσει. Έτσι για 

παράδειγμα ο guest user δεν έχει πρόσβαση στις εντολές που αφορούν την επεξεργασία 

των projects, ενώ οι authenticated users δεν μπορούν να ξαναεκτελέσουν την εντολή 

login. 

Όλες οι εντολές του api, επιστρέφουν ένα JSON object με 2 τιμές, το status που 

αφορά την εκτέλεση και το result που είναι το αποτέλεσμα της εκτέλεσης της εντολής.  

 

 3.4.1 api::counters 

Η εντολή επιστρέφει όλους τους counters που κρατιούνται για το σύστημα. Έτσι 

αν θέλουμε να εμφανίσουμε πόσα ανοιχτά jobs υπάρχουν στο σύστημα εκτελούμε την 

εντολή αυτή. 
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 3.4.2 api::list_instances 

Η εντολή επιστρέφει τα instances που έχει ένα project μαζί με όλες τις 

λεπτομέρειες για το πόσα jobs έχει ανοιχτά το εκάστοτε instance, πότε δημιουργήθηκε 

κτλ 

Οι παράμετροι που δέχεται είναι: 

project : το id του project (προαιρετικό) 

 

 3.4.3 api::list_projects 

Η εντολή επιστρέφει τα projects που υπάρχουν στην πλατφόρμα, με λεπτομέρειες 

όπως o τίτλος, η περιγραφή ktl 

 

 3.4.4 api::list_top_donators 

Η εντολή επιστρέφει μια λίστα με τις ip address που έχουν επεξεργαστεί τα 

περισσότερα jobs για τα τελευταία 5000 transactions 

Οι παράμετροι που δέχεται είναι: 

limit : πόσους top donators να επιστρέψει 

 

 3.4.5 api::login 

Για να συνδεθεί ένας χρήστης στο σύστημα, ώστε να μπορεί να επεξεργαστεί τα 

project του, πρέπει να εκτελέσει την εντολή login. Η εντολή login αυθεντικοποιεί τον 

χρήστη και αν έχει εισάγει σωστά τα login credentials του, αρχικοποιεί το session. 

Οι παράμετροι που δέχεται είναι: 

identity : το login identity του χρήστη 

password : το password του χρήστη 

 

 3.4.6 api::logout 

Μέσω της εντολής logout, οι συνδεδεμένοι χρήστες μπορούν να αποσυνδεθούν 

από το σύστημα και να κλείσουν τα sessions τους. 
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 3.4.7 api::register 

Η εντολή χρησιμοποιείται για να εγγραφεί ένας νέος χρήστης στο σύστημα. 

Οι παράμετροι που δέχεται είναι: 

email : το email του νέου χρήστη 

password : το password του νέου χρήστη 

 

 3.4.8 api::request 

Η εντολή χρησιμοποιείται για να ζητήσουμε από τον server να μας αποστείλει 

μία εργασία για επεξεργασία. Αν δεν υπάρχουν ανολοκλήρωτες εργασίες, τότε 

επιστρέφει {j: -1}, αλλιώς επιστρέφει τα στοιχεία της εργασίας 

 

 3.4.9 api::response 

Η εντολή χρησιμοποιείται από τους donators, αφού έχουν ολοκληρώσει την 

επεξεργασία ενός job, ώστε να επιστρέψουν το result πίσω στον server. 

Οι παράμετροι που δέχεται είναι: 

transaction: το id του transaction 

secret: το κλειδί αυθεντικοποίησης του transaction 

result: το result που παρήγαγε η εκτέλεση του job που είχε αποδοθεί στο transaction 

 3.4.10 api::view_project 

Η εντολή χρησιμοποιείται για να προβάλλουμε όλα τα στοιχεία που έχει ένα 

project όπως το πότε προστέθηκε, τα defintions του project, τα διαθέσιμα instances που 

έχει κτλ. 

Οι παράμετροι που δέχεται είναι: 

id : το id του project 

 

 3.4.11 api::view_instance 

Η εντολή χρησιμοποιείται για να προβάλλουμε όλα τα στοιχεία που έχει ένα 

instance όπως το πότε προστέθηκε, το αν έχει ολοκληρωθεί ή όχι κτλ. 

Οι παράμετροι που δέχεται είναι: 

id : το id του instance 
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 3.4.12 api::view_job 

Η εντολή χρησιμοποιείται για να προβάλλουμε όλα τα στοιχεία που έχει ένα job 

όπως το πότε προστέθηκε, το αν έχει ολοκληρωθεί ή όχι, τα transactions που έχει κτλ. 

Οι παράμετροι που δέχεται είναι: 

id : το id του job 

 

 3.4.13 api::view_transaction 

Η εντολή χρησιμοποιείται για να προβάλλουμε όλα τα στοιχεία που έχει ένα 

transaction όπως το πότε προστέθηκε, το αν έχει ολοκληρωθεί ή όχι, την ip address του 

donator client κτλ. 

Οι παράμετροι που δέχεται είναι: 

id : το id του transaction 

 

 3.4.14 api:: whoami 

Η εντολή χρησιμοποιείται για να μας ενημερώσει το σύστημα για το ποιος 

χρήστης είναι συνδεδεμένος. Μέσω της εντολής αυτής μπορούμε να πάρουμε μια 

πληθώρα στοιχείων για τον συνδεδεμένο χρήστη, όπως πχ το username του, το donation 

key, τα contribution points, η ip address από την οποία έχει συνδεθεί κτλ. 

 

 3.4.15 api::list_my_projects 

Η εντολή επιστρέφει όλα τα projects που έχει δημιουργήσει ένας χρήστης. Μόνο 

οι authenticated χρήστες μπορούν να εκτελέσουν την εντολή αυτή 

 

 3.4.16 api:: view_my_project 

Η εντολή αυτή επιστρέψει όλα τα στοιχεία που έχει ένα project που έχει φτιάξει ο 

χρήστης. Την εντολή αυτή μπορούν να την εκτελέσουν μόνο οι authenticated χρήστες 

και μόνο για τα project τα οποία τους ανήκουν. 

Οι παράμετροι που δέχεται είναι: 

id : το id του project 
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 3.4.17 api::edit_project 

Μέσω της εντολής αυτής, οι χρήστες μπορούν να ενημερώσουν τα στοιχεία που 

έχει το εκάστοτε project που έχουν δημιουργήσει, όπως είναι τα inputs που δέχεται το 

instance, ο κώδικας javascript που εκτελείται στον server κτλ. Κάθε φορά που 

χρησιμοποιείται η εντολή αυτή αλλάζει και το revision του project, έτσι ώστε οι 

συνδεδεμένοι clients, να προβούν σε resync του definition του project. 

Οι παράμετροι που δέχεται είναι: 

id : το id του project 

title : ο τίτλος του project 

description : η περιγραφή του project 

inputs : τα inputs του project 

server_init : τα server_init defintions 

server_request : τα server_request defintions 

server_response : τα server_response defintions 

server_complete : τα server_complete defintions 

server_other : τα server_other defintions 

client_main : τα client_main defintions 

client_other : τα client_other defintions 

 

 

 3.5  Ασφάλεια Συστήματος 

Η ασφάλεια σε ένα σύστημα χωρίζεται σε 2 βασικά κομμάτια α) στην ασφάλεια 

του server και β) στην ασφάλεια του κώδικα. Και τα δυο κομμάτια είναι το ίδιο 

σημαντικά ένα σύστημα και το ένα συμπληρώνει το άλλο. 

Το κομμάτι της ασφάλειας του server περιλαμβάνει ένα σύνολο από ενέργειες 

που κάνουμε για να διασφαλίσουμε το σωστή λειτουργία του. Αυτό περιλαμβάνει το 

firewall, τα δικαιώματα εκτέλεσης, την κρυπτογράφηση των δεδομένων κτλ. 

Το κομμάτι της ασφάλειας του κώδικα περιλαμβάνει τις τεχνικές που 

χρησιμοποιούμε ώστε να διασφαλίσουμε ή έστω να δυσκολέψουμε σε κάποιον να 

παραβιάσει το σύστημα μας. Οι τεχνικές αυτές αφορούν είτε την προσθήκη μηχανισμών 

ελέγχου, είτε τη δόμηση του κώδικα έτσι ώστε να προβλέπονται λάθη που πιθανόν να 

γίνουν από κάποια παράλειψη κατά την ανάπτυξη του κώδικα. 
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Παρακάτω αναλύονται οι επιθέσεις που αφορούν το β κομμάτι της ασφάλειας 

καθώς και ο τρόπος που αντιμετωπίζονται από το σύστημα. 

Παρόλα αυτά το σύστημα όπως και κανένα σύστημα δεν είναι απολύτως 

ασφαλές, όμως τουλάχιστον είναι αρκετά ασφαλέστερο. 

 

 3.5.1 Single Point Of Entry 

Το σύστημα μας, αποτελείται από πολλαπλές σελίδες, από πολλαπλά μοντέλα, 

cruds, modules κτλ. Ο χρήστης που επισκέπτεται την ιστοσελίδα του συστήματος δεν 

μπορεί να έχει απευθείας πρόσβαση στα στοιχεία που απαρτίζουν το σύστημα αλλά μόνο 

στο αρχείο index.php και στα στατικά στοιχεία όπως εικόνες, αρχεία css, javascript κτλ.  

Αυτό γίνεται χωρίζοντας τα στοιχεία του συστήματος σε 2 μέρη, στο webroot και 

στο libroot. Οι χρήστες έχουν πρόσβαση μόνο στο webroot το οποίο δηλώνεται και ως 

DocumentRoot στον Apache Webserver. Έτσι με αυτόν τον τρόπο κάνεις εξωτερικός 

χρήστης δεν μπορεί να εκτελέσει απευθείας ένα php script αν δεν περάσει μέσα από το 

index.php, το οποίο αρχικοποιεί το session και εκτελεί τους ελέγχους που πρέπει να 

εκτελεστούν. 

Ο διαχωρισμός αυτός γίνεται κατά τη διαδικασία του installation αυτόματα από 

τον installer του συστήματος. 

 3.5.2 SQL Injection 

 Η πιο κοινή επίθεση και αλλά και πιο επιβλαβής που μπορεί να υπάρξει συνολικά 

σε ένα Web σύστημα είναι η επίθεση SQL Injection. Στόχος των επιθέσεων αυτών είναι 

η ανίχνευση σημείων μέσα σε ένα web σύστημα, στο οποίο δεν γίνεται σωστά ή και 

καθόλου έλεγχος των εισαγόμενων παραμέτρων. Έτσι για παράδειγμα, σε μια φόρμα 

σύνδεσης ενός μέλους σε μία ιστοσελίδα, ζητείται από τον χρήστη να εισάγει το 

username του και το password του. Το σύστημα αφού λάβει τα στοιχεία ελέγχει αν το 

username υπάρχει και αν ο κωδικός που δόθηκε είναι ο σωστός, και αναλόγως συνδέει 

το χρήστη ή του εμφανίζεται κάποιο μήνυμα λάθους. 

 Η λογική των επιθέσεων SQL Injection είναι απλή. Δοκιμάζουμε μαζί με τα 

κανονικά στοιχεία που εισάγουμε σε μια οποιαδήποτε φόρμα, να περάσουμε και κάποια 

άλλα στοιχεία. Για παράδειγμα στην περίπτωση μιας φόρμας login, που δεν υπάρχει 

έλεγχος και το query αυθεντικοποίησης είναι το:  
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"SELECT * FROM users WHERE username = '" + $_POST['username'] + "' AND 
password = '" + $_POST['password'] + "';" 
 

Χρησιμοποιώντας ένα υπαρκτό username και αντί για password τη συγκεκριμένη 

συμβολοσειρά: 

' or '1'='1 

 

είναι πιθανό να μπορούμε να αυθεντικοποιηθούμε σαν τον χρήστη αυτόν, χωρίς όμως να 

γνωρίζουμε τον πραγματικό κωδικό του. 

 Επίσης, χρησιμοποιώντας τις κατάλληλες συμβολοσειρές, είναι δυνατό κάποιος 

να κάνει και ζημιά στο σύστημα. Για παράδειγμα θα μπορούσε κάποιος στο 

προηγούμενο παράδειγμα να εισάγει τη συμβολοσειρά: 

a';DROP TABLE users; SELECT * FROM users WHERE 'a' = 'a 
 

και να διαγράψει ολοκληρωτικά τον πίνακα users. 

 Η προστασία ενός συστήματος από τις επιθέσεις αυτές γίνεται μέσω του 

validation των στοιχείων που ζητάμε να εισάγει ο χρήστης. Έτσι, στη φόρμα σύνδεσης, 

θα πρέπει πρώτα να ελέγξουμε αν το username είναι ένα έγκυρο username (από μεριάς 

δομής), και αν το password είναι ένα έγκυρο password (από μεριάς δομής επίσης) 

προτού τα χρησιμοποιήσουμε. Το ποιο username είναι έγκυρο και πιο όχι, ποικίλλει 

ανάλογα το project. Γενικά αποφεύγονται usernames ή passwords με χαρακτήρες όπως 

$%&' κτλ. 

 Επιπλέον προτού γίνει η οποιαδήποτε αλληλεπίδραση με τη βάση δεδομένων θα 

πρέπει τα στοιχεία να γίνουν escape χρησιμοποιώντας τις ανάλογες functions που μας 

παρέχει η γλώσσα προγραμματισμού PHP, όπως pg_escape για τη βάση δεδομένων 

PostgreSQL. 

 Τα περισσότερα σύγχρονα frameworks, και ιδίως αν χρησιμοποιούμε κάποια 

βιβλιοθήκη ORM (Object Relational Mapping), αναλαμβάνουν αυτόματα να ελέγξουν 

τις τιμές που εισάγουν οι τελικοί χρήστες, ανάλογα το σχήμα της βάσης. 

Το ίδιο ακριβώς κάνει και το σύστημα αυτό, το οποίο μέσω των cruds προβαίνει 

σε ενδελεχή έλεγχο των παραμέτρων που εισάγουμε στα SQL ερωτήματα, κάνοντας 

αυτοματοποιημένους ελέγχους ανάλογα το σχήμα της βάσης. Έτσι αν ένα πεδίο το 

έχουμε δηλώσει ως integer και ο τελικός χρήστης περάσει τιμή SQL Injection, αυτόματα 

το σύστημα θα πέσει σε authorization failed state.  
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 3.5.3 Session Hijacking 

Η επίθεση session hijacking[25] αποτελεί την προσπάθεια να υποκλέψουμε το 

session_id μιας σύνδεσης ενός χρήστη σε έναν web server, έτσι ώστε να μπορέσουμε να 

χρησιμοποιήσουμε τη σύνδεσή του σαν να ήμασταν αυτός. Το session id είναι συνήθως 

ένα τυχαίο αλφαριθμητικό μήκους 8 - 32 χαρακτήρων που παράγεται αυτόματα από τον 

webserver και χρησιμοποιείται για τη διατήρηση του session μεταξύ client και server. 

Υπάρχουν διάφοροι τρόποι για να υποκλέψουμε το session id που χρησιμοποιεί ένας 

χρήστης. πχ 

 Session Prediction 

 Session Fixation 

 XSS Attacks  

 Man in the middle 

 Exploits στους browsers ή των addons τους 

 

Εικόνα 3-2: Session Hijacking Attack 
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Υπάρχουν διάφορες τεχνικές με τις οποίες μπορούμε να ενδυναμώσουμε την 

ασφάλεια του συστήματος απέναντι σε αυτές τις επιθέσεις όπως για παράδειγμα η 

χρησιμοποίηση τυχαίων κλειδιών nonce ή ο έλεγχος της ip του χρήστη, η συχνή 

εναλλαγή του session id, ο έλεγχος για τον user agent string του client κα 

Κάποιες από αυτές είναι σχετικά εύκολο ο attacker να τις παρακάμψει όπως ο 

έλεγχος του user agent string του client, και κάποιες άλλες ίσως να δημιουργούν 

προβλήματα όταν πχ η ip ενός χρήστη είναι δυναμική και αλλάζει. 

Για να είμαστε 100% η χρησιμοποίηση του SSL καθολικά στο σύστημα είναι 

απαραίτητη. 

 

 

 3.5.4 Session Fixation 

Η επίθεση session fixation αποτελεί την προσπάθεια να επιβάλλουμε σε έναν 

χρήστη που θέλει να συνδεθεί σε ένα web σύστημα, να χρησιμοποιήσει το session id που 

θέλουμε εμείς[24]. Έτσι, με αυτόν τον τρόπο, αν ο χρήστης αυθεντικοποιηθεί επιτυχώς 

από το σύστημα και εμείς γνωρίζουμε το session id που χρησιμοποίησε, μπορούμε να 

συνδεθούμε στο σύστημα σαν να ήμασταν αυτός. 

Η επίθεση αυτή, συνήθως, ξεκινάει με την αποστολή κάποιων links στον χρήστη 

"θύμα". Ο χρήστης "θύμα" μόλις επισκεφτεί τα links αυτά, ανακατευθύνετε στην σελίδα 

που πρέπει να αυθεντικοποιηθεί πχ example.com. Στα links που στέλνουμε στον χρήστη, 

έχουμε προσθέσει το session id που θέλουμε να χρησιμοποιήσει ο χρήστης "θύμα", έτσι 

το τελικό link θα είναι της μορφής example.com/?SID=THE_FIXED_SESSION_ID, 

όπου SID το κλειδί που χρησιμοποιεί ο server και THE_FIXED_SESSION_ID το 

session_id που θέλουμε να επιβάλλουμε στον χρήστη "θύμα".  

 



 

Εικόνα 3-3: Session Fixation

 

Η λύση στο πρόβλημα αυτό είναι:

a) Να μην δέχεται ο 

$_POST αλλά μόνο από 

b) Κάθε φορά που αλλάζει το 

session_id. Έτσι με αυτόν τον τρόπο, ακόμα και αν ο χρήστης θύμα έχει 

συνδεθεί με κάποιο προκαθορισμένο 

συνδεθούμε εμείς σαν αυτόν, καθώς το 

c) Εκτός του session

οι οποίες να πρέπει να επαληθεύονται ώστε να δεχτούμε σαν έγκυρο ένα 

request. 

d) Αν δεχτούμε κάποια αίτηση με το 

από την οποία δεχτήκαμε το αίτημα για κάποιο χρόνο, έτσι ώστε να μην 

μπορεί να κάνει πολλαπλές δοκιμές.
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Fixation Attack 

Η λύση στο πρόβλημα αυτό είναι: 

Να μην δέχεται ο server το session id μέσω των παραμέτρων

αλλά μόνο από μέσω των cookies που αποστέλλονται από τον 

Κάθε φορά που αλλάζει το authorization level στο session να αλλάζουμε το 

Έτσι με αυτόν τον τρόπο, ακόμα και αν ο χρήστης θύμα έχει 

συνδεθεί με κάποιο προκαθορισμένο session_id, δεν θα μπορέσουμε να 

μείς σαν αυτόν, καθώς το session_id θα έχει γίνει 

session id, να χρησιμοποιούμε και άλλες βοηθητικές τιμές (

οι οποίες να πρέπει να επαληθεύονται ώστε να δεχτούμε σαν έγκυρο ένα 

δεχτούμε κάποια αίτηση με το invalid session_id, να κλειδώνουμε

από την οποία δεχτήκαμε το αίτημα για κάποιο χρόνο, έτσι ώστε να μην 

μπορεί να κάνει πολλαπλές δοκιμές. 

 

μέσω των παραμέτρων $_GET ή 

που αποστέλλονται από τον client. 

να αλλάζουμε το 

Έτσι με αυτόν τον τρόπο, ακόμα και αν ο χρήστης θύμα έχει 

δεν θα μπορέσουμε να 

θα έχει γίνει invalid. 

ύμε και άλλες βοηθητικές τιμές (nonce) 

οι οποίες να πρέπει να επαληθεύονται ώστε να δεχτούμε σαν έγκυρο ένα 

κλειδώνουμε την ip 

από την οποία δεχτήκαμε το αίτημα για κάποιο χρόνο, έτσι ώστε να μην 
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 3.5.5 Cross - site scripting (XSS) 

Οι επιθέσεις Cross - site scripting ή σύντομα XSS, είναι οι επιθέσεις κατά τις 

οποίες προσπαθούμε να εισάγουμε μέσα στις σελίδες ενός συστήματος client side 

κώδικα, όπως javascript[26].  

Οι επιθέσεις αυτές μπορούν να προκαλέσουν πολλαπλά προβλήματα στους 

χρήστης που συνδέονται στους web servers, όπως κλοπή κωδικών / λογαριασμών , 

προσωπικών δεδομένων, κλοπή των cookies, τροποποίηση λογαριασμού, αδυναμία 

πρόσβασης στην ιστοσελίδα κτλ. 

Η λύση στο πρόβλημα αυτό είναι αρκετά πολύπλοκη και δεν υπάρχει standar 

λύση, γιατί εξαρτάται και από το πως χρησιμοποιούμε τα δεδομένα που λαμβάνουμε από 

τους χρήστες. Στη περίπτωση που χρειαζόμαστε να κρατήσουμε τα html tags, η 

καλύτερη λύση είναι η χρησιμοποίηση κάποιας βιβλιοθήκης που κάνει purify τα inputs, 

όπως η HTMLPurifier. 

Το σύστημα μας, δέχεται inputs από τους χρήστες κυρίως κατά τη διαδικασία του 

donate όταν αποστέλλουν οι συνδεδεμένοι clients τα αποτελέσματα στον server. Η 

πιθανότητα για XSS attacks έγκειται στο γεγονός ότι τα αποτελέσματα αυτά τα 

εμφανίζουμε στο σύστημα με τις διάφορες σελίδες που περιέχει το GUI, όπως είναι η 

JobPage που περιέχει τις πληροφορίες για μια εργασία και το αποτέλεσμά της. Έτσι το 

σύστημα μας είναι ανοιχτό σε επιθέσεις XSS, αν δεν λάβουμε τα απαραίτητα μέτρα. 

Το σύστημα μας, προβαίνει αυτόματα σε ενδελεχή validation των δεδομένων που 

δεχόμαστε από τους χρήστες ανάλογα το definition του api και κάνει χρήση της function 

htmlentities, όταν εμφανίζουμε τα αποτελέσματα από τις εργασίες στην InstancePage και 

στην JobPage. Έτσι με τον τρόπο αυτό ακόμα και αν ένας client προσπαθήσει να 

επιστρέψει result το οποίο έχει xss malicious code μέσα του, το σύστημα θα προβεί σε 

escape του κώδικα αυτού και απλά θα εμφανίσει το αποτέλεσμα στην plaintext μορφή 

του.  

 

 3.5.6 Cross - Site Request Forgery (CSRF) 

Ένας άλλος τρόπος επίθεσης προς συστήματα web είναι το Cross - site request 

forgery ή αλλιώς one-click attack ή απλά CRSF[27]. Το CRSF είναι μια επίθεση κατά 

την οποία ωθούμε έναν χρήστη στο να εκτελέσει ενέργειες σε ένα site στο οποίο είναι 

συνδεδεμένος χωρίς όμως ο χρήστης να το έχει ζητήσει. Για παράδειγμα μια τέτοια 



 

ενέργεια είναι να διαγράψει τον λογαριασμού του στο 

Επιπλέον αν ο χρήστης στον οποίο γίνεται η επίθεση έχει δικαιώματα 

θα μπορούσε να διαγράψει ολόκληρη την εφαρμογή.

Οι επιθέσεις αυτές συνήθως ξεκινάνε από 

υπάρχουν links τα οποία οι χρήστες επισκέπτονται. Στη συνέχεια ο χρήστης "θύμα" 

συμπληρώνει κάποια φόρμα η οποία όμως δεν έχει σχέση με την εμφάνισή της. Έτσι για 

παράδειγμα μπορεί να είναι μια φόρμα για συμμετοχή σε ένα γκάλοπ, αλλά στην 

πραγματικότητα όταν ο χρήστης "

σύστημα.  

Για να ενδυναμώσουμε την ασφάλεια του συστήματος

χρησιμοποιούμε unique nonce

συστήματος ή στα post ajax

ενσωματώνει αυτόματα nonce

 

 3.6  Client Design 

Η Javascript είναι μια γλώσσα η οποία δεν υποστηρίζει πολλαπλά 

όταν έχουμε ένα script το οποίο εκτελείται, κατά τη διάρκεια εκτέλεσης "παγώνει" ο 

browser του χρήστη. Αν η εκτέλεση

πχ 30 δευτερόλεπτα, τότε ο περιηγητής εμφανίζει ένα 

να του επιβεβαιώσει αν θέλει να συνεχίσει να εκτελείται αυτό το 

σταματήσει 

Εικόνα 3-4: Warning: Unresponsive
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ενέργεια είναι να διαγράψει τον λογαριασμού του στο site το οποίο είναι συνδεδεμένος. 

Επιπλέον αν ο χρήστης στον οποίο γίνεται η επίθεση έχει δικαιώματα administrator

θα μπορούσε να διαγράψει ολόκληρη την εφαρμογή. 

Οι επιθέσεις αυτές συνήθως ξεκινάνε από emails ή από chat rooms

τα οποία οι χρήστες επισκέπτονται. Στη συνέχεια ο χρήστης "θύμα" 

συμπληρώνει κάποια φόρμα η οποία όμως δεν έχει σχέση με την εμφάνισή της. Έτσι για 

παράδειγμα μπορεί να είναι μια φόρμα για συμμετοχή σε ένα γκάλοπ, αλλά στην 

πραγματικότητα όταν ο χρήστης "θύμα" πατήσει submit, κάνει submit 

ενδυναμώσουμε την ασφάλεια του συστήματος από τα 

nonce keys, τα οποία επισυνάπτουμε στις φόρμες του 

ajax requests. Το σύστημα χρησιμοποιεί αυτή τη τεχνική και 

nonce keys όπου χρειάζεται. 

είναι μια γλώσσα η οποία δεν υποστηρίζει πολλαπλά 

το οποίο εκτελείται, κατά τη διάρκεια εκτέλεσης "παγώνει" ο 

του χρήστη. Αν η εκτέλεση αυτή διαρκέσει για πάνω από ένα χρονικό διάστημα, 

πχ 30 δευτερόλεπτα, τότε ο περιηγητής εμφανίζει ένα alert, και ζητάει από τον χρήστη 

να του επιβεβαιώσει αν θέλει να συνεχίσει να εκτελείται αυτό το script 

Unresponsive script 

το οποίο είναι συνδεδεμένος. 

administrator τότε 

rooms στα οποία 

τα οποία οι χρήστες επισκέπτονται. Στη συνέχεια ο χρήστης "θύμα" 

συμπληρώνει κάποια φόρμα η οποία όμως δεν έχει σχέση με την εμφάνισή της. Έτσι για 

παράδειγμα μπορεί να είναι μια φόρμα για συμμετοχή σε ένα γκάλοπ, αλλά στην 

 σε κάποιο άλλο 

από τα CSRF attacks 

, τα οποία επισυνάπτουμε στις φόρμες του 

οποιεί αυτή τη τεχνική και 

είναι μια γλώσσα η οποία δεν υποστηρίζει πολλαπλά threads. Έτσι 

το οποίο εκτελείται, κατά τη διάρκεια εκτέλεσης "παγώνει" ο 

αυτή διαρκέσει για πάνω από ένα χρονικό διάστημα, 

και ζητάει από τον χρήστη 

 ή αν θέλει να το 
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 Αυτό είναι ένα πολύ σημαντικό πρόβλημα για την εφαρμογή αυτή, καθώς 

θέλουμε οι εργασίες που εκτελούνται να διαρκούν αρκετή ώρα, να εκτελούνται στο 

παρασκήνιο, δηλαδή ανεξάρτητα απο το κυρίως thread και να μην μπλοκάρουν το 

interface του χρήστη, συνθήκη απαραίτητα ειδικά για το "Parasitic Computing".  

 Το πρόβλημα αυτό προσπαθεί να λύσει η πρόταση των Web Workers που  

προστέθηκε στην HTML5. 

 

 3.6.1 Html5 Web Workers 

Ένας web worker είναι ένα Javascript script το οποίο ο browser το εκτελεί στο 

παρασκήνιο, χωρίς να παρεμποδίζει τη βασική εκτέλεση της Javascript σε μία σελίδα. 

Έτσι, με αυτόν τον τρόπο μπορούμε να έχουμε διαφορετικά scripts να εκτελούνται 

παράλληλα σε μια σελίδα, την ώρα που ο χρήστης περιηγείται σε αυτήν χωρίς να 

επηρεάζεται η βασική εκτέλεση της ιστοσελίδας και να εμφανίζονται τα ενοχλητικά 

μηνύματα "Warning: Unresponsive script".. 

Τα script που εκτελούνται από έναν web worker, εκτελούνται τελείως 

ανεξάρτητα από το main thread και για αυτό το λόγο δεν μπορούν να έχουν πρόσβαση 

στο DOM της ιστοσελίδας, αλλά μπορούν να ανταλλάσουν με το main thread μόνο 

μηνύματα. Επιπλέον ο διαχωρισμός αυτός και το γεγονός ότι οι web workers δεν έχουν 

πρόσβαση στα στοιχεία της ιστοσελίδας (DOM), αυξάνει σημαντικά την ασφάλεια των 

clients, καθώς ο κώδικας αυτός δεν μπορεί να διαβάσει ευαίσθητα στοιχεία τα οποία δεν 

θα θέλαμε, όπως πχ τα cookies του χρήστη, ή να βλάψει τον υπολογιστή του donator 

εκτελώντας κάποιο malicious code. 

Ένας worker αφού ολοκληρώσει τη επεξεργασία της εργασίας που του έχει 

ανατεθεί, πρέπει να επιστρέψει το αποτέλεσμα στον server. Όμως ένας web worker δεν 

μπορεί να έχει πρόσβαση στο dom της σελίδας και κατεπέκταση να κάνει response στον 

webserver με το result της επεξεργασίας. Ο μόνος τρόπος που έχει ένας worker για να 

επικοινωνήσει με το main thread είναι η αποστολή μηνύματος μέσω της μεθόδου 

postMessage() η οποία λαμβάνει ως παράμετρο την τιμή που θέλουμε να στείλουμε από 

τον worker στο main thread. Έτσι, για να αποστείλουμε το result καλούμε την 

postMessage και περνάμε σαν παράμετρο το result της εκτέλεσης. Το result αυτό μπορεί 

να είναι είτε μια απλή τιμή πχ string, integer κτλ είτε να είναι javascript object.  
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Στη μεριά του main thread, δηλώνουμε ένα event το οποίο περιγράφει τι ακριβώς 

θέλουμε να γίνεται όταν το main thread, λαμβάνει ένα postMessage από τον εκάστοτε 

worker. Η δήλωση αυτή γίνεται μέσω του .onmessage event στο αντικείμενο worker. 

Επίσης έχουμε προσθέσει τη δυνατότητα ένας worker, να μπορεί να ζητήσει από το main 

thread να εκτυπώσει κάτι στο donator output. Αυτό γίνεται μέσω μιας ειδικής συνθήκης 

που λέμε ότι αν στo result του postMessage() υπάρχει παράμετρος με το όνομα output, 

τότε το postMessage() αφορά εμφάνιση μηνύματος και όχι το τελικό response του job. 

 

donator.workers[project_id].onmessage = function (event) 

{ 

        if (event.data.output != null) 

            donator.appendHtml(event.data.output); 

        else 

        { 

                response_function = 'project_response_' + project_id; 

                window[response_function](event.data); 

         } 

};  

 

 3.6.2 Html5 Storage 

Ένα μεγάλο limitation του συστήματος αυτού είναι η μη δυνατότητα πρόσβασης 

στο filesystem του υπολογιστή που εκτελεί την Javascript. Αυτό σαφώς και είναι 

αναγκαίο, έτσι ώστε να προστατευτεί η χρήστης που περιηγείται με τον browser του στο 

διαδίκτυο, όμως όσον αφορά το browser based volunteer computing, αποτελεί ένα μικρό 

πρόβλημα ή καλύτερα περιορισμό.  

Ο περιορισμός αυτός είναι ότι δεν μπορούμε να αποθηκεύσουμε εργασίες οι 

οποίες δεν έχουν ολοκληρωθεί  ακόμα, αλλά βρίσκονται στο ενδιάμεσο της εκτέλεσής 

τους. Για παράδειγμα, αν έχουμε μια εργασία η οποία εκτελείται και για κάποιον λόγο ο 

χρήστης πατήσει "Ανανέωση" της σελίδας, τότε όλη η εργασία που έχει κάνει ο worker 

θα χαθεί και όταν ξαναφορτώσει η σελίδα η διαδικασία του donation θα ξαναξεκκινήσει 

από την αρχή. 
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Για προβλήματα που απαιτούν μικρή χωρητικότητα, μια πιθανή λύση, αποτελεί η 

αποθήκευση δεδομένων στα αρχεία cookies. Βέβαια στα αρχεία cookies μπορούμε να 

αποθηκεύσουμε μόλις 4096 bytes πληροφορίας, όμως παρόλα αυτά για κάποια 

προβλήματα υπολογισμών ίσως είναι αρκετά. Ένα άλλο πρόβλημα που έχει η 

χρησιμοποίηση των cookies, είναι ότι αποστέλλονται κάθε φορά σε κάθε request που 

κάνει o client προς στον webserver και αυτό αυξάνει σημαντικά το bandwidth που εν 

τέλει χρειάζεται η διαδικασία του donation. Και αν για 1 client το να στείλει 4kbyte extra 

πληροφορίας δεν είναι τίποτα, για έναν server που έχει επάνω του 50.000 συνδεδεμένους 

clients είναι extra 4 x 50.000 kbytes extra φόρτος. 

Το πρόβλημα αυτό, έρχεται να λύσει η HTML5 με την υποστήριξη του Storage, 

το οποίο μας δίνει τη δυνατότητα αποθήκευσης δεδομένων κάποιον Megabyte με τη 

μορφή key -> value. Mέσω χρήσης του HTML5 Storage είναι δυνατή η αποθήκευση του 

state των worker που δεν έχουν ολοκληρωθεί, και καθίσταται δυνατή η ανάκτηση τους 

όταν ξαναφορτωθεί η σελίδα ή ο χρήστης ξανανοίξει τον browser του[28].  

Η λειτουργία της αποθήκευσης και της ανάκτησης δεν είναι αναγκαία 100% όταν 

αφορά την κανονική διαδικασία δωρεάς επεξεργαστικής ισχύς κατά την οποία ένας 

χρηστής επισκέπτεται απευθείας τη σελίδα του συστήματος για να συνδεθεί στο 

σύστημα, αλλά κατά τη διαδικασία του "parasitic computing", οπού οι δωρητές 

συνδέονται μέσω άλλων ιστοσελίδων οι οποίες τρέχουν τον κώδικα iframe. Αυτό ισχύει, 

γιατί καθώς περιηγούνται στους διάφορους ιστοτόπους, αλλάζουν συνεχώς σελίδες και 

έτσι οι workers που έχουν ολοκληρωθεί σταματάνε στη μέση και ξαναξεκινούν από την 

αρχή, με αποτέλεσμα να μην τελειώνουν πότε εργασίες οι οποίες είναι ιδιαίτερα 

χρονοβόρες. 

Η υλοποίηση του μηχανισμού αποθήκευσης και ανάκτησης των μη 

ολοκληρωμένων workers δεν έχει προστεθεί στο σύστημα και αποτελεί μελλοντική 

επέκταση. 

 

 

 3.6.3 Διαδικασία donate 

Η διαδικασία του donate από τον client χωρίζεται σε τέσσερα στάδια, που είναι 

τα "request", "sync", "process" και "response".  
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Εικόνα 3-5: Τα τέσσερα στάδια της διαδικασίας του donation 

 

Τα στάδια αυτά, εκτελούνται το ένα μετά το άλλο και αφού ολοκληρωθεί το κάθε 

στάδιο παρεμβάλλεται μια περίοδος παύσης (delay), έτσι ώστε να μην υπερφορτώνεται ο 

client. To delay αυτό έχει αρχική τιμή (default value) 2000 milliseconds. To interface 

μας παρέχει τη δυνατότητα να ρυθμίσουμε το delay αυτό, σε 5 διακριτές τιμές των 5000, 

2000, 1000, 500 και 1 millisecond, όπως φαίνεται και στην παρακάτω εικόνα: 

 

Εικόνα 3-6: Αλλαγή τιμής Delay 

 

Αφού ορίσουμε ένα νέο delay, αυτό θα αρχίσει να εφαρμόζεται άμεσα από το 

επόμενο στάδιο της διαδικασίας. 

 

 

 



 

Request 

Όταν ο client θέλει να ζητήσει εργασία από τον 

και  εμφανίζεται το μήνυμα στο 

Εικόνα 3-7: Request Job 

 

 Ο server ελέγχει όλα 

είναι uncompleted και έχει unfinished

του instance και διαλέγει ένα 

έχουν ανατεθεί έστω μια φορά, η διαδικασία επιλογ

παλαιότητα του κάθε job, 

αυτόματα όταν ένα job διαλέγεται από το 

 Επιπλέον είναι πολύ πιθανόν τα

δυναμικά και να δημιουργούνται 

project "Md5 Cracker" το οποίο δημ

φορά που ένας client ζητάει εργασία και δεν υπάρχουν παλαιωμένες εργασίες.

 Αφού ο server διαλέξει ποιο 

transaction και αποστέλλει όλα 

 

Η μορφή των δεδομένων που λαμβάνει ο 

 j: το id του job που ανατέθηκε στον 

 d: τα data - inputs προς επεξεργασία

 p: το id του project στο οποίο ανήκει το 

 r: το revision number

 t: το id του transaction

 s: το secret key του transaction

ο client θα επιστρέψει το 

απαντάει σε ένα transaction
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θέλει να ζητήσει εργασία από τον server, εκτελεί τη διαδικασία του 

και  εμφανίζεται το μήνυμα στο donator output. 

όλα τα διαθέσιμα instances και διαλέγει ένα τυχαίο το οποίο

unfinished jobs. Στη συνέχεια αρχικοποιεί τον 

και διαλέγει ένα job βάσει παλαιότητας. Στη περίπτωση που όλα τα 

έχουν ανατεθεί έστω μια φορά, η διαδικασία επιλογής ξαναξεκινάει από την αρχή. Την 

, την κρατάμε στο πεδίο last_sent, το οποίο ενημερώνεται 

διαλέγεται από το ProjectServer για να αποσταλεί σε έναν 

Επιπλέον είναι πολύ πιθανόν τα jobs να μην είναι predefined

δυναμικά και να δημιουργούνται on the fly. Χαρακτηριστικό παράδειγμα αποτελεί το 

το οποίο δημιουργεί νέα jobs με διαφορετικό slice

ζητάει εργασία και δεν υπάρχουν παλαιωμένες εργασίες.

διαλέξει ποιο job θα αποστείλει στον client, ανοίγει ένα νέο  

όλα τα δεδομένα στον client σε μορφή JSON.

Η μορφή των δεδομένων που λαμβάνει ο client είναι η εξής: 

που ανατέθηκε στον client 

προς επεξεργασία 

στο οποίο ανήκει το job 

number που έχει το project 

transaction που ξεκίνησε 

transaction, το οποίο θα χρησιμοποιηθεί από τον 

θα επιστρέψει το result, έτσι ώστε να ταυτοποιηθεί ότι ο client που 

transaction είναι ο ίδιος client που το ξεκίνησε 

, εκτελεί τη διαδικασία του request 

 

και διαλέγει ένα τυχαίο το οποίο 

Στη συνέχεια αρχικοποιεί τον ProjectServer 

Στη περίπτωση που όλα τα jobs 

ς ξαναξεκινάει από την αρχή. Την 

, το οποίο ενημερώνεται 

για να αποσταλεί σε έναν client.  

fined αλλά να είναι 

. Χαρακτηριστικό παράδειγμα αποτελεί το 

slice τιμών, κάθε 

ζητάει εργασία και δεν υπάρχουν παλαιωμένες εργασίες. 

, ανοίγει ένα νέο  

. 

οποίο θα χρησιμοποιηθεί από τον server όταν 

, έτσι ώστε να ταυτοποιηθεί ότι ο client που 



 

Στην περίπτωση που δεν υπάρχει άλλο διαθέσιμο 

την τιμή j = -1, η οποία έχει προκαθοριστεί μέσα στον κώδικα του 

 

Sync 

 Κάθε εργασία που ανατίθεται σε έναν 

δημιουργηθεί. Κάθε εργασία ανήκει σε ένα

project. Για κάθε διαφορετικό 

οποίο και τροφοδοτούμε με τα 

κάθε worker, δημιουργείται αυτόματα ανάλογα με τον κώδικα που έχουμε δηλώσει στο 

πεδίο "Client Main" και "Client

 Μόλις ο client λάβει μία εργασία από τον 

του project στο οποίο ανήκει η εργασία

worker. Αν τα έχει συνεχίζει με την διαδικασία του 

τον server τα definitions του 

Εικόνα 3-8: Syncing client with

 

 Στην περίπτωση που ο 

διάρκεια που είναι συνδεδεμένος ο 

από τον donator client εντοπιστεί 

refresh, ώστε να αποφευχθούν πιθανά 

Εικόνα 3-9: Project version
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Στην περίπτωση που δεν υπάρχει άλλο διαθέσιμο job, ο server απαντάει στον 

η οποία έχει προκαθοριστεί μέσα στον κώδικα του donator

Κάθε εργασία που ανατίθεται σε έναν client, τρέχει μέσω ενός 

δημιουργηθεί. Κάθε εργασία ανήκει σε ένα instance και κάθε instance

ια κάθε διαφορετικό project, δημιουργείται ένας διαφορετικός 

οποίο και τροφοδοτούμε με τα inputs της εργασίας. Το αρχείο javascript

δημιουργείται αυτόματα ανάλογα με τον κώδικα που έχουμε δηλώσει στο 

Client Other" του Project. 

λάβει μία εργασία από τον server, ελέγχει αν έχει τα 

στο οποίο ανήκει η εργασία, έτσι ώστε να μπορέσει να κάνει 

. Αν τα έχει συνεχίζει με την διαδικασία του process. Αν δεν τα έχει, ζητάει από 

του project μέσω της διαδικασίας sync.  

Syncing client with project definitions 

Στην περίπτωση που ο client είχε ήδη τα definitions για ένα project

διάρκεια που είναι συνδεδεμένος ο client, αλλάξουν, τότε υπάρχει revision

εντοπιστεί version mismatch, ο client προβαίνει αυτόματα σε 

, ώστε να αποφευχθούν πιθανά conflicts με τις προηγούμενες εκδόσεις

version mismatch 

απαντάει στον client με 

donator script. 

, τρέχει μέσω ενός worker που έχει 

instance ανήκει σε ένα 

, δημιουργείται ένας διαφορετικός worker, τον 

javascript που εκτελεί ο 

δημιουργείται αυτόματα ανάλογα με τον κώδικα που έχουμε δηλώσει στο 

, ελέγχει αν έχει τα definitions 

ώστε να μπορέσει να κάνει spawn τον 

Αν δεν τα έχει, ζητάει από 

 

project, αλλά κατά τη 

revision mismatch. Αν 

προβαίνει αυτόματα σε page 

με τις προηγούμενες εκδόσεις. 

 



 

Process 

 Κατά το στάδιο του 

γίνεται η  επεξεργασία του job

εργασία που έχει ανατεθεί στον 

worker. Επιπλέον, προτού ξεκινήσει ο 

κομμάτι του project.  

 Έτσι, για παράδειγμα στο 

εκτυπώνουμε στο output του 

μπορεί να παρατηρεί, για καθαρά λόγους

το μετά. 

Εικόνα 3-10: Edge Detection original image

 

Response 

 Αφού ολοκληρωθεί η επεξεργασία του 

αποτέλεσμα στο main thread

αναφέρθηκε και στο κεφάλαιο 3.6.1 γίνεται μέσω της 

postMessage(). Σε αυτό το στάδιο, αν έχουμε δηλώσει στο 

"client_response" κώδικα, αυτός εκτελείται αυτόματα προτού γίνει η αποστολή του 

αποτελέσματος.  

 Για το Project "Edge

output η εικόνα αφού έχει ολοκληρωθεί η επεξεργασία. Έτσι, έχουμε:
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Κατά το στάδιο του process, εκτελείται το κυρίως στάδιο του 

job που έχει ανατεθεί. Ανάλογα το project στο οποίο ανήκει η 

εργασία που έχει ανατεθεί στον client, χρησιμοποιείται αυτόματα και ο κατάλληλος 

Επιπλέον, προτού ξεκινήσει ο worker εκτελείται το custom 

Έτσι, για παράδειγμα στο project "Edge Detection" έχουμε δηλώσει να 

του donator την εικόνα προτού υποστεί την επεξεργασία

μπορεί να παρατηρεί, για καθαρά λόγους παρουσίασης, ο εκάστοτε donator

Edge Detection original image 

Αφού ολοκληρωθεί η επεξεργασία του job από τον worker

thread. Η επικοινωνία του worker με το main

αναφέρθηκε και στο κεφάλαιο 3.6.1 γίνεται μέσω της function 

Σε αυτό το στάδιο, αν έχουμε δηλώσει στο project 

" κώδικα, αυτός εκτελείται αυτόματα προτού γίνει η αποστολή του 

Edge Detection", έχουμε δηλώσει να εμφανίζεται στο 

η εικόνα αφού έχει ολοκληρωθεί η επεξεργασία. Έτσι, έχουμε: 

, εκτελείται το κυρίως στάδιο του donate, δηλαδή 

στο οποίο ανήκει η 

χρησιμοποιείται αυτόματα και ο κατάλληλος 

 "client_request" 

έχουμε δηλώσει να 

την εικόνα προτού υποστεί την επεξεργασία για να 

donator το πριν και 

 

worker, επιστρέφει το 

main thread, όπως 

 της Javascript 

 κάποιο custom 

" κώδικα, αυτός εκτελείται αυτόματα προτού γίνει η αποστολή του 

, έχουμε δηλώσει να εμφανίζεται στο donator 



 

Εικόνα 3-11: Edge Detection

 

 Στην συνέχεια, δημιουργείται αυτόματα το 

job, ενσωματώνεται το result

Αυτόματα απο το σύστημα προσαρτάται

session στο οποίο βρίσκεται ο χρήστης, έτσι ώστε να 

επιθέσεις CSRF. 

 

Εικόνα 3-12: Client response

 

 Αυτός ο κύκλος των τεσσάρων σταδίων εκτελείται επ' άπειρον έως ότου δεν 

υπάρχουν άλλα διαθέσιμα jobs

δημιουργηθούν νέα jobs, ξεκινάει 
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Detection processed image 

, δημιουργείται αυτόματα το response object με τα στοιχεία του 

result από την εκτέλεση και όλα μαζί αποστέλλονται

σύστημα προσαρτάται μαζί με τα άλλα στοιχεία και το 

στο οποίο βρίσκεται ο χρήστης, έτσι ώστε να προστατευτεί ο 

response 

Αυτός ο κύκλος των τεσσάρων σταδίων εκτελείται επ' άπειρον έως ότου δεν 

jobs στον server. Μόλις όμως προστεθεί κάποιο 

, ξεκινάει αυτόματα η διαδικασία. 

 

με τα στοιχεία του 

ονται στον server. 

και το Nonce key του 

προστατευτεί ο server από τις 

 

Αυτός ο κύκλος των τεσσάρων σταδίων εκτελείται επ' άπειρον έως ότου δεν 

Μόλις όμως προστεθεί κάποιο instance και 
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Εικόνα 3-13: No pending jobs 

 

 Κατά τη διαδικασία αυτή είναι πολύ πιθανό να συμβούν και κάποια errors όπως 

πχ στην επικοινωνία με τον server ή τα definitions ενός project να είναι λανθασμένα. Για 

να προστατέψουμε τη διαδικασία δωρεάς επεξεργαστικής ισχύς από το σταμάτημα 

επειδή κάποιο project έχει λανθασμένα definitions, προστέθηκαν κάποιοι έλεγχοι στη 

διαδικασία. 

 Έτσι αν συμβεί το οποιοδήποτε σφάλμα, αυτό εμφανίζεται στο donator frame, 

και η διαδικασία επανεκκινείται. 

 

Εικόνα 3-14: Error Handling 

 

Επίσης ο server μπορεί για τον οποιοδήποτε λόγο να μην ήταν προσβάσιμος για λίγο, 

οπότε πάλι εμφανίζεται το ανάλογο μήνυμα και η διαδικασία επανεκκινείται μετά από 

μικρό χρονικό διάστημα. 

 

 3.7  Iframe Donator 

Σκοπός του συστήματος δεν είναι μόνο η δωρεά cpu από χρήστες οι οποίοι θα 

συνδέονται στον ιστότοπο του συστήματος, αλλά οι χρήστες του διαδικτύου να 

προσφέρουν cpu, από οποιαδήποτε ιστοσελίδα επισκέπτονται στο διαδίκτυο. Για να γίνει 

αυτό και να έχουμε ένα είδος "parasitic computing", θα πρέπει οι webmasters των 
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ιστοσελίδων, να ενσωματώσουν στις σελίδες τους έναν html κώδικα ο οποίος φορτώνει 

σε iframe τον κώδικα του donator. 

Για αυτό το λόγο και έχει προστεθεί συγκεκριμένη επιλογή, με την οποία αφού 

κάποιος έχει κάνει register στο σύστημα του δίνει τον κώδικα html που πρέπει να 

επισυνάψει στην ιστοσελίδα του. Η συγκεκριμένη επιλογή είναι προσβάσιμη μόνο στους 

εγγεγραμμένους χρήστες του συστήματος και μόνο αφού έχουν αυθεντικοποιηθεί και 

συνδεθεί επιτυχώς στο σύστημα. Όπως φαίνεται και από την παρακάτω εικόνα, στο User 

Toolbar υπάρχει η επιλογή "My Widget" μέσω της οποία είναι προσβάσιμος ο κώδικας 

του Iframe Donator Widget. 

  

 

Εικόνα 3-15: UserToolbar - My Widget 

 

Αφού πατήσουμε στην επιλογή "My Widget", μεταφερόμαστε στην σελίδα όπου μας 

δείχνει τον κώδικα html που πρέπει να χρησιμοποιήσουμε. Ο κώδικας αυτός είναι ένα 

απλό iframe το οποίο φορτώνει μέσα του την WidgetPage με το μοναδικό κλειδί που έχει 

ο εκάστοτε χρήστης. 

 

Εικόνα 3-16: Κώδικας Iframe 

 

Έτσι με αυτόν τον τρόπο, και αφού ο εκάστοτε webmaster επισυνάψει στον 

ιστότοπο του τον html κώδικα του iframe, οι χρήστες που θα επισκέπτονται την 

ιστοσελίδα του θα γίνονται αυτόματα δωρητές cpu και θα συμμετέχουν στην επίλυση 

προβλημάτων, χωρίς όμως να το γνωρίζουν (parasitic computing). Για κάθε donation που 

κάνει κάποιος από τους επισκέπτες του ιστοτόπου, ο webmaster κερδίζει credits. 
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 3.8  Javascript Compression  

Εκτός της τεχνικής gzip με την οποία μπορούμε να συμπιέσουμε τα αρχεία που 

στέλνονται από τον webserver και να πετύχουμε δραματική μείωση του απαιτούμενου 

bandwidth, μας προσφέρεται και μια ακόμα δυνατότητα για συμπίεση. 

Ως γνωστών τα αρχεία Javascript, δεν αποστέλλονται μεταγλωττισμένα στους 

clients, αλλά με την μορφή κειμένου plaintext. Στη συνέχεια ο browser του εκάστοτε 

χρήστη αναλαμβάνει να εκτελέσει τα αρχεία αυτά. 

Έτσι, λόγω του γεγονότος ότι τα αρχεία javascript είναι plaintext, μπορούμε να 

εφαρμόσουμε διάφορες τεχνικές όπως για παράδειγμα, να αφαιρέσουμε τα σχόλια που 

έχουμε εισάγει στα αρχεία για να περιγράψουμε τον κώδικα μας. Δεδομένου ότι τα 

αρχεία είναι plaintext κάθε χαρακτήρας είτε είναι κώδικας javascript είτε είναι ο κενός 

χαρακτήρας πιάνει τον ίδιο χώρο. Για αυτό τον λόγο έχουν αναπτυχθεί δυο τεχνικές τις 

οποίες χρησιμοποιούμε για να συμπιέσουμε τα αρχεία javascript. Οι τεχνικές ανήκουν 

στην κατηγορία των loseless compression, δηλαδή δεν υπάρχει απώλεια πληροφορίας 

κατά την συμπίεση. 

Οι δύο τεχνικές αυτές είναι οι α) minify και β) packed. Η πρώτη τεχνική αφορά 

την αυτόματη διαγραφή όλων των χαρακτήρων που δεν χρειάζονται στην εκτέλεση του 

script, όπως σχόλια, κενοί χαρακτήρες, άδειες γραμμές κτλ. Η δεύτερη τεχνική 

προσφέρει πολύ καλύτερη συμπίεση καθώς εκτός από τους χαρακτήρες αυτούς, 

μετατρέπει συνολικά τον κώδικα, αλλάζοντας τα ονόματα των μεταβλητών και των 

συναρτήσεων και η μορφή που έχει το αρχείο Javascript μετά είναι της μορφής: 

eval(function(p,a,c,k,e,d){e=function(c){ 

Η συμπίεση που μπορεί να πετύχουμε κυμαίνεται μεταξύ 30% και 90% επί του 

αρχικού μεγέθους. 

Το σύστημα αναλαμβάνει την αυτόματη συμπίεση των αρχείων javascript που 

χρησιμοποιούνται με την μέθοδο packed, όπως και των css και των html με την μέθοδο 

minify κατά τη διαδικασία εγκατάστασης του συστήματος, περνώντας την παράμετρο     

"--optimize" στον installer. 

 

 



 

50 

 3.9  MultiServer scaling 

Το σύστημα έχει αναπτυχθεί έτσι ώστε να υποστηρίζει στο μέλλον την επέκτασή 

του σε πολλαπλούς servers. Αν θέλουμε το σύστημα να μπορεί να υποστηρίζει 

εκατομμύρια συνδεδεμένους clients οι οποίοι θα προσφέρουν την επεξεργασία τους ισχύ 

παράλληλα με άλλους, θα πρέπει το σύστημα να επεκταθεί σε μια αρχιτεκτονική multi - 

server. Το παρακάτω διάγραμμα δείχνει την τοπολογία 

 

Εικόνα 3-17: Τοπολογία Multi Server 

 

 Η βάση δεδομένων στην οποία στηρίζεται το σύστημα, θα μπορούσε να είναι 

εγκατεστημένη σε πολλαπλούς servers και αυτό μπορεί α γίνει για την PostgreSQL μέσω 

του PgPool ΙΙ, το οποίο υποστηρίζει scaling της βάσης σε έως και 128 nodes. Επιπλέον 

θα μπορούσαμε να διασπάσουμε τελείως το backend και την console του συστήματος 

από το frontend και μαζί με τους servers οι οποίοι τρέχουν την βάση δεδομένων , να 
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δημιουργήσουμε ένα τελείως ξεχωριστό κομμάτι το "Applications Servers", όπως 

φαίνεται και στο διάγραμμα. 

 Τέλος στο ενδιάμεσο επίπεδο έχουμε πολλαπλούς webservers στους οποίους 

συνδέονται οι clients, οι οποίοι στη συνέχεια συνδέονται με το "application servers" 

layer, και προωθούν τα ερωτήματα των client. 

 

 

 3.9.1 LoadBalancing 

 Κάθε client ο οποίος θέλει να συμμετάσχει στο project, θα πρέπει να συνδεθεί 

στον ιστότοπο του συστήματος ή να συμμετάσχει αυτόματα αν επισκεφτεί κάποιον 

ιστότοπο ο οποίος περιέχει το donator iframe.  

 Για να κάνουμε load balancing ενός ιστότοπου σε πολλαπλούς webserver 

υπάρχουν διάφορες λύσεις, ανάλογα τις δυνατότητες και τις απαιτήσεις. 

Η πιο απλή λύση θα ήταν η υλοποίηση load balancing μέσω round robin DNS. 

Έτσι ο πρώτος client που θα κάνει resolve το hostname του ιστότοπου θα σταλθεί στον 

πρώτο server, ο δεύτερος στον δεύτερο server, ο τρίτος ξανά στον πρώτο server κοκ. 

Μια άλλη λύση είναι με την χρησιμοποίηση ενός extra server ο οποίος θα ανακατευθύνει 

την κίνηση. 

Περαιτέρω ανάλυση για το load balancing ενός ιστοτόπου είναι εκτός πλαισίων 

της παρούσας εργασίας,  
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 4 Εκτέλεση - Λειτουργία συστήματος 

 4.1  Layout 

      Το layout της εφαρμογής αποτελείται από τα εξής πέντε μέρη: 

1. UserToobar: Εμφανίζει τα στοιχεία του συνδεδεμένου χρήστη ή την φόρμα 

σύνδεσης αν δεν υπάρχει συνδεδεμένος χρήστης 

2. StatisticsBar: Εμφανίζει στατιστικά στοιχεία σχετικά με την εφαρμογή 

3. Main Menu: Περιέχει τους βασικούς συνδέσμους 

4. Widgets Content: Εδώ τοποθετούνται τα διάφορα widgets  

5. Content: Εδώ τοποθετείται το βασικό περιεχόμενο της κάθε σελίδας 

 

 

 Εικόνα 4-1: Layout Γραφικού Περιβάλλοντος 

 

Η πρώτη διεπαφή που εμφανίζεται πρώτη όταν επισκεπτόμαστε τη σελίδα του 

συστήματος είναι η HomePage. 
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 4.2  Εγγραφή νέου χρήστη 

Αν θέλουμε να εγγραφούμε στο σύστημα θα πρέπει να επιλέξουμε από το main 

menu την επιλογή "Participate" και στη συνέχεια να δώσουμε τα στοιχεία μας όπως 

φαίνεται στην παρακάτω εικόνα 

 

Εικόνα 4-2: Εγγραφή νέου χρήστη 

 

 4.3  Είσοδος στο σύστημα 

Για να συνδεθούμε στο σύστημα επιλέγουμε το "Members Area", ώστε να 

ανοίξει το UserToolbar, εισάγουμε το email και το password με τα οποία κάναμε register 

και πατάμε είσοδος. 

 

Εικόνα 4-3: Είσοδος στο σύστημα 



 

54 

 4.4  Δημιουργία νέου Instance  

Για να δημιουργήσουμε ένα νέο instance θα πρέπει να μεταβούμε στην σελίδα 

Projects. Στην σελίδα αυτή προβάλλονται όλα τα διαθέσιμα projects που έχουν εισάγει 

όλοι οι χρήστες του συστήματος. Η λίστα με τα διαθέσιμα projects, δημιουργείται 

δυναμικά απο το σύστημα, διαβάζοντας τον πίνακα project. 

 

Εικόνα 4-4: Προβολή διαθέσιμων Project 

 

Για κάθε ένα από αυτά τα project, υπάρχει ο σύνδεσμος more, με τον οποίο 

μπορούμε να δούμε περισσότερες πληροφορίες για το επιλεγμένο project όπως επίσης  

να δούμε τα instances που έχει το εκάστοτε project ή να ξεκινήσουμε νέα instances. Για 



 

κάθε instance εμφανίζεται το 

abandoned και ο χρόνος έναρξής του

 Επιλέγουμε το project

για παράδειγμα το "Edge Detect

 

Εικόνα 4-5: Αρχικοποίηση νέου 

 

Επιλέγουμε το αρχείο zip που περιέχει τις εικόνες τις οποίες θέλουμε να επεξεργαστούμε

και πατάμε "Create Instance"
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εμφανίζεται το status του, δηλαδή αν είναι completed

και ο χρόνος έναρξής του 

project στο οποίο θέλουμε να δημιουργήσουμε ένα νέο 

Detection": 

Αρχικοποίηση νέου instance (Edge Detection) 

που περιέχει τις εικόνες τις οποίες θέλουμε να επεξεργαστούμε

και πατάμε "Create Instance" 

completed, running ή 

στο οποίο θέλουμε να δημιουργήσουμε ένα νέο instance, 

 

που περιέχει τις εικόνες τις οποίες θέλουμε να επεξεργαστούμε 
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Ένα νέο instance του project "Edge Detection" έχει δημιουργηθεί και μπορούμε 

να δούμε τα χαρακτηριστικά του, όπως πχ τα jobs στα οποία είναι χωρισμένο το 

instance, ποια από αυτά έχουν ολοκληρωθεί κτλ 

 

Εικόνα 4-6: Προβολή πληροφοριών instance 

 

 

 4.5  Τροποποίηση των definitions ενός Project 

Για να τροποποιήσουμε τα στοιχεία ενός project, πρέπει να έχουμε κάνει πρώτα 

σύνδεση στο σύστημα. Επίσης μόνο ο ιδιοκτήτης (owner) ενός project μπορεί να 

τροποποιήσει τα στοιχεία του.  

Αφού τροποποιήσουμε τα definitions του project, ανάλογα με τις ανάγκες μας, 

επάνω και δεξιά υπάρχει η επιλογή update, μέσω της οποίας ενημερώνουμε το project. 

Δίπλα στο update εμφανίζεται και η τρέχουσα έκδοση του project 



 

Εικόνα 4-7: Επεξεργασία Project

 

 4.6   Συμμετοχή - CPU Donation

Τα jobs επιλύονται με τη βοήθεια των clients οι οποίοι συνδέονται στην 

πλατφόρμα. Για να ξεκινήσουμε τη διαδικασία του 

συνδεθούμε σε κάποια ιστοσελίδα που διαθέτει το 

επιλογή "Donate" από το "Main menu

μας αυτόματα συμμετέχει στο δίκτυο και ξεκινάει να επιλύει εργασίες.
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Project 

CPU Donation 

Τα jobs επιλύονται με τη βοήθεια των clients οι οποίοι συνδέονται στην 

Για να ξεκινήσουμε τη διαδικασία του donation, μπορούμε είτε να 

συνδεθούμε σε κάποια ιστοσελίδα που διαθέτει το donator iframe, είτε να 

Main menu". Αφού πατήσουμε την επιλογή ο υπολογιστής 

μας αυτόματα συμμετέχει στο δίκτυο και ξεκινάει να επιλύει εργασίες. 

 

Τα jobs επιλύονται με τη βοήθεια των clients οι οποίοι συνδέονται στην 

μπορούμε είτε να 

, είτε να πατήσουμε την 

. Αφού πατήσουμε την επιλογή ο υπολογιστής 



 

Εικόνα 4-8: CPU Donation

Όσο βρισκόμαστε σε αυτή τη σελίδα ο κύκλος του 

έως ότου δεν υπάρχουν άλλα διαθέσιμα 

 

 4.6.1 Προβολή των Instanc

Μπορούμε να δούμε τη λίστα με όλα τα διαθέσιμα 

επιλογή "Instances" από το main

που έχουν δημιουργηθεί στο σύστημα καθώς και οι πληροφορίες για το καθένα

 

Εικόνα 4-9: Προβολή διαθέσιμων 

 

 Για κάθε instance υπάρχει σύνδεσμος μέσω του οποίου μπορούμε να δούμε 

πληροφορίες για το κάθε Instance

jobs αποτελείται, πόσα από αυτά

καθώς και σύνδεσμοι για κάθε ένα απο τα 

λεπτομέρειες για το κάθε ένα 
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Donation Page 

Όσο βρισκόμαστε σε αυτή τη σελίδα ο κύκλος του donation θα επαναλαμβάνεται 

έως ότου δεν υπάρχουν άλλα διαθέσιμα jobs, όπως έχει περιγραφεί στο κεφάλαιο 3.6.3

Instances 

Μπορούμε να δούμε τη λίστα με όλα τα διαθέσιμα instances

main menu. Στη σελίδα αυτή προβάλλονται όλα τα 

που έχουν δημιουργηθεί στο σύστημα καθώς και οι πληροφορίες για το καθένα

Προβολή διαθέσιμων instances 

υπάρχει σύνδεσμος μέσω του οποίου μπορούμε να δούμε 

Instance, αν είναι ολοκληρωμένο ή όχι το instance

αποτελείται, πόσα από αυτά έχουν ολοκληρωθεί, πόσα transactions

καθώς και σύνδεσμοι για κάθε ένα απο τα jobs του instance, ώστε να μπορούμε να δούμε 

λεπτομέρειες για το κάθε ένα job ξεχωριστά. 

 

θα επαναλαμβάνεται 

, όπως έχει περιγραφεί στο κεφάλαιο 3.6.3 

instances πατώντας την 

Στη σελίδα αυτή προβάλλονται όλα τα instances 

που έχουν δημιουργηθεί στο σύστημα καθώς και οι πληροφορίες για το καθένα.  

 

υπάρχει σύνδεσμος μέσω του οποίου μπορούμε να δούμε 

instance, από πόσα 

transactions έχουν γίνει, 

, ώστε να μπορούμε να δούμε 



 

Εικόνα 4-10: Προβολή ολοκληρωμένου 

 

Επιπλέον μπορούμε να δούμε ξεχωριστά ένα 

για κάθε ένα από τα jobs που απαρτίζουν ένα 

Εικόνα 4-11: Προβολή πληροφοριών
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Προβολή ολοκληρωμένου job του instance (Edge Detection

Επιπλέον μπορούμε να δούμε ξεχωριστά ένα - ένα όλα τα transactions 

που απαρτίζουν ένα instance. 

πληροφοριών transaction 

 

Detection) 

 που έχουν γίνει 
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 4.7  Console 

Η σελίδα ConsolePage δίνει τη δυνατότητα στο χρήστη ή σε εξωτερικές 

εφαρμογές να επικοινωνήσουν απευθείας με το api του συστήματος. Όπως φαίνεται στην 

παρακάτω εικόνα, εισάγοντας την εντολή "?" το σύστημα μας εμφανίζεται την λίστα με 

τις εντολές που μπορούμε να εκτελέσουμε. 

Η λίστα με τις διαθέσιμες εντολές που μπορούμε να χρησιμοποιήσουμε, διαφέρει 

ανάλογα με τα δικαιώματα που έχουμε σαν χρήστες του συστήματος. Έτσι για 

παράδειγμα μόνο όσοι έχουν το δικαίωμα root, μπορούν να εκτελέσουν τις εντολές που 

αφορούν την αλλαγή των "Content" του γραφικού ή μόνο οι μη συνδεδεμένοι χρήστες 

μπορούν να εκτελέσουν την εντολή "register". 

Επίσης με την εντολή help [command] μπορούμε να πάρουμε πληροφορίες 

σχετικά με την εκάστοτε εντολή. 

 

Εικόνα 4-12: Προβολή λίστας διαθέσιμων εντολών κονσόλας 

 

Εκτελώντας την εντολή list_top_donators και με τιμή 15 για την παράμετρο limit, 

έχουμε: 



 

Εικόνα 4-13: Output εντολής

Προβολή πληροφοριών για το 

Εικόνα 4-14: Output εντολής
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εντολής list_top_donators 

το instance με id 217: 

εντολής view_instance 
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 4.8  Projects 

Για τη ανάπτυξη και τον έλεγχο της σωστής λειτουργίας του συστήματος, 

αναπτύχθηκαν επτά projects. Το πρώτο αφορά την επεξεργασία ενός κειμένου και την 

μετατροπή των γραμμάτων του στα κεφαλαία, το δεύτερο αφορά την αναζήτηση φράσης 

μέσα στο κείμενο (υπάρχει - δεν υπάρχει), το τρίτο είναι για την bruteforce εύρεση του 

text ενός md5 hash, τα τρία επόμενα αφορούν την επεξεργασία εικόνων (edge detection, 

colorize και emboss) ενώ το τελευταίο τον πολλαπλασιασμό 2 πινάκων. 

 

 4.8.1 toUppercase 

Το project toUpperCase δέχεται ως input ένα κείμενο και σκοπός του είναι η 

μετατροπή των γραμμάτων του κειμένου από πεζά σε κεφαλαία. Οι εργασίες χωρίζονται 

βάσει το χαρακτήρα νέας γραμμής newline (\n).  

 

Εικόνα 4-15: Project toUpperCase 
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 4.8.2 String Exists 

Το project String exists δέχεται ως input δύο τιμές, α) το κείμενο στο οποίο θα 

αναζητήσουμε αν υπάρχει η όχι μια φράση και β) τη φράση προς αναζήτηση. Οι 

εργασίες χωρίζονται βάσει το χαρακτήρα νέας γραμμής newline (\n). 

 

 

Εικόνα 4-16: Project String Exists 

 

 

 4.8.3 Md5 Bruteforce Cracker 

Το project Md5 Cracker δέχεται ως input δύο τιμές α) το hash το οποίο θέλουμε 

να σπάσουμε και β) ένα νούμερο το οποίο είναι πόσα κλειδιά θέλουμε να ελέγξει ο client 

σε κάθε εργασία.  
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Το pool των γραμμάτων με τα οποία συνθέτει κλειδιά ο client είναι [a-zA-z0-9] 

Οι εργασίες στο project αυτό δεν μπορούν να είναι predefined καθώς δεν 

γνωρίζουμε πόσες θα είναι από την αρχή. Ανάλογα το hash και ανάλογα το slice οι 

εργασίες ενδέχεται να διαφέρουν. Για τον λόγο αυτό οι εργασίες δημιουργούνται 

δυναμικά από το σύστημα κάθε φορά που ένας client συνδέεται και ζητάει εργασία προς 

επίλυση 

 

Εικόνα 4-17: Project Md5 Cracker 

 

 4.8.4 Edge Detection 

Το project Edge Detection δέχεται ως input ένα αρχείο zip το οποίο περιέχει τις 

εικόνες που θέλουμε να επεξεργαστούμε με τον αλγόριθμο εύρεσης ακμών. Κάθε εικόνα 

αντιμετωπίζεται ως ένα ξεχωριστό task. 

 

Εικόνα 4-18: Project Edge Detection 
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 4.8.5 Colorize 

Το project Colorize δέχεται ως input ένα αρχείο zip το οποίο περιέχει τις εικόνες 

που θέλουμε να επεξεργαστούμε και τρεις τιμές float ανάλογα την ποσότητα χρώματος 

που θέλουμε να προσθέσουμε στις εικόνες. Οι τιμές Red, Green και Blue έχουν range 

από -1.0 έως 1.0 ανάλογα με την ποσότητα του χρώματος που θέλουμε να προσθέσουμε 

ή να αφαιρέσουμε. Κάθε εικόνα αντιμετωπίζεται ως ένα ξεχωριστό task. 

 

 

Εικόνα 4-19: Project Colorize 
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 4.8.6 Emboss 

Το project Emboss δέχεται ως input πέντε τιμές α) το αρχείο zip το οποίο περιέχει 

τις εικόνες που θέλουμε να επεξεργαστούμε, β) τη δύναμη του εφέ, γ) τη ποσότητα του 

χρώματος γκρι που θα έχει, δ) την κατεύθυνση που θα έχει το εφέ (topleft, top κτλ) και ε) 

μια boolean τιμή true ή false αναλόγως με το αν θέλουμε στην τελική εικόνα να έχει 

γίνει blend η αρχική εικόνα ή όχι. Κάθε εικόνα αντιμετωπίζεται ως ένα ξεχωριστό task. 

 

 

Εικόνα 4-20: Project Emboss 

 

 4.8.7 Matrix Multiplication 

Το project Matrix Multiplication δέχεται ως input δύο πίνακες για 

πολλαπλασιασμό και μια τιμή k ανάλογα το slice που θέλουμε να κόψουμε για κάθε task. 
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Εικόνα 4-21: Project Matrix Multiplication 
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 5 Επίλογος  

 5.1  Σύνοψη και συμπεράσματα 

Παρόλα τα limitations που έχει η γλώσσα προγραμματισμού Javascript και η 

υλοποίηση αυτή, όσον αφορά την ταχύτητα, και τις δυνατότητες που προσφέρει, το 

σύστημα αυτό φαίνεται να αποδίδει και να μπορεί να χρησιμοποιηθεί για την επίλυση 

ιδιαίτερα χρονοβόρων προβλημάτων. Το μεγαλύτερο πλεονέκτημα είναι ότι οι χρήστες 

δεν χρειάζεται να κάνουν τίποτα παραπάνω από το να επισκέπτονται τις αγαπημένες 

τους ιστοσελίδες. Σε σύγκριση με τα κλασικά volunteer computing δίκτυα που ο 

εκάστοτε χρήστης πρέπει να κάνει εγκατάσταση κάποιο λογισμικό, το σύστημα αυτό 

προσφέρει στους ιδιοκτήτες των ιστοτόπων να μετατρέπουν τους επισκέπτες τους σε 

active donators, δημιουργώντας ένα συνδεδεμένο δίκτυο εκατομμυρίων εθελοντών.  

Έτσι οι χρήστες μπορούν να δωρίζουν την επεξεργαστική τους ισχύ απλά και 

μόνο χρησιμοποιώντας τον browser του υπολογιστή τους, από οποιοδήποτε λειτουργικό 

σύστημα και περιβάλλον χωρίς να χρειάζονται ξεχωριστές εκδόσεις, με μόνη 

προϋπόθεση ο browser να υποστηρίζει javascript και html5 web workers. Επιπλέον αφού 

δεν απαιτεί την εγκατάσταση κάποιου ειδικού λογισμικού, μπορούμε να συνδεθούμε στο 

δίκτυο αυτό ακόμα και από υπολογιστές στους οποίους δεν έχουμε δικαιώματα 

(permissions) για εγκατάσταση προγραμμάτων, δεδομένου ότι για να συμμετέχουμε 

χρειάζεται μόνο ο browser που υπάρχει εγκατεστημένος σχεδόν σε κάθε σύστημα που 

είναι συνδεδεμένο στο διαδίκτυο. 

Η ιδέα του Parasitic Computing και συγκεκριμένα της Parasitic Javascript, έχει 

ένα σαφές και τεράστιο πλεονέκτημα: ότι θα μπορούσαν με 1 γραμμή extra κώδικα μέσα 

στον ιστότοπο youtube.com ή dailymotion.com, όλοι οι χρήστες που βλέπουν βίντεο 

αυτόματα να γίνουν δωρητές και να συμμετέχουν στην επίλυση προβλημάτων. Με αυτόν 

τον τρόπο θα είχαμε εκατομμύρια clients συνδεμένους χωρίς να προβούμε σε καμία 

εγκατάσταση extra λογισμικού ή επέκταση των ιστοσελίδων, και να συνεισφέρουν στην 

επίλυση χρονοβόρων προβλημάτων χωρίς καν να το γνωρίζουν. 

Από την άλλη όχθη, οι περιορισμοί της Javascript που δεν μπορούμε να έχουμε 

πρόσβαση στο dom της σελίδας ώστε να ανοίξουμε πχ συνδέσεις προς άλλες σελίδες, η 

μικρότερη ταχύτητα εκτέλεσης σε σχέση τις κλασικές γλώσσες προγραμματισμού, ο 

μικρός χρόνος παραμονής (γρήγορη εναλλαγή των σελίδων) των χρηστών στις 

ιστοσελίδες και η μη υποστήριξη επεξεργασίας μέσω των GPU (Graphics Processing 
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Unit), η οποία βρίσκεται σε πρωταρχικό στάδιο[29], καθιστούν μάλλον μη αποδοτικό το 

συγκεκριμένο σύστημα. 

Ποιος ξέρει όμως?  

Με την συνεχή ανάπτυξη του διαδικτύου και τις καθημερινές αναβαθμίσεις που 

γίνονται σε αυτό, ίσως κάποια μέρα να δημιουργηθούν τεράστια volunteer computing 

δίκτυα που βασίζονται στην επεξεργασία με Javascript. 

Μέχρι τότε οι λύσεις που βασίζονται είτε σε εγκατάσταση κάποιας εφαρμογής 

σαν το BOINC είτε επεξεργασίας μέσω Java Applet, φαίνονται να είναι καλύτερες και να 

καλύπτουν μεγαλύτερο φάσμα δυνατοτήτων. 

 

 5.2  Μελλοντικές Επεκτάσεις 

Το σύστημα θα μπορούσε να δεχτεί αρκετές επεκτάσεις όσον αφορά την 

ταχύτητα και τις γλώσσες που υποστηρίζει για το κομμάτι του client. Δεδομένου του 

διαχωρισμού που έχει το backend μέρος από το frontend μέρος και της ύπαρξης 

ξεχωριστού api, θα μπορούσαν να προστεθούν και άλλα clients προγράμματα έτσι ώστε 

οι χρήστες να μην συνεισφέρουν επεξεργαστική ισχύ, μόνο μέσω javascript αλλά να 

συνδέονται μέσω ενός άλλου client και η επεξεργασία των εργασιών να γίνεται μέσω 

c++, java, python ή οποιαδήποτε άλλη γλώσσα θέλουμε. 

Όσον αφορά την επέκταση του συστήματος, θα μπορούσε να τροποποιηθεί ο 

κώδικας έτσι ώστε κάποια κομμάτια του όπως τα data των jobs, τα οποία δεν χρειάζονται 

τις δυνατότητες που προσφέρουν τα RDBMS, να μην βασίζονται σε RDBMS βάσεις 

δεδομένων όπως είναι η PostgreSQL, αλλά σε key value storage λύσεις όπως είναι η 

βάση Redis. Με την αλλαγή αυτή θα είχαμε σημαντική αύξηση της απόδοσης  του 

συστήματος, δεδομένου του ότι μια key value storage βάση είναι σημαντικά πιο γρήγορη 

από ένα οποιοδήποτε RDBMS. 

Μια ακόμη επέκταση, θα ήταν η αρχικοποίηση του instance να μην γίνεται την 

ίδια χρονική στιγμή που ο εκάστοτε χρήστης ανεβάζει τα δεδομένα, καθώς ανάλογα τον 

όγκο των δεδομένων που ανεβάζει και της πολυπλοκότητας του κώδικα του server_init, 

μπορεί να χρειάζονται αρκετά λεπτά, ώρες ή μέρες μέχρι να ξεκινήσει ο server να 

αποστέλλει jobs στους clients για το instance αυτό. Έτσι αν τροποποιούταν ο κώδικας 

ώστε να μην χρειάζονται να προστεθούν όλα τα jobs από το νέο instance, για να 

ξεκινήσει η διαδικασία αποστολής, θα βελτιωνόταν ο χρόνος επίλυσης του προβλήματος. 
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Επιπλέον, θα μπορούσαν να προστεθούν extra έλεγχοι στα αποτελέσματα που 

λαμβάνει το σύστημα από τους clients, και να γίνεται επιβεβαίωση των αποτελεσμάτων 

αυτών, αποστέλλοντας την κάθε εργασία 2 ή και παραπάνω φορές σε διαφορετικούς 

clients, ώστε να συγκρίνεται το output και να θεωρείται έγκυρο μόνο αν είναι 

ταυτόσημο. 

Τέλος, η ενσωμάτωση δυνατότητας αποθήκευσης των workers που βρίσκονται 

στο μέσο της εκτέλεσης μιας εργασίας στο Html5 Storage, θα ήταν μια σημαντική 

προσθήκη, καθώς θα έδινε τη δυνατότητα στο Parasitic Computing, για την επίλυση 

μεγαλύτερων προβλημάτων από όσο διαρκεί το pageview σε έναν ιστότοπο. 
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