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1. Εισαγωγή 
 

Κάθε μέρα ακούμε και διαβάζουμε στην ειδησεογραφία για εγκλήματα 
που διαπράττονται στο φυσικό κόσμο. Σε μια άλλη χώρα, σε μια άλλη πόλη, 
σε μια άλλη γειτονιά, γύρω μας. Αυτά τα εγκλήματα μπορεί να είναι μια κλοπή, 
ένας ξυλοδαρμός, ένας φόνος. Στον φυσικό τόπο που λαμβάνουν χώρα αυτά 
τα εγκλήματα, σχεδόν πάντα, θα έχουν μείνει ίχνη, στοιχεία, ανθρώπινο 
γενετικό υλικό που θα καταδεικνύουν το πώς, το γιατί και από ποιον 
διαπράχθηκε το έγκλημα. Ας πάρουμε για παράδειγμα μια κλοπή. Έχουμε το 
δράστη, το θύμα, τα κλοπιμαία και τον τόπο όπου έγινε η κλοπή. Φανταστείτε 
τώρα το σκηνικό αυτό στον ψηφιακό κόσμο, όπου κάποιος (ο δράστης) 
χρησιμοποιώντας τον ηλεκτρονικό του υπολογιστή (το όπλο του δράστη) 
εισβάλλει μέσω του διαδικτύου, παρανόμως, στον ηλεκτρονικό υπολογιστή (ο 
τόπος του εγκλήματος) ενός ανυποψίαστου χρήστη (το θύμα). Αυτή η πράξη, 
όπως και στο φυσικό κόσμο αφήνει, ηλεκτρονικά αυτή τη φορά, ίχνη που 
μπορούν να μας οδηγήσουν στο δράστη. Άλλου είδους ηλεκτρονικά 
εγκλήματα είναι η διακίνηση παιδικής πορνογραφίας, αφαίρεση χρηματικών 
ποσών από τραπεζικούς λογαριασμούς, βιομηχανική κατασκοπεία κ.α. Εδώ 
υπεισέρχεται λοιπόν η επιστήμη της ανάκτησης και ανάλυσης ψηφιακών 
πειστηρίων (Digital Forensics) , για να μας βοηθήσει να καταδείξουμε το 
δράστη και να τον οδηγήσουμε ενώπιων της δικαιοσύνης.  

1.1 Ορισμός 
 

Ως επιστήμη ανάκτησης και ανάλυσης ψηφιακών πειστηρίων ή αλλιώς 
ψηφιακής σήμανσης (Digital Forensics) ορίζεται: 
Η χρήση επιστημονικά αποδεκτών μεθόδων, που αποσκοπούν στη 
διατήρηση, την επικύρωση, την αναγνώριση και καταγραφή, την ανάλυση, την 
ερμηνεία και την παρουσίαση ψηφιακών πειστηρίων, προερχόμενα από 
ψηφιακά μέσα με στόχο: 

α) Την ανακατασκευή – αναπαράσταση εγκληματικών ενεργειών ή  
β) Την έγκαιρη πρόληψη και αντιμετώπιση μη εξουσιοδοτημένων 

ενεργειών, οι οποίες αποτελούν κίνδυνο στις σχεδιασμένες και 
προβλεπόμενες διεργασίες [1]. 

Ο παραπάνω ορισμός περικλείει όλα τα είδη ανάλυσης ψηφιακών 
πειστηρίων, όμως η παρούσα διπλωματική εργασία θα εστιάσει στην 
υποκατηγορία όπου τα πειστήρια ανασύρονται μέσα από ηλεκτρονικούς 
υπολογιστές ή δίκτυα ηλεκτρονικών υπολογιστών (Computer & Network 
Forensics). 

Θεμελιώδη στοιχεία για τη ψηφιακή σήμανση είναι: 
1. Η χρήση κοινά αποδεκτών μεθόδων 
2. Η συλλογή και η διατήρηση των στοιχείων 
3. Η εγκυρότητα 
4. Η αναγνώριση, ταυτοποίηση 
5. Η ανάλυση και η ερμηνεία των στοιχείων 
6. Η τεκμηρίωση και παρουσίαση 
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1.2 Βασικές έννοιες 
 

Πριν προχωρήσουμε, είναι κρίσιμο να αναφερθούμε σε βασικές έννοιες 
της λειτουργίας του ηλεκτρονικού υπολογιστή, οι οποίες αποτελούν κομβικά 
σημεία στην εξέλιξη της έρευνάς και ανάλυσης των ψηφιακών πειστηρίων. 
 

1.2.1 Υλισμικό (Hardware) 
 
1.2.1.1 Αποθηκευτικά μέσα 

Τα αποθηκευτικά μέσα χωρίζονται σε δύο κύριες κατηγορίες, αυτά στα 
οποία τα δεδομένα αποθηκεύονται μόνιμα (Non volatile), όπως οι σκληροί 
δίσκοι (Hard disk drives), οι δισκέτες (floppy disk drives), οι οπτικοί δίσκοι (CD 
/ DVD) κλπ και αυτά στα οποία τα δεδομένα χάνονται με την απώλεια του 
ηλεκτρικού ρεύματος (Volatile), όπως είναι η κύρια μνήμη του υπολογιστή 
(RAM). Εδώ πρέπει να τονιστεί ότι την τελευταία δεκαετία έχει εξαπλωθεί σε 
τεράστιο βαθμό και η χρήση των αφαιρούμενων μόνιμων αποθηκευτικών 
μέσων (USB Flash drives), η πιθανή ύπαρξη των οποίων πρέπει να 
λαμβάνεται σοβαρά υπόψη σε κάθε έρευνα για ψηφιακά πειστήρια, γιατί είναι 
πολύ πιθανό να περιέχονται εκεί, σημαντικά για την εξέλιξη της έρευνας, 
στοιχεία. 
 
1.2.1.2 Θύρες επικοινωνίας 

Οι θύρες επικοινωνίας είναι διεπαφές (interfaces), στις οποίες 
συνδέονται άλλοι υπολογιστές ή περιφερειακές συσκευές, με σκοπό να 
επικοινωνήσουν μεταξύ τους [2]. Μερικές από τις πιο χαρακτηριστικές, είναι η 
σειριακή και η παράλληλη θύρα (serial port / parallel port), οι οποίες είναι και 
από τις πρώτες που εμφανίστηκαν στους Η/Υ και η χρήση τους σπανίζει στις 
μέρες μας. Πιο σημαντικές θα χαρακτηρίζαμε τις θύρες USB (Universal Serial 
Bus), στις οποίες συνδέονται παντός είδους περιφερειακές συσκευές αλλά το 
σημαντικότερο, πάνω σε αυτές συνδέονται κατά κόρον οι αφαιρούμενες 
συσκευές αποθήκευσης που αναφέρθηκαν πιο πάνω. Επίσης, είναι 
απαραίτητη η αναφορά στη θύρα Ethernet, η οποία είναι η θύρα μέσω της 
οποίας ο Η/Υ συνδέεται σε δίκτυα (Intranet / Internet). Είναι πολύ σημαντικό 
να λαμβάνεται υπόψη η παρουσία δικτύου οποιουδήποτε τύπου κατά την 
έρευνα, γιατί είναι πολύ πιθανό, δεδομένα που ίσως αποδειχθούν πολύ 
σημαντικά, να είναι αποθηκευμένα σε απομακρυσμένες τοποθεσίες και όχι 
στον τοπικό υπολογιστή, τον οποίο και εξετάζουμε.  

 

 
Εικόνα 1.2.1.2.1 – Αριστερά, η διεπαφή USB, δεξιά η διεπαφή Ethernet. 
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1.2.2 Λογισμικό (Software) 
 
1.2.2.1 Λειτουργικό Σύστημα 

Το Λειτουργικό Σύστημα είναι το βασικό λογισμικό που εκτελείται κατά 
την εκκίνηση του Η/Υ και είναι η βασική διεπαφή ανάμεσα στο Υλισμικό του 
και τον χρήστη. Είναι υπεύθυνο για τη διαχείριση των πόρων του Η/Υ και 
παρέχει τις υπηρεσίες που χρειάζονται οι εφαρμογές του χρήστη, για να 
εκτελεστούν [3]. Παραδείγματα λειτουργικών συστημάτων είναι το MS-DOS 
(Microsoft-Disk Operating System), το Microsoft Windows 
(http://windows.microsoft.com), το OpenBSD (http://openbsd.org), το 
FreeBSD (http://www.freebsd.org), το NetBSD (http://www.netbsd.org), το 
Debian GNU Linux (http://www.debian.org) και το Apple Mac OS 
(http://www.apple.com/macosx). Υπάρχει πληθώρα άλλων λειτουργικών 
συστημάτων, διαδεδομένα και μη καθώς επίσης και διάφορες «γεύσεις» τους 
(flavors). Η άριστη γνώση του τρόπου οργάνωσης και λειτουργίας του κάθε 
Λειτουργικού Συστήματος, είναι απαραίτητη προϋπόθεση για τον ερευνητή, 
γιατί αυτό θα τον βοηθήσει να ψάξει για πειστήρια (αρχεία καταγραφής, 
προσωρινά αρχεία κ.λ.π) πιο αποτελεσματικά και γρήγορα. 
 
1.2.2.2 Σύστημα Αρχείων (Filesystem) 

Το αρχείο συστήματος χρησιμοποιείται στα αποθηκευτικά μέσα 
(σκληρούς δίσκους, οπτικούς δίσκους κλπ) για να καταγράφεται η φυσική 
τοποθεσία των αρχείων, που είναι αποθηκευμένα σε αυτά. Ουσιαστικά, το 
αρχείο συστήματος είναι αυτό που οργανώνει τη δομή των αρχείων σε μια 
βάση δεδομένων, έτσι ώστε το Λειτουργικό Σύστημα να μπορεί να τα 
αποθηκεύσει, να τα επεξεργαστεί ή απλά να τα διαβάσει [11]. Τα πιο 
διαδεδομένα Συστήματα Αρχείων από το παλαιότερο στο πιο σύγχρονο είναι 
το Fat, Fat32 και Ntfs που συναντιόνται κυρίως σε Λειτουργικά Συστήματα 
Windows της Microsoft, το Ext2, Ext3, Ext4, Reiserfs, Xfs που τα βρίσκουμε 
κυρίως σε Λειτουργικά Συστήματα GNU/Linux, BSD κλπ. Επίσης διαδεδομένο 
είναι και το Σύστημα Αρχείων HFS+ το οποίο χρησιμοποιεί η Apple στο Mac 
OS X. Η άριστη κατανόηση του τρόπου λειτουργίας του κάθε Συστήματος 
Αρχείων, είναι πολύ σημαντική στη διαδικασία ανάκτησης δεδομένων (για 
μετέπειτα ανάλυσή τους) τα οποία είναι πολύ πιθανόν να έχουν διαγραφεί 
εσκεμμένα ή κατά λάθος. 

 

1.2.3 Ανάλυση Ψηφιακών Πειστηρίων 
 
1.2.3.1 Εικόνα Συστήματος (Forensic System Image) 

Από τα πρώτα βήματα που πρέπει να εκτελέσει ο εκάστοτε ερευνητής, 
όταν καταφθάσει στο χώρο όπου βρίσκεται ο προς εξέταση Η/Υ, είναι η λήψη 
ακριβές αντιγράφου (bit-by-bit copy) ολόκληρου του ή των σκληρών δίσκων 
του εν λόγω υπολογιστή. Το παραγόμενο αρχείο από αυτή τη διαδικασία 
λέγεται Εικόνα του Συστήματος (System Image / Disk Image), και είναι το 
πολυτιμότερο στοιχείο του ερευνητή, πάνω στο οποίο θα γίνεται το 
μεγαλύτερο κομμάτι της έρευνάς του. Στη συνέχεια, το αντίγραφο αυτό, θα 
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αποτελέσει την είσοδο της συνάρτησης κατακερματισμού, η οποία στην έξοδό 
της θα μας δώσει το μοναδικό αλφαριθμητικό που θα πιστοποιήσει στη 
συνέχεια, ότι ο ερευνητής δεν το έχει αλλοιώσει στο παραμικρό. Ο τρόπος 
λήψης της εικόνας αυτής και η διαχείρισή της, θα αναλυθεί εκτενώς σε 
παρακάτω ενότητα. 
 
1.2.3.2 Συνάρτηση Κατακερματισμού (Hash Function) 

Η συνάρτηση κατακερματισμού, είναι μια ντετερμινιστική διαδικασία, η 
οποία παίρνει σαν είσοδο μπλοκ δεδομένων, όπως για παράδειγμα αρχεία 
του δίσκου και παράγει σαν έξοδο ένα αλφαριθμητικό (hash value) ίδιου 
πάντα μεγέθους (fixed bit size). Η παραμικρή μεταβολή έστω και ενός bit στην 
είσοδο της συνάρτησης, οδηγεί σε διαφορετικό αλφαριθμητικό. Με αυτόν τον 
τρόπο μπορούμε με βεβαιότητα να γνωρίζουμε εάν δεδομένα π.χ. αρχεία του 
δίσκου, για τα οποία έχουμε πρωτίστως υπολογίσει το αλφαριθμητικό 
κατακερματισμού, έχουν μεταβληθεί, επαναϋπολογίζοντας το αλφαριθμητικό 
κατακερματισμού και συγκρίνοντάς το με το ήδη υπολογισμένο. Αυτή η 
διαδικασία είναι ιδιαίτερα σημαντική σε μια έρευνα ανάλυσης ψηφιακών 
πειστηρίων, γιατί προκειμένου μια τέτοια έρευνα να μπορεί να ευσταθεί σε ένα 
δικαστήριο, θα πρέπει να αποδειχθεί ότι τα πειστήρια δεν έχουν αλλοιωθεί 
κατά οποιονδήποτε τρόπο και ο μόνος τρόπος για να γίνει κάτι τέτοιο, είναι με 
τη χρήση της συνάρτησης κατακερματισμού. 

 

 
Εικόνα 1.2.3.2.1 – Γραφική αναπαράσταση συνάρτησης κατακερματισμού. 

 
1.2.3.3 Ανταπόκριση σε συμβάν (Incident Response) 

Είναι η μετάβαση του ερευνητή στο σημείο προς έρευνα, για ανάλυση 
του τόπου του συμβάντος και συλλογή στοιχείων προς εξέταση. 
 
1.2.3.4 Αλυσίδα φύλαξης (Chain of custody) 

Η αλυσίδα φύλαξης είναι ένας νομικός όρος, ο οποίος αναφέρεται στη 
χρονολογική παρακολούθηση ενός αποδεικτικού στοιχείου, από τη στιγμή 
κατάσχεσής του και κατά τη διάρκεια ανάλυσής του, μέχρι την επιστροφή ή 
την καταστροφή του. Η παρακολούθηση αυτή περιλαμβάνει τη καταγραφή 
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των προσώπων που χειρίστηκαν το στοιχείο αυτό, καθώς επίσης και τις 
ενέργειες που έκαναν σε αυτό με κάθε λεπτομέρεια. Η διατήρηση της 
αλυσίδας φύλαξης είναι εξαιρετικά σημαντική για την εγκυρότητα του στοιχείου 
σε μια ενδεχόμενη δίκη. 
 
1.2.3.5 HPA (Host Protected Area) και DCO (Device Configuration 
Overlay) 

Τα HPA και DCO είναι ένα τμήμα που υπάρχει στο τέλος των σκληρών 
δίσκων το οποίο έχει σαν σκοπό να φιλοξενεί διάφορες πληροφορίες για τους 
κατασκευαστές των δίσκων και δεν είναι προσπελάσιμο από το BIOS άρα και 
από τον χρήστη. Αυτό το κάνει ιδανικό για κάποιον που θέλει να κρύψει 
δεδομένα και πρέπει να λαμβάνεται υπόψη από τον ερευνητή και να μην 
παραλείπει να ψάξει και εκεί για δεδομένα. Πολλοί κατασκευαστές όπως η 
Dell και η HP χρησιμοποιούν το HPA για να αποθηκεύουν τα δεδομένα και τις 
εφαρμογές που χρειάζονται για την επαναφορά των συστημάτων τους στις 
εργοστασιακές ρυθμίσεις (system restore). 
 

2. Ηλεκτρονικό έγκλημα (Cybercrime) 
Ζούμε σε μια συναρπαστική εποχή, μια ιστορική εποχή. Η τεράστια 

διείσδυση των ηλεκτρονικών υπολογιστών και του διαδικτύου, παρέχει τόσες 
πολλές δυνατότητες σε τόσους πολλούς τομείς της καθημερινότητάς μας, που 
όμοιές τους δεν έχουν ξανασυναντηθεί στην ανθρώπινη ιστορία. ∆υστυχώς 
όμως, αν και οι περισσότεροι συνάνθρωποί μας αξιοποιούν αυτούς τους 
πόρους για την επικοινωνία, την ενημέρωση και τη μόρφωση, κάποιοι άλλοι 
έχουν επιλέξει να τους χρησιμοποιήσουν για εγκληματικούς και 
τρομοκρατικούς σκοπούς. Πρακτικά, όσο καιρό υπάρχει το διαδίκτυο, τόσο 
καιρό υπάρχουν και αυτοί, που προσπαθούν να βρουν τρόπο μέσω αυτού και 
να εκμεταλλευτούν τις αδυναμίες του και τις αδυναμίες των συστημάτων 
συνδεδεμένα σε αυτό, για να δράσουν εις βάρος άλλων με σκοπό να 
κερδοφορίσουν.  

Αλλά ακόμα και πριν από το διαδίκτυο και πριν από την ευρεία διάδοση 
των προσωπικών υπολογιστών, υπήρχαν αυτοί που εισέβαλλαν σε 
τηλεπικοινωνιακά συστήματα (phreakers) με σκοπό να πραγματοποιούν 
δωρεάν τηλεφωνικές κλήσεις [5]. Μια χαρακτηριστική τέτοια περίπτωση, ήταν 
αυτή του John Draper γνωστός και ως Captain Crunch, όταν το 1972 
κατάφερε να ξεγελάσει τηλεφωνικό σύστημα της AT&T, χρησιμοποιώντας το 
τόνο που παρήγαγε μια σφυρίχτρα, την οποία δίνανε ως δώρο μαζί με 
δημητριακά.  

Μερικά χρόνια αργότερα, ο Kevin Mitnick έγινε ο νούμερο ένα στόχος 
του FBI επειδή εισέβαλε σε μεγάλα ακαδημαϊκά αλλά και εταιρικά δίκτυα 
προκαλώντας ζημίες πολλών εκατομμυρίων δολαρίων. Αυτό που όμως 
κέντρισε την παγκόσμια προσοχή, στην ολοένα και αυξανόμενη κυβερνο-
εγκληματικότητα, ήταν η μαζική εξάπλωση των «σκουληκιών» (computer 
worm) Melissa [6] και I love you [7], στα τέλη της δεκαετίας του 1990 και στις 
αρχές του 2000, από την οποία δόθηκε το έναυσμα της δημιουργίας εταιριών 
παραγωγής λογισμικού κατά των ιών ηλεκτρονικών υπολογιστών, οι οποίες 



Γεώργιος Κουρβούλης, «Εύρεση, ανάλυση ψηφιακών πειστηρίων σε 
υπολογιστές και δίκτυα» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         6 

αποτελούν πλέον βιομηχανία πολλών δισεκατομμυρίων. Υπάρχουν πολλές 
κατηγορίες ηλεκτρονικού εγκλήματος, άλλες πιο σοβαρές, που επισύρουν 
μεγάλες ποινές και άλλες λιγότερο. 
 

2.1 Ορισμός 
Ο όρος Ηλεκτρονικό έγκλημα ή Ηλεκτρονική εγκληματικότητα αποτελεί 

μια ευρεία έννοια στην οποία εμπίπτουν όλες εκείνες οι αξιόποινες πράξεις 
που τελούνται με τη χρήση ενός συστήματος ηλεκτρονικής επεξεργασίας 
δεδομένων. Ο όρος αυτός διακρίνεται σε στενή και σε ευρεία έννοια. Η εν 
στενή έννοια, ηλεκτρονική εγκληματικότητα, αναφέρεται στις αξιόποινες 
πράξεις όπως είναι η ηλεκτρονική απάτη , η χωρίς άδεια απόκτηση 
δεδομένων, η παραποίηση δεδομένων και η δολιοφθορά δηλαδή εγκλήματα 
όπου ο ηλεκτρονικός υπολογιστής αποτελεί κύριο μέσο τέλεσης των 
εγκλημάτων. Αντίθετα η εν ευρεία έννοια, εγκληματικότητα μέσω Η/Υ, 
περιλαμβάνει όλα εκείνα τα αδικήματα για την τέλεση των οποίων ο 
ηλεκτρονικός υπολογιστής χρησιμοποιείται ως βοηθητικό μέσο. 

 

2.2 Μορφές ηλεκτρονικού εγκλήματος 

2.2.1 Ανεπιθύμητη αλληλογραφία (spam) 
Ίσως η πιο «αθώα» μορφή ηλεκτρονικής παρανομίας η οποία 

αντίκειται στο εθνικό δίκαιο με βάση την Οδηγία 2002/58/ΕΚ για την 
προστασία των προσωπικών δεδομένων και της ιδιωτικής ζωής στον τομέα 
των ηλεκτρονικών επικοινωνιών η οποία ενσωματώθηκε στο Εθνικό ∆ίκαιο 
από το άρθρο 11 του Νόμου 3471/2006. Σύμφωνα με την παράγραφο 1 του 
άρθρου αυτού με τίτλο «Μη ζητηθείσα επικοινωνία», η χρησιμοποίηση 
αυτόματων συστημάτων κλήσης, ιδίως με χρήση συσκευών τηλεομοιοτυπίας 
(φαξ) ή ηλεκτρονικού ταχυδρομείου και γενικότερα η πραγματοποίηση μη 
ζητηθεισών επικοινωνιών με οποιοδήποτε μέσο ηλεκτρονικής επικοινωνίας, 
με ή χωρίς ανθρώπινη παρέμβαση, για σκοπούς απευθείας εμπορικής 
προώθησης προϊόντων ή υπηρεσιών και για κάθε είδους διαφημιστικούς 
σκοπούς, επιτρέπεται μόνο αν ο συνδρομητής συγκατατεθεί εκ των προτέρων 
ρητώς [8]. 

2.2.2 Κυβερνοσφετερισμός 
Κυβερνοσφετερισμός (cybersquatting) είναι το ηλεκτρονικό αδίκημα 

κατά το οποίο κάποιος χρήστης του διαδικτύου για εμπορικούς σκοπούς 
κατοχυρώνει και χρησιμοποιεί όνομα τομέα (domain name) που περιέχει είτε 
την επωνυμία γνωστών επιχειρήσεων είτε σήματα φήμης με αποτέλεσμα να 
προκαλείται βλάβη στη φήμη των νόμιμων δικαιούχων αλλά και αποκλεισμός 
τους από τη χρήση του διαδικτύου με την επωνυμία τους.  

Η προστασία των ονομάτων τομέα παρέχεται ανάλογα με το 
περιεχόμενο του δεύτερου μέρους τους. Αν το όνομα τομέα αποτελεί ένα 
όνομα, τότε παρέχεται η προστασία των άρθρων 57 και 58 ΑΚ. Αν πρόκειται 
για εμπορική επωνυμία, δηλαδή ένα όνομα με το οποίο ο έμπορος διεξάγει τις 
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συναλλαγές του ή για διακριτικό τίτλο τότε μαζί με την προστασία του άρθρου 
58 ΑΚ παρέχεται και η προστασία του άρθρου 13 του νόμου 146/1914. Το 
άρθρο 13 του νόμου 1146/1914 εφαρμόζεται και όταν ένα όνομα τομέα 
αποτελεί εικονικό κατάστημα που είναι γνωστό και επικρατεί στις ηλεκτρονικές 
συναλλαγές. Αν το όνομα τομέα ταυτίζεται με το σήμα και υπάρχει κίνδυνος 
σύγχυσης στις συναλλαγές παρέχεται η προστασία των άρθρων 4, 18 και 26 
του νόμου 2239/1994 περί σημάτων [9]. 

 

2.2.3 Παράνομη διείσδυση σε δεδομένα (hacking, cracking) 
Hacking αποτελεί η μη εξουσιοδοτημένη πρόσβαση σε ξένο 

υπολογιστή ή συστήματα υπολογιστών η οποία καταρχήν δε γίνεται με το 
σκοπό της υποκλοπής, της καταστροφής ή της κατασκοπείας αλλά για την 
ικανοποίηση από την επιτυχία παράκαμψης των συστημάτων ασφαλείας των 
Η/Υ.  
Cracking είναι η αλλαγή των κωδικών πρόσβασης και η άρση της προστασίας 
των προγραμμάτων, η οποία καθιστά δυνατή την παράνομη αντιγραφή τους. 
Η χωρίς δικαίωμα διείσδυση – πρόσβαση σε συστήματα επεξεργασίας 
δεδομένων έστω και όταν γίνεται χωρίς πρόθεση βλάβης τιμωρείται με το 
άρθρο 370Γ του Ποινικού κώδικα. Στην Ευρωπαϊκή Ένωση δεν έχουν ακόμα 
ψηφιστεί ειδικά νομοθετήματα για την αντιμετώπιση της παράνομης 
διείσδυσης αλλά έχουν ήδη αρχίσει οι προπαρασκευαστικές εργασίες για την 
δημιουργία τους. Αυτά είναι: 
1.Η Ανακοίνωση της Επιτροπής με αριθμό COM/2001/0298 για την ασφάλεια 
δικτύων και πληροφοριών όπου γίνεται αναλυτική αναφορά για τη μη 
εξουσιοδοτημένη πρόσβαση σε υπολογιστές και δίκτυα υπολογιστών, μνεία 
στις ζημιές που μπορούν να προκληθούν και παράθεση πιθανών λύσεων 
2. Πρόταση Κανονισμού με αριθμό 2003.0063 για τη δημιουργία του 
Ευρωπαϊκού Οργανισμού για την Ασφάλεια ∆ικτύων και Πληροφοριών στόχος 
του οποίου θα είναι να διευκολύνει την εφαρμογή των κοινοτικών μέτρων 
σχετικά με την ασφάλεια δικτύων και πληροφοριών και να συμβάλλει στη 
διασφάλιση της διαλειτουργικότητας των διαδικασιών ασφαλείας στα δίκτυα 
και τα συστήματα πληροφοριών.  
3. Πρόταση Απόφασης Πλαισίου του Συμβουλίου με αριθμό COM/2002/0173 - 
CNS 2002/0086 για τις επιθέσεις κατά των συστημάτων πληροφοριών όπου 
στοιχειοθετείται το αδίκημα της επίθεση μέσω παράνομης πρόσβασης σε 
συστήματα πληροφοριών και γίνεται αναλυτική αναφορά στο τι αποτελεί 
παράνομη παρεμβολή σε συστήματα πληροφοριών [10]. 

 

2.2.4 Ιοί - Προστασία των δεδομένων από ιούς 
Μια ιδιαίτερα συχνή και επικίνδυνη μορφή εγκληματικότητας που 

εμφανίζεται στο διαδίκτυο είναι η αλλοίωση ή διαγραφή των δεδομένων με 
ιούς. Οι ιοί των υπολογιστών είναι ειδικά προγράμματα που έχουν την 
ικανότητα να ανατυπώνονται από μόνα τους. ∆ιακρίνονται σε δύο μορφές: 
στους ιούς των προγραμμάτων και στους ιούς των συστημάτων. Η 
παρεμβολή ιών στο πρόγραμμα ενός υπολογιστή γεννά την αστική ευθύνη 
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του προμηθευτή και κάθε υπαιτίου και τη συμβατική ευθύνη του προμηθευτή 
του προγράμματος εφόσον υπάρχει πώληση προγράμματος. Σε αυτές τις 
περιπτώσεις εφαρμόζονται τα άρθρα 577 και 578 του ΑΚ. Επίσης γεννά και 
αδικοπρακτική ευθύνη του δράστη κατά τα άρθρα 914, 919 ΑΚ. Ο υπαίτιος 
όμως υπέχει και ποινική ευθύνη σύμφωνα με το άρθρο 381 ΠΚ.  

Στην Ευρωπαϊκή Ένωση υπάρχει η Ανακοίνωση της Επιτροπής με 
αριθμό COM/2001/0298 για την ασφάλεια δικτύων και πληροφοριών όπου 
γίνεται αναλυτική αναφορά και λεπτομερής επεξήγηση της έννοιας του ιού, 
του τρόπου που λειτουργεί και των τρόπων αντιμετώπισης του. Το 
νομοθέτημα αυτό δεν έχει ακόμα ψηφιστεί ώστε να ισχύει [11]. 
 

2.2.5 Εγκλήματα κατά της ηθικής και της αξιοπρέπειας -  
Προστασία ανηλίκων - Προστασία από παράνομο και βλαβερό 
περιεχόμενο 

Παράνομο και βλαβερό περιεχόμενο που θίγει την προσωπικότητα και 
την ηθική των ατόμων αποτελούν η δυσφήμηση μέσω του διαδικτύου και η 
διάδοση πορνογραφικού υλικού. Ο προσβληθείς στην προσωπικότητα του 
από κάποιο μήνυμα που διακινείται στο διαδίκτυο προστατεύεται από τις 
διατάξεις 361, 362, 366 και 367 του Π.Κ. ∆υσχερέστερο είναι το ζήτημα της 
διάδοσης πορνογραφικού υλικού στο διαδίκτυο ιδιαίτερα σε σχέση με τους 
ανηλίκους και την προστασία τους από την έκθεση σε αυτό. 
Στην Ευρωπαϊκή Ένωση έχουν ληφθεί και ισχύουν αρκετά μέτρα για την 
αντιμετώπιση αυτού του είδους εγκληματικότητας. 
1. Η Απόφαση του Συμβουλίου με αριθμό 2000/C 8/06 που περιέχει 
προτροπές του Συμβουλίου προς τα κράτη μέλη και την Επιτροπή ώστε να 
ληφθούν μέτρα για την προστασία των ανηλίκων στα οπτικοακουστικά μέσα 
και στο διαδίκτυο, 
2. Η Σύσταση με αριθμό 98/560/ΕΚ όπου αναφέρονται οι συστάσεις του 
Συμβουλίου στα κράτη μέλη για την προστασία των ανηλίκων και της 
ανθρώπινης αξιοπρέπειας στις οπτικοακουστικές υπηρεσίες και τις υπηρεσίες 
πληροφόρησης , 
3. Η Απόφαση του Συμβουλίου με αριθμό 2000/375/∆ΕΥ όπου γίνεται λόγος 
για τα μέτρα που λαμβάνουν τα κράτη μέλη της Ευρωπαϊκής Ένωσης ώστε οι 
χρήστες του διαδικτύου να βοηθήσουν στην ποινική δίωξη της παραγωγής, 
επεξεργασίας, διανομής και κατοχής πορνογραφικού υλικού με θέμα παιδιά, 
4. Η Απόφαση του Συμβουλίου με αριθμό 2001/C 213/0301 όπου υπάρχουν 
οι προτροπές του Συμβουλίου της Ευρωπαϊκής Ένωσης προς τα κράτη μέλη 
για την προστασία των ανηλίκων σε όλα τα οπτικοακουστικά μέσα και για την 
προστασία των ανηλίκων στο ψηφιακό περιβάλλον και με την συμμετοχή των 
γονέων, 
5. Η Απόφαση του Συμβουλίου με αριθμό 1999/C 362/06 όπου αναφέρεται ότι 
τα κράτη μεταξύ τους πρέπει να συνεργάζονται ώστε να διευκολύνουν την 
αποτελεσματική διερεύνηση και δίωξη ποινικών αδικημάτων που αφορούν την 
παιδική πορνογραφία στο διαδίκτυο, 
6. Το Ψήφισμα του Συμβουλίου με αριθμό 2002/C 65/02 για την αξιολόγηση 
του περιεχομένου των βιντεοπαιχνιδιών και των ηλεκτρονικών παιχνιδιών 
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7. Η Απόφαση 276/1999/ΕΚ για την έγκριση, την διάρκεια, τη χρηματοδότηση 
και τους στόχους προγράμματος για την προώθηση της ασφαλέστερης 
χρήσης του διαδίκτυο, 
8. Η Απόφαση 1151/2003/ΕΚ που τροποποιεί την απόφαση αριθ. 
276/1999/ΕΚ και 
9. Η Ανακοίνωση της Επιτροπής COM/2002/0152 για τα επακόλουθα μέτρα 
παρακολούθησης του πολυετούς κοινοτικού προγράμματος δράσης για την 
προώθηση της ασφαλέστερης χρήσης του διαδικτύου μέσω της 
καταπολέμησης του παράνομου και βλαβερού περιεχομένου στα παγκόσμια 
δίκτυα . 

Ένα ακόμα ζήτημα που τίθεται σχετικά με την χρήση του διαδικτύου 
από τους ανήλικους είναι η πραγματοποίηση συναλλαγών με ηλεκτρονικά 
μέσα. Είναι γνωστό ότι οποιαδήποτε συναλλαγή με ανήλικο είναι άκυρη και 
μπορεί να επισύρει ποινή για τον αντισυμβαλλόμενο εφόσον το περιεχόμενό 
της δεν απευθύνεται σε παιδιά και εφήβους. Στην περίπτωση όμως των 
ηλεκτρονικών συναλλαγών δεν είναι πάντα δυνατή η εξακρίβωση των 
στοιχείων του καταναλωτή. Για την προστασία των προμηθευτών που 
δραστηριοποιούνται μέσω κάποιας ιστοσελίδας είναι απαραίτητη η αναγραφή 
στους όρους χρήσης της ιστοσελίδας ότι δεν επιτρέπονται οι συναλλαγές με 
ανηλίκους και ότι η ιστοσελίδα δεν φέρει καμία ευθύνη [12]. 

 

2.2.6 Προστασία δεδομένων προσωπικού χαρακτήρα 
Η συγκέντρωση και επεξεργασία ηλεκτρονικών δεδομένων 

αντιμετωπίστηκε από πολύ νωρίς ως ένας από τους μεγαλύτερους κινδύνους 
επέμβασης στην ιδιωτική και προσωπική σφαίρα. Τόσο στην Ελλάδα όσο και 
στην Ευρωπαϊκή Ένωση υπάρχει νομοθεσία που ρυθμίζει τα σχετικά με την 
επεξεργασίας δεδομένων όπως η Οδηγία 2002/58 σχετικά με την επεξεργασία 
των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής 
ζωής στον τομέα των ηλεκτρονικών επικοινωνιών και η Οδηγία 95/46 για την 
προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων 
προσωπικού [13]. 

 

2.2.7 Προστασία της Πνευματικής Ιδιοκτησίας 
Η εμφάνιση των βάσεων δεδομένων σε συνδυασμό με τη διάδοση του 

∆ιαδικτύου έχει κάνει την αντιγραφή και την ηλεκτρονική διάδοση των 
πνευματικών δημιουργημάτων αποτελεσματική και εξαιρετικά απλή. Με τον 
τρόπο αυτό όμως καταστρατηγούνται τα δικαιώματα της πνευματικής 
ιδιοκτησίας των δημιουργών πάνω στα δημιουργήματά τους. Λεπτομερειακή 
ανάλυση των τρόπων προστασίας της πνευματικής ιδιοκτησίας υπάρχει στο 
σχετικό θέμα [14]. 

 

2.2.8 Απάτη μέσω του ∆ιαδικτύου 
Από τη σκοπιά του ποινικού δικαίου κατά τη χρήση του διαδικτύου είναι 

δυνατό να τελεστούν απάτες μέσω υπολογιστή όπου ο υπολογιστής είναι 
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απλώς το μέσω τέλεσης της κοινής απάτης (ΠΚ 386) αλλά και απάτες με 
υπολογιστή όπου το οικονομικό όφελος ή ζημιά προκύπτει με απευθείας 
παρέμβαση στον υπολογιστή στο πρόγραμμα και στα δεδομένα του (ΠΚ 
386Α). Στην Ευρωπαϊκή ένωση ισχύει η Απόφαση-πλαίσιο του Συμβουλίου με 
αριθμό 2001/413/∆ΕΥ για την καταπολέμηση της απάτης και της 
πλαστογραφίας που αφορούν τα μέσα πληρωμής πλην των μετρητών [15]. 
 

2.3 ∆ικαιοδοσία στο διαδίκτυο 
Το πρόβλημα της δικαιοδοσίας στα εγκλήματα που τελούνται στο 

∆ιαδίκτυο δεν είναι απλό καθώς το διαδίκτυο λόγω της παγκοσμιότητάς του 
επιτρέπει στον οποιοδήποτε να εισάγει και να καταστήσει προσβάσιμη από 
όλα τα σημεία του πλανήτη οποιαδήποτε πληροφορία θελήσει. Για την 
ανεύρεση της αρμοδιότητας του δικαστηρίου πρέπει να καθοριστεί ο τόπος 
τέλεσης του αδικήματος. Για τον καθορισμό του τόπου τελέσεως του 
αδικήματος υποστηρίζονται τέσσερις θεωρίες. 
Α) Η θεωρία του τόπου ενέργειας, σύμφωνα με την οποία ως τόπος τέλεσης 
του αδικήματος θα πρέπει να θεωρηθεί ο τόπος όπου ετελέσθη η ενέργεια 
που έτεινε στο άδικο αποτέλεσμα και αν η ενέργεια έλαβε χώρα σε 
περισσότερα από ένα κράτη, ο τόπος όπου ολοκληρώθηκε. 
Β) Η θεωρία του τόπου του αποτελέσματος, όπου ως τόπος τελέσεως του 
αδικήματος θεωρείται ο τόπος όπου εκδηλώθηκε το ζημιογόνο αποτέλεσμα. 
Γ) Η μικτή θεωρία, όπου ως τόπος τελέσεως του αδικήματος θεωρείται τόσο ο 
τόπος ενέργειας όσο και ο τόπος του αποτελέσματος με δικαίωμα επιλογής 
του αδικηθέντος. 
∆) Η θεωρία του βαρύνοντος τόπου, σύμφωνα με την οποία ο τόπος του 
αδικήματος εντοπίζεται στο κράτος όπου το έγκλημα εκδηλώθηκε κατά την 
κύρια σημασία του. Βέβαια υπάρχουν δυσκολίες κατά την εφαρμογή της 
θεωρίας δεδομένου ότι είναι δύσκολο να καθοριστεί ο βαρύνων τόπος για την 
τέλεση της διαδικτυακής αδικοπραξίας. 
Η κρατούσα θεωρία στην Ελλάδα και στην Ευρώπη είναι η θεωρία του 
βαρύνοντος τόπου [16]. 
 

3. Η πρώτη ανταπόκριση 
Ο τρόπος με τον οποίο θα ανταπεξέλθει ο ερευνητής σε ένα συμβάν 

(εγκληματικό ή μη), εξαρτάται σε μεγάλο βαθμό από το πως σχεδιάζει την 
δράση του και κατά πόσο προετοιμάζεται για να αντιμετωπίσει το περιστατικό. 
Σε αυτό το σημείο πρέπει να δοθεί μεγάλη έμφαση, στη σπουδαιότητα της 
σωστής προετοιμασίας. ∆εν παίζει ρόλο αν ο εξεταστής είναι δημόσιος 
λειτουργός ( αστυνομικός, στρατιωτικός) ή ιδιώτης ο οποίος ανέλαβε μια 
εταιρική αντί για κάποια εγκληματικής φύσεως υπόθεση. Ο σωστός 
σχεδιασμός της δράσης του είναι ανεξάρτητος της ποινικής βαρύτητας της 
εκάστοτε υπόθεσης που ερευνά.  

Επειδή ποτέ δύο περιστατικά δεν είναι ίδια, θα πρέπει ο σχεδιασμός να 
προσαρμόζεται ανά περίπτωση. 
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Κατά την άφιξη στον τόπο του «εγκλήματος», ο αριθμός και το είδος των 
συστημάτων που μπορεί να συναντήσει ο ερευνητής είναι ευρύς και διαρκώς 
μεταβαλλόμενος. Είναι σημαντικό να μπορεί να αναγνωρίζει τις διάφορες 
πλατφόρμες και να τις διαχειρίζεται καταλλήλως έτσι ώστε να αποφεύγονται 
φαινόμενα αλλοίωσης στοιχείων κατά την διάρκεια της έρευνας. Πολλές φορές 
ο τρόπος χειρισμού των πειστηρίων αποδεικνύεται στο τέλος σημαντικότερος 
από την ίδια την ανάλυσή τους. Πρέπει να τονιστεί ιδιαίτερα ότι από την 
ορθότητα του τρόπου ανάκτησης και χειρισμού των πειστηρίων, εξαρτάται 
άμεσα η εγκυρότητα των αποτελεσμάτων της μετέπειτα ανάλυσής τους σε μια 
ενδεχόμενη δίκη. 
 Όταν πια το περιστατικό έχει παρέλθει, είναι σωστή πρακτική να 
ανατρέχουμε στις ενέργειες που κάναμε και να δούμε διεξοδικά τι πήγε 
στραβά και τι όχι, να το καταγράψουμε και τέλος να βρούμε μια λύση έτσι 
ώστε την επόμενη φορά που θα βρεθούμε σε μια παρόμοια κατάσταση, να 
την αντιμετωπίσουμε με μεγαλύτερη αποτελεσματικότητα. 
 

3.1 Προετοιμασία  
 Μια επιτυχής ανταπόκριση εξαρτάται σε μεγάλο βαθμό από το πόσο 
προετοιμασμένος είναι ο ερευνητής. Η επιτυχία αυτή βασίζεται στις πολιτικές, 
τις διαδικασίες, τους σχεδιασμούς και την εξάσκηση που έχει κάνει ο 
ερευνητής. Είναι προτιμότερο τα λάθη να συμβούν κατά τη διάρκεια 
εξάσκησης παρά σε ένα πραγματικό περιστατικό.  

Είναι γεγονός ότι σχεδόν ποτέ ένα περιστατικό δεν είναι ίδιο με ένα 
άλλο, για αυτό θα πρέπει πρωτίστως να προσπαθήσει ο ερευνητής να μειώσει 
όσο γίνεται περισσότερο τους άγνωστους παράγοντες που μπορεί να 
συναντήσει, συλλέγοντας από πριν στοιχεία για το ποιος, που, τι, πότε, γιατί 
και πως. Όσες περισσότερες πληροφορίες έχει συλλέξει από πριν, τόσο πιο 
αποτελεσματική θα είναι η ανταπόκριση. 

 

3.2 Φυσική τοποθεσία  
 Κύριο μέλημα και προτεραιότητα πρέπει πάντα να είναι η προσωπική 
ασφάλεια. Κάποιος που είναι ικανός να διαπράξει έγκλημα χρησιμοποιώντας 
ηλεκτρονικό υπολογιστή, είναι πολύ πιθανό να είναι ικανός για να προκαλέσει 
όση βλάβη θα προκαλούσε και κάποιος κοινός εγκληματίας. Αυτό γιατί όταν 
διακυβεύεται η προσωπική ελευθερία ενός ανθρώπου, είναι ικανός να φτάσει 
στα άκρα για να τη διασφαλίσει. 
 Έτσι λοιπόν κατά την αξιολόγηση της φυσική τοποθεσίας στην οποία 
θα γίνει η μετάβαση για την πρώτη ανταπόκριση ενός συμβάντος 
ηλεκτρονικού εγκλήματος, θα πρέπει από πριν να μάθουμε όσο το δυνατόν 
περισσότερα για α) το που βρίσκεται, β) σε τι είδους κτίριο θα γίνει η συλλογή 
των πειστηρίων (αποθήκη, γραφείο, οικία κλπ). Αν για παράδειγμα είναι οικία,  
θα πρέπει ο ερευνητής να αναρωτηθεί σε τι είδους γειτονιά βρίσκεται. Είναι 
κακόφημη ή όχι. Αν είναι μια πολυκατοικία στην οποία παρέχεται διαδίκτυο 
κεντρικά (αυτό σπανίζει στην Ελλάδα αλλά όχι στο εξωτερικό), που 
καταλήγουν οι καλωδιώσεις; Ποιος είναι ο διαχειριστής του δικτύου; Αν είναι 
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κάποιο κτιριακό συγκρότημα εταιρείας, σε ποια κτίρια βρίσκονται οι 
υπολογιστές που πιθανώς να εμπλέκονται στην έρευνα; 
 Όλα τα παραπάνω είναι πιθανά σενάρια τα οποία δεν πρέπει να 
παραβλέπονται κατά την έρευνα παρόλο που φαινομενικά φαντάζουν άσχετα 
με τους ηλεκτρονικούς υπολογιστές και τα ψηφιακά πειστήρια. 
 

3.3 Προσωπικό  
 Η παρουσία προσωπικού (π.χ. μιας εταιρείας για λογαριασμό της 
οποίας διεξάγεται η έρευνα) παίζει καταλυτικό ρόλο στο σχεδιασμό και την 
εξέλιξη της έρευνας. Και πάλι, η από πριν γνώση για το ποιών  αυτών των 
ανθρώπων βοηθάει τον ερευνητή γιατί δεν αποκλείεται να έχουν άμεση ή 
έμμεση σχέση με το συμβάν που ερευνάται. Καλές πηγές πληροφοριών για το 
προσωπικό είναι ο προσωπικός τους φάκελος στην εταιρεία ή ίσως και το 
ποινικό τους μητρώο (προϋποθέτει την αντίστοιχα δικαιοδοσία για να υπάρξει 
πρόσβαση σε αυτά τα δεδομένα). 
 Αν η τοποθεσία του συμβάντος είναι τα γραφεία μιας εταιρείας, καλό 
είναι να είναι παρόντες και οι υπάλληλοι της για να μπορέσει ο ερευνητής να 
τους τοποθετήσει φυσικά, στους σταθμούς εργασίας που μπορεί να 
εργάζονται. Αυτό βέβαια έχει ως κίνδυνο, αν κάποιος από τους υπαλλήλους 
να εμπλέκεται στο συμβάν, να προσπαθήσει να αλλοιώσει ή να εξαφανίσει 
στοιχεία χρήσιμα για την έρευνα, πριν τη μετάβαση του ερευνητή. Είναι πολύ 
σημαντικό να είναι γνωστό ποιες είναι οι ώρες εργασίας του προσωπικού 
καθώς επίσης και αν δουλεύει καθόλη τη διάρκεια του ωραρίου στον ίδιο 
σταθμό εργασίας. Σημαντική μπορεί να είναι και η συνεισφορά του ή των 
διαχειριστών του πληροφοριακού συστήματος της εταιρείας (εάν υπάρχει), 
γιατί μπορούν να παρέχουν ουσιώδεις πληροφορίες για την τοπολογία του 
δικτύου καθώς επίσης και για ονόματα χρηστών και τα συνθηματικά τους 
στους σταθμούς εργασίας. 
 Στην περίπτωση που υπάρχει κάποιος ύποπτος και είναι γνωστή η 
ταυτότητά του, είναι κρίσιμο να γνωρίζουμε για αυτόν τα κάτωθι, πριν γίνει η 
μετάβαση στο σημείο που θα ερευνηθεί: 
 Που δουλεύει. Σε γραφείο, στο δρόμο, σε εργαστήριο ή σε αποθήκη; 
 Κατά την άφιξη του ερευνητή, έχει οπτική επαφή έτσι ώστε να μπορεί να 

παρακολουθούν τις κινήσεις του; 
 Το όνομα χρήστη και το συνθηματικό του. 
 Τη  διεύθυνσή του και το τηλέφωνό του. 
 Τι αμάξι οδηγάει και ποιος είναι ο αριθμός κυκλοφορίας του. 
 Τη φυσιογνωμία, ακόμα καλύτερα αν υπάρχει διαθέσιμη φωτογραφία του. 
 Αν υπάρχει κάποιο φιλικό του πρόσωπο στο χώρο το οποίο πιθανώς να 

τον βοηθήσει ή ακόμη και να εμπλέκεται μαζί του στην υπόθεση. 
 

3.4 Πληροφοριακό Σύστημα 
Μέχρι στιγμής παρουσιάστηκαν ζητήματα που πρέπει να λαμβάνει 

υπόψη του ο ερευνητής, τα οποία θα μπορούσαν να σχετίζονται με μια 
οποιαδήποτε έρευνα στον πραγματικό κόσμο. Στη συνέχεια όμως θα γίνει 
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αναφορά σε ζητήματα τα οποία συναντιόνται μόνο στο ψηφιακό επίπεδο και 
είναι αυτό που κάνει την επιστήμη της ανάλυσης ψηφιακών πειστηρίων να 
ξεχωρίζει από τις συμβατικές έρευνες, εγκληματολογικής φύσεως και μη. 

Τα ζητήματα αυτά λοιπόν, αφορούν τα πληροφοριακά συστήματα τα 
οποία θα κληθεί ο ερευνητής να εξετάσει σε βάθος ούτως ώστε να μπορέσει 
να εξάγει από αυτά πληροφορίες οι οποίες μπορεί αργότερα να 
στοιχειοθετήσουν μια δίκη. Επειδή ο κλάδος της πληροφορικής είναι εγγενώς 
τεράστιος και διαρκώς μεταβαλλόμενος, δεν είναι δυνατόν ο ερευνητής να έχει 
γνώσεις για τα κάθε λογής πληροφοριακά συστήματα τα οποία θα 
συναντήσει. Πολλές φορές είναι θεμιτό (και αναγκαίο) να ζητήσει τη συμβολή 
κάποιου εξειδικευμένου συνεργάτη, για παράδειγμα κάποιου που έχει βαθιά 
γνώση διαχείρισης διακομιστών ηλεκτρονικής αλληλογραφίας και η βοήθειά 
του να είναι απαραίτητη για την εξαγωγή δεδομένων από ένα τέτοιο σύστημα. 
Αυτές οι ανάγκες, θα πρέπει να γνωρίζει ο ερευνητής από πριν, ότι θα 
προκύψουν και αυτό είναι δυνατόν μόνο εάν έχει προετοιμαστεί κατάλληλα 
από πριν και έχει βρει από πριν τις απαντήσεις στα παρακάτω ερωτήματα: 
 Τι είδους πληροφορία αναζητείται; Παράνομο λογισμικό; Λογιστικά 

έγγραφα; Φωτογραφίες με παιδική πορνογραφία; 
 Που περιορίζεται η αναζήτηση; Υπάρχει πρόσβαση σε όλους τους 

ηλεκτρονικούς υπολογιστές; Υπάρχει πρόσβαση σε όλα τα αρχεία; 
 Πόσοι ηλεκτρονικοί υπολογιστές υπάρχουν στο σημείο της έρευνας; 

Λειτουργούν 24/7 ή σβήνουν τις ώρες μη εργασίας; 
 Άμα η έρευνα αφορά εταιρικούς ή κυβερνητικούς υπολογιστές, υπάρχουν 

πολιτικές χρήσεις; Υπάρχει λογισμικό που παρακολουθεί τις «κινήσεις» 
του χρήστη και αν ναι, το γνωρίζουν αυτό οι χρήστες; 

 Κατά τη διάρκεια της έρευνας, θα υπάρχουν στο σημείο άνθρωποι 
«ευαίσθητοι» σε θέματα προσωπικού απορρήτου, όπως δικηγόροι, 
δημοσιογράφοι κλπ. 

 Τι είδους ηλεκτρονικοί υπολογιστές θα υπάρχουν; Σύγχρονοι με δίσκους 
μεγάλης χωρητικότητας; Παλαιότεροι; Με τι λειτουργικά συστήματα 
λειτουργούν; 

 Χρησιμοποιείται κρυπτογράφηση στους ηλεκτρονικούς υπολογιστές; Ποια; 
 Υπάρχει δικτύωση; Τι είδους (τοπικό, διαδικτυακό);  
 Που βρίσκονται οι κεντρικοί εξυπηρετητές (servers) και σε τι λειτουργικό 

σύστημα λειτουργούν; 
 Υπάρχει κάπου αποτυπωμένη η τοπολογία του δικτύου; 
 Υπάρχουν εξυπηρετητές που διατηρούν αντίγραφα ασφαλείας (backup 

servers), εντός και εκτός του κτιριακού συγκροτήματος; 
 Υπάρχουν διακομιστές μεσολάβησης (proxy servers), δρομολογητές 

(routers/firewalls) και που βρίσκονται; ∆ιατηρούν αρχεία καταγραφής; 
 Ο διαχειριστής του υπολογιστικού συστήματος είναι υπάλληλος της 

εταιρείας/οργανισμού ή εξωτερικός συνεργάτης; 
 Ο διαχειριστής είναι μέρος του προβλήματος ή της λύσης του; 
 Ποιος έχει τους διαχειριστικούς κωδικούς πρόσβασης; 
 Θα χρειαστεί να τεθούν εκτός λειτουργίας κρίσιμοι ηλεκτρονικοί 

υπολογιστές; 
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 Υπάρχει διαθέσιμο ασύρματο δίκτυο; Είναι ασφαλισμένο με κωδικό 
πρόσβασης και τι εμβέλεια έχει; 

 Θα χρειαστεί να παρθούν ηλεκτρονικοί υπολογιστές για περαιτέρω 
ανάλυση στο εργαστήριο του ερευνητή και αν ναι με τι κριτήρια; 

 Υπάρχει υποψία για παράνομη δραστηριότητα; Θα πρέπει να είναι 
παρούσα και αστυνομική αρχή κατά την έρευνα; 

 

3.5 Εξοπλισμός στο χώρο της πρώτης ανταπόκρισης 
Σε αυτό το σημείο εγείρετε το ερώτημα «τι πρέπει να έχει ο ερευνητής μαζί 

του κατά την μετάβαση στο τόπο πρώτης ανταπόκρισης;». Η απάντηση είναι 
«όσα περισσότερα μπορεί να φανταστεί ότι θα του χρειαστούν και από δύο 
τεμάχια». Αυτό γιατί για παράδειγμα στον ελεγχόμενο χώρο ενός 
εργαστηρίου, ποτέ δεν θα προκύψει πρόβλημα έλλειψης καλωδίων, γιατί 
πάντα υπάρχει κάπου ένα δεύτερο, σε κάποιο συρτάρι ή σε κάποιο ράφι. 
Μπορεί να φαντάζει τραβηγμένο σενάριο, αλλά τα εξαρτήματα αργά ή 
γρήγορα χαλάνε και δεν πρέπει να κάτι τέτοιο να συμβεί κατά την διάρκεια 
μιας έρευνας χωρίς να υπάρχει εφεδρεία. Είναι απολύτως απαραίτητο να 
υπάρχει πάντα μια λίστα με το τι πρέπει να έχει μαζί του ο ερευνητής στο 
πεδίο της έρευνας, η οποία λίστα θα πρέπει να εμπλουτίζεται συνεχώς καθώς 
είναι αδύνατο να τα έχει όλα από την πρώτη φορά. Στόχος είναι να 
δημιουργηθεί ένα κινητό εργαστήριο στο οποίο να μην λείπει τίποτα το οποίο 
μπορεί να χρειαστεί κατά τη διάρκεια της έρευνας. Κάποια από τα «εργαλεία» 
που θα πρέπει να είναι στη λίστα είναι τα παρακάτω: 
 Εργαλειοθήκη με κάθε λογής κατσαβίδια, κόφτες και δεματικά καλωδίων 

(cable ties) 
 Φακός και εφεδρικές μπαταρίες 
 Χειρουργικά γάντια 
 Μικρό κουτί πρώτων βοηθειών 
 Ψηφιακή κάμερα για την απαθανάτιση της εικόνας των οθονών των 

υπολογιστών την στιγμή που καταφθάνει ο ερευνητής στο πεδίο. 
 Προεκτάσεις καλωδίων 
 Συσκευές αδιάλειπτης παροχής ενέργειας (UPS). Είναι απαραίτητες γιατί 

μια πιθανή διακοπή ρεύματος κατά τη διάρκεια δημιουργίας πιστού 
αντιγράφου ενός δίσκου. 

 ∆ικτυακές συσκευές όπως switch καθώς επίσης και καλώδια δικτύου. 
Πολλές φορές είναι σκόπιμη η δημιουργία ενός μικρού δικτύου στο πεδίο, 
όπου μπορεί ταυτόχρονα να δημιουργούνται αντίγραφα δίσκων από 
διαφορετικούς υπολογιστές και αυτά να αποθηκεύονται σε ένα κεντρικό 
σημείο. 

 Εφεδρικές εσωτερικές ΚΑΙ εξωτερικές συσκευές CD/DVD/floppy. 
 Εκκινήσιμα (bootable) CD τα οποία να περιέχουν διανομές λειτουργικών 

(Backtrack, Helix κλπ) κατάλληλες για λήψη αντιγράφων δίσκων.  
 Εσωτερικοί ΚΑΙ εξωτερικοί δίσκοι απολύτως κενοί με εγκεκριμένες 

μεθόδους καταστροφής δεδομένων (π.χ. NSA wipe) για την αποθήκευση 
των αντιγράφων. 
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 Συσκευές Write-blocker για να διασφαλιστεί ότι τα δεδομένα των δίσκων 
των προς ανάλυση υπολογιστών δεν θα αλλοιωθούν 

 Φορητοί υπολογιστές διαμορφωμένοι και εξοπλισμένοι με λογισμικό 
κατάλληλο για συλλογή, αποθήκευση και ανάλυση ψηφιακών πειστηρίων. 

 Μετατροπείς διαφόρων τύπων καλωδίων και διεπαφών (SATA-to-IDE, 
IDE-to-SATA, SCSI 50pin-to-SCSI 68pin, SCSI68pin-to-SCSI-to-80pin, 
1.8inch-to-3.5inch IDE κλπ) 

 Ετικέτες, αντιστατικές σακούλες, μαρκαδόροι, στυλό, μολύβια 
 Σημειωματάριο 
 Εγχειρίδια χρήσης των λογισμικών που χρησιμοποιεί ο ερευνητής 

(Encase, Sleuth kit, FTK κλπ) 
Όλα τα παραπάνω και ό,τι άλλο μπορεί να φανταστεί ότι θα του χρειαστεί, ο 
ερευνητής πρέπει να τα έχει μαζί του στο πεδίο, αν θέλει να ελαχιστοποιήσει 
τις πιθανότητες να βρεθεί προ εκπλήξεων/ελλείψεων και να μεγιστοποιήσει τις 
πιθανότητες μιας πετυχημένης ανταπόκρισης. Η άριστη προετοιμασία είναι το 
κλειδί της επιτυχίας. 
 

3.6 ∆ικαιοδοσία 
Ανεξάρτητα από τη δυνατότητα που μπορεί να έχει ο ερευνητής, στο να 

διεισδύσει και να συλλέξει δεδομένα από τους ηλεκτρονικούς υπολογιστές, 
πρέπει πάντα να γίνει σύμφωνα με την άδεια και τους όρους που έχει θέσει η 
αρμόδια αρχή. Για παράδειγμα, σε κάποια έρευνα που μπορεί να γίνεται με τη 
συμβολή της αστυνομίας, θα ήταν απαραίτητο να υπάρχει το σχετικό ένταλμα 
πριν γίνει η οποιαδήποτε ενέργεια. Αν η έρευνα είναι σε εταιρικό περιβάλλον 
και αφορά παραβίαση των όρων χρήσης μιας εταιρείας που δεν εμπλέκουν 
πουθενά το νόμο, τότε η αντίστοιχη άδεια θα πρέπει να δοθεί από κάποιο 
αρμόδιο στέλεχος της εταιρείας (διευθυντής, πρόεδρος κλπ). 

Οι οδηγίες ως προς την έρευνα μπορεί να αφορούν τύπους αρχείων ή 
συγκεκριμένους καταλόγους αρχείων. ∆ηλαδή μπορεί να έχει δοθεί έγκριση 
για συλλογή δεδομένων μόνο από συγκεκριμένα αρχεία (π.χ. doc, excel κλπ) 
και μόνο σε συγκεκριμένους καταλόγους (π.χ. My Documents). Αυτό βέβαια 
δε σημαίνει ότι αν προκύψει κάτι άλλο σημαντικό και ίσως ποινικά κολάσιμο 
κατά τη διάρκεια μιας έρευνας, πρέπει να το αγνοηθεί. Αντιθέτως, θα πρέπει 
να αναφερθεί στην αρμόδια αρχή και συνεχιστεί η έρευνα αναλόγως. 

Από τα παραπάνω προκύπτει ότι πριν την έναρξη της έρευνας θα 
πρέπει να υπάρχει η κατάλληλη άδεια για τη διεξαγωγής της τα όρια της 
οποίας πρέπει να ο ερευνητής να τα γνωρίζει ειδάλλως μπορεί να βρεθεί 
αντιμέτωπος με το νόμο για παραβίαση προσωπικών δεδομένων. 
 

3.7 Χειρισμός των στοιχείων 
 Παρακάτω αναφέρονται κάποιες καλές πρακτικές που ακολουθούνται 
όταν ο ερευνητής καταφθάνει στον τόπο της έρευνας. Η πρώτη του κίνηση θα 
πρέπει να είναι η δημιουργία μιας περιμέτρου στο χώρο ώστε να μην μπορεί ο 
οποιοσδήποτε να πλησιάσει και να τον «μολύνει», εσκεμμένα ή μη. Το 
επόμενο βήμα είναι η «κατάσχεση» των ηλεκτρονικών υπολογιστών για να 
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μεταφερθούν στο εργαστήριο. Ανάλογα το λειτουργικό το οποίο εκτελείται 
στον κάθε υπολογιστή υπάρχει και μια διαφορετική προτεινόμενη μέθοδος για 
την απενεργοποίησή του. Οι μέθοδοι αυτοί θα παρουσιαστούν σε επόμενη 
παράγραφο. Τέλος, θα όλα τα αντικείμενα που θα μεταφερθούν στο 
εργαστήριο θα πρέπει να έχουν την κατάλληλη ετικέτα και να τοποθετηθούν 
στην κατάλληλη συσκευασία. 
 

3.7.1 ∆ημιουργία περιμέτρου 
Η διαφύλαξη της ασφάλειας των προσώπων που αναμιγνύονται στην 

έρευνα είναι η νούμερο ένα προτεραιότητα. Αυτό αφορά κυρίως στις 
περιπτώσεις όπου εμπλέκεται η αστυνομία και από τα στοιχεία που θα 
ανακύψουν υπάρχει πιθανότητα να απαγγελθούν κατηγορίες εγκληματικής 
φύσεως, είναι αναγκαίο την πρώτη επαφή με το χώρο να την κάνει η 
αστυνομία η οποία θα δημιουργήσει μια περίμετρο και θα διασφαλίσει στον 
ερευνητή την ύπαρξη ενός ελεγχόμενου και προστατευμένου περιβάλλοντος. 
 

3.7.2 Καταγραφή και απαθανάτιση του χώρου 
Μετά την ασφάλιση του χώρου, πριν αγγιχθεί ή μετακινηθεί 

οποιοδήποτε αντικείμενο, το επόμενο βήμα που πρέπει να γίνει, είναι η 
καταγραφή των αντικειμένων και της θέσης τους καθώς επίσης  και να 
φωτογραφηθούν έτσι ώστε να μπορεί τεκμηριωθεί πλήρως η κατάσταση στην 
οποία βρίσκονται ο χώρος κατά την άφιξη του ερευνητή. Αυτό είναι κάτι το 
οποίο πιθανώς να ζητηθεί σε μια ενδεχόμενη δίκη που μπορεί να σχετίζεται με 
την εκάστοτε έρευνα. 

 

3.7.3 Φυσικά πειστήρια 
Πέραν της ψηφιακής ανάλυσης, οι ηλεκτρονικοί υπολογιστές μπορούν 

να χρειαστεί να εξεταστούν και τις συμβατικές «φυσικές» μεθόδους, όπως για 
παράδειγμα έλεγχο αποτυπωμάτων και γενικότερο έλεγχο για ανθρώπινο 
γενετικό υλικό ανάλογα την περίσταση και την υπόθεση. Σε κάθε περίπτωση, 
ο ερευνητής δεν θα πρέπει να μολύνει το χώρο με το δικό του γενετικό υλικό 
και να το μπερδέψει με το ήδη υπάρχον το οποίο μπορεί να ανήκει σε 
κάποιον ύποπτο. Το πλέον απαραίτητο λοιπόν, είναι κατά την έρευνα να 
φοράει ειδικά γάντια όταν χειρίζεται τα φυσικά πειστήρια. Αν υπάρχει 
πιθανότητα να γίνει έρευνα και για ανθρώπινο γενετικό υλικό όπως για 
παράδειγμα τρίχες, θα πρέπει να εξοπλιστεί με τις ειδικές στολές οι οποίες θα 
αποτρέψουν την μόλυνση των πειστηρίων με το γενετικό υλικό του ίδιου. 
Τέτοιου είδους προφυλάξεις δεν είναι μόνο για να προστατεύουν το χώρο 
αλλά και τον ίδιο τον ερευνητή αφού πολλές φορές τον προστατεύουν από 
τυχόν μολύνσεις που μπορεί να του προκαλέσει η επαφή με άγνωστα 
αντικείμενα. 
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3.7.4 Πτητικά ψηφιακά πειστήρια (volatile digital evidence) 
Επόμενο βήμα, μετά τη διασφάλιση των φυσικών πειστηρίων, 

τουλάχιστον από την «μόλυνσή» τους από τον ίδιο τον ερευνητή, είναι η 
σύλληψη των ψηφιακών στοιχείων και ειδικά αυτών που είναι αποθηκευμένα 
στην προσωρινή  μνήμη RAM[17], τα οποία θα χαθούν μόλις σβήσει ο 
ηλεκτρονικός υπολογιστής. Το πρώτο βήμα για αυτό, είναι η φωτογράφιση της 
εικόνας που δείχνει η οθόνη του ηλεκτρονικού υπολογιστή, για να 
αποτυπωθεί έτσι όπως ήταν όταν την πρωτοαντίκρισε ο ερευνητής. Για 
παράδειγμα αυτό θα ήταν πολύ σημαντικό αν εκείνη τη στιγμή στην οθόνη 
απεικονιζόταν ένας διάλογος μέσω μιας εφαρμογής ανταλλαγής μηνυμάτων 
(Instant Messenger), ο οποίος σε περίπτωση που η εφαρμογή αυτή δεν ήταν 
ρυθμισμένη να καταγράφει τους διαλόγους, θα χανόταν οριστικά. Επειδή 
λοιπόν αυτό δεν μπορεί να το γνωρίζει ο ερευνητής, είναι σώφρον να το 
αποτυπώσει με μια φωτογραφία. Είναι σημαντικό τέτοιου είδους 
φωτογραφήσεις να γίνονται από κάμερες υψηλής ποιότητας και ανάλυσης 
ώστε να μην χάνεται η ευκρίνεια της φωτογραφίας ακόμα και μετά από 
αλλεπάλληλες μεγεθύνσεις 

Άλλα σημαντικά δεδομένα τα οποία είναι αποθηκευμένα στη RAM και 
χαθούν με την απενεργοποίηση του ηλεκτρονικού υπολογιστή, είναι οι 
δικτυακές συνδέσεις που είναι σε εξέλιξη εκείνη τη στιγμή (network 
connections), οι χρήστες που είναι συνδεδεμένοι, οι διεργασίες που 
εκτελούνται κλπ. Για παράδειγμα, σε μια υπόθεση που έχει να κάνει με 
παιδική πορνογραφία, ο κατηγορούμενος μπορεί να επικαλεστεί ότι ο 
υπολογιστής τους είναι κάτω από τον έλεγχο ενός τρίτου, ο οποίος με ένα 
κακόβουλο λογισμικού τύπου Trojan Horse[18], διακινεί αυτό το παράνομο 
υλικό χωρίς τη γνώση του νόμιμου κατόχου του υπολογιστή. Μια τέτοια 
περίπτωση, θα μπορούσε να εξακριβωθεί με μεγαλύτερη ακρίβεια και 
εγκυρότητα, καταγράφοντας τα παραπάνω δεδομένα, τα οποία όμως είναι 
διαθέσιμα μόνο κατά την λειτουργία του υπολογιστή. Θα μπορούσε βέβαια να 
γίνει μια αναπαραγωγή των συνθηκών θέτοντας σε λειτουργία μια εικόνα του 
συστήματος που πάρθηκε αφού τέθηκε ο υπολογιστής εκτός λειτουργίας, 
αλλά δεν θα μπορούσε ποτέ να είναι 100% όμοια με αυτήν που υπάρχει πριν 
ο ερευνητής «πειράξει» τον υπολογιστή. 

Από τα παραπάνω γίνεται αντιληπτό πόσο σημαντική είναι η ανάλυση 
ενός «ζωντανού» συστήματος και θα γίνει εκτενέστερη αναφορά των μεθόδων 
και των εργαλείων που χρησιμοποιούνται για την συλλογή των στοιχείων από 
«ζωντανά» συστήματα. 

 
 

3.7.5 ∆ιαδικασίες απενεργοποίησης 
 Από τη στιγμή που έχουν συλλεχθεί τα στοιχεία που ήταν 
απαραίτητο/δυνατόν να συλλεχθούν από ένα «ζωντανό» σύστημα, το 
επόμενο βήμα είναι η απενεργοποίηση (shutdown) του ηλεκτρονικού 
υπολογιστή και η δημιουργία της εικόνας του συστήματος σε ξεχωριστό 
αποθηκευτικό μέσο. Η διαδικασία αυτή δεν είναι μοναδική αλλά εξαρτάται από 
τι είδους λειτουργικό σύστημα εκτελείται στον υπολογιστή αλλά και ποια 
έκδοση. Για παράδειγμα, τα περισσότερα συστήματα με Microsoft Windows 
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που χρησιμοποιούν οι σταθμοί εργασίας, μπορούν με ασφάλεια να 
απενεργοποιηθούν απλά τραβώντας από τη πρίζα το καλώδιο τροφοδοσίας. 
Αντίθετα, σε συστήματα τα οποία είναι διακομιστές (servers) και εκτελούνται 
σε αυτά εφαρμογές βάσεων δεδομένων, οι οποίες είναι ευαίσθητες σε μη 
ομαλή απενεργοποίηση, είναι προτιμότερο να ακολουθείται η φυσιολογική 
διαδικασία απνεργεποίησης. Παρακάτω ακολουθεί ένας πίνακας με τις 
προτεινόμενες μεθόδους απενεργοποίησης, αναλόγως το λειτουργικό 
σύστημα. 
 
 
Πίνακας 3.7.5.1 Προτεινόμενες πρακτικές απενεργοποίησης υπολογιστή [19] 
Λειτουργικό Σύστημα Χαρακτηριστικά Μέθοδος απενεργοποίησης 
 
DOS 

 
Μαύρη οθόνη που περιέχει μόνο 
κείμενο. Υπάρχει μια γραμμή 
εντολών η οποία συνήθως είναι της 
μορφής C:\DOS>. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος. 

 
Windows 3.1 

 
Αντί για τον Windows Explorer 
υπάρχει ο Program Manager. Απλό 
μενού και χρωματιστή μπάρα τίτλου 
των παραθύρων. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος. 

 
Windows 95 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος. 

 
Windows NT 
Workstation 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος. 

 
Windows NT Server 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Προβλεπόμενη διαδικασία 
απενεργοποίησης. 

 
Windows 98/Me 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος 

 
Windows 2000 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος 
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Windows 2000 Server Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Προβλεπόμενη διαδικασία 
απενεργοποίησης. 

 
Windows XP 

 
Πράσινο πλήκτρο Έναρξη/Start με 
το λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος 

 
Windows 2003 Server 

 
Πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Προβλεπόμενη διαδικασία 
απενεργοποίησης. 

 
Windows Vista 

 
Στρόγγυλο κουμπί τύπου Aero με το 
λογότυπο των Windows στο κάτω 
αριστερό άκρο της οθόνης. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος 

 
Windows 7 

 
Μπλε πλήκτρο Έναρξη/Start με το 
λογότυπο των Windows. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος 

 
Linux/Unix/BSD 

 
Άμα εκτελείται σε γραφικό 
περιβάλλον, αναζητούμε κάποιο 
σύμβολο ή εικόνα αριστερά πάνω ή 
κάτω που να προδίδουν τη διανομή 
(Red Hat, Fedora, Debian κλπ). Άμα 
το περιβάλλον είναι γραμμή 
εντολών τότε πιθανόν να έχει τη 
μορφή [root@localhost]#, 
[user@host directort]$. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Προβλεπόμενη διαδικασία 
απενεργοποίησης. 

 
Macintosh 

 
Λογότυπο της Apple στο πάνω 
αριστερό άκρο της οθόνης. Συχνά 
εμφανίζεται ο κάδος ανακύκλωσης 
στο κάτω δεξί άκρο της οθόνης. 

 
Φωτογράφιση της οθόνης, 
σημείωση των διεργασιών 
που εκτελούνται κλπ. 
Τράβηγμα του καλωδίου 
παροχής ρεύματος. Σε 
περίπτωση που το Macintosh 
χρησιμοποιείται σαν 
διακομιστής π.χ. βάσης 
δεδομένων προτείνεται η 
προβλεπόμενη μέθοδος 
απενεργοποίησης. 
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Εικόνα 3.7.5.2 – Μια τυπική απεικόνιση γραμμής εντολών Linux/Unix/BSD 
 
 
 

 
 

Εικόνα 3.7.5.3 – Μια τυπική απεικόνιση γραφικού περιβάλλοντος MacOS [20] 
 

 
Τα χαρακτηριστικά που αναφέρονται στον παραπάνω πίνακα είναι 

γενικές κατευθυντήριες γραμμές που μπορεί να συμβουλεύεται ο ερευνητής 
αλλιώς εναλλακτικά μπορεί να αλληλεπιδράσει με το σύστημα για να 
προσδιορίσει τον ακριβή τύπο και έκδοση του λειτουργικού συστήματος. Σε 
περίπτωση όμως που γίνει αυτό, θα πρέπει να γίνει με πάρα πολύ μεγάλη 
προσοχή καταγράφοντας επακριβώς τις ενέργειες που γίνανε προκειμένου να 
αναγνωριστεί το λειτουργικό σύστημα. Τέτοιες περιπτώσεις βέβαια είναι 
εξαιρετικά σπάνιες, αφού οι ερευνητές είναι έμπειροι χρήστες ηλεκτρονικών 
υπολογιστών και στις περισσότερες των περιπτώσεων μπορούν να το 
αναγνωρίσουν με την πρώτη ματιά. Θέλει προσοχή όμως γιατί καμιά φορά, 
λειτουργικά συστήματα διακομιστών (π.χ. Windows 2003 Server), είναι 
«καμουφλαρισμένα» με το πιο όμορφο γραφικό περιβάλλον εκδόσεων των 
σταθμών εργασίας (π.χ. Windows XP/Vista) και δεν θα πρέπει να 
απενεργοποιούνται αφαιρώντας την παροχή ρεύματος. 

Αν η μέθοδος που θα ακολουθηθεί είναι η αφαίρεση της παροχής 
ρεύματος, θα πρέπει να βεβαιωθεί ο ερευνητής ότι δεν υπάρχει συσκευή 
αδιάλειπτης παροχής ενέργειας (UPS) αλλιώς θα πρέπει να διακόψει τη 
λειτουργία αυτής προκειμένου να σβήσει ο ηλεκτρονικός υπολογιστής ή να 
αφαιρεθεί το καλώδιο από το πίσω μέρος του υπολογιστή και όχι από το 
τοίχο. Αυτό είναι σημαντικό, γιατί πολλές φορές αυτές οι συσκευές 
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συνοδεύονται από λογισμικό το οποίο κατά την διακοπή ρεύματος, 
αποστέλλουν ειδοποιήσεις (email, snmp κλπ) τις οποίες ενδεχόμενος δεν 
θέλουμε να αποσταλούν και επίσης  δημιουργούν συμβάντα στο αρχείο 
καταγραφής του συστήματος με αποτέλεσμα αντί να διατηρούνται αναλλοίωτα 
τα δεδομένα του υπολογιστή, να προκαλείται η δημιουργία νέων. 

Ομοίως, αν επιχειρεί να διακόψει την παροχή ρεύματος σε έναν 
φορητό υπολογιστή (laptop), θα πρέπει να αφαιρέσει την μπαταρία του. 

Τέλος, όποια μέθοδος ακολουθηθεί, θα πρέπει να καταγραφούν τα 
βήματά της και να αιτιολογηθούν σε περίπτωση που ο ερευνητής χρειαστεί να 
δώσει λόγο σε ενδεχόμενη δίκη. 

 
3.7.6 Συσκευασία και φύλαξη 

Αφού ο ηλεκτρονικός υπολογιστής έχει απενεργοποιηθεί, θα πρέπει 
αυτόν και τα περιφερειακά του καθώς επίσης και τα καλώδιά του τα οποία θα 
μεταφέρουμε στο εργαστήριο για περαιτέρω ανάλυση και επεξεργασία, να τα 
συσκευάσουμε καταλλήλως και κυρίως να τοποθετήσουμε επάνω τους 
ετικέτες, οι οποίες περιέχουν πληροφορίες όπως το όνομα του αντικειμένου, 
που ήταν συνδεδεμένο, με ποιον τρόπο, από πού προήλθε και πότε. Το 
παραπάνω βήμα είναι πολύ σημαντικό ώστε να μπορεί ο ερευνητής ακόμα και 
μετά από καιρό, να αναπαραστήσει το σκηνικό από το οποία προήλθαν τα 
αντικείμενα αυτά, με μεγάλη ακρίβεια. Όσον αφορά τη συσκευασία, θα πρέπει 
να χρησιμοποιούνται αντιστατικές σακούλες οι οποίες προστατεύουν τα 
ηλεκτρονικά μέρη των συσκευών, από τον στατικό ηλεκτρισμό. Στη συνέχεια 
θα πρέπει να τοποθετούνται επιμελώς σε κατάλληλα κουτιά τα οποία να 
διαφυλάσσουν την ακεραιότητά τους κατά τη διάρκεια της μεταφοράς τους στο 
εργαστήριο. Είναι γενικότερα γνωστό ότι τα ηλεκτρομαγνητικά κύματα 
μπορούν να προκαλέσουν βλάβη στα μαγνητικά μέσα αποθήκευσης όπως 
είναι οι σκληροί δίσκοι, έτσι είναι σημαντικό τέτοιου είδους συσκευές, όπως 
κινητά τηλέφωνα, ασύρματοι κλπ να διατηρούνται σε ασφαλή απόσταση από 
τα στοιχεία. 
 

4. ∆ημιουργία αντιγράφων – εικόνας συστήματος 
(Forensic image acquisition) 
 Είναι κρίσιμο κατά την έρευνα για ψηφιακά πειστήρια, να είναι σε θέση 
ο ερευνητής να αποδείξει ότι κατά την όλη διάρκεια της ανάλυσης των 
δεδομένων, δεν έγινε με οποιονδήποτε τρόπο απολύτως καμία μεταβολή στο 
ψηφιακά στοιχεία και ότι μπορεί να επαναλάβει όλα τα βήματα και τις 
ενέργειες που έκανε πάνω στα στοιχεία, χωρίς να μπορούν να εντοπιστούν 
ίχνη της ανάλυσής του σε αυτά. Το αντίθετο θα καθιστούσε την όλη έρευνα 
ανίκανη και αναξιόπιστη ώστε να σταθεί ως αποδεικτικό στοιχείο σε μια 
δικαστική διαμάχη. Ακολουθώντας λοιπόν την καλύτερη πρακτική στο κομμάτι 
αυτό, θα πρέπει η όλη εξέταση να γίνεται σε αντίγραφο της ληφθείσας εικόνας 
του μέσου αποθήκευσης και ποτέ στην ίδια την εικόνα. 
 



Γεώργιος Κουρβούλης, «Εύρεση, ανάλυση ψηφιακών πειστηρίων σε 
υπολογιστές και δίκτυα» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         22 

4.1 Μπλοκάρισμα εγγραφής 
 Υπάρχουν δύο τρόποι ανάγνωσης και αντιγραφής των αποθηκευτικών 
μέσων, χωρίς να είναι δυνατόν να γραφτούν ή μεταβληθούν σε αυτά 
οποιασδήποτε μορφής και μεγέθους, δεδομένα. Ο ένας είναι με τη χρήση 
ειδικών συσκευών (write blockers), οι οποίες παρεμβάλλονται ανάμεσα στον 
ελεγκτή της μητρικής πλακέτας του ηλεκτρονικού υπολογιστή και το 
αποθηκευτικό μέσο. Αυτές οι συσκευές φιλτράρουν τις εντολές χαμηλού 
επιπέδου που περνούν από τη διεπαφή του αποθηκευτικού 
(IDE/SATA/SCSI/Firewire/USB) προς το αποθηκευτικό μέσο και επιτρέπουν 
μόνον αυτές οι οποίες δεν περιέχουν εντολές εγγραφής. Αυτές οι συσκευές 
εφευρέθηκαν από τους Steve Bress και Mark Menz και είναι κατοχυρωμένες 
με βάση την πατέντα US 6.813.682. Write blockers υπάρχουν και με τη μορφή 
λογισμικού. Η χρήση τους είναι η ίδια με αυτήν των αντίστοιχων συσκευών, με 
τη διαφορά ότι τέτοιου είδους λογισμικό είναι κατάλληλο για συγκεκριμένο 
λειτουργικού σύστημα, αφού το κάθε λειτουργικό σύστημα έχει διαφορετική 
διεπαφή προγραμματισμού (API) και λειτουργεί φιλτράροντας αυτή τη φορά 
τις κλήσεις συστήματος (System Calls) η οποίες δίνουν εντολή εγγραφής 
προς τα αποθηκευτικά μέσα. Οι software write blockers είναι πιο γρήγοροι 
από τους hardware blockers και επίσης μπορούν να χρησιμοποιηθούν για 
πολλές συσκευές ταυτόχρονα σε έναν ηλεκτρονικό υπολογιστή, ενώ κάτι 
τέτοιο δεν εφικτό με τους hardware write blockers. Επιπλέον, στο εμπόριο 
υπάρχουν software write blockers οι οποίοι προσφέρουν εύκολη πρόσβαση 
στις περιοχές HPA/DCO των δίσκων. 
 

 
 

Εικόνα 4.1.1 – Ένας σκληρός δίσκος συνδεδεμένος σε hardware Write Blocker [21] 
 
 Ο δεύτερος τρόπος μπλοκαρίσματος εγγραφής στα αποθηκευτικά μέσα 
είναι η εκκίνηση του υπολογιστή μέσω CD/DVD/FLOPPY κλπ σε ειδικά 
διαμορφωμένο λειτουργικό σύστημα, συνήθως Linux ή BSD ή και DOS το 
οποίο κατά την εκκίνηση προσαρτεί τα αποθηκευτικά μόνο προς ανάγνωση 
και δεν αφήνει την εγγραφή τους. Φυσικά τέτοιου είδους δίσκοι εκκίνησης θα 
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πρέπει να έχουν δοκιμαστεί και ελεγχθεί στο εργαστήριο ότι όντως δεν 
επιτρέπουν οποιουδήποτε είδους εγγραφή στα αποθηκευτικά μέσα, πριν τη 
χρήση τους στο πεδίο. 
  

4.2 Ανίχνευση HPA / DCO 
 Ένας τρόπος για να εντοπιστούν τμήματα HPA / DCO είναι να γίνει 
σύγκριση των τομέων (LBA sectors) που βλέπει το BIOS με αυτούς που 
αναγράφει η ετικέτα πάνω στο σκληρό δίσκο. Όταν το BIOS βλέπει λιγότερους 
από αυτούς που αναγράφει στην ετικέτα, τότε κατά πάσα πιθανότητα στο 
συγκεκριμένο δίσκο υπάρχει τμήμα HPA ή DCO. Αυτή η τακτική δεν είναι 
πάντα αξιόπιστη για αυτό ενδείκνυται πάντα ο ερευνητής να συμβουλεύεται 
την ιστοσελίδα του κατασκευαστή για περισσότερες τεχνικές λεπτομέρειες έτσι 
ώστε να μπορέσει να προσδιορίσει εάν υπάρχει ή όχι HPA ή DCO. Αξίζει να 
αναφερθεί ότι σε έναν δίσκο μπορεί να συνυπάρχει χώρος HPA με DCO με 
την προϋπόθεση το τμήμα DCO να έχει δημιουργηθεί πριν το HPA (ασχέτως 
αν το DCO βρίσκεται «χωροταξικά» στο δίσκο μετά το HPA). 
 

 
 
Εικόνα 4.2.1 – Απεικόνιση σκληρού δίσκου χωρητικότητας 8.4 GB με Host Protected Area 1 

GB [22] 
 

 
 

Εικόνα 4.2.2 – Απεικόνιση σκληρού δίσκου χωρητικότητας 8.4 GB με Host Protected Area 1 
GB και Device Configuration Overlay 1 GB [23] 

 
Τμήματα DCO/HPA μπορούν να ανιχνευθούν και με την εφαρμογή 

hpdarm (Linux). Για παράδειγμα: 
 
root@host# hdparm –N /dev/sda 
/dev/sda: 
 max sectors   = 78165360/78165360, HPA is disabled 
 
Το παραπάνω αποτέλεσμα δείχνει ότι δεν υπάρχει τμήμα HPA, αν υπήρχε το 
αντίστοιχο αποτέλεσμα θα ήταν HPA is enabled. 
Με την hdparm μπορεί να ανιχνευθεί και DCO τμήμα. 
 
root@host# hdparm --dco-identify /dev/sda 
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/dev/sda: 
DCO Revision: 0x0001 
The following features can be selectively disabled via DCO: 
        Transfer modes: 
                 mdma0 mdma1 mdma2 
                 udma0 udma1 udma2 udma3 udma4 udma5 
        Real max sectors: 78165360 
        ATA command/feature sets: 
                 SMART self_test error_log security HPA 48_bit 
 
Αν συμφωνεί η τιμή Real max sectors με τη τιμή που βλέπει το λειτουργικό 
σύστημα τότε δεν υπάρχει DCO.  

Άλλα εργαλεία που παρέχουν δυνατότητες 
ανίχνευσης/ανάγνωσης/απενεργοποίησης των HPA/DCO είναι το EnCase 
(http://www.guidancesoftware.com/), το TAFT 
(http://www.vidstrom.net/stools/taft/),   το TABLEAU (http://www.tableau.com) 
κ.α. 

 

4.3 Εκκίνηση από αφαιρούμενο μέσο αποθήκευσης 
Ένας ακόμα σημαντικός λόγος για να γίνει εκκίνηση από 

CD/DVD/Floppy είναι ότι το περιβάλλον που θα φορτωθεί είναι ελεγχόμενο και 
γνωρίζουμε ότι δεν πρόκειται να εκτελεστούν στο παρασκήνιο προγράμματα 
τα οποία μπορεί να βλάψουν την ακεραιότητα και την εμπιστευτικότητα των 
δεδομένων ή και όλης της έρευνας που διεξάγεται. Τα βήματα που 
ακολουθούνται για μια τέτοια εκκίνηση είναι τα εξής: 
 Απενεργοποίηση του Η/Υ και αποσύνδεσή του από τη παροχή ρεύματος 
 Άνοιγμα του κουτιού και επιθεώρηση του εσωτερικού του. Ιδιαίτερη 

προσοχή πρέπει να δοθεί στις συνδεσμολογίες των δίσκων και σε 
οτιδήποτε ασυνήθιστο μπορεί να υπάρχει. 

 Πριν την αποσύνδεση οποιουδήποτε καλωδίου, θα πρέπει να επικολληθεί 
σε αυτό μια ετικέτα που να περιγράφει που ήταν συνδεδεμένο. Το ίδιο 
ισχύει και στην περίπτωση που αφαιρέσουμε οποιοδήποτε εξάρτημα από 
τον Η/Υ προκειμένου να το τοποθετήσουμε ακριβώς στη θέση που ήταν. 

 Εισαγωγή του μέσου εκκίνησης. Αν πρόκειται για δισκέτα απλά την 
βάζουμε στο floppy drive, αν πρόκειται για CD/DVD, επειδή δεν είναι σε 
λειτουργία ο Η/Υ, τοποθετούμε ένα λεπτό αντικείμενο (καρφίτσα, 
συνδετήρας) στην οπή που υπάρχει στο drive και πιέζουμε μέχρι να 
ανοίξει. 

 Με όλα τα αποθηκευτικά μέσα αποσυνδεδεμένα πλην του CD/DVD/Floppy 
drive, γίνεται τοποθέτηση του καλωδίου ρεύματος και ενεργοποίηση του 
Η/Υ. Ανάλογα την έκδοση του BIOS απαιτείται η πληκτρολόγηση του 
αντίστοιχου πλήκτρου εισόδου στο μενού του (συνήθως DEL, F2, F12). Αν 
υπάρχει κωδικός πρόσβασης ο οποίος δεν είναι διαθέσιμος, τότε θα 
πρέπει να αφαιρεθεί ξανά το καλώδιο ρεύματος, να αφαιρεθεί η μπαταρία 
από τη μητρική πλακέτα και να μείνει ο υπολογιστής χωρίς ρεύμα και 
μπαταρία για λίγη ώρα ούτως ώστε να επαναφερθούν οι ρυθμίσεις του 
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BIOS στην εργοστασιακή τους μορφή και να απενεργοποιηθεί και ο 
κωδικός πρόσβασης. Αφού γίνει αυτό, μέσα από το μενού ρυθμίσεων του 
BIOS γίνεται επιλογή του Floppy/CD/DVD drive, αναλόγως τι έχουμε, ως 
πρώτου δίσκου εκκίνησης. Στη συνέχεια πρέπει να αποθηκευτούν οι 
ρυθμίσεις και να γίνει επανεκκίνηση. 

 Με τους δίσκους αποσυνδεδεμένους και το Floppy/CD/DVD drive 
προεπιλεγμένο δίσκο εκκίνησης, γίνεται έλεγχος ότι όντως το σύστημα θα 
εκκινήσει από το ειδικά διαμορφωμένο λειτουργικό σύστημα του ερευνητή. 

 Τέλος γίνεται απενεργοποίηση του Η/Υ,  επανασύνδεση των δίσκων και εκ 
νέου εκκίνηση στο ειδικά διαμορφωμένο λειτουργικό σύστημα, με τους 
δίσκους προσαρτημένους με μόνο τη δυνατότητα ανάγνωσής τους. 

 

4.4 Εφαρμογές για δημιουργία ακριβούς αντιγράφου δίσκου 
 Παρακάτω θα παρουσιαστούν συνοπτικά μερικά από τα εργαλεία που 
είναι πολύ δημοφιλή στο χώρο της ανάλυσης ψηφιακών πειστηρίων και 
χρησιμοποιούνται για τη δημιουργία αντιγράφων δίσκων (forensically sound 
copies). Υπάρχει πληθώρα τέτοιων εργαλείων, δωρεάν και μη, κάτι που 
καθιστά αδύνατη την παρουσία όλων τους. 

4.4.1 GNU dd 
Η GNU/dd [24] είναι εγκατεστημένη από προεπιλογή σχεδόν σε όλες 

τις διανομές GNU/Linux. Είναι μια πολύ απλή εφαρμογή αλλά παράλληλα 
πολύ ισχυρή και η λάθος χρήση της μπορεί πολύ εύκολα να οδηγήσει σε 
απώλεια δεδομένων. Η dd διαβάζει δεδομένα στο χαμηλότερο δυνατό 
επίπεδο (raw data) από ένα δίσκο/αρχείο πηγή τομέα-τομέα (sector-by-sector) 
και τα αποθηκεύει σε ένα αρχείο/δίσκο προορισμό. Αρνητικό σημείο της dd 
είναι ότι δεν παρέχει από προεπιλογή έλεγχο σφαλμάτων αλλά ούτε και 
κάποια ένδειξη προόδου εκτέλεσης της εντολής. Τέτοιες δυνατότητες έχουν 
προστεθεί σε τροποποιημένες εκδόσεις της dd που αναπτύσσονται 
παράλληλα και ανεξάρτητα από την αρχική. Οι επιλογές που πρέπει να 
τροφοδοτηθούν στη dd για δημιουργήσει το ακριβές αντίγραφο της πηγής 
είναι: 
 
root@host# dd if=/dev/sda of=/dev/sdb bs=1024 conv=noerror,sync 
16697+0 records in 
16696+0 records out 
34193408 bytes (34 MB) copied, 0.905817 s, 37.7 MB/s 
 
Παραπάνω, δίνεται η εντολή στη dd να διαβάσει τον δίσκο sda και να 
αντιγράψει τα δεδομένα στον δίσκο sdb. Οι επιλογές noerror και sync 
επιτρέπουν στην dd όταν συναντά έναν τομέα τον οποίο δεν μπορεί να τον 
διαβάσει (bad sector) να τον αντικαταστήσει στο δίσκο προορισμού με 
μηδενικά (zero padding) και να συνεχίσει να διαβάζει τους επόμενους τομείς. 
Με την επιλογή bs (block size) δίνεται ο αριθμός των byte που θα διαβάζει 
κάθε φορά η dd και υπάρχει κυρίως για λόγους ταχύτητας αντιγραφής. Αντί 
για δίσκο προορισμού, υπάρχει η δυνατότητα τα δεδομένα να γραφτούν σε 



Γεώργιος Κουρβούλης, «Εύρεση, ανάλυση ψηφιακών πειστηρίων σε 
υπολογιστές και δίκτυα» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         26 

αρχείο (image file) το οποίο μετά να διαβαστεί από μια τρίτη εφαρμογή π.χ. το 
EnCase. Αυτό για να γίνει θα πρέπει να δοθεί η ακόλουθη εντολή: 
 
root@host# dd if=/dev/sda of=/home/user/disk_image.dd conv=noerror,sync 
208509+0 records in 
208508+0 records out 
427024384 bytes (427 MB) copied, 13.1999 s, 32.4 MB/s 
 
Πρέπει να σημειωθεί ότι στο αρχείο εξόδου γράφονται πέρα από τα δεδομένα 
και όλο το boot sector και το partition table της πηγής σε ασυμπίεστη μορφή, 
συμπεριλαμβάνοντας και τον ελεύθερο χώρο του δίσκου.  
Οι παραπάνω εντολές είναι παραδείγματα και τα /dev/sda και /dev/sdb δεν 
ισχύουν σε όλες τις περιπτώσεις. Ανάλογα τη συνδεσμολογία των δίσκων 
στον Η/Υ μπορεί να είναι διαφορετικά. 

4.4.2 EnCase LinEn 
Το LinEn είναι μια εφαρμογή της Guidance, η οποία εκτελείται σε 

λειτουργικό GNU/Linux και χρησιμοποιείται μόνο για δημιουργία αντιγράφου 
δίσκου. Μπορεί να εκτελεστεί και χωρίς να υπάρχει διαθέσιμο γραφικό 
περιβάλλον, μέσα από ένα τερματικό. Για να ξεκινήσει η δημιουργία του 
αντιγράφου ακολουθούνται τα παρακάτω βήματα: 
 
 root@host# linen 
 

 
Εικόνα 4.4.2.1 – Το αρχικό μενού του LinEn 
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 Από την παραπάνω εικόνα, είναι αντιληπτό ότι το LinEn εντόπισε στο 
σύστημα δύο δίσκους από τους οποίους ο ένας έχει μια κατάτμηση 
(partition) μεγέθους 14.9 GB και μια μονάδα CD-ROM. Με το LinEn μπορεί 
να δημιουργηθεί αντίγραφο είτε μιας κατάτμησης είτε ολόκληρου δίσκου με 
τις κατατμήσεις του. Πιέζοντας το πλήκτρο “A”, το LinEn ρωτάει ποιο δίσκο 
ή κατάτμηση θα αντιγράψει. Στη συνέχεια θα πρέπει να ορισθούν:  

1. Ο προορισμός αποθήκευσης του αντιγράφου π.χ. σε έναν 
εξωτερικό δίσκο 

2. Πληροφορίες όπως τον αριθμό του στοιχείου (evidence number) το 
όνομα του στοιχείου (evidence name), το όνομα του ερευνητή 
(examiner name), τυχόν παρατηρήσεις που πρέπει να το 
συνοδεύουν (notes), την ημερομηνία (date) 

3. Αν είναι επιθυμητό να δημιουργηθεί το αλφαριθμητικό αποτέλεσμα 
της συνάρτησης κατακερματισμού που αντιστοιχεί στο αντίγραφο 
αυτό (hash value) 

4. Αν το αντίγραφο θα προστατευθεί από κάποιο κωδικό (password)  
5. Μέχρι πόσους τομείς (sectors) θα διαβάσει το LinEn 
6. Το μέγιστο μέγεθος αρχείων που θα προκύψουν 
7. Το μέγεθος των byte ανά μπλοκ ανάγνωσης (block size) 

 

 
Εικόνα 4.4.2.2 – Επιλογή δίσκου/κατάτμησης προς αντιγραφή 
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Εικόνα 4.4.2.3 – Επιλογή προορισμού αποθήκευσης αντιγράφου 

 

 
Εικόνα 4.4.2.4 – Πρόοδος δημιουργίας αντιγράφου 
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Εικόνα 4.4.2.5 – Ολοκλήρωση διαδικασίας και δημιουργία Hash 

 
 Στο τέλος της διαδικασίας θα έχουν δημιουργηθεί τα αρχεία αποτελούν το 

αντίγραφο του δίσκου π.χ. sdb_image.img, sdb_image.E01, 
sdb_image.E02, sdb_image.E03 κλπ τα οποία στη συνέχεια μπορεί να τα 
ανοίξει ο ερευνητής με το EnCase/Autopsy/FTK κλπ για να συνεχίσει με 
την ανάλυσή τους. 

 

4.4.3 EnCase Enterprise Edition 4.20 
Η έκδοση 4.20 (αυτή τη στιγμή η νεότερη έκδοση είναι η 7 αλλά λόγω 

της υψηλής τιμής της δεν ήταν δυνατή η απόκτησή της) της Guidance που 
αποτελεί μια ολοκληρωμένη λύση στο χώρο του Computer Forensics. 
∆ιατίθεται μόνο για λειτουργικά MS Windows (απαιτείται τουλάχιστον 
λειτουργικό Windows XP) και διαθέτει γραφικό περιβάλλον. Είναι γενικότερα 
αναγνωρισμένο από τους επαγγελματίες του είδους ως ένα από τα κορυφαία 
εργαλεία του χώρου αυτού. Η δημιουργία αντιγράφου μέσα από το EnCase 
Enterprise γίνεται με τα εξής βήματα: 

1. Σε υπάρχουσα ή σε νέα υπόθεση επιλέγεται: File -> Add Device και 
στη συνέχεια Local Drives (εφόσον πρόκειται για τοπικό δίσκο). 
Υποστηρίζεται και δημιουργία αντιγράφου μέσω δικτύου.  
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Εικόνα 4.4.3.1 – Προσθήκη αποθηκευτικού μέσου στο EnCase 

 
2. Στη συνέχεια το EnCase προβάλει μια λίστα με τους δίσκους που 

έχει εντοπίσει σε λογική και σε φυσική μορφή. Αφού επιλεγεί ο 
δίσκος που αφορά την υπόθεση, προστίθεται στην τρέχουσα 
υπόθεση (case). 

 
Εικόνα 4.4.3.2 – Επιλογή δίσκου προς αντιγραφή 

 
3. Η δημιουργία αντιγράφου ξεκινά επιλέγοντας «Acquire» 
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Εικόνα 4.4.3.3 – Εκκίνηση αντιγραφής δίσκου 

 

 
Εικόνα 4.4.3.4 – Επιλογές αντιγραφής 
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4. Μόλις ολοκληρωθεί η διαδικασία θα έχουν δημιουργηθεί αρχεία 

ίδιας μορφής όπως στην περίπτωση δημιουργίας αντιγράφου με 
την εφαρμογή LinEn που περιγράφηκε σε προηγούμενη 
παράγραφο. 

 

5. Αναγνώριση 
Με τον όρο αναγνώριση, προσδιορίζεται η φάση κατά την οποία ο 

ερευνητής σαρώνει τα στοιχεία που έχει συλλέξει (π.χ. ακριβές αντίγραφου 
δίσκου) και προσπαθεί να φτιάξει μια λίστα η οποία περιέχει αρχεία και 
φακέλους αρχείων, τα οποία έχουν άμεση ή έμμεση σχέση με την υπόθεση 
που διερευνάται και που πιθανώς έχει βγει και το σχετικό ένταλμα (σε 
περίπτωση που η υπόθεση έχει λάβει ποινικές διαστάσεις). Είναι σημαντικό 
ότι σε περίπτωση που βρεθούν στοιχεία στα οποία δεν δίνεται δικαιοδοσία να 
χρησιμοποιηθούν στην τρέχουσα έρευνα αλλά είναι ενοχοποιητικά για κάποιο 
διαφορετικό αδίκημα (π.χ. εικόνες παιδικής πορνογραφίας), ο ερευνητής θα 
πρέπει να «παγώσει» την έρευνα και να ειδοποιήσει άμεσα τις αρχές. 

Πριν ξεκινήσει η σάρωση των αρχείων, πρέπει πρώτα να αγνοηθούν τα 
αρχεία τα οποία εξορισμού ξέρουμε ότι είναι γνωστό το περιεχόμενό τους και 
το τι εξυπηρετούν, με την προϋπόθεση ότι δεν έχουν αλλοιωθεί ή μολυνθεί για 
να εξυπηρετήσουν κάποιον «κρυφό» σκοπό. Για παράδειγμα τα αρχεία 
συστήματος των windows, ή τα αρχεία γνωστών και ευρέως διαδεδομένων 
προγραμμάτων (π.χ. adobe reader) τα οποία μπορεί να είναι από μερικές 
δεκάδες έως αρκετές χιλιάδες, θα σπαταλήσουν άδικα πόρους από τον Η/Υ 
και χρόνο από τον ερευνητή και με βεβαιότητα δεν θα αποφέρουν κάποια 
χρήσιμη πληροφορία. Για να γίνει λοιπόν αυτό, υπάρχουν οργανισμοί όπως ο 
οργανισμός NIST National Institute of Standards and Technology 
(http://www.nist.gov) οι οποίοι παρέχουν τα λεγόμενα Hashsets, τα οποία 
περιέχουν το HASH εκατομμυρίων «γνωστών» αρχείων, τα οποία Hashset 
μπορούν να εισαχθούν στα εργαλεία όπως EnCase, FTK, Sleuthkit κλπ και 
συγκρίνοντας τα hash των αρχείων των υπό εξέταση αποθηκευτικών μέσων 
με αυτά του NIST, μπορούν με ασφάλεια να αγνοηθούν τα «γνωστά» αυτά 
αρχεία και να παραλειφθούν κατά την ανάλυση. 

Πως όμως ξέρει ο ερευνητής που να κοιτάξει για στοιχεία; Ένας Η/Υ 
μπορεί να έχει εκατομμύρια αρχεία παντός τύπου. Που θα πρέπει να 
κατευθύνει ο ερευνητής τις έρευνές του; Αυτό εξαρτάται κυρίως από 
παράγοντες όπως α) την εμπειρία του π.χ. κατά πόσο καλά γνωρίζει τα 
λειτουργικά συστήματα των Η/Υ, πως και που αποθηκεύουν αρχεία 
συστήματος και χρήστη, ιστορικό χρήσης κλπ  β) τη φύση της υπόθεσης που 
διερευνάται π.χ. για μια υπόθεση υπεξαίρεσης χρημάτων έχουν αυξημένο 
ενδιαφέρον τα έγγραφα κειμένου, τα υπολογιστικά φύλλα και οι βάσεις 
δεδομένων. Παρακάτω παρουσιάζονται ενδεικτικά μερικές τοποθεσίες (ανά 
λειτουργικό σύστημα) τις οποίες σχεδόν σε όλες τις περιπτώσεις  είναι 
πιθανόν να υπάρχουν στοιχεία και ενδείξεις για τις δραστηριότητες του 
χρήστη. 
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5.1 Σημαντικές τοποθεσίες αρχείων 

5.1.1 Αρχεία χρήστη 
Συνήθως, ως αρχεία χρήστη χαρακτηρίζονται τα αρχεία τα οποία 

περιέχουν ρυθμίσεις – προτιμήσεις για τις διάφορες εφαρμογές που 
χρησιμοποιεί καθώς επίσης και έγγραφα, εικόνες, αρχεία μουσικής κλπ. 
 Windows XP/2003: c:\documents and settings\<user name> 
 Windows VISTA/7/2008: c:\users\<username> 
 Unix-like: /home/<username> 
 

 
Εικόνα 5.1.1.1 – Αρχεία χρήστη σε λειτουργικό σύστημα Windows 7 

 

5.1.2 Αρχεία εφαρμογών 
 Εδώ εγκαθίστανται κατά κύριο λόγο (όχι αποκλειστικά όμως) οι 
εφαρμογές και κατά πάσα πιθανότητα περιέχονται και κάποια από τα αρχεία 
ρυθμίσεων των εφαρμογών αυτών. 

 Windows XP/VISTA/7/2003/2008: C:\program files και C:\program 
files(x86) για τις εκδόσεις 64 bit. 

 Unix-like: /usr/etc, /usr/local/etc, /usr/, /usr/local, /usr/local/bin, 
/usr/local/sbin, /usr/local/lib, /usr/bin/, /usr/sbin, /opt. Η τοποθεσία αυτή 
εξαρτάται από το εκάστοτε flavor (linux, BSD κλπ) και δεν είναι 
δεδομένη ούτε καν μεταξύ διαφορετικών διανομών της ίδιας «γεύσης» 
(debian, red hat, slackware κλπ). 



Γεώργιος Κουρβούλης, «Εύρεση, ανάλυση ψηφιακών πειστηρίων σε 
υπολογιστές και δίκτυα» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         34 

 
Εικόνα 5.1.2.1 – Αρχεία εφαρμογών σε λειτουργικό σύστημα Windows 2008 

 

5.1.3 Αρχεία συστήματος 
Εδώ βρίσκονται τα βασικά αρχεία συστήματος του λειτουργικού 

συστήματος και το πιο πιθανό είναι ότι αν το σύστημα έχει προσβληθεί από 
κάποιον ιό ή RootKit, εδώ θα είναι το μέρος που θα επιχειρήσει να «κρύψει» 
τα αρχεία που θα το εκκινούν μαζί με την εκκίνηση του λειτουργικού 
συστήματος. 

 Windows XP/VISTA/7/2003/2008: c:\windows, 
c:\windows\system, c:\windows\system32, 
c:\windows\system32\drivers 

 Unix-like: /lib, /usr/lib, /bin/, /sbin, /etc. 
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Εικόνα 5.1.3.1 – Αρχεία συστήματος σε λειτουργικό σύστημα GNU/Debian Linux 

5.1.4 Αρχεία καταγραφής 
Τα αρχεία καταγραφής είναι πολύ σημαντικά για ένα οποιοδήποτε 

λειτουργικό σύστημα. Εκεί περιέχονται πολλές και χρήσιμες πληροφορίες για 
την λειτουργία του συστήματος, για τα σφάλματα που μπορεί να προέκυψαν 
καθώς επίσης και το πότε και ποιοι χρήστες συνδέθηκαν στο σύστημα. 

 Windows XP/VISTA/7/2003/2008: c:\windows\System32\winevt\Logs 
 Unix-Like: /var/log 

 
Για τα αρχεία καταγραφής σε σύστημα Unix συνήθως είναι αρκετός ένας 
επεξεργαστής κειμένου για να αναγνωστούν. Σε Windows όμως, τα αρχεία 
έχουν τη μορφή XML οπότε κρίνεται απαραίτητη η χρήση κάποιου εργαλείου 
για την ανάγνωσή τους. 
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Εικόνα 5.1.4.1 – Προβολή αρχείου καταγραφής σε λειτουργικό σύστημα Windows  7 
 

5.1.5 Κάδος ανακύκλωσης 
Όταν διαγράφεται ένα αρχείο ή φάκελος πατώντας το πλήκτρο Delete, 

το αρχείο αυτό ή φάκελος, μεταφέρεται αυτόματα στον κάδο ανακύκλωσης (η 
κάθε κατάτμηση – partition έχει το δικό της κάδο ανακύκλωσης). Για 
παράδειγμα αν κάποιο αρχείο βρίσκεται σε αρχείο συστήματος FAT32, τότε 
θα μετακινηθεί στο C:\Recycled. Αν το αρχείο συστήματος είναι NTFS τότε θα 
μετακινηθεί στο \Recycler\. 

Όταν το αρχείο διαγραφεί πατώντας SHIFT+Delete, τότε ο κάδος 
ανακύκλωσης παρακάμπτεται και το αρχείο διαγράφεται απευθείας, χωρίς να 
υπάρχει η δυνατότητα ανάκτησής του από τις τοποθεσίες που αναφέρθηκαν 
πιο πάνω. Στην πραγματικότητα όμως, το αρχείο αυτο ∆ΕΝ διαγράφεται και 
παραμένει στο δίσκο. Απλά διαγράφεται ο δείκτης που δείχνει στο αρχείο 
αυτό και έτσι δεν είναι προσπελάσιμο από το χρήστη. Πληροφορίες όμως που 
το αφορούν κρατιούνται στις δομές δεδομένων του κάδου ανακύκλωσης π.χ. 
το αρχείο INFO2. Υπάρχουν εργαλεία που μπορούν να αποσπάσουν τις 
πληροφορίες αυτές και να δώσουν στον ερευνητή πολλές χρήσιμες 
πληροφορίες για τα διαγραμμένα αρχεία, ένα τέτοιο εργαλείο είναι και το 
«Rifιuti» (http://www.mcafee.com/us/downloads/free-tools/rifiuti.aspx) [25]. 

Από τα Windows Vista και μετά, ο κάδος ανακύκλωσης περιέχει και 
πληροφορίες για την διαγραφή αρχείων ακόμα και αν αυτά βρίσκονταν σε 
δικτυακούς δίσκους (mapped network drives). Η λειτουργία του κάδου 
ανακύκλωσης και οι ιδιότητές του αλλάζουν με τις νέες εκδόσεις των 
Windows, για αυτό θα πρέπει ο ερευνητής να είναι ενήμερος για αυτές τις 
αλλαγές και να ακολουθεί διαφορετική προσέγγιση ανάλογα την έκδοση. 

Στα λειτουργικά Unix-like, η χρήση κάδου ανακύκλωση δεν υπάρχει 
εγγενώς αλλά από κάποιους διαχειριστές γραφικού περιβάλλοντος (Desktop 
Managers) έχει υλοποιηθεί κάποια απλουστευμένη μορφή του, όπου απλά 
όταν ο χρήστης διαγράφει ένα αρχείο μέσα από το περιβάλλον αυτό, απλά το 
αρχείο μετακινείται σε κάποιον άλλο φάκελο π.χ. $HOME/.Trash. 
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Εικόνα 5.1.5.1 – Χρήση του εργαλείου Rifιuti [26]. 

 

5.1.6 Σημεία επαναφοράς 
Από τα Windows Me και μετά, το λειτουργικό σύστημα δημιουργεί 

στιγμιότυπα – snapshots, στα οποία αποθηκεύεται η κατάσταση του 
(ρυθμίσεις, μητρώο, αρχεία .ini κλπ) ανά τακτά διαστήματα ή όταν γίνεται 
εγκατάσταση προγραμμάτων και ενημερώσεων, προκειμένου αν πάει κάτι 
στραβά σε μια από αυτές τις ενέργειες, να μπορεί ο χρήστης να επαναφέρει 
το σύστημα σε προηγούμενη κατάσταση. Τα αρχεία των στιγμιότυπων 
βρίσκονται στο «%SystemRoot%/system volume information» και εκεί μέσα 
περιέχεται πάρα πολύ χρήσιμη πληροφορία για τον ερευνητή, καθώς 
αποτελούν μια άριστη πηγή για το «παρελθόν» του υπολογιστή. 

5.1.7 Μητρώο - Windows Registry 
Το μητρώο των Windows είναι ουσιαστικά μια βάση δεδομένων η 

οποία περιέχει ρυθμίσεις του συστήματος και των εφαρμογών του. ∆ιατηρεί 
μια σημαντική ποσότητα πληροφορίας που περιλαμβάνει: 

 Συμβάντα που έχουν γίνει στο σύστημα 
  Ααρχεία που έχουν προσπελαστεί πρόσφατα 
 Πολυμεσικά αρχεία που έχουν αναπαραχθεί πρόσφατα 
 Συσκευές USB που έχουν συνδεθεί 

και πληθώρα άλλων πληροφοριών. Τα αρχεία του μητρώου αποθηκεύονται 
στη διαδρομή %SystemRoot%System32/Config» και πέρα από την 
προεπιλεγμένη εφαρμογή των Windows, Regedit, υπάρχουν εργαλεία δωρεάν 
στο διαδίκτυο τα οποία μπορούν να εκτελεστούν και εκτός περιβάλλοντος 
Windows και να προσπελάσουν και να μεταβάλλουν τα αρχεία του μητρώου. 
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Εικόνα 5.1.7.1 – Επεξεργασία του μητρώου μέσα από λειτουργικό Linux [27]. 

 

5.1.8 Windows Prefetch 
Αυτή η δυνατότητα των Windows επιτρέπει να φορτωθούν στη μνήμη 

πληροφορίες πριν αυτές να χρειαστούν να προσπελαστούν. Αυτό γίνεται για 
να φορτώνουν πιο γρήγορα οι εφαρμογές που χρησιμοποιεί πιο συχνά ο 
χρήστης. Έτσι λοιπόν στον κατάλογο %SystemRoot%/Windows/Prefetch 
υπάρχει μια λίστα με τις τελευταίες εφαρμογές που εκτελέστηκαν, πέραν από 
αυτές που ξεκινάνε αυτόματα με τη φόρτωση των Windows, μαζί με τις 
μεταβλητές περιβάλλοντος τους, την ημερομηνία και την ώρα που 
εκτελέστηκαν και το συνολικό αριθμό φορών που έχουν εκτελεστεί. Αυτή η 
πληροφορία είναι πολύ σημαντική για τον ερευνητή καθώς τον καθοδηγεί 
σχετικά με το ποιες εφαρμογές χρησιμοποιεί τακτικά ο χρήστης.  
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Εικόνα 5.1.8.1 – Ο φάκελος Prefetch. 

 

5.2 Σημαντικές τοποθεσίες αρχείων – Συμπεράσματα 
Τα παραπάνω είναι μόνο μερικά από τα σημεία που πρέπει να 

προσέξει ο ερευνητής κατά την αναγνώριση των αρχείων που θα πρέπει να 
συμπεριλάβει στην ανάλυσή του. Είναι σημαντικό να ξέρει τι αλλαγές γίνονται 
σε αυτά τα αρχεία, τις τοποθεσίες τους και τις δομές τους με κάθε νέα έκδοση 
λειτουργικού συστήματος ή ακόμα και κάποια ενημέρωσή του. Για αυτό 
πρέπει να είναι πάντα ενημερωμένος και να ακολουθεί τις εξελίξεις, αλλιώς 
σύντομα θα βρεθεί σε μια κατάσταση όπου δεν θα μπορεί να αντλήσει τη 
μέγιστη δυνατή πληροφορία από τα δεδομένα που θα έχει στα χέρια και κατά 
συνέπεια θα έρχεται αντιμέτωπος με αδιέξοδο στις έρευνές του. 

6. Ανάλυση 
 Η πραγματική έρευνα ξεκινάει στη φάση της ανάλυσης. Αφού τα 
δεδομένα έχουν συλλεχθεί, το επόμενο βήμα είναι η σχολαστική «σάρωσή» 
τους για ενοχοποιητικά στοιχεία τηρώντας πάντα την αλυσίδα φύλαξης. 
Ποια όμως από τα δεδομένα μπορεί ο ερευνητής να εξετάσει; Αυτό είναι θα 
πρέπει να έχει ξεκαθαριστεί από πριν από τον εντολέα της έρευνας. Για 
παράδειγμα αν ο εντολέας είναι μια ιδιωτική εταιρεία η οποία αναζητά στοιχεία 
υπεξαίρεσης χρημάτων, μπορεί να εξουσιοδοτήσει τον ερευνητή για να ψάξει 
μόνο συγκεκριμένους καταλόγους ή ακόμη και τύπους αρχείων (π.χ. έγγραφα 
κειμένου, υπολογιστικά φύλλα κλπ). Η παραβίαση λοιπόν των όρων του 
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εντολέα θα μπορούσε να οδηγήσει τον ερευνητή σε προβλήματα 
εμπιστευτικότητας προσωπικών δεδομένων τα οποία θα μπορούσαν κάλλιστα 
να τον φέρουν και στη θέση του κατηγορουμένου. Απαιτείται λοιπόν μεγάλη 
προσοχή στο χειρισμό των δεδομένων 1) για να διατηρηθεί η αλυσίδα 
φύλαξης και 2) να τηρηθούν οι όροι και οι προϋποθέσεις που έχει θέσει ο 
εντολέας της έρευνας. 
 

6.1 Κατηγορίες ανάλυσης 
Είναι δύο οι βασικές κατηγορίες ανάλυσης, η πρώτη είναι αυτή που 

γίνεται με το μηχάνημα προς διερεύνηση, να είναι απενεργοποιημένο (offline 
analysis) και τα αντίγραφα των δίσκων του συνδεδεμένα σε έναν άλλο Η/Υ 
στο οποίο εκτελείται ένα έμπιστο λειτουργικό σύστημα. Αυτή η ανάλυση 
λέγεται offline. Η δεύτερη κατηγορία είναι η ζωντανή ανάλυση (live analysis) 
και πραγματοποιείται εκκινώντας έναν Η/Υ απευθείας από ένα ακριβές 
αντίγραφο του δίσκου του Η/Υ που διερευνάται, εξάγοντας πληροφορίες και 
στοιχεία μέσα από το λειτουργικό σύστημα του ύποπτου μηχανήματος την 
ώρα που εκτελείται. Κάθε μια κατηγορία έχει πλεονεκτήματα και τα 
μειονεκτήματά της, αλλά ο σωστός συνδυασμός των δύο παράγει το καλύτερο 
δυνατό αποτέλεσμα σε μια έρευνα για ψηφιακά ίχνη και πειστήρια. 

 

6.1.1 Offline analysis 
Όπως προαναφέρθηκε πιο πάνω, αυτή η μέθοδος προϋποθέτει την 

δημιουργία ενός bit-by-bit αντιγράφου από των δίσκων του υπό εξέταση 
μηχανήματος, τη δημιουργία των αλφαριθμητικών hash και τέλος την ανάλυση 
των αντιγράφων σε μέσα από έναν Η/Υ ο οποίος ανήκει στον ερευνητή και 
οτιδήποτε εκτελείται σε αυτόν δεν πρόκειται να αλλοιώσει οποιοδήποτε bit 
δεδομένων. 

Η ανάλυση-διερεύνηση αυτή καθαυτή θα μπορούσε να χαρακτηριστεί 
ως «τέχνη». ∆εν υπάρχουν πρότυπες και  εγγυημένες διαδικασίες για το πώς 
θα γίνει αυτή (πέρα από τα μέτρα εξασφάλισης της εγκυρότητας του 
αποτελέσματος που έχει προαναφερθεί), τι πρέπει να κοιτάξει ο ερευνητής και 
που. Το μεγαλύτερο ρόλο σε μια έρευνα τον παίζει η εμπειρία του και το κατά 
πόσο μένει ενημερωμένος ο ερευνητής και παρακολουθεί τις εξελίξεις στο 
χώρο της πληροφορικής (γρήγορη εξοικείωση με τις νέες εκδόσεις 
λειτουργικών συστημάτων, τα νέα εργαλεία ανάλυσης κλπ). Ποτέ μια υπόθεση 
δεν είναι πανομοιότυπη με μια άλλη για αυτό το εύρος των γνώσεων του, θα 
πρέπει να είναι μεγάλο και να περιλαμβάνει όσο το δυνατόν περισσότερες 
γνώσεις για όσο το δυνατόν περισσότερα είδη λειτουργικών συστημάτων μαζί 
με τις διάφορες εκδόσεις τους. Στην offline analysis η διερεύνηση 
επικεντρώνεται στα αρχεία που υπάρχουν στα αντίγραφα που 
δημιουργήθηκαν. Ανάλογα λοιπόν το λειτουργικό σύστημα και την έκδοσή 
του, είναι διαφορετικά τα αρχεία και οι φάκελοι, που περιλαμβάνουν 
πληροφορίες σημαντικές που μπορεί να υποδεικνύουν τις δραστηριότητες του 
χρήστη τους, όπως ιστορικό περιήγησης στο διαδίκτυο, αρχεία 
προγραμμάτων, αρχεία τα οποία κρατούν το ιστορικό των προσωπικών 
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αρχείων (έγγραφα, φωτογραφίες κλπ) που προσπελάστηκαν πρόσφατα, 
αρχείου μητρώου του συστήματος, αρχεία που υποδεικνύουν ποια 
προγράμματα εκτελούνταν τακτικά κλπ. 
 Οι γνώσεις και οι εμπειρία του ερευνητή είναι ένα από τα δύο βασικά 
χαρακτηριστικά που θα οδηγήσουν σε μια επιτυχή έρευνα, το δεύτερο είναι τα 
σωστά εργαλεία τα οποία έχει στη διάθεσή του. Αυτά τα εργαλεία θα 
αξιοποιήσουν τις γνώσεις του, θα οργανώσουν καλύτερα και θα του 
γλιτώσουν χρόνο στην έρευνά του. 
 Σε αυτό το στάδιο, ο ερευνητής έχοντας στη διάθεσή του τη λίστα των 
αρχείων που κατασκεύασε στην προηγούμενη φάση, θα πρέπει αναλύοντας 
το περιεχόμενο και τη σημασία τους, να φτάσει σε συμπεράσματα τα οποία να 
οδηγήσουν την έρευνα σε κάποια έκβαση. Αυτή η διαδικασία είναι και η πιο 
δύσκολη και χρονοβόρα, αφού ο ερευνητής καλείται να συνδυάσει και να  
ανακατασκευάσει δεδομένα πολλές φορές από μικρότερα «κομμάτια» τους 
έχοντας πάντα βέβαια σαν προτεραιότητα να διατηρεί την ακεραιότητά τους. 
 

6.1.2 Offline analysis - Εργαλεία 
Υπάρχει πληθώρα εργαλείων που μπορούν να αυτοματοποιήσουν και 

να οργανώσουν καλύτερα τα βήματα που ακολουθούνται σε μια έρευνα. Άλλα 
πιο απλά και «λιτά» και άλλα πιο περίπλοκα και απαιτητικά σε πόρους, τα 
οποία μπορούν να είναι οργανωμένα σε ολόκληρες σουίτες εφαρμογών. 
Κάποια από αυτά είναι δωρεάν και κάποια άλλα μπορούν να αποκτηθούν 
έναντι μεγάλων, πολλές φορές, χρηματικών ποσών, της τάξεως χιλιάδων 
ευρώ. Παρακάτω θα παρουσιαστούν μερικά από τα πιο δημοφιλή, δωρεάν και 
μη. Οι ευκολίες που παρέχουν είναι πάρα πολλές και μερικές από αυτές είναι: 

 ∆υνατότητα προσπέλασης διάφορων τύπων εικονικών αρχείων (disk 
images) όπως DD, enCase, VmWare, VirtualPC κ.α. 

 ∆υνατότητα λήψης αντιγράφων δίσκων από απομακρυσμένες 
τοποθεσίες μέσω δικτύου. 

 ∆υνατότητα προσπέλασης συστημάτων αρχείων (File Systems) όπως 
FAT, NTFS, EXT2, EXT3, HPFS, BSD FFS, UFS, RAID Volumes κ.α. 

 Αυτόματη αναγνώριση και προσπέλαση τύπων email όπως MS 
Exchange-EDB,  MS Outlook Email-PST, MS Outlook Express Email, 
MSN Chat history, ICQ chat history, MS Internet Explorer browsing 
history, Mozilla Firefox browsing history κ.α. 

 ∆υνατότητα αναγνώρισης τύπων αρχείων βάση της δεκαεξαδικής  
υπογραφής τους (hex magic number) 

 Αυτόματος υπολογισμός και σύγκριση hashes αρχείων 
 Ανάγνωση slack space δίσκου 
 Υποστήριξη βάσεων δεδομένων hash του NIST 
 ∆ημιουργία αναλυτικών εκθέσεων-αναφορών 
 Αναγνώριση και προσπέλαση κρυπτογραφημένων αντιγράφων (EFS, 

PGP, McAfee Safeboot, Symantec Guardian Edge κλπ. 
 Αναγνώριση και προσπέλαση αρχείων βάσεων δεδομένων π.χ. SQlite 
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6.1.2.1 EnCase 
Ίσως το πιο δημοφιλές αλλά και ακριβότερο πακέτο, από την Guidance 

Software (http://guidancesoftware.com). Προσφέρει όλες τις δυνατότητες που 
αναφέρθηκαν παραπάνω και ανάλογα την έκδοση (τρέχουσα έκδοση τη 
στιγμή που γράφεται το παρόν κείμενο είναι η 7), ακόμη περισσότερα. Μεταξύ 
άλλων παρέχει και τη δυνατότητα «ζωντανής» σύλληψης δεδομένων δίσκου 
και μνήμης RAM μέσω δικτύου η οποία όμως είναι διαθέσιμη μόνο στην 
έκδοση FIM (Field Intelligence Model) η οποία παρέχεται αποκλειστικά σε 
δημόσιες αρχές επιβολής νόμου, όπως η Αστυνομία. Τα επιπλέον 
χαρακτηριστικά που το καθιστούν εξαιρετικά χρήσιμο είναι: 

 Απευθείας λήψη αντιγράφου (forensically sound image acquisition) 
από «έξυπνα» κινητά τηλέφωνα με Apple IOS,  Google Android, Rim 
Blackberry OS, HP Palm OS, Nokia Symbian, Windows Mobile OS 

 Κρυπτογράφηση των δεδομένων του για επιπλέον προστασία 
 Πολύ ισχυρή μηχανή συγγραφής μικρο-προγραμμάτων script 

(EnScript) με τα οποία μπορεί ο ερευνητής να αυτοματοποιήσει πολλές 
ενέργειες με βάση τη προσωπική του προτίμηση 

 

 
Εικόνα 6.1.2.1.1– Επισκόπηση υπόθεσης με το EnCase [28]. 
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Εικόνα 6.1.2.1.2– ∆ημιουργία αντιγράφου συστήματος από «έξυπνο» τηλέφωνο [29]. 

 
 
6.1.2.2 FTK – Forensic Toolkit 

Μια ακόμη πολύ δημοφιλής σουίτα από την AccessData, η οποία 
αρχικά ξεκίνησε ως δωρεάν αλλά από τη 2η έκδοση και έπειτα έγινε εμπορική. 
∆ιαθέτει όμως δωρεάν ένα πολύ χρήσιμο εργαλείο, το FTK Imager, με το 
οποίο μπορεί κάποιος να: 

 ∆ημιουργήσει αντίγραφα δίσκων, CD/DVD, floppy κτλ (forensic images) 
 ∆ημιουργήσει αντίγραφο των περιεχομένων της RAM (memory dump) 
 Να προσπελάσει τα περιεχόμενα τέτοιων αντιγράφων, είτε έχουν 

δημιουργηθεί από το FTK Imager είτε από οποιαδήποτε άλλη 
εφαρμογή όπως π.χ. το EnCase ή την εντολή DD 

 Να εξάγει αρχεία και φακέλους από τα αντίγραφα αυτά 
 Να εντοπίσει και να ανακτήσει αρχεία που έχουν διαγραφεί 
 Να υπολογίσει hashes 

Η σουίτα της AcessData προσφέρει όλα τα χαρακτηριστικά που αναφέρθηκαν 
πιο πάνω και είναι μια ελκυστική πρόταση για τους ερευνητές αφού έχει 
χαμηλότερο κόστος από το EnCase της Guidance.  
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Εικόνα 6.1.2.2.1 – Το περιβάλλον του FTK Imager. 

 

 
Εικόνα 6.1.2.2.2– Το περιβάλλον του FTK [30]. 
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Εικόνα 6.1.2.2.3– Επισκόπηση υπόθεσης [31]. 

 

 
Εικόνα 6.1.2.2.4– Προσπέλαση δεδομένων SQLite [32]. 

 
 

6.1.2.3 Sleuthkit και Autopsy Forensic Browser 
 Το Sleuthkit (http://www.sleuthkit.org/sleuthkit/)  είναι μια συλλογή από 
εφαρμογές γραμμής εντολών (command line tools) τα οποία 
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χρησιμοποιούνται για την ανάκτηση και ανάλυση δεδομένων. Χωρίζονται σε 
δύο κατηγορίες. Η πρώτη είναι τα εργαλεία που αναλαμβάνουν να 
προσπελάσουν σε χαμηλό επίπεδο δίσκους και άλλα αποθηκευτικά μέσα έτσι 
ώστε να αναγνωρίσουν και να εντοπίσουν τη διάταξή τους, τους τομείς τους 
και να εντοπίσουν συστήματα αρχείων (layout, partitioning, file systems) και 
στη συνέχεια  αυτά να προσπελαστούν από τη δεύτερη κατηγορία εργαλείων 
αυτή των εργαλείων αρχείων συστήματος (File System Tools).  

Το Autopsy Forensic Browser (http://www.sleuthkit.org/autopsy/) είναι η 
διεπαφή (GUI Frontend) για τα προαναφερθέντα εργαλεία και ο συνδυασμός 
τους συνιστά μια αξιόλογη σουίτα η οποία μάλιστα είναι εντελώς δωρεάν. 
∆εν μπορεί να συναγωνιστεί βέβαια τις αντίστοιχες εμπορικές σουίτες καθώς 
αυτές διαθέτουν πολλά παραπάνω χαρακτηριστικά και δυνατότητες αλλά το 
Sleuthkit αναπτύσσεται και βελτιώνεται συνεχώς από τη κοινότητα ανοιχτού 
λογισμικού και προστίθενται νέα χαρακτηριστικά με κάθε νέα έκδοση. Αυτά 
που προσφέρει μέχρι την τελευταία έκδοσή 3.2.2 (Ιούνιος 2011) είναι: 

 Αναγνώριση και προσπέλαση εικόνων DD και EnCase 
 Προσπέλαση αρχείων συστήματος NTFS, FAT, UFS 1, UFS 2, 

EXT2FS, EXT3FS και ISO 9660 
 Εργαλεία τα οποία ανιχνεύουν κακόβουλο λογισμικό τύπου 

Rootkit και μπορούν να εκτελεστούν σε «ζωντανά» λειτουργικά 
συστήματα Unix και Windows τα οποία δεν μεταβάλλουν τις 
ημερομηνίες τροποποίησης και προσπέλασης των αρχείων. 

 Προβολή δεδομένων δίσκων σε μορφή ASCII/Binary/HEX 
 Υπολογισμό hash 
 Υποστήριξη της βάσης δεδομένων hash του NIST 
 ∆υνατότητα αναγνώρισης τύπων αρχείων βάση της 

δεκαεξαδικής  υπογραφής τους (hex magic number) 
 Αναζήτηση με βάση λέξεις κλειδιά που ορίζει ο ερευνητής 
 Ανάλυση Μετα-∆εδομένων, δηλαδή δομών δεδομένων αρχείων 

και φακέλων 
 ∆ιαχείριση υποθέσεων 
 Ταξινόμηση αρχείων και φακέλων βάσει της ημερομηνίας 

προσπέλασής τους 
 Έλεγχο ακεραιότητας εικόνων συστήματος (system images) 
 Καταγραφή των ενεργειών του ερευνητή σε αρχείο καταγραφής 

έτσι ώστε να είναι δυνατή ανά πάσα στιγμή η οπισθοχώρηση 
(rollback – undo) 

 ∆ημιουργία εκθέσεων (reporting) 
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Εικόνα 6.1.2.3.1– ∆ιαχείριση υπόθεσης με το Sleuthkit/Autopsy [33]. 

 

 
Εικόνα 6.1.2.3.2– Προβολή Timeline του Sleuthkit/Autopsy [34]. 

 
 

6.1.3 Live analysis 
Σε προηγούμενη παράγραφο αναφέρθηκε ότι για να έχουμε τα 

καλύτερα δυνατά αποτελέσματα σε μια έρευνα, ο συνδυασμός οffline και live 
ανάλυσης είναι μονόδρομος. Είναι φορές όμως που η offline ανάλυση δεν 
είναι εφικτή. Για παράδειγμα αυτό θα μπορούσε να συμβεί όταν το προς 
ανάλυση μηχάνημα, είναι ένας κρίσιμος διακομιστής ο οποίος δεν πρέπει να 
τεθεί εκτός λειτουργίας ούτε για λίγα λεπτά. Σε τέτοιες περιπτώσεις λοιπόν, η 
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συλλογή δεδομένων μπορεί να γίνει μόνο όσο το μηχάνημα βρίσκεται σε 
λειτουργία και εκτελείται το λειτουργικό του σύστημα. Αυτό όπως 
επισημάνθηκε πιο πριν, κρύβει τον κίνδυνο ότι δεν ξέρουμε τι είδους 
κακόβουλο λογισμικό εκτελείται ή αν ακόμα και αν το μηχάνημα βρίσκεται 
κάτω από τον έλεγχο τρίτου που θα μπορούσε να αλλοιώσει ή και να 
καταστρέψει κρίσιμα δεδομένα-πειστήρια, μόλις αντιλαμβανόταν ότι το 
προσβεβλημένο μηχάνημα ερευνάται. Βέβαια, live ανάλυση θα μπορούσε να 
γίνει και σε ελεγχόμενο περιβάλλον, δηλαδή έχοντας το «ύποπτο» σύστημα 
σε ένα αντίγραφο, θα μπορούσε ο ερευνητής να το εκτελέσει σαν μια εικονική 
μηχανή και να παρακολουθεί ταυτόχρονα τη συμπεριφορά του έχοντας ένα 
πρόγραμμα ανάλυσης δικτυακής δραστηριότητας (packet sniffer) όπως το 
wireshark / tcpdump, ένα πρόγραμμα παρακολούθησης διεργασιών (process 
monitor) κλπ έτσι ώστε να μπορέσει να εντοπίσει το ύποπτο λογισμικό που 
εκτελείται (εάν υπάρχει) και τι είδους επικοινωνία προσπαθεί να έχει με τον 
«έξω» κόσμο. 
 Συνοψίζοντας, live είναι η ανάλυση η οποία γίνεται με το «ύποπτο» 
σύστημα να βρίσκεται υπό εκτέλεση, είτε στο πραγματικό του υλισμικό είτε ως 
αντίγραφο σε μια εικονική μηχανή. Η μέθοδος αυτή είναι η μόνη που παρέχει 
τη δυνατότητα να προσπελαστούν τα δεδομένα τα οποία αποθηκεύονται στην 
προσωρινή μνήμη (volatile) RAM και χάνονται όταν διακοπεί η παροχή 
ηλεκτρικού ρεύματος. Επίσης πρέπει να τονιστεί ότι επειδή η ενέργειες που 
κάνει ο ερευνητής με το σύστημα σε λειτουργία, όπως εκτέλεση διάφορων 
εργαλείων που αντλούν πληροφορίες από το σύστημα, προκαλούν μια μικρή 
αλλοίωση στα αρχεία του, αφού τροποποιείται η χρονοσφραγίδα 
προσπέλασης (last access timestamp) των αρχείων. Καλή πρακτική είναι η 
χρήση αυτοματοποιημένων διαδικασιών (automate scripts, batch jobs κτλ) οι 
οποίες να έχουν φυσικά ελεγχθεί διεξοδικά πρωτίστως σε ελεγχόμενο 
περιβάλλον για την αποτελεσματικότητά τους, κάτι το οποίο προσφέρει: 

 Ελαχιστοποίηση των ενεργειών του ερευνητή στο μηχάνημα που 
συνεπάγεται με ελαχιστοποίηση στις μεταβολές που θα υποστεί το 
σύστημα 

 Χρήση 100% αξιόπιστων προγραμμάτων, script 
 Εκτεταμένη καταγραφή των ενεργειών των script 
 ∆ημιουργία hash 
 ∆ημιουργία αναφοράς αποτελεσμάτων (report) 

 
Τα δεδομένα που πρέπει να συλλεχθούν όσο ο Η/Υ βρίσκεται σε 

λειτουργία είναι τα εξής: 
 
 Μνήμη RAM 
Η μνήμη RAM περιέχει όλα τα δεδομένα που απαιτούνται για να 
εκτελεστούν όλες οι εφαρμογές σε έναν Η/Υ, συμπεριλαμβανομένου και 
του ίδιου του Λειτουργικού Συστήματος. Άρα κρίνεται απαραίτητο να 
αποθηκευτεί το περιεχόμενό της (σε δυαδική μορφή) και στη συνέχεια να 
προσπελαστεί και να αναλυθεί το περιεχόμενό της. Σε αυτή, είναι πολύ 
πιθανό να βρεθούν κωδικού πρόσβασης ή ακόμη και κλειδιά 
κρυπτογράφησης, με τα οποία θα μπορέσει ο ερευνητής να 
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αποκρυπτογραφήσει δεδομένα του σκληρού δίσκου που σε άλλη 
περίπτωση θα ήταν αδύνατο να προσπελάσει. 
 
 Εικονική μνήμη (Swap Memory – Swap File) 
Η εικονική μνήμη είναι ουσιαστικά περιεχόμενα της RAM, τα οποία  λόγω 
του ότι η RAM έχει περιορισμένη χωρητικότητα (της τάξης των μερικών 
Giga Byte), μεταφέρθηκαν σε αρχείο του σκληρού δίσκου. Αυτό καθιστά 
την εικονική μνήμη εξίσου σημαντική με την RAM. 
 
 ∆ιεργασίες/Συνδέσεις δικτύου (network processes) 
Προσπελάζοντας τις διεργασίες δικτύου, ο ερευνητής παίρνει μια σαφή 
εικόνα (που αφορούν τη δεδομένη στιγμή της ενέργειας) των δικτυακών 
συνδέσεων που πραγματοποιούνται από και προς το σύστημα. Μέσα από 
εδώ είναι δυνατόν για παράδειγμα, να εντοπιστεί ασυνήθιστη δικτυακή 
κίνηση που να προδίδει την ύπαρξη κάποιου δικτύου botnet 
(http://en.wikipedia.org/wiki/Botnet). 
  
 ∆ιεργασίες Συστήματος (system processes) 
Μέσα από τις διεργασίες συστήματος, προβάλλονται πληροφορίες που 
δείχνουν ποιες εφαρμογές εκτελούνταν τη δεδομένη στιγμή που αντλήθηκε 
η συγκεκριμένη πληροφορία, με τι είδους δικαιώματα (απλού χρήστη, 
διαχειριστή κλπ) καθώς επίσης και τους πόρους του συστήματος τους 
οποίους καταλάμβανε. Επίσης μέσα από εδώ φαίνεται και ποια αρχεία 
χρησιμοποιούνται εκείνη τη στιγμή και από ποια διεργασία, πράγμα 
εξαιρετικά σημαντικό. 
 
 Πρέπει να σημειωθεί ότι αντλώντας όλες αυτές τις πληροφορίες 
αποκλειστικά από τις διεπαφές (API) που παρέχει το ίδιο to Λειτουργικό 
Σύστημα, είναι πολύ πιθανό τα αποτελέσματα να μην αντικατοπτρίζουν 
την πραγματικότητα. Για παράδειγμα, σε ένα σύστημα το οποίο έχει 
προσβληθεί από λογισμικού τύπου Rootkit, το ίδιο το Rootkit θα φροντίσει 
να κρύψει τον «εαυτό» τον ερευνητή. Για αυτό λοιπόν είναι αναγκαίο αυτές 
οι πληροφορίες να αντλούνται από εφαρμογές και εργαλεία τα οποία 
«μιλάνε» απευθείας με τη μνήμη RAM απ’ όπου τέτοιου είδους κακόβουλα 
λογισμικά είναι εξαιρετικά δύσκολο έως και αδύνατο να κρυφτούν. Είναι 
καλή πρακτική να αντλούνται αυτές οι πληροφορίες και με τους δύο 
τρόπους έτσι ώστε τυχόν ασυνέπεια στα μεταξύ τους αποτελέσματα να 
βοηθούν τον ερευνητή να εντοπίσει πιο γρήγορα την ύπαρξη λογισμικού 
που προσπαθεί να αποκρύψει την ύπαρξή του. 

 
6.1.3.1 Live analysis - Εργαλεία 
  Όπως και στην offline ανάλυση, έτσι και εδώ, ο ερευνητής έχει στη 
διάθεσή του εργαλεία, άλλα δωρεάν και άλλα όχι, έτσι ώστε να κάνουν το έργο 
του πιο αποδοτικό. Ανάλογα το Λειτουργικό Σύστημα, υπάρχουν και τα 
αντίστοιχα εργαλεία, τα οποία όμως έχουν τον ίδιο σκοπό, να αποθηκεύσουν 
τα πτητικά δεδομένα (volatile data) τα οποία θα χαθούν μόλις διακοπεί η 
παροχή ηλεκτρικού ρεύματος. Ακολουθεί μια λίστα με εξαιρετικά χρήσιμα 
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εργαλεία για τέτοιου είδους ανάλυση, πολλά από τα οποία είναι κοινά σε 
λειτουργικά *nix και MS Windows (τα περισσότερα από αυτά αρχικά είχαν 
δημιουργηθεί για περιβάλλον Unix και στη συνέχεια μεταβλήθηκαν για να 
υποστηρίζουν και MS Windows). 
 arp (Windows / Unix): Προβάλει τις αντιστοιχίες διευθύνσεων MAC με IP 

διευθύνσεις 
 attrib (Windows): Προβάλει και αλλάζει τις ιδιότητες αρχείων/φακέλων 

(μόνο για ανάγνωση, κρυφό κλπ) 
 auditpol (Windows): Προβάλει και ενεργοποιεί/απενεργοποιεί την 

καταγραφή συμβάντων σύνδεσης/αποσύνδεσης χρήστη (logon/logoff 
events) 

 autorunsc (Windows): Προβάλει και ενεργοποιεί/απενεργοποιεί τις 
εφαρμογές/υπηρεσίες που ξεκινούν αυτόματα με την εκκίνηση των 
Windows 

  (Windows): Προβάλει μια λίστα με τους οδηγούς συσκευών (device 
drivers) που έχουν φορτωθεί στη μνήμη 

 dumpel (Windows): Αποθηκεύει (dump) τις εγγραφές του αρχείου 
καταγραφής 

 efsinfo (Windows): Προβάλει πληροφορίες σχετικά με τα αρχεία/φακέλους 
που είναι κρυπτογραφημένο με το Encrypting File System.  

 fport (Windows): Προβάλει όλες τις ανοιχτές TCP/UDP θύρες καθώς 
επίσης και ποιες εφαρμογές τις χρησιμοποιούν 

 handle (Windows) – lsof (unix): Προβάλει για όλες τις εφαρμογές που 
βρίσκονται σε εκτέλεση, ποια αρχεία χρησιμοποιούν 

 hostname (Windows / Unix): Προβάλει το όνομα του υπολογιστή 
 ipconfig (Windows) – ifconfig (Unix): Προβάλει και αλλάζει τις ρυθμίσεις 

των καρτών δικτύου 
 iplist (Windows): Προβάλει μια λίστα με όλες τις διευθύνσεις IP που έχει το 

σύστημα 
 ipxroute (Windows): Προβάλει και μεταβάλλει τις ιδιότητες του πίνακα 

δρομολόγησης για το πρωτόκολλο IPX 
 listdlls (Windows): Προβάλει τα αρχεία dll (dynamic link libraries) που 

έχουν φορτώσει στη μνήμη η υπό εκτέλεση διεργασίες 
 mem (Windows) – free (Unix): Προβάλει τη συνολική/διαθέσιμη μνήμη του 

συστήματος 
 nbtstat (Windows) – nmblookup (Unix): Προβάλει τις ανοιχτές συνδέσεις 

TCP που χρησιμοποιούνται από το πρωτόκολλο Netbios 
 netstat (Windows / Unix) – Προβάλει όλες τις ανοιχτές TCP/UDP/Socket 

(μόνο για Unix) συνδέσεις. Σε λειτουργικό Unix μπορεί να συσχετίσει τις 
συνδέσεις με τις διεργασίες που τις χρησιμοποιούν 

 now (Windows) – date (Unix): Προβάλει την τρέχουσα ημερομηνία και ώρα 
του συστήματος 

 ntfsinfo (Windows): Προβάλει εκτενείς πληροφορίες για τις κατατμήσεις 
NTFS 

 ntlast (Windows): Εξαιρετικά σημαντικό εργαλείο που αναλύει τα αρχεία 
καταγραφής και προβάλει αναλυτικά ποιος συνδέθηκε/αποσυνδέθηκε από 
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το σύστημα, για πόσο παρέμεινε συνδεδεμένος κλπ. Επίσης καταγράφει 
και τις αποτυχημένες προσπάθειες εισόδου 

 openports (Windows): Προβάλει όλες τις ανοιχτές TCP/UDP θύρες καθώς 
επίσης και ποιες εφαρμογές τις χρησιμοποιούν 

 pclip (Windows): Προβάλει τα περιεχόμενα του «Πρόχειρου» (clipboard) 
 promiscdetect (Windows) – ifconfig (Unix): Ανιχνεύει τις κάρτες δικτύου του 

συστήματος η οποίες βρίσκονται σε λειτουργία όπου «συλλαμβάνουν» όλα 
τα πακέτα δικτύου που περνάνε από αυτά. Αυτό προδίδει την ύπαρξη 
δικτυακού προγράμματος υποκλοπής (packet sniffer) 

 ps (Windows / Unix): Προβάλει όλες τις διεργασίες που εκτελούνται και 
από ποιον χρήστη. 

 psfile (Windows): Προβάλει τα αρχεία του τοπικού υπολογιστή που έχουν 
ανοιχτεί από απομακρυσμένους υπολογιστές 

 psinfo (Windows): Προβάλει σημαντικές πληροφορίες για το σύστημα 
όπως τύπο εγκατάστασης, σε ποιον Οργανισμό/Πρόσωπο είναι 
κατοχυρωμένη η άδεια χρήσης του Λειτουργικού Συστήματος, των αριθμό 
των επεξεργαστών του συστήματος, το μέγεθος της μνήμης του, την 
ημερομηνία εγκατάστασης και σε περίπτωση που η έκδοση είναι 
δοκιμαστική, την ημερομηνία λήξης της άδειας. 

 pslist (Windows): Συλλέγει τα στοιχεία από τους μετρητές απόδοσης 
(performance counters) και τα προβάλει με παραμετροποιήσιμο τρόπο 

 psloggedon (Windows): Προβάλει τους χρήστες που έχουν συνδεθεί στο 
σύστημα είτε τοπικά είτε απομακρυσμένα ακόμα και αν απλά 
χρησιμοποιούν πόρους όπως κοινόχρηστα αρχεία και φακέλους 

 psservice (Windows): Προβάλει και μεταβάλλει την κατάσταση των 
υπηρεσιών του συστήματος 

 reg (Windows): Προσπελαύνει και μεταβάλλει το μητρώο συστήματος 
(registry) 

 regdump (Windows): Προβάλει μέρος ή το σύνολο του μητρώου 
συστήματος 

 RootkitRevealer (Windows) – rkhunter/chkrootkit (Unix): Σαρώνει το 
σύστημα για να εντοπίσει ίχνη ύπαρξης κακόβουλου λογισμικού στο 
χαμηλότερο επίπεδο του λειτουργικού συστήματος 

 Route (Windows/Unix): Προβάλει και μεταβάλλει τον πίνακα 
δρομολόγησης (routing table) του συστήματος 

 streams (Windows): ∆ίνει τη δυνατότητα να δημιουργηθούν και να 
ανιχνευθούν εναλλακτικά «κανάλια» δεδομένων στα αρχεία με σκοπό να 
εντοπιστεί κρυφή πληροφορία 

 strings (Windows/Unix): Σαρώνει οποιοδήποτε τύπο αρχείου σε 
αναζήτηση αλφαριθμητικού ASCII που ορίζεται από τις παραμέτρους του 
προγράμματος 

 uname (Windows/Unix): Προβάλει πληροφορίες συστήματος όπως έκδοση 
του Λειτουργικού Συστήματος, όνομα κλπ 

 whoami (Windows/Unix): Προβάλει το όνομα και τον κωδικό αριθμό 
(user/group id) του τρέχοντος χρήστη 
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6.1.3.2 MoonSols Windows Memory Toolkit  
  Γίνεται ιδιαίτερη αναφορά στο πακέτο εργαλείων MoonSols καθότι η 
δωρεάν έκδοσή του προσφέρει πάρα πολλές δυνατότητες στην αποθήκευση 
αλλά και στην προσπέλαση της εικονικής μνήμης σε λειτουργικά συστήματα 
Windows.  Πιο συγκεκριμένα το MoonSols μετατρέπει σε κατάλληλη μορφή 
ώστε να μπορούν να προσπελαστούν και να αναλυθούν με εφαρμογές όπως 
το Windows Debugger (WinDbg) τα: 

 αρχεία ένδειξης σφαλμάτων (memory crash dumps)  
 αρχεία αδρανοποίησης (hibernation files) 
 αρχεία μνήμης VMWare 
 αρχεία μνήμης που συλλέγονται από το win32dd 

 

 
Εικόνα 6.1.3.1.1– ∆ιαδικασία αποθήκευσης των περιεχομένων της RAM [35]. 

 
Η εμπορική έκδοση του πακέτου προσφέρει επιπλέον: 
 μετατροπή αρχείων ένδειξης σφαλμάτων από αρχιτεκτονικές 64bit 
 μετατροπή αρχείων αδρανοποίησης για λειτουργικά συστήματα 

Windows 7 (32 και 64 bit) 
 μετατροπή αρχείων ένδειξης σφαλμάτων λειτουργικών συστημάτων 

Windows 7 
 υποστήριξη σεναρίων κελύφους (shell scripts / batch scripts) 
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Εικόνα 6.1.3.1.2– ∆ιαδικασία μετατροπής αρχείου αδρανοποίησης [36]. 

 
Έχοντας στη διάθεσή του τα δεδομένα της μνήμης, ο ερευνητής έχει 

πρόσβαση σε πολύ κρίσιμες και σημαντικές πληροφορίες οι οποίες είναι 
διαθέσιμες μόνο όταν το σύστημα βρίσκεται σε λειτουργία. Για παράδειγμα 
στην εικονική μνήμη μπορούν να βρεθούν σε μη κρυπτογραφημένη μορφή, 
κωδικοί πρόσβασης για ιστοσελίδες και προγράμματα αλλά ακόμη πιο 
σημαντικό κλειδιά κρυπτογράφησης με τα οποία μπορεί να 
αποκρυπτογραφηθούν αρχεία δίσκων τα οποία πρωτίστως δεν ήταν δυνατόν 
να προσπελασθούν.  
 
6.1.3.3 Αποθήκευση φυσικής μνήμης σε Linux / MacOS 
 Η αποθήκευση της φυσικής μνήμης σε Linux μπορούσε να γίνει μέχρι 
πρόσφατα χρησιμοποιώντας την εντολή dd για να διαβάσει τα αρχεία 
/dev/kmem και /dev/mem. Σταδιακά όμως σε νεότερες εκδόσεις του πυρήνα, 
το αρχείο /dev/kmem έπαψε να χρησιμοποιείται και σε ακόμα νεότερες 
εκδόσεις και το αρχείο /dev/mem. Σε συστήματα Red Hat αλλά και σε αυτά τα 
οποία προέρχονται από αυτά (Centos, Scientific Linux κτλ), υπάρχει ο οδηγός 
(driver) crash (modprobe crash) ο οποίος δημιουργεί ψευδοσυσκευή για 
απευθείας πρόσβαση στη φυσική μνήμη. Από αυτά, συνεπάγεται ότι από 
έκδοση σε έκδοση του πυρήνα, ο ερευνητής θα πρέπει να έχει και διαφορετικό 
τρόπο για να προσπελάσει τη φυσική μνήμη. 
 Ένας τρόπος ακόμα για την αποθήκευση της εικονικής μνήμης, είναι η 
χρήση του fmem (kernel module) το οποίο θα πρέπει πρώτα να μεταγλωτιστεί 
(compile) για το συγκεκριμένο πυρήνα που εκτελεί το σύστημα. Με τη 
φόρτωση του fmem (modprobe fmem) δημιουργείται το αρχείο /dev/fmem 
μέσω του οποίου και χρησιμοποιώντας την dd μπορεί ο ερευνητής να 
αποθηκεύσει όλο ή μέρος της φυσικής μνήμης του συστήματος. 
 Στην περίπτωση του MacOS τα πράγματα είναι πιο εύκολα γιατί η 
υπάρχει το εργαλείο goldfish (http://cci.ucd.ie/goldfish) το οποίο είναι όμως 
εμπορικό και διατίθεται μόνο σε υπηρεσίες εφαρμογής του νόμου. Παρέχει 



Γεώργιος Κουρβούλης, «Εύρεση, ανάλυση ψηφιακών πειστηρίων σε 
υπολογιστές και δίκτυα» 

 

Πανεπιστήμιο Μακεδονίας – ΜΠΣΕ Τμήματος Εφαρμοσμένης Πληροφορικής         54 

ένα γραφικό περιβάλλον για την αποθήκευση της φυσικής μνήμης μέσω 
Firewire και υποστηρίζει την αυτόματη εξαγωγή κωδικών πρόσβασης 
(κωδικός χρήστη που είναι συνδεδεμένος στο σύστημα, κωδικός του AOL 
Instant Messenger) καθώς επίσης και κομμάτια των συνομιλιών μέσω των 
εφαρμογών άμεσου μηνύματος (instant messanger). 

7. ∆ημιουργία αναφορών (Reporting) 
 Παλιότερα (όχι πολύ όμως), οι αναφορές της Ψηφιακής Σήμανσης, 

γίνονταν με την παραδοσιακή δακτυλογράφηση  σε χαρτί. Όσο όμως ο όγκος 
και η περιπλοκότητα γενικότερα των δεδομένων των ηλεκτρονικών 
υπολογιστών αυξάνεται και μάλιστα με εκθετικούς ρυθμούς, οι αναφορές 
αυτές εξελίχθηκαν και προσαρμόστηκαν και πλέον, πλην ελαχίστων 
εξαιρέσεων ίσως, δημιουργούνται με τη μορφή ιστοσελίδων και 
περιλαμβάνονται σε αποθηκευτικά μέσα όπως USB Flash, CD, DVD κτλ. 
 Παρόλο που το περιεχόμενο είναι πάντα σημαντικό, η παρουσίασή του 
είναι πιθανώς σημαντικότερη. Είναι το πρώτο που θα δουν οι ενδιαφερόμενοι 
και είναι ο τρόπος μέσω του οποίου θα παρουσιαστεί η έρευνα και τα 
ευρήματά της. Ακόμα και αν ο ερευνητής είναι ο κορυφαίος στο είδος του και 
οι έρευνές του να αποτελούν αντικείμενα μελέτης, αν η αναφορά-παρουσίασή 
τους είναι χαμηλής αισθητικής και η περιγραφή τους άκρως τεχνική, θα 
δυσκολέψει και θα αποθαρρύνει αυτούς που δεν έχουν άμεση σχέση με το 
χώρο, όπως για παράδειγμα δικαστές, εισαγγελείς  κλπ να την διαβάσουν με 
προσοχή και να την κατανοήσουν. Είναι πρόκληση να μπορέσει να φτιάξει 
ένα ωραίο «περιτύλιγμα» των τεχνικών λεπτομερειών το οποίο να είναι 
ευκολονόητο χωρίς να χάνει την ουσία στα τεχνικά θέματα. 
 Η αναφορά είναι αναπόσπαστο κομμάτι της έρευνας και δεν πρέπει 
τυγχάνει υποδεέστερης προσοχής, μάλιστα θα πρέπει ο ερευνητής να 
αποκτήσει δοκιμάζει την αποτελεσματικότητα των αναφορών κάνοντας 
εξάσκηση. Εξάσκηση λέγοντας, είναι η προσπάθεια να εξηγήσει το τεχνικό 
περιεχόμενο της αναφοράς σε άτομα μη καταρτισμένα στην πληροφορική 
(δικηγόρους, δικαστές, ενόρκους κλπ). Αυτή η προσπάθεια απαιτεί υπομονή, 
δεξιότητα και δημιουργικότητα κάτι που μπορεί να αποκτηθεί με την 
εξάσκηση. 
 Οι εμπορικές σουίτες EnCase, FTK ακόμα το δωρεάν SleuthKit (σε πιο 
απλουστευμένη μορφή) παρέχουν δυνατότητες δημιουργίας εκτενών 
αναφορών οι οποίες δημιουργούνται σύμφωνα με τους σελιδοδείκτες 
(evidence bookmarks) που έχει ορίσει ο ερευνητής στην εφαρμογή κατά τη 
διάρκεια της έρευνας. Για αυτό είναι καλό οι σελιδοδείκτες να είναι επιλεγμένοι 
με σύνεση ώστε να δείχνουν σε κρίσιμα στοιχεία και το όνομά τους να είναι 
αυτοπεριγραφικό έτσι ώστε η αναφορά που θα παραχθεί αυτόματα να είναι 
όσο το δυνατόν πιο κατατοπιστική. 
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