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1.Εισαγωγή 
  

Τα Δίκτυα Αισθητήρων (Wireless Sensor Networks, WSN) αποτελούν μια πρόσφατη, 

ραγδαία ανερχόμενη δικτυακή τεχνολογία. Τα δίκτυα αυτά αποτελούνται από 

μεγάλο πλήθος (ακόμα και χιλιάδες) μικροσκοπικών συσκευών (στη διάσταση του 

κυβικού εκατοστού), που ενσωματώνουν δυνατότητες υπολογισμού, ασύρματης 

επικοινωνίας, περιορισμένη μνήμη, ενώ λειτουργούν με μικρή μπαταρία και φέρουν 

ποικιλία αισθητήρων για μέτρηση της θερμοκρασίας, του επιπέδου του φωτός, της 

υγρασίας, κίνησης κλπ.Ενώ κάθε μια συσκευή αυτή καθαυτή έχει μικρές 

δυνατότητες και υπόκειται σε αυστηρούς περιορισμούς (π.χ. πολύ περιορισμένη 

ενέργεια, τοπική γνώση), η κατανεμημένη αυτό-οργάνωση των συσκευών σε ένα 

αδόμητο δίκτυο και η αποδοτική και ευσταθής συνεργατική τους λειτουργία μπορεί 

να πραγματοποιήσει μεγάλης κλίμακας ανιχνεύσεις.  

Η τυπική αποστολή ενός WSN είναι ο εντοπισμός ενός τοπικού φαινόμενου: ένας 

αισθητήρας ανιχνεύει τοπικά μια μεταβολή (π.χ. μια πυρκαγιά σε ένα δάσος). Στη 

συνέχεια, μεταδίδει σχετική πληροφορία, με τη συνεργασία των υπόλοιπων 

αισθητήρων, προς ένα κέντρο αναφοράς. Τα WSN έχουν πολυάριθμες, σημαντικές 

εφαρμογές: περιβαλλοντικές, κατά την απομακρυσμένη παρακολούθηση μιας 

περιοχής ενδιαφέροντος (π.χ. εντοπισμός πυρκαγιών, πλημμυρών, σεισμικής και 

ηφαιστειακής δραστηριότητας), εφαρμογές στην οικονομία και βιομηχανία (π.χ. στη 

γεωργία ακριβείας, στη χρόνια παρακολούθηση της επιβάρυνσης και φθοράς ενός 

κτιρίου), εφαρμογές στην περιβάλλουσα νοημοσύνη (π.χ. στα λεγόμενα «έξυπνα» 

σπίτια, στα «έξυπνα ρούχα»), στην υγεία (τηλε-παρακολούθηση ασθενών, βοήθεια 

σε άτομα με ειδικές ανάγκες), εφαρμογές ασφάλειας και άλλες πολλές εφαρμογές. 

Η εξέλιξη των ασύρματων επικοινωνιών οδήγησε στη δημιουργία αισθητήρων 

(κόμβων) που χαρακτηρίζονται από χαμηλό κόστος και χαμηλή κατανάλωση 

ενέργειας και προορίζονται για πολλές χρήσεις. Αυτές οι μικροσκοπικές συσκευές  

(οι αισθητήρες), έχουν τη δυνατότητα επεξεργασίας πληροφοριών και επικοινωνίας 

και επιτρέπουν την ανάπτυξη ασύρματων δικτύων αισθητήρων (Wireless Sensor 

Network,WSNs), που αποτελούν  το επόμενο βήμα της εξέλιξης των παραδοσιακών 

ενσύρματων δικτύων αισθητήρων. Τα WSN είναι πολύ πιο απλά στο σχεδιασμό και 

στη λειτουργία τους αλλά και στη παρακολούθηση του περιβάλλοντος όπου δεν 

χρειάζονται οι υποδομές, επικοινωνιακές ή ενεργειακές, που χρειάζονται στα 

ενσύρματα δίκτυα αισθητήρων.          

Ένα ασύρματο δίκτυο αισθητήρων αποτελείται από κατανεμημένους αυτόνομους 

αισθητήρες οι οποίοι επιτρέπουν την παρακολούθηση και καταγραφή των 

συνθηκών ενός συγκεκριμένου περιβάλλοντος, είτε φυσικού, είτε αστικού ή 
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βιομηχανικού, όπως τη θερμοκρασία, την ατμοσφαιρική πίεση, την υγρασία, τη 

κυκλοφοριακή κίνηση στους δρόμους, τη μόλυνση του περιβάλλοντος, τη γραμμή 

παραγωγής κ.α. Οι κόμβοι του δικτύου συνεργάζονται για να προωθήσουν τις 

πληροφορίες που συνέλεξαν σε μια κεντρική βάση-αποδέκτη. Στην εξέλιξη των 

δικτύων αυτών συνέβαλλε η στρατιωτική-πολεμική τεχνολογία και χρήση, αφού η 

πρώτη εφαρμογή των ασύρματων δικτύων αισθητήρων ήταν η παρακολούθηση του 

πεδίου μάχης. Πλέον, τα εν λόγω δίκτυα χρησιμοποιούνται σε πολλές αγροτικές, 

ιατρικές, βιομηχανικές, περιβαλλοντολογικές, και καταναλωτικές εφαρμογές όπως η 

παρακολούθηση και ο έλεγχος των συνθηκών ενός χωραφιού, η παρακολούθηση 

συσκευών υγείας και ασθενών κ.α. Σε ένα δίκτυο ασύρματων αισθητήρων μπορεί 

να συμμετέχουν από λίγοι έως δεκάδες εκατοντάδες κόμβοι, όπου ο κάθε ένας 

κόμβος είναι συνδεμένος με έναν ή περισσοτέρους άλλους κόμβους (Εικόνα 1).  

 

 

1.Πηγή:[44] Ένα τυπικό δίκτυο αισθητήρων  

 

1.1 Ειδικά Χαρακτηριστικά 

 

Για να μπορέσουν να υλοποιηθούν  οι εφαρμογές των ασύρματων δικτύων 

αισθητήρων, απαιτείται  η χρήση ασύρματης δικτύωσης ad-hoc. Αν και τα 

ασύρματα δίκτυα ad-hoc και τα ασύρματα δίκτυα αισθητήρων εμφανίζουν κάποια 

κοινά χαρακτηριστικά, όπως η αυτόνομη λειτουργία κάθε κόμβου-αισθητήρα και η 

δυνατότητα αυτο-οργάνωσής τους, τα πρωτόκολλα και οι αλγόριθμοι που 

χρησιμοποιούνται στα ασύρματα δίκτυα ad-hoc δεν μπορούν να χρησιμοποιηθούν 

στις εφαρμογές των WSNs. 

 

Οι σημαντικότερες διαφορές των ασύρματων δικτύων αισθητήρων από τα 

υπόλοιπα ad-hoc δίκτυα είναι οι εξής: 
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 Σε ένα «παραδοσιακό» ad-hoc δίκτυο οι κόμβοι, του συμπεριφέρονται σαν 

αυτόνομες μονάδες, όπου η συνδεσμολογία και η εξυπηρέτησή τους 

επιτυγχάνεται μέσω του δικτύου. Οι χρήστες συνδέονται με έναν ή 

περισσότερους κόμβους και μέσω αυτών ζητούν την εκτέλεση κάποιας 

υπηρεσίας από έναν άλλο κόμβο και έτσι αλληλεπιδρά άμεσα με τον 

εξυπηρετητή ή τον χρήστη στο άλλο άκρο της επικοινωνίας. Ως εκ τούτου, στα 

«παραδοσιακά» δίκτυα ad-hoc, οι κόμβοι αποτελούν μέσο για τη διασύνδεση 

ξεχωριστών τμημάτων του δικτύου. Αντιθέτως, τα ασύρματα δίκτυα 

αισθητήρων, έχουν περισσότερα κοινά χαρακτηριστικά με τη λειτουργία των 

κατανεμημένων συστημάτων αφού οι χρήστες που επιθυμούν την εκτέλεση 

κάποιας υπηρεσίας ή την εξαγωγή κάποιων πληροφοριών από το δίκτυο, 

αυτό επιτυγχάνεται από τη συνεργασία όλων των κόμβων μαζί και όχι  από 

τον κάθε κόμβο ξεχωριστά. Τα WSNs, δηλαδή λειτουργούν ως μία ενιαία 

οντότητα που παρέχει την οποιαδήποτε υπηρεσία ζητηθεί από τον χρήστη. 

 Στα WSNs, τα δεδομένα αποστέλλονται από πολλούς κόμβους σε ένα 

κεντρικό σημείο, το σταθμό βάσης (base station), σε αντίθεση με τα τυπικά 

δίκτυα. 

 Οι κόμβοι στα «παραδοσιακά» ad-hoc δίκτυα έχουν ελευθερία κινήσεων, ενώ 

η τοπολογία ενός δικτύου WSN παρουσιάζει πολύ μικρή μεταβολή. Τις 

περισσότερες φορές μερικοί κόμβοι είναι στατικοί και μερικοί κινούνται.  

 Τα περισσότερα «συμβατικά» ad-hoc δίκτυα λειτουργούν με επικοινωνία από 

σημείο σε σημείο (point-to-point) ενώ οι κόμβοι-αισθητήρες των WSN 

χρησιμοποιούν κυρίως την επικοινωνία ευρυεκπομπής (broadcast 

communication). 

 Ο αριθμός των κόμβων που χρησιμοποιούνται σε ένα «παραδοσιακό» ad-hoc 

δίκτυο είναι συνήθως μικρός ή μέσος με χαμηλή πυκνότητα διάταξης, ενώ 

αντίθετα, σε ένα WSN είναι αρκετά μεγάλος και με υψηλή πυκνότητα 

διάταξης. 

 Στα «κοινά» ad-hoc δίκτυα υπάρχει υψηλός ρυθμός δεδομένων ενώ στα 

WSNs οι κόμβοι-αισθητήρες αποστέλλουν τα δεδομένα με χαμηλό ρυθμό. 

Επίσης υπάρχει μεγαλύτερη πιθανότητα σφάλματος και αποτυχίας. 

 Οι αισθητήρες στα WSNs έχουν περιορισμούς στην ισχύ,  στην υπολογιστική 

ικανότητα και στη μνήμη. 

 Στα «παραδοσιακά» ad-hoc δίκτυα η διευθυνσιοδότηση των κόμβων γίνεται 

με ένα παγκόσμιο αναγνωριστικό ταυτότητας (global ID) ενώ στα WSNs ο 

μεγάλος αριθμός των αισθητήρων δεν επιτρέπει την ύπαρξη ενός γενικού 

αναγνωριστικού ταυτότητας. Αυτό έχει ως αποτέλεσμα τη μη αποτελεσματική 

εφαρμογή των κλασσικών πρωτοκόλλων που βασίζονται στο IP (Internet 

Protocol). 
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 Τα «παραδοσιακά» ad-hoc δίκτυα σχεδιάζονται με κύριο στόχο τη μέγιστη 

δυνατή παροχή ποιότητας υπηρεσιών (QoS – Quality of Service) και την 

αποδοτικότερη αξιοποίηση του εύρους ζώνης και όχι τόσο την ελάχιστη 

κατανάλωση ενέργειας, καθώς η ανάπτυξη αυτών των δικτύων γίνεται σε 

περιβάλλον όπου η ανθρώπινη παρέμβαση είναι δυνατή και έτσι μπορεί να 

ελεγχθεί και αν χρειαστεί να αντικατασταθεί  η πηγή ενέργειας. Από την άλλη, 

τα WSNs σχεδιάζονται με κριτήριο τη βέλτιστη και αποδοτικότερη χρήση της 

ενέργειας, κάτι που γίνεται σε βάρος του QoS, για την επίτευξη χαμηλής 

κατανάλωσης και με κύριο στόχο τη μέγιστη  διάρκεια ζωής τους, αφού τις 

περισσότερες φορές αναπτύσσονται σε περιβάλλοντα όπου η ανθρώπινη 

παρέμβαση είναι πολύ δύσκολη ή ακόμα και αδύνατη, ενώ είναι εφικτή μόνο 

κατά την εκκίνηση και αρχικοποίηση του δικτύου. 

 

1.2 Εφαρμογές  

  

Τα ασύρματα δίκτυα αισθητήρων έχουν πάρα πολλές εφαρμογές μέχρι σήμερα. 

Παρακάτω παρουσιάζονται επιλεκτικά κάποιες από αυτές στους τομείς του 

περιβάλλοντος, της γεωργίας, της υγείας και της βιομηχανίας. 

 

1.2.1 Περιβαλλοντικές εφαρμογές 

 

Τα ασύρματα δίκτυα αισθητήρων μπορούν να εφαρμοστούν και να 

χρησιμοποιηθούν για την παρακολούθηση, ανίχνευση και καταγραφή των 

συνθηκών ενός συγκεκριμένου οικοσυστήματος. Ωστόσο είναι αναγκαία η χρήση 

διαφορετικών τύπων αισθητήρων για τις διάφορες εφαρμογές που μπορεί να 

υπάρξουν σε σχέση με κάθε ένα ξεχωριστό περιβάλλον. 

Στη περίπτωση που σκοπός της εφαρμογής είναι η παρακολούθηση των 

μετεωρολογικών, ατμοσφαιρικών και ρυπαντικών δεδομένων μιας περιοχής 

χρησιμοποιούνται αισθητήρες βροχόπτωσης, θερμοκρασίας, υγρασίας, 

ατμοσφαιρικής πίεσης κ.α. κάνοντας τα ιδανικούς σύμμαχους και για τη πρόληψη 

πυρκαγιών σε δύσβατες περιοχές (Εικόνα 2). Οι αισθητήρες εντοπίζουν τη διαφορά 

θερμοκρασίας κατά την εκδήλωση της πυρκαγιάς και με αυτόν τον τρόπο 

ειδοποιούνται έγκυρα οι χειριστές της Βάσης για το χρόνο και τη τοποθεσία της 

εστίας φωτιάς. Επίσης μπορεί να χρησιμοποιηθούν για τη παρακολούθηση και 

καταγραφή μαζικών μετακινήσεων ζωικών πληθυσμών όπως παραδείγματος χάρη 

το project  “The Zebra Net Wildlife Tracker” του Princeton University [2004]. Θα 
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πρέπει να σημειωθεί ότι κατά τη διάρκεια περιβαλλοντικών εφαρμογών και λόγω 

του ότι οι αισθητήρες είναι εκτεθειμένοι σε κινδύνους γίνεται επιτακτική η ανάγκη 

χρήσης θηκών για τη προστασία των ευαίσθητων αυτών μικροσυσκευών.  

 

 

2. Πηγή:[9] Εφαρμογή WSN για τον εντοπισμό πυρκαγιών  

 

1.2.2 Γεωργία 

  

Τα δίκτυα αισθητήρων μπορεί να είναι πολύ χρήσιμα στη γεωργία καθώς βοηθούν 

σε αποδοτικότερες παραγωγές, σε ποιοτικότερα προϊόντα, αλλά και σε πιο 

λεπτομερείς εφαρμογές που αφορούν τη βέλτιστη χρήση λιπασμάτων και νερού, 

όποτε και όπου αυτό είναι αναγκαίο να γίνει.  

Μια εφαρμογή αφορά τη δημιουργία δικτύου σε χωράφι με πατάτες για τη 

παρακολούθηση ολόκληρου του χωραφιού. Το δίκτυο αυτό απ οτελείται από 

αισθητήρες καταγραφής υγρασίας (Intelligent Humidity Sensors), μικροελεγκτές και 

χαμηλής συχνότητας πομποδέκτες για τη συλλογή και μετάδοση δεδομένων σε έναν 

κινητό παραλήπτη έξω από το χωράφι. Οι αισθητήρες καταγράφουν την υγρασία 

και αποστέλλουν τα αποτελέσματα στη βάση. Στην Εικόνα 3, φαίνεται το σύστημα 

διαχείρισης άρδευσης. Αφού υπολογιστούν και εκτιμηθούν διάφοροι παράμετροι 

όπως η εποχιακή ανάγκη για νερό, η ανώτατη ανάγκη για νερό, η 

αποτελεσματικότητα της άρδευσης και τέλος η χωρητικότητα και το σύστημα 

άρδευσης που χρησιμοποιείται, οι ελεγκτές (controllers) αναλύουν τα δεδομένα των 

αισθητήρων και αφού ικανοποιούνται οι μεταβλητές που είχαν προκαθοριστεί από 

το χρήστη, η βάση-σταθμός δίνει τις κατάλληλες εντολές για τον έλεγχο της αντλίας, 

ώστε να επιτευχθεί η πιο αποτελεσματική άρδευση του χωραφιού.  
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3. Πηγή:[32] Εφαρμογή WSN στο χώρο της γεωργίας  

 

1.2.3 Τομέας Υγείας 

 

Τα WSNs μπορεί να εφαρμοστούν και στο τομέα της υγείας όπως η ιατρική 

περίθαλψη και η κλινική παρακολούθηση ασθενών. Τα δίκτυα αυτά 

παρακολουθούν τα ζωτικά σήματα του ασθενή ο οποίος φοράει ένα μικρό 

αισθητήρα που επιτρέπει τη συνεχή παρακολούθηση της υγείας του. Με τους 

κατάλληλους αισθητήρες είναι δυνατός ο έλεγχος και η καταγραφή διάφορων 

μετρήσεων και κατά τη διάρκεια της άθλησης (Εικόνα 4) όπως η απόσταση που 

διανύεται, η ταχύτητα , οι καρδιακοί παλμοί και η θερμοκρασία σώματος. Αυτές οι 

τιμές μεταδίδονται στη συνέχεια σε μια Βάση και είναι διαθέσιμες για επεξεργασία 

και εξαγωγή συμπερασμάτων για τη φυσική κατάσταση του υποκειμένου. Το 

επόμενο βήμα στο τομέα αυτό αποτελεί η δημιουργία αξιόπιστων αισθητήρων, 

μικροσκοπικού μεγέθους, οι οποίοι θα τοποθετούνται στον οργανισμό του 

ασθενούς και θα έχουν τη δυνατότητα έγκαιρης προειδοποίησης επερχόμενων 

κρίσεων. 
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4. Πηγή:[43] Εφαρμογές WSN στο τομέα της υγείας 

1.2.4 Βιομηχανικές εφαρμογές 

 

Τα ασύρματα δίκτυα αισθητήρων μπορούν να εφαρμοστούν και στη βιομηχανία 

προσφέροντας πλεονεκτήματα σε σχέση με τα παραδοσιακά δίκτυα. Οι υπηρεσίες 

που προσφέρουν μπορεί να είναι ωφέλιμες και για το παραγωγικό κομμάτι αλλά 

και για την ασφάλεια του προσωπικού. Με την τοποθέτηση αυτών των δικτύων 

μπορεί να καταγραφεί π.χ. η θερμοκρασία και να αποφευχθεί ένα εργατικό 

ατύχημα με ζημίες και στη παραγωγή. Παρακάτω παρουσιάζεται μια βιομηχανική 

εφαρμογή. Στην Εικόνα 5  φαίνεται ένα απλό σύστημα ελέγχου και το οποίο αφορά 

τη ψύξη ενός αντιδραστήρα σε ένα εργοστάσιο.  Στη συγκεκριμένη εφαρμογή ο 

στόχος είναι η διατήρηση της προκαθορισμένης θερμοκρασίας (μεταβλητή) και η 

οποία εισάγεται από το χρήστη. Η μεταβλητή που εισάγεται, μετριέται από έναν 

αισθητήρα θερμοκρασίας και χρησιμοποιείται για να ρυθμίζεται η βαλβίδα έτσι 

ώστε να ελέγχεται η ροή μέσω της συσκευής ψύξης. Η τιμή της θερμοκρασίας  

μεταδίδεται στον ελεγκτή, αυτός στη συνέχεια ενεργοποιεί τις διαδικασίες και 

γίνονται οι υπολογισμοί. Τα αποτελέσματα των υπολογισμών μεταδίδονται για να 

ελεγχθεί η θέση της βαλβίδας ή να σημάνει συναγερμό αν εντοπιστούν σφάλματα. 

Εν τω μεταξύ, όλα τα αποτελέσματα μπορεί να αποθηκευτούν για μελλοντική χρήση 

και σύγκριση.   
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5. Πηγή:[33] Εφαρμογή WSN στη βιομηχανία 

 

1.3.Δομή Εργασίας 

 

Στη παρούσα εργασία αναλύεται το σημαντικό ζήτημα της ασφάλειας στα 

ασύρματα δίκτυα αισθητήρων. Έτσι, στο 2ο κεφάλαιο παρουσιάζονται τα πρότυπα 

και τεχνολογίες που χρησιμοποιούνται.  

Στο 3ο κεφάλαιο αναλύονται διάφορα ζητήματα ασφαλείας όπως οι υπηρεσίες 

ασφαλείας που πρέπει να παρέχονται καθώς και μετρικές αξιολόγησης μηχανισμών 

ασφαλείας. Επίσης παρουσιάζονται αναλυτικά τα είδη επιθέσεων κατά των δικτύων 

αισθητήρων όπως επίσης και σε ποιο επίπεδο του μοντέλου OSI συμβαίνουν αυτές. 

Στο 4ο κεφάλαιο γίνεται αναλυτική παρουσίαση των σημαντικότερων μηχανισμών 

ασφαλείας από την οποία εξάγονται σημαντικές πληροφορίες ως προς τη 

λειτουργικότητα και αξιοπιστία τους.  

Στο 5ο κεφάλαιο δίνεται γενικός συγκριτικός πίνακας των παραπάνω μηχανισμών 

ασφαλείας και των σχετικών λειτουργικών χαρακτηριστικών τους. 

Τέλος, παρατίθενται τα συμπεράσματα της παρούσας εργασίας.        
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2.ΠΡΟΤΥΠΑ ΚΑΙ ΤΕΧΝΟΛΟΓΙΕΣ ΑΣΥΡΜΑΤΩΝ ΔΙΚΤΥΩΝ 

ΑΙΣΘΗΤΗΡΩΝ 

  

2.1 IEEE 802.15.4  

 

Το πρότυπο ΙΕΕΕ 802.15.4 (Low Rate WPAN Standard) αναπτύχθηκε με σκοπό να 

καθορίσει τις προδιαγραφές των επιπέδων PHY (φυσικού) και MAC (medium access 

control). Αφορά την ασύρματη επικοινωνία στον Προσωπικό Λειτουργικό Χώρο 

(Personal Operating System,POS), όπου η εμβέλεια είναι της τάξης των δέκα 

μέτρων, με μικρό ρυθμό ροής δεδομένων μεταξύ φορητών και κινητών συσκευών οι 

οποίες καταναλώνουν πολύ λίγη ενέργεια ή ακόμα και καθόλου. Περαιτέρω, ο 

σκοπός δημιουργίας του προτύπου ΙΕΕΕ 802.15.4 είναι η διαμόρφωση ενός  

προτύπου χαμηλής πολυπλοκότητας, χαμηλού κόστους, χαμηλής κατανάλωσης 

ενέργειας και χαμηλού ρυθμού ροής δεδομένων ανάμεσα σε μικρού κόστους 

συσκευές. Ο αρχικός ρυθμός ροής δεδομένων θα μπορεί να είναι αρκετά υψηλός 

(μέγιστο 200 kbps) για απλές εφαρμογές, όπως παράδειγμα τα διαδραστικά 

παιχνίδια, αλλά πέφτει κλιμακωτά όσον αφορά τις ανάγκες για ασύρματη 

επικοινωνία αυτοματισμών και αισθητήρων (π.χ. 10 kbps ή χαμηλότερα).  

Οι διαφορετικοί στόχοι που καλείται να εκπληρώσει το εν λόγω πρότυπο κάνουν 

επιτακτική την ανάγκη αυτό να είναι πολύ ευέλικτο. Αντίθετα με τα πρωτόκολλα 

μεταφοράς αρχείων,  όπως τα 802.11 που έχουν σχεδιαστεί για ένα τύπο 

εφαρμογής, το ΙΕΕΕ 802.15.4 υποστηρίζει σχεδόν αμέτρητες εφαρμογές στο 

Προσωπικό Λειτουργικό Χώρο. Αυτές οι εφαρμογές  ποικίλουν ανάμεσα σε αυτές 

που χρειάζονται υψηλό ρυθμό ροής δεδομένων και σχετικά χαμηλή καθυστέρηση 

(latency), (όπως είναι τα ασύρματα πληκτρολόγια, τα mouse και τα χειριστήρια) και 

σε αυτές που απαιτούν χαμηλό ρυθμό ροής δεδομένων και είναι ανεκτικές σε 

σημαντική καθυστέρηση (όπως είναι οι «έξυπνες» αγροτικές και περιβαλλοντικές 

εφαρμογές αισθητήρων).  

Το πρότυπο ΙΕΕΕ 802.15.4 υποστηρίζει και την αρχιτεκτονική επικοινωνίας άστρου 

(star) αλλά και την αρχιτεκτονική ομότιμων (peer-to-peer) και για αυτό είναι ικανό 

να υποστηρίξει μια μεγάλη ποικιλία τοπολογιών και αλγορίθμων δρομολόγησης. Για 

την ασφάλεια των μεταφερόμενων δεδομένων χρησιμοποιείται ο αλγόριθμος AES. 

Για να αυξηθεί η λειτουργικότητα του προτύπου έπρεπε να εξισορροπηθεί η ανάγκη 

για λειτουργία μικρών, φθηνών και χαμηλής κατανάλωσης ενέργειας κόμβων με την 

ανάγκη της δημιουργίας ενός προτύπου που θα εξυπηρετεί μια μεγάλη γκάμα 
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εμπορικών εφαρμογών. Το εν λόγω πρότυπο περιλαμβάνει 3 τύπους λειτουργίας 

κόμβων δικτύου: 

 

  Συντονιστής PAN: O συντονιστής PAN είναι ο κόμβος που αρχικοποιεί το 

δίκτυο και είναι ο κύριος ελεγκτής του. Ο συντονιστής PAN μπορεί να 

μεταδίδει αναγνωριστικά σήματα και να επικοινωνεί απευθείας με 

οποιαδήποτε συσκευή εντός εμβέλειας. Ανάλογα με τον σχεδιασμό του 

δικτύου, πρέπει να έχει αρκετή μνήμη ώστε να αποθηκεύσει πληροφορίες 

για τις συσκευές του δικτύου καθώς και τις πληροφορίες δρομολόγησης 

που απαιτούνται από τον αλγόριθμο που χρησιμοποιείται στο δίκτυο.  

 Συντονιστής: Ο συντονιστής PAN μπορεί να μεταδίδει αναγνωριστικά 

σήματα και να επικοινωνεί απευθείας με οποιαδήποτε συσκευή εντός 

εμβέλειας. Ένας συντονιστής μπορεί να γίνει συντονιστής PAN, μόλις 

δημιουργηθεί ένα νέο δίκτυο. 

  Συσκευή: Μια συσκευή δικτύου δε μπορεί να λειτουργεί ως φάρος και 

μπορεί να επικοινωνεί απευθείας μόνο με έναν συντονιστή ή έναν 

συντονιστή PAN.  

 

Αυτοί οι τρεις τύποι λειτουργίας ενσωματώνονται σε δύο διαφορετικούς τύπους 

φυσικών συσκευών: 

 

 Συσκευή Πλήρους Λειτουργίας (ΣΠΛ, full function device, FFD). Μια συσκευή 

ΣΠΛ μπορεί να πάρει  οποιονδήποτε από τους τρεις ρόλους δικτύου 

(συντονιστής PAN, συντονιστής ή συσκευή). Πρέπει να έχει αρκετή μνήμη για 

να αποθηκεύσει τις πληροφορίες δρομολόγησης που απαιτούνται από τον 

αλγόριθμο που χρησιμοποιείται στο δίκτυο.  

 Συσκευή Μειωμένης Λειτουργίας (ΣΜΛ, reduced function device,RFD): Μια 

συσκευή ΣΜΛ είναι μια συσκευή πολύ χαμηλού κόστους με ελάχιστες 

απαιτήσεις μνήμης. Μπορεί να λειτουργήσει στο δίκτυο μόνο με το ρόλο της 

συσκευής. 

 

Το πρότυπο ΙΕΕΕ 802.15.4 παρέχει τη δυνατότητα, αν και προαιρετική, χρήσης 

στιγμάτων (beacon). Η περίοδος των στιγμάτων ποικίλει μεταξύ δυαδικών 

πολλαπλάσιων των 15,36 ms με μέγιστη τιμή τα 15,36 x 214 = 4 min, 11,65824 sec, 

έτσι ώστε να υπάρχει εξισορρόπηση μεταξύ καθυστέρησης μηνύματος και 

κατανάλωσης ενέργειας των κόμβων για κάθε εφαρμογή. Τα στίγματα μπορεί να 

παραληφθούν για εφαρμογές που έχουν δυνατότητα περιορισμένης κυκλικής 
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λειτουργίας, όπως μπορεί να συμβεί στα δίκτυα που λειτουργούν στη μπάντα των 

868 MHz (η οποία έχει ρυθμιστικούς περιορισμούς) ή εφαρμογές που απαιτούν 

δίκτυο κόμβων με συνεχή υποδοχή. Η πρόσβαση στα κανάλια γίνεται μέσω ενός 

μηχανισμού πολλαπλής πρόσβασης αισθητήρων με αποφυγή σύγκρουσης (CSMA-

CA). Η χρήση στίγματος ακολουθείται από μια Περίοδο Ισχυρισμού Πρόσβασης 

(Contention Access Period,CAP) για συσκευές που προσπαθούν να αποκτήσουν 

πρόσβαση στο κανάλι. Η διάρκεια της CAP καθορίζεται ως το κλάσμα των περιόδων 

μεταξύ των στιγμάτων. Παρέχεται επίσης η λειτουργία «παράτασης ζωής 

μπαταρίας» η οποία περιορίζει την CAP σε έναν προκαθορισμένο χρόνο των 2 ms. 

Για την εξυπηρέτηση των αναγκών των εφαρμογών που απαιτούν χαμηλή 

καθυστέρηση, το πρότυπο υποστηρίζει τη χρήση προαιρετικών εγγυημένων 

χρονοθυρίδων (Guaranteed Time Slots, GTSs), οι οποίες αποθηκεύουν χρόνο 

καναλιού για μεμονωμένες συσκευές χωρίς την ανάγκη να ακολουθήσουν τον 

μηχανισμό πρόσβασης CSMA-CA. 

Ένα byte που λειτουργεί ως ένδειξη ποιότητας ζεύξης (link quality indication-LQI) 

επισυνάπτεται σε κάθε λαμβανόμενο πλαίσιο από το φυσικό επίπεδο πριν να 

σταλεί στο επίπεδο MAC. Ο κόμβος λήψεως αναμένεται να το χρησιμοποιήσει για  

σκοπούς που άπτονται στη διακριτικότητα του σχεδιαστή του δικτύου και οι οποίοι 

μπορεί αν είναι: 

 

  Να χρησιμοποιηθεί ως ένδειξη βλάβης του καναλιού, οδηγώντας πιθανώς 

στην ανάγκη εκτέλεσης της διαδικασίας δυναμικής επιλογής καναλιού και στη 

συνέχεια μετακίνησης σε άλλο κανάλι.  

  Να χρησιμοποιηθεί για έλεγχο ενέργειας του ίδιου του αναμεταδότη, στη 

περίπτωση ενός συμμετρικού καναλιού.  

  Να χρησιμοποιηθεί ως τμήμα ενός αλγορίθμου καθορισμού της σχετικής 

τοποθεσίας, για να υπολογίσει τη θέση του κάθε κόμβου του δικτύου σε 

σχέση με τους ομότιμους του. 

  Να χρησιμοποιηθεί ως τμήμα ενός αλγόριθμου δρομολόγησης δικτύου για 

την δημιουργία διαδρομών που βασίζονται μόνο στη ποιότητα ζεύξης μεταξύ 

των κόμβων του δικτύου. 

 

To LQI μπορεί να παραχθεί από έναν καθορισμό επιπέδου σήματος (για να 

διαπιστωθεί η ισχύς του σήματος), από έναν καθορισμό signal-to-noise (η αναλογία 

ισχύς του σήματος σε σχέση με το θόρυβο) ή έναν συνδυασμό και των δύο, 

απόφαση που άπτεται στη διακριτικότητα του υπεύθυνου κόμβου υλοποίησης. Η 

παραγωγή του LQI επιτρέπει τη χρήση και της ένδειξης ισχύς λαμβανόμενου 

σήματος (Received Signal Strength Indication-RSSI) και των εκτιμητών ποιότητας 
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σήματος βάση συσχετισμού (Correlation-based Signal Quality Estimators). Παρόλο 

που ένα byte (8 bits) κρατείται για την LQI για να ελαφρύνει το βάρος των 

εφαρμοστών που δε θέλουν να κάνουν χρήση του (κάτι το οποίο είναι ορθό για 

μερικές εφαρμογές), το πρότυπο προσδιορίζει ότι το λιγότερο οκτώ μοναδικές τιμές 

θα πρέπει να χρησιμοποιηθούν στην LQI, συμπεριλαμβανόμενων των 0 x 00 και 0 x 

FF. Οι τιμές 0 x 00 και 0 x FF πρέπει να συνδέονται με τη χαμηλότερη και υψηλότερη 

ποιότητα σήματος IEEE 802.15.4 που είναι ανιχνεύσιμο από το λήπτη, αντίστοιχα.  

Το πρότυπο έχει πεδίο διεύθυνσης 16-bit, το οποίο σημαίνει ότι μπορεί να 

ανατεθούν λογικές διευθύνσεις μέχρι και σε (28-2) x (28-2) = 64516 συσκευές . 

Παρόλα αυτά, το πρότυπο έχει την ικανότητα να στέλνει μηνύματα με εκτεταμένη 

διεύθυνση 64-bit, επιτρέποντας σε έναν σχεδόν απεριόριστο αριθμό συσκευών να 

τοποθετηθούν σε ένα και μόνο δίκτυο. Η μετάδοση μηνυμάτων μπορεί πλήρως να 

παρακολουθηθεί και να ελεγχθεί. Κάθε μεταδιδόμενο μήνυμα (με εξαίρεση τα 

στίγματα και τα ίδια τα ACKs) μπορεί να παραλάβει ένα σαφή ACK. Η σχετική 

επιβάρυνση που σχετίζεται με τα ACKs είναι αποδεκτή δοθέντος του χαμηλού 

ρυθμού δεδομένων που τυπικά υπάρχει στα ασύρματα δίκτυα αισθητήρων. Η 

χρήση των ACKs είναι προαιρετική με κάθε μεταδιδόμενο πλαίσιο, παρόλα αυτά, 

χρειάζεται για την υποστήριξη παθητικών τεχνικών αναγνώρισης. Αυτές οι τεχνικές 

χρησιμοποιούνται και στα ad-hoc δίκτυα. 

Το πρότυπο ΙΕΕΕ 802.15.4  ενσωματώνει πολλά χαρακτηριστικά που έχουν 

σχεδιαστεί για τη μείωση της κατανάλωσης ενέργειας των κόμβων του δικτύου. 

Επιπρόσθετα της χρήσης στιγμάτων μεγάλων περιόδων και της λειτουργ ίας 

«παράτασης ζωής της μπαταρίας», η ενεργή περίοδος του φάρου-κόμβου (ο κόμβος 

ο οποίος γνωρίζει τη γεωγραφική του θέση με χρήση παραδείγματος χάρη 

μηχανισμών GPS) μπορεί να μειωθεί, επιτρέποντας στον κόμβο να αδρανοποιηθεί 

μεταξύ των στιγμάτων. 

Η συνύπαρξη με άλλες υπηρεσίες που χρησιμοποιούν τις χωρίς άδεια  μπάντες 

(industrial, scientific and medical (ISM) radio bands) με συσκευές ΙΕΕΕ 802.15.4 ήταν 

επίσης ένας παράγοντας σχεδιασμού του πρωτοκόλλου και ο οποίος είναι εμφανής 

σε πολλές από τις λειτουργίες του, όπως για παράδειγμα η ανάγκη ύπαρξης 

δυναμικών καναλιών επιλογής. Στη περίπτωση παρεμβολών από άλλες υπηρεσίες,  

που εμφανίζονται σε ένα κανάλι που χρησιμοποιείται από ένα ΙΕΕΕ 802.15.4 δίκτυο, 

ο κόμβος του δικτύου που το ελέγχει (γνωστός ως συντονιστής  προσωπικής 

περιοχής δικτύου,Personal Area Network [PAN] coordinator) σαρώνει τα υπόλοιπα 

διαθέσιμα κανάλια για την εύρεση κάποιου άλλου πιο κατάλληλου. Κατά τη 

διάρκεια αυτής τη σάρωσης, υπολογίζει το μέγιστο της ενέργειας που 

παρουσιάζεται σε κάθε εναλλακτικό κανάλι και στη συνέχεια χρησιμοποιεί αυτή τη 

πληροφορία για να επιλέξει το καταλληλότερο. Αυτού του είδους η σάρωση μπορεί 

επίσης να χρησιμοποιηθεί πριν από την εγκατάσταση ενός νέου δικτύου. Πριν από 
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κάθε μετάδοση πλαισίου, κάθε κόμβος δικτύου ΙΕΕΕ 802.15.4 πρέπει να εκτελέσει 

δύο αξιολογήσεις καναλιών (clear channel assessments-CCA), διαδικασία η οποία 

αποτελεί  τμήμα του μηχανισμού CSMA-CA, ώστε να διασφαλίσει ότι το κανάλι πριν 

τη μετάδοση δεν είναι κατειλημμένο.  

 

Όπως αναφέρθηκε προηγουμένως, το πρότυπο ΙΕΕΕ 802.15.4 υποστηρίζει πολλές 

τοπολογίες δικτύων. Στα δίκτυα (Εικόνα 6) μορφής άστρου, η κύρια συσκευή είναι ο 

συντονιστής PAN (μια ΣΠΛ) και οι άλλοι κόμβοι του δικτύου μπορεί να είναι είτε 

ΣΠΛ είτε ΣΜΛ. Στα δίκτυα ομότιμων, χρησιμοποιούνται οι ΣΠΛ, εκ των οποίων η μία 

είναι ο συντονιστής PAN. Οι ΣΜΛ μπορεί να χρησιμοποιηθούν. αλλά μπορούν να 

επικοινωνούν μόνο με μία ΣΠΛ που ανήκει στο δίκτυο  και ως εκ τούτου δεν έχει 

πραγματική επικοινωνία ομότιμων. 

 

 

6. Πηγή:[45] Αρχιτεκτονική Άστρου και Ομότιμων  

 

Ομοίως με την οικογένεια ασύρματων προτύπων ΙΕΕΕ 802, το ΙΕΕΕ 802.15.4 

τυποποιεί  μόνο το ΦΥΣΙΚΟ και MAC επίπεδο και στη πραγματικότητα ενσωματώνει 

δύο φυσικά επίπεδα: 

 

 Τη χαμηλότερη μπάντα: 868.0 – 868.6 MHz (για την Ευρώπη) και 

επιπλέον 902-928 MHz (για την Αμερική). 

 Την ανώτερη μπάντα: 2.400 - 2.485 GHz (για όλο το κόσμο). 
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Οι αριθμοί των καναλιών και οι κεντρικές συχνότητες τους ορίζονται ως εξής: 

 

Fc = 868.3 MHz, for k = 0 

Fc = 906 + 2 (k – 1) MHz, for k = 1,2, ... , 9,10 

Fc = 2405 + 5 (k – 11) MHz, for k = 11,12, ... , 25,26 

 

οπού k είναι ο αριθμός του καναλιού. 

 

2.2 ZigBee 

 

Το ZigBee είναι ένα πρωτόκολλο που έχει σχεδιαστεί ώστε να υποσκελίζει το 

Φυσικό (PHY,physical) και το MAC (medium access control) επίπεδο του προτύπου 

802.15.4, παρέχοντας τα επίπεδα δικτύου (NET, networking) και εφαρμογής (APP, 

application) ώστε να δημιουργηθεί μια πλήρης στοίβα πρωτοκόλλου. Το ZigBee έχει 

σχεδιαστεί για εφαρμογές χαμηλής ισχύος και χαμηλής ροής δεδομένων. Το ZigBee 

ορίζει δύο στοίβες πρωτοκόλλου. Η πρώτη καλείται “ZigBee” και έχει σχεδιαστεί για 

ελαφρά χρήση στο σπίτι ή στο γραφείο (π.χ. σύστημα ελέγχου οικιακού φωτισμού). 

Η δεύτερη στοίβα καλείται “ZigBee Pro”. Είναι ένα πιο ισχυρό πρωτόκολλο που 

προορίζεται για βιομηχανική χρήση. Παρέχει πιο αξιόπιστη χρήση αλλά απαιτεί την 

εφαρμογή μιας μεγαλύτερης και πιο περίπλοκης στοίβας πρωτοκόλλου.  

 

Το ZigBee ορίζει τρεις τύπους συσκευών, ως εξής: 

 

1. Συντονιστές ZigBee (ZigBee Coordinators, ZC) 

2. Δρομολογητές ZigBee (ZigBee Routers, ZR) 

3. Τερματικές Συσκευές ZigBee (ZigBee End Devises, ZED) 
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7. Πηγή:[46] Κλάσεις και επικοινωνία συσκευών  

 

Κάθε δίκτυο έχει μια συσκευή ZC (Εικόνα 7)η οποία είναι υπεύθυνη για τη 

δημιουργία του δικτύου και το οποίο μπορεί επίσης να βοηθήσει και στη 

δρομολόγηση μηνυμάτων. Οι συσκευές ZR συμμετέχουν επίσης στη δρομολόγηση 

και μπορούν να λειτουργήσουν είτε ως αισθητήρες (sensors) είτε ως ελεγκτές 

(actuators). Οι συσκευές ZED τρέχουν μόνο εφαρμογές και δε μπορούν να 

συμμετάσχουν στη δρομολόγηση μηνυμάτων (κάθε συσκευή ZED πρέπει να 

αναφέρει είτε σε μια συσκευή ZC είτε σε μια ZR). 

Το επίπεδο Εφαρμογής (Application Layer) αποτελείται από τα Αντικείμενα 

Εφαρμογών (Application Objects, AO) τα οποία στην ουσία είναι οι εφαρμογές που 

τρέχουν σε μια συσκευή Zigbee, τα Αντικείμενα Συσκευής Zigbee (Zigbee Device 

Object, ZDO) τα οποία παρέχουν σύνδεση στα Αντικείμενα Εφαρμογών που 

χρησιμοποιούνται για την αναγνώριση άλλων συσκευών καθώς και των υπηρεσιών 

που αυτές παρέχουν. Επίσης μέσω του ZDO καθορίζεται και ο ρόλος των συσκευών 

στο δίκτυο.  Τέλος, είναι το υπό – επίπεδο Υποστήριξης Εφαρμογής (Application 

Support Sub layer, ASS) το οποίο παρέχει την υπηρεσία ανταλλαγής δεδομένων 

μεταξύ ΑΟ.  

Το ZigBee χρησιμοποιεί απευθείας τα επίπεδα PHY και MAC του πρότυπου 802.15.4 

αν και το ZigBee  επιτρέπει μια περιορισμένη ευελιξία συχνότητας στο φυσικό 

επίπεδο, έτσι ώστε τα radios να μπορούν αυτόματα να ενεργοποιούνται μακριά από 

προβληματικά κανάλια όταν πέφτει η απόδοση. Όσον αφορά το επίπεδο δικτύου 

και τα ZC αλλά και τα ZR συμμετέχουν στη multi-hop δρομολόγηση μηνυμάτων. Τα  

ZED αποστέλλουν μηνύματα μόνο στα  η οποία και βρίσκεται εντός της εμβέλειας 

της ραδιοσυχνότητας. Με τις συσκευές να έχουν αυτούς τους ρόλους, ένα δίκτυο 

ZigBee μπορεί να έχει μια εκ των τριών παρακάτω τοπολογιών: 
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1. Αστέρι (Star), όπου όλες οι συσκευές που δεν είναι Συντονιστές αναφέρουν 

απευθείας στη συσκευή Συντονιστή. 

2. Δέντρο (Tree), όπου όλες οι ZDO αναφέρουν σε μια συσκευή δρομολόγησης 

και οι συσκευές δρομολόγησης επικοινωνούν με ένα δέντρο συσκευών 

δρομολόγησης σε μια ιεραρχική δομή με κορυφή τη συσκευή ZC. 

3. Δίκτυο (mesh), όπου και οι ZDO και οι συσκευές δρομολόγησης είναι 

ελεύθερες να επικοινωνούν με οποιαδήποτε άλλη συσκευή δρομολόγησης 

εντός της εμβέλειας της ραδιοσυχνότητας. 

 

Ενώ οι ZDO στα δίκτυα που έχουν τη δυνατότητα περιορισμένης κυκλικής 

λειτουργίας του 802.15.4 επιτρέπεται να μπαίνουν περιοδικά σε μια κατάσταση 

αναμονής  χαμηλής ισχύος, οι συσκευές ZR πρέπει γενικά να λειτουργούν συνέχεια. 

Μια περιορισμένη δυνατότητα για το κύκλο λειτουργίας των συσκευών ZR, 

προσφέρεται μέσω της χρήσης του μηχανισμού “στίγματος” (beaconing) του 

802.15.4. Ο μηχανισμός αυτός προσπαθεί να εγκαταστήσει έναν αργό συγχρονισμό 

μεταξύ των κόμβων, αν και ο κύκλος αναμονής/λειτουργίας περιορίζεται από την 

αδυναμία των χαμηλού κόστους υλικών (hardware) των συσκευών ZigBee να 

διατηρήσουν ακριβή συγχρονισμό.  

Παρόλο που το ZigBee έγινε αποδεκτό για χρήση στο σπίτι ή στο γραφείο, κάτι 

τέτοιο δεν συνέβη και με τις βιομηχανικές χρήσεις, ακόμα και για το πιο ισχυρό 

ZigBee Pro. Το ZigBee είναι κατάλληλο για εφαρμογές χαμηλού κόστους και 

χαμηλής ισχύος. Παρέχει τη δυνατότητα να λειτουργούν για χρόνια μια σειρά από 

εφαρμογές παρακολούθησης και ελέγχου όπως η έξυπνη ενέργεια / έξυπνο δίκτυο, 

AMR (Automatic Meter Reading), ο έλεγχος φωτισμού,  τα συστήματα 

αυτοματισμού κτηρίων, ο έλεγχος δεξαμενών, ο έλεγχος κλιματισμού, ιατρικών 

συσκευών καθώς οι εφαρμογές πλοήγησης είναι μερικά μόνο από πεδία εφαρμογής 

του ZigBee. 

 

2.3 Bluetooth 

 

Το Bluetooth δημιουργήθηκε το 1994 από την Ericsson και χρησιμοποιείται σε 

πολλές συσκευές όπως κινητά τηλέφωνα και υπολογιστές. Σχεδιάστηκε για χαμηλό 

κόστος, με μικρή εμβέλεια και χαμηλή παροχής ενέργειας. 

 

Υπάρχουν δύο τύποι συστημάτων ασύρματης τεχνολογίας Bluetooth:  
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 Βασικού ρυθμού (Basic Rate – BR) 

 Χαμηλής ενέργειας (Low Energy – LE) 

 

Τα δύο αυτά συστήματα περιλαμβάνουν υπηρεσίες εντοπισμού συσκευής, 

αποκατάστασης σύνδεσης και μηχανισμούς σύνδεσης. Επιπλέον το Bluetooth 

Βασικού Ρυθμού περιλαμβάνει, προαιρετικές, υπηρεσίες Βελτιωμένου Ρυθμού 

Δεδομένων (Enhanced Data Rate – EDR) και υπηρεσίες εναλλασσόμενου επιπέδου 

για το Φυσικό και για το MAC επίπεδο (Alternate MAC/PHY – AMP). Η μετάδοση 

δεδομένων γίνεται με σύγχρονες και ασύγχρονες συνδέσεις οι οποίες έχουν ρυθμό 

δεδομένων τα 721,2 kbps για το Βασικού ρυθμού, τα 2,1 Mbps κατά την υπηρεσία 

EDR και τέλος, υψηλό ρυθμό δεδομένων μέχρι και 24 Mbps με το 802.11 AMP.  

Η τεχνολογία του Bluetooth χαμηλής ενέργειας, προορίζεται για προϊόντα που 

απαιτούν μικρότερη κατανάλωση ισχύος, έχουν μικρότερη πολυπλοκότητα και 

χαμηλότερο κόστος από τα BR/EDR καθώς επίσης και για εφαρμογές που απαιτούν 

χαμηλότερο ρυθμό δεδομένων.  

Το ποιο από τα δύο συστήματα, BR ή LE, είναι καταλληλότερο, εξαρτάται από το 

σκοπό χρήσης του Bluetooth ή την κατά περίπτωση εφαρμογή. Όπως φαίνεται και 

στην Εικόνα 8, οι συσκευές που υλοποιούν και τα δύο συστήματα έχουν τη 

δυνατότητα επικοινωνίας και με συσκευές που υλοποιούν και εκείνες και τα δύο 

συστήματα αλλά και με συσκευές που τα υλοποιούν ξεχωριστά . 

 

                                                                 
8. Πηγή:[47] Πυρήνας συσκευών Bluetooth BR, LE, Dual Mode 
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Το σύστημα στον πυρήνα του Bluetooth αποτελείται από: 

 

 έναν host. Ο host είναι μία λογική οντότητα που ορίζεται σαν όλα τα επίπεδα 

κάτω από τα προφίλ εκτός πυρήνα και πάνω από τον ελεγκτή host (Host 

Controller Interface – HCI). 

 έναν ή περισσότερους ελεγκτές (controllers). Ο ελεγκτής είναι μια λογική 

οντότητα που ορίζεται σαν όλα τα επίπεδα, κάτω από τον ελεγκτή. Ορίζονται 

δύο κατηγορίες ελεγκτών: οι πρωτεύοντες και οι δευτερεύοντες.  

 

Μια υλοποίηση του πυρήνα Bluetooth η οποία περιλαμβάνει μόνο έναν 

πρωτεύοντα ελεγκτή, μπορεί να έχει μία από τις ακόλουθες δομές: 

 

 Ελεγκτή BR/EDR που περιλαμβάνει πρόσβαση με ραδιοεκπομπή , 

βάση ζώνης, διαχειριστή ζεύξης (Link Manager) και (προαιρετικά) 

έναν HCI. 

 Ελεγκτή LE, που περιλαμβάνει το επίπεδο LE PHY (Φυσικό), το 

επίπεδο ζεύξης (Link Layer) και (επίσης προαιρετικά) έναν HCI. 

 Συνδυασμένο ελεγκτή BR/EDR/LE. Αυτή η διάρθρωση έχει μόνο 

μία διεύθυνση συσκευής που μοιράζεται στο συνδυασμό του 

ελεγκτή BR/EDR και του ελεγκτή LE.  

 

Ένα σύστημα στον πυρήνα Bluetooth μπορεί επίσης να έχει έναν ή περισσότερους 

δευτερεύοντες ελεγκτές, οι οποίοι μπορούν να έχουν την ακόλουθη διάρθρωση: 

Ελεγκτή AMP που περιλαμβάνει ένα επίπεδο προσαρμογής πρωτοκόλλου 802.11 

(Protocol Adaptation Layer - PAL), MAC και PHY. 802.11 , και (προαιρετικά) έναν HCI. 

 

2.4 Bluetooth Low Energy 

 

Το Bluetooth LE είναι ένα πρότυπο δικτύωσης συσκευών χαμηλής κατανάλωσης και 

χαμηλού χρόνου αναμονής, σε δίκτυα μικρής εμβέλειας (έως 50 μέτρα). Η ιδέα του 

Bluetooth LE γεννήθηκε από την Nokia το 2001. Τα αποτελέσματα δημοσιευτήκαν το 

2004 με την ονομασία Bluetooth Low End Extension. Ύστερα από περαιτέρω 

ανάπτυξη η τεχνολογία δόθηκε στο κοινό με την ονομασία Wibree, το 2006. Το 

2007, αποφασίστηκε να συμπεριληφθεί η τεχνολογία Wibree στις προδιαγραφές 

του Bluetooth με την ονομασία Bluetooth LE. Το 2009, παρουσιάστηκε το νέο 
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Bluetooth LE ως μία επιπρόσθετη στοίβα πρωτοκόλλου στο πρότυπο Bluetooth 4.0, 

συμβατή με άλλες υπάρχουσες στοίβες πρωτοκόλλων. Χρησιμοποιείται από 

αισθητήρες στο χώρο του αθλητισμού, της ιατρικής, της ασφάλειας κ.α.  

Το Bluetooth LE λειτουργεί στη ελεύθερη ζώνη συχνοτήτων των 2.4 GHz. 

Χρησιμοποιεί έναν πομποδέκτη συχνότητας για την αντιμετώπιση παρεμβολών και 

εξασθένησης ενώ παρέχει και FHSS (Frequency Hopping Spread Spectrum). Επίσης 

χρησιμοποιεί τα παρακάτω δύο σχήματα πρόσβασης: 

 

 Πολλαπλή πρόσβαση διαίρεσης συχνότητας (Frequency Division Multiple 

Access – FDMA). Στο σχήμα FDMA χρησιμοποιούνται 40 φυσικά κανάλια, 

που χωρίζονται ανά 2 MHz. Τα 3 χρησιμοποιούνται σαν κανάλια διαφήμισης 

(advertising) και τα υπόλοιπα 37 σαν κανάλια δεδομένων.  

 Πολλαπλή πρόσβαση διαίρεσης χρόνου (Time Division Multiple Access – 

TDMA). Στο σχήμα TDMA μία συσκευή μεταδίδει ένα πακέτο σε  ένα 

προκαθορισμένο χρόνο. 

 

Το φυσικό κανάλι είναι διαιρεμένο σε μονάδες χρόνου που ονομάζονται γεγονότα 

(events). Τα δεδομένα μεταδίδονται ανάμεσα στις συσκευές σε πακέτα που 

τοποθετούνται μέσα σ' αυτά τα γεγονότα. Υπάρχουν δύο τύποι γεγονότων:  

 

 Γεγονότα διαφήμισης 

 Γεγονότα σύνδεσης 

 

Οι συσκευές που μεταδίδουν πακέτα διαφήμισης στα κανάλια ονομάζονται 

διαφημιστές (advertisers). Οι συσκευές που λαμβάνουν τα πακέτα διαφήμισης 

χωρίς να έχουν την πρόθεση να συνδεθούν με τη συσκευή ονομάζονται σαρωτές 

(scanners). Οι εκπομπές στα κανάλια διαφήμισης του φυσικού επιπέδου λαμβάνουν 

χώρα κατά τη διάρκεια των γεγονότων διαφήμισης. Στην αρχή κάθε διαφημιστικού 

γεγονότος, στέλνεται ένα πακέτο διαφήμισης που ανταποκρίνεται στον τύπο του 

διαφημιστικού γεγονότος. Ανάλογα με τον τύπο του διαφημιστικού πακέτου, ο 

σαρωτής μπορεί να πραγματοποιήσει ένα αίτημα προς το διαφημιστή στο ίδιο 

κανάλι διαφήμισης που μπορεί να ακολουθείται από μία απάντηση από το 

διαφημιστή στο ίδιο κανάλι. Το διαφημιστικό κανάλι φυσικού επιπέδου αλλάζει στο 

επόμενο διαφημιστικό πακέτο που στέλνεται από το διαφημιστή στο ίδιο 

διαφημιστικό γεγονός. Ο διαφημιστής μπορεί να λήξει το διαφημιστικό γεγονός 

οποιαδήποτε στιγμή κατά τη διάρκεια του γεγονότος. Το πρώτο διαφημιστικό 
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κανάλι χρησιμοποιείται στην αρχή του επόμενου διαφημιστικού γεγονότος (Εικόνα 

9). 

 

9. Πηγή: [48] Γεγονότα διαφήμισης 

 

Οι συσκευές Bluetooth LE επιτρέπεται να πραγματοποιούν ολόκληρη την 

επικοινωνία στη περίπτωση μονοκατευθυντικής επικοινωνίας ή επικοινωνίας 

ευρυεκπομπής ανάμεσα σε δύο ή περισσότερες συσκευές που χρησιμοποιούν 

γεγονότα διαφήμισης. Επιτρέπεται επίσης να χρησιμοποιούν γεγονότα διαφήμισης 

για την πραγματοποίηση επικοινωνίας διπλής κατεύθυνσης ανάμεσα σε δύο ή 

περισσότερες συσκευές.  

Οι συσκευές που πρέπει να πραγματοποιήσουν μια σύνδεση με μία άλλη συσκευή 

ονομάζονται εκκινητές (initiators). Εάν ο διαφημιστής χρησιμοποιεί ένα συνδέσιμο 

γεγονός διαφήμισης, ένας εκκινητής επιτρέπεται να κάνει ένα αίτημα σύνδεσης 

χρησιμοποιώντας το ίδιο διαφημιστικό κανάλι PHY από το οποίο παρέλαβε το 

συνδέσιμο διαφημιστικό πακέτο. Το γεγονός διαφήμισης τερματίζεται και ξεκινούν 

γεγονότα σύνδεσης εάν ο διαφημιστής λάβει και δεχτεί το αίτημα για την εκκίνηση 

μιας σύνδεσης.  

Μόλις πραγματοποιηθεί η σύνδεση, ο εκκινητής γίνεται η master συσκευή του 

δικτύου και η διαφημιστική συσκευή γίνεται slave. Τα γεγονότα σύνδεσης 

χρησιμοποιούνται για την αποστολή πακέτων δεδομένων ανάμεσα στις συσκευές 

master και slave. Στα γεγονότα σύνδεσης, η μεταπήδηση καναλιού συμβαίνει στην 

αρχή κάθε γεγονότος σύνδεσης. Μέσα σε ένα γεγονός σύνδεσης, οι master και slave 

εναλλάσσονται στέλνοντας πακέτα δεδομένων χρησιμοποιώντας το ίδιο κανάλι 

δεδομένων φυσικού επιπέδου. Η συσκευή master ενεργοποιεί  την αρχή κάθε 

γεγονότος σύνδεσης και μπορεί να τερματίσει κάθε γεγονός σύνδεσης οποιαδήποτε 

στιγμή (Εικόνα 10). 



21 

 

 

10. Πηγή:[48] Γεγονότα σύνδεσης  

 

Οι συσκευές στο δίκτυο χρησιμοποιούν μια ειδική μορφή αναπήδησης συχνότητας, 

η οποία καθορίζεται από ένα πεδίο που περιέχεται στο αίτημα σύνδεσης το οποίο 

στέλνεται από τη συσκευή ενεργοποίησης. Η συσκευή ενεργοποίησης παρέχει την 

αναφορά συγχρονισμού που είναι γνωστή σαν διάστημα αναπήδησης.  

Μια φυσική ζεύξη ανάμεσα σε δύο συσκευές, master και slave, που μεταδίδουν 

πακέτα, σχηματίζεται μέσα σε ένα φυσικό κανάλι. Φυσικές ζεύξεις ανάμεσα σε 

συσκευές slave δεν επιτρέπονται. Στο επίπεδο αυτό, οι slave δεν επιτρέπεται να 

έχουν ζεύξη με περισσότερες από μία συσκευές master, κάθε φορά, ενώ δεν 

επιτρέπεται στις συσκευές να αλλάξουν ρόλους (master ή slave).  

Η φυσική ζεύξη χρησιμοποιείται σαν μεταφορά για μία ή περισσότερες λογικές 

ζεύξεις που υποστηρίζουν ασύγχρονη κίνηση. Η κίνηση στις λογικές ζεύξεις 

πολυπλέκεται πάνω στη φυσική ζεύξη καταλαμβάνοντας γεγονότα που έχουν 

εκχωρηθεί από μια λειτουργία χρονοπρογραμματισμού στο διαχειριστή πόρων.  

Σε συνδυασμό με τα δεδομένα χρήστη, πάνω από τις λογικές ζεύξεις μεταφέρεται κι 

ένα πρωτόκολλο ελέγχου του φυσικού επιπέδου και του επιπέδου ζεύξης. Αυτό 

είναι το πρωτόκολλο επίπεδου ζεύξης (Link Layer - LL). Οι συσκευές που είναι 

ενεργές έχουν εξ  ορισμού Χαμηλής Ενέργειας Ασύγχρονη Σύνδεση Λογικής 

Μεταφοράς (Low Energy Asynchronous Connection Logical Transport – LE ACL) που 

χρησιμοποιείται για τη μεταφορά της σηματοδοσίας του πρωτοκόλλου επιπέδου 

ζεύξης. Η LE ACL δημιουργείται όποτε μια συσκευή συνδέεται στο δίκτυο.  

Η λειτουργία επιπέδου ζεύξης χρησιμοποιεί το πρωτόκολλο LL για τον έλεγχο των 

συσκευών στο δίκτυο και για την παροχή υπηρεσιών διαχείρισης των κατώτερων 

επιπέδων της αρχιτεκτονικής.  

Πάνω από το επίπεδο ζεύξης , το επίπεδο L2CAP παρέχει μία Αφαίρεση Βάση 

Καναλιού (channel based abstraction) προς τις εφαρμογές και τις υπηρεσίες. 

Πραγματοποιεί κατάτμηση και ανασύσταση των δεδομένων εφαρμογής και 

πολύπλεξη και απόπλεξη των πολλαπλών καναλιών πάνω από μία κοινή λογική 

ζεύξη.  
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Σε συνδυασμό με το L2CAP(Logical Link Control and Adaptive Protocol), το LE 

παρέχει δύο ακόμη επίπεδα πρωτοκόλλου που βρίσκονται πάνω από το L2CAP. Το 

πρωτόκολλο διαχείρισης ασφαλείας (Security Manager Protocol - SMP) 

χρησιμοποιεί ένα καθορισμένο κανάλι L2CAP για την υλοποίηση λειτουργιών 

ασφάλειας ανάμεσα σε συσκευές. Το πρωτόκολλο ιδιοτήτων (Attribute Protocol -  

ATT) παρέχει μια μέθοδο επικοινωνίας μικρών ποσοτήτων πληροφορίας πάνω από 

ένα καθορισμένο κανάλι L2CAP. Το ΑΤΤ χρησιμοποιείται επίσης από συσκευές για 

τον καθορισμό των υπηρεσιών και των ικανοτήτων άλλων συσκευών. Το ΑΤΤ μπορεί 

να χρησιμοποιηθεί και πάνω από το BR/EDR.  

 

2.5 Wireless HART 

 

Το πρώτο WirellessHART προσδιορίζεται στο πρωτόκολλο HART (Field 

Communication Protocol), που έχει εδραιωθεί ως πρωτόκολλο μέτρησης και ελέγχου 

στο βιομηχανικό αυτοματισμό. Το WirellessHART σχεδιάστηκε από το μηδέν μέχρι 

να καταστεί δυνατή η ασύρματη μέτρηση και κίνηση με αισθητήρες σε βαριά 

βιομηχανικά περιβάλλοντα, όπου η επικοινωνία μέσω ασύρματου δικτύου πρέπει 

να είναι το ίδιο αξιόπιστη σε σύγκριση με το ενσύρματο δίκτυο. Επίσης, υποτίθεται 

ότι τα πλεονεκτήματα του ασύρματου δικτύου μπορούν να φανούν εκεί όπου τα 

πλεονεκτήματα του ενσύρματου δικτύου είναι δύσκολο να φανούν, ώστε οι 

συσκευές WirellessHART θα πρέπει να είναι ικανές να λειτουργούν για μεγάλο 

χρονικό διάστημα με ένα σετ μπαταριών. 

Το WirellessHART χρησιμοποιεί το φυσικό επίπεδο (PHY) του 802.15.4. Λειτουργεί 

στη μπάντα 2,4 GΗz και χρησιμοποιεί κωδικοποίηση καναλιού DSSS (Direct-

sequence spread spectrum).       

 

11. Πηγή: [29] Αρχιτεκτονική WirellessHART 



23 

 

 Έξι διαφορετικές συσκευές (Εικόνα 12)  εμπλέκονται στο σχηματισμό ενός τυπικού 

WirellessHART  δικτύου: 

 

 Συσκευή πεδίου (Field Device) 

 Προσαρμογέας (Adapter ) 

 Πύλη (Gateway) 

 Διαχειριστής Δικτύου (Network Manager) 

 Διαχειριστής Ασφάλειας (Security Manager) 

 Φορητές (Handheld) 

 

 

12. Πηγή:[30] Συσκευές WirellessHART   

 

Οι Συσκευές Πεδίου με δυνατότητα δρομολόγησης, εγκαθίστανται σε όλο το δίκτυο 

για τη συλλογή και αναμετάδοση των απαραίτητων πληροφοριών για το σκοπό της 

παρακολούθησης και ελέγχου της διαδικασίας. Γενικά, θα μπορούσαν να 

θεωρηθούν ως σειρές συσκευών με τον συνδυαστικό ρόλο του παραγωγού και 

καταναλωτή δεδομένων αλλά και του δρομολογητή εκ μέρους άλλων συσκευών για 

τη δρομολόγηση των μηνυμάτων τους στο προορισμό τους. Οι Προσαρμογείς 

χρησιμοποιούνται για τη μετατροπή ενός ενσύρματου πρωτόκολλου σε ένα 

ασύρματο πρωτόκολλο, για παράδειγμα η σύνδεση συσκευών που είναι συμβατές 

με το HART και θέλουν να επικοινωνήσουν μέσω ενός WirelessHART  δικτύου. Η 

Πύλη λειτουργεί ως μια ενεργή διεπαφή μεταξύ του δικτύου της Εγκατάστασης και 

του WirelessHART  δικτύου μέσω ενός ή περισσοτέρων σημείων πρόσβασης, καθώς 
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είναι υπεύθυνα για την επικοινωνία των εφαρμογών και των Συσκευών Πεδίου, του 

Διαχειριστή Δικτύου και των Συσκευών Πεδίου με τη μορφή ενός πρωτοκόλλου 

μετάφρασης κ.α. Ο Διαχειριστής Δικτύου λειτουργεί ως ένας ελεγκτής ολόκληρου 

του δικτύου με το να δημιουργεί και να συντηρεί ασύρματο δίκτυ o (wireless mesh 

network). Είναι επίσης υπεύθυνος για να εντοπίζει τα καλύτερα μονοπάτια, να 

διαχειρίζεται τη κατανομή πόρων και να προγραμματίζει την επικοινωνία για κάθε 

συσκευή στο WirelessHART δίκτυο. Η ροή δεδομένων μεταξύ του Διαχειριστή 

Δικτύου και των Συσκευών Πεδίου πρέπει να περάσει από τη Πύλη. Ως εκ τούτου, 

ένα ασφαλές κανάλι επικοινωνίας μεταξύ του Διαχειριστή Δικτύου και της Πύλης 

θεωρείται αναγκαίο. Ο Διαχειριστής Ασφαλείας είναι υπεύθυνος για όλες τις 

διεργασίες ασφαλείας εντός του δικτύου. Τέλος, μια φορητή συσκευή, που  

λειτουργεί το προσωπικό της εγκατάστασης χρησιμοποιείται για την εγκατάσταση, 

τη ρύθμιση και τη συντήρηση των Συσκευών Πεδίου. Αυτή η φορητή συσκευή 

μπορεί να συνδεθεί με το δίκτυο είτε ως μια συσκευή για τη παρακολούθηση των 

διαγνωστικών του δικτύου είτε ως εργαλείο συντήρησης. 

Σύμφωνα με την Εικόνα 11, η αρχιτεκτονική της στοίβας του πρωτοκόλλου 

WirelessHART ορίζεται με βάση τα επίπεδα OSI και τα οποία είναι το Φυσικό, το 

Ζεύξης δεδομένων, το Δικτύου, το Μεταφοράς και της Εφαρμογής. Το φυσικό 

επίπεδο υιοθετεί το IEEE STD 802.15.4 DSSS, το οποίο έχει δεκαέξι διαφορετικά 

κανάλια με ένα κενό 5MHz μεταξύ δύο διαφορετικών καναλιών. Το επίπεδο Ζεύξης 

δεδομένων βασίζεται στο IEEE STD 802.15.4 φυσικού επιπέδου για επικοινωνία 

δικτύων πλέγματος (mesh) και είναι υπεύθυνο για την αποφυγή συγκρούσεων και 

την ντετερμινιστική επικοινωνία μεταξύ των συμβατών συσκευών HART. Επίσης 

καθορίζει σταθερές υποδοχές χρόνου των 10ms, τον ευρύ συγχρονισμό του 

δικτύου, το σχήμα μεταπήδησης καναλιών, τη μαύρη λίστα καναλιών και το 

βιομηχανικό-πρότυπο AES (κρυπτογραφήματα 128 μπλοκ και των σχετικών 

κλειδιών). Τα επίπεδα Δικτύου και Μεταφοράς συνεργάζονται μαζί για να 

παράσχουν ασφαλή και αξιόπιστη επικοινωνία από άκρο σε άκρο και για να 

διασφαλίσει μια επιτυχής παράδοση ενάντια μιας παρεμβολής. Υποστηρίζουν 

ποικίλες αρχιτεκτονικές όπως το αυτό-οργανωτικό και το αυτό-θεραπεύσιμο σχήμα, 

έτσι ώστε να διασφαλιστεί η ανθεκτική μεταφορά των πακέτων δεδομένων στο 

τελικό προορισμό τους. Εκτός από την μετάδοση χωρίς λάθη, το επίπεδο Δικτύου 

χρησιμοποιεί συνεδρίες για να διασφαλίσει την από άκρο-σε-άκρο επικοινωνία για 

εμπιστευτικότητα και ακεραιότητα των δεδομένων που μεταφέρονται μεταξύ των 

συσκευών WirelessHART. Μόνο η συσκευή στο άλλο άκρο της συνεδρίας 

επεξεργάζεται το ίδιο κλειδί συνεδρίας που χρησιμοποιείται για την 

αποκρυπτογράφηση των δεδομένων. Όλες οι συσκευές πρέπει να έχουν το λιγότερο 

δύο συνεδρίες με τον Διαχειριστή Δικτύου και δύο συνεδρίες με τη Πύλη, 

αντίστοιχα: μία για επικοινωνία ανά ζεύγη και μία για το δίκτυο εκπομπής 

επικοινωνίας από τον Διαχειριστή Δικτύου και της Πύλης. Επίσης, συγκεκριμένες 
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εντολές μπορούν να αναπτυχθούν από κατασκευαστές για τις ανάγκες 

συγκεκριμένων συσκευών. Στόχος του επιπέδου Εφαρμογής  είναι το ωφέλιμο 

φορτίο του πυρήνα μηνυμάτων, όπως  ο ορισμός εντολής και η ερμηνεία των 

δεδομένων.                    

  

2.6 ISA100.11a 

 

Το ISA-100.11a, το οποίο εγκρίθηκε από το ISA standards & Practices Board ως ένα 

επίσημο πρότυπο ISA το Σεπτέμβριο του 2009, είναι ένα πρότυπο ασύρματων 

δικτύων mesh που έχει ως στόχο να παράσχει αξιόπιστη και ασφαλή ασύρματη 

επικοινωνία  και λειτουργία για τον έλεγχο της διαδικασίας των εφαρμογών. Το ISA-

100.11a είναι το πρώτο πρότυπο της οικογένειας ISA100 με τη προδιαγραφή 

αυτοματοποίησης των διαδικασιών, συμπεριλαμβανομένης της διαχείρισης και της 

ασφάλειας. Τα στοιχεία σε ένα δίκτυο ISA-100.11a αποτελούν οι Συσκευές Πεδίου, 

οι Δρομολογητές Κορμού, η Πύλη, ο Διαχειριστής Συστήματος και Ασφάλειας 

(Εικόνα 13). Επιπλέον, το ISA-100.11a ορίζει διαφορετικούς ρόλους που 

αντιπροσωπεύουν τις διάφορες λειτουργίες και δυνατότητες των συσκευών, όπως 

οι Ι/Ο συσκευές (αισθητήρες και ενεργοποιητές), οι δρομολογητές, οι συσκευές 

τροφοδοσίας, οι δρομολογητές κορμού, ο Διαχειριστής Συστήματος, ο Διαχειριστής 

Ασφαλείας και η Πύλη. Κάθε συσκευή αναφέρεται στον Διαχειριστή Συστήματος τη 

στιγμή της ένταξης της στο δίκτυο και πρέπει να της ανατεθεί ένας τουλάχιστον 

ρόλος από τους παρακάτω: 

 

  Οι συσκευές Ι/Ο (αισθητήρες και ενεργοποιητές) που παρέχουν 

ή/και καταναλώνουν δεδομένα, ο οποίος είναι ο βασικός ρόλος 

που τους ανατίθεται ώστε να συμμετάσχουν στο δίκτυο.  

 Ο ρόλος του δρομολογητή θα ανατεθεί σε συσκευές που είναι 

υπεύθυνες για τη δρομολόγηση πακέτων δεδομένων, από τη πηγή 

στο προορισμό τους. Επιπρόσθετα, ο ρόλος του δρομολογητή 

μπορεί επίσης να δώσει τη δυνατότητα σε μια συσκευή να 

λειτουργήσει ως ένας πληρεξούσιος (proxy) για τη νέα συσκευή 

που θα ενταχθεί στο δίκτυο καθώς και την δυνατότητα  προσθήκης 

μονοπατιών για mesh δίκτυα. 

 Μια συσκευή με ρόλο τροφοδοσίας είναι υπεύθυνη για τη προ-

ρύθμιση μιας συσκευής με τις απαραίτητες πληροφορίες που 

χρησιμοποιούνται για την ένταξη σε ένα συγκεκριμένο δίκτυο.  
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 Οι δρομολογητές κορμού μπορούν να δρομολογήσουν πακέτα 

δεδομένων από ένα δευτερεύον δίκτυο μέσω του δικτύου κορμού 

στον προορισμό του. Στο δίκτυο κορμού θα εφαρμοστεί και η 

διεπιφάνεια ασύρματου δικτύου του ISA100.11a και η διεπιφάνεια 

του δικτύου κορμού. 

 Η Πύλη, συμβατή με αυτό το πρότυπο αυτό, έπρεπε να υλοποιηθεί 

με ένα πρωτόκολλο μεταφραστή και μια διεπαφή υψηλής πλευράς 

(GSAP) στο επίπεδο Εφαρμογής βασισμένη στα υπάρχοντα 

πρωτόκολλα της συσκευής. Λειτουργεί ως μια διεπαφή μεταξύ του 

ISA100.11a πεδίου δικτύου και του δικτύου της εγκατάστασης ή με 

εφαρμογές στο σύστημα ελέγχου και ενσωματώνει το ISA100.11a 

πεδίο δικτύου και τις συσκευές του. 

 Στη συσκευή με το ρόλο του Διαχειριστή Συστήματος του 

ασύρματου δικτύου ISA100.11a θα εφαρμοστεί το System 

Management Application Process (SMAP). Ο Διαχειριστής 

Συστήματος παρακολουθεί ολόκληρο το δίκτυο και είναι 

υπεύθυνος για τη διαχείριση του, τη διαχείριση των συσκευών, τον 

έλεγχο χρόνου-εκτέλεσης του δικτύου και τη ρύθμιση των 

επικοινωνιών καθώς για τις υπηρεσίες που σχετίζονται με το χρόνο. 

 Ο Διαχειριστής Ασφαλείας έχει ενεργό ρόλο στη παροχή υπηρεσιών 

ασφαλείας βασισμένες στις πολιτικές ασφαλείας όπως αυτές 

ορίζονται στο πρότυπο. Διαχειρίζεται τα κλειδιά ασφαλείας και 

εγγυάται την ασφαλή λειτουργία του συστήματος. Ο Διαχειριστής 

Ασφαλείας συνεργάζεται με τον Διαχειριστή Συστήματος ώστε να 

συμμετάσχει στη λειτουργία του συστήματος εσωτερικά και 

εξωτερικά. Λειτουργικά βρίσκεται πίσω από τον Διαχειριστή 

Συστήματος και ως εκ τούτου, μπορεί να επικοινωνεί απευθείας με 

τον Διαχειριστή Συστήματος που εφαρμόζει Αντικείμενο 

Πληρεξούσιας Διαχείρισης Ασφαλείας (Proxy Security Management 

Object, PSMO) για να ενεργοποιήσει υπηρεσίες προώθησης 

ασφαλούς μηνύματος μεταξύ των συσκευών και του Διαχειριστή 

Ασφαλείας. 
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13. Πηγή: [30] Συσκευές ISA100.11a 

 

Όπως φαίνεται στην αρχιτεκτονική του δικτύου της Εικόνας 14, στη Πύλη και στο 

Διαχειριστή Συστήματος επίσης χρειάζεται να εφαρμοστεί ο ρόλος του 

Δρομολογητή Κορμού ώστε να έχουν πρόσβαση στο κεντρικό δίκτυο. Το ISA100.11a 

σχεδιάστηκε ώστε να έχει μια ευρύτερη κάλυψη δικτύων με αυτοματοποιημένη 

διαδικασία.   

        

 

 

14. Πηγή: [29] Αρχιτεκτονική ISA100.11a 
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3.ΑΣΦΑΛΕΙΑ ΑΣΥΡΜΑΤΩΝ ΔΙΚΤΥΩΝ ΑΙΣΘΗΤΗΡΩΝ 

 

Τα Ασύρματα Δίκτυα Αισθητήρων (WSN) είναι ευάλωτα σε διάφορους τύπους 

επιθέσεων λόγω της φύσης των ασύρματων επικοινωνιών, των φυσικά μη 

προστατευόμενων περιβαλλόντων καθώς οι αισθητήρες βρίσκονται εκτεθειμένοι σε 

αυτά αλλά και της φύσης των ίδιων των αισθητήρων οι οποίοι είναι μικροσκοπικοί 

και ευαίσθητοι.    

 

3.1 Υπηρεσίες Ασφαλείας 

 

Στόχος των υπηρεσιών ασφαλείας των WSN είναι να προστατευτούν οι 

πληροφορίες και οι πηγές από επιθέσεις. Οι απαιτήσεις ασφαλείας σε ένα Δίκτυο 

Ασύρματων Αισθητήρων περιλαμβάνουν: 

 

 Διαθεσιμότητα: Εξασφαλίζει ότι οι επιθυμητές υπηρεσίες του δικτύου είναι 

διαθέσιμες ακόμη και κατά τη διάρκεια μιας επίθεσης DoS (Denial of 

Service). 

 Εξουσιοδότηση: Εξασφαλίζει ότι μόνο εξουσιοδοτημένοι αισθητήρες 

μπορούν να εμπλακούν στην παροχή πληροφοριών προς υπηρεσίες του 

δικτύου. 

 Αυθεντικοποίηση: Εξασφαλίζει ότι ο κόμβος που επικοινωνεί είναι αυτός 

που ισχυρίζεται ότι είναι.    

 Εμπιστευτικότητα: Εξασφαλίζει ότι ένα μήνυμα δεν μπορεί να γίνει 

κατανοητό από κανέναν άλλο εκτός από τους επιθυμητούς παραλήπτες. 

 Ακεραιότητα: Εξασφαλίζει ότι ένα μήνυμα που στέλνεται από έναν κόμβο σε 

έναν άλλο δεν μπορεί να αλλοιωθεί από μη εξουσιοδοτημένα ή άγνωστα 

μέσα. 

 Μη-άρνηση: Υποδεικνύει ότι ένας κόμβος δεν μπορεί να αρνηθεί να 

προωθήσει ένα μήνυμα το οποίο είχε σταλεί πιο πριν.  

 Φρεσκάδα: Συνεπάγεται ότι οι πληροφορίες είναι πρόσφατες και 

εξασφαλίζει ότι κανένας αντίπαλος δεν μπορεί να αναπαραγάγει 

παλαιότερα μηνύματα. 
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3.2 Απειλές κατά του δικτύου 

 

Ο επιτιθέμενος σε ένα ασύρματο δίκτυο αισθητήρων εικάζεται ότι γνωρίζει τους 

μηχανισμούς ασφαλείας και έχει τη δυνατότητα να παραβιάσει έναν κόμβο. Επειδή 

δε γίνεται να αναπτυχθούν ασύρματα δίκτυα αισθητήρων των οποίων οι κόμβοι δεν 

θα μπορούν να παραβιαστούν, είτε ηλεκτρονικά είτε φυσικά, τα ασύρματα δίκτυα 

αισθητήρων θεωρούνται ως πολύ ευάλωτα δίκτυα. Περαιτέρω, μόλις ένας κόμβος 

παραβιαστεί με φυσική επίθεση, ο επιτιθέμενος είναι σε θέση να κλέψει τα βασικά 

υλικά που βρίσκονται μέσα στον κόμβο.  

Η βάση, σε αυτά τα ασύρματα δίκτυα, συνήθως θεωρείται αξιόπιστη και για αυτό οι 

περισσότερες έρευνες σε θέματα ασφαλείας επικεντρώνονται στην ασφαλή 

δρομολόγηση μεταξύ κόμβων και βάσης. 

Οι επιθέσεις σε WSN μπορούν να ταξινομηθούν στις παρακάτω κατηγορίες:  

 

 Εξωτερικές και εσωτερικές επιθέσεις: Οι εξωτερικές επιθέσεις ορίζονται ως 

επιθέσεις από κόμβους που δεν ανήκουν σε ένα WSN. Εσωτερικές επιθέσεις 

συμβαίνουν όταν κόμβοι του WSN συμπεριφέρονται με μη 

εξουσιοδοτημένους τρόπους. 

 Παθητικές και ενεργητικές επιθέσεις: Οι παθητικές επιθέσεις περιλαμβάνουν 

υποκλοπές (eavesdropping) στα πακέτα που ανταλλάσσονται σε ένα WSN. Οι 

ενεργητικές επιθέσεις περιλαμβάνουν τροποποιήσεις στη ροή δεδομένων ή 

τη δημιουργία μιας λανθάνουσας ροής. 

 Mote-class και laptop-class επιθέσεις: Στις mote-class επιθέσεις, κάποιος 

επιτίθεται σε ένα WSN χρησιμοποιώντας μερικούς κόμβους με ίδιες 

δυνατότητες με αυτές των κόμβων του δικτύου. Στις επιθέσεις laptop-class, 

κάποιος μπορεί να χρησιμοποιήσει πιο ισχυρές συσκευές όπως έναν φορητό 

υπολογιστή για να επιτεθεί στο WSN. Αυτές οι συσκευές έχουν μεγαλύτερη 

εμβέλεια εκπομπής, επεξεργαστική ισχύ και ενεργειακά αποθέματα σε σχέση 

με τους κόμβους του WSN. 

 

3.3 Κριτήρια Αξιολόγησης 

 

Μπορεί να χρησιμοποιηθούν τα παρακάτω κριτήρια για την αξιολόγηση ενός 

αμυντικού μηχανισμού που μπορεί να χρησιμοποιηθεί σε WSN: 
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 Ανθεκτικότητα: Στη περίπτωση που μερικοί κόμβοι παραβιαστούν, ο 

μηχανισμός ασφαλείας να μπορεί ακόμα να προστατεύσει το δίκτυο 

από επιθέσεις. 

 Ενεργειακή απόδοση: Ο μηχανισμός ασφαλείας θα πρέπει να είναι 

ενεργειακά αποδοτικός ώστε να αυξήσει τι διάρκεια ζωής του κόμβου 

και του δικτύου. 

 Ευελιξία: Ο τρόπος διαχείρισης κλειδιού πρέπει να είναι ευέλικτος για 

να επιτρέπει διαφορετικές μεθόδους ανάπτυξης δικτύου όπως η 

διασπορά τυχαίων κόμβων ή η τοποθέτηση προκαθορισμένων κόμβων.  

 Επεκτασιμότητα: Ένας μηχανισμός ασφαλείας θα πρέπει να μπορεί να 

κλιμακώνεται χωρίς να θέτει σε κίνδυνο τις απαιτήσεις ασφαλείας.  

 Ανοχή σφάλματος: Ένας μηχανισμός ασφαλείας θα πρέπει να συνεχίσει 

να προστατεύει το δίκτυο ακόμα και μετά από σφάλματα.  

 «Αυτό-ίαση»: Οι αισθητήρες μπορεί να χαλάσουν ή να ξεμείνουν από 

ενέργεια. Οι εναπομείναντες κόμβοι μπορεί να χρειαστεί να 

αναδιοργανωθούν ώστε να διατηρήσουν ένα επίπεδο ασφαλείας. 

 

3.4 Είδη Επιθέσεων  

 

Τα δίκτυα αισθητήρων είναι ευάλωτα σε διάφορα είδη επιθέσεων. Αυτές οι 

επιθέσεις μπορεί να ταξινομηθούν στις παρακάτω κατηγορίες: 

 

 Επιθέσεις στην ιδιωτικότητα και στην αυθεντικοποίηση: Τεχνικές 

κρυπτογράφησης μπορούν να προστατέψουν την ιδιωτικότητα και την 

αυθεντικότητα των επικοινωνιών από εξωτερικές επιθέσεις όπως η 

επίθεση eavesdropping, η packet replay κ.α. 

 Επιθέσεις στη διαθεσιμότητα του δικτύου: Επιθέσεις στη 

διαθεσιμότητα συχνά αναφέρονται ως επιθέσεις DoS. Οι επιθέσεις DoS 

μπορούν να στοχεύσουν σε οποιοδήποτε επίπεδο ενός δικτύου 

αισθητήρων. 

 Αόρατες επιθέσεις κατά της ακεραιότητας της υπηρεσίας: Στις αόρατες 

επιθέσεις, σκοπός του επιτιθέμενου είναι να κάνει το δίκτυο να δεχτεί 

εσφαλμένα δεδομένα. Για παράδειγμα, ένας επιτιθέμενος παραβιάζει έναν 

κόμβο και διαχέει μέσω αυτού εσφαλμένα δεδομένα.  

 

Στις επιθέσεις που περιγράφηκαν παραπάνω, η διατήρηση χρήσης του δικτύου για 

το σκοπό  που προοριζόταν του είναι πολύ σημαντικό. Οι DoS επιθέσεις  εναντίων 
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των WSN μπορεί να προκαλέσουν πραγματικές βλάβες στην υγεία και την ασφάλεια 

των ανθρώπων λόγω της εκτενής χρήσης τους. 

Οι επιθέσεις DoS συνήθως αναφέρονται στη προσπάθεια του επιτιθέμενου να 

διαταράξει, να ανατρέψει ή να καταστρέψει ένα δίκτυο. Παρόλα αυτά, μια DoS 

επίθεση μπορεί να είναι οποιοδήποτε γεγονός που μειώνει ή εξαλείφει τη 

δυνατότητα ενός δικτύου να εκτελέσει την αναμενόμενη λειτουργία του. Τα δίκτυα 

αισθητήρων, συνήθως χωρίζονται σε επίπεδα και αυτός ο διαχωρισμός σε επίπεδα 

είναι που κάνει τα WSN ευάλωτα σε DoS επιθέσεις, που μπορεί να γίνουν σε 

οποιοδήποτε επίπεδο ενός WSN. 

 

3.5 Επίθεση στο Φυσικό επίπεδο  

 

Το φυσικό επίπεδο είναι υπεύθυνο για την επιλογή συχνότητας, την ανίχνευση 

σήματος, τη διαμόρφωση και τη κρυπτογράφηση των δεδομένων. Υπάρχει ο 

κίνδυνος παρεμβολής της συχνότητας και στα WSN. Επιπρόσθετα, οι κόμβοι στα 

WSN, μπορεί να αναπτυχθούν σε εχθρικό ή μη ασφαλές περιβάλλον, οπού ο 

επιτιθέμενος μπορεί έχει εύκολη φυσική πρόσβαση.  

3.5.1 Παρεμβολή   

 

Η παρεμβολή (Jamming) είναι ένα είδος επίθεσης στις ραδιοσυχνότητες που 

χρησιμοποιούν οι κόμβοι του δικτύου. Μια πηγή παρεμβολής μπορεί να είναι 

αρκετά ισχυρή ώστε να διαταράξει ολόκληρο το δίκτυο ή λιγότερο ισχυρή και να 

διαταράξει ένα μέρος μόνο του δικτύου. Ακόμα και με λιγότερο ισχυρές πηγές 

παρεμβολής, όπου ένα μικρό μέρος του δικτύου παραβιάζεται, ένας επιτιθέμενος 

έχει τη δυνατότητα να διαταράξει ολόκληρο το δίκτυο υπό την προϋπόθεση ότι οι 

πηγές παρεμβολής διανέμονται τυχαία στο δίκτυο. Στην Εικόνα 15, φαίνεται πως 

μια συσκευή παρεμβολής επηρεάζει μια περιοχή του δικτύου. Ο παρεμβάλλων 

μηχανισμός έχει σκοπό να προκαλέσει τη μεγαλύτερη δυνατή ζημιά όσων αφόρα τις 

ζεύξεις επικοινωνίας.  
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15. Πηγή: [50] Επίθεση Jamming 

 

3.5.2 Αλλοίωση  

 

Μια άλλη επίθεση στο φυσικό επίπεδο είναι η αλλοίωση (Tampering). Με φυσική 

πρόσβαση σε έναν κόμβο, ένας επιτιθέμενος μπορεί να εξάγει σημαντικές 

πληροφορίες όπως κρυπτογραφικά κλειδιά ή άλλα δεδομένα μέσα από το κόμβο. Ο 

κόμβος μπορεί επίσης να αλλαχθεί ή να αντικατασταθεί ώστε να δημιουργηθεί ένας 

παραβιασμένος κόμβος που θα ελέγχεται από τον αντίπαλο. 

 

3.6 Επίθεση στο επίπεδο Ζεύξης 

 

Το επίπεδο ζεύξης είναι υπεύθυνο για τη πολυπλεξία των ροών δεδομένων, για την 

ανίχνευση πλαισίου δεδομένων, για τη μεσοπρόθεσμη πρόσβαση και για τον έλεγχο 

σφαλμάτων. Διασφαλίζει αξιόπιστη επικοινωνία point-to-point και point-to-

multipoint σε ένα δίκτυο. Κατά τις επιθέσεις στο επίπεδο ζεύξης περιλαμβάνονται 

εισαγωγή εσκεμμένων συγκρούσεων, εξάντληση πόρων και μεροληψία. Παρακάτω 

παρουσιάζονται αυτά τα είδη επιθέσεων. 

 



33 

 

 

3.6.1 Συγκρούσεις  

 

Σύγκρουση (Collision) συμβαίνει όταν δύο κόμβοι προσπαθούν να μεταδώσουν την 

ίδια χρονική στιγμή στην ίδια συχνότητα. Όταν τα πακέτα συγκρούονται συνήθως 

αλλάζει μέρος της πληροφορίας προκαλώντας αναντιστοιχία στο checksum κατά τη 

παραλαβή του. Έτσι, ένα πακέτο θα απορριφθεί ως άκυρο. Ένας επιτιθέμενος 

μπορεί επίτηδες να δημιουργήσει συγκρούσεις σε συγκεκριμένα, πακέτα όπως στα 

μηνύματα ελέγχου ACK.  

 

3.6.2 Εξάντληση  

 

Επαναλαμβανόμενες συγκρούσεις μπορούν επίσης να χρησιμοποιηθούν από έναν 

επιτιθέμενο ώστε να προκαλέσει εξάντληση (Exhaustion) πόρων. Για παράδειγμα, 

μια εφαρμογή επιπέδου ζεύξης μπορεί να προσπαθεί συνεχώς να αναμεταδώσει 

κατεστραμμένα πακέτα. Εκτός και αν αυτές οι ατελέσφορες αναμεταδώσεις 

ανακαλυφθούν ή αποτραπούν, τα αποθέματα ενέργειας του κόμβου και αυτών που 

τον περιβάλλουν θα τελειώσουν γρήγορα.    

 

 

 

16. Πηγή: [34] Επίθεση Exhaustion  
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3.6.3 Μεροληψία  

 

Μεροληψία (Unfairness) μπορεί να θεωρηθεί ως ένα πιο αδύναμο σχήμα μιας 

επίθεσης DoS. Ένας επιτιθέμενος μπορεί να προκαλέσει μεροληψία σε ένα δίκτυο 

χρησιμοποιώντας περιοδικά τις παραπάνω επιθέσεις (σύγκρουση, εξάντληση).  

 

3.7 Επίθεση στο Επίπεδο Δικτύου  

 

Το επίπεδο δικτύου των WSN συνήθως σχεδιάζεται σύμφωνα με τις παρακάτω 

αρχές: 

 

 Η ενεργειακή απόδοση είναι πολύ σημαντική 

 Τα WSN έχουν ως επί το πλείστον επίκεντρο τα δεδομένα 

 

 

3.7.1 Πλαστογραφημένες, αλλαγμένες ή επαναληφθείσες πληροφορίες 

δρομολόγησης 

 

Η πιο άμεση επίθεση έναντι ενός πρωτοκόλλου δρομολόγησης σε οποιοδήποτε 

δίκτυο είναι να στοχευθούν οι ίδιες οι πληροφορίες δρομολόγησης καθώς 

ανταλλάσσονται μεταξύ των κόμβων. Ένας επιτιθέμενος μπορεί να 

πλαστογραφήσει, να αλλάξει ή να επαναλάβει τις πληροφορίες δρομολόγησης ώστε 

να διαταράξει τη κυκλοφορία εντός του δικτύου. Αυτές οι διαταραχές 

περιλαμβάνουν τη δημιουργία βρόχου δρομολόγησης, τη προσέλκυση ή την 

απώθηση κυκλοφορίας δικτύου από επιλεγμένους κόμβους, την επέκταση ή τη 

συντόμευση πηγών δρομολόγησης ή τη δημιουργία ψευδών μηνυμάτων 

σφάλματος. Στην Εικόνα 17(i και ii) φαίνεται πως ένας επιτιθέμενος μπορεί να 

προσελκύσει και να ανακαλέσει κυκλοφορία, αντίστοιχα, με το να δημιουργεί ένα 

ψευδές μονοπάτι. Στην Εικόνα 17 (iii) φαίνεται πως ένα παραβιασμένος κόμβος 

δημιουργεί ένα βρόχο δρομολόγησης.  
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17. Πηγή:[34] Επίθεση Πλαστογραφημένων, αλλαγμένων  ή επαναληφθεισών πληροφοριών 

δρομολόγησης 

 

3.7.2 Επιλεκτική διαβίβαση 

 

Μια σημαντική παραδοχή που εξήλθε από τα multi-hop δίκτυα είναι ότι όλοι οι 

κόμβοι του δικτύου θα διαβιβάσουν με ακρίβεια όλα τα μηνύματα που θα λάβουν. 

Ένας επιτιθέμενος μπορεί να δημιουργήσει κακόβουλους κόμβους οι οποίοι 

διαβιβάζουν επιλεκτικά ορισμένα μηνύματα και απλώς απορρίπτουν τα υπόλοιπα. 

Μια πιο συγκεκριμένη μορφή αυτής της επίθεσης είναι η επίθεση μαύρης τρύπας 

(black hole) κατά την οποία οι κόμβοι απορρίπτουν όλα τα μηνύματα που 

λαμβάνουν. Στην Εικόνα 18 (i) ο κόμβος (S), που είναι και η πηγή, προωθεί τα 

πακέτα δεδομένων του D1,D2,D3,D4 στον κόμβο (Α) και ο κόμβος (Α) στη συνέχεια 

προωθεί τα πακέτα που παρέλαβε στο κόμβο (Β). Στη περίπτωση παραβιασμένου 

κόμβου, όπως αυτή της Εικόνας με τον κόμβο (AD), επιλεκτικά προωθούνται τα 

πακέτα D1 και D3 ενώ απορρίπτονται τα πακέτα D2 και D4. Στην Εικόνα 18 (ii) 

φαίνεται ότι ένας παραβιασμένος κόμβος μπορεί να απορρίψει τα πακέτα ενός 

κόμβου και να προωθήσει επιλεκτικά ενός άλλου. Έτσι, ο παραβιασμένος κόμβος 

(AD) παραλαμβάνει πακέτα και από τον κόμβο (Α) και από τον κόμβο (Β) επιλέγει να 

προωθήσει αυτά του κόμβου (Β). Στην Εικόνα 19, φαίνεται πως λειτουργεί η 

επίθεση μαύρης τρύπας. Κατά τη διάρκεια αυτής της επίθεσης ο παραβιασμένος 

κόμβος (ΒΗ) προσελκύει όλη τη κυκλοφορία του δικτύου με το να «διαφημίζει» τον 

εαυτό του ως τον πιο σύντομο το μονοπάτι προς τη Βάση (BS).Με αυτό τον τρόπο 

υπάρχει περίπτωση κάποιοι κόμβοι να απομονωθούν (Μ,Ν,Ο) και να δημιουργηθεί 

μια ασυνέχεια στη γενικότερη σύνδεση του δικτύου.   
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18. Πηγή: [34] Επίθεση Επιλεκτικής διαβίβασης  

 

 

19. Πηγή: [34] Επίθεση black hole 

 

3.7.3 Καταβόθρα   

 

Σε μια επίθεση καταβόθρας (Sinkhole), ο επιτιθέμενος κάνει έναν παραβιασμένο 

κόμβο να δείχνει πιο ελκυστικός στους υπόλοιπους κόμβους διαμορφώνοντας 

πληροφορίες δρομολόγησης. Αυτό έχει ως αποτέλεσμα οι γύρω κόμβοι να 

επιλέξουν τον συγκεκριμένο παραβιασμένο κόμβο ως τον επόμενο κόμβο που θα 

δρομολογήσουν τα δεδομένα τους. Αυτό το είδος επίθεσης κάνει την επίθεση 

επιλεκτικής διαβίβασης πολύ απλή καθώς όλη η κυκλοφορία από μια μεγάλη 

περιοχή του δικτύου θα περνάει μέσω του παραβιασμένου κόμβου. Στην Εικόνα 20, 

φαίνεται πως λειτουργεί η συγκεκριμένη επίθεση με το κόμβο (SH) να είναι ο 

κόμβος καταβόθρα, ο οποίος τοποθετείται στο κέντρο κάποιων περιοχών του 
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δικτύου και στη συνέχεια προσελκύει τη κυκλοφορία των γειτονικών κόμβων που 

προορίζεται για τη Βάση (BS). Συνήθως, ως κόμβος (SH) επιλέγεται ένας κόμβος που 

βρίσκεται κοντά στη Βάση, ώστε να υποδυθεί πιο εύκολα το ρόλο της.  

 

 

20. Πηγή: [34] Επίθεση Καταβόθρας  

 

3.7.4 Sybil 

 

Η επίθεση Sybil είναι η περίπτωση κατά την οποία ένας κόμβος παρουσιάζει 

παραπάνω από μία ταυτότητα στο δίκτυο. Τα πρωτόκολλα και οι αλγόριθμοι που 

μπορούν εύκολα να επηρεαστούν περιλαμβάνουν σχήματα ψεύτικης ανοχής, 

κατανεμημένη αποθήκευση και συντήρηση τοπολογίας δικτύου. Για παράδειγμα, 

ένα σχήμα κατανεμημένης αποθήκευσης μπορεί να βασιστεί στο γεγονός ότι 

υπάρχουν τρία αντίγραφα με τα ίδια δεδομένα ώστε να επιτύχουν ένα δεδομένο 

επίπεδο πλεονασμού. Αν ένας παραβιασμένος κόμβος προσποιείται ότι είναι οι δύο 

από τους τρείς κόμβους, οι αλγόριθμοι που χρησιμοποιούνται μπορεί να 

συμπεράνουν ότι έχει επιτευχθεί πλεονασμός ενώ στη πραγματικότητα κάτι τέτοιο 

δεν θα έχει συμβεί. Στην Εικόνα 21, φαίνεται πως ο παραβιασμένος κόμβος (AD) 

παρουσιάζεται ως κόμβος (Α) στο κόμβο (D), ως (F) στον (A) και ως (C) στον (B). Έτσι, 

όταν ο κόμβος (B) θελήσει να επικοινωνήσει με το κόμβο (C) στην ουσία επικοινωνεί 

με τον παραβιασμένο κόμβο (AD).  
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21.Πηγή: [34] Επίθεση Sybil 

 

3.7.5 Σκουληκότρυπες  

 

Μια σκουληκότρυπα (Wormhole) είναι ένας λανθάνων σύνδεσμος μεταξύ δύο 

τμημάτων του δικτύου με τον οποίο ένας επιτιθέμενος μπορεί να επαναλάβει 

μηνύματα του δικτύου. Αυτός ο σύνδεσμος μπορεί να εγκατασταθεί είτε μέσω των 

μηνυμάτων που διαβιβάζει ένας κόμβος μεταξύ δύο γειτονικών αλλά κατά τα άλλα 

μη γειτονικών κόμβων ή μέσω ενός ζεύγους κόμβων σε διαφορετικά σημεία του 

δικτύου που επικοινωνούν μεταξύ τους. Η τελευταία περίπτωση σχετίζεται στενά με 

την επίθεση καταβόθρας, καθώς ένας επιτιθέμενος κόμβος κοντά στη βάση μπορεί 

να παράσχει έναν one-hop σύνδεσμο στη βάση μέσω του άλλου επιτιθέμενου 

κόμβου σε ένα μακρινό τμήμα του δικτύου. Στην Εικόνα 21, ο παραβιασμένος 

κόμβος (WH) πείθει τους κόμβους (E) και (I) ότι είναι γειτονικοί, ενώ στη 

πραγματικότητα είναι οι πιο μακρινοί, με αποτέλεσμα αυτοί οι δύο κόμβοι να 

επικοινωνούν μεταξύ τους και να οδηγούνται σε εξάντληση της ενέργειας τους.  

 

 

22. Πηγή: [34] Επίθεση Σκουληκότρυπας 



39 

 

 

3.7.6 Hello Flood  

 

Πολλά πρωτόκολλα που χρησιμοποιούν πακέτα Hello κάνουν την αφελή υπόθεση 

ότι με το να λαμβάνουν ένα τέτοιο πακέτο σημαίνει ότι ο αποστολέας βρίσκεται 

εντός της ραδιοσυχνότητας και συνεπώς είναι γειτονικό. Ένας επιτιθέμενος μπορεί 

να χρησιμοποιήσει ισχυρούς πομπούς για να ξεγελάσει μια μεγάλη περιοχή κόμβων 

ώστε να πιστέψουν ότι είναι γειτονικοί νε αυτόν τον κόμβο-πομπό. Αν ο 

επιτιθέμενος μεταδώσει ψευδώς μια ανώτερη διαδρομή προς τη βάση, όλοι αυτοί 

οι κόμβοι θα προσπαθήσουν να μεταδώσουν στον επιτιθέμενο κόμβο παρότι 

πολλοί θα μείνουν στη πραγματικότητα εκτός εμβέλειας της ραδιοσυχνότητας. Στην 

Εικόνα 23 ο κόμβος (AD) πλημμυρίζει το δίκτυο με πακέτα HELLO δίνοντας την 

εντύπωση, ακόμα και στους κόμβους (I), (H) και (F), ότι είναι γειτονικοί ως προς το 

κόμβο (AD). Έτσι, όλοι κόμβοι ανταποκρίνονται σε αυτό το ψευδές πακέτο HELLO με 

αποτέλεσμα τη κατανάλωση ενέργειας και την απώλεια δεδομένων.     

 

 

23. Πηγή: [34] Επίθεση Hello Flood 

3.7.7 Πλαστογράφησης αναγνώρισης  

 

Οι αλγόριθμοι δρομολόγησης που χρησιμοποιούνται στα WSN, μερικές φορές 

απαιτούν τη χρήση αναγνωριστικών. Ένας επιτιθέμενος κόμβος μπορεί να 

πλαστογραφήσει το αναγνωριστικό (Acknowledgement spoofing) των πακέτων 

παραβιασμένων κόμβων που προορίζονται για γειτονικούς κόμβους ώστε να 

παράσχουν σε αυτούς τους κόμβους ψευδείς πληροφορίες. Στην Εικόνα 24, ο 

κόμβος (E) επικοινωνεί με το κόμβο (G). Στη πραγματικότητα, όμως ο κόμβος (G) 

είναι νεκρός, κάτι το οποίο εκμεταλλεύεται ο παραβιασμένος κόμβος (AD) ο οποίος 
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πλαστογραφεί το αναγνωριστικό εκ μέρους του κόμβου (G).  Με αυτό τον τρόπο, ο 

κόμβος (Ε) πιστεύει ότι ο κόμβος (G) λειτουργεί ακόμα και συνεχίζει, λανθασμένα, 

να επικοινωνεί μαζί του.   

 

24. Πηγή: [34] Επίθεση Πλαστογράφησης αναγνώρισης 

 

3.8 Επίθεση στο Επίπεδο Μεταφοράς                        

          

Το επίπεδο μεταφοράς ευθύνεται για τη διαχείριση των συνδέσεων από άκρο σε 

άκρο. Δύο πιθανές επιθέσεις σε αυτό το επίπεδο είναι η πλημμύρα (flooding) και ο 

αποσυγχρονισμός (desynchronization). 

 

3.8.1 Πλημμύρα  

 

Όποτε ένα πρωτόκολλο χρειάζεται να διατηρήσει τη κατάσταση στο τέλος μιας 

σύνδεσης, γίνεται ευάλωτο σε εξάντληση μνήμης μέσω της επίθεσης της 

πλημμύρας (flooding). Ένας επιτιθέμενος μπορεί να κάνει επανειλημμένως αιτήσεις 

σύνδεσης μέχρι οι πηγές που χρειάζονται από κάθε μια σύνδεση να εξαντληθούν ή 

να φτάσουν στο ανώτατο όριο τους.  

 

3.8.2 Αποσυγχρονισμός  

 

Ο αποσυγχρονισμός (desynchronization) αναφέρεται στη διατάραξη μιας 

υπάρχουσας σύνδεσης. Ένας επιτιθέμενος μπορεί, για παράδειγμα, 

επανειλημμένως να πλαστογραφεί μηνύματα σε έναν host, προκαλώντας το 
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γεγονός ο host να ζητήσει την αναμετάδοση των χαμένων τμημάτων. Αν 

συγχρονιστούν σωστά, ο επιτιθέμενος μπορεί να υποβαθμίσει ή ακόμα και να 

αποτρέψει τη δυνατότητα ενός host να ανταλλάξει επιτυχώς δεδομένα 

προκαλώντας τα αντί να σπαταλάει ενέργεια προσπαθώντας να επανέλθει από 

σφάλματα που στη πραγματικότητα δεν υπήρξαν ποτέ. 

Στον πίνακα 1 παρατίθενται οι παραπάνω επιθέσεις ανά επίπεδο.   

ΕΠΙΠΕΔΟ ΔΙΚΤΥΟΥ ΕΠΙΘΕΣΗ 

ΦΥΣΙΚΟ Παρεμβολή (Jamming)   

Αλλοίωση (Tampering) 

ΖΕΥΞΗΣ Συγκρούσεις (Collisions)  

Εξάντληση (Exhaustion)  

Μεροληψία (Unfairness) 

ΔΙΚΤΥΟΥ  Πλαστογραφημένες, αλλαγμένες ή 

επαναληφθείσες πληροφορίες 

δρομολόγησης 

Επιλεκτική διαβίβαση(Selective forwarding) 

Καταβόθρα (Sinkhole) 

Sybil 

Σκουληκότρυπες (Wormholes) 

Hello Flood  

Πλαστογράφησης αναγνώρισης 

(Acknowledgement spoofing) 

ΜΕΤΑΦΟΡΑΣ Πλημμύρα (flooding) 

Αποσυγχρονισμός (desynchronization) 

 

1.Συγκεντρωτικός Πίνακας Επιθέσεων ανά επίπεδο 
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4.ΠΡΩΤΟΚΟΛΛΑ ΑΣΦΑΛΕΙΑΣ ΑΣΥΡΜΑΤΩΝ ΔΙΚΤΥΩΝ 

ΑΙΣΘΗΤΗΡΩΝ  

 

Τα τελευταία χρόνια έχουν γίνει πολλές προσπάθειες δημιουργίας μηχανισμών 

ασφαλείας για τα δίκτυα αισθητήρων. Σε αυτό το κεφάλαιο παρουσιάζονται κάποια 

από τα πιο διαδεδομένα πρωτόκολλα ασφαλείας για WSN. 

4.1 SPINS 

 

Το πρωτόκολλο ασφαλείας SPINS (Security Protocol for Sensor Network) προτάθηκε 

από τους Perrig et al. το 2002. Το SPINS αποτελείται από δύο μέρη, το SNEP και το 

μTesla. Το SNEP χρησιμοποιείται για τη παροχή εμπιστευτικότητας και 

αυθεντικοποίησης μέσω κρυπτογράφησης και το μTesla για την αυθεντικοποίηση 

των δεδομένων που μεταδίδονται. Παρακάτω ακολουθεί μια πιο αναλυτική 

περιγραφή των δύο αυτών συστατικών μερών.   

 

4.1.1 SNEP 

 

Το πρωτόκολλο SNEP (Secure Network Encryption Protocol) επικεντρώνεται στη 

προστασία των επικοινωνιών μεταξύ ενός αισθητήρα και μιας βάσης ή μεταξύ δύο 

αισθητήρων του δικτύου. 

 

4.1.1.1 Προϋποθέσεις  

 

Κάθε κόμβος i του δικτύου αρχικά μοιράζεται ένα συμμετρικό κεντρικό κλειδί Ki με 

τη βάση, το οποίο θα χρησιμεύσει για να αντλήσει τα κλειδιά KEi (ένα κοινόχρηστο 

συμμετρικό κλειδί κρυπτογράφησης) και KAi (ένα κοινόχρηστο κλειδί 

αυθεντικοποίησης). Επιπρόσθετα, κάθε κόμβος i μοιράζεται έναν μετρητή CPTi (ο 

μετρητής που μοιράζεται κάθε κόμβος i με τη βάση). Με τη χρήση του μετρητή 

αποφεύγεται η αποστολή ενός IV (διάνυσμα αρχικοποίησης) για κάθε μήνυμα που 

αποστέλλεται μεταξύ της βάσης και ενός κόμβου i. Επίσης, βοηθάει στην 

εξοικονόμηση της ενέργειας των κόμβων και εγγυάται στον παραλήπτη ότι τα 

πακέτα παραλαμβάνονται με τη σωστή σειρά.   
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4.1.1.2 Προστασία επικοινωνιών  

 

Ας υποθέσουμε ότι η βάση (BS) στέλνει ένα αίτημα R σε έναν αισθητήρα (i). Το 

μήνυμα εκδίδεται είναι το εξής: 

 

BS → i: R,MAC (KAi, CPTi| R) 

 

Όπου 

 

BS → η βάση λειτουργεί ως μια πύλη μεταξύ του δικτύου αισθητήρων και 

εξωτερικών αισθητήρων (άλλα δίκτυα αισθητήρων, το internet). Η βάση εκτιμάται 

ως μια αξιόπιστη οντότητα στο δίκτυο.  

 

MAC (message authentication code) (KAi, M): το μήνυμα Μ αυθεντικοποιημένο με 

το κλειδί αυθεντικοποίησης KAi.        

 

CPTi → Ο μετρητής που μοιράζεται κάθε κόμβος i με τη βάση. 

 

Η χρήση του μετρητή CPTi προστατεύει τον αισθητήρα (i) από αναμετάδοση 

πακέτων, γιατί ο μετρητής αυξάνει και στις δύο πλευρές σε κάθε μετάδοση 

πακέτου. Το MAC εγγυάται την απόσταση i της ακεραιότητας και της προέλευσης 

(από την BS) του πακέτου.   

Υποθέτοντας ότι απαιτείται εμπιστευτικότητα, ο αισθητήρας αποστέλλει την 

ακόλουθη απόκριση Ri: 

 

i → BS: {Ri} < KEi , CPTi >, MAC (KAi, CPTi | {Ri} < KEi , CPTi >)  

Όπου  

KEi   ένα κοινόχρηστο κλειδί κρυπτογράφησης που συνάγεται από το Ki 
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KΑi  ένα κοινόχρηστο κλειδί αυθεντικοποίησης που συνάγεται από το κλειδί Ki 

Η χρήση του μετρητή CPTi όταν εκτελείται η κρυπτογράφηση του Ri παρέχει 

σημαντική ασφάλεια και κάνει πιο δύσκολο, για τους αντιπάλους, να επιτεθούν 

βρίσκοντας ένα κρυπτοκείμενο παρά ένα μη κρυπτογραφημένο. Πράγματι, η 

ενσωμάτωση του μετρητή στον υπολογισμό του MAC  βοηθάει τη βάση να εντοπίσει 

επιθέσεις αναμετάδοσης πακέτων, αφού η κρυπτογράφηση του ίδιου κειμένου σε 

δύο διαφορετικές στιγμές θα οδηγήσει σε δύο διαφορετικά κρυπτοκείμενα. Αν, 

επιπρόσθετα, η βάση χρειαστεί να ελέγξει τη φρεσκάδα (freshness) των 

αποτελεσμάτων, π.χ. ότι το αποτέλεσμα που στάλθηκε από έναν αισθητήρα έρχεται 

ως απάντηση στο δικό του αίτημα, τότε είναι πιθανό να ενσωματώσει έναν τυχαίο 

αριθμό N που παράγεται από τη βάση στο αίτημα R. Η βάση τότε πρέπει να ελέγξει 

ότι η επιστρεφόμενη απόκριση Ri έχει τον ίδιο αριθμό Ν. Λόγω της τυχαιότητας του 

Ν, αποστέλλεται μια απόκριση από έναν αισθητήρα που λαμβάνει υπόψη τον 

αριθμό Ν που αποδεικνύει ότι η απόκριση έχει παραχθεί αφού έλαβε το αίτημα Ri 

και ως εκ τούτου εγγυάται και η ιδιότητα της φρεσκάδας. Οι ανταλλαγές είναι οι 

εξής: 

 

BS → i: N, R, MAC (KAi, N|CPTi| {Ri} < KEi, CPTi>) 

i → BS: {Ri}< KEi , CPTi>, MAC (KAi, N|CPTi|{Ri}< KEi ,CPTi>) 

 

Όταν δύο αισθητήρες i και j θέλουν να επικοινωνήσουν με ασφάλεια, είναι 

αναγκαίο να εγκατασταθεί ένα κοινόχρηστο μυστικό κλειδί μεταξύ των δύο 

αισθητήρων. Η βάση έχει το ρόλο ενός έμπιστου τρίτου μέρους, παράγοντας ένα 

κλειδί Kij (το βασικό συμμετρικό κλειδί μεταξύ δύο κόμβων i και j) και 

κοινοποιώντας ασφαλώς αυτό το κλειδί σε καθένα από τους κόμβους. Επειδή το 

πρωτόκολλο SNEP προσφέρει ασφάλεια από άκρο σε άκρο, από το κόμβο 

αποστολέα ως τον κόμβο παραλήπτη, υπάρχει ο κίνδυνος ότι οι ενδιάμεσοι κόμβοι 

μεταδίδουν παράνομα πακέτα που θα απορριφθούν από τον παραλήπτη, αλλά με 

αποτέλεσμα να εξαντλείται η μπαταρία αυτών των ενδιάμεσων κόμβων. Η βάση, 

μέσω της οποίας περνούν οι περισσότερες επικοινωνίες, μπορεί να εκτεθεί σε μια 

επίθεση DoS με αποτέλεσμα ολόκληρο το δίκτυο να παραλύσει. Το μέγεθος του 

μετρητή CPTi πρέπει να είναι αρκετά μεγάλο έτσι ώστε να αποφύγει την επανάληψη 

του, αλλιώς υπάρχει ο κίνδυνος ένας επιτιθέμενος να εξάγει πληροφορίες από το 

κρυπτοκείμενο για το μη κρυπτογραφημένο κείμενο ή ακόμα να ανακαλύψει το 

καθαρό κείμενο από το κρυπτοκείμενο. Το πρωτόκολλο SNEP δεν υποστηρίζει τη 

προστασία αθροίσματος δεδομένων. Πρώτον, η αυθεντικοποίηση δεδομένων δεν 

γίνεται hop-by-hop αλλά από άκρο σε άκρο και ως εκ τούτου το άθροισμα μπορεί 
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να γίνει σε εσφαλμένα δεδομένα. Δεύτερον, αν τα δεδομένα είναι 

κρυπτογραφημένα, δεν μπορεί να γίνει άθροισμα.  

4.1.1.3 Κριτήρια Αξιολόγησης Χρήσης 

 

Η αξιολόγηση χρήσης του πρωτοκόλλου SNEP μπορεί να γίνει από τα παρακάτω 

κριτήρια: 

 

1. Αποθήκευση: το SNEP χρειάζεται 1,594 bytes μνήμης ROM και ο κώδικας 

αυτός είναι εν μέρει για την εφαρμογή του αλγόριθμου κρυπτογράφησης 

RC5 και υπολογισμό CBC-MAC. Η εφαρμογή του SNEP έχει κόστος 80 bytes 

RAM λόγω του αλγόριθμου RC5 

2. Ενέργεια:  προκειμένου να περιοριστεί η κατανάλωση ενέργειας, είναι 

σημαντικό να μην αυξηθεί το μέγεθος των πακέτων που μεταδίδονται. Ο RC5 

δίνει αυτή τη δυνατότητα από τη στιγμή που το κρυπτοκείμενο έχει το ίδιο 

μέγεθος με το μη κρυπτογραφημένο κείμενο. Το κόστος ασφαλείας αυξάνει 

στη μετάδοση του MAC το οποίο αυξάνει το μέγεθος ενός πακέτου κατά 20% 

και για αυτό προκαλείται και αύξηση στη κατανάλωση ενέργειας κατά 20%. 

Μαζί με μια αύξηση 7% για τη μετάδοση δεδομένων με φρεσκάδα. Η 

φρεσκάδα συνήθως είναι προαιρετική συγκρινόμενη με την 

αυθεντικοποίηση ή οποία είναι πιο αναγκαία.  

 

4.1.2 μTESLA  

 

Το πρωτόκολλο μTESLA (micro Timed Efficient Streaming Loss-tolerant 

Authentication) βασίζεται στο πρωτόκολλο TELSA το οποίο αναπτύχθηκε για δίκτυα 

ad-hoc και το οποίο προσαρμόστηκε βάση τις περιορισμένες πηγές των 

αισθητήρων. Το μTELSA υποστηρίζει την αυθεντικοποίηση των πακέτων που 

μεταδίδονται από τη βάση στο δίκτυο των αισθητήρων. 

 

4.1.2.1 Προϋποθέσεις  

 

Η βάση μοιράζεται ένα κλειδί ομάδας Kg με όλους τους κόμβους-αισθητήρες. 

Παρόλα αυτά, με σκοπό να αυθεντικοποιήσει τη προέλευση των πακέτων που 

παραδίδονται από τη βάση  και για να αποτρέψει κάποιον κακόβουλο κόμβο από το 

να πλαστογραφήσει τη βάση καθώς εκδίδει μηνύματα, το μTELSA εισάγει 
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ασυμμετρία. Παράγεται μια λίστα αλυσιδωτών κλειδιών Kg
n, Kg

n-1 …; Kg
1, Kg

0 στην 

αρχή ώστε Kg
k-1=F(Kg

k) όπου το F είναι μια μη αναστρέψιμη συνάρτηση 

κατακερματισμού. Κάθε κόμβος αρχικοποιείται με το κλειδί Kg
0 πριν εγκατασταθεί 

στο δίκτυο. Αυτό το κλειδί ονομάζεται και «commitment key». Επιπρόσθετα, κάθε 

κόμβος i μοιράζεται ένα κεντρικό συμμετρικό κλειδί Ki με τη βάση, το οποίο 

επιτρέπει τη μεταξύ τους αυθεντικοποίηση, με το κλειδί KΑi (= MAC(Ki,2): ένα 

κοινόχρηστο κλειδί αυθεντικοποίησης που προκύπτει από το κλειδί Κi.) 

 

4.1.2.2 Αυθεντικοποίηση πακέτων και  κοινοποίηση κλειδιών 

 

Στο πρωτόκολλο μTELSA, οι αισθητήρες μπορούν να αυθεντικοποιήσουν τη 

προέλευση των πακέτων που μεταδίδονται από τη βάση. Απατούνται δύο βήματα, 

όπως φαίνεται και στην Εικόνα 25, και ο χρόνος χωρίζεται σε ίσα χρονικά 

διαστήματα Τ. Στο πρώτο βήμα, η βάση μεταδίδει τα πακέτα P1 και P2 

αυθεντικοποιημένα με το κλειδί  Kg
k (k είναι το χρονικό διάστημα που επιλέχθηκε 

για τη μετάδοση). Αυτά τα πακέτα αποθηκεύονται (buffered) από τους αισθητήρες, 

που όμως δε μπορούν ακόμη να επαληθεύσουν τη προέλευση τους επειδή δεν 

γνωρίζουν το κλειδί Kg
k. Γνωρίζουν μόνο το κλειδί Kg

k-1 και λόγω της μη 

αναστρέψιμης συνάρτησης κατακερματισμού F, δεν μπορούν να εξάγουν το κλειδί 

Kg
k. 

Στο δεύτερο βήμα, η βάση μεταδίδει το κλειδί Kg
k στο χρονικό διάστημα k+δ (δ≥1). 

Οι αισθητήρες στη συνέχεια ελέγχουν ότι Kg
k-1 = F(Kg

k) και ότι τα πακέτα που 

ελήφθησαν πιο πριν στο χρονικό διάστημα k είναι ορθώς αυθεντικοποιημένα. 

Σημειώστε ότι η βάση θα πρέπει να είναι σίγουρη ότι όλα τα πακέτα ελήφθησαν 

από τους αισθητήρες πριν από την γνωστοποίηση των κλειδιών, διαφορετικά ένας 

κακόβουλος κόμβος που βρίσκεται στη σωστή θέση στο δίκτυο, μπορεί να 

πλαστογραφήσει πακέτα τα οποία έχουν αυτό το κλειδί πριν πλημμυρίσουν το 

δίκτυο, με αποτέλεσμα οι αισθητήρες να μην έχουν τρόπο να διακρίνουν τις 

πληροφορίες της βάσης από αυτές που πλαστογραφήθηκαν από τον κακόβουλο 

κόμβο. 

Λόγω κάποιων κινήσεων, υπάρχει περίπτωση μερικά κλειδιά Kg
k να μην 

παραληφθούν από τους κόμβους για ορισμένο χρονικό διάστημα. Είναι ακόμα 

πιθανό για τους αισθητήρες να ελέγξουν την αυθεντικότητα ενός κλειδιού Kg
1 από 

ένα κλειδί Kg
k το οποίο είχε παραληφθεί προηγουμένως από τη βάση, 

επαληθεύοντας ότι Kg
k = F1-k (Kk

1). Μόλις το κλειδί επαληθευτεί, ο κόμβος μπορεί 

εύκολα να ελέγξει κάθε αυθεντικοποιημένο πακέτο που είχε προηγουμένως 

παραλάβει, επανυπολογίζοντας τα κλειδιά που λείπουν.               
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25.Πηγή:[6] Διαδικασία Αυθεντικοποίησης πακέτων  

 

4.1.2.3 Επικοινωνία μεταξύ αισθητήρων 

 

Στο πρωτόκολλο SNEP, η λύση για την προστασία των επικοινωνιών μεταξύ των 

αισθητήρων βασίζεται στη σχέση εμπιστοσύνης μεταξύ της βάσης και καθενός 

αισθητήρα. Μια λύση είναι να διαβιβάζονται τα δεδομένα στη βάση, η οποία 

πρέπει να τα μεταδίδει στο δίκτυο με τον τρόπο που περιγράφηκε παραπάνω αν και 

αυτός ο τρόπος είναι ενεργειακά μη αποδοτικός. Μια δεύτερη λύση ενσωματώνει 

την αρχή μιας αλυσιδωτής λίστας κλειδιών, που στη προκειμένη περίπτωση 

σχετίζεται με έναν αισθητήρα και εξυπηρετεί το σκοπό της μετάδοσης δεδομένων 

στο δίκτυο. Η βάση υποτίθεται ότι γνωρίζει την αλυσιδωτή λίστα κλειδιών και 

μεταδίδει περιοδικά ένα από αυτά. 
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4.1.2.4 Κριτήρια Αξιολόγησης Χρήσης 

 

Τα κριτήρια αξιολόγησης χρήσης είναι σχεδόν τα ίδια με του πρωτοκόλλου SNEP, με 

τα ακόλουθα χαρακτηριστικά: 

 

1. Αποθήκευση: το πρωτόκολλο μTELSA χρειάζεται 574 bytes μνήμης ROM και 

120 bytes μνήμης RAM 

2. Ενέργεια: εδώ περιλαμβάνεται και το κόστος μετάδοσης πακέτων από τη 

βάση (το οποίο είναι ίδιο με το πρωτόκολλο SNEP) αλλά και ένα πρόσθετο 

κόστος λόγω της μετάδοσης του κλειδιού.  

 

4.2 TinySec      

 

Το πρωτόκολλο TinySec εφαρμόστηκε στο πυρήνα του λειτουργικού TinyOS και 

κάνει τις διαδικασίες κρυπτογράφησης ανεξάρτητες των εφαρμογών. Η εφαρμογή 

ευθύνεται να προσδιορίσει ένα αναμενόμενο επίπεδο ασφαλείας 2-bit για κάποια 

δεδομένα και είναι ευθύνη του πρωτοκόλλου TinySec να εφαρμόσει τη κατάλληλη 

προστασία. Για να γίνει αυτό, το TinySec συμμετέχει στο προγραμματισμό των 

διεργασιών εντός του αισθητήρα και δίνει προτεραιότητα στις διεργασίες που 

σχετίζονται με τις διαδικασίες κρυπτογράφησης όταν εκδίδονται δεδομένα με 

προστασία. 

Όπως το SNEP, το TinySec παρέχει δύο τύπους προστασίας: αυθεντικοποίηση μόνο 

και αυθεντικοποίηση με εμπιστευτικότητα. Όπως το SNEP και το μTESLA, το TinySec 

καθορίζει μια υπηρεσία αυθεντικοποίησης από άκρο σε άκρο (μεταξύ πηγής και 

προορισμού) στο επίπεδο εφαρμογής, αλλά προσφέρει επιπρόσθετα και μια 

υπηρεσία αυθεντικοποίησης στο επίπεδο ζεύξης, μεταξύ γειτονικών κόμβων (αυτοί 

οι δύο τύποι αυθεντικοποίησης δεν εκτελούνται ταυτόχρονα). Η αυθεντικοποίηση 

στο επίπεδο ζεύξης προσφέρει το πλεονέκτημα της γρήγορης ανίχνευσης 

παραποιημένων πακέτων και έτσι αποφεύγεται η κατανάλωση ενέργειας για 

αναμεταδόσεις στους ενδιάμεσους κόμβους. 

Το TinySec χρησιμοποιεί τους αλγόριθμους RC5 και Skipjack. Χρησιμοποιούνται και 

οι δύο για τη κρυπτογράφηση δεδομένων και υπολογισμού CBC-MAC. Η 

κρυπτογράφηση δεδομένων προσδιορίζει ένα διάνυσμα αρχικοποίησης 8-bit. Για να 

περιοριστεί το μέγεθος των παραδιδόμενων πακέτων , αυτό το διάνυσμα 

περιλαμβάνει πολλά βασικά στοιχεία του πακέτου όπως τη διεύθυνση προορισμού 

και το μήκος του. Προτείνονται 4-bit παραπάνω σε κάθε πακέτο που 
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περιλαμβάνουν έναν μετρητή που βοηθάει στη παραγωγή διαφορετικών τιμών των 

διανυσμάτων αρχικοποίησης. 

 

4.2.1 Προϋποθέσεις  

 

Κάθε αισθητήρας αρχικοποιείται με ένα μυστικό κλειδί που μοιράζεται από τη βάση 

και χρησιμοποιείται για να παραχθούν τα κλειδιά αυθεντικοποίησης και 

κρυπτογράφησης που θα χρησιμοποιηθούν για ασφαλείς μεταδόσεις. Το TinySec 

προτείνει, επίσης, ένα ομαδικό κλειδί που διαμοιράζεται μεταξύ όλων των κόμβων 

ή σε ένα υποσύνολο κόμβων ή ακόμη μοιράζονται μερικά συμμετρικά κλειδιά 

μεταξύ δύο κόμβων, αλλά δεν προσδιορίζει τις λεπτομέρειες για τη διανομή αυτών 

των κλειδιών. 

 

4.2.2Κριτήρια Αξιολόγησης Χρήσης  

 

1. Αποθήκευση: Μια υλοποίηση του πρωτοκόλλου TinySec απαιτεί 728 bytes 

μνήμης RAM και 7,146 bytes program space για κώδικα. Για να διασφαλιστεί 

η κρυπτογράφηση και ο υπολογισμός MAC-CBC, χρειάζεται η χρήση μόνο 

ενός εκ των αλγορίθμων κρυπτογράφησης RC5 και Skipjack. Αντίθετα με το 

πρωτόκολλο SNEP, το TinySec εφαρμόζει μια μονάδα κρυπτογράφησης που 

είναι διαφορετική από τη μονάδα αποκρυπτογράφησης και αυτό κάνει το 

TinySec να χρησιμοποιεί περισσότερη μνήμη ROM από ότι το SNEP.  

2. Ενέργεια: Λόγω του ενός πρόσθετου byte (μόνο για  αυθεντικοποίηση)  και 

των 5 bytes (για αυθεντικοποίηση με εμπιστευτικότητα), ο χρόνος 

μετάδοσης του πακέτου είναι μεγαλύτερος και προκαλεί πρόσθετη 

κατανάλωση ενέργειας από 3% έως 10% αντίστοιχα.  

3. Εναπομείναντες ευπάθειες ασφαλείας: Το πρωτόκολλο TinySec εφαρμόζει 

ασφάλεια hop-to-hop και ως τέτοιο επιτρέπει ενδιάμεσους κόμβους να 

απορρίψουν παραποιημένα πακέτα και έτσι να εξοικονομούν ενέργεια. 

Παρόλα αυτά, αν ένας κόμβος παραβιαστεί στη διαδρομή μεταξύ πηγής και 

προορισμού, αυτός ο κόμβος μπορεί να παραποιήσει δεδομένα και να 

παραμείνει απαρατήρητος αν δεν εφαρμοστεί προστασία από άκρο σε άκρο.  
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4.3 LEDS   

 

Το LEDS (Location-Aware End-to-end Data Security) παρέχει ασφάλεια end-to-end 

γνωρίζοντας τη γεωγραφική θέση. Επίσης παρέχει αυθεντικοποίηση από άκρο σε 

άκρο (end-to-end), καθοδόν φιλτράρισμα και διαχείριση κλειδιών. Το LEDS μπορεί 

να χρησιμοποιηθεί και σε μικρά αλλά και σε μεγάλα δίκτυα. Το LEDS χωρίζει το 

δίκτυο σε περιοχές κελιών. Παρόλα αυτά, ο αριθμός κλειδιών αυξάνει με το 

μέγεθος κελιού. Επιπρόσθετα, το LEDS δεν υποστηρίζει δυναμική τοπολογία. Αν ένα 

περιστατικό συμβεί σε μια περιοχή, το γεγονός θα γίνει αντιληπτό από Τ κόμβους. 

Καταρχάς, κάθε συμμετέχων κόμβος συμφωνεί στην αναφορά Μ. Οι Τ κόμβοι 

κρυπτογραφούν το γεγονός χρησιμοποιώντας το κλειδί κελιού. Μετά από αυτό, 

κάθε κόμβος υπολογίζει ένα μοναδικό μερίδιο Cu του C μέσω μιας 

προκαθορισμένης πολυωνυμικής συνάρτησης LSSS. Το Cu συνεπάγεται επικύρωση 

του κόμβου u. Όλα τα Cu  μεταδίδονται εντός του κελιού και ένας επικεφαλής 

επιλέγεται. Ο επικεφαλής υπολογίζει δύο MACs  για όλα τα Τ μερίδια του C, π.χ. το 

Cshare το οποίο είναι επαληθεύσιμο από ενδιάμεσους κόμβους. Αυτά τα δύο MAC 

υπολογίζονται με τη χρήση κλειδιών αυθεντικοποίησης που διαμοιράζονται μεταξύ 

δύο ενδιάμεσων κόμβων . Έπειτα το Cshare  μεταδίδεται στην αναφορά πριν του 

δρομολογίου των κόμβων και το οποίο περιέχει Τ+1 διαφορετικά MACs. Οι 

ενδιάμεσοι κόμβοι ελέγχουν τη αυθεντικότητα του μηνύματος με τη χρήση ΜACs. 

Αν η αναφορά αποδειχτεί αληθής, το μήνυμα στη συνέχεια αναμεταδίδεται σε 

άλλους ενδιάμεσους κόμβους. 

Το LEDS ενσωματώνει σε ένα πλαίσιο τη γεωγραφική θέση για τη διαχείριση 

κλειδιών όπου κάθε κλειδί δεσμεύεται με πληροφορίες τοποθεσίας. Ο εντοπισμός 

βοηθάει στην απομόνωση των επιπτώσεων ενός παραβιασμένου κλειδιού. Το LEDS 

χρησιμοποιεί τριών ειδών κλειδιά: 1) δύο μοναδικά μυστικά κλειδιά που 

διαμοιράζονται μεταξύ κόμβων και δεξαμενής (sink) για να παράσχει 

αυθεντικοποίηση node-to-sink, 2) κλειδί κελιού διαμοιραζόμενο με άλλους κόμβους 

για εμπιστευτικότητα δεδομένων, 3) ένα σετ κλειδιών αυθεντικοποίησης 

διαμοιραζόμενα με τους κόμβους και αναφέροντας τους κόμβους του μονοπατιού 

ώστε να παράσχει αυθεντικοποίηση cell-to-cell και φιλτράρισμα ψευδών 

δεδομένων. Το LEDS χρησιμοποιεί συμμετρικά κλειδιά για να παράσχει end-to-end 

κρυπτογραφία και hop-to-hop αυθεντικοποίηση. Ωστόσο, αυτό το σχήμα παράγει 

πολλά κλειδιά. Παραδείγματος χάρη για ένα δίκτυο μεγέθους 5 κόμβων παράγονται 

21 κλειδιά. Το LEDS δεν υποστηρίζει δυναμική τοπολογία. Επιπρόσθετα, η αλλαγή 

της δυναμικής των κελιών δεν είναι δυνατή μετά τη παραγωγή των κλειδιών.    

 



51 

 

4.4 LiSP 

 

Το LiSP (Lightweight Security Protocol) είναι ένας ελαφρύς μηχανισμός ασφαλείας, ο 

οποίος βασίζεται σε μια αποδοτική τεχνική αντιστοίχισης κλειδιών. Το LiSP μπορεί 

να χρησιμοποιηθεί για διαχείριση κλειδιών και σε μικρά αλλά και σε μεγάλα δίκτυα. 

Τα κύρια χαρακτηριστικά του LiSP περιλαμβάνουν αποδοτική μετάδοση κλειδιών 

χωρίς αναμετάδοση/ACK, αυθεντικοποίηση της δημοσιοποίησης του κλειδιού χωρίς 

να επισύρει πρόσθετα κόστη, ικανότητα να εντοπίζει και να ανακτά χαμένα κλειδιά, 

ανανέωση κλειδιών χωρίς να διακόπτει την εν εξελίξει 

κρυπτογράφηση/αποκρυπτογράφηση δεδομένων. Το LiSP χρησιμοποιεί έναν 

μηχανισμό νέας αντιστοίχησης κλειδιών για να ανανεώνει περιοδικά το κοινόχρηστο 

κλειδί ώστε να λύσει το πρόβλημα επαναχρησιμοποίησης ροής κλειδιών και να 

μεγιστοποιήσει την αποδοτικότητα κλιμάκωσης/ενέργειας. Χρησιμοποιεί 

κρυπτογράφηση ροής για τη φθηνή και γρήγορη επεξεργασία του και χρησιμοποιεί 

φθηνούς αλγορίθμους κρυπτογράφησης για τη διαδικασία ανανέωσης κλειδιών. Το 

LiSP είναι πολύ ευέλικτο καθώς απαιτεί χαλαρό συγχρονισμό χρόνου κάτι το οποίο 

σημαίνει ότι μπορεί να λειτουργήσει σε λιγότερο αξιόπιστα μέσα. Το LiSP διασπά 

ολόκληρο το δίκτυο σε ομάδες αισθητήρων. Κάθε ομάδα επιλέγει έναν κόμβο ως 

τον επικεφαλής κόμβο (ΕΚ). Ένας από τους ΕΚ στην ομάδα λειτουργεί ως KS (key-

server) ο οποίος έχει την ευθύνη διανομής ενός καινούργιου κλειδιού στην ομάδα 

του. Επιπρόσθετα, το LiSP χρησιμοποιεί σύστημα ανίχνευσης εισβολέων (intrusion 

detection system IDS) ώστε να εντοπίζει κακόβουλες πράξεις εντός του δικτύου.  

Η μετάδοση κλειδιών στο LiSP δεν απαιτεί αναμετάδοση/ACK. Τα κλειδιά μπορεί 

εμμέσως να αυθεντικοποιηθούν με τη χρήση της μονόδρομης συνάρτησης 

κατακερματισμού η οποία υποστηρίζει ανάκτηση χαμένων κλειδιών. Επιλέγεται ο 

επικεφαλής κόμβος (EK) ο οποίος λειτουργεί και ως KS ο οποίος ελέγχει την 

ασφάλεια της ομάδας. Όλοι οι KS ενός δικτύου σχηματίζουν μεταξύ τους ένα 

εσωτερικό δίκτυο για επικοινωνία για τα κλειδιά και μεταξύ των ομάδων. Το LiSP 

χρησιμοποιεί δύο ειδών κλειδιών: 1) Προσωρινά κλειδιά (ΠΚ) για 

κρυπτογράφηση/αποκρυπτογράφηση και 2) ένα συγκεκριμένο κεντρικό κλειδί 

αισθητήρα (ΚΚ), που χρησιμοποιείται από τον κόμβο KS ώστε να μοιράσει τα 

κλειδιά ΠΚ στους επιμέρους κόμβους. Ο κόμβος KS εκτελεί την αυθεντικοποίηση 

οντότητας όταν ένας νέος αισθητήρας ενταχθεί στην ομάδα. Μετά την επιτυχημένη 

αυθεντικοποίηση, ο νέος κόμβος παίρνει ένα κλειδί ΠΚ και ένα ΚΚ. Η αποδοτική και 

ασφαλής διανομή κλειδιών ΚΚ είναι ένα ζήτημα. Το LiSP πετυχαίνει τις παραπάνω 

προϋποθέσεις με το να 1)παράγει ΠΚ αξιοποιώντας τη συνάρτηση 

κρυπτογράφησης, 2)διαμοιράζει το ΠΚ πριν χρησιμοποιηθούν, 3) εκτελεί 

αποθήκευση των ΠΚ σε όλους τους κόμβους, 4)επαληθεύει την αυθεντικότητα των 

λαμβανόμενων ΠΚ. Το LiSP υποστηρίζει επίσης την απρόσκοπτη κρυπτογράφηση σε 
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εναλλασσόμενο περιβάλλον κλειδιού. Ως εκ τούτου, είναι ενεργειακά αποδοτικό και 

ανθεκτικό σε επιθέσεις άρνησης εξυπηρέτησης. Εξάλλου, το LiSP ελαχιστοποιεί τον 

αντίκτυπο αποκάλυψης του ΠΚ μέσω της διαχείρισης  κλειδιών ΠΚ των ομάδων. 

Παρόλα αυτά, είναι ευάλωτο σε επιθέσεις αιχμαλωσίας κόμβων. Η απόκτηση του 

ΚΚ αποκαλύπτει όλα τα μεταγενέστερα κλειδιά σε μια συγκεκριμένη περιοχή.            

   

 

4.5 LLSP 

 

Ο σκοπός σχεδίασης του πρωτοκόλλου LLSP (Link-Layer Protocol) ήταν αρχικά η 

δημιουργία ενός πρωτοκόλλου που θα κατανάλωνε λιγότερη ενέργεια από το 

TinySec. Το LLSP αν και παρέχει αρκετές υπηρεσίες ασφαλείας, επικεντρώνεται 

κυρίως στη παροχή αυθεντικοποίησης και εμπιστευτικότητας καθώς και στη 

προστασία από την επίθεση replay. Η κρυπτογράφηση δεδομένων γίνεται με τη 

χρήση του AES-CBC. Ο σχεδιασμός του AES-CBC προσφέρει κατηγορηματική 

ασφάλεια (semantic security) δηλαδή δεν θα πρέπει μόνο να προστατεύει από 

οποιαδήποτε προσπάθεια παραβίασης ενός μηνύματος αλλά να αποτρέπει τη 

διαρροή οποιαδήποτε πληροφορίας από το κρυπτογραφημένο μήνυμα. Για την 

προστασία από την επίθεση replay προτείνεται η λύση ενός μετρητή 4 bytes, 

ανάμεσα στον αποστολέα και τον παραλήπτη ο οποίος ανανεώνεται με τη χρήση 

του Feedback Shift Register (FSR). Η μορφή των πακέτων του LLSP είναι ίδια με του 

μορφή πακέτων του TinySec με τη διαφορά ότι αφαιρούνται 2 bytes της τιμής 

μετρητή, όπως φαίνεται στην Εικόνα 26. Αυτό συμβαίνει, γιατί αφού ο αποστολέας 

και ο παραλήπτης διατηρούν μετρητή μεταξύ τους, αυτή η τιμή δε μεταδίδεται. Έτσι 

το LLSP μειώνει την κατανάλωση ενέργειας χωρίς να μειώνει το επίπεδο ασφαλείας 

που παρέχει. 

 

 

26. Πηγή: [18] Μορφή πακέτων  
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4.6 LEAP/LEAP+ 

 

Το πρωτόκολλο LEAP (Localized Encryption and Authentication Protocol) 

σχεδιάστηκε ως ένα πρωτόκολλο διαχείρισης κλειδιών για δίκτυα αισθητήρων και 

αυτό που οδήγησε στη δημιουργία του ήταν η παρατήρηση ότι διαφορετικοί τύποι 

μηνυμάτων που αναπαράγονται στα ασύρματα δίκτυα αισθητήρων έχουν 

διαφορετικές απαιτήσεις ασφαλείας. Ελαφρύ, με ενεργειακά αποδοτική λειτουργία 

και ισχυρό με την ικανότητα επιβίωσης μπροστά σε έναν παραβιασμένο κόμβο το 

πρωτόκολλο αυτό σχεδιάστηκε με στόχο να πληροί τις παραπάνω προϋποθέσεις. 

Από το LEAP παρέχονται τέσσερεις διαφορετικοί μηχανισμοί κλειδιών, ώστε να είναι 

σύμφωνο με τις απαιτήσεις ασφαλείας για διαφορετικών τύπων μηνύματα. Αυτοί 

περιλαμβάνουν τα Ατομικά Κλειδιά (Individual Keys), τα Ομαδικά Κλειδιά (Group 

Keys), τα Κλειδιά Συμπλέγματος (Cluster Keys) και τα Κοινά Κλειδιά Ζευγών (Pairwise 

Shared Keys). Η τεχνική των Ατομικών Κλειδιών αποτελεί ένα μοναδικό κλειδί που 

μοιράζεται κάθε κόμβος με τη βάση. Αυτό επιτρέπει την αξιόπιστη επικοινωνία 

μεταξύ της βάσης και ξεχωριστών κόμβων, κάτι που είναι χρήσιμο για ειδικές 

οδηγίες προς τους κόμβους ή για κρυπτογράφηση υλικού. Το Ομαδικό Κλειδί είναι 

ένα γενικό κοινόχρηστο κλειδί που χρησιμοποιείται από τη βάση για να αποστέλλει 

κρυπτογραφημένα μηνύματα σε ολόκληρο το δίκτυο αισθητήρων (ή σε μια ομάδα 

αισθητήρων). Η βάση μπορεί να στείλει ερωτήματα ή να αναθέσει μια 

συγκεκριμένη εργασία στους κόμβους του δικτύου. Το Κλειδί Συμπλέγματος είναι το 

ίδιο με τη διαφορά ότι διαμοιράζεται μεταξύ ενός κόμβου και των γειτονικών του 

κόμβων. Αυτό συνήθως χρησιμοποιείται για να διασφαλίσει μηνύματα που 

μεταδίδονται τοπικά (π.χ. πληροφορίες δρομολόγησης ή την ενεργοποίηση 

παθητικής συμμετοχής).Το Κοινό Κλειδί Ζευγών είναι ένα κλειδί το οποίο μοιράζεται 

κάθε κόμβος με κάθε έναν από του πλησιέστερους γείτονες του. Αυτά κλειδιά 

χρησιμοποιούνται για ασφαλείς επικοινωνίες που απαιτούν ιδιωτικότητα ή 

αυθεντικοποίηση πηγής. Θα μπορούσε επίσης να χρησιμοποιηθεί αυτό το κλειδί 

π.χ. για το διαμοιρασμό ενός Κλειδιού Συμπλέγματος. Η χρήση αυτού του κλειδιού 

δεν επιτρέπει παθητική συμμετοχή. Μια σημαντική ιδιότητα αυτής της 

αρχιτεκτονικής ασφαλείας είναι ο τρόπος με τον οποίο χειρίζεται την 

αυθεντικοποίηση μεταξύ των κόμβων. Το πρωτόκολλο μTESLA χρησιμοποιείται για 

την μετάδοση αυθεντικοποίησης , αλλά μεταξύ κόμβων χρησιμοποιείται μια 

αυθεντικοποίηση αλυσιδωτών μονόδρομων κλειδιών. Κάθε κόμβος δημιουργεί μια 

αλυσίδα μονόδρομων κλειδιών συγκεκριμένου μήκους και μεταδίδει το πρώτο 

κλειδί της αλυσίδας σε κάθε γειτονικό του κόμβου (κρυπτογραφημένο με το Κοινό 

Κλειδί Ζευγών). Ένα κλειδί από τη μονόδρομη αλυσίδα είναι γνωστό ως κλειδί AUTH 

και όποτε ένας κόμβος στέλνει ένα μήνυμα επισυνάπτει το επόμενο AUTH κλειδί 

στην αλυσίδα. Τα κλειδιά γνωστοποιούνται με αντίστροφη σειρά σε σχέση με την 

αναπαραγωγή τους και ένας λήπτης μπορεί να επαληθεύσει την αυθεντικότητα του 
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μηνύματος βάση του αρχικού κλειδιού που έλαβε ή ενός προσφάτως 

γνωστοποιηθέντος AUTH κλειδιού.  

Με αυτό τον τρόπο, πακέτα αυθεντικοποιούνται hop-by-hop από γειτονικούς 

κόμβους. Ακόμα, οι κόμβοι θα λαμβάνουν συνήθως το πακέτο πριν να μπορέσουν 

να λάβουν ένα αντίγραφο του πακέτου αυτού προωθημένο από άλλον κόμβο, που 

προκύπτει από την τριγωνική ανισότητα των αποστάσεων μεταξύ των 

εμπλεκόμενων κόμβων. Αυτό σημαίνει ότι ένας αντίπαλος θα μπορούσε να 

ξαναχρησιμοποιήσει ένα κλειδί από την αλυσίδα ώστε να υποδυθεί έναν 

συγκεκριμένο κόμβο χωρίς να μπορεί να γίνει αντιληπτός και να μπορεί εξάγει 

αντίγραφα των μηνυμάτων.  

Το πρωτόκολλο LEAP+ υλοποιείται στο Berkeley Mica2 (Εικόνα 27) motes (Crossbow 

processor/radio boards) μέσω του TinyOS. Η εφαρμογή διατηρεί τη λειτουργικότητα 

που περιγράφηκε για τα Κλειδιά Ζευγών, τα Κλειδιά Συμπλέγματος και της αλυσίδας 

μονόδρομων κλειδιών αλλά δε περιλαμβάνει το σχέδιο για αναδιανομή του γενικού 

κλειδιού ή τη μετάδοση της αυθεντικοποίησης πηγής που βασίζεται στο μTesla. 

 

 

27. Πηγή: [51] Berkeley Mica2 

 

Η κρυπτογράφηση και η αυθεντικοποίηση (CBC-MAC) επιτυγχάνονται με τη χρήση 

του RC5. Καθώς το RC5 προσφέρει όλα τα αρχέτυπα ασφαλείας για το LEAP+, οι 

λειτουργίες για τη δημιουργία του κεντρικού (master) κλειδιού και του κλειδιού 

ζευγών, όπως και η λειτουργία παραγωγής αλυσίδας μονόδρομων κλειδιών 

αντικαθίστανται από το MAC με RC5. Με αυτό το σχέδιο, ένας καινούργιος κόμβος 

πρέπει να στείλει ένα μήνυμα για να δημιουργήσει ένα κλειδί ζεύγους και ένα άλλο 

μήνυμα για το κλειδί συμπλέγματος. Ορίζεται ένα πρότυπο κλειδί 8 byte για χρήση 

σε αυτό το πρωτόκολλο. 

Αυτή η αρχιτεκτονική ασφαλείας έχει πολλές ομοιότητες με τους προκάτοχους του. 

Εφαρμόζεται γραμμένο σε nesC κώδικα για TinyOS, με 17,8 Kb μνήμης (ROM). Η 

χρήση RAM καθορίζεται από τον αριθμό των γειτόνων κάθε κόμβου. Για κάθε κόμβο 
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χρησιμοποιείται 600 bytes και για κάθε τριάντα κόμβους χρησιμοποιείται 1,59 Κb. 

Αυτή είναι μια λογική χρήση σε σχέση με τα 128 Κb μνήμης προγράμματος και των 4 

Kb RAM που παρέχονται από το Mica2.  
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5.ΣΥΓΚΡΙΤΙΚΟΣ ΠΙΝΑΚΑΣ ΑΞΙΟΛΟΓΗΣΗΣ 

  

Αποτέλεσμα της μελέτης που προηγήθηκε είναι η συγκριτική αξιολόγηση των 

παραπάνω πρωτοκόλλων. Όπως αποτυπώνεται συγκριτικό Πίνακα 1 γίνεται μια 

σύγκριση με βάση κριτήρια όπως η ενέργεια που καταναλώνουν, η μνήμη που 

χρειάζονται, ο τύπος κρυπτογραφίας  που χρησιμοποιούν, το κόστος επικοινωνίας 

και τέλος οι υπηρεσίες ασφαλείας που προσφέρουν. Πιο αναλυτικά, τα εν λόγω 

πρωτόκολλα εξετάζονται στη βάση των παρακάτω παραμέτρων: 

  

 ΕΝΕΡΓΕΙΑ: Λόγω των δεδομένων περιορισμένων πόρων και πολύ 

περισσότερο της ενέργειας, είναι μεγάλης σημασίας η δυνατότητα ενός 

πρωτοκόλλου να παρουσιάζει τη βέλτιστη απόδοση στη σχέση ενέργειας-

ασφάλειας με απώτερο σκοπό την επιμήκυνση της ζωής του αισθητήρα. 

 ΜΝΗΜΗ: Η περιορισμένη και πάλι μνήμη οδηγεί στην ανάγκη της πιο 

αποδοτικής λειτουργίας των πρωτοκόλλων. Για αυτό και πρέπει το κάθε 

πρωτόκολλο να έχει περιορισμένο μέγεθος κώδικα και αλγορίθμων.  

 ΚΡΥΠΤΟΓΡΑΦΙΑ: Το είδος κρυπτογραφικών διαδικασιών που εφαρμόζει το 

κάθε πρωτόκολλο αποτελεί τη πρώτη από τις δύο διαδικασίες που 

επιβαρύνουν περισσότερο την κατανάλωση ενέργειας. 

 ΕΠΙΚΟΙΝΩΝΙΑ: Η δεύτερη από τις δύο διαδικασίες που επιβαρύνει 

περισσότερο την κατανάλωση ενέργειας, όπως προαναφέρθηκε, είναι η 

επικοινωνία με τη πρόσθετη μετάδοση bytes μεταξύ των κόμβων. 

 ΥΠΗΡΕΣΙΕΣ ΑΣΦΑΛΕΙΑΣ: Οι υπηρεσίες με τις οποίες το κάθε πρωτόκολλο 

διασφαλίζει την ομαλή λειτουργία του δικτύου.   

 

 

ΠΡΩΤΟΚΟΛΛ

Ο 

ΕΝΕΡΓΕΙΑ ΜΝΗΜΗ ΚΡΥΠΤΟΓΡΑΦΙΑ ΕΠΙΚΟΙΝΩΝΙΑ ΥΠΗΡΕΣΙΕΣ 

ΑΣΦΑΛΕΙΑΣ 

SPINS 

(SNEP) 

(μTESLA) 

(SNEP) 71% 
Μετάδοση 
Δεδομένων      
20% Μετάδοση 
MAC                   
7% Φρεσκάδα 
2%Υπολογισμός 
MAC κ’ 
κρυπτογραφία  
(μTESLA)  Ίδια 
συν ένα 
πρόσθετο κόστος 

(SNEP) 
1594 bytes 
ROM  80 
bytes RAM     

(μTESLA)   
574  bytes 
ROM      
120 bytes 

RΑM 

Συμμετρική  

Κρυπτογράφησ

η: με RC5 σε 

CTR mode  

 

6 

bytes/πακέτο 

Αυθεντικοποίηση, 

Αυθεντικοποιημέν

η Μετάδοση, 

Εμπιστευτικότητα, 

Ακεραιότητα, 

Φρεσκάδα   



57 

 

μετάδοσης του 

κλειδιού 

TinySec Σε σχέση με το 

SNEP  +3% λόγω 

συν 1 byte στο 

TinySec-Auth 

+10% λόγω συν 5 

bytes στο 

TinySec-AE 

7146 bytes 

program 

space 

728 bytes 

RAM 

Συμμετρική 

Κρυπτογράφησ

η: με Skipjack σε 

CBC mode 

 

5 

bytes/πακέτο 

Αυθεντικοποίηση, 

Εμπιστευτικότητα, 

Ακεραιότητα, 

Φρεσκάδα  

 

LLSP 15% λιγότερο 

από το TinySec  

 

 

 

 

Σχεδόν ίδια 

με το 

ΤinySec 

Συμμετρική 

Semantic 

Security 

3 

bytes/πακέτο 

Αυθεντικοποίηση, 

Εμπιστευτικότητα 

 

LiSP 22% λιγότερο σε 

σχέση με 

unicast.Μεγαλύτε

ρο μέρος της 

ενέργειας 

καταναλώνεται 

για μετάδοση 

πακέτων 

Λιγότερη 

από το 

μTesla 

καθώς δεν 

αποθηκεύε

ι δεδομένα 

αλλά μόνο 

κλειδιά 

Συμμετρική 

Κρυπτογράφησ

η: stream cipher 

12,6 

bytes/πακέτο 

Εμπιστευτικότητα, 

Ακεραιότητα, 

Διαθεσιμότητα 

LEAP/ LEAP+ Εξαρτάται από το 

μέγεθος του 

δικτύου 

17,8 Κbytes 

program 

space 

600 bytes 

RAM για 

κάθε 

κόμβο 

 

Συμμετρική 

Κρυπτογράφησ

η:RC5  

 

(d-1)2/(N-1) 

Αυξάνεται με 

βαθμό 

συνδεσιμότητ

ας d, 

μειώνεται με 

μέγεθος 

δικτύου Ν 

Αυθεντικοποίηση, 

Εμπιστευτικότητα 

 

LEDS Υψηλή λόγω 

μεγάλων 

αναγκών 

αποθήκευσης 

κλειδιών 

Αυξάνεται 

κατά την 

αποθήκευσ

η κλειδιών  

End-to-end 

MAC(message 

authentication 

code) 

Επικοινωνία 

One-to 

many,αύξηση 

του μεγέθους 

του πακέτου 

Αυθεντικοποίηση, 

Διαθεσιμότητα, 

Εμπιστευτικότητα 
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(Τ+1 MAC) 

2.Συγκριτικός Πίνακας αξιολόγησης 

Από ότι μπορούμε να δούμε στο συγκριτικό πίνακα το SNEP καταναλώνει το 

μεγαλύτερο μέρος της ενέργειας για τη μετάδοση δεδομένων (71%) και για τη 

μετάδοση του MAC (20%) ενώ το μTesla, που αποτελεί και το έτερο συστατικό του 

SPINS, καταναλώνει σχεδόν την ίδια ενέργεια με το SNEP αλλά χρειάζεται λίγη 

περισσότερη για τη μετάδοση του κλειδιού.  Το πρωτόκολλο SNEP δεσμεύει 1594 

bytes ROM και 80 bytes RAM και το μTesla 574 bytes ROM και 120 bytes RAM. Για 

τη διαδικασία κρυπτογράφησης χρησιμοποιείται ο συμμετρικός αλγόριθμος 

τμήματος RC5 σε κατάσταση λειτουργίας CTR (CounTeR, μετρητής).  Για την 

επικοινωνία το SPINS χρησιμοποιεί 6 bytes για κάθε πακέτο. Οι υπηρεσίες 

ασφαλείας που παρέχονται από τη χρήση του πρωτοκόλλου SPINS είναι η 

αυθεντικοποίηση, η εμπιστευτικότητα, η φρεσκάδα και η ακεραιότητα δεδομένων.    

Το TinySec αυξάνει το μήκος του πακέτου από 1 έως 5 bytes και ως εκ τούτου 

υπάρχει αύξηση στη κατανάλωση ενέργειας σε σχέση με το πρωτόκολλο SPINS. Πιο 

συγκεκριμένα υπάρχει μια αύξηση τη τάξης του 3% που προκύπτει από το πρόσθετο 

ένα byte στο TinySec-Auth και 10% παραπάνω λόγω των πρόσθετων 5 bytes στο 

TinySec-AE. Το πρωτόκολλο TinySec δεσμεύει 7146 bytes για τον κώδικα  και 728 

bytes RAM. Για τη διαδικασία κρυπτογράφησης χρησιμοποιείται ο συμμετρικός 

αλγόριθμος τμήματος Skipjack σε κατάσταση λειτουργίας CBC (Cipher Block 

Chaining, κρυπταλγόριθμος αλυσιδωτού τμήματος). Οι υπηρεσίες ασφαλείας που 

προσφέρονται από το εν λόγω πρωτόκολλο είναι η αυθεντικοποίηση, η 

εμπιστευτικότητα και η ακεραιότητα δεδομένων. Το LLSP καταναλώνει 15% 

λιγότερη ενέργεια από το TinySec χωρίς ωστόσο να μειώνεται η ποιότητα 

ασφαλείας που προσφέρει. Η δέσμευση μνήμης είναι σχεδόν ίδια με του TinySec. 

Για τη κρυπτογράφηση χρησιμοποιεί τον συμμετρικό αλγόριθμο κρυπτογράφησης 

AES σε κατάσταση λειτουργίας CBC ενώ προσφέρει και σημειολογική ασφάλεια 

(semantic security). Τα πακέτα κατά την επικοινωνία είναι μεγέθους 3 bytes και οι 

υπηρεσίες ασφαλείας που προσφέρονται είναι η αυθεντικοποίηση και η 

εμπιστευτικότητα. Το πρωτόκολλο LiSP καταναλώνει αρκετή ενέργεια κατά τη 

διαδικασία μετάδοσης των πακέτων (12,6 bytes), λόγω και της χρήσης IDS, αλλά 

υπάρχει μείωση κατανάλωσης κατά 22% σε σχέση με τη μετάδοση unicast. Η μνήμη 

που χρησιμοποιεί είναι μικρότερη από αυτή που χρησιμοποιεί το μTesla καθώς δεν 

αποθηκεύει δεδομένα αλλά μόνο κλειδιά. Για τη κρυπτογράφηση χρησιμοποιεί 

συμμετρικό αλγόριθμο ροής και οι υπηρεσίες ασφαλείας που προσφέρει είναι η 

αυθεντικοποίηση, η ακεραιότητα δεδομένων, η διαθεσιμότητα ενώ προσφέρει και 

μηχανισμό ελέγχου πρόσβασης.   Στη περίπτωση του LEAP/LEAP+ καθαρό ρόλο στη 

κατανάλωση ενέργειας παίζει η πυκνότητα του δικτύου καθώς και το είδος κλειδιών 

που χρησιμοποιούνται στη κάθε περίπτωση. Απαιτούνται 17,8 Kbytes για τον 
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κώδικα (από τα διαθέσιμα 128 Kbytes του αισθητήρα Mica2 στον οποίο 

εφαρμόστηκε) και 600 bytes RAM για κάθε κόμβο. Χρησιμοποιεί τον συμμετρικό 

αλγόριθμο κρυπτογράφησης RC5 ενώ το κόστος της επικοινωνίας ισούται με (d-

1)2/(N-1), όπου d είναι ο βαθμός σύνδεσης και Ν το μέγεθος του δικτύου. Το κόστος 

αυξάνει όσο μεγαλώνει ο d και μειώνεται όσο μικραίνει ο Ν. Οι υπηρεσίες 

ασφαλείας που παρέχονται από το πρωτόκολλο LEAP/LEAP+ είναι η 

αυθεντικοποίηση, η εμπιστευτικότητα και η ακεραιότητα δεδομένων.  Τέλος, το 

LEDS έχει υψηλό κόστος κατανάλωσης ενέργειας λόγω μεγάλων αναγκών για την 

αποθήκευση κλειδιών κάτι το όποιο έχει μεγάλη επίπτωση και στη δέσμευση 

μνήμης. Προσφέρει ασφάλεια end-to-end με τη χρήση MACs. Το κόστος 

επικοινωνίας αυξάνεται λόγω του σχήματος επικοινωνίας ένα-προς-πολλά (one-to-

many) και οι υπηρεσίες που προσφέρονται από το πρωτόκολλο LEDS είναι η 

αυθεντικοποίηση, η διαθεσιμότητα και η εμπιστευτικότητα.        
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6.ΣΥΜΠΕΡΑΣΜΑΤΑ 

 

Τα ασύρματα δίκτυα αισθητήρων είναι μια πολλά υποσχόμενη τεχνολογία από την 

οποία μπορούν να προκύψουν δεκάδες εφαρμογές σε πάρα πολλούς τομείς. 

Βέβαια, η συγκεκριμένη τεχνολογία είναι ευάλωτη σε διάφορες επιθέσεις και για 

αυτό η ασφάλεια κατέχει πρωταρχικό ρόλο στα συγκεκριμένα δίκτυα˙ πόσο μάλλον 

όταν αυτές οι επιθέσεις μπορούν να θέσουν σε κίνδυνο τη ζωή και την υγεία 

ανθρώπων που χρησιμοποιούν ή ωφελούνται από αυτές τις εφαρμογές, όπως 

παραδείγματος χάρη οι εφαρμογές στο τομέα της υγείας. 

Στη παρούσα εργασία παρουσιάστηκαν μερικοί μηχανισμοί ασφαλείας, εκ των 

πολλών, που έχουν προταθεί μέχρι σήμερα. Με βάση τη μελέτη της υπάρχουσας 

βιβλιογραφίας, διαμορφώθηκε ένας συγκριτικός πίνακας με κριτήρια αξιολόγησης 

μερικούς από τους σημαντικότερους περιορισμούς των αισθητήρων. 

Παρουσιάστηκαν τα πρότυπα και οι τεχνολογίες, τα οποία χρησιμοποιούνται από τα 

συγκεκριμένα δίκτυα, καθώς και κάποια άλλα ζητήματα ασφαλείας, όπως τα είδη 

επιθέσεων που γίνονται σε κάθε ένα ξεχωριστά επίπεδο του μοντέλου αναφοράς 

OSI.     

Αν και η ασφάλεια στα εν λόγω δίκτυα έχει προσελκύσει πολλούς ερευνητές κατά 

το παρελθόν, μέχρι στιγμής δεν έχει βρεθεί η καταλληλότερη λύση πάνω στο 

ζήτημα. Τα δίκτυα αισθητήρων λόγω των πολύ σοβαρών περιορισμών στην 

ενέργεια, στη μνήμη κ.α., δυσκολεύουν τη δημιουργία ενός πρωτοκόλλου, που να 

ικανοποιεί όλους αυτούς του περιορισμούς. Έτσι, η επιλογή του κατάλληλου 

πρωτοκόλλου ασφαλείας γίνεται κατά περίπτωση και ανάλογα την εφαρμογή. 

Παραδείγματος χάρη θα πρέπει να λαμβάνονται υπόψη το είδος των αισθητήρων, 

το μέγεθος του δικτύου, η σοβαρότητα και ο σκοπός της κάθε εφαρμογής και κατά 

πόσο μια περίπτωση παραβίασης μπορεί να οδηγήσει σε ένα σοβαρό ατύχημα.     

Γενικότερα, η πρόκληση είναι να προστατευτούν τα ευαίσθητα δεδομένα λόγω των 

περιορισμένων πόρων και των, πολλές φορές, εχθρικών περιβαλλόντων, στα οποία 

αναπτύσσονται τα δίκτυα αισθητήρων. Αν και υπάρχουν ήδη πολύ ισχυροί 

μηχανισμοί ασφαλείας, στην ουσία αχρηστεύονται καθώς οι περιορισμένοι πόροι 

των αισθητήρων καθιστούν σχεδόν αδύνατη την εφαρμογή τους. Το ζήτημα αυτό, 

σίγουρα, στο μέλλον θα αποτελέσει αντικείμενο έρευνας καθώς η εφαρμογή 

τέτοιων δικτύων σε όλο και περισσότερους τομείς σε συνδυασμό με τις υπηρεσίες 

που προσφέρουν με χαμηλό κόστος θα αποτελέσουν μια σίγουρη επιλογή. Από την 

άλλη όμως, μια τέτοια ευρεία χρήση τους θα προσελκύσει και το ενδιαφέρον 

κακόβουλων, όπως συμβαίνει άλλωστε στις περισσότερες παρόμοιες περιπτώσεις. 

Επίσης, οι επιθέσεις δεν υπόκεινται στους ίδιους περιορισμούς με αυτούς των 

μηχανισμών ασφαλείας (λόγω της φύσης των αισθητήρων), κάτι το οποίο εκ των 
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πραγμάτων οδηγεί σε μειονεκτική θέση εξαρχής τα πρωτόκολλα ασφαλείας. Με τις 

τεχνολογικές εξελίξεις να τρέχουν με γοργούς ρυθμούς και την εμφάνιση ακόμα πιο 

μικροσκοπικών αισθητήρων, όπως το Smart Dust, σίγουρα το θέμα της ασφάλειας 

θα γιγαντώνεται. Με το μείζον θέμα της ενέργειας να βρίσκεται σε ένα μονοπάτι 

προς επίλυση (π.χ. με τη χρήση ηλιακής ενέργειας αλλά και άλλων τεχνοτροπιών) 

ίσως να οδηγηθούμε και στη δημιουργία ακόμα πιο ισχυρών μηχανισμών 

ασφαλείας. 

 Όπως και να έχει, οι αισθητήρες είναι το μέλλον και αναγκαστικά οι ερευνητές θα 

δημιουργήσουν ακόμα πιο αποδοτικούς μηχανισμούς ασφαλείας, καθώς και οι 

επιθέσεις που θα δέχονται θα είναι πιο «αποδοτικές».     
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