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Τι είναι ασφάλεια 

 Ασφάλεια ενός πληροφοριακού συστήματος είναι η 
προστασία των υπολογιστικών πόρων και δεδομένων από 
μη εξουσιοδοτημένη ή κακή χρήση τους. 

 Στόχος είναι η προστασία όλων των περιουσιακών 
στοιχείων: 
 Υλικό 

 Λογισμικό 

 Δεδομένα 

 Βασικές αρχές: το τρίπτυχο 
 Εμπιστευτικότητα (Confidentiality) 

 Ακεραιότητα (Integrity) 

 Διαθεσιμότητα (Availability) 



Εννοιολογική θεμελίωση 

 Αδυναμία συστήματος (Vulnerability) 
 Είναι ένα ελάττωμα στο λογισμικό, υλικό, ή στις διαδικασίες, το οποίο 

μπορεί να επιτρέψει την μη εξουσιοδοτημένη πρόσβαση ενός εισβολέα 
στους πόρους του συστήματος. 

 Απειλή (Threat) 
 Οτιδήποτε μπορεί να προκαλέσει παραβίαση της ασφάλειας ενός 

συστήματος. Μπορεί να είναι: 
 Φυσική ή ανθρώπινη 
 Τυχαία ή σκόπιμη 

 Οι απειλές οι οποίες και αντικατοπτρίζουν τις αρχές ασφαλείας είναι: 
 Διαρροή πληροφοριών: Πληροφορίες αποκαλύπτονται σε μη 

εξουσιοδοτημένες οντότητες. 
 Παραβίαση ακεραιότητας: Μη εξουσιοδοτημένη δημιουργία, τροποποίηση 

ή καταστροφή δεδομένων. 
 Άρνηση παροχής υπηρεσίας: Παρεμποδίζεται η νόμιμη πρόσβαση σε 

δεδομένα ή πόρους.  



Εννοιολογική θεμελίωση 

 Επικινδυνότητα (risk) 

 Η πιθανότητα ενός φορέα απειλής να εκμεταλλευτεί μια 
αδυναμία.  

 Επίθεση (attack) 

 Η εκμετάλλευση μιας αδυναμίας από έναν εισβολέα για 
την πραγματοποίηση μιας απειλής. 

 Αντίμετρα (Countermeasures) 

 Είναι ένας μηχανισμός ή μια διαδικασία που περιορίζει ή 
εξαλείφει τις πιθανότητες ενός φορέα απειλής να 
εκμεταλλευτεί μια αδυναμία.    



Penetration Testing 

 Είναι η διαδικασία κατά την οποία οι τελεστές της 

 προσπαθούν να εκτελέσουν ενέργειες ανάλογες με αυτές τις 

 οποίες θα εκτελούσε ένας κακόβουλος χρήστης με σκοπό την 

 δημοσίευση κρίσιμων πληροφοριών. 

 Εκτελείται από επαγγελματίες προς επαγγελματίες, (φύση 

 εργαλείου). 

 Σκοπός είναι να βρεθούν όλες οι πιθανές ενέργειες τις οποίες 

 θα έκανε ένας κακόβουλος χρήστης με στόχο ένα σύστημα. 

 Απαιτείται σωστή και τεκμηριωμένη παρουσίαση των 

 αποτελεσμάτων. 



Αρώματα και Χρώματα Penetration Testing 

Χρώματα στις εκδοχές της διαδικασίας Penetration 
Testing 

 Black Box 

 White Box 

 Crystal Box 

 Gray Box 

 Light Gray Box 



Προτεινόμενη μεθοδολογια Penetration Testing 

 Προτεινόμενα βήματα διαδικασίας Penetration 
Testing 

 
 Σχεδιασμός Penetration Testing 

 Συλλογή πληροφοριών 

 Επιβεβαίωση Αδυναμιών 

 Εκμετάλλευση Αδυναμιών – Επιθέσεις 

 Καθαρισμός Ιχνών/Τοποθέτηση αποδεικτικών στοιχείων 

 Συλλογή και καταγραφή συμπερασμάτων 

 



Τι είναι το Metasploit Framework 1/2 

 Το πλαίσιο Metasploit είναι μια δωρεάν πλατφόρμα 
για το γράψιμο, την δοκιμή, και την  χρησιμοποίηση  
exploits.  

 Οι χρήστες του πλαισίου Metasploit εκτελούν 
δοκιμές ασφάλειας, ασχολούνται με την ανάπτυξη 
shellcode και την έρευνα ευπάθειας (vulnerability 
research). 



Τι είναι το Metasploit Framework 2/2 

 Το Metasploit είναι γραμμένο σε Perl γλώσσα και 
μπορεί να τρέξει σε Linux, MacOS και σε Windows 
(χρησιμοποιώντας το Cygwin περιβάλλον για 
Windows) 

 Το Metasploit πλαίσιο παρέχει τα ακόλουθα 
interfaces: 

 Msfcli 

 Msfweb 

 Msfconsole 

 



Msfconsole 

 Το msfconsole είναι ένα διαδραστικό command-line interface που 
παρέχει προκαθορισμένες εντολές στον χρήστη και του επιτρέπει 
να χρησιμοποιήσει καθώς και να τροποποιήσει ένα exploit. 
 

 Εντολές: 
 
 show exploits 

 Εμφανίζει μια λίστα με τα διαθέσιμα exploits 

 info 
 Παρουσιάζει πληροφορίες σχετικά με τις πλατφόρμες στόχους, τα 

payloads. 

 use 
 Με αυτήν την εντολή χρησιμοποιούμε το exploit που επιλέξαμε. 

 Help 
 Εμφανίζει μια λίστα με τις διαθέσιμες εντολές. 

 



Metasploit  



Metasploit 



Metasploit 



Διαδικασία χρησιμοποίησης Metasploit 
Framework 

 1.Διαλέγουμε πιο exploit θα 
χρησιμοποιήσουμε 

 2. Διαμορφώνουμε το exploit με τις 
συγκεκριμένες remote IP address και remote 
port number  

 3. Διαλέγουμε το payload  

 4. Διαμορφώνουμε το payload με local IP 
address και local port number 

 5. Τέλος εκτελούμε το exploit 

 



Εντολες εκτέλεσης exploit στο Msfconsole 



Web Interface 

 Στις παρακάτω εικόνες παρουσιάζεται η χρήση του 
πλαισίου Metasploit μέσα από το Web Interface. Το 
web interface είναι αρκετά πιο εύκολο στην χρήση 
του από το msfconsole , λόγο του παραθυρικού του 
περιβάλλοντος. 



Web Interface 1/2 



Web Interface 2/2 



Παραδείγματα Metasploit Framework 

 

 Στο παρακάτω παράδειγμα  χρησιμοποιούμε  exploit 
του  Metasploit Framework για τους  ασύρματους  
οδηγούς των Windows (wifi drivers). 



Παράδειγμα Metasploit 1/4 



Παράδειγμα Metasploit 2/4 



Παράδειγμα Metasploit 3/4 



Παράδειγμα Metasploit 4/4 



Συμπεράσματα  

 

 Δεν είναι δυνατό να υπάρξει απόλυτη ασφάλεια 

 Στην ασφάλεια ενός πληροφοριακού συσήματος 
σημαντικό παράγοντα αποτελεί η έγκαιρη 
ενημέρωση των συστημάτων ασφάλειας 

 Κάθε σύστημα, πρέπει να έχει έναν υπεύθυνο, 
έμπειρο,  διαχειριστή 



Ερωτήσεις ? 

   


