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 iii 

Περίληψη 

Η δηµοκρατία εξαρτάται από την ορθή διαχείριση των εθνικών εκλο-

γών. Οι ψηφοφόροι θα πρέπει να λαµβάνουν τη διαβεβαίωση ότι οι προθέσεις 

τους καταχωρήθηκαν, και ότι το σύνολο των εκλέξιµων ψήφων αντιστοιχήθηκε 

σωστά. Το εκλογικό σύστηµα στο σύνολό του θα πρέπει να εξασφαλίζει ότι οι 

ψηφοφόροι δεν είναι δυνατό να εξαναγκαστούν, ακόµα και όταν οι ίδιοι είναι 

πρόθυµοι να επηρεασθούν. Αυτές οι αντικρουόµενες απαιτήσεις παρουσιά-

ζουν µία σηµαντική πρόκληση: πώς µπορούν οι ψηφοφόροι να λαµβάνουν 

διαβεβαίωση σε µεγάλο βαθµό ώστε να εµπιστεύονται το αποτέλεσµα των ε-

κλογών, αλλά όχι στο βαθµό που να µπορούν να αποδείξουν την επιλογή της 

ψήφου τους σε έναν ενδεχόµενο εξαναγκαστή;  

Η παρούσα διπλωµατική εργασία διερευνά τις µεθόδους κρυπτογρά-

φησης οι οποίες διασφαλίζουν το επαληθεύσιµο και µυστικό ψηφοδέλτιο κατά 

τη διενέργεια εκλογών. Παρουσιάζεται η δυναµική της κρυπτογραφικής ψη-

φοφορίας, και ιδίως η ικανότητά της να επιτευχθεί τόσο η επαληθευσιµότητα, 

όσο και τη µυστικότητα του ψηφοδελτίου, ένας συνδυασµός που δεν µπορεί 

να υλοποιηθεί µε άλλα µέσα. Επίσης, εξετάζονται οι παρακάτω τρεις τεχνικές 

ιδέες: 

1. ένα απλό και οικονοµικό κρυπτογραφικό σύστηµα ψηφοφορίας βασι-

σµένο σε χαρτί µε µερικά ενδιαφέροντα πλεονεκτήµατα έναντι άλλων 

τεχνικών, 

2. ένα θεωρητικό µοντέλο προστασίας από εξαναγκασµό των ψηφοφό-

ρων µε εγγενή περιορισµένη υπολογιστική ικανότητα, καθώς και ένα 

σύστηµα υποβολής ψηφοδελτίων, και 

3. µία θεωρητική δοµή για την ανάµιξη των κρυπτογραφηµένων ψήφων 

υπό την πλήρη επίβλεψη δηµόσιων παρατηρητών. 
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Κεφάλαιο 1 

Εισαγωγή 

Ένα από τα πιο σηµαντικά καθήκοντα µιας δηµοκρατικής κυβέρνησης 

είναι ο σχεδιασµός και η εκτέλεση των εκλογών οι οποίες προσδιορίζουν τη 

διαδοχή της. ∆εν αποτελεί έκπληξη, ότι είναι επίσης ένα από τα πιο απαιτητι-

κά καθήκοντά της, εκ των οποίων οι απαιτήσεις και οι περιορισµοί είναι εξαι-

ρετικά αυστηροί. Κατά συνέπεια, σε όλη την ιστορία των εκλογών έχουν ση-

µειωθεί αµφιλεγόµενα αποτελέσµατα, αποτυχηµένη τεχνολογία, καθώς και έ-

ξυπνοι µέθοδοι απάτης. Συσκευές καταµέτρησης έχουν νοθευτεί, κάλπες έ-

χουν χαθεί ή δια µαγείας βρεθεί, και νεκροί πολίτες έχουν ψηφίσει. Νόµιµοι 

ψηφοφόροι έχουν εξαναγκαστεί µε διάφορους έξυπνους τρόπους, συµπερι-

λαµβανοµένης της διάδοσης ψευδούς ηµεροµηνίας διεξαγωγής των εκλογών 

και εσφαλµένων πληροφοριών για τον εντοπισµό εκλογικών κέντρων, καθώς 

και έχουν δηµιουργηθεί ψεύτικοι φόβοι για τις συνέπειες του εκλέγειν (συλλή-

ψεις, ... ). 

Στην παρούσα διπλωµατική εργασία, παρουσιάζουµε τις πρόσφατες 

εξελίξεις στα κρυπτογραφικά συστήµατα ψηφοφορίας (cryptographic voting 

systems), τα οποία αποτελούν ένα είδος εκλογικού συστήµατος που παρέχει 

µαθηµατικές αποδείξεις σχετικά µε τα αποτελέσµατα των εκλογών. Θα ξεκι-

νήσουµε µε την επανεξέταση των λειτουργικών απαιτήσεων της ψηφοφορίας, 

τα συγκεκριµένα ζητήµατα που καθιστούν την ψηφοφορία αρκετά πολύπλοκη, 

καθώς και µια επισκόπηση των βασικών τεχνικών εννοιών πίσω από την 

κρυπτογραφική ψηφοφορία. Παρατηρούµε µε ενδιαφέρον ότι, µέχρι σήµερα, 

δεν υπάρχει κανένας γνωστός τρόπος για να εκτελεστεί µια πραγµατικά α-

σφαλής και επαληθεύσιµη εκλογική διαδικασία χωρίς ορισµένα στοιχεία της 

κρυπτογραφίας. 
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1.1 Σύντοµη Ιστορία της Ψηφοφορίας 

Θα ξεκινήσουµε µε το ιστορικό των πρακτικών και της τεχνολογίας κα-

τά την εκλογική διαδικασία, µε ιδιαίτερη έµφαση στην καθιέρωση του µυστικού 

ψηφοδελτίου. Λεπτοµέρειες µπορείτε να βρείτε στο έργο της Jones [66] και 

στο βιβλίο του Saltman [94]. 

Πρώιµη Ψηφοφορία (Early Voting). Οι πρώτες αναφορές της ψηφο-

φορίας προέρχονται από την Αρχαία Ελλάδα, όπου οι άνδρες γαιοκτήµονες 

ψήφιζαν σε αρνητική εκλογική διαδικασία: κάθε πολιτικός που λάµβανε πάνω 

από 6000 ψήφους εξορίζονταν για δέκα χρόνια. Οι ψήφοι καταγράφονταν σε 

σπασµένα κοµµάτια πορσελάνης που ονοµαζόταν όστρακα [111]. Τον 13ο 

αιώνα, η Μεσαιωνική Βενετία εισήγαγε την ψηφοφορία υποστήριξης, στην 

οποία κάθε υποψήφιος κρινόταν από κάθε ψηφοφόρο µε ένα αντίχειρα προς 

τα πάνω ή προς τα κάτω, µε το νικητή να αναδεικνύεται ως ο υποψήφιος µε 

την υψηλότερη συνολική βαθµολογία υποστήριξης. 

Το Μυστικό Ψηφοδέλτιο (The Secret Ballot). Το 1858, η Αυστραλία 

εισήγαγε ένα νέο µηχανισµό ψηφοδελτίου: τα ψηφοδέλτια θα εκτυπώνονταν 

από το κράτος, θα φυλάσσονταν σε ασφαλή χώρο µέχρι την ηµέρα των εκλο-

γών, και θα διανέµονταν, ένα κάθε φορά, σε κάθε ψηφοφόρο που έχει το δι-

καίωµα του εκλέγειν, ο οποίος στη συνέχεια θα ψήφιζε σε ένα αποµονωµένο 

θάλαµο. Η µέθοδος αυτή εισήχθη για πρώτη φορά στις Ηνωµένες Πολιτείες το 

1888, ύστερα από σηµαντικές ανησυχίες απάτης ψηφοφόρων. 

Μία από τις πιο ριζικές αλλαγές που εισήγαγε το ψηφοδέλτιο της Αυ-

στραλίας ήταν η µυστικότητα (απόρρητο) (Secrecy). Οι ψηφοφόροι δεν µπο-

ρούσαν πλέον να επηρεαστούν από εξωτερικούς παράγοντες, τουλάχιστον 

όχι απροκάλυπτα και συστηµατικά. Όπως θα δούµε, η αλλαγή αυτή άλλαξε 

ριζικά τη δυνατότητα ελέγχου των εκλογών. 

Μηχανοποίηση του Εκλογικού Εξοπλισµού (Mechanization of 

Election Equipment). Η τυποποίηση του ψηφοδελτίου επέτρεψε νέο εξοπλι-

σµό για τη διαδικασία της υποβολής ψηφοδελτίων και της καταµέτρησής τους.  

Οι συσκευές µε µοχλούς (Lever Machines) θεσπίστηκαν για πρώτη 

φορά στις ΗΠΑ το 1892. Σε τέτοιου είδους συσκευές ο χρήστης αποµονώνεται 
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µέσα σε ένα θάλαµο µε µία κουρτίνα ιδιωτικότητας. Οι µοχλοί είναι οργανωµέ-

νοι σε ένα πλέγµα, όπου σε γραµµές και σε στήλες αναφέρονται γενικώς οι 

εκλογικές αναµετρήσεις και τα πολιτικά κόµµατα - υποψήφιοι. Ο ψηφοφόρος 

γυρίζει απλώς τους µοχλούς της επιλογής του. Όταν ολοκληρώσει, µε µία τε-

λική ενέργεια, τραβώντας ένα µεγαλύτερο µοχλό ή ανοίγοντας την κουρτίνα ι-

διωτικότητας, προκαλεί την υποβολή της ψήφου και την επαναφορά των µο-

χλών. Μηχανικοί µετρητές καταµετρούν το συνολικό αριθµό των ψήφων για 

κάθε υποψήφιο. Κατά συνέπεια, διατηρούνται µόνο τα συνολικά αθροίσµατα 

των ψήφων και όχι τα επιµέρους ψηφοδέλτια. 

Στη δεκαετία του 1960, τα συστήµατα διάτρησης δελτίων (Punch Card 

Systems) εισήχθησαν σε µερικές πολιτείες των ΗΠΑ. Ένας έξυπνος σχεδια-

σµός επιτρέπει µια ενιαία µικρή κάρτα να παρέχει περισσότερες από 200 πι-

θανές θέσεις ψηφοφορίας, π.χ. των υποψηφίων. Με προσεκτική ευθυγράµµι-

ση των ερωτηµάτων πάνω στις περιστρεφόµενες κάρτες, έτσι ώστε η σωστή 

στήλη του δελτίου διάτρησης να προβάλλεται, ο ψηφοφόρος µπορεί να ανοίξει 

εύκολα µία τρύπα δίπλα στον επιθυµητό υποψήφιο, και συνεπώς να εκλέξει 

σε ένα δελτίο διάτρησης πολλαπλές επιλογές από πολλές εκλογικές αναµε-

τρήσεις.  

Μηχανοργάνωση του Εκλογικού Εξοπλισµού (Computerization of 

Election Equipment). Στη δεκαετία του 1960 παρουσιάστηκαν επίσης συ-

σκευές ψηφοφορίας µε οπτική σάρωση (Optical-Scan Machines). Χρησιµο-

ποιώντας ένα µολύβι ή ένα στυλό, ο ψηφοφόρος σηµειώνει σε ένα ψηφοδέλ-

τιο από χαρτί τις κατάλληλες θέσεις για την επιλογή ενός υποψηφίου, είτε 

συνδέοντας δύο γραµµές (Χ) είτε, στα πιο σύγχρονα συστήµατα, γεµίζοντας 

τον κατάλληλο κύκλο παρόµοιο µε ένα τυποποιηµένο τεστ πολλαπλής επιλο-

γής. Ένας οπτικός σαρωτής χρησιµοποιείται στη συνέχεια για να καταµετρη-

θούν τα ψηφοδέλτια. 

DRE. Τα τελευταία χρόνια, έχει εµφανιστεί ένα νέο είδος ψηφοφορίας 

µε τη χρήση ηλεκτρονικού εξοπλισµού: οι Ηλεκτρονικές Συσκευές Άµεσης Κα-

ταγραφής (Direct Recording by Electronics, DRE). Αυτές οι συσκευές αποτε-

λούνται εν γένει από εξοπλισµό τύπου προσωπικού υπολογιστή που εκτελεί 

εξειδικευµένο λογισµικό ψηφοφορίας, πολλές φορές µε ένα γενικό λειτουργικό 

σύστηµα όπως τα Windows. Στην ιδανική περίπτωση, οι συσκευές είναι από 
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τη φύση τους αυστηρές, εµποδίζοντας την πρόσβαση σε συνήθης συνδέσεις 

ενός προσωπικού υπολογιστή, όπως οι θύρες USB. Οι συσκευές DRE πα-

ρουσιάζουν ιδιαίτερο ενδιαφέρον, επειδή λύνουν µια σειρά σύνθετων επιχει-

ρησιακών προβληµάτων: 

• τα ψηφοδέλτια µπορούν εύκολα να προσφέρονται σε διαφορετικές 

γλώσσες, 

• οι ψηφοφόροι µε µειωµένη όραση µπορούν να µεγεθύνουν την οθόνη ή 

να χρησιµοποιήσουν ένα ακουστικό που παρέχει ακουστική ανταπόκρι-

ση, 

• η διαχείριση των ψηφοδελτίων είναι κατά πολύ απλουστευµένη µε τη 

χρήση καρτών µνήµης αντί για χαρτί. 

Την ίδια στιγµή, αυτές οι συσκευές δέχονται σηµαντικές επικρίσεις ε-

πειδή στερούνται από διαδικασίες ελέγχου µε αποδεικτικά στοιχεία για ενδε-

χόµενη παραποίηση. Ψηφοφόροι ακτιβιστές και επιστήµονες ηλεκτρονικών 

υπολογιστών ανησυχούν ότι αυτές οι συσκευές θα µπορούσαν να παράγουν 

εσφαλµένα αποτελέσµατα, είτε εξαιτίας ελαττώµατος στο λογισµικό (bugs), εί-

τε εξαιτίας κακόβουλου κώδικα, τα οποία να παραµένουν απαρατήρητα ή ανε-

ξιχνίαστα [107, 72]. Ιδιαίτερη ανησυχία αποτελεί ότι η επιλογή ενός ψηφοφό-

ρου θα µπορούσε να καταγραφεί λανθασµένα τη στιγµή της υποβολής του 

ψηφοδελτίου. ∆εδοµένου ότι η µόνη αντίδραση που λαµβάνει ένας ψηφοφό-

ρος προέρχεται από τη συσκευή ψηφοφορίας την ίδια, έχει ως συνέπεια ότι 

ένα λάθος τη στιγµή της υποβολής του ψηφοδελτίου θα ήταν απολύτως ανε-

πανόρθωτο και µη ανιχνεύσιµο. 

VVPAT. Για να αποτραπεί το πρόβληµα που προαναφέρθηκε, ορισµέ-

νοι έχουν υποστηρίξει τη συσκευή ψηφοφορίας VVPAT (Voter-Verified Paper 

Audit Trail), η οποία προτάθηκε για πρώτη φορά από τον Mercuri το 1992 

[74]. Στις συσκευές ψηφοφορίας που βασίζονται στο VVPAT, αφού ο ψηφο-

φόρος έχει ολοκληρώσει τη συµπλήρωση του ψηφοδελτίου του χρησιµοποιώ-

ντας το περιβάλλον εργασίας του υπολογιστή, η συσκευή εκτυπώνει µία επα-

λήθευση του συνόλου των επιλογών του, σε µία κυλιόµενη απόδειξη η οποία 

βρίσκεται πίσω από µία γυάλινη επιφάνεια και είναι ορατή από τον ψηφοφό-

ρο. Ο ψηφοφόρος στη συνέχεια έχει τη δυνατότητα να επιβεβαιώσει ή να α-
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κυρώσει την ψήφο του. Η διαδικασία αυτή παρακάµπτει αποτελεσµατικά δυ-

σάρεστες καταστάσεις από πιθανά σφάλµατα της συσκευής. Στην περίπτωση 

της επανακαταµέτρησης, η εκτυπωµένη απόδειξη θα µπορούσε να χρησιµο-

ποιηθεί αντί της ηλεκτρονικής καταµέτρησης. 

1.2 Τι Κάνει την Ψηφοφορία τόσο ∆ύσκολη; 

Για να διευκρινιστεί η πολυπλοκότητα της ψηφοφορίας, είναι σκόπιµο 

να εξεταστεί ένα συγκεκριµένο υποθετικό σενάριο µε τους ακόλουθους χαρα-

κτήρες: 

• H Alice και η Adrienne είναι δύο ψηφοφόροι, 

• Ο Carl είναι ένας «εξαναγκαστής» (coercer) ο οποίος επιθυµεί να επη-

ρεάσει την Alice, 

• Το Μπλε και το Κόκκινο είναι οι δύο επιλογές µεταξύ των οποίων οι ψη-

φοφόροι αποφασίζουν σε µία εκλογική αναµέτρηση. 

Η Alice θέλει να ψηφίσει για το Μπλε, ενώ η Adrienne θέλει να ψηφίσει 

για το Κόκκινο. Ο Carl θέλει να εξαναγκάσει την Alice, έτσι ώστε αυτή να ψη-

φίσει για το Κόκκινο αντ' αυτού, και µε τον τρόπο αυτό να αµφιταλαντευτούν οι 

εκλογές. Αξίζει να σηµειωθεί ότι ο Carl, ο εξαναγκαστής, µπορεί να είναι ένας 

επίσηµος εκπρόσωπος των εκλογών (Election Official). Αυτή η διαδικασία να 

φαίνεται στο Σχήµα 1-1. 

1.2.1 Επαληθευσιµότητα εναντίον Μυστικότητας 

Στις εκλογές, υπάρχει µια λειτουργική σύγκρουση µεταξύ επαληθευσι-

µότητας (Verifiability) και µυστικότητας (Secrecy). Από τη µία πλευρά, η Alice 

θέλει να εξακριβώσει ότι όλες οι διεργασίες των εκλογών ολοκληρώθηκαν 

σωστά, και ειδικότερα ότι η ατοµική ψήφος της καταµετρήθηκε κατάλληλα ως 

Μπλε. Ωστόσο, εάν η Alice λαµβάνει επαρκείς πληροφορίες από τη διαδικα-

σία της ψηφοφορίας ώστε να µπορεί να αποδείξει στον Carl για το τι ψήφισε, 

τότε η πώληση της ψήφου (vote selling) καθίσταται ως απειλή: ο Carl µπορεί 

να προσφέρει χρήµατα στην Alice µε αντάλλαγµα την ψήφιση του Κόκκινου 

αντί του Μπλε. 
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Σχήµα 1-1: Οι συµµετέχοντες σε µια εκλογική διαδικασία. Ο Carl θέλει να εξανα-

γκάσει την Alice ώστε να ψηφήσει το Κόκκινο αντί για την φυσική επιλογή της, το 

Μπλε. Ο Carl µπορεί να είναι επίσηµος εκπρόσωπος των εκλογών. 

Κατά κάποιον τρόπο, θέλουµε η Alice να λαµβάνει επαρκείς πληροφο-

ρίες για να εξακριβώσει προσωπικά ότι η ψήφος της πραγµατικά καταγράφη-

κε ως το Μπλε, αλλά όχι τόσες πληροφορίες ώστε να µπορεί να το αποδείξει 

στον Carl. Πιο συγκεκριµένα, αν η Alice ψηφίσει το Μπλε και η Adrienne ψη-

φίσει το Κόκκινο, και οι δύο θα πρέπει να λάβουν τη διαβεβαίωση ότι η ψήφος 

τους υποβλήθηκε σύµφωνα µε την προτίµησή τους και καταµετρήθηκε ανάλο-

γα. Επιπλέον, και οι δύο µπορούν να πουν στον Carl εξίσου έγκυρες ιστορίες 

σχετικά µε την επιλογή της ψήφους τους, ότι είναι δήθεν το Κόκκινο. Η Alice 

λέει ψέµατα, και η Adrienne λέει την αλήθεια, αλλά ο Carl δεν µπορεί να δια-

κρίνει τη διαφορά. Κατά συνέπεια, ο Carl δεν έχει κανένα κίνητρο να πληρώ-

σει για τις ψήφους, δεδοµένου ότι δεν µπορεί να γνωρίζει αν τα χρήµατά του 

θα έχουν «καλή» χρήση. ∆εν είναι άµεσα σαφές ότι η επίλυση αυτής της σύ-

γκρουσης είναι δυνατή! 

Μπλε 

Κόκκινο 

Μπλε ή Κόκκινο 

Κόκκινο 
Κόκκινο Μπλε 

Εκλογική ∆ιαδικασία 
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1.2.2 Ελέγχοντας µία Μερικώς Μυστική ∆ιεργασία 

Η ψηφοφορία παρουσιάζει ιδιαίτερες δυσκολίες επειδή απαιτεί δηµόσιο 

έλεγχο σε µια διεργασία που πρέπει να διασφαλίζεται από µεγάλο βαθµό µυ-

στικότητας. Αυτή η µυστικότητα δεν µπορεί να εξασφαλιστεί από την εµπιστο-

σύνη σε ένα τρίτο ισχυρό συµβαλλόµενο. Ακόµα και οι ελεγκτές δεν είναι δυ-

νατόν να είναι ενήµεροι για το πώς ψήφισε κάθε πολίτης. Επιπλέον, αυτός ο 

έλεγχος θα πρέπει να πείθει τους αµοιβαία δύσπιστους παρατηρητές.  

Τέτοιες προφανώς αντικρουόµενες απαιτήσεις συχνά απαιτούν την 

κρυπτογραφία. Ωστόσο, πριν διερευνήσουµε τις λύσεις που προσφέρονται 

από τις τεχνικές κρυπτογράφησης, ας εξετάσουµε τις ιδιότητες ασφάλειας των 

κλασικών συστηµάτων ψηφοφορίας, τα οποία χρησιµοποιούνται σε ολόκληρο 

τον κόσµο σήµερα. 

1.3 Κλασικά Συστήµατα Ψηφοφορίας 

Στην σύγκρουση µεταξύ της δυνατότητας ελέγχου (Auditability) και της 

µυστικότητας (Secrecy), τα εκλογικά συστήµατα πολλές φορές πρέπει να ευ-

νοούν τη µία ή την άλλη δυνατότητα ως µια συµβιβαστική λύση. Τα περισσό-

τερα εκλογικά συστήµατα που χρησιµοποιήθηκαν πριν την καθιέρωση του 

µυστικού ψηφοδελτίου ευνοούσαν τη µυστικότητα από τη δυνατότητα ελέγ-

χου. 

Συνήθως, η µυστικότητα εξασφαλίζεται από την αναγκαστική φυσική 

αποσύνδεση της ταυτότητας του ψηφοφόρου και του ψηφοδελτίου, π.χ. ρί-

χνοντας ένα ανώνυµο ψηφοδέλτιο σε µια φυσική κάλπη. Από την άλλη πλευ-

ρά, ο έλεγχος των εκλογών εξαρτάται γενικά από την κατάλληλη εφαρµογή 

των µέτρων προστασίας του εξοπλισµού των εκλογών και των ψηφοδελτίων. 

1.3.1 Ασφάλεια των Μέτρων Προστασίας 

Οι τρέχουσες λύσεις ψηφοφορίας σε παγκόσµιο επίπεδο χρησιµοποι-

ούν κάποιο είδος ψηφοφορίας µε τη χρήση κάποιας συσκευής, που βοηθά 

τους ψηφοφόρους στην προετοιµασία και στην υποβολή ενός ψηφοδελτίου. 

Οι συσκευές κατασκευάζονται από ιδιωτικές εταιρίες, σύµφωνα µε ποικίλα ει-

δικά κρατικά πρότυπα. Ανεξάρτητοι φορείς ελέγχου (Independent Testing 
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Agencies - ITAs) καλούνται να αξιολογήσουν και να πιστοποιήσουν τους δια-

φορετικούς εξοπλισµούς ψηφοφορίας, ωστόσο η έλλειψη ισχύος των φορέων 

και τα περιορισµένα µέσα που διαθέτουν έχουν επικριθεί πολλές φορές [35].  

Οι επίσηµοι εκπρόσωποι της εκλογικής διαδικασίας (εφορευτική επι-

τροπή) εκτελούν γενικώς πρόσθετες δοκιµές, συνήθως κατά τις εβδοµάδες 

πριν από τις εκλογές, και µερικές φορές κατά τη διάρκεια των εκλογών, [41] 

ώστε να παρέχουν τη διαβεβαίωση ότι οι συσκευές λειτουργούν όπως αναµε-

νόταν. Την ηµέρα των εκλογών, οι ψηφοφόροι υποβάλλουν το ψηφοδέλτιό 

τους µέσω αυτών των συσκευών και οι ψήφοι καταλήγουν στην ίδια κάλπη, εί-

τε µε φυσικό τρόπο, είτε ψηφιακά. Στη συνέχεια οι εκπρόσωποι των εκλογών 

µεταφέρουν τις κάλπες σε εγκαταστάσεις καταµέτρησης, όπου και προσµε-

τρούνται οι ψήφοι. Τέλος, τα συγκεντρωτικά αποτελέσµατα αναρτώνται και εί-

ναι διαθέσιµα σε όλους. Αυτή η προσέγγιση παρουσιάζει τρεις βασικούς περι-

ορισµούς: 

1. Οι ψηφοφόροι πρέπει να επαληθεύονται µέσω αντιπροσώπου 

(Voters must verify by proxy): Μόνο οι επίσηµοι εκπρόσωποι των εκλο-

γών µπορούν να διασφαλίσουν ότι οι ποικίλες διαδικασίες ελέγχου είναι 

επαρκείς. Οι ψηφοφόροι λαµβάνουν κάποια έµµεση ένδειξη των απο-

τελεσµάτων των ελέγχων, όπως το αποδεικτικό από τον έλεγχο της 

συσκευής το οποίο αναρτάται πάνω σε τοίχο στην αρχή και στο τέλος 

της ηµέρας των εκλογών. Ωστόσο, οι ψηφοφόροι δεν µπορούν άµεσα 

να εξακριβώσουν εάν οι κάλπες από µόνες τους (ψηφιακές ή φυσικές), 

κάνουν σωστή διαχείριση καθ ‘όλη την ηµέρα των εκλογών. 

2. H επαλήθευση εξαρτάται σε µεγάλο βαθµό από την ασφάλεια των 

µέτρων προστασίας (Verification strongly depends on chain-of-

custody): Οι επίσηµοι εκπρόσωποι των εκλογών πρέπει να υποστηρί-

ζουν µία σειρά καλά ελεγχόµενων µέτρων προστασίας για την προφύ-

λαξη έναντι κακόβουλων προβληµάτων. Για τη σωστή εκτέλεση των 

εκλογών, κάθε διακίνηση πρέπει να εκτελείται σωστά, και τα µέτρα 

προστασίας των συσκευών και των ψηφοδελτίων πρέπει να τηρούνται 

αυστηρά ανά πάσα στιγµή. Μία µόνο αποτυχία µπορεί να ανοίξει το 

δρόµο για σηµαντική αλλοίωση των εκλογικών αποτελεσµάτων. 



Κεφάλαιο 1. Εισαγωγή 

 9 

3. Η ανάκτηση είναι πολύ δύσκολη (Recovery is very difficult): Οι µη-

χανισµοί ανίχνευσης σφάλµατος δεν είναι επαρκείς και είναι δύσχρη-

στοι, µπορούν να προειδοποιήσουν µόνο για έντιµα λάθη, και σπανιό-

τερα για κακόβουλες επιθέσεις. Εάν εντοπιστεί κάποιο σφάλµα, κάποια 

συστήµατα ψηφοφορίας επιτρέπουν την επανακαταµέτρηση των ψη-

φοδελτίων, η οποία µπορεί να απευθύνεται µόνο στις αποτυχίες της δι-

αδικασίας καταµέτρησης. Ωστόσο, η ανάκτηση από µία παραβίαση της 

ακεραιότητας που σχετίζεται µε τις κάλπες ή τη σύλληψη της πρόθεσης 

των ψηφοφόρων προϋποθέτει ότι οι εκλογές πρέπει να επαναληφθούν, 

καθώς είναι συνήθως αδύνατο να διαχωριστούν τα έννοµα ψηφοδέλτια 

από τα νοθευµένα, ή τα καταλλήλως υποβεβληµένα ψηφοδέλτια από 

τα µη καταλλήλως. 

Με άλλα λόγια, προκειµένου να εφαρµοστεί η µυστική ψηφοφορία, τα 

σηµερινά συστήµατα ψηφοφορίας καταφεύγουν στην επαλήθευση µέσω αντι-

προσώπου, σε µέτρα προστασίας που βασίζονται σε µηχανισµούς επαλή-

θευσης, µε ένα σηµείο µη επιστροφής (point-of-no-return) πέραν του οποίου η 

ανάκτηση είναι περιορισµένη. Η προσέγγιση αυτή είναι τόσο πολύ περιοριστι-

κή όσο και επιρρεπής σε ένα σηµαντικό λάθος. Είτε πρόκειται για χαρτί, είτε 

για οπτικό σαρωτή, είτε για οθόνη αφής, οι κλασικές εκλογικές µέθοδοι συµβι-

βάζονται σηµαντικά µε την επαληθευσιµότητα προκειµένου να επιτευχθεί η 

µυστικότητα του ψηφοδελτίου. Αυτή η διαδικασία των µέτρων προστασίας της 

επαλήθευσης απεικονίζεται διαγραµµατικά στο Σχήµα 1-2.  

1.3.2 Η ∆ιάβρωση του Μυστικού Ψηφοδελτίου 

Ως αποτέλεσµα, πολλές νέες εκλογικές προτάσεις έχουν κατευθυνθεί 

προς την αντίθετη κατεύθυνση: για να αντιµετωπιστεί η έλλειψη της επαλη-

θευσιµότητας στα τρέχοντα εκλογικά συστήµατα, προτείνουν το συµβιβασµό 

µε τη µυστικότητα της ψηφοφορίας. Σε ορισµένες περιπτώσεις, αυτή η διά-

βρωση του µυστικού ψηφοδελτίου (Erosion of the Secret Ballot) συµβαίνει 

χωρίς να το παρατηρήσει κανείς. Σε ορισµένες εκλογικές κοινότητες υπάρχει 

µια εκπληκτική πεποίθηση ότι η ακεραιότητα των εκλογών µπορεί να επιτευ-

χθεί ακόµα και αν το σύστηµα είναι εξαναγκαστικό. 
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Σχήµα 1-2: Στην Ψηφοφορία µε Μέτρα Προστασίας κάθε βήµα πρέπει να επα-

ληθεύεται (Chain-of-Custody Voting). (1) Ο πηγαίος κώδικας των συσκευών ψηφο-

φορίας διαβάζεται και ελέγχεται. (2) Η εγκατάσταση της συσκευής ψηφοφορίας επα-

ληθεύεται ώστε να διασφαλίζεται ότι το εγκεκριµένο λογισµικό είναι πράγµατι εγκατε-

στηµένο. (3) Οι συσκευές ψηφοφορίας αποµονώνονται και επισφραγίζονται πριν από 

τις εκλογές, καθώς και πρέπει να ασφαλίζονται έναντι φυσικών επιθέσεων (π.χ. την 

εγκατάσταση κακόβουλων εξαρτηµάτων υλικού). (4) Οι επίσηµοι εκπρόσωποι των 

εκλογών διασφαλίζουν ότι ψήφισαν µόνο οι ψηφοφόροι που έχουν το δικαίωµα του 

εκλέγειν. (5) Οι κάλπες σφραγίζονται και συλλέγονται µε προσοχή. (6) Η καταµέτρη-

ση λαµβάνει µέρος σε ασφαλή χώρο, εξασφαλίζοντας ότι κανένα ψηφοδέλτιο δεν έχει 

κακόβουλα χαθεί ή παρεµβληθεί. 

∆ιαδικτυακή Ψηφοφορία (Ελβετία) (Internet Voting). Η Ελβετία έχει 

πολλαπλά δηµοψηφίσµατα ανά έτος. Προκειµένου να βελτιωθεί η ευκολία και 

να αυξηθεί η συµµετοχή των ψηφοφόρων, οι Ελβετοί έχουν επιλέξει να εισά-

γουν την ψηφοφορία που βασίζεται στο διαδίκτυο χρησιµοποιώντας οποιοδή-

ποτε οικιακό υπολογιστή [21]. ∆υστυχώς, η διαδικτυακή ψηφοφορία είναι εγ-

γενώς εξαναγκαστική [34], δεδοµένου ότι δεν υπάρχει εγγυηµένη ιδιωτικότητα 

κατά τη διάρκεια της υποβολής των ψηφοδελτίων. 

Ψηφοφορία Μέσω Ταχυδροµείου (Όρεγκον και Αλλού) (Vote By 

Mail). Η πολιτεία του Όρεγκον των Η.Π.Α. έχει προσφέρει πολλά µε την ψη-

φοφορία µέσω ταχυδροµείου στους κατοίκους της, εν µέρει λόγω των µεγά-

λων αποστάσεων που πρέπει να διανύσουν οι ψηφοφόροι για να φθάσουν σε 

Ψηφοφόρος 

Συσκευή 
Ψηφο-
φορίας 

Προµηθευτής 

Τοποθεσία 
Ψηφοφορίας 

Αποτελέ-
σµατα 

Συλλογή Καλπών 
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µία τοποθεσία ψηφοφορίας. Πρόσφατα, µια προσπάθεια απλών πολιτών έχει 

προκύψει για την προώθηση της ίδιας ψηφοφορίας µέσω ταχυδροµείου προ-

σεγγίζοντας και άλλες πολιτείες στις Η.Π.Α. [108]. Αυτή η οµάδα προσπαθεί 

να κάνει τις εκλογές καταλληλότερες και να παρακάµψει την πολυπλοκότητα 

και το κόστος που επιβαρύνει τους ψηφοφόρους. Πρόσφατα, µια οµάδα ερ-

γασίας στην πόλη Σαν Ντιέγκο των Η.Π.Α. πρότεινε µια µετακίνηση προς τη 

µονιµοποίηση της ψηφοφορίας µέσω ταχυδροµείου για όλους [99]. ∆υστυχώς, 

παροµοίως µε την ψηφοφορία µέσω διαδικτύου, η ψηφοφορία µέσω ταχυ-

δροµείου είναι εγγενώς ευάλωτη στον εξαναγκασµό, καθώς η ανίχνευση του 

εξαναγκασµού είναι σχεδόν αδύνατη. 

Επιστροφή στη ∆ηµόσια Ψηφοφορία; Μεταξύ των οµάδων ακτιβι-

σµού που σχετίζονται µε τις εκλογές, ορισµένα άτοµα έχουν προτείνει ρητά 

την κατάργηση του µυστικού ψηφοδελτίου συνολικά. Ισχυρίζονται ότι «η δυνα-

τότητα ελέγχου και η µυστικότητα είναι ασυµβίβαστα» [73], προτείνουν ότι η 

δυνατότητα ελέγχου είναι σηµαντικότερη από τη µυστικότητα, και καταλήγουν 

στο συµπέρασµα ότι πρέπει απλώς να εγκαταλείψουµε τη µυστικότητα του 

ψηφοδελτίου. 

Αν και η µυστική ψηφοφορία µπορεί να φαίνεται ασήµαντη, είναι ιστο-

ρικά µια από τις πιο σηµαντικές εξελίξεις των δηµοκρατικών εκλογών. Μια µε-

λέτη των εκλογικών δεδοµένων της Χιλής δείχνει ότι η µυστικότητα του ψηφο-

δελτίου, η οποία εισήχθη για πρώτη φορά στις εκλογές της Χιλής το 1958, είχε 

συνέπειες «πρώτου βαθµού» σχετικά µε τα αποτελέσµατα των εκλογών και 

τις µεταγενέστερες πολιτικές αποφάσεις [65]. Ο εξαναγκασµός είναι εµφανώς 

δύσκολο να ανιχνευθεί, και µπορεί να επανέλθει σε ισχύ αν διακυβευτεί η µυ-

στική ψηφοφορία, µολονότι δεν είναι ανεξέλεγκτος επί του παρόντος. Έχουµε 

φτάσει σε κρίσιµη καµπή, όπου η δηµόσια κατακραυγή για την επαληθευσιµό-

τητα θα πρέπει να αντιµετωπιστεί, διότι υπάρχει ο φόβος ότι η αµφιταλάντευ-

ση της επαληθευσιµότητας θα διαρκέσει πάρα πολύ προς την λάθος κατεύ-

θυνση, θέτοντας σε κίνδυνο τη µυστική ψηφοφορία και συνεπώς τη δυνατότη-

τα να µετρηθεί µε ειλικρίνεια η πρόθεση των ψηφοφόρων. 
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1.3.3 Η Συσκευή Ψηφοφορίας VVPAT 

Όπως περιγράφηκε ανωτέρω, µία προτεινόµενη λύση για την επαλη-

θευσιµότητα είναι η συσκευή ψηφοφορίας VVPAT (Voter-Verified Paper Audit 

Trail). Αν και υπάρχουν ορισµένες ανησυχίες σχετικά µε την πρακτικότητα των 

συσκευών VVPAT [106], δεν υπάρχει αµφιβολία ότι µία συσκευή VVPAT που 

λειτουργεί εύρυθµα θα απλούστευε σε µεγάλο βαθµό τα µέτρα ελέγχου. Η 

συσκευή VVPAT παρακάµπτει αποτελεσµατικά δυσάρεστες καταστάσεις στον 

εξοπλισµό ψηφοφορίας: στους ψηφοφόρους παρέχεται η ευκολία χρήσης που 

σχετίζεται µε την ψηφοφορία µέσω υπολογιστή, και παράλληλα η κυλιόµενη 

απόδειξη παρέχει ένα άµεσο µηχανισµό για την επαλήθευση της απόδοσης 

της συσκευής ψηφοφορίας. 

Ωστόσο, αξίζει να σηµειωθεί ότι ακόµα και η συσκευή VVPAT δεν αλ-

λάζει τη φύση της διαδικασίας επαλήθευσης: τα µέτρα προστασίας, αν και εί-

ναι συντοµότερα, θα πρέπει να εξακολουθούν να διατηρούνται και να ελέγχο-

νται, έτσι ώστε οι ακόλουθες ερωτήσεις να µπορούν να απαντηθούν: 

• Οι αποδεχόµενες και οι απορριφθέντες κυλιόµενες αποδείξεις έχουν κατα-

χωρηθεί κατάλληλα στην κάλπη; 

• Όλες οι κάλπες µε τις κυλιόµενες αποδείξεις διαφυλάσσονται κατάλληλα 

κατά την ηµέρα των εκλογών; 

• Η συλλογή και η διαφύλαξη είναι κατάλληλες σε όλες οι κάλπες µε τις κυ-

λιόµενες αποδείξεις µετά το πέρας των εκλογών; Ποιες είναι οι προφυλά-

ξεις έναντι της εισαγωγής εξωτερικών καλπών; 

• Έχουν αντιστοιχηθεί σωστά οι κυλιόµενες αποδείξεις; Χρησιµοποιώντας 

ποια διαδικασία; 

Με άλλα λόγια, η συσκευή VVPAT παρακάµπτει δυσάρεστες καταστά-

σεις για τα µέτρα προστασίας πριν από την καταχώρηση των ψηφοδελτίων. Η 

διαδικασία επαλήθευσης για κάθε τι που ακολουθεί µετά την υποβολή του 

ψηφοδελτίου διατηρεί τα µέτρα προστασίας που πρέπει να εφαρµόζονται σω-

στά ανά πάσα στιγµή. 



Κεφάλαιο 1. Εισαγωγή 

 13 

1.4 Κρυπτογραφικά Σχήµατα Ψηφοφορίας 

Εξετάσουµε τώρα, κρυπτογραφικά σχήµατα ψηφοφορίας σε υψηλό ε-

πίπεδο. ∆ίνουµε ιδιαίτερη προσοχή στην «από την αρχή ως το τέλος» (end-

to-end) φύση της επαλήθευσης που παρέχεται από τα συστήµατα αυτά, και 

κατά συνέπεια, πως ο κάθε παρατηρητής µπορεί να επιβεβαιώσει πλήρως 

την εύρυθµη λειτουργία µίας κρυπτογραφικής ψηφοφορίας. 

1.4.1 Επαληθευσιµότητα από την Αρχή ως το Τέλος 

Όταν αντιµετωπίζουµε πολύπλοκα συστήµατα, η τεχνολογία λογισµι-

κού έχει από καιρό χρησιµοποιήσει τo αξίωµα «από την αρχή ως το τέλος» 

(end-to-end) [98], στο οποίο προκειµένου να διατηρηθεί το σύστηµα απλό, οι 

«έξυπνες» λειτουργίες του συστήµατος διατηρούνται σε υψηλότερα επίπεδα 

αφαίρεσης, αντί να υποβαθµίζονται. Για παράδειγµα, στη δροµολόγηση πακέ-

των µέσω του διαδικτύου, είναι πολύ λίγες οι υποθέσεις που γίνονται για τον 

υποκείµενο µηχανισµό µεταφοράς. Αντ' αυτού, αθροίσµατα ελέγχου (check-

sums) διενεργούνται από τον αποστολέα και τον παραλήπτη για να διασφαλι-

στεί η ακεραιότητα από την αρχή ως το τέλος, ώστε να αντιµετωπιστούν τυ-

χαία σφάλµατα, και οι ψηφιακές υπογραφές εφαρµόζονται για την αποτροπή 

κακόβουλων τροποποιήσεων των δεδοµένων. ∆εν χρειάζεται να επιβεβαιωθεί 

καµία λεπτοµέρεια από το κυκλοφοριακό της δροµολόγησης και στις δύο πε-

ριπτώσεις, αντ' αυτού µια ορισµένη ιδιότητα διατηρείται από την έναρξη ως τη 

λήξη της δροµολόγησης, ανεξάρτητα από το τι θα συµβεί στο ενδιάµεσο. 

Παρόλο που δεν επιδέχονται όλα τα συστήµατα τέτοια σχεδίαση, τα 

συστήµατα ψηφοφορίας την επιδέχονται. Αντί για τον πλήρη έλεγχο του κώδι-

κα µίας συσκευής ψηφοφορίας και την εξασφάλιση ότι η συσκευή ψηφοφορίας 

εκτελεί πραγµατικά τον εν λόγω κώδικα, η «από την αρχή ως το τέλος επαλή-

θευση» (End-to-End Verifiability) της ψηφοφορίας ελέγχει µόνο την έξοδο της 

συσκευής ψηφοφορίας. Αντί να διατηρηθεί για όλες τις κάλπες ένα µητρώο µε 

αυστηρά µέτρα ασφαλείας, η εν λόγω ψηφοφορία ελέγχει την ορθότητα της 

καταµέτρησης χρησιµοποιώντας µαθηµατικές αποδείξεις. Συνεπώς, τα φυσικά 

µέτρα προστασίας αντικαθίσταται από µια µαθηµατική απόδειξη της συµπερι-

φοράς «από την αρχή ως το τέλος». Συνεπώς, η εν λόγω ψηφοφορία αντί για 
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την επαλήθευση του εξοπλισµού ψηφοφορίας, επαληθεύει τα αποτελέσµατα 

της ψηφοφορίας [93]. 

Ως άµεση συνέπεια, κάποιος δε χρειάζεται να είναι προνοµιούχος για 

να επαληθεύσει την εκλογική διαδικασία. Σε ένα περιβάλλον µε µέτρα προ-

στασίας, κάποιος πρέπει να παρακολουθεί στενά τη διαδικασία για να είναι 

βέβαιος ότι εκτελέστηκε µε ακρίβεια, ωστόσο µόνο οι επίσηµοι εκπρόσωποι 

των εκλογών µπορούν να το κάνουν αυτό άµεσα. Σε ένα επαληθεύσιµο περι-

βάλλον µε επαλήθευση «από την αρχή ως το τέλος», ο καθένας µπορεί να ε-

λέγξει τις εισροές (inputs) και τις εκροές (outputs) χρησιµοποιώντας µαθηµατι-

κές αποδείξεις. Οι λεπτοµέρειες των εσωτερικών διεργασιών γίνονται ασύνδε-

τες, και η επαληθευσιµότητα γίνεται καθολική (οικουµενική) (universal 

verifiability), όπως απεικονίζεται στο Σχήµα 1-3. 

Η κρυπτογραφία καθιστά εφικτή την «από την αρχή ως το τέλος» επα-

ληθεύσιµη ψηφοφορία. Σε υψηλό επίπεδο, τα κρυπτογραφικά σχήµατα ψη-

φοφορίας επαναφέρουν αποτελεσµατικά τα συστήµατα ψηφοφορίας του πα-

ρελθόντος, όταν όλοι οι πολίτες που έχουν το δικαίωµα του εκλέγειν ψηφίζουν 

δηµοσίως, µε την καταµέτρηση να διεξάγεται επίσης δηµοσίως ώστε όλοι να 

την δουν και να την επαληθεύσουν. Τα κρυπτογραφικά σχήµατα διευρύνουν 

αυτήν την προσέγγιση µε: 

1. την κρυπτογράφηση (encryption) για την παροχή της µυστικότητας του 

ψηφοδελτίου, και µε 

2. τις αποδείξεις µηδενικής γνώσης (zero-knowledge proofs) για την πα-

ροχή δηµόσιου ελέγχου της διαδικασίας καταµέτρησης. 
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Σχήµα 1-3: Ψηφοφορία από την Αρχή ως το Τέλος - απαιτούνται µόνο δύο ση-

µεία ελέγχου. (1) Η απόδειξη που αποκτήθηκε από την αλληλεπίδραση ενός ψηφο-

φόρου µε τη συσκευή ψηφοφορίας συγκρίνεται µε τον πίνακα ανακοινώσεων και ε-

λέγχεται από τον ψηφοφόρο για την ορθότητά της. (2) Κάθε παρατηρητής έχει τη δυ-

νατότητα να ελέγξει ότι ψήφισαν µόνον οι ψηφοφόροι οι οποίοι έχουν το δικαίωµα 

του εκλέγειν, και ότι όλες οι ενέργειες καταµέτρησης που εµφανίστηκαν στον πίνακα 

ανακοινώσεων είναι έγκυρες. 

1.4.2 Πίνακας Ανακοινώσεων των Ψήφων 

Τα κρυπτογραφικά πρωτόκολλα ψηφοφορίας περιστρέφονται γύρω 

από ένα κεντρικό, ψηφιακό πίνακα ανακοινώσεων (bulletin board). Όπως υ-

ποδηλώνει το όνοµά του, o πίνακας ανακοινώσεων είναι δηµόσιος και ορατός 

σε όλους, για παράδειγµα µέσω τηλεφώνου και διασυνδέσεων ιστού. Όλα τα 

µηνύµατα που δηµοσιεύονται στον πίνακα ανακοινώσεων είναι επικυρωµένα, 

και θεωρείται δεδοµένο ότι όποια δεδοµένα έχουν εγγραφεί στον πίνακα ανα-

κοινώσεων δεν µπορούν να διαγραφούν ή να αλλοιωθούν. Στην πράξη, η υ-

λοποίηση ενός τέτοιου πίνακα ανακοινώσεων είναι ένα από τα πιο δύσκολα 
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τεχνικά ζητήµατα της κρυπτογραφικής ψηφοφορίας, καθώς πρέπει να εξετα-

στούν προσεκτικά και τα ζητήµατα διαθεσιµότητας πέρα από την αλλοίωση 

των δεδοµένων, όπως οι επιθέσεις άρνησης παροχής υπηρεσίας (DoS, 

denial-of-service) τόσο για τη δηµοσίευση όσο και την πρόσβαση στα δεδοµέ-

να. Υπάρχουν, ωστόσο, γνωστές λύσεις για το πρόβληµα αυτό [71]. 

Σε αυτόν τον πίνακα ανακοινώσεων, τα ονόµατα ή οι αριθµοί αναγνώ-

ρισης των ψηφοφόρων δηµοσιεύονται σε απλό κείµενο, έτσι ώστε ο καθένας 

να µπορεί να διαπιστώσει ποιος ψήφισε, και να συνδυάσει τις πληροφορίες 

αυτές µε το δηµόσιο µητρώο των ψηφοφόρων οι οποίοι έχουν το δικαίωµα 

του εκλέγειν (εκλογικοί κατάλογοι). Μαζί µε το όνοµα κάθε ψηφοφόρου, είναι 

αναρτηµένο σε κρυπτογραφηµένη µορφή το ψηφοδέλτιο του ψηφοφόρου, έτσι 

ώστε κανένας παρατηρητής να µην µπορεί να διαπιστώσει τις επιλογές των 

ψηφοφόρων.  

∆ύο διεργασίες περιβάλλουν τον πίνακα ανακοινώσεων. Η διεργασία 

υποβολής του ψηφοδελτίου (ballot casting process) επιτρέπει την Alice να 

προετοιµάσει την κρυπτογραφηµένη ψήφο της και να την υποβάλλει στον πί-

νακα ανακοινώσεων. Η διεργασία καταµέτρησης (tallying process) συµπερι-

λαµβάνει την εκτέλεση διαφόρων εργασιών από τους επίσηµους εκπροσώ-

πους των εκλογών, για την άθροιση των κρυπτογραφηµένων ψήφων και την 

παραγωγή µίας αποκρυπτογραφηµένης καταµέτρησης, µε τις αποδείξεις ορ-

θότητας αυτής της διαδικασίας να δηµοσιεύονται παροµοίως στον πίνακα α-

νακοινώσεων για να είναι ορατές από όλους τους παρατηρητές. 

Ουσιαστικά, ο πίνακας ανακοινώσεων είναι το επαληθεύσιµο σηµείο 

µετάβασης από τα αναγνωρισµένα στα µη αναγνωρισµένα ψηφοδέλτια. Οι 

ψήφοι εµφανίζονται αρχικά στον πίνακα ανακοινώσεων κρυπτογραφηµένες 

και συνδεδεµένες µε την ταυτότητα του ψηφοφόρου. Μετά από πολλαπλές 

µετατροπές από τους εκπροσώπους των εκλογών, οι ψήφοι καταλήγουν στον 

πίνακα ανακοινώσεων, αποκρυπτογραφηµένες και πλέον αποσυνδεδεµένες 

από την αρχική ταυτότητα του ψηφοφόρου. Λαµβάνοντας υπόψη ότι τα κλα-

σικά σχήµατα ψηφοφορίας εκτελούν µία πλήρη και τυφλή αποσύνδεση, δηλα-

δή το ψηφοδέλτιο πέφτει σε ένα κουτί (κάλπη), η κρυπτογραφική ψηφοφορία 

εκτελεί µία ελεγχόµενη αποσύνδεση (controlled hand-off), όπου µεµονωµένοι 

ψηφοφόροι µπορούν να παρακολουθήσουν την καταχώρηση των ψήφων 
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τους στο σύστηµα, και κάθε παρατηρητής µπορεί να επαληθεύσει την επεξερ-

γασία αυτών των κρυπτογραφηµένων ψήφων σε µία αθροιστική αποκρυπτο-

γραφηµένη καταµέτρηση. Η διαδικασία αυτή απεικονίζεται στο Σχήµα 1-4. 

 

Σχήµα 1-4: Κρυπτογραφική Ψηφοφορία σε Υψηλό Επίπεδο. Οι ψηφοφόροι υ-

ποβάλλουν ένα κρυπτογραφηµένο ψηφοδέλτιο σε ένα πίνακα ανακοινώσεων, όπου 

τα ονόµατα των ψηφοφόρων µπορούν να ελεγχθούν από οποιονδήποτε βασιζόµενος 

σε µία δηµόσια βάση δεδοµένων εγγεγραµµένων ψηφοφόρων (εκλογικοί κατάλογοι). 

Στη συνέχεια, οι εκπρόσωποι των εκλογών προβαίνουν στην ανωνυµοποίηση των 

ψήφων και από κοινού τις αποκρυπτογραφούν, παρέχοντας στην πορεία αποδείξεις 

ώστε οποιοσδήποτε παρατηρητής να µπορεί να κάνει επιβεβαίωση. Τα αποτελέσµα-

τα στη συνέχεια αναρτώνται δηµοσίως. 

1.4.3 Μια Μυστική Απόδειξη των Ψηφοφόρων 

Προτού εµφανιστεί το κρυπτογραφηµένο ψηφοδέλτιο της Alice στον πί-

νακα ανακοινώσεων, αυτή πρέπει να προετοιµάσει το ψηφοδέλτιό της χρησι-

µοποιώντας κάποια διεργασία που να της δίνει την προσωπική διαβεβαίωση 

ότι έχει κρυπτογραφηθεί σωστά. Υπενθυµίζουµε ότι, παρέχοντας στην Alice 

αυτή τη διαβεβαίωση, το σύστηµα δεν µπορεί να της επιτρέψει να µεταφέρει 

την ίδια διαβεβαίωση στον Carl, καθώς αυτό θα επέτρεπε τον Carl να επη-

ρεάσει την απόφασή της. Για το σκοπό αυτό, όλα τα υπάρχοντα κρυπτογρα-
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φικά σχήµατα ψηφοφορίας απαιτούν ότι οι ψηφοφόροι εµφανίζονται φυσικώς 

σε µια ιδιωτική και ελεγχόµενη τοποθεσία ψηφοφορίας: αυτός είναι ο µόνος 

γνωστός τρόπος για την καθιέρωση µιας πραγµατικά ιδιωτικής αλληλεπίδρα-

σης που εµποδίζει τον εξαναγκασµό των ψηφοφόρων. 

Σε πολλά προτεινόµενα κρυπτογραφικά σχήµατα, η Alice αλληλεπιδρά 

ιδιωτικά µε µια ηλεκτρονική συσκευή ψηφοφορίας. Αυτή κάνει την επιλογή της 

µε τον ίδιο τρόπο όπως θα χρησιµοποιούσε µία κλασική συσκευή ψηφοφορί-

ας, απαντώντας σε κάθε ζήτηµα µε τη σειρά του, επαληθεύοντας τις επιλογές 

της στην οθόνη, και τελικώς επιβεβαιώνοντας την ψήφο της. Η συσκευή πα-

ράγει έπειτα µια κρυπτογράφηση του ψηφοδελτίου της Alice, και ξεκινά µια 

αλληλεπίδραση επαλήθευσης µε την Alice. 

Η αλληλεπίδραση αυτή είναι ένα είδος απόδειξης µηδενικής γνώσης, 

όπου η συσκευή αποδεικνύει στην Alice ότι η κρυπτογραφηµένη ψήφος της 

αντιστοιχήθηκε πράγµατι στην επιδιωκόµενη επιλογή της, χωρίς να αποκαλύ-

πτει µε ακρίβεια τις λεπτοµέρειες αυτής της αντιστοίχησης. Σε ένα ιδιαίτερα 

ενδιαφέρον σχήµα, το MarkPledge του Neff [17], η Alice αποκτά µία έντυπη 

απόδειξη που περιλαµβάνει την κρυπτογραφηµένη ψήφο της και ορισµένους 

κωδικούς επιβεβαίωσης. Συγκρίνοντας τους κωδικούς αυτής της απόδειξης µε 

εκείνους που εµφανίζονται στην οθόνη της συσκευής, η Alice µπορεί να είναι 

βέβαιη ότι η συσκευή κωδικοποίησε σωστά την ψήφο της. Επιπλέον, η Alice 

δεν µπορεί να εξαναγκαστεί γιατί µπορεί εύκολα να ισχυριστεί, σε µεταγενέ-

στερη χρονική στιγµή, ότι εµφανίστηκε στην οθόνη ένας διαφορετικός κωδικός 

επιβεβαίωσης. Το σχήµα MarkPledge απεικονίζεται στο Σχήµα 1-5. 

Χρησιµοποιώντας αυτήν την κρυπτογραφηµένη απόδειξη, η Alice µπο-

ρεί να επιβεβαιώσει ότι το κρυπτογραφηµένο ψηφοδέλτιό της εµφανίζεται σω-

στά στον πίνακα ανακοινώσεων. ∆εδοµένου ότι το ψηφοδέλτιό της είναι κρυ-

πτογραφηµένο, η Alice µπορεί να δώσει ακόµη και ένα αντίγραφο της απόδει-

ξής της στις αρωγούς πολιτικές οργανώσεις, π.χ. τα διάφορα πολιτικά κόµµα-

τα, ώστε να µπορούν να επαληθεύσουν, εκ µέρους της, την παρουσία της 

κρυπτογραφηµένης ψήφου της στον πίνακα ανακοινώσεων. 
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Σχήµα 1-5: Μια µυστική απόδειξη στο σχήµα επιβεβαίωσης του ψηφοφόρου, 

από τον Neff. Η οθόνη εµφανίζει ένα κωδικό, ο οποίος πρέπει να ταιριάζει µε τον 

κωδικό της επιθυµητής επιλογής του ψηφοφόρου στην απόδειξη. Επιπλέον, ο αριθ-

µός δελτίου θα πρέπει να ταιριάζει µε τον τυχαίο αριθµό δοκιµασίας του ψηφοφόρου. 

Μόλις ο ψηφοφόρος φύγει από το θάλαµο µόνο µε την απόδειξη, είναι αδύνατον να 

ισχυριστεί αποδεδειγµένα ότι είδε στην οθόνη τον κωδικό 34c7, και όχι τον dhjq. 

Κρυπτογραφική Ψηφοφορία που βασίζεται σε Χαρτί (Paper-Based 

Cryptographic Voting). Το 2004, ο Chaum [25] ήταν ο πρώτος που πρότεινε 

ένα κρυπτογραφικό σχήµα που χρησιµοποιεί ψηφοδέλτια από χαρτί. Το εν 

λόγω ψηφοδέλτιο είναι ειδικά διαµορφωµένο: µετά τη συµπλήρωση του ψη-

φοδελτίου, η Alice το διαχωρίζει φυσικώς σε δύο προκαθορισµένα µισά, κα-

ταστρέφει το ένα και υποβάλλει το άλλο, λαµβάνοντας παράλληλα ένα αντί-

γραφο αυτού του ίδιου αρχικού µισού ως µία απόδειξη. Αυτός ο διαχωρισµός 

κρυπτογραφεί αποτελεσµατικά την επιλογή της Alice: µόνο οι εκπρόσωποι 

των εκλογών µε τα κατάλληλα µυστικά κλειδιά µπορούν να ανακτήσουν την 

επιλογή της Alice κατά τη διαδικασία καταµέτρησης. 

Στα περισσότερα σχήµατα που βασίζονται σε χαρτί, τα ψηφοδέλτια 

πρέπει να επαληθεύονται πριν από την ψηφοφορία προκειµένου να διασφα-

λιστεί ότι τα δύο µισά συµφωνούν µεταξύ τους. Χωρίς αυτήν την επαλήθευση, 

ένα ψηφοδέλτιο που δηµιουργήθηκε µε δόλο θα µπορούσε να αλλοιώσει την 

κατάλληλη καταγραφή της πρόθεσης του ψηφοφόρου. Στο Punchscan του 

Chaum [44], µια δεύτερη επαλήθευση µετά το πέρας των εκλογών µπορεί ε-

Απόδειξη 

∆ελτίο: 

Μπλε : 

Κόκκινο : 
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πίσης να επιβεβαιώσει την ακρίβεια του ψηφοδελτίου της Alice. Οι λεπτοµέ-

ρειες αυτού του σχήµατος του Chaum εξετάζονται στο Κεφάλαιο 4, το οποίο 

περιγράφει επίσης το µοντέλο Ξύνω και Ψηφίζω (Scratch & Vote), την προτει-

νόµενη εξέλιξη του σχήµατος του Chaum από τον Adida [5], µε µεθόδους α-

πλούστευσης της αντιµετώπισης του ψηφοδελτίου και του σταδίου επαλήθευ-

σης πριν από την ψηφοφορία. 

1.4.4 Καταµέτρηση των Ψηφοδελτίων 

Μόλις όλες οι κρυπτογραφηµένες ψήφοι δηµοσιευτούν στον πίνακα 

ανακοινώσεων, γίνεται η καταµέτρησή τους. Σηµειώσετε ότι κανένας µεµονω-

µένος εκπρόσωπος των εκλογών δεν µπορεί να αποκρυπτογραφήσει αυτές 

τις ατοµικές ψήφους: το µυστικό κλειδί που απαιτείται για την αποκρυπτογρά-

φηση διαµοιράζεται µεταξύ ενός αριθµού εκπροσώπων, οι οποίοι πρέπει να 

συνεργαστούν για κάθε πράξη αποκρυπτογράφησης. Αυτό είναι εξαιρετικά 

σηµαντικό, καθώς κάθε αποκρυπτογράφηση στο σηµείο αυτό θα παραβίαζε 

το απόρρητο του ψηφοδελτίου των εν λόγω ψηφοφόρων. Η διαδικασία της 

αποκρυπτογράφησης πρέπει να είναι καλά ελεγχόµενη για την προστασία της 

ιδιωτικότητας. 

Υπάρχουν δύο σηµαντικές τεχνικές λύσεις για ακριβώς αυτόν τον σκο-

πό. Η πρώτη χρησιµοποιεί µια ειδική µορφή κρυπτογράφησης που ονοµάζε-

ται οµοµορφική κρυπτογράφηση (homomorphic encryption) και επιτρέπει την 

άθροιση των ψήφων υπό την κάλυψη της κρυπτογράφησης, έτσι ώστε µόνο 

το άθροισµα της καταµέτρησης να χρειάζεται αποκρυπτογράφηση. Η δεύτερη 

χρησιµοποιεί µια ψηφιακή έκδοση «ανακίνησης της κάλπης» (shaking the 

ballot box), όπου οι µεµονωµένες ψήφοι αναµιγνύονται και κρυπτογραφούνται 

πολλές φορές από πολλούς συµβαλλόµενους, αποσυνδέονται από την ταυτό-

τητα των ψηφοφόρων στην πορεία, και τότε µόνο αποκρυπτογραφούνται. 

Τυχαιοποιηµένη Οριακή Κρυπτογράφηση ∆ηµόσιου Κλειδιού 

(Randomized Threshold Public-Key Encryption). Πριν παρουσιάσουµε οποια-

δήποτε µέθοδο καταµέτρησης, είναι σηµαντικό να σηµειωθεί ότι όλα τα κρυ-

πτογραφικά συστήµατα ψηφοφορίας χρησιµοποιούν ένα ιδιαίτερο είδος της 

κρυπτογράφησης που ονοµάζεται τυχαιοποιηµένη οριακή κρυπτογράφηση 

δηµόσιου κλειδιού. Η ιδιότητα του δηµόσιου κλειδιού διασφαλίζει ότι οποιοσ-
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δήποτε µπορεί να κρυπτογραφήσει χρησιµοποιώντας ένα δηµόσιο κλειδί. Η 

ιδιότητα της οριακής αποκρυπτογράφησης διασφαλίζει ότι απαιτείται ένας ε-

λάχιστος αριθµός διαχειριστών (trustees), πάνω από το «όριο» (threshold), ο 

καθένας µε το δικό του µερίδιο µυστικού κλειδιού, οι οποίοι πρέπει να συνερ-

γαστούν για µπορέσουν να αποκρυπτογραφήσουν. 

Επιπλέον, µε τη χρήση της τυχαιοποιηµένης κρυπτογράφησης ένα ε-

νιαίο απλό κείµενο, π.χ. Μπλε, µπορεί να είναι κρυπτογραφηθεί µε πολλούς 

πιθανούς τρόπους, ανάλογα µε την επιλογή µίας τυχαιοποιηµένης τιµής 

(randomization value) που επιλέγεται σε κρυπτογραφηµένη χρονική στιγµή. 

Χωρίς αυτήν την ιδιότητα, ένας εισβολέας θα µπορούσε απλά να προσπαθή-

σει να κρυπτογραφήσει ντετερµινιστικά όλες τις δυνατές επιλογές του ψηφο-

δελτίου για να ανακαλύψει µε απλή σύγκριση κρυπτοκείµενου, τις επιλογές 

που ψήφισε ο καθένας, καθώς οι περισσότερες εκλογές διαθέτουν ελάχιστες 

επιλογές, π.χ. Μπλε ή Κόκκινο. Με την τυχαιοποιηµένη τιµή, ένας εισβολέας 

θα πρέπει να δοκιµάσει όλους τους τυχαίους παράγοντες. Η επιλογή ενός 

κρυπτοσυστήµατος µε ένα αρκετά µεγάλο σύνολο τυχαιοποιηµένων τιµών εγ-

γυάται ότι αυτό δεν είναι ποτέ δυνατό. 

Καταµέτρηση υπό την Κάλυψη της Κρυπτογράφησης. Χρησιµο-

ποιώντας µια ειδική µορφή τυχαιοποιηµένης κρυπτογράφησης δηµόσιου κλει-

διού που ονοµάζεται οµοµορφική κρυπτογράφηση δηµόσιου κλειδιού, είναι 

δυνατό να συνδυαστούν δύο κρυπτογραφήσεις σε µία τρίτη κρυπτογράφηση 

µε µία τιµή που σχετίζεται µε τις δύο αρχικές, δηλαδή το άθροισµα. Για παρά-

δειγµα, χρησιµοποιώντας µόνο το δηµόσιο κλειδί, είναι δυνατό να πάρουµε 

µια κρυπτογράφηση του x και µια κρυπτογράφηση του y και να επιτύχουµε 

µία κρυπτογράφηση του x+ y, χωρίς ποτέ να µαθευτούν τα x ή y ή x+ y. 

Σε ένα οµοµορφικό σχήµα ψηφοφορίας, όπως είχε αρχικά προταθεί 

από τον Benaloh [28, 11], οι ψήφοι είναι κρυπτογραφηµένες είτε ως 0 για το 

Μπλέ, είτε ως 1 για το Κόκκινο. Στη συνέχεια, όλες οι κρυπτογραφηµένες ψή-

φοι που προκύπτουν προστίθενται οµοµορφικά, µία κάθε στιγµή, για να πα-

ραχθεί µια ενιαία κρυπτογράφηση του αριθµού των ψήφων για το Κόκκινο. Οι 

διαχειριστές µπορούν να αποκρυπτογραφήσουν τότε αυτήν την ενιαία κρυ-

πτογραφηµένη τιµή για να ανακαλυφθεί αυτή η καταµέτρηση για το Κόκκινο. Η 
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διαφορά µεταξύ του συνολικού αριθµού των ψήφων και της καταµέτρησης για 

το Κόκκινο είναι η καταµέτρηση για το Μπλε. Η προσέγγιση µπορεί να επε-

κταθεί σε περισσότερες από τις δύο επιλογές µε την κωδικοποίηση πολλα-

πλών «µετρητών» σε ένα ενιαίο κρυπτοκείµενο, µια τεχνική που εξετάζουµε 

στο Κεφάλαιο 2. Επιπλέον, µια απόδειξη µηδενικής γνώσης συνήθως απαιτεί-

ται για κάθε ψήφο που υποβάλλεται, προκειµένου να διασφαλιστεί ότι κάθε 

ψήφος είναι πραγµατικά η κρυπτογράφηση του 0 ή του 1, και όχι για παρά-

δειγµα του 1000. Σε αντίθετη περίπτωση, ένας κακόβουλος ψηφοφόρος θα 

µπορούσε εύκολα να αποσυντονίσει τον µετρητή µε ένα µεµονωµένο ψηφο-

δέλτιο που έχει µεγάλη τιµή. 

Η οµοµορφική ψηφοφορία παρουσιάζει ιδιαίτερο ενδιαφέρον, επειδή το 

σύνολο της οµοµορφικής πράξης είναι δηµοσίως επαληθεύσιµο από κάθε ένα 

παρατηρητή, ο οποίος µπορεί από µόνος του απλώς να την υπολογίσει εκ νέ-

ου χρησιµοποιώντας µόνο το δηµόσιο κλειδί. Οι διαχειριστές πρέπει να απο-

κρυπτογραφήσουν µόνο µία ενιαία κρυπτογραφηµένη καταµέτρηση για κάθε 

εκλογική αναµέτρηση. ∆υστυχώς, η οµοµορφική ψηφοφορία δεν υποστηρίζει 

την εγγραφή επάνω στις ψήφους: οι κρυπτογραφηµένοι οµοµορφικοί µετρητές 

πρέπει να απονεµηθούν στους υποψηφίους πριν από την έναρξη των εκλο-

γών. 

Ανακινώντας την Εικονική Κάλπη (Shaking the Virtual Ballot Box). 

Μια διαφορετική µορφή της καταµέτρησης µπορεί να επιτευχθεί χρησιµοποι-

ώντας ένα δίκτυο ανάµιξης mixnet (mix network), όπως περιγράφει αρχικά ο 

Chaum [24]. Τα mixnet συνήθως χρησιµοποιούν ένα εκ νέου τυχαιοποιήσιµο 

σχήµα κρυπτογράφησης (rerandomizable encryption scheme), το οποίο επι-

τρέπει στον καθένα να λάβει µια κρυπτογράφηση ενός µηνύµατος και να πα-

ράγει µια νέα κρυπτογράφηση του ίδιου µηνύµατος µε τροποποιηµένη την τυ-

χαιότητα. Αυτό είναι ιδιαίτερα ενδιαφέρον γιατί, εάν κάποιος απλώς λάβει ένα 

σύνολο κρυπτογραφήσεων και τα αναδιατάξει, θα είναι άνευ σηµασίας η σύ-

γκριση των ανάµικτων κρυπτογραφήσεων µε τις αρχικές κρυπτογραφήσεις 

πριν από την ανάµιξη. ∆εδοµένου ότι οι τυχαιοποιηµένες κρυπτογραφήσεις 

είναι ουσιαστικά µοναδικές, η ιδιότητα της εκ νέου τυχαιοποίησης είναι ανα-

γκαία για την εκτέλεση της πραγµατικής και δυσδιάκριτης ανάµιξης. 
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Ένα mixnet αποτελείται από µία ακολουθία από mixserver (διακοµιστές 

ανάµιξης), ο καθένας εκ των οποίων συνήθως διαχειρίζεται από ένα διαφορε-

τικό πολιτικό κόµµα. Κάθε mixnet λαµβάνει όλες τις κρυπτογραφηµένες ψή-

φους επί του πίνακα ανακοινώσεων, τις αναµιγνύει και τις τυχαιοποιεί εκ νέου 

σύµφωνα µε µία ταξινόµηση και ένα σύνολο τυχαιοποιηµένων τιµών που τη-

ρούνται µυστικές, και έπειτα αναρτά το σύνολο των κρυπτοκειµένων που 

προκύπτουν πίσω στον πίνακα ανακοινώσεων. Στη συνέχεια, το επόµενο 

mixnet διενεργεί µια παρόµοια λειτουργία, και ούτω καθεξής µέχρι και το τε-

λευταίο mixnet. Στη συνέχεια, όλοι οι διαχειριστές συνεργάζονται για να απο-

κρυπτογραφήσουν τις επιµέρους κρυπτογραφήσεις που προέκυψαν, οι ο-

ποίες έχουν αποσυνδεθεί από την ταυτότητα του αντίστοιχου ψηφοφόρου 

τους. 

Είναι εύλογο να πιστεύουµε ότι τουλάχιστον ένας από τους mixserver 

θα «ανακινήσει την κάλπη αρκετά καλά» ώστε να εξασφαλίζεται η ιδιωτικότη-

τα. Ωστόσο, δεν είναι λογικό να πιστεύουµε ότι κανένας µεµονωµένος 

mixserver δεν θα αντικαταστήσει µια κρυπτογραφηµένη ψήφο µε µία δική του 

ψήφο κατά την ανάµιξη. Με άλλα λόγια, εµπιστευόµαστε τους mixserver όσον 

αφορά την ιδιωτικότητα της ψηφοφορίας, αλλά δεν τους εµπιστευόµαστε όσον 

αφορά την ακρίβειά τους. Συνεπώς, ο κάθε mixserver πρέπει να παρέχει µία 

απόδειξη µηδενικής γνώσης ότι εκτέλεσε σωστά την ανάµιξη, ότι ποτέ δεν 

αφαίρεσε, δε εισήγαγε ή τροποποίησε τις υποκείµενες ψήφους. Αυτοί οι τύποι 

της απόδειξης αρκετά περίπλοκοι, αλλά µια σειρά αποτελεσµατικών σχηµά-

των είναι γνωστή και εφαρµόζεται. 

Η ψηφοφορία που βασίζεται σε mixnet είναι δυσκολότερο να λειτουρ-

γήσει σε σχέση µε την οµοµορφική ψηφοφορία, διότι η επανακρυπτογράφηση 

και οι διεργασίες ανάµιξης πρέπει να εκτελούνται σε µια αξιόπιστη υπολογι-

στική βάση, κρατώντας µυστικές τις λεπτοµέρειες της ανάµιξης από όλους 

τους υπόλοιπους. Ωστόσο, τα mixnet παρουσιάζουν δύο σηµαντικά πλεονε-

κτήµατα: το σύνολο των ψηφοδελτίων διατηρείται για τον έλεγχο των εκλο-

γών, και υποστηρίζονται ψηφοδέλτια ελεύθερης µορφής, συµπεριλαµβανοµέ-

νων αυτών που οι ψηφοφόροι µπορούν να αναγράψουν το όνοµα ενός υπο-

ψηφίου το οποίο δεν εµφανίζεται στο ψηφοδέλτιο (write-ins). Ως αποτέλεσµα, 

τα σχήµατα ψηφοφορίας που βασίζονται σε mixnet προσφέρουν την µεγαλύ-
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τερη υπόσχεση στον πραγµατικό κόσµο για δηµοκρατική υλοποίηση των ε-

κλογών, ακόµα και αν είναι λειτουργικά περισσότερο περίπλοκα. 

1.4.5 Η υπόσχεση της Κρυπτογραφικής Ψηφοφορίας 

Με την κρυπτογραφική ψηφοφορία να υπόσχεται σηµαντική αναβάθµι-

ση της δυνατότητας ελέγχου, θα µπορούσε κανείς να αναρωτηθεί γιατί οι 

πραγµατικές εκλογές έχουν αποφύγει τις τεχνικές αυτές µέχρι σήµερα. Στην 

πραγµατικότητα, µόνο πρόσφατα κρυπτογραφικά σχήµατα ψηφοφορίας έ-

χουν καταστεί λογικώς χρησιµοποιούµενα από τον µέσο ψηφοφόρο. Αναγκαία 

έρευνα σε µεγάλο βαθµό εξακολουθεί στην προσπάθεια διασφάλισης ότι οι 

πρόσθετες διαδικασίες επαλήθευσης των ψηφοφόρων µπορούν να λειτουρ-

γήσουν σε ένα ρεαλιστικό περιβάλλον. Το σηµαντικότερο είναι ότι θα απαιτη-

θεί µια αξιόλογη προσπάθεια για εκπαίδευση, επειδή η δύναµη των κρυπτο-

γραφικά επαληθεύσιµων εκλογών απέχει πολύ από την πραγµατικότητα. 

1.5 Συνεισφορές της παρούσης Εργασίας 

1.5.1 Επισκόπηση των Mixnet 

Ένα κρίσιµο στοιχείο του µεγάλου αριθµού των κρυπτογραφικών σχη-

µάτων ψηφοφορίας είναι το ανώνυµο κανάλι (µέσο µεταφοράς) (anonymous 

channel), συνήθως υλοποιηµένο από ένα ανθεκτικό και καθολικά επαληθεύ-

σιµο mixnet. Στο Κεφάλαιο 3 παρουσιάζονται µε συντοµία οι ιδιότητες των 

mixnet και η εξέλιξή τους. 

1.5.2 Η Μέθοδος Ξύνω και Ψηφίζω 

Εξετάζουµε τη µέθοδο Ξύνω και Ψηφίζω (Scratch & Vote) του Adida, η 

οποία είναι ένα πρωτόκολλο κρυπτογραφικής ψηφοφορίας βασισµένο σε χαρ-

τί. Εµπνευσµένο από τα ψηφοδέλτια του Chaum και του Ryan [25, 26], η µέ-

θοδος αυτή παρουσιάζει τρία σηµαντικά πρακτικά πλεονεκτήµατα: 

1. τα ψηφοδέλτια και η διαδικασία υποβολής των ψηφοδελτίων χρησιµο-

ποιούν απλή τεχνολογία εύκολη να αναπτυχθεί, 

2. η καταµέτρηση είναι οµοµορφική, απαιτώντας µόνο µια ενιαία οριακή 

αποκρυπτογράφηση ανά εκλογική αναµέτρηση, και 
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3. τα ψηφοδέλτια είναι αυτό-πιστοποιµένα, κάτι που καθιστά τον έλεγχο 

και τη διαβεβαίωση της υποβολής των ψηφοδελτίων πιο πρακτική. 

Η µέθοδος Ξύνω και Ψηφίζω χρησιµοποιεί δύο διαστάσεων γραµµωτό 

κώδικα (2D barcode) για την κωδικοποίηση των κρυπτογραφηµένων ψήφων, 

και µια επιφάνεια που ξύνεται καθώς κρύβει τις τιµές τυχαιοποίησης που χρη-

σιµοποιούνται για την κρυπτογράφηση αυτών των κρυπτοκειµένων. Συνεπώς, 

ένα ψηφοδέλτιο µπορεί να ελεγχθεί απλώς αφαιρώντας την επιφάνεια που 

ξύνεται, χωρίς να απαιτείται η επικοινωνία µε κάποια κεντρική αρχή. Μόνο τα 

ψηφοδέλτια που δεν έχουν ξυστεί µπορούν πραγµατικά να χρησιµοποιηθούν 

για την υποβολή ψήφων: κάθε ψηφοφόρος παίρνει δύο ψηφοδέλτια, το ένα 

για έλεγχο, και το άλλο για την ψηφοφορία. Με δυνατότητα 50% της σύλληψης 

ενός λάθους από κάθε ψηφοφόρο, κάθε συντονισµένη απόπειρα για νοθεία 

θα πιαστεί µε πολύ λίγες επαληθεύσεις από τους ψηφοφόρους. 

Επίσης, είδαµε ότι η κρυπτογράφηση παρέχει καθολική επαληθευσιµό-

τητα της διαδικασίας καταγραφής των ψήφων. Επιπλέον, η κρυπτογραφία δί-

νει στην Alice δύο σηµαντικές δυνατότητες: µπορεί να επαληθεύσει άµεσα ότι 

η ψήφος της έχει υποβληθεί σωστά, και η ίδια στην πραγµατικότητα µπορεί να 

διαµαρτυρηθεί εάν ανακαλύψει ένα σφάλµα. Αναφέρουµε τον ορισµό των ιδιο-

τήτων αυτών, καθώς και την περιγραφή του όρου διαβεβαίωση της υποβολής 

ψηφοδελτίου (ballot casting assurance). 

1.6 Οργάνωση της Εργασίας 

Το Κεφάλαιο 2 αναφέρεται σε µια σειρά κρυπτογραφικών εννοιών οι 

οποίες είναι σηµαντικές για τα πρωτόκολλα ψηφοφορίας, συµπεριλαµβανοµέ-

νης της κρυπτογραφίας δηµόσιου κλειδιού, των οµοµορφικών κρυπτοσυστη-

µάτων και των οριακών κρυπτοσυστηµάτων. Το Κεφάλαιο 3 αναφέρει συνο-

πτικά τη λειτουργία των mixnet και στο Κεφάλαιο 4 εξετάζουµε τη µέθοδο Ξύ-

νω και Ψηφίζω (Scratch & Vote) του Adida, συµπεριλαµβανοµένης και της έν-

νοιας ∆ιαβεβαίωση της υποβολής ψηφοδελτίου. 
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Κεφάλαιο 2 

Κρυπτογραφικές Έννοιες 

Τα πρωτόκολλα για τις δηµοκρατικές εκλογές βασίζονται σε πολυάριθ-

µα κρυπτογραφικά δοµικά στοιχεία. Σε αυτό το κεφάλαιο, εξετάζουµε τις έν-

νοιες και τους συµβολισµούς των εν λόγω δοµικών στοιχείων. Θα ξεκινήσουµε 

µε την επανεξέταση της κρυπτογραφίας δηµόσιου κλειδιού, τους ορισµούς 

ασφάλειάς της, και τους κύριους αλγόριθµους που θα χρησιµοποιούµε σε 

πρακτικά πρωτόκολλα. Εξετάζουµε τα οµοµορφικά κρυπτοσυστήµατα, τις εν-

διαφέρουσες ιδιότητες που απορρέουν από αυτά, καθώς και τις συνέπειες της 

ασφάλειας των ιδιοτήτων αυτών. Στη συνέχεια, µελετούµε τα οριακά κρυπτο-

συστήµατα, όπου οι διεργασίες της δηµιουργίας κλειδιού και της αποκρυπτο-

γράφησης µπορούν να διανεµηθούν στους διαχειριστές (trustees), µία διαδι-

κασία ζωτικής σηµασίας για τα συστήµατα ψηφοφορίας. Επίσης, εξετάζουµε 

τις αποδείξεις µηδενικής γνώσης, ένα άλλο κρίσιµο στοιχείο στην καθολικά 

επαληθεύσιµη ψηφοφορία, και αναφερόµαστε συνοπτικά στο πρόγραµµα πε-

ριπλοκής. Θα αναφερθούµε επίσης στην δυνατότητα καθολικής συγκρότησης, 

ένα πλαίσιο για την απόδειξη πρωτοκόλλων ασφάλειας το οποίο έχει γίνει αρ-

κετά χρήσιµο κατά την πρόσφατη βιβλιογραφία ψηφοφορίας. 

Η τελευταία ενότητα αυτού του κεφαλαίου αναφέρεται σε προηγούµε-

νες εργασίες µε καθολική επαληθεύσιµη κρυπτογραφική ψηφοφορία, συµπε-

ριλαµβάνοντας τα συστήµατα mixnet και το οµοµορφικό άθροισµα. Προσδιο-

ρίζονται οι συµβολισµοί που άπτονται διαφόρων συστηµάτων. Αυτοί οι συµ-

βολισµοί θα χρησιµοποιηθούν στο υπόλοιπο της εργασίας αυτής. 
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2.1 Βασικά Στοιχεία 

Συµβολίζουµε µε κκκκ  τη βασική παράµετρο ασφάλειας και αναφέρουµε 

ότι η συνάρτηση εεεε (�) είναι αµελητέα εάν για κάθε σταθερά c υπάρχει µια στα-

θερά 0κκκκ  τέτοια ώστε εεεε (κκκκ )<
cκκκκ −−−−
 για κκκκ> 0κκκκ . Συµβολίζουµε µε PT, PPT, και PT*, 

το σύνολο του ενιαίου πολυωνυµικού χρόνου, τον πιθανοκρατικά ενιαίο πο-

λυωνυµικό χρόνο, και τον µη ενιαίο πολυωνυµικό χρόνο σε µηχανές Turing 

αντίστοιχα. Χρησιµοποιούµε το συµβολισµό R←←←← για να υποδηλώσουµε, είτε 

µια ενιαία τυχαία δειγµατοληψία από ένα σύνολο ή µία διανοµή, είτε την ανά-

θεση από µια τυχαία διαδικασία µε οµοιόµορφη επιλογή των τυχαιοποιηµένων 

τιµών, δηλαδή ένα αλγόριθµο PPT. 

2.2 Κρυπτογράφηση ∆ηµόσιου Κλειδιού 

Η κρυπτογράφηση δηµόσιου κλειδιού είχε προταθεί αρχικά από τους 

Diffie και Helman [39] το 1976, και εφαρµόστηκε για πρώτη φορά από τους 

Rivest, Shamir και Adleman [91] το 1977. Στην ουσία η κρυπτογράφηση αυτή 

έχει µια απλή, αλλά και κάπως αντιφατική, ιδέα: οποιοσδήποτε µπορεί να 

κρυπτογραφήσει ένα µήνυµα που προορίζεται για την Alice, αλλά µόνο η ίδια 

µπορεί να το αποκρυπτογραφήσει. Πιο συγκεκριµένα, η Alice µπορεί να δηµι-

ουργήσει ένα ζευγάρι κλειδιών αποτελούµενα από ένα δηµόσιο κλειδί pk 

(public key) και ένα µυστικό κλειδί sk (secret key). Η ίδια διανέµει το pk ευρέ-

ως, αλλά κρατά το sk για τον εαυτό της. Χρησιµοποιώντας το pk, ο Bob µπο-

ρεί να κρυπτογραφήσει ένα απλό κείµενο m σε ένα κρυπτοκείµενο c (cypher-

text). Το κρυπτοκείµενο c µεταδίδεται τότε αποτελεσµατικά στην Alice, δεδο-

µένου ότι µόνο η ίδια διαθέτει το sk µε το οποίο µπορεί να αποκρυπτογραφή-

σει το c πίσω στο m.  

Πιο τυπικά, µπορούµε να ορίσουµε το κρυπτοσύστηµα δηµόσιου κλει-

διού ως εξής: 

Ορισµός 2-1: Κρυπτοσύστηµα ∆ηµόσιου Κλειδιού (Public-Key Crypto 

System): Ένα κρυπτοσύστηµα δηµόσιου κλειδιού PKCS είναι ένα σύνολο 

τριών PPT αλγορίθµων G , E, D, ούτως ώστε µε δεδοµένη την παράµετρο 

ασφάλειας κκκκ , να ορίζονται οι ακόλουθες ενέργειες:  
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• ∆ηµιουργία του Ζευγαριού Κλειδιών (Keypair Generation): Η αντι-

στοίχιση των δηµόσιων και µυστικών κλειδιών µπορεί να δηµιουργηθεί 

από οποιονδήποτε µε χρήση του κοινού αλγορίθµου G . 

(pk,sk) ←R  G(1κ) 

• Κρυπτογράφηση (Decryption): Ένα απλό κείµενο m του µηνύµατος 

M pk µπορεί να κρυπτογραφηθεί χρησιµοποιώντας το δηµόσιο κλειδί pk 

και τον αλγόριθµο κρυπτογράφησης E. Αυτή η διαδικασία είναι συνή-

θως τυχαιοποιηµένη, χρησιµοποιώντας µία τυχαιοποιηµένη τιµή 

r∈R pk. 

c = E pk (m;r) 

Συµβολίζουµε µε Cpk το χώρο των κρυπτοκειµένων c. 

• Αποκρυπτογράφηση (Decryption): Ένα κρυπτοκείµενο c στο χώρο 

των κρυπτοκειµένων Cpk µπορεί να αποκρυπτογραφηθεί χρησιµοποι-

ώντας το µυστικό κλειδί sk και τον αλγόριθµο αποκρυπτογράφησης D. 

Αυτή η διαδικασία είναι πάντα ντετερµινιστική: ένα κρυπτοκείµενο απο-

κρυπτογραφείται πάντα στο ίδιο απλό κείµενο µε καθορισµένο µυστικό 

κλειδί. 

m = Dsk (c) 

Με δεδοµένο ένα τέτοιο κρυπτοσύστηµα, µπορεί κανείς να εξετάσει δι-

αφορετικούς ορισµούς της ασφάλειας. 

2.2.1 Ασφάλεια IND-CPA 

Είναι ευκολονόητο πως ένα κρυπτοσύστηµα λέγεται ότι είναι σηµασιο-

λογικά ασφαλές, εάν, λαµβάνοντας υπόψη ένα κρυπτοκείµενο c, ένας αντίπα-

λος δεν µπορεί να προσδιορίσει καµία ιδιότητα του υποκρυπτόµενου απλού 

κειµένου m. Με άλλα λόγια, ένας αντίπαλος δεν µπορεί να εκµαιεύσει καµία 

σηµασιολογική πληροφορία για το απλό κείµενο m από τη διαδικασία κρυ-

πτογράφησης του m. Η σηµασιολογική ασφάλεια ορίσθηκε για πρώτη φορά 

το 1982 από τους Goldwasser και Micali [56], οι οποίοι παρουσίασαν επίσης 

ότι η σηµασιολογική ασφάλεια είναι ισοδύναµη µε το βαθµό αδυναµίας προσ-
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διορισµού του κρυπτοκειµένου µε επιλεγµένα απλά κείµενα [57]. Ο ορισµός 

αυτός είναι γνωστός ως Aσφάλεια GM ή Aσφάλεια IND-CPA. 

Στον ορισµό αυτό, δεδοµένου ενός δηµόσιου κλειδιού pk, ο αντίπαλος 

επιλέγει δύο απλά κείµενα 0m  και 1m  και τα παρουσιάζει στη συνέχεια µε c, το 

οποίο είναι ένα κρυπτοκείµενο που προέκυψε από ένα εκ των δύο απλών κει-

µένων, επιλεγµένο τυχαία. Εάν ο αντίπαλος δεν µπορεί να µαντέψει ποιο από 

τα δύο απλά κείµενα επιλέχθηκε για την κρυπτογράφηση µε εµφανώς καλύτε-

ρη πιθανότητα το 50% (δηλαδή να επιλέξει ένα τυχαία), τότε το σύστηµα λέγε-

ται ότι είναι ασφαλές από επίθεση επιλεγµένου απλού κειµένου. 

Ορισµός 2-2: Ασφάλεια IND-CPA. Ένα κρυπτοσύστηµα δηµόσιου κλειδιού 

PKCS = (G ,E,D), λέγεται ότι είναι IND-CPA ασφαλές αν υπάρχει µια αµελη-

τέα συνάρτηση ν(�) τέτοια ώστε, για όλα τα Adv ∈ PT*: 

 Pr [ (pk, sk) ←R  G(1κ); ( 0m , 1m , state) ←  Adv(choose, pk)  ; 

 b ←R  {0, 1}; c ←R  E pk ( bm ); b′′′′ ←  Adv(guess, c, state)  : 

 b = b′′′′  ] <  
2

1
+ν(κκκκ ) 

Γνωρίζουµε του µια σειρά αποτελεσµατικών συστηµάτων που είναι 

IND-CPA ασφαλή. 

RSA µε OAEP συµπλήρωση (Padding). Στον αποκαλούµενο «απλό 

RSA» (raw RSA) [91], δύο ασφαλείς πρώτοι αριθµοί p και q επιλέγονται, pk = 

(n, e) όπου n = pq και e∧ϕϕϕϕ (n), και sk = d  όπου ed  = 1 mod ϕϕϕϕ (n). Η κρυ-

πτογράφηση έπειτα εκτελείται ως c =
em mod n, και η αποκρυπτογράφηση ως 

m = 
dc  mod n. Είναι σαφές ότι, γνωρίζοντας πως η λειτουργία κρυπτογράφη-

σης είναι ντετερµινιστική µε δεδοµένα τα m και pk, ο απλός RSA δεν έχει α-

σφάλεια IND-CPA: ένας αντίπαλος µπορεί απλά να κρυπτογραφήσει τα 0m  

και 1m  και να κάνει σύγκριση µε το δοκιµαζόµενο κρυπτοκείµενο.  

Ο RSA µπορεί να παρέχει ασφάλεια IND-CPA χρησιµοποιώντας τη 

συµπλήρωση µηνύµατος, όπως ο OAEP [10]. Αντί για την κρυπτογράφηση 

απλώς του µηνύµατος m, ο RSA-OAEP κρυπτογραφεί το m||OAEP(m), όπου 

το OAEP(m) περιλαµβάνει την τυχαιότητα. 
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El Gamal. Ο El Gamal [48] αποτελεί το χαρακτηριστικό παράδειγµα 

ενός κρυπτοσυστήµατος µε ασφάλεια IND-CPA. Θεωρούµε τη γεννήτρια g 

µιας υποοµάδας q τάξης του 
*
pZ , όπου ο p  είναι πρώτος αριθµός και ο q εί-

ναι ένας µεγάλος πρώτος παράγοντας του 1p −−−− . Η δηµιουργία κλειδιών πε-

ριλαµβάνει την επιλογή ενός τυχαίου x∈ *
pZ , στο σηµείο µε sk = x και pk = y 

= gx mod p . Η κρυπτογράφηση τότε δίνεται ως εξής: 

c = (αααα ,ββββ ) = (gr, m � yr), r ←R  
*
pZ . 

Η αποκρυπτογράφηση γίνεται ως εξής: 

m = 
x

ββββ
αααα

 

Paillier. Ο Paillier [82] είναι ένα άλλο καλό παράδειγµα ενός κρυπτο-

συστήµατος µε ασφάλεια IND-CPA. Θεωρούµε n = p q, όπως κατά τον καθο-

ρισµό του RSA. Θεωρούµε λλλλ  = lmc( p  - 1, q - 1). Θεωρούµε τη συνάρτηση 

L(x) = ( x-1) / n. Θεωρούµε µια γεννήτρια g του 2
*

nZ  ειδικά διαµορφωµένη έ-

τσι ώστε g = 1 mod n. Το δηµόσιο κλειδί είναι στη συνέχεια απλά n, ενώ το ι-

διωτικό κλειδί είναι λλλλ . Η κρυπτογράφηση του m ∈ nZ  γίνεται ως c = gmrn mod 

n2 για ένα τυχαίο r ∈ 2
*

nZ . Η αποκρυπτογράφηση γίνεται ως εξής: 

m = 
 

 

2

2

( mod )

( mod )

L c n

L g n

λλλλ

λλλλ  mod n 

Ακολουθεί µια σύντοµη επεξήγηση του κρυπτοσυστήµατος Paillier, δε-

δοµένου ότι είναι ιδιαίτερα ενδιαφέρον και χρήσιµο στην παρούσα εργασία. 

Υπενθυµίζουµε ότι: 

• ϕϕϕϕ (n) = ( p  - 1, q - 1) είναι η συνάρτηση του Euler. 

• λλλλ  = lmc( p  - 1, q - 1) είναι η έξοδος της συνάρτησης Carmichael για n. 

• Η σειρά 2
*

nZ  είναι nϕϕϕϕ (n). 

• Για κάθε αααα  ∈ 2
*

nZ  : 
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− αααα λ = 1 mod n 

− αααα λn = 1 mod n2 

Κατά συνέπεια, θεωρούµε την συνάρτηση αποκρυπτογράφησης που 

ορίζεται παραπάνω, ιδίως τον παρονοµαστή. Υπενθυµίζουµε ότι g = 1 mod n, 

το οποίο µπορεί να γραφεί και ως g = nαααα  + 1 για κάποιον ακέραιο αααα . 

 
 

2

2 ((1 ) mod ) -1
( mod )

n n
L g n

n

λλλλ
λλλλ αααα++++

====  

 
 2

( )modn n

n

αλαλαλαλ
====  

  2
mod nαλαλαλαλ====  

Λάβετε υπόψη ότι η παραπάνω ύψωση σε δύναµη µειώνει τον πολλα-

πλασιασµό επειδή όλα τα άλλα µονώνυµα στην επέκταση είναι πολλαπλάσια 

του n2. Κάποιος µπορεί εύκολα να το δει, επειδή το rn θα ακυρωθεί από την 

ύψωση σε δύναµη µε το λλλλ : 

  2 2
( mod ) modL c n m nλλλλ αλαλαλαλ====  

και, εποµένως, ότι η αποκρυπτογράφηση λειτουργεί όπως ορίζεται. 

2.2.2 Ασφάλεια IND-CCA  

Ο βαθµός αδυναµίας προσδιορισµού σε σχέση µε τα επιλεγµένα απλά 

κείµενα από τον αντίπαλο δεν είναι αρκετός για όλες τις εφαρµογές. Είναι αυ-

τονόητο πως θα πρέπει να εξεταστεί επίσης το ζήτηµα ότι ο αντίπαλος µπορεί 

να αποκτήσει την αποκρυπτογράφηση λίγων επιλεγµένων κρυπτοκειµένων 

πριν από την παραλαβή του δοκιµαζόµενου κρυπτοκειµένου. Αυτή η θεωρία 

της ασφάλειας ονοµάζεται ασφάλεια IND-CCA, ανεπίσηµα γνωστή ως «ασφά-

λεια ενάντια σε επιθέσεις κατά τη διάρκεια του µεσηµεριανού γεύµατος» 

(security against lunchtime attacks). Στο µοντέλο αυτό ο αντίπαλος µπορεί να 

έχει πρόσβαση σε ένα κουτί αποκρυπτογράφησης, ενώ ο ιδιοκτήτης βρίσκεται 

«έξω στο µεσηµεριανό γεύµα» (ενδεχοµένως µεταφορικά). Αργότερα, ο αντί-

παλος θα προσπαθήσει να χρησιµοποιήσει τις πληροφορίες που αποκτήθη-
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καν στη διάρκεια του γεύµατος για την αποκρυπτογράφηση άλλων κρυπτο-

κειµένων. 

Ορισµός 2-3: Ασφάλεια IND-CCA. Ένα κρυπτοσύστηµα δηµόσιου κλειδιού 

PKCS = (G ,E,D), λέγεται ότι είναι IND-CCA ασφαλές αν υπάρχει µια αµελη-

τέα συνάρτηση ν (�) τέτοια ώστε, για όλα τα Adv ∈ PT*, µε δεδοµένη µία αρχή 

αποκρυπτογράφησης ODec(�): 

Pr[ (pk, sk) ←R  G  (1κ); ( 0m , 1m , state)← (·)ODec skAdv (choose, pk) ; 

 b ←R  {0, 1}; c ←R  E pk ( bm ); b′′′′← Adv(guess, c, state) : 

 b = b′′′′  ] <  
2

1
+ν (κκκκ ) 

Όπως αποδεικνύεται, η έννοια της ασφάλειας IND-CCA δεν είναι τόσο 

ενδιαφέρουσα όσο είναι µία ισχυρότερη παραλλαγή της, η ασφάλεια IND-

CCA2. 

2.2.3 Ασφάλεια IND-CCA2 

Στον ορισµό της ασφάλειας IND-CCA2 παρέχεται στον επιτιθέµενο του 

µεσηµεριανού γεύµατος ακόµα µεγαλύτερη ισχύ: µετά από την έκδοση του 

δοκιµαζόµενου κρυπτοκειµένου, ο επιτιθέµενος αποκτά επιπλέον πρόσβαση 

στην αποκρυπτογράφηση της αρχής ODec(�), µε την οποία ο επιτιθέµενος 

µπορεί να υποβάλει ερωτήµατα για οτιδήποτε, εκτός φυσικά από το ίδιο το 

δοκιµαζόµενο κρυπτοκείµενο. Ανεπίσηµα, αυτό σηµαίνει ότι ένας επιτιθέµενος 

αδυνατεί να αποσπάσει πληροφορίες σχετικά µε ένα κρυπτοκείµενο, ακόµη 

και αν αυτός είναι σε θέση να ζητήσει την αποκρυπτογράφηση οποιουδήποτε 

άλλου κρυπτοκειµένου, ακόµα και εκείνου που προέρχεται από το δοκιµαζό-

µενο κρυπτοκείµενο. 

Ορισµός 2-4: Ασφάλεια IND-CCA2. Ένα κρυπτοσύστηµα δηµόσιου κλειδιού 

PKCS = (G ,E ,D ), λέγεται ότι είναι IND-CCA2 ασφαλές αν υπάρχει µια αµε-

λητέα συνάρτηση ν (�) τέτοια ώστε, για όλα τα Adv ∈ PT*, µε δεδοµένη µία 

αρχή αποκρυπτογράφησης ODec(�): 

Pr[ (pk, sk) ←R  G (1κ); ( 0m , 1m , state)← (·)ODec skAdv (choose, pk) ; 
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 b ←R  {0, 1}; c ←R E pk ( bm ); b′′′′← (·)ODec csk,Adv (guess, c) : 

 b = b′′′′  ] <  
2

1
+ν (κκκκ ) 

όπου (·)ODec csk,  είναι µία αρχή αποκρυπτογράφησης η οποία απαντά σε 

όλα τα ερωτήµατα µε αποκρυπτογράφηση του ζητούµενου κρυπτοκειµένου, 

εκτός από το δοκιµαζόµενο κρυπτοκείµενο c όπου απαντά µε NULL. 

Η ασφάλεια IND-CCA2 θεωρείται το «χρυσό πρότυπο» των κρυπτο-

συστηµάτων δηµόσιου κλειδιού (αν και, σε ορισµένες περιπτώσεις, το εναλ-

λακτικό πρότυπο επίγνωσης του απλού κειµένου [61] θεωρείται παροµοίως). 

Ουσιαστικά, ο µόνος γνωστός τρόπος για να αποκτηθεί ένα νέο κρυπτοκείµε-

νο για ένα συγκεκριµένο µήνυµα είναι η κρυπτογράφηση του ίδιου απλού κει-

µένου. 

2.2.4 Ασφάλεια IND-RCCA 

Όπως αποδεικνύεται, η ασφάλεια IND-CCA2 µπορεί να είναι υπερβολή 

για διάφορες εφαρµογές. Ειδικότερα, µε δεδοµένο ένα κρυπτοκείµενο c, µπο-

ρεί να επιτρέπετε σε οποιονδήποτε να δηµιουργεί ένα νέο κρυπτοκείµενο c΄ 

ώστε Dsk (c) = Dsk (c΄). Αξίζει να σηµειωθεί ότι κάποιος χωρίς το µυστικό sk 

θα εξακολουθεί να αδυνατεί να δηµιουργήσει ένα κρυπτοκείµενο του οποίου 

το απλό κείµενο σχετίζεται µε αυτό του c µε κάποιο τρόπο εκτός την ισότητα. 

Κατά συνέπεια, υπάρχει µια µέση λύση µεταξύ της ασφάλειας IND-CPA 

και της ασφάλειας IND-CCA: η ασφάλεια IND-RCCA [89], η οποία επιτρέπει 

ειδικότερα σε έναν αντίπαλο να δηµιουργήσει ένα «νέο» κρυπτοκείµενο c΄ 

από ένα υπάρχον κρυπτοκείµενο c, έτσι ώστε D sk (c) = D sk (c΄). Αναλυτικό-

τερα: 

Ορισµός 2-5: Ασφάλεια IND-RCCA. Ένα κρυπτοσύστηµα δηµόσιου κλειδιού 

PKCS = (G ,E,D), λέγεται ότι είναι IND-RCCA ασφαλές αν υπάρχει µια αµελη-

τέα συνάρτηση ν (�) τέτοια ώστε, για όλα τα Adv ∈ PT*, µε δεδοµένη µία αρχή 

αποκρυπτογράφησης ODec(�): 

Pr[ (pk, sk) ←R  G(1κ); ( 0m , 1m )←
(·)

AdvODec sk (choose, pk)  ; 



Κεφάλαιο 2. Κρυπτογραφικές Έννοιες 

 34 

 b ←R  {0, 1}; c ←R  E pk ( bm ); b′′′′←
(·)ODec

1m,0msk,Adv (guess, c)  : 

 b = b′′′′  ] <  
2

1
+ν (κ) 

όπου (·)ODec
10 m,m,sk  είναι µία αρχή αποκρυπτογράφησης η οποία απαντά 

σε όλα τα ερωτήµατα µε αποκρυπτογράφηση του ζητούµενου κρυπτοκειµέ-

νου, εκτός από των κρυπτοκειµένων τα οποία αποκρυπτογραφούνται είτε σε 

0m , είτε σε 1m . 

2.3 Οµοµορφική Κρυπτογράφηση ∆ηµόσιου Κλειδιού 

Τα οµοµορφικά κρυπτοσυστήµατα δηµόσιου κλειδιού (homomorphic 

public-key cryptosystems) παρουσιάζουν µια ιδιαίτερα ενδιαφέρουσα αλγε-

βρική ιδιότητα: όταν δύο κρυπτοκείµενα συνδυάζονται µε ένα συγκεκριµένο 

δηµόσια υπολογίσιµο τρόπο, τότε το κρυπτοκείµενο που προκύπτει κωδικο-

ποιεί το συνδυασµό των υποκρυπτόµενων απλών κειµένων κάτω από συγκε-

κριµένη οµαδική πράξη, συνήθως πολλαπλασιασµό ή πρόσθεση. 

Ορισµός 2-6: Οµοµορφικά Κρυπτοσυστήµατα. Ένα κρυπτοσύστηµα δη-

µόσιου κλειδιού PKCS = (G ,E,D), λέγεται ότι είναι οµοµορφικό για τις δυαδι-

κές σχέσεις (⊕,⊗) εάν: 

• ∀( pk, sk) ←R  G(1κ), παρεχόµενος τοµέας µηνυµάτων M pk, (M pk, ⊕) 

αποτελεί µια οµάδα. 

• ∀( pk, sk) ←R  G(1κ), παρεχόµενος τοµέας µηνυµάτων C pk, (C pk, ⊗) 

αποτελεί µια οµάδα. 

• ∀( pk, sk) ←R  G(1κ), ∀(c1, c2) ∈
2

, pkPKCSC   , 

Dsk (c1 ⊗ c2) = Dsk (c1) ⊕ Dsk (c2). 

2.3.1 Επανακρυπτογράφηση 

Μια άµεση συνέπεια της ιδιότητας ενός οµοµορφικού κρυπτοσυστήµα-

τος είναι η ικανότητά του να εκτελέσει κρυπτογράφηση εκ νέου: µε δεδοµένο 

ένα κρυπτοκείµενο c, καθένας µπορεί να δηµιουργήσει ένα διαφορετικό κρυ-
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πτοκείµενο c΄ που κωδικοποιεί το ίδιο απλό κείµενο όπως το c. Υπενθυµίζου-

µε ότι το κρυπτοσύστηµα δηµόσιου κλειδιού PKCS είναι οµοµορφικό για τις 

δυαδικές σχέσεις (⊕,⊗) εάν το (M pk, ⊕) αποτελεί µια οµάδα, το οποίο σηµαί-

νει ότι υπάρχει µια ταυτότητα απλού κειµένου 0m  τέτοια ώστε, ∀m∈M pk, 

m⊕ 0m  = m. Κατά συνέπεια, µε δεδοµένο το οµοµορφικό κρυπτοσύστηµα δη-

µόσιου κλειδιού, µπορούµε να ορίσουµε τον αλγόριθµο επανακρυπτογράφη-

σης (reencryption) ως εξής: 

RE pk (c;r) = c ⊗ E pk ( 0m ; r) 

Εάν D sk (c) = m, τότε D sk (RE pk (c)) = m επίσης. 

2.3.2 Ασφάλεια των Οµοµορφικών Κρυπτοσυστηµάτων 

Η δυνατότητα προσαρµογής των κρυπτοκειµένων σε οµοµορφικά κρυ-

πτοσυστήµατα περιορίζει την ασφάλεια των εν λόγω συστηµάτων. Ειδικότερα, 

η δυνατότητα της άµεσης επανακρυπτογράφησης υποδεικνύει ότι το σύστηµα 

δεν είναι IND-CCA2 ασφαλές, και ότι µπορεί να είναι στην καλύτερη περίπτω-

ση IND-RCCA ασφαλές. Ακόµα πιο σηµαντικό είναι ότι, η δυνατότητα να δη-

µιουργείται ένα κρυπτοκείµενο από ένα σχετικό αλλά διαφορετικό απλό κείµε-

νο «σπάει» την ασφάλεια IND-RCCA. Συγκεκριµένα, ένας αντίπαλος µπορεί 

να πάρει το δοκιµαζόµενο κρυπτοκείµενο c, να δηµιουργήσει το c΄ = c⊗E pk 

(m%%%% ) για ορισµένα m%%%%  που είναι γνωστά στον αντίπαλο, το ερώτηµα ODec µε c΄ 

για να αποκτήσει το m΄, και να υπολογίσει m = m΄⊕ 1
m

−−−−
%%%% . 

∆εν είναι πλήρως κατανοητό αν τα οµοµορφικά σχήµατα µπορούν να 

είναι IND-CCA ασφαλή: µπορεί το ODec να βοηθήσει έναν αντίπαλο να επι-

τύχει εάν αυτό µπορεί να χρησιµοποιηθεί µόνο πριν από το δοκιµαζόµενο 

κρυπτοκείµενο; Εποµένως, γνωρίζουµε ότι τα οµοµορφικά κρυπτοσυστήµατα 

µπορούν να είναι IND-CPA ασφαλή, αλλά δεν γνωρίζουµε κατά πόσο µπο-

ρούν να είναι IND-CCA ασφαλή. 

2.3.3 Τα Οµοµορφικά Σχήµατα στην Πράξη 

Ένας αριθµός των πρακτικών σχηµάτων είναι οµοµορφικά. 
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RSA. Στον απλό RSA, η κρυπτογράφηση γίνεται ως c = me mod n. 

Συνεπώς, µε σαφήνεια έχουµε, c0 × c1 = ( 0m  × 1m )e mod n. Ο απλός RSA εί-

ναι εποµένως οµοµορφικός σχετικά µε τις πράξεις (×,×). Έτσι προκύπτει ότι, ο 

απλός RSA δεν είναι IND-CPA ασφαλής, κάτι που σηµαίνει ότι δεν είναι ιδιαί-

τερα χρήσιµος σε πολλές εφαρµογές. Ο RSA-OAEP, από την άλλη πλευρά, 

είναι αρκετά χρήσιµος, αλλά χάνει την οµοµορφική ιδιότητα λόγω της µη προ-

σαρµογής στην OAEP συµπλήρωση. 

El Gamal. Στον El Gamal, η κρυπτογράφηση γίνεται ως c = (
r

g , m � 

ry ). Συνεπώς, εάν ορίσουµε το ⊗ ως το λογικό γινόµενο των στοιχείων των 

ζευγών του κρυπτοκείµενου, τότε ο El Gamal είναι οµοµορφικός για (×,⊗): 

1 1 2 2 1 2 1 2
1 2 1 2( , ) ( , ) ( ,( ) )r r r r r r r rg m y g m y g m m y

+ ++ ++ ++ +
⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅ . 

Ο El Gamal έχει ιδιαίτερο ενδιαφέρον: παρέχει οµοµορφισµό και είναι 

IND-CPA ασφαλείς. 

Εκθετικός El Gamal. Εάν ο El Gamal είναι οµοµορφικός για τον πολ-

λαπλασιασµό µε ένα απλό κείµενο στη βάση, τότε αυτό είναι άµεσα δελεαστι-

κό να προσαρµοστεί ο El Gamal ώστε να χρησιµοποιεί ένα απλό κείµενο στον 

εκθέτη, προκειµένου να παρέχει µια οµοµορφική πρόσθεση. Στην πραγµατι-

κότητα, αυτό µπορεί να γίνει αλλά µε µεγάλο κόστος: η αποκρυπτογράφηση 

απαιτεί την εκτέλεση ενός διακριτού λογαρίθµου, γεγονός που περιορίζει εκ 

φύσεως το πεδίο απλού κειµένου Μ σε πολυωνυµικό µέγεθος. Ο εκθετικός El 

Gamal ορίζεται ως εξής: 

• ∆ηµιουργία των Κλειδιών: Παροµοίως µε τον El Gamal, επιλέγεται 

ένας πρώτος αριθµός p  τέτοιος ώστε, ένας άλλος µεγάλος πρώτος α-

ριθµός q να διαιρεί το ( p -1). Επιλέγεται ως g, µία γεννήτρια µιας υπο-

οµάδας q τάξης του 
*
pZ . M pk= pZ . sk= x, όπου το x επιλέγεται τυχαία 

στο 
*
pZ . pk = y = gx mod p . 

• Κρυπτογράφηση: Οµοίως µε τον El Gamal, εκτός από το απλό κείµενο 

το οποίο είναι τώρα ο εκθέτης. 

E pk (m;r) = (αααα ,ββββ ) = (gr, gm yr) mod p  
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• Αποκρυπτογράφηση: Οµοίως µε τον El Gamal, εκτός από ένα διακρι-

τό λογάριθµο που τώρα απαιτείται επιπλέον από τον συνηθισµένο υπο-

λογισµό. 

Dsk (αααα ,ββββ ) = logg 
x

ββββ
αααα

    
        

 mod p  

• Οµοµορφική Πρόσθεση (Homomorphic Addition): Ακριβώς όπως στον 

οµοµορφικό πολλαπλασιασµό του El Gamal, χρησιµοποιώντας µια 

πράξη του κρυπτοκείµενου που εκτελεί το λογικό γινόµενο των στοιχεί-

ων των ζευγών του κρυπτοκείµενου: 

 E pk ( 1m ; 1r ) ⊗ E pk (m2; 2r ) = ( 1rg , 1mg 1ry ) ⊗ ( 2rg , 2mg 2ry ) 

  =  ( 1 2r rg
++++

, 1 2m mg ++++ 1 2r ry
++++

) 

  = E pk ( 1m  + m2; 1r + 2r ). 

Στην πράξη, η αποκρυπτογράφηση περιορίζει το πεδίο του µηνύµατος, 

π.χ. µερικά τρισεκατοµµύρια πιθανά µηνύµατα κατ' ανώτατο όριο. Η αποκρυ-

πτογράφηση εκτελείται συνήθως από ποικίλους αλγορίθµους διακριτού λογα-

ρίθµου, όπως για παράδειγµα τον αλγόριθµο «βήµατα-βρέφους βήµατα-

γίγαντα» (αλγόριθµος του Shanks) [103], ο οποίος απαιτεί ( )O m  χρόνο. 

Paillier. Στον Paillier, η κρυπτογράφηση γίνεται ως c = gmrn mod n2. 

Προφανώς, το σχήµα αυτό είναι οµοµορφικό για τις πράξεις (+,×) στον χώρο 

του απλού κειµένου nZ : 

 E pk ( 1m ; 1r ) × E pk (m2; 2r ) = ( 1mg 1
nr ) × ( 2mg 2

nr ) 

  = 1 2m mg ++++
( 1r 2r )

n
 

  = E pk ( 1m  + m2; 1r 2r ). 

Λάβετε υπόψη ότι η αποκρυπτογράφηση Paillier είναι αποτελεσµατική, 

το οποίο σηµαίνει ότι το πεδίο του απλού κειµένου µπορεί να είναι υπέρ-

πολυωνυµικό (super-polynomial) διατηρώντας τον πρόσθετο οµοµορφισµό. 
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Γενικευµένoς Paillier. Οι Damgård και Jurik [32] γενικεύουν το σχήµα 

του Paillier, έτσι ώστε ένα δηµόσιο κλειδί µε modulus n να κρυπτογραφεί α-

πλά κείµενα στο s
nZ  σε κρυπτοκείµενα στο ( 1)s

nZ ++++ . Οι υπολογισµοί modulo 
2

n  

αντικαθίσταται από υπολογισµούς modulo 
1s

n
++++ . Για αυτή τη γενικευµένη εκδο-

χή, γράφουµε 

,
pai
n sE (m) = 

mg
S

nr mod 
1s

n
++++  

και χρησιµοποιούµε S
nM  και SnC  για να συµβολίσουµε τον αντίστοιχο χώρο 

του µηνύµατος s
nZ  και τον χώρο του κρυπτοκείµενου ( 1)

*
snZ ++++ . Ο Damgård και 

λοιποί απέδειξαν ότι η ασφάλεια του γενικευµένου σχήµατος προκύπτει από 

την ασφάλεια του αρχικού σχήµατος. Οι ιδιότητες του εν λόγω εκτεταµένου 

κρυπτοσυστήµατος Paillier µπορούν να θεωρηθούν παράλληλες µε αυτές του 

αναµενόµενου κρυπτοσυστήµατος Paillier: 

• η διάταξη της οµάδας ( 1)s
nZ ++++  είναι ϕϕϕϕ (n)

s
n . 

• της διάταξη του (n+1) είναι ns στο ( 1)s
nZ ++++ , εποµένως θα χρησιµοποιή-

σουµε το g = n+1 ως βάση για την κρυπτογράφηση: ο εκθέτης του έχει 

απόλυτο µέγεθος για απλά κείµενα στο s
nZ . 

• Αν συµβολίσουµε αποτελεσµατικά την τιµή τυχαίας επιλογής µε s=
S

nr , 

τότε έχουµε: 
( )n

s
ϕϕϕϕ

 = 1 mod 
( 1)s

n
++++  και s

λλλλ
 = 1 mod 

( 1)s
n

++++ . Εποµένως, ό-

ταν υπολογίζεται το c
λλλλ
 κατά τη διάρκεια της αποκρυπτογράφησης, η 

τυχαία τιµή εξουδετερώνεται, και παίρνουµε: 

c λλλλ
 = 

m
g

λλλλ  mod 
( 1)s

n
++++  

Ο γενικευµένος Paillier παρέχει δύο ενδιαφέρουσες ιδιότητες υψηλού 

επιπέδου: 

1. µεγαλύτερα απλά κείµενα µε καλύτερη απόδοση: χρησιµοποιώντας το 

ίδιο δηµόσιο κλειδί n , απλά κείµενα µεγαλύτερα από |n | µπορούν να 

κρυπτογραφηθούν, ενώ η πολυπλοκότητα του κρυπτοκείµενου παρα-

µένει |n |. 
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2. πολυεπίπεδη κρυπτογράφηση (layered encryption): απλά κείµενα µπο-

ρούν να κρυπτογραφηθούν πολλές φορές υπό το ίδιο δηµόσιο κλειδί, 

κάθε φορά αυξάνοντας την πολυπλοκότητα κατά |n | bits. Αυτό είναι 

ενδιαφέρον στο ότι οι τάξεις της οµάδας διατηρούν όλες τις οµοµορφι-

κές ιδιότητες ανέπαφες σε κάθε επίπεδο. 

2.4 Οριακά Κρυπτοσυστήµατα ∆ηµόσιου Κλειδιού 

Σε πολλές εφαρµογές, συµπεριλαµβανοµένης ιδιαιτέρως της ψηφοφο-

ρίας, είναι σκόπιµο να επιτρέπεται η αποκρυπτογράφηση µόνο εφόσον ένας 

ελάχιστος αριθµός των διαχειριστών* συµφωνούν. Με άλλα λόγια, το µυστικό 

κλειδί sk δεν είναι διαθέσιµο σε ένα µόνο µέλος. Αντ' αυτού, σε ένα Οριακό 

Κρυπτοσύστηµα ∆ηµόσιου Κλειδιού (Threshold Public-Key Cryptosystem) l  

διαχειριστές διαµοιράζονται το sk: ο διαχειριστής i  µοιράζεται το 
( )isk . Εάν 

συµµετέχουν τουλάχιστον οι k  από τους l  διαχειριστές, τότε η αποκρυπτο-

γράφηση είναι ενεργοποιηµένη. Εάν συµµετέχουν λιγότεροι από k  διαχειρι-

στές, τότε οι ιδιότητες ασφάλειας του κρυπτοσυστήµατος διατηρούνται πλή-

ρως. 

Υπάρχουν δύο πιθανές προσεγγίσεις για τη δηµιουργία των διαµοιρα-

ζόµενων µυστικών κλειδιών {
( )isk }. Στην απλούστερη προσέγγιση ένας «δια-

νοµέας» (dealer) δηµιουργεί κανονικά τα ζευγάρια κλειδιών (pk, sk), υποδιαι-

ρεί το sk σε µερίδια, και στη συνέχεια διανέµει τα εν λόγω µερίδια στους κα-

τάλληλους διαχειριστές. Μία πιο ασφαλής προσέγγιση είναι να δηµιουργούν οι 

διαχειριστές τα ζευγάρια κλειδιών όλοι µαζί, µε συνέπεια κανένα µεµονωµένο 

µέλος να µην µπορεί να µάθει ποτέ το πλήρες sk στη διαδικασία. 

2.4.1 Μυστικός ∆ιαµοιρασµός 

Στην υλοποίηση της οριακής κρυπτογραφίας είναι κρίσιµη η έννοια του 

µυστικού διαµοιρασµού (Secret Sharing), η οποία παρουσιάστηκε για πρώτη 

                                            

 

*
 Οι διαχειριστές είναι τα µέλη της αρµόδιας επιτροπής των εκλογών, δηλαδή εξουσιοδοτηµέ-

να πρόσωπα µε συγκεκριµένα καθήκοντα. 
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φορά από τον Shamir το 1979 [102]. Σε αυτό το σχήµα, ένα µυστικό s  σε ένα 

πεπερασµένο σύνολο επιµερίζεται στα s (1), s (2),. . . , s (l), όπου κάθε ένα υ-

ποσύνολο k  µεγέθους αυτών των n  µεριδίων αποκαλύπτει το s  (k  ≤ l ), αλ-

λά κάθε υποσύνολο µικρότερου µεγέθους από k  δεν µας αποκαλύπτει τίποτα 

για το s . Η υλοποίηση του Shamir παράγει ένα πολυώνυµο P(x) µε βαθµό k -

1 στο πεπερασµένο πεδίο της ερώτησης, έτσι ώστε P(0) = s , και κάθε µερίδιο 

s (i) είναι ένα σηµείο (x, y) τέτοιο ώστε y = P ( x) (και x≠0, φυσικά). Χρησιµο-

ποιώντας Lagrange συντελεστές για πολυωνυµική παρεµβολή (polynomial 

interpolation), k  σηµεία είναι αρκετά για να ανακτήσουν το πολυώνυµο P, και 

συνεπώς s  = P(0). Ωστόσο λιγότερα από k  σηµεία θα αποκρύψουν θεωρητι-

κά πληροφορίες σχετικά µε το s . 

Υπενθυµίζουµε ότι αυτή η διαδικασία παρεµβολής προσδιορίζει τα πο-

λυώνυµα παρεµβολής Lagrange για κάθε σηµείο. ∆εδοµένου ότι  

{( x i), ( y i)} i∈[1,k] τα σηµεία k  θέλουµε να παρεµβάλλονται, ορίζοµαι ως λλλλ i(x) το 

πολυώνυµο παρεµβολής που αντιστοιχεί στο σηµείο i : 

λλλλ i(x) =
1,

( )

( )

k
j

i jj j i

x x

x x= ≠= ≠= ≠= ≠

−−−−
−−−−∏∏∏∏  

Το πολυώνυµο παρεµβολής είναι τότε: 

P(x) =
1

( )
k

i i

i

x yλλλλ
====
∑∑∑∑  

∆εδοµένου ότι αναζητούµε µόνο το µυστικό P(0), µπορούµε να παρα-

κάµψουµε τον υπολογισµό των πραγµατικών πολυωνυµικών συντελεστών, 

και να πάµε κατευθείαν στο: 

s  = P(0) =
1 1, ( )

k k
j

i

i ji j j i

x
y

x x= = ≠= = ≠= = ≠= = ≠

    −−−−
    

−−−−    
∑ ∏∑ ∏∑ ∏∑ ∏  

Λάβετε υπόψη ότι κάθε διαµοιραζόµενο µερίδιο είναι το ζεύγος (x, y). 

Έτσι, είναι επιτρεπόµενο για όλα τα x i να είναι δηµόσια, µε το αντίστοιχο y i να 

παραµένει µυστικό. Αυτό επιτρέπει σε οποιονδήποτε να υπολογίσει τους συ-
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ντελεστές Lagrange, έτοιµους να συνδυαστούν µε τις πραγµατικές τιµές y i την 

κατάλληλη στιγµή. 

2.4.2 Ασφαλής Υπολογισµός Πολλαπλών Μελών 

Το 1986, ο Yao [115] παρουσίασε ότι κάθε υπολογισµός πολλαπλών 

µελών µπορεί να πραγµατοποιηθεί χρησιµοποιώντας µια παραπλανητική α-

πεικόνιση του κυκλώµατος που εφαρµόζει τον υπολογισµό. Η τεχνική του Yao 

περιλαµβάνει µια πύλη-προς-πύλη, bit-προς-bit αποσύνθεση του υπολογι-

σµού. Εποµένως, αν και εξαιρετικά ισχυρή ως γενική µέθοδος, είναι αρκετά 

αναποτελεσµατική στην πράξη. 

Είναι σαφές ότι, τα οριακά κρυπτοσυστήµατα µπορούν να εφαρµο-

στούν χρησιµοποιώντας ένα απλό µυστικό σχήµα διαµοιρασµού Shamir και 

δύο παραπλανητικά κυκλώµατα: ένα που δηµιουργεί, υποδιαιρεί, και διανέµει 

το ζευγάρι κλειδιών (pk, sk) σε όλους τους διαχειριστές, και ένα που συνδυά-

ζει τα µερίδια για την εκτέλεση της πραγµατικής αποκρυπτογράφησης. Στην 

πράξη, όµως, το καλύτερο είναι να βρεθεί ένα κρυπτοσύστηµα που να υπο-

στηρίζει ρητά κάποιο αποτελεσµατικό µηχανισµό για οριακές πράξεις. 

2.4.3 Αποτελεσµατικά Οριακά Κρυπτοσυστήµατα 

El Gamal. Η αλγεβρική δοµή του κρυπτοσυστήµατος El Gamal το κα-

θιστά ιδιαίτερα χρήσιµο για οριακές πράξεις, όπως περιγράφουν αρχικά µε 

αυτήν την τοποθέτηση οι Desmedt και Frankel [37]. Θεωρούµε ότι διαµοιράζε-

ται το µυστικό κλειδί x σε µερίδια 1x , 2x ,. . . , lx , χρησιµοποιώντας τον k  από 

l  µυστικό διαµοιρασµό Shamir. Κάθε x i µερίδιο σχετίζεται µε ένα µερίδιο δη-

µόσιου κλειδιού, iy  = ixg . Λάβετε υπόψη ότι τα x και y εδώ δεν πρέπει να 

συγχέονται µε τις συντεταγµένες των σηµείων του µυστικού σχήµατος διαµοι-

ρασµού Shamir: είναι το ιδιωτικό και το δηµόσιο κλειδί, αντίστοιχα. 

Η αποκρυπτογράφηση σε αυτήν την τοποθέτηση γίνεται ως εξής: 

m = (0)i ix

ββββ
λλλλαααα∏∏∏∏
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όπου το ixαααα  µπορεί να υπολογιστεί από κάθε επίτροπο ανεξάρτητα. 

Το σηµαντικότερο είναι, ότι στη συνέχεια είναι δυνατόν να επιτευχθεί η 

κατανεµηµένη δηµιουργία ενός κλειδιού όπου, κανένα µεµονωµένο µέλος, ού-

τε ακόµη ένας «διανοµέας», δεν είναι δυνατό να µάθουν το πλήρες µυστικό 

κλειδί, όπως αποδεικνύεται από τον Pedersen [84]. Οι λειτουργίες του πρω-

τοκόλλου έχουν ως ακολούθως, σε υψηλό επίπεδο: 

1. κάθε διαχειριστής δηµιουργεί το µυστικό µερίδιο ix  ∈ 
*
qZ , και δηµοσιεύ-

ει το y i = ixg . 

2. κάθε διαχειριστής µοιράζει µυστικά το ix  σε όλους τους άλλους συµµε-

τέχοντες χρησιµοποιώντας k  από l  επαληθεύσιµο µυστικό σχήµα δια-

µοιρασµού, ώστε η εξαπάτηση µελών δύναται να γίνει αντιληπτή. 

3. κάθε k  υποσύνολο διαχειριστών µπορεί να εκτελέσει στη συνέχεια τις 

l k  ενέργειες για να αποκρυπτογραφήσει ένα κρυπτοκείµενο El Gamal 

µε τα δύο επίπεδα των οριακών ενεργειών: ένα επίπεδο για να ανασυ-

γκροτήσει τις ενέργειες για κάθε ix , και ένα άλλο επίπεδο για να ανα-

συγκροτήσει τις ενέργειες του ix  στις ενέργειες του συνολικού µυστικού 

x. 

Λάβετε υπόψη ότι οι πολλές παραλλαγές του πρωτοκόλλου Pedersen 

έχουν δηµοσιευθεί, και ότι ορισµένες ανεπαίσθητες αδυναµίες διαπιστώθηκαν 

και καθορίστηκαν από τους Gennaro και λοιποί το 1999 [50]. 

RSA. Η απόκτηση οριακών ιδιοτήτων από τον RSA είναι πολύ πιο δύ-

σκολη, ιδίως όσον αφορά τη δηµιουργία κλειδιού, το οποίο απαιτεί ότι το γινό-

µενο των δύο πρώτων αριθµών λαµβάνεται χωρίς κανένα µεµονωµένο µέλος 

να γνωρίζει αυτούς τους δύο πρώτους αριθµούς. Αποτελεσµατικά σχήµατα εί-

ναι γνωστά [38, 101, 49, 104] για την οριακή αποκρυπτογράφηση. Επιπλέον, 

σχήµατα που είναι πιο αποδοτικά σε σχέση µε τους γενικούς υπολογισµούς 

πολλών µελών είναι επίσης γνωστά για τη δηµιουργία κλειδιού [15, 46, 33], αν 

και παραµένουν αρκετά πιο αργά από τα συστήµατα που βασίζονται στο δια-

κριτό λογάριθµο όπως τον El Gamal. Σε υψηλό επίπεδο, αυτά τα ποικίλα 

πρωτόκολλα καθορίζουν τις ακόλουθες πράξεις: 
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• αποκρυπτογράφηση: µοιάζει πολύ µε την τοποθέτηση του El Gamal, 

η γενική ιδέα της οριακής αποκρυπτογράφησης RSA είναι ο διαµοιρα-

σµός ενός µυστικού εκθέτη, στην προκειµένη περίπτωση ο ιδιωτικός 

εκθέτης d , και στη συνέχεια χρησιµοποιείται η παρεµβολή Lagrange για 

να επανασυνδυάσει τους k  από τους l  των εν λόγω εκθετών. Σε προ-

γενέστερες εργασίες θεωρήθηκε ότι αυτή η παρεµβολή ήταν πάρα πολύ 

δύσκολο να εκτελεστεί στο 
*
nZ , δεδοµένου ότι η σειρά της οµάδας είναι 

άγνωστη, και είχε επιλεχθεί η εκτέλεση της πολυωνυµικής παρεµβολής 

σε µια υποοµάδα στο 
*
nZ . Ο Shoup [104] παρουσίασε ότι, αν οι παρά-

γοντες των πρώτων αριθµών του RSA modulus είναι «ασφαλείς πρώτοι 

αριθµοί», τότε η πολυωνυµική παρεµβολή είναι, στην πραγµατικότητα, 

εφικτή στο 
*
nZ , π.χ. κάθε ένας παράγοντας είναι το διπλάσιο ενός άλλου 

πρώτου αριθµού συν 1. 

• δηµιουργία κλειδιού: οι Boneh και Franklin [15], υλοποίησαν για πρώ-

τη φορά ένα σχετικά αποτελεσµατικό σχήµα για την κατανεµηµένη πα-

ραγωγή των RSA κλειδιών, έτσι ώστε κανένα µέλος να µην µπορεί να 

µάθει τη διαδικασία παραγοντοποίησης: καθένας διαχειριστής λαµβάνει 

ένα µερίδιο του µυστικού εκθέτη d , στο σηµείο όπου η οριακή αποκρυ-

πτογράφηση είναι εφικτή όπως περιγράφηκε παραπάνω. Οι Frankel και 

λοιποί [46] βελτίωσαν το αποτέλεσµα αυτό καθιστώντας τη διαδικασία 

δηµιουργίας αδιαπέραστη έναντι της ενεργητικής επίθεσης. Οι Damgård 

και Koprowski [33], συνδύασαν την αποτελεσµατικότητα του συστήµα-

τος Shoup και την κατανεµηµένη φύση του σχήµατος των Frankel και 

λοιπών. 

Paillier. Ο Paillier χρησιµοποιεί τη θεωρία αριθµών µε αρκετά παρό-

µοιο τρόπο όπως ο RSA, αλλά η διαδικασία αποκρυπτογράφησης δεν είναι 

ακριβώς η ίδια. Οι Fouque και λοιποί [45] παρουσίασαν τον τρόπο εφαρµογής 

της µεθόδου Shoup όσον αφορά την οριακή αποκρυπτογράφηση RSA στον 

Paillier. Οι Damgård και Jurik [32] παρουσίασαν µία σχετική µέθοδο που ε-

φαρµόζει επίσης την γενικευµένη εκδοχή του Paillier. Οι Damgård και 

Koprowski [33] παρουσίασαν πως η µέθοδός τους για την κατανεµηµένη δη-

µιουργία κλειδιών RSA µπορεί επίσης να εφαρµοστεί στον Paillier. 
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2.5 Αποδείξεις Μηδενικής Γνώσης 

Μια σηµαντική συνιστώσα των επαληθεύσιµων πρωτοκόλλων ψηφο-

φορίας είναι η απόδειξη µηδενικής γνώσης (zero-knowledge proof). Σε µια τέ-

τοια απόδειξη, ένας αποδεικνύων (prover) P  αλληλεπιδρά µε ένα επαληθευτή 

(verifier) V  για να αποδειχθεί η εγκυρότητα ενός ισχυρισµού, π.χ. «το κρυ-

πτογράφηµα c µε βάσει το δηµόσιο κλειδί pk  αποκρυπτογραφείται στο 

‘Mickey Mouse’». Αν ο αποδεικνύων είναι έντιµος, δηλαδή ο ισχυρισµός αλη-

θεύει, τότε ο επαληθευτής θα πρέπει να αποδεχθεί αυτήν την απόδειξη. Εάν ο 

αποδεικνύων είναι ανέντιµος, δηλαδή ο ισχυρισµός είναι ψευδής, τότε ο επα-

ληθευτής θα πρέπει να απορρίψει αυτή την απόδειξη µε αξιοσηµείωτη πιθα-

νότητα. Τέλος, ο επαληθευτής θα πρέπει να µην µάθει τίποτε περισσότερο 

από την αλήθεια του ισχυρισµού. Ειδικότερα, ο επαληθευτής θα πρέπει να 

αδυνατεί να επιστρέψει πίσω και να πραγµατοποιήσει την ίδια (ή παρόµοια) 

απόδειξη σε ένα τρίτο µέλος. 

Η έννοια της «µηδενικής γνώσης» είναι περίπλοκο να προσδιοριστεί: 

πώς µπορεί κανείς να αποτυπώσει την έννοια ότι καµία γνώση δεν έχει µετα-

φερθεί; Η αποδεκτή προσέγγιση είναι να εξετάσουµε τον επαληθευτή και να 

δούµε αν από τη συµµετοχή του στο πρωτόκολλο απόδειξης κληροδότησε 

οποιαδήποτε νέα δυνατότητα. Το πρωτόκολλο έχει µηδενική γνώση, εφόσον, 

ανεξαρτήτως από το τι αποδίδει ο επαληθευτής µετά το πρωτόκολλο, θα 

µπορούσε να παραχθεί το ίδιο αποτέλεσµα χωρίς να αλληλεπιδρά µε τον α-

ποδεικνύων. Συνεπώς, αν και ο επαληθευτής µπορεί να είναι προσωπικά πε-

πεισµένος από την αλληλεπίδρασή του ότι ο ισχυρισµός του αποδεικνύων εί-

ναι πράγµατι αληθινός, ο επαληθευτής αδυνατεί να µεταφέρει κάθε νέα πλη-

ροφορία πειστικά, και ιδίως δεν µπορεί να παρουσιάσει τις αποδείξεις από 

µόνος του. 

Ο ισχυρισµός του αποδεικνύων ορίζεται επισήµως ως «το x είναι στη 

γλώσσα L», όπου x είναι µια συµβολοσειρά, και L είναι µια γλώσσα, συνή-

θως µια γλώσσα NP. Συνεπώς, στον αποδεικνύων P  παρέχεται το x και µία 

µαρτυρία (witness) w για x τέτοιο ώστε LR (x, w) = 1, όπου LR  είναι η δυαδι-

κή σχέση για τη γλώσσα L. Ο επαληθευτής V  λαµβάνει µόνο το x ως εισροή, 

φυσικά. Η ιδιότητα µηδενικής γνώσης του πρωτοκόλλου εξασφαλίζει ότι η 
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µαρτυρία w, και στην πραγµατικότητα οποιαδήποτε µη ασήµαντη λειτουργία 

της µαρτυρία, παραµένει κρυφή από τον V . 

Ορισµός 2-7: Ιδανική Απόδειξη Μηδενικής Γνώσης (Perfect Zero-

Knowledge Proof). Ένα διαδραστικό πρωτόκολλο 〈P , V 〉 για τη γλώσσα L 

ορίζεται ως η ιδανική απόδειξη µηδενικής γνώσης, αν υπάρχει µια αµελητέα 

συνάρτηση ν(�) τέτοια ώστε το πρωτόκολλο να έχει τις εξής ιδιότητες: 

• Πληρότητα (Completeness): ∀x∈L, Pr[ outputv〈P (x,w), V (x)〉 = 1 ] > 

1 - ν(k ). 

• Αξιοπιστία (Soundness): ∀P *, ∀x∉L, Pr[ outputv〈P *(x),V (x)〉 = 1 ] 

<
2

1
 

• Μηδενική Γνώση (Zero-Knowledge): ∃PPT S , ∀V *, ∀x∈L, S(x) �  

outputv�〈P  (x,w), V *(x)〉 

2.5.1 Παραλλαγές Μηδενικής Γνώσης 

Υπάρχουν µερικές παραλλαγές αυτού του ορισµού: 

• Υπολογιστική Μηδενική Γνώση (CZK, Computational Zero-

Knowledge): ο επαληθευτής V , και εποµένως η ανέντιµη έκδοση V *, εί-

ναι πιθανοκρατικά πολυωνυµικού χρόνου. Με άλλα λόγια, ένας εκπλη-

κτικά ισχυρός επαληθευτής θα µπορούσε να εξάγει κάποια γνώση από 

µία εκτέλεση ενός πρωτοκόλλου CZK. 

• Επιχείρηµα Μηδενικής Γνώσης (Zero-Knowledge Argument): ο απο-

δεικνύων P  θεωρείται ότι είναι περιορισµένος υπολογιστικά, δηλαδή εί-

ναι ένας PPT ITM. Αυτή η τοποθέτηση πρέπει να εξεταστεί µε προσοχή, 

δεδοµένου ότι ο περιορισµός PPT εξαρτάται από την παράµετρο ασφά-

λειας κ, αλλά ο P  µπορεί να δαπανήσει σηµαντικό χρόνο προετοιµασί-

ας για την εκτέλεση του πρωτοκόλλου. 

• Έντιµη Επαλήθευση Μηδενικής Γνώσης (HVZK, Honest-Verifier 

Zero-Knowledge): ο επαληθευτής V  αναµένεται να εκτελέσει σύµφωνα 

µε το πρωτόκολλο. Ειδικότερα, όπως ο επαληθευτής αναµένεται συνή-
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θως να υποβάλει µια τυχαία δοκιµασία για τον αποδεικνύων, ένας έντι-

µος επαληθευτής πάντα «θα περιστρέφει το κέρµα» όταν επιλέγει µια 

δοκιµασία και ποτέ δεν θα βασίζει τη δοκιµασία του στα µηνύµατα του 

αποδεικνύων. Το αποτέλεσµα µιας υπόθεσης HVZK είναι ότι η απόδει-

ξη προσοµοίωσης µπορεί να επικεντρωθεί στην προσοµοίωση ενός 

γνήσιου αντιγράφου της αλληλεπίδρασης, αντί να προσοµοιώνει οποι-

ονδήποτε V  ο οποίος θα µπορούσε να αποδώσει. Ένα πρωτόκολλο 

HVZK µπορεί να µετατραπεί σε ένα µη διαδραστικό αποδεικτικό στοι-

χείο µηδενικής γνώσης (NIZK, Non-Interactive Zero-Knowledge) χρησι-

µοποιώντας την ευρετική µέθοδο Fiat-Shamir [43], όπου τα τυχαία µη-

νύµατα του επαληθευτή παράγονται χρησιµοποιώντας µια συνάρτηση 

κατακερµατισµού που εφαρµόζεται στα προηγούµενα µηνύµατα πρω-

τόκολλου. Αυτή η συνάρτηση κατακερµατισµού πρέπει να µοντελοποιη-

θεί ως τυχαία αρχή, η οποία έχει προκαλέσει κάποια ανησυχία στην θε-

ωρητική κοινότητα κρυπτογραφίας [53]. 

Οι αποδείξεις µηδενικής γνώσης διαδραµατίζουν µεγάλο ρόλο στα ε-

παληθεύσιµα πρωτόκολλα ψηφοφορίας, όπου κάθε συµµετέχων πρέπει να 

αποδείξει ότι αυτά εκτέλεσαν σωστά την προσδιοριζόµενη λειτουργία τους, 

προστατεύοντας παράλληλα την ιδιωτικότητα των ψηφοφόρων. ∆εδοµένου 

ότι η ακεραιότητα της ψήφου υπερισχύει της ιδιωτικότητας του ψηφοφόρου, 

µπορεί αµέσως να ειπωθεί ότι οι υπολογιστικές αποδείξεις µηδενικής γνώσης, 

θα είναι προτιµότερες από τα επιχειρήµατα µηδενικής γνώσης. 

2.5.2 Αποδείξεις Γνώσης 

Ορισµένες αποδείξεις µηδενικής γνώσης παρέχουν µια πρόσθετη ιδιό-

τητα η οποία είναι ιδιαίτερα χρήσιµη για την απόδειξη της συνολικής ασφάλει-

ας του πρωτοκόλλου: αυτές αποδεικνύουν τη γνώση της µαρτυρίας και όχι 

µόνο την ύπαρξή της. Πιο συγκεκριµένα, αυτό σηµαίνει ότι, δεδοµένης της δυ-
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νατότητας επαναφοράς, η πρόσβαση στο «µαύρο κουτί»* του προγράµµατος 

του αποδεικνύων P  επιτρέπει κάποιον να εξάγει µία µαρτυρία w µε τον ισχυ-

ρισµό ότι x∈L. Πιο επίσηµα, ορίζουµε µια απόδειξη µηδενικής γνώσης της 

γνώσης ως εξής. 

Ορισµός 2-8: Απόδειξη Μηδενικής Γνώσης της Γνώσης. Ένα διαδραστικό 

πρωτόκολλο 〈P , V 〉 για τη γλώσσα L ορίζεται ως µία απόδειξη µηδενικής 

γνώσης της γνώσης εάν το πρωτόκολλο είναι µηδενικής γνώσης και έχει την 

πρόσθετη ιδιότητα: 

• Εξαγωγή (Extraction): ∃PPT ITM E , ∀(x,w)∈ LR , E P(x,w)()=w. Με E P(x,w) 

εννοούµε ότι παίρνουµε το πρόγραµµα του αποδεικνύων P , στο οποίο 

παρέχουµε τις εισροές (x,w), και δίνει στον εξαγωγέα E  πρόσβαση 

«µαύρου κουτιού» σε αυτό το αρχικοποιηµένο πρόγραµµα του αποδει-

κνύων, επιτρέποντας στον εξαγωγέα να κάνει επαναφορά, απάντηση, 

και να παρέχει συνεχής εισροές στο P . 

Μια απόδειξη γνώσης του πρωτοκόλλου µπορεί να αποδειχθεί ιδιαίτε-

ρα χρήσιµη στο πλαίσιο της µείωσης των αποδείξεων, δεδοµένου ότι η ιδιότη-

τα της εξαγωγής επιτρέπει έναν προσοµοιωτή να πάρει την µαρτυρία και να 

την χρησιµοποιήσει στη διαδικασία µείωσης. Μία απόδειξη µηδενικής γνώσης 

χωρίς τη δυνατότητα εξαγωγής είναι πολύ πιο δύσκολο να ενσωµατωθεί σε 

µια πλήρη απόδειξη της ασφάλειας του πρωτοκόλλου. 

2.6 Περιπλοκή του Προγράµµατος 

Η περιπλοκή του προγράµµατος (Program Obfuscation) είναι µια λει-

τουργία προστασίας της µετατροπής του πηγαίου κώδικα ενός προγράµµατος 

κατά τρόπο ώστε να µην απορρέει περισσότερες πληροφορίες από την πρό-

                                            

 

*
 Στην επιστήµη και την τεχνολογία, ένα µαύρο κουτί είναι µια συσκευή, ένα σύστηµα ή ένα 

αντικείµενο τα οποία µπορούν να θεαθούν αποκλειστικά και µόνο από την άποψη των εισ-

ροών τους, των εκροών τους και των χαρακτηριστικών µεταφοράς τους χωρίς καµία γνώση 

των εσωτερικών διεργασιών τους, δηλαδή η υλοποίησή τους είναι «αδιαφανής» (µαύρη) . 
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σβαση «µαύρου κουτιού» του αρχικού προγράµµατος. Οι χρήσεις της περι-

πλοκής στην πράξη περιλαµβάνουν εργασίες όπως τα προγράµµατα «ψηφια-

κής διαχείρισης δικαιωµάτων». Από µια κρυπτογραφική άποψη, η περιπλοκή 

παρουσιάζει δελεαστικά χαρακτηριστικά στη σφαίρα της αντιπροσώπευσης: η 

Alice µπορεί να αναθέσει στον Bob τη δυνατότητα χρήσης του µυστικού κλει-

διού της για ορισµένους σκοπούς µόνο, όπως της αποκρυπτογράφησης µη-

νυµάτων ηλεκτρονικού ταχυδροµείου µε ένα συγκεκριµένο θέµα. 

Η γενικευµένη περιπλοκή του προγράµµατος, παρόλο που θα µπο-

ρούσε να είναι ιδιαίτερα χρήσιµη στην πράξη, έχει αποδειχθεί αδύνατη ακόµα 

και στις πιο ανίσχυρες τοποθετήσεις [7, 54]. Οι λειτουργίες σηµείου είναι η µό-

νη γνωστή κατηγορία προγράµµατος µε δυνατότητα περιπλοκής [18, 109]. 

2.6.1 Πρώτη Τυποποίηση 

Η περιπλοκή προγράµµατος επισηµοποιήθηκε αρχικά από τους Barak 

και λοιποί [7], οι οποίοι απέδειξαν επίσης ότι υπάρχει µια ειδική κατηγορία λει-

τουργιών που δεν µπορούν να περιπλεχθούν υπό αυτό τον ορισµό. Ανεπίση-

µα, ένας περιπλεκτής (obfuscator) µετατρέπει τον πηγαίο κώδικα ενός προ-

γράµµατος, έτσι ώστε: 

1. η περιπλοκή να διατηρεί τη λειτουργικότητα του προγράµµατος, 

2. το µέγεθος του προγράµµατος δεν διευρύνεται περισσότερο από πο-

λυωνυµικά, 

3. ο πηγαίος κώδικας που περιπλέχθηκε δεν απορρέει περισσότερες 

πληροφορίες από την πρόσβαση «µαύρου κουτιού» του αρχικού του 

προγράµµατος. 

Αρχίζουµε µε την τυποποίηση µιας οικογένειας προγραµµάτων, στη 

συνέχεια καθορίζουµε την περιπλοκή µιας τέτοιας οικογένειας. 

Ορισµός 2-9: Κατηγορία Προγράµµατος (Program Class). Μια κατηγορία 

προγράµµατος είναι µια οικογένεια {P κ}κ∈� των οµάδων των προγραµµάτων 

ώστε να υπάρχει ένα πολυώνυµο s(�) τέτοιο ώστε |P | ≤ s(κ) για κάθε P∈P κ. 

Η τάξη του προγράµµατος λέγεται ότι είναι PPT, αν για κάθε κ∈� , για κάθε 

P∈P κ, το P  εκτελείται στον πιθανοκρατικά πολυωνυµικό χρόνο στην κ. 



Κεφάλαιο 2. Κρυπτογραφικές Έννοιες 

 49 

Ορισµός 2-10: Περιπλοκή Προγράµµατος (Program Obfuscation).  Ένας 

αλγόριθµος O  είναι ένας περιπλεκτής για µια κατηγορία προγραµµάτων 

{P κ}κ∈�  εφόσον: 

1. για κάθε κ∈ �  και για κάθε P∈P κ, ο O (P ) υπολογίζει την ίδια λει-

τουργία µε P , 

2. υπάρχει ένα πολυώνυµο l (�) τέτοιο ώστε, για κάθε κ∈�  και για κάθε 

P∈P κ, |O (P)| ≤ l ( |P | ), 

3. για κάθε αντίπαλο Adv∈PT* που παράγει ένα µεµονωµένο bit (δηλαδή 

ένα κατηγόρηµα), υπάρχει ένας προσοµοιωτής S  ∈ PPT και µια αµε-

λητέα συνάρτηση ν (�) τέτοια ώστε, για κάθε κ∈� , για κάθε κύκλωµα 

P∈P κ 

Pr[Adv(O (P )) = 1] - Pr[ P
S (1κ) = 1] < ν (κ) . 

όπου το P
S  δηλώνει τον αλγόριθµο S  µε πρόσβαση «µαύρου κου-

τιού» στο P . 

2.6.2 Συµπληρωµατικές Εισροές 

Το 2005, οι Tauman-Kalai και Goldwasser [54] παρουσίασαν ότι ο ορι-

σµός του Barak είναι ανεπαρκής για να καλύψει πολλές αναµενόµενες µελέτες 

περίπτωσης της περιπλοκής. Ειδικότερα, πρέπει να θεωρηθεί ότι ο αντίπαλος 

έχει πρόσβαση σε πρόσθετες εισροές εκτός του πηγαίου κώδικα του προ-

γράµµατος. Πιο συγκεκριµένα, τι θα συµβεί αν ο αντίπαλος λαµβάνει δύο πε-

ριπλοκές του ιδίου προγράµµατος; Ή δύο περιπλοκές από διαφορετικά προ-

γράµµατα; Και οι δύο περιπτώσεις πρέπει να εξεταστούν: η περιπλοκή µε την 

παρουσία ανεξάρτητων συµπληρωµατικών εισροών, και η περιπλοκή µε την 

παρουσία εξαρτηµένων συµπληρωµατικών εισροών. 

Ανεξάρτητες Συµπληρωµατικές Εισροές (Independent Auxiliary In-

puts). Ας εξετάσουµε την περίπτωση που στην Alice δίνονται δύο προγράµ-

µατα που περιπλέχθηκαν, ένα από τον Bob και ένα από την Carol. Η Alice 

µπορεί να είναι σε θέση να χρησιµοποιήσει το πρόγραµµα που περιπλέχθηκε 

από την Carol για να εξάγει πληροφορίες για το πρόγραµµα του Bob. Πιο συ-

γκεκριµένα, ο ορισµός του Barak δεν αποκλείει τη δυνατότητα εκµάθησης της 
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Alice µερικών κατηγορηµάτων π (PBob, PCarol). Λάβετε υπόψη ότι τα δύο 

προγράµµατα δηµιουργούνται ανεξάρτητα. Οι Tauman-Kalai και Goldwasser 

αποτυπώνουν αυτή την κατάσταση ως εξής: 

Ορισµός 2-11.  Ένας αλγόριθµος O  είναι ένας περιπλεκτής µε ασφάλεια σε 

ανεξάρτητες συµπληρωµατικές εισροές για µια κατηγορία προγραµµάτων 

{P κ}κ∈�  εφόσον: 

1. για κάθε κ∈�  και για κάθε P∈P κ, ο O (P) υπολογίζει την ίδια λειτουρ-

γία µε P , 

2. υπάρχει ένα πολυώνυµο l (�) τέτοιο ώστε, για κάθε κ∈�  και για κάθε 

P∈P κ, |O (P)| ≤ l ( |P | ), 

3. για κάθε αντίπαλο Adv∈PT* που παράγει ένα µεµονωµένο bit (δηλαδή 

ένα κατηγόρηµα), υπάρχει ένας προσοµοιωτής S ∈ PPT και µια αµελη-

τέα συνάρτηση ν (�) τέτοια ώστε, για κάθε κ∈� , για κάθε κύκλωµα 

P∈P κ και για κάθε συµπληρωµατική εισροή z  του πολυωνυµικού χώ-

ρου στην κ (η z  µπορεί να µην εξαρτάται από το P): 

Pr[Adv(O (P),z ) = 1] - Pr[ P
S (1κ,z ) = 1] < ν (κ) . 

Εξαρτηµένες Συµπληρωµατικές Εισροές (Dependent Auxiliary In-

puts). Ας εξετάσουµε την περίπτωση που η Alice λαµβάνει δύο εξαρτηµένα 

προγράµµατα που περιπλέχθηκαν από τον Bob. Στην περίπτωση αυτή απαι-

τείται ένας ελαφρώς τροποποιηµένος ορισµός. ∆εδοµένου ότι αυτή η περί-

πτωση δεν χρησιµοποιείται στην εργασία αυτή, την αφήνουµε απροσδιόριστη. 

Παρατηρούµε ότι ο ορισµός είναι ουσιαστικά ο ίδιος µε τον Ορισµό 2-11, µε 

την συµπληρωµατική εισροή z  να εκφράζεται ποσοτικά κατά τρόπο ώστε να 

µπορεί να εξαρτηθεί από το P . Οι λεπτοµέρειες περιλαµβάνονται στην εργα-

σία των Goldwasser και Tauman-Kalai [54]. 

Περισσότερο Ικανοί Αντίπαλοι (More Capable Adversaries). Στους 

προηγούµενος δύο ορισµούς, οι αντίπαλοι καθορίζονται ως ελάχιστα ικανοί: 

αποδίδουν µόνο ένα µεµονωµένο bit. Αυτός είναι ουσιαστικά ένας αδύναµος 

ορισµός της περιπλοκής, ο οποίος ενισχύει το απίθανο αποτέλεσµα. Στις πε-

ριπτώσεις που θέλουµε να κατασκευάσουµε πραγµατικές περιπλοκές, θα 
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πρέπει ωστόσο, να εξετάσουµε τους αντιπάλους που παράγουν αυθαίρετες 

εκροές (πολυωνύµου µεγέθους). Ειδικότερα, πρέπει να λάβουµε υπόψη τους 

αντιπάλους που παράγουν το πρόγραµµα περιπλοκής από µόνοι τους! Ο 

προσοµοιωτής θα χρειάζεται να προσοµοιώνει ένα πρόγραµµα περιπλοκής 

που φαίνεται αδύνατο να προσδιοριστεί, ακόµα και αν δεν γνωρίζει τις παρα-

µέτρους αυτού του προγράµµατος που περιπλέχθηκε. 

Επιτυχηµένες Περιπλοκές (Successful Obfuscations). Με βάση τον 

ορισµό των Barak και λοιπών, οι Canetti [18] και Wee [109] παρουσίασαν τον 

τρόπο περιπλοκής λειτουργειών σηµείου (point functions). Οι Tauman-Kalai 

και Goldwasser παρουσίασαν στο ενηµερωµένο µοντέλο τους πώς να απο-

δεικνύονται τέτοιες υλοποιήσεις. Ωστόσο, δεν έχουν αποδειχθεί άλλες επιτυ-

χηµένες υλοποιήσεις περιπλοκής. 

Είναι η Περιπλοκή Αρκετή; Η περιπλοκή δεν είναι αρκετή για την α-

σφάλεια. Συγκεκριµένα, ένα πρόγραµµα µπορεί να είναι εγγενώς ανασφαλές: 

η απόκτηση ορισµένων ζευγαριών εισροής/εκροής για το συγκεκριµένο πρό-

γραµµα µπορεί να είναι αρκετό για να εξακριβώσει το ακριβές κύκλωµα που 

υπολογίζει, ή τουλάχιστον να εξακριβώσει κάποια µυστική πληροφορία που 

προορίζεται να κρατηθεί µυστική. Ακόµα και αν ένα τέτοιο πρόγραµµα περι-

πλεχθεί µε επιτυχία, αποκαλύπτει ακόµα τις ίδιες πληροφορίες. Με άλλα λόγι-

α, για τις περισσότερες εφαρµογές, το πρόγραµµα που θέλουµε να περιπλέ-

ξουµε πρέπει να αποδεικνύεται ασφαλές από µόνο του προτού αυτό να µπο-

ρεί να περιπλεχθεί. 

2.6.3 Περιπλοκή ∆ηµόσιου Κλειδιού 

Οι Ostrovsky και Skeith [81] προτείνουν ένα ελαφρώς διαφορετικό (και 

πιο αδύναµο) µοντέλο της περιπλοκής, όπου οι εκροές του προγράµµατος 

περιπλοκής είναι κρυπτογραφηµένες εκδόσεις των εκροών του αρχικού προ-

γράµµατος χωρίς περιπλοκή. Με άλλα λόγια, η τεχνική τους επιτρέπει την ε-

ξωτερική ανάθεση του µεγαλύτερου µέρους του υπολογισµού, αλλά όχι ολό-

κληρου: µία τελική αποκρυπτογράφηση εξακολουθεί να είναι απαραίτητη µετά 

την εκτέλεση του προγράµµατος περιπλοκής. Αυτοί ονόµασαν το µοντέλο ως 

περιπλοκή δηµόσιου κλειδιού (public-key obfuscation). 
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Είναι ενδιαφέρον, διότι οι εκροές ενός προγράµµατος περιπλοκής δη-

µόσιου κλειδιού είναι κρυπτογραφηµένες. Ο ορισµός των Ostrovsky και Skeith 

είναι σε θέση να αποτυπώσει την πρόσθετη έννοια της ασφάλειας που λείπει 

από τους ορισµούς των Barak και λοιπών, και των Tauman-Kalai και 

Goldwasser: τον βαθµό αδυναµίας προσδιορισµού των εκροών (output 

indistinguishability). Ανεπίσηµα, ένας περιπλεκτής δηµόσιου κλειδιού είναι 

ασφαλής όταν ένας αντίπαλος δεν µπορεί να διακρίνει τις περιπλοκές δηµόσι-

ου κλειδιού µεταξύ δύο προγραµµάτων που επιλέγονται (µέσα σε µια κατηγο-

ρία προγραµµάτων, φυσικά). Εξετάζουµε τώρα έναν πιο επίσηµο ορισµό. ∆ε-

δοµένου ότι διαφορετικές εκδόσεις των εργασιών των Ostrovsky και Skeith εί-

χαν αναφέρει ελαφρώς διαφορετικούς ορισµούς, επιλέγουµε αυτόν του Adida 

[5] που καλύπτει καλύτερα την παρούσα διπλωµατική εργασία. 

Ορισµός 2-12: Περιπλοκή ∆ηµόσιου Κλειδιού (Public-Key Obfuscation).  Ο 

αλγόριθµος O  είναι ένας περιπλεκτής δηµόσιου κλειδιού µίας κατηγορίας 

προγραµµάτων {P κ} και του κρυπτοσυστήµατος CS  = (G ,E ,D ) εφόσον: 

1. (Ακρίβεια -  Correctness) υπάρχει µια αµελητέα συνάρτηση ν (�) τέτοια 

ώστε, για κάθε κ∈ , για κάθε P∈P κ , για όλες τις εισροές x: 

Pr[D sk (O (P )(x,R)) = P(x)] > 1 - ν (κ) . 

αναλαµβάνει την επιλογή του R, µια επιπλέον εισροή η οποία παραµε-

τροποιεί την εκτέλεση του O (P ). 

2. (Περιεκτικότητα - Conciseness) υπάρχει ένα πολυωνύµου l (�) τέτοιo 

ώστε, για κάθε κ∈  και για κάθε P∈P κ, 

 |O (P)| ≤ l ( |P | ), 

Τώρα, πρέπει να ορίσουµε την έννοια να είναι ασφαλής αυτός ο περι-

πλεκτής δηµόσιου κλειδιού. Οι Ostrovsky και Skeith διατυπώνουν ένα ορισµό 

που βασίζεται στο βαθµό αδυναµίας προσδιορισµού. Συνεπώς, εξετάσουµε 

πρώτα το πείραµα του βαθµού αδυναµίας προσδιορισµού. Ανεπίσηµα, έχου-

µε δηµιουργήσει για πρώτη φορά ένα ζευγάρι κλειδιών. Με βάση το δηµόσιο 

κλειδί, ο αντίπαλος επιλέγει δύο προγράµµατα από την κατηγορία προγράµ-

µατος. Εµείς περιπλέκουµε ένα από τα δύο τυχαία, και ζητάµε από τον αντί-

παλο να µαντέψει ποιο περιπλέχθηκε. 
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Θα επισηµοποιήσουµε τώρα αυτήν την άποψη, η οποία µοιάζει πολύ 

µε τη εννοιολογική ασφάλεια για τα σχήµατα κρυπτογράφησης που µελετήσα-

µε νωρίτερα σε αυτό το κεφάλαιο. ∆ηλώνουµε P={P κ}κ∈� . 

Πείραµα 1. Βαθµός Αδυναµίας Προσδιορισµού (Indistinguishability), 

oind-b

, , ,AdvExp
P CS O (κ) 

 (pk, sk) ←R   G (1κ) 

 (P0, P1, state) ←  Adv(choose, pk) 

 d  ←  Adv(O (1κ, pk, sk, Pb), state) 

Εάν P0, P1 ∈P κ επιστρέφει d ,  αλλιώς 0. 

Μπορούµε να καθορίσουµε τώρα την ιδιότητα ασφάλειας που αναζη-

τούµε από ένα περιπλεκτή δηµόσιου κλειδιού. 

Ορισµός 2-13: Ασφαλή Περιπλοκή ∆ηµόσιου Κλειδιού (Secure Public-Key 

Obfuscation).  Ένας περιπλεκτής δηµόσιου κλειδιού O  για µία κατηγορία 

προγραµµάτων P  µε αναφορά σε ένα κρυπτοσύστηµα CS  = (G ,E ,D ) είναι 

ασφαλής, ή έχει πολυωνυµικό βαθµό αδυναµίας προσδιορισµού, εφόσον υ-

πάρχει µια αµελητέα συνάρτηση ν (�) τέτοια ώστε: 

Pr[
oind-0

, , ,AdvExp
P CS O (κ) = 1] - Pr[

oind-1

, , ,AdvExp
P CS O (κ) = 1] < ν (κ) 

Υλοποιήσεις. Οι Ostrovsky και Skeith [81] υλοποίησαν την περιπλοκή 

δηµόσιου κλειδιού για αναζήτηση λέξεων-κλειδιών σε ροές (streams), ένα 

πρωτόκολλο µε µεγάλη πρακτική προοπτική, όπως για παράδειγµα σε µία 

ευφυή κοινότητα, όπου κάποιος µπορεί να αναθέσει σε µια αναξιόπιστη 

πλατφόρµα την αναζήτηση στις ροές δεδοµένων για µυστικές λέξεις-κλειδιά. Ο 

Adida [5] παρουσιάζει µια υλοποίηση της περιπλεκόµενης ανάµιξης βασισµέ-

νη σε µία ελαφρά παραλλαγή του ορισµού αυτού. 

2.7 ∆υνατότητα Καθολικής Συγκρότησης 

Το 2000, ο Canetti πρότεινε το πλαίσιο Καθολικής-Οικουµενικής Συ-

γκρότησης (UC - Universally Composable framework) [19], για την απόδειξη 
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της ασφάλειας των ασφαλή πρωτοκόλλων. Οι στόχοι του πλαισίου αυτού είναι 

φιλόδοξοι, αλλά και αρκετά ισχυροί όσον αφορά την απόδειξη ασφάλειας: 

• οι ιδιότητες ασφάλειας κάθε διαδραστικού πρωτοκόλλου µπορούν να 

περιγράφονται σε αυτό το ενιαίο πλαίσιο, 

• εφόσον αποδειχθεί η ασφάλεια Καθολικής Συγκρότησης, ένα πρωτό-

κολλο µπορεί να συγκροτείται µε άλλα ασφαλή πρωτόκολλα Καθολικής 

Συγκρότησης ώστε να προκύψει αυτόµατα ένα ασφαλές υβριδικό (µι-

κτογενές) πρωτόκολλο (secure hybrid protocol), 

• ειδικότερα, η παράλληλη συγκρότηση των διαφορετικών πρωτοκόλλων 

διατηρεί την ασφάλεια. 

Θα συνοψίζουµε στη συνέχεια τα βασικά σηµεία του πλαισίου, ωστόσο 

ο αναγνώστης πρέπει να συµβουλευτεί µία πρόσφατα ενηµερωµένη περιγρα-

φή του Canetti [19] για λεπτοµέρειες. Η ανάλυσή µας για το πλαίσιο ακολουθεί 

τις απλουστεύσεις του Wikström [113], που µας επιτρέπουν να επικεντρω-

θούµε στις βασικές έννοιες του πλαισίου χωρίς να «χαθούµε» σε τεχνικές λε-

πτοµέρειες. 

2.7.1 Γιατί Ένα Άλλο Μοντέλο; 

Οι Goldreich, Micali και Wigderson [52] παρουσίασαν την έννοια της 

προσοµοίωσης της ιδανικής διαδικασίας στο δηµιουργικό τους έργο το 1987. 

Οι Goldwasser και Levin [55], οι Micali και Rogaway [116], και ο Beaver [9], 

πρότειναν επίσηµα µοντέλα αυτής της ιδέας το 1990 και το 1991. Συνεπώς, 

γιατί χρειαζόµαστε ένα άλλο µοντέλο; Στην πραγµατικότητα, αυτά τα παλαιό-

τερα µοντέλα δεν αποτυπώνουν κάθε κρυπτογραφικό πρωτόκολλο, αλλά είναι 

περισσότερο επαρκή για τον απ' ευθείας υπολογισµό και όχι για αντιδραστικά 

πρωτόκολλα (reactive protocols), ωστόσο αντιµετωπίζουν κάποια αντιδραστι-

κά πρωτόκολλα. Η ∆υνατότητα Καθολικής Συγκρότησης ακολουθεί τα βήµατα 

των µοντέλων αυτών µε µερικές πρόσθετες ιδιότητες: 

1. πλήρης µοντελοποίηση των αντιδραστικών διαδικασιών, όπως οι δε-

σµεύσεις bit και οι υπογραφές, 
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2. εφαρµογή µιας ρεαλιστικής ταξινόµησης και ενός χρονοδιαγράµµατος 

που απεικονίζονται από το περιβάλλον οντότητας, επιτρέποντας την 

παράλληλη συγκρότηση των πρωτοκόλλων, και 

3. µοντελοποίηση των προσαρµοστικών αντιπάλων. 

2.7.2 Άποψη Υψηλού Επιπέδου 

Σε υψηλό επίπεδο, το πλαίσιο Καθολικής Συγκρότησης δηλώνει ένα 

ασφαλές πρωτόκολλο εάν αυτό είναι αδύνατο να προσδιοριστεί από µια εξι-

δανικευµένη έκδοση του πρωτοκόλλου, όπου ένα έµπιστο «τρίτο» πρόσωπο 

εκτελεί όλους τους υπολογισµούς. Σε αυτόν τον ιδανικό κόσµο, ο συµµετέχων 

επικοινωνεί απευθείας µε το «τρίτο» πρόσωπο, το οποίο ονοµάζεται «ιδανική 

λειτουργικότητα» στο πλαίσιο της Καθολικής Συγκρότησης, και κανένας άλλος 

αλλά µόνο ο συµµετέχων και η «ιδανική λειτουργικότητα» βλέπουν το περιε-

χόµενο των µηνυµάτων που ανταλλάσσουν. Επειδή τα δίκτυα είναι εγγενώς 

ατελή, ο αντίπαλος του ιδανικού κόσµου έχει µία σηµαντική ικανότητα: µπορεί 

να καθυστερήσει τα µηνύµατα αυθαίρετα πολύ, και ειδικότερα, µπορεί να αλ-

λάξει τη σειρά των µηνυµάτων. 

Προτού αποδειχθεί οποιοδήποτε πρωτόκολλο ασφαλές στο πλαίσιο 

της Καθολικής Συγκρότησης, θα πρέπει να προσδιοριστεί µε ακρίβεια η ιδιαί-

τερη λειτουργικότητα του ιδανικού κόσµου. Αυτό είναι εξαιρετικά σηµαντικό: δε 

µπορούµε να καθορίσουµε την ασφάλεια χωρίς να σκεφτούµε τις εγγενείς ι-

διότητες του πρωτοκόλλου. Για παράδειγµα, εάν ένα πρωτόκολλο που υπο-

λογίζει το µέσο όρο του συνόλου των εισροών των συµµετεχόντων, δεν θα 

πρέπει να εκπλαγούµε αν ένας αντίπαλος ανακαλύψει το άθροισµα όλων των 

εισροών! Καµία ποσότητα κρυπτογραφίας δε θα αποτρέψει αυτήν την ανεπι-

θύµητη «διαρροή» πληροφοριών. 

Αδύνατο να προσδιοριστεί σε Ποιον; Στο µοντέλο Καθολικής Συ-

γκρότησης, οι δύο «κόσµοι» λειτουργούν παράλληλα: ο ιδανικός κόσµος που 

µόλις περιγράψαµε, και ο πραγµατικός κόσµος που θέτει πράγµατι σε εφαρ-

µογή το πρωτόκολλο. Το περιβάλλον ονοµάζεται ως «διακρίνων» και συµβο-

λίζεται µε Z . Παρέχει τις εισροές στους συµµετέχοντες των δύο κόσµων, και 

µπορεί να ανακρίνει τους συµµετέχοντες ανά πάσα στιγµή για κάποια εκροή. 

Στο τέλος, το «διακρίνων» επιχειρεί να καθορίσει ποιος ήταν ο πραγµατικός 
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και ποιος ήταν ο ιδανικός κόσµος. Εάν δεν µπορεί να πετύχει µε πιθανότητα 

µεγαλύτερη από 1/2, τότε το πρωτόκολλο θεωρείται ασφαλές. 

Αντίπαλοι. Στον «πραγµατικό κόσµο» του πλαισίου Καθολικής Συ-

γκρότησης, µπορεί να υπάρχει οποιοσδήποτε αριθµός από αντιπάλους που 

κάνουν οποιονδήποτε αριθµό από ενδιαφέροντα πράγµατα. Ειδικότερα, ο α-

ντίπαλος µπορεί να προσπαθήσει να µάθει τα δεδοµένα στα οποία δεν πρέ-

πει να έχει πρόσβαση, π.χ. µία από τις έντιµες µυστικές εισροές ενός συµµε-

τέχοντα, και να την µεταδώσει πίσω στο περιβάλλον. Για να πούµε ότι ένα 

πρωτόκολλο είναι ασφαλές, πρέπει να είµαστε βέβαιοι ότι για κάθε πιθανή 

στρατηγική αντιπάλου στον πραγµατικό κόσµο, υπάρχει µια στρατηγική αντι-

πάλου στον ιδανικό κόσµο που παράγει εκροές τις οποίες το περιβάλλον δεν 

µπορεί να τις διακρίνει από αυτές του πραγµατικού κόσµου. 

Αυτό µπορεί να προκαλέσει κάποια σύγχυση στον αναγνώστη: γιατί 

ένας αντίπαλος θα προσπαθούσε να ξεγελάσει το περιβάλλον; Το κεντρικό 

σηµείο, για να καταλάβουµε εδώ, είναι ότι στον ιδανικό κόσµο, θα πρέπει να 

αποδείξουµε µόνο την ύπαρξη ενός τέτοιου αντιπάλου, διότι, αν οποιοσδήπο-

τε αντίπαλος που είναι αδύνατο να προσδιοριστεί υπάρχει στον ιδανικό κό-

σµο, αυτό σηµαίνει ότι η στρατηγική που χρησιµοποίησε στον πραγµατικό 

κόσµο δεν απέφερε τίποτα περισσότερο από ό, τι θα µπορούσε να έχει στον 

ιδανικό κόσµο. Με άλλα λόγια, ο αντίπαλος δεν κέρδισε κάποιο όφελος βλέ-

ποντας την πραγµατική εκτέλεση του πρωτοκόλλου παρά µια εξιδανικευµένη 

έκδοση της. 

Σας παρουσιάζουµε τώρα περισσότερες λεπτοµέρειες σχετικά µε το 

πλαίσιο Καθολικής Συγκρότησης, ωστόσο αφήνουµε τους επίσηµους ορι-

σµούς στην πρωτότυπη εργασία [19]. Λάβετε υπόψη ότι το µοντέλο Καθολι-

κής Συγκρότησης χειρίζεται τους στατικούς και τους προσαρµοστικούς αντι-

πάλους διαφορετικά. Περιγράφουµε τους προσαρµοστικούς αντιπάλους στο 

τέλος. 

2.7.3 Οι Παίκτες 

Στο πλαίσιο Καθολικής Συγκρότησης, οι συµµετέχοντες P1,�,PN είναι 

∆ιαδραστικές Συσκευές Turing (Interactive Turing Machines - ITM), όπως είναι 

και οι αντίπαλοι του πραγµατικού κόσµου και ιδανικού κόσµου, αντίστοιχα A 
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και S. Η ιδανική λειτουργικότητα συµβολίζεται µε F . Οι δράσεις στο πρωτό-

κολλο είναι σειριακές: µία µόνο συσκευή ITM είναι ενεργή σε µια δεδοµένη 

στιγµή, αν και ασφαλώς µπορεί να παρεµβάλλονται οι δράσεις πολλαπλών 

συσκευών ITM. Οι συσκευές ITM συνδέονται µέσω ενός δικτύου επικοινωνίας 

- το οποίο συµβολίζεται στον πραγµατικό κόσµο µε C και στον ιδανικό κόσµο 

µε IC , αντίστοιχα (αυτή είναι η βασική απλούστευση από τον Wikström [113]) - 

η εργασία του οποίου (δικτύου) εφαρµόζει αυτοµάτως τους περιορισµούς που 

έχουµε θεωρήσει σχετικά µε το δίκτυο. Θα επιστρέψουµε µε τη φύση των πε-

ριορισµών αυτών σύντοµα. 

Όλα τα µηνύµατα που αποστέλλονται είτε µέσω C είτε µέσω IC  είναι 

πλήρως επικυρωµένα. Η αλλοίωση και η πλαστοπροσωπία είναι µοντελοποι-

ηµένες, αντί να υπάρχει κάποιος αντίπαλος που αλλοιώνει ρητά ορισµένους 

παίκτες. Ειδικότερα, όπως αναφέρθηκε νωρίτερα, η προσαρµοστική αλλοίω-

ση - όταν ένας αντίπαλος αλλοιώνει έναν συµµετέχων όταν το πρωτόκολλο 

έχει ήδη ξεκινήσει - εξετάζεται χωριστά, δεδοµένου ότι αποτελεί ιδιαίτερη πρό-

κληση. 

Στον ιδανικό κόσµο, οι έντιµοι παίκτες P1,�,PN δεν είναι τίποτα περισ-

σότερο από εικονικούς συµµετέχοντες των οποίων η εργασία είναι να προω-

θήσουν τις εισροές που παρέχονται από το περιβάλλον Z κατευθείαν στην 

ιδανική λειτουργικότητα. Παροµοίως, µεταβιβάζουν κάθε έξοδο που έλαβαν 

από την ιδανική λειτουργικότητα κατευθείαν πίσω στο Z. 

Αρχικοποίηση και ∆υνατότητες των Αντιπάλων (Initialization and 

Adversarial Capabilities). Κατά την έναρξη του πρωτοκόλλου, ο αντίπαλος του 

πραγµατικού κόσµου πρέπει να αποφασίσει ποιους συµµετέχοντες {P%%%%j} επι-

θυµεί να αλλοιώσει (υπενθυµίζουµε ότι εξετάζουµε τους προσαρµοστικούς α-

ντιπάλους ξεχωριστά). Ο ιδανικός αντίπαλος S αλλοιώνει τους αντίστοιχους 

συµµετέχοντες. Στη συνέχεια, το περιβάλλον Z παρέχει εισροές σε όλους 

τους συµµετέχοντες, και στους δύο κόσµους, πραγµατικό και ιδανικό. 

Και στους δύο κόσµους, ο αντίπαλος µπορεί να µάθει τις εισόδους των 

αλλοιωµένων µελών {P%%%%j}. Επιπλέον, στον πραγµατικό κόσµο, ο αντίπαλος A 

µπορεί να δει όλα τα µηνύµατα που ανταλλάσσονται µεταξύ των έντιµων µε-

λών, και να στείλει οποιοδήποτε µήνυµα επιθυµεί από τα αλλοιωµένα µέλη. 
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Στον ιδανικό κόσµο, δεν ανταλλάσσονται µηνύµατα µεταξύ των µελών απευ-

θείας, συνεπώς ο S δεν βλέπει κανένα από τα περιεχόµενα των εν λόγω µη-

νυµάτων. Ωστόσο, ενηµερώνεται από τον φάκελο του µηνύµατος: ποιος στέλ-

νει πόσα δεδοµένα σε ποιον. Μπορεί να επιλέξει να καθυστερήσει οποιοδή-

ποτε µήνυµα για όσο διάστηµα επιθυµεί. Επίσης, ελέγχει τις αλλοιωµένες εισ-

ροές των συµµετεχόντων που στάλθηκαν στην ιδανική λειτουργικότητα. 

Οι ιδιότητες του δικτύου ενσωµατώνονται στο µοντέλο επικοινωνίας: C 

στον πραγµατικό κόσµο και IC  στον ιδανικό κόσµο. Οι συµµετέχοντες στέλ-

νουν και λαµβάνουν όλα τα µηνύµατα µέσω αυτού του µοντέλου επικοινωνίας. 

Στον πραγµατικό κόσµο, το C µεταδίδει απλώς ένα αντίγραφο όλων των µη-

νυµάτων στον αντίπαλο A, και αναµένει την ένδειξη του A για τη διανοµή του 

µηνύµατος στον επιδιωκόµενο παραλήπτη του. Στον ιδανικό κόσµο, το IC  µε-

ταδίδει µόνο το φάκελο του µηνύµατος στον αντίπαλο S, και αναµένει την έν-

δειξή του για τη διανοµή του περιεχοµένου του µηνύµατος. Με τα C και IC  στο 

µοντέλο, ο προσδιορισµός της ιδανικής λειτουργικότητας µπορεί να απλου-

στευθεί σε µεγάλο βαθµό: όλα τα ζητήµατα ελέγχου του δικτύου κυκλοφορίας 

γενικότερα καθορίζονται από τα C και IC . 

2.7.4 Η Προσοµοίωση και το Περιβάλλον του ∆ιακρίνων  

Για να αποδειχθεί η ασφάλεια, πρέπει να κατασκευαστεί ένας ιδανικός 

αντίπαλος S ο οποίος παράγει εκροές που είναι αδύνατο να προσδιοριστούν 

από εκείνες του αντιπάλου A στον πραγµατικό κόσµο, ανεξαρτήτως τι κάνει ο 

A. Έτσι, χρησιµοποιώντας ένα κλασικό παράδειγµα προσοµοίωσης, ο S θα 

χρησιµοποιεί τον A σαν ένα «µαύρο κουτί», προσοµοιώνοντας για τον A το 

υπόλοιπο του πρωτοκόλλου για να αποσπάσει από τον A µία εκροή που εί-

ναι αδύνατο να προσδιοριστεί από εκείνη που παρέχεται στον πραγµατικό 

κόσµο. 

Πιο συγκεκριµένα, o S πρέπει να προσοµοιώσει στον A όλους τους 

έντιµους συµµετέχοντες στο πρωτόκολλο. Όπου οι αλλοιωµένοι συµµετέχο-

ντες είναι απασχολούµενοι, ο S λαµβάνει απλώς τις εισροές τους από το Z 

και τις προωθεί στον S. Η βασική εργασία του A - και το επίκεντρο της δυ-

σκολίας κάθε απόδειξης Καθολικής Συγκρότησης - είναι η προσοµοίωση µε 
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κάποιο τρόπο µηνυµάτων στον A εκ µέρους των έντιµων µελών στο πρωτό-

κολλο, όταν ο S δεν γνωρίζει την πραγµατική εισροή τους. Σε συγκεκριµένα 

σηµεία στο πρωτόκολλο, ο S λαµβάνει εκροές από την ιδανική λειτουργικότη-

τα που προορίζονται για αλλοιωµένα µέλη, ο οποίος S µπορεί να χρησιµο-

ποιήσει στη συνέχεια την προσοµοίωση του πρωτοκόλλου στον A. 

Επαναφορά (Rewinding). Στις τυπικές αποδείξεις προσοµοίωσης 

«µαύρου κουτιού», είναι κοινό να επαναφέρεται το «µαύρο κουτί» αρκετές 

φορές για να εξαχθεί µία µαρτυρία από µια απόδειξη της γνώσης που παρέ-

χεται από το «µαύρο κουτί». ∆υστυχώς, αυτό το είδος επαναφοράς είναι αρ-

κετά περιορισµένο στο µοντέλο Καθολικής Συγκρότησης, διότι το περιβάλλον 

δεν µπορεί ποτέ να είναι επαναφέρσηµο. Συνεπώς, οποιαδήποτε µηνύµατα 

που αποστέλλονται προς το περιβάλλον δεν µπορούν να ληφθούν πίσω, και 

ο ιδανικός αντίπαλος S πρέπει να είναι σε θέση να απαντήσει σε ερωτήσεις 

από το περιβάλλον ανά πάσα στιγµή, σαν να ήταν ο πραγµατικός αντίπαλος 

A. 

Ως αποτέλεσµα, πολλά πρωτόκολλα µε αποδεδειγµένη ασφάλεια στο 

µοντέλο Καθολικής Συγκρότησης χρησιµοποιούν τις λεγόµενες σταθερά εξα-

γωγικές (straight-line extractable) αποδείξεις της γνώσης. Σε αυτές τις αποδεί-

ξεις, ο προσοµοιωτής είναι σε θέση να εξάγει την µαρτυρία όχι µε επαναφορά, 

αλλά µε προσεκτική επεξεργασία των παραµέτρων. Ένα πολύ γνωστό παρά-

δειγµα αυτής της παραµέτρου επεξεργασίας είναι το τέχνασµα διπλού κρυ-

πτοκείµενου των Naor και Yung [76] για την κατασκευή κρυπτοσυστηµάτων 

µε ασφάλεια CCA2. 

2.7.5 ∆υνατότητα Συγκρότησης και το Υβριδικό Μοντέλο 

Το εξαιρετικά δυνατό σηµείο του µοντέλου Καθολικής Συγκρότησης εί-

ναι το θεώρηµά του για τη δυνατότητα συγκρότησης. Θεωρήστε µια ιδανική 

λειτουργικότητα AF , υλοποιηµένη µε ασφάλεια από ένα πρωτόκολλο Aππππ . Στη 

συνέχεια, θεωρήστε την ιδανική λειτουργικότητα BF  που επιθυµούµε να υλο-

ποιήσουµε. Αν κατασκευάσουµε ένα πρωτόκολλο Bππππ  που χρησιµοποιεί το 

πρωτόκολλο Aππππ  ως µία υποδιαδικασία, µία ή πολλές φορές, σειριακά ή πα-
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ράλληλα, τότε µπορούµε να αποδείξουµε ότι το Bππππ  υλοποιεί µε ασφάλεια την 

BF  δίχως να λαµβάνονται υπόψη οι λεπτοµέρειες του Aππππ . 

Συγκεκριµένα, αντί να συγκριθεί ο πραγµατικός κόσµος µε τον ιδανικό 

κόσµο απευθείας, συγκρίνουµε ένα υβριδικό κόσµο µε τον ιδανικό κόσµο. Σε 

αυτόν τον υβριδικό κόσµο, οι συµµετέχοντες P1,�,PN εκτελούν τις ενέργειες 

του πρωτοκόλλου Bππππ  κανονικά. Ωστόσο, όταν θέλουν να εκτελέσουν το πρω-

τόκολλο Aππππ , χρησιµοποιούν απλώς την ιδανική λειτουργικότητα AF  απευθείας 

σε αυτόν τον υβριδικό κόσµο. Η AF  συµπεριφέρεται στον υβριδικό κόσµο α-

κριβώς όπως κάθε ιδανική λειτουργικότητα συµπεριφέρεται στον ιδανικό κό-

σµο: ο αντίπαλος, στην προκειµένη περίπτωση A, βλέπει µόνο τους φακέ-

λους µηνυµάτων µεταξύ της AF  και τους έντιµους συµµετέχοντες, παρόλο που 

µπορεί να αλλάξει τη σειρά και να καθυστερήσει επ' αόριστον τα µηνύµατα, 

όπως συνήθως. 

2.7.6 Ένα παράδειγµα µίας Λειτουργικότητας Καθολικής Συ-

γκρότησης  

Ως ένα παράδειγµα µίας λειτουργικότητας Καθολικής Συγκρότησης, 

παρουσιάζουµε τη λειτουργικότητα των mixnet, η οποία προτάθηκε για πρώτη 

φορά από τον Wikström [112]. Αυτή η λειτουργικότητα παρουσιάζει και την 

απλότητα και την διακριτικότητα του καθορισµού µιας λειτουργικότητας Καθο-

λικής Συγκρότησης. Συγκεκριµένα, οι δράσεις της ιδανικής λειτουργικότητας 

είναι αρκετά απλές: λήψη των εισροών, ταξινόµησή τους, και τελικώς εξαγωγή 

αυτών σε λεξικογραφική σειρά. 

Λειτουργικότητα 1: Mix-Net. Η ιδανική λειτουργικότητα για ένα mixnet 

MNF , που εκτελείται µε τους mixserver 1M  ,�, kM , τους αποστολείς P1,�,PN, 

και τον ιδανικό αντίπαλο S αναπτύσσεται ως εξής: 

1. Αρχικοποίηση του ακόλουθου αποθηκευτικού χώρου: 

• λίστα L = ∅, η λίστα των µηνυµάτων που λαµβάνονται από τους 

αποστολείς, 

• οµάδα SJ  SJ SJ = ∅, η οµάδα των αποστολέων που έχουν στείλει 

ένα µήνυµα, και 
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• οµάδα MJ  = ∅, η οµάδα των mixserver οι οποίοι έχουν ζητήσει την 

εκτέλεση της ανάµιξης. 

2. Επαναλαµβανόµενη αναµονή για µηνύµατα από τον IC : 

• Μετά από την παραλαβή του ( iP, Send, im ) µε im  ∈ {0, 1}κ και i  ∉ 

SJ : 

− οµάδα L←L∪{ im } 

− οµάδα SJ ← SJ ∪{i} 

• Μετά από την παραλαβή του ( jM , Run): 

− MJ ← MJ ∪{ j} 

− Εάν | MJ | > k/2, τότε ταξινόµηση της λίστας L σε λεξικογραφική 

σειρά για να σχηµατίσει µια λίστα L΄, και αποστολή: 

∗ {( iM , Output, L΄)} 1
k
i====  

και αγνόηση περαιτέρω µηνυµάτων. 

− Εάν | MJ | ≤ k/2, τότε αποστολή (S, jM , Run), και διατήρηση α-

ναµονής για µηνύµατα. 

Υπενθυµίζουµε ότι, µε τη χρήση του απλουστευµένου συµβολισµού 

του Wikström, θεωρούµε ότι όλα τα µηνύµατα που αποστέλλονται και λαµβά-

νονται περνούν από το IC , το οποίο αποστέλλει φακέλους κατάλληλα στον ι-

δανικό αντίπαλο S. 

2.8 Πρωτόκολλα Ψηφοφορίας 

Τα πρωτόκολλα ψηφοφορίας (voting protocols) είναι πολυάριθµα και 

ποικίλα. Στην ενότητα αυτή, εξετάζουµε την ιστορία τους. Θα ξεκινήσουµε µε 

µια περιγραφή υψηλού επιπέδου ενός πρωτοκόλλου ψηφοφορίας, αρκετά γε-

νική για να συµπεριλάβει τις περισσότερες από τις γνωστές προτάσεις. Εστιά-

ζουµε στα συστήµατα ψηφοφορίας που βασίζονται σε mixnet και στο οµο-

µορφικό άθροισµα, καθώς είναι οι δύο σηµαντικές κατηγορίες των καθολικά 

επαληθεύσιµων συστηµάτων ψηφοφορίας. Η διαδικασία και οι συµβολισµοί 
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απεικονίζονται στο Σχήµα 2-1. ∆εν εξετάζουµε σχήµατα ψηφοφορίας τυφλής 

υπογραφής, δεδοµένου ότι αυτά υστερούν στην καθολική επαληθευσιµότητα. 

Παραπέµπουµε τον αναγνώστη στο έργο του Gritzalis [58], ο οποίος αναλύει 

όλες τις µεθόδους ψηφοφορίας µε ασφάλεια. 

2.8.1 ∆ιαδικασία Υψηλού Επιπέδου 

Όλα τα επαληθεύσιµα πρωτόκολλα ψηφοφορίας παρουσιάζουν, στη 

σχετική βιβλιογραφία, την ακόλουθη αλληλουχία συµβάντων: 

1. Εγκατάσταση (Setup): Οι παράµετροι εγκατάστασης των εκλογών δη-

µιουργούνται και δηµοσιεύονται. 

2. Προετοιµασία των Ψηφοδελτίων (Ballot Preparation): Η Alice, η ψη-

φοφόρος, προετοιµάζει το ψηφοδέλτιό της µε τη βοήθεια ενός ειδικού 

ψηφοδελτίου ή συσκευής. Το αποτέλεσµα είναι µία κρυπτογραφηµένη 

ψήφος. 

3. Καταγραφή των Ψηφοδελτίων (Ballot Recording): Το κρυπτογραφη-

µένο ψηφοδέλτιο της Alice αναρτάται σε ένα δηµόσια αναγνώσιµο πί-

νακα ανακοινώσεων, και αντιστοιχίζεται µε την ταυτότητα της Alice σε 

απλό κείµενο. 

4. Ανωνυµοποίηση & Άθροιση (Anonymization & Aggregation): Εκτε-

λείται ένας δηµόσια επαληθεύσιµος αλγόριθµος ανάµιξης (και ενδεχο-

µένως άθροισης) µε τα ενδιάµεσα αποτελέσµατα να αναρτώνται στον 

πίνακα ανακοινώσεων. 

5. Αποτελέσµατα (Results): Οι επίσηµοι εκπρόσωποι των εκλογών συ-

νεργάζονται για να παράγουν µία αντιστοιχία απλού κειµένου για κάθε 

εκλογική αναµέτρηση, µε τις δηµόσια επαληθεύσιµες αποδείξεις να α-

ναρτώνται στον πίνακα ανακοινώσεων. 

Σε γενικές γραµµές, υπάρχουν δύο µεγάλες κατηγορίες σχηµάτων: τα 

σχήµατα ψηφοφορίας αθροίσµατος (aggregate voting schemes), και τα σχή-

µατα ψηφοφορίας προστασίας των ψηφοδελτίων (ballot preserving voting 

schemes). Στα σχήµατα ψηφοφορίας αθροίσµατος η έξοδος του πρωτοκόλ-

λου υποδηλώνει µόνο τον αριθµό του αθροίσµατος των ψήφων για κάθε υ-

ποψήφιο σε κάθε εκλογική αναµέτρηση. Στα σχήµατα ψηφοφορίας προστασί-
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ας των ψηφοδελτίων, όλοι τα ψηφοδέλτια απλού κειµένου προστατεύονται 

στο σύνολό τους σε όλη τη διαδροµή κατά τη διαδικασία καταµέτρησης. 

2.8.2 Οι Συµµετέχοντες και η Εγκατάσταση 

Προσδιορίζουµε µε l τον αριθµό των επίσηµων εκπροσώπων των ε-

κλογών, όπου ο επίσηµος εκπρόσωπος i προσδιορίζεται ως iOfficial . Προσ-

διορίζουµε µε N  τον αριθµό των ψηφοφόρων, όπου ο ψηφοφόρος j υποδει-

κνύεται µε jVoter . Οι ίδιες οι εκλογές, που προσδιορίζονται ως Election, καθο-

ρίζουν s εκλογικές αναµετρήσεις, όπου η k εκλογική αναµέτρηση έχει προσδι-

οριστεί µε kR . Η εκλογική αναµέτρηση kR  έχει ko  προκαθορισµένες επιλογές 

προς επιλογή, εν τούτοις, εάν το πρωτόκολλο το υποστηρίζει, ο ψηφοφόρος 

θα µπορούσε να επιλέξει να γράψει σε αυτήν µια τιµή. Σε γενικές γραµµές, η 

επιλογή του jVoter  για την εκλογική αναµέτρηση kR  συµβολίζεται µε 
( )k
jt . Το 

ψηφοδέλτιο του jVoter  είναι: 

jm  = (
(1)
jt ,

(2)
jt ,�,

( )s
jt ). 

Η εκλογική διαδικασία προσδιορίζει τις παραµέτρους εγκατάστασης, 

συµπεριλαµβάνοντας ένα ευρύ δηµόσιο κλειδί συστήµατος pk και l µερίδια 

µυστικού κλειδιού 
(1)sk , � , 

( )l
sk , όπου το 

( )isk  ανήκει στον επίσηµο εκπρό-

σωπο των εκλογών iOfficial . 

2.8.3 Υποβολή ενός Ψηφοδελτίου 

Ο jVoter  υποβάλλει το ψηφοδέλτιο απλού κειµένου jm  κρυπτογραφηµέ-

νη ως jc  χρησιµοποιώντας την τιµή τυχαιοποίησης jr  υπό το δηµόσιο κλειδί 

pk. Ο αλγόριθµος κρυπτογράφησης εξαρτάται από την τεχνική αντιστοίχησης 

και ανωνυµοποίησης, ωστόσο πρέπει να είναι σαφώς σηµασιολογικά ασφα-

λής (και εποµένως τυχαιοποιηµένος). Συγκεκριµένα, ο µηχανισµός κρυπτο-

γράφησης του jm  = (
(1)
jt ,

(2)
jt ,�,

( )s
jt ) εξαρτάται από τον µηχανισµό αντιστοίχησης, 

εφόσον η κρυπτογράφηση είναι δυνατό να επιτευχθεί, τα περισσότερα σχήµα-

τα εκτελούν µια κανονική κρυπτογράφηση δηµόσιου κλειδιού υπό το pk. 
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Η βασική απαίτηση, όταν η Alice υποβάλλει ένα ψηφοδέλτιο, είναι ότι 

αυτή αποκτά τη διαβεβαίωση ότι το jc  κρυπτογραφεί το επιδιωκόµενο ψηφο-

δέλτιό της jm . Την ίδια στιγµή, η Alice δεν πρέπει να εξαναγκαστεί από κά-

ποιον αντίπαλο. Εδώ, επανεξετάζουµε αυτά τα δύο ζητήµατα, αρχής γενοµέ-

νης από την προστασία από εξαναγκασµό. Στη συνέχεια εξετάζουµε συγκε-

κριµένες προτάσεις που αποδεικνύουν στην Alice ότι η ψήφος της κρυπτο-

γραφήθηκε σωστά σύµφωνα µε την πρόθεσή της, λαµβάνοντας υπόψη πα-

ράλληλα το γεγονός ότι η Alice είναι άνθρωπος και δεν µπορεί να εκτελέσει 

πολλούς υπολογισµούς από µόνη της. 

Προστασία από Εξαναγκασµό (Incoercibility) 

Μια σηµαντική απαίτηση των εκλογών είναι ότι οι αντίπαλοι δεν έχουν 

την ικανότητα να εξαναγκάσουν τους ψηφοφόρους. Συχνά, αυτή η ιδιότητα 

καλείται ως «ελευθερία από απόδειξη» (receipt-freeness), διότι το πρωτόκολ-

λο δεν θα πρέπει να παρέχει µια πραγµατική απόδειξη της αλληλεπίδρασης 

την οποία ο ψηφοφόρος θα µπορούσε να παρουσιάσει σε έναν εξαναγκαστή. 

Υπενθυµίζουµε ότι δεν µπορεί να δηµιουργηθεί απλώς ένα σύστηµα όπου η 

Alice αναµένεται να απορρίψει την απόδειξή της µε τη θέλησή της, επειδή έ-

νας εξαναγκαστής µπορεί να την απειλήσει µε εκδίκηση αν η ίδια δεν διατη-

ρήσει την απόδειξή της. Σηµειώνουµε ότι η ορολογία «ελευθερία από απόδει-

ξη» µπορεί να προκαλέσει σύγχυση, επειδή η λέξη «απόδειξη» είναι παρα-

πλανητική: είναι δυνατόν να παρασχεθεί στον ψηφοφόρο µία µυστική απόδει-

ξη ώστε να µπορεί να τη χρησιµοποιήσει για την προσωπική του επιβεβαίω-

ση, αλλά όχι για να αποδείξει σε ένα εξαναγκαστή την επιλογή της ψήφου του. 

Η έκφραση «προστασία από εξαναγκασµό» ή «µη εξαναγκασµός», χαρακτη-

ρίζει καλύτερα αυτή την ιδιότητα. 

Η βασική πρόκληση για την επίτευξη της προστασίας από εξαναγκα-

σµό είναι να σχεδιαστεί µια διαδικασία που να πείθει τον jVoter  ότι το jc  είναι 

πράγµατι η κρυπτογράφηση του jm , της ψήφου απλού κειµένου του ψηφοφό-

ρου, χωρίς να αποκαλύπτεται η τιµή τυχαιοποίησης jr . Πράγµατι, όπως θα 

δούµε, το jc  είναι γενικώς αναρτηµένο σε ένα δηµόσιο πίνακα ανακοινώσεων, 

µαζί µε το όνοµα του εκλογέα ή το αναγνωριστικό του, για να το δουν όλοι. 
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Έτσι, αν ο jVoter  πληροφορηθεί το jr , µπορεί να αποδείξει εύκολα την επιλογή 

της ψήφου του. 

Οι Benaloh και Tuinstra [12] για πρώτη φορά παρουσίασαν και υλο-

ποίησαν την ψηφοφορία µε προστασία από εξαναγκασµό το 1994. Στη βασι-

κή πρότασή τους, η Alice, η ψηφοφόρος, είναι αποµονωµένη σε ένα τυπικό 

θάλαµο ψηφοφορίας, όπου λαµβάνει ιδιωτικά την αποκρυπτογράφηση µερι-

κών δηµοσίως διαθέσιµων κρυπτοκειµένων. Στη συνέχεια, αυτή υποβάλλει το 

ψηφοδέλτιό της δηµοσίως χρησιµοποιώντας µια επιλογή από αυτά τα κρυ-

πτογραφηµένα bits, των οποίων την τιµή απλού κειµένου µόλις την πληροφο-

ρήθηκε η ίδια. ∆εδοµένου ότι η Alice δεν µαθαίνει τις τιµές τυχαιοποίησης για 

αυτά τα κρυπτοκείµενα, και δεδοµένου ότι το κρυπτογραφικό σύστηµα είναι 

σηµασιολογικά ασφαλές, δεν µπορεί να αποδείξει την επιλογή της ψήφου της, 

και παροµοίως, κανένας εξαναγκαστής δε µπορεί να το διαπιστώσει από µό-

νος του. Στο πιο προχωρηµένο τους πρωτόκολλο µε πολλαπλές αρχές, η 

Alice λαµβάνει τις αποδείξεις της τιµής του απλού κειµένου ώστε να µπορεί 

ακόµα να µεταχειριστεί τον αντίθετο ισχυρισµό από αυτόν που πραγµατικά 

ψήφισε. 

Ο θάλαµος ψηφοφορίας είναι ουσιαστικά ένα ιδιωτικό κανάλι µεταξύ 

του ψηφοφόρου και των επίσηµων εκπρόσωπων των εκλογών. Χρησιµοποι-

ώντας αυτό το µοντέλο, µια σειρά συµπληρωµατικών συστηµάτων αναπτύ-

χθηκαν. Οι Sako και Kilian [96], και οι Cramer και λοιποί [30], γενίκευσαν τα 

σχήµατα των Benaloh και Tuinstra και βελτίωσαν την αποτελεσµατικότητά 

τους, ακόµη και για ψηφοφορίες έγκρισης, όπου τα ψηφοδέλτια είναι είτε 0 είτε 

1. Οι Sako και Kilian [97] επίσης αναπροσάρµοσαν τις εν λόγω τεχνικές «α-

πόδειξης ξενοιασιάς» για το mixnet ψηφοφορίας. Ο Okamoto [80] παρείχε την 

«ελευθερία από απόδειξη» για τυφλή υπογραφή που βασίζεται στην ψηφοφο-

ρία µε απλά κείµενα πλήρους µήκους: η Alice µπορεί να ισχυριστεί ότι είχε 

ψηφίσει διαφορετικά από ότι πράγµατι συνέβη. 

Το 1996, οι Canetti και Gennaro [20] παρουσίασαν µια πιο γενικευµένη 

έννοια του υπολογισµού µε προστασία από εξαναγκασµό για πολλά µέλη και 

παρουσίασαν πώς µπορεί να επιτευχθεί αυτό χωρίς την υπόθεση ιδιωτικού 

καναλιού. Αντίθετα, χρησιµοποιούν κρυπτογράφηση άρνησης, όπου ο απο-

στολέας ενός κρυπτογραφηµένου µηνύµατος µπορεί να «παρουσιάσει µια δι-
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αφορετική εκδοχή» σχετικά µε το κρυπτογραφηµένο µήνυµα απλού κειµένου. 

Υλοποιούν συγκεκριµένη οριακή κρυπτογράφηση άρνησης, η οποία είναι κρί-

σιµη για τη ρύθµιση της ψηφοφορίας. Ενδιαφέρον, επίσης παρουσιάζει ότι ο 

υπολογισµός µε προστασία από εξαναγκασµό είναι αδύνατος για την αντιµε-

τώπιση απεριόριστων εξαναγκαστών. 

Οι τεχνικές για προστασία από εξαναγκασµό είχαν διερευνηθεί λεπτο-

µερώς στην περίπτωση των οµοµορφικών σχηµάτων ψηφοφορίας, όπου η 

αποδοτικότητα είναι ένας κρίσιµος παράγοντας. Ιδιαίτερης σηµασίας είναι το 

έργο των Cramer και λοιποί [31], των Hirt και Sako [62], και των Baudron και 

λοιποί [8]. Εξετάζουµε εν συντοµία το έργο τους στην επερχόµενη παράγραφο 

σχετικά µε τα οµοµορφικά συστήµατα ψηφοφορίας. 

Συστήµατα Ψηφοφορίας Επαληθεύσιµα από Ανθρώπους (Human-

Verifiable Voting Systems) 

Όλα τα σχήµατα µε προστασία από εξαναγκασµό που περιγράψαµε 

θεωρούν ότι ο αποδεικνύων είναι ικανός υπολογιστικά: ένας αβοήθητος άν-

θρωπος δεν µπορεί να εκτελέσει τους µαθηµατικούς υπολογισµούς που απαι-

τούνται για να συµµετάσχει στο πρωτόκολλο. Αυτή η ανησυχία είναι εξαιρετική 

στην περίπτωση των συστηµάτων ψηφοφορίας: αν η Alice πρέπει να χρησι-

µοποιήσει έναν υπολογιστή για να υποβάλλει το ψηφοδέλτιό της, τότε πρέπει 

να εµπιστεύεται τον υπολογιστή. 

Ο Neff [16] πρότεινε για πρώτη φορά ένα σχήµα όπου οι συσκευές 

ψηφοφορίας, που βοηθούν την Alice να υποβάλλει το ψηφοδέλτιό της, θα 

µπορούν να ελέγχονται κατά την ηµέρα των εκλογών. Ανά πάσα στιγµή, ένας 

επίσηµος εκπρόσωπος των εκλογών (ή άλλος ελεγκτής) µπορεί να χρησιµο-

ποιήσει τη συσκευή σαν να είναι ένας ψηφοφόρος, και έπειτα να ζητήσει έναν 

έλεγχο. Πιθανότατα, η συσκευή ψηφοφορίας δεν µπορεί να εξαπατήσει πε-

ρισσότερους από ελάχιστους ψηφοφόρους προτού να πιαστεί. 

Ο Chaum [25] εισήγαγε τον όρο της «απόδειξη του µυστικού ψηφοδελ-

τίου» (secret-ballot receipt). Στην πρότασή του, µια συσκευή ψηφοφορίας ε-

κτυπώνει ένα ειδικό ψηφοδέλτιο που αποτελείται από δύο επίπεδα φύλλων 

χαρτιού, όπου κάθε µισό µοιάζει τυχαίο, αλλά η υπέρθεση των δύο επιπέδων 

αποφέρουν το ψηφοδέλτιο απλού κειµένου, όπως ορίζεται από τους Naor και 



Κεφάλαιο 2. Κρυπτογραφικές Έννοιες 

 67 

Shamir [75] στο έργο τους για την οπτική κρυπτογραφία. Πολλές παραλλαγές 

προέκυψαν από αυτή την εργασία, συµπεριλαµβανοµένων το Prêt-a-Voter 

του Ryan [26] και της απλουστευµένης έκδοσης του Chaum [44]. Επίσης, µία 

ενδιαφέρουσα παραλλαγή αυτού του τύπου σχήµατος παρουσιάστηκε από 

τον Adida [5], µε κάποιες ενδιαφέρουσες νέες ιδιότητες. 

Ο Neff [17] πρότεινε επίσης, ένα σύστηµα που βασίζεται σε συσκευή 

µε µία τεχνική απόδειξης που µπορεί να υποδιαιρεθεί σε δύο µέρη: ένα δια-

δραστικό τµήµα που επαληθεύεται από έναν άνθρωπο µέσα σε ένα θάλαµο 

ψηφοφορίας, και ένα µη διαδραστικό τµήµα που επαληθεύεται από ένα βοηθό 

έξω από το θάλαµο ψηφοφορίας. Το µη διαδραστικό τµήµα δεν θα πρέπει να 

αποκαλύψει το απλό κείµενο της ψήφου, ασφαλώς. Ο Adida [5] επισηµοποίη-

σε αυτό το είδος απόδειξης µε µια έκδοση που είναι επαληθεύσιµη από άν-

θρωπο για την προστασία από εξαναγκασµό, τροποποιώντας το αρχικό πρω-

τόκολλο ώστε να γίνει πραγµατικά προστατευµένη από εξαναγκασµό σύµφω-

να µε τον ορισµό αυτό, και να παρέχει µία πιο αποτελεσµατική έκδοση του 

πρωτοκόλλου. 

2.8.4 Ανωνυµοποίηση και Άθροιση των Ψηφοδελτίων 

Μόλις ένα ψηφοδέλτιο κρυπτογραφηθεί ορθά, αναρτάται σε ένα δηµό-

σιο πίνακα ανακοινώσεων. Τα ψηφοδέλτια πρέπει τότε να είναι µε κάποιο 

τρόπο ανώνυµα και αθροιστικά. Η διαδικασία της ανωνυµοποίησης και της 

άθροισης των ψηφοδελτίων (anonymizing and aggregating ballots) διαφέρει 

σηµαντικά µεταξύ των συστηµάτων ψηφοφορίας προστασίας των ψηφοδελτί-

ων και των συστηµάτων ψηφοφορίας άθροισης των ψηφοδελτίων. Έτσι, εξε-

τάζουµε κάθε ένα σύστηµα ξεχωριστά. Ξοδεύουµε λίγο περισσότερο χρόνο 

εδώ για την επανεξέταση των γνωστών τεχνικών για τα συστήµατα ψηφοφο-

ρίας άθροισης των ψηφοδελτίων, διότι το Κεφάλαιο 3 ασχολείται µε τα σχήµα-

τα ψηφοφορίας προστασίας των ψηφοδελτίων µε µεγαλύτερη λεπτοµέρεια. 

Εκλογικά Συστήµατα Ψηφοφορίας Προστασίας Ψηφοδελτίων 

(Ballot-Preserving Election Systems) 

Στην περίπτωση των εκλογικών συστηµάτων προστασίας ψηφοδελτί-

ων, οι επίσηµοι εκπρόσωποι των εκλογών συνεργάζονται για την εκτέλεση 
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της ανωνυµοποίησης των ψηφοδελτίων. Οι κρυπτογραφηµένες εισροές συµ-

βολίζονται ως: 

{ 0, jc } [1, ]j N∈∈∈∈  

Κάθε εκπρόσωπος των εκλογών iOfficial , όπου i ∈ [1, l], µε τη σειρά 

του επεξεργάζεται τις κρυπτογραφηµένες ψήφους. Οι εισροές των iOfficial , 

συµβολίζονται ως: 

{ 1,i jc −−−− } [1, ]j N∈∈∈∈  

παράλληλα οι εκροές τους, οι οποίες είναι επίσης οι εισροές των 1iOfficial ++++ , 

συµβολίζονται ως: 

{ ,i jc } [1, ]j N∈∈∈∈  

Το είδος του ανώνυµου καναλιού (anonymous channel) το οποίο εκτε-

λεί αυτήν την επαναλαµβανόµενη ανάµιξη ονοµάζεται mixnet, και κάθε εκ-

πρόσωπος ονοµάζεται ένας mixserver. Υπάρχουν πολυάριθµες τεχνικές για 

τη διαδικασία αυτή. Οι λεπτοµέρειες και η χρονολογική σειρά περιγράφονται 

στο Κεφάλαιο 3. 

Συστήµατα Ψηφοφορίας Άθροισης (Aggregate Voting Systems) 

Στην περίπτωση των συστηµάτων ψηφοφορίας άθροισης, οι κρυπτο-

γραφηµένες ψήφοι { jc } [1, ]j N∈∈∈∈ , συνδυάζονται γενικώς σε µια ενιαία οµάδα από 

κρυπτοκείµενα που συµβολίζονται µε ( )k
tallyC , όπου η ( )k

tallyC  κρυπτογραφεί τις κα-

ταµετρήσεις για την εκλογική αναµέτρηση kR . Ανάλογα µε το σχήµα και το µέ-

γεθος των εκλογών, η οµάδα ( )k
tallyC  µπορεί να είναι µια ακολουθία από κρυπτο-

κείµενα, συνήθως όχι περισσότερα από ένα κρυπτοκείµενα ανά υποψήφιο, 

καθώς αυτό θα το κάνει ένα σχήµα προστασίας ψηφοδελτίων. 

Τα συστήµατα ψηφοφορίας άθροισης συνήθως χρησιµοποιούν οµο-

µορφικά κρυπτοσυστήµατα για να διατηρήσουν και να αυξήσουν τις αθροιστι-

κές καταµετρήσεις υπό την κάλυψη της κρυπτογράφησης. Ο Benaloh [28, 11], 

παρουσίασε το πρώτο πρόσθετο πρακτικό οµοµορφικό σχήµα για αυτόν α-

κριβώς τον σκοπό: µία ψήφος «ναι» είναι ένα κρυπτογραφηµένο «1», µια µη 

ψήφος «όχι» είναι ένα κρυπτογραφηµένο «0». Η αντιστοιχία επιτυγχάνεται µε 

οµοµορφική προσθήκη, την οποία ο καθένας µπορεί να κάνει χρησιµοποιώ-
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ντας µόνο το δηµόσιο κλειδί, και την οριακή αποκρυπτογράφηση, την οποία οι 

επίσηµοι εκπρόσωποι εκτελούν από κοινού. 

Οι Cramer και λοιποί [30] παρείχαν βελτιώσεις στην απόδοση, ειδικό-

τερα όσον αφορά την επίδραση των πολλαπλών αρχών, και το πιο ενδιαφέ-

ρον είναι ότι παρείχαν πληροφορίες θεωρητικής ιδιωτικότητας των ψήφων 

που αναρτώνται στον πίνακα ανακοινώσεων, θεωρώντας ένα ξεχωριστό ιδιω-

τικό κανάλι µεταξύ του ψηφοφόρου και του εκπροσώπου (π.χ. έναν θάλαµο 

ψηφοφορίας). Με µία περαιτέρω βελτίωση επιτεύχθηκε η βέλτιστη απόδοση 

από τους Cramer και λοιποί [31], ωστόσο «µόνο» µε υπολογιστική ιδιωτικότη-

τα. 

Το πρόβληµα µε τα πρόσθετα οµοµορφικά σχήµατα είναι ότι επιτυγχά-

νουν συνήθως τον επιθυµητό οµοµορφισµό τους µε την τοποθέτηση του α-

πλού κειµένου στον εκθέτη, ούτως ώστε ο πολλαπλασιασµός του κρυπτοκεί-

µενου να αποφέρει την προσθήκη απλού κειµένου. Θεωρούµε για παράδειγ-

µα, την εκθετική εκδοχή του El Gamal: 

  ( , ) ( , ) ( , )
r m r r m r r r m m r r

g g y g g y g g y
′ ′ ′ ′ ′ ′′ ′ ′ ′ ′ ′′ ′ ′ ′ ′ ′′ ′ ′ ′ ′ ′+ + ++ + ++ + ++ + +× =× =× =× =  

Συνεπώς, µέχρι το 1999, όλα εν λόγω σχήµατα απαιτούσαν τον υπο-

λογισµό του διακριτού λογαρίθµου για την αποκρυπτογράφηση, η οποία πε-

ριορίζει σηµαντικά το χώρο απλού κειµένου. Αυτό συνήθως δεν αποτελεί 

πρόβληµα στην περίπτωση της έγκρισης εκλογών που έχουν µία µεµονωµένη 

αναµέτρηση, καθώς ο συνολικός µετρητής παραµένει αρκετά µικρός: ακόµη 

ένας µετρητής που µπορεί να συµπεριλάβει ένα δισεκατοµµύριο ψηφοφόρους 

δεν απαιτεί περισσότερο από 28 bits. Ωστόσο, µε πολλαπλούς υποψηφίους 

και πολλαπλές αναµετρήσεις, τα πρώιµα οµοµορφικά ψηφοδέλτια γίνονται 

γρήγορα δυσµεταχείριστα, απαιτώντας ένα κρυπτοκείµενο ανά υποψήφιο ανά 

εκλογική αναµέτρηση, για κάθε ψηφοδέλτιο. 

Σηµαντική πρόοδος στις οµοµορφικές τεχνικές άθροισης έγινε δυνατή 

µε την εισαγωγή του κρυπτογραφικού συστήµατος Paillier [82], το οποίο προ-

σφέρει έναν πρόσθετο οµοµορφισµό µε αποτελεσµατική αποκρυπτογράφηση. 

Στη συνέχεια, έγινε δυνατό να «πακεταριστούν» πολλαπλοί µετρητές σε µία 

ενιαία κρυπτογραφηµένη αντιστοιχία, που οδηγεί στο αποτελεσµατικό πρωτό-

κολλο των Baudron και λοιποί [8] για πολλαπλούς υποψηφίους και για πολ-
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λαπλές αναµετρήσεις. Επιπλέον, το έργο των Damgård και Jurik [32] σχετικά 

µε τον γενικευµένο Paillier ενεργοποιεί ακόµη µεγαλύτερους χώρους απλού 

κειµένου, επιτρέποντας έτσι περισσότερους µετρητές, και συνεπώς εκλογές 

µεγαλύτερου εύρους, σε µία ενιαία κρυπτογραφηµένη αντιστοιχία. 

Παρατηρούµε ότι όλα τα οµοµορφικά κρυπτοσυστήµατα απαιτούν εκτε-

ταµένους ελέγχους σχετικά µε τις εισροές που επεξεργάζονται. Σε αντίθετη 

περίπτωση, µία κακόβουλη εισροή ενδέχεται να προσθέσει απλώς το «1000» 

στο µετρητή του αγαπηµένου υποψηφίου του αντιπάλου. Ο Benaloh [28, 11], 

περιέγραψε πρώτος µια απόδειξη µηδενικής γνώσης της σωστής µορφής για 

τα ψηφοδέλτια, και τα µεταγενέστερα οµοµορφικά σχήµατα που παρέχουν 

παρόµοιες αποδείξεις για την εισροές τους. 

2.8.5 Καταµέτρηση 

Εφόσον η διαδικασία ανωνυµοποίησης και άθροισης αποφέρει ελάχι-

στα κρυπτοκείµενα καταµέτρησης ή µεµονωµένα κρυπτογραφηµένα ψηφο-

δέλτια, όλα τα συστήµατα ψηφοφορίας απαιτούν στη συνέχεια από τους εκ-

προσώπους των εκλογών να εκτελέσουν κάποιας µορφής οριακή αποκρυ-

πτογράφηση στα κρυπτοκείµενα που προκύπτουν. Στην περίπτωση ενός 

σχήµατος ψηφοφορίας άθροισης, το αποτέλεσµα είναι η αντιστοιχία ( )k
tallyM  για 

την κάθε kR  εκλογική αναµέτρηση. Στην περίπτωση των σχηµάτων ψηφοφο-

ρίας διαφύλαξης ψηφοδελτίων το αποτέλεσµα είναι ένα σύνολο από ψηφο-

δέλτια απλού κειµένου { jm′′′′} [1, ]j N∈∈∈∈ . 

Φυσικά, η συγκεκριµένη µέθοδος οριακής αποκρυπτογράφησης συχνά 

εξαρτάται αξιόλογα από τη µέθοδο που χρησιµοποιείται για την ανωνυµοποί-

ηση και την άθροιση των κρυπτογραφηµένων ψηφοδελτίων. Ειδικότερα, ορι-

σµένα σχήµατα mixnet παρέχουν συνδυασµένη αποκρυπτογράφηση και ανά-

µιξη: κάθε εκπρόσωπος των εκλογών αναµιγνύει και εν µέρει αποκρυπτογρα-

φεί. 
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Σχήµα 2-1: Κρυπτογραφικός Συµβολισµός της Ψηφοφορίας: Οµοµορφική Καταµέ-
τρηση και Mixnet. 
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Κεφάλαιο 3 

Επαληθεύσιµα Mixnet 

3.1 Εισαγωγή 

Θεωρήστε ένα σύνολο αποστολέων, ο καθένας µε ένα προσωπικό µή-

νυµα, οι οποίοι επιθυµούν να δηµιουργήσουν ένα ανάµικτο κατάλογο αυτών 

των µηνυµάτων, κρατώντας µυστική τη µετάθεση. Πρωτόκολλα που υλοποι-

ούν αυτή τη λειτουργικότητα παρουσιάστηκαν για πρώτη φορά από τον 

Chaum [24] το 1981, ο οποίος τα ονόµασε mixnet (δίκτυα ανάµιξης). Υπάρ-

χουν πολλοί διαφορετικοί τύποι mixnet, πολλοί διαφορετικοί ορισµοί και υλο-

ποιήσεις. Σε υψηλό επίπεδο, τα mixnet µπορούν να ταξινοµηθούν σε δύο ο-

µάδες: τα mixnet που βασίζονται σε ευρετικές µεθόδους (heuristics-based), 

και τα ανθεκτικά (robust) mixnet. 

Τα mixnet που βασίζονται σε ευρετικές µεθόδους έχουν την τάση να 

αναµιγνύουν εισροές περισσότερο ή λιγότερο συγχρονισµένα για εφαρµογές 

µε χαµηλό χρόνο απόκρισης, όπως η ανώνυµη πλοήγηση στο διαδίκτυο [40]. 

Αυτά τα mixnet εστιάζουν γενικά στην επίτευξη κάποιου επιπέδου ιδιωτικότη-

τας, χωρίς συνήθως να ανησυχούν για την ανθεκτικότητα (robustness): αν µε-

ρικοί mixserver χάσουν ή διαφορετικά αλλοιώσουν µηνύµατα, οι επιπτώσεις 

για την εφαρµογή δεν είναι γενικά τροµερές: ένας αποστολέας µπορεί απλώς 

να προσπαθήσει ξανά χρησιµοποιώντας ένα διαφορετικό σύνολο από mix-

server. 

Αντίθετα, τα ανθεκτικά mixnet χειρίζονται εφαρµογές όπως η ψηφοφο-

ρία, οι οποίες έχουν σε σηµαντικό βαθµό διαφορετικές απαιτήσεις. Από τη µία 

πλευρά, παρέχουν πολύ µεγαλύτερη ευελιξία: η διαδικασία της ανάµιξης µπο-

ρεί να πάρει ώρες ή σε ορισµένες περιπτώσεις ακόµα και ηµέρες, γιατί η ανα-

κατάταξη γίνεται σε µεγάλες και καλά καθορισµένες παρτίδες, και δεν απαι-
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τούνται αποκρίσεις πραγµατικού χρόνου. Από την άλλη πλευρά, οι απαιτήσεις 

ακρίβειας είναι πολύ αυστηρότερες: δεν πρέπει οι εισροές να χαθούν ή να 

τροποποιηθούν, ακόµα και σε ορισµένες περιπτώσεις όπου αλλοιωθούν όλοι 

οι mixserver. Η ιδιωτικότητα της ανάµικτης µετάθεσης είναι επίσης σηµαντική, 

και πρέπει να είναι αποδεδειγµένα προστατευµένη, όχι µόνο µε την ευρετική 

µέθοδο. 

Σε αυτό το κεφάλαιο, εξετάζουµε µε συντοµία την βιβλιογραφία των 

επαληθεύσιµων (verifiable) mixnet. Επισηµαίνουµε ότι ο τοµέας της έρευνας 

ήταν αρκετά παραγωγικός, έχουν διερευνηθεί πολλές κατευθύνσεις, έχουν 

ανακαλυφθεί ενδιαφέρουσες επιθέσεις, και έχουν αναπτυχθεί συναρπαστικές 

τεχνικές για να βελτιωθεί η αποδοτικότητα. Οι ορισµοί της ασφάλειας έχουν 

εξελιχθεί, επίσης, ιδιαίτερα υπό το φως των πρόσφατων πλαισίων ασφάλειας 

για τη δυνατότητα συγκρότησης. Εν ολίγοις, τα mixnet έχουν µια εύφορη πε-

ριοχή έρευνας. Αξίζουν ιδιαίτερης προσοχής λόγω του κρίσιµου ρόλου τους 

σε βασικές κρυπτογραφικές εφαρµογές. 

3.2 Συµβολισµοί και Προκαταρκτικά 

Στην ενότητα αυτή αναφέρουµε µερικά σύντοµα προκαταρκτικά όσον 

αφορά τον συµβολισµό, την κατηγοριοποίηση των mixnet ανάλογα µε τις ιδιό-

τητές τους, την αξιοπιστία και την ιδιωτικότητα, και τον πίνακα ανακοινώσεων 

που υπάρχει σε όλες τις προτάσεις mixnet. 

3.2.1 Η Κατάσταση του Συµβολισµού 

Στο πεδίο εφαρµογής των mixnet που βασίζονται σε ευρετικές µεθό-

δους, όπου η διαδικασία ανωνυµοποίησης καλείται συχνά δροµολόγηση 

onion (onion routing), έχει γίνει µεγάλη συζήτηση για τον συµβολισµό και µια 

πρόσφατη προσπάθεια απλούστευσης και τυποποίησης [27]. Ωστόσο, οι δυ-

σκολίες συµβολισµού την δροµολόγησης onion δεν είναι οι ίδιες µε εκείνες 

που αντιµετωπίζονται περιγράφοντας τα ανθεκτικά mixnet. Τα περισσότερα 

σύγχρονα ανθεκτικά mixnet εξετάζουν τις ενέργειες των µεµονωµένων 

mixserver, σπάνια χρειάζεται να εξεταστεί η πλήρης σύνθεση των κρυπτο-

γραφήσεων συµµετρικού κλειδιού. Έτσι, σπάνια υπάρχει η ανάγκη να απεικο-

νισθούν τα πολλαπλά επίπεδα µίας δροµολόγησης onion. 
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Από την άλλη πλευρά, η µεγάλη ποικιλία συµβολισµών που χρησιµο-

ποιούνται κατά τα έτη ανάπτυξης ανθεκτικών mixnet εξακολουθεί να αποτελεί 

εµπόδιο στην κατανόηση και στη σύγκριση των διαφόρων τεχνικών. Εδώ, α-

ναφέρουµε έναν αρκετά γενικό συµβολισµό για να εκπροσωπήσει τα διάφορα 

ανθεκτικά σχήµατα. Ο συµβολισµός αποσκοπεί να είναι αρκετά απλός και ευ-

κολονόητος για να κατανοείται και να διαβάζεται γρήγορα. Τα σχήµατα που 

επικεντρώνονται σε επιµέρους mixserver είναι βελτιστοποιηµένα όταν απο-

φεύγουν τις προσπάθειες της συµπαγούς εκπροσώπησης των δράσεων του 

mixnet ως ένα σύνολο, εκτός αν η άλγεβρα απλοποιεί εγγενώς αυτόν τον 

συµβολισµό, φυσικά. 

3.2.2 Συµβολισµός του Mixnet 

Θεωρήστε ένα mixnet M που αποτελείται από l mixserver, όπου ο i 

mixserver συµβολίζεται µε iM , και i είναι ένα ευρετήριο. Για j ∈ [1,N], ο iM  

δέχεται εισροές κρυπτοκειµένων 1,i jc −−−−  και παράγει εκροές κρυπτοκειµένων ,i jc . 

Συµβολίζουµε µε M ( 1)i−−−−D  και µε M i
D  τους αλγορίθµους αποκρυπτογράφη-

σης για τα κρυπτοκείµενα πριν και µετά τον mixserver iM , αντίστοιχα, λαµβά-

νοντας υπόψη ότι οι αλγόριθµοι αποκρυπτογράφησης µπορεί να είναι οι ίδιοι. 

Τονίζουµε ότι οι εν λόγω αλγόριθµοι αποκρυπτογράφησης δεν είναι µέρος του 

ίδιου mixnet, καθώς οι mixserver δεν ξέρουν πώς να αποκρυπτογραφήσουν 

πλήρως τα µηνύµατα. Συµβολίζουµε µε iππππ  τις µεταθέσεις που εφαρµόζονται 

από τον mixserver iM . Στη συνέχεια, κάθε mixserver iM  υπολογίζει τις ε-

κροές του έτσι ώστε: 

∀i ∈ [1,l], ∀ j ∈ [1,N], M i
D ( , ( )ii jc ππππ  ) = M ( 1)i−−−−D ( 1,i jc −−−−  ) 

Αυτή η διευθέτηση απεικονίζεται στο Σχήµα 3-1. 

Συµβολισµοί για Τυχαιοποιηµένες Τιµές. Όταν ένας mixserver iM  

παρέχει µια απόδειξη της ανάµειξης, είναι συνήθως µια απόδειξη της γνώσης 

του iππππ  και των τυχαιοποιηµένων παραγόντων ,1ir , ,2ir , �, ,i Nr . Αυτοί οι τυχαιο-

ποιηµένοι παράγοντες θα µπορούσαν να χρησιµοποιηθούν για επανακρυ-

πτογράφηση, ή θα µπορούσαν να είναι τυχαία συµπλήρωση που προέρχεται 

µετά από µια αποκρυπτογράφηση. Σε ορισµένες ακραίες περιπτώσεις, π.χ. 

στο mixnet επαληθεύσιµου αποστολέα του Wikström [113], το σύνολο των 
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µαρτυριών iw  µπορεί να είναι στην πραγµατικότητα ένα σύντοµο µυστικό, π.χ. 

ένα µυστικό κλειδί isk . 

 

Σχήµα 3-1: Συµβολισµός του Mixnet. Υπάρχουν l mixserver και N εισροές. 

3.2.3 Κατηγοριοποίηση των Mixnet 

Για τα mixnet που παρέχουν διαδραστικές αποδείξεις ορθότητας (για 

αυτά που πραγµατικά µας ενδιαφέρουν) υπάρχουν δύο σηµαντικά θέµατα 

προς εξέταση: πόσο µεγάλη είναι η διαρροή πληροφοριών, εφόσον υπάρχει, 

και υπό ποιες προϋποθέσεις µπορούν οι mixserver να εξαπατήσουν το απο-

δεικτικό πρωτόκολλο. Αυτά δεν είναι βέβαια ζητήµατα του ναι ή όχι: η µερική 

διαρροή πληροφοριών µπορεί να γίνει αποδεκτή, και ορισµένες δύσκολες υ-

ποθέσεις µπορεί να είναι αποδεκτές για την εγγύηση της αξιοπιστίας. Ωστόσο, 

είναι σηµαντικό να λάβουµε υπόψη τα ζητήµατα αυτά κατά τη σύγκριση των 

διαφόρων υλοποιήσεων των mixnet. 

Ιδιωτικότητα (Privacy). Η ιδιωτικότητα σε ένα mixnet πάντα εξαρτάται 

από τις υπολογιστικές υποθέσεις: δεδοµένου ότι οι εισροές και οι εκροές είναι 

κρυπτοκείµενα σε ένα περιβάλλον δηµόσιου κλειδιού, ένας απεριόριστος υ-

πολογιστικά αντίπαλος µπορεί να αποκρυπτογραφήσει απλώς τις εισροές και 

τις εκροές και να ανακαλύψει τη µετάθεση mixnet. Συνεπώς, οποιαδήποτε εγ-

γύηση ιδιωτικότητας πραγµατοποιείται στο πλαίσιο των υπολογιστικών υπο-

θέσεων. Η πιο ενδιαφέρουσα ερώτηση σχετίζεται µε την πληρότητα της ιδιω-

τικότητας. Θεωρούµε τρία επίπεδα πληρότητας της ιδιωτικότητας σε ένα 

mixnet: 

• πλήρες και ανεξάρτητο (complete & independent): όλες οι µεταθέσεις 

των εισροών προς τις εκροές είναι δυνατές, και ένας περιορισµένος υπο-
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λογιστικά αντίπαλος δεν λαµβάνει καµία πληροφορία για τις αντιστοιχίες. 

Εάν αποκαλυφθεί κάποιο υποσύνολο των αντιστοιχιών εισροών-εκροών 

µέσω άλλων καναλιών, η απόδειξη δεν θα παρέχει καµία επιπλέον αντι-

στοιχία. 

• πλήρες, αλλά εξαρτώµενο (complete but dependent): κάθε εισροή µπο-

ρεί να πάει σε οποιαδήποτε εκροή, αλλά δεν είναι δυνατές όλες οι µεταθέ-

σεις. Με άλλα λόγια, εάν αποκαλυφθεί ένα υποσύνολο των αντιστοιχιών 

µέσα από άλλα κανάλια, η απόδειξη ίσως να επιτρέψει τη διαρροή επιπλέ-

ον αντιστοιχιών. 

• ελλιπές (incomplete): η απόδειξη από µόνη της περιορίζει τις πιθανές α-

ντιστοιχίες. Μόνο κάποιο υποσύνολο των εισροών µπορεί να αντιστοιχεί 

σε κάποιο υποσύνολο των εκροών. 

Είναι σαφές ότι, από µια θεωρητική άποψη, τα πλήρη και ανεξάρτητα 

αποδεικτικά στοιχεία είναι τα πιο ενδιαφέροντα, και στην πραγµατικότητα τα 

µόνα που µπορούν να εκπληρώσουν τους εύλογους ορισµούς ασφάλειας. 

Ωστόσο, για ορισµένες πρακτικές τοποθετήσεις όπως η ψηφοφορία, τα άλλα 

σχήµατα είναι πάντα χρήσιµα: αν οι ψήφοι αναµιχθούν διά µέσου πολλών χι-

λιάδων ψηφοφόρων αποκαλύπτοντας µερικές εξαρτήσεις µέσα στην ανάµιξη, 

ίσως να µην είναι πιο επιβλαβές από τις πρακτικές διαρροές που ήδη ανέκυ-

ψαν, κατά την κανονική διαδικασία της ψηφοφορίας. 

Αξιοπιστία (Soundness). Η απαίτηση για αξιοπιστία παρουσιάζει αρ-

κετά µεγαλύτερη µεταβλητότητα. Ειδικότερα, είναι δυνατό να επιτευχθεί υπερ-

βολική αξιοπιστία χωρίς καµία δύσκολη παραδοχή. Αυτό ασφαλώς, είναι ιδιαί-

τερα ενδιαφέρον στο περιβάλλον ψηφοφορίας, καθώς κανείς πρέπει να υπο-

θέσει ότι ένας αλλοιωµένος mixserver διαθέτει σηµαντική υπολογιστική ισχύ 

στη διάθεσή του: είναι αρκετά καθησυχαστικό ότι καµία ποσότητα υπολογιστι-

κής ισχύς δε µπορεί να βοηθήσει την εξαπάτηση του mixserver. 

Επισηµαίνουµε ότι, στην περίπτωση των πρωτοκόλλων µηδενικής 

γνώσης, το εγγύς ερώτηµα είναι το κατά πόσο το πρωτόκολλο αποτελεί µία 

απόδειξη µηδενικής γνώσης ή ένα επιχείρηµα µηδενικής γνώσης [51]. Εξετά-

ζουµε αυτό το πρόβληµα γενικότερα, λαµβάνοντας υπόψη ότι δεν είναι όλες οι 
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αποδείξεις mixnet µηδενικής γνώσης. Συνεπώς, διακρίνουµε τρία επίπεδα α-

ξιοπιστίας: 

• υπερβολική απόδειξη (overwhelming proof): ακόµη και ένας απεριόρι-

στος υπολογιστικά αποδεικνύων έχει αµελητέα πιθανότητα να αποδείξει 

επιτυχώς µια εσφαλµένη ανάµιξη. 

• υπερβολικό επιχείρηµα (overwhelming argument): ένας περιορισµένος 

υπολογιστικά αποδεικνύων έχει αµελητέα πιθανότητα να αποδείξει επιτυ-

χώς µια εσφαλµένη ανάµιξη. 

• υψηλή αλλά όχι υπερβολική απόδειξη ή επιχείρηµα: ένας αποδεικνύ-

ων έχει µικρή, αλλά όχι αµελητέα, πιθανότητα να αποδείξει επιτυχώς µια 

εσφαλµένη ανάµιξη. 

Από πρακτική άποψη, οι υπερβολικές αποδείξεις είναι σαφώς πιο ενδι-

αφέρουσες. Οι υψηλές, αλλά όχι υπερβολικές τεχνικές είναι συνήθως περισ-

σότερο αποτελεσµατικές, και µπορούν να θεωρηθούν ως τεχνικές για την πα-

ροχή «έγκαιρης επιστροφής» (early returns) στο περιβάλλον της ψηφοφορίας. 

Αλληλεπίδραση της Αξιοπιστίας και της Ιδιωτικότητας. Τα δύο ζη-

τήµατα της αξιοπιστίας και της ιδιωτικότητας είναι άρρηκτα συνδεδεµένα. Ειδι-

κότερα, αν µια τεχνική απόδειξης είναι γρήγορη αλλά όχι πολύ γερή, µπορεί 

να είναι χρήσιµη, αρκεί να µην υπάρχει διαρροή της ιδιωτικότητας. Κάποιος 

µπορεί πάντα να πραγµατοποιεί πολλαπλές αποδείξεις στη σειρά: µία γρήγο-

ρη αλλά όχι πολύ γερή απόδειξη για την έγκαιρη προσέγγιση των αποτελε-

σµάτων, και µία πιο αργή, πολύ γερή απόδειξη για την τελική αξιοπιστία. Εάν 

η προηγούµενη απόδειξη προστατεύει πλήρως την ιδιωτικότητα, τότε δεν υ-

πάρχει κανένα µειονέκτηµα στην χρήση της. (Η παράλληλη εκτέλεση των α-

ποδείξεων αυτών είναι παρακινδυνευµένη, εκτός εάν είναι αποδεδειγµένα α-

σφαλείς µε ένα κατάλληλο µοντέλο.) 

3.2.4 Ο Πίνακας Ανακοινώσεων 

Τα περισσότερα πρωτόκολλα ανθεκτικών mixnet χρησιµοποιούν ένα 

πίνακα ανακοινώσεων (bulletin board), τον οποίο συµβολίζουµε µε BB. Αυτός 

ο πίνακας ανακοινώσεων είναι ένα αποτελεσµατικά ανθεκτικό επικυρωµένο 

κανάλι µετάδοσης. Στο καθολικά επαληθεύσιµο περιβάλλον, αναµένεται ότι 
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όλες οι αναρτήσεις στον BB καταγράφονται ώστε να είναι δυνατός ο έλεγχος 

από κάθε παρατηρητή. Στην παρούσα εργασία δεν συµπεριλαµβάνονται οι 

διάφοροι γνωστοί αλγόριθµοι για την υλοποίηση ενός τέτοιου πίνακα ανακοι-

νώσεων, αν και επισηµαίνουµε ότι χωρίς τις προϋπάρχουσες κρυπτογραφικές 

υποθέσεις όπως η υποδοµή δηµόσιου κλειδιού, το πρόβληµα αυτό απαιτεί 

ένα Βυζαντινό αλγόριθµο, καθώς οι διακοµιστές που υλοποιούν τον πίνακα 

ανακοινώσεων µπορεί να είναι αλλοιωµένοι. Στην περίπτωση αυτή, λιγότεροι 

από το 1/3 των διακοµιστών µπορεί να είναι αλλοιωµένοι. Για περισσότερες 

πληροφορίες µπορείτε να συµβουλευτείτε την εργασία των Lindell, 

Lysyanskaya και Rabin [71]. 

3.3 Επισκόπηση 

Στην ενότητα αυτή δίνουµε µια σύντοµη επισκόπηση της βιβλιογραφίας 

των επαληθεύσιµων mixnet µε χρονολογική σειρά. Παραπέµπουµε τον ανα-

γνώστη στο έργο του Adida [5], ο οποίος παρουσιάζει και συγκρίνει επαλη-

θεύσιµα mixnet, καθώς και τις γνωστές επιθέσεις εναντίον τους. Στη συνέχεια 

παραθέτουµε µερικά παραδείγµατα mixnet στα σχήµατα 3-2, 3-3 και 3-4. 

Ο Chaum [24] εισήγαγε το πρώτο mixnet το 1981. Πρωτόκολλα που 

βασίζονται σε mixnet εξελίχθηκαν σηµαντικά κατά τη διάρκεια της δεκαετίας 

του 1990, ξεκινώντας µε το mixnet του Pfitzmann και µε το σπάσιµο και την 

διόρθωση του αρχικού mixnet του Chaum από τον Pfitzmann [87]. Τα mixnet 

επανακρυπτογράφησης παρουσιάστηκαν από τους Park και λοιποί [83], κα-

θιστώντας το µήκος των κρυπτοκειµένων αµετάβλητο µετά από ένα πλήθος 

αναµίξεων. Ο Pfitzmann [85] διόρθωσε το εν λόγω σχήµα και παρουσίασε 

βελτιωµένη σηµασιολογική ασφάλεια για τον El Gamal χρησιµοποιώντας υ-

ποοµάδες µε q ταξινόµηση. Οι Sako και Kilian [97], καθιέρωσαν τα καθολικά 

επαληθεύσιµα mixnet, τα οποία οι Ogata και λοιποί [79] έκαναν ισχυρά ενά-

ντια σε σφάλµατα, και ο Abe [1] τα έκανε επαληθεύσιµα στο χρόνο ανεξαρτή-

τως του πλήθους των mixserver. 

Στη συνέχεια παρουσιάστηκε ένας αριθµός από σχήµατα [2, 47] και ι-

διαίτερα το σχήµα του Neff [77], τα οποία παρείχαν αποδοτικότερα καθολικά 

επαληθεύσιµα αποδεικτικά στοιχεία, χρησιµοποιώντας ειδικές αλγεβρικές ιδιό-
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τητες, αντί για µία γενικευµένη αποκοπή και επιλογή, τα οποία ο Groth [59] 

γενίκευσε στην αφηρηµένη οµοµορφική τοποθέτηση. Πιο πρόσφατα, ο 

Wikström εισήγαγε ένα ορισµό της ασφάλειας ενός mixnet στην τοποθέτηση 

UC (Universally Composable) [112], και ένα νέο αποδεικτικό στοιχείο της α-

νάµιξης µε ασφάλεια ενάντια σε αυτόν τον ορισµό [113], συµπεριλαµβανοµέ-

νου ενός mixnet µε προσαρµοσµένη ασφάλεια [114] σε συνεργασία µε τον 

Groth. 

 

Σχήµα 3-2: Τυχαιοποιηµένος Μερικός Έλεγχος. Κάθε mixserver αποκαλύπτει ένα 

τυχαίο µισό των αντιστοιχιών του. Με κόκκινο χρώµα εµφανίζεται µία διαδροµή που 

έχει αποκαλυφθεί πλήρως, η οποία µπορεί να συµβεί όταν ο αριθµός των mixservers 

είναι µικρός και η επιλογή ελέγχου είναι απολύτως τυχαία. 
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Σχήµα 3-3: Τυχαιοποιηµένος Μερικός Έλεγχος µε Ζεύγη. Οι mixserver βρίσκο-

νται σε διαδοχικά ζεύγη. Τα κρυπτοκείµενα "ανάµεσα" και στα δύο µέλη από κάθε 

ζευγάρι είναι χωρισµένα µε τυχαίο τρόπο. Ο πρώτος mixserver αποκαλύπτει τις αντί-

στοιχες εισόδους του µπλοκ του, ενώ ο δεύτερος mixserver αποκαλύπτει τις αντί-

στοιχες εξόδους του µπλοκ του. Ο διαχωρισµός εξασφαλίζει ότι καµία πλήρης δια-

δροµή από την πρώτη είσοδο έως την τελευταία έξοδο δεν αποκαλύπτεται. 

 

Σχήµα 3-4: Ένα ∆ίκτυο Ταξινόµησης. Αυτό το δίκτυο ταξινόµησης αποτελείται από 

2-ανά-2 ταξινοµητές και επιτυγχάνει κάθε µετάθεση µε ένα καλύτερο αριθµό ταξινο-

µητών. Αυτό το δίκτυο ονοµάζεται ∆ίκτυο Πεταλούδας (Butterfly Network). 
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Κεφάλαιο 4 

Ξύνω και Ψηφίζω 

4.1 Εισαγωγή 

Η κρυπτογραφία µπορεί να συνδυάσει κατά την ψηφοφορία τη δυνατό-

τητα του δηµόσιου ελέγχου και της µυστικότητας του ψηφοδελτίου. Οι ψήφοι 

κρυπτογραφούνται και αναρτώνται σε ένα δηµόσιο πίνακα ανακοινώσεων, 

µαζί µε το όνοµα του ψηφοφόρου σε απλό κείµενο. Ο καθένας µπορεί να δει 

ότι η Alice ψήφισε, ωστόσο δε µπορεί να δει αυτό που ψήφισε, ασφαλώς. Οι 

κρυπτογραφηµένες ψήφοι, στη συνέχεια, γίνονται ανώνυµες και αντιστοιχίζο-

νται χρησιµοποιώντας δηµοσίως επαληθεύσιµες τεχνικές. 

Τα περισσότερα κρυπτογραφικά σχήµατα ψηφοφορίας απαιτούν πο-

λύπλοκο εξοπλισµό και έλεγχο. Ένας ορισµένος βαθµός πολυπλοκότητας 

θεωρείται αναπόφευκτος, καθώς ο λειτουργικός στόχος της κρυπτογραφικής 

ψηφοφορίας είναι να εκτελεστεί σωστά µια εκλογική διαδικασία έχοντας όσο 

το δυνατόν µικρότερη εµπιστοσύνη προς τρίτους. ∆υστυχώς, αυτή η πολυ-

πλοκότητα βρίσκεται συχνά στο δρόµο της θέσπισης. Εάν απαιτείται σηµαντι-

κή τεχνογνωσία για να καταλάβουµε πώς ένα σύστηµα ψηφοφορίας λειτουρ-

γεί, και εάν η λειτουργία του συστήµατος είναι ιδιαίτερα πολύπλοκη, οι επίση-

µοι εκπρόσωποι των εκλογών και το κοινό µπορεί να διστάζουν να το υιοθε-

τήσουν. Το ερώτηµα είναι λοιπόν: Πόσο µπορεί να απλοποιηθεί η διαδικασία 

της ψηφοφορίας διατηρώντας την κρυπτογραφική επαληθευσιµότητα; 

4.1.1 Η Μέθοδος Ξύνω και Ψηφίζω 

Τα συστήµατα ψηφοφορίας και οι επιφάνειες που ξύνονται. Η µέ-

θοδος Ξύνω και Ψηφίζω (S&V, Scratch & Vote) χρησιµοποιεί επιφάνειες που 

ξύνονται και δεν θα πρέπει να συγχέεται µε ένα παιχνίδι τύχης. ∆εδοµένης της 
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εξοικείωσης του κοινού µε επιφάνειες που ξύνονται, εκτιµάται ότι αυτές θα 

προκαλέσουν µεγαλύτερο ενδιαφέρον για το θέµα της κρυπτογραφικής ψη-

φοφορίας. 

Η µέθοδος Ξύνω και Ψηφίζω είναι µία κρυπτογραφική µέθοδος ψηφο-

φορίας που παρέχει τη δυνατότητα δηµόσιου ελέγχου των εκλογών µε τη 

χρήση απλής τεχνολογίας άµεσης να αναπτυχθεί. Η S&V προσφέρει: 

1. Ψηφοδέλτια από χαρτί (Paper ballots): η υποβολή των ψηφοδελτίων 

είναι εξολοκλήρου βασισµένη σε χαρτί και στυλό. 

2. Έλεγχος των αυτοτελή ψηφοδελτίων (Self-contained ballot 

auditing): τα ψηφοδέλτια περιέχουν όλες τις απαραίτητες πληροφορίες 

για τον έλεγχο και δεν υπάρχει καµία ανάγκη για αλληλεπίδραση µε 

τους εκπρόσωπους των εκλογών. 

3. Απλή καταµέτρηση (Simple tallying): τα ψηφοδέλτια προσµετρούνται 

χρησιµοποιώντας οµοµορφικούς κρυπτογραφηµένους µετρητές αντί 

για mixnets. Ο καθένας µπορεί εύκολα να επαληθεύσει την τελική κα-

ταµέτρηση, και οι εκπρόσωποι των εκλογών χρειάζεται µόνο να συνερ-

γαστούν για να αποκρυπτογραφήσουν ένα απλό κρυπτοκείµενο κατα-

µέτρησης για κάθε εκλογική αναµέτρηση. 

 

Η εµπειρία των ψηφοφόρων είναι απλή και ως επί το πλείστον γνωστή: 

• Είσοδος (Sign in): Η Alice εισέρχεται και αποκτά ένα ψηφοδέλτιο µε τυ-

χαιοποιηµένη ταξινόµηση των υποψηφίων. Οι εκλογικοί εκπρόσωποι δεν 

θα πρέπει να δουν αυτήν την ταξινόµηση. Το ψηφοδέλτιο είναι διάτρητο 

κατά µήκος της κατακόρυφης διάµεσης γραµµής του, µε τα ονόµατα των 

υποψηφίων στο αριστερό µισό και τα αντίστοιχα πλαίσια ελέγχου οπτικής 

σάρωσης (checkboxes) στα δεξιά. Ένας δυσδιάστατος (2∆) γραµµωτός 

κώδικας (2D barcode) βρίσκεται ακριβώς κάτω από τα πλαίσια ελέγχου. 

Μια επιφάνεια που ξύνεται φέρει την ένδειξη «άκυρο εάν ξυθεί» (void if 

scratched) βρίσκεται ακριβώς κάτω από τον γραµµωτό κώδικα, και µια 

πρόσθετη διάτρηση χωρίζει την επιφάνεια που ξύνεται από το υπόλοιπο 

δεξί µισό (βλ. Σχήµα 4-1). 
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• Έλεγχος [προαιρετικό] (Audit [optional]): Η Alice µπορεί να επιλέξει ένα 

δεύτερο ψηφοδέλτιο για έλεγχο. Η ίδια αφαιρεί την επιφάνεια που ξύνεται 

και έπειτα δίνει το κενό ψηφοδέλτιο σε ένα βοηθητικό οργανισµό στο χώρο 

του τελευταίου, δηλαδή ένα πολιτικό κόµµα ή ένα οργανισµό ακτιβιστών 

που εµπιστεύεται, και λαµβάνει την επιβεβαίωση ότι το ψηφοδέλτιο ήταν 

σωστά διαµορφωµένο. Το γεγονός αυτό δίνει στην Alice την εµπιστοσύνη 

ότι και το πρώτο ψηφοδέλτιό της είναι επίσης σωστά διαµορφωµένο: αν 

αρκετοί ψηφοφόροι διενεργήσουν αυτόν τον έλεγχο, ακόµη και τα λίγα λά-

θος ψηφοδέλτια θα εντοπιστούν γρήγορα (βλ. Σχήµα 4-2). 

• Επιλογή (Make selection): Η Alice κατευθύνεται στον αποµονωµένο θά-

λαµο για να κάνει την επιλογή της και την επανεξετάζει. 

• Αποσύνδεση των δύο µισών (Detach ballot halves): Η Alice διαχωρίζει 

τα δύο µισά-τµήµατα του ψηφοδελτίου. Ένα κουτί είναι διαθέσιµο για να 

απορρίψει το αριστερό τµήµα του ψηφοδελτίου της. Παρατηρήστε ότι το 

απορριφθέν τµήµα δε περιλαµβάνει καµία πληροφορία αναγνώρισης, πα-

ρά µόνο µια τυχαιοποιηµένη ταξινόµηση των υποψηφίων (βλ. Σχήµα 4-3). 

• Υποβολή (Casting): Η Alice υποβάλλει το δεξί τµήµα του ψηφοδελτίου της 

σε έναν εκπρόσωπο των εκλογών, ο οποίος επιθεωρεί την επιφάνεια που 

ξύνεται για να διασφαλίσει ότι είναι άθικτη. Επειδή το αριστερό τµήµα έχει 

απορριφθεί από την Alice, ο εκπρόσωπος των εκλογών δεν µπορεί να δι-

απιστώσει ποιον/ους υποψήφιο/ους επέλεξε η Alice. Ο εκπρόσωπος στη 

συνέχεια αποσυνδέει την επιφάνεια που ξύνεται και την απορρίπτει, στη 

θέα όλων των παρατηρητών, συµπεριλαµβανοµένης και της ίδιας της 

Alice. Η Alice στη συνέχεια τροφοδοτεί σε ένα οπτικό σαρωτή το κοµµάτι 

που αποµένει από το ψηφοδέλτιό της, δηλαδή το τµήµα µε τα πλαίσια ε-

λέγχου υποψηφίων και τον γραµµωτό κώδικα. Αυτό είναι το αποτελεσµατι-

κά κρυπτογραφηµένο ψηφοδέλτιο της Alice, το οποίο παίρνει µαζί της στο 

σπίτι ως µία απόδειξη (βλ. Σχήµα 4-4). 

• Επαλήθευση (Verification): Στη συνέχεια, η Alice µπορεί να συνδεθεί στο 

διαδικτυακό τόπο των εκλογών για να επιβεβαιώσει ότι το ψηφοδέλτιό της, 

συµπεριλαµβανοµένου του πλαισίου επιλογής και του γραµµωτού κώδικα, 

έχει µεταφορτωθεί σωστά στον πίνακα ανακοινώσεων. Εάν δεν έχει µετα-
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φορτωθεί σωστά, µπορεί να διαµαρτυρηθεί χρησιµοποιώντας την απόδει-

ξή της. Επιπρόσθετα, η Alice µπορεί να επιβεβαιώσει ολόκληρη τη διαδι-

κασία καταµέτρησης. Συγκεκριµένα, µπορεί να επιβεβαιώσει την άθροιση 

όλων των ψηφοδελτίων στην ενιαία κρυπτογραφηµένη καταµέτρηση, αλλά 

και την επαληθεύσιµη αποκρυπτογράφηση που εκτελείται από τους εκ-

προσώπους των εκλογών (βλ. Σχήµα 4-5). 

Η περιγραφή αυτή χρησιµοποιεί την προσαρµογή της µεθόδου Ξύνω 

και Ψηφίζω του ψηφοδελτίου Prêt-a-Voter του Ryan, η οποία παρουσιάστηκε 

από τον Adida [5]. 

 

Σχήµα 4-1: Ένα ψηφοδέλτιο της µεθόδου Ξύνω και Ψηφίζω (Scratch & Vote), παρα-

τηρώντας το πριν (αριστερά) και το µετά (δεξιά) όσον αφορά την επιλογή της Alice. 

Το ψηφοδέλτιο είναι διάτρητο κατά µήκος δύο αξόνων: κάτω από την κατακόρυφη 

διάµεση γραµµή, και µεταξύ του γραµµωτού κώδικα (barcode) και της επιφάνειας 

που ξύνεται στο δεξί µισό. 
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Σχήµα 4-2: Έλεγχος του ψηφοδελτίου S&V. Η Alice λαµβάνει δύο ψηφοδέλτια και ε-

πιλέγει µε τυχαίο τρόπο ένα από αυτά ώστε να διενεργήσει έλεγχο, αφαιρώντας την 

επιφάνεια του ψηφοδελτίου που ξύνεται. Σε αυτό το σχήµα, η Alice επιλέγει το ψηφο-

δέλτιο στα αριστερά. Στη συνέχεια επιλεγεί ένα βοηθητικό οργανισµό ο οποίος σα-

ρώνει τον γραµµωτό κώδικα, και διαβάζει τα δεδοµένα τυχαιοποίησης 1r , 2r , 3r , 4r  

(µία τιµή ανά υποψήφιο), που προηγουµένως ήταν συγκαλυµµένα κάτω από την ε-

πιφάνεια που ξύνεται, και επιβεβαιώνει ότι το ψηφοδέλτιο είναι σωστά διαµορφωµέ-

νο. Η Alice στη συνέχεια ψηφίζει µε το δεύτερο άθικτο ψηφοδέλτιο. 

 

Σχήµα 4-3: ∆ιαχωρισµός του ψηφοδελτίου S&V. Η Alice χωρίζει το αριστερό µισό-

τµήµα του ψηφοδελτίου της και το τοποθετεί στο κατάλληλο κουτί το οποίο περιέχει 

και άλλα απορριπτόµενα τµήµατα ψηφοδελτίων, από τα οποία η Alice θα µπορούσε 

εύκολα να πάρει ένα για να ισχυριστεί ότι ψήφισε διαφορετικά. 
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Σχήµα 4-4: Υποβολή του ψηφοδελτίου S&V. Ο εκπρόσωπος των εκλογών επιβε-

βαιώνει ότι η επιφάνεια που ξύνεται είναι άθικτη και έπειτα την απορρίπτει. Το υπό-

λοιπο µέρος του ψηφοδελτίου υποβάλλεται χρησιµοποιώντας ένα τυπικό σύγχρονο 

σαρωτή. Αυτό το αποτελεσµατικά κρυπτογραφηµένο ψηφοδέλτιο το παίρνει έπειτα η 

Alice στο σπίτι της, ως µία απόδειξη. 

 

Σχήµα 4-5: Έλεγχος καταλληλότητας της υποβολής S&V. Η Alice µπορεί να αναζη-

τήσει το ψηφοδέλτιό της στο διαδίκτυο χρησιµοποιώντας το όνοµά της, και να επιβε-

βαιώσει ότι ο γραµµωτός κώδικας ταιριάζει, µε την παραδοχή ότι η ίδια ή ο βοηθητι-

κός οργανισµός της έχουν ένα σαρωτή γραµµωτού κώδικα. 

4.1.2 Επισκόπηση των Ιδεών 

Η µέθοδος S&V συνδυάζει µια σειρά υφιστάµενων κρυπτογραφικών ι-

δεών ψηφοφορίας µε καινοτόµο τρόπο. 

Οµοµορφική καταµέτρηση (Homomorphic tallying). Τα κρυπτογραφι-

κά ψηφοδέλτια από χαρτί δεν υποστηρίζουν εκ φύσεως την καταγραφή των 

Σάρωση και 

λήψη στο σπίτι 

Πίνακας Ανακοινώσεων 
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επιθυµητών επιλογών επάνω στους υποψηφίους. Γενικά, όταν η Alice θέλει 

να κάνει την επιλογή της, επιλέγει την ψευδό-προκαθορισµένη επιλογή του 

υποψήφιου (write-in), και ακολουθεί µια ξεχωριστή διαδικασία για να προσδι-

ορίσει τον υποψήφιό της. Συνεπώς, προτείνεται για την µέθοδο S&V η χρήση 

της οµοµορφικής άθροισης για την απλοποίηση της καταµέτρησης µεταξύ των 

προκαθορισµένων υποψηφίων, όπως προτάθηκε αρχικά από τον Benaloh 

[28, 11], και ειδικότερα όπως επεκτάθηκε από τους Baudron και λοιποί [8] για 

τα εκλογικά συστήµατα µε περισσότερους του ενός υποψηφίου. Αυτή η σχε-

διαστική πρακτική ανοίγει την πόρτα για περαιτέρω απλουστεύσεις. 

∆υσδιάστατος γραµµωτός κώδικας και επιφάνεια που ξύνεται. Με 

την οµοµορφική καταµέτρηση και τα προκαθορισµένα ονόµατα των υποψη-

φίων, όλα τα κρυπτοκείµενα που απαιτούνται για µία εκλογική αναµέτρηση σε 

ένα ψηφοδέλτιο µπορούν να εκπροσωπούνται πλήρως χρησιµοποιώντας ένα 

απλό 2∆ γραµµωτό κώδικα. Οι τυχαιοποιηµένες τιµές που χρησιµοποιούνται 

για την παραγωγή αυτών των κρυπτοκειµένων είναι επίσης τυπωµένες πάνω 

στο ψηφοδέλτιο, κάτω από µία επιφάνεια που ξύνεται. Συνεπώς, ένα ψηφο-

δέλτιο είναι εξ ολοκλήρου αυτοτελές: µε το ξύσιµο και µε τον έλεγχο της κρυ-

πτογράφησης της ταξινόµησης των υποψηφίων από τα κρυπτοκείµενα του 2∆ 

γραµµωτού κώδικα, οποιοσδήποτε µπορεί να ελέγξει άµεσα την ακρίβεια της 

ψηφοφορίας. Αυτός ο έλεγχος απαιτεί µόνο ένα απλό σαρωτή γραµµωτού 

κώδικα, ένα βασικό υπολογιστή και τις δηµόσιες παραµέτρους των εκλογών. 

∆ιαδικασία αποκοπής και επιλογής στην περιφέρεια (Cut-and-

choose at the precinct). Μόλις ένα ψηφοδέλτιο ελεγχθεί, δεν µπορεί να χρησι-

µοποιηθεί προς ψήφιση: µε τις τυχαιοποιηµένες του τιµές να έχουν αποκα-

λυφθεί, το ψηφοδέλτιο δεν παρέχει πλέον την προστασία της ιδιωτικότητας. 

Συνεπώς, ο έλεγχος χρησιµοποιείται σε µια διαδικασία αποκοπής και επιλο-

γής: κάθε ψηφοφόρος µπορεί να επιλέξει δύο ψηφοδέλτια, ένα για έλεγχο και 

το άλλο για ψηφοφορία. Το συγκεκριµένο πλεονέκτηµα της µεθόδου S&V είναι 

ότι αυτός ο έλεγχος αποκοπής και επιλογής δεν απαιτεί την µεσολάβηση εκ-

προσώπου των εκλογών: το ψηφοδέλτιο και οι δηµόσιες παράµετροι των ε-

κλογών επαρκούν. Εποµένως, ο έλεγχος στη µέθοδο S&V είναι αρκετά πρα-

κτικός ώστε να εκτελείται ζωντανά, µπροστά στον ψηφοφόρο, προτού υπο-

βάλλει το ψηφοδέλτιό του. Επιπλέον, εκπρόσωποι των περιφερειακών εκλο-
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γών µπορούν να κάνουν έλεγχο σε έναν αριθµό ψηφοδελτίων για λογαριασµό 

τους πριν από την έναρξη της ψηφοφορίας: για άλλη µια φορά χρειάζονται 

µόνο οι δηµόσιες παράµετροι των εκλογών για τον επιτυχηµένο έλεγχο από 

τους εκπρόσωπους των περιφερειακών εκλογών. 

Αποδεικτικά στοιχεία της ακρίβειας και πιστοποιηµένη λίστα ψη-

φοδελτίων (Proofs of correctness and certified ballot list). Σε ένα οµοµορφικό 

σύστηµα καταµέτρησης, οι ελεγκτές χρειάζονται τη διαβεβαίωση ότι τα κρυ-

πτογραφηµένα ψηφοδέλτια δεν συνεισφέρουν περισσότερο από µία ψήφο 

ανά εκλογική αναµέτρηση. ∆ιαφορετικά, ένας κακόβουλος εκπρόσωπος ο ο-

ποίος είναι και ψηφοφόρος, θα µπορούσε να συνωµοτήσει µε σκοπό την τε-

χνητή διόγκωση της καταµέτρησης ενός υποψηφίου. Για το σκοπό αυτό, οι 

εκπρόσωποι των εκλογών προετοιµάζουν τα αποδεικτικά στοιχεία µηδενικής 

γνώσης της ακρίβειας για κάθε ψηφοδέλτιο εκπροσώπου. Τα αποδεικτικά 

στοιχεία αυτά δηµοσιεύονται στον πίνακα ανακοινώσεων πριν από την ηµέρα 

των εκλογών, και µόνο τα ψηφοδέλτια των οποίων τα αποδεικτικά στοιχεία 

έχουν επαληθευτεί συµπεριλαµβάνονται στην καταµέτρηση. 

Ως αποτέλεσµα αυτής της προϋπόθεσης για την καταµέτρηση, οι ψη-

φοφόροι χρειάζονται πλέον τη διαβεβαίωση ότι το ψηφοδέλτιό τους δεν θα 

αποκλειστεί κάποια στιγµή µετά από την υποβολή του. ∆υστυχώς, η διαφά-

νεια των αποδεικτικών στοιχείων µηδενικής γνώσης απαγορεύει την εκτύπω-

σή της πάνω στο ψηφοδέλτιο µαζί µε τα κρυπτοκείµενα. 

Για την αντιµετώπιση αυτού του ζητήµατος, οι εκπρόσωποι των εκλο-

γών παράγουν µία πιστοποιηµένη λίστα ψηφοδελτίων η οποία περιέχει τα 

ψηφοδέλτια τα οποία οι υπάλληλοι προετοίµασαν, ώστε να εγγυηθούν ότι εί-

ναι σωστά. Αυτή η πιστοποιηµένη λίστα µπορεί εύκολα να ληφθεί σε κάθε 

φυσική περιφέρεια πριν οι κάλπες ανοίξουν. Ο ψηφοφόρος µπορεί στη συνέ-

χεια να ελέγξει αν το ψηφοδέλτιο του βρίσκεται στην πιστοποιηµένη λίστα 

πριν από την ψηφοφορία. Επιπλέον, η πιστοποίηση αυτή αποτρέπει ψευδείς 

καταγγελίες από κακόβουλους ψηφοφόρους, οι οποίοι µπορεί να παρεµβάλ-

λουν νοθευµένα ψηφοδέλτια στο σύστηµα µε αποκλειστικό σκοπό να καταγ-

γείλουν και να καθυστερήσουν την οµαλή εκτέλεση των εκλογών. 
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4.1.3 Σχετική εργασία 

Ο Chaum [25] παρουσίασε το πρώτο κρυπτογραφικό σύστηµα που 

βασίζεται σε χαρτί το 2004. Οι Ryan και λοιποί [26] πρότειναν µια παραλλαγή, 

το σχήµα Prêt-a-Voter το οποίο έχει επεκταθεί για να υποστηρίζει τις αναµίξεις 

επανακρυπτογράφησης και την απευθείας εκτύπωση ψηφοδελτίων [95]. Σε 

µια άλλη παραλλαγή από τους Randell και Ryan [90] προτείνεται η χρήση των 

επιφανειών που ξύνονται, αν και για διαφορετικούς σκοπούς από τους δικούς 

µας. Μία άλλη παραλλαγή του Chaum, που ονοµάζεται Punchscan [44, 23], 

προτείνει µια σειρά από ενδιαφέρουσες παραλλαγές για την περαιτέρω α-

πλοποίηση στην προσέγγιση της ψηφοφορίας που βασίζεται σε χαρτί. 

Όλες αυτές οι µέθοδοι χρησιµοποιούν τα mixnet για την ανωνυµοποίη-

ση των ψηφοδελτίων, αν και θα πρέπει να σηµειωθεί ότι το mixnet που προ-

τείνεται στο Punchscan είναι απλουστευµένο και χρησιµοποιεί µόνο δεσµεύ-

σεις που βασίζονται στην διασπορά (hash) για την ανάµικτη µετάθεση. Στην 

τελευταία αυτή περίπτωση, καθώς και στα περισσότερα mixnet αποκρυπτο-

γράφησης, τα αποδεικτικά στοιχεία εκτελούνται από τυχαιοποιηµένο µερικό 

έλεγχο [64]. Στην περίπτωση των mixnet επανακρυπτογράφησης, τα αποδει-

κτικά στοιχεία του Neff [77] µπορούν να χρησιµοποιηθούν. Σε όλες τις περι-

πτώσεις, ωστόσο, οι εκπρόσωποι συµµετέχουν στην ανωνυµοποίηση κάθε 

ψηφοδελτίου. 

4.1.4 Οργάνωση του Κεφαλαίου 

Στην ενότητα 4.2, καλύπτουµε ορισµένα προκαταρκτικά µε ιδιαίτερη 

αναφορά και σε κρυπτογραφικά συστήµατα που χρησιµοποιούν ψηφοδέλτια 

από χαρτί, δίνοντας έµφαση στο πρόσφατο Scantegrity. Καλύπτουµε τη βασι-

κή µέθοδο S&V στην ενότητα 4.3. Επίσης, παρέχουµε µια εισαγωγή στην έν-

νοια της ∆ιαβεβαίωσης Υποβολής του Ψηφοδελτίου στην ενότητα 4.4, πριν 

από τη σύνοψη της ενότητας 4.5. 
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4.2 Προκαταρκτικά 

Στην ενότητα αυτή, εξετάζουµε εν συντοµία ορισµένες κρυπτογραφικές 

έννοιες. Αν και ορισµένες από αυτές περιγράφονται στο Κεφάλαιο 2, παρέ-

χουµε εδώ απλές ανακεφαλαιώσεις για ευκολότερη αναφορά. 

4.2.1 Κρυπτοσύστηµα Paillier 

Το κρυπτοσύστηµα δηµόσιου κλειδιού Paillier [82] παρέχει εννοιολογι-

κά-ασφαλή κρυπτογράφηση, αποτελεσµατική αποκρυπτογράφηση, και ένα 

πρόσθετο οµοµορφισµό µε τον πολλαπλασιασµό του κρυπτοκείµενου. Οι λε-

πτοµέρειες του κρυπτογραφικού συστήµατος Paillier καλύπτονται στο Κεφά-

λαιο 2. 

Γενικευµένoς Paillier. Οι Damgård και Jurik [32] παρέχουν µία γενί-

κευση του κρυπτοσυστήµατος Paillier που αποφέρει ένα µεγαλύτερο τοµέα 

απλού κειµένου µε συγκριτικά µικρότερη επέκταση του κρυπτοκειµένου. Συ-

γκεκριµένα, ένα απλό κείµενό στο s
nZ  µπορεί να κρυπτογραφηθεί σε ένα 

κρυπτοκείµενο στο ( 1)snZ ++++ , όπου η ασφάλεια του σχήµατος εξαρτάται ακόµα 

από το µέγεθος σε bit του n . Η ασφάλεια αυτού του γενικευµένου σχήµατος 

αποδεικνύεται κάτω από την ίδια υπόθεση όπως στο αρχικό Paillier σχήµα. 

Οριακή Αποκρυπτογράφηση. Το κρυπτοσύστηµα Paillier υποστηρί-

ζει αποτελεσµατικά την οριακή αποκρυπτογράφηση [45], ακόµη και στη γενι-

κευµένη µορφή του [32]. Το Paillier υποστηρίζει επίσης αποτελεσµατικά την 

κατανεµηµένη παραγωγή κλειδιών [33]. Με άλλα λόγια, είναι δυνατό για τους 

l  εκπροσώπους να δηµιουργήσουν από κοινού ένα ζευγάρι κλειδιών Paillier 

(pk , sk ) τέτοιο ώστε το κάθε ένα να έχει ένα µερίδιο 
( )isk  από το µυστικό 

κλειδί. Στη συνέχεια, είναι δυνατό για κάθε k  από τους εν λόγω l  υπαλλήλους 

να αποκρυπτογραφήσουν από κοινού ένα κρυπτοκείµενο σε ένα πραγµατικά 

κατανεµηµένο πρωτόκολλο. 

Πρακτικές Θεωρήσεις. Η ασφάλεια του κρυπτογραφικού συστήµατος 

Paillier στηρίζεται στην δυσκολία του παραγοντικού προβλήµατος. Συνεπώς, 

πρέπει να θεωρήσουµε τουλάχιστον ένα modulus των 1024-bit, και ενδεχοµέ-

νως ένα modulus των 2048-bit. Με δεδοµένο ένα modulus των κ-bit, το µέγε-
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θος του απλού κειµένου είναι κ bits, ενώ το µέγεθος κρυπτοκείµενου είναι 2κ 

bits. Για ένα µεγαλύτερο χώρο απλού κειµένου, µπορούµε να χρησιµοποιή-

σουµε τον Γενικευµένο Paillier, όπως περιγράφεται στο Κεφάλαιο 2. 

4.2.2 Οµοµορφικοί Μετρητές 

Η προσέγγιση της οµοµορφικής ψηφοφορίας έγινε πρακτική από τους 

Baudron και λοιποί [8], χρησιµοποιώντας τεχνικές που παρουσιάστηκαν από 

τον Benaloh [28, 11]. Ο οµοµορφικός πολύ-µετρητής επισηµοποιήθηκε µε συ-

γκεκριµένο τρόπο από τους Katz και λοιποί [68]. 

Οι Baudron και λοιποί περιγράφουν ένα κρυπτογραφηµένο πολύ-

µετρητή στο πλαίσιο ενός πρόσθετου συστήµατος κρυπτογράφησης, όπως το 

Paillier. Ο χώρος του απλού κειµένου σε bit είναι διαχωρισµένος σε επιµέρους 

µετρητές, διασφαλίζοντας ότι αρκετά bits είναι αφιερωµένα σε κάθε µετρητή, 

ώστε να µην προκύψει υπερχείλιση από τον ένα µετρητή στον άλλο (καθώς το 

γεγονός αυτό θα παραβίαζε την ακρίβεια του πολύ-µετρητή). ∆είτε το Σχήµα 

4-6 ως επεξήγηση. 

Θεωρώντας ένα τοµέα µηνύµατος nZ  όπου το κ=|n | έχει µέγεθος n  

bits, κωδικοποιούµε µία τιµή jt  για µετρητή j∈[1,z] ως 

(( 1) )2 j M
jt

−⋅  

και, συνεπώς, µια σειρά από z µετρητές ως: 

(( 1) )

1

2
z

j M
j

j

t −

=
∑  

Συνεπώς, κάθε µετρητής µπορεί να εκτελεί µέχρι µόνο 2 1
M − , και 

πρέπει να διασφαλίσουµε ότι κ>zM . Για να προσθέσουµε το 1 στον µετρητή 

j  που περιέχεται εντός του πολυ-µετρητή T , χρησιµοποιούµε την πρόσθετη 

οµοµορφική ιδιότητα: 

( 1)(2 )j M
pkT T −′ = ⋅E  

Επισηµαίνεται ότι, δεδοµένης της σηµασιολογικής ασφαλείας του κρυ-

πτοσυστήµατος Paillier, ένας παρατηρητής δεν µπορεί να διαπιστώσει, από 

την παρατήρηση αυτής της οµοµορφικής λειτουργίας, ποιος εσωτερικός µε-
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τρητής αυξήθηκε. Με άλλα λόγια, µε δεδοµένα τα κρυπτογραφηµένα µηνύµα-

τα, η οµοµορφική άθροιση σε ένα κρυπτογραφηµένο µετρητή µπορεί να 

πραγµατοποιηθεί από οποιονδήποτε, συµπεριλαµβανοµένων των εκλογικών 

εκπροσώπων και των παρατηρητών, οι οποίοι δεν έχουν καµία προνοµιακή 

πληροφόρηση. 

 

Σχήµα 4-6: Ένας οµοµορφικής µετρητής µε 4 θέσεις. Θεωρώντας δεκαδική κωδικο-

ποίηση σε αυτό το διάγραµµα, µία ψήφος για τον Adam είναι κωδικοποιηµένη ως 

1012, µία ψήφος για τον Bob είναι κωδικοποιηµένη ως 108, µία ψήφος για τον Charlie 

ως 104, και µία ψήφος για τον David ως 100 = 1. 

4.2.3 Αποδεικτικά Στοιχεία της Ακρίβειας και των NIZK 

Εάν η Alice κρυπτογραφήσει ένα µήνυµα m  σε ένα κρυπτοκείµενο c 

χρησιµοποιώντας το κρυπτοσύστηµα Paillier, µπορεί να αποδείξει, µε έντιµη 

επαλήθευση µηδενικής γνώσης, ότι το c είναι πράγµατι η κρυπτογράφηση του 

m , χρησιµοποιώντας ένα τυπικό διαδραστικό πρωτόκολλο τριών φάσεων, 

παρόµοιο µε τα αποδεικτικά στοιχεία RSA των Guillou και Quisquater [60]. 

Χρησιµοποιώντας τις τεχνικές των Cramer και λοιποί [29], το πρωτό-

κολλο αυτό µπορεί να επεκταθεί για να αποδείξει ότι το κρυπτοκείµενο c κρυ-

πτογραφεί µία από τις πιθανές τιµές ( 1m , 2m ,�, zm ), χωρίς να αποκαλύπτει 

ποια. Συνδυάζοντας αυτό µε την τεχνική των οµοµορφικών αποδεικτικών 

στοιχείων των Juels και Jakobsson [63], κάποιος µπορεί να αποδείξει, αρκετά 

αποτελεσµατικά και µε µηδενική γνώση, ότι ένα σύνολο κρυπτοκειµένων ( 1c , 

2c ,�, zc ) κρυπτογραφεί µια µετάθεση των 1m , 2m ,�, zm , θεωρώντας ότι κα-

νένα από τα δύο υποσύνολα του { im } δεν έχουν το ίδιο άθροισµα: 

Ψήφος για τον Adam 

Ψήφος για τον Bob 

Ψήφος για την Charlie 

Ψήφος για τον David 
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• για κάθε ic , αποδεικνύεται ότι το ic  κρυπτογραφεί ένα από τα 1m , 2m ,�, 

zm , 

• αποδεικνύεται ότι το οµοµορφικό άθροισµα του κρυπτοκειµένου i ic⊕  είναι 

η σωστή κρυπτογράφηση του αθροίσµατος του απλού κειµένου i
i
m∑ . 

Σε λίγες περιπτώσεις απλών κειµένων είναι διαθέσιµες περισσότερες 

τεχνικές αποτελεσµατικών αποδεικτικών στοιχείων, συµπεριλαµβάνοντας τα 

αποδεικτικά στοιχεία ανάµιξης του Neff για γνωστά απλά κείµενα [77]. 

Σε κάθε περίπτωση, όλα αυτά τα αποδεικτικά στοιχεία µπορούν να γί-

νουν µη διαδραστικά χρησιµοποιώντας την ευρετική µέθοδο Fiat-Shamir [43], 

όπου η διαδραστική δοκιµασία του επαληθευτή είναι δηµιουργηµένη µε µη δι-

αδραστικό τρόπο, όπως η κρυπτογραφική διασπορά (hash) του πρώτου µη-

νύµατος του αποδεικνύων στο πρωτόκολλο τριών φάσεων. Αυτοί οι τύποι των 

αποδεικτικών στοιχείων παρουσιάστηκαν για πρώτη φορά από τους Blum και 

λοιποί [13], µε συντοµογραφία NIZK. 

4.2.4 Ψηφοδέλτια από Χαρτί 

Οι υφιστάµενοι κρυπτογραφικοί µέθοδοι που βασίζονται σε χαρτί χρη-

σιµοποιούν δύο τύπους διάρθρωσης του ψηφοδελτίου: το ψηφοδέλτιο µε 

διάρθρωση Prêt-a-Voter, και το πολυεπίπεδο Punchscan ψηφοδέλτιο. Εξετά-

ζουµε αυτές τις προσεγγίσεις εδώ, δεδοµένου ότι µπορούν να προσαρµο-

στούν και οι δύο στη χρήση της µεθόδου S&V. 

Prêt-a-Voter. Στο Prêt-a-Voter (έτοιµος να ψηφίσεις) του Ryan, το ψη-

φοδέλτιο είναι ένα µεµονωµένο φύλλο χαρτιού µε µια διάτρητη κάθετη διάµε-

ση γραµµή. Τα ονόµατα των υποψηφίων εµφανίζονται στα αριστερά σε µια 

τυχαία ταξινόµηση ανά ψηφοδέλτιο, µε ένα αντίστοιχο χώρο στο δεξιό µισό για 

να σηµειώσει ο ψηφοφόρος την επιλογή του. Όταν ο ψηφοφόρος σηµειώσει 

την επιλογή του, τα δύο µισά διαχωρίζονται: το αριστερό µισό απορρίπτεται, 

και το δεξί µισό υποβάλλεται. Το δεξιό µισό περιέχει ένα onion mixnet που ε-

πιτρέπει στους διαχειριστές να αναπαράγουν το αριστερό µισό του ψηφοδελ-

τίου και να προσδιορίσουν την επιλογή του ψηφοφόρου. ∆είτε το Σχήµα 4-7. 



Κεφάλαιο 4. Ξύνω και Ψηφίζω 

 94 

 

Σχήµα 4-7: Το Ψηφοδέλτιο Prêt-a-Voter: Ένα ψηφοδέλτιο είναι ένα µεµονωµένο 

φύλλο από χαρτί µε µία διάτρητη διάµεση γραµµή. Ο ψηφοφόρος συµπληρώνει την 

επιλογή του, έπειτα αποκόπτει το αριστερό µισό και το καταστρέφει, υποβάλλοντας 

το δεξί µισό. 

Punchscan. Στο Punchscan του Chaum [44], το ψηφοδέλτιο αποτελεί-

ται από δύο επικαλυπτόµενα φύλλα. Το επάνω φύλλο περιέχει τη λίστα των 

υποψηφίων µε ένα κωδικό (ένα σύµβολο ή γράµµα) δίπλα στο όνοµά τους, 

και κάτω από τη λίστα των υποψηφίων υπάρχει µία οµάδα από κυκλικές τρύ-

πες µισής ίντσας περίπου, οι οποίες αποκαλύπτουν τους κωδικούς του κάτω 

φύλλου. Οι κωδικοί του κάτω φύλλου αντιστοιχούν στους κωδικούς του επάνω 

φύλλου, αν και η σειρά τους είναι τυχαιοποιηµένη. Παροµοίως, η λίστα των 

υποψηφίων του επάνω φύλλου και η ανάθεσή τους σε κωδικούς είναι τυχαιο-

ποιηµένη ανά ψηφοδέλτιο. Επίσης, µπορεί να υπάρχουν «εικονικές» τρύπες 

και να εµφανίζονται «εικονικές» τιµές µέσα σε αυτές. 

Η Alice, η ψηφοφόρος, επιλέγει έναν υποψήφιο και καθορίζει ποιος 

κωδικός αντιστοιχεί στον υποψήφιο αυτόν. Στη συνέχεια, χρησιµοποιεί ένα 

µαρκαδόρο επισήµανσης για να σηµειώσει τον κατάλληλο κωδικό διά µέσου 

της φυσικής τρύπας. Η χρήση αυτού του χοντρού µαρκαδόρου προκαλεί την 

επισήµανση και των δύο φύλλων. Στη συνέχεια, η Alice ξεχωρίζει τα δύο φύλ-

λα, καταστρέφει το ένα, και υποβάλλει το άλλο. Σε ατοµικό επίπεδο, κάθε 

φύλλο εµφανίζει την επιλογή του ψηφοφόρου, είτε ως κωδικό, είτε ως θέση, 

αλλά η αντιστοιχία του κωδικού µε τη θέση είναι ορατή µόνο όταν και τα δύο 

φύλλα είναι µαζί. Μια δεσµευµένη διασπορά (hash) της µετάθεσης που υπάρ-

χει και στα δύο φύλλα, επιτρέπει στους διαχειριστές να ανασυγκροτήσουν το 

απορριφθέν µισό και να ανακτήσουν την ψήφο. Επειδή η Alice επιλέγει ποιο 
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µισό θα καταστρέψει και ποιο µισό θα υποβάλλει, µπορεί να λάβει τελικώς τη 

διαβεβαίωση µε αξιοπιστία της τάξης του 50%, ότι το ψηφοδέλτιο της ήταν 

σωστά διαµορφωµένο: οι εκπρόσωποι των εκλογών αποκαλύπτουν τελικώς 

πως θα έπρεπε να µοιάζουν τα µισά που έχουν υποβληθεί προς ψήφιση. ∆εί-

τε το Σχήµα 4-8. 

 

Σχήµα 4-8: Το Ψηφοδέλτιο του Chaum. Ένα ψηφοδέλτιο αποτελείται από δύο επικα-

λυπτόµενα φύλλα. Η Alice, η ψηφοφόρος, σηµειώνει και τα δύο φύλλα συγχρόνως 

χρησιµοποιώντας ένα µαρκαδόρο επισήµανσης. Τα δύο φύλλα διαχωρίζονται, το ένα 

απορρίπτεται και το άλλο σαρώνεται και δηµοσιεύεται στον πίνακα ανακοινώσεων. 

Αυτό το ίδιο µισό είναι επίσης η απόδειξη του ψηφοφόρου. 

Ελέγχοντας τα ψηφοδέλτια Prêt-a-Voter και Punchscan. Και στις 

δύο περιπτώσεις, υπάρχουν δύο συνιστώσες ελέγχου των ψηφοδελτίων: η 

επαλήθευση της σωστής διαµόρφωσης του ψηφοδελτίου, και η επαλήθευση 

της ακρίβειας της καταµέτρησης. Και στα δύο σχήµατα, ένα ευρύ σύστηµα 

αποκοπής και επιλογής εκτελείται πριν την ψηφοφορία: για ένα τυχαία επιλεγ-

µένο µισό των ψηφοδελτίων, οι εκπρόσωποι των εκλογών αποκαλύπτουν τις 

τυχαιοποιηµένες τιµές που χρησιµοποιήθηκαν κατά τη δηµιουργία των ψηφο-

δελτίων. Αυτά τα επαληθευµένα ψηφοδέλτια συνεπώς ακυρώνονται, καθώς 

δεν προστατεύουν πλέον τη µυστικότητα των ψηφοδελτίων. Τα εναποµείνα-

ντα ψηφοδέλτια, που πλέον έχει αποδειχτεί ότι είναι σχεδόν όλα σωστά µε 
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πολύ µεγάλη πιθανότητα, χρησιµοποιούνται για την πραγµατική ψηφοφορία. 

Εφόσον ολοκληρωθεί η υποβολή των ψηφοδελτίων, αυτά αναµιγνύονται, και 

ο µετεκλογικός έλεγχος περιλαµβάνει τον Τυχαιοποιηµένο Μερικό Έλεγχο 

(Randomized Partial Checking) [64] της ανάµιξης και της προγενέστερης δέ-

σµευσης της µετάθεσης. Το Punchscan προσθέτει µία επιπλέον επαλήθευση 

της µορφής του ψηφοδελτίου µετά την ψηφοφορία, ευχαριστεί για την απόφα-

ση του ψηφοφόρου όσον αφορά το ποιο µισό θα κρατήσει και ποιο µισό θα 

απορρίψει. Αυτό εγγυάται ότι κάθε ψηφοδέλτιο εξαπάτησης που γίνεται µέσω 

του αρχικού ελέγχου θα πρέπει να ανιχνεύεται µε πιθανότητα 50%. 

Περιορισµοί. Στην περίπτωση του Prêt-a-Voter, σηµαντική σύγχρονη 

συµµετοχή των εκπροσώπων των εκλογών απαιτείται κατά τη διάρκεια όλων 

των ελέγχων. Είναι ιδιαίτερα δύσκολο να αποκαλυφθούν µε διαδραστικό τρό-

πο οι τιµές τυχαιοποίησης για το ήµισυ των ψηφοδελτίων, διατηρώντας πα-

ράλληλα τα άλλα µισά πραγµατικά µυστικά. Ως εκ τούτου, ο έλεγχος αυτός γί-

νεται από τους εκπρόσωπους των εκλογών εκ των προτέρων. Οι µεµονωµέ-

νοι ψηφοφόροι πρέπει να εµπιστεύονται ότι ο έλεγχος αυτός διενεργήθηκε 

σωστά, ιδίως ότι οι εκπρόσωποι δεν συνωµοτούν για την παραγωγή ελαττω-

µατικών ψηφοδελτίων. Στην πραγµατικότητα, αυτό αποτελεί µια αποδυνάµω-

ση της ιδιότητας «διαβεβαίωση υποβολής του ψηφοδελτίου» (ballot casting 

assurance) που επιθυµούµε από τα κρυπτογραφικά συστήµατα ψηφοφορίας. 

Στην ιδανική περίπτωση, οι ψηφοφόροι θα πρέπει να λάβουν την άµεση δια-

βεβαίωση ότι η ψήφος τους καταγράφηκε όπως προβλεπόταν, χωρίς να 

χρειάζεται η εµπιστοσύνη προς τους εκπρόσωπους. 

Στην περίπτωση του Punchscan, υπάρχει επίσης κάποιος βαθµός ε-

ξάρτησης από τη σύγχρονη συµµετοχή των εκπροσώπων των εκλογών. Θα 

πρέπει να σηµειωθεί, ωστόσο, ότι ο συµπληρωµατικός έλεγχος που πραγµα-

τοποιείται στη µορφή του ψηφοδελτίου οµαλοποιεί αυτή την κατάσταση: η 

Alice αποκτά την άµεση διαβεβαίωση ότι ψηφοδέλτιό της ήταν διαµορφωµένο 

σωστά. ∆υστυχώς, αυτή η διαβεβαίωση έρχεται µετά το πέρας των εκλογών. 

Έτσι, µπορεί να ελαττωθεί η εµπιστοσύνη της Alice προς το σύστηµα, δεδο-

µένου ότι το πρωτόκολλο για τη διόρθωση σφαλµάτων θα είναι κατά πάσα 

πιθανότητα επαχθής. 
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4.2.5 Scantegrity 

Το Scantegrity αποτελεί µία ενίσχυση της ασφάλειας για συστήµατα 

ψηφοφορίας οπτικής σάρωσης, παρέχοντας σε αυτά τα συστήµατα την «από 

την αρχή ως το τέλος» επαληθευσιµότητα (E2E verifiability) των εκλογικών 

αποτελεσµάτων. Χρησιµοποιεί κωδικούς επιβεβαίωσης για να επιτρέψει 

στους ψηφοφόρους να αποδείξουν ότι το ψηφοδέλτιό τους συµπεριλήφθηκε 

στην τελική καταµέτρηση χωρίς τροποποιήσεις. Οι κωδικοί διατηρούν την ιδι-

ωτικότητα και δεν προσφέρουν κανένα αποδεικτικό στοιχείο για τον ποιον υ-

ποψήφιο ψήφισε ο ψηφοφόρος. Οι αποδείξεις µπορούν να εµφανίζονται µε 

ασφάλεια χωρίς να διακυβεύεται η µυστικότητα της ψηφοφορίας [116]. 

Το Scantegrity II (Invisible Ink) εκτυπώνει τους κωδικούς επιβεβαίωσης 

µε αόρατο µελάνι για την βελτίωση της χρηστικότητας και την επίλυση διαφο-

ρών. ∆εδοµένου ότι το σύστηµα στηρίζεται σε κρυπτογραφικές τεχνικές, η δυ-

νατότητα της επικύρωσης του αποτελέσµατος των εκλογών είναι ανεξάρτητη 

λογισµικού, καθώς και ανεξάρτητη από σφάλµατα στα φυσικά µέτρα προστα-

σίας των ψηφοδελτίων από χαρτί [117]. Το σύστηµα αναπτύχθηκε από µια 

οµάδα ερευνητών, συµπεριλαµβανοµένων των κρυπτογράφων David Chaum 

και Ron Rivest, και έχει υλοποιηθεί µε ανοιχτό κώδικα Java. 

Πλεονεκτήµατα 

• E2E επαληθευσιµότητα της ακεραιότητας των εκλογών: Το 

Scantegrity ΙΙ επιτρέπει στους ψηφοφόρους να επιβεβαιώνουν ότι οι επι-

λογές τους συµπεριλήφθηκαν στην τελική καταµέτρηση χωρίς να τροπο-

ποιηθούν, και παρέχει τη δυνατότητα σε οποιονδήποτε να επαληθεύσει ότι 

το σύνολο των συµπεριλαµβανοµένων επιλογών καταµετρήθηκε κανονικά. 

• Συµβατότητα µε τον εξοπλισµό οπτικής σάρωσης: Το Scantegrity ΙΙ 

αποτελεί ένα πρόσθετο (add-on) που προορίζεται να χρησιµοποιείται σε 

συνδυασµό µε τον υφιστάµενο εξοπλισµό οπτικής σάρωσης των εκλογι-

κών κέντρων, µε αποτέλεσµα να απαιτείται λιγότερο υλικό και λογισµικό, 

απαιτώντας µόνο µια τροποποίηση των ψηφοδελτίων και πρόσβαση στα 

αποτελέσµατα από τους σαρωτές [118]. 

• Οικεία διαδικασία συµπλήρωσης του ψηφοδελτίου: Ο ψηφοφόρος 

συµπληρώνει τον κύκλο δίπλα στον υποψήφιο που επιθυµεί να ψηφίσει, 
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όπως ακριβώς σε ένα συµβατικό ψηφοδέλτιο οπτικής σάρωσης. Οµοίως, 

το υποκείµενο σύστηµα εξακολουθεί να παράγει τόσο µία ηλεκτρονική κα-

ταµέτρηση, καθώς και µία διαδροµή χαρτιού αναγνώσιµη από άνθρωπο, 

µέσω της οποίας µπορεί ακόµα να πραγµατοποιηθεί η χειροκίνητη επακα-

ταµέτρηση. 

Η Μέθοδος. Η διαδικασία ψηφοφορίας Scantegrity II είναι παρόµοια µε 

εκείνη ενός παραδοσιακού συστήµατος ψηφοφορίας οπτικής σάρωσης, εκτός 

από το ότι η κάθε θέση απάντησης περιέχει ένα τυχαίο κωδικό επιβεβαίωσης 

τυπωµένο µε αόρατο µελάνι [119]. Ο ψηφοφόρος συµπληρώνει τη θέση χρη-

σιµοποιώντας έναν ειδικό παρεχόµενο µαρκαδόρο «αποκωδικοποίησης», ο 

οποίος ενεργοποιεί το αόρατο µελάνι µε αποτέλεσµα να σκουραίνει, αποκα-

λύπτοντας έναν κωδικό επιβεβαίωσης [120]. 

Κάθε ψηφοφόρος θέλοντας να επαληθεύσει ότι η ψήφος του παρέµεινε 

αµετάβλητη, µπορεί να γράψει τους κωδικούς επιβεβαίωσης για κάθε εκλογική 

αναµέτρηση σε ένα αποσπώµενο κοµµάτι χαρτιού (chit) που περιέχει το ανα-

γνωριστικό ID (σειριακό αριθµό) του ψηφοδελτίου του. Σε αντίθετη περίπτω-

ση, ο ψηφοφόρος µπορεί απλώς να αγνοήσει τον κωδικό και να συνεχίσει συ-

µπληρώνοντας και υποβάλλοντας το ψηφοδέλτιό του µε φυσιολογικό τρόπο 

(βλ. Σχήµα 4-9). 

Στη συνέχεια, ο ψηφοφόρος υποβάλλει το ψηφοδέλτιό του, παροµοίως 

όπως σε ένα παραδοσιακό σύστηµα ψηφοφορίας οπτικής σάρωσης: ένας εκ-

πρόσωπος των εκλογών βοηθά τον ψηφοφόρο στην εισαγωγή του συµπλη-

ρωµένου ψηφοδελτίου στον οπτικό σαρωτή. Ο σαρωτής διαβάζει µόνο το α-

ναγνωριστικό ID του ψηφοδελτίου και τις θέσεις των κύκλων που συµπληρώ-

θηκαν, δεν διαβάζει όµως τους κωδικούς επιβεβαίωσης που αποκαλύφθηκαν 

µε τον µαρκαδόρο αποκωδικοποίησης. 

Οι κωδικοί επιβεβαίωσης ανατίθενται µε τυχαίο τρόπο στα ψηφοδέλτια, 

επιτρέποντας στους ψηφοφόρους να διαµοιράζουν ελεύθερα τους κωδικούς 

τους διατηρώντας παράλληλα µυστικές τις ψήφους τους. Επίσης, οι κωδικοί 

αυτοί είναι δεσµευµένοι εκ των προτέρων σε µια επιτροπή των αµοιβαία δύ-

σπιστων οντοτήτων, όπως οι εκπρόσωποι του κάθε πολιτικού κόµµατος, έτσι 

ώστε οι κωδικοί να µην είναι δυνατό να τροποποιηθούν ή να τυπωθούν χωρίς 
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να ανιχνεύονται. Οι ψηφοφόροι µπορούν να ζητήσουν πρόσθετα ψηφοδέλτια 

για να διεξάγουν έλεγχο: οι ίδιοι διασφαλίζουν µε αυτόν τον τρόπο ότι τα ψη-

φοδέλτια είναι τυπωµένα µε κατάλληλο τρόπο αποκαλύπτοντας όλους τους 

κωδικούς που περιέχει το ψηφοδέλτιο και συγκρίνοντας τους µε τους αντί-

στοιχους κωδικούς που έχουν δεσµευτεί για αυτό. 

 

Σχήµα 4-9: Το Ψηφοδέλτιο Scantegrity II. Αριστερή εικόνα: Η απεικόνιση του εκτυ-

πώσιµου ψηφοδελτίου µε τις αόρατες περιοχές να ορίζονται από µια αντιστοίχηση 

αρνητικών χρωµάτων (µατζέντα και κίτρινο). Μεσαία εικόνα: Το εκτυπωµένο ψηφο-

δέλτιο. Οι κωδικοί επιβεβαίωσης είναι εκτυπωµένοι µε αόρατο µελάνι και αρχικά δεν 

είναι ορατοί. ∆εξιά εικόνα: Το συµπληρωµένο ψηφοδέλτιο και η απόδειξη του ψηφο-

φόρου. Συµπληρώνοντας ένα κύκλο µε τον µαρκαδόρο «αποκωδικοποίησης» προ-

καλεί την αποκάλυψη του κωδικού επιβεβαίωσης. 

Ελέγχοντας. Μετά το πέρας των εκλογών, η αρµόδια αρχή των εκλο-

γών αναρτά δηµοσίως ένα κατάλογο µε τους κωδικούς επιβεβαίωσης για τις 

θέσεις που αναγράφονται σε κάθε ψηφοδέλτιο που λήφθηκε. Οι ψηφοφόροι 

που είχαν καταγράψει τους κωδικούς επιβεβαίωσης των ψηφοδελτίων τους 

µπορούν να επιβεβαιώσουν ότι αυτοί οι κωδικοί είναι σωστοί για τον σειριακό 

αριθµό του ψηφοδελτίου τους και ότι κανένας κωδικός δεν έχει προστεθεί ή 

αφαιρεθεί [121]. Εάν οι αναρτηµένες εγγραφές είναι ανακριβής, ο ψηφοφόρος 

µπορεί να υποβάλλει µια αµφισβήτηση. Οι ψευδής αµφισβητήσεις µπορούν 

να ανιχνευτούν και να αποκλειστούν από την εξέταση, συγκρίνοντας τους αµ-

φισβητούµενους κωδικούς µε το σύνολο των πιθανών κωδικών για την συγκε-

κριµένη εκλογική αναµέτρηση σε ένα ψηφοδέλτιο. Η πιθανότητα να µαντέψει 
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τυχαία κάποιος έναν κωδικό που πραγµατικά εµφανίστηκε σε ψηφοδέλτιο εί-

ναι χαµηλή. 

Επαλήθευση. Μετά τις εκλογές, οι διαχειριστές παράγουν µια ανεξάρ-

τητη καταµέτρηση η οποία αποτελείται από τη λίστα των εξακριβωµένων ψη-

φοφόρων για τα ψηφοδέλτια και τους κωδικούς επιβεβαίωσης. ∆εδοµένου ότι 

ο σύνδεσµος µεταξύ του κωδικού επιβεβαίωσης και του υποψηφίου που ψη-

φίστηκε πρέπει να παραµείνει µυστικός, η καταµέτρηση παράγεται χρησιµο-

ποιώντας ένα τελικό στάδιο επεξεργασίας (backend) διατήρησης της ανωνυ-

µίας. Τα βήµατα της καταµέτρησης µπορούν να υπολογιστούν εκ νέου από 

τον καθένα για την εξασφάλιση της ακρίβειάς της. Για το λόγο αυτό, το σύστη-

µα περιγράφεται ακριβέστερα ως µαθηµατική ψηφοφορία παρά ηλεκτρονική 

ψηφοφορία. Η ασφάλεια του συστήµατος δεν απαιτεί κανένα λογισµικό για να 

λειτουργήσει σωστά, µόνο ότι οι µαθηµατικές πράξεις έχουν επιβεβαιωθεί α-

νεξάρτητα από όλα τα ενδιαφερόµενα µέλη [122]. 

Χρήση σε εκλογές. Το Scantegrity II χρησιµοποιήθηκε στις δηµοτικές 

εκλογές της πόλης Takoma Park της πολιτείας Maryland των ΗΠΑ το Νοέµ-

βριο του 2009 [123] και του 2011. Το 2009 ήταν η πρώτη φορά που ένα σύ-

στηµα ψηφοφορίας ανοιχτού κώδικα χρησιµοποιήθηκε σε δηµόσιες εκλογές 

στις ΗΠΑ, καθώς και η πρώτη φορά παγκοσµίως που χρησιµοποιήθηκε ένα 

σύστηµα µε επαληθευσιµότητα «από την αρχή ως το τέλος» (E2E 

verifiability). Επίσης, το Scantegrity II έχει δοκιµαστεί και σε διάφορες άλλες 

εκλογές µικρής κλίµακας. 

4.3 Η Μέθοδος Ξύνω και Ψηφίζω 

Στην παρούσα ενότητα παραθέτουµε τις λεπτοµέρειες της µεθόδου Ξύ-

νω και Ψηφίζω. Για να καταστεί η διαδικασία όσο το δυνατόν πιο συγκεκριµέ-

νη, δίνουµε ένα πρακτικό παράδειγµα µιας µεµονωµένης αναµέτρησης µε 

τέσσερις υποψηφίους. Η περιγραφή αυτή θεωρεί προς το παρόν µια µεµονω-

µένη αναµέτρηση. Ο Adida [5] επεκτείνονται φυσικώς αυτές τις τεχνικές σε 

πολλαπλές αναµετρήσεις. 
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4.3.1 Προετοιµασία των Εκλογών 

Κάποια στιγµή πριν από την ηµέρα των εκλογών, ο κατάλογος των υ-

ποψηφίων πιστοποιείται από τους εκπρόσωπους των εκλογών και δηµοσιο-

ποιείται για να τον δουν όλοι. Οι z υποψήφιοι διατάσσονται µε τέτοιο τρόπο 

ώστε να τους ανατεθούν αριθµοί ευρετηρίου (η αλφαβητική ταξινόµηση είναι 

ικανοποιητική). Αυτή η ταξινόµηση δεν πρέπει να είναι γνωστή από µεµονω-

µένους ψηφοφόρους. 

Στη συνέχεια, οι εκπρόσωποι των εκλογών δηµιουργούν από κοινού 

ένα ζευγάρι κλειδιών για τις εκλογές, όπου κάθε εκπρόσωπος iO  διαθέτει το 

µερίδιο 
( )isk  του κλειδιού αποκρυπτογράφησης sk , και το συνδυαζόµενο δη-

µόσιο κλειδί συµβολίζεται µε pk . Μια παράµετρος M  επιλέγεται έτσι ώστε το 

2M  να είναι µεγαλύτερο από τον συνολικό αριθµό των εκλέξιµων ψηφοφό-

ρων. Οι εκπρόσωποι διασφαλίζουν ότι το κ=|n | είναι αρκετά µεγάλο για να 

κωδικοποιήσει ένα πολυµετρητή για z υποψηφίους, τον καθένα µε M  bits, 

δηλαδή κ>M z. Συνεπώς, µια ψήφος για τον υποψήφιο j  κωδικοποιείται ως 

( 1)(2 )j M
pk

−
E . Όταν ολοκληρωθεί η παραπάνω διαδικασία, δηµοσιεύονται οι 

παράµετροι των εκλογών: 

1 2( , ,{ , ,..., })zparams pk M cand cand cand=  

Παράδειγµα. Με z = 4 υποψηφίους, µια ταξινόµηση υποψηφίων έχει 

αντιστοιχηθεί ως εξής: ο Adam είναι ο #1, ο Bob #2, ο Charlie #3, και ο David 

#4. Με 2×108 εγγεγραµµένους ψηφοφόρους αρκετά µεγάλο για το σύνολο των 

ψηφοφόρων των ΗΠΑ, θέτουµε M  = 28> 2log (2×108). Ένα δηµόσιο κλειδί 

Paillier µε κ = |n | = 1024 bits είναι επαρκές σε µεγάλο βαθµό για αυτήν την 

µεµονωµένη εκλογική αναµέτρηση. Στην πραγµατικότητα, θα µπορούσαµε να 

έχουµε έως και 35 υποψηφίους για αυτήν την µεµονωµένη αναµέτρηση, ή 7 

αναµετρήσεις µε 5 υποψηφίους σε κάθε µία, χωρίς να χρειάζεται να τροπο-

ποιηθούν οι κρυπτογραφικοί παράµετροι. 

4.3.2 Προετοιµασία των Ψηφοδελτίων 

Το Ψηφοδέλτιο (The Ballot). Το ψηφοδέλτιο S&V που παρουσιάζουµε 

βασίζεται στο ψηφοδέλτιο Prêt-a-Voter του Ryan [26]. Κάθε ψηφοδέλτιο είναι 
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διάτρητο κατά µήκος µιας κάθετης διάµεσης γραµµής. Στο αριστερό µισό του 

ψηφοδελτίου εµφανίζεται η λίστα µε τα ονόµατα των υποψηφίων µε τυχαία τα-

ξινόµηση. Στο δεξί µισό του ψηφοδελτίου παρατίθενται τα πλαίσια ελέγχου 

οπτικής σάρωσης (τετραγωνίδια, checkboxes), τα οποία εµφανίζονται στην 

παρούσα υλοποίηση ως γραµµές και αντιστοιχούν στον κάθε υποψήφιο του 

αριστερού µισού. Ο ψηφοφόρος θα συµπληρώσει ένα από αυτά τα πλαίσια 

ελέγχου. 

Επίσης, το δεξί µισό του ψηφοδελτίου S&V περιλαµβάνει την εκπρο-

σώπηση των κρυπτοκειµένων τα οποία κωδικοποιούν τις ψήφους που αντι-

στοιχούν σε κάθε ταξινοµηµένη επιλογή. Η εκπροσώπηση αυτών των κρυ-

πτοκειµένων µπορεί να είναι αναγνώσιµη µόνο από κάποιο µηχάνηµα και θα 

πρέπει να έχει τη δυνατότητα οπτικής σάρωσης, π.χ. ένα 2∆ γραµµωτό κώδι-

κα [110]. Ακριβώς κάτω από αυτόν τον γραµµωτό κώδικα, το ψηφοδέλτιο πε-

ριλαµβάνει επίσης µια επιφάνεια που ξύνεται, πίσω από την οποία βρίσκονται 

οι τιµές τυχαιοποίησης που χρησιµοποιούνται για την παραγωγή των κρυπτο-

κειµένων στον γραµµωτό κώδικα. ∆είτε το Σχήµα 4-10. 

Τα Αποδεικτικά Στοιχεία (The Proofs). Οι επίσηµοι εκπρόσωποι των 

εκλογών πρέπει να δηµιουργήσουν επίσης τα µη διαδραστικά αποδεικτικά 

στοιχεία µηδενικής γνώσης (NIZK) της ακρίβειας των ψηφοδελτίων. Αυτά τα 

αποδεικτικά στοιχεία δεν θα αναγράφονται στο ψηφοδέλτιο, καθώς είναι πολύ 

µεγάλα. Αντ' αυτού, αυτά διατηρούνται στον δηµόσιο πίνακα ανακοινώσεων, 

σε ευρετήριο σύµφωνα µε την ακολουθία των κρυπτοκειµένων του αντίστοι-

χου ψηφοδελτίου (ή µιας τιµής διασποράς αυτού), και χρησιµοποιούνται κατά 

τη διάρκεια της καταµέτρησης προκειµένου να διασφαλιστεί ότι όλα τα ψηφο-

δέλτια συµβάλλουν το µέγιστο κατά µία ψήφο ανά εκλογική αναµέτρηση. 

Εκτός από αυτά τα αποδεικτικά στοιχεία, οι επίσηµοι εκπρόσωποι των 

εκλογών καταρτίζουν µία επίσηµη λίστα ψηφοδελτίων (official ballot list), η 

οποία περιλαµβάνει όλα τα ψηφοδέλτια που δηµιουργήθηκαν καταλλήλως 

προσδιορίζοντάς τα και πάλι µε την ακολουθία των κρυπτοκειµένων για κάθε 

ψηφοδέλτιο. Οι εκπρόσωποι υπογράφουν ψηφιακά αυτή τη λίστα ψηφοδελτί-

ων, και αναρτούν τη λίστα και την ψηφιακή υπογραφή στον πίνακα ανακοινώ-

σεων. Η επίσηµη λίστα ψηφοδελτίων είναι ιδιαίτερα χρήσιµη για να βοηθήσει 
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στην πρόληψη διαφόρων επιθέσεων άρνησης παροχής υπηρεσίας (DoS), έ-

ναντι τόσο των ψηφοφόρων αλλά και των επίσηµων εκπροσώπων. 

 

Σχήµα 4-10: Οι ∆ηµόσιοι Παράµετροι των Εκλογών και το Ψηφοδέλτιο S&V. Οι πα-

ράµετροι των εκλογών φαίνονται στα αριστερά. Το ψηφοδέλτιο είναι διάτρητο από 

µία διάµεση γραµµή. Η ταξινόµηση των ονοµάτων των υποψηφίων είναι τυχαία για 

κάθε ψηφοδέλτιο. Ο 2∆ γραµµωτός κώδικας στην κάτω δεξιά γωνία του ψηφοδελτίου 

περιέχει κρυπτοκείµενα, τα οποία κωδικοποιούν τους υποψηφίους στην αντίστοιχη 

ταξινόµηση σύµφωνα µε τις δηµόσιες παραµέτρους των εκλογών. Η επιφάνεια που 

ξύνεται παρακάτω, αποκρύπτει τις τιµές τυχαιοποίησης 1r , 2r , 3r , 4r  οι οποίες χρησι-

µοποιούνται για τη δηµιουργία των κρυπτοκειµένων στα δεξιά. Το ψηφοδέλτιο περι-

λαµβάνει επίσης ένα αναγνωριστικό των εκλογών, το οποίο µπορεί να είναι απλώς 

µία διασπορά (hash) του δηµόσιου κλειδιού των εκλογών. 

Παράδειγµα. Θεωρούµε ότι η τυχαιοποιηµένη ταξινόµηση των υπο-

ψηφίων ενός δεδοµένου ψηφοδελτίου είναι «Bob, Charlie, David, Alice», ή 

σύµφωνα µε το ευρετήριο, «2,3,4,1». Υπενθυµίζουµε ότι M  = 28. Η κωδικο-

ποίηση στο δεξί µισό του ψηφοδελτίου θα πρέπει να είναι: 1c  = pkE (228; 1r ), 2c  = 

pkE (256; 2r ), 3c  = pkE (284; 3r ), 4c  = pkE (20; 4r ). 

Αυτή η κωδικοποίηση απαιτεί 4 κρυπτοκείµενα, ή 8192 bits. Κάτω από 

την επιφάνεια που ξύνεται βρίσκονται σε απλό κείµενο τα 1r , 2r , 3r , 4r . Οι εκ-

πρόσωποι των εκλογών δηµιουργούν επίσης το 1 2 43( , , , )H c c c cΠ , ένα αποδεικτικό 

στοιχείο NIZK µε µορφή κατάλληλου ψηφοδελτίου ταξινοµηµένο από τα κρυ-

πτοκείµενα, και στη συνέχεια το αναρτούν στον πίνακα ανακοινώσεων. Η ίδια 

ΠΑΡΑΜΕΤΡΟΙ 

∆ηµόσιο Κλειδί 
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διασπορά (hash) 1 2 3 4( , , , )H c c c c  περιλαµβάνεται επίσης στην καταρτισµένη 

λίστα των επίσηµων ψηφοδελτίων, την οποία οι εκπρόσωποι των εκλογών τε-

λικώς υπογράφουν. 

4.3.3 Έλεγχος του Ψηφοδελτίου 

Ο έλεγχος του ψηφοδελτίου S&V χρησιµοποιεί µια προσέγγιση απο-

κοπής και επιλογής για την επαλήθευση της ταξινόµησης των υποψηφίων, 

ενώ περαιτέρω ακρίβεια για το ψηφοδέλτιο επιτυγχάνεται µέσω του πίνακα 

ανακοινώσεων NIZK. Επιλέγοντας µε τυχαίο τρόπο τα µισά ψηφοδέλτια από 

το σύνολό τους για έλεγχο, σχεδόν όλα τα υπόλοιπα ψηφοδέλτια είναι στη 

συνέχεια, εγγυηµένο ότι έχουν υλοποιηθεί µε ακρίβεια: η πιθανότητα ότι πε-

ρισσότερα από x ανακριβή ψηφοδέλτια παραµένουν µη ανιχνεύσιµα είναι 2 x−
. 

Μόλις ένα ψηφοδέλτιο ελεγχθεί, ακυρώνεται και δεν µπορεί να χρησιµοποιη-

θεί για υποβολή ψήφου. 

Ελέγχοντας ένα µεµονωµένο ψηφοδέλτιο (Auditing a single ballot). 

Αυτή η διαδικασία ελέγχου είναι παρόµοια µε εκείνη του Prêt-a-Voter και του 

Punchscan, µε µία σηµαντική διαφορά: ο έλεγχος µπορεί να πραγµατοποιηθεί 

χρησιµοποιώντας µόνο τις δηµόσιες παραµέτρους των εκλογών, χωρίς την 

αλληλεπίδραση των εκπροσώπων των εκλογών: 

1. Ξύσιµο (Scratch): η επιφάνεια που ξύνεται αφαιρείται για να αποκα-

λυφθούν οι τιµές τυχαιοποίησης. 

2. Κρυπτογράφηση (Encrypt): η ταξινόµηση των υποψηφίων κρυπτο-

γραφείται µε τις τιµές τυχαιοποίησης που αποκαλύφθηκαν. 

3. Αντιπαραβολή (Match): τα κρυπτοκείµενα που προκύπτουν αντιπα-

ραβάλλονται µε τα κρυπτοκείµενα του 2∆ γραµµωτού κώδικα. 

Επισηµαίνεται ότι, για την αυτοµατοποίηση της διαδικασίας αυτής χω-

ρίς να χρειάζεται να σαρωθεί ή να πληκτρολογηθεί η εµφανιζόµενη ταξινόµη-

ση υποψηφίων, θα µπορούσε κανείς να εκτελέσει την αντιπαραβολή µε ένα 

διαφορετικό τρόπο: διάβασµα των κρυπτοκειµένων, δοκιµή όλων των πιθα-

νών απλών κειµένων των υποψηφίων µε κάθε τιµή τυχαιοποίησης που απο-

καλύφθηκε (αποτελεσµατικά µια αποκρυπτογράφηση), και αντιπαραβολή της 

ταξινόµησης υποψηφίων που προκύπτει µε την ταξινόµηση υποψηφίων που 
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εµφανίζεται στο ψηφοδέλτιο. Η αντιπαραβολή της ταξινόµησης µπορεί να 

πραγµατοποιηθεί από τον ίδιο τον ψηφοφόρο. 

Ακύρωση ενός ψηφοδελτίου (Spoiling a ballot). Ένα ψηφοδέλτιο δεν 

παρέχει προστασία της ιδιωτικότητας, εάν αποκαλυφθούν οι τιµές τυχαιοποί-

ησής του. Συνεπώς, εάν αφαιρεθεί η επιφάνεια που ξύνεται σε ένα ψηφοδέλ-

τιο, θα πρέπει να θεωρείται άκυρο και δεν µπορεί να υποβληθεί. Αυτό συµβα-

δίζει µε τις υφιστάµενες χρήσεις των επιφανειών που ξύνονται, όπως π.χ. σε 

τηλεφωνικές κάρτες ή λαχεία, και το σύνηθες µήνυµα «άκυρο εάν ξυθεί» µπο-

ρεί να τυπωθεί πάνω από την επιφάνεια που ξύνεται. Αυτή η κατάσταση που 

αφορά την υποβολή του ψηφοδελτίου θα πρέπει να επιτυγχάνεται κατά την 

χρονική στιγµή της υποβολής του ψηφοδελτίου, όπως περιγράφεται στην Ε-

νότητα 4.3.4. 

Ποιος συνιστάται να πραγµατοποιεί έλεγχο; (Who should audit?) 

Παρόλο που διαπιστώνουµε ότι είναι προτιµότερος ο έλεγχος από µεµονωµέ-

νους ψηφοφόρους, ορισµένοι ίσως θα προτιµούσαν να ελέγχουν τα ψηφοδέλ-

τια µε ένα συγκεντρωτικό τρόπο. Ασφαλώς, η µέθοδος S&V υποστηρίζει µια 

τέτοια µέθοδο ελέγχου. Κάποιος µπορεί επίσης να υποθέσει ότι οι εκπρόσω-

ποι ελέγχουν µερικά ψηφοδέλτια από µόνοι τους πριν από την ηµέρα των ε-

κλογών, πέρα από τον έλεγχο ανά ψηφοφόρο. Η µέθοδος S&V επιτρέπει ό-

λους αυτούς τους συνδυασµούς ελέγχου. 

Ελέγχοντας για τη Μεταβλητότητα της Ταξινόµησης (Checking for 

Variability in Ordering). Κακόβουλοι εκπρόσωποι των εκλογών ενδέχεται να 

επιχειρήσουν να παραβιάσουν την ιδιωτικότητα της Alice, παρουσιάζοντας σε 

όλους τους ψηφοφόρους ψηφοδέλτια µόνο µε την ίδια ταξινόµηση υποψηφί-

ων. Για την προστασία έναντι αυτής της επίθεσης µη τυχαιοποίησης, η Alice 

θα πρέπει να επιλέξει η ίδια τα δύο ψηφοδέλτιά της, διασφαλίζοντας ότι υ-

πάρχει επαρκής µεταβλητότητα µεταξύ των ψηφοδελτίων που προσφέρονται 

σε αυτήν. 

Επιλεκτικός έλεγχος ψηφοδελτίου (Chosen ballot check). Η Alice 

πρέπει επίσης να ελέγξει το ψηφοδέλτιο που θα χρησιµοποιήσει πραγµατικά: 

χρειάζεται τη διαβεβαίωση ότι το ψηφοδέλτιό της θα καταµετρηθεί, και συγκε-

κριµένα ότι δεν θα αποκλειστεί για κάποιον απρόβλεπτο λόγο, π.χ. ένα µη έ-
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γκυρο αποδεικτικό στοιχείο NIZK την στιγµή της καταµέτρησης. Για το σκοπό 

αυτό, η Alice ελέγχει την ύπαρξη του ψηφοδελτίου της στην πιστοποιηµένη 

επίσηµη λίστα ψηφοδελτίων, την οποία µπορεί να λάβει εκ των προτέρων 

από τον πίνακα ανακοινώσεων. Σε περίπτωση που σε µεταγενέστερη ηµερο-

µηνία, το ψηφοδέλτιο της Alice αποκλειστεί για οποιοδήποτε λόγο, µπορεί να 

παρουσιάσει την υπογεγραµµένη επίσηµη λίστα ψηφοδελτίων ως καταγγελία. 

4.3.4 Υποβολή Ψηφοδελτίων 

Την ηµέρα των εκλογών, η Alice αφού ελέγξει και ακυρώσει ένα πρώτο 

ψηφοδέλτιο εισέρχεται στον αποµονωµένο θάλαµο ψηφοφορίας µε ένα δεύτε-

ρο ψηφοδέλτιο. Το συµπληρώνει βάζοντας ένα σηµάδι επιλογής (checkmark) 

ή γεµίζοντας ένα κύκλο που βρίσκεται δίπλα στο όνοµα του υποψηφίου της 

επιλογής της. Στη συνέχεια, αποσπά το αριστερό µισό του ψηφοδελτίου και το 

απορρίπτει στο κατάλληλο κουτί (µέσα στον θάλαµο). Έπειτα αποχωρεί από 

το θάλαµο ψηφοφορίας, και υποβάλει το ψηφοδέλτιό της ως εξής: 

1. Επιβεβαίωση (Confirm): Ένας εκπρόσωπος των εκλογών επιβεβαιώ-

νει ότι η επιφάνεια που ξύνεται στο ψηφοδέλτιο της Alice είναι άθικτη. 

Αυτό είναι ζωτικής σηµασίας για τη διασφάλιση της µυστικότητας του 

ψηφοδελτίου: εάν ένας ψηφοφόρος δει τις τιµές τυχαιοποίησης του 

ψηφοδελτίου που θα υποβάλει στην πραγµατικότητα, τότε µπορεί να 

αποδείξει το πώς ψήφισε σε έναν ενδεχόµενο εξαναγκαστή. Στη συνέ-

χεια, ο εκπρόσωπος αποσπά και απορρίπτει την επιφάνεια που ξύνε-

ται στη θέα όλων των παρατηρητών. 

2. Σάρωση (Scan): Η Alice τροφοδοτεί το υπόλοιπο του ψηφοδελτίου της 

µέσα σε µια συσκευή οπτικής σάρωσης, η οποία καταγράφει τον γραµ-

µωτό κώδικα και τη θέση που έχει το σηµάδι επιλογής, και τα αναρτά 

σε ένα πίνακα ανακοινώσεων µαζί µε το όνοµα της Alice ή τον ανα-

γνωριστικό αριθµό του ψηφοφόρου. 

3. Απόδειξη (Receipt): Η Alice διατηρεί το ίδιο υπόλοιπο του ψηφοδελτί-

ου της ως την κωδικοποιηµένη απόδειξή της. Μπορεί να ελέγξει αργό-

τερα ότι το ψηφοδέλτιό της βρίσκεται πράγµατι στον πίνακα ανακοινώ-

σεων. 
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4.3.5 Καταµετρώντας 

Για κάθε ψηφοδέλτιο στον πίνακα ανακοινώσεων, οι εκπρόσωποι και οι 

παρατηρητές ελέγχουν το αποδεικτικό στοιχείο NIZK. Εάν επαληθευτεί, το 

κρυπτοκείµενο που αντιστοιχεί στη θέση που τοποθετήθηκε το σηµάδι επιλο-

γής εξάγεται από τον 2∆ γραµµωτό κώδικα και αθροίζεται στον οµοµορφικό 

µετρητή, όπως σε οποιοδήποτε άλλο οµοµορφικό σύστηµα ψηφοφορίας. Ο 

καθένας µπορεί να επαληθεύσει ότι µόνο έγκυρα ψηφοδέλτια έχουν αθροιστεί, 

καθώς κάθε παρατηρητής µπορεί να ελέγξει τα αποδεικτικά στοιχεία NIZK και 

να εκτελέσει εκ νέου το κατάλληλο οµοµορφικό άθροισµα. 

Οµοίως, όλοι οι διαχειριστές των εκλογών µπορούν αυτόνοµα να επα-

ληθεύσουν ότι το οµοµορφικό άθροισµα έχει εκτελεστεί σωστά. Στη συνέχεια, 

ο κρυπτογραφηµένος ενιαίος µετρητής που προκύπτει αποκρυπτογραφείται 

από τουλάχιστον ένα µεγάλο αριθµό των διαχειριστών, µαζί µε τα αποδεικτικά 

στοιχεία της σωστής αποκρυπτογράφησης. Το απλό κείµενο που προκύπτει 

αποκαλύπτει το άθροισµα των ψήφων για κάθε υποψήφιο. Η καταµέτρηση και 

τα αποδεικτικά στοιχεία αναρτώνται στον πίνακα ανακοινώσεων για να τα 

δουν όλοι. 

4.4 ∆ιαβεβαίωση Υποβολής του Ψηφοδελτίου 

Σε αυτήν την ενότητα παρουσιάζουµε µια επισκόπηση της διαβεβαίω-

σης της υποβολής του ψηφοδελτίου (Ballot Casting Assurance) [6] στο πλαί-

σιο της επαλήθευσης του κρυπτογραφικού συστήµατος ψηφοφορίας.  

Πώς µπορεί ένας ψηφοφόρος να είναι βέβαιος ότι η πρόθεσή του είχε 

σωστά αποτυπωθεί από το σύστηµα ψηφοφορίας; Αυτός µπορεί να είναι βέ-

βαιος ότι έκανε όλες τις απαραίτητες ενέργειες και συµπλήρωσε το ψηφοδέλ-

τιό του σωστά. Ωστόσο, το ψηφοδέλτιό του µπορεί να χαθεί, να παρερµηνεύει, 

ή στη χειρότερη των περιπτώσεων, να αφαιρεθεί από την καταµέτρηση µε κα-

κόβουλη πρόθεση, και όλα αυτά χωρίς τη γνώση του. 

Στο Κεφάλαιο 1 είδαµε σε υψηλό επίπεδο πώς η κρυπτογραφία πα-

ρουσιάζει λύσεις σε αυτήν την πρόκληση. Οι ψήφοι είναι κρυπτογραφηµένες 

και τοποθετούνται σε ένα πίνακα ανακοινώσεων, και η Alice, η ψηφοφόρος, 

λαµβάνει την απόδειξη ότι η ψήφος της ήταν σωστά κρυπτογραφηµένη. Στη 
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συνέχεια, οι εκπρόσωποι συνεργάζονται για την ανωνυµοποίηση και την κα-

ταµέτρηση των κρυπτογραφηµένων ψηφοδελτίων. Και πάλι, οι αποδείξεις ορ-

θότητας παρέχονται έτσι ώστε ο καθένας να µπορεί να ελέγξει αυτήν την κα-

ταµέτρηση. 

Ωστόσο, οι συνήθης κρυπτογραφικές αποδείξεις, π.χ. των Chaum-

Pedersen [22], θεωρούν ότι ο επαληθευτής, στην περίπτωση αυτή ο ψηφο-

φόρος, είναι σε θέση να εκτελέσει µία εύλογη ποσότητα του υπολογισµού. 

Όταν ο επαληθευτής είναι άνθρωπος, τα κρυπτογραφικά πρωτόκολλα θεω-

ρούν ότι αυτός µπορεί να χρησιµοποιήσει µια αξιόπιστη υπολογιστική συ-

σκευή για να εκτελέσει την επαλήθευση εκ µέρους του. Στην περίπτωση της 

ψηφοφορίας όµως, αυτή η λύση είναι µη αποδεκτή, διότι όλη η ακρίβεια των 

εκλογών θα στηρίζεται τότε στην φερεγγυότητα αυτής της συσκευής και του 

κατασκευαστή της. 

Σε υψηλό επίπεδο, ένα σύστηµα ψηφοφορίας µε διαβεβαίωση υποβο-

λής του ψηφοδελτίου (ballot casting assurance) είναι αυτό που παρέχει στην 

Alice την απευθείας διασφάλιση ότι η επιλογή της µετατράπηκε σε µία εισροή 

στη διαδικασία καταµέτρησης όπως προβλεπόταν. Η έννοια της «υποβολής 

όπως προβλεπόταν», ενώ µπορεί να έχει ως σκοπό να απεικονίσει την ίδια 

έννοια, δεν το κάνει στην παρούσα κοινή χρήση του, και υποδηλώνει την από 

την αρχή ως το τέλος επαληθευσιµότητα (end-to-end verifiability) που πραγ-

µατικά αναζητούµε. Θεωρείται πως, µε τη διαβεβαίωση υποβολής του ψηφο-

δελτίου, µπορούµε να εργαστούµε όχι µόνο για την ανίχνευση των σφαλµά-

των, αλλά και για τη διόρθωσή τους. 

Ανθρώπινοι Περιορισµοί (Human Limitations). Υπάρχει ένα διαδικτυ-

ακό τέχνασµα µε τα φύλλα της τράπουλας, εν ονόµατι «Cave of Magic», το 

οποίο ξεγελά τους περισσότερους ανθρώπους [92]. Σε αυτό το τέχνασµα, εµ-

φανίζονται στην οθόνη µία σειρά από 6 φύλλα της τράπουλας από τα οποία ο 

παίκτης καλείται να επιλέξει ένα ιδιωτικά, και δεν αναφέρει ποτέ την επιλογή 

του στον υπολογιστή. Ο υπολογιστής στη συνέχεια κάνει ορισµένες άσχετες 

ερωτήσεις, και εν τέλει εµφανίζει τα 5 φύλλα µε τον ισχυρισµό ότι, έχει διαβά-

σει το µυαλό µας και έχει αφαιρέσει το φύλλο από τη σειρά. Το κόλπο πετυ-

χαίνει πάντα, επειδή τα 5 φύλλα που εµφανίζονται στην τελευταία οθόνη δεν 

ήταν ποτέ παρόν στην αρχική οθόνη, κάτι που οι περισσότεροι άνθρωποι δεν 
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παρατηρούν, καθώς θυµούνται µόνο το ένα φύλλο που επέλεξαν, και όχι τα 

φύλλα που βρισκόταν παράπλευρα. Συνεπώς, ένα πρωτόκολλο µε το οποίο 

οι άνθρωποι θα µπορούν να κάνουν επαλήθευση, θα πρέπει να εξασφαλίζει 

ότι οι απαιτήσεις υπολογισµού είναι πραγµατικά µηδαµινές! 

4.4.1 Επαληθευσιµότητα 

Η πολυπλοκότητα της επαληθεύσιµης ψηφοφορίας οφείλεται στην µυ-

στική ψηφοφορία, όπως περιγράφεται στο Κεφάλαιο 1. Με τη µυστικότητα, ο 

έλεγχος καθίσταται σηµαντικά πιο δύσκολος: πώς µπορούµε να επαληθεύ-

σουµε ότι οι ψήφοι έχουν αποτυπωθεί και καταµετρηθεί σωστά διασφαλίζο-

ντας παράλληλα ότι θα διατηρηθεί η µυστικότητα; Ωστόσο, υπάρχουν τεχνικές 

για την επαλήθευση. Ειδικότερα, η έννοια της καθολικής επαληθευσιµότητας 

έχει συζητηθεί στην βιβλιογραφία για περισσότερα από 10 χρόνια. 

Καθολική (Οικουµενική) Επαληθευσιµότητα (Universal Verifiability). 

Από τις αρχές της δεκαετίας του 1990, έχουν προταθεί πολλά κρυπτογραφικά 

πρωτόκολλα ψηφοφορίας για την παροχή καθολικής επαληθευσιµότητας [97, 

31, 1, 77]. Σε αυτά τα σχήµατα, κάθε παρατηρητής µπορεί να επαληθεύσει ότι 

µόνο οι εγγεγραµµένοι ψηφοφόροι υποβάλλουν ψηφοδέλτια και ότι τα υποβε-

βληµένα ψηφοδέλτια καταµετρούνται σωστά. Η καθολική επαληθευσιµότητα 

χρησιµοποιεί την κρυπτογραφία για να επαναφέρει τον πίνακα ανακοινώσεων 

του παρελθόντος. Τα ψηφοδέλτια είναι κρυπτογραφηµένα και αναρτηµένα µα-

ζί µε την ταυτότητα του ψηφοφόρου σε απλό κείµενο. Η καθολική επαληθευ-

σιµότητα αποτελεί συνεπώς µία δηµόσια καταµέτρηση, επιδιορθώνοντας ένα 

µεγάλο τµήµα από την τρύπα της δυνατότητας ελέγχου που προκαλείται από 

την µυστική ψηφοφορία. 

∆ιαβεβαίωση Υποβολής του Ψηφοδελτίου (Ballot Casting 

Assurance). Η καθολική επαληθευσιµότητα δεν παρέχει ολοκληρωµένη δυνα-

τότητα ελέγχου. Επιπλέον γνωρίζοντας ότι όλες οι ψήφοι έχουν καταµετρηθεί 

σωστά, η Alice θα επιθυµούσε την άµεση επαλήθευση (direct verification) ότι 

η ψήφος της έχει υποβληθεί σωστά και έχει καταγραφεί σε αυτήν την καταµέ-

τρηση. Ορίζουµε την αρχή αυτή ως διαβεβαίωση υποβολής του ψηφοδελτίου 

και υποστηρίζουµε ότι αυτή καλύπτει επίσης ένα κενό της δυνατότητας ελέγ-

χου που άφησε η µυστική ψηφοφορία. Είναι ενδιαφέρον για το µέσο ψηφοφό-



Κεφάλαιο 4. Ξύνω και Ψηφίζω 

 110 

ρο, ότι η διαβεβαίωση υποβολής του ψηφοδελτίου µπορεί να είναι πιο ευκο-

λονόητη από την καθολική επαληθευσιµότητα, γιατί είναι µια απλή και ατοµική 

συναφής ερώτηση: ανεξάρτητα από όλα τα άλλα ζητήµατα, είναι βέβαιη η 

Alice ότι η ψήφος της «τα κατάφερε»; 

Η διαβεβαίωση υποβολής του ψηφοδελτίου είναι ουσιαστικά ο συνδυ-

ασµός δύο υφιστάµενων εννοιών πρωτοκόλλου ψηφοφορίας: ότι τα ψηφοδέλ-

τια θα πρέπει να υποβληθούν όπως προβλέπεται, και να καταγραφούν όπως 

υποβλήθηκαν. Το πρόσθετο πλεονέκτηµα της διαβεβαίωσης υποβολής του 

ψηφοδελτίου έχει δύο πτυχές: 

• Επαλήθευση από την αρχή ως το τέλος (End-to-end verification): η 

Alice ενδιαφέρεται µόνο για το αν το καταγεγραµµένο ψηφοδέλτιό της ται-

ριάζει µε την πρόθεσή της. Επαληθεύοντας το ενδιάµεσο της «υποβολής 

του ψηφοδελτίου» είναι ένα κατασκεύασµα του πώς επαληθεύονται ορι-

σµένα σχήµατα ψηφοφορίας, και δεν χρειάζεται να ενσωµατωθούν σε έναν 

ορισµό ασφαλείας ψηφοφορίας συστήµατος. 

• Άµεση επαλήθευση (Direct verification): η Alice επιθυµεί την άµεση επα-

λήθευση και χωρίς καµία µεσολάβηση, ότι η ψήφος της έχει καταγραφεί 

σωστά στην καταµέτρηση. Ειδικότερα, εάν η Alice πρέπει να εµπιστεύεται 

τους εκπροσώπους των εκλογών για την τελική καταγραφή της ψήφου της, 

τότε το σχήµα αυτό δεν παρέχει διαβεβαίωση υποβολής του ψηφοδελτίου. 

Προστασία από Εξαναγκασµό (Incoercibility). Η δυσκολία στην επί-

τευξη της διαβεβαίωσης υποβολής του ψηφοδελτίου προέρχεται από τη µυ-

στικότητα του ψηφοδελτίου, και συγκεκριµένα στην απαραίτητη προϋπόθεση 

της προστασίας από εξαναγκασµό. Ακόµα και αν η Alice επιθυµεί να πουλή-

σει την ψήφο της, το πρωτόκολλο θα πρέπει να διασφαλίζει ότι δεν µπορεί να 

το πετύχει µε οποιαδήποτε λογική πιθανότητα. Η επίτευξη ενός ρεαλιστικού 

συνδυασµού της προστασίας από εξαναγκασµό και της επαλήθευσης είναι ο 

απώτερος στόχος των σχηµάτων που υποστηρίζουν τη διαβεβαίωση υποβο-

λής του ψηφοδελτίου. 

Το Ενδεχόµενο της Αποτυχηµένης Ανάκτησης (The Possibility of 

Failure Recovery). ∆εδοµένου ότι η διαβεβαίωση υποβολής του ψηφοδελτίου 

επιτρέπει αυτήν την απευθείας και άµεση επαλήθευση, ένα νέο ενδεχόµενο 
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ανακύπτει: εάν η Alice διαπιστώσει ότι η ψήφος της δεν έχει καταγραφεί σω-

στά, µπορεί να διαµαρτυρηθεί άµεσα και να διορθώσει την κατάσταση. Συνε-

πώς, η διαβεβαίωση υποβολής του ψηφοδελτίου επιτυγχάνεται πλήρως όταν 

η Alice µπορεί να ψηφίσει, να ελέγξει, και να ξαναψηφίσει µέχρι να επιτευχθεί 

η επαλήθευση. 

4.5 Συµπεράσµατα 

Εξετάζουµε και προτείνουµε τη µέθοδο Ξύνω και Ψηφίζω (Scratch & 

Vote), που αποτελεί ένα απλό κρυπτογραφικό σύστηµα ψηφοφορίας το οποίο 

µπορεί να υλοποιηθεί µε τη σηµερινή τεχνολογία µε πολύ χαµηλό κόστος και 

µε ελαχιστοποιηµένη πολυπλοκότητα.  

Το πιο σηµαντικό όµως, είναι ότι τα ψηφοδέλτια είναι αυτοτελή: κάθε 

βοηθητικός οργανισµός ή ο ψηφοφόρος ο ίδιος, µπορούν να πραγµατοποιή-

σουν έλεγχο του ψηφοδελτίου πριν από την υποβολή της ψήφου, και χωρίς 

να αλληλεπιδρούν µε εκπροσώπους των εκλογών. Λαµβάνοντας υπόψη την 

ευκολονόητη χρήση των επιφανειών που ξύνονται, η µέθοδος Ξύνω και Ψηφί-

ζω µπορεί να αποδειχθεί ιδιαίτερα χρήσιµη για την παροχή µίας ευπρόσιτης 

αιτιολόγησης της δύναµης της κρυπτογραφικής επαλήθευσης για τα συστήµα-

τα ψηφοφορίας. 
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