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Αντικρουόµενες Απαιτήσεις Εκλογών

Πώς µπορούν οι ψηφοφόροι να λαµβάνουν διαβεβαίωση σε

µεγάλο βαθµό ώστε να εµπιστεύονται το αποτέλεσµα των

εκλογών, αλλά όχι στο βαθµό που να µπορούν να

αποδείξουν την επιλογή της ψήφου τους σε έναν ενδεχόµενο

εξαναγκαστή;
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Πρώιµη Ψηφοφορία

Οι πρώτες αναφορές της ψηφοφορίας

προέρχονται από την Αρχαία Ελλάδα, όπου οι

άνδρες γαιοκτήµονες ψήφιζαν σε αρνητική

εκλογική διαδικασία: κάθε πολιτικός που

λάµβανε πάνω από 6000 ψήφους εξορίζονταν

για δέκα χρόνια. Οι ψήφοι καταγράφονταν σε

σπασµένα κοµµάτια πορσελάνης που

ονοµαζόταν όστρακα.

Πηγή: Wikipedia - Ostracon 2011
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Κλασικά Συστήµατα Ψηφοφορίας



Απαιτήσεις Εκλογών

Εισαγωγή

Κρυπτογραφικά Σχήµατα Ψηφοφορίας

Ξύνω και Ψηφίζω

Scantegrity

Σαρίδης Χρήστος Εξελίξεις στα Κρυπτογραφικά Συστήµατα Ψηφοφορίας4

Ψηφοφορία χωρίς Μυστικότητα

Τον 19ο αιώνα η προφορική

ψηφοφορία δεν παρείχε

µυστικότητα µε συνέπεια τον

εκφοβισµό και τον

εξαναγκασµό, ενώ δεν

υπήρχαν κατάλληλοι

µηχανισµοί ελέγχου.

Πηγή: Douglas W. Jones 2003

Πίνακας: George Caleb Bingham 1851-52 (Saline County, Missouri των Η.Π.Α.)
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Μυστική Ψηφοφορία

Το 1858, η Αυστραλία εισήγαγε ένα

νέο µηχανισµό ψηφοφορίας: το

µυστικό ψηφοδέλτιο. Τα ψηφοδέλτια

θα εκτυπώνονταν από το κράτος και

θα διανέµονταν σε κάθε ψηφοφόρο

ο οποίος στη συνέχεια θα ψήφιζε σε

ένα αποµονωµένο θάλαµο. 

Η µέθοδος αυτή εισήχθη για πρώτη

φορά στις Ηνωµένες Πολιτείες το

1888, ύστερα από σηµαντικές

ανησυχίες απάτης ψηφοφόρων.

Μία από τις πιο ριζικές αλλαγές που

εισήγαγε το ψηφοδέλτιο της

Αυστραλίας ήταν η µυστικότητα.

Πηγή: Douglas W. Jones 2003

Το Μυστικό Ψηφοδέλτιο: ∆ηµοτικές εκλογές της πόλης Iowa, Αυστραλία 1893
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Μηχανοποίηση του Εκλογικού Εξοπλισµού

Συσκευές µε Μοχλούς - Lever Machines, ΗΠΑ 1892

Συστήµατα ∆ιάτρησης ∆ελτίων - Punch Card Systems , ΗΠΑ 1960

Πηγή: Douglas W. Jones 2003
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Μηχανοργάνωση του Εκλογικού Εξοπλισµού

Σαρωτής Κεντρικής Καταµέτρησης (ES&S 150)

Πηγή: Douglas W. Jones 2003

Συσκευές Οπτικής Σάρωσης -

Optical-Scan Machines

ΗΠΑ 1960

Ηλεκτρονικές Συσκευές Άµεσης Καταγραφής -

DRE (Direct Recording by Electronics) 

Βραζιλία 1996

Συσκευή DRE Ηλεκτρονικής Ψηφοφορίας που χρησιµοποιήθηκε

στη Βραζιλία

Πηγή: Wikipedia 2005
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Μηχανοργάνωση του Εκλογικού Εξοπλισµού

Συσκευή DRE µε προσάρτηση VVPAT (Diebold AccuVote-TSx)

Πηγή: Wikipedia 2006

Συσκευή Ψηφοφορίας µε Κυλιόµενη Απόδειξη -

VVPAT Voter-Verified Paper Audit Trail
Πηγή: Mercuri 1992

Συσκευή DRE µε Οθόνη Αφής (Diebold v23-23)

Πηγή: William Jackson 2004

Ηλεκτρονικές Συσκευές µε Οθόνη Αφής -

DRE Touch Screen
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Το Πρόβληµα της Εκλογικής ∆ιαδικασίας

Κατά τη διάρκεια των προεδρικών εκλογών στη Φλόριντα των Η.Π.Α. το Νοέµβριο του 2000, οι περιοριστικές

διατάξεις του νόµου, τα ανεπαρκή µέσα και ευρεία λαθών της εκλογικής διαδικασίας, είχαν ως αποτέλεσµα την

άρνηση του δικαιώµατος του εκλέγειν σε περίπου 94.000 πολίτες της Φλόριντα. 

Η στέρηση των πολιτικών δικαιωµάτων των ψηφοφόρων της Φλόριντα έπληξε πιο σκληρά τους

Αφροαµερικάνους, οι οποίοι αποτελούσαν το 11% του εκλογικού σώµατος και το σύνολο των απορριφθέντων

ψήφων τους να φθάνει το 54%. 

Πηγή: The Washington Post 5/6/2001
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Το Πρόβληµα της Εκλογικής ∆ιαδικασίας

Ο Randy Wooten έµεινε έκπληκτος κατά την υποψηφιότητά του ως πρόεδρος της κοινότητας Waldenburg στην

πολιτεία Arkansas των Η.Π.Α. µε πληθυσµό των 80 ατόµων.

Η σύζυγός του, Roxanne, του ανέφερε πως όταν πήγε στο ∆ηµαρχείο για να δει τα αποτελέσµατα των

εκλογών «είδε ότι δίπλα στο όνοµά του έλεγε µηδέν ψήφους», και τον ρώτησε «εάν πράγµατι είχε ψηφίσει για

τον εαυτό του ή όχι». Αυτός απάντησε ότι «ψήφισε για τον εαυτό του και γνωρίζει άλλα 8-9 άτοµα που

έκαναν το ίδιο».

Κατά τον έλεγχο που έγινε µετέπειτα, µε απόφαση δικαστηρίου, δεν διαπιστώθηκε κάποια νοθεία. Οι ψήφοι

υποβλήθηκαν µε τη χρήση µίας ηλεκτρονικής συσκευής ψηφοφορίας και τα ψηφοδέλτια από χαρτί ήταν

διαθέσιµα για έλεγχο.

Πηγή: Equal Justice Foundation 11/11/2006
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Το Πρόβληµα της Εκλογικής ∆ιαδικασίας

«Οι ηγέτες της χώρας πρέπει να παραδεχθούν ότι

υπήρξαν πολυπληθείς παρατυπίες και νοθεία

και τα αποτελέσµατα δεν αντικατοπτρίζουν τη

βούληση του λαού» δήλωσε ο Μιχαήλ

Γκορµπατσόφ, ζητώντας να ακυρωθούν οι

βουλευτικές εκλογές.

«Θεωρώ ότι οι Αρχές δεν µπορούν να λάβουν

παρά µόνο µία απόφαση: να ακυρώσουν τα

αποτελέσµατα των εκλογών και να οργανώσουν

νέες» υπογράµµισε.

Πηγή: Το Βήµα, Reuters 07/12/2011Η Μόσχα έζησε τη µεγαλύτερη αντικυβερνητική
διαδήλωση των τελευταίων ετών µε τους πολίτες να
καταγγέλλουν νοθεία στις κάλπες των βουλευτικών
εκλογών και να ζητούν την «έξοδο» του Βλαντιµίρ
Πούτιν.
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Τι Κάνει την Ψηφοφορία τόσο ∆ύσκολη;

Οι συµµετέχοντες σε µια εκλογική διαδικασία

� Επαληθευσιµότητα εναντίον Μυστικότητας (Verifiability vs. Secrecy)

Σύντοµη Ιστορία της Ψηφοφορίας

Το Πρόβληµα της Εκλογικής ∆ιαδικασίας

Κλασικά Συστήµατα Ψηφοφορίας

� Πρόβληµα Πώλησης Ψήφου: Ο Carl θέλει να εξαναγκάσει την Alice ώστε να ψηφήσει το Κόκκινο.
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Ψηφοφόρος

Μέτρα Προστασίας της Ψηφοφορίας

Στην Ψηφοφορία µε Μέτρα Προστασίας κάθε βήµα πρέπει να επαληθεύεται (Chain-of-Custody Voting)

Μαύρο Κουτί

Ελεγχόµενη

Αποσύνδεση

Παράβλεψη σε Ψηφοφορίες Χαρτιού
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Κλασικά Συστήµατα Ψηφοφορίας

∆ιασφάλιση

Μυστικότητας
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Η ∆ιάβρωση του Μυστικού Ψηφοδελτίου

� Ψηφοφορίες Ευάλωτες στον

Εξαναγκασµό

� ∆ιαδικτυακή Ψηφοφορία

(Internet Voting)

� Ελβετία:

2003 - ∆ηµοψήφισµα

� Εσθονία: 

2005 - ∆ηµοτικές Εκλογές

2007 - Κοινοβουλευτικές Εκλογές

� Ψηφοφορία Μέσω Ταχυδροµείου

(Postal Voting)

� Η.Π.Α. – Όρεγκον: 1998

? Επιστροφή στη ∆ηµόσια Ψηφοφορία

χωρίς Μυστικότητα;

� Σε µελέτη για την πρώτη εφαρµογή της

µυστικής ψηφοφορίας στη Χιλή το 1958 

αποδείχθηκε ότι η µυστική ψηφοφορία έχει

συνέπειες «πρώτου βαθµού» σχετικά

µε:

� τα αποτελέσµατα των εκλογών, 

� τις µεταγενέστερες πολιτικές αποφάσεις,

� την κατανοµή των πόρων, και

� την κοινωνική αποδοτικότητα.

[ RobinsonBaland 2005 ]
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Πώς Μπορεί να Βοηθήσει η Κρυπτογραφία;

Η Κρυπτογραφία παρέχει κάτι παραπάνω από την

εµπιστευτικότητα.

Η Κρυπτογραφία επιτυγχάνει την επαληθευσιµότητα, 

διατηρώντας τη µυστικότητα του ψηφοδελτίου, 

χωρίς να εξαρτάται από την ακρίβεια του εκλογικού εξοπλισµού.

Συνεισφορά Κρυπτογραφίας

Ψηφοδέλτια

∆ιεργασίες

Οµοµορφική Κρυπτογράφηση και Mixnet

Συµβολισµός
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Επιθυµητές Ιδιότητες

1. Η Alice επαληθεύει την ψήφο της.

2. Καθένας παρατηρητής επαληθεύει την καταµέτρηση.

3. Η Alice δε µπορεί να εξαναγκαστεί από τον Carl.

Συνεισφορά Κρυπτογραφίας

Ψηφοδέλτια

∆ιεργασίες

Οµοµορφική Κρυπτογράφηση και Mixnet
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∆ηµόσια Ψηφοδέλτια

Πίνακας Ανακοινώσεων

Μπλε
Μπλε

Κόκκινο

Καταµέτρηση

Κόκκινο……1Μ

πλεPPP.2

Συνεισφορά Κρυπτογραφίας

Ψηφοδέλτια

∆ιεργασίες

Οµοµορφική Κρυπτογράφηση και Mixnet

Συµβολισµός
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Κόκκινο

Μπλε
Μπλε

Κρυπτογραφηµένα ∆ηµόσια Ψηφοδέλτια

Πίνακας Ανακοινώσεων

Καταµέτρηση

Κόκκινο……1Μ

πλεPPP.2
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Ψηφοδέλτια

∆ιεργασίες
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Επαλήθευση ∆ύο Σηµείων

Πίνακας Ανακοινώσεων

Καταµέτρηση

Κόκκινο……1Μ

πλεPPP.2

Η Alice επαληθεύει

την ψήφο της
Καθένας επ

αληθεύει

την καταµέτρ
ηση

∆ιαβεβαίωση

Υποβολής του

Ψηφοδελτίου

Καθολική

Επαληθευσιµότητα

Συνεισφορά Κρυπτογραφίας

Ψηφοδέλτια

∆ιεργασίες

Οµοµορφική Κρυπτογράφηση και Mixnet
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Επαληθευσιµότητα από την Αρχή ως το Τέλος

Στην ψηφοφορία από την Αρχή ως το Τέλος (end-to-end), απαιτούνται µόνο δύο σηµεία ελέγχου.
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Απόδειξη Μηδενικής Γνώσης

� Η συσκευή ψηφοφορίας αποδεικνύει στην Alice ότι η κρυπτογραφηµένη ψήφος της

αντιστοιχήθηκε πράγµατι στην επιδιωκόµενη επιλογή της, χωρίς να αποκαλύπτει µε

ακρίβεια τις λεπτοµέρειες αυτής της αντιστοίχησης.

Η αλληλεπίδραση της συσκευής και του ψηφοφόρου είναι ένα είδος απόδειξης µηδενικής

γνώσης.

Μια µυστική απόδειξη στο σχήµα επιβεβαίωσης MarkPledge

[ Neff 2004 ]

Συνεισφορά Κρυπτογραφίας

Ψηφοδέλτια

∆ιεργασίες

Οµοµορφική Κρυπτογράφηση και Mixnet

Συµβολισµός



Απαιτήσεις Εκλογών

Εισαγωγή

Κρυπτογραφικά Σχήµατα Ψηφοφορίας

Ξύνω και Ψηφίζω

Scantegrity

Σαρίδης Χρήστος Εξελίξεις στα Κρυπτογραφικά Συστήµατα Ψηφοφορίας22

Τυχαιοποιηµένη Οριακή Κρυπτογράφηση ∆ηµόσιου Κλειδιού

� Η ιδιότητα του δηµόσιου κλειδιού διασφαλίζει ότι οποιοσδήποτε µπορεί να κρυπτογραφήσει

χρησιµοποιώντας ένα δηµόσιο κλειδί. 

� Η ιδιότητα της οριακής αποκρυπτογράφησης διασφαλίζει ότι απαιτείται ένας ελάχιστος

αριθµός διαχειριστών, πάνω από το «όριο», ο καθένας µε το δικό του µερίδιο µυστικού

κλειδιού, οι οποίοι πρέπει να συνεργαστούν για µπορέσουν να αποκρυπτογραφήσουν.

� Επιπλέον, η ιδιότητα της τυχαιοποιηµένης κρυπτογράφησης διασφαλίζει ότι ένα απλό

κείµενο µπορεί να κρυπτογραφηθεί µε πολλούς πιθανούς τρόπους, ανάλογα µε την

επιλογή µίας τυχαιοποιηµένης τιµής που επιλέγεται σε κρυπτογραφηµένη χρονική

στιγµή.
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Καταµέτρηση των Ψηφοδελτίων

Υπάρχουν δύο σηµαντικές τεχνικές λύσεις: 

� Οµοµορφική Κρυπτογράφηση

Επιτρέπει την άθροιση των ψήφων υπό την κάλυψη της κρυπτογράφησης, έτσι ώστε µόνο το

άθροισµα της καταµέτρησης να χρειάζεται αποκρυπτογράφηση. 

� «Ανακίνηση της Κάλπης» - Mixnet

Οι µεµονωµένες ψήφοι αναµιγνύονται και κρυπτογραφούνται πολλές φορές από πολλούς

συµβαλλόµενους, αποσυνδέονται από την ταυτότητα των ψηφοφόρων στην πορεία, και τότε

µόνο αποκρυπτογραφούνται.
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Οµοµορφική Κρυπτογράφηση

� Είναι δυνατό να συνδυαστούν δύο κρυπτογραφήσεις σε µία τρίτη κρυπτογράφηση η

οποία σχετίζεται µε την πράξη των δύο αρχικών, δηλαδή το άθροισµα. 

� Για παράδειγµα, χρησιµοποιώντας µόνο το δηµόσιο κλειδί, είναι δυνατό να πάρουµε µια

κρυπτογράφηση του x και µια κρυπτογράφηση του y και να επιτύχουµε µία κρυπτογράφηση

του x+y, χωρίς ποτέ να µαθευτούν τα x ή y ή x+y.

� Το σύνολο της οµοµορφικής πράξης είναι δηµοσίως επαληθεύσιµο από κάθε ένα

παρατηρητή, ο οποίος µπορεί απλώς να υπολογίσει εκ νέου την πράξη αυτή

χρησιµοποιώντας µόνο το δηµόσιο κλειδί.
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«Ανακίνηση της Κάλπης» - Mixnet 

� Ένα mixnet αποτελείται από µία ακολουθία από mixservers (διακοµιστές ανάµιξης), ο

καθένας εκ των οποίων συνήθως διαχειρίζεται από ένα διαφορετικό πολιτικό κόµµα. 

� Κάθε mixnet λαµβάνει όλες τις κρυπτογραφηµένες ψήφους του πίνακα ανακοινώσεων, τις

αναµιγνύει και τις τυχαιοποιεί εκ νέου, σύµφωνα µε µία ταξινόµηση και ένα σύνολο

τυχαιοποιηµένων τιµών που τηρούνται µυστικές, και έπειτα αναρτά το σύνολο των

κρυπτοκειµένων που προκύπτουν πίσω στον πίνακα ανακοινώσεων. Στη συνέχεια, το

επόµενο mixnet διενεργεί µια παρόµοια λειτουργία, και ούτω καθεξής µέχρι και το τελευταίο

mixnet. 

� Στη συνέχεια, όλοι οι διαχειριστές συνεργάζονται για να αποκρυπτογραφήσουν τις επιµέρους

κρυπτογραφήσεις που προέκυψαν, οι οποίες έχουν αποσυνδεθεί από την ταυτότητα του

αντίστοιχου ψηφοφόρου τους.

� Κάθε mixserver πρέπει να παρέχει µία απόδειξη µηδενικής γνώσης ότι εκτέλεσε σωστά

την ανάµιξη, ότι ποτέ δεν αφαίρεσε, δε εισήγαγε ή τροποποίησε τις υποκείµενες ψήφους.
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Συµβολισµός των Mixnet

Τυχαιοποιηµένος Μερικός

Έλεγχος.

Κάθε mixserver αποκαλύπτει

ένα τυχαίο µισό των

αντιστοιχιών του.

Συµβολισµός των

Mixnet.

Υπάρχουν l mixserver και

N εισροές.
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Πλεονεκτήµατα των Mixnet

� Η ψηφοφορία που βασίζεται σε mixnet είναι δυσκολότερο να λειτουργήσει σε σχέση µε την

οµοµορφική ψηφοφορία, διότι η επανακρυπτογράφηση και οι διεργασίες ανάµιξης πρέπει να

εκτελούνται σε µια αξιόπιστη υπολογιστική βάση, κρατώντας µυστικές τις λεπτοµέρειες της

ανάµιξης από όλους τους υπόλοιπους. 

� Ωστόσο, τα mixnet παρουσιάζουν δύο σηµαντικά πλεονεκτήµατα: 

� το σύνολο των ψηφοδελτίων διατηρείται για τον έλεγχο των εκλογών, και

� υποστηρίζονται ψηφοδέλτια ελεύθερης µορφής, συµπεριλαµβανοµένων αυτών που οι

ψηφοφόροι µπορούν να αναγράψουν το όνοµα ενός υποψηφίου το οποίο δεν

εµφανίζεται στο ψηφοδέλτιο (write-ins). 

� Τα σχήµατα ψηφοφορίας που βασίζονται σε mixnet προσφέρουν την µεγαλύτερη υπόσχεση

στον πραγµατικό κόσµο για δηµοκρατική υλοποίηση των εκλογών, ακόµα και αν είναι

λειτουργικά περισσότερο περίπλοκα.
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Κρυπτογραφική Ψηφοφορία σε Υψηλό Επίπεδο
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Κρυπτογραφικός Συµβολισµός της Ψηφοφορίας
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Ξύνω και Ψηφίζω

� Η µέθοδος Ξύνω και Ψηφίζω (Scratch & Vote) είναι µία κρυπτογραφική µέθοδος ψηφοφορίας

η οποία παρέχει τη δυνατότητα δηµόσιου ελέγχου των εκλογών µε τη χρήση απλής

τεχνολογίας άµεσης να αναπτυχθεί. Προσφέρει:

� Ψηφοδέλτια από χαρτί

� Έλεγχος των αυτοτελή ψηφοδελτίων

� Απλή καταµέτρηση µε οµοµορφικούς µετρητές

� Οι ενέργειες των ψηφοφόρων είναι απλές και διακρίνονται σε 6 βήµατα:

� Είσοδος

� Έλεγχος

� Επιλογή

� ∆ιαχωρισµός των δύο µισών

� Υποβολή

� Επαλήθευση

[ AdidaRivest 2006 ]

Η Μέθοδος

Ενέργειες των Ψηφοφόρων

Κρυπτογραφία

Προετοιµασία Εκλογών και Ψηφοδελτίων

NIZK



Απαιτήσεις Εκλογών

Εισαγωγή

Κρυπτογραφικά Σχήµατα Ψηφοφορίας

Ξύνω και Ψηφίζω

Scantegrity

Σαρίδης Χρήστος Εξελίξεις στα Κρυπτογραφικά Συστήµατα Ψηφοφορίας31

Ψηφοδέλτιο της Μεθόδου Ξύνω και Ψηφίζω

∆υσδιάστατος

Γραµµωτός Κώδικας

(2D barcode)

Επιφάνεια που Ξύνεται

Υποψήφιοι
Πλαίσια Οπτικής Σάρωσης

(checkboxes) 

∆ιάτρητη ∆ιάµεση

Γραµµή

∆ιάτρητη Γραµµή
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1. Είσοδος - Λήψη ∆ύο Ψηφοδελτίων

Ψηφοφόρος
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2. Έλεγχος Ψηφοδελτίου

Charlie

Adam

Bob

David

Υποβολή Έλεγχο

Ψηφοφόρος

Ο έλεγχος µπορεί να γίνει εναλλακτικά από

ένα βοηθητικό οργανισµό / πολιτικό κόµµα

επιλογής του ψηφοφόρου.
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3. Επιλογή

Ψηφοφόρος

Ιδιωτικά

Σε αποµονωµένο θάλαµο
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4. ∆ιαχωρισµός των ∆ύο Μισών

Απόρριψη του αριστερού τµήµατος σε κουτί το οποίο περιέχει

και άλλα απορριπτόµενα τµήµατα ψηφοδελτίων

Ιδιωτικά

Σε αποµονωµένο θάλαµο

Ψηφοφόρος
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5. Υποβολή

Σάρωση και λήψη στο σπίτι

ως µία απόδειξη

Ο εκπρόσωπος των εκλογών

επιβεβαιώνει ότι η επιφάνεια που

ξύνεται είναι άθικτη και έπειτα την

απορρίπτει

Αποτελεσµατικά

Κρυπτογραφηµένο

Ψηφοδέλτιο
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Πίνακας Ανακοινώσεων

6. Επαλήθευση

Κάθε ψηφοφόρος µπορεί να αναζητήσει και να

επαληθεύσει το ψηφοδέλτιό του µέσω διαδικτύου.
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Κρυπτογραφικές Ιδέες της Μεθόδου Ξύνω και Ψηφίζω

� Οµοµορφική Καταµέτρηση

� ∆υσδιάστατος Γραµµωτός Κώδικας και Επιφάνεια που Ξύνεται

� ∆ιαδικασία Αποκοπής και Επιλογής

� Αποδεικτικά Στοιχεία της Ακρίβειας

� Πιστοποιηµένη Λίστα Ψηφοδελτίων
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El Gamal

περιβάλλον: p είναι πρώτος αριθµός,

q είναι πρώτος αριθµός και µεγάλος παράγοντας του p-1

µυστικό κλειδί: sk = x ∈
δηµόσιο κλειδί: pk = y = gx mod p

*
pZ

Αποκρυπτογράφηση

m = Decsk(c) = x

ββββ
αααα

Κρυπτογράφηση

r           

c = Encpk(m;r) = ( , ) = (gr, m�yr)

*
pZ←R

αααα ββββ
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Οµοµορφική Ιδιότητα του El Gamal

Enc(m1) × Enc(m2) = Enc(m1 × m2)

1 1 2 2 1 2 1 2
1 2 1 2( , ) ( , ) ( , ( ) )r r r r r r r rg m y g m y g m m y

+ ++ ++ ++ +
⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅⋅ ⊗ ⋅ = ⋅

Εάν ορίσουµε το ⊗ ως το λογικό γινόµενο των στοιχείων των ζευγών του

κρυπτοκείµενου, τότε ο El Gamal είναι οµοµορφικός για (×,⊗):
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Εκθετικός El Gamal

Ο El Gamal προκειµένου να παρέχει την οµοµορφική
πρόσθεση, η αποκρυπτογράφηση απαιτεί την

εκτέλεση ενός διακριτού λογαρίθµου, γεγονός που
περιορίζει εκ φύσεως το πεδίο απλού κειµένου Μ σε

πολυωνυµικό µέγεθος.

Οµοµορφική Πρόσθεση

Η αποκρυπτογράφηση εκτελείται συνήθως από ποικίλους αλγορίθµους διακριτού λογαρίθµου, 

όπως για παράδειγµα τον αλγόριθµο «βήµατα-βρέφους βήµατα-γίγαντα» (αλγόριθµος του Shanks

[1969]), ο οποίος απαιτεί χρόνο. ( )O m

Αποκρυπτογράφηση

m = Decsk(c) = logg x

ββββ
αααα
    
        
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Οµοµορφική Καταµέτρηση

Οµοµορφικοί µετρητές µε 4 θέσεις θεωρώντας δεκαδική κωδικοποίηση.

Ψήφος για τον Adam (1012)

Ψήφος για τον Bob (108)

Ψήφος για την Charlie (104)

Ψήφος για τον David (100)

0 0 0 6   0 0 1 7   0 0 0 3   0 0 0 8
Παράδειγµα οµοµορφικής

καταµέτρησης
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∆ηµόσιοι Παράµετροι των Εκλογών

ΠΑΡΑΜΕΤΡΟΙ

∆ηµόσιο Κλειδί

Τυχαιοποιηµένες τιµές:

χρησιµοποιούνται για την

παραγωγή των κρυπτοκειµένων
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Αναγνωριστικό των εκλογών: 

είναι µία διασπορά (hash) του

δηµόσιου κλειδιού

Παράµετρος Μ: 

επιλέγεται ώστε το 2Μ να είναι

µεγαλύτερο από τον συνολικό

αριθµό των ψηφοφόρων.
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Προσοχή

Τα Αποδεικτικά Στοιχεία

� Οι επίσηµοι εκπρόσωποι πρέπει να δηµιουργήσουν επίσης τα µη διαδραστικά αποδεικτικά στοιχεία

µηδενικής γνώσης (NIZK) της ακρίβειας των ψηφοδελτίων. 

� Αυτά τα αποδεικτικά στοιχεία διατηρούνται στον δηµόσιο πίνακα ανακοινώσεων.

� Κατά τη διάρκεια της καταµέτρησης διασφαλίζεται ότι όλα τα ψηφοδέλτια συµβάλλουν το µέγιστο

κατά µία ψήφο ανά εκλογική αναµέτρηση.

5�228;
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Scantegrity II

Το Scantegrity αποτέτελεσε µία ενίσχυση της ασφάλειας για συστήµατα ψηφοφορίας οπτικής

σάρωσης, παρέχοντας:

� Επαληθευσιµότητα «από την αρχή ως το τέλος» των εκλογικών αποτελεσµάτων

� Επιβεβαίωση της τελικής καταµέτρησης από τους ψηφοφόρους

� Αποδείξεις ότι τα ψηφοδέλτια συµπεριλήφθηκαν χωρίς τροποποιήσεις

� Μυστικότητα

Το Scantegrity II (Invisible Ink) εκτυπώνει τους κωδικούς επιβεβαίωσης µε αόρατο µελάνι για την

βελτίωση της χρηστικότητας και παρουσιάζει επιπλέον πλεονεκτήµατα: 

� Ανεξάρτητη λογισµικού, υλοποίηση µε ανοιχτό κώδικα Java

� Συµβατότητα µε τον εξοπλισµό οπτικής σάρωσης

� Οικεία διαδικασία συµπλήρωσης του ψηφοδελτίου

[ ChaumRivest 2008 ]
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Ενέργειες στο Scantegrity II

Η απεικόνιση του ψηφοδελτίου

Οι αόρατες περιοχές ορίζονται από

µια αντιστοίχηση αρνητικών

χρωµάτων (µατζέντα και κίτρινο)

Το συµπληρωµένο ψηφοδέλτιο και η

απόδειξη του ψηφοφόρου

Συµπληρώνοντας ένα κύκλο µε τον

µαρκαδόρο «αποκωδικοποίησης»

προκαλεί την αποκάλυψη του κωδικού

επιβεβαίωσης

Το εκτυπωµένο ψηφοδέλτιο

Οι κωδικοί επιβεβαίωσης είναι

εκτυπωµένοι µε αόρατο µελάνι

και αρχικά δεν είναι ορατοί
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Πίνακες στο Scantegrity II

Οι πίνακες P, Q, R και S δηµιουργούνται από τους εκπροσώπους των

εκλογών πριν την ηµέρα των εκλογών.

Η Μέθοδος

Ενέργειες των Ψηφοφόρων

Πίνακες

Χρήση σε Εκλογές

Συµπεράσµατα



Απαιτήσεις Εκλογών

Εισαγωγή

Κρυπτογραφικά Σχήµατα Ψηφοφορίας

Ξύνω και Ψηφίζω

Scantegrity

Σαρίδης Χρήστος Εξελίξεις στα Κρυπτογραφικά Συστήµατα Ψηφοφορίας48

Χρήση σε Εκλογές

� Το Scantegrity II χρησιµοποιήθηκε στις δηµοτικές εκλογές της πόλης Takoma

Park της πολιτείας Maryland των ΗΠΑ το Νοέµβριο του 2009 και του 2011 [123]. 

Το 2009 ήταν η πρώτη φορά που ένα σύστηµα ψηφοφορίας ανοιχτού

κώδικα χρησιµοποιήθηκε σε δηµόσιες εκλογές στις ΗΠΑ, 

Καθώς και η πρώτη φορά παγκοσµίως που χρησιµοποιήθηκε ένα σύστηµα

µε επαληθευσιµότητα «από την αρχή ως το τέλος».
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Συµπεράσµατα

� Σηµαντικό γεγονός αποτελεί ότι τα ψηφοδέλτια είναι αυτοτελή: κάθε

ψηφοφόρος µπορεί να πραγµατοποιήσει έλεγχο του ψηφοδελτίου πριν

από την υποβολή της ψήφου, και χωρίς να αλληλεπιδράσει µε

εκπροσώπους των εκλογών. 

� Λαµβάνοντας υπόψη την ευκολονόητη χρήση των επιφανειών που

ξύνονται και των αόρατων κωδικών επιβεβαίωσης, τα κρυπτογραφικά

συστήµατα ψηφοφορίας µπορούν να αποδειχθούν ιδιαίτερα χρήσιµα για

την παροχή µίας ευπρόσιτης αιτιολόγησης της δύναµης της

κρυπτογραφικής επαλήθευσης για τα συστήµατα ψηφοφορίας.

� Τα πρόσφατα κρυπτογραφικά συστήµατα ψηφοφορίας υλοποιούνται µε

τη σηµερινή τεχνολογία µε πολύ χαµηλό κόστος και µε ελαχιστοποιηµένη

πολυπλοκότητα.

� Γιατί οι πραγµατικές εκλογές έχουν αποφύγει τις τεχνικές αυτές µέχρι

σήµερα?

� Απαιτείται περαιτέρω έρευνα στην προσπάθεια διασφάλισης ότι οι

πρόσθετες διαδικασίες επαλήθευσης των ψηφοφόρων µπορούν να

λειτουργήσουν δίχως προβλήµατα.

� Επίσης, οι απαιτήσεις υπολογισµού από τους ψηφοφόρους πρέπει

να είναι πραγµατικά µηδαµινές.
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