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Περίληψη

Το νομικό πλαίσιο  προστασίας των προσωπικών δεδομένων και της

ιδιωτικής ζωής με έμφαση στον τομέα  των ηλεκτρονικών επικοινωνιών.
Ενσωμάτωση των ρυθμίσεων της Ευρωπαϊκής Ένωσης στο Ελληνικό δίκαιο

O κύριος σκοπός της διατριβής  είναι  να αναλύσει τα προβλήματα που

σχετίζονται με την επεξεργασία των προσωπικών δεδομένων στον τομέα των

ηλεκτρονικών επικοινωνιών, με την παρουσίαση και ανάλυση του υπάρχοντος

νομικού πλαισίου για την προστασία των προσωπικών δεδομένων σε εθνικό και

διεθνές επίπεδο και ταυτόγχρονη παρουσίαση των τεχνολογιών που απειλούν τα

προσωπικά δεδομένα και την ιδιωτική ζωή όπως τα λεγόμενα cookies, το

κατασκοπευτικό λογισμικό η  μη ζητηθείσα επικοινωνία κ.λ.π.

Επιχειρείται μία εννοιολογική προσέγγιση των εννοιών “ιδιωτική ζωή” και

“προσωπικά δεδομένα” με αναφορές στην Αμερικάνικη και Ευρωπαϊκή φιλοσοφική

και νομική θεωρία και νομολογία με την πρώτη να προσεγγίζει το θέμα από την

πλευρά της φιλελεύθερης ιδεολογίας ενώ οι Ευρωπαίοι ανάγουν  την προστασία των

προσωπικών δεδομένων σε θεμελιώδες δικαίωμα και κρατική υποχρέωση.

Παρουσιάζεται η εξέλιξη  των δικαιικών κανόνων για την προστασία των

προσωπικών δεδομένων στην Ευρώπη, από τις λεγόμενες ρυθμίσεις “πρώτης

γενεάς” έως το σύγχρονο εθνικό κανονιστικό πλαίσιο και τις νομοθετικές

πρωτοβουλίες της  Ευρωπαϊκής  Ένωσης.

Στα πλαίσια αυτά έμφαση δίνεται στη συγκριτική μελέτη και αποτίμηση της

μεταφοράς της Οδηγίας 2002/58/EΚ στην ελληνική έννομη τάξη με το νόμο

3471/2006 .

Σαν συμπέρασμα της μελέτης τονίζεται η ανάγκη ύπαρξης ισχυρού νομικού

πλαισίου για την προστασία των προσωπικών δεδομένων υπό το φώς των

αναδυόμενων νέων τεχνολογιών  και επιβεβαιώνεται  ότι η Ελλάδα σε σύγκριση με



το διεθνές κανονιστικό περιβάλλον έχει ένα αρκετά ισχυρό και συμπαγές νομικό

πλαίσιο προστασίας

Λέξεις κλειδιά: Προστασία Προσωπικών Δεδομένων, Ιδιωτική ζωή, Οδηγία

2002/58/ΕΚ, Νόμος 3471/2006

Abstract

The legal framework for the protection of personal data and privacy in

the electronic communications sector
Incorporation of the European regulatory framework for the Electronic

Communications into the Greek legislation

The primary goal of this thesis is to evaluate  the transposition Directive 2002/58/EC

concerning the processing of personal data and the protection of privacy in the

electronic communications sector as amended by directives 2006/24/EC (Data

Retention Directive) and 2009/136/EC (Citizens Rights Directive) in greek law.

The research is conducted through the presentation and analysis of the existing

legislative framework   on personal data protection, at national and international

level.

In the first part a conceptual analysis on privacy and personal data is attempted with

references to  European  and American philosophical and legal theory as well as in

case law.

In the second Part an  introduction to the subject is made with the presentation of the

generational development of Data Protection in Europe from the  so-called "first

generation" regulations to the current  national and E.U legislative initiatives .

A comparative analysis of   the Greek Law as opposed to  Directive 2002/58/EC and

the evaluation of the degree of the effectiveness on the protection of personal data

and privacy in Greece follows.



As a conclusion   the thesis emphasizes the growing need for a strong  legal approach

to data protection in the light of the emerging technologies  and confirms that under

the existing international regulatory environment Greece has built  a rather strong

legislative framework regarding  the protection of personal data.

Κey Words: Personal Data Protection, privacy, Directive 2002/58/EC, Law

3471/2006
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You already have zero Privacy - Get over it!1

1 McNeally S., Διοικητικό Στέλεχος της Sun Microsystems σε μία δήλωση του το 2000 σχετική με

την προστασία των προσωπικών δεδομένων στο εταιρικό περιβάλλον   και η οποία  έχει

αναπαραχθεί πολλές φορές παγκοσμίως στην αρθρογραφία για θέματα της προστασίας προσωπικών

δεδομένων. Όπως παρατίθεται στο http://www.wired.com/politics/law/news/1999/01/17538
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Προδιάθεση

Ζούμε στην εποχή της ανάπτυξης ενός νέου μοντέλου  οικονομικών,

κοινωνικών   και πολιτικών σχέσεων,  που χαρακτηρίζεται από την ταχύτητα

αλλαγών και την πλανητική του διάσταση. Ο οικονομικός σχεδιασμός, οι

νομοθετικές παρεμβάσεις, οι κοινωνικές συνθήκες και η πολιτιστική παραγωγή

έχουν απολέσει τα εθνικά τους χαρακτηριστικά. H εξέλιξη τους, βασίζεται στην

αλληλεπίδραση τους και τη σχέση τους με το σύνολο των εθνικών κρατών του

πλανήτη, σε αυτό που ονομάζουμε παγκόσμιο χωριό ή διαδικασία

παγκοσμιοποίησης,2 μία έννοια που εκφράζει ένα σύνολο πολύμορφων,

ανομοιογενών διαδικασιών, οικονομικού πολιτικού και πολιτιστικού χαρακτήρα3.

Η πλατφόρμα πάνω στην οποία βασίζεται αυτός ο κοινωνικο-οικονομικός

μετασχηματισμός δεν είναι άλλος από τις νέες  τεχνολογίες της πληροφορίας και

της επικοινωνίας4. Η ανάπτυξη ειδικότερα  των τεχνολογιών του διαδικτύου

οδήγησε σε αυτό που από το 1984 ο συγγραφέας Γουίλιαμ Γκίμπσον (William

Gibson) είχε επινοήσει στο βιβλίο του «Νευρομάντης» 5, δηλαδή ένα τεράστιο

ψηφιακό  δίκτυο πληροφοριών  τον λεγόμενο «κυβερνοχώρο» (cyberspace). 6

Μέσα στο πλέγμα των σύνθετων αυτών σχέσεων της ψηφιακής εποχής,

αναδύονται νέες πηγές  διακινδύνευσης των προσωπικών δεδομένων και της

δημόσιας και   ιδιωτικής ζωής  του ατόμου  με οποιαδήποτε από τις ιδιότητες που

2 Η βιβλιογραφία πάνω στο φαινόμενο της παγκοσμιοποίησης είναι  εκτεταμένη σε διεθνές

επίπεδο. Βλ. ενδεικτικά Κοτζιά Ν. « Παγκοσμιοποίηση – Η ιστορική θέση, το μέλλον  και η

πολιτική σημασία» Εκδ Καστανιώτη, Αθήνα 2002 για μία διεισδυτική (αν και σκεπτικιστική)

προσέγγιση με εκτενέστατες βιβλιογραφικές αναφορές, Hobsbawm E. « Στους Ορίζοντες του 21ου

αιώνα» (μεταφρ. Καπετανγιαννης Β.) Εκδ θεμέλιο, Αθήνα 2000, σελ. 77 επ.
3 Γεωργιάδης Γ. «Ο νόμος  3471/2006 για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες», ΧρΙΔ 2007, σελ. 20
4 Information and Communication Technologies (ICTs).
5 Gibson W. «Ο Νευρομάντης», (μετάφρ. Σταματιάδης Δ.), Εκδ Αίολος, Αθήνα 1998
6 Από τότε ο κυβερνοχώρος είναι ένας όρος που χρησιμοποιήθηκε και χρησιμοποιείται συνεχώς

στην παγκόσμια φιλολογία και επιστημονική βιβλιογραφία  ως μία έννοια που μπορεί να εκφράσει

το σύνολο των πολυσύνθετων σχέσεων που διαρθρώνονται γύρω από τις ψηφιακές τεχνολογίες.
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μπορεί να το χαρακτηρίζουν, είτε ως ενός ενήλικου πολίτη, εργαζόμενου,

καταναλωτή είτε και ως ανήλικου που εκτίθεται πολλαπλάσια στον κίνδυνο

παραβίασης της ιδιωτικής του ζωής με ανυπολόγιστες επιπτώσεις στη

ψυχοσωματική του ανάπτυξη.7 Αυτή η  νέα «Κοινωνία της διακινδύνευσης»8 η

κοινωνία δηλαδή δια μέσου της οποίας δημιουργήθηκαν οι κίνδυνοι που τελικά την

απειλούν  λόγω της ανάπτυξης των υπολογιστών και των δικτύων διαβίβασης των

πληροφοριών9, προκαλεί δυσεπίλυτα προβλήματα προστασίας των δικαιωμάτων

του ανθρώπου όπως της  προσβολής των προσωπικών του δεδομένων και του

δικαιώματος του στην ιδιωτική ζωή.10 Συνεπώς  απαιτείται η διερεύνηση  νέων

χώρων δικαίου και η δημιουργία νέων ρυθμιστικών πλαισίων  που θα μπορούν να

ανταποκριθούν στην διαρκή εξέλιξη  των τεχνολογιών.11

Γι’αυτό το λόγο στο νομοθετικό  επίπεδο γίνεται προσπάθεια θέσπισης

κανόνων που θα ρυθμίζουν την προστασία των προσωπικών δεδομένων με

παράλληλη μέριμνα  για την απρόσκοπτη ανάπτυξη των τεχνολογιών

επικοινωνιών και πληροφοριών οι οποίες αποτελούν το μοχλό της παγκόσμιας

προόδου.

Και σε αυτή την περίπτωση οι  προβληματισμοί γύρω από το ότι αυτή η

παγκόσμια διάσταση των νομικών ρυθμίσεων για την προστασία της ιδιωτικής

ζωής  και των προσωπικών δεδομένων χαρακτηρίζεται από  έναν έντονο

οικονομικό χαρακτήρα στο πλαίσιο του οποίου η ελεύθερη διακίνηση των

7 Για το ιδιαίτερα ευαίσθητο θέμα της προστασίας ανηλίκων στο διαδίκτυο βλ. Αλεξανδροπούλου

Αιγυπτιάδου Ε. «Η πλοήγηση των ανηλίκων στο Διαδίκτυο και η νομική προστασία των

προσωπικών δεδομένων», Αρμ 2007 σελ. 849 επ., Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Κοινωνία

της Πληροφορίας και νομική προστασία των προσωπικών δεδομένωντης οικογένειας και  των

μελών της», ΕλλΔνη 2008 σελ. 691 επ.
8 Δόνος Π. «Τεχνολογική διακινδύνευση και προστασία προσωπικών δεδομένων»,  σε : Νέες

τεχνολογίες και συνταγματικά δικαιώματα, σειρά «Δίκαιο και Κοινωνία στον 21ο αιώνα», τόμος 7,

Αθήνα –Θεσσαλονίκη 2004, σελ. 27
9 Γεωργιάδης Γ. ό.π. σελ. 20
10 Στη διεθνή βιβλιογραφία γίνεται λόγος για τη «νέα παρακολούθηση». Βλ. σχετικά το συλλογικό

τόμο «Όψεις της νέας παρακολούθησης. Διεθνείς και ελληνικές προσεγγίσεις. (Επιμέλεια-

μετάφραση, Σαματάς Μ. Εκδ Βιβλιόραμα,  Αθήνα  2010
11 Πατεράκης Σ. « Προβλήματα αποκαταστάσεως της ηθικής βλάβης στα πλαίσια της σύγχρονης

εξελίξεως της επιστήμης και τεχνολογίας», ΕλλΔνη  2008, σελ. 1 επ.



15

προσωπικών δεδομένων αποτελεί μάλλον μέσο ανάπτυξης των διασυνοριακών

υπηρεσιών12και του εμπορίου παρά αυτοσκοπό.13

Πράγματι οι διεθνείς πρωτοβουλίες  των νομικών ρυθμίσεων για την

προστασία της ιδιωτικής ζωής και των προσωπικών δεδομένων χαρακτηρίζονται

από μία έντονη οικονομική διάσταση που δίνει έμφαση στην προστασία των

προσωπικών δεδομένων για την εξασφάλιση της ελεύθερης διακίνησης τους,

απαραίτητης για  την ανάπτυξη των διασυνοριακών υπηρεσιών και των υπηρεσιών

ηλεκτρονικών επικοινωνιών. Αυτή η προσπάθεια  προστασίας των προσωπικών

δεδομένων όχι ως αυτοσκοπός αλλά ως απαραίτητη προϋπόθεση ανάπτυξης των

διασυνοριακών υπηρεσιών και των υπηρεσιών ηλεκτρονικών επικοινωνιών, ίσως

αποτελεί σημείο εκκίνησης προβληματισμών για τους σκοπούς  τα μέσα και το

προσδοκώμενο αποτέλεσμα των νομοθετικών παρεμβάσεων.

Με αυτά τα δεδομένα  ο σκοπός  της διατριβής είναι η εξέταση της

διακινδύνευσης του δικαιώματος στην ιδιωτική ζωή και τα προσωπικά δεδομένα

ως επιμέρους έκφανση του δικαιώματος – πλαίσιο της προσωπικότητας και

ειδικότερα των κινδύνων  που ελλοχεύουν από την ανάπτυξη των τεχνολογιών των

ηλεκτρονικών επικοινωνιών  και η κριτική παρουσίαση των  σχετικών

προστατευτικών ρυθμίσεων ιδιωτικού δικαίου σε εθνικό και ευρωπαϊκό επίπεδο.

Στη διατριβή  έμφαση δίνεται στην ανάλυση και κριτική του ν.3471/2006

για «την προστασία των προσωπικών δεδομένων και της ιδιωτικής ζωής  στον

τομέα των ηλεκτρονικών επικοινωνιών» όπως τιτλοφορείται ο νόμος ο οποίος

μεταφέρει την αντίστοιχη Οδηγία 2002/58/ΕΚ στην ελληνική έννομη τάξη. Μέσα

στα πλαίσια αυτής της ανάλυσης επιχειρείται και η έρευνα της επιτυχούς

μεταφοράς της Οδηγίας  στην ελληνική έννομη τάξη στην κατεύθυνση της

12 Έτσι και αιτιολογική σκέψη 5 του προοιμίου της Οδηγίας 2002/58/ΕΚ του Ευρωπαϊκού

Κοινοβουλίου και του Συμβουλίου, της 12ης Ιουλίου 2002, σχετικά με την επεξεργασία των

δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των

ηλεκτρονικών επικοινωνιών (Οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες) ΕΕ αριθ. L(Νομοθεία) 201 της 31/07/2002 σελ. 0037 - 0047
13 Όπως αναφέρει ο Γεωργιάδης Γ. ό.π.  σελ. 21, η προστασία των προσωπικών δεδομένων αποτελεί

«όχημα ενίσχυσης της συναλλακτικής αξίας των υπηρεσιών ηλεκτρονικής επικοινωνίας»
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απρόσκοπτης και ασφαλούς   συμμετοχής του ατόμου στην Κοινωνία της

Πληροφορίας.

Η διατριβή αποτελείται από την Εισαγωγή, 5 Κεφάλαια και τις

Συμπερασματικές Παρατηρήσεις. Συγκεκριμένα η διατριβή διαρθρώνεται ως εξής :

Στην εισαγωγή (υπό 1) επιχειρείται  η  θεμελίωση της αναγκαιότητας για

την νομική προστασία των προσωπικών δεδομένων σε διεθνές επίπεδο καθώς η

διακινδύνευση των προσωπικών μας δεδομένων και της ιδιωτικής ζωής εξαιτίας

του τρόπου διακίνησης των πληροφοριών στο  διαδίκτυο, καθιστά αδύνατο τον

εθνικό έλεγχο της διακίνησης αυτής.

Στο πρώτο κεφάλαιο (υπό 2) γίνεται μία προσέγγιση των εννοιών της

ιδιωτικής ζωής και των προσωπικών δεδομένων όπως αυτές διαμορφώθηκαν στην

δυτικοευρωπαϊκή και αμερικανική έννομη τάξη (επηρεασμένες  από τη νομική και

φιλοσοφική θεωρία) οι οποίες αποτελούν και τα  παγκοσμίως πρωτοπόρα

συστήματα προστασίας των προσωπικών δεδομένων καθώς οι εννοιολογικές

προσεγγίσεις είναι άμεσα συνυφασμένες με την νομοθετική προσέγγιση που

ακολουθείται σε αυτά τα συστήματα.

Στο δεύτερο κεφάλαιο (υπό 3) παρουσιάζονται συνοπτικά τα τεχνολογικά

μέσα διείσδυσης- προσβολής όπως τα cookies, οι διαδικτυακοί κοριοί (web bugs),

το κατασκοπευτικό λογισμικό (spyware) και η μη ζητηθείσα ηλεκτρονική

επικοινωνία (spamming) καθώς και  οι κίνδυνοι που προκύπτουν για τα προσωπικά

δεδομένα από την χρήση των τεχνολογικών αυτών μέσων. Παρουσίαση αναγκαία

όχι μόνο για την κατανόηση των κινδύνων από τους μη ειδικούς αλλά και γιατί η

παρουσίαση και αξιολόγηση των κινδύνων υπαγορεύουν και τις κατάλληλες

νομικές ρυθμίσεις.

Στο τρίτο κεφάλαιο (υπό 4) καταρχήν παρουσιάζεται το διεθνές,

ευρωπαϊκό κανονιστικό περιβάλλον που προηγήθηκε της υιοθέτησης της Οδηγίας

2002/58/ΕΚ και του ελληνικού νόμου 3471/2006 ως προϋπόθεση κατανόησης της

κανονιστικής εξέλιξης που οδήγησε στην παραγωγή  του σύγχρονου νομοθετικού

πλαισίου. Στη συνέχεια γίνεται παρουσίαση των ρυθμίσεων για την προστασία

των προσωπικών δεδομένων που έλαβαν χώρα στην Ευρώπη από τις πρώτες

νομοθετικές παρεμβάσεις τις λεγόμενες «πρώτης γενιάς» έως και τα ποιο

πρόσφατα κανονιστικά κείμενα  του παράγωγου κοινοτικού δικαίου (Οδηγίες
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2002/58/ΕΚ, 2006/24/ΕΚ και 2009/136/ΕΚ) πάντοτε με έμφαση στον τομέα των

ηλεκτρονικών επικοινωνιών.

Στο τέταρτο κεφάλαιο (υπό 5) γίνεται κριτική παρουσίαση του γενικού

νομικού πλαισίου για την προστασία των προσωπικών δεδομένων που ισχύει στην

Ελλάδα. Ειδικότερα παρουσιάζονται οι βασικές διατάξεις του Συντάγματος, του

Ποινικού και Αστικού Κώδικα που ρυθμίζουν αυτή την προστασία ενώ το

κεφάλαιο κλείνει με την αναλυτική παρουσίαση του  νόμου πλαισίου 2472/1997

για την προστασία των προσωπικών δεδομένων απαραίτητη για την εν συνεχεία

ανάλυση των ειδικότερων διατάξεων του νόμου 3471/2006 για  την προστασία

δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα των

ηλεκτρονικών επικοινωνιών.

Στο πέμπτο κεφάλαιο (υπό 6) επιχειρείται η  ανάλυση των διατάξεων του

νόμου 3471/2006 για  την προστασία δεδομένων προσωπικού χαρακτήρα και της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών και η σύγκριση του με

την Οδηγία 2002/58/ΕΚ όπως αυτή έχει τροποποιηθεί. Σε αυτό το σημείο η

διατριβή επιχειρεί να εμβαθύνει στους σκοπούς του Έλληνα νομοθέτη, αναλύοντας

τον ελληνικό νόμο και εξειδικεύοντας τις  κλασσικές αρχές επεξεργασίας του

ν.2472/1997 τις οποίες πρέπει να τηρούν οι πάροχοι/υπεύθυνοι επεξεργασίας όπως:

α. η αρχή της νομιμότητας του σκοπού  και του τρόπου επεξεργασίας, β. η αρχή

της αναλογικότητας, γ. η αρχή της ακρίβειας και δ. η αρχή της καθορισμένης

χρονικής διάρκειας των δεδομένων, ενώ εξετάζονται οι δράσεις των ανεξάρτητων

Αρχών (της Α.Π.Δ.Π.Χ, της Α.Δ.Α.Ε και της Ε.Ε.Τ.Τ) ως θεματοφυλάκων του

ν.3471/2006 καθώς και η ποινική, αστική και διοικητική προστασία που παρέχεται

σε φυσικά και νομικά πρόσωπα.

Στο τέλος (υπό 7) τα συμπεράσματα της μελέτης δίνουν έμφαση στην

ανάγκη προστασίας  της ιδιωτικής ζωής όπως φαίνεται ότι αυτή εξελίσσεται

εννοιολογικά στις σύγχρονες κοινωνίες. Η κριτική προσέγγιση αυτή γίνεται πάντα

υπό το φώς των συνεχών τεχνολογικών εξελίξεων και των νέων κινδύνων για τα

προσωπικά δεδομένα με την παρουσίαση των προτάσεων για την αναθεώρηση της

Οδηγίας πλαίσιο 95/46/ΕΚ και την κριτική θεώρηση του ελληνικού νομοθετικού

πλαισίου.
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1. Εισαγωγή

Στο νέο περιβάλλον των τεχνολογιών της πληροφορίας και της

επικοινωνίας, ο  έλεγχος της πληροφορίας και η πρόσβαση σε συγκεκριμένες

υπηρεσίες δημιουργούν μία διαφορετική κοινωνική και οικονομική  δομή που

ονομάστηκε Κοινωνία  της Πληροφορίας14.  Η Κοινωνία της Πληροφορίας είναι

μία κοινωνία που χαρακτηρίζεται από την πρωτοφανή  ανάπτυξη

τηλεπικοινωνιακών δικτύων. Το τηλεπικοινωνιακό δίκτυο μετασχηματίστηκε σε

ψηφιακό δίκτυο μέσω του οποίου μεταδίδονται ταυτόχρονα ήχοι, εικόνες και

δεδομένα15. Τα δίκτυα αυτά με τη σειρά τους και μέσα από την διαδικασία της

σύγκλισης με τις τεχνολογίες πληροφορικής   προκαλούν μία άνευ προηγουμένου

εξέλιξη στον τρόπο διακίνησης επεξεργασίας  και  αποθήκευσης της πληροφορίας.

Η ψηφιακή  τεχνολογία, οι υπολογιστές και η επικοινωνία τους με σύγχρονα

δίκτυα ηλεκτρονικών επικοινωνιών μεταβάλλουν τον τρόπο αντιμετώπισης των

πληροφοριών που αποτελούν προσωπικά δεδομένα. Η κάθε πληροφορία που

αφορά τα άτομα  είναι δυνατό πια να αποθηκεύεται για απεριόριστο χρονικό

διάστημα, σε αναρίθμητα αντίτυπα και με ελάχιστο κόστος. Ταυτόχρονα  η

πληροφορία που αποθηκεύεται εύκολα, είναι και εύκολο να εξευρεθεί να

διοχετευθεί να διανεμηθεί και επομένως να αποκτήσει τεραστία οικονομική και

στρατηγική σημασία. 16

Η ακρίβεια της πληροφορίας17 και η εξατομίκευση της δίνουν μεγάλο

πλεονέκτημα σε όποιον την χρησιμοποιεί και μπορεί να την προσαρμόσει και να

την κατευθύνει σε συγκεκριμένο αποδέκτη. Η σημασία της ψηφιακής τεχνολογίας

στη διακίνηση της  πληροφορίας επομένως είναι τεράστια  αφού επιτρέπει την

ανάπτυξη μεθόδων marketing εξατομικευμένων και προσαρμοσμένων σε

14 Bλ.Manuel C.“The Internet Galaxy, Reflections on the Internet, Business and Society”. Oxford

University Press, Oxford, 2001
15 Flichy P. «Ιστορία της Σύγχρονης Επικοινωνίας - Δημόσια σφαίρα και ιδιωτικός βίος» (Μεταφρ.

Οικονόμου Γ.-Χατζής Κ.) Εκδ Κάτοπτρο, Αθήνα 2004
16 Νockelby J. «Privacy: Circa 2002», σε

http//Cyber.law.harvard.edu/privacy/PrivacyCirca2002.htm
17 Για την εξέλιξη της έννοιας της «πληροφορίας» βλ. Cappuro R. “The concept of information”

Διαθέσιμο στο: http://www.capurro.de/infoconcept.html]
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συγκεκριμένες ομάδες καταναλωτών. Με  αυτό τον τρόπο συντελεί στην

ικανοποίηση της ανάγκης που έχουν οι επιχειρήσεις για  πρόσβαση  στην ιδιωτική

ζωή και σε πληροφορίες  που αφορούν τους καταναλωτές, για την εξυπηρέτηση

σκοπών που σχετίζονται με την  εμπορική προώθηση υπηρεσιών και προϊόντων.18

Μέσα από αυτή τη διαδικασία η πληροφορία αυτονομείται και ανάγεται σε

συναλλακτικό αγαθό που αποτελεί τον πυρήνα της  ΚτΠ, γύρω από τον οποίο

διαρθρώνεται το πλέγμα της νέας οικονομίας19. Η νέα οικονομία χαρακτηρίζεται

από την ψηφιοποίηση των συναλλαγών η οποία και μεταβάλλει τον τρόπο

δημιουργίας, εμπορευματοποίησης και διανομής των προϊόντων και υπηρεσιών.20

Ο χώρος, ο χρόνος μετασχηματίζουν τις  οικονομικές δραστηριότητες  καθώς

«πραγματικός (live) χρόνος γίνεται πρωταρχικός παράγοντας και  ο  χώρος

εξαφανίζεται».21

Η Κ.τ.Π δεν είναι παρά μία κοινωνία όπου το κύριο μοχλό της οικονομικής

ανάπτυξης  αποτελούν οι υπηρεσίες. Η ανάπτυξη των υπηρεσιών βασίζεται

ακριβώς στην επεξεργασία πληροφοριών που αφορούν ένα ευρύ πεδίο σχέσεων,

προτιμήσεων, γενετικών δεδομένων, ακόμα και γεωγραφικής τοποθέτησης του

καθενός από εμάς. Έτσι η εύκολη επεξεργασία και διάχυση των πληροφοριών

αυξάνει την παραγωγικότητα  και την αποτελεσματικότητα της παραγωγής

συγκεκριμένων υπηρεσιών και με τη σειρά της Οδηγεί  σε μείωση του κόστους

και αναβάθμιση υπηρεσιών και προϊόντων που προσφέρονται στον καταναλωτή.22

18 Βλ. για την οικονομική αξία των προσωπικών δεδομένων σε Καστανά Η. « Το Internet και η

προστασία της ιδιωτικής ζωής και της ελευθερίας της έκφρασης :σε αναζήτηση έξυπνων

ρυθμίσεων», Νέες τεχνολογίες και συνταγματικά δικαιώματα,  Σειρά Δίκαιο και Κοινωνία στον 21ο

Αιώνα, Εκδ Σάκκουλα, Αθήνα-Θεσσαλονίκη 2004, σελ.33 επ.
19 Μήτρου Λ. «Το δίκαιο στην Κοινωνία της Πληροφορίας», Σειρά  : Δίκαιο Και Κοινωνία στον

21ο αιώνα, Εκδ Σάκκουλα, Αθήνα –Θεσσαλονίκη 2002, σελ.16 επ.
20 Cebrian L. « Το Δίκτυο, Το Ίντερνετ και τα νέα μέσα Επικοινωνίας»,( Μεταφρ: Παπαγεωργίου,

Χ.) Εκδ Στάχυ Αθήνα 2000, σελ.21
21 Queau P. “Who owns knowledge?” στην ηλεκτρονική έκδοση της Le Monde Diplomatique,

http://mondediplo.com/2000/01/14queau
22 Bergkamp L. “EU data protection policy, the privacy fallacy: adverse effects of europe’s data

protection policy in an information–driven economy”, Computer Law &Security Report 2002,

σελ. 34
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Η διαδικασία που μόλις περιγράφηκε προκαλεί πολλές ανησυχίες  που

σχετίζονται με την αδυναμία του προσώπου να ελέγξει την ποσότητα και την

ποιότητα  των πληροφοριών που το αφορούν ενώ ταυτόχρονα δεν γνωρίζει τους

αποδέκτες των πληροφοριών και τον σκοπό για τον οποίο χρησιμοποιούν τις

πληροφορίες αυτές. Τελικά το άτομο σταδιακά χάνει την δυνατότητα να ορίζει και

να οριοθετεί τον ιδιωτικό του βίο, να απολαμβάνει αδιατάρακτη ιδιωτική ζωή και

να καθορίζει το περιεχόμενο της.

Η μετατροπή αυτή του πολίτη σε «πληροφοριακό αντικείμενο»23 δεν έχει

μόνο οικονομική σημασία αλλά και πολιτική. Η εύκολη καταγραφή της ιδιωτικής

ζωής του ατόμου Οδηγεί και σε άμεσες ή συναγόμενες πληροφορίες που αφορούν

τις πολιτικές του πεποιθήσεις και  δραστηριότητες.   Δίνεται με αυτό τον τρόπο η

δυνατότητα να γίνει χρήση των προσωπικών του δεδομένων θέτοντας το άτομο στο

στόχαστρο, στην καλύτερη περίπτωση της πολιτικής διαφήμισης  και στην

χειρότερη  των υπηρεσιών ασφαλείας, οι οποίες σε ένα κράτος με μειωμένες ή

απούσες δικλίδες δημοκρατικού και δικαστικού ελέγχου της νομιμότητας των

ενεργειών τους, έχουν τη δυνατότητα να προβούν  σε  παραβίαση των θεμελιωδών

δικαιωμάτων του μέσα από την αποθήκευση, επεξεργασία και χρήση των

προσωπικών του δεδομένων για σκοπούς  ελέγχου της πολιτικής του δράσης και

σκέψης.

Οι συνεχόμενες μεταβολές στις τεχνολογίες της πληροφορίας εντείνουν την

ανησυχία ότι τελικά τα άτομα θα είναι συνεχώς εκτεθειμένα σε ανεπιθύμητη

παρακολούθηση της ιδιωτικής τους ζωής χωρίς ουσιαστικές δυνατότητες

προστασίας της.24 Ο τρόπος επιβολής δικλείδων ασφαλείας έτσι ώστε και η

ιδιωτική ζωή των ατόμων να προστατεύεται αλλά και η  ανάπτυξη της νέας

23 Βλ. Μαντζούφα Π. «Η διακινδύνευση στην κοινωνία της πληροφορίας και η προστασία των

προσωπικών δεδομένων», Αρμ.  2007 σελ.1089, Καμίνη Γ. «Η προστασία του ιδιωτικού βίου στην

εποχή του διαδικτύου και της κοινωνίας της πληροφορίας», στον τόμο: Κέντρο Διεθνούς και

Ευρωπαϊκού Οικονομικού Δικαίου, Η πορεία προς το Ευρωπαϊκό Σύνταγμα και η αναθεώρηση του

Συντάγματος, Πρακτικά Συνεδρίου 28-29 Οκτωβρίου 2001, Αθήνα-Κομοτηνή 2002, σελ.207 επ.
24 Για τις νέες τεχνολογίες και την διακινδύνευση των προσωπικών δεδομένων,βλ.Tene. O.

“Privacy, The New generations”, International Data Privacy Law 2011, σελ. 15 επ.
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οικονομίας να διασφαλίζεται έχει καταστεί ένας σημαντικός σκοπός των

σύγχρονων κοινωνιών.

Μία σειρά από εφαρμογές των ηλεκτρονικών επικοινωνιών25 το

αποδεικνύουν.  Ιστότοποι όπως το Facebook, το Flickr, το Twitter,

χρησιμοποιούνται από εκατομμύρια χρήστες του διαδικτύου, εκθέτοντας  στοιχεία,

φωτογραφίες και video της προσωπικής τους ζωής τα οποία μοιράζονται πολλές

φορές με εκατοντάδες ή και χιλιάδες άτομα στα οποία επιτρέπουν να έχουν

πρόσβαση στα στοιχεία αυτά. 26 Κινητά τηλέφωνα που μέσω της τεχνολογίας GPS

και Wi-Fi μετατρέπονται σε πολυεργαλεία  εντοπισμού ατόμων και

δραστηριοτήτων. Με  το Trapster27 εντοπίζουμε τα ραντάρ της τροχαίας. Με το

inap28 δεν χρειάζεται να αγχωνόμαστε για το σε ποια στάση ή σταθμό θα

κατέβουμε όταν ταξιδεύουμε και κοιμόμαστε αφού εντοπίζει τον προορισμό μας

και μας ξυπνά. Με το JΟΥity 29παίζεις το παιχνίδι του εντοπισμού κάποιου πάνω

στο χάρτη. Το Google earth μας επιτρέπει να δούμε όποια γωνία του κόσμου

επιθυμούμε μέσα από φωτογραφίες δορυφορικές σε απόσταση λίγων μόνο μέτρων

από την επιφάνεια.30

Μέσα σε αυτές τις συνθήκες είναι προφανής η ανάγκη για μία όσο το

δυνατό μεγαλύτερη και οργανωμένη προσπάθεια σε διεθνές επίπεδο εγκαθίδρυσης

υπερεθνικών νομικών κανόνων.31 Η διακινδύνευση των προσωπικών μας

25 Βλ. για την ανάπτυξη του WEB 2.0 και τα προσωπικά δεδομένα σε Μήτρου Λ. «Ιδιωτικότητα

στο WEB 2.0» ΔiΜΕΕ 2011, σελ.319 επ.
26 Οι γνωστές ως « υπηρεσίες κοινωνικής δικτύωσης (social networks)» Βλ. σχετικά και συστάσεις

σχετικά με την χρήση αυτών των δικτύων στο http://www.datenschutz-berlin.de/content/europa-

international/international-working-group-on-data-protection-in-telecommunications-

iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group και

http://www.enisa.europa.eu/act/res/other-areas/social-networks/security-issues-and-

recommendations-for-online-social-networks
27 http://trapster.com/
28 http://moop.me/inap.php
29 http://www.joyity.com/
30 Παρουσίαση των νέων τεχνολογιών που συνδέονται με τη χρήση των κινητών τηλεφώνων στο

Περιοδικό WIRED « Inside the GPS revolution»,, 012 February 2009, σελ. 64 επ.
31 Γεράρης Χ. «Τα προσωπικά δεδομένα και οι νέες προκλήσεις»

ΔιΜΕΕ 2010, σελ. 42 επ.
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δεδομένων και της ιδιωτικής ζωής εξαιτίας του τρόπου διακίνησης των

πληροφοριών στο  διαδίκτυο,32 θέτει νέα δεδομένα για το ρόλο των δικαιικών

ρυθμίσεων σε παγκόσμιο και εθνικό επίπεδο. Για την αντιμετώπιση αυτής της

κατάστασης οι νομοθεσίες διεθνώς  προσαρμόζονται στα νέα τεχνολογικά

δεδομένα,33 προσπαθώντας να ισορροπήσουν μεταξύ της ελεύθερης κυκλοφορίας

πληροφοριών  και της προστασίας τόσο του δημόσιου συμφέροντος όσο και του

συμφέροντος των ατόμων34.

Οι διεθνείς δικαιικές ρυθμίσεις στο χώρο της προστασίας των προσωπικών

δεδομένων συμβάλλουν  στην όσο το δυνατό ομοιόμορφη ενσωμάτωση και

παραγωγή σχετικών ρυθμίσεων αυτών από τα  διάφορα εθνικά δίκαια τα οποία

όμως καθώς διαμορφώνονται με τη σειρά τους με βάση την εθνική νομική

παράδοση, τις ηθικές αντιλήψεις και πολιτιστικές διαφορές παρουσιάζουν

διαφορές  στην παραγωγή σχετικών νομοθετικών κειμένων και ακόλουθων

δικαστικών αποφάσεων, για την προστασία της ιδιωτικής ζωής και των

προσωπικών δεδομένων.

Παρά το ότι διαφέρουν πολλές φορές στην ρυθμιστική τους προσέγγιση

όλα τα κράτη έχουν σαν κοινό σκοπό,  την εξασφάλιση της δυνατότητας των

υποκειμένων της αυτοματοποιημένης επεξεργασίας προσωπικών δεδομένων να

γνωρίζουν τις πληροφορίες που χρησιμοποιούν και επεξεργάζονται οι σχετικοί

φορείς και κυρίως της δυνατότητας να ορίζουν τα ίδια τα υποκείμενα ποιες

πληροφορίες θα διαθέσουν για επεξεργασία και σε ποιους.  Παρά τις διαφορές τους

αυτές γίνεται κατανοητό ότι η ανάγκη προστασίας των προσωπικών δεδομένων και

της ιδιωτικής ζωής από τις  σύγχρονες τεχνολογίες ηλεκτρονικών επικοινωνιών

32 Κατά τον Berners Lee “την μεγαλύτερη και χαρακτηριστικότερη τεχνολογική εξέλιξη, αποτέλεσμα

της σύγκλισης των τεχνολογιών και παράγοντα μετασχηματισμού, της οικονομίας των κοινωνικών

δομών  και συμπεριφορών” Βλ. Berners – L. T. «Weaving the Web»,, Harpers Collins, San

Francisco 1999
33 Για την επίδραση των νέων τεχνολογιών στο ιδιωτικό δίκαιο βλ. Γεωργιάδη Γ. «Η σύναψη

συμβάσεως μέσω διαδικτύου», Εκδ Αντ. Σάκκουλα, Αθήνα - Θεσσαλονίκη 2003
34 Μαρίνος Α. «Το Internet και οι συνέπειες του κυρίως στο χώρο του Δικαίου», ΕλλΔνη 1998, σελ.

2
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έχει  παγκόσμια διάσταση.35Η δημιουργία ενός κανονιστικού πλαισίου που θα έχει

σαν στόχο  να θέσει γενικές αρχές και ρυθμιστικούς κανόνες αποδεκτούς και

εφαρμόσιμους σε όλες τις χώρες, είναι απαραίτητη προϋπόθεση για την

αποτελεσματική προστασία των προσωπικών δεδομένων, γιατί  διαφορετικά,

τουλάχιστον σε επίπεδο νομοθετικής αντιμετώπισης φαινομένων όπως π.χ το spam,

η έλλειψη διεθνούς συνεργασίας,  θα οδηγούσε απλά στη δημιουργία πολλαπλών

περιοχών με διαφορετικά επίπεδα προστασίας και επομένως θα καταλήξει σε

αλυσιτελείς προσπάθειες αντιμετώπισης του προβλήματος.

1. 35 Βλ. σχετικά Bygrave L. “Privacy in a Global Context-A Comparative Overview”,

Scandinavian Studies in Law, 2004, σελ.319 επ. σε folk.uio.no/lee/publications/

Privacy%20in%20global%20context.pdf
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2. Οι έννοιες της ιδιωτικής ζωής και των προσωπικών

δεδομένων

Η έννοια της ιδιωτικής ζωής σε σχέση με τις απειλές της σύγχρονης

τεχνολογίας απασχόλησε από πολύ καιρό πρίν τη νομική θεωρία στο λεγόμενο

δυτικό κόσμο κυρίως τις Η.Π.Α και την Ευρώπη. Aντίστοιχα και η προστασία της

ιδιωτικής ζωής ως ένα σύνθετο κοινωνικό και νομικό πρόβλημα αποτέλεσε

αντικείμενο έρευνα για επιστήμονες από τον χώρο της κοινωνιολογίας, της νομικής

και της φιλοσοφίας.36 Η ανάπτυξη των υπολογιστών και των δικτύων επικοινωνιών

λόγω του ρευστού και μεταβαλλόμενου περιβάλλοντος διακινδύνευσης που

δημιούργησε, προκάλεσαν ένα νέο και ιδιαίτερο ενδιαφέρον για την προστασία της

ιδιωτικής ζωής.37 Σημείο εκκίνησης των προβληματισμών και του διεπιστημονικού

διαλόγου είναι το τι ακριβώς χρειάζεται προστασία. Συνεπώς οι έννοιες της

ιδιωτικής ζωής και των προσωπικών δεδομένων αποτέλεσαν πεδίο

προβληματισμού και ανάλυσης, ως απαραίτητη προϋπόθεση της νομοθετικής και

τεχνολογικής παρέμβασης που χρειάζεται για την προστασία τους.38

36 Clarke R. “What’s Privacy” http://www.anu.edu.au/people/Roger.Clarke/DV/Privacy.html,

Fischer S-Hubner: «Privacy in the Global Information Society» IT – Security and Privacy, LNCS

Springer-Verlag, Berlin - Heidelberg 2001, σελ. 5επ επίσης Gavison R. “Privacy and the Limits of

Law”, The Yale Law Journal, 1980, σελ. 421 επ. σε http://www.gavison.com/a2658-privacy-and-

the-limits-of-law, Solove D. “Understanding Privacy” Harvard University Press, Harvard, 2008,

Μιχαηλίδη – Νουάρο Γ. « Το απαραβίαστο του Ιδιωτικού βίου και η ελευθερία του τύπου», ΤοΣ

1983, σελ. 369 επ.
37 Όπως τονίζει ο Grfinkel « Ο πόλεμος κατά της ιδιωτικότητας επιβάλλει συνεχώς μεγαλύτερη

προσοχή τόσο στα έντυπα όσο και στην τηλεόραση και το διαδίκτυο», όπως παρατίθεται από τον

Leith P. «The Socio-legal context of Privacy», International Journal of Law in Context 2006,

σελ.105 επ.

38 Για τις διαφορές μεταξύ ΗΠΑ και Ευρώπης βλ. το  άρθρο των New York Times “When

American and European Ideas of Privacy Collide”,

http://www.nytimes.com/2010/02/28/weekinreview/28liptak.html?_r=1, όπου με αφορμή την

υπόθεση της καταδίκης της  google από πρωτοβάθμιο Ιταλικό δικαστήριο τονίζεται ότι η προστασία

της ιδιωτικής ζωής στην Ευρώπη έχει τον χαρακτήρα και απολαμβάνει την προστασία την

θεμελιώδους δικαιώματος, ενώ στις ΗΠΑ προστατεύεται σε μεγάλο βαθμό ως δικαίωμα του

καταναλωτή.
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Οι θεωρητικές προσεγγίσεις στην έννοια της ιδιωτικής ζωής είναι πολλές

και οδήγησαν τελικά σε διαφορετικές κανονιστικές ρυθμίσεις. Έτσι ακόμα και

μεταξύ των ΗΠΑ και των κρατών μελών της Ευρωπαϊκής Ένωσης υπάρχουν

διαφορές τόσο στην εννοιολογική προσέγγιση της έννοιας της ιδιωτικής ζωής όσο

και στον τρόπο προστασίας της.

Στις ΗΠΑ για ζητήματα προστασίας των προσωπικών δεδομένων και της

ιδιωτικής ζωής, χρησιμοποιείται  ο όρος «ιδιωτικότητα»39 ή «ιδιωτική ζωή»40 όπως

μεταφράζεται συνήθως ο όρος «Privacy», που αναλύεται ως «η κατάσταση του να

μπορεί κάποιος να είναι μόνος και να μην μπορεί κάποιος να τον δει ή να τον

ακούσει» και «η κατάσταση του να είναι κάποιος ελεύθερος  από την δημόσια

προσοχή »,41 χωρίς διάκριση από την έννοια των προσωπικών δεδομένων. Ο όρος

«personal data»  όπως μεταφράζονται τα  προσωπικά δεδομένα χρησιμοποιείται

κυρίως στην ευρωπαϊκή νομική ορολογία δημιουργώντας έτσι ποικίλες ερμηνείες

όσον αφορά τη σχέση των δύο εννοιών, τα σημεία ταύτισης αλλά και

διαφοροποίησής τους.

39 Για την έννοια της «ιδιωτικότητας» βλ. Μαυριά Κ. «Το συνταγματικό δικαίωμα του ιδιωτικού

βίου», Αθήνα –Κομοτηνή 1982, σελ. 59 επ., Μιχαηλίδη- Νουάρο Γ. ό.π. σελ. 369 επ., Καράκωστα

Ι. «Προστασία της ιδωτικότητας στην Κοινωνία της Πληροφορίας», ΔiΜΕΕ 2004 σελ. 54

40 Μάνεση  Α. Συνταγματικά Δικαιώματα, Ατομικές Ελευθερίες, Εκδ Σάκκουλα, Αθήνα 1982,

σελ. 222επ.

41 Το κείμενο στην αγγλική αναφέρει στην επεξήγηση της λέξης privacy ως “the state of being

able to be alone, and not seen or heard by other people” και “the state of being free from public

attention”. Βλ. Longman dictionary of Contemporary English, Third Ed. 1995, σελ. 1121



26

2.1 Διάκριση των εννοιών «ιδιωτική ζωή» και «προσωπικά δεδομένα»

Όταν αναφερόμαστε  σε  δεδομένα  εννοούμε συνήθως κάποιες

πληροφορίες. Τα προσωπικά δεδομένα είναι ακριβώς πληροφορίες «προσωπικού

χαρακτήρα», και ειδικότερα  πληροφορίες οι οποίες   εξατομικεύονται τη στιγμή

που συνδέονται με συγκεκριμένο πρόσωπο έτσι ώστε να προκύπτει η ταυτότητα

του τελευταίου είτε άμεσα είτε  έμμεσα. Οι πληροφορίες  αυτές μπορεί να φορούν

οτιδήποτε σε σχέση με ένα πρόσωπο π.χ την ιδιωτική ή επαγγελματική και

οικονομική  δραστηριότητα του,  τις σχέσεις του με πρόσωπα ή πράγματα,42 όπως

οι οικονομικές σχέσεις,  ενέργειες, αντιδράσεις, τρόποι συμπεριφοράς,  ανεξάρτητα

από το αν αφορούν το παρόν ή το παρελθόν και πόσο ανατρέχουν σε αυτό.  Έτσι

μέχρι να συνδεθεί με συγκεκριμένο πρόσωπο μία πληροφορία δεν αποτελεί

προσωπικό δεδομένο και επίσης όταν ένα προσωπικό δεδομένο αποσυνδεθεί από

το πρόσωπο που αφορά, όταν δηλαδή το δεδομένο ανωνυμοποιηθεί  τότε φυσικά

παύει να αποτελεί προσωπικό δεδομένο.43

Αυτά ακριβώς τα χαρακτηριστικά που διακρίνουν κάποιες πληροφορίες ως

προσωπικά δεδομένα καθορίζουν και τη σχέση τους  με την έννοια της «ιδιωτικής

ζωής» γιατί «η προστασία των προσωπικών δεδομένων υπερβαίνει τη διάκριση

μεταξύ ιδιωτικής και δημόσιας σφαίρας, καθώς καταρχήν δεν διακρίνει ανάμεσα

σε απλές και ιδιωτικές/απόρρητες πληροφορίες».44 Υπό την έννοια αυτή η έννοια

της προστασίας των προσωπικών δεδομένων είναι ευρύτερη του ιδιωτικού βίου.

42Η Ομάδα του άρθρου  29, με τη Γνώμη 4/2007, στην έννοια του όρου δεδομένα προσωπικού

χαρακτήρα, συμπεριλαμβάνει τις προσωπικές δραστηριότητες και σχέσεις (συνήθειες του

ελεύθερου χρόνου, συμμετοχή και δραστηριοποίηση σε ενώσεις, καταναλωτική συμπεριφορά)

καθώς και τις σχέσεις και καταστάσεις ιδιωτικού και δημοσίου δικαίου (ιδιοκτησία, συμβατικές

σχέσεις, διοικητικές άδειες κλπ). Γνώμη 4/2007 «σχετικά με την έννοια του όρου ‘δεδομένα

προσωπικού Χαρακτήρα», σε

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_el.pdf
43 Επίσης για την έννοια των προσωπικών δεδομένων βλ. Αλεξανδροπούλου Αιγυπτιάδου Ε.

«Προσωπικά δεδομένα», Εκδ Αντ Ν Σάκκουλα Αθήνα –Κομοτηνή 2007, σελ. 34
44 Μήτρου  Λ.  «Προσωπικά δεδομένα, ιδιωτικότητα και απόρρητο», σε «Ιατρικό Απόρρητο» Εκδ

Σάκκουλα, Αθήνα –Θεσσαλονίκη 2006, σελ. 37
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Στην κατεύθυνση αυτή κινείται και ο Ευρωπαίος Επόπτης για την

Προστασία Προσωπικών δεδομένων ο οποίος  παρατηρεί  ότι η προστασία των

προσωπικών δεδομένων «…καλύπτει μεγαλύτερη περιοχή, αφού τα προσωπικά

δεδομένα προστατεύονται όχι μόνο για να ενισχυθεί η  προστασία της ιδιωτικής

ζωής του υποκειμένου αλλά και να εγγυηθεί άλλα θεμελιώδη δικαιώματα όπως το

δικαίωμα της μη διάκρισης». 45

Μία γνωστή και διαφορετική άποψη η οποία διαχωρίζει την έννοια  της

ιδιωτικής ζωής από αυτή των προσωπικών δεδομένων, διατυπώθηκε και το 1978.

Στη Μεγάλη Βρετανία,  μία  επιτροπή, η λεγόμενη από τον επικεφαλής της και

«επιτροπή Lindop», ανέλαβε να κάνει προτάσεις σχετικές με την λειτουργία ενός

θεσμικού πλαισίου που να διέπει το περιβάλλον μέσα στο οποίο λειτουργούσαν

δημόσια και ιδιωτικά  συστήματα υπολογιστών.46 Στα συμπεράσματα της  ανέφερε

ότι η λειτουργία της νομοθεσίας για την προστασία των προσωπικών δεδομένων θα

πρέπει να είναι διαφορετική από αυτή της προστασίας της ιδιωτικής ζωής. Αντί να

διασφαλίζει δικαιώματα θα πρέπει να προσφέρει ένα πλαίσιο ανεύρεσης της

ισσοροπίας μεταξύ των συμφερόντων του υποκειμένου, του χρήστη των δεδομένων

και της κοινωνίας στο σύνολο της.47

Γενικά μπορούμε να προσεγγίσουμε το πρόβλημα της σχέσης των δύο

αυτών εννοιών θεωρώντας ότι η έννοια των προσωπικών δεδομένων  και η έννοια

της ιδιωτικής ζωής είναι δύο έννοιες οι οποίες σε κάποιο σημείο τέμνονται  και

αλληλοσυμπληρώνονται και τελικά  πολλές φορές στην πράξη εξισώνονται.

45 Το έγγραφο του Ευρωπαίου Επόπτη Προστασίας Δεδομένων βλ. στο

http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/EDPS/Publications/Papers/Back

groundP/05-07_BP_accesstodocuments_EN.pdf. Επισημαίνεται ωστόσο  ότι  ο Ευρωπαίος Επόπτης

αναφέρει στο ίδιο κείμενο την άποψη ότι  «…. η έννοια της προστασίας των προσωπικών δεδομένων

είναι στενότερη της έννοιας της ιδιωτικότητας εφόσον η ιδιωτικότητα περιλαμβάνει περισσότερα από

προσωπικά δεδομένα».
46 Warren Α., Dearnley J. “Data protection legislation in the United Kingdom”  Information,

Communication and Society 2005, σελ. 238 επ.
47 Berkers F., Goossenaerts J., Hammer D. and Wortmann H. “Human Models and Data in the

Ubiquitous Information Infrastructure”. Springer-Verlag, London, UK 2001, σελ. 91επ.
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Συνεπώς χωρίς την προστασία των προσωπικών δεδομένων,48 δεν υπάρχει

προστασία της ιδιωτική ζωής.

Για να γίνει περισσότερο κατανοητό το πώς φτάσαμε στις σύγχρονες

ρυθμίσεις προστασίας της ιδιωτικής ζωής και των προσωπικών δεδομένων τόσο σε

διεθνές επίπεδο όσο και ελληνικό θα γίνει μία σύντομη αναφορά στην εξέλιξη  των

δύο αυτών εννοιών στα  δύο πρωτοπόρα συστήματα προστασίας των προσωπικών

δεδομένων,  αυτά των Η.Π.Α και της Ευρώπης.

2.2 Ιδιωτική ζωή

2.2.1 Η αμερικάνικη προσέγγιση (Η.Π.Α)

Στις  Η.Π.Α τη χώρα της άνθησης του οικονομικού φιλελευθερισμού

κυριάρχησε η αρχή της προστασίας των ελευθεριών του πολίτη (Liberties) η οποία

εμπεριείχε  τα πολλές φορές συγκρουόμενα δικαιώματα της προστασίας των

δικαιωμάτων του ανθρώπου με αυτά  της ελεύθερης ανάπτυξης της

επιχειρηματικής δραστηριότητας. Η αρχή αυτή  βρέθηκε αντιμέτωπη με μία

εκπληκτική εξέλιξη της τεχνολογίας ήδη από τις αρχές του 19 ου αιώνα η οποία

δημιούργησε τους πρώτους προβληματισμούς σχετικούς με την προστασία της

ιδιωτικής ζωής στην σύγχρονη κοινωνία και αποτέλεσε τη βάση για την εξέλιξη

της νομικής και φιλοσοφικής σκέψης49 πάνω στο θεμελιώδες δικαίωμα του

ανθρώπου για την προστασία του ιδιωτικού του βίου.

48 Είναι πάντως χαρακτηριστικό ότι τα προσωπικά δεδομένα ως έννοια εμφανίζονται στη

ευρωπαϊκή νομική θεωρία και νομολογία με την  ανάπτυξη των τεχνολογιών της πληροφορίας  η

οποία είχε καταλυτικό ρόλο στην αυτοματοποιημένη επεξεργασία και κυκλοφορία προσωπικών

δεδομένων.

49 Βλ. γενικά για την έννοια της ιδιωτικής ζωής και τις νομοθετικές πρωτοβουλίες  στις Η.Π.Α το

βιβλίο του Solove D. ό.π. «Understanding Privacy»
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1. Η αυτορρύθμιση της προστασίας της ιδιωτικής ζωής

Η πίστη στην προσωπική ελευθερία 50 και την ατομική υπευθυνότητα  είχε

σαν αποτέλεσμα να επικρατήσει η πεποίθηση  ότι όλες οι πληροφορίες που

αφορούν το άτομο είναι δυνατόν να γίνουν αντικείμενο συναλλαγής εάν το ίδιο το

άτομο το επιθυμεί. Αντίστοιχα το ποιες και πόσες πληροφορίες που το αφορούν θα

αποκαλύψει  εναπόκειται στο ίδιο το άτομο να αποφασίσει. Αυτή η προσέγγιση της

προστασίας της ιδιωτικής ζωής,  γνωστή και ως «αρχιτεκτονική της αγοράς»51 δίνει

έμφαση στην ατομική προστασία της ιδιωτικής ζωής μέσα από την σύναψη των

συμβάσεων που το άτομο κάθε φορά συνάπτει. Έτσι ο καθένας  κάνοντας χρήση

του δικαιώματος του «πληροφορικού αυτοκαθορισμού»52 μπορεί να συναινέσει

στην εκχώρηση και χρήση των πληροφοριών που αφορούν την ιδιωτική του ζωή

ενώ ο επεξεργαζόμενος τις πληροφορίες αυτές με τη σειρά του ευθύνεται για την

συμφωνημένη χρήση των παραπάνω πληροφοριών του. 53

Η νομοθετική  παρέμβαση μπορεί να φτάσει μόνο μέχρι την εξασφάλιση

των προϋποθέσεων και των συνθηκών  κάτω από  τις οποίες  το κράτος  μπορεί να

συλλέξει και να χρησιμοποιήσει αυτές τις πληροφορίες.54 Δεν είναι τυχαίο ότι η πιο

σημαντική κεντρική νομοθετική παρέμβαση στο χώρο των προσωπικών δεδομένων

στις Η.Π.Α, η γνωστή «Privacy Act» ρυθμίζει την προστασία των προσωπικών

50 Βλ. Για την προσωπική ελευθερία  ως κύριο χαρακτηριστικό της έννοιας της ιδιωτικής ζωής στις

ΗΠΑ βλ. Whitman J. « The Two Western Cultures of Privacy: Dignity versus Liberty», Yale Law

Journal, 2004, σελ. 1151 επ. σε http://yalelawjournal.org/images/pdfs/246.pdf, Bλ περισσότερα για

την αντιμετώπιση των προβλήματος της παραβίασης της ιδιωτικής ζωής στις Η.Π.Α, Solove D.

ό.π. « The Digital Person-Technology and Privacy in the Information Age» New York University

Press, New York 2004
51 Βλ. Ακριβοπούλου Χ., Σχόλιο στην από 2.12.2008 απόφαση Του Ευρωπαϊκού Δικαστηρίου των

Δικαιωμάτων του Ανθρώπου στην υπόθεση Κ.U κατά Φινλανδίας, Εφημ ΔΔ 2009, σελ.368 επ.
52 Συχνά αναφέρεται με την έννοια του « right of control »
53 Η παραβίαση αυτών των συμβατικών υποχρεώσεων θεμελιώνει και αξίωση  αποζημίωσης του

υποκειμένου των δεδομένων.
54 Bλ. Levin A., Nicholson M. “Privacy Law in the United States, the EU and Canada: The Allure

of the Middle Ground”, University of Ottawa Law & Technology Journal, 2005, σελ. 357 επ., σε

SSRN: http://ssrn.com/abstract=894079
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δεδομένων μόνο από όργανα του δημοσίου τομέα.55Ενώ σε επίπεδο συνταγματικής

κατοχύρωσης μόνο αναλογικά  εφαρμόζεται στα δικαστήρια56 η 4η Τροποποίηση

του Συντάγματος των Η.Π.Α η οποία αναφέρει ότι «Το δικαίωμα των πολιτών στην

ατομική ασφάλεια, στην ασφάλεια των οικιών τους, των εγγράφων τους και των

αντικειμένων τους έναντι παράλογων ερευνών και κατασχέσεων, δεν θα

παραβιαστεί και δεν θα Εκδοθούν Εντάλματα, εκτός λόγω σοβαρής αιτίας,

συνοδευόμενα από Όρκο [ένορκη καταγγελία] ή επιβεβαίωση [αποδείξεις], και

ειδική περιγραφή του τόπου που θα ερευνηθεί και των ατόμων ή των αντικειμένων

που θα συλληφθούν». Με βάση την 4η τροποποίηση, η απόφαση  Olmsted  κατά

Η.Π.Α[Olmstead v. United States, 277 U.S. 438 (1928)] όπου  το δικαστήριο

αποφάσισε ότι η παγίδευση τηλεφώνου από την αστυνομία δεν αποτελούσε

παραβίαση της 4ης τροποποίησης και η απόφαση Katz κατά Η.Π.Α [Katz v.

United States, 389 U.S. 347 (1967)] η οποία ανέτρεψε  την προηγούμενη

απόφαση και διατύπωσε την απόψη ότι η παγίδευση δημοσίου τηλεφώνου  είναι

αντίθετη στην 4η τροποίηση αφού υπήρχε για τον χρήστη «εύλογη προσδοκία

ιδιωτικότητας», αποτέλεσαν τις σημαντικότερες αποφάσεις αναφοράς στο

δικαίωμα στην ιδιωτικότητα, το οποίο δεν προστατεύεται ρητά από το

Αμερικάνικο σύνταγμα.

Τα μειονεκτήματα του συστήματος αυτού είναι εμφανή όχι μόνο σε

κάποιον ευρωπαίο παρατηρητή αλλά και σε αμερικανούς ειδικούς.57 Οι φορείς με

τους οποίους συναλλάσσεται ο πολίτης είναι πανίσχυροι και οι τεχνολογίες των

55Βλ. σχετικά το κείμενο του νόμου  περί ιδιωτικότητας (Privacy Act) στην ιστοσελίδα του

Υπουργείου Δικαιοσύνης των Η.Π.Α http://www.justice.gov/opcl/privstat.htm
56 Περιλήψεις των κυριοτέρων δικαστικών αποφάσεων σε

http://www.fourthamendmentsummaries.com/
57Bλ. Σχετικό άρθρο των New York Times «Strong privacy laws may explain data security in

Europe» όπου τόσο ο Joel Reidenberg, καθηγητής στη Νομική σχολη του Fordham University,

όσο και o κορυφαίος ειδικός στο χώρο των προσωπικών δεδομένων Alan Westin εκφράζουν τους

προβληματισμούς τους για τη μειωμένη προστασία που παρέχεται στους αμερικανούς πολίτες σε

σχέση με αυτή που παρέχεται στους ευρωπαίους.

http://www.nytimes.com/2005/08/07/world/europe/07iht-data.html?_r=1
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ηλεκτρονικών επικοινωνιών πολύπλοκες και δυσνόητες στον μέσο χρήστη τους58.

Συνεπώς οι όροι με τους οποίους επιχειρείται η συναλλαγή είναι  εξ ορισμού

ανισοβαρείς και η έλλειψη αυστηρού νομικού πλαισίου και κεντρικής νομοθεσίας

δημιουργούν εύλογα ερωτηματικά για την αποτελεσματική προστασία των

προσωπικών δεδομένων και ης ιδιωτικής ζωής.59

2. Το δικαίωμα στην απομόνωση

Το 1890 αμερικανοί  οι νομικοί  Louis Brandeis και Samuel D. Warren

σ’ένα από τα πιο γνωστά άρθρα στην παγκόσμια αρθρογραφία για το πρόβλημα

της προστασίας της ιδιωτικής ζωής,60 υποστήριξαν την άποψη ότι το δικαίωμα του

να μένει κανείς μόνος ή το δικαίωμα στην απομόνωση   «the right to be let alone»61

αποτελεί το πιο θεμελιώδες από τα δικαιώματα που επιθυμούν οι ελεύθεροι λαοί

καθώς το άτομο χρειάζεται να προστατευτεί  από τις μάζες και τον ανεξέλεγκτο

κοινωνικό έλεγχο που αυτές ασκούν έτσι ώστε διατηρεί την αυτονομία του και  την

προσωπική του ταυτότητα62. Ο Warren, βίωσε ο ίδιος την παραβίαση της ιδιωτικής

του ζωής από τις λαϊκές εφημερίδες της εποχής και  με αυτό το άρθρο θέλησε να

58 Βλ. για την αυτορρύθμιση στο χώρο του διαδικτύου, Μήτρου Λ. «(Αυτορ)ρύθμιση στον

Κυβερνοχώρο;» Σειρά : Δίκαιο Και Κοινωνία στον 21ο αιώνα, Εκδ Σάκκουλα, Αθήνα –

Θεσσαλονίκη,  2005
59 Ακριβοπούλου Χ, ό.π., σελ.371 επ.
60 « Τhe Right to Privacy», όπως έχει επικρατήσει να αναφέρεται στην αγγλόφωνη βιβλιογραφία  ή

«Le droit à la vie privée»στη γαλλόφωνη.
61 Η φράση  "right to be let alone" είχε χρησιμοποιηθεί από τον Δικαστή Cooley Βλ. Cooley T.,

Cooley on Torts 29 (2d ed. 1888), όπως αναφέρεται και στο άρθρο των Samuel D. Warren, Louis

D. Brandeis.(βλ. επόμενη σημείωση)
62Warren S. Brandeis L. « Τhe Right to privacy» Αρχικά Εκδόθηκε στο Harvard Law Review, V.

IV, No. 5, December 1890.] για την αναπαραγωγή

http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Βλ. επίσης Gavison R. «Too early for a

Requiem: Warren and Brandeis were right about Privacy vs. Free Speech»

http://www.gavison.com/a2649-too-early-for-a-requiem-warren-and-brandeis-were-right-about-

privacy-vs-free-speech, Gormley Κ. « One Hundred Years Of Privacy» Wis. L. Rev. 1992, σελ.

1335 επ. σε http://cyber.law.harvard.edu/privacy/Gormley--100%20Years%20of%20Privacy.htm.

Bλ. κριτική για τη θεωρία της απομόνωσης από τον Βουτσάκη Β. στη σειρά Νέες τεχνολογίες και

Συνταγματικά δικαιώματα «Το δικαίωμα στην ιδιωτική ζωή: υποκειμενικές και αντικειμενικές

πτυχές», Σειρά  : Δίκαιο Και Κοινωνία στον 21ο αιώνα, Εκδ Σάκκουλα, Αθήνα –Θεσσαλονίκη,

2004, σελ. 91επ.
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ευαισθητοποιήσει την κοινωνία για τους κινδύνους που εγκυμονεί η ανάπτυξη της

τότε τεχνολογίας με τις φωτογραφικές μηχανές. Ενίσχυσε  την άποψη του για

προστασία της ιδιωτικής σφαίρας του ατόμου,  ισχυριζόμενος  ότι το δικαίωμα

στην ιδιωτική ζωή δεν είναι τελικά δικαίωμα απομόνωσης από τους άλλους και

απόλυτης ελευθερίας ενεργειών,  αλλά απαραίτητη προϋπόθεση για την ανάπτυξη

των  προσωπικών πεποιθήσεων συμπεριφορών.63

Αργότερα σε αντιστοιχία με τις ιδέες του το 1928  σαν δικαστής του

Ανωτάτου Ομοσπονδιακού Δικαστηρίου  στην απόφαση σταθμό της Αμερικανικής

νομολογίας  «Olmstead v. U.S.,» 277 U.S. 438 (1928)64 (η οποία και αποτέλεσε

σημείο αναφοράς στην νομολογία που σχετίζεται με την προστασία των

προσωπικών δεδομένων) υποστήριξε με σθένος τις ιδέες του προτείνοντας το

δικαίωμα στην ιδιωτική ζωή ως θεμελιώδη αξία της Αμερικανικής Ζωής.65

3. Η προστασία της Ιδιωτικής ζωής  ως πρόβλημα ηθικής

Η ανάπτυξη της τεχνολογίας των υπολογιστών και η αυτοματοποιημένη

επεξεργασία των προσωπικών δεδομένων προκάλεσε τη δεκαετία του 60 και την

ανάπτυξη θεωριών γύρω από την ηθική66 και την δεοντολογία που σχετίζονται με

τον τρόπο επεξεργασίας των πληροφοριών και των κανόνων που πρέπει να τους

διέπουν.

Ο Donn Parker πρόεδρος της ACM 67 ήταν από τους πρώτους που

ασχολήθηκαν  με την παράνομη και ανήθικη χρήση της νέας τεχνολογίας από τους

63 Gallagher S. "A Man's Home: Rethinking the Origins of the Public/Private Dichotomy in

American Law" http://www.historyofprivacy.net/
64 http://caselaw.lp.findlaw.com/scripts/cases/clcc.html?court=us&vol=277&invol=438 βλέπε και

και την υπόθεση απόφαση σταθμός επίσης για την προσδοκία της ιδιωτικότητας KATZ v. UNITED

STATES, ό.π. http://caselaw.lp.findlaw.com/scripts/getcase.pl?court=us&vol=389&invol=347, βλ.

για το 4ο άρθρο του Συντάγματος των Η.Π.Α σε http://www.lectlaw.com/def/f081.htm
65Βλ. http://historyofprivacy.net/. Επίσης για την ιστορία της προστασίας της ιδιωτικής ζωής βλ.

Solove D. “A Brief History of Information Privacy Law” GWU Law School Public Law Research

Paper No. 215 διαθέσιμο σε http://ssrn.com/abstract=914271
66 Το ιστορικό πλαίσιο της Δεοντολογίας στην Πληροφορική και σχετική βιβλιογραφία  Βλ. σε

Stanford Encyclopedia of Philosophy, http://plato.stanford.edu/entries/ethics-computer/
67 Association for Computing Machinery  Bλ. την ιστοσελ.ίδα www.acm.org
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ειδικούς των υπολογιστών. Στην πιο γνωστή του μελέτη «Rules of Ethics in

Information Processing» 68 σχετική με την ανάγκη δημιουργίας  ενός κώδικα

δεοντολογίας για τους ειδικούς των υπολογιστών, προέταξε το πρόβλημα της

παραβίασης της ιδιωτικής ζωής ως βασικό ηθικό ζήτημα. Όπως έλεγε «όταν οι

άνθρωποι εισχώρησαν στο κόσμο των υπολογιστών άφησαν την ηθική στην

πόρτα».69

Από τότε και ως σήμερα η σύνδεση της ανάγκης προστασίας της ιδιωτικής

ζωής μέσα από το πρίσμα της ηθικής χρήσης των αυτοματοποιημένων μεθόδων

επεξεργασίας και χρήσης των προσωπικών δεδομένων οδήγησε στην ευρεία χρήση

των κωδίκων δεοντολογίας στο χώρο των υπολογιστών και του διαδικτύου, όπως

της «Netiquette»70 που κατέστη ένας σοβαρός ρυθμιστής των διαδικτυακών

διαπροσωπικών σχέσεων.

4. Η ιδιωτική ζωή ως διάσταση της ανθρώπινης προσωπικότητας

Την ίδια περίοδο και συγκεκριμένα ένα χρόνο νωρίτερα το 1967, σε μία

περίοδο δηλαδή που η ανάπτυξη των τηλεπικοινωνιών και των υπολογιστών είχε

ήδη αρχίσει να κάνει εμφανείς τις επιρροές στις κοινωνικοοικονομικές σχέσεις, ο

Alan Westin71, στο βιβλίο του «PRIVACY AND FREEDOM» ανέλυσε την έννοια της

«ιδιωτικότητας»  μέσα από την λειτουργία της σε τέσσερις καταστάσεις της

ανθρώπινης προσωπικότητας: α. την προσωπική αυτονομία, β. την ανάγκη

68 Parker D. “Rules of Ethics in Information Processing” Communications of the ACM, 1968 σελ.

198 επ.
69Βλ. για την δεοντολογία των πληροφοριακών συστημάτων στην ιστοσελίδα του Πανεπιστημίου

του Stanford Computer Ethics: Basic Concepts and Historical Overview

http://plato.stanford.edu/entries/ethics-computer/
70 Η «Netiquette» περιγράφεται ως «…μία σειρά από άγραφους ηθικούς και δεοντολογικούς

κανόνες, η παράβαση των οποίων Οδηγεί σε συλλογική καταδίκη και δημόσια κριτική εκ μέρους

άλλων συμμετεχόντων στο δίκτυο», βλ. Μήτρου Λ. «(Αυτορ)ρύθμιση στον Κυβερνοχώρο;» ό.π.

σελ.80
71 Ο Westin A. είναι καθηγητής του Δημοσίου Δικαίου  στο Columbia University, με έρευνα στα

θέματα προστασίας προσωπικών δεδομένων του καταναλωτή. Τα σημαντικότερα βιβλία του Westin

«Privacy and Freedom (1967) και Databanks in a Free Society (1972) είναι από τα σημαντικότερα

στο χώρο της έρευνας για την προστασία της ιδωτικής ζωής και των προσωπικών δεδομένων.
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συναισθηματικής απελευθέρωσης του ατόμου, γ. την  κατάσταση διεργασίας

αυτοεκτίμησης και αυτοκριτικής δ. και την ασφαλούς επικοινωνίας με τρίτους.

Ειδικότερα όπως αναφέρει ο Cahir 72

α) Η προσωπική αυτονομία  είναι  μία έννοια που συμπυκνώνει  την πεποίθηση

που επικρατεί στις δημοκρατικές κοινωνίες ότι το άτομο είναι μοναδικό και

συνεπώς αυτή η μοναδικότητα του πρέπει να προστατευτεί  από την παραβίαση

της αυτονομίας του που θα μπορούσε να δράσει ως μέσο χειραγώγησης του και

συνεπώς θα τον εμπόδιζε να λειτουργήσει ως φορέας αυτόνομης και ανεξάρτητης

σκέψης, χαρακτηριστικά του ελεύθερου πολίτη σε μία δημοκρατική κοινωνία.

β) Η ανάγκη συναισθηματικής απελευθέρωσης του ατόμου καθώς πολλές φορές ο

άνθρωπος αισθάνεται την ανάγκη να αποσυρθεί και να αντιμετωπίσει  με το δικό

του τρόπο και μέσα στα πλαίσια των προσωπικών του στιγμών τα έντονα

συναισθήματα που προκαλούνται από τις  καθημερινές του σχέσεις και

καταστάσεις  και τα οποία μόνο στο προστατευμένο  περιβάλλον του προσωπικού,

οικογενειακού ή φιλικού  του περιβάλλοντος θα μπορούσε να εξωτερικεύσει.

γ) Η κατάσταση της διεργασίας αυτοεκτίμησης  και αυτοκριτικής που αποτελούν

μία αναγκαία διαδικασία στη ζωή  του καθενός έτσι ώστε το άτομο αντλώντας

διδάγματα από την ζωή να μπορεί να προχωρήσει σε αναθεώρηση της πορείας του

σε σχέση και με τους συνανθρώπους του. Αυτή η διαδικασία δεν μπορεί  να γίνει

παρά  μέσα στα πλαίσια μίας προστατευμένης  ιδιωτικής σφαίρας έτσι ώστε το

άτομο να καθορίζει ποιες πληροφορίες που το αφορούν και πότε  είναι δυνατόν να

αποκαλυφθούν.

δ) Η ανάγκη ασφαλούς  επικοινωνίας με τρίτους είναι ιδιαίτερα σημαντική για την

ανάπτυξη των κοινωνικών δεξιοτήτων και της προσωπικότητας. Η έλλειψη του

απορρήτου των επικοινωνιών του με άλλους στις οποίες εκφράζει σκέψεις και

συναισθήματα,  αποτελεί έναν από τους  μεγαλύτερους κίνδυνους για την

ελεύθερη ανάπτυξη της προσωπικότητας ενός ατόμου.

Μέσα από αυτές  τις σκέψεις του o Alan Westin καταλήγει, ότι για να γίνει

δυνατή η προστασία της ιδιωτικής ζωής, πρέπει τόσο τα άτομα όσο και  ομάδες

72 Cahir J. “Understanding Information Laws: A Sociological Approach”, JILT 2002 σε

http://elj.warwick.ac.uk/jilt/02-3/cahir.html>, Westin A. “Contemporary perspectives on privacy:

social and political dimensions of privacy”, Journal of Social Issues, 2003, σελ. 431 επ.
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ανθρώπων να καθορίζουν πότε και σε ποιο βαθμό πληροφορίες που τους αφορούν

θα δίνονται σε τρίτους. Έτσι υπήρξε από τους πρώτους θεωρητικούς θεμελιωτές

του δικαιώματος της πληροφοριακής αυτοδιάθεσης ή πληροφοριακού

αυτοκαθορισμού μία έννοια που αποτέλεσε την αφετηρία  στην εξέλιξη των

σύγχρονων κανόνων της προστασίας των προσωπικών δεδομένων και  επηρέασε

άμεσα και την ευρωπαϊκή νομική θεωρία.73

4. Oι τρείς εκφάνσεις της ιδιωτικής ζωής

Αντίστοιχα το δικαίωμα της πληροφοριακής αυτοδιάθεσης ή

αυτοκαθορισμού προτάθηκε και από τον Rosenberg ο οποίος το διέκρινε  ως ένα

από τις τρεις πλευρές της ιδιωτικής ζωής  οι οποίες είναι :

α) η εδαφική ιδιωτικότητα (territorial privacy) η οποία περιλαμβάνει  την οικία, την

εργασία και κάθε δημόσιο χώρο όπου βρίσκεται κάποιος,

β) η ιδιωτικότητα του ατόμου (privacy of the person) η οποία περιλαμβάνει  την

προστασία της ιδιωτικής σφαίρας του ατόμου από εισβολές στη σωματική και

ψυχική του ακεραιότητα.

γ) η πληροφοριακή ιδιωτικότητα (informational privacy) που είναι ακριβώς η

δυνατότητα που έχει το υποκείμενο της επεξεργασίας να καθορίζει πότε και ποιες

πληροφορίες που τους αφορούν θα δίνονται σε τρίτους. 74

73 Βλ. Kleve P. Mulder R. “Privacy protection and the right to information, In search of a new

balance”, CLSR 2008, σελ. 227.
74 Rosenberg, R. “The Social Impact of Computers”, Academic Press, New York, NY1992, όπως

αναφέρεται στον Gritzalis S. “Enhancing Web privacy and anonymity in the digital era”,

Information Management & Computer Security, 2004, σελ. 255 επ.
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2.2.2 Η Ευρωπαϊκή Προσέγγιση

H Ευρώπη, σε αντίθεση με τις Η.Π.Α, οι οποίες προσέγγισαν την

προστασία της ιδιωτικής ζωής μέσα από την έννοια της «προσωπικής ελευθερίας»,

ακολούθησε διαφορετική θεωρητική προσέγγιση.

Στη Γαλλία δόθηκε έμφαση στην προστασία της ιδιωτικής ζωής μέσα από

την έννοια της  «αξιοπρέπειας του ατόμου», και την αναφορά στην Διακήρυξη των

Δικαιωμάτων του Ανθρώπου του 178975, όπου σύμφωνα με το άρθρο 2 της

Διακήρυξης «Σκοπός κάθε πολιτικής ένωσης αποτελεί η διατήρηση των φυσικών

και απαράγραπτων δικαιωμάτων του ανθρώπου. Τα δικαιώματα αυτά είναι η

ελευθερία, η ιδιοκτησία,η ασφάλεια και η αντίσταση στη βία». Με αυτό τον τρόπο

προστατεύεται μεταξύ άλλων το δικαίωμα της  ελευθερίας, η οποία σύμφωνα με το

Γαλλικό Συνταγματικό Δικαστήριο ενέχει και τον σεβασμό της ιδιωτικής ζωής,76

ενώ στη Γερμανία  η προστασία της ιδιωτικής ζωής αντιμετωπίστηκε μέσα στα

πλαίσια της προστασίας της «προσωπικότητας».77

2.2.2.1 Το κράτος θεματοφύλακας της ιδιωτικής ζωής.

Η μακρά περίοδος απολυταρχικών καθεστώτων, που βίωσε η Ευρώπη

όπου  η επεξεργασία των προσωπικών  δεδομένων  χρησιμοποιήθηκε για την

εξόντωση ιδεολογικών και πολιτικών αντιπάλων και την εγκαθίδρυση ενός

75 Βλ. το κείμενο της διακήρυξης σε http://www.assemblee-nationale.fr/histoire/dudh/1789.asp
76 Απόφαση του Conseil constitutionnel υπ΄αριθ. 2009-580 DC 10.06.2009 σχετικά με την

επεξεργασία προσωπικών δεδομένων που πραγματοποιείται από οργανισμούς δικαιωμάτων

πνευματικής ιδιοκτησίας.  Σχόλιο στην ΕφημΔΔ 2009 σελ. 3778 επ. Βλ και στην ιστοσελίδα του

Conseil Constitutionnel όπου στο σημείο 22 της απόφασης αναφέρεται «Considérant, en premier

lieu, qu'aux termes de l'article 2 de la Déclaration de 1789 : " Le but de toute association politique

est la conservation des droits naturels et imprescriptibles de l'homme. Ces droits sont la liberté, la

propriété, la sûreté et la résistance à l'oppression " ; que la liberté proclamée par cet article

implique le respect de la vie privée   » http://www.conseil-

constitutionnel.fr/decision//2009/decisions-par-date/2009/2009-580-dc/decision-n-2009-580-dc-du-

10-juin-2009.42666.html
77Βλ αναλυτική μελέτη των διαφορετικών προσεγγίσεων Whitman J ό.π.
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κράτους φόβου που είχε τον απόλυτο έλεγχο στις ζωές των πολιτών του,

δημιούργησε   την ανάγκη απόλυτης και αυστηρής ρύθμισης  της προστασίας της

ιδιωτικής ζωής από τις εθνικές κυβερνήσεις.78

Χαρακτηριστικό δείγμα της ευαισθησίας των Ευρωπαίων πολιτών για την

προστασία της ιδιωτικής ζωής και  ένα από τα σημαντικότερα λογοτεχνικά κείμενα

του 20ου αιώνα, το βιβλίο του George Orwell, «Nineteen Eighty-Four» αποτελεί

πάντα το σημείο αναφοράς συζητήσεων για τον ρόλο των βάσεων δεδομένων και

του κράτους στην παραβίαση της ιδιωτικής ζωής των πολιτών.79 Κάτω από αυτό το

πρίσμα δεν είναι δύσκολο να καταλάβουμε την έμφαση που δίνεται στην

Ευρωπαϊκή Ένωση για την ρύθμιση της προστασίας των προσωπικών δεδομένων

μέσα από την εναρμόνιση των εθνικών νομοθεσιών και την παραγωγή νομοθεσίας

πλαίσιο τόσο στο δημόσιο όσο και στον ιδιωτικό τομέα όταν στις Η.Π.Α

προωθείται η αυτορρύθμιση και η παραγωγή τομεακής νομοθεσίας.80

Το ότι η παραβίαση των προσωπικών ελευθεριών και της ιδιωτικής ζωής,

όπως και η προσβολή της υπόληψης και της προσωπικότητας του ανθρώπου στην

Ευρώπη προήλθε από το κράτος, δημιούργησε τις συνθήκες και την ηθική

υποχρέωση των ευρωπαϊκών κυβερνήσεων μεταπολεμικά για τη διασφάλιση

ακριβώς αυτών των ελευθεριών με την εγγύηση ενός σύγχρονου και δημοκρατικού

κράτους. Ενός κράτους του οποίου η εξουσία διέπεται από τη διαφάνεια της

λειτουργίας του και από τον σεβασμό των ελευθεριών των πολιτών του μέσα από

αυστηρό νομοθετικό πλαίσιο το οποίο διασφαλίζει και το  δικαίωμα της

προσφυγής σε δικαστήριο.81 Η δημιουργία ισχυρών ανεξάρτητων εθνικών

78 Cate F. «Privacy and Telecommunications», Wake Forest Law Review, 1998, σελ.15επ.
79 Orwell G. «Ninteen Eighty-Four», Penguin Books, London, 2003
80 Salbu S. “The European Data Privacy Directive and International Relations”,

http://www.wdi.umich.edu/files/Publications/WorkingPapers/wp418.pdf. Bλ σχετικά με το ζήτημα

της συλλογής και επεξεργασίας των προσωπικών δεδομένων στο αμερικανικό δίκαιο Youst- Koh

“Management and discovery of Electronically Stored Information, Computer Law Review and

Technology Journal –Summer 1997 όπως αναφέρεται στον Καράκωστα Ι, «Δίκαιο και Ιnternet»-

Νομικά ζητήματα του διαδικτύου, Εκδ Δίκαιο και Οικονομία Π.Ν. Σάκκουλα, Αθήνα 2003 σελ.153
81 Βλ. για παρουσίαση του κλίματος τρομοκρατίας και παραβίασης των δικαιωμάτων του ανθρώπου

στην Ευρώπη του Μεσοπολέμου και της μετέπειτα ναζιστικής κατοχής σε Mazower M. «Σκοτεινή

Ήπειρος, Ο Ευρωπαϊκός Εικοστός Αιώνας» (μεταφρ.Κουρεμένος Κ.) Εκδ Αλεξάνδρεια 2001
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εποπτικών φορέων εκφράζει αυτή ακριβώς την λογική και εξηγεί και την ανάγκη

παρέμβασης  ενός υπερεθνικού οργανισμού όπως η Ευρωπαϊκή Ένωση.

Όλα τα δυτικοευρωπαϊκά κράτη, όταν άρχισαν να γίνονται εμφανείς οι

κίνδυνοι από την εμφάνιση των υπολογιστών και της συνακόλουθης

αυτοματοποιημένης επεξεργασίας των προσωπικών δεδομένων πήραν νομοθετικές

πρωτοβουλίες διασφάλισης της θεμιτής επεξεργασίας τους.

Ο σεβασμός και η  προστασία της ιδιωτικής ζωής αναφέρθηκε πρώτη φορά

σε ευρωπαϊκό επίπεδο με την «Σύμβαση της Ρώμης για την Προστασία  των

Δικαιωμάτων του Ανθρώπου και των Θεμελιωδών Ελευθεριών»82 γνωστή και ως

«Ευρωπαϊκή Σύμβαση για τα Δικαιώματα του Ανθρώπου (Ε.Σ.Δ.Α)» η οποία

αναφέρει στο άρθρο 8 παρ.1 ότι Κάθε πρόσωπo δικαιoύται το σεβασµό της

ιδιωτικής και oικoγεvειακής ζωής τoυ, της κατoικίας τoυ και της αλληλoγραφίας

τoυ.

Το ίδιο το κείμενο του  Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής

Ένωσης  τόσο στο προοίμιο όσο και στο πρώτο άρθρο του κάνει αναφορά στην

αξιοπρέπεια του ατόμου,83 ενώ στο άρθρο 7 προστατεύεται το δικαίωμα   της

ιδιωτικής και  οικογενειακής ζωής, σε συμφωνία με την αντίστοιχη διάταξη της

ΕΣΔΑ.84

Σύμφωνα με την νομολογία του Ευρωπαϊκού Δικαστηρίου Δικαιωμάτων

του Ανθρώπου όσο και με τη νομολογία του Δικαστηρίου των Ευρωπαϊκών

Κοινοτήτων, η έννοια της ιδιωτικής ζωής ερμηνεύεται lato sensu περιλαμβάνοντας

82 Υπογράφτηκε την 4η Νοεμβρίου  1950 και τέθηκε σε ισχύ την την 3η Σεπτεμβρίου 1953 και

κυρώθηκε από το ελληνικό κράτος με το Ν. 2329/1953 και το Ν.Δ 53/1974  βλ το κείμενο σε

http://www.echr.coe.int/NR/rdonlyres/E4317264-DB27-42FE-873E

1ECCACABB045/0/GreekGrec.pdf, βλ. για το άρθρο 8 σε Καράκωστα Ι. «Η προστασία του

ιδιωτικού βίου των προσώπων της επικαιρότητας από τη σκοπιά του συγκριτικού δικαίου» ΔΕΕ 5

1999, σελ.1229 επ.
83« Η ανθρώπινη αξιοπρέπεια είναι απαραβίαστη. Πρέπει να είναι σεβαστή και να προστατεύεται»

http://www.europarl.europa.eu/charter/pdf/text_el.pdf
84 Άρθρο 7 «Σεβασμός της ιδιωτικής και οικογενειακής ζωής -Κάθε πρόσωπο έχει δικαίωμα στο

σεβασμό της ιδιωτικής και οικογενειακής ζωής του, της κατοικίας του και των επικοινωνιών του».

http://www.europarl.europa.eu/charter/pdf/text_el.pdf
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εκτός από το χώρο της οικίας και της οικογένειας, τον επαγγελματικό χώρο και

την επαγγελματική επικοινωνία.

Το Ε.Δ.Δ.Α με την υπόθεση Niemietz επέκτεινε την έννοια της «ιδιωτικής

ζωής και ανταπόκρισης » σε κάθε έκφανση εργασιακών σχέσεων, και κάθε είδους

επαγγελματικής ή άλλης  επικοινωνίας . Θεώρησε  το Ε.Δ.Δ.Α ότι το να αρνηθεί

κάποιος το δικαίωμα στην προστασία της ιδιωτικής ζωής και της κατοικίας  μόνο

επειδή επρόκειτο για επαγγελματικό χώρο και επαγγελματική επικοινωνία θα

αποτελούσε άδικη μεταχείριση για όποιο πρόσωπο του οποίου οι επαγγελματικές ή

μη επαγγελματικές δραστηριότητες δεν θα μπορούσαν διακριθούν. 85

Αντίστοιχα στην υπόθεση Amann το Ε.Δ.Δ.Α υποστήριξε ξανά την άποψη

για  ευρεία  ερμηνεία της έννοιας «ιδιωτική ζωή» η οποία περιλαμβάνει το

δικαίωμα του ατόμου να κάνει και να αναπτύσσει σχέσεις με άλλα άτομα επομένως

και επαγγελματικής φύσης.86

Επίσης σε  πιο πρόσφατη απόφαση του στην υπόθεση K.U κατά Φινλανδίας

σχετικά με την προστασία της ιδιωτικής ζωής στον κυβερνοχώρο το Ε.Δ.Δ.Α

προσδιόρισε την έννοια της ιδιωτικής ζωής ως έννοια που καλύπτει τη φυσική και

ηθική ταυτότητα του ανθρώπου.87

Εξάλλου σύμφωνα με τη νομολογία του Ευρωπαϊκού Δικαστηρίου των

Δικαιωμάτων του Ανθρώπου (ΕΔΔΑ), έχει ήδη κριθεί ότι οι ηλεκτρονικές

επικοινωνίες υπάγονται στην έννοια του ιδιωτικού βίου κατ΄ άρ. 8 παρ. 1 ΕΣΔΑ

85 Niemietz v. Germany,16 E.H.R.R. 97 (ECHR 1991) σημεία 29-33

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=695764&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649
86 Amann v. Switzerland [GC], no. 27798/95, §§ 65-67, ECHR 2000 II; σημείο 65

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=696374&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649
87 Κ.U v. Finland, judgment of 12 December 2008

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=843777&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649
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και επομένως στη συναφή προστασία που αυτή παρέχει (Klass κατά Γερμανίας88

Νiemitz κατά Γερμανίας89, Copland κατά Ηνωμένου Βασιλείου90, Ηalford κατά

Ηνωμένου Βασιλείου91, Μalone κατά Ηνωμένου Βασιλείου,92 Αmann κατά

Ελβετίας93).

88 Klass and Others v. Germany, judgment of 6 September 1978, Series A no. 28, p. 21, § 41;

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=695387&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649
89Niemitz v.Germany,16E.H.R.R.97(ECHR1991)

Το Ε.Δ.Δ.Α στην υπόθεση αυτή επέκτεινε την έννοια της «ιδιωτικής ζωής και ανταπόκρισης » σε

κάθε έκφανση εργασιακών σχέσεων, και κάθε είδους επαγγελματική ή άλλη  επικοινωνία. Βλ.

σχετικά σε Καράκωστα Ι. «Η προστασία του ιδιωτικού βίου των προσώπων της επικαιρότητας από

τη σκοπιά του συγκριτικού δικαίου» ΔΕΕ  1999, σελ.1229 επ.
90Copland v United Kingdom [2007] ECHR 62617/00 (3 April 2007)

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=793888&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649

Το ΕΔΔΑ αποφάνθηκε ότι οι ηλεκτρονικές επικοινωνίες του ατόμου (στις οποίες συγκαταλέγεται

ρητά και το διαδίκτυο και η ηλεκτρονική αλληλογραφία) υπάγονται στην έννοια του ιδιωτικού βίου

και επομένως τυγχάνουν της προστασίας του άρθρου 8 της ΕΣΔΑ, ανεξάρτητα από το αν

λαμβάνουν χώρα σε επαγγελματικό ή μη χώρο (αποφάσεις Νiemitz κατά Γερμανίας, Ηalford κατά

Ηνωμένου Βασιλείου και Αmann κατά Ελβετίας).
91 Halford v. United Kingdom Government European Court Of Human Rights (N° 20605/92), ECHR

32, June 25, 1997, στο http://www.hrcr.org/safrica/privacy/Halford.html και

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=695916&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649. Το Ε.Δ.Δ.Α

έκρινε ότι  τηλέφωνο της εργασίας εμπίπτει στην έννοια της ιδιωτικής ζωής.
92 Malone v. the United Kingdom, judgment of 2 August 1984, Series A no. 82, pp. 30-31, § 64;

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=695410&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649.

Το  Ευρωπαϊκό Δικαστήριο για τα Δικαιώματα του Ανθρώπου με αυτή την απόφαση σταθμό στο

Δίκαιο της Προστασίας των Προσωπικών Δεδομένων έκρινε ότι κατά την διάρκεια της

παρακολούθησης του προσφεύγοντος παραβιάστηκε το άρθρο 8 της Ευρωπαϊκής Σύμβασης για τα

Δικαιώματα του Ανθρώπου λόγω του ότι τα αρχεία καταγραφής περιείχαν πληροφορίες, ιδίως τους

αριθμούς κλήσης, οι οποίες αποτελούν σύμφωνα με το Δικαστήριο «αναπόσπαστο στοιχείο των

τηλεπικοινωνιών που διενεργούνται μέσω τηλεφώνου».
93 Amann v. Switzerland [GC], no. 27798/95, §§ 65-67, ECHR 2000 II;

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=696374&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649
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Από την άλλη πλευρά  και το Δικαστήριο των Ευρωπαϊκών Κοινοτήτων

στην υπόθεση Osterreichischer Rundfunk (ORF)94, σε απάντηση προδικαστικών

ερωτημάτων των αυστριακών δικαστηρίων, για το αν ο εθνικός νόμος συνάδει με

την Οδηγία 95/46/ΕΚ, απάντησε ανάμεσα σε άλλα θέματα που αφορούσαν την

εφαρμογή ή όχι της Οδηγίας 95/46/ΕΚ, ότι στοιχεία της επαγγελματικής ζωής

μπορούν να θεωρηθούν ως στοιχεία που άπτονται της ιδιωτικής ζωής του ατόμου

και ως τέτοια να προστατεύονται από τις διατάξεις της ευρωπαϊκής Οδηγίας που με

τη σειρά της παραπέμπει στο άρθρο 8 της Ευρωπαϊκής Σύμβασης για τα

Δικαιώματα του Ανθρώπου.

Στην ελληνική θεωρία95 η έννοια της  σφαίρας του ιδιωτικού δικαίου έχει

οριστεί ως: «ο χώρος που αυτοπροσδιορίζει κάθε άτομο προκειμένου να ασκεί

μέσα σε αυτόν τις προσωπικές και οικογενειακές δραστηριότητες απερίσπαστο από

παρεμβάσεις και παρενοχλήσεις τρίτων. Ο χώρος αυτός εκτείνεται μεταξύ του

ευρύτερου πλαισίου της κοινωνικής και επαγγελματικής ζωής ενός προσώπου και

του απορρήτου του χώρου της αυστηρά προσωπικής ζωής του»96. Ο ορισμός αυτός

συμπυκνώνει τους ορισμούς που έχουν δοθεί τόσο από τα διεθνή νομικά κείμενα

όσο και από το Ε.Δ.Δ.Α φανερώνοντας το σταθερό προσανατολισμό των ελλήνων

νομικών στη διεθνή νομολογία και θεωρία για την προστασία της ιδιωτικής ζωής.

Επίσης αναφορικά με την έννοια της  «ιδιωτικής» ή «οικογενειακής ζωής», η

Α.Π.Δ.Π.Χ  έχει ήδη αποφανθεί ότι η έννοια της «ιδιωτικής ή οικογενειακής ζωής»

είναι στενότερη της έννοιας των προσωπικών δεδομένων, αντιπαρατάσσεται δε στη

«δημόσια ζωή» και αφορά μια γενικά παραδεκτή, σύμφωνα με τις κρατούσες

κοινωνικές αντιλήψεις, «σφαίρα του απορρήτου» του ατόμου, όπως είναι, για

94 ΔΕΚ 20.5.2004 C-465/00,C-138/01, Osterreichischer Rundfunk (ORF), Συλλ.2003.Ι-4989

σκέψεις 21, 68 και 77, http://eur

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62000J0465:EL:HTML
95 Για την έννοια της «ιδιωτικότητας» στην ελληνική θεωρία  βλ.   Μαυριά Κ. «Το συνταγματικό

δικαίωμα του ιδιωτικού βίου», ό.π. σελ.59 επ., Μιχαηλίδη- Νουάρο ό.π. σελ.369 επ., Καράκωστα Ι.

«Προστασία της ιδωτικότητας στην Κοινωνία της Πληροφορίας» ό.π. σελ 55 επ.
96 Καράκωστας Ι. «Προστασία της ιδιωτικότητας στην Κοινωνία της Πληροφορίας», ό.π. σελ.56
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παράδειγμα, η ερωτική του ζωή, σωματικά ελαττώματα ή προβλήματα της υγείας

του, ενδοοικογενειακές έριδες. 97

Σε κάθε περίπτωση η έννοια της ιδιωτικής ζωής και των ορίων προστασίας

της  μεταβάλλεται από εποχή σε εποχή και από κοινωνία σε κοινωνία.98 Αυτό που

σε μία κοινωνία είναι ένα προστατευμένο στοιχείο της ιδιωτικής ζωής, σε κάποια

άλλη μπορεί να αποτελεί παράγοντα κοινωνικοποίησης  του ατόμου και  η

δημοσιοποίηση του αναγκαία προϋπόθεση για τη συμμετοχή του στη δημόσια ζωή.

Ένα είναι όμως δεδομένο, ότι τουλάχιστον για την δυτική ηθική και νομική

παράδοση, όπως αυτή διαμορφώθηκε μέσα από την αρχαιοελληνική οπτική και

φιλοσοφία  για την  αξία του ανθρώπου, σε σχέση και με  την δημιουργία και την

ανάπτυξη των κρατικών δομών, η προστασία της ιδιωτικής του σφαίρας ως

προϋπόθεση για την ελεύθερη ανάπτυξη  της προσωπικότητας του θα αποτελεί τον

οδηγό για κάθε μελλοντική αναφορά στο θέμα.

2.3 Προσωπικά Δεδομένα

Για πρώτη φορά η προστασία των προσωπικών δεδομένων έγινε

αντικείμενονομοθετικής ρυθμίσεως στη Σύμβαση του Στρασβούργου της

28.1.1981 «για την προστασία των ατόμων από την αυτόματη επεξεργασία

προσωπικών δεδομένων» 99 που και είναι το πρώτο διεθνές νομικά δεσμευτικό

διεθνές κείμενο για την προστασία προσωπικών δεδομένων. Στο πρώτο άρθρο της

ορίζεται ο σκοπός της Σύμβασης που είναι η εξασφάλιση στην επικράτεια κάθε

97 Βλ. ενδεικτικά τις Αποφάσεις 53/2000 και 32/2005 της Αρχής
98 Whitman J. ό.π. σελ. 2
99 Κυρώθηκε στην Ελλάδα με το ν.2068/1992. (ΦΕΚ Α’ 118/9.7.1992)
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μέρους και για κάθε άτομο, ανεξαρτήτως της ιθαγένειας ή διαμονής του, του

σεβασμού των δικαιωμάτων  και των  θεμελιωδών  ελευθεριών του και ιδιαίτερα

του δικαιώματος του στην ιδιωτική ζωή.100

Επίσης το  1983 το Γερμανικό Ομοσπονδιακό Συνταγματικό Δικαστήριο

κλήθηκε να αποφασίσει για την αντισυνταγματικότητα ομοσπονδιακού νόμου

σχετικά με την απογραφή του πληθυσμού και των επαγγελμάτων στη Γερμανία του

1982 σύμφωνα με τον οποίο θα γινόταν λεπτομερής καταγραφή στοιχείων όπως το

ονοματεπώνυμο, η ακριβής τους διεύθυνση, ο αριθμός του τηλεφώνου, το γένος, η

ημερομηνία γέννησης, η οικογενειακή κατάσταση, οι θρησκευτικές πεποιθήσεις, το

είδος της εργασίας, το μορφωτικό επίπεδο, κ.λπ.

Το Ομοσπονδιακό δικαστήριο αποφάνθηκε  πως ο νόμος είχε λάθη και

κενά ως προς τη διαδικασία ταυτοποίησης των σχετικών με τους πολίτες

πληροφοριών θέτοντας έτσι σε κίνδυνο την αξιοπρέπεια και την ανάπτυξη της

προσωπικότητας τους  και τελικά σε κίνδυνο την ίδια τη δημοκρατία η οποία δεν

μπορεί να λειτουργήσει εάν υπάρχει έλλειψη προστασίας της ιδιωτικής ζωής.101

Υποστήριξε το Ομοσπονδιακό δικαστήριο πως είναι αδύνατο να υπάρξει

δημοκρατική κοινωνία,  εάν ο πολίτης δεν ξέρει ποιος, σε ποια χρονική στιγμή και

για ποιο στόχο συλλέγει τα προσωπικά του δεδομένα.102

Έτσι αναγνώρισε  το   δικαίωμα  του ατόμου να γνωρίζει να αποφασίζει και

να συμπροσδιορίζει πότε και υπό ποιες προϋποθέσεις είναι δυνατή η επεξεργασία

των πληροφοριών που το αφορούν. Αυτό ακριβώς το δικαίωμα  του

«πληροφοριακού αυτοκαθορισμού» ή της «πληροφοριακής αυτοδιάθεσης»,103 όπως

100 Το κείμενο στην ιστοσελίδα του Συμβουλίου της Ευρώπης,

http://conventions.coe.int/Τreaty/EN/Treaties/Html/108.htm.
101 Poullet Y. “Data protection legislation: What is at stake for our society and democracy?”

Computer Law & Security Review, 2009, σελ. 211 επ.
102 Καράκωστας Ι. «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου, Εκδ Δίκαιο και

Οικονομία  Π.Ν. Σάκκουλα, Αθήνα 2003 σελ. 153
103 Απόφαση της 15.12.1983 BVerfGE 65,1/143,όπως αναφέρεται στο Σωτηρόπουλο Β. «Η

Συνταγματική προστασία των προσωπικών δεδομένων», Εκδ Σάκκουλα, Αθήνα –Θεσσαλονίκη

2006 σελ.96, Βλ. επίσης σε  Γιαννούλη Χ. «Πληροφορική. Ηλεκτρονική επεξεργασία προσωπικών

πληροφοριών και συνταγματικά δικαιώματα», Εφαρμογές Δημοσίου Δικαίου 1988, σ. 340επ,
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επικράτησε να λέγεται στη νομική θεωρία,  ο Σπύρος Σημίτης θεωρεί ως

απαραίτητο έτσι ώστε να δίνεται η δυνατότητα στα άτομα να παρεμβαίνουν στην

ροή και επεξεργασία  των πληροφοριών που τα αφορούν  και τα οποία  διαχέονται

στη δημόσια σφαίρα.104

Η χρήση της έννοιας των προσωπικών  δεδομένων  στην Ευρωπαϊκή

νομολογία και νομοθεσία είναι ιδιαίτερης σημασίας καθώς επιτυγχάνει  την

κανονιστική  αυτονόμηση του δικαιώματος προστασίας των προσωπικών

δεδομένων τα οποία βρίσκονται σε ιδιαίτερο κίνδυνο λόγω των τεχνολογικών

εξελίξεων που έκαναν δυνατή την ευρεία χρήση, ανταλλαγή και συσχετισμό των

δεδομένων που έχουν συλλεχθεί και υποστεί επεξεργασία.105

Έτσι τα προσωπικά δεδομένα106 θα πρέπει να εξετάζονται πάντα στα

πλαίσια της αυτοματοποιημένης επεξεργασίας τους και  η προστασία τους  είναι

ακριβώς το μέσο για την επίτευξη της προστασίας της ιδιωτικής ζωής.

Στον Ευρωπαϊκό χώρο η έννοια των προσωπικών δεδομένων

χρησιμοποιήθηκε ενδεικτικά στο Άρθρο 286 ΣυνθΕ Κ, τη «Συμφωνία Σένγκεν»

στο «Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης», στην Οδηγία

95/46/ΕΚ στη  «Σύσταση Αρ. R (99) 5 της επιτροπής των υπουργών προς τα

κράτη μέλη για την προστασία της ιδιωτικότητας στο Internet», στην Οδηγία

2002/58/ΕΚ  και στην Οδηγία 2006/24/ΕΚ.

Σκουρή Β, «Ατομικά δικαιώματα και απογραφή του πληθυσμού», Αρμ. 1984, σ. 689επ., επίσης

παρουσίαση της απόφασης από Hornung G, Schnabel Ch. “Data protection in Germany I: The

population census decision and the right to informational self-determination” CLSR, 2009 σελ. 84

επ. σε http://www.datenschutz.rlp.de/downloads/bverfge_65_1_-_volkszaehlung.pdf
104 Simitis S. «Reviewing Privacy in an Information Society», University of Pennsylvania Law

Review, 135,όπως αναφέρεται στον Βουτσάκη Β. « Το δικαίωμα στην Ιδιωτική ζωή: υποκειμενικές

και αντικειμενικές πτυχές» Νέες τεχνολογίες και Συνταγματικά δικαιώματα, Δίκαιο Και Κοινωνία

στον 21ο αιώνα, Εκδ Σάκκουλα Αθήνα –Θεσσαλονίκη 2004, σελ. 89
105 Μήτρου Λ. «Προσωπικά δεδομένα, ιδιωτικότητα και απόρρητο», ό.π. σελ. 36
106 Ο όρος προσωπικά δεδομένα έχει επικρατήσει του όρου « δεδομένα προσωπικού χαρακτήρα»

που συναντάται σε πολλά νομοθετικά κείμενα, όπως η Οδηγία 95/46/ΕΚ, ο νόμος 2472/1997 και η

Σύμβαση 108 που κυρώθηκε με τον ν. 2068/1992 και αποτέλεσε και την επιλογή του έλληνα

συντακτικού νομοθέτη με την υιοθέτηση του νέου άρθρου 9Α του Συντάγματος.
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Στην Ελλάδα ο εθνικός νομοθέτης μετέφερε την Οδηγία 95/46/ΕΚ με τον

νόμο 2472/1997. Συγκεκριμένα ο νόμος 2472/1997107 αναφέρει ως «Δεδομένα

προσωπικού χαρακτήρα, κάθε πληροφορία που αναφέρεται στο υποκείμενο των

δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής

φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να

προσδιορισθούν τα υποκείμενα των δεδομένων.» Αντίστοιχα η Οδηγία 95/46/ΕΚ

δίνοντας τον ορισμό δεδομένων προσωπικού χαρακτήρα αναφέρει χαρακτηριστικά

ότι είναι: «... κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο του οποίου η

ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί ή  να προσδιοριστεί, άμεσα ή

έμμεσα, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός ή περισσοτέρων

συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από φυσική,

βιολογική, ψυχολογική, οικονομική, πολιτιστική ή κοινωνική άποψη»108 που

αντικατοπτρίζει την πρόθεση του ευρωπαίου νομοθέτη να δώσει μια ευρεία έννοια

στον όρο «δεδομένα προσωπικού χαρακτήρα», η οποία να διατηρείται σε όλη τη

νομοθετική διεργασία.109

Έτσι δεδομένα προσωπικού χαρακτήρα  θεωρούνται και οι αξιολογικού

χαρακτήρα  κρίσεις στο βαθμό που δηλώνουν σχέσεις προς πρόσωπα ή πράγματα

και  αποσκοπούν σε μία πληροφορική δήλωση για το πρόσωπο το οποίο αφορά η

πληροφορία. Μία αξιολογική κρίση όπως  π.χ. «καλός πελάτης»  ακόμη και εάν

δεν περιέχει τα στοιχεία επί των οποίων βασίζεται η «αξιολόγηση» δηλώνει κάτι

για τις σχέσεις του προσώπου στο οποίο αναφέρονται.

Το 2003 εκδόθηκε η πρώτη  απόφαση  του Δ.Ε.Κ  σχετικά με την Οδηγία

95/46/ΕΚ ερμηνεύοντας  την έννοια των προσωπικών δεδομένων. Πρόκειται για

107 Νόμος 2472/1997 (Φ.Ε.Κ Α’ 50/10.4.1997) όπως τροποποιήθηκε με το άρθρο 18 του ν.

3471/2006 (Φ.Ε.Κ. Α΄ 133/28/6/2006)

108 Άρθρο 2 εδ.β) Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης

Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων

προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, ΕΕ L 281 της

23.11.1995, σελ. 31
109 Γνώμη 4/2007 της  Ομάδας Προστασίας Προσωπικών Δεδομένων του άρθρου 29 σχετικά με

την έννοια του όρου «δεδομένα προσωπικού χαρακτήρα»

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_el.pdf σελ. 4
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την  υπόθεση Lindqvist110 η οποία και αποτελεί την πλέον μνημονευόμενη

υπόθεση στη νομική βιβλιογραφία, που σχετίζεται με την Οδηγία 95/46/ΕΚ. Ήταν

η πρώτη φορά που το ΔΕΚ όρισε το πεδίο εφαρμογής της Οδηγίας περί προστασίας

των δεδομένων, προσωπικού χαρακτήρα και της ελεύθερης κυκλοφορίας τους στο

διαδίκτυο και αφορά τη χρησιμοποίηση, από την Lindqvist, του διαδικτυακού

τόπου της σουηδικής προστεταντικής εκκλησίας, για τη δημοσίευση δεδομένων

προσωπικού χαρακτήρα μελών της εκκλησίας χωρίς τη συγκατάθεση τους. Στα

πλαίσια προδικαστικού ερωτήματος σουηδικού δικαστηρίου στο οποίο η B.

Lindqvist είχε ασκήσει έφεση κατά της πρωτόδικης απόφασης που την καταδίκασε

σε πρόστιμο 4.000 σουηδικών κορονών  (περίπου 450 ευρώ),  το ΔΕΚ δέχτηκε ότι

δεδομένα όπως το όνομα, τηλέφωνα, διευθύνσεις των μελών, κατάσταση υγείας111

αποτελούν δεδομένα προσωπικού χαρακτήρα για την δημοσίευση των οποίων

απλά στον ιστότοπο της σουηδικής προτεσταντικής εκκλησίας  χρειαζόταν η

συγκατάθεση των ατόμων στα οποία αφορούν.112

Αυτή η ποικιλία εκφάνσεων της εξηγεί γιατί τελικά η  προστασία των

προσωπικών δεδομένων έχει αναχθεί σε θεμελιώδες δικαίωμα το οποίο  έχει

σχεδιαστεί για να παρέχει προστασία σε μια κοινωνία, στην οποία η επεξεργασία

δεδομένων προσωπικού χαρακτήρα είναι αυξανόμενης σημασίας σε διάφορους

τομείς, αδιάφορο αν είναι προσωπικής ή δημόσιας φύσεως.113

110 ΔΕΚ 6.11.2003, C-101/01, Linqvist, Συλλ.2003.Ι-12971, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62001J0101:EL:HTML και Απόφαση της

6.11.2003.
111 Ανέφερε ότι μία από τις συναδέλφους της είχε τραυματιστεί στο πόδι και ότι τελούσε σε μερική

αναρρωτική άδεια.
112 Βλέπε σχετικά σχόλια για την απόφαση Garcia F. «Bodil Lindqvist: A Swedish Churchgoer’s,

Violation of the European Union’s Data,Protection Directive Should Be a,Warning to U.S.

Legislators», Fordham Intellectual Property, Media & Entertainment Law Journal, 2005 σελ 1204

http://law.fordham.edu/publications/articles/200flspub6132.pdf. (Bodil Lindqvist, C-101/01),

Παρατηρήσεις Γάκη Π.  ΕΕΕυρΔ 2003 σελ. 884 επ.
113 Βλ. για την έννοια των προσωπικών δεδομένων Αλεξανδροπούλου Αιγυπτιάδου Ε.

«Προσωπικά δεδομένα» Εκδ Αντ. Ν. Σάκκουλα Αθήνα –Κομοτηνή 2007, ό.π. σελ.34,

Σωτηρόπουλο Β., Αρμαμέντο Π. «Προσωπικά Δεδομένα» Εκδ Σάκκουλα Αθήνα-Θεσσαλονίκη

2005
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2.3.1 Διάκριση σε απλά και ευαίσθητα προσωπικά δεδομένα.

Μέσα στα πλαίσια της ανάλυσης της έννοιας των προσωπικών δεδομένων,

αναγκαία είναι και η διάκριση  σε απλά και ευαίσθητα γιατί είναι μία διάκριση που

προβλέπεται νομοθετικά με στόχο την αυστηρότερη προστασία των ευαίσθητων

προσωπικών δεδομένων.

Ο όρος «ευαίσθητα προσωπικά δεδομένα» αν και είναι όρος που αποτέλεσε

αντικείμενο κριτικής 114 μας απασχολεί  ως ειδικότερη κατηγορία των προσωπικών

δεδομένων. Ο νόμος 2472/1997 ορίζει ως ευαίσθητα προσωπικά δεδομένα τα

δεδομένα που αφορούν:

1. στη φυλετική ή εθνική προέλευση, 115

2. στα πολιτικά φρονήματα, 116

3. στις θρησκευτικές ή φιλοσοφικές πεποιθήσεις,

4. στη συμμετοχή σε  συνδικαλιστική οργάνωση, 117

5. στην υγεία, 118

6. στην κοινωνική πρόνοια, 119

7. στην ερωτική ζωή, 120

8. δεδομένα  σχετικά με ποινικές διώξεις121 ή καταδίκες,122

114 Ο Ιγγλεζάκης θεωρεί ως καλύτερο τον όρο «ειδικότερα δεδομένα» βλ. Ιγγλεζάκη Ι. «Ευαίσθητα

προσωπικά δεδομένα», ΕκδΣάκκουλα Αθήνα – Θεσσαλονίκη, 2003
115 Αναφέρεται στην εθνότητα όχι στην υπηκοότητα η οποία δεν αποτελεί προσωπικό δεδομένο.
116 Όταν αυτά αποκαλύπτονται άμεσα ή έμμεσα  αλλά με ασφάλεια.
117 Η συμμετοχή σε σωματείο εργαζομένων
118 Πληροφορίες σχετικές με την φυσική, ψυχική ή πνευματική κατάσταση και χρήση φαρμάκων,

τα βιομετρικά χαρακτηριστικά κ.τ.λ  βλ. σχετικά  Κριάρη– Κατράνη Ι. «Γενετική τεχνολογία και

θεμελιώδη δικαιώματα-Η συνταγματική προστασία των γενετικών δεδομένων» Εκδ Σάκκουλα,

Αθήνα –Θεσσαλονίκη 1999
119 Αρχεία που τηρούν υπηρεσίες κοινωνικής πρόνοιας όπως στην περίπτωση ασφαλιστικών

φορέων  ή των υιοθεσιών, βλ.άρθρο 6παρ.1 π.δ 226/1999 (Φ.Ε.Κ Α’ 190/20.9.1999) «Υπηρεσίες

και Οργανώσεις αρμόδιες για τη διεξαγωγή κοινωνικής έρευνα σε υιοθεσίες ανηλίκων και την

πραγματοποίηση υιοθεσιών ανηλίκων και διαδικασία προπαρασκευής και πραγματοποίησης των εν

λόγω υιοθεσιών»
120 Σε πολλές περιπτώσεις είναι δυνατόν να προσδιοριστεί η σεξουαλική προτίμηση με την

περιήγηση σε σχετικές ιστοσελίδες ή και συμμετοχή σε οργανώσεις ομοφυλοφίλων.
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9. καθώς και στη συμμετοχή σε ενώσεις προσώπων που σχετίζονται με

ευαίσθητα προσωπικά δεδομένα123

10. Τα μητρώα και αρχεία της Εθνικής Αρχής Ιατρικώς Υποβοηθούμενης

Αναπαραγωγής.124125

11. Τα δεδομένα των ληπτών και δωρητών ανθρωπίνων ιστών και οργάνων126

12. Οι δηλώσεις και τα στοιχεία της αίτησης των αιτούντων πολιτικό άσυλο.127

13. Τα γενετικά δεδομένα 128

121 Όπως  η έννοια οριοθετείται από τα άρθρα 27 και 243 παρ. 2 επ.του  ΚΠΔ. Κατά τους

Αρμαμέντο Π – Σωτηρόπουλο Β. «Προσωπικά Δεδομένα. Ερμηνεία ν.2472/1997, σελ. 43 θα πρέπει

να θεωρηθούν ως ευαίσθητα και δεδομένα της προκαταρκτικής δικογραφίας.
122 Η ΑΠΔΠΧ  θεωρεί ως δεδομένα ποινικών διώξεων, τις καταγγελίες, τις διώξεις, τα διοικητικά

μέτρα, τις διοικητικές ποινές, τις παραβάσεις του Κώδικα Οδικής κυκλοφορίας και τα δεδομένα του

Ποινικού Μητρώου.
123 Αλεξανδροπούλου Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ. 34-38
124 Αλεξανδροπούλου Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ. 36,
125 Η Εθνική Αρχή Ιατρικώς Υποβοηθούμενης Αναπαραγωγής (ΙΥΑ) είναι ανεξάρτητη διοικητική

αρχή, η οποία ιδρύθηκε με τον νόμο 3305/2005 και άρχισε να λειτουργεί τον Δεκέμβριο του 2005

(ΦΕΚ 1710/Β/2005). Βλ σχετικά την ιστοσελίδα http://www.iya.gr/
126 Άρθρο 9 Ν.2737/1999
127 Άρθρο 2 παρ.12 π.δ 61/1999

128 Bλ. Γνωμοδότηση   αρ. 15 / 2001 της ΑΠΔΠΧ με θέμα: «Ανάλυση γενετικού υλικού για

σκοπούς εξιχνίασης εγκλημάτων και ποινικής δίωξης» όπου δίδεται ο ορισμός των γενετικών

δεδομένων ως  « τα δεδομένα, οποιουδήποτε τύπου, τα οποία αφορούν τα κληρονομικά

χαρακτηριστικά ή τα  πρότυπα κληρονομικότητας αυτών των χαρακτηριστικών σε μία ομάδα

ατόμων. Επίσης όλα τα δεδομένα για τους φορείς γενετικής πληροφορίας σε μία ατομική ή γενετική

γραμμή που σχετίζονται με οποιαδήποτε άποψη της υγείας ή της ασθένειας, είτε πρόκειται για

προσδιορίσιμα/ αναγνωρίσιμα χαρακτηριστικά είτε όχι» αλλά και όσα « σχετίζονται τόσο με την

υγεία αλλά ταυτόχρονα μπορούν να θεωρηθούν και δεδομένα που αφορούν τη φυλετική ή και

εθνική καταγωγή»,

http://www.dpa.gr/pls/portal/url/ITEM/431F6C383D9561DFE040A8C07D24479BΈγγραφο

εργασίας για τα γενετικά δεδομένα της Ομάδας του άρθρου 29

http://ec.europa.eu./justice_home/fsj/privacy/docs/wpdocs/2004/wp91_el.pdf, International

Declaration on Human Genetic Data, http://portal.unesco.org/en/ev.php-

URL_ID=17720&URL_DO=DO_TOPIC&URL_SECTION=201.html, Eπίσης βλ. σχετικά

Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 100 επ., Αγαλλοπούλου Π. «Προστασία
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Αντίστοιχη είναι και η διάταξη της μεταφερθείσας Οδηγίας  η οποία αναφέρει ότι

«… τα δεδομένα που αφορούν στη φυλετική ή εθνική προέλευση, στα πολιτικά

φρονήματα, στις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, στη συμμετοχή σε

συνδικαλιστική οργάνωση, στην υγεία, στην κοινωνική πρόνοια και στην ερωτική

ζωή,  στα σχετικά με ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε

συναφείς με τα ανωτέρω ενώσεις προσώπων.»129

Στο σημείο αυτό αξίζει να σημειωθεί ότι με αυτή τη διάταξη τόσο η

ευρωπαϊκή νομοθεσία όσο και ο ελληνικός νόμος περιόρισαν  τον κύκλο των

ευαίσθητων δεδομένων, των πληροφοριών δηλαδή που εμπεριέχουν μία πρόσθετη,

ιδιαίτερη αξία για την προστασία της ιδιωτικής ζωής και που χαρακτηρίζουν την

ιδιαίτερη υπόσταση του ατόμου και αποτελούν το σκληρό πυρήνα της ιδιωτικής

του ζωής. Στον ελληνικό χώρο ο κατάλογος των ευαίσθητων δεδομένων

τροποποιήθηκε  μερικώς με την τροποποίηση του ν.2472/1997 με το άρθρο 18 παρ.

1ν. 3471/2006(ΦΕΚ Α΄ 133/28.6.2006) το οποίο αντικατέστησε το άρθρο 2β του

ν.2472/1997. Η τροποποίηση έγκειται στο ότι ενώ στην τροποποιημένη διάταξη

οριζόταν ως ευαίσθητο δεδομένο η συμμετοχή σε οποιαδήποτε ένωση,

συνδικαλιστικό σωματείο  και οργάνωση, στη νέα διάταξη  ως ευαίσθητο

δεδομένο ορίζεται η συμμετοχή σε αντίστοιχες ενώσεις ή συνδικαλιστικές

οργανώσεις που σχετίζονται, όμως με ευαίσθητα δεδομένα (π.χ ένωση

νεφροπαθών). Συνάγεται από τις διατάξεις του νόμου, ότι αντίθετα η συμμετοχή σε

οποιαδήποτε άλλη ένωση, σωματείο ή οργάνωση, όπως η συμμετοχή σε

επιστημονικό ή αθλητικό σύλλογο δεν αποτελεί ευαίσθητο προσωπικό δεδομένο

γιατί κρίθηκε ότι η η δημοσιοποίηση τους δεν ενέχει ιδιαίτερους κινδύνους για τα

γενετικών δεδομένων», ΚριτΕ 2002, σελ. 71 επ. Βιδάλη Τ. Μανωλάκου Κ  «ΕΚΘΕΣΗ για τη

συλλογή και διαχείριση των γενετικών δεδομένων».

http://www.bioethics.gr/media/pdf/reports/report_genetic_data_gr.pdf Κριάρη-Κατράνη Ι., ό.π.

«Γενετική τεχνολογία και θεμελιώδη δικαιώματα. Η συνταγματική προστασία των γενετικών

δεδομένων», από την ίδια «Η συνταγματική προστασία της γενετικής ταυτότητας. Πρώτη

προσέγγιση», ΔτΑ 2001, σελ.347επ.,   Μαρτσούκου Ε. «Προστασία των προσωπικών δεδομένων

των εργαζομένων και νέες τεχνολογίες στο χώρο εργασίας: Προβλήματα και λύσεις», σε Πρακτικά

2ου Συνεδρίου του Επιστημονικού Συμβουλίου της Κοινωνίας της Πληροφορίας «Ηλεκτρονική

δημοκρατία – Προκλήσεις της ψηφιακής εποχής, Αθήνα 16-17.3.2006,

129 Άρθρο 8 της Οδηγίας 95/46/ΕΚ
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ατομικά δικαιώματα.130Με τη τροποποίηση αυτή ο ελληνικός νόμος συμπλέει

πλέον με την Οδηγία 95/46, από την οποία είχε αποκλίνει στην αρχική του μορφή.

3. Οι κίνδυνοι για τα προσωπικά δεδομένα στις ηλεκτρονικές

επικοινωνίες.

3.1 Εισαγωγή

Όπως είδαμε η Κοινωνία της Πληροφορίας βασίζεται σε νέες προηγμένες

ψηφιακές τεχνολογίες και στα δημόσια δίκτυα επικοινωνίας, οι οποίες

μεταβάλλουν  συνεχώς  τα δεδομένα και δημιουργούν νέες προκλήσεις για την

προστασία της ιδιωτικής ζωής και των δεδομένων προσωπικού χαρακτήρα του

χρήστη.131

Ειδικότερα η ανάπτυξη του διαδικτύου που είναι ένας χώρος όπου από την

πρώτη στιγμή της δημιουργίας του θεωρήθηκε ως ένας θαυμαστός κόσμος

ελεύθερης διακίνησης ιδεών και πληροφοριών, ένας χώρος όπου η ιδιαιτερότητα

των τεχνικών του χαρακτηριστικών, όπως ο παγκόσμιος και αποκεντρωμένος

χαρακτήρας του, θα έδιναν ώθηση στην ανάπτυξη μίας κοινωνίας της

πληροφορίας. Στην πορεία αποδείχτηκε ότι τα πράγματα ήταν αρκετά πιο σύνθετα

και το διαδίκτυο αποτέλεσε  και ένα χώρο όπου αναπτύχθηκαν δραστηριότητες

όπως της διάδοσης ψευδών και δυσφημιστικών πληροφοριών, ενίσχυσης

τρομοκρατικών ενεργειών, κλοπής πνευματικής ιδιοκτησίας και παράνομης

130 Περισσότερα για τη διάκριση σε απλά και ευαίσθητα προσωπικά δεδομένα βλ.

Αλεξανδροπούλου Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ. 34 επ.  Αρμαμέντο Π –

Σωτηρόπουλο Β. «Προσωπικά Δεδομένα. Ερμηνεία ν.2472/1997, ό.π. σελ. 25επ., Ιγγλεζάκη Ι.

«Ευαίσθητα προσωπικά δεδομένα», Εκδ Σάκκουλα Αθήνα – Θεσσαλονίκη, 2003 Βλ. αιτιολογική

έκθεση του ν. 3471/2006 ΚΝοΒ  2006 σελ. 1074 επ.
131Καραγιάννης Β. «Η νομική προστασία της ηλεκτρονικής ανταλλαγής δεδομένων»,  ΔΕΕ 2000

σελ. 19
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επεξεργασίας προσωπικών δεδομένων. από κρατικούς η μη φορείς που πάντα

χρησιμοποιούσαν τη σύγχρονη τεχνολογία των επικοινωνιών  για την θεμιτή ή

αθέμιτη παρακολούθηση των δραστηριοτήτων και της επικοινωνίας των πολιτών.

Τα τελευταία όμως χρόνια που ακολούθησαν τις τρομοκρατικές επιθέσεις της Νέας

Υόρκης και του Λονδίνου, ενισχύθηκαν επικίνδυνα και ανησυχητικά οι

τεχνολογικές προσπάθειες παρακολούθησης των επικοινωνιών μέσω της

παρακολούθησης τηλεφωνικών συνδιαλέξεων και της ηλεκτρονικής

αλληλογραφίας.

Παράδειγμα  αποτελεί το δορυφορικό σύστημα παρακολούθησης "Echelon"

το οποίο σαρώνοντας τις τηλεπικοινωνίες παγκοσμίως μπορούσε να διακρίνει και

ταυτοποιεί υπόπτους για εγκληματικές και τρομοκρατικές ενέργειες

χρησιμοποιώντας  δίκτυα επικοινωνιών της N.S.A (National Security Agency) και

του G.C.H.Q (Government Communications Head Quarters)132 επιτρέποντας σε

απομακρυσμένους συνεργάτες των υπηρεσιών πληροφοριών να επικοινωνούν με

ηλεκτρονικούς υπολογιστές σε κάθε θέση συλλογής και να λαμβάνουν αυτόματα

τα αποτελέσματα.133 Στη συνέχεια το «Carnivore» το οποίο, σύμφωνα με τις

πληροφορίες που δημοσιεύθηκαν από το E.P.I.C 134, είναι ένα λογισμικό με το

οποίο το F.B.I παρακολουθούσε  την κίνηση στις εγκαταστάσεις των φορέων

παροχής υπηρεσιών Διαδικτύου ώστε να ελέγχει τις πληροφορίες που περιέχονται

132 Υπηρεσία Εθνικής Ασφάλειας των ΗΠΑ και αντίστοιχη υπηρεσία της Μεγάλης Βρετανίας.
133Βλ.  την Επιτροπή Ελευθεριών και Δικαιωμάτων των Πολιτών, Δικαιοσύνης και Εσωτερικών

Υποθέσεων του Ευρωπαϊκού Κοινοβουλίου: http://www.europarl.eu.int/committees/en/default.htm

και το ψήφισμα του Ευρωπαϊκού Κοινοβουλίου σχετικά με την ύπαρξη ενός παγκοσμίου

συστήματος παρακολούθησης της ιδιωτικής και οικονομικής επικοινωνίας (σύστημα

παρακολούθησης ECHELON) (2001/2098(ΙΝΙ)

http://www.europarl.europa.eu/pv2/pv2?PRG=DOCPV&APP=PV2&SDOCTA=21&TXTLST=1&

TPV=DEF&POS=1&Type_Doc=RESOL&DATE=050901&DATEF=010905&TYPEF=A5&PrgPr

ev=TYPEF@A5PRG@QUERYAPP@PV2FILE@BIBLIO01NUMERO@264YEAR@01PLAGE

@1&LANGUE=EL
134 Το Electronic Privacy Information Center (EPIC) είναι ερευνητικό κέντρο με έδρα την

Ουάσινγκτον και σκοπό την ευαισθητοποίηση του κοινού σε θέματα πολιτικών ελευθεριών

συνταγματικών αξιών και προστασίας της ιδιωτικότητας. Βλ. http://epic.org/epic/about.html
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στην ηλεκτρονική αλληλογραφία υπόπτων για εγκληματικές ενέργειες.135 Το

E.P.I.C αναφέρει ότι κατά τα λεγόμενα το «Carnivore»136 μπορούσε να σαρώνει

εκατομμύρια μηνύματα ηλεκτρονικού ταχυδρομείου το δευτερόλεπτο και είναι

ικανό να επιτρέπει στις διωκτικές αρχές να παρακολουθούν όλες τις ψηφιακές

επικοινωνίες ενός πελάτη φορέα παροχής υπηρεσιών διαδικτύου αρκεί ο χρήστης

να χρησιμοποίησε μία από τις λέξεις κλειδιά τις οποίες το σύστημα αυτό

αναγνωρίζει αυτόματα  και ενοχοποιεί τον χρήστη ως ύποπτο ακόμα και αν η

χρήση της λέξης είναι τελείως τυχαία. 137

Οι προβληματισμοί που αναπτύσσονται για το μέγεθος και τις συνέπειες

της διακινδύνευσης των δικαιωμάτων του ανθρώπου μέσα στο περιβάλλον της

θεαματικής εξέλιξης των λεγόμενων «Τεχνολογιών  της Πληροφορίας και της

Επικοινωνίας» (Information and Communication Technologies, ICTs),  καθώς και

των προσπαθειών αντιμετώπισης τους σε κανονιστικό επίπεδο γίνονται ευκολότερα

κατανοητοί με την παρουσίαση και ανάλυση των νέων αυτών τεχνολογιών.

Συνυφασμένες με τις πολιτικές παρακολούθησης και παραβίασης της

ιδιωτικότητας είναι οι παραδοσιακές τεχνολογίες τηλεπικοινωνιών δηλαδή οι

τηλεφωνικές επικοινωνίες. Σαν τηλεπικοινωνία νοείται η μεταφορά σημάτων

μεταξύ συγκεκριμένων τερματικών σημείων με τη χρήση καλωδίου,

ραδιοκυμάτων, οπτικών ή άλλων ηλεκτρομαγνητικών μέσων138. Στο χώρο της

135 Dunham G. “  Carnivore, the FBI's e-mail surveillance system: devouring criminals, not

privacy” Federal communications law journal [Vol. 54]   2002

http://www.law.indiana.edu/fclj/pubs/v54/no3/Dunham.pdf. Bλέπε την ανάλυση “Carnivore: Will

It Devour Your Privacy?” στο Duke L. & Tech. Rev. 0028

(2001),journals/dltr/articles/2001dltr0028.html.
136 http://epic.org/privacy/carnivore/ 8_02_release.html.
137 Αν και το FBI επικαλέστηκε τη νομολογία του Ανώτατου Ομοσπονδιακού για να

δικαιολογήσει τη δράση του, οι επικρίσεις από τις οργανώσεις ανθρωπίνων δικαιωμάτων  ήταν

συνεχείς και επίμονες. To κανάλι Fox News απεκάλυψε στις 18.01.2005 ότι το FBI αντικατέστησε

το carnivore με νέα τεχνολογία εμπορικής χρήσης  χωρίς όμως να διευκρινίζεται αν συνάδει με τη

νομολογία και τη νομοθεσία προστασίας των προσωπικών δεδομένων.

http://www.foxnews.com/story/0,2933,144809,00.html.
138 Άρθρο 2 παρ. γ της (κατηργημένης) Οδηγίας 97/66/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ

ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της 15ης Δεκεμβρίου 1997 περί επεξεργασίας των

δεδομένων προσωπικού χαρακτήρα και προστασίας της ιδιωτικής ζωής στον τηλεπικοινωνιακό
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παραδοσιακής τηλεπικοινωνίας οι κίνδυνοι που προέκυψαν από τις εξελίξεις τις

τεχνολογίας αν και είναι στην ουσία μία νέα εκδοχή των παραδοσιακών μεθόδων

τηλεφωνικών παρακολουθήσεων και υποκλοπών επηρεάζουν πολύ περισσότερο τα

επίπεδα ασφάλειας και απορρήτου των τηλεπικοινωνιών και της καταγραφής των

προσωπικών συνδιαλέξεων. Η «παγίδευση» τηλεφωνικών συνομιλιών από

κρατικούς φορείς ή και ιδιώτες είτε γίνεται για νόμιμους και θεμιτούς σκοπούς είτε

απλά για την καταγραφή και συστηματοποίηση πολιτικών ή θρησκευτικών

πεποιθήσεων και καταναλωτικών συνηθειών  ακόμα και για κάθε παντός είδους

ικανοποίησης ιδιωτικών συμφερόντων  έχει καταστεί συνηθισμένη και επικίνδυνη

πρακτική.139Τα σύγχρονα ψηφιακά τηλεπικοινωνιακά δίκτυα καθιστούν δυνατή την

καταγραφή των στοιχείων επικοινωνίας στη σταθερή τηλεφωνία (π.χ., των αριθμών

τηλεφώνου των χρηστών, του χρόνου πραγματοποίησης και της διάρκειας της

κλήσης).140

Αντίστοιχα  και στην κινητή τηλεφωνία εξαιτίας του ότι για να

λειτουργήσει το σύστημα   επικοινωνίας θα πρέπει να γίνει εντοπισμός της

συσκευής από το σταθμό βάσης,  καταγράφεται έτσι  και  η ακριβής γεωγραφική

θέση των χρηστών.141 Με αυτό τον τρόπο το κινητό τηλέφωνο θεωρείται στην

ουσία μία συσκευή προσωπικής επικοινωνίας ταυτισμένης με συγκεκριμένο

τομέα Επίσημη Εφημερίδα αριθ. L 024 της 30/01/1998 σελ. 0001 - 0008 http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EL:HTML
139 Βλ. σχετικά Δημάκη Α. « Οι πρόσφατες εξελίξεις στη νομολογία του ΕΔΔΑ σχετικά  με την

αστυνομική παγίδευση και οι συνέπειες για την ελληνική νομολογία» ΠοινΧρ,2008 σελ. 594 επ.
140 Πάντζιου Γ. « Ιδιωτική ζωή και Τεχνολογίες Επικοινωνιών και Πληροφορικής - Κατά την

περιήγησή μας στο Διαδίκτυο αφήνουμε «ίχνη» αξιοποιήσιμα από τους «ενδιαφερομένους»

"ΒΗΜΑ Ιδεών" Παρασκευή, 1 Φεβρουαρίου 2008, ΑΦΙΕΡΩΜΑ: «ΙΔΙΩΤΙΚΟΤΗΤΑ – ΤΑ ΟΡΙΑ ΜΕΤΑΞΥ

ΕΛΕΥΘΕΡΙΑΣ ΚΑΙ ΑΣΦΑΛΕΙΑΣ, ΔΗΜΟΣΙΟΥ ΚΑΙ ΙΔΙΩΤΙΚΟΥ», http://www.vimaideon.gr/

141Froomkin M.  « The Death of Privacy», Stanford Law Review 2000 σελ. 1479, βλ και το άρθρο

του Chen B «Why and How Apple Is Collecting Your iPhone Location Data» στο περιοδικό

WIRED σχετικά τις πρόσφατες αποκαλύψεις για  το iphone της Apple το οποίο περιλαμβάνει στο

λειτουργικό του iOS 4, ένα αρχείο που ονομάζεται “consolidated.db” και στο οποίο περιέχονται

συντεταγμένες τοποθεσίας μαζί με την αντίστοιχη ώρα και το σημαντικότερο χωρίς κρυπτογράφηση

με συνέπεια ο οποιοσδήποτε να μπορεί  να δει σε ποιές τοποθεσίες βρισκόταν  ο χρήστης του

κινητού. http://www.wired.com/gadgetlab/2011/04/apple-iphone-tracking/
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χρήστη142 σε αντίθεση με τη σταθερή τηλεφωνία της οποίας το νούμερο

παραπέμπει σε συνδρομητή αλλά ως συνήθως οι χρήστες είναι περισσότεροι από

ένας. Έτσι η χρήση του κινητού τηλεφώνου και  η καταγραφή των δεδομένων

κίνησης και θέσης έχουν άμεση συνέπεια στον εντοπισμό και εξατομίκευση του

χρήστη συνδρομητή   ο οποίος έχει στην ουσία ένα «κατάσκοπο στην τσέπη

του»143.

Όμως τα παραδοσιακά τηλεπικοινωνιακά συστήματα  έχουν αποκτήσει νέα μορφή

και εφαρμογές. Ως αποτέλεσμα της διαδικασίας της σύγκλισης των επικοινωνιών

και της συνακόλουθης  χρήσης του διαδικτύου ως ενιαίας πλατφόρμας διακίνησης

της πληροφορίας είναι οι κίνδυνοι που είναι συνυφασμένοι με την λειτουργία του

και χρήζουν ειδικής παρουσίασης και ανάλυσης.144145

142 Αυτό στην περίπτωση που υπάρχει συνδρομή, αφού στο καρτοκινητό δεν είναι δυνατό να

υπάρξει ταυτοποίηση συνδρομητή και χρήστη.
143 Κατά την έκφραση των Green N.,Sean S. «A Spy in your Pocket? The Regulation of Mobile

Data in the UK». Surveillance & Society 2004, σελ.573 επ. http://www.surveillance-and-society.org

144 Για την ιστορία του διαδικτύου βλ., Castells M. “The Internet Galaxy, - Reflections onthe

Internet, Business and Society”, Oxford University Press 2001, Καράκωστα Ι., ό.π. « Δίκαιο και

Ιnternet-Νομικά ζητήματα του διαδικτύου », Leiner Β., Cerf V. “The Past and Future History of

the INTERNET “, 1997/Vol. 40, No. 2 COMMUNICATIONS OF THE ACM,

http://cs.ucla.edu/~lk/LK/Bib/PS/paper204.pdf Internet Society,  «A Brief History of the

Internet», http://www.isoc.org/internet/history/brief.shtml#Introduction
145 Χαρακτηριστική είναι η παρουσίαση των ευπαθών σημείων των δικτύων κινητής τηλεφωνίας

GSM από το δημοσιογράφο Αντώνη Μποσνακούδη στο περιοδικό “Άμυνα και Διπλωματία” όπου

και εξηγεί πως γίνονται οι υποκλοπές συνομιλιών μεταξύ κινητών τηλεφώνων. Συγκεκριμένα

αναφέρει ότι η επικοινωνία μεταξύ κινητού τηλεφώνου και πύργου της κυψέλης (Σταθμός Βάσης),

στην οποία βρίσκεται ο χρήστης του τηλεφώνου, διενεργείται μέσω συστημάτων κρυπτογράφησης.

Πλην όμως υπάρχει τρόπος υποκλοπής γιατί ο «Ο υποκλοπέας μπορεί να διαθέτει μία συσκευή που

λειτουργεί από τη μία πλευρά ως συσκευή κινητού τηλεφώνου και από την άλλη, ως Σταθμός

Βάσης. Ο «Σταθμός Βάσης» λειτουργεί κοντά στο κινητό - στόχο και εντός της περιοχής κάλυψης

του πραγματικού Σταθμού Βάσης, ενώ λειτουργεί ως κανονικό κινητό τηλέφωνο, ώστε ο

πραγματικός Σταθμός βάσης να «νομίζει» ότι αυτός είναι το κινητό - στόχος. Ο στόχος επικοινωνεί

με τον ψεύτικο Σταθμό Βάσης, ο οποίος παραπλανά το κινητό ότι δεν είναι δυνατή η επικοινωνία με

κρυπτογράφηση, ώστε το κινητό - στόχος να εξαναγκαστεί σε μη κρυπτογραφημένη επικοινωνία με

τον ψεύτικο Σταθμό Βάσης. Για να μην καταλάβει το δίκτυο ότι υπάρχει ανωμαλία, το άλλο τμήμα
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Το διαδίκτυο άρχισε  ως μία προσπάθεια δημιουργίας πανεπιστημιακού

δικτύου υπολογιστών  με το όνομα «APRANET» στα 1969.146 Η ψυχροπολεμική

καταγωγή της ιδέας για τη δημιουργία ενός δικτύου υπολογιστών οι οποίοι θα

μπορούσαν να  επικοινωνούν μεταξύ τους ακόμα και μετά από πυρηνικό πόλεμο

οδήγησε τους ερευνητές να εξελίξουν την ιδέα επικοινωνίας μεταξύ δύο σημείων

του δικτύου (π.χ  Α και Β) ακόμα κι αν διακοπεί η απευθείας μεταξύ τους σύνδεση

διοχετεύοντάς την μέσα από άλλα σημεία του δικτύου, τα οποία θα μεταφέρουν

την πληροφορία στα σημεία Α και Β.

Το 1978 αναπτύσσεται το πρωτόκολλο επικοινωνίας TCP/IP το οποίο

επιτρέπει την επικοινωνία υπολογιστών μέσα από διαφορετικά δίκτυα, χωρίς το

ένα δίκτυο να χρειάζεται τεχνικές πληροφορίες για το άλλο. Στη συνέχεια το

1983 το υπουργείο άμυνας των Η.Π.Α για λόγους ασφαλείας  αποφάσισε να

δημιουργήσει ξεχωριστό δίκτυο υπολογιστών το MILNET147 αφήνοντας το

APRANET να εξελιχθεί σε APRA- Internet και να αποτελέσει ένα

πανεπιστημιακό δίκτυο αφιερωμένο στην έρευνα.148 Αυτό που στη συνέχεια μέσα

από την τεχνολογική ανάπτυξη και την απελευθέρωση των τηλεπικοινωνιακών

υπηρεσιών κατέληξε να είναι ένα δίκτυο πρoσβάσιμο από όλους όσους σε

παγκόσμιο επίπεδο έχουν ενσύρματη ή ασύρματη τηλεπικοινωνιακή σύνδεση.

Το ∆ιαδίκτυο αναπτύχθηκε τελικά ως ένα παγκόσμιο δίκτυο ηλεκτρονικών

υπολογιστών που επικοινωνούν µεταξύ τους και μεταφέρουν πληροφορίες. Η

ταυτότητα κάθε ηλεκτρονικού υπολογιστή προσδιορίζεται από µία µοναδική

της συσκευής του υποκλοπέα επικοινωνεί με τον πραγματικό Σταθμό Βάσης και υποδύεται ότι είναι

το κινητό-στόχος. Μάλιστα, κρυπτογραφεί την επικοινωνία που δέχεται από τον στόχο, έτσι ώστε

ούτε ο χρήστης του κινητού ούτε το δίκτυο, να καταλάβουν ότι λειτουργεί ως ενδιάμεσος, ο οποίος

προωθεί την υποκλεμμένη κλήση στον Σταθμό Βάσης».

Βλ. Μποσνακούδη Α.  «Αμυνα και Διπλωματία» Το κείμενο όπως παρουσίάζεται στον ιστότοπο

http://news.in.gr/science-technology/article/?aid=681425

146ARPA, (Αdvanced Research Projects Agency). Υπηρεσία ερευνών που ιδρύθηκε το 1958  κατά

την διάρκεια του ψυχρού πολέμου ως απάντηση στην εκτόξευση του Sputnik από την Σοβιετική

Ένωση.
147 MILNET ( MILITARY NETWORK)
148 Castells M. ό.π. σελ. 11



56

αριθµητική διεύθυνση IP της µορφής xxx.xxx.xxx.xxx όπου xxx είναι αριθµοί από

το 0 έως το 255 (π.χ. 194.178.86.66), το λεγόμενο IPv4 που μπορεί να

δημιουργήσει μέχρι 4.294.967.296 διευθύνσεις. Οι αριθμοί αυτοί στη συνέχεια

αντιστοιχίζoνται ο καθένας σε μια ονομασία πεδίου ή ονομασία χώρου όπως

λέγεται, (Domain name) της ελεύθερης επιλογής του χρήστη του αντίστοιχου Η/Υ

και έτσι δημιουργούν το λεγόμενο Σύστημα Ονομάτων Τομέα (DNS)149 ένα είδος

τηλεφωνικού καταλόγου  που μεταφράζει το Domain name σε διευθύνσεις IP. 150Με

τη σειρά τους οι διευθύνεις αυτές χωρίζονται σε στατικές και δυναμικές

διευθύνσεις αναλόγως με το αν είναι μόνιμα συνδεδεμένες με συγκεκριμένο

υπολογιστή ή αλλάζει κάθε φορά που ένας  υπολογιστής συνδέεται στο διαδίκτυο,
151 ενώ  ήδη με τη δημιουργία  ΙΡv6  ο αριθμός αυτός πολλαπλασιάζεται με

συνέπεια κάθε χρήστης του διαδικτύου να αποκτά μοναδική ΙΡ διεύθυνση. 152 Έτσι

κάθε φορά που κάποιος χρήστης του διαδικτύου επισκέπτεται  κάποια ιστοσελίδα ή

κατεβάζει αρχεία στον υπολογιστή, η διεύθυνση ΙΡ πηγαίνει αυτόματα στον

149 Τα domain names λειτουργούν ως των  διευθύνσεις των δικτυακών τόπων και  έχουν δύο ή

περισσότερα επίπεδα, π.χ. uom.gr όπου το «gr» θεωρείται η ευρύτερη περιοχή ονοματοδοσίας ενώ

το uom εκφράζει την επωνυμία του δικτυακού τόπου.
150 http://www.webopedia.com/TERM/D/DNS.html ( 20-12-2008)
151 Βλ Φραγκούλη Α. «Είναι οι ΙΡ διευθύνσεις προσωπικά δεδομένα και με ποιες συνέπειες;»,

ΔιΜΕΕ 2008, σελ. 198 επ., όπου αναλύεται η λειτουργία των διευθύνσεων ΙΡ και υποστηρίζει την

άποψη ότι τόσο οι στατικές διευθύνσεις όσο και οι δυναμικές αποτελούν δεδομένα κίνησης και

συνεπώς εμπίπτουν στο πεδίο των προσωπικών δεδομένων που πρέπει να προστατεύονται.

H ομάδα του άρθρου 29 Η ομάδα θεωρεί τις διευθύνσεις IP ως δεδομένα που αναφέρονται σε

πρόσωπο του οποίου μπορεί να εξακριβωθεί η ταυτότητα. Καθώς  "οι πάροχοι πρόσβασης στο

Διαδίκτυο και οι διαχειριστές τοπικών δικτύων μπορούν, με τη χρήση εύλογων μέσων, να

εξακριβώνουν την ταυτότητα χρηστών του Διαδικτύου στους οποίους έχουν χορηγήσει διευθύνσεις IP

δεδομένου ότι συνήθως "καταγράφουν" συστηματικά σε κάποιο αρχείο την ημερομηνία, την ώρα, τη

διάρκεια και τη δυναμική διεύθυνση IP που παρέχεται στο χρήστη του Διαδικτύου. Το ίδιο μπορεί να

λεχθεί και για τους παρόχουςυπηρεσιών Διαδικτύου, οι οποίοι τηρούν ένα ημερολόγιο στον

εξυπηρετητή HTTP. Στις περιπτώσεις αυτές δεν υπάρχει αμφιβολία ότι πρόκειται για δεδομένα

προσωπικού χαρακτήρα κατά την έννοια του άρθρου 2 στοιχείο α) της Οδηγίας […]) (”Ομάδα του

άρθρου 29, 5063/00/EL/ΤΕΛΙΚΟ. ΟΕ 37. Έγγραφο εργασίας. «Προστασία της ιδιωτικής ζωής στο

∆ιαδίκτυο. - Ολοκληρωµένη κοινοτική προσέγγιση σχετικά µε την προστασία των δεδομένων στο

Διαδίκτυο». www.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37el.pdf)
152 Για την λειτουργία του ΙΡ βλ.

http://www.3com.com/other/pdfs/infra/corpinfo/en_US/501302.pdf
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πάροχο των υπηρεσιών διαδικτύου (access provider, ή Internet Service Provider

(ISP’s),153 ο οποίος σαν ενδιάμεσος θα στείλει τις σχετικές πληροφορίες στον

χρήστη που τις ζήτησε. Οι πληροφορίες αυτές κάθε φορά που ακολουθούν τη

διαδρομή από ένα υπολογιστή σε ένα άλλο χωρίζονται σε πολλά μικρά κομμάτια,

τα λεγόμενα  πακέτα που  περιλαµβάνουν  τη διεύθυνση IP του αποστολέα και του

αποδέκτη. Κάθε πακέτο ταξιδεύει στο διαδίκτυο ανεξάρτητο από τα άλλα  και όταν

φτάσει στον προορισμό του ενώνεται με τα άλλα πακέτα. Αυτή η διαδικασία

γίνεται  διαμέσου του Πρωτοκόλλου Ελέγχου Μετάδοσης / Πρωτοκόλλου

∆ιαδικτύου (Transport Control Protocol/ Internet Protocol - TCP/IP). Το

Πρωτόκολλο Ελέγχου Μετάδοσης που χρησιμοποιείται για τη μετάδοση

δεδομένων µέσω του διαδικτύου, σχεδιάστηκε έτσι ώστε να είναι ιδιαίτερα εύκολη

η εγκατάστασή του και δεν εξαρτάται από συγκεκριμένο ηλεκτρονικό υπολογιστή

ή λειτουργικό σύστημα. Το πρωτόκολλο πολύ απλά είναι η γλώσσα που

χρησιμοποιούν οι υπολογιστές για να επικοινωνούν.

Το 1990 αναπτύχθηκε από τον Tim Berners Lee το «World Wide Web»

(Παγκόσμιος Ιστός) ή απλά Web.154 Το www το οποίο αναπτύχθηκε στο

εργαστήριο CERN155 της Ελβετίας το 1993 είναι το μέσο που διευκολύνει  την

προσπέλαση, αναζήτηση και ανεύρεση πληροφοριών στο Internet.

Το  Internet στις ημέρες μας από πολλούς θεωρείται  ταυτόσημο του www,

αφού  με το www μπορούμε να πλοηγηθούμε  στο Internet, είναι όμως κάτι τελείως

διαφορετικό.156Το www είναι στην ουσία  μία μεγάλη συλλογή από ιστοσελίδες

δηλαδή ηλεκτρονικές πληροφορίες  που περιλαμβάνουν κείμενο, ήχο και εικόνα,157

δηλαδή το www διασυνδέει αυτές τις πληροφορίες που είναι αποθηκευμένες σε

υπολογιστές που είναι συνδεδεμένοι στο Internet. Οι χρήστες του Διαδικτύου

μπορούν να συνδέονται  με αυτό   χρησιμοποιώντας ένα browser (πρόγραμμα

πλοήγησης)158. Οι πληροφορίες αυτές  είναι οργανωμένες σε ηλεκτρονικές σελίδες

153 Τέτοιοι είναι λ.χ. η Forthnet, Otenet, Hellas On Line, Compuserve και άλλοι.
154 Βλ. Berners - Lee Τ. ό.π. «Weaving  the Web»,

155 Ευρωπαϊκό Κέντρο Σωματιδιακής Φυσικής.
156 Πλοηγηθούμε η σερφάρουμε όπως είναι η συνηθισμένη ορολογία των χρηστών του διαδικτύου.
157 Καράκωστα Ι. «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου, ό.π. σελ. 11
158 Ονομάζεται και Φυλλομετρητής διαδικτύου.
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που ονομάζονται Web pages (Ιστοσελίδες), όπου περιέχονται κείμενα,

πληροφορίες για τη δομή της σελίδας και υπερσύνδεσμοι (hyperlinks)159 σε άλλα

αρχεία, γραφικά ή άλλα (πολύ)μέσα. Πολλές ιστοσελίδες  υπάρχουν

αποθηκευμένες σε ένα συγκεκριμένο σημείο του Internet το οποίο  διατίθεται

δημόσια και ονομάζεται Website. Π.χ. το σύνολο των σελίδων που βρίσκονται

αποθηκευμένες στη διεύθυνση www.uom.gr αποτελεί το Website του

Πανεπιστημίου Mακεδονίας.

Τοποθετώντας έναν μη αντιληπτό υπερσύνδεσμο προς εταιρίες εμπορικής

προώθησης στον Κυβερνοχώρο στις δικές τους ιστοσελίδες, οι κοινές ιστοθέσεις

(και ιδίως οι μηχανές αναζήτησης)160 δίνουν εντολή στα λογισμικά περιόδευσης,

(Internet Explorer), να εδραιώσουν μια ανεξάρτητη σύνδεση με τον εξυπηρετητή

της εταιρίας εμπορικής προώθησης στον Κυβερνοχώρο. Όπως προαναφέρθηκε, το

λογισμικό περιόδευσης μεταβιβάζει αυτόματα διάφορα δεδομένα  δηλαδή: τη

διεύθυνση IP, τη σελίδα αναφοράς (σε περίπτωση μηχανής αναζήτησης, μπορεί να

περιλαμβάνει τις λέξεις- κλειδιά που πληκτρολογεί ο διενεργών την αναζήτηση),

την εταιρία, την έκδοση και τη γλώσσα του χρησιμοποιούμενου λογισμικού

αναζήτησης (π.χ. Internet Explorer 4.02, αγγλικά, τύπος και χρησιμοποιούμενο

λειτουργικό σύστημα: Windows 2000, Linux 2.2.5, Mac OS 8.6 κ.λπ.) και, τέλος,

το "cookie" που είναι προσδιοριστικό της ταυτότητας του χρήστη

159 Οι (υπερ)δεσμοί (Hyperlinks) είναι ενεργά εικονίδια που περιέχονται σε μια σελίδα HTML και

τα οποία, αν τα ενεργοποιήσουμε, μας παραπέμπουν σε άλλες ιστοσελίδες, με συναφές ή

διαφορετικό περιεχόμενο, που τις έχει δημιουργήσει ή/και τις διαχειρίζεται άλλο πρόσωπο ή

φορέας. Έτσι λ.χ. στη σελίδα του Πανεπιστημίου Μακεδονίας, εκτός από τις διάφορες πληροφορίες

σχετικά με το Πανεπιστήμιο, τα Τμήματα κτλ, τις οποίες έχει δημιουργήσει, διατηρεί και

ενημερώνει η αρμόδια υπηρεσία του Πανεπιστημίου, περιέχονται και υπερδεσμοί προς τις σελίδες

άλλων Πανεπιστημίων, βιβλιοθηκών, δημοσίων αρχών κ.λ.π
160 Οι μηχανές αναζήτησης έχουν απασχολήσει την Ομάδα του άρθρου 29 η οποία έκρινε ότι δεν

εμπίπτουν στν έννοια των «ηλεκτρονικών επικοινωνιών», πλην όμως δημιουργεί κινδύνους για τα

προσωπικά δεδομένα των χρηστών του.Βλ. Γνώμη 1/2008 σχετικά με τα θέματα προστασίας

δεδομένων σε σχέση με τις μηχανές αναζήτησης

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp148_el.pdf. Καθώς και την

απάντηση τις google στο

http://209.85.139.110/blog_resources/Google_response_Working_Party_06_2007.pdf
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(π.χ.UserId=342ER432) το οποίο ενδέχεται να έχει ήδη τοποθετηθεί από την

εταιρία εμπορικής προώθησης.161162

Στις επόμενες παραγράφους θα γίνει μία ειδικότερη παρουσίαση των

τεχνολογιών αυτών που δημιουργούν το περιβάλλον διακινδύνευσης των

προσωπικών δεδομένων και της ιδιωτικής ζωής, έτσι ώστε να διευκολυνθεί η

εμβάθυνση  στις μεθόδους και τους σκοπούς της νομοθετικής αντιμετώπισης των

κινδύνων αυτών.

3.2  Τα  «cookies»

Τα «cookies» 163 είναι τµήµατα δεδοµένων που µπορούν να αποθηκευτούν

σε αρχεία κειµένου τα οποία τοποθετούνται στο σκληρό δίσκο του χρήστη του

διαδικτύου, ενώ ταυτόχρονα ο ιστοχώρος τηρεί αντίγραφό τους.164 Αποτελούν

161 Έγγραφο Εργασίας  37 ό.π. «Προστασία της ιδιωτικής ζωής στο ∆ιαδίκτυο. - Ολοκληρωµένη

κοινοτική προσέγγιση σχετικά µε την προστασία των δεδομένων στο Διαδίκτυο»
162 Σύμφωνα με τους Gauthoronet S., Frédéric N «Συνδυάζοντας τη «φλυαρία» του λογισµικού

περιόδευσης µε µη αντιληπτούς υπερσυνδέσµους, µια εταιρία εµπορικής προώθησης στον

Κυβερνοχώρο µπορεί, από προεπιλογή, να γνωρίζει όλες τις λέξεις-κλειδιά που πληκτρολογεί ο

χρήστης του ∆ιαδικτύου στη µηχανή αναζήτησης στην οποία η εταιρία αυτή διαφηµίζεται, τον

ηλεκτρονικό υπολογιστή, το λειτουργικό σύστηµα, την εταιρία του λογισµικού    περιόδευσης του

χρήστη του διαδικτύου, τη διεύθυνση IP του χρήστη, και την ώρα και τη διάρκεια των συνόδων

HTTP. Εάν τα δεδοµένα αυτά υποστούν επεξεργασία σε συνδυασµό µε άλλα δεδοµένα που διαθέτει

η εταιρία προκύπτουν νέα δεδοµένα όπως:1. Η χώρα διαµονής του χρήστη του ∆ιαδικτύου,2. Ο

τοµέας του ∆ιαδικτύου στον οποίο ανήκει ο χρήστης, 3. Ο τοµέας δραστηριοτήτων της εταιρίας που

απασχολεί τον χρήστη του διαδικτύου, 4. Ο κύκλος εργασιών και το μέγεθος της εταιρίας που

απασχολεί τον χρήστη, 5. Οι αρμοδιότητες και η θέση του χρήστη που πραγματοποιεί την

περιήγηση στο πλαίσιο της εν λόγω εταιρίας, 6. Ο φορέας παροχής υπηρεσιών πρόσβασης στο

διαδίκτυο, 7. Η τυπολογία των ιστοθέσεων που επισκέπτεται ο χρήστης.»

Βλ. Gauthoronet S., Frédéric N. «On-line services αnd data protection and the protection of privacy»

Study for the Commission of the European Community (DG XV)

http://ec.europa.eu/justice_home/fsj/privacy/docs/studies/online-serv.pdf
163 Εφευρέθηκαν απο τον Lou Montulli το 1994 όταν εργαζότανε στην εταιρία Netscape.
164 King I. “On – line Privacy in Europe-new regulation for cookies” Information &

Communication Technology Law, 2003 σελ. 228, Λαζαράκο Γ. «Ανωνυμία και Διαδίκτυο», ΔiΜΕΕ

2005, σελ. 199 Βλ και Καστανά Η. « Το Internet και η προστασία της ιδιωτικής ζωής και της

ελευθερίας της έκφρασης :σε αναζήτηση έξυπνων ρυθμίσεων», ό.π. σελ.34 επ.
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µέρος της κυκλοφορίας  H.T.T.P165, και ως τέτοιο µπορούν να µεταφέρονται

ανεµπόδιστα µε την κυκλοφορία IP.166 Τα «cookieς» εγκαθίστανται στο σκληρό

δίσκο του χρήστη και περιέχουν πληροφορίες για το άτοµο τις οποίες µπορεί να

διαβάσει ο ιστοχώρος που τα εναπόθεσε εκεί ή οποιοσδήποτε που είναι σε θέση να

αναγνωρίζει το µορφότυπο δεδοµένων του εν λόγω ιστοχώρου. Μπορεί να

περιέχουν οποιαδήποτε πληροφορία την οποία ο ιστοχώρος επιθυµεί να

συµπεριλάβει σε αυτά: τις σελίδες που έχει επισκεφθεί ο χρήστης, τις διαφηµίσεις

που έχει επιλέξει να διαβάσει, τον αριθµό αναγνώρισης χρήστη πόση ώρα

παρέμεινε σε ποιες ιστοσελίδες κλπ.

Σε ορισµένες περιπτώσεις, χρησιµεύουν για απολύτως νόμιμους σκοπούς,

όπως για την παροχή κάποιας υπηρεσίας µέσω του ∆ιαδικτύου ή για τη

διευκόλυνση της περιήγησης του χρήστη του ∆ιαδικτύου. Οι ιστοθέσεις

χρησιμοποιούν «cookies» για να αναγνωρίζουν την ταυτότητα των χρηστών κάθε

φορά που επισκέπτονται τον ιστοχώρο, έτσι ώστε οι χρήστες να µην είναι

υποχρεωµένοι να παρέχουν τα στοιχεία τους σε κάθε επίσκεψή τους στον

ιστοχώρο.167

Με τον τρόπο αυτό κάθε φορά που επισκέπτεται κάποιος μία

ιστοσελίδα  γίνεται και αναγνώριση των προηγούμενων κινήσεων του και

επισκέψεων του σε αυτή εξαιτίας των «cookies» που είχαν εγκατασταθεί στον

υπολογιστή του χρήστη. Αυτό φυσικά βοηθά τις εταιρίες να δημιουργήσουν το

165 Το Πρωτόκολλο Μεταφοράς Υπερκειμένου (HyperText Transfer Protocol), είναι ένα

πρωτόκολλο για την μεταφορά υπερκειμένων (hypertext). Το πρωτόκολλο υπέρ-κειμένου (HTTP)

δεν λειτουργεί με διαρκή σύνδεση, αλλά κάθε φορά που ζητάει κάποιος μια σελίδα συνδέεται με

τον server, παίρνει τα δεδομένα και μετά ξεσυνδέεται. Έτσι δεν μπορεί να διατηρήσει "ζωντανή"

την παραγγελία του πελάτη ενώ πηγαίνει από σελ.ίδα σε σελίδα ούτε μπορεί να αναγνωρίσει την

ταυτότητα του. Τη λύση τι δίνουν τα «cookies» αυτό το αρχείο κειμένου, που  αποθηκευμένο στο

σκληρό δίσκο, βοηθάει, κάθε φορά που επισκεπτόμαστε μία web σελ.ίδα, στο να πιστοποιεί ότι

είμαστε εμείς  και όχι κάποιος άλλος.

167 Το πρωτόκολλο ασφαλών ηλεκτρονικών συναλλαγών - "cookie" (SET-COOKIE) βρίσκεται

στην κεφαλίδα της απάντησης HTTP, δηλαδή σε µη αντιληπτούς υπερσυνδέσµους. Εάν η διάρκεια

είναι καθορισμένη, το "cookie" αποθηκεύεται στο σκληρό δίσκο του χρήστη του διαδικτύου για το

καθορισµένο αυτό διάστημα και ύστερα επιστρέφει στον ιστοχώρο από την οποία προήλθε.
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συγκεκριμένο προφίλ του χρήστη το οποίο πέραν πολλές φορές ανώδυνων

δεδομένων, όπως  καταναλωτικές συνήθειες και πολιτιστικά ή άλλα ενδιαφέροντα,

μπορεί να περιλαμβάνει πληροφορίες που κινούνται στο χώρο των ευαίσθητων

προσωπικών δεδομένων, όπως σεξουαλικές προτιμήσεις, πολιτική ή θρησκευτική

δραστηριότητα. Κάτι που πάλι βέβαια δεν μπορεί να αποβεί επικίνδυνο για τον

χρήστη του διαδικτύου εάν δεν μπορεί να γίνει και ταυτοποίηση του με

συγκεκριμένο πρόσωπο. Σε αυτή την  περίπτωση  ένας δικτυακός τόπος  αφού

ζητήσει από κάποιον χρήστη να συμπληρώσει φόρμα με τα προσωπικά του

στοιχεία έχει τη δυνατότητα να προβαίνει στην συνέχεια στη τοποθέτηση ενός

«cookie» έτσι ώστε να μπορεί να ταυτοποιήσει τη διεύθυνση IP  του χρήστη με τα

στοιχεία της πραγματικής του διεύθυνσης και έτσι καθιστά δυνατή τη αναγνώριση

και αποκάλυψη των πραγματικών στοιχείων του χρήστη που πάυει ποια να είναι

ένας ανώνυμος πλοηγός του διαδικτύου, με αποτέλεσμα να υπάρχει ο κίνδυνος να

αποκαλυφθούν  ευαίσθητα  προσωπικά δεδομένα που αφορούν τη φυλετική ή

εθνική καταγωγή, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές

πεποιθήσεις, τη συμμετοχή σε ένωση, σωματείο και συνδικαλιστικές οργανώσεις,

την υγεία, σεξουαλικό προσανατολισμό κ.λ.π.168

3.3 Οι «Διαδικτυακοί Κοριοί» (Web bugs)

Ένα «Web bug» είναι μια εντολή προς τον browser να συνδεθεί με κάποιο

τρίτο server και να δώσει κάποιες πληροφορίες.  Είναι και αυτό σαν «cookie» το

οποίο ταυτοποιεί τη διεύθυνση ΙΡ του χρήστη και καταγράφει τα δεδομένα κίνησης

του χρήστη κατά την πλοήγηση στο διαδίκτυο. Το πρόβλημα  είναι ότι το Web bug

είναι αόρατο στο χρήστη, γιατι είναι τοποθετημένο μέσα σε μια εικόνα που, λόγω

του μεγέθους της, δεν είναι ορατή με γυμνό μάτι. Πρόκειται συνήθως για εικόνες

με μέγεθος μόλις 1x1 pixel.

Όταν κοιτάζουμε μια web σελίδα με κάποιο διαφημιστικό banner,

μπορούμε να καταλάβουμε ότι κάποιος τρίτος συλλέγει πληροφορίες για μας ή να

τοποθετεί ένα cookie στον υπολογιστή μας,  στην περίπτωση  όμως ενός Web bug,

δεν γνωρίζουμε  για τη σύνδεση του υπολογιστή μας με κάποιο τρίτο server. Έτσι

δεν δίνεται η δυνατότητα στο χρήστη να το απενεργοποιήσει, απορρίψει ή

168 Καστανάς Η. «Ιντερνετ και προστασία προσωπικών δεδομένων», ΔτΑ 2001, σελ.35
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διαγράψει όπως έχει τη δυνατότητα να κάνει με τα cookies. Αυτό όπως είναι

φυσικό προκαλεί μεγάλα προβλήματα γιατί  τα Web bugs χρησιμοποιούνται από

κάποιον τρίτο για να εποπτεύουν τις σελίδες που επισκέπτονται οι χρήστες .169

Μία άλλη δραστηριότητα των Web Bugs σχετίζεται με τη δυνατότητα που

έχουν να επαληθεύουν τις ηλεκτρονικές διευθύνσεις των χρηστών του διαδικτύου.

Τα Web Bugς μπορούν να  εντοπίσουν ποιος  και πότε διάβασε κάποιο e-

mail και ακόμα να γνωστοποιήσουν  την διεύθυνση IP του λήπτη του e-mail. Έτσι

όταν ανοίγουν τα ανεπιθύμητα μηνύματα οι χρήστες τότε οι λεγόμενοι spammers

παίρνουν το μήνυμα ότι οι συγκεκριμένες  ηλεκτρονικές  διευθύνσεις  είναι

έγκυρες.170 Αυτό όπως είναι λογικό είναι πολύ χρήσιμο σε αυτούς που στέλνουν

ανεπιθύμητα emails γιατί γνωρίζοντας ποιοι τα  διαβάζουν οργανώνουν την

αποστολή και άλλων ή διαγράφουν αυτούς που δεν τα διαβάζουν.171

3.4 Το «Κατασκοπευτικό λογισμικό» (Spyware)

To «spyware» είναι τύπος λογισμικού που εγκαθίσταται στον σκληρό δίσκο

ενός υπολογιστή χωρίς να έχει καμία γνώση ο χρήστης και χωρίς να είναι δυνατό

να απεγκατασταθεί ούτε να αντιμετωπιστεί με την χρήση antivirus και firewalls.172

Συνήθως εγκαθίσταται όταν ο χρήστης κάνει χρήση υπηρεσιών δωρεάν

εγκατάστασης λογισμικού των λεγόμενων  «freeware» χωρίς φυσικά να το

καταλαβαίνει.173 Το πρόγραμμα αυτό αφού εγκατασταθεί στον υπολογιστή του

169 Βλ. Sharon N. “Internet privacy — regulating cookies and web bugs” Privacy Law and Policy

Reporter 2002 σε http://www.austlii.edu.au/au/journals/PLPR/2002/26.html, βλ. επίσης Chung

W,Paynter J. “Privacy Issues on the Internet” σε

http://www.hicss.hawaii.edu/HICSS_35/HICSSpapers/PDFdocuments/INISC02.pdf
170 http://www.ecomputerlaw.com/articles/show_article.php?article=2002_web_bugs
171 Πληροφορίες για web bugs στην ιστοσελίδα του Electronic Frontier Foundation

http://w2.eff.org/Privacy/Marketing/web_bug.html
172 Για τα “spyware” γενικά δες στο Center for democracy and technology (cdt), “Ghosts in our

machines: background and policy proposals on the “spyware” problem”, 2003,

http://www.cdt.org/privacy/031100 spyware.pdf.
173 Π. χ εγκατάσταση λογισμικού για «κατέβασμα» ταινιών ή μουσικής
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χρήστη αρχίζει και συλλέγει πληροφορίες σχετικές με την κίνηση του χρήστη στο

διαδίκτυο, τις ιστοσελίδες που επισκέπτεται  τις αγορές που κάνει ακόμα και

αριθμούς πιστωτικών καρτών και τραπεζικών λογαριασμών.174

3.5 Ηλεκτρονικό ταχυδρομείο

Οι κίνδυνοι που προκύπτουν από τη χρήση του ηλεκτρονικού

ταχυδρομείου θα μπορούσαν να παραλληλιστούν με τους κινδύνους που ενέχει

και η παραβίαση του απορρήτου των επιστολών. Οι ειδικές όμως λειτουργίες

των μηνυμάτων του ηλεκτρονικού ταχυδρομείου, όπως το ότι η αποστολή

ηλεκτρονικών μηνυμάτων έχει πολλές φορές πολλαπλούς αποδέκτες και το ότι

τρίτοι  μπορούν να λάβουν γνώση του περιεχομένου, καθώς και όλων των

αποστολών του χρήστη δημιουργούν ένα περιβάλλον ιδιαίτερης

διακινδύνευσης.175

Η λειτουργία του ηλεκτρονικού ταχυδρομείου είναι η εξης : Αρχικά  ένας

χρήστης γράφει  ένα μήνυμα στο δικό του πρόγραμμα "πελάτη ηλεκτρονικού

ταχυδρομείου" και συμπληρώνει το πεδίο της διεύθυνσης του παραλήπτη με την

κατάλληλη διεύθυνση ηλεκτρονικού ταχυδρομείου.176 Πατώντας το κουμπί

174 Schrijver S., Schraeyen J. « Spyware: Inoccent espionage in cyberspace?» Communications

Law, 2005, σελ. 17 επ.
175 Στο έγγραφο της Προστασία της ιδιωτικής ζωής στο ∆ιαδίκτυο. - Ολοκληρωµένη κοινοτική

προσέγγιση σχετικά µε την προστασία των δεδομένων στο Διαδίκτυο, η Ομάδα του άρθρου 29

περιγράφει αναλυτικά τη διαδικασία λειτουργίας του ηλεκτρονικού ταχυδρομείου και τις

περιπτώσεις διακινδύνευσης της ιδιωτικής ζωής. Ομάδα του άρθρου 29, 5063/00/EL/ΤΕΛΙΚΟ. ΟΕ

37. Έγγραφο εργασία. Προστασία της ιδιωτικής ζωής στο ∆ιαδίκτυο. - Ολοκληρωμένη κοινοτική

προσέγγιση σχετικά µε την προστασία των δεδομένων στο

Διαδίκτυο.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37el.pdf.
176 Μία ηλεκτρονική διεύθυνση π.χ p.Kitsos@gmail.com στο δεξί μέρος προσδιορίζει την

ταυτότητα του ξένιου υπολογιστή όπου ο αποδέκτης  του μηνύματος μας  διατηρεί λογαριασμό, και



64

"Αποστολή" στο πρόγραμμα πελάτη ηλεκτρονικού ταχυδρομείου, το μήνυμα

ηλεκτρονικού ταχυδρομείου διαβιβάζεται με το λεγόμενο  «Απλό Πρωτόκολλο

Μεταφοράς Ταχυδρομείου» (Simple Mail Transport Protovol - SMTP)177στον

εξυπηρετητή ηλεκτρονικού ταχυδρομείου του αποδέκτη (συνήθως οργανισμό) ή

στην ταχυδρομική θυρίδα που διαθέτει ο χρήστης στον ηλεκτρονικό λογαριασμό

του μέσω κάποιου φορέα παροχής υπηρεσιών διαδικτύου.178 Εάν το μήνυμα

ηλεκτρονικού ταχυδρομείου παραδίδεται στον εξυπηρετητή ηλεκτρονικού

ταχυδρομείου του οργανισμού, ο εν λόγω εξυπηρετητής ηλεκτρονικού

ταχυδρομείου μεταβιβάζει το μήνυμα ηλεκτρονικού ταχυδρομείου είτε απευθείας

στον παραλήπτη είτε σε κάποιον εξυπηρετητή αναμετάδοσης179 ηλεκτρονικού

ταχυδρομείου ("εξερχόμενη αναμετάδοση").180

Ο παραλήπτης είτε είναι άμεσα συνδεδεμένος με τον εξυπηρετητή

αναμετάδοσης  ηλεκτρονικού ταχυδρομείου (π.χ. σε τοπικό δίκτυο) είτε πρέπει να

συνδεθεί προκειμένου να αναζητήσει τα μηνύματα ηλεκτρονικού ταχυδρομείου

μέσω του  πρωτοκόλλου ταχυδρομείου (πρωτόκολλο POP) για να μπορέσει  ο

αποδέκτης να συνδεθεί με τον εξυπηρετητή ηλεκτρονικού ταχυδρομείου και να

ελέγξει εάν έχει μηνύματα.181Τα περιεχόμενα του μηνύματος ηλεκτρονικού

ταχυδρομείου αποθηκεύονται στον εξυπηρετητή ηλεκτρονικού ταχυδρομείου μέχρι

ο πελάτης «ηλεκτρονικού ταχυδρομείου» του χρήστη να ζητήσει την παράδοσή

τους.  Σε ορισμένες περιπτώσεις ο χρήστης δεν διαγράφει το ηλεκτρονικό μήνυμα

το οποίο αναφέρεται στη διεύθυνση IP του εξυπηρετητή ηλεκτρονικού ταχυδρομείου. Το αριστερό

μέρος περιγράφει τα στοιχεία εξατομίκευσης του  αποδέκτη του μηνύματος. Μπορεί αυτό να είναι ή

να παραπέμπει στο πραγματικό όνομα αλλά  μπορεί  να είναι ένα ψευδώνυμο  ή κωδικός που έχει

επιλέξει ο αποδέκτης ή ένας τυχαίος κωδικός που του έχει δοθεί από τον εξυπηρετή  ηλεκτρονικού

ταχυδρομείου.
177 Βλέπε τεχνική περιγραφή του SMTP στο http://www.vanemery.com/Protocols/SMTP/smtp.html
178 Έγγραφο ΟΕ 37 ό.π. «Προστασία της ιδιωτικής ζωής στο ∆ιαδίκτυο. - Ολοκληρωµένη

κοινοτική προσέγγιση σχετικά µε την προστασία των δεδομένων στο Διαδίκτυο»
179 Το μήνυμα ηλεκτρονικού ταχυδρομείου μπορεί να διέλθει από αρκετούς εξυπηρετητές

αναμετάδοσης ηλεκτρονικού ταχυδρομείου μέχρι να φθάσει στον εξυπηρετητή ηλεκτρονικού

ταχυδρομείου του παραλήπτη
180 έγγραφο ΟΕ 37 ό.π. σελ. 38
181 ibid
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αλλά το αφήνει  αποθηκευμένο στον εξυπηρετητή ηλεκτρονικού ταχυδρομείου

ακόμη και αν έχει παραλάβει αντίγραφό του.

Το πρόβλημα για τα προσωπικά δεδομένα δημιουργείται όταν συλλέγονται

οι ηλεκτρονικές διευθύνσεις για την αποστολή διαφημιστικών μηνυμάτων και όταν

παρακολουθείται η κίνηση του μηνύματος. Η συλλογή ηλεκτρονικών διευθύνσεων

μπορεί να πραγματοποιηθεί :

1. Όταν ο φορέας παροχής του λογισμικού του ηλεκτρονικού ταχυδρομείου το

οποίο είτε αγοράστηκε  από τον χρήστη είτε προσφέρεται δωρεάν, ζητά από το

χρήστη τα προσωπικά του στοιχεία του για να τον καταχωρίσει.

2. Όταν ο φορέας παροχής του λογισμικού του ηλεκτρονικού ταχυδρομείου

χρησιμοποιεί  λογισμικό που  διαβιβάζει τη διεύθυνσή του.

3.  Εάν  υπάρχουν κενά ασφαλείας που επιτρέπουν σε έναν ιστοχώρο να

πληροφορείται τις ηλεκτρονικές διευθύνσεις των ατόμων που την επισκέπτονται. Α

4. Σε πολλές περιπτώσεις ιστοθέσεις μπορούν να ζητήσουν την διεύθυνση

ηλεκτρονικού ταχυδρομείου σε διάφορες περιπτώσεις (π.χ. οι εμπορικές ιστοθέσεις

κατά την εντολή αγοράς, για την εγγραφή πριν από την είσοδο σε ένα δίαυλο

συνομιλίας (chat room), κ.λπ.)

Τα δεδομένα κίνησης182 που χρειάζονται τα πρωτόκολλα για να φέρουν εις

πέρας τη διαβίβαση του μηνύματος από τον αποστολέα στον αποδέκτη, τα παρέχει

ο ίδιος  ο αποστολέας και μπορεί να είναι η π.χ  διεύθυνση ηλεκτρονικού

ταχυδρομείου του αποδέκτη και μέρη από τεχνικές πληροφορίες που προκύπτουν

αυτόματα κατά την επεξεργασία του μηνύματος ηλεκτρονικού ταχυδρομείου όπως

182 Δεδομένα κίνησης στην αποστολή email είναι,α. η διεύθυνση ηλεκτρονικού ταχυδρομείου και η

διεύθυνση IP του αποστολέα, β.ο τύπος, η έκδοση και η γλώσσα του πράκτορα πελάτη,γ. η

διεύθυνση ηλεκτρονικού ταχυδρομείου του αποδέκτη, δ. η ημερομηνία και ώρα αποστολής του

μηνύματος ηλεκτρονικού ταχυδρομείου, ε. το μέγεθος του μηνύματος ηλεκτρονικού ταχυδρομείου

με το σύνολο χαρακτήρων που χρησιμοποιήθηκε, στ. το θέμα του μηνύματος (αυτό παρέχει επίσης

πληροφορίες για το περιεχόμενο της επικοινωνίας), ζ.Το όνομα, μέγεθος και τύπος ενδεχόμενων

συνημμένων εγγράφων, κατάλογο των αναμεταδοτών SMTP που χρησιμοποιήθηκαν για τη

διαβίβαση.
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ημερομηνία και ώρα αποστολής, τύπος και έκδοση του προγράμματος «πελάτη

ηλεκτρονικού ταχυδρομείου».

Στη συνέχεια τα δεδομένα κίνησης, τοποθετούνται σε κεφαλίδα, που

διαβιβάζεται στον αποδέκτη μαζί με το ίδιο το μήνυμα. Τα διαβιβασθέντα μέρη

των δεδομένων κίνησης χρησιμοποιούνται από τον εξυπηρετητή ηλεκτρονικού

ταχυδρομείου και τον «πελάτη ηλεκτρονικού ταχυδρομείου» του αποδέκτη για την

ορθή διαχείριση των εισερχόμενων μηνυμάτων.  Ο αποδέκτης μπορεί να

χρησιμοποιήσει τα διαβιβασθέντα δεδομένα κίνησης (ιδιότητες μηνύματος

ηλεκτρονικού ταχυδρομείου) για σκοπούς ανάλυσης (π.χ. για να ελέγξει τη

δρομολόγηση του μηνύματος ηλεκτρονικού  ταχυδρομείου μέσω του

Διαδικτύου).183

3.6 Μη ζητηθείσα ηλεκτρονική επικοινωνία (spamming)

Η Οδηγία 97/66/ΕΚ, όπως άλλωστε και η Οδηγία 2002/58/ΕΚ  προέβλεπε

την  χρησιμοποίηση αυτόματων συστημάτων κλήσης χωρίς ανθρώπινη παρέμβαση

(αυτομάτων συσκευών κλήσεως) ή συσκευών τηλεομοιοτυπίας (φαξ) για σκοπούς

απ' ευθείας εμπορικής προώθησης επιτρέποντας την μόνον στην περίπτωση

συνδρομητών οι οποίοι έχουν δώσει εκ των προτέρων τη συγκατάθεσή τους184. Δεν

υπήρξε στην Οδηγία 97/66/ΕΚ η πρόβλεψη της χρήσης του ηλεκτρονικού

ταχυδρομείου για σκοπούς απ' ευθείας εμπορικής προώθησης, ή οποία τελικά

κατέληξε στη δημιουργία του τεράστιου προβλήματος των λεγόμενων μηνυμάτων

“SPAM”. 185

Η έννοια του “SPAM” προσεγγίζεται διαφορετικά από τις εθνικές

νομοθεσίες και από διάφορους φορείς.186Στη Γαλλία για παράδειγμα  η Εθνική

183 έγγραφο ΟΕ 37 ό.π. σελ. 38-39
184 Άρθρο 12 της Οδηγίας 97/66/ΕΚ
185 Νομολογιακός ορισμός του όρου δόθηκε με την απόφαση 2110/2002 ΜΠρΑΘ
186 Τον Απρίλιο του 1994, κάποιο δικηγόροι από την Πολιτεία της Αριζόνα ξεκίνησαν την

λειτουργία ενός λογισμικού διαφήμησης  στο διαδίκτυο,της δικηγορικής εταιρίας  τους Cantοr &

Siegel.Οι αντιδράσεις ήταν άμεσες και σκληρές στέλνοντας το μήνυμα ότι η μη ζητηθείσα
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Αρχή Προσωπικών Δεδομένων (Commission Nationale de l’Informatique et des

Libertés) αναφέρεται στο “spamming”  ή “spam” σαν η πρακτική του να στέλνει

κάποιος ανεπιθύμητα μηνύματα σε μεγάλο αριθμό και επαναλαμβανόμενα, σε

άτομα με τα οποία ο αποστολέας δεν είχε προηγούμενη επαφή και των οποίων οι

ηλεκτρονικές διευθύνσεις συλλέχθηκαν με όχι σωστό τρόπο.187

Τα ανεπίκλητα μηνύματα εμπορικού χαρακτήρα μέσω ηλεκτρονικού

ταχυδρομείου και τα οποία είναι γνωστά ως «spam», αποτελούν τεράστιο κίνδυνο

για την ανάπτυξη του διαδικτύου αφού αποτελούν ήδη το 70% των μηνυμάτων του

ηλεκτρονικού ταχυδρομείου.188

Σε ανακοίνωση της Ευρωπαϊκής Επιτροπής σχετικά με ανεπίκλητα

μηνύματα εμπορικού χαρακτήρα ή «spam» προς το Ευρωπαϊκο Κοινοβουλιο, το

Συμβούλιο, την Ευρωπαϊκη Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή

των Περιφερειών και στην οποία γίνεται αναφορά τόσο στο φαινόμενο του

«spam», όσο και στους τρόπους αντιμετώπισης  του,  επισημαίνεται ότι το  «spam»

έχει λάβει τόσο  ανησυχητικές διαστάσεις, ώστε να  διαφαίνεται  άμεσα ο κίνδυνος

οι χρήστες ηλεκτρονικού ταχυδρομείου ή SMS να σταματήσουν να χρησιμοποιούν

διαφήμηση δεν είναι ανεκτή στο διαδίκτυο που τότε βρισκόταν στα πρώτα του βήματα. Χιλιάδες

ήταν οι αντιδράσεις με την πιο χαρακτηριστική  την έκληση ενός χρήστη του διαδικτύου  προς τους

άλλους χρήστες να στείλουν «καρύδες και κονσέρβες» ("Send coconuts and cans of Spam to Cantor

& Co.,") http://www.zdnet.com.au/news/security/0,2000061744,39144765,00.htm (17-11-05)
187 Για το Spam βλέπε την ανάλυση του Butler Μ. “Spam — the meat of the problem”  στο

Computer Law & Security Report, 2003, σελ. 388 επ. και : Definitions,

http://www.cnil.fr/index.php?id=1533 καθώς και σε www.dpa.gr, Βλ  Έρευνα για το ποσοστό

επιτυχίας των μηνυμάτων ανεπιθύμητης ηλεκτρονικής αλληλογραφίας και το περιθώριο κέρδους

που αφήνει η δραστηριότητα αυτή στους αποστέλλοντες τέτοια μηνύματα. Τα συμπεράσματά τους

δημοσιεύθηκαν στη μελέτη: "Spamalytics: An Empirical Analysis of Spam Marketing Conversion".

http://www.icsi.berkeley.edu/gfx/nav/logo.gif, (όπως αναφέρει ο Ιγγλεζάκης Ι. στο blog

http://informatics-and-law.blogspot.com/2008_11_01_archive.html
188 http://news.bbc.co.uk/go/pr/fr/-/2/hi/technology/3746023.stm (21-11-05)
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αυτές τις υπηρεσίες  του Ίντερνετ ή των  κινητών  επικοινωνών, ή ακόμα και να τις

περιορίσουν σε μεγάλο βαθμό.189

Σύμφωνα  με  αναφορά του Οργανισμού Οικονομικής Συνεργασίας και

Ανάπτυξης (ΟΟΣΑ) η αύξηση των μηνυμάτων spam έχει αρνητικές επιπτώσεις όχι

μόνο όσο αφορά την αντιμετώπιση από τον καταναλωτή  των διαφημιστικών

μηνυμάτων μέσω διαδικτύου αλλά  και στην  ανάπτυξη του Ηλεκτρονικού

Εμπορίου εν γένει που δέχεται  τη μείωση της εμπιστοσύνης του καταναλωτή  στις

συναλλαγές μέσω του διαδίκτυου, εμπιστοσύνη που αποτελεί κλειδί για την

ανάπτυξη και την  επιτυχία του. 190

Ενώ σύμφωνα με τον πρώην Ευρωπαίο Επίτροπο αρμόδιο για θέματα

επιχειρήσεων Errki Liikanen « επιπλέον  το spam εμπεριέχει  μεγαλύτερο κόστος

για τις επιχειρήσεις. Μόνο με όρους χαμένης παραγωγικότητας, το κόστος

υπολογίζεται σε δισεκατομμύρια Ευρώ μόνο στη Ευρώπη. Επικοινωνίες για

νόμιμους εμπορικούς και διαφημιστικούς σκοπούς  δεν αναγιγνώσκονται πια».191

Γι αυτό και στο προοίμιο της Οδηγίας 2002/58/ΕΚ τονίζεται αυτή η ανάγκη

παροχής εγγυήσεων  στους συνδρομητές για την προστασία της ιδιωτικής ζωής

από αυτόκλητες κλήσεις με σκοπό την άμεση εμπορική προώθηση, καθώς

αποστολή αυτού του είδους αυτόκλητων εμπορικών κλήσεων όχι μόνο παραβιάζει

το δικαίωμα στην ιδιωτική ζωή  αλλά και είναι πιθανόν να προξενεί δυσχέρειες στα

δίκτυα και στον τερματικό εξοπλισμό ηλεκτρονικών επικοινωνιών.

189 Ανακοίνωση της Επιτροπής προς το Ευρωπαϊκό Κοινοβούλιο, το Συμβούλιο, την Ευρωπαϊκή

Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών,

http://europa.eu.int/eurlex/lex/lexuriserv/site/el/com/2004/com2004_0028el01.doc

Δεν καλύπτονται ανεπίκλητα μηνύματα εκτός ηλεκτρονικών επικοινωνιών, π.χ. ανεπίκλητο

(συμβατικό) ταχυδρομείο.
190 Βackground paper for the OECD workshop on spam, www.oecd.org
191 Liikanen Ε. Opening remarks at the OECD workshop on spam, OECD Workshop on Spam

Brussels, 2nd February 2004

http://europa.eu.int/rapid/pressReleasesAction.do?reference=SPEECH/04/55&format=HTML&aged

=0&language=EN&guiLanguage=en 23-9-2005
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192Τις τεχνολογικές αυτές εξελίξεις ήρθε να ρυθμίσει η νέα Οδηγία για τις

ηλεκτρονικές επικοινωνίες.193Συγκεκριμένα στο άρθρο 13 της Οδηγίας

2002/58/ΕΚ ρυθμίζονται τα ζητήματα που προκύπτουν  από τις  λεγόμενες μη

ζητηθείσες επικοινωνίες με σκοπό την άμεση προώθηση προϊόντων ή υπηρεσιών

ή τη διαφήμιση.

Από την σύντομη παρουσίαση των νέων τεχνολογιών του διαδικτύου

γίνεται κατανοητό όχι μόνο η ανωνυμία του διαδικτύου είναι ένας μύθος  αλλά

και ότι ο μέσος πολίτης είναι σε μάλλον δυσχερή θέση να αντιμετωπίσει μόνος

του τους πιθανούς κινδύνους που μπορούν να βάλουν σε κίνδυνο τα προσωπικά

του δεδομένα οι τεχνολογίες διείσδυσης οι οποίες μεταβάλλονται συνεχώς και

καθιστούν τους σύγχρονους νομικούς κανόνες απαρχαιωμένους και αδύναμους

να ακολουθήσουν τις τεχνολογικές εξελίξεις.

192 Αιτιολογική σκέψη 40 της Οδηγίας 2002/58/ΕΚ
193 Βλ παρουσίαση ρυθμίσεων της ΕΕ. Και των Η.Π.Α σε Moυζάκη Χ. « Ανεπιθύμητη εμπορική

αλληλογραφία- Η αντιμετώπιση του φαινομένου στην ελληνική και διεθνή έννομη τάξη» ΔiΜΕΕ

2008 σελ. 323 επ.
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4. Ρυθμίσεις για την προστασία των προσωπικών δεδομένων

σε διεθνές επίπεδο

Εισαγωγή

Το δίκαιο προστασίας του προσώπου από την επεξεργασία των

προσωπικών δεδομένων τόσο στα πλαίσια της προστασίας των δικαιωμάτων του

ανθρώπου αλλά και ως  αυτόνομη ρύθμιση ακολούθησε μακρά πορεία σε διεθνές

και ευρωπαϊκό επίπεδο. Από τo άρθρο 12 της   Οικουμενικής Διακήρυξης των

Δικαιωμάτων του Ανθρώπου του Ο.Η.Ε της 10 Δεκεμβρίου 1948 και το άρθρο 17

του Διεθνούς Συμφώνου Ατομικών και Πολιτικών δικαιωμάτων που τέθηκε σε

εφαρμογή 23 Μαρτίου του 1976 ώς τη Σύσταση του Οργανισμού για Οικονομική

Συνεργασία και Ανάπτυξη του 1980 για τις «Aρχές που διέπουν  την προστασία

της προσωπικής σφαίρας του ανθρώπου και τις διασυνοριακές ροές προσωπικών

στοιχείων», η προστασία της  ιδιωτικής ζωής τέθηκε ως προϋπόθεση  για την

απόλαυση των βασικών ανθρωπίνων δικαιωμάτων.

Στην Ευρώπη, στην οποία ο δεύτερος παγκόσμιος πόλεμος είχε

δημιουργήσει μία ιδιαίτερη ευαισθησία τόσο στους λαούς όσο και στις
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κυβερνήσεις για την ανάγκη προστασίας των ανθρώπινων δικαιωμάτων και της

ιδιωτικής σφαίρας, συντάχθηκε και υπογράφηκε το1950 από τα ευρωπαϊκά κράτη

η «Σύμβαση της Ρώμης για την προάσπιση των δικαιωμάτων ου ανθρώπου και των

θεμελιωδών ελευθεριών» η όπως είναι ευρύτερα γνωστή «Ευρωπαϊκή Σύμβαση για

τα Δικαιώματα του Ανθρώπου (ΕΣΔΑ)», η οποία  είναι ένα κείμενο αρχών που

αποτελεί  τη βάση για την εξέλιξη του δικαίου της προστασίας των προσωπικών

δεδομένων.

Στη συνέχεια όμως, η ανάγκη για μεγαλύτερη προστασία των προσωπικών

δεδομένων που δημιούργησε η ανησυχία από την εξέλιξη των τεχνολογιών

παρακολούθησης της ιδιωτικής ζωής και αυτοματοποιημένης επεξεργασίας των

προσωπικών δεδομένων οδήγησε τις ευρωπαϊκές χώρες  στη παραγωγή

νομοθετικών κειμένων τόσο σε εθνικό επίπεδο όσο και σε επίπεδο Ευρωπαϊκής

Κοινότητας.

Έτσι ακολούθησαν πρώτα τα λεγόμενα  «Ευρωπαϊκά νομοθετήματα

«πρώτης γενιάς» όπως ο Γερμανικός  «Νόμος της Έσσης» και ο Γαλλικός « Νόμος

78-17» στη συνέχεια   τα Ευρωπαϊκά νομοθετήματα «δεύτερης  γενιάς» όπως η

σύμβαση 108 και η  «Συμφωνία Σένγκεν» και τα Ευρωπαϊκά νομοθετήματα

«τρίτης   γενιάς»194, όπως ο Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής

Ένωσης, η Οδηγία  95/46/ΕΚ, η «Σύσταση Αρ. R (99) 5», η Οδηγία 97/66/ΕΚ, η

Οδηγία 2002/58/ΕΚ όπως αυτή τροποποιήθηκε από τις Οδηγίες 2009/136/ΕΚ και

Οδηγία 2006/24/ΕΚ.

194 Η έννοια της «τρίτης γενιάς», όπως αναφέρεται στην Αλεξανδροπούλου Αιγυπτιάδου Ε.

«Προσωπικά δεδομένα» ό.π. σελ. 129.
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4.1 Ρυθμίσεις στα πλαίσια του Ο.Η.Ε

4.1.1 Οικουμενική Διακήρυξη των Δικαιωμάτων του Ανθρώπου του

Ο.Η.Ε

Οι πικρές εμπειρίες που  αποκτήθηκαν στην διάρκεια του  δεύτερου

παγκόσμιου πόλεμου, ο οποίος εκτός από τις απώλειες σε  ανθρώπινες ζωές

υπήρξε και μία περίοδος  ολοκληρωτικής καταπάτησης ανθρωπίνων δικαιωμάτων,

οδήγησαν την παγκόσμια κοινότητα στην αναζήτηση κοινών αρχών  για την

προστασία της αξιοπρέπειας και της αξίας του ανθρώπου ικανών να Οδηγήσουν σε

καλύτερους όρους ζωής. Η ανάγκη για την προστασία της ιδιωτικής ζωής που τόσο

είχε παραβιασθεί  από τα ολοκληρωτικά καθεστώτα  στην Ευρωπαϊκή Ήπειρο

θεωρήθηκε σαν βασική επιδίωξη και η πρώτη σημαντική αναφορά στο δικαίωμα

της προστασίας της ιδιωτικής ζωής βρίσκεται στο άρθρο 12 της Οικουμενικής

Διακήρυξης των Δικαιωμάτων του Ανθρώπου του Ο.Η.Ε   όπου και αναφέρεται ότι

κανείς δεν επιτρέπεται να υποστεί αυθαίρετες επεμβάσεις στην ιδιωτική του ζωή,

την οικογένεια, την κατοικία ή την αλληλογραφία του, ούτε προσβολές της τιμής

και της υπόληψης του.195. Η ρύθμιση αυτή, η οποία υιοθετήθηκε από τη Γενική

Συνέλευση του Ο.Η.Ε στις 10 Δεκεμβρίου 1948 και είναι επηρεασμένη ιδιαίτερα

από τη γαλλική Διακήρυξη Δικαιωμάτων του Ανθρώπου και του Πολίτη του

1789,196 αποτέλεσε στη συνέχεια τη βάση πάνω στην οποία εξελίχθηκε το σύγχρονο

195 Το κείμενο της Διακήρυξης βρίσκεται στην ιστοσελίδα του Ο.Η.Ε

http://www.unhchr.ch/udhr/lang/grk.htm όπου και αναφέρεται ότι:«Κανείς δεν επιτρέπεται να

υποστεί αυθαίρετες επεμβάσεις στην ιδιωτική του ζωή, την οικογένεια, την κατοικία ή την

αλληλογραφία του, ούτε προσβολές της τιμής και της υπόληψης του. Καθένας έχει το δικαίωμα να τον

προστατεύουν οι νόμοι από επεμβάσεις και προσβολές αυτού του είδους.» Βλ. και Κωνσταντόπουλο

Δ «Δημόσιο Διεθνές Δίκαιο – ΙΙΙ Εφαρμογή γενικού και ειδικού Διεθνούς Δικαίου» Εκδ Σάκκουλα

/Θεσσαλονίκη 1986, σελ. 112
196 Ηνωμένα Έθνη,  Γενική Συνέλευση, 3η Συνεδρία. «Απόφαση 217Α Οικουμενικής Διακήρυξης

των Δικαιωμάτων του Ανθρώπου», 1948. Το κείμενο του Συμφώνου αντίστοιχα  βρίσκεται και αυτό

στην ιστοσελίδα του Ο.Η.Ε http://www.unhchr.ch/html/menu3/b/a_ccpr.htm, βλ σχετικά σε

Stratford J., Stratford J., «Data Protection and Privacy in the United States and Europe» IASSIST

Quarterly,1998,σελ. 17 επ. Γέροντα Α. « Η προστασία του πολίτη από την ηλεκτρονική
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νομικό πλαίσιο της προστασίας των προσωπικών δεδομένων και της ιδιωτικής

ζωής.

4.1.2 Διεθνές Σύμφωνο Ατομικών και Πολιτικών Δικαιωμάτων197

Το σταθερό προσανατολισμό της διεθνούς κοινότητας σε αυτές τις αρχές

επιβεβαίωσε και η πρόβλεψη που  βρίσκουμε στο άρθρο 17198 του Διεθνούς

Συμφώνου Ατομικών και Πολιτικών Δικαιωμάτων  που υιοθετήθηκε από τη Γ.Σ

του Ο.ΗΕ το 1966  και κυρώθηκε με το Ν. 2462/1997 (ΦΕΚ Α΄ 25/26.2.1997) 199.

Το σύμφωνο αυτό στο άρθρο 17  σε πρόβλεψη ανάλογη με αυτή του

άρθρου 12 της   Οικουμενικής Διακήρυξης των Δικαιωμάτων του Ανθρώπου του

Ο.Η.Ε   αναφέρει ότι κανείς δεν υπόκειται σε αυθαίρετες ή παράνομες

παρενοχλήσεις της ιδιωτικής του ζωής, της οικογένειας, της κατοικίας ή της

αλληλογραφίας του, ούτε σε παράνομες προσβολές της τιμής και της υπόληψής

του.

Σχετικά με το Σύμφωνο η Επιτροπή  του Ο.Η.Ε για τα Δικαιώματα του

Ανθρώπου200 εξέδωσε ένα κείμενο «Γενικών Σχολίων» για την εφαρμογή του

Συμφώνου, το οποίο έχει άμεση συνάφεια και επαναλαμβάνει τις βασικές αρχές

επεξεργασία προσωπικών δεδομένων», Αθήνα 2002, Σισιλιάνου-Λίνου Α. « Η Οικουμενική

Διακήρυξη Δικαιωμάτων του Ανθρώπου 50 χρόνια μετά, ΝοΒ 1998 σελ. 1545 επ.,

Κωνσταντόπουλο Δ «Δημόσιο Διεθνές Δίκαιο – ΙΙΙ Εφαρμογή γενικού και ειδικού Διεθνούς

Δικαίου» Εκδ Σάκκουλα, Θεσσαλονίκη 1986, σελ. 47
197 International Covenant on Civil and Political  Rights. Το κείμενο βρίσκεται στην ιστοσελίδα

του Ο.Η.Ε http://www2.ohchr.org/english/law/ccpr.htm
198 1. Κανείς δεν υπόκειται σε αυθαίρετες ή παράνομες παρενοχλήσεις της ιδιωτικής του ζωής, της

οικογένειας, της κατοικίας ή της αλληλογραφίας του, ούτε σε παράνομες προσβολές της τιμής και της

υπόληψής του.

2. Κάθε πρόσωπο έχει δικαίωμα προστασίας από το νόμο έναντι τέτοιων παρενοχλήσεων ή

προσβολών.
199 «Σύμφωνο Ατομικών και Πολιτικών Δικαιωμάτων» το οποίο υιοθετήθηκε  από την Γενική

Συνέλευση των Ηνωμένων Εθνών με την απόφαση 2200 (ΧΧΙ) της 16 Δεκεμβρίου 1966
200 Η οποία αποτελείται από ένα σώμα ανεξάρτητων ειδικών  για την επίβλεψη της εφαρμογής του

Συμφώνου από τα κράτη μέλη βλ ιστοσελίδα http://www2.ohchr.org/english/bodies/hrc/index.htm
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που βρίσκουμε σε όλα τα διεθνή κείμενα προστασίας των προσωπικών δεδομένων.

Όσον αφορά το άρθρο 17 σημειώνει ότι  το δικαίωμα αυτό ισχύει έναντι όλων των

προσβολών στην ιδιωτική ζωή είτε προέρχονται από Κρατικές αρχές είτε από

φυσικά ή νομικά πρόσωπα και συνεπώς υποχρεώνουν το κράτος να λάβει τα

κατάλληλα νομοθετικά μέτρα για την προστασία του δικαιώματος αυτού.201

Παράλληλα παρατηρεί ότι προκειμένου τα μέτρα αυτά να είναι αποτελεσματικά

κάθε άτομο θα πρέπει να έχει τη δυνατότητα να γνωρίζει εάν αποθηκεύονται με

αυτοματοποιημένες μεθόδους τα προσωπικά του δεδομένα από ποιόν και για

ποιούς σκοπούς καθώς και να παρεμβαίνει για την αλλαγή η διαγραφή των

στοιχείων αυτών. 202 Έτσι για πρώτη φορά σε διεθνές κείμενο κατοχυρώθηκε η

επέκταση της προστασίας των δικαιωμάτων του ανθρώπου απέναντι σε όποια και

εάν είναι η πηγή προσβολής (κρατικός φορέας ή φυσικό και νομικό πρόσωπο) και

συνεπώς η ανάλογη επέκταση του δικαιώματος του προσφυγής στη δικαιοσύνη για

την παροχή δικαστικής προστασίας.

4.2 Κείμενο Αρχών Ο.Ο.Σ.Α203

Το 1980 υιοθετήθηκε  από τον Οργανισμό για την Οικονομική Συνεργασία

και την Ανάπτυξη (Ο.Ο.Σ.Α) ένα μη δεσμευτικό αλλά τελικά μεγάλης επιρροής

στην εξέλιξη του δικαίου προστασίας δεδομένων, κείμενο,  που περιείχε τις

κατευθυντήριες γραμμές με τη μορφή γενικών αρχών.204

Στα τέλη της δεκαετίας του 1970  ο Ο.Ο.Σ.Α θεώρησε ότι οι διαφορές που

υπήρχαν μεταξύ των εθνικών νομοθεσιών θα μπορούσαν να εμποδίσουν την

ελεύθερη κυκλοφορία προσωπικών δεδομένων με σοβαρές επιπτώσεις σε τομείς

201 Γενικό σχόλιο 16 παρ. 1
202 Γενικό σχόλιο 16 παρ. 10
203 Οργανισμός για την Οικονομική Συνεργασία και Ανάπτυξη (Organization for Economic

Cooperation and Development)
204 Bygrave L. ό.π. «Privacy in a Global Context-A Comparative Overview», βλ Παπαδόπουλο Α

«Όροι προστασίας των προσωπικών δεδομένων, Το παράδειγμα του συστήματος πληροφοριών

Schengen», Αθήνα –Κομοτηνή 1999 σελ 78 επ., επίσης  Σωτηρόπουλο Β. «Η συνταγματική

προστασία των προσωπικών δεδομένων» Εκδ Σάκκουλα Αθήνα-Θεσσαλονίκη 2006 σελ.15 επ.
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όπως ο ασφαλιστικός και ο τραπεζικός. Ο βασικός  σκοπός βέβαια του Ο.Ο.Σ.Α

δεν ήταν η προστασία των προσωπικών δεδομένων αλλά   η δημιουργία ενός

διεθνούς κώδικα που θα εναρμόνιζε τις εθνικές διατάξεις για να διευκολυνθεί η

κυκλοφορία  των προσωπικών δεδομένων.205 Έτσι επιτροπή ειδικών  κατέληξε σε

ένα κείμενο που είχε τα χαρακτηριστικά α. της τεχνολογικής ουδετερότητας, β. της

μη δεσμευτικότητας, γ. του μη περιορισμού στον ιδιωτικό ή δημόσιο τομέα,δ. της

αναγνώρισης της αξίας που είχε η διασυνοριακή ροή δεδομένων στα πλαίσια των

αρχών του Ο.Ο.Σ.Α για την ανάπτυξη της ελεύθερης αγοράς, ε. της  επικράτησης

της   αρχής  της Ευθύνης του υπεύθυνου της επεξεργασίας ζ. της οδηγίας προς τα

κράτη μέλη του Ο.Ο.Σ.Α για ενιαία εφαρμογή των κανόνων, στ. της απλής

εννοιολογικής γλώσσας των αρχών.206 Στοιχεία που στο σύνολο τους  συντέλεσαν

στην μακρόχρονη επιρροή του πάνω σε μεταγενέστερα εθνικά και διεθνή κείμενα

για την προστασία των προσωπικών δεδομένων.  Το κείμενο ονομάστηκε «Οι

αρχές που διέπουν  την προστασία της προσωπικής σφαίρας του ανθρώπου και τις

διασυνοριακές ροές προσωπικών στοιχείων»207 και περιέχει  8 αρχές:

1.Η αρχή της περιορισμένης διάρκειας της συλλογής προσωπικών δεδομένων με

την οποία  ορίζεται ότι η συλλογή προσωπικών δεδομένων  πρέπει να γίνεται με

σύννομη και θεμιτή επεξεργασία, δηλαδή τα υποκείμενα της επεξεργασίας να

έχουν την δυνατότητα να δώσουν την προηγούμενη συγκατάθεση τους αφού τους

έχει γνωστοποιηθεί η νόμιμη αιτία της επεξεργασίας των δεδομένων τους. 208

205 Clarke R. «Beyond the OECD Guidelines: Privacy Protection for the 21st Century",

www.anu.edu.au/people/Roger.Clarke/DV/PP21C.html
206 Kirby Μ. «The history, achievement and future of the 1980 OECD guidelines on privacy»

Ιnternational Data Privacy Law, 2011, σελ. 6 επ.

207 O.E.CD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data

http://www.oecd.org/document/18/0,2340,es_2649_34255_1815186_1_1_1_1,00.html

208 Παράγραφος 7 του κειμένου
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2.Η αρχή της ποιότητας των δεδομένων, έτσι ώστε τα προσωπικά δεδομένα που

συλλέγονται θα πρέπει να είναι κατάλληλα, συναφή με τους σκοπούς για τους

οποίους συλλέγονται, έτσι ώστε να περιορίζεται η ποσότητα των δεδομένων. 209

3.Η αρχή προσδιορισμού του σκοπού σύμφωνα με την οποία τα προσωπικά

δεδομένα θα πρέπει να  συλλέγονται για καθορισμένους, σαφείς και νόμιμους

σκοπούς και η μεταγενέστερη επεξεργασία τους να συμβιβάζεται με τους σκοπούς

αυτούς Αυτό πρακτικά σημαίνει ότι τυχόν αλλαγή στους σκοπούς συλλογής των

δεδομένων πρέπει να συνοδεύεται από νόμιμες διαδικασίες αιτιολόγησης της

αλλαγής αυτής με ταυτόχρονη ενημέρωση του υποκειμένου της επεξεργασίας και

καταστροφή των δεδομένων αν κριθεί ότι δεν πρόκειται να χρησιμοποιηθούν στο

μέλλον.210

4. Η αρχή του περιορισμού της χρήσης των δεδομένων, έτσι ώστε  τα προσωπικά

δεδομένα να μην αποκαλύπτονται ή να δημοσιοποιούνται για σκοπούς άλλους από

αυτούς που προβλέπονται στην προηγούμενη  παράγραφο. Σε αυτή την περίπτωση

γίνεται η εισαγωγή δύο εξαιρέσεων έτσι  ώστε να υπάρχει αυτή η δυνατότητα, εάν

γίνεται με την συγκατάθεση του υποκειμένου ή με εξουσιοδότηση του νόμου. 211

5.Η αρχή της λήψης μέτρων προστασίας σύμφωνα με την οποία ο υπεύθυνος

επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά 212και τεχνικά μέτρα

για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη

καταστροφή.213

6.Η αρχή της διαφάνειας η οποία θα  πρέπει να διέπει την πολιτική και τις

πρακτικές προστασίας των προσωπικών δεδομένων με τη δημόσια γνωστοποίηση

209 Παράγραφος 8 του κειμένου
210 Παράγραφος 9 του κειμένου
211 Παράγραφος 10 του κειμένου
212 Όπως αναφέρει το επεξηγητικό memorandum που συνοδεύει το κείμενο των κατευθυντηρίων

γραμμών, τέτοια μέτρα μπορεί να είναι από την κτιριακή ασφάλεια, ασφάλεια των εγκαταστάσεων,

και των βαθμών εξουσιοδότησης στην πρόσβαση, ως και αυστηρά τεχνικά μέτρα που σχετίζονται

με την ασφάλεια των συστημάτων των υπολογιστών.
213 Παράγραφος 11 του κειμένου
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των δραστηριοτήτων των εμπλεκομένων στην επεξεργασία των προσωπικών

δεδομένων. 214

7.Η αρχή της ατομικής συμμετοχής- Δικαίωμα πρόσβασης του Υποκειμένου.

Πρόκειται ίσως για την  πιο σημαντική από τις αρχές και εξασφαλίζει την

νομιμότητα στην επεξεργασία των προσωπικών δεδομένων. Έτσι το άτομο θα

πρέπει να α) γνωρίζει εάν ο φορέας επεξεργασίας των δεδομένων έχει δεδομένα

που το αφορούν,  β) να του γνωστοποιούνται αυτά  σε λογικό χρόνο, ατελώς και

με τρόπο κατανοητό,γ) να του δίνονται εξηγήσεις όταν του αρνούνται απαίτηση

σύμφωνη με τις προηγούμενες παραγράφους,δ) να αμφισβητεί με προσφυγή στη

δικαιοσύνη και διοικητικές αρχές  τα δεδομένα που το αφορούν και να απαιτεί τη

διαγραφή τους, η αλλαγή τους.215

8.Η  αρχή της Ευθύνης του υπεύθυνου της επεξεργασίας  σύμφωνα με την οποία ο

υπεύθυνος της επεξεργασίας θα πρέπει να καθίσταται υπόλογος για την σωστή ή

μη εφαρμογή των προηγούμενων κανόνων.216

Οι κατευθύνσεις  αυτές αν και όπως αναφέρθηκε ήταν ένα κείμενο νομικά

μη δεσμευτικό αποτέλεσαν ένα κείμενο αναφοράς με τεράστια επιρροή στην

μελλοντική παραγωγή νομοθετημάτων που είχαν στόχο την προστασία των

προσωπικών δεδομένων. Το κείμενο αυτό αποτέλεσε και το σημείο αναφοράς για

την εξέλιξη και της δεύτερης γενιάς της ευρωπαϊκής νομοθεσίας  και συγκεκριμένα

της λεγόμενης σύμβασης «108» αλλά και των νομοθετημάτων τρίτης γενιάς όπως

της Οδηγίας 95/46/ΕΚ καθώς και  κείμενα που είναι ειδικότερα όπως η Οδηγία

2002/58/ΕΚ, και τα οποία μεταφέρουν όλες ή μερικές από τις 8 αυτές αρχές στην

εθνική νομοθεσία των κρατών μελών της Ευρωπαϊκής Ένωσης. Οι εξελίξεις όμως

της τεχνολογίας είναι καταιγιστικές. Μπορεί ένα κείμενο που επινοήθηκε και

δημιουργήθηκε πριν από 30 και πλέον χρόνια να δώσει απαντήσεις σε προβλήματα

όπως  οι μηχανές αναζήτησης, τα κοινωνικά δίκτυα, τα «έξυπνα» τηλέφωνα; Πώς

θα εφαρμοστούν οι αρχές όπως  του περιορισμού της χρήσης των δεδομένων, της

περιορισμένης διάρκειας της συλλογής προσωπικών δεδομένων στο νέο

214 Παράγραφος 12 του κειμένου
215 Παράγραφος 13 του κειμένου
216 Παράγραφος 11 του κειμένου



78

τεχνολογικό και οικονομικό περιβάλλον της παγκοσμιοποιημένης οικονομίας και

των αναδυόμενων οικονομιών; 217

4.3 Ρυθμίσεις στην ευρωπαϊκή έννομη τάξη

4.3.1 Ευρωπαϊκή Σύμβαση Δικαιωμάτων του Ανθρώπου

Η Σύμβαση της Ρώμης για την « προάσπιση των δικαιωμάτων ου

ανθρώπου και των θεμελιωδών ελευθεριών» η οποία είχε ως σκοπό την ενίσχυση

των δικαιωμάτων που αναφερόταν στην «Οικουμενική Διακήρυξη των

Δικαιωμάτων του Ανθρώπου του Ο.Η.Ε»218,υπογράφτηκε την 4η Νοεμβρίου  1950

και  τέθηκε σε ισχύ την 3η Σεπτεμβρίου 1953. Τελικά κυρώθηκε από το ελληνικό

κράτος με το Ν. 2329/1953 και το Ν.Δ 53/1974.

Σε σχέση με την προστασία της ιδιωτικής ζωής αναφέρει στο άρθρο 8 παρ.1

ότι κάθε  πρόσωπο δικαιούται το  σεβασμό της ιδιωτικής και οικογενειακής ζωής

του, της κατοικίας του και της αλληλογραφίας τoυ. Συμπληρώνει την προστασία

αυτή με τη δεύτερη παράγραφο όπου ανάγει αυτή την προστασία σε υποχρέωση

του κράτους. Συγκεκριμένα αναφέρει ότι  δεv επιτρέπεται vα υπάρξει επέµβαση

δηµoσίας αρχής κατά την άσκηση  τoυ δικαιώµατoς αυτού, εκτός εάv η επέµβαση

προβλέπεται από  vόµo  και αποτελεί µέτρo τo oπoίo, σε µία δηµoκρατική

κoιvωvία, είvαι αvαγκαίo για τηv εθvική ασφάλεια, τη δηµόσια ασφάλεια, τηv

oικovoµική ευηµερία της χώρας, τηv προάσπιση της τάξης και τηv πρόληψη

217 Ο Micheal Κirby πρόεδρος της επιτροπής ειδικών που εκπόνησαν  το κείμενο των «Αρχών»

θέτει ένα σύνολο προβληματισμών σε σχέση με την ισχύ τω αρχών του ΟΟΣΑ όχι μόνο σε σχέση

με τις νέες τεχνολογίες αλλά και με την ανάδυση στη παγκόσμια οικονομία χωρών που ίσως δεν

έχουν τις ίδιες αντιλήψεις σχετικά με την προστασία των προσωπικών δεδομένων στις

διασυνοριακές ροές. Βλ. Kirby Μ. ό.π., σελ. 6 επ.
218 Ηνωμένα Έθνη,  Γενική Συνέλευση, 3η Συνεδρία. «Απόφαση 217Α Οικουμενικής Διακήρυξης

των Δικαιωμάτων του Ανθρώπου», 1948. ό.π. http://www.unhchr.ch/html/menu3/b/a_ccpr.htm
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ποινικών παραβάσεων, τηv πρoστασία της υγείας ή της ηθικής, ή τηv προστασία

τωv δικαιωμάτων και ελευθεριώv άλλωv.219

Η Ε.Σ.Δ.Α αποτελεί το κύριο κείμενο αναφοράς όσον αφορά την προστασία

των ανθρωπίνων δικαιωμάτων σε πανευρωπαϊκό επίπεδο220 και αποτέλεσε ένα

πρότυπο υπερεθνικής προστασίας των ανθρωπίνων δικαιωμάτων το οποίο οδήγησε

στην υπογραφή της Αμερικανικής Σύμβασης Δικαιωμάτων του Ανθρώπου το

1969,221 του Αφρικανικού Χάρτη των Ανθρώπινων Δικαιωμάτων και των

Δικαιωμάτων των Λαών το 1981222 και του Αραβικού Χάρτη των Δικαιωμάτων

του Ανθρώπου το 1994.223224

Η Ε.Σ.Δ.Α ουσιαστικοποίησε την προστασία αυτή με την δημιουργία του

ανάλογου δικαιοδοτικού μηχανισμού,225 του Ευρωπαϊκού Δικαστηρίου των

219 Άρθρο 8 της ΕΣΔΑ όπως τροποποιήθηκε από το πρωτόκολλο  11, Ρώμη 4 ΧΙ 1959, Το κείμενο

στην ιστοσελίδα του Συμβουλίου της Ευρώπης, http://conventions.coe.int, Βλ για το άρθρο 8

Καράκωστα Ι. «Η προστασία του ιδιωτικού βίου των προσώπων της επικαιρότητας από τη σκοπιά

του συγκριτικού δικαίου» ΔΕΕ 1999 σελ.1229 επ.
220 Βλ. Ματθία Σ. « Εισαγωγή στη Ευρωπαϊκή σύμβαση για τα δικαιώματα του ανθρώπου»

ΕλλΔνη 1999 σελ. 729 επ. Για την ισχύ της ΕΣΔΑ στο εσωτρικό δίκιο πριν το Σύνταγμα του 1975

βλ. Βεγλέρη Φ. « Η Σύμβαση των δικαιωμάτων του ανθρώπου και το Σύνταγμα, ΤοΣ 1976 σελ.385

επ. και 533 επ. επίσης για την ιστορία της Σύμβασης  Χρυσόγονο Κ. «Η Ευρωπαϊκή Σύμβαση

Δικαιωμάτων του Ανθρώπου μισό αιώνα μετά», ΤοΣ 2001 σελ.976 επ., Για την επίδραση στην

εσωτερική έννομη τάξη αντίστοιχα Κατρούγκαλο Γ. «Η επίδραση της ΕΣΔΑ στην εσωτερική

έννομη τάξη» ΤοΣ 2002 σελ. 685 επ.
221 Η Σύμβαση αυτή γνωστή και ως Σύμφωνο του San José είναι ένα διεθνές όργανο των

ανθρωπίνων δικαιωμάτων η οποία υιοθετήθηκε το 1969 αλλά τέθηκε σε ισχύ το 1978.

Βλ. http://www.cidh.org/Basicos/English/Basic3.American%20Convention.html και ειδικότερα

για την ιδιωτική ζωή βλ. άρθρο 11
222 http://www.achpr.org/english/_info/charter_en.html
223 Υιοθετήθηκε  το Μάιο του 2004 και τέθηκε σε ισχύ το 2008 βλ.

http://www1.umn.edu/humanrts/instree/loas2005.html?msource=UNWDEC19001&tr=y&auid=333

7655 άρθρο 21.
224 Βλ. Mίχα Ε.  «Συστήματα προστασίας ανθρωπίνων δικαιωμάτων εκτός των τειχών», ΔτΑ

2000, σ. 841 επ., Χρυσόγονο Κ. «Η Ευρωπαϊκή Σύμβαση Δικαιωμάτων του Ανθρώπου μισό αιώνα

μετά», ό.π. σελ.976 επ.
225 Μπακόπουλος Ι. «Ανθρώπινα Δικαιώματα στην Ευρωπαϊκή Έννομη Τάξη», ΕλλΔνη 2002 σελ.

54 επ.
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Δικαιωμάτων του Ανθρώπου226. Όπως επισημαίνεται, η κατοχύρωση από τη

Σύμβαση όχι μόνο ουσιαστικών δικαιωμάτων, αλλά και του δικαιώματος του

ατόμου να προσφεύγει στον δικαιοδοτικό της μηχανισμό, «αποτελεί ένα αυθεντικά

επαναστατικό μέτρο στη μεταπολεμική διεθνή κοινωνία, πρόκληση για μια

επαναδιαπραγμάτευση, κάτω από τις νέες πολιτικοκοινωνικές πραγματικότητες,

της θέσεως του ατόμου ως υποκειμένου του διεθνούς δικαίου»227

Όσον αφορά το δικαίωμα στην ιδιωτική ζωή θεωρήθηκε ότι εvεργούσε

μόνο απέναντι στις παραβιάσεις του από την κρατική εξουσία και μάλιστα

δημιουργώντας την «θετική υποχρέωση» του κράτους να παίρνει τα απαραίτητα

μέτρα για την προστασία και το σεβασμό της ιδιωτικής ζωής.228 Σύντομα όμως

αναγνωρίσθηκε ότι ενεργεί και μεταξύ ιδιωτών αφού τα κράτη έχουν την ευθύνη

για την παραβίαση των ανθρωπίνων δικαιωμάτων στην επικράτεια τους.229

Το Ευρωπαϊκό Δικαστήριο των Δικαιωμάτων του Ανθρώπου (Ε.Δ.Δ.Α) με

σταθερή νομολογία  ενισχύει την ισχύ του άρθρου άρθρο 8 παρ. 1 της Ε.Σ.Δ.Α και

διευρύνει την έννοια ιδιωτικής ζωής ενώ διευκρινίζει τους όρους άρσης του

απορρήτου τηλεπικοινωνιακών δεδομένων στις εποχές του ρευστού περιβάλλοντος

διακινδύνευσης της ιδιωτικής ζωής.

Συγκεκριμένα ορίζει ότι για να είναι νόμιμη η επέμβαση στην ιδιωτική

σφαίρα των ατόμων θα πρέπει να πληρούνται τρείς προϋποθέσεις.

226 Άρθρο 19 της Σύμβασης, όπου αναφέρεται ότι « Πρoκειµέvoυ vα διασφαλισθεί o σεβασµός τωv

υπoχρεώσεωv πoυ απoρρέoυv για τα Υψηλά Συµβαλλόµεvα Μέρη από τηv παρoύσα Σύµβαση και τα

Πρωτόκoλλα αυτής, συστήvεται Ευρωπαϊκό Δικαστήριo τωv Δικαιωµάτωv τoυ Αvθρώπoυ, εφεξής

απoκαλoύµεvo "τo Δικαστήριo". Τo Δικαστήριo λειτoυργεί σε µόvιµη βάση».
227 Περράκη Σ. « Διαστάσεις της διεθνούς προστασίας των δικαιωμάτων του ανθρώπου» τόμ. Α΄,

Εκδ Αθήνα- Κομοτηνή 1991, σελ. 93 επ.
228 Bygrave L. « Data Protection Pursuant to the Right of Privacy in Human Rights Treaties»,

International Journal Of Law and Information Technology 1998, σελ.247 επ.
229 Bignami F. “The Case for Tolerant Constitiuonal Patriotism: The right to Privacy Before the

European Courts” Cornell International Law Journal, 2008 σελ. 219,όπου και αναφέρει την

υπόθεση on Hannover v Germany App.No59320/00,
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α. Η επεξεργασία που γίνεται από δημόσια αρχή θα πρέπει να γίνεται με

νομοθετική εξουσιοδότηση και να γνωστοποιείται στον πολίτη.230

β. Ο σκοπός της παρέμβασης να είναι νόμιμος, δηλαδή να είναι σύμφωνος με τις

περιπτώσεις που μνημονεύει το άρθρο 8 παρ. 2. 231

γ. Να βρίσκεται σε αναλογία  με τον επιδιωκόμενο σκοπό δηλαδή, αν θα επιτύχει

τους στόχους της η κυβέρνηση με αυτή την επέμβαση, αν δεν  μπορεί να επιτευχθεί

ο σκοπός αυτός με άλλα μέσα και αν τελικά ο βαθμός διακινδύνευσης του

δικαιώματος στην ιδιωτική   ζωή δεν είναι τέτοιος ώστε να επιβάλλεται η

υπερίσχυση του δικαιώματος έναντι του νόμου.232

Από  τη σταθερή νομολογία του Ε.Δ.Δ.Α αξιομνημόνευτες είναι οι παρακάτω

περιπτώσεις:

Στην υπόθεση Halford v. United Kingdom233 μία πρώην αστυνομικός   η

Allison Halford παραπονέθηκε ότι μετά από καταγγελίες της κατά της αστυνομίας

για ότι υφίστατο διακρίσεις  σε ότι αφορά την προαγωγή της λόγω του φύλου της,

το τηλέφωνο της στο γραφείο της παγιδεύτηκε. Παρά τις αντιρρήσεις της

Βρετανικής Κυβέρνησης  ότι είναι δικαίωμα του εργοδότη η παρακολούθηση του

τηλεφώνου των εργαζομένων,  το Ε.Δ.Δ.Α έκρινε ότι αυτό  αποτελεί  παραβίαση

των διατάξεων  της Ε.Σ.Δ.Α για την προστασία της ιδιωτικής ζωής και

συγκεκριμένα του άρθρου 8 παρ.1 της Ε.Σ.Δ.Α.

Στην υπόθεση Niemitz v.Germany234, γερμανός δικηγόρος  προσέφυγε στο

Ε.Δ.Δ.Α γιατί διατάχθηκε έρευνα στο γραφείο του και η κατάσχεση εγγράφων. Το

230 Bignami F. “Privacy and Law Enforcementin the European Union:The Data Retention

Directive”, Chi. J. Int.l Law, 2007, σελ. 233 επ. βλ. ό.π. Amann v. Switzerland
231 ibid
232 ibid
233 ό.π. Halford v. United Kingdom
234 ό. π Niemitz v.Germany,
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Ε.Δ.Δ.Α επέκτεινε την έννοια της «ιδιωτικής ζωής και ανταπόκρισης » σε κάθε

έκφανση εργασιακών σχέσεων και σε κάθε είδους επαγγελματική ή άλλη

επικοινωνία. Συγκεκριμένα κρίθηκε ότι η άρνηση του δικαιώματος στην προστασία

της ιδιωτικής ζωής και της κατοικίας  σε κάτοχο επαγγελματικού χώρου θα

αποτελούσε άδικη μεταχείριση για όσους ασκούν στον ίδιο χώρο δραστηριότητα

που δεν μπορεί εύκολα να χαρακτηρισθεί ως οικιακή ή επαγγελματική. Έτσι το

Ε.Δ.Δ.Α αποφάσισε  ότι όχι μόνο υπήρξε παραβίαση του άρθρου 8 παρ. 1 της

Ε.Σ.Δ.Α  αλλά και της δεύτερης παραγράφου του ίδιου άρθρου κρίνοντας ότι η

επέµβαση της  δηµoσίας αρχής δεν ήταν μία επέμβαση δικαιολογημένη από τις

συνθήκες και την αρχή της αναλογικότητας σύμφωνα με το άρθρο 8 παρ. 2 της

Ε.Σ.Δ.Α.

Στην υπόθεση Copland v. United Kingdom235 διοικητική υπάλληλος

κολλεγίου προσέφυγε στο Ευρωπαϊκό Δικαστήριο Δικαιωμάτων του Ανθρώπου

γιατί η διοίκηση του Κολλεγίου είχε προβεί στην παρακολούθηση των

ηλεκτρονικών επικοινωνιών (τηλέφωνο, διαδίκτυο και ηλεκτρονική

αλληλογραφία)  στο χώρο εργασίας της, στο Κολλέγιο. Σε αυτή την περίπτωση η

Κυβέρνηση του Ηνωμένου Βασιλείου, εκπροσωπώντας το Κολλέγιο αντέτεινε ότι

η παρακολούθηση γινόταν για να διαπιστωθεί εάν η προσφεύγουσα

εκμεταλλευόταν τις παροχές του Κολλεγίου για προσωπικό της όφελος και όχι για

την εκπλήρωση των εργασιακών της καθηκόντων. Σχετικά με τη φύση της

παρακολούθησης, υποστήριξε ότι αυτή αφορούσε την ανάλυση των υπαρχόντων

τηλεφωνικών λογαριασμών του Κολλεγίου και όχι  το περιεχόμενο των

τηλεφωνικών κλήσεων ή την ανάλυση του περιεχομένου των ιστοσελίδων που

επισκέφθηκε η προσφεύγουσα.  Το Ε.Δ.Δ.Α αφού τόνισε ότι το Ηνωμένο Βασίλειο

ευθύνεται για τις πράξεις του Κολλεγίου, ως δημόσια αρχή κατά το άρθρο 8 της

Ε.Σ.Δ.Α, καθώς το κολλέγιο υπάγεται διοικητικά στο κράτος, αποφάνθηκε τελικά

ότι οι ηλεκτρονικές επικοινωνίες του ατόμου (στις οποίες συγκαταλέγεται ρητά και

το διαδίκτυο και η ηλεκτρονική αλληλογραφία) υπάγονται στην έννοια του

ιδιωτικού βίου και επομένως τυγχάνουν της προστασίας του άρθρου 8 της ΕΣΔΑ,

ανεξάρτητα από το αν λαμβάνουν χώρα σε επαγγελματικό ή μη χώρο (αποφάσεις

Νiemitz κατά Γερμανίας, Ηalford κατά Ηνωμένου Βασιλείου και Αmann κατά

235 ό.π. Copland.v United Kingdom
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Ελβετίας). Συγκεκριμένα το Ε.Δ.Δ.Α απέρριψε τους ισχυρισμούς της βρετανικής

Κυβέρνησης, δεχόμενο από τη μια, ότι στην έννοια της προστασίας που παρέχει το

άρθρο 8 της Ε.Σ.Δ.Α, πέραν του περιεχομένου της επικοινωνίας, υπάγονται και τα

εξωτερικά στοιχεία της, τα οποία μάλιστα αποτελούν «αναπόσπαστο στοιχείο της

τηλεφωνικής επικοινωνίας» (απόφαση Μalone κατά Ηνωμένου Βασιλείου), ενώ

από την άλλη, ότι και αν ακόμη η απόκτηση των στοιχείων αυτών έγινε νόμιμα,

μέσω των αναλυτικών καταστάσεων των τηλεφωνικών κλήσεων, αυτό δεν

αποτελεί λόγο για να μην εφαρμοσθεί το άρθρο 8 της Ε.Σ.Δ.Α. Τέλος, το Ε.Δ.Δ.Α

επισήμανε ότι η αποθήκευση προσωπικών δεδομένων που αφορούν τον ιδιωτικό

βίο του ατόμου, επίσης υπάγονται στην προστασία του άρθρου 8 της Ε.Σ.Δ.Α,

ανεξάρτητα από το αν αυτά αποκαλύφθηκαν σε τρίτους ή χρησιμοποιήθηκαν σε

βάρος της προσφεύγουσας σε πειθαρχική ή άλλη διαδικασία.

Στην υπόθεση Malone v.United Kingdom,236 που αποτελεί  σταθμό στο

Δίκαιο της προστασίας των προσωπικών δεδομένων,  το  Ε.Δ.Δ.Α  έκρινε ότι κατά

την διάρκεια της παρακολούθησης από την αστυνομία των τηλεφωνικών

συνδιαλέξεων του προσφεύγοντος  παραβιάστηκε το άρθρο 8 της Ευρωπαϊκής

Σύμβασης για τα Δικαιώματα του Ανθρώπου λόγω του ότι τα αρχεία καταγραφής

περιείχαν πληροφορίες, ιδίως τους αριθμούς κλήσης, οι οποίες αποτελούν

σύμφωνα με το Δικαστήριο «αναπόσπαστο στοιχείο των τηλεπικοινωνιών που

διενεργούνται μέσω τηλεφώνου». Το Δικαστήριο δηλαδή ξεκάθαρα έκρινε ότι τα

«εξωτερικά στοιχεία» της επικοινωνίας υπάγονται στην έννοια  και την

προστατευτική σφαίρα του απορρήτου.

Σε πιο  πρόσφατη απόφαση Κ.U v. Finland, το Ε.Δ.Δ.Α ασχολήθηκε με τη

δυνατότητα προστασίας της ιδιωτικότητας του ατόμου στον

236 Στην υπόθεση Malone v. United Kingdom, judgment of 2 August 1984, Series A no. 82, pp. 30-

31, § 64;

http://cmiskp.echr.coe.int/tkp197/view.asp?action=html&documentId=695410&portal=hbkm&sour

ce=externalbydocnumber&table=F69A27FD8FB86142BF01C1166DEA398649 Βλ. για την

απόφαση αυτή,  Μαγγανάς Α./Καρατζά Λ. « Ευρωπαϊκή Σύμβαση Δικαιωμάτων του Ανθρώπου,

Αποφάσεις και Πρακτική του Ευρωπαϊκού Δικαστηρίου», Eκδ. Νομική Βιβλιοθήκη, Αθήνα,  2002,

σελ. 195 επ.
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Κυβερνοχώρο.237Συγκεκριμένα, οι γονείς  ανηλίκου του οποίου τα  προσωπικά

στοιχεία είχαν αναρτηθεί σε ιστοσελίδα ερωτικών γνωριμιών χωρίς τη

συγκατάθεση του, προσέφυγαν εκπροσωπώντας τον στο Ε.Δ.Δ.Α,  μετά την

άρνηση του διακομιστή της υπηρεσίας να αποκαλύψει ποιος τοποθέτησε τα

στοιχεία του ανηλίκου στην συγκεκριμένη ιστοσελίδα και την ακόλουθη δικαίωσή

του από τη Φινλανδική δικαιοσύνη, λόγω της Φινλανδικής νομοθεσίας προστασίας

του απορρήτου, η οποία απαγόρευε την αποκάλυψη των στοιχείων του δράστη. Το

Ε.Δ.Δ.Α σε αυτή τη περίπτωση αποφάσισε ότι η «ιδιωτική ζωή» είναι ζήτημα που

καλύπτει τη «φυσική και ηθική» ταυτότητα του ατόμου την οποία το κράτος

υποχρεούται να προστατεύσει όταν αυτή δεν γίνεται σεβαστή και κατέληξε ότι

υπήρξε παραβίαση του άρθρου 8 της Ε.Δ.Δ.Α. εξαιτίας της έλλειψης σχετικής

νομοθεσίας στη Φινλανδία η οποία να δίνει προτεραιότητα στην προστασία της

ιδιωτικής ζωής σε σχέση με την προστασία του απορρήτου των επικοινωνιών. 238

4.3.2 Νεότερα ευρωπαϊκά νομοθετήματα
Στη συνέχεια της Ε.Σ.Δ.Α τα ευρωπαϊκά κράτη αντιμέτωπα με τις

εξελίξεις της τεχνολογίας που Οδηγούσαν στην ολοένα και μεγαλύτερη και

ανεξέλεγκτη αυτοματοποιημένη επεξεργασία των προσωπικών δεδομένων,

άρχισαν να δημιουργούν νομοθετήματα που ενώ βασίζονται στις γενικές αρχές

προστασίας των δικαιωμάτων του ανθρώπου, αντιμετωπίζουν  όμως το πρόβλημα

μέσα από εξειδικευμένες ρυθμίσεις. Έτσι στη δεκαετία του 1970 διάφορες

ευρωπαικές χώρες όπως η Γερμανία, η Σουηδία και η Γαλλία προέβησαν στην

παραγωγή των λεγόμενων νομοθετημάτων «πρώτης γενιάς» τα οποία και

αποτέλεσαν τις πρώτες κανονιστικές ρυθμίσεις για την προστασία των προσωπικών

δεδομένων.239

237K.U. v. Finland (Application no. 2872/02), 2 December 2008. Βλ. την απόφαση

http://www.garanteprivacy.it/garante/document?ID=1620370. Bλ. περίληψη της απόφασης σε

http://www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/KU%20v%20Finland%20en%2

0presse.pdf. Επίσης βλ.  Ακριβοπούλου Χ, ό.π. σελ. 368 επ..
238 K.U. v. Finland παρ. 46- 50
239 Αλεξανδροπούλου - Α,ιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ. 124
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Τη δεκαετία του 1980 εμφανίστηκαν τα πρώτα νομοθετήματα  της

λεγόμενης «δεύτερης γενιάς» με στόχο να ανταποκριθούν στις συνεχείς  εξελίξεις

της τεχνολογίας που δημιουργούσαν νέο πεδίο διακινδύνευσης των προσωπικών

δεδομένων.240 Έτσι έλαβαν χώρα δύο  σημαντικές νομοθετικές πρωτοβουλίες όπως

η σύμβαση του Στρασβούργου της 28.1.1981 «για την προστασία των ατόμων από

την αυτόματη επεξεργασία προσωπικών δεδομένων» λεγόμενη και σύμβαση 108

και  η συμφωνία του «Schengen»για την  κατάργηση των ελέγχων στα εσωτερικά

σύνορα μεταξύ των χωρών που την είχαν υπογράψει.

Η εξέλιξη όμως της τεχνολογίας και η σύγκλιση των τεχνολογιών

πληροφορικής και τηλεπικοινωνιών δυσκόλεψε  ακόμη περισσότερο τον έλεγχο

της θεμιτής και νόμιμης επεξεργασίας των προσωπικών δεδομένων. Έτσι

εμφανίστηκε  η «τρίτη γενιά»  νομοθετημάτων, όπου μέσω μίας ευρείας

εννοιολογικής προσέγγισης, ουδέτερης τεχνολογικά,  προσπαθεί να αντιμετωπίσει

σύγχρονα και μελλοντικά προβλήματα της προστασίας των προσωπικών

δεδομένων και της ιδιωτικής ζωής, εντάσσοντας τα στο κοινοτικό κεκτημένο και

ανάγοντας με αυτόν τον τρόπο την προστασία σε κοινοτική υποχρέωση των

κρατών μελών.

4.3.2.1 Ευρωπαϊκά νομοθετήματα «πρώτης γενιάς»

Η πρώτη νομοθετική προσπάθεια σε κρατικό επίπεδο στην  Ευρώπη για την

προστασία των προσωπικών δεδομένων έλαβε χώρα στη Γερμανία το 1970,  με τον

νόμο για την προστασία προσωπικών των δεδομένων του κρατιδίου της Έσσης. Ο

νόμος αυτός  πρωτοτύπησε με την δημιουργία ανεξάρτητης ρυθμιστικής αρχής και

εξέφρασε τη ρυθμιστική λογική  που υπήρχε στη Γερμανία όπου η κανονιστική

παρέμβαση ενός κράτους η οποία έχει ως στόχο τη ρύθμιση συμπεριφορών πρέπει

να υποστηρίζεται  από ρυθμιστικές Αρχές που θα  προστατεύουν τα δικαιώματα

των πολιτών έναντι του κράτους.241 Στη συνέχεια η  Σουηδία  ήταν και αυτή από τις

240 Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ. 125

241 Hessisisches Datenschutzgeset, Gesetz und Verordungsblatt I. 1970, σελ. 625,όπως

αναφέρεται στον Βurkert H. “ Privacy and Data Protection- A German/European Perspective”
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πρωτοπόρες στην παραγωγή νομοθεσίας, όταν το 1973 εξέδωσε τον Νόμο για την

προστασία των προσωπικών δεδομένων (Datalag) δημιουργώντας και αυτή μία

εποπτεύουσα Αρχή να επιβλέπει την αυτοματοποιημένη επεξεργασία δεδομένων

είτε αυτή γίνεται από κρατικό είτε από ιδιωτικό φορέα.242

Οι νομοθετικές βέβαια παρεμβάσεις είχαν ως κοινό χαρακτηριστικό ότι

προσπάθησαν όχι τόσο θωρακίσουν την προστασία του θεμελιώδους δικαιώματος

στην ιδιωτική ζωή και την προστασία των προσωπικών δεδομένων όσο να

παρέμβουν στη σωστή, ασφαλή και ακριβή λειτουργία των «βάσεων δεδομένων»

που ήταν διασκορπισμένες σε διάφορους τομείς  της διοικητικής λειτουργίας των

κρατών  χωρίς να είναι εύκολο για τις κεντρικές κυβερνήσεις να ελέγξουν την

σωστή οργάνωση της επεξεργασία των δεδομένων.243

Στο δεύτερο μισό της δεκαετίας του 1970 υπήρξαν και άλλες νομοθετικές

παρεμβάσεις από τη Γαλλία, την Αυστρία και τη Νορβηγία.

Στη Γαλλία το 1978 δημοσιεύθηκε  ο νόμος Νο 78-17 σχετικά με την

πληροφορική, τα αρχεία και τις ελευθερίες και ιδρύθηκε μια Εθνική Επιτροπή η

οποία είναι πολυμελές συλλογικό όργανο που αποτελείται από ανώτατους

κρατικούς λειτουργούς. Η Επιτροπή αυτή, η λεγόμενη «Commission Nationale de

l’information et des libertes», έχει οργανωτική και λειτουργική ανεξαρτησία έναντι

της εκτελεστικής εξουσίας και αποτέλεσε διεθνές πρότυπο ανεξάρτητης δημόσιας

αρχής, αρμόδιας για την διασφάλιση των ατομικών δικαιωμάτων από την

http://www.mpp-rdg.mpg.de/pdf_dat/burkert.pdf. Bλ. επίσης  Σωτηρόπουλο Β. «Η συνταγματική

προστασία των προσωπικών δεδομένων» ό.π. σελ.12 επ. Σταθόπουλο Μ. «Η χρήση προσωπικών

δεδομένων και η διαπάλη μεταξύ των ελευθεριών των κατόχων τους και ελευθεριών των

υποκειμένων τους», ΝοΒ 2000 σελ. 7

242 Soren O. “Protection of Personal data –But How?”

http://www.itkommissionen.se/dynamaster/file_archive/030121/991899fe86e3aecaa92d4e5730148f

50/5.1%20%20Security%20and%20Vulnerability%20-%20S%F6ren%20%D6man.pdf
243 Mayer-Schönberger V.“Generational Development of Data Protection in Europe” in Philip

Agre and Marc Rotenberg (eds), Technology and Privacy: The New Landscape Εκδ MIT Press,

Cambridge, MA 1997, σελ. 219 επ.
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επεξεργασία των προσωπικών δεδομένων.244Αντίστοιχες πρωτοβουλίες πήραν οι

Αυστρία με το Datenschutzgesetz BGBl. 565/1978 και  η Νορβηγία με το Lov

om personregistre mm av 9 juni 1978 nr 48.

Το χαρακτηριστικό αυτών των νομοθετικών πρωτοβουλιών ήταν ότι

προχώρησαν ένα βήμα παραπέρα σε σχέση με τις Γερμανικές και Σουηδικές

ρυθμίσεις αφού αναγνώρισαν το ατομικό δικαίωμα  στη διαχείριση των

προσωπικών πληροφοριών καθώς και το δικαίωμα άρνησης επεξεργασίας των

προσωπικών δεδομένων για συγκεκριμένους σκοπούς.245

4.3.2.2 Ευρωπαϊκά νομοθετήματα «δεύτερης  γενιάς»

4.3.2.2.1   Η Σύμβαση 108

Μέσα στις  συνθήκες ταχυτάτων εξελίξεων στις τεχνολογίες πληροφορικής

και επικοινωνιών   γινόταν ολοένα και πιο κατανοητό ότι το άρθρο 8 της Ε.Σ.Δ.Α

δεν επαρκούσε για την προστασία  των προσωπικών δεδομένων και της ιδιωτικής

ζωής  η οποία βρισκόταν σε περιβάλλον διακινδύνευσης.246 Η επιθυμία για ένα

σύγχρονο νομοθέτημα που να απαντά  στην ανάγκη για συγκεκριμενοποίηση των

αρχών της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και των

δικαιωμάτων των υποκειμένων της επεξεργασίας αυτής  οδήγησε στη θέσπιση της

Σύμβασης του Στρασβούργου. Η Σύμβαση του Στρασβούργου της 28.1.1981 «για

την προστασία των ατόμων από την αυτόματη επεξεργασία προσωπικών

244 Κτιστάκη Σ. «Η Αρχή Προστασίας Προσωπικών Δεδομένων, Η δομή και λειτουργία της στη

Γαλλία και στην Ελλάδα», ΔτΑ 1999, σελ. 558 επ.
245 Lindsay D. “An Exploration of the Conceptual Basis of Privacy and the Implications for the

Future of Australian Privacy Law” 29 Melbourne University Law Review, 2005, 179 επ.
246 Βλ.Προοίμιο της Σύμβασης 108
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δεδομένων» είναι το πρώτο διεθνές νομικά δεσμευτικό διεθνές κείμενο για την

προστασία προσωπικών δεδομένων.247

Στο πρώτο άρθρο της ορίζεται ο σκοπός της Σύμβασης που είναι η

εξασφάλιση στην επικράτεια κάθε μέρους και για κάθε άτομο, ανεξαρτήτως της

ιθαγένειας ή διαμονής του, του  σεβασμού των δικαιωμάτων του και των

θεμελιωδών  ελευθεριών και ιδιαίτερα το δικαίωμα στην ιδιωτική ζωή, σε σχέση με

την αυτόματη επεξεργασία προσωπικών δεδομένων που σχετίζονται με αυτό.

(«προστασία δεδομένων»)».248

Η Σύμβαση καθιέρωσε  τις γενικές αρχές οι οποίες πρέπει να διέπουν την

αυτόματη επεξεργασία των προσωπικών δεδομένων  και οι οποίες αποτέλεσαν το

Οδηγό για τη μετέπειτα παραγωγή νομοθετημάτων σε εθνικό και κοινοτικό

επίπεδο, όπως η αρχή της νόμιμης συλλογής και επεξεργασίας, η αρχή του

καθορισμένου και νόμιμου σκοπού της επεξεργασίας, η αρχή της αναγκαιότητας

της επεξεργασίας, αρχή της ακρίβειας των δεδομένων, αρχή της χρονικά

πεπερασμένης διατήρησης των δεδομένων. 249

Συγκεκριμένα  το άρθρο 5 της Σύμβασης 108 αναφέρει  ότι τα δεδομένα θα

πρέπει :

α)   Να έχουν αποκτηθεί και να γίνεται η επεξεργασία τους με νόμιμο και θεμιτό

τρόπο,250 δηλαδή είτε ότι τα υποκείμενα των δικαιωμάτων θα πρέπει να

συγκατατίθενται σε αυτή την επεξεργασία,  είτε ότι η σχετική νομοθεσία θα

247 Κυρώθηκε στην Ελλάδα με το Ν.2068/1992. (ΦΕΚ Α’ 118/9.7.1992)
248 :«……….. είναι η εξασφάλιση στην επικράτεια κάθε μέρους και για κάθε άτομο, ανεξαρτήτως

της ιθαγένειας ή διαμονής του,το  σεβασμού των δικαιωμάτων του και των  θεμελιωδών

ελευθεριών και ιδιαίτερα το δικαίωμα στην ιδιωτική ζωή, σε σχέση με την αυτόματη επεξεργασία

προσωπικών δεδομένων που σχετίζονται με αυτό. («προστασία δεδομένων»)Το κείμενο στην

ιστοσελίδα του Συμβουλίου της Ευρώπης,

http://conventions.coe.int/Τreaty/EN/Treaties/Html/108.htm.
249 http://conventions.coe.int/Τreaty/EN/Treaties/Html/108.htm
250 Άρθρο 5 παρ.1 της Σύμβασης 108
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πρέπει να θέτει τις προϋποθέσεις και τους σκοπούς της συλλογής και της

επεξεργασίας αυτής.251

β) Να αποθηκεύονται και να  φυλάσσονται μόνο για συγκεκριμένους και

νόμιμους σκοπούς και να μην χρησιμοποιούνται με οποιονδήποτε τρόπο

ασύμβατο προς τους σκοπούς αυτούς, 252 έτσι ώστε να περιορίζεται η ποσότητα

και τα είδη των επεξεργαζόμενων πληροφοριών.

γ) να είναι επαρκή, σχετικά και όχι περισσότερα από όσα απαιτούνται ενόψει των

σκοπών για τους οποίους φυλάσσονται.253

δ) να είναι ακριβή και σε κάθε περίπτωση που αυτό θεωρείται αναγκαίο, να

ενημερώνονται.254

ε) τέλος τα δεδομένα όχι μόνο πρέπει να είναι όσα χρειάζονται για την επίτευξη

των σκοπών για τους οποίους και να γίνεται η επεξεργασία τους αλλά θα πρέπει

να φυλάσσονται μόνο για το αναγκαίο χρονικό διάστημα που απαιτείται, έτσι

ώστε πέραν αυτού να μην είναι δυνατός ο προσδιορισμός του υποκειμένου το

οποίο αφορούν.

Επίσης λόγω του ότι η επεξεργασία προσωπικών δεδομένων  μπορεί να

αποκαλύψει φυλετική καταγωγή, πολιτικές και θρησκευτικές πεποιθήσεις και

πληροφορίες σχετικές με την υγεία και τη σεξουαλική ζωή και ποινικές καταδίκες

θα πρέπει να ληφθούν σχετικές δικλείδες ασφαλείας.255

Η ίδια Σύμβαση στο άρθρο 8 προέβλεψε μία σειρά βασικών δικαιωμάτων

του υποκειμένου της επεξεργασίας, όπως το δικαίωμα της ενημέρωσης για τους

σκοπούς της τήρησης αρχείου δεδομένων, το δικαίωμα της διόρθωσης ή διαγραφής

των δεδομένων αυτών.

251 Bignami F. «The Case for Tolerant Constitiuonal Patriotism: The right to Privacy Before the

European Courts» ό.π. σελ.221
252 Άρθρο 5 παρ.2 της Σύμβασης 108
253 Άρθρο 5 παρ.3 της Σύμβασης 108
254 Άρθρο 5 παρ.4 της Σύμβασης 108
255 Άρθρο 6 της Σύμβασης 108
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Στη συνέχεια  και αφού η Σύμβαση 108 ενσωματώθηκε στα εσωτερικά

δίκαια των κρατών μελών παρουσιάστηκε η ανάγκη για  εναρμόνιση των εθνικών

νομοθεσιών αφού τελικά έγινε φανερό ότι υπήρχαν στα κράτη μέλη διαφορές ως

προς το επίπεδο προστασίας των δικαιωμάτων και ελευθεριών του ατόμου, και

ιδίως της ιδιωτικής ζωής, έναντι της επεξεργασίας των δεδομένων προσωπικού

χαρακτήρα. Το πρόβλημα ήταν ότι  οι διαφορές αυτές  εμπόδιζαν  τη διαβίβαση

των δεδομένων αυτών από το έδαφος ενός στο έδαφος άλλου κράτους μέλους και

συνεπώς δημιουργούσαν  εμπόδια στην άσκηση πολλών οικονομικών

δραστηριοτήτων σε κοινοτικό επίπεδο.256 Η ανάγκη για δημιουργία πρωτογενούς

κοινοτικής νομοθεσίας οδήγησε στην υιοθέτηση της πρώτης κοινοτικής Οδηγίας

για μία εναρμονισμένη  προστασία των προσωπικών δεδομένων, της Οδηγίας

95/46/ΕΚ.

4.3.2.2.2   Η Συμφωνία Σένγκεν

Στα πλαίσια της αναζήτησης τρόπων για την πραγματοποίηση της

κοινοτικής αρχής της ελεύθερης κυκλοφορίας προσώπων στην Ευρωπαϊκή

Κοινότητα, το 1985  η Γαλλία, η Γερμανία, το Βέλγιο, το Λουξεμβούργο και οι

Κάτω Χώρες αποφάσισαν, προέβησαν στη δημιουργία του χώρου «Σένγκεν»257. Με

τη συνθήκη «Schengen» τα κράτη μέλη προχώρησαν  στην κατάργηση των

ελέγχων στα εσωτερικά σύνορα μεταξύ των χωρών που την είχαν υπογράψει, ενώ

δημιουργηθήκαν  ενιαία εξωτερικά σύνορα, όπου πραγματοποιούνται έλεγχοι

εισόδου στον χώρο Σένγκεν.258Ταυτόχρονα  καθιερώθηκαν κοινοί κανόνες σχετικά

256 Βλ. Αυγουστιανάκη Μ. «Προστασία του ατόμου από την επεξεργασία προσωπικών δεδομένων-

Προβλήματα και αντιμετώπιση από το δίκαιο» ΔτΑ 2001 σελ.691 επ., Γιαννόπουλο Γ. « Προστασία

προσωπικών δεδομένων και διασυνοριακή ροή πληροφοριών», ΔτΑ 2001 σελ.733  επ.,

Κυριακόπουλο Γ.  «Ασφάλεια και επεξεργασία των δεδομένων προσωπικού χαρακτήρα – Οι

ρυθμίσεις του Συμβουλίου της Ευρώπης», ΔτΑ 2001 σελ.765
257 Το  όνομα της πόλης του Λουξεμβούργου στην οποία υπογράφηκαν οι πρώτες συμφωνίες
258 Ο χώρος Σένγκεν επεκτάθηκε σιγά σιγά σε όλα τα κράτη μέλη. Η Ιταλία υπέγραψε τις

συμφωνίες στις 27 Νοεμβρίου 1990, η Ισπανία και η Πορτογαλία στις 25 Ιουνίου 1991, η Ελλάδα

στις 6 Νοεμβρίου 1992 (Η Ελλάδα κύρωσε τη συμφωνία  και τη σύμβαση εφαρμογής με το

ν.25/1997 - ΦΕΚ Α’ 140/27.6.1997), η Αυστρία στις 28 Απριλίου 1995 και η Δανία, η Φινλανδία
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με την  έκδοση θεώρησης, το δικαίωμα ασύλου και τον έλεγχο στα εξωτερικά

σύνορα έτσι ώστε να επιτραπεί η ελεύθερη κυκλοφορία των προσώπων στο

εσωτερικό των χωρών που έχουν υπογράψει τη συμφωνία.259

Για να αντισταθμιστεί το έλλειμμα ασφάλειας που θα προέκυπτε από αυτή

την ελεύθερη κυκλοφορία  δημιουργήθηκε το ηλεκτρονικό σύστημα πληροφοριών

Σένγκεν SIS (Schengen Information System)260. Το SIS είναι μια πολύπλοκη βάση

δεδομένων που επιτρέπει στις αρμόδιες αρχές των κρατών Σένγκεν την ανταλλαγή

δεδομένων αναφορικά με ορισμένες κατηγορίες προσώπων και αγαθών.261

Συγκεκριμένα στη βάση δεδομένων περιλαμβάνονται στοιχεία σχετικά με

καταζητούμενα πρόσωπα, ανεπιθύμητους αλλοδαπούς, πρόσωπα που έχουν ανάγκη

δικαστικής προστασίας, κλεμμένα οχήματα  κ.λ.π,  έτσι ώστε να είναι

ευχερέστερος ο συντονισμός μεταξύ των αστυνομικών, τελωνειακών και

και η Σουηδία στις 19 Δεκεμβρίου 1996.. Η Εσθονία, η Τσεχία, η Λιθουανία, η Ουγγαρία, η

Λετονία, η Μάλτα, η Πολωνία, η Σλοβακία και η Σλοβενία ανήκουν στον χώρο Σένγκεν από  τις 21

Δεκεμβρίου 2007. Στις 28 Φεβρουαρίου 2008 υπογράφηκε πρωτόκολλο για τη συμμετοχή του

Λιχτενστάιν στον χώρο και τέλος η  Ελβετία εντάχθηκε στις 12 Δεκεμβρίου 2008.  Επίσης σύμφωνα

με το πρωτόκολλο που προσαρτάται στη συνθήκη του Αμστερνταμ, η Ιρλανδία και το Ηνωμένο

Βασίλειο μπορούν να συμμετάσχουν στο σύνολο ή σε μέρος των διατάξεων του κεκτημένου του

Σένγκεν. Έτσι το Ηνωμένο Βασίλειο συνεργάζεται  στις πτυχές που έχουν σχέση με  την

αστυνομική και δικαστική συνεργασία σε ποινικές υποθέσεις, την καταπολέμηση των ναρκωτικών

και το σύστημα πληροφόρησης του Σένγκεν (SIS). Τέλος αναμένεται μέσα στο 2011 και η ένταξη

της Βουλγαρίας και της Ρουμανίας στη συνθήκη.

259 Σχετικά με τη συμφωνία Σένγκεν βλ. Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Προσωπικά

δεδομένα» ό.π. σελ.126 επ.

Λιαρρομάτη Δ. «Η Συμφωνία Σένγκεν και η Σύμβαση Εφαρμογής της», ΕλλΔνη 1998, 1529 επ.,

Τσουκαλά Α. «Η Συνθήκη Σένγκεν : Χώρος ελέυθερης κυκλοφορίας ή απειλή για τη δημοκρατία;»

ΕλλΔνη 1998, Samatas M, “Greece in ‘Schengenland’: blessing or anathema for citizens’ and

foreigners’ rights?” Journal of Ethnic and Migration Studies 2003 141επ. passim
260 Βλ σχετικά Παπαδόπουλο Α. ό.π. σελ 78 επ.
261 Στο άρθρο 82 του Ν. 3386/2005 για την είσοδο, διαμονή και κοινωνική ένταξη υπηκόων τρίτων

χωρών στην Ελληνική Επικράτεια προβλέπεται ότι το Υπουργείο Δημοσίας Τάξης (νυν Υπουργείο

Εσωτερικών) τηρεί κατάλογο ανεπιθύμητων αλλοδαπών (στο εξής και ΕΚΑΝΑ). Τα κριτήρια και η

διαδικασία εγγραφής και διαγραφής αλλοδαπών από τον κατάλογο αυτό καθορίζονται με κοινή

υπουργική απόφαση (Υπουργός Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης,

Εξωτερικών, Εθνικής Άμυνας, Δικαιοσύνης και Δημόσιας Τάξης).
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δικαστικών αρχών  στην προσπάθεια αντιμετώπισης και καταπολέμησης του

οργανωμένου εγκλήματος και της τρομοκρατίας.

Όσον αφορά την προστασία των προσωπικών δεδομένων των προσώπων

των οποία τα στοιχεία διακινούνται προβλέφθηκε υποχρέωση των κρατών μελών

για τη θέσπιση νομοθεσίας προστασίας των προσωπικών δεδομένων, που να

εξασφαλίζει επίπεδο προστασίας αντίστοιχο με εκείνο που απορρέει από την

Σύμβαση 108 και η δημιουργία σχετικής εποπτικής αρχής  η οποία να το

διασφαλίζει.

Η Ελλάδα με το νόμο 2472/1997(σε εφαρμογή της Οδηγίας 95/46/ΕΚ)

προέβη στη δημιουργία του απαραίτητου νομοθετικού πλαισίου για την προστασία

των προσωπικών δεδομένων των πολιτών αλλά και για τη δημιουργία  των

σχετικών προυποθέσεων ένταξης της χώρας μας στο σύστημα  της Συμφωνίας

Σένγκεν. Επίσης θέσπισε την Αρχή Προστασίας Προσωπικών δεδομένων η οποία

και έχει τον διπλό ρόλο τόσο της Αρχής  η οποία εποπτεύει την εφαρμογή των

ρυθμίσεων των σχετικών με την προστασία των προσωπικών δεδομένων, όσο και

της Αρχής ελέγχου του Εθνικού  Τμήματός του Συστήματος  Πληροφοριών

Schengen.262

4.3.2.3 Ευρωπαϊκά νομοθετήματα «τρίτης   γενιάς»

4.3.2.3.1  Η Οδηγία  95/46/ΕΚ263

Η προστασία των προσωπικών δεδομένων  στην Ευρωπαϊκή Κοινότητα

βρήκε την έκφρασή της με παρέμβαση  στο χώρο του παράγωγου κοινοτικού

262 Bλ Μίτλεττον Φ. «Προβλήματα εφαρμογής της ευρωπαϊκής Οδηγίας για την προστασία των

προσωπικών δεδομένων στην ελληνική έννομη τάξη» ΔτΑ, 2001, σελ.752 ο οποίος θεωρεί ότι αυτή

η διπλή ιδιότητα έχει επιφέρει σύγχυση στη κοινή γνώμη για τις αρμοδιότητες της αρχής.
263 Βλ. Βergkamp L., Dhont J. “Data Protection in Europe and the Internet: An Analysis of the

European Community’s Privacy Legislation in the Context of the World Wide Web”, CLSR 2002

σελ. 34 επ. επίσης Εlgesem D. “The structure of rights in Directive 95/46EC on the protection of

individuals with regard to the processing of personal data and the free movement of such data”,

Ethics and Information Technology,1999, 283 επ.
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δικαίου.264 Το 1995  υιοθετήθηκε  η Οδηγία 95/46/ΕΚ ως ένα γενικό πλαίσιο

προστασίας των προσωπικών δεδομένων βασισμένη στην κωδικοποίηση της

Σύμβασης του Στρασβούργου της 28.1.1981 «για την προστασία των ατόμων από

την αυτόματη επεξεργασία προσωπικών δεδομένων». 265

Η  νομική βάση της ήταν το άρθρο 100Α (πλέον άρθρο 95) της Συνθήκης

της Ευρωπαικής Ένωσης, πλην όμως η διακήρυξη του Χάρτη των θεμελιωδών

δικαιωμάτων της Ευρωπαϊκής Ένωσης266 από το Ευρωπαϊκό Κοινοβούλιο, το

Συμβούλιο και την Επιτροπή το Δεκέμβριο του 2000, και ειδικότερα το άρθρο 8

του Χάρτη αυτού που προβλέπει το δικαίωμα προστασίας των δεδομένων, έδωσε

μεγαλύτερη έμφαση στη διάσταση "προστασία των θεμελιωδών δικαιωμάτων" της

Οδηγίας.

Με την Οδηγία 95/46/ΕΚ του  Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου η Ευρωπαϊκή Ένωση απέκτησε ένα από τα πιο συνεκτικά και

αναλυτικά νομοθετικά κείμενα  που επηρέασαν και επηρεάζουν παγκοσμίως τη

διεθνή κανονιστική παραγωγή σε θέματα προστασίας προσωπικών δεδομένων.267

Στόχος της Οδηγίας  υπήρξε η προστασία των δικαιωμάτων και των

ελευθεριών των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού

χαρακτήρα,268 ως αναγκαία προϋπόθεση για την  ομαλή  λειτουργία της εσωτερικής

264 Για τη διάκριση των πηγών του Κοινοτικού Δικαίου  βλέπε Στάγκο Π.και Σαχπεκίδου Ε.

«Δίκαιο των Ευρωπαικών Κοινοτήτων και της Ευρωπαικής Ένωσης», Εκδ Σάκκουλα Αθήνα-

Θεσσαλονίκη 2000 σελ.197 επ.
265 Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου

1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού

χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, ΕΕ L 281 της 23.11.1995, σελ.

31
266 Βλ. http://europa.eu.int/comm/justice_home/unit/charte/index_en.html
267 Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου

1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού

χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, ΕΕ L 281 της 23.11.1995, σελ.

31
268 Άρθρο 1 παρ.1 της Οδηγίας 95/46/ΕΚ
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αγοράς 269 για την οποία απαιτείται όχι μόνο η δυνατότητα κυκλοφορίας των

δεδομένων προσωπικού χαρακτήρα μεταξύ κρατών μελών αλλά και η προστασία

των θεμελιωδών δικαιωμάτων του ατόμου με τρόπο ομοιόμορφο σε όλα τα Κράτη

Μέλη.270 Η προστασία αυτή θα μπορούσε να επιτευχθεί μόνο μέσω του καθορισμού

κατευθυντήριων αρχών που προσδιορίζουν τη νομιμότητα της επεξεργασίας των

προσωπικών δεδομένων.

Το άρθρο 32 της Οδηγίας έθεσε στα Κράτη Μέλη τριετή προθεσμία για τη

προσαρμογή τους προς τους κανόνες αυτούς, τα οποία σύμφωνα με το άρθρο 249

(πρώην 189) ΣυνθΕΚ  δεσμεύονται  για την άμεση και πλήρη εφαρμογή τους.271

Η Οδηγία σε συμφωνία με την Σύμβαση 108 περιέχει τις κατευθυντήριες

αρχές για την  επεξεργασία των προσωπικών δεδομένων.

Οι κατευθυντήριες αυτές αρχές  αφορούν.

1. την ποιότητα των δεδομένων,  δηλαδή τα δεδομένα προσωπικού χαρακτήρα θα

πρέπει συγκεκριμένα να αποτελούν αντικείμενο θεμιτής επεξεργασίας και να

συλλέγονται για καθορισμένους, σαφείς και νόμιμους σκοπούς. Θα πρέπει εξάλλου

να είναι ακριβή και, αν χρειάζεται, ενημερωμένα.272

2. τη νόμιμη επεξεργασία των δεδομένων δηλαδή  η επεξεργασία δεδομένων

προσωπικού χαρακτήρα δεν μπορεί να γίνεται παρά αν το άτομο στο οποίο

ανήκουν τα δεδομένα έχει κατά τρόπο αναμφισβήτητο δώσει τη συναίνεσή του 273 ή

αν η επεξεργασία είναι απαραίτητη σε συγκεκριμένα ανφερόμενες περίπτώσεις.

Ειδικά η ρύθμιση της προηγούμενης συγκατάθεσης αποτέλεσε και την

269 Σύμφωνα με το άρθρο 7 Α της συνθήκης, εξασφαλίζεται η ελεύθερη κυκλοφορία

εμπορευμάτων, προσώπων, υπηρεσιών και κεφαλαίων
270 Αιτιολογική σκέψη 3 της Οδηγίας 95/46/ΕΚ
271 Βλ σχετικά  Λουκέρη Γ. «Εναρμόνιση του δικαίου της προστασίας του ατόμου από την

επεξεργασία δεδομένων προσωπικού χαρακτήρα στην Ευρωπαϊκή Ένωση, ΝοΒ 1997 σελ. 547 επ.
272 Άρθρο 6 παρ.1 της Οδηγίας 95/46/ΕΚ
273 Συγκατάθεση θεωρείται σύμφωνα με τον ορισμό του άρθρου 2(η) της Οδηγίας« κάθε δήλωση

βουλήσεως, ελευθέρας, ρητής και εν πλήρει επιγνώσει, με την οποία το πρόσωπο στο οποίο

αναφέρονται τα δεδομένα δέχεται να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα προσωπικού

χαρακτήρα που το αφορούν».
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σημαντικότερη ίσως νομοθετική παρέμβαση και αποτέλεσε ρύθμιση  ιδιαίτερης

σημασίας για τη διασφάλιση και επαύξηση της προστασίας δεδομένων με

αντίκτυπο σε παγκόσμιο επίπεδο καθώς έρχεται σε αντίθεση με το αμερικάνικο

κανονιστικό πλαίσιο προστασίας των προσωπικών δεδομένων όπου ισχύει η αρχή

του opt-out, κατά την οποία τα υποκείμενα της επεξεργασίας έχουν τη δυνατότητα

να αρνηθούν την χρήση των προσωπικών δεδομένων εάν το επιθυμούν.274

Επίσης η Οδηγία εισάγει την έννοια των ευαίσθητων προσωπικών

δεδομένων  ρυθμίζοντας ειδικές κατηγορίες για τις οποίες κατ’αρχήν

απαγορεύεται η επεξεργασία δεδομένων προσωπικού χαρακτήρα, όπως η φυλετική

ή εθνική καταγωγή, τα πολιτικά φρονήματα, οι θρησκευτικές ή φιλοσοφικές

πεποιθήσεις, η συμμετοχή σε συνδικαλιστικές οργανώσεις και η υγεία και η

σεξουαλική ζωή.275

Ακολούθως  η αρχή του πληροφοριακού αυτοκαθορισμού υλοποιείται με

την  πρόβλεψη του δικαιώματος  πρόσβασης των προσώπων αυτών στα

δεδομένα276 καθώς και την εισαγωγή του δικαιώματος   στη διόρθωση, τη

διαγραφή ή την απαγόρευση της πρόσβασης τρίτων στα δεδομένα 277καθώς και του

δικαιώματος αντίταξης στην επεξεργασία δεδομένων 278

Στην Οδηγία  αναπτύσσονται πολύ σημαντικές διατάξεις που προβλέπουν

ότι επιτρέπονται οι μεταβιβάσεις δεδομένων προσωπικού χαρακτήρα από κράτος

μέλος σε τρίτη χώρα,279 υπό την προϋπόθεση ότι η εν λόγω τρίτη χώρα διαθέτει το

274 Μία δυνατότητα  που σίγουρα είναι αυτό που οι εταιρίες επιθυμούν αφού σε έρευνες που έγιναν

στις Η.Π.Α  μόνο ένα μικρό ποσοστό των συναλλασσόμενων  τελικά αρνούνται τη χρήση των

προσωπικών τους δεδομένων αφού έχουν ήδη κάνει χρήση κάποιας άλλης υπηρεσίας που τους έχει

ήδη προσφερθεί βλ. σχετικά Bouckaert J., Degryse H. “Opt In Versus Opt Out: A Free-Entry

Analysis of Privacy Policies”,  2005 http://weis2006.econinfosec.org/docs/34.pdf
275 Άρθρο 8παρ.1  της Οδηγίας 95/46/ΕΚ
276 Άρθρο 12  της Οδηγίας 95/46/ΕΚ
277 Άρθρο 10 της Οδηγίας 95/46/ΕΚ
278 Άρθρο 14 παρ.1 της Οδηγίας 95/46/ΕΚ
279 Θα πρέπει ίσως να τονιστεί ίσως το αυτονόητο ότι η έννοια της τρίτης χώρας περιλαμβάνει

κάθε        χώρα εκτός των συνόρων της Ευρωπαϊκής Ένωσης.

Στη διάσημη πια Υπόθεση C-101/01 Ποινική δίκη κατά Bodil Lindqvist το Δικαστήριο

αποφάσισε ότι δεν υφίσταται διαβίβαση δεδομένων προς τρίτη χώρα κατά την έννοια του άρθρου
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κατάλληλο επίπεδο προστασίας.280 Η συγκεκριμένη ρύθμιση χαρακτηρίζεται ως

ιδιαίτερα σημαντική  λόγω της ιδιαίτερης  βαρύτητας που δίνεται και στην

διασυνοριακή ροή δεδομένων προσωπικού χαρακτήρα  ως μοχλό  ανάπτυξης των

διεθνών εμπορικών συναλλαγών.281

Η επάρκεια αυτής της προστασίας που παρέχεται από τρίτη χώρα

σταθμίζεται λαμβανομένων υπόψη όλων των περιστάσεων που επηρεάζουν μια

διαβίβαση ή κατηγορία διαβιβάσεων δεδομένων.  Ειδικότερα, εξετάζονται η φύση

των δεδομένων, οι σκοποί και η διάρκειά της ή των προβλεπομένων επεξεργασιών,

η χώρα προέλευσης και τελικού προορισμού, οι γενικοί ή τομεακοί κανόνες

δικαίου, οι επαγγελματικοί κανόνες και τα μέτρα ασφαλείας που ισχύουν στην εν

λόγω τρίτη χώρα.282

Ταυτόχρονα προβλέπεται και η ανάπτυξη ενός συστήματος αμοιβαίας

ενημέρωσης μεταξύ των κρατών μελών όταν  θεωρούν ότι μια τρίτη χώρα δεν

εξασφαλίζει ικανοποιητικό επίπεδο προστασίας έτσι ώστε να λαμβάνονται τα

αναγκαία μέτρα ώστε να αποφευχθεί οποιαδήποτε διαβίβαση τέτοιου είδους

δεδομένων προς την εν λόγω τρίτη χώρα.

Με αφορμή αυτές τις ρυθμίσεις  άλλωστε κρίθηκε αναγκαία η διαμόρφωση

ενός νομικού πλαισίου  που θα λαμβάνει υπόψη τις αντιλήψεις των Η.Π.Α, του

μεγαλύτερου πολιτικο-οικονομικού εταίρου της Ευρωπαϊκής Ένωσης, σε σχέση  με

25 της Οδηγίας 95/46, οταν ένα πρόσωπο που βρίσκεται εντός κράτους μέλους αναγράφει σε

ιστοσελ.ίδα του Διαδικτύου, η οποία είναι αποθηκευμένη στον χώρο του παρέχοντος υπηρεσίες

φιλοξενίας ο οποίος είναι εγκατεστημένος εντός του ίδιου αυτού κράτους ή εντός άλλου κράτους

μέλους, δεδομένα προσωπικού χαρακτήρα, παρέχοντας έτσι τη δυνατότητα προσβάσεως στα

δεδομένα αυτά σε κάθε πρόσωπο που συνδέεται με το Διαδίκτυο, συμπεριλαμβανομένων των

προσώπων που βρίσκονται εντός τρίτων χωρών. Βλ σχετικά http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62001J0101:EL:HTML και Απόφαση της

6.11.2003 βλ. σχετικά ( Bodil Lindqvist, C-101/01), Επίσης βλ. παρατηρήσεις. Γάκη Μ. ΕΕΕυρΔ

2003 σελ. 884 επ..
280 Άρθρο 22 της Οδηγίας 95/46/ΕΚ

281 Όπως αναφέρεται και στην αιτιολογική σκέψη 57 της Οδηγίας 95/46/ΕΚ «.. η διασυνοριακή ροή

δεδομένων προσωπικού χαρακτήρα είναι απαραίτητη για την ανάπτυξη των διεθνών εμπορικών

συναλλαγών..»
282 Άρθρο 25 παρ. 2 της Οδηγίας 95/46/ΕΚ
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τη διαβίβαση προσωπικών δεδομένων από χώρες της Ε.Ε. στις Η.Π.Α.,  αφού οι

Η.Π.Α σύμφωνα με τις αρχές και τα κριτήρια της Οδηγίας δεν παρέχουν

ικανοποιητικό επίπεδο προστασίας αφού τόσο η φιλοσοφία,όσο και η διάρθρωση

του κανονιστικού πλέγματος προστασίας των προσωπικών δεδομένων, είναι

τελείως διαφορετικό.283 Έτσι για τη διαβίβαση προσωπικών δεδομένων στις Η.Π.Α,

τέθηκε σε εφαρμογή τον Οκτώβριο του 2000, η συμφωνία σχετικά με το σύστημα

προστασίας που βασίζεται στις «αρχές του ασφαλούς λιμένα» ( Safe Harbor).284

283 Βλ. σχετικά Shafer G. “The Power of EU Collective Action: The Impact of EU Data Privacy

Regulation on US Business Practice”, European Law Journal 1999, σελ. 419 επ
284 To Safe Harbor είναι  ένα σύστημα αυτορρύθμισης, σύμφωνα με το οποίο ο αποδέκτης των

δεδομένων εγγράφεται σε μια ειδική λίστα της Ομοσπονδιακής Επιτροπής Εμπορίου των

Ηνωμένων Πολιτειών (Federal Trade Commission) και αυτοδεσμεύεται να τηρεί τις παραπάνω

αρχές, σε κάθε περίπτωση που υποβάλλει σε επεξεργασία προσωπικά δεδομένα που του έχουν

διαβιβαστεί από χώρα της ΕΕ.

Βλ. σχετικά     ετήσια έκθεση του 2000 της Αρχής Προστασίας Προσωπικών Δεδομένων

(http://www.dpa.gr/Documents/Gre/Com/annual_report_00_ver3_FINAL.doc)

«Επιγραμματικά θα μπορούσε να περιγράψει κάποιος το σύστημα των αρχών του ασφαλούς

λιμένα ως εξής: Οι αρχές του ασφαλούς λιμένα αποτελούνται από τις αρχές της κοινοποίησης (η

οποία αντιστοιχεί στο δικαίωμα της ενημέρωσης), της επιλογής (η οποία  αναφέρεται στη

δυνατότητα επεξεργασίας της πληροφορίας για σκοπούς διαφορετικούς από αυτούς της συλλογής

της), της περαιτέρω διαβίβασης, της ασφάλειας, της ακεραιότητας των δεδομένων, της πρόσβασης

και της εφαρμογής …».

«Σύμφωνα με το παραπάνω σύστημα κάθε οργανισμός που αποδέχεται το σύστημα

αυτοδέσμευσης τηρώντας τις παραπάνω αρχές προστασίας δεδομένων, εγγράφεται με δική του

πρωτοβουλία σε ειδικό κατάλογο που τηρείται στο αμερικανικό Υπουργείο Εμπορίου. Αυτό

σημαίνει ότι οι καταχωρημένοι οργανισμοί θα μπορούν να λαμβάνουν προσωπικά δεδομένα  από

την Ευρωπαϊκή Ένωση. Σημειώνεται ότι η Επιτροπή Εμπορίου, δεν θα  ελέγχει αν όντως ο

οργανισμός παρουσιάζει τα εχέγγυα ή έχει λάβει τα κατάλληλα μέτρα ώστε να τηρεί πράγματι τις

αρχές. Ο οργανισμός αναλαμβάνει την ευθύνη δηλώνοντας ότι είτε συμμετέχει σε ειδικά

προγράμματα προστασίας της ιδιωτικότητας (privacy) είτε ότι συμμορφώνεται με τις Οδηγίες των

εκάστοτε ευρωπαϊκών Αρχών Προστασίας Δεδομένων… »

«Σχετικά με το θέμα επιβολής κυρώσεων σε περίπτωση παράβασης των αρχών η Ομοσπονδιακή

Επιτροπή Εμπορίου δεσμεύθηκε ότι θα κινείται κατά των παραβατών σύμφωνα με τις γενικές

διατάξεις περί ψευδούς δηλώσεως και απάτης.»

Βλ. πληροφορίες  για τις «αρχές του ασφαλούς λιμένα» ( Safe Harbor).  Σε ιστοσελ.ίδα του

Υπουργείου Εμπορίου των ΗΠΑ http://www.export.gov/safeharbor/SH_Overview.asp.
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Σημαντικά  ζητήματα με την διασυνοριακή ροή δεδομένων που

απασχόλησαν και ακόμα απασχολούν την Ευρωπαϊκή Ένωση είναι οι περιπτώσεις

των  αρχείων  δεδομένων που δημιουργούν  οι αεροπορικές εταιρίες σχετικά με τις

κρατήσεις επιβατών για πτήσεις από, προς ή δια μέσου των Ηνωμένων Πολιτειών

της Αμερικής, τα λεγόμενα PNR (Passenger Name Record),285 τα οποία

διαβιβάζονται στο γραφείο Τελωνειακής και Συνοριακής Προστασίας των ΗΠΑ

PCB (Customs and Border Protection) και τα αρχεία με δεδομένα ηλεκτρονικής

μεταφοράς χρημάτων τα λεγόμενα Swift (Society for Worldwide Interbank

Financial Telecommunication) τα οποία  διαβιβάζονται σε αρχές των ΗΠΑ,

αντίθετα με την  Ευρωπαϊκή νομοθεσία για  διαβίβαση των στοιχείων αυτών σε

χώρες εκτός της Ε.Ε.

Συγκεκριμένα η απόφαση 2004/496/ΕΚ286 του Συμβουλίου έδωσε το

πράσινο φώς για τη  σύναψη συμφωνίας μεταξύ E.E. και ΗΠΑ σχετικά  την

επεξεργασία και διαβίβαση των καταστάσεων με τα ονόματα και προσωπικά

δεδομένα επιβατών και ακολούθησε   η απόφαση 2004/535/ΕΚ287 της Επιτροπής

Επίσης Salbu S. “The European Data Privacy Directive and International Relations”,

http://law.vanderbilt.edu/journals/journal/35-02/Salbu10.pdf, Long W. Quek P, “Personal Data

privacy protection in an age of globalization: the US-EU safe harbor compromise”, Journal of

European Public Policy 2002 σελ. 325 επ., Memorandum, Baker & Mackenzie, “Implementing the

US-EU Data Privacy ‘Safe Harbor’”

http://www.bakernet.com/ecommerce/Safe%20Harbor%20Alert%20--%20Nov%202001.docbodil
285 Μέσα στον φάκελο του επιβάτη (Passenger Name Record ή PNR) περιέχονται 34 «πεδία»

δεδομένων μεταξύ των οποίων είναι ο, Κωδικός ανεύρεσης φακέλου, η  ημερομηνία κράτησης

θέσης, οι Πληροφορίες γύρω από τη ζωή του επιβάτη,  προβλεπόμενες ημερομηνίες αναχώρησης

και επιστροφής. Ετσι, διαβιβάζονται και τα προσωπικά δεδομένα ατόμων που ακύρωσαν ή άλλαξαν

πτήση, το ονοματεπώνυμο, η διεύθυνση,  οι διευθύνσεις όπου έχουν διαμείνει,  ηλεκτρονική

διεύθυνση, αλλά και πεδία από  τα οποία μπορούν να αντληθούν  ευαίσθητα δεδομένα.

286 2004/496/EC:Council Decision of 17 May 2004 on the conclusion of an Agreement between the

European Community and the United States of America on the processing and transfer of PNR data

by Air Carriers to the United States Department of Homeland Security, Bureau of Customs and

Border Protection Official Journal L 183, 20/05/2004 σελ. 0083 επ.
287 2004/535/EC:Commission Decision of 14 May 2004 on the adequate protection of personal data

contained in the Passenger Name Record of air passengers transferred to the United States’ Bureau
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που έκρινε ικανοποιητική την προστασία των δεδομένων προσωπικού χαρακτήρα

που περιλαμβάνονται στους φακέλους των επιβατών, στους οποίους αποκτά

πρόσβαση το CBP.

Το Ευρωπαϊκό Κοινοβούλιο αντέδρασε και ζήτησε από το ΔΕΚ την

ακύρωση των συμφωνιών αυτών. Το Δικαστήριο των Ευρωπαϊκών Κοινοτήτων με

την απόφασή του της 30ης Μαΐου 2006 στις συν εκδικασθείσες υποθέσεις C-

317/04 και C-318/04 ακύρωσε την απόφαση 2004/496/ΕΚ του Συμβουλίου, της

17ης Μαΐου 2004, για τη σύναψη συμφωνίας μεταξύ της Ευρωπαϊκής Κοινότητας

και Η.Π.Α και  υποχρεώθηκαν τα κοινοτικά όργανα να καταγγείλουν τη συμφωνία

με τις Ηνωμένες Πολιτείες το αργότερο μέχρι τις 30 Σεπτεμβρίου 2006. 288289

Στις 21 Σεπτεμβρίου 2010, η Ευρωπαϊκή Επιτροπή ενέκρινε δέσμη

προτάσεων σχετικά με την ανταλλαγή δεδομένων από τις καταστάσεις επιβατών

(Passenger Name Record - PNR) με τρίτες χώρες, για τον καθορισμό των  γενικών

αρχών στις οποίες πρέπει να βασίζονται όλες οι συμφωνίες με τρίτες χώρες σε

σχέση με τα δεδομένα PNR τα οποία  όπως προτείνει η Επιτροπή θα πρέπει να

χρησιμοποιούνται με αποκλειστικό σκοπό την καταπολέμηση της τρομοκρατίας

και των σοβαρών μορφών διεθνικού εγκλήματος, θα πρέπει να περιορίζονται σε

of Customs and Border Protection (notified under document number C(2004) 1914)

Official Journal L 235, 06/07/2004 P. 0011 - 0022
288 ΣυνΕκδικασθείσες υποθέσεις C-317/04 και C-318/04: Απόφαση του Δικαστηρίου (τμήμα

μείζονος συνθέσεως) της 30ής Μαΐου 2006 — Ευρωπαϊκό Κοινοβούλιο κατά Συμβουλίου της

Ευρωπαϊκής Ένωσης (Προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων

προσωπικού χαρακτήρα — Εναέριες μεταφορές — Απόφαση 2004/496/ΕΚ — Συμφωνία μεταξύ

της Ευρωπαϊκής Κοινότητας και των Ηνωμένων Πολιτειών της Αμερικής — Διαβίβαση των

καταστάσεων με τα ονόματα των επιβατών των αεροπορικών εταιριών στην Υπηρεσία Τελωνείων

και Προστασίας των Συνόρων των Ηνωμένων Πολιτειών της Αμερικής — Οδηγία 95/46/ΕΚ —

Άρθρο 25 — Τρίτες χώρες — Απόφαση 2004/535/ΕΚ — Ικανοποιητικό επίπεδο προστασίας) ΕΕ C

178 της 29.7.2006, σ. 1 έως

2http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:C2006/178/02:EL:NOT

289Βλ. «Ετήσια Έκθεση Πεπραγμένων της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα

για το έτος 2006». Απόφαση του Προέδρου της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα Αριθμ. 5555/31.7.2007 (ΦΕΚ 1436 Β΄/8.8.2007)
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αυτά τα δεδομένα  που είναι αναγκαία για την επίτευξη του ανωτέρω σκοπού, ενώ

οι επιβάτες θα πρέπει να ενημερώνονται με σαφήνεια σχετικά με την ανταλλαγή

δεδομένων PNR που τους αφορούν, να έχουν το δικαίωμα να εξετάζουν τα

δεδομένα αυτά, καθώς και το δικαίωμα σε ουσιαστικά διοικητικά και δικαστικά

μέσα παροχής έννομης προστασίας. 290

Οι αντιδράσεις όμως συνεχίζονται καθώς στο όνομα της καταπολέμησης

της τρομοκρατίας φαίνεται ότι ενισχύεται ένας  ιστός  πολύπλευρης

παρακολούθησης, καταγραφής και επεξεργασίας της ιδιωτικής μας ζωής. Παρόλα

αυτά ο Ευρωπαίος Επόπτης Προστασίας Δεδομένων με γνωμοδότηση του για την

πρόταση της Επιτροπής εξέφρασε τις ανησυχίες του για το ότι στην ανακοίνωση

της Επιτροπής αναφέρεται ότι «τα δεδομένα PNR θα «χρησιμοποιούνται για την

πρόληψη ενός εγκλήματος, έρευνα ή σύλληψη προσώπων πριν από τη διάπραξη

εγκλήματος», με βάση «προκαθορισμένους δείκτες κινδύνου βασιζόμενους σε

αντικειμενικά δεδομένα»291 καθώς τίθονται ιδιαίτερα σοβαρά θέματα σχετικά με

την συμμόρφωση προς τις θεμελιώδεις αρχές για την προστασία της ιδιωτικής ζωής

και των δεδομένων, συμπεριλαμβανομένων εκείνων που ορίζονται στο άρθρο 8 της

ΕΣΔΑ, στα άρθρα 7 και 8 του Χάρτη και στο άρθρο 16 της ΣΛΕΕ

Μέσα στα πλαίσια αυτά λειτουργεί και το σύστημα SWIFT (Society for the

Worldwide Interbank Financial Telecommunication)το οποίο είναι  ένα δίκτυο

μέσω του οποίου διέρχονται πληροφορίες σχετικές με το 80% περίπου των

ηλεκτρονικών χρηματοπιστωτικών εμβασμάτων σε πάνω από 200 χώρες,  αποτελεί

ένα εργαλείο εξαιρετικής διείσδυσης στην ιδιωτική ζωή των ατόμων ιδιαίτερα μετά

το 2006  όπου οι Η.Π.Α το χρησιμοποιούν για να εντοπίζουν  υπόπτους για

290 Δελτίο τύπου «Η Ευρωπαϊκή Επιτροπή εγκρίνει την εξωτερική στρατηγική της ΕΕ σχετικά με

τα δεδομένα από τις καταστάσεις επιβατών (PNR)» Βρυξέλλες, 21 Σεπτεμβρίου 2010,

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1150&format=HTML&aged=1&lan

guage=EL&guiLanguage=el, Βλ. Ανακοίνωση της Επιτροπής «σχετικά με τη γενική προσέγγιση για

τις διαβιβάσεις δεδομένων από τις καταστάσεις μετα ονόματα των επιβατών (PNR) σε τρίτες

χώρες»http://eur lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0492:FIN:EL:PDF
291Γνωμοδότηση του Ευρωπαίου Επόπτη Προστασίας Δεδομένων που αφορά την ανακοίνωση της

Επιτροπής σχετικά με τη γενική προσέγγιση για τις διαβιβάσεις δεδομένων από τις καταστάσεις με

τα ονόματα των επιβατών (PNR) σε τρίτες χώρες  (2010/C 357/02) http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:357:0007:0011:EL:PDF σημ. 18
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τρομοκρατία καθώς και τους χρηματοδότες τους.292 Επειδή η δομή του SWIFT

άλλαξε   και όλα τα στοιχεία που αφορούν χρηματοπιστωτικές συναλλαγές στο

εσωτερικό του Ευρωπαϊκού Οικονομικού Χώρου και της Ελβετίας μέσω του

SWIFT θα παραμένουν εντός της ευρωπαϊκής ζώνης, το Συμβούλιο προχώρησε

στη σύναψη συμφωνίας293 με τις Η.ΠΑ σχετικά με την επεξεργασία και τη

διαβίβαση δεδομένων χρηματοπιστωτικών μηνυμάτων από την Ευρωπαϊκή Ένωση

στις Ηνωμένες Πολιτείες της Αμερικής για σκοπούς του προγράμματος

παρακολούθησης της χρηματοδότησης της τρομοκρατίας (Terrorist Finance

Tracking Programme ) γνωστό ως TFTP.294

Οι αντιδράσεις  είναι πολλές και στο  Ευρωπαϊκό Κοινοβούλιο ακούσθηκαν

ήδη κατηγορίες κατά της Επιτροπής και του Συμβουλίου για την συμφωνία  η

οποία θα θέσει σε κίνδυνο τα προσωπικά δεδομένα των Ευρωπαίων πολιτών,295

ιδιαίτερα μετά από έκθεση της Europol η οποία δημοσιεύθηκε στις 2.3.2011 πάνω

στην εφαρμογή της συμφωνίας TFTP και στην οποία αναφέρεται ότι οι

προϋποθέσεις για την προστασία των προσωπικών δεδομένων δεν τηρήθηκαν

αφού, παρά το γεγονός ότι οι αιτήσεις των αρχών των Η.Π.Α ήταν συχνά γενικές

και αόριστες, η Europol ενέκρινε όλες τις αιτήσεις μεταβίβασης των δεδομένων.296

Σημαντική τομή στις ρυθμίσεις που ίσχυαν σε παγκόσμιο και ευρωπαϊκό

επίπεδο ήταν και ίδρυση  μίας ομάδας προστασίας των προσώπων έναντι της

292 Βλ. σχετικά με το SWIFT σε Ανακοίνωση τύπου του Ε.Κ http://www.europarl.gr/view/el/press-

release/news/news_2010/news_2010_February/communique-2010-Februar-

8.html;jsessionid=B36F94372FAF71341EA72860233B799B
293 Agreement between the European Union and the United States of America on the processing and

transfer of Financial Messaging Data from the European Union to the United States for purposes of

the Terrorist Finance Tracking Program, OJ L 195 of 27/07/2010, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:195:0005:0014:EN:PDF
294 Βλ. σχετικά με την TFTP στο  http://www.edri.org/files/SWIFT-FAQ-2010-02-09.pdf

295 Pop V. «Court only option against Swift agreement, says MEP»,

http://eurobserver.com/22/32010

296 «SWIFT agreement implementation not respecting data protection safeguards»

http://www.edri.org/edrigram/number9.5/swift-agreement-data-protection-safeguards
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επεξεργασίας δεδομένων προσωπικού χαρακτήρα, στην οποία συμμετέχουν

εκπρόσωποι των εθνικών αρχών ελέγχου, του Ευρωπαίου Επόπτη και της

Επιτροπής και η οποία θα  συνέβαλε στην ομοιογενή εφαρμογή των εθνικών

κανόνων που θεσπίζονται κατ' εφαρμογή της Οδηγίας 95/46/ΕΚ297 μέσα από τον

συντονισμό των επιτροπών αυτών. Με το άρθρο 29 της Οδηγίας συστήθηκε η

ομάδα προστασίας των προσώπων έναντι της επεξεργασίας δεδομένων

προσωπικού χαρακτήρα.298

Η ομάδα αυτή η οποία έχει συμβουλευτικό χαρακτήρα και είναι ανεξάρτητη

απαρτίζεται από έναν αντιπρόσωπο της Αρχής ή των Αρχών ελέγχου που έχει

ορίσει κάθε κράτος μέλος, έναν αντιπρόσωπο της Αρχής ή των Αρχών που έχουν

συσταθεί για τα όργανα και τους οργανισμούς της Κοινότητας καθώς και έναν

αντιπρόσωπο της Επιτροπής.

Ειδικότερα Οι αρμοδιότητες της ομάδας είναι :

α) να εξετάζει οποιοδήποτε θέμα σχετικό με την εφαρμογή των εθνικών διατάξεων

που έχουν θεσπισθεί κατ' εφαρμογή της Οδηγίας 95/46/ΕΚ, ώστε να συμβάλλει

στην ομοιόμορφη εφαρμογή τους β) να παρέχει στην Επιτροπή τη γνώμη της

σχετικά με το επίπεδο προστασίας στην Κοινότητα και στις τρίτες χώρες γ) να

συμβουλεύει την Επιτροπή για κάθε σχέδιο τροποποιήσεως της παρούσας Οδηγίας,

κάθε σχέδιο συμπληρωματικών ή ειδικών μέτρων που πρέπει να ληφθούν για τη

διασφάλιση των δικαιωμάτων και ελευθεριών των φυσικών προσώπων έναντι της

επεξεργασίας δεδομένων προσωπικού χαρακτήρα καθώς και για κάθε άλλο σχέδιο

κοινοτικών μέτρων που έχουν επιπτώσεις επί αυτών των δικαιωμάτων και

ελευθεριών και δ) να γνωμοδοτεί επί των κωδίκων δεοντολογίας που εκπονούνται

σε κοινοτικό επίπεδο.299 Επίσης η ομάδα του άρθρου 29 μπορεί να εκδίδει με δική

της πρωτοβουλία συστάσεις για κάθε θέμα που αφορά την προστασία των

προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα στην

297 Αιτιολογική σκέψη 65 της Οδηγίας 95/46/ΕΚ
298 Η λεγόμενη «Ομάδα  Εργασίας  άρθρου 29»
299 Άρθρο 30 παρ.1 της Οδηγίας 95/46/ΕΚ
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Κοινότητα, 300καθώς και να συντάσσει για το σκοπό αυτό έκθεση που

διαβιβάζεται επίσης στο Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο.

4.3.2.3.2 Ο Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης

Με την ευκαιρία της 50ης επετείου της οικουμενικής διακήρυξης των

ανθρωπίνων δικαιωμάτων τον Δεκέμβριο 1948, το Ευρωπαϊκό Συμβούλιο στις 3-4

Ιουνίου 1999 στην Κολωνία αποφάσισε να αναλάβει εργασίες με σκοπό την

εκπόνηση ενός Χάρτη θεμελιωδών δικαιωμάτων. 301

Ως στόχος τέθηκε η συγκέντρωση των θεμελιωδών δικαιωμάτων που

ισχύουν σε επίπεδο Ευρωπαϊκής Ένωσης σε ένα μόνο κείμενο ώστε να καταστούν

αυτά περισσότερο σαφή. Ο Χάρτης των θεμελιωδών δικαιωμάτων της Ε.Ε

300 Άρθρο 30 παρ.3 της Οδηγίας 95/46/ΕΚ
301 Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης Επίσημη Εφημερίδα αριθ. C 364

της 18/12/2000 σελ. 0001 - 0022http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000X1218(01):EL:HTML, βλ σχετικά,

Περράκη Στ. «Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης», ΔτΑ Νο 5/2000, σ.

19επ. Κούση Π. «Η προστασία των θεμελιωδών δικαιωμάτων στην Ευρωπαική Ένωση: Συνοπτική

παρουσίαση» ΕΕΕυρΔ, 2003 σελ. 598 επ., Παπαδημητρίου Γ. «Ο Χάρτης Θεμελιωδών

Δικαιωμάτων και η κανονιστική λειτουργία του», ΕΕΕυρΔ 2001, σελ.521, ιδίου «Δεσμευτική ισχύς

του Χάρτη Θεμελιωδών Δικαιωμάτων, ΕΕΕυρΔ 2002, σελ.213 επ., Παπαδόπουλο Λ. « Ο

Ευρωπαϊκός Χάρτης και η Προστασία των θεμελιωδών δικαιωμάτων στην ενωσιακή έννομη τάξη».

ΤοΣ 2001 σελ. 1267 επ. Παπαδημητρίου Γ. «Ο Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής

Ένωσης» στο έργο: Παγκόσμια Διακυβέρνηση. Διεθνές Δίκαιο & Διεθνείς Σχέσεις στην αυγή του

21ου αιώνα, Επιμ.: Περράκη Σ., Εκδ Αντ. Ν. Σάκκουλα, Αθήνα-Κομοτηνή 2006, σελ. 97 επ.,

Κουκούλη-Σπηλιωτοπούλου Σ. «Ο Χάρτης Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης

ανταποκρίνεται στο ευρωπαϊκό κεκτημένο;» 2001, σελ. 203επ.,  Νικολόπουλο Γ. «Η Προστασία

των Δικαιωμάτων του Ανθρώπου στο πλαίσιο της Ευρωπαϊκής Ολοκλήρωσης: μια αμφιλεγόμενη

διαδικασία», ΠοινΔικ 2001, σελ. 177επ. Ροζάκη Χ. «Ο Χάρτης των Θεμελιωδών Δικαιωμάτων της

Ευρωπαϊκής ΄Ενωσης στο πλέγμα της προστασίας των δικαιωμάτων του ανθρώπου στην Ευρώπη»,

ΕΕΕυρΔ 2001, σελ. 42 επ.
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διακηρύχθηκε επίσημα κατά το Ευρωπαϊκό Συμβούλιο της Νίκαιας, στις 7

Δεκεμβρίου 2000.302

Ο Χάρτης βασίζεται στις κοινοτικές Συνθήκες, στις διεθνείς συμβάσεις,

μεταξύ των οποίων η Ευρωπαϊκή Σύμβαση των Δικαιωμάτων του Ανθρώπου του

1950, στις κοινές συνταγματικές παραδόσεις των κρατών μελών καθώς και στις

διάφορες δηλώσεις του Ευρωπαϊκού Κοινοβουλίου.303 Περιλαμβάνει δικαιώματα

που δεν διασφαλίζονται από την Ευρωπαϊκή Σύμβαση των Δικαιωμάτων του

Ανθρώπου (Ε.Σ.Δ.Α) η οποία  περιορίζεται στην προστασία των ατομικών και

πολιτικών δικαιωμάτων. Πρόκειται για δικαιώματα που αναδύονται μέσα από τις

σύγχρονες κοινωνικές συνθήκες304 και ιδίως για τα κοινωνικά δικαιώματα των

εργαζομένων, την προστασία των δεδομένων, τη βιοηθική ή το δικαίωμα ορθής

διαχείρισης.305Αν και δεν προσέλαβε νομικά δεσμευτική ισχύ,  υποστηρίζεται

ωστόσο και η άποψη ότι ο Χάρτης αποτελεί απόρροια των «κοινών συνταγματικών

παραδόσεων» και έχει ήδη καταστεί μέρος του κοινοτικού κεκτημένου (acquiς

communautaire) παρά τη μη ενσωμάτωσή του στις Συνθήκες.306

Ειδικότερα τα άρθρα 7 και 8 αναφέρονται στο σεβασμό της ιδιωτικής και

οικογενειακής ζωής και στην προστασία των δεδομένων προσωπικού χαρακτήρα

ως δύο διακριτά μεταξύ τους θεμελιώδη δικαιώματα. Στο άρθρο 7 προστατεύεται

το δικαίωμα   της ιδιωτικής και  οικογενειακής ζωής, σε συμφωνία με την

302 http://europa.eu/legislation_summaries/glossary/index_e_en.htm
303 Catannaci J., Misfud-Bonnici J. “Data Protection Comes of Age: The Data Protection Clauses in

the European Constitutional Treaty”, Information &Communications Technology Law, 2005 σελ 5

επ.
304 Bignami F. «The Case for Tolerant Constitiuonal Patriotism: The right to Privacy Before the

European Courts» ό.π. σελ.224
305 http://europa.eu/scadplus/glossary/charter_fundamental_rights_el.htm
306 Lenaerts K, De Smijter E., “A Bill of Rights for the European Union” CMLR 2001 σελ. 299 επ.

Το αποτέλεσμα αυτό αναγνωρίζεται για τρεις κυρίως λόγους: πρώτον, λόγω της ομόφωνης

αποδοχής του από τα τρία κοινοτικά όργανα, δεύτερον, λόγω της σύνθεσης και του τρόπου

λειτουργίας της Συνέλευσης που τον συνέταξε, και τρίτον, λόγω της “ολιστικής ερμηνείας” του

όρου «κοινές συνταγματικές παραδόσεις» εκ μέρους του ΔΕΚ. Η ερμηνεία αυτή βασίζεται στην

αποδοχή εκ μέρους των κρατών μελών των θεμελιωδών δικαιωμάτων που το Δικαστήριο καλείται

να προστατέψει.όπως παρατίθεται από  την Παπαδοπούλου Λ στο http://tosyntagma.ant-

sakkoulas.gr/theoria/print.php?id=458
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αντίστοιχη διάταξη της Ε.Σ.Δ.Α.307 Στο άρθρο 8  συνοψίζεται το ευρωπαϊκό

κεκτημένο για την προστασία των προσωπικών δεδομένων   διατυπώνοντας  τα

βασικά στοιχεία του πληροφοριακού αυτοπροσδιορισμού που είναι η

συγκατάθεση, το δικαίωμα πρόσβασης  και διόρθωσης, η αρχή του σκοπού στην

επεξεργασία των προσωπικών δεδομένων και ο έλεγχος των κανόνων αυτών από

ανεξάρτητη Αρχή. 308 Χαρακτηριστική είναι επίσης η απουσία κάθε αναφοράς

στην ελεύθερη κυκλοφορία των δεδομένων η οποία  «απαγκιστρώνει» την

προστασία προσωπικών δεδομένων, από τη λειτουργία της εσωτερικής αγοράς,

ανάγοντας την προστασία των προσωπικών δεδομένων σε καθολικό δικαίωμα.309

4.3.2.3.3. Σύσταση Αρ. R (99) 5

Η Σύσταση R (99) 5 της Επιτροπής Υπουργών του Συμβουλίου της

Ευρώπης για την προστασία της ιδιωτικότητας στο διαδίκτυο περιλαμβάνει

κατευθυντήριες γραμμές  που περιγράφουν τις αρχές της ορθής πρακτικής σε ό,τι

αφορά την ιδιωτικότητα, για χρήστες310 και παρόχους υπηρεσιών Διαδικτύου

(ISP’s). 311

307 Άρθρο 7 «Σεβασμός της ιδιωτικής και οικογενειακής ζωής -Κάθε πρόσωπο έχει δικαίωμα στο

σεβασμό της ιδιωτικής και οικογενειακής ζωής του, της κατοικίας του και των επικοινωνιών του».
308 Άρθρο 8 -Προστασία των δεδομένων προσωπικού χαρακτήρα

«1. Κάθε πρόσωπο έχει δικαίωμα στην προστασία των δεδομένων προσωπικού χαρακτήρα που το

αφορούν.

2. Η επεξεργασία αυτών των δεδομένων πρέπει να γίνεται νομίμως, για καθορισμένους σκοπούς

και με βάση τη συγκατάθεση του ενδιαφερομένου ή για άλλους θεμιτούς λόγους που προβλέπονται

από το νόμο. Κάθε πρόσωπο έχει δικαίωμα να έχει πρόσβαση στα συλλεγέντα δεδομένα που το

αφορούν και να επιτυγχάνει τη διόρθωσή τους.

3. Ο σεβασμός των κανόνων αυτών υπόκειται στον έλεγχο ανεξάρτητης αρχής.»
309 Bλ. Σωτηρόπουλο Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» Εκδ Σάκκουλα

Αθήνα-Θεσσαλονίκη 2006, σελ. 21, Βλ. τη Διακήρυξη του Monteux στο πλαίσιο της συνδιάσκεψης

των Επιτρόπων Προστασίας Προσωπικών Δεδομένων και της Ιδιωτικότητας όπου αναφέρεται: “

The protection of personal data and privacy in a globalised world: a universal right respecting

diversities”, http//www.edps.eu.int/legislation/05-09-16_ Montreux_declaration_EN.pdf.
310 Για τα δικαιώματα του χρήστη βλ. Καστανά Ηλία  «Ιντερνετ και προστασία προσωπικών

δεδομένων», ΔτΑ 2001 σελ.711 επ.
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Η Επιτροπή Υπουργών διαπίστωσε  ότι, επειδή  η τεχνολογική ανάπτυξη

και η γενίκευση της συλλογής και επεξεργασίας των προσωπικών δεδομένων στις

λεωφόρους επικοινωνίας εγκυμονεί  κινδύνους για την προστασία και διατήρηση

της ιδιωτικότητας των φυσικών προσώπων είναι αναγκαίο να διασφαλιστεί πως οι

επικοινωνίες που πραγματοποιούνται µε τη βοήθεια των νέων τεχνολογιών, θα

σέβονται τα ανθρώπινα δικαιώματα και τις θεµελιώδεις ελευθερίες και

συγκεκριµένα το δικαίωµα στην ιδιωτικότητα και το απόρρητο της

αλληλογραφίας, σύµφωνα µε τις εγγυήσεις του Άρθρου 8 της Ε.Σ.Δ.Α. Περαιτέρω

συστήνει και την ευρεία διασπορά των κατευθυντηρίων γραμμών τόσο προς τους

χρήστες όσο και προς τους Παρόχους Υπηρεσιών Διαδικτύου

Η Σύσταση δεν έχει νομική δεσμευτικότητα είναι όμως ιδιαίτερης σημασίας

καθώς η πρωτοβουλία αυτή αναλήφθηκε στα πλαίσια της ανάγκης για τη

δημιουργία βασικών αρχών προστασίας των προσωπικών δεδομένων στο χώρο του

διαδικτύου ως πρώτη προσέγγιση στο θέμα αυτό.312

4.3.2.3.4 Κανονισμός (ΕΚ) αριθ. 45/2001

To Κοινοτικό πλαίσιο προστασίας των προσωπικών δεδομένων

συμπληρώθηκε με το άρθρο 286 ΣυνθΕΚ που επεκτείνει την προστασία των

κοινοτικών πράξεων και έναντι των επεξεργασιών στις οποίες προβαίνουν τα

όργανα και οι υπηρεσίες της κοινότητας, ενώ προβλέπει και τη δημιουργία μίας

ανεξάρτητης εποπτικής Αρχής.

311 Το κείμενο της Σύστασης σε

https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetIma

ge=276580&SecMode=1&DocId=396826&Usage=2, Βλ. σχετικά σε Κυριακόπουλο Γ.

«Ασφάλεια και επεξεργασία των δεδομένων προσωπικού χαρακτήρα – Οι ρυθμίσεις του

Συμβουλίου της Ευρώπης», σελ.772 επ. Καλαντζή Α. «Η προστασία του ατόμου από την

αυτοματοποιημένη επεξεργασία προσωπικών δεδομένων ΝοΒ 1996 σελ.324 επ.
312 Σύμφωνα με τις διατάξεις του Άρθρου 15 παρ.β του Καταστατικού Χάρτη του Συμβουλίου της

Ευρώπης, λαμβάνοντας υπόψη ότι στόχος του Συμβουλίου της Ευρώπης είναι η επίτευξη

μεγαλύτερης σύγκλισης μεταξύ των μελών του,
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Συγκεκριμένα το άρθρο 286 αναφέρει ότι από την 1η Ιανουαρίου 1999, οι

κοινοτικές πράξεις για την προστασία του ατόμου όσον αφορά την επεξεργασία και

την ελεύθερη κυκλοφορία δεδομένων προσωπικού χαρακτήρα θα εφαρμόζονται

και στα όργανα και οργανισμούς που έχουν ιδρυθεί από την Συνθήκη ή βάσει

αυτής.313 Το Συμβούλιο, θα συνιστά  ένα ανεξάρτητο εποπτικό όργανο υπεύθυνο

για την παρακολούθηση της εφαρμογής αυτών των κοινοτικών πράξεων στα

όργανα και οργανισμούς της Κοινότητας και θα θεσπίζει όποιες άλλες κατάλληλες

σχετικές διατάξεις.314

Τελικά η  υλοποίηση των επιταγών του άρθρου 286 έγινε με την έκδοση του

Κανονισμού 45/2001315 σχετικά με την προστασία των φυσικών προσώπων έναντι

της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από τα όργανα και τους

οργανισμούς της Κοινότητας316 και σχετικά με την ελεύθερη κυκλοφορία των

δεδομένων αυτών. Ως σκοπό είχε τη δημιουργία  ενός πλαισίου προστατευμένων

δικαιωμάτων, και τον καθορισμό  των υποχρεώσεων  των υπευθύνων επεξεργασίας

313 Βλ σχετικά Γνωμοδότηση 5/2001 σχετικά με την ειδική έκθεση του Ευρωπαίου

Διαμεσολαβητή στο Ευρωπαϊκό Κοινοβούλιο σε συνέχεια του σχεδίου σύστασης που υποβλήθηκε

στην Ευρωπαϊκή Επιτροπή στο πλαίσιο της καταγγελίας 713/98/ΙJH, On the European Ombudsman

Special Report to the European Parliament following the draft recommendation to the European

Commission in complaint

713/98/IJH.http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp44el.pdf.
314 «1. Από την 1η Ιανουαρίου 1999, οι κοινοτικές πράξεις για την προστασία του ατόμου όσον

αφορά την επεξεργασία και την ελεύθερη κυκλοφορία δεδομένων προσωπικού χαρακτήρα

εφαρμόζονται στα όργανα και οργανισμούς που έχουν ιδρυθεί από την παρούσα συνθήκη ή βάσει

αυτής

2. Πριν από την ημερομηνία που αναφέρεται στην παράγραφο 1, το Συμβούλιο, αποφασίζοντας

σύμφωνα με τη διαδικασία του άρθρου 251, συνιστά ένα ανεξάρτητο εποπτικό όργανο υπεύθυνο για

την παρακολούθηση της εφαρμογής αυτών των κοινοτικών πράξεων στα όργανα και οργανισμούς της

Κοινότητας και θεσπίζει όποιες άλλες κατάλληλες σχετικές διατάξεις». Το κείμενο της Συνθήκης σε

http://eur lex.europa.eu/el/treaties/dat/12002E/htm/C_2002325EL.003301.html
315 Κανονισμός (ΕΚ) αριθ. 45/2001 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 18ης

Δεκεμβρίου 2000, σχετικά με την προστασία των φυσικών προσώπων έναντι της επεξεργασίας

δεδομένων προσωπικού χαρακτήρα από τα όργανα και τους οργανισμούς της Κοινότητας και

σχετικά με την ελεύθερη κυκλοφορία των δεδομένων αυτών,Επίσημη Εφημερίδα αριθ. L 008 της

12/01/2001 σελ. 0001 – 0022,
316 Άρθρο 3 κανονισμού 45/2001
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δεδομένων στο πλαίσιο των οργάνων και οργανισμών της Κοινότητας, καθώς και

τη σύσταση μια ανεξάρτητης εποπτικής Αρχής317, υπεύθυνης για την εποπτεία της

επεξεργασίας δεδομένων προσωπικού χαρακτήρα από τα όργανα και τους

οργανισμούς της Κοινότητας.318

4.3.2.3.5 Οδηγία 2002/58/ΕΚ

Η ανάπτυξη  των τεχνολογιών στο χώρο των τηλεπικοινωνιών

διαπιστώθηκε πως αποτέλεσε βασική πηγή διακινδύνευσης των προσωπικών

δεδομένων και κρίθηκε επιτακτική η ανάγκη για σχετική τομεακή ρύθμιση που θα

συμπλήρωνε και θα εξειδίκευε την Οδηγία 95/46/ΕΚ.  Έτσι υιοθετήθηκε η Οδηγία

97/66/ΕΚ 319 η οποία εξειδίκευε την Οδηγία 95/46/ΕΚ όσον αφορά την

επεξεργασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα. Η

Οδηγία 97/66/ΕΚ  είχε διττό στόχο: την αντιμετώπιση των νέων τεχνολογιών των

τηλεπικοινωνιών που αποτελούσαν πηγή διακινδύνευσης του δικαιώματος

πληροφοριακής αυτοδιάθεσης του ατόμου320και την εναρμόνιση των νομοθεσιών

317 Ευρωπαίος Επόπης για την Προστασία των Προσωπικών Δεδομένων.,

http://www.edps.europa.eu, β΄λ σχετικά  Σωτηρόπουλο Β. « Ο Ευρωπαίος Επόπτης Προστασίας

Δεδομένων», ΔτΑ Νο 2007 σελ. 1173 επ. Βλέπε και την Απόφαση αριθ. 1247/2002/ΕΚ του

Ευρωπαϊκού Κοινοβουλίου, του Συμβουλίου και της Επιτροπής, της 1ης Ιουλίου 2002, περί του

καθεστώτος και των γενικών όρων άσκησης των καθηκόντων του Ευρωπαίου Επόπτη Προστασίας

Δεδομένων, Ε.Ε L183 12/07/2002 σελ.. 0001-0002
318 Άρθρο1 του Κανονισμού 45/2001
319 Η προσαρμογή της ελληνικής έννομης τάξης προς την Οδηγία 97/66/ΕΚ έγινε με το

ν.27774/1999 «Προστασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα»

(ΦΕΚ Α’ 287/22.12.1999)
320 ΟΔΗΓΙΑ 97/66/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της

15ης Δεκεμβρίου 1997 περί επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και προστασίας

της ιδιωτικής ζωής στον τηλεπικοινωνιακό τομέα Επίσημη Εφημερίδα αριθ. L 024 της 30/01/1998

σελ. 0001 - 0008 http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EL:HTML
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των κρατών μελών για να εξασφαλισθεί η απρόσκοπτη ανάπτυξη της αγοράς των

τηλεπικοινωνιών εντός της Κοινότητας321

Κύριος στόχος ήταν η μεγαλύτερη  δυνατή εναρμόνιση των κανονιστικών

διατάξεων στα κράτη μέλη μέσω της κανονιστικής δράσης σε κοινοτικό και εθνικό

επίπεδο, προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των

θεμελιωδών δικαιωμάτων και ελευθεριών, ιδίως δε το δικαίωμα στην ιδιωτική ζωή,

όσον αφορά την επεξεργασία δεδομένων προσωπικού χαρακτήρα στον

τηλεπικοινωνιακό τομέα, καθώς και στην ελεύθερη κυκλοφορία των δεδομένων

αυτών και των τηλεπικοινωνιακών εξοπλισμών και υπηρεσιών στην Κοινότητα.322

Οι ραγδαίες όμως εξελίξεις  στις τεχνολογίες επικοινωνιών και

πληροφορίας έκαναν επιτακτική την ανάγκη   να αντιμετωπιστούν οι νέες και

ειδικές  απαιτήσεις που συνεπάγονται οι προηγμένες ψηφιακές τεχνολογίες στα

δημόσια δίκτυα επικοινωνίας, όσον αφορά την προστασία των δεδομένων

προσωπικού χαρακτήρα και της ιδιωτικής ζωής του χρήστη. Έτσι  δημιουργήθηκε

η ανάγκη άμεσης αντικατάστασης του υφιστάμενου νομικού πλαισίου για τις

τηλεπικοινωνίες.323 Η Οδηγία 97/66/ΕΚ έπρεπε να προσαρμοσθεί στις εξελίξεις

των αγορών και των τεχνολογιών των υπηρεσιών ηλεκτρονικών επικοινωνιών,

προκειμένου να παρέχει το ίδιο επίπεδο προστασίας των προσωπικών δεδομένων

και της ιδιωτικής ζωής σε όλους τους χρήστες υπηρεσιών επικοινωνιών διαθέσιμων

στο κοινό, ανεξάρτητα από τις χρησιμοποιούμενες τεχνολογίες

Ήδη από τα τέλη  της δεκαετίας του 80 και τις  αρχές του 90 θεμελιώδεις

αλλαγές λαμβάνουν χώρα στο διεθνές τηλεπικοινωνιακό τοπίο με τις εξελίξεις

στην τεχνολογία να μεταμορφώνουν την αγορά των τηλεπικοινωνιών, καθιστώντας

την μία από τις μεγαλύτερες βιομηχανίες παγκοσμίως. Η ενεργοποίηση στον τομέα

321 Βλ. Τουντόπουλο Β. «Η προστασία των δεδομένων προσωπικού χαρακτήρα στον τομέα των

τηλεπικοινωνιών, Η προσαρμογή του ελληνικού δικαίου στην Οδηγία 97/66», ΔΕΕ 2000 σελ. 475

επ.
322 Άρθρο 1 παρ.1 της Οδηγίας 97/66/ΕΚ.
323 Βλ. The Convergence of the Telecommunications, Media and Information Technology Sectors,

and the Implications for Regulation. Results of the Public Consultation on the Green Paper [COM

(97) 623]. COM (99) 108 final, 9 March 1999,

http://aei.pitt.edu/983/01/telecom_convergence_gp_follow_COM_99_108.pdf
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αυτό μεγάλων εταιριών κάνει την ανάγκη φιλελευθεροποίησης και επικράτησης

των όρων του ελεύθερου ανταγωνισμού  της  αγοράς αυτής άμεση. Οι

παραδοσιακά έχοντες το μονοπώλιο του τομέα αυτού,   Εθνικοί Οργανισμοί

Τηλεπικοινωνιών, υποχρεώθηκαν  να επιτρέψουν  την ελεύθερη παροχή

τηλεπικοινωνιακών υπηρεσιών σε ιδιωτικούς φορείς ανεξαρτήτως χώρας

προέλευσης.324Οι εξελίξεις αυτές,  με νέες προηγμένες ψηφιακές τεχνολογίες να

εισάγονται στα δημόσια τηλεπικοινωνιακά δίκτυα, έφεραν  νέα προβλήματα που

απαιτούσαν  διαφορετική αντιμετώπιση  όσον αφορά την προστασία των

δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής του ανθρώπου. Εν τω

μεταξύ αυτές οι εξελίξεις στο χώρο  της τεχνολογίας των τηλεπικοινωνιών και η

ακόλουθη ανάγκη για καλύτερη προσφορά των αντίστοιχων υπηρεσιών με  μείωση

των τιμών και ταυτόχρονη βελτίωση της ποιότητας τους  δημιούργησαν την

ανάγκη για την διαμόρφωση ενός σύγχρονου ισχυρού κανονιστικού πλαισίου, που

θα μπορεί να στηρίξει τις εξελίξεις αυτές.325 Κύριος στόχος ήταν η μεγαλύτερη

δυνατή εναρμόνιση των κανονιστικών διατάξεων στα κράτη μέλη μέσω της

κανονιστικής δράσης σε κοινοτικό και εθνικό επίπεδο. Για το σκοπό αυτό το 2002

εκπονήθηκαν 4 Οδηγίες που βασίζονται στο  άρθρο 95 της Συνθήκης και μία

Οδηγία – Πλαίσιο που υιοθετήθηκαν από την Ευρωπαϊκή Επιτροπή, η Οδηγία

324 Για την απελευθέρωση των τηλεπικοινωνιακών υπηρεσιών στην Ευρωπαϊκή Κοινότητα βλ.

Συνοδινό Χ. και Βουρδούμπα Τ. «Απελευθέρωση Ανταγωνισμού Τηλεπικοινωνιακών Υπηρεσιών

και Εξοπλισμού εντός της Ευρωπαϊκής Κοινότητας» ΝοΒ 44 σελ.1066
325 Βλ σχετικά, Νέο πλαίσιο για τις υπηρεσίες των ηλεκτρονικών επικοινωνιών,

http://europa.eu/scadplus/leg/el/lvb/l24216.htm, Kiessling T, Blondeel Y. «The EU Regulatory

Framework in Telecommunications -A Critical Analysis, Telecommunications Policy in the EU»,

http://mason.gmu.edu/~awallac1/comm.htm, Weinstein. S. «The New European Commission

Regulatory Framework for Electronic Communications», Hertfordshire Law Journal, σελ.43 επ.,

Rosenthal Μ. «OPEN ACCESS FROM THE EU PERSPECTIVE», International Journal of

Communications Law and Policy, 2002/2003 passim, Σταματούδη Ε. «Κοινοτικό Πλαίσιο για τα;

Δίκτυα και τις Υπηρεσίες Ηλεκτρονικών Επικοινωνιών με έμφαση στην Οδηγία Πλαίσιο

2002/21/ΕΚ ΔiΜΕΕ, 2004 σελ. 339 επ
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2002/19/ΕΚ326 η Οδηγία 2002/20/ΕΚ,327 η Οδηγία 2002/21/ΕΚ,328 η Οδηγία

2002/22/ΕΚ329και η Οδηγία 2002/58/ΕΚ.

Από τις παραπάνω βαρύνουσα σημασία έχει η Οδηγία 2002/58/ΕΚ «Για

την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών»330,  η οποία  ήρθε ως

αναγκαίο αποτέλεσμα της ιδιαιτερότητας της  πρόωρης “γήρανσης” των κανόνων

δικαίου των σχετικών  με τις νέες τεχνολογίες.331

Η Οδηγία 2002/58/ΕΚ επιβεβαιώνει τις προσπάθειες που γίνονται στην

Ευρωπαϊκή Ένωση να υπερισχύσει η νομοθετική παρέμβαση σε αντίθεση με την

αμερικανική φιλοσοφία της αυτορρύθμισης.332 Αποτελεί η Οδηγία 2002/58/ΕΚ,

όπως άλλωστε και η προηγούμενή της 97/66/ΕΚ, μία κάθετη τομεακή ρύθμιση

συμπληρωματική των διεθνών κειμένων και της Οδηγίας πλαίσιο 95/46/ΕΚ. Η

326 Οδηγία 2002/19/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 7ης Μαρτίου

2002, σχετικά με την πρόσβαση σε δίκτυα ηλεκτρονικών επικοινωνιών και συναφείς ευκολίες,

καθώς και με τη διασύνδεσή τους (Οδηγία για την πρόσβαση) ΕΕ L 108 της 24.4.2002, σ. 7 έως 20
327 Οδηγία 2002/20/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 7ης Μαρτίου

2002, για την αδειοδότηση δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών (Οδηγία για την

αδειοδότηση). ΕΕ L 108 της 24.4.2002, σ. 21 έως 32
328 Οδηγία 2002/21/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 7ης Μαρτίου

2002, σχετικά με κοινό κανονιστικό πλαίσιο για δίκτυα και υπηρεσίες ηλεκτρονικών επικοινωνιών

(Οδηγία πλαίσιο). ΕΕ L 108 της 24.4.2002, σ. 33 έως 50
329 Oδηγία 2002/22/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 7ης Μαρτίου

2002, για την καθολική υπηρεσία και τα δικαιώματα των χρηστών όσον αφορά δίκτυα και

υπηρεσίες ηλεκτρονικών επικοινωνιών (Οδηγία καθολικής υπηρεσίας). ΕΕ L 108 της 24.4.2002, σ.

51 έως 77
330 Βλ. κατωτέρω τροποποίηση της, δια της Οδηγίας 2009/136/ΕΚ
331 Μήτρου Λ. « Η νέα Οδηγία 2002/58/ΕΚ για την προστασία της ιδιωτικής ζωής στις

ηλεκτρονικές επικοινωνίες» ΔιΜΕΕ 2004 σελ. 371, Μitrou L./Moulinos K. “Privacy and Data

Protection in Electronic Communications”, MMM-ACNS-2003 “Lecture Notes in Computer

Science” (Workshop Proceedings) σελ 432 επ. βλέπε επίσης παρουσίαση της Οδηγίας σε

Αλεξανδροπούλου Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ 131 επ., Νούσκαλη Γ. «Η

προστασία των προσωπικών δεδομένων στις ηλεκτρονικές επικοινωνίες σύμφωνα με τις νέες

κοινοτικές ρυθμίσεις της Οδηγίας 2002/58/ΕΚ, Ποινικά Χρονικά,, 2003 σελ. 319 επ.
332 Μήτρου Λ. « Η νέα Οδηγία 2002/58/ΕΚ για την προστασία της ιδιωτικής ζωής στις

ηλεκτρονικές επικοινωνίες» ό.π. σελ. 371
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αυτορρύθμιση για τον Ευρωπαίο νομοθέτη βέβαια δεν απορρίπτεται  αλλά

αντιθέτως  ενθαρρύνεται με πρωτοβουλίες σχετικές με την εκπόνηση Κωδίκων

Δεοντολογίας  από επαγγελματικά σωματεία και οργανώσεις για την επεξεργασία

δεδομένων και την  υποβολή τους στις εθνικές Αρχές. Η προσπάθεια αυτή όμως

μόνο επικουρικά θεωρεί ο Ευρωπαίος νομοθέτης ότι ενισχύει την προστασία των

προσωπικών δεδομένων, και μόνο η  θέσπιση  ουδέτερων τεχνολογικά κανόνων

μπορεί να αποτελέσει την λύση σε ένα ρευστό περιβάλλον διακινδύνευσης των

προσωπικών δεομένων των χρηστών των υπηρεσιών ηλεκτρονικών επικοινωνιών.

Αντικατέστησε γι’αυτό το λόγο την Οδηγία 97/66/ΕΚ που για την οποία

υποστηρίχτηκε ότι θα μπορούσε  να καλύψει όλα τα σύγχρονα μέσα επικοινωνίας

με διασταλτική της ερμηνεία.

Σε σχέση με την Οδηγία 2002/58/ΕΚ βασική επιδίωξη του κοινοτικού

νομοθέτη υπήρξε η διατύπωση τεχνολογικά ουδέτερων κανόνων μέσα σε

περιβάλλον συνεχών τεχνολογικών εξελίξεων.333Δεν γίνεται αναφορά σε

«τηλεπικοινωνιακό τομέα» αλλά σε «ηλεκτρονικές επικοινωνίες».

Έτσι πια «δίκτυο ηλεκτρονικών επικοινωνιών» είναι  τα συστήματα

μετάδοσης και, κατά περίπτωση, ο εξοπλισμός μεταγωγής ή δρομολόγησης και οι

λοιποί πόροι που επιτρέπουν τη μεταφορά σημάτων, με τη χρήση καλωδίου,

ραδιοσημάτων, οπτικού ή άλλου ηλεκτρομαγνητικού μέσου,

συμπεριλαμβανομένων των δορυφορικών δικτύων, των σταθερών (μεταγωγής

δεδομένων μέσω κυκλωμάτων και πακέτο μεταγωγής, συμπεριλαμβανομένου του

Διαδικτύου) και κινητών επίγειων δικτύων, των συστημάτων ηλεκτρικών

καλωδίων, εφόσον χρησιμοποιούνται για τη μετάδοση σημάτων, των δικτύων που

χρησιμοποιούνται για ραδιοτηλεοπτικές εκπομπές, καθώς και των δικτύων

καλωδιακής τηλεόρασης, ανεξάρτητα από το είδος των μεταφερόμενων

333 Έτσι το  άρθρο 6 της Οδηγίας 97/66/ΕΚ το οποίο αναφερόταν μόνο σε “κλήσεις “ ήταν

αναποτελεσματικό αφου προστάτευε π.χ. μόνο τα δεδομένα κίνησης που παράγονται κατά την

πραγματοποίηση των παραδοσιακών τηλεφωνικών κλήσεων και όχι παρόμοια δεδομένα κίνησης

που παράγονται κατά τη μετάδοση επικοινωνιών στο Internet. Έτσι όταν μιλάμε  για

«πραγματοποίηση κλήσης» στο άρθρο 6, αυτή  αντικαθίσταται από τον όρο «μετάδοση μιας

επικοινωνίας», για να καλύπτει το σύνολο των δεδομένων κίνησης με τεχνολογικά ουδέτερο τρόπο.
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πληροφοριών.334Δηλαδή«επικοινωνία» είναι κάθε πληροφορία που ανταλλάσσεται

ή διαβιβάζεται μεταξύ ενός πεπερασμένου αριθμού μερών, μέσω μιας διαθέσιμης

στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών. Δεν περιλαμβάνονται

πληροφορίες που διαβιβάζονται ως τμήμα ραδιοτηλεοπτικών υπηρεσιών στο κοινό

μέσω δικτύου ηλεκτρονικών επικοινωνιών, εκτός από τις περιπτώσεις κατά τις

οποίες οι πληροφορίες μπορούν να αφορούν αναγνωρίσιμο συνδρομητή ή χρήστη

που τις λαμβάνει.335

Η προσέγγιση της νομοθεσίας μέσα από ρυθμίσεις τεχνολογικά ουδέτερες

αποσκοπεί στην εξασφάλιση της ρυθμιστικής  ικανότητας του κανόνα δικαίου σε

ένα τεχνολογικά ρευστό περιβάλλον και αποτελεί έναν από τους κύριους σκοπούς

του κοινοτικού νομοθέτη.

Ο σκοπός της Οδηγίας είναι η διασφάλιση του δικαιώματος στην ιδιωτική

ζωή όσον αφορά την επεξεργασία προσωπικών δεδομένων στον τομέα των

ηλεκτρονικών επικοινωνιών με την παράλληλη επιδίωξη της εξασφάλισης της

ελεύθερης κυκλοφορίας των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών

ηλεκτρονικών επικοινωνιών στην Κοινότητα. Επαναλαμβάνεται επί της ουσίας ο

διττός σκοπός σύνταξης και της πρώτης Οδηγίας πλαίσιο 95/46/ΕΚ για την

προστασία των προσωπικών δεδομένων, όπου η ανάγκη για εφαρμογή των

βασικών επιδιώξεων των Ευρωπαϊκών Κοινοτήτων, που ήταν η δημιουργία ενός

ενιαίου χώρου οικονομικών συναλλαγών, οδήγησε στην επιδίωξη κανονιστικών

ρυθμίσεων που θα διευκόλυναν  τη διασυνοριακή κυκλοφορία  δεδομένων

προσωπικού χαρακτήρα μεταξύ των  κρατών μελών απαραίτητων για την

εξασφάλιση της  ελεύθερης κυκλοφορίας εμπορευμάτων, προσώπων, υπηρεσιών

και κεφαλαίων ενώ παράλληλα θα προστάτευε τα προσωπικά δεδομένα.336

334 Άρθρο 2 α. της Οδηγίας 2002/21/ΕΚ
335 Άρθρο 2 Οδηγίας 2002/58/ΕΚ
336 Το άρθρο 2 της συνθήκης της Ρώμης όρισε τον ακόλουθο στόχο για την Ευρωπαϊκή

Οικονομική Κοινότητα (ΕΟΚ): «να προάγει την αρμονική ανάπτυξη των οικονομικών

δραστηριοτήτων στο σύνολο της Κοινότητας, τη συνεχή και ισόρροπη επέκταση της οικονομίας,

αυξημένη σταθερότητα, επιταχυνόμενη ανύψωση του βιοτικού επιπέδου και σχέσεις περισσότερο

στενές μεταξύ των κρατών που συνενώνει».
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Η Οδηγία 2002/58/ΕΚ  δεν εφαρμόζεται σε δραστηριότητες που

καλύπτονται από τους τίτλους V337 και VI338 της συνθήκης για την Ευρωπαϊκή

Ένωση, δηλ. σε θέματα κοινής εξωτερικής πολιτικής και πολιτικής ασφαλείας και

αστυνομικής και δικαστικής συνεργασίας σε θέματα που σχετίζονται με το

έγκλημα339 και σε κάθε περίπτωση στις δραστηριότητες που αφορούν τη δημόσια

ασφάλεια, την εθνική άμυνα, την ασφάλεια του κράτους (συμπεριλαμβανομένης

της οικονομικής ευημερίας του κράτους εφόσον οι δραστηριότητες συνδέονται με

θέματα ασφάλειας του κράτους) και στις δραστηριότητες του κράτους σε τομείς

του ποινικού δικαίου.

Στην Οδηγία 2002/58/ΕΚ στο άρθρο 2 δίνονται και βασικοί ορισμοί  όπως :

α.  της «επικοινωνίας», που είναι κάθε πληροφορία που ανταλλάσσεται ή

διαβιβάζεται μεταξύ ενός πεπερασμένου αριθμού μερών, μέσω μιας διαθέσιμης στο

κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών,   β.  των   «δεδομένων  κίνησης»340

που είναι τα δεδομένα που υποβάλλονται σε επεξεργασία για τους σκοπούς της

διαβίβασης μιας επικοινωνίας σε δίκτυο ηλεκτρονικών επικοινωνιών ή της

χρέωσής της, γ.των «δεδομένων θέσης» τα οποία είναι τα δεδομένα που

υποβάλλονται σε επεξεργασία σε δίκτυο ηλεκτρονικών επικοινωνιών ή από

υπηρεσία ηλεκτρονικών επικοινωνιών και που υποδεικνύουν τη γεωγραφική θέση

του τερματικού εξοπλισμού του χρήστη μιας διαθέσιμης στο κοινό υπηρεσίας

ηλεκτρονικών επικοινωνιών» 341, δ. του ηλεκτρονικού ταχυδρομείου το οποίο

ορίζεται ως κάθε μήνυμα με κείμενο, φωνή, ήχο ή εικόνα που αποστέλλεται μέσω

δημοσίου δικτύου επικοινωνιών, και το οποίο μπορεί να αποθηκεύεται στο δίκτυο

337 Άρθρα 11-28 Συνθήκης για την Ευρωπαϊκή Ένωση
338 Άρθρα 29-42 Συνθήκης για την Ευρωπαϊκή Ένωση
339 CONSOLIDATED VERSIONOF THE TREATY ON EUROPEAN UNION Official Journal of

the European Union C 321/Ε5 E/5

http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2006:321E:0001:0331:EN:PDF
340 Στην Οδηγία 2002/58/ΕΚ γίνεται το μεγάλο άλμα σε σχέση με την Οδηγία 97/66/ΕΚ  η οποία

ρύθμιζε μόνο τη μετάδοση περιεχομένου.

341 Όπως αντικαταστάθηκε ως άνω βάσει της Οδηγίας 2009/136/ΕΚ του Ευρωπαϊκού

Κοινοβουλίου και του Συμβουλίου της 25ης Νοεμβρίου 2009 .
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ή στον τερματικό εξοπλισμό του παραλήπτη έως ότου ληφθεί από τον

παραλήπτη.342

Λόγω των ιδιαιτέρων κινδύνων που υπάρχουν για παραβίαση της

ασφάλειας των δικτύων  επικοινωνιών τονίζεται ιδιαίτερα η ανάγκη παροχής

ασφάλειας και της σχετικής ενημέρωσης 343των χρηστών/συνδρομητών για τους

κινδύνους και τα  τεχνικά και οργανωτικά μέτρα, για την  λειτουργία των δικτύων

των ηλεκτρονικών επικοινωνιών που οφείλουν να πάρουν οι πάροχοι  υπηρεσιών

και δικτύου ηλεκτρονικών επικοινωνιών344

Περαιτέρω όσον αφορά τα δεδομένα κίνησης που αφορούν συνδρομητές

και χρήστες, τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύονται από τον

πάροχο δημόσιου δικτύου ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών

επικοινωνιών, πρέπει να απαλείφονται ή να καθίστανται ανώνυμα όταν δεν είναι

πλέον απαραίτητα για το σκοπό της μετάδοσης μιας επικοινωνίας, με την

επιφύλαξη των παραγράφων 2, 3 και 5 του άρθρου 6 της Οδηγίας και του άρθρου

15 παράγραφος 1.345

Εξαιρέσεις στην γενική απαγόρευση  διατήρησης και επεξεργασίας των

δεδομένων κίνησης  προβλέπεται όταν πρόκειται για  την εμπορική προώθηση

υπηρεσιών ηλεκτρονικών επικοινωνιών ή για την παροχή υπηρεσιών

προστιθέμενης αξίας και μόνο με τη συγκατάθεση του συνδρομητή/χρήστη αφού ο

χρήστης έχει ενημερωθεί  για το είδος των υπό επεξεργασία

δεδομένων.346Σημειώνεται επίσης πως η μόνη περίπτωση που επιτρέπεται η άρση

της προστασίας αυτής χωρίς κανένα περιορισμό   είναι όταν πρόκειται για τη

342 Άρθρο 2 παρ. η της Οδηγίας 2002/58/ΕΚ
343 Αιτιολογική σκέψη 20 της Οδηγίας 2002/58/ΕΚ όπου αναφέρεται ότι «Η απαίτηση να

ενημερώνονται οι συνδρομητές για ιδιαίτερους κινδύνους ασφάλειας δεν απαλλάσσει τους παρόχους

υπηρεσιών από την υποχρέωση να λαμβάνουν, με ίδιες δαπάνες, κατάλληλα και άμεσα μέτρα για να

αποτρέπονται τυχόν νέοι, απρόβλεπτοι κίνδυνοι ασφάλειας και να αποκαθίσταται το κανονικό επίπεδο

ασφάλειας της υπηρεσίας»
344 Άρθρο 4 της Οδηγίας 2002/58/ΕΚ
345 Άρθρο 6 παρ. 1 της Οδηγίας 2002/58/ΕΚ
346 Άρθρο 6 παρ. 3 της Οδηγίας 2002/58/ΕΚ
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διενέργεια ερευνών ποινικού χαρακτήρα ή για τη διαφύλαξη της εθνικής

ασφάλειας, της εθνικής άμυνας και της δημόσιας ασφάλειας.

Η Οδηγία  2002/58/ΕΚ κάνει εσωτερική διάκριση  των δεδομένων θέσης

έτσι ώστε, όταν τα δεδομένα θέσης  χρησιμοποιούνται για υπηρεσίες

προστιθέμενης αξίας  να παρέχεται μεγαλύτερη προστασία  στους χρήστες.

Συγκεκριμένα αναφέρει ότι λόγω των μεγάλων κινδύνων για τη ιδιωτική ζωή που

συνεπάγεται η επεξεργασία δεδομένων θέσης, επιτρέπεται η επεξεργασία τους

αφού προηγηθεί η ανωνυμοποίηση τους, και

Α. έχει προηγουμένως ληφθεί η  ρητή συγκατάθεση του χρήστη/συνδρομητή για

την παροχή υπηρεσιών προστιθέμενης αξίας,

Β. έχει υπάρξει προηγούμενη ενημέρωση χρήστη /συνδρομητή  για τον τύπο

διάρκεια, και το σκοπό της επεξεργασίας.347

Οι νέες τεχνολογίες των τηλεπικοινωνιών επέφεραν δραματικές αλλαγές

και στον τρόπο παροχής αυτών των τηλεπικοινωνιακών υπηρεσιών. Η κατάσταση

έχει αλλάξει και οι προβληματισμοί  και οι φόβοι που αναπτύχθηκαν  για την

ολοένα και αυξανόμενη έκθεση σε κίνδυνο των προσωπικών δεδομένων, έφεραν

και αλλαγή στον τρόπο  αντιμετώπισης του θέματος των τηλεφωνικών καταλόγων.

Και αυτό γιατί οι χρήστες των υπηρεσιών τηλεπικοινωνίας  μπορούν να έχουν

πολλαπλά στοιχεία και μέσα επικοινωνίας εκτός του σταθερού τηλεφώνου, όπως

κινητή τηλεφωνία  και  ηλεκτρονική διεύθυνση.

Το θέμα αντιμετωπίζεται από την  η Οδηγία με το άρθρο 12. Το άρθρο αυτό

απαιτεί από τα κράτη μέλη την προηγούμενη και δωρεάν ενημέρωση των

συνδρομητών για σκοπούς και δυνατότητες χρήσης καταλόγων, τη δυνατότητα των

συνδρομητών να καθορίζουν, εάν και ποια προσωπικά τους δεδομένα  τους θα

περιλαμβάνονται στους καταλόγους, το δικαίωμα συνδρομητών για δωρεάν

εγγραφή, επαλήθευση, διόρθωση, και απόσυρση των προσωπικών δεδομένων, τη

347 Άρθρο 9 της Οδηγίας 2002/58/ΕΚ
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δυνατότητα  να απαιτηθεί  πρόσθετη συγκατάθεση συνδρομητών για χρήση για

άλλο σκοπό πέραν της αναζήτησης στοιχείων επαφής.348

Ένα από τα βασικά ζητήματα που απασχόλησε τους ειδικούς στην

προστασία προσωπικών δεδομένων, ήταν η έννοια της απευθείας εμπορικής

προώθησης.  Η βασική αρχή που τέθηκε στην Οδηγία ήταν ότι  η χρησιμοποίηση

αυτομάτων συστημάτων κλήσης (Fax, email) επιτρέπεται μόνο με την

προηγούμενη συγκατάθεση (οpt-in) του συνδρομητή δηλαδή όπως προσδιορίζεται

στο άρθρο 13 της Οδηγίας 2002/58/EK.

Επίσης όσον αφορά την προστασία του απορρήτου εισάγεται μια

σημαντική εξαίρεση με το άρθρο 15 παρ 1. της Οδηγίας με το οποίο κάμπτεται η

γενική αρχή της προστασίας του απορρήτου και των δεδομένων κίνησης και

θέσης  των πληροφοριών.349 Προβλέπει τη  δυνατότητα   των κρατών μελών  να

περιορίζουν τα δικαιώματα και τις υποχρεώσεις που προβλέπονται στα άρθρα 5

και 6, στο άρθρο 8 παράγραφοι 1 έως 4 και στο άρθρο 9 της Οδηγίας και να

λαμβάνουν νομοθετικά μέτρα για  τη φύλαξη δεδομένων για ορισμένο χρονικό

διάστημα. Μεταξύ άλλων είναι δυνατόν τα Κράτη Μέλη, να λαμβάνουν

νομοθετικά μέτρα που θα προβλέπουν τη φύλαξη δεδομένων για ορισμένο

χρονικό διάστημα  για την διευκόλυνση των σκοπών της διάταξης.

Με το άρθρο 11 της Οδηγίας  2006/24/EK προστίθεται η παράγραφος 1α

και τροποποιείται  η παράγραφος 1 του άρθρου 15  της 2002/58/ΕΚ,  η οποία    δεν

ισχύει πλέον  για δεδομένα των οποίων τη διατήρηση προβλέπει ρητά η Οδηγία

2006/24/ΕΚ.350

348 Άρθρο 12 της Οδηγίας 2002/58/ΕΚ
349 Άρθρο 15 της Οδηγίας 2002/58/ΕΚ
350« 1α. Η παράγραφος 1 δεν ισχύει για δεδομένα των οποίων τη διατήρηση προβλέπει ρητά η

οδηγία 2006/24/ΕΚ του Ευρωπαϊκού κοινοβουλίου και του Συμβουλίου, της 15ης Μαρτίου 2006,

για τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε συνάρτηση με την

παροχή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημοσίου δικτύου

επικοινωνιών, όσον αφορά τους σκοπούς του άρθρου 1 παράγραφος 1 της εν λόγω οδηγίας.»
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4.3.3 Πρόσφατες τροποποιήσεις της Οδηγίας 2002/58/ΕΚ με τις

Οδηγίες 2006/24/ΕΚ και 2009/136/ΕΚ

4.3.3.1 Οδηγία 2006/24/ΕΚ351

Με την έξαρση των τρομοκρατικών επιθέσεων (στη Μαδρίτη το 2004 και

στο Λονδίνο το 2005) δημιουργήθηκε ένα κλίμα φόβου που οδήγησε στη

διαπίστωση ότι χρειάζεται η θέσπιση  κοινών μέτρων για τη διατήρηση

δεδομένων των τηλεπικοινωνιών λόγω της σημασίας των δεδομένων κίνησης και

θέσης για την διερεύνηση, διαπίστωση και δίωξη των σοβαρών  ποινικών

αδικημάτων αλλά και αδικημάτων που σχετίζονται με την ανάπτυξη της

τρομοκρατίας.

Τον Μάρτιο του 2006, το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο

εξέδωσαν Οδηγία για τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε

επεξεργασία σε συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών ή δημόσιων δικτύων επικοινωνιών και για την

τροποποίηση της Οδηγίας 2002/58/ΕΚ. Η Οδηγία αποσκοπεί στην εναρμόνιση των

διατάξεων των κρατών μελών σχετικά με τις υποχρεώσεις των παρόχων υπηρεσιών

ηλεκτρονικών επικοινωνιών όσον αφορά τη διατήρηση των δεδομένων.352

Σύμφωνα με το σκεπτικό που αναπτύσσεται στο προοίμιο της Οδηγίας, «η

διατήρηση δεδομένων έχει αποδειχθεί ότι αποτελεί αναγκαίο και αποτελεσματικό

εργαλείο στα χέρια των υπηρεσιών επιβολής του νόμου, σε πολλά κράτη μέλη,

351 Η Οδηγία μεταφέρθηκε στο εθνικό μας δίκαιο με τον ν. 3917/2011 (ΦΕΚ 22/Α/21.2.2011)

«Διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε συνάρτηση με την

παροχή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημόσιων δικτύων

επικοινωνιών, χρήση συστημάτων επιτήρησης με τη λήψη ή καταγραφή ήχου ή εικόνας σε

δημόσιους χώρους και συναφείς διατάξεις»

352 Βλ. Το ιστορικό της θέσπισης της Οδηγίας στους Σωτηρόπουλο Β. και Ταλίδου Ζ. «Η

προληπτική διατήρηση των τηλεπικοινωνιακών δεδομένων για σκοπούς καταπολέμησης του

εγκλήματος (Οδηγία 2006/24/ΕΚ), ΔiΜΕΕ, 2006 σελ. 181επ.
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ιδίως σε σοβαρές υποθέσεις όπως το οργανωμένο έγκλημα και η τρομοκρατία».353

Η Οδηγία αναφέρει ότι  σκοπός της παρέμβασης αυτής  είναι η διασφάλιση ότι τα

δεδομένα θα είναι διαθέσιμα για τους σκοπούς της διερεύνησης, διαπίστωσης και

δίωξης σοβαρών ποινικών αδικημάτων, όπως ορίζονται βάσει του εθνικού δικαίου

των κρατών μελών,354για χρονικό διάστημα όχι μικρότερο του εξαμήνου και μέχρι

2 έτη από την ημερομηνία της επικοινωνίας.355 Συνεπώς θα πρέπει να ανατρέξουμε

στην νομοθεσία των κρατών μελών για να δούμε με ποιους ακριβώς όρους και

προυποθέσεις θα γίνει η εφαρμογή της Οδηγίας. 356.

Ειδικότερα η Οδηγία 2006/24/ΕΚ357 προβλέπει, κατά παρέκκλιση των

άρθρων 5, 6 και 9 της Οδηγίας 2002/58/ΕΚ358, την υποχρέωση των κρατών μελών

353 Αιτιολογική σκέψη 6 της Οδηγίας 2006/24/ΕΚ
354 Άρθρο 1 της Οδηγίας 2006/24/ΕΚ
355 Άρθρο 6 της Οδηγίας 2006/24/ΕΚ
356 Στην Ελλάδα η διαδικασία και οι όροι πρόσβασης στα δεδομένα και άρσης αυτών

προβλέπονται στον εκτελεστικό του άρθρου 19  παρ.1 νόμο 2225/1994. Για τα προβλήματα που

δημιουργούνται στην μελλοντική  εφαρμογή της Οδηγίας και την ενσωμάτωση της στο εσωτερικό

δίκαιο βλεπε Τσόλια Γ. « Η διατήρηση και επεξεργασία δεδομένων στον τομέα των ηλεκτρονικών

επικοινωνιών σύμφωνα με την Οδηγία 2006/24/ΕΚ», ΔiΜΕΕ 2006 σελ. 347 επ.
357 Για την παρουσίαση και ανάλυση των διατάξεων της Οδηγίας Βλ. Κυβέλο Σ. «Ο κοινοτικός

κανόνας της παρακράτησης "τηλεπικοινωνιακών" δεδομένων σε σύγκρουση με θεμελιώδη

δικαιώματα της ελληνικής έννομης τάξης : προστασία χρηστών τηλεπικοινωνιακών

υπηρεσιών».Αρμενόπουλος. Επιστημονική Επετηρίδα. 2007,  σελ. 75επ., Πινακίδη Γ.

«Υποχρεωτική διατήρηση των τηλεπικοινωνιακών δεδομένων κατά την Οδηγία 2006/24/ΕΚ

αντιμέτωπη με τις εγγυήσεις της ΕΣΔΑ», ΕΕΕυρυΔ,  2007 σελ 405 επ., Σωτηρόπουλο Β και

Ταλίδου Ζ ό.π. σελ. 181 επ., Τσόλια Γ. ό.π. σελ. 347επ., ιδίου «Από τον Μεγάλο Αδελφό σε Έναν

καινούργιο θαυμαστό κόσμο» ΔiΜΕΕ 2010 σελ. 362 επ., KOSTA E., VALCKE P. "Retaining the

data retention directive", CLSR, σελ.370 επ. KOSTA E., VALCKE P. “La directive à la

conservation de données de trafic » (Traduction: Marie-Hélène Boulanger), Revue du Droit des

Technologies de l’ Information, 2006,σελ. 307επ., Taylor M. «The EU Data Retention Directive»,

CLSR,2006 σελ. 309 επ.,
358 Τα άρθρα 5, 6 και 9 της Οδηγίας 2002/58/ΕΚ καθορίζουν τους κανόνες που εφαρμόζουν στην

επεξεργασία οι πάροχοι δικτύου και υπηρεσιών δεδομένων κίνησης και θέσης τα οποία παράγονται

από τη χρήση υπηρεσιών ηλεκτρονικών επικοινωνιών. Τα δεδομένα αυτά πρέπει να απαλείφονται ή

να καθίστανται ανώνυμα όταν δεν απαιτούνται πλέον για τον σκοπό της μετάδοσης της

επικοινωνίας, εκτός από τα δεδομένα που είναι αναγκαία για τη χρέωση των συνδρομητών και την

πληρωμή των διασυνδέσεων. Υπό τον όρο της συγκατάθεσης, ορισμένα δεδομένα μπορούν επίσης
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να  θεσπίζουν μέτρα έτσι ώστε τα δεδομένα τα οποία προσδιορίζονται στο άρθρο 5

της ίδιας Οδηγίας  να διατηρούνται σύμφωνα με τις διατάξεις της, ακόμα και όταν

τα δεδομένα αφορούν τις αναπάντητες κλήσεις. Μόνο όταν  δεν επιτυγχάνεται

σύνδεση η Οδηγία δεν απαιτεί τη διατήρηση δεδομένων σε σχέση με αυτές τις

κλήσεις 359. Βέβαια διευκρινίζεται με την Οδηγία ότι οι διατάξεις της αφορούν τα

δεδομένα κίνησης και θέσης και όχι το περιεχόμενο των επικοινωνιών.360

Συγκεκριμένα η Οδηγία 2006/24/ΕΚ ορίζει στο άρθρο 5 ότι  θα μπορούν να

διατηρούνται σύμφωνα με τους όρους και τους σκοπούς της Οδηγίας

συγκεκριμένα δεδομένα για τα οποία κάνει εξαντλητική απαρίθμηση και μεταξύ

των οποίων είναι : α. δεδομένα αναγκαία για την ανίχνευση και τον προσδιορισμό

της πηγής της επικοινωνίας, β.  δεδομένα αναγκαία για τον προσδιορισμό του

προορισμού της επικοινωνίας,361γ. δεδομένα αναγκαία για τον προσδιορισμό της

ημερομηνίας, ώρας και διάρκειας της επικοινωνίας,362δ. δεδομένα αναγκαία για

να υποβάλλονται σε επεξεργασία για σκοπούς εμπορικής προώθησης και την παροχή υπηρεσιών

προστιθεμένης αξίας.
359 Άρθρο 3 της Οδηγίας 2006/24/ΕΚ
360 Άρθρο 2 παρ. 2 α) και 5 παρ 2  της Οδηγίας καθώς και Αιτιολογική σκέψη 13 της Οδηγίας

2006/24/ΕΚ
361 Για  την τηλεφωνία σταθερού δικτύου και την κινητή τηλεφωνία: ο καλούμενος αριθμός ή

αριθμοί (ο αριθμός ή οι αριθμοί τηλεφώνου που κλήθηκαν), στις δε περιπτώσεις όπου

υπεισέρχονται συμπληρωματικές υπηρεσίες όπως προώθηση/εκτροπή κλήσης, ο αριθμός ή οι

αριθμοί τηλεφώνου προς τους οποίους προωθήθηκε η κλήση, τα ονοματεπώνυμα και διευθύνσεις

των συνδρομητών ή εγγεγραμμένων χρηστών· όσον αφορά τις υπηρεσίες ηλεκτρονικού

ταχυδρομείου και τηλεφωνίας μέσω Διαδικτύου: ο κωδικός ταυτότητας χρήστη ή αριθμός

τηλεφώνου του σκοπούμενου αποδέκτη διαδικτυακής τηλεφωνικής κλήσης, το ονοματεπώνυμο και

διεύθυνση του συνδρομητή ή εγγεγραμμένου χρήστη και κωδικός ταυτότητας χρήστη του

σκοπούμενου αποδέκτη της επικοινωνίας·

362 Όσον αφορά την τηλεφωνία σταθερού δικτύου και την κινητή τηλεφωνία, η ημερομηνία και η

ώρα έναρξης και λήξης της επικοινωνίας· όσον αφορά την πρόσβαση στο Διαδίκτυο και τις

υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας μέσω Διαδικτύου:  η ημερομηνία και η ώρα

σύνδεσης και αποσύνδεσης με το Διαδίκτυο με βάση συγκεκριμένη ωριαία ζώνη, καθώς και η

διεύθυνση πρωτοκόλλου του διαδικτύου (ΙΡ), είτε δυναμική είτε στατική που έδωσε στην

επικοινωνία ο πάροχος υπηρεσιών πρόσβασης στο Διαδίκτυο, καθώς και ο κωδικός ταυτότητας

χρήστη του συνδρομητή ή εγγεγραμμένου χρήστη, η ημερομηνία και η ώρα σύνδεσης και
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τον προσδιορισμό του είδους της επικοινωνίας,363ε. δεδομένα αναγκαία για τον

προσδιορισμό του εξοπλισμού επικοινωνίας των χρηστών, ή του φερομένου ως

εξοπλισμού επικοινωνίας τους,364 στ. δεδομένα αναγκαία για τον προσδιορισμό

της θέσης του εξοπλισμού κινητής επικοινωνίας365 τόσο όσον  αφορά την

τηλεφωνία σταθερού δικτύου και την κινητή τηλεφωνία, όσο  και  την πρόσβαση

στο Διαδίκτυο και τις υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας

μέσω του Διαδικτύου. 366

αποσύνδεσης με την υπηρεσία ηλεκτρονικού ταχυδρομείου ή τηλεφωνίας μέσω του διαδικτύου, με

βάση συγκεκριμένη ωριαία ζώνη·

363 Όσον αφορά την τηλεφωνία σταθερού δικτύου και την κινητή τηλεφωνία: η χρησιμοποιηθείσα

τηλεφωνική υπηρεσία· όσον αφορά τις υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας

μέσω Διαδικτύου: η χρησιμοποιηθείσα τηλεφωνική υπηρεσία
364 Όσον αφορά την τηλεφωνία σταθερού δικτύου, οι τηλεφωνικοί αριθμοί καλούντος και

καλουμένου· όσον αφορά την κινητή τηλεφωνία: οι τηλεφωνικοί αριθμοί καλούντος και

καλουμένου, η διεθνής ταυτότητα συνδρομητή κινητής τηλεφωνίας (IMSI) του καλούντος, η

διεθνής ταυτότητα εξοπλισμού κινητής τηλεφωνίας (ΙΜΕΙ) του καλούντος, η IMSI του καλουμένου,

η ΙΜΕΙ του καλουμένου, ενώ στην περίπτωση προπληρωμένων ανώνυμων υπηρεσιών, η

ημερομηνία και ώρα της αρχικής ενεργοποίησης της υπηρεσίας και ο κωδικός θέσης (κωδικός

ταυτότητας κυψέλης) από την οποία πραγματοποιήθηκε η ενεργοποίηση· όσον αφορά την

πρόσβαση στο Διαδίκτυο και τις υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας μέσω

Διαδικτύου: ο τηλεφωνικός αριθμός καλούντος για την πρόσβαση μέσω τηλεφώνου,  η ψηφιακή

συνδρομητική γραμμή (DSL) η άλλη απόληξη της πηγής της επικοινωνίας·

365 Συγκεκριμένα αυτά είναι  ο κωδικός θέσης (κωδικός ταυτότητας κυψέλης) κατά την έναρξη της

επικοινωνίας· τα  δεδομένα με τα οποία προσδιορίζεται η γεωγραφική θέση των κυψελών βάσει των

κωδικών θέσης (κωδικών ταυτότητας κυψέλης), κατά τη διάρκεια του χρονικού διαστήματος για το

οποίο διατηρούνται τα δεδομένα των επικοινωνιών.
366 Όσον σον αφορά την τηλεφωνία σταθερού δικτύου και την κινητή τηλεφωνία: ο τηλεφωνικός

αριθμός του καλούντος και το όνομα και η διεύθυνση του συνδρομητή ή του εγγεγραμμένου

χρήστη· όσον αφορά την πρόσβαση στο Διαδίκτυο και τις υπηρεσίες ηλεκτρονικού ταχυδρομείου

και τηλεφωνίας μέσω του Διαδικτύου: ο αποδοθείς κωδικός ταυτότητας χρήστη, ο κωδικός

ταυτότητας χρήστη και ο τηλεφωνικός αριθμός που δίνονται σε κάθε επικοινωνία που εισέρχεται

στο δημόσιο τηλεφωνικό δίκτυο και το ονοματεπώνυμο και διεύθυνση του συνδρομητή ή

εγγεγραμμένου χρήστη στον οποίο είχε αποδοθεί κατά το χρόνο επικοινωνίας διεύθυνση ΙΡ

(πρωτοκόλλου Διαδικτύου), κωδικός ταυτότητας χρήστη ή αριθμός τηλεφώνου·



122

Η Οδηγία απαιτεί από τα κράτη μέλη  να διασφαλίζουν ότι οι κατηγορίες

δεδομένων του άρθρου 5 διατηρούνται για χρονικό διάστημα όχι μικρότερο του

εξαμήνου και όχι μεγαλύτερο της διετίας από την ημερομηνία της

επικοινωνίας367προβληματίζοντας με το πώς θα διασφαλιστούν οι σκοποί της

Οδηγίας δηλ. της διερεύνησης, διαπίστωσης και δίωξης σοβαρών ποινικών

αδικημάτων,  όταν η τέλεση των εγκλημάτων μπορεί να μην έχει αποκαλυφθεί

κατά το χρόνο υποχρεωτικής  αποθήκευσης των δεδομένων αυτών.368

Επίσης  προβλέπεται στο άρθρο 12 της Οδηγίας ότι  εάν κράτος μέλος

αντιμετωπίζει ιδιάζουσες συνθήκες που δικαιολογούν περιορισμένη παράταση του

ανωτάτου επιτρεπομένου χρονικού διαστήματος διατήρησης κατά το άρθρο 6

μπορεί να λάβει τα απαιτούμενα μέτρα. Αρκεί να  ειδοποιεί πάραυτα την Επιτροπή

και να ενημερώνει τα λοιπά κράτη μέλη σχετικά με τα μέτρα που πήρε και  τους

λόγους για τους οποίους τα πήρε. 369

Η Οδηγία προβλέπει επίσης ότι για τα υπό διατήρηση δεδομένα πρέπει να

τηρούνται κάποιες αρχές ασφαλείας από τους παρόχους υπηρεσιών ηλεκτρονικών

επικοινωνιών. Έτσι απαιτείται τα διατηρούμενα δεδομένα να είναι ίδιας ποιότητας

και να τυγχάνουν της αυτής προστασίας και ασφάλειας με τα δεδομένα που

περιέχει το διαθέσιμο στο κοινό ή δημόσιο δίκτυο επικοινωνιών. Γίνεται επίσης

αναφορά στην ανάγκη λήψης τεχνικών  και οργανωτικών  μέτρων  για την

προστασία των δεδομένων κατά τυχαίας ή παράνομης καταστροφής τους ή τυχαίας

απώλειας, αλλοίωσης, μη εξουσιοδοτημένης ή παράνομης αποθήκευσης,

επεξεργασίας, πρόσβασης ή αποκάλυψης αλλά και για να διασφαλιστεί ότι στα

δεδομένα έχει πρόσβαση μόνο ειδικά εξουσιοδοτημένο προσωπικό και τα

δεδομένα να καταστρέφονται στο τέλος του χρονικού διαστήματος διατήρησης,

367 Άρθρο 6 Οδηγίας 2006//24/ΕΚ
368 Κατά τον  Τσόλια  αυτή η ρύθμιση ενέχει και τον κίνδυνο να Οδηγηθούμε στην επιλογή του

ανωτάτου χρονικού ορίου διατήρησης των δεδομένων και την «ομηρία» συνδρομητών και χρηστών

Βλ. σχετικά Τσόλια Γ. ό.π. σελ. 347επ.
369 Άρθρο 12 Οδηγίας 2006//24/ΕΚ
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εκτός από εκείνα στα οποία έχει αποκτηθεί πρόσβαση και τα οποία έχουν

φυλαχθεί.370

Σε κάθε περίπτωση πάντως τα διατηρούμενα δεδομένα και κάθε άλλη

πληροφορία σχετικά με αυτά πρέπει να μπορούν να διαβιβαστούν κατόπιν

αιτήματος στις αρμόδιες αρχές χωρίς αδικαιολόγητη καθυστέρηση.371Ένα σημείο

που είναι σημαντικό αλλά και προβληματίζει με την αοριστία του όρου «αρμόδιες

αρχές» και του τι ακριβώς σημαίνει «χωρίς αδικαιολόγητη καθυστέρηση».372

Η Οδηγία 2006/24/ΕΚ  έχει προκαλέσει πλήθος αντιδράσεων373 και

θεωρείται ως αντίθετη τόσο στην Ευρωπαϊκή Σύμβαση των Δικαιωμάτων του

Ανθρώπου όσο και στη νομολογία του Ευρωπαϊκού Δικαστηρίου Ανθρωπίνων

Δικαιωμάτων,374 ενώ παντού γίνονται συζητήσεις για την συμβατότητα της με τα

εθνικά Συντάγματα.375

Η υποχρεωτική διατήρηση των δεδομένων όλων όσων εμπλέκονται σε μία

επικοινωνία ακόμα και αν δεν υπάρχουν ενδείξεις αξιόποινης πράξης θεωρείται ότι

παραβιάζει  τις  βασικές αρχές προστασίας των προσωπικών δεδομένων,όπως της

αρχής της νομιμότητας του σκοπού και του τρόπου επεξεργασίας, και της  αρχής

370 Άρθρο 7 Οδηγίας 2006//24/ΕΚ
371 Άρθρο 8 Οδηγίας 2006//24/ΕΚ
372 Κατά τον  Τσόλια  τη λύση δίνει η έκφραση «κατόπιν αιτήματος» αποκλείοντας έτσι την

αυτόματη διασύνδεση και την απουσία ελέγχου από την αρμόδια αρχή. Βλ. σχετικά Τσόλια Γ. ό.π. «

Η  διατήρηση και επεξεργασία δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών σύμφωνα με

την Οδηγία 2006/24/ΕΚ». Ο Taylor πιστεύει ότι θα υπάρξουν τεχνικά προβλήματα στη μετάδοση

των δεδομένων μεταξύ των παροχών και των εθνικών αρχών. Taylor M. Ό.π. σελ. 311
373 Βλ. σχετικά πληροφορίες σχετικά με την Ομάδα Εργασίας (Arbeitskreises

Vorratsdatenspeicherung) που δημιουργήθηκε στη Γερμανία για να εμποδίσει την εφαρμογή της

σχετικής Οδηγίας στην Γερμανική

νομοθεσία,.http://www.vorratsdatenspeicherung.de/content/view/16/39/lang,en/
374 Rowland, “Data Retention and the War Against Terrorism – A Considered and Proportionate

Response?”, JILT, 2004

< http://www2.warwick.ac.uk/fac/soc/law2/elj/jilt/2004_3/rowland/.
375 Βλ. Σωτηρόπουλο Β. και Ταλίδου Ζ. «Η προληπτική διατήρηση των τηλεπικοινωνιακών

δεδομένων για σκοπούς καταπολέμησης του εγκλήματος (Οδηγία 2006/24/ΕΚ), ΔiΜΕΕ, 2006

σελ.181-195



124

της αναλογικότητας, αφού τα δεδομένα  συλλέγονται στο όνομα γενικών και

αόριστων στόχων376.

Η Ομάδα 29  τόσο στην πρώτη γνωμοδότησή της377 όσο και στη

γνωμοδότηση  που εξέδωσε μετά την ψήφιση της Οδηγίας 2006/24/ΕΚ επισείει τον

κίνδυνο που εγκυμονεί για τα θεμελιώδη δικαιώματα378εκτιμώντας ότι η Οδηγία

μπορεί να συντελέσει στην καταπάτηση της καθημερινής ζωής του πολίτη και

μπορεί να θέσει σε κίνδυνο τις θεμελιώδεις αξίες και ελευθερίες που

απολαμβάνουν και πρεσβεύουν όλοι οι ευρωπαίοι πολίτες. Συμπληρώνει δε την

γνωμοδότησή της  με προτάσεις για τη μεταφορά των διατάξεων της Οδηγίας με

ενιαίο τρόπο και για τη συμμόρφωση με τις απαιτήσεις του άρθρου 8 της

Ευρωπαϊκής Σύμβασης Δικαιωμάτων του Ανθρώπου. Για την επίτευξη του σκοπού

αυτού  προτείνει τα κράτη μέλη να εφαρμόσουν κατάλληλες και ειδικές

διασφαλίσεις.

Συγκεκριμένα η ομάδα 29 τονίζει ότι η Οδηγία στερείται επαρκών και

ειδικών διασφαλίσεων όσον αφορά την επεξεργασία των δεδομένων επικοινωνίας

και αφήνει περιθώριο για διαφορετική ερμηνεία και εφαρμογή της από τα κράτη

μέλη. Οι επαρκείς και ειδικές διασφαλίσεις είναι εντούτοις αναγκαίες για την

προστασία των ζωτικών συμφερόντων των φυσικών προσώπων, όπως αναφέρεται

στην Οδηγία 2002/58/ΕΚ, ιδίως του δικαιώματος διασφάλισης του απορρήτου

κατά τη χρήση διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, και

376 Βλέπε Πινακίδη Γ.ό.π. σελ 405 επ. όπου και διαπιστώνει καταφανή αντίθεση της νέας Οδηγίας

με το άρθρο 8 της Ε.Σ.Δ.Α. Την ίδια άποψη εκφράζουν και οι Σωτηρόπουλος Β. και Ταλίδου Ζ. ό.π.

σελ. 195.
377 Γνωμοδότηση 2005 σχετικά με την πρόταση Οδηγίας του Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου για τη διατήρηση των δεδομένων που υποβάλλονται σε επεξεργασία σε συνάρτηση με

την παροχή δημοσίων υπηρεσιών ηλεκτρονικών επικοινωνιών και την τροποποίηση της Οδηγίας

2002/58/ΕΚ [COM (2005) 438 τελικό της 21.9.2005, εξεδόθη στις 21 Οκτωβρίου 2005]
378 Γνώμη 3/2006 σχετικά με την Οδηγία 2006/24/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου για τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε

συνάρτηση με την παροχή υπηρεσιών ηλεκτρονικών επικοινωνιών διαθέσιμων στο κοινό ή

δημοσίων  δικτύων επικοινωνιών και για την τροποποίηση της Οδηγίας 2002/58/ΕΚ

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp119_el.pdf
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προτείνει μία σειρά από μέτρα απαραίτητα για τη διασφάλιση των προσωπικών

δεδομένων στα πλαίσια των διατάξεων της Οδηγίας379. Ενώ για τη μεταφορά των

διατάξεων της Οδηγίας με ενιαίο τρόπο και για τη συμμόρφωση με τις απαιτήσεις

του άρθρου 8 της Ευρωπαϊκής Σύμβασης Δικαιωμάτων του Ανθρώπου, η Ομάδα

του άρθρου 29 ζητά από τα κράτη μέλη να εφαρμόσουν τις παρακάτω κατάλληλες

και ειδικές διασφαλίσεις: «1) Η τήρηση των δεδομένων δικαιολογείται μόνο για

ειδικούς σκοπούς. Συνεπώς, ο όρος «σοβαρό αδίκημα» θα πρέπει να ορίζεται και

να περιγράφεται με σαφήνεια, 2) τα δεδομένα θα πρέπει να είναι διαθέσιμα μόνο

σε ειδικά διορισμένες Αρχές επιβολής του νόμου, 3)τα υπό διατήρηση δεδομένα θα

πρέπει να τηρούνται στο ελάχιστο 4) η διερεύνηση, διαπίστωση και δίωξη των

αδικημάτων που αναφέρονται στην Οδηγία δεν θα πρέπει να συνεπάγεται ευρείας

κλίμακας άντληση δεδομένων που να βασίζεται στα διατηρούμενα δεδομένα, όσον

αφορά τις συνήθειες ταξιδίου και επικοινωνίας πολιτών που δεν θεωρούνται

ύποπτοι από τις Αρχές επιβολής του νόμου, 5) η πρόσβαση στα δεδομένα θα πρέπει

να επιτρέπεται από δικαστική αρχή με την επιφύλαξη χωρών όπου συγκεκριμένη

δυνατότητα πρόσβασης επιτρέπεται από το νόμο, και υπόκειται σε ανεξάρτητη

εποπτεία, 6) οι πάροχοι δημόσιων υπηρεσιών ή δικτύων ηλεκτρονικών

επικοινωνιών να μην  έχουν το δικαίωμα να επεξεργάζονται για άλλους σκοπούς,

ιδίως δικούς τους, δεδομένα που τηρούνται αποκλειστικά για σκοπούς δημόσιας

τάξης σύμφωνα με τη σχετική Οδηγία.» 380

Πρόσφατα το Ομοσπονδιακό Συνταγματικό Δικαστήριο της Γερμανίας,

απέρριψε αμφιλεγόμενη νομοθεσία  που επιβάλλει στις εταιρείες τηλεπικοινωνιών

να διατηρούν δεδομένα τηλεφωνικών κλήσεων και διαδικτυακής κίνησης επί 6

μήνες προκειμένου να είναι διαθέσιμα στις Αρχές για την αντιμετώπιση της

τρομοκρατίας και του εγκλήματος. Η απόφαση του Ανωτάτου Γερμανικού

Δικαστηρίου ορίζει ότι  τα δεδομένα αυτά πρέπει να διαγραφούν άμεσα ενώ

προκειμένου να ισχύσει και πάλι ο εν λόγω νόμος απαιτούνται αυστηρές αλλαγές.

Το Δικαστήριο αποφάσισε πως η αποθήκευση δεδομένων δεν ήταν επαρκώς

ασφαλής και πως δεν ήταν ξεκάθαρη η πιθανή χρήση τους. Σημείωσε δε πως ο

νόμος έχει ξεπεράσει κατά πολύ τις απαιτήσεις της Ευρωπαϊκής Οδηγίας. Ωστόσο

379 Ibid. σελ. 1.
380 Ibid. σελ. 2-3
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ο νόμος δεν απορρίφθηκε στο σύνολό του αλλά αναστάλθηκε η εφαρμογή του έως

ότου γίνουν οι απαραίτητες τροπολογίες  οι οποίες να περιορίζουν το πεδίο

εφαρμογής του. Το Δικαστήριο έκρινε πως απαιτείται η εμπλοκή της Ανεξάρτητης

Αρχής για την Προστασία των Δεδομένων προκειμένου να ελέγχει την χρήση των

προσωπικών δεδομένων που αποθηκεύονται. Ορίζει επίσης πως η χρήση της βάσης

αυτής θα πρέπει να γίνεται κατόπιν δικαστικής εντολής.381

Αρκετοί από τους ενάγοντες έλπιζαν πως η απόφαση θα κρίνει

αντισυνταγματική την αποθήκευση δεδομένων και πως θα απέρριπτε τον νόμο

συνολικά, κάτι που όμως δεν συνέβη. Την υπόθεση έφεραν ενώπιον του Ανωτάτου

Δικαστηρίου 35.000 πολίτες μεταξύ των οποίων και η Γερμανίδα Υπουργός

Δικαιοσύνης Sabine Leutheusser-Schnarrenberger. Της απόφασης αυτής

προηγήθηκε προειδοποίηση της κυβέρνησης προς εταιρείες όπως η Google, το

Facebook ή η Microsoft προκειμένου οι τελευταίες να έχουν μια πιο διάφανη

πολιτική διατήρησης των δεδομένων των χρηστών στο διαδίκτυο.382

Στις 18 Απριλίου 2011 η Ευρωπαϊκή Επιτροπή εξέδωσε έκθεση

αξιολόγησης της Οδηγίας για τη διατήρηση δεδομένων με την οποία  καταλήγει

σε μία σειρά από συμπεράσματα  για την εφαρμογή της Οδηγίας από το 2006 που

εκδόθηκε μέχρι και σήμερα 383. Τα συμπεράσματα της έκθεσης αξιολόγησης

συνοψίζονται στο δελτίο τύπου της Ευρωπαϊκής Επιτροπής384 ως εξής:

381 http://www.spiegel.de/international/germany/0,1518,681251,00.html (02.03.2010) επίσης Βλ.

περίληψη του κειμένου της απόφασης στην αγγλική γλώσσα σε

http://www.datatilsynet.no/upload/Dokumenter/dommer/pressrelease_dataretention_bundesverfassu

ngsgericht.pdf
382 ibid
383Report from the Commission to the Council and the European Parliament

“Evaluation report on the Data Retention Directive (Directive 2006/24/EC)

http://ec.europa.eu/commission_20102014/malmstrom/archive/20110418_data_retention_evaluati

on_en.pdf

384 Η Επιτροπή αξιολογεί την Οδηγία για τη διατήρηση δεδομένων τηλεπικοινωνιών

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/484&format=HTML&aged=0&lang

uage=EL&guiLanguage=fr
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 Τα περισσότερα κράτη μέλη συμφωνούν για την αναγκαιότητα της

διατήρησης δεδομένων για την επιβολή του νόμου, την προστασία των

θυμάτων και τα συστήματα ποινικής δικαιοσύνης.

 Υπάρχουν σημαντικές  διαφορές στην ενσωμάτωση της σχετικής Οδηγίας

2006/24/ΕΚ, όπως  για παράδειγμα, τα χρονικά διαστήματα διατήρησης

ποικίλλουν μεταξύ 6 μηνών και 2 ετών, ενώ και οι σκοποί για τους οποίους

δύναται να αποκτηθεί πρόσβαση στα δεδομένα, η χρήση των δεδομένων,

καθώς και οι νομικές διαδικασίες για πρόσβαση στα δεδομένα, ποικίλλουν

σημαντικά.

 Οι δυσκολίες εναρμόνισης της Οδηγίες στις εθνικές νομοθεσίες μπορεί να

δημιουργήσει δυσκολίες στους παρόχους υπηρεσιών τηλεπικοινωνιών και

ιδίως στους μικρούς παρόχους. Η αποζημίωση των παρόχων στην Ε.Ε για

τις δαπάνες διατήρησης και παροχής πρόσβασης στα δεδομένα ποικίλλει.

 Αναγνωρίζεται ότι η διατήρηση δεδομένων αποτελεί περιορισμό του

δικαιώματος στην προστασία της ιδιωτικής ζωής. Και γι’αυτό η Επιτροπή

θα εξετάσει μια αυστηρότερη ρύθμιση της αποθήκευσης, της πρόσβασης

και της χρήσης διατηρούμενων δεδομένων.

Η δημοσίευση της έκθεσης είχε σαν σκοπό να τονίσει την σημαντικότητα των

σχετικών ρυθμίσεων για την καταπολέμηση της εγκληματικότητας και της

τρομοκρατίας σαν απάντηση στις έντονες επικρίσεις που ακόμα συνεχίζονται

για τις επιπτώσεις που έχει στην παραβίαση των προσωπικών δεδομένων και

της ιδιωτικής ζωής, ενώ όπως αναφέρει και η αρμόδια Επίτροπος για τις

Εσωτερικές Υποθέσεις Cecilia Malmström, ήδη εξετάζεται η τροποποίησή της

σε σχέση  με το  σε ποιους επιτρέπεται η πρόσβαση στα δεδομένα που

παρακρατούνται καθώς και  ο σκοπός και οι διαδικασίες πρόσβασης σε αυτά.385

385 Συνέντευξη τύπου της Cecilia Malmström Επιτρόπου για τις Εσωτερικές Υποθέσεις «Data

Retention Directive – a valuable tool in fighting serious crime and terrorism, but in need of

improvement» Press conference on the Evaluation report on the Data Retention Directive

Brussels, 18 April 2011,

http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/11/280&format=HTML&aged

=0&language=EN&guiLanguage=en



128

4.3.3.2 Οδηγία 2009/136/ΕΚ

Μέσα από το πρίσμα των τεχνολογικών εξελίξεων στην αγορά η Επιτροπή

προώθησε το σχέδιό της για  την αναθεώρηση386 του πλαισίου κανονιστικών

ρυθμίσεων της ΕΕ σχετικά με δίκτυα και υπηρεσίες ηλεκτρονικών επικοινωνιών.

Συγκεκριμένα η επιτροπή επανεξέτασε τη  λειτουργία των πέντε Οδηγιών που

αποτελούν το υφιστάμενο πλαίσιο κανονιστικών ρυθμίσεων για δίκτυα και

υπηρεσίες επικοινωνιών (Οδηγία 2002/19/ΕΚ, Οδηγία 2002/20/ΕΚ, Οδηγία

2002/21/ΕΚ, Οδηγία 2002/22/ΕΚ και Οδηγία 2002/58/ΕΚ)  καλούμενες από

κοινού «Οδηγία-πλαίσιο και ειδικές Οδηγίες» με σκοπό ιδίως να καθοριστεί κατά

πόσο υπάρχει ανάγκη τροποποίησης μέσα από το πρίσμα των τεχνολογικών

εξελίξεων και των εξελίξεων στην αγορά.387

386 Η αναθεώρηση  του κανονιστικού πλαισίου της ΕΕ για δίκτυα και υπηρεσίες ηλεκτρονικών

επικοινωνιών, αποτελεί σημαντικό βήμα προς την κατεύθυνση της επίτευξης του Ενιαίου

Ευρωπαϊκού Χώρου Πληροφοριών και, συγχρόνως, της κοινωνίας της πληροφορίας χωρίς

αποκλεισμούς αποτελούν στόχους που περιλαμβάνονται στο στρατηγικό πλαίσιο για την ανάπτυξη

της κοινωνίας της πληροφορίας,  «i2010 — Ευρωπαϊκή κοινωνία της πληροφορίας για την

ανάπτυξη και την απασχόληση». Βλ. την Ανακοίνωση της Επιτροπής στο Συμβούλιο, στο

Ευρωπαϊκό Κοινοβούλιο, στην Ευρωπαϊκή Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή

των Περιφερειών - “Η στρατηγική i2010 – Ευρωπαϊκή κοινωνία της πληροφορίας για την ανάπτυξη

και την απασχόληση» {SEC(2005) 717}/* COM/2005/0229 τελικό *http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52005DC0229:EL:NOT
387 Βλ. σχετικά  : Γνώμη 2/2008 για την αναθεώρηση της Οδηγίας 2002/58/ΕΚ σχετικά με την

προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (Οδηγία «προστασία

της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες»)

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp150_el.pdf, Γνώμη 1/2009

σχετικά με τις προτάσεις τροποποίησης της Οδηγίας 2002/58/ΕΚ σχετικά με την προστασία της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (Οδηγία «προστασία της ιδιωτικής

ζωής στις ηλεκτρονικές επικοινωνίες»)

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp159_el.pdf και Δεύτερη

γνωμοδότηση του Ευρωπαίου Επόπτη Προστασίας Δεδομένων για την αναθεώρηση της Οδηγίας

2002/58/ΕΚ σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την

προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (Οδηγία για την

ιδιωτική ζωή και τις  Ε.Ε (2009/C 128/04)
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Τελικά  μέσα από  τη διαδικασία του άρθρου 251 της Συνθήκης Ε.Κ388

θεσπίστηκε η Οδηγία 2009/136/ΕΚ,389 η οποία αφορά τις τροποποιήσεις των

Οδηγιών 2002/22/ΕΚ390 και 2002/58/ΕΚ.391 και η οποία ρυθμίζει θέματα σχετικά με

την κοινοποίηση των παραβάσεων των διατάξεων περί δεδομένων προσωπικού

χαρακτήρα που περιλαμβάνονται στην Οδηγία 2002/58/ΕΚ, επιβάλλει την παροχή

πληροφοριών σχετικά με τα μέτρα που ελήφθησαν από τον πάροχο για την

αντιμετώπιση της παραβίασης, καθώς και συστάσεις προς τους θιγόμενους

συνδρομητές ή ιδιώτες. Ενθαρρύνει τους τελικούς χρήστες  να λαμβάνουν τα

αναγκαία μέτρα για την προστασία του τερματικού εξοπλισμού τους από ιούς και

"κατασκοπευτικό λογισμικό". Τονίζεται ότι οι μέθοδοι για την παροχή

πληροφοριών και την προσφορά δικαιώματος άρνησης θα πρέπει να είναι όσο το

δυνατόν πιο εύχρηστες.

Δίνεται τέλος, στους οι παρόχους υπηρεσίας ηλεκτρονικού ταχυδρομείου

και άλλων υπηρεσιών, η δυνατότητα προσφυγής στη δικαιοσύνη κατά των

δημιουργών ανεπίκλητων ηλεκτρονικών μηνυμάτων εμπορικού χαρακτήρα και,

http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2009/09-

01-09_ePricacy_2_EL.pdf
388 Η Επιτροπή υποβάλλει πρόταση στο Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο. Το

Συμβούλιο, αποφασίζοντας με ειδική πλειοψηφία, και αφού λάβει τη γνώμη του Ευρωπαϊκού

Κοινοβουλίου προχωρεί στην έκδοση της προτεινόμενης πράξης, ή υιοθετεί κοινή θέση και τη

διαβιβάζει στο Ευρωπαϊκό Κοινοβούλιο το οποίο με τη σειρά του ή  εγκρίνει τη κοινή θέση  ή την

απορρίπτει ή προτείνει τροπολογίες. Το Συμβούλιο εγκρίνει, με ειδική πλειοψηφία ή δεν τις

εγκρίνει  και με τη διαδικασία της συνδιαλλαγής των μερών   προχωρούν στην έκδοση πράξης πάνω

στο κοινό σχέδιο που συμφωνήθηκε.

389 ΟΔΗΓΙΑ 2009/136/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ,

της 25ης Νοεμβρίου 2009, για τροποποίηση της Οδηγίας 2002/22/ΕΚ για την καθολική υπηρεσία

και τα δικαιώματα των χρηστών όσον αφορά δίκτυα και υπηρεσίες ηλεκτρονικών επικοινωνιών, της

Οδηγίας 2002/58/ΕΚ σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την

προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών και του κανονισμού

(ΕΚ) αριθ. 2006/2004 για τη συνεργασία μεταξύ των εθνικών αρχών που είναι αρμόδιες για την

επιβολή της νομοθεσίας για την προστασία των καταναλωτών Επίσημη Εφημερίδα της Ευρωπαϊκής

Ένωσης L 337/11
390 Οδηγία για την καθολική υπηρεσία
391 Οδηγία για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες
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συνεπώς, υπεράσπισης των συμφερόντων των πελατών τους, ως μέρος των δικών

τους έννομων επιχειρηματικών συμφερόντων

Ειδικότερα με το άρθρο 2 της Οδηγίας 2009/136/ΕΚ η Οδηγία

2002/58/ΕΚ (Οδηγία για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες) τροποποιείται ως εξής:

Στο άρθρο 1 της Οδηγίας 2002/58/ΕΚ στο οποίο αναφέρονται το πεδίο

εφαρμογής και ο στόχος της Οδηγίας, η παράγραφος 1 αντικαθίσταται από νέα η

οποία διαφέρει από την προηγούμενη μόνο στην προσθήκη  του δικαιώματος στην

εμπιστευτικότητα εκτός αυτού της ιδιωτικής ζωής. 392

Η ανάγκη προσθήκης  του όρου της εμπιστευτικότητας δεν εξηγείται στο

προοίμιο της νέας Οδηγίας.  Μπορούμε να θεωρήσουμε ότι  η χρήση του όρου  στο

άρθρο 1 εξυπηρετεί τη συμπλήρωση του σκοπού της Οδηγίας έτσι ώστε να

εναρμονίζεται με το υπόλοιπο κείμενο όπου ο όρος «Confidentialité» και

«Confidentiality» στην γαλλική και στην  αγγλική έκδοση της Οδηγίας 2002/58/ΕΚ

εμφανίζεται στο προοίμιο και στον τίτλο του άρθρου 5.393

Η νέα Οδηγία προχωρά και σε μία σειρά αναθεωρήσεων  των ορισμών της

Οδηγίας 2002/58/ΕΚ με αναθεώρηση του ορισμού για τα δεδομένα θέσης,

392 Άρθρο 2 παρ.1 της Οδηγίας 2009/136/ΕΚ

«Η παρούσα Οδηγία προβλέπει την εναρμόνιση των εθνικών διατάξεων οι οποίες απαιτούνται

προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των θεμελιωδών δικαιωμάτων και

ελευθεριών, και ιδίως του δικαιώματος στην ιδιωτική ζωή και την εμπιστευτικότητα, όσον αφορά την

επεξεργασία προσωπικών δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών, καθώς και να

διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών

ηλεκτρονικών επικοινωνιών στην Κοινότητα.»

393 Στην ελληνική μετάφραση της Οδηγίας 2002/58/ΕΚ ο όρος «Confidentialité» και

«Confidentiality» στην γαλλική και στην  αγγλική γλώσσα  αποδόθηκε ως απόρρητο, αυτή τη φορά

όμως στην Οδηγία 2009/136/ΕΚ αποδίδεται ως «εμπιστευτικότητα», δημιουργώντας απορία για το

αν πρόκειται  απλά για διαφορετική μεταφραστική προσέγγιση ή εκφράζει ουσιαστική εννοιολογική

διαφορά.
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κατάργηση ορισμού "κλήση"394, και  προσθήκη του ο ορισμού της «παραβίασης

προσωπικών δεδομένων».

Η έννοια των δεδομένων θέσης  τροποποιείται. Τα “δεδομένα θέσης” είναι

όχι μόνο τα δεδομένα που υποβάλλονται σε επεξεργασία σε δίκτυο ηλεκτρονικών

επικοινωνιών και που υποδεικνύουν τη γεωγραφική θέση του τερματικού

εξοπλισμού του χρήστη μιας διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών

επικοινωνιών  αλλά και τα δεδομένα που υποβάλλονται σε επεξεργασία από

υπηρεσία ηλεκτρονικών επικοινωνιών ∙395

Η προσθήκη του όρου «υπηρεσία ηλεκτρονικών επικοινωνιών» είναι

σύμφωνη με το πνεύμα και γράμμα της Οδηγίας και συμβάλλει στην αρτιότερη

σύνταξη και κατανόηση της Οδηγίας αφού η επεξεργασία των δεδομένων θέσης

συντελείται κατά  την προσφερόμενη στο συνδρομητή/χρήστη υπηρεσία.

Αναλύεται ως «παραβίαση προσωπικών δεδομένων» η παραβίαση της

ασφάλειας που Οδηγεί σε τυχαία ή παράνομη καταστροφή, απώλεια, αλλοίωση,

άνευ αδείας κοινολόγηση ή προσπέλαση προσωπικών δεδομένων που

διαβιβάσθηκαν, αποθηκεύτηκαν ή υποβλήθηκαν κατ’άλλο τρόπο σε επεξεργασία,

σε συνδυασμό με την παροχή διαθέσιμης στο κοινό ηλεκτρονικής υπηρεσίας

επικοινωνιών στην Κοινότητα.396

Η ανάγκη συγκεκριμενοποίησης της έννοιας της παραβίασης των

προσωπικών δεδομένων οδήγησε στην τελική σύνταξη ενός ορισμού το εύρος του

οποίου είναι αρκετό για «να συμπεριλάβει τις περισσότερες από πιθανές

παραβιάσεις όπως οι περιπτώσεις «αναρμόδιας πρόσβασης τρίτου σε δεδομένα

394 Όπως αναφερόταν στην Οδηγία 2002/58/ΕΚ «κλήση» είναι η σύνδεση που πραγματοποιείται

μέσω μιας διαθέσιμης στο κοινό τηλεφωνικής υπηρεσίας που επιτρέπει αμφίδρομη επικοινωνία σε

πραγματικό χρόνο. Στο άρθρο 2 παρ.2 εδ β της Οδηγίας 2009/136/ΕΚ ανφέρει ρητά ότι το στοιχείο

ε) διαγράφεται
395 Άρθρο 2 παρ.2  εδ α.  της Οδηγίας 2009/136/ΕΚ
396 Άρθρο 2 παρ.2  εδ η. της Οδηγίας 2009/136/ΕΚ
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προσωπικού χαρακτήρα, αθέμιτης παρείσφρισης σε διακομιστή που περιέχει

προσωπικά δεδομένα και ανάκτησης τέτοιων δεδομένων»397.

Ο ορισμός αυτός θα μπορεί επίσης να περιλαμβάνει περιπτώσεις όπου

δεδομένα προσωπικού χαρακτήρα έχουν χαθεί ή δημοσιοποιηθεί, έστω και αν δεν

έχει ακόμα αποδειχθεί ότι υπήρξε αναρμόδια πρόσβαση. Εκεί συγκαταλέγονται

περιπτώσεις όπου τα δεδομένα προσωπικού χαρακτήρα πιθανό να χάθηκαν (π.χ.

λόγω της αποθήκευσηςη τους σε CD ROM, USB ή άλλες φορητές συσκευές), ή

να δημοσιοποιήθηκαν από τακτικούς χρήστες (φάκελοι με δεδομένα υπαλλήλων

που τίθενται στη διάθεση του κοινού μέσω Διαδικτύου κατά λάθος και για λίγο).

Επειδή πολλές φορές δεν θα μπορεί να αποδειχθεί ότι στα δεδομένα αυτά είχαν ή

δεν είχαν πρόσβαση αναρμόδιοι τρίτοι σε συγκεκριμένη χρονική στιγμή, είναι

προφανώς σκόπιμο να υπαχθούν στο πεδίο του ορισμού και οι αμέσως παραπάνω

περιπτώσεις.398

Η Οδηγία 2009/136/ΕΚ αντικαθιστά το άρθρο 3 της Οδηγίας 2002/58/ΕΚ

ως προς το ότι εφαρμόζεται εκτός από τις περιπτώσεις επεξεργασίας δεδομένων

προσωπικού χαρακτήρα στο πλαίσιο της παροχής διαθέσιμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών σε δημόσια δίκτυα επικοινωνιών στην Κοινότητα, και

σε περιπτώσεις των δημοσίων δικτύων επικοινωνιών που υποστηρίζουν συσκευές

συλλογής δεδομένων και ταυτοποίησης. 399

Το πιο σημαντικό και ουσιώδες σημείο της αναθεώρησης της Οδηγίας

2002/58/ΕΚ είναι η αναθεώρηση του άρθρου 4 σχετικού με την ασφάλεια του

δικτύου των ηλεκτρονικών επικοινωνιών.400Αφού αντικαθίσταται πρώτα ο τίτλος

(όπου προστίθεται ο όρος της επεξεργασίας) παρεμβάλλεται στο μέχρι τώρα άρθρο

397 Ό.π.  Σημείο 20 της δεύτερης γνωμοδότησης του Ευρωπαίου Επόπτη Προστασίας Δεδομένων
398 Ό.π. Σημείο 21 της δεύτερης γνωμοδότησης του Ευρωπαίου Επόπτη Προστασίας Δεδομένων
399 Άρθρο 2 παρ.3  της Οδηγίας 2009/136/ΕΚ
400 Άρθρο 2 παρ.4  της Οδηγίας 2009/136/ΕΚ
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και η παράγραφος 1α η οποία τονίζει ότι τα μέτρα της παραγράφου 1401

τουλάχιστον:

α. εξασφαλίζουν ότι πρόσβαση σε προσωπικά δεδομένα μπορεί να έχει μόνον

εξουσιοδοτημένο προσωπικό για αυστηρά νομίμως εγκεκριμένους σκοπούς,402

β. προστατεύουν τα αποθηκευμένα ή διαβιβασθέντα δεδομένα προσωπικού

χαρακτήρα από τυχαία ή παράνομη καταστροφή, τυχαία απώλεια ή αλλοίωση, και

από μη εγκεκριμένη ή παράνομη αποθήκευση, επεξεργασία, πρόσβαση ή

αποκάλυψη και

γ. διασφαλίζουν την εφαρμογή πολιτικής ασφάλειας σε σχέση με την επεξεργασία

προσωπικών δεδομένων.

Επίσης προβλέπεται ότι τα μέτρα που λαμβάνονται από παρόχους

διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών θα ελέγχονται από

τις αρμόδιες εθνικές αρχές οι οποίες θα εκδίδουν συστάσεις σχετικά με βέλτιστες

πρακτικές όσον αφορά το επίπεδο ασφάλειας το οποίο πρέπει να επιτυγχάνεται με

αυτά τα μέτρα.

Στη συνέχεια προστέθηκε η παράγραφος 3 στο άρθρο 4 της Οδηγίας

2002/58/ΕΚ403, όπου προβλέπεται ότι σε περίπτωση παραβίασης προσωπικών

δεδομένων:

401 «Ο πάροχοςδιαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών οφείλει να λαμβάνει,

εν ανάγκη από κοινού με τον φορέα παροχής του δημοσίου δικτύου επικοινωνιών καθόσον αφορά την

ασφάλεια του δικτύου, τα ενδεδειγμένα τεχνικά και οργανωτικά μέτρα προκειμένου να προστατεύεται

η ασφάλεια των υπηρεσιών του. Λαμβανομένων υπόψη των πλέον πρόσφατων τεχνικών δυνατοτήτων

και του κόστους εφαρμογής τους, τα μέτρα αυτά πρέπει να κατοχυρώνουν επίπεδο ασφαλείας ανάλογο

προς τον υπάρχοντα κίνδυνο».
402 Βλ. και  Αιτιολογική σκέψη 57 εδ. β της Οδηγίας 2009/136/ΕΚ
403 Άρθρο 2 παρ.4  γ) της Οδηγίας 2009/136/ΕΚ
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α. ο ενδιαφερόμενος πάροχος διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών

επικοινωνιών θα πρέπει να γνωστοποιεί, χωρίς περιττή καθυστέρηση, την

παραβίαση προσωπικών δεδομένων στην αρμόδια εθνική Αρχή. 404

β. ο πάροχος πρέπει να γνωστοποιεί επίσης την παραβίαση αυτή στον

ενδιαφερόμενο συνδρομητή ή στο ενδιαφερόμενο πρόσωπο χωρίς αδικαιολόγητη

καθυστέρηση, όταν η παραβίαση προσωπικών δεδομένων ενδέχεται να έχει

επιπτώσεις στα προσωπικά δεδομένα συνδρομητή ή ενός προσώπου και στην

ιδιωτική ζωή του. 405

γ. η κοινοποίηση παραβίασης προσωπικών δεδομένων σε ενδιαφερόμενο

συνδρομητή ή άλλο ενδιαφερόμενο άτομο δεν είναι αναγκαίο να λάβει χώρα  εάν ο

πάροχος έχει αποδείξει κατά ικανοποιητικό τρόπο στην αρμόδια αρχή ότι έχει

εφαρμόσει τα κατάλληλα τεχνολογικά μέτρα προστασίας και ότι τα μέτρα αυτά

εφαρμόσθηκαν για τα δεδομένα που αφορούσε η παραβίαση της ασφάλειας.

Επιπλέον τονίζεται ότι αυτά τα τεχνολογικά μέτρα προστασίας πρέπει να κάνουν

τα δεδομένα ακατανόητα για όσους δεν είναι εξουσιοδοτημένοι να έχουν

πρόσβαση στα δεδομένα αυτά.

δ. αν ο πάροχος δεν έχει ήδη γνωστοποιήσει στο συνδρομητή ή στο

ενδιαφερόμενο άλλο άτομο την παραβίαση των προσωπικών δεδομένων, η αρμόδια

εθνική Αρχή, αφού εξετάσει τις πιθανές επιπτώσεις της παραβίασης, μπορεί να του

ζητήσει να το πράξει.406

ε. Η γνωστοποίηση πρέπει :

404 Άρθρο 2 παρ.4  γ)  εδ α. της Οδηγίας 2009/136/ΕΚ
405 Η καινοτομία που εισάγεται στο συγκεκριμένο σημείο είναι η χρήση της λέξης «ενδιαφερόμενα

πρόσωπα» η οποία διευρύνει την κατηγορία αποδεκτών στους

οποίους κοινοποιείται η παραβίαση της ασφάλειας, ούτως ώστε να συμπεριλαμβάνονται όλα τα

ενδιαφερόμενα πρόσωπα και όχι μόνο τους «συνδρομητές».

406 Με την επιφύλαξη της υποχρέωσης του παρόχου σχετικά με την ενημέρωση των

ενδιαφερόμενων συνδρομητών και των λοιπών ενδιαφερόμενων προσώπων,
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1.  να περιέχει τουλάχιστον τη φύση της παραβίασης προσωπικών δεδομένων και

τα σημεία επαφής όπου μπορούν να αποκτηθούν περισσότερες πληροφορίες, και

2.  να συνιστά μέτρα για να μετριαστούν ενδεχόμενα δυσμενή αποτελέσματα της

παραβίασης προσωπικών δεδομένων.

3.  ενώ στην κοινοποίηση προς την αρμόδια εθνική Αρχή πρέπει να περιγράφονται

επίσης οι συνέπειες της παραβίασης και τα μέτρα που προτάθηκαν ή λήφθηκαν από

τον πάροχο για την αντιμετώπιση της παραβίασης προσωπικών δεδομένων.

Σημειώνεται ότι το εν λόγω άρθρο 4 της Οδηγίας 2009/136/ΕΚ αποτέλεσε

εξαρχής πεδίο διαβούλευσης  μεταξύ των μερών που συμμετείχαν στη διαδικασία

αναθεώρησης της Οδηγίας 2002/58/ΕΚ. Αρχικά αντικείμενο διαφωνιών αποτέλεσε

το φάσμα των φορέων που θα υπάγονται στη απαίτηση κοινοποίησης. Προβλήθηκε

το επιχείρημα ότι θα έπρεπε οι υποχρεώσεις αυτές να εκτείνονται και στους

παρόχους υπηρεσιών της κοινωνίας της πληροφορίας όπως τις on-line τράπεζες, τις

on-line δραστηριότητες των επιχειρήσεων, τους on-line παρόχους υπηρεσιών

υγείας, κ.λπ.407 καθώς η διεύρυνση του πεδίου εφαρμογής θα συνέβαλλε στη

μεγαλύτερη ευαισθητοποίηση του κοινού και  θα μειωνόταν οι κίνδυνοι στον τομέα

της ασφάλειας408. Όπως παρατηρεί και στη δεύτερη σχετική γνωμοδότησή του ο

Ευρωπαίος Επόπτης Προστασίας Δεδομένων, οι παραβιάσεις ασφαλείας έχουν σαν

στόχο όχι μόνο τις εταιρίες τηλεπικοινωνιών αλλά και άλλους τύπους

εταιριών/παρόχων, όπως οι on-line επιχειρήσεις λιανικής πώλησης, οι on-line

407 Γνώμη 2/2008 για την αναθεώρηση της Οδηγίας 2002/58/ΕΚ σχετικά με την προστασία της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (Οδηγία «προστασία της ιδιωτικής

ζωής στις ηλεκτρονικές επικοινωνίες») σελ. 3

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp150_el.pdf (14.01.2010)

408 Όπως αναφέρεται στη δεύτερη γνωμοδότηση του Ε.Ε.Π.Δ «Στις Ηνωμένες Πολιτείες για

παράδειγμα, όλες σχεδόν οι πολιτείες (περισσότερες από 40 στην παρούσα συγκυρία) έχουν θεσπίσει

νόμους για την κοινοποίηση των παραβιάσεων της ασφάλειας, το πεδίο εφαρμογής των οποίων είναι

ευρύτερο και συμπεριλαμβάνει όχι μόνο τους PPECS αλλά και όποια οντότητα κατέχει τα σχετικά

δεδομένα προσωπικού χαρακτήρα»
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τράπεζες, τα on-line φαρμακεία409 με αποτέλεσμα η παραβίαση των διαφόρων

τύπων δεδομένων προσωπικού χαρακτήρα να έχει σοβαρές  επιπτώσεις στην

ιδιωτική ζωή ενός προσώπου.410

Aν και στα άρθρα της Οδηγίας 2009/136/ΕΚ δεν αναφέρεται ότι οι

διατάξεις αυτές ισχύουν όχι μόνο για τους τους παρόχους των υπηρεσιών

ηλεκτρονικών επικοινωνιών αλλά και για τους παρόχους υπηρεσιών της κοινωνίας

της πληροφορίας, στο προοίμιο της αναφέρεται ρητά ότι «…….η ανάγκη για την

απαίτηση ρητής και υποχρεωτικής κοινοποίησης σε όλους τους τομείς, καθώς και

στους παρόχους υπηρεσιών της κοινωνίας της πληροφορίας, θα πρέπει να

θεωρείται προτεραιότητα σε κοινοτικό επίπεδο».411 Έτσι ενθαρρύνονται οι εθνικές

νομοθεσίες να λάβουν  άμεσα κατάλληλα μέτρα, για την εφαρμογή των αρχών που

διέπουν τους κανόνες για την παραβίαση των δεδομένων στην Οδηγία 2002/58/ΕΚ

ανεξάρτητα από τομέα ή τύπο δεδομένων.412

Η νέα  παράγραφος 4 που προστίθεται  στο άρθρο 4 της Οδηγίας

2002/58/ΕΚ413 προβλέπει ότι οι αρμόδιες εθνικές Αρχές θα  μπορούν

α. να καθορίζουν κατευθυντήριες γραμμές

409 Βλ. σημείο 23 της δεύτερης γνωμοδότησης του Ευρωπαίου Επόπτη Προστασίας Δεδομένων για

την αναθεώρηση της Οδηγίας 2002/58/ΕΚ σχετικά με την επεξεργασία των δεδομένων προσωπικού

χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών

(Οδηγία για την ιδιωτική ζωή και τις  Ε.Ε (2009/C 128/04)
410 Οι τράπεζες και λοιποί χρηματοπιστωτικοί οργανισμοί μπορεί  να κατέχουν άκρως απόρρητα

στοιχεία (π.χ. λεπτομερή στοιχεία τραπεζικών λογαριασμών), των οποίων η αποκάλυψη ενδέχεται

να βοηθά στη χρησιμοποίησή τους για κλοπή ταυτότητας ενώ η επεξεργασία και η παραβίαση από

on-line υπηρεσίες υγείας ευαίσθητων προσωπικών δεδομένων όσον αφορά την υγεία μπορεί να

αποβεί ιδιαζόντως επιζήμια για τα φυσικά πρόσωπα.
411 Αιτιολογική σκέψη 59 της Οδηγίας 2009/136/ΕΚ
412 ibid
413 Άρθρο 2 παρ.4  γ) της Οδηγίας 2009/136/ΕΚ
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β. να εκδίδουν Οδηγίες σχετικά με τις περιστάσεις κατά τις οποίες απαιτείται από

τον πάροχο η γνωστοποίηση των παραβιάσεων προσωπικών δεδομένων, το

μορφότυπο της εν λόγω γνωστοποίησης καθώς και τον τρόπο με τον οποίο πρέπει

να γίνεται η γνωστοποίηση αυτή.

γ. να έχουν τη δυνατότητα να παρακολουθούν εάν οι πάροχοι υπηρεσιών έχουν

εκπληρώσει τις υποχρεώσεις τους όσον αφορά τη γνωστοποίηση της παραβίασης

των προσωπικών δεδομένων  και

δ. να επιβάλλουν κατάλληλες κυρώσεις σε περίπτωση αμέλειας των παρόχων να το

πράξουν.

Προς αρωγή των αρμοδίων εθνικών αρχών οι πάροχοι πρέπει να τηρούν

αρχείο παραβιάσεων δεδομένων προσωπικού χαρακτήρα που περιλαμβάνει την

περιγραφή των σχετικών περιστατικών, τα αποτελέσματά τους και τα ένδικα μέσα

που έχουν ληφθεί, σε επίπεδο που να επιτρέπει στις αρμόδιες εθνικές αρχές να

διαπιστώνουν τη συμμόρφωση με τις διατάξεις της παραγράφου 3.

To άρθρο 4 συμπληρώνεται με μία τελευταία παράγραφο όπου αναφέρεται

ότι η Επιτροπή μπορεί να λαμβάνει τεχνικά εκτελεστικά μέτρα όσον αφορά τις

συνθήκες, το μορφότυπο και τις διαδικασίες που εφαρμόζονται στις απαιτήσεις

πληροφόρησης και κοινοποίησης έτσι ώστε να εξασφαλιστεί η συνοχή των

προβλεπόμενων μέτρων, πάντα με τη συνεργασία και συμμετοχή των άμεσα

ενδιαφερομένων.

Όσον αφορά στο ζήτημα της προηγούμενης συγκατάθεσης το άρθρο 5414 στην

παράγραφο 3 της Οδηγίας 2002/58/ΕΚ αντικαθίσταται, με το άρθρο 2 παρ. 5  της

414 1.Τα κράτη μέλη κατοχυρώνουν, μέσω της εθνικής νομοθεσίας, το απόρρητο των επικοινωνιών

που διενεργούνται μέσω δημόσιου δικτύου επικοινωνιών και των διαθέσιμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών, καθώς και των συναφών δεδομένων κίνησης. Ειδικότερα,

απαγορεύουν την ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης

των επικοινωνιών και των συναφών δεδομένων κίνησης από πρόσωπα πλην των χρηστών, χωρίς τη

συγκατάθεση των ενδιαφερομένων χρηστών, εκτός αν υπάρχει σχετική νόμιμη άδεια, σύμφωνα με
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Οδηγίας 2009/136/ΕΚ. Συγκεκριμένα στο άρθρο 5 παρ.3 της Οδηγίας 2002/58/ΕΚ

προβλεπόταν ότι ο υπεύθυνος ελέγχου των δεδομένων αφού πρώτα έδινε στο

χρήστη/συνδρομητή  σαφείς και εκτεταμένες πληροφορίες σύμφωνα με την

Οδηγία 95/46/ΕΚ, μεταξύ άλλων για το σκοπό της επεξεργασίας, στη συνέχεια

του παρείχε το δικαίωμα να αρνείται  την  αποθήκευση πληροφοριών ή την

απόκτηση πρόσβασης σε αποθηκευμένες πληροφορίες στον τερματικό εξοπλισμό

του. Η νέα διάταξη του άρθρο 2 παρ. 5  της Οδηγίας 2009/136/ΕΚ απαιτεί σε κάθε

περίπτωση την προηγούμενη συγκατάθεσή του δίνοντας προτεραιότητα στο

σύστημα opt in. Είναι μία διάταξη που έπρεπε να αναθεωρηθεί για να είναι

σύμφωνη με το σύνολο της Οδηγίας 2002/58/ΕΚ την οποία χαρακτηρίζει η

επικράτηση του  συστήματος  της προηγούμενης συγκατάθεσης στην επεξεργασία

των προσωπικών δεδομένων.415

Στο δεύτερο εδάφιο της ίδιας  παραγράφου η Οδηγία 2002/58/ΕΚ

αναθεωρείται ως προς το σημείο που προβλέπεται πια ότι επιτρέπεται  οιαδήποτε

τεχνικής φύσεως αποθήκευση ή πρόσβαση είτε  όταν  ο αποκλειστικός σκοπός της

το άρθρο 15 παράγραφος 1. Η παρούσα παράγραφος δεν εμποδίζει την τεχνική αποθήκευση, η

οποία είναι αναγκαία για τη διαβίβαση επικοινωνίας, με την επιφύλαξη της αρχής του απορρήτου.

2. Η παράγραφος 1 δεν επηρεάζει οποιαδήποτε επιτρεπόμενη από το νόμο καταγραφή

συνδιαλέξεων και των συναφών δεδομένων κίνησης όταν πραγματοποιούνται κατά τη διάρκεια

νόμιμης επαγγελματικής πρακτικής με σκοπό την παροχή αποδεικτικών στοιχείων μιας εμπορικής

συναλλαγής ή οποιασδήποτε άλλης επικοινωνίας επαγγελματικού χαρακτήρα.

3. Τα κράτη μέλη μεριμνούν ώστε η χρήση των δικτύων ηλεκτρονικών επικοινωνιών για την

αποθήκευση πληροφοριών ή την απόκτηση προσβάσεως σε πληροφορίες αποθηκευμένες στον

τερματικό εξοπλισμό συνδρομητή ή χρήστη να επιτρέπεται μόνον εάν παρέχονται στον

συγκεκριμένο συνδρομητή ή χρήστη σαφείς και εκτεταμένες πληροφορίες σύμφωνα με την Οδηγία

95/46/ΕΚ, μεταξύ άλλων για το σκοπό της επεξεργασίας, και ο υπεύθυνος ελέγχου των δεδομένων

τού παρέχει το δικαίωμα να αρνείται την επεξεργασία αυτή. Τούτο δεν εμποδίζει οιαδήποτε

τεχνικής φύσεως αποθήκευση ή πρόσβαση, αποκλειστικός σκοπός της οποίας είναι η διενέργεια ή η

διευκόλυνση της διαβίβασης μιας επικοινωνίας μέσω δικτύου ηλεκτρονικών επικοινωνιών ή που

είναι αναγκαία μόνο για την παροχή υπηρεσίας στην κοινωνία των πληροφοριών την οποία έχει

ζητήσει ρητά ο χρήστης ή ο συνδρομητής.
415 Για τη συγκατάθεση στο χώρο των ηλεκτρονικών επικοινωνιών βλ. Αλεξανδροπούλου -

Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών επικοινωνιών» ΔιΜΕΕ 4/2008

σελ. 453 επ., την ίδια γενικά για τη συγκατάθεση   «Προσωπικά   Δεδομένα» ό.π. σελ. 57 επ.και

Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 70 επ.
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οποίας είναι η διενέργεια της διαβίβασης416 μιας επικοινωνίας μέσω δικτύου

ηλεκτρονικών επικοινωνιών είτε όταν  είναι απολύτως αναγκαία για να μπορεί ο

πάροχος υπηρεσίας της κοινωνίας της πληροφορίας την οποία έχει ζητήσει ρητά ο

συνδρομητής ή ο χρήστης, να παρέχει τη συγκεκριμένη υπηρεσία.

Η προσθήκη της επιρρήματος  «απολύτως» όμως φαίνεται ότι

αντικατοπτρίζει μια αυστηροποίηση των προϋποθέσεων  σε συμβολικό επίπεδο

αφού δεν συνοδεύεται από περαιτέρω ανάλυση.

Επίσης η παράγραφος 3 του άρθρου 6 αντικαταστάθηκε  με την μάλλον

αυτονόητη προσθήκη του επιθέτου «προηγούμενης» στη συγκατάθεση που

απαιτείται να δίνει ο συνδρομητής ή ο χρήστης για την επεξεργασία των

προσωπικών τους δεδομένων για σκοπούς εμπορικής προώθησης των υπηρεσιών

ηλεκτρονικών επικοινωνιών ή για την παροχή υπηρεσιών προστιθέμενης αξίας. 417

Προφανώς ο κοινοτικός νομοθέτης δεν ήθελε να υπάρχει καμία

αμφισβήτηση ως προς το πότε θα πρέπει να δοθεί η συγκατάθεση η οποία όμως

από το πνεύμα του συνόλου των ρυθμίσεων συνάγεται σαφώς ότι πρέπει να δίνεται

πρίν η επεξεργασία λάβει χώρα.

Σχετικά με τις «Αυτόκλητες κλήσεις»418 σημειώνονται οι παρακάτω αλλαγές στο

άρθρο 13 της Οδηγίας 2002/58/ΕΚ

Στην παράγραφο 1 στο σημείο όπου αναφέρεται ότι επιτρέπεται η

χρησιμοποίηση αυτόματων συστημάτων κλήσης προστέθηκε η λέξη

«επικοινωνίας» και το «μπορεί να επιτρέπεται» αφήνοντας έτσι στις εθνικές

νομοθεσίες να αποφασίσουν  αν  θα επιτρέπεται ή όχι η χρησιμοποίηση τους  στην

περίπτωση συνδρομητών ή χρηστών οι οποίοι έχουν δώσει εκ των προτέρων τη

συγκατάθεσή τους.

Στη συνέχεια στην  παράγραφο 2 όπου διευκρινίζεται ότι  η χρησιμοποίηση

των στοιχείων επαφής του ηλεκτρονικού ταχυδρομείου του πελάτη,   στο πλαίσιο

416 διευκόλυνση
417 Άρθρο παρ. 6 Οδηγίας 2009/136/ΕΚ
418 Άρθρο παρ. 7 Οδηγίας 2009/136/ΕΚ
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της πώλησης ενός προϊόντος ή μιας υπηρεσίας από  ένα φυσικό ή νομικό πρόσωπο

για την απευθείας εμπορική προώθηση των δικών του παρόμοιων προϊόντων ή

υπηρεσιών, μπορεί να  είναι επιτρεπτή υπό την προϋπόθεση ότι οι πελάτες του

έχουν σαφώς και ευδιάκριτα την ευκαιρία να αντιτάσσονται, δωρεάν και εύκολα,

σε αυτή τη συλλογή και χρησιμοποίηση ηλεκτρονικών στοιχείων επαφής

προστέθηκε η προϋπόθεση του να έχει τη δυνατότητα ο πελάτης να αντιτάσσεται

σε αυτό  και κατά τη στιγμή της συλλογής των παραπάνω στοιχείων.419

Στη τρίτη παράγραφο για να ολοκληρωθεί η προστασία που παρέχεται

σχετικά  με την απαγόρευση των αυτόκλητων κλήσεων όταν λείπει η συγκατάθεση

των ενδιαφερομένων,  προστίθεται σε αυτούς εκτός από τον συνδρομητή και ο

χρήστης ο οποίος για άγνωστο λόγο είχε παραληφθεί  στην αρχική Οδηγία

2002/58/ΕΚ.420

Όσον αφορά την απαγόρευση της  συγκάλυψης της ταυτότητας του

αποστολέα ή του προσώπου προς όφελος του οποίου αποστέλλεται το μήνυμα

χωρίς έγκυρη διεύθυνση του αποστολέα, προστίθεται και δεύτερος λόγος

απαγόρευσης, όταν δηλαδή παραβιάζεται το άρθρο 6 της Οδηγίας 2000/31/ΕΚ421,

419 Η προηγούμενη ρύθμιση προέβλεπε «…. και αυτό με κάθε μήνυμα….»
420 Η προηγούμενη ρύθμιση προέβλεπε « Η σχετική επιλογή καθορίζεται από την εθνική

νομοθεσία».
421 Συγκεκριμένα το άρθρο 6 της Οδηγίας 2000/31/ΕΚ αναφέρει ότι  «Εκτός από άλλες

προϋποθέσεις πληροφόρησης που προβλέπονται από το κοινοτικό δίκαιο, τα κράτη μέλη

εξασφαλίζουν ότι οι εμπορικές επικοινωνίες που συνιστούν υπηρεσία της κοινωνίας της

πληροφορίας ή αποτελούν μέρος της πληρούν τουλάχιστον τους ακόλουθους όρους:

α) η εμπορική επικοινωνία πρέπει να είναι σαφώς αναγνωρίσιμη· β) το φυσικό ή νομικό

πρόσωπο για λογαριασμό του οποίου γίνεται η εμπορική επικοινωνία πρέπει να είναι σαφώς

αναγνωρίσιμο· γ) οι προσφορές όπως είναι οι εκπτώσεις, τα πριμ και τα δώρα, εφόσον

επιτρέπονται από το κράτος μέλος στο οποίο είναι εγκατεστημένος ο πάροχος υπηρεσιών, πρέπει

να είναι σαφώς αναγνωρίσιμες, η πρόσβαση στους όρους υπό τους οποίους μπορεί κανείς να

επωφεληθεί από τις προσφορές πρέπει να είναι εύκολη, οι δε όροι να παρουσιάζονται σαφώς και

επακριβώς·

δ) οι διαφημιστικοί διαγωνισμοί ή παιχνίδια, εφόσον επιτρέπονται από το κράτος μέλος στο

οποίο είναι εγκατεστημένος ο πάροχος υπηρεσιών, οφείλουν να είναι σαφώς αναγνωρίσιμα, η

πρόσβαση στους όρους συμμετοχής πρέπει να είναι εύκολη, οι δε όροι να παρουσιάζονται

σαφώς και επακριβώς».
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ενώ εντάσσεται στην προστατευτική αυτή διάταξη  και η ενθάρρυνση επίσκεψης

συγκεκριμένων ιστοσελίδων σαν τρόπος εμπορικής προώθησης.

Σημαντική τέλος είναι η προσθήκη μίας έκτης παραγράφου στο άρθρου 13

όπου προβλέπεται η δυνατότητα δικαστικής προστασίας των φυσικών και νομικών

προσώπων από παραβάσεις των εθνικών διατάξεων για την προστασία των

προσωπικών δεδομένων και της ιδιωτικής ζωής έτσι ώστε και οι πάροχοι

υπηρεσίας ηλεκτρονικού ταχυδρομείου και οι πάροχοι άλλων υπηρεσιών να έχουν

τη δυνατότητα προσφυγής στη δικαιοσύνη κατά των δημιουργών ανεπίκλητων

ηλεκτρονικών μηνυμάτων εμπορικού χαρακτήρα και, συνεπώς, υπεράσπισης των

συμφερόντων των πελατών τους, ως μέρος των δικών τους έννομων

επιχειρηματικών συμφερόντων.422

422 Αιτιολογική σκέψη 68 της Οδηγίας 2009/136/ΕΚ, τρίτο εδάφιο.
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5. Το ελληνικό νομικό πλαίσιο της προστασίας των

προσωπικών δεδομένων

5.1 Συνταγματική κατοχύρωση

Οι  διατάξεις των άρθρων 2(1)  για το σεβασμό της αξίας του ανθρώπου,

5(1) για την προστασία του δικαιώματος ελεύθερης ανάπτυξης της

προσωπικότητας,  9(1) για την προστασία του δικαιώματος του ιδιωτικού βίου και

19 για την προστασία του απορρήτου της επικοινωνίας του Συντάγματος

αποτέλεσαν το κύριο συνταγματικό πλαίσιο προστασίας των προσωπικών

δεδομένων μέχρι την Συνταγματική αναθεώρηση του 2001,423 κατοχυρώνοντας, την

ελεύθερη ανάπτυξη της προσωπικότητας, την  προστασία της ιδιωτικής ζωής και

ειδικότερα κατοχυρώνοντας το «δικαίωμα πληροφορικής αυτοδιάθεσης» του

ατόμου, δηλαδή του  δικαιώματος  του ατόμου να αποφασίζει το ίδιο για την

παροχή και την χρησιμοποίηση προσωπικών του πληροφοριών424

Το νέο περιβάλλον διακινδύνευσης των προσωπικών δεδομένων σε

συνδυασμό με τις διεθνείς πρωτοβουλίες ενίσχυσης της προστασίας των

προσωπικών δεδομένων οδήγησαν το συνταγματικό νομοθέτη   να προβλέψει  στο

αναθεωρημένο  Σύνταγμα425 της χώρας μας, την αναγωγή της προστασίας των

προσωπικών δεδομένων σε αυτοτελές συνταγματικό αγαθό. Με αυτό τον τρόπο η

προστασία των προσωπικών δεδομένων κατοχυρώνεται ρητά  με τη μορφή

ατομικού δικαιώματος με το άρθρο 9Α του Συντάγματος η λειτουργία του οποίου

συναρτάται με το  δικαίωμα του πολίτη στην πληροφόρηση αλλά και την

423 Ψήφισμα 6ης Απριλίου 2001 της Ζ΄Αναθεωρητικής Βουλής των Ελλήνων (ΦΕΚ Α’

85/18.4.2001) Για το νέο Σύνταγμα βλέπε Χρυσόγονο Κ. Συνταγματικό δίκαιο
424 Βλ. Καράκωστα, Ι. « Το δίκαιο του Internet (Νομική αντιμετώπιση του διαδικτύου)», ΝοΒ

1998, σελ. 1172 επ.
425 Βενιζέλος Ε.  Σύνταγμα της Ελλάδας 2001,ΤΑ ΝΕΑ - ΕΙΔΙΚΗ ΕΚΔΟΣΗ, Απρίλιος 2001(Το

κείμενο του Συντάγματος με σχόλια του Ε. Βενιζέλου, γενικού εισηγητή της τότε πλειοψηφίας).
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συμμετοχή  στην Κοινωνία της Πληροφορίας  το οποίο κα αυτό κατοχυρώνεται

συνταγματικά με το νέο Άρθρο 5Α426.

5.1.1 Άρθρο 2 παρ.1 του Συντάγματος

Το Άρθρο 2 παρ.1 Σ αναφέρεται στην προστασία της ανθρώπινης

αξιοπρέπειας, και αναφέρει ότι «O σεβασμός και η προστασία της αξίας του

ανθρώπου αποτελούν την πρωταρχική υποχρέωση της Πολιτείας». Με αυτό τον

τρόπο ο συνταγματικός νομοθέτης όχι μόνο καθιερώνει τη γενική αρχή της

υποχρέωσης του κράτους και των οργάνων του να σέβονται την αξία του

ανθρώπου και να μεριμνούν για την αποτροπή της προσβολής της,427 αλλά και

συγκεκριμενοποιεί την υποχρέωση προστασίας του ανθρώπου απέναντι σε κάθε

προσπάθεια να καταστεί  ένα αντικείμενο για την εξυπηρέτηση οποιωνδήποτε

σκοπών428.

Το άρθρο  2 παρ.1 του Συντάγματος του  1975  εξέφρασε σε δεδομένη

ιστορική συγκυρία την επιθυμία των Ελλήνων (που μόλις είχαν βιώσει μία

τραυματική για τα ανθρώπινα δικαιώματα  περίοδο) να  προσδιορίσουν και να

θεσμοθετήσουν την γενική υποχρέωση της πολιτείας να άρει την προσβολή σε

βάρος της ανθρώπινης αξιοπρέπειας των ατόμων όταν αυτή προέρχεται από

όργανα της πολιτείας ασχέτως αν έλαβε  τη μορφή διάταξης νόμου, ατομικής

διοικητικής πράξης ή οποιασδήποτε άλλης συμπεριφοράς, θεμελιώνοντας με αυτό

τον τρόπο την προστασία της προσωπικότητας.429 Προσδιορίζει  την αρχή του

426 Βλ. Σωτηρόπουλο Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 52

επ.
427 Βλ. Μάνεση Α. ό.π. σελ. 110.
428 Βλ. Σωτηρόπουλο Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» σελ. ό.π. 52

επ. Χρυσόγονο. Κ. «Ατομικά και κοινωνικά δικαιώματα», 2η Έκδοση αναθεωρημένη και

συμπυκνωμένη, Εκδ Αντ. Σάκκουλ), Αθήνα-Κομοτηνή 2002. σ.110
429 Βλ. για την προστασία της προσωπικότητας κατά το άρθρο 2 παρ. 1 Μάνεση Α. ό.π. σελ. 117

επ.
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σεβασμού της προστασίας της ανθρώπινης αξίας430 ως πρωταρχικής υποχρέωσης

της πολιτείας, υποχρέωσης που αποτελεί τον γενικό αντικειμενικό κανόνα

Συνταγματικού δικαίου που συμπροσδιορίζει όλες τις διατάξεις του

Συντάγματος.431

Αν και η παραπάνω διάταξη δεν αναφέρεται ειδικά στην προστασία των

προσωπικών δεδομένων, στην ουσία πρόκειται για συνταγματικό κανόνα  ο οποίος

λόγω της γενικότητάς του εκφράζει την ουσία όλων των άλλων δικαιωμάτων και

μπορεί να λειτουργήσει επικουρικά έναντι των ειδικών διατάξεων που

κατοχυρώνουν τα άλλα «επώνυμα» δικαιώματα432. Ειδικότερα ο συνδυασμός των

άρθρων 2 παρ.1 και 5 παρ.2 του Συντάγματος μπορεί να θεμελιώσει το δικαίωμα

στην πληροφορική αυτοδιάθεση που τελικά αποτελούσε και το μέσο για την

προστασία των προσωπικών δεδομένων πριν την Συνταγματική αναθεώρηση του

2001.

5.1.2  Το Άρθρο 5 παρ. 1 του Συντάγματος

Το Άρθρο 5 παρ. 1Σ433 ορίζει ως προστατευόμενο αγαθό την

προσωπικότητα των ατόμων, δίνοντας πρώτα τη θετική διάσταση στην προστασία

της προσωπικότητας, προβλέποντας ότι καθένας έχει δικαίωμα να αναπτύσσει

ελεύθερα την προσωπικότητά του η οποία  νοείται ως ένα σύνολο ιδιοτήτων,

ικανοτήτων και καταστάσεων που προκύπτουν από την υπόσταση του ανθρώπου

ως έλλογου και συνειδητού όντος.434

430 Βλ. σχετικά για την έννοια τα «αξίας» Δαγτόγλου Π. Συνταγματικό δίκαιο-Ατομικά δικαιώματα

Β’  Αθήνα - Κομοτηνή 1991 σελ. 1138, Μάνεση Α. «Συνταγματικά Δικαιώματα, Ατομικές

Ελευθερίες», ό.π. σελ. 108 επ.
431 Βλ. Καράκωστα. Ι. «Το Σύνταγμα, Ερμηνευτικά Σχόλια και Νομολογία», Εκδ Νομική

Βιβλιοθήκη, Αθήνα 2006, σελ. 2
432 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 43
433 «Kαθένας έχει δικαίωμα να αναπτύσσει ελεύθερα την προσωπικότητά του και να συμμετέχει στην

κοινωνική, οικονομική και πολιτική ζωή της Xώρας, εφόσον δεν προσβάλλει τα δικαιώματα των

άλλων και δεν παραβιάζει το Σύνταγμα ή τα χρηστά ήθη».
434 Για τις διαστάσεις της έννοια της «προσωπικότητας» βλ. Μάνεση Α., ό.π. σελ. 116 επ.
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Η ανάπτυξη αυτή της προσωπικότητας πραγματώνεται με τη συμμετοχή

του ατόμου στην κοινωνική, οικονομική και πολιτική ζωή της Xώρας, ιδρύοντας

έτσι την θετική υποχρέωση του κράτους435 να διασφαλίζει την ανεμπόδιστη και

πραγματική άσκηση των θεμελιωδών δικαιωμάτων τα οποία τελούν πιά υπό την

εγγύηση του με την εισαγωγή   κανόνων που αποτρέπουν το κίνδυνο προσβολής436

των ατομικών δικαιωμάτων μέσω θέσπισης  διοικητικών και δικαστικών

διαδικασιών.437

Εισάγει δε στο τρίτο εδάφιο συγκεκριμένες προϋποθέσεις επίκλησης του

δικαιώματος στην ελεύθερη ανάπτυξη της προσωπικότητας εφόσον δεν

προσβάλλει τα δικαιώματα των άλλων και δεν παραβιάζει το Σύνταγμα ή τα

χρηστά ήθη.438

Το άρθρο άρθρο 5 παρ.1 εξειδικεύει το άρθρο 2 παρ.1 γιατί

προβλέπει την ανάπτυξη της προσωπικότητας του ανθρώπου μέσα από τη

συμμετοχή του στη στην κοινωνική, οικονομική και πολιτική ζωή της Xώρας. Στην

ουσία θεσπίζει την υποχρέωση της πολιτείας να απέχει από ενέργειες (status

negativus) 439 που μπορεί να περιορίσουν ή να ματαιώσουν το δικαίωμα αυτό κάτι

που είναι δυνατό να γίνει αν η Πολιτεία δεν σέβεται και δεν προστατεύει την

ανθρώπινη αξία.

Η προσωπικότητα ως ένα πλέγμα αγαθών που συνθέτουν την υπόσταση του

ανθρώπου, με την οποία είναι αναπόσπαστα συνδεδεμένα περιλαμβάνει κάθε

435 Βλ. έτσι άρθρο 25 του Συντάγματος.
436 Η ύπαρξη ή μη της προσβολής και ο αντίστοιχος κίνδυνος καθορίζει και την ύπαρξη η μη της

αντίστοιχης υποχρέωσης του κράτους.
437 Βλ. Κατρούγκαλο Γ. «Νομική και πολιτική σημασία της αναθεώρησης του άρθρου 25 του

Συντάγματος», ό.π. σελ. 466
438 Βλ. την ερμηνευτική προσέγγιση σε σχέση με τις πρακτικές δυσχέρειες προστασίας του

θεμελιώδους δικαιώματος που δημιουργούνται από τον συνταγματικό αυτό περιορισμό στον

Καράκωστα Β. «ΤΟ ΣΥΝΤΑΓΜΑ- Ερμηνευτικά σχόλια - Νομολογία», Εκδ Νομική Βιβλιοθήκη

2006
439 Βλ. Τσάτσο Δ. «Συνταγματικά Δικαιώματα, Τόμος Γ’ Θεμελιώδη Δικαιώματα, Ι Γενικό

Μέρος», Εκδ Αντ Σάκκουλα, Αθήνα-Κομοτηνή 1988. σελ. 195 επ.
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στοιχείο που αποτελεί τη σωματική, ψυχική, πνευματική και κοινωνική

ατομικότητα του ανθρώπου440.

Η έννοια της προσωπικότητας  με τη συνακόλουθη κατασταλτική

προστασία της είναι σαφώς ευρύτερη  από  την έννοια των προσωπικών

δεδομένων, τελώντας σε σχέση γένους προς είδος και περιλαμβάνει και πλευρές

της ατομικής ζωής και της σφαίρας του απορρήτου. 441Η έννοια «προσωπικά

δεδομένα» περιλαμβάνει καταγραφές στοιχείων της προσωπικότητας

προσδιορισμένου φυσικού προσώπου που δεν είναι πάντα «πληροφοριακά»

αξιοποιήσιμες και επομένως δεν δύνανται να προσβάλλουν την προσωπικότητα

κατά την έννοια του άρθρου 57 Α.Κ.

Σύμφωνα με τον Σωτηρόπουλο σημαντική είναι η διαφορά των δύο

δικαιωμάτων σε επίπεδο προστασίας αφού το δικαίωμα της προσωπικότητας

καθίσταται αγώγιμο και εντάσσεται σε ένα νομικό σύστημα κατασταλτικού

χαρακτήρα σε αντίθεση με την προστασία των προσωπικών δεδομένων που

λειτουργεί και προληπτικά 442με την θέσπιση συγκεκριμένων δικαιωμάτων των

υποκειμένων της επεξεργασίας και αντίστοιχων υποχρεώσεων των υπευθύνων της

επεξεργασίας δεδομένων προσωπικού χαρακτήρα.443Στην άποψη αυτή θα

μπορούσε να αντιταχθεί η άποψη ότι ο ν.2472/1997 για την προστασία των

προσωπικών δεδομένων έχει σαφείς διατάξεις που έχουν κατασταλτικό χαρακτήρα,

αφού προβλέπουν αυστηρές διοικητικές, ποινικές και αστικές  κυρώσεις στις

περιπτώσεις παραβίασης των διατάξεων της. 444

440 Βλ. Βαθρακοκοίλη Β. «Εμηνεία Αστικού Κώδικα, Τόμος Α Γενικές Αρχές άρθρα 1-286»,

Αθήνα 2001 σελ. 269.
441 Βλ. Καράκωστα Ι. «Αγωγές και Αιτήσεις του Αστικού Δικαίου», Εκδ Νομική Βιβλιοθήκη

Αθήνα 2007, σελ.937
442 Βλ. Σωτηρόπουλο Β. ό.π. «Η συνταγματική προστασία των προσωπικών δεδομένων» σελ. 46
443 Βέβαια μετά την αναθεώρηση του Συντάγματος ο νόμος για τα προσωπικά δεδομένα δρα πλέον

και κατασταλτικά
444 Βλ. άρθρα 21, 22 και 23 ν.2472/1997
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5.1.3  Το Άρθρο 9 του Συντάγματος

Η αντιμετώπιση των κινδύνων που δημιουργούσε   η χρήση των νέων

τεχνολογιών445 παρακολούθησης  και κατασκόπευσης446 οδήγησε  τον Έλληνα

συντακτικό νομοθέτη στην υιοθέτηση,  με το Σύνταγμα του 1975, του άρθρου  9

παρ1 447 στο οποίο ως προέκταση και συμπλήρωμα των διατάξεων του

Συντάγματος που εγγυώνται την προσωπική ελευθερία ορίζει το απαραβίαστο της

ιδιωτικής και οικογενειακής ζωής, μέσω της προστασίας της κατοικίας (η οποία

θεωρείται άσυλο)448από προσβολές της κρατικής πρωτίστως εξουσίας (non facere)

η οποία έχει στη διάθεσή της τις νέες τεχνολογίες  παρακολούθησης. Η παραπάνω

διάταξη συγκεκριμένα αναφέρει ότι η κατοικία του καθενός είναι άσυλο και ότι η

ιδιωτική και οικογενειακή ζωή του ατόμου είναι απαραβίαστη.449

Υποκείμενο αυτού του ατομικού δικαιώματος  είναι  κάθε άνθρωπος αλλά και

νομικά πρόσωπα.450Πρόκειται για ένα δικαίωμα που ως εξειδίκευση του άρθρου 2

παρ.1 προσδιορίζει το απαραβίαστο του αμυντικού δικαιώματος της προστασία

των προσωπικών δεδομένων. Έτσι η «κατοικία»  κατά τον  Μάνεση εκλαμβάνεται

445 Για την διαμόρφωση των συνταγματικών δικαιωμάτων υπό το πρίσμα των τεχνολογικών

εξελίξεων, βλ. Παυλόπουλο Π. « Τεχνολογική εξέλιξη και Συνταγματικά δικαιώματα», ΝοΒ 23

σελ.1116 επ.
446 Πρόσφατο ήταν το σκάνδαλο «Watergate» των «παραλίγο» τηλεφωνικών υποκλοπών που

συγκλόνισε την παγκόσμια κοινή γνώμη και κατέδειξε την ανάγκη για συνταγματική και ποινική

προστασίας  της ιδιωτικής ιδιωτικής ζωής και του απορρήτου της επικοινωνίας, βλ. σχετικά με το

«watergate» http://www.washingtonpost.com/wp-srv/politics/special/watergate/#chapters (20-5-

2009)
447 Αναφέρει ότι «H κατοικία του καθενός είναι άσυλο. H ιδιωτική και οικογενειακή ζωή του ατόμου

είναι απαραβίαστη. Καμία έρευνα δεν γίνεται σε κατοικία, παρά μόνο όταν και όπως ορίζει ο νόμος

και πάντοτε με την παρουσία εκπροσώπων της δικαστικής εξουσίας»
448 Μάνεση Α. ό.π. σελ. 222
449 Για την έννοια του ιδιωτικού βίου βλ.  Δαγτόγλου Π. «Συνταγματικό δίκαιο-Ατομικά

δικαιώματα Α’»  Αθήνα - Κομοτηνή 1991 ό.π. σελ. 323,   Μαυριά Κ «Το συνταγματικό δικαίωμα

του ιδιωτικού βίου», ό.π. σελ.59 επ., Σωτηρόπουλο Β. «Η συνταγματική προστασία των

προσωπικών δεδομένων» ό.π. σελ. 48 επ.
450 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 119
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όχι στην κυριολεξία ως domicilium αλλά κάθε κατάλυμα-χώρος που δεν είναι

προσιτός σε όλους, ενώ  η ιδιωτική ζωή ή  ο ιδιωτικός χώρος ερμηνεύεται με την

έννοια των προσωπικών πληροφοριών που αφορούν την ιδιωτική ζωή του

ατόμου.451Με  διασταλτική ερμηνεία της διάταξης του άρθρου 9 παρ.1 μπορούμε

να εντάξουμε και την έννοια των προσωπικών δεδομένων  στην έννοια της

ιδιωτικής ζωής, και δεδομένου ότι από το άρθρο 9 απορρέει το δικαίωμα της

τριτενέργειας, να έχουμε μία πρόσθετη προστασία με  τη δυνατότητα ανάπτυξης

του δικαιώματος της τριτενέργειας έναντι της πολιτείας και για τα προσωπικά

δεδομένα  που αναφέρονται στον ιδιωτικό βίο, όπως η σεξουαλική ζωή, οι

φιλοσοφικές και πολιτικές πεποιθήσεις και η υγεία.452

5.1.4 Το Άρθρο 19 του Συντάγματος

Το Άρθρο 19 Σ 453 αναφέρεται στο απόρρητο της επικοινωνίας και το

δικαίωμα στην ελεύθερη επικοινωνία. Με το άρθρο 19 παρ.1 εδ. α ειδικότερα

κατοχυρώνεται το απόρρητο των επιστολών και της ελεύθερης ανταπόκρισης ή

επικοινωνίας ως προέκταση του δικαιώματος στην προσωπική ελευθερία.

Οι δύο συνιστώσες του σχετικού  δικαιώματος δηλαδή η ελευθερία της

ανταπόκρισης ή επικοινωνίας και το απόρρητο όλων των μορφών επικοινωνίας

πρέπει να  εξετάζονται κατά περίσταση και με βάση του αν τα ενδιαφερόμενα μέρη

αποσκοπούσαν στη διατήρηση της επικοινωνίας τους ως μυστικής. Το δικαίωμα

στην ελεύθερη διεξαγωγή της επικοινωνίας αποτελεί βέβαια  προϋπόθεση της

451 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 48
452 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 48
453 «Tο απόρρητο των επιστολών και της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε

άλλο τρόπο είναι απόλυτα απαραβίαστο. Nόμος ορίζει τις εγγυήσεις υπό τις οποίες η  δικαστική αρχή

δεν δεσμεύεται από το απόρρητο για λόγους εθνικής ασφάλειας ή για διακρίβωση ιδιαίτερα σοβαρών

εγκλημάτων.

2. Νόμος ορίζει τα σχετικά με τη συγκρότηση, τη λειτουργία και τις αρμοδιότητες ανεξάρτητης αρχής

που διασφαλίζει το απόρρητο της παραγράφου 1.

3. Απαγορεύεται η χρήση αποδεικτικών μέσων που έχουν αποκτηθεί κατά παράβαση του άρθρου

αυτού και των άρθρων 9 και 9Α.»
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προστασίας του απορρήτου. Δεν μπορεί όμως να υπάρξει απόρρητο της

πληροφορίας εάν δεν έχει προηγουμένως κατοχυρωθεί το δικαίωμα στην ελεύθερη

επικοινωνία δηλαδή το δικαίωμα του ανθρώπου «να επιλέγει το  είδος το μέσο, και

τον τρόπο της επικοινωνίας»454χωρίς να παρακωλύεται από ιδιωτική εξουσία ή

ιδιωτικούς φορείς.  Εάν όμως οι ενδιαφερόμενοι δεν επιθυμούν τη μυστικότητα

τότε θα μπορούσαμε να θεωρήσουμε ότι η προστασία της ελεύθερης έκφρασης

αυτονομείται από το δικαίωμα στη μυστικότητα.  Είναι όμως  δυνατόν να μην

εμποδίζεται η ελευθερία455 της επικοινωνίας εάν η επικοινωνία τίθεται υπό

έλεγχο;456

Κατά τον Μάνεση η ατομική αυτή ελευθερία συνδέεται άμεσα με την

ιδιωτική ζωή457ως οιονεί προέκταση του ασύλου της κατοικίας και προστατεύει την

ελεύθερη ανακοίνωση ιδεών και συναισθημάτων. Επομένως αυτές οι δύο

συνιστώσες είναι άμεσα συνυφασμένες458 και δεν μπορούμε να τις δούμε

αυτονομημένες.

Το Σύνταγμα κατοχυρώνει το απόρρητο της επικοινωνίας με όποιο τρόπο

και αν αυτή γίνεται λαμβανομένης υπόψη κάθε δυνατής μελλοντικής τεχνολογικής

εξέλιξης 459 και συνεπώς οι πληροφορίες που σχετίζονται με την  επικοινωνία,

454 Βλ. Καράκωστα Ι., «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου», Εκδ Δίκαιο και

Οικονομία  Π.Ν. Σάκκουλα, Αθήνα 2003
455 Για το χαρακτηρισμό της επικοινωνίας ως ελεύθερης Βλ. Δαγτόγλου Π. ό.π.σελ. 352
456 Όπως αναφέρει ο Χρυσόγονος οι δύο αυτές εκφάνσεις του δικαιώματος είναι τελικά άρρηκτα

συνυφασμένες  αφού η ελευθερία της επικοινωνίας δεν μπορεί παρά να είναι πλασματική όταν

«…υπάρχει το ενδεχόμενο επιβολής κυρώσεων…» Χρυσόγονος Κ. «Ατομικά και κοινωνικά

δικαιώματα», 2η Έκδοση αναθεωρημένη και συμπυκνωμένη, Εκδ Αντ. Σάκκουλα, Αθήνα-

Κομοτηνή 2002, σελ.245
457 Εντυπωσιακή η αναφορά του Μάνεση στον αγγλικό όρο  “Privacy” μία εποχή που ακόμα ο

όρος αυτός δεν ήταν δόκιμος στην παραγωγή κοινοτικής νομοθεσίας, Μάνεσης Α. ό.π.

«Συνταγματικά Δικαιώματα, Ατομικές Ελευθερίες» σελ. 232
458 Χρυσόγονο Κ., «Ατομικά και κοινωνικά δικαιώματα», ό.π. σελ.256
459 Μάνεσης «Α. Συνταγματικά Δικαιώματα, Ατομικές Ελευθερίες», ό.π. σελ. 236 επ.
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όπως και οι άλλες οι πληροφορίες που σχετίζονται με  τα εξωτερικά της στοιχεία460

υπάγονται στο συνταγματικά κατοχυρωμένο απόρρητο.461

Το δεύτερο εδάφιο του άρθρου 19 παρ.1 εισάγει εξαίρεση από την αρχή της

ελεύθερης επικοινωνίας και του απορρήτου  θέτοντας  το απόρρητο υπό την ειδική

επιφύλαξη του νόμου, προβλέποντας  ότι Nόμος462 θα ορίζει τις εγγυήσεις υπό τις

οποίες η δικαστική αρχή δεν θα δεσμεύεται από το απόρρητο όταν υπάρχουν λόγοι

εθνικής ασφάλειας ή όταν αυτό χρειάζεται να γίνει για διακρίβωση ιδιαίτερα

σοβαρών εγκλημάτων.  Έτσι σε αυτές τις περιπτώσεις η άρση του απορρήτου θα

πραγματοποιείται μόνο με  σχετική  πρόβλεψη σε τυπικό νόμο ή κανονιστική

πράξη  ύστερα από νομοθετική εξουσιοδότηση με τον οποίο θα καθορίζονται τα

κριτήρια463 τα οποία στη συνέχεια θα λάβει υπόψη της η  δικαστική αρχή για να

δώσει με τη σειρά της τη σχετική  εντολή άρσης του απορρήτου.464

460 Τα  στοιχεία των μερών της επικοινωνίας όπως  ο αριθμός τηλεφώνου και ταυτότητα

συνδρομητή
461 Ό.π Γνμδ 1/2005 της ΑΔΑΕ ό.π.
462 Ο νόμος 2225/1994(ΦΕΚ Α΄121/20.7.1994)
463 Προβληματισμοί για το πώς θα καθορίζονται τα κριτήρια αυτά ιδιαίτερα όταν θα αφορούν

λόγους «εθνικής ασφαλείας» στον Μάνεση Α. ό.π. σελ. 240 επ.
464 Εξειδικεύοντας την έννοια των “ιδιαιτέρως σοβαρών εγκλημάτων”, ο κοινός νομοθέτης με το

2225/1994 κατάρτισε ένα κατάλογο κακουργημάτων για τα οποία επιτρέπεται η  άρση του

απορρήτου του απορρήτου για διακρίβωση εγκλημάτων (ως ισχύει μετά τον ν. 3658/2008 (Α΄

70/22.4.2008).

1. Η άρση του απορρήτου είναι επιτρεπτή για τη διακρίβωση των κακουργημάτων που

προβλέπονται από:

α) τα άρθρα 134, 135 παρ. 1, 2, 135Α, 137Α, 137Β, 138, 139, 140, 143, 144, 146, 148 παρ. 2, 150,

151, 157 παρ. 1, 168 παρ. 1, 187 παρ. 1, 2, 207, 208 παρ. 1, 264 περ. β', γ', 270, 272, 275 περ. β',

291 παρ. 1 εδ. β', γ', 299, 322, 324 παρ. 2, 3, 374, 380, 385 του Ποινικού Κώδικα". β) τα άρθρα 26,

27, 28, 29, 31, 32, 33, 34, 35, 39, 40, 41, 63, 64, 76, 93 και 97 του Στρατιωτικού Ποινικού Κώδικα,

γ) το άρθρο 15 παρ. 1 του ν. 2168/1993,

δ) τα άρθρα 5, 6, 7 και 8 του ν. 1729/1987,

ε) τα άρθρα 89, 90 και 93 του ν. 1165/1918.

Επίσης επιτρέπεται η άρση του απορρήτου για τη διακρίβωση των προπαρασκευαστικών πράξεων

για το έγκλημα της παραχάραξης νομίσματος κατά το άρθρο 211 του Ποινικού Κώδικα.

«1α. Η άρση του απορρήτου είναι επίσης επιτρεπτή για τη διακρίβωση παραβάσεων των άρθρων

3 έως 7, 29 και 30 του ν. 3340/2005 (ΦΕΚ 112 Α').»
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Οι δύο τελευταίες παράγραφοι του άρθρου 19, οι οποίες προστέθηκαν με

την αναθεώρηση του 2001μ συμπληρώνουν το συνταγματικό πλαίσιο προστασίας

με την πρόβλεψη της  συγκρότησης και λειτουργίας αρμόδιας ανεξάρτητης Αρχής

που διασφαλίζει το απόρρητο465 καθώς και με την απόλυτη απαγόρευση χρήσης

αποδεικτικών μέσων που έχουν αποκτηθεί μετά από παραβίαση του απορρήτου της

επικοινωνίας.466 Η θεωρία εξετάζοντας το θέμα εμμένει στην γραμματική ερμηνεία

του του άρθρου 19 παρ.3Σ  και επομένως δέχεται ότι το Σύνταγμα καθιερώνει

«1β. Επιτρέπεται, επίσης, η άρση του απορρήτου για τη διακρίβωση των κακουργημάτων που

προβλέπονται από το ν. 3028/2002 «Για την προστασία των Αρχαιοτήτων και εν γένει της

Πολιτιστικής Κληρονομιάς» (ΦΕΚ 153 Α΄), όπως ο νόμος αυτός εκάστοτε ισχύει.».

Όπως αναφέρει ο Σωτηρόπουλος  στο http://elawyer.blogspot.com/2008/12/blog-post_4758.html

Πέρα όμως από τον Ν.2225/1994, υπάρχουν και άλλες  δικλείδες για την προστασία του πολίτη από

αδικήματα για τα οποία δεν προβλέπεται η άρση του απορρήτου. Ειδικά ως προς την παράνομη

επεξεργασία (δηλ. συλλογή, διάδοση, ανακοίνωση, εξόρυξη κτλ) προσωπικών δεδομένων, η

αρμόδια Αρχή Προστασίας Προσωπικών Δεδομένων έχει ευρύτατες ελεγκτικές δυνατότητες.

Μάλιστα, στο άρθρο 19 παρ. 1 στοιχείο (η) του ιδρυτικού της Αρχής Ν.2472/1997, όπως

τροποποιήθηκε με τον Ν.3471/2006 και ισχύει, ορίζεται ότι η Αρχή:

“Ενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας διοικητικούς ελέγχους στο πλαίσιο των οποίων

ελέγχονται η τεχνολογική υποδομή και άλλα, αυτοματοποιημένα ή μη, μέσα που υποστηρίζουν την

επεξεργασία των δεδομένων. Έχει προς τούτο δικαίωμα προσβάσεως στα δεδομένα προσωπικού

χαρακτήρα και συλλογής κάθε πληροφορίας για τους σκοπούς του ελέγχου, χωρίς να μπορεί να της

αντιταχθεί κανενός είδους απόρρητο. Κατ’ εξαίρεση, η Αρχή δεν έχει πρόσβαση στα στοιχεία

ταυτότητας συνεργατών που περιέχονται σε αρχεία που τηρούνται για λόγους εθνικής ασφάλειας ή για

τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων. Τον έλεγχο διενεργεί μέλος ή μέλη της Αρχής ή

υπάλληλος του κλάδου των ελεγκτών της Γραμματείας, ειδικά προς τούτο εντεταλμένος από τον

Πρόεδρο της Αρχής. Κατά τον έλεγχο αρχείων που τηρούνται για λόγους εθνικής ασφαλείας,

παρίσταται αυτοπροσώπως ο Πρόεδρος της Αρχής.
465 Σε εκτέλεση του άρθρου 19 ο εκτελεστικός νόμος 2225/1994 και ο  3115/2003 με τον οποίο

συνίσταται η Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών, και προβλέπονται οι

προυποθέσεις άρσης του απορρήτου.
466 Βλ. Πρακτικά των Συνεδριάσεων της Ειδικής Κοινοβουλευτικής Επιτροπής Αναθεώρησης του

Συντάγματος, Ζ΄ Αναθεωρητική Βουλή, Συνεδρίαση της 13ης Σεπτεμβρίου 2000, σ.23-25, όπου

προκύπτει πρακτικά των συνεδριάσεων της Ειδικής Κοινοβουλευτικής Επιτροπής Αναθεώρησης του

Συντάγματος, η κύρια επιδίωξη  πίσω από την αναθεώρηση αυτή  υπήρξε  η απόλυτη απαγόρευση

της χρήσης παρανόμως κτηθέντων αποδεικτικών μέσων με απώτερο σκοπό κυρίως την πάταξη του

φαινομένου των τηλεφωνικών υποκλοπών.
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απόλυτη απαγόρευση. Κατ’ αυτόν τον τρόπο, τα παρανόμως κτηθέντα αποδεικτικά

μέσα καθίστανται σε κάθε περίπτωση και παράνομα  αποδεικτικά μέσα. 467

Παρ’όλα αυτά  ο Άρειος Πάγος αποφάνθηκε ότι επιτρέπεται  η χρήση

μαγνητοταινιών, ως αποδεικτικού μέσου σε ποινική δίκη, που έχουν αποκτηθεί

κατά παράβαση των άρθρων 19 παρ. 1και 3 και των άρθρων 9 και 9Α, δηλαδή

χωρίς την έγκριση εκείνου, που αποτυπώθηκε τηλεφωνική συνομιλία, κατ`

εξαίρεση και κατά ρητή νομοθετική πρόβλεψη. Αυτό κατά τον Α.Π θα συμβεί

εάν πρόκειται για κακουργήματα που απειλούνται με ποινή ισόβιας κάθειρξης και

έχει εκδοθεί για το ζήτημα αυτό απόφαση δικαστηρίου που να αιτιολογεί ειδικά

τους λόγους για τους οποίους επιβάλλεται η λήψη υπόψη του παράνομου

αποδεικτικού μέσου και για την κήρυξη της ενοχής ή την επιβολή της ποινής στον

κατηγορούμενο και επιτρέπεται η χρήση αυτού ενώπιον οποιασδήποτε δικαστικής

ή άλλης ανακριτικής αρχής για τη διαφύλαξη δικαιολογημένου συμφέροντος που

δεν μπορούσε να διαφυλαχθεί  διαφορετικά (ΑΠ 1622/2005, ΑΠ 42/2004).

Έτσι, ο κανόνας της απαγόρευσης της χρήσης αποδεικτικού μέσου, που

έχει κτηθεί με παράνομο τρόπο και θεσπίζεται από τη διάταξη του άρθρου 19 παρ.

3 του Συντάγματος κάμπτεται σε εξαιρετικές περιπτώσεις όχι μόνον υπέρ αλλά και

εναντίον του κατηγορουμένου. Εξασφαλίζεται έτσι ένα είδος  ισορροπίας στο

σύστημα προστασίας αξιών κατά την αποδεικτική διαδικασία, σύμφωνα με τη

βαθύτερη λογική του δικαίου, η οποία στηρίζεται στη στάθμιση των έννομων

αγαθών και συμφερόντων και στη σύμμετρη κατ` αναλογία διαφύλαξή

τους.468Βέβαια πρέπει να τονισθεί ότι οι σχετικές αποφάσεις του Α.Π είχαν ληφθεί

πριν την αναθεώρηση του 370Α του Π.Κ  από τον νόμο 3674/2008 ο οποίος και

κατήργησε την παράγραφο 4 του 370Α ΠΚ και απέκλεισε από τους λόγους άρσης

467 Βλ. Κοντιάδη Ξ. «Ο νέος Συνταγματισμός και τα θεμελιώδη δικαιώματα μετά την αναθέωρηση

του 2001», Εκδ Αντ. Ν. Σάκκουλα, Αθήνα – Κομοτηνή 2002, σελ. 179 επ. Τσίρη Π. «Η

συνταγματική κατοχύρωση του δικαιώματος του απορρήτου της επικοινωνίας», Εκδ Αντ.

Σάκκουλα, Αθήνα-Κομοτηνή 2002. σελ.104, Χρυσόγονο Κ. « Ατομικά και κοινωνικά

δικαιώματα», ό.π. σελ. 245
468 Βλέπε τους όρους και προϋποθέσεις άρσης του απορρήτου  στη μελέτη του Τσόλια Γ. «Η

Προστασία του ιδιωτικού βίου κατά την πρόσφατη νομολογία του Αρείου Πάγου» ΠοινΔικ. 2008

σελ. 642 επ. όπου και αναλύονται οι ΑΠ 1351/2007(Α’ Πολιτικό τμήμα), Α.Π 1537/2007 (ΣΤ’

Πολιτικό Τμήμα), ΑΠ 611/2006(Ε’ Ποινικό Τμήμα)
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του απορρήτου την χρήση αποδεικτικών μέσων που έχουν αποκτηθεί παράνομα σε

πλήρη εναρμόνιση με το άρθρο 19 παρ. 3 του Συντάγματος.

5.1.5 Το νέο Άρθρο 9Α του Συντάγματος

Με το ψήφισμα της Ζ΄ Αναθεωρητικής Βουλής της 6ης Απριλίου 2001

προστέθηκε στο Σύνταγμα η διάταξη του άρθρου 9Α με την οποία η προστασία

των προσωπικών δεδομένων στην Ελλάδα κατοχυρώθηκε και συνταγματικά.  Έτσι

το νέο άρθρο 9Α αναφέρει πως: «Καθένας έχει δικαίωμα προστασίας από τη

συλλογή, επεξεργασία και χρήση, ιδίως με ηλεκτρονικά μέσα, των προσωπικών

του δεδομένων, όπως νόμος ορίζει. Η προστασία των προσωπικών δεδομένων

διασφαλίζεται από ανεξάρτητη Αρχή, που συγκροτείται και λειτουργεί, όπως νόμος

ορίζει»

Η εξέλιξη της σύγχρονης τεχνολογίας και η ανάπτυξη νέων τεχνολογιών

αυτοματοποιημένης συλλογής,επεξεργασίας και χρήσης προσωπικών πληροφοριών

όπως αναφέρθηκε οδήγησε ήδη σε διεθνές  επίπεδο  σε μία σειρά από ρυθμίσεις

προστασίας των προσωπικών δεδομένων. Ο έλληνας νομοθέτης ακολούθησε αυτές

τις ρυθμίσεις  με ανάλογες νομοθετικές πρωτοβουλίες469 και με την αναθεώρηση

του Συντάγματος του 2001 θεσμοθέτησε  τις τάσεις της διεθνούς και ευρωπαϊκής

νομοθεσίας και ανήγαγε με την εισαγωγή του νέου άρθρου 9Α470 την προστασία

των προσωπικών δεδομένων σε αυτοτελές συνταγματικό δικαίωμα.471

469 Όπως η κύρωση της  Σύμβασης 108/1981 η οποία κυρώθηκε με το ν.2068/192, η ενσωμάτωση

της  κοινοτικής Οδηγία 95/46/ΕΚ με τη ψήφιση του ν.2472/1997, για την επεξεργασία των

δεδομένων προσωπικού χαρακτήρα και η ενσωμάτωση της Οδηγίας 97/66/ΕΚ για την  προστασία

ων προσωπικών δεδομένων στον τηλεπικοινωνιακό τομέα με τη ψήφιση του ν.2774/1999
470 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 55 επ.
471 Σωτηρόπουλος Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 9,

αντίθετα ο Ιγγλεζάκης. Βλ.  Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 59 θεωρεί ότι

«με το άρθρο 9Α δεν εισάγεται «νέο δικαίωμα», διότι η διάταξη αυτή………ουσιαστικά τυποποιεί σε

συνταγματικό επίπεδο προγενέστερες ρυθμίσεις διεθνών νομικών κειμένων για την προστασία των

προσωπικών δεδομένων……..».
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Η διάταξη αυτή έχει πεδίο εφαρμογής ευρύτερο από το άρθρο 9 Σ, αφού αφορά

κάθε είδους προσωπικά δεδομένα και όχι μόνον πληροφορίες που άπτονται της

προσωπικής και οικογενειακής ζωής του ατόμου. Έτσι το Σύνταγμα καθιερώνει

ένα αμυντικό δικαίωμα που θωρακίζει την ιδιωτική ζωή σε εξωτερικές προσβολές

και προστατεύει τα προσωπικά δεδομένα από  τη συλλογή, επεξεργασία και χρήση

τους και κατοχυρώνει, πλέον, και το λεγόμενο δικαίωμα της «πληροφοριακής

αυτοδιάθεσης», ή αλλιώς «πληροφοριακού αυτοκαθορισμού»472 του ατόμου σε

επίπεδο ανώτατης τυπικής ισχύος. Η διάταξη αυτή δεν σημαίνει τη γενική

απαγόρευση  αλλά έχει την έννοια της υποχρέωσης του νομοθέτη να διαμορφώσει

το κατάλληλο νομικό πλαίσιο έτσι ώστε να καταστεί νόμιμη με τις προϋποθέσεις

του νόμου.473

Υποκείμενα του δικαιώματος του 9Α είναι όλοι όσοι βρίσκονται στην

Ελλάδα474είτε είναι Έλληνες είτε ανιθαγενείς και αλλοδαποί αφού δεν γίνεται

σχετική διάκριση στο Σύνταγμα 475. Έτσι αρκεί και μόνο η επίκληση της

παράνομης επεξεργασίας των δεδομένων του υποκειμένου, χωρίς να χρειάζεται και

η επίκληση άλλων συνταγματικών δικαιωμάτων.476 Αποδέκτες του δικαιώματος

είναι το κράτος ως σύνολο με τα νομικά πρόσωπα δημοσίου και ιδιωτικού δικαίου

όταν αυτά ασκούν δημόσια εξουσία.

472 Χρυσόγονος Κ. «Ατομικά και κοινωνικά δικαιώματα», ό.π. σελ..210, βλ. όμως αντίθετα βλ.

Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 57 που πιστεύει ότι το δικαίωμα είναι

καθαρά αμυντικό και διαφοροποιείται από το δικαίωμα της πληροφορικής αυτοδιάθεσης το οποίο

έχει τα χαρακτηριστικά ενός ενεργητικού δικαιώματος αυτόνομης δράσης και συμμετοχής του  στην

κοινωνικο-πολιτικές διεργασίες.
473 Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 56
474 Παρόμοια ρύθμιση έχει όπως είδαμε  και η ΕΣΔΑ όπως και ο Χάρτης Θεμελιωδών

Δικαιωμάτων της Ε.Ε
475 Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 57
476 Σωτηρόπουλο Β. «Η συνταγματική προστασία των προσωπικών δεδομένων» ό.π. σελ. 9
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5.1.6 Άρθρο 25  παρ.1 του Συντάγματος

Το νέο άρθρο  25477 με τη νέα διατύπωσή του αποτελεί τη σημαντικότερη διάταξη

του αναθεωρημένου Συντάγματος478 μία διάταξη που ρητά κατοχυρώνει το

κοινωνικό κράτος δικαίου479 το οποίο ειδικότερα συνίσταται :

α. στην  υποχρέωση του κράτους να διασφαλίζει την ανεμπόδιστη και πραγματική

άσκηση των θεμελιωδών δικαιωμάτων τα οποία τελούν πιά υπό την εγγύησή του

με την εισαγωγή   κανόνων που αποτρέπουν το κίνδυνο προσβολής480 των

ατομικών δικαιωμάτων μέσω θέσπισης  διοικητικών και δικαστικών

διαδικασιών.481

β. στην αναγνώριση της αρχής της τριτενέργειας482 (DrittWirkung) η οποία έχει την

καταγωγή της στη γερμανική νομική θεωρία και δίκαιο483 ή αλλιώς της οριζόντιας

477 Η παρ.1 του άρθρου 25 πριν την αναθεώρηση  ανέφερε : «Τα δικαιώματα του ανθρώπου ως

ατόμου και ως μέλους του κοινωνικού συνόλου, τελούν υπό την εγγύηση του κράτους, όλα τα κρατικά

όργανα υποχρεούνται να διασφαλίζουν την ανεμπόδιστη άσκηση τους.» και το οποίο

αναθεωρημένο πια αναφέρει «Τα δικαιώματα του ανθρώπου ως ατόμου και ως μέλους του

κοινωνικού σύνολο, και η αρχή του κοινωνικού κράτους δικαίου τελούν υπό την εγγύηση του κράτους.

Όλα τα κρατικά όργανα υποχρεούνται να διασφαλίζουν την ανεμπόδιστη άσκηση τους. Τα δικαιώματα

αυτά ισχύουν και στις σχέσεις μεταξύ ιδιωτών στις οποίες προσιδιάζουν. Οι κάθε είδους περιορισμοί

που μπορούν κατά το Σύνταγμα να επιβληθούν στα δικαιώματα αυτά πρέπει να προβλέπονται είτε

απευθείας από το Σύνταγμα είτε από το νόμο, εφόσον υπάρχει επιφύλαξη υπέρ αυτού και να σέβονται

την αρχή της αναλογικότητας ».
478 Βενιζέλος Ε.  «Σύνταγμα της Ελλάδας 2001» σελ.19
479 Κατρούγκαλος Γ. «Νομική και πολιτική σημασία της αναθεώρησης του άρθρου 25 του

Συντάγματος», ΔτΑ 2001 σελ. 459 επ., όπου αναπτύσσονται οι θεωρίες σχετικές με τις λειτουργίες

του κοινωνικού κράτους με τις εκεί παραπομπές.
480 Η ύπαρξη ή μη της προσβολής και ο αντίστοιχος κίνδυνος καθορίζει και την ύπαρξη η μη της

αντίστοιχης υποχρέωσης του κράτους.
481 Κατρούγκαλος Γ. «Νομική και πολιτική σημασία της αναθεώρησης του άρθρου 25 του

Συντάγματος», ό.π. σελ. 466
482 Για την αρχή της τριτενέργειας και τις θεωρητικές συγκρούσεις πάνω στην αναγκαιότητα

ένταξης της στη εθνική Συνταγματική τάξη βλ. Μάνεση Α. ό.π. σελ. 50 επ., Τσάτσο Δ.

Συνταγματικά Δικαιώματα, Τόμος Γ’ Θεμελιώδη Δικαιώματα, Ι Γενικό Μέρος σελ.181 επ.,
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ισχύος484 των συνταγματικών δικαιωμάτων τα οποία ισχύουν και μεταξύ των

ιδιωτών,485 όπως ισχύει και στο πλαίσιο του άρθρου 9 και 9Α Σ.

γ. στην αναγνώριση της αρχής της αναλογικότητας486 η οποία εισήχθη  στο κείμενο

του Συντάγματος έτσι ώστε να ενσωματωθούν οι  θεμελιώδεις συνταγματικές

αρχές και αξίες του ευρωπαϊκού νομικού πολιτισμού.487

Η αρχή αυτή επιβάλλει οι περιορισμοί των δικαιωμάτων να είναι οι πρόσφοροι

δηλαδή κατάλληλοι ή  αναγκαίοι έτσι ώστε να μην είναι επαχθέστεροι από όσο

χρειάζεται για να επιτευχθεί το επιδιωκόμενο αποτέλεσμα.488

Η καταλληλότητα ελέγχεται όταν ο νομοθέτης επιβάλλει περιορισμούς

συγκεκριμένου δικαιώματος για σκοπό άσχετο από αυτόν που ο νόμος πραγματικά

επιδιώκει οπότε  ο νόμος καθίσταται αντισυνταγματικός. Η αναγκαιότητα των

περιορισμών ελέγχεται όταν αυτοί οι περιορισμοί υπερβαίνουν το αναγκαίο μέτρο

ενώ θα μπορούσε να επιλεγεί άλλο μέτρο που δεν θα περιόριζε ή θα περιόριζε

Παπαδημητρίου Γ. «Η τριτενέργεια των ατομικών δικαιωμάτων σήμερα», Υπεράσπιση 1996, σελ..

211 επ.
483 Όπως αναφέρει ο Μάνεσης που υποστηρίζει ότι η θεωρία της τριτενέργειας (DrittWirkung)

αναπτύχθηκε στη Γερμανία οι «. συνταγματικές διατάξεις που προστατεύουν τα θεμελιώδη

δικαιώματα θεσπίζουν αξίες και αρχές γενικής ισχύος για όλη την έννομη τάξη και επομένως

καλύπτουν όλες τις έννομες σχέσεις και μεταξύ των ιδιωτών.» βλ.  Μάνεση Α. «Συνταγματικά

Δικαιώματα, Ατομικές Ελευθερίες», ό.π. σελ. 50 επ.
484 Horizontal effect κατά το αγγλοσαξωνικό δίκαιο
485 Παράδειγμα ιδιωτικής προσβολή των δικαιωμάτων στην ιδιωτική ζωή και της προστασίας των

προσωπικών δεδομένων, η παρακολούθηση τηλεφωνικών συνομιλιών, η επεξεργασία προσωπικών

δεδομένων μέσω της τεχνολογίας spyware και παρακολούθησης της κίνησης των ιστοσελ.ίδων των

χρηστών του διαδικτύου και κάθε λογής επέξεργασία  και μη εξουσιοδοτημένη χρήση των

προσωπικών δεδομένων από κρατικούς και ιδιωτικούς φορείς.
486 Όπως παραπάνω είδαμε ότι με  άρθρο 25 § 1 εδ. γ΄ Συντάγματος καθιερώνεται η αρχή της

άμεσης «τριτενέργειας» των θεμελιωδών δικαιωμάτων, η αρχή της αναλογικότητας εφαρμόζεται

επομένως και στις σχέσεις του ιδιωτικού δικαίου.
487 Βλ. σε Βασιλακάκι Γ. «Η αρχή της αναλογικότητας. O αναιρετικός έλεγχος της εφαρμογής της

από τον Άρειο Πάγο επί χρηματικής ικανοποιήσεως λόγω ηθικής βλάβης» Νομικά Χρονικά 2008,

σε http://www.nomikaxronika.gr/article.aspx?issue=50
488 Κατρούγκαλος Γ. «Νομική και πολιτική σημασία της αναθεώρησης του άρθρου 25 του

Συντάγματος», ό.π. σελ. 469
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λιγότερο το σχετικό συνταγματικό δικαίωμα.489 Η εφαρμογή της αρχής της

αναλογικότητας στην προστασία των προσωπικών δεδομένων στις ηλεκτρονικές

επικοινωνίες  συνδέεται με συγκεκριμένες υποχρεώσεις των παρόχων των

υπηρεσιών των ηλεκτρονικών επικοινωνιών.490

Έτσι στις υπηρεσίες ηλεκτρονικών επικοινωνιών η επεξεργασία των

προσωπικών δεδομένων περιλαμβανομένων των δεδομένων κίνησης και θέσης

πρέπει να περιορίζεται στο απολύτως αναγκαίο μέτρο για την εξυπηρέτηση των

σκοπών της, ενώ εφαρμογή και περαιτέρω εξειδίκευση της αρχής αυτής βρίσκεται

στις διατάξεις που αφορούν την υποχρέωση του παρόχου να σχεδιάζει και να

επιλέγει τα τεχνικά μέσα  και τα  πληροφοριακά συστήματα, και τον  εξοπλισμό

για την παροχή διαθεσίμων στο κοινό  υπηρεσιών ηλεκτρονικών επικοινωνιών, με

βασικό κριτήριο  την επεξεργασία όσο το δυνατόν λιγότερων δεδομένων

προσωπικού χαρακτήρα.491. Ανάλογα στους καταλόγους συνδρομητών   τα

περιεχόμενα σε αυτούς  δεδομένα προσωπικού χαρακτήρα, τα οποία βρίσκονται

στη διάθεση του κοινού ή  μπορούν να ληφθούν μέσω των υπηρεσιών

πληροφοριών καταλόγου, πρέπει να  περιορίζονται στα απαραίτητα για την

αναγνώριση της ταυτότητας  συγκεκριμένου  συνδρομητή (όνομα, επώνυμο,

πατρώνυμο, διεύθυνση),492 ή όταν οι συνδρομητές  είναι νομικά πρόσωπα, τα

στοιχεία που δημοσιεύονται σε δημόσιους καταλόγους  περιορίζονται στα

489 Χρυσόγονος Κ. «Ατομικά και κοινωνικά δικαιώματα», 3η Έκδοση, Εκδ Αντ. Σάκκουλα,

Αθήνα-Κομοτηνή 2006, σελ.90
490 Σύμφωνα με την γενική πρόβλεψη του άρθρου 4παρ 1β του Ν. 2472/1197 «…. τα υπό

επεξεργασία δεδομένα να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά

απαιτείται εν όψει των σκοπών της επεξεργασίας.»  ενώ ειδικότερα για τις ηλεκτρονικές επικοινωνίες

στο άρθρο 5 του Ν.3471/2006 (“Κανόνες επεξεργασίας”):  τονίζεται ότι « 1. Η επεξεργασία των

δεδομένων προσωπικού χαρακτήρα, περιλαμβανομένων και των δεδομένων κίνησης και θέσης,

πρέπει να περιορίζεται στο απολύτως αναγκαίο μέτρο για την εξυπηρέτηση των σκοπών της.» Για την

αρχή της αναλογικότητας στην προστασία των προσωπικών δεδομένων βλ. Αλεξανδροπούλου-

Αιγυπτιάδου Ε Προσωπικά Δεδομένα ό.π. σελ. 47 επ.
491 Άρθρο 5 παρ. 6 Ν.4371/2006
492 Άρθρο 10 παρ. 2 Ν.4371/2006
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απαραίτητα για την αναγνώριση της ταυτότητας του νομικού  προσώπου

(επωνυμία ή διακριτικός τίτλος, έδρα, νομική μορφή, διεύθυνση)493.

5.1.7 Άρθρο 101Α του Συντάγματος494

Στην αναθεώρηση του 2001 τυποποιήθηκε η συνταγματική αναγνώριση

σύσταση και οργάνωση πέντε ανεξάρτητων Αρχών495. Πρόκειται για το Εθνικό

Ραδιοτηλεοπτικό Συμβούλιο496, το Ανώτατο Συμβούλιο Επιλογής Προσωπικού

493 Άρθρο 10 παρ. 5 εδ.2 Ν.4371/2006
494 «1. Όπου από το Σύνταγμα προβλέπεται η συγκρότηση και η λειτουργία ανεξάρτητης αρχής, τα

μέλη της διορίζονται με ορισμένη θητεία και διέπονται από προσωπική και λειτουργική

ανεξαρτησία, όπως νόμος ορίζει.

2. Νόμος ορίζει τα σχετικά με την επιλογή και την υπηρεσιακή κατάσταση του επιστημονικού και

λοιπού προσωπικού της υπηρεσίας που οργανώνεται για την υποστήριξη της λειτουργίας κάθε

ανεξάρτητης αρχής. Τα πρόσωπα που στελεχώνουν τις ανεξάρτητες αρχές πρέπει να έχουν τα

ανάλογα προσόντα, όπως νόμος ορίζει. Η επιλογή τους γίνεται με απόφαση της Διάσκεψης των

Προέδρων της Βουλής και με επιδίωξη ομοφωνίας ή πάντως με την αυξημένη πλειοψηφία των

τεσσάρων πέμπτων των μελών της. Τα σχετικά με τη διαδικασία επιλογής ορίζονται από τον

Κανονισμό της Βουλής.

3. Με τον Κανονισμό της Βουλής ρυθμίζονται όσα αφορούν τη σχέση των ανεξάρτητων αρχών με

τη Βουλή και ο τρόπος άσκησης του κοινοβουλευτικού ελέγχου».
495 Βλ σχετικά Αντωνόπουλο Μ. «Ανεξάρτητες Διοικητικές Αρχές» Εκδ Α. Σάκκουλα  Αθήνα

1995, Βενιζέλο Ε. «Οι ανεξάρτητες διοικητικές μετά την αναθεώρηση του Συντάγματος το 2001»,

2004 σελ. 361 επ. Καράκωστα  Β. «ΤΟ ΣΥΝΤΑΓΜΑ -Ερμηνευτικά σχόλια - Νομολογία -», Εκδ

Νομική Βιβλιοθήκη 2006 σελ.916,  Κεχρή Α.  «Σκέψεις επί της έννοιας Ανεξάρτητη Διοικητική

Αρχή», ΕφηΔΔ 2007 σελ. 353 επ., Παπαδημητρίου Γ. «Οι Ανεξάρτητες Αρχές στη σύγχρονη

δημοκρατία», Εκδ Αντ. Ν. Σάκκουλα, Αθήνα-Κομοτηνή 2008, σ. 45επ., Παραρά  Α. «Οι

ανεξάρτητες διοικητικές αρχές σήμερα», ΕφημΔΔ 2006 σελ.123 επ., Χρυσόγονο Κ. «Οι

Ανεξάρτητες Αρχές στο Σχέδιο Αναθεώρησης του Συντάγματος» ΤοΣ 2000 σελ. 1164 επ.
496 Άρθρο 15 παρ. 2 Συντ. τα οποίο είχε ήδη καθιερωθεί με τον νόμο 1866/1989 (ΦΕΚ Α΄

222/6.10.1989)



159

497,την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα 498 το Συνήγορο του

Πολίτη499 και την Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών500.

Οι ανεξάρτητες Αρχές ασκώντας  τις αρμοδιότητες που τους αναθέτει το

Σύνταγμα και η σχετική νομοθεσία, έχουν σαν σκοπό να ρυθμίσουν θέματα και να

επεμβαίνουν σε τομείς  όπου οι παραδοσιακοί κρατικοί μηχανισμοί και διοικητικές

λειτουργίες δεν μπορούν να ανταποκριθούν λόγω των νέων προβλημάτων που

αναδύονται από την ταχεία  ανάπτυξη της σύγχρονης τεχνολογίας και τις νέες

μορφές οικονομικής δραστηριότητας που δημιουργούν σύνθετες σχέσεις

εξάρτησης μεταξύ των πολιτών, ιδιωτικών εταιριών, δημοσίων νομικών προσώπων

και κρατικής εξουσίας.

Στο άρθρο 101Α παρ 1 του Συντάγματος ορίζεται η συγκρότηση και η

λειτουργία της ανεξάρτητης Αρχής, τα μέλη της οποίας θα διορίζονται με ορισμένη

θητεία και θα διέπονται από προσωπική και λειτουργική ανεξαρτησία.

Η διάταξη της παραγράφου 2 εντάσσει τις Ανεξάρτητες Αρχές στο

γενικότερο πλαίσιο της συναίνεσης που διέπει το αναθεωρημένο Σύνταγμα αφού

ορίζει ότι η επιλογή και η υπηρεσιακή κατάσταση του επιστημονικού και λοιπού

προσωπικού της υπηρεσίας που οργανώνεται για την υποστήριξη της λειτουργίας

κάθε ανεξάρτητης Αρχής θα  γίνεται με απόφαση της Διάσκεψης των Προέδρων

της Βουλής και με επιδίωξη ομοφωνίας ή πάντως με την αυξημένη πλειοψηφία των

τεσσάρων πέμπτων των μελών της.

Με την τρίτη παράγραφο του ίδιου άρθρου ορίζεται ότι με τον Κανονισμό

της Βουλής ρυθμίζονται όσα αφορούν τη σχέση των ανεξάρτητων Αρχών με τη

Βουλή και ο τρόπος άσκησης του κοινοβουλευτικού ελέγχου501 κάτι όμως που δεν

μεταβάλλει τη φύση των Ανεξάρτητων Αρχών ως διοικητικών.502 Τονίζεται στο

497 Άρθρο 103 παρ. 7 Συντ.
498 Άρθρο 9Α Σ που καθιερώθηκε με το νόμο 2472/1997 (ΦΕΚ Α΄50/10.4.1997)
499 Άρθρο 103 παρ. 9 Σ που είχε ήδη καθιερωθεί με τον νόμο 2477/1997(ΦΕΚ Α΄59/18.4.1997)
500 Άρθρο 19 παρ. 2 Συντ. που καθιερώθηκε με το νόμο 2772/1999 (ΦΕΚ Α΄28/22.10.1999)
501 Βλ. σχετικά Μπότση Φ. «Ο κοινοβουλευτικός έλεγχος των συνταγματοποιημένων

Ανεξάρτητων Αρχών», ΕφημΔΔ 2007 σελ. 361 επ.
502 Βενιζέλος Ε.  «Σύνταγμα της Ελλάδας 2001», ό.π. σελ. 53
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Σύνταγμα  ο όρος «ανεξάρτητες» χωρίς αυτό να σημαίνει ότι οι αρχές αυτές δεν θα

λογοδοτούν για το έργο, τις πράξεις ή τις παραλείψεις τους, εκφεύγοντας του

δημοσίου ελέγχου. Αυτό είναι φυσικό γιατί σε κάθε περίπτωση οι Αρχές αυτές δεν

παύουν να είναι στη ουσία διοικητικές Αρχές αφού ασκούν γνωμοδοτικές και

αποφασιστικές αρμοδιότητες, όπως η έκδοση ατομικών και κανονιστικών πράξεων

και επομένως οι πράξεις τους υπόκεινται σε αίτηση ακυρώσεως και στις

προβλεπόμενες από το Σύνταγμα  και τη νομοθεσία διοικητικές προσφυγές503

Τις διατάξεις αυτές συμπληρώνει ο εκτελεστικός  νόμος 3051/2002 ο

οποίος συγκεκριμενοποιεί τις συνταγματικές επιταγές λειτουργικής και

προσωπικής ανεξαρτησίας των μελών των Ανεξαρτήτων Αρχών, και περιέχει

διατάξεις σχετικές με τον προϋπολογισμό, αρμοδιότητες Προέδρων και κανονισμό

λειτουργίας των αρχών.

5.2 Ο νόμος 2472/1997 504

H κοινοτική Οδηγία 95/46  για την προστασία των προσώπων έναντι της

επεξεργασίας προσωπικών δεδομένων και την ελεύθερη κυκλοφορία των

δεδομένων αυτών ενσωματώθηκε στην εσωτερική έννομη τάξη με τον Ν. 2472/97

για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού

χαρακτήρα505. Ειδικότερα ο νόμος χωρίζεται σε έξι κεφάλαια και 26 άρθρα τα

503 Καράκωστα  Β. «ΤΟ ΣΥΝΤΑΓΜΑ -Ερμηνευτικά σχόλια - Νομολογία -», σελ.919 επ.
504http://www.dpa.gr/pls/portal/docs/PAGE/APDPX/LAW/NOMOTHESIA%20PROSOPIKA%20D

EDOMENA/2472_97_JULY_09_EL.PDF (με ενσωματωμένες και τις τελευταίες τροποποιήσεις

βάσει των νόμων 3625/2007, 3783/2009 και 3917/2011)
505 Για το σύστημα προστασίας του 2472/1997, βλ. Αλεξανδροπούλου Αιγυπτιάδου Ε. «

Ζητήματα από το δίκαιο της Πληροφορικής»-(Ι.Επεξεργασία  προσωπικών δεδομένων,ΙΙ.

Συμβάσεις Πληροφορικής), Εκδ Σάκκουλα Αθήνα –Κομοτηνή 2002 σελ. 24 επ., Αρμαμέντο Π –

Σωτηρόπουλο Β. «Προσωπικά Δεδομένα. Ερμηνεία ν.2472/1997, Εκδ Σάκκουλα Αθήνα –

Κομοτηνή 2002 σελ. 221 επ, Δούκα Β. «Η προστασία των προσωπικών δεδομένων στη σχέση

εργασίας Ο ν. 2472/1997 και οι εργαζόμενοι» Εκδ Σάκκουλα Αθήνα-Θεσσαλονίκη, 2011,

Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 61 επ. και 82, Καίση Α-

Παρασκευόπουλο Ν. «Προστασία προσωπικών δεδομένων», Αθήνα –Θεσσαλονίκη 2001(non vidi),

Κατραμάδο Δ. «Προστασία του ατόμου από την επεξεργασία προσωπικών δεδομένων (ν.2472-
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σημαντικότερα των οποίων θα παρουσιαστούν  καθώς  αποτελούν τον απαραίτητο

Οδηγό στην κατανόηση των τομεακών ρυθμίσεων όπως της επεξεργασίας των

προσωπικών δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών.

5.2.1 Πεδίο εφαρμογής και ορισμοί

Στο  πρώτο κεφάλαιο ο νόμος αναφέρεται στο αντικείμενο του, τους

ορισμούς και καθορίζει το πεδίο εφαρμογής. Ορίζει ότι  αντικείμενο του νόμου

είναι η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού

χαρακτήρα προς προστασία των δικαιωμάτων και των θεμελιωδών ελευθεριών των

φυσικών προσώπων και ιδίως της ιδιωτικής ζωής506 και όχι η προστασία και των

νομικών προσώπων (σε αντίθεση με τον μεταγενέστερο νόμο 3471/2006 για την «

Προστασία δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα

των ηλεκτρονικών επικοινωνιών και τροποποίηση του ν. 2472/199»). 507

Στη συνέχεια δίνονται ορισμοί508 που εξυπηρετούν τους σκοπούς του νόμου

όπως για  τα “Δεδομένα προσωπικού χαρακτήρα”, τα  “Ευαίσθητα δεδομένα” που

αποτελούν και το σκληρό πυρήνα της ζωής των ανθρώπων,  για το ποιος θεωρείται

“Υποκείμενο των δεδομένων”, ποια είναι η έννοια “Επεξεργασία δεδομένων

προσωπικού χαρακτήρα” και τι περιλαμβάνει, τι είναι  το “Αρχείο δεδομένων

προσωπικού χαρακτήρα”, τι είναι η  “Διασύνδεση”, ποιος είναι ο “Υπεύθυνος

επεξεργασίας” και ποιος είναι ο “Εκτελών την επεξεργασία”, ο τυχόν  “Τρίτος”

που επεξεργάζεται τα δεδομένα, ο “Αποδέκτης” της ανακοίνωσης των δεδομένων

και πώς νοείται  η “Συγκατάθεση” του υποκειμένου των δεδομένων.

Καθορίζεται το πεδίο εφαρμογής του νόμου509 που ορίζεται ως η «εν όλω ή

εν μέρει» επεξεργασία δεδομένων προσωπικού χαρακτήρα, με εξαίρεση την

1997) Δικλείδα Ασφαλείας ή κερκόπoρτα για την κατάλυση των θεμελιωδών δικαιωμάτων του

πολίτη;» ΔτΑ 1999, σελ. 577επ.
506 Άρθρο 1 του Ν.2472/1997
507 Άρθρο 2 παρ.1 του Ν3471/2006  όπου αναφέρεται πως είναι «συνδρομητής»: κάθε φυσικό ή

νομικό πρόσωπο που έχει συνάψει σύμβαση με φορέα παροχής διαθεσίμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών για την παροχή των υπηρεσιών αυτών.
508 Άρθρο 2 του Ν.2472/1997
509 Άρθρο 3 του Ν.2472/1997
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επεξεργασία  η οποία πραγματοποιείται από φυσικό πρόσωπο για την άσκηση

δραστηριοτήτων αποκλειστικά προσωπικών ή οικιακών όπως η τήρηση αρχείου

αλληλογραφίας ή οικιακών εξόδων.510 Διευκρινίζεται περαιτέρω ότι οι  διατάξεις

αυτές εφαρμόζονται  όταν η επεξεργασία δεδομένων προσωπικού χαρακτήρα

εκτελείται είτε  από κάποιον εγκατεστημένο στην Ελληνική Επικράτεια ή σε τόπο

όπου βάσει του δημοσίου διεθνούς δικαίου εφαρμόζεται το ελληνικό δίκαιο, είτε

από υπεύθυνο επεξεργασίας που δεν είναι εγκατεστημένος στην επικράτεια

Κράτους- Μέλους της Ευρωπαϊκής 'Ένωσης ή κράτους του Ευρωπαϊκού

Οικονομικού Χώρου, αλλά τρίτης χώρας  οπότε και είναι υποχρεωμένος στην

περίπτωση αυτή, να υποδείξει με γραπτή δήλωσή του προς την Αρχή εκπρόσωπο

εγκατεστημένο στην Ελληνική Επικράτεια, ο οποίος υποκαθίσταται στα

δικαιώματα και υποχρεώσεις του υπεύθυνου, χωρίς ο τελευταίος αυτός να

απαλλάσσεται από τυχόν ιδιαίτερη ευθύνη του.

5.2.2. Προϋποθέσεις νομιμότητας της επεξεργασίας των προσωπικών

δεδομένων.
Στο δεύτερο κεφάλαιο του νόμου ορίζονται οι αρχές που πρέπει να διέπουν

την επεξεργασία των προσωπικών δεδομένων όπως :α. η αρχή της νομιμότητας

του σκοπού της επεξεργασίας511 που επιτάσσει η συλλογή των προσωπικών

δεδομένων να γίνεται για καθορισμένους, σαφείς και νόμιμους σκοπούς512. Ο

510 Κατραμάδο Δ. ό.π. σελ.590
511 Άρθρο 4 παρ.1 εδ.α του Ν.2472/1997
512 Ο.π Άρθρο 4 παρ.1 εδ. α του Ν.2472/1997 Π. Η ΑΠΔΠΧ κατήρτισε ένα κατάλογο νόμιμων

σκοπών όπως όταν η επεξεργασία έχει σχέση  με  τη Διοίκηση Προσωπικού, πελατολόγιο -

Προμηθευτές Προώθηση Προϊόντων κι Υπηρεσιών (Μάρκετινγκ), τη  διαχείριση Εσόδων

Οργανισμών μη Κερδοσκοπικού Χαρακτήρα (Δωρεές – Χορηγίες - Εισφορές),  τις δημόσιες

Σχέσεις και Βοηθητικές Λειτουργίες, η διοίκηση Μελών,  το μετοχολόγιο, τις Τουριστικές –

Ταξιδιωτικές - Ξενοδοχειακές Υπηρεσίες, την Στατιστική, Επιστημονική Έρευνα, Έρευνα Αγοράς,

τις  τραπεζικές υπηρεσίες τη δημιουργία και Διαχείριση Τραπεζών Πληροφοριών με Προσωπικά

Δεδομένα, τις Υπηρεσίες Πρόληψης και Προστασίας της Δημόσιας Τάξης, τις Ελεγκτικές Αρχές

και Διαχείριση από το Νόμο Προβλεπόμενων Ελέγχων, τη Δημόσια υγεία κ.α που αναφέρονται

εξαντλητικά στο παράρτημα των εντύπων «Γνωστοποίησης Τήρησης Αρχείου Δεδομένων» στην
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νόμιμος σκοπός νοείται τόσο με την έννοια της νομιμότητας που επιβάλλει ο

κοινός νομοθέτης όσο και της συνταγματικής νομιμότητας που επιβάλλεται μέσω

της αρχής της τριτενέργειας, β. η αρχή της αναλογικότητας που ορίζει ότι τα

δεδομένα που υφίστανται την επεξεργασία πρέπει να είναι συναφή, πρόσφορα, και

όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της

επεξεργασίας,513 γ. η αρχή της ακρίβειας όπου αναφέρεται ότι τα δεδομένα πρέπει

να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση,514 δ. η

αρχή της χρονικής διάρκειας τήρησης των δεδομένων  η οποία επιβάλλει  τη

διατήρηση σε μορφή που να επιτρέπει τον προσδιορισμό της ταυτότητας των

υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που απαιτείται, για την

πραγματοποίηση των σκοπών της συλλογής τους και της επεξεργασίας τους515.

ιστοσελ.ίδα της ΑΔΠΧ

http://www.dpa.gr/portal/page?_pageid=33,19247&_dad=portal&_schema=PORTAL
513 Ό.π. Άρθρο 4 παρ.1 εδ.β του Ν.2472/1997 βλ. και άρθρο 5 παρ.6  του Ν.3471/2006 όπου

αναφέρεται ότι «ο  σχεδιασμός και η επιλογή των τεχνικών μέσων και των πληροφοριακών

συστημάτων, καθώς και ο εξοπλισμός για την παροχή διαθεσίμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών, πρέπει να γίνονται με βασικό κριτήριο την επεξεργασία όσο το

δυνατόν λιγότερων δεδομένων προσωπικού χαρακτήρα»
514Ό.π. Άρθρο 4 παρ.1 εδ.γ του Ν.2472/1997 βλ. και Αλεξανδροπούλου- Αιγυπτιάδου « Ζητήματα

από το δίκαιο της Πληροφορικής» ό.π. σελ. 28, την ίδια, Αλεξανδροπούλου –Αιγυπτιάδου Ε.,

«Ηλεκτρονική επεξεργασία προσωπικών δεδομένων στο πεδίο της τραπεζικής

δραστηριότητας(Νομικό Πλαίσιο)», Αρμ. 2004 σελ. 1391 επ., Γέροντα Α. « Η προστασία του

πολίτη από την ηλεκτρονική επεξεργασία προσωπικών δεδομένων», Εκδ Αντ. Ν. Αθήνα 2002, σελ.

196 επ.
515 Ό.π. Άρθρο 4 παρ.1 εδ.δ του Ν.2472/1997 βλ. αντίστοιχα έκφραση της αρχής αυτής στις

ηλεκτρονικές επικοινωνίες  στο άρθρο 6 παρ.3  του Ν.3471/2006 αναφέρεται ότι «Επιτρέπεται η

επεξεργασία δεδομένων θέσης, που αφορούν τους χρήστες ή  συνδρομητές δικτύων ή διαθεσίμων στο

κοινό υπηρεσιών ηλεκτρονικών  επικοινωνιών, για την παροχή υπηρεσίας προστιθέμενης αξίας,

μόνον εφόσον  αυτά  καθίστανται ανώνυμα με την κατάλληλη κωδικοποίηση ή με τη ρητή

συγκατάθεση  του χρήστη ή του συνδρομητή, στην απαιτούμενη έκταση και για την απαιτούμενη

διάρκεια για την παροχή μίας υπηρεσίας προστιθέμενης αξίας». Βλ. παραδείγματα

Αλεξανδροπούλου- Αιγυπτιάδου «Ε Προσωπικά Δεδομένα» ό.π. σελ. 52 και Σαατζίδου –

Παντελιάδου Ε. «Νέοι Κανόνες δικαίου στο πλαίσιο της Νέας Οικονομίας-Ηλεκτρονική

επεξεργασία δεδομένων οικονομικής συμπεριφοράς» ό.π σελ. 136
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Εκτός από τις βασικές  αρχές επεξεργασίας ο νομοθέτης προβλέπει και τις

διαδικαστικές προϋποθέσεις νομιμότητας της επεξεργασίας.516 Ρητά αναφέρεται ότι

η  επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το

υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του517 ενώ προβλέπει ένα

ευρύ πεδίο εξαιρέσεων518 όπως όταν η επεξεργασία είναι αναγκαία για την

εκτέλεση σύμβασης,519 ή για την εκπλήρωση υποχρεώσεως του υπεύθυνου

επεξεργασίας, η οποία επιβάλλεται από το νόμο,520ή είναι αναγκαία για τη

διαφύλαξη ζωτικού συμφέροντος του υποκειμένου, εάν αυτό τελεί σε φυσική ή

νομική αδυναμία να δώσει τη συγκατάθεσή του,521 ή χρειάζεται για την εκτέλεση

έργου δημόσιου συμφέροντος ή έργου που εμπίπτει στην άσκηση δημόσιας

εξουσίας και εκτελείται από δημόσια αρχή ή έχει ανατεθεί από αυτή είτε στον

516 Ο Κατραμάδος θεωρεί ότι οι προϋποθέσεις του άρθρου 5 τίθενται εναλλακτικά πρός τις γενικές

αρχές βλ. Κατραμάδο Δ. ό.π. σελ.593 ενώ ο Θεοδόσης θεωρεί ότι τίθενται σωρευτικά, βλ. Θεοδόση

Γ. «Βασικές αρχές προστασίας των προσωπικών δεδομένων των εργαζομένων» ΔΕΕ 2006 σελ.592

επ.
517 Άρθρο 2 ια) του Ν.2472/1997  αναφέρεται ότι «Συγκατάθεση» του υποκειμένου των

δεδομένων, «…είναι κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως, που εκφράζεται με τρόπο

σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού

προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα

προσωπικού χαρακτήρα που το αφορούν. Η ενημέρωση αυτή περιλαμβάνει πληροφόρηση

τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα ή τις κατηγορίες δεδομένων που αφορά

η επεξεργασία, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων προσωπικού

χαρακτήρα, καθώς και το όνομα, την επωνυμία και τη διεύθυνση του υπεύθυνου επεξεργασίας και

του τυχόν εκπροσώπου του. Η συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδρομικό

αποτέλεσμα.» Για τη συγκατάθεση στο χώρο των ηλεκτρονικών επικοινωνιών βλ.

Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών

επικοινωνιών» ΔιΜΕΕ 2008 σελ. 453 επ. την ίδια γενικά για τη συγκατάθεση   «Προσωπικά

Δεδομένα» ό.π. σελ. 57επ. και Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ο.π σελ. 70 επ. Βλ.

επίσης για τη συγκατάθεση  σε σχέση με τους γενικούς όρους συναλλαγών, όπως ασφαλιστικές και

τραπεζικές συμβάσεις, Σκαλίδη Λ. «Εισαγωγή στο Εμπορικό Δίκαιο» ^η εκδ, Jus, Θεσσαλονίκη

2007, σελ.95 επ με τις εκεί παραπομπές.
518 Βλ. κριτική για την αοριστία των ρυθμίσεων σε Κατραμάδο Δ «Προστασία του ατόμου από την

επεξεργασία προσωπικών δεδομένων (ν.2472/1997)»,  ό.π. σελ.594, Ιγγλεζάκη Ι. «Ευαίσθητα

προσωπικά δεδομένα», ό.π. σελ. 72 επ.
519 Άρθρο 5 παρ. 2 α) του Ν.2472/1997
520 Όπ Άρθρο 5 παρ. 2 β)
521 Ό.π. Άρθρο 5 παρ. 2 γ)
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υπεύθυνο επεξεργασίας είτε σε τρίτο, στον οποίο γνωστοποιούνται τα δεδομένα522

ή τέλος όταν η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του

έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι

τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο

υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία

αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών.523

Ο νόμος αναφέρει ως «Ευαίσθητα δεδομένα», τα δεδομένα που αφορούν

στη φυλετική ή εθνική προέλευση, στα πολιτικά φρονήματα, στις θρησκευτικές

ή φιλοσοφικές πεποιθήσεις, στη συμμετοχή σε  συνδικαλιστική οργάνωση,

στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή,  στα σχετικά με

ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα

ανωτέρω ενώσεις προσώπων.524 Έτσι προβαίνοντας σε μία περαιτέρω

εξειδίκευση διαχωρίζει τα ευαίσθητα προσωπικά δεδομένα θεσπίζοντας γενική

απαγόρευση της επεξεργασίας τους.525 Κατ΄ εξαίρεση όμως επιτρέπεται η

συλλογή και η επεξεργασία τους, καθώς και η ίδρυση και λειτουργία σχετικού

αρχείου, ύστερα από άδεια της Αρχής.  Η άδεια αυτή σύμφωνα με την

παράγραφο 2 του άρθρου 7 Ν.2472/1997 βέβαια θα δίνεται όταν συντρέχουν

μία από τις παρακάτω προϋποθέσεις όπως : α. η ύπαρξη γραπτής συγκατάθεσης

του υποκειμένου των δεδομένων, β. όταν πρόκειται για τη διαφύλαξη ζωτικού

συμφέροντος του υποκειμένου ή προβλεπόμενου από το νόμο συμφέροντος

τρίτου, εάν το υποκείμενο   τελεί σε φυσική ή νομική αδυναμία να δώσει τη

συγκατάθεσή του, γ526όταν είναι αναγκαία για την αναγνώριση, άσκηση ή

υπεράσπιση δικαιώματος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου,527δ.

Εάν η  επεξεργασία είναι απαραίτητη για την ιατρική πρόληψη, διάγνωση,

περίθαλψη ή τη διαχείριση υπηρεσιών υγείας, ε. αν είναι αναγκαία λόγους

εθνικής ασφάλειας, τη διακρίβωση εγκλημάτων, ποινικές καταδίκες ή μέτρα

ασφαλείας, για λόγους προστασίας της δημόσιας υγείας, για την άσκηση

522 Ό.π. Άρθρο 5 παρ. 2 δ)
523 Ό.π. Άρθρο 5 παρ. 2 ε)
524 Όπως αντικαταστάθηκε με σύμφωνα με το άρθρο 18 ν. 3471/2006, ΦΕΚ 133Α/2006.
525 Άρθρο 7 παρ.1 ν. 2472/1997
526 Όπως τροποποιήθηκε σύμφωνα με το άρθρο 22 παρ. 1 ν. 3471/2006.
527 Όπως αντικαταστάθηκε ως άνω σύμφωνα με την παρ. 1 άρθρ. 34 ν. 2915/2001, ΦΕΚ 109Α/2001
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δημόσιου φορολογικού ελέγχου ή δημόσιου ελέγχου κοινωνικών

παροχών,528στ. ή πραγματοποιείται για ερευνητικούς και επιστημονικούς

αποκλειστικά σκοπούς.

Η Αρχή χορηγεί άδεια συλλογής και επεξεργασίας ευαίσθητων δεδομένων,

καθώς και άδεια ιδρύσεως και λειτουργίας σχετικού αρχείου, ύστερα από αίτηση

του υπεύθυνου επεξεργασίας και μπορεί να  επιβάλλει όρους και προϋποθέσεις για

την αποτελεσματικότερη προστασία του δικαιώματος ιδιωτικής ζωής των

υποκειμένων ή τρίτων.  Η άδεια αυτή της εκδίδεται για ορισμένο χρόνο, ανάλογα

με τον σκοπό της επεξεργασίας και μπορεί  να ανανεωθεί ύστερα από αίτηση του

υπεύθυνου επεξεργασίας.529

Περαιτέρω ο νόμος  αναφέρει τους όρους υπό τους οποίους επιτρέπεται

η διασύνδεση αρχείων530 δηλαδή η δυνατότητα συσχέτισης των δεδομένων

ενός αρχείου με δεδομένα αρχείου ή αρχείων που τηρούνται από άλλον ή

άλλους υπεύθυνους επεξεργασίας ή που τηρούνται από τον ίδιο υπεύθυνο

επεξεργασίας για άλλο σκοπό. Συγκριμένα κάθε διασύνδεση γνωστοποιείται

στην Αρχή με δήλωση την οποία υποβάλλουν από κοινού οι υπεύθυνοι

επεξεργασίας ή ο υπεύθυνος επεξεργασίας που διασύνδεει δύο ή περισσότερα

αρχεία που εξυπηρετούν διαφορετικούς σκοπούς ενώ  εάν ένα τουλάχιστον από

τα αρχεία που πρόκειται να διασυνδεθούν περιέχει ευαίσθητα δεδομένα, ή εάν

για την πραγματοποίηση της διασύνδεσης, πρόκειται να γίνει χρήση ενιαίου

κωδικού αριθμού, η διασύνδεση επιτρέπεται μόνον με προηγούμενη άδεια της

Αρχής (άδεια διασύνδεσης). 531

528 Όπως αντικαταστάθηκε ως άνω σύμφωνα με την παρ. 2 άρθρ. 34 Ν. 2915/2001
529 Άρθρο 7 παρ.1 ν. 2472/1997 Βλ. Τουντόπουλο Β, «Η διασύνδεση αρχείων στο

ν.2472/1997»,ΝοΒ 1999 σελ. 1242 επ
530 Άρθρο 8 ν. 2472/1997
531 Βλ. Κατραμάδο Δ. «Προστασία του ατόμου από την επεξεργασία προσωπικών δεδομένων

(ν.2472-1997) σελ.593 θεωρεί επισφαλή την προστασία των προσωπικών δεδομένων γιατι έτσι

«μπορούν να συγκεντρώνονται πληροφορίες για τον πολίτη από κάθε τομέα της προσωπικής

οικογενειακής αλλά και επαγγελματικής του ζωής» πληροφορίες απαραίτητες για την συμπλήρωση

ενός βιοπορτρέτου του.
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Μία άλλη μορφή επεξεργασίας είναι και η διασυνοριακή  διαβίβαση

δεδομένων 532 προσωπικού χαρακτήρα η οποία και  είναι ελεύθερη  προς χώρες-

μέλη της Ευρωπαϊκής Ένωσης έτσι ώστε να καταστεί εφικτή η εφαρμογή της

Σύμβασης Σένγκεν αλλά και να εξυπηρετηθούν βασικοί στόχοι της Κοινότητας

όπως η  ανάπτυξη των διεθνών εμπορικών συναλλαγών.533 Τι γίνεται όμως όταν η

διαβίβαση δεδομένων γίνεται προς χώρα μη μέλος της Ευρωπαϊκής  Ένωσης ; Τότε

ο νόμος στο άρθρο 1 β) προβλέπει ότι όταν υπάρχει ανάγκη διαβίβασης δεδομένων

προς χώρα μη μέλος της Ευρωπαϊκής Ένωσης, θα παρέχεται  άδεια της Αρχής  εάν

κρίνει ότι η εν λόγω χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας.

Άλλωστε η διαβίβαση δεδομένων μπορεί να γίνει όταν η Κοινότητα πιστεύει  ότι η

διαβίβαση γίνεται προς τρίτες χώρες που παρέχουν ικανοποιητικό επίπεδο

προστασίας.534 Εάν αντίθετα, μια τρίτη χώρα δεν παρέχει ικανοποιητικό επίπεδο

προστασίας, η διαβίβαση των δεδομένων προσωπικού χαρακτήρα προς την εν

λόγω χώρα πρέπει να απαγορεύεται.535

Γι’αυτό η Αρχή  λαμβάνει υπόψη τη φύση των δεδομένων, τους σκοπούς και

τη διάρκεια της επεξεργασίας, τους σχετικούς γενικούς και ειδικούς κανόνες

δικαίου, τους κώδικες δεοντολογίας, τα μέτρα ασφαλείας για την προστασία

δεδομένων προσωπικού χαρακτήρα, καθώς και το επίπεδο προστασίας των χωρών

προέλευσης, διέλευσης και τελικού προορισμού των δεδομένων. Δεν απαιτείται

άδεια της Αρχής εφόσον η Ευρωπαϊκή Επιτροπή έχει αποφανθεί, με τη διαδικασία

του άρθρου 31 παρ. 2 της Οδηγίας 95/46/ΕΚ 536ότι η χώρα αυτή εξασφαλίζει

532 Άρθρο 8 ν. 2472/1997 βλ. Γιαννόπουλο Γ. « Προστασία προσωπικών δεδομένων και

διασυνοριακή ροή πληροφοριών», ΔτΑ 2001 ο.π σελ.733, Αλεξανδροπούλου - Αιγυπτιάδου Ε.

«Προσωπικά   Δεδομένα» ο.π σελ. 79 επ.
533 Αιτιολογική σκέψη 56 της Οδηγίας 95/46/ΕΚ
534 Ό.π. Αιτιολογική σκέψη 56
535 Αιτιολογική σκέψη 57 της Οδηγίας 95/46/ΕΚ
536 « Ο αντιπρόσωπος της Επιτροπής υποβάλλει στην επιτροπή σχέδιο των ληπτέων μέτρων. Η

επιτροπή διατυπώνει τη γνώμη της για το σχέδιο αυτό μέσα σε προθεσμία που μπορεί να ορίσει ο

πρόεδρος ανάλογα με το επείγον του θέματος.

Η γνώμη εγκρίνεται με την πλειοψηφία που προβλέπεται στο άρθρο 148 παράγραφος 2 της

συνθήκης. Κατά τις ψηφοφορίες στα πλαίσια της επιτροπής, οι ψήφοι των αντιπροσώπων των κρατών

μελών σταθμίζονται όπως ορίζεται στο προαναφερόμενο άρθρο. Ο πρόεδρος δεν συμμετέχει στην

ψηφοφορία.
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ικανοποιητικό επίπεδο προστασίας, κατά την έννοια της παρ. 2 του άρθρου 25 της

ανωτέρω Οδηγίας537.

Η διαβίβαση δεδομένων προσωπικού χαρακτήρα προς χώρα που δεν ανήκει

στην Ευρωπαϊκή ΄Ένωση και η οποία δεν εξασφαλίζει ικανοποιητικό επίπεδο

προστασίας, επιτρέπεται κατ’ εξαίρεση, με άδεια της Αρχής, εάν το  υποκείμενο

των δεδομένων έδωσε τη συγκατάθεσή του για τη διαβίβαση, εκτός εάν η

συγκατάθεση έχει αποσπασθεί με τρόπο που να αντίκειται στο νόμο ή τα χρηστά

ήθη ή εάν η διαβίβαση είναι απαραίτητη i) για τη διασφάλιση ζωτικού

συμφέροντος του υποκειμένου των δεδομένων, ή ii) για τη συνομολόγηση και

εκτέλεση σύμβασης μεταξύ αυτού και του υπεύθυνου επεξεργασίας ή μεταξύ του

υπεύθυνου επεξεργασίας και τρίτου προς το συμφέρον του υποκειμένου των

δεδομένων, ή iii) για την εκτέλεση προσυμβατικών μέτρων που έχουν ληφθεί

κατ΄αίτηση του υποκειμένου των δεδομένων, iv) επίσης όταν η διαβίβαση είναι

απαραίτητη για την αντιμετώπιση εξαιρετικής ανάγκης και τη διαφύλαξη

υπέρτερου δημόσιου συμφέροντος,538.

Η Επιτροπή θεσπίζει μέτρα τα οποία εφαρμόζονται αμέσως. Ωστόσο, εάν τα μέτρα αυτά δεν

συμφωνούν με τη γνώμη της επιτροπής, ανακοινώνονται πάραυτα από την Επιτροπή στο Συμβούλιο.

Στην περίπτωση αυτή:

- η Επιτροπή αναβάλλει την εφαρμογή των μέτρων που αποφάσισε για μια περίοδο τριών μηνών από

την ημερομηνία της ανακοίνωσης,

- το Συμβούλιο μπορεί, με ειδική πλειοψηφία, να λάβει διαφορετική απόφαση μέσα στην

προθεσμία που προβλέπεται στο προηγούμενο εδάφιο».
537 « Η επάρκεια της προστασίας που παρέχεται από τρίτη χώρα σταθμίζεται λαμβανομένων υπόψη

όλων των περιστάσεων που επηρεάζουν μια διαβίβαση ή κατηγορία διαβιβάσεων δεδομένων 7

ειδικότερα, εξετάζονται η φύση των δεδομένων, οι σκοποί και η διάρκειά της ή των προβλεπομένων

επεξεργασιών, η χώρα προέλευσης και τελικού προορισμού, οι γενικοί ή τομεακοί κανόνες δικαίου,

οι επαγγελματικοί κανόνες και τα μέτρα ασφαλείας που ισχύουν στην εν λόγω τρίτη χώρα».
538 «ιδίως για την εκτέλεση συμβάσεων συνεργασίας με δημόσιες αρχές της άλλης χώρας, εφόσον ο

υπεύθυνος επεξεργασίας παρέχει επαρκείς εγγυήσεις για την προστασία της ιδιωτικής ζωής και των

θεμελιωδών ελευθεριών και την άσκηση των σχετικών δικαιωμάτων ή είναι απαραίτητη για την

αναγνώριση, άσκηση ή υπεράσπιση δικαιώματος ενώπιον του δικαστηρίου»
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5.2.3 Τα δικαιώματα των υποκειμένων

Το κεφάλαιο Γ  (άρθρα 11-14) αναφέρεται στα δικαιώματα των

υποκειμένων και θεσπίζει εγγυήσεις υπέρ αυτών. Ειδικότερα τα δικαιώματα

αυτά είναι το δικαίωμα ενημέρωσης, πρόσβασης,αντίρρησης και προσωρινής

δικαστικής προστασίας.

Όσον αφορά το δικαίωμα ενημέρωσης539 ο νόμος προβλέπει ότι ο

υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων

προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το

υποκείμενο για τα εξής τουλάχιστον στοιχεία:

α. την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του, β. τον

σκοπό της επεξεργασίας, γ. τους αποδέκτες ή τις κατηγορίες αποδεκτών των

δεδομένων δ. την ύπαρξη του δικαιώματος πρόσβασης.540Προβλέπει επίσης πως

σε  περίπτωση που τα δεδομένα ανακοινώνονται σε τρίτους,541 το υποκείμενο θα

πρέπει να  ενημερώνεται για την ανακοίνωση πριν από αυτούς.542Μόνο εφόσον

η επεξεργασία δεδομένων προσωπικού χαρακτήρα γίνεται για λόγους εθνικής

ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων μπορεί να γίνει

με απόφαση της Αρχής, η άρση  εν όλω ή εν μέρει της υποχρέωσης

ενημέρωσης.543 Επίσης με την επιφύλαξη των δικαιωμάτων εκ των άρθρων 12 και

539 Βλ. σχετικά Τουντόπουλο Β., «Το δικαίωμα ενημέρωσης του υποκειμένου των δεδομένων»

ΔΕE 1999 σελ.576 επ. Βλ. επίσης Για την υποχρέωση της ενημέρωσης του υποκειμένου από τον

υπεύθυνο επεξεργασίας βλέπε την υπ΄ αριθ. 1/1999 κανονιστική πράξη της Αρχής Προστασίας

Δεδομένων Προσωπικού Χαρακτήρα (ΦΕΚ Β/555)
540 Άρθρο 11 παρ.1 ν. 2472/1997
541 Σύμφωνα με το άρθρο 2 θ) ν. 2472/1997 « “Τρίτος”, είναι κάθε φυσικό ή νομικό πρόσωπο,

δημόσια αρχή ή υπηρεσία, ή οποιοσδήποτε άλλος οργανισμός, εκτός από το υποκείμενο των

δεδομένων, τον υπεύθυνο επεξεργασίας και τα πρόσωπα που είναι εξουσιοδοτημένα να

επεξεργάζονται τα δεδομένα προσωπικού χαρακτήρα, εφόσον ενεργούν υπό την άμεση εποπτεία ή για

λογαριασμό του υπεύθυνου επεξεργασίας».
542 Άρθρο 11 παρ.3 ν. 2472/1997
543 Άρθρο 11 παρ.4 ν. 2472/1997 όπως αντικαταστάθηκε ως άνω με την παρ. 4 άρθρ. 34

ν. 2915/2001 ΦΕΚ 109Α/2001.
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13 δεν υφίσταται υποχρέωση ενημέρωσης όταν η συλλογή γίνεται αποκλειστικά

για δημοσιογραφικούς σκοπούς και αφορά δημόσια πρόσωπα.544

Στη συνέχεια ο ν. 2472/1997 κάνει αναφορά στο δικαίωμα πρόσβασης

του υποκειμένου των δεδομένων. Σύμφωνα με το άρθρο 12 καθένας έχει

δικαίωμα να γνωρίζει εάν δεδομένα προσωπικού χαρακτήρα που τον αφορούν

αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας. Το υποκείμενο των

δεδομένων έχει πάντα δικαίωμα να ζητεί και να λαμβάνει εγγράφως από τον

υπεύθυνο επεξεργασίας, χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή

ενημέρωση για :545 α. Όλα τα δεδομένα προσωπικού χαρακτήρα που το

αφορούν, καθώς και την προέλευσή τους, β. Τους σκοπούς της επεξεργασίας,

τους αποδέκτες ή τις κατηγορίες αποδεκτών, γ. Την εξέλιξη της επεξεργασίας

για το χρονικό διάστημα από την προηγούμενη ενημέρωση ή πληροφόρησή του

δ. Τη λογική της αυτοματοποιημένης επεξεργασίας, ε. κατά περίπτωση, τη

διόρθωση, τη διαγραφή ή τη δέσμευση (κλείδωμα) των δεδομένων των οποίων

η επεξεργασία δεν είναι σύννομη, ιδίως λόγω του ελλιπούς ή ανακριβούς

χαρακτήρα των δεδομένων και στ. την κοινοποίηση σε τρίτους, στους οποίους

έχουν ανακοινωθεί τα δεδομένα, κάθε διόρθωσης, διαγραφής ή δέσμευσης

(κλειδώματος) που διενεργείται σύμφωνα με την περίπτωση ε', εφόσον τούτο

δεν είναι αδύνατον ή δεν προϋποθέτει δυσανάλογες προσπάθειες.

Πάντως και στην περίπτωση του άρθρου 12, η υποχρέωση

πληροφόρησης, σύμφωνα με τις παρ. 1 και 2 του άρθρου, μπορεί να αρθεί, εν

όλω ή εν μέρει, εφ’ όσον η επεξεργασία δεδομένων προσωπικού χαρακτήρα

γίνεται για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών

εγκλημάτων

Πολύ σημαντικό είναι το δικαίωμα αντίρρησης546 όπου το υποκείμενο

των δεδομένων έχει δικαίωμα να προβάλλει οποτεδήποτε αντιρρήσεις για την

επεξεργασία δεδομένων που το αφορούν και πρέπει να απευθύνονται εγγράφως

544 Άρθρο 11 παρ.5
545 Άρθρο 11 παρ.4 ν. 2472/1997 στην οποία προστέθηκαν οι περιπτώσεις ε και στ ως άνω

σύμφωνα με το άρθρο 26 ν. 3471/2006.
546 Βλ. Αλεξανδροπούλου –Αιγυπτιάδου Ε. «Ηλεκτρονική επεξεργασία προσωπικών δεδομένων

και το δικαίωμα αντίρρησης του υποκειμένου τους», Αρμ., 2005,1 σελ.137 επ. και Τουντόπουλο Β.

«Το δικαίωμα αντίρρησης του υποκειμένου των δεδομένων»ΤοΣ 1999, σελ 576 επ.
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στον υπεύθυνο επεξεργασίας με  αίτημα για συγκεκριμένη ενέργεια, όπως

διόρθωση, προσωρινή μη χρησιμοποίηση, δέσμευση, μη διαβίβαση ή διαγραφή.

Ο υπεύθυνος επεξεργασίας έχει την υποχρέωση να απαντήσει εγγράφως και

οφείλει να ενημερώσει το υποκείμενο για τις ενέργειες στις οποίες προέβη ή,

ενδεχομένως, για τους λόγους που δεν ικανοποίησε το αίτημα. Η απάντηση σε

περίπτωση απόρριψης των αντιρρήσεων πρέπει να κοινοποιείται και στην

Αρχή.547 Αν υπεύθυνος επεξεργασίας δεν απαντήσει εμπροθέσμως μέσα σε 15

ημέρες ή η απάντησή του δεν είναι ικανοποιητική, το υποκείμενο των

δεδομένων έχει δικαίωμα να προσφύγει στην Αρχή και να ζητήσει την εξέταση

των αντιρρήσεών του. Εάν η Αρχή πιθανολογήσει ότι οι αντιρρήσεις είναι

εύλογες και ότι συντρέχει κίνδυνος σοβαρής βλάβης του υποκειμένου από την

συνέχιση της επεξεργασίας,  μπορεί να επιβάλλει την άμεση αναστολή της

επεξεργασίας έως του εκδώσει οριστική απόφαση επί των αντιρρήσεων.548

Αυτοτελές δικαίωμα δικαστικής προστασίας549 καθιερώνεται με το άρθρο

14 όπου προβλέπεται ότι καθένας έχει δικαίωμα να ζητήσει από το αρμόδιο

κάθε φορά δικαστήριο την άμεση αναστολή ή μη εφαρμογή πράξης ή απόφασης

που τον θίγει, την οποία έχει λάβει διοικητική αρχή, νομικό πρόσωπο δημοσίου

δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο

αποκλειστικά με αυτοματοποιημένη επεξεργασία στοιχείων, εφόσον η

επεξεργασία αυτή αποβλέπει στην αξιολόγηση της προσωπικότητάς του και

ιδίως της αποδοτικότητάς του στην εργασία, της οικονομικής φερεγγυότητάς

του, της αξιοπιστίας του και της εν γένει συμπεριφοράς του.

547 Άρθρο 13 παρ.1 Ν. 2472/1997
548 Άρθρο 13 παρ.2 Ν. 2472/1997
549 Βλ. Ιγγλεζάκη Ι. «Ευαίσθητα προσωπικά δεδομένα», ό.π. σελ. 80 επ. όπου θεωρεί

παραπλανητικό τον τίτλο του άρθρου αφού ικανοποιείται πλήρως το δικαίωμα του ενδιαφερόμενου

προσώπου, το ίδιο και η Μήτρου Λ. «Η Αρχή Προστασίας Προσωπικών Δεδομένων», Κέντρο

Ευρωπαϊκού Συνταγματικού Δικαίου – Forum Σύγχρονη Πολιτεία,  Τόμος 1, Εκδ Α. Σάκκουλα,

Αθήνα 1999 σελ. 93
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5.2.4 Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.

Το κεφάλαιο Δ του νόμου περιέχει διατάξεις σχετικές με την Αρχή

Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.550

Στο άρθρο 15 προβλέπεται η σύσταση της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα και η αποστολή της που είναι η εποπτεία της

εφαρμογής του νόμου 2472 και άλλων ρυθμίσεων που αφορούν την προστασία

του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα καθώς και

η ενάσκηση των αρμοδιοτήτων που της ανατίθενται κάθε φορά.551Προβλέπεται

ότι αποτελεί ανεξάρτητη δημόσια αρχή, και δεν υπόκειται σε οποιονδήποτε

διοικητικό έλεγχο, ενώ τα μέλη της ατά την άσκηση των καθηκόντων τους

απολαύουν προσωπικής και λειτουργικής ανεξαρτησίας. 552

Στα άρθρα 16, 17,18,19 και 20 προβλέπονται η συγκρότηση της Αρχής,

τα κωλύματα και ασυμβίβαστα των μελών της Αρχής, οι υποχρεώσεις και

δικαιώματα ενώ προβλέπονται και ευρείες αρμοδιότητες, όπως η έκδοση

κανονιστικών πράξεων, γνωμοδοτήσεων κ.λ.π553

5.2.5 Κυρώσεις

Το κεφάλαιο Ε΄ προβλέπει τις διοικητικές554, ποινικές555 και αστικές
556κυρώσεις για την παράβαση των ρυθμίσεων του νόμου με την προϋπόθεση ότι

οι ποινές θα είναι ανάλογες προς τη βαρύτητα της παράβασης που

καταλογίζεται.557

550 Βλ σχετικά Κτιστάκη Σ. «Η Αρχή Προστασίας Προσωπικών Δεδομένων, Η δομή και

λειτουργία της στη Γαλλία και στην Ελλάδα», ό.π. σελ. 558 επ.
551 Άρθρο 15 παρ.1 ν. 2472/1997
552 Άρθρο 15 παρ.2 ν. 2472/1997
553 Άρθρο 19 παρ.1 ν. 2472/1997
554 Άρθρο 21 ν. 2472/1997
555 Άρθρο 22 ν. 2472/1997
556 Άρθρο 23 ν. 2472/1997
557 Για την αρχή της αναλογικότητας στις   βλ. κυρώσεις Μήτρου Λ. «Η Αρχή Προστασίας

Προσωπικών Δεδομένων», ό.π. σελ. 44 επ., Αρμαμέντο –Σωτηρόπουλο «Προσωπικά Δεδομένα.
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5.3 Προστασία στον Ποινικό Δίκαιο

Ο Ποινικός Κώδικας (ΠΚ) περιέχει τις σχετικές ποινικές διατάξεις για την

παραβίαση του απορρήτου.558Συγκεκριμένα παρουσιάζονται το άρθρο 370Α Π.Κ

για την προστασία του απορρήτου των επικοινωνιών και της ιδιωτικής συνομιλίας,

και του άρθρου 292Α Π.Κ για την διασφάλιση της ασφάλειας των επικοινωνιών.

5.3.1 Άρθρο 370Α ΠΚ.

Η ανάγκη προστασίας του απορρήτου των επικοινωνιών δεν περιορίζεται

μόνο στο απόρρητο των γραπτών κειμένων αλλά και στο απόρρητο των

τηλεπικοινωνιών που αποτελούν έκφραση του ειδικότερου δικαιώματος, της

προσωπικότητας και του δικαιώματος του ατόμου να προσδιορίζει, «..το

βεληνεκές μέχρι του οποίου θα γίνονται αντιληπτά τα όσα εκφράζει

προφορικά..»559

Η ανάγκη  μίας αυξημένης νομοθετικής προστασίας του απορρήτου των

επικοινωνιών και της ιδιωτικής συνομιλίας οδήγησε στη θέσπιση με τον νόμο

1291/1982 του άρθρου 370Α Π.Κ.560 για το αξιόποινο «της παραβίασης του

απορρήτου των τηλεφωνημάτων και της προφορικής συνομιλίας» το οποίο τελείως

πρόσφατα τροποποιήθηκε  με  το άρθρο 10 του ν. 3674/2008  για την ενίσχυση του

θεσμικού πλαισίου διασφάλισης του απορρήτου της τηλεφωνικής επικοινωνίας.

Με το άρθρο 10 επέρχονται στη βασική ποινική διάταξη του άρθρου 370Α του

Ερμηνεία ν.2472/1997» ό.π. σελ. 1107 επ., Αλεξανδροπούλου- Αιγυπτιάδου Ε. «Προσωπικά

Δεδομένα» ό.π. σελ. 98 επ. με τις εκεί παραπομπές.

558 Για την ανάλυση των άρθρων του Ποινικού  Κώδικα βλ. Μαργαρίτη Μ. «Ποινικός Κώδικας»,

Ερμηνεία-Εφαρμογή, Μελέτη του Ιωάννη Μανωλεδάκη «Η ποινική προστασία της ιδιωτικότητας»,

ΠοινΔικ.  2008, σελ. 334 επ.
559 Βλ  Μαργαρίτη Μ. ό.π. σελ. 1019
560Όπως αυτό διαμορφώθηκε τελικά με το άρθρο 33 παρ. 7 ν. 2172/1993 και 6 παρ.7 ν.3090/2002.
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Ποινικού Κώδικα προσθήκες και βελτιώσεις, που επιβάλλονται από διεθνή

κανονιστικά κείμενα και έχουν καταστεί αναγκαίες από την πρόοδο της

τεχνολογίας αλλά και που επιβάλλουν ιδιαίτερα αυστηρές κυρώσεις που

μετατρέπουν τις υποκλοπές σε κακουργηματικές πράξεις. 561

Στην αρχική του μορφή το άρθρο 370Α Π.Κ  στην πρώτη παράγραφο

προέβλεπε ότι το  αξιόποινο των πράξεων παγίδευσης562 αφορούσε μόνο

συσκευή563 ή τηλεφωνική σύνδεση.564 Με το νέο άρθρο 370Α565 το  αξιόποινο των

πράξεων παγίδευσης ή παρέμβασης διευρύνεται αντικειμενικά έτσι ώστε να μην

αφορά, μόνο συσκευή566 ή τηλεφωνική σύνδεση όπως προβλεπόταν μέχρι τότε

αλλά και σύστημα υλικού ή λογισμικού,567 που χρησιμοποιείται για την παροχή

υπηρεσιών τηλεφωνίας. Παγίδευση νοείται η χρήση ακουστικού μέσου για άμεση

επαφή με τη τηλεφωνική σύνδεση ή συσκευή,  ενώ αυτό που στο νόμο αναφέρεται

ως «οποιονδήποτε άλλο τρόπο» πρέπει να θεωρήσουμε πράγματι οποιονδήποτε

άλλο τρόπο κάνει τεχνικά εφικτή μία παγίδευση χωρίς άμεση επαφή με τη

τηλεφωνική σύνδεση η συσκευή αλλά με τεχνικά μέσα που την κάνουν δυνατή από

απόσταση, όπως π.χ η χρησιμοποίηση ηλεκτρομαγνητικών κυμάτων ή η

τοποθέτηση μικροπομπών σε κοντινό χώρο με το τηλέφωνο. Το  αξιόποινο

561 Βλ για το νέο νόμο την Αιτιολογική έκθεση ν. 3674/2008,ΚΝοΒ 2008,1461, Τσόλια Γ. «Η

ενίσχυση του θεσμικού πλαισίου διασφάλισης του απορρήτου της τηλεφωνικής επικοινωνίας

σύμφωνα με το Ν 3674/2008» (Παρουσίαση και ερμηνευτική προσέγγιση των διατάξεων ΔιΜΕΕ

3/2008 σελ. 334 επ., Συμεωνίδου-Καστανίδου Ε. «Το άρθρο 370Α ΠΚ και οι πρόσφατες εξαγγελίες

για την τροποποίησή του» ΠοινΔικ. 2008 σελ 462 επ., Παπαδοπούλου Δ. «Η νομική προστασία του

δικαιώματος για ελεύθερη επικοινωνία», ΠοινΔικ. 2009 σελ. 210 επ.
562 Βλ. ΑΠ 2199/1992 Υπερ.1993 σελ. 562 επ.
563 Βλ. Κονταξή Α, Ποινικός Κώδικας, τόμος Β΄ έκδοση Γ΄, 2000 σελ.3129
564 Προέβλεπε το άρθρο 370Α Π.Κ «Όποιος αθέμιτα παγιδεύει ή με οποιονδήποτε άλλο τρόπο

παρεμβαίνει σε τηλεφωνική σύνδεση ή συσκευή με σκοπό ν’ πληροφορηθεί ή να μαγνητοφωνήσει

το περιεχόμενο τηλεφωνικής συνδιάλεξης μεταξύ τρίτων τιμωρείται με φυλάκιση. Η

χρησιμοποίηση από το δράστη των πληροφοριών ή μαγνητοταινιών που αποκτήθηκε με αυτόν τον

τρόπο θεωρείται επιβαρυντική περίπτωση».
565 Το νέο άρθρο στην παράγραφο 1 αναφέρει ότι «Όποιος αθέμιτα παγιδεύει ή με οποιονδήποτε

άλλον τρόπο παρεμβαίνει σε συσκευή, σύνδεση ή δίκτυο παροχής υπηρεσιών τηλεφωνίας ή σε

σύστημα υλικού ή λογισμικού, που χρησιμοποιείται για την παροχή τέτοιων υπηρεσιών..»
566 Βλ. Κονταξή Α, Ποινικός Κώδικας, τόμος Β΄ έκδοση Γ΄, 2000 σελ.3129
567 Βλ. Αιτιολογική έκθεση ν. 3674/2008,ΚΝοΒ 2008, σελ. 1464
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διευρύνεται και υποκειμενικά, διότι ορίζεται ότι είναι δυνατόν ο δράστης να

πράττει όχι μόνον ο ίδιος αλλά και άλλος με σκοπό να πληροφορηθεί ή να

μαγνητοφωνήσει ή να αποτυπώσει σε υλικό φορέα το περιεχόμενο τηλεφωνικής

συνδιάλεξης μεταξύ τρίτων ή τα στοιχεία θέσης και κίνησης της εν λόγω

επικοινωνίας.568 Με το δεύτερο εδάφιο της ίδιας παραγράφου προβλέπεται ότι οι

ίδιες πράξεις  τιμωρούνται και όταν ο δράστης αποτυπώσει σε υλικό φορέα το

περιεχόμενο της τηλεφωνικής επικοινωνίας του με άλλον χωρίς την συναίνεση του

τελευταίου.

Στην δεύτερη παράγραφο του 370Α Π.Κ569 προβλεπόταν το αξιόποινο της

παραβίασης του απορρήτου προφορικής συνομιλίας, παραβίαση για την οποία

τιμωρείται όχι μόνον η μαγνητοφώνηση προφορικής συνομιλίας μεταξύ τρίτων ή η

μαγνητοσκόπηση μη δημόσιας πράξης τρίτου. Με το νέο άρθρο 370Α παρ.2 Π.Κ

διευρύνεται και εδώ το αξιόποινο αφού τιμωρείται όχι μόνον η μαγνητοφώνηση

προφορικής συνομιλίας μεταξύ τρίτων ή η μαγνητοσκόπηση μη δημόσιας πράξης

τρίτου αλλά γενικώς η αποτύπωσή τους σε υλικό φορέα. Η «μη δημόσια πράξη»

είναι η πράξη που γίνεται αντιληπτή μόνο σε ορισμένο κύκλο προσώπων που

συνδέονται μεταξύ τους με προσωπικές, επαγγελματικές ή άλλου είδους σχέσεις570

και πάντως σίγουρα δεν γίνεται αντιληπτή από αόριστο αριθμό προσώπων αφού η

βούληση των συμμετεχόντων είναι η πράξη αυτή να παραμείνει ιδιωτική με την

568 «….με σκοπό ο ίδιος ή άλλος να πληροφορηθεί ή να αποτυπώσει σε υλικό φορέα το

περιεχόμενο τηλεφωνικής συνδιάλεξης μεταξύ τρίτων ή τα στοιχεία της θέσης και κίνησης της εν

λόγω επικοινωνίας, τιμωρείται με κάθειρξη μέχρι δέκα ετών».
569 Άρθρο 370Α παρ. 2 εδ. α  Π.Κ  όπως τροποποιήθηκε με τον ν. 3674/2008 «Όποιος αθέμιτα

παρακολουθεί με ειδικά τεχνικά μέσα ή αποτυπώνει σε υλικό φορέα προφορική συνομιλία μεταξύ

τρίτων ή αποτυπώνει σε υλικό φορέα μη δημόσια πράξη άλλου, τιμωρείται με κάθειρξη μέχρι δέκα

ετών.»
570 Παπαδοπούλου Δ. ό.π. σελ. 212 «Η νομική προστασία του δικαιώματος για ελεύθερη

επικοινωνία», Κωστάρα Α. «Ποινικό Δίκαιο, Επιτομή Ειδικού Μέρους», Εκδ Α. Σάκκουλα Αθήνα

2006 passim, Φιλόπουλος Π. «Η προστασία της ιδιωτικής ζωής σύμφωνα με το άρθρο 370Α του

ΕλλΠΚ, Μία de lege data και de lege ferenda προσέγγιση του έννομου αγαθού και του

περιεχομένου του αδίκου», ΠοινΧρ 1991, σελ. 253, Αναγνωστόπουλος Η. Παρατηρήσεις στην

απόφαση  ΣυμβΑΠ  1317/2001 ΠοινΧρ 2002, σελ. 438, Βλ. επίσης σε Νούσκαλη Γ.,

Παρατηρήσεις στην απόφαση ΑΠ 874/2004 ΠοινΔικ 2004, σελ. 807
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έννοια του περιορισμού της σε συγκεκριμένο κύκλο προσώπων.571 Aντίστοιχα τις

ίδιες κυρώσεις επιφέρει και η παραβίαση απορρήτου συνομιλίας μεταξύ του

δράστη και τρίτου προσώπου και πάλι χωρίς τη συναίνεση του τελευταίου.572

Στην τρίτη παράγραφο του άρθρου 370Α ΠΚ573 προβλέπεται το αξιόποινο

και για όσους απλά χρησιμοποιήσουν το περιεχόμενο της υποκλοπής, χωρίς

δηλαδή οι ίδιοι να έχουν κάνει την υποκλοπή. Έτσι εξισώνεται η ποινική απαξία

της απλής χρήσης με εκείνη της υποκλοπής.574 Τρίτος δεν πρέπει να θεωρείται ο

ηθικός αυτουργός αφού αυτός ως οργανωτής έχει ακέραιη την ευθύνη και

τιμωρείται με την ποινή του αυτουργού.575

Στη τέταρτη παράγραφο του νέου άρθρου καθιερώνεται η διεύρυνση των

πιθανών δραστών και προβλέπεται ότι  αν οι πράξεις των προηγουμένων

παραγράφων γίνουν από πάροχο υπηρεσιών τηλεφωνίας ή νόμιμο εκπρόσωπο

αυτού ή μέλος της διοίκησης ή υπεύθυνο διασφάλισης του απορρήτου ή

εργαζόμενο  ή συνεργάτη του παρόχου που ενεργεί ιδιωτικές έρευνες ή τελεί τις

πράξεις αυτές κατ’ επάγγελμα ή κατά συνήθεια ή απέβλεπε στην είσπραξη

αμοιβής, επιβάλλεται κάθειρξη μέχρι δέκα ετών και χρηματική ποινή από πενήντα

πέντε χιλιάδες (55.000) μέχρι διακόσιες χιλιάδες (200.000) ευρώ.

Με αυτό τον τρόπο ανάγεται το αδίκημα σε κακούργημα ως μέσο

προληπτικής προστασίας από επίδοξους ειδικούς των υποκλοπών αλλά και

επιβεβαίωσης της επιθυμίας της πολιτείας για την πάταξη των φαινόμενων αυτών

571 Κονταξή  Α. « Ποινικός Κώδικας», ό.π. σελ.3134 επ.
572 Παρ.2 εδ β του άρθρου 370Α ΠΚ «Με την ίδια ποινή τιμωρείται η πράξη του προηγούμενου

εδαφίου και όταν ο δράστης αποτυπώσει σε υλικό φορέα το περιεχόμενο της συνομιλίας του με

άλλον χωρίς τη ρητή συναίνεση του τελευταίου»
573 Άρθρο 370Α παρ. 3 Π.Κ  όπως τροποποιήθηκε με τον ν. 3674/2008 «Με κάθειρξη μέχρι δέκα

ετών τιμωρείται όποιος κάνει χρήση της πληροφορίας ή του υλικού φορέα επί του οποίου αυτή έχει

αποτυπωθεί με τους τρόπους που προβλέπονται στις παραγράφους 1 και 2 αυτού του άρθρου.»
574 Κονταξή Α. ό.π. σελ. 3136 επ.
575 Παπαδοπούλου Δ. ό.π. σελ. 212 επ.
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που μπορεί να έχουν τελικά επιπτώσεις και στην εθνική ασφάλεια  για την οποία

βέβαια  προβλέπονται και ειδικότερες διατάξεις.576

Τέλος, κατ’ αντιστοιχία προς το ισχύον άρθρο 370Β εισάγεται και στην

παράγραφο 5 του άρθρου 370Α  η κατά τα άρθρα 146 και 147 του Ποινικού

Κώδικα τιμωρία  της διά της τελέσεως των πράξεων των παραγράφων 1 και 3

παραβίασης στρατιωτικού ή διπλωματικού απορρήτου ή απορρήτου που

αναφέρεται στην ασφάλεια του κράτους ή την ασφάλεια εγκαταστάσεων κοινής

ωφέλειας.

Ιδιαίτερα σημαντική είναι η κατάργηση με το ν.3674/2008 της

παραγράφου 4 του προηγούμενου άρθρου 370Α ΠΚ η οποία προέβλεπε ότι αίρεται

το άδικο της  χρήσης υλικού  υποκλοπής, όταν έγινε ενώπιον δικαστικής άλλης

ανακριτικής αρχής577 έτσι ώστε το άρθρο 370Α ΠΚ να εναρμονισθεί πλήρως με το

άρθρο 19 παρ.3 του Συντάγματος, κατά το οποίο απαγορεύεται απολύτως και χωρίς

καμία διάκριση, η χρήση αποδεικτικών μέσων που έχουν αποκτηθεί παράνομα.578

576 Βλ Αιτολογική έκθεση ν. 3674/2008,ΚΝοΒ 2008,1464
577 Σύμφωνα με το προηγούμενο άρθρο 370Α παρ. 4 Π.Κ  «Η πράξη της παρ.3 δεν είναι άδικη αν η

χρήση έγινε ενώπιον οποιουδήποτε δικαστηρίου, ανακριτικής ή άλλης δημόσιας αρχής για τη

διαφύλαξη δικαιολογημένου συμφέροντος που δε μπορούσε να διαφυλαχθεί διαφορετικά και ιδίως

σε ποινικό δικαστήριο για την υπεράσπιση του κατηγορουμένου και γενικά αν η χρήση έγινε για

την εκπλήρωση καθήκοντος του κατηγορουμένου ή για τη διαφύλαξη έννομου ή άλλου

δικαιολογημένου ουσιώδους δημοσίου συμφέροντος».

578 Αιτιολογική Έκθεση ν.3674/2008 ό.π. σελ. 1464
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5.3.2 Άρθρο 292Α Π.Κ

Η ανάγκη  αυξημένης νομοθετικής προστασίας του απορρήτου των

επικοινωνιών και της ιδιωτικής συνομιλίας  που οδήγησε στη τροποποίηση  του

άρθρου 370 Α Π.Κ.,  οδήγησε και στη θέσπιση του νέου άρθρου 292 Α579 Π.Κ που

συμπεριλήφθηκε στον Ποινικό Κώδικα με το άρθρο 9 του ν. 3674/2008.

Σύμφωνα με την Αιτιολογική Έκθεση ν. 3674/2008 580 ο στόχος  του νέου

νόμου είναι το υπερατομικό έννομο αγαθό της ασφάλειας των επικοινωνιών

δηλαδή της τεχνολογικής υποδομής (σε υλικό και λογισμικό) που παρέχει στο

σύστημα τηλεφωνικών επικοινωνιών τη δυνατότητα να ανθίσταται σε τυχαία

περιστατικά αλλά και σε κακόβουλες επιθέσεις, ώστε να καθίσταται ασφαλής και

προσιτή η τηλεφωνική επικοινωνία, έτσι ώστε  να ασκείται ακωλύτως η

θεμελιώδης ελευθερία που κατοχυρώνεται στο άρθρο 19 του Συντάγματος.

Με το νέο άρθρο 292Α του Ποινικού Κώδικα, παρέχεται στην ασφάλεια

των επικοινωνιών  ποινική προστασία αντίστοιχη σε βαρύτητα προς εκείνη που

παρέχεται σε άλλα υπερατομικά έννομα αγαθά του 14ου Κεφαλαίου του Ειδικού

Μέρους του Ποινικού Κώδικα, δηλαδή στην ασφάλεια των συγκοινωνιών και των

κοινωφελών εγκαταστάσεων.581

Συγκεκριμένα ο νομοθέτης, θέτοντας ως προϋπόθεση για την ελεύθερη

άσκηση του δικαιώματος της επικοινωνίας, την ασφάλεια του συστήματος του

παρόχου,582 στην πρώτη παράγραφο του άρθρου 292Α καθιερώνει  ως έγκλημα

(πλημμέλημα) συγκεκριμένης διακινδυνεύσεως, την χωρίς δικαίωμα, πρόσβαση σε

σύνδεση ή σε δίκτυο παροχής υπηρεσιών τηλεφωνίας ή σε σύστημα υλικού ή

λογισμικού, που χρησιμοποιείται για την παροχή τέτοιων υπηρεσιών, και η οποία

579 Με το άρθρο 9 του ν. 3674/2006.
580 Αιτιολογική Έκθεση ν.3674/2008, ό.π. σελ. 1463
581 Η συστηματική ένταξη του νέου άρθρου στο προαναφερθέν κεφάλαιο του Ποινικού Κώδικα

προσδιορίζει εν πολλοίς και το είδος συρροής αυτού με τη διάταξη του άρθρου 370Α.
582 Τσόλιας Γ. «Η ενίσχυση του θεσμικού πλαισίου διασφάλισης του απορρήτου της τηλεφωνικής

επικοινωνίας σύμφωνα με το Ν. 3674/2008» ό.π. σελ. 347 επ.
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θέτει σε κίνδυνο την ασφάλεια των τηλεφωνικών επικοινωνιών.583 Ως

διακεκριμένη περίπτωση584 της εν λόγω πράξεως προβλέπεται η τέλεσή της από

εργαζόμενο ή συνεργάτη του παρόχου των υπηρεσιών τηλεφωνίας.585

Με την παρ. 2, θεσπίζεται ως «λευκός ποινικός νόμος» και

τυποποιείται ως ιδιαίτερο έγκλημα η παραβίαση, εκ μέρους του παρόχου

υπηρεσιών τηλεφωνίας ή του νομίμου εκπροσώπου αυτού, διατάξεως κανονισμού

της Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε.) ή όρου της

άδειας λειτουργίας που αναφέρονται στην ασφάλεια των ηλεκτρονικών

επικοινωνιών. 586

Με την επόμενη παρ. 3 τιμωρείται ως ιδιαίτερο έγκλημα γνήσιας

παράλειψης η, εκ μέρους του παρόχου υπηρεσιών τηλεφωνίας ή του νομίμου

εκπροσώπου αυτού ή του υπευθύνου διασφάλισης του απορρήτου των

επικοινωνιών, μη λήψη των αναγκαίων μέτρων για την αποτροπή των κατά την

παρ. 1 πράξεων, εφόσον αυτές τελέσθηκαν, ανεξάρτητα αν ο υπαίτιος αυτών θα

583 Άρθρο 292Α παρ. 1 εδ.α  ΠΚ «Όποιος χωρίς δικαίωμα αποκτά πρόσβαση σε σύνδεση ή σε

δίκτυο παροχής υπηρεσιών τηλεφωνίας ή σε σύστημα υλικού ή λογισμικού, που χρησιμοποιείται

για την παροχή τέτοιων υπηρεσιών, και με τον τρόπο αυτόν θέτει σε κίνδυνο την ασφάλεια των

τηλεφωνικών επικοινωνιών, τιμωρείται με φυλάκιση τουλάχιστον ενός έτους και χρηματική ποινή

από είκοσι χιλιάδες (20.000) μέχρι πενήντα χιλιάδες (50.000) ευρώ.»
584 Άρθρο 292Α παρ. 1  εδ. β ΠΚ «Αν ο υπαίτιος της πράξης του προηγούμενου εδαφίου είναι ο

εργαζόμενος ή συνεργάτης του παρόχου υπηρεσιών τηλεφωνίας, τιμωρείται με φυλάκιση

τουλάχιστον δύο ετών και χρηματική ποινή από είκοσι χιλιάδες (20.000) μέχρι εκατό χιλιάδες

(100.000) ευρώ.»
585 Αιτιολογική Έκθεση ν.3674/2008. ό.π. σελ. 1463
586Άρθρο 292Α παρ. 2 Π.Κ  «Ο πάροχος υπηρεσιών τηλεφωνίας ή ο νόμιμος εκπρόσωπος αυτού, ο

οποίος παραβιάζει διάταξη κανονισμού της Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών

(ΑΔΑΕ) ή όρο της Γενικής Αδειας ή του δικαιώματος χρήσης ραδιοσυχνότητας ή του δικαιώματος

χρήσης αριθμού, που αναφέρονται στην ασφάλεια των ηλεκτρονικών επικοινωνιών, τιμωρείται με

φυλάκιση τουλάχιστον δύο ετών και χρηματική ποινή από εκατό χιλιάδες (100.000) μέχρι

πεντακόσιες χιλιάδες (500.000) ευρώ».
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τιμωρηθεί. 587

Στην παρ. 4 ορίζεται ότι η διάπραξη των εγκλημάτων των προηγούμενων

παραγράφων τιμωρείται σε βαθμό κακουργήματος, εφόσον ο δράστης είχε σκοπό

να προσπορίσει στον εαυτό του ή σε άλλον παράνομο περιουσιακό όφελος ή να

προκαλέσει περιουσιακή ζημία σε άλλον. 588

Αυστηρότερη είναι η τιμωρία με την παρ. 5 για την τέλεση των εγκλημάτων

των παρ. 1 έως 5, αν από αυτή μπορεί να προκληθεί κίνδυνος στο δημοκρατικό

πολίτευμα ή σε απόρρητο που αναφέρεται στην ασφάλεια του κράτους ή στην

ασφάλεια εγκαταστάσεων κοινής ωφέλειας.589

Με  την παρ. 6  τιμωρείται η αθέμιτη διάθεση στο εμπόριο ή η με άλλον

τρόπο προσφορά εγκατάστασης ειδικών τεχνικών μέσων για την τέλεση των

πράξεων της παρ. 1. Ομοίως τιμωρείται και η δημόσια διαφήμιση ή προσφορά

υπηρεσιών για την τέλεση των εν λόγω πράξεων.590

587Άρθρο 292Α παρ. 3 ΠΚ  «Ο πάροχος υπηρεσιών τηλεφωνίας ή ο νόμιμος εκπρόσωπος αυτού ή ο

υπεύθυνος διασφάλισης του απορρήτου των επικοινωνιών κατά το άρθρο 3 του παρόντος νόμου,

που παραλείπει να λάβει τα αναγκαία μέτρα για την αποτροπή πράξης της παραγράφου 1,

τιμωρείται με φυλάκιση τουλάχιστον δύο ετών και χρηματική ποινή από πενήντα χιλιάδες (50.000)

μέχρι διακόσιες χιλιάδες (200.000) ευρώ, εφόσον η πράξη τελέστηκε ή έγινε απόπειρα τελέσεως

αυτής, ανεξάρτητα αν ο δράστης τιμωρηθεί.
588 Άρθρο 292Α παρ. 4 Π.Κ  «Αν ο υπαίτιος των πράξεων των προηγούμενων παραγράφων είχε

σκοπό να προσπορίσει στον εαυτό του ή σε άλλον παράνομο περιουσιακό όφελος ή να προκαλέσει

περιουσιακή ζημία σε άλλον, τιμωρείται με φυλάκιση τουλάχιστον τριών ετών και χρηματική ποινή

από εκατό χιλιάδες (100.000) μέχρι τριακόσιες χιλιάδες (300.000) ευρώ. Εφόσον το συνολικό

όφελος ή η συνολική ζημία υπερβαίνουν το ποσό των εβδομήντα τριών χιλιάδων (73.000) ευρώ, ο

υπαίτιος τιμωρείται με κάθειρξη μέχρι δέκα ετών και χρηματική ποινή από εκατό χιλιάδες (100.000)

μέχρι πεντακόσιες χιλιάδες (500.000) ευρώ».
589 Άρθρο 292Α παρ. 5 Π.Κ  «Αν από τις πράξεις των προηγούμενων παραγράφων μπορεί να τεθούν

σε κίνδυνο θεμελιώδεις αρχές και θεσμοί του Πολιτεύματος, όπως μνημονεύονται στο άρθρο 134α

του Ποινικού Κώδικα ή απόρρητο που αναφέρεται στην ασφάλεια του κράτους ή στην ασφάλεια

εγκαταστάσεων κοινής ωφέλειας, επιβάλλεται κάθειρξη».
590 Άρθρο 292Α παρ. 5 Π.Κ  «Όποιος αθέμιτα διαθέτει στο εμπόριο ή με άλλον τρόπο προσφέρει

προς εγκατάσταση ειδικά τεχνικά μέσα για την τέλεση των πράξεων της παραγράφου 1 ή δημόσια

διαφημίζει ή προσφέρει τις υπηρεσίες του για την τέλεση τους, τιμωρείται με φυλάκιση τουλάχι-
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5.4 Αστικοδικαιική προστασία της προσωπικότητας

Η συνταγματική προστασία των προσωπικών δεδομένων  εξειδικεύεται στο

ιδιωτικό δίκαιο με τις διατάξεις για την προστασία της προσωπικότητας του

ατόμου γιατί ο πληροφοριακός αυτοκαθορισμός του ατόμου, του δικαιώματος

δηλαδή του ατόμου να αποφασίζει και να προσδιορίζει τον τρόπο διάθεσης των

πληροφοριών που το αφορούν όπως αυτός νομίζει, αποτελεί «τον πυρήνα της

έννοιας της προσωπικότητας»591.

Συνεπώς οι διατάξεις του Αστικού δικαίου για την προστασία της

προσωπικότητας συμβάλλουν συμπληρωματικά  στις ειδικές διατάξεις του νόμου

247/1997 και του νόμου 3471/2006 για την  ολοκληρωμένη προστασία των

προσωπικών δεδομένων.

5.4.1 Άρθρο 57 ΑΚ592

Με το άρθρο 57 ο Αστικός Κώδικας (ΑΚ) διασφαλίζει την προσωπικότητα, την

τιμή και την υπόληψη του ατόμου.593

Το δικαίωμα στην  προσωπικότητα περιλαμβάνει όλα ανεξαιρέτως τα

αγαθά594 τα οποία είναι απαραίτητα για την ύπαρξη του ανθρώπου και είναι

στον ενός έτους και χρηματική ποινή από δέκα χιλιάδες (10.000) μέχρι πενήντα χιλιάδες (50.000)

ευρώ».
591 Αλεξανδροπούλου- Αιγυπτιάδου «Ε Προσωπικά Δεδομένα» ό.π. σελ. 115.
592 Το άρθρο 57 ΑΚ αναφέρει : «Όποιος προσβάλλεται παράνομα στην προσωπικότητά του έχει

δικαίωμα να απαιτήσει να αρθεί η προσβολή και να μην επαναληφθεί στο μέλλον. Αν η προσβολή

αναφέρεται στην προσωπικότητα προσώπου που έχει πεθάνει, το δικαίωμα αυτό έχουν ο σύζυγος, οι

κατιόντες, οι ανιόντες, οι αδελφοί και οι κληρονόμοι του από διαθήκη. Αξίωση αποζημίωσης

σύμφωνα με τις διατάξεις για τις αδικοπραξίες δεν αποκλείετα».
593 Για την ανάλυση των άρθρων του Αστικού Κώδικα βλ. Γεωργιάδη – Σταθόπουλο, «Αστικός

Κώδικας, Ερμηνεία κατ’ άρθρον, Τομ.Ι, σελ. 98-124
594 Εφ Αθ 5715/99 ΝοΒ 2001, 848
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συνδεδεμένα με αυτό, όπως τη ζωή, τη σωματική ακεραιότητα και υγεία,595την

ψυχική υγεία596 την οικογενειακή ζωή, γράμματα, προσωπικές σημειώσεις,

επαγγελματικές και οικονομικές πτυχές .

Το περιεχόμενο του δικαιώματος διακρίνεται σε θετικό και αρνητικό597. Έτσι

μπορεί να συνιστάται

α. στην εξουσία του ατόμου για ελεύθερη ανάπτυξη της προσωπικότητας και

β. στην εξουσία του να απαιτεί σεβασμό της προσωπικότητας και να αποκλείει

ανάλογες ενέργειες που θίγουν την προσωπικότητας του.598

Με την έννοια αυτή είναι δυνατόν να συμπεριληφθούν και νέοι τομείς της

προσωπικότητας, την προστασία των οποίων καθιστά απαραίτητη  η εξέλιξη των

σύγχρονων τεχνικών μέσων. Έτσι προσβολή του δικαιώματος στην προσωπικότητα

μπορεί να ενέχει  η δημοσίευση στο διαδίκτυο ατομικών γνωρισμάτων και

λεπτομερειών για τον τρόπο ζωής, την κατοικία, το επάγγελμα κ.λ.π, τα οποία

Οδηγούν στην αναγνώριση της ταυτότητας  του προσώπου.599

Ως προϋπόθεση  προσβολής της προσωπικότητας θεωρείται ότι η

προσβολή αυτή θα πρέπει να είναι εξωτερική προσβολή από πράξη ή παράλειψη

595 ΕφΑθ1371/2003, ΕλλΔνη 2003,1378
596 ΑΠ 719/2007, ΝοΒ 2007,2156, ΕφΑθ 10504/86 ΕλλΔνη 28,1315
597 Σπυριδάκη Ι. «Εισηγήσεις Αστικού Δικαίου» Εκδ Αντ. Σάκκουλα, Αθηνα-Κομοτηνή,1999 σελ.

49
598 Βλ. σε Αγαλλοπούλου Π. «Βασικές Έννοιες Αστικού Δικαίου», Εκδ Αντ. Σάκκουλα Αθήνα-

Κομοτηνή 2003 σελ. 56 επ., Βαθρακοκοίλη Β., Εμηνεία Αστικού Κώδικα, Τόμος Α Γενικές Αρχές

άρθρα 1-286, Αθήνα 2001 σελ. 269, Γεωργιάδη Α. «Γενικές Αρχές Αστικού Δικαίου» 3η Εκδ Αντ.

Σάκκουλα, Αθήνα-Κομοτηνή 2002 σελ. 146 επ, Λαδά Π. «Γενικές Αρχές Αστικού Δικαίου Ι», Εκδ

Σάκκουλα Αθήνα-Θεσσαλονίκη 2007, σελ.407, Παπαντωνίου Ν. «Γενικές Αρχές του Αστικού

Δικαίου», Αθήνα 1983, σελ. 123 επ., Παπαστερίου Δ. «Γενικές Αρχές του Αστικού Δικαίου, Ι/α»

Θεσσαλονίκη 1994, σελ.171 επ., Σαατζίδου –Παντελιάδου Ε. « Νέοι Κανόνες δικαίου στο πλαίσιο

της Νέας Οικονομίας-Ηλεκτρονική επεξεργασία δεδομένων οικονομικής συμπεριφοράς» ό.π. σελ.

66 επ.
599 Καράκωστας Ι. «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου, ό.π. σελ.59 επ., Τα

στοιχεία του απορρήτου ανάγονται και στον ιδιωτικό βίο ή δημόσιο βίο του ανθρώπου βλ.

ΕφΑθ5594/2001Αρμ, 1291.
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τρίτου  με την οποία διαταράσσεται η κατάσταση που υπάρχει σε μία ή

περισσότερες εκφάνσεις της ατομικότητας του βλαπτόμενου600. Επίσης η προσβολή

θα πρέπει να είναι παράνομη δηλαδή να μην είναι επιτρεπτή από το δίκαιο 601 ή να

γίνεται καταχρηστικά 602ή να αντιτίθεται στις απαγορεύσεις της έννομης τάξης, με

τις οποίες προστατεύεται η προσωπικότητα.603

Το άρθρο 57 ΑΚ προστατεύει το δικαίωμα επί της προσωπικότητας, με

αποτέλεσμα το άτομο του οποίου η προσωπικότητα προσβλήθηκε παράνομα από

κάποιον τρίτο, να έχει δικαίωμα να απαιτήσει :1. Την άρση της προσβολής 604 έτσι

ώστε να υπάρξει αποκατάσταση των πραγμάτων στην κατάσταση που ήταν πριν

την προσβολή.605 Αν βέβαια η πράξη  της παράνομης προσβολής έχει συντελεσθεί

η άρση των αποτελεσμάτων επέρχεται με το 59 ΑΚ.6062. Την παράλειψη της607 στο

600 Βαθρακοκοίλης Β, Ερμηνεία Αστικού Κώδικα, Τόμος Α Γενικές Αρχές άρθρα 1-286, Αθήνα

2001 ό.π. σελ. 276,  ΑΠ 1599/2000 ΕλλΔνη 42,1345
601 ΑΠ 195/2007 ΕλλΔνη 2007,1436, ΑΠ 719/2007 ΝοΒ 2007, 2156, ΑΠ 1508/88 ΕΕΝ 1989/741,

ΕφΑ 2006/93 ΑρχΝ 44/334
602 ΑΠ 835/72, ΝοΒ 21/205, ΑΠ 706/69 ΝοΒ 18/596, ΕφΑ 10504/86 Δνη 28/315
603 ΕφΑ 3962/82 Δνη 23/489.
604 Ο τρόπος της άρσης θα καθορισθεί από το δικαστήριο βάσει του προσβαλλόμενου αγαθού, του

είδους της προσβολής, της βαρύτητας της και των αποτελεσμάτων της, βλ. ΑΠ 706/694 ΕΝ 37/265,

ΕΑ 2770/62 ΝοΒ 11/34
605 Βλ. σε Αγαλλοπούλου Π.  ό.π. σελ. 56 επ., Αλεξανδροπούλου- Αιγυπτιάδου Ε, «Προσωπικά

Δεδομένα» ό.π. σελ. 115
606 Βαθρακοκοίλης Β. «Ερμηνεία Αστικού Κώδικα, Τόμος Α Γενικές Αρχές άρθρα 1-286», ό.π.

σελ. 280,
607 947ΚΠολΔ «1. Όταν ο οφειλέτης έχει υποχρέωση να παραλείψει ή να ανεχθεί πράξη, το

δικαστήριο, για την περίπτωση που παραβεί την υποχρέωσή του, απειλεί για κάθε παράβαση

χρηματική ποινή "έως πέντε χιλιάδες εννιακόσια ευρώ (5.900)" υπέρ του δανειστή και προσωπική

κράτηση έως ένα έτος. Αν η απειλή της χρηματικής ποινής και της προσωπικής κράτησης δεν

περιέχεται στην απόφαση που καταδικάζει τον οφειλέτη να παραλείψει ή να ανεχθεί πράξη,

απαγγέλλεται από το μονομελές πρωτοδικείο. Το δικαστήριο αυτό είναι αρμόδιο να βεβαιώσει την

παράβαση και να καταδικάσει στη χρηματική ποινή και στην προσωπική κράτηση. Στην τελευταία

περίπτωση, δικάζει κατά τη διαδικασία των άρθρων 670 έως 676.

2. Αν το ζητήσει ο δανειστής, το δικαστήριο μπορεί, εκτός από την απειλή της χρηματικής ποινής και

της προσωπικής κράτησης, να επιβάλει στον οφειλέτη να δώσει και εγγύηση για την παράλειψη ή την

ανοχή της πράξης.
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μέλλον καθώς προσβολή που έγινε μία φορά είναι πολύ πιθανό ότι θα επαναληφθεί

και στο μέλλον αφού στο χώρο του διαδικτύου η διαδικασία αποθήκευσης κάνει

την επαναχρησιμοποίηση των προσβλητικών για την ιδιωτική ζωή δεδομένων

ιδιαίτερα εύκολη.6083.Αποζημίωση609 όταν η παράνομη προσβολή είναι υπαίτια610

και προκάλεσε περιουσιακή ζημιά611 σ’εκείνον του οποίου προσβλήθηκε η

προσωπικότητα.6124.Έχει επίσης δικαίωμα στην αποκατάσταση της ηθικής

βλάβης.613

5.4.2 Άρθρο 59 ΑΚ614

Με το άρθρο  59 του Αστικού Κώδικα ζητείται αποκατάσταση της ηθικής

βλάβης, δηλαδή ζημιάς που δεν είναι περιουσιακή615 αλλά έχει προκαλέσει  ψυχικό

3. Αν ο οφειλέτης που έχει υποχρέωση να ανεχθεί πράξη προβάλει αντίσταση, ο δικαστικός

επιμελητής παραμερίζει κάθε εμπόδιο και ενεργεί σύμφωνα με το άρθρο 930.

Το ανώτατο όριο της χρηματικής ποινής της παρ. 1 του παρόντος αυξάνεται σε 2.000.000 από την

παρ. 5 άρθρου 4 Ν. 2298/1995. - Η φράση της παρ. 1 μέσα σε " αντικαταστάθηκε από τα άρθρα 3

παρ. 1, 4 και 5 του Ν. 2943/2001".
608 Αγαλλοπούλου Π. ό.π. σελ.57, Αιγυπτιάδου Ε. ό.π. σελ.116
609 Βλ. Για την αποζημίωση και τα προσωπικά δεδομένα σε Τσούμα Βασίλη, «Η Αποζημίωση»

Εκδ Νομική Βιβλιοθήκη 2009 σελ. 455 επ.
610 Για την αξίωση αποζημίωσης και χρηματικής ικανοποίησης λόγω ηθικής βλάβης απαιτείται η

ύπαρξη πταίσματος (δόλου ή αμέλειας) αφού το άρθρο 57 παρ.2 παραπέμπει στις διατάξεις περι

αδικοπραξιών  (914 επ.) ΠΠρΑθ 7013/2007 ΔιΜΕΕ 2007,533, ΠΠρΠειρ 3117/2005 ΔιΜΕΕ

2006,219, ΧρΙΔ 2004,119.
611 Η περιουσιακή ζημιά διακρίνεται από την ηθική βλάβη καθώς είναι κάθε ζημιά που μπορεί να

έχει επιπτώσεις αποτιμητές σε χρήμα.
612 Αγαλλοπούλου Π. ό.π. σελ. 57, Αιγυπτιάδου Ε «Προσωπικά Δεδομένα» ό.π. σελ.116
613 Βλ.  παρακάτω υπό 7.2
614 Το άρθρο 59 Α αναφέρει: «Στις περιπτώσεις των δύο προηγούμενων άρθρων το δικαστήριο με

την απόφασή του, ύστερα από αίτηση αυτού που έχει προσβληθεί και αφού λάβει υπόψη το είδος

της προσβολής, μπορεί επιπλέον να καταδικάσει τον υπαίτιο να ικανοποιήσει την ηθική βλάβη

αυτού που έχει προσβληθεί. Η ικανοποίηση συνιστάται σε πληρωμή χρηματικού ποσού, σε

δημοσίευμα, ή σε οτιδήποτε επιβάλλεται από τις περιστάσεις..»
615 Άρθρο 299 Α.Κ
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πόνο, λόγω προσβολής της προσωπικότητας616 του ιδίου  ή τρίτου προσώπου  που

βρίσκεται σε στενό οικογενειακό ή με δεσμούς στοργής και αγάπης.617Ενάγων

μπορεί να είναι κάθε φυσικό ή νομικό πρόσωπο, που υπέστη ηθική βλάβη, υπό τις

προϋποθέσεις του άρθρου 59 ΑΚ  και εναγόμενος αντίστοιχα κάθε πρόσωπό που

συγκεντρώνει τις προϋποθέσεις του ιδρυτικού της ευθύνης κανόνα είτε αυτός είναι

ο συντάκτης ενός δημοσιεύματος  που κυκλοφόρησε στο διαδίκτυο είτε ο

ιδιοκτήτης του διαδικτυακού τόπου  που ευθύνεται με τις διατάξεις του  ΑΚ 922 ως

προστήσας.618

Η προσβολή πρέπει να είναι παράνομη619,  υπαίτια620 και σοβαρή 621. Την

σοβαρότητα της προσβολής θα την κρίνει βέβαια το δικαστήριο το οποίο και θα

εκτιμήσει τη βαρύτητα της προσβολής τον τόπο, τον χρόνο, τη  διάρκεια και την

υπαιτιότητα.622

Έτσι όταν υπάρχει μέσω κάποιου διαδικτυακού τόπου προσβολή της

ιδιωτικής ζωής θεμελιώνεται αξίωση ικανοποίησης της ηθικής βλάβης  ακόμα και

αν δεν συντρέχει προσβολή τιμής ή υπολήψεως.623

616 Αγαλλοπούλου Π. ό.π. σελ. 57, Αιγυπτιάδου Ε. «Προσωπικά Δεδομένα» ό.π. σελ.117

Καράκωστα Ι. «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου, ό.π. σελ.88 Ενδεικτικά ΑΠ

536/1964, ΝοΒ 13 σ127, ΑΠ 30/1961, σελ.711
617 Βαθρακοκοίλης Β. ό.π. σελ. 298
618 Σύμφωνα με το άρθρο 922 του Α.Κ. « ο κύριος ή ο προστήσας κάποιον άλλον σε μια υπηρεσία

ευθύνεται (αντικειμενικά) για τη ζημία που ο υπηρέτης ή ο προστηθείς προξένησε σε τρίτον παράνομα

κατά την υπηρεσία του» Ως πρόστηση κατά την έννοια του άρθρου 922 Α.Κ. νοείται «η εκτέλεση

υπηρεσίας για χάρη του κυρίου της υπόθεσης» ενώ ταυτόχρονα η ανάμιξη του ενδιάμεσου

προσώπου θα πρέπει να γίνεται με τη βούληση του κυρίου της υπόθεσης βλ. σε Γεωργιάδη –

Σταθόπουλο, ό.π. «Αστικός Κώδικας, Ερμηνεία κατ’ άρθρον, Τομ.ΙV, AK 922 αρ. 23 επ.» σελ.743
619 Κατά τους ορισμούς της ΑΚ 57.
620 Ενδεικτικά ΑΠ 167/2000 ΕλλΔνη 41,772. Διαφορετική γνώμη έχει ο Καράκωστας που

υποστηρίζει ότι «η ευθύνη του δράστη προκύπτει από τα γεγονός και μόνο ότι προσέλαβε κατά τρόπο

παράνομο, αγαθό της προσωπικότητας τρίτου προσώπου, χωρίς να απαιτείται η συμπεριφορά του να

είναι υπαίτια» Καράκωστας Ι. ό.π. «Δίκαιο και Ιnternet»-Νομικά ζητήματα του διαδικτύου, σελ.93
621 Ενδεικτικά Εφ Πειρ 927/97 ΕλλΔνη
622 Βαθρακοκοίλης Β. ό.π. σελ. 299
623 ΕφΘεσ.3224/1989, Αρμ 1989,1205, Εφ Αθ 8908/1988,ΝοΒ 36, σελ.1664, για το δικαίωμα του

ατόμου να διαθέτει μόνο όπως αυτό θέλει προσωπικές του φωτογραφίες.
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Η ικανοποίηση της ηθικής βλάβης σε αυτή την περίπτωση εκτός από

χρηματική624 μπορεί να επέλθει και με εναλλακτικούς τρόπους625 όπως αίτηση

συγγνώμης,η κάποιο σχετικό δημοσίευμα σε αντίθεση με το άρθρο 932  του Α.Κ 626

το οποίο προβλέπει μόνο  χρηματική ικανοποίηση.

624 Για τις προϋποθέσεις χρηματικής ικανοποίησης βλ ενδεικτικά ΟλΑΠ 812/80 ΝοΒ 27/79, ΑΠ

303/94 ΕΕΔ 54/840
625 Βλ Αλεξανδροπούλου- Αιγυπτιάδου «Ε Προσωπικά Δεδομένα» ό.π. σελ. 117
626 «Σε περίπτωση αδικοπραξίας, ανεξάρτητα από την αποζημίωση για την περιουσιακή ζημία, το

δικαστήριο μπορεί να επιδικάσει εύλογη κατά την κρίση του χρηματική ικανοποίηση λόγω ηθικής

βλάβης. Αυτό ισχύει ιδίως για εκείνον που έπαθε προσβολή της υγείας, της τιμής ή της αγνείας του

ή στερήθηκε την ελευθερία του. Σε περίπτωση θανάτωσης προσώπου η χρηματική αυτή

ικανοποίηση μπορεί να επιδικαστεί στην οικογένεια του θύματος λόγω ψυχικής οδύνης.»
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6. Η ειδική ρυθμίση για την προστασία  των προσωπικών

δεδομένων στο χώρο των ηλεκτρονικών επικοινωνιών

Το υπάρχον νομοθετικό πλαίσιο για την προστασία των προσωπικών δεδομένων

στον τομέα των ηλεκτρονικών επικοινωνιών εκτός από ν. 3471/2006 για την

προστασία των δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον

τομέα των ηλεκτρονικών επικοινωνιών 627 με τον οποίο ενσωματώθηκε στην

εθνική νομοθεσία η Οδηγία 2002/58/ΕΚ  συμπληρώνεται από το νόμο

3674/2008628 για την ενίσχυση του θεσμικού πλαισίου διασφάλισης του

απορρήτου της τηλεφωνικής επικοινωνίας και τον πρόσφατο νόμο 3917/2011 για

την διατήρηση των δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία

σε συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών ή δημόσιων δικτύων επικοινωνιών.629

Η Ελλάδα είχε εισαγάγει το 1999  τον ν. 2774/99 για την «προστασία δεδομένων

προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα» με τον οποίο  είχε

627 Νόμος 3471/2006 Προστασία δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής

στον τομέα των ηλεκτρονικών επικοινωνιών και τροποποίηση του ν. 2472/1997. ΦΕΚ

133/Α'/28.6.2006

628 Νόμος 3674/2008 «Ενίσχυση του θεσμικού πλαισίου διασφάλισης του απορρήτου της

τηλεφωνικής επικοινωνίας και άλλες διατάξεις» (ΦΕΚ Α΄ 136/10.07.2008)

629 Νόμος 3917/2011 «Διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε

συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή

δημόσιων δικτύων επικοινωνιών, χρήση συστημάτων επιτήρησης με τη λήψη ή καταγραφή ήχου

ή εικόνας σε δημόσιους χώρους και συναφείς διατάξεις». ΦΕΚ 22/Α/21.2.2011
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ενσωματώσει την Οδηγία 97/66/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου, της 15ης Δεκεμβρίου 1977 «περί επεξεργασίας των δεδομένων

προσωπικού χαρακτήρα και προστασίας της ιδιωτικής ζωής στον τηλεπικοινωνιακό

τομέα».630

Η Οδηγία 97/66/ΕΚ καταργήθηκε631, γιατί ήταν αναγκαίο να δημιουργηθεί

ένα νέο πλαίσιο προστασίας των προσωπικών δεδομένων, στα πλαίσια των

εξελίξεων  των αγορών και των τεχνολογιών, και της ανάγκης να παρέχεται το ίδιο

επίπεδο προστασίας σε όλους τους χρήστες υπηρεσιών επικοινωνιών διαθεσίμων

στο κοινό, ανεξάρτητα από τις χρησιμοποιούμενες τεχνολογίες.

Σε αντικατάσταση αυτής εκδόθηκε η Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού

Κοινοβουλίου και του Συμβουλίου της 12ης Ιουλίου 2002 "σχετικά με την

επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της

ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (Οδηγία για την

προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες)". Με το ν. 3471/2006632

αντικαθίστανται στο σύνολό τους οι διατάξεις του ν. 2774/1999 ο οποίος

καταργείται στο σύνολό του633 μεταφέροντας έτσι στο εθνικό δίκαιο τις διατάξεις

της Οδηγίας 2002/58/ΕΚ.634

630 Βλ. Τουντόπουλο Β.,   «Η προστασία των δεδομένων προσωπικού χαρακτήρα στον τομέα των

τηλεπικοινωνιών, Η προσαρμογή του ελληνικού δικαίου στην Οδηγία 97/66», ό.π. 475 επ.
631 Βλ. άρθρα 19 και 17 παρ. 1 Οδηγίας 2002/58/ΕΚ
632 Παρουσίαση των διατάξεων του ν.3471/2006, βλ. σε Αλεξανδροπούλου - Αιγυπτιάδου Ε.

«Νομική διασφάλιση του απορρήτου των κινητών επικοινωνιών» ό.π. σελ. 453 επ.,

Αλεξανδροπούλου- Αιγυπτιάδου Ε «Προσωπικά   Δεδομένα» ό.π. σελ. 112 επ., Γεωργιάδη Γ. «Ο

νόμος  3471/2006 για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες», ΧριΔ

2007, ό.π. σελ. 17 επ., Ιγγλεζάκη Ι. «Δίκαιο Πληροφορικής», Εκδ Σάκκουλα, Αθήνα

Θεσσαλονίκη 2008, σελ. 256 επ., Χριστοδούλου Κ. «Προστασία της προσωπικότητας  και της

συμβατικής ελευθερίας στα κοινωφελή δίκτυα», Πραγματείες Αστικού Δικαίου, Εκδ Σάκκουλα

Αθήνα-Κομοτηνή 2007 σελ. 105 επ., του ιδίου «Επιτομή Ηλεκτρονικού Αστικού, Εκδ Αντ.

Σαάκκουλα, Αθήνα –Κομοτηνή 2008, σελ. 17 επ.
633 Βλ. άρθρο 17 ν.4741/2006.
634 Σύμφωνα με το άρθρο 249  Συνθ ΕΚ «η Οδηγία δεσμεύει κάθε κράτος μέλος στο οποίο

απευθύνεται, όσον αφορά το επιδιωκόμενο αποτέλεσμα, αλλά αφήνει την επιλογή του τύπου και των

μέσων στην αρμοδιότητα των εθνικών αρχών.» Η Οδηγία δηλαδή ναι μεν δεσμεύει τους αποδέκτες

της δίνει όμως στα κράτη μέλη την ευχέρεια να προσαρμοστούν σε αυτή με τον δικό τους τρόπο

(νόμος ή κανονιστική πράξη της διοίκησης ) αρκεί αυτή προσαρμογή να γίνει μέσα στα χρονικά

όρια που θέτει η Οδηγία  και το οποίο είναι απόλυτα δεσμευτικό. Η μη ενσωμάτωση  ή η μη
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Όπως και ο προγενέστερος έτσι και ο ν. 3471/06 συμπληρώνει και

εξειδικεύει τη γενική νομοθεσία για την προστασία προσωπικών δεδομένων. Ο

χαρακτήρας των ρυθμίσεων αυτών ως συμπληρωματικών και πιο ειδικών σε σχέση

με τον ν. 2472/1997 σημαίνει  ότι οι ρυθμίσεις του ν. 2472/1997   εξακολουθούν να

εφαρμόζονται σε όλα τα θέματα και ζητήματα που δεν ρυθμίζονται πιο ειδικά από

τον Ν.3471/06. Δηλαδή σε κάθε ζήτημα που προκύπτει πρόβλημα ερμηνείας

ανατρέχουμε στις γενικές ρυθμίσεις  επεξεργασίας του ν. 2472/97.635 Αντίστοιχα  οι

φορείς παροχής διαθέσιμων στο κοινό τηλεπικοινωνιακών δεσμεύονται από τις

υποχρεώσεις που προκύπτουν από το ν.2472/97. Ως προς τις υπηρεσίες που

εμπίπτουν στο πεδίο εφαρμογής του ο νόμος ακολουθώντας τις αντίστοιχες

ρυθμίσεις της Οδηγίας 2002/58/ΕΚ ισχύει στο πλαίσιο της παροχής διαθεσίμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών σε δημόσια δίκτυα

ηλεκτρονικών επικοινωνιών. Αντίθετα για θέματα προστασίας των προσωπικών

δεδομένων σε ιδιωτικά δίκτυα ισχύει ο νόμος 2472/97.636

προσήκουσα ενσωμάτωση της Οδηγίας στο εθνικό δίκαιο των κρατών μελών  προκαλεί την

επέμβαση της επιτροπής η οποία μπορεί να προσφύγει στο ΔΕΚ με το 226 Συνθ ΕΚ το οποίο

προβλέπει ότι «αν η Επιτροπή κρίνει ότι ένα κράτος μέλος έχει παραβεί υποχρέωσή του εκ της

παρούσας συνθήκης, διατυπώνει αιτιολογημένη γνώμη επί του θέματος, αφού προηγουμένως παρέχει

τη δυνατότητα στο κράτος αυτό να διατυπώσει τις παρατηρήσεις του. Αν το κράτος δεν συμμορφωθεί

με τη γνώμη αυτή εντός της προθεσμίας που του τάσσει η Επιτροπή, δύναται η τελευταία να προσφύγει

στο Δικαστήριο.»

Όσον αφορά το σημαντικό ζήτημα του άμεσου αποτελέσματος της Οδηγίας στο

εσωτερικό των κρατών μελών ακόμα και αν δεν έχει μεταφερθεί στο εσωτερικό δίκαιο και του

δικαιώματος επίκλησης της από τους ιδιώτες τόσο στη σχέση με τρίτο ιδιώτη (οριζόντιο

αποτέλεσμα ) ή στη σχέση με κράτος (κάθετο αποτέλεσμα ) το ΔΕΚ δέχθηκε μόνο της αρχή του

κάθετου άμεσου αποτελέσματος δηλαδή της δυνατότητας των ιδιωτών να ζητούν αποζημίωση για

ζημία που υπέστησαν από παράλειψη του κράτους να μεταφέρει εγκαίρως ή προσηκόντως την

Οδηγία. Βλ σχετικά με νομολογιακά παραδείγματα  ο.π Στάγκος Π.και Σαχπεκίδου Ε. «Δίκαιο των

Ευρωπαϊκών Κοινοτήτων και της Ευρωπαϊκής Ένωσης», σελ. 206-210, 235-240 και 273 επ.,

Weatherill&Beaumont, “EU LAW” ed. Penguin Books, London 1999 σελ.392 επ.
635 Αρχή σκοπού, αρχή αναλογικότητας κλπ.
636 Βλ. Αιτιολογική έκθεση ν. 3471/06 ΚΝοΒ 54 (2006) 1074
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6.1 Σκοπός της Ρύθμισης –Ορισμοί

Στο άρθρο 1 του ν.  3471/2006 ορίζεται ότι ο σκοπός του νόμου637 είναι

«η  προστασία των θεμελιωδών δικαιωμάτων των ατόμων και ιδίως της ιδιωτικής

ζωής καθώς και η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων

προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινωνιών στον

τομέα των ηλεκτρονικών επικοινωνιών».638

Ανάλογη πρόβλεψη για την κατοχύρωση των δικαιωμάτων αυτών κάνει

και η Οδηγία 2002/58/ΕΚ η οποία αναφέρει στο πρώτο εδάφιο του άρθρου 1 ότι ο

στόχος της Οδηγίας, «είναι η εναρμόνιση  των διατάξεων  των κρατών μελών

προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των θεμελιωδών

δικαιωμάτων και ελευθεριών, ιδίως το δικαίωμα στην ιδιωτική ζωή, όσον αφορά

την επεξεργασία προσωπικών δεδομένων στον τομέα των ηλεκτρονικών

επικοινωνιών, καθώς και να διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων

αυτών και των εξοπλισμών και υπηρεσιών ηλεκτρονικών επικοινωνιών στην

Κοινότητα.639

Σε αυτό το σημείο παρατηρείται διαφορά στη μεταφορά της Οδηγίας στην

εθνική νομοθεσία αφού η Οδηγία  δεν κάνει στο πρώτο άρθρο της ρητή αναφορά

και στην προστασία του απορρήτου των επικοινωνιών στον τομέα των

ηλεκτρονικών επικοινωνιών, όπως προβλέπει ο ελληνικός νόμος, πλην όμως στο

προοίμιό της αναφέρει ότι το απόρρητο των επικοινωνιών κατοχυρώνεται

σύμφωνα με τις διεθνείς πράξεις για τα ανθρώπινα δικαιώματα, ιδίως την

Ευρωπαϊκή Σύμβαση περί προστασίας των δικαιωμάτων του ανθρώπου και των

θεμελιωδών ελευθεριών καθώς  και με τα Συντάγματα των κρατών μελών.640

Στη συνέχεια ο ελληνικός νόμος δεν ακολουθεί το γράμμα της κοινοτικής

Οδηγίας  όσον αφορά μία σημαντική πτυχή της  λογικής που οδήγησε στην έκδοση

της Οδηγίας. Συγκεκριμένα αναφέρει στο πρώτο της άρθρο η κοινοτική Οδηγία ότι

637 Δηλαδή των διατάξεων 1 έως 17
638 Άρθρο1 του ν.3471/2006
639 Άρθρο 1 εδ α της Οδηγίας 2002/58/ΕΚ
640 Αιτιολογική σκέψη 3 της Οδηγίας 2002/58/ΕΚ
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εκτός από την προστασία της ιδιωτικής ζωής και των προσωπικών δεδομένων

επιδίωξη της είναι και η διασφάλιση της ελεύθερης κυκλοφορίας των δεδομένων

αυτών και των εξοπλισμών και υπηρεσιών ηλεκτρονικών επικοινωνιών στην

Κοινότητα.641 Η αναφορά στην ελεύθερη κυκλοφορία αποτελεί βασική θεμελιώδη

αρχή της Κοινότητας και ίσως η προστασία των προσωπικών δεδομένων δεν

έρχεται παρά μόνο ως αναγκαία προϋπόθεση της προστασίας του διασυνοριακού

ανταγωνισμού μεταξύ των επιχειρήσεων, ώστε να αποφεύγονται τα εμπόδια στην

εσωτερική αγορά για τις ηλεκτρονικές επικοινωνίες, σύμφωνα με το άρθρο 14 της

Συνθήκης.642

Αυτή η ανάγκη προστασίας προκύπτει από την φύση των Ευρωπαϊκών

Κοινοτήτων ως ενός πρωτίστως οικονομικού οργανισμού όπου ακολούθως «για

την  εγκαθίδρυση και τη λειτουργία της εσωτερικής αγοράς στην οποία, σύμφωνα

με το άρθρο 7 Α της Συνθήκης, εξασφαλίζεται η ελεύθερη κυκλοφορία

εμπορευμάτων, προσώπων, υπηρεσιών και κεφαλαίων, απαιτείται όχι μόνο η

δυνατότητα κυκλοφορίας των δεδομένων προσωπικού χαρακτήρα μεταξύ κρατών

μελών αλλά και η προστασία των θεμελιωδών δικαιωμάτων του ατόμου».643 Για

την ελεύθερη όμως  κυκλοφορία των δεδομένων προσωπικού χαρακτήρα μεταξύ

κρατών μελών χρειάζεται και «πρέπει να υπάρχει ίσος βαθμός προστασίας των

δικαιωμάτων και ελευθεριών του ατόμου έναντι της επεξεργασίας των δεδομένων

αυτών σε όλα τα κράτη μέλη.. »  και  λόγω του ότι υπάρχουν  διαφορές στις

νομοθεσίες  των κρατών μελών  ως προς το επίπεδο προστασίας των προσωπικών

δεδομένων  ατόμου, οι οποίες εμποδίζουν  τη διαβίβαση των δεδομένων αυτών από

το έδαφος ενός στο έδαφος άλλου κράτους μέλους και συνεπώς φέρουν εμπόδια

στην άσκηση των  οικονομικών δραστηριοτήτων σε κοινοτικό επίπεδο, είναι

απαραίτητη η παρέμβαση της Κοινότητας ώστε να υπάρξει προσέγγιση των

νομοθεσιών.644

Στον ελληνικό νόμο δεν υπάρχει ανάλογη πρόβλεψη και  δεν μπορούμε να

γνωρίζουμε τι οδήγησε σε αυτή την παράλειψη του θεμελιώδους αυτού σκοπού της

641 Άρθρο 1 εδ β της Οδηγίας 2002/58/ΕΚ
642 Αιτιολογική σκέψη 8 της Οδηγίας 2002/58/ΕΚ
643 Αιτιολογική σκέψη 3 της Οδηγίας 95/46/ΕΚ
644 Αιτιολογική σκέψη 8 της Οδηγίας 95/46/ΕΚ
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Ευρωπαϊκής Κοινότητας και τον περιορισμό του σε μία αυστηρή και μονόπλευρη

προστασία των προσωπικών δεδομένων. Ακόμα και αν ο νομοθέτης θεώρησε τη

διασφάλιση της ελεύθερης κυκλοφορίας των εξοπλισμών και των υπηρεσιών ως

παρεπόμενο και αυτονόητο, ίσως  θα έπρεπε να υπάρχει στο κείμενο έτσι ώστε

συνάδει με τις σημαντικές οικονομικές συνιστώσες της διασυνοριακής

κυκλοφορίας των προσωπικών δεδομένων.

Για την κατανόηση των διατάξεων του νόμου παρατίθενται στο άρθρο 2 οι

ορισμοί που είναι απαραίτητοι για την κατανόηση του κειμένου του.

Οι ορισμοί αυτοί περιλαμβάνονται στην Οδηγία 2002/58/ΕΚ  και στην Οδηγία

2002/21/ΕΚ. Από την Οδηγία 2002/21/ΕΚ χρησιμοποιήθηκαν οι ορισμοί:

«Υπηρεσίες ηλεκτρονικών επικοινωνιών», «Δίκτυο ηλεκτρονικών επικοινωνιών»,

«Δημόσιο δίκτυο επικοινωνιών» «Συνδρομητής», «Καταναλωτής», «Χρήστης»,

«Παροχή δικτύου ηλεκτρονικών υπηρεσιών».645

Είναι αυτονόητο ότι πέρα των παραπάνω ορισμών ισχύουν και οι ορισμοί του

βασικού νόμου πλαισίου 2472/97.646

Συγκεκριμένα στο άρθρο 2 ν. 3471/06 περιλαμβάνονται οι εξής ορισμοί:

1. Ο «συνδρομητής» που είναι  κάθε φυσικό ή νομικό πρόσωπο που έχει

συνάψει σύμβαση με φορέα παροχής διαθεσίμων στο κοινό υπηρεσιών

ηλεκτρονικών επικοινωνιών για την παροχή των υπηρεσιών αυτών.

2.  Ο «χρήστης» που είναι κάθε φυσικό πρόσωπο που χρησιμοποιεί διαθέσιμη

στο κοινό υπηρεσία ηλεκτρονικών επικοινωνιών, για προσωπικούς ή

επαγγελματικούς σκοπούς, χωρίς να είναι απαραίτητα συνδρομητής της εν λόγω

υπηρεσίας.

645 Άρθρο 2 της Οδηγίας 2002/21/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 7ης

Μαρτίου 2002, σχετικά με κοινό κανονιστικό πλαίσιο για δίκτυα και υπηρεσίες ηλεκτρονικών

επικοινωνιών (Οδηγία πλαίσιο).
646 Βλ. Άρθρο 2 ν.2472/1997
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3. Τα  «δεδομένα κίνησης» που είναι  τα δεδομένα που υποβάλλονται σε

επεξεργασία για τους  σκοπούς της διαβίβασης μίας επικοινωνίας σε δίκτυο

ηλεκτρονικών επικοινωνιών ή της χρέωσής της. Στα δεδομένα κίνησης μπορεί να

περιλαμβάνονται, μεταξύ  άλλων, ο αριθμός, η διεύθυνση, η ταυτότητα της

σύνδεσης ή του τερματικού εξοπλισμού του συνδρομητή ή και χρήστη647, οι

κωδικοί πρόσβασης, τα δεδομένα  θέσης, η ημερομηνία και ώρα έναρξης και λήξης

και η διάρκεια της  επικοινωνίας, ο όγκος των διαβιβασθέντων δεδομένων,

πληροφορίες σχετικά με το  πρωτόκολλο, τη μορφοποίηση, τη δρομολόγηση της

επικοινωνίας καθώς και το  δίκτυο από το οποίο προέρχεται ή στο οποίο καταλήγει

η επικοινωνία. Με το άρθρο 6 ο ν.3471/2006 μεταφέρει τα άρθρα 6 και 9 της

Οδηγίας 2002/58/ΕΚ.

Τα «δεδομένα κίνησης» είναι τα δεδομένα που αφορούν συνδρομητές και

τα οποία περιέχουν πληροφορίες για την ιδιωτική ζωή φυσικών προσώπων,

μπορούν  να  υποβάλλονται σε επεξεργασία σε δίκτυα ηλεκτρονικών επικοινωνιών

για την αποκατάσταση συνδέσεων και για τη μετάδοση πληροφοριών, πάντοτε στα

πλαίσια του  δικαιώματος σεβασμού της αλληλογραφίας τους ή των εννόμων

συμφερόντων νομικών προσώπων.648

4. Ενώ ως «δεδομένα θέσης»649 νοούνται  τα δεδομένα που υποβάλλονται

σε επεξεργασία σε δίκτυο ηλεκτρονικών επικοινωνιών και που υποδεικνύουν τη

γεωγραφική θέση του τερματικού εξοπλισμού του χρήστη μίας διαθέσιμης στο

647 Για τις κατηγορίες δεδομένων προσωπικού χαρακτήρα βλ.Τσόλια Γ. «Δεδομένα προσωπικού

χαρακτήρα στον τομέα των ηλεκτρονικών επικοινωνιών και αντίστροφη αναζήτηση αυτών για

λόγους διακρίβωσης ιδαίτερα σοβαρών εγκλημάτων. Εξ αφορμής της υπ’αριθ 19/2008 ΑΠΔΠΧ»,

ΔιΜΕΕ 2008 σελ. 175 επ.
648 Αιτιολογική σκέψη  26 της Οδηγίας 2002/58/ΕΚ
649 Με το άρθρο 2 παρ.2  εδ α.  της Οδηγίας 2009/136/ΕΚ η οποία τροποποιεί την Οδηγία

2002/58/ΕΚ η έννοια των δεδομένων θέσης  αντικαταστάθηκε. Ως  “δεδομένα θέσης” θεωρούνατι

όχι μόνο τα δεδομένα που υποβάλλονται σε επεξεργασία σε δίκτυο ηλεκτρονικών επικοινωνιών και

που υποδεικνύουν τη γεωγραφική θέση του τερματικού εξοπλισμού του χρήστη μιας διαθέσιμης

στο κοινού υπηρεσίας ηλεκτρονικών επικοινωνιών  αλλά και τα δεδομένα που υποβάλλονται σε

επεξεργασία από υπηρεσία ηλεκτρονικών επικοινωνιών ∙
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κοινό υπηρεσίας ηλεκτρονικών  επικοινωνιών.650Τα δεδομένα θέσης μπορεί να

αναφέρονται στο γεωγραφικό πλάτος, το γεωγραφικό μήκος και το υψόμετρο του

τερματικού εξοπλισμού του χρήστη, στην κατεύθυνση της κίνησής του, στο

επίπεδο ακρίβειας των πληροφοριών περί της θέσης, στον προσδιορισμό της

γεωγραφικής ζώνης του δικτύου στο οποίο βρίσκεται ο τερματικός εξοπλισμός σε

μια δεδομένη χρονική στιγμή και στο χρόνο που καταγράφηκαν οι πληροφορίες

περί της θέσης.651

Σύμφωνα  με το προοίμιο της Οδηγίας 2002/58/ΕΚ, τα ψηφιακά κινητά

δίκτυα, χρησιμοποιούν  δεδομένα θέσης που δίνουν τη γεωγραφική θέση του

τερματικού εξοπλισμού του κινητού χρήστη και τα οποία υποβάλλονται σε

επεξεργασία για να επιτευχθεί η μετάδοση των επικοινωνιών.  Έτσι τα δεδομένα

αυτά θεωρούνται και ως δεδομένα κίνησης που καλύπτονται από το άρθρο 6 της

Οδηγίας 2002/58/ΕΚ.

5.  Ως  «επικοινωνία» νοείται  κάθε πληροφορία που ανταλλάσσεται ή διαβιβάζεται

μεταξύ ενός πεπερασμένου αριθμού μερών, μέσω μίας διαθέσιμης στο κοινό

υπηρεσίας ηλεκτρονικών επικοινωνιών. Δεν περιλαμβάνονται πληροφορίες που

διαβιβάζονται  ως τμήμα ραδιοτηλεοπτικών υπηρεσιών στο κοινό μέσω δικτύου

ηλεκτρονικών επικοινωνιών, εκτός από τις περιπτώσεις κατά τις οποίες οι

πληροφορίες μπορούν  να αφορούν αναγνωρίσιμο συνδρομητή ή χρήστη που τις

λαμβάνει. Πάντως τονίζεται ότι ως επικοινωνία θεωρείται και η παρεχομένη μέσω

του διαδικτύου καθώς και οι πληροφορίες που μεταβιβάζονται μέσω των

υπηρεσιών πολυμέσων, διαλογικής τηλεόρασης και βίντεο κατά παραγγελία,

εφόσον αφορούν αναγνωρίσιμο χρήστη ή συνδρομητή.652

6. Η «κλήση» είναι η  σύνδεση που πραγματοποιείται μέσω μίας διαθέσιμης στο

κοινό τηλεφωνικής υπηρεσίας που επιτρέπει αμφίδρομη επικοινωνία σε

πραγματικό χρόνο.653

650 Άρθρο 2  παρ. 3 του ν. 3471/2006 και άρθρο 2 εδ γ) της Οδηγίας 2002/58/ΕΚ
651 Αιτιολογική σκέψη 14 της Οδηγίας 2002/58/ΕΚ
652 Ό.π. Εισηγητική Έκθεση Ν. 3741/2006
653 Επίσης με το άρθρο 2 παρ.2  εδ α.  της Οδηγίας 2009/136/ΕΚ η οποία τροποποιεί την Οδηγία

2002/58/ΕΚ διαγράφτηκε η έννοια της "κλήσης", ως η σύνδεση που πραγματοποιείται μέσω μιας
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7. Η  «Υπηρεσία προστιθέμενης αξίας» είναι  κάθε υπηρεσία η οποία επιβάλλει την

επεξεργασία δεδομένων κίνησης ή δεδομένων θέσης πέραν εκείνων που

απαιτούνται  για τη μετάδοση μίας επικοινωνίας και τη χρέωσή της.

Η Οδηγία 2002/58/ΕΚ εισάγει  στο άρθρο 6 την έννοια της «υπηρεσίας

προστιθέμενης αξίας» σε σχέση με την επεξεργασία των δεδομένων κίνησης, μία

έννοια ουδέτερη τεχνολογικά, και γι’αυτό ευρύτατης εφαρμογής σε δυνατότητες

επεξεργασίας,όπως φαίνεται  από τον ορισμό που δίνεται στο άρθρο 2 παρ ζ της

Οδηγίας όπου αναφέρεται ότι: «…. "υπηρεσία προστιθέμενης αξίας", είναι  κάθε

υπηρεσία η οποία επιβάλλει την επεξεργασία δεδομένων κίνησης ή δεδομένων

θέσης πέραν εκείνων που απαιτούνται για τη μετάδοση μιας επικοινωνίας και τη

χρέωσή της»

Αντίστοιχα ο ν.3471/2006 κάνει τη σχετική αναφορά μόνο σε σχέση με την

επεξεργασία των δεδομένων θέσης.

Για την κατανόηση των αληθινών προθέσεων που υπάρχουν πίσω από την

χρησιμοποίηση αόριστων εννοιών όπως η συγκεκριμένη, πρέπει να καταφύγουμε

στο προοίμιο της Οδηγίας, όπου  οι «υπηρεσίες προστιθεμένης αξίας» ενδεικτικά

μπορούν  «.. να συνίστανται σε συμβουλές για φθηνότερα πακέτα προσφορών,

οδική καθοδήγηση, πληροφορίες για την κυκλοφορία, πρόγνωση του καιρού και

τουριστικές πληροφορίες».654Η ενδεικτική αυτή αναφορά ίσως τελικά να είναι και

ένδειξη της αδυναμίας να προσφερθεί αποτελεσματική προστασία των δεδομένων

κίνησης αφού γίνεται φανερό ότι δεν πρόκειται παρά για μία αόριστη και

τεχνολογικά ουδέτερη έννοια που τελικά αποδυναμώνει το έννομο αγαθό της

ιδιωτικότητας.655

8. Όσον αφορά την έννοια του   «Ηλεκτρονικού  ταχυδρομείου» αυτό

ορίζεται ως   κάθε μήνυμα με κείμενο, φωνή, ήχο ή εικόνα που αποστέλλεται μέσω

διαθέσιμης στο κοινό τηλεφωνικής υπηρεσίας που επιτρέπει αμφίδρομη επικοινωνία σε πραγματικό

χρόνο·.
654 Αιτιολογική σκέψη 18 της Οδηγίας 2002/58/ΕΚ
655 Νούσκαλης Γ. «Η προστασία των προσωπικών δεδομένων στις ηλεκτρονικές επικοινωνίες

σύμφωνα με τις νέες κοινοτικές ρυθμίσεις της Οδηγίας 2002/58/ΕΚ», Ποινικά Χρονικά, 2003 σελ.

319 επ.
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δημοσίου δικτύου επικοινωνιών, το οποίο μπορεί να αποθηκεύεται στο δίκτυο ή

στον τερματικό εξοπλισμό του παραλήπτη, έως ότου ληφθεί από τον παραλήπτη.

9. Οι  «Υπηρεσίες ηλεκτρονικών επικοινωνιών» είναι  οι υπηρεσίες που

παρέχονται συνήθως έναντι αμοιβής και των οποίων η παροχή συνίσταται, εν όλω

ή εν μέρει,  στη μεταφορά σημάτων σε δίκτυα ηλεκτρονικών επικοινωνιών,

συμπεριλαμβανομένων των υπηρεσιών τηλεπικοινωνιών και των υπηρεσιών

μετάδοσης σε δίκτυα που χρησιμοποιούνται για ραδιοτηλεοπτικές μεταδόσεις.  Στις

υπηρεσίες ηλεκτρονικών επικοινωνιών δεν περιλαμβάνονται υπηρεσίες παροχής ή

ελέγχου περιεχομένου που μεταδίδεται μέσω δικτύων και υπηρεσιών ηλεκτρονικών

επικοινωνιών, καθώς και υπηρεσίες της Kοινωνίας της Πληροφορίας, όπως αυτές

ορίζονται στην παράγραφο 2 του άρθρου 2 του π.δ. 39/2001 (ΦΕΚ 28 Α΄), και που

δεν αφορούν, εν όλω ή εν μέρει, στη μεταφορά σημάτων σε δίκτυα ηλεκτρονικών

επικοινωνιών.656

656 Ειδικότερα το άρθρο 2 παρ. 2 του π.δ 39/2001 αναφέρει ως. "Yπηpεσία": οποιαδήποτε υπηρεσία

της κοινωνίας των πληροφοριών, ήτοι κάθε υπηρεσία που συνήθως παρέχεται έναντι αμοιβής, με

ηλεκτρονικό μέσα εξ αποστάσεως και κατόπιν προσωπικής επιλογής ενός αποδέκτη υπηρεσιών. Για

τους σκοπούς του παρόντος ορισμού, νοείται με τον όρο:

- "εξ αποστάσεως": υπηρεσία που παρέχεται χωρίς τα συμβαλλόμενα μέρη να είναι ταυτόχρονα

παρόντα,

- "με ηλεκτρονικό μέσα": υπηρεσία που παρέχεται στην αφετηρία της και γίνεται αποδεκτή στον

προορισμό της μέσω εξοπλισμών ηλεκτρονικής επεξεργασίας (συμπεριλαμβανομένης της ψηφιακής

συμπίεσης) ή αποθήκευσης δεδομένων και η οποία παρέχεται, διαβιβάζεται και λαμβάνεται εξ

ολοκλήρου μέσω τηλεφωνικής γραμμής, ραδιοφωνικής μετάδοσης, οπτικής ίνας ή με άλλα

ηλεκτρομαγνητικό μέσα,

- "Kατόπιν συγκεκριμένης παραγγελίας ενός αποδέκτη υπηρεσιών": υπηρεσία που παρέχεται με

μετάδοση δεδομένων κατόπιν συγκεκριμένης παραγγελίας. Στο παράρτημα ΙΙΙ περιέχεται

ενδεικτικός κατάλογος των υπηρεσιών που δεν\καλύπτονται από αυτόν τον ορισμό.

Το παρόν Π.Δ. δεν εφαρμόζεται:

- στις υπηρεσίες ραδιοφωνικών μεταδόσεων,

- στις υπηρεσίες ραδιοτηλεοπτικών μεταδόσεων περί των οποίων το άρθρο 1 στοιχείο α) της

Οδηγίας 89/552/ΕΟΚ, η οποία ενσωματώθηκε στην ελληνική νομοθεσία με το Π.Δ. 231/1995 (ΦΕΚ

131/Α/1995).
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10. Ως «Δημόσιο δίκτυο επικοινωνιών» νοείται  το δίκτυο ηλεκτρονικών

επικοινωνιών, το οποίο χρησιμοποιείται, εξ ολοκλήρου ή κυρίως, για την παροχή

διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών και τέλος

11. Ως «Διαθέσιμες στο κοινό υπηρεσίες ηλεκτρονικών επικοινωνιών»

νοούνται oι υπηρεσίες ηλεκτρονικών επικοινωνιών που παρέχονται στο κοινό»

Το  άρθρο 3 παρ.1 του ελληνικού νόμου εφαρμόζοντας την Οδηγία

2002/58/ΕΚ ορίζει ότι διατάξεις των άρθρων 1 έως 17 του νόμου έχουν εφαρμογή

τόσο στην  επεξεργασία δεδομένων προσωπικού χαρακτήρα όσο και στη

διασφάλιση του απορρήτου των επικοινωνιών.  Επίσης ορίζονται οι υπηρεσίες, οι

οποίες εμπίπτουν στο πεδίο εφαρμογής του νόμου, δηλαδή διευκρινίζεται ότι οι

σχετικές ρυθμίσεις εφαρμόζονται μόνο στα δημόσια δίκτυα ηλεκτρονικής

επικοινωνίας δηλαδή  τα δίκτυα ηλεκτρονικών  επικοινωνιών, τα οποία

χρησιμοποιούνται, εξ ολοκλήρου ή κυρίως, για την παροχή διαθεσίμων στο κοινό

υπηρεσιών ηλεκτρονικών επικοινωνιών. 657

Έτσι για την επεξεργασία που πραγματοποιείται στο πλαίσιο μη διαθέσιμων στο

κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών658εφαρμόζεται η βασική νομοθεσία

για την προστασία των προσωπικών δεδομένων.659 Για παράδειγμα ο ν.

3471/2006 δεν εφαρμόζεται σε περιπτώσεις εσωτερικών τηλεφωνικών κέντρων

όπως αποφάσισε πρόσφατα η Αρχή προστασίας Δεδομένων Προσωπικού

Χαρακτήρα.660

Όπως αναφέρθηκε παραπάνω οι «Υπηρεσίες ηλεκτρονικών

επικοινωνιών» είναι οι υπηρεσίες των οποίων η παροχή συνίσταται, εν όλω ή εν

657 Δες των ορισμό του δημοσίου δικτύου στο άρθρο 2 παρ.10 του ν 3471/2006
658 π.χ σε μία επιχείρηση
659 Ο νόμος πλαίσιο 2472/1997
660 Α π ό φ α ση   60/2007 της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, η οποία

απάντησε  σε σχετικό ερώτημα του  ΑΣΕΠ για την νομιμότητα  εγκατάστασης  στο Γραφείο

Εξυπηρέτησης Πολιτών καταγραφέα εισερχομένων κλήσεων στο εσωτερικό τηλεφωνικό κέντρο

του ΑΣΕΠ,  ο οποίος θα καταγράφει και το περιεχόμενο της τηλεφωνικής συνδιάλεξης για την

καλύτερη εξυπηρέτησή των πολιτών. Η σχετική απόφαση στην ιστοσελίδα της Αρχής www.dpa.gr
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μέρει,  στη μεταφορά σημάτων σε δίκτυα ηλεκτρονικών επικοινωνιών,

συμπεριλαμβανομένων των υπηρεσιών τηλεπικοινωνιών και των υπηρεσιών

μετάδοσης  σε δίκτυα που χρησιμοποιούνται για ραδιοτηλεοπτικές μεταδόσεις και

όχι οι υπηρεσίες  που  περιλαμβάνουν υπηρεσίες παροχής ή ελέγχου περιεχομένου

που μεταδίδεται μέσω δικτύων και υπηρεσιών ηλεκτρονικών  επικοινωνιών, καθώς

και υπηρεσίες της Kοινωνίας της Πληροφορίας, όπως αυτές  ορίζονται στην

παράγραφο 2 του άρθρου 2 του π.δ. 39/2001 και  που δεν αφορούν, εν όλω ή εν

μέρει, στη μεταφορά σημάτων σε δίκτυα ηλεκτρονικών  επικοινωνιών.

Αυτό έχει σαν αποτέλεσμα ότι πρόσθετες υπηρεσίες, ή οι υπηρεσίες που

παρέχουν περιεχόµενο σε µία πύλη πρόσβασης ή σε έναν ιστοχώρο να

καλύπτονται µόνο από τη γενική νομοθεσία περι προστασίας των προσωπικών

δεδομένων.  Σηµαίνει ακόµη ότι οι φορείς παροχής υπηρεσιών ∆ιαδικτύου

καλύπτονται από την τομεακή ρύθμιση  όταν λειτουργούν ως φορείς παροχής

υπηρεσιών πρόσβασης και παρέχουν σύνδεση στο ∆ιαδίκτυο, και καλύπτονται

µόνο από το ν.2472/1997 όταν λειτουργούν ως φορείς παροχής περιεχοµένου.661

Συμπληρώνοντας το δεύτερο εδάφιο της πρώτης παραγράφου του άρθρου 3

ο ν.3471/2006 διευκρινίζει στη δεύτερη παράγραφο  του άρθρου 3 του ν. 3471/06

ότι « ο ν. 2472/97, και οι εκτελεστικοί του άρθρου 19 του Συντάγματος νόμοι,

εφαρμόζονται για κάθε ζήτημα σχετικό με την παροχή υπηρεσιών ηλεκτρονικών

επικοινωνιών, που δεν ρυθμίζεται ειδικότερα από τον παρόντα νόμο».662

O νόμος 3471/2006 είναι αναπόσπαστο κομμάτι της νομοθεσίας τόσο για

την προστασία των προσωπικών δεδομένων όσο και του ρυθμιστικού πλαισίου των

ηλεκτρονικών επικοινωνιών. Συγκεκριμένα οι διατάξεις του ν. 3471/2006, όπως

και του κατηργηθέντος ν. 2774/1999, αποτελούν συμπλήρωση και εξειδίκευση των

γενικών ρυθμίσεων του ν. 2472/1997 «για την προστασία του ατόμου από την

επεξεργασία δεδομένων προσωπικού χαρακτήρα», όπως ισχύει, στον τομέα των

ηλεκτρονικών επικοινωνιών ο οποίος συνεχίζει να ισχύει  ως  ο νόμος πλαίσιο  για

661 Όταν δηλαδή προσφέρουν περιεχόμενο σχετικό με ταινίες, μουσική, ειδήσεις, on line παιχνίδια

και γενικά περιεχόμενο που είναι δυναμικό δηλ. μεταβάλλεται και συνήθως προσφέρεται δωρεάν

για να κάνει πιο ελκυστική μία ιστοσελίδα.
662 Άρθρο 3 παρ. 2 του ν.3471/2006
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την προστασία των προσωπικών δεδομένων. Ενώ όσον αφορά την  προστασία του

απορρήτου των επικοινωνιών οι διατάξεις του ν. 3471/06 συμπληρώνουν την

προυφιστάμενη σχετική νομοθεσία  όπως του ν. 2225/94 «για την προστασία της

ελευθερίας της ανταπόκρισης και επικοινωνίας και άλλες διατάξεις» (ΦΕΚ 121 Α’

/20.07.1994),   του ν. 3115/03 «Αρχή Διασφάλισης του Απορρήτου των

Επικοινωνιών» (ΦΕΚ 47/Α/27.2.2003), καθώς και τη νομοθεσία που έχει εκδοθεί

κατ΄ εξουσιοδότηση των νομοθετημάτων αυτών και του π.δ 47/2005 (ФЕК

64/A/10.3.2005) «Διαδικασίες καθώς και τεχνικές και οργανωτικές εγγυήσεις για

την άρση του απορρήτου των επικοινωνιών και για τη διασφάλιση του».

Επίσης  ο νόμος 3471/06 εφαρμόζεται στις γραμμές συνδρομητών  που

συνδέονται με ψηφιακά κέντρα και μόνο όταν αυτό είναι τεχνικώς εφικτό,

εφαρμόζεται και σε  γραμμές συνδρομητών που συνδέονται με αναλογικά κέντρα,

με την προϋπόθεση  ότι δεν  συνεπάγεται  για τους παρόχους των υπηρεσιών αυτών

δυσανάλογη οικονομική επιβάρυνση. 663 Μία παράγραφος που είναι ανάλογη του

άρθρου 3 παρ.2 της Οδηγίας 2002/58/ΕΚ και η οποία φανερώνει τις πιέσεις των

παρόχων, κατά τη σύνταξη της Οδηγίας 2002/58/ΕΚ, για διασφάλιση των

οικονομικών τους συμφερόντων, η οποία υλοποιήθηκε με τη δυνατότητα τους να

αποφασίζουν κατά βούληση πότε τους συμφέρει ή πότε δεν τους συμφέρει να

προσφέρουν τις υπηρεσίες αυτές ακυρώνοντας έτσι την υποχρέωση τους να

παρέχουν τις υπηρεσίες του άρθρου 8 και 9 ατελώς.  Για την διαπίστωση βέβαια

και την εκτίμηση της δυνατότητας  αυτής προβλέπεται  ότι  η    Εθνική Επιτροπή

Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ.)  θα είναι αρμόδια να διαπιστώνει

τις περιπτώσεις αυτές όπου  η σύνδεση με αναλογικά κέντρα είναι τεχνικώς

αδύνατη ή απαιτεί δυσανάλογη  επένδυση, και η οποία θα πρέπει σε κάθε

περίπτωση να ενημερώνει σχετικώς την Ευρωπαϊκή Επιτροπή.664Μία υποχρέωση

που δεν προσφέρει πολλά  από την στιγμή που αυτή η διάταξη δεν συνοδεύεται και

από συγκεκριμένα μέτρα συμμόρφωσης των παρόχων, όταν η Επιτροπή

διαπιστώνει ότι οι λόγοι αυτοί δεν υφίστανται ή προβάλλονται προσχηματικά.

663 Άρθρο 3παρ. 3 εδ.α του ν. 3471/2006
664 Άρθρο 3παρ. 3 εδ.β του ν. 3471/2006
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6.2  Υποχρεώσεις παρόχου

6.2.1 Τήρηση αρχών επεξεργασίας

Ο πάροχος από τη στιγμή που επεξεργάζεται τα προσωπικά δεδομένα του

χρήστη επέχει θέση υπευθύνου της επεξεργασίας665 και έχει υποχρέωση να τηρεί

όλες τις αρχές επεξεργασίας των προσωπικών δεδομένων666 δηλαδή α. την αρχή

της νομιμότητας του σκοπού και του τρόπου επεξεργασίας, β. την αρχή της

αναλογικότητας, γ. την αρχή ακρίβειας δ. και την αρχή της χρονικής διάρκειας

τήρησης των δεδομένων. Ιδιαίτερα  στην υπό ανάλυση ειδική νομοθεσία για τη

ρύθμιση της επεξεργασίας προσωπικών δεδομένων στο τομέα των ηλεκτρονικών

επικοινωνιών, έχει όλες τις ανάλογες υποχρεώσεις οι οποίες εξειδικεύονται στις

βασικές αρχές επεξεργασίας, όπως στην  αρχή αναλογικότητας και στην αρχή της

καθορισμένης χρονικής τήρησης των δεδομένων.

6.2.1.1 Εξειδικευμένες εφαρμογές  της αρχής αναλογικότητας

Η αρχή αναλογικότητας ορίζει ότι τα δεδομένα που υφίστανται την

επεξεργασία πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα

κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας.667Η αρχή αυτή

εξειδικεύεται στην επεξεργασία δεδομένων κίνησης και θέσης.

665 Όπως αυτή προβλέπεται στη βασική νομοθεσία για την προστασία των προσωπικών δεδομένων

(Ν. 2472/1997)
666 Βλ. για τις αρχές επεξεργασίας σε  Αλεξανδροπούλου Αιγυπτιάδου Ε. «Προσωπικά δεδομένα»,

ό.π. σελ. 45 επ.

667 Άρθρο 4 παρ.1 εδ.β του Ν.2472/1997 βλ. και άρθρο 5 παρ.6  του Ν.3471/2006 όπου αναφέρεται

ότι «ο  σχεδιασμός και η επιλογή των τεχνικών μέσων και των πληροφοριακών συστημάτων, καθώς

και ο εξοπλισμός για την παροχή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών,

πρέπει να γίνονται με βασικό κριτήριο την επεξεργασία όσο το δυνατόν λιγότερων δεδομένων

προσωπικού χαρακτήρα»
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α. Ο ν.3471/2006 προσδιορίζοντας τα όρια της αρχής του σκοπού και της

αναλογικότητας,  αναφέρει ότι  η επεξεργασία των δεδομένων προσωπικού

χαρακτήρα, περιλαμβανομένων και των δεδομένων κίνησης και θέσης, πρέπει να

περιορίζεται στο απολύτως αναγκαίο μέτρο για την εξυπηρέτηση των σκοπών της.

(Άρθρο5 παρ.1 του ν. 3471/2006 και άρθρο 12 παρ.3 του ν. 3471/2006)

β. Ανάλογη εφαρμογή αυτής της αρχής αποτελεί και η έκτη παράγραφος

του άρθρου 5 του ν. 3471/2006 σχετικά με την υποχρέωση του παρόχου  να

σχεδιάζει και να επιλέγει τα τεχνικά μέσα και τα πληροφοριακά συστήματα.668 Ο

ν.3471/2006 εισάγει την αρχή της «εξοικονόμησης των δεδομένων»669 η οποία

μπορεί να πραγματοποιηθεί με τον κατάλληλο  σχεδιασμό των τεχνικών μέσων

και των πληροφοριακών συστημάτων, έτσι ώστε σε κάθε περίπτωση και

ανεξαρτήτως των περιορισμών και απαγορεύσεων να πραγματοποιείται η

επεξεργασία των όσο το δυνατόν λιγότερων δεδομένων προσωπικού χαρακτήρα.

γ. Με άλλη εξειδίκευση της αρχής της αναλογικότητας επιβάλλεται  στους

παρόχους να δημοσιεύουν στους έντυπους ή ηλεκτρονικούς καταλόγους

συνδρομητών μόνο τα δεδομένα προσωπικού χαρακτήρα. Όπου χρειάζονται  για

την αναγνώριση της ταυτότητας  συγκεκριμένου συνδρομητή εκτός φυσικά  εάν ο

συνδρομητής έχει δώσει τη ρητή συγκατάθεσή του για τη δημοσίευση

συμπληρωματικών δεδομένων προσωπικού χαρακτήρα.670Έτσι για τα μεν φυσικά

πρόσωπα τα καταχωρούμενα στοιχεία είναι το όνομα, το επώνυμο, το πατρώνυμο

και η  διεύθυνση ενώ για τα νομικά πρόσωπα τα καταχωρούμενα στοιχεία θα

πρέπει να  είναι η επωνυμία  ή διακριτικός τίτλος, η έδρα, η νομική μορφή  και η

διεύθυνση, εκτός εάν ο νόμιμος εκπρόσωπος του νομικού προσώπου έχει δώσει τη

ρητή συγκατάθεσή του, οπότε είναι δυνατή η δημοσίευση συμπληρωματικών

στοιχείων. Εδώ ο ν. 3471/2006 προσφέρει στα νομικά πρόσωπα την ίδια  ακριβώς

προστασία με τα φυσικά πρόσωπα  που είναι συνδρομητές αντιστοίχων

υπηρεσιών.

668 Άρθρο5 παρ.6 του ν. 3471/2006
669 Εισηγητική Έκθεση του ν.3471/2006
670 Άρθρο 10  παρ. 2 ν.3471/2006



202

Η ρύθμιση αυτή  αποτελεί πραγματικό τολμηρό βήμα αφού προχωράει πιο

πέρα στην προστασία των νομικών προσώπων τόσο σε σχέση με τον καταργημένο

πιά ν.2774/1999 όσο και σε σχέση με την Οδηγία 2002/58/ΕΚ,671 η οποία δεν

αναγνωρίζει  ρητά στα νομικά πρόσωπα  το δικαίωμα της προηγούμενης

συγκατάθεσης αφήνοντας τα κράτη μέλη να ρυθμίσουν κατά το δοκούν την

αντίστοιχη επιλογή.672

Οι δυσχέρειες που μπορούν  να υπάρξουν είναι και εδώ οι ίδιες που

δημιουργούνται στην Οδηγία 2002/58/ΕΚ. Πιο συγκεκριμένα

α. Σε περίπτωση που κάποιος χρησιμοποιεί το διαδίκτυο δηλώνοντας ότι λειτουργεί

ως εκπρόσωπος νομικού προσώπου, πως θα επαληθευθεί αυτό; Πως θα υπάρχει

βεβαιότητα ότι πράγματι λειτουργεί  ως εκπρόσωπος του νομικού προσώπου και

όχι ως φυσικό πρόσωπο;

β. Είναι αυτονόητο ότι τα δικαιώματα του νομικού προσώπου θα ασκούνται  μέσω

του νόμιμου εκπρόσωπου του; Θα χρειαστεί το νομικό πρόσωπο να κάνει ειδική

μνεία στο καταστατικό του όσον αφορά τέτοιες αρμοδιότητες ή θα χρειάζεται

ειδική πληρεξουσιότητα στον νόμιμο εκπρόσωπο;

Ακολούθως, στο άρθρο 16 του ν.3471/2006 προβλέπεται μεταβατική

ρύθμιση για το περιεχόμενο των  δημοσίων καταλόγων συνδρομητών που έχουν

ήδη εκδοθεί μέχρι σήμερα.

Ο ν.3471/2006 επέλεξε να προβεί σε διάκριση και να μην υιοθετήσει  το

σύστημα προστασίας της προηγούμενης (opt-in) συγκατάθεσης που προέβλεψε για

την  καταχώρηση δεδομένων σε καταλόγους συνδρομητών του άρθρου 10 του

671 12 παρ.4 Οδηγίας 2002/58/ΕΚ
672 Βλ. Το προίμιο της Οδηγίας 2002/58/ΕΚ όπου στην αιτιολογική σκέψη 45 αναφέρεται ότι : « Η

παρούσα Οδηγία δεν θίγει τις ρυθμίσεις στις οποίες προβαίνουν τα κράτη μέλη για να προστατεύουν

τα έννομα συμφέροντα νομικών προσώπων όσον αφορά τις αυτόκλητες επικοινωνίες για άμεσους

εμπορικούς σκοπούς. Όποτε τα κράτη μέλη καθιερώνουν μητρώο αυτοεξαίρεσης των νομικών

προσώπων, συνήθως επιχειρήσεων, από τέτοιες επικοινωνίες, έχουν πλήρη εφαρμογή οι διατάξεις του

άρθρου 7 της Οδηγίας 2000/31/EK του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 8ης

Ιουνίου 2000, για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του

ηλεκτρονικού εμπορίου, στην εσωτερική αγορά ("Οδηγία για το ηλεκτρονικό εμπόριο")»
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νόμου αφού, δεν επεκτείνει δηλ.την ανάλογη προστασία σε εκδόσεις καταλόγων οι

οποίοι έχουν ήδη διατεθεί στην αγορά, σε έντυπη ή εξωδικτυακή (off-line)

ηλεκτρονική μορφή, πριν από την έναρξη του νόμου.

Δεν είναι σαφής η λογική πίσω από αυτή την διάκριση στην ουσία

ανάμεσα σε παλιούς και νέους συνδρομητές,η οποία να δικαιολογεί αυτή τη

μειωμένη προστασία αφού οι συνδρομητές των οποίων τα στοιχεία  είναι τυπωμένα

ή είναι συνδρομητές μέχρι την έναρξη του νόμου ανέρχονται  σε εκατομμύρια.

Γιατί σ’αυτή την προτελευταία διάταξη του ο νόμος  απεμπολεί την

φιλοσοφία αυξημένης προστασίας των δικαιωμάτων των συνδρομητών που διέπει

όλες τις διατάξεις του;
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6.2.1.2 Εξειδικευμένες εφαρμογές της αρχής της καθορισμένης χρονικής διάρκειας

τηήρησης των δεδομένων

Η αρχή της καθορισμένης χρονικής διάρκειας τήρησης των δεδομένων

επιβάλλει  τη διατήρηση σε μορφή που να επιτρέπει τον προσδιορισμό της

ταυτότητας των υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που

απαιτείται, για την πραγματοποίηση των σκοπών της συλλογής τους και της

επεξεργασίας τους673. Αντίστοιχα έκφραση της αρχής αυτής στις ηλεκτρονικές

επικοινωνίες  στο άρθρο 6 παρ.3  του Ν.3471/2006 αναφέρεται ότι «Επιτρέπεται η

επεξεργασία δεδομένων θέσης, που αφορούν τους χρήστες ή  συνδρομητές δικτύων

ή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών  επικοινωνιών, για την παροχή

υπηρεσίας προστιθέμενης αξίας, μόνον εφόσον  αυτά  καθίστανται ανώνυμα με την

κατάλληλη κωδικοποίηση ή με τη ρητή συγκατάθεση  του χρήστη ή του

συνδρομητή, στην απαιτούμενη έκταση και για την απαιτούμενη  διάρκεια για την

παροχή μίας υπηρεσίας προστιθέμενης αξίας».674

6.2.1.2.1 Διαγραφή/Ανωνυμοποίηση δεδομένων κίνησης με τη λήξη της

επικοινωνίας

Έκφραση της αρχής της καθορισμένης χρονικής διάρκειας τήρησης των

δεδομένων  αποτελεί η παράγραφος  1 του άρθρου 6 του ν.3471/2006 όπου και

προβλέπεται η καταστροφή  ή «ανωνυμοποίηση» των δεδομένων κίνησης με τη

λήξη της επικοινωνίας.

Τόσο στη πρώτη παράγραφο του άρθρου 6 της Οδηγίας 2002/58/ΕΚ όσο και του

άρθρου 6 του ελληνικού νόμου  τα δεδομένα κίνησης που αφορούν συνδρομητές

673 Ο.π Άρθρο 4 παρ.1 εδ.δ του Ν.2472/1997 Βλ. παραδείγματα Αλεξανδροπούλου- Αιγυπτιάδου Ε

«Προσωπικά Δεδομένα» ό.π. σελ. 52 και Σαατζίδου –Παντελιάδου Ε «Νέοι Κανόνες δικαίου στο

πλαίσιο της Νέας Οικονομίας-Ηλεκτρονική επεξεργασία δεδομένων οικονομικής συμπεριφοράς»

ό.π. σελ. 136
674 Βλ. σε Αλεξανδροπούλου- Αιγυπτιάδου Ε «Προσωπικά Δεδομένα» ό.π. σελ. 52 και Σαατζίδου –

Παντελιάδου Ε «Νέοι Κανόνες δικαίου στο πλαίσιο της Νέας Οικονομίας-Ηλεκτρονική

επεξεργασία δεδομένων οικονομικής συμπεριφοράς» ό.π. σελ. 136
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και χρήστες και τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύονται από

τον πάροχο ηλεκτρονικών επικοινωνιών, πρέπει να απαλείφονται ή να καθίστανται

ανώνυμα 675όταν δεν είναι πλέον απαραίτητα για το σκοπό της μετάδοσης μιας

επικοινωνίας.

Για τον τρόπο με τον οποίο  ολοκληρώνεται η επικοινωνία θα πρέπει να

ανατρέξουμε στο προοίμιο της Οδηγίας 2002/58/ΕΚ  όπου αναφέρεται,  ότι η

ακριβής στιγμή της ολοκλήρωσης, εξαρτάται από τον τύπο υπηρεσίας

ηλεκτρονικών επικοινωνιών που παρέχεται. Και χωρίς να γίνεται εξαντλητική

αναφορά στους τρόπους τερματισμού μίας επικοινωνίας ενδεικτικά αναφέρεται

πως «….για μια κλήση φωνητικής τηλεφωνίας η μετάδοση ολοκληρώνεται μόλις

κάποιος από τους χρήστες περατώσει τη σύνδεση, για το ηλεκτρονικό ταχυδρομείο

η μετάδοση ολοκληρώνεται μόλις ο παραλήπτης λάβει το μήνυμα, συνήθως από

τον εξυπηρετητή του οικείου παρόχου υπηρεσίας».676

Όσον αφορά την κίνηση στο διαδίκτυο, πρέπει να θεωρήσουμε ότι  η

επικοινωνία  ολοκληρώνεται µόλις ο χρήστης του διαδικτύου αποκτήσει πρόσβαση

στον ζητηθέντα ιστοχώρο.

6.2.1.2.2 Εξαιρέσεις για τα δεδομένα κίνησης

Στη συνέχεια ο ν. 3471/2006 στο άρθρο 6 μεταφέροντας την δεύτερη

παράγραφο του άρθρου 6 της 2002/58/ΕΚ επιτρέπει κατ’εξαίρεση την επεξεργασία

των δεδομένων  κίνησης και μετά τη λήξη της επικοινωνίας  όταν  αυτό είναι

αναγκαίο,677για τη χρέωση των συνδρομητών,678 και την πληρωμή των

διασυνδέσεων.679 Ο φορέας παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών

ενημερώνει τον συνδρομητή σχετικά με τον τύπο των δεδομένων κίνησης που

υποβάλλονται σε επεξεργασία, 680 καθώς και σχετικά με τη διάρκεια της

675 Ο νόμος 3471/06 προσθέτει  την φράση «με κατάλληλη κωδικοποίηση»
676 Αιτιολογική σκέψη 27 της Οδηγίας 2002/58
677 Άρθρο 6 παρ.2 ν. 3471/2006
678 Άρθρο 6 παρ.2 εδ. γ ν. 3471/2006
679 ibid
680 ibid
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επεξεργασίας. 681 Η επεξεργασία αυτή επιτρέπεται μόνο έως το τέλος της περιόδου

εντός της οποίας μπορεί να αμφισβητηθεί νομίμως ο λογαριασμός ή να επιδιωχθεί

η πληρωμή του.

Η αιτιολογική σκέψη (17) της κατηργημένης πιά Οδηγίας 97/66/ΕΚ βοηθά

ιδίως στην ερµηνεία του άρθρου 6 παράγραφος 2, αναφέροντας ότι: «…… ότι τα

δεδοµένα που αφορούν συνδροµητές και υφίστανται επεξεργασία για την

πραγµατοποίηση κλήσεων περιέχουν πληροφορίες για την ιδιωτική ζωή των

φυσικών προσώπων και αφορούν το σεβασµό του απορρήτου της αλληλογραφίας

τους ή τα έννοµα συµφέροντα νοµικών προσώπων· ότι τα δεδοµένα αυτά

επιτρέπεται να αποθηκεύονται µόνο στο βαθµό που αυτό είναι απαραίτητο για την

παροχή υπηρεσιών για τη χρέωση και την πληρωµή διασυνδέσεων, για

περιορισµένο δε χρόνο· ότι κάθε άλλη επεξεργασία την οποία επιθυµεί να

διενεργήσει ο φορέας παροχής της διαθέσιµης στο κοινό τηλεπικοινωνιακής

υπηρεσίας για την εµπορική προώθηση των ιδίων του τηλεπικοινωνιακών

υπηρεσιών επιτρέπεται µόνον εφόσον συµφωνεί µε αυτήν ο συνδροµητής, βάσει

ακριβών και πλήρων πληροφοριών που παρέχει ο φορέας παροχής της διαθέσιµης

στο κοινό τηλεπικοινωνιακής υπηρεσίας σχετικά µε τα είδη περαιτέρω

επεξεργασίας που σκοπεύει να διενεργήσει».

Παραπέρα όπως  αναφέρεται στο  προοίμιο της 2002/58/ΕΚ αναφέρεται ότι

«Τα δεδομένα αυτά επιτρέπεται να αποθηκεύονται μόνον εφόσον είναι απαραίτητο

για την παροχή υπηρεσιών για τη χρέωση και την πληρωμή διασυνδέσεων και μόνο

για περιορισμένο χρόνο»682

Είναι σαφές λοιπόν  από τα όσα προβλέπονται, ότι τα δεδομένα που

φυλάσσονται για λόγους που αφορούν τη χρέωση των συνδρομητών και την

πληρωµή των διασυνδέσεων πρέπει να αποθηκεύονται µόνο για µια περιορισμένη

χρονική περίοδο και δεν πρέπει να αποτελεί συνήθη πρακτική η τήρησή τους για

µακρές χρονικές περιόδους και πάντα μέσα στα ερμηνευτικά πλαίσια της Οδηγίας

95/46/ΕΚ στην οποία αναφέρεται : « ότι στόχος των εθνικών νοµοθεσιών όσον

681 ibid

682 Αιτιολογική σκέψη 26 της Οδηγίας 2002/58/ΕΚ
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αφορά την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα είναι η

διασφάλιση της προστασίας των θεµελιωδών δικαιωµάτων και ιδίως της ιδιωτικής

ζωής, όπως επίσης αναγνωρίζεται στο άρθρο 8 της ευρωπαϊκής σύµβασης περί

προστασίας των δικαιωµάτων του ανθρώπου και των θεµελιωδών ελευθεριών

καθώς και στις γενικές αρχές του κοινοτικού δικαίου· ότι, για το λόγο αυτό, η

προσέγγιση των εν λόγω νοµοθεσιών δεν πρέπει να Οδηγήσει στην εξασθένηση

της προστασίας που εξασφαλίζουν αλλά, αντιθέτως, πρέπει να έχει ως στόχο την

κατοχύρωση υψηλού επιπέδου προστασίας στην Κοινότητα».683

Δυστυχώς δεν προβλέπεται μία ενιαία ρύθμιση ως προς το χρονικό σημείο

που λήγει η περίοδος εντός της οποίας δύναται να αμφισβητείται νομίμως ο

λογαριασμός ή να επιδιώκεται η πληρωμή, αλλά αφήνεται στα Κράτη Μέλη να

ρυθμίσουν ελεύθερα με την εσωτερική τους νομοθεσία αυτό το θέμα.

Η ομάδα εργασίας του άρθρου 29 684 έχει τη γνώμη ότι η εφαρμογή της

αρχής της αναλογικότητας και η ρύθμιση του άρθρου 6 παράγραφος 2 Οδηγίας

2002/58/ΕΚ, κατά την οποία τα δεδομένα κίνησης επιτρέπεται να υποβάλλονται σε

επεξεργασία "μόνο έως το τέλος της περιόδου εντός της οποίας μπορεί να

αμφισβητηθεί νομίμως ο λογαριασμός ή να επιδιωχθεί η πληρωμή” επιβάλλουν τα

δεδοµένα κίνησης να τηρούνται όσο είναι αναγκαίο για το διακανονισµό του

λογαριασµού και τη διευθέτηση των διαφορών. Υπό κανονικές συνθήκες, αυτό

συνεπάγεται µέγιστη περίοδο αποθήκευσης 3-6 µηνών για περιπτώσεις κατά τις

οποίες οι λογαριασµοί έχουν εξοφληθεί και δεν φαίνεται να έχουν αμφισβητηθεί

(λαµβάνοντας υπόψη το δικαίωµα στην ιδιωτική ζωή των µενωμένων

συνδρομητών). Τονίζει ειδικότερα  ότι η αποθήκευση των δεδοµένων για

μεγαλύτερο χρονικό διάστηµα μπορεί να γίνει όταν υπάρχει  αµφισβήτηση του

ύψους του λογαριασμού, προκειµένου να διευκολυνθεί ο διακανονισµός του.

683 Αιτιολογική σκέψη 10 της Οδηγίας 95/46/ΕΚ

684 Γνωμοδότηση 1/2003 σχετικά µε την αποθήκευση των δεδομένων κίνησης για σκοπούς

χρέωσης των συνδρομητών,

http//ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp69_el.pdf.
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Ακόµη και στις περιπτώσεις κατά τις οποίες ο λογαριασµός έχει

εξοφληθεί, μπορεί να  δικαιολογηθεί µια μεγαλύτερη διάρκεια αποθήκευσης για

εξαιρετικές περιπτώσεις όπου υπάρχουν σαφείς ενδείξεις ότι ο λογαριασµός

πρόκειται να αμφισβητηθεί. Σε όλες αυτές τις περιπτώσεις, οι περίοδοι

αποθήκευσης πρέπει να ορίζονται με βάση τα ιδιαίτερα χαρακτηριστικά κάθε

περίπτωσης, έτσι ώστε να είναι  δυνατή η διευθέτηση διαφορών. Αυτές οι

µακρύτερες χρονικές περίοδοι δεν είναι δυνατόν να υπερβαίνουν σε διάρκεια τη

µέγιστη χρονική περίοδο που προβλέπεται από την εθνική νοµοθεσία. Η περίοδος

αυτή  αναφοράς ξεκινά όταν τα δεδοµένα κίνησης δεν είναι πλέον απαραίτητα για

το σκοπό της µετάδοσης µιας επικοινωνίας685.

Τονίζεται τέλος και αυτό είναι λογικό ότι η ακριβής στιγµή της

ολοκλήρωσης της μετάδοσης µιας επικοινωνίας εξαρτάται από τον τύπο υπηρεσίας

ηλεκτρονικών επικοινωνιών που παρέχεται.

Στην περίπτωση που η παροχή της τηλεπικοινωνιακής υπηρεσίας είναι

δωρεάν ή καλύπτεται από κάποιο πάγιο τέλος, κάτι που αποτελεί πρακτική η οποία

συνεχώς κερδίζει έδαφος, τότε είναι προφανές ότι δεν υπάρχει καμιά

δικαιολογητική βάση από μέρους των παρόχων των υπηρεσιών αυτών για

διατήρηση των δεδομένων κίνησης.

Η τελευταία παράγραφος του άρθρου 6 του ν.3471/2006  προβλέπει ότι σε κάθε

περίπτωση οι προηγούμενοι παράγραφοι του άρθρου που θέτουν το πλαίσιο  για

την διασφάλιση της προστασίας των δεδομένων κίνησης  με  την  απάλειψη και

ανωνυμοποίηση τους,την δυνατότητα επεξεργασίας τους μετά από συγκατάθεση

του υποκειμένου και τον περιορισμό των αρμοδίων που εμπλέκονται στη

διαδικασία επεξεργασίας ισχύουν, πάντα με την επιφύλαξη της δυνατότητας της

Εθνικής Επιτροπής Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ) να μπορεί να

ενημερώνεται για τα δεδομένα κίνησης με σκοπό την επίλυση διαφορών, ιδίως

σχετικά με τη διασύνδεση ή τη χρέωση.

Αντίστοιχη διάταξη (6 παρ.6) περιέχει και η Οδηγία 2002/58/ΕΚ κατά την οποία

ο παράγραφοι 1, 2, 3 και 5 της Οδηγίας2002/58/ΕΚ ισχύουν με την επιφύλαξη

της δυνατότητας των αρμοδίων φορέων να ενημερώνονται για τα δεδομένα

685 Σύµφωνα µε το άρθρο 6 παρ 1 της Οδηγίας 2002/58/ΕΚ
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κίνησης σύμφωνα με την ισχύουσα νομοθεσία, με σκοπό την επίλυση διαφορών,

ιδίως σχετικά με τη διασύνδεση ή τη χρέωση.

Η  επιθυμία του κοινοτικού νομοθέτη να περιορίσει την προστασία των

δεδομένων κίνησης  για διαφορές σχετικές με τη διασύνδεση ή χρέωση δεν είναι

καθόλου πειστική. Πίσω από την γενική έννοια των αρμοδίων φορέων και την

αποφυγή  ανάλυσης στο προοίμιο της Οδηγίας  των πιθανών προβλημάτων στη

διασύνδεση και την χρέωση που μπορεί να αποτελεί αφορμή για ανάλυση των

δεδομένων κίνησης από αρμόδιους φορείς για λόγους άλλους από τους

προβαλλόμενους όπως της πρόληψης και καταστολής εγκλημάτων. Διαφαίνεται ως

μία πρώτη προσπάθεια χρησιμοποίησης των δεδομένων αυτών κίνησης έτσι ώστε

να εφαρμοστεί η διατήρηση των δεδομένων άμεσα χωρίς  δικονομικές

διατυπώσεις.

Σε αυτή την κατεύθυνση  της επιμήκυνσης του χρόνου τήρησης των δεδομένων

κίνησης και θέσης  για λόγους διακρίβωσης  ιδιαίτερα σοβαρών εγκλημάτων

κινείται η Οδηγία 2006/24/ΕΚ και ο ν. 3917/2011

6.2.1.2.3 Χρονική διάρκεια /Ανωνυμοποίηση  δεδομένων Θέσης

Ανάλογη έκφραση της αρχής της καθορισμένης χρονικής διάρκειας

τήρησης των δεδομένων  αποτελεί η παράγραφος 3 του άρθρου 6 του ν.3471/2006

όπου και επιτρέπει την επεξεργασία των δεδομένων θέσης, που αφορούν τους

χρήστες ή συνδρομητές δικτύων ή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών, όταν αυτό είναι αναγκαίο για την παροχή υπηρεσίας προστιθέμενης

αξίας686 αφού αυτά φυσικά προηγουμένως  καταστούν ανώνυμα με την κατάλληλη

κωδικοποίηση ή με τη ρητή συγκατάθεση  του χρήστη ή του συνδρομητή, στην

απαιτούμενη έκταση και για την απαιτούμενη διάρκεια για την παροχή μίας

υπηρεσίας προστιθέμενης αξίας. Δηλαδή μετά την παροχή της υπηρεσίας, ο

πάροχος δεν μπορεί να αποθηκεύει τα δεδομένα θέσης των χρηστών, παρά

686 Άρθρο 6 παρ 3 ν. 3471/2006 και άρθρο 9 παρ.1 Οδηγίας 2002/58/ΕΚ
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κατ’εξαίρεση όταν αυτά  αναγκαία για τη χρέωση και την πληρωμή της

διασύνδεσης.687

6.2.2 Λήψη συγκατάθεσης

Η συγκατάθεση του υποκειμένου αποτελεί μία από τις πιο σημαντικές

προυποθέσεις της νομιμότητας της επεξεργασίας και όπως αναφέρει η

Αλεξανδροπούλου –Αιγυπτιάδου Ε688, παρα το ότι χρησιμοποείται μόνος του σαν

γενικός όρος, στην πραγματικότηατ είναι μία σύνθετη έννοια που  αποτελείται από

τη συναίνεση (εκ των προτέρων συγκατάθεση) και από την έγκριση689 (εκ των

υστέρων συγκατάθεση).

Ο νόμος 2472/1997 που ισχύει γενικά για την προστασία των προσωπικών

δεδομένων ορίζει ως «Συγκατάθεση» του υποκειμένου των δεδομένων, κάθε

ελεύθερη,690 ρητή691 και ειδική692 δήλωση βουλήσεως, που εκφράζεται με τρόπο

687 Γνώμη 5/2005 της Ομάδας εργασίας του άρθρου 29 για τη χρήση δεδομένων θέσης με σκοπό

την παροχή υπηρεσιών προστιθέμενης αξίας,

σεhttp://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp115_el.pdf. βλ. ωστόσο

παρακάτω υπό 6.2.5.2
688 Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π. σελ.57
689 Βλ. Καρύμπαλη –Τσίπτσιου Γ. «Η έγκριση των δικαιοπραξιών, Συμβολή στην ερμηνεία των ΑΚ

236 και  238» Εκδ Σάκκουλα, Αθήνα θεσσαλονίκη 1990.
690 Ελεύθερη συγκατάθεση σημαίνει και συγκατάθεση η οποία δεν αποτελεί προϊόν ελαττωματικής

βούλησης (πλάνης, απάτης, απειλής) ούτε προιόν ανάγκης ή σχέσης εξάρτησης του υποκειμένου

από τον υπεύθυνο επεξεργασίας και δεν έχει αποσπασθεί με τρόπο που αντίκειται στα χρηστά ήθη.

Βλ. Αλεξανδροπούλου - Αιγυπτιάδου Ε «Προσωπικά δεδομένα» ό.π. σελ.58.

Εξειδίκευση της ελευθερίας της συγκατάθεσης αποτελεί  το άρθρο 10 παρ.4 ν.3471/2006, κατά το

οποίο δεν επιτρέπεται στους στους φορείς παροχής υπηρεσιών δημοσίων καταλόγων να εξαρτούν

την παροχή των υπηρεσιών δημοσίου καταλόγου από τη συγκατάθεση του συνδρομητή για τη

διαβίβαση των δεδομένων για σκοπούς άλλους από αυτούς για τους οποίους έχουν συλλεγεί.

691 Μπορεί να είναι προφορική ή με έγγραφο αλλά να συνάγεται ακόμα και με χειρονομίες,

νεύματα, ή κα σιωπηρή αν προκύπτει από τη σχέση του υποκειμένου με τον υπεύθυνο

επεξεργασίας. Βλ. σχετικά  Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Προσωπικά δεδομένα» ό.π.

σελ.59 επίσης  Γεωργιάδη Α. «Γενικές Αρχές Αστικού Δικαίου» 3η Εκδ Αθήνα –Κομοτηνή 2002

σελ.372, Χριστοδούλου K. «Προς μία επανεξέταση της έννοιας της δικαιοπραξίας; Το παράδειγμα
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σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων,

αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο

επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν» 693 και «Η

συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδρομικό

αποτέλεσμα.»694

Η συγκατάθεση του υποκειμένου, η οποία και συνιστά την κύρια έκφραση

του θετικού περιεχομένου του δικαιώματος του πληροφοριακού

αυτοκαθορισμού695, προβλέποντας ότι η επεξεργασία επιτρέπεται μόνο αν ό

συνδρομητής /χρήστης έχει συγκατατεθεί  μετά από ενημέρωση για το είδος των

δεδομένων, το σκοπό και την έκταση της επεξεργασίας, τους αποδέκτες ή τις

κατηγορίες αποδεκτών.

Η ιδιαίτερη σημασία του δικαιώματος της συγκατάθεσης εκφράζεται και με την

αναφορά του στον Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής

Ένωσης,όπου στο άρθρο Άρθρο 8 παρ 2, αναφέρει ότι: «Η επεξεργασία αυτών των

δεδομένων πρέπει να γίνεται νομίμως, για καθορισμένους σκοπούς και με βάση τη

συγκατάθεση του ενδιαφερομένου ή για άλλους θεμιτούς λόγους που προβλέπονται

από το νόμο. Κάθε πρόσωπο έχει δικαίωμα να έχει πρόσβαση στα συλλεγέντα

δεδομένα που το αφορούν και να επιτυγχάνει τη διόρθωσή τους.»696

της συγκατάθεσης του υποκειμένου στην επεξεργασία των προσωπικών δεδομένων του» ΔiΜΕΕ

2005 σελ. 357 επ.

692 Να αφορά δηλ.  συγκριμένη επεξεργασία για να μην χρησιμοποιηθεί μελλοντικά σε άλλη

περίπτωση.
693 Άρθρο 2 παρ. ια)  εδ α. ν.2472/1997 Βλ. σχετικά  Αλεξανδροπούλου - Αιγυπτιάδου Ε.

«Προσωπικά δεδομένα» ό.π. σελ.60
694 Άρθρο 2 παρ. ια)  εδ γ. ν.2472/1997
695 Βλ. Δόνο Π. «Τεχνολογική διακινδύνευση και προστασία προσωπικών δεδομένων»,  σε : Νέες

τεχνολογίες και συνταγματικά δικαιώματα, σειρά «Δίκαιο και Κοινωνία στον 21ο αιώνα», ό.π. σελ.

27, Γέροντα Α. « Η προστασία του πολίτη από την ηλεκτρονική επεξεργασία προσωπικών

δεδομένων», Αθήνα 2002, σελ. 69 επ.
696ΕΕ C 364 της 18/12/2000 σελ. 0001 – 0022

http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000X1218(01):EL:HTML
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Εξειδίκευση της ελευθερίας της συγκατάθεσης αποτελεί το άρθρο 10 αρ. 4

εδ. 4 ν. 3271/2006, όπου αναφέρεται πως «Δεν επιτρέπεται στους φορείς παροχής

υπηρεσιών δημοσίων καταλόγων να εξαρτούν την παροχή των υπηρεσιών

δημοσίου καταλόγου από τη συγκατάθεση του συνδρομητή για τη διαβίβαση των

δεδομένων για σκοπούς άλλους από αυτούς για τους οποίους έχουν συλλεγεί».697

6.2.2.1 Ενημέρωση του συνδρομητή/χρήστη πριν τη λήψη συγκατάθεσης

Ο νόμος 2472/1997 για την προστασία δεδομένων προσωπικού χαρακτήρα

προβλέπει ότι η ενημέρωση του συνδρομητή/χρήστη θα πρέπει να περιλαμβάνει

πληροφόρηση τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα ή τις

κατηγορίες δεδομένων που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες

αποδεκτών των δεδομένων προσωπικού χαρακτήρα, καθώς και το όνομα, την

επωνυμία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν

εκπροσώπου του.698

Όταν  γίνεται  διαβίβαση των δεδομένων κίνησης σε παρόχους δημοσίου

δικτύου ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών από

αντίστοιχο φορέα δεδομένων κίνησης, με σκοπό τη χρέωση των παρεχομένων

υπηρεσιών δεν χρειάζεται μεν η προηγούμενη συγκατάθεση του

συνδρομητή/χρήστη θα πρέπει όμως  ο συνδρομητής ή ο χρήστης να έχει

ενημερωθεί κατά την κατάρτιση της σύμβασης εγγράφως ότι οι φορείς παροχής

δημοσίου δικτύου ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών

θα μπορούν λαμβάνουν τα δεδομένα κίνησης.699

697 Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών

επικοινωνιών» ό.π. σελ. 455.,
698 Άρθρο 2 περ. ια)  εδ β. ν.2472/1997
699 Άρθρο 5 παρ.5 εδ γ. ν. 3471/2006
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Η υποχρέωση λήψης συγκατάθεσης μετά από ενημέρωση επαναλαμβάνεται

και για τα δεδομένα θέσης700 αφού απαιτείται από τους φορείς  παροχής υπηρεσιών

να ενημερώνουν  τον χρήστη ή τον συνδρομητή, πριν από τη χορήγηση της

συγκατάθεσής του, α. σχετικά με τον τύπο των δεδομένων θέσης που

υποβάλλονται σε επεξεργασία, β. τους σκοπούς και γ. τη διάρκεια της εν λόγω

επεξεργασίας, καθώς και δ. σχετικά με το ενδεχόμενο μετάδοσής τους σε τρίτους

για το σκοπό παροχής της υπηρεσίας προστιθέμενης αξίας.

Στην πράξη η ενημέρωση των χρηστών δεν είναι κάτι εύκολο εξαιτίας της

περιορισμένης δυνατότητας μεταφοράς δεδομένων της τεχνολογίας ιδιαίτερα στις

περιπτώσεις του κινητού τερματικού εξοπλισμού701 καθώς η μεταφορά δεδομένων

μπορεί να εμποδίζεται από δυσκολίες στη λήψη του εξοπλισμού.

Σαν γενική αρχή η  συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε.702 και αν

ανακληθεί και τα δεδομένα έχουν εν τω μεταξύ ανακοινωθεί σε τρίτους, η

ανάκληση ανακοινώνεται σε αυτούς με φροντίδα του υπεύθυνου επεξεργασίας.
703Όσον αφορά τον τρόπο και χρόνο ανάκλησης της δήλωσης συγκατάθεσης  με

την λέξη «οποτεδήποτε» ο νομοθέτης θέτει τον όρο της εύκολης τεχνικά και

ατελούς για τον συνδρομητή/χρήστη αυτής της δυνατότητας.704

Επίσης  εισάγεται η ρητή απαγόρευση προς τους φορείς δημοσίου δικτύου

ή/ και διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών να εξαρτούν

την παροχή των υπηρεσιών αυτών προς τον συνδρομητή ή τον χρήστη από τη

συγκατάθεσή του στην επεξεργασία των δεδομένων αυτών, όταν η επεξεργασία

αυτή γίνεται  για σκοπούς άλλους από εκείνους που εξυπηρετούν άμεσα την

παροχή των υπηρεσιών στις οποίες αφορούν τα άρθρα 1 έως 17 του νόμου.705

700 Άρθρο 5 παρ.1  εδ α. ν. 3471/2006
701 Pitkarna T, “ Regulatory Issues in Location Information”,

www.cs.helsinki.fi/n/Kraatika/Courses/F4fMC/WS2/Pitkaranta.pdf
702 Άρθρο 5 παρ.5 εδ δ. ν. 3471/2006
703 Άρθρο 5 παρ.5 εδ ε. ν. 3471/2006
704 Χριστοδούλου Κ. «Προστασία της προσωπικότητας  και της συμβατικής ελευθερίας στα

κοινωφελή δίκτυα», ό.π. σελ.108
705 Άρθρο 5 παρ.5 εδ ζ. ν. 3471/2006
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Ειδικότερα όσον αφορά τα δεδομένα θέσης δηλαδή τα δεδομένα που

αποδεικνύουν τη γεωγραφική θέση του τερματικού εξοπλισμού του χρήστη,706

τόσο στον ελληνικό νόμο όσο και στην ευρωπαϊκή Οδηγία προβλέπεται  και εδώ η

δυνατότητα χρήσης των δεδομένων θέσης για συγκεκριμένους σκοπούς, αφού

επιτρέπεται η  επεξεργασία των  δεδομένων θέσης, που αφορούν τους χρήστες ή

συνδρομητές δικτύων ή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών, όταν αυτά τα δεδομένα είναι αναγκαία  για την παροχή κάποιας

υπηρεσίας προστιθέμενης αξίας,707 και όταν υπάρχει η ρητή συγκατάθεση του

χρήστη ή του συνδρομητή, μέσα στα πλαίσια  της  απαιτούμενη έκτασης και

διάρκειας για την παροχή μίας υπηρεσίας προστιθέμενης αξίας.708

6.2.2.2 Τύπος συγκατάθεσης

Όσον αφορά τον τύπο της συγκατάθεσης ειδικά για τις ηλεκτρονικές

επικοινωνίες  αναφέρεται ότι αυτή μπορεί να γίνει είτε εγγράφως (δηλαδή

ιδιοχείρως υπογεγραμμένο κατά το  άρθρο 160 παρ.1  του Α. Κ709) είτε με

ηλεκτρονικά μέσα 710.

706 Όπως είναι οι περιπτώσεις Οδηγικής πλοήγησης ή παροχής πληροφοριών (τουριστικών, κ.λ.π.),
707 Άρθρο 6 παρ 3 ν. 3471/2006 και άρθρο 9 παρ.1 Οδηγίας 2002/58/ΕΚ
708 Σύμφωνα  με το προοίμιο της Οδηγίας 2002/58/ΕΚ τα ψηφιακά κινητά δίκτυα, χρησιμοποιούν

δεδομένα θέσης που δίνουν τη γεωγραφική θέση του τερματικού εξοπλισμού του κινητού χρήστη

και τα οποία υποβάλλονται σε επεξεργασία για να επιτευχθεί η μετάδοση των επικοινωνιών. Επειδή

όμως, τα ψηφιακά κινητά δίκτυα δύνανται να έχουν την συγκεκριμένη  ικανότητα να

επεξεργάζονται ακριβέστερα δεδομένα θέσης απ' όσο χρειάζεται για τη μετάδοση των επικοινωνιών

και που χρησιμοποιούνται για την παροχή υπηρεσιών προστιθέμενης αξίας, όπως οι υπηρεσίες που

παρέχουν εξατομικευμένες πληροφορίες κίνησης και καθοδήγηση στους Οδηγούς. Η επεξεργασία

τέτοιων δεδομένων για υπηρεσίες προστιθέμενης αξίας θα πρέπει να επιτρέπεται μόνο με τη

συγκατάθεση των συνδρομητών. Αιτιολογική σκέψη 35 Οδηγίας 2002/58/ΕΚ
709 «Αν ο νόμος ή τα μέρη όρισαν για τη δικαιοπραξία έγγραφο τύπο, το έγγραφο πρέπει να έχει την

ιδιόχειρη υπογραφή του Εκδότη.»
710 Άρθρο 5 παρ.3  εδ α. ν. 3471/2006
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Η δυνατότητα της εξωτερίκευσης της δηλώσεως συγκατάθεσης διαζευκτικά

με δύο τρόπους  επιβάλλεται καθώς ο παραδοσιακός έγγραφος τύπος δεν θα

διευκόλυνε την συναλλαγές μέσω διαδικτύου αφού  θα πρέπει  εξασφαλίζεται ότι

οι νομικές προϋποθέσεις που ισχύουν για τη διαδικασία σύναψης των συμβάσεων

δεν παρακωλύουν τη χρήση των συμβάσεων που συνάπτονται με ηλεκτρονικά

μέσα ούτε αποστερούν τις συμβάσεις αυτές εννόμου αποτελέσματος ή ισχύος λόγω

του ότι έχουν συναφθεί με ηλεκτρονικά μέσα.711

Ειδικότερα όπως αναφέρεται στο άρθρο 5 παρ.5 του ν.3471.2006  όταν τα

δεδομένα διαβιβάζονται σε τρίτους, η συγκατάθεση απαιτείται να είναι έγγραφη

και μόνο έγγραφη712 σε αντίθεση με την τρίτη παράγραφο του άρθρου 5, όπου

μπορεί η συγκατάθεση να γίνει και με ηλεκτρονικό τρόπο. Διευκρινίζεται δε ότι σε

αυτοί την περίπτωση ως τρίτοι  δεν πρέπει να θεωρούνται οι φορείς παροχής

δημοσίου δικτύου ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών.

Όταν  η συγκατάθεση δίνεται με ηλεκτρονικά μέσα ο υπεύθυνος

επεξεργασίας έχει την ειδική υποχρέωση να  εξασφαλίζει

1.ότι ο συνδρομητής ή χρήστης ενεργεί με πλήρη επίγνωση των συνεπειών που έχει

η δήλωσή του η οποία καταγράφεται με ασφαλή τεχνικά τρόπο

2.ότι μπορεί να είναι ανά πάσα στιγμή προσβάσιμη στον χρήστη ή συνδρομητή

3.και ότι φυσικά μπορεί οποτεδήποτε να την ανακαλέσει.713

Οι προϋποθέσεις της ηλεκτρονικής συγκατάθεσης ειδικότερα είναι :

711 Άρθρο 9 της Οδηγίας 2000/31/ΕΚ για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας

της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά («Οδηγία για το

ηλεκτρονικό εμπόριο») Ε Ε L 178 της 17/07/2000 σελ. 0001 - 0016

712 Άρθρο 5 παρ.5 εδ β. ν. 3471/2006

713 Διευκρινίζει ή αιτιολογική έκθεση ότι αν η δήλωση  ανακληθεί και εφόσον τα  δεδομένα έχουν

εν τω μεταξύ ανακοινωθεί σε τρίτους, η ανάκληση ανακοινώνεται  σε αυτούς με φροντίδα του

υπεύθυνου επεξεργασίας
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α. Ο ασφαλής τεχνικά τρόπος

Για την κατανόηση της έννοιας  του ασφαλή τεχνικά τρόπου της δήλωσης του

συνδρομητή μπορούμε να παραπέμψουμε στην Οδηγία 1999/93 και π.δ 150/2001

όπου στο παράρτημα ΙΙΙ γίνεται λόγος «απαιτήσεις για ασφαλείς διατάξεις

δημιουργίας υπογραφής» οι οποίες και ταυτίζονται με την έννοια της

«προηγμένης υπογραφής» σύμφωνα και με το άρθρ 2 αρ.2 τόσο του π.δ όσο και

της Οδηγίας. Συνεπώς για τη συγκατάθεση αρκεί έγγραφο ασφαλές  ως

ασυμμετρικά κρυπτογραφημένο.714

β. Άμεσα πρoσβάσιμη δήλωση

Άμεση πρόσβαση  νοείται η δυνατότητα του συνδρομητή ή χρήστη να

μπορεί ανά πάσα στιγμή στο μέλλον να αναζητεί και να ανατρέχει στη δήλωση του

η οποία πια με τη μορφή ηλεκτρονικού εγγράφου δεν θα μπορεί να μεταβληθεί

παρά μόνο με τη διαδικασία της ανάκλησης. Η αποθήκευση της δήλωσης

συγκατάθεσης θα γίνεται σε σταθερό μέσο αποθήκευσης δεδομένων με την έννοια

του άρθρου 2 της Οδηγίας 2002/65 δηλαδή σε «κάθε μέσο που επιτρέπει στον

καταναλωτή να αποθηκεύει πληροφορίες απευθυνόμενες προσωπικά σε αυτόν,

κατά τρόπο προσπελάσιμο για μελλοντική αναφορά επί χρονικό διάστημα επαρκές

για τους σκοπούς που εξυπηρετούν οι πληροφορίες, και το οποίο επιτρέπει την

ακριβή αναπαραγωγή».715

Όσον αφορά τα δεδομένα θέσης μετά την λεπτομερή ενημέρωση τους οι

χρήστες/συνδρομητές  μπορούν να δώσουν τη συγκατάθεση τους. Οι φορείς στους

οποίους πρέπει  να απευθύνεται η συγκατάθεση είναι δύο:

714 Βλ σχετικά Χριστοδούλου Κ. «Προστασία της προσωπικότητας  και της συμβατικής ελευθερίας

στα κοινωφελή δίκτυα» ό.π. σελ.105 επ.
715 ΟΔΗΓΙΑ 2002/65/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ

της 23ης Σεπτεμβρίου 2002 σχετικά με την εξ αποστάσεως εμπορία χρηματοοικονομικών

υπηρεσιών προς τους καταναλωτές και τηντροποποίηση των Οδηγιών 90/619/ΕΟΚ του

Συμβουλίου, 97/7/ΕΚ και 98/27/ΕΚhttp://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:271:0016:0024:EL:PDF

Bλ. Λιναρίτη Ι. «Η πρόσβαση στις χρηματοοικονομικές υπηρεσίες μέσω Διαδικτύου» Εκδ

Σάκκουλα,Αθηνα-Θεσσαλονίκη 2005 για ανάλυση  των  ρυθμίσεων της Οδηγίας 2002/65/ΕΚ και

συνεκτίμηση των γενικών ρυθμίσεων περί ηλεκτρονικού εμπορίου και ηλεκτρονικών υπογραφών

(π.δ. 131/2003, π.δ. 150/2001)
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α) Ο φορέας εκμετάλλευσης ηλεκτρονικών επικοινωνιών που  παρέχει την

ζητηθείσα προστιθέμενη  υπηρεσία.

β) Ένα τρίτο μέρος (το ενδιαφερόμενο άτομο επικοινωνεί με τρίτο μέρος, το οποίο

εν συνεχεία παρέχει την υπηρεσία βάσει των δεδομένων θέσης που λαμβάνει από

το φορέα εκμετάλλευσης), οπότε σε αυτή την περίπτωση, ο πάροχος της υπηρεσίας

είναι εκείνος ο οποίος πρέπει να λάβει τη συγκατάθεση του προσώπου στο οποίο

αναφέρονται τα δεδομένα.

Αυτό, εκτός από τις περιπτώσεις κατά τις οποίες τα δεδομένα θέσης

παράγονται από τον ίδιο τον τερματικό εξοπλισμό, απαιτεί τη συστηματική

αποστολή δεδομένων θέσης εκ μέρους των φορέων εκμετάλλευσης σχετικά με το

πρόσωπο του οποίου έχει εξακριβωθεί η ταυτότητα (το πρόσωπο το οποίο

επικοινώνησε με το τρίτο μέρος για να χρησιμοποιήσει την υπηρεσία) σε τρίτο

μέρος κατόπιν αιτήματος του τελευταίου.716

Και εδώ πρακτικά ζητήματα όπως το πόσο εύκολο είναι να δώσει τη

συγκατάθεση του κάποιος ή στην περίπτωση που συνδρομητής717 και χρήστης718

δεν είναι το ίδιο πρόσωπο, τίθενται επιτακτικά.

Για παράδειγμα τι γίνεται όταν σε μία επιχείρηση οι υπάλληλοι της

επιχείρησης χρησιμοποιούν κινητά τηλέφωνα  όταν ο εργοδότης αποτελεί τον

συνδρομητή των υπηρεσιών αυτών. Σε τέτοια περίπτωση ακόμα και ζητήματα

εργατικού δικαίου μπορούν να συμπλέκονται με το δίκαιο προσωπικών δεδομένων

εφόσον μια σειρά από ερωτήματα προκύπτουν, σε σχέση με το ποιος τελικά πρέπει

716 Γνώμη 5/2005 Ομάδας άρθρου 29 ό.π. σελ 7
717 «συνδρομητής»: κάθε φυσικό ή νομικό πρόσωπο που έχει συνάψει σύμβαση με φορέα παροχής

διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών για την παροχή των υπηρεσιών

αυτών.
718 «χρήστης»: κάθε φυσικό πρόσωπο που χρησιμοποιεί διαθέσιμη στο κοινό υπηρεσία

ηλεκτρονικών επικοινωνιών, για προσωπικούς ή επαγγελματικούς σκοπούς, χωρίς να είναι

απαραίτητα συνδρομητής της εν λόγω υπηρεσίας.
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να δώσει συγκατάθεση ή ακόμα  ποιόν θα πρέπει  πάροχος της υπηρεσίας να

ενημερώσει σχετικά με το τύπο και την έκταση της επεξεργασίας των δεδομένων.719

6.2.2.3 Ειδικότερες περιπτώσεις της υποχρέωσης για λήψη συγκατάθεσης

6.2.2.3.1  Κατάλογοι συνδρομητών

Στο ν.3471/2006 720 δίδεται   στους παρόχους  των αντίστοιχων υπηρεσιών

η άδεια να δημοσιεύουν στους έντυπους ή ηλεκτρονικούς καταλόγους

συνδρομητών μόνο τα δεδομένα προσωπικού χαρακτήρα, που χρειάζονται  για την

αναγνώριση της ταυτότητας  συγκεκριμένου συνδρομητή (όνομα, επώνυμο,

πατρώνυμο, διεύθυνση), εκτός φυσικά  εάν ο συνδρομητής έχει δώσει τη ρητή

συγκατάθεσή του για τη δημοσίευση συμπληρωματικών δεδομένων προσωπικού

χαρακτήρα.721

6.2.2.3.2  Μη  ζητηθείσα επικοινωνίας για εμπορικούς σκοπούς

Ο ν.3471/2006 στο άρθρο 11 μεταφέροντας το άρθρο 13 της ευρωπαϊκής

Οδηγίας 2001/58/ΕΚ ορίζει την αρχή της προηγούμενης συγκατάθεσης  ως την

προϋπόθεση για την πραγματοποίηση μη ζητηθεισών επικοινωνιών  με τη

χρησιμοποίηση αυτόματων συστημάτων κλήσης, όπως με τη χρήση συσκευών

τηλεομοιοτυπίας (φαξ)  είτε  ηλεκτρονικού ταχυδρομείου, και γενικότερα με

οποιοδήποτε μέσο ηλεκτρονικής επικοινωνίας, με ή χωρίς722 ανθρώπινη

719 Βλ. γενικά Poullet Y. ‘Internet et Vie Privee : Entre risques et espoirs” Journal des

Tribunaux, 2001, σελ. 155 επ. http://www.droit-technologie.org/upload/dossier/doc/42-1.pdf
720 Άρθρο 10 παρ. 2 ν.3471/2006
721Άρθρο 10  παρ. 2 ν.3471/2006
722 Πρέπει σε αυτό το σημείο να τονισθεί ότι με το  άρθρο 16  του νέου νόμου 3917/2011 επέρχεται

αλλαγή  του άρθρου 11  η οποία  θα ισχύσει  από  1ης Σεπτεμβρίου 2011. Συγκεκριμένα  οι λέξεις

"με ή" της παρ.1 διαγράφονται. Έτσι με την πρώτη παράγραφο  θα επιτρέπεται  η πραγματοποίηση

μη ζητηθεισών επικοινωνιών  με τη χρησιμοποίηση αυτόματων συστημάτων κλήσης, όπως με τη

χρήση συσκευών τηλεομοιοτυπίας (φαξ)  είτε  ηλεκτρονικού ταχυδρομείου, και γενικότερα με
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παρέμβαση, που έχουν σαν σκοπό την απευθείας εμπορικής προώθηση προϊόντων

ή υπηρεσιών και για κάθε είδους διαφημιστικούς σκοπούς.

Αντίστοιχα στο ν. 2251/1994 για την προστασία των καταναλωτών όπως

τροποποιήθηκε με το ν. 3587/2007 προβλέπεται ότι η χρησιμοποίηση των

τεχνικών επικοινωνίας πρέπει να γίνεται κατά τέτοιο τρόπο, ώστε να μην

προσβάλλεται η ιδιωτική ζωή του καταναλωτή,723 ενώ για τη μη ζητηθείσα

επικοινωνία ο ν.2251/94 παραπέμπει στο άρθρο  11 του νόμου 3471/2006.

Οι έννοιες όμως της απευθείας εμπορικής προώθηση προϊόντων ή

υπηρεσιών και της προηγούμενης  συγκατάθεσης χρήζουν ιδιαίτερης ανάλυσης στα

πλαίσια του άρθρου 11 του ν.3471/2006  και γι’αυτό θα πρέπει  να ανατρέξουμε

στους προβληματισμούς που αναπτύχθηκαν γύρω από το ζήτημα  στα πλαίσια της

υιοθέτησης της Οδηγίας 2002/58/ΕΚ έτσι ώστε να διακρίνουμε και τους σκοπούς

του έλληνα νομοθέτη.

Το πρώτο θέμα που απασχόλησε τους ειδικούς στην προστασία

προσωπικών δεδομένων, ήταν η έννοια της απευθείας εμπορικής προώθησης.

Όσον αφορά την έννοια της απευθείας  εμπορικής προώθησης, ή άμεσης

διαφήμισης 724 σχετική αναφορά υπάρχει στην Οδηγία 95/46/ΕΚ.  Συγκεκριμένα

οποιοδήποτε μέσο ηλεκτρονικής επικοινωνίας, χωρίς722 ανθρώπινη παρέμβαση, που έχουν σαν

σκοπό την απευθείας εμπορικής προώθηση προϊόντων ή υπηρεσιών και για κάθε είδους

διαφημιστικούς σκοπούς. Και αντίστοιχα  για τους αποδέκτες τηλεφωνικών κλήσεων θα θα ισχύει

το σύστημα της γενικής δήλωσης με υποχρέωση των παρόχων να καταρτίζουν διαθέσιμους στο

κοινό ειδικούς καταλόγους των συνδρομητών που δεν επιθυμούν επικοινωνία.

Όπως αναφέρει και η εισηγητική έκθεση του ν.3917/2011 ο σκοπός αυτός της αντικατάστασης είναι

να άρει την αντιφατικότητα στη γραμματική διατύπωση της πρώτης παραγράφου του άρθρου 11

του ν.3471/2006 με την οποία υιοθετήθηκε η παράλληλη εφαρμογή και του συστήματος

συγκατάθεσης (opt – in) και του συστήματος  γενικής δήλωσης (opt – out) της δεύτερης

παραγράφου σε αντίθεση Οδηγία 2002/58/ΕΚ που προβλέπει την επιλογή μεταξύ των δύο

συστημάτων.
723 Βλ. το άρθρο 4Α παρ.6 ν.2251/1994 « Προστασία των Καταναλωτών» (ΦΕΚ Α’

191/16.11.1994), όπως τροποποιήθηκε με το άρθρο 4 παρ.6 του ν.3587/2007 (ΦΕΚ Α’

152/10/2007)
724 Όπως αποδίδεται στην ελληνική η έννοια  «direct marketing»
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στο προοίμιο 725της Οδηγίας γίνεται  έμμεση αναφορά στην έννοια της άμεσης

διαφήμισης και ορίζεται ότι τα κράτη μέλη μπορούν να προσδιορίζουν τις

προϋποθέσεις με  τις οποίες τα δεδομένα προσωπικού χαρακτήρα μπορούν να

χρησιμοποιούνται και να ανακοινώνονται σε τρίτους  όταν αυτό γίνεται στα

πλαίσια νόμιμης συνήθους δραστηριότητας στις επιχειρήσεις ή άλλους

οργανισμούς  και ότι επίσης μπορούν να προσδιορίζουν τις προϋποθέσεις υπό τις

οποίες μπορούν να ανακοινώνονται σε τρίτους τα δεδομένα προσωπικού

χαρακτήρα για εμπορικούς ή διαφημιστικούς σκοπούς που επιδιώκονται είτε από

εμπορικούς φορείς είτε από φιλανθρωπικά σωματεία ή άλλες οργανώσεις ή

ενώσεις, λ.χ. πολιτικού χαρακτήρα.

Η γνώμη της ομάδας εργασίας του άρθρου 29 είναι ότι το άρθρο 13 της

Οδηγίας 2002/58/ΕΚ καλύπτει κάθε μορφή προώθησης των πωλήσεων,

συμπεριλαμβανομένης της απευθείας εμπορικής προώθησης από φιλανθρωπικά

σωματεία και οργανώσεις πολιτικού χαρακτήρα (π.χ. συγκέντρωση χρηματικών

ποσών κ.λπ.). Να σημειωθεί ότι ένας ευρύς ορισμός έχει χρησιμοποιηθεί από την

Ευρωπαϊκή Ομοσπονδία Απευθείας Εμπορικής Προώθησης (FEDMA) στον

κώδικα πρακτικής για την χρήση προσωπικών δεδομένων στην απευθείας εμπορική

προώθηση. Ο κώδικας αυτός ορίζει την απευθείας εμπορική προώθηση ως την

επικοινωνία με οποιοδήποτε μέσο (που περιλαμβάνει αλλά δεν περιορίζεται στο

ταχυδρομείο, φαξ, τηλέφωνο, υπηρεσίες on-line κ.λπ.) οποιουδήποτε

διαφημιστικού υλικού ή υλικού εμπορικής προώθησης, που διενεργείται από τον

αρμόδιο απευθείας εμπορικής προώθησης ή εξ ονόματός του και απευθύνεται σε

συγκεκριμένα πρόσωπα. 726

Η στόχευση σε συγκεκριμένα πρόσωπα είναι αυτή που διαφοροποιεί τελικά

την απλή διαφήμιση που απευθύνεται σε μεγάλο αριθμό ατόμων, από την άμεση

εμπορική προώθηση.

725 Αιτιολογική παράγραφος 30 της Οδηγίας 95/46/ΕΚ
726 Ο κώδικας FEDMA είναι διαθέσιμος στην εξής διεύθυνση URL:

http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp77-annex_en.pdf.
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Πάντως σύμφωνα με την τέταρτη παράγραφο του άρθρου 11 η διαφήμιση

όμως προϊόντων και υπηρεσιών μέσω του ηλεκτρονικού ταχυδρομείου είναι

δυνατόν να επιτρέπεται παρόλα αυτά αρκεί να :

α. Είναι η σαφής και ευδιάκριτη η αναγραφή της ταυτότητας727 του αποστολέα και

β. Να υπάρχει αντίστοιχη έγκυρη διεύθυνση έτσι ώστε να μπορεί ο αποδέκτης του

μηνύματος να ζητεί τον τερματισμό της επικοινωνίας.728

Στην κοινοτική Οδηγία στο άρθρο 13 παρ.4 και τον ελληνικό νόμο στο

άρθρο 11 παρ.4 τίθεται σαν αρνητική προϋπόθεση η μη συγκάλυψη της

ταυτότητας του αποστολέα του ηλεκτρονικού μηνύματος, του επονομαζόμενου και

« spoofing».729

727 Στο προοίμιο της Οδηγίας 2001/58/ΕΚ αναφέρεται ότι πρέπει να απαγορεύεται.

α. η χρησιμοποίηση ψευδών στοιχείων ταυτότητας

β. ψευδών διευθύνσεων

γ. αριθμών επιστροφής κατά την αποστολή μη ζητηθέντων μηνυμάτων με σκοπό την άμεση

εμπορική προώθηση Βλ. την Αιτιολογική σκέψη 44 της Οδηγίας 2002/58/ΕΚ. Βέβαια όπως

αναφέρεται πάλι στο προοίμιο το πρόβλημα μπορεί να μετριαστεί αφού ορισμένα συστήματα

ηλεκτρονικού ταχυδρομείου επιτρέπουν στους συνδρομητές να βλέπουν τον αποστολέα και το θέμα

του μηνύματος, καθώς επίσης και να διαγράφουν το μήνυμα, χωρίς να χρειάζεται να

μεταφορτώσουν το υπόλοιπο περιεχόμενο του ηλεκτρονικού μηνύματος ή τα συνημμένα του, με

αποτέλεσμα να μειώνεται το κόστος που πιθανόν προκύπτει από τη μεταφόρτωση αυτόκλητων

ηλεκτρονικών μηνυμάτων ή των συνημμένων τους. Αναγνωρίζεται ότι αυτές οι τεχνικές

δυνατότητες μπορεί να εξακολουθήσουν να είναι χρήσιμες σε ορισμένες περιπτώσεις ως ένα

πρόσθετο εργαλείο προς τις γενικές υποχρεώσεις που θεσπίζονται με την παρούσα Οδηγία βλ

σχετικά Αιτιολογική σκέψη 45 της Οδηγίας 2002/58/ΕΚ

728 Άρθρο 11  παρ. 1 ν.3471/2006 και 13 παρ.4 Οδηγίας 2002/58/ΕΚ

729 Για να είναι νόμιμο θα πρέπει να  περιλαμβάνει μία   έγκυρη διεύθυνση στην οποία θα υπάρχει

η δυνατότητα ο αποδέκτης να μπορεί να ζητεί τον τερματισμό της επικοινωνίας αυτής. Ο σκοπός

της παραγράφου αυτής είναι να προφανώς αποτρέπει  την πλαστογράφηση της πηγής και της

διαδρομής που ακολούθησε το ηλεκτρονικό μήνυμα του αποστολέα. Βλ σχετικά Asscher, Lodewijk

F., "Regulating Spam: Directive 2002/58 and Beyond" 2004 σεSSRN:

http://ssrn.com/abstract=607183
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6.2.2.3.2.1 Συγκατάθεση στην άμεση διαφήμιση.

Συναφές είναι και σε αυτή την περίπτωση το θέμα της προηγούμενης

συγκατάθεσης του υποκειμένου.

Περιπτώσεις που ο πελάτης δίνει την προηγούμενη συγκατάθεσή του με

την εγγραφή του σε ιστοσελίδα και αργότερα του ζητείται η  επιβεβαίωση της

εγγραφής αλλά και της  συγκατάθεσης του συνάδει  μάλλον με τις διατάξεις της

Οδηγίας.730Η απλή όμως ειδοποίηση με ένα μήνυμα ηλεκτρονικού ταχυδρομείου

προς όλους τους αποδέκτες ζητώντας τους να δώσουν την συγκατάθεση τους για

την αποδοχή «διαφημιστικών e-mails» δεν θα ήταν συμβατή με την Οδηγία γιατί

δεν θεωρείται ότι ο πελάτης μπορεί να ενημερωθεί για την  χρησιμοποίησή τους

για άμεση εμπορική προώθηση με σαφή και ευκρινή τρόπο και να του δίνεται η

ευκαιρία να αρνείται τη χρησιμοποίηση αυτή κατά το άρθρο 13 παρ 3 και

αιτιολογική σκέψη 42 της Οδηγίας.

Επιπλέον σε περίπτωση συγκατάθεσης με την ευκαιρία γενικής αποδοχής

των όρων που διέπουν πιθανό κύριο συμβόλαιο (π.χ συμβόλαιο εγγραφής στο

οποίο η συγκατάθεση δίνεται  με σκοπό την άμεση εμπορική επικοινωνία ), η

συγκατάθεση πρέπει να συνάδει με τις επιταγές της Οδηγίας 95/46/EK  δηλαδή

της ελεύθερης, ρητής και εν πλήρει επιγνώσει συγκατάθεσης. Ενώ περαιτέρω στην

αιτιολογική σκέψη 17 αναφέρεται ότι  η  «συγκατάθεση δύναται να παρέχεται με

κάθε πρόσφορο τρόπο που επιτρέπει την ελεύθερη και ενημερωμένη έκφραση των

επιθυμιών του χρήστη, όπως με τη συμπλήρωση τετραγωνιδίου κατά την επίσκεψη

ιστοσελίδας του Διαδικτύου».

Η σιωπηρή συγκατάθεση δεν μπορεί σε καμία περίπτωση να θεωρηθεί ότι

είναι συμβατή με τους σκοπούς της Οδηγίας 95/46 ειδικότερα με την απαίτηση να

730 Έγγραφο 11601/EN, WP 90 Opinion 5/2004 on unsolicited communications for marketing

purposes under Article 13 of Directive 2002/58/EC, Ομάδα Εργασίας του άρθρου 29 διαθέσιμο στο

δικτυακό τόπο, http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2004/wp90_el.pdf
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θεωρείται  συγκατάθεση η μη αντίθεση (opt-out) στην αποστολή διαφημιστικών

μηνυμάτων.

Ανάλογα η εμφάνιση στην ιστοσελίδα συμπληρωμένων τετραγωνιδίων δεν

θεωρείται σύμφωνη με τις διατάξεις και συνεπώς πρέπει οι εταιρίες να

παρουσιάζουν τα τετραγωνίδια κενά προς συμπλήρωση.

Οι σκοποί της διαφήμισης πρέπει να αναφέροντα ρητά, δηλ. ποιό είναι το

είδος των υπηρεσιών και των εμπορευμάτων που προσφέρονται στον χρήστη

Η συγκατάθεση του χρήστη χρειάζεται και για την χρησιμοποίηση της

διεύθυνσης  επαφής του από τρίτα μέρη. Και τότε πρέπει να αναφέρονται ρητά το

είδος των υπηρεσιών και των εμπορευμάτων που προσφέρονται στον χρήστη από

τα τρίτα μέρη τα οποία ενδιαφέρονται να επικοινωνήσουν μέσω διαφημιστικών

μηνυμάτων. Η βασική αρχή της προηγούμενης συγκατάθεσης (opt in) ως

νομιμοποιητικός λόγος της εμπορικής προώθησης προϊόντων προβλέπεται και στον

ελληνικό νόμο   ως sine qua non της νομιμότητας των ενεργειών εμπορικής

προώθησης.731 Η ρητή συγκατάθεση  ως θεμελιώδης κανόνας της επεξεργασίας των

δεδομένων του υποκειμένου της επεξεργασίας έχει και στο άρθρο 11 παρ 1 του ν.

3471/06 κεντρική θέση. Γίνεται αναφορά στις προϋποθέσεις  της νόμιμης

συλλογής και χρήσης στο πλαίσιο εμπορικής συναλλαγής των ηλεκτρονικών

σημείων επαφής ενός συνδρομητή ή χρήστη. Η αιτιολογική έκθεση του

ν.3471/06αναφέρει ότι  ηλεκτρονικά σημεία επαφής εκτός από τα μηνύματα του

ηλεκτρονικού ταχυδρομείου, είναι  και τα SMS (short messages) και τα MMS

(multimedia messages) και αντίστοιχης λειτουργίας μηνύματα.732

731 Άρθρο 11  παρ. 1 ν.3471/2006
732 Αιτιολογική Έκθεση του άρθρου 4 ν. 3471/.2006
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6.2.2.3.3 Επεξεργασία  δεδομένων κίνησης και θέσης

Στην τέταρτη παράγραφο του άρθρου 5 ν. 3471/2006 εισάγεται η απαγόρευση

στους παρόχους να χρησιμοποιούν τα δεδομένα προσωπικού χαρακτήρα και τα

δεδομένα κίνησης και θέσης ή να τα διαβιβάζουν σε  τρίτους για σκοπούς άλλους

από αυτούς για τους οποίους ο χρήστης έχει ενημερωθεί, εκτός βέβαια εάν ο

συνδρομητής ή ο χρήστης έχει ρητά  και  ειδικά δώσει τη συγκατάθεσή του. 733

Εξαιρούνται οι σκοποί που συνδέονται με την  παροχή υπηρεσιών

ηλεκτρονικών επικοινωνιών ή την παροχή υπηρεσιών  προστιθέμενης αξίας που

έχει ζητήσει ο συνδρομητής ή χρήστης, όπως η  διαφήμιση ή η εμπορική έρευνα

αγοράς προϊόντων και υπηρεσιών. Η απαγόρευση αυτή μπορεί να καμφθεί όμως

μόνο με την υλοποίηση του απόλυτου δικαιώματος πληροφοριακού

αυτοκαθορισμού που είναι το δικαίωμα της συγκατάθεσης του συνδρομητή και

μάλιστα συγκατάθεση που πρέπει να είναι ρητή και ειδική.734

6.2.2.4. Εξαιρέσεις από την αναγκαιότητα προηγούμενης λήψης της συγκατάθεσης

6.2.2.4.1  Καταγραφή επαγγελματικών συνδιαλέξεων για αποδεικτικούς λόγους.

Ο νόμος 3471/2006  εισάγει την πρώτη εξαίρεση στην απαγόρευση

καταγραφής των  συνδιαλέξεων και των συναφών δεδομένων κίνησης, όπως

προβλέπεται και στη δεύτερη παράγραφο του άρθρου 5 της Οδηγίας

2002/58/ΕΚ.735 Έτσι όταν   ο σκοπός καταγραφής τόσο των  συνδιαλέξεων όσο

733 Άρθρο 5 παρ.4 εδ α. ν. 3471/2006
734 Άρθρο 5 παρ.4 εδ α. ν. 3471/2006
735 Άρθρο 5 παρ.2 της Οδηγίας 2002/58/ΕΚ, Η Ομάδα εργασίας για την προστασία των δεδομένων

του άρθρου 29 εξέφρασε την ανησυχία της για την γενικότητα στην διατύπωση της σχετικής

παραγράφου 2 του άρθρου 5 της 2002/58/ΕΚ,  η οποία πιστεύει ότι έτσι επιτρέπει εξαιρέσεις  στην

εμπιστευτικότητα χωρίς να τηρούνται οι βασικές προϋποθέσεις και πρότεινε την αφαίρεση της

χωρίς φυσικά να εισακουσθεί η γνώμη της. Βλ. σχετικά Γνώμη 7/2000 Για την πρόταση της

Ευρωπαϊκής Επιτροπής για μία Οδηγία του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά

με την επεξεργασία δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον
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και των συναφών δεδομένων κίνησης είναι η  παροχή αποδεικτικών στοιχείων

εμπορικής συναλλαγής ή άλλης επικοινωνίας επαγγελματικού χαρακτήρα  τότε

υπάρχει η δυνατότητα καταγραφής των  συνδιαλέξεων και των συναφών

δεδομένων κίνησης. Οι προυποθέσεις είναι :

α. οι συνδιαλέξεις και τα δεδομένα κίνησης να πραγματοποιούνται κατά τη

διάρκεια νόμιμης επαγγελματικής πρακτικής

β. να έχει προηγηθεί ενημέρωση και  γνώση των επικοινωνούντων μερών

γ. να υπάρχει και η  συναίνεσή τους, έτσι ώστε η αρχή του απόρρητου των

επικοινωνιών να εξασφαλίζεται και κατά τη σύννομη επαγγελματική πρακτική.736

Παρατηρείται ότι και σε αυτές τις περιπτώσεις διατηρείται

1. η υποχρέωση ενημέρωσης των συναλλασσόμενων έτσι ώστε να γνωρίζουν πριν

την συναλλαγή για την καταγραφή,το σκοπό και την διάρκεια της  αποθήκευσης.

2. η υποχρέωση λήψης της σχετικής συγκατάθεσης.

3. ο τρόπος ενημέρωσης των μερών  και παροχής συγκατάθεσης.

4. ο τρόπος και ο χρόνος διατήρησης των καταγεγραμμένων συνδιαλέξεων και των

συναφών δεδομένων κίνησης.737

Πρέπει να παρατηρήσουμε ότι σε αυτό το σημείο τόσο η Οδηγία, όσο και ο

ν.3471/06 θα έπρεπε να ορίζουν με μεγαλύτερη σαφήνεια ως προς το  τι μπορεί να

εκληφθεί ως επαγγελματική πρακτική και επικοινωνία επαγγελματικού χαρακτήρα.

τομέα των ηλεκτρονικών επικοινωνιών της 12 Ιουλίου 2000 COM (2000)385.  Ομάδα Εργασίας για

την Προστασία των Ατόμων Έναντι της Επεξεργασίας Δεδομένων Προσωπικού Χαρακτήρα,

www.europa.eu.int/Comm/internal_market/media/dataprot/wpdocs/wp36en.pdf.

736 Άρθρο 4 παρ. 3 του ν.3471/2006
737 ibid
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Πρόσθετη προστασία σε σύγκριση με την ευρωπαϊκή Οδηγία προσπαθεί να

εξασφαλίσει ο ν.3471/2006με την πρόβλεψη ότι η  Αρχή Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα θα εκδώσει πράξη με την οποία θα καθορίζει

α. τον τρόπο ενημέρωσης των μερών και παροχής συγκατάθεσης και

β. τον τρόπο και το χρόνο  διατήρησης των καταγεγραμμένων συνδιαλέξεων και

των συναφών δεδομένων κίνησης.738

6.2.2.4.2 Επεξεργασία για λόγους χρέωσης

Ο ν. 3471/2006 επιτρέπει την κατ’εξαίρεση επεξεργασία των δεδομένων

κίνησης, χωρίς λήψη συγκατάθεσης όταν  αυτό είναι αναγκαίο  1.για τη χρέωση

των συνδρομητών και 2.την πληρωμή των διασυνδέσεων, υπό τους όρους και

προυποθέσεις που αναφέρονται παρακάτω σε σχέση με το δικαίωμα στην

ενημέρωση.

6.2.2.4.3 Κλήσεις έκτακτης ανάγκης

Επίσης οι εξαιρέσεις στο άρθρου 8 της Οδηγίας 2002/58/ΕΚ που αναφέρονται στο

άρθρο 10 β εδάφιο της ίδιας Οδηγίας, σχετικά με τη δυνατότητα  της προσωρινής

έλλειψης συγκατάθεσης για την επεξεργασία δεδομένων θέσης ανα γραμμή,έτσι

ώστε  να δίδεται απάντηση σε κλήσεις έκτακτης ανάγκης και πάντοτε από

οργανισμούς που ασχολούνται με τις κλήσεις αυτές  προβλέπονται επίσης και

στην  τέταρτη παράγραφο του άρθρου 6 του  ν. 3471/2006.

Ο ν.3471/2006 προβλέπει ότι είναι δυνατή η επεξεργασία δεδομένων θέσης

χωρίς προηγούμενη συγκατάθεση του συνδρομητή ή  του χρήστη, προκειμένου να

είναι δυνατή η αντιμετώπιση εκτάκτων  καταστάσεων από τις εκάστοτε αρμόδιες

αρχές, τις οποίες ρητά εξειδικεύει, όπως τις διωκτικές αρχές, τις υπηρεσίες πρώτων

βοηθειών και πυρόσβεσης, οι οποίες χρειάζονται τις σχετικές  πληροφορίες που

738 Άρθρο 4 παρ.3 του ν.3471/2006
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είναι απαραίτητες  για τον εντοπισμό του καλούντος και μόνο για το συγκεκριμένο

αυτόν σκοπό, κάτι που υπαγορεύεται και από το γενικό δίκαιο του άρθρου 5παρ.2

β) και γ) του ν. 2472/1997. 739

Η  Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε)

εξουσιοδοτείται να προσδιορίσει τις διαδικασίες, τον τρόπο και τις τεχνικές

λεπτομέρειες της –χωρίς συγκατάθεση του συνδρομητή/χρήστη- επεξεργασίας

δεδομένων θέσης προκειμένου να αντιμετωπιστούν καταστάσεις έκτακτης

ανάγκης.

Με την υπ’αριθ. 155/2006 πράξη της Α.Δ.Α.Ε καθορίζονται οι διαδικασίες,

ο τρόπος και κάθε άλλη τεχνική λεπτομέρεια για την επεξεργασία των δεδομένων

θέσης και την εξουδετέρωση της δυνατότητας μη αναγραφής της καλούσας

γραμμής από τους φορείς παροχής δημοσίου δικτύου ή διαθέσιμης στο κοινό

υπηρεσίας ηλεκτρονικών επικοινωνιών, με σκοπό την παροχή πληροφοριών στις

αρμόδιες για την αντιμετώπιση καταστάσεων έκτακτης ανάγκης αρχές, για την

απάντηση στις κλήσεις προς τον ενιαίο ευρωπαϊκό αριθμό κλήσης έκτακτης

ανάγκης «112» και για τον εντοπισμό της θέσης του καλούντος και μόνο για το

συγκεκριμένο αυτό σκοπό.  Η ανωτέρω επεξεργασία, επιτρέπεται χωρίς

προγούμενη συγκατάθεση του συνδρομητή ή χρήστη, ο οποίος καλεί τον ενιαίο

ευρωπαϊκό αριθμό κλήσης έκτακτης ανάγκης «112». 740

Ήδη η ΑΔΑΕ εξέδωσε και την πράξη 216/2008 με την οποία επίσης

καθορίζονται οι διαδικασίες, ο τρόπος και κάθε άλλη τεχνική λεπτομέρεια για την

επεξεργασία των δεδομένων θέσης και την εξουδετέρωση της δυνατότητας μη

739 «β )Η επεξεργασία είναι αναγκαία για την εκπλήρωση υποχρεώσεως του υπεύθυνου

επεξεργασίας, η οποία επιβάλλεται από το νόμο.

γ)Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου, εάν

αυτό τελεί σε φυσική ή νομική αδυναμία να δώσει τη συγκατάθεσή του».
740 Υπ’αριθμ. 155/2006 - ΦΕΚ 1775/Β'/6.12.2006 Πράξη της Αρχής Διασφάλισης του Απορρήτου

των Επικοινωνιών (ΑΔΑΕ) για την επεξεργασία κλήσεων έκτακτης ανάγκης του ενιαίου

ευρωπαϊκού αριθμού κλήσης έκτακτης ανάγκης 112 για την παροχή πληροφοριών στις αρμόδιες

αρχές και Πράξη της ΑΔΑΕ για την επεξεργασία κλήσεων έκτακτης ανάγκης για την παροχή

πληροφοριών στους αρμόδιους για την αντιμετώπιση καταστάσεων έκτακτης ανάγκης φορείς.
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αναγραφής της καλούσας γραμμής από τους φορείς παροχής δημοσίου δικτύου ή

διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών, με σκοπό την

παροχή πληροφοριών στoυς αρμόδιους για την αντιμετώπιση καταστάσεων

έκτακτης ανάγκης φορείς, για την απάντηση στις κλήσεις προς τους αριθμούς

έκτακτης ανάγκης, συμπεριλαμβανομένου του ενιαίου ευρωπαϊκού αριθμού

κλήσης έκτακτης ανάγκης 112 και για τον εντοπισμό της θέσης του

καλούντος.741Σε κάθε περίπτωση η Α.Δ.Α.Ε με πράξη της θα καθορίζει τις

διαδικασίες και τον τρόπο με τον οποίο θα γίνεται αυτό.742

Επίσης προβλέπεται με το δεύτερο εδάφιο της παραγράφου 7 του  άρθρου 8  η

δυνατότητα εξουδετέρωσης της τεχνικής δυνατότητας απόκρυψης εισερχομένων

κλήσεων του άρθρου 8 παρ.1 ν.3471/2006  έτσι ώστε στις περιπτώσεις κλήσεων

άμεσης επέμβασης προς τις αρμόδιες δημόσιες υπηρεσίες που ασχολούνται με

τέτοιες κλήσεις ή προς ιδιωτικούς φορείς άμεσης επέμβασης, αναγνωρισμένους

από το κράτος, ώστε να δίδεται απάντηση στις κλήσεις αυτές, ανεξάρτητα από την

ύπαρξη προσωρινής συγκατάθεσης του συνδρομητή ή χρήστη.  Τονίζεται επίσης

με το δεύτερο εδάφιο της παραγράφου 7 του  άρθρου 8 ότι ο μόνος λόγος, για τον

οποίο τα δεδομένα που περιέχουν την αναγνώριση της ταυτότητας του καλούντος

συνδρομητή αποθηκεύονται και είναι διαθέσιμα από τη δημόσια υπηρεσία ή τον

ιδιωτικό φορέα άμεσης επέμβασης, είναι η άμεση απάντηση και επέμβαση. Τα

δεδομένα είναι διαθέσιμα μόνο για το χρονικό διάστημα που είναι αναγκαίο για

την ολοκλήρωση του σκοπού, και στη συνέχεια διαγράφονται.

741 Πράξη 159 /2008- ΦΕΚ 1898/Β/17.09.2008
742 Σχετικά η ΑΔΑΕ αναφέρει ότι σύμφωνα με τις ετήσιες εκθέσεις επεξεργασίας κλήσεων έκτακτης

ανάγκης από τους παρόχους που έχει λάβει η ΑΔΑΕ για το έτος 2008, δεν σημειώθηκαν

περιστατικά που να απείλησαν την ασφάλεια του απορρήτου των επικοινωνιών. Επίσης, σχετικά με

τα αιτήματα που αφορούσαν την επεξεργασία δεδομένων θέσης του καλούντος, οι πάροχοι κινητής

και σταθερής τηλεφωνίας Cosmote Κινητές Τηλεπικοινωνίες ΑΕ, Tellas, Cyta Hellas, Wind

Ελλάς,Τηλεπικοινωνίες ΑΕΒΕ, Hellas Online Ηλεκτρονικές Επικοινωνίες ΑΕ, Vodafone-Παναφόν

ΑΕΕΤ, Νetone, On Telecoms και Forthnet έλαβαν συνολικά 165 αιτήματα.

Το 2007, αντίστοιχα, οι πάροχοι κινητής και σταθερής τηλεφωνίας έλαβαν συνολικά 107 αιτήματα

που αφορούσαν την επεξεργασία δεδομένων θέσης του καλούντος για την επεξεργασίακλήσεων

έκτακτης ανάγκης, http://www.adae.gr/portal/fileadmin/docs/pepragmena/2009/kefalaio%202.pdf.
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6.2.2.4.4 Κακόβουλες κλήσεις

Η παράγραφος 7 του άρθρου 8 του ν. 3471/2006 μεταφέρει το άρθρο 10 της

Οδηγίας 2002/58/ΕΚ και προβλέπει  ότι ο φορέας παροχής δημοσίου δικτύου

επικοινωνιών ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών

οφείλει να διαθέτει μέσα εξουδετέρωσης της δυνατότητας μη αναγραφής της

καλούσας γραμμής.

Συγκεκριμένα εξουδετερώνεται η δυνατότητα αυτή για τον εντοπισμό κακόβουλων

ή ενοχλητικών κλήσεων743 για περιορισμένο χρονικό διάστημα, και μετά από

αίτηση του συνδρομητή.

Διευκρινίζεται ότι τα δεδομένα που περιέχουν την αναγνώριση της ταυτότητας του

καλούντος συνδρομητή ή χρήστη αποθηκεύονται και είναι διαθέσιμα από τον

φορέα παροχής δημοσίου δικτύου ή και διαθέσιμης στο κοινό υπηρεσίας

ηλεκτρονικών επικοινωνιών μόνο έναντι του  συνδρομητή ή χρήστη που ζητεί τον

εντοπισμό και κατόπιν διαγράφονται, εφόσον δεν ορίζεται διαφορετικά στον

παρόντα νόμο. Ο τρόπος και η διάρκεια εξουδετέρωσης των δυνατοτήτων και κάθε

άλλη αναγκαία λεπτομέρεια, ορίζονται με πράξη της Αρχής Διασφάλισης του

Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε.), ώστε να διασφαλίζεται η διαφάνεια της

διαδικασίας.

Σχετικά η ΑΔΑΕ καθόρισε τις ειδικότερες διαδικασίες, τον τρόπο, τη διάρκεια και

κάθε άλλη αναγκαία λεπτομέρεια744 για την εξουδετέρωση της δυνατότητας μη

743 Στο άρθρο 2 της Πράξης  2322/2006 της ΑΔΑΕ «Εξουδετέρωση της δυνατότητας μη

αναγραφής της καλούσας γραμμής για τον εντοπισμό κακόβουλων ή ενοχλητικών κλήσεων ΦΕΚ

Β’ 1853/21.12.2006 ορίζεται ως «κακόβουλη» η κλήση η οποία ενέχει ιδίως απειλή βίας ή άλλης

παράνομης πράξης ή παράλειψης, εξύβριση, προσβολή της γενετήσιας αξιοπρέπειας, εκβιασμό και

ως «ενοχλητική» η

κλήση η οποία, χωρίς να είναι κακόβουλη, διαταράσσει την οικιακή ειρήνη και προκαλεί ανησυχία,

όπως για παράδειγμα οι σιωπηλές και επαναλαμβανόμενες κλήσεις.

744 Βλ.για σχετικές πληροφορίες με τις υποχρεώσεις του παρόχου και τα δικαιώματα των

συνδρομητών   στην  τις περιπτώσεις κακόβουλων ή ενοχλητικών κλήσεων την ιστοσελίδα του

ΟΤΕ
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αναγραφής της καλούσας γραμμής από τους φορείς παροχής δημοσίου δικτύου ή

διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών και για τον εντοπισμό

κακόβουλων ή ενοχλητικών κλήσεων, και τη διάθεση των δεδομένων που

περιέχουν την αναγνώριση της ταυτότητας του καλούντος συνδρομητή ή χρήστη

έναντι του συνδρομητή ή χρήστη που ζητά τον εντοπισμό. 745 Eιδικότερα με την

απόφαση 234/4.11.2009 (ΦΕΚ 2359/Β΄/20.11.2009) με την οποία τροποιήθηκε η

πράξη 2322/2006 προβλέπεται  πως  στις περιπτώσεις κακόβουλων κλήσεων,

εφόσον διενεργείται, ύστερα από σχετική έγκληση, τακτική ανάκριση ή

προανάκριση ή προκαταρκτική εξέταση, μόνο ο αρμόδιος κατά περίπτωση

τακτικός ανακριτής ή εισαγγελέας μπορεί να ζητήσει με ειδική παραγγελία προς

τους παρόχους σταθερής ή κινητής τηλεφωνίας, την παροχή στοιχείων ταυτότητας

του κακοβούλως καλούντος συνδρομητή ή χρήστη, εφόσον, σύμφωνα με την

τήρηση των αρχών της αναλογικότητας, κρίνει, ότι, βάσει των στοιχειών που μέχρι

τη στιγμή εκείνη διαθέτει, είναι δυνατόν να υποτεθεί ευλόγως ότι μόνο με αυτό το

μέσον θα καταστεί δυνατή η βεβαίωση του εγκλήματος και η αποκάλυψη του

δράστη.746

http://oteshop.ote.gr/portal/page/portal/OTESHOP/customer_service/entopismos_kakoboulon_klise

on
745 Πράξη  2322/2006 της ΑΔΑΕ «Εξουδετέρωση της δυνατότητας μη αναγραφής της καλούσας

γραμμής για τον εντοπισμό κακόβουλων ή ενοχλητικών κλήσεων ΦΕΚ Β’ 1853/21.12.2006 όπως

τροποποίηθηκε με την απόφαση 234/4.11.2009 (ΦΕΚ 2359/Β΄/20.11.2009)

746 Σύμφωνα με την έκθεση περαγμένων της ΑΔΑΕ για το 2009 από τα υποβληθέντα στην ΑΔΑΕ

στοιχεία προκύπτει ότι το 2008 ο αριθμός των αιτήσεων για τον εντοπισμό κακόβουλων ή

ενοχλητικών κλήσεων που έλαβαν συνολικά οι πάροχοι υπηρεσιών κινητής και σταθερής

τηλεφωνίας Cosmote Κινητές Τηλεπικοινωνίες ΑΕ, Cyta Ελλάς, Τηλεπικοινωνιακή ΑΕ, Forthnet

AE, Hellas Online Ηλεκτρονικές Επικοινωνίες ΑΕ, Netone, ΟΤΕ, Vodafone-Πάναφον ΑΕΕΤ, Wind

Ελλάς Τηλεπικοινωνίες ΑΕΒΕ, Tellas ανέρχεται στις 5.938. Για το έτος 2007 ο αριθμός των

αιτήσεων που έλαβαν συνολικά οι πάροχοι υπηρεσιών κινητής και σταθερής τηλεφωνίας σχετικά με

κακόβουλες ή ενοχλητικές κλήσεις ανέρχεται στις 4.295.Τα προαναφερθέντα στοιχεία

καταδεικνύουν αύξηση της τάξης του 38% στον αριθμό των αιτήσεων που έλαβαν οι πάροχοι

κινητής και σταθερής τηλεφωνίας μεταξύ των ετών 2007 και 2008,

http://www.adae.gr/portal/fileadmin/docs/pepragmena/2009/kefalaio%202.pdf
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6.2.3 Υποχρέωση για προστασία  του απορρήτου

Το απόρρητο των επικοινωνιών στην  Ευρωπαϊκή Ένωση κατοχυρώνεται

σύμφωνα με τις διεθνείς πράξεις για τα ανθρώπινα δικαιώματα, ιδίως την

ευρωπαϊκή σύμβαση περί προστασίας των δικαιωμάτων του ανθρώπου και των

θεμελιωδών ελευθεριών και σε εθνικό επίπεδο με την εσωτερική νομοθεσία  και τα

Συντάγματα των κρατών μελών.747

Στην ελληνική έννομη τάξη η προστασία του απορρήτου κατοχυρώνεται

από το Σύνταγμα και το άρθρο 19. Σε επίπεδο του κοινού νομοθέτη και σε

εκτέλεση του άρθρου 19 Εκδόθηκαν ο ν.2225/1994  και ο ν.3115/2003 με τον

οποίο συνιστάται η Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών, και

προβλέπονται οι προϋποθέσεις άρσης του απορρήτου. Στην προστασία του

απορρήτου αποβλέπει και ο ν.3674/2008 «Ενίσχυση του θεσμικού πλαισίου

διασφάλισης του απορρήτου της τηλεφωνικής επικοινωνίας και άλλες διατάξεις»748

6.2.3.1 Προστασία εξωτερικών στοιχείων επικοινωνίας.

Για το αν τα εξωτερικά στοιχεία της επικοινωνίας εμπίπτουν στην προστασία του

νόμου για άρση τουβ απορρήτου  έχουν διατυπωθεί αντίθετες απόψεις.749

747 Αιτιολογική σκέψη  3της Οδηγίας 2002/58
748 ΦΕΚ Α΄ 136/10.7.2008

749 Βλ σχετικά  την υπ’αριθμ. 14/2004 Γνωμοδότηση του Εισαγγελέα Πρωτοδικών

Θεσσαλονίκης, όπου υποστήριξε ότι τα εξωτερικά στοιχεία της επικοινωνίας δεν αποτελούν

προσωπικά δεδομένα και επομένως οι φορείς παροχής δημοσίου τηλεπικοινωνιακού δικτύου

οφείλαν να παρέχουν τα στοιχεία αυτά χωρίς να παιτείται η έκδοση βουλεύματος από το δικαστικό

συμβούλιο, (ΠοινΔικ 2004,118 επ.),  επίσης ο.π σχολιασμό της γνωμοδότησης από Τσόλια Γ.

«Τηλεπικοινωνιακά δεδομένα και ποινική ευθύνη» όπου και παραθέτει το υπ’αριθμ.2723/2003

βούλευμα του Συμβουλίου Πλημ/κων Αθηνών και 957/2004 Συμβουλίου Πλημ/κων Πειραιώς από

τα οποία  ότι τα εξωτερικά στοιχεία της επικοινωνίας εμπίπτουν στην έννοια του απορρήτου.,

σχετικά  και στην ΠοινΔικ 2004,σελ. 1273 επ. με παρατηρήσεις του Γ. Τσόλια, επίσης παρουσίαση

και κριτική σχετικών πρόσφατων αποφάσεων από Τσόλια Γ. «Η προστασία του ιδιωτικού βίου

κατά την πρόσφατη νομολογία του Αρείου Παγου», ΠοινΔικ 2008 σελ. 642 επ. Βλ. ενδεικτικά την

79/2002 γνωμοδότηση της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα και στο ίδιο

πνεύμα τις υπ’αριθ.8/2003,12/2004, 33/2004,37/2204 αποφάσεις της Αρχής. Για την αντίθεση της

υπ’αριθ.79/2002 γνωμοδότησης της Αρχής με την υπ’αριθ.1/2005 γνωμοδότηση της ΑΔΑΕ βλ.
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Ωστόσο ο ν.3471/06 φαίνεται ότι υιοθετεί την άποψη ότι τα εξωτερικά στοιχεία της

επικοινωνίας αποτελούν προσωπικά δεδομένα και εμπίπτουν στη σφαίρα του

απορρήτου.

Συγκεκριμένα το άρθρο 4 του νόμου 3471/06,750 στην  πρώτη παράγραφο,

προβλέπει ρητά ότι το απόρρητο των επικοινωνιών το οποίο ισχύει σε οποιαδήποτε

χρήση των υπηρεσιών ηλεκτρονικών επικοινωνιών που παρέχονται μέσω δημοσίου

δικτύου επικοινωνιών και των διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών, επεκτείνεται και στα λεγόμενα εξωτερικά στοιχεία της

επικοινωνίας751 τα δεδομένα κίνησης και θέσης, όπως ορίζονται στις διατάξεις του

άρθρου 2 του νόμου.752

Επίσης το προγενέστερο Προεδρικό Διάταγμα  47/2005 στα άρθρα 3 για τα

«Είδη επικοινωνίας»753 και 4 για τα «Στοιχεία της επικοινωνίας»754

Τάσση Σ. «Άρση απόκρυψης καλούντος σε περίπτωση κακόβουλων ή οχληρών κλήσεων:Νόμιμη

αποκάλυψη προσωπικών δεδομένων ή άρση απορρήτου» ΔiMEE 2005,σελ.402 επ. Βλ. αναλυτικά

σε Τσόλια Γ, ό.π. σελ. 362.
750 Το οποίο μεταφέρει το άρθρο 5 της Οδηγίας 2002/58/ΕΚ
751 Βλέπε την Γνωμοδότηση Αρ.1/2005 κατόπιν αιτήματος της εταιρείας «ΤΙΜ ΕΛΛΑΣ»

αναφορικά με τη διαδικασία άρσεως του απορρήτου στις τηλεφωνικές επικοινωνίες" Αριθ.Πρωτ.

893/03-02-2005 www.adae.gr/adae/docs/nomothetiko_plaisio/893-2005.pdf
752 Άρθρο 4 παρ.1 του ν.3471/2006
753 Ενδεικτικά,  στο άρθρο 3 του π.δ 47/2005, ως είδη επικοινωνίας αναφέρονται:

Κάθε είδους επικοινωνία, η οποία διεξάγεται μέσω δικτύου επικοινωνίας ή παρόχου υπηρεσιών

επικοινωνιών και την οποία χρησιμοποιεί ο συνδρομητής ή χρήστης κατά του οποίου λαμβάνεται το

μέτρο της άρσης., όπως α. Επιστολογραφία, ήτοι επιστολές, δέματα, ταχυμεταφορές στοιχείων,

τηλεγραφήματα, επιταγές κ.λπ. β. Τηλετυπική επικοινωνία (συνδρομητική). γ. Τηλεφωνική

επικοινωνία, ήτοι σταθερή και κινητή τηλεφωνία. δ. Επικοινωνία δεδομένων μέσω δικτύων

δεδομένων, μισθωμένων κυκλωμάτων κ.α. ε. Επικοινωνίες μέσω διαδικτύου (Internet).στ.

Ασυρματική επικοινωνία, ήτοι σταθερή ασύρματη πρόσβαση, επικοινωνία κλειστών ομάδων

χρηστών κ.ά.

754Ενδεικτικά ως στοιχεία επικοινωνίας στο άρθρο 4 του π.δ 47/2005 αναφέρονται:

α. Επιστολογραφία, β. Τηλετυπική επικοινωνία:, γ. Τηλεφωνική επικοινωνία:

και συγκεκριμένα στοιχεία εισερχόμενων και απερχόμενων κλήσεων. αα. Καλών και καλούμενος

αριθμός κλήσης και στις αναπάντητες κλήσεις. ββ. Καλών και καλούμενος συνδρομητής και
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συμπεριλαμβάνει σαφώς και τα εξωτερικά στοιχεία της επικοινωνίας στις

διαδικασίες άρσης του απορρήτου.755

Ωστόσο η Εισαγγελία του Α.Π με  πρόσφατες γνωμοδοτήσεις της εξέφρασε

αντίθετη άποψη.

Συγκεκριμένα  το καλοκαίρι του 2009  ο τ. Εισαγγελέας του Αρείου Πάγου,

κ. Σανιδάς  σε σχετική γνωμοδότηση756 σε σχέση με το αν τα ιστολόγια ( blogs)

καλύπτονται από τις περί απορρήτου διατάξεις (την οποία επικύρωσε και ο νέος

Εισαγγελέας του Αρείου Πάγου κ. Τέντες757),  παρατηρεί ότι “1) Οι διατάξεις του

πελάτης και στις αναπάντητες κλήσεις γγ. Ώρα έναρξης και ώρα λήξης της επικοινωνίας.,δδ.

Γεωγραφικός εντοπισμός καλούντος και καλούμενου (στις κινητές επικοινωνίες) είτε ομιλούν, είτε

πρόκειται για SMS, είτε είναι σε θέση stand-by, είτε πραγματοποιούν αναπάντητη κλήση.,εε.

Περιεχόμενο επικοινωνίας (φωνή, εικόνα κ.λπ.),στστ. Στοιχεία ταυτότητας τερματικής συσκευής

και σύνδεσης(ΙΜΕΙ,ΙΜ3Ι,ΤΜ3Ι) ζζ. Οι αλφαριθμητικοί χαρακτήρες που εισάγει ο χρήστης για την

πραγματοποίηση της σύνδεσης ή για την ενεργοποίηση ειδικών υπηρεσιών ή λειτουργιών. ηη. Η

σηματοδότηση της ετοιμότητας για την πρόσβαση (προειδοποιητικό σήμα επικοινωνίας).

θθ. Πραγματικός προορισμός και ενδιάμεσοι αριθμοί κλήσεως, σε περίπτωση εκτροπής της

κλήσης.,

Επίσης οι επικοινωνίες μέσω διαδικτύου (Internet). Κάθε πρόσβαση του χρήστη στο διαδίκτυο

καταγράφεται στις εγκαταστάσεις του ISP στο επίπεδο του δικτύου (πακέτα IP). Επίσης οι

χρησιμοποιούμενες υπηρεσίες (e-mail, συναλλαγές κ.λπ.),η  περιήγηση σε ιστοσελίδες και βάσεις

πληροφοριών, η ανταλλαγή δεδομένων /αρχείων μέσω της υπηρεσίας FTP, η τηλεφωνική

επικοινωνία μέσω διαδικτύου (VoIP).

Σημειώνεται ότι  η παράθεση των στοιχείων επικοινωνίας της παραγράφου 1 του άρθρου 4

π.δ 47/2005  είναι ενδεικτική. Η διάταξη άρσης απορρήτου δεν αποκλείεται να αναφέρεται και σε

άλλα στοιχεία κατά είδος επικοινωνίας, κάθε φορά που η εξέλιξη της επιστήμης και της τεχνολογίας

επιφέρει διεύρυνση του καταλόγου των στοιχείων αυτών.
755 Π.Δ.47/2005 "Διαδικασίες καθώς και τεχνικές και οργανωτικές εγγυήσεις για την άρση του

απορρήτου των επικοινωνιών και για την διασφάλισή του" (ΦΕΚ- 64/10.03.2005)

756 ΓνωμΕισΑΠ 9/2009 Τμ 5ο, Το κείμενο καθώς και σχολιασμό και κριτική της γνωμοδότησης από

Τσόλια Γ. βλ. σε ΔiΜΕΕ, 2009, σελ.389,βλ. επίσης Κριθαρά Θ. «Άρση του απορρήτου των

επικοινωνιών και ευθύνη (θέση) των παρόχων υπηρεσιών στο διαδίκτυο, ΣΥΝήΓΟΡΟΣ 2009, σελ.

70 επ.
757 ΓνωμΕισΑΠ 12/2009, Το κείμενο καθώς και σχολιασμό και κριτική της γνωμοδότησης από

Τσόλια Γ.βλ. σε ΔiΜΕΕ, 2009, σελ.393, βλ. επίσης Κριθαρά Θ. ό.π., σελ. 70 επ.
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Π.Δ. 47/ 2005, εκδοθέντος κατ’ εξουσιοδότηση των Ν. 2225/ 1994 και 3115/ 2003

(άρθρο 9) με τις οποίες επεκτείνεται το απόρρητο των επικοινωνιών

α) στις επικοινωνίες μέσω διαδικτύου (Internet) και

β) στα εξωτερικά στοιχεία της επικοινωνίας (αριθμός κλήσεως, στοιχεία

καλούντος και καλουμένου, ώρα κλήσεως κ.λ.π.) είναι ανίσχυρες διότι

αα) έρχονται σε αντίθεση προς το άρθρο 19 του Συντάγματος

ββ) έχουν εκδοθεί καθ’ υπέρβαση νομοθετικής εξουσιοδοτήσεως, αφού

ούτε από τις διατάξεις του Ν. 2225/ 1994 ούτε από τις διατάξεις του Ν. 3115/ 2003

παρέχεται εξουσιοδότηση να προσδιορισθεί με Π.Δ. η έκταση του απορρήτου της

επικοινωνίας και τι αυτό καλύπτει, ενώ εξ άλλου με τις διατάξεις των ανωτέρω

νόμων δεν ορίζεται ότι το απόρρητο της επικοινωνίας καλύπτει και τα εξωτερικά

στοιχεία αυτής”.

Σε σχέση με το άρθρο 19 στο οποίο και παραπέμπει το άρθρο 4 του

3471/2006 αναφέρει στην ίδια γωμοδότηση ότι “...με το άρθρο 19 του

Συντάγματος, όπως εξετέθη, δεν προστατεύονται τα εξωτερικά στοιχεία της

επικοινωνίας, αλλά μόνον το περιεχόμενο της επικοινωνίας. Η διάταξη, εξ άλλου,

του άρθρου 19 του Συντάγματος υπερισχύει της διατάξεως του άρθρου 4 του

έχοντος απλώς αυξημένη τυπική ισχύ Ν. 3471/ 2006 με την οποία ενσωματώθηκε η

Οδηγία 2002/ 58/ ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 12ης

Ιουλίου 2002.” Συμπερασματικά καταλήγει ότι “το απόρρητο των επικοινωνιών

δεν καλύπτει α) την επικοινωνία μέσω του διαδικτύου και β) τα εξωτερικά

στοιχεία της επικοινωνίας (ονοματεπώνυμα και λοιπά στοιχεία συνδρομητών,

αριθμοί τηλεφώνων, χρόνος και τόπος κλήσεως, διάρκεια συνδιάλεξης κ.λ.π.) και

επομένως  οι εισαγγελικές, ανακριτικές και προανακριτικές αρχές, πολύ δε

περισσότερο τα Δικαστικά Συμβούλια και τα Δικαστήρια, δικαιούνται να ζητούν

από τους παρόχους των υπηρεσιών Επικοινωνίας, μέσω του διαδικτύου

(Internet) τα ηλεκτρονικά ίχνη μιας εγκληματικής πράξεως, την ημεροχρονολογία

και τα στοιχεία του προσώπου στο οποίο αντιστοιχεί το ηλεκτρονικό ίχνος, από

τους λοιπούς δε παρόχους των υπηρεσιών επικοινωνίας τα «εξωτερικά στοιχεία»

της επικοινωνίας και ο πάροχος υποχρεούται να τα παραδίδει χωρίς να είναι

αναγκαίο να προηγηθεί άδεια κάποιας Αρχής και ιδία της Αρχής Διασφάλισης του
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Απορρήτου των Επικοινωνιών.” Με αυτό τον τρόπο απέκλεισε κάθε εξουσία της

ΑΔΑΕ για τον έλεγχο της νομιμότητας δικαστικής αποφάσεως περί άρσης του

απορρήτου ή ακόμα και ελέγχου των παρόχων για την συμμόρφωση τους με

δικαστική απόφαση.

Η γνωμοδότηση του Εισαγγελέα του Αρείου Πάγου απαντήθηκε από την

ΑΔΑΕ η οποία με την υπ' αριθμ. πρωτ. 1604 /13.7.2009 επιστολή της758 με την

οποία υποστηρίζει  επίσης ότι όσον αφορά την προστασία του απορρήτου «όλες οι

μορφές επικοινωνίας,συμπεριλαμβανομένων και αυτών που πραγματοποιούνται

μέσω του Διαδικτύου, αντιμετωπίζονται με ενιαίο τρόπο και από το Σύνταγμα και

από τον κοινοτικό νομοθέτη». H δε διάταξη περί απορρήτου του άρθρου 19 του

Συνάγματος που εγγυάται ότι «το απόρρητο των επιστολών και της ελεύθερης

ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλον τρόπο είναι απόλυτα

απαραβίαστο» έχει απόλυτο χαρακτήρα και δεν εξαρτάται από την έκδοση

εκτελεστικού νόμου.

Ένα θέμα που θα δημιουργήσει και στο μέλλον τριβές και αντιπαραθέσεις

αφού δεν πρόκειται μόνο για θέμα του αν τα blog ανήκουν στην έννοια της

επικοινωνίας και αν  το διαδίκτυο εμπίπτει στις περί απορρήτου διατάξεις, αλλά

εγείρει και σημαντικό θέμα για το θεσμικό ρόλο των ανεξάρτητων αρχών  και το

εύρος των αρμοδιοτήτων τους σε σχέση με τη δικαστική εξουσία.

6.2.3.2 Απαγόρευση παρακολούθησης.

Στη δεύτερη παράγραφο του άρθρου 4 παρ.2 του ν. 3471.06 απαγορεύεται

η άνευ αδείας ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος  παρακολούθησης ή

επιτήρησης των ηλεκτρονικών επικοινωνιών και των συναφών δεδομένων κίνησης

και θέσης. Τέτοιες προσβολές μπορούν να συμβούν με την εγκατάσταση διατάξεων

όπως τα επιλεγόμενα κατασκοπευτικά λογισμικά, δικτυακοί "κοριοί"(web bugs),

κρυφά αναγνωριστικά στοιχεία. Η απαγόρευση αυτή ενισχύεται με την προσθήκη

ότι η πρόσβαση στις επικοινωνίες εκτός φυσικά από τους χρήστες ή από τρίτους με

758 Όπως αναφέρεται στην υπ'αριθμ. 12/2009 Γνωμοδότηση του Εισ.Α.Π. κ. Ι.Τέντε, ΠοινΔικ 2009

σελ. 1089 επ.
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τη συγκατάθεση τους  μπορεί να γίνει μόνο εάν υπάρχει σχετική ρύθμιση στο

νόμο.759

Εδώ προφανώς ο νόμος κάνει μία εισαγωγή σε περιπτώσεις εξαιρέσεων που

ακολουθούν και στις οποίες θα αναφέρονται ρητά οι περιπτώσεις επεξεργασίας

των προσωπικών δεδομένων, μέσα από συγκεκριμένες εγγυήσεις.

Παρατηρείται και εδώ νομοτεχνικά ότι δεν γίνεται  αναφορά στο άρθρο 19

του Συντάγματος, όπως γίνεται στην πρώτη παράγραφο του  άρθρου 4 αλλά δεν

μπορούμε παρά να θεωρήσουμε ότι ισχύει και σ’αυτή την περίπτωση η ίδια

προστασία.

6.2.3.3 Εξαιρέσεις στην προστασία του απορρήτου

6.2.3.3.1 Άρση απορρήτου για τη  διαβίβαση  της  επικοινωνίας

Στη τέταρτη παράγραφο του  άρθρου 4 του ν.3471/2006 όπως και στο άρθρο 5

παρ. 1 της Οδηγίας 760 έχουμε αναλόγως εξαίρεση από την αρχή προστασίας του

απορρήτου, με την πρόβλεψη της δυνατότητας  τεχνικής αποθήκευσης, η οποία

είναι αναγκαία για τη διαβίβαση της επικοινωνίας.761

Διευκρινίζεται στην αιτιολογική έκθεση ότι αυτή η αποθήκευση

περιλαμβάνει  την αυτόματη, ενδιάμεση και παροδική αποθήκευση  εφόσον γίνεται

α. με μοναδικό σκοπό την πραγματοποίηση της μετάδοσης στο ηλεκτρονικό δίκτυο

επικοινωνιών

759 Άρθρο 4 παρ.2 ν. 3471/2006
760 Άρθρο 5 παρ. 1 της Οδηγίας 2002/58/ΕΚ
761 Άρθρο 4 παρ.4 του ν.3471/2006
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β. υπό την προϋπόθεση ότι οι πληροφορίες δεν φυλάσσονται για διάστημα

μεγαλύτερο από όσο απαιτείται για τη μετάδοση και για σκοπούς διαχείρισης της

κίνησης.762

γ. κατά τη διάρκεια της περιόδου αποθήκευσης διατηρούνται οι εγγυήσεις του

απορρήτου.763

6.2.3.3.2 Χρήση κατασκοπευτικού λογισμικού

Στην  Πέμπτη παράγραφο του άρθρου 4 ν. 3471/2006 προβλέπεται μία κατ’αρχήν

απαγόρευση της  χρήσης των δικτύων ηλεκτρονικών επικοινωνιών για την

αποθήκευση πληροφοριών ή την απόκτηση πρόσβασης σε πληροφορίες

αποθηκευμένες στον τερματικό εξοπλισμό συνδρομητή ή χρήστη, ιδίως δε με την

εγκατάσταση κατασκοπευτικών λογισμικών, κρυφών αναγνωριστικών στοιχείων (

"κοριοί", ή web bugs), καθώς  η εγκατάσταση αυτή εν αγνοία του συνιστά

παραβίαση της ιδιωτικής ζωής και των προσωπικών δεδομένων του χρήστη.764

Συγκεκριμένα ορίζεται: μόνο  κατ’ εξαίρεση, επιτρέπεται η οποιαδήποτε

τεχνικής φύσεως  αποθήκευση ή πρόσβαση, αποκλειστικός σκοπός της οποίας

είναι η διενέργεια ή  διευκόλυνση της διαβίβασης μίας επικοινωνίας μέσω δικτύου

ηλεκτρονικών  επικοινωνιών  η οποία είναι αναγκαία μόνο για την παροχή

υπηρεσίας στην  κοινωνία των πληροφοριών, την οποία έχει ζητήσει ρητά ο

χρήστης ή ο  συνδρομητής.

Αντίστοιχα το άρθρο 5 παρ.3 της Οδηγίας 2002/58/ΕΚ αναφέρεται σε

κατασκοπευτικά λογισμικά, δικτυακούς "κοριούς", (web bugs) κρυφά

αναγνωριστικά στοιχεία τα οποία αποθηκεύουν ή έχουν πρόσβαση σε πληροφορίες

762 Αιτιολογική Έκθεση του άρθρου 4 ν. 3471/.2006 ΚΝοΒ, σελ. 1461 επ.
763 Περαιτέρω φύλαξη των πληροφοριών επιτρέπεται  έτσι ώστε να μπορούν να διαβιβασθούν

αποτελεσματικότερα σε άλλους παραλήπτες της υπηρεσίας πληροφορίες προσιτές στο κοινό

κατόπιν αιτήσεώς τους, υπό την προϋπόθεση ότι αυτές θα είναι εν πάση περιπτώσει προσιτές στο

κοινό χωρίς περιορισμό και ότι τα δεδομένα που τυχόν αφορούν τους συγκεκριμένους συνδρομητές

ή χρήστες που ζητούν τέτοιες πληροφορίες απαλείφονται Βλ. Αιτιολογική σκέψη 22 της Οδηγίας

2002/58/ΕΚ
764 Αιτιολογική Έκθεση του άρθρου 4 ν. 3471/.2006 ΚΝοΒ, σελ. 1461 επ.



238

που σχετίζονται με φυσικό πρόσωπο του οποίου η ταυτότητα είναι γνωστή ή

μπορεί να εξακριβωθεί.

Η Οδηγία όμως 2002/58/ΕΚ δεν αναφέρεται σε προσωπικά δεδομένα αλλά

σε πληροφορίες αποθηκευμένες στον τερματικό εξοπλισμό συνδρομητή ή χρήστη.

Ακολουθώντας αυστηρά το άρθρο 5 παρ.3 Οδηγίας 2002/58/ΕΚ όπου

κάνει λόγο για αποθήκευση πληροφοριών  ή την απόκτηση προσβάσεως σε

πληροφορίες αποθηκευμένες στον τερματικό   εξοπλισμό του συνδρομητή ή

χρήστη σε συνδυασμό με το προοίμιο της Οδηγίας 2002/58/ΕΚ που προβλέπει ότι :

ο τερματικός εξοπλισμός των χρηστών δικτύων ηλεκτρονικών επικοινωνιών και

κάθε πληροφορία που αποθηκεύεται στον εξοπλισμό αυτόν συνιστούν μέρος της

ιδιωτικής ζωής των χρηστών η οποία χρήζει προστασίας δυνάμει της ευρωπαϊκής

σύμβασης για την προάσπιση των δικαιωμάτων του ανθρώπου και των θεμελιωδών

ελευθερών, 765 Οδηγούμαστε σε μία πολύ ευρύτερη εξήγηση της έννοιας

«πληροφορίες» όπου μπορούμε να συμπεραίνουμε ότι η Οδηγία 2002/58/ΕΚ έχει

ισχύ σε κάθε είδους πληροφορίες των χρηστών και όχι μόνο αυτές οι οποίες

θεωρούνται προσωπικές.766767

Όσον αφορά τις τεχνικές μεθόδους και τρόπους πρόσβασης  και πάντα μέσα

στα πλαίσια της τεχνολογικά ουδέτερης προσέγγισης της νομοθεσίας 768ανεξάρτητα

από τις χρησιμοποιούμενες τεχνολογίες,  γίνεται στο προοίμιο της Οδηγίας

2002/58/ΕΚ αναφορά στους τρόπους πρόσβασης, άντλησης και αποθήκευσης

765 Αιτιολογική σκέψη 24 της Οδηγίας 2002/58/ΕΚ
766 Debussere F, “The Eu-Privacy Directive: A Monstrous Attempt to Starve the Cookie

Monster?”, International Journal of Law and Information Technology, 2005, σελ. 70 επ.
767 Σε αντίθεση με την Οδηγία 95/46/ΕΚ  η οποία ως   δεδομένα προσωπικού χαρακτήρα που

πρέπει να προστατευτούν, ορίζει  «……κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο του

οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί»,και συνεχίζει αναφέροντας πως το

πρόσωπο αυτό είναι «το πρόσωπο του οποίου η ταυτότητα μπορεί να εξακριβωθεί λογίζεται το

πρόσωπο εκείνο που μπορεί να προσδιοριστεί, άμεσα ή έμμεσα, ιδίως βάσει αριθμού ταυτότητας ή

βάσει ενός ή περισσοτέρων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από

φυσική, βιολογική, ψυχολογική, οικονομική, πολιτιστική ή κοινωνική άποψη» Βλ.  Άρθρο 2,παρ. α

της Οδηγίας 95/46/ΕΚ
768 ΄Eτσι  ώστε να παρέχεται το ίδιο επίπεδο προστασίας των προσωπικών δεδομένων και της

ιδιωτικής ζωής σε όλους τους χρήστες υπηρεσιών επικοινωνιών διαθέσιμων στο κοινό,
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αθέατων πληροφοριών από τον τερματικό εξοπλισμό των χρηστών δικτύων

ηλεκτρονικών επικοινωνιών  ή την ανίχνευση των δραστηριοτήτων τους με

αναφορά και στα λεγόμενα «cookies».

Συγκεκριμένα γίνεται αναφορά

α.  στα λεγόμενα κατασκοπευτικά λογισμικά, δικτυακοί "κοριοί", (web bugs)

κρυφά αναγνωριστικά στοιχεία και άλλες παρόμοιες τεχνικές μεθόδους769 που

μπορούν να εισέλθουν στο τερματικό του χρήστη εν αγνοία του με σκοπό την

πρόσβαση σε πληροφορίες, την αποθήκευση αθέατων πληροφοριών ή την

ανίχνευση των δραστηριοτήτων του χρήστη,770 και

β. στα «cookies» με την διευκρίνιση ότι επιτρέπεται, μόνο για θεμιτούς σκοπούς εν

γνώσει των χρηστών και με δυνατότητα αρνήσεως,  η χρησιμοποίηση τέτοιων

τεχνικών μεθόδων, όπως  όταν πρόκειται π.χ. για την ανάλυση της

αποτελεσματικότητας του σχεδιασμού και της παρουσίασης μιας ιστοσελίδας και

τον έλεγχο της ταυτότητας χρηστών που πραγματοποιούν συναλλαγές σε

απευθείας σύνδεση (on-line).771

Ο ν. 3471/06 μεταφέροντας την Οδηγία 2002/58/ΕΚ εισάγει δύο βασικές

προϋποθέσεις έτσι ώστε να είναι νόμιμη και επιτρεπτή η αποθήκευση

πληροφοριών ή πρόσβαση  σε πληροφορίες αποθηκευμένες στον τερματικό

εξοπλισμό συνδρομητή ή χρήστη. 772

α. Η χρησιμοποίηση  τεχνικών  αποθήκευσης, όπως τα "cookies", για να

διευκολυνθεί η παροχή υπηρεσιών στην κοινωνία της πληροφοράς, θα πρέπει να

επιτρέπεται υπό τον όρο ότι παρέχονται στους χρήστες σαφείς ακριβείς  και

εκτεταμένες πληροφορίες σύμφωνα με το άρθρο 11 του ν.2472/1997, και 10 της

769 “devices” στο αγγλικό κείμενο   ή “dispοsitifs” στο γαλλικό κείμενο της Οδηγίας 2002/58/ΕΚ.
770 Αιτιολογική σκέψη 24 της Οδηγίας 2002/58/ΕΚ
771 Αιτιολογική σκέψη 25 της Οδηγίας 2002/58/ΕΚ
772 Πάντως  νομοτεχνικά παρατηρείται  σημαντική διαφοροποίηση παρατηρείται μεταξύ της

Οδηγίας και του ελληνικού νόμου καθώς  στο προοίμιο της Οδηγίας σημειώνεται ότι σε κάθε

περίπτωση η χρησιμοποίηση του κατασκοπευτικού λογισμικού πρέπει να χρησιμοποιείται μόνο

όταν αυτό  προορίζεται για θεμιτούς σκοπούς Βλ. σχετικά Αιτιολογική σκέψη 24 της Οδηγίας

2002/58/ΕΚ
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Οδηγίας 95/46/ΕΚ ώστε να εξασφαλίζεται ότι είναι σε γνώση τους η αποθήκευση

των πληροφοριών στον τερματικό εξοπλισμό που χρησιμοποιούν.

Δηλαδή πρέπει να παρέχονται στο πρόσωπο από το οποίο συλλέγονται

δεδομένα που το αφορούν τουλάχιστον οι πληροφορίες που απαριθμούνται

κατωτέρω, εκτός εάν το πρόσωπο αυτό έχει ήδη ενημερωθεί σχετικά με :

α) την ταυτότητα του υπευθύνου της επεξεργασίας και, ενδεχομένως, του

εκπροσώπου του

β) τους σκοπούς της επεξεργασίας για την οποία προορίζονται τα δεδομένα

γ) οποιαδήποτε περαιτέρω πληροφορία, όπως:

- τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων,

- το κατά πόσον η παροχή των δεδομένων είναι υποχρεωτική ή όχι, καθώς και τις

ενδεχόμενες συνέπειες της άρνησης παροχής τους,

- την ύπαρξη δικαιώματος πρόσβασης στα συγκεκριμένα δεδομένα και

δικαιώματος διόρθωσής τους,

Για τη διασφάλιση  παροχής  στον συνδρομητή/χρήστη με τρόπο εύληπτο

των  πληροφοριών και του δικαιώματος άρνησης και συγκατάθεσης ορίζεται από

τον  ελληνικό νόμο ότι η αρμόδια Αρχή Προστασίας Προσωπικών Δεδομένων  θα

πρέπει εκδίδει Οδηγίες για την ειδικότερη ρύθμιση των προϋποθέσεων και του

τρόπου παροχής των παραπάνω δικαιωμάτων. 773

β. Παρέχει στον  χρήστη – συνδρομητή  το δικαίωμα να αρνείται την

επεξεργασία αυτή. Τονίζεται ότι οι συνδρομητές και  οι χρήστες έχουν   το

δικαίωμα να αρνούνται  την επεξεργασία αυτή.

Ανακύπτει  το ερώτημα  σχετικά με το αν η συγκατάθεση του χρήστη ή του

συνδρομητή σχετικά με την αποθήκευση των "cookies" ή παρόμοιων διατάξεων

στον τερματικό του εξοπλισμό πρέπει να εκφράζεται μία φορά για όλα τα

773 Άρθρο 4 παρ. 5 εδ. δ του. ν.3471/2006
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μελλοντικά "cookies" ή μπορεί να γίνει κάθε φορά ανάλογα με τις εκάστοτε

επιθυμίες του κάθε χρήστη/συνδρομητή. Το ζήτημα περιπλέκεται διότι  είναι

δυνατόν σε συγκεκριμένη περίπτωση πέρα από τον συνδρομητή να υπάρχουν ένας

ή περισσότερο χρήστες.

Στο προοίμιο της Οδηγίας 2002/58/ΕΚ αναφέρεται ότι όλοι  οι χρήστες θα

πρέπει να έχουν την ευκαιρία να αρνηθούν την αποθήκευση "cookies" ή

παρόμοιων διατάξεων στον τερματικό τους εξοπλισμό. Η  διευκρίνιση αυτή είναι

είναι ιδιαίτερα σημαντική σε περιπτώσεις όπου πρόσβαση στον τερματικό

εξοπλισμό, και επομένως και σε κάθε είδους ευαίσθητα δεδομένα προσωπικού

χαρακτήρα που έχουν αποθηκευθεί σε ένα τέτοιο εξοπλισμό, έχουν και άλλοι εκτός

από τον πρωταρχικό χρήστη.

Ο νόμος στο σημείο αυτό έχει κενό, ωστόσο τόσο στο προοίμιο της

Οδηγίας, όσο και στην αιτιολογική έκθεση του ν. 3471/06  αναφέρεται ότι οι

πληροφορίες για τη χρήση διαφόρων διατάξεων που θα εγκατασταθούν στον

τερματικό εξοπλισμό του χρήστη καθώς και το δικαίωμα να αρνηθεί αυτές τις

διατάξεις, μπορούν να προσφέρονται μόνο μία φορά κατά τη διάρκεια της ίδιας

σύνδεσης, και να καλύπτουν επίσης την μελλοντική ενδεχομένως χρήση αυτών των

διατάξεων σε μεταγενέστερες συνδέσεις.774

Γιατί όμως εδώ δεν χρησιμοποιήθηκε η έννοια της «προηγούμενης

συγκατάθεσης» όπως στην περίπτωση της μη ζητηθείσας επικοινωνίας;775Δεν θα

ήταν  πιο πλήρης η προστασία των χρηστών εάν χρησιμοποιούσαμε την

προϋπόθεση  της «προηγούμενης συγκατάθεσης» από την πλευρά του χρήστη και

του συνδρομητή; Σε κάθε περίπτωση και για την διευκόλυνση της  πρόσβασης σε

συγκεκριμένο περιεχόμενο ιστοσελίδων στο προοίμιο της Οδηγίας προβλέπεται η

δυνατότητα να τίθεται ως όρος η ενημερωμένη αποδοχή "cookies" ή παρόμοιων

τεχνικών αποθήκευσης, εφόσον χρησιμοποιούνται για σύννομο σκοπό.776Μια

774 Αιτιολογική σκέψη 25 της Οδηγίας 2002/58/ΕΚ
775 Βλέπε σχετικό προβληματισμό στον Schrijver S De., Scraeyen J. ό.π. σελ. 17-24
776 Αιτιολογική σκέψη 25 της Οδηγίας 2002/58/ΕΚ
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πρόβλεψη που καθόλου πάντως δεν βοηθά τον απλό και χωρίς  ειδικές γνώσεις

χρήστη ο οποίος  δύσκολα θα μπορεί να διακρίνει τη σύννομη χρήση.777

6.2.4 Ασφάλεια της επεξεργασίας

Από  πολύ νωρίς έγινε κατανοητό ότι η απάντηση στις προκλήσεις της

ανάπτυξης των νέων τεχνολογιών και της διακινδύνευσης των θεμελιωδών

ανθρωπίνων δικαιωμάτων, όπως της προστασίας της ιδιωτικής ζωής δεν θα

μπορούσε να είναι η μονόπλευρη ανάπτυξη ενός αυστηρού νομοθετικού πλαισίου

αλλά η παράλληλη προώθηση και ανάπτυξη τεχνολογιών που θα την

προστατεύουν.

Η ανάπτυξη συστημάτων και τεχνολογιών που θα προστατεύουν  τη

συλλογή και τη χρήση των δεδομένων προσωπικού χαρακτήρα και θα αποτρέπουν

τις παράνομες επεξεργασίες τους αποτέλεσε βασική  επιδίωξη και στόχο της

Ευρωπαϊκής Επιτροπής. Στο άρθρο 6 της Οδηγίας 95/46/ΕΚ   για  την προστασία

των προσωπικών δεδομένων εμπεριέχεται η  αρχή του τελικού σκοπού η οποία και

πρέπει να διέπει τη διαδικασία επεξεργασίας των προσωπικών δεδομένων.

Οι πληροφορίες που προορίζονται για παροχή στο πρόσωπο στο οποίο

αναφέρονται τα δεδοµένα πρέπει σε όλες τις περιπτώσεις να περιέχουν επαρκή και

σαφή στοιχεία για τον τελικό σκοπό της επεξεργασίας.

Ήδη στο άρθρο 17 της Οδηγίας 95/46/ΕΚ γίνεται η πρώτη αναφορά στη

διασφάλιση της ασφάλεια της επεξεργασίας των προσωπικών δεδομένων με την

777 Στη πράξη οι χρήστες έχουν την επιλογή να διαμορφώσουν τον web browser τους είτε για να

δεχτούν είτε να απορρίψουν τα Cookies.

Πάντως στα Windows Internet Εxplorer οι πρεπιλεγμένες (by default) ρυθμίσεις οι οποίες

βρίσκονται στο Μεσαίο επίπεδο

α.αποκλείουν τα cookies άλλων κατασκευαστών που δεν διαθέτουν συμπαγή πολιτική απορρήτου

β.αποκλείουν τα cookies άλλων κατασκευαστών που αποθηκεύουν πληροφορίες που μπορούν να

χρησιμοποιηθούν για επικοινωνία με τον χρήστη χωρίς τη ρητή του συναίνεση.

γ.περιορίζουν τα cookies των ιδίων κατασκευαστών που αποθηκεύουν πληροφορίες που μπορούν

να χρησιμοποιοηθούν για επικοινωνία με τους χρήστες  χωρίς τη συναίνεση τους.
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θέσπιση συγκεκριμένων υποχρεώσεων των υπευθύνων επεξεργασίας οι οποίοι

πρέπει να λαμβάνουν «κατάλληλα τεχνικά και οργανωτικά μέτρα για την

προστασία από τυχαία ή παράνομη καταστροφή, τυχαία απώλεια, αλλοίωση,

απαγορευμένη διάδοση ή πρόσβαση, και τα μέτρα αυτά πρέπει να εξασφαλίζουν,778

λαμβανομένης υπόψη της τεχνολογικής εξέλιξης και του κόστους εφαρμογής τους,

επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που απορρέουν από την

επεξεργασία και τη φύση των δεδομένων που απολαύουν προστασίας».779

Στην Πρώτη Έκθεση σχετικά με την εφαρμογή της Οδηγίας περί

Προστασίας των Δεδομένων, η Επιτροπή αναφέρει  ότι

"…η χρήση των κατάλληλων τεχνολογικών μέτρων αποτελεί ουσιαστικό

συμπλήρωμα στα νομικά μέσα και πρέπει να συνιστά αναπόσπαστο τμήμα κάθε

προσπάθειας για την επίτευξη ικανοποιητικού επιπέδου προστασίας της ιδιωτικής

ζωής …."780

Η ευαισθητοποίηση των φορέων σε διεθνές επίπεδο τόσο από την πλευρά

των νομικών όσο και από τις εταιρίες ανάπτυξης του κατάλληλου λογισμικού

κατέληξε στην δημοσίευση το 1995 μίας εξαιρετικής σημασίας781, αναφοράς την

οποία επεξεργάστηκε η Ολλανδική Αρχή Προστασίας Προσωπικών Δεδομένων

(Registratiekamer)  και ο Επίτροπος  για τη Χρήση των Πληροφοριών και την

Προστασία της Ιδιωτικής Ζωής για την Επαρχία του Οντάριο στον Καναδά

778 Στην αιτιολογική σκέψη 46 της Οδηγίας 95/46/ΕΚ επίσης τονίζεται ότι η προστασία των

δικαιωμάτων και ελευθεριών των προσώπων όταν γίνεται  επεξεργασία των δεδομένων προσωπικού

χαρακτήρα απαιτεί τη λήψη κατάλληλων τεχνικών μέτρων και οργάνωση κατά τη στιγμή τόσο του

σχεδιασμού των τεχνικών επεξεργασίας όσο και της εκτέλεσης της επεξεργασίας,
779 Άρθρο 17 παρ.1 της Οδηγίας 95/46/ΕΚ
780 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52003DC0265:EN:NOT
781 Βλέπε την έκθεση των HES R. και BORKING J. (επιμελητές σύνταξης), “Privacy-enhancing

technologies: the path to anonymity” (αναθεωρημένη έκδοση), Registratiekamer, σε συνεργασία με

τον Επιθεωρητή πληροφοριών και προστασίας της ιδιωτικής ζωής του Οντάριο, Achtergrondstudies

en Verkenningen 11, Χάγη, Νοέμβριος 1998. Διαθέσιμη στη διεύθυνση www.registratiekamer.nl,

non vidi (Όπως αναφέρεται στο έγγραφο  ΟΕ 37 της ομάδας εργασίας του άρθρου 29, Nοέμβριος

2000: Προστασία της ιδιωτικής ζωής στο Διαδίκτυο - Ολοκληρωμένη κοινοτική προσέγγιση σχετικά

με την προστασία των δεδομένων στο Διαδίκτυο.

http://europa.eu.int/comm/internal_market/privacy/workingroup/wp2000/wpdocs00_en.htm
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(Information Privacy Commissioner) και στην οποία προωθήθηκε ή έννοια των

λεγομένων P.E.T’s (Privacy Enhanced Technologies) τεχνολογιών δηλαδή που θα

διασφαλίζουν την προστασία των προσωπικών δεδομένων με την ελαχιστοποίηση

ή και εξάλειψη της συλλογής τους.782

Το 2004 εξεδόθηκε ο Κανονισμός 460/2004 του Ευρωπαϊκού Κοινοβουλίου

και του Συμβουλίου για τη δημιουργία του Ευρωπαϊκού Οργανισμού για την

Ασφάλεια Δικτύων και Πληροφοριών.783 Στο προοίμιο του κανονισμού αναφέρεται

ότι οι  παραβιάσεις της ασφάλειας έχουν προκαλέσει σημαντική οικονομική ζημιά

και έχουν υπονομεύσει την εμπιστοσύνη του χρήστη με αρνητικές συνέπειες  για

την ανάπτυξη του ηλεκτρονικού εμπορίου. Επειδή η δράση των ιδιωτών, των

επιχειρήσεων αλλά και της δημόσιας διοίκησης στον τομέα της ασφάλειας είχαν

ενταθεί,784 προωθήθηκε η δημιουργία ενός κέντρου εμπειρογνωσίας σε ευρωπαϊκό

επίπεδο, το οποίο θα παρέχει καθοδήγηση, συμβουλές και, όταν του ζητείται,

συνδρομή εντός του πλαισίου των στόχων του.785 Αυτό το κέντρο θα ήταν ένας

ευρωπαϊκός οργανισμός για την ασφάλεια δικτύων και πληροφοριών, ο οποίος θα

λειτουργεί ως σημείο αναφοράς και θα εμπνέει εμπιστοσύνη χάρη στην

ανεξαρτησία του, την ποιότητα των συμβουλών που θα παρέχει και των

πληροφοριών που θα διαδίδει, τη διαφάνεια των διαδικασιών και του τρόπου

λειτουργίας του, καθώς επίσης και την ταχύτητά του κατά την εκτέλεση των

καθηκόντων που του έχουν ανατεθεί, θα καλύψει τις εν λόγω ανάγκες,786

προκειμένου να εξασφαλισθεί υψηλό και ουσιαστικό επίπεδο ασφάλειας δικτύων

και πληροφοριών εντός της Κοινότητας και να αναπτυχθεί η αντίληψη της

ασφάλειας δικτύων και πληροφοριών προς όφελος των πολιτών, των

782 Borking J and Raab C, “Laws, PETs and Other Technologies for Privacy Protection” JILT,2001

σε http://elj.warwick.ac.uk/jilt/01-1/borking.html>
783 Κανονισμός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 10ης

Μαρτίου 2004, για τη δημιουργία του Ευρωπαϊκού Οργανισμού για την Ασφάλεια Δικτύων και

Πληροφοριών (Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ)

Επίσημη Εφημερίδα αριθ. L 077 της 13/03/2004 σ. 0001 - 0011
784 Αιτιολογική σκέψη 2, Κανονισμού(ΕΚ) αριθ. 460/2004
785 Ό.π. Αιτιολογική σκέψη 10
786 Ό.π. Αιτιολογική σκέψη 11
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καταναλωτών, των επιχειρήσεων και των οργανισμών του δημόσιου τομέα της

Ευρωπαϊκής Ένωσης.787

Σύμφωνα με τον κανονισμό 460/2004 ΕΚ ως «ασφάλεια δικτύων και

πληροφοριών» ορίζεται: η δυνατότητα ενός δικτύου ή ενός συστήματος

πληροφοριών να ανθίσταται, σε συγκεκριμένο επίπεδο εμπιστοσύνης, σε

ατυχήματα ή σε παράνομες ή κακόβουλες δράσεις, οι οποίες θέτουν σε κίνδυνο τη

διαθεσιμότητα, την αυθεντικότητα, την ακεραιότητα και την εμπιστευτικότητα

όσον αφορά τα δεδομένα που έχουν αποθηκευθεί ή μεταδίδονται καθώς και οι

σχετικές υπηρεσίες που προσφέρονται από τα εν λόγω δίκτυα ή συστήματα ή είναι

προσβάσιμες μέσω αυτών788.

Αντίστοιχα καθορίζονται  και οι επιμέρους πτυχές της έννοιας της

ασφάλειας ορίζοντας τη "διαθεσιμότητα" ως το γεγονός ότι τα δεδομένα θα πρέπει

είναι προσβάσιμα και οι υπηρεσίες λειτουργικές·789 την «αυθεντικοποίηση» ως

την επιβεβαίωση της δηλούμενης ταυτότητας οντοτήτων ή χρηστών·790 την

«ακεραιότητα δεδομένων» ως την  επιβεβαίωση ότι τα δεδομένα τα οποία έχουν

σταλεί, έχουν παραληφθεί ή έχουν αποθηκευθεί είναι πλήρη και αμετάβλητα·791

την  «εμπιστευτικότητα δεδομένων» ως την  προστασία των επικοινωνιών ή των

αποθηκευμένων δεδομένων από την υποκλοπή και την ανάγνωση από μη

εξουσιοδοτημένα πρόσωπα·792 τον «κίνδυνο» ως την εκδήλωση της πιθανότητας τα

τρωτά σημεία του συστήματος να επηρεάσουν την αυθεντικοποίηση, τη

διαθεσιμότητα, την αυθεντικότητα, την ακεραιότητα ή την εμπιστευτικότητα των

δεδομένων τα οποία αποτελούν αντικείμενο επεξεργασίας ή μεταδίδονται, καθώς

και η σοβαρότητα των εν λόγω επιπτώσεων, ως συνέπεια της σκόπιμης ή μη

αξιοποίησης των συγκεκριμένων τρωτών σημείων·793 την «εκτίμηση κινδύνου» ως

την  επιστημονική διαδικασία η οποία βασίζεται στην τεχνολογία και συνίσταται

787 Άρθρο 1 Κανονισμός (ΕΚ) αριθ. 460/2004ΕΚ
788 Άρθρο 4 εδ.γ Κανονισμός (ΕΚ) αριθ. 460/2004ΕΚ
789 Ό.π. Άρθρο 4 εδ.δ
790 Ό.π. Άρθρο 4 εδ.ε
791 Ό.π. Άρθρο 4 εδ.στ
792 Ό.π. Άρθρο 4 εδ.ζ
793 Ό.π. Άρθρο 4 εδ.η
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σε τέσσερις φάσεις: στον εντοπισμό της απειλής, στο χαρακτηρισμό της απειλής,

στην αξιολόγηση της έκθεσης στην απειλή και στο χαρακτηρισμό του κινδύνου.794

Ο ν.3471/2006 με  το  άρθρο 12 ενσωματώνει   το άρθρο 4 της Οδηγίας

2002/58/ΕΚ με το οποίο γίνεται  αναφορά στην υποχρέωση παροχής ασφάλειας

στη χρήση των ηλεκτρονικών υπηρεσιών, από τους φορείς που τις παρέχουν προς

τους χρήστες.795

794 Ό.π. Άρθρο 4 εδ.θ
795 Βλ άρθρο 10 παρ 3 ν.2472/1997, όπου «Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα

κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους

από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση

και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο

ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των

δεδομένων που είναι αντικείμενο της επεξεργασίας. Με την επιφύλαξη άλλων διατάξεων, η Αρχή

παρέχει Οδηγίες ή Εκδίδει κανονιστικές πράξεις σύμφωνα με το άρθρο 19 παρ. 1 ι' για τη ρύθμιση

θεμάτων σχετικά με τον βαθμό ασφαλείας των δεδομένων και των υπολογιστικών και

επικοινωνιακών υποδομών, τα μέτρα ασφάλειας που είναι αναγκαίο να λαμβάνονται για κάθε

κατηγορία και επεξεργασία δεδομένων, καθώς και για τη χρήση τεχνολογιών ενίσχυσης της

ιδιωτικότητας». (όπως τροποποιήθηκε με το άρθρο 25 ν. 3471/2006).
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6.2.4.1 Λήψη τεχνικών και οργανωτικών  μέτρων ασφάλειας

Συγκεκριμένα, όπως και η Οδηγία 2002/58/ΕΚ796 στο άρθρο 4, έτσι και

στην πρώτη παράγραφο του άρθρου 12 ο νόμος 3471/2006 εισάγει  ειδική

υποχρέωση του φορέα παροχής ηλεκτρονικών επικοινωνιών  να λαμβάνει τα

ενδεδειγμένα τεχνικά και οργανωτικά μέτρα, προκειμένου να προστατεύεται η

ασφάλεια των υπηρεσιών του, καθώς και η ασφάλεια του δημοσίου δικτύου

ηλεκτρονικών επικοινωνιών για παράδειγμα χρησιμοποιώντας συγκεκριμένους

τύπους λογισμικού ή τεχνολογίες κρυπτογράφησης.797

Η διαφορά με την κοινοτική Οδηγία βρίσκεται στην πρόβλεψη της Οδηγίας

η οποία  υποχρεώνει τους φορείς παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών

να λαμβάνουν τα ενδεδειγμένα τεχνικά και οργανωτικά μέτρα ακόμα και από

κοινού με τον φορέα παροχής του δημοσίου δικτύου επικοινωνιών εάν υπάρχει

ανάγκη, καθόσον αφορά την ασφάλεια του δικτύου798. Η διαφοροποίηση αυτή

αποτελεί και αφετηρία προβληματισμού για το αν θα έπρεπε να υπάρχει και στον

ελληνικό νόμο η ανάλογη υποχρέωση. Σε κάθε περίπτωση η υποχρέωση αυτή θα

έπρεπε να θεμελιώνει την ευθύνη εις ολόκληρο του  φορέα παροχής του δημοσίου

δικτύου επικοινωνιών και του φορέα  παροχής υπηρεσιών ηλεκτρονικών

επικοινωνιών και όχι απλά να επιμερίζει την ευθύνη, έτσι ώστε να επιτυγχάνεται ο

σκοπός του νόμου ακόμα και μέσα από μία διαδικασία έλεγχου των φορέων μεταξύ

τους που θα διασφάλιζε ότι σε κάθε περίπτωση έχουν ληφθεί τα αναγκαία μέτρα.

Η υποχρέωση αυτή τονίζεται και στο προοίμιο της Οδηγίας όπου

αναφέρεται  ότι τόσο τα κράτη μέλη, όσο και οι  προμηθευτές και χρήστες, καθώς

και οι αρμόδιοι κοινοτικοί οργανισμοί, θα πρέπει να συνεργάζονται για την

796 Με το άρθρο 2 της Οδηγίας 2009/136/ΕΚ, τροποποιήθηκε  το άρθρο 4 της Οδηγίας

2002/58/ΕΚ796 (Οδηγία για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες) με

την προσθήκη μίας εμβόλιμης παραγράφου της 1α και των παραγράφων 3,4 και 5
797 Αιτιολογική σκέψη 20 της Οδηγίας 2002/58/ΕΚ
798 Ψήφισμα του Συμβουλίου της 18ης Φεβρουαρίου 2003 για την ευρωπαική αντίληψη για την

ασφάλεια των δικτύων και των πληροφοριών (2003/C48/01)_eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2003:048:0001:0002:EL:PDF -
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εγκατάσταση και την ανάπτυξη των σχετικών τεχνολογικών μέσων, όπου αυτό

είναι απαραίτητο, για την εφαρμογή των εγγυήσεων που προβλέπονται από την

Οδηγία, πάντοτε μέσα στο πλαίσιο της απαίτησης για  την ελαχιστοποίηση της

επεξεργασίας δεδομένων προσωπικού χαρακτήρα και της χρήσης ανώνυμων ή

ψευδώνυμων δεδομένων.799

Η αποτελεσματικότητα των μέτρων αυτών θα  κρίνεται: «Λαμβανομένων

υπόψη των πλέον πρόσφατων τεχνικών δυνατοτήτων και του κόστους εφαρμογής

τους», έτσι ώστε  «τα μέτρα αυτά πρέπει να κατοχυρώνουν επίπεδο ασφαλείας

ανάλογο προς τον υπάρχοντα κίνδυνο».800

Στο προοίμιο  της εν λόγω Οδηγίας αναφέρεται ότι  τέτοιοι κίνδυνοι

ενδέχεται να προκύψουν κυρίως για τις υπηρεσίες ηλεκτρονικών επικοινωνιών σε

ένα ανοικτό δίκτυο, όπως το Διαδίκτυο ή η αναλογική κινητή τηλεφωνία.801

Η διάταξη δημιουργεί προβληματισμό ως προς το πώς θα αντιμετωπιστεί  ο

κίνδυνος αυτός αφού κάθε φορά τα δεδομένα που υποβάλλονται από τους χρήστες

των ηλεκτρονικών επικοινωνιών  και αντίστοιχα οι κίνδυνοι διαφέρουν και πιθανόν

τελικά το κόστος αντιμετώπισης τους να είναι ασύμφορο για τον πάροχο της

υπηρεσίας.802Δεν μπορούμε παρά να συμπεράνουμε ότι η υποχρέωση των παρόχων

για λήψη των  ενδεδειγμένων τεχνικών και οργανωτικών μέτρων προκειμένου να

προστατεύεται η ασφάλεια των υπηρεσιών τους αποδυναμώνεται σε ορισμένες

περιπτώσεις με αποτέλεσμα η μόνη απόλυτη υποχρέωση τους να είναι η

ενημέρωση των χρηστών.

Επίσης στο άρθρο 12803804 προβλέπεται  ότι η επεξεργασία των δεδομένων

προσωπικού χαρακτήρα των συνδρομητών και χρηστών, καθώς και των συναφών

δεδομένων κίνησης, θέσης και χρέωσης, πρέπει :

799 Αιτιολογική σκέψη 9 της Οδηγίας 2002/58/ΕΚ
800 Άρθρο 4 παρ. 1 της Οδηγίας 2002/58/ΕΚ
801 Αιτιολογική σκέψη 20 της Οδηγίας 2002/58/ΕΚ
802 Βλ Χριστοδούλου Κ. «Προστασία της προσωπικότητας  και της συμβατικής ελευθερίας στα

κοινωφελή δίκτυα,» ό.π. σελ. 152
803 Άρθρο 12 παρ. 3 του ν. 3471/06
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α. Να ανατίθεται σε πρόσωπα τα οποία ενεργούν υπό τον έλεγχο των φορέων

παροχής των δημοσίων δικτύων ηλεκτρονικών επικοινωνιών ή και των διαθεσίμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών και τα οποία ασχολούνται με τη

διαχείριση των χρεώσεων ή της κίνησης, τις απαντήσεις σε ερωτήσεις πελατών,

την ανίχνευση της απάτης, την εμπορική προώθηση των υπηρεσιών ηλεκτρονικών

επικοινωνιών του φορέα ή με την παροχή υπηρεσίας προστιθέμενης αξίας, και

β. Να  περιορίζεται σε ενέργειες που είναι απολύτως αναγκαίες για την

εξυπηρέτηση των σκοπών αυτών.

Στην πραγματικότητα το ν.3471/2006 επέλεξε να μεταφέρει με το άρθρο

12, την παράγραφο 5 του άρθρου 6 της Οδηγίας 2002/58/ΕΚ όπου οι υποχρεώσεις

των φορέων για την προστασία των προσωπικών δεδομένων μέσω της ασφάλειας

των δικτύων επεκτείνονται στα δεδομένα κίνησης και θέσης  με την πρόσθετη

υποχρέωση περιορισμού των προσώπων που είναι αρμόδια για την επεξεργασία

των δεδομένων αυτών.

Η ευρεία διατύπωση της διάταξης Οδηγεί σε ένα ευρύτατο τελικά  κύκλο

ατόμων που μπορούν να επεξεργαστούν τα δεδομένα κίνησης σύμφωνα τόσο με

την Οδηγία όσο και με τον ελληνικό νόμο δεδομένου ότι ούτε στην αιτιολογική

έκθεση του νόμου αλλά ούτε και στο προοίμιο της Οδηγίας  χρησιμοποιούνται

κριτήρια τα οποία θα επέτρεπαν περιορισμό του κύκλου των επεξεργαζομένων

προσώπων.

6.2.4.2. Υποχρέωση ενημέρωσης των συνδρομητών για πιθανούς κινδύνους

Στη δεύτερη παράγραφο του άρθρου 12 ορίζεται ότι αν υπάρχει ιδιαίτερος

κίνδυνος παραβίασης της ασφάλειας του δημοσίου δικτύου ηλεκτρονικών

επικοινωνιών, ο φορέας που παρέχει υπηρεσία ηλεκτρονικών επικοινωνιών οφείλει

804 Νομοτεχνικά παρατηρείται  στο άρθρο 12 του ν. 3471/06 υπάρχει  η ειδική διάταξη ασφάλειας

για τα δεδομένα κίνησης και θέσης ενώ στο αντίστοιχο άρθρο 4 της Οδηγίας 2002/58/ΕΚ δεν

υπάρχει αφού  ο κοινοτικός νομοθέτης διαχωρίζει τις αντίστοιχες προϋποθέσεις ασφαλείας στο

άρθρο 6 παρ. 5 για τα δεδομένα κίνησης και άρθρο 9 παρ.3 για τα δεδομένα θέσης.
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να ενημερώσει τους συνδρομητές ενώ στη συνέχεια για τους πιθανούς  κινδύνους

που είναι εκτός του πεδίου των μέτρων που λαμβάνει ο πάροχος της υπηρεσίας,

επιβάλλει την υποχρέωση ενημέρωσης των συνδρομητών και των χρηστών

γι’αυτούς τους κινδύνους  καθώς  και για όλες τις δυνατότητες αποτροπής του

κινδύνου, και για το αναμενόμενο κόστος.

Η προβληματική για το είδος και τους τρόπους της ενημέρωσης ισχύει και

εδώ λαμβανομένου υπ’όψιν  ότι διαφέρουν πολύ τόσο οι χρήστες μεταξύ τους,

όσον αφορά το επίπεδο γνώσης και εξοικείωσης με τις σχετικές τεχνολογίες, όσο

και η ποσότητα και ποιότητα των δεδομένων που υποβάλλουν στα δίκτυα

ηλεκτρονικών επικοινωνιών.

Στην Ελλάδα μετά το μεγάλο θέμα που βρήκε το φώς της δημοσιότητας

σχετικά με τις υποκλοπές  εκατό περίπου κινητών τηλεφώνων κρατικών

αξιωματούχων, από τον Ιούνιο  ως το Μάρτιο του 2005 με λογισμικό

παρακολούθησης υψηλής τεχνολογίας και άγνωστης προέλευσης στο υποσύστημα

νομίμων συνακροάσεων της Vodafone, η ΑΔΑΕ επέβαλε χρηματικό πρόστιμο

ύψους 76 εκατομμυρίων ευρώ. Οι κατηγορίες που αντιμετώπιζε η Vodafone ήταν η

μη ειδοποίηση της ΑΔΑΕ και των συνδρομητών, τα τηλέφωνα των οποίων είχαν

τεθεί υπό παρακολούθηση, η εισαγωγή παράνομου λογισμικού στο δίκτυο της

εταιρείας, η παράνομη αφαίρεση του παράνομου λογισμικού χωρίς προηγούμενη

ενημέρωση της ΑΔΑΕ, η έλλειψη επαρκών μέτρων ασφαλείας στο δίκτυο της

εταιρείας, καθώς και η έλλειψη μέτρων ειδοποίησης του δικτύου, σε περίπτωση

παραβίασης του απορρήτου.

Τελικά η απόφαση και το πρόστιμο ακυρώθηκαν κατά πλειοψηφία από

απόφαση της Ολομέλειας του Συμβουλίου της Επικρατείας λόγω παράβασης της

συνταγματικά επιτασσόμενης αρχής της δημόσιας διεξαγωγής των συνεδριάσεων,

και ανέπεμψε την υπόθεση και πάλι στην ΑΔΑΕ για να εκδώσει νέα, δεύτερη

απόφαση για το πρόστιμο στη Vodafone.805

805 Σ.τ.Ε 3319/2010 http://www.dsanet.gr/1024x768Auth.htm
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6.2.5 Πρόσφατες νομικές ρυθμίσεις ασφάλειας.

6.2.5.1 Νόμος 3674/2008

Το 2008  ο νόμος 3674/2008 για την «Ενίσχυση του θεσμικού πλαισίου

διασφάλισης του απορρήτου των επικοινωνιών»806 ήλθε σαν απάντηση της

πολιτείας στα φαινόμενα εκτεταμένων υποκλοπών807, όπως ήδη έχει αναφερθεί

όταν άγνωστοι εισήλθαν στα συστήματα λογισμικού του παρόχου808 και

ενεργοποίησαν το σύστημα συνακροάσεων που είναι εγκατεστημένο στην

πλατφόρμα του λογισμικού του.

Ο νέος νόμος809 ρυθμίζει τα ζητήματα ασφάλειας των επικοινωνιών,

καθορίζοντας ρητά δικαιώματα και υποχρεώσεις οι οποίες συνάγονταν

ερμηνευτικά από το προϋφιστάμενο δίκαιο810. Ο νόμος εισάγει ένα σύστημα όπου

από τη μία μεριά βρίσκεται ο πάροχος των υπηρεσιών ηλεκτρονικών υπηρεσιών

που είναι υπεύθυνος για τη διασφάλιση του απορρήτου λαμβάνοντας τα

απαραίτητα τεχνικά και οργανωτικά μέτρα 811και από την άλλη  η Α.Δ.Α.Ε, η

οποία ορίζεται ως η Αρχή που αναλαμβάνει τον έλεγχο ασφαλείας των

συστημάτων του παρόχου και του υπευθύνου ασφαλείας διασφάλισης του

απορρήτου.812

806 Ν. 3478/2008 ΦΕΚ Α’ 136/10.7.2008
807 Βλ. Αιτιολογική Έκθεση του ν. 3674/2008 ΚΝοΒ, σελ. 1461 επ.
808 Βλ. παραπάνω υπό 6.2.4.2
809 Παρουσίαση του νέου νόμου βλέπε σε Τσόλια Γ. «Η ενίσχυση του θεσμικού πλαισίου

διασφάλισης του απορρήτου της τηλεφωνικής επικοινωνίας σύμφωνα με το ν. 3674/2008»

Παρουσίαση και ερμηνευτική προσέγγιση των διατάξεων ΔιΜΕΕ 2008 σελ. 334

επ.,,Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών

επικοινωνιών (Η ελληνική νομική ρύθμιση ενόψει και του πρόσφατου Ν.3674/2008)» ΔιΜΕΕ 2008

σελ.446 επ.
810 Τσόλιας Γ. «Η ενίσχυση του θεσμικού πλαισίου διασφάλισης του απορρήτου της τηλεφωνικής

επικοινωνίας σύμφωνα με το Ν. 3674/2008» ό.π. σελ. 351
811 Άρθρα 2, 3 του Ν. 3674/2008
812 Άρθρα 3,4,5,6,7και 8 του Ν. 3674/2008
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Ειδικότερα ο πάροχος ευθύνεται για την ασφάλεια των υπό την εποπτεία

του χώρων, εγκαταστάσεων, συνδέσεων και των συστημάτων υλικού και

λογισμικού. Απόρροια  αυτής της ευθύνης είναι η υποχρέωση να λαμβάνει τα

κατάλληλα τεχνικά και οργανωτικά μέτρα και να χρησιμοποιεί συστήματα υλικού

και λογισμικού, τα οποία και θα διασφαλίζουν το απόρρητο της επικοινωνίας και

θα επιτρέπουν την αποκάλυψη της παραβίασης ή απόπειρας παραβίασης του

απορρήτου της επικοινωνίας.813

Παράλληλα προβλέπεται η υποχρέωση του παρόχου να καταρτίζει και

εφαρμόζει ειδικό σχέδιο πολιτικής ασφάλειας ως προς τα μέσα, τις μεθόδους και

τα μέτρα που διασφαλίζουν το απόρρητο της επικοινωνίας,814σχέδιο το οποίο

ανατίθεται σε εξουσιοδοτούμενο στέλεχος, το οποίο ορίζεται ως υπεύθυνος

διασφάλισης του απορρήτου815

Προβλέπεται η υποχρέωση ενημέρωσης σε περίπτωση παραβίασης του

απορρήτου ή ιδιαίτερου κινδύνου παραβίασης του απορρήτου της επικοινωνίας,

όπου ο υπεύθυνος διασφάλισης του απορρήτου υποχρεούται να ενημερώνει

αμελλητί τον πάροχο την εισαγγελική αρχή, την ΑΔΑΕ και τους κατά περίπτωση

θιγόμενους συνδρομητές, εγγράφως και σε περίπτωση αδυναμίας άμεσης

επικοινωνίας με οποιοδήποτε άλλο πρόσφορο μέσο.816

Ο ρόλος της Α.Δ.Α.Ε ενισχύεται  καθώς η Α.Δ.Α.Ε :

1. Έχει αρμοδιότητα να εγκρίνει το ειδικό σχέδιο πολιτικής ασφάλειας και κάθε

αναθεώρηση αυτού.817

2. Ελέγχει την τοποθέτηση  του υπευθύνου διασφάλισης του απορρήτου ενώ

δύναται να ζητήσει οποτεδήποτε, αυτεπαγγέλτως ή ύστερα από αίτημα της

813 Άρθρο 2 του Ν. 3674/2008
814 Άρθρο 3 παρ. 1 του Ν. 3674/2008 όπου αναφέρεται ότι  στο σχέδιο αυτό περιέχονται ιδίως: α) τα

συστήματα που χρησιμοποιούνται για τη διασφάλιση του απορρήτου, β) η καταγραφή και αξιο-

λόγηση των κινδύνων που ενδέχεται να επηρεάσουν την εύρυθμη λειτουργία του εξοπλισμού και να

Οδηγήσουν σε παραβίαση του απορρήτου της επικοινωνίας, και γ) τα μέτρα αποτροπής των

κινδύνων που έχουν αναγνωριστεί.
815 Άρθρο 3 παρ. 2 του Ν. 3674/2008
816 Άρθρο 8 παρ. 1 του Ν. 3674/2008
817 Άρθρο 3 παρ 2 Ν. 3674/2008
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ΑΠΔΠΧ ή της ΕΕΤΤ ή άλλης δημόσιας αρχής, την αντικατάσταση του

υπευθύνου διασφάλισης του απορρήτου με αιτιολογημένη απόφαση.818

3. Της γνωστοποιούνται από τον πάροχο οι μέθοδοι κρυπτογράφησης. 819

4. Της παρέχεται η αρμοδιότητα για τη διενέργεια  τακτικών και έκτακτων  ελέγ-

χων  της υποδομής των συστημάτων υλικού και λογισμικού που τελούν υπό την

εποπτεία του παρόχου, για την τήρηση των διατάξεων της κείμενης νομοθεσίας

για την προστασία του απορρήτου της επικοινωνίας.820

5. Το πρώτο δεκαήμερο κάθε τετραμήνου υποβάλλεται στον Πρόεδρο της ΑΔΑΕ

δήλωση υπογεγραμμένη από τον πάροχο ή τον νόμιμο εκπρόσωπο αυτού και τον

υπεύθυνο διασφάλισης του απορρήτου, στην οποία αναφέρονται οι διατάξεις και

τα βουλεύματα για την άρση του απορρήτου, καθώς και οι Αρχές που είχαν

υποβάλει το σχετικό αίτημα.821

6. Σε περίπτωση παραβίασης του απορρήτου ή ιδιαίτερου κινδύνου παραβίασης

του απορρήτου της επικοινωνίας  ενημερώνεται άμεσα από τον υπεύθυνο

ασφαλείας  και

7. Επιβάλλει τις κυρώσεις του άρθρου 11με απόφαση της ύστερα από

προηγούμενη κλήση του ενδιαφερομένου για παροχή εξηγήσεων.822

Περαιτέρω διαπιστώνεται ότι το υπερατομικό έννομο αγαθό της ασφάλειας

των επικοινωνιών βρίσκεται σε κίνδυνο κάθε  φορά  που λαμβάνει χώρα επίθεση

στο σύστημα τηλεφωνικών επικοινωνιών (στις εγκαταστάσεις, στα δίκτυα, ή στο

λογισμικό του συστήματος). Η επίθεση αυτή στην ουσία  καθιστά τις τηλεφωνικές

επικοινωνίες ευάλωτες, εν όλω ή εν μέρει, με αποτέλεσμα τελικά να μη μπορεί να

ασκείται ακωλύτως η θεμελιώδης ελευθερία που κατοχυρώνεται στο άρθρο 19 του

Συντάγματος. Έτσι εισάγεται με το νόμο 823 μία  νέα διάταξη  στον Ποινικό Κώδικα

(το άρθρο 292Α) σύμφωνα με το οποίο παρέχεται σε αυτήν ποινική προστασία

αντίστοιχη σε βαρύτητα προς εκείνη που παρέχεται σε άλλα υπερατομικά έννομα

818 Άρθρο 3 παρ 2 Ν. 3674/2008
819 Άρθρο 5 παρ 2 Ν. 3674/2008
820 Άρθρο 6 παρ 1 Ν. 3674/2008
821 Άρθρο 7 Ν. 3674/2008
822 Άρθρο 11 Ν. 3674/2008
823 Άρθρο 9 του Ν. 3674/2008
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αγαθά του 14ου Κεφαλαίου του Ειδικού Μέρους του Ποινικού Κώδικα, δηλαδή

στην ασφάλεια των συγκοινωνιών και των κοινωφελών εγκαταστάσεων.824

Επίσης με το άρθρο 10 επέρχονται στη βασική ποινική διάταξη του άρθρου

370Α του Ποινικού Κώδικα προσθήκες και βελτιώσεις, που επιβάλλονται από

διεθνή κανονιστικά κείμενα και έχουν καταστεί αναγκαίες από την πρόοδο της

τεχνολογίας. Συγκεκριμένα το θεσπιζόμενο αξιόποινο των προβλεπόμενων στην

παρ. 1 πράξεων 825διευρύνεται προς δύο κατευθύνσεις. Πρώτον, αντικειμενικά,

ούτως ώστε η πράξη της παγίδευσης ή παρέμβασης να μην αφορά, εφεξής, μόνο

συσκευή ή τηλεφωνική σύνδεση αλλά και σύστημα υλικού ή λογισμικού, που

χρησιμοποιείται για την παροχή υπηρεσιών τηλεφωνίας. Δεύτερον, το αξιόποινο

διευρύνεται υποκειμενικά, διότι ορίζεται ότι είναι δυνατόν ο δράστης να πράττει με

σκοπό όχι μόνον ο ίδιος αλλά και άλλος να πληροφορηθεί ή να μαγνητοφωνήσει ή

να αποτυπώσει σε υλικό φορέα το περιεχόμενο τηλεφωνικής συνδιάλεξης μεταξύ

τρίτων ή τα στοιχεία θέσης και κίνησης της εν λόγω επικοινωνίας.826

Δεν θα μπορούσε φυσικά στο τέλος να λείψουν και οι διοικητικές

κυρώσεις827 στον πάροχο υπηρεσιών τηλεφωνίας σε περίπτωση παραβάσεως από τα

όργανά του ή το προσωπικό του των συγκεκριμένων υποχρεώσεων και τις οποίες

ορίζει η ΑΔΑΕ ενώ  προβλέπεται κα  η αστική ευθύνη828 εκείνου που κατά

824 Βλ. Αιτιολογική Έκθεση του ν. 3674/2008 ΚΝοΒ, σελ. 1463 επ
825 Η  πρώτη παράγραφος του άρθρου 370Α αναφέρει  «Όποιος αθέμιτα παγιδεύει ή με

οποιονδήποτε άλλο τρόπο παρεμβαίνει σε τηλεφωνική σύνδεση ή συσκευή με σκοπό ν’

πληροφορηθεί ή να μαγνητοφωνήσει το περιεχόμενο τηλεφωνικής συνδιάλεξης μεταξύ τρίτων

τιμωρείται με φυλάκιση. Η χρησιμοποίηση από το δράστη των πληροφοριών ή μαγνητοταινιών που

αποκτήθηκε με αυτόν τον τρόπο θεωρείται επιβαρυντική περίπτωση».
826 Βλ. Αιτιολογική Έκθεση του ν. 3674/2008 ΚΝοΒ, σελ. 1467 επ.
827 Άρθρο 11 του Ν. 3674/2008 Για την παραβίαση των διατάξεων του νόμου προβλέπεται η

επιβολή διοικητικών κυρώσεων στον πάροχο υπηρεσιών τηλεφωνίας ή τον νόμιμο εκπρόσωπο του,

μέλος της διοίκησης, τον υπεύθυνο διασφάλισης του απορρήτου, εργαζόμενο ή συνεργάτη του

παρόχου,. Αυτές είναι οι: α) σύσταση για συμμόρφωση μέσα στα χρονικά όρια της τασσόμενης

προθεσμίας με προειδοποίηση επιβολής προστίμου σε περίπτωση παράλειψης συμμόρ-

φωσης,β)πρόστιμο από είκοσι χιλιάδες (20.000) ευρώ έως πέντε εκατομμύρια (5.000.000) ευρώ,γ)

αναστολή από ένα μήνα έως ένα έτος ή οριστική ανάκληση του δικαιώματος παροχής υπηρεσιών

τηλεφωνίας.
828 Άρθρο 12 του Ν. 3674/2008
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παράβαση του νόμου προκαλεί σε άλλον περιουσιακή ζημία ή ηθική βλάβη που

είναι  γνήσια αντικειμενική αδικοπρακτική ευθύνη, αφού για τη θεμελίωσή της δεν

ενδιαφέρει η συνδρομή δόλου ή αμέλειας του δράστη.829

6.2.5.2 Νόμος 3917/2011830

Η Οδηγία 2002/58/ΕΚ πριν την αναθεώρηση της από την 2006/24/ΕΚ

προέβλεπε ότι τα κράτη μέλη μπορούσαν να λαμβάνουν νομοθετικά μέτρα για να

περιορίζουν το δικαίωμα στο απόρρητο της επικοινωνίας για τη διαφύλαξη της

εθνικής άμυνας, τη δημόσια ασφάλεια και για την πρόληψη, διερεύνηση,

διαπίστωση και δίωξη ποινικών αδικημάτων.831 Ο νόμος 3471/2006  ο οποίος

ενσωμάτωσε την Οδηγία 2002/58/ΕΚ  δεν επέβαλε στους παρόχους καμμία

υποχρέωση προληπτικής διατήρησης δεδομένων της επικοινωνίας. Έτσι, τα

συναφή δεδομένα διατηρούνται από τους παρόχους και τυγχάνουν επεξεργασίας

μόνο για τους σκοπούς μετάδοσης και χρέωσης της επικοινωνίας, ενώ

καταστρέφονται με τη λήξη αυτής και μέχρι το τέλος της περιόδου, εντός της

οποίας μπορεί να αμφισβητηθεί νομίμως ο λογαριασμός ή να επιδιωχθεί η

πληρωμή του.832

Με την Οδηγία 2006/24/ΕΚ τροποποιήθηκε η Οδηγία 2002/58/ΕΚ και, ως

εκ τούτου, η προαναφερθείσα δυνατότητα των κρατών μελών έχει πλέον

μετατραπεί σε υποχρέωσή τους. Ο νόμος 3917/2011 επιβάλλει τη διατήρηση

ορισμένων δεδομένων, προκειμένου αυτά να καθίστανται διαθέσιμα στις

αρμόδιες αρχές για τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων, σύμφωνα με

829 Βλ. Αιτιολογική Έκθεση του ν. 3674/2008 ΚΝοΒ, σελ. 1467 επ
830Νόμος 3917 (ΦΕΚ 22Α 21.02.2011)  «Διατήρηση δεδομένων που παράγονται ή υποβάλλονται

σε επεξεργασία σε συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών ή δημόσιων δικτύων επικοινωνιών, χρήση συστημάτων επιτήρησης με τη λήψη ή

καταγραφή ήχου ή εικόνας σε δημόσιους χώρους και συναφείς διατάξεις».

831 Άρθρο 15 παρ.1 Οδηγίας 2001/58/ΕΚ
832 Άρθρο 6 παρ. 2 ν 3471/2006
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τη διαδικασία, τις προϋποθέσεις και τους όρους πρόσβασης που ορίζονται στο

Σύνταγμα 833

Με τις διατάξεις του κεφαλαίου Α’ του ν. 3917/2011 ενσωματώνονται

στην εθνική έννομη τάξη οι διατάξεις της Οδηγίας 2006/24/ΕΚ, η οποία

αποβλέπει στην εναρμόνιση των διατάξεων των κρατών μελών, ούτως ώστε να

διατηρούνται για ορισμένο διάστημα δεδομένα που παράγονται ή τυγχάνουν

επεξεργασίας από τους παρόχους διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών ή δημοσίων δικτύων, με σκοπό τη διακρίβωση, διερεύνηση και

δίωξη σοβαρών εγκλημάτων.834

Στο πρώτο άρθρο ορίζεται  το βασικό αντικείμενο και το πεδίο εφαρμογής

του πρώτου κεφαλαίου με το οποίο οι πάροχοι υπηρεσιών ηλεκτρονικών

επικοινωνιών υποχρεούνται να διατηρούν τα δεδομένα του άρθρου 5 που

παράγονται ή υποβάλλονται σε επεξεργασία από αυτούς, προκειμένου τα

δεδομένα αυτά να καθίστανται διαθέσιμα στις αρμόδιες αρχές για τη διακρίβωση

ιδιαίτερα σοβαρών εγκλημάτων, όπως αυτά ορίζονται στο άρθρο 4 του ν.

2225/1994 (ΦΕΚ 121 Α΄).835

833 Κατά το άρθρο 19 παρ. 1.  του Συντάγματος.
834 Η επεξεργασία των στοιχείων αυτών από τις αρμόδιες αρχές αποτελεί  εργαλείο στη μάχη κατά

της τρομοκρατίας και της οργανωμένης εγκληματικότητας
835 ¨όπως αναφέρεται στο άρθρο 4 του ν.2225/1994

1. Η άρση του απορρήτου είναι επιτρεπτή για τη διακρίβωση των κακουργημάτων που

προβλέπονται από: "α) τα άρθρα 134, 135 παρ. 1, 2, 135Α, 137Α, 137Β, 138, 139, 140, 143, 144,

146, 148 παρ. 2, 150, 151, 157 παρ. 1, "159 παρ. 3", 168 παρ. 1, 187 παρ. 1, 2, 207, 208 παρ. 1,

"235 περ. β΄, 236 περ. β΄, 237 πεεριπτώσεις β΄των παραγράφων 1 και 2", 264 περ. β', γ', 270, 272,

275 περ. β', 291 παρ. 1 εδ. β', γ', 299, 322, 324 παρ. 2, 3, "342 παρ. 1 και 2, 348, 348Α παρ. 3", 374,

380, 385 του Ποινικού Κώδικα". β) τα άρθρα 26, 27, 28, 29, 31, 32, 33, 34, 35, 39, 40, 41, 63, 64,

76, 93 και 97 του Στρατιωτικού Ποινικού Κώδικα,

γ) το άρθρο 15 παρ. 1 του ν. 2168/1993, δ) τα άρθρα 5, 6, 7 και 8 του ν. 1729/1987, ε) τα άρθρα 89,

90 και 93 του ν. 1165/1918. «στ') το άρθρο δεύτερο παράγραφος 1 περ. β' του ν. 2656/1998», «ζ')

το άρθρο τρίτο παράγραφος 1 περ. β' του ν. 2803/2000», «η') το άρθρο 2 παρ. 1 περ. α' και β' του ν.

2331/1995».

Επίσης επιτρέπεται η άρση του απορρήτου για τη διακρίβωση των προπαρασκευαστικών πράξεων

για το έγκλημα της παραχάραξης νομίσματος κατά το άρθρο 211 του Ποινικού Κώδικα «καθώς
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Ορίζεται επίσης ότι οι διατάξεις περι διατήρησης των δεδομένων

εφαρμόζονται σε δεδομένα κίνησης ή θέσης, καθώς και σε δεδομένα

αναγνώρισης του συνδρομητή ή του εγγεγραμμένου χρήστη, οποιουδήποτε

φυσικού ή νομικού προσώπου και όχι στο στο περιεχόμενο των ηλεκτρονικών

επικοινωνιών, καθώς και στις πληροφορίες, στις οποίες η πρόσβαση

πραγματοποιείται με τη χρήση δικτύου ηλεκτρονικών επικοινωνιών.

Σχετικά με τις υποχρεώσεις παρόχων ως προς τη διατήρηση των δεδομένων836με

το άρθρο 3 (παρ. 1 και 2) εισάγεται εξαίρεση στην, κατ’ αρχήν, απαγόρευση

διατήρησης δεδομένων, που απορρέει από τις διατάξεις του ν. 3471/2006, και

θεμελιώνεται υποχρέωση των παρόχων για  την διατήρηση των δεδομένων του

άρθρου 5, ακόμα και των ανεπιτυχών κλήσεων όταν αυτά παράγονται ή

υποβάλλονται σε επεξεργασία από αυτούς κατά την παροχή των υπηρεσιών

επικοινωνιών και επαναλαμβάνεται ρητώς η απαγόρευση διατήρησης δεδομένων

που αποκαλύπτουν το περιεχόμενο της επικοινωνίας.

Με τις διατάξεις του άρθρου 5 καθορίζονται οι κατηγορίες δεδομένων837,

τα οποία υποχρεούνται να διατηρούν οι πάροχοι και συγκεκριμένα :

1) Δεδομένα αναγκαία για την ανίχνευση και τον προσδιορισμό της πηγής της

επικοινωνίας838,  2) δεδομένα αναγκαία για τον προσδιορισμό του προορισμού

επίσης και για τα εγκλήματα των παραγράφων 3 και 4 του άρθρου 342 του ΠΚ και των

παραγράφων 1 και 2 του άρθρου 348Α του ΠΚ.»

«1α. Η άρση του απορρήτου είναι επίσης επιτρεπτή για τη διακρίβωση παραβάσεων των άρθρων 3

έως 7, 29 και 30 του ν. 3340/2005 (ΦΕΚ 112 Α').» «1β. Επιτρέπεται, επίσης, η άρση του απορρήτου

για τη διακρίβωση των κακουργημάτων που προβλέπονται από το ν. 3028/2002 «Για την προστασία

των Αρχαιοτήτων και εν γένει της Πολιτιστικής Κληρονομιάς» (ΦΕΚ 153 Α΄), όπως ο νόμος αυτός

εκάστοτε ισχύει.».

836 Άρθρα 3 και 5 παρ. 2 της Οδηγίας 2006/24/ΕΚ
837 Άρθρο 5 της Οδηγίας 2006/24/ΕΚ
838 Όπως  ο τηλεφωνικός αριθμός του καλούντος, το ονοματεπώνυμο και η διεύθυνση του

συνδρομητή ή του εγγεγραμμένου χρήστη, όσον αφορά την πρόσβαση στο διαδίκτυο και τις

υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας μέσω διαδικτύου: ο αποδοθείς κωδικός

ταυτότητας χρήστη, ο κωδικός ταυτότητας χρήστη και ο τηλεφωνικός αριθμός που δίνονται σε

κάθε επικοινωνία που εισέρχεται στο δημόσιο τηλεφωνικό δίκτυο, και το ονοματεπώνυμο και η
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της επικοινωνίας839, 3) δεδομένα αναγκαία για τον προσδιορισμό της

ημερομηνίας, ώρας και διάρκειας της επικοινωνίας840, 4) δεδομένα αναγκαία για

τον προσδιορισμό του είδους της επικοινωνίας841, 5) δεδομένα αναγκαία για τον

προσδιορισμό του εξοπλισμού επικοινωνίας των χρηστών ή του φερομένου ως

εξοπλισμού επικοινωνίας τους842 κα 6) δεδομένα αναγκαία για τον προσδιορισμό

της θέσης του εξοπλισμού κινητής επικοινωνίας843

διεύθυνση του συνδρομητή ή εγγεγραμμένου χρήστη στον οποίο είχε αποδοθεί κατά το χρόνο

επικοινωνίας διεύθυνση ΙΡ (πρωτοκόλλου διαδικτύου), κωδικός ταυτότητας χρήστη ή αριθμός

τηλεφώνου·

839 Όπως ο καλούμενος αριθμός ή αριθμοί (ο αριθμός ή οι αριθμοί τηλεφώνου που κλήθηκαν, τα

ονοματεπώνυμα και οι διευθύνσεις των συνδρομητών ή εγγεγραμμένων χρηστών· και όσον

αφορά τις υπηρεσίες ηλεκτρονικού ταχυδρομείου και τηλεφωνίας μέσω διαδικτύου, το

ονοματεπώνυμο και η διεύθυνση του συνδρομητή ή εγγεγραμμένου χρήστη και ο κωδικός

ταυτότητας χρήστη του παραλήπτη της επικοινωνίας και ο κωδικός ταυτότητας χρήστη ή ο

αριθμός τηλεφώνου του παραλήπτη διαδικτυακής τηλεφωνικής κλήσης·

840 Όπως  η ημερομηνία και η ώρα έναρξης και λήξης της επικοινωνίας η ημερομηνία και η ώρα

σύνδεσης και αποσύνδεσης με το διαδίκτυο με βάση συγκεκριμένη ωριαία ζώνη, καθώς και η

διεύθυνση πρωτοκόλλου του διαδικτύου (ΙΡ), είτε δυναμική είτε στατική, που απέδωσε στην

επικοινωνία ο πάροχος υπηρεσιών πρόσβασης στο διαδίκτυο, καθώς και ο κωδικός ταυτότητας

χρήστη του συνδρομητή ή εγγεγραμμένου χρήστη και η ημερομηνία και η ώρα σύνδεσης και

αποσύνδεσης με την υπηρεσία ηλεκτρονικού ταχυδρομείου ή τηλεφωνίας μέσω διαδικτύου, με

βάση συγκεκριμένη ωριαία ζώνη·
841 Όπως  η χρησιμοποιηθείσα τηλεφωνική και διαδικτυακή υπηρεσία

842 Όπως  οι τηλεφωνικοί αριθμοί καλούντος και καλουμένου· όσον αφορά την κινητή τηλεφωνία:

οι τηλεφωνικοί αριθμοί καλούντος και καλουμένου, η διεθνής ταυτότητα συνδρομητή κινητής

τηλεφωνίας (IMSI) του καλούντος,η διεθνής ταυτότητα εξοπλισμού κινητής τηλεφωνίας (ΙΜΕΙ)

του καλούντος,η IMSI του καλουμένου,η ΙΜΕΙ του καλουμένου. Καλύπτεται ακόμα και η

περίπτωση προπληρωμένων ανώνυμων υπηρεσιών (για το ενδεχόμενο επαναφοράς μίας τέτοιας

ρύθμισης, με δεδομένο ότι ο νέος ν. 3783/2009 προβλέπει την ταυτοποίηση των κατόχων και

χρηστών εξοπλισμού και υπηρεσιών κινητής τηλεφωνίας προπληρωμένου χρόνου ομιλίας,

συνδρομητών με συμβόλαιο ή άλλης μορφής κινητής τηλεπικοινωνίας) όπου σε αυτή τη

περίπτωση διατηρούνται η ημερομηνία και ώρα της αρχικής ενεργοποίησης της υπηρεσίας και ο

κωδικός θέσης (κωδικός ταυτότητας κυψέλης) από την οποία πραγματοποιήθηκε η

ενεργοποίηση·. ενώ όσον αφορά την πρόσβαση στο διαδίκτυο και τις υπηρεσίες ηλεκτρονικού
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Βασισμένο στην αρχή της αναλογικότητας το άρθρο 6 του νόμου

3917/2011 ορίζει ότι τα δεδομένα του άρθρου 5 παράγονται και αποθηκεύονται

σε φυσικά μέσα, τα οποία βρίσκονται μέσα στα όρια της Ελληνικής Επικράτειας,

προκειμένου να είναι ευχερής, άμεσος και αποτελεσματικός ο έλεγχος των

αρμόδιων Αρχών για την ασφάλεια των δεδομένων εντός της οποίας και

διατηρούνται για τους σκοπούς του νόμου. 844Ως χρόνος διατήρησης ορίζεται, το

χρονικό διάστημα των δώδεκα (12) μηνών από την ημερομηνία της επικοινωνίας,

σύμφωνα με τις προϋποθέσεις που ορίζονται στα άρθρα 7 και 8 ενώ με την

πάροδο του 12 μήνου845τα δεδομένα πρέπει να καταστρέφονται με

αυτοματοποιημένη διαδικασία από τον πάροχο. Ιδιαίτερα για  τα δεδομένα που

διατηρούνται από τον πάροχο και για τα οποία ήρθη το απόρρητο για τη

διακρίβωση ιδιαιτέρως σοβαρών εγκλημάτων καταστρέφονται ύστερα από

γνωστοποίηση της σχετικής διάταξης της αρμόδιας αρχής, όταν παύσουν οι λόγοι

για τους οποίους διατάχθηκε η πρόσβαση σ’ αυτά.846 Επιπλέον επιβάλλονται στην

πρώτη παράγραφο του άρθρου 7 ν. 3917/2011 όπως και στην Οδηγία 2006/24/ΕΚ

και πρόσθετες ειδικές υποχρεώσεις στους παρόχους για την αποτελεσματική

διαφύλαξη των δεδομένων που διατηρούν επί δώδεκα (12) μήνες 847 όπως ότι α)

τα διατηρούμενα δεδομένα πρέπει να  είναι ίδιας ποιότητας και έχουν την ίδια

προστασία και ασφάλεια με τα δεδομένα που περιέχει το δίκτυο· β) θα πρέπει να

ταχυδρομείου και τηλεφωνίας μέσω διαδικτύου: ο τηλεφωνικός αριθμός καλούντος για την

πρόσβαση μέσω τηλεφώνου, η ψηφιακή συνδρομητική γραμμή (DSL) ή άλλη απόληξη της πηγής

της επικοινωνίας.

843 α. ο κωδικός θέσης (κωδικός ταυτότητας κυψέλης) κατά την έναρξη και λήξη της

επικοινωνίας· δεδομένα με τα οποία προσδιορίζεται η γεωγραφική θέση των κυψελών βάσει των

κωδικών θέσης (κωδικών ταυτότητας κυψέλης), κατά το χρονικό διάστημα για το οποίο

διατηρούνται τα δεδομένα των επικοινωνιών.

844 Άρθρο 6 και 7 στοιχείο δ΄ της Οδηγίας 2006/24/ΕΚ
845 Περίοδος που όπως αναφέρει η αιτιολογική έκθεση του νόμου 3917/2011   θεωρείται, κατ’

αρχήν, επαρκής, «προκειμένου να επιτευχθούν οι επιδιωκόμενοι από την Οδηγία και συνακόλουθα

το νόμο στόχοι για τη διακρίβωση ιδιαιτέρως σοβαρών εγκλημάτων, ενώ, εξάλλου, το χρονικό αυτό

διάστημα δεν συνιστά δυσανάλογη επέμβαση στα ατομικά δικαιώματα των προσώπων».
846 Άρθρο 7 στοιχ. δ) της Οδηγίας 2006/24/ΕΚ
847 Άρθρο 7 στοιχεία α΄ έως γ΄ της Οδηγίας 2006/24/ΕΚ
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λαμβάνονται τα κατάλληλα τεχνικά και οργανωτικά μέτρα προστασίας των

δεδομένων κατά τυχαίας ή παράνομης καταστροφής τους ή τυχαίας απώλειας,

αλλοίωσης, μη εξουσιοδοτημένης ή παράνομης αποθήκευσης, επεξεργασίας,

πρόσβασης ή αποκάλυψης γ), καθώς και τα κατάλληλα τεχνικά και οργανωτικά

μέτρα για να διασφαλισθεί ότι στα δεδομένα έχει πρόσβαση μόνον ειδικά

εξουσιοδοτημένο προσωπικό.848Στη συνέχεια με την παράγραφο 2 επιβάλλεται η

υποχρέωση στους παρόχους να καταρτίζουν(σε εναρμόνιση με τα προβλεπόμενα

στο άρθρο 3 του ν. 3674/2008) ειδικό σχέδιο ασφάλειας για τα δεδομένα που

διατηρούν. Περαιτέρω, προβλέπεται ότι με κοινή πράξη τους849, η Α.Δ.Α.Ε. και η

Α.Π.Δ.Π.Χ. θα  καθορίσουν κάθε θέμα σχετικό με τη διαδικασία και τον τρόπο

εφαρμογής των διατάξεων του άρθρου 7 ν.3917/2011. Ακολούθως με το άρθρο 9

ορίζεται ότι η Α.Δ.Α.Ε. έχει τις αρμοδιότητες που προβλέπονται στο ν.

3115/2003  καθώς τα διατηρούμενα δεδομένα του άρθρου 5, μαζί με το

περιεχόμενο της επικοινωνίας, συνθέτουν, υπό ευρεία έννοια, την έννοια του

απορρήτου της επικοινωνίας, και η Α.Π.Δ.Π.Χ. έχει τις αρμοδιότητες που

προβλέπονται στο ν. 2472/1997 γιατί τα δεδομένα αυτά συνιστούν και

προσωπικά δεδομένα υπό την έννοια των ν. 2472/1997 και 3471/2006.

Για την προστασία του χρήστη των ηλεκτρονικών επικοινωνών850

προβλέπονται οι ποινικές κυρώσεις για τα πρόσωπα τα οποία, κατά παράβαση

των διατάξεων του Α’ κεφαλαίου του ν. 3917/2011 επεμβαίνουν στα

διατηρούμενα δεδομένα με οποιονδήποτε τρόπο.851 Έτσι με την πρώτη και τη

δεύτερη παράγραφο του άρθρου 11 διευρύνεται το αξιόποινο ως προς τον κύκλο

848 Άρθρο 7 παρ 1 ν. 3917/2011
849 Βλ τη διάταξη της παρ. 5 του άρθρου 13 του ν. 3471/2006 όπου η έχει θεσπιστεί η

συναρμοδιότητα των δύο ανωτέρω Ανεξαρτήτων Αρχών για την έκδοση κανονιστικής πράξης.
850 Άρθρο 13 της Οδηγίας 2006/24/ΕΚ
851 Αναφέρει η πρώτη παράγραφος του άρθρου 11 ν. 3917/2011ότι  «Όποιος, κατά παράβαση των

διατάξεων του παρόντος κεφαλαίου, λαμβάνει γνώση των δεδομένων που διατηρούνται από τον

πάροχο διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημόσιου δικτύου

επικοινωνιών, τα συλλέγει, αποθηκεύει, αντιγράφει, αφαιρεί, μεταφέρει, αλλοιώνει, βλάπτει,

καταστρέφει, μεταδίδει, ανακοινώνει ή με άλλο τρόπο τα επεξεργάζεται, τα καθιστά προσιτά σε μη

δικαιούμενα πρόσωπα ή επιτρέπει στα πρόσωπα αυτά να λάβουν γνώση των εν λόγω δεδομένων ή

τα εκμεταλλεύεται με οποιονδήποτε τρόπο….»
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των δραστών,852 επιδιώκεται η διασφάλιση της αυθεντικότητας των

διατηρούμενων δεδομένων, αλλά και η προστασία των προσώπων από

κακόβουλες επεμβάσεις και παράνομη χρήση των διατηρούμενων στοιχείων

επικοινωνίας.

Οι  διοικητικές κυρώσεις853 του άρθρου 12 του ν. 3917/2011854

επιβάλλονται κάθε φορά που παραβιάζεται υποχρέωση που προβλέπεται στον ν.

3917/2011 ή στις κανονιστικές πράξεις που εκδίδονται κατ’ εξουσιοδότηση των

διατάξεων του ν. 3917/2011, από το νόμιμο εκπρόσωπο ή μέλος της διοίκησης,

τον υπεύθυνο ασφάλειας δεδομένων, κάποιον εργαζόμενο ή συνεργάτη του

παρόχου,ανάλογα με τη βαρύτητα της παράβασης και το με εάν συντρέχει

περίπτωση υποτροπής.855 Σύμφωνα με το άρθρο 12 παρ.3 του ν.3917/2011 οι

αποφάσεις με τις οποίες επιβάλλονται κυρώσεις856 υπόκεινται σε ουσιαστική

προσφυγή857 ενώπιον του Διοικητικού Εφετείου Αθηνών, κατά των αποφάσεων

δε του δικαστηρίου αυτού προβλέπεται αίτηση αναιρέσεως ενώπιον του

Συμβουλίου της Επικρατείας, σύμφωνα με τις κείμενες διατάξεις.

852 Αν ο δράστης των πράξεων της παραγράφου 1 είναι νόμιμος εκπρόσωπος ή μέλος της διοίκησης

ή υπεύθυνος ασφάλειας δεδομένων ή εργαζόμενος ή συνεργάτης του παρόχου ή τελεί τις πράξεις

αυτές κατ’ επάγγελμα ή κατά συνήθεια ή απέβλεπε σε οικονομικό ή άλλο αντάλλαγμα
853 Οι οποίες είναι α) σύσταση για συμμόρφωση μέσα στα χρονικά όρια της τασσόμενης

προθεσμίας με προειδοποίηση επιβολής προστίμου σε περίπτωση παράλειψης συμμόρφωσης·β)

πρόστιμο από 20.000 έως 5.000.000 ευρώ γ) οριστική ανάκληση του δικαιώματος παροχής

υπηρεσιών
854 Μεταφορά του άρθρου 13 της Οδηγίας 2006/24/ΕΚ
855 Βλ. Εισ. Έκθεση ν.3917/2011 που  αναφέρει ότι για λόγους συνάφειας του νομοθετικού πλαισίου

που διέπει το απόρρητο της επικοινωνίας και  της  προστασίας των προσωπικών δεδομένων κρίθηκε

αναγκαίο οι κυρώσεις του νόμου 3917/2011 να μη διαφοροποιηθούν ουσιωδώς, σε σχέση με τις

προβλεπόμενες κυρώσεις στο άρθρο 11 του ν. 3674/2008»
856 «Οι κυρώσεις της σύστασης και του προστίμου επιβάλλονται με αιτιολογημένη απόφαση της

Α.Δ.Α.Ε. ύστερα από προηγούμενη κλήση του ενδιαφερομένου για παροχή εξηγήσεων. Αν η

Α.Δ.Α.Ε. κρίνει ότι πρέπει να επιβληθεί κύρωση αυστηρότερη του προστίμου, διαβιβάζει το φάκελο

της υπόθεσης στην Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ.), η οποία

μπορεί με απόφασή της να επιβάλει την κύρωση της ανάκλησης του δικαιώματος παροχής

υπηρεσιών ύστερα από προηγούμενη κλήση του ενδιαφερομένου για παροχή εξηγήσεων επί της

επιβλητέας κύρωσης»
857 Για την άσκηση και Εκδίκαση της προσφυγής εφαρμόζονται οι διατάξεις του Κώδικα

Διοικητικής Δικονομίας (ν. 2717/1999, ΦΕΚ 97 Α΄)
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Όσον αφορά την αστική  ευθύνη του υπόχρεου που δρα είτε ως νομικό

είτε ως φυσικό πρόσωπο και κατά παράβαση των διατάξεων του ν.3917/2011

προκαλεί σε άλλον περιουσιακή ζημία ή ηθική βλάβη, αυτή συνίσταται σε πλήρη

αποζημίωση ή χρηματική ικανοποίηση. 858

6.3 Δικαιώματα συνδρομητών και χρηστών

6.3.1 Εισαγωγή

Με τον νόμο 3471/2006 εξειδικεύονται τα δικαιώματα ενημέρωσης και

αντίρρησης του υποκειμένου των προσωπικών δεδομένων στον τομέα των

ηλεκτρονικών επικοινωνιών.859

6.3.2 Δικαίωμα στην ενημέρωση

6.3.2.1 Ενημέρωση για επεξεργασία  μετά τη λήξη της επικοινωνίας.

Όπως είδαμε, σύμφωνα με το άρθρο 6 παρ. 1 ν.3471/2006, τα δεδομένα

κίνησης που αφορούν συνδρομητές και χρήστες, τα οποία  υποβάλλονται σε

επεξεργασία και αποθηκεύονται από τον φορέα παροχής δημοσίου δικτύου ή

και διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών υπηρεσιών, με τη λήξη της

επικοινωνίας καταστρέφονται ή καθίστανται ανώνυμα με κατάλληλη

858Σύμφωνα με την Εισ. Έκθεση ν.3917/2011  «Πρόκειται για γνήσια αντικειμενική αδικοπρακτική

ευθύνη, αφού για τη θεμελίωσή της δεν ενδιαφέρει η συνδρομή δόλου ή αμέλειας του υποχρέου. Η

ευθύνη αυτή ρυθμίζεται κατά τα λοιπά από τις οικείες διατάξεις του Αστικού Δικαίου. Οι ρυθμίσεις

του άρθρου αυτού ακολουθούν το πνεύμα της αντίστοιχης ρύθμισης του άρθρου 14 του ν.

3471/2006»
859 Αναλυτικά για τα δικαιώματα του υποκειμένου των προσωπικών δεδομένων βλ. μεταξύ άλλων

Αλεξανδροπούλου-Αιγυπτιάδου  Ε. «Προσωπικά δεδομένα» ό.π. σελ. 85 και τις εκεί παραπομπές,

της ιδίας Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών

επικοινωνιών (Η ελληνική νομική ρύθμιση ενόψει και του πρόσφατου Ν.3674/2008)» ό.π. σελ.457

επ.
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κωδικοποίηση. Το άρθρο 6 παρ.2 ν.3471/2006 επιτρέπει κατ’εξαίρεση την

επεξεργασία των δεδομένων  κίνησης, όταν  αυτό είναι αναγκαίο  α.για την

χρέωση των συνδρομητών και β. την πληρωμή των διασυνδέσεων. Ο φορέας

παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών ενημερώνει τον συνδρομητή

τόσο για τον τύπο των δεδομένων κίνησης που υποβάλλονται σε επεξεργασία,

όσο και για τη διάρκεια της επεξεργασίας. 860

6.3.2.2 Αναλυτικοί  λογαριασμοί

Το άρθρο 7 του ν.3471/2006 αποτελεί εν μέρει μεταφορά του αντίστοιχου

άρθρου 7 της Οδηγίας 2002/58/ΕΚ  για την προσφορά στους συνδρομητές

αναλυτικών λογαριασμών για τον έλεγχο των κλήσεων  και των χρεώσεων που

έχουν γίνει. Η καθιέρωση των αναλυτικών λογαριασμών, έχει σαν σκοπό να δώσει

στους συνδρομητές τη δυνατότητα να ελέγχουν την ορθότητα των τελών που τους

χρεώνει ο πάροχος της υπηρεσίας. Έτσι μέσα στα πλαίσια του πληροφοριακού

αυτοπροσδιορισμού ενισχύονται τα δικαιώματα των χρηστών των ηλεκτρονικών

επικοινωνιών με το να  αναγορεύεται ως «δικαίωμα»  πιά   η δυνατότητα  να

λαμβάνουν, ή μη αναλυτικούς λογαριασμούς και όχι ως μια απλή παρεπόμενη

υπηρεσία που θα μπορούσε δυνητικά να παρέχεται από τους παρόχους των

ηλεκτρονικών υπηρεσιών. Το πόσες και ποιές είναι όμως οι πληροφορίες και τα

στοιχεία που θα πρέπει να περιέχει ένας αναλυτικός λογαριασμός, προσπαθεί να

διευκρινίσει η Οδηγία 98/10/ΕΚ για την εφαρμογή της παροχής ανοικτού δικτύου

(ONP) στη φωνητική τηλεφωνία και για την καθολική υπηρεσία για τις

τηλεπικοινωνίες σε ανταγωνιστικό περιβάλλον, η οποία αποσκοπούσε στην

εξασφάλιση της διαθεσιμότητας, στο σύνολο της Κοινότητας, σταθερών δημοσίων

τηλεφωνικών υπηρεσιών καλής ποιότητας και στον καθορισμό του συνόλου των

υπηρεσιών στις οποίες θα πρέπει να έχουν πρόσβαση όλοι οι χρήστες,

860 Αρθρο 6 παρ  2 ν. 3471/2006. Ανάλογη πρόβλεψη υπάρχει τόσο στο άρθρο 6 παρ.2 της

2002/58/ΕΚ όσο και στο στο άρθρο 6 παρ 4 της 2002/58/ΕΚ
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συμπεριλαμβανομένων των καταναλωτών, στα πλαίσια μιας καθολικής υπηρεσίας,

ανάλογα με τις ιδιαίτερες εθνικές συνθήκες, σε προσιτή τιμή. 861

Συνεχίζοντας η οδηγία 98/10 στο άρθρο 14 παρ. 2 και πάντα υπό την

επιφύλαξη των απαιτήσεων της σχετικής νομοθεσίας περί προστασίας των

δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής, αναφέρεται ότι  οι

αναλυτικοί λογαριασμοί θα πρέπει να παρέχουν επαρκείς λεπτομέρειες ώστε να

καθίσταται δυνατή α) η επαλήθευση και β) ο έλεγχος των τελών τα οποία

συνεπάγεται η χρήση του σταθερού δημόσιου τηλεφωνικού δικτύου ή/και των

σταθερών δημόσιων τηλεφωνικών υπηρεσιών. Ενώ όσον αφορά στους  χρήστες,

πρέπει  να διατίθεται, ατελώς πάντα, ένα βασικό επίπεδο αναλυτικής χρέωσης.862

Ανάλογα με την περίπτωση μπορούν να  να παρέχονται στους συνδρομητές ακόμα

και πρόσθετες πληροφορίες σε λογικές τιμές ή ατελώς. Ρητά επίσης αναφέρεται

ότι κλήσεις οι οποίες είναι δωρεάν για τον καλούντα συνδρομητή,

συμπεριλαμβανομένων των κλήσεων σε γραμμές βοήθειας, δεν εμφανίζονται στον

αναλυτικό λογαριασμό του καλούντος συνδρομητή.863 Η δυνατότητα όμως αυτή

μπορεί να έχει σαν ανεπιθύμητο αποτέλεσμα να παραβλάπτεται  η ιδιωτική ζωή

των χρηστών.864 Γι’αυτό το λόγο και αφού έχουν εξασφαλιστεί τα δικαιώματα των

χρηστών στην λήψη αναλυτικών λογαριασμών πριν γίνει δυνατή επεξεργασία

τους από κάποιο τρίτο μέρος, ο Ευρωπαίος νομοθέτης διασφαλίζει, όπως είχε ήδη

κάνει με την Οδηγία  97/66/ΕΚ και επαναλαμβάνει  με την Οδηγία 2002/58/ΕΚ,

861 Στα πλαίσια αυτά, πρέπει να γίνει αναφορά και στο άρθρο 14 της Οδηγίας 98/10/ΕΚ, το οποίο

προέβλεπε ότι για να έχουν οι χρήστες γρήγορη πρόσβαση, μέσω των σταθερών δημοσίων

τηλεφωνικών δικτύων, στην αναλυτική χρέωση και την επιλεκτική φραγή κλήσεων, τα κράτη μέλη

μπορούσαν  να ορίσουν έναν ή περισσότερους φορείς εκμετάλλευσης για την παροχή των

διευκολύνσεων αυτών στους περισσότερους χρήστες τηλεφώνου και να εξασφαλίζουν ότι οι

διευκολύνσεις αυτές θα ήταν γενικώς διαθέσιμες στις 31 Δεκεμβρίου 2001.
862 Το ποιο είναι το βασικό επίπεδο ανάλυσης της χρέωσης μπορεί να καθορίζεται από τις  εθνικές

κανονιστικές αρχές.
863 Άρθρο 14, παράγραφος 2, της Οδηγίας 98/10/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του

Συμβουλίου, της 26ης Φεβρουαρίου 1998, για την εφαρμογή της παροχής ανοικτού δικτύου (ONP)

στη φωνητική τηλεφωνία και για την καθολική υπηρεσία για τις τηλεπικοινωνίες σε ανταγωνιστικό

περιβάλλον ΕΕ L 101, σελ. 24.
864 Αιτιολογική σκέψη 33 της Οδηγίας 2002/58/ΕΚ
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το δικαίωμα των χρηστών  των ηλεκτρονικών υπηρεσιών στον απόλυτο έλεγχο

της διάθεσης και κοινοποίησης των προσωπικών τους πληροφοριών.

Οι συνδρομητές για να προστατεύσουν την σφαίρα  της  ιδιωτικής τους

ζωής   έχουν το δικαίωμα, όχι πια μόνο να λαμβάνουν αναλυτικούς λογαριασμούς

κάτι το οποίο θεωρείται πια αυτονόητο, δεδομένων και των τεχνολογικών

δυνατοτήτων για την εύκολη έκδοση τους, αλλά έχουν και την διακριτική ευχέρεια

και το δικαίωμα οι λογαριασμοί που λαμβάνουν να μην αναφέρουν κανένα άλλο

στοιχείο πλήν των απαραίτητων χρεώσεων ή  οποίων στοιχείων αυτοί και εφόσον

είναι τεχνικά εφικτό, επιθυμούν. Έτσι αναφέρει η Οδηγία 2002/58/ΕΚ,  για να γίνει

αποτελεσματικότερη η προστασία της ιδιωτικής ζωής των καλούντων χρηστών και

των καλουμένων συνδρομητών αλλά και  τα δικαιώματα των συνδρομητών που

λαμβάνουν αναλυτικούς λογαριασμούς θα πρέπει να διασφαλιστεί ότι βρίσκονται

στη διάθεση των χρηστών και των συνδρομητών αυτών επαρκείς εναλλακτικοί

τρόποι επικοινωνίας ή πληρωμής που ενισχύουν την προστασία της ιδιωτικής

ζωής.865

Και όπως αναλύεται στο προοίμιο της Οδηγίας θα πρέπει τα κράτη – μέλη

να ενθαρρύνουν την ανάπτυξη δυνατοτήτων επιλογής υπηρεσιών ηλεκτρονικών

επικοινωνιών, όπως οι εναλλακτικές δυνατότητες πληρωμής που επιτρέπουν

ανώνυμη ή αυστηρά εμπιστευτική πρόσβαση στις διαθέσιμες στο κοινό υπηρεσίες

ηλεκτρονικών επικοινωνιών, π.χ. τηλεκάρτες και διευκολύνσεις πληρωμής με

πιστωτική κάρτα. Για τον ίδιο σκοπό, τα κράτη μέλη δύνανται να ζητούν από τους

φορείς να παρέχουν στους συνδρομητές τους άλλου είδους αναλυτικό λογαριασμό,

από τον οποίο έχουν απαλειφθεί ορισμένα ψηφία του καλουμένου αριθμού.866

Στη πρώτη παράγραφο του άρθρου 7 του  ν.3471/2006 επαναλαμβάνεται το

δικαίωμα  λήψης μη  αναλυτικών λογαριασμών ενώ ο ν.3471/2006 κάνει επιπλέον

αναφορά στην περίπτωση λήψης αναλυτικών λογαριασμών για σύνδεση που

χρησιμοποιείται από πολλούς χρήστες ή στην περίπτωση που συνδρομητής και

χρήστης δεν ταυτίζονται.

865 Άρθρο 7 παρ.2 της Οδηγίας 2002/58/ΕΚ
866 Αιτιολογική σκέψη 33 της Οδηγίας 2002/58/ΕΚ
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Σ’αυτές τις περιπτώσεις επιτάσσεται η προηγούμενη ενημέρωση των

χρηστών για τη αποστολή των  αναλυτικών λογαριασμών στον συνδρομητή, κάτι

που φυσικά επαυξάνει το βαθμό προστασίας των προσωπικών δεδομένων και της

ιδιωτικής ζωής των χρηστών   των υπηρεσιών ηλεκτρονικών επικοινωνιών οι

οποίοι χωρίς την προστασία αυτή θα απολάμβαναν ανεπίτρεπτα μειωμένη

προστασία σε σχέση με τους συνδρομητές κάτι που σαφώς δεν είναι μέσα στους

σκοπούς της νομοθεσίας προστασίας των προσωπικών δεδομένων.

6.3.2.3 Ενημέρωση για τις παρεχόμενες τεχνικές δυνατότητες

Η αναγνώριση  της ταυτότητας καλούσας γραμμής  ως μία νέα υπηρεσία

που είναι εφικτή λόγω της ανάπτυξης της ανάλογης τεχνολογίας, επιτρέπει στον

αποδέκτη της κλήσης να  βλέπει την  οθόνη της τερματικής του συσκευής, τον

καλούντα αριθμό και ανάλογα του δίνει τη δυνατότητα να απαντά ή όχι σε πιθανές

ανεπιθύμητες κλήσεις. Η δυνατότητα αυτή δημιουργεί και σε αυτή την  περίπτωση

ζητήματα  που άπτονται της προστασίας προσωπικών δεδομένων, τόσο των

καλούντων όσων και των καλούμενων χρηστών και συνδρομητών. Στην  έκτη

παράγραφο του άρθρου 8 ν. 3471 υποστηρίζεται η βασική αρχή του δικαιώματος

της ενημέρωσης  των χρηστών/συνδρομητών από τους φορείς παροχής διαθέσιμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών. Έτσι  στις περιπτώσεις που

προσφέρεται ένδειξη της ταυτότητας καλούσας ή/και συνδεδεμένης γραμμής,

πρέπει   να ενημερώνουν σχετικά: α) με τη δυνατότητα του χρήστη που καλεί να

εμποδίζει τη λειτουργία αναγνώρισης των κλήσεων κλήση με απλά μέσα και δίχως

η υπηρεσία αυτή να χρεώνεται, β) με τη δυνατότητα του συνδρομητή που καλεί,

να έχει τη δυνατότητα αυτή ανά γραμμή, επίσης με απλά μέσα και ατελώς, γ) με τη

δυνατότητα για απόκρυψη εισερχόμενων κλήσεων, δ) με τη δυνατότητα έτσι ώστε

οι εισερχόμενες κλήσεις  να έχουν απόκρυψη, ε) και με τη δυνατότητα να μπορεί

να γίνεται απάλειψη ταυτότητας συνδεδεμένης  γραμμής. 867

Στο προοίμιο της Οδηγίας αναφέρεται ότι η διαδικασία παροχής των

σχετικών υπηρεσιών για την προστασία της ιδιωτικής ζωής που προσφέρονται για

867 Άρθρο 8  παρ. 6 ν.3471/2006 και 8  παρ. 6 Οδηγίας 2002/58/ΕΚ
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καθεμία γραμμή δεν διατίθενται κατ' ανάγκη ως αυτόματη υπηρεσία δικτύου, αλλά

δύνανται να αποκτώνται με απλή αίτηση προς τον φορέα παροχής των διαθέσιμων

στο κοινό υπηρεσιών επικοινωνιών.868

6.3.3 Δικαίωμα Αντίρρησης.

6.3.3.1 Αντίρρηση869 σε  μη ζητηθείσα επικοινωνία.

6.3.3.1.1 Δικαίωμα απόλυτης αντίρρησης

Η δεύτερη παράγραφος  του άρθρου 11 του  ν. 3471/2006 διασφαλίζει το

δικαίωμα των συνδρομητών να αρνούνται εκ των προτέρων τη λήψη τέτοιου

είδους επικοινωνίας, μετά από δήλωση τους προς το φορέα παροχής διαθεσίμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών.870 Η δήλωση αυτή θα

καταχωρείται  σε ειδικές λίστες τις οποίες ο πάροχος υποχρεούται να περιλαμβάνει

δωρεάν σε ειδικό κατάλογο συνδρομητών, ο οποίος είναι στη διάθεση κάθε

868 Αιτιολογική σκέψη 34 εδάφιο  της Οδηγίας 2002/58/ΕΚ
869 Για το δικαίωμα αντίρρησης του υποκειμένου των δεδομένων βλ. ενδεικτικά

Ε.Αλεξανδροπούλου- Αιγυπτιάδου, «Ηλεκτρονική επεξεργασία των προσωπικών  δεδομένων και το

δικαίωμα αντίρρησης του υποκειμένου τους», ό.π. 137 επ., Τουντόπουλο Β. ό.π. «Το δικαίωμα

αντίρρησης του υποκειμένου των δεδομένων»ΤοΣ 1999. σελ.21 επ.
870 Πάντως με το άρθρο 16 του ν. 3917/2011 με το οποίο αντικαθίσταται και η πρώτη παράγραφος

του άρθρου 11 όπου αναφερόταν στο διπλό σύστημα συγκατάθεσης, αντικαθίσταται και η δεύτερη

παράγραφος και συγκεκριμένα το δεύτερο εδάφιο της παρ. 2 του άρθρου 11 του ν.3471/2006 και

το οποίο  θα ισχύει από το Σεπτέμβριο του 2011, ως εξής: «Δεν επιτρέπεται η πραγματοποίηση

μη ζητηθεισών επικοινωνιών με ανθρώπινη παρέμβαση (κλήσεων) για τους ανωτέρω σκοπούς,

εφόσον ο συνδρομητής έχει δηλώσει προς τον φορέα παροχής της διαθέσιμης στο κοινό

υπηρεσίας, ότι δεν επιθυμεί γενικώς να δέχεται τέτοιες κλήσεις.» Με αυτό τον τρόπο  το σύστημα

της γενικής δήλωσης με υποχρέωση των παρόχων να καταρτίζουν διαθέσιμους στο κοινό ειδικούς

καταλόγους των συνδρομητών που δεν επιθυμούν επικοινωνία θα εφαρμόζεται μόνο για τους

αποδέκτες τηλεφωνικών κλήσεων  έτσι ώστε  να αρθεί  αντιφατικότητα στη γραμματική

διατύπωση της πρώτης παραγράφου του άρθρου 11 του ν. 3471/2006 με την οποία υιοθετήθηκε η

παράλληλη εφαρμογή και του συστήματος  συγκατάθεσης (opt – in) και του συστήματος  γενικής

δήλωσης (opt – out) της πρώτης παραγράφου του άρθρου 11.
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ενδιαφερομένου. Η δυνατότητα αυτή είναι παράλληλη με το δικαίωμα απόλυτης

αντίρρησης 871 που προβλέπεται στο άρθρο 13 Ν.2472/1997872και της λεγόμενης

λίστας «Robinson».873Αντίστοιχη υποχρέωση τήρησης μητρώου «επιλογών» όπου

μπορούν να εγγράφονται φυσικά πρόσωπα που επιλέγουν να μην λαμβάνουν

εμπορικές επικοινωνίες, έχουν και οι φορείς παροχής υπηρεσιών που

αναλαμβάνουν δραστηριότητες μη ζητηθείσας εμπορικής επικοινωνίας μέσω

ηλεκτρονικού ταχυδρομείου σύμφωνα με την παρ. 2 του άρθρου 6 του Π.Δ.

131/2003 το οποίο αποτελεί προσαρμογή στην Οδηγία για το ηλεκτρονικό

εμπόριο874.

Το 2007 όμως μία περίπτωση καταγγελίας προς την Αρχή προστασίας

Δεδομένων Προσωπικού Χαρακτήρα διασαφήνισε το ζήτημα του μητρώου. Η

Αρχή μετά από  καταγγελία875 μη ζητηθείσας εμπορικής επικοινωνίας, πήρε  την

απόφαση 57/2007 με την οποία αποφάνθηκε ότι όχι μόνο ήταν αντίθετη στο

ν.3471/2006 η πρακτική μη ζητηθείσας διαφήμισης από το τηλέφωνο αλλά δεν

871 Για το δικαίωμα αντίρρησης βλ. Αλεξανδροπούλου –Αιγυπτιάδου Ε.,  «Ηλεκτρονική

επεξεργασία προσωπικών δεδομένων και το δικαίωμα αντίρρησης του υποκειμένου του.»,

Αρμενόπουλος 2005,1 σελ.137-142, ό.π. Τουντόπουλο, Β. «Το δικαίωμα αντίρρησης του

υποκειμένου των δεδομένων»ΤοΣ 1/1999 σελ.21 επ.
872 «Καθένας έχει δικαίωμα να δηλώσει στην Αρχή ότι δεδομένα που τον αφορούν δεν επιθυμεί να

αποτελέσουν αντικείμενο επεξεργασίας από οποιονδήποτε, για λόγους προώθησης πωλήσεως

αγαθών ή παροχής υπηρεσιών εξ αποστάσεως. Η Αρχή τηρεί  μητρώο με τα στοιχεία ταυτότητας

των ανωτέρω. Οι υπεύθυνοι επεξεργασίας των σχετικών αρχείων έχουν την υποχρέωση να

συμβουλεύονται πριν από κάθε επεξεργασία το εν λόγω μητρώο και να διαγράφουν από το αρχείο

τους τα πρόσωπα της παραγράφου αυτής»
873 Την παράλληλη ισχύ της λεγόμενης και λίστας «Robinson» διευκρινίζει η αιτιολογική έκθεση

του ν.2774/1999.
874 Άρθρο 7 παρ 2 της Οδηγία 2000/31/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της

8ης Ιουνίου 2000 για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας,

ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά («Οδηγία για το ηλεκτρονικό εμπόριο»)

Επίσημη Εφημερίδα αριθ. L 178 της 17/07/2000 σελ. 0001 - 0016
875 Μία  συνδρομήτρια υπηρεσιών ηλεκτρονικών επικοινωνιών  ενοχλήθηκε στο τηλέφωνό της από

διαφημιστή εταιρείας παροχής τηλεπικοινωνιακών υπηρεσιών παρά το ότι  δεν είχε δώσει ποτέ τη

συγκατάθεσή της για να δέχεται τηλεφωνήματα με σκοπό εμπορικής προώθησης προϊόντων ή

υπηρεσιών και επιπροσθέτως ότι έχει εγγραφεί στο μητρώο του άρθρου 13 του ν. 2472/1997,

προκειμένου να μην περιλαμβάνεται σε αρχεία, τα οποία έχουν ως σκοπό την προώθηση

προμήθειας αγαθών ή την παροχή υπηρεσιών εξ αποστάσεως.
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χρειάζεται καν η εγγραφή σε μητρώο λόγω του ότι το  μητρώο του άρθρου 13 του

ν. 2472/1997 αφορά σε όλους τους άλλους τρόπους επικοινωνίας με σκοπό την

προώθηση πωλήσεως αγαθών ή υπηρεσιών εξ αποστάσεως, με χαρακτηριστικό

παράδειγμα την παραδοσιακή επικοινωνία με το ταχυδρομείο, αλλά δεν

εφαρμόζεται στην επικοινωνία με ηλεκτρονικά μέσα οποιασδήποτε μορφής γιατί

επ’ αυτής ισχύουν πιά οι ειδικότερες διατάξεις του άρθρου 11 του ν. 3471/2006 οι

οποίες και υπερισχύουν έναντι της γενικότερης του άρθρου 13 παρ. 3 του ν.

2472/1997. Επομένως το μητρώο αυτό δεν έχει όμως καμία εφαρμογή στη

συγκεκριμένη περίπτωση αφού για τις τηλεφωνικές επικοινωνίες ισχύει ο

ειδικότερος ν. 3471/2006 που εφαρμόζεται σε όλες τις ηλεκτρονικές επικοινωνίες

και επιτάσσει την εκ των προτέρων ρητή συγκατάθεση του συνδρομητή (σύστημα

opt-in). 876

6.3.3.1.2 Δικαίωμα σχετικής  αντίρρησης

Όπως προαναφέρθηκε, ο  χρήστης υπηρεσίας ηλεκτρονικών επικοινωνιών

έχει το δικαίωμα να αρνηθεί να συγκατατεθεί (δηλαδή να αντιταχθεί) στη λήψη μη

ζητηθείσας επικοινωνίας.

Παρ’όλα αυτά η  παράγραφος 3 του άρθρου  11 ν.3471/2006 η οποία

μεταφέρει την παρ. 2 του άρθρου 13 της Οδηγίας 2002/58/ΕΚ, εισάγει εξαίρεση

από τον κανόνα της προηγούμενης ρητής συγκατάθεσης που καθιερώνεται με την

παράγραφο 1 αποκλειστικά για χρήση των στοιχείων επαφής ηλεκτρονικού

ταχυδρομείου.

Συγκεκριμένα προβλέπει ότι τα στοιχεία επαφής του ηλεκτρονικού

ταχυδρομείου μπορούν να χρησιμοποιούνται για την απευθείας προώθηση

παρόμοιων προϊόντων ή υπηρεσιών του προμηθευτή ή για την εξυπηρέτηση

παρόμοιων σκοπών, ακόμη και όταν ο αποδέκτης του μηνύματος δεν έχει δώσει εκ

των προτέρων τη συγκατάθεσή του, όταν τα στοιχεία αυτά αποκτήθηκαν νομίμως

στο πλαίσιο της πώλησης προϊόντων ή υπηρεσιών ή άλλης συναλλαγής. Το σημείο

876 Απόφαση 57/2007  ΑΠΔΠΧ,

http://www.dpa.gr/portal/page?_pageid=33,15453&_dad=portal&_schema=PORTAL
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αυτό του ελληνικού νόμου, δεδομένης της ιδιαίτερης  βαρύτητας που έχει το

δικαίωμα της προηγούμενης συγκατάθεσης, τόσο στην ελληνική νομοθεσία  όσο

και ίσως περισσότερο στα διεθνή νομικά κείμενα είναι μάλλον ελλειπτικό αφού θα

έπρεπε να δίνονται κάποιες επεξηγήσεις, έστω στην αιτιολογική έκθεση που τον

συνοδεύει. Είναι αναγκαία σε αυτό το σημείο η παραπομπή στη δεύτερη

παράγραφο του άρθρου 13 της Οδηγίας 2002/58/ΕΚ που παραπέμπει  στην Οδηγία

Πλαίσιο 95/46/ΕΚ η οποία χρησιμεύει ως Οδηγός  για την διασφάλιση βασικών

αρχών νόμιμης επεξεργασίας των δεδομένων και των συνθηκών κάτω από τις

οποίες εισάγεται αυτή εξαίρεση. 877 Στην Οδηγία 2002/58/ΕΚ  προβλέπεται

ανάλογα εξαίρεση στην αρχή της προηγούμενης συγκατάθεσης,όχι μόνο αν η

ηλεκτρονική διεύθυνση αποκτάται   στο πλαίσιο της πώλησης ενός προϊόντος ή

μιας υπηρεσίας  αλλά και αν είναι σύμφωνη με τις γενικές αρχές της Οδηγίας

πλαίσιο 95/46/ΕΚ.

Η Ομάδα Εργασίας στο σχετικό με το άρθρο 13 έγγραφό της 878 παρατηρεί

πρώτα ότι η εξαίρεση περιορίζεται στους πελάτες σύμφωνα με την πρώτη πρόταση

του άρθρου 13 παράγραφος 2 και συγκεκριμένα μόνο σε πελάτες από τους οποίους

έχουν ήδη ληφθεί ηλεκτρονικά στοιχεία επαφής, στο πλαίσιο της πώλησης ενός

προϊόντος ή μιας υπηρεσίας, και σύμφωνα με την Οδηγία 95/46/ΕΚ.879 Πρέπει

επίσης να δοθεί προσοχή στη χρονική περίοδο κατά την οποία η συγκατάθεση

μπορεί να θεωρηθεί ως έγκυρη και κατά την οποία, επομένως, μπορούν να

αποστέλλονται μηνύματα ηλεκτρονικού ταχυδρομείου. Δεύτερον, μόνο το ίδιο

φυσικό ή νομικό πρόσωπο που συνέλεξε τα δεδομένα μπορεί να αποστέλλει

μηνύματα ηλεκτρονικού ταχυδρομείου για σκοπούς εμπορικής προώθησης. Για

παράδειγμα, οι θυγατρικές ή οι μητρικές εταιρείες δεν αποτελούν την ίδια

επιχείρηση. Τρίτον, τα παραπάνω περιορίζονται στην εμπορική προώθηση

παρόμοιων προϊόντων και υπηρεσιών. Η γνώμη της ομάδας εργασίας είναι ότι,

παρόλο που αυτή η έννοια των ‘παρόμοιων προϊόντων και υπηρεσιών’ δεν είναι

877 Άρθρο 13 παρ.2
878 Έγγραφο 11601/EN, WP 90 Opinion 5/2004 on unsolicited communications for marketing

purposes under Article 13 of Directive 2002/58/EC, Ομάδα Εργασίας του άρθρου 29 διαθέσιμο στο

δικτυακό τόπο, http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2004/wp90_el.pdf
879 Πάντοτε σύμφωνα με τις αρχές της Οδηγίας 95/46/ΕΚ, για την προστασία των προσωπικών

δεδομένων, ειδικότερα της  αρχής του σκοπού (συμβατή χρησιμοποίηση, θεμιτή επεξεργασία).
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απλή από την άποψη της εφαρμογής στην πράξη και απαιτεί περαιτέρω προσοχή, η

ομοιότητα θα μπορούσε να αποφασίζεται ιδίως από την πλευρά του στόχου

(εύλογες προσδοκίες) του αποδέκτη και όχι από την πλευρά του αποστολέα. Είναι

προφανώς ιδιαίτερα σημαντικό να γίνει διευκρίνιση του τι σημαίνει  παρόμοιο

προϊόν και υπηρεσία για την αποφυγή  παρερμηνειών και κατάχρησης των όρων

αυτών. Η ομάδα εργασίας υπενθυμίζει ότι υπάρχει υποχρέωση, ακόμη και σε

περίπτωση εξαίρεσης, να συνεχίζεται να παρέχεται δυνατότητα αντίταξης σε κάθε

μήνυμα εμπορικής προώθησης. Αυτή η εξαίρεση ισχύει βέβαια υπό την

προϋπόθεση ότι οι πελάτες έχουν σαφώς και ευδιάκριτα την ευκαιρία να

αντιτάσσονται, δωρεάν και εύκολα, σε αυτή τη συλλογή και χρησιμοποίηση

ηλεκτρονικών στοιχείων επαφής, και αυτό με κάθε μήνυμα, σε περίπτωση που ο

χρήστης αρχικά δεν είχε διαφωνήσει με αυτή τη χρήση και θα πρέπει οι πελάτες να

ενημερώνονται για την πιθανή χρήση των στοιχείων επαφής για την απευθείας

εμπορική προώθηση έτσι ώστε να μπορούν να αρνούνται τη χρησιμοποίηση αυτή.

Σημειώνεται δε ότι δυνατότητα στον χρήστη να αντιτάσσεται θα πρέπει να

παρέχεται και με κάθε μεταγενέστερο μήνυμα άμεσης συναλλαγής και δωρεάν,

εξαιρουμένης της δαπάνης για τη διαβίβαση της άρνησής του.880

6.3.3.2 Δικαίωμα μη καταχώρησης

Πάντα μέσα στα πλαίσια της αρχής της πληροφοριακής αυτοδιάθεσης

προβλέπεται ότι ο συνδρομητής μπορεί επίσης να ζητήσει : α. να μην

συμπεριλαμβάνεται σε έντυπο ή ηλεκτρονικό δημόσιο κατάλογο  η  διεύθυνσή του,
881 ή β. η καταχώριση να γίνεται μόνο αφού, κατόπιν σχετικής ενημέρωσης, δεν

880 Αιτιολογική σκέψη 41 της Οδηγίας 2002/58/ΕΚ
881 Βλ. απόφαση 22/2006 ΑΠΔΠΧ, όπου εταιρία παροχής τηλεπικοινωνιακών υπηρεσιών

καταδικάστηκε σε πρόστιμο 30.000 για τι περιέλαβε σε ονομαστικό κατάλογο συνδρομητή ο οποίος

είχε αιτηθεί η τηλεφωνική του σύνδεση να είναι μη ανακοινώσιμη.

Η ΑΠΔΠΧ αποφάσισε ότι  η καταχώριση των προσωπικών στοιχείων του προσφεύγοντος

στον ονομαστικό τηλεφωνικό κατάλογο του φορέα παροχής τηλεπικοινωνιακών υπηρεσιών, ο

οποίος αποτελεί δημόσια προσβάσιμη πηγή από τον φορέα παροχής τηλεπικοινωνιακών υπηρεσιών

ως υπεύθυνο επεξεργασίας συνιστά επεξεργασία προσωπικών δεδομένων που ρυθμίζεται από τις

διατάξεις του ν. 2472/1997 και ότι επειδή ο πάροχος τηλεπικοινωνιακών υπηρεσιών ως υπεύθυνος

επεξεργασίας των προσωπικών δεδομένων του προσφεύγοντος συμπεριέλαβε τα προσωπικά του

στοιχεία στον τηλεφωνικό κατάλογο του  έκδοσης 2003, χωρίς την προηγούμενη συγκατάθεσή του,
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προβάλλει αντιρρήσεις, γ. παραλείπεται  εν μέρει η διεύθυνση του από σε έντυπο ή

ηλεκτρονικό δημόσιο κατάλογο.δ. και να μην υπάρχει αναφορά που να

αποκαλύπτει το φύλο του, εφόσον τούτο είναι γλωσσικά εφικτό.

Φυσικά και σε αυτή την περίπτωση οι επιλογές της   μη εγγραφής, της

επαλήθευσης, της διόρθωσης ή της απόσυρσης των προσωπικών δεδομένων από το

δημόσιο κατάλογο συνδρομητών  θα πρέπει να γίνονται ατελώς.882

Η ρύθμιση αυτή είναι σαφώς αναγκαία γιατί δεν είναι απίθανο  μετά την

αρχική συγκατάθεση οι φορείς - πάροχοι των ηλεκτρονικών υπηρεσιών

ηλεκτρονικών επικοινωνιών να προβούν σε περαιτέρω χρήση ασύμβατη με τους

σκοπούς  για τους  οποίους αρχικά είχαν συλλέξει τα δεδομένα αυτά. Αυτό που θα

μπορούσε ίσως πρόσθετα να προβλεφθεί  είναι και μία συγκεκριμένη χρονική

προθεσμία ή εύλογος χρόνος που θα ορίζεται για την ικανοποίηση του αιτήματος

των συνδρομητών, έτσι ώστε οι πάροχοι των υπηρεσιών να είναι  υποχρεωμένοι να

ικανοποιήσουν όχι απλά  ατελώς τους συνδρομητές τους αλλά και σε σύντομο

χρόνο, διαφορετικά, ατελώς ή μη, πιθανές καθυστερήσεις από μέρους των παρόχων

στην ικανοποίηση των δικαιωμάτων των συνδρομητών  θα οδηγήσουν στην

ουσιαστική ματαίωση των δικαιωμάτων αυτών.

Σε αυτό το σημείο πρέπει να γίνει η επισήμανση ότι ο νομοθέτης  επιλέγει

την αρχή της μη εναντίωσης (opt-out) στο συγκεκριμένο ζήτημα, κάτι που

προκαλεί προβληματισμό. Δεν είναι  σε πρώτη ανάγνωση κατανοητό γιατί όταν το

σύνολο των διατάξεων του νόμου  διέπεται από την  αρχή της προηγούμενης

συγκατάθεσης  στο συγκεκριμένο σημείο επιλέγεται το σύστημα της μη

εναντίωσης (opt-out).

αν και είχε ζητήσει με αίτηση του προς τον φορέα παροχής τηλεπικοινωνιακών υπηρεσιών η

σύνδεση του να είναι μη ανακοινώσιμη, κατά παράβαση των διατάξεων των άρθρων  4 παρ. 1

εδάφιο γ και 5 παρ. 1 του ν. 2472/1997, καθώς και των διατάξεων του άρθρου 8 παρ. 2 του ν.

2774/1999 και του άρθρου 11 παρ. 1 της Οδηγίας 97/66/ΕΚ,

http://www.dpa.gr/portal/page?_pageid=33,15453&_dad=portal&_schema=PORTAL
882 Άρθρο 10  παρ. 2 ν.3471/2006 και 12 παρ.2 Οδηγίας 2002/58/ΕΚ
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6.3.3.3 Αντιρρήσεις σχετικά με την ένδειξη ταυτότητας κλήσεων

6.3.3.3.1  Δικαίωμα απόκρυψης εξερχόμενων κλήσεων

Είναι διαπιστωμένο ότι πολλές φορές οι χρήστες ή συνδρομητές μιας

τηλεφωνικής υπηρεσίας δεν επιθυμούν για πολλούς λόγους, με η χωρίς αιτιολογία,

την ένδειξη της ταυτότητας της γραμμής από την οποία πραγματοποιούν την

κλήση. Στο άρθρο 8 επαναλαμβάνεται το περιεχόμενο του αντίστοιχου άρθρου του

καθώς και του άρθρου 10 της Οδηγίας 2002/58/ΕΚ.883

Έτσι στη πρώτη παράγραφο αναφέρεται ότι όταν παρέχεται η ένδειξη της

ταυτότητας καλούσας γραμμής, oι χρήστες που καλούν  θα πρέπει να έχουν  τη

δυνατότητα:

α. με απλά μέσα και β. δωρεάν, να εμποδίζουν  αυτή τη λειτουργία ανά κλήση. 884

Συνεχίζει όπως και το άρθρο 8 παρ 1 της 2002/58/ΕΚ ότι  ο καλών

συνδρομητής  πρέπει να έχει τη δυνατότητα αυτή ανά γραμμή έτσι ώστε να μπορεί

να εμποδίζει όλες τις κλήσεις που γίνονται από την γραμμή του, ή από άλλες

γραμμές για τις οποίες είναι συνδρομητής. Έτσι γίνεται κατανοητό ότι ο  απλός

χρήστης που καλεί έχει  μόνο το δικαίωμα να εμποδίζει τη λειτουργία αναγνώρισης

σε μία συγκεκριμένη κλήση. Ο συνδρομητής αντίθετα έχει το δικαίωμα να

εμποδίζει όλες τις κλήσεις που γίνονται από την γραμμή του, ή από άλλες γραμμές

για τις οποίες είναι συνδρομητής. Πάντως στο προοίμιο της η Οδηγία θέλοντας να

προστατέψει ίσως κάποιους παρόχους από δυσανάλογα με την προσφορά των

υπηρεσιών αυτών έξοδα, αναφέρει πως η εφαρμογή των σχετικών με την ένδειξη

της ταυτότητας διατάξεων και τον περιορισμό αναγνώρισης καλούσας και

συνδεδεμένης γραμμής, και σχετικά με τις αυτόματα προωθούμενες κλήσεις στις

883 Στο άρθρο 8 τουν.3471/2006 και της Οδηγίας 2002/58/ΕΚ  επαναλαμβάνεται στην ουσία το

περιεχόμενο  του αντίστοιχου άρθρου του Ν. 2774 και της Οδηγίας 97/66/ΕΚ.

884 Η Οδηγία 2002/58/ΕΚ με το προοίμιο της στην αιτιολογική σκέψη 19  θέτει ύπο αίρεση την

υποχρέωση των παρόχων να προσφέρουν δωρεάν τις υπηρεσίες αυτές αν συνιστούν δυσανάλογα

μεγάλη οικονομική επιβάρυνση  ή δεν είναι τεχνικά εφικτό. Ο Ν.3471/2006 αγνόησε αυτή τη

σημαντική παρατήρηση.
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γραμμές συνδρομητών που συνδέονται με αναλογικά κέντρα, δεν θα πρέπει να

είναι υποχρεωτική σε ειδικές περιπτώσεις όπου μια τέτοια εφαρμογή θα ήταν

τεχνικά αδύνατη ή θα απαιτούσε δυσανάλογα οικονομική επιβάρυνση.885

6.3.3.3.2  Δικαίωμα απόκρυψης εισερχόμενων κλήσεων

Ο νόμος μεταφέροντας  στην δεύτερη παράγραφο του άρθρου 8 την

αντίστοιχη της Οδηγίας 2002/58/ΕΚ προβλέπει πάλι στην περίπτωση των

εισερχόμενων κλήσεων την υποχρέωση του  παρόχου της υπηρεσίας να προσφέρει

τη δυνατότητα στον χρήστη που καλείται να εμποδίζει την ένδειξη της ταυτότητας

της καλούσας γραμμής για τις εισερχόμενες κλήσεις. Σε αυτή την περίπτωση δεν

μιλά για συνδρομητή αλλά όμως μόνο για χρήστη της υπηρεσίας.

Η διάταξη αυτή με την οποία παρέχεται η δυνατότητα απόκρυψης του

αριθμού της καλούσας γραμμής, στον  καλούμενο χρήστη είναι εξίσου σημαντική

καθώς πολλές φορές η ανωνυμία του καλούντος μπορεί να χρειάζεται για λόγους

που η διατήρηση της ανωνυμίας είναι απαραίτητη για την λειτουργία μίας

υπηρεσίας.886 Και εδώ επαναλαμβάνεται ότι ισχύουν τα ίδια  όσον αφορά κλήσεις

από την Κοινότητα προς τρίτες χώρες. 887

6.3.3.3.3  Δικαίωμα απόρριψης εισερχόμενων κλήσεων.

Από τη στιγμή που δίνεται η δυνατότητα σε αυτόν που καλεί να διατηρεί το

δικαίωμα του να εμποδίζει τη λειτουργία αναγνώρισης σε μία συγκεκριμένη

κλήση θα έπρεπε να εξασφαλίζεται το αντίστοιχο δικαίωμα αυτού που δέχεται την

κλήση  με απόκρυψη να απορρίπτει τέτοιες κλήσεις.

Έτσι  όταν παρέχεται ένδειξη της ταυτότητας καλούσας γραμμής και η

ένδειξη αυτή γίνεται πριν γίνει οριστικά η κλήση, θα πρέπει να εξασφαλίζεται στον

καλούμενο χρήστη η δυνατότητα με απλά μέσα, να μη δέχεται την εισερχόμενη

κλήση όταν ο καλών χρήστης ή συνδρομητής έχει απόκρυψη της ταυτότητας της

885 Αιτιολογική σκέψη 19 εδάφιο  της Οδηγίας 2002/58/ΕΚ
886 Όπως αναφέρεται στην αιτιολογική σκέψη 34 εδάφιο  της Οδηγίας 2002/58/ΕΚ ( π.χ  σε

γραμμές βοήθειας  ή γραμμές καταγγελιών ).

887 Άρθρο 8  παρ. 5  εδ. 2 ν.3471/2006
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καλούσας γραμμής. Η ρύθμιση αυτή προβλέπει την προσφορά της υπηρεσίας η

οποία πρέπει να γίνεται με απλά μέσα αλλά δεν κάνει λόγο για «δωρεάν»

προσφορά της όπως στις προηγούμενες παραγράφους.Ακριβώς το ίδιο συμβαίνει

και με την Οδηγία 2002/58/ΕΚ. 888.

Έτσι ρητά ορίζεται στην τρίτη παράγραφο του άρθρου 8 του ν.3471/06

άρθρο ότι ο πάροχος της υπηρεσίας πρέπει να προσφέρει τη δυνατότητα στον

χρήστη που καλείται να απορρίπτει με απλά μέσα εισερχόμενες κλήσεις, όταν ο

χρήστης ή o συνδρομητής που καλεί έχει εμποδίσει την ένδειξη της ταυτότητας της

καλούσας γραμμής.

Σε αυτή την παράγραφο πάντως δεν γίνεται αναφορά στο αν η υπηρεσία

παρέχεται δωρεάν, όπως προηγουμένως.

Τα προβλήματα που χρειάζονται τεχνική αντιμετώπιση για την

ισορροπημένη προστασία των δικαιωμάτων των χρηστών και συνδρομητών είναι

τα εξής:

α) Ο καλών ειδοποιείται για την ύπαρξη της επιλογής απόρριψης κλήσεων με

απόκρυψη από τον καλούμενο;

β) Είναι δυνατό ο καλών να  αλλάξει τον τρόπο κλήσης έτσι ώστε τελικά η κλήση

του να  επιτρέπει την ένδειξη ταυτότητας της καλούσας γραμμής ;

γ) Εάν οι υπηρεσίες αυτές μπορούν να προσφερθούν από τον πάροχο, αυτό πως

τελικά θα γίνει. Θα  είναι απλές  στη χρήση τους και ποιο θα  είναι το κόστος τους

για τους χρήστες και συνδρομητές ;

Ένα πραγματικό πρόβλημα  αυτής της ρύθμισης που ίσως τελικά Οδηγήσει

σε αποδυνάμωση της, είναι ότι πολλές κλήσεις που δεν εμφανίζουν το νούμερο που

καλεί δεν είναι κλήσεις που γίνονται από χρήστες ή συνδρομητές που ζήτησαν την

συγκεκριμένη υπηρεσία απόκρυψης αλλά είναι κλήσεις που γίνονται μέσω

888 Δεν υπάρχει καμία λογική εξήγηση για την διάκριση αυτή. Από την στιγμή  που είναι δωρεάν η

απόκρυψη εξερχομένων κλήσεων για τι δεν είναι δωρεάν το αντίστοιχο δικαίωμα να μην δεχόμαστε

τέτοιες κλήσεις;
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εναλλακτικών παρόχων ή κλήσεις διεθνείς  και η απόκρυψη της ταυτότητας

οφείλονται σε καθαρά τεχνικούς λόγους.

6.3.3.3.4  Δικαίωμα απάλειψης ταυτότητας συνδεδεμένης  γραμμής

Όταν παρέχεται ένδειξη της ταυτότητας της συνδεδεμένης γραμμής, ο

καλούμενος χρήστης θα πρέπει να έχει τη δυνατότητα να μην επιτρέπει την ένδειξη

της ταυτότητας της γραμμής με την οποία είναι συνδεδεμένος.889

Έτσι προβλέπεται η δυνατότητα του να απαλείφει, με απλά μέσα και

ατελώς, την ένδειξη της ταυτότητας της συνδεδεμένης γραμμής στον  καλούντα

χρήστη. Είναι ανάγκη να προστατεύεται το δικαίωμα και το έννομο συμφέρον του

καλουμένου να μην επιτρέπει την ένδειξη της ταυτότητας της γραμμής με την

οποία είναι εκάστοτε συνδεδεμένος ο καλών, ιδίως στην περίπτωση προωθούμενων

κλήσεων.

Επίσης και γι’αυτές οι ρυθμίσεις ισχύουν τα ίδια  όσον αφορά κλήσεις από την

Κοινότητα προς τρίτες χώρες. 890

6.3.3.4 Δικαίωμα ανακοπής προώθησης κλήσεων.

Όπως διευκρινίζεται και στο προοίμιο της Οδηγίας οι συνδρομητές θα

πρέπει να είναι σε θέση να ανακόπτουν  την προώθηση κλήσεων προς την

τερματική τους συσκευή με απλή αίτηση προς τον φορέα παροχής των διαθέσιμων

στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών.891

Ανάλογη  πρόβλεψη υπήρχε και για την παραδοσιακή τεχνολογία

τηλεπικοινωνιών και γι’αυτό το λόγο βλέπουμε ότι το άρθρο 11 της Οδηγίας

2002/58/ΕΚ απλά επαναλαμβάνει το αντίστοιχο άρθρο 11 της Οδηγίας 97/66/ΕΚ.

889 Άρθρο 8  παρ. 4 ν.3471/2006 και 8  παρ. 4 Οδηγίας 2002/58/ΕΚ
890 Άρθρο 8  παρ. 5  εδ. 2 ν.3471/2006
891 Αιτιολογική σκέψη 37 της Οδηγίας 2002/58/ΕΚ
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Σύμφωνα με το άρθρο 9 του ν. 3471/2006 που αποτελεί μεταφορά του

αντίστοιχου άρθρου 11 της Οδηγίας 2002/58/ΕΚ ο συνδρομητής έχει το δικαίωμα

να εμποδίζει τις αυτόματα προωθούμενες κλήσεις από τρίτους στην τερματική

συσκευή του. Αντίστοιχα ο πάροχος έχει υποχρέωση να προσφέρει στο

συνδρομητή  τη δυνατότητα, με απλά μέσα και ατελώς, να σταματά την αυτόματη

προώθηση κλήσεων από τρίτους στην τερματική συσκευή του.892

892 Άρθρο 9 του ν. 3471/2006
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6.4  Εποπτικές Αρχές

Στο άρθρο 13 του ν. 3471/2006 διατυπώνονται οι αρμοδιότητες των τριών

Αρχών που εμπλέκονται στη προστασία δεδομένων προσωπικού χαρακτήρα στον

τομέα των ηλεκτρονικών επικοινωνιών, δηλ. της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα (Α.Π.Δ.Π.Χ) της Αρχή Διασφάλισης του Απορρήτου

των Επικοινωνιών  (Α.Δ.Α.Ε) και της Εθνικής Επιτροπής Τηλεπικοινωνιών και

Ταχυδρομείων (Ε.Ε.Τ.Τ).

Ο ν.3471/2006 καλείται να διεκπεραιώσει ένα δύσκολο έργο με την

αποσαφήνιση και τον συντονισμό των αρμοδιοτήτων των Ανεξάρτητων

Διοικητικών Αρχών  για την πληρέστερη προστασία των δικαιωμάτων των

συνδρομητών / χρηστών των υπηρεσιών ηλεκτρονικών επικοινωνιών. Έργο που

όμως που παρά την διατύπωση που επιχειρείται στο άρθρο 13 παραμένει

δυσχερές δεδομένων των αμφισβητήσεων που δημιούργησε η σύσταση της Αρχής

Α.Δ.Α.Ε ενόψει της ύπαρξης της Α.Π.Δ.Π.Χ.893 και της Ε.Ε.Τ.Τ  και των σχετικών

προτάσεων για συγχώνευση της Α.Δ.Α.Ε με την Α.Π.Δ.Π.Χ.

Το 2006 η Αρχή Προστασίας Προσωπικών Δεδομένων έστειλε έγγραφο

στον πρωθυπουργό εκδηλώνοντας την αντίθεσή της στην εκχώρηση αρμοδιοτήτων

στην Α.Δ.Α.Ε ενόψει και της ενσωμάτωσης της Οδηγίας 2002/58/ΕΚ θεωρώντας

τη ως  αντισυνταγματική, αντίθετη με το κοινοτικό δίκαιο και προβληματική λόγω

της επικάλυψης αρμοδιοτήτων 894. Τέλος πρότεινε τη συγχώνευση της Α.Δ.Α.Ε και

της Α.Π.Δ.Π.Χ για την αποφυγή σύγκρουσης των αρμοδιοτήτων. 895

893 Αλεξανδροπούλου- Αιγυπτιάδου Ε Προσωπικά Δεδομένα ό.π. σελ. 104
894 Πηγή Ελευθεροτυπία (4.4.2006),όπως αναφέρεται στην «Επικαιρότητα» του ΔιΜΕΕ 2006

σελ.147
895 Ήδη από το 2006 ο τότε αρμόδιος υπουργός δικαιοσύνης ο κ. Παπαληγούρας μιλώντας στην

αρμόδια Επιτροπή της Βουλής για το νομοσχέδιο για την «Προστασία δεδομένων προσωπικού

χαρακτήρα, και της ιδι ωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών», συμφώνησε με

επισημάνσεις βουλευτών της Αντιπολίτευσης ότι υπάρχει επικάλυψη αρμοδιοτήτων ανάμεσα στις

δύο Ανεξάρτητες Αρχές και τόνισε ότι «Το ενδεχόμενο συγχώνευσης των δύο Αρχών, κάτι που

προτείνεται και από νομικούς κύκλους, προϋποθέτει και συνταγματική ρύθμιση. Είναι στη διακριτική
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Ο νέος νόμος προσπαθεί να κατανείμει τις αρμοδιότητες και να αποφύγει

την αλληλοεπικάλυψη τους. Έτσι για την Α.Π.Δ.Π.Χ προβλέπεται ότι με πράξη

της θα καθορίζεται:

α) ο τρόπος ενημέρωσης των μερών και παροχής της συγκατάθεσης και

β) ο τρόπος και ο χρόνος διατήρησης των καταγεγραμμένων συνδιαλέξεων και

των

συναφών δεδομένων κίνησης.896

Επίσης στις περιπτώσεις της αποθήκευσης πληροφοριών ή της απόκτησης

πρόσβασης σε πληροφορίες αποθηκευμένες  στον τερματικό εξοπλισμό

συνδρομητή ή χρήστη, με την εγκατάσταση

κατασκοπευτικών λογισμικών, κρυφών αναγνωριστικών στοιχείων και άλλων

παρόμοιων διατάξεων, πάλι με πράξη της Α.Π.Δ.Π.Χ   θα ορίζονται ειδικότερα οι

τρόποι παροχής πληροφοριών, παροχής του δικαιώματος άρνησης ή αίτησης

συγκατάθεσης.897

Για την ΑΔΑΕ ορίζεται ότι με πράξη της θα καθορίζονται οι διαδικασίες, ο

τρόπος και κάθε άλλη τεχνική λεπτομέρεια για την εφαρμογή του άρθρου 6 του Ν.

3471/2006 σχετικά με την επεξεργασία των δεδομένων κίνησης και θέσης898 καθώς

και σχετικά με τη δυνατότητα εντοπισμού των κακόβουλων κλήσεων899 και των

κλήσεων άμεσης επέμβασης.900

μας ευχέρεια να το συζητήσουμε εν όψει της αναθεώρησης του Συντάγματος», όπως δημοσιεύθηκε

στο http://www.in.gr/news/article.asp?lngEntityID=712791&lngDtrID=244 (6-6-2006)
896 Άρθρο 4 παρ. 3 εδ.β του Ν. 3471/2006
897 Άρθρο 4 παρ. 5  του Ν. 3471/2006
898 Άρθρο 6 παρ. 4  του Ν. 3471/2006
899 Άρθρο 8 παρ. 7   εδ.α) του Ν. 3471/2006
900 Άρθρο 8 παρ. 7  εδ.β) του Ν. 3471/2006
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6.4.1 Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα

(Α.Π.Δ.Π.Χ)

Όσον αφορά την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα

(Α.Π.Δ.Π.Χ), με την πρώτη παράγραφο του άρθρου 13 επαναλαμβάνεται ότι οι

αρμοδιότητες της παραμένουν και ως προς τον ν. 3471/2006 αυτές που

προβλέπονται από τον ν. 2472/97, οι σημαντικότερες από τις οποίες είναι :

1) Η έκδοση Οδηγιών  προς τον σκοπό ενιαίας εφαρμογής των ρυθμίσεων που

αφορούν την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού

χαρακτήρα.

2) Η συνδρομή σε επαγγελματικά σωματεία και τις λοιπές ενώσεις φυσικών ή

νομικών προσώπων που διατηρούν αρχεία δεδομένων προσωπικού χαρακτήρα για

την κατάρτιση κωδίκων δεοντολογίας για την αποτελεσματικότερη προστασία της

ιδιωτικής ζωής και των δικαιωμάτων και ελευθεριών των φυσικών προσώπων στον

τομέα της δραστηριότητάς τους.

3) Οι συστάσεις και υποδείξεις προς τους υπεύθυνους επεξεργασίας ή τους τυχόν

εκπροσώπους τους

4) Η χορήγηση  αδειών  που προβλέπουν οι διατάξεις του ν. 2472/97 και ο

καθορίσμός του ύψους των σχετικών παραβόλων.

5) Η καταγγελία των παραβάσεων  των διατάξεων του ν. 2472/97 στις αρμόδιες

διοικητικές και δικαστικές αρχές.

6) Η επιβολή των  κατά το άρθρο 21 του νόμου 2472/1997 διοικητικών κυρώσεων,

7) Η ανάθεση σε μέλος ή μέλη της της διενέργειας διοικητικών εξετάσεων,

8) Η αυτεπαγγέλτως ή κατόπιν καταγγελίας, ενέργεια  διοικητικών ελέγχων με

δικαίωμα προσβάσεως στα δεδομένα προσωπικού χαρακτήρα και συλλογής κάθε

πληροφορίας για τους σκοπούς του ελέγχου, χωρίς να μπορεί να της αντιταχθεί

κανενός είδους απόρρητο.
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9) Η γνωμοδότηση για κάθε ρύθμιση που αφορά την επεξεργασία και προστασία

δεδομένων προσωπικού χαρακτήρα.

10) Η έκδοση κανονιστικών πράξεων901 για τη ρύθμιση ειδικών, τεχνικών και

λεπτομερειακών θεμάτων, στα οποία αναφέρεται ο ν. 2472/97 και η σύνταξη κάθε

χρόνο έκθεσης για την εκτέλεση της αποστολής της κατά το προηγούμενο

ημερολογιακό έτος. 902

Ειδικά στον ν.3471/2006 προβλέπεται ότι :

1. Με πράξη της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα,

καθορίζεται ο τρόπος ενημέρωσης των μερών και παροχής της συγκατάθεσης,

καθώς  και ο τρόπος και ο χρόνος διατήρησης των καταγεγραμμένων

συνδιαλέξεων και των συναφών δεδομένων κίνησης, όταν πραγματοποιούνται

κατά τη διάρκεια νόμιμης επαγγελματικής πρακτικής με  σκοπό την παροχή

αποδεικτικών στοιχείων εμπορικής συναλλαγής ή άλλης  επικοινωνίας

επαγγελματικού χαρακτήρα.903

2. Με πράξη της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα, ορίζονται ειδικότερα οι τρόποι παροχής πληροφοριών,

στην περίπτωση οποιαδήποτε τεχνικής φύσεως αποθήκευση ή πρόσβαση,

αποκλειστικός σκοπός της οποίας είναι η διενέργεια ή διευκόλυνση της

διαβίβασης μίας επικοινωνίας μέσω δικτύου ηλεκτρονικών επικοινωνιών ή η

οποία είναι αναγκαία μόνο για την παροχή υπηρεσίας στην κοινωνία των

πληροφοριών, την οποία έχει ζητήσει ρητά ο χρήστης ή ο συνδρομητής, 904καθώς

και οι τρόποι παροχής του δικαιώματος άρνησης ή αίτησης συγκατάθεσης.

901 Σύμφωνα με το άρθρο 10 παρ.3 όπως αυτό αντικαταστάθηκε  με το με το άρθρο 25 Ν.

3471/2006  «η Αρχή παρέχει Οδηγίες ή Εκδίδει κανονιστικές πράξεις σύμφωνα με το άρθρο 19 παρ.

1 ι' για τη ρύθμιση θεμάτων σχετικά με τον βαθμό ασφαλείας των δεδομένων και των

υπολογιστικών και επικοινωνιακών υποδομών, τα μέτρα ασφάλειας που είναι αναγκαίο να

λαμβάνονται για κάθε κατηγορία και επεξεργασία δεδομένων, καθώς και για τη χρήση τεχνολογιών

ενίσχυσης της ιδιωτικότητας».
902Άρθρα 19 του ν. 2472/1997
903 Άρθρο 4 παρ. 3 ν. 3471/2006
904 Άρθρο 4 παρ. 5 ν.3471/2006
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6.4.2 Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών

(Α.Δ.Α.Ε)

Όσον αφορά τις αρμοδιότητες της Α.Δ.Α.Ε προβλέπεται  ότι η Αρχή

Διασφάλισης του Απορρήτου των Επικοινωνιών  έχει τις αρμοδιότητες και

εξουσίες που κατοχυρώνονται στον Ν. 3115/03 με τον οποίο έγινε η σύσταση της

κατά την παράγραφο 2 του άρθρου 19 του Συντάγματος905, και η οποία έχει σαν

«σκοπό την προστασία του απορρήτου  των επιστολών και της ελεύθερης

ανταπόκρισης και επικοινωνίας με οποιονδήποτε άλλο τρόπο».

Συγκεκριμένα η Α.Δ.Α.Ε  έχει τις εξής αρμοδιότητες:906

1.Διενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας, τακτικούς και

έκτακτους ελέγχους,907 σε εγκαταστάσεις, τεχνικό εξοπλισμό, αρχεία, τράπεζες

δεδομένων και έγγραφα της Εθνικής Υπηρεσίας Πληροφοριών (Ε.Y.Π.), άλλων

δημοσίων υπηρεσιών, οργανισμών, επιχειρήσεων του ευρύτερου δημόσιου τομέα,

καθώς και ιδιωτικών επιχειρήσεων που ασχολούνται με ταχυδρομικές,

τηλεπικοινωνιακές ή άλλες υπηρεσίες σχετικές με την ανταπόκριση και την

επικοινωνία.

Σύμφωνα με την Έκθεση  πεπραγμένων για το 2009 κατατέθηκαν στην

Α.Δ.Α.Ε 162 καταγγελίες πολλές από τις  οποίες αφορούν περιπτώσεις πιθανής

παραβίασης του απορρήτου υπηρεσιών ηλεκτρονικών επικοινωνιών. Ειδικότερα

905 « Tο απόρρητο των επιστολών και της ελεύθερης ανταπόκρισης ή επικοινωνίας με

οποιονδήποτε άλλο τρόπο είναι απόλυτα απαραβίαστο. Nόμος ορίζει τις εγγυήσεις υπό τις οποίες η

δικαστική αρχή δεν δεσμεύεται  από το απόρρητο για λόγους εθνικής ασφάλειας ή για διακρίβωση

ιδιαίτερα σοβαρών εγκλημάτων».

2. Νόμος ορίζει τα σχετικά με τη συγκρότηση, τη λειτουργία και τις αρμοδιότητες ανεξάρτητης

αρχής που διασφαλίζει το απόρρητο της παραγράφου

3. Απαγορεύεται η χρήση αποδεικτικών μέσων που έχουν αποκτηθεί κατά παράβαση του άρθρου

αυτού και των άρθρων 9 και 9Α.»
906 Άρθρο 6 ν. 3115/03

http://www.adae.gr/portal/fileadmin/docs/pepragmena/2009/kefalaio%202.pdf
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όσον αφορά τις υπηρεσίες ηλεκτρονικών επικοινωνιών οι καταγγελίες

κατανέμονται ως εξής: 87 για παραβίαση του απορρήτου των τηλεφωνικών

επικοινωνιών, έξι για παραβίαση του απορρήτου της διαδικτυακής επικοινωνίας,

επτά για παραβίαση του απορρήτου της επικοινωνίας μέσω ηλεκτρονικού

ταχυδρομείου. 908

2. Λαμβάνει πληροφορίες σχετικές με την εκπλήρωση της αποστολής της,  από τις

ως άνω υπηρεσίες, οργανισμούς και λοιπά νομικά πρόσωπα και καλεί σε ακρόαση

τους εκπροσώπους ή άλλα στελέχη τους. Κατά το έτος 2009 διπλασιάστηκε ο

αριθμός των αποφάσεων της Α.Δ.Α.Ε που αφορούν κλήσεις σε ακρόαση παρόχων

ηλεκτρονικών επικοινωνιών, στους οποίους δίνεται  η δυνατότητα είτε να

παραστούν μετά ή διά πληρεξουσίου δικηγόρου είτε να καταθέσουν έγγραφο

υπόμνημα μέσα στην προθεσμία από την επίδοση της κλήσης σε ακρόαση. 909

3. Προβαίνει σε κατάσχεση μέσων παραβίασης του απορρήτου και σε καταστροφή

στοιχείων που έχουν συλλεχθεί με παραβίαση του απορρήτου των επικοινωνιών.

4. Εξετάζει καταγγελίες ατόμων που θίγονται από τον τρόπο ή τη διαδικασία άρσης

του απόρρητου,συνεργάζεται με άλλες εθνικές Αρχές και Αρχές των άλλων κρατών

καθώς και με ευρωπαϊκούς και διεθνείς οργανισμούς που έχουν αντίστοιχο

αντικείμενο.

908Κείμενο Πεπραγμένων της Α.Δ.Α.Ε  για το έτος 2009

http://www.adae.gr/portal/fileadmin/docs/pepragmena/2009/kefalaio%202.pdf.Σχετικά η ΑΔΑΕ

βάση του Ν. 3115/2003 και  του άρθρου 6, παράγρ. 1, εδάφιο α΄, τις διατάξεις του β΄, δ΄ και ι΄ και

την παράγρ. 2, τα άρθρα 15 των αποφάσεων 629α, 630α, 631α καθώς και το άρθρο 10 της

απόφασης 632α προχώρησε στη διενέργεια 13 τακτικών ελέγχων σε παρόχους υπηρεσιών

ηλεκτρονικών επικοινωνιών κατά τη διάρκεια του έτους 2009 με σκοπό να διαπιστωθεί αν

εφαρμόζεται η εγκεκριμένη πολιτική ασφάλειας για τη διασφάλιση του απορρήτου των

επικοινωνιών τους, καθώς και οι διαδικασίες που απορρέουν από αυτή, σε συγκεκριμένα

συστήματα.

909 Ibid Η Α.Δ.Α.Ε έλαβε 65 αποφάσεις το 2009 έναντι 31 για το 2008, που αναφέρονται σε κλήσεις

σε ακρόαση παρόχων υπηρεσιών ηλεκτρονικών επικοινωνιών.
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5. Εκδίδει κανονιστικές πράξεις που δημοσιεύονται στο ΦΕΚ, καθώς και

συστάσεις και υποδείξεις σχετικά με θέματα της αρμοδιότητάς της, συντάσσει

ετήσια έκθεση πεπραγμένων την οποία υποβάλλει προς τον Πρόεδρο της Βουλής,

στον Υπουργό Δικαιοσύνης καθώς και στους αρχηγούς των κομμάτων που

εκπροσωπούνται στην Βουλή και στο Ευρωκοινοβούλιο. 910

Ειδικότερα σύμφωνα με τον ν. 3471/2006 :

1.Με πράξη της Α.Δ.Α.Ε. καθορίζονται οι διαδικασίες, ο τρόπος

και κάθε άλλη τεχνική λεπτομέρεια για την εφαρμογή της διάταξης της

παραγράφου 4 του άρθρου 6 για την επεξεργασία των δεδομένων θέσης από

αρμόδιες για την αντιμετώπιση καταστάσεων έκτακτης ανάγκης

αρχές.911

2. Με πράξη επίσης της Α.Δ.Α.Ε καθορίζονται οι ειδικότερες διαδικασίες, ο

τρόπος και κάθε άλλη αναγκαία λεπτομέρεια, για την εφαρμογή της τεχνικής

δυνατότητας εξουδετέρωσης  της

δυνατότητας μη αναγραφής της καλούσας γραμμής για τον εντοπισμό των

κακόβουλων ή ενοχλητικών κλήσεων 912 και την απάντηση σε κλήσεις άμεσης

επέμβασης προς τις αρμόδιες δημόσιες υπηρεσίες.913

910 Βλ. ιστοσελίδα  «www.adae.gr» για πληροφοριές σχετικά με δράσεις της ΑΔΑΕ.
911 Άρθρο 6 παρ.4 εδ.β ν.3471/2006
912 Άρθρο 8 παρ.7 εδ.α ν.3471/2006
913 Άρθρο 8 παρ.7 εδ.β ν.3471/2006
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6.4.3 Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ)

Η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων, είναι η

Ανεξάρτητη Αρχή914 η οποία αποτελεί τον Εθνικό Ρυθμιστή που ελέγχει, ρυθμίζει

και εποπτεύει: (α) την αγορά ηλεκτρονικών επικοινωνιών, στην οποία

δραστηριοποιούνται οι εταιρείες σταθερής και κινητής τηλεφωνίας, ασύρματων

επικοινωνιών και διαδικτύου και (β) την ταχυδρομική αγορά, στην οποία

δραστηριοποιούνται οι εταιρείες παροχής ταχυδρομικών υπηρεσιών και υπηρεσιών

ταχυμεταφοράς.915 Με τον Ν.2867/2000916 ενισχύθηκε ο εποπτικός, ελεγκτικός και

ρυθμιστικός ρόλος της Ε.Ε.Τ.Τ ενώ με τον ισχύοντα Ν. 3431/2006 περί

ηλεκτρονικών επικοινωνιών, καθορίζεται το πλαίσιο παροχής δικτύων και

υπηρεσιών ηλεκτρονικών επικοινωνιών και συναφών ευκολιών εντός της

Ελληνικής Επικράτειας σύμφωνα με το ισχύον κοινοτικό δίκαιο και

προσδιορίζονται οι αρμοδιότητές της.917

Παραπέρα σύμφωνα με το ν 3471/2006:

1. Όταν για την προσφορά των υπηρεσιών  του άρθρου 8 για την «Ένδειξη της

ταυτότητας και περιορισμό αναγνώρισης καλούσας και συνδεδεμένης γραμμής»

914 Βλ. τους προβληματισμούς για την ανεξαρτησία της στο

http://elawyer.blogspot.com/2009/02/h-eett.html Όπως αναφέρει ο Σωτηρόπουλος μετά τη

τροποποίηση, που έγινε με το το άρθρ.72 παρ.1 η Εθνική Επιτροπή Τηλεπικοινωνιών και

Ταχυδρομείων δεν αποτελεί πλέον ένα ανεξάρτητο όργανο που επιλέγεται από το νομοθετικό σώμα,

αλλά ένα κρατικό όργανο που διορίζεται από τον κύριο φορέα της εκτελεστικής εξουσίας, δηλαδή

το Υπουργικό Συμβούλιο (και τον Υπουργό Μεταφορών και Τηλεπικοινωνιών)

915 Επιπλέον, η ΕΕΤΤ ασκεί τις αρμοδιότητες Επιτροπής Ανταγωνισμού στις εν λόγω αγορές.

Ιδρύθηκε το 1992 με τον Ν.2075 με την επωνυμία Εθνική Επιτροπή Τηλεπικοινωνιών (ΕΕΤ) και οι

αρμοδιότητές της επικεντρώνονταν στην εποπτεία της απελευθερωμένης αγοράς των

τηλεπικοινωνιών. Με την ψήφιση του Ν.2668/98 ο οποίος καθόριζε τον τρόπο οργάνωσης και

λειτουργίας του τομέα των ταχυδρομικών υπηρεσιών, ανατέθηκε στην ΕΕΤ και η ευθύνη για την

εποπτεία και ρύθμιση της αγοράς των ταχυδρομικών υπηρεσιών και μετονομάστηκε σε Εθνική

Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ).
916 ΄Όπως η διάταξη αυτή  τροποποιήθηκε με το άρθρο με το άρθρ.72 παρ.1 Ν.3371/2005 (ΦΕΚ Α

178/14.7.2005)
917 http://www.eett.gr/opencms/opencms/EETT/EETT/AboutEETT/
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και άρθρου  9 για την «Αυτόματη προώθηση κλήσεων» σε γραμμές

συνδρομητών που συνδέονται με αναλογικά κέντρα, η σύνδεση με αυτά  είναι

τεχνικώς αδύνατη ή απαιτεί δυσανάλογη επένδυση η Εθνική Επιτροπή

Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ) διαπιστώνει και ενημερώνει

σχετικώς την Ευρωπαϊκή Επιτροπή. 918

2. Η Εθνική Επιτροπή Τηλεπικοινωνιών και  Ταχυδρομείων (Ε.Ε.Τ.Τ)

γνωμοδοτεί σε περίπτωση αμφισβήτησης της τεχνικής δυνατότητας της ανώνυμης

και ψευδώνυμης χρήσης και πληρωμής των υπηρεσιών αυτών.919

3. Οι διατάξεις του άρθρου 6 για την επεξεργασία διατήρηση των δεδομένων

κίνησης δεν εφαρμόζονται όταν η Εθνική Επιτροπή Τηλεπικοινωνιών και

Ταχυδρομείων (Ε.Ε.Τ.Τ) ενημερώνεται από τα ενδιαφερόμενα  πρόσωπα για τα

δεδομένα κίνησης, με σκοπό την επίλυση διαφορών που σχετίζονται  ιδίως με τη

διασύνδεση ή τη χρέωση, σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας.920

Τη γνωμοδότηση μπορεί να τη ζητήσουν

α. Οι συνδρομητές της υπηρεσίας ηλεκτρονικών επικοινωνιών

β.  Η Αρχής Προστασίας Δεδομένων Προσωπικού  Χαρακτήρα

γ. Επίσης σύμφωνα με το άρθρο 13 παρ. 3 η ίδια ή Ε.Ε.Τ.Τ μπορεί να επέμβει

αυτεπαγγέλτως, και να γνωμοδοτήσει η ίδια για θέμα που θα υποπέσει στην

αντίληψη της.921

Ο Ρόλος της Ε.Ε.Τ.Τ είναι μάλλον διασαφηνισμένος αφού η αρμοδιότητα

της στο πλαίσιο των ηλεκτρονικών επικοινωνιών είναι σαφώς οι τηλεπικοινωνίες

και ειδικότερα η προστασία των χρηστών και συνδρομητών των

τηλεπικοινωνιακών υπηρεσιών.

918 Άρθρο 3 παρ.3 εδ. β ν.3471/2006
919 Άρθρο 5 παρ.7 εδ. β ν.3471/2006
920 Άρθρο 6 παρ.5 ν.3471/2006

921 Συγκεκριμένα στο άρθρο 13 παρ.3 ν.3471/06 αναφέρεται πως «Στις περιπτώσεις στις οποίες

προβλέπεται γνωμοδότηση της Εθνικής Επιτροπής Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ.),

αυτή γνωμοδοτεί μετά από αίτηση συνδρομητή ή αίτημα της Αρχής Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα ή και αυτεπαγγέλτως»
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Η τελευταία παράγραφος του άρθρου 13 διευκρινίζει ότι στις περιπτώσεις

που χρειάζεται η ρύθμιση θεμάτων  σχετικά με εργασίες που πραγματοποιούνται

σε συστήματα των παρόχων ηλεκτρονικών επικοινωνιών για το συσχετισμό των

στοιχείων ταυτότητας των συνδρομητών τους με τα αντίστοιχα δεδομένα

επικοινωνίας τους δεν αρκεί η παρέμβαση  μίας μόνο Αρχής αλλά είναι αναγκαία η

σύμπραξη  της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα με την

Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών.

Μία ρύθμιση που περισσότερο είναι μία προσπάθεια αποφυγής

συγκρούσεων των αρμοδιοτήτων μεταξύ των Αρχών παρά προσπάθεια ενίσχυσης

του θεσμικού πλαισίου.

6.5  Μέσα προστασίας  του Χρήστη

Τα άρθρα 14 και 15 του ν.3471/06 δεν είναι παρά η ακριβής επανάληψη

των άρθρων 12 και 13 αντίστοιχα  του καταργημένου νόμου 2774/1999 και

αντίστοιχα του  άρθρου 23 του 2472/1997 για την αστική Ευθύνη

προσαρμοσμένου στην αλλαγή του νομίσματος. Στην ουσία επαναλαμβάνονται οι

διατάξεις του 2472/1997 με εξαίρεση την απάλειψη της απαλλαγής από την ευθύνη

εκείνου που αποδεικνύει ότι δεν γνώριζε ούτε όφειλε να γνωρίζει την πιθανότητα

να επέλθει βλάβη σε άλλον, λόγω του ότι, όπως αναφέρεται στην εισηγητική του

νόμου μου έκθεση, «εκρίθη ότι το ζήτημα αυτό ρυθμίζεται από τις οικείες

διατάξεις του Αστικού Κώδικα».922

922 Ό.π. Εισηγητική Έκθεση Ν. 3741/2006
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6.5.1 Αστική Προστασία

Όπως και με το άρθρο 23 του ν.2472/1997 για την προστασία των

προσωπικών δεδομένων, έτσι  και με το άρθρο 14 του ν. 3471/2006 για την

προστασία των  δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον

τομέα των ηλεκτρονικών επικοινωνιών η αστική προστασία εξειδικεύεται και

καθιερώνεται και ποσό ελάχιστης αποζημίωσης στην περίπτωση της ηθικής

βλάβης.

Προβλέπεται ειδικότερα στο άρθρο 14 που αφορά την αστική ευθύνη για

τους παραβάτες των ρυθμίσεων του νόμου  ότι  υπόχρεος αποζημίωσης σε

περίπτωση πρόκλησης περιουσιακής βλάβης ή ηθικής βλάβης είναι κάθε φυσικό ή

νομικό πρόσωπο που προκαλεί την ανάλογη περιουσιακή  ή ηθική βλάβη.923Στην

περίπτωση  περιουσιακής βλάβης924 υποχρεούται σε πλήρη αποζημίωση δηλ. σε

απακατάσταση θετικής και αποθετικής ζημιάς ενώ σε περίπτωση πρόκλησης

ηθικής βλάβης  υποχρεούται σε χρηματική ικανοποίηση925.

Έτσι καθιερώνεται ειδικός νομιμοποιητικός λόγος ευθύνης ο οποίος

προϋποθέτει:

α) ως δράστη το φυσικό ή νομικό πρόσωπο που παρενέβη τις διατάξεις του ν.

3471/2006 και που μπορεί να είναι, οι πάροχοι υπηρεσιών ηλεκτρονικών

923 Σύμφωνα  με το άρθρο 57ΑΚ που παρέχει προστασία της προσωπικότητας «Όποιος

προσβάλλεται παράνομα στην προσωπικότητά του έχει δικαίωμα να απαιτήσει να αρθεί η

προσβολή και να μην επαναληφθεί στο μέλλον. Αν η προσβολή αναφέρεται στην προσωπικότητα

προσώπου που έχει πεθάνει, το δικαίωμα αυτό έχουν ο σύζυγος, οι κατιόντες, οι ανιόντες, οι αδελφοί

και οι κληρονόμοι του από διαθήκη.» «Αξίωση αποζημίωσης σύμφωνα με τις διατάξεις για τις

αδικοπραξίες δεν αποκλείεται » Ακολούθως το άρθρο 59 Α.Κ προβλέπει ότι : «……. το δικαστήριο

με την απόφασή του, ύστερα από αίτηση αυτού που έχει προσβληθεί και αφού λάβει υπόψη το είδος

της προσβολής, μπορεί επιπλέον να καταδικάσει τον υπαίτιο να ικανοποιήσει την ηθική βλάβη

αυτού που έχει προσβληθεί. Η ικανοποίηση συνιστάται σε πληρωμή χρηματικού ποσού, σε

δημοσίευμα, ή σε οτιδήποτε επιβάλλεται από τις περιστάσεις
924 Βλ. Σταθόπουλο Μ. «Γενικό Ενοχικό Δίκαιο», Εκδ Σάκκουλα, Αθήνα-Θεσσαλονίκη 2004,

παρ.8,  αρ.57, όπου αναφέρει ότι η στενή εννοία  «Περιουσιακή» ζημιά είναι η βλάβη σε αγαθά που

έχουν οικονομική αξία, ενώ υπο ευρεία έννοια είναι και η «ηθική βλάβη»
925 Κορνηλάκη Π. «Διαδίκτυο και Αστικό Δίκαιο,» Αρμ, 2007, σελ. 997επ.
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επικοινωνιών, οι υπεύθυνοι επεξεργασίας  ακόμα και  ιδιώτες αρκεί να έχουν

δραστηριότητες οι οποίες σε συνδυασμό με τις υπόλοιπες προϋποθέσεις του λόγου

ευθύνης έχουν παραβιάσει κάποια ή κάποιες από τις διατάξεις του ν.3471/2006.

β) παρανομία με την έννοια της πράξης ή παράλειψης που παραβιάζει  μία ή

περισσότερες από τις διατάξεις του ν.3471/2006

γ) πρόκληση περιουσιακής ή ηθικής βλάβης στον χρήστη ή συνδρομητή των

υπηρεσιών ηλεκτρονικών επικοινωνιών που προκλήθηκε από την παράνομη ή

αθέμιτη επεξεργασία των προσωπικών του δεδομένων. Δεν αποκλείεται η ζημιά

αυτή να προκλήθηκε και σε ένα υπεύθυνο επεξεργασίας από δράση άλλου

υπεύθυνου επεξεργασίας σε σχέση με προσωπικά δεδομένα που ο πρώτος κατείχε.

δ) αιτιώδη σύνδεσμο μεταξύ της παρανομίας και της πρόκλησης περιουσιακής

βλάβης.

Με αυτόν τον τρόπο επιβάλλει  τον αποζημιωτικό χαρακτήρα της ευθύνης

αφού η δυνατότητα in natura ικανοποίησης είναι δυνατή με την ενεργοποίηση του

δικαιώματος αντίρρησης με την άσκηση του οποίου το υποκείμενο της

επεξεργασίας αξιώνει από τον υπεύθυνο της επεξεργασίας  τη διόρθωση, τη

διαγραφή κ.λ.π σαν μέσο αποκατάστασης της προσβολής της προσωπικότητας

του.926

Ο δράστης φυσικό πρόσωπο είναι προφανώς κάποιος που ενεπλάκη στη

διαδικασία παραβίασης των προσωπικών δεδομένων, όπως ο υπεύθυνος

επεξεργασίας, ο εκτελών την επεξεργασία ή ο τρίτος είτε έχουν ενεργήσει

συγχρόνως ή διαδοχικά, ατομικά ή από κοινού και σε κάθε περίπτωση ευθύνονται

εις ολόκληρον κατά το 926 Α.Κ.927 Ο δράστης νομικό πρόσωπο είναι κάθε

νομικό πρόσωπο αδιακρίτως αν είναι    ιδιωτικού ή δημοσίου δικαίου928. Συνεπώς

926 Σωτηρόπουλος Β., Αρμαμέντος  «Προσωπικά Δεδομένα» ό.π. σελ. 550
927 Το άρθρο 926 Α.Κ αναφέρει «Αν από κοινή πράξη περισσοτέρων προήλθε ζημία ή αν για την

ίδια ζημία ευθύνεται παράλληλα περισσότεροι, ενέχονται όλοι εις ολόκληρον. Το ίδιο ισχύει και αν

έχουν ενεργήσει περισσότεροι συγχρόνως ή διαδοχικά και δεν μπορεί να εξακριβωθεί τίνος η πράξη

επέφερε τη ζημία.»
928 Διαφοροποίηση σε σχέση με τον 2472/1997 που προβλέπει μόνο ν.π.ι.δ
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και για τα νομικά πρόσωπα  αναλόγως «θα ευθύνεται ο εκπρόσωπος του νομικού

προσώπου ή ο επικεφαλής της δημόσιας αρχής ή υπηρεσίας ή οργανισμού αν

ασκεί και ουσιαστικά τη διοίκηση ή διεύθυνση αυτών».929

Έτσι όσον αφορά την αποζημίωση για περιουσιακή βλάβη, η

διαφοροποίηση του ν.3471/2006 από το ν.2774/1999  είναι  ότι ο προηγούμενος

νόμος στο άρθρο 12 παρ.1 στο δεύτερο εδάφιο αναγνωρίζει την απαλλαγή από την

ευθύνη εκείνου που αποδεικνύει ότι δεν γνώριζε ούτε όφειλε να γνωρίζει την

πιθανότητα να επέλθει βλάβη σε άλλον. Αυτό το θέμα όπως αναφέρει η

αιτιολογική έκθεση κρίθηκε ότι δεν χρειαζόταν διευκρίνιση δεδομένων των

ρυθμίσεων του Αστικού Κώδικα 930.

Στη συνέχεια προβλέπεται το ύψος της χρηματικής ικανοποίησης λόγω

ηθικής βλάβης για παράβαση του ν.3471/06, η οποία σύμφωνα και με  το άρθρο

932 Α.Κ.931 ορίζεται, κατ ελάχιστο, στο ποσό των δέκα χιλιάδων ευρώ (10.000)

εκτός αν ζητηθεί από τον ενάγοντα μικρότερο ποσό.932 Η χρηματική ικανοποίηση

επιδικάζεται ανεξάρτητα από την αιτούμενη αποζημίωση για περιουσιακή βλάβη.933

Αυτό σημαίνει ότι η ευθύνη είναι υποκειμενική δηλαδή προϋποτίθεται υπαιτιότητα

στο πρόσωπο του δράστη και ότι το βάρος απόδειξης της υπαιτιότητας του δράστη

φέρει ο παθών χρήστης των ηλεκτρονικών επικοινωνιών.934

Η διαφοροποίηση του έλληνα νομοθέτη από την αρχή της διακριτικής

ευχέρειας του δικαστή να επιδικάσει την «εύλογη αποζημίωση» και ο καθορισμός

συγκεκριμένου ελάχιστου ποσού αποζημίωσης αποκαλύπτει και την ιδιαιτερότητα

929 Άρθρο 22 περ.9 του ν. 2472/1997
930 Γεωργιάδη Γ. «Ο Νόμος 3471/2006 για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες», ό.π. σελ.25 επ.
931 Όπου και αναφέρεται ότι : « Σε περίπτωση αδικοπραξίας, ανεξάρτητα από την αποζημίωση για

την περιουσιακή ζημιά, το δικαστήριο μπορεί να επιδικάσει κατά την εύλογη κρίση του χρηματική

ικανοποίηση λόγω ηθικής βλάβης…»
932 Ποσό που μάλλον θα πρέπει να θεωρηθεί  μικρό επομένως μάλλον  ήταν περιττό να προβλεφθεί

η πιθανότητα αιτήματος για μικρότερο ποσό, αλλά μάλλον ο νόμος 3471/2006 απλά ακολούθησε

την ανάλογη πρόβλεψη του άρθρου 23 του ν. 2472/1997
933 Άρθρο 14 παρ.2 του ν. 3471/2006
934 Γεωργιάδη Γ. «Ο Νόμος για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες», ό.π. σελ.17 επ.
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της έννοιας της ηθικής βλάβης στα πλαίσια της   αθέμιτης επεξεργασίας των

προσωπικών δεδομένων, που μέσα στο ρευστό περιβάλλον διακινδύνευσης των

ηλεκτρονικών επικοινωνιών προσφέρουν ένα ελάχιστο πλέγμα χρηματικής

ικανοποίησης και προληπτικής προστασίας για αποφυγή μελλοντικών προσβολών

από οποιοδήποτε φυσικό ή νομικό πρόσωπο. 935

Τέλος στην τρίτη παράγραφο του άρθρου 14 ν. 3471/2006 αναφέρεται  ότι

οι απαιτήσεις αυτού άρθρου θα εκδικάζονται κατά τη διαδικασία των άρθρων 664

έως 676 Κ.Πολ.Δ, κατά τη διαδικασία δηλαδή των εργατικών διαφορών,

διαδικασία που χαρακτηρίζεται από  ταχύτητα και  αμεσότητα. Διευκρινίζεται στο

άρθρο 3 ότι η διαδικασία αυτή εφαρμόζεται  ανεξάρτητα από την έκδοση ή μη

απόφασης της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα ή της

Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών για τη διαπίστωση

παρανομίας ή την άσκηση ποινικής δίωξης.936

6.5.2 Ποινική Προστασία

Το άρθρο  15 σε συνέχεια του άρθρου για την αστική ευθύνη ορίζει ένα

ευρύ πεδίο υπευθύνων που υπόκεινται σε ποινικό κολασμό προβλέποντας ότι

στοιχειοθετείται η αντικειμενική υπόσταση των αδικημάτων όταν οποιοσδήποτε

παραβαίνει τις διατάξεις του νόμου 3471/2006 και χρησιμοποιεί, συλλέγει,

αποθηκεύει, λαμβάνει γνώση, αφαιρεί, αλλοιώνει, καταστρέφει, μεταδίδει,

ανακοινώνει, δημοσιοποιεί δεδομένα προσωπικού χαρακτήρα συνδρομητών ή

χρηστών, ή τα καθιστά προσιτά σε μη δικαιούμενα πρόσωπα ή επιτρέπει στα

πρόσωπα αυτά να λάβουν γνώση των εν λόγω δεδομένων ή τα εκμεταλλεύεται με

οποιονδήποτε τρόπο.

Το αδίκημα το οποίο θεωρείται πλημμέλημα τιμωρείται : α. με φυλάκιση

τουλάχιστον ενός (1) έτους και β. χρηματική ποινή τουλάχιστον δέκα χιλιάδων

935 Είναι ίσως ένα ποσό που ιδιαίτερα τους παρόχους υπηρεσιών ηλεκτρονικών υπηρεσιών λίγο τους

ανησυχεί  αν λάβουμε υπ’όψη  την τεράστια οικονομική αξία που έχουν οι πληροφορίες αυτές στη

σύγχρονη οικονομία.
936 Άρθρο 14 παρ.3 του ν. 3471/2006
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ευρώ (10.000) μέχρι και εκατό χιλιάδων ευρώ (100.000), αν  βέβαια η πράξη δεν

τιμωρείται βαρύτερα από άλλες διατάξεις.937

Συμπληρωματικές μπορούν να θεωρηθούν και οι διατάξεις του  νόμου 3115/2003,

(άρθρο 10 παρ. 1 και 2) που προβλέπουν αντίστοιχες ποινικές κυρώσεις και

επιφυλάσσονται υπερ της επιβολής βαρύτερων ποινών από άλλες ισχύουσες

διατάξεις.938

Ειδική αναφορά  γίνεται στον  υπεύθυνο επεξεργασίας ή τυχόν

εκπρόσωπο του όταν δεν συμμορφώνεται με τις πράξεις της Αρχής Προστασίας

Δεδομένων Προσωπικού Χαρακτήρα που επιβάλλουν τις διοικητικές κυρώσεις

της προσωρινής ανάκλησης αδείας, της οριστικής ανάκλησης αδείας και της

καταστροφής αρχείου ή διακοπής επεξεργασίας και καταστροφής των σχετικών

δεδομένων. Έτσι η μη συμμόρφωση σε απόφαση της Αρχής αποτελεί την μορφή

της πράξης  η οποία είναι πλημμέλημα και  τιμωρείται με φυλάκιση τουλάχιστον

δύο (2) ετών και με χρηματική ποινή τουλάχιστον δώδεκα χιλιάδων ευρώ

(12.000) μέχρι και εκατόν είκοσι χιλιάδων ευρώ (120.000).

Επιβαρυντική περίπτωση των ίδιων αδικημάτων αποτελεί η περίπτωση που

ο  δράστης είχε σκοπό να  προσπορίσει στον εαυτό του ή σε άλλον παράνομο

περιουσιακό όφελος ή να βλάψει τρίτο,  ή  από τις πράξεις του προκλήθηκε

κίνδυνος για την ελεύθερη λειτουργία του δημοκρατικού πολιτεύματος ή για την

εθνική ασφάλεια, οπότε και προβλέπονται οι βαρύτερες ποινές  της κάθειρξης και

του αυξημένου χρηματικού ποσού. Συγκεκριμένα επιβάλλεται κάθειρξη μέχρι δέκα

(10) ετών και χρηματική ποινή

τουλάχιστον δεκαπέντε χιλιάδων ευρώ (15.000) μέχρι και εκατόν πενήντα χιλιάδων

ευρώ (150.000). Αν προκλήθηκε κίνδυνος για την ελεύθερη λειτουργία του

δημοκρατικού πολιτεύματος ή για την εθνική ασφάλεια, επιβάλλεται κάθειρξη και

937 Άρθρο 15 παρ.1 του ν. 3471/2006
937 Άρθρο 15 παρ.2 του ν. 3471/2006

938 Ο.π  Γεωργιάδη Γ. «Ο Νόμος για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές

επικοινωνίες», ΧριΔ 2007, σελ. 25 υπ.52.
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χρηματική ποινή πενήντα χιλιάδων ευρώ (50.000) μέχρι και τριακοσίων πενήντα

χιλιάδων ευρώ (350.000).939

Η τέταρτη παράγραφος του άρθρου 15 ν.3471/2006 διευκρινίζει  ότι αν οι

πράξεις των παραγράφων 1 και 2 του ίδιου άρθρου τελεσθούν από  αμέλεια,

επιβάλλεται η μειωμένη ποινή της φυλάκισης μέχρι δεκαοκτώ (18) μηνών και

χρηματική ποινή  μέχρι και δέκα χιλιάδων ευρώ (10.000).

Από τη διευκρινιστική αυτή παράγραφο συνάγεται και το εξαντιδιαστολής

συμπέρασμα ότι  οι πράξεις των παραγράφων 1 και 2 του άρθρου 15

καταλογίζονται αν πληρούνται τα στοιχεία της υποκειμενικής υπόστασης των

αδικημάτων με την ύπαρξη δόλου ή και ενδεχόμενου δόλου από την πλευρά των

υπευθύνων για την τέλεση των αδικημάτων. Κάτι τέτοιο δεν φαίνεται να ισχύει

για τον καταλογισμό της μη συμμόρφωσης σε απόφαση Αρχής σε αντίθεση με τις

διατάξεις του ν.2472/1997,όπου απαιτούνταν και σε αυτή την περίπτωση δόλος

του υπαιτίου και συνεπώς ο υπεύθυνος επεξεργασίας υπέχει την ίδια ευθύνη

ακόμα και αν υπέπεσε στο αδίκημα λόγω αμέλειας.940

6.5.3 Διοικητική Προστασία

Αναφέρεται στην τέταρτη παράγραφο  του άρθρου 13 ν.3471/2006 ότι

στις περιπτώσεις παράβασης των διατάξεων των άρθρων 1 έως 17 του ν.3471/2006

για την τήρηση των οποίων αρμόδια είναι η Αρχή Προστασίας Δεδομένων

Προσωπικού Χαρακτήρα, τότε αυτή  μπορεί να επιβάλλει τις διοικητικές

κυρώσεις941 που προβλέπονται στο άρθρο 21 του Ν. 2472/97.942 Οι επιβαλλόμενες

939 Άρθρο 15 παρ.3 του ν. 3471/2006
940 Άρθρο 15 παρ.2 του ν. 3471/2006

941 Βλ. για το σύστημα διοικητικών κυρώσεων στον Ν.2479/1997  Αλεξανδροπούλου -

Αιγυπτιάδου Ε. «Προσωπικά δεδομένα», ό.π. σελ. 99 επ.,όπου και σχετικές αποφάσεις της

ΑΠΔΠΧ.
942 Η ΑΠΔΠΧ    με την απόφαση 29/2010 με την  απεύθυνε  προειδοποίηση σε εταιρεία η οποία

κατηγορήθηκε για μαζική αποστολή μηνυμάτων  ηλεκτρονικού ταχυδρομείου (spam) για την

προώθηση προϊόντων και υπηρεσιών που παρέχει. για λήψη, εντός χρονικού διαστήματος τριών (3)
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κυρώσεις θα πρέπει να διέπονται από την αρχή της αναλογικότητας, έτσι ώστε  η

κύρωση να είναι ανάλογη και με τη βαρύτητα της παράβασης. 943

Οι διοικητικές κυρώσεις που προβλέπονται από τον Ν. 2472/1997 είναι οι εξής:

1. Προειδοποίηση, με αποκλειστική προθεσμία για άρση της παράβαση

2. Πρόστιμο ποσού από τριακόσιες χιλιάδες (300.000) έως πενήντα εκατομμύρια

(50.000.000) δραχμές.

3. Προσωρινή ανάκληση άδειας.

4. Οριστική ανάκληση άδειας.

5. Καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή, επιστροφή ή

κλείδωμα (δέσμευση)  των σχετικών δεδομένων.944

Το άρθρο όμως 13 παρ. 4 ν.3471/06 945 διασαφηνίζει ειδικότερα, ότι σε

περίπτωση παράβασης των διατάξεων που αφορούν την προστασία του

μηνών, κατάλληλων οργανωτικών και τεχνικών μέτρων ασφαλείας για την προστασία των

προσωπικών δεδομένων των παραληπτών της, σύμφωνα με τα οριζόμενα στο άρθρο 10 παρ. 3 του

νόμου 2472/1997 ενώ προχώρησε και στην επιβολή προστίμων. Επίσης με την 83/2009 απόφαση

της απεύθυνε προειδοποίηση σε εταιρία η οποία κατηγορήθηκε για παράνομη συλλογή και διάθεση

στοιχείων δημοσίου  καταλόγου κατά  παράβαση του άρθρου 10, παρ. 4 του Ν. 3471/2006, και

επέβαλλε πρόστιμο ύψους  είκοσι πέντε χιλιάδων ευρώ (25.000) για την παραβίαση του άρθρου 11

παρ. 1 του Ν. 3471/2006 για την αποστολή διαφημιστικών μηνυμάτων ηλεκτρονικού ταχυδρομείου

και τηλεομοιοτυπίας (FAX), χωρίς τη συγκατάθεση των συνδρομητών.

943 Βλ. Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Προσωπικά δεδομένα», ό.π. σελ. 99 επ., Μήτρου Λ.,

«Η Αρχή Προστασίας Προσωπικών Δεδομένων», 1999 σελ. 44, Αρμαμέντο Π /Σωτηρόπουλο Β

Ερμηνεία ν.2472/1997, ό.π. σελ. 1107
944 Άρθρο 21 Ν.2479/1997 όπως τροποποιήθηκε από το άρθρο 30  του Ν.3471/2006.
945 «Σε περίπτωση παραβάσεως της κείμενης νομοθεσία, σε σχέση με το απόρρητο των

επικοινωνιών ή τους όρους και τις διαδικασίες άρσης αυτού η Α.Δ.Α.Ε δύναται, με ειδικά

αιτιολογημένη απόφαση της και ύστερα από προηγούμενη κλήσης για παροχή εξηγήσεων των

ενδιαφερομένων, να επιβάλλει στο υπαίτιο νομικό ή φυσικό πρόσωπο μία ή περισσότερες από τις

παρακάτω κυρώσεις.

α. σύσταση για συμμόρφωση σε συγκεκριμένη διάταξη της νομοθεσίας με προειδοποίηση

επιβολής κυρώσεων σε περίπτωση υποτροπής.

β. πρόστιμο από δεκαπέντε χιλιάδες (15.000) ευρώ έως ένα εκατομμύριο πεντακόσιες χιλιάδες

(1.500.000) ευρώ.»
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απορρήτου των επικοινωνιών καθώς και των πράξεων που εκδίδει η Α.Δ.Α.Ε

κατ’ εξουσιοδότηση των άρθρων 6 § 4 και 8 § 7 του ν. 3471/2006,  αυτή έχει τη

δυνατότητα να επιβάλλει τις προβλεπόμενες στο άρθρο 11 του Ν. 3115/03

διοικητικές κυρώσεις.

Συγκεκριμένα κατά το 2009, η Α.Δ.Α.Ε επέβαλε τις ακόλουθες διοικητικές

κυρώσεις:

1. Με την 44/2009 απόφαση της 17.2.2009 «Επιβολή κύρωσης εις βάρος παρόχου

για παράβαση της κείμενης νομοθεσίας περί απορρήτου των επικοινωνιών»,

επιβλήθηκε στη συγκεκριμένη εταιρεία η διοικητική κύρωση του χρηματικού

προστίμου των 25.000€ και η διοικητική κύρωση του χρηματικού προστίμου των

15.000€ με βάση την αρχή της αναλογικότητας και τη βαρύτητα της

αποδιδόμενης παράβασης.

2. Με την 45/2009 απόφαση της 17.2.2009 «Επιβολή κύρωσης εις βάρος παρόχου

για παράβαση της κείμενης νομοθεσίας περί απορρήτου των επικοινωνιών»,

επιβλήθηκε στη συγκεκριμένη εταιρεία η διοικητική κύρωση του χρηματικού

προστίμου των 25.000€ καθώς και η διοικητική κύρωση του χρηματικού

προστίμου των 40.000€.

3. Με την 46/2009 απόφαση της 17.2.2009 «Επιβολή κύρωσης εις βάρος παρόχου

για παράβαση της κείμενης νομοθεσίας περί απορρήτου των επικοινωνιών»,

επιβλήθηκε στην εταιρεία η διοικητική κύρωση του χρηματικού προστίμου των

25.000€ και η διοικητική κύρωση του χρηματικού προστίμου των 15.000€.

4. Με την 47/2009 απόφαση της 17.2.2009 «Επιβολή κύρωσης εις βάρος παρόχου

για παράβαση της κείμενης νομοθεσίας περί απορρήτου των επικοινωνιών»,

επιβλήθηκε στη συγκεκριμένη εταιρεία η διοικητική κύρωση του χρηματικού

προστίμου των 25.000€ και η διοικητική κύρωση του χρηματικού προστίμου των

15.000€.

5. Με την 182/2009 απόφαση της 26.08.2009 η Αρχή κάλεσε πάροχο σε ακρόαση

με αντικείμενο τον έλεγχο παράβασης της κείμενης νομοθεσίας σε σχέση με το

απόρρητο των επικοινωνιών διά της μη έγκρισης της αναθεωρημένης πολιτικής
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ασφάλειας για τη διασφάλιση του απορρήτου των επικοινωνιών. Κατόπιν τούτου,

η Α.Δ.Α.Ε αποφάσισε ότι ο πάροχος ευθύνεται για την παραβίαση του απορρήτου

των επικοινωνιών διά της μη έγκαιρης υποβολής στην Α.Δ.Α.Ε πολιτικής

ασφάλειας και κατά συνέπεια επέβαλε τη διοικητική κύρωση της σύστασης.

6. Με την 188/2009 απόφαση της 4.09.2009 επιβλήθηκε σε πάροχο η διοικητική

κύρωση του χρηματικού ποσού των 15.000€ για ελλιπή μέτρα ασφάλειας με

σκοπό την αποτροπή παραβίασης του απορρήτου των επικοινωνιών.

7. Κατόπιν των ελέγχων στις εγκαταστάσεις και στα τηλεπικοινωνιακά

συστήματα παρόχου, η Α.Δ.Α.Ε με την 71/2009 απόφαση της, κάλεσε τον

πάροχο σε ακρόαση με αντικείμενο τον έλεγχο της παράβασης της κείμενης

νομοθεσίας σε σχέση με το απόρρητο των επικοινωνιών. Από τον διεξαχθέντα

έλεγχο στα πληροφοριακά συστήματα της εταιρείας όπου διατηρούνται στοιχεία

κλήσεων συνδρομητών, καθώς και στα αρχεία καταγραφής που δημιουργούνται

κατά την πρόσβαση των χρηστών στα συστήματα αυτά, η Α.Δ.Α.Ε με

την252/2009 απόφαση της 24.11.2009 της επέβαλε τη διοικητική κύρωση της

σύστασης με βάση την αρχή της αναλογικότητας και τη βαρύτητα της

αποδιδόμενης παράβασης.



297

7. Συμπεράσματα

7.1 Τα  νέα όρια της ιδιωτικής σφαίρας

Η προσπάθεια σε παγκόσμιο επίπεδο  για προστασία των

προσωπικών δεδομένων και της ιδιωτικής ζωής  από την επαύξηση των κινδύνων

που εγκυμονεί η αλματώδης εξέλιξη των τεχνολογιών των πληροφοριών είναι

αδιαμφισβήτητη. Τα κανονιστικά κείμενα σε διεθνές και σε εθνικό επίπεδο

μαρτυρούν την προσπάθεια κατοχύρωσης και προστασίας των προσωπικών

δεδομένων και της ιδιωτικής ζωής ως ανθρωπίνων δικαιωμάτων και την αναγωγή

τους σε συνταγματικά προστατευμένα αγαθά. Eίναι όμως τελικά τα όρια

προστασίας της ιδιωτικής ζωής καθορισμένα;

H θεωρία των Brandeis και Warren, για το δικαίωμα να ζεί κάποιος  σε

απομόνωση (to be let alone ),946 κατανοητή στις συνθήκες του 19ου αιώνα, δεν

φαίνεται να έχει καμία θέση σήμερα. Ζούμε πιά στην εποχή της πρόσβασης όπου, η

πρόσβαση σε υπηρεσίες και δίκτυα και η συμμετοχή σε μία σειρά από

δραστηριότητες μεταφέρονται στον κυβερνοχώρο και στα ηλεκτρονικά δίκτυα.947

Η έννοια της ιδιωτικής ζωής έχει αλλάξει οριστικά. Η κοινωνία έγινε

παγκοσμιοποιημένη και πολυσύνθετη. Είναι αδύνατη η  συμμετοχή μας σ’αυτή

χωρίς την εκχώρηση, σε μία σειρά από φορείς, πολλών προσωπικών δεδομένων και

χωρίς αντίστοιχα τη δική μας πρόσβαση σε πληροφορίες άλλων.948 Η διάχυση των

πληροφοριών σε όλους τους χώρους όπου το άτομο δραστηριοποιείται είτε είναι

κυβερνητικές υπηρεσίες, είτε φιλικός και συγγενικός κύκλος έχει πάρει τέτοιες

διαστάσεις όπου πια είναι φανερό ότι τα άτομα επιθυμούν  και συγκατατίθενται να

μοιράζονται πληροφορίες που τα αφορούν με πολύ μεγαλύτερη ευκολία από ό’τι

946 Samuel D. Warren, Louis D. Brandeis, ό.π. « Τhe Right to privacy»
947 Βλ. γενικά Rifkin J. «Η νέα εποχή της πρόσβασης», (Μεταφ. Αλαβάνου Α.) Εκδ Νέα Σύνορα,

Αθήνα 2001.
948 Ό.π. Kleve P., Mulder R. “Privacy protection and the right to information, In search of a new

balance”, CLSR, 2008 σελ., 223 επ.
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στο παρελθόν.949 Ποιος λοιπόν ανησυχεί για την προστασία των προσωπικών

δεδομένων και της ιδιωτικής ζωής; Αποδεχόμαστε τελικά οι περισσότεροι τον

περιορισμό των δικαιωμάτων μας για να μην μείνουμε έξω από συνήθεις πια

κοινωνικές δραστηριότητες. Αποδεχόμαστε περιορισμό  του δικαιώματος

προστασίας της ιδιωτικής μας ζωής μέσα στο περιβάλλον γενικευμένου φόβου από

την διεθνοποίηση της τρομοκρατίας και άλλων μορφών εγκληματικότητας.

Ιδιωτική ζωή από τη μία μεριά και ασφάλεια  και  συμμετοχή στην κοινωνία της

πληροφορίας από την άλλη. Η ισορροπία τους θα έλθει μόνο μέσα από ένα

εξελιγμένο θεσμικό πλαίσιο που θα μπορεί να προσαρμόζεται στις τεχνολογικές

εξελίξεις και τις κοινωνικές συνήθειες και εξελίξεις.

Το 2000 ο McNeally Scott, Διοικητικό Στέλεχος της Sun Microsystems σε

μία δήλωσή του σχετική με την προστασία των προσωπικών δεδομένων στο

εταιρικό περιβάλλον, η οποία και ξεσήκωσε πλήθος αντιδράσεων, είπε

χαρακτηριστικά  : «Ήδη δεν έχετε καμμία ιδιωτικότητα - Ξεπεράστε το!» (You

already have zero Privacy - Get over it!)950

Αυτή την απαισιόδοξη άποψη φαίνεται ότι απορρίπτει ο Peter Hustinx, ο

Ευρωπαίος Επόπτης Προστασίας Δεδομένων. Σε μία συνάντηση ειδικών, που

οργάνωσε στις 10 Οκτωβρίου  2007 η Google για την προστασία της ιδιωτικής

ζωής στο διαδίκτυο, δήλωσε ότι διαφωνεί με την απαισιόδοξη αυτή άποψη και

ότι η νομοθεσία σε συνδυασμό με την τεχνολογία και την εκπαίδευση των

χρηστών του διαδικτύου  θα  μας επιτρέψουν να αντιμετωπίσουμε επαρκώς τους

κινδύνους που συνεπάγεται η χρήση του.951

949 Kluth A.“The perils of sharing”, The Economist, The world in 2009, σελ. 26
950 McNeally S. βλ. υποσημ. 1.
951 Τη συζήτηση μπορεί κάποιος να την παρακολουθήσει ολόκληρη στο www.youtube.com
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7.2 Κριτική θεώρηση του κανονιστικού πλαισίου και πρωτοβουλίες

αναθεώρησής του.

Παρά το ότι υπάρχουν διαφορές αντιλήψεων σε ό’τι αφορά τις έννοιες και

την έκταση της προστασίας της ιδιωτικής ζωής και των προσωπικών δεδομένων,

σε διεθνές επίπεδο υπάρχει ένα ισχυρό πλέγμα προστασίας των προσωπικών

δεδομένων και της ιδιωτικής ζωής. Από τo άρθρο 12 της   Οικουμενικής

Διακήρυξης των Δικαιωμάτων του Ανθρώπου του Ο.Η.Ε και το άρθρο 17 του

Συμφώνου Ατομικών και Πολιτικών δικαιωμάτων  ώς τη Σύσταση του Οργανισμού

για Οικονομική Συνεργασία και Ανάπτυξη του 1980 για τις «Aρχές που διέπουν

την προστασία της προσωπικής σφαίρας του ανθρώπου και τις διασυνοριακές ροές

προσωπικών στοιχείων», η προστασία της  ιδιωτικής ζωής τέθηκε ως προϋπόθεση

για την απόλαυση των βασικών ανθρώπινων δικαιωμάτων.

Στην Ευρώπη συντάχθηκε και υπογράφηκε από τα ευρωπαϊκά κράτη  η

«Ευρωπαϊκή Σύμβαση για τα Δικαιώματα του Ανθρώπου (ΕΣΔΑ) η οποία  είναι

ένα κείμενο αρχών που αποτελεί  τη βάση για την εξέλιξη του δικαίου της

προστασίας των προσωπικών δεδομένων. Ακολούθησαν στη συνέχεια πρώτα τα

λεγόμενα  «Ευρωπαϊκά νομοθετήματα «πρώτης γενιάς» όπως ο Γερμανικός

«Νόμος της Έσσης» και ο Γαλλικός « Νόμος 78-17», στη συνέχεια   τα

Ευρωπαϊκά νομοθετήματα «δεύτερης  γενιάς» όπως η  «Συμφωνία Σένγκεν» και

Τα Ευρωπαϊκά νομοθετήματα «τρίτης   γενιάς», όπως ο Χάρτης Θεμελιωδών

Δικαιωμάτων της Ευρωπαϊκής Ένωσης, η Οδηγία  95/46/ΕΚ, η «Σύσταση Αρ. R

(99) 5», η Οδηγία 97/66/ΕΚ και η Οδηγία 2002/58/ΕΚ όπως αυτή τροποποιήθηκε

από την Οδηγία 2009/136/ΕΚ     και η Οδηγία 2006/24/ΕΚ.

Στην Ελλάδα το νομοθετικό πλαίσιο που είχε προηγηθεί της υποχρέωσής

της να μεταφέρει την Οδηγία 2002/58/ΕΚ με το νόμο 3471/2006 ήταν ήδη ένα

πλαίσιο που ρύθμιζε σε μεγάλο βαθμό τα ζητήματα διασφάλισης του απορρήτου

των ηλεκτρονικών επικοινωνιών, όπως ο ν. 2225/94 «για την προστασία της

ελευθερίας της ανταπόκρισης και επικοινωνίας και άλλες διατάξεις» και  ο ν.

3115/03 «Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών» για τη ρύθμιση

των σχετικών ζητημάτων που την αφορούν καθώς και τη νομοθεσία που έχει

εκδοθεί κατ΄ εξουσιοδότηση των νομοθετημάτων αυτών, όπως η απόφαση 632α
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της ΑΔΑΕ για «Κανονισμός για τη Διασφάλιση του Απορρήτου στις διαδικτυακές

επικοινωνίες και τις συναφείς υπηρεσίες», η απόφαση  634α/2005 της ΑΔΑΕ :

«Κανονισμός για τη Διασφάλιση του Απορρήτου Διαδικτυακών Υποδομών» και

«Κανονισμός για τη Διασφάλιση του Απορρήτου Εφαρμογών και Χρήστη

Διαδικτύου» 952, αλλά και το π.δ 47/2005 « Διαδικασίες καθώς και τεχνικές και

οργανωτικές εγγυήσεις  για την άρση του απορρήτου των επικοινωνιών και για τη

διασφάλιση του».953

Η ελληνική πολιτεία  μεταφέροντας την κοινοτική Οδηγία 2002/58/ΕΚ στο

εσωτερικό δίκαιο και συνδυασμό με το γενικότερο πλαίσιο λειτουργίας των τριών

ανεξάρτητων Αρχών που εμπλέκονται στη διαδικασία ρύθμισης των προσωπικών

δεδομένων στις ηλεκτρονικές επικοινωνίες δηλαδή της Α.Δ.Α.Ε, Α.Π.Δ.Π.Χ και

της Ε.Ε.Τ.Τ κατάφερε να δημιουργήσει ένα  συμπαγές θεσμικό πλαίσιο και να

διασφαλίσει με επάρκεια τα δικαιώματα των πολιτών όσον αφορά την προστασία

της ιδιωτικής ζωής και των προσωπικών δεδομένων .

Ο ν. 3471/06 στοχεύοντας στην προστασία των προσωπικών δεδομένων,

θεσπίζει μία σειρά από βασικές υποχρεώσεις για τους παρόχους των υπηρεσιών

ηλεκτρονικών επικοινωνιών, όπως και τα αντίστοιχα δικαιώματα των χρηστών των

αντίστοιχων υπηρεσιών.

Σαν εκτίμηση σε σχέση με τη σωστή μεταφορά της Οδηγίας 2002/58/ΕΚ

παρατηρούμε ότι  ο ελληνικός νόμος  μετέφερε στο σύνολό του το άρθρο 3 της

Οδηγίας 2002/58/ΕΚ 954με μόνη διαφορά  την αναφορά στον ελληνικό νόμο στην

ανάγκη της προστασίας του απορρήτου  μέσα στα πλαίσια του πεδίου εφαρμογής

952 ΦΕΚ Β’/88/26-01-2005
953 ΦΕΚ Α’/64/10-3-2005
954 Πρέπει να τονιστεί ότι όσον αφορά πεδίο εφαρμογής της Οδηγίας 2002/58/ΕΚ αυτή δεν

εφαρμόζεται σε δραστηριότητες οι οποίες δεν εμπίπτουν στο πεδίο εφαρμογής της συνθήκης για την

ίδρυση της Ευρωπαϊκής Κοινότητας, όπως οι δραστηριότητες που καλύπτονται από τους τίτλους V

και VI της συνθήκης για την Ευρωπαϊκή Ένωση, και σε κάθε περίπτωση στις δραστηριότητες που

αφορούν τη δημόσια ασφάλεια, την εθνική άμυνα, την ασφάλεια του κράτους

(συμπεριλαμβανομένης της οικονομικής ευημερίας του κράτους εφόσον οι δραστηριότητες

συνδέονται με θέματα ασφάλειας του κράτους) και στις δραστηριότητες του κράτους σε τομείς του

ποινικού δικαίου.
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του νόμου  και της απαραίτητης αναφοράς στο άρθρο 19 του Συντάγματος  το

οποίο κατοχυρώνει το απόρρητο της επικοινωνίας. Η αιτιολογική έκθεση του

νόμου δεν μας βοηθά να καταλάβουμε γιατί ο ν.3471/2006 θεώρησε απαραίτητη

την ειδική αναφορά στην προστασία του απορρήτου με την οποία  διαχωρίζει  το

απόρρητο από την γενικότερη προστασία  των προσωπικών δεδομένων955.

Οι ιδιαιτερότητες του ν.3471/2006 μπορούν να συνοψιστούν ως εξής :

 Ο ν.3471/2006 σε αντίθεση με την κοινοτική Οδηγία 2002/58/ΕΚ δεν

αναφέρει ότι εκτός από την προστασία της ιδιωτικής ζωής και των

προσωπικών δεδομένων επιδίωξη του είναι και η διασφάλιση της ελεύθερης

κυκλοφορίας των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών

ηλεκτρονικών επικοινωνιών στην Κοινότητα, επιλέγοντας συνειδητά ή  όχι να

τονίσει ότι για την ελληνική πολιτεία η προτεραιότητα δίνεται αποκλειστικά

στην προστασία της ιδιωτικής ζωής των πολιτών χωρίς καμία πρόβλεψη για την

ελεύθερη κυκλοφορία των δεδομένων αυτών  που ο κοινοτικός νομοθέτης

θεωρεί ως απαραίτητη ώστε να επιτευχθεί  τελικά και   η εξασφάλιση της

ελεύθερης κυκλοφορίας εμπορευμάτων, προσώπων, υπηρεσιών και κεφαλαίων

σε όλες τις γωνίες της Ευρωπαϊκής Ένωσης.

 Σημαντική καινοτομία είναι και η πρόβλεψη του έλληνα νομοθέτη στους

ορισμούς του νόμου ότι συνδρομητής θεωρείται κάθε φυσικό αλλά και νομικό

πρόσωπο κάτι που στην Οδηγία αναφέρεται μόνο στο προοίμιο της, ενώ και η

περαιτέρω διάκριση σε «συνδρομητές» και «χρήστες» είναι απολύτως

συμβατή με το όλο πνεύμα της Οδηγίας αλλά και των συνταγματικών

κειμένων για την προστασία των προσωπικών δεδομένων και της ιδιωτικής

ζωής οποιουδήποτε κάνει χρήση των ηλεκτρονικών επικοινωνιών έτσι ώστε

να αποφευχθεί η προστασία δύο ταχυτήτων.

 Τελικά τόσο ο νόμος όσο και η Οδηγία δίνουν έμφαση στην εισαγωγή

τεχνολογιών που θα προστατεύουν την αθέμιτη χρήση των προσωπικών

δεδομένων, τεχνολογία όμως που προϋποθέτει και πολίτες ικανούς να

κατανοούν την σύγχρονη τεχνολογία και τους κινδύνους της.

955 Βλ. Εισηγητική έκθεση ν. 3471/06 ΚΝοΒ 54 (2006) 1074
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 Ο ν.3471/2006 καινοτομεί εισάγοντας την αρχή της «εξοικονόμησης των

δεδομένων»956 η οποία μπορεί να πραγματοποιηθεί με τον κατάλληλο

σχεδιασμό των τεχνικών μέσων και των πληροφοριακών συστημάτων, έτσι

ώστε σε κάθε περίπτωση και ανεξαρτήτως των περιορισμών και

απαγορεύσεων να πραγματοποιείται η επεξεργασία των όσο το δυνατόν

λιγότερων δεδομένων προσωπικού χαρακτήρα.

 Όσον αφορά τους δημόσιους καταλόγους ο ν.3471/2006 προσφέρει την ίδια

ακριβώς  προστασία και στα νομικά πρόσωπα  που είναι συνδρομητές

αντιστοίχων υπηρεσιών έτσι προβλέποντας ότι τα στοιχεία που θα

δημοσιεύονται σε δημόσιους καταλόγους θα πρέπει να  περιορίζονται στα

απαραίτητα για την αναγνώριση της ταυτότητας του νομικού προσώπου όπως

είναι η επωνυμία  ή διακριτικός τίτλος, η έδρα, η νομική μορφή  και η

διεύθυνση.

Πάντως η  μεταφορά της Οδηγίας 2002/58/ΕΚ πρέπει να χαρακτηριστεί

επιτυχημένη αφού  ο ν.3471/2006 μετέφερε με ακρίβεια τις διατάξεις  της Οδηγίας

ενώ παρά τις  διαφοροποιήσεις του παρέμεινε στο πνεύμα της.

H εποχή του φόβου τρομοκρατικών επιθέσεων που ζούμε οδήγησε στη

νέα Οδηγία 2006/24/ΕΚ για τη διατήρηση δεδομένων που παράγονται ή

υποβάλλονται σε επεξεργασία σε συνάρτηση με την παροχή διαθεσίμων στο

κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημοσίων δικτύων επικοινωνιών.

Με τις διατάξεις του κεφαλαίου Α’ του ν. 3917/2011 ενσωματώνονται στην

εθνική έννομη τάξη οι διατάξεις της Οδηγίας 2006/24/ΕΚ, η οποία αποβλέπει

στην εναρμόνιση των διατάξεων των κρατών μελών, ούτως ώστε να διατηρούνται

για ορισμένο διάστημα, συγκεκριμένα για 12 μήνες, δεδομένα που παράγονται ή

τυγχάνουν επεξεργασίας από τους παρόχους διαθέσιμων στο κοινό υπηρεσιών

956 ibid



303

ηλεκτρονικών επικοινωνιών ή δημοσίων δικτύων, με σκοπό τη διακρίβωση,

διερεύνηση και δίωξη σοβαρών εγκλημάτων.957

Πάντως ήδη μετά την Οδηγία 2006/24/ΕΚ τροποποιήθηκε η Οδηγία

2002/58/ΕΚ. με την Οδηγία 2009/136/ΕΚ για την ενίσχυση των διατάξεων που

αφορούν την ασφάλεια και τους μηχανισμούς επιβολής.

Το 2009, η Επιτροπή άρχισε να επανεξετάζει το ισχύον νομικό πλαίσιο για

την προστασία των δεδομένων,958 με δημόσια διαβούλευση που ολοκληρώθηκε

στα τέλη του 2009. Τον Ιανουάριο ου 2010, η Viviane Reding, αντιπρόεδρος της

Ευρωπαϊκής Επιτροπής και αρμόδια για τη Δικαιοσύνη, τα Θεμελιώδη

Δικαιώματα και την Ιθαγένεια, ανακοίνωσε την πρόθεση της Επιτροπής να

εκσυγχρονίσει τους κανόνες της Ε.Ε για τα δεδομένα προσωπικού χαρακτήρα959.

Το Νοέμβριο του 2010 εκπονήθηκε η ανακοίνωση της Επιτροπής «Μια

ολοκληρωμένη προσέγγιση σχετικά με την προστασία των προσωπικών

δεδομένων στην Ευρωπαϊκή Ένωση.» 960

Το Φεβρουάριο του 2011 το Συμβούλιο υπουργών δικαιοσύνης και

εσωτερικών, ενέκρινε συμπεράσματα για την ανακοίνωση της Επιτροπής,961

σχετική με την αναθεώρηση του νομικού πλαισίου για την προστασία των

957 Η επεξεργασία των στοιχείων αυτών από τις αρμόδιες αρχές αποτελεί  εργαλείο στη μάχη κατά

της τρομοκρατίας και της οργανωμένης εγκληματικότητας
958 Βλ. Σχετικά «The Future of Privacy: Joint contribution to the Consultation of the European

Commission on the legal framework for the fundamental right to protection of personal data»

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
959 Βλ. Viviane R., “Doing the Single Market justice Unleashing the digital single market”

Conference, organised by the Lisbon Council Brussels, 16 September 2010

http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/10/441
960ΑΝΑΚΟΙΝΩΣΗ ΤΗΣ ΕΠΙΤΡΟΠΗΣ ΣΤΟ ΕΥΡΩΠΑΪΚΟ ΚΟΙΝΟΒΟΥΛΙΟ, ΣΤΟ

ΣΥΜΒΟΥΛΙΟ, ΣΤΗΝ ΕΥΡΩΠΑΪΚΗ ΟΙΚΟΝΟΜΙΚΗ ΚΑΙ ΚΟΙΝΩΝΙΚΗ ΕΠΙΤΡΟΠΗ

ΚΑΙ ΣΤΗΝ ΕΠΙΤΡΟΠΗ ΤΩΝ ΠΕΡΙΦΕΡΕΙΩΝ-Συνολική προσέγγιση όσον αφορά την προστασία

των δεδομένων προσωπικού χαρακτήρα στην Ευρωπαϊκή ΄Ενωση

http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_el.pdf
961Council conclusions on the Communication from the Commission to the European Parliament

and the Council -A comprehensive approach on personal data protection in the European Union

http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/119461.pdf
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προσωπικών  δεδομένων, προβαίνοντας σε μια σειρά από παρατηρήσεις όπου

μεταξύ άλλων τονίζει την ανάγκη πλήρους παροχής προστασίας των προσωπικών

δεδομένων των πολιτών.

Ειδικότερα αναφέρει:

1. Την ανάγκη να συμπεριληφθούν στο νέο πλαίσιο ρυθμίσεις προστασίας των

προσωπικών δεδομένων στο πεδίο της αστυνοµικής και δικαστικής συνεργασίας

σε ποινικές υποθέσεις

2. Ότι πρέπει να θεσμοθετηθεί  ο φιλικός  για την προστασία των

προσωπικών δεδομένων σχεδιασμός προϊόντων και υπηρεσιών καθώς και

διαδικασιών επεξεργασίας προσωπικών δεδομένων (privacy by design) καθώς και

να ενισχυθούν οι Τεχνολογίες Ενίσχυσης της Ιδιωτικότητας (PETS)

3. Ότι πρέπει να δοθεί ιδιαίτερη σημασία στην προστασία των ανηλίκων σε σχέση

με την χρήση των νέων τεχνολογιών πληροφορικής

4. Ότι πρέπει η Επιτροπή να εξετάσει την ανάγκη χρήσης των βιομετρικών

δεδομένων για λόγους αστυνομικής και δικαστικής συνεργασίας σε ποινικές

υποθέσεις

5. Την ανάγκη θεσμοθέτησης της αυτορρύθμισης από την πλευρά των παρόχων

των ηλεκτρονικών υπηρεσιών

6. Την ανάγκη προστασίας των προσωπικών δεδομένων ακόμα και όταν η

επεξεργασία τους γίνεται εκτός της Ε.Ε

6. Θεσμοθέτηση της αρχής της υπευθυνότητας η οποία  περιλαμβάνει τη λήψη

μέτρων συμμόρφωσης στις αρχές και προϋποθέσεις νόμιμης επεξεργασίας.

Και στην Ελλάδα γίνονται προσπάθειες ενίσχυσης του θεσμικού πλαισίου που

διέπει την ασφάλεια των επικοινωνιών με την δημιουργία ενός πυκνού

κανονιστικού  πλαισίου στο οποίο εντάσσονται, μεταξύ άλλων, οι νόμοι
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2472/1997, 3115/2005, 3431/2006, 3471/2006, 3674/2008, 3783/2009962ενώ και

με τον τελευταίο νόμο 3917/2011 για την ενσωμάτωση της Οδηγίας 2006/24/ΕΚ

για τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε

συνάρτηση με την παροχή διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών

επικοινωνιών ή δημόσιων δικτύων επικοινωνιών, επιβάλλονται πρόσθετες και

ειδικές υποχρεώσεις στους παρόχους για την αποτελεσματική διαφύλαξη των

δεδομένων.

Παρατηρείται τελικά ότι το θεσμικό πλαίσιο για τη διασφάλιση των

προσωπικών δεδομένων και του απορρήτου των επικοινωνιών είναι ικανοποιητικό

και αντιμετωπίζει τα σύγχρονα προβλήματα με σύγχρονες ρυθμίσεις. Δεν είναι

τυχαίο ότι σύμφωνα με έρευνες που διεξάγουν σε παγκόσμιο επίπεδο οι δύο πιο

σημαντικές Μη Κυβερνητικές Οργανώσεις στο χώρο της προστασίας των

προσωπικών δεδομένων η Electronic Privacy Information Center963 και η Privacy

International, η Ελλάδα καταλαμβάνει μία από τις καλύτερες θέσεις παγκοσμίως

στην προστασία των προσωπικών δεδομένων των πολιτών της.964

Όπως καταδεικνύουν οι προτάσεις αναθεώρησης της Οδηγίας 95/46/ΕΚ, το

διαρκώς μεταβαλλόμενο και ασταθές τεχνολογικό τοπίο στον χώρο επεξεργασίας

των προσωπικών δεδομένων δημιουργεί την τάση  μετατόπισης  της προστασίας

των δικαιωμάτων των υποκειμένων της επεξεργασίας προσωπικών δεδομένων από

την νομοθετική παρέμβαση και την κατασταλτική της λειτουργία  στην προληπτική

προστασία η οποία και θα βασιστεί τελικά στον εξαναγκασμό των παρόχων

υπηρεσιών ηλεκτρονικών επικοινωνιών και υπηρεσιών της κοινωνίας της

πληροφορίας να φροντίσουν για την ασφάλεια των δικτύων και των υπηρεσιών

τους.

962 N, 3783/2009 (ΦΕΚ Α΄ 136/7.8.2009) «Ταυτοποίηση των κατόχων και χρηστών εξοπλισμού

και υπηρεσιών κινητής τηλεφωνίας και άλλες διατάξεις»
963 http://epic.org/
964 http://www.privacyinternational.org/article.shtml?cmd%5B347%5D=x-347-559597
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Μέσα στα πλαίσια αυτά θα πρέπει να   αναπτύξουν  τεχνολογίες προστασίας

των προσωπικών δεδομένων σε συνδυασμό με την αρχή της ελαχιστοποίησης των

δεδομένων που υποβάλλονται για επεξεργασία.

Οι επιχειρήσεις καλούνται να προωθήσουν πρωτοβουλίες αυτορρύθμισης

με Κώδικες δεοντολογίας που θα ορίζουν τις ορθές πρακτικές προστασίας των

προσωπικών δεδομένων και «…οι οποίες θα υπερακοντίζουν τα ελάχιστα

προστατευτικά όρια του νόμου και θα αποτελούν χρήσιμους οδοδείκτες της

μελλοντικής νομοθετικής εξέλιξης.»965

Η διεύρυνση της έννοιας των προσωπικών δεδομένων (π.χ διευθύνσεις IP)

θα πρέπει  να καταλαμβάνει όσο το δυνατό περισσότερες εκφάνσεις του ιδιωτικού

βίου όπως αυτή η έννοια εξελίσσεται μέσα στο μεταβαλλόμενο περιβάλλον νέων

τεχνολογιών.

Ακολούθως η ενδυνάμωση των δικαιωμάτων των χρηστών /συνδρομητών

με την επέκταση του δικαιώματος συγκατάθεσης και παρέμβασης στην

επεξεργασία των δεδομένων που τους αφορούν καθώς η διαφάνεια των

σκοπιμοτήτων και της ανάγκης για επεξεργασία είτε προέρχεται από ιδιωτικούς

φορείς, είτε από κρατικούς μηχανισμούς ασφαλείας θα επιφέρει την ισορροπία που

είναι αναγκαία όταν σταθμίζονται τα έννομα αγαθά της ελευθερίας πληροφόρησης

και της ασφάλειας του πολίτη από τη μία μεριά και της προστασίας των

προσωπικών δεδομένων και της ιδιωτικής ζωής από την άλλη.

Στην κατεύθυνση αυτή η ενδυνάμωση και ο διακριτός ρόλος  των

εποπτικών αρχών (Α.Δ.Α.Ε, Α.Π.Δ.Π.Χ και Ε.Ε.Τ.Τ) θα ενισχύσουν την

εμπιστοσύνη του πολίτη ότι παρά την ύπαρξη πολλαπλών πηγών διακινδύνευσης

για τα προσωπικά του δεδομένα, η ύπαρξη ενός ισχυρού θεσμικού πλαισίου σε ένα

κράτος δικαίου, θεματοφύλακα των θεμελιωδών δικαιωμάτων του, θα διασφαλίσει

σε μέγιστο βαθμό την προστασία της ιδιωτικής του ζωής απαραίτητη για την

ελεύθερη ανάπτυξη της προσωπικότητάς του.

965 Αλεξανδροπούλου - Αιγυπτιάδου Ε. «Νομική διασφάλιση του απορρήτου των κινητών

επικοινωνιών (Η ελληνική νομική ρύθμιση ενόψει και του πρόσφατου Ν.3674/2008)» ό.π. σελ.459
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