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Κεφάλαιο 1

Χρήση της αριθµητικής modulo

και ιστορικά στοιχεία

Υπάρχει µια ορισµένη κατηγορία των στοιχειωδών µαθηµατικών προβλη-

µάτων που αφορούν την πράξη διαίρεση, τα υπόλοιπά της και έχουν την

ακόλουθη µορφή: ΄Εστω οτι έχουµε ένα άγνωστο πλήθος αντικειµένων.

Αν διαιρέσω αυτό το πλήθος δια τρία τότε περισσεύουν δύο, ενώ αν διαρέ-

σω αυτό το πλήθος δια πέντε, περισσεύουν τρία. ΄Εστω επίσης οτι διαιρώ

το πλήθος δια επτά και περισσεύουν τέσσερα. Ποιο είναι το πλήθος ; ([1],

σελ. 93) Αυτό το είδος των προβληµάτων ήταν παραδοσιακό στα κινέζι-

κα µαθηµατικά, όπου ένας γενικός κανόνας για την επίλυση αυτών των

προβληµάτων (ti yen), διαµορφώθηκε στο 3ο και 4ο αιώνα µ.Χ. µε >άση

κάποιες ειδικές περιπτώσεις ([2], ΙΙ, 57-59; [1], 92-94). ΄Ενας ανάλογος

κανόνας, που ονοµάζεται κανόνας ελαττώνων (kuttaka), >ρέθηκε τον 7ο

αιώνα στην Ινδία ([3], 95-109). Επειδή το πρώτο >ήµα αυτού του κανόνα

>ρέθηκε στην αρχαία Κίνα, η γενική µέθοδος για τη λύση των προβληµά-

των αυτής της κατηγορίας είναι γνωστή σήµερα ως το κινέζικο ϑεώρηµα

υπολοίπων.

Στην ηπειρωτική Ευρώπη, το πρόβληµα αυτό εµφανίζεται για πρώτη ϕο-
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Nά στα >ιβλία άλγεβρας του µεσαίωνα ([2], ΙΙ, 59-60), ίσως χάρη στη

µεσολάβηση ιταλών εµπόρων επιστρέφοντας από την Κίνα. Λύσεις για

κάποιες ειδικές περιπτώσεις σχεδιάστηκαν και διαµορφώθηκαν από ε-

πανεκτυπώσεις των παραπάνω >ιβλίων. Στην Γερµανία τα ‘υπολογιστικά’

(Rechenbücher ) του 15ου, 16ου και 17ου αιώνα διέδωσαν τα παραπάνω

προβλήµατα. Στο µεταξύ, µέσω της µετάφρασης του Bachet των αριθµη-

τικών του ∆ιόφαντου (1612) και των σχολίων του και της αλληλογραφίας

του Fermat (1636-1660), το σχετικό πρόβληµα εύρεσης λύσης µιας ή

περισσοτέρων διοφαντικών γραµµικών εξισώσεων έφτασε και στις µαθη-

µατικές κοινότητες της Γαλλίας, της Ιταλίας και της Γερµανίας. ([2], ΙΙ,

59-60). Μόνο τον 18ο αιώνα, οι δύο παραπάνω κατηγορίες προβληµάτων

συγλίνουν και διατυπώνονται τα πλαίσια και οι δοµές πάνω στις οποίες

τα παραπάνω αλγεβρικά προβλήµατα µπορούν να ενσωµατωθούν.

Αν και πριν το 18ο αιώνα περιγράφθηκαν στο Rechenbücher λύσεις ειδι-

κών περιπτώσεων προβληµάτων υπολοίπων, γύρω στο τέλος του 18ου αιώ-

να εµφανίστηκαν τρεις διαφορετικές προσεγγίσεις και λύσεις. Η πρώτη

είναι του L. Euler στο Allgemeine Anleitung zur Algebra (1770) (γενικές

οδηγίες για την άλγεβρα) ενώ η δεύτερη είναι του C.F. Hindenburg σε ένα

άρθρο του για τα προβλήµατα του ∆ιόφαντου (1786). Η τρίτη προσέγγιση

είναι του C.F. Gauss µε το Disquisitiones Arithmeticae (1801) (διατριβή

στην αριθµητική).

Η αριθµητική υπολοίπων έχει σήµερα εφαρµογές σε πολλούς τοµείς της

επιστήµης και της τέχνης. Ενδεικτικά αναφέρουµε κάποιες από αυτές

όπως : ϑεωρία αριθµών, ϑεωρία οµάδων, ϑεωρία δακτυλίων, ϑεωρία κόµ-

>ων, άλγεβρα, κρυπτογραφία, πληροφορική, χηµεία όπως επίσης και

στην επιστήµη της µουσικής.
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1.1 Κρυπτογραφία

Στον τοµέα της κρυπτογραφίας, η αριθµητική modulo υποστηρίζει συ-

στήµατα δηµοσίου κλειδιού όπως RSA και Diffie-Hellman. ΄Ενας άλλος

τοµέας στον οποίο >ρίσκει εφαρµογή είναι τα πεπερασµένα πεδία (finite

fields) τα οποία αποτελούν την >άση των ελλειπτικών καµπυλών (elliptic

curves) και χρησιµοποιούνται ευρέως σε αλγορίθµους συµµετρικού κλει-

διού όπως για παράδειγµα AES, IDEA και RC4.

1.2 Χηµεία

Στη χηµεία, το τελευταίο ψηφίο της εγγραφής CAS (ένας αριθµός που

είναι µοναδικός για κάθε χηµική ένωση) είναι ένα ψηφίο ελέγχου. Το

ψηφίο αυτό, υπολογίζεται από το modulo 10 µιας συνάρτησης των υπό-

λοιπων ψηφίων της εγγραφής CAS. Η συνάρτηση αυτή είναι το άθροισµα

των γινοµένων του τελευταίου ψηφίου των πρώτων δύο µερών της εγγρα-

ϕής CAS επί 1 προσθέτοντας το γινόµενο του επόµενου ψηφίου επί 2,

του επόµενου επί 3 κ.ο.κ.

1.3 Μουσική

Στη µουσική χρησιµοποιείται η αριθµητική modulo12 διότι η χρωµατική

κλίµακα αποτελείται από 12 ίσα διαστήµατα. Ο αναγνώστης αφού µελε-

τήσει τα κεφάλαια που ακολουθούν, µπορεί να παρατηρήσει ότι η µετα-

ϕορά και η αναστροφή συγχορδίας που είναι διαδικασίες που εφαρµό-

?ονται πολύ συχνά στη µουσική, αντιστοιχούν σε πράξεις modulo. ΄Ετσι,

αν ο n είναι ένας ακέραιος mod 12, η µεταφορά κατά x αντιστοιχεί στην

συνάρτηση Tn : Z12 → Z12, Tn(x) = (x+n)mod 12 ενώ η αναστροφή κα-

τά x αντιστοιχεί στην συνάρτηση In : Z12 → Z12, In(x) = (−x+n)mod 12.
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Κεφάλαιο 2

Περιγραφή αριθµητικών

πράξεων στο N

2.1 Εισαγωγή

Στο κεφάλαιο αυτό ϑα περιγραφούν αλγόριθµοι αριθµητικών πράξεων στο

N και ϑα παρουσιαστούν αναλυτικά και κάποια παραδείγµατα. Αρχικά

όµως ϑα γίνει µια σύντοµη παρουσίαση σχετικά µε την αναπαράσταση

των αριθµών στα υπολογιστικά συστήµατα. Κατόπιν ϑα γίνει περιγραφή

των τεσσάρων >ασικών πράξεων (πρόσθεση, αφαίρεση, πολλαπλασιασµός

και διαίρεση). Επίσης ϑα γίνει ιδιαίτερη αναφορά και στην ύψωση στο

τετράγωνο που είναι ειδική περίπτωση του πολλαπλασιασµού.

2.2 Αναπαράσταση αριθµών

Η αναπαράσταση των ακεραίων χωρίζεται σε αναπαράσταση ϑετικών και

αρνητικών αριθµών. ΄Οπως περιγράφεται στις παραγράφους που ακο-

λουθούν, αυτό συµβαίνει επειδή η αναπαράσταση των ϑετικών αριθµών

γίνεται µε έναν µόνο τρόπο ενώ αυτή των αρνητικών µπορεί να γίνει µε

11
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δύο.

2.2.1 Αναπαράσταση ϑετικών αριθµών

Οι ϑετικοί αριθµοί µπορούν να αναπαρασταθούν σε διάφορα συστήµατα

αρίθµησης. Στην καθηµερινή µας ?ωή χρησιµοποιείται το δεκαδικό σύ-

στηµα (το σύστηµα µε >άση τον αριθµό 10). Για παράδειγµα ο αριθµός

a = 1234 µε >άση 10 σηµαίνει a = 1 ·103+2 ·102+3 ·101+4 ·100. Για την
αναπαράσταση ενός αριθµού στον υπολογιστή προτιµάται η χρήση της

>άσης 2 (δυαδική αναπαράσταση). ΄Ετσι, ο παραπάνω αριθµός γράφεται

ως a = 10011010010 µε >άση 2 και a = 1 · 210 + 0 · 29 + 0 · 28 + 1 · 27 +
1 · 26 + 0 · 25 + 1 · 24 + 0 · 23 + 0 · 22 + 1 · 21 + 0 · 20.

2.2.2 Αναπαράσταση αρνητικών αριθµών

Οι αρνητικοί αριθµοί µπορούν επίσης να αναπαρασταθούν σε διάφορα

συστήµατα αρίθµησης. ΄Οµως επίσης µπορούν να χρησιµοποιηθούν και

τύποι αναπαράστασης. Συνήθως χρησιµοποιούνται 2 τρόποι αναπαρά-

στασης, η αναπαράσταση προσηµασµένου µέτρου και η αναπαράσταση

συµπληρώµατος. Στις παρακάτω παραγράφους ϑα γίνει µια σύντοµη πε-

Nιγραφή των δύο τύπων αναπαραστάσεων.

Αναπαράστση προσηµασµένου µέτρου

Στην αναπαράσταση αυτή αναπαριστάται χωριστά το πρόσηµο του αριθ-

µού και χωριστά το ακέραιο µέρος του. Το πρόσηµο αναπαριστάται µε

το ψηφίο 0 εάν ο αριθµός είναι ϑετικός και µε το ψηφίο b − 1 εάν εί-
ναι αρνητικός. Για τις n−ψήφιες αναπαραστάσεις µε >άση b, χρησιµο-
ποιούνται µόνο 2bn−1 ακολουθίες. Πιο συγκεκριµένα bn−1−1 ϑετικοί και
bn−1 − 1 αρνητικοί ακέραιοι µπορούν να αναπαρασταθούν ενώ το 0 έχει
δύο αναπαραστάσεις. Στον παρακάτω πίνακα εµφανίζονται οι δυαδικές
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αναπαραστάσεις των ακεραίων που ανήκουν στο διάστηµα [7,−7].

Ακολουθία Αναπαράσταση προ- Ακολουθία Αναπαράσταση προ-

σηµασµένου µέτρου σηµασµένου µέτρου

0111 7 1111 −7
0110 6 1110 −6
0101 5 1101 −5
0100 4 1100 −4
0011 3 1011 −3
0010 2 1010 −2
0001 1 1001 −1
0000 0 1000 0

Η αναπαράσταση προσηµασµένου µέτρου έχει το µειονέκτηµα ότι όταν

εκτελούνται συγκεκριµένες πράξεις (όπως πρόσθεση και αφαίρεση) το

ψηφίο προσήµου πρέπει να ελέγχεται πρώτα για να καθοριστεί ο τρόπος

υπολογισµού. ΄Ετσι, η υποσυνθήκη διακλάδωση µπορεί να είναι υπολο-

γιστικά δαπανηρή ιδιαίτερα όταν απαιτείται ο υπολογισµός πολλών πρά-

ξεων.

Αναπαράστση συµπληρώµτος

Η αναπαράσταση συµπληρώµατος έχει το πλεονέκτηµα ότι δεν απαιτεί-

ται έλεγχος του ψηφίου του προσήµου. Οι µη αρνητικοί ακέραιοι στο

διάστηµα [0, bn−1 − 1] αναπαριστώνται ως ακολουθίες µήκους n όπου το
ψηφίο της µεγαλύτερης τάξης είναι ίσο µε µηδέν. ΄Ετσι, αν το x είναι

ϑετικός αριθµός και ανήκει στο παραπάνω διάστηµα, τότε αναπαριστάται

µε την ακολουθία (xn, xn−1, ..., x1, x0) όπου xn = 0. Αντίστοιχα, ο αριθ-

µός −x έχει την εξής αναπαράσταση x̄ = (x̄n, x̄n−1, ..., x̄1, x̄0) + 1 όπου
x̄i = b − 1 − xi όπου + είναι η συνηθισµένη πρόσθεση µε κρατούµενο.
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Στον παρακάτω πίνακα εµφανίζονται οι αναπαραστάσεις συµπληρώµατος

των ακεραίων χρησιµοποιώντας 4 bits. Στην περίπτωση που η >άση b

είναι ίση µε 2 τότε η αναπαράσταση ονοµάζεται αναπαράσταση συµπλη-

Nώµατος του δύο.

Ακολουθία Αναπαράσταση συ- Ακολουθία Αναπαράσταση συ-

µπληρώµατος του 2 µπληρώµατος του 2

0111 7 1111 −1
0110 6 1110 −2
0101 5 1101 −3
0100 4 1100 −4
0011 3 1011 −5
0010 2 1010 −6
0001 1 1001 −7
0000 0 1000 −8

΄Εχοντας µελετήσει την αναπαράσταση των αριθµών στον υπολογιστή, ϑα

αναλύσουµε στη συνέχεια τους αλγόριθµους που χρησιµοποιούνται στην

υπολοποίηση των τεσσέρων >ασικών πράξεων.

2.3 Πρόσθεση και αφαίρεση

Η πρόσθεση και η αφαίρεση εφαρµόζονται σε δύο ακεραίους που έχουν

το ίδιο πλήθος ψηφίων ίδιας >άσης b. Στην περίπτωση που το µήκος

των δύο αριθµών είναι διαφορετικό, τοποθετούµε τόσο µηδενικά αριστε-

Nά από τον µικρότερο, όσα απαιτούνται έτσι ώστε να αποκτήσουν το ίδιο

µήκος.
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Αλγόριθµος πρόσθεσης

Είσοδος: Θετικοί ακέραιοι x, y που έχουν n+ 1 ψηφία (>άση b)

΄Εξοδος: το άθροισµα x+ y = (zn+1zn...z1z0) (>άση b)

Βήµα 1ο: c← 0 (το ψηφίο κρατούµενου)
Βήµα 2ο: για i από 0 έως n

zi ← (xi + yi + c)mod b
Αν (xi + yi + c) < b τότε c← 0 αλλιώς c← 1

Βήµα 3ο: zi ← c
Βήµα 4ο: έξοδος (zn+1zn...z1z0)

Είναι προφανές ότι η επιλογή της >άσης b γίνεται µε τέτοιο τρόπο έτσι

ώστε ο υπολογισµός του υπολοίπου (xi + yi + c)mod b να µπορεί να γί-

νει από το υλικό του υπολογιστή. Γι’ αυτό το λόγο, στους ηλεκτρονικούς

υπολογιστές οι πράξεις γίνονται στην αριθµητική υπολοίπων 2 επειδή οι

δύο καταστάσεις που είναι γνωστές στο υλικό είναι δύο αν περνάει ή δεν

περνάει Nεύµα.

Παράδειγµα ΄Εστω ότι ϑέλουµε να υπολογίσουµε το άθροισµα x+ y ό-

που x = (1234)10 = (10011010010)2 και y = (3956)10 = (111101110100)2 .

Την πράξη της πρόσθεσης ϑα την εφαρµόσουµε για b = 10 αλλά και για

b = 2. ΄Οπως ϕαίνεται και από τους πίνακες που ακολουθούν το αποτέ-

λεσµα της πρόσθεσης είναι 5190 και 1010001000110 για b = 10 και b = 2

αντίστοιχα.

Ενώ στην δεκαδική τους αναπαράσταση οι αριθµοί x και y το ίδιο πλή-

ϑος ψηφίων, στην δυαδική αναπαράσταση το πλήθος των ψηφίων τους

δεν είναι το ίδιο. Για αυτό το λόγο, όπως ϕαίνεται και στον πίνακα πο

ακολουθεί, τοποθετήσαµε ένα µηδενικό µπροστά από το x έτσι ώστε οι

δύο αριθµοί να έχουν το ίδιο µήκος (Η τιµή του xi = 0 για i = 11).
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b = 10 b = 2

i 3 2 1 0 i 12 11 10 9 8 7 6 5 4 3 2 1 0

xi 1 2 3 4 xi 0 1 0 0 1 1 0 1 0 0 1 0

yi 3 9 5 6 yi 1 1 1 1 0 1 1 1 0 1 0 0

zi 5 1 9 0 zi 1 0 1 0 0 0 1 0 0 0 1 1 0

c 1 0 1 c 1 1 1 1 1 1 1 1 0 0 0 0

Παρακάτω περιγράφεται ο αλγόριθµος της διαφοράς δύο ακεραίων.

Αλγόριθµος αφαίρεσης

Είσοδος: Θετικοί ακέραιοι x, y που έχουν n + 1 ψηφία (>άση b)

και x ≥ y
΄Εξοδος: η διαφορά x− y = (zn+1zn...z1z0) (>άση b)
Βήµα 1ο: c← 0 (το ψηφίο κρατούµενου)
Βήµα 2ο: για i από 0 έως n

zi ← (xi − yi + c)mod b
Αν (xi − yi + c) ≥ b τότε c← 0 αλλιώς c←−1

Βήµα 3ο: έξοδος (zn+1zn...z1z0)b

Παρατηρούµε ότι σύµφωνα µε τον παραπάνω αλγόριθµο, για να υπολο-

γιστεί η διαφορά ϑα πρέπει να ισχύει x ≥ y. Αν δεν γνωρίζουµε τη σχέση
των αριθµών, µπορούµε να χρησιµοποιήσουµε µία παραλλαγή του πα-

Nαπάνω αλγορίθµου. ΄Ετσι, αν έχοντας εκτελέσει µία ϕορά τον παραπάνω

αλγόριθµο, το κρατούµενο c ισούνται µε µείον ένα, τότε επαναλαµβάνου-

µε την αφαίρεση x − y για x = (00...00)b και y = (zn+1zn...z1z0)b. Με
αυτόν τον τρόπο αυξάνεται σηµαντικά η υπολογιστική πολυπλοκότητα του

αλγορίθµου πράγµα που έχει ως αποτέλεσµα να τον κάνει πιο αργό. Ω-

στόσο, ο παραπάνω έλεγχος µπορεί να αποφευχθεί αν χρησιµοποιήσουµε

την αναπαράσταση συµπληρώµατος.
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Παράδειγµα ΄Εστω x = 3996879 και y = 4637923 µε >άση 10 έτσι ώστε

x < y. Στον παρακάτω πίνακα ϕαίνονται τα >ήµατα του τροποποιηµένου

αλγόριθµου αφαίρεσης.

1η εκτέλεση του αλγορίθµου 2η εκτέλεση του αλγορίθµου

i 6 5 4 3 2 1 0 i 6 5 4 3 2 1 0

xi 3 9 9 6 8 7 9 xi 0 0 0 0 0 0 0

yi 4 6 3 7 9 2 3 yi 9 3 5 8 9 5 6

zi 9 3 5 8 9 5 6 zi 0 6 4 1 0 4 4

c −1 0 0 −1 −1 0 0 c −1 −1 −1 −1 −1 −1 −1

2.4 Πολλαπλασιασµός

΄Εστω x και y ακέραιοι αναπαριστώµενοι µε >άση b δηλαδή x = (xnxn−1...

x1x0)b και y = (ytyt−1...y1y0)b. Το γινόµενο x ·y ϑα έχει το πολύ (n+t+2)
ψηφία. Ο αλγόριθµος που παρουσιάζεται παρακάτω είναι η κλασική µέ-

ϑοδος ‘µολύβι και χαρτί’ (pencil and paper). Στον παρακάτω αλγόριθµο

συµβολίζουµε µε (wu)b τον αριθµό που προκύπτει από το γινόµενο των

ψηφίων xiyj, όπου w είναι το πρώτο ψηφίο (που µπορεί να ισούται µε

µηδέν) και u είναι το δεύτερο ψηφίο.
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Αλγόριθµος πολλαπλασιασµού

Είσοδος: Θετικοί ακέραιοι x, y που έχουν n + 1 και

t+ 1 ψηφία αντίστοιχα (>άση b)

΄Εξοδος: το γινόµενο x · y = (zn+t+1zn...z1z0)b
Βήµα 1ο: για i από 0 έως (n+ t+ 1), zi ← 0
Βήµα 2ο: για i από 0 έως t

c← 0
για j από 0 έως n

υπολόγισε το (wu)b = zi+j + xj · yi + c και
zi+j ← u, c← w

zi+j+1← w
Βήµα 3ο: έξοδος (zn+t+1zn...z1z0)

Παράδειγµα ΄Εστω x = 9274(= x3x2x1x0) και y = 847(= y2y1y0) µε

>άση το 10. ΄Ετσι n = 3 και t = 2. Στον παρακάτω πίνακα ϕαίνονται

αναλυτικά τα >ήµατα του παραπάνω αλγόριθµου για τον υπολογισµού

του γινοµένου x · y = 7855078.
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i j c zi+j + xjyi + c w u z6 z5 z4 z3 z2 z1 z0

0 0 0 0 + 28 + 0 = 28 2 8 0 0 0 0 0 0 8

1 2 0 + 49 + 2 = 51 5 1 0 0 0 0 0 1 8

2 5 0 + 14 + 5 = 19 1 9 0 0 0 0 9 1 8

3 1 0 + 63 + 1 = 64 6 4 0 0 6 4 9 1 8

1 0 0 1 + 16 + 0 = 17 1 7 0 0 6 4 9 7 8

1 1 9 + 28 + 1 = 38 3 8 0 0 6 4 8 7 8

2 3 4 + 8 + 3 = 15 1 5 0 0 6 5 8 7 8

3 1 6 + 36 + 1 = 43 4 3 0 4 3 5 8 7 8

2 0 0 8 + 32 + 0 = 40 4 0 0 4 3 5 0 7 8

1 4 5 + 56 + 4 = 65 6 5 0 4 3 5 0 7 8

2 6 3 + 16 + 6 = 25 2 5 0 4 5 5 0 7 8

3 2 4 + 72 + 2 = 78 7 8 7 8 5 5 0 7 8

Ο παραπάνω αλγόριθµος είναι αυτός που χρησιµοποιούµε για τον πολλα-

πλασιασµό µε ``µολύβι και χαρτί``. Αυτό γίνεται πιο ϕανερό αν ο παραπάνω

αλγόριθµος αναπαρασταθεί ως εξής :

9 2 7 4

× 8 4 7

6 4 9 1 8 (1η γραµµή)

3 7 0 9 6 (2η γραµµή)

7 4 1 9 2 (3η γραµµή)

7 8 5 5 0 7 8

Ανάλυση και πολυπλοκότητα του αλγορίθµου Το υπολογιστικά πο-

λύπλοκο µέρος του αλγορίθµου είναι το >ήµα 2. Η µέγιστη τιµή του

γινοµένου zi+j + xj · yi + c είναι (b− 1) + (b− 1)2 + (b− 1) = b2− 1 άρα
δύο ψηφία είναι αρκετά για την αναπαράστασή του. Οι πολλαπλασιασµοί

που απαιτούνται είναι (n+ 1)(t+ 1).
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2.5 ΄Υψωση στο τετράγωνο

Στην προηγούµενη παράγραφο και οι δύο ακέραιοι αριθµοί w, u του α-

Nιθµού (wu)b ήταν απλής ακρίβειας. Σε αυτή τη παράγραφο το w µπορεί

να είναι διψήφιος αριθµός δηλαδή 0 ≤ w ≤ 2(b − 1), ενώ το u είναι
µονψήφιος αριθµός.

Αλγόριθµος τετραγωνισµού

Είσοδος: Θετικός ακέραιος x που έχει t+ 1 ψηφία (>άση b)

΄Εξοδος: το γινόµενο x · x = x2 = (z2t+1z2t−2...z1z0)b
Βήµα 1ο: για i από 0 έως (2t− 1), zi ← 0
Βήµα 2ο: για i από 0 έως t− 1

(wu)b = zi+j + xi · xi, z2i ← u, c← w
για j από i+ 1 έως t− 1

υπολόγισε το (wu)b = zi+j + 2xj · xi + c και
zi+j ← u, c← w

για zi+j← w
Βήµα 3ο: έξοδος (z2t+1z2t−2...z1z0)b

Ανάλυση και πολυπλοκότητα του αλγορίθµου Είναι προφανές ό-

τι είναι δυνατόν w ≥ b. Αφού zi+j ← v ισχύει ότι zi+j ≤ b − 1. Αν

c ≤ 2(b − 1) τότε zi+j + 2xixj + c ≤ (b − 1) + 2(b − 1)2 + 2(b − 1) =
(b − 1)(2b + 1) = 2b2 − b − 1 = (2b − 1)b − 1. ΄Αρα η τιµή του w είναι
µικρότερη από 2b − 1 οπότε η µέγιστη τιµή που µπορεί να πάρει είναι
2b− 2 δηλαδή 0 ≤ w ≤ 2(b− 1). Το πλήθος των πολλαπλασιασµών είναι
(t2 + t)/2 χωρίς να υπολογίζονται οι πολλαπλασιασµοί επί 2. Παρατη-

Nούµε ότι το πλήθος των πολλαπλασιασµών µειώθηκε στο µισό σε σχέση

µε αυτό του αλγόριθµου του πολλαπλασιασµού.

Ο υπολογισµός του τετραγώνου δεν µπορεί να γίνει πιο γρήγορα από δύο
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ϕορές αυτού του πολλαπλασιασµού. Αυτό µπορεί να ϕανεί από τη σχέση

xy = ((x+ y)2 − (x− y)2) /4. Συνεπώς το γινόµενο x · y µπορεί να υπο-
λογιστεί µε δύο τετραγωνισµούς (δηλαδή (x+ y)2 και (x− y)2).

Παράδειγµα Στο παράδειγµα αυτό ϑα γίνει ο υπολογισµός του x2 για

x = 989. ΄Ετσι, t = 3 και b = 10.

i j z2i + x
2
i zi+j + 2xixj + c w u z5 z4 z3 z2 z1 z0

0 − 0 + 81 = 81 − 8 1 0 0 0 0 0 1

1 − 0 + 2 · 8 · 9 + 8 = 152 15 2 0 0 0 0 2 1

2 − 0 + 2 · 9 · 9 + 15 = 177 17 7 0 0 0 7 2 1

17 7 0 0 17 7 2 1

1 − 7 + 64 = 71 − 7 1 0 0 17 1 2 1

2 − 17 + 2 · 9 · 8 + 7 16 8 0 0 8 1 2 1

16 8 0 16 8 1 2 1

2 − 16 + 81 = 97 − 9 7 0 7 8 1 2 1

9 7 9 7 8 1 2 1

2.6 ∆ιαίρεση

Η διαίρεση αποτελεί την πιο πολύπλοκη από τις >ασικές πράξεις. Ο πα-

Nακάτω αλγόριθµος υπολογίζει το πηλίκο q και το υπόλοιπο r όταν το x

διαιρείται από το y.
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Αλγόριθµος διαίρεσης

Είσοδος: Θετικοί ακέραιοι x = (xn...x1x0)b και

y = (yt...y1y0)b µε n ≥ t ≥ 1, y �= 0.
΄Εξοδος: το πηλίκο q = (qn−t...q1q0)b και το υπόλοιπο

r = (rt...r1r0)b έτσι ώστε x = qy + r,

µε 0 ≤ r < y
Βήµα 1ο: για j από 0 έως (n − t), qj ← 0
Βήµα 2ο: ενώ x > ybn−t κάνε : qn−t ← qn−t + 1,

x← x− ybn−t
Βήµα 3ο: Για i από n έως t+ 1

Αν xi = yt τότε qi−t−1 ← b− 1
αλλιώς qi−t−1 ← �(xib+ xi−1)/yt�

ενώ

(qi−t−1(ytb+ yt−1) > xib2 + xi−1b+ xi−2)

κάνε qi−t−1 ← qi−t−1 − 1
x← x− qi−t−1ybi−t−1
Αν x < 0 τότε

x← x+ ybi−t−1 και qi−t−1 ← qi−t−1 − 1
Βήµα 4ο: r ← x
Βήµα 5ο: ΄Εξοδος (q, r)

Παράδειγµα ΄Εστω x = 721948327, y = 84461. ΄Αρα έχουµε n = 8 και

t = 4. Στον παρακάτω πίνακα ϕαίνονται αναλυτικά τα >ήµατα του αλγο-

Nίθµου της διαίρεσης. Η τελευταία γραµµή του πίνακα δίνει το πηλίκο

q = 8547 και το υπόλοιπο r = 60160.
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i q4 q3 q2 q1 q0 x8 x7 x6 x5 x4 x3 x2 x1 x0

− 0 0 0 0 0 7 2 1 9 4 8 3 2 7

8 0 9 0 0 0 7 2 1 9 4 8 3 2 7

− 8 0 0 0 4 6 2 6 0 3 2 7

7 8 5 0 0 4 0 2 9 8 2 7

6 8 5 5 0 4 0 2 9 8 2 7

8 5 4 0 6 5 1 3 8 7

5 8 5 4 8 6 5 1 3 8 7

8 5 4 7 6 0 1 6 0

Σχόλια επί του αλγορίθµου. Το δεύτερο >ήµα του αλγορίθµου πραγ-

µατοποιείται το πολύ µία ϕορά αν yt ≥ � b2� και το b είναι άρτιος. Η

συνθήκη n ≥ t ≥ 1 µπορεί να αντικατασταθεί από την n ≥ t ≥ 0 εάν
ϑέσουµε xi = yj = 0 όταν ο δείκτης j παίρνει στον αλγόριθµο αρνητική

τιµή j < 0.

Κανονικοποίηση. Το ψηφίο qi−t−1 της εκτίµησης του πηλίκου στο >ή-

µα 3.1 του αλγορίθµου δεν έχει ποτέ τιµή µικρότερη από την πραγµατκή

τιµή του ψηφίου. Επίσης, αν yt ≥ � b2� τότε το >ήµα 3.2 του αλγόριθµου
δεν επαναλαµβάνεται περισσότερο από δύο ϕορές. Αν το >ήµα 3.1 τρο-

ποποιηθεί έτσι ώστε qi−t−1 ← �(xib2 + xi−1b + xi−2)/(ytb + yt−1)� τότε η
εκτίµηση είναι σχεδόν πάντα σωστή και το >ήµα 3.2, που είναι ουσια-

στικά η διόρθωση της εκτίµησης, δεν επαναλαµβάνεται παραπάνω από

µία ϕορά. Μπορούµε να εγγυηθούµε ότι yt ≥ � b2� αντικαθιστώντας τους
ακεραίους x, y µε τους λx, λy για κατάλληλη επιλογή του λ. Το υπόλοιπο

της διαίρεσης του λx δια του λy ϑα είναι το ίδιο µε αυτό της διαίρεσης του

x δια του y. Το υπόλοιπο όµως είναι λ ϕορές το υπόλοιπο της διαίρεσης

του x δια του y.



24 ΚΕΦΑΛΑΙΟ 2. ΠΕΡΙΓΡΑΦΗ ΑΡΙΘΜΗΤΙΚΩΝ ΠΡΑΞΕΩΝ

Αν η >άση b είναι δύναµη του 2 τότε και το λ ϑα πρέπει να είναι δύναµη

του 2. Υπενθυµίζουµε ότι ο πολλαπλασιασµός µε το λ επιτυγχάνεται µε

µετακίνηση προς τα αριστερά της δυαδικής αναπαράστασης του x και του

y. Ο πολλαπλασιασµός µε κατάλληλη επιλογή του λ για να εξασφαλί-

σουµε ότι yt ≥ � b2� ονοµάζεται κανονικοποίηση.

Παράδειγµα ΄Εστω ότι x = 73418 και y = 267. Κανονικοποιούµε τα

x και y πολλαπλασιάζοντάς τα επί 3. ΄Ετσι x′ = 3x = 220254 και

y′ = 3y = 801. Στον παρακάτω πίνακα απεικονίζονται τα >ήµατα του

αλγορίθµου που εφαρµόζεται στα x′ και y′. Το πηλίκο και το υπόλοιπο

της διαίρεσης του x′ δια του y′ είναι 274 και 780 αντίστοιχα ενώ το πηλί-

κο και το υπόλοιπο της διαίρεσης του x δια του y είναι 274 (το ίδιο) και

260(= 780/3).

∆ιαίρεση χωρίς κανονικοποίηση
i q2 q1 q0 x4 x3 x2 x1 x0

− 0 0 0 7 3 4 1 8

− 0 0 0 4 6 7 1 8

− 0 0 0 2 0 0 1 8

4 2 7 0 1 3 2 8

3 2 7 4 2 6 0

Εκτελώντας το παραπάνω παράδειγµα χωρίς τη χρήση κανονικοποίησης

έχουµε την εκτέλεση του 2ου >ήµατος του αλγορίθµου (qn−t ← qn−t +
1, x ← x − ybn−t) δύο ϕορές ενώ όσον αφορά στο 3ο >ήµα είχαµε την
εκτέλεση:

• µια ϕορά την εκτέλεση του qi−t−1 ← b− 1

• µια ϕορά την εκτέλεση του qi−t−1 ← �(xib+ xi−1)/yt�
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• τρεις ϕορές την εκτέλεση του qi−t−1 ← qi−t−1 − 1

• και µία ϕορά την εκτέλεση του x← x+ybi−t−1 και qi−t−1 ← qi−t−1−
1

Από την άλλη, εφαρµόζοντας την κανονικοποίηση, εκτελέστηκε τρεις ϕο-

Nές το qi−t−1 ← qi−t−1 − 1.
Στους δύο πίνακες ϕαίνονται αναλυτικά οι µεταβλητές του προγράµµατος

και οι τιµές τους σε κάθε >ήµα εκτέλεσης του αλγορίθµου.

∆ιαίρεση µε κανονικοποίηση
i q3 q2 q1 q0 x5 x4 x3 x2 x1 x0

− 0 0 0 0 2 2 0 2 5 4

5 0 2 0 0 6 0 0 5 4

4 2 7 0 3 9 8 4

3 2 7 4 7 8 0

Υπολογιστική πολυπλοκότητα του αλγόριθµου µετά την κανονικο-

ποίηση.

1. Πλήθος πολλαπλασιασµών. Υποθέτοντας ότι η κανονικοποίηση αυ-

ξάνει το πλήθος των ψηφίων του x κατά 1, κάθε επανάληψη του

3ου >ήµατος απαιτεί 1 + (t + 2) = t + 3 πολλαπλασιασµούς. Συ-

νεπώς, κάνοντας κανονικοποίηση, ο παραπάνω αλγόριθµος απαιτεί

(n− t)(t+ 3) πολλαπλασιασµούς.

2. Πλήθος διαιρέσεων. Αφού το >ήµα 3.1 του αλγορίθµου της διαί-

Nεσης εκτελείται n− t ϕορές, το πολύ n− t διαιρέσεις απαιτούνται
όταν γίνεται η χρήση της κανονικοποίησης.
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Κεφάλαιο 3

Περιγραφή πράξεων modulo

και modulo reduction

3.1 Εισαγωγή

Σε αυτό το κεφάλαιο ϑα γίνει αρχικά µια σύντοµη εισαγωγή στην ϑεωρία

οµάδων. Στην συνέχεια, στην ενότητα 3.4 ϑα προχωρήσουµε τη µελέτη

µας στην αριθµητική modulo. Στις παραγράφους του κεφαλαίου που

ακολουθούν ϑα γίνει περιγραφή των αριθµητικών πράξεων στο ZN , πα-

Nουσίαση των αλγορίθµων που τις υλοποιούν και τέλος ϑα αναπτυχθούν

οι κλασικοί αλγόριθµοι modular reduction.

3.2 Εισαγωγή στην αριθµητική modulo

Σε πολλά συστήµατα κρυπτογράφησης δηµοσίου κλειδιού και ψηφιακών

υπογραφών όπως επίσης και για ορισµένες συναρτήσεις hash, απαιτούν-

ται υπολογισµοί στο ZN , δηλαδή στους ακεραίους modulo m (m είναι

ένας µεγάλος ϑετικός ακέραιος που µπορεί να είναι ή µπορεί να µην εί-

ναι πρώτος). Για παράδειγµα, τα συστήµατα RSA, Rabin, ElGamal απαι-

27
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τούν αποτελεσµατικές µεθόδους για τον υπολογισµό πολλαπλασιασµού

και εκθετοποίησης στο ZN . ∆εδοµένου ότι πολλές από τις πιο διαδεδο-

µένες τεχνικές που εφαρµόστηκαν >ασίζονται σε ZN , έµφαση δίνεται σε

αλγόριθµους για την αποτελεσµατική εκτέλεση των >ασικών αριθµητι-

κών πράξεων σε αυτή τη δοµή (πρόσθεση, αφαίρεση, πολλαπλασιασµό,

διαίρεση και εκθετοποίηση). Η αριθµητική modulo (πολλές ϕορές ονο-

µάζεται και αριθµητική υπολοίπων) είναι ένα σύστηµα που εφαρµόζεται

στους ακεραίους στο οποίο η αρίθµηση ξεκινάει πάλι από την αρχή όταν

ϕτάσουν σε µια συγκεκριµένη τιµή.

Η πιο συνηθισµένη (καθηµερινή) χρήση της αριθµητικής modulo είναι η

χρήση της στο Nολόι των 24 ωρών. Η αριθµητική της µέτρησης του χρό-

νου στην οποία η ηµέρα διαρκεί από τα µεσάνυχτα έως τα µεσάνυχτα και

διαιρείται σε 24 ώρες αριθµηµένες από το 0 έως το 23. Εάν η ώρα είναι

20:00 δηλαδή 8 µ.µ. ενώ µετά από 10 ώρες η ώρα ϑα είναι 6:00. Με τη

χρήση της συνηθισµένης πρόσθεσης η ώρα ϑα έπρεπε να ήταν 20+10=30,

αλλά αυτή δεν είναι η σωστή απάντηση διότι η ώρα επαναφέρεται στο 0

στην αρχή της ηµέρας.

Εφόσον η αρίθµηση της ώρας επαναφέρεται στο 0 όταν ϕθάσει στο 24,

αυτή είναι η αριθµητική modulo 24. Πρέπει να σηµειωθεί ότι σε αυτό

το σύστηµα η ώρα 24:00 δεν είναι έγκυρη διότι ισοδυναµεί µε την ώρα

0:00 της επόµενης ηµέρας, για τον ίδιο λόγο για τον οποίο η ώρα 9:60

δεν είναι έγκυρη διότι ισοδυναµεί µε την ώρα 10:00.

΄Εστω ακέραιος n �= 0. Για δύο ακεραίους a και b λέµε ότι το a είναι
ισότιµο µε το b ως προς µέτρο n αν η διαφορά τους a − b είναι ακέραιο
πολλαπλάσιο του n, δηλαδή αν ∃k ∈ N : a − b = kn. Η σχέση αυτή

συµβολίζεται ως εξής :

a ≡ b mod n (3.1)

Η σχέση “a− b = kn για κάποιον ακέραιο k ” είναι ισοδύναµη µε την “το
n διαιρεί τη διαφορά a− b”.
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Στην επόµενη παράγραφο ϑα δώσουµε ένα άλλο παράδειγµα της αριθµη-

τικης των υπολοίπων. Είναι γνωστό ότι οι ακέραιοι µπορούν να χωριστούν

σε δύο κλάσεις τους άρτιους (. . . ,−6,−4,−2, 0, 2, 4, 6, . . .) και τους πε-
Nιττούς (. . . ,−5,−3,−1, 1, 3, 5, . . .). Υπάρχουν πολλές γενικεύσεις που
µπορούν να γίνουν σχετικά µε την αριθµητική των υπολοίπων λαµβάνον-

τας υπόψη την κλάση στην οποία ανήκουν. Για παράδειγµα, το άθροισµα

δύο άρτιων αριθµών είναι άρτιος αριθµός. Το άθροισµα ενός άρτιου µε

έναν περιττό είναι περιττός ενώ το άθροισµα δύο περιττών µας δίνει άρτιο

αριθµό. Αντίστοιχες ιδιότητες ισχύουν και για τον πολλαπλασιασµό πε-

Nιττών µε άρτιους αριθµούς.

Η χρήση της αριθµητικής υπολοίπων µας δίνει τη δυνατότητα να διατυ-

πώσουµε σαφέστερα τα αποτελέσµατα αυτά και επίσης µας παρέχει τον

τρόπο έκφρασης παρόµοιων και πιο σύνθετων προβληµάτων. Στο παρα-

πάνω παράδειγµα τα υπόλοιπα είναι του 2. Το 2 αποτελεί επίσης και το

πλήθος των κλάσεων στις οποίες χωρίστηκε το σύνολο Z. Είναι επίσης ίσο

και µε τη διαφορά οποιονδήποτε συνεχόµενων αριθµών της κάθε κλάσης.

Γενικεύοντας, για την κλάση ισοδυναµίας N έχουµε :

Για κάθε ακέραιο N > 0, το σύνολο των ακεραίων µπορεί να διαιρεθεί

σε N κλάσεις ισοδυναµίας ανάλογα µε το υπόλοιπο της διαίρεσής τους

δια N . Η κάθε κλάση συµβολίζεται µε [a]N όπου [a]N = {a + kN/k ∈
Z}. Επειδή η διαίρεση µε το N µπορεί να δώσει ακριβώς N υπόλοιπα

(0, 1, ..., N − 1), υπάρχουν ακριβώς διαφορετικά σύνολα [a]N . Κάθε κλά-
ση αντιπροσωπεύεται από το ελάχιστο µη αρνητικό της στοιχείο δηλαδή

[0]N = 0, [1]N = 1,..., [N − 1]N = N − 1. Το σύνολο όλων των κλάσεων
ισοδυναµίας N συµβολίζεται µε

ZN = {[a]N | 0 ≤ a ≤ N − 1}

Ας αναπαραστήσουµε µε 0 τη κλάση των άρτιων αριθµών και µε 1 αυτή

των περιττών. Η δήλωση ‘‘το άθροισµα δύο άρτιων είναι άρτιος "µπορεί
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να εκφραστεί ως εξής :

0 + 0 ≡ 0 mod 2 (3.2)

Σε αυτή τη σχέση το σύµβολο ≡ δεν σηµαίνει ισότητα αλλά ταυτότητα.

Ανάλογα η δήλωση ‘‘το άθροισµα δύο περιττών είναι άρτιος "µπορεί να

εκφραστεί ως εξής :

1 + 1 ≡ 0 mod 2 (3.3)

Στις επόµενες παραγράφους ϑα γίνει παρουσίαση των πράξεων που µπο-

Nούν να οριστούν.

Το σύνολο των αριθµών που είναι ισοδύναµοι µε a modulo N συµβολίζε-

ται µε [a]N. Αν b = a mod N τότε εξ’ ορισµού N |(a− b) ή µε άλλα λόγια
το a και το b έχουν το ίδιο υπόλοιπο αν διαιρεθούν µε το N . Εφόσον

η διαίρεση µε το N µπορεί να δώσει N δυνατά υπόλοιπα, υπάρχουν N

δυνατά σύνολα [a]N . Πολλές ϕορές τα N αυτά σύνολα συµβολίζονται µε

τα αντίστοιχα υπόλοιπα [0]N = 0, [1]N = 1, ..., [N − 1]N = N − 1.
Είναι προφανές ότι αν a = b(modN) και c = d(modN) τότε (a + c) =

(b+ d)(modN). Το ίδιο ισχύει και για τον πολλαπλασιασµό.

3.3 Εισαγωγή στη ϑεωρία οµάδων

3.3.1 Θεωρία οµάδων

Η οµάδα αποτελείται από ένα σύνολο στοιχείων και µια πράξη. Η πρά-

ξη αυτή ϑα πρέπει να έχει ορισµένες ιδιότητες και ϑα πρέπει να είναι

κλειστή στο σύνολο των στοιχείων (δηλαδή το αποτέλεσµα της πράξης δύο

οποιονδήποτε στοιχείων του συνόλου να µας δίνει στοιχείο που ανήκει στο

σύνολο). Οι ιδιότητες της πράξης είναι τρεις, η προσεταιριστική ιδιότητα,

η ταυτότητα και η ύπαρξη αντιστρόφου.
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Ορίζουµε σαν προσθετική οµάδα (G,+) ένα σύνολο στοιχείωνG πάνω στα

οποία µπορεί να εφαρµοστεί η πράξη της πρόσθεσης +. Αυτό σηµαίνει

ότι το (G,+) έχει τις παρακάτω ιδιότητες :

• Προσεταιριστική ιδιότητα : Ισχύει (a+ b) + c = a+ (b+ c) για όλα
τα a, b, c ∈ G

• Ταυτότητα : Υπάρχει ένα στοιχείο 0 ∈ G τέτοιο ώστε a+0 = 0+ a =
a, ∀ a ∈ G

• Αντιστροφή: Για κάθε a ∈ G υπάρχει ένα στοιχείο −a ∈ G, που
ονοµάζουµε προσθετικό αντίστροφο, τέτοιο ώστε a + (−a) = −a +
a = 0

Οµοίως, µπορούµε να ορίσουµε και την πολλαπλασιαστική οµάδα (G,×)
σαν εκείνη που έχει ένα σύνολο στοιχείων G πάνω στα οποία µπορεί να

εφαρµοστεί η πράξη του πολλαπλασιασµού ×. Μια τέτοια οµάδα έχει τις
παρακάτω ιδιότητες :

• Προσεταιριστική ιδιότητα : Ισχύει a× (b× c) = (a× b)× c για όλα
τα a, b, c ∈ G.

• Ταυτότητα : Υπάρχει ένα στοιχείο 1 ∈ G τέτοιο ώστε a×1 = 1×a = a
για όλα τα a ∈ G.

• Αντιστροφή: Για κάθε a ∈ G υπάρχει ένα στοιχείο a−1 ∈ G, που
ονοµάζουµε πολλαπλασιαστικό αντίστροφο, τέτοιο ώστε a × a−1 =
a−1 × a = 1.

Κυκλική οµάδα

Μια οµάδα λέγεται κυκλική όταν υπάρχει ένα στοιχείο g ∈ G, που λέ-
γεται γεννήτορας της οµάδας, τέτοιο ώστε όλα τα στοιχεία της οµάδας να

µπορούν να >ρεθούν αν εφαρµοστεί επαναληπτικά σε αυτό το στοιχείο
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g η αριθµητική πράξη που ορίζει την οµάδα αυτή. Σε µια αθροιστική

οµάδα ισχύει ότι τα στοιχεία της ϑα είναι G = {0g, 1g, 2g, 3g, 4g, ...} ε-
νώ σε µια πολλαπλασιαστική οµάδα ισχύει ότι τα στοιχεία της ϑα είναι

G = {g0, g1, g2, g3, g4, ...}.

3.3.2 Θεωρία δακτυλίων

Επέκταση της οµάδας είναι ο δακτύλιος. Ο δακτύλιος αποτελείται από έ-

να σύνολο εφοδιασµένο µε δύο πράξεις για τις οποίες ισχύουν ένα σύνολο

ιδιοτήτων. ΄Ενα σύνολο R ονοµάζεται δακτύλιος όταν για όλα τα στοιχεία

του ισχύουν ο πολλαπλασιασµός και η πρόσθεση και επίσης ισχύει :

• Προσεταιριστική ιδιότητα ως προς τον πολλαπλασιασµό: a × (b ×
c) = (a× b)× c για όλα τα a, b, c ∈ R.

• Το R είναι αβελιανό ως προς την πρόσθεση: a+ b = b+ a για όλα
τα a, b ∈ R.

• Επιµεριστική ιδιότητα ως προς την πρόσθεση: a × (b + c) = (a ×
b)+ (a× c) και (b+ c)× a = (b× a)+ (c× a) για όλα τα a, b, c ∈ R.

• Επιµεριστική ιδιότητα ως προς τον πολλαπλασιασµό: a+ (b× c) =
(a + b) × (a + c) και (b × c) + a = (b + a) × (c + a) για όλα τα
a, b, c ∈ R.

Αξίζει να παρατηρηθεί ότι για ένα δακτύλιο δεν ισχύει η πράξη της διαί-

Nεσης ή της αντιστροφής αφού δεν υπάρχει πάντα πολλαπλασιαστικό αν-

τίστροφο για κάθε στοιχείο του δακτυλίου αυτού. Πιο συγκεκριµένα,

ένας δακτύλιος µπορεί να έχει µηδενικούς διαιρέτες δηλαδή µη µηδε-

νικά στοιχεία a, b για τα οποία ισχύει ab = 0. Το σύνολο των στοιχείων

ενός δακτυλίου R για τα οποία υπάρχει ένα πολλαπλασιαστικό αντίστρο-

ϕο συµβολίζονται µε R∗ και αποτελεί µια πολλαπλασιαστική οµάδα.
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΄Ενας δακτύλιος λέγεται αντιµεταθετικός όταν ο πολλαπλασιασµός για τα

στοιχεία αυτού του δακτυλίου είναι αντιµεταθετικός.

3.3.3 Θεωρία σωµάτων

Επέκταση του δακτυλίου είναι το σώµα. ΄Ετσι, µία οµάδα που έχει στοι-

χεία ορισµένα τόσο για άθροιση όσο και για πολλαπλασιασµό λέγεται

σώµα (F,+,×) και έχει τις παρακάτω ιδιότητες :

• (F,+) είναι µια αβελιανή οµάδα, δηλαδή ισχύει ότι a + b = b + a,
µε στοιχείο ταυτότητας το 0.

• Η πράξη του πολλαπλασιασµού × είναι προσεταιριστική στο F ,

δηλαδή ισχύει (a× b)× c = a× (b× c) για όλα τα a, b, c ∈ F

• Υπάρχει ένα στοιχείο ταυτότητας 1 ∈ F όπου 1 �= 0 τέτοιο ώστε
1× a = a× 1 = a για όλα τα a ∈ F

• Η πράξη του πολλαπλασιασµού × είναι επιµεριστική πάνω στην

πρόσθεση +, δηλαδή ισχύει ότι a× (b+ c) = (a × b) + (a × c) και
(b+ c) × a = (b× a) + (c× a) για όλα τα a, b, c ∈ F .

• (F,×) είναι αβελιανή οµάδα, δηλαδή ισχύει ότι a × b = b × a, µε
στοιχείο ταυτότητας το 1.

• Για κάθε a �= 0, a ∈ F , υπάρχει ένα στοιχείο a−1 ∈ F τέτοιο ώστε
a−1 × a = a× a−1 = 1.

Η διαφορά µεταξύ ενός σώµατος και ενός δακτυλίου είναι ότι το πρώτο

έχει πάντα πολλαπλασιαστικό αντίστροφο και µη µηδενικούς διαιρέτες.

΄Ενα σώµα Κ λέγεται σώµα επέκτασης ενός σώµατος F όταν F ⊂ K . Σε
αυτήν την περίπτωση ονοµάζουµε το F υποσώµα του K . Συνήθως, δη-

λώνουµε ότι το σώµα K είναι σώµα επέκτασης του F µε K/F ή [K : F ].
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Επεκτάσεις K του σώµατος F µπορούν να κατασκευαστούν αν προσθέ-

σουµε σε αυτό ένα αλγεβρικό αριθµό x, έναν αριθµό δηλαδή που αποτε-

λεί Nίζα ενός πολυωνύµου F (x) µε συντελεστές που ανήκουν στο F . ΄Ενα

στοιχείο της επέκτασης K ενός σώµατος F έχει συνεπώς την παρακάτω

µορφή:

a =
k−1∑

i=0

aix
i = a0 + a1x

1 + a2x
2 + ...++ak−1xk−1όπου ai ∈ F.

Το k καλείται >αθµός του πολυωνύµου F (x) αλλά και >αθµός του σώµα-

τος επέκτασηςK . Οι αριθµοί [x0, x1, x2, ..., xk−1] αποτελούν µια >άση για

όλα τα στοιχεία του σώµατος επέκτασης K . Κάθε στοιχείο του K µπορεί

να προκύψει από την άθροιση κάποιων από τους αριθµούς της >άσης.

Υπάρχουν δύο είδη σωµάτων, τα πεπερασµένα ή κλειστά σώµατα και τα

άπειρα σώµατα. Τα άπειρα σώµατα έχουν έναν άπειρο αριθµό στοιχείων

σε αντίθεση µε τα πεπερασµένα σώµατα που έχουν ένα συγκεκριµένο,

πεπερασµένο αριθµό στοιχείων.

Πεπερασµένα σώµατα

΄Οταν τοm είναι πρώτος αριθµός τότε το σύνολοZm είναι ένα πεπερασµένο

σώµα και πιο συγκεκριµένα ένα πρώτο σώµα (GF (m) όπου p = m) αφού

σε αυτήν την περίπτωση πολλαπλασιαστικό αντίστροφο για το Zm υπάρχει

πάντα και είναι µοναδικό. Για παράδειγµα αν m = 7, τότε ο πίνακας

πολλαπλασιασµού είναι ο εξής :
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1 2 3 4 5 6

1 1 2 3 4 5 6

2 2 4 6 1 3 5

3 3 6 2 5 1 4

4 4 1 5 2 6 3

5 5 3 1 6 4 2

6 6 5 4 3 2 1

Τα πεπερασµένα σώµατα ονοµάζονται επίσης και σώµαταGalois ήGF (m)

προς τιµήν του µαθηµατικού που έθεσε τις >άσεις τους (Everiste Galois

1811-1832). Τα πεπερασµένα σώµατα είναι εξαιρετικά χρήσιµα σε µια

πλειάδα από διαφορετικές υπολογιστικές εφαρµογές που περιλαµβάνουν

την κρυπτογραφία και την ανίχνευση λαθών κωδικοποίησης. Γενικά τα

σώµατα αυτά έχουν την παρακάτω µορφή GF (m) = {0, 1, ..., p− 1}.

3.3.4 Σχέσεις Ισοδυναµίας και Αριθµητική Υπολοίπων

(modulo)

Μια σχέση ισοδυναµίας πάνω σε ένα σύνολο S είναι ένα υποσύνολο S×S
του οποίου τα στοιχεία (a, b) γράφονται σαν a ∼ b και έχουν τις παρακάτω
ιδιότητες :

• Ανακλαστική: a ∼ a για όλα τα a ∈ S

• Συµµετρική: a ∼ b⇒ b ∼ a για όλα τα a, b ∈ S

• Μεταβατική: a ∼ b και b ∼ c τότε a ∼ c για όλα τα a, b, c ∈ S
Για ένα σύνολο S στο οποίο υπάρχει µια σχέση ισοδυναµίας µπορεί να

οριστεί η έννοια της κλάσης ισοδυναµίας. Πιο συγκεκριµένα, η κλάση

ισοδυναµίας του a, όπου a ∈ S, ορίζεται σαν a = {b ∈ S : b ∼ a}. ΄Ενα
σύνολο S µπορεί να κατακερµατιστεί σε κλάσεις ισοδυναµίας αφού αν

ισχύει ότι a ∼ b τότε a = b ενώ αν δεν ισχύει ότι a ∼ b τότε a⋂ b = 0. ΄Ενα
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οποιοδήποτε µέλος µιας κλάσης ισοδυναµίας ονοµάζεται αντιπρόσωπος

αυτής της κλάσης.

∆ύο αριθµοί a, b ∈ Z, όπου Ζ το σύνολο των ακεραίων, λέγονται ισοδύνα-
µοι modulo m (congruent) όταν η διαφορά τους b− a διαιρείται απόλυτα
µε το m (m|b− a). Αυτό συµβολίζεται σαν a ≡ b(mod m).
Η σχέση των ισοδύναµων modulo m είναι µια σχέση ισοδυναµίας µε τις

παρακάτω ιδιότητες :

• Ανακλαστική: a ≡ a(mod m) αφού m|a− a = 0

• Συµµετρική: Αν a ≡ b(mod m)⇒ b ≡ a(mod m) αφού αν m|b− a
τότε m|a− b

• Μεταβατική: a ≡ b(mod m) και b ≡ c(mod m) τότε a ≡ c(mod m)
αφού ανm|a− b καιm|b− c τότε ϑα ισχύει ότιm|(a− b)+ b− c)⇒
m|a− c

Το σύνολο των κλάσεων ισοδυναµίας για τους ακεραίους (ισοδύναµες

κλάσεις) είναι ακριβώς {0, 1, ..., m− 1}. Αυτό το σύνολο συµβολίζεται

σαν Z/mZ ή αλλιώς Zm. Συνήθως, το σύνολο Zm παρουσιάζεται σαν

{0, 1, ..., m− 1}.
Μπορούµε να πραγµατοποιήσουµε πράξεις µεταξύ ισοδύναµων µε τον ί-

διο τρόπο που πραγµατοποιούµε πράξεις µεταξύ ακεραίων λαµβάνοντας

υπόψη µας ότι λόγω της modulus λογικής της πράξης το πολλαπλάσιο

ενός αριθµού δεν αλλάζει την ισοδύναµη κλάση. ΄Ετσι συνέπειες των πα-

Nαπάνω ιδιοτήτων είναι οι

• Αν a1 ≡ a2(mod m) και b1 ≡ b2(mod m) τότε ισχύει a1 ± b1 ≡
a2 ± b2(mod m) και a1b1 ≡ a2b2(mod m).

• Υποθέτουµε ότι ka ≡ kb(mod m) και ΜΚ∆(k,m) = d. Τότε a ≡
b(mod m/d).
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• Υποθέτουµε ότι ka ≡ kb(mod m) και ΜΚ∆(k,m) = 1. Τότε a ≡
b(mod m).

• Το a έχει πολλαπλασιαστικό αντίστροφοmodulom µόνο ότανΜΚ∆(a,m) =
1 (δηλαδή το a και το m είναι πρώτοι µεταξύ τους). Αυτό το αντί-

στροφο είναι µοναδικό.

Αν υπολογιστεί ο πολλαπλασιαστικός αντίστροφος m τότε µπορούµε να

ορίσουµε την διαίρεση modulo m σαν πολλαπλασιασµό του διαιρετέου

µε το αντίστροφο του διαιρέτη.

3.4 Αλγόριθµοι στο πεπερασµένο σώµα ZN

Στις επόµενες ενότητες ϑα παρουσιαστούν αλγόριθµοι υπολογισµού >ασι-

κών πράξεων, ο αλγόριθµος του Ευκλείδη, ο εκτεταµένος αλγόριθµος του

Ευκλείδη, ο αλγόριθµος εκθετοποίησης όπως επίσης και τρεις αλγόριθ-

µοι αναγωγής modulo. Πριν όµως από την παρουσίαση των αλγορίθµων

ϑα γίνει µία πολύ σύντοµη περιγραφή της πολυπλοκότητας των αλγορίθ-

µων όπως επίσης και της οµογένειας, ιδιότητας πολύ σηµαντικής για τη

µελέτη µας.

3.4.1 Πολυπλοκότητα αλγορίθµου

Με τον όρο ανάλυση ή πολυπλοκότητα αλγορίθµου εννοείται η έκφραση

του χρόνου που απαιτείται από έναν αλγόριθµο ως συνάρτηση της διάστα-

σης ή των διαστάσεων του προβλήµατος και η µελέτη της συµπεριφοράς

της συνάρτησης αυτής για πολύ µεγάλες τιµές της διάστασης. ∆υστυχώς

όµως δεν µπορεί να υπολογιστεί τέτοια συνάρτηση, αφού προβλήµατα ί-

διας διάστασης επιλύονται σε διαφορετικούς χρόνους σε διαφορετικούς

υπολογιστές. Το χειρότερο όµως είναι πως, στιγµιότυπα ίδιας διάστασης
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ενός προβλήµατος επιλύονται σε διαφορετικούς χρόνους στον ίδιο υπο-

λογιστή και στον ίδιο πηγαίο κώδικα. Για να µπορέσουµε να συνδέσουµε

τον χρόνο µε τη διάσταση αλλά και να αναπτύξουµε µία ϑεωρία που να

ισχύει ανεξάρτητα από υπολογιστή χρησιµοποιούµε κατάλληλα σύνολα

συναρτήσεων.

Τα σύνολα συναρτήσεων που ϑα χρησιµοποιήσουµε στην ανάλυση των αλ-

γορίθµων περιλαµβάνουν συναρτήσεις που συµπεριφέρονται οµοιόµορφα

καθώς τα ορίσµατά τους, δηλαδή οι διαστάσεις των προβληµάτων παίρ-

νουν πολύ µεγάλες τιµές. Με άλλα λόγια ενδιαφερόµαστε για τη συµπε-

Nιφορά των συναρτήσεων χρόνου καθώς n→∞, όπου n είναι η διάσταση
του προβλήµατος. Το χαρακτηριστικό αυτό πρέπει να το έχουµε πάντοτε

υπόψη. Θα ϑεωρούµε ότι η διάσταση n παίρνει τιµές µεγαλύτερες ή ίσες

κάποιας τιµής n0, όπου n0 είναι ένας ακέραιος ϑετικός αριθµός (συνήθως

η µικρότερη διάσταση). Υπενθυµίζουµε επίσης ότι ενδιαφερόµαστε για

συναρτήσεις µε ϑετικές τιµές, παρότι τις περισσότερες ϕορές οι ορισµοί

ϑα δίνονται και τα αποτελέσµατα ϑα εξάγονται χωρίς περιορισµούς στις

τιµές των συναρτήσεων.

Ορισµός. ∆οθείσης µιας συνάρτησης g(n), ϑα συµβολίζουµε µεΘ(g(n)) το

σύνολο των συναρτήσεων t(n), για τις οποίες υπάρχουν ϑετικές σταθερές

Α και Β τέτοιες ώστε να ισχύει η σχέση

Bg(n) ≤ t(n) ≤ Ag(n)

για n ≥ κάποιου n0 ≥ 1.

3.4.2 Οµογενείς και µη οµογενείς αλγόριθµοι

Μια άλλη ενδιαφέρουσα ιδιότητα των αλγορίθµων είναι το αν ο αλγό-

Nιθµος είναι οµογενής ή µη οµογενής. ΄Ενας αλγόριθµος είναι (δεν

είναι) οµογενής, αν υπάρχει (δεν υπάρχει) συνάρτηση g(n) τέτοια ώστε

t(n, i) ∈ Θ(g(n)) για κάθε στιγµιότυπο i διάστασης n.
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΄Ενα τµήµα ψευδοκώδικα είναι οµογενές, αν ο χρόνος εκτέλεσής του ανή-

κει σε ένα σύνολο συναρτήσεων της µορφής Θ(g(n)). ΄Ενας αλγόριθµος

είναι οµογενής, αν το πλήθος επαναλήψεων των >ρόχων είναι το ίδιο

ανεξάρτητα από τα στιγµιότυπα (ίδιας διάστασης) και κάθε τµήµα ψευδο-

κώδικα είναι οµογενές. ΄Οµως πρέπει να γνωρίζουµε προκαταβολικά ότι

υπάρχουν οµογενείς αλγόριθµοι για τους οποίους η προηγούµενη πρό-

ταση δεν ισχύει. Με άλλα λόγια, µπορεί το πλήθος επαναλήψεων των

>ρόχων να ποικίλει από στιγµιότυπο σε στιγµιότυπο (ίδιας διάστασης) ή

να υπάρχουν µη οµογενή τµήµατα ψευδοκώδικα και ο αλγόριθµος να

είναι οµογενής.

Ορισµούς, ανάλυση και παραδείγµατα σχετικά µε την πολυπλοκότητα

αλγορίθµων όπως επίσης και τους οµογενείς και µη οµογενείς αλγορίθ-

µους µπορεί να >ρει ο αναγνώστης στο [4] και στο [5].

3.5 Πρόσθεση

΄Εστω κλάση υπολοίπων mod N . Η πρόσθεση +N στο σύνολο ZN ορίζε-

ται ως εξής :

[a]N + [b]N = [a+ b]N (3.4)

Συνεπώς, το αποτέλεσµα της πρόσθεσης δύο κλάσεων του ZN µπορεί να

εξαχθεί προσθέτοντας στο Z δύο αντιπροσώπους των κλάσεων αυτών και

κατόπιν αντιστοιχίζοντας το προκύπτον άθροισµα στην κλάση ZN στην

οποία ανήκει το άθροισµα.

Για παράδειγµα αν ϑέλουµε να υπολογίσουµε το άθροισµα [5]10 + [8]10

σύµφωναµε τη σχέση (3.4) αρκεί να υπολογίσουµε το άθροισµα 5+8 = 13

και να >ρούµε την κλάση του Z10 στην οποία ανήκει το άθροισµα αυτό

(13). Το 13 ανήκει στην κλάση [3]10 αφού το υπόλοιπο της διαίρεσης του

13 µε το 10 είναι 3. Συνεπώς, [5]10 + [8]10 = [3]10.
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3.5.1 Αλγόριθµος υπολογισµού αθροίσµατος στο ZN

Αλγόριθµος πρόσθεσης

Είσοδος: m ∈ Z µε m ≥ 2, x, y ∈ {0, 1, 2, ..., m− 1}
΄Εξοδος: z ∈ {0, 1, 2, ..., m− 1} τέτοιο ώστε z ≡ x+ y(mod m)
Βήµα 1ο: z′ ← x+ y
Βήµα 2ο: αν z′ < m τότε z ← z′ αλλιώς z ← z′ −m

έξοδος z

Ο παραπάνω αλγόριθµος υπολογίζει το άθροισµα x+ y στο Zm. Επειδή

x, y < m ισχύει ότι x + y ≤ 2m − 2. Συνεπώς, αν x + y < m τότε ο

αντιπρόσωπος της κλάσης του αθροίσµατος είναι το άθροισµα x+ y, ενώ

αν x + y ≥ m τότε ο αντιπρόσωπος της κλάσης του αθροίσµατος είναι το
x+ y −m το οποίο έχει τιµή µικρότερη από m.

3.5.2 Ανάλυση και πολυπλοκότητα του αλγορίθµου

Υποθέτουµε ότι οι αριθµοί x και y είναι µη αρνητικοί ακέραιοι µικρότε-

Nοι ή ίσοι του m. Το πλήθος των bits που απαιτούνται για την δυαδική

αναπαράσταση του n είναι ίσο µε �logn� + 1 (το οποίο µπορεί να προ-
σεγγιστεί µε το logm). Η πολυπλοκότητα του αλγορίθµου της πρόσθεσης

είναι Θ(log x+ log y) = Θ(logm).

Είναι προφανές ότι ο αλγόριθµος της πρόσθεσης είναι οµογενής διότι το

πλήθος των επαναλήψεων του αλγορίθµου είναι σταθερό.

Επίσης αν x+y < m τότε για τον αλγόριθµο της πρόσθεσης απαιτείται µό-

νο µια πρόσθεση δηλ. αν x = 3, y = 4 καιm = 10 τότε [3]10+[4]10 = [7]10.

Στην περίπτωση που x + y ≥ m τότε απαιτείται επιπλέον και µια α-

ϕαίρεση δηλαδή για παράδειγµα αν x = 3, y = 8 και m = 10 τότε

[3]10 + [8]10 = [3 + 8− 10]10 = [1]10.
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3.6 Αφαίρεση

Ο υπολογισµός της διαφοράς γίνεται µε αντίστοιχο τρόπο µε αυτόν της

πρόσθεσης. Σε αυτή την περίπτωση όµως η διαφορά x− y παίρνει τιµές
στο διάστηµα [−(m − 1), m − 1]. ΄Ετσι, στην περίπτωση που η διαφορά
είναι αρνητικός αριθµός τότε προσθέτουµε σε αυτήν το m.

3.6.1 Αλγόριθµος υπολογισµού διαφοράς στο ZN

Αλγόριθµος αφαίρεσης

Είσοδος: m ∈ Z µε m ≥ 2, x, y ∈ {0, 1, 2, ..., m− 1}
΄Εξοδος: z ∈ {0, 1, 2, ..., m− 1} τέτοιο ώστε z ≡ x− y(mod m)
Βήµα 1ο: z′ ← x− y
Βήµα 2ο: αν z′ ≥ 0 τότε z ← z′ αλλιώς z ← z′ +m

έξοδος z

3.6.2 Ανάλυση και πολυπλοκότητα του αλγορίθµου

Η πολυπλοκότητα του αλγορίθµου της αφαίρεσης είναι η ίδια µε αυτή της

πρόσθεσης δηλαδή Θ(log x + log y) = Θ(logm). Επίσης, ο αλγόριθµος

της αφαίρεσης είναι και αυτός οµογενής όπως και αυτός της πρόσθεσης.

΄Οσον αφορά τις απαιτούµενες πράξεις αν x− y ≥ 0 τότε απαιτείται µόνο
µια αφαίρεση πχ αν x = 8, y = 3 καιm = 10 τότε [8]10−[3]10 = [8−3]10 =
[5]10. Αν όµως x − y < 0 τότε ϑα απαιτείται και µια επιπλέον πρόσθεση
πχ αν x = 4, y = 7 και m = 10 τότε [4]10 − [7]10 = [4− 7 + 10]10 = [7]10.

3.7 Πολλαπλασιασµός

Ο υπολογισµός του γινοµένου δύο αριθµών που ανήκουν στο ZN γίνε-

ται µε τον ίδιο τρόπο όπως και προηγουµένως, δηλαδή υπολογίζουµε το



42 ΚΕΦΑΛΑΙΟ 3. MODULO ΚΑΙ MODULO REDUCTION

γινόµενο αρχικά στο Z και κατόπιν >ρίσκουµε την κλάση του ZN στην

οποία ανήκει το γινόµενο αυτό. Στις προηγούµενες περιπτώσεις όπως

δηλαδή στην πρόσθεση και την αφαίρεση, το αποτέλεσµα της πρόσθεσης

ή της αφαίρεσης στο Z >ρισκόταν σε ένα µικρό διάστηµα ([0, 2m − 2] ή
[−(m − 1), m − 1] αντίστοιχα). ΄Ετσι η εύρεση της κλάσης του ZN στην
οποία ανήκει το άθροισµα ή η διαφορά ήταν (όπως ϕαίνεται και από τους

αλγόριθµους) µια πολύ εύκολη υπολογιστικά υπόθεση.

Στην περίπτωση του πολαπλασιασµού, το γινόµενο στο µπορεί να πάρει

µεγάλες τιµές (από 0 έως (m − 1)2), µε συνέπεια την δύσκολη υπολογι-
στικά εύρεση της κλάσης του ZN στην οποία ανήκει το γινόµενο αυτό.

Γενικότερα, το πρόβληµα έυρεσης της κλάσης του ZN στην οποία ανή-

κει ένας αριθµός αποτελεί τη διαδικασία modular reduction. ΄Εχουν

αναπτυχθεί πολλοί αλγόριθµοι στη >ιβλιογραφία οι οποίοι επιλύουν το

πρόβληµα αυτό γρήγορα και αποδοτικά. Σχετικά µε τους αλγόριθµους

αυτούς ϑα ασχοληθούµε αναλυτικά στο τέλος του παρόντος κεφαλαίου.

3.7.1 Αλγόριθµος υπολογισµού γινοµένου στο ZN

Αλγόριθµος πολλαπλασιασµού

Είσοδος: m ∈ Z µε m ≥ 2, x, y ∈ {0, 1, 2, ..., m− 1}
΄Εξοδος: z ∈ {0, 1, 2, ..., m− 1} τέτοιο ώστε z ≡ xy(mod m)
Βήµα 1ο: z′ ← xy
Βήµα 2ο: υπολογισµός z ← z′(mod m)

έξοδος z

Σηµειώνεται ότι ο πολλαπλασιασµός στο πρώτο >ήµα µπορεί να γίνει µε

οποιαδήποτε µέθοδο πολλαπλασιασµού ενώ ο υπολογισµός στο δεύτερο

>ήµα µε µέθοδο modular reduction. Ο υπολογισµός του υπολοίπου z

µπορεί να γίνει και µε τη µέθοδο της διαίρεσης που παρουσιάστηκε την

παράγραφο 2.6.
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3.7.2 Ανάλυση και πολυπλοκότητα του αλγορίθµου

Ηπολυπλοκότητα του αλγορίθµου του πολλαπλασιασµούΘ((log x)(log y))

=Θ((logm)2). Επίσης, ο αλγόριθµος αυτός είναι οµογενής επειδή εκτελεί

συγκεκριµένο αριθµό εντολών.

Ο αλγόριθµος που παρουσιάζεται στην παράγραφο αυτή είναι αρκετά

απλοϊκός µε µεγάλη υπολογιστική πολυπλοκότητα. Στις παραγράφους

3.13-3.15 ϑα παρουσιάσουµε τεχνικές modular reduction που χρησι-

µοποιούνται στους αλγορίθµους υπολογισµού γινοµένου, πηλίκου και

δυνάµεων στο ZN .

3.8 ∆ιαίρεση

΄Εστω δύο αριθµοί x και y(mod m). Το πηλίκο της διαίρεσης y/x στο ZN

είναι ο αριθµός z τέτοιος ώστε xz ≡ y(mod m). Μια σηµαντική διαφορά
της διαίρεσης σε σχέση µε τις προηγούµενες πράξεις είναι ότι υπάρχουν

περιπτώσεις για τις οποίες η διαίρεση δεν ορίζεται. ΄Ετσι, όπως αναφέρ-

ϑηκε και σε προηγούµενη ενότητα, αν το m δεν είναι πρώτος αριθµός

τότε το Zm είναι δακτύλιος, ενώ αν το m είναι πρώτος αριθµός τότε ορί-

?ονται πλήρως όλες οι πράξεις (δηλαδή υπάρχει και πολλαπλασιαστικός

αντίστροφος) και το Zm είναι σώµα. Παρακάτω παρουσιάζεται ο πινακας

πολλαπλασιασµού του Z6. Παρατηρούµε ότι [2]6 × [2]6 = [4]6 αλλά και
[2]6 × [5]6 = [4]6. Συνεπώς η διαίρεση [4]6/[2]6 δεν µπορεί να οριστεί
µοναδικά. Επίσης παρατηρούµε ότι δεν υπάρχει ?εύγος αριθµών όπου ο

ένας παράγοντας να είναι το [2]6 και το γινόµενό τους να είναι ίσο µε [3]6.

Συνεπώς η διαίρεση [3]6/[2]6 δεν µπορεί να οριστεί.
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1 2 3 4 5

1 1 2 3 4 5

2 2 4 0 2 4

3 3 0 3 0 3

4 4 2 0 4 2

5 5 4 3 2 1

Η διαίρεση ορίζεται πλήρως για τις κλάσεις ZN όπου το N είναι πρώτος

αριθµός. Στην περίπτωση αυτή η διαίρεση υλοποιείται ως πολλαπλασια-

σµός µεταξύ του διαρεταίου και του αντιστρόφου του διαιρέτη. ΄Ετσι, η

κλάση ZN είναι δακτύλιος ενώ στην περίπτωση που το N είναι πρώτος

αριθµός η κλάση N είναι σώµα (για παράδειγµα δείτε τον πίνακα πολ-

λαπλασιασµού του Z7 στη σελ. 32). Ο υπολογισµός του αντιστρόφου

πραγµατοποιείται µε τον εκτεταµένο αλγόριθµο του Ευκλείδη.

Στις επόµενες παραγράφους ϑα παρουσιαστεί ο αλγόριθµος του Ευκλείδη

ο οποίος υπολογίζει τον µέγιστο κοινό διαιρέτη δύο αριθµών όπως επί-

σης και ο εκτεταµένος αλγόριθµος του Ευκλείδη ο οποίος υπολογίζει τον

µέγιστο κοινό διαιρέτη δύο αριθµών αλλά και τον αντίστροφο modulo.

3.9 Αλγόριθµος του Ευκλείδη

∆οθέντων δύο µη αρνητκών ακεραίων x και y µε x ≥ y ο αλγόριθµος
του Ευκλείδη υπλογίζει τον µέγιστο κοινό διαιρέτη των δύο αριθµών. Η

>ασική ιδέα του αλγορίθµου αυτού είναι η εξής : Ας υποθέσουµε, χωρίς

περιορισµό της γενικότητας, ότι x ≥ y ≥ 0. Είναι προφανές ότι αν y = 0
τότε ο µέγιστος κοινός διαιρέτης των x και y είναι το x. Στην περίπτωση

που y > 0, µπορούµε να υπολογίσουµε το ακέραιο πηλίκο q = �x/y�
και το υπόλοιπο r = xmod y. Από την εξίσωση x = yq + r είναι εύκολο

να διαπιστωθεί πως αν ένας ακέραιος z διαιρεί το y αλλά και το r, τότε

διαιρεί και το x, ή αν ένας ακέραιος z διαιρεί το x και το y τότε διαιρεί
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και το r. Η παραπάνω παρατήρηση µας οδηγεί στο συµπέρασµα πως ο

µέγιστος κοινός διαιρέτης των x και y είναι ίδιος µε αυτόν των y και r.

Συνεπώς, εκτελώντας την διαίρεση, απλοποιούµε το πρόβληµα υπολογι-

σµού του ΜΚ∆(x, y) στο απλούστερο (µε µικρότερα νούµερα) υπολογισµό

του ΜΚ∆(y, r).

Αλγόριθµος του Ευκλείδη

Είσοδος: x, y ∈ Z µε 0 ≤ y ≤ x
΄Εξοδος: z µέγιστος κοινός διαιρέτης των x και y

Βήµα 1ο: x← |x|, y ← |y|
Βήµα 2ο: Ενώ y �= 0 κάνε : z ← x(mod y), x← y, y ← z.

έξοδος x

Θεώρηµα: Ο αλγόριθµος του Ευκλείδη συγκλίνει σε πεπερασµένο πλή-

ϑος >ηµάτων.

Απόδειξη. Οποιοσδήποτε κοινός διαιρέτης των x και y είναι επίσης κοι-

νός διαιρέτης των x − qy και y για οποιοδήποτε q ∈ Z και αντιστρόφως.
Συνεπώς, κατά τον υπολογισµό της µεταβλητής z, το σύνολο των κοινών

διαιρετών των x και y είναι το ίδιο µε αυτό των y και z. ΄Αρα καθ’ όλη την

διάρκεια της εκτέλεσης του προγράµµατος το σύνολο των κοινών διαιρε-

τών παραµένει το ίδιο. Καθώς η τιµή της µεταβλητής y µειώνεται συνεχώς,

κάποια στιγµή ϑα πάρει την τιµή 0. Τότε, ο αλγόριθµος τερµατίζει και ο

µέγιστος κοινός διαιρέτης των αρχικών x και y είναι αυτός των x (η τελική

του τιµή) και 0 δηλαδή x.

Παράδειγµα υπολογισµού µέγιστου κοινού διαιρέτη µε την χρήση

του αλγορίθµου του Ευκλείδη.

΄Εστω x = 2008 και y = 32. Τότε

z = 2008 mod 32 = 24 x = 32 y = 24

z = 32 mod 24 = 8 x = 24 y = 8
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z = 24 mod 8 = 0 x = 8 y = 0

Σε αυτό το σηµείο ο αλγόριθµος σταµατάει αφού y = 0 οπότε ο µέγιστος

κοινός διαιρέτης των αριθµών 2008 και 32 είναι το 8.

3.9.1 Ανάλυση και πολυπλοκότητα του αλγορίθµου

΄Οπως παρατηρούµε,ο παραπά,,νω αλγόριθµος είναι εξαιρετικά απλός.

Αποτελείται από 2 >ήµατα όπου το πρώτο >ήµα εκτελείται µία µόνο ϕορά

ενώ το δεύτερο εκτελείται επαναληπτικά µέχρι η τιµή του y να γίνει µηδέν.

Ποιο είναι όµως το πλήθος των επαναλήψεων που απαιτούνται έτσι ώστε

ο αλγόριθµος να συγκλίνει ;

Ο Lamé έδειξε ότι ο αριθµός των >ηµάτων s που απαιτούνται για να

συγκλίνει ο αλγόριθµος του µέγιστου κοινού διαιρέτη δύο αριθµών οι

οποίοι είναι µικρότεροι από n είναι

s ≥ lnn
lnφ
+
ln
√
5

lnφ

όπου φ είναι η χρυσή τοµή (φ = 1+
√
5

2
).

Εκτελώντας τις πράξεις καταλήγουµε στη σχέση

s ≥ 4.785 log10 n + 1.6723

σύµφωνα µε την οποία για n ≥ 1 το πλήθος των επαναλήψεων s είναι
πάντα µικρότερο ή ίσο του πενταπλάσιου των ψηφίων του n. Στο πα-

Nάδειγµα που παρουσιάστηκε µε x = 2008 και y = 32 χρειάστηκαν 3

επαναλήψεις (αριθµός που είναι πολύ µικρότερος του πενταπλάσιου του

4 που είναι το πλήθος των ψηφίων του αριθµού 2008).

΄Οπως µπορεί να δειχθεί από το ϑεώρηµα του Lamé η χειρότερη περί-

πτωση συµβαίνει όταν ο αλγόριθµος εφαρµόζεται σε δύο συνεχόµενους

αριθµούς Fibonacci.
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Παράδειγµα Ας παρουσιάσουµε ένα παράδειγµα υπολογισµού µέγι-

στου κοινού διαιρέτη µε την χρήση του αλγορίθµου του Ευκλείδη δύο

συνεχόµενων αριθµών Fibonacci.

΄Εστω x = 233 και y = 144. Τότε

z = 233 mod 144 = 89, x = 144, y = 89

z = 144 mod 89 = 55, x = 89, y = 55

z = 89 mod 55 = 34, x = 55, y = 34

z = 55 mod 34 = 21, x = 34, y = 21

z = 34 mod 21 = 13, x = 21, y = 13

z = 21 mod 13 = 8, x = 13, y = 8

z = 13 mod 8 = 5, x = 8, y = 5

z = 8 mod 5 = 3, x = 5, y = 3

z = 5 mod 3 = 2, x = 3, y = 2

z = 3 mod 2 = 1, x = 2, y = 1

z = 2 mod 1 = 0, x = 1, y = 0

Ο Heilbronn έδειξε ότι το µέσο πλήθος >ηµάτων είναι

12 ln 2

π2
· lnn = 0.843 ln n

για όλα τα ?ευγάρια (n, b) µε n > b.

3.10 Εκτεταµένος αλγόριθµος του Ευκλείδη

Αποδεικνύεται πολύ εύκολα πως για οποιουσδήποτε αριθµούς x, y ∈ Z
µε z τον µέγιστο κοινό διαιρέτη τους, υπάρχουν a, b ∈ Z τέτοιοι ώστε

z = ax+ by (3.5)
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Ο εκτεταµένος αλγόριθµος του Ευκλείδη, εκτός από τον µέγιστο κοινό

διαιρέτη δύο ακεραίων x, y, υπολογίζει και τους ακεραίους a, b έτσι ώστε

να ισχύει η σχέση 3.5.

Εκτεταµένος αλγόριθµος του Ευκλείδη

Είσοδος: x, y ∈ Z µε 0 ≤ y ≤ x
΄Εξοδος: z, a, b ∈ Z : z µέγιστος κοινός διαιρέτης των x και y

και z = ax+ by

Βήµα 1ο: x′ ← |x|, y′ ← |y|,
a1 ← 1, a2 ← 0,
b1 ← 0, b2 ← 1

Βήµα 2ο: Ενώ y′ > 0

q ← �x′
y′ �, r ← x′ − qy′,

x′ ← y′, y′ ← r,
a3 ← a1 − q a2, b3 ← b1 − q b2
a1 ← a2, b1 ← b2
a2 ← a3, b2 ← b3

Βήµα 3ο: z ← x
αν x ≥ 0 τότε a← a1 αλλιώς a←−a1
αν y ≥ 0 τότε b← b1 αλλιώς b← −b1

Παράδειγµα

Θα χρησιµοποιήσουµε τις ίδιες τιµές µε τα δύο προηγούµενα παραδείγ-

µατα δηλαδή x = 2008, y = 32 και x = 233, y = 144.
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Επανάληψη x′ y′ q r a1 b1 a2 b2 a3 b3

1 2008 32 62 24 1 0 0 1 - -

2 32 24 62 24 0 1 1 -62 1 -62

3 24 8 1 8 1 -62 -1 63 -1 63

4 8 0 3 0 -1 63 - - - -

Για το δεύτερο παράδειγµα έχουµε :

Επανάληψη x′ y′ q r a1 b1 a2 b2 a3 b3

1 233 144 1 89 1 0 0 1 - -

2 144 89 1 55 0 1 1 -1 1 -1

3 89 55 1 34 1 -1 -1 2 -1 2

4 55 34 1 21 -1 2 2 -3 2 -3

5 34 21 1 13 2 -3 -3 5 -3 5

6 21 13 1 8 -3 5 5 -8 5 -8

7 13 8 1 5 5 -8 -8 13 -8 13

8 8 5 1 3 -8 13 13 -21 13 -21

9 5 3 1 2 13 -21 -21 34 -21 34

10 3 2 1 1 -21 34 34 -55 34 -55

11 2 1 2 0 34 -55 -55 89 -55 89

12 1 0 2 0 -55 89 - - - -

3.10.1 Ανάλυση και πολυπλοκότητα του αλγορίθµου

Οι τιµές του >ήµατος 1 του αλγορίθµου εµφανίζονται στην πρώτη γραµ-

µή των παραπάνω πινάκων. Η γραµµή 4 στο πρώτο παράδειγµα και η

γραµµή 12 στο δεύτερο, αποτελούν την τελευταία επανάληψη του αλγο-

Nίθµου (>ήµα 2) διότι η τιµή της µεταβλητής y′ ισούται µε 0. Συνεπώς

δεν χρειάζεται να υπολογίσουµε τις µεταβλητές a2, b2, a3 και b3. Σύµφωνα

µε το τελευταίο >ήµα του αλγορίθµου έχουµε για το πρώτο παράδειγµα
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z = 8, a = −1 και b = 63 και για το δεύτερο z = 1, a = −55 και b = 89
Η σχέση δηλαδή στην οποία καταλήξαµε είναι η 8 = (−1) · 2008 + 63 · 32
όπου το 8 είναι ο µέγιστος κοινός διαιρέτης των αριθµών 2008 και 32

και οι αριθµοί −1 και 63 είναι οι µεταβλητές a και b της σχέσης 3.5
αντίστοιχα. Η αντίστοιχη σχέση για το δεύτερο παράδειγµα είναι η 1 =

(−55) · 223 + 89 · 144. Στην περίπτωση αυτή οι δύο αριθµοί είναι πρώτοι
µεταξύ τους αφού ο µέγιστος κοινός διαιρέτης τους ισούται µε τη µονάδα.

3.10.2 Υπολογισµός αντιστρόφου modulo

Ο πολλαπλασιαστικός αντίστροφος modulo ενός ακεραίου xmod y είναι

ένας ακέραιος a τέτοιος ώστε x−1 ≡ amod y. ΄Ετσι ορίζεται ο πολλαπλα-
σιαστικός αντίστροφος στον δακτύλιο των ακεραίων modulo y. Προφανώς

η παραπάνω σχέση είναι ισοδύναµη µε την ax = 1mod y. Πρέπει επίσης

να τονιστεί ότι ο πολλαπλασιαστικός αντίστροφος υπάρχει αν και µόνο ε-

άν οι αριθµοί x και y είναι πρώτοι µεταξύ τους δηλαδή ο µέγιστος κοινός

διαιρέτης τους ισούται µε τη µονάδα.

΄Οπως αναφέρθηκε στην αρχή του υποκεφαλαίου, ο εκτεταµένος αλγό-

Nιθµος του Ευκλείδη µπορεί να υπολογίσει για οποιαδήποτε αριθµούς

x, y ∈ Z τον µέγιστο κοινό διαιρέτη τους z, όπως επίσης και τους a, b ∈ Z
για τους οποίους ισχύει η σχέση 3.5. Στην περίπτωση που ο µέγιστος

κοινός διαιρέτης z ισούται µε 1 ο αλγόριθµος του Ευκλείδη επιλύει και

το πρόβληµα του αντιστρόφου modulo.

΄Εστω ότι ϑέλουµε να υπολογίσουµε τον αντίστροφο modulo x−1mod y ό-

που ΜΚ∆(x, y) = 1. Εκτελούµε τον εκτεταµένο αλγόριθµο του Ευκλείδη

και έχουµε ax+ by = 1 δηλαδή ax = 1− by ή ax = 1mod m. ΄Ετσι λύ-
νεται το πρόβληµα του modular αντιστρόφου του x αφού x−1 = amod y.

Προφανώς λόγω του ότι ax = 1mod m ισχύει και το ότι ο αντίστροφος του

a είναι ο x δηλαδή a−1 = xmod y.
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΄Ετσι, αν ϑέλουµε να εφαρµόσουµε τα παραπάνω στο παράδειγµα 2 (επει-

δή στο παράδειγµα αυτό ο µέγιστος κοινός διαιρέτης των αριθµών είναι

ένα) µπορούµε να υπολογίσουµε τον αντίστροφοmodulo του 233mod 144.

Συνεπώς, αφού σύµφωνα µε το παραπάνω παράδειγµα έχουµε ότι 1 =

(−55) · 223 + 89 · 144, ο αντίστροφος του x είναι ο −55 mod 144 =
89 mod 144.

Ο υπολογισµός του αντιστρόφου είναι µια πολύ σηµαντική διαδικασία

αφού µέσω αυτής υλοποιείται η πράξη της διαίρεσης. ΄Ετσι, η διαίρεση

δύο αριθµών ισοδυναµεί µε το πολλαπλασιασµό του διαιρετέου µε τον

αντίστροφο του διαιρέτη.

3.11 Εκθετοποίηση

Το πρόβληµα της εκθετοποίησης είναι ο υπολογισµός του υπολοίπου

xy ≡ mod m. Και στην περίπτωση της εκθετοποίησης µπορεί να εφαρ-
µοστεί η προφανής λύση δηλαδή ο υπολογισµός του xy και κατόπιν ο

υπολογισµός του υπολοίπου. ∆εδοµένου ότι ο αριθµός xy µπορεί να εί-

ναι πολύ µεγάλος η προφανής λύση µπορεί να είναι απαγορευτική από

άποψης υπολογιστικής πολυπλοκότητας. Γι’ αυτό το λόγο έχουν κατα-

σκευαστεί αλγόριθµοι για το υπολογισµό του υπολοίπου και στην περί-

πτωση που ο αριθµός µας είναι ένας ακέραιος υψωµένος σε δύναµη.

Ο παρακάτω αλγόριθµος στηρίζεται στο γεγονός ότι η σχέση

c ≡ (a · b)mod m

είναι ισοδύναµη µε την

c ≡ ((amod m) · (bmod m))mod m.
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Αλγόριθµος εκθετοποίησης

Είσοδος: m ∈ Z µε m ≥ 2, x ∈ Z,y ∈ N
΄Εξοδος: z ∈ {0, 1, ..., m− 1} τέτοιο ώστε z ≡ xymod m
Βήµα 1ο: z ← 1
Βήµα 2ο: για y′ από 0 έως y

Υπολόγισε το z ≡ (x · z)mod m
Βήµα 3ο: έξοδος z

Παράδειγµα

΄Εστω ότι x = 45, y = 9 και m = 443, δηλαδή ϑέλουµε να υπολογίσουµε

το z ≡ 459mod 443. Πρέπει να σηµειωθεί ότι ο αριθµός 459 είναι ένας
πολύ µεγάλος αριθµός δεδοµένου ότι αποτελείται από 15 ψηφία. Εκτε-

λώντας τον παραπάνω αλγόριθµο έχουµε :

y′ = 1, z = (45 · 1)mod 443 = 45 mod 443 = 45

y′ = 2, z = (45 · 45)mod 443 = 2025 mod 443 = 253

y′ = 3, z = (45 · 253)mod 443 = 11385 mod 443 = 310

y′ = 4, z = (45 · 310)mod 443 = 13950 mod 443 = 217

y′ = 5, z = (45 · 217)mod 443 = 9765 mod 443 = 19

y′ = 6, z = (45 · 19)mod 443 = 855 mod 443 = 412

y′ = 7, z = (45 · 412)mod 443 = 18540 mod 443 = 377

y′ = 8, z = (45 · 377)mod 443 = 16965 mod 443 = 131

y′ = 9, z = (45 · 131)mod 443 = 5895 mod 443 = 136

3.11.1 Ανάλυση και πολυπλοκότητα του αλγορίθµου

Το πρώτο τµήµα του αλγορίθµου (>ήµα 1) εκτελείται µια ϕορά ενώ το

δεύτερο τµήµα (>ήµατα 2-4) εκτελείται ακριβώς y ϕορές. Στο παραπάνω
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παράδειγµα τα >ήµατα 2 έως 4 εκτελέστηκαν 9 ϕορές ακριβώς (όσο η

τιµή του εκθέτη).

3.12 Modular reduction

∆οθέντων ενός ακεραίου x και ενός modulo m, modular reduction κα-

λείται η διαδικασία εύρεσης του υπολοίπου της διαίρεσης του x δια του

m, δηλαδή του xmod m. Ο αλγόριθµος αυτός είναι ένας σχετικά πολύ-

πλοκος αλγόριθµος που χρησιµοποιείται σε πράξεις όπως η πρόσθεση,

αφαίρεση και ο πολλαπλασιασµός.

΄Οπως περιγράφθηκε στις παραγράφους 3.5.1 και 3.6.1 στην περίπτωση

της πρόσθεσης και της αφαίρεσης η αναγωγή modulo γίνεται µε πολύ α-

πλοϊκό τρόπο. Για παράδειγµα, όταν είµαστε σίγουροι ότι ο αριθµός που

πρέπει να αναχθεί >ρίσκεται στο διάστηµα [m, 2m − 1] ή στο [−m,−1]
τότε αρκεί να αφαιρέσουµε ή να προσθέσουµε αντίστοιχα την ποσότητα

m.

Παρακάτω παραθέτουµε τον προφανή αλλά και συνάµα απλοϊκό αλγό-

Nιθµο υπολογισµού του modular reduction, δηλαδή του υπολογισµού

του πηλίκου της διαίρεσης του x διά τουm και κατόπιν του υπολογισµού

του υπολοίπου της διαίρεσης αυτής.

Απλοϊκός αλγόριθµος modular reduction

Είσοδος: x,m ∈ Z µε m ≥ 2
΄Εξοδος: y ∈ {0, 1, 2, ..., m− 1} τέτοιο ώστε y ≡ x(mod m)
Βήµα 1ο: q ← � x

m
�, y = x− qm

έξοδος y

∆εδοµένου ότι στον υπολογισµό του modular reduction µας ενδιαφέρει

µόνο ο υπολογισµός του υπολοίπου της διαίρεσης και όχι και ο υπολο-

γισµός του πηλίκου, σχεδιάστηκαν αλγόριθµοι οι οποίοι υπολογίζουν το

υπόλοιπο αυτό µε χρήση µόνο αφαιρέσεων και µετακινήσεων (δηλ. πολ-
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λαπλασιασµούς µε δυνάµεις της >άσης).

Οι αλγόριθµοι αυτοί παρουσιάζονται αναλυτικά στο [6]. Στους αλγόριθ-

µους που παρουσιάζονται στη συνέχεια οι αριθµοί εµφανίζονται γραµ-

µένοι σε σύστηµα αρίθµησης µε >άση (radix) b. Η >άση αυτή µπορεί

να είναι ένας οποιοδήποτε ακέραιος µεγαλύτερος ή ίσος του 2. Η >έλτι-

στη τιµή για την >άση b καθορίζεται από τον υπολογιστή και τη γλώσσα

προγραµµατισµού που χρησιµοποιείται για την υλοποίηση των παρακά-

τω προγραµµάτων. Συνεπώς, η τιµή του b πρέπει να είναι τέτοια ώστε

οι πολλαπλασιασµοί, διαιρέσεις και αναγωγές modulo bk(k > 0) να είναι

εύκολες. Η πιο προφανής επιλογή για την >άση b ϑα είναι κάποιος διαθέ-

σιµος τύπος της γλώσσας προγραµµατισµού όπου οι παραπάνω πράξεις

µετατρέπονται αντίστοιχα σε µετακίνηση προς τα αριστερα κατά k ψηφία

ή µετακίνηση προς τα δεξιά κατά k ψηφία. ∆ηλαδή η απόρριψη των k

λιγότερο σηµαντικών ψηφίων ή απορρίπτοντας όλα εκτός από τα k λιγό-

τερο σηµαντικά ψηφία. Επίσης, όσο µεγαλύτερη είναι η τιµή του b τόσο

µικρότερο είναι το πλήθος των πράξεων που ϑα πρέπει να εκτελεστούν για

να γίνει κάποιος υπολογισµός και συνεπώς τόσο πιο γρήγορος ϑα είναι ο

υπολογισµός αυτός.

΄Ετσι η µεταβλητή m ϑα είναι το modulo

m =
l−1∑

i=0

mib
i, όπου 0 < mk−1 < b και 0 ≤ mi ≤ b, i = 0, 1, ..., k − 2

(3.6)

και x (όπου x ≥ m) είναι ο αριθµός για τον οποίο ϑα υπολογισθεί το
υπόλοιπο της διαίρεσής του µε το m.

x =
l−1∑

i=0

xib
i, όπου 0 < xl−1 < b και 0 ≤ xi ≤ b, i = 0, 1, ..., l− 2 (3.7)

ως αθροίσµατα δυνάµεων της >άσης b.

Οι τρεις αλγόριθµοι αναγωγής modulo εφαρµόζονται σε µεγάλους µη αρ-

νητικούς ακεραίους οι οποίοι εκφράζονται ως άθροισµα δυνάµεων της
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>άσης b (σχέση 3.7). Οι µέθοδοι Barrett και Montgomery απαιτούν

ο ακέραιος x να είναι µικρότερος από b2k και mbk αντίστοιχα όπου

k = �logbm� + 1 , δηλαδή το µήκος του αριθµού m. Αν οι παραπά-
νω αλγόριθµοι εφαρµοστούν για την αναγωγή modulo του γινοµένου δύο

ακεραίων µικρότερων του m οι παραπάνω περιορισµοί δεν έχουν νόηµα

αφού για το γινόµενο x ισχύει : x < m2 < mbk < b2k. ΄Οσον αφορά

στον κλασικό αλγόριθµο, δεν υπάρχει κανένας περιορισµός στο µέγεθος

του x και µπορεί να εφαρµοστεί σαν ένας γενικός αλγόριθµος διαίρεσης

δηλαδή υπολογισµού πηλίκου και υπόλοιπου.

3.13 Κλασικός αλγόριθµοςmodular reduction

Ο κλασικός αλγόριθµος αναγωγής modulo είναι >ασισµένος στον τυπικό

αλγόριθµο ‘µολύβι και χαρτί ’ και εκτελείται σε l − k επαναλήψεις της
>ασικής εντολής for. ΄Οπου l είναι το πλήθος των ψηφίων της εισόδου

x και k είναι το πλήθος των ψηφίων του αριθµού m. Σε κάθε >ήµα της

παραπάνω µεθόδου εκτελείται η διαίρεση ενός αριθµού z που έχει (k+1)

ψηφία από έναν διαιρέτη m µε k-ψηφία. Το υπόλοιπο r που προκύπτει

από το κάθε >ήµα είναι µικρότερο από τον διαιρέτη (m) συνεπώς µπορεί

να συνδυαστεί µε το επόµενο ψηφίο του διαιρεταίου στον αριθµό που

προκύπτει από την πράξη r · b+ (το επόµενο ψηφίο του διαιρεταίου). Αυ-
τός ο αριθµός ϑα έχει (k + 1) ψηφία και ϑα χρησιµοποιηθεί ως ένα νέο

z στο επόµενο >ήµα. Ο υπολογισµός του ψηφίου του πηλίκου q υπο-

λογίζεται µε µερική ακρίβεια. ∆ιαιρώντας τα δύο σηµαντικότερα ψηφία

του z διά του mk−1 ϑα έχουµε σαν αποτέλεσµα µια εκτίµηση µε µέγεθος

που δεν το ορίζουµε και αν mk−1 ≥ � b2� τότε το λάθος ϑα είναι το πολύ
2. Χρησιµοποιώντας ένα επιπλέον ψηφίο και για το z αλλά και για το

m (π.χ. χρησιµοποιώντας τα 3 πιο σηµαντικά ψηφία του z και τα 2 πιο

σηµαντικά ψηφία του m) αυτή η εκτίµηση µπορεί να είναι σχεδόν πάντα

σωστή µε µέγιστη τιµή λάθους το ένα.
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if (x > mbl−k) then

x = x−mbl−k;
for (i = l − 1; i > k − 1; i−−) do {

if (xi == mk−1 then

q = b− 1;
else

q = (xib+ xi−1)div mk−1;

while (q(mk−1b+mk−2) > xib2 + xi−1b+ xi−2) do

q = q − 1;
x = x− qmbi−k;
if (x < 0) then

x = x+mbi−k;

}

Γενικά, η κανονικοποίηση m∗ = � b
mk−1
�m εξασφαλίζει το ότι m∗k−1 ≥

� b
2
�. Σε έναν δυαδικό υπολογιστή η τιµή της παραµέτρου b ϑα είναι ίση

µε δύναµη του 2 και συνεπώς η διαδικασία κανονικοποίησης µπορεί να

υλοποιηθεί πιο αποδοτικά ως µετακίνηση ψηφίων τόσων όσων χρειάζον-

ται για να γίνει το σηµαντικότερο bit του πιο σηµαντικού ψηφίου του m

ίσο µε 1. Στο τέλος, το σωστό υπόλοιπο r προκύπτει εφαρµόζοντας σε

αυτό την αντίστροφη κανονικοποίηση του m δηλαδή διαιρώντας το δια

� b
mk−1
� ή µετακινώντας προς τα δεξιά ίδιο πλήθος bits όσων χρειάστη-

καν για να γίνει η µετακίνηση προς τα αριστερά κατά τη διάρκεια της

κανονικοποίησης.

Παράδειγµα

΄Εστω ότι ϑέλουµε να υπολογίσουµε το 12345 mod 321. Θεωρούµε ό-

τι b = 2 και αφού 12345 = (11000000111001)2 και 321 = (101000001)2

σύµφωνα µε τις εξισώσεις 3.6 και 3.7 έχουµε k = 9 και l = 14. Η τιµή της

ποσότητας mbl−k είναι ίση µε 10272, µικρότερη του x άρα σύµφωνα µε
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τη δεύτερη γραµµή του κώδικα η τιµή του x γίνεται x = 12345−10272 =
2073. Το κοµµάτι που >ρίσκεται στην επαναληπτική εντολή for αποτελεί

το υπόλοιπο µέρος του αλγορίθµου. Η for ϑα εκτελεστεί 5 ϕορές και η

µεταβλητή i ϑα πάρει τιµές από 13 έως και 9. Στην τέταρτη γραµµή του

κώδικα γίνεται σύγκριση του i bit του x µε το k− 1 bit του m. Πρέπει να
σηµειωθεί ότι η µεταβλητή k παραµένει σταθερή κατά τη διάρκεια εκτέλε-

σης του προγράµµατος, οπότε η σύγκριση γίνεται µε ένα συγκεκριµένο

bit του m. Αφού το k είναι η ϑέση του πρώτου ψηφίου του m, η τιµή

του ϑα ισούται µε 1. Συνεπώς, αν το xi είναι ίσο µε 1, τότε εκτελείται η

πέµπτη γραµµή του αλγορίθµου και η µεταβλητή q παίρνει την τιµή 1

(δηλαδή b − 1) σύµφωνα µε τη γραµµή 5 του αλγόριθµου ενώ αν είναι
0 τότε εκτελείται η εντολή στην γραµµή 7. Η τιµή του q µειώνεται όσο

η σχέση της γραµµής 8 ισχύει και κατόπιν υπολογίζεται η µεταβλητή x.

Στην περίπτωση που η µεταβλητή x είναι αρνητική τότε εκτελείται και η

γραµµή 12 του προγράµµατος.

Στον παρακάτω πίνακα εµφανίζονται οι τιµές των µεταβλητών στα διάφορα

στάδια εκτέλεσης του αλγόριθµου. Το τελικό αποτέλεσµα του αλγόριθ-

µου είναι x = 147 που ϕαίνεται στην τελευταία γραµµή του παρακάτω

πίνακα.
i xi q (Γρ. 5) q (Γρ. 7) q (Γρ. 10) x (Γρ. 10) x (Γρ. 12)

13 0 - 0 0 2073 -

12 0 - 1 1 -49 2073

11 1 1 - 1 789 -

10 1 - 1 1 147 -

9 0 - 0 0 147 -

Μέσα από το παράδειγµά µας επιβεβαιώνεται ότι ο >ρόχος for εκτελεί-

ται για ακριβώς l−k ϕορές και συνεπώς το πλήθος των επαναλήψεων της
εντολής ϕορ εξαρτάται από τα στοιχεία που του δίνουµε.
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3.14 Αλγόριθµος του Barrett

Η µέθοδος αναγωγής P. Barrett αποτελεί έναν γρήγορο τρόπο για την

πραγµατοποίηση της πράξης mod p όταν πρέπει να πραγµατοποιηθούν

πολλές αναγωγές για το ίδιο mod p. Ο P. Barrett [7] παρουσίασε την

ιδέα της εκτίµησης του πηλίκου x div m µε πράξεις οι οποίες είναι εί-

τε λιγότερο πολύπλοκες υπολογιστικά σε χρόνο από µια διαίρεση δια

m ή µπορούν να επιτευχθούν µε υπολογισµό εκ των προτέρων για ένα

συγκεκριµένο m (δηλ. µ = b2kdiv m δηλ. το µ είναι µια κλιµακωµένη

εκτίµηση του αντιστρόφου modulo). Η εκτίµηση q̂ του x div m υπολο-

γίζεται από την αντικατάσταση των διαιρέσεων κινητής υποδιαστολής του

q = �(x/b2k−t)(b2k/m)/bt� από ακέραιες διαιρέσεις
q̂ =
(
(x div b2k−t)µ

)
div bt (3.8)

Αυτή η εκτίµηση δεν ϑα είναι ποτέ πολύ µεγάλη και αν k < t ≤ 2k, το
λάθος είνα το πολύ δύο:

x div m− 2 ≤ q̂ ≤ x div m, για k < t ≤ 2k (3.9)

Μπορεί να αποδειχθεί ότι για το περίπου 90% των τιµών των x και m, ό-

που x < m2, η αρχική εκτίµηση του q̂ ϑα είναι ίση µε το x div m και µόνο

για το 1% των περιπτώσεων στις εκτιµήσεις για το q̂ το λάθος ϑα είναι ίσο

µε δύο. Η µόνη επίδραση των t λιγότερο σηµαντικών ψηφίων του γινοµέ-

νου (x div b2k−t)µ στο πιο σηµαντικό µέρος του γινοµένου αυτού είναι το

κρατούµενο από τη ϑέση t στη ϑέση t + 1. Το κρατούµενο αυτό µπορεί

να εκτιµηθεί µε ακρίβεια µόνο από τον υπολογισµό των ψηφίων στη ϑέση

t−1 και t. ΄Ετσι, έχουµε το πλεονέκτηµα ότι αποφεύγεται ο υπολογισµός
των t − 2 λιγότερο σηµαντικών ψηφίων του γινοµένου. Το πηλίκο που
προκύπτει δεν είναι ποτέ υπερβολικά µεγάλο και σχεδόν πάντα τα ίδιο,

όσο το q̂, και αν b > l−k, το λάθος είναι το πολύ ένα. Επιπλέον ο αριθµός
των πολλαπλασιασµών απλής ακρίβειας και το σφάλµα που προκύπτει εί-

ναι λίγο πολύ ανεξάρτητο του t. Το ελάχιστο µέγιστο λάθος είναι ίσο µε
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k + 1, το οποίο ήταν και η αρχική επιλογή του Barrett. Ο υπολογισµός

του q̂ µπορεί να επιταχυνθεί λίγο ακόµα µε την κανονικοποίηση του m

έτσι ώστε mk−1 ≥ � b2�. Με αυτό τον τρόπο, οι l− k + 1 πολλαπλασιασµοί
απλής ακρίβειας µπορούν να µετασχηµατιστούν σε προσθέσεις.

Μια εκτίµηση r̂ για το x mod m δίνεται από το r̂ = x − q̂m, ή επειδή
r̂ < bk+1 (αν b > 2), από τη σχέση

r̂ =
(
x mod bk+1 − (q̂m) mod bk+1)mod bk+1,

το οποίο σηµαίνει ότι απαιτείται µόνο µερικός πολλαπλασιασµός διπλής

ακρίβειας. Το µέγιστο είναι να απαιτηθούν δύο επιπλέον αφαιρέσεις µε

το m για να προκύψει το σωστό υπόλοιπο. Ο αλγόριθµος του µπορεί να

υλοποιηθεί σύµφωνα µε τον ψευδοκώδικα που ακολουθεί.

q =
(
(x div bk−1µ

)
divbk+1;

x = x mod bk+1 − (qm) mod bk+1;
if (x < 0) then

x = x+ bk+1;

while (x ≥ m) do {
x = x−m

Παράδειγµα

Θα εκτελέσουµε αναγωγή modulo χρησιµοποιώντας το παράδειγµα που

παρουσιάστηκε στη προηγούµενη παράγραφο δηλαδή x = 12345 και

m = 321. Για τα παραπάνω δεδοµένα έχουµε µ = 816 και k = 9. ΄Ετσι,

εκτελώντας την πρώτη γραµµή έχουµε q = 38. Κατόπιν, στην δεύτερη

γραµµή η τιµή του x γίνεται −877 και επειδή είναι αρνητική εκτελείται
και η τέταρτη γραµµή. Μετά την εκτέλεσή της το x = 147. Επειδή η τιµή

του x είναι µικρότερη από του m, η τελευταία γραµµή δεν εκτελείται και

ο αλγόριθµος τερµατίζει.
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3.15 Αλγόριθµος του Montgomery

Αναπαριστώντας την κλάση των υπολοίπων modulo µε έναν µη συγκεκρι-

µένο τρόπο, η µέθοδος του Montgomery [8] αντικαθιστά την διαίρεση δια

m µε έναν πολλαπλασιασµό που ακολουθείται από µια διαίρεση µε µια

δύναµη του b. Αυτή η διαδικασία λέγεται Montgomery reduction.

΄Εστω R > m ένα ακέραιος πρώτος ως προς τοm έτσι ώστε οι υπολογισµοί

modulo R να πραγµατοποιούνται εύκολα : R = bk. Πρέπει να ληφθεί υ-

πόψη πως η προϋπόθεση ΜΚ∆(m, b) = 1 σηµαίνει ότι αυτή η µέθοδος

δεν µπορεί να χρησιµοποιηθεί για όλα τα modulo . Στην περίπτωση που

το b είναι δύναµη του 2, αυτό σηµαίνει ότι το m ϑα πρέπει να είναι πε-

Nιττός. Το m-υπόλοιπο σε σχέση µε το R ενός ακεραίου x, για x < m

ορίζεται ως xR mod m. Το σύνολο {xRmod m|0 ≤ x ≤ m} αποτελεί ένα
πλήρες σύστηµα υπολοίπων. Η αναγωγή Montgomery του x συµβολί-

?εται ως xR−1mod m, όπου R−1 είναι ο αντίστροφος του R mod m και

είναι αποτέλεσµα της αντίστροφης διαδικασίας από την εύρεση υπολοί-

που. Μπορεί να αποδειχθεί ότι ο πολλαπλασιασµός δύο m υπολοίπων

ακολουθούµενος από αναγωγή Montgomery είναι ισόµορφος µε τον συ-

νηθισµένο πολλαπλασιασµό modulo .

Το σκεπτικό πίσω από τον µετασχηµατισµό των m υπολοίπων είναι η δυ-

νατότητα εκτέλεσης της αναγωγής Montgomery xR−1mod m για 0 ≤ x <
Rm σε χρόνο περίπου ίσο µε αυτόν που απαιτείται για τον πολλαπλασια-

σµό. Αυτό στηρίζεται στο παρακάτω ϑεώρηµα:

Θεώρηµα Montgomery ΄Εστω m′ = −m−1mod R. Αν ΜΚ∆(m,R) = 1,
τότε για όλους τους ακεραίους x, ο (x + tm)/R είναι ένας ακέραιος ο

οποίος ικανοποιεί την παρακάτω συνθήκη

x+ tm

R
≡ xR−1(mod m)

όπου t = xm′mod R.

Μπορεί εύκολα να δειχθεί ότι το λάθος της εκτίµησης x̂ = (x+tm)/R για
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το xR−1mod m είναι το πολύ ένα. Αυτό σηµαίνει ότι η αναγωγή Montgo-

mery δεν είναι πιο πολύπλοκη υπολογιστικά από δύο πολλαπλασιασµούς

και µπορεί κανείς να την >ελτιώσει για σχεδόν δύο ϕορές. ΄Ετσι, αρκεί

να παρατηρήσουµε ότι η >ασική ιδέα του ϑεωρήµατος του Montgomery

είναι να κάνει το x πολλαπλάσιο του R προσθέτοντας πολλαπλάσια του

m [9]. Αντί να υπολογιστεί απευθείας ο αριθµός t, µπορούµε να υπο-

λογίσουµε ένα ψηφίο ti του t κάθε ϕορά, να προσθέσουµε το timbi στο

x και µετά να επαναλάβουµε. Αυτή η αλλαγή επιτρέπει τον υπολογισµό

του m′0 = −m′0−1mod b αντί αυτόν του m′.
Η αναγωγή Montgomery µπορεί να υλοποιηθεί σύµφωνα µε τον ψευδο-

κώδικα που παρουσιάζεται παρακάτω. Αν το x είναι το γινόµενο των δύο

m−υπολοίπων, το αποτέλεσµα ϑα είναι το m−υπολοίπο του υπολοίπου,
και το υπόλοιπο αυτό προκύπτει από την εφαρµογή µιας επιπλέον ανα-

γωγής Montgomery .

for (i = 0; i < k; i++) do {

ti = (xi ·m′0)mod b;
x = x+ timb

i;

}

x = x divbk;

if (x > m) then

x = x−m;

Παράδειγµα

Και εδώ ϑα εκτελέσουµε αναγωγή modulo χρησιµοποιώντας τις παρακά-

τω παραµέτρους x = 7118368 και m = 72639. Θεωρούµε ότι b = 10

και R = 105. Ο αλγόριθµος αυτός ϑα υπολογίσει το xR−1mod m. Ε-

πειδή R−1mod m = 33589, ο αλγόριθµος αυτός ϑα υπολογίσει το 33589 ·
7118368mod 726391. Η επανάληψη εκτελείται k = 5 ϕορές. Οι τιµές που

παίρνουν οι µεταβλητές µέσα στη for ϕαίνονται στο παρακάτω πίνακα.
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i ti = (xi ·m′0)mod b τimbi x

- - - 7118368

0 8 581112 7699480

1 8 5811120 13510600

2 6 43583400 57094000

3 4 290556000 347650000

4 5 3631950000 3979600000

΄Επειτα x = �x/bk� δηλαδή, x = 39796. Η τελευταία εντολή δεν εκτε-

λείται άρα αυτό είναι και το τελικό αποτέλεσµα.

3.16 Σύγκριση των µεθόδων αναγωγής mo-

dulo

Μια ένδειξη της απόδοσης των αλγορίθµων δίνεται από το πλήθος των

απαραίτητων πολλαπλασιασµών και διαιρέσεων απλής ακρίβειας που α-

παιτούνται για τον υπολογισµό της αναγωγής modulo ενός ακεραίου µε

µήκος διπλάσιο από το modulo (l = 2k).

Αυτή η προσέγγιση δικαιολογείται από το γεγονός ότι ο πολλαπλασια-

σµός και η διαίρεση είναι οι πιο πολύπλοκες υπολογιστικά πράξεις στους

εσωτερικούς >ρόγχους και των τριών αλγορίθµων. Το πλήθος των πολ-

λαπλασιασµών και των διαιρέσεων στον παρακάτω πίνακα αφορούν µόνο

την διαδικασία απαλοιφής modulo δηλαδή δεν συµπεριλαµβάνουν τους

πολλαπλασιασµούς και τις διαιρέσεις που γίνονται πριν και µετά την α-

παλοιφή.

Σύµφωνα µε τον παρακάτω πίνακα, αν λάβουµε υπόψην µας µόνο τις

πράξεις που αφορούν την αναγωγή (χωρίς δηλαδή των εκ των προτέρων

και εκ των υστέρων υπολογισµούς όπως επίσης και τους µετασχηµατι-

σµούς των ορισµάτων) και ϑεωρήσουµε ότι η είσοδος έχει διπλάσιο µήκος
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από το modulo, τότε ότι αλγόριθµος του Montgomery (µόνο >έβαια για

την περίπτωση που για το modulom ισχύει ΜΚ∆(m0, b) = 1) είναι σαφώς

πιο γρήγορος από τον αλγόριθµο του Barrett και από τον κλασικό αλγό-

Nιθµο.

Αλγόριθµος Κλασικός Barrett Montgomery

Πολλαπλασιασµοί k(k + 2.5) κ(κ+4) κ(κ+1)

∆ιαιρέσεις k 0 0

Εκ των προτέρων
Κανονικοποίηση b2kdivm −m−10 mod bυπολογισµοί

Μετασχηµατισµοί
Κανένας Κανένας Υπόλοιπο

ορίσµατος

Εκ των υστέρων Αντίστροφη
Κανένας Αναγωγή

υπολογισµοί κανονικοποίηση

Περιορισµοί Κανένας x < b2k x < mbk
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Κεφάλαιο 4

Υλοποίηση και οπτικοποίηση

αλγορίθµων

4.1 Εισαγωγή

Στις παραγράφους που ακολουθούν παρατίθεται ο κώδικας των αλγορίθ-

µων που παρουσιάστηκαν στα προηγούµενα κεφάλαια. Σε κάθε κώδικα

αναφέρεται η παράγραφος και η σελίδα όπου παρουσιάζεται ο αλγόριθ-

µος σε µορφή ψευδοκώδικα.

Οι κώδικες που παρουσιάζονται είναι γραµµένοι στη γλώσσα προγραµ-

µατισµού MATLAB. Το MATLAB είναι ένα πρόγραµµα υπολογιστών για

ανθρώπους που χρησιµοποιούν αριθµητικούς υπολογισµούς, ειδικά στη

γραµµική άλγεβρα (πίνακες). Ξεκίνησε ως ένα πρόγραµµα ΄Εργαστηρίου

Πινάκων’ (’MATrix LABoratory’) που είχε σκοπό να παρέχει αλληλεπι-

δρώσα προσπέλαση στις >ιβλιοθήκες Linpack και Eispack. Από τότε έχει

αναπτυχθεί αρκετά, για να γίνει ένα ισχυρότατο εργαλείο στην οπτικοποί-

ηση, στον προγραµµατισµό, στην έρευνα, στην επιστήµη των µηχανικών,

και στις επικοινωνίες.

Στο δυναµικό του MATLAB συµπεριλαµβάνονται σύγχρονοι αλγόριθµοι,

65
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δυνατότητες χειρισµού τεράστιων ποσοτήτων δεδοµένων, και ισχυρά προ-

γραµµατιστικά εργαλεία.

΄Ενας επιπλέον λόγος για τον οποίο χρησιµοποιήθηκε το MATLAB εί-

ναι ότι ο κώδικας του MATLAB είναι συµβατός µε το GNU Octave. Το

GNU Octave είναι ένα διαδραστικό περιβάλλον για αριθµητικούς υπολο-

γισµούς. Το περιβάλλον αυτό παρέχει εργαλεία για την επίλυση γραµ-

µικών και µη γραµµικών συστηµάτων, για στατιστική ανάλυση και για

πολλές άλλες >ασικές αριθµητικές λειτουργίες. Υπάρχουν επίσης ερ-

γαλεία για εξειδικευµένες λειτουργίες όπως η ανάλυση και ο σχεδιασµός

γραµµικών συστηµάτων ελέγχου όπως και ανάλυση σηµάτων, εικόνας και

ήχου. Οι χρήστες του GNU Octave ολοένα και αυξάνονται παγκοσµίως,

ενώ η χρήση του πλέον γίνεται τόσο για >ιοµηχανικούς σκοπούς όσο και

για ακαδηµαϊκή έρευνα και διδασκαλία. Ο πλήρης κώδικας του Octave

διαµοιράζεται ελεύθερα υπό την GNU άδεια. Πακέτα εγκατάστασης του

Octave είναι διαθέσιµα για τις περισσότερες διανοµές Linux αλλά και για

Windows και MAC OS.

Στις παραγράφους που ακολουθούν παρουσιάζεται ο αλγόριθµος του Ευ-

κλείδη, ο εκτεταµένος αλγόριθµος του Ευκλείδη, ο αλγόριθµος εκθετο-

ποίησης όπως επίσης και οι αλγόριθµοι αναγωγής υπολοίπων.

Εκτός από τους κώδικες παρατίθενται και κάποια παραδείγµατα εκτέ-

λεσης των συναρτήσεων µε το αποτέλεσµά τους. Επειδή οι παραπάνω

συναρτήσεις αποτελούν συναρτήσεις >ιβλιοθήκης, αυτό που εκτυπώνεται

στην οθόνη είναι µόνο τα αποτέλεσµατα του εκάστοτε αλγορίθµου. Τα

παραδείγµατα που ϑα εµφανιστούν ϑα είναι τα ίδια µε αυτά που παρου-

σιάστηκαν αναλυτικά στο προηγούµενο κεφάλαιο.

Τέλος, στην ενότητα 4.3 παρουσιάζεται η οποτικοποίηση των παραπάνω

αλγορίθµων η οποία έγινε µε την εφαρµογή Flash.
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4.2 Υλοποίηση των αλγορίθµων

4.2.1 Αλγόριθµος του Ευκλείδη

Ο παρακάτω κώδικας είναι η υλοποίηση του αλγόριθµου του Ευκλείδη

που παρουσιάζεται στη παράγραφο 3.9 (σελίδα 43) της παρούσας διπλω-

µατικής.

Η συνάρτηση eukl έχει σαν είσοδο τους δύο ακεραίους x και y και επι-

στρέφει στην έξοδο το µέγιστο κοινό διαιρέτη τους z.

function z = eukl(x,y)

% This function calculates the greatest common divisor of

% two integers

% using the Euclidean algorithm

%

% gcd = eukl(x,y)

%

% eg gcd = eukl(1234,23456)

while(y>0)

z = mod(x,y);

x = y;

y = z;
end

z = x;
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Παραδείγµατα εκτέλεσης (σελ.43 και 45)

Α)
>> z=eukl(2008,32)

z =

8

Β)
>> z=eukl(233,144)

z =

1
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4.2.2 Εκτεταµένος αλγόριθµος του Ευκλείδη

Ο κώδικας που ακολουθεί, είναι η υλοποίηση του εκτεταµένου αλγόριθ-

µου του Ευκλείδη που παρουσιάζεται στη παράγραφο 3.10 (σελίδα 45)

της παρούσας διπλωµατικής.

΄Οπως ϕαίνεται από τη δήλωση της συνάρτησης, η συνάρτηση ex_eukl

έχει σαν είσοδο τους δύο ακεραίους x και y και επιστρέφει στην έξοδο τον

µέγιστο κοινό διαιρέτη τους z. Η συνάρτηση επιστρέφει επίσης και τους

ακεραίους a και b για τους οποίους ισχύει η σχέση z=ax+by (σχέση 3.5).

function [z,a,b]=ex_eukl(x,y)

% This function calculates the the greatest common divisor

of two integers

% using the extended Euclidean algorithm

%

% gcd = ex_eukl(x,y)

%

% Also, it calculates the integers a, b such as

% z = a*x = b*y

%

% eg [gcd,a,b] = eukl(1234,23456)

a1 = 1;a2 = 0;b1 = 0;b2 = 1;

count = 1;

while(y>0)

q = floor(x/y);

r = x-q*y;

count = count+1;

x = y; y = r;
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a3 = a1-q*a2;b3 = b1-q*b2;

a1 = a2;b1 = b2;

a2 = a3;b2 = b3;
end

z = x;

a = a1;

b = b1;

Παραδείγµατα εκτέλεσης (σελ. 46)

Α)
>> [a,b,c]=ex_eukl(233,144)

a =

1

b =

-55

c =

89
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Β)
>>[a,b,c]=ex_eukl(2008,32)

a =

8

b =

-1

c =

63
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4.2.3 Αλγόριθµος εκθετοποίησης

Στον παρακάτω κώδικα υλοποιείται ο αλγόριθµος εκθετοποίησης που πα-

Nουσιάζεται στη παράγραφο 3.11 (σελίδα 49) της παρούσας διπλωµατι-

κής.

Η συνάρτηση mod_exp έχει σαν είσοδο τους ακεραίους x,y και m και

επιστρέφει στην έξοδο το υπόλοιπο της διαίρεσης του xy δια του m.

function z=mod_exp(x,y,m)

% function z=mod_exp(x,y,m)

% using the Euclidean algorithm

%

% this function calculates the (xˆy)mod m

z=1;

for(y2=1:y)

z=mod(x*z,m);

end

Παράδειγµα εκτέλεσης (σελ. 50)

>> z=mod_exp(45,9,443)

z =

136
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4.2.4 Κλασικός αλγόριθµος αναγωγής modulo

Ο κώδικας υλοποίησης του κλασικού αλγορίθµου αναγωγής modulo που

παρουσιάζεται στη παράγραφο 3.13 (σελίδα 53) της παρούσας διπλωµα-

τικής παρουσιάζεται παρακάτω.

Η συνάρτηση modred έχει σαν είσοδο τους ακεραίους x και m και ε-

πιστρέφει στην έξοδο το υπόλοιπο της διαίρεσης του x δια του m όταν

χρησιµοποιείται η >άση 2.

function y=modred(x,m)

% classical modular reduction algorithm

% function y=modred(x,m)

%

% y = x mod(m)

b=2;

k = ceil(log(m+1)/log(b)); % length m

l = ceil(log(x+1)/log(b));% length x

if (x>=m*bˆ(l-k))

x=x-m*bˆ(l-k);

end

mb=dec2bin(m);

mb=mb(length(mb):-1:1);

for i=l-1:-1:k
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xb=dec2bin(x);

xb=xb(length(xb):-1:1);

for j=length(xb)+1:l+2

xb(j)=’0’;

end

xi=str2num(xb(i+1));

mk_1=str2num(mb(k));

xi_1=str2num(xb(i));

if (xi==mk1)

q=b-1;

else

q=floor((xi*b+xi_1)/mk_1);

end

mk_2=str2num(mb(k-1));

xi_2=str2num(xb(i-1));

while (q*(mk_1*b+mk_2))>xi*bˆ2+xi_1*b+xi_2

q=q-1;

end

x=x-q*m*bˆ(i-k);

if (x<0)

x=x+m*bˆ(i-k);

end

end

y=x;
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Παράδειγµα εκτέλεσης (σελ. 54)

>> z=modred(12345,321)

z =

147
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4.2.5 Αλγόριθµος αναγωγής modulo Barrett

Ο κώδικας υλοποίησης αλγορίθµου αναγωγής modulo Barrett που πα-

Nουσιάζεται στη παράγραφο 3.14 (σελίδα 56) της παρούσας διπλωµατικής

παρουσιάζεται παρακάτω.

Η συνάρτηση modred_bar έχει σαν είσοδο τους ακεραίους x,m και b

και επιστρέφει στην έξοδο το υπόλοιπο της διαίρεσης του x δια του m όταν

χρησιµοποιείται η >άση b.

function y=modred_bar(x,m,b)

% function y=modred_bar(x,m,b)

% barrett’s modular reduction algorithm

%

% y = x mod(m)

% b base

k= ceil(log(m+1)/log(b)); % length m

mu = floor(bˆ(2*k)/m);

q=floor(floor(x/bˆ(k-1))*mu/bˆ(k+1));

x = mod(x,bˆ(k+1))-mod(q*m,bˆ(k+1));

if (x<0)

x=x+bˆ(k+1);

end

while (x>=m)

x=x-m;

end

y=x;
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Παράδειγµα εκτέλεσης (σελ. 57)

>> z=modred_bar(12345,321,2)

z =

147
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4.2.6 Αλγόριθµος αναγωγής modulo Montgomery

Ο κώδικας υλοποίησης αλγορίθµου αναγωγής modulo Montgomery που

παρουσιάζεται στη παράγραφο 3.15 (σελίδα 58) της παρούσας διπλωµα-

τικής παρουσιάζεται παρακάτω.

Η συνάρτηση modred_mont έχει σαν είσοδο τους ακεραίους x,m και b

και επιστρέφει στην έξοδο το xRˆ(-1)mod m όπου το b είναι πρώτο σε

σχέση µε το m και το R είναι ίσο µε bˆn.

function y=modred_mont(x,m,b)

% function y=modred_mont(x,m,b)

% motgomery’s modular reduction algorithm

%

% output

% y = xRˆ(-1)mod m

% where

% gcd(m,b)=1, R=bˆn and n=length(m)

k= ceil(log(m+1)/log(b)); % length m

[a,m_inv,c] = ex_eukl(m,b);

m_inv = mod(-m_inv,b);

for i=1:k
t = mod(floor((x-floor(x/b)*b)/bˆ(i-1)) * m_inv,b);

x = x + t*m*bˆ(i-1);
end

x = floor (x/b);

if (x>m)

x=x-m;
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end

y = x;

Παράδειγµα εκτέλεσης (σελ. 59)

>> y=modred_mont(7118368,72639,10)

y =

39796
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4.3 Οπτικοποίηση αλγορίθµων

Στην προηγούµενη ενότητα έγινε παρουσίαση της υλοποίησης των αλγο-

Nίθµων που αναπτύχθηκαν και αναλύθηκαν στο προηγούµενο κεφάλαιο.

Οι υλοποιηµένοι αλγόριθµοι εµφανίζουν στον χρήστη µόνο το τελικό απο-

τέλεσµα και κατα συνέπεια δεν έχουν εκπαιδευτικό και διδακτικό όφελος.

Γι’ αυτό τον λόγο, στα πλαίσια της διπλωµατικής εργασίας αναπτύχθηκε

η οπτικοποίηση των αλγορίθµων στο πρόγραµµα Flash µε σκοπό να πα-

Nουσιαστούν στον χρήστη και τα ενδιάµεσα >ήµατα των µεθόδων.

΄Ετσι, σε κάθε εφαρµογή Flash παρουσιάζονται οι µεταβλητές του προ-

γράµµατος και ο αντίστοιχος κώδικας σε Matlab. Ο χρήστης έχει τη

δυνατότητα να εισάγει τις τιµές που επιθυµεί στο πρόγραµµα. Κατά τη

διάρκεια εκτέλεσης του προγράµµατος εµφανίζονται οι τιµές των µετα-

>λητών και σηµειώνεται επίσης και η τρέχουσα γραµµή του κώδικα. Στις

παραγράφους που ακολουθούν ϑα παρουσιαστούν στιγµιότυπα της εκτέ-

λεσης των προγραµµάτων Flash. Τα παραδείγµατα ϑα είναι αυτά που

παρουσιάστηκαν στα προηγούµενα κεφάλαια.

4.3.1 Αλγόριθµος του Ευκλείδη

Στο σχήµα 4.1 παρουσιάζεται το στιγµιότυπο του Flash που υλοποιεί τον

αλγόριθµο του Ευκλείδη. ΄Ετσι, ο χρήστης δίνει σαν είσοδο δύο ακεραί-

ους x και y και στη συνέχεια υπολογίζεται ο µέγιστος κοινό διαιρέτης

τους. Αφού ο χρήστης δώσει τιµές στις µεταβλητές x και y επιλέγει το

᾽Επόµενο Βήµα’ και οι τιµές εµφανίζονται σε κουτιά κειµένου στη µέση

της οθόνης (σχήµα 4.2).

Για να προχωρήσει το πρόγραµµα στο επόµενο στιγµιότυπο ϑα πρέπει ο

χρήστη να επιλέξει το ᾽Επόµενο Βήµα΄. Επιλέχθηκε αυτός ο τρόπος έτσι

ώστε ο αλγόριθµος να εκτελείται µε την επιθυµητή ταχύτητα του χρήστη.
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Σχήµα 4.1: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Σχήµα 4.2: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

΄Ετσι, στο επόµενο στιγµιότυπο (σχήµα 4.3), υπολογίζεται η τιµή του z

που είναι ίση µε x mod y. Κατόπιν, γίνεται ανάθεση της τιµής του y στο

x και του z στο y (σχήµατα 4.4,4.5).
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Σχήµα 4.3: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Σχήµα 4.4: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Στη συνέχεια, αφού η τιµή της µεταβλητής y είναι ϑετική, έχουµε επα-

νάληψη του while (σχήµα 4.6) και έτσι οι εντολές που >ρίσκονται στο

>ρόγχο του while εκτελούνται άλλη µια ϕορά.
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Σχήµα 4.5: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Σχήµα 4.6: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη
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Σχήµα 4.7: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Σχήµα 4.8: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη
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Σχήµα 4.9: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευκλεί-

δη

Σχήµα 4.10: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευ-

κλείδη
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Σχήµα 4.11: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευ-

κλείδη

Σχήµα 4.12: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευ-

κλείδη
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΄Οπως ϕαίνεται στο σχήµα 4.12 η τιµή του y είναι ίση µε µηδέν ο-

πότε εξερχόµαστε του >ρόγχου και η µεταβλητή z παίρνει τη τιµή του x

(σχήµα 4.13) δηλαδή z = 8. ΄Ετσι καταλήγουµε στο ότι ο µέγιστος κοινός

διαιρέτης των αριθµών 2008 και 32 είναι το 8.

Σχήµα 4.13: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου του Ευ-

κλείδη

Ο >ρόγχος while ϑα εκτελεστεί συνολικά 3 ϕορές (σχήµατα 4.7-4.12).
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4.3.2 Εκτεταµένος Αλγόριθµος του Ευκλείδη

Στον αλγόριθµο αυτό εµφανίζονται περισσότερες µεταβλητές σε σχέση µε

τον αλγόριθµο του Ευκλείδη. ΄Ετσι, όπως ϕαίνεται και στο σχήµα 4.14

δίνουµε σαν είσοδο τους δύο ακεραίους x και y και παίρνουµε στην έξοδο

τον µέγιστο κοινό διαιρέτη τους z όπως επίσης και δύο ακεραίους a, b για

τους οποίους ισχύει z = ax+ by. Παράλληλα, εµφανίζονται και ενδιάµε-

σες µεταβλητές του προγράµµατος που είναι οι a1, a2, a3, b1, b2, b3 όπως

επίσης και οι r, q και count. Στα σχήµατα που ακολουθούν (4.14-4.20)

απεικονίζονται διάφορα στάδια εκτέλεσης του αλγορίθµου. Στο τελευταίο

σχήµα (4.20) απεικονίζεται το αποτέλεσµα του αλγορίθµου που εκτός α-

πο τους ακεραίους z, a και b εµφανίζεται και η σχέση που τους συνδέει.

Σχήµα 4.14: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη
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Σχήµα 4.15: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη

Σχήµα 4.16: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη
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Σχήµα 4.17: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη

Σχήµα 4.18: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη
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Σχήµα 4.19: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη

Σχήµα 4.20: Στιγµιότυπο της οπτικοποίησης του εκτεταµένου αλγόριθ-

µου του Ευκλείδη
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4.3.3 Αλγόριθµος Εκθετοποίησης

Ο επόµενος αλγόριθµος που παρουσιάζεται είναι ο αλγόριθµος εκθετο-

ποίησης. Στο σχήµα 4.21 απεικονίζεται το πρώτο στιγµιότυπο εκτέλεσης

του αλγορίθµου αφού ο χρήστης έχει δώσει τιµές στο πρόγραµµα. Καθώς

ο χρήστης πληκτρολογεί τις τιµές αυτές στην επόµενη σειρά απεικονίζε-

ται το εκθετικό που 8α πρέπει να υπολογιστεί (στο παράδειγµά µας το

459mod 443).

Σχήµα 4.21: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Στα >ήµατα που ακολουθούν, αρχικοποιείται η µεταβλητή z και κατόπιν

εκτελείται ο >ρόγχος for τόσες ϕορές όσες η τιµή του εκθέτη που έχει

δώσει ο χρήστης (στο παράδειγµά µας εννέα ϕορές).
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Σχήµα 4.22: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Στα σχήµατα που ακολουθούν, απεικονίζονται οι νέες τιµές τις µεταβλη-

τής z µετά την εκτέλεση της εντολής z=mod(x*z,m). Επειδή η εντολή

αυτή ϑα εκτελεστεί εννέα ϕορές, παρουσιάζουµε τα εννέα στιγµιότυπα

όπου απεικονίζονται οι διάφορες τιµές της µεταβλητής z.



94 ΚΕΦΑΛΑΙΟ 4. ΥΛΟΠΟΙΗΣΗ ΚΑΙ ΟΠΤΙΚΟΠΟΙΗΣΗ ΑΛΓΟΡΙΘΜΩΝ

Σχήµα 4.23: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Σχήµα 4.24: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης
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Σχήµα 4.25: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Σχήµα 4.26: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης
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Σχήµα 4.27: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Σχήµα 4.28: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης
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Σχήµα 4.29: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Σχήµα 4.30: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης
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Σχήµα 4.31: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου εκθετοποί-

ησης

Στην τελευταία οθόνη (σχήµα 4.31) απεικονίζεται το αποτέλεσµα της

εκθετοποίησης και έτσι συµπληρώνεται η σχέση (459mod 443 = 136).



4.3. ΟΠΤΙΚΟΠΟΙΗΣΗ ΑΛΓΟΡΙΘΜΩΝ 99

4.3.4 Κλασικός Αλγόριθµος αναγωγής modulo

Στην ενότητα αυτή παρουσιάζονται στιγµιότυπα της οπτικοποίησης του

κλασικού αλγόριθµου αναγωγής modulo. Σε αυτό τον αλγόριθµο, οι µε-

ταβλητές που παρουσιάζονται είναι πολλές. Οι µεταβλητές µε _1 υποδη-

λώνουν τον δείκτη i− 1. Για παράδειγµα, η µεταβλητήmk_1 υποδηλώνει
το mk(i− 1).

Σχήµα 4.32: Στιγµιότυπο της οπτικοποίησης του κλασικού αλγόριθµου

αναγωγής modulo
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Σχήµα 4.33: Στιγµιότυπο της οπτικοποίησης του κλασικού αλγόριθµου

αναγωγής modulo
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Σχήµα 4.34: Στιγµιότυπο της οπτικοποίησης του κλασικού αλγόριθµου

αναγωγής modulo
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Σχήµα 4.35: Στιγµιότυπο της οπτικοποίησης του κλασικού αλγόριθµου

αναγωγής modulo
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4.3.5 Αλγόριθµος αναγωγής modulo Barrett

Στην ενότητα αυτή παρουσιάζονται στιγµιότυπα της οπτικοποίησης του

αλγόριθµου αναγωγής modulo Barrett. Εδώ, η εφαρµογή υπολογίζει το

xmod m και ο χρήστης εκτός από τις µεταβλητές x καιm δίνει σαν είσοδο

και τη >άση b.

Σχήµα 4.36: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett
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Σχήµα 4.37: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett

Σχήµα 4.38: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett
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Σχήµα 4.39: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett

Σχήµα 4.40: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett
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Σχήµα 4.41: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett

Σχήµα 4.42: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett
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Σχήµα 4.43: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett

Σχήµα 4.44: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Barrett
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4.3.6 Αλγόριθµος αναγωγής modulo Montgomery

Στην ενότητα αυτή παρουσιάζονται στιγµιότυπα της οπτικοποίησης του

αλγόριθµου αναγωγής modulo Montgomery. Η εφαρµογή έχει σαν είσο-

δο τους ακεραίους x,m και b και επιστρέφει στην έξοδο το xRˆ(-1)mod

m όπου το b είναι πρώτο σε σχέση µε το m και το R είναι ίσο µε bˆn.

Σχήµα 4.45: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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Σχήµα 4.46: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery

Σχήµα 4.47: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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Σχήµα 4.48: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery

Σχήµα 4.49: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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Σχήµα 4.50: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής
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Σχήµα 4.51: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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Σχήµα 4.53: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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Σχήµα 4.54: Στιγµιότυπο της οπτικοποίησης του αλγόριθµου αναγωγής

modulo Montgomery
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