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                                                                                               Εφαρμογές Κρυπτογραφίας

ΠΕΡΙΛΗΨΗ

Αντικείμενο της διπλωματική εργασίας είναι η κρυπτογραφία και οι εφαρμογές 

της.

Ειδικότερα,  η  εργασία  ξεκινά  με  μια  μικρή  ιστορική   αναδρομή  της 

κρυπτογραφίας εφόσον είναι μια επιστήμη που έχει τις ρίζες στην αρχαία Αίγυπτο 

και φτάνει μέχρι το σήμερα όπου εφαρμόζεται σε πολλούς τομείς, ανάμεσα στους 

οποίος και η πληροφορική.

Δίνονται βασικές έννοιες της κρυπτογραφίας όπως το κρυπτογράφημα ή το απλό 

κείμενο. Επίσης παρουσιάζονται τα δύο είδη κρυπτογραφίας : η συμμετρική και η 

ασύμμετρη  κρυπτογραφία.  Η  συμμετρική  κρυπτογραφία  βασίζεται  στην  ύπαρξη 

ενός μοναδικού κλειδιού, γνωστό ως μυστικό ή συμμετρικό κλειδί (secret key), με το 

οποίο  γίνεται  η  κρυπτογράφηση  και  η  αποκρυπτογράφηση  της  πληροφορίας.  Ο 

αποστολέας  και  ο  παραλήπτης  είναι  οι  μοναδικές  οντότητες  που  γνωρίζουν  και 

χρησιμοποιούν  το  μυστικό  κλειδί.  Στα  πλεονεκτήματα  της  συμμετρικής 

κρυπτογραφίας  συγκαταλέγονται  οι  υψηλές  ταχύτητες  κρυπτογράφησης  και 

αποκρυπτογράφησης που μπορούν να υπερβούν τα 100Mbps καθώς επίσης και οι 

μικρές απαιτήσεις της σε μνήμη και υπολογιστική ισχύ. Η κρυπτογραφία δημοσίου 

κλειδιού ή  ασύμμετρη κρυπτογραφία, βασίζεται στην ύπαρξη ενός  ζεύγους κλειδιών 

(key pair). Σε αυτό το ζεύγος, τα κλειδιά, αν και σχετίζονται μεταξύ τους με κάποια 

μαθηματική σχέση, είναι επαρκώς διαφορετικά έτσι ώστε η γνώση του ενός να μην 

επιτρέπει την παραγωγή ή τον υπολογισμό του άλλου. Αυτό σημαίνει ότι το ένα από 

τα  κλειδιά  μπορεί  να  είναι  δημόσια  γνωστό  και  διαθέσιμο.  Το  κλειδί  αυτό 

ονομάζεται δημόσιο κλειδί (public key) και χρησιμοποιείται για την κρυπτογράφηση 

των δεδομένων. Το δεύτερο κλειδί είναι απαραίτητο να μένει ιδιωτικό, γι’ αυτό και 

ονομάζεται  ιδιωτικό  κλειδί  (private key) και  χρησιμοποιείται  για  την 

αποκρυπτογράφηση των δεδομένων. 

Στο πρώτο κεφάλαιο δίνονται τα χαρακτηριστικά της κρυπτογραφίας που είναι : 

η εμπιστευτικότητα,  η ακεραιότητα, η αυθεντικότητα και η μη αποκήρυξη. Επίσης, 

παρουσιάζονται  τα  πλεονεκτήματα  και  τα  μειονεκτήματα  των  δύο  ειδών 

κρυπτογραφίας.

Το  δεύτερο  κεφάλαιο  είναι  αφιερωμένο  στους  αλγόριθμους  με  τους  οποίους 

υλοποιείται  η  κρυπτογραφία.  Υπάρχουν  αρκετοί  αλγόριθμοι  κρυπτογράφησης 
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δημοσίου κλειδιού, καθένας από τους οποίους είναι κατάλληλος για την υλοποίηση 

μιας ή περισσοτέρων από τις υπηρεσίες που προσφέρει η κρυπτογραφία δημοσίου 

κλειδιού. 

Ο  RSA είναι  ένας  από  τους  πιο  διαδεδομένους  και  περισσότερο 

χρησιμοποιημένους αλγόριθμους στην κρυπτογραφία δημοσίου κλειδιού. Αυτός ο 

αλγόριθμος είναι κατάλληλος για κρυπτογράφηση/αποκρυπτογράφηση δεδομένων, 

για την δημιουργία ψηφιακών υπογραφών και την επαλήθευσή τους καθώς και για 

την ασφαλή μεταφορά κλειδιών. Χρησιμοποιείται ως βάση για τη δημιουργία μιας 

ασφαλούς  γεννήτριας  ψευδοτυχαίων  αριθμών  καθώς  και  για  την  ασφάλεια  σε 

ορισμένα  ηλεκτρονικά  παιχνίδια.   Ο  RSA βασίζεται  στις  αρχές  της  θεωρίας 

αριθμών. Χρησιμοποιείται για να παρέχει μυστικότητα και ψηφιακές υπογραφές και 

η ασφάλεια του βασίζεται στη δυσκολία του προβλήματος παραγοντοποίησης των 

ακεραίων.

Ο   IDEA (International Data Encryption Algorithm)  κρυπτογραφεί  αρχικά 

μηνύματα 64 bit σε κρυπτογραφήματα 64 bit ένα κλειδί εισόδου K  128 bit. Ο IDEA 

αποτελείται  από  οκτώ  όμοιους  υπολογιστικά  γύρους,  ακολουθούμενους  από  μια 

έξοδο μετασχηματισμού α της δεκαετίας του 1970 αναγνωρίστηκε ως ο πρώτος, 

εμπορικός αλγόριθμος.

Ο  SAFER K-64  με  αρχικό  μήνυμα  64  bit και  blocks κρυπτογραφημάτων. 

Αποτελείται  από  r όμοιους  γύρους,  ακολουθούμενους  από  μι  α  έξοδο 

μετασχηματισμού.  Ο  SAFER αποτελείται  ολοκληρωτικά  από  απλές  λειτουργίες 

byte,  εκτός  από τις  περιστροφές  byte στο  πρόγραμμα κλειδιού.  Επομένως,  είναι 

κατάλληλος για επεξεργαστές με μικρό μέγεθος λέξεων όπως είναι οι chipcards.

Το  RC5  cipher έχει  μια  αρχιτεκτονική  για  ποικίλα  μεγέθη  λέξεων.  Έχει  μια 

τρομερά συμπαγή περιγραφή και είναι κατάλληλος για hardware ή software.

Ο αλγόριθμος DSA (Digital Signature Algorithm) προτάθηκε τον Αύγουστο του 

1991.  είναι  ο  πρώτος  αλγόριθμος  ψηφιακής  υπογραφής  που  αναγνωρίστηκε 

παγκόσμια. Ο DSA αποτελεί μια παραλλαγή του αλγορίθμου ElGamal για ψηφιακές 

υπογραφές  και  σχεδιάστηκε  αποκλειστικά  για  τη  δημιουργία  και  επαλήθευση 

ψηφιακών υπογραφών και κατά συνέπεια και για τον έλεγχο της ακεραιότητας των 

δεδομένων.  Η  λογική  του  αλγορίθμου  βασίζεται  σε  αυτήν  της  ασύμμετρης 

κρυπτογραφίας, αφού και σε αυτήν την περίπτωση κάθε οντότητα δημιουργεί ένα 

ζεύγος δημοσίου και ιδιωτικού κλειδιού.
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Ο πρώτος αλγόριθμος δημοσίου κλειδιού προτάθηκε το 1976 από τους Diffie και 

Hellman. Ο αλγόριθμος αυτός, γνωστός ως DH, είναι αποκλειστικά ένα πρωτόκολλο 

συμφωνίας  κλειδιού.  Κάθε  μία  από  τις  δύο  οντότητες  που  θέλουν  αν 

επικοινωνήσουν χρησιμοποιεί το δικό της ιδιωτικό κλειδί και το δημόσιο κλειδί της 

άλλης με σκοπό τη δημιουργία ενός συμμετρικού κλειδιού που καμία άλλη οντότητα 

δεν μπορεί να υπολογίσει.

Η Κρυπτογραφία Ελλειπτικών Καμπυλών βασίζεται στο πρόβλημα του διακριτού  

λογαρίθμου. Συγκεκριμένα  δεν  υπάρχει  γνωστός  αλγόριθμος  που  να  επιλύει  το 

πρόβλημα αυτό σε  μια  κατάλληλα επιλεγμένη  ελλειπτική καμπύλη (ECDLP).  Η 

Κρυπτογραφία  Ελλειπτικών  Καμπυλών  βρίσκει  εφαρμογή  με  τη  χρήση  των 

αλγορίθμων DSA και DH ελλειπτικών καμπυλών.

Στο τρίτο κεφάλαιο αναφέρονται οι μηχανισμοί με τους οποίους εφαρμόζεται η 

κρυπτογραφία. Οι μηχανισμοί αυτοί είναι: i) οι block ciphers ii) οι stream ciphers iii) 

οι συναρτήσεις κατακερματισμού (hash functions) και iv) το message authentication 

code.

Block Cipher είναι ένας τύπος αλγόριθμου συμμετρικής κρυπτογράφησης που 

μετατρέπει  ένα  block μη  κρυπτογραφημένου  καθορισμένου  μήκους  κειμένου 

(plaintext),  σε  block κρυπτογραφημένου  του  ίδιου  μήκους  κειμένου  (ciphertext). 

Αυτός ο μετασχηματισμός πραγματοποιείται με την βοήθεια ενός μυστικού κλειδιού 

που χορηγείται από τον χρήστη.

Stream cipher είναι ένας τύπος αλγορίθμου συμμετρικής κρυπτογράφησης. Είναι 

εξαιρετικά γρήγοροι αλγόριθμοι, κατά πολύ γρηγορότεροι από τους  block ciphers 

και έχουν λιγότερο πολύπλοκα στοιχεία κυκλώματος . Σε αντίθεση με τους  block 

ciphers που λειτουργούν με μεγάλα κομμάτια δεδομένων (blocks), οι stream ciphers 

τυπικά  λειτουργούν  με  μικρότερες  μονάδες  απλού  κειμένου,  συνήθως  με 

bits.Κρυπτογραφούν  μεμονωμένους  χαρακτήρες  (συνήθως  δυαδικά  ψηφία)  ενός 

αρχικού μηνύματος,  χρησιμοποιώντας  ένα μετασχηματισμό κρυπτογράφησης που 

ποικίλλει με το χρόνο.

Οι  κρυπτογραφικές  συναρτήσεις  κατακερματισμού  έχουν  βασικό  ρόλο  στη 

μοντέρνα κρυπτογραφία. 

Μια συνάρτηση κατακερματισμού είναι μια συνάρτηση h που έχει τουλάχιστον 

τις δύο παρακάτω ιδιότητες:

1. συμπίεση 

2. ευκολία υπολογισμού .
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Message Authentication Code είναι ένας κώδικας (καλείται και  checksum) που 

συνοδεύει  το  μήνυμα  και  πιστοποιεί  την  ταυτότητα  του  αποστολέα  και  την 

ακεραιότητα του μηνύματος. Για την παραγωγή τους εφαρμόζεται στο μήνυμα ένα 

από τα κρυπτογραφικά εργαλεία σε συνδυασμό με ένα μυστικό κλειδί.

Στο τέταρτο κεφάλαιο παρουσιάζεται η ψηφιακή υπογραφή. Δίνεται η έννοια της 

ψηφιακής υπογραφής το που αυτή εφαρμόζεται καθώς και ο τρόπος δημιουργία της.

Στο πέμπτο κεφάλαιο δίνονται οι πατέντες και τα πρότυπα που επηρεάζουν τον 

τομέα της κρυπτογραφίας. Επειδή οι περισσότερες πατέντες αρχειοθετούνται στις 

ΗΠΑ, δίνονται οι αριθμοί Αμερικάνικων πατεντών και οι σχετικές λεπτομέρειες.

Οι  Αμερικάνικες  πατέντες  είναι  έγκυρες  για  17  χρόνια  από  την  ημερομηνία 

έκδοσης  ή  20  χρόνια  από  την  ημερομηνία  που  ολοκληρώθηκε  η  εφαρμογή  της 

πατέντας.
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ΕΥΧΑΡΙΣΤΙΕΣ

Ευχαριστώ πολύ τον επιβλέποντα καθηγητή Μπίσμπα Αντώνιο για τη βοήθειά 

του αλλά και την υπομονή που έδειξε κατά τη διάρκεια της συνεργασίας μας. Επίσης 

ευχαριστώ τον καθηγητή Χριστόφορο Μουρατίδη που βοήθησε στην εύρεση της 

βιβλιογραφίας για την υλοποίηση της εργασίας.  
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ΕΙΣΑΓΩΓΗ

ΒΑΣΙΚΕΣ ΑΡΧΕΣ ΚΡΥΠΤΟΓΡΑΦΙΑΣ

 Ιστορική αναδρομή κρυπτογραφίας

Η κρυπτογραφία είχε αρχικά τη μορφή τέχνης που τα μυστικά της γνώριζαν λίγοι 

και εκλεκτοί. Η ιστορία της κρυπτογραφίας ξεκινά περίπου το 4000 π.χ. στην αρχαία 

Αίγυπτο  περνά  στην  αρχαία  Ελλάδα  που  έχουμε  αναφορές  της  στο  ιστορικό 

Πολύβιο και συνεχίζεται στον Ιούλιο Καίσαρα. Ο Ιούλιος Καίσαρας επινόησε έναν 

απλό  κρυπτογραφικό  αλγόριθμο  για  να  επικοινωνεί  με  τους  επιτελείς  του,  με 

μηνύματα  που  δεν  θα  ήταν  δυνατόν  να  τα  διαβάσουν  και  οι  εχθροί  του.  Ο 

αλγόριθμος  βασιζόταν  στην  αντικατάσταση  κάθε  γράμματος  του  αλφαβήτου  με 

κάποιο άλλο, όχι όμως τυχαία επιλεγμένο. Ο αλγόριθμος κρυπτογράφησης είναι η 

ολίσθηση  των  γραμμάτων  του  αλφαβήτου  προς  τα  δεξιά.  Κάθε  γράμμα 

αντικαθίσταται από κάποιο άλλο με κλειδί π.χ. 3. Δηλαδή η κρυπτογράφηση ενός 

μηνύματος γίνεται με αντικατάσταση κάθε γράμματος από το γράμμα που βρίσκεται 

3 θέσεις δεξιότερα του στο αλφάβητο. Θα μπορούσε το κλειδί να ήταν ο αριθμός 6, 

οπότε το κρυπτογραφημένο κείμενο που θα προέκυπτε θα ήταν διαφορετικό. Έτσι, 

διατηρώντας  τον  ίδιο  αλγόριθμο  κρυπτογράφησης  και  επιλέγοντας  διαφορετικό 

κλειδί παράγονται διαφορετικά κρυπτογραφημένα μηνύματα.

Ο  πίνακας  αντιστοίχισης  των  γραμμάτων,  έχοντας  ως  κλειδί  το  3,  φαίνεται 

παρακάτω:

Το γράμμα a b c d e f g h i j k v mn o p q r s t u v wx y z
Αντικαθίσταται από το γράμμα d e f g h i j k l mn o p q r s t u v wx y z a b c

Αν,  για  παράδειγμα,  το  απλό  κείμενο  είναι  η  λέξη  secret,  θα  προκύψει  το 

κρυπτογράφημα  wigvix.  Για  να  το  αποκρυπτογραφήσει  κάποιος  θα  πρέπει  να 

αντιστρέψει τη διαδικασία κρυπτογράφησης, με άλλα λόγια να αντικαταστήσει κάθε 

γράμμα  με  αυτό  που  βρίσκεται  3  θέσεις  αριστερότερά  του  στο  αλφάβητο. 

Προφανώς, δεν αρκεί να ξέρει ότι ο κατάλληλος αλγόριθμος αποκρυπτογράφησης 

είναι η ολίσθηση των γραμμάτων του αλφαβήτου προς τα αριστερά, αλλά πρέπει να 

γνωρίζει και πόσες θέσεις χρειάζεται να τα ολισθήσει. Πρέπει να γνωρίζει το κλειδί, 

που σε αυτήν την περίπτωση είναι ο αριθμός 3
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Από  την  στιγμή  που  η  κρυπτογραφία  άρχισε  να  χρησιμοποιείται  για 

στρατιωτικούς σκοπούς και για απόκρυψη ζωτικής σημασίας πληροφοριών, έπαψε 

να  είναι  απόκρυφη  τέχνη  και  έτυχε  της  μελέτης  τόσο  αυτών  που  ήθελαν  να 

αποκρύψουν τα μυστικά τους όσο και από αυτούς που ήθελαν να βρουν τρόπο να 

αποκαλύψουν τα μυστικά των αντιπάλων τους. Έτσι η κρυπτογραφία πέρασε στο 

πεδίο  της  επιστήμης.  Κρυπτογράφοι  και  κρυπταναλυτές  επιδόθηκαν  σε  έναν 

ανελέητο συναγωνισμό.  Κάθε πρόοδος  της  κρυπτογραφίας  συνοδευόταν από μια 

αντίστοιχη πρόοδο της κρυπτανάλυσης.  Η κρυπτογραφία έγινε χρήσιμο εργαλείο 

στα χέρια του στρατού των διπλωματών και του κράτους με σκοπό την διαφύλαξη 

εθνικών μυστικών και στρατηγικών. Όσο πιο πολύτιμα τα μυστικά τόσο πιο μεγάλη 

αξία  αποκτούσε  η  ασφαλής  φύλαξή  τους.  Στον  20ό  αιώνα  τα  παραδείγματα 

εκτεταμένης χρήσης κρυπτογραφικών τεχνικών είναι πολλά.

Την  περίοδο  της  ποτοαπαγόρευσης  στην  Αμερική  (δεκαετία  του  20-30)  το 

νεοσύστατο  τότε  σώμα  FBI  χρησιμοποίησε  τεχνικές  κρυπτογραφίας  για  να 

αποκρύπτει από τη μαφία τους τόπους παράδοσης μεγάλων φορτίων ποτών.

Δεν  θα  ήταν  υπερβολή  να  πούμε  ότι  η  έκβαση  του  δευτέρου  Παγκοσμίου 

Πολέμου  κρίθηκε  υπέρ  των  συμμάχων  εξαιτίας  της  ικανότητας  τους  να 

αποκρυπτογραφούν τα γερμανικά μηνύματα και της ανικανότητας των Γερμανών να 

πράξουν κάτι ανάλογο με τα συμμαχικά μηνύματα. Είναι γνωστή άλλωστε η ιστορία 

της μηχανής ENIGMA που χρησιμοποίησαν οι Άγγλοι για να αποκρυπτογραφούν τα 

μηνύματα του Γερμανικού επιτελείου προς  τις  αγέλες των υποβρυχίων τους στη 

Μεσόγειο αλλά και τον Ατλαντικό ωκεανό.

Από την δεκαετία του 60 και μετά η κρυπτογραφία γνώρισε μεγάλη ανάπτυξη 

λόγω της ραγδαίας ανάπτυξης των υπολογιστών, αλλά και των τηλεπικοινωνιών. 

Έτσι  λοιπόν,  υπήρξε  η  ανάγκη  για  προστασία  δεδομένων  σε  ψηφιακή  μορφή. 

Αρχίζοντας με την εργασία του Feistel στην IBM στις αρχές της δεκαετίας του '70 

και  καταλήγοντας  το  1977  με  την  υιοθέτηση  του  Αμερικανικού  ομοσπονδιακού 

προτύπου  για  την  επεξεργασία  των  πληροφοριών  την  κρυπτογράφηση  των  μη-

διαβαθμισμένων πληροφοριών, DES, το πρότυπο κρυπτογράφησης στοιχείων, είναι 

ο πιο γνωστός κρυπτογραφικός μηχανισμός της ιστορίας. Παραμένει μέχρι σήμερα 

το  τυποποιημένο  μέσο  για  την  ασφάλεια  του  ηλεκτρονικού  εμπορίου  σε  πολλά 

οικονομικά ιδρύματα σε όλο τον κόσμο. 
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Η πιο  εντυπωσιακή ανάπτυξη στην ιστορία της  κρυπτογραφίας  ήρθε  το  1976 

όταν ο Diffie και ο Hellman [1]  δημοσίευσαν το “New directions in cryptography”. 

Αυτή  η  επιστημονική  δημοσίευση  εισήγαγε  την  επαναστατική  έννοια  της 

κρυπτογραφίας δημοσίου κλειδιού. Παρόλο που οι συγγραφείς δεν έκαναν πρακτική 

εφαρμογή του σχήματος που πρότειναν, η αρχή είχε γίνει και το θέμα έτυχε μεγάλου 

ενδιαφέροντος από την κρυπτογραφική κοινότητα.

Το 1978 οι  Rivest,  Shamir  και  Adleman [2]  ανακάλυψαν την  πρώτη πρακτική 

εφαρμογή του προταθέντος σχήματος. Ήταν το λεγόμενο σχήμα RSA και βασιζόταν 

σε  ένα  άλλο  δύσκολο  μαθηματικό  πρόβλημα,  αυτό  της  δυσκολίας 

παραγοντοποίησης  μεγάλων  ακεραίων.  Όπως  ήταν  φυσικό  οι  κρυπταναλυτές 

σήκωσαν  τα  μανίκια  και  άρχισαν  να  ψάχνουν  πιο  αποτελεσματικούς  τρόπους 

παραγοντοποίησης. Παρά τις μεγάλες προόδους τους κυρίως την δεκαετία του 80 το 

RSA  παρέμεινε  ακόμα  ασφαλές!  Μια  από  τις  σημαντικότερες  προσφορές  της 

κρυπτογραφίας δημοσίου κλειδιού ήταν και η ψηφιακή υπογραφή.

Έννοια και βασική ορολογία της κρυπτογραφίας

Η κρυπτογραφία (encryption) είναι η επιστήμη που βασίζεται στα μαθηματικά 

για την κωδικοποίηση και την αποκωδικοποίηση των δεδομένων. Είναι δηλαδή το 

σύνολο των μαθηματικών τεχνικών που στοχεύουν στην εξασφάλιση θεμάτων που 

άπτονται της ασφάλειας μετάδοσης της πληροφορίας, όπως εμπιστευτικότητα, 

πιστοποίηση ταυτότητας του αποστολέα και διασφάλιση του αδιαβλήτου της 

πληροφορίας. Οι μέθοδοι κρυπτογράφησης καθιστούν τα ευαίσθητα προσωπικά 

δεδομένα προσβάσιμα μόνος από όσους είναι κατάλληλα εξουσιοδοτημένοι. 

Εξασφαλίζουν έτσι το απόρρητο στις ψηφιακές επικοινωνίες αλλά και στην 

αποθήκευση ευαίσθητων πληροφοριών.

Το αρχικό κομμάτι πληροφορίας ονομάζεται απλό κείμενο (plaintext) ενώ το 

μήνυμα που προκύπτει από την κρυπτογράφηση του απλού κειμένου, δηλαδή το 

κρυπτογραφημένο κείμενο ονομάζεται κρυπτογράφημα (ciphertext).
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Σχήμα 1: Κρυπτογράφηση απλού κειμένου

Αποκρυπτογράφηση (decryption) είναι η ανάκτηση του απλού κειμένου από το 

κρυπτογράφημα με την εφαρμογή αντίστροφου αλγορίθμου. Η κρυπτογραφημένη 

επικοινωνία είναι αποτελεσματική, όταν μόνο τα άτομα που συμμετέχουν σε αυτή 

μπορούν να ανακτήσουν το περιεχόμενο του αρχικού μηνύματος.

Η κρυπτογραφία δεν πρέπει να συγχέεται με την κρυπτανάλυση, που ορίζεται ως 

η επιστήμη για την ανάλυση και αποκωδικοποίηση κωδικοποιημένων πληροφοριών 

χωρίς την χρήση του αντίστροφο αλγόριθμου κρυπτογράφησης.

Ο  αλγόριθμος  κρυπτογράφησης είναι  μια  μαθηματική  συνάρτηση  που 

χρησιμοποιείται  για  την  κρυπτογράφηση  και  αποκρυπτογράφηση  πληροφοριών. 

Όσο  αυξάνει  ο  βαθμός  πολυπλοκότητας  του  αλγόριθμου,  τόσο  μειώνεται  η 

πιθανότητα να τον διαβάλλει κάποιος. Ο αλγόριθμος κρυπτογράφησης λειτουργεί σε 

συνδυασμό με ένα κλειδί (key), για την κρυπτογράφηση του απλού κειμένου. Το 

ίδιο  απλό  κείμενο  κωδικοποιείται  σε  διαφορετικά  κρυπτογραφήματα  όταν 

χρησιμοποιούνται διαφορετικά κλειδιά.

ΕΙΔΗ ΚΡΥΠΤΟΓΡΑΦΙΑΣ

 Συμμετρική Κρυπτογραφία (  Secret      Key     Cryptography  )  

Η συμμετρική κρυπτογραφία βασίζεται στην ύπαρξη ενός μοναδικού κλειδιού, 

γνωστό  ως  μυστικό  ή  συμμετρικό  κλειδί  (secret key),  με  το  οποίο  γίνεται  η 

κρυπτογράφηση και η αποκρυπτογράφηση της πληροφορίας. Ο αποστολέας και ο 

παραλήπτης  είναι  οι  μοναδικές  οντότητες  που  γνωρίζουν  και  χρησιμοποιούν  το 

μυστικό  κλειδί.  Το  σχήμα  2  περιγράφει  την  διαδικασία  της  συμμετρικής 
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κρυπτογραφίας. Τα μηνύματα προς κρυπτογράφηση, γνωστά ως το  σαφές κείμενο 

(plaintext), κρυπτογραφούνται με χρήση του συμμετρικού (ή μυστικού) κλειδιού. Η 

διαδικασία της κρυπτογράφησης έχει ως έξοδο ένα κείμενο σε ακατανόητη μορφή, 

γνωστό  ως  κρυπτογράφημα  (ciphertext). Η  ασφάλεια  της  μεταδιδόμενης 

πληροφορίας  επιτυγχάνεται  ακριβώς  επειδή  το  κρυπτογράφημα  μεταδίδεται  σε 

ακατανόητη μορφή. Η διαδικασία της ανάκτησης της αρχικής πληροφορίας με τη 

χρήση του ίδιου συμμετρικού κλειδιού ονομάζεται αποκρυπτογράφηση.

 

Σαφές
Κείμενο

Κρυπτογράφηση

 
Συμμετρικό Κλειδί

 

Κρυπτογράφημα

 
Αποκρυπτογράφηση

 
Συμμετρικό Κλειδί

 

Σαφές
Κείμενο

Κρυπτογράφημα

Σχήμα 2: Διαδικασία συμμετρικής κρυπτογραφίας

Η συμμετρική κρυπτογραφία χρησιμοποιείται εδώ και χιλιάδες χρόνια. Ένας από 

τους  παλιότερους  γνωστούς  κώδικες  κρυπτογραφίας  είναι  ο  αλγόριθμος  του 

Καίσαρα, που αποτελεί έναν απλό κώδικα αντικατάστασης. Άλλοι γνωστοί και πιο 

σύγχρονοι αλγόριθμοι είναι οι αλγόριθμοι  DES [3] ,  IDEA [4] ,  RC5 [5] ,  CAST-128 [6]  

και AES [7] .

Στα πλεονεκτήματα της συμμετρικής κρυπτογραφίας συγκαταλέγονται οι υψηλές 

ταχύτητες κρυπτογράφησης και αποκρυπτογράφησης που μπορούν να υπερβούν τα 

100Mbps καθώς επίσης και οι μικρές απαιτήσεις της σε μνήμη και υπολογιστική 

ισχύ.  Έτσι καθίσταται δυνατή η εφαρμογή της σε περιβάλλοντα όπως αυτά ενός 

κινητού  τηλεφώνου  ή  μιας  έξυπνης  κάρτας.  Επίσης  το  μέγεθος  του 

κρυπτογραφήματος είναι αρκετά μικρότερο από αυτό του αρχικού κειμένου.

Η  ανάγκη  της  ανταλλαγής  του  συμμετρικού  κλειδιού  μεταξύ  αποστολέα  και 

παραλήπτη είναι  ένας  από τους  σημαντικότερους  περιορισμούς  της  συμμετρικής 
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κρυπτογραφίας.  Η  ασφάλεια  της  συμμετρικής  κρυπτογραφίας  βασίζεται 

αποκλειστικά  στο  γεγονός  ότι  ο  αποστολέας  και  ο  παραλήπτης  μοιράζονται  το 

συμμετρικό  κλειδί  πριν  από  την  αποστολή  του  μηνύματος.  Έτσι  κρίνεται 

απαραίτητη η επίτευξη μιας ασφαλούς ζεύξης για την μεταφορά του συμμετρικού 

κλειδιού.  Κάτι τέτοιο όμως δεν είναι πάντα εφικτό εξαιτίας πρακτικών αλλά και 

λειτουργικών δυσκολιών. Η διαδικασία της ασφαλούς ανταλλαγής του συμμετρικού 

κλειδιού γίνεται  ακόμα μεγαλύτερη όταν οι  δύο  οντότητες,  ο  παραλήπτης  και  ο 

αποστολέας  ,  είναι  άγνωστες  μεταξύ  τους.  Σε  αυτή  την  περίπτωση προκύπτει  η 

ανάγκη πιστοποίησης της ταυτότητας κάθε οντότητας έτσι ώστε να αποφευχθεί η 

διαβίβαση του κλειδιού σε κάποια τρίτη, μη εξουσιοδοτημένη οντότητα. Συνήθως 

στη συμμετρική κρυπτογραφία  η μεταφορά του  κλειδιού  γίνεται  είτε  μέσω μιας 

φυσικής  ζεύξης  (ανταλλαγή  κλειδιού  πρόσωπο  με  πρόσωπο)  είτε  μέσω  μίας 

έμπιστης  τρίτης οντότητας,  την οποία οι  χρήστες εμπιστεύονται  για την  ασφαλή 

μεταφορά του κλειδιού

Ένας  ακόμη  σημαντικός  περιορισμός  αφορά  στη  δυσκολία  κλιμάκωσης  της 

μεθόδου. Καθώς το πλήθος των χρηστών που θέλουν να επικοινωνήσουν μεταξύ 

τους μεγαλώνει, γίνεται αυτονόητο ότι μεγαλώνει και το πλήθος των κλειδιών που 

θα χρησιμοποιηθούν για κάθε επιμέρους επικοινωνία. Για την επίτευξη επικοινωνίας 

μεταξύ  n χρηστών  απαιτούνται  2/2n  μοναδικά  συμμετρικά  κλειδιά, 

συμπεριλαμβανομένου και του κλειδιού που έχει κάθε χρήστης για τον εαυτό του. 

Τα προβλήματα της διαχείρισης των κλειδιών (key management) γίνονται ακόμα 

μεγαλύτερα γιατί κάθε κλειδί θα πρέπει περιοδικά να αντικαθίσταται από κάποιο 

καινούριο με σκοπό τη μείωση των δεδομένων που κρυπτογραφούνται με το ίδιο 

κλειδί.

Ασύμμετρη Κρυπτογραφία ή Κρυπτογραφία Δημόσιου Κλειδιού 
(  Public     Key     Cryptography  )  

Στα  μέσα  της  δεκαετίας  του  ‘70  οι  Whitfield Diffie και  Martin Hellman 

πρότειναν μια νέα τεχνική για τον περιορισμό των προβλημάτων της συμμετρικής 

κρυπτογραφίας.  Η  τεχνική  αυτή,  γνωστή  ως  κρυπτογραφία  δημοσίου  κλειδιού ή 

ασύμμετρη κρυπτογραφία, βασίζεται στην ύπαρξη ενός  ζεύγους κλειδιών (key pair). 

Σε  αυτό  το  ζεύγος,  τα  κλειδιά,  αν  και  σχετίζονται  μεταξύ  τους  με  κάποια 

μαθηματική σχέση, είναι επαρκώς διαφορετικά έτσι ώστε η γνώση του ενός να μην 
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επιτρέπει την παραγωγή ή τον υπολογισμό του άλλου. Αυτό σημαίνει ότι το ένα από 

τα  κλειδιά  μπορεί  να  είναι  δημόσια  γνωστό  και  διαθέσιμο.  Το  κλειδί  αυτό 

ονομάζεται δημόσιο κλειδί (public key) και χρησιμοποιείται για την κρυπτογράφηση 

των δεδομένων. Το δεύτερο κλειδί είναι απαραίτητο να μένει ιδιωτικό, γι’ αυτό και 

ονομάζεται  ιδιωτικό  κλειδί  (private key) και  χρησιμοποιείται  για  την 

αποκρυπτογράφηση των δεδομένων. 

Τα βασικά χαρακτηριστικά του δημόσιου και του ιδιωτικού κλειδιού είναι:

• Κάθε κλειδί είναι ένα δυαδικό αλφαριθμητικό.

• Τα  κλειδιά,  δημόσια  και  ιδιωτικά,  παράγονται  ταυτόχρονα  από  ειδικό 

πρόγραμμα λογισμικού.

• Τα  κλειδιά δεν είναι ταυτόσημα, αλλά σχετίζονται μοναδικά έτσι ώστε να 

είναι  δυνατή  η  χρήση  τους  για  κρυπτογράφηση  και  αποκρυπτογράφηση 

δεδομένων. Η διαδικασία μέσω της οποίας παράγεται το ζεύγος των κλειδιών 

εξασφαλίζει ότι κάθε κλειδί σχετίζεται μοναδικά με το ταίρι του και κανένα 

κλειδί δεν μπορεί να παραχθεί από το άλλο.

• Τα  κλειδιά,  δημόσια  και  ιδιωτικά,  που  ανήκουν  σε  ένα  ζεύγος  είναι 

συμπληρωματικά, δηλαδή οι πληροφορίες που κρυπτογραφούνται με το ένα 

κλειδί μπορούν να αποκρυπτογραφηθούν μόνο με το άλλο και αντίστροφα. 

Με άλλα λόγια, ένα μήνυμα που έχει κρυπτογραφηθεί χρησιμοποιώντας ένα 

δημόσιο  κλειδί  μπορεί  να  αποκρυπτογραφηθεί  μόνο  χρησιμοποιώντας  το 

αντίστοιχο ιδιωτικό κλειδί.

• Κάθε  οντότητα  που  συμμετέχει  σε  ένα  σύστημα  επικοινωνίας  δημοσίου 

κλειδιού έχει το δικό της ζεύγος δημόσιου και ιδιωτικού κλειδιού.

• Το ιδιωτικό κλειδί:

• Προστατεύεται από τον ιδιοκτήτη του

• Χρησιμοποιείται για την ψηφιακή υπογραφή μηνυμάτων

• Το δημόσιο κλειδί:

• Διανέμεται ελεύθερα και είναι προσβάσιμο σε οποιονδήποτε

• Χρησιμοποιείται για την πιστοποίηση ψηφιακών υπογραφών

• Χρησιμοποιείται για την κρυπτογράφηση μηνυμάτων

• Αποθηκεύεται  μέσα  σε  «ψηφιακά  πιστοποιητικά»  που  παρέχουν  την 

ακεραιότητα και την αυθεντικότητα του ιδιοκτήτη του κλειδιού
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• Παρόλο  που  τα  δημόσια  κλειδιά  μπορούν  να  διανέμονται  ελεύθερα,  τα 

ιδιωτικά  κλειδιά  δε  θα  πρέπει  ποτέ  να  γίνονται  γνωστά  σε  μη 

εξουσιοδοτημένες οντότητες.

Το σχήμα 3 περιγράφει τη διαδικασία κρυπτογράφησης δημοσίου κλειδιού.  Ο 

αποστολέας  κρυπτογραφεί  με  το  δημόσιο  κλειδί  του  παραλήπτη,  το  οποίο  είναι 

ελεύθερα διαθέσιμο,  το  μήνυμα που  θέλει  να  του στείλει.  Το  κρυπτογραφημένο 

μήνυμα φτάνει στον παραλήπτη ο οποίος το αποκρυπτογραφεί με το ιδιωτικό κλειδί 

του.

 

Σαφές
Κείμενο

Κρυπτογράφηση

 
Δημόσιο Κλειδί Αποστολέα

 

Κρυπτογράφημα

 
Αποκρυπτογράφηση

 Ιδιωτικό Κλειδί Αποστολέα

 

Σαφές
Κείμενο

Κρυπτογράφημα

Σχήμα 3: Διαδικασία Κρυπτογράφησης Δημοσίου Κλειδιού

Η κρυπτογραφία δημοσίου κλειδιού χρησιμοποιείται για την κρυπτογράφηση και 

αποκρυπτογράφηση  δεδομένων  καθώς  και  για  την  ψηφιακή  υπογραφή  τους.  Η 

ασφάλεια της κρυπτογραφίας δημοσίου κλειδιού βασίζεται ακριβώς στο γεγονός ότι 

είναι  υπολογιστικά  αδύνατη  η  παραγωγή  του  ιδιωτικού  από  το  δημόσιο  κλειδί. 

Θεωρητικά, βέβαια, το ιδιωτικό κλειδί μπορεί πάντα να υπολογιστεί αλλά το κόστος 

σε  χρόνο,  μνήμη και  υπολογιστική  ισχύ  για  κάτι  τέτοιο  είναι  τόσο μεγάλο που 

καθίσταται πρακτικά αδύνατο.

Το σημαντικότερο πλεονέκτημα της  ασύμμετρης  κρυπτογραφίας  είναι  ότι  δεν 

απαιτείται  ανταλλαγή  μυστικού  κλειδιού.  Το  δημόσιο  κλειδί  είναι  ελεύθερα 

διαθέσιμο, πράγμα που κάνει τη διαχείριση των κλειδιών (key management) πολύ 

ευκολότερη,  ενώ  το  ιδιωτικό  κλειδί  είναι  γνωστό  μόνο  στον  ιδιοκτήτη  του, 

καθιστώντας έτσι δυσκολότερη την παραποίησή του. Επίσης με την κρυπτογραφία 
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δημοσίου  κλειδιού  καθίσταται  δυνατή  η  υλοποίηση  μιας  πολύ  σημαντικής 

κρυπτογραφικής λειτουργίας, αυτή της ψηφιακής υπογραφής δεδομένων.

Η κρυπτογραφία δημοσίου κλειδιού έχει  μεγάλες  απαιτήσεις  σε  υπολογιστική 

ισχύ,  σχεδόν  100  φορές  παραπάνω  από  αυτή  που  απαιτείται  στην  συμμετρική 

κρυπτογραφία.  Επίσης, όπως έχει  ήδη αναφερθεί,  είναι αρκετά αργή ειδικά όταν 

πρόκειται για μεγάλα μηνύματα. Γι’ αυτό το λόγο συνήθως δεν κρυπτογραφούνται 

δεδομένα  αλλά  συμμετρικά  κλειδιά,  με  τη  μέθοδο  του  ψηφιακού  φακέλου  που 

περιγράφεται στη συνέχεια.

Υβριδική Κρυπτογραφία Ψηφιακού Φακέλου

Ιδιαίτερο ενδιαφέρον για την επίτευξη ασφαλούς επικοινωνίας μεταξύ δύο μερών 

παρουσιάζει η υβριδική κρυπτογραφία που είναι γνωστή και ως ψηφιακός φάκελος 

(digital envelope)  και  αξιοποιεί  ταυτόχρονα  τις  τεχνικές  συμμετρικής  και 

ασύμμετρης  κρυπτογραφίας.  Η  υβριδική  αυτή   κρυπτογραφία  μπορεί  να 

χρησιμοποιηθεί  για  πολλούς  παραλήπτες  ταυτόχρονα.  Τα  βήματα  που 

ακολουθούνται για τη δημιουργία ενός ψηφιακού φακέλου είναι τα εξής: 

1. Δημιουργείται ένα συμμετρικό κλειδί με χρήση ενός αλγορίθμου συμμετρικής 

κρυπτογραφίας (π.χ. του DES). 

2. Η αρχική πληροφορία  κρυπτογραφείται  με  το  συμμετρικό κλειδί  που  έχει 

δημιουργηθεί. 

3. Το συμμετρικό κλειδί κρυπτογραφείται με το δημόσιο κλειδί του παραλήπτη.

4. Τα  δύο  κρυπτογραφημένα  κείμενα  αποτελούν  τον  ψηφιακό  φάκελο  του 

παραλήπτη. 

Ο  παραλήπτης  ανοίγει  τον  ψηφιακό  του  φάκελο  αποκρυπτογραφώντας  με  το 

ιδιωτικό  κλειδί  του  το  κρυπτογραφημένο  συμμετρικό  κλειδί.  Με  χρήση  του 

συμμετρικού κλειδιού ο παραλήπτης αποκρυπτογραφεί το αρχικό κείμενο. Μετά την 

επίτευξη  μιας  ασφαλούς  επικοινωνίας  μεταξύ  αποστολέα  και  παραλήπτη  το 

συμμετρικό κλειδί καταστρέφεται.

Η  χρήση  της  υβριδικής  κρυπτογραφίας  βοήθα  στο  να  ξεπεραστούν  κάποιες 

σημαντικές  αδυναμίες  της  κρυπτογραφίας  δημοσίου  κλειδιού.  Συγκεκριμένα  η 

κρυπτογραφία δημοσίου κλειδιού είναι αρκετά αργή σε σύγκριση με την συμμετρική 

κρυπτογραφία,  ειδικά  όταν  πρόκειται  να  κρυπτογραφηθούν  μεγάλα  μηνύματα. 
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Ακόμα όμως και στην περίπτωση που ο όγκος των προς κρυπτογράφηση δεδομένων 

είναι  μικρός,  έχει  καθιερωθεί  να  χρησιμοποιείται  η  κρυπτογραφία  ψηφιακού 

φακέλου. Με αυτόν τον τρόπο αποφεύγεται οποιαδήποτε σύγχυση ως προς το αν το 

αποτέλεσμα της αποκρυπτογράφησης είναι δεδομένα ή συμμετρικό κλειδί. 
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ΚΕΦΑΛΑΙΟ 1

ΚΡΥΠΤΟΓΡΑΦΙΑ

1.1 ΚΡΥΠΤΟΓΡΑΦΙΑ

Κρυπτογραφία είναι η μελέτη των μαθηματικών τεχνικών που σχετίζονται με τις 

πτυχές  της  ασφάλειας  όπως  είναι  η  εμπιστευτικότητα,  η  ακεραιότητα  των 

δεδομένων,  η αυθεντικότητα και η πιστοποίηση αυθεντικότητας.

Η κρυπτογραφία δεν είναι μόνο το μέσο που προστατεύει την πληροφορία αλλά 

ένα σύνολο τεχνικών.

1.2 ΣΤΟΧΟΙ ΤΗΣ ΚΡΥΠΤΟΓΡΑΦΙΑΣ

Οι στόχοι της κρυπτογραφίας είναι : (1) η ιδιωτικότητα ή η εμπιστοσύνη (2) η 

ακεραιότητα των δεδομένων (3) η αυθεντικότητα και (4) η μη αποκήρυξη.

1. Εμπιστευτικότητα  είναι  η  υπηρεσία που διατηρεί  την πληροφορία μακριά 

από τους μη εξουσιοδοτημένους χρήστες. Η μυστικότητα είναι ένας όρος 

συνώνυμος  με  την  εμπιστευτικότητα  και  την  ιδιωτικότητα.  Υπάρχουν 

ποικίλλεις προσεγγίσεις που παρέχουν εμπιστευτικότητα, που κυμαίνονται 

από  τη  φυσική  προστασία  σε  μαθηματικούς  αλγόριθμους,  οι  οποίοι 

καθιστούν τα δεδομένα ακατανόητα.

2. Ακεραιότητα  των  δεδομένων  είναι  η  υπηρεσία  που  εξετάζει  τη  μη 

εξουσιοδοτημένη  αλλαγή  των  δεδομένων.  Για  να  επιβεβαιωθεί  η 

ακεραιότητα, πρέπει να  αφαιρεθεί η δυνατότητα χειρισμού των δεδομένων 

από αναρμόδια άτομα. Ο χειρισμός των δεδομένων περιλαμβάνει πράγματα 

όπως είναι η εισαγωγή, η διαγραφή και η αντικατάσταση.

3. Αυθεντικότητα είναι μια υπηρεσία που σχετίζεται με την αναγνώριση. Αυτή 

η λειτουργία απευθύνεται και στις οντότητες και στην ίδια την πληροφορία. 

Δύο μέρη που αρχίζουν μια επικοινωνία πρέπει να αναγνωρίσουν ο ένας τον 

άλλο.  Πληροφορία  που  παραδίδεται  μέσο  ενός  καναλιού  πρέπει  να 

ταυτοποιείται  ως  προς  την  προέλευση,  την  ημερομηνία  προέλευσης,  το 

περιεχόμενο των δεδομένων, την ώρα αποστολής, κλπ..  Για αυτούς τους 

λόγους  αυτή  η  πτυχή  της  κρυπτογραφίας  συνήθως υποδιαιρείται  σε  δύο 
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βασικές  τάξεις:  την  αυθεντικότητα  οντότητας και  την  αυθεντικότητα 

προέλευσης των δεδομένων.  Η αυθεντικότητα προέλευσης των δεδομένων 

παρέχει ακεραιότητα των δεδομένων (γιατί εάν το μήνυμα τροποποιείται, η 

πηγή έχει αλλάξει).  

4. Μη αποκήρυξη είναι μία υπηρεσία που αποτρέπει μια οντότητα να αρνηθεί 

προηγούμενες  απόπειρες  ή  ενέργειες.  Όταν  διαφωνίες  προκύπτουν  λόγω 

μιας  οντότητας,  είναι  απαραίτητο  να  ληφθούν  ορισμένα  μέτρα  για  να 

επιλυθεί  η  κατάσταση.  Για  παράδειγμα  μια  οντότητα  μπορεί  να 

εξουσιοδοτήσει την αγορά περιουσίας από άλλη οντότητα και αργότερα να 

αρνηθεί  ότι  χορήγησε  αυτή  την  εξουσιοδότηση.  Μια  διαδικασία  που 

συμπεριλαμβάνει  ένα  τρίτη  έμπιστο  μέρος  χρειάζεται  για  να  λύσει  τη 

διαφωνία.

Ένας θεμελιώδης στόχος της κρυπτογραφίας είναι να απευθύνει επαρκώς τους 

τέσσερις παραπάνω στόχους και στη θεωρία και στην πράξη. Η κρυπτογραφία είναι 

εναντίον του «κλεψίματος» και άλλων κακών ενεργειών. 

1.3 ΣΥΜΜΕΤΡΙΚΗ ΚΡΥΠΤΟΓΡΑΦΙΑ

 Ας  θεωρηθεί  ένα  σχήμα  κρυπτογράφησης  που  αποτελείται  από  ένα  σύνολο 

μετασχηματισμών  κρυπτογράφησης  και  αποκρυπτογράφησης  { }:eE e KΞ και 

{ }:dD d KΞ  αντίστοιχα,  όπου  το  K είναι  το  διάστημα  στο  οποίο  βρίσκεται  το 

κλειδί.  Το  σχήμα  κρυπτογράφησης  λέγεται  συμμετρικό  κλειδί εάν  για  κάθε 

συσχετιζόμενο ζευγάρι κρυπτογράφησης / αποκρυπτογράφησης , είναι υπολογιστικά 

εύκολο να καθοριστεί το d γνωρίζοντας το e, και να καθοριστεί το e από το d.

Εφόσον e d= στα πιο πολλά σχήματα κρυπτογράφησης συμμετρικού κλειδιού, ο 

όρος  συμμετρική  είναι  κατάλληλος.  Άλλοι  όροι  που  χρησιμοποιούνται  είναι 

μοναδικό κλειδί (“single key”), “one key” και συμβατική κρυπτογράφηση.

Παράδειγμα  (Κρυπτογράφηση  Συμμετρικού  κλειδιού)  ‘Έστω 

}{ , , ,..., , ,A A C X Y Z= το  αγγλικό  αλφάβητο.  Έστω  Μ  και  C το  σύνολο  των 

αλφαριθμητικών μήκους πέντε πάνω στο Α.  Το κλειδί  e επιλέγεται να είναι μια 

μετάθεση στο Α. Για να γίνει η κρυπτογράφηση, ένα ,μήνυμα στα αγγλικά πρέπει να 
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χωριστεί σε τμήματα, αποτελούμενο το καθένα από πέντε γράμματα (με κατάλληλο 

“παραγέμισμα” των τμημάτων εάν το μήκος του μηνύματος δεν είναι πολλαπλάσιο 

του πέντε) και μια μετάθεση του  e εφαρμόζεται σε κάθε γράμμα τη φορά. Για να 

γίνει η αποκρυπτογράφηση, η αντίστροφη μετάθεση  1d e−=  εφαρμόζεται σε κάθε 

γράμμα του κρυπτογραφήματος. Παραδείγματος χάριν, ας υποθέσουμε ότι το κλειδί 

e επιλέγεται να είναι η μετάθεση, η οποία οδηγεί κάθε γράμμα σε ένα γράμμα που 

βρίσκεται τρεις θέσεις δεξιότερα, όπως φαίνεται παρακάτω:

)(
)(

e ABCDEFGHIJKLMNOPQRSTUVWXY Z

DEFGHIJKLMNOPQRSTUVWXYZAB C

=

Το μήνυμα

m THISC=  IPHER  ISCER  TAINL  YNOTS  ECURE

Κρυπτογραφείται σε

( )ec E m WKLVF= =  LSKHU  LVFHU  WDLQO  BQRWV  HFXUH

1.4 ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ

Έστω  { }:eE e KΞ ένα  σύνολο  μετασχηματισμών  κρυπτογράφησης  και 

{ }:dD d KΞ το αντίστοιχο σύνολο μετασχηματισμών αποκρυπτογράφησης, όπου K 

είναι  το  διάστημα  όπου  βρίσκεται  το  κλειδί.  Ας  θεωρηθεί  οποιοδήποτε  ζευγάρι 

συσχετιζόμενων μετασχηματισμών κρυπτογράφησης / αποκρυπτογράφησης , και ας 

υποτεθεί ότι για κάθε ζευγάρι είναι υπολογιστικά αδύνατο, δεδομένου ενός σπάνιου 

κρυπτογραφήματος  ,  να  βρεθεί  το  μήνυμα  m MΞ  έτσι  ώστε  ( )eE m c= .  Αυτό 

υπονοεί  ότι  δεδομένου  του  e είναι  αδύνατο  να  καθοριστεί  το  αντίστοιχο  κλειδί 

αποκρυπτογράφησης d.

Ορισμός  Ας  θεωρηθεί  ένα  σχήμα  κρυπτογράφησης  αποτελούμενο  από 

μετασχηματισμούς  κρυπτογράφησης  και  αποκρυπτογράφησης  { }:eE e KΞ και 

{ }:dD d KΞ .  Η  μέθοδος  κρυπτογράφησης  λέγεται  κρυπτογράφηση  δημόσιου 

κλειδιού,  εάν  για  κάθε  συσχετιζόμενο  ζευγάρι  κρυπτογράφησης  / 

αποκρυπτογράφησης  )( ,e d ,  ένα  κλειδί  e (το  δημόσιο  κλειδί)  γίνεται  δημόσια 

διαθέσιμο, ενώ το άλλο κλειδί  d (το ιδιωτικό κλειδί) διατηρείται μυστικό. Για να 
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διατηρείται ασφαλές το σχήμα, πρέπει να είναι αδύνατο να υπολογιστεί το  d από το 
e .

Για  να  αποφευχθεί  οποιαδήποτε  αμφιβολία,  είναι  συνηθισμένο  να 

χρησιμοποιείται ο όρος ιδιωτικό για τα κρυπτοσυστήματα δημόσιου κλειδιού και ο 

όρος μυστικό κλειδί για τα κρυπτοσυστήματα συμμετρικού κλειδιού.

1.5 ΣΥΜΜΕΤΡΙΚΟ ΚΛΕΙΔΙ   vs   ΚΡΥΠΤΟΓΡΑΦΙΑ ΔΗΜΟΣΙΟΥ   
ΚΛΕΙΔΙΟΥ

Το  συμμετρικό  κλειδί  και  η  κρυπτογραφία  δημόσιου  κλειδιού  έχουν  πολλά 

πλεονεκτήματα και μειονεκτήματα, μερικά από τα οποία είναι κοινά και στα δύο.

(i) Πλεονεκτήματα κρυπτογράφησης συμμετρικού κλειδιού

1. Οι  κρυπτογραφήσεις  συμμετρικού  κλειδιού  σχεδιάζονται  για  να  έχουν 

υψηλούς  ρυθμούς  αποτελεσμάτων  δεδομένων.  Μερικές  εφαρμογές 

hardware πετυχαίνουν  κρυπτογράφηση  που  κυμαίνεται  σε  εκατοντάδες 

megabytes το δευτερόλεπτο ενώ εφαρμογές λογισμικού ίσως επιτυγχάνουν 

ρυθμούς στα megabytes ανά δευτερόλεπτο.

2. Τα  κλειδιά  για  την  κρυπτογραφία  συμμετρικού  κλειδιού  είναι  σχετικά 

μικρά.

3. Οι κρυπτογραφήσεις συμμετρικού κλειδιού μπορούν να χρησιμοποιηθούν 

για  την  κατασκευή  κρυπτογραφικών  μηχανισμών,  συμπεριλαμβανομένων 

μηχανών  παραγωγής  ψευδοτυχαίων  αριθμών,  συναρτήσεις 

κατακερματισμού  και  υπολογιστικά,  επαρκή  σχήματα  ψηφιακών 

υπογραφών.

4. Η  κρυπτογραφία  συμμετρικού  κλειδιού  μπορεί  να  δημιουργήσει 

ισχυρότερες κρυπτογραφήσεις (ciphers). Απλοί μετασχηματισμοί, που είναι 

εύκολο  να  αναλυθούν,  μπορούν  να  χρησιμοποιηθούν  για  τη  δημιουργία 

ισχυρών προϊόντων κρυπτογράφησης.

5. Η κρυπτογράφηση συμμετρικού κλειδιού θεωρείται ότι έχει μεγάλη ιστορία, 

αν και πρέπει να αναγνωριστεί ότι παρά την ανακάλυψη των μηχανών rotor 

νωρίτερα,  η  περισσότερη  γνώση σε  αυτόν  τον  τομέα  αποκτήθηκε  με  τη 

μεταγενέστερη ανακάλυψη του ψηφιακού υπολογιστή.
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(ii) Μειονεκτήματα κρυπτογράφησης συμμετρικού κλειδιού 

0. Σε μια επικοινωνία που συμμετέχουν δύο, το κλειδί πρέπει να διατηρείται 

μυστικό και από τους δύο.

1. Σε  ένα  μεγάλο  δίκτυο,  υπάρχουν  πολλά  ζευγάρια  κλειδιών  για  να 

χειριστούμε. Επομένως, η αποτελεσματική διαχείριση κλειδιού απαιτεί τη 

χρήση ενός έμπιστου TTP [1] .

2. Στην επικοινωνία ανάμεσα στις οντότητες Α και Β, υγιής κρυπτογραφική 

πρακτική υπαγορεύει ότι το κλειδί αλλάζει συχνά και ίσως για κάθε τμήμα 

της επικοινωνίας.

3. Μηχανισμοί  ψηφιακών  υπογραφών   που  προκύπτουν  από  την 

κρυπτογραφία  συμμετρικού  κλειδιού,  απαιτούν  συνήθως  είτε  μεγάλα 

κλειδιά για την επιβεβαίωση της δημόσιας λειτουργίας είτε τη χρήση ενός 

TTP.

(iv) Πλεονεκτήματα κρυπτογράφησης δημόσιου κλειδιού

1. Μόνο το ιδιωτικό κλειδί πρέπει να διατηρείται μυστικό

2. Η διοίκηση των  κλειδιών  σε  ένα  δίκτυο απαιτεί  την  παρουσία μόνο ενός 

λειτουργικού έμπιστου TTP ενώ αντιτίθεται  σε ένα άνευ όρων έμπιστο TTP.

3. Ανάλογα με τον τρόπο χρήσης, ένα ζευγάρι ιδιωτικού / δημόσιου κλειδιού 

μπορεί  να μην αλλάξει  για δεδομένες χρονικές περιόδους,  για  παράδειγμα 

πολλές εποχές (ακόμα και μερικά χρόνια).

4. Πολλά  σχήματα  δημόσιων  κλειδιών  αποφέρουν  σχετικούς  μηχανισμούς 

ψηφιακών υπογραφών. Το κλειδί που χρησιμοποιείται για να περιγράψει τη 

λειτουργία δημόσιας επιβεβαίωσης είναι συνήθως πολύ μικρότερο από αυτό 

που μετρά το συμμετρικό κλειδί.

5. Σε ένα μεγάλο δίκτυο, ο αριθμός των απαραίτητων κλειδιών  μπορεί να είναι 

θεωρητικά μικρότερο από ότι σε ένα σενάριο συμμετρικού κλειδιού.
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(v) Μειονεκτήματα κρυπτογράφησης δημόσιου κλειδιού

1. Το μέγεθος των κλειδιών είναι μεγαλύτερο από αυτό που απαιτείται στην 

κρυπτογραφία συμμετρικού κλειδιού.

2. Κανένα  σχήμα  δημόσιου  κλειδιού  δεν  αποδείχθηκε  ασφαλές.  Τα 

αποτελεσματικότερα  συστήματα  δημόσιας  κρυπτογράφησης  φαίνεται  ότι 

βασίζουν  την  ασφάλειά  τους  στη  δυσκολία  μικρών  θεωρητικών 

-αριθμητικών προβλημάτων.

3. Η κρυπτογραφία δημόσιου κλειδιού δεν έχει τόσο μεγάλη ιστορία όπως η 

συμμετρική  κρυπτογραφία  αφού  ανακαλύφθηκε  μόλις  στα  μέσα  της 

δεκαετίας του 1970. 

Η συμμετρική και η κρυπτογραφία δημόσιου κλειδιού έχουν συμπληρωματικά 

πλεονεκτήματα. Πρόσφατα κρυπτογραφικά συστήματα ανακαλύπτουν  τη δύναμή 

τους. Ένα παράδειγμα θα βοηθήσει στην κατανόηση.

Οι τεχνικές δημόσιας κρυπτογραφίας ίσως χρησιμοποιηθούν για να καθορίσουν 

το  κλειδί  για  ένα  σύστημα  συμμετρικού  κλειδιού  που  χρησιμοποιείται  στην 

επικοινωνία δύο οντοτήτων Α και Β. Σε αυτό το σενάριο το Α και το Β μπορούν να 

εκμεταλλευτούν τη φύση των ιδιωτικών / δημόσιων κλειδιών, τα σχήματα δημόσιας 

κρυπτογραφίας  και  την  αποτελεσματικότητα  λειτουργίας   της  συμμετρικής 

κρυπτογραφίας.  Εφόσον  η  κρυπτογραφία  δεδομένων  είναι  συχνή,  η  δημόσια 

κρυπτογραφία είναι ένα μικρό μέρος της συνολικής λειτουργίας κρυπτογράφησης 

ανάμεσα στο Α και το Β. Η υπολογιστική λειτουργία της δημόσιας κρυπτογράφησης 

είναι  κατώτερη  από  τη  συμμετρική  κρυπτογραφία.  Τα  σημαντικά  στοιχεία  στην 

πράξη είναι:

0. Η δημόσια κρυπτογραφία διευκολύνει επαρκείς υπογραφές και  τη διαχείριση 

κλειδιών και

1. Η  συμμετρική  κρυπτογραφία  είναι  κατάλληλη  για  κρυπτογράφηση  και  για 

ορισμένες εφαρμογές ακεραιότητας δεδομένων.
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ΚΕΦΑΛΑΙΟ 2

ΑΛΓΟΡΙΘΜΟΙ ΥΛΟΠΟΙΗΣΗΣ

 Κρυπτογραφία Δημόσιου Κλειδιού

Αλγόριθμοι Υλοποίησης

Υπάρχουν αρκετοί αλγόριθμοι κρυπτογράφησης δημοσίου κλειδιού, καθένας από 

τους οποίους είναι  κατάλληλος για την υλοποίηση μιας ή περισσοτέρων από τις 

υπηρεσίες  που  προσφέρει  η  κρυπτογραφία  δημοσίου  κλειδιού.  Στη  συνέχεια 

περιγράφονται  αναλυτικά  ορισμένοι  από  τους  πιο  γνωστούς  αλγορίθμους 

κρυπτογράφησης δημοσίου κλειδιού

   2.1   Αλγόριθμος     Rivest Shamir Adleman (RSA)  

Το 1978 οι Ron Rivest, Adi Shamir και Len Adleman πρότειναν έναν αλγόριθμο, 

γνωστό ως RSA [8] , ο οποίος είναι ένας από τους πιο διαδεδομένους και περισσότερο 

χρησιμοποιημένους αλγόριθμους στην κρυπτογραφία δημοσίου κλειδιού. Αυτός ο 

αλγόριθμος είναι κατάλληλος για κρυπτογράφηση/αποκρυπτογράφηση δεδομένων, 

για την δημιουργία ψηφιακών υπογραφών και την επαλήθευσή τους καθώς και για 

την ασφαλή μεταφορά κλειδιών. Χρησιμοποιείται ως βάση για τη δημιουργία μιας 

ασφαλούς  γεννήτριας  ψευδοτυχαίων  αριθμών  καθώς  και  για  την  ασφάλεια  σε 

ορισμένα  ηλεκτρονικά  παιχνίδια.   Ο  RSA βασίζεται  στις  αρχές  της  θεωρίας 

αριθμών. Χρησιμοποιείται για να παρέχει μυστικότητα και ψηφιακές υπογραφές και 

η ασφάλεια του βασίζεται στη δυσκολία του προβλήματος παραγοντοποίησης των 

ακεραίων.

Στη  συνέχεια  αναφέρονται  συνοπτικά  τα  βήματα  που  ακολουθούνται  για  την 

υλοποίηση του αλγορίθμου [9] :

1. Επιλέγονται δύο μεγάλοι πρώτοι αριθμοί, p και q (συνήθως πολύ μεγαλύτεροι 

από 10100) 

2. Υπολογίζεται  qpn ×=  και  )1()1( −×−= qpz . Ο  n ονομάζεται  υπόλοιπο  RSA 

(RSA modulus)

3. Επιλέγεται ένας πρώτος αριθμός ως προς τον z ο οποίος ονομάζεται e

4. Υπολογίζεται ο d  έτσι ώστε zed mod1=×
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5. Το δημόσιο κλειδί αποτελείται από το ζευγάρι  ),( ne  και το ιδιωτικό κλειδί 

από το ζευγάρι ).,( nd

Έχοντας  υπολογίσει  εκ  των  προτέρων  τις  παραπάνω  παραμέτρους  ξεκινά  η 

κρυπτογράφηση.  Τα  βήματα  που  ακολουθούνται  για  την  κρυπτογράφηση  ενός 

κειμένου m περιγράφονται παρακάτω:

0. Το  κείμενο  το  οποίο  θα  κρυπτογραφηθεί  (που  θεωρείται  ως  συρμός  bit) 

διαιρείται  σε  μπλοκ,  έτσι  ώστε  κάθε μήνυμα κειμένου,  m ,  να πέφτει  στο 

διάστημα  nm <≤0 . Αυτό μπορεί να γίνει με ομαδοποίηση του κειμένου σε 

μπλοκ των  k  bit, όπου το  k είναι ο μεγαλύτερος ακέραιος για τον οποίο η 

σχέση nk <2  είναι αληθής.

1. Υπολογίζεται το )(mod nmc e=  όπου το c είναι το κρυπτογραφημένο κείμενο.

Για  την  αποκρυπτογράφηση  του  μηνύματος  c ακολουθούνται  τα  παρακάτω 

βήματα:

1. Υπολογίζεται το )(mod ncm d=  όπου το m είναι το αρχικό κείμενο.

Η  ασφάλεια  της  μεθόδου  οφείλεται  στην  δυσκολία  της  παραγοντοποίησης 

μεγάλων  αριθμών.  Εάν  ο  κρυπτοαναλυτής  μπορούσε  να  παραγοντοποιήσει  το 

δημόσια γνωστό n, θα μπορούσε στη συνέχεια να βρει τα p και q και από αυτά το z. 

Αν διαθέτει  τα  z και  e μπορεί  να βρει  το  d με τη βοήθεια του αλγορίθμου του 

Ευκλείδη. Σύμφωνα τον Rivest και τους συναδέλφους του, η παραγοντοποίηση ενός 

αριθμού  με  200  ψηφία  απαιτεί  4  δισεκατομμύρια  χρόνια  υπολογιστικού  χρόνου 

θεωρώντας ότι γίνεται χρήση ενός υπολογιστή με χρόνο εντολής 1 μsec. Ακόμα και 

αν οι υπολογιστές συνεχίσουν να γίνονται ταχύτεροι κατά μία τάξη μεγέθους ανά 

δεκαετία θα χρειαστούν αιώνες για να γίνει δυνατή η παραγοντοποίηση αριθμών με 

500 ψηφία, αλλά και τότε θα μπορούμε απλά να επιλέγουμε μεγαλύτερα p και q . Το 

σημερινό επίπεδο της έρευνας πάνω στην παραγοντοποίηση των αριθμών απαιτεί τα 

κλειδιά που παράγονται με τον αλγόριθμο RSA να έχουν μήκος τουλάχιστον 1024 

bits έτσι ώστε να παρέχεται ικανοποιητική ασφάλεια στις επικοινωνίες μέσα στα 

επόμενα χρόνια.

Παράδειγμα κρυπτογράφησης με το   RSA   (χρησιμοποιώντας ψεύτικες, μικρές   

παραμέτρους)

Παραγωγή των κλειδιών

Η οντότητα Α επιλέγει τους πρώτους αριθμούς 2357p = , 2551q =  και 

υπολογίζει το n  ( 6012707n pq= = ) και το ( 1)( 1) 6007800.p qφ = − − =
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Ο Α επιλέγει το  3674911e = και χρησιμοποιώντας τον Ευκλείδειο αλγόριθμο, 

υπολογίζει το 422191d =  τέτοιο ώστε 1ed Ί  (mod  )φ .

Το δημόσιο κλειδί του Α είναι το ζευγάρι  ( 6012707n = , 3674911e = ) ενώ το 

ιδιωτικό του κλειδί είναι το 422191d = .

Κρυπτογράφηση

Για να κρυπτογραφήσει ένα μήνυμα 5234673m = , ο Β χρησιμοποιεί  ένα 

αλγόριθμο για ισουπόλοιπη δύναμη ώστε να υπολογίσει το
ec m=  mod  36749115234673n =  mod  6012707 3650502=

και το στέλνει στον Α.

Αποκρυπτογράφηση

Για να αποκρυπτογραφήσει το c , ο Α υπολογίζει
dc mod  4221915234673n =  mod  6012707 5234673=

2.1.1 Πλεονεκτήματα του   RSA  

Ο RSA παρέχει μερικά πλεονεκτήματα τα οποία βοήθησαν στην υλοποίηση πιο 

ασφαλών  και  ευκολότερα  διαχειρίσιμων  συναλλαγών.  Τα  πλεονεκτήματα  αυτά 

περιλαμβάνουν:

• Απλοποίηση  του  προβλήματος  της  διαχείρισης  κλειδιών:  στην  συμμετρική 

κρυπτογραφία ο αριθμός των κλειδιών που απαιτείται για την επικοινωνία n 

οντοτήτων σε ένα κρυπτοσύστημα είναι ανάλογος του  2n . Στην ασύμμετρη 

κρυπτογραφία  όμως  κάθε  χρήστης  χρειάζεται  δύο  κλειδιά,  έτσι  ο 

απαιτούμενος αριθμός κλειδιών είναι απλά n2 . Γίνεται κατανοητό λοιπόν ότι 

σε ένα κρυπτοσύστημα δημοσίου κλειδιού η σχέση που συνδέει τον αριθμό 

των χρηστών με τον αριθμό των κλειδιών είναι γραμμική και για αυτό το 

λόγο εύκολα διαχειρίσιμη ακόμα και όταν ο αριθμός των χρηστών είναι πολύ 

μεγάλος.

• Ενισχυμένη ασφάλεια των συναλλαγών: κάθε χρήστης παράγει μόνος του και 

για δική του χρήση ένα ζεύγος κλειδιών. Το ιδιωτικό κλειδί  θα πρέπει να 

μένει  μυστικό  και  κρυφό  από οποιαδήποτε  μη  εξουσιοδοτημένη  οντότητα 

εξαλείφοντας έτσι όχι μόνο το πρόβλημα της μεταφοράς του αλλά και την 

απαίτηση  για  την  εγκατάσταση  ενός  ασφαλούς  διαύλου  επικοινωνίας.  Το 
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δημόσιο  κλειδί  από  την  άλλη  είναι  ευρέως  διαθέσιμο  και  άρα  μπορεί  να 

μεταφερθεί με οποιαδήποτε βολική μέθοδο σε ένα δίκτυο χωρίς να τίθεται 

θέμα για την διατήρηση της μυστικότητάς του.

Ο  αλγόριθμος  RSA είναι  κάτι  παραπάνω  από  δεδομένο  στην  κρυπτογραφία 

δημοσίου  κλειδιού  σε  σημείο  μάλιστα  που  οι  δύο  έννοιες  να  θεωρούνται 

ταυτόσημες. Η ισχύς του RSA είναι τόσο μεγάλη που η κυβέρνηση των ΗΠΑ έχει 

περιορίσει σημαντικά την εξαγωγή του αλγορίθμου σε ξένες χώρες.

2.1.2 Πιθανές Επιθέσεις στον   RSA  

Αν και ο αλγόριθμος RSA είναι ο επικρατέστερος στο χώρο της κρυπτογραφίας 

δημοσίου  κλειδιού  έχει  κάποιες  αδυναμίες.  Μερικά  από  τα  πιο  σημαντικά 

προβλήματα  που  θα  μπορούσε  να  αντιμετωπίσει  ο  αλγόριθμος  αυτός  είναι  τα 

παρακάτω:

• Παραγοντοποίηση  του  δημοσίου  κλειδιού:  αυτό  που  θα  ήθελε  φυσικά  να 

πετύχει κάθε εισβολέας σε ένα δίκτυο επικοινωνίας είναι να ανακτήσει το 

αρχικό  κείμενο  m από  το  αντίστοιχο  κρυπτοκείμενο  c,  δοσμένου  του 

δημοσίου κλειδιού ),( ne  του παραλήπτη. Το παραπάνω είναι γνωστό και ως 

πρόβλημα  RSA (RSA problem,  RSAP).  Μια  πιθανή  προσέγγιση  που  θα 

μπορούσε να υλοποιήσει ο εισβολέας για να λύσει το πρόβλημα  RSA είναι 

αρχικά να παραγοντοποιήσει το n και στη συνέχεια να υπολογίσει τα z και d 

ακριβώς  όπως  έκανε  και  ο  χρήστης  του  δικτύου.  Από  τη  στιγμή  που  ο 

εισβολέας καταφέρει να υπολογίσει το d τότε μπορεί να αποκρυπτογραφήσει 

οποιαδήποτε  πληροφορία  στέλνεται  σε  αυτόν  το  χρήστη.  Το  παραπάνω 

σενάριο πρόκειται για την πιο μεγάλη απειλή που μπορεί να αντιμετωπίσει ο 

αλγόριθμος  αυτός.  Προς  το  παρόν  ο  RSA φαίνεται  να  είναι  εξαιρετικά 

δυνατός  και  ασφαλής.  Αν  και,  όπως  αναφέρθηκε  παραπάνω,  η 

παραγοντοποίηση του υπολοίπου RSA n είναι πολύ δύσκολη, σε περίπτωση 

που κάτι τέτοιο επιτευχθεί όλα τα μηνύματα που κρυπτογραφούνται με το 

δημόσιο κλειδί θα μπορούν να αποκρυπτογραφηθούν.

• Επίθεση  επανάληψης  (cycle attack): σε  αυτό  το  είδος  επίθεσης  το 

κρυπτοκείμενο αποκρυπτογραφείται  επαναλαμβανόμενα μέχρι  να προκύψει 

το αρχικό κείμενο. Ένας μεγάλος αριθμός επαναλήψεων μπορεί να καταφέρει 
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να  αποκρυπτογραφήσει  οποιοδήποτε  κρυπτοκείμενο.  Παρόλα  αυτά,  η 

μέθοδος αυτή είναι εξαιρετικά αργή και στην περίπτωση που το μήκος του 

κλειδιού είναι μεγάλο, μη πρακτική.

• Επίθεση  στο  υπόλοιπο  RSA,  n:  η  επίθεση  στο  υπόλοιπο  n μπορεί  να 

εφαρμοσθεί σε περιπτώσεις όπου υπάρχει μια ομάδα επικοινωνούντων που 

έχουν κλειδιά των οποίων το n είναι ίδιο. Όταν γίνεται χρήση του RSA είναι 

απαραίτητο κάθε οντότητα να διαλέγει το δικό της υπόλοιπο RSA n. Ο λόγος 

εξηγείται  στη  συνέχεια.  Κάποιες  φορές  προτείνεται  μια  έμπιστη  κεντρική 

αρχή για να διαλέγει το υπόλοιπο RSA n. Η ίδια αρχή στη συνέχεια διανέμει 

σε κάθε χρήστη του δικτύου ένα ζεύγος ),( ii de . Όμως, μπορεί να αποδειχθεί 

ότι η γνώση οποιουδήποτε ζεύγους  ),( ii de  επιτρέπει την παραγοντοποίηση 

του  n. Έτσι,  οποιαδήποτε  οντότητα  θα  μπορούσε  να  υπολογίσει  το d για 

οποιοδήποτε  άλλη  οντότητα  μέσα  στο  δίκτυο.  Συνεπώς,  αν  ένα 

κρυπτογραφημένο μήνυμα στελνόταν σε μία ή παραπάνω οντότητες μέσα στο 

δίκτυο,  υπάρχει  τεχνική  με  την  οποία  ένας  εισβολέας  έχει  μεγάλες 

πιθανότητες  να  ανακτήσει  το  αρχικό  μήνυμα  χρησιμοποιώντας  μόνο  μια 

πληροφορία που είναι δημόσια διαθέσιμη (δηλαδή το δημόσιο κλειδί ),( ne ) 

Παρ’ όλες τις οποιεσδήποτε αδυναμίες του, o RSA συνεχίζει να θεωρείται ως το 

de facto δεδομένο  για  την  κρυπτογράφηση  δημοσίου  κλειδιού,  ιδιαίτερα  όταν 

πρόκειται για δεδομένα που μεταφέρονται στο Internet.

2.1.3 ΑΣΦΑΛΕΙΑ ΤΟΥ   RSA  

Αυτή η παράγραφος μελετάει διάφορα θέματα ασφάλειας που σχετίζονται με την 

κρυπτογραφία  RSA.   Παρουσιάζονται  διάφορες  επιθέσεις  που  έχουν  μελετηθεί 

καθώς και ο τρόπος εξουδετέρωσης αυτών των απειλών.

(i) Σχέση με την παραγοντοποίηση

Ο  στόχος  που  αντιμετωπίζεται  από  έναν  παθητικό  αντίπαλο  είναι  αυτός  της 

ανάκτησης   του  αρχικού  μηνύματος  m από  το  αντίστοιχο  κρυπτογράφημα  c , 

λαμβάνοντας  υπόψη  τη  δημόσια  πληροφορία  ( , )n e του  παραλήπτη  Α.  Αυτό 
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ονομάζεται  πρόβλημα  RSA (RSAP).  Δεν  υπάρχει  κανένας  αποτελεσματικός 

αλγόριθμος για αυτό το πρόβλημα.

Μια  πιθανή  προσέγγιση  ,  την  οποία  ένας  αντίπαλος  θα  μπορούσε  να 

χρησιμοποιήσεις για να λύσει το πρόβλημα RSA είναι να παραγοντοποιήσει πρώτα 

το  n , και μετά να υπολογίσει το Ζ  και d . Εφόσον το d  είναι γνωστό, ο αντίπαλος 

μπορεί να αποκρυπτογραφήσει οποιοδήποτε κρυπτογράφημα προορίζεται για τον Α.

Από την άλλη μεριά, εάν ο αντίπαλος μπορούσε να υπολογίσει με κάποιον τρόπο 

το  d ,  τότε μετέπειτα θα μπορούσε να παραγοντοποιήσει  αποτελεσματικά το  n , 

όπως περιγράφεται παρακάτω. Πρώτιστα να σημειωθεί ότι εφόσον 1ed Ί  ( mod  Ζ )

,  υπάρχει  ένας  ακέραιος  k τέτοιος  ώστε 1ed k− = Ζ .  Γι’αυτό,  από  τη  συνθήκη 

1 1eda − Ί   ( mod n )  για  όλα  τα  *
na Ξ Z .  Έστω  1 2sed t− = ,  όπου  t  είναι  ένας 

περιττός ακέραιος.  Τότε,  μπορεί να αποδειχθεί ότι  υπάρχει  ένας  [1, ]i sΞ  τέτοιος 

ώστε 2 1 1tia − ±Ί/  ( mod  n ) και 2 1ita Ί ( mod  n ) για σχεδόν τα μισά *
na Ξ Z . Εάν το 

a και  i είναι  τέτοιοι  ακέραιοι  τότε  το  
12gcd( 1, )

i ta n
−

−  είναι  ένας  μη  σημαντικός 

παράγοντας του n . Επομένως, ο αντίπαλος χρειάζεται να επιλέγει συνεχώς τυχαία 

το  *
na Ξ Z  και  να  ελέγχει  εάν  υπάρχει  ένας  [1, ]i sΞ  που  να  ικανοποιεί  την 

παραπάνω  σχέση.  Ο  αναμενόμενος  αριθμός  δοκιμών  πριν  αποκτηθεί  ένας 

ασήμαντος παράγοντας του n είναι 2.

Το πρόβλημα υπολογισμού του εκθέτη αποκρυπτογράφησης του  RSA από το 

δημόσιο  κλειδί  ( , )n e και  το  πρόβλημα  της  παραγοντοποίησης  του  n είναι 

υπολογιστικά ισοδύναμα.

Όταν δημιουργούνται τα κλειδιά RSA, είναι αναγκαίο οι πρώτοι αριθμοί p και q

να  επιλέγονται  με  τέτοιο  τρόπο  ώστε  η  παραγοντοποίηση  n pq=  να  είναι 

υπολογιστικά αδύνατη.

(ii) Μικρός εκθέτης κρυπτογράφησης e

Για να βελτιωθεί η αποτελεσματικότητα της κρυπτογράφησης , είναι επιθυμητό 

να επιλέγεται  ένας  μικρός  εκθέτης  κρυπτογράφησης  e  τέτοιος  ώστε  3e = .  Ένα 

σύνολο  οντοτήτων  ίσως  έχει  το  ίδιο  εκθέτη  κρυπτογράφησης   e ,  όμως  κάθε 

οντότητα ξεχωριστά πρέπει να έχει  το δικό της ευδιάκριτο συντελεστή. Εάν μια 

οντότητα Α θέλει να στείλει το ίδιο μήνυμα  m σε τρεις οντότητες, των οποίων οι 
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δημόσιοι συντελεστές είναι  1 2 3, ,n n n  και των οποίων οι εκθέτες κρυπτογράφησης 

είναι  3e = ,  τότε  η  Α  θα  στείλει  3
ic m=  mod  in  για  1, 2,3i = .  Εφόσον  οι 

συντελεστές  είναι  πρώτοι  ανά  ζευγάρι,  παρατηρώντας  τα  1 2 3, ,c c c  μπορεί  να 

χρησιμοποιήσει τον αλγόριθμο GAUSS και να βρει μια λύση x , 1 2 30 x n n n≤ < , στις 

τρεις συνθήκες:

1 1

2 2

3 3

(mod )
  (mod n  )     

(mod )

x c n
x c
x c n

Ίμ
ο Ίν
ο Ίξ

Εφόσον  3
1 2 3m n n n< ,  πρέπει  να  ισχύει  3x m= .  Άρα,  υπολογίζοντας  τη  ρίζα 

ακέραιων κύβων του x , μπορεί να ανακτηθεί το αρχικό μήνυμα m .

Έτσι,  ένας  μικρός  εκθέτης  κρυπτογράφησης  όπως   3e = δε  θα  πρέπει  να 

χρησιμοποιηθεί, εάν το ίδιο μήνυμα  ή ακόμα και το ίδιο μήνυμα με τις γνωστές 

παραλλαγές  στέλνεται  σε  πολλές  οντότητες.  Εναλλακτικά,  για  να  αποτραπεί  μια 

τέτοια  επίθεση,  ένα  ψευδοτυχαίο  αλφαριθμητικό  από  bits κατάλληλου  μήκους, 

πρέπει  να  επισυναφθεί  στο  αρχικό  μήνυμα  πριν  την  κρυπτογράφηση.  Το 

ψευδοτυχαίο αλφαριθμητικό πρέπει να παράγεται τυχαία για κάθε κρυπτογράφηση. 

Αυτή η διαδικασία αναφέρεται ως αλάτισμα του μηνύματος.

Μικροί εκθέτες κρυπτογράφησης είναι επίσης πρόβλημα για μικρά μηνύματα m , 

επειδή εάν 1/ em n<  τότε το m μπορεί να ανακτηθεί από το κρυπτογράφημα ec m=  

απλά  υπολογίζοντας  την  ακέραια  ρίζα  the  της  c .  Το  “αλάτισμα”  των  αρχικών 

μηνυμάτων επίσης παρακάμπτει αυτό το πρόβλημα.

(iii) Επίθεση αναζήτησης από μπροστά

Εάν  το  διάστημα  του  μηνύματος  είναι  μικρό  ή  προβλέψιμο,  ένας  αντίπαλος 

μπορεί  να  αποκρυπτογραφήσει  ένα  κρυπτογράφημα  c ,  κρυπτογραφώντας  απλώς 

όλα τα πιθανά αρχικά μηνύματα ώσπου να λάβει το  c . Το αλάτισμα του μηνύματος 

όπως περιγράφθηκε παραπάνω είναι μια απλή μέθοδος παρεμπόδισης μιας τέτοιας 

επίθεσης.

(iv) Μικρός εκθέτης αποκρυπτογράφησης d
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Όπως έγινε  με  την  περίπτωση του  εκθέτη  e της  κρυπτογράφησης,  ίσως  είναι 

επιθυμητό  να  επιλεχθεί  ένας  μικρός  εκθέτης  d αποκρυπτογράφησης  για  να 

βελτιωθεί  η αποτελεσματικότητα της αποκρυπτογράφησης.  Παρόλα αυτά,  εάν το 

gcd( 1, 1)p q− −  είναι μικρό και εάν το d  έχει περίπου το ένα τέταρτο bits που έχει ο 

συντελεστής n , τότε υπάρχει ένας αποδοτικός αλγόριθμος για του υπολογισμό  του 

d  από τη δημόσια πληροφορία ( , )n e . Αυτός ο αλγόριθμος δεν μπορεί να επεκταθεί 

στην  περίπτωση  όπου  το  d είναι  περίπου  το  ίδιο  μέγεθος  με  το  n .Άρα,  για  να 

αποφευχθεί η επίθεση, πρέπει  ο εκθέτης κρυπτογράφησης d να είναι περίπου ίδιο 

μέγεθος με το n .

(v) Πολλαπλασιαστικές Ιδιότητες

Έστω 1m  και  2m  δύο αρχικά μηνύματα και έστω 1c  και  2c τα αντίστοιχες τους 

κρυπτογραφήσεις RSA. Παρατηρούμε ότι

1 2 1 2 1 2( )e e em m m m c cΊ Ί   ( mod  n )

Με  άλλα  λόγια,  το  κρυπτογράφημα  που  αντιστοιχεί  στο  αρχικό  μήνυμα 

1 2m m m=  mod  n  είναι το 1 2c c c= mod  n . Αυτό αναφέρεται συχνά ως ομοιόμορφη 

ιδιότητα του  RSA.  Αυτή η παρατήρηση οδηγεί στο ακόλουθη προσαρμοστική – 

επιλεγμένη επίθεση κρυπτογραφήματος στην κρυπτογραφία RSA. 

Υποθέτουμε  ότι  ένας  ενεργός  αντίπαλος  επιθυμεί  να  αποκρυπτογραφήσει  ένα 

συγκεκριμένο  κρυπτογράφημα  ec m=  που  προορίζεται  για  το  Α.   Υποθέτουμε 

επίσης   ότι  ο  Α  θα  αποκρυπτογραφήσει  αυθαίρετα  το  κρυπτογράφημα  για  τον 

αντίπαλο, εκτός από το ίδιο c .Ο αντίπαλος μπορεί να αποκρύψει το c επιλέγοντας 

ένα τυχαίο ακέραιο *
nx Ξ Z  και υπολογίζοντας το ec cx=  mod  n . Στην παρουσίαση 

τουc , ο Α θα υπολογίσει για τον αντίπαλο το ( )dm c=   mod  n . Εφόσον,

( ) ( )d d e dm c c x mxΊ Ί Ί  mod  n ,

Ο αντίπαλος μπορεί να υπολογίσει το 1m mx−=  mod  n .

Αυτή  η  προσαρμοστική  επιλεγμένη  επίθεση  κρυπτογραφήματος  πρέπει  να 

παρακαμφθεί στην πράξη με την επιβολή περιορισμών στο αρχικό μήνυμα. Εάν ένα 

κρυπτογράφημα c αποκρυπτογραφείται σε ένα μήνυμα που δεν έχει αυτή τη δομή, 

τότε  το  c απορρίπτεται  από  το  αποκρυπτογραφέα  ως  ψευδές.  Εάν  ένα 

κρυπτογράφημα m  έχει αυτή τη δομή, τότε με υψηλή πιθανότητα mx mod  n για το 
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*
nx Ξ nZ . Κατά συνέπεια η προσαρμοστική, επιλεγμένη επίθεση κρυπτογραφήματος 

θα αποτύχει επειδή το Α δε θα αποκρυπτογραφήσει το c  για τον αντίπαλο.

(vi) Κοινή επίθεση συντελεστών

Τα παρακάτω αποδεικνύουν γιατί είναι αναγκαίο για κάθε οντότητα να επιλεχθεί 

ο συντελεστής n  του RSA.

Μερικές φορές θεωρείται ότι μια κεντρική, έμπιστη εξουσία πρέπει να επιλέγει 

ένα μοναδικό συντελεστή n του RSA, και μετά διανέμεται ένα ευδιάκριτο ζευγάρι 

εκθέτη κρυπτογράφησης /  αποκρυπτογράφησης σε κάθε οντότητα σε ένα δίκτυο. 

Παρόλα  αυτά.,  όπως  αποδείχθηκε  παραπάνω  στο  (i)   ,  η  γνώση  οποιουδήποτε 

ζευγαριού ( , )i ie d  επιτρέπει τη παραγοντοποίηση του συντελεστή  , και ως εκ τούτου 

οποιαδήποτε οντότητα θα μπορούσε να καθορίσει τους εκθέτες αποκρυπτογράφησης 

όλων  των  οντοτήτων  στο  δίκτυο.  Επίσης,  εάν  ένα  μοναδικό  μήνυμα 

κρυπτογραφήθηκε και στάλθηκε σε δύο ή περισσότερες οντότητες μέσα στο δίκτυο, 

τότε υπάρχει μία τεχνική με την οποία ένας παρατηρητής (οποιαδήποτε οντότητα 

εκτός  δικτύου)  θα  μπορεί  να  ανακτήσει  το  μήνυμα  με  μεγάλη  πιθανότητα, 

χρησιμοποιώντας μόνο δημόσια, διαθέσιμη πληροφορία.

(vii) Κυκλικές επιθέσεις

Έστω  ec m=  mod  n είναι  ένα  κρυπτογράφημα.  Έστω  k είναι  ένας  θετικός 

ακέραιος  τέτοιος  ώστε  kec cΊ  ( mod  n ).  Εφόσον  η  κρυπτογραφία  είναι  ένας 

συνδυασμός στο  διάστημα του μηνύματος  ,  ένας  τέτοιος  ακέραιος  k  πρέπει  να 

υπάρχει.   Για  τον  ίδιο  λόγο  πρέπει  να  ισχύει  1kec m
−

Ί  ( mod  n ).  Αυτή  η 

παρατήρηση οδηγεί στη κυκλική επίθεση στην κρυπτογραφία RSA. Ένας αντίπαλος 

υπολογίζει τα ec  mod  n , 2ec mod  n , 3ec mod  n ,…μέχρι να βρεθεί το c για πρώτη 

φορά.  Εάν  kec mod  n c= ,  τότε   ο  προηγούμενος  αριθμός  στον  κύκλο,  που 

ονομάζεται 1kec
− mod  n είναι ίσο με το αρχικό μήνυμα m .Μια γενικευμένη κυκλική 

επίθεση πρόκειται  να βρει  το μικρότερο θετικό ακέραιο  u ,  έτσι  ώστε  να ισχύει 

( )gcd , 1
uef c c n= − > . Εάν
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uec cΊ  ( mod  p ) και uec cΊ/ ( mod  q )     (1)

Τότε f p= . Ομοίως, εάν
uec cΊ/ ( mod  p ) και uec cΊ ( mod  q )   (2)

Τότε  f q= .  Σε άλλη περίπτωση το  n έχει παραγοντοποιηθεί και ο αντίπαλος 

μπορεί να ανακτήσει το d και μετά το m . Από την άλλη μεριά, εάν και τα δύο
uec cΊ  ( mod  p ) και uec cΊ  ( mod  q )   (3)

τότε f n=  και  uec cΊ  ( mod  n ).

Στην πραγματικότητα, το u πρέπει να είναι ο μικρότερος θετικός ακέραιος k για 

τον  οποίο  ισχύει  kec cΊ ( mod  n ).  Σε  αυτή  την  περίπτωση,  η  βασική  κυκλική 

επίθεση έχει  πετύχει  και  για  αυτό  το   1uem c
−

=  mod  n  μπορεί  να  υπολογιστεί 

αποτελεσματικά.  Δεδομένου  ότι  η  σχέση  (3)  αναμένεται  να  συμβαίνει  λιγότερο 

συχνά από την (1) ή τη (2), η γενικευμένη κυκλική επίθεση τερματίζει  πριν την 

κυκλική  επίθεση.  Για  αυτό  το  λόγο,  η  γενικευμένη  κυκλική  επίθεση  μπορεί  να 

θεωρηθεί ως σημαντικός αλγόριθμος για την παραγοντοποίηση του n .

Εφόσον  η  παραγοντοποίηση  του  n θεωρείται  δυσεπίλυτη,  αυτές  οι  κυκλικές 

επιθέσεις  δεν  δημιουργούν  προβλήματα  στην  ασφάλεια  της  κρυπτογραφίας  του 

RSA.

(vii) Απόκρυψη μηνύματος

Ένα αρχικό μήνυμα m , 0 1m n≤ ≤ − , στην κρυπτογραφία δημόσιου κλειδιού του 

RSA λέγεται ότι δε είναι κρυμμένο εάν κρυπτογραφείται σε αυτό. Αυτό σημαίνει 
em mΊ  ( mod  n ). Υπάρχουν πάντα μερικά μηνύματα τα οποία δεν αποκρύπτονται 

(για  παράδειγμα  0, 1m m= =  και  1m n= − ).  Στην  πραγματικότητα,  ο  ακριβής 

αριθμός των μη απόκρυπτων μηνυμάτων είναι

( ) ( )1 gcd 1, 1 * 1 gcd 1, 1e p e q+ − − + − −ι ω ι ωλ ϋ λ ϋ

Εφόσον  οι  1, 1e p− − και   1q −  είναι  άρτιοι,  ο  αριθμός  των  μη  απόκρυπτων 

μηνυμάτων  είναι  πάντα  τουλάχιστον  9.  Εάν  οι  p και   q είναι  τυχαίοι  πρώτοι 

αριθμοί,  και  εάν  το  e επιλέγεται  τυχαία  (ή  εάν  το  e επιλέγεται  να  είναι  μικρός 

αριθμός  όπως   e =3 ή  e = 162 1 65537+ = ),  τότε  η  αναλογία  των  μηνυμάτων,  τα 

οποία είναι φανερώνονται από την κρυπτογραφία RSA, θα είναι αμελητέα μικρή και 

άρα τα μη απόκρυπτα μηνύματα δεν αποτελούν απειλή για την κρυπτογραφία RSA.
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2.1.4 ΤΟ ΠΡΟΒΛΗΜΑ ΤΟΥ   RSA  

Η δυσκολία  του  προβλήματος  RSA αποτελεί  τη  βάση  για  την  ασφάλεια  της 

κρυπτογραφίας δημόσιου κλειδιού RSA και της ψηφιακής υπογραφής του RSA.

Ορισμός του προβλήματος

Το πρόβλημα  RSA παρουσιάστηκε στην εργασία ορόσημο  το 1977 από τους 

Rivest, Shamir και Adleman.

Το πρόβλημα RSA (RSAP) είναι το ακόλουθο: έχοντας ένα θετικό ακέραιο , που 

προκύπτει από δύο ευδιάκριτους περιττούς πρώτους αριθμούς p και q , ένα θετικό 

ακέραιο  e τέτοιο ώστε  )(( )( )gcd , 1 1 1e p q− − = ,  και  ένα ακέραιο  c ,  βρίσκουμε 

ένα ακέραιο m τέτοιο ώστε )( modem c nΊ .

Με άλλα λόγια το πρόβλημα RSA είναι ότι βρίσκοντας ρίζες the διαμορφώνεται 

ένας σύνθετος ακέραιος n . Οι συνθήκες που επιβάλλονται στις παραμέτρους n και 

e του προβλήματος, επιβεβαιώνουν ότι για κάθε ακέραιο  }{ 0,1,..., 1c n −Ξ υπάρχει 

ακριβώς ένας ακέραιος }{ 0,1,..., 1m n −Ξ τέτοιος ώστε em cΊ  )( mod n . Ισοδύναμα, 

η συνάρτηση : n nf →Z Z  ορίζεται ως ( ) ef m m=  mod  n  είναι μια αντιμετάθεση. 

2.1.5 Η ΚΡΥΠΤΟΓΡΑΦΙΑ   RSA   ΣΤΗΝ ΠΡΑΞΗ  

Υπάρχουν  πολλοί  τρόποι  να  επιταχύνουν  την  κρυπτογραφία  και 

αποκρυπτογραφία  RSA σε εφαρμογές λογισμικού και  υλικού.  Η κρυπτογραφία / 

αποκρυπτογραφία  RSA είναι  ουσιαστικά  αργότερη  από  τους  συνήθως 

χρησιμοποιούμενους αλγόριθμους συμμετρικής κρυπτογραφίας, όπως είναι ο  DES. 

Στην πράξη, η κρυπτογραφία RSA συνήθως χρησιμοποιείται  για τη μεταφορά των 
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συμμετρικών κλειδιών των αλγορίθμων κρυπτογράφησης και για την κρυπτογραφία 

δεδομένων μικρού μεγέθους.

Το  κρυπτοσύστημα  του  RSA έχει  σχεδιαστεί  στις  ΗΠΑ  και  τον  Καναδά. 

Διάφορες οργανώσεις προτύπων έχουν γράψει ή είναι στη διαδικασία γραψίματος 

προτύπων,  τα  οποία  εξετάζουν  τη  χρήση  των  κρυπτοσυστημάτων  RSA για 

κρυπτογραφία, για ψηφιακές υπογραφές και την ίδρυση κλειδιών.

Λαμβάνοντας  υπόψη  την  τελευταία  πρόοδο  στους  αλγόριθμους 

παραγοντοποίησης ακεραίων, ένα συντελεστής n 512 bits, παρέχει οριακή ασφάλεια 

από συντονισμένη επίθεση. Από το  1996, για να αποτραπεί η ισχυρή δευτεροβάθμια 

κρίση και αριθμός κρίσεων παραγοντοποίησης αλγορίθμων, ένας συντελεστής  n

τουλάχιστον 768 bits συνιστάται. Για μακροπρόθεσμη ασφάλεια, συντελεστές 1024 

bits ή μεγαλύτεροι πρέπει να χρησιμοποιούνται.

Για τους επιλεγμένους πρώτους πρέπει να ισχύει:

(i) Οι  πρώτοι  p και  q πρέπει  να  επιλεγούν  έτσι  ώστε  η 

παραγοντοποίηση του  n pq= να είναι υπολογιστικά αδύνατη. Ο 

κύριος  περιορισμός  στους  p και  q για  να  αποφευχθεί  ο 

αλγόριθμος ελλειπτικής καμπύλης παραγοντοποίησης είναι ότι οι 
p και q πρέπει να έχουν περίπου το ίδιο μέγεθος (ίδιo αριθμό bits) 

και να είναι αρκετά μεγάλοι.  Για παράδειγμα, εάν πρόκειται να 

χρησιμοποιηθεί ένας συντελεστής n 1024 bits, τότε κάθε ένας από 

τους p και q  πρέπει  να έχουν μήκος 512 bits.

(ii) Ένας  άλλος  περιορισμός  για  τους  p και  q είναι  ότι  η  διαφορά 
p q−  δεν πρέπει να είναι πολύ μικρή. Εάν η διαφορά p q−  είναι 

μικρή  τότε  p q; και  άρα  p n≈ .  Κατά  συνέπεια,  ο  n θα 

μπορούσε να παραγοντοποιηθεί αποτελεσματικά με δοκιμαστική 

διαίρεση   από  όλους τους περιττούς αριθμούς που είναι κοντά 

στη ρίζα n . Εάν το p και q επιλέγονται τυχαία, τότε η διαφορά 

p q−  θα είναι κατάλληλα μεγάλη με συντριπτική πιθανότητα.

(iii) Επιπρόσθετα  σε  αυτούς  τους  περιορισμούς,  πολλοί  συγγραφείς 

συνιστούν ότι οι  p και q πρέπει να είναι ισχυροί πρώτοι αριθμοί. 

Ένας  πρώτος  p λέγεται  ισχυρός  εάν  ικανοποιούνται  ο  τρεις 

παρακάτω συνθήκες:

(a)  1p −  έχει ένα μεγάλο πρώτο παράγοντα, δείχνει r
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(b) 1p − έχει ένα μεγάλο πρώτο παράγοντα

(r) 1r −  έχει ένα μεγάλο πρώτο παράγοντα

2.1.6 Λίγα ακόμη για το   RSA  

Το κρυπτοσύστημα  RSA ανακαλύφθηκε το 1977 από τους R. Rivest, A. Shamir 

και  L.  Adlman [10] .  Οι  Kalinski και  Robshaw [11]  παρέχουν  μια  περίληψη  των 

σημαντικότερων επιθέσεων στην κρυπτογραφία  RSA και στις ψηφιακές υπογραφές 

καθώς και πρακτικές μεθόδους εξουδετέρωσης αυτών των απειλών.

Η υπολογιστική ισοδυναμία του υπολογισμού του εκθέτη αποκρυπτογράφησης d

και της παραγοντοποίησης  n αποδείχθηκε από τους Rivest, Shamir και Adlman [12] .
Η επίθεση στο RSA με μικρό εκθέτη κρυπτογράφησης συζητείται από τον Hastad

[13] , ο οποίος απέδειξε πιο γενικά ότι το στάλσιμο κρυπτογραφήσεων περισσότερων 

από  ( )1 / 2e e +  γραμμικών συσχετιζόμενων μηνυμάτων,(μηνύματα του της μορφής 

( )i ia m b+ , όπου τα ia  και ib είναι γνωστά) επιτρέπει τον παρατηρητή να ανακτήσει 

το μήνυμα, με την προϋπόθεση ότι οι συντελεστές ικανοποιούν  τη σχέση Η επίθεση 

στο  RSA με  μικρό  εκθέτη  αποκρυπτογράφησης  οφείλεται  στον  Wiener [14] .  Ο 

Wiener απέδειξε  ότι  η  επίθεση  του  μπορεί  να  αποφευχθεί  εάν  ο  εκθέτης 

κρυπτογράφησης  e επιλέγεται έτσι ώστε να είναι τουλάχιστον 50% μακρύτερος – 

μεγαλύτερος από τους συντελεστές n . Σε αυτή την περίπτωση, ο  d πρέπει να έχει 

τουλάχιστον  μήκος160  bits για  να  αποφύγει  τους  ιδιαίτερους  αλγορίθμους 

λογαρίθμου τετραγωνικής ρίζας, όπως είναι ο αλγόριθμος του Pollard.

Η κυκλική επίθεση προτάθηκε από τους Simmons και Norris [15] . Αμέσως μετά, ο 

Rivest απέδειξε  ότι  είναι  σχεδόν αδύνατο να  πετύχει  η  κυκλική  επίθεση  εάν  οι 

πρώτοι p και q επιλέγονται έτσι ώστε: i) οι 1p − και 1q −  έχουν μεγάλους πρώτους 

παράγοντες pΆ και qΆαντίστοιχα, και ii) οι 1pΆ− και 1qΆ−  έχουν μεγάλους πρώτους 

παράγοντες pΆΆ και qΆΆαντίστοιχα. Ο Mauer [16]  απέδειξε ότι η συνθήκη (ii) δεν είναι 

απαραίτητη. Οι Williams και Schmid [17]  πρότειναν τη γενικευμένη κυκλική επίθεση 

και  απέδειξαν  ότι  αυτή  η  επίθεση  είναι  ένας  πραγματικός  αλγόριθμος 

παραγοντοποίησης.  Ο  Rivest [18]  παρείχε  στοιχεία  που  εάν  οι  πρώτοι  p και  q

επιλέγονται τυχαία, έχοντας ο καθένας το ίδιο μήκος σε bits, τότε ο αναμενόμενος 
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χρόνος  πριν  πραγματοποιηθεί  η  γενικευμένη  κυκλική  επίθεση  είναι  τουλάχιστον 
1/3p .

Ένα  ανάλογο  του  κρυπτοσυστήματος  RSA,  που  χρησιμοποιεί  ειδικά  είδη 

ελλειπτικών  καμπύλων  στους  nZ ,  όπου  ο  n  είναι  ένας  σύνθετος  ακέραιος, 

προτάθηκε από τον Koyama [19] . Ο Demytko [20]  παρουσίασε ένα ανάλογο σύστημα, 

όπου υπάρχει ένας μικρός περιορισμός στο είδος των ελλειπτικών καμπύλων που 

μπορούν να χρησιμοποιηθούν. Η ασφάλεια όλων αυτών των συστημάτων βασίζεται 

στη δυσκολία παραγοντοποίησης του n .

2.2 Ο ΑΛΓΟΡΙΘΜΟΣ DES

Το  Πρότυπο  Κρυπτογράφησης  Δεδομένων  (DES)  είναι  ο  πιο  γνωστός 

αλγόριθμος κρυπτογράφησης συμμετρικού κλειδιού. Το DES είναι αναγνωρισμένο 

παγκοσμίως, και στα μέσα της δεκαετίας του 1970 αναγνωρίστηκε ως ο πρώτος, 

εμπορικός αλγόριθμος με πλήρεις λεπτομέρειες εφαρμογής – χρήσης. Ορίστηκε από 

το αμερικάνικο πρότυπο FIPS 46 – 2.

2.2.1 Ο ΑΛΓΟΡΙΘΜΟΣ   DES   –ΠΕΡΙΛΗΨΗ ΤΗΣ ΛΕΙΤΟΥΡΓΙΑΣ   
ΤΟΥ

Ο DES είναι ένας Feistel cipher ο οποίος επεξεργάζεται αρχικά μηνύματα block 

των 24 bits και παράγει κρυπτογραφήματα 64 bits (σχήμα 2.1). Το αποτελεσματικό 

μέγεθος του μυστικού κλειδιού  K είναι  64k = bits.  Πιο συγκεκριμένα,  το κλειδί 

εισόδου  K ορίζεται ως ένα κλειδί 24  bits,  8  bits ( bits  )8,16,..., 64  από τα οποία 

μπορούν να χρησιμοποιηθούν ισότιμα.  Τα  562  κλειδιά εφαρμόζουν (σχεδόν)  562  

από τα 642 !επάνω σε όλα  (bijections) τα block των 24 bits.
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Σχήμα 2.1 : Είσοδος – Έξοδος του DES

Η  κρυπτογράφηση  πραγματοποιείται  σε  16  στάδια  ή  γύρους.  Από  το  κλειδί 

εισόδου Κ, παράγονται 16 υπoκλειδιά των 48 bits, ένα για κάθε γύρο. Σε κάθε γύρο, 

χρησιμοποιούνται 8 σταθερά, προσεκτικά επιλεγμένα  6 – 4 bits υποκατάστατα του 

iS  που δείχνουν το S . Το αρχικό μήνυμα των 64 bits διαιρείται σε δύο ίσα μέρη 

των 32  bits,  το  0L  και το  0R .Κάθε γύρος είναι λειτουργικά ισοδύναμος, παίρνει 

εισόδους των 32 bits 1iL −  και 1iR −  από τον προηγούμενο γύρο και παράγει εξόδους 

των 32 bits iL  και iR  για  1 16i≤ ≤  όπως φαίνεται παρακάτω:

1i iL R −=              (4)

( )1 1,i i i iR L f R K− −= Ε     (5)

Όπου ( ) ((( ) ) )1 1,i i I if R K P S E R K− −= Ε

Εδώ το E είναι σταθερός συνδυασμός χαρτογράφησης R από 32 σε 48 bits (όλα 

τα bits χρησιμοποιούνται μία φορά, μερικά όμως χρησιμοποιούνται και δύο φορές). 

Το P είναι ένα άλλος σταθερός συνδυασμός σε 32 bits. Ένας αρχικός συνδυασμός 

bit (IP) προηγείται του πρώτου γύρου. Μετά τον τελευταίο γύρο, τα αριστερά και 

δεξιά  ίσα  τμήματα  ανταλλάσσονται  και  τελικά  το  παραγόμενο  αλφαριθμητικό 

(string)  είναι  ένας  συνδυασμός  bits από  το  αντίστροφο  του  IP.  Η 

αποκρυπτογράφηση περιλαμβάνει το   ίδιο κλειδί και τον ίδιο αλγόριθμο αλλά με τα 

υποκλειδιά να εφαρμόζονται στους εσωτερικούς γύρους με την αντίστροφη σειρά.

Μια  απλοποιημένη  άποψη  είναι  ότι  το  δεξιό  μέρος  κάθε  γύρου  (μετά  την 

επέκταση της εισόδου των 32 bits σε 8 χαρακτήρες των 6 bits) πραγματοποιεί μια 

αντικατάσταση κλειδιού σε καθένα από τους 8 χαρακτήρες, κατόπιν χρησιμοποιεί 

μια  σταθερή μετατόπιση  bit για  να αναδιανέμει  τα  bits από τους  παραγόμενους 

χαρακτήρες για να παράγει 32 bits εισόδου.
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Εάν η αποκρυπτογράφηση σχεδιάζεται ως απλή παραλλαγή της λειτουργίας της 

κρυπτογράφησης,  η  αποθήκευση  καταλήγει  στο  μέγεθος  κώδικα  λογισμικού  ή 

υλικού. Αυτό πραγματοποιείται από τον DES όπως περιγράφεται παρακάτω:

Η αποκρυπτογράφηση DES αποτελείται από τον αλγόριθμο κρυπτογράφησης με 

το ίδιο κλειδί αλλά με αντίστροφο πρόγραμμα κλειδιού, χρησιμοποιώντας τη σειρά 

16 15 1,...,K K K .Αυτό δουλεύει όπως φαίνεται στο σχήμα 2.2. Η επίδραση του  1IP −  

ακυρώνεται  από  το   IP στην  αποκρυπτογράφηση.,  αφήνοντας  το  ( )16 16,R L . 

Θεωρείται η εφαρμογή του γύρου 1 σε αυτή την είσοδο. Η λειτουργία στο αριστερό 

μισό αποδίδει παρά από το ( )0 0 1,L f R KΕ , τώρα ( )16 16 16,R f L KΕ το οποίο εφόσον 

16 15L R=  και  ( )16 15 15 16,R L f R K= Ε  ισούται  με  το 

( ) ( )15 15 16 15 16 15, ,L f R K f R K L=Ε Ε .  Έτσι  ο  γύρος  1  της  αποκρυπτογράφησης 

αποδίδει τι  ( )15 15,R L αναστρέφοντας το γύρο 16. Σημειώνεται ότι η ακύρωση κάθε 

γύρου είναι ανεξάρτητη από τον ορισμό της f και τη συγκεκριμένη τιμή του iK . Η 

ανταλλαγή των μισών κομματιών σε συνδυασμό με τη διαδικασία της πύλης XOR 

αναστρέφεται  από  τη  δεύτερη  εφαρμογή.  Οι  υπόλοιποι  15  γύροι  παρομοίως 

ακυρώνονται  ένας  προς  ένα  κατά  αντίστροφη  σειρά  λόγω  του  αντίστροφου 

προγράμματος κλειδιού.

32



                                                                                               Εφαρμογές Κρυπτογραφίας

Σχήμα 2.2: Μονοπάτι υπολογισμού DES

Τα  υποκλειδιά  1 16,...,K K μπορούν  να  δημιουργηθούν  από  τον  αλγόριθμο 

προγράμματος κλειδιού  DES και να χρησιμοποιηθούν με αντίστροφη σειρά ή να 

δημιουργηθούν  αντίστροφα  απευθείας  όπως  ακολουθεί.  Να  σημειωθεί  ότι  αφού 

δημιουργηθεί  το  16K ,  οι  πραγματικές αξίες  των καταλόγων των 28  bit C και  D 

επαναφέρονται. Συνεπώς, και εξ αιτίας της επιλογής των μετατοπίσεων των τιμών, η 

τροποποίηση του αλγορίθμου δημιουργίας κλειδιού DES όπως φαίνεται παρακάτω, 

δημιουργεί  υποκλειδιά  με  τη  σειρά  16 1,...,K K :  αντικατέστησε  τις  αριστερές 

μετατοπίσεις με τις δεξιές μετατοπίσεις περιστροφών. Άλλαξε την τιμή μετατόπισης 

1u  σε 0.
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Αλγόριθμος   Προτύπου Κρυπτογράφησης Δεδομένων (  DES  )  

ΕΙΣΟΔΟΣ : αρχικό μήνυμα 1 64...m m ,κλειδί 64 bits (περιλαμβάνει 8 ισότιμα bits)

ΕΞΟΔΟΣ : κρυπτογράφημα 64 bits 1 64...C c c=

1. (πρόγραμμα  κλειδιού)  Υπολογίζονται  16  γύροι  κλειδιών  iK  

των  48  bits από  το   (χρησιμοποιώντας  τον  αλγόριθμο  δημιουργίας 

κλειδιού DES)

2. 0 0 1 2 64( , ) ( ... )L R IP m m m←     (Χρησιμοποιείται το  IP από τον πίνακα 2.1 

για την αντιμετάθεση των bits. Χωρίζεται το αποτέλεσμα στα δεξιά και 

αριστερά μισά των 32 bits 0 58 50 8...L m m m= , 0 57 49 7...R m m m= )

3. (16  γύροι  )  για  i από  1  εώς  16,  υπολογίζονται  τα  iL  και  iR  

χρησιμοποιώντας  τις  εξισώσεις  (4)  και  (5)  και  υπολογίζεται  το 

1 1( , ) ( ( ( ) ))i i i if R K P S E R K− −= Ε  όπως εξηγείται παρακάτω:

(a) Επεκτείνεται το 1 1 2 32...iR r r r− =  από 32 σε 48 bits χρησιμοποιώντας το E από 

τον πίνακα 2.2 : 

1)( iT E R −←

(b)       iT T KΆ← Ε   Αναπαρίσταται  το   TΆσαν  αλφαριθμητικό  6  bits : 

1 8( ,... )B B TΆ=

(c) 1 1 2 2 8 8( ( ), ( ),... ( ))T S B S B S BΆΆ←

(d) ( )T P TΆΆΆ ΆΆ←  (Χρησιμοποιείται  το  P από  τον  πίνακα  4.2  για  την 

αντιμετάθεση των  32 bits του 1 2 32...T t t tΆΆ=  που δίνει 16 7 25...t t t

4. 1` 2 64 16 16... ( , )b b b R L← . (Ανταλλάσσονται τα τελικά block 16L , 16R )

5. 1
1 2 64( ... )C IP b b b−← . (Γίνεται η μετατόπιση χρησιμοποιώντας το 1IP−  από τον 

πίνακα 4.1., 40 8 25... )C b b b=
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Πίνακας 2.1 : Αρχικός συνδυασμός και αντιστροφή του DES ( IP και 1IP− )

Πίνακας 2.2 : Λειτουργίες ανά γύρο του DES : επέκταση E και συνδυασμός P
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Σχήμα 2.3 : DES εσωτερική λειτουργία της f

Αλγόριθμος   προγράμματος κλειδιού   DES  

ΕΙΣΟΔΟΣ : κλειδί 64 bits 1 64...K k k=  (περιλαμβάνοντας 8 περιττά ισότιμα bits) 

ΕΞΟΔΟΣ : 16 κλειδιά 48 bits ,1 16iK i≤ ≤

1. Ορίζεται το iu , 1 16i≤ ≤  όπως φαίνεται παρακάτω: 1iu =  για { }1, 2,9,16i Ξ

. Διαφορετικά 2iu =

2. ( )T PCI K← . Αντιπροσωπεύεται το T   ως μισά 28 bits ( )0 0,C D . 

(Χρησιμοποιείται το PCI από τον πίνακα 2.3 για να συλλεχτούν bits από το 

K  : 0 57 49 36 0 63 55 4... , ...C k k k D k k k= = )

3. Για i  από 1 εώς 16, υπολογίζεται το iK  ως εξής: 

( ) ( ) ( )1 1, , 2 ,i i i i i i i i iC C u D D u K PC C D− −← ← ← ← ← . (Χρησιμοποιείται ο 

πίνακας 4.3 για να συλλεχθούν bits από την αλληλουχία 1 2 56...b b b  και 

14 17 32: ...i iD K b b b= .. Το « ← » δείχνει την αριστερή κυκλική μετατόπιση.
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Πίνακας 2.3: Επιλογή bit κλειδιού DES (PC1 και PC2)

2.2.2 ΙΔΙΟΤΗΤΕΣ ΚΑΙ ΔΥΝΑΜΗ ΤΟΥ   DES  

Υπάρχουν  πολλά  επιθυμητά  χαρακτηριστικά  για  τους  block ciphers.  Αυτά 

περιλαμβάνουν: κάθε  bit του κρυπτογραφήματος πρέπει να εξαρτάται από όλα τα 

bits του κλειδιού και  από όλα τα  bits του αρχικού μηνύματος.  Δε θα πρέπει να 

υπάρχει  καμία  εμφανής  στατιστική  σχέση  ανάμεσα  στο  αρχικό  μήνυμα  και  το 

κρυπτογράφημα. Η αλλαγή οποιουδήποτε bit αρχικού κειμένου ή κλειδιού πρέπει να 

αλλάζει  κάθε  bit κρυπτογραφήματος  με   πιθανότητα  ½.  Η  αλλαγή  ενός  bit 

κρυπτογραφήματος πρέπει να οδηγεί σε μια απρόβλεπτη αλλαγή στο ανακτημένο 

αρχικό  μήνυμα.  Εμπειρικά,  ο  DES ικανοποιεί  αυτούς  τους  βασικούς  στόχους. 

Μερικές ιδιότητες και ανωμαλίες του DES δίνονται παρακάτω:

(i) Συμπληρωματική ιδιοκτησία

Έστω  το  E δηλώνει  το  DES και  το  x το  συμπλήρωμα  bit του  x .  Τότε  το 

( )Ky E x= υπονοεί το ( )Ky E x= . Δηλαδή, η συμπλήρωση του bit και του κλειδιού 

Κ και του αρχικού μηνύματος x οδηγεί σε συμπληρωμένο κρυπτογράφημα DES.

(ii) Αδύναμα κλειδιά, ημι – αδύναμα κλειδιά και σταθερά σημεία

Εάν τα υποκλειδιά από το 1K  εώς το 16K είναι ίσα, τότε τα ανάστροφα και γνήσια 

προγράμματα δημιουργούν όμοια υποκλειδιά: 1 16 2 15,K K K K= = , κλπ. Συνεπώς, οι 

λειτουργίες  κρυπτογράφησης  και  αποκρυπτογράφησης  συμπίπτουν.  Αυτά 

ονομάζονται αδύναμα κλειδιά (παλινδρομικά κλειδιά).
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Ένα αδύναμο κλειδί του DES είναι ένα τέτοιο κλειδί ώστε ( ( ))K KE E x x= για όλα 

τα x . Ένα ζευγάρι ημι –αδύναμων κλειδιών του DES είναι ένα ζευγάρι ( )1 2,K K με 

1 2( ( ))k KE E x x=

Η κρυπτογράφηση  με  ένα  κλειδί  από  ένα  ζευγάρι  ημι  –  αδύναμων κλειδιών 

λειτουργεί όπως λειτουργεί η αποκρυπτογράφηση με το άλλο κλειδί.

Το  DES έχει  τέσσερα  αδύναμα  κλειδιά  και  έξι  ζευγάρια  ημι  –  αδύναμων 

κλειδιών.

Τα τέσσερα αδύναμα κλειδιά του  DES φαίνονται στον πίνακα 2.4 μαζί με τις 

αντίστοιχες μεταβλητές 28 bits 0C  και 0D  του αλγορίθμου προγράμματος κλειδιού 

DES. Εδώ το  { }0 j αντιπροσωπεύει επαναλήψεις του  bit 0. Εφόσον το  0C  και  0D  

είναι μη μηδενικά και η περιστροφή τους δεν έχει κανένα αποτέλεσμα, όλα τα υπο – 

κλειδιά iK  είναι  ίσα.

Τα έξι ζευγάρια ημι –αδύναμων κλειδιών DES παρατίθενται στον πίνακα 4.5. 

Πίνακας 2.4 : Τέσσερα αδύναμα κλειδιά του DES

Πίνακας 2.5 : Έξι ζευγάρια ημι –αδύναμων κλειδιών του DES (ένα σε κάθε 
γραμμή)
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(iii) Το DES δεν είναι ομάδα

Για ένα σταθερό κλειδί K του DES, το DES ορίζει ένα συνδυασμό από το { } 640,1

εώς το { } 640,1 . Το σύνολο των κλειδιών DES ορίζει 562  τέτοιους συνδυασμούς. Εάν 

αυτό  το  σύνολο  συνδυασμών  βρισκόταν  υπό  συγκρότηση,  τότε  πολλαπλή 

κρυπτογράφηση θα ήταν ισοδύναμη με μοναδική κρυπτογράφηση.

Το σύνολο των  562  συνδυασμών που ορίζεται από  τα  562  κλειδιά  DES δεν 

βρίσκεται  υπό  λειτουργική  συγκρότηση.  Επιπλέον,   ένα  χαμηλότερο  όριο  του 

μεγέθους της ομάδας που δημιουργείται από τη συγκρότηση του συνδυασμού αυτού 

του συνόλου είναι 249910 .

Εάν η ομάδα που δημιουργείται από λειτουργική συγκρότηση είναι πολύ μικρή, 

τότε η πολλαπλή κρυπτογράφηση είναι λιγότερη ασφαλής.

(iv) Γραμμική και διαφοροποιημένη κρυπτανάλυση του DES

Υποθέτοντας ότι η απόκτηση τεράστιων αριθμών γνωστών αρχικών μηνυμάτων 

είναι δυνατή, η γραμμική κρυπτανάλυση παρέχει την πιο ισχυρή επίθεση στο DES 

μέχρι  σήμερα.  Παρόλα  αυτά  δε  θεωρείται  μια  απειλή  για  το  DES σε  πρακτικά 

περιβάλλοντα. Η γραμμική κρυπτανάλυση είναι επίσης δυνατή σε ένα περιβάλλον 

κρυπτογραφήματος εάν βαθύτερος πλεονασμός κρυπτογραφήματος είναι γνωστός.

Η διαφοροποιημένη κρυπτανάλυση είναι ένα από τα πιο γενικά κρυπταναλικά 

εργαλεία  εναντίον  των  σύγχρονων  επαναλαμβανόμενων  block cipher, 

συμπεριλαμβανομένων του DES, του Lucife του Feal.

2.3 Ο ΑΛΓΟΡΙΘΜΟΣ IDEA

Ο  cipher που  ονομάζεται  IDEA (International Data Encryption Algorithm) 

κρυπτογραφεί  αρχικά  μηνύματα  64  bit σε  κρυπτογραφήματα  64  bit ένα  κλειδί 

εισόδου K  128 bit. Βασιζόμενος σε μια νέα γενίκευση της δομή του Feistel, ο IDEA 

αποτελείται  από  οκτώ  όμοιους  υπολογιστικά  γύρους,  ακολουθούμενους  από  μια 

έξοδο μετασχηματισμού (σχήμα 2.4)
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Σχήμα 2.4: Μονοπάτι υπολογισμού IDEA

Ο  γύρος  r χρησιμοποιεί  έξι  υποκλειδιά  ( )r
iK  των  16  bit,  1 6i≤ ≤ ,  για  να 

μετασχηματίσει μια είσοδο X των 64 bit σε μια έξοδο των έξι block των 16 bit, τα 

οποία  είναι  είσοδος  στον  επόμενο  γύρο.  Ο  γύρος  8  εισάγει  την  έξοδο  του 

μετασχηματισμού, χρησιμοποιώντας τέσσερα επιπρόσθετα υποκλειδιά (9) ,1 4iK i≤ ≤  

για  να  παράγει  το  τελικό  κρυπτογράφημα  ( )1 2 3 4, , ,Y Y Y Y Y= .  Όλα τα  υποκλειδιά 

προέρχονται από το K . 

Μια κυρίαρχη ιδέα σχεδίου στο IDEA αναμιγνύει λειτουργίες από 3 διαφορετικές 

αλγεβρικές ομάδες των  2n  στοιχείων. Οι αντίστοιχες λειτουργίες ομάδας στα υπο 

block a  και  b μήκους  16n = bit είναι  bitwise XOR:  a bΕ ,  πρόσθεση  mod 2n : 

AND  OxFFFF ,  δηλώνει  a b+ ,  και  πολλαπλασιασμός  mod 2 1n +  με  2
0 nΞ Z  

σχετιζόμενος με 2 1
2 n

n
+

Ξ Z  : a be .
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Ορισμός του e

Στο  IDEA,  το  a be αντιστοιχεί  σε  πολλαπλασιασμό,  ισουπόλοιπο  (modulo) 

162 1+  ανυπόγραφων 16 – μπιτων ακεραίων a και b όπου το 162
0Ξ Z  σχετίζεται με 

το 16
16

2 1
2

+
Ξ *Z  όπως φαίνεται παρακάτω: εάν το 0a =  ή το 0b = , αντικαθίσταται 

από  το  162  (το  οποίο  είναι  1mod−Ί  162 1+ )  πριν  το  ισουπόλοιπο  (modular) 

πολλαπλασιασμό . Και εάν το αποτέλεσμα είναι 162 , αντικαθίσταται από το 0.  Άρα, 

το e οδηγεί δύο 16 μπιτες εισόδους σε μια έξοδο 16 bit. Ο ψευδοκώδικας για το e  

είναι ο ακόλουθος:  για  το  c ένας ανυπόγραφος (unsigned)  ακέραιος 32  bit :  εάν 

( 0)a =  ( )0 10001r x b← −   (εφόσον  162 b b−Ί ),.  Διαφορετικά  εάν  ( )0b =  

( )0 10001r x a← − (εφόσον  162 a a−Ί ).  Διαφορετικά,  { ; ((c ab r cAND← ←  

0 ) ( 16))xFFFF c− ? ,  εάν  ( )0 (0 10001 )r r x r< ← + με  επιστρεφόμενη  τιμή  (r  

AND  )OxFFFF  και στις τρεις διαφορετικές περιπτώσεις.

2.3.1 ΚΡΥΠΤΟΓΡΑΦΗΣΗ – ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗ   IDEA  

Αλγόριθμος Κρυπτογράφησης IDEA

ΕΙΣΟΔΟΣ: Αρχικό μήνυμα 1 64...M m m=  64 bit. Κλειδί 128 bit 1 128...K k k= .
ΕΞΟΔΟΣ : Κρυπτογράφημα 64 bit ( )1 2 3 4, , ,Y Y Y Y Y= .

1. Υπολογίζονται 16 μπιτα υποκλειδιά ( ) ( )
1 6,...,r rK K  για τους γύρους 1 8r≤ ≤  

και τα (9) (9)
41 ,...,K K  για το μετασχηματισμό εξόδου χρησιμοποιώντας τον 

αλγόριθμο κρυπτογράφησης κλειδιού.
2. ( ) ( )1 2 3 4 1 16 17 32 33 48 49 64, , , ... , ... , ... , ...X X X X m m m m m m m m← , όπου iX  είναι μια 

16 μπιτη αποθήκευση δεδομένων.
3. Για το γύρο r από 1 ως το 8 γίνονται τα εξής:
(a) ( ) ( ) ( ) ( )

1 1 1 4 4 4 2 2 2 3 3 3, , ,r r r rX X K X X K X X K X X K← ← ← + ← +e e .

(b) ( ) ( )( ) ( )
0 5 1 3 1 6 0 2 4 2 0 1, ( ) ,r rt K X X t K t X X t t t← ← + ← +Ε Εe e  .

(c) 1 1 1 4 4 2 2 2 2 3 1 3, , , ,X X t X X t a X t X X t X a← ← ← ← ←Ε Ε Ε Ε .
4. (έξοδος μετασχηματισμού) 

(9) (9) (9) (9)
1 1 1 4 4 4 2 3 2 3 2 3, , ,Y X K Y X K Y X K Y X K← ← ← + ← +e e
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Η  αποκρυπτογράφηση  πραγματοποιείται  χρησιμοποιώντας  τον  παραπάνω 

αλγόριθμο,  με  το  κρυπτογράφημα  Y παρέχεται  ως  είσοδος  M και  το  ίδιο  κλειδί 

κρυπτογράφησης  K  αλλά  με  την  ακόλουθη  αλλαγή  στο  πρόγραμμα  κλειδιού. 

Πρώτα χρησιμοποιείται το  K  για να παράγει όλα τα υποκλειδιά  ( )r
iK . Από αυτά 

υπολογίζονται τα υποκλειδιά αποκρυπτογράφησης ανά πίνακα 2.6. 

Πίνακας 2.6: Υποκλειδιά αποκρυπτογράφησης ( )r
iKΆ  προερχόμενα από τα κλειδιά 

κρυπτογράφησης ( )r
iK

Στη  συνέχεια  χρησιμοποιείται  το  ( )r
iKΆ  στη  θέση  του  ( )r

iK  στον  αλγόριθμο 

κρυπτογράφησης  IDEA.  Στον  πίνακα   (2.6)  το  iK−  δηλώνει  το  πρόσθετο 

αντίστροφο  του  (mod 162 )  iK .  Ο  ακέραιος  ( )162 iu K= −  AND 

160 ,0 2 1xFFFF u≤ ≥ − . Το 1
iK −  δηλώνει το πολλαπλασιαστικό πρόσθετο του (mod 

162 1+ )    iK .  Επίσης,  στο  { }160,1,..., 2 1− ,  παραγόμενο  από  τον  Εκτεταμένο 

Ευκλείδειο Αλγόριθμο, ο οποίος στις εισόδους 0a b≥ ≥  επιστρέφει ακέραιους x και 

y ,  τέτοιους  ώστε  ( )gcd ,ax by a b+ = .  Χρησιμοποιώντας  το  162 1a = +  και  το 

ib K=  ,  το  gcd είναι  πάντα  1  (εκτός  από  το  0iK = ),  και  άρα  το  1
iK y− =  ή 

162 1 y+ + εάν  0.y <  Όταν  0iK = , αυτή η είσοδος οδηγείται στο  162  (εφόσον το 

αντίστροφο ορίζεται από το 1 0i iK K − =e ) και  το  ( ) 116 162 2
−

=  τότε ορίζεται για να 

δώσει το 1 0iK − = .
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Αλγόριθμος προγράμματος κλειδιού   IDEA   (κρυπτογράφηση)  

ΕΙΣΟΔΟΣ: Κλειδί 128 bit 1 128...K k k= .

ΕΞΟΔΟΣ: 52  υποκλειδιά  16  bit ( )r
iK  για  8  γύρους  r και  την  έξοδο 

μετασχηματισμού.

1. Ρυθμίζονται τα υποκλειδιά (1) (1) (2) (2) (8) (8) (9) (9)
1 6 1 6 1 6 1 4..., , ... ,..., ... , ...K K K K K K K K .

2. Χωρίζεται το K  σε οκτώ τμήματα των 16 bits. Ορίζονται απευθείας αυτά στα 

8 πρώτα υποκλειδιά.

3. Γίνονται  τα παρακάτω εως ότου  οριστούν και  τα  52  υποκλειδιά:  κυκλική 

μετατόπιση του K  αριστερά 25 bits. Χωρίζεται το αποτέλεσμα σε 8 τμήματα. 

Ορίζονται αυτά τα τμήματα στα επόμενα 8 υποκλειδιά.

2.3.2 ΠΑΡΑΔΕΙΓΜΑ ΧΡΗΣΗΣ ΤΟΥ IDEA

Έλεγχος διανυσμάτων   IDEA  

Στον  πίνακα  2.7  δίνεται  ένα  δείγμα  δεδομένων  για  κρυπτογράφηση  IDEA, 

αρχικού  μηνύματος  M 64  bit χρησιμοποιώντας  ένα  κλειδί  K  128  bit.  Όλοι  οι 

είσοδοι είναι δεκαεξάμπιτες τιμές, γραμμένες σε δεκαεξαδική μορφή.
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Πίνακας 2.7 : Δείγμα κρυπτογράφησης IDEA: Κλειδιά και κρυπτογραφήματα 
( )1 2 3 4, , ,X X X X

Ο πίνακας  2.8  περιέχει  την  αντίστοιχη  αποκρυπτογράφηση του  προκύπτοντος 

κρυπτογραφήματος C  64 bit κάτω από το ίδιο κλειδί K .

Πίνακας 2.8 : Δείγμα αποκρυπτογράφησης IDEA : υποκλειδιά και μεταβλητές 
( )1 2 3 4, , ,X X X X

2.3.3 ΛΙΓΑ ΑΚΟΜΗ ΓΙΑ ΤΟΝ   IDEA  …  

Η αρχική αναφορά για τον  IDEA είναι του Lai [21] . Μια προκαταρκτική εκδοχή 

παρουσιάστηκε  από  τους  Lai και  Massey [22]  και  ονομάστηκε  PES (Proposed 

Encryption Standard). Οι Lai, Massey και Murphy [23]  έδειξαν ότι μια γενίκευση της 

διαφορικής  κρυπτανάλυσης  επέτρεπε  την  ανάκτηση  των  κλειδιών  PES,  αν  και 

απαιτούσε όλα τα πιθανά 642  κρυπτογραφήματα. Μικρές τροποποιήσεις κατέληξαν 

στο IPES (Improved PES) : στο στάδιο r , 1 9r≤ ≤ , οι λειτουργίες της ομάδας που 

κλειδώθηκαν από το ( )
2

rK  και ( )
4

rK  αντιστράφηκαν από το PES. H μεταλλαγή στ α 

δεκαεξάμπιτα  block μετά  το  στάδιο  r ,1 9r≤ ≤ ,  αντιστράφηκε  και 

πραγματοποιήθηκαν  απαραίτητες  αλλαγές  στο  πρόγραμμα  κλειδιού 

αποκρυπτογράφησης  (αλλά  όχι  στην  κρυπτογράφηση).  Το  IPES 

εμπορευματοποιήθηκε με το όνομα IDEA.
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2.4 Ο ΑΛΓΟΡΙΘΜΟΣ SAFER

2.4.1 ΓΕΝΙΚΑ ΓΙΑ ΤΟΝ   SAFER  

Ο  SAFER K-64 (Secure And Encryption Routine, με κλειδί 64  bit) είναι ένας 

block cipher με αρχικό μήνυμα 64 bit και blocks κρυπτογραφημάτων. Αποτελείται 

από  r όμοιους  γύρους,  ακολουθούμενους  από  μια  έξοδο  μετασχηματισμού.  Η 

αρχική σύσταση των 6 γύρων ακολουθούνταν από μια υπόδειξη να υιοθετήσει ένα 

ελαφρώς τροποποιημένο πρόγραμμα κλειδιού (παράγοντας  το  SAFER SK-64,  το 

οποίο πρέπει να χρησιμοποιηθεί παρά το  SAFER K-64) και να χρησιμοποιήσει 8 

γύρους (μέγιστοι γύροι  r =10). Και τα δύο προγράμματα κλειδιών επεκτείνουν το 

εξωτερικό κλειδί 64 bits σε 2 1r + υποκλειδιά των 64 bits το καθένα (δύο για κάθε 

γύρο και  επιπλέον ένα  για  την  έξοδο μετασχηματισμού).  Ο  SAFER αποτελείται 

ολοκληρωτικά  από  απλές  λειτουργίες  byte,  εκτός  από  τις  περιστροφές  byte στο 

πρόγραμμα  κλειδιού.  Επομένως,  είναι  κατάλληλος  για  επεξεργαστές  με  μικρό 

μέγεθος λέξεων όπως είναι οι chipcards.

Ο Massey [24]  ήταν αυτός που παρουσίασε τον SAFER K-64 με ένα κλειδί 64 bit 

και πρότεινε αρχικά 6 γύρους, δίνοντας μια αναφορά λειτουργίας και παράγοντες 

ελέγχου  –δοκιμής.  Στη  συνέχεια  ο   Massey [25]  έκδοσε  τον  SAFER K-128, 

διαφέροντας  μόνο  στη  χρήση  ενός  μη  ειδικευμένου  προγράμματος  κλειδιού  και 

προσαρμόζοντας κλειδιά των 128  bits. Ο  Vaudenay [26]  έδειξε ότι ο  SAFER K-64 

αποδυναμώνεται εάν η χαρτογράφηση του κουτιού S αντικαθίσταται από μια τυχαία 

μεταλλαγή  -αντικατάσταση.

Το στάδιο XOR που αρχίζει κάθε γύρο (όμοιος με την έξοδο μετασχηματισμού) 

των XORs byte 1,4,5 και 8 του (πρώτου) γύρου υποκλειδιού με το αντίστοιχο γύρο 

εισαγωγής  bytes,  και  προσθέτει  αντίστοιχα  (mod 256)  τα  υπολειπόμενα  4 

υποκλειδιά  bytes στους  άλλους.  Οι  λειτουργίες  XOR και  πρόσθεσης 

ανταλλάσσονται  στο  επόμενο  στάδιο  πρόσθεσης   XOR.  Τα  κουτιά  S είναι  μια 

αντίστροφη  αντικατάσταση  από  byte σε  byte,  χρησιμοποιώντας  μια  σταθερή 

bijection 8 bit. Ο γραμμικός μετασχηματισμός f που χρησιμοποιείται στο επίπεδο 3 

γραμμικό  στρώμα,  κατασκευάστηκε  ειδικά  για  γρήγορη  διάδοση.  Η  εισαγωγή 

πρόσθετων  κλειδιών  προκαταλήψεων  στο  πρόγραμμα  κλειδιού,  εξαλείφει  τα 

αδύναμα κλειδιά. Στον αλγόριθμο SAFER οι λειτουργίες που χρησιμοποιούνται για 
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κρυπτογράφηση διαφέρουν από αυτές της αποκρυπτογράφησης. Ο  SAFER μπορεί 

να χαρακτηριστεί ως ένα δίκτυο SP.

Ο αλγόριθμος κρυπτογράφησης SAFER χρησιμοποιεί τους παρακάτω ορισμούς:

1. ( ) ( ), 2 ,f L R L R L R= + +  . Η πρόσθεση εδώ είναι ισουπόλοιπο (mod) 256.

2. Οι πίνακες S και invS  και ο σταθερός πίνακας για κλειδί προκαταλήψεων (key 

biases) [ ]i jB

Σχήμα 2.5 : Μονοπάτι υπολογισμού SAFER K-64 ( r γύροι)
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2.4.2 ΑΛΓΟΡΙΘΜΟΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ   SAFER  

Αλγόριθμος κρυπτογράφησης   SAFER   (  r  γύροι)
ΕΙΣΟΔΟΣ: ,6 10r r≤ ≤ . Αρχικό μήνυμα 64 bit 1 64...M m m=  και κλειδί 1 64...K k k= .
ΕΞΟΔΟΣ: Κρυπτογράφημα 64 bit ( )1 8,...,Y Y Y= .

1. Υπολογίζονται τα υποκλειδιά 64 bit 1 2 1,..., RK K + , από τον αλγόριθμο 
προγράμματος κλειδιού, με εισόδους τα K  και r .

2. ( ) ( )1 2 8 1 8 9 16 57 64, ,..., ... , ... ,..., ...X X X m m m m m m← .
3. Για i από 1 εως r κάνε: (XOR – πρόσθεση, S-κουτί , πρόσθεη-XOR, και τρία 

γραμμικά στρώματα)
(a) Για 2 1[ ]1,4,5,8 : j j i jj X X K −= ← Ε .

           Για  2 1[ ]2,3,6,7 : j j i jj X X K −= ← + .

      (b) Για 1, 4,5,8 : [ ]j jj X S X= ← . Για 2,3,6,7 : [ ]j inv jj X S X= ← .

      © Για 21,4,5,8 : [ ]j j ij X X K j= ← + . Για 22,3,6,7 : [ ]j j ij X X K j= ← Ε .

      (d) Για ( )1 11,3,5,7 : ( , ) ,j j j jj X X f X X+ += ← .

      (e) ( ) ( ) ( ) ( )1 2 1 3 3 4 5 7, , , , ,Y Y f X X Y Y f X X← ← ,

            ( ) ( ) ( ) ( )5 6 2 4 7 8 6 8, , , , ,Y Y f X X Y Y f X X← ← .
             Για  i από 1εώς 8 κάνε: j jX Y←

     (f) ( ) ( ) ( ) ( )1 2 1 3 3 4 5 7, , , , ,Y Y f X X Y Y f X X← ← ,

           ( ) ( ) ( ) ( )5 6 2 4 7 8 6 8, , , , ,Y Y f X X Y Y f X X← ← .
           Για j από 1 εώς 8 κάνε: j jX Y←  (Αυτό μιμείται το προηγούμενο βήμα)

4. (έξοδος μετασχηματισμού):
Για 2 11,4,5,8 : [ ]j j rj Y X K j+= ← Ε . Για 2 12,3,6,7 : [ ]j j rj Y X K j+= ← + .

ΚΟΥΤΙΑ   S & keys biases   ΣΤΟ   SAFER  

Το  κουτί  S,  το  αντίστροφο  κουτί  S και  οι  προκαταλήψεις  κλειδιών  για  τον 

αλγόριθμο κρυπτογράφησης του  SAFER είναι σταθεροί πίνακες ως εξής: 45g ← . 

[0] 1S ← ,  [1] 0invS ← .  Για  i από  1  εώς  255  κάνε:  [ ]1t g S i← −g  mod  257 , 
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[ ]S i t← ,  [ ]invS t i← .  Τέλος,  [ ]128 0S ← ,  [ ]0 128invS ← .  Τα  προσθετικά  keys 

biases είναι σταθερές των 8  bits που χρησιμοποιούνται στο πρόγραμμα κλειδιού, 

προτίθενται  να  συμπεριφερθούνε  ως  τυχαία  νούμερα  και  ορίζονται  ως: 

[ ] [ ]9iB j S S i jι ω= +λ ϋ  για  i από 2 εώς  2 1r +  και  j από 1 εώς 8. Για παράδειγμα: 

( )2 22,115,59,30,142,112,186,134B =  και ( )13 143,41,221,4,128,222,231,49B = .

Αλγόριθμος  προγράμματος κλειδιού   SAFER     K  -64  

ΕΙΣΟΔΟΣ: Κλειδί 64 bit 1 64...K k k= . Αριθμός γύρων r .
ΕΞΟΔΟΣ: Υποκλειδιά 64 bit 1 2 1,..., rK K + . Το [ ]iK j  είναι byte j του iK  (αριθμείτε 
από αριστερά στα δεξιά).

1. Έστω το [ ]iR  δηλώνει αποθήκευση δεδομένων 8 bit και έστω το [ ]iB j  
δηλώνει ένα byte j του iB .

2. ( ) ( )1 8 9 16 57 64[1], [2],..., [8] ... , ... ,..., ...R R R k k k k k k← .

3. ( ) ( )1 1 1[1], [2],..., [8] [1], [2],..., [8]K K K R R R← .
4. Για i από 2 εώς 2 1r +  κάνε: 
(a) Για j από 1εώς 8 κάνε: ( )[ ] [ ] 3R j R j→ ← .

(b) Για j από 1 εώς 8 κάνε: [ ] [ ] [ ] [ ]i iK j R j R j B j← ← + .

2.4.3   SAFER     SK  -64 – ΕΝΙΣΧΥΜΕΝΟ ΠΡΟΓΡΑΜΜΑ ΚΛΕΙΔΙΟΥ  
Ένα  βελτιωμένο  πρόγραμμα  κλειδιού  για  τον  αλγόριθμο  κρυπτογράφησης 

SAFER, καταλήγει στον SAFER SK – 64, και περιλαμβάνει τρεις αλλαγές:

(i) Μετά την αρχικοποίηση του βήματος 1, στον αλγόριθμο κρυπτογράφησης 

SAFER, θέτουμε [ ] [ ] [ ] [ ]9 1 2 ... 8R R R R← Ε Ε Ε

(ii) Αλλάζει ο ανώτερος δείκτης στο βρόγχο επανάληψης, στο βήμα 4a από 8 

σε 9.

(iii) Αντικαθίσταται  η  επαναλαμβανόμενη  γραμμή  στο  βήμα  4b από  το: 

[ ] [ ] [ ](( 2) mod9)i iK j R i j B j← + − + + .  Άρα τα  bytes 1,…8 του  [ ].R

χρησιμοποιούνται για το 1K ,τα bytes 2,…,9 για το 2K , τα bytes 3,…,9,1 

για το 3K  κλπ. Εδώ, το  +  δηλώνει πρόσθεση ισουπόλοιπου (mod) 256.
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2.4.4 ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗ   SAFER     K  -64  
 

Για την αποκρυπτογράφηση SAFER K-64 χρησιμοποιείται το ίδιο κλειδί K  και 

υποκλειδιά  iK με την  κρυπτογράφηση.   Κάθε  βήμα κρυπτογράφησης  γίνεται  με 

αντίστροφη  σειρά,  από  το  τελευταίο  στο  πρώτο.  Αρχίζοντας  με  μια  είσοδο 

μετασχηματισμού ( στάδιο αφαίρεσης XOR) με κλειδί 2 1rk +  για να ανατρέψει (undo) 

την  έξοδο  μετασχηματισμού,  αντικαθιστώντας  το  συντελεστή  πρόσθεσης  με 

αφαίρεση.  Ακολουθεί  με  r γύρους  αποκρυπτογράφησης  χρησιμοποιώντας  2rK  

κλειδιά μέσω του 1K  (δύο σε κάθε γύρο), αντιστρέφοντας κάθε γύρο στη σειρά. Ο 

καθένας  ξεκινάει  με  ένα  τριών  σταδίων  αντίστροφο  γραμμικό  στρώμα 

χρησιμοποιώντας  ( ) ( ), , 2invf L R L R R L= − − ,  με  την  αφαίρεση  εδώ  ισουπόλοιπο 

(mod) 256, σε μια ακολουθία τριών βημάτων που ορίζεται ως ακολούθως:

Επίπεδο 1 (για ( ) ( )1 11,3,5,7) : , ,j j inv j jj X X f X X+ += ← .

Επίπεδα 2 και 3 (το καθένα):
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

1 2 1 5 3 4 2 6

5 6 3 7 7 8 4 8

, , , , , ,

, , , , ,
inv inv

inv inv

Y Y f X X Y Y f X X

Y Y f X X Y Y f X X

← ←

← ←

Για j  από 1 εώς 8 κάνε: j jX Y← .

Ακολουθεί  ένα  στάδιο  αφαίρεσης  XOR,  μετά  ένα  αντίστροφο  στάδιο 

αντικατάστασης (ανταλλάσσονται το S και 1S − ) και ένα στάδιο αφαίρεσης XOR.

2.5 Ο ΑΛΓΟΡΙΘΜΟΣ RC5

2.5.1 ΓΕΝΙΚΑ ΓΙΑ ΤΟΝ   RC  5  
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Το  RC5  cipher έχει  μια  προσανατολισμένη  αρχιτεκτονική για  ποικίλα  μεγέθη 

λέξεων  16,32w =  ή  64  bits.  Έχει  μια  τρομερά  συμπαγή  περιγραφή  και  είναι 

κατάλληλος για hardware ή software. Ο αριθμός των γύρων r και το μήκος b  του 

κλειδιού επίσης ποικίλλουν. Αναγνωρίζεται πιο επιτυχώς ως  RC5-w,  RC5-wr και 

RC5-w/r/b. Το  RC5-32/12/16 θεωρείται μια κοινή επιλογή παραμέτρων. Οι γύροι 

12r =  συνίστανται για το RC5-32 και οι 16r = για το RC5-64.

Ο αλγόριθμος κρυπτογράφησης του  RC5 καθορίζει το  RC5. Το αρχικό μήνυμα 

και το κρυπτογράφημα είναι  block με μήκος σε  bit 2w .Κάθε γύρος  r ενημερώνει 

και τα δύο μισά w , χρησιμοποιώντας 2 υποκλειδιά σε μια είσοδο μετασχηματισμού 

και2 ακόμη για κάθε γύρο. Οι μόνες λειτουργίες που χρησιμοποιούνται,  όλες σε 

λέξεις w  bit, είναι η πρόσθεση mod ( )2w + , XOR ( )Ε και περιστροφές (αριστερά 

←  και δεξιά  → ). Η λειτουργία  XOR είναι γραμμική, ενώ η πρόσθεση μπορεί να 

θεωρηθεί  μη  γραμμική  ανάλογα  τη  μετρική  γραμμικότητας.  Οι  εξαρτώμενες 

περιστροφές  δεδομένων  που  εμφανίζονται  στο  RC5  είναι  η  κύρια  μη  γραμμική 

λειτουργία που χρησιμοποιείται: το  x y← δηλώνει κυκλική μετατόπιση λέξης  w  

bits που αφήνει  y bits. Η περιστροφή-αρίθμηση y μπορεί να μειωθεί  mod w . Το 

πρόγραμμα κλειδιού επεκτείνει ένα κλειδί b bytes σε 2 2r +  υποκλειδιά iK ,  w bits 

το καθένα. Όσον αφορά το πακετάρισμα / ξεπακετάρισμα bytes σε λέξεις, η σειρά 

των  byte είναι  little-endian:  για  32w = ,  το πρώτο κρυπτογράφημα  byte πηγαίνει 

στην τελευταία σειρά του τέλους του A , το τέταρτο στην υψηλή σειρά του A , το 

πέμπτο στην χαμηλή σειρά του B , κλπ..

 

2.5.2 ΑΛΓΟΡΙΘΜΟΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 
-ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗΣ   RC  5  

Αλγόριθμος Κρυπτογράφησης   RC  5 (μέγεθος λέξης   w bit  ,   r  γύροι, κλειδί b
bytes  )  
ΕΙΣΟΔΟΣ : Αρχικό μήνυμα ( ),M A B=  2w bits. Κλειδί [0]... [ 1]K K K b= − .
ΕΞΟΔΟΣ : Κρυπτογράφημα C  2w bits.

1. Υπολογίζονται 2 2r +  υποκλειδιά 0 2 1,..., rK K +  από τους εισόδους K  και r .
2. 0 1,A A K B B K← + ← +  (Χρησιμοποιείται ο συντελεστής πρόσθεσης 2w ).

3. Για i από 1 εώς r κάνε: 2 2 1(( ) ) , (( ) )i iA A B B K B B A A K +← ← + ← ← +Ε Ε .

4. Το αποτέλεσμα είναι ( ),C A B← .
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Αλγόριθμος προγράμματος κλειδιού   RC5  

ΕΙΣΟΔΟΣ : Λέξη μεγέθους w  bits. Αριθμός γύρων r . Κλειδί b byte [0]... [ 1]K K b − .
ΕΞΟΔΟΣ : Υποκλειδιά 0 2 1,..., rK K +  (Όπου iK  είναι w  bits).

1. Έστω / 8u w=  (αριθμός bytes ανά λέξη) και [ / ]c b u=  (αριθμός λέξεων το K  
γεμίζει). Παραγεμίζεται το K  στα δεξιά με μηδενικά bytes εάν χρειάζεται να 
επιτύχει ένα byte-count διαιρετό από το u (για παράδειγμα., [ ] 0K j ←  για 

* 1)b j c u≤ ≤ − . Για i  από 0 εώς 1c −  κάνε: 1 8
02 [ * ]u j

i jL K i u j−

=← +Σ
2. 0 wK P← . Για i  από 1 εώς 2r  κάνε: 1i i wK K Q−← +  

3. ( )0, 0, 0, 0, max ,2 2i j A B t c r← ← ← ← ← + . Για s από 1 εώς 3t  κάνε:

(a) ( ) ( )3, , 1mod 2 2i i iK K A B A K i i r← + + ← ← ← + + .

(b) ( ) ( ) , , 1j j jL L A B A B B L j j← + + ← + ← ← +  mod c

4. Η έξοδος είναι 0 1 2 1, ,..., rK K K +  (Τα iL  δεν χρησιμοποιούνται).

Αποκρυπτογράφηση   RC  5  

Η  αποκρυπτογράφηση  χρησιμοποιεί  τον  αλγόριθμο  κρυπτογράφησης 

υποκλειδιών, που λειτουργεί στο κρυπτογράφημα  ( ),C A B= ως εξής (η διαίρεση 

είναι  mod 2w ,  δηλώνει  − ).  Για  i από  το  r κάτω  σε  1  κάνε:

2 1 2(( ) ) , (( ) )i iB B K A A A A K B B+← − → ← − →Ε Ε .  Τελικά, 

( )0 1,M A K B K← − − .

Πίνακας 2.9 : Μαγικές σταθερές RC5 (δίνονται ως δεκαεξαδικά string)

2.6 Αλγόριθμος Digital Signature Algorithm (DSA) 

Ο αλγόριθμος DSA (Digital Signature Algorithm) προτάθηκε τον Αύγουστο του 

1991 από το NIST (National Institute of Standards and Technology)  της Αμερικής. 

Έχει προτυποποιηθεί ως  FIPS 186 (Federal Information Processing Standard). Το 

πρότυπο  αυτό  έχει  ονομαστεί  DSS (Digital Signature Standard) [27]  και  είναι  ο 

πρώτος αλγόριθμος ψηφιακής υπογραφής που αναγνωρίστηκε παγκόσμια. Ο  DSA 

51



                                                                                               Εφαρμογές Κρυπτογραφίας

αποτελεί  μια  παραλλαγή  του  αλγορίθμου  ElGamal για  ψηφιακές  υπογραφές  και 

σχεδιάστηκε  αποκλειστικά  για  τη  δημιουργία  και  επαλήθευση  ψηφιακών 

υπογραφών και κατά συνέπεια και για τον έλεγχο της ακεραιότητας των δεδομένων. 

Η λογική του αλγορίθμου βασίζεται σε αυτήν της ασύμμετρης κρυπτογραφίας, αφού 

και σε αυτήν την περίπτωση κάθε οντότητα δημιουργεί ένα ζεύγος δημοσίου και 

ιδιωτικού  κλειδιού.  Τα  βήματα  που  ακολουθούνται  για  την  υλοποίηση  του 

αλγορίθμου είναι τα παρακάτω:

1. Επιλέγεται ένας πρώτος αριθμός q τέτοιος ώστε 160159 22 << q

2. Επιλέγεται ένας αριθμός  t τέτοιος ώστε  80 ≤≤ t  και ένας πρώτος αριθμός  p 

τέτοιος ώστε tt p 6451264511 22 ++ <<  με την ιδιότητα ο q να διαιρεί τον (p – 1)

3. phg qp mod/)1( −= ,  όπου  h είναι  ένας  ακέραιος  11 −<< ph  έτσι  ώστε 

1mod/)1( >− ph qp .

4. Έστω x ένας τυχαίος ακέραιος έτσι ώστε 11 −≤≤ qx

5. Υπολογίζεται το pgy x mod=  

6. Το δημόσιο κλειδί είναι το (p,q,g,y). Το ιδιωτικό κλειδί είναι το x.

Έχοντας υπολογίσει τις παραπάνω παραμέτρους μπορούμε να δημιουργήσουμε 

μία ψηφιακή υπογραφή. Τα παρακάτω βήματα περιγράφουν τον τρόπο με τον οποίο 

μπορεί να υπογραφεί ψηφιακά, σύμφωνα με τον αλγόριθμο  DSA, ένα μήνυμα  m 

τυχαίου μήκους:

1. Επιλέγεται ένας τυχαίος ακέραιος  k,  qk <<0 .  Ο ακέραιος  k θα πρέπει να 

μείνει μυστικός.

2. Υπολογίζεται  το qpgr k mod)mod(= .

3. Υπολογίζεται  το qk mod1− .

4. Υπολογίζεται  το  qxrmhks mod})({1 += − . Η  )(mh  είναι  μια  συνάρτηση 

κατακερματισμού (hash function). Πρόκειται για ένα αλφαριθμητικό μήκους 

160  bits που  προκύπτει  ως  έξοδος  του  αλγορίθμου  SHA-1  ο  οποίος 

περιγράφεται παρακάτω.

5. Η ψηφιακή υπογραφή για το μήνυμα m είναι το ζεύγος (r,s)

Από  τη  στιγμή  που  ένας  χρήστης  Α  ενός  επικοινωνιακού  συστήματος  έχει 

υπογράψει ψηφιακά ένα μήνυμα θα πρέπει οι υπόλοιποι χρήστες του συστήματος να 

είναι σε θέση να επαληθεύσουν την υπογραφή του. Αυτό γίνεται με τη χρήση του 
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δημοσίου κλειδιού του Α. Τα παρακάτω βήματα περιγράφουν τη διαδικασία της 

επαλήθευσης μιας ψηφιακής υπογραφής:

1. Το δημόσιο κλειδί (p,q,g,y) του χρήστη Α είναι διαθέσιμο.

2. Επαληθεύεται  ότι  qr <<0  και  qs <<0 .  Αν  δεν  ισχύουν  τα  παραπάνω η 

υπογραφή απορρίπτεται.

3. Υπολογίζεται qsw mod1−=  και την )(mh .

4. Υπολογίζεται  το qmhwu mod)(1 ⋅=  και το qrwu mod2 = .

5. Υπολογίζεται  το qpyg uu mod)mod( 21=υ .

6. Η υπογραφή είναι αποδεκτή μόνο όταν r=υ .

2.6.1 Ασφάλεια του   DSA  

Η  ασφάλεια  του  DSA βασίζεται  στη  δυσκολία  του  υπολογισμού  διακριτών 

λογαρίθμων μέσα σε ένα πεπερασμένο σώμα. Έρευνες πάνω στον αλγόριθμο έχουν 

δείξει  την  ύπαρξη πρώτων αριθμών  οι  οποίοι  θα  μπορούσαν να  οδηγήσουν  στη 

δημιουργία κλειδιών ευάλωτων σε επιθέσεις. Όμως, αυτοί οι αριθμοί είναι ελάχιστοι 

και μπορούν εύκολα να αποφευχθούν σε μία σωστή διαδικασία δημιουργίας ζεύγους 

κλειδιών.  Όπως  φαίνεται  και  από  τα  βήματα του  αλγορίθμου  το  μέγεθος  του  q 

πρέπει  να  είναι  160  bits ενώ  το  μέγεθος  του  p μπορεί  να  είναι  οποιοδήποτε 

πολλαπλάσιο  του  64  ανάμεσα  στο  512  και  το  1024.  Ένας  πρώτος  αριθμός  p 

μεγέθους 512 bit προστατεύει το σύστημα οριακά από μια ενδεχόμενη επίθεση. Από 

το 1996 προτείνεται το μέγεθος του  p να είναι τουλάχιστον 768  bits. Το πρότυπο 

FIPS 186 δεν επιτρέπει πρώτους αριθμούς p που το μέγεθός τους ξεπερνά τα 1024 

bits.

Ένα σημαντικό πλεονέκτημα του DSA είναι ότι, η εκθετοποίηση ως διαδικασία 

μπορεί να προηγείται της δημιουργίας της ψηφιακής υπογραφής, κάτι που δεν είναι 

εφικτό με τον RSA. 

2.7 Αλγόριθμος Diffie και Hellman

Ο πρώτος αλγόριθμος δημοσίου κλειδιού προτάθηκε το 1976 από τους Diffie και 

Hellman. Ο αλγόριθμος αυτός, γνωστός ως DH, είναι αποκλειστικά ένα πρωτόκολλο 

συμφωνίας  κλειδιού.  Κάθε  μία  από  τις  δύο  οντότητες  που  θέλουν  αν 
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επικοινωνήσουν χρησιμοποιεί το δικό της ιδιωτικό κλειδί και το δημόσιο κλειδί της 

άλλης με σκοπό τη δημιουργία ενός συμμετρικού κλειδιού που καμία άλλη οντότητα 

δεν μπορεί να υπολογίσει. Ας υποθέσουμε ότι δύο οντότητες Α και Β θέλουν να 

επικοινωνήσουν. Τα βήματα που θα πρέπει να ακολουθήσουν είναι τα παρακάτω:

1. Αρχικά επιλέγονται και δημοσιεύονται ένας κατάλληλος αριθμός  p και ένας 

αριθμός α έτσι ώστε 22 −≤≤ pa .

      2α. ο Α διαλέγει ένα τυχαίο μυστικό αριθμό x, 21 −≤≤ px , και στέλνει στον 

Β το    μήνυμα pa x mod . Το μήνυμα αυτό είναι η δημόσια τιμή του Α

      2β. ο Β διαλέγει ένα τυχαίο μυστικό αριθμό y, 21 −≤≤ py , και στέλνει στον 

Β το μήνυμα pa y mod . Το μήνυμα αυτό είναι η δημόσια τιμή του Β.

1. ο B λαμβάνει το xa  και υπολογίζει το συμμετρικό κλειδί paK yx mod)(= .

2. ο Α λαμβάνει το ya  και υπολογίζει το συμμετρικό κλειδί paK xy mod)(= .

Η ασφάλεια του πρωτοκόλλου προκύπτει από την δυσκολία υπολογισμού των 

λογαρίθμων mod p εδικά στην περίπτωση που το p είναι μεγάλο.

Οι πρώτες εκδόσεις του μηχανισμού Diffie-Hellman ήταν ευάλωτες σε επιθέσεις 

man-in-the-middle.  Σε  αυτή  την  επίθεση  ο  χρήστης  C παρεμβάλλεται  στην 

επικοινωνία  των  Α  και  Β  και  όταν  ανταλλάσσουν  τις  δημόσιες  τιμές  τους  τις 

αντικαθιστά με τις δικές του. Δηλαδή όταν ο Α μεταδίδει την δημόσια τιμή του στον 

Β, ο C την αντικαθιστά με την δικιά του και την στέλνει στον Β. Ομοίως όταν ο Β 

στέλνει την δημόσια τιμή του στον Α. Σαν συνέπεια, οι C και Α συμφωνούν για ένα 

μυστικό κλειδί και οι C και Β συμφωνούν για ένα άλλο κλειδί. Έτσι ο C μπορεί να 

διαβάσει τα μηνύματα που μεταδίδουν ο Α στον Β και πιθανώς να τα τροποποιήσει 

πριν τα προωθήσει σε έναν από τους δύο.

Το 1992 αναπτύχθηκε μία ανανεωμένη έκδοση από τους Diffie, Van Oorschot 

και Wiener [28]   που υποστήριζε την πιστοποίηση της ταυτότητας των δύο πλευρών 

και είχε σαν σκοπό να καταπολεμήσει την επίθεση man-in-the-middle. Τα μηνύματα 

ανταλλάσσονται  υπογεγραμμένα  με  τα  ιδιωτικά  κλειδιά  των  Α  και  Β,  ενώ 

χρησιμοποιούνται  και  πιστοποιητικά  για  την  απόκτηση  των  σωστών  δημοσίων 

κλείδων. Έτσι, ακόμα και αν ο C είναι σε θέση να παρακολουθεί την επικοινωνία 

των Α και Β, δεν μπορεί να πλαστογραφήσει τα μηνύματα.
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2.8 Αλγόριθμοι Ελλειπτικών Καμπυλών

Το 1985, οι Neal Koblitz και V. S. Miller πρότειναν ανεξάρτητα ο ένας από τον 

άλλον  την  λεγόμενη  κρυπτογραφία  ελλειπτικών  καμπυλών  (Elliptic Curve 

Cryptography). Η Κρυπτογραφία Ελλειπτικών Καμπυλών βασίζεται στο πρόβλημα 

του διακριτού λογαρίθμου. Συγκεκριμένα δεν υπάρχει γνωστός αλγόριθμος που να 

επιλύει  το  πρόβλημα  αυτό σε  μια  κατάλληλα  επιλεγμένη  ελλειπτική  καμπύλη 

(ECDLP). Η Κρυπτογραφία Ελλειπτικών Καμπυλών βρίσκει εφαρμογή με τη χρήση 

των αλγορίθμων  DSA και  DH ελλειπτικών  καμπυλών  (ECDSA και  ECDH).  Οι 

αλγόριθμοι  ECDSA και  ECDH υλοποιούνται  κάνοντας  χρήση  ενός  συνόλου 

σημείων, που προκύπτουν ως λύση της εξίσωσης μιας ελλειπτικής καμπύλης πάνω 

σε ένα πεπερασμένο σώμα (finite field). Η ασφάλειά τους βασίζεται στη δυσκολία 

του υπολογισμού λογαρίθμων πάνω σε ένα σύνολο σημείων ελλειπτικής καμπύλης. 

Λαμβάνοντας υπόψη της το πρόβλημα του διακριτού λογαρίθμου σε μια ελλειπτική 

καμπύλη, η μέχρι σήμερα έρευνα στον τομέα της κρυπτογραφίας έχει δείξει ότι το 

μήκος των κλειδιών που παράγονται από τους αλγόριθμους ECDSA και ECDH θα 

πρέπει  να  είναι  τουλάχιστον  192  bits προκειμένου  να  εξασφαλίζεται  επαρκής 

ασφάλεια στα συστήματα επικοινωνίας τα επόμενα χρόνια.

Ο  αλγόριθμος  ECDSA είναι  ένας  κατά  FIPS (Federal Information Processing 

Standard)  εγκεκριμένος  αλγόριθμος  για  δημιουργία  και  επαλήθευση  ψηφιακών 

υπογραφών. Ο ECDSA περιγράφεται στο ANSI X9.62 [29] . Ας σημειωθεί επίσης ότι 

είναι  δυνατόν  να  υλοποιηθεί  και  ο  RSA ως  αλγόριθμος  ελλειπτικής  καμπύλης. 

Όμως,  η  βάση  της  ασφάλειας  αυτού  του  αλγορίθμου  είναι  η  δυσκολία 

παραγοντοποίησης  μεγάλων  ακεραίων  και  όχι  το  πρόβλημα  του  διακριτού 

λογαρίθμου,  με  αποτέλεσμα  το  μέγεθος  των  κλειδιών  να  μην  είναι  σημαντικά 

μικρότερο από αυτό του συνηθισμένου RSA. Έτσι, η πρόσθετη πολυπλοκότητα δεν 

έχει  κάποιο  σημαντικό  όφελος,  με  αποτέλεσμα  η  χρήση  του  ECRSA να  είναι 

ιδιαίτερα περιορισμένη.

2.9 Αλγόριθμος Κατακερματισμού Secure Hash Algorithm – 
1 ( SHA – 1)

Ο ασφαλής αλγόριθμος κατακερματισμού SHA-1 (Secure Hash Algorithm-1) [30]  

αποτελεί μια βελτιωμένη έκδοση του αρχικού αλγορίθμου κατακερματισμού SHA. 
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Αυτός ο αλγόριθμος κατακερματισμού (hash algorithm) σχεδιάστηκε αποκλειστικά 

για χρήση σε συνδυασμό με τον DSA και συνεπώς δεν μπορεί να χρησιμοποιηθεί με 

τον RSA ή οποιοδήποτε άλλο αλγόριθμο δημοσίου κλειδιού για ψηφιακή υπογραφή. 

Οι σχεδιαστικές αρχές του  SHA-1 είναι παρεμφερείς με αυτές των συναρτήσεων 

κατακερματισμού MD2 [31] , MD4 [32] , και κυρίως της συνάρτησης MD5 [33]   . 

Ο αλγόριθμος μπορεί να έχει ως είσοδο μηνύματα μήκους μικρότερου από  642  

bits.  Η έξοδος του αλγορίθμου ονομάζεται σύνοψη μηνύματος (message digest ή 

hash value ή message fingerprint) και έχει μήκος 160 bit. Είναι πιο αργός από τον 

MD5 αλλά το μεγαλύτερο  message digest που παράγει (ο  MD5 παράγει  message 

digest μήκους 128 bits) τον καθιστούν πιο ισχυρό σε προσπάθειες αντιστροφής του.
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ΚΕΦΑΛΑΙΟ 3

ΚΡΥΠΤΟΓΡΑΦΙΚΑ ΕΡΓΑΛΕΙΑ

Στο κεφάλαιο αυτό θα αναφερθούν οι μηχανισμοί με τους οποίους εφαρμόζεται η 

κρυπτογραφία. Οι μηχανισμοί αυτοί είναι: i) οι block ciphers ii) οι stream ciphers iii) 

οι συναρτήσεις κατακερματισμού (hash functions) και iv) το message authentication 

code.

3.1 Εισαγωγή στους   Block     Ciphers  

Block Cipher είναι ένας τύπος αλγόριθμου συμμετρικής κρυπτογράφησης που 

μετατρέπει  ένα  block μη  κρυπτογραφημένου  καθορισμένου  μήκους  κειμένου 

(plaintext),  σε  block κρυπτογραφημένου  του  ίδιου  μήκους  κειμένου  (ciphertext). 

Αυτός ο μετασχηματισμός πραγματοποιείται με την βοήθεια ενός μυστικού κλειδιού 

που χορηγείται από τον χρήστη. Η αποκρυπτογράφηση γίνεται με την εφαρμογή του 

αντίστροφου μετασχηματισμού στο κρυπτογραφημένο κείμενο χρησιμοποιώντας το 

ίδιο μυστικό κλειδί.  Το καθορισμένο μήκος καλείται  block size και για πολλούς 

ciphers είναι  64  bits.  Στα μελλοντικά χρόνια το μήκος θα αυξηθεί  στα 128  bits 

καθώς  οι  υπολογιστές  γίνονται  πιο  ικανοί.  Κάθε  κείμενο  δίνει  διαφορετικό 

ciphertext. 

Οι  block ciphers λειτουργούν  επαναληπτικά,  κρυπτογραφώντας  ένα  block 

διαδοχικά αρκετές φορές. Σε κάθε γύρο, ο ίδιος μετασχηματισμός εφαρμόζεται στα 

δεδομένα  χρησιμοποιώντας  ένα  subkey (υποκλειδί).  Το  σύνολο  των  subkeys 

προέρχεται από το μυστικό κλειδί που χορήγησε ο χρήστης, με ειδική συνάρτηση. 

Το σύνολο των subkeys καλείται keyschedule.

Ο  αριθμός  των  επαναλήψεων  του  επαναληπτικού  cipher εξαρτάται  από  το 

επίπεδο  της  επιθυμητής  ασφάλειας  και  την  απόδοση  του  συστήματος.  Στις 

περισσότερες  περιπτώσεις,  ο  αυξημένος  αριθμός  επαναλήψεων  βελτιώνει  την 
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προσφερόμενη ασφάλεια, αλλά για μερικούς  ciphers ο αριθμός των επαναλήψεων 

για  να  επιτευχθεί  ικανοποιητική  ασφάλεια  θα  είναι  πολύ  μεγάλος  για  να 

πραγματοποιηθεί.

Οι  block ciphers είναι  τα  πιο  σημαντικά και  τα  πιο  χαρακτηριστικά στοιχεία 

πολλών  κρυπτογραφικών  συστημάτων.  Παρέχουν  εμπιστευτικότητα.  Όντας 

θεμελιώδη  block,  η  πολλαπλή  χρησιμότητά  τους,  τους  επιτρέπει  την  κατασκευή 

ψευδοτυχαίων  γεννητριών  αριθμών,  stream ciphers,  ΜΑCs και  συναρτήσεων 

κατακερματισμού.  Επιπλέον  λειτουργούν  ως  κεντρικό  εξάρτημα  στις  τεχνικές 

αυθεντικοποίησης  μηνύματος,  στους  μηχανισμούς  ακεραιότητας  δεδομένων,  στα 

πρωτόκολλα  αυθεντικοποίησης  οντοτήτων  και  στους  μηχανισμούς  (συμμετρικό 

κλειδί) ψηφιακών υπογραφών.

Οι  Feistel ciphers είναι  ειδικές  περιπτώσεις  επαναληπτικών  ciphers όπου  το 

κρυπτογραφημένο κείμενο υπολογίζεται ως εξής: το κείμενο χωρίζεται στο μισό. Η 

συνάρτηση  f εφαρμόζεται στο ένα μισό με χρήση ενός  subkey και η έξοδος της  f 

περνάει από λογική πράξη  X –  OR με το άλλο μισό. Έπειτα, το αποτέλεσμα της 

λογικής  πράξης  γίνεται  είσοδος  της  f και  το  προηγούμενο  μισό  το  οποίο 

μετασχηματίστηκε  γίνεται  μία  από  τις  εισόδους  της  επόμενης   X-  OR.  Η  άλλη 

είσοδος της X – OR είναι το αποτέλεσμα του δεύτερου μετασχηματισμού, ο οποίος 

χρησιμοποιεί νέο subkey. Ο αλγόριθμος συνεχίζεται με το ίδιο τρόπο. Στο τέλος της 

τελευταίας επανάληψης, τα δύο κρυπτογραφημένα μισά συνενώνονται.

Κανένας  block cipher δεν είναι κατάλληλος για όλες τις εφαρμογές, ακόμα και 

για  αυτές  που  παρέχουν  υψηλά  επίπεδα  ασφάλειας.  Κάποιοι  block cipher με 

τεράστιο πρακτικό ενδιαφέρον είναι ο  DES, ο FEAL, ο οποίος έχει δεχθεί μεγάλη 
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υποστήριξη και κρυπτογραφική ανάλυση και ο IDEA, ο οποίος ευρέως γνωστός και 

διαδεδομένος.

Ορισμός του   block     cipher  

Ένα  block cipher n bit είναι  μια  συνάρτηση  : n nE V K V→΄ ,  τέτοια  ώστε  για 

κάθε  κλειδί  ,K KΞ  το  ( , )P K  είναι  μια  αντιστρέψιμη  χαρτογράφηση- 

MAPPING (η  συνάρτηση  κρυπτογράφησης  για  το  K )  από  το  nV  στο  nV , 

γραμμένο  ως  ( )KE P .  Η  αντίστροφη  χαρτογράφηση  είναι  η  συνάρτηση 

αποκρυπτογράφησης,  που  δηλώνει  το  ( )KD C .  Το  ( )KC E P=  δηλώνει  ότι  το 

κρυπτογράφημα  C  προκύπτει από το κρυπτογραφημένο αρχικό κείμενο  P  κάτω 

από το K .

Ενώ  τα  block ciphers γενικώς  επεξεργάζονται  αρχικά  μηνύματα  σε  σχετικά 

μεγάλα  blocks (για  παράδειγμα  64n ≥ ),  οι  stream ciphers επεξεργάζονται 

μικρότερες μονάδες. Παρόλ’αυτά, η διάκριση αυτή δεν είναι οριστική.

Ο  πιο  γενικός  block cipher εφαρμόζει  κάθε  δυνατή  αντικατάσταση.  Για  να 

αναπαρασταθεί  το  κλειδί  ενός  τέτοιου  τυχαίου  block cipher θα  απαιτούσε 

lg(2 !) ( 1.44)2n nn≈ −  bits, ή 2n  φορές τον αριθμό των bits σε ένα block μηνύματος. 

Αυτό το υπερβολικό μέγεθος των  bits καθιστά τα τυχαία  ciphers μη πρακτικά. Εν 

τούτοις, είναι μια αποδεκτή αρχή ότι η συνάρτηση κρυπτογράφησης που αντιστοιχεί 

σε ένα τυχαία επιλεγμένο κλειδί πρέπει να εμφανίζεται ως μια τυχαία επιλεγμένη 

αντιστρέψιμη συνάρτηση.

3.1.1 Κλασικοί   ciphers  

Αυτή  η  παράγραφος  εξετάζει  τους  κλασικούς  ciphers :   απλή  (  ή 

μονοαλφαβητική)   αντικατάσταση,  polygram αντικατάσταση  και  homophonic 

αντικατάσταση.  Επίσης,  αναφέρεται  η  διαφορά ανάμεσα στον  κώδικα  και  στους 

ciphers.
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i) Μονο-αλφαβητική αντικατάσταση  

Ας υποθέσουμε ότι το σύνολο των χαρακτήρων των αρχικών μηνυμάτων και των 

κρυπτογραφημάτων είναι το ίδιο. Έστω 1 2 3....m m m m=  είναι ένα αρχικό μήνυμα που 

αποτελείται από αντιπαραβαλλόμενους χαρακτήρες  im AΞ ,  όπου το  A  είναι ένα 

σταθερό  αλφάβητο  χαρακτήρων,  τέτοιο  ώστε  { }, ,...,A A B Z= .  Μια  απλή 

αντικατάσταση  cipher ή μόνο-αλφαβητική αντικατάσταση  cipher χρησιμοποιεί μια 

αντιμετάθεση  του  e στο  A ,  με  χαρτογράφηση  κρυπτογράφησης 

1 2 3( ) ( ) ( ) ( )...eE m e m e m e m= . Εδώ η αντιπαράθεση δείχνει την αλληλουχία (παρά τον 

πολλαπλασιασμό)  και  το  ( )ie m  είναι  ο  χαρακτήρας  στον  οποίο  το  im  

χαρτογραφείται από το e .

ii) Πολυγραμμική     αντικατάσταση      

Ένας  απλός  cipher αντικατάστασης  αντικαθιστά  μοναδικά  αρχικά  μηνύματα 

γραμμάτων.  Αντίθετα,  οι  πολυγραμμικοί  cipher αντικατάστασης (polygram 

substitution ciphers)  περιλαμβάνουν  χαρακτήρες  που  αντικαθίστανται  από  άλλες 

ομάδες χαρακτήρων. Για παράδειγμα, σειρές δύο αρχικών μηνυμάτων χαρακτήρων 

(digrams)  μπορούν  να  αντικατασταθούν  από  άλλα  digrams.  Το  ίδιο  μπορεί  να 

συμβεί  με αρχικά μηνύματα χαρακτήρων τριών σειρών (  trigrams)  ή  γενικότερα 

χρησιμοποιώντας n -γραμμές.

Σε  μια  πλήρης  digram αντικατάσταση,  σε  ένα  αλφάβητο  26  χαρακτήρων,  το 

κλειδί μπορεί να είναι οποιοδήποτε από τα 226  digrams, που τακτοποιούνται σε ένα 

πίνακα με τους δείκτες στηλών και γραμμών που αντιστοιχούν στους πρώτους και 

δεύτερους χαρακτήρες στο digram, και οι καταχωρήσεις του πίνακα είναι τα digrams 

κρυπτογραφήματα που αντικαθιστούν τα ζευγάρια αρχικών μηνυμάτων. Υπάρχουν 

τότε 2(26 )! κλειδιά.

iii) Μονοφωνική   -homophonic   αντικατάσταση  
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Η ιδέα της ομοφωνικής αντικατάστασης είναι για κάθε σταθερό κλειδί  k ,  να 

συνδεθεί με κάθε μονάδα αρχικού μηνύματος (για παράδειγμα χαρακτήρα)  m ,ένα 

σύνολο  ( , )S k m  πιθανών αντίστοιχων μονάδων κρυπτογραφημάτων (πιθανόν όλα 

του ίδιου μεγέθους).  Για να κρυπτογραφηθεί το  m κάτω από το  k ,  επιλέγεται 

τυχαία ένα στοιχείο από αυτό το σύνολο ως κρυπτογράφημα. Για να επιτραπεί η 

αποκρυπτογράφηση, για κάθε σταθερό κλειδί, αυτή η ένα προς πολλά συνάρτηση 

κρυπτογράφησης πρέπει να εγχυθεί στο χώρο του κρυπτογραφήματος. Η ομοφωνική 

αντικατάσταση καταλήγει στην επέκταση των δεδομένων του κρυπτογραφήματος.

Στη ομοφωνική αντικατάσταση, το  ( , )S k m  πρέπει να είναι ανάλογο προς τη 

συχνότητα του m στο διάστημα του μηνύματος. Το κίνητρο είναι να εξομαλυνθούν 

οι ανωμαλίες στη συχνότητα διανομής των χαρακτήρων του κρυπτογραφήματος, οι 

οποίες  προκύπτουν  από  ανωμαλίες  στη  συχνότητα  διανομής  του  αρχικού 

μηνύματος, όταν χρησιμοποιείται απλή αντικατάσταση.

Ενώ η ομοφωνική αντικατάσταση περιπλέκει την κρυπτανάλυση που βασίζεται 

σε απλή συχνότητα διανομής στατιστικών, το επαρκές κρυπτογράφημα μπορεί εν 

τούτοις να επιτρέψει την ανάλυση συχνότητα, σε αντιπαραβολή με τις επιπρόσθετες 

στατιστικές  ιδιότητες  του  αρχικού  μηνύματος  που  εμφανίζονται  στο 

κρυπτογράφημα. Για παράδειγμα, σε μεγάλα κρυπτογραφήματα κάθε στοιχείο του 

( ),S k m θα εμφανιστεί σχεδόν τις ίδιες φορές.

iv) Κώδικες   vs     ciphers  
Υπάρχει  μια  τεχνική διάκριση  ανάμεσα στους  κώδικες  και  στους  ciphers.  Οι 

ciphers είναι τεχνικές κρυπτογράφησης που εφαρμόζονται στα αρχικά μηνύματα ( 

bits,  χαρακτήρες  ή  blocks)  ανεξάρτητα  από  το  σημασιολογική  ή  γλωσσολογική 

ερμηνεία τους. Σε αντίθεση, οι κρυπτογραφικοί κώδικες χειρίζονται γλωσσολογικές 

μονάδες  όπως  λέξεις,  ομάδες  λέξεων  ή  φράσεις  και  αντικαθιστούν  αυτές  από 

καθορισμένες  λέξεις,  ομάδες  γραμμάτων  ή  ομάδες  αριθμών  που  ονομάζονται 

codegroups. Το κλειδί είναι ένα λεξικό- όπως το  codebook που έχει σε λίστα τις 

μονάδες  των  αρχικών  μηνυμάτων  και  τις  αντίστοιχες  ομάδες  –κώδικα.  Ένα 

αντίστοιχο codebook για αποκωδικοποίηση είναι αντίστροφο- ευρετήριο.
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3.1.2 Κρυπτανάλυση κλασσικών   ciphers  

i) Πλεονασμός  

Όλες οι φυσικές γλώσσες είναι πλεονάζουσες. Αυτός ο πλεονασμός προκύπτει 

από  τη  γλωσσολογική  δομή.  Για  παράδειγμα,  στα  αγγλικά  το  γράμμα  " "E  

εμφανίζεται πολύ πιο συχνά από το  " "Z , το " "Q  σχεδόν πάντα ακολουθείται από 

το " "U   και το " "TH  είναι ένα δίγραμμα  (digram).

Ένα αλφάβητο των 26 χαρακτήρων (για παράδειγμα το ρουμάνικο αλφάβητο) 

μπορεί θεωρητικά να φέρει μέχρι lg  26 4.7=  bits πληροφοριών ανά χαρακτήρα.

ii) Απόσταση μοναδικότητας και τυχαίο μοντέλο   cipher  

Η  απόσταση  μοναδικότητας  ενός  cipher είναι  ο  ελάχιστος  αριθμός 

κρυπτογραφημάτων (αριθμός χαρακτήρων) που απαιτούνται για να επιτραπεί σε ένα 

υπολογιστικά  απεριόριστο  αντίπαλο  να  αποκτήσει  το  μοναδικό  κλειδί 

κρυπτογράφησης.

Η απόσταση μοναδικότητας είναι πρωταρχικά ένα θεωρητικό μέτρο, χρήσιμο σε 

σχέση με την απεριόριστη ασφάλεια. Μικρή απόσταση μοναδικότητας δε σημαίνει 

απαραίτητα  ότι  ένα  block cipher είναι  μη  ασφαλές.  Μπορεί  ακόμη  να  είναι 

υπολογιστικά  αδύνατο  για  ένα  κρυπταναλυστή  (λογικής  αλλά  οριακής 

υπολογιστικής  δύναμης)  να  ανακαλύψει  το  κλειδί,  ακόμα  και  αν  θεωρητικά 

υπάρχουν πολλές πληροφορίες που το επιτρέπουν.

Το τυχαίο μοντέλο cipher είναι ένα απλοποιημένο μοντέλο ενός block cipher που 

παρέχει μια λογική προσέγγιση για πολλούς  λόγους.

iii) Στατιστικά γλώσσας  

Η  κρυπτανάλυση  κλασικών  cipher συνήθως  βασίζεται  στον  πλεονασμό  στη 

γλώσσα πηγή (αρχικό μήνυμα). Σε πολλές περιπτώσεις μια διαιρεμένη προσέγγιση 

είναι δυνατή, με την οποία το αρχικό μήνυμα ή το κλειδί ανακτάται κομμάτι προς 

κομμάτι.
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Η μόνο-αλφαβητική  αντικατάσταση  σε  μικρά  block αρχικών  μηνυμάτων  (για 

παράδειγμα οι χαρακτήρες του ρουμάνικου αλφάβητου) συχνά ανατρέπεται από την 

ένωση  χαρακτήρων  κρυπτογραφημάτων  με  την  ένωση  χαρακτήρων  αρχικών 

μηνυμάτων. Η συχνότητα διανομής των ατομικών χαρακτήρων κρυπτογραφημάτων 

μπορεί να συγκριθεί με αυτή των μοναδικών χαρακτήρων στη γλώσσα πηγή, όπως 

φαίνεται  στο  σχήμα  3.1  (υπολογισμένο  από  αγγλικό  κείμενο  του1964).  Αυτό 

διευκολύνεται  ομαδοποιώντας  τα  γράμματα  των  αρχικών  μηνυμάτων,  ανά 

συχνότητα  σε  υψηλή,  μεσαία,  χαμηλή  και  σπάνιες  τάξεις.  Εστιάζοντας  στην 

κατηγορία  υψηλής  συχνότητας,  τα  στοιχεία  που  υποστηρίζουν  τις  δοκιμαστικές 

αναθέσεις  γραμμάτων  μπορούν  να  αποκτηθούν   εξετάζοντας  το  πόσο  οι 

υποτιθέμενες αναθέσεις ταιριάζουν με αυτές της γλώσσας του αρχικού μηνύματος. 

Επιπλέον  στοιχεία  είναι  διαθέσιμα   με  την  εξέταση  των  digrams και  trigram 

συχνοτήτων. Το σχήμα 3.1 δίνει τα πιο συνηθισμένα Αγγλικά digrams ως ποσοστό 

όλων των digrams.

Σχήμα 3.1: Συχνότητα μοναδικών χαρακτήρων σε αγγλικό κείμενο

iv) Η μέθοδος του Kasiski (vs πολυαλφαβητική αντικατάσταση)

Η  μέθοδος  του  Kasiski παρέχει  μια  γενική  τεχνική  για  κρυπτανάλυση 

πολυαλφαβητικών  ciphers με  επαναλαμβανόμενες  λέξεις  κλειδιά,  όπως  είναι  ο 

απλός  cipher Vigenere,  που  βασίζεται  στην  παρακάτω  παρατήρηση: 
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επαναλαμβανόμενες αναλογίες του αρχικού μηνύματος, κρυπτογραφημένες με την 

ίδια αναλογία της λέξης κλειδί καταλήγει σε όμοια τμήματα ciphertext. Επομένως, 

αναμένεται ο αριθμός των χαρακτήρων μεταξύ της αρχής των επαναλαμβανόμενων 

τμημάτων να είναι πολλαπλάσιο του μήκους της λέξης κλειδί.  Ιδανικά, αρκεί να 

υπολογιστεί ο μέγιστος κοινός διαιρέτης των διάφορων αποστάσεων μεταξύ τέτοιων 

επαναλαμβανόμενων  τμημάτων,  αλλά  τα  τυχαία  επαναλαμβανόμενα  τμήματα 

μπορούν επίσης να εμφανιστούν. Εν τούτοις, μια ανάλυση των κοινών παραγόντων 

μεταξύ όλων αυτών των αποστάσεων είναι δυνατή. Ο μεγαλύτερος παράγοντας που 

εμφανίζεται  πιο  συχνά  είναι  το  πιο  πιθανό  μήκος  λέξης  κλειδιού. 

Επαναλαμβανόμενα τμήματα κρυπτογραφημάτων μήκους 4 ή μεγαλύτερα είναι πιο 

χρήσιμα, δεδομένου ότι οι επαναλήψεις είναι λιγότερο πιθανές.

Ο αριθμός των γραμμάτων στη λέξη κλειδί δείχνει των αριθμό των αλφάβητων t  

στη πολυαλφαβητική αντικατάσταση. Οι χαρακτήρες των  ciphertexts μπορούν να 

διαιρεθούν σε  t  σύνολα, κάθε ένα από τα οποία είναι το αποτέλεσμα της μονο-

αλφαβητικής αντικατάστασης. Οι δοκιμαστικές τιμές του t  επιβεβαιώνονται εάν η 

συχνότητα διανομής των  (υποψήφιου) μονο-αλφαβητικών ομάδων ταιριάζει με τη 

συχνότητα διανομής της γλώσσας του αρχικού μηνύματος. Εάν η γλώσσα πηγή είναι 

άγνωστη,  η  σύγκριση  της  συχνότητας  διανομής  των  χαρακτήρων  του 

κρυπτογραφήματος με  αυτή των υποψήφιων γλωσσών,  μπορεί να οδηγήσει στον 

προσδιορισμό της γλώσσας πηγή.

v) Δείκτης σύμπτωσης (  IC)  

Ο  δείκτης  σύμπτωσης  (IC)  είναι  ένα  μέτρο  της  σχετικής  συχνότητας  των 

γραμμάτων  σε  ένα  δείγμα  κρυπτογραφήματος,  το  οποίο  διευκολύνει  την 

κρυπτανάλυση  πολυαλφαβητικών  ciphers,  επιτρέποντας  τον  καθορισμό  τη  ς 

περιόδου  t  (ως  εναλλακτική  της  μεθόδου  Kasiski).  Πιο  συγκεκριμένα,  ας 

θεωρήσουμε  ένα  Vigenere ciphertext  και  ας  υποθέσουμε  τη  φυσική  γλώσσα 

αγγλικό αρχικό μήνυμα.

Έστω το αλφάβητο  ciphertext είναι το  { }0 1 1, ,..., na a a − , και έστω  ip  η άγνωστη 

πιθανότητα  ότι  ένας  αυθαίρετα  επιλεγμένος  χαρακτήρας  σε  ένα  τυχαίο 

κρυπτογράφημα είναι ia . Το μέτρο της τραχύτητας (MR) μετράει την απόκλιση των 

χαρακτήρων κρυπτογραφήματος από μια επίπεδη διανομή συχνότητας ως εξής:
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21 1
2

0 0

1 1n n

i i
i i

MR p p
n n

− −

= =

ζ φ= − = −η χθ ψε ε       (6)

Η ελάχιστη τιμή είναι min 0MR =  που αντιστοιχεί σε μια επίπεδη τιμή. Η μέγιστη 

τιμή εμφανίζεται όταν η συχνότητα διανομής του ip  έχει τη μεγαλύτερη 

μεταβλητότητα που αντιστοιχεί σε μονο-αλφαβητική αντικατάσταση. Ορίζεται η 

μέγιστη τιμή max
1

pMR k n= − , όπου το pk αντιστοιχεί στο 
2

ipε όταν το ip  είναι 

συχνότητες αρχικού μηνύματος. Ενώ το MR  δεν μπορεί να υπολογιστεί απευθείας 

από ένα δείγμα κρυπτογραφημάτων (εφόσον η περίοδος t  είναι άγνωστη, οι μονο-

αλφαβητικές αντικαταστάσεις δεν μπορούν να χωριστούν), μπορεί να υπολογιστεί 

από τη συχνότητα διανομής των χαρακτήρων κρυπτογραφημάτων ως ακολούθως.

Έστω το if  δείχνει των αριθμό εμφανίσεων του ia σε ένα δείγμα  L −

κρυπτογραφημάτων (κατά συνέπεια if L=ε ). Ο αριθμός των ζευγαριών ανάμεσα 

σε αυτά τα  L είναι ( )1 / 2L L − , από τα οποία ( 1) / 2i if f −  είναι το ζευγάρι ( , )i ia a  

για κάθε σταθερό χαρακτήρα ia . Ορίζεται το IC  ως η πιθανότητα ότι δύο 

αυθαίρετα επιλεγμένοι χαρακτήρες από το δοσμένο κρυπτογράφημα είναι ίσοι:

( )
( )

1
10

2 0

2

1
1

if
n

ni
i i i

L

f f
IC

L L

−
−=

=

ζ φ
η χ −θ ψ= =

−ζ φ
η χθ ψ

ε ε     (7)

Ανεξάρτητα από το δοσμένο δείγμα κρυπτογραφήματος, η πιθανότητα δύο 

τυχαίοι χαρακτήρες κρυπτογραφήματος είναι ίσοι είναι 1 2
0

n
i ip−

=ε . Κατά συνέπεια το 

IC  είναι μια εκτίμηση του 
2

ipε , και από την εξίσωση (6), και με αυτόν τον τρόπο 

μια εκτίμηση του 1/MR n+ . Επιπλέον ,το IC μπορεί να υπολογιστεί απευθείας από 

ένα δείγμα κρυπτογραφήματος. Εφόσον το MR ποικίλει από το 0 εώς το 1/pk n− , 

αναμένεται το IC να κυμαίνεται από το 1/ n εώς το pk .

3.2 Εισαγωγή στους   stream     ciphers  
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Stream cipher είναι ένας τύπος αλγορίθμου συμμετρικής κρυπτογράφησης. Είναι 

εξαιρετικά γρήγοροι αλγόριθμοι, κατά πολύ γρηγορότεροι από τους  block ciphers 

και έχουν λιγότερο πολύπλοκα στοιχεία κυκλώματος . Σε αντίθεση με τους  block 

ciphers που λειτουργούν με μεγάλα κομμάτια δεδομένων (blocks), οι stream ciphers 

τυπικά  λειτουργούν  με  μικρότερες  μονάδες  απλού  κειμένου,  συνήθως  με 

bits.Κρυπτογραφούν  μεμονωμένους  χαρακτήρες  (συνήθως  δυαδικά  ψηφία)  ενός 

αρχικού μηνύματος,  χρησιμοποιώντας  ένα μετασχηματισμό κρυπτογράφησης που 

ποικίλλει  με το χρόνο. Η κρυπτογράφηση ενός συγκεκριμένου κειμένου με έναν 

block cipher θα καταλήγει πάντα στο ίδιο αποτέλεσμα όταν χρησιμοποιείται το ίδιο 

κλειδί. Με έναν stream cipher, ο μετασχηματισμός των μικρότερων αυτών μονάδων 

θα  ποικίλει,  ανάλογα  με  πότε  αντιμετωπίζονται  κατά  τη  διάρκεια  της 

κρυπτογράφησης.

Ένας  stream ciphers παράγει μια ακολουθία από  bits που χρησιμοποιείται σαν 

κλειδί και καλείται keystream. Η κρυπτογράφηση επιτυγχάνεται με τον συνδυασμό 

του  keystream με το  plaintext, συνήθως μέσω  Χ – ΟR πράξης. Η παραγωγή του 

keystream μπορεί να είναι ανεξάρτητη του plaintext και του ciphertext ή μπορεί να 

εξαρτάται από αυτά. Οι περισσότεροι stream ciphers είναι synchronous.

3.2.1 Ταξινόμηση των   Stream ciphers  

(i) Το   one – time pad  

Ο cipher Vernam πέρα από το δυαδικό αλφάβητο ορίζεται ως: 

i i ic m k= Ε    για 1,2,3....i =

Όπου 1 2 3, , ,...m m m  είναι τα ψηφία του αρχικού μηνύματος, 1 2 3, , ,...k k k  (το 

keystream) τα ψηφία κλειδιού, 1 2 3, , ,...c c c  είναι τα ψηφία του κρυπτογραφήματος, 

και το Ε  είναι η λειτουργία XOR. Η αποκρυπτογράφηση ορίζεται ως i i im c k= Ε . 

Εάν τα keystream ψηφία παράγονται ανεξάρτητα και τυχαία, ο cipher Vernam 

ονομάζεται one – time pad και είναι ασφαλής ενάντια σε μια επίθεση σε ένα 

κρυπτογράφημα. Πιο συγκεκριμένα , εάν τα ,M C και K  είναι τυχαίες μεταβλητές 

που δηλώνουν το αρχικό μήνυμα, το κρυπτογράφημα και το μυστικό κλειδί, και εάν 

το ()H  δηλώνει τη συνάρτηση εντροπίας, τότε ( ) ( )|H M C H M= . Ισοδύναμα, 
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( ); 0I M C = δηλαδή το κρυπτογράφημα δεν παρέχει καμία πληροφορία για το 

αρχικό μήνυμα.

Ο Shannon απέδειξε ότι ένας απαραίτητος όρος για μια συμμετρική 

κρυπτογράφηση να είναι ασφαλής είναι το ( ) ( )H K H M≥ . Αυτό είναι η 

αβεβαιότητα του μυστικού κλειδιού πρέπει να είναι τουλάχιστον τόσο μεγάλη όσο η 

αβεβαιότητα του κρυπτογραφήματος. Εάν το μήκος του κλειδιού είναι k και τα bits 

του κλειδιού επιλέγονται τυχαία και ανεξάρτητα τότε ( )H K k= , και η απαραίτητη 

συνθήκη του Shannon για απεριόριστη ασφάλεια γίνεται ( )k H M≥ . Το one –time 

pad είναι απεριόριστα ασφαλές ανεξάρτητα από τη στατιστική διανομή του 

κρυπτογραφήματος και είναι βέλτιστο υπό την έννοια ότι το κλειδί του είναι το 

μικρότερο  δυνατό μεταξύ όλων συμμετρικών βασικών σχεδίων κρυπτογράφησης 

που έχουν αυτή την ιδιοκτησία .

Ένα φανερό μειονέκτημα του one –time pad είναι ότι το κλειδί πρέπει  να είναι 

τόσο μεγάλο όσο το αρχικό μήνυμα, το οποίο αυξάνει τη δυσκολία διανομής 

κλειδιού και διαχείρισης κλειδιού. Αυτό παρακινεί το σχεδιασμό stream ciphers 

όπου το keystream  ψευδοτυχαία παράγεται από ένα μικρότερο μυστικό κλειδί, με 

την πρόθεση ότι το keystream εμφανίζεται τυχαία σε ένα υπολογιστικά οριακό 

αντίπαλο. Τέτοιοι stream ciphers δεν προσφέρουν άνευ όρων ασφάλεια (εφόσον 

( ) ( )H K H M= , αλλά είναι υπολογιστικά ασφαλείς. Οι stream ciphersως 

ταξινομούνται ως σύγχρονοι (synchronous) ή αυτοσυγχρονιζόμενοι (self –

synchronizing).

(ii) Σύγχρονοι   stream ciphers  

Σύγχρονος stream cipher είναι αυτός στον οποίο το keystream παράγεται 

ανεξάρτητα από το αρχικό μήνυμα και το κρυπτογράφημα.

Η διαδικασία κρυπτογράφησης του σύγχρονου stream cipher μπορεί να 

περιγραφεί από τι εξισώσεις:

( )
( )
( )

1 , ,

, ,

,

i i

i

i i i

f k

z g k

c h z m
ι

σ σ

σ
+ =

=

=

Όπου  0σ  είναι  η  αρχική κατάσταση και  καθορίζεται  από το κλειδί  k ,  f είναι  η 

επόμενη συνάρτηση, g είναι η συναρτήσει που παράγει το keystream i
z , και h είναι 
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η συνάρτηση παραγωγής, η οποία συνδυάζει το keystream και το αρχικό μήνυμα im  

για  να  παράγει  το  κρυπτογράφημα  ic .  Οι  διαδικασίες   κρυπτογράφησης  και 
αποκρυπτογράφησης απεικονίζονται στο σχήμα 3.2.

Σχήμα 3.2 : Γενικό μοντέλο ενός σύγχρονου stream cipher

 Ιδιότητες ενός σύγχρονου   stream cipher  

(i) Απαιτήσεις συγχρονισμού. Σε ένα σύγχρονο stream cipher , πρέπει και ο 

αποστολέας και ο παραλήπτης να είναι συγχρονισμένοι για να επιτρέψουν 

την κατάλληλη κρυπτογράφηση. Εάν ο συγχρονισμός χαθεί εξ αιτίας των 

ψηφίων του κρυπτογραφήματος που εισάγονται ή διαγράφονται κατά τη 

διάρκεια της μετάδοσης, τότε η αποκρυπτογράφηση αποτυγχάνει και 

μπορεί να αποκατασταθεί  μέσω επιπλέον τεχνικών  για ξανα –

συγχρονισμό.

(ii) Όχι μετάδοση λαθών. Ένα ψηφίο κρυπτογραφήματος που τροποποιείται 

(αλλά δεν διαγράφεται) κατά τη διάρκεια της μετάδοσης δεν επηρεάζει 

την αποκρυπτογράφηση των άλλων ψηφίων κρυπτογραφήματος.

(iii) Ενεργές επιθέσεις. Ως συνέπεια της ιδιότητας (i), η εισαγωγή, διαγραφή, ή 

αντικατάσταση ψηφίων κρυπτογραφήματος από ενεργό αντίπαλο 

προκαλεί άμεση απώλεια συγχρονισμού και ενδεχομένως να ανειχνευθεί 

από τον αποκρυπτογραφέα. Ως συνέπεια της ιδιότητας (ii), ένας ενεργός 

αντίπαλος μπορεί να τροποποιεί επιλεγμένα ψηφία του 

κρυπτογραφήματος και γνωρίζει ακριβώς τι επίδραση έχουν αυτές οι 

αλλαγές στο αρχικό μήνυμα.

(iv) Αυτοσυγχρονιζόμενοι   stream ciphers  
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Αυτοσυγχρονιζόμενος ή ασύγχρονος stream cipher είναι αυτός στον οποίο το 

keystream παράγεται ως λειτουργία του κλειδιού και ως σταθερό αριθμό 

προηγούμενων ψηφίων κρυπτογραφημάτων.

Η συνάρτηση κρυπτογράφησης ενός ασύγχρονου stream cipher μπορεί να 

περιγραφεί από τις εξισώσεις:

( )
( )
( )

1 1, ,..., ,

, ,

,

i t i t i

i

i i i

c c c

z g k

c h z m

ι

ι

σ

σ
− − + −=

=

=

Όπου ( )1 1, ,...,i t i t ic c cισ − − + −=  είναι (όχι μυστική) αρχική κατάσταση, k  είναι το 

κλειδί, g είναι η συνάρτηση παραγωγής του keystream iz , και h είναι η συνάρτηση 

αποτελέσματος που συνδυάζει το keystream και το αρχικό μήνυμα im  για να παράγει 

το κρυπτογράφημα ic . Η διαδικασία κρυπτογράφησης και αποκρυπτογράφησης 

απεικονίζεται στο σχήμα 3.3.

Σχήμα 3.3 : Γενικό μοντέλο ενός ασύγχρονου stream cipher

Ιδιότητες ενός ασύγχρονου   stream     cipher  

(i) Αυτοσυγχρονισμός. Ο αυτοσυγχρονισμός είναι πιθανός εάν τα ψηφία των 

κρυπτογραφημάτων διαγράφονται ή εισάγονται, επειδή η χαρτογράφηση 

της αποκρυπτογράφησης εξαρτάται μόνο από ένα σταθερό αριθμό 

προηγούμενων χαρακτήρων κρυπτογραφημάτων. Τέτοιοι ciphers είναι 

ικανοί για επαναδημιουργία   κατάλληλης αποκρυπτογράφησης αυτόματα, 

μετά από απώλεια συγχρονισμού, με ένα μικρό σταθερό αριθμό μη 

ανακτήσιμων χαρακτήρων του αρχικού μηνύματος.

(ii) Περιορισμένη διάδοση σφάλματος. Υποθέτουμε ότι η κατάσταση ενός 

ασύγχρονου stream cipher εξαρτάται από t  προηγούμενα ψηφία 
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κρυπτογραφήματος. Εάν ένα μοναδικό ψηφίο κρυπτογραφήματος 

τροποποιείται (ή διαγράφεται ή εισάγεται) κατά τη διάρκεια της 

μετάδοσης, τότε η αποκρυπτογράφηση περισσότερων από t συνεχή ψηφία 

κρυπτογραφήματος μπορεί να είναι εσφαλμένη, μετά από την οποία 

ακολουθεί σωστή κρυπτογράφηση.

(iii) Ενεργές επιθέσεις. Η ιδιότητα (ii) υπονοεί  ότι οποιαδήποτε τροποποίηση 

ψηφίων κρυπτογραφήματος από ένα ενεργό αντίπαλο προκαλεί 

εσφαλμένη αποκωδικοποίηση άλλων ψηφίων του κρυπτογραφήματος. Ως 

συνέπεια της ιδιότητας (i), είναι πιο δύσκολο να ανιχνεύσει την εισαγωγή, 

τη διαγραφή ή την αντικατάσταση ψηφίων κρυπτογραφήματος από ένα 

ενεργό αντίπαλο. Αυτό διευκρινίζει ότι πρέπει να χρησιμοποιηθεί 

πρόσθετος μηχανισμός προκειμένου να παρέχει αυθεντικοποίηση 

προέλευσης δεδομένων και εγγυήσεις ακεραιότητας δεδομένων.   

(iv) Διάδοση στατιστικών του αρχικού μηνύματος. Εφόσον κάθε ψηφίο 

αρχικού μηνύματος επηρεάζει ολόκληρο το επόμενο κρυπτογράφημα, οι 

στατιστικές ιδιότητες του αρχικού μηνύματος διαδίδονται μέσω του 

κρυπτογραφήματος. Επομένως, οι ασύγχρονοι stream ciphers ίσως είναι 

πιο ανθεκτικοί από τους σύγχρονους ενάντια σε επιθέσεις βασιζόμενες 

στον πλεονασμό του αρχικού μηνύματος.

3.3   Hash     Functions   – Συναρτήσεις Κατακερματισμού  

Οι κρυπτογραφικές συναρτήσεις κατακερματισμού έχουν βασικό ρόλο στη 

μοντέρνα κρυπτογραφία. 

Ένας ορισμός των συναρτήσεων κατακερματισμού είναι ο εξής:

Μια συνάρτηση κατακερματισμού είναι μια συνάρτηση h που έχει τουλάχιστον 

τις δύο παρακάτω ιδιότητες:

1. συμπίεση – η  h χαρτογραφεί μια είσοδο x , αυθαίρετου πεπερασμένου 

μήκους bits, σε μια έξοδο ( )h x σταθερού μήκους bits n .

2. ευκολία υπολογισμού – δεδομένου της h και της εισόδου x , η 

( )h x είναι εύκολο να υπολογιστεί.
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Όπως ορίζεται , οι συναρτήσεις κατακερματισμού υπονοούν μια unkeyed 

συνάρτηση κατακερματισμού.

Σχήμα 3.4 : Απλοποιημένη ταξινόμηση των κρυπτογραφικών συναρτήσεων 
κατακερματισμού

Πιο απλά, ο όρος hash function υποδηλώνει ένα μετασχηματισμό που παίρνει σαν 

είσοδο  ένα  μήνυμα  m οποιουδήποτε  μήκους  και  επιστρέφει  στην  έξοδο  μία 

ακολουθία χαρακτήρων  h περιορισμένου μήκους που καλείται  hash value, δηλαδή 

είναι  h = H (m). Οι  hash functions είναι συναρτήσεις της μορφής H(x) = y, με τις 

εξής ιδιότητες: 

• Η είσοδος είναι οποιουδήποτε μήκους

• Η έξοδος έχει περιορισμένο μήκος

• δεδομένου του x, ο υπολογισμός του y είναι εύκολος

• η H(x) είναι μη αντιστρέψιμη

• η H(x) είναι αμφιμονοσήμαντη (ένα προς ένα συνάρτηση)

Λέγοντας  μη  αντιστρέψιμη  συνάρτηση  εννοούμε  ότι  δεδομένου  ενός  y είναι 

υπολογιστικά  πολύ  δύσκολο  εώς  αδύνατο  να  βρεθεί  ο  x.  Λέγοντας 
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αμφιμονοσήμαντη εννοούμε ότι για δύο x 1 , x 2 για τα οποία ισχύει ότι x 1  ?  x 2 είναι 

πάντα H(x 1 ) ? H(x 2 ). Σε καμία περίπτωση θα είναι H(x 1 ) =  H(x 2 ) όταν x 1  ?  x 2 .

Η  hash value παρουσιάζει συνοπτικά το μεγαλύτερο μήνυμα ή έγγραφο, για να 

καλείται και σύνοψη μηνύματος (message digest). Μπορούμε να φανταστούμε την 

σύνοψη  του  μηνύματος  σαν  “ψηφιακό  αποτύπωμα”  (“digital fingerprint”)  του 

εγγράφου. Παραδείγματα γνωστών hash functions είναι οι MD2, MD5 και SHA.

Δύο σημαντικές κατηγορίες συναρτήσεων κατακερματισμού είναι:

1. Κώδικες ανίχνευσης τροποποίησης ( MDCs – modification detection codes)

Είναι επίσης γνωστοί ως κώδικες ανίχνευσης χειρισμού, και λιγότερο ως κώδικες 

ακεραιότητας μηνύματος (MICs). Ο σκοπός ενός MDC είναι να παρέχει μια 

αντιπροσωπευτική εικόνα ή ένα κομμάτι ενός μηνύματος ικανοποιώντας ορισμένες 

ιδιότητες. Ο τελικός στόχος είναι να διευκολύνει, σε συνδυασμό με επιπρόσθετους 

μηχανισμούς διαβεβαιώσεις ακεραιότητας δεδομένων, όπως απαιτείται από 

ορισμένες εφαρμογές. Οι MDCs είναι μια υποκατηγορία των unkeyed συναρτήσεων 

κατακερματισμού.

2. Κώδικες αυθεντικοποίησης μηνυμάτων (MACs)

Ο σκοπός της MAC είναι να διευκολύνει, χωρίς τη χρήση επιπρόσθετων 

μηχανισμών, διαβεβαιώσεις, λαμβάνοντας υπόψη την πηγή του μηνύματος και την 

ακεραιότητά του. Οι MACs έχουν δύο διακριτές λειτουργικές παραμέτρους: μια 

είσοδο μηνύματος και ένα μυστικό κλειδί. Οι MACs είναι υποκατηγορία των keyed 

συναρτήσεων κατακερματισμού. Στο σχήμα 3.4 φαίνεται η ταξινόμηση των 

συναρτήσεων κατακερματισμού.

Επειδή  οι  hash functions είναι  πιο  γρήγοροι  από  τους  αλγόριθμους 

κρυπτογράφησης και ψηφιακών υπογραφών, συνηθίζεται να παράγεται η υπογραφή 

των μηνυμάτων με την εφαρμογή κρυπτογραφικών διαδικασιών στο message digest, 

το οποίο είναι πιο μικρό και εύκολο στην διαχείριση. Επιπλέον ένα message digest 

μπορεί μα δημοσιοποιηθεί χωρίς να αποκαλύπτει τα περιεχόμενα του αυθεντικού 

κειμένου.

Οι Damgard και Merkle εισήγαγαν την έννοια του compression function. Αυτές 

οι  συναρτήσεις  παίρνουν  είσοδο  καθορισμένου  μήκους  και  δίνουν  έξοδο 

μικρότερου, περιορισμένου μήκους. Δεδομένου λοιπόν, ενός compression function, 

ένας hash function μπορεί να πραγματοποιηθεί με την επανειλημμένη εφαρμογή του 

compression function εώς  ότου  ολόκληρο  το  μήνυμα  έχει  επεξεργαστεί.  Πιο 
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αναλυτικά, το μήνυμα τεμαχίζεται σε blocks, των οποίων το μέγεθος εξαρτάται από 

τον compression function, και συμπληρώνεται για λόγους ασφαλείας, ώστε το μήκος 

του μηνύματος να είναι πολλαπλάσιο του μήκους του block. 

 Βασικές ιδιότητες των συναρτήσεων κατακερματισμού

Τρεις βασικές ιδιότητες για μια unkeyed συνάρτηση κατακερματισμού h , με 

εισόδους ,x xΆ και εξόδους ,y yΆ είναι:

1. preimage resistance – είναι υπολογιστικά αδύνατο να βρεθεί οποιαδήποτε 

είσοδος που κατακερματίζεται σε αυτή την έξοδο. Για παράδειγμα, να 

βρεθεί οποιαδήποτε preimage  xΆ τέτοια ώστε ( )h x yΆ = , δεδομένου 

κάποιας y , για την οποία η αντίστοιχη είσοδος δεν είναι γνωστή.  

2. 2η  preimage resistance – είναι υπολογιστικά αδύνατο να βρεθεί 

οποιαδήποτε δεύτερη είσοδος, η οποία έχει την ίδια έξοδο με κάποια 

συγκεκριμένη είσοδο. Για παράδειγμα, δεδομένου του x , να βρεθεί μια 2η 

preimage x xΆΉ  τέτοια ώστε ( ) ( )h x h xΆ= .

3. collision resistance – είναι υπολογιστικά αδύνατο να βρεθούν δύο 

ξεχωριστές είσοδοι ,x xΆ, οι οποίες κατακερματίζονται στην ίδια έξοδο, για 

παράδειγμα τέτοια ώστε ( ) ( )h x h xΆ= .

3.4   Message     Authentication     Code  

Message Authentication Code είναι ένας κώδικας (καλείται και  checksum) που 

συνοδεύει  το  μήνυμα  και  πιστοποιεί  την  ταυτότητα  του  αποστολέα  και  την 

ακεραιότητα του μηνύματος. Για την παραγωγή τους εφαρμόζεται στο μήνυμα ένα 

από τα προαναφερθέντα κρυπτογραφικά εργαλεία σε συνδυασμό με ένα μυστικό 

κλειδί.  Σε  αντίθεση  με  τις  ψηφιακές  υπογραφές  τα  MACs υπολογίζονται  και 

επαληθεύονται με το ίδιο κλειδί, έτσι ώστε να μπορούν να επαληθευθούν μόνο από 

τον προοριζόμενο παραλήπτη. Υπάρχουν τέσσερις τύποι  MAC: (1) τα άνευ όρων 

ασφαλή, (2) τα βασιζόμενα σε hash functions (3) τα βασιζόμενα σε stream ciphers 

και (4) τα βασιζόμενα σε block ciphers
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ΚΕΦΑΛΑΙΟ 4

Η ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ       

4.1 ΕΙΣΑΓΩΓΙΚΑ      

       
Ένα  κρυπτογραφικό  προνόμιο,  το  οποίο  είναι  βασικό  στην  αυθεντικοποίηση, 

στην εξουσιοδότηση και στην αποκήρυξη είναι η ψηφιακή υπογραφή. Ο σκοπός της 

ψηφιακής υπογραφής είναι να παράσχει τα απαραίτητα μέσα σε μια οντότητα ώστε 

να  μπορέσει  να  αποκρύψει  την  ταυτότητά  της.  Η  διαδικασία  της  υπογραφής 

συνεπάγεται τη μετατροπή του μηνύματος και της μυστικής πληροφορίας σε μια 

ετικέτα που ονομάζεται υπογραφή. Η ψηφιακή υπογραφή ενός μηνύματος είναι ένας 

αριθμός εξαρτώμενος από  ένα μυστικό γνωστό μόνο στον υπογραφέα και επιπλέον 

από το περιεχόμενο του μηνύματος που υπογράφεται. Οι υπογραφές πρέπει να είναι 

αξιόπιστες. Εάν μια διαφωνία προκύψει ως προς το εάν ένα συμβαλλόμενο μέρος 

υπέγραψε ένα έγγραφο, ένα τρίτο αμερόληπτο μέρος πρέπει να επιλύσει το θέμα 

δίκαια. 

Οι ψηφιακές υπογραφές έχουν πολλές εφαρμογές στις πληροφορίες ασφάλειας, 

συμπεριλαμβανομένων την αυθεντικοποίηση, την ακεραιότητα δεδομένων και τη μη 

αποκήρυξη. Μια από τις πιο σημαντικές εφαρμογές των ψηφιακών υπογραφών είναι 

η επιβεβαίωση των δημόσιων κλειδιών σε μεγάλα δίκτυα Η επιβεβαίωση, είναι ένα 

μέσο, για μια τρίτη έμπιστη πηγή (TTP) να δεσμεύσει την ταυτότητα ενός χρήστη σε 

ένα δημόσιο κλειδί. Έτσι αργότερα άλλες οντότητες μπορούν να επικυρώσουν ένα 

δημόσιο κλειδί χωρίς βοήθεια από μια τρίτη έμπιστη πηγή.

Η  ιδέα  και  η  χρησιμότητα  της  ψηφιακής  υπογραφής  αναγνωρίστηκαν  πολλά 

χρόνια  πριν πραγματοποιηθεί. Η πρώτη μέθοδος που ανακαλύφθηκε ήταν το σχήμα 

υπογραφής RSA, το οποίο ακόμα και σήμερα είναι μια από τις πιο δημοφιλής και 

ευπροσάρμοστες  τεχνικές.  Η  συνεχόμενη  έρευνα  έχει  οδηγήσει  σε  πολλές 

εναλλακτικές  τεχνικές  ψηφιακών  υπογραφών.  Μερικές  από  αυτές  προσφέρουν 

σημαντικά πλεονεκτήματα στους τομείς της λειτουργίας και της χρήσης.   

Η ιδέα της ψηφιακής υπογραφής παρουσιάστηκε το 1976 από τους  Diffie και 

Hellman  [34] .  Αν  και  η  ιδέα  της  ψηφιακής  υπογραφής  αρθρώθηκε,  δεν 

πραγματοποιήθηκε πραγματικά μέχρι την εργασία του 1978 των Rivest,Shamir και 

Adleman [35] . Οι ψηφιακές υπογραφές φαίνεται να έχουν ανεξάρτητα ανακαλυφθεί 
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από τον Merkle [36]  αλλά να μην έχουν εκδοθεί μέχρι το  1978. Άλλη νεότερη έρευνα 

οφειλόταν στο Lamport [37] , στο Rabin [38]  και στο Matyas [39] .    

Ονοματολογία και δημιουργία της ψηφιακής υπογραφής       

 M  είναι το σύνολο των μηνυμάτων που μπορεί να υπογραφθεί.

 S  είναι ένα σύνολο στοιχείων που ονομάζεται υπογραφές, πιθανόν δυαδικά 

string σταθερού μήκους.

 AS  είναι ο μετασχηματισμός από το σύνολο των μηνυμάτων M στο σύνολο 

των υπογραφών  S  και ονομάζεται μετασχηματισμός υπογραφής για την 

οντότητα A . Ο μετασχηματισμός AS  κρατείται μυστικός από το A  και θα 

χρησιμοποιηθεί για τη δημιουργία υπογραφών για το μήνυμα από το M .

 AV  είναι ένας μετασχηματισμός από το σύνολο M S΄ στο σύνολο 

{ },ή έα λ θ ε ι α ψ µ α τ α . Το σύνολο M S΄ αποτελείται από όλα τα ζευγάρια 

,m M s SΞ Ξ  και ονομάζεται Καρτεσιανό προϊόν του M  και S . Το AV  

ονομάζεται μετασχηματισμός επαλήθευσης για τις υπογραφές του A , είναι 

δημόσια γνωστός και χρησιμοποιείται από άλλες οντότητες για να 

επαληθεύσουν τις υπογραφές που δημιουργούνται από το A .

Οι μετασχηματισμοί AS  και AV  παρέχουν το σχήμα της ψηφιακής υπογραφής για 

το A . Συχνά χρησιμοποιείται και ο όρος μηχανισμός ψηφιακής υπογραφής.

Παράδειγμα σχήματος ψηφιακής υπογραφής

{ }1 2 3, ,M m m m=  και  { }1 2 3, ,S s s s= .  Η  αριστερή  πλευρά  του  σχήματος  4.1 

δείχνει μια λειτουργία υπογραφής  AS  από το σύνολο  M και η δεξιά πλευρά την 

αντίστοιχη λειτουργία επαλήθευσης AV .
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Σχήμα 4.1 : Λειτουργία υπογραφής και επιβεβαίωσης για 

ένα σχήμα ψηφιακής υπογραφής

•

Η

• κ  
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•

ΚΕΦΑΛΑΙΟ 5

ΠΑΤΕΝΤΕΣ ΚΑΙ ΠΡΟΤΥΠΑ
Έχει εκδοθεί ένας τεράστιος αριθμός διπλωμάτων ευρεσιτεχνίας (πατέντες) που 

επηρεάζει σημαντικά τον τομέα της κρυπτογραφίας. Επειδή οι περισσότερες 

πατέντες αρχειοθετούνται στις ΗΠΑ, δίνονται οι αριθμοί Αμερικάνικων πατεντών 

και οι σχετικές λεπτομέρειες.

Οι Αμερικάνικες πατέντες είναι έγκυρες για 17 χρόνια από την ημερομηνία 

έκδοσης ή 20 χρόνια από την ημερομηνία που ολοκληρώθηκε η εφαρμογή της 

πατέντας. Για τις εφαρμογές που ολοκληρώθηκαν πριν τις 8 Ιουνίου 1985 ισχύει η 

πιο μεγάλη περίοδος.  Ο κανόνας των 20 χρόνων ισχύει μετά από αυτή την 

ημερομηνία.

Πολλές χώρες απαιτούν την αρχειοθέτηση της πατέντας πριν από οποιαδήποτε 

δημόσια κοινοποίηση της πατέντας. ‘Ένας μεγάλος αριθμός χωρών είναι 

συμβαλλόμενα μέρη σε μια συμφωνία πατεντών που αναγνωρίζει την ημερομηνία 

προτεραιότητας.

Εφευρέτες Πατέντα 

#

Ημερομηνία 

Κατάθεσης

Σημαντική αξίωση της 

περιοχής
Ehrsam et al. 3.962.539 8 Ιουνίου 1976 DES

Hellman-Diffie-

Merkle

4.200.770 29 Απριλίου 1980 Συμφωνία Diffie - 

Hellman
Hellman - Merkle 4.218.582 19 Αυγούστου 1980 Συστήματα δημόσιων 

κλειδιών
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Merkle 4.309.569 5 Ιανουαρίου 1982 Δέντρο αυθεντικοποίησης
Rivest – Shamir - 

Adleman

4.405.829 20 Σεπτεμβρίου 

1983

Σύστημα RSA

Πίνακας  5.1 : Πέντε θεμελιώδεις αμερικάνικες κρυπτογραφικές πατέντες

Στους πίνακες 5.1 και 5.2 παρουσιάζονται κάποιες από τις πιο σημαντικές πατέντες, που 

είναι θεμελιώδεις στις τρέχουσες τεχνικές κρυπτογραφίας.

Εφευρέτες Πατέντα 

#

Ημερομηνία 

Κατάθεσης

Σημαντική Αξίωση της 

Περιοχής
Okamoto et al. 4.625.076 25 Νοεμβρίου 1986 Υπογραφές ESIGN
Shamir - Fiat 4.748.668 31 Μαρτίου 1988 Αναγνώριση Fiat - Shamir
Matyas et al. 4.850.017 18 Ιουνίου 1989 Έλεγχος παραγόντων
Shimizu  - 

Miyaguchi

4.850.019 18 Ιουνίου 1989 Cipher FEAL

Brachtl et al. 4.908.861 13 Μαρτίου 1990 Κατακερματισμός MDC-2, 

MDC-4
Schnorr 4.995.082 19 Φεβρουαρίου 1991 Υπογραφές Schnorr
Guillou - 

Quisquarter

5.140.634 18 Αυγούστου 1992 Αναγνώριση GQ

Massey - Lai 5.214.703 25 Μαΐου 1993 Cipher IDEA
Kravitz 5.231.668 27 Ιουλίου 1993 Υπογραφές DSA
Micali 5.276.737 4 Ιανουαρίου 1994 «Δίκαιη»μεταβίβαση κλειδιού

Πίνακας 5.2 : Δέκα κυρίαρχες Αμερικάνικες κρυπτογραφικές πατέντες

Στον πίνακα 5.3 παρουσιάζονται μερικά από τα πρότυπα που εφαρμόζοντα στην 

κρυπτογραφία. Ο Διεθνής Οργανισμός Προτυποποίησης (ISO) και η Διεθνής 

Ηλεκτροτεχνική Επιτροπή (IEC) ανέπτυξαν πρότυπα χωριστά αλλά και από κοινού. 

Τα πρότυπα που δημιουργηθήκαν από κοινού  δημιουργήθηκαν υπό την επίβλεψη 

της κοινής τεχνικής επιτροπής ISO / IEC JTC 1.

ISO # ΘΕΜΑ
8372 Τρόποι χρήσης για ένα 64- μπιτο cipher
9796 Υπογραφές με αποκατάσταση μηνύματος
9797 Μηχανισμός ακεραιότητας δεδομένων

9798-1 Οντότητα αυθεντικοποίησης - εισαγωγή
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9798-2 Οντότητα αυθεντικοποίησης συμμετρική encipherment
9798-3 Οντότητα αυθεντικοποίησης χρησιμοποιώντας τεχνικές δημόσιου 

κλειδιού
9798-4 Οντότητα αυθεντικοποίησης χρησιμοποιώντας one –way λειτουργίες 

κλειδιού
9798-5 Οντότητα αυθεντικοποίησης χρησιμοποιώντας zero-knowledge 

τεχνικές
9979 Εγγραφή κρυπτογραφικών αλγορίθμων
10116 Τρόποι χρήσης για ένα n –μπιτo cipher

10118-1 Συναρτήσεις κατακερματισμού - εισαγωγή
10118-2 Συναρτήσεις κατακερματισμού – χρησιμοποιώντας block ciphers

10118-3 Συναρτήσεις κατακερματισμού – προσαρμοσμένοι αλγόριθμοι
10118-4 Συναρτήσεις κατακερματισμού – χρησιμοποιώντας δυαδική 

αριθμητική
11770-1 Συναρτήσεις κατακερματισμού – εισαγωγή
11770-2 Συναρτήσεις κατακερματισμού – Μη αποκήρυξη -
11770-3 Συναρτήσεις κατακερματισμού – ασύμμετρες τεχνικές
13888-1 Μη αποκήρυξη - εισαγωγή
13888-2 Μη αποκήρυξη – συμμετρικές τεχνικές
13888-3 Μη αποκήρυξη – ασύμμετρες τεχνικές
14888-1 Υπογραφές με παράρτημα - εισαγωγή
14888-2 Υπογραφές με παράρτημα – μηχανισμοί αναγνώρισης

14888-3 Υπογραφές με παράρτημα – μηχανισμοί πιστοποίησης

ΣΥΜΠΕΡΑΣΜΑΤΑ

Η κρυπτογραφία είναι μια επιστήμη που έχει τις ρίζες της στην αρχαιότητα και 

εφαρμόζεται σε πολλούς τομείς της σύγχρονης ζωής ανάμεσα στους οποίους και η 

επιστήμη των υπολογιστών.

Κρυπτογραφία είναι η μελέτη των μαθηματικών τεχνικών που σχετίζονται με τις 

πτυχές  της  ασφάλειας  όπως  είναι  η  εμπιστευτικότητα,  η  ακεραιότητα  των 

δεδομένων,  η αυθεντικότητα και η πιστοποίηση αυθεντικότητας.

Η κρυπτογραφία δεν είναι μόνο το μέσο που προστατεύει την πληροφορία αλλά 

ένα σύνολο τεχνικών.

Απαραίτητοι  για  την  εφαρμογή  της  κρυπτογραφίας  είναι  οι  αλγόριθμοι 

υλοποίησης της, όπως ο RSA, o IDEA ,ο SAFER , ο RC5, ο DSA και οι αλγόριθμοι 

ελλειπτικών  καμπυλών.  Οι  παραπάνω  είναι  κάποιοι  από  τους  αλγόριθμους 
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κρυπτογράφησης δημοσίου κλειδιού, καθένας από τους οποίους είναι κατάλληλος 

για  την  υλοποίηση  μιας  ή  περισσοτέρων  από  τις  υπηρεσίες  που  προσφέρει  η 

κρυπτογραφία δημοσίου κλειδιού.

Ο  RSA είναι  ένας  από  τους  πιο  διαδεδομένους  και  περισσότερο 

χρησιμοποιημένους αλγόριθμους στην κρυπτογραφία δημοσίου κλειδιού. Αν και ο 

αλγόριθμος  RSA είναι ο επικρατέστερος στο χώρο της κρυπτογραφίας δημοσίου 

κλειδιού έχει κάποιες αδυναμίες.

 O DES είναι ο πιο γνωστός αλγόριθμος κρυπτογράφησης συμμετρικού κλειδιού. 

Το  DES είναι αναγνωρισμένο παγκοσμίως, και στα μέσα της δεκαετίας του 1970 

αναγνωρίστηκε  ως  ο  πρώτος,  εμπορικός  αλγόριθμος  με  πλήρεις  λεπτομέρειες 

εφαρμογής – χρήσης. Ορίστηκε από το αμερικάνικο πρότυπο FIPS 46 – 2.

Ο SAFER αποτελείται ολοκληρωτικά από απλές λειτουργίες byte, εκτός από τις 

περιστροφές  byte στο  πρόγραμμα  κλειδιού.  Επομένως,  είναι  κατάλληλος  για 

επεξεργαστές με μικρό μέγεθος λέξεων όπως είναι οι chipcards.

O DSA είναι  ο  πρώτος  αλγόριθμος  ψηφιακής  υπογραφής που αναγνωρίστηκε 

παγκόσμια. Ο DSA αποτελεί μια παραλλαγή του αλγορίθμου ElGamal για ψηφιακές 

υπογραφές  και  σχεδιάστηκε  αποκλειστικά  για  τη  δημιουργία  και  επαλήθευση 

ψηφιακών υπογραφών και κατά συνέπεια και για τον έλεγχο της ακεραιότητας των 

δεδομένων.

 Η  ασφάλειά  των  αλγορίθμων  των  ελλειπτικών  καμπυλών  βασίζεται  στη 

δυσκολία του υπολογισμού λογαρίθμων πάνω σε ένα σύνολο σημείων ελλειπτικής 

καμπύλης.

Όπως  είδαμε,  για  την  εφαρμογή  των  κρυπτογραφικών  αλγορίθμων 

χρησιμοποιούνται διάφορα κρυπτογραφικά εργαλεία όπως είναι οι  block ciphers,οι 

stream ciphers,  οι  συναρτήσεις  κατακερματισμού  και  το  message authentication 

code.

Ένας  τεράστιος  αριθμός  διπλωμάτων  ευρεσιτεχνίας  επηρεάζει  σημαντικά  τον 

τομέα της κρυπτογραφίας. Επειδή οι περισσότερες πατέντες αρχειοθετούνται στις 

ΗΠΑ, δίνονται οι αριθμοί Αμερικάνικων πατεντών και οι σχετικές λεπτομέρειες.

Είναι σίγουρο ότι η εξέλιξη της τεχνολογίας αλλά και η ανάγκη του ανθρώπου 

για περισσότερη ασφάλεια στις συναλλαγές του, στην καθημερινή αλλά και ιδιωτική 

του  ζωή  θα  οδηγήσει  στην  ανακάλυψη  νέων,  ταχύτερων  και  ακόμη  πιο 

αποτελεσματικών αλγορίθμων κρυπτογράφησης.
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ΠΑΡΑΡΤΗΜΑ Α

«ΕΠΕΞΗΓΗΣΗ ΕΝΝΟΙΩΝ »

[1] Ένα TTP λέγεται ότι είναι έμπιστο άνευ όρων εάν είναι έμπιστο σε όλα τα 

θέματα. Για παράδειγμα, μπορεί να έχει πρόσβαση στα μυστικά και ιδιωτικά κλειδιά 

των χρηστών, όπως και να χρεωθεί με τη σύνδεση των δημόσιων κλειδιών στους 

identifiers. 

[2]  Η υπόθεση (i) οφείλεται στον  Den Boer. Η υπόθεση (ιιι) αποδείχθηκε από 

τον Maurer, ο οποίος επίσης απέδειξε ότι τα GDHP και  GDLP είναι υπολογιστικά 

ισοδύναμα σε μια ομάδα G n διαταγών  , όταν δίνεται  επιπλέον πληροφορία μήκους 

(lg )O n bits.  Η  επιπλέον  πληροφορία  εξαρτάται  μόνο  από  το  n και  όχι  από  τον 

ορισμό του G, και αποτελείται από παραμέτρους που ορίζουν κυκλικές ελλειπτικές 

καμπύλες στο επίπεδο των piZ , όπου το pi είναι ο πρώτος διαιρέτης του n .
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Οι Waldvogel και Massey  απέδειξαν ότι εάν το  a και b επιλέγονται τυχαία από 

το διάστημα }{ 0,1,..., 1p − ,τότε οι τιμές aba  mod p  διανέμονται δύσκολα.
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