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1.1 Εισαγωγή

Ο αγγλικός όρος “security”, φέρεται να είναι Λατινικής προέλευσης, αφού 
προέρχεται από τις αντίστοιχες λατινικές λέξεις “se” που σημαίνει “χωρίς” και “cura” 
που σημαίνει “φροντίδα” ([Bullock and Benford, 1999]). Δηλαδή η έννοια της 
ασφάλειας σε ένα σύστημα μπορεί και να ειδωθεί ως μια επιθυμητή ιδιότητα, κατά 
την οποία οι χρήστες του απαλλάσσονται κάθε έγνοιας και φροντίδας ως προς τη 
σωστή λειτουργία του. Όμως παρόλο που ο όρος ασφάλεια φαίνεται να έχει μια 
προφανή σημασία, χρειάζεται να καταβληθεί σημαντική προσπάθεια προκειμένου να 
καταγραφεί το ακριβές της νόημα.

1.2 Ασφάλεια Πληροφοριακών Συστημάτων

1.2.1 Βασικές έννοιες - Χαρακτηριστικά

Μπορούμε να κατανοήσουμε καλύτερα την έννοια της ασφάλειας αν διακρίνομε 
τις τρεις συνεχείς και διαφορετικές μεταξύ τους δράσεις που αυτή απαιτεί:

• Πρόληψη (prevention): Λήψη μέτρων που μας επιτρέπουν να προλαβαίνουμε 
τη δημιουργία επικίνδυνων καταστάσεων.

• Ανίχνευση (detection): Λήψη μέτρων που μας επιτρέπουν να αντιληφθούμε 
πως, πότε και από ποιόν έχει προκληθεί η ζημιά.

• Αντίδραση (reaction): Λήψη μέτρων που μας επιτρέπουν να

αποκαταστήσουμε τις ζημιές που έχουν προκληθεί.

Και βέβαια χρειάζεται να γίνει περισσότερο σαφής η εικόνα των “επικίνδυνων 
καταστάσεων” ή “ζημιών”. Τι ακριβώς διακυβεύεται; Οι επικρατούσες απόψεις 
διακρίνουν τις τρεις ακόλουθες βασικές έννοιες σε σχέση με τη διαχείριση ενός 
ασφαλούς συστήματος ([Χαραμής Γ., 2001]):

> Εμπιστευτικότητα (confidentiality): Είναι έννοια στενά συνδεδεμένη με την 
ιδιωτικότητα (privacy) και τη μυστικότητα (secrecy). Αφορά τη μη αποκάλυψη 
των ευαίσθητων πληροφοριών σε χρήστες που δεν έχουν την κατάλληλη 
εξουσιοδότηση.

> Ακεραιότητα (integrity) : Αφορά τη δυνατότητα τροποποιήσεων (προσθήκες, 
διαγραφές και μεταβολές) των πληροφοριών. Μόνο σε κατάλληλα 
εξουσιοδοτημένους χρήστες πρέπει το σύστημα να επιτρέπει τέτοιου είδους
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ενέργειες. Έτσι διαφυλάσσεται η ακρίβεια και η πληρότητα των περιεχομένων 
ενός πληροφοριακού συστήματος.

> Διαθεσιμότητα (availability): Αφορά τη δυνατότητα άμεσης πρόσβασης στις 
πληροφορίες, στις υπηρεσίες και γενικότερα σε όλους τους πόρους 
πληροφορικής τεχνολογίας (IT resources) όταν ζητούνται, χωρίς 
αδικαιολόγητες καθυστερήσεις.

Ανάλογα με τη φύση τους, τα διάφορα πληροφοριακά συστήματα είναι 
περισσότερο ή λιγότερο “ευαίσθητα" στη δυνατότητα να υποστηρίξουν τα 
προαναφερθέντα χαρακτηριστικά της ασφάλειας. Απόλυτη ασφάλεια δεν είναι δυνατό 

να υπάρξει, άρα το καλύτερο που μπορούμε να κάνουμε είναι να εξισορροπήσουμε 
την έκταση των πιθανών κινδύνων με το κόστος εφαρμογής των κατάλληλων 
αντιμέτρων, επομένως χρειαζόμαστε μεθοδολογίες1 που να επιτρέπουν τη μέτρηση 
των κινδύνων και την έκφρασή τους σε ίδιες μονάδες με την αποτελεσματικότητα των 
αντιμέτρων, ώστε να είναι δυνατή η σύγκρισή τους. Γι’ αυτό και η προσέγγιση της 
ασφάλειας πληροφοριακών συστημάτων ξεκινάει από την ανάλυση των αναγκών και 
των σχετικών κινδύνων που παρουσιάζονται σε κάθε περίπτωση. Στη συνέχεια 
υπολογίζονται οι επιπτώσεις που θα έχει η εφαρμογή των μηχανισμών προστασίας 
των πληροφοριών στην απόδοση του συστήματος (ταχύτητα, κόστος επεξεργασίας, 
ευκολία στη διαχείριση, φιλικότητα στο χρήστη κλπ.) ([Pangalos, 1992]) και τελικά 
διαμορφώνεται το κατάλληλο επίπεδο ασφάλειας ως “χρυσή τομή” ανάμεσα στους 
κινδύνους που αποφεύγονται στη συνολική απόδοση του συστήματος και στο κόστος 
ανάπτυξης και εφαρμογής των μηχανισμών ασφάλειας.

Είναι όμως κοινά αποδεκτό ότι δεν υπάρχει πλήρης ασφάλεια , με την έννοια 
ότι τα μέτρα πρόληψης ποτέ δεν θα είναι ικανά να εμποδίσουν όλων των ειδών τις 
επικίνδυνες ενέργειες. Προνοώντας λοιπόν για κάθε ενδεχόμενο, μια ακόμη έννοια 
έρχεται να συμπληρώσει τα χαρακτηριστικά της διαχείρισης ασφάλειας: η 
υπευθυνότητα (accountability) ([Yialelis, 1996]). Πρέπει το σύστημα να είναι ικανό να 
καταγράφει επιλεκτικά κάποιες ενέργειες των χρηστών, έτσι ώστε να είναι δυνατόν 
όσες επηρεάζουν την ασφάλεια του να μπορούν να “ερευνηθούν” και να “οδηγήσουν" 
στο υπεύθυνο μέρος. Οπότε και να είναι δυνατή η απόδοση ευθυνών στο κάθε 
χρήστη ανάλογα με τη δράση του.

Ο όρος αδυναμία-απάρνησης (non-reputation) ως χαρακτηριστικό ασφάλειας, 
αποτελεί μια ειδική περίπτωση της έννοιας της υπευθυνότητας και αναφέρεται 
ακριβώς στο ότι ο χρήστης δεν μπορεί να αρνηθεί την ανάληψη ευθύνης για κάποια 

πράξη που έκανε. Τέλος, υπάρχουν και όροι που έχουν κάποια σχέση-αναλογία με

1 Για Μεθοδολογίες Διαχείρισης Κινδύνων βλ. Σωκράτη Κάτσικα, Ασφάλεια Πληροφοριών σελ 106- 
133.
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της ασφάλεια συστημάτων όπως η αξιοπιστία (reliability) ή σιγουριά (safety), δηλαδή 
η ικανότητα των συστημάτων να λειτουργούν σωστά κάτω από αντίξοες συνθήκες, 
και η εγκυρότητα (dependability) η οποία ενσωματώνει συνήθως τις έννοιες και της 
ασφάλειας και της αξιοπιστίας.

1.2.2 Είδη ρωγμών - παραβιάσεων ασφάλειας (security breaches)

Με βάση τα προαναφερθέντα χαρακτηριστικά, θα παρουσιάσουμε τα διάφορα 
είδη ρηγμάτων και κινδύνων (risks) ασφάλειας. Ο όρος ευπάθεια ή αδυναμία 
(vulnerability) περιγράφει ένα ευάλωτο σημείο στο σύστημα ασφάλειας που μπορεί, 
αν αξιοποιηθεί κατάλληλα, να προκαλέσει απώλειες ή ζημιές. Συναφής, γενικότερος, 
αλλά και σε αρκετές περιπτώσεις ταυτόσημος, είναι ο όρος απειλή (threat) που 
περιγράφει για ένα υπολογιστικό σύστημα μια κατάσταση όπου υπάρχει το 
ενδεχόμενο πρόκλησης απωλειών ή ζημιών. Η επίθεση (attack) είναι η προσπάθεια 
παραβίασης που διαπράττει ο χρήστης όταν εκμεταλλεύεται μια ευπάθεια. 
Χρησιμοποιείται ακόμη και ο όρος έκθεση σε κίνδυνο (exposure) για να περιγράφει 
την οποιαδήποτε μορφή απωλειών ή ζημιών.

Σε σχέση με τους κύριους πόρους ενός πληροφοριακού συστήματος, δηλαδή 
το υλικό (hardware), το λογισμικό (software) και τα δεδομένα (data), διακρίνουμε τις 
ακόλουθες κατηγορίες εκθέσεων - απειλών του ([Pfleeger]):

• Υποκλοπή (interception): κάποιο μη εξουσιοδοτημένο μέρος έχει καταφέρει 
να αποκτήσει προσπέλαση σε ένα τμήμα του συστήματος. Ενδεικτικά 
παραδείγματα είναι η κλοπή εξαρτημάτων, η αθέμιτη αντιγραφή 
προγραμμάτων ή αρχείων δεδομένων, η καλωδιωμένη παρακολούθηση ή 
υποκλοπή γραμμής (wiretapping) με σκοπό την απόκτηση δεδομένων καθώς 
κυκλοφορούν σε ένα δίκτυο κλπ. Πρόκειται για απειλή κυρίως κατά της 
εμπιστευτικότητας του συστήματος.

• Μεταβολή (modification): κάποιο μη εξουσιοδοτημένο μέρος δεν έχει απλά 
καταφέρει να αποκτήσει πρόσβαση, αλλά επιπλέον παραποιεί λογισμικό ή 
δεδομένα. Ενδεικτικά παραδείγματα είναι η τροποποίηση ενός προγράμματος 
μέσω ενός ιού, η αλλαγή των τιμών σε μια βάση δεδομένων κλπ. Πρόκειται 
για απειλή κυρίως της ακεραιότητας του συστήματος.

• Πλαστογραφία (fabrication): είναι απειλή αποκλειστικά ενάντια στα δεδομένα 
ενός συστήματος. Εισάγονται επιπρόσθετα, παραποιημένα δεδομένα. 
Ενδεικτικά παραδείγματα είναι η εισαγωγή πλαστών συναλλαγών σε ένα
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δικτυωμένο περιβάλλον, η προσπάθεια αναπαραγωγής περασμένων 
μηνυμάτων (replay of old messages) κλπ. Πρόκειται για απειλή κυρίως κατά 
της ακεραιότητας του συστήματος.

• Διακοπή (interruption): ένα μέρος του συστήματος γίνεται μη διαθέσιμο, ή 
άχρηστο ή χάνεται εντελώς. Ενδεικτικά παραδείγματα είναι το σβήσιμο 
προγραμμάτων ή αρχείων, η κακοήθης καταστροφή μιας συσκευής κλπ. 
Πρόκειται κυρίως για απειλή κατά της διαθεσιμότητας του συστήματος. Ο 
όρος άρνηση εξυπηρέτησης (denial of 8βΓνίοβ)-αντίθετος του όρου 
διαθεσιμότητα- περιγράφει συνήθως μια επιτυχημένη επίθεση διακοπής.

1.2.3 Κατηγορίες απειλών

Οι απειλές εντάσσονται ως προς την προέλευσή τους, στις τρεις ακόλουθες 
κατηγορίες ([Khair, 1996]):

• Φυσικές απειλές: Τέτοιου είδους καταστροφές (φωτιά, πλημμύρα κλπ.) δεν 
είναι πάντα δυνατόν να αποτραπούν. Όμως είναι σημαντικό η εκδήλωση 
παρομοίων γεγονότων να διαπιστώνεται έγκαιρα, ώστε να ελαχιστοποιούνται 
οι πιθανότητες δραματικών ζημιών. Όπως επίσης σημαντικό είναι να 
αποφεύγονται ενέργειες που αυξάνουν την πιθανότητα εκδήλωσης τους (π.χ. 
κάπνισμα). Τέλος, η ετοιμότητα χρήσης εφεδρικού συστήματος, σε 
συνδυασμό με τη λήψη τακτικών εφεδρικών αρχείων (back-ups) για τα 
κρίσιμα δεδομένα, περιορίζει τις δυσάρεστες συνέπειες.

• Ακούσιες απειλές: Προκαλούνται από αστοχίες υλικού ή λογισμικού (HW/SW 

failures), ή ακόμη λόγω του ανθρώπινου παράγοντα από άγνοια ή 
αδιαφορία2. Σημαντικός παράγοντας πρόκλησης τέτοιων απειλών είναι η 
έλλειψη σωστής εκπαίδευσης είτε πρόκειται για απλούς χρήστες είτε για 
διαχειριστές των συστημάτων. Να σημειωθεί ότι το ποσοστό των 
προβλημάτων που δημιουργούνται από άγνοια στα πληροφοριακά 
συστήματα είναι πολύ μεγαλύτερο από εκείνο που οφείλεται σε κακή 
πρόθεση.

• Εκούσιες απειλές: Είναι αυτές που απασχολούν περισσότερο τη δημοσιότητα.
Στη κατηγορία αυτή, οι κακόβουλοι χρήστες μπορεί να ανήκουν στο 
εσωτερικό του συστήματος (insiders), για παράδειγμα κάποιοι

δυσαρεστημένοι υπάλληλοι. Είναι όμως πιθανό οι απειλές να προέρχονται

2 Για κινδύνους από αθώες ενέργειες βλ. Γ. Χαραμής, Διοικητική της ανάπτυξης πληροφοριακών 
συστημάτων Κεφ. 10 σελ. 245,246.
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από εξωτερικούς χρήστες (outsiders), από κάποιους επίδοξους εισβολείς. Στη 
περίπτωση αυτή η επιτυχία των επιθέσεων εξαρτάται κυρίως από τα μέσα 
που διαθέτουν, δηλαδή το χρόνο, την υπολογιστική ισχύ, τις γνώσεις, τα 
άτομα, τα χρήματα, τις συσκευές και τα εξαρτήματα. Οι κακοήθεις χρήστες 
μπορεί να επιδιώκουν εκδίκηση, οικονομικό κέρδος, αναγνώριση ή λόγω 
ιδιοσυγκρασίας απλά τη δημιουργία προβληματικών καταστάσεων και τη 
διάπραξη βανδαλισμών.

1.2.4 Κατηγορίες μέτρων προστασίας

Τα μέτρα προστασίας ή αντίμετρα (countermeasures) είναι όλες εκείνες οι 
διαδικασίες, τεχνικές, ενέργειες ή και συσκευές που περιορίζουν τις ευπάθειες του 
συστήματος. Οι διαφορετικοί τύποι αντίμετρων έχουν σαν αποτέλεσμα την ανάλυση 
του προβλήματος της ασφάλειας πληροφοριακών συστημάτων στις ακόλουθες 
συνιστώσες: ([Pangalos, 1997])

• Φυσική ασφάλεια συστήματος (physical security). Αναφέρεται στη προστασία 
ολοκλήρου του σχετικού εξοπλισμού από φυσικές καταστροφές όπως κλοπή, 
βανδαλισμοί, πλημμύρες, φωτιές κλπ.

• Ασφάλεια υπολογιστικού συστήματος (computer security). Αναφέρεται στη 
προστασία των πληροφοριών εκείνων του υπολογιστή που διαχειρίζεται 
άμεσα το λειτουργικό σύστημα (προγράμματα εφαρμογών, αρχεία δεδομένων 
κλπ.). Επικεντρώνεται κυρίως στις συγκεκριμένες υπηρεσίες των 
λειτουργικών συστημάτων που καθορίζουν το ποιος και πως θα δικαιούται να 
προσπελάσει τα δεδομένα και τις εφαρμογές που φιλοξενεί ο υπολογιστής.

• Ασφάλεια βάσεων δεδομένων (database security). Αναφέρεται στην 
ικανότητα του συστήματος να εφαρμόζει μια προκαθορισμένη πολιτική 
προστασίας των περιεχομένων μιας βάσης δεδομένων, μια πολιτική που 
διευκρινίζει ποιοι εξουσιοδοτούνται να δουν ή και να τροποποιήσουν τα 
προστατευμένα δεδομένα.

• Ασφάλεια δικτύων επικοινωνιών (network security). Αναφέρεται στη 
προστασία των πληροφοριών κατά τη μετάδοσή τους μέσω των 
τηλεφωνικών, δορυφορικών ή άλλων δικτύων όπως είναι τα τοπικά δίκτυα και 
το Internet.
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1.2.5 Αποτελεσματικότητα των μέτρων προστασίας

Η αποτελεσματικότητα (effectiveness) των μέτρων εξαρτάται από το πόσο 
σωστά χρησιμοποιούνται. Ορισμένοι βασικοί παράγοντες που επηρεάζουν την από- 

τελεσματικότητα των αντιμέτρων είναι ([Pfleeger, 1997]):
□ Επίγνωση του μεγέθους του προβλήματος. Τα άτομα που εφαρμόζουν τα 

μέτρα, ή ακόμη περισσότερο αυτά που είναι υπεύθυνα για τη διαμόρφωσή 
τους, πρέπει να έχουν πειστεί για την ανάγκη για ασφάλεια και για το επίπεδο 
της ασφάλειας που προβλέπεται σε κάθε περίπτωση.

□ Περιοδικές αναθεωρήσεις. Η αμφισβήτηση της αποτελεσματικότητας ενός 
μέτρου πρέπει να είναι συνεχής. Το περιβάλλον λειτουργίας είναι δυναμικό 
αφού συνεχώς οι συνθήκες, οι απειλές και οι ανάγκες εξελίσσονται. Είναι 
πολύ λογικό λοιπόν τα περισσότερα μέτρα προστασίας να παύουν να είναι 
αποδοτικά αν δεν γίνουν οι κατάλληλες προσαρμογές και αντικαταστάσεις.

□ Αλληλοεπικάλυψη μέτρων. Στις περισσότερες περιπτώσεις η ορθή 
αντιμετώπιση μιας ευπάθειας απαιτεί την εφαρμογή διαφορετικών μεταξύ 
τους αντιμέτρων. Ένας συνδυασμός φυσικών, δικτυακών-επικοινωνιακών και 
υπολογιστικών μέτρων προστασίας ελαχιστοποιεί τις υπαρκτές απειλές, ενώ 
συχνά η συνολική αξιοπιστία του συστήματος προστασίας στηρίζεται στις 
δυνατότητας αλληλοσυμπλήρωσης και αλληλοεπικάλυψης των μέτρων 
αυτών. Αυτό φυσικά δεν σημαίνει ότι το κάθε μέτρο μεμονωμένα δεν είναι 
ανθεκτικό και ισχυρό. Άλλωστε, σύμφωνα με τη φιλοσοφία του “ασθενέστερου 
σημείου” (weakest point philosophy) οι ειδικοί στην ασφάλεια πληροφοριακών 
συστημάτων πρέπει να συνυπολογίζουν όλα τα υπάρχοντα ρήγματα 
ασφάλειας, διότι οχυρώνοντας μόνο κάποια από αυτά, απλώς κάνουν τις 
υπόλοιπες ευπάθειες πιο ελκυστικές για όσους κακοήθεις σκοπεύουν να 
εκδηλώσουν επιθέσεις. Συχνά λέγεται ότι η ασφάλεια έχει παρόμοια 
συμπεριφορά με μια αλυσίδα: η ισχύ της είναι τόση όση η ισχύς του πιο 
ασθενούς κρίκου της.

□ Πιθανότητας χρησιμοποίησης. Σύμφωνα με την “αρχή της 
αποτελεσματικότητας" (principle of effectiveness), για να είναι αποτελεσματικά 
τα μέτρα πρέπει να χρησιμοποιούνται, να είναι επαρκή, κατάλληλα και εύκολα 
στη χρήση τους. Δηλαδή υπονοείται ότι πρωταρχική προϋπόθεση για την 
απόδοση ενός μέτρου είναι να βρίσκεται σε εφαρμογή τη κρίσιμη στιγμή.
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2.1 Ασφάλεια σε περιβάλλον Διαδικτύου

2.1.1 Δίκτυα και Internet

Δίκτυο (network) στο τομέα των επικοινωνιών είναι ένα σύστημα που συνδέει 
κυρίως τερματικά κάθε είδους, είτε είναι απλά είτε είναι κανονικοί υπολογιστές και το 
οποίο διαθέτει δομή τέτοια ώστε να επιτυγχάνεται η όποια μεταξύ τους επικοινωνία. 
Το δίκτυο αποτελείται επίσης από κόμβους, συσκευές τηλεπικοινωνιών και μέσα 
σύνδεσης-διέλευσης πληροφοριών. Κύριος σκοπός του είναι να αποκτήσουν οι 
χρήστες κοινή χρήση στους υπάρχοντες πόρους, δηλαδή πρόσβαση στις συσκευές 
υλικού, στο λογισμικό και στα δεδομένα τους.

Ως διαδίκτυο (internet) ορίζεται κάθε συνένωση δύο ή περισσοτέρων δικτύων, 
όχι κατ’ ανάγκη ίδιας τεχνολογίας, έτσι ώστε να επιτυγχάνεται η επικοινωνία μεταξύ 
τους και να λειτουργούν σε λογικό επίπεδο σαν ένα δίκτυο. Για την επίτευξη της 
διαδικτύωσης των επιμέρους χρησιμοποιούνται συσκευές τηλεπικοινωνιών όπως 
bridges, gateways, repeaters, routers κλπ.

To Διαδίκτυο (Internet), είναι το μεγαλύτερο σύμπλεγμα διαφορετικών δικτύων 
(internet of internets) που χρησιμοποιούν ως πρωτόκολλο επικοινωνίας το TCP/IP3 
και βρίσκονται εγκατεστημένα σε κάθε γωνιά του πλανήτη. Επιτυγχάνει τη 
διασύνδεση ετερογενών δικτύων Η/Υ (INTERnetworking NETworks). Ο ιδιαίτερος 
χαρακτήρας του προκύπτει από την ανοχή που διαθέτει σε αναξιόπιστες συνδέσεις 
μεταξύ των υπολογιστών με αποτέλεσμα να διατηρεί τη λειτουργικότητά του ακόμα 
και με καταστραμμένους κλάδους. Πραγματικά είναι πολύ σημαντική η ικανότητά του 
κάθε υπολογιστή να μπορεί να στέλνει μηνύματα στους άλλους ακολουθώντας 
οποιοδήποτε διαθέσιμο δρόμο και όχι σταθερό και προκαθορισμένο.

Η ομάδα των πρωτοκόλλων TCP/IP (Transmission Control Protocol /Internet 
Protocol), είναι αυτή που κατά κανόνα χρησιμοποιείται ως η προσυμφωνημένη 
μέθοδος επικοινωνίας και διαμεταγωγής δεδομένων στο Internet, και η οποία 
καθιέρωσε τη λογική του “πακέτου”:στο κόμβο του αποστολέα το μήνυμα μετάδοσης 
τεμαχίζεται σε μικρά τμήματα σταθερού μεγέθους τα οποία μεταδίδονται ανεξάρτητα 
μέσω δικτύου. Κάθε πακέτο μεταφέρει ζωτικά στοιχεία για τη δρομολόγησή του 
(όπως π.χ. η διεύθυνση προορισμού του) και ακολουθεί τη δική του διαδρομή μέσα 
στο δίκτυο. Στο κόμβο του παραλήπτη τα πακέτα θα συναρμολογηθούν για να 
σχηματιστεί το αρχικό μήνυμα. Φυσικά η όλη διαδικασία προϋποθέτει ότι κάθε

■’ Η πειρατεία του TCP (TCP hijacking) οφείλεται σε μια θεμελιώδη παράλειψη του πρωτοκόλλου. Το 
TCP/IP επιτρέπει την παραποίηση ενός πακέτου και την παρεμβολή του στη ροή της κυκλοφορίας του 
δικτύου.
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υπολογιστής στο Διαδίκτυο έχει τη δική του διεύθυνση επικοινωνίας (IP address). Με 
τον τρόπο αυτό, επιτεύχθηκε η δημιουργία κατανεμημένων δικτύων (distributed 
networks) τα οποία δεν εξαρτώνται από ένα κέντρο οργάνωσης-ελέγχου και άρα δε 
χρειάζεται να στηρίζονται σε ένα μεμονωμένο κεντρικό υπολογιστή-οικοδεσπότη 
(single centralized host). Το σημείο αυτό, είναι που εξηγεί και την άναρχη δομή του 
Internet: κάθε υπολογιστής - οικοδεσπότης είναι ομότιμος μέσα στο δίκτυο χωρίς να 
υπάρχει κεντρική διαχείριση.

Ιδιαίτερη αναφορά απαιτείται για τη σημαντικότερη σύγχρονη δικτυακή 
υπηρεσία, το παγκόσμιο ιστό (WWW-World Wide Web). Είναι ένα μέρος του Internet 
που υποστηρίζει και χρησιμοποιεί στοιχεία πολυμέσων (εικόνες, ήχους, video κλπ.) 
και υπερκειμένου (λέξεις -κλειδιά που λειτουργούν ως σύνδεσμοι - παραπομπές 
(hyperlinks), υποστηρίζοντας τη μη-σειριακή ανάγνωση των περιεχομένων ενός 
τόπου καθώς και την ευέλικτη μετακίνηση ενός χρήστη από τον ένα τόπο στον άλλο). 
Έτσι προσφέρει ένα εύχρηστο και ισχυρό κέλυφος εργασίας, που ενώνει όλες σχεδόν 
τις προσφερόμενες υπηρεσίες του Internet κάτω από μια “στέγη” και το καθιστά με 
αυτό τον τρόπο ικανό για αναζήτηση και παρουσίαση κάθε είδους πληροφορίας στο 
Διαδίκτυο. To Web, λόγω των “ανοικτών προτύπων” (open standards) που 
υποστηρίζουν τα πρωτόκολλα επικοινωνίας του, καθώς και λόγω του εύκολου 
τρόπου αλληλεπίδρασης με το χρήστη, ήταν ο κύριος παράγοντας που συνετέλεσε 
ώστε το Διαδίκτυο να αποτελεί σήμερα το τηλεπικοινωνιακό μέσο με τη πιο γρήγορη 
εξάπλωση στην ιστορία. Χωρίς απαιτήσεις για ιδιαίτερο και ακριβό εξοπλισμό, ένας 
συνηθισμένος υπολογιστής μπορεί να συνδεθεί γρήγορα στο παγκόσμιο ιστό. Και ο 
κάθε χρήστης με τη βοήθεια ενός εύκολου στη χρήση προγράμματος περιπλάνησης 
(browser), είναι σε θέση ενεργά να αναζητήσει, να συνομιλήσει και γενικότερα να 
αλληλεπιδράσει με το όλο σύστημα. Η λειτουργία του βασίζεται στο μοντέλο 
πελάτη/διανομέα (client/server). Τα προγράμματα περιπλάνησης είναι οι web-clients 
που κάνουν προσπέλαση σε web-servers και αναζητούν δεδομένα. Οι web-διανομείς 
μπορούν να αποθηκεύουν, να εντοπίζουν, να επεξεργάζονται και να διανέμουν 
αρχεία κειμένου γραμμένα σε ειδικές γλώσσες (όπως η HTML-HyperText Markup 
Language). Φυσικά και τα προγράμματα πελάτη είναι ικανά να ερμηνεύουν και να 
παρουσιάζουν το περιεχόμενο των ειδικών αυτών αρχείων κειμένου που τους 
επιστρέφονται από τους διανομείς. Το πρωτόκολλο διαμεταγωγής που 
χρησιμοποιείται, καλείται HTTP - HyperText Transfer Protocol, και λειτουργεί πάνω 
στο πρωτόκολλο TCP/IP.

Το Διαδίκτυο αποτελεί σήμερα τη θεμέλια βάση για την παγκοσμίου κλίμακας 
επικοινωνία και πρόσβαση απομακρυσμένων πόρων που απολαμβάνουν 
εκατομμύρια χρήστες υπολογιστών. Τα πλεονεκτήματα που προέκυψαν για τη
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παγκόσμια κοινότητα από τη χρήση του Internet, είναι διαθέσιμα και στις επιχειρήσεις 
μέσω των intranets, δηλαδή των ιδιωτικών δικτύων υπολογιστών που χρησιμοποιούν 
το λογισμικό και τα πρότυπα του Διαδικτύου αλλά δεν προσφέρουν ελεύθερη 
προσπέλαση σε όλους τους χρήστες.

Ένα intranet4, χρησιμοποιεί το πρωτόκολλο TCP/IP τόσο για τοπικής 
εμβέλειας όσο και για ευρείας εμβέλειας μεταφορά πληροφοριών. Χρησιμοποιεί 
ακόμη τα πρωτόκολλα HTTP, SMTP και άλλα “ανοικτά” Διαδικτυακά πρότυπα, για να 
μεταφέρει πληροφορίες ανάμεσα σε χρήστες που ανήκουν στην επιχείρηση ή έχουν 
κάποια συνεργασία μαζί της. Στη δικτυακή αρχιτεκτονική μιας τέτοιας επιχείρησης, 

συνήθως περιλαμβάνεται μια σειρά από υπολογιστές - διανομείς (πχ-web server SQL 
server, application server και database server), οι οποίοι είναι συνδεδεμένοι μεταξύ 
τους, όχι απαραίτητα μέσω ενός τοπικού δικτύου.

Υπάρχουν όμως ακόμη, θέματα σχετικά με την ασφάλεια στο Internet που 
κάνουν τους χρήστες να το αποφεύγουν για τη διακίνηση ευαίσθητων δεδομένων. 
Κλασικό παράδειγμα η εισαγωγή του αριθμού πιστωτικής κάρτας για τη προμήθεια 
αγαθών ή υπηρεσιών μέσω Διαδικτύου. Είναι γενικά αποδεκτό ότι ο σημαντικότερος 
παράγοντας που επηρεάζει τη περαιτέρω διάδοση της χρήσης του Internet, είναι 
αυτός της δημιουργίας κλίματος μεγαλύτερης εμπιστοσύνης και αξιοπιστίας σε αυτό. 
Σύμφωνα με την επισκόπηση “Third Annual Ernst & Young/Information Week 
Information Security Survey”, όπως σημειώνεται στον [Ahuja, 1997], το 87% αυτών 
που χρησιμοποιούν το Διαδίκτυο, το 66% αυτών που δεν το χρησιμοποιούν ακόμη 
και το 83% αυτών που σκοπεύουν να συνδεθούν μέσα σε ένα χρόνο, δηλώνουν ότι 
θα χρησιμοποιούσαν το Internet για εμπορικές συναλλαγές αν διευρυνόταν 
σημαντικά η παρεχόμενη ασφάλεια του.

2.1.2 Θέματα ασφάλεια δικτύων και κατανεμημένων συστημάτων

Καθώς τα κάθε μορφής δίκτυα και ιδιαίτερα αυτά των κατανεμημένων 
συστημάτων αποτελούν τη ραχοκοκαλιά της σύγχρονης κοινωνίας, τα ζητήματα 
ασφάλειας δικτύων αποτελούν τη βασική προϋπόθεση για ένα πρακτικό βιώσιμο 
μέσο μεταφοράς πληροφοριών [Ahuja, 1997]. Ένα κατανεμημένο σύστημα είναι 
επιρρεπές σε ένα αριθμό απειλών που προέρχονται και από νόμιμους χρήστες του 
συστήματος αλλά και από εισβολείς.

4 Ένα ενδοδίκτυο (intranet) είναι ένα τοπικό δίκτυο που βασίζεται στα πρότυπα επικοινωνίας του 
Διαδικτύου και στα πρότυπα περιεχομένων του παγκόσμιου ιστού.
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2.1.2.1 Αιτίες επιπλέον προβλημάτων στα δίκτυα

Κάθε κόμβος του δικτύου είναι ένα υπολογιστικό σύστημα με όλα τα 
συνηθισμένα προβλήματα ασφάλειας. Σε αυτά, έρχεται το δίκτυο να προσθέσει το 
πρόβλημα της επικοινωνίας, μέσω ενός πολύ εκτεθειμένου μέσου, και της 
προσπέλασης από μακρινές τοποθεσίες μέσω πιθανώς μη-έμπιστων (untrusted) 
υπολογιστικών συστημάτων ([Khair, 1996]). Όπως αναλυτικότερα αναφέρεται στο 
[Pfleeger, 1997], υπάρχουν αρκετοί λόγοι που εξηγούν το πολλαπλασιασμό των 
θεμάτων ασφαλείας λόγω δικτύων. Ενδεικτικά:

□ Η αυξημένη πολυπλοκότητα (complexity) περιορίζει το αίσθημα εμπιστοσύνης 
στην ασφάλεια δικτύων.

□ Υπάρχει αύξηση στον αριθμό των διαύλων επικοινωνίας και άρα των πιθανών 
σημείων επίθεσης (many points of attack), τα οποία πρέπει να οχυρωθούν 
κατάλληλα.

□ Έχουν γίνει ασαφή τα όρια των δικτύων και οι διακρίσεις μεταξύ των 
τμημάτων ενός οργανισμού (unknown perimeter). Κάθε κόμβος πρέπει να 
είναι ικανός να αντιδράσει σωστά στη παρουσία ενός νέου κει μη - έμπιστου 
κόμβου. Ενώ βεβαίως και ένας κόμβος μπορεί να ανήκει ταυτόχρονα σε 
περισσότερα από ένα δίκτυα, με αποτέλεσμα να μην είναι ξεκάθαρη η εικόνα 
των νόμιμων χρηστών του.

□ Η δυνατότητα ανωνυμίας (anonymity) ενός χρήστη απαιτεί ισχυρούς 
μηχανισμούς πιστοποίησης μεταξύ των υπολογιστών, μηχανισμούς 
διαφορετικούς από αυτούς που πιστοποιούν ανθρώπους στα υπολογιστικά 
συστήματα

□ Υπάρχει αδυναμία ελέγχου στη δρομολόγηση (unknown path) των δεδομένων 
που διακινούνται μέσω στο δίκτυο.

2.1.2.2 Τύποι απειλών

Υπάρχουν δυο διαφορετικές περιοχές που απειλούνταιίΓΥίθίβΙϊε, 1996]):

• Οι υπολογιστές φιλοξενίας ή οικοδεσπότες: Η διακύβευση οικοδεσπότη (host 
compromise) αναφέρεται στις απειλές ασφάλειας που υπονομεύουν τους 
πόρους των μεμονωμένων συστημάτων (αποθηκευτικού χώροι, συσκευές 
υλικού κλπ.)
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• Η ίδια η επικοινωνία: Η διακύβευση επικοινωνίας (communication
compromise) αναφέρεται στις απειλές ασφάλειας που υπονομεύουν τη 
μετάδοση μηνυμάτων.

Αναλυτικότερα, οι θεμελιώδεις τύποι απειλών στα δίκτυα είναι τέσσερις και 
βρίσκονται σε αντιστοιχία με τα προαναφερθέντα χαρακτηριστικά της 
εμπιστευτικότητας, της ακεραιότητας, της διαθεσιμότητας και της υπευθυνότητας. 
Διακρίνουμε λοιπόν ([Mitchell,2000], [Μαυρίδης,2000]):

> Διαρροή πληροφοριών (information leakage), η αποκάλυψη πληροφοριών 

(disclosure of information): Όταν ένας χρήστης καταφέρνει να υποκλέψει 
δεδομένα που είτε είναι αποθηκευμένα είτε μεταδίδονται σε μια επικοινωνιακή 
ζεύξη. Η υποκλοπή γραμμής (wiretapping) είναι η συνηθέστερη μέθοδος 
απόκτησης πληροφοριών καθώς κυκλοφορούν σε ένα δίκτυο, όπου η 
υποκλοπή μπορεί να μην γίνεται άμεσα, αλλά μέσω μιας ανάλυσης της 
κυκλοφορίας των δεδομένων (traffic analysis). Σ’ αυτή τη περίπτωση ο 
απρόσκλητος δικτυακός επισκέπτης παρατηρεί τους τύπους των μηνυμάτων 
(message patterns) και εξάγει πληροφορίες σχετικές με τις ταυτότητες και τις 
τοποθεσίες των επικοινωνούντων μερών, το μήκος και τη συχνότητα των 
μηνυμάτων, κλπ. Η απειλή αυτή αποτελεί χαρακτηριστική ρωγμή 
εμπιστευτικότητας.

> Παραβίαση ακεραιότητας (integrity violation): Όταν ένας χρήστης τροποποιεί 
ή πλαστογραφεί αποθηκευμένες πληροφορίες, καθώς και όταν μεταβάλλει ή 
εισάγει παραποιημένα και πλαστά δεδομένα στα μεταδιδόμενα μηνύματα. 
Χαρακτηριστικό παράδειγμα η αναπαραγωγή περασμένων μηνυμάτων 
(replay treat) με σκοπό τη παραπλάνηση των επικοινωνούντων μερών. 
Τέτοιες ρωγμές ακεραιότητας μπορούν να δημιουργηθούν και με ενεργητικές 
υποκλοπές γραμμής (active wiretapping). Ειδικού τύπου παραβίαση 
ακεραιότητας, με σημαντικότατες συνέπειες στην ασφάλεια των σύγχρονων 
δικτύων είναι:

ο Παραβίαση ακεραιότητας εκτελούμενου κώδικα (code integrity violation): Η 
απειλή είναι συνήθως εκούσια - κακοήθης. Στόχος η διαγραφή ή η 
αντικατάσταση προγραμμάτων που θα εκτελεστούν στα συστήματα που θα 
εκτελεστούν στα συστήματα οικοδεσπότες (host). Οι γνωστές απειλές 
μεταβολής λογισμικού από ιούς, σκουλήκια, δούρειους ίππους και άλλες 
μορφές κακόβουλου κώδικα αποκτούν μεγαλύτερη σοβαρότητα στα δικτυακά 
περιβάλλοντα λόγω των προφανώς πολλαπλών τρόπων μετάδοσης.

> Άρνηση Εξυπηρέτησης (denial of service): Όταν ένας χρήστης ενεργεί με 
σκοπό να αποτρέψει τη διάθεση πόρων και υπηρεσιών προς τους νόμιμους



χρήστες. Στα δικτυακά περιβάλλοντα είναι συνηθισμένη η προσπάθεια 
παρεμπόδισης της εύρυθμης μετάδοσης των πληροφοριών, π.χ. με τη 
μετατροπή δεδομένων ή και με τη καθυστέρησή τους. Ακόμη η κατανάλωση 
(consumption), η κλοπή (theft) ή η καταστροφή (destruction) των πόρων είναι 
επιπλέον παραδείγματα απειλών αυτού του τύπου που εκμεταλλεύονται 
ρωγμές διαθεσιμότητας.

> Παράνομη χρήση πόρων (illegitimate use of resources) ή μη- 
εξουσιοδοτημένη προσπέλαση (unauthorized access): Όταν ένας χρήστης 
αποκτά πρόσβαση σε μέρη του συστήματος χωρίς να έχει τη κατάλληλη 
εξουσιοδότηση. Αυτή η κατάσταση παραβίασης των νόμιμων 
εξουσιοδοτήσεων (authorization violation), μπορεί να οδηγήσει σε κλοπή ή 
ακατάλληλη χρήση των επικοινωνιών-υπολογιστικών πόρων και των 
πληροφοριών που αυτά περιέχουν. Αυτή η απειλή μπορεί επίσης να 
περιλαμβάνει μη εξουσιοδοτημένη εισαγωγή πόρων (εξαγωγή) πόρων σε 
(από) ένα κατανεμημένο σύστημα.

Η υπευθυνότητα (accountability) του συστήματος είναι ένας βασικός στόχος αυτών 
των απειλών. Οι κυριότερες μέθοδοι που χρησιμοποιούνται για την επίτευξή τους 
είναι οι ακόλουθες (μπορεί να θεωρηθούν ακόμη και ως ειδικού-ξεχωριστού τύπου 
απειλές λόγω της σπουδαιότητάς τους στα δικτυακά περιβάλλοντα):

■ Απάρνηση ενεργειών (repudiation of actions): Όταν ένας χρήστης επιχειρεί να 
αποφύγει τις συνέπειες των πράξεών του. Ενδεικτικό παράδειγμα όταν ο 
αποστολέας (παραλήπτης) ενός μηνύματος αρνείται ότι το έχει στείλει 
(παραλάβει).

■ Μεταμφίεση (masquerading): Όταν ένας χρήστης υποκρίνεται ότι είναι 
κάποιος άλλος προκειμένου να καταφέρει να έχει προσπέλαση σε ένα μέρος 
του συστήματος για το οποίο δεν είναι εξουσιοδοτημένος. Η εξαπάτηση αυτή 
σχετικά με τη πραγματική ταυτότητα ενός χρήστη, μπορεί να οδηγήσει 
αρκετές φορές σε μίμηση ή πλαστοπροσωπία (impersonation) ενός νόμιμου 
χρήστη με σκοπό το προσεταιρισμό των εξουσιοδοτήσεων του.

2.2.1 Ασφάλεια στο Διαδίκτυο

2.2.1.1 Προβλήματα ασφάλειας στο Internet

Το Διαδίκτυο δεν αρκεί να αντιμετωπιστεί από άποψη ασφάλειας ως ένα κοινό 
δίκτυο. Ο κυριότερος λόγος είναι ότι οι μηχανισμοί στους οποίους στηρίζει τη
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λειτουργικότητα του σχεδιάστηκαν με γνώμονα τη βελτιστοποίηση του στις 
δυνατότητες διασύνδεσης ετερογενών δικτύων και κοινής εκμετάλλευσης των 
πληροφοριών-πόρων τους και όχι τη παρεχόμενη ασφάλεια. Σαν αποτέλεσμα, η 

ασφάλεια σε κάποιο βαθμό μπορεί να επιτευχθεί μόνο ως ένα πρόσθετο 
χαρακτηριστικό στην υπάρχουσα δομή παρά σαν ένα μέρος του πρωταρχικού 
δικτυακού σχηματισμού ([Ahuja, 1997]). Πιο αναλυτικά, τα εγγενή προβλήματα είναι:

■ Η ετερογένεια των δικτύων που διασυνδέει, με δεδομένο και το τεράστιο 
μέγεθος του, έχει ένα προφανές αποτέλεσμα: Οι σωστές διαδικασίες 
διασφάλισης ενός συστήματος σε περιβάλλον Διαδικτύου απαιτούν μια 
πληθώρα περίπλοκων ρυθμίσεων και διαμορφώσεων (complexity of 
configuration)

■ Λόγω της εύκολης και χωρίς περιορισμούς πρόσβασης που προσφέρει σε 
εκατομμύρια χρήστες, είναι πιο ευάλωτο από κάθε άλλο δίκτυο και αποτελεί 
στόχο περισσότερων επιθέσεων για επίδοξους εισβολείς. Οι απειλές μπορούν 
να προέλθουν από έφηβους, φοιτητές ή ενήλικες βανδάλους (vandal), από 
ηλεκτρονικούς εγκληματίες (e-criminals), από επίδοξους πράκτορες 
βιομηχανικής κατασκοπείας (agents of espionage), από υπερβολικά 
περίεργους περιηγητές του κυβερνοχώρου (curious cyber-surfers) ή 
επιδέξιους χρήστες (skilful users), που επιδιώκουν να διεισδύσουν στα 
συστήματα

■ Δεν υπάρχει, και δεν μπορεί προφανώς να υπάρξει, συνολική πολιτική 
ελέγχου προσπέλασης (lack of global policy for access control). Επιπλέον, 
πολλοί κόμβοι, δεν είναι σε θέση για διάφορους λόγους (άγνοια, κόστος, 
αδιαφορία κλπ.) να αποκτήσουν τη κατάλληλη διαμόρφωση, έτσι ώστε να μην 
κινδυνεύουν από την ευρέως ανοικτή σύνδεσή τους στο Διαδίκτυο.

■ Η φύση των πρωτοκόλλων TCP/IP (TCP/IP vulnerabilities) και των 
περισσοτέρων υπηρεσιών που υποστηρίζουν, δεν μπορεί με κανένα τρόπο 
να εκμηδενίσει τους κινδύνους ασφάλειας (HCFA, 1998]). Το γεγονός ότι δεν 
επιτρέπονται τα πακέτα των δεδομένων να περνούν από μια σειρά 
απρόβλεπτων ενδιάμεσων υπολογιστών και επιμέρους δικτύων μέχρι να 
φτάσουν στο τελικό προορισμό τους, δίνει τη δυνατότητα σε ένα τρίτο μέρος 
να παρέμβει με διάφορους τρόπους στην επικοινωνία των δυο νόμιμων 
μερών. Επιδέξιοι εισβολείς μπορούν σχετικά εύκολα να παραβιάσουν την 

ασφάλεια των TCP/IP υπηρεσιών, με δεδομένο και ότι η πλειοψηφία των 
δεδομένων που κυκλοφορούν είναι σε μη-κρυπτογραφημένη μορφή.
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2.2.1.2 Απειλές σε περιβάλλον Internet

Στις τυπικές απειλές ασφάλειας σε ένα περιβάλλον Διαδικτύου, 
συμπεριλαμβάνονται ([Pangalos]):

□ Βλάβες συστατικών μερών (component failure):Σχεδιαστικά λάθη ή 
ελαττωματικά μέρη υλικού-λογισμικού, είναι ικανά να προκαλέσουν 
δυσλειτουργία σε κάποιο συστατικό του συστήματος και να οδηγήσουν έτσι 
σε άρνηση εξυπηρέτησης ή άλλες καταστάσεις επικίνδυνες για την ασφάλεια.

□ Ξεφύλλισμα πληροφοριών (information browsing): Η αποκάλυψη ευαίσθητων 
πληροφοριών σε μη εξουσιοδοτημένους χρήστες, είτε είναι εισβολείς είτε είναι 
νόμιμοι χρήστες που επιχειρούν παράνομους τρόπους προσπέλασης, οδηγεί 
στην απώλεια εμπιστευτικότητας και μπορεί να προκληθεί από την 
εκμετάλλευση διάφορων μηχανισμών.

□ Μη-εξουσιοδοτημένη διαγραφή, μεταβολή ή εισαγωγή πληροφοριών 
(unauthorized deletion, modification or insertion of information): Η εκούσια ή 
και ακούσια πρόκληση ζημιών στα πληροφοριακά αγαθά (information assets) 
οδηγεί στην απώλεια ακεραιότητας για τις λειτουργίες-δεδομένα οργανισμών 
και ανθρώπων.

□ Κατάχρηση (misuse): Η χρήση των πληροφοριακών αγαθών αλλά και των 
υπόλοιπων πόρων για σκοπούς διαφορετικούς από αυτούς που έχουν 
προκαθοριστεί, προκαλεί άρνηση εξυπηρέτησης, αύξηση κόστους λειτουργίας 
των συστημάτων ή δυσφήμιση. Ας μην ξεχνάμε ότι το καλό “επιχειρηματικό 
όνομα” αποτελεί περιουσιακό στοιχείο για οποιοδήποτε οργανισμό.

□ Διείσδυση (penetration): Οι εισβολές από μη εξουσιοδοτημένα πρόσωπα ή 
συστήματα μπορούν να προκαλέσουν άρνηση εξυπηρέτησης ή να 
απαιτήσουν σοβαρότατα χρηματικά ποσά για την αντιμετώπιση των 
συνεπειών των παρενοχλήσεων του συστήματος.

□ Διαστρέβλωση (misrepresentation): Οι προσπάθειες ενός χρήστη που 
παρανομεί, να μεταμφιεστεί σαν ένας χρήστης με εξουσιοδοτήσεις τέτοιες 
ώστε να μπορεί να κλέψει πληροφορίες ή να εκμεταλλευτεί υπηρεσίες ή να 
εκκινήσει συναλλαγές που προκαλούν οικονομικές απώλειες ή δυσχέρειες σε 
ένα οργανισμό.

Για όλες τις προαναφερόμενες απειλές, εκτός της βλάβης των συστατικών 

μερών, η προσφιλέστερη μέθοδος εκδήλωσης επίθεσης γίνεται παραβιάζοντας την 
ακεραιότητα του κώδικα. Οι κάθε λογής ιοί1 βρίσκουν γόνιμο έδαφος στο Διαδίκτυο,

1 Βλ. κεφ. 6
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αφού η πλειονότητα των συνδεδεμένων συστημάτων χρησιμοποιούν μη-έμπιστα 
λειτουργικά συστήματα (DOS/WINDOWS και UNIX), χωρίς σοβαρές δυνατότητες 
αντίστασης στις απειλές αυτές (Pfleeger, 1997]). Επιπλέον σημαντικός παράγοντας 
αύξησης της συγκεκριμένης επικινδυνότητας αποτελεί ο τρόπος μετάδοσης αρχείων 
στο Web και κυρίως η δυνατότητα “κατεβάσματος” κώδικα (downloading code) για 
εκτέλεση μικρών ανεξάρτητων εφαρμογών (applets) των προγραμμάτων 
περιπλάνησης στο Δίκτυο που προσφέρονται από τις σύγχρονες γλώσσες όπως η 
Java. Όπως εύκολα μπορεί να συμπεράνει κανείς, πιθανές ατέλειες (flaws) των 
γλωσσών αυτών, αποτελούν αναμφισβήτητες ρωγμές ασφάλειας των συστημάτων. 

Κάτι που πρέπει να τονιστεί στο σημείο αυτό, είναι ότι οι πιθανότητες να εκδηλωθούν 
επιθέσεις και να πραγματοποιηθούν απειλές όπως οι προαναφερθέντες, αυξάνονται 
όταν προσφέρεται στο Διαδίκτυο μια ευδιάκριτη εικόνα της οργάνωσης τη δικτυακής 
υποδομής ενός συστήματος. Πάρα πολλές επιθέσεις στο Internet είναι ευκαιριακής 
φύσεως (opportunistic), με την έννοια ότι δεν έχουν συγκεκριμένο στόχο 
παραβίασης. Απλά εκδηλώνονται σε ένα συγκεκριμένο σύστημα γιατί εκείνη τη 
στιγμή το σύστημα αυτό “φαντάζει” ως ιδανικός στόχος (τελικός ή ενδιάμεσος) για 
τους επίδοξους εισβολείς.

2.2.1.3 Βασικοί χειρισμοί ασφάλειας στο Διαδίκτυο

Σε γενικές γραμμές τα πρωτόκολλα του Internet, δίνουν τη δυνατότητα σε ένα 
τρίτο μέρος να παρέμβει με τους ακόλουθους τρόπους στην επικοινωνία δυο 
νόμιμων μερών ([NETSC, 2000]).

• Κρυφάκουσμα (eavesdropping): Οι πληροφορίες παραμένουν ανέγγιχτες, 
αλλά παραβιάζεται η εμπιστευτικότητά τους Π.χ. η καταγραφή μιας ιδιωτικής 
συζήτησης.

• Παραποίηση (tampering): Οι πληροφορίες κατά τη μεταφορά τους 
μεταβάλλονται ή τροποποιούνται και στη συνέχεια στέλνονται στον αποδέκτη. 
Π.χ. η αλλαγή μιας αίτησης χρήσης (user’s request) ή μιας απάντησης 
συστήματος (system’s response).

• Πλαστοπροσωπία (impersonation): Οι πληροφορίες πηγαίνουν σε ένα 
πρόσωπο που παριστάνει το νόμιμο αποδέκτη. Χρησιμοποιείται και ο όρος 
(spoofing) για την περιγραφή της κατάστασης όπου κάποιος ή κάτι επιχειρεί 
να φανεί σαν κάποιος ή κάτι άλλο. Π.χ. ένας χρήστης μπορεί να ισχυρίζεται 
ότι έχει μια συγκεκριμένη διεύθυνση e-mail, ή ένας δικτυακός τόπος μπορεί να
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προσδιορίζεται ως μια συγκεκριμένη URL (Uniform Resource Locator) 
διεύθυνση, χωρίς τίποτε από αυτά να ισχύει στη πραγματικότητα.

Συνεπώς οι χειρισμοί ασφάλειας (security controls) στο Διαδίκτυο κινούνται σε 
τρεις κατευθύνσεις([Αίτυ]3,1997]):

> Αρχικά, είναι προστασία της ιδιωτικότητας των δεδομένων με βασικό όπλο 
τους μηχανισμούς κρυπτογράφησης.

> Στη συνέχεια είναι η προστασία στα επικοινωνούντα μέρη του ενός από το 
άλλο, δηλαδή του αποστολέα από τον παραλήπτη και αντίστροφα. Αυτό 
σημαίνει τη προστασία της ακεραιότητας των δεδομένων από τότε που 
έφυγαν από τον αποστολέα, αλλά και την υποστήριξη αδυναμίας απάρνησης 
ενεργειών για τα δυο μέρη. Μηχανισμοί σχετικοί με ψηφιακές υπογραφές 
χρησιμοποιούνται ευρύτατα για τέτοιες λειτουργίες.

> Τέλος, είναι ο έλεγχος γνησιότητας της ταυτότητας των χρηστών, των 
προγραμμάτων ή των μηχανημάτων (μέσω κυρίως συνθηματικών και 
ψηφιακών πιστοποιητικών) καθώς και των εξουσιοδοτήσεων που διαθέτουν 
για τη προσπέλαση των προστατευμένων πόρων του συστήματος (μέσω 
μηχανισμών ελέγχου προσπέλασης).

2.2.1.4 Απαιτήσεις και λειτουργίες ασφάλειας στο Internet

Πιο αναλυτικά ([Pfleeger, 1997], [Ahuja, 1997], η διαχείριση ασφάλειας (security 
management) οφείλει να υποστηρίξει τις ακόλουθες υπηρεσίες ασφάλειας (security 
services)- γνωστές και ως λειτουργίες ασφάλειας (security functions):

□ Εμπιστευτικότητα δεδομένων (data confidentiality): Η προστασία ενάντια σε 
μη-εξουσιοδοτημένες αποκαλύψεις πληροφοριών. Η τεχνολογία της 
κρυπτογράφησης (encryption or cryptography) είναι σχεδόν συνώνυμη της 
λειτουργίας αυτής, λόγω του κυρίαρχου ρόλου της. Υπάρχει όμως μια ειδική 
κατηγορία απειλών εμπιστευτικότητας που απαιτεί ειδικά μέτρα 
αντιμετώπισης:

• Εμπιστευτικότητα ροής δεδομένων (traffic flow confidentiality): Πολλές 
φορές όχι το περιεχόμενο, αλλά απλά η ύπαρξη κάποιων μηνυμάτων 
αποτελεί ευαίσθητη πληροφορία και άρα χρειάζεται προστασία. Και 
αυτός ο κίνδυνος διαρροής πληροφοριών γίνεται σοβαρότερος στις 
περιπτώσεις που κάποιος εισβολέας έχει καταφέρει να δημιουργήσει
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ένα κρυφό κανάλι2 (covert channel) στο δίκτυο, από όπου 
καταγράφοντας την εμφάνιση σποραδικών bits μπορεί να εξάγει 
συμπεράσματα σχετικά με την επικοινωνία που παρακολουθεί. Οι 
απόπειρες υποκλοπής εδώ εκδηλώνονται με επιθέσεις τύπου traffic 
analysis και μπορούν με δυο κυρίως μεθόδους ελέγχου κίνησης 
δικτύου (traffic controls):

1. Παρεμβολές στη κίνηση (traffic pad): Ο διαχειριστής ασφάλειας 
εισάγει “θόρυβο” στο δίκτυο, δηλαδή πλαστά μηνύματα, με 
σκοπό να διαταραχθεί η κανονική ροή των πληροφοριών και 

να συγκαλύψει τις πραγματικές ποσότητες στη κυκλοφορία των 
δεδομένων.

2. Έλεγχος δρομολόγησης (routing control): Ο διαχειριστής 
προσπαθεί να επέμβει ενεργά στη διαδρομή που ακολουθούν 
τα μηνύματα. Έτσι περιοδικά, καθυστερεί πακέτα δεδομένων, 
αλλάζει τους ενδιάμεσους κόμβους που επισκέπτονται ή ακόμη 
και σβήνει ορισμένα (δεν υπάρχει πρόβλημα) αφού το TCP/IP 
έχει ανοχές αρκετές ώστε να ξαναζητάει από τους διανομείς τα 
χαμένα πακέτα δεδομένων.

□ Ακεραιότητα δεδομένων (data integrity): Η δυνατότητα εντοπισμού
παραποίησης και ανάκτησης των δεδομένων. Για τη προστασία της 
εγκυρότητας των δεδομένων εκτός της κρυπτογράφησης, χρησιμοποιούνται 
μηχανισμοί δημιουργίας περιλήψεων μηνυμάτων (message digest) και 
ψηφιακών υπογραφών (digital signatures).

□ Αδυναμία απάρνησης (non reputation): η προστασία από την μη-ανάληψη 
ευθύνης ενός αποστολέα ότι αυτός έστειλε συγκεκριμένα δεδομένα (non­
reputation of origin), καθώς και από την άρνηση ενός παραλήπτη ότι 
παρέλαβε κάποια δεδομένα (non-reputation of delivery). Χρησιμοποιούνται οι 
προαναφερθέντες μηχανισμοί προστασίας ακεραιότητας δεδομένων, μαζί με 
υποδομές υποστήριξης και διακίνησης ψηφιακών πιστοποιητικών (Χ.509 
certificates). Εποπτείες ή Αρχές Πιστοποίησης (Certification Authorities) 
αναλαμβάνουν την ευθύνη, ως τρίτες έμπιστες συμβολαιογραφικές αρχές (3rd 
party trusted notaries) για τη δημιουργία κλίματος εμπιστοσύνης στα 
επικοινωνούντα μέρη.

2 Τα κρυφά κανάλια είναι μη επιτρεπτοί τρόποι αξιοποίησης των νόμιμων και υπαρχόντων καναλιών 
επικοινωνίας.
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□ Αναγνώριση και πιστοποίηση (identification and authentication): Η απαίτηση 
πληροφοριών πιστοποίησης, οι οποίες διακινούνται συνήθως 
κρυπτογραφημένα, και οι οποίες μπορούν να επιβεβαιώσουν τη ταυτότητα 
των μερών που επικοινωνούν. Ο έλεγχος αυθεντικότητας αφορά δυο 

διακεκριμένες περιπτώσεις:
ο τη ταυτότητα των χρηστών (user or entity authentication). Συνήθως 

συμβαίνει στην αρχή μιας τοπικής σύνδεσης (local logon) και οι 
μηχανισμοί που χρησιμοποιούνται ονομάζονται πρωτόκολλα 
αυθεντικότητας (authentication protocols). Παραδείγματα τέτοιων 
μηχανισμών είναι η χρήση αναγνωριστικού και συνθηματικού (user-ID & 
password), οι τεχνικές πρόκλησης-απόκρισης (challenge-response 
techniques) και άλλες μορφές διαπιστευτηρίων (credentials), 

ο τη ταυτότητα των συστημάτων ως αφετηρίες-πηγές προέλευσης 
μηνυμάτων (origin authentication). Χρησιμοποιείται και ο όρος 
πιστοποίηση κατανεμημένων συστημάτων (authentication of distributed 
systems). Η λειτουργία αυτή έχει συναφές έργο με τη λειτουργία της 
αδυναμίας απάρνησης αποστολέα (non-reputation of origin) και συνεπώς 
στηρίζεται στους μηχανισμούς ψηφιακών υπογραφών-πιστοποιητικών και 
αξιοποίησης έμπιστων τρίτων μερών (trusted third parties).

□ Έλεγχος προσπέλασης (access control) και εξουσιοδοτήσεις (authorizations): 
Η προστασία ενάντια σε μη-εξουσιοδοτημένη χρήση των πόρων, είτε είναι 
υλικό (δικτυακό υλικό, μονάδες επεξεργασίας-αποθήκευσης κλπ), είτε 
λογισμικό (κώδικας που εκτελείται ή πρόκειται να εκτελεστεί), είτε δεδομένα. 
Μηχανισμοί όπως οι λίστες ελέγχου προσπέλασης (Access Control Lists- 
ACLs) και οι ετικέτες ασφάλειας (security labels), χρησιμοποιούνται για το 
περιορισμό στη προσπέλαση πόρων. Γενικότερα, υποστηρίζουν πολιτικές 
ασφάλειας που παρέχουν μια πολλαπλών επιπέδων και διαφοροποιημένη 
προσπέλαση πόρων (supporting different levels of resource access) στους 
χρήστες ανάλογα με το επίπεδο εμπιστοσύνης που μπορούν να 
τεκμηριώσουν. Τα δικαιώματα προσπέλασης (access rights) είναι οι 
απαραίτητες πληροφορίες που συσχετίζουν ένα σύστημα πελάτη με ένα 
σύστημα διανομέα και καθορίζουν αν ο πελάτης θα αποκτήσει συγκεκριμένου 
τύπου προσπέλαση σε ένα συγκεκριμένο πόρο του διανομέα. Να τονιστεί 
εδώ, ότι στην περίπτωση του Internet πολύ συχνά και ανάλογα με τη χρονική 

στιγμή, οι ρόλοι αλλάζουν και ένας διανομέας λειτουργεί προσωρινά ως 
πελάτης και το αντίστροφο. Οπότε η ασφάλεια πρέπει κάθε φορά να “βλέπει” 
και προς τις δυο κατευθύνσεις ροής των πληροφοριών.
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Επιπλέον σημαντικές παράμετροι για την διαχείριση ασφάλειας στο Διαδίκτυο, 
αποτελούν οι μηχανισμοί:

□ Επίβλεψης (auditing) και υπευθυνότητας (accountability): Καταγράφουν τις 
δηλώσεις ταυτότητας και τις ενέργειες των χρηστών (αλλά και των 
συστημάτων) που αποκτούν πρόσβαση σε προστατευμένους πόρους.

□ Ελέγχου αποδοτικότητας δικτύου (efficiency controls): Πρόκειται για 
μηχανισμούς που καταγράφουν και παρακολουθούν τη συνολική απόδοση 
του συστήματος και τη κίνηση του δικτύου, με σκοπό την αποτροπή 
καταστάσεων άρνησης εξυπηρέτησης (prevention of Denial of Service).

□ Υποστήριξη συνεργασίας των υπηρεσιών ασφάλειας που προσφέρονται από 
εφαρμογές (callable security services from applications): Οι εφαρμογές που 
εκτελούνται στο Διαδίκτυο, διαθέτουν ενδεχομένως χαρακτηριστικά ασφάλειας 
που πρέπει να μπορούν να κληθούν και να λειτουργήσουν με ενιαίους 
τρόπους. Η βασική έννοια της υποστήριξης ενός βασικού πλαισίου 
συνεργασίας ασφαλών εφαρμογών (Security Application Program Interface) 
προωθείται μέσω των τεχνολογιών Generic Security Service API, Generic 
Cryptographic Service API και Generic Audit Service API.
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2.2.1.5 Σχέσεις υπηρεσιών-μηχανισμών (Πρότυπο ISO 7498-2)

Στηριζόμενοι στις επισημάνσεις των προηγούμενων παραγράφων και στο 
πρότυπο ISO 7498-2 ([Mitchell, 2000]), παραθέτουμε των ακόλουθο απλοποιημένο 
πίνακα που χωρίς να είναι δεσμευτικός, επισημαίνει παραστατικά ποιοι μηχανισμοί 
ασφάλειας μπορούν να χρησιμοποιηθούν για να υποστηρίξουν αντίστοιχες 
υπηρεσίες ασφάλειας.

Υπηρεσία Κρυπτο-
Γραφηση

° έII Έλεγχοι
Προσπέλ.

Μηχαν.
Ακερ.

Πρωτοκ.
Αυθεντ.

Περεμβ.
Κίν.Δεδ.

Έλεγχοι
Δρομαλ.

Έμπιστα 
Τρ. Μέλη

Εμπιστευτικότητα
δεδομένων X

Εμπιστευπκότητα 
Ροής δεδομένων X X X

Ακεραιότητα
δεδομένων X X X

Αδυναμία
απάρνησης
αποστολέα

X X X X

Αδυναμία
απάρνησης
παραλήπτη

X X X X

Πιστοποίηση
χρήστη X X X X

Πιστοποίηση
προέλευσης
συστημάτων

X X X X

Ελεγχος
προσπέλασης
εξουσιοδοτήσεις

X X X

Σχήμα 2.1-Σχέσεις υπηρεσιών και μηχανισμών ασφάλειας
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2.3 Επισημάνσεις - Συμπεράσματα

Η ασφάλεια των πληροφοριακών συστημάτων, ως κλάδος της επιστήμης της 
Πληροφορικής, έχει αντικείμενο τη πρόληψη μη-εξουσιοδοτημένων ενεργειών των 
χρηστών ενός πληροφοριακού συστήματος καθώς και την ανίχνευση και την 
κατάλληλη αντίδραση στις περιπτώσεις εκδήλωσής τους. Τα δίκτυα μπορεί να 
ειδωθούν ως κάποιες περισσότερο σύνθετες περιπτώσεις πληροφοριακών 
συστημάτων, και είναι ουσιαστικά οι γνώριμες απειλές εμπιστευτικότητας, 
ακεραιότητας και διαθεσιμότητας οι οποίες εκδηλώνονται και σε αυτά αλλά με πολύ 
περισσότερους τρόπους. Σε ένα μάλιστα ανοικτό δικτυακό περιβάλλον, όπως αυτό 
του Internet, οι κίνδυνοι πολλαπλασιάζονται λόγω της έλλειψης εμπιστοσύνης προς 
οποιαδήποτε εξωτερική, ως προς το υπό προστασία σύστημα, οντότητα.
Ο τρόπος αντιμετώπισης των προβλημάτων ασφάλειας στηρίζεται σε τρεις 
θεμελιώδεις αρχές. Σύμφωνα με την “αρχή της ευκολότερης διείσδυσης”, ένας 
επίδοξος “εισβολέας” θα χρησιμοποιήσει τον ευκολότερο τρόπο επίθεσης. Για το 
λόγο αυτό όλες οι αδυναμίες ενός πληροφοριακού συστήματος πρέπει να 
προφυλαχθούν στον ίδιο βαθμό. Ακόμη περισσότερο, πρέπει τα ζητήματα 
ασφάλειας, από κάθε άποψη, να μελετηθούν και να απαντηθούν ως ενιαίο σύνολο, 
έτσι ώστε να είναι δυνατή η επίτευξη ενός ομοιόμορφου επιπέδου ασφάλειας σε όλα 
τα συστατικά μέρη του πληροφοριακού συστήματος ή δικτύου. Σύμφωνα με τη 
“δεύτερη αρχή της κατάλληλης προστασίας” τα μέρη ενός συστήματος πρέπει να 
προστατεύονται πάντα σε βαθμό ανάλογο και συνεπή ως προς την αξία τους. Τέλος, 
σημαντικό ρόλο διαδραματίζει και η τρίτη “αρχή της αποτελεσματικότητας”, η οποία 
ορίζει ως προϋποθέσεις αποτελεσματικότητας των μέτρων προστασίας, την 
ευχρηστία, την επάρκεια και τη καταλληλότητα τους, έτσι ώστε αυτά να είναι όντως σε 
ισχύ όταν εκδηλωθούν τα προβλήματα ασφάλειας.
Στα επόμενα δύο κεφάλαια, θα παρουσιαστούν οι σημαντικότερες από τις διαθέσιμες 
τεχνολογίες διασφάλισης στο Διαδίκτυο, οι οποίες αποτελούν πολύ χρήσιμα εργαλεία 
υποστήριξης μέτρων προστασίας. Η κατάλληλη διαμόρφωση και η εφαρμογή τους, 
πρέπει να γίνεται πάντοτε με γνώμονα τις θεμελιώδεις προαναφερθείσες αρχές, έτσι 
ώστε αυτές να οδηγούν στο υψηλότερο επίπεδο ασφάλειας.
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3.1 Εισαγωγή

Με τη ραγδαία ανάπτυξη της χρήσης του Διαδικτύου παρουσιάστηκαν διάφορα 
προβλήματα ασφάλειας που αφορούν την εξασφάλιση της μυστικότητας και 
ακεραιότητας των αποθηκευμένων και διακινούμενων δεδομένων. Κάθε μεταφορά 
πληροφορίας, θα πρέπει βεβαίως να είναι ασφαλής και αξιόπιστη. Εάν οι χρήστες 
του Internet δεν έχουν την πεποίθηση ότι η επικοινωνία του και τα δεδομένα που 
ανταλλάσσουν είναι ασφαλή από μη εξουσιοδοτημένη πρόσβαση ή παραποίηση, 
αυτό αποτελεί ανασταλτικό παράγοντα στην επιλογή τους να το χρησιμοποιήσουν 

ευρύτερα και ως μέσο διακίνησης των πιο κρίσιμων πληροφοριών τους (όπως τα 
ιατρικά τους δεδομένα, οικονομικής φύσεως στοιχεία κλπ.).

Στα ανοικτά δίκτυα πράγματι, τα μηνύματα είναι δυνατόν να υποκλαπούν και να 
μεταβληθούν, η εγκυρότητα των πληροφοριών είναι διαβλητή και τα προσωπικά 
δεδομένα μπορεί να καταχωρηθούν παράνομα. Έτσι σήμερα τα πιο σημαντικά 
ηλεκτρονικά έγγραφα συνήθως ανταλλάσσονται μόνο μέσα σε κλειστά δίκτυα, 
δηλαδή μόνο όταν εμπλέκονται χρήστες μεταξύ των οποίων ήδη υπάρχουν 
δεσμεύσεις από συμβόλαια αλλά και αμοιβαία εμπιστοσύνη. Το μοντέλο αυτό δεν 
μπορεί να μεταφερθεί απόλυτα στα ανοικτά δίκτυα διότι οι χρήστες στη πλειοψηφία 
τους δεν δεσμεύονται από τέτοιους όρους και δεν υπάρχουν ανάλογες σχέσεις 
μεταξύ τους. Αυτό έχει ως αποτέλεσμα να μην μπορούν να αξιοποιηθούν πλήρως οι 
δυνατότητες του Δικτύου.

Ένα αποδεκτό επίπεδο ασφάλειας, [Kalakota, 1997], μπορεί να προσφέρει η 
συνδυασμένη χρήση τεχνολογιών διασφάλισης δικτύων (network security). Η 
χρησιμότητα της κρυπτογράφησης έχει εύστοχα παρομοιαστεί με αυτή των 
τεθωρακισμένων φορτηγών που φροντίζουν την ασφαλή μεταφορά χρημάτων από 
τράπεζα σε τράπεζα. Με την ίδια λογική, είναι φανερό ότι τα μέτρα προστασίας που 
λαμβάνονται κατά τη διακίνηση πολύτιμων αγαθών αποδεικνύονται άχρηστα αν στη 
συνέχεια αυτά τα αγαθά μετά την παράδοση τους εγκαταλειφθούν σε χώρους 
ελεύθερης πρόσβασης. Έτσι, το ρόλο της φρουράς ελέγχου εισόδου εξόδου στις 
επιμέρους επικράτειες (domains) του όλου δικτύου, αναλαμβάνει η συνεχώς 
εξελισσόμενη τεχνολογία των firewalls.

3.2 Κρυπτογραφία

Η κρυπτογραφία (cryptography) ως επιστήμη της ασφαλούς επικοινωνίας 
προσφέρει διάφορες τεχνικές για την κρυπτογράφηση και την αποκρυπτογράφηση 
μηνυμάτων. Ο ρόλος της κρυπτογραφίας αρχικά, με τις συμβατικές τεχνικές
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υποστήριξης της εμπιστευτικότητας των διακινούμενων πληροφοριών, είχε 
σημαντικές αλλά περιορισμένες εφαρμογές στην επιστήμη της Πληροφορικής. Όμως 
από το 1976, με τη δημοσίευση της θεμελιώδους εργασίας των Diffie και Heilman 
άρχισε μια νέα εποχή για την κρυπτογραφία, η εποχή της κρυπτογράφησης του 
δημόσιου κλειδιού. Έτσι σήμερα η κρυπτογραφία μπορεί να ανταποκριθεί στις 
ανάγκες των ευρύτατα ανοικτών δικτύων με πλήθος εφαρμογών στη βιομηχανία, στις 
τράπεζες, στα νοσοκομεία κλπ. Στις επόμενες παραγράφους γίνεται μια σύντομη 
παρουσίαση των κρυπτογραφικών εννοιών και μηχανισμών που εφαρμόζονται για τη 
διασφάλιση των επικοινωνιών.

3.2.1 Αντικείμενο - σημασία της κρυπτογραφίας

Η κρυπτογραφία είναι γνωστή από αρχαιοτάτων χρόνων και δείγματα χρήσης 
της μπορεί να συναντήσει κανείς σε πολλά αρχαία κείμενα. Χαρακτηριστικό 
παράδειγμα το μήνυμα του Ιουλίου Καίσαρα προς το Κικέρωνα, στο οποίο 
χρησιμοποιήθηκε μια μέθοδος σύμφωνα με την οποία κάθε τρίτο γράμμα του 
λατινικού μηνύματος αντικαθίσταται από το τρίτο κατά σειρά επόμενο γράμμα του 
λατινικού αλφάβητου ([Αλεξανδρής, Burmester κ.ά., 1995]). Έτσι το όνομα του 
JULIUS CAESAR κωδικοποιείται στο MXOLXV FDHVOU. Η μέθοδος αυτή 
εκφράζεται στις μέρες μας από τη σχέση 

C = m + k (mod 26)
όπου κάθε γράμμα του αρχικού κειμένου που κατέχει τη θέση m, αντικαθίσταται 

με ένα άλλο γράμμα που κατέχει τη θέση c (θέτοντας k=3 είναι ο αλγόριθμος του 
Καίσαρα).

Σε ένα λοιπόν σύστημα κρυπτογράφησης, το αρχικό μήνυμα (plaintext) 
μετασχηματίζεται σε κρυπτογράφημα (ciphertext), δηλαδή σε ένα μήνυμα το οποίο 
είναι μη αναγνώσιμο από τρίτους (εκτός από τον επιδιωκόμενο παραλήπτη). Οι 
μετατροπές κρυπτογράφησης - αποκρυπτογράφησης (encryption-decryption) 
γίνονται με τη βοήθεια αλγόριθμου κρυπτογράφησης (cipher) και ενός αρκετά 
μεγάλου αριθμού, του κλειδιού κρυπτογράφησης (key).
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3.2.1.1 Αρχικά Στάδια της Κρυπτογραφίας

Κατ’ ουσία, η κρυπτογραφία είναι ένα αντικείμενο της μαθηματικής επιστήμης 
και ειδικότερα της περιοχής των θεωρίας των αριθμών. Ένας από τους 
επιδιωκόμενους στόχους κατά τη κρυπτογράφηση είναι να κρατηθεί σχετικά απλή η 
διαδικασία μετατροπής του αρχικού κειμένου σε κρυπτογράφημα. Από την άλλη 
μεριά, η αντίστροφη διαδικασία μετατροπής του κρυπτογραφήματος στο αρχικό 
κείμενο, θα πρέπει να καθίσταται ουσιαστικά αδύνατη. Μια τέτοια διαδικασία, είναι 
γνωστή στα Μαθηματικά ως “μονόδρομη συνάρτηση” (one-way function) και 

στηρίζεται στη δυσκολία επίλυσης συγκεκριμένων, επακριβώς διατυπωμένων 
μαθηματικών προβλημάτων. Οι ειδικοί στη κρυπτογραφία έχουν καταλήξει στο ότι το 
προβλήματα από το πεδίο της θεωρίας ομάδων (group theory) συχνά εξυπηρετούν 
με το καλύτερο τρόπο τις ανάγκες τους.

3.2.1.2 Η Κρυπτογραφία Σήμερα

Στην εποχή της τηλεπληροφορικής που τεράστιες ποσότητες ευαίσθητων 
πληροφοριών ανταλλάσσονται μεταξύ διαφόρων οργανισμών μέσω μη ασφαλών 
δημοσίων δικτύων, ο ρόλος της κρυπτογραφίας έχει διευρυνθεί για να ανταποκριθεί 
στη νέα πραγματικότητα. Ένας ολόκληρος επιστημονικός κλάδος, αυτός της 
κρυπτολογίας, έχει δημιουργηθεί με αντικείμενο τέτοια ζητήματα. Η κρυπτολογία 
περιλαμβάνει δυο επιμέρους κλάδους: την κρυπτογραφία και την κρυπτανάλυση. 
Στην κρυπτογραφία μελετώνται μέθοδοι εξασφάλισης της μυστικότητας και 
γνησιότητας των μηνυμάτων που ανταλλάσσονται μεταξύ δυο ή περισσοτέρων 
οντοτήτων. Αντίθετα στη κρυπτανάλυση μελετώνται μέθοδοι για την αποκάλυψη ή 
πλαστογράφηση των μηνυμάτων.

Το σχήμα 3.1 αποτυπώνει τη γενική μορφή ενός σύγχρονου κρυπτογραφικού 
συστήματος. Υποθέτουμε ότι ένας χρήστης Α και ένας χρήστης Β θέλουν να έχουν 
μια ασφαλή επικοινωνία. Αρχικά, πρέπει να διαλέξουν ή να ανταλλάξουν ένα ζεύγος 
κλειδιών (e,d). Στη συνέχεια, όταν ο Α (αποστολέας) θελήσει να στείλει μυστικά 
δεδομένα στο Β (παραλήπτη), εφαρμόζεται μια μαθηματική συνάρτηση Ε, η οποία 
χρησιμοποιεί ως παράμετρο το κλειδί e, με σκοπό τον υπολογισμό του 
κρυπτογραφήματος c = Ε (m,e). Το κρυπτογράφημα αποστέλλεται στον Β. Μόλις το 
λάβει αυτός, εφαρμόζεται μια αντίστροφη μαθηματική συνάρτηση D, η οποία 
χρησιμοποιεί το άλλο κλειδί d, με σκοπό τον υπολογισμό του m = D (c,d), οπότε 
ανακτώνται τα αρχικά δεδομένα ιπ.
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(Α)
Πηγή αργκού m ~ Κρυπτογράφηση

μηνύματος c=E(m.e)

<β)
Αποκρυπτογρ άφη ση 

m=D(c,<i)
Γεννήτρια κλειδιών 

G(e,d)

Σχήμα 3.1·Γενική Μορφή Κρυπτογραφικού Συστήματος

Ένα θεμελιώδες ερώτημα που προκύπτει είναι γιατί είναι απαραίτητο να 
εμπλέκονται στην όλη διαδικασία τα κλειδιά. Έχοντας εισάγει στις συναρτήσεις τα 
κλειδιά ως παραμέτρους, επιτυγχάνονται τα εξής: Αν κάποια στιγμή αποκαλυφθούν 
οι αλγόριθμοι, δεν είναι ανάγκη να αντικαθιστούν, αλλάζοντας εκ βάθρων το 
κρυπτογραφικό σύστημα. Πρέπει απλά να αλλάξουν τα κλειδιά. Ακόμη, δεν 
απαιτούνται διαφορετικοί αλγόριθμοι για την παραγωγή διαφορετικών 
κρυπτογραφημάτων από το ίδιο αρχικό κείμενο. Αρκεί η χρήση διαφορετικών 

κλειδιών. Πραγματικά, τα κλειδιά έχουν το πιο κρίσιμο ρόλο στη λειτουργικότητα των 
κρυπτογραφικών αλγορίθμων, για το λόγο αυτό και αποτελεί ορθή και σώφρονα 
πρακτική κρυπτογραφίας η συχνή αλλαγή τους.

Η σύγχρονη κρυπτογραφία δεν στηρίζεται στη μυστικότητα των αλγορίθμων 
της. Το αντίθετο μάλιστα, επιδιώκει τη δημοσιοποίηση τους βασιζόμενη σε ανοικτές 
προς όλους διαδικασίες αποτίμησης της ανθεκτικότητας τους. Η χρήση 
κοινόχρηστων - δημόσιων αλγορίθμων (public algorithms), αποτελεί μια απαίτηση 
των πληροφοριακών συστημάτων της σημερινής πραγματικότητας, τα οποία 
καλούνται να υποστηρίξουν μια μεγάλη κοινότητα χρηστών με ενδιαφέρονται 
ανταγωνιστικά μεταξύ τους τις περισσότερες φορές ([Gollman, 1999]). Οι δημόσιοι 

αλγόριθμοι εξελίσσονται με ανοικτές διαδικασίες αξιολόγησης (open evaluation) και 
συχνά βάσει εκ των πραγμάτων τυποποιήσεων προτύπων (de facto 
standardization).Ta χαρακτηριστικά αυτά εξυπηρετούν μια βασική ανάγκη των 
σύγχρονων δικτυακών περιβαλλόντων: δίνουν τη δυνατότητα στο κάθε μέρος να
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κάμει με τα δικά του κριτήρια τις δικές του εκτιμήσεις περί της ανθεκτικότητας των 
αλγορίθμων κρυπτογράφησης και άρα του παρεχόμενου επιπέδου ασφάλειας. Έτσι 
διευκολύνονται όσα νέα μέρη θέλουν να συμμετάσχουν σε υπάρχουσες δικτυακές 
υποδομές, εφόσον μειώνονται οι δισταγμοί τους ως προς την υποστηριζόμενη 
ασφάλεια επικοινωνιών. Συνοψίζοντας, το κλειδί που χρησιμοποιείται σε μια 
κρυπτογραφική μετατροπή πρέπει ουσιαστικά να αποτελεί το μοναδικό αντικείμενο 
προστασίας, ενώ ο αλγόριθμος πρέπει να είναι γνωστός. Αυτή η προσέγγιση στη 
κρυπτογραφία είναι γνωστή ως η “Αρχή του Kerckhoffs”.

Βεβαίως μια σειρά από ζητήματα που αφορούν τα κλειδιά τίθενται: Που και 
πώς παράγονται; Που αποθηκεύονται; Πώς αποστέλλονται; Πώς και πότε 
ανακαλούνται ή αντικαθιστώντας Όλα αυτά αποτελούν αντικείμενο της περιοχής που 
καλείται Διαχείριση Κλειδιών (Key Management). Στην ουσία, η κρυπτογραφία 
μπορεί να ειδωθεί ως ένας μηχανισμός μετατροπής των προβλημάτων ασφάλειας 
επικοινωνιών σε προβλήματα διαχείρισης κλειδιών, δηλαδή διαχείρισης με 
συγκεκριμένο τρόπο ορισμένων πολύ ευαίσθητων δεδομένων. Το πλεονέκτημα της 
κρυπτογραφίας είναι ότι το αρχικό πρόβλημα της εμπιστευτικότητας ενός μεγάλου 
μεγέθους κειμένου καταλήγει σε ένα πρόβλημα διακίνησης μικρών σε μέγεθος 
σχετικά κλειδιών, το οποίο και είναι ευκολότερο να αντιμετωπιστεί.

Για τους λόγους που ήδη αναφέρθηκαν, η ασφάλεια ενός κρυπτογραφικού 
συστήματος βασίζεται αποκλειστικά στην εξασφάλιση της μυστικότητας του κλειδιού. 
Ανάλογα με τον τρόπο που διασφαλίζεται αυτή η μυστικότητα του κλειδιού, τα 
κρυπτογραφικά συστήματα διακρίνονται σε δυο κατηγορίες. Στα συμμετρικά ή 
μυστικού κλειδιού συστήματα (secret key systems) και στα ασύμμετρα ή δημοσίου 
κλειδιού συστήματα (public key systems).

3.2.2 Κρυπτογραφία μυστικού κλειδιού

Η συμμετρική κρυπτογραφία, η οποία συγκεντρώνει τους παραδοσιακούς 
αλγόριθμους κρυπτογράφησης, βασίζεται στην ύπαρξη ενός μοναδικού κλειδιού, το 
οποίο χρησιμοποιείται τόσο για την κρυπτογράφηση όσο και την αποκρυπτογράφηση 
των μηνυμάτων. Αναφερόμενοι στο σχήμα 3.1 σε ένα κρυπτογραφικό σύστημα 
μυστικού κλειδιού ισχύει d=e. Λόγω του ότι το κλειδί αυτό θα πρέπει να είναι γνωστό 

μόνο στο παραλήπτη και στον αποστολέα των μηνυμάτων, καλείται και 
κρυπτογραφία διαμοιραζόμενου μυστικού.
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Η συμμετρική κρυπτογραφία έχει ως μοναδικό σκοπό της τη διαφύλαξη της 
εμπιστευτικότητας των πληροφοριών και είναι κατάλληλη για μετατροπές μεγάλου 
όγκου δεδομένων επειδή οι υπολογισμοί που απαιτεί εκτελούνται πολύ γρήγορα. Το 
κύριο χαρακτηριστικό τους είναι η ύπαρξη ενός ασφαλούς διαύλου επικοινωνίας για 
την αποστολή του μυστικού κλειδιού στον παραλήπτη (Σχήμα 3.2). Το σύστημα 
Kerberos το οποίο αναπτύχθηκε στο ΜΙΤ, αποτελεί το πιο διαδεδομένο σύστημα 
υποστήριξης της ασφαλούς μεταφοράς κλειδιών μέσω δημοσίων δικτύων.

Το πιο δημοφιλές σύστημα μυστικού κλειδιού είναι το DES αναπτύχθηκε από 
την IBM στις αρχές της δεκαετίας του 1970 και το 1977 το Εθνικό Κέντρο 
Πιστοποίησης των ΗΠΑ το υιοθέτησε ως το επίσημο πρότυπο κρυπτογράφησης 
απόρρητων πληροφοριών. Χρησιμοποιεί ένα κλειδί μεγέθους 56-bit. Το προς 
κρυπτογράφηση κείμενο εισάγεται σε τμήματα μεγέθους 64-bit και παράγεται ένα 64- 
bit κρυπτογράφημα. Παρά τη πολυπλοκότητά της αρχιτεκτονικής του DES, ο 

αλγόριθμος αυτός αποτελεί ουσιαστικά έναν κώδικα μόνο αλφαβητικής 
αντικατάστασης.

Πρόσφατη εξέλιξη του DES αποτελεί ο Triple-Des, ο οποίος εκτελεί τρεις φορές 
την κρυπτογράφηση ή αποκρυπτογράφηση του DES. Με αυτό τον τρόπο 
διασκεδάζονται οι ανησυχίες οι σχετικές με την ανθεκτικότητα του αλγορίθμου, λόγω 
του μικρού μεγέθους του κλειδιού. Το αρχικό κείμενο κρυπτογραφείται με τη χρήση 
ενός κλειδιού, στη συνέχεια αποκρυπτογραφείται με τη χρήση ενός δεύτερου και μετά 
κρυπτογραφείται με ένα τρίτο στον αποστολέα. Το αποτέλεσμα στέλνεται στο 
παραλήπτη που ακολουθεί την αντίστροφη διαδικασία. Πρώτα, αποκρυπτογραφεί με 
τη χρήση του τρίτου κλειδιού, στη συνέχεια κρυπτογραφεί με το δεύτερο και τέλος 
αποκρυπτογραφεί με το τρίτο. Ο Triple-DES αλγόριθμος μπορεί να υλοποιηθεί 
χρησιμοποιώντας δύο ή τρία κλειδιά μεγέθους 56-bit.

Από το 1997 έχουν ξεκινήσει από το NIST (National Institute for Standards and 
Technology) των ΗΠΑ, οι διαδικασίες προσδιορισμού του απογόνου του συστήματος
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DES, το οποίο καλείται AES (Advanced Encryption Stendard). Εξελίξεις αναμένονται 
προς το τέλος του 2001, ή και λίγο αργότερα. Ανάμεσα στους επικρατέστερους 
διαγωνιζόμενους αλγόριθμους για το πρότυπο AES είναι οι Twofish, RC6, 
SERPENT, SAFER+, Rijnadel, MARS, E2, DFC, DEAL, Crypton και CAST-256.

Αλλοι γνωστοί αλγόριθμοι συμμετρικής κρυπτογραφίας είναι οι IDEA, RC4 και 
RC5, CDMF (Commercial Data Masking Facility) από την IBM, FEAL (Fast 
Encryption Algorithm), SAFER (Secure and Fast Encryption Routine), Blowfish 
([Ahuja, 1997], [Mohapatra, 2000]. Ενδεικτικά:

• Ο αλγόριθμος IDEA (International Data Encryption Algorithm) αναπτύχθηκε 

από το Swiss Federal Institute of Technology to 1991. Χρησιμοποιεί κλειδιά 
μεγέθους 128-bit και συνεπώς είναι ικανός για ανθεκτικότερη κρυπτογράφηση 
από τον DES. Χρησιμοποιείται στο πολύ διαδεδομένο προϊόν διασφάλισης 
της ηλεκτρονικής αλληλογραφίας PGP (Pretty Good Privacy).

• Οι RC4 και RC5 αναπτύχθηκαν από την εταιρεία RCA Security, η οποία 
δημιούργησε και ένα από τα πιο διαδεδομένα συστήματα κρυπτογράφησης 
δημοσίου κλειδιού, όπως θα δούμε στη συνέχεια. Βασικό τους γνώρισμα είναι 
ότι υποστηρίζουν κλειδιά μεταβλητού μεγέθους.

3.2.3 Περιορισμοί Συμμετρικής Κρυπτογραφίας

Η συμμετρική κρυπτογραφία προσφέρει πολύ γρήγορους σε εκτέλεση 
αλγορίθμους. Έτσι είναι σε θέση να εγγυηθεί την εμπιστευτικότητα των επικοινωνιών, 
χωρίς να επιβαρύνει τη διαθεσιμότητα των συστημάτων. Όμως τα πλεονεκτήματά της 
σταματούν σε αυτό το σημείο. Δύο είναι τα βασικά της μειονεκτήματα:

1. Το βασικό πρόβλημα στη παραδοσιακή κρυπτογραφία είναι αυτό της 
διανομής και της διαχείρισης γενικότερα των απαιτούμενων κλειδιών (key 
distribution management). Σε μια επικοινωνία δυο μερών τα συναλλασσόμενα 
μέρη πρέπει, πριν αρχίσουν τις διαδικασίες αποστολής και λήψης μηνυμάτων, 
να χρησιμοποιήσουν ένα ασφαλές κανάλι για το προσδιορισμό του κλειδιού 
που θα χρησιμοποιήσουν.
Στα μεγάλα δίκτυα, ο αριθμός των διακινούμενων κλειδιών αυξάνεται 
γεωμετρικά λόγω του πλήθους των χρηστών (σε δίκτυο t πλήθους χρηστών, 
t(t-1)/2 ζεύγη χρηστών σχηματίζονται), αλλά και επειδή τα κλειδιά πρέπει να 

αλλάζουν συχνά προκειμένου να διατηρηθεί ένα υψηλό επίπεδο ασφάλειας. 
Πολλές φορές η διάρκεια ισχύος των κλειδιών περιορίζεται στο διάστημα μιας 

συνεδρίας επικοινωνίας (communication session). Τα συστήματα ασφαλούς 
ανταλλαγής κλειδιών, όπως το προαναφερθέν Kerberos δεν είναι εύκολο να
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επεκταθούν για την εξυπηρέτηση μεγάλης κλίμακας χρηστών και απαιτούν 
επίσης πρόσθετες διαδικασίες ασφάλειας, όπως είναι η αποθήκευση των 
κλειδιών σε ένα κεντρικό ασφαλή διανομέα-εξυπηρετητή.

2. Εκτός από την εμπιστευτικότητα των μηνυμάτων, υπάρχουν και άλλες 
απαιτήσεις ασφάλειας στα ανοικτά και μεγάλης κλίμακας δίκτυα, όπως το 
Internet, για τις οποίες η συμμετρική κρυπτογραφία δεν προσφέρει λύσεις. 
Στο προηγούμενο κεφάλαιο παρουσιάστηκαν αναλυτικά οι έννοιες της 
ακεραιότητας (αποτροπή μη εξουσιοδοτημένων μεταβολών), της 
αυθεντικότητας (έλεγχος γνησιότητας της ταυτότητας ενός χρήστη) και της μη 
απάρνησης (αποτροπή των αρνήσεων ενός μέρους να αναλάβει την ευθύνη 
των ενεργειών που διέπραξε).Στα ζητήματα αυτά, η σχετικά πρόσφατη 
κρυπτογραφία δημοσίου κλειδιού προσφέρει ικανοποιητικές διεξόδους.

3.2.4 Κρυπτογραφία Δημόσιου Κλειδιού

Τα συστήματα δημόσιου κλειδιού ή ασύμμετρης κρυπτογραφίας χρησιμοποιούν 
δύο ξεχωριστά αλλά συμπληρωματικά κλειδιά για τις διαδικασίες κρυπτογράφησης 
και αποκρυπτογράφησης. Το ένα από αυτά διατηρείται απόρρητο και καλείται 
ιδιωτικό (private) κλειδί, ενώ το άλλο γίνεται γνωστό στο κάθε ενδιαφερόμενο και 
καλείται δημόσιο (public). Παρόλο που τα δυο αυτά κλειδιά έχουν μια σύνθετη 
μαθηματική σχέση μεταξύ τους, η γνώση του δημοσίου κλειδιού δεν καθιστά εφικτό 
τον υπολογισμό του μυστικού ιδιωτικού κλειδιού. Η προστασία της εμπιστευτικότητας 
των μηνυμάτων επιτυγχάνεται ως εξής: Το αρχικό μήνυμα κρυπτογραφείται από τον 
αποστολέα με το δημόσιο κλειδί του παραλήπτη και μόνο ο κάτοχος του ιδιωτικού 
κλειδιού, δηλαδή ο ίδιος ο παραλήπτης, μπορεί να το αποκρυπτογραφήσει.

3.2.4.1 Θεωρητικό υπόβαθρο

Η βασική ιδέα πίσω από την ασύμμετρη κρυπτογραφία είναι η έννοια των 
“μονόδρομων συναρτήσεων με καταπακτή” (trapdoor one-way functions). Οι 
συναρτήσεις αυτές είναι ειδικές περιπτώσεις των μονόδρομων συναρτήσεων που 
ήδη αναφέρθηκαν. Η επιπλέον ιδιότητα που τις κάνει διακριτές, είναι ότι όταν 
χρησιμοποιηθεί μια επιπλέον πληροφορία (η αποκαλούμενη καταπακτή), γίνεται 
εφικτός ο υπολογισμός της αντιστρόφου της. Τα ακόλουθα δυο προβλήματα 
θεωρούνται οι πιο πιθανοί υποψήφιοι για την δημιουργία τέτοιων συναρτήσεων:

> Πρόβλημα παραγοντοποίησης (factorization problem): Η εύρεση δυο 
μεγάλων πρώτων αριθμών ρ και q οι οποίοι δίνουν ως γινόμενο έναν αριθμό
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η. Μια προσεκτική επιλογή των πρώτων αριθμών καθιστά υπολογιστικά 
αδύνατη τη λύση του προβλήματος. Όμως, εάν είναι γνωστή η συνάρτηση 
phi(n) του ΕυΙβτ(δηλαδή το πλήθος των ακεραίων που είναι μικρότεροι από το 
η και οι οποίοι είναι “πρώτοι μεταξύ τους” με το η), τότε τα ρ και q μπορούν 
εύκολα να προσδιορισθούν. Η συνάρτηση phi(n) είναι η επιπρόσθετη 
πληροφορία, η καταπακτή.

> Πρόβλημα διακριτών λογαρίθμων (discrete logarithm problem): Η εύρεση του 

μοναδικού αριθμού i για τον οποίο ισχύει a^g1 mod(p), όπου ρ πολύ μεγάλος 

πρώτος αριθμός, 0<=ϊ<=ρ-1 και g ειδικά επιλεγμένος αριθμός.

Αποστολέας_______________________ _______________________  Παλήπτης
(Α)

μήνυμα m
Αλγόριθμος 

Κ ουπτονο άατη ση c κρυπτογράφημα c
Αλγόριθμος

Αποκρυπτογράφησης
(Β)

μήνυμα m
► ► ί

ζεύγος
κλειδιών

j

*
ι

κλειδί e

J

κλειδί d

L

4-

(e.d) Αξιόπιστος f j
WflntinrΎ4-

Σχήμα 3.3 - Ασύμμετρη Κρυπτογραφία

3.2.4.2 Υλοποιήσεις δημοσίου κλειδιού

Η λογική της κρυπτογραφίας δημοσίου κλειδιού επινοήθηκε και διατυπώθηκε το 
1976, σχεδόν ταυτόχρονα από τους Diffie και Heilman και από τον Merkle ([Preneel, 
1999]). Ένα χρόνο μετά, οι Rivest, Shamir και Addleman βασιζόμενοι σε αρχές της 
θεωρίας των πεπερασμένων πεδίων δημιούργησαν κρυπτογράφημα RSA (το όνομα 
προέκυψε από τα αρχικά γράμματα των ονομάτων τους), το οποίο αποτελεί τη 
πρώτη υλοποίηση δημόσιου κλειδιού. Η πρακτικότητα του συστήματος RSA 
βασίζεται στην αριθμητική υπολοίπων ακέραιας διαίρεσης (modulo) και η 
ανθεκτικότητά του οφείλεται στο προαναφερθέν πρόβλημα παραγοντοποίησης. 
Συγκεκριμένα, ενώ θεωρείται σχετικά απλό να βρεθούν δυο μεγάλοι πρώτοι αριθμοί 

(ενδεικτικά το 1997 ο όρος “μεγάλοε” σήμαινε περισσότερα από 115 δεκαδικά ψηφία) 
και να υπολογιστεί στη συνέχεια το γινόμενό τους, η παραγοντοποίηση αυτού του 
γινομένου (με τα 230 και πλέον δεκαδικά ψηφία) δεν είναι εφικτή με τις δυνατότητες 
των υφιστάμενων αλγορίθμων και υπολογιστικών συστημάτων.
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Άλλα γνωστά σχήματα δημόσιου κλειδιού είναι οι αλγόριθμοι των ελλειπτικών 
καμπύλών (Elliptic Curve Digital Signature Algorithms, ECDSA) και τα 
κρυπτογραφικά συστήματα El Gamal.

3.2.4.3 Λειτουργικότητα ασύμμετρης κρυπτογραφίας

Κάθε αλγόριθμος δημόσιου κλειδιού έχει τις δικές του ιδιαιτερότητες, όλοι όμως 
χρησιμοποιούν ζεύγος κλειδιών και βασίζονται στο ότι όποιο από τα κλειδιά 
δημοσιευθεί, δεν διακυβεύει τη μυστικότητα του άλλου κλειδιού. Οι χρήστες λοιπόν 
του Διαδικτύου μπορούν ελεύθερα να συμπεριλαμβάνουν στις ιστοσελίδες τους ή σε 
ειδικούς καταλόγους - ευρετήρια (directories) τα δημόσια κλειδιά τους, οπότε και 
παύει να υφίσταται το βασικό πρόβλημα διαχείρισης των κλειδιών της 
κρυπτογραφίας μυστικού κλειδιού. Τα δημόσια κλειδιά δεν χρειάζονται για τη διανομή 
τους ένα ασφαλή δίαυλο. Δεν τίθεται ζήτημα εμπιστευτικότητας στα κανάλια διανομής 
των δημοσίων κλειδιών, αφού αυτά είναι προσπελάσιμα και ανοικτά προς όλους τους 
ενδιαφερομένους. Όμως, χρειάζονται για την διανομή τους έναν αξιόπιστο δίαυλο 
(σχήμα 3.3), δηλαδή ένα μέσο που θα υποστηρίζει την ακεραιότητά τους. Οι 
μικρότερες απαιτήσεις ασφάλειας για τη διανομή των κλειδιών της, κάνουν τη 
κρυπτογραφία δημοσίου κλειδιού ιδανική για ένα εκ φύσεως δημόσιο δίκτυο, το 
Internet, στο οποίο πολλές φορές χρειάζεται να αποκαθίσταται η εμπιστοσύνη 
ανάμεσα σε δυο απομακρυσμένους χρήστες χωρίς αυτοί να συναντηθούν ή χωρίς να 
μεσολαβήσει κάποιο έμπιστο τρίτο μέρος.

Οι αρχές της κρυπτογράφησης δημοσίου κλειδιού αποσαφηνίζεται από τις 
ακόλουθες αναλογίες: Η πρώτη, παρομοιάζει την ασύμμετρη κρυπτογραφία ως ένα 
προσωπικό γραμματοκιβώτιο, στο οποίο όλοι βέβαια μπορούν να εναποθέσουν 
γράμματα αλλά μόνο ο ιδιοκτήτης του γραμματοκιβωτίου μπορεί να τα παραλάβει 
εφόσον μόνο αυτός κατέχει το κλειδί του. Τα σημαντικό στη περίπτωση είναι ότι ο 
αποστολέας πρέπει να είναι σίγουρος για το όνομα του ιδιοκτήτη του 
γραμματοκιβωτίου. Η δεύτερη αναλογία στηρίζεται στα λεξικά και δίνει έμφαση στην 
ισοδυναμία δημοσίων και ιδιωτικών κλειδιών, καθώς επίσης και στη δυσκολία 
υπολογισμού του ιδιωτικού κλειδιού από το δημόσιο. Θεωρούμε το αρχικό κείμενο ως 
ένα κείμενο γραμμένο στα Ελληνικά και το κρυπτογράφημα ως η μετάφραση του 
στην Ιταλική γλώσσα. Η κρυπτογράφηση απαιτεί ένα δημόσιο κλειδί, δηλαδή ένα 

λεξικό Ελληνο-Ιταλικό. Η αποκρυπτογράφηση χρειάζεται το ιδιωτικό κλειδί, δηλαδή 
αναλογικά ένα Ιταλο-Ελληνικό λεξικό. Έχοντας κάποιος (μη γνωρίζων Ιταλικά) το 
Ελληνο-Ιταλικό λεξικό, είναι πάρα πολύ δύσκολο να μεταφράσει ένα κείμενο της 
Ιταλικής. Και η αναλογία προχωράει ακόμη περισσότερο στο ότι ενώ θεωρητικά
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υπάρχει τρόπος εύρεσης του ιδιωτικού κλειδιού από το δημόσιο, η απαιτούμενη 
προσπάθεια κάνει το εγχείρημα πάρα πολύ δύσκολο και ασύμφορο.

3.2.5 Εφαρμογές Κρυπτογραφίας Δημοσίου Κλειδιού

Η ασύμμετρη κρυπτογραφία αποτελεί τεχνολογικά τον ακρογωνιαίο λίθο σε 
εφαρμογές και μηχανισμούς ασφάλειας στο Διαδίκτυο, όπως:

• Υποδομές Πιστοποίησης, οι οποίες διαχειρίζονται ψηφιακά πιστοποιητικά 

έμπιστων τρίτων φορέων, με σκοπό την αναγνώριση και πιστοποίηση της 
ταυτότητας των χρηστών (πιστοποιητικά ταυτότητας), αλλά και τον έλεγχο 
των εξουσιοδοτήσεων τους (πιστοποιητικά χαρακτηριστικών).

• Ασφαλείς παρουσίαση ιστοσελίδων αλλά και δικτυακών αγορών, βάσει του 
πρωτοκόλλου SSL (Secure Sockets Layer) της Netscape αλλά και του 
πρωτοκόλλου TLS (Transport Layer Security) της IETF (Internet Engineering 
Task Force).

• Ασφαλείς συναλλαγές μέσω πιστωτικών καρτών, βάσει του πρωτοκόλλου 
SET(Secure Electronic Transactions) των VISA και Mastercard.

• Ασφαλής ηλεκτρονική αλληλογραφία, βάσει του πρωτοκόλλου S/MIME 
(Secure / Multipurpose Internet Mail Extensions) της IETF.

Όλα τα προηγούμενα στηρίζονται στους ακόλουθους τρόπους εκμετάλλευσης 
της κρυπτογραφίας δημοσίου κλειδιού.

3.2.5.1 Διανομή Μυστικού Κλειδιού - Ψηφιακοί Φάκελοι

Η ανταλλαγή των κλειδιών (key exchange) ήταν η πρώτη χρονολογικά 
εφαρμογή της κρυπτογραφίας δημοσίου κλειδιού. Για το λόγο αυτό άλλωστε 
αναπτύχθηκε, για την αντιμετώπιση του μεγαλύτερου προβλήματος της 
κρυπτογραφίας μυστικού κλειδιού, δηλαδή του τρόπου που θα γίνει η μετάδοση του 
μυστικού κλειδιού με το οποίο θα γίνει η επικοινωνία. Χρησιμοποιείται η ακόλουθη 
διαδικασία:

1) Ο αποστολέας καθορίζει το μυστικό κλειδί k που θα χρησιμοποιηθεί κατά τη 
κρυπτογράφηση μυστικού κλειδιού. Για λόγους επιπρόσθετης ασφάλειας το 
κλειδί k είναι ένας τυχαία παραγόμενος αριθμός, ο οποίος χρησιμοποιείται 
μόνο για μια φορά και μόλις η επικοινωνία τελειώσει καταστρέφεται 

ολοσχερώς. Το κλειδί k σε αυτή τη περίπτωση καλείται κλειδί μηνύματος 
(message key) ή κλειδί συνεδρίας (session key).
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2) Ο αποστολέας κρυπτογραφεί το κλειδί συνεδρίας k, χρησιμοποιώντας το 
δημόσιο κλειδί βτου παραλήπτη και του το αποστέλλει ως πληροφορία ζ.

3) Ο παραλήπτης μόλις παραλάβει το ζ, το αποκρυπτογραφεί μέσω του 
ιδιωτικού του κλειδιού d και έτσι ανακτά το κλειδί k.

Με αυτό τον τρόπο διαφυλάσσεται η εμπιστευτικότητα του κλειδιού μιας 
συμμετρικής κρυπτογράφησης. Το ερώτημα που αβίαστα προκύπτει είναι γιατί να 
εμπλέκεται στην όλη διαδικασία μια κρυπτογράφηση μυστικού κλειδιού. Δηλαδή, γιατί 
είναι αναγκαίο το πρώτο βήμα της προηγούμενης διαδικασίας και να μην αρκεί στα 
υπόλοιπα βήματα να κρυπτογραφείται -αποκρυπτογραφείται όχι κάποιο κλειδί αλλά 

ολόκληρο το υπό προστασία μήνυμα. Ο λόγος βρίσκεται στα εξής μειονεκτήματα της 
κρυπτογραφίας δημοσίου κλειδιού:

■ Απαιτούνται μεγαλύτερου μεγέθους κλειδιά: Σήμερα κλειδιά μήκους 1024-bits, 
δηλαδή strings με περισσότερα από 300 ψηφία, θεωρούνται ασφαλή. 
Χρειάζονται αιώνες για να σπάσουν με τη σύγχρονη τεχνολογία. Ένα όμως 
συμμετρικό σύστημα όπως το DES ή το IDEA χρειάζεται κλειδιά πολύ 
μικρότερου μεγέθους (56-bits έως 128-bits) για να παρέχει το ίδιο επίπεδο 
ασφάλειας.

■ Παρουσιάζει πολύ μεγαλύτερη υπολογιστική πολυπλοκότητα από την 
αντίστοιχη του μυστικού κλειδιού, για αυτό και είναι πιο αργή. Τα συστήματα 
μυστικού κλειδιού είναι 100-200 φορές γρηγορότερα από κάθε σύστημα 
δημόσιου κλειδιού. Ακόμη και μέσω βελτιστοποιήσεων, οι ασύμμετροι 
αλγόριθμοι είναι δυο με τρεις τάξεις μεγέθους πιο αργοί από τους 
συμμετρικούς.

Η χαμηλή λοιπόν γενικά απόδοση τους οδηγεί σε υβριδικά κρυπτογραφικά 
συστήματα. Το σχήμα κρυπτογράφησης δημοσίου κλειδιού εξυπηρετεί τη διανομή 
μυστικών κλειδιών, τα οποίας στη συνέχεια χρησιμοποιούνται από γρήγορους 
συμμετρικούς αλγόριθμους. Έτσι φτάνουμε στην έννοια του ψηφιακού φακέλου 
(digital envelope), ο οποίος περιέχει ένα μυστικό κλειδί k συμμετρικής 
κρυπτογραφίας, κρυπτογραφημένο ασύμμετρα βάσει του δημοσίου κλειδιού e του 
παραλήπτη. Ο ψηφιακός φάκελος συνοδεύει το μήνυμα m που κρυπτογραφήθηκε 
συμμετρικά βάσει του συγκεκριμένου κλειδιού k. Το ακόλουθο σχήμα 2.4 
παρουσιάζει την όλη διαδικασία.
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αποστολέας παραλήπτης

δημόσιο κλειδί e ιδιωτικό κλειδί d
του παραλήπτη του παραλήπτη

Σχήμα 3.4 Ψηφιακός Φάκελος

Τέτοιας μορφής διευθέτηση προτείνεται από το πρωτόκολλο SSL. Ένα άλλο 
παράδειγμα συνδυασμού συμμετρικών και ασύμμετρων αλγορίθμων αποτελεί το 
λογισμικό ασφάλειας ηλεκτρονικής αλληλογραφίας PGP, το οποίο χρησιμοποιεί τους 
αλγορίθμους RSA και IDEA.

3.2.5.2 Έλεγχος Αυθεντικότητας

Η κρυπτογραφία δημοσίου κλειδιού μπορεί να χρησιμοποιηθεί για την 
επιβεβαίωση της ταυτότητας μιας οντότητας (authentication), αρκεί να 
χρησιμοποιηθούν κλειδιά με αντίστροφο τρόπο. Δηλαδή το ιδιωτικό κλειδί να κάνει σε 
κάποια φάση της επικοινωνίας κρυπτογράφηση και το δημόσιο να αναλάβει την 
αποκρυπτογράφηση. Ως παράδειγμα, το πρωτόκολλο SSL χρησιμοποιεί τεχνικές 
δημοσίου κλειδιού για τον έλεγχο αυθεντικότητας, με τον ακόλουθο τρόπο. 
Υποθέτουμε ότι το συναλλασσόμενο μέρος Α θέλει να επιβεβαιώσει τη ταυτότητα του 
μέρους Β. Τότε, σύμφωνα και με το σχήμα 3.5:
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Σχήμα 3.5 - Πιστοποίηση Ταυτότητας στην Ασύμμετρη Κρυπτογραφία

1) Το μέρος Α στέλνει ένα τυχαίο μήνυμα r, το οποίο καλείται πρόσκληση 

(challenge) στο μέρος Β.
2) Το Β κρυπτογραφεί το τ, βάσει του ιδιωτικού του κλειδιού e και το 

κρυπτογράφημα c αποστέλλεται πίσω στο Α.
3) Το Α είναι σε θέση να αποκρυπτογραφήσει το c, βάσει του δημοσίου κλειδιού 

d του μέρους Β. Συγκρίνοντας το προϊόν της αποκρυπτογράφησης ρ με το 
αρχικό μήνυμα τ, αποφαίνεται για την ταυτότητα του Β.

Επειδή το ιδιωτικό κλειδί της υπό εξακρίβωση οντότητας (άτομο, μηχάνημα, 
διεργασία κλπ.) το γνωρίζει μόνο η ίδια, μόνον αυτή θα μπορούσε να 
κρυπτογραφήσει ένα μήνυμα που αποκρυπτογραφείται με το δημόσιο κλειδί της. Η 
διαδικασία αυτή δε διασφαλίζει την εμπιστευτικότητα των δεδομένων, αφού 
οποιοσδήποτε θα μπορούσε να αποκρυπτογραφήσει το μήνυμα μέσω του κοινώς 
γνωστού δημόσιου κλειδιού. Για αυτό και το μήνυμα που χρησιμοποιείται είναι κάτι 
τυχαίο και η συγκεκριμένη χρήση των τεχνικών δημοσίου κλειδιού αποτελεί απλά μια 
φάση η οποία συνδυάζεται με επιπλέον διαδικασίες.

3.2.5.3 Ψηφιακές Υπογραφές

Για την απόδειξη της γνησιότητας ενός εγγράφου, χρησιμοποιούνται οι 
συμβατικές υπογραφές. Ειδικότερα, η υπογραφή αποτελεί μαρτυρία της εγκυρότητας 
του υπογεγραμμένου εγγράφου έτσι ώστε ο υπογράφων να μη μπορεί να το
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απαρνηθεί. Στο ανοικτό περιβάλλον του Διαδικτύου, καθίστανται αναγκαία η 
χρησιμοποίηση ενός ηλεκτρονικού ισοδύναμου της συμβατικής υπογραφής, δηλαδή 
μιας ηλεκτρονικής υπογραφής. Ο μηχανισμός της ηλεκτρονικής υπογραφής θα 
πρέπει να παρέχει απόδειξη της προέλευσης, της γνησιότητας και της ακεραιότητας 
των ανταλλασσόμενων μηνυμάτων. Επιπλέον, η ηλεκτρονική υπογραφή πρέπει να 
δημιουργείται και να αναγνωρίζεται εύκολα, ενώ δύσκολα να πλαστογραφείται.

Οι ηλεκτρονικές υπογραφές που βασίζονται στη κρυπτογραφία δημοσίου 
κλειδιού, ονομάζονται ψηφιακές υπογραφές (digital signatures). Υπάρχουν δυο 
γενικές κατηγορίες αλγορίθμων δημοσίου κλειδιού που μπορούν να 
χρησιμοποιηθούν για τη δημιουργία ψηφιακών υπογραφών. Η μια κατηγορία 
χρησιμοποιεί αλγορίθμους κρυπτογράφησης όπως ο RSA, ενώ η άλλη χρησιμοποιεί 
ιδιάζοντες αλγορίθμους υπογραφής χωρίς κρυπτογράφηση. Αντιπροσωπευτικός 
αλγόριθμος της δεύτερης κατηγορίας είναι ο DSA, ο οποίος προτάθηκε από το NIST 
και βασίζεται στο σύστημα ψηφιακής υπογραφής El Gamal. Βασικό του 
χαρακτηριστικό είναι ότι το μήκος της υπογραφής ενός μηνύματος είναι διπλάσιο του 
μήκους του μηνύματος, σε αντίθεση με τον αλγόριθμο RSA όπου τα μήκη είναι ίσα

3.2.5.3.1 Ακεραιότητα δεδομένων

Η ψηφιακή υπογραφή, ως ένα είδος ηλεκτρονικής υπογραφής, είναι μια 
συμβολοσειρά από bits και εξαρτάται πάντοτε από το μήνυμα που συνοδεύει. Ο 
λόγος αυτής της εξάρτησης είναι η αποτροπή απόσπασης και αντιγραφής τους από 
τα μηνύματα που συνοδεύουν. Διότι, όσο δύσκολη και αν είναι η διαδικασία 
δημιουργίας μιας ψηφιακής υπογραφής, εάν δεν “δένεται” κατάλληλα με το μήνυμα, 
είναι εύκολη η προσθήκη της σε οποιοδήποτε άλλο μήνυμα. Η “σύνδεση” της 
ψηφιακής υπογραφής με το περιεχόμενο του μηνύματος που υπογράφει, είναι 
υπεύθυνη για τη δυνατότητα υποστήριξης της ακεραιότητας των δεδομένων (data 
integrity), δηλαδή της διασφάλισης ότι δεν έχουν παραποιηθεί τα δεδομένα μέχρι να 
φτάσουν από τον αποστολέα στο παραλήπτη.

Υπάρχουν διάφοροι αλγόριθμοι που ελέγχουν την ακεραιότητα των δεδομένων 
που αποστέλλονται, οι οποίοι καλούνται αριθμού σύνοψης μηνύματος (message 
digest). Οι συναρτήσεις σύνοψης χρησιμοποιούνται για τον υπολογισμό της 
“περίληψης” των δεδομένων, ως πρώτο βήμα για τη δημιουργία ψηφιακής 
υπογραφής. Εφαρμόζουν μια μονόδρομη συνάρτηση κατατεμαχισμού (one way hash 
function) σε οποιουδήποτε μεγέθους μήνυμα και παράγουν ένα σταθερό αριθμό από 
bits που αποτελεί τη “περίληψη" του μηνύματος, η οποία είναι μοναδική για κάθε 
μήνυμα. Η ιδέα βασίζεται στο γεγονός ότι πρέπει μια σύνοψη μηνύματος να
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αναπαριστά “συνοπτικά” τα αρχικά δεδομένα από τα οποία παράχθηκε, καθιστώντας 
την έτσι ψηφιακό αποτύπωμα των μεγαλυτέρου μεγέθους δεδομένων. Προφανώς η 
ταχύτητα υπολογισμού των ψηφιακών υπογραφών είναι μεγαλύτερη αν 
χρησιμοποιούνται συνόψεις, παρά αν κρυπτογραφείται το ίδιο το κείμενο.

Για την επιλογή τους ως συναρτήσεων σύνοψης, αυτές διαθέτουν 
συγκεκριμένες ιδιότητες. Συνοπτικά οι σπουδαιότερες για μια συνάρτηση σύνοψης 
είναι ([Γκρίτζαλης και Γεωργιάδης, 1997]):

I. Η συνάρτηση Η πρέπει εύκολα και γρήγορα, με υλοποιήσιμες τεχνικές 
λογισμικού - υλικού, να μπορεί να εφαρμόζεται σε δεδομένα οποιουδήποτε 

μεγέθους και να μπορεί να παράγει πάντοτε αποτέλεσμα συγκεκριμένου 
μεγέθους.

II. Preimage resistance: Για οποιοδήποτε μήνυμα (σύνοψη) ιπ, πρέπει να είναι 
υπολογιστικά ανέφικτο (computationally infeasible) να αποκαλυφθεί χ για το 
οποίο ισχύει Η(χ)=πι.

III. 2nd preimage resistance: Για κάθε μήνυμα χ πρέπει να είναι υπολογιστικά 
ανέφικτο να βρεθεί y, ώστε να ισχύει:

σν y*x=?H(y)=H(x)

IV. Collision resistance: Πρέπει να είναι υπολογιστικά ανέφικτο να βρεθεί ζεύγος 
(x,y) για το οποίο να ισχύει:

H(x)=H(y)

Η πρώτη ιδιότητα αποτελεί τη βασική προϋπόθεση για την πρακτική 
αξιοποίηση μιας συνάρτησης σύνοψης. Η δεύτερη ιδιότητα εξασφαλίζει μονόδρομη 
συνάρτηση σύνοψης. Η Τρίτη ιδιότητα εξασφαλίζει ότι δεν μπορεί να βρεθεί άλλο 
μήνυμα το οποίο να παράγει ίδια σύνοψη με αυτή που παρήγαγε ένα δοσμένο 
μήνυμα. Συναρτήσεις που ικανοποιούν τις τρεις πρώτες ιδιότητας χαρακτηρίζονται 
ως ασθενείς (weak) συναρτήσεις σύνοψης. Αν ικανοποιείται και η τέταρτη ιδιότητα τη 
μη-ύπαρξης συγκρούσεων, τότε οι συναρτήσεις χαρακτηρίζονται ισχυρές (strong), 
αφού αντιμετωπίζουν μια έξυπνη κατηγορία επιθέσεων, γνωστή στη βιβλιογραφία 
([Stallings, 1996]) ως επίθεση των γενεθλίων (birthday attack).

Οι πιο διαδεδομένοι κρυπτογραφικού αλγόριθμοι κατατεμαχισμού, παράγουν 
συνόψεις μεγέθους τουλάχιστον 128 bits, ενώ η πιθανότητα διαφορετικών 
δεδομένων να δημιουργήσουν την ίδια σύνοψη είναι μόλις !412θ. Τα σημαντικότερα 

παραδείγματα μονόδρομων συναρτήσεων σύνοψης αποτελούν: οι MD2 και MD5 οι 

οποίοι σχεδιάστηκαν από το Rivest (128-bits) και ο Secure Hash 
Standards/Algorithms (SHS/SHA) από το NIST το 1993 (160 bits).
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3.2.5.3.2 Δημιουργία Ψηφιακών Υπογραφών

Ένα ασφαλές σύστημα παροχής ψηφιακών υπογραφών αποτελείται από δύο 
μέρη. Στον μεν αποστολέα πραγματοποιείται η μέθοδος υπογραφής ενός κειμένου με 
“ορθό” τρόπο, στο Δε παραλήπτη πραγματοποιείται η μέθοδος επαλήθευσης αν η 
ψηφιακή υπογραφή παράχθηκε από αυτόν που πραγματικά αντιπροσωπεύει. Η 
ψηφιακή υπογραφή δημιουργείται από ένα ιδιωτικό κλειδί. Ένα δημόσιο κλειδί 
χρησιμοποιείται για να επαληθευθεί ότι η υπογραφή δημιουργήθηκε 
χρησιμοποιώντας το αντίστοιχο ιδιωτικό κλειδί. Η ψηφιακή υπογραφή δημιουργείται 
κατά τέτοιο τρόπο ώστε να είναι αδύνατο να παραχθεί και πάλι η ίδια ψηφιακή 
υπογραφή χωρίς τη γνώση ιδιωτικού κλειδιού.

αποστολέας παραλήπτης

του αποστολέα

Σχήμα 3.6 - Ψηφιακή Υπογραφή

Για να δημιουργηθεί μια ψηφιακή υπογραφή (σχήμα 2.6) απαιτούνται δύο 
βήματα:

s Ο αποστολέας υπολογίζει με χρήση ειδικού λογισμικού μια σύνοψη g του 
μηνύματος m.
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s Κρυπτογραφείται η σύνοψη που προέκυψε (ενδεχομένως) μαζί με τα στοιχεία 
του αποστολέα, τον τόπο και το χρόνο υπογραφής), χρησιμοποιώντας το 
ιδιωτικό κλειδί του αποστολέα e και όχι το δημόσιο κλειδί του παραλήπτη. Η 
ασύμμετρα κρυπτογραφημένη σύνοψη μαζί με τη πληροφορία 
προσδιορισμού του αλγόριθμου σύνοψης αποτελεί τη ψηφιακή υπογραφή s 
του μηνύματος. Στη συνέχεια, αυτή αποστέλλεται μαζί με το αρχικό μήνυμα 
στο παραλήπτη.

Έχουμε ήδη αναφέρει σε προηγούμενη παράγραφο, ότι ο έλεγχος 
αυθεντικότητας χρησιμοποιεί το ζεύγος κλειδιών κατ’ αυτό τον τρόπο. Όμως εδώ, 

στις ψηφιακές υπογραφές, το ιδιωτικό κλειδί δεν χρησιμοποιείται για την 
κρυπτογράφηση του ίδιου του κειμένου, αλλά μόνο για τη δημιουργία της ψηφιακής 
υπογραφής, δηλαδή την κρυπτογράφηση της σύνοψης, η οποία επισυνάπτεται στα 
δεδομένα που αποστέλλονται. Η κρυπτογράφηση λοιπόν με σκοπό τη δημιουργία 
ψηφιακής υπογραφής αφήνει τα μεταδιδόμενα δεδομένα άθικτα.

Ας σημειωθεί ότι τα δεδομένα αυτά μπορεί να είναι είτε κρυπτογραφημένα, είτε 
μη κρυπτογραφημένα, ανάλογα με το επίπεδο εμπιστευτικότητας που είναι 
επιθυμητό, και το οποίο βέβαια δεν έχει σχέση με τους καθ' εαυτού μηχανισμούς των 
ψηφιακών υπογραφών. Ανεξαρτήτως πάντως της κρυπτογράφησης ή μη των 
δεδομένων, ο παραλήπτης μπορεί να συμπεράνει αν αυτά έχουν τροποποιηθεί και 
από πού αυτά προέρχονται, με τη βοήθεια του δημόσιου κλειδιού του αποστολέα. 
Συνολικά, η επικύρωση της υπογραφής (σχήμα 3.5), χρειάζεται τρία βήματα:

1. Το δημόσιο κλειδί d του αποστολέα χρησιμοποιείται για την 
αποκρυπτογράφηση της ψηφιακής υπογραφής s και κατά συνέπεια ης 
ανάκτησης της σύνοψης (έστω f) του αρχικού κειμένου.

2. Χρησιμοποιώντας το κείμενο m που έφθασε στο παραλήπτη, με τη χρήση του 
σχετικού λογισμικού που υλοποιεί την ίδια συνάρτηση κατατεμαχισμού, 
παράγεται η σύνοψη του g.

3. Συγκρίνονται οι δυο συνόψεις g και f, δηλαδή αυτή που δημιουργήθηκε από 
το αφιχθέν κείμενο στο δεύτερο βήμα, με αυτή που αποκρυπτογραφήθηκε 
στο πρώτο βήμα.

Οποιαδήποτε μεταβολή συνέβη στα δεδομένα, θα έχει ως αποτέλεσμα τη 
διαφοροποίηση των συνόψεων. Με τον τρόπο αυτό ο παραλήπτης μπορεί να 
επιβεβαιώσει:

• Ότι τα δεδομένα δεν έχουν μεταβληθεί κατά τη διάρκεια της επικοινωνίας 
(integrity)

• Ότι το δημόσιο κλειδί και το ιδιωτικό του αποστολέα είναι πράγματι ορθό 
ζεύγος.
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Ο παραλήπτης της ψηφιακής υπογραφής πρέπει επίσης λογικά να είναι 
βέβαιος για την ταυτότητα του αποστολέα (authentication). Επιπλέον, δεν κινδυνεύει 
να αντιμετωπίσει άρνηση ανάληψης ευθύνης (non-reputation) από τον αποστολέα, 
αφού η ψηφιακή υπογραφή είναι κρυπτογραφημένη με το ιδιωτικό του κλειδί. Ή 
μήπως όχι; η αλήθεια είναι ότι η επαλήθευση της οντότητας αποστολής και η 
ακεραιότητα των δεδομένων, αν και πολύ σημαντικά στοιχεία, δεν αποδεικνύουν 
υποχρεωτικά την ταυτότητα του ιδιοκτήτη του δημόσιου κλειδιού. Πως μπορεί ο 
παραλήπτης ενός μηνύματος να είναι βέβαιος ότι ο αποστολέας είναι αυτός που 
ισχυρίζεται ότι είναι; Το δημόσιο κλειδί του αποστολέα μπορεί να ανακληθεί από μια 

ιστοσελίδα ή από ένα σχετικό ευρετήριο, αλλά πόσο αξιόπιστο μπορεί να είναι και 
αυτό; Καθένας θα μπορούσε να ζητήσει την έκδοση ενός ζεύγους κλειδιού υπό άλλο 
όνομα καις τη συνέχεια να ανακοινώσει ότι το τάδε δημόσιο κλειδί είναι δικό του. Ο 
παραλήπτης θα πρέπει να διαθέτει περισσότερες πληροφορίες και πραγματικά 
αξιόπιστες για τον ιδιοκτήτη του κλειδιού. Η σημαντικότερη μέθοδος στην κατεύθυνση 
αυτή βασίζεται στην ύπαρξη Έμπιστων Τρίτων Φορέων - ΕΤΦ (Trusted Third 
Parties, ΤΤΡ), οι οποίοι και παρέχουν ηλεκτρονικά (ή ψηφιακά) πιστοποιητικά - 
(certificates) ([Gritzalis, 1999]). Τα σχετικά ζητήματα, λόγω της σημαντικότητας τους, 
θα αναλυθούν διεξοδικά σε επόμενη παράγραφο.

3.2.5.3.3 Διαχείριση των Κλειδιών

Αρκετά συστήματα κρυπτογράφησης έχουν την ιδιότητα ότι τόσο το δημόσιο 
κλειδί όσο και το ιδιωτικό, μπορούν να χρησιμοποιηθούν και για την κρυπτογράφηση 
και για την αποκρυπτογράφηση. Κατά συνέπεια, το ίδιο ζεύγος κλειδιών θα 
μπορούσε να χρησιμοποιηθεί και για την εμπιστευτικότητα (κρυπτογράφηση) των 
μηνυμάτων και για τις ψηφιακές υπογραφές τους. Η πρακτική αυτή δημιουργεί 
προβλήματα στη διαχείριση κλειδιών. Όταν το ζεύγος κλειδιών χρησιμοποιείται για 
ψηφιακές υπογραφές, το ιδιωτικό κλειδί θα πρέπει να καταστρέφεται μετά το τέλος 
της ενεργούς ζωή του, καθώς αν ποτέ ανακαλυφθεί, μπορεί να χρησιμοποιηθεί για 
πλαστογράφηση υπογραφών. Αντίθετα, αν χρησιμοποιείται για κρυπτογράφηση θα 
πρέπει να φυλάσσεται για όσο το δυνατόν περισσότερο, καθώς η απώλεια του θα 
έχει ως αποτέλεσμα να μην γίνεται αποκρυπτογράφηση πληροφοριών που έγιναν με 

το δημόσιο ανάλογο του. Για αυτό στη πράξη υπάρχουν δύο ζεύγη κλειδιών: ένα για 

τις υπογραφές και ένα για την κρυπτογράφηση.
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3.3 Υποδομές Πιστοποίησης

3.3.1 Εισαγωγή

Η κρυπτογράφηση δημόσιου κλειδιού από μόνη της δεν μπορεί να εγγυηθεί την 
ασφαλή διακίνηση πληροφοριών σε ένα ανοικτό δίκτυο όπως είναι το Internet. Στο 
σημαντικότατο ζήτημα της αυθεντικότητας των επικοινωνούντων μερών, το μόνο που 
πραγματικά διασφαλίζεται είναι το δημόσιο και το ιδιωτικό κλειδί του αποστολέα είναι 
συμπληρωματικό ζευγάρι κλειδιών. Δεν υπάρχει καμιά εγγύηση για το ποιος είναι 
αυτός που κρατά το ιδιωτικό κλειδί. Ο παραλήπτης χρειάζεται σίγουρα κάποιες πιο 
αξιόπιστες πληροφορίες σχετικά με τη ταυτότητα του ιδιοκτήτη του κλειδιού. Τη λύση 
μπορεί να δώσει η λειτουργία κοινώς αποδεκτών φορέων που είναι υπεύθυνοι για τη 
διαχείριση των δημόσιων κλειδιών. Ένας τέτοιος φορέας θα πρέπει να είναι σε θέση 

να διασφαλίζει ότι ένα συγκεκριμένο δημόσιο κλειδί ανήκει σε ένα συγκεκριμένο 
άτομο, οργανισμό ή οντότητα και πουθενά αλλού.

Η διαδικασία αυτή της αντιστοίχησης και δέσμευσης ενός δημοσίου κλειδιού σε 
μια οντότητα, καλείται πιστοποίηση (certification). Κατ’ αναλογία, καλούνται 
πιστοποιητικά δημοσίου κλειδιού (public key certificates) ή απλά πιστοποιητικά, τα 
ηλεκτρονικά έγγραφα που χρησιμοποιούνται για την αναγνώριση μιας οντότητας και 
τη συσχέτισή της με ένα δημόσιο κλειδί. Μια Υποδομή Δημοσίου Κλειδιού (ΥΔΚ), 
στην απλούστερη της μορφή, είναι ένα σύστημα δημοσιοποίησης δημοσίων κλειδιών, 
το οποίο ως βασική του λειτουργία έχει τη πιστοποίηση όσων επικοινωνούν μέσω 
Internet.

3.3.2 Υποδομή Δημόσιου Κλειδιού

Η μέριμνα για τις υπηρεσίες πιστοποίησης είναι ένας σχετικά νέος τομέας 
υπηρεσιών. Μια ΥΔΚ (Public Key Infrastructure, ΡΚΙ) δεν εξαντλείται στην 
αντιπροσώπευση νόμιμων προσβάσεων στα δημόσια κλειδιά κρυπτογράφησης που 
απαιτούνται για τη χρήση των ψηφιακών υπογραφών και των ψηφιακών φακέλων. 
Είναι ικανή να παρέχει ένα ευρύ φάσμα σχετικών υπηρεσιών θωράκισης της 
παρεχόμενης ασφάλειας, όπως ο καθορισμός των πολιτικών ασφάλειας που θα 
ορίζουν τους κανόνες σύμφωνα με τους οποίους πρέπει να λειτουργούν τα 
συστήματα κρυπτογράφησης και ο προσδιορισμός της μεθοδολογίας διαχείρισης των 
ψηφιακών πιστοποιητικών.
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Έτσι, ως ΥΔΚ (ΡΚΙ) τελικά ορίζεται το σύνολο λογισμικού, υλικού, τεχνολογιών 
κρυπτογράφησης (ασύμμετρης ή υβριδικής), ανθρώπων, πολιτικών, διαδικασιών και 
υπηρεσιών, που απαιτούνται για τη διαχείριση πιστοποιητικών δημοσίου κλειδιού. 
Μια ΥΔΚ έχει σκοπό τη διασφάλιση από κάθε πλευρά (εμπιστευτικότητα, 
ακεραιότητα, αδυναμία απάρνησης, αυθεντικοποίηση) των επικοινωνιών και των 
συναλλαγών στο Internet, παρέχοντας το πλαίσιο μέσα στο οποίο εφαρμογές 
μπορούν να αναπτυχθούν και να λειτουργήσουν με ασφάλεια. Παραδείγματα τέτοιων 
εφαρμογών που αξιοποιούν μια ΥΔΚ (ΡΚΙ-enabled applications) είναι η ασφαλής 
επικοινωνία μεταξύ των προγραμμάτων πλοήγησης και των εξυπηρετητών Web, το 
ηλεκτρονικό ταχυδρομείο, η Ηλεκτρονική Ανταλλαγή Δεδομένων (Electronic Data 
Interchange, EDI), οι συναλλαγές με πιστωτικές κάρτες στο Internet, τα Εικονικά 
Ιδιωτικά Δίκτυα (Virtual Private Networks, VPNs) κλπ.
Τα συστατικά μέρη ενός ΡΚΙ είναι:

• Αρχή Πιστοποίησης(ΑΠ).

• Αρχή Καταχώρησης(ΑΚ)

• Σύστημα διανομής ψηφιακών πιστοποιητικών

• Πολιτική πιστοποίησης

3.3.2.1 Αρχή Πιστοποίησης

Μια ΑΠ (Certification Authority,CA) αποτελεί το βασικό (και το μοναδικό 

απαραίτητα ) μέρος μιας ΥΔΚ. Πρόκειται για μια αρχή, την οποία εμπιστεύονται ένας 
ή περισσότεροι χρήστες για τη δημιουργία και την αντιστοίχηση πιστοποιητικών 
δημοσίου κλειδιού. Προαιρετικά η ΑΠ μπορεί να είναι αυτή που δημιουργεί τα 
απαιτούμενα κλειδιά. Αξίζει να σημειωθεί ότι μια ΑΠ είναι υπεύθυνη όχι μόνο για την 
έκδοση των πιστοποιητικών δημόσιων κλειδιών αλλά και για τη διαχείρισή τους για 
όλο τον κύκλο ζωής τους ([Arsenault and Turner, 2000]). Συνοπτικά οι κύριες 
λειτουργίες της είναι:

■ Η δημιουργία πιστοποιητικών που συνδέουν τη ταυτότητα ενός χρήστη ή 
συστήματος με ένα δημόσιο κλειδί

■ Ο προγραμματισμός των ημερομηνιών λήξης των πιστοποιητικών.
■ Η δημοσίευση των λιστών ανάκλησης πιστοποιητικών (Certification 

Revocation List, CRLs)

Κάθε οργανισμός που ορίζει μια δική του υποδομή δημόσιου κλειδιού , μπορεί 
να ορίσει μια δική του ΑΠ ή να χρησιμοποιήσει τις υπηρεσίες μιας υπάρχουσας 
εμπορικής ΑΠ. Σε επόμενη παράγραφο θα δοθούν περισσότερες λεπτομέρειες που

42



αφορούν την ίδια τη πιστοποίηση, τις ιεραρχίες των ΑΠ καθώς και τα είδη των 
πιστοποιητικών που διατίθενται. Πρόκειται πραγματικά για μια περιοχή που βρίσκεται 
σε συνεχή εξέλιξη.

3.3.2.2 Αρχή Καταχώρησης (ΑΚ)

Η ΑΚ (Registration Authority, RA) αποτελεί μια προαιρετικά ξεχωριστή από την 
ΑΠ οντότητα, η οποία αναλαμβάνει την ευθύνη ορισμένων διαχειριστικών 
διαδικασιών, απαραιτήτων για τη καταχώρηση των οντοτήτων που αποτελούν 

υποκείμενα πιστοποίησης. Τέτοια διαχειριστικά καθήκοντα είναι ([Arsenault and 
Turner, 2000]):

■ Η επιβεβαίωση της ταυτότητας του υποκειμένου πιστοποίησης
■ Η επικύρωση ότι το υποκείμενο αυτό επιτρέπεται να χρησιμοποιεί ως “δικά 

του” αυτά που δήλωσε κατά την αίτηση χορήγησης ενός πιστοποιητικού 
δημοσίου κλειδιού.

■ Η επαλήθευση ότι το υποκείμενο κατέχει το ιδιωτικό κλειδί το οποίο 
συσχετίζεται με το δημόσιο που ζητά να περιέχεται στο προς έκδοση 
πιστοποιητικό.

Η ΑΚ υλοποιεί σε ένα βαθμό το περιβάλλον προσέγγισης των χρηστών με μια 
ΑΠ, μεταφέροντας στην ΑΠ όλες τις αιτήσεις για δημιουργία πιστοποιητικών. Η 
ποιότητα της διαδικασίας ελέγχου της αυθεντικότητας του χρήστη (π.χ. τηλεφωνική 
επικοινωνία, φυσική παρουσία κλπ.), καθορίζει και την τάξη (class) εμπιστοσύνης του 
πιστοποιητικού.

3.3.2.3 Σύστημα διανομής πιστοποιητικών

Διάφοροι τρόποι υπάρχουν για τη διανομή των πιστοποιητικών. Αν και οι ίδιοι 
οι χρήστες θα μπορούσαν να αναλάβουν την ευθύνη της διανομής των 
πιστοποιητικών τους, η πιο συνηθισμένη μέθοδος είναι μέσω μιας υπηρεσίας 
καταλόγου (directory service). Έτσι αντί να χρειάζεται οι χρήστες να αποθηκεύουν τα 
πιστοποιητικά τους τοπικά, μπορούν αυτά να αποθηκεύονται σε ένα κατάλληλο 
εξυπηρετητή καταλόγου. Σχεδόν όλα τα ΡΚΙ διαθέτουν τέτοιους εξυπηρετητές για την 
αποθήκευση πιστοποιητικών, συμφωνούν με το πρότυπο Χ.500. Όταν λοιπόν μια ΑΠ 

εκδώσει ένα πιστοποιητικό, το αποθηκεύει σε μια “αποθήκη” πιστοποιητικών 
(Certificate Repositiry). Έτσι, όποτε κάποιος ζητήσει ένα πιστοποιητικό που υπάρχει 
σε αυτό το αρχείο, μπορεί να το πάρει χωρίς να χρειάζεται να το ζητήσει από τον 
κάτοχό του.
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3.3.2.4 Πολιτική Πιστοποίησης

Η πολιτική πιστοποίησης (certificate policy, CP) είναι ένα σύνολο κανόνων που 
υποδεικνύει την δυνατότητα εφαρμογής (applicability) της χρήσης πιστοποιητικών σε 
μια ιδιαίτερη ομάδα εφαρμογών, έτσι όπως αυτή προσδιορίζεται από τις κοινές 
απαιτήσεις ασφάλειας τους. Περιγράφει τους γενικούς κανόνες που πρέπει να 
τηρούνται για την ασφάλεια των πληροφοριών, και ειδικότερα αυτούς που αφορούν 
τη χρήση της κρυπτογραφίας με σκοπό την επίτευξη ενός "αποδεκτού" (acceptable) 
επίπεδου διασφάλισης. Συνήθως περιλαμβάνει οδηγίες για τον χειρισμό των κλειδιών 
και άλλων σημαντικών πληροφοριών και προσδιορίζει διάφορα επίπεδα ελέγχου 
ανάλογα με το επίπεδο του κινδύνου κάθε πληροφορίας.

Έκφραση της πολιτικής ασφάλειας αποτελεί η καλούμενη δήλωση πρακτικών 
της πιστοποίησης ( certificate practice statement, SPC ), μια παρουσίαση των 
τρόπων εφαρμογής που χρησιμοποιεί η ΑΠ για την έκδοση πιστοποιητικών. To SPC 
είναι ένα αναλυτικό έγγραφο που περιγράφει όλες τις λειτουργικές διαδικασίες που 
πρέπει να ακολουθηθούν ώστε να εφαρμοστεί η πολιτική ασφάλειας στην πράξη. 
Περιλαμβάνει πληροφορίες για θέματα όπως η κατασκευή και η λειτουργία των ΑΠ 
και ΑΚ, η δημιουργία, η ανάκληση και η διανομή των πιστοποιητικών, ή ακόμα και 
πληροφορίες αναφορικά με τη δημιουργία , την κατοχύρωση, την επιβεβαίωση και 
την αποθήκευση των κλειδιών.

3.3.2.5 Υπηρεσίες μιας Υποδομής Δημοσίου Κλειδιού

Οι υπηρεσίες που μπορεί να παρέχει μια ΥΔΚ, μπορούν να χωριστούν σε τρεις 
κατηγορίες ([Κολιάρμου, 2000]):

• Υπηρεσίες διαχείρισης πιστοποιητικών

• Υπηρεσίες Κρυπτογράφησης

• Βοηθητικές υπηρεσίες

3.3.2.5.1 Υπηρεσίες διαχείρισης πιστοποιητικών

Αποτελούν το πυρήνα ενός ΡΚΙ και παρέχονται απαραιτήτως από μια ΑΠ. 
Περιλαμβάνουν:

s Έκδοση πιστοποιητικού (Certificate Issuance)
s Ανάκληση πιστοποιητικού (Certificate Revocation)
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S Δημοσίευση πιστοποιητικού (Certificate Publishing)
ν' Αρχειοθέτηση πιστοποιητικού (Certificate Archiving)
ν' Δημιουργία /έγκριση πολιτικής πιστοποίησης (CP formation/approval)

3.3.2.5.2 Υπηρεσίες Κρυπτογράφησης 

Τέτοιες Υπηρεσίες είναι:
■ Η δημιουργία των ζευγαριών των κλειδιών ασύμμετρης κρυπτογράφησης.
■ Η δημιουργία των κλειδιών εμπιστευτικότητας (συμμετρικής κρυπτογραφίας) 

για την υποστήριξη των ψηφιακών φακέλων.
■ Η διανομή των κλειδιών εμπιστευτικότητα.
■ Η δημιουργία των ψηφιακών υπογραφών.
■ Η επιβεβαίωση της εγκυρότητας των ψηφιακών υπογραφών.

3.3.2.5.3 Βοηθητικές υπηρεσίες

Υπάρχουν και ορισμένες άλλες υπηρεσίες που θεωρούνται βασικά μέρη μιας 
τέτοιας υποδομής:

• Καταχώρηση (Registration)
Αναφερθήκαμε στην υπηρεσία αυτή της διαχείρισης των καταχωρήσεων 

εγγραφών όταν εξηγήθηκε ο ρόλος της Αρχής Καταχώρησης (ΑΚ), ως συστατικού 
μέρους μιας ΥΔΚ.

• Ανάκτηση κλειδιού (Key Recovery)
Η υπηρεσία αυτή είναι υπεύθυνη για τη δημιουργία απόρρητων και καλά 

προφυλαγμένων αντιγράφων των κλειδιών. Σκοπός είναι αντιμετώπιση των 
περιπτώσεων όπου οι χρήστες χάνουν τα κλειδιά, ή ξεχνάνε τους κωδικούς που 
απαιτούνται για να έχουν πρόσβαση σε αυτά.

• Αποθήκευση Πληροφοριών - Αρχειοθέτηση δεδομένων (Information 
Repository - Data archiving)

Η υπηρεσία αυτή αποθηκεύει, αρχειοθετεί και διαχειρίζεται διάφορα είδη 
προσωπικών ή όχι δεδομένων που ανήκουν στους χρήστες της ΥΔΚ. Αποτελεί 
υποστηρικτική διαδικασία ενός ΡΚΙ και αφορά νομικές απαιτήσεις, κυβερνητικές ή 
εσωτερικές ρυθμίσεις, ανάγκες λήψης αντιγράφων ασφαλείας και ανάκαμψης 
συστήματος, ανάκτησης προσωπικών πληροφοριών κ.ά. Η υπηρεσία αυτή 
αναλαμβάνει την διαχείριση των σχετικών ψηφιακών εγγράφων και των αντίστοιχων 
δεδομένων τους για μεγάλες χρονικές περιόδους. Είναι υπεύθυνη για την ασφαλή
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αποθήκευσή τους σε διάφορα μέσα, ώστε να μην παραποιηθούν και να μην 
παραβιαστεί η εμπιστευτικότητα τους από μη εξουσιοδοτημένους χρήστες.

Μια τέτοια υπηρεσία είναι χρήσιμη σε αρκετές περιπτώσεις. Ενδεικτικά, όταν οι 
χρήστες για να ικανοποιήσουν κάποια νομική υποχρέωση πρέπει να αποδείξουν ότι 
μια ΥΔΚ έχει λάβει γνώση ενός συγκεκριμένου εγγράφου, όταν οι χρήστες 
χρειάζονται μια έμπιστη υπηρεσία διατήρησης ενός εφεδρικού αντιγράφου ενός 
κειμένου, όταν απαιτείται η αποποίηση ευθύνης χωρίς να χρειάζεται η μετάδοση του 
ηλεκτρονικού εγγράφου κλπ.

• Αλλες υπηρεσίες
Μπορεί να χρειαστούν και διάφορες άλλες υπηρεσίες, ανάλογα με την 

περίπτωση. Για παράδειγμα, όταν χρησιμοποιούνται έξυπνες κάρτες (smart cards) 
για την αποθήκευση του κλειδιού, απαιτούνται πρόσθετες υπηρεσίες για την εγγραφή 
τους στην κάρτα.
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3.3.3 Διαχείριση Πιστοποιητικών και Διευθετήσεις των Αρχών Πιστοποίησης

3.3.3.1 Πιστοποιητικά Δημόσιου Κλειδιού

Η πιστοποίηση, δηλαδή η αντιστοιχία της αντιστοίχισης και δέσμευσης ενός 
δημόσιου κλειδιού σε μια οντότητα, η οποία καλείται και υποκείμενο (subject) ενός 
πιστοποιητικού, αποτελεί τη βασική λειτουργία της ΑΠ μιας ΑΔΚ. Τα πιστοποιητικά 
δημοσίου κλειδιού αποτελούν το μέσο με το οποίο οι ΥΔΚ μεταδίδουν τις τιμές των 
δημοσίων κλειδιών και τις πληροφορίες που σχετίζονται με αυτά. Ένα πιστοποιητικό, 
ως προς τη κατασκευή του, δεν είναι παρά μια δομή δεδομένων που κυρίως περιέχει 
το δημόσιο κλειδί μιας οντότητας το οποίο είναι υπογεγραμμένο ψηφιακά από την ΑΠ 
που το εκδίδει. Πιο συγκεκριμένα, είναι ένα ηλεκτρονικό έγγραφο με περιεχόμενο που 
ακολουθεί συγκεκριμένη μορφοποίηση.
Στο περιεχόμενο ενός πιστοποιητικού περιλαμβάνονται:

ν' Ένας μοναδικός αριθμός (serial number).
ν' Η ψηφιακή υπογραφή της ΑΠ και ο αλγόριθμος (signature algorithm) που 

χρησιμοποιήθηκε.
ν' Το όνομα της της ΑΠ, δηλαδή της εκδότριας αρχής (issuer) του 

πιστοποιητικού.
ν' Οι ημερομηνίες έκδοσής του (valid form) και λήξης της ισχύος του (valid to).
ν' το όνομα και πληροφορίες αναγνώρισης του υποκειμένου του πιστοποιητικού 

(subject).
ν' Το δημόσιο κλειδί του υποκειμένου, δηλαδή του κατόχου του πιστοποιητικού 

(public key).
Ο χρήστης (user) ενός πιστοποιητικού είναι η οντότητα που βασίζεται (relying 

party) στη πληροφορία την οποία περιέχει το πιστοποιητικό, εμπιστευόμενος την 
εκδότρια αρχή για την γνησιότητα των πιστοποιητικών. Όπως θα δούμε στη επόμενη 
παράγραφο τόσο ο χρήστης όσο και το υποκείμενο του πιστοποιητικού, μπορεί να 
είναι και τα ίδια ΑΠ. Έτσι, σχέση εμπιστοσύνης (trust relationship) μεταξύ των ΑΠ, 
των χρηστών των πιστοποιητικών και των υποκειμένων αυτών καθίσταται βασικό 
χαρακτηριστικό της λειτουργικότητας των ΥΔΚ.

3.3.3.2 Αρχιτεκτονική Πιστοποίησης

Τα περισσότερα PKIs επιτρέπουν στις ΑΠ να πιστοποιούν άλλες ΑΠ. Τα 
πιστοποιητικά που χρησιμοποιούνται για το λόγο αυτό καλούνται πιστοποιητικά CA, 
για να διαφοροποιούνται από τα πιστοποιητικά των χρηστών (user certificates). Σε
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μια διαδρομή από ένα χρήστη σε ένα άλλο, είναι δυνατή η ύπαρξη ενός αυθαίρετου 
αριθμού από Cas. Όταν ένας αποστολέας θέλει να στείλει ένα μήνυμα σε έναν 
παραλήπτη που πιστοποιείται από μια άλλη CA πρέπει να επαληθεύσει την 
ταυτότητα όλων των CA που μεσολαβούν μέχρι να αποκτήσει το πιστοποιητικό του 
παραλήπτη. Η διαδικασία αυτή καλείται επαλήθευση διαδρομή πιστοποίησης 
(certfication path validation).To μήκος της διαδρομής πιστοποίησης είναι ο αριθμός 
των ΑΠ που μεσολαβούν από τον αποστολέα στον παραλήπτη.

3.3.3.2.1 Ιεραρχίες Πιστοποίησης

Η διευθέτηση των ΑΠ αποτελεί βασικό χαρακτηριστικό των ΥΔΚ. Η 
πιστοποίηση σε ένα ΡΚΙ μπορεί να βασιστεί σε μια γενική ιεραρχική δομή, όπου κάθε 
ενδιάμεσος κόμβος (ΑΠ) πιστοποιεί το γονέα και τα παιδιά του. Στο σχήμα 3.7 που 
ακολουθεί, αποτυπώνεται μια ενδεικτική γενική ιεραρχία, όπου επιπλέον 
συμπεριλαμβάνονται και ορισμένες δια-πιστοποιήσεις που δεν ακολουθούν την 
ιεραρχία.

□ ΑΠ τελικός χρήστης < > cross-certification
Σχήμα 3.7 - Αρχιτεκτονική Γενικής Ιεραρχίας με cross-certificates

Μια παραλλαγή της γενικής ιεραρχίας, η οποία χρησιμοποιήθηκε στο πρότυπο 
διασφάλισης ηλεκτρονικής αλληλογραφίας ΡΕΜ (Privacy Enhanced Mail), είναι η 
κατερχόμενη ιεραρχία (top down hierarchy) όπου κάθε κόμβος έκδοσης 

πιστοποιητικών πιστοποιεί μόνο τα παιδιά του και ο κόμβος του ανώτερου επιπέδου 

(root) αποτελεί την αφετηρία όλων των διαδρομών πιστοποίησης (σχήμα 3.8). Πιο 
αναλυτικά, σε μια κατερχόμενη ιεραρχία συμμετέχουν οι ακόλουθες οντότητες.
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i. Αρχές Έγκρισης Πολιτικής (Policy Approval Authorities, PAAs)

Μια PAA θέτει τις αρχές που θα ακολουθούν οι PCAs, εγκρίνει τις πολιτικές των 
PACs και εκδίδει πιστοποιητικά για αυτές. Μια ΡΑΑ εκδίδει πιστοποιητικά ρίζας (root 
certificates) που τα υπογράφει ψηφιακά με το ιδιωτικό της κλειδί. Τα πιστοποιητικά 
αυτά, όπου τα πεδία subject και issuer είναι ίδια, καλούνται self-signed certificates. Η 
έκδοση των πιστοποιητικών γίνεται σε χρόνο εκτός πραγματικής λειτουργίας (off­
line), και η διάρκεια ζωή τους είναι μεγαλύτερη από αυτών που εκδίδονται από τις 
PCAs και από τις Cas. Στη περίπτωση του ΡΕΜ, ως ΡΑΑ ορίστηκε η Internet Policy 
Registration Authority (IPRA).

Σχήμα 3.8 - Ενδεικτική Αρχιτεκτονική Κατερχόμενης Ιεραρχίας

Π. Αρχές Πιστοποίησης Πολιτικής (Policy Certification Authorities, PCAs)

Μια PCA θέτει τη πολιτική που θα ακολουθούν οι ιεραρχικά κατώτερες Cas και 
ελέγχει αν λειτουργούν σύμφωνα με αυτή. Εκδίδει πιστοποιητικά για Cas, αλλά όχι 
για τελικούς χρήστες. Η έκδοση αυτών γίνεται επίσης off-line. Επειδή η περίοδος 

ισχύος των PCA πιστοποιητικών είναι μεγαλύτερη από αυτή των CAs, η ανανέωση
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της ισχύος των CA πιστοποιητικών δεν δημιουργεί προβλήματα στους τελικούς 
χρήστες που έχουν αυτά τα πιστοποιητικά.

iii. Αρχές Πιστοποίησης (Certification Authorities, CAs)

Ακολουθεί τη πολιτική που έχει ορίσει η PCA και εκδίδει πιστοποιητικά για 
άλλες Cas, τελικούς χρήστες και Ras. Είναι δυνατόν να θέτει και δικές της πολιτικές, 
που όμως θα πρέπει να συμφωνούν με αυτή της PCA.

ίν. Αρχές Καταχώρησης (Registration Authorities, Ras)

Μια Ra, όταν υφίσταται, είναι υπεύθυνη όπως ήδη αναφέρθηκε για τη 
διαδικασία εγγραφής των τελικών χρηστών που θα αποκτήσουν πιστοποιητικό της 
CA. Δεν εκδίδει η ίδια πιστοποιητικά. Απλά ελέγχει τις πληροφορίες ταυτότητας που 
δηλώνουν οι τελικοί χρήστες, σύμφωνα με τις διαδικασίες που έχει ορίσει η CA.

ν. Τελικές Οντότητες (End - Entities, EEs)

Ο τελικός χρήστης είναι ένας ιδιώτης, μια επιχείρηση, ένας υπολογιστής ή 
οποιαδήποτε οντότητα χρησιμοποιεί το πιστοποιητικό. Τελικοί χρήστες θεωρούνται 
όλα τα υποκείμενα (subjects) πιστοποίησης, τα οποία δεν μπορούν τα ίδια να 
εκδώσουν πιστοποιητικά.

3.3.3.2.2 Δια-πιστοποίηση

Οι διαδρομές πιστοποίησης σε μια γενική ή κατερχόμενη ιεραρχία είναι δυνατόν 
να γίνουν πολύ μεγάλες. Όμως, όπως φαίνεται και στο σχήμα 8, σε μια διευθέτηση 
των ΑΠ μπορεί να περιλαμβάνεται και έκδοση δια-πιστοποιητικών (cross-certificates) 
που δεν ακολουθούν τη βασική ιεραρχία. Ένα cross-certificate είναι ένα 
πιστοποιητικό δημοσίου κλειδιού που εκδίδεται από μια ΑΠ, έστω την CA_1 για μια 
άλλη ΑΠ, έστω τη CA_2. Η διαδικασία αυτή επιτρέπει την μείωση των διαδρομών 
πιστοποίησης, δηλαδή την μείωση του αριθμού των Cas που μεσολαβούν από τον 

αποστολέα στον παραλήπτη, αλλά περιπλέκει τη διαδικασία εντοπισμού των 
διαδρομών. Πέρα από την μείωση των διαδρομών πιστοποίησης, η χρήση μιας 

συγκεκριμένης διαχειριστικής επικράτειας (administrative domain), να διατηρήσουν 
ασφαλή επικοινωνία με συστήματα πελάτη ή τελικούς χρήστες μιας άλλης 
διαχειριστικής επικράτειας ([Arsenault and Turner, 2000]).
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Έτσι, ένα δια-πιστοττοιητικό που εκδόθηκε από την CA_1 για την CA_2, 
επιτρέπει ένα χρήστη που εμπιστεύεται την CA_1, να δέχεται πιστοποιητικά που 
εκδίδει η CA_2. Εάν η δια-πιστοποίηση γίνει και προς τις δυο κατευθύνσεις των ΑΠ, 
τότε τα χρησιμοποιούμενα δια-πιστοποιητικά καλούνται και αμοιβαία πιστοποιητικά.

3.3.3.3 Τύποι πιστοποιητικών δημοσίου κλειδιού

Με τις υπηρεσίες διαχείρισης πιστοποιητικών που υποστηρίζει η ΑΠ μιας ΥΔΚ, 
τα πιστοποιητικά αναγορεύονται ως θεμελιώδες συστατικό της ασφαλούς χρήσης 
των εφαρμογών του Διαδικτύου. Ανάλογα με τη χρήση τους, διακρίνουμε ενδεικτικά 
τους ακόλουθους τύπους:

• Πιστοποιητικά που εξυπηρετούν κρυπτογραφημένους συνεδρίες του 
πρωτοκόλλου SSL. Διακρίνονται με τη σειρά τους σε αυτά που προορίζονται 
για την αναγνώριση χρηστών από εξυπηρετητές SSL, τα οποία καλούνται 
client SSL certificates, και σε αυτά που χρησιμοποιούνται για την αναγνώριση 
των ίδιων των εξυπηρετητών SSL (server SSL certificates).

• Πιστοποιητικά που χρησιμοποιούνται για την υπογραφή και την 
κρυπτογράφηση των μηνυμάτων του ηλεκτρονικού ταχυδρομείου (signed 
and/or encrypted e-mail). Καλούνται και S/MIME πιστοποιητικά, λόγω του 
αντίστοιχου πρωτοκόλλου.

• Πιστοποιητικά αναγνώρισης ψηφιακά υπογεγραμμένων αντικειμένων κώδικα 
(π.χ. γλώσσας Java), τα οποία καλούνται object-signing πιστοποιητικά.

3.3.3.4 Πρότυπο Χ.509 ν.3

Η δομή του προτύπου Χ.509 ν.3 είναι αυτή που ακολουθούν τα περισσότερα 
πιστοποιητικά δημοσίου κλειδιού. Το πρότυπο Χ.509 σχεδιάστηκε αρχικά για να 
παρέχει την υποδομή πιστοποίησης στις υπηρεσίες καταλόγου Χ.500. Η υποστήριξη 
του προτύπου από τον Διεθνή Οργανισμό τυποποίησης (International Standard 
Organization, ISO) και τη Διεθνή Ένωση Τηλεπικοινωνιών (International 
Telecommunicatios Union, ITU), έχουν οδηγήσει στην υιοθέτηση του από το μεγάλο 
αριθμό κατασκευαστών και οργανισμών. Σήμερα, οι περισσότερες προτάσεις για τη 

δημιουργία μιας παγκόσμιας ΥΔΚ βασίζονται στην έκδοση 3 του Χ.509.
Οι αλλαγές που εισήχθησαν στην έκδοση 3 του προτύπου Χ.509, προσφέρουν 

τα ακόλουθα ([Μαργαρίτης και Μαρτάκος, 1999]):
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• Απεξάρτηση από τις υπηρεσίες ενός Χ.500 καταλόγου. Αυτό επιτυγχάνεται 
από τη δυνατότητα χρήσης ενός ή περισσοτέρων εναλλακτικών ονομάτων για 
την εκδότρια αρχή και το υποκείμενο του πιστοποιητικού.

• Υλοποίηση ενός προοδευτικά περιοριζόμενου (progressive-constraint) 
μοντέλου εμπιστοσύνης, το οποίο ελαχιστοποιεί τη δημιουργία μεγάλων 
διαδρομών πιστοποίησης. Αυτό επιτυγχάνεται από τα πεδία περιορισμού των 
διαδρομών που περιέχονται στη δομή των πιστοποιητικών Χ.509 ν.3. Στο 
σχήμα 3.9 παρουσιάζεται ένα παράδειγμα για τη καλύτερη κατανόηση του 
προοδευτικά περιοριζόμενου μοντέλου.

Το Α εμπιστεύεται το Β, Το Β εμπιστεύεται το C,

----------------------------------------------------------------- ►
Ο χρήστης pink εμπιστεύεται αυτή τη διαδρομή προς το χρήστη floyd, λόγω της 

Προοδευτικής εφαρμογής των περιορισμών X, Υ και Ζ

Σχήμα 3.9 - Μια προοδευτικά περιοριζόμενη αλυσίδα εμπιστοσύνης

Ο σταδιακός περιορισμός της εμπιστοσύνης, μέσω της προαναφερθείσας 
διευθέτησης των ΑΠ, θεωρείται ότι επιτρέπει πού καλύτερη πιστοποίηση (με 
ισχυρότερη επιβεβαίωση ταυτότητας, επεκτάσιμα πιστοποιητικά, συνεπή μέθοδο 
επαλήθευσης και ανάκλησης πιστοποιητικών κ.ά.), σε σχέση με το σχήμα του ιστού 
εμπιστοσύνης1 (web of trust) που χρησιμοποιείται στο κρυπτοσύστημα PGP. Η 
σύγκριση γίνεται διότι το PGP αποτελεί το μόνο σύστημα ΡΚΙ που έχει τεθεί σε 
πρακτική εφαρμογή μέχρι σήμερα και δεν ακολουθεί το Χ.509 πρότυπο. 
Επεκτασιμότητα των πιστοποιητικών και των λιστών ανάκλησης πιστοποιητικών, 
ώστε να παρέχεται η μεγαλύτερη δυνατή ευελιξία στην επιλογή των περιεχομένων 

των πιστοποιητικών. Πρόκειται για τη σημαντικότερη αλλαγή στο πρότυπο, η οποία

1 Στο ΡΚΙ μοντέλο του PGP, κάθε χρήστης αποτελεί CA του εαυτού του και είναι υπεύθυνος για το 
μοντέλο εμπιστοσύνης που επιλέγει. Έτσι κάθε χρήστης διατηρεί μια λίστα (κρίκος κλειδιών) με 
δημόσια κλειδιά των χρηστών, (και είναι υπογεγραμμένη από το ιδιωτικό κλειδί του χρήστη), 
συνολικά διαφορετικών επιπέδων εμπιστοσύνης, με τους οποίους επικοινωνεί.
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όπως θα αναλυθεί στην επόμενη παράγραφο, έχει οδηγήσει ακόμη και σε 
τροποποιήσεις των μέχρι πριν λίγο ισχυόντων ορισμών και θεωρήσεων μιας ΥΔΚ.

3.3.4 Πιστοποιητικά Χαρακτηριστικών και υποδομές Διαχείρισης Προνομίων

3.3.4.1 Εισαγωγή

Αρκετές πρόσφατες και πολύ ενδιαφέρουσες ερευνητικές προσπάθειες 
αφορούν την εκμετάλλευση των δυνατοτήτων των ΡΚΙ, αλλά και γενικότερα της 
λειτουργικότητας των Έμπιστων Τρίτων Φορέων (ΤΤΡ) για την υποστήριξη 
κατανεμημένων μηχανισμών ελέγχου προσπέλασης. Οι όροι “βασισμένος σε 
πιστοποιητικά έλεγχος προσπέλασης” (Certificate-based Authorizations) 
χρησιμοποιούνται για να περιγράφουν τη σαφή και έντονη υπάρχουσα τάση προς 
την υιοθέτηση των ήδη διαθέσιμων και αξιόπιστων τεχνολογιών του Internet με 
σκοπό την ανάπτυξη ευέλικτων στρατηγικών εξουσιοδοτήσεων.

Φυσικά η επιβεβαίωση της αυθεντικότητας των χρηστών (authentication) και οι 
εξουσιοδοτήσεις αυτών (authorizations) πάνω στους διάφορους προστατευμένους 
πόρους ενός πληροφοριακού συστήματος, είναι σαφώς διαχωρισμένες 
δραστηριότητες και υπευθυνότητες ενός συστήματος ασφάλειας. Όμως η 
εκμετάλλευση των υποδομών ασφάλειας ΥΔΚ, που ήδη υπάρχουν για λόγους 
authentication σε ευρέως κατανεμημένα περιβάλλοντα (τύπου Internet-intranet) 
παρουσιάζει αξιόλογα πλεονεκτήματα και κερδίζει συνεχώς έδαφος όταν συνδυάζεται 
με τους μηχανισμούς ελέγχους προσπέλασης. Το συμπέρασμα αυτό προκύπτει τόσο 
από τις διάφορες σύγχρονες και σημαντικές εργασίες ([ΑΚΕΝΤΙ, 2000]), όσο και από 
τα πιο πρόσφατα internet-drafts (works in proggress) που αφορούν τα επερχόμενα 
προτεινόμενα πρότυπα (Request For Comments-RFCs), και τα οποία προέρχονται 
κυρίως από την ομάδα εργασίας ΡΚΙΧ (Public Key Infrastructure using X.509) του 
IEFT ([Farrell and Housley, 2001], [Arsenault and Turner, 2000]).

Η πιστοποίηση χαρακτηριστικών (Attribute Certification) αποτελεί μια 
αναδυόμενη περιοχή στις τεχνολογίες ασφάλειας, η οποία επιδιώκει να επεκτείνει τις 
ΥΔΚ από τις κλασικές υπηρεσίες της αναγνώρισης χρηστών σε υπηρεσίες 
υποστήριξης κατανεμημένων μηχανισμών εξουσιοδοτήσεων. Σκοπός είναι να 
διευκολυνθεί ο συντονισμός στη διαχείριση των ποικιλοτρόπων κριτηρίων που 
επηρεάζουν τις εξουσιοδοτήσεις των χρηστών. Είναι κοινώς αποδεκτό ότι λόγω των 
εγγενών αδυναμιών του Internet, τα συνδιαλεγόμενα υπολογιστικά συστήματα μέσω 
αυτού, οφείλουν για την αποφυγή προβλημάτων να καθίστανται αμοιβαίως 
καχύποπτα. Τα βασικά σε χαρακτηριστικά (attribed- based) σχήματα ΥΔΚ, σε
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συνδυασμό με τα κλασικά σχήματα, τα βασισμένα σε ταυτότητα (identity-based), 
αποτελούν σήμερα το πιο σημαντικό βήμα προς την εξάλειψη ενδιάμεσων και μη- 
έμπιστων στοιχείων σε ένα ανοικτό και ευέλικτο ηλεκτρονικό περιβάλλον.

3.3.4.2 Πιστοποιητικά Χαρακτηριστικών

Η πρόταση ANSI 9.45 είναι η κυρίαρχη προς τη κατεύθυνση της 
προαναφερθείσας attribute-based προσέγγισης. Σύμφωνα με αυτή, το πρωταρχικό 
μέσο για την υποστήριξη και αναπαράσταση πληροφοριών εξουσιοδότησης σε ένα 

ΡΚΙ είναι τα πιστοποιητικά χαρακτηριστικών (Attribute Certificates, ACs) τα οποία 
μπορούν να συνδέονται με υποκείμενα ή αντικείμενα μιας διαδικασίας αίτησης 
προσπέλασης. Αν θέλουμε λοιπόν οι όροι πιστοποιητικό και πιστοποίησης εκτός από 
τα ευρέως γνωστά και διαδεδομένα πιστοποιητικά δημόσιου κλειδιού (Identity 
Certificates, ICs), να περιλαμβάνουν επιπλέον και τα ACs, πρέπει να διευρύνουμε 
ορισμένους ορισμούς.

Ένα πιστοποιητικό λοιπόν είναι ο τρόπος με τον οποίο οι υποδομές 
πιστοποίησης μεταδίδουν τις τιμές των δημόσιων κλειδιών, ή πληροφορίες που 

σχετίζονται με αυτά ή και τα δυο μαζί. Και βεβαίως η συλλογή πληροφοριών που 
περιέχει είναι υπογεγραμμένη ψηφιακά από την οντότητα που το εκδίδει. Έτσι τα 
πιστοποιητικά χαρακτηρίζονται επιπλέον και από το είδος της πληροφορίας που 
περιέχουν. Υπάρχουν τα πιστοποιητικά δημοσίου κλειδιού ή ταυτότητας (ICs) που 
ταυτοποιούν μια οντότητα και τα οποία φέρουν τις τιμές των δημοσίων κλειδιών της 
οντότητας αυτής. Υπάρχουν ακόμη τα πιστοποιητικά χαρακτηριστικών (ACs) που 
περιγράφουν ιδιότητες οντοτήτων, όπως κάποιο δικαίωμα προσπέλασης ή 
συμμετοχής σε ομάδα χρηστών. Με ανάλογο τρόπο, ως πιστοποίηση θεωρείται η 
διαδικασία της αντιστοίχησης και δέσμευσης ενός δημόσιου κλειδιού σε μια οντότητα 
ή σε ένα μέρος πληροφορίας (χαρακτηριστικό), όπως κάποιο προνόμιο ή ένας 
κανόνας προσπέλασης.

Οι διαδικασίες έκδοσης των ACs, γίνονται ανεξάρτητα από την έκδοση των ICs. 
Τα ACs εκδίδονται από Αρχές ανάλογες με τις CAs, οι οποίες καλούνται Αρχές 
Χαρακτηριστικών (Attribute Authorities, AAs). Κάθε λοιπόν AC είναι ένα ηλεκτρονικό 
έγγραφο ψηφιακά υπογεγραμμένο από μια ΑΑ με το ιδιωτικό της κλειδί. Μια ΑΑ 

συνήθως αποτελεί έναν έμπιστο τρίτο φορέα (ΤΤΡ) ως προς την αξιοπιστία του 
συνόλου των χαρακτηριστικών που περιέχει το πιστοποιητικό. Σε αντιστοιχία με τον 
όρο υποδομή δημοσίου κλειδιού, εισάγεται ο όρος υποδομή διαχείρισης προνομίων 
(Privilege Management Infrastructure, ΡΜΙ). Το ΡΜΙ είναι το σύνολο των 
πιστοποιητικών ACs, των χρηστών τους (relying parties), των υποκειμένων τους
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(subjects), των αρχών που τα εκδίδουν (AAs), των χώρων αποθήκευσής τους 
(repositories) και γενικά των όλων διαδικασιών διαχείρισής τους.

Τα πιστοποιητικά χαρακτηριστικών άμεσα ΔΕΝ συνδέουν δημόσια κλειδιά με 
ταυτότητες (όπως κάνουν τα ICs). Συνδέουν χαρακτηριστικά με ταυτότητες. Βεβαίως, 
η δομή ενός AC επιτρέπει έμμεσα τη σύνδεση των χαρακτηριστικών με κάποιο 
δημόσιο κλειδί. Αυτό γίνεται μέσω πεδίων του που αναφέρονται σε ένα ή 
περισσότερα ICs. Τα συγκεκριμένα χαρακτηριστικά που κάθε φορά περιέχει ένα AC, 
εξαρτώνται από τη διαχειριστική επικράτεια στην οποία χρησιμοποιούνται και από τις 
ανάγκες των εκεί εφαρμογών.

3.3.4.3 Γιατί το AC και όχι τα Πεδία Επέκτασης ενός 1C

Ένα ακόμη σημαντικό στοιχείο διαφοροποίησης των ACS από τα ICs, είναι η 
διάρκεια ζωής τους. Τα ACs είναι πολύ μικρότερης διάρκειας (της τάξης ωρών, 
λεπτών ή ακόμη και μικρότερης) από τα ICs που εκδίδονται για διάστημα τάξης 
μηνών ή και ετών ακόμη. Είναι βέβαια το περιεχόμενο των πιστοποιητικών 
χαρακτηριστικών, που απαιτούν μικρή διάρκεια και τα κατατάσσουν στη κατηγορία 
των short-lived certificates. Αυτός μάλιστα είναι και ο λόγος που οι πληροφορίες 
εξουσιοδότησης (τα χαρακτηριστικά των ACs), τελικά προτιμάται να μην 
συμπεριλαμβάνονται σε πεδία επέκτασης (extension fields) των ICs, αλλά να 
σχηματίζουν ανεξάρτητα πιστοποιητικά. Η διαφορά στη χρονική τους διάρκεια είναι 
συνήθως σημαντικότατη. Αξίζει εδώ να σημειωθεί, ότι σε προγενέστερη φάση 
υπήρχαν προβληματισμοί και υλοποιήσεις ([Park, 1999]) μηχανισμών 
εξουσιοδοτήσεων μέσω των επεκτάσεων των πιστοποιητικών δημόσιου κλειδιού.

Σήμερα, η προσέγγιση αυτή ώστε τα χαρακτηριστικά εξουσιοδοτήσεων να 
συμπεριλαμβάνονται σε πεδία επέκτασης των ICs και όχι σε ACs, αποτελεί μια 
εναλλακτική μορφή, η οποία είναι κατάλληλη μόνο για ειδικές και συγκεκριμένες 
περιπτώσεις, όπως όταν η περίοδος είναι ισχύος των ταυτοτήτων και των 
χαρακτηριστικών της είναι περίπου ίδια. Επιπρόσθετη απαίτηση μιας τέτοιας 
προσέγγισης είναι να υπάρχει μια κοινή αρχή που είναι υπεύθυνη για την 
πιστοποίηση και της ταυτότητας αλλά και των χαρακτηριστικών εξουσιοδότησης. Η 
λύση αυτή παρουσιάζει, όπου μπορεί να εφαρμοστεί, τα ακόλουθα αναμφισβήτητα 
πλεονεκτήματα:

• Απλοποιημένη διαδικασία πιστοποίησης, αφού αναγνώριση και 
εξουσιοδοτήσεις προσφέρονται από ένα πιστοποιητικό. Έτσι, απαιτείται και 

μικρότερο πλήθος συναλλαγών, αφού χρειάζονται λιγότερα επικοινωνούντα 
μέρη για την ολοκλήρωση των διαδικασιών.
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• Δια-λειτουργικότητα (interoperability) με υπάρχοντα συστήματα που είναι 
ικανά να “συνομιλούν” μόνο με ICs.

Από την άλλη μεριά, ο διαχωρισμός σε πιστοποιητικά δημόσιου κλειδιού και 
πιστοποιητικά χαρακτηριστικών προσφέρει:

ν' Ανεξαρτησία μεταξύ των CAs που ευθύνονται για την εξακρίβωση 
αυθεντικότητας των χρηστών και των AAs που ευθύνονται για τις 
εξουσιοδοτήσεις των χρηστών.

ν' Ικανότητα να κρατούνται διαρκώς ενήμερα τα ACs, έτσι ώστε να αντανακλούν 
τις συχνά τροποποιούμενες εξουσιοδοτήσεις των χρηστών, χωρίς να 
επηρεάζονται τα μεγαλύτερης διάρκειας ισχύος ICs.

Το δεύτερο αυτό πλεονέκτημα, τυπικό γνώρισμα όλων των μικρής διάρκειας 
ισχύος πιστοποιητικών, έχει και άλλες ευεργετικές συνέπειες. Δεν υπάρχει ανάγκη για 
σύνθετες διαδικασίες ανάκλησης πιστοποιητικών, αφού αυτά λήγουν από μόνα τους 
σύντομα. Επίσης ελαττώνεται η χρησιμότητά τους, η οποία αποτελεί κίνητρο 
ενδεχομένως για όσους θα ήθελαν να τα παραποιήσουν. Τέλος, ο μικρότερος 
διαθέσιμος χρόνος για επίδοξους εισβολείς, επιτρέπει τη χρήση μικρότερου μεγέθους 
κλειδιών (και άρα καλύτερης απόδοσης συστήματα) χωρίς να διακινδυνεύεται το 
απαιτούμενο επίπεδο ασφάλειας.

3.3.4.4 Διανομή Πιστοποιητικών Χαρακτηριστικών

Σε μερικά περιβάλλοντα είναι περισσότερο κατάλληλο για το σύστημα του 
υποκειμένου πιστοποίησης (AC subject), να “ωθήσει” (push) ένα AC προς το 
σύστημα που προορίζεται να το χρησιμοποιήσει (AC user). Έτσι, δεν απαιτείται από 
τους χρήστες των ACs να αναζητούν πιστοποιητικά και αυτό βελτιώνει την απόδοση 
του συστήματος. Η διανομή ώθησης (push distribution model) των ACs είναι ιδανική 
για τις περιπτώσεις που η λειτουργικότητα του συστήματος του φέροντος του 
πιστοποιητικού ρυθμίζεται μέσα από τη δική του επικράτεια (domain).

Όταν αντίθετα η συμπεριφορά ενός συστήματος που αποτελεί το υποκείμενο 
ενός AC ρυθμίζεται στην επικράτεια του χρήστη του πιστοποιητικού, είναι 
προτιμότερη η διανομή “έλξης” (pull distribution model). Το υποκείμενο σε αυτή τη 
περίπτωση απλά διεκπεραιώνει τη διαδικασία αυθεντικοποίησης του (π.χ. μέσω ενός 
1C), ενώ είναι καθήκον του συστήματος του χρήστη να τραβήξει το AC από μια ΑΑ ή 
από ένα χώρο αποθήκευσης (repository) των ACs. Βασικό πλεονέκτημα του 

μοντέλου pull είναι ότι μπορεί να υλοποιηθεί χωρίς αλλαγές στο σύστημα που φέρει 
το πιστοποιητικό αλλά και χωρίς τροποποιήσεις στο πρωτόκολλο επικοινωνίας των 
δυο μερών το οποίο λειτουργεί στη βάση πελάτη (AC subject) - διανομέα (AC user).
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Σχήμα 3.10 Διανομή ACs (push-pull models)

3.3.4.5 Προς Πιστοποιητικά Τρίτου Τύπου

Σε περιβάλλοντα συνεργασίας ευρέως κατανεμημένα, πολύ συχνά υπάρχουν 
προστατευμένα δεδομένα για τα οποία οι επιτρεπόμενοι τρόποι προσπέλασης 
πρέπει να καθορίζονται από αρκετούς, διαφορετικούς μεταξύ τους, οργανισμούς ή 
αρχές. Κάθε μια τέτοια αρχή συν-διαμορφώνει την πολιτική ελέγχου προσπέλασης, 
αφού η κάθε μια θέτει τις δικές της απαιτήσεις και ανησυχίες. Πιστοποιητικά κανόνων 
προσπέλασης (access rule) ή αλλιώς συνθηκών χρήσης (use-condition) θα 
μπορούσαν με ασφάλεια ([Johnston, Mudumbai.et. al., 1998], [Thompson, Johnston 
et. al., 1999], [Mavridis, Georgiadis et.al.,2001], να δημιουργήσουν και να διανείμουν 
οδηγίες που αφορούν τις απαιτήσεις για εξουσιοδοτήσεις προσπέλασης. Έτσι, ο 
χρήστης που θα επιχειρήσει να προσπελάσει προστατευμένες πληροφορίες σε ένα 
Δικτυακό τόπο, θα πρέπει να είναι εφοδιασμένος από τη μεριά του με ένα 1C καθώς 
και από κάποια ACs που εκείνη τη στιγμή ισχύουν γι’ αυτόν. Ο Δικτυακός τόπος από 
τη μεριά του, για να πάρει απόφαση κατά πόσο θα επιτρέψει τη προσπέλαση του 

χρήστη στις πληροφορίες που διαθέτει, θα πρέπει να συλλέξει κάποια πιστοποιητικά 
κανόνων προσπέλασης από τις αρμόδιες αρχές διαχείρισης των πληροφοριών και 
στη συνέχεια να ελέγξει κατά πόσο τα βεβαιωμένα χαρακτηριστικά του χρήστη

57



ικανοποιούν τις προϋποθέσεις των βεβαιωμένων απαιτήσεων που ζητούν οι 
διαχειριστές των πληροφοριών.

Το ακριβές περιεχόμενο των πιστοποιητικών κανόνων προσπέλασης, όπως 
άλλωστε και των πιστοποιητικών χαρακτηριστικών, εξαρτάται από την εν ισχύ 
πολιτική ελέγχου προσπέλασης.
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4 Τεχνολογίες Firewalls

4.1 Η έννοια των firewall

Περιμετρική ή συνοριακή άμυνα (border defense)

Μόλις ένα δίκτυο αποκτήσει σύνδεση στο Internet, ένα κανάλι αμφίδρομης 
επικοινωνίας ανοίγει: οι χρήστες του δικτύου (insiders) αποκτούν επαφή με των έξω 
κόσμο αλλά ταυτόχρονα και οι (outsiders), δηλαδή οι εξωτερικοί χρήστες ως προς 
αυτό το δίκτυο, αποκτούν πλέον δυνατότητα πρόσβασης. Ο τρομακτικός αριθμός 
αύξησης του μεγέθους του Διαδικτύου προκαλεί ανάλογη αύξηση των πιθανών 
κινδύνων στα ιδιωτικά (private) δίκτυα που συνδέονται μαζί του. Για την προστασία 
τους από παρακολουθήσεις, εισβολές και άλλες δικτυακές απειλές απαιτείται ένα 
κατάλληλο φράγμα. Ο φράκτης αυτός που καλείται firewall, πρέπει να είναι ικανός να 
αναχαιτίζει όλη τη κυκλοφορία μηνυμάτων ανάμεσα σε ένα τοπικό ή ιδιωτικό δίκτυο 
και στο Internet ([Ahuja, 1997]).

Στη πραγματικότητα ένα σύστημα firewall ανορθώνει ένα εξωτερικό τοίχο 
ασφάλειας, οριοθετώντας μια περίμετρο προστασίας. Έτσι προκαλεί ένα σαφή 
διαχωρισμό ανάμεσα στο προστατευμένο - εσωτερικό δίκτυο ενός οργανισμού (το 
οποίο θεωρείται ασφαλές και έμπιστο) και στο εξωτερικό Διαδίκτυο (το οποίο 

θεωρείται μη ασφαλές και μη έμπιστο).

Σχήμα 4.1 Σύστημα Firewall

Ένα σύστημα firewall ορίζεται ως το λογισμικό και ο εξοπλισμός που 
τοποθετούμενος ανάμεσα στο Διαδίκτυο και στο υπό προστασία δίκτυο, επιτρέπει τη 

προσπέλαση των εξωτερικών χρηστών στο προστατευμένο δίκτυο, μόνο εφόσον 
διαθέτουν συγκεκριμένα χαρακτηριστικά. Έτσι ένα τυπικό σύστημα firewall μπορεί να
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επιτρέπει επιλεκτικά τη πρόσβαση στους εξωτερικούς χρήστες, βασιζόμενο σε 

ονόματα χρηστών και συνθηματικά ή σε IP διευθύνσεις ή ακόμη και σε ονόματα 
επικρατειών (domain names). Αυτός είναι ο κύριος σκοπός του: να κρατήσει τις 

επικίνδυνες δραστηριότητες μακριά από το προστατευμένο περιβάλλον. ([Kalakota, 

1997], [Pfleeger, 1997]). Επιπλέον, είναι σε θέση να ρυθμίσει και τις παρεχόμενες 

Διαδικτυακές υπηρεσίες για τους εσωτερικούς χρήστες. Για τη λειτουργία αυτή δεν 

εξετάζει μόνο χαρακτηριστικά των χρηστών, αλλά και στοιχεία με το προορισμό των 

αιτήσεων προσπέλασής τους. Ένα σύστημα λοιπόν firewall έχει σαν στόχο να ελέγχει 

και να καταγράφει τη πρόσβαση σε προστατευμένες υπηρεσίες, που προέρχονται και 

από το εσωτερικό και από το εξωτερικό του δικτύου ενός οργανισμού, με το να 

επιτρέπει, να απαγορεύει ή να ανακατευθύνει τη ροή των δεδομένων μέσω των 

μηχανισμών του ([CCAFPP, 1998], [CCTFPP, 1998]).

Ένα firewall μπορεί να θεωρηθεί σαν ένα ζευγάρι μηχανισμών που ο ένας 

μπλοκάρει τη κυκλοφορία των δεδομένων και ο άλλος επιτρέπει τη ροή τους. Το 

ποια δεδομένα επιτρέπονται και ποια απορρίπτονται είναι θέμα της πολιτικής (policy) 

ελέγχου που αυτό υποστηρίζει και εξαρτάται από τη διαμόρφωση του firewall 

configuration). Πραγματικά, ένα σύστημα firewall δεν είναι απλά ένας δρομολογητής 

(router), ένας διανομέας ή διακομιστής ή εξυπηρετητής (server), ένας οικοδεσπότης 

(host) ή ένα σύνολο εξοπλισμού και λογισμικού που παρέχει ασφάλεια στα δίκτυα. Οι 

αληθινές δυνατότητες του γίνονται εμφανείς αν τον θεωρήσουμε ως ένα ισχυρό μέσο 

υλοποίησης μιας πολιτικής ασφάλειας που καθορίζει τις παρεχόμενες υπηρεσίες και 

τις επιτρεπτές προσπελάσεις σε έμπιστες και μη - έμπιστες επικράτειες ([Hunt, 1998], 

[Kalakota, 1997]). Η υλοποίηση της πολιτικής ελέγχου προσπέλασης δικτύων 

(network access control policy) γίνεται με την υποχρεωτική κατεύθυνση όλων των 

επικοινωνιών μέσω του firewall, όπου αποτελούν αντικείμενο εξέτασης και 

καταγραφής.

4.2 Γιατί είναι αναγκαία τα firewalls

Όταν τοπικά δίκτυα (local networks) συνδέονται στο Internet, αποτελεί ζήτημα 

μεγάλης σημασίας η διασφάλιση της κανονικής λειτουργίας στους από τους νόμιμους 

και παράνομους χρήστες τους. Η τοποθέτηση ενός firewall συστήματος ανάμεσα στο 

τοπικό δίκτυο ενός οργανισμού και το Διαδίκτυο, εγκαθιστά δυνατότητες ελέγχου στη 

ροή των πληροφοριών και διασφαλίζει τη διαδικτυακή σύνδεση (internet link) 

προστατεύοντας στον οργανισμό:
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• Τους πόρους του (υλικό, λογισμικό, δεδομένα) από φθορά, κατάχρηση, 

κλοπή και κατάχρηση.

• Την υπόληψη του από τη δημοσιοποίηση αδυναμιών στην ασφάλεια του 

δικτύου του.

• Την επικρατούσα πολιτική ορθής χρήσης των υπηρεσιών του Διαδικτύου από 

τους εργαζομένους του

Ο πιο συνηθισμένος πάντως λόγος ύπαρξης ενός συστήματος firewall σε ένα 

οργανισμό είναι η παροχή ενός μηχανισμού ελέγχου προσπέλασης (access control), 

πρώτου επιπέδου για τον Web Server. Ένα firewall πρέπει να ελέγχει και να 

καταγράφει την ροή των επικοινωνιών που διέρχονται μέσα από τον διακομιστή Web. 

Δηλαδή πρέπει να παρεμβάλλεται και να αποκόβει όλη την κίνηση των δεδομένων 

ανάμεσα στο Web server και το Internet. Έτσι είναι σε θέση να προστατεύει τα 

δεδομένα που δημοσιεύονται από ανεπιθύμητες αλλαγές και να ελέγχει τη πρόσβαση 

στον διακομιστή Web , αποκλείοντας τους μη - εξουσιοδοτημένους χρήστες από 

ευαίσθητους πόρους του δικτύου.

Ακόμη, ένας οργανισμός μπορεί να χρησιμοποιήσει ένα firewall για να 

απομονώσει τις επικοινωνίες ανάμεσα στα δίκτυα των επιμέρους τμημάτων του. 

([Ahuja, 1997]). Για παράδειγμα ένα νοσοκομείο ενδεχομένως να θελήσει να 

διαχωρίσει το δίκτυο διακίνησης των δεδομένων των ασθενών από το δίκτυο των 

οικονομικών στοιχείων του. Ένα ή περισσότερα firewalls (intranet firewalls) μπορούν 

να χρησιμοποιηθούν για να παρέχουν απομόνωση και ελεγχόμενη προσπέλαση 

ανάμεσα στα διάφορα μέρη ενός οργανισμού.

Ένα σύστημα firewall λοιπόν μπορεί να αποτελέσει μια διάταξη δρομολόγησης 

(router), ένας προσωπικός υπολογιστής, ένας διακομιστής, ή ένα σύνολο από 

διακομιστές, διαμορφωμένοι με τέτοιο τρόπο ώστε να οχυρώνουν μια δικτυακή 

τοποθεσία (site) ή ένα υποδίκτυο (subnet) από πρωτόκολλα και υπηρεσίες (π.χ. 
υπηρεσίες FTP, ΗΤΡΡ, e-mail κλπ.) οι οποίες μπορούν να προσβληθούν από 

διακομιστές εκτός του υποδικτύου. Η συνηθισμένη θέση του είναι ως πύλη υψηλού 

επιπέδου ακριβώς στο σημείο σύνδεσης ενός οργανισμού με το Internet. Όπως όμως 

έχει ήδη αναφερθεί, μπορεί να τοποθετηθούν και ως πύλες χαμηλότερων επιπέδων 

πρόσβασης, με σκοπό τη προστασία επιμέρους τμημάτων ενός υποδικτύου.
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4.3 Πλεονεκτήματα και περιορισμοί από τη χρήση firewalls

Ένα firewall σε λειτουργία, δεν είναι ένα απλό συστατικό του δικτύου αλλά 

αποτελεί την υλοποίηση μιας στρατηγικής για την προστασία των συνδεδεμένων στο 

Διαδίκτυο πόρων ενός οργανισμού. Εξασφαλίζει ότι όλες οι επικοινωνίες από και 

προς το Internet είναι σύμφωνες με τη προκαθορισμένη πολιτική ασφάλειας του 

οργανισμού. Πρόκειται για τη πρώτη και σημαντικότερη ωφέλεια. Όμως σπουδαίες 

είναι και οι επιμέρους ωφέλειες που παρέχει ένα σύστημα firewall ([Hunt, 1998], 

[Obbliger, 1997]). Αναλυτικά.

• Επιτρέπει αποτελεσματικά την υλοποίηση και διαχείριση μέρους της πολιτικής 

ασφάλειας (policy enforcement) που θέλουμε να εφαρμόσουμε στο σύστημά 

μας. Η διαμόρφωση - παραμετροποίηση που υποστηρίζει μας βοηθά να 

ορίσουμε ποιος χρήστης θα έχει πρόσβαση σε ποιο πόρο. Παράλληλα μέσω 

των διαθέσιμων εργαλείων του για καταγραφή και επίβλεψη, έχουμε μια 

πλήρη εικόνα των προσπαθειών (επιτυχών και ανεπιτυχών) σύνδεσης η 

οποία θα χρησιμεύσει στη συντήρηση ή και μετατροπή της πολιτικής 

ασφάλειας ειδικότερα πάνω σε χρήστες με “ύποπτη” συμπεριφορά. Χωρίς 

firewalls, η εφαρμογή της πολιτικής εξαρτάται από τη διάθεση συνεργασίας 

των χρηστών, αφού η ασφάλεια ενός δικτύου αντιμετωπίζεται ξεχωριστά από 

το κάθε τμήμα του ([Obbliger, 1997]). Βέβαια, η ασφάλεια ενός οργανισμού 

λίγο - πολύ εξαρτάται από τους χρήστες του και τη συμμόρφωση τους στους 

προβλεπόμενους κανόνες, αλλά με κανένα τρόπο δεν πρέπει να εξαρτάται 

από τους εξωτερικούς χρήστες του Διαδικτύου.

• Προστατεύει από ευπαθείς υπηρεσίες δικτύων (protecting from vulnerable

services). Είναι γνωστή ότι τα πρωτόκολλα επικοινωνίας του Διαδικτύου 

παρουσιάζουν εγγενή προβλήματα ασφάλειας. Η εγκαθίδρυση ενός 

συστήματος firewall προσφέρει δυνατότητες φιλτραρίσματος που

ελαχιστοποιούν τους κινδύνους. Ακόμη μπορεί και καλύπτει γνωστές ρωγμές 

ασφάλειας (όπως οι επιθέσεις αδυναμίας εξυπηρέτησης) στο κατώτερο 

επίπεδο των λειτουργικών συστημάτων. Έτσι, κάποια αδύνατα σημεία για την 

ασφάλεια του δικτύου, που έχουν ήδη εκμεταλλευτεί διάφοροι βάνδαλοι, 

έρχεται να προστατέψει και να οχυρώσει το firewall.

• Αποτελεί μέσο καταγραφής και δημιουργίας στατιστικών στοιχείων για τη 

χρήση και κατάχρηση του δικτύου (logging-alarming & statistics of network 

use/misure). Πρόκειται για πολύτιμες πληροφορίες που λόγω της θέσης του 

firewall ως μοναδικό σημείο σύνδεσης με το έξω δίκτυο, είναι ακριβείς και
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αξιόπιστες. Η χρησιμότητά τους είναι μεγάλη. Τεκμηριώνουν την ικανότητα ή 

όχι του ίδιου του firewall για αποτροπή των επιθέσεων που συνέβησαν και 

κρίνουν την καταλληλότητα της πολιτικής ασφάλειας που εφαρμόζεται. 

Επιπλέον, τα στατιστικά χρήσης του δικτύου είναι χρήσιμα και στις 

διαδικασίες ανάλυσης επικινδυνότητας (risk analysis) και ανάλυσης 

απαιτήσεων δικτύου (network requirement analysis). Ένα firewall μπορεί 

ακόμη με τις δυνατότητες επεξεργασίας των πληροφοριών αυτών που 

διαθέτει, να εντοπίσει ύποπτες δραστηριότητες και να αντιδράσει με 

προαποφασισμένες ενέργειες όπως το κλείσιμο της σύνδεσης ή η ενημέρωση 

του διαχειριστή ασφάλειας με e-mail.

• Επιβάλλει ελεγχόμενη προσπέλαση (controlled access) στους πόρους ενός 

εσωτερικού δικτύου. Για παράδειγμα, κάποιοι διακομιστές ενδέχεται να 

προσφέρονται για επικοινωνία με το Internet, ενώ άλλοι όχι.

• Προσφέρει διευρυμένη ιδιωτικότητα (enhanced privacy). Για παράδειγμα 

αποκρύπτει λεπτομέρειες σχετικές με τη διάρθρωση του εσωτερικού δικτύου. 

Έτσι, οι εξωτερικοί εισβολείς (intruders) δυσκολεύονται στις ενδεχόμενες 

προσπάθειες τους να “ξεφύγουν” από τα όρια χρήσης του δικτύου που εμείς 

ορίσαμε. Γενικότερα, υπάρχουν πάντοτε πληροφορίες που ενώ θεωρούνται 

αβλαβείς, περιέχουν σημαντικά στοιχεία για ένα επιδέξιο χρήστη που θέλει να 

επιχειρήσει επίθεση. Έτσι, μέσω του firewall, πολλοί οργανισμοί σταματούν 

υπηρεσίες όπως η Finger και η DNS (Domain Name Servive). Η πρώτη δίνει 

πληροφορίες σχετικά με τους χρήστες ενός δικτύου, όπως το πότε 

συνδέθηκαν για τελευταία φορά, αν διαβάσανε το ηλεκτρονικό τους 

ταχυδρομείο κλπ. Έτσι όμως διαρρέουν πληροφορίες στους εισβολείς 

σχετικές με το πόσο συχνά ένα σύστημα χρησιμοποιείται ή αν εκείνη τη 

στιγμή υπάρχουν συνδεδεμένοι ενεργοί χρήστες. Η υπηρεσία DNS από την 
άλλη, παρέχει πληροφορίες για τις δικτυακές τοποθεσίες του συστήματος, 

όπως τα ονόματα των τόπων και οι IP διευθύνσεις του. Η μη δημοσιοποίησή 

τους στο Διαδίκτυο, αφαιρεί σίγουρα χρήσιμα στοιχεία από όσους τα 

επιβουλεύονται.

• Συγκεντρώνει υπηρεσίες ασφάλειας σε μια καλά ορισμένη και οχυρωμένη 

περιοχή (concentrated security). Ελαχιστοποιεί τη ζώνη κινδύνου (zone risk) 

ενός οργανισμού εφόσον η ευρεία περιοχή των μηχανημάτων του παύει να 

απειλείται άμεσα. Ουσιαστικά το ίδιο firewall αποτελεί τη μοναδική ζώνη 

κινδύνου για τον οργανισμό ([Hunt, 1998]). Άμεση συνέπεια του γεγονότος 

αυτού, είναι η ευκολία διαχείρισης ασφάλειας και γενικότερα μια οικονομία
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κλίμακας αφού δεν χρειάζεται κάθε φορά που χρειάζονται ρυθμίσεις επειδή 

κάτι αλλάζει στο λογισμικό των εφαρμογών ή της ασφάλειας, να απαιτούνται 

επεμβάσεις σε όλους τους διακομιστές. Η ενημέρωση-συντήρηση αφορά 

κυρίως το σύστημα firewall. Για παράδειγμα πρόσθετου λογισμικού 

πιστοποίησης (όπως τα συστήματα συνθηματικών μιας χρήσης- 

(authentication using one-time password system”), δεν χρειάζεται να γίνει σε 

κάθε διακομιστή ξεχωριστά, αλλά να γίνει μια φορά στο firewall.

• Αρκετά σύγχρονα συστήματα firewall προσφέρουν ως μια επιπλέον 

λειτουργία τους και τις υπηρεσίες τους ως πύλες κρυπτογράφησης 

(encrypting gateways). Δηλαδή έχουν ταυτόχρονα δυνατότητες 

κρυπτογράφησης στις επικοινωνίες μεταξύ διακομιστούν που προστατεύουν. 

Ακόμη και εξωτερικά συστήματα μπορούν να συνομιλήσουν σε 

κρυπτογραφημένη μορφή, αρκεί να εγκαταστήσουν το ανάλογο λογισμικό 

πελάτη και να παρουσιάσουν τα σχετικά διαπιστευτήρια που προέρχονται 

από το διαχειριστή του firewall. Ένας τέτοιος λογικός διαχωρισμός των 

δικτύων μέσω firewalls και τεχνικών κρυπτογράφησης δημιουργεί τα 

λεγόμενα εικονικά ιδιωτικά δίκτυα (VPN - Virtual Private Networks). Η 

κρυπτογράφηση μπορεί να είναι επιλεκτική, ανάλογα με την αιτούμενη από το 

Διαδίκτυο υπηρεσία και η διαχείρισή της είναι ενσωματωμένη με τα υπόλοιπα 

χαρακτηριστικά του firewall, έτσι ώστε να είναι δυνατή η εκμετάλλευση όλων 

των βοηθημάτων που υποστηρίζονται για την κατασκευή των κανόνων 

ελέγχου προσπέλασης, τη καταγραφή-παρακολούθηση των ενεργειών κλπ. 

Τα συστήματα firewalls δεν αποτελούν πανάκεια για τα προβλήματα ασφάλειας στο 

Διαδίκτυο. Υπάρχουν κίνδυνοι που ξεφεύγουν από τις δυνατότητες τους ([Joshi, Aref 

et. al, 2001], [Ahuja, 1997], [Pfleeger, 1997]):

> Δεν προστατεύουν από τους εσωτερικούς χρήστες (πχ. από τους 

υπαλλήλους του οργανισμού). Εφόσον ένα εσωτερικό μηχάνημα μπορεί να 

επικοινωνήσει με ένα άλλο, κάνοντας χρήση πρωτοκόλλου Internet, χωρίς να 

“περάσει” μέσα από το firewall, οποιαδήποτε ζημιά μπορεί να προκληθεί 

χωρίς να γίνει αντιληπτό από αυτό. Απαιτούνται επιπλέον μηχανισμού 

πιστοποίησης και ελέγχου προσπέλασης για τους χρήστες και τις 

δραστηριότητες των συστημάτων τους. Φυσικά, τα intranet firewall 

ελαχιστοποιούν ανάλογους κινδύνους, παρακολουθώντας την κυκλοφορία 

ανάμεσα στα διάφορα τμήματα ενός οργανισμού.

> Μπορούν να προστατεύσουν ένα περιβάλλον, μόνο όταν ελέγχουν πλήρως 

την περίμετρό του. Δηλαδή δεν πρέπει να υπάρχουν συνδέσεις (π.χ. μέσω 

modem) που να μην διοχετεύονται μέσω του firewall. Έστω και αν ένας
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εσωτερικός διακομιστής αποκτήσει τέτοια εξωτερική σύνδεση, ολόκληρο το 

εσωτερικό δίκτυο τίθεται σε κίνδυνο.
> Δεν είναι εντελώς άτρωτα, μπορούν να διαπεραστούν. Οι κατασκευαστές των 

συστημάτων firewalls τα κρατούν μικρά και απλά έτσι ώστε ο πιθανός 

εισβολέας να μην αποκτήσει στη συνέχεια τον έλεγχο επικίνδυνων εργαλείων 

όπως τα προγράμματα μεταγλώττισης (compilers), τα προγράμματα 

σύνδεσης (linkers) κλπ. Όμως σε καμιά περίπτωση δεν πρέπει να 

θεωρούνται ότι είναι ικανά μόνα τους να εξασφαλίσουν την απόκρουση όλων 

των εξωτερικών επιθέσεων. Πρέπει να θεωρούνται απλώς σαν μια ισχυρή 

πρώτη γραμμή άμυνας.

> Αποτελούν για ένα οργανισμό, το πιο ορατό σημείο του προς τον έξω κόσμο. 

Έτσι μοιραία είναι και ο πιο ελκυστικός στόχος επίθεσης. Απαραίτητη λοιπόν 

και πάλι η οργάνωση άμυνας εις βάθος με επιπλέον μέτρα προστασίας.

> Διαθέτουν από περιορισμένο έως ελάχιστο έλεγχο πάνω στο περιεχόμενο 

των εισερχόμενων μηνυμάτων. Έτσι σε επιθέσεις όπως αυτές των ιών και 

παρόμοιου επικίνδυνου κώδικα χρειάζονται επιπλέον μέτρα προστασίας.

> Απαιτούν σωστή εγκατάσταση, προσεκτικές ρυθμίσεις και συνεχείς 

ενημερώσεις στη διαμόρφωσή τους ανάλογα με τις αλλαγές που 

παρουσιάζουν το εσωτερικό δίκτυο και οι συνδέσεις τους με τον έξω κόσμο. 

Ακόμη πρέπει να μελετώνται οι εγγραφές των αρχείων καταγραφής για τον 

έλεγχο της απόδοσης τους και για τον εντοπισμό πιθανών δυσλειτουργιών 

τους. Αλλιώς δημιουργείται μια εσφαλμένη αίσθηση ασφάλειας με 

αποτέλεσμα μια σχετικά εύκολη διείσδυση να αφήνει απροστάτευτους τους 

θεωρούμενους ασφαλείς εσωτερικούς πόρους.

4.4 Αποδεκτή λειτουργικότητα στα συστήματα firewalls

Ένα σύστημα firewall θα πρέπει να ικανοποιεί τις ακόλουθες προϋποθέσεις:

> Να απορρίπτει κάθε πακέτο που ρητά κάποιος δεν το επιτρέπει. Είναι η εξ 

ορισμού (default) άλλωστε ρύθμιση για τα περισσότερα firewalls, και 

επιβάλλει στο διαχειριστή τους να διευκρινίσει ποιες ακριβώς επικοινωνίες 

είναι αποδεκτές.

> Να κρατάει τους εξωτερικούς χρήστες έξω από το προστατευμένο δίκτυο. Αν 

για παράδειγμα πρέπει κάποια αρχεία να γίνουν προσιτά μέσω Διαδικτύου, 

τότε το πιο σίγουρο -αλλά όχι απαραίτητο-είναι αυτά να τοποθετηθούν έξω 

από το firewall. Εναλλακτικά απαιτούνται ισχυροί μηχανισμοί πιστοποίησης
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(authentication) σε επίπεδο εφαρμογών πια, για την παρεμπόδιση των μη- 

εξουσιοδοτημένων χρηστών.
> Να διαθέτει προηγμένα εργαλεία καταγραφής, επίβλεψης και πρόκλησης 

συναγερμού (alarm generation), ικανά να δημιουργούν και να αναλύουν τις 

πραγματοποιημένες συναλλαγές με σκοπό την εξαγωγή συμπερασμάτων 

σχετικά με το είδος και τη φύση των επιθέσεων και τη συνακόλουθη 

προσαρμογή της υφιστάμενης πολιτικής ασφάλειας.

Συνοπτικά, ένα firewall θα πρέπει να είναι ικανό να προσφέρει υπηρεσίες ασφάλειας 

ελέγχου προσπέλασης (access control), συνδυάζοντας μηχανισμούς 

αυθεντικοποίησης (authentication), εξουσιοδότησης (authorization), επίβλεψης 

(auditing) και όπου είναι δυνατόν και κρυπτογράφησης (encryption).

4.5 Διαβαθμίσεις στην ασφάλεια ενός συστήματος firewall

Ένα ολοκληρωμένο σύστημα firewall μπορεί να αποτελείται από αρκετά 

συστατικά, χωρίς όμως να είναι απαραίτητα. Πέντε διαφορετικά μέρη μπορεί κανείς 

να διακρίνει στη σχεδίασή του:

1. Ένα μηχανισμό φίλτρου πακέτων ο οποίος εμποδίζει τη πορεία των 

διακινούμενων πακέτων δεδομένων ανάμεσα στο Internet και το ιδιωτικό 

δίκτυο, ενώ επιτρέπει την κίνηση του μέσω του firewall μόνο σε όσα ανήκουν 

σε αποδεκτούς τρόπους επικοινωνίας.

2. Λογισμικό υλοποίησης πυλών σε επίπεδο εφαρμογής (application level 

gateways), ικανό να εμποδίσει τη κυκλοφορία των δεδομένων και να 

πιστοποιεί (authenticate) τους χρήστες σε επίπεδο εφαρμογών TCP/IP (όπως 

οι υπηρεσίες εξυπηρέτησης HTTP,FTP,κλπ).

3. Μια υπηρεσία ονομασίας επικρατειών (Domain Name Service-DNS) ικανή για 
την απόκρυψη των εσωτερικών IP διευθύνσεων του ιδιωτικού δικτύου από 

τους χρήστες του Διαδικτύου.

4. Ένα μηχανισμό διαχείρισης των ηλεκτρονικών γραμμάτων που διασφαλίζει 

ότι η ανταλλαγή ηλεκτρονικών γραμμάτων είναι μια επικοινωνία που 

διεκπεραιώνεται μέσω firewall.

5. Ένα ασφαλές λειτουργικό σύστημα ως βάση

Ανάλογα με τα συστατικά που περιλαμβάνει ένα σύστημα firewall, παρέχει και 

διαφορετική βαθμίδα ασφάλειας. Και ουσιαστικά πρόκειται για μια σχέση 

αντιστρόφως ανάλογη ανάμεσα στην παρεχόμενη ελευθερία σύνδεσης και στην 

ασφάλεια (connectivity against security). Πλήρης ελευθερία σύνδεσης σημαίνει
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καθόλου ασφάλεια ενώ αντίθετα πλήρης ασφάλεια σημαίνει καθόλου ελευθερία 

σύνδεσης. Οι ενδιάμεσες βαθμίδες στη συνδεσιμότητα εξαρτώνται από τις υπηρεσίες 

και το βάθος ασφάλειας που υποστηρίζονται.

Διεύρυνση 
ασφάλειας 

από firewalls

Απεριόριστη 
προσπέλαση 

από το Internet
Φίλτρα

Πύλες
εφαρμογών

Φίλτρα

Διαχείριση
αλληλογρ.
Υπηρεσία

ονομασιών
Πύλες

εφαρμογών
Φίλτρα

Διαχείριση
αλληλογρ.
Υπηρεσία

ονομασιών
Πύλες

εφαρμογών
Φίλτρα

Ασφαλές
λειτουργικά

σύεπημα

Διαχείριση 
αλληλογρ. 
Υπηρεσία 

ονομασιών 
Πύλες 

εφαρμογών 
Φίλτρα 

Ασφαλές IP

Ασφαλές
λειτουργικά

σύστημα

Απαγορευμένη

προσπέλαση

ολοκληρωμένη
ασφάλεια

Ανύπαρκτη
Ασφάλεια

Σχήμα 4.2 Διαβάθμιση ασφάλειας παρεχόμενης από firewall

Εκτός από τα πέντε συστατικά μέρη που έχουν αναφερθεί, η διαβάθμιση της 

παρεχόμενης ασφάλειας από ένα firewall εξαρτάται επιπλέον από το εάν παρέχει 

εμπιστευτικότητα και ακεραιότητα μέσω μηχανισμών κρυπτογράφησης. Η 

παρεχόμενη ασφάλεια καλείται Internet Layer Security γιατί η κρυπτογράφηση γίνεται 

μέσα στο χαμηλό IP κανάλι επικοινωνίας (IP layer). Υποστηρίζει εμπιστευτικότητα και 

ακεραιότητα από οικοδεσπότη σε οικοδεσπότη (security on a host-to-host basis). H 

δυνατότητα αυτή διακίνησης κρυπτογραφημένων δεδομένων μέσα στο πρωτόκολλο 

IP, καλείται και ασφαλές πρωτόκολλο IP (secure IP).
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4.6 Τεχνολογίες συστατικά μέρη των Firewalls

Αρχικά, δυο ήταν οι τύποι firewall, που εναλλακτικά μπορούσαν να 

υλοποιηθούν για τη προστασία ενός εσωτερικού δικτύου από ένα άλλο εξωτερικό 

δίκτυο. Η πύλη φιλτραρίσματος πακέτων (packet filtering gateway) ή δρομολογητής 

φιλτραρίσματος (screening router) και η πύλη επιπέδου εφαρμογής (proxy or 

application level gateway). Σήμερα, ένα ολοκληρωμένο σύστημα firewall, συνδυάζει 

τις τεχνολογίες αυτές οι οποίες λειτουργούν άλλωστε και σε διαφορετικά κανάλια της 

επικοινωνίας: η πρώτη στο χαμηλό επίπεδο των πακέτων δεδομένων ενώ η άλλη 

στο υψηλό επίπεδο εφαρμογής.

4.6.1 Φίλτρα Πακέτων (packet filters)

Πραγματοποιούν ελέγχους στα IP πακέτα (Internet Protocol packets). Ένα 

πακέτο είναι μια μικρή μονάδα επικοινωνίας, συνήθως μερικές εκατοντάδες bytes, και 

ένας δρομολογητής (router) μπορεί να διοχετεύσει χιλιάδες πακέτα σε ένα 

δευτερόλεπτο. Σαν τεχνολογία είναι η πρώτη που εμφανίστηκε ως συνοδευτικό 

εργαλείο λογισμικού για την υποστήριξη επιπλέον ρυθμίσεων στον αρχικά απλό 

εξοπλισμό των διατάξεων ή συσκευών δρομολόγησης που δεν είχαν δυνατότητες 

φιλτραρίσματος των πακέτων.

Το φίλτρο πακέτων διενεργεί τον έλεγχο εφαρμόζοντας ένα σύνολο κανόνων 

(rules), οι οποίοι έχουν οριστεί από το διαχειριστή του firewall κατά τη διαμόρφωσή 

του και οι οποίοι υλοποιούν μια προαποφασισμένη πολιτική ασφάλειας. Κάθε 

κανόνας έχει δυο βασικά τμήματα: το πεδίο ενέργειας και το πεδίο των κριτηρίων 

επιλογής. Οι δυνατές ενέργειες είναι δύο: επιτρέπω (permit, allow) ή σταματώ (block, 

deny). Τα κριτήρια επιλογής των πακέτων για τα οποία θα ισχύσει η αντίστοιχη 

ενέργεια, βασίζονται στις ακόλουθες παραμέτρους:

ν' Διεύθυνση προέλευσης και προορισμού: Για τις IP διευθύνσεις μπορούν να 

χρησιμοποιούν και μάσκες διευθύνσεων (address masks) που ομαδοποιούν 

τις διευθύνσεις.

ν' Αριθμός θυρίδας προέλευσης και προορισμού: Σε κάθε διακομιστή, οι 

εκτελούμενες εφαρμογές καταλαμβάνουν συγκεκριμένους αριθμούς θυρίδας 

επικοινωνίας (port numbers)

ν' Πρωτόκολλο: Για παράδειγμα TCP (Transfer Control Protocol), ICMP 

(Internet Control Message Protocol) ή UDP (User Datagram Protocol) 

ν' Κατεύθυνση: Ανάλογα με το αν εισέρχεται το πακέτο στο ιδιωτικό δίκτυο ή αν 

εξέρχεται από αυτό.
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Από απόψεως αρχιτεκτονικής δικτύου, ο χώρος δράσης του είναι τα 

χαμηλότερα στρώματα (network - transport layers) για αυτό και είναι πολύ γρήγορο. 

Είναι ικανό επίσης να ελέγχει τη κυκλοφορία και βάσει συγκεκριμένης εφαρμογής (by 

application) ([Pfleeger, 1997]) αφού η διεύθυνση που ελέγχει ένας δρομολογητής, 

μπορεί να είναι συνδυασμός διεύθυνσης δικτύου και αριθμού θυρίδας εφαρμογής 

(π.χ. το 21 για εφαρμογές FTP, το 25 για εφαρμογές SMTP κλπ).

Η τεχνολογία φιλτραρίσματος πακέτων παρουσιάζει όμως και αρκετούς 

περιορισμούς:

■ Ο έλεγχος που πραγματοποιούν αυτά τα firewalls, αφορά κυρίως το είδος της 

κυκλοφορίας του δικτύου, αφού εξετάζονται μόνο οι ΙΡ-επικεφαλίδες κάθε 

πακέτου. Εκεί υπάρχουν οι πληροφορίες δρομολόγησης (όπως η προέλευση 

και ο προορισμός του κάθε πακέτου). Το περιεχόμενο του κάθε πακέτου δεν 

εξετάζεται, γι αυτό και η τεχνολογία αυτή είναι κατάλληλη για απλές σχετικά 

πολιτικές ασφάλειας ([Siyan and Hare, 1995]).

■ Δεν προσφέρει επαρκείς μηχανισμούς επίβλεψης (auditing) και ειδοποίησης 

κινδύνου (alerting)

■ Δεν υποστηρίζει εύκολη διαχείριση γιατί υπάρχει περιορισμένος αριθμός 

κανόνων οι οποίοι μάλιστα απαιτούν κατανόηση των ιδιαιτεροτήτων των 

πρωτοκόλλων επικοινωνίας ([Ahouja, 1997]). Έτσι είναι αρκετά σύνθετο και 

δύσκολο έργο η ορθή διαμόρφωσή τους για την εφαρμογή μιας πολιτικής 

ασφάλειας. Βέβαια διατίθενται κάποια εργαλεία υποστήριξης του έργου των 

διαχειριστών, που ελέγχουν τη σύνταξη των κανόνων, κάνουν λιγότερο άβολο 

το περιβάλλον επικοινωνίας (interface) κλπ.

■ Δεν διαθέτουν συνήθως μηχανισμούς πιστοποίησης σε επίπεδο χρήστη (user 

level authentication).

■ Δεν προστατεύουν από επιθέσεις πλαστογραφίας σε IP και DNS διευθύνσεις 

(IP & DNS address spoofing). Η βασική αδυναμία των μηχανισμών 

φιλτραρίσματος πακέτων είναι ότι στηρίζονται στις IP διευθύνσεις, οι οποίες 

όμως δεν είναι απόλυτα ασφαλείς γιατί συνήθως δεν προστατεύονται.

Σε γενικές γραμμές το επίπεδο ασφάλειας που προσφέρουν είναι χαμηλού 

επιπέδου. Από την άλλη μεριά πάλι, είναι απλοί, ταχύτατοι ευέλικτοι και χαμηλού 

κόστους. Έτσι θεωρούνται ιδανικοί για περιβάλλοντα χαμηλής επικινδυνότητας (low- 

risk environments).Βεβαίως οι υπηρεσίες που προσφέρουν είναι σημαντικότατες για 

αυτό και θεωρούνται αναπόσπαστο τμήμα ενός ολοκληρωμένου συστήματος firewall.

69



4.6.2 Πύλες επιπέδου εφαρμογής (application level gateways)

Λειτουργούν στο υψηλότερο στρώμα επικοινωνίας, στο επίπεδο εφαρμογής 

(application layer). Έτσι έχουν πρόσβαση σε περισσότερες πληροφορίες από ότι τα 

συστήματα με απλό φιλτράρισμα πακέτων και μπορούν να προγραμματιστούν πιο 

έξυπνα, κάνοντας τα ικανά να υποστηρίξουν σύνθετες πολιτικές ασφάλειας ([Siyan 

and Hare, 1995]).

Όλα τα IP-πακέτα που φτάνουν ή που πρέπει να φύγουν, εξετάζονται πρώτα 

ως προς το περιεχόμενό τους και ανάλογα προωθούνται ή απορρίπτονται. 

Χρησιμοποιούνται προγράμματα που εκτελούνται σαν εφαρμογές, οι οποίες 

ονομάζονται proxies. Κάθε TCP/IP υπηρεσία που θέλουμε το firewall να ελέγχει, έχει 

το δικό του proxy δηλαδή μια υπηρεσία διαμεσολαβητή (middleman service) 

([Kalakota, 1997]). Για παράδειγμα ένας χρήστης προερχόμενος από το Internet, για 

να αποκτήσει πρόσβαση σε μια υπηρεσία FTP ενός μηχανήματος του 

προστατευμένου δικτύου, θα πρέπει πρώτα να συνδεθεί με την αντίστοιχη proxy 

εφαρμογή, να ακολουθήσει η αναγνώριση - πιστοποίηση του και στη συνέχεια αν η 

πολιτική ασφάλειας του firewall περιέχει για το συγκεκριμένο και αναγνωρισμένο 

χρήστη τις κατάλληλες εξουσιοδοτήσεις, θα προωθηθεί η σύνδεση με την υπηρεσία 

FTP που ζήτησε.

Κάθε υπηρεσία proxy, είναι ένα λογισμικό δυο κατευθύνσεων που δρα 

ταυτόχρονα και σαν διανομέας (server) και σαν πελάτης (client): στους εσωτερικούς 

χρήστες απαντάει σαν να είναι η εξωτερική σύνδεση που ζήτησαν. Ενώ στους 

εξωτερικούς χρήστες αποκρίνεται σαν να είναι εσωτερική υπηρεσία που θα 

χρειαστούν. Στη πραγματικότητα δηλαδή, ένα τέτοιου τύπου firewall ή συστατικό ενός 

firewall, τρέχοντας ψευδο-εφαρμογές, εισέρχεται στη μέση της ανταλλαγής 

πρωτοκόλλων και έτσι ελέγχει τη νομιμότητα των επικοινωνιών. ([Pfleeger, 1997]).

Οποιαδήποτε άλλη υπηρεσία δεν μπορεί να στείλει ή να διαβάσει δεδομένα. 

Αυτός άλλωστε είναι και ο ρόλος του συστήματος firewall, ως ένα τείχος ασφάλειας 
ισχυρό αλλά και ικανό να προσαρμόζεται εύκολα στις ανάγκες επικοινωνίας του 

δικτύου μας. Η τεχνολογία αυτή προσφέρει ολοκληρωμένη ασφάλεια με τους 

ισχυρούς μηχανισμούς πιστοποίησης χρηστών και συστημάτων (entity and origin 

authentication), επίβλεψης (logging) και υποστήριξης υπευθυνότητας (accounting) 

που διαθέτει ([Snyder, 1998]). Επιπλέον, προσφέρει πολύ ευκολότερη διαχείριση, 

αφού οι κανόνες που απαιτεί για τον έλεγχο μιας εφαρμογής είναι πολύ πιο απλοί 

από αυτούς που θα χρειαζόταν ένα firewall τύπου φίλτρου πακέτων. Αξίζει να 

σημειωθεί ότι επιπλέον μπορεί σαν μια από τις υπηρεσίες της, να ελέγχει τη 

κυκλοφορία των δεδομένων μέσω IP επικεφαλίδων, δηλαδή μπορεί να παίξει και το
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ρόλο ενός φίλτρου πακέτων δεδομένων, αλλά με χαμηλότερες επιδόσεις στην 

ταχύτητα ελέγχου των πακέτων.

4.7 Σύγχρονες τεχνολογίες Firewalls-Υβριδικές πύλες (Hybrid gateways)

Ο όρος υβριδικές ή σύνθετες πύλες (hybrid or complex gateways) 

χρησιμοποιείται για να περιγράψει τα σύγχρονα συστήματα firewall που 

συνδυάζοντας τα πλεονεκτήματα των προηγούμενων τεχνολογιών-τύπων, 

προχωρούν ακόμη ένα βήμα παραπέρα. Παρατηρείται μια τάση υιοθέτησης της 

σύγκλισης αυτών των τεχνολογιών ως ο ιδανικός τρόπος υλοποίησης συστήματος 

firewall για περιβάλλοντα μεσαίας έως υψηλής επικινδυνότητας (medium-to-high risk 

environments). Είναι γενική αίσθηση των διαχειριστών firewalls, ότι για 

ολοκληρωμένη προστασία απαιτείται η συνδυασμένη δράση των τεχνολογιών 

επιπέδου πακέτων και επιπέδου εφαρμογής. Δυο είναι οι σύγχρονες εναλλακτικές 

υλοποιήσεις ([Sidwell, 1995]):

4.7.1 Συνδυασμός φιλτραρίσματος πακέτων με πύλες εφαρμογών

Έχει ήδη τονιστεί ότι ο σχετικά πρωτόγονος έλεγχος αποκλειστικά των ΙΡ- 

επικεφαλίδων, είναι μια λειτουργία που κάθε firewall χρειάζεται, γιατί σε αρκετές 

περιπτώσεις αυτός είναι ο πιο κατάλληλος και πιο γρήγορος τρόπος ελέγχου. Έτσι 

ακόμη και τα καθαρά proxy firewalls διαθέτουν λογισμικό που προσομοιώνει έναν 

δρομολογητή φιλτραρίσματος. Επειδή όμως αυξάνει κατά πολύ η ασφάλεια ενός 

συστήματος όταν δεν είναι συγκεντρωμένη η άμυνά του σε ένα μοναδικό σημείο, 

πολλές φορές ένα proxy-based σύστημα firewall συνδυάζεται με μια επιπλέον 

φίλτρου πακέτων. Το υβριδικό αυτό σύστημα, αποκτά παράλληλα πιο γρήγορα και 

πιο αξιόπιστο φιλτράρισμα πακέτων, αφού είναι επιπέδου hardware. Η σύνδεσή τους 

πρέπει φυσικά να γίνει εν σειρά έτσι ώστε οι επικοινωνίες να διέρχονται και από τα 

δυο αυτά συστατικά μέρη του firewall.

4.7.2 Τεχνολογία Stateful Inspection

Δυναμικό φιλτράρισμα πακέτων( dynamic packet filtering)

Πρόκειται για μια νέα τεχνολογία, κατηγορίας packet filtering. Όμως εδώ 

επεκτείνεται το απλό IP φιλτράρισμα δίνοντας δυνατότητα να εξετάζεται το κάθε 

πακέτο στο εσωτερικό του και μάλιστα όχι το κάθε ένα ξεχωριστά και απομονωμένα
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αλλά ο έλεγχος να γίνεται σε σχέση με προηγούμενες επικοινωνίες. Δημιουργείται 

δηλαδή μια εσωτερική βάση δεδομένων με πληροφορίες προηγούμενων πακέτων 

που συνεχώς ενημερώνονται ([CHPNT, 2000], [Farrow, 1997]).

Μπορεί λοιπόν να γνωρίζει πληροφορίες κατάστασης (state information) και 

συναφείς πληροφορίες (context information) για κάθε επικοινωνία, οπότε είναι σε 

θέση να επιτρέπει ή να απαγορεύει μια επικοινωνία με δυναμικό τρόπο, 

συμβουλευόμενο τη συνεχώς εξελισσόμενη βάση δεδομένων του ([Sidweel, 1995]).

Ο χώρος δράσης ενός τέτοιου “έξυπνου-intelligent” firewall εκτείνεται και στα 

χαμηλά επίπεδα δικτυακής επικοινωνίας, όπου φιλτράροντας τα πακέτα αλλά και στο 

επίπεδο εφαρμογής. Σ’ αυτό το επίπεδο γίνεται η διαχείριση και ο καθορισμός της 

πολιτικής ασφάλειας μέσω πάλι proxy υπηρεσιών, διαφορετικής όμως κατασκευής 

από τα firewalls τύπου application gateway. Αυτός ο συνδυασμός δράσης προσφέρει 

υπεροχή, αφού συγκεντρώνονται τα πλεονεκτήματα των δυο βασικών τεχνολογιών. 

Όπως και στα προηγούμενα παραδείγματα τύπου firewalls, η εγκατάσταση μιας 

ξεχωριστής διάταξης δρομολόγησης έχει νόημα μόνο σαν διασπορά των σημείων 

αμύνης.

4.7.3 Σύγκριση τα υπέρ και τα κατά

Ο όρος firewall αναφέρεται πλέον στις δυο νεώτερες τεχνολογίες, αυτές που 

ξεφεύγουν από ένα απλό (stateless) φιλτράρισμα πακέτων. Η σύγκριση λοιπόν 

αφορά σήμερα τα συστήματα τύπου application gateway και τύπου stateful 

inspection.

Το μειονέκτημα των πρώτων είναι ότι πρέπει να γραφεί ένα εξειδικευμένο 

πρόγραμμα (proxy) για κάθε εφαρμογή που πρέπει να διαπερνά το firewall. Βέβαια 

κάθε τέτοιο firewall έρχεται με έναν αριθμό έτοιμων εφαρμογών για την εξυπηρέτηση 

των πιο συνηθισμένων υπηρεσιών (όπως FTP, HTTP κλπ ). Πάντως η ανάπτυξη 

μιας εφαρμογής proxy για μια νέα υπηρεσία είναι χρονοβόρα και δύσκολη υπόθεση 

([Farrow, 1997]).

Αυτό το μειονέκτημα έρχονται να καλύψουν τα firewalls δυναμικού 

φιλτραρίσματος. Η προσθήκη υποστήριξης νέων υπηρεσιών, γίνεται εδώ πιο εύκολα 

μέσω μιας πανίσχυρης και υψηλού επιπέδου γλώσσας προγραμματισμού (Inspect 

Language) η οποία έχει τη δυνατότητα να επεμβαίνει στο κέντρο της λειτουργίας του 

firewall, την αποκαλούμενη Inspect Engine. Έτσι, διαθέτουν πολύ σημαντική 

επεκτασιμότητα (system extensibility) (ICSA, 1997]). Επιπλέον, η τεχνολογία αυτή 

stateful inspection (και μόνο αυτή) προσφέρει δυνατότητα φιλτραρίσματος για 

πρωτόκολλα UDP (User Datagram Protocol) και RPC (Remove Procedure Call). Τα
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πρωτόκολλα αυτά του Internet είναι stateless, δηλαδή κάθε μονάδα δεδομένων 

ταξιδεύει ανεξάρτητη, εφοδιασμένη με πληροφορίες πηγής και προορισμού. Αυτό 
δυσκολεύει τη δουλειά ενός κλασικού firewall, γιατί δεν γνωρίζει για το κάθε πακέτο 

σε ποια επικοινωνία εντάσσεται. Η Inspect Engine είναι ικανή να δημιουργεί και να 

αποθηκεύει “συμφραζόμενα” (context data), για να προσφέρει έλεγχο και σε τέτοιες 

επικοινωνίες (CHPNT, 2000], [ICSA, 1997]).

Υπάρχει τίμημα για όλα αυτά. Είναι η ευκολία εισχώρησης λαθών κατά τη 

συντήρηση ενός firewall με statetuf inspection. Ο διαχειριστής ενός τέτοιου firewall, 

πρέπει να είναι πολύ προσεκτικός γιατί έχει στη διάθεσή του ισχυρά εργαλεία που αν 

δεν χρησιμοποιηθούν σωστά, θα επιτρέπονται επικίνδυνες υπηρεσίες να διαπερνούν 

το σύστημα, κάνοντάς το πιο ευάλωτο. Δεν είναι λοιπόν τυχαίο ότι για τους επίδοξους 

εισβολείς (intruders, hackers κλπ.) τα συστήματα δυναμικού φιλτραρίσματος 

πακέτων, αποτελούν τον αγαπημένο τους στόχο ([Farrow, 1997]). Προφανώς 

θεωρούνται πιο δύσκολα για τη πραγματοποίηση επιτυχημένων επιθέσεων, αν έχουν 

διαμορφωθεί σωστά, και έτσι η διακύβευση τους αποτελεί αναγνώριση στους 

κύκλους τους, των ικανοτήτων παραβίασης και της επιδεξιότητας που έχουν. Όμως 

ακόμη ένας λόγος προτίμησης τους, και μάλιστα ο πιο συνηθισμένος, είναι το ότι μια 

ακατάλληλη διαμόρφωση των firewall, δηλαδή ένας ακατάλληλος διαχειριστής τους, 

προσφέρει διευκολύνσεις εισχώρησης.

4.8 Εναλλακτικές Μορφές Αρχιτεκτονικής των Firewalls

Τα συστήματα firewalls παρουσιάζουν διάφορους τρόπους διαμόρφωσης 

(configuration) και αρχιτεκτονικής (architecture). Παρέχουν έτσι και διαφορετικά 

επίπεδα ασφάλειας με το ανάλογο κόστος εγκατάστασης και λειτουργίας. Οι διάφοροι 

οργανισμοί οφείλουν να επιλέξουν τύπο, ανάλογα με τη σοβαρότητα των κινδύνων 

που αντιμετωπίζουν ([Guttman and Babwill, 1997]). Ακολουθούν οι πιο συνηθισμένες 

μορφές αρχιτεκτονικής firewall ([Pfleeger, 1997]):

4.8.1 Multi-homed host

Είναι ένας διακομιστής-οικοδεσπότης (host)nou διαθέτει περισσότερες από μια 

κάρτες δικτύου. Κάθε κάρτα είναι συνδεδεμένη σε τμήμα δικτύου (subnet) που είναι 

λογικά και φυσικά διαχωρισμένο. Η πιο διαδεδομένη μορφή είναι δυο κάρτες δικτύου 

(dual-homed host)
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Σε ένα dual-homed firewall, η μια κάρτα είναι συνδεδεμένη στο εξωτερικό και 

μη έμπιστο Διαδίκτυο, ενώ η άλλη κάρτα συνδέεται με το εσωτερικό και θεωρούμενο 
ασφαλές δίκτυο. Σημείο προσοχής σε αυτή την αρχιτεκτονική είναι ότι δεν πρέπει να 

επιτρέπεται η άμεση δρομολόγηση των πακέτων των δεδομένων ανάμεσα στα δυο 

δίκτυα. Η επικοινωνία τους πρέπει να γίνεται μόνο μέσω του λογισμικού firewall του 

διακομιστή.

4.8.2 Screened host

Αυτή η αρχιτεκτονική χρησιμοποιεί έναν διακομιστή που καλείται οχυρό 

(bastion host), και έναν δρομολογητή φιλτραρίσματος (filtering or screening router). Ο 

δρομολογητής αυτός είναι έτσι διαμορφωμένος ώστε να στέλνει αποκλειστικά στον 

bastion host όλες τις προερχόμενες από το εξωτερικό δίκτυο αιτήσεις, όποιον 

προορισμό και αν είχαν αυτές μέσα στο εσωτερικό δίκτυο. Όλοι λοιπόν οι εξωτερικοί 

διακομιστές, υποχρεωτικά περνούν μέσω του λογισμικού firewall στο διακομιστή- 

οχυρό.

4.8.3 Screened subnet

Πρόκειται για την προηγούμενη αρχιτεκτονική μορφή με ένα επιπλέον στοιχείο: 

Ένας δεύτερος δρομολογητής φιλτραρίσματος χρησιμοποιείται για να διαχωρίσει τον 

bastion host και το δίκτυο που αυτός βρίσκεται -καλείται περιμετρικό δίκτυο - από το 

υπόλοιπο εσωτερικό δίκτυο. Έτσι παρέχεται ακόμη ένα επίπεδο προστασίας.

Μια παραλλαγή αυτής της αρχιτεκτονικής αποτελεί η περίπτωση όπου υπάρχουν δυο 

bastion hosts στο περιμετρικό δίκτυο και ο καθένας τους απολαμβάνει τις υπηρεσίες 

του screening router.

4.8.4 Intranet

Έχουμε ήδη αναφερθεί σε αυτή τη περίπτωση στη παράγραφο .Η εγκατάσταση 

επιπλέον συστημάτων firewall ως διαχωριστικά των επιμέρους τμημάτων ενός 

οργανισμού, προσφέρει δυνατότητες διαχωρισμού των εξουσιοδοτήσεων που 

προσφέρονται στους εσωτερικούς χρήστες, λεπτομερέστατη επίβλεψή τους και 

γενικότερα υποστήριξη υπευθυνότητας με περισσότερη διακριτότητα. Με άλλα λόγια, 

παρέχει μέτρα προστασίας από τους νόμιμους και εσωτερικούς χρήστες του δικτύου, 

δηλαδή σύμφωνα και με τις περισσότερες έρευνες, για τον σημαντικότερο κίνδυνο 

ενός οργανισμού.
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3.9 Γενικές κατευθύνσεις μιας πολιτικής ασφάλειας στα Firewalls

Τα κύρια σημεία μιας πολιτικής ασφάλειας μέσω firewalls είναι:

• Ένα firewall διαμορφώνεται έτσι ώστε να αποτελεί τη μόνη ορατή διεύθυνση 

διακομιστή προς το έξω δίκτυο, ενώ ταυτόχρονα απαιτεί όλες οι συνδέσεις 

προς και από το εσωτερικό δίκτυο να διέρχονται μέσω αυτού.

• Ισχυροί μηχανισμοί πιστοποίησης χρηστών εφαρμόζονται σε επίπεδο 

εφαρμογής (application gateways)

• Υπηρεσίες proxy-διαμεσολάβησης παρέχουν λεπτομερείς πληροφορίες 

καταγραφής (logging) σε επίπεδο εφαρμογής.

• Άμεση προσπέλαση στις δικτυακές υπηρεσίες του εσωτερικού δικτύου δεν 

επιτρέπεται. Όλες οι αιτήσεις που φτάνουν για υπηρεσίες όπως TELNET, 

FTP, HTTP, e-mail κλπ. διέρχονται μέσω της κατάλληλης υπηρεσίας στο 

firewall, ανεξάρτητα με το ποιος εσωτερικός διακομιστής είναι ο τελικός 

προορισμός τους.

• Όλες οι νεοεισερχόμενες υπηρεσίες οφείλουν να διεκπεραιώνονται από 

υπηρεσίες proxy του firewall. Αν μια νέα υπηρεσία ζητηθεί, αυτή δεν θα είναι 

διαθέσιμη έως ότου διατεθεί το αντίστοιχο λογισμικό proxy και γίνουν οι 

έλεγχοι από το διαχειριστή ασφάλειας.

• Όλη η διαχείριση του συστήματος firewall διενεργείται από τοπικό τερματικό. 

Δεν επιτρέπεται προσπέλαση στο λογισμικό λειτουργίας του firewall, από 

απομακρυσμένη τοποθεσία (remote access). Η φυσική προσπέλαση προς το 

τερματικό του firewall επιτρέπεται μόνο στο διαχειριστή του και στον εφεδρικό 

διαχειριστή.

• Ένας διαχειριστής συστημάτων firewall οφείλει να έχει πολύ καλή εμπειρία 
στα δικτυακά συστήματα ασφάλειας, καθώς και στη σχεδίαση και υλοποίηση 

firewalls. Έτσι μπορεί να επιτύχει τη σωστή ρύθμιση-εγκατάσταση του και 

μπορεί να το διαχειρίζεται με ασφαλή τρόπο. Ακόμη οι διαχειριστές οφείλουν 

σε περιοδική βάση, να επιμορφώνονται και να ενημερώνονται πάνω σε 

πρακτικές ασφάλειας δικτύων και λειτουργίας σύγχρονων firewalls.

• Το λογισμικό και τα δεδομένα ενός συστήματος firewall, δηλαδή το λογισμικό 

συστήματος, τα αρχεία ρυθμίσεων, τα αρχεία της βάσης δεδομένων, τα 

αρχεία καταγραφής κλπ. αντιγράφονται σε καθημερινή, εβδομαδιαία και 

μηνιαία βάση, έτσι ώστε σε περίπτωση αποτυχίας του συστήματος (system 

failure) να υπάρχει η δυνατότητα αποκατάστασης της λειτουργίας του χωρίς
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σημαντικές απώλειες. Τα εφεδρικά αρχεία φυλάσσονται με ασφάλεια σε 

αξιόπιστα και μόνο ανάγνωσης μέσα για να αποφευχθεί η ακούσια διαγραφή 

καταστροφή τους. Μόνο το κατάλληλο προσωπικό έχει πρόσβαση σε αυτά.

• Τουλάχιστον ένα ακόμη σύστημα firewall, έτοιμο σε χρήση και με τις σωστές 

ρυθμίσεις κρατείται εκτός λειτουργίας ως εφεδρεία.

4.10 Συμπεράσματα

Η υλοποίηση ενός συστήματος firewall, δεν είναι μια αυτοματοποιημένη διαδικασία 

αλλά μια δέσμη ενεργειών αναλύσεων, σχεδιασμών και ρυθμίσεων που πρέπει να 

υποστηρίζουν μια σωστή λειτουργικότητα στο υπό προστασία περιβάλλον. Δεν είναι 

όλα ρόδινα με τα συστήματα firewalls. Μπορούν να προκαλέσουν προβλήματα 

αποδοτικότητας (performance) σε χρήστες καθώς και περιορισμούς σε προγράμματα 

εφαρμογών ώστε να μην μπορούν αυτά να λειτουργούν όπως πρέπει κάτω από 

ορισμένες προϋποθέσεις. Σε πολλές περιπτώσεις είναι απαραίτητος ένας 

ειδικευμένος τεχνικός για τη σωστή ρύθμιση των παραμέτρων εγκατάστασης ενός 

firewall.

Από την άλλη μεριά, τα firewalls είναι πολύ χρήσιμα: Η ανησυχητική πραγματικότητα 

στο Διαδίκτυο, είναι ότι κυκλοφορούν μη ασφαλείς εφαρμογές και υπηρεσίες πολύ 

γρηγορότερα από ότι οι τρόποι προστασίας και αντιμετώπισής τους. Για όποιους το 

Internet αποτελεί σημαντικό μέρος των δραστηριοτήτων τους, αυτό είναι ένα 

αναμφισβήτητο γεγονός, που είναι αποδεκτό κατ’ ανάγκη, και το οποίο απαιτεί την 

υιοθέτηση προχωρημένων μηχανισμών ασφάλειας.
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5 ΕΙΔΗ ΕΠΙΘΕΣΕΩΝ ΣΤΟ ΔΙΑΔΙΚΤΥΟ

Σε αυτό το κεφάλαιο παρουσιάζονται μερικές τεχνικές που χρησιμοποιούνται σε 

επιθέσεις.

5.1 Ανίχνευση δικτυακών υπηρεσιών συστημάτων (probes, scans)

Μια ανίχνευση ενός συστήματος χαρακτηρίζεται από ασυνήθιστες προσπάθειες 

για να κερδίσει κάποιος πρόσβαση ή να ανακαλύψει πληροφορίες για το σύστημα 

αυτό. Το συνηθέστερο είναι το δεύτερο διότι αν κάποιος καταφέρει να ανακαλύψει 

πληροφορίες για ένα σύστημα είναι αρκετά πιθανό να καταφέρει να παραβιάσει την 

ασφάλειά του εκμεταλλευόμενος τις αδυναμίες που είναι ήδη γνωστές για το 

συγκεκριμένο σύστημα. Σαν παραδείγματα ανίχνευσης θα μπορούσαν να 

αναφερθούν η προσπάθεια για είσοδο στο σύστημα σε λογαριασμό χρήστη που δεν 

χρησιμοποιείται (όπως κάποιοι λογαριασμοί που υπάρχουν απλά για τις λειτουργίες 

των υπηρεσιών του συστήματος) η σάρωση θυρών (port scanning). Πρόκειται για μια 

διαδικασία αποστολής ερωτημάτων σε διακομιστές, με σκοπό να ληφθούν 

πληροφορίες για τις υπηρεσίες που προσφέρουν, καθώς και για το 

χρησιμοποιούμενο επίπεδο ασφαλείας. Από τη στιγμή που ο επίδοξος εισβολέας 

μάθει ποιες υπηρεσίες προσφέρει το μηχάνημα-στόχος, μπορεί στη συνέχεια να 

σχεδιάσει την επίθεσή του βασιζόμενος σε γνωστές αδυναμίες των υπηρεσιών. 

Επειδή μια διαδικασία port scanning αφήνει τα ίχνη της στα αρχεία καταγραφής (log 

files) του λειτουργικού συστήματος, ορισμένοι εισβολείς χρησιμοποιούν ορισμένες 

"ύπουλες" παραλλαγές. Μία από αυτές είναι η λεγόμενη "ημι-ανοιχτή σάρωση SYN" 

(half-open SYN scan). Κατά τη διάρκεια μιας τέτοιας σάρωσης, το πρόγραμμα 

συνδέεται στα port, αλλά τερματίζει καθεμία ακολουθία σύνδεσης, πριν αυτή 

ολοκληρωθεί. Από τη στιγμή, λοιπόν, που οι ακολουθίες σύνδεσης δεν 

ολοκληρώνονται, το λειτουργικό σύστημα στο μηχάνημα-στόχος συνήθως δεν τις 

καταγράφει, θεωρώντας ότι δεν συνέβησαν ποτέ. Ωστόσο, το πρόγραμμα που κάνει 

τη σάρωση μπορεί να καταλάβει εάν κάποιο port είναι "ανοιχτό", κρίνοντας από την 

απάντηση του λειτουργικού συστήματος. Η διαδικασία της ανίχνευσης θα μπορούσε 

να παρομοιαστεί με τον έλεγχο των πορτών ενός δωματίου για να βρεθεί αν κάποια 

είναι ξεκλείδωτη και επιτρέπει την εύκολη πρόσβαση στους εσωτερικούς χώρους. Οι 

ανιχνεύσεις δικτυακών υπηρεσιών μερικές φορές ακολουθούνται από πιο σοβαρά 

περιστατικά έκθεσης της ασφάλειας αλλά μπορεί απλά να είναι το αποτέλεσμα απλής 

περιέργειας ή σύγχυσης.
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Αξίζει να σημειωθεί ότι χρησιμοποιούνται και αυτοματοποιημένα εργαλεία για 

ανίχνευση συστημάτων που μπορούν να πραγματοποιήσουν ένα πολύ μεγαλύτερο 
αριθμό ανιχνεύσεων. Τέτοια εργαλεία εκτός από εισβολείς χρησιμοποιούνται και από 

διαχειριστές δικτύων για να μπορέσουν να διαπιστώσουν τυχόν αδυναμίες που 

παρουσιάζουν τα συστήματά τους.

5.2 Ελεγκτές δικτυακών πακέτων (packet sniffers)

Οι δικτυωμένοι υπολογιστές επικοινωνούν σειριακά (κάθε κομμάτι 

πληροφορίας στέλνεται μετά από ένα άλλο) και τα μεγάλα κομμάτια πληροφορίας 

διασπώνται σε μικρότερα που ονομάζονται "πακέτα" στο δίκτυο. Πολλές δικτυακές 

εφαρμογές εκπέμπουν πακέτα που περιέχουν απλό κείμενο δηλαδή η πληροφορία 

που στέλνεται στο δίκτυο δεν είναι κρυπτογραφημένη. Αφού τα πακέτα δεν είναι 

κρυπτογραφημένα μπορούν να επεξεργαστούν από οποιαδήποτε εφαρμογή που τα 

πιάνει από το δίκτυο. Ένα πρωτόκολλο δικτύου περιγράφει πώς τα πακέτα 

ταυτοποιούνται και ποια πεδία περιέχουν, πράγμα που δίνει τη δυνατότητα στους 

υπολογιστές να καταλαβαίνουν ποια πακέτα προορίζονται για αυτούς. Με την 

ανοικτή διάδοση των προδιαγραφών των ευρέως χρησιμοποιούμενων πρωτοκόλλων 

όπως το TCP/IP, ο οποιοσδήποτε μπορεί να ερμηνεύσει πακέτα που πιάνει στο 

δίκτυο και να υλοποιήσει μια εφαρμογή ελεγκτή δικτυακών πακέτων. Ένας ελεγκτής 

πακέτων (packet sniffer) επομένως είναι μια εφαρμογή λογισμικού που μπορεί να 

συλλάβει όλα τα πακέτα που κυκλοφορούν στο δίκτυο. Αν τα πακέτα δεν είναι 

κρυπτογραφημένα μια τέτοια εφαρμογή μπορεί να δώσει χρήσιμες πληροφορίες σε 

εισβολείς, όπως στοιχεία και συνθηματικά λογαριασμών χρηστών, αριθμούς 

πιστωτικών καρτών, και διάφορα άλλα προσωπικά στοιχεία χρηστών.

Οι ελεγκτές πακέτων μπορούν να δώσουν πληροφορίες σχετικά και με τις 

τοπολογίες δικτύων πράγμα που οι εισβολείς βρίσκουν ιδιαίτερα χρήσιμο. Τέτοιες 

πληροφορίες μπορεί να είναι ποιοι υπολογιστές παρέχουν συγκεκριμένες δικτυακές 

υπηρεσίες, πόσοι υπολογιστές βρίσκονται στο τοπικό δίκτυο, ποιοι υπολογιστές 

έχουν πρόσβαση σε άλλους κλπ. Όλα αυτά μπορούν να εξαχθούν από τα πακέτα 

που κυκλοφορούν στο δίκτυο λόγω των καθημερινών λειτουργιών. Επιπλέον ένας 

ελεγκτής δικτυακών πακέτων μπορεί να τροποποιηθεί για να εισάγει επιπλέον 

πληροφορία ή να τροποποιήσει ήδη υπάρχουσα στα πακέτα του δικτύου. Κάνοντας 

κάτι τέτοιο ένας εισβολέας μπορεί να κλείσει πρόωρα δικτυακές συνδέσεις ή και να 

αλλάξει κρίσιμες πληροφορίες που περιέχονται σε κάποιο πακέτο. Θα μπορούσαμε 

να φανταστούμε το μέγεθος της ζημιάς αν ένας εισβολέας τροποποιούσε
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πληροφορία που προοριζόταν για ένα λογιστικό σύστημα. Τα αποτελέσματα τέτοιων 

επιθέσεων είναι πολύ δύσκολα ανιχνεύσιμα και πολύ ακριβά στην επιδιόρθωσή τους.

5.3 Προσποίηση διεύθυνσης IP (IP SPOOFING)

Μια επίθεση τέτοιου είδους συμβαίνει όταν κάποιος εισβολέας έξω από το 

δίκτυο που θέλουμε να προστατέψουμε προσποιείται ότι είναι μηχάνημα με 

διεύθυνση μέσα στο εύρος των διευθύνσεων που εμπιστευόμαστε (εσωτερικές του 

δικτύου ή κάποιες από εξωτερικές). Χρησιμοποιώντας διευθύνσεις που βρίσκονται σε 

εύρος που εμπιστευόμαστε ο επιτιθέμενος μπορεί να κερδίσει πρόσβαση σε 

δικτυακές υπηρεσίες που προορίζονται για έμπιστους χρήστες του δικτύου. Ο 

εισβολέας αποστέλλει μηνύματα με διευθύνσεις IP που υποδεικνύουν ότι αυτά 

προέρχονται από ένα "έμπιστο" port. Ο επίδοξος εισβολέας αρχικά καταφεύγει σε 

ένα πλήθος τεχνικών για να βρει μια διεύθυνση IP που αντιστοιχεί σε ένα τέτοιο port. 

Στη συνέχεια, τροποποιεί τα περιεχόμενα της κεφαλής των πακέτων που θα 

αποστείλει, ώστε να φαίνεται ότι προέρχονται από ένα έμπιστο port.

Ο μηχανισμός αυτός μπορεί να δώσει πρόσβαση σε κωδικούς και συνθηματικά 

λογαριασμών χρηστών αλλά μπορεί να χρησιμοποιηθεί και με άλλους τρόπους. Για 

παράδειγμα ο εισβολέας μπορεί να μιμηθεί κάποιον από τους εσωτερικούς χρήστες 

ενός φορέα με τρόπο που εκθέτει τον οργανισμό στον οποίο αυτός βρίσκεται (π.χ. 

αποστολή ενοχλητικού ηλεκτρονικού ταχυδρομείου). Τέτοιες επιθέσεις είναι πιο 

εύκολες όταν ο εισβολέας γνωρίζει κωδικό και συνθηματικό ενός έγκυρου χρήστη 

αλλά είναι δυνατές απλά και μόνο με τη γνώση των πρωτοκόλλων επικοινωνίας.

5.4 Άρνηση υπηρεσίας (denial of service)

Μία από τις πλέον διάσημες και αποτελεσματικές μεθόδους που 

χρησιμοποιούν οι εισβολείς για να θέτουν εκτός λειτουργίας δικτυωμένους 

υπολογιστές είναι οι επιθέσεις DoS (Denial of Service attacks). To όνομα της τεχνικής 

(άρνηση εξυπηρέτησης) οφείλεται στο γεγονός ότι ο υπολογιστής-θύμα για ένα 

χρονικό διάστημα δεν είναι σε θέση να εξυπηρετεί αιτήσεις μηχανημάτων-πελατών 

(clients), εξαιτίας του τεράστιου πλήθους κίβδηλων αιτήσεων (bogus requests) που 

δέχεται από τον επιτιθέμενο.

Οι επιθέσεις αυτού του τύπου είναι τελείως διαφορετικές από όλες τις άλλες 

τεχνικές λόγω του ότι δεν έχουν στόχο να αποκτήσουν πρόσβαση σε δικτυακούς 

πόρους ή πληροφορία που υπάρχει στο δίκτυο. Τέτοιου είδους επιθέσεις στοχεύουν 

στο να καταστήσουν μια υπηρεσία άχρηστη πράγμα που επιτυγχάνεται με την
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εξάντληση κάποιων περιορισμένων πόρων του δικτύου, του λειτουργικού 

συστήματος ή μιας εφαρμογής.

Υπάρχουν διάφορα και κατά καιρούς εφευρίσκονται νέα είδη ή παραλλαγές 

επιθέσεων DoS πολλά από τα οποία εκμεταλλεύονται εγγενείς αδυναμίες του 

ζεύγους πρωτοκόλλων TCP/IP. Παραθέτω εν συντομία τέσσερις από τις 

διασημότερες παραλλαγές:

• Ping of Death

Αίτηση PING ή, αλλιώς, αίτηση ΙΟΜΡ(Επέκταση του πρωτοκόλλου IP για την 

αποστολή μηνυμάτων λαθών και ελέγχου), προς τον υπολογιστή-στόχο, με άκυρο 

μέγεθος πακέτου στην κεφαλή (header) του τελευταίου (πάνω από 64Kb). Τέτοια 

"παράτυπα" πακέτα μπορούν να "κρεμάσουν" υπολογιστές που τρέχουν λειτουργικά 

συστήματα ανίκανα να τα μεταχειριστούν.

• Smurf Attack

Επιτυγχάνεται αποστέλλοντας αιτήσεις ICMP σε μια διεύθυνση εκπομπής (broadcast 

address) στο υπό επίθεση δίκτυο ή σε κάποιο άλλο, ενδιάμεσο. Η διεύθυνση 

επιστροφής (return address) των πακέτων ICMP "πλαστογραφείται", ώστε να είναι 

ίδια με αυτήν του υπολογιστή-στόχου. Από τη στιγμή που μια διεύθυνση εκπομπής 

αντιστοιχεί σε όλα τα μηχανήματα ενός υποδικτύου (subnet), λειτουργεί ενισχυτικά, 

δημιουργώντας από μία μόνο αίτηση ICMP δεκάδες ή και εκατοντάδες απαντήσεις, 

προκαλώντας με τον τρόπο αυτό πληροφοριακό "μποτιλιάρισμα". Ας σημειωθεί ότι 

μια διεύθυνση εκπομπής αντιστοιχεί το πολύ σε 255 μηχανήματα (ανήκουν όλα στο 

ίδιο υποδίκτυο), επομένως κατά τη διάρκεια μιας επίθεσης Smurf, από κάθε αίτηση 

PING μπορούν να παραχθούν μέχρι και 255 απαντήσεις. Καταλαβαίνουμε, λοιπόν, 

τον υπέρογκο αριθμό των άχρηστων πακέτων που δημιουργούνται, όταν ο 

επιτιθέμενος στέλνει εκατοντάδες ή ακόμη και χιλιάδες πακέτα ICMP.

• SYN Flood Attack

Πριν εγκαθιδρυθεί μια συνεδρία (session) μεταξύ ενός πελάτη και ενός διακομιστή, 

λαμβάνει χώρα μια ακολουθία τριών βημάτων, γνωστή και ως "ακολουθία χειραψίας" 

(handshaking sequence). Εάν ο πελάτης αγνοήσει την τελευταία απάντηση SYN- 

ACK (SYNchronize ACKnowledge) του διακομιστή, ο τελευταίος θα επιμένει για ένα 

προκαθορισμένο χρονικό διάστημα. Ένας εισβολέας μπορεί να εκμεταλλευτεί τη 

συγκεκριμένη συμπεριφορά για να υπερφορτώσει το διακομιστή-θύμα ή ακόμα και
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για να τον "κρεμάσει". Κατά τη διάρκεια μιας τέτοιας επίθεσης, ο θύτης παραποιεί τη 

δικτυακή του διεύθυνση (IP address), κρύβοντας με τον τρόπο αυτό τα ίχνη του.

• Teardrop Attack

Ο επιτιθέμενος εκμεταλλεύεται αδυναμίες στην ανασυγκρότηση των πακέτων IP. 

Όταν ένα τέτοιο πακέτο αποστέλλεται στο Internet, ενδέχεται να ταξιδεύει σε 

επιμέρους, μικρότερα τμήματα (fragments). Κάθε τμήμα περιλαμβάνει στην κεφαλή 

του ένα πεδίο (field), όπου εκεί περιγράφεται η θέση του στο αρχικό, "μεγάλο" πακέτο 

IP. Ο θύτης χρησιμοποιεί ένα πρόγραμμα, ονόματι "Teardrop", το οποίο τεμαχίζει 

πακέτα IP σε τμήματα με λανθασμένες πληροφορίες στο υπό συζήτηση πεδίο. Όταν 

ο υπολογιστής-στόχος προσπαθήσει να συναρμολογήσει τα "παραπλανητικά" αυτά 

τμήματα, θα κολλήσει ή θα επανεκκινήσει, εκτός και αν ο διαχειριστής συστήματος 

έχει φροντίσει να αναβαθμίσει το λειτουργικό με το κατάλληλο patch που διορθώνει 

το πρόβλημα.

Όταν σε μια επίθεση DoS συμμετέχουν περισσότερα του ενός μηχανήματα, έχουμε 

τις λεγάμενες κατανεμημένες επιθέσεις DoS (Distributed Denial of Service ή DDoS 

attacks). Στις επιθέσεις αυτού του είδους είναι δυνατόν να συμμετέχουν και 

προσωπικοί υπολογιστές ακόμα και το PC στο σπίτι μας χωρίς να το γνωρίζουν οι 

χρήστες τους. Ο επιτιθέμενος εισβολέας κατορθώνει με κάποιον τρόπο να βάλει ένα 

μικρό πρόγραμμα σε καθένα από τα μηχανήματα που θα συμμετάσχουν εν αγνοία 

τους στην επίθεση. Τη στιγμή που θα την εξαπολύσει, στέλνει μια ειδοποίηση σε ένα 

από αυτά (διακομιστής DDoS). Τότε, εκείνο ειδοποιεί μια συγκεκριμένη χρονική 

στιγμή καθέναν από τους υπόλοιπους υπολογιστές (πελάτες DDoS) και όλοι μαζί 

αρχίζουν να βάλλουν κατά του στόχου με πλαστές αιτήσεις. Το αποτέλεσμα είναι 

εκείνος να "πλημμυρίσει" και να μην μπορεί να ανταποκριθεί σε αιτήσεις νομότυπων 

πελατών.
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6 Εικονικά όπλα μαζικής καταστροφής
6.1 Ιοί

Οι ιοί υπολογιστών είναι ίσως η πιο γνωστή, η πιο επίφοβη αλλά και η πιο 

παρεξηγημένη απειλή για την ασφάλεια τους. Όλοι οι ιοί αντιπροσωπεύουν κίνδυνο, 

αλλά οι επιπτώσεις τους, με ορισμένες πολύ διακριτές εξαιρέσεις, έχουν περισσότερο 

κοινωνικό αντίκτυπο.

Όλοι οι ιοί προκαλούν (συνήθως) σε στάση του συστήματος (άρνηση 

λειτουργίας) γιατί κλέβουν χώρο από το δίσκο, τη μνήμη ή/και κύκλους ρολογιού 

(χρόνο επεξεργαστή). Μερικοί προκαλούν τυχαία ζημιά στα συστήματα. Άλλοι 

προκαλούν σκόπιμη ζημιά σε αρχεία και συστήματα αρχείων και κάποιοι είναι 

πράγματι σε θέση να αχρηστεύσουν το hardware διαλύοντας το firmware (π.χ. CIH). 

Μέχρι σήμερα, κανένας γνωστός ιός δεν καταστρέφει εξοπλισμό (hardware), αν και 

θεωρητικά πρέπει να υπολογίζουμε και με αυτή τη πιθανότητα. Αρκετοί όμως από 

τους πιο πετυχημένους ιούς (από την άποψη της μακροζωίας τους) κατορθώνουν να 

επιβιώσουν χάρις στο γεγονός ότι δεν κάνουν τίποτε άλλο από το να αναπαράγονται 

και επομένως δεν γίνονται αντιληπτοί. Ωστόσο κάποιοι ιοί προκαλούν σοβαρές ζημιές 

διαβρώνοντας αργά και ύπουλα το σύστημα αλλά συνεχίζουν να επιβιώνουν παρά το 

υψηλό ζημιογόνο προφίλ τους.

Ο όρος υιοθετήθηκε επίσημα το 1983 στο Πανεπιστήμιο της Southern 

California, όπου ο Fred Cohen, παρουσίασε πέντε πρωτότυπα προγράμματα σε ένα 

VAX 11/750 που έτρεχε σε UNIX και ο υπεύθυνος του σεμιναρίου πρότεινε για αυτά 

την ονομασία computer virus, σε αντιστοιχία με τον όρο που χρησιμοποιείται στην 

ιατρική.

Ο ίδιος ο Cohen όρισε αργότερα τον ιό υπολογιστών ως “μια ακολουθία συμβόλων, 

τα οποία με τη μετάφρασή τους σε ένα δεδομένο περιβάλλον προκαλούν τη 

μεταβολή άλλων ακολουθιών συμβόλων έτσι ώστε να περιέχουν τμήμα της αρχικής 

ακολουθίας”.(F.Cohen A short Course on Computer Viruses).

Γενικά υποστηρίζεται σήμερα ότι ένα πρόγραμμα μπορεί να ονομαστεί ιός αν 

έχει τα ακόλουθα χαρακτηριστικά:

■ Προκαλεί τη μεταβολή άλλου λογισμικού, εισάγοντας το δικό του κώδικα μέσα 

σε αυτό.

■ Έχει την ιδιότητα να προκαλεί τέτοιου είδους μεταβολές σε περισσότερα του 

ενός προγράμματος.

■ Έχει την ιδιότητα να αναγνωρίζει τις μεταβολές που το ίδιο προξένησε σε 

άλλα προγράμματα

■ Έχει την ιδιότητα να παρεμποδίζει την περαιτέρω μεταβολή (μόλυνση) αυτών 

των προγραμμάτων
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■ Τα προγράμματα που έχουν προσβληθεί αποκτούν με τη σειρά τους όλα τα 

προαναφερθέντα χαρακτηριστικά.

Το πρώτο και ουσιαστικότερο βήμα για την αποτελεσματική αντιμετώπιση των 

ιών είναι η γνωριμία με αυτούς. Οποιαδήποτε αποτελεσματική πολιτική ασφάλειας 

βασίζεται στη γνώση και της συνεργασία των χρηστών. Εκτός από μερικά εξαιρετικά 

πρωτόγονα και καταστρεπτικά παραδείγματα που πραγματικά καθιστούν άχρηστο το 

πρόγραμμα που τους φιλοξενεί, όλοι οι ιοί λειτουργούν με αυτές τις αρχές:

> Ο υπολογιστή καλεί ένα νόμιμο πρόγραμμα

> Ο κώδικας του ιού, που έχει διεισδύσει στην αλυσίδα των εντολών καλείται 

αντί του νόμιμου προγράμματος.

> Ο κώδικας του ιού αποκτά τον έλεγχο του προγράμματος.

Οι συνοδευτικοί ή οι εκκολαπτόμενοι ιοί ακολουθούν τα ίδια χνάρια, αλλά ο κώδικας 

τους περιέχεται σε ξεχωριστό αρχείο, που μετονομάζεται (χαρακτηριστικά) για να 

εκτελεστεί αυτό αντί του προγράμματος που ο χρήστης νόμισε ότι κάλεσε.(Μετά ο ιός 

αποκτά τον έλεγχο του προγράμματος).

6.1.2 Αντικείμενα Ευπρόσβλητα από ιό

Τα viruses όπως τα ορίζουμε, απαντώνται σήμερα σε όλες τις κατηγορίες των 

προσωπικών υπολογιστών (PC, Amiga, Mac, Atari), ενώ δεν υπάρχουν ιοί για 

συστήματα Unix ή Mainframes. Τα Trojan horse μπορούν να εντοπιστούν παντού, 

ενώ τα worms έχουν βρεθεί μόνο σε περιβάλλοντα Unix.

Χιλιάδες καινούργιοι ιοί εμφανίζονται καθημερινά. Οι μηχανισμοί τους 

διαφέρουν και μπορούν να προσβάλλουν κάθε τύπο αρχείου. Ωστόσο, οι ιοί 

εξαπλώνονται μόνον όταν εκτελείται κώδικας, δηλαδή φορείς της μόλυνσης μπορούν 

να είναι μόνο αρχεία ή άλλα αντικείμενα (όπως ο τομέας εκκίνησης boot sector) που 
περιέχουν εκτελέσιμο κώδικα. Αυτό όμως δεν σημαίνει ότι μολύνονται μόνο δυαδικά 

εκτελέσιμα αρχεία, όπως αρχεία DOS/Windows.ΕΧΕ και .COM.

Ορισμένα αρχεία δεδομένων περιέχουν και αυτά εκτελέσιμο κώδικα στη μορφή 

ένθετων μακροεντολών. Σήμερα το Microsoft Office έχει δυο εφαρμογές (Word και 

Excel) που είναι πολύ ευάλωτες στις επιθέσεις των ιών οι οποίοι επωφελούνται των 

γλωσσών συγγραφής μακροεντολών, όπως είναι ι Visual Basic for Applications και 

τα αμφιθαλή αδέρφια της. Υπάρχουν βέβαια μακρο-ιοί και για άλλες εφαρμογές πλην 

Microsoft, οι επεξεργαστές κειμένου που αποθηκεύουν κώδικα μακροεντολής σε 

ξεχωριστά αρχεία και όχι μέσα στα αρχεία του εγγράφου είναι λιγότερο ευάλωτοι, για 

οι χρήστες συνήθως δεν ανταλλάσσει μακροεντολές αλλά έγγραφα με κείμενα.
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Script κελύφους, ομαδικά αρχεία, ερμηνεύσιμος πηγαίος κώδικας, ακόμα και αρχεία 

γλώσσας Postscript περιέχουν και αυτά εκτελέσιμο κώδικα και θεωρητικά είναι 

ευπρόσβλητα. Η πιθανότητα να μολυνθούν εξαρτάται από πλήθος παραγόντων, 

όπως είναι η δημοτικότητα της πλατφόρμας, και οι εγγενείς έλεγχοι πρόσβασης του 

μητρικού λειτουργικού περιβάλλοντος.

Από άποψη προγραμματισμού είναι δυνατόν να γραφεί ένας ιός, δηλαδή ένα 

πρόγραμμα με τα χαρακτηριστικά που προαναφέρθηκαν, για οποιοδήποτε 

περιβάλλον. Άλλωστε οι πρώτοι ιοί γράφτηκαν για Unix. Παρ’ όλα αυτά, δεν έχει 

παρουσιαστεί μέχρι σήμερα καμιά τεκμηριωμένη περίπτωση προσβολής μεγάλου 

multi-user συστήματος από πραγματικό ιό, αν εξαιρέσουμε τις πειραματικές δοκιμές. 

Αυτό οφείλεται αφ ενός μεν στους περιορισμούς που επιβάλλει το hardware και το 

software των συστημάτων αυτών, αφ ετέρου δε στον τρόπο με τον οποίο 

χρησιμοποιούνται. Οι χρήστες των μεγάλων συστημάτων δεν ανταλλάσσουν 

προγράμματα τόσο συχνά όσο οι χρήστες προσωπικών υπολογιστών και όταν αυτό 

συμβαίνει, αυτά είναι σε μορφή πηγαίου κώδικα, ο οποίος συνήθως θα εξεταστεί ή θα 

προσαρμοστεί προτού γίνει compiler. Ας μην ξεχνάμε επίσης ότι για να έχει ένας ιός 

τη δυνατότητα να πολλαπλασιαστεί και να προκαλέσει ζημιά σε ένα σύστημα Unix, 

θα πρέπει να εισαχθεί σε αυτό από κάποιο χρήστη με root privilege. Είναι προφανές 

ότι αν ένας χρήστης με τέτοια δικαιώματα πρόσβασης θέλει να δημιουργήσει κάποιο 

πρόβλημα στο σύστημα, έχει πολλούς και απλούστερους τρόπους να το επιτύχει, 

οπότε δεν έχει κανένα λόγο να μπει στο κόπο της συγγραφής ενός ιού. Θα ήταν 

αφελές όμως να βασιζόμαστε αποκλειστικά στα παραπάνω για να προστατεύσουμε 

τα συστήματα.

6.1.3 Πως δημιουργούνται οι ιοί

Ένας μύθος ευρύτατα διαδεδομένος είναι ότι οι ιοί σχεδιάστηκαν με τη πρόθεση 

να κάνουν ζημιά. Αυτό είναι απόλυτα εσφαλμένο. Η πλειοψηφία τους είναι 
προγράμματα τα οποία γράφτηκαν σε ώρες ανίας ή για πειραματικούς σκοπούς σε 

“συνθήκες εργαστηρίου” και με κάποιον τρόπο διέφυγαν και εξαπλώθηκαν, ή 

προγράμματα τα οποία στόχευαν στο να μεταδώσουν κάποιο “μήνυμα” ή να κάνουν 

κάποια φάρσα. Καθώς χρειάζεται ένας στοιχειωδώς ικανός προγραμματιστής για να 

γράψει ένα στοιχειωδώς αποτελεσματικό ιό και καθώς οι προγραμματιστές 

απασχολούνται συνήθως σε εταιρικά ή ακαδημαϊκά περιβάλλοντα με πολλούς 

χρήστες και ευρεία διακίνηση πληροφοριών, είναι πολύ εύκολο να διαδοθεί ο ιός.

Ένα άλλο συχνότατο φαινόμενο είναι να γράψει κάποιος έναν ιό μάλλον 

ακίνδυνο, ο οποίος όμως να έχει κάποιο bug το οποίο θα εμφανιστεί μόλις
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κυκλοφορήσει ανεξέλεγκτος (in the wild), σε διαφορετικά περιβάλλοντα και συνθήκες. 
Όλα αυτά δεν σημαίνουν βέβαια ότι δεν υπάρχουν ιοί οι οποίοι έχουν δημιουργηθεί 

με κακόβουλες προθέσεις και αποβλέπουν στο να προκαλέσουν όσο το δυνατόν 

μεγαλύτερες βλάβες.

Παλιότερα οι ιοί γράφονταν αποκλειστικά σε γλώσσα assembly. Μάλιστα είναι 

μάλλον δύσκολο να γραφεί ένας ιός σε υψηλότερου επιπέδου γλώσσα, ακόμα και με 

χρήση in-line μεταγλωττιστή. Αυτό είναι ένα πλεονέκτημα, για τα θύματα των ιών, 

γιατί απαιτεί κάποιοι επίπεδο εμπειρίας στο προγραμματισμό για να δημιουργήσεις 

ακόμα και των ασθενέστερο ιό (ή ακόμα για να τροποποιήσεις κάποιον υπάρχοντα ιό 

ώστε να φτιάξεις μια βελτιωμένη ποικιλία). Πολλές παραλλαγές μάλιστα δεν είναι 

παρά υπάρχοντες ιοί με κάποια παράλλαξη που δεν επηρεάζει τη λειτουργικότητα 

(π.χ. μια τροποποίηση αδιάφορου ενσωματωμένου στον κώδικα κειμένου). Είναι 

προφανές ότι η αλλαγή αυτή δεν απαιτεί απολύτως καμιά γνώση ή εμπειρία.

Καθώς η τεχνολογία των ιών εξελίσσεται, ορισμένοι προγραμματιστές ιών 

έστρεψαν την προσοχή τους τη δημιουργία κιτ που να δίνουν τη δυνατότητα σε 

επίδοξους συγγραφείς ιών “να αναπτύξουν” τους ιού τους χωρίς να χρειάζεται 

προγραμματισμός. Τα εργαλεία αυτά είναι γεννήτριες ιών ή παραγωγοί ιών που 

παράγουν κώδικα ιού. Η εξέλιξη αυτή ευτυχώς μέχρι σήμερα δεν οδήγησε σε αύξηση 

του συνολικού αριθμού των ιών που διαβιούν “ελεύθερα” που ξέφυγαν δηλαδή από 

το δοκιμαστικό σωλήνα. Τα κιτ συχνά δεν είναι βιώσιμα (δεν αναπαράγονται) και 

συχνά εντοπίζονται εύκολα. Κάποιος καινούργιος ιός από κιτ αναγνωρίζεται ότι έχει 

παραχθεί από συγκεκριμένη γεννήτρια, απλά από την οικογενειακή ομοιότητα. Οι ιοί 

από κιτ έτσι μάλλον φαίνεται να συμβάλουν στο να “διογκώνουν τεχνητά” το 

πρόβλημα (δηλαδή των αριθμό των ιών) παρά στο να “είναι το πρόβλημα”.

Φυσικά δεν είναι μόνο η γλώσσα assembly η μόνη επιλογή γλώσσας για την 

τρέχουσα γενεά των συγγραφέων ιών. Οι διάφορες γλώσσες μακροεντολών 

(ειδικότερα η Visual Basic for Applications) είναι πολύ πιο δύσχρηστη από τα κιτ, 

αλλά πολύ πιο εύκολη από την assembly. Τέλος η χωρητικότητα του δίσκου και η 

μνήμη δεν κοστίζουν σήμερα ακριβά, και τα μεγάλα αρχεία δεν θεωρούνται και τόσο 

ύποπτα στα παραθυρικό περιβάλλον. Έτσι είναι πολύ πιο εύκολο και πιο πρακτικό 

να γραφούν οι ιοί και τα σκουλήκια σε C++ ή Delphi.

6.1.4 Κατηγορίες ιών

Οι ιοί κατατάσσονται όχι κατηγορηματικά σε πέντε βασικές κατηγορίες: ιούς που 

μολύνουν boot sector (τον τομέα εκκίνησης) (BSI), ιούς που μολύνουν αρχεία, ιούς 

πολυμερισμού, ιούς μακροεντολών και ιούς scripting.
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6.1.4.1 Ιοί που μολύνουν BSI

Οι ιοί αυτοί που μολύνουν τα PC προσβάλλουν το Master Boot Record και/ή το 

DOS Boot Record. Κάποτε ήταν υπεύθυνοι για την πλειοψηφία των συμβάντων από 

ιό, αλλά σήμερα μάλλον αποτελούν μια φθίνουσα μειοψηφία του συνολικού αριθμού 

των απειλών των ελευθέρων ιών, και νέοι ιοί BSI είναι σπάνιοι. Αυτό οφείλεται στο ότι 

οι άνθρωποι χρησιμοποιούν περισσότερο το ηλεκτρονικό ταχυδρομείο και τα δίκτυα 

παρά τις δισκέτες για να ανταλλάσσουν αρχεία. Οφείλεται ακόμα στο γεγονός ότι 

είναι δυσκολότερη η συγγραφή ιού BSI παρά μακροεντολών ή script (ή ακόμα και ιού 

αρχείων).

6.1.4.2 Ιοί Αρχείων (Παρασιτικοί ιοί)

Οι ιοί αρχείων μολύνουν τα εκτελέσιμα αρχεία. Μόλις κάποιος ιός μολύνει ένα 

εκτελέσιμο αρχείο προσκολλώμενος πάνω σε αυτό, το αρχείο αυτό καθώς θα 

εκτελείται, θα μολύνει και άλλα αρχεία. Κάθε φορά που εκτελείται η ρουτίνα του ιού, 

προσβάλλεται ένας ολόκληρος κατάλογος, όλα τα αρχεία στη τρέχουσα διαδρομή, 

ένας ολόκληρος δίσκος, ακόμα και όλες οι τρέχουσες μονάδες σκληρών δίσκων. Οι 

ιοί αρχείων αν και μολύνουν μόνο ένα ή δυο αρχεία τη φορά είναι σε θέση να 

εξαπλωθούν ταχύτατα στα συστήματα και στα δίκτυα στα σύγχρονα υπολογιστικά 

περιβάλλοντα, όπου ανοίγονται και κλείνονται ταυτόχρονα πολλαπλά δυαδικά 

εκτελέσιμα αρχεία.

Οι σποραδικοί ιοί υποκύπτουν στον πειρασμό να μολύνουν όσο περισσότερα αρχεία 

γίνεται, συνήθως σε μια προσπάθεια να περάσουν απαρατήρητοι. Ίσως να μην 

μολύνουν κάθε φορά που εκτελείται η ρουτίνα του ιού, παρά μόνο υπό ορισμένες 

προϋποθέσεις, ακόμα και όταν υπάρχει το αντικείμενο που είναι ευάλωτο στη 

μόλυνση.1

6.1.4.3 Ιοί πολυμερισμού

Οι ιοί αρχείων και οι ιοί του τομέα εκκίνησης είναι το συνηθέστερο παράδειγμα 
ιών πολυμερισμού, δηλαδή ιών που χρησιμοποιούν πολλαπλούς μηχανισμούς 

προσβολής. Στην περίπτωση αυτή, και οι τομείς εκκίνησης και τα δυαδικά εκτελέσιμα 

αρχεία μπορεί να μολυνθούν και να χρησιμοποιηθούν ως το μέσο εξάπλωσης του 

ιού.

86



6.1.4.4 Ιοί Μακροεντολών

Οι ιοί μακροεντολών προσβάλλουν περιβάλλοντα προγραμματισμού 

μακροεντολών και όχι συγκεκριμένα λειτουργικά συστήματα και εξοπλισμό. Οι 

εφαρμογές του Microsoft Office είναι το φυσικό περιβάλλον δράσης αυτών των ιών. 

Μπορούν να θεωρηθούν ως ειδική περίπτωση ιών αρχείων, γιατί φαίνεται να 

προσβάλλουν αρχεία δεδομένων και όχι δυαδικά εκτελέσιμα αρχεία. Οι ιοί 

μακροεντολών είναι κυρίως ένα μέσο τροποποίησης του περιβάλλοντος της 

εφαρμογής, και όχι τόσο του αρχείου δεδομένων. Στην πραγματικότητα, στην 

περίπτωση των εφαρμογών του Microsoft Office που υποστηρίζουν γλώσσα 

προγραμματισμού μακροεντολών (Visual Basic for Applications και σε προηγούμενες 

εκδόσεις WordBasic και AccessBasic) η γλώσσα μακροεντολών δεν γίνεται να 

αποσυνδεθεί από την εσωτερική δομή εντολών της εφαρμογής. Οι ιοί μακροεντολών 

συνήθως μολύνουν σφαιρικά το πρότυπο, και πιο συχνά αλλάζουν και τις εντολές 

στο σύστημα των μενού της εφαρμογής. Οι ιοί μακροεντολών της Microsoft γιατί 

επιτρέπουν στον εκτελέσιμο κώδικα (μακροεντολές) να συνυπάρχουν στο ίδιο αρχείο 

με τα δεδομένα. Οι εφαρμογές που διαχωρίζουν μακροεντολές και δεδομένα σε 

διαφορετικά αρχεία είναι λιγότερο ευάλωτες σε αυτού του τύπου τις επιθέσεις.

6.1.4.5 Ιοί Script

Ο όρος script είναι μάλλον ανακριβής, και συνήθως αναφέρεται σε κακόβουλο 

λογισμικό τύπου VBScript που ενσωματώνεται σε HTML scripts και εκτελείται από 

λογαριασμούς ηλεκτρονικού ταχυδρομείου με HTML μέσα από Windows Scripting 

Host. Αρκετοί από τους ιούς που χρησιμοποιούν αυτό το σημείο εισόδου συχνά 

χαρακτηρίζονται σαν σκουλήκια. Οι εφαρμογές Vbscipt και Jscript διευκολύνουν 

περισσότερο τους ιούς από την JavaScript (για παράδειγμα) κυρίως γιατί διαθέτουν 

περισσότερες δυνατότητες I/O σε σχέση με άλλες παραλλαγές της VisualBasic. 

Παλαιότερα ιοί JavaScript συνήθως επωφελούνται από αδυναμίες του Internet 

Explorer που είναι μάλλον εύκολο να διορθωθούν.

Η άποψη αυτή για τους ιούς script είναι μάλλον περιοριστική. Μια ευρύτερη 

περιγραφή θα έπρεπε να συμπεριλάβει και τους ιούς HyperCard, τους ιούς ομαδικών 

αρχείων (batch), τους ιούς του κελύφους του UNIX (shell) και πολλούς άλλους. 

Ωστόσο η βαρύτητά τους προς το παρόν δεν φαίνεται να ενδιαφέρει.

6.1.4.6Μιμητικοί Ιοί

Μια άλλη κατηγορία ιών, που είναι μοναδική στο είδος της, γιατί αποτελείται 

από ιούς που δεν υπάρχουν στην πραγματικότητα ως κώδικας υπολογιστή είναι οι

87



μιμητικοί ιοί ή μεταϊοί. Ένας μεταίός είναι ιός του μυαλού και όχι του υπολογιστή, 

αλλά συνδιαλέγεται με άλλους ιούς, που είναι ιοί του υπολογιστή.

6.1.5 Τα χαρακτηριστικά γνωρίσματα των ιών.

Τα ακόλουθα χαρακτηριστικά δεν περιορίζονται αναγκαστικά και μόνο σε ορισμένες 

κατηγορίες ιών/σκουληκιών, όμως έχουν κάποια βαρύτητα μόνο και μόνο επειδή οι 

όροι stealth (κατάσκοπος) και polymorphism (πολυμορφισμός) συχνά 

παρεξηγούνται.

6.1.5.1 Stealth

Κανονικά, ένας ιός προκαλεί μεταβολές στα εκτελέσιμα αρχεία που προσβάλλει, είτε 

απλές (στο μέγεθος ή την ημερομηνία), που μπορούν εύκολα να γίνουν αντιληπτές 

με την εντολή dir, είτε πιο σύνθετες, οι οποίες όμως μπορούν και πάλι να γίνουν 

αντιληπτές αν έχουμε χρησιμοποιήσει κάποιο integrity checking utility. Αυτό το 

τελευταίο παίρνει μια συνοπτική περιγραφή (snapsot) με κάποια βασικά 

χαρακτηριστικά κάθε εκτελέσιμου αρχείου, τα οποία και αποθηκεύει σε μια database 

για μετέπειτα συγκρίσεις.

Οι Stealth ιοί έχουν την ικανότητα για όσο χρονικό διάστημα παραμένουν στη μνήμη 

να κρύβουν τις μεταβολές που έχουν επιφέρει με τέτοιο τρόπο ώστε να μην μπορούν 

να γίνουν αντιληπτές με τη χρήση κάποιας μεθόδου ανίχνευσης ιών. Μερικοί από 

αυτούς, μάλιστα, είναι αρκετοί έξυπνοι ώστε αντιλαμβάνονται την παρουσία κάποιων 

antivirus utilities, τα οποία μπορούν να εντοπίσουν την παρουσία τους στη μνήμη και 

μεταμφιέζονται για όσο χρόνο διαρκεί το SCANNING.

Φυσικά, αυτή η ικανότητα τους δεν έχει τίποτα το “μαγικό” και μπορεί να εξηγηθεί 

απολύτως. Ένα πρόγραμμα antivirus αφ’ ενός χρησιμοποιεί ειδικές low-level τεχνικές 

για να προσεγγίσει τα διάφορα τμήματα του υπολογιστή, παρακάμπτοντας το 

λειτουργικό σύστημα (π.χ. με απευθείας κλήσεις προς το BIOS ή τους controllers), 

αφ ετέρου αναμένει να βρει μια συγκεκριμένη φυσιολογική εικόνα του συστήματος 

(π.χ. μια συγκεκριμένη διάταξη των interrupt vectors). Οι επιτυχημένοι stealth ιοί 

αντιλαμβάνονται πότε κάποιο πρόγραμμα επιχειρεί τέτοιου είδους ανορθόδοξες 

κλήσεις, συμπεραίνουν ότι πρόκειται για κάποιο antivirus utility (μια και τα κανονικά 

προγράμματα δεν συμπεριφέρονται συνήθως έτσι) και, έχοντας τον έλεγχο του 

συστήματος, το επαναφέρουν προσωρινά σε μια φυσιολογική εικόνα.
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6.1.5.2 Polymorphism

Οι πολυμορφικοί ιοί έχουν τη δυνατότητα να χρησιμοποιούν διάφορους 

κρυπτογραφικούς αλγόριθμούς και να μεταβάλλουν κάποια τμήματα του κώδικα τους 

κάθε φορά που προσβάλλουν ένα αρχείο, ώστε να καθιστούν δυσκολότερο ή ακόμη 

και αδύνατο τον εντοπισμό τους.

Τι πρέπει να προσέχουμε

Πρέπει να γνωρίζουμε τους κινδύνους που υπάρχουν, το πώς λειτουργεί το 

επικίνδυνο software, τις μεθόδους διάδοσης και εξάπλωσης του και τις αδυναμίες του 

υπολογιστικού συστήματος τις οποίες μπορεί να εκμεταλλευτεί ένας ιός. Οι χρήστες 

πρέπει να γνωρίζουν την κανονική συμπεριφορά του μηχανήματος και του 

λογισμικού το οποίο χρησιμοποιούν συνήθως και να υποπτεύονται οποιαδήποτε 

ασυνήθιστη μεταβολή.

Υπάρχουν κάποια κλασικά “ύποπτα" φαινόμενα, τα οποία κάθε χρήστης οφείλει να 

γνωρίζει. Αναφέρουμε χαρακτηριστικά:

> Αλλαγές στις ημερομηνίες και τα μεγέθη των εκτελέσιμων αρχείων.

> Προγράμματα που χρειάζονται περισσότερο χρόνο από ότι συνήθως για να 

φορτωθούν ή τρέχουν πιο αργά.

> Προγράμματα που προσπαθούν να γράψουν σε write-protected μαγνητικά 

μέσα χωρίς προφανή λόγο.

> Ανεξήγητη μείωση της διαθέσιμης ενός σταθμού εργασίας ή αύξηση των bad 

sectors στα μαγνητικά μέσα

> Εκτελέσιμα αρχεία τα οποία εξαφανίζονται μυστηριωδώς.

> Σταθμοί εργασίας οι οποίοι ξαφνικά επανεκκινούν μόλις τρέξει ένα 

πρόγραμμα ή μετά από κάποιο χρόνο λειτουργίας

> Ασυνήθιστα φαινόμενα στην απεικόνιση της οθόνης όπως κύλιση περιοχών ή 

περίεργα μηνύματα κ.λ.π.

6.1.6 Πως μεταδίδονται οι ιοί

Στην προσπάθεια καθορισμού μιας πολιτικής ασφαλείας, πρέπει πρώτα από όλα να 

γνωρίζουμε ότι ένας ιός δεν εμφανίζεται ξαφνικά αλλά διεισδύει και μεταδίδεται από 

ορισμένες πηγές. Χαρακτηριστικά αναφέρουμε μερικές:

• Λογισμικό, το οποίο εγκαθίσταται ή χρησιμοποιείται στο σύστημα από 

πρόσωπα εκτός περιβάλλοντος, τα οποία έτυχε νομίμως ή όχι να 

αποκτήσουν πρόσβαση στο σύστημα.
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• Λογισμικό, το οποίο μεταφέρεται από τους υπαλλήλους μιας εταιρείας, από το 

σύστημα της εταιρείας στον οικιακό τους υπολογιστή ή και αντίστροφα.

• Λογισμικό, του οποίου η προμήθεια έχει γίνει κανονικά από κάποιο software 

house, με εγκαταστάσεις παραγωγής ή αντιγραφής πιθανώς μολυσμένες.

• Λογισμικό, στο οποίο έχει γίνει download από BBS’s για ιδιωτική χρήση.

• Λογισμικό, το οποίο έχει σκοπίμως μολυνθεί από κάποιον ο οποίος επιθυμεί 

για διαφόρους λόγους, να προξενήσει ζημιά σ’ εμάς ή την εταιρία.

• Πειρατικό λογισμικό οποιοσδήποτε μορφής.

• Shareware προγράμματα ή παιχνίδια

• Μέσω του Internet, που λόγω της φύσης του μέσου, η διάδοσή τους είναι σε 

πολλές περιπτώσεις θέμα ωρών.

6.1.7 Antivirus Προγράμματα

Η αντιμετώπιση των ιών έχει, δυο σκέλη: την προσπάθεια εντοπισμού και την 

προσπάθεια απάλειψης του ιού ή επαναφοράς του συστήματος σε “υγιή” κατάσταση. 

Από τα δυο στάδια το πρώτο (το πιο κρίσιμο) ο χρήστης πληροφορείται αν το 

σύστημα του έχει, ή όχι, προσβληθεί από κάποιο ιό, αλλά πιθανώς και για τα 

χαρακτηριστικά και το όνομα του ιού. Εάν οι παρεχόμενες από το πρόγραμμα 

ανίχνευσης ιών πληροφορίες δεν είναι αξιόπιστες, οποιεσδήποτε περαιτέρω 

ενέργειες από μέρους του χρήστη δεν έχουν νόημα. Δεν είναι λοιπόν περίεργο που 

όλα τα έγκυρα διεθνή έντυπα αναφέρονται αποκλειστικά στον εντοπισμό των ιών 

μέσω software και όχι στην αφαίρεσή τους.

Η πολυμορφία των ιών δημιούργησε την ανάγκη εφαρμογής διαφορετικών μεθόδων 

ανίχνευσή τους μέσω Software. Οι μέθοδοι που χρησιμοποιούνται είναι τέσσερις και 

συνδυασμούς αυτών κάνουν χρήση τα σύγχρονα antivirus προγράμματα.

• Integrity Checking

• Signature Scanning

• Heuristic Scanning

• Memory Resident

Με βάση τα όσα αναπτύξαμε, θα πρέπει αρχικά να αναζητήσουμε ένα πρόγραμμα 

το οποίο μας παρέχει και τις τέσσερις επιλογές προστασίας. Θα πρέπει επίσης να 

ελέγχουμε αν το πρόγραμμα ανανεώνεται τακτικά με την προσθήκη νέων virus 

signatures, καθώς και να εξασφαλίσουμε ότι μπορούμε να παίρνούμε έγκαιρα τα 

updates. Τέλος η ταχύτητα του scanning, αν και αποτελεί υποκειμενικό μέτρο, είναι
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ένας άλλος παράγοντας ο οποίος πρέπει να ληφθεί υπόψη, ειδικά αν πρόκειται για 
κάποιο επαγγελματικό περιβάλλον.

6.1.7.1 Integrity Checking

Κάθε εκτελέσιμο αρχείο έχει μερικά μοναδικά χαρακτηριστικά, εκτός από το μέγεθος 

και την ημερομηνία του, τα οποία δεν αναμένουμε να μεταβληθούν. Υπάρχει λοιπόν 

μια σειρά προγραμμάτων, τα οποία υπολογίζουν ένα άθροισμα ελέγχου (checksum) 

για κάθε εκτελέσιμο αρχείο, φωτογραφίζουν κατά κάποιο τρόπο τη δομή και τα 

χαρακτηριστικά του και τα αποθηκεύουν σε ένα είδος database. Στη συνέχεια, κάθε 

φορά που τρέχουμε το integrity checking utility, αυτό υπολογίζει ξανά τα 

χαρακτηριστικά κάθε εκτελέσιμου αρχείου και τα συγκρίνει με αυτά που έχει 

αποθηκεύσει. Αν το αρχείο έχει μεταβληθεί, λόγω μόλυνσης από κάποιο ιό, τα 

χαρακτηριστικά του δεν ταιριάζουν πλέον με τα αποθηκευμένα, οπότε και ειδοποιείται 

ο χρήστης. Η λύση του integrity checking έχει ένα πλεονέκτημα και ένα μειονέκτημα. 

Πλεονέκτημα είναι το γεγονός ότι το πρόγραμμα ανίχνευσης δεν χρειάζεται να 

γνωρίζει τίποτα για ένα συγκεκριμένο ιό, (απλώς επισημαίνει την ενδεχόμενη 

μεταβολή ενός αρχείου) και έτσι δεν απαιτούνται συχνά updates και μπορεί να 

εντοπίσει έμμεσα νέους και άγνωστους ιούς. Το μειονέκτημα της λύσης αυτής είναι 

ότι δεν παρέχει καμιά απολύτως προστασία έναντι των stealth ιών. Αυτό συμβαίνει 

γιατί όπως αναφέρθηκε παραπάνω οι stealth ιοί ενόσω παραμένουν στη μνήμη, 

έχουν τη δυνατότητα να αποκρύπτουν όποιες μεταβολές έχουν επιφέρει. Σ’ αυτή τη 

περίπτωση ένας integrity checker είναι παντελώς ανίσχυρος, εκτός και αν το 

σύστημα φορτώσει πρώτα από καθαρή bootable δισκέτα ώστε να αφαιρεθεί ο ιός 

από τη μνήμη. Επίσης ο integrity checker δεν μας βοηθά καθόλου αν το σύστημά 

μας έχει ήδη μολυνθεί αφού τότε θα καταγράψει τα checksums των ήδη μολυσμένων 

αρχείων.

6.1.7.2 Αλγοριθμικό ή Signature Scanning

Όπως κάθε εκτελέσιμο αρχείο έχει μερικά μοναδικά χαρακτηριστικά που μπορούν να 

υπολογιστούν και τα οποία το διαφοροποιούν από όλα τα υπόλοιπα, το ίδιο ισχύει 

και για ένα ιό, του οποίου ο κώδικας μπορεί να αναλυθεί και να προσδιοριστεί ένα 

μοναδικό string από bytes που τον χαρακτηρίζει. To string αυτό αποτελεί την 

ψηφιακή υπογραφή ή signature του ιού. To antivirus utility αναζητά στη συνέχεια 

αυτό το string σε όλα τα εκτελέσιμα αρχεία του δίσκου. Πρόκειται για την πιο 

αξιόπιστη μέθοδο μιας και μπορεί να προσδιορίσει με ακρίβεια την ταυτότητα του ιού,

91



με την προϋπόθεση ότι οι signatures θα ανανεώνονται τακτικά. Το προφανές 

μειονέκτημα της λύσης αυτής είναι ότι ο κατασκευαστής του προγράμματος πρέπει 
να έχει στη διάθεσή του ένα δείγμα από κάθε ιό, ώστε να το αναλύσει και να εξάγει τα 

signature. Κατά συνέπεια η μέθοδος αυτή είναι ανίσχυρη απέναντι σε καινούργιους ή 

άγνωστους στο κατασκευαστή ιούς και δεν μπορεί να χρησιμοποιηθεί για τον 

εντοπισμό των πολυμορφικών ιών.

6.1.7.3 HeuristicScanning

Η τρίτη μέθοδος ονομάζεται heuristic scanning και αποτελεί σχετικά νέα επινόηση, 

που στοχεύει ακριβώς στο να αντικρούσει την απειλή που αντιπροσωπεύουν οι 

πολυμορφικοί ιοί. Ένας heuristic scanner αναλύει κάποιο εκτελέσιμο αρχείο, αλλά 

δεν αναζητά συγκεκριμένες signatures. Αντ' αυτού, κάνει real-time disassembling και 

reserve engineering του κώδικα και ψάχνει για ύποπτα σημεία. Η προσέγγιση αυτή 

βασίζεται στο γεγονός ότι ένας ιός χρησιμοποιεί μη ανορθόδοξες προγραμματιστικές 

τεχνικές, οι οποίες σπάνια συναντώνται στο κανονικό software. Αυτές ακριβώς τις 

τεχνικές αναζητά ο heuristic scanner εξετάζοντας τις εντολές που περιέχονται στο 

κώδικα και προσπαθώντας να προσδιορίσει τον σκοπό τους. Ο όρος heuristic 

(ευρετικός) αποδίδεται στα προγράμματα αυτής της μορφής, διότι καλούνται να 

πάρουν κάποιες αποφάσεις. Αν ο scanner κάθε φορά που συναντούσε μια κάπως 

περίεργη εντολή, σήμαινε συναγερμό, τότε θα έχανε γρήγορα την αξιοπιστία του. 

Πρέπει να ξέρουμε ότι είναι πολύ πιθανό ακόμα και ένα κανονικό πρόγραμμα να 

κάνει σε κάποιες περιπτώσεις χρήση ανορθόδοξων τεχνικών. Γι’ αυτό λαμβάνει 

αποφάσεις βάση προκαθορισμένων στατιστικών συνθηκών, δηλαδή αν υπάρχει η 

εντολή X επαναλαμβανόμενη Υ φορές και υπάρχει παράλληλα η εντολή Ζ και η 

εντολή Ω, τότε και μόνο τότε ένα αρχείο μαρκάρεται ως ύποπτο. Θεωρητικά οι 

heuristic scanners μπορούν έμμεσα να εντοπίσουν ένα ιό και στην πράξη έχουν 

υψηλά ποσοστά επιτυχίας. Ακόμα και αν ένας ιός χρησιμοποιεί κάποιον αλγόριθμο, 

με αποτέλεσμα το πρόγραμμα ανίχνευσης να μην μπορεί να εξετάσει επακριβώς τον 

κώδικά, το γεγονός αυτό επισημαίνεται. Το πρόβλημα με τα προγράμματα αυτής της 

μορφής βρίσκεται στα false positives, στους ψευδείς δηλαδή συναγερμούς. Κάποια 

χαρακτηριστικά πού κοινά στους ιούς είναι για παράδειγμα η χρησιμοποίηση direct 

disk access (γράφουν δηλαδή στο δίσκο, παρακάμπτοντας το λειτουργικό και 

μιλώντας κατευθείαν στο controller), η χρησιμοποίηση non-standard μεθόδων για να 

κάνουν allocate τη μνήμη ή η χρησιμοποίηση undocumented system calls κ.λ.π. 

Αντίστοιχα, όμως υπάρχουν πολλά utilities με direct disk access (disk editors, 

διαγνωστικά, defragmentation utilities κ.λ.π ), non-standard μεθόδους memory
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allocation χρησιμοποιούν όλοι οι memory managers, ενώ υπάρχουν και πολλά 

προγράμματα που καλούν undocumented DOS functions. Ο heuristic scanner δεν 

μπορεί βέβαια να κάνει διάκριση και ευρισκόμενος προ διλήμματος λαμβάνει 

αποφάσεις με στατιστικά κριτήρια. Ο καθορισμός των κριτηρίων αποτελεί ένα λεπτό 

ζήτημα διότι, αν ο scanner είναι ιδιαίτερα ευαίσθητος, θα τείνει να θεωρεί απολύτως 

κανονικά αρχεία ως ύποπτα ενώ αν δεν είναι μπορεί να του ξεφεύγουν κάποιοι ιοί.

6.1.7.4 Memory Resident Antivirus

Η τέταρτη και τελευταία μέθοδος antivirus software χρησιμοποιεί memory resident 

προγράμματα. Φορτώνουμε δηλαδή στη μνήμη ένα σχετικό utility (δηλώνοντας το 

στην πρώτη γραμμή του autoexec.bat), όπου και παραμένει μόνιμα ως TSR, 

εκτελώντας integrity checking ή αλγοριθμικό scanning σε ένα αρχείο, κάθε φορά που 

θα το καλούμε και πριν το εκτελέσουμε. Εάν βρεθούν σημεία μόλυνσης, δεν μας 

επιτρέπει να προχωρήσουμε. Το μειονέκτημα αυτής της μεθόδου είναι ότι 

επιβαρύνουμε τους πόρους του συστήματος (αφ’ενός τα σχετικά utilities είναι 

συνήθως μνημοβόρα και αφ’ετέρου το φόρτωμα των προγραμμάτων μπορεί να 

καθυστερεί σημαντικά σε αργά μηχανήματα). Εξάλλου, δεν είναι σπάνιες οι 

συγκρούσεις μεταξύ αυτών των προγραμμάτων και του συνήθους λογισμικού που 

χρησιμοποιούμε.

6.2 Σκουλήκια (worms)

Είναι προγράμματα τα οποία διαδίδουν αυτόματα τον εαυτό τους στα άλλα 

συστήματα ενός δικτύου. Προχωρούν μέσα στο δίκτυο, εγκαθίστανται σε 

συνδεδεμένες μηχανές και στην συνέχεια, προσπαθούν από εκεί να βρουν 

επόμενους στόχους και τρόπο να τους προσβάλλουν. Το χαρακτηριστικό τους είναι 

ότι μπορούν να δρουν αυτόνομα και να έχουν ακόμα και την δυνατότητα να 

ξεχωρίζουν τους στόχους τους. Τα σκουλήκια και οι ιοί ταχυδρομείου είναι 

περισσότερο ταχείας καύσεως. Έχουν δηλαδή τη δυνατότητα να εξαπλώνονται 

παντού πριν οι κατασκευαστές anti-virus βρουν το χρόνο να το αναλύσουν και να 

διανείμουν μέτρα ανίχνευσης και απολύμανσης. Ορισμένες φορές το κακόβουλο αυτό 

λογισμικό που αναφέρεται σαν σκουλήκι είναι στη πραγματικότητα εξειδικευμένος ιός 

που μολύνει ένα μόνο αρχείο.

Δεν υπάρχουν σφαιρικά αποδεκτές κατηγορίες στις οποίες θα μπορούσαμε να 

κατατάξουμε τα σκουλήκια, αλλά ο Carrey Nachenberg, σε μια μελέτη πρότεινε μια 

σχηματοποίηση σύμφωνα με τις εξής κατευθύνσεις:
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Σκουλήκια ηλεκτρονικού ταχυδρομείου που εξαπλώνονται με το ηλεκτρονικό 
ταχυδρομείο.

Αυθαίρετα Σκουλήκια Πρωτοκόλλου που εξαπλώνονται με τα πρωτόκολλα και δεν 

βασίζονται σε ηλεκτρονικό ταχυδρομείο (IRC/DCC, FTP, TCP/IP υποδοχές διπλής 

κατεύθυνσης).

Υπάρχει ακόμα μια κατάταξη, σύμφωνα με το μηχανισμό μεταφοράς. Ο Nachenberg 

ακόμα πρότεινε μια κατάταξη σύμφωνα με το μηχανισμό εκδήλωσης:

• Αυτοπυροδοτούμενα σκουλήκια όπως το σκουλήκι του Παγκόσμιου Ιστού 

Internet Worm (που το βράδυ της 2ας Νοεμβρίου 1988, κατάφερε να 

διασπάσει το Διαδίκτυο στην Αμερική, προκαλώντας αντιδράσεις πανικού σε 

όλο τον κόσμο) δεν απαιτούν τη συνεργασία του χρήστη του υπολογιστή για 

να εξαπλωθούν: απλά επωφελούνται από τρωτά σημεία του περιβάλλοντος 

όπου φιλοξενούνται, και δεν προσπαθούν να ξεγελάσουν το χρήστη ώστε να 

εκτελέσει το μολυσμένο κώδικα. Το σκουλήκι ΚΑΚ και το μάλλον σπανιότερο 

BybbleBoy είναι παραδείγματα αυτοπυροδοτούμενων σκουληκιών. 

Εκμεταλλευόμενα κάποιο σφάλμα του παραθυρικού περιβάλλοντος είναι σε 

θέση να αυτό-εκτελούνται χωρίς έξωθεν συνδρομή ή παρέμβαση.

• Σκουλήκια που πυροδοτεί ο χρήστης χρειάζονται την αλληλεπίδραση με τον 

χρήστη. Απαιτούν τη χρήση ορισμένων τεχνικών κοινωνικής επιτηδειότητας 

για να πείσουν το χρήστη να ανοίξει/εκτελέσει το συνημμένο αρχείο ώστε να 

μπορέσει το σκουλήκι να υπονομεύσει το περιβάλλον και να αυτό-εκτελεστεί 

στην επόμενη ομάδα συστημάτων που θα το φιλοξενήσουν. Αρκετά από τα 

σημερινά σκουλήκια VB-Script εμπίπτουν στην κατηγορία της υβριδικής 

τροφοδότησης.

6.3 Δούρειοι Ιπποι (trojan horses)

Ένα δούρειο πρόγραμμα μπορεί να είναι κάποιο πρόγραμμα χρήσιμο εν μέρει, ή 

τουλάχιστον κάπως ενδιαφέρον. Πάντα όμως θα κάνει κάτι απροσδόκητο, είτε αυτό 

είναι υποκλοπή των κωδικών πρόσβασης είτε αντιγράφοντας αρχεία χωρίς ο 

χρήστης να το γνωρίζει.1

Διακρίνουμε τις εξής χρήσιμες σημεία στο παραπάνω ορισμό:

Πρώτον δεν διατείνεται ότι ο Δούρειος Ίππος κάνει πάντα κάτι χρήσιμο ή κάτι 

ενδιαφέρον, αλλά ενδεχομένως θα μπορούσε. Η γενικότητα αυτή διανοίγει έναν ευρύ 

κύκλο πιθανοτήτων, από προγράμματα των οποίων η μόνη λειτουργία είναι 

κακόβουλες ενέργειες, μέχρι προγράμματα και επιθυμητά αλλά και κακόβουλα, αλλά
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που συγκαλύπτουν τις προθέσεις τους, μέχρι τυχαίους περιστασιακούς Δούρειους 

Ίππους, που έχουν καλές προθέσεις μεν αλλά με κάποιον τρόπο είναι εξίσου σε 
θέση να βλάψουν. Δεύτερον ο ορισμός αυτός περιέχει την ιδέα ότι ο Δούρειος Ίππος 

κάνει κάτι το “απροσδόκητο” (για τον αποδέκτη όχι συνήθως όμως για τον 

προγραμματιστή που ανέπτυξε το πρόγραμμα). Τρίτον υπονοεί ότι το εκρηκτικό 

φορτίο είναι κάτι κακό. Συγκεκριμένα λέγεται ότι,(είτε σκόπιμα είτε όχι) τα εκρηκτικά 

φορτία (υποκλοπή κωδικών πρόσβασης ή αντιγραφή αρχείων) συνιστούν 

περισσότερο μη εξουσιοδοτημένη πρόσβαση στο σύστημα και όχι τόσο προσβολή 

της ακεραιότητας των δεδομένων.

Έτσι καταλήγουμε δεχόμαστε ένα γενικό ορισμό του τύπου:”Ένας Δούρειος Ίππος 

είναι ένα πρόγραμμα που ισχυρίζεται ότι εκτελεί κάποια αποδεκτή απαραίτητη 

λειτουργία, και θα ήταν ίσως σε θέση να το κάνει, αλλά επίσης εκτελεί και κάποια 

λειτουργία ή λειτουργίες που δεν θα περίμενε και δεν θα ήθελε το άτομο που 

λειτουργεί και διαχειρίζεται το σύστημα”.

Χρησιμοποιώντας το κλασικό τριπλό μοντέλο ορισμού της ασφάλειας των δεδομένων 

κατατάσσουμε τους Δούρειους Ίππους σε τρεις μεγάλες κατηγορίες όσον αφορά τη 

πρόθεσή τους:

□ Πρόθεση πρόσβασης στο σύστημα χωρίς εξουσιοδότηση.

□ Πρόθεση παρεμπόδισης της διαθεσιμότητας του συστήματος (στάση 

εργασίας).

□ Πρόθεση αλλοίωσης ή καταστροφής δεδομένων και συστημάτων χωρίς 

εξουσιοδότηση.

Οι Δούρειοι Ίπποι συνήθως κρύβονται σε άλλα προγράμματα, αλλά μπορούν να 

βρίσκονται και μεμονωμένα. Πρόκειται για προγράμματα που στην σύγχρονη μορφή 

τους αποτελούνται από δύο μέρη, τον πελάτη και το διακομιστή. Ο διακομιστής 

"φωλιάζει" με κάποιον τρόπο στον υπολογιστή του θύματος και ο πελάτης τρέχει στο 

μηχάνημα του θύτη. Από τη στιγμή που ο χρήστης του υπό επίθεση υπολογιστή 

συνδεθεί με το Internet, το Trojan-διακομιστής, που τρέχει σιωπηρά στο υπόβαθρο 

(background), στέλνει ένα σήμα το οποίο λαμβάνει το Trojan-πελάτης (στο μηχάνημα 

του θύτη). Στη συνέχεια εγκαθιδρύεται μεταξύ τους μια συνεδρία και ο εισβολέας 

αποκτά πρόσβαση στον υπολογιστή-στόχο. Τώρα, ο μακρόθεν έλεγχος του 

επιτιθέμενου στο άλλο μηχάνημα ποικίλλει, αναλόγως του Trojan. Ο πρώτος μπορεί 

απλώς να παίζει με τα νεύρα του ανυποψίαστου χρήστη, π.χ., ανοιγοκλείνοντας το 

πορτάκι του οδηγού CD-ROM ή εμφανίζοντας γαργαλιστικά μηνύματα στην οθόνη 

του. Μπορεί όμως και να του διαγράψει αρχεία ή ακόμα και να του προκαλέσει ζημιές 

στο υλικό του υπολογιστή, όπως, π.χ., να του διαγράψει το BIOS ή να "χτυπήσει" τις
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κεφαλές του σκληρού δίσκου. Μια άλλη, ύπουλη λειτουργία των δούρειων ίππων 

είναι η παρακολούθηση και η καταγραφή των πλήκτρων που πιέζει το θύμα. Το 

Trojan-διακομιστής παρακολουθεί συνεχώς τις κινήσεις του χρήστη. Έτσι, όταν 

εκείνος πληκτρολογεί κωδικούς πρόσβασης ή αριθμούς πιστωτικών καρτών, το 

πρόγραμμα τα καταγράφει για να τα στείλει αργότερα στο θύτη.
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