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Πεπίλητη 

ηόρνο ηεο παξνύζαο δηπισκαηηθήο εξγαζίαο απνηειεί ε αλάπηπμε κεζόδνπ πνπ 

βαζίδεηαη ζε ηερληθέο κεραληθήο κάζεζεο γηα ηελ απηόκαηε αλίρλεπζε malware. Γηα ην 

ηνλ ζθνπό ηεο αλαδήηεζεο θαηάιιεισλ ππεξπαξακέηξσλ ησλ κνληέισλ θαη ηεο επηινγήο 

ραξαθηεξηζηηθώλ, ρξεζηκνπνηήζεθε ηπραίνο δηαρσξηζκόο δεδνκέλσλ εθπαίδεπζεο – 

ειέγρνπ γηα 3 κνληέια ηαμηλνκεηώλ: ηπραίν δάζνο (RF), Decision Tree Classification, 

Σαμηλνκεηήο bagging. Σα απνηειέζκαηα δείρλνπλ όηη παξόιν πνπ όινη νη ηαμηλνκεηέο 

κπόξεζαλ λα αλαγλσξίζνπλ Μalware ηα θαιπηέξα απνηειέζκαηα είρε ν ηαμηλνκεηήο 

bagging θαη ν random forest. 

 

Λέξειρ Κλειδιά: 

Random Forest (RF), Decision Tree Classification, Bagging classifier, malware, 

ηαμηλνκεηέο, κεραληθήκάζεζε. 
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Abstract 

Therefore, the aim of this thesis is to develop a method based on machine learning 

techniques for automatic malware detection. For the purpose of searching for suitable 

hyperparameters of the models and feature selection, we used random splitting of training-

control data for 3 classifier models: 

Random Forest (RF), Decision Tree Classification, Bagging classifier. The results 

show that although all classifiers were able to identify Malware the best results were 

obtained by the bagging classifier and random forest. 
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1 ΚΔΦΑΛΑΙΟ MALWARE 

1.1 Τύποι Ανάλςζηρ Κακόβοςλος Λογιζμικού 

Η αλάιπζε κπνξεί λα δηεμάγεηαη κε ηξόπν ζηαηηθό, δπλακηθό ή πβξηδηθό ησλ δύν 

κεζόδσλ. 

1.1.1 Σηαηηθή Αλάισζε 

Η βαζηθή ζηαηηθή αλάιπζε δελ απαηηεί ηελ εθηέιεζε ηνπ θώδηθα. Αληίζεηα, ε 

ζηαηηθή αλάιπζε εμεηάδεη ην αξρείν γηα ελδείμεηο θαθόβνπιεο πξόζεζεο. Μπνξεί λα είλαη 

ρξήζηκε γηα ηνλ εληνπηζκό θαθόβνπισλ απεηιώλ.Δληνπίδνληαη ηερληθνί δείθηεο όπσο 

νλόκαηα αξρείσλ, θαηαθεξκαηηζκνί, ζπκβνινζεηξέο όπσο δηεπζύλζεηο IP, ηνκείο θαη 

δεδνκέλα θεθαιίδαο αξρείσλ πνπ κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα λα πξνζδηνξηζηεί αλ 

ην αξρείν είλαη θαθόβνπιν. 

Δπηπιένλ, εξγαιεία όπσο νη disassemblers θαη αλαιπηέο δηθηύνπ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ γηα ηελ παξαηήξεζε ηνπ θαθόβνπινπ ινγηζκηθνύ ρσξίο λα εθηειέζνπλ 

ηνλ θώδηθα ζηελ πξαγκαηηθόηεηα, πξνθεηκέλνπ λα ζπιιέμνπλ πιεξνθνξίεο ζρεηηθά κε 

ηνλ ηξόπν ιεηηνπξγίαο ηνπ θαθόβνπινπ ινγηζκηθνύ. 

Χζηόζν, δεδνκέλνπ όηη ε ζηαηηθή αλάιπζε δελ εθηειεί ζηελ πξαγκαηηθόηεηα ηνλ 

θώδηθα, ην θαθόβνπιν ινγηζκηθό κπνξεί λα πεξηιακβάλεη θαθόβνπιε ζπκπεξηθνξά θαηά 

ην ρξόλν εθηέιεζεο πνπ κπνξεί λα κελ εληνπηζηεί. Οη επηρεηξήζεηο έρνπλ ζηξαθεί ζηε 

δπλακηθή αλάιπζε γηα κηα πιεξέζηεξε θαηαλόεζε ηεο γεληθόηεξεο ζπκπεξηθνξάο ηνπ 

αξρείνπ. 

1.1.2 Δσλακηθή Αλάισζε 

Η δπλακηθή αλάιπζε θαθόβνπινπ ινγηζκηθνύ εθηειεί ην ύπνπην θαθόβνπιν 

θώδηθα ζε έλα αζθαιέο πεξηβάιινλ πνπ νλνκάδεηαη sandbox [14]. Απηό ην θιεηζηό 

ζύζηεκα επηηξέπεη ζην Security operations center λα παξαθνινπζεί ην θαθόβνπιν 

ινγηζκηθό ζε δξάζε ρσξίο ηνλ θίλδπλν λα ην αθήζνπλ λα κνιύλεη ην ζύζηεκά ηνπο ή λα 

δηαθύγεη ζην internal network ηεο εθάζηνηε επηρείξεζεο. 

Χο δεπηεξεύνλ πιενλέθηεκα, ην sandboxing εμαιείθεη ην ρξόλν πνπ ζα ρξεηαδόηαλ 

γηα ηελ αληίζηξνθε κεραληθή ελόο αξρείνπ γηα ηελ αλαθάιπςε ηνπ θαθόβνπινπ θώδηθα. 

Η πξόθιεζε κε ηε δπλακηθή αλάιπζε είλαη όηη νη ράθεξ γλσξίδνπλ όηη ππάξρνπλ 

sandboxes, νπόηε έρνπλ γίλεη πνιύ θαινί ζην λα απνθεύγνπλ ηνλ εληνπηζκό από απηά.  
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Γηα λα εμαπαηήζνπλ έλα sandbox,  ν θώδηθαο παξακείλεη αδξαλήο κέρξη λα 

πιεξνύληαη νξηζκέλεο ζπλζήθεο κόλν ηόηε ν θώδηθαο εθηειείηαη. 

 

 

Δικόνα 1-1: Πυρ γίνεηαι η δςναμική και ζηαηική ανάλςζη 

1.1.3 Υβρηδηθή αλάισζε 

Η ζηαηηθή αλάιπζε δελ είλαη έλαο αμηόπηζηνο ηξόπνο γηα ηνλ εληνπηζκό 

εμειηγκέλνπ θαθόβνπινπ θώδηθα θαη ην θαθόβνπιν ινγηζκηθό κπνξεί κεξηθέο θνξέο λα 

θξπθηεί θαη από ην sandbox. πλδπάδνληαο ηερληθέο βαζηθήο θαη δπλακηθήο αλάιπζεο, ε 

πβξηδηθή αλάιπζε παξέρεη ζηελ νκάδα αζθαιείαο ην θαιύηεξν θαη από ηηο δύν 

πξνζεγγίζεηο -θπξίσο επεηδή κπνξεί λα αληρλεύζεη θαθόβνπιν θώδηθα πνπ πξνζπαζεί λα 

θξπθηεί, θαη ζηε ζπλέρεηα κπνξεί λα εμάγεη πνιινύο πεξηζζόηεξνπο δείθηεο ζπκβηβαζκνύ 

(IOC) κε ζηαηηθό θαη πξνεγνπκέλσο αζέαην θώδηθα. Η πβξηδηθή αλάιπζε βνεζά ζηνλ 

εληνπηζκό άγλσζησλ απεηιώλ, αθόκε θαη εθείλσλ πνπ πξνέξρνληαη από ην πην εμειηγκέλν 

θαθόβνπιν ινγηζκηθό. 

Γηα παξάδεηγκα, έλα από ηα πξάγκαηα πνπ θάλεη ε πβξηδηθή αλάιπζε είλαη ε 

εθαξκνγή ζηαηηθήο αλάιπζεο ζε δεδνκέλα πνπ παξάγνληαη από ηελ αλάιπζε 

ζπκπεξηθνξάο - όπσο όηαλ εθηειείηαη έλα θνκκάηη θαθόβνπινπ θώδηθα θαη δεκηνπξγεί 

θάπνηεο αιιαγέο ζηε κλήκε. 
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 Η δπλακηθή αλάιπζε ζα ην αληρλεύζεη απηό θαη νη αλαιπηέο ζα εηδνπνηεζνύλ λα 

επηζηξέςνπλ θαη λα εθηειέζνπλ βαζηθή ζηαηηθή αλάιπζε ζε απηό ην memorydump. 

Χο απνηέιεζκα, ζα δεκηνπξγνύληαλ πεξηζζόηεξα IOC( Indicator of compromise) 

[13] θαη ζα απνθαιύπηνληαλ zero days vulnerabilities. 

1.2 ΣύγσπονηΚαηάζηαζηζσεηικά με ηα Μalwares 

1.2.1 Malware YTStealer 

Οη ραθεξο ζπλήζσο δηαδίδνπλ ηα malware κέζσ δηαθεκίζεσλ, ηζόηνπσλ phishing, 

emails κε ζπλεκκέλα αξρεία πνπ κνηάδνπλ λόκηκα ( ππνηηζέκελεο πξνζθνξέο θαη κεξηθέο 

θνξέο αθόκε θαη ςεύηηθα αηηήκαηα αλαβάζκηζεο πνπ ππνηίζεηαη όηη απνζηέιινληαη από  

λόκηκν ινγηζκηθό). ηελ πξνθεηκέλε πεξίπησζε, ην YTStealer πξνσζεί κηα πνηθηιία 

ζπγθεθξηκέλσλ εθαξκνγώλ πνπ έρνπλ ζρεδηαζηεί γηα λα δειεάζνπλ ηνπο ρξήζηεο ηνπ 

YouTube.  

Απηέο νη εθαξκνγέο είλαη ζπλήζσο εθδόζεηο ή ελεκεξώζεηο γηα εξγαιεία 

επεμεξγαζίαο βίληεν (OBS Studio, Adobe Premiereθ.ιπ.). Μόιηο κνιπλζεί έλαο ζηόρνο, ην 

YTStealer ζα εθηειέζεη έλαλ έιεγρν πεξηβάιινληνο γηα λα δηαζθαιίζεη όηη δελ εθηειείηαη 

κέζα ζε κηα εηθνληθή κεραλή (ή έλα sandbox) θαη δελ αλαιύεηαη από πξνγξάκκαηα 

αζθαιείαο.Ο θώδηθαο πνπ ρξεζηκνπνηείηαη από ην YTStealer γηα λα εθηειέζεη ηηο 

ελέξγεηεο πξνέξρεηαη από ην Chacal [15]  πνπ ππάξρεη ζην GitHub.  

Δάλ ην YTStealer αληρλεύζεη όηη αλαιύεηαη, ζα απηνθαηαξγεζεί. Δάλ δελ ππάξρεη 

απεηιή,ην YTStealer ζα αξρίζεη λα ζπιιέγεη cookies ειέγρνπ ηαπηόηεηαο θαη 

δηαπηζηεπηήξηα.Σν YTStealer ζα αλνίμεη επίζεο ην πξόγξακκα πεξηήγεζεο ζην 

παξαζθήλην, δειαδή ρσξίολα εκθαλίδεηαη ηίπνηα ζηελ νζόλε ηνπ ππνινγηζηή.  

Οη ράθεξο ζα κπνξνύλ ζηε ζπλέρεηα λα θιέβνπλ cookies θαη λα ζπλδένληαη ζηε 

ζειίδα ζην YouTube. Από εδώ,νη ράθεξο κπνξνύλ είηε λα δεκνζηεύζνπλ ό,ηη ζέινπλ είηε 

λα ζπιιέμνπλ ηα δεδνκέλα. 

Αθνύ ην θαθόβνπιν ινγηζκηθό θιέςεη ηα θιεκκέλα δεδνκέλα ζπγθεληξώλνληαη, 

θξππηνγξαθνύληαη θαη απνζηέιινληαη ζε έλαλ ηδησηηθό δηαθνκηζηή πνπ είλαη 

εγγεγξακκέλνο ζε κηα λόκηκε εηαηξεία 
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1.2.2 Malware ζηο Google Play Store 

Δξεπλεηέο ζηνλ ηνκέα ηεο θπβεξλν-αζθάιεηαο αλαθάιπςαλ adware θαη Malware 

ζην Google Play Store ηνλ πεξαζκέλν κήλα, κε ηνπιάρηζηνλ πέληε εθαξκνγέο λα είλαη 

αθόκε δηαζέζηκεο  θαη λα έρνπλ ζπγθεληξώζεη εθαηνκκύξηα ιήςεηο από ρξεζηέο. 

Σα adware εκθαλίδνπλ αλεπηζύκεηεο δηαθεκίζεηο πνπ κπνξεί λα είλαη ηδηαίηεξα 

παξεκβαηηθέο, ππνβαζκίδνπλ ηελ εκπεηξία ηνπ ρξήζηε, εμαληινύλ ηελ κπαηαξία, 

δεκηνπξγνύλ ζεξκόηεηα ζηελ ζπζθεπή θαη πξνθαινύλ αθόκε θαη κε εμνπζηνδνηεκέλεο 

ρξεώζεηο ζηνλ ρξεζηή. 

Χζηόζν, ηα Trojans πνπ θιέβνπλ πιεξνθνξίεο είλαη πνιύ πην θαθόβνπια, θιέβνπλ 

ηα δηαπηζηεπηήξηα ζύλδεζεο γηα άιινπο ηζόηνπνπο πνπ επηζθέπηεζηε, 

ζπκπεξηιακβαλνκέλσλ ησλ ινγαξηαζκώλ ζαο ζηα κέζα θνηλσληθήο δηθηύσζεο θαη ησλ 

ηξαπεδηθώλ ινγαξηαζκώλ ζαο ζην δηαδίθηπν. 

πλνςίδνληαο αθνινπζεί έλαο πηλάθαο πνπ πεξηγξάθεη ηνπο θηλδύλνπο πνπ κπνξείο 

λα ζπλαληήζεη ν ρξήζηεο ζην ηληεξλέη. 

1.2.3 Επηζέζεης τάθερ ζε θρίζηκες δοκές 

Η νπθξαληθή εγθαηάζηαζε ειεθηξηθήο ελέξγεηαο Prykarpattya Oblenergo ην 2016 

ήηαλ κηα άιιε πεξίπησζε επίζεζεο από ραθεξο. Ο κηζόο πιεζπζκόο ηεο πεξηνρήο Ivano-

Frankivsk ζηελ Οπθξαλία έκεηλε ρσξίο ξεύκα ζηα κέζα Γεθεκβξίνπ ιόγσ επίζεζεο 

malware.  

Η ξσζηθή νκάδα ράθεξ Sandworm, ρξεζηκνπνίεζε έλα malware κε ηελ νλνκαζία 

"BlackEnergy 3"[22] .  
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Πίνακαρ 1-1: Ταξινόμηζη ηος κακόβοςλος λογιζμικού 

 πολλαπλαζιαζμόρ μολύνει Αςηό άμςνα ικανόηηηερ 

keylogger Μνιύλεη 

Ιζηνζειίδεο 

Usb ή αιιά media 

Δππαζείο 

browser ή 

unpatched os ή 

εθαξκνγέο 

Αληηθαζηζηά ΙΟ 

device drivers ή 

API 

πγθεληξώλεη 

ηα keystrokes 

ηνπ ρξεζηή 

rootkit Μνιύλεη 

ηζηνζειίδεο 

ή εγθαζίζηαηαη 

από hacker ζε 

server 

Ή unpatched 

os ή 

εθαξκνγέο 

Αληηθαηάζηαζε  

os kernel-level ή 

API routines 

πιινγή 

δεδνκέλσλ 

ππνδπόκελε 

δξαζηεξηόηεηα 

ρξήζηε 

Flaws 

exploits 

εθηέιεζε εληνιώλ 

ζεειαηησκαηηθό 

ινγηζκηθό από 

απνκαθξπζκέλν 

ρξεζηή 

Δππαζείο 

software 

Τπνδύεηαη 

πηζηνπνηεκέλνπο 

ρξεζηέο 

Καηέβαζκα θαη 

αλέβαζκα 

αξρείσλ από 

data repositories 

bots Phishing emails 

Δπηθίλδπλα links 

Ο ρξήζηεο 

κπνξεί λα 

θάλεη κνλόο 

ηνπ αζεια ηελ 

εγθαηάζηαζε 

Bot updates 

.παξακέλεη 

αδξαλήο κέρξη 

λα 

ελεξγνπνηεζεί 

Όηαλ 

ελεξγνπνηείηαη 

ν ρεηξίζηεο 

κπνξεί λα 

εθηειεί 

δηαθόξνπο 

ρεηξηζκνύο 

Denial of 

service 

Μεγάια ip packets Απηνκαηνπνηεί 

ην packet 

processing 

Σαπηόρξνλε 

επίζεζε από 

πνιιέο ips 

Καηαλάισζε 

ππνινγηζηηθώλ 

πόξσλ θαη 

κείσζε ηεο 

απόδνζεο ηνπ 

ζπζηήκαηνο 
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1.3 Τεσνικέρ ανίσνεςζηρ κακόβοςλος λογιζμικού 

1.3.1 Αλίτλεσζε κε βάζε ηελ σπογραθή 

 

Η αλίρλεπζε κε βάζε ηελ ππνγξαθή - ρξεζηκνπνηεί ην κνλαδηθό ςεθηαθό 

απνηύπσκα, γλσζηό σο ππνγξαθή, πξνγξακκάησλ ινγηζκηθνύ πνπ εθηεινύληαη ζε έλα 

πξνζηαηεπκέλν ζύζηεκα. Σα πξνγξάκκαηα πξνζηαζίαο από ηνύο ζαξώλνπλ ινγηζκηθό, 

αλαγλσξίδνπλ ηελ ππνγξαθή ηνπ θαη ην ζπγθξίλνπλ κε ππνγξαθέο γλσζηνύ θαθόβνπινπ 

ινγηζκηθνύ πνπ δηαζέηνπλ [14]. 

Σα antivirus ρξεζηκνπνηνύλ κηα κεγάιε βάζε δεδνκέλσλ, κε γλσζηέο ππνγξαθέο 

θαθόβνπινπ ινγηζκηθνύ, πνπ ζπλήζσο ζπληεξείηαη από κηα εξεπλεηηθή νκάδα αζθαιείαο, 

πνπ ιεηηνπξγεί από ηνλ πξνκεζεπηή ινγηζκηθώλ πξνζηαζίαο από ηνύο. Απηή ε βάζε 

δεδνκέλσλ ελεκεξώλεηαη ζπρλά θαη ε πην πξόζθαηε έθδνζε ηεο ζπγρξνλίδεηαη κε ηηο 

πξνζηαηεπκέλεο ζπζθεπέο πνπ είλαη ζπκβεβιεκέλεο. 

Όηαλ έλα πξόγξακκα πξνζηαζίαο από ηνύο εληνπίδεη ινγηζκηθό πνπ πιεξνί κηα 

γλσζηή ππνγξαθή, ζηακαηά ηε δηαδηθαζία θαη είηε ην ζέηεη ζε θαξαληίλα είηε ην 

δηαγξάθεη. Απηή είλαη κηα απιή θαη απνηειεζκαηηθή πξνζέγγηζε γηα ηνλ εληνπηζκό 

θαθόβνπινπ ινγηζκηθνύ θαη είλαη ζεκαληηθή σο πξώηε γξακκή άκπλαο. Χζηόζν, θαζώο 

νη εηζβνιείο γίλνληαη πην εμειηγκέλνη, ε πξνζέγγηζε πνπ βαζίδεηαη ζηελ ππνγξαθή δελ 

κπνξεί λα εληνπίζεη κηα κεγάιε πνηθηιία λεόηεξσλ απεηιώλ πνπ ππάξρνπλ. 

 

1.3.2 Άζροηζκα ειέγτοσ 

Απηή ε κέζνδνο είλαη έλαο ηύπνο αλάιπζεο ππνγξαθήο πνπ πεξηιακβάλεη ηνλ 

ππνινγηζκό ησλ αζξνηζκάησλ ειέγρνπ θπθιηθνύ πιενλαζκνύ (CRC). Σν άζξνηζκα 

ειέγρνπ, βνεζά ζηελ επαιήζεπζε ηνπ όηη ηα αξρεία δελ είλαη θαηεζηξακκέλα. Σν θύξην 

κεηνλέθηεκα ηεο αλίρλεπζεο κε βάζε ηελ ππνγξαθή είλαη ε δεκηνπξγία κηαο ηεξάζηηαο 

βάζεο δεδνκέλσλ πνπ δεκηνπξγεί ςεπδώο ζεηηθά ζηνηρεία, ηα νπνία ιεηηνπξγεί ην 

άζξνηζκα ειέγρνπ. 

Οη ράθεξ ζπρλά ρξεζηκνπνηνύλ πνιπκνξθηθνύο ηνύο, γηα λα απνθύγνπλ ηνλ 

εληνπηζκό κε κεζόδνπο αλαγλώξηζεο πνπ βαζίδνληαη ζηελ ππνγξαθή. Οη πνιπκνξθηθνί 

ηνί κπνξνύλ λα αιιάμνπλ ηνλ εαπηό ηνπο– ζπλήζσο ν ράθεξ θξππηνγξαθεί ηπραία ζύλνια 

εληνιώλ ζηνλ θώδηθα. 
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Έηζη, όηαλ ε νκάδα αζθαιείαο εληνπίζεη κηα θαθόβνπιε ππνγξαθή, ην θαθόβνπιν 

ινγηζκηθό δελ πεξηέρεη πιένλ ην ηκήκα θώδηθα θαη δελ κπνξεί λα βξεζεί. 

Η απνπζία αληρλεύζηκεο ππνγξαθήο ζηνλ θώδηθα απαηηεί άιιεο ηερληθέο 

αλίρλεπζεο θαθόβνπινπ θώδηθα, όπσο: 

1. ηαηηζηηθή αλάιπζε – αλαιύεη ηε ζπρλόηεηα ησλ εληνιώλ ηνπ επεμεξγαζηή γηα λα 

πξνζδηνξίζεη εάλ έλα αξρείν είλαη κνιπζκέλν. 

2. Κξππηαλάιπζε – ε θξππηαλάιπζε γλσζηνύ απινύ θεηκέλνπ απνθσδηθνπνηεί 

θξππηνγξαθεκέλνπο ηνύο ρξεζηκνπνηώληαο έλα ζύζηεκα εμηζώζεσλ - Σν ζύζηεκα 

θξππηαλάιπζεο αλαδνκεί ηνλ αιγόξηζκν θαη ηα θιεηδηά ηνπ πξνγξάκκαηνο 

απνθξππηνγξάθεζεο, εθαξκόδνληαο ηνλ αιγόξηζκν ζε θσδηθνπνηεκέλα θνκκάηηα, 

γηα ηελ απνθσδηθνπνίεζε ηνπ ζπλνιηθνύ ζώκαηνο ηνπ θξππηνγξαθεκέλνπ ηνύ. 

3. Οκάδα αλάιπζεο – κηα νκάδα αλίρλεπζεο θαθόβνπινπ ινγηζκηθνύ, ζαξώλεη θαη 

αλαιύεη δεδνκέλα ζπκπεξηθνξάο, γηα λα εληνπίζεη ππόπηε δξαζηεξηόηεηα. Η 

νκάδα πξέπεη λα αλαδεηήζεη θαθόβνπιν θώδηθα πνπ ζρεηίδεηαη κε ύπνπηε 

ζπκπεξηθνξά.Η νκάδα αζθαιείαο κπνξεί ζηε ζπλέρεηα λα ηεξαξρήζεη θαη λα 

δηεξεπλήζεη πεξαηηέξσ ύπνπηα πεξηζηαηηθά. 

1.3.3 Λίζηα επηηρεπόκελφλ εθαρκογώλ 

 

Οη ιίζηεο επηηξεπόκελσλ εθαξκνγώλ είλαη ην αληίζεην από ηελ πξνζέγγηζε κε 

βάζε ηελ ππνγξαθή. Αληί λα νξίδεη πνην ινγηζκηθό ζα πξέπεη λα απνθιείεη ην πξόγξακκα 

πξνζηαζίαο από ηνύο, δηαηεξεί κηα ιίζηα κε εγθεθξηκέλεο εθαξκνγέο θαη απνθιείεη 

νηηδήπνηε άιιν. 

Απηή ε ιύζε δελ είλαη ηέιεηα, αιιά κπνξεί λα είλαη εμαηξεηηθά απνηειεζκαηηθή, 

εηδηθά ζε πεξηβάιινληα πςειήο αζθάιεηαο. Δίλαη αξθεηά ζύλεζεο νη λόκηκεο εθαξκνγέο 

λα έρνπλ εππάζεηεο αζθαιείαο ή λα εηζάγνπλ πεξηηηά ραξαθηεξηζηηθά, πνπ απμάλνπλ ην 

επξνο επίζεζεο. ε νξηζκέλεο πεξηπηώζεηο, ε ίδηα ε εθαξκνγή είλαη δπλεηηθά επηθίλδπλε 

αιιά ε ρξήζε ηεο ζα κπνξνύζε λα εθζέζεη ηε ζπζθεπή ζε απεηιέο – γηα παξάδεηγκα, ζε 

νξηζκέλα πεξηβάιινληα, κπνξεί λα ρξεηαζηεί λα απνθιεηζηεί ε πεξηήγεζε ζηνλ ηζηό θαη 

ην ειεθηξνληθό ηαρπδξνκείν. 

Η ιίζηα επηηξεπόκελσλ εθαξκνγώλ, ιεηηνπξγεί θαιύηεξα κε ζπζθεπέο πνπ είλαη 

απζηεξά εζηηαζκέλεο ζε εξγαζίεο, όπσο δηαθνκηζηέο ηζηνύ θαη ζπζθεπέο Γηαδηθηύνπ ησλ 

πξαγκάησλ (IoT). 
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1.3.4 Αλάισζε Σσκπερηθοράς - Μεταληθής Μάζεζες 

Οη παξαπάλσ ηερληθέο είλαη γλσζηέο σο ηερληθέο «ζηαηηθήο» αλίρλεπζεο, επεηδή 

βαζίδνληαη ζε δπαδηθνύο θαλόλεο, πνπ είηε ηαηξηάδνπλ είηε όρη κε κηα δηαδηθαζία πνπ 

εθηειείηαη ζην πεξηβάιινλ.  

Γπλακηθέο ηερληθέο, πνπ βαζίδνληαη ζηελ ηερλεηή λνεκνζύλε θαη ηε κεραληθή 

κάζεζε κπνξνύλ λα βνεζήζνπλ ηα εξγαιεία αζθαιείαο λα «κάζνπλ»  ώζηε λα θάλνπλ 

δηαθνξνπνίεζε κεηαμύ λόκηκσλ θαη θαθόβνπισλ αξρείσλ θαη δηαδηθαζηώλ, αθόκα θη αλ 

δελ ηαηξηάδνπλ κε θάπνην γλσζηό κνηίβν ή ππνγξαθή. Απηό ην θάλνπλ παξαηεξώληαο ηε 

ζπκπεξηθνξά ησλ αξρείσλ, ηελ θπθινθνξία ηνπ δηθηύνπ, ηε ζπρλόηεηα ησλ δηαδηθαζηώλ, 

ηα κνηίβα αλάπηπμεο θαη πνιιά άιια. Με ηελ πάξνδν ηνπ ρξόλνπ, απηνί νη αιγόξηζκνη 

κπνξνύλ λα κάζνπλ πώο κνηάδνπλ ηα «θαθά» αξρεία, θαζηζηώληαο δπλαηό ηνλ εληνπηζκό 

λένπ θαη άγλσζηνπ θαθόβνπινπ ινγηζκηθνύ. 

Η αλίρλεπζε θαθόβνπινπ ινγηζκηθνύ κε ηελ βνεζεηα AI/ML είλαη γλσζηή σο 

αλίρλεπζε ζπκπεξηθνξάο, επεηδή βαζίδεηαη ζε αλάιπζε ηεο ζπκπεξηθνξάο ύπνπησλ 

δηεξγαζηώλ. Απηνί νη αιγόξηζκνη έρνπλ έλα όξην γηα θαθόβνπιε ζπκπεξηθνξά θαη εάλ έλα 

αξρείν ή δηεξγαζία εκθαλίζεη αζπλήζηζηε ζπκπεξηθνξά πνπ μεπεξλά ην όξην, 

πξνζδηνξίδνπλ όηη είλαη θαθόβνπιν. 

Η αλάιπζε ζπκπεξηθνξάο είλαη ηζρπξή, αιιά κεξηθέο θνξέο κπνξεί λα ράζεη 

θαθόβνπιεο δηεξγαζίεο ή λα ηαμηλνκήζεη εζθαικέλα ηηο λόκηκεο δηαδηθαζίεο σο 

θαθόβνπιεο. Δπηπιένλ, νη εηζβνιείο κπνξνύλ λα ρεηξηζηνύλ ηηο δηαδηθαζίεο εθπαίδεπζεο 

AI/ML.  

 

1.4 ηεσνολογίερ ανίσνεςζηρ κακόβοςλος λογιζμικού 

Δλώ πνιινί νξγαληζκνί βαζίδνληαη ζε παιαηνύ ηύπνπ πξνγξακκάησλ έλαληη ησλ 

ηώλ, σο ζηξαηεγηθή γηα ηελ αλίρλεπζε θαθόβνπινπ ινγηζκηθνύ, νη ζύγρξνλνη νξγαληζκνί 

αζθαιείαο ρξεζηκνπνηνύλ ζπλήζσο δύν ηύπνπο πξνεγκέλσλ ιύζεσλ γηα ηελ άκπλα ηνπο 

από θαθόβνπιν ινγηζκηθό – πιαηθόξκεο πξνζηαζίαο ηειηθνύ ζεκείνπ θαη ιύζεηο 

εληνπηζκνύ θαη απόθξηζεο ηειηθνύ ζεκείνπ. 
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1.4.1 Πιαηθόρκες προζηαζίας ηειηθού ζεκείοσ (EPP) 

Σα EPP αλαπηύζζνληαη ζε ηειηθά ζεκεία όπσο ζηαζκνί εξγαζίαο ππαιιήισλ, 

δηαθνκηζηέο θαη πόξνη πνπ βαζίδνληαη ζε ππνινγηζηηθό λέθνο (cloudcomputing). 

Λεηηνπξγνύλ σο πξώηε γξακκή άκπλαο, πνπ κπνξεί λα εληνπίζεη απεηιέο θαη λα ηηο 

απνθιείζεη, πξνηνύ πξνθαιέζνπλ δεκηά ζηνπο ζέξβεξ ε λα ππνθιέςνπλ ζηνηρεηά. 

Σα EPP ρξεζηκνπνηνύλ πνιιαπιέο ηερληθέο, γηα ηνλ εληνπηζκό θαη ηνλ απνθιεηζκό 

θαθόβνπινπ ινγηζκηθνύ: 

ηαηηθή αλάιπζε – Σα EPP αμηνπνηνύλ ηηο παξαδνζηαθέο κεζόδνπο ζηαηηθήο 

αλάιπζεο γηα λα εληνπίζνπλ γλσζηά ζηειέρε θαθόβνπινπ ινγηζκηθνύ θαη λα 

επηηξέςνπλ/απνξξίςνπλ εθαξκνγέο πνπ έρνπλ επηζεκαλζεί από ηνπο δηαρεηξηζηέο σο 

επηθίλδπλεο. 

Αλάιπζε ζπκπεξηθνξάο – Σα EPP πξνζζέηνπλ αλάιπζε ζπκπεξηθνξάο γηα ηνλ 

εληνπηζκό άγλσζησλ απεηιώλ ή γλσζηνύ θαθόβνπινπ ινγηζκηθνύ, πνπ ρξεζηκνπνηεί 

ηαθηηθέο απνθπγήο, όπσο κεηάιιαμε ή θξππηνγξάθεζε. 

Δπηζεώξεζε Sandbox– Σα EPP κπνξνύλ λα εθηεινύλ ύπνπην πεξηερόκελν ζε 

sandbox, απνκνλσκέλν από ην θύξην ιεηηνπξγηθό ζύζηεκα. Απηό θαζηζηά δπλαηή ηελ 

εθηέιεζε ελόο αξρείνπ, ηελ παξαθνινύζεζε ηεο ζπκπεξηθνξάο ηνπ θαη ηελ επηβεβαίσζε 

εάλ είλαη πξαγκαηηθά θαθόβνπιν ή όρη. 

Αθόπιηζε θαη αλαζπγθξόηεζε πεξηερνκέλνπ (CDR) – Σα EPP θαζηζηνύλ δπλαηή 

ηελ αθαίξεζε θαθόβνπισλ ζηνηρείσλ θαη επηηξέπνπλ ζηνλ ρξήζηε λα έρεη πξόζβαζε ν 

ίδηνο ζην πεξηερόκελν. Γηα παξάδεηγκα, εάλ έλα έγγξαθν ηνπ Word έρεη κηα θαθόβνπιε 

καθξνεληνιή, ην CDR κπνξεί λα θαηαξγήζεη ηε καθξν εληνιή θαη λα επηηξέςεη ζηνλ 

ρξήζηε λα έρεη πξόζβαζε ζην αξρείν, αληί λα ην απνθιείζεη εληειώο. 

 

 

1.4.2 Αλίτλεσζε θαη απόθρηζε ηειηθού ζεκείοσ (EDR) 

Οη ιύζεηο EDR ζπκπιεξώλνπλ ηηο ιύζεηο EPP, επηηξέπνληαο ζηηο νκάδεο 

αζθαιείαο λα εληνπίδνπλ θαη λα αληαπνθξίλνληαη γξήγνξα ζε επηζέζεηο ζε ζπζθεπέο 

ηειηθνύ ζεκείνπ. Δάλ ην EPP απέηπρε λα πεξηνξίζεη κηα απεηιή, ην EDR θαζηζηά δπλαηό: 

Δηδνπνηήζεηο δηαινγήο θαη δηεξεύλεζεο – Σν EDR παξέρεη δεδνκέλα πνπ 

επηηξέπνπλ ζηνπο αλαιπηέο αζθαιείαο λα εληνπίδνπλ ζεκάδηα επίζεζεο θαη λα ηα 

δηεξεπλνύλ γηα λα επηβεβαηώζνπλ έλα πεξηζηαηηθό αζθαιείαο. 
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Όηαλ έλαο αλαιπηήο επηβεβαηώζεη κηα απεηιή ζε έλα ηειηθό ζεκείν, κπνξεί λα 

ρξεζηκνπνηήζεη ηελ πιαηθόξκα EDR γηα ηελ απόθξηζε ζε πεξηζηαηηθό. Γηα παξάδεηγκα, 

νη αλαιπηέο κπνξνύλ λα ζέζνπλ ζε θαξαληίλα όιεο ηηο ζπζθεπέο πνπ επεξεάδνληαη από 

θαθόβνπιν ινγηζκηθό, λα «θαζαξίζνπλ» θαη λα απνηππώζνπλ εθ λένπ κνιπζκέλα ηειηθά 

ζεκεία θαη λα «ηξέμνπλ» πξσηόθνιια αζθαιείαο. 

1.5 Πποηγμένη πποζηαζία κακόβοςλος λογιζμικού 

Πξνεγκέλεο αλίρλεπζεο θαη απόθξηζεο απεηιώλ, παξέρεη πξνζηαζία έλαληη 

απεηιώλ από ηελ πξώηε ζηηγκή, ε νπνία πεξηιακβάλεη πξνεγκέλεο επίκνλεο απεηιέο 

(APT), πξνεγκέλν θαθόβνπιν ινγηζκηθό θαη Trojan, πνπ κπνξνύλ λα απνθύγνπλ ηα 

παξαδνζηαθά κέηξα αζθαιείαο πνπ βαζίδνληαη ζε ππνγξαθέο. 

1.5.1 Αποθιεηζκός ζσκπερηθοράς ποσ κοηάδεη επηθίλδσλε 

Αξρηθά παξαθνινπζεί ηε κλήκε ηειηθώλ ζεκείσλ, γηα λα αλαθαιύςεη κνηίβα 

ζπκπεξηθνξάο πνπ είλαη ζπλήζσο επηθίλδπλν, όπσο έλα αζπλήζηζην αίηεκα ρεηξηζκνύ 

δηεξγαζίαο. Απηά ηα κνηίβα είλαη θνηλά ζηε ζπληξηπηηθή πιεηνλόηεηα ησλ επηζέζεσλ. 

1.5.2 Αποθιεηζκός θαθόβοσιοσ ιογηζκηθού 

Υξεζηκνπνηεί πξνζηαζία πνιιαπιώλ επηπέδσλ θαθόβνπινπ ινγηζκηθνύ, πνπ 

πεξηιακβάλεη ζηαηηθή αλάιπζε κεραληθήο κάζεζεο, sandboxing θαη παξαθνινύζεζε 

ζπκπεξηθνξάο δηεξγαζηώλ - Απηό δηαζθαιίδεη όηη αθόκα θη αλ κηα απεηιή, δεκηνπξγήζεη 

κηα ζύλδεζε κε ηνλ εηζβνιέα θαη θαηεβάζεη επηπιένλ θαθόβνπιν ινγηζκηθό ζα απνηξέςεη 

ηελ εθηέιεζε απηνύ ηνπ θαθόβνπινπ ινγηζκηθνύ, ώζηε λα κελ κπνξεί λα γίλεη δεκηά 

1.6 Δπιθέζειρ ζε  ζςζκεςέρ IOT 

Απηέο ηηο εκέξεο νη επηζέζεηο malware έρνπλ ζηνρεύζεη καδηθά ηηο ζπζθεπέο κε 

πεξηνξηζκέλνπο πόξνπο θαη δνκέο όπσο ην IoT [20] . Οη επηζέζεηο malware γίλνληαη ζε 

ζπζθεπέο IoT γηα πνιιαπινύο ζθνπνύο. Οξηζκέλνη επηηηζέκελνη πξνζπαζνύλ λα θιέςνπλ 

δηαπηζηεπηήξηα, ελώ θάπνηνη επηηηζέκελνη πξνζπαζνύλ λα εγθαηαζηήζνπλ ην θαθόβνπιν 

ινγηζκηθό ζε απηέο ηηο ζπζθεπέο θαη λα απνθηήζνπλ πξόζβαζε.  

Χζηόζν, ην IoT ελέρεη θηλδύλνπο, ιόγσ ηνπ γεγνλόηνο όηη νη ράθεξο έρνπλ ηελ 

ηθαλόηεηα λα βξίζθνπλ θελά αζθαιείαο ζηηο ζπζθεπέο IoT σο εθ ηνύηνπ, εηζβάιινπλ ζε 

απηέο γηα θαθόβνπιεο δξαζηεξηόηεηεο.  
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Χο απνηέιεζκα, κπνξνύλ λα ειέγρνπλ πνιιέο ζπλδεδεκέλεο ζπζθεπέο ζε έλα 

δίθηπν IoT, κεηαηξέπνληαο ην IoT ζε Botnet of Things (BoT). ην έλα botnet, νη ράθεξ 

κπνξνύλ λα εμαπνιύζνπλ δηάθνξνπο ηύπνπο επηζέζεσλ, όπσο νη γλσζηέο επηζέζεηο 

θαηαλεκεκέλεο άξλεζεο παξνρήο ππεξεζηώλ (DDoS) θαη Man in the Middle (MitM), ή 

θαη λα δηαδώζνπλ δηάθνξνπο ηύπνπο θαθόβνπινπ ινγηζκηθνύ (malware) ζηηο 

παξαβηαζκέλεο ζπζθεπέο ηνπ δηθηύνπ IoT [20]. 

Γηα ηελ πξνζηαζία απηώλ ησλ ζπζθεπώλ, ρξεηαδόκαζηε κηα πξνζέγγηζε θαηά ησλ 

επηζέζεσλ  malware πνπ κπνξεί λα αληρλεύεη επηζέζεηο ρσξίο λα ρξεζηκνπνηεί πνιινύο 

πόξνπο θαη εύξνο δώλεο.  
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2 ΚΔΦΑΛΑΙΟ  ΜΟΝΤΔΛΑ 

2.1 Ταξινομηηήρ bagging 

Σν Bagging είλαη κηα ηερληθή γηα ηε βειηίσζε ηεο αθξίβεηαο ησλ πξνβιέςεσλ πνπ 

γίλνληαη από έλαλ επνπηεπόκελν αιγόξηζκν εθκάζεζεο. Η βαζηθή ηδέα είλαη λα 

εθπαηδεύζνπκε έλαλ αξηζκό δηαθνξεηηθώλ κνληέισλ ζε δηαθνξεηηθά ηπραία επηιεγκέλα 

ππνζύλνια δεδνκέλσλ εθπαίδεπζεο θαη ζηε ζπλέρεηα λα ζπλδπάζνπκε ηηο πξνβιέςεηο 

απηώλ ησλ κνληέισλ ρξεζηκνπνηώληαο θάπνην είδνο ζρήκαηνο ςεθνθνξίαο. 

Σν θύξην πιενλέθηεκα ηνπ bagging είλαη όηη κπνξεί λα βειηηώζεη ηελ αθξίβεηα 

ελόο κνληέινπ ρσξίο λα δηαθπβεύεηαη ζεκαληηθά ε δηαθύκαλζή ηνπ. Απηό ην θαζηζηά κηα 

θαιή επηινγή γηα θαηαζηάζεηο όπνπ ζέινπκε λα κεηώζνπκε ηε δηαθύκαλζε ησλ 

πξνβιέςεώλ καο ρσξίο λα ζπζηάζνπκε ππεξβνιηθή αθξίβεηα. Απηό ηελ θαζηζηά ηδαληθή 

ηερληθή γηα πξνβιήκαηα όπνπ ην θόζηνο ηνπ ιάζνπο είλαη πςειό (π.ρ. ζηελ ηαηξηθή 

δηάγλσζε ή ηνλ εληνπηζκό απάηεο κε πηζησηηθέο θάξηεο), θαζώο καο επηηξέπεη λα 

αληαιιάμνπκε έλα πνζνζηό αθξίβεηαο κε καζεκαηηθή επξσζηία. 

Σν θύξην κεηνλέθηεκα ηνπ bagging είλαη όηη ζπλήζσο απαηηεί πεξηζζόηεξα 

δεδνκέλα εθπαίδεπζεο από άιιεο ηερληθέο κεραληθήο εθκάζεζεο, όπσο ε ελίζρπζε θαη ε 

ζηνίβαμε. Απηό κπνξεί λα είλαη πξόβιεκα ζε νξηζκέλεο πεξηπηώζεηο όπνπ δελ ππάξρνπλ 

αξθεηά δηαζέζηκα δεδνκέλα γηα ηελ εθπαίδεπζε όισλ ησλ κνληέισλ ηνπ ζπλόινπ. 

2.1.1 Πώς λα εθαρκόζεηε ηο bagging κε Python; 

Τπάξρνπλ πνιινί δηαθνξεηηθνί ηξόπνη πινπνίεζεο ηνπ bagging κε  Python, αιιά 

ν πην ζπλεζηζκέλνο είλαη ε ρξήζε ηεο θιάζεο sklearn.ensemble.BaggingClassifier. Απηή 

ε θιάζε παξέρεη κηα απιή  API γηα εθπαίδεπζε θαη ρξήζε ελόο ζπλόινπ. 

# Create a BaggingClassifier 

from sklearn.ensemble import BaggingClassifier 

ε απηήλ ηελ ελόηεηα, ζα δείμνπκε πώο λα ρξεζηκνπνηήζεηε ηελ θιάζε 

BaggingClassifier γηα λα δεκηνπξγήζεηε έλα ζύλνιν.  

Αξρηθά, πξέπεη λα εηζαγάγνπκε ηε βηβιηνζήθε sklearn θαη ηελ θιάζε 

BaggingClassifier: 

from sklearn.tree import DecisionTreeClassifier 

from sklearn import metrics 

from sklearn.metrics import confusion_matrix 

from sklearn.ensemble import RandomForestClassifier 
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from sklearn.metrics import classification_report 

ηε ζπλέρεηα, κπνξνύκε λα δεκηνπξγήζνπκε έλα αληηθείκελν BaggingClassifier 

θαη λα θαζνξίζνπκε ηνλ αξηζκό ησλ κνληέισλ ζην ζύλνιν: 

Απηό ην αληηθείκελν ζα θξνληίζεη γηα νηηδήπνηε άιιν ρξεηάδεηαη γηα ηελ 

εθπαίδεπζε θαη ηε ρξήζε ηνπ ζπλόινπ. Μπνξνύκε ηώξα λα εθπαηδεύζνπκε ηα κνληέια 

δίλνληαο έλα ζύλνιν δεδνκέλσλ θαη έλα ζύλνιν παξακέηξσλ: 

# Train SFS with our dataset 

sfs = sfs.fit(X_train,y_train) 

Η κέζνδνο fit() ζα εθπαηδεύζεη ηα κνληέια θαη ζα ηα απνζεθεύζεη ζηελ cache γηα 

κειινληηθή ρξήζε. Μπνξνύκε επίζεο λα θαζνξίζνπκε κηα ζεηξά από άιιεο επηινγέο, 

όπσο ηνλ ηύπν ηνπ ζρήκαηνο ςεθνθνξίαο πνπ ζα ρξεζηκνπνηεζεί, ηνλ αξηζκό ησλ 

επαλαιήςεσλ πνπ ζα εθηειεζηνύλ θαη ηνλ αξηζκό ησλ δεηγκάησλ πνπ ζα 

ρξεζηκνπνηεζνύλ γηα θάζε κνληέιν. 

Σέινο, κπνξνύκε λα θάλνπκε πξνβιέςεηο γηα λέα δεδνκέλα θαιώληαο ηε κέζνδν 

predict(): 

from sklearn.ensemble import BaggingClassifier 

bagging =BaggingClassifier(random_state=1000) 

bagging.fit(X_train_bg, y_train) 

y_predict_bagging = bagging.predict(X_test_bg) 

Απηό ζα επηζηξέςεη κηα ιίζηα κε πξνβιέςεηο, κία γηα θάζε κνληέιν ηνπ ζπλόινπ. 

Μπνξνύκε ζηε ζπλέρεηα λα έρνπκε ηνλ κέζν όξν ησλ πξνβιέςεσλ γηα λα πάξνπκε ην 

ηειηθό απνηέιεζκα. 

ε απηήλ ηελ αλάξηεζε, ν ηαμηλνκεηήο bagging δεκηνπξγείηαη ρξεζηκνπνηώληαο 

ην Sklearn BaggingClassifier, κε έλαλ αξηζκό εθηηκεηώλ πνπ έρεη νξηζηεί ζην 100, ην 

max_features έρεη νξηζηεί ζην 10, ην max_samples έρεη νξηζηεί ζην 100 θαη ε ηερληθή 

δεηγκαηνιεςίαο πνπ ρξεζηκνπνηείηαη είλαη ε πξνεπηιεγκέλε (bagging). Η κέζνδνο πνπ 

εθαξκόδεηαη είλαη ηα ηπραία patches, θαζώο ηα δείγκαηα θαη ηα ραξαθηεξηζηηθά 

ζρεδηάδνληαη κε ηπραίν ηξόπν. 

2.1.2 Σύγθρηζε κε άιιες ηετληθές κεταληθής εθκάζεζες 

Σν Bagging είλαη κηα ζρεηηθά απιή ηερληθή, αιιά κπνξεί λα είλαη πνιύ 

απνηειεζκαηηθή ζηε κείσζε ηεο δηαθύκαλζεο ησλ πξνβιέςεσλ πνπ γίλνληαη από έλαλ 

επνπηεπόκελν αιγόξηζκν εθκάζεζεο (supervised learning algorithm). πρλά ζπγθξίλεηαη 

κε άιιεο ηερληθέο κεραληθήο εθκάζεζεο, όπσο ε ελίζρπζε θαη ε ζηνίβαμε. 
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Η ελίζρπζε Boosting είλαη κηα ηερληθή πνπ ζπλδπάδεη πνιιά αδύλακα κνληέια ζε 

έλα κόλν ηζρπξό κνληέιν. Απηό κπνξεί λα γίλεη κε δηάθνξνπο ηξόπνπο, αιιά ν πην 

ζπλεζηζκέλνο είλαη ε ρξήζε ελόο ζηαζκηζκέλνπ κέζνπ όξνπ ησλ κνληέισλ. Σν θύξην 

πιενλέθηεκα ηεο ελίζρπζεο είλαη όηη κπνξεί λα βειηηώζεη ηελ αθξίβεηα ελόο κνληέινπ 

ρσξίο λα δηαθπβεύεηαη ζεκαληηθά ε δηαθύκαλζε ηνπ. 

Η ζηνίβαμε Stacking είλαη κηα ηερληθή πνπ ζπλδπάδεη πνιιά κνληέια ζε έλα 

εληαίν, πην πεξίπινθν κνληέιν. Απηό κπνξεί λα γίλεη κε δηάθνξνπο ηξόπνπο, αιιά ν πην 

ζπλεζηζκέλνο είλαη ε ρξήζε ελόο ζηαζκηζκέλνπ κέζνπ όξνπ ησλ κνληέισλ. Σν θύξην 

πιενλέθηεκα ηεο ζηνίβαμεο (Stacking) είλαη όηη κπνξεί λα βειηηώζεη ηελ αθξίβεηα θαη λα 

κεηώζεη ηελ πνιππινθόηεηα ελόο κνληέινπ ρσξίο λα δηαθπβεύεηαη ζεκαληηθά ε 

δηαθύκαλζε ηνπ. 

2.1.3 Σσκπεράζκαηα 

Ο ηαμηλνκεηήο classifier bagging είλαη έλαο ηαμηλνκεηήο ζπλόινπ πνπ 

δεκηνπξγείηαη ρξεζηκνπνηώληαο πνιιαπινύο εθηηκεηέο πνπ κπνξνύλ λα εθπαηδεπηνύλ 

ρξεζηκνπνηώληαο δηαθνξεηηθέο ηερληθέο δεηγκαηνιεςίαο.Ο ηαμηλνκεηήο bagging βνεζά 

ζηε κείσζε ηεο δηαθύκαλζεο ησλ κεκνλσκέλσλ εθηηκεηώλ κέζσ ηεο ηερληθήο 

δεηγκαηνιεςίαο θαη ηνπ ζπλδπαζκνύ ησλ πξνβιέςεσλ. 

Δμεηάζηε ην ελδερόκελν λα ρξεζηκνπνηήζεηε ηνλ ηαμηλνκεηή bagging γηα έλαλ 

αιγόξηζκν πνπ νδεγεί ζε αζηαζείο ηαμηλνκεηέο (ν ηαμηλνκεηήο έρεη πςειή δηαθύκαλζε). 

Γηα παξάδεηγκα, ην δέληξν απόθαζεο έρεη σο απνηέιεζκα ηελ θαηαζθεπή αζηαζνύο 

ηαμηλνκεηή κε πςειή δηαθύκαλζε θαη ρακειή πξνθαηάιεςε. 

2.2 Ο αλγόπιθμορ Random Forests 

Random forests [10] είλαη έλαο αιγόξηζκνο κάζεζεο κε επίβιεςε. Μπνξεί λα 

ρξεζηκνπνηεζεί ηόζν γηα ηαμηλόκεζε όζν θαη γηα παιηλδξόκεζε. Δίλαη επίζεο ν πην 

επέιηθηνο θαη εύθνινο ζηε ρξήζε αιγόξηζκνο.Σα ηπραία δάζε δεκηνπξγνύλ δέληξα 

απόθαζεο ζε ηπραία επηιεγκέλα δείγκαηα δεδνκέλσλ, παίξλνπλ πξόβιεςε από θάζε 

δέληξν θαη επηιέγνπλ ηελ θαιύηεξε ιύζε κέζσ ςεθνθνξίαο. Παξέρεη επίζεο έλαλ αξθεηά 

θαιό δείθηε ηεο ζεκαζίαο ηνπ ραξαθηεξηζηηθνύ. 

Σα ηπραία δάζε έρνπλ πνηθίιεο εθαξκνγέο, όπσο κεραλέο ζπζηάζεο επηινγώλ, 

ηαμηλόκεζε εηθόλσλ θαη επηινγή ραξαθηεξηζηηθώλ. Μπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

ηαμηλόκεζε πηζηώησλ αηηνύλησλ ζε δάλεηα, ηνλ εληνπηζκό δόιησλ δξαζηεξηνηήησλ θαη 

ηελ πξόβιεςε αζζελεηώλ.  
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Σερληθά είλαη κηα κέζνδνο ζπλόινπ δέληξσλ απόθαζεο πνπ δεκηνπξγνύληαη ζε 

έλα ηπραία δηαρσξηζκέλν ζύλνιν δεδνκέλσλ. Απηή ε ζπιινγή ηαμηλνκεηώλ δέληξσλ 

απόθαζεο είλαη επίζεο γλσζηή σο δάζνο. Σα επηκέξνπο δέληξα απνθάζεσλ 

δεκηνπξγνύληαη ρξεζηκνπνηώληαο έλαλ δείθηε επηινγήο ραξαθηεξηζηηθώλ, όπσο ην θέξδνο 

πιεξνθνξίαο, ν ιόγνο θέξδνπο θαη ν δείθηεο Gini γηα θάζε ραξαθηεξηζηηθό. 

Κάζε δέληξν εμαξηάηαη από έλα αλεμάξηεην ηπραίν δείγκα. ε έλα πξόβιεκα 

ηαμηλόκεζεο, θάζε δέληξν ςεθίδεη θαη σο ηειηθό απνηέιεζκα επηιέγεηαη ε πην δεκνθηιήο 

θιάζε. ηελ πεξίπησζε ηεο παιηλδξόκεζεο, σο ηειηθό απνηέιεζκα ζεσξείηαη ν κέζνο 

όξνο όισλ ησλ απνηειεζκάησλ ησλ δέληξσλ. Δίλαη απινύζηεξνο θαη ηζρπξόηεξνο ζε 

ζύγθξηζε κε ηνπο άιινπο κε γξακκηθνύο αιγνξίζκνπο ηαμηλόκεζεο 

2.2.1 Πώς ιεηηοσργεί ο αιγόρηζκος; 

Λεηηνπξγεί ζε ηέζζεξα βήκαηα 

 Δπηινγή ηπραίσλ δεηγκάησλ από έλα ζύλνιν δεδνκέλσλ. 

 Γεκηνπξγνύκε έλα δέληξν απόθαζεο γηα θάζε ζύλνιν θαη ιακβάλνπκε έλα 

απνηέιεζκα  γηα θάζε πξόβιεςε. 

 Δθηειέζηε κηα ςεθνθνξία γηα θάζε πξνβιεπόκελν απνηέιεζκα. 

 Δπηιέμηε ην πιεηνςεθηθό απνηέιεζκα έσο ηειηθή πξόβιεςε 

Οη αιγόξηζκνη ηπραίνπ δάζνπο έρνπλ ηξεηο θύξηεο ππεξπαξακέηξνπο, νη νπνίεο 

πξέπεη λα νξηζηνύλ πξηλ από ηελ εθπαίδεπζε. Απηέο πεξηιακβάλνπλ ην κέγεζνο ησλ 

θόκβσλ, ηνλ αξηζκό ησλ δέληξσλ θαη ηνλ αξηζκό ησλ δεηγκαηνιεπηηθώλ 

ραξαθηεξηζηηθώλ. Από εθεί θαη πέξα, ν ηαμηλνκεηήο ηπραίνπ δάζνπο κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ επίιπζε πξνβιεκάησλ παιηλδξόκεζεο ή ηαμηλόκεζεο. 

Ο αιγόξηζκνο random forest απνηειείηαη από κηα ζπιινγή δέληξσλ απόθαζεο θαη 

θάζε δέληξν ζην ζύλνιν απνηειείηαη από έλα δείγκα δεδνκέλσλ πνπ αληιείηαη από έλα 

ζύλνιν εθπαίδεπζεο κε αληηθαηάζηαζε, ην νπνίν νλνκάδεηαη δείγκα bootstrap. Από απηό 

ην δείγκα εθπαίδεπζεο, ην έλα ηξίην απηνύ ηνπ δείγκαηνο ηίζεηαη ζηελ άθξε σο δεδνκέλα 

δνθηκήο, γλσζηό σο δείγκα out-of-bag (oob).  

Αλάινγα κε ηνλ ηύπν ηνπ πξνβιήκαηνο, ν πξνζδηνξηζκόο ηεο πξόβιεςεο ζα 

δηαθέξεη. Γηα έλα έξγν παιηλδξόκεζεο, ηα κεκνλσκέλα δέληξα απόθαζεο ζα ππνινγίζνπλ 

ην κέζν όξν, ελώ γηα έλα έξγν ηαμηλόκεζεο, ε ςήθνο πιεηνςεθίαο -δειαδή ε πην ζπρλή 

θαηεγνξηθή κεηαβιεηή- ζα δώζεη ηελ πξνβιεπόκελε θιάζε. Σέινο, ην δείγκα oob 

ρξεζηκνπνηείηαη ζηε ζπλέρεηα γηα δηαζηαπξνύκελε επηθύξσζε, νξηζηηθνπνηώληαο ηελ ελ 

ιόγσ πξόβιεςε 
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2.2.2 Πιεολεθηήκαηα: 

Σα ηπραία δάζε ζεσξνύληαη σο κηα εμαηξεηηθά αθξηβήο θαη ηζρπξή κέζνδνο ιόγσ 

ηνπ αξηζκνύ ησλ δέληξσλ απόθαζεο πνπ ζπκκεηέρνπλ ζηε δηαδηθαζία. 

Μεηώλεη ην overfitting  - Ο θύξηνο ιόγνο είλαη όηη ιακβάλεη ην κέζν όξν όισλ ησλ 

πξνβιέςεσλ , κεηώλεη επίζεο ηνbiasζην εθπαηδεπόκελν κνληέιν.Ο αιγόξηζκνο κπνξεί λα 

ρξεζηκνπνηεζεί ηόζν ζε πξνβιήκαηα ηαμηλόκεζεο όζν θαη ζε πξνβιήκαηα 

παιηλδξόκεζεο. 

Παξέρεη επειημία: Γεδνκέλνπ όηη ην random forest κπνξεί λα ρεηξηζηεί ηόζν ηηο 

εξγαζίεο παιηλδξόκεζεο όζν θαη ηηο εξγαζίεο ηαμηλόκεζεο κε πςειό βαζκό αθξίβεηαο, 

είλαη κηα δεκνθηιήο κέζνδνο. 

Δύθνινο πξνζδηνξηζκόο ηεο ζεκαζίαο ησλ ραξαθηεξηζηηθώλ: Σν ηπραίν δάζνο 

θαζηζηά εύθνιε ηελ αμηνιόγεζε ηεο ζεκαζίαο ησλ κεηαβιεηώλ ή ηεο ζπκβνιήο ηνπο ζην 

κνληέιν. Τπάξρνπλ κεξηθνί ηξόπνη γηα ηελ αμηνιόγεζε ηεο ζεκαζίαο ησλ 

ραξαθηεξηζηηθώλ – ην Gini θαη ε (MDI) ρξεζηκνπνηνύληαη ζπλήζσο γηα λα κεηξήζνπλ 

πόζν κεηώλεηαη ε αθξίβεηα ηνπ κνληέινπ όηαλ απνθιείεηαη κηα ζπγθεθξηκέλε κεηαβιεηή.  

 

 

Δικόνα 2-1: κύπιερ ςπεππαπαμέηποι 

2.2.3 Μεηολεθηήκαηα: 

Υξνλνβόξα δηαδηθαζία: Γεδνκέλνπ όηη νη αιγόξηζκνη ηπραίνπ δάζνπο κπνξνύλ λα 

ρεηξηζηνύλ κεγάια ζύλνια δεδνκέλσλ, κπνξνύλ λα παξέρνπλ αθξηβέζηεξεο πξνβιέςεηο, 

αιιά κπνξεί λα είλαη αξγνί ζηελ επεμεξγαζία δεδνκέλσλ, θαζώο ππνινγίδνπλ δεδνκέλα 

γηα θάζε κεκνλσκέλν δέληξν απόθαζεο. 

Απαηηεί πεξηζζόηεξνπο πόξνπο: Γεδνκέλνπ όηη ηα ηπραία δάζε επεμεξγάδνληαη 

κεγαιύηεξα ζύλνια δεδνκέλσλ, απαηηνύλ πεξηζζόηεξνπο πόξνπο γηα ηελ απνζήθεπζε ησλ 

δεδνκέλσλ απηώλ. 

Πην πνιύπινθε: Η πξόβιεςε ελόο κεκνλσκέλνπ δέληξνπ απόθαζεο είλαη 

επθνιόηεξν λα εξκελεπηεί ζε ζύγθξηζε κε έλα δάζνο κεζα από απηά. 
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2.3 Decision Tree Classification 

 

Η εθκάζεζε δέλδξσλ απόθαζεο ρξεζηκνπνηεί κηα ζηξαηεγηθή δηαίξεη θαη 

βαζίιεπε, πξαγκαηνπνηώληαο κηα άπιεζηε αλαδήηεζε γηα ηνλ εληνπηζκό ησλ βέιηηζησλ 

ζεκείσλ δηαρσξηζκνύ εληόο ελόο δέλδξνπ. Απηή ε δηαδηθαζία δηάζπαζεο 

επαλαιακβάλεηαη ζηε ζπλέρεηα κε αλαδξνκηθό ηξόπν από πάλσ πξνο ηα θάησ, έσο όηνπ 

όιεο ή ε πιεηνλόηεηα ησλ εγγξαθώλ ηαμηλνκεζνύλ ζε ζπγθεθξηκέλεο εηηθέηεο θιάζεο.  

Σν θαηά πόζνλ όια ηα ζεκεία δεδνκέλσλ ηαμηλνκνύληαη σο νκνηνγελή ζύλνια 

εμαξηάηαη ζε κεγάιν βαζκό από ηελ πνιππινθόηεηα ηνπ δέληξνπ απόθαζεο. Σα 

κηθξόηεξα δέληξα είλαη πην εύθνια ζε ζέζε λα επηηύρνπλ ακηγείο θόκβνπο - δειαδή 

ζεκεία δεδνκέλσλ ζε κία κόλν θιάζε. Χζηόζν, θαζώο έλα δέληξν κεγαιώλεη ζε κέγεζνο, 

γίλεηαη όιν θαη πην δύζθνιν λα δηαηεξεζεί απηή ε θαζαξόηεηα θαη απηό ζπλήζσο έρεη σο 

απνηέιεζκα λα εκπίπηνπλ πνιύ ιίγα δεδνκέλα ζε έλα δεδνκέλν ππνδέληξν. Όηαλ 

ζπκβαίλεη απηό, είλαη γλσζηό σο θαηαθεξκαηηζκόο δεδνκέλσλ θαη κπνξεί ζπρλά λα 

νδεγήζεη ζε ππεξπξνζαξκνγή. 

Γηα λα κεησζεί ε πνιππινθόηεηα θαη λα απνθεπρζεί ε ππεξπξνζαξκνγή, 

ρξεζηκνπνηείηαη ζπλήζσο ην θιάδεκα- πξόθεηηαη γηα κηα δηαδηθαζία, ε νπνία αθαηξεί 

θιάδνπο πνπ ρσξίδνληαη ζε ραξαθηεξηζηηθά κε ρακειή ζεκαζία. Η πξνζαξκνγή ηνπ 

κνληέινπ κπνξεί ζηε ζπλέρεηα λα αμηνινγεζεί κέζσ ηεο δηαδηθαζίαο ηεο 

δηαζηαπξνύκελεο επηθύξσζεο. Έλαο άιινο ηξόπνο κε ηνλ νπνίν ηα δέληξα απόθαζεο 

κπνξνύλ λα δηαηεξήζνπλ ηελ αθξίβεηά ηνπο είλαη ν ζρεκαηηζκόο ελόο ζπλόινπ κέζσ ελόο 

αιγνξίζκνπ ηπραίνπ δάζνπο- απηόο ν ηαμηλνκεηήο πξνβιέπεη αθξηβέζηεξα απνηειέζκαηα, 

ηδίσο όηαλ ηα κεκνλσκέλα δέληξα δελ ζπζρεηίδνληαη κεηαμύ ηνπο.Σα δέληξα απνθάζεσλ 

είλαη ηδηαίηεξα ρξήζηκα γηα εξγαζίεο εμόξπμεο (mining). 
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Αο εμεξεπλήζνπκε ηα βαζηθά νθέιε ηεο ρξήζεο ησλ δέληξσλ απνθάζεσλ πην 

θάησ: 

2.3.1 Πιεολεθηήκαηα 

Δύθνιε εξκελεία: Η ινγηθή Boole θαη νη νπηηθέο αλαπαξαζηάζεηο ησλ δέληξσλ 

απνθάζεσλ ηα θαζηζηνύλ επθνιόηεξα θαηαλνεηά. Η ηεξαξρηθή θύζε ελόο δέληξνπ 

απνθάζεσλ θαζηζηά επίζεο εύθνιν λα δνύκε πνηα ραξαθηεξηζηηθά είλαη πην ζεκαληηθά, 

θάηη πνπ δελ είλαη πάληα ζαθέο κε άιινπο αιγνξίζκνπο, όπσο ηα λεπξσληθά δίθηπα [16]. 

Απαηηείηαη ειάρηζηε πξνεηνηκαζία δεδνκέλσλ: Σα δέληξα απνθάζεσλ έρνπλ 

νξηζκέλα ραξαθηεξηζηηθά, ηα νπνία ηα θαζηζηνύλ πην επέιηθηα από άιινπο ηαμηλνκεηέο. 

Μπνξνύλ λα ρεηξηζηνύλ δηάθνξνπο ηύπνπο δεδνκέλσλ - δειαδή δηαθξηηέο ή ζπλερείο 

ηηκέο.  

Πην επέιηθηα: Σα δέληξα απνθάζεσλ κπνξνύλ λα αμηνπνηεζνύλ ηόζν γηα εξγαζίεο 

ηαμηλόκεζεο όζν θαη γηα εξγαζίεο παιηλδξόκεζεο, θαζηζηώληαο ηνλ, πην επέιηθην από 

νξηζκέλνπο άιινπο αιγνξίζκνπο.  

2.3.2 Μεηολεθηήκαηα 

Δίλαη επηξξεπήο ζηελ ππεξβνιηθή πξνζαξκνγή(overfitting): Σα πνιύπινθα δέληξα 

απνθάζεσλ ηείλνπλ λα ππεξπξνζαξκόδνληαη θαη δελ γεληθεύνληαη θαιά ζε λέα δεδνκέλα 

παξνπζηάδνληαο  ρακειά πνζνζηά ζθάικαηνο θαη ε πςειή δηαθύκαλζε. 

Δθηηκεηέο πςειήο δηαθύκαλζεο: Μηθξέο παξαιιαγέο εληόο ησλ δεδνκέλσλ 

κπνξνύλ λα δεκηνπξγήζνπλ έλα πνιύ δηαθνξεηηθό δέληξν απόθαζεο. Σν bagging, ή ν 

κέζνο όξνο ησλ εθηηκήζεσλ, κπνξεί λα είλαη κηα κέζνδνο κείσζεο ηεο δηαθύκαλζεο ησλ 

δέληξσλ απόθαζεο. Χζηόζν, ε πξνζέγγηζε απηή είλαη πεξηνξηζκέλε, θαζώο κπνξεί λα 

νδεγήζεη ζε πςειά ζπζρεηηδόκελνπο πξνγλσζηηθνύο παξάγνληεο.   

Πην δαπαλεξό ζε πόξνπο: Γεδνκέλνπ όηη ηα δέληξα απνθάζεσλ αθνινπζνύλ κηα 

πξνζέγγηζε άπιεζηεο αλαδήηεζεο θαηά ηελ θαηαζθεπή ηνπο, κπνξεί λα είλαη πην 

δαπαλεξή ε εθπαίδεπζή ηνπο ζε ζύγθξηζε κε άιινπο αιγνξίζκνπο.  
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3 Κεθάλαιο 3ο: Ανάλςζη - Δπεξεπγαζία Γεδομένυν – 

Μεθοδολογία 

3.1 Ανάλςζη δεδομένυν 

Σν ζύλνιν ησλ δεδνκέλσλ καο απνηειείηαη από 57 ζηήιεο θαη 10539 γξακκέο.  

 

Δικόνα 3-1: αποηέλεζμα ενηολήρ df.shape 

 

 

Δικόνα 3-2: αποηέλεζμα ενηολήρ df.info() 

 

RangeIndex: 10539 entries, 0 to 10538 

Data columns (total 57 columns): 

# Column Non-Null Count Dtype 

-- ------ ------------------ ----- 

0 Name 10539 non-null object 

1  md5 10539 non-null object 

2 Machine 10539 non-null int64 

3 SizeOfOptionalHeader 10539 non-null int64 

4 Characteristics 10539 non-null int64 

5 MajorLinkerVersion 10539 non-null int64 

6 MinorLinkerVersion 10539 non-null int64 
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7 SizeOfCode 10539 non-null int64 

8 SizeOfInitializedData 10539 non-null int64 

9 SizeOfUninitializedData 10539 non-null int64 

10AddressOfEntryPoint 10539 non-nullint64 

11BaseOfCode 10539 non-nullint64 

12BaseOfData 10539 non-nullint64 

13ImageBase 10539 non-nullint64 

14SectionAlignment 10539 non-nullint64 

15FileAlignment 10539 non-nullint64 

16MajorOperatingSystemVersion 10539 non-nullint64 

17MinorOperatingSystemVersion 10539 non-nullint64 

18MajorImageVersion 10539 non-nullint64 

19MinorImageVersion 10539 non-nullint64 

20MajorSubsystemVersion 10539 non-nullint64 

21MinorSubsystemVersion 10539 non-nullint64 

22SizeOfImage 10539 non-nullint64 

23SizeOfHeaders 10539 non-nullint64 

24CheckSum 10539 non-nullint64 

25Subsystem 10539 non-nullint64 

26DllCharacteristics 10539 non-nullint64 

27SizeOfStackReserve 10539 non-nullint64 

28SizeOfStackCommit 10539 non-nullint64 

29SizeOfHeapReserve 10539 non-nullint64 

30SizeOfHeapCommit 10539 non-nullint64 

31LoaderFlags 10539 non-nullint64 

32NumberOfRvaAndSizes 10539 non-nullint64 

33SectionsNb 10539 non-nullint64 

34SectionsMeanEntropy 10539 non-nullfloat64 

35SectionsMinEntropy 10539 non-nullfloat64 

36SectionsMaxEntropy 10539 non-nullfloat64 

37SectionsMeanRawsize 10539 non-nullfloat64 

38SectionsMinRawsize 10539 non-nullint64 

39SectionMaxRawsize 10539 non-nullint64 

40SectionsMeanVirtualsize 10539 non-nullfloat64 
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41SectionsMinVirtualsize 10539 non-nullint64 

42SectionMaxVirtualsize 10539 non-nullint64 

43ImportsNbDLL 10539 non-nullint64 

44 ImportsNb 10539 non-null int64 

45 ImportsNbOrdinal 10539 non-null int64 

46 ExportNb 10539 non-null int64 

47 ResourcesNb 10539 non-null int64 

48 ResourcesMeanEntropy 10539 non-null float64 

49 ResourcesMinEntropy 10539 non-null float64 

50 ResourcesMaxEntropy 10539 non-null float64 

51 ResourcesMeanSize 10539 non-null float64 

52 ResourcesMinSize 10539 non-null int64 

53 ResourcesMaxSize 10539 non-null int64 

54 LoadConfigurationSize 10539 non-null int64 

55 VersionInformationSize 10539 non-null int64 

56 legitimate 10539 non-null int64 

dtypes: float64(9), int64(46), object(2) 

memoryusage: 4.6+ MB 

3.1.1 Με ηζορροπεκέλα δεδοκέλα 

 

Δικόνα 3-3: μη ιζοπποπημένα δεδομένα 
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Σν Datasheet είλαη inbalanced .ζε γεληθόηεξεο πεξίπησζεο ε αθξίβεηα κπνξεί λα 

είλαη θαιή γηα κηα θιάζε πνπ έρεη πεξηζζόηεξα ζεκεία δεδνκέλσλ, αιιά γηα κηα άιιε 

θιάζε πνπ έρεη ιίγα ζεκεία δεδνκέλσλ ζα έρεη πνιύ θαθή απόδνζε αιιάζηελ δηθή καο 

πεξίπησζε δελ έγηλε πξνζπάζεηα εμηζνξξνπήζεηο γηαηί ηα απνηειέζκαηα ζηελ αλίρλεπζε 

malware ήηαλ πνιύ θαιά. 

3.1.2 ζσζτέηηζε (correlation)  

 

Η ζπζρέηηζε δείρλεη ηε ζρέζε κεηαμύ ησλ ραξαθηεξηζηηθώλ. Γηα παξάδεηγκα, εάλ 

έλα ραξαθηεξηζηηθό απμάλεηαη, έλα άιιν ραξαθηεξηζηηθό κπνξεί λα κεησζεί ή λα απμεζεί. 

Η ζπζρέηηζε δείρλεη δείρλεη ηελ αλαινγηθόηεηα κεηαμύ ησλ ζεκείσλ ησλ 

ραξαθηεξηζηηθώλ.  

ην παξαθάησ ζρήκα ρξεζηκνπνηείηαη ν ράξηεο ζεξκόηεηαο () γηα λα δείμεη κηα 

αλαπαξάζηαζε ησλ δεδνκέλσλ ζε δύν δηαζηάζεηο. Σα πην ζθνύξα ρξώκαηα δείρλνπλ ηελ 

πςειόηεξε αξλεηηθή ζπζρέηηζε θαη ην πην αλνηρηό ρξώκα δείρλεη ηελ πςειή ζεηηθή 

ζπζρέηηζε κεηαμύ δύν ραξαθηεξηζηηθώλ. 
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Δικόνα 3-4: Θεπμικόρ Πίνακαρ ζςζσέηιζηρ 1 
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Δικόνα 3-5: Θεπμικόρ Πίνακαρ ζςζσέηιζηρ 2 

 

Γείρλεη ηελ αλαινγηθόηεηα κεηαμύ ησλ ζεκείσλ ησλ ραξαθηεξηζηηθώλ. ην 

παξαθάησ ζρήκα ρξεζηκνπνηείηαη ν ράξηεο ζεξκόηεηαο () γηα λα δείμεη κηα 

αλαπαξάζηαζε ησλ δεδνκέλσλ ζε δύν δηαζηάζεηο. Σα πην ζθνύξα ρξώκαηα δείρλνπλ ηελ 

πςειόηεξε αξλεηηθή ζπζρέηηζε θαη ην πην αλνηρηό ρξώκα δείρλεη ηελ πςειή ζεηηθή 

ζπζρέηηζε κεηαμύ δύν ραξαθηεξηζηηθώλ. 
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3.1.3 Εύρεζε συειά ζσζτεηηδόκελφλ ταραθηερηζηηθώλ  

 

 

Δικόνα 3-6: ζςζσέηιζη σαπακηηπιζηικών 

 

Η corr() ρξεζηκνπνηείηαη γηα ηελ εύξεζε ηεο ζπζρέηηζεο θαηά δεύγε όισλ ησλ 

ζηειώλ ζην πιαίζην δεδνκέλσλ. Σπρόλ ηηκέο na απνθιείνληαη απηόκαηα. Γηα 

νπνηεζδήπνηε ζηήιεο κε αξηζκεηηθνύ ηύπνπ δεδνκέλσλ ζην πιαίζην δεδνκέλσλ αγλνείηαη. 

Machine,SizeOfOptionalHeader,MajorSubsystemVersionθαη 

MajorOperatingSystemVersion ζπζρεηίδνληαη έληνλα ζεηηθά κε ην ραξαθηεξηζηηθό 

γλώξηζκα-ζηόρν legitimate. 

 

 

Δικόνα 3-7: test train split of data 
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3.1.4 δηαγράκκαηα θαηαλοκής θαη δηαγράκκαηα πιαηζίοσ αρηζκεηηθώλ 

ταραθηερηζηηθώλ 

 

 

Δικόνα 3-8: διαγπάμμαηα καηανομήρ και διαγπάμμαηα πλαιζίος απιθμηηικών 

σαπακηηπιζηικών legitimate skew 0.7 

 

Δικόνα 3-9: διαγπάμμαηα καηανομήρ και διαγπάμμαηα πλαιζίος απιθμηηικών 

σαπακηηπιζηικών machine skew 0.82 
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3.1.5 Δεκηοσργία barplots γηα ηο ποζοζηό θάζε θαηεγορίας. 

 

 

 

Δικόνα 3-10: barplots για ηο ποζοζηό κάθε καηηγοπίαρ 

 

 

Δικόνα 3-11: barplots για ηο ποζοζηό κάθε καηηγοπίαρ  
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4 Κεθάλαιο 4ο: Αποηελέζμαηα 

4.1 Random Forest Classifier 

Γηα ηα πξνβιήκαηα ηαμηλόκεζεο, εάλ πξέπεη λα επηιέμεη θαλείο έλαηαμηλνκεηή 

κεηαμύ ηνπ ζπλόινπ ηαμηλνκεηώλ πνπ βαζίδνληαη ζε δέληξα ρξεζηκνπνηήνπκε ην Random 

Forest γηα πξνβιεκάηα ηαμηλόκεζεο [12] 

 

 

Δικόνα 4-1: Οι ςπεπ-παπάμεηποι πος σπηζιμοποιούνηαι 

 

Οη ππεξ-παξάκεηξνη πνπ ρξεζηκνπνηνύληαη κε ηελ ρξήζε απηήο ηεο κεζόδνπ: 

1. n_estimators: 200. O αξηζκόο ησλ δέληξσλ ηνπ κνληέινπ γηα επεμεξγαζία. 

2. Max_depth: 8 ην κέγηζην βάζνο ησλ δέλδξσλ κε αλνηθηά θύιια πνπ πεξηέρνπλ 

ιηγόηεξα από min_samples_split δείγκαηα. 

3. criterion='gini': ε κέζνδνο εθηίκεζεο ηεο πνηόηεηαο ηνπ δηαρσξηζκνύ ζηνπο 

θόκβνπο 

4. max_features='sqrt': ν αξηζκόο ησλ ραξαθηεξηζηηθώλ γηα ηνλ δηαρσξηζκό 

δεδνκέλσλ 

 

Ο ηξόπνο θαηαλόεζεο ηνπ Max features είλαη "Αξηζκόο ραξαθηεξηζηηθώλ πνπ 

επηηξέπεηαη λα γίλεη ν θαιύηεξνο δηαρσξηζκόο θαηά ηε δεκηνπξγία ηνπ δέληξνπ". Ο ιόγνο 

γηα ηε ρξήζε απηήο ηεο ππεξ-παξακέηξνπ είλαη όηη, αλ επηηξέςεηε όια ηα ραξαθηεξηζηηθά 

γηα θάζε δηάζπαζε, ζα θαηαιήμεηε ζε αθξηβώο ηα ίδηα δέληξα ζε νιόθιεξν ην ηπραίν 

δάζνο, θάηη πνπ κπνξεί λα κελ είλαη ρξήζηκν. Γηα λα ην μεπεξάζνπκε απηό, αθήλνπκε ην 

κνληέιν λα επηιέμεη ηπραία έλαλ ζηαζεξό αξηζκό ραξαθηεξηζηηθώλ, ζε απηή ηελ 

πεξίπησζε, ην no of features allowed = Square root of total no of features in your 

dataset.[2]. 



 

29 

 

Δικόνα 4-2: Heatmap ηος ηαξινομηηή Random forest 

 

 

True negative False positive 

2271 16 

43 1148 

False negative True positive 

Δικόνα 4-3: Συζηέρ πποβλέτειρ 3419 λάθορ πποβλέτειρ 59 

 

Τπνινγίδνπκε ηελ Accuracy, precision, and recall ηνπ ηαμηλνκεηή randomforest 

πνπ είλαη 97%, 97% θαη 97% αληίζηνηρα  
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4.1.1 DecisionTreeClassifier 

 

 

Δικόνα 4-4: Heatmap ηος DecisionTreeClassifier 

 

True negative False positive 

2240 47 

42 1149 

False negative True positive 

Δικόνα 4-5: Συζηέρ πποβλέτειρ 3389 λάθορ πποβλέτειρ 89 

 



 

31 

 

Οη ππεξ-παξάκεηξνη πνπ ρξεζηκνπνηνύληαη κε ηελ ρξήζε απηήο ηεο κεζόδνπ:  

Criterion: ε κέζνδνο εθηίκεζεο ηεο πνηόηεηαο ηνπ δηαρσξηζκνύ ζηνπο θόκβνπο 

ccp_alpha:  αξηζκόο πνπ δειώλεη ηελ πνιππινθόηεηα, ηηκέο κε κεγαιύηεξν θόζηνο 

ζα έρνπλ σο απνηέιεζκα ην θνύξεκα ησλ δέλδξσλ. Μεγαιύηεξεο ηηκέο ηεο ccp_alpha 

απμάλνπλ ηνλ αξηζκό ησλ θόκβσλ πνπ θιαδεύνληαη. 

max_features:  ν αξηζκόο ησλ ραξαθηεξηζηηθώλ γηα ηνλ δηαρσξηζκό δεδνκέλσλ 

Τπνινγίδνπκε ηελ Accuracy, precision, and recall ηνπ ηαμηλνκεηή decisiontree πνπ 

είλαη 96%, 96% θαη 96% αληίζηνηρα. 
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4.1.2 BaggingClassifier 

 

 

Δικόνα 4-6: Heatmap ηος ηαξινομηηή bagging 

 

 

Δικόνα 4-7: BaggingClassifier 
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True negative False positive 

2257 30 

42 1149 

False negative True positive 

Δικόνα 4-8: Συζηέρ πποβλέτειρ 3406 λάθορ πποβλέτειρ 72 

Τπνινγίδνπκε ηελ Accuracy, precision, and recall ηνπ ηαμηλνκεηή Bagging πνπ 

είλαη 98%, 98% θαη 98% αληίζηνηρα 

4.2 Σύνοτη και ζςμπεπάζμαηα 

Οινθιεξώλνληαο ηελ παξνπζίαζε ησλ απνηειεζκάησλ, έπεηαη ε ζπδήηεζε 

αλαθνξηθά κε απηά. πλνπηηθά, ε δηαδηθαζία πνπ αθνινπζήζεθε απνηεινύηαλ αξρηθά από 

ηελ επηινγή κνληέισλ κεραληθήο κάζεζεο. Σα ληεηεξκηληζηηθά κνληέια 

BaggingClassifier, DecisionTreeClassifier θαη Random forest ζπληέιεζαλ ζηελ αλάιπζε 

ραξαθηεξηζηηθώλ θαη ζηελ εύξεζε ησλ θαιύηεξσλ ηερληθώλ εμηζνξξόπεζεο δεδνκέλσλ 

Γηα ηελ αμηνιόγεζε ησλ επηδόζεσλ, πξέπεη λα αλαιύζνπκε ην αιεζώο ζεηηθό 

πνζνζηό (TPR), ην αιεζέο αξλεηηθό πνζνζηό (TNR), ην ςεπδώο ζεηηθό πνζνζηό (FPR), 

ην ςεπδώο αξλεηηθό πνζνζηό (FNR) θαη ηελ αθξίβεηα. Απηέο νη κεηξήζεηο θαη ε 

δηαδηθαζία ππνινγηζκνύ ηνπο πεξηγξάθνληαη κε ζαθήλεηα ζηνλ πίλαθα 3. Ο πίλαθαο 2 

παξνπζηάδεη ηα απνηειέζκαηα κε δηαθνξεηηθνύο ηαμηλνκεηέο. 

Δδώ, κπνξνύκε λα δνύκε όηη ε πςειόηεξε αθξίβεηα πξνζθέξζεθε από ηνλ 

BaggingClassifier θαη Random Forest Classifier ε νπνία είλαη 98%. Σν BaggingClassifier 

παξάγεη ςεπδώο ζεηηθό κε πνζνζηό 0,47% πνπ ην θαζηζηά ηελ πξνηεηλόκελε πξνζέγγηζή 

καο αμηόπηζηε θαη θαηαλνεηή. Χζηόζν, έλα ζθνξ αλάθιεζεο 98% ππνδειώλεη όηη είκαζηε 

ζε ζέζε λα ηαμηλνκήζνπκε ην 98% ηνπ ζπλόινπ ησλ πεξηπηώζεσλ ζσζηά.Δπηπιένλ, 

ππνινγίζακε επίζεο ηελ αθξίβεηα, ηελ αλάθιεζε θαη ζθνξ f1 πνπ παξνπζηάδνληαη ζην 

θεθάιαην 4. 
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Πίνακαρ 4-1: Αποηέλεζμα ηηρ αληθούρ και τεςδώρ θεηικήρ ηαξινόμηζηρ. 

Αποηέλεζμα ηηρ αληθούρ και τεςδώρ θεηικήρ ηαξινόμηζηρ. 

Algorithms True 

positiverate  

False 

positiverate  

True 

negativerate 

False 

negativerate 

BaggingClassifier 1149 47 2257 42 

DecisionTreeClassifier 1149 47 2240 42 

Random Forest Classifier 1148 16 2271 43 

 

Πίνακαρ 4-2: Μέηπο απόδοζηρ πος σπηζιμοποιείηαι ζηην πποζέγγιζή μαρ. 

 

Σύπνο  

TPR TP/(TP+FN) 

TNR TN/(TN+FP) 

FPR FP/(FP+TN) 

FNR FN/(FN+TP) 

Precision TP/(TP+FP) 

Recall TP/(TP+FN) 

F1-score 2 *(precision * recall)/ 

(precision +recall) 

Accuracy (TP+TN)/ 

(TP+TN+FN+FP) 

ηελ πξνζέγγηζε καο ρξεζηκνπνηήζακε ηνλ αιγόξηζκν ζπζρέηηζεο Spearman. Σν 

εύξνο ηεο ζπζρέηηζεο Spearman θπκαίλεηαη κεηαμύ 0 θαη 1. Η ηηκή ζπζρέηηζεο θνληά ζην 

1 ζεκαίλεη όηη ηα ραξαθηεξηζηηθά ζπκβάιινπλ ζε κεγάιν βαζκό, ελώ κηα ηηκή θνληά ζην 

0 ζεκαίλεη όηη ηα ραξαθηεξηζηηθά ζπκβάιινπλ ειάρηζηα. 

Δίλαη ζπλεζηζκέλν ζηε κεραληθή κάζεζε όηη θάζε θνξά πνπ απμάλεηαη ε ηηκή 

αλάθιεζεο,ε αθξίβεηα κεηώλεηαη. Απηό θαιείηαη ζπκβηβαζκόο κεηαμύ αθξίβεηαο θαη 

αλάθιεζεο θαη έρεη απνθεπρζεί ζε κεγάιν βαζκό ζηελ πεξίπησζε καο.  
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Πίνακαρ 4-3: Αποηελέζμαηα από διαθοπεηικούρ ηαξινομηηέρ. 

 Precision 

(%) 

Confusion 

matrix 

Recall (%) F1 score 

(%) 

Accuracy 

(%) 

BaggingClassifier 98 [2257 30] 

[42 1149] 

98 98 98 

DecisionTreeClassifier 96 [2240 47] 

[42 1149] 

96 96 96 

Random Forest 

Classifier 

97 [2271 16] 

[43 1148] 

97 97 97 

Η θακπύιε ROC (Πίνακαρ 5) απεηθνλίδεη TPR έλαληη ηνπ πνζνζηνύ ςεπδώο 

ζεηηθώλ (FPR), ην νπνίν βνεζά ζηνλ ππνινγηζκό ηεο αθξίβεηα ελόο αιγνξίζκνπ [18]. 

 

Ο ζπληνληζκόο ησλ ππεξπαξακέηξσλ είλαη κηα δηαδηθαζία επηινγήο ησλ ζσζηώλ 

παξακέηξσλ γηα έλαλ ηαμηλνκεηή - Η επηινγή ησλ ζσζηώλ παξακέηξνπ ζα εληζρύζεη ηελ 

αθξίβεηα ελόο ηαμηλνκεηή πξάγκα πνπ επηηεπρζεθε ζην έπαθξν κε ηελ πξνζέγγηζε καο. 

[19] . 
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Πίνακαρ 4-4: Καμπύλη ROC για όλοςρ ηοςρ ηαξινομηηέρ 

 

 

 Ο ηαμηλνκεηήο bagging θαη ν ηαμηλνκεηήο random forest ιεηηνπξγνύλ σο ηα 

θαιύηεξα κνληέια 

 ην Datasheet είλαη inbalanced . δελ έγηλε πξνζπάζεηα εμηζνξξνπήζεηο γηαηί ηα 

απνηειέζκαηα ήηαλ πνιύ θαιά. 

 Γελ ππάξρεη overfitting ζε θαλέλα από ηα κνληέια - overfitting ζεκαίλεη 

κηθξόηεξε αθξίβεηα ζηελ δνθηκή, αιιά όια ηα κνληέια δίλνπλ θαιή απόδνζε ζηα 

δεδνκέλα ηεο δνθηκήο. 

 Υξεζηκνπνηήζακε  κηα αληηπαιν-θεληξηθή κεζνδνινγία, γηα ηνλ αθξηβή εληνπηζκό 

απεηιώλ, ζε όιε ηελ αιπζίδα επηζέζεσλ  - ζθεθηήθακε ζαλ αληίπαινο, 

εληνπίδνληαο ζπκπεξηθνξέο θαη δείθηεο ζε ηειηθά ζεκεία, αξρεία, ρξήζηεο θαη 
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δίθηπα.Μηα νιηζηηθή πεξηγξαθή ηεο ιεηηνπξγίαο κηαο επίζεζεο, αλεμάξηεηα από ην 

πνύ κπνξεί λα πξαγκαηνπνηεζεί ε επίζεζε. 

 Σν κνληέιν randomforest παξέρεη πνιύ θαιά απνηειέζκαηα ρσξίο θακία πξν-

επεμεξγαζία ησλ δεδνκέλσλ. 

 Eπηηεύρζεθε κε ην κνληέιν καο εβέιηηζηε αμηνπνίεζε ησλ ππνινγηζηηθώλ πόξσλ, 

δειαδή, αύμεζε ηεο ηαρύηεηαο θαη κείσζεηεο κλήκεο. 

 Η θιηκάθσζε δελ είλαη απαξαίηεηε, ην κνληέιν Random Forest είλαη αλαδξνκηθό 

κνληέιν δηακνηξαζκνύ πνπ εμαξηάηαη από ησλ δηακνηξαζκό ησλ δεδνκέλσλ, 

επεηδή ιεηηνπξγεί κε δηαρσξηζκό ησλ ηηκώλ ησλ ραξαθηεξηζηηθώλ θαη δελ θάλεη 

ππνινγηζκνύο ζε απηνύο. 

4.3 Καινοηομία 

Δθηόο από ηηο ζπζθεπέο κε πεξηνξηζκέλνπο πόξνπο, ε δηθή καο ε πξνζέγγηζή καο 

κπνξεί επίζεο λα ελζσκαησζεί ζε νπνηεζδήπνηε ζπζθεπέο πνπ είλαη πην επηξξεπείο ζε 

επηζέζεηο malware [21] oπσο ζπζθεπέο IoT κπνξεί εύθνια λα αλαπηπρζεί ζε πεξηβάιινλ 

cloud. 

4.4 Μελλονηικέρ Δπεκηάζειρ 

Η αλάιπζε malware θαη ν εληνπηζκόο ηνπο κε ηελ βνήζεηα ηεο κεραληθήο κάζεζεο 

κπνξεί λαρξεζηκνπνηεζεί γηα ηνλ εληνπηζκό  θαη ηελ απνηξνπή επηζέζεσλ ζε δίθηπα 

ειεθηξηθήο ελεξγείαο θαη δίθηπα κεηαθνξάο θαύζηκσλ. [17] πνπ κπνξεί λα πξνθαιέζνπλ 

ζεκαληηθέο απμνκεηώζεηο ησλ ηηκώλ θαη κεηαβιεηόηεηα ζηελ παγθόζκηα αγνξά .  
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