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ΠΕΡΙΓΡΑΜΜΑ

Εισαγωγή …στις Διεθνείς 
«Κυβερνοσχέσεις»

Ο Άνθρωπος, το Κράτος και το 
Διεθνές Σύστημα στην Ψηφιακή 
Εποχή

Οι Θεωρήσεις των Διεθνών Σχέσεων 
Συναντούν τον Κυβερνοχώρο

Ψηφιακές Προκλήσεις Ασφαλείας

Συμπεράσματα



Ο επαναστατικός χαρακτήρας της 
τεχνολογικής εξέλιξης

 Η ψηφιακή τεχνολογία διαρρηγνύει το
κέλυφος που διαχωρίζει το εσωτερικό των
Κρατών από τον άναρχο χώρο στον οποίο
αυτά ανταγωνίζονται.

 Τι τελικά σημαίνει αυτή η ‘’ψηφιακή
εισβολή’’ στη διεθνή πολιτική αρένα για
τον χαρακτήρα, τη δομή και την
ισορροπία του διεθνούς συστήματος

 ποιες οι απορρέουσες προκλήσεις
ασφαλείας που καλείται να
αντιμετωπίσει το Κράτος και ο
Άνθρωπος.

Η Ψηφιακή Εποχή (μια κοινοτυπία)

DIGITAL ERA



 Digital Information Environment
• Digitization – digitalization 
• Net of  Networks
• ‘’Απειρότητα’’ και φύσει παγκοσμιοποιημένη

λειτουργικότητά του. 
• Κάθε προσπάθεια περιορισμού και οριοθέτησης 

μοιάζει/είναι απελπιστικά μάταιη. 
 «Πληροφοριακό» = Υβριδικό περιβάλλον

• Το πεδίο φυσικής δραστηριοποίησης των
ανθρώπων και μηχανών σε συνδυασμό με

• το ψηφιακό πεδίο του κυβερνοχώρου με τα
παράγωγα εικονικά καθεστώτα και με τα
αποτελέσματα που επηρεάζουν τον φυσικό
κόσμο.

 «Κυβερνοχώρος» = ψηφιακό περιβάλλον
• Το σύνολο των ψηφιακών διασυνδέσεων μεταξύ

ηλεκτρονικών υπολογιστών και συσκευών
επικοινωνίας με τις λεωφόρους ροών
ανταλλαγής ψηφιακών μηνυμάτων και

• τις ροές αυτές.

Ο Κυβερνοχώρος λοιπόν, αποτελεί τον πυρήνα του 
Πληροφοριακού Περιβάλλοντος, καθώς ενυπάρχει σε 
αυτό και ορίζει την ύπαρξή του. 

Η Ψηφιακή Εποχή



Comprehensive review of perspectives and policies Corrosion of State status and competitiveness

Systemic loss of economic values at state level Infrastructure adaptation to a new security
architecture

Η Ψηφιακή Εποχή Οι βασικές συνέπειες



Ρεαλισμός & Κυβερνοχώρος
 Κυβερνοχώρος: Το νέο διεθνές πεδίο μάχης (James Adams) 

• Χώρος δραστηριοποίησης κρατικών και μη κρατικών 
δρώντων. 

• Κανείς δεν μπορεί να εμπιστεύεται πλήρως κανένα.
 Σκοπός του Ανταγωνισμού

• H σώρευση ψηφιακής ισχύος και επιρροής 
• Η προστασία των διαθέσιμων ψηφιακών και 

ψηφιοποιημένων συντελεστών ισχύος, 
 ‘’Ψηφιακογενής’’ Φόβος - Αίσθηση Ανασφάλειας  - Απόδοση 

Ευθύνης
(Digital Fear – Insecurity Perception - Attribution of Responsibility)

 Η ‘’Τραγικότητα’’ του Κυβερνοχώρου
• Πεδίο κλασσικού ανταγωνισμού ισχύος
• Φύσει ενισχυτής διεθνιστικών ιδεών, του κοσμοπολιτισμού 

και της παγκοσμιοποίησης, 
 Το ‘’δίλημμα ασφαλείας’’ σε δύο επίπεδα 

• Το κλασσικό πρότυπο: το ένστικτο της αυτοσυντήρησης –
επιβίωσης του Κράτους. 

• Το συστημικό επίπεδο: το ένστικτο της αυτοσυντήρησης –
επιβίωσης του Συστήματος  

Ο Κυβερνοχώρος και οι Θεωρήσεις των Διεθνών Σχέσεων



Φιλελευθερισμός, Κονστρουκτιβισμός και Κυβερνοχώρος
 Οι ‘’Θεωρητικές’’ αδυναμίες του Νεορεαλισμού στον κυβερνοχώρο (Διεθνικό έγκλημα, τρομοκρατία)
 Οι Μη Κρατικοί Δρώντες:

 αναγκαστικά συμπεριλαμβάνονται.
 απόδοση ευθύνης σε κρατικούς και μη δρώντες.
 προς το παρόν, δεν μπορούν να διεξάγουν κλασικούς πολέμους, ωστόσο στον κυβερνοχώρο…

 Η στρατηγική πρώτου – προληπτικού χτυπήματος: πρακτικά αδύνατο να απαγορευθεί στον ή στους
αντιπάλους να μην ανταποδώσουν με μια ανάλογη, ή εξίσου μαζική ή μη ανάλογη αντεπίθεση.

 Η αξία των καθεστώτων συνεργασίας VS έμμεση παραχώρηση Κρατικής Κυριαρχίας
 Κονστρουκτιβισμός: Το διαδίκτυο ως κοινωνικοπολιτικός εξισωτής (equalizer)
 Οι ‘’Θεωρητικές’’ αδυναμίες του Κονστρουκτιβισμού: κακόβουλες επιθέσεις μη κρατικών δρώντων

εναντίων άλλων κρατικών ή μη κρατικών δρώντων αλλά και εναντίων ιδιωτών.

Ο Κυβερνοχώρος και οι Θεωρήσεις των Διεθνών Σχέσεων



Κυβερνοχώρος και Προκλήσεις Ασφαλείας 
Η Απειλή: η πηγή του Φόβου

Το διαδίκτυο θολώνει τα όρια και τις διαχωριστικές
γραμμές των υφιστάμενων κοινωνικών, ηθικών,
πολιτικών και οικονομικών θεσπισμάτων.

• Τι είναι νόμιμο και τι παράνομο στον 
κυβερνοχώρο;

• Τι είναι ανεκτό και τι όχι στον κυβερνοχώρο;
• Τι είναι τρομοκρατική και τι εγκληματική 

διαδικτυακή δράση;
• Τι είναι κυβερνο-έγκλημα και τι κυβερνο-

διαμαρτυρία;
• Τι είναι Κυβερνοπόλεμος και τι Κυβερνοειρήνη; 

• Πως επαναπροσδιορίζεται η ηθική, η ευημερία,
η δημόσια ασφάλεια, η δημοκρατία;

• Πως επαναπροσδιορίζεται η ελευθερία του
λόγου, της διακίνησης προσώπων, ιδεών και
αγαθών;

• Πως ορίζεται η αλληλεξάρτηση και η
ανεξαρτησία;

• Πως προσδιορίζεται η ιδιωτική και η δημόσια
σφαίρα;



Η Ισχύς, η Δημοκρατία και η Κυβερνοασφάλεια
Κυβερνοάμυνα VS Κυβερνοεπίθεση

 Οι λιγότερο ισχυροί  & οι λιγότερο 
δημοκρατικοί 
 πιο πρόθυμοι να χρησιμοποιήσουν ή να 

αναπτύξουν κυβερνο-όπλα, 
 πιο πρόθυμοι να εκμεταλλευτούν τα 

αποτελέσματα κυβερνοεπιθέσεων

 Οι σχετικά ισχυρότεροι & οι περισσότερο 
δημοκρατικοί 
 δείχνουν δυσκολία να αποδεχτούν την 

πρόκληση και να ανταπαντήσουν με 
όμοιο ή ανάλογο τρόπο. 

 «Μετάβαση από το ξίφος στο πυροβόλο 
όπλο»

 Ανοίγει η ατζέντα και θέτει σε νέες βάσεις 
στα ζητήματα διεθνούς και συλλογικής 
ασφάλειας (πχ. άρθρο 5 ΝΑΤΟ) 



Το Ζητούμενο της Κυβερνοασφάλειας και οι Γραμμές Επιχειρησιακής Δράσης
Το Ζητούμενο

 Η αντιμετώπιση  των κυβερνοαπειλών και ο μετριασμός των συνεπειών τους θα πρέπει να έχει 
χαρακτήρα ολιστικό. 



Το Ζητούμενο της Κυβερνοασφάλειας και οι Γραμμές Επιχειρησιακής Δράσης
Οι Γραμμές Επιχειρησιακής Δράσης

 Πολιτική Κατεύθυνση
 θεσμική αναθεώρηση και πολιτική κατοχύρωση, 
 ανώτατη διοικητική - ηγετική εκπροσώπηση στην 

κυβέρνηση,
 ενίσχυση της συμβουλευτικής διαδικασίας και της 

λογοδοσίας με την συνέργεια όλων των 
διοικητικών βαθμίδων (ομάδες δράσης, τοπικές 
κοινότητες, δήμοι, περιφέρειες κλπ).

 Οικοδόμηση της Ψηφιακής Ικανότητας (Digital Capacity
Building)
 Προώθηση την ευαισθητοποίησης για τους 

κινδύνους.
 Δημιουργία  κατάλληλου εκπαιδευτικού 

συστήματος.
 Επανακατάρτιση του εργατικού δυναμικού και 

προσέλκυση επιπλέον εξειδικευμένου. 
 Αποκατάσταση περιβάλλοντος ασφαλείας και 

ενίσχυση της επιχειρηματικότητας ώστε να 
συμπεριλάβει την έξυπνη διαχείριση των 
κυβερνοαπειλών στα επιχειρηματικά πλάνα της.



Το Ζητούμενο της Κυβερνοασφάλειας και οι Γραμμές Επιχειρησιακής Δράσης
Οι Γραμμές Επιχειρησιακής Δράσης

 Σύμπραξη Δημόσιου και Ιδιωτικού Τομέα 
 βελτίωσης της εταιρικής σχέσης μεταξύ του 

ιδιωτικού τομέα και της κυβέρνησης / κράτους 
(όχι πάντα αθώες πχ SAUDU ARAMCO),

 αξιολόγηση και άρση των δυνητικών φραγμών
 αποκατάσταση αποτελεσματικής συνεργασίας 

του Κράτους με τη Διεθνή Κοινωνία (Κράτη, 
ΔO, MKO, εταιρείες, συλλογικότητες και 
ιδιώτες)

 Αποκατάσταση πλαισίου ανταλλαγής 
πληροφοριών και απόκρισης σε περιστατικά 
κυβερνοεπιθέσεων
 δημιουργία πλαισίου δράσης με διαδικασίες 

ανταλλαγής πληροφοριών, αρμοδιότητες και 
εξουσιοδοτήσεις

 ενίσχυση της κοινής χρήσης και διαχείρισης 
πληροφοριών για τη βελτίωση των 
δυνατοτήτων απόκρισης στις 
κυβερνοεπιθέσεις

 Στη βελτίωση της παθητικής και ενεργητικής 
κυβερνοπροστασίας όλων των υποδομών



Το Ζητούμενο της Κυβερνοασφάλειας και οι Γραμμές Επιχειρησιακής Δράσης
Οι Γραμμές Επιχειρησιακής Δράσης

 Ενθάρρυνση της καινοτομίας
 η διατήρηση της επιχειρηματικής 

αυτοπεποίθησης αλλά και της εμπιστοσύνης 
σε αυτή 

 Το Κράτος έχει κάθε συμφέρον να ενισχύσει 
την τεχνολογική καινοτομία στον ενιαίο τομέα 
της πληροφορίας και επικοινωνίας

 Διαμόρφωση Διεθνούς Νομικού και Ρυθμιστικού 
Πλαισίου Δικαιωμάτων και Υποχρεώσεων
 Εποχή εικονικής Άγριας Δύσης

(εθιμικό χτίσιμο δικαίου)
 Η Σύμβαση της Βουδαπέστης (2001): η πρώτη 

σοβαρή απόπειρα για το κυβερνο-έγκλημα
 Απόφ.57/239 του 2003 απαιτεί μεγαλύτερη 

ευαισθητοποίηση και ευθύνη από ικανά κράτη 
για την πρόληψη, τον εντοπισμό και την 
αντιμετώπιση των κυβερνο-απειλών!

 Ψήφ. 58/199 του 2004 καλεί τα μέλη με 
εθνικές στρατηγικές για την κυβερνοασφάλεια
να βοηθήσουν τα άλλα έθνη να καταρτίσουν 
παρόμοιες στρατηγικές!

A Digital Geneva Convention



The United Nations Group of Governmental Experts on Developments
(UN GGE) in the Field of Information and Telecommunications

Αρχές υπεύθυνης συμπεριφοράς των κρατών 

• Συνεργασία

• Διερεύνηση περιστατικών

• Απαγόρευση χρήσης της επικράτειάς τους

• Ανταλλαγή πληροφοριών

• Σεβασμό αποφάσεων για την προώθηση,
προστασία και απόλαυση των
ανθρωπίνων δικαιωμάτων στο Διαδίκτυο

• Αποχή από δραστηριότητες που βλάπτουν
σκόπιμα ζωτικές υποδομές ή αλλοιώνουν
τη χρήση ή λειτουργία τους

• Λήψη μέτρων προστασίας ζωτικών
υποδομών

• Ανταπόκριση σε αιτήσεις συνδρομής από
άλλα Κράτη

• Διασφάλιση της αλυσίδας εφοδιασμού

• Αναφορά τρωτών σημείων των ΤΠΕ

• Προστασία και χρηστή χρησιμοποίηση των
εξουσιοδοτημένων ομάδων αντιμετώ-
πισης καταστάσεων έκτακτης ανάγκης



1999: Κοσσυφοπέδιο (Denial of Services, Defacements)
2002: Σύνοδος κορυφής στην Πράγα (Cyber Defence Program)
2005: Σύνοδος κορυφής στην Ρίγα (Comprehensive Political Guidance)
2007: Μαζικές κυβερνοεπιθέσεις στην Εσθονία
2008: Σύνοδος κορυφής στο Βουκουρέστι (Policy on Cyber Defence)
2010: Σύνοδος κορυφής στη Λισσαβόνα (Strategic Concept)
2012: Σύνοδος κορυφής στο Σικάγο (Cyber Defense and Action Plan)

 Cyber Defence Management Board – CDMB
 NATO Computer Incident Response Capability - NCIRC
 Cooperative Cyber Defence Centre of Excellence – CCDCOE
 Cyber Defense Conferences (MoD)
 Cyber Defence EX

ΠΟΛΙΤΙΚΗ ΔΕΣΜΕΥΣΗ – ΣΥΛΛΟΓΙΚΗ ΑΣΦΑΛΕΙΑ 

«Το Βορειοατλαντικό Συμβούλιο διατηρεί την εξουσία να δηλώνει εάν μια επιθέσεις στον κυβερνοχώρο συνιστά 
«ένοπλη επίθεση» στο πλαίσιο της Βορειοατλαντικής Συνθήκης» 

(Ενεργοποίηση Άρθρου 5 περί Συλλογικής Άμυνας)



Ο Κυβερνοπόλεμος ήρθε 
για να μείνει 

τo διαδίκτυο είναι ευάλωτο
στις κυβερνο-επιθέσεις

πολύ θετικός λόγος 
οφέλους – κόστους

ευχερή άρνηση της ευθύνης
& 

δυσχερή απόδοση ευθυνών

δυνατότητα συμμετοχής στο 
φαινόμενο χωρίς 

περιορισμούς

Cyber Propaganda

ανεπάρκεια υποδομών, 
μέσων και μεθόδων 

κυβερνοπροστασίας &
άμυνας
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