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Θα ήζεια αξρηθά λα επραξηζηήζσ ζεξκά ηνλ επηβιέπσλ θαζεγεηή ηεο παξνχζαο 

δηπισκαηηθήο εξγαζίαο θχξην Ληβάλε Δπζηξάηην, ηφζν γηα ηελ παξφηξπλζή ηνπ λα 

αζρνιεζψ κε έλα επίθαηξν θαη ζπλάκα ελδηαθέξνλ ζέκα, φζν θαη γηα ηελ ζπλερή 

θαζνδήγεζή ηνπ θαη ηελ ελεξγή παξνπζία ηνπ φπνηε απηή θαζίζηαλην αλαγθαία θαζ’ φιε ηε 

δηάξθεηα ηεο ζπγγξαθήο ηεο εξγαζίαο απηήο.  

 

Δπίζεο ζα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηα κνπ θαη ηνπο θίινπο κνπ γηα ηελ εζηθή 

ζπκπαξάζηαζε πνπ κνπ πξνζέθεξαλ θαη ηελ δχλακε πνπ αληινχζα απφ απηνχο φπνηε ην 

ρξεηαδφκνπλ, κέζα ζε φια απηά ηα θνηηεηηθά κνπ ρξφληα.
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ΠΔΡΗΛΖΦΖ 

 

 

Ζ ρξήζε ηνπ δηαδηθηχνπ ζηελ ζχγρξνλε πξαγκαηηθφηεηα ζεσξείηαη αλαγθαία θαη πνιχηηκε 

γηα θάζε επηρείξεζε αζρέησο ηνπ είδνπο, ηνπ κεγέζνπο ή ηεο γεσγξαθηθήο ηεο ηνπνζέηεζεο. 

Σα νθέιε ηνπ είλαη εχθνιν λα ηα αλαινγηζηνχκε κηαο θαη ηα βηψλνπκε δηαξθψο, φκσο 

παξάιιεια εγθπκνλνχλ ζεκαληηθνί θίλδπλνη θαη απεηιέοζηνλ θαηλνηφκν απηφλ ηνκέα πνπ 

νλνκάδεηαη θπβεξλνρψξνο. ’απηφλ ηνλ λέν θφζκν ηεο ηερλνινγίαο νπνηαδήπνηε επηρείξεζε 

κπνξεί λα πέζεη ζχκα ειεθηξνληθψλ επηζέζεσλ, γλσζηψλ θαη σο θπβεξλνεπηζέζεσλ, πνπ 

κπνξεί λα επηθέξνπλ θαηαζηξνθηθά απνηειέζκαηα γηα ηελ επηρείξεζε, φπσο ε ππνθινπή θαη 

ε θαηαζηξνθή δεδνκέλσλ. 

 

 Απηή ε εξγαζία πξνζπαζεί λα απνζαθελίζεη ηηο λέεο απηέο έλλνηεο ηνπ 

θπβεξλνρψξνπ θαη ησλ θπβεξλνεπηζέζεσλ θαη λα δψζεη κηα πιήξσο ζπγθξνηεκέλε εηθφλα 

γηα ην ζέκα ησλ θπβεξλνεπηζέζεσλ κέζσ κηαο αλαιπηηθήο βηβιηνγξαθηθήο επηζθφπεζεο θαη 

ηεο αλάιπζεο ησλ πην πξφζθαησλ ζηαηηζηηθψλ δεδνκέλσλ. Αλαπηχζζεηαη ην δήηεκα ηεο 

αζθάιηζεο ηνπ θπβεξλνρψξνπ αιιά θαη ν λένο Δπξσπατθφο θαλνληζκφο πνπ δηέπεη ηελ 

δηαηήξεζε θαη κεηαθνξά δεδνκέλσλ. Δλ ζπλερεία, γίλεηαη κηα πην εηδηθή αλαθνξά ζηηο 

θπβεξλνεπηζέζεηο θαη ζηνλ αληίθηππφ ηνπο  γηα ηνλ ηνκέα ηεο λαπηηιίαο, ε νπνία 

νινθιεξψλεηαη κέζσ ηεο κειέηεο ηξηψλ πεξηζηαηηθψλ παξαβίαζεο ηερλνινγηθψλ 

ζπζηεκάησλ, πνπ νδεγεί κε ηε ζεηξά ηεο θαη ζηελ εμαγσγή αξθεηά ζεκαληηθψλ 

ζπκπεξαζκάησλ. Σέινο, παξνπζηάδεηαη ε πξαθηηθή εθαξκνγή ηεο παξνχζαο εξγαζίαο φπνπ 

πξαγκαηνπνηείηαη κηα παιηλδξφκεζε κε ζηνηρεία πνπ ζπγθεληξψζεθαλ απφ πεξηζηαηηθά 

παξαβίαζεο δεδνκέλσλ θαη αλαιχνληαη ηα ζπκπεξάζκαηα πνπ εμάγνληαη απφ απηήλ. 
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ABSTRACT 

 

 

The use of the Internet in modern reality is considered necessary and valuable for any 

business regardless of its type, size or geographical placement. Its benefits are easy to 

consider because we are constantly experiencing them, but there are also important risks and 

threats concerning this innovative area called cyberspace. In this new technology world, any 

business can be a victim of online attacks, known as cyber attacks, which can bring disastrous 

results for the operation, such as interception and data corruption.    

 

This paper tries to clarify these new concepts of cyber and cyber attacks and give a 

fully-structured insight into the cyber attacks issue through a detailed bibliographic review 

and analysis of the most recent statistical data. The issue of cyber-security and the new 

European regulation governing the preservation and transfer of data are being developed. 

Continuing, a more specific reference is made to cyber attacks and their impact on the 

maritime sector, which is completed through the study of three incidents of technology 

violations, which leads in turn and to export several important conclusions. Finally, the 

practical implementation of this paper it is presented, where a regression is performed with a 

data collection of incidents of data breaches that have occurred, and the inferences extracted 

from are being analysed. 
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ΚΔΦΑΛΑΗΟ 1 

ΔΗΑΓΧΓΖ 

 

 

1.1 θνπόο Δξγαζίαο 

 

 

θνπφο ηεο εξγαζίαο απηήο είλαη ε βαζχηεξε θαηαλφεζε ηνπ ζέκαηνο ησλ θπβεξλνεπηζέζεσλ 

θαη ηεο επίδξαζήο ηνπο εηδηθά ζηελ βηνκεραλία ηεο λαπηηιίαο. Γηα λα επηηεπρηείν παξαπάλσ 

ζηφρνο γίλεηαη κηα πξψηε γλσξηκία κε ηνπο φξνπο πνπ πεξηβάιινπλ ηνλ θπβεξλνρψξν, έλαλ 

λέν θαη ζρεηηθά αλεμεξεχλεην ηνκέα θαη παξαηίζεληαη κεξηθά πξφζθαηα πεξηζηαηηθά 

παξαβίαζεο δεδνκέλσλ. 

 

 

1.2 Δξεπλεηηθά Δξωηήκαηα 

 

 

Σα εξεπλεηηθά εξσηήκαηα πνπ ηέζεθαλ ζηελ παξνχζα εξγαζία είλαη ηα εμήο: 

 

o Δπεξεάδνπλ ηελ απφδνζε ηεο κεηνρήο ησλ επηρεηξήζεσλ πνπ έρνπλ ππνζηεί 

θπβεξλνεπίζεζε, παξάγνληεο φπσο ν θιάδνο ηεο επηρείξεζεο, ε κέζνδνο ηεο 

θπβεξλνεπίζεζεο, ε επαηζζεζία ησλ δεδνκέλσλ πνπ παξαβηάζηεθαλ θαηην έηνο ηεο 

παξαβίαζεο; 

 

o Πνηνο είλαη ν νηθνλνκηθφο αληίθηππνο ησλ θπβεξλνεπηζέζεσλ ζηνλ θιάδν ηεο 

λαπηηιίαο; 

 

o Δίλαη ν θιάδνο ηεο λαπηηιίαο θαηάιιεια πξνεηνηκαζκέλνο γηα λα αληηκεησπίζεη ηηο 

εθάζηνηε θπβεξλνεπηζέζεηο; 
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1.3 Μεζνδνινγία 

 

 

πγθεληξψζεθαλ θαη παξνπζηάζηεθαλ ηα πην πξφζθαηα ζηαηηζηηθά δεδνκέλα πνπ αθνξνχλ 

ηηο θπβεξλνεπηζέζεηο, δεδνκέλα φπσο γηα παξάδεηγκα ν νηθνλνκηθφο αληίθηππφο ηνπο θαη νη 

θιάδνη πνπ πιήηηνληαη πεξηζζφηεξν θαζψο θαη δεδνκέλα γχξσ απφ ην ζέκα ηεο 

θπβεξλναζθάιεηαο. 

 

 Μειεηήζεθαλ ηξεηο πξφζθαηεο επηζέζεηο θπβεξλνρψξνπ ζε κεγάιεο λαπηηιηαθέο 

εηαηξίεο, θάλνληαο κηα πξνζπάζεηα λα ππνινγηζηεί ην θφζηνο ησλ επηζέζεσλ απηψλ αιιά θαη 

ηεο γεληθφηεξεο επίπησζεο πνπ είραλ νη θπβεξλνεπηζέζεηο ζηελ πνιηηηθή ησλ εηαηξηψλ γχξσ 

απφ ην ζέκα απηφ.  

 

 Σέινο, πξαγκαηνπνηήζεθε κηα παιηλδξφκεζε κε ζθνπφ λα απαληεζεί ην εξψηεκα αλ 

ππάξρνπλ κεηαβιεηέο θαη πνηέο είλαη απηέο πνπ επηδξνχλ ζηελ απφδνζε ησλ κεηνρψλ ησλ 

εηαηξηψλ πνπ βηψλνπλ παξαβηάζεηο δεδνκέλσλ.  

 

 

1.4 Γνκή Δξγαζίαο 

 

 

Ζ παξνχζα δηπισκαηηθή εξγαζία κπνξεί λα δηαθξηζεί ζε ηξία ζθέιε. ην πξψην ζθέινο 

γίλεηαη κηα εθηελήο θαη αλαιπηηθή βηβιηνγξαθηθή επηζθφπεζε ηνπ ζέκαηνο ηνπ 

θπβεξλνρψξνπ θαη ησλ επηζέζεσλ πνπ απηφο δέρεηαη θαη ζην δεχηεξν ζθέινο ε εξγαζία 

επηθεληξψλεηαη ζηνλ θιάδν ηεο λαπηηιίαο θαη ηνπο θηλδχλνπο θπβεξλνρψξνπ πνπ ηελ 

απεηινχλ. Σέινο ζην ηξίην ζθέινο παξνπζηάδεηαη ε πην πξαθηηθή πξνζέγγηζε ηεο εξγαζίαο 

φπνπ πξαγκαηνπνηείηαη κηα παιηλδξφκεζε κε ρξήζε δεδνκέλσλ πνπ ζπιιέρζεθαλ θαη 

δηεμάγνληαη θάπνηα ζπκπεξάζκαηα απφ απηήλ. 

  

 Ζ βηβιηνγξαθηθή επηζθφπεζε θαηαιακβάλεη δχν δηαθξηηά θεθάιαηα, κε ην πξψην λα 

αλαθέξεηαη ζηνλ θπβεξλνρψξν, ηηο θπβεξλνεπηζέζεηο θαη ηελ θπβεξλναζθάιεηα θαη κε ην 

δεχηεξν λα παξνπζηάδεη ην ζεζκηθφ πιαίζην πνπ αθνξά ηηο παξαβηάζεηο δεδνκέλσλ. Πην 

ζπγθεθξηκέλα, ζην 2
ν
 θεθάιαην πεξηγξάθνληαη ε έλλνηεο ηνπ θπβεξλνρψξνπ θαη ηεο 
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θπβεξλνεπίζεζεο, αλαιχνληαη νη θίλδπλνη πνπ δηαηξέρεη ν θπβεξλνρψξνο, θαζψο θαη ηα 

θίλεηξα, νη ζηφρνη, νη κέζνδνη θαη νη επηπηψζεηο ησλ θπβεξλνεπηζέζεσλ. Σέινο, πεξηγξάθεηαη 

κηα κεζνδνινγία γηα ηελ αληηκεηψπηζε ησλ θπβεξλνεπηζέζεσλ θαη ζίγεηαη ην θιέγνλ ζέκα 

ηεο θπβεξλναζθάιεηαο θαη ηνπ αζθαιίζηξνπ απηήο.  

 

 ην 3
ν
 θεθάιαην, φπνπ ζπλερίδεηαη ε βηβιηνγξαθηθή επηζθφπεζε, παξνπζηάδεηαη ην 

ζεζκηθφ πιαίζην πνπ πξέπεη λα εθαξκφδνπλ νη επηρεηξήζεηο πνπ δηαηεξνχλ θαη δηαθηλνχλ 

πξνζσπηθά δεδνκέλα. Αλαιπηηθφηεξα, γίλεηαη κηα ηζηνξηθή αλαδξνκή ζηα δηάθνξα ζεζκηθά 

πιαίζηα πνπ είραλ ηζρχ κέζα ζηα πξνεγνχκελα έηε, θαηαιήγνληαο ζηνλ Γεληθφ Καλνληζκφ 

Πξνζηαζίαο Γεδνκέλσλ (GDPR) πνπ ηζρχεη ζήκεξα. Πεξηγξάθνληαη ηα βαζηθά ζεκεία ηνπ 

λένπ λφκνπ θαζψο θαη ν δηεζλήο ηνπ αληίθηππνο. 

 

 Σν δεχηεξν ζθέινο ηεο εξγαζίαο πνπ θαηαιακβάλεη ηα δχν επφκελα θεθάιαηα 

επηθεληξψλεηαη απνθιεηζηηθά ζηε λαπηηιηαθή βηνκεραλία. ην 4
ν
 θεθάιαην πεξηγξάθεηαη ε 

θαηάζηαζε πνπ επηθξαηεί ζηελ λαπηηιία φζνλ αθνξά ηηο θπβεξλνεπηζέζεηο θαζψο θαη ηα 

επίπεδα θπβεξλναζθάιεηαο πνπ δηαζέηεη. ην 5
ν
 θεθάιαην γίλεηαη κηα κειέηε θαη αλάιπζε 

ησλ ηξηψλ πην πξφζθαησλ θαη ζνβαξψλ πεξηζηαηηθψλ θπβεξλνεπίζεζεο πνπ έρνπλ δερζεί 

λαπηηιηαθέο επηρεηξήζεηο θαζψο θαη ν αληίθηππνο ησλ επηζέζεσλ απηψλ ζηελ πνξεία ηεο 

κεηνρήο ηνπο.  

 

 ην 6
ν
 θεθάιαην παξνπζηάδεηαη ε ζπιινγή ησλ δεδνκέλσλ απφ δηάθνξα πεξηζηαηηθά 

παξαβίαζεο δεδνκέλσλ πνπ έρνπλ ππνζηεί εηαηξίεο γηα πάλσ απφ κηα δεθαεηία, πεξηγξάθεηαη 

ε παιηλδξφκεζε πνπ δηελεξγήζεθε ψζηε λα απαληεζεί ην εξψηεκα αλ νη κεηαβιεηέο πνπ 

επηιέρζεθαλ σο αλεμάξηεηεο, δειαδή ν θιάδνο, ε κέζνδνο, ε επαηζζεζία ησλ δεδνκέλσλθαη 

ην έηνο, επεξεάδνπλ ηελ εμαξηεκέλε πνπ είλαη ε απφδνζε ηεο κεηνρήο ηεο εηαηξίαο πνπ 

εμεηάδεηαη θαη ζρνιηάδνληαη ηα απνηειέζκαηά ηεο. 

 

 Σέινο, ζην 7
ν
 θεθάιαην παξαηίζεληαη ηα ζπκπεξάζκαηα πνπ πξνέθπςαλαθελφοαπφ ηα 

δηάθνξα ζηαηηζηηθά δεδνκέλα πνπ παξνπζηάζηεθαλ θαηά ηε δηάξθεηα φιεο ηεο εξγαζίαο θαη 

αθεηέξνπ απφ ηελ κειέηε ησλ ηξηψλ πεξηπηψζεσλ πνπ κειεηήζεθαλ θαη ηεο παιηλδξφκεζεο 

πνπ πξαγκαηνπνηήζεθε.  
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1.5 πλεηζθνξά ζηελ Βηβιηνγξαθία 

 

 

Ζ παξνχζα εξγαζία απνηειεί κηα αξθεηά ζεκαληηθή πξνζπάζεηα λα εκπινπηίζεη ηελ ζρεηηθά 

πεξηνξηζκέλε βηβιηνγξαθία γχξσ απφ ην ζέκα ηνπ θπβεξλνρψξνπ, ησλ θπβεξλνεπηζέζεσλ, 

ηεο θπβεξλναζθάιεηαο θαη ησλ θαλνληζκψλ πνπ δηέπνπλ ηα παξαπάλσ. Ζ παξάζεζε ησλ πην 

πξφζθαησλ ζηαηηζηηθψλ δεδνκέλσλ αιιά θαη ε κειέηε ησλ πεξηπηψζεσλ θαη ε 

παιηλδξφκεζε πνπ παξνπζηάδνληαη ζηα ηειεπηαία θεθάιαηα, νδεγνχλ ηνλ αλαγλψζηε ζηελ 

θαιχηεξε εκπέδσζε ηνπ ζέκαηνο ησλ θπβεξλνεπηζέζεσλ θαη ησλ θηλδχλσλ πνπ απηέο 

επηθπιάζζνπλ θαη ηνλ εμνπιίδεη θαηαιιήισο ψζηε λα κπνξεί λα πεξηνξίζεη ζην ειάρηζην ηεο 

δεκίεο κηαο δπλεηηθήο θπβεξλνεπίζεζεο ή θαη αθφκε λα επηθέξεη ηελ πιήξε απνθπγή ηεο. 
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ΚΔΦΑΛΑΗΟ 2 

ΒΗΒΛΗΟΓΡΑΦΗΚΖ ΔΠΗΚΟΠΖΖ 

 

 

2.1 Οξηζκόο Κπβεξλνρώξνπ 

 

 

Πνιινί έρνπλ απνπεηξαζεί λα δψζνπλ έλαλ θνηλψο απνδεθηφ νξηζκφ γηα ηελ έλλνηα ηνπ 

θπβεξλνρψξνπ, ζχκθσλα κε ηνλ F. D. Kramer έρνπλ δνζεί 28 δηαθνξεηηθνί νξηζκνί γηα ηνλ 

φξν "θπβεξλνρψξνο" παξ’ φια απηά, θαλέλαο νξηζκφο δελ έρεη γίλεη επξέσο απνδεθηφο απφ 

φιεο ηηο θπβεξλήζεηο παγθνζκίσο. 

 

Ο πην πξφζθαηνο νξηζκφο ηεο παξαπάλσ έλλνηαο είλαη ν εμήο: 

Ο Κπβεξλνρψξνο είλαη έλαο παγθφζκηνοηνκέαο πνπ ππφθεηηαη ζε ζπλερή αιιαγή θαη 

ραξαθηεξίδεηαη απφ ηε ζπλδπαζκέλε ρξήζε ησλ ειεθηξνλίσλ θαη ηνπ ειεθηξνκαγλεηηθνχ 

θάζκαηνο, ζθνπφο ηνπ νπνίνπ είλαη λα δεκηνπξγήζεη, απνζεθεχζεη, ηξνπνπνηήζεη, 

αληαιιάμεη, δηαλέκεη, εμάγεη, ρξεζηκνπνηήζεη, θαζψο θαη λαεμαιείςεη πιεξνθνξίεο θαη  λα 

δηαηαξάμεη ηνπο θπζηθνχο πφξνπο. Ο θπβεξλνρψξνο πεξηιακβάλεη: α) θπζηθέο ππνδνκέο θαη 

ζπζθεπέο ηειεπηθνηλσληψλ πνπ επηηξέπνπλ ηε ζχλδεζε ηερλνινγηθψλ δηθηχσλ θαη δηθηχσλ 

επηθνηλσλίαο, φπσο ηηο μέξνπκε κε ηελ επξχηεξε έλλνηα (ζπζθεπέο SCADA, 

smartphones/tablets, ππνινγηζηέο, δηαθνκηζηέο θιπ.) β) ζπζηήκαηα ειεθηξνληθψλ 

ππνινγηζηψλ (βιέπε ζεκείν α)) θαη ην ζρεηηθφ (κεξηθέο θνξέο ελζσκαησκέλν) ινγηζκηθφ 

πνπ εγγπάηαη ηε βαζηθή επηρεηξεζηαθή ιεηηνπξγία θαη ζπλδεζηκφηεηα ηνπ ηνκέα, γ) δίθηπα 

κεηαμχ ζπζηεκάησλ ειεθηξνληθψλ ππνινγηζηψλ, δ) δίθηπα δηθηχσλ πνπ ζπλδένπλ 

ζπζηήκαηα ειεθηξνληθψλ ππνινγηζηψλ (ε δηάθξηζε κεηαμχ δηθηχσλ θαη δηθηχσλ δηθηχσλ 

είλαη θπξίσο νξγαλσηηθή), ε) ηνπο θφκβνπο πξφζβαζεο ησλ ρξεζηψλ θαη ησλ 

δηακεζνιαβεηψλ δξνκνιφγεζεο θφκβσλ θαη ζη) ηα ζπζηαηηθά δεδνκέλα (ή ηα δεδνκέλα ησλ 

πνιηηψλ). Έλα δηαθξηηηθφ θαη ζπζηαηηθφ ραξαθηεξηζηηθφ ηνπ θπβεξλνρψξνπ είλαη φηη θακία 

θεληξηθή νληφηεηα δελ αζθεί έιεγρν ζε φια ηα δίθηπα πνπ απνηεινχλ απηφλ ηνλ λέν ηνκέα
1
. 

                                                      
1
 Mayer, M.,  Martino, L., Mazurier, P. & Tzvetkova, G. (2014), "How would you define Cyberspace?" working 

paper 
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Οη απφ Κνηλνχ Αξρεγνί Πξνζσπηθνχ ηνπ Τπνπξγείνπ Άκπλαο ησλ Ζλσκέλσλ 

Πνιηηεηψλ νξίδνπλ ηνλ θπβεξλνρψξν σο έλαλ απφ ηνπο πέληε αιιειεμαξηψκελνπο ηνκείο, 

ελψ νη ππφινηπνη ηέζζεξηο είλαη ε γε, ν αέξαο, ε λαπηηιία θαη ην δηάζηεκα
2
. 

 

 

2.2 Κίλδπλνη Κπβεξλνρώξνπ 

 

 

Οη θίλδπλνηθπβεξλνρψξνπεληάζζνληαη ζηνπο ιεηηνπξγηθνχο θηλδχλνπο ζηνπο νπνίνπο 

εθηίζεληαη νη επηρεηξήζεηο.πγθεθξηκέλα, νη θίλδπλνη θπβεξλνρψξνπ αλαθέξνληαη ζηελ 

πηζαλή δεκία πνπ κπνξεί λα πξνθιεζεί απφ κε εμνπζηνδνηεκέλε ρξήζε, απνθάιπςε, 

δηαθνπή, ηξνπνπνίεζε ή θαηαζηξνθή δεδνκέλσλ θαη / ή ζπζηεκάησλ πιεξνθνξηψλ θαη 

επηθνηλσληψλ ελφο νξγαληζκνχ
3
. 

 

 Οη ιεηηνπξγηθνί θίλδπλνη θπβεξλνρψξνπ νξίδνληαη σο νη ιεηηνπξγηθνί θίλδπλνη ησλ 

πιεξνθνξηψλ θαη ησλ ηερλνινγηθψλ πεξηνπζηαθψλ ζηνηρείσλ, πνπ θαηά ζπλέπεηα 

επεξεάδνπλ ηελ εκπηζηεπηηθφηεηα, ηε δηαζεζηκφηεηα ή ηελ αθεξαηφηεηα ησλ πιεξνθνξηψλ ή 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ
4
. ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη νη πεγέο ησλ 

θηλδχλσλ θπβεξλνρψξνπ, νη νπνίεο θαηεγνξηνπνηνχληαη ζε ηέζζεξηο θιάζεηο: α) δξάζεηο 

αλζξψπσλ, β) απνηπρίεο ζπζηεκάησλ θαη ηερλνινγίαο, γ) απνηπρεκέλεο 

εζσηεξηθέοδηαδηθαζίεο, θαη δ) εμσηεξηθά γεγνλφηα. Κάζε θιάζε ρσξίδεηαη ζε επηκέξνπο 

ππνθαηεγνξίεο, νη νπνίεο ραξαθηεξίδνληαη απφ ηα ζηνηρεία ηνπο
5
. 

 

 

 

                                                                                                                                                                     
 
2
"DoD Joint Publication 3-12(R) Cyberspace Operations (5 February 2013)" 

 
3
LivanisE. (2016), "Financial aspects of cyber risks and taxonomy for the efficient handling of these risks", 14th 

International Scientific Conference on Economic and Social Development 

Belgrade, Serbia, 13-14 May 2016 

 
4
 Cebula, J.J& Young, L.R. (2010), "A Taxonomy of Operational CyberSecurity Risks", Technical Note 

CMU/SEI-2010-TN-028, CEPT Carnegie Mellon University 

 
5
 Cebula, J.J& Young, L.R. (2010), "A Taxonomy of Operational CyberSecurity Risks", Technical Note 

CMU/SEI-2010-TN-028, CEPT Carnegie Mellon University 

 

https://web.archive.org/web/20180127164919/http:/www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_12R.pdf
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Πίλαθαο 1: Καηεγνξηνπνίεζεησλ Πεγψλ ησλ Κηλδχλσλ Κπβεξλνρψξνπ. 

ΚΑΣΖΓΟΡΗΑ ΤΠΟΚΑΣΖΓΟΡΗΑ ΣΟΗΥΔΗΑ 

 

 

 

 

1. Αλζξώπηλε 

Γξάζε 

1.1 Αθνύζηα 1.1.1 Λάζε 

1.1.2 θάικαηα 

1.1.3 Παξαιήςεηο 

 

1.2 Δζθεκκέλε 1.2.1 Απάηε 

1.2.2 ακπνηάδ 

1.2.3 Κινπή 

1.2.4 Βαλδαιηζκφο 

 

1.3 Αδξαλήο 1.3.1 Διιηπήο Γεμηφηεηεο 

1.3.2 Διιηπήο Γλψζε 

1.3.3 Διιηπήο Καζνδήγεζε 

1.3.4 Διιηπήο Γηαζεζηκφηεηα 

 

 

 

 

2. 

Απνηπρία 

πζηεκάηωλ 

& Σερλνινγίαο 

2.1 Τιηθή 2.1.1 Υσξεηηθφηεηα 

2.1.2 Δπίδνζε 

2.1.3 πληήξεζε 

2.1.4 Παιαηφηεηα 

 

2.2 Λνγηζκηθή 2.2.1 πκβαηφηεηα 

2.2.2 Γηαρείξηζε Γηακφξθσζεο 

2.2.3 Έιεγρνο αιιαγψλ 

2.2.4 Ρπζκίζεηο αζθάιεηαο 

2.2.5 Πξαθηηθέο Κσδηθνπνίεζεο 

2.2.6 Έιεγρνη 

2.3 πζηήκαηνο 2.3.1 ρεδηαζκφο 

2.3.2 Πξνδηαγξαθέο 

2.3.3 Οινθιήξσζε 

2.3.4 Πνιππινθφηεηα 

 

 

 

 

 

3. 

Απνηπρεκέλεο 

Δζωηεξηθέο 

Γηαδηθαζίεο 

3.1 ρεδηαζκόο ή 

Δθηέιεζε Γηαδηθαζίαο 

3.1.1 Ρνή Γηαδηθαζίαο 

3.1.2 Σεθκεξίσζε Γηαδηθαζίαο 

3.1.3 Ρφινη & Δπζχλεο 

3.1.4 Γλσζηνπνηήζεηο & 

Πξνεηδνπνηήζεηο 

3.1.5 Ρνή Πιεξνθνξηψλ 

3.1.6 Κιηκάθσζε Εεηεκάησλ 

3.1.7 Μεηαβίβαζε Δξγαζηψλ 

3.1.8 πκθσλίεο ζε Δπίπεδν 

Τπεξεζηψλ 

3.2 Έιεγρνη 

Γηαδηθαζίαο 

3.2.1 Παξαθνινχζεζε 

ηεοΚαηάζηαζεο 

3.2.2 Μεηξήζεηο 

3.2.3 Πεξηνδηθή Αλαζεψξεζε 

3.2.4 Κπξηφηεηα 

ησλΓηαδηθαζηψλ 

 

3.3 Τπνζηεξηθηηθέο 

Γηαδηθαζίεο 

3.3.1 ηειέρσζε 

3.3.2 Υξεκαηνδφηεζε 
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3.3.3 Δθπαίδεπζε &Αλάπηπμε 

3.3.4 Πξνκήζεπζε 

 

 

 

 

 

4. 

 Δμωηεξηθά 

Γεγνλόηα 

4.1 Καηαζηξνθέο 4.1.1 Καηξηθά Φαηλφκελα 

4.1.2 Φσηηέο 

4.1.3 Πιεκκχξεο 

4.1.4 εηζκνί 

4.1.5 Αλαηαξαρέο 

4.1.6 Παλδεκίεο 

4.2 Ννκηθά Εεηήκαηα 4.2.1 Καλνληζηηθή 

πκκφξθσζε 

4.2.2 Ννκνζεζία 

4.2.3 Αληηδηθίεο 

 

4.3 Δπηρεηξεκαηηθά 

Εεηήκαηα 

4.3.1 Απνηπρία Πξνκεζεπηή 

4.3.2 πλζήθεο Αγνξάο 

4.3.3 πλζήθεο Οηθνλνκίαο 

 

4.4 Αιιειν-

εμαξηώκελεο 

Τπεξεζίεο 

4.1.1 Βνεζεηηθέο Τπεξεζίεο 

4.1.2 Τπεξεζίεο Δθηάθηνπ 

Αλάγθεο 

4.1.3 Καχζηκα 

4.1.4 Μεηαθνξά 

 

Πεγή:Cebula, J.J & Young, L.R. (2010), "A Taxonomy of Operational CyberSecurity Risks", 

Technical Note CMU/SEI-2010-TN-028, CEPT Carnegie Mellon University 

  

Αλαιχνληαο ηνλ παξαπάλσ πίλαθα, σο πξψηε θιάζε έρνπκε ηελ Αλζξώπηλε Γξάζε ε 

νπνία ραξαθηεξίδεη ηηο θηλήζεηο πνπ πξαγκαηνπνίεζαλ ή φρη θάπνηα άηνκα, ζε δεδνκέλεο 

θαηαζηάζεηο. Πεξηιακβάλνληαη θηλήζεηο πνπ γίλαλε είηε απφ άηνκα πνπ βξίζθνληαη εληφο ηεο 

επηρείξεζεο, είηε εθηφο. ηηο ππνθαηεγνξίεο απηήο ηεο θιάζεο, ζπλαληάκε αξρηθά ηεο 

δξάζεηο πνπ έγηλαλ αθνύζηα (ζπλήζσο πξαγκαηψλνληαη απφ άηνκα πνπ βξίζθνληαη ζην 

εζσηεξηθφ ηεο επηρείξεζεο) θαη είλαη θηλήζεηο πνπ γίλαλε ρσξίο θαθφβνπιν ζθνπφ, ηέηνηεο 

δξάζεηο είλαη ηα ιάζε απξνζεμίαο, ηα ζθάικαηα άγλνηαο θαη νη παξαιήςεηο ιφγσ βηαζχλεο. 

Μηα δεχηεξε ππνθαηεγνξία ηεο πξναλαθεξζείζαο θιάζεο είλαη νη εζθεκκέλεο δξάζεηο (απηνχ 

ηνπ είδνπο νη δξάζεηο κπνξνχλ λα πξαγκαηνπνηεζνχλ θαη απφ άηνκα εληφο ηεο επηρείξεζεο, 

αιιά θαη εθηφο απηήο -φπσο εγθιεκαηίεο, αθηηβηζηέο, ηξνκνθξάηεο, θπβεξλήζεηο θαη 

θαηαζθφπνπο
6
). Δίλαη θηλήζεηο πνπ έρνπλ γίλεη εζθεκκέλα κε απψηεξν ζθνπφ λα βιάςνπλ 

ηελ ίδηα ηελ εηαηξία, ζ’ απηέο ζπγθαηαιέγνληαη ε απάηε, ην ζακπνηάδ, ε θινπή θαη ν 

                                                      
6
Livanis, E. (2016), "Financial aspects of cyber risks and taxonomy for the efficient handling of these risks", 

14th International Scientific Conference on Economic and Social Development 

Belgrade, Serbia, 13-14 May 2016 

 



~ 9 ~ 
 

βαλδαιηζκφο. Δλδηαθέξνλ απνηειεί ζχκθσλα κε ηελ έξεπλα ηεο CSO φηη κφιηο ην 25% ησλ 

θπβεξλνεπηζέζεσλ πξνθιήζεθαλ απφ άηνκα πνπ δνπιεχνπλ ζηελ επηρείξεζε, εθ ησλ νπνίσλ 

ην 36% ιέγεηαη φηη νθείιεηαη ζε αηπρήκαηα θαη κε ζθφπηκεο ελέξγεηεο
7
. Σέινο, έρνπκε ηελ 

ππνθαηεγνξία ηεο αδξάλεηαο ε νπνία πεξηγξάθεη ηελ έιιεηςε δξάζεο ή ηελ απνηπρία λα 

απνηξαπεί θάπνηα θαθφβνπιε δξάζε ζε κηα δεδνκέλε ζηηγκή. Ζ έιιεηςε δεμηνηήησλ, 

γλψζεο, θαζνδήγεζεο θαη δηαζεζηκφηεηαο ηνπ θαηάιιεινπ αηφκνπ κπνξνχλ λα 

θαηαινγηζηνχλ σο αδξάλεηα απνθπγήο ησλ ελδερφκελσλ θηλδχλσλ.  

 

 ηελ δεχηεξε θιάζε ζπλαληάκε ηελ Απνηπρία Σπζηεκάησλ & Τερλνινγίαο ε νπνία 

πεξηγξάθεη κηα θαηεγνξία ιεηηνπξγηθψλ θηλδχλσλ πνπ ραξαθηεξίδνληαη απφ πξνβιεκαηηθέο, 

αζπλήζεο θαη αλαπάληερεο ιεηηνπξγίεο ησλ ηερλνινγηθψλ πεξηνπζηαθψλ ζηνηρείσλ πνπ 

θαηέρεη κηα επηρείξεζε. ηηο ππνθαηεγνξίεο ηεο έρνπκε ηηο πιηθέο απνηπρίεο (hardwarefailure) 

πνπ αθνξνχλ ηηο ελδερφκελεο απνηπρίεο ηνπ θπζηθνχ εμνπιηζκνχ ιφγσ ρσξεηηθφηεηαο, 

επίδνζεο, θηι., θαζψο θαη ινγηζκηθέο απνηπρίεο (softwarefailure) πνπ κπνξνχλ λα πξνθχςνπλ 

ζε θάζε ινγήο ινγηζκηθφ πεξηνπζηαθφ ζηνηρείν, παξαδείγκαηνο ράξε πξνγξάκκαηα θαη 

ιεηηνπξγηθά ζπζηήκαηα. Σέηνηεο απνηπρίεο είλαη ε ζπκβαηφηεηα θάπνησλ ζηνηρείσλ ηνπ 

ινγηζκηθνχ θαζψο θαη νη αθαηάιιειεο ξπζκίζεηο αζθαιείαο κέζα ζε έλα πξφγξακκα. Ζ 

Σξίηε ππνθαηεγνξία αλαθέξεηαη ζηηο απνηπρίεο ησλ ζπζηεκάησλ, δειαδή ζηελ αληθαλφηεηα 

ηα ελζσκαησκέλα ζπζηήκαηα λα εθηειέζνπλ ηηο πξνζδνθψκελεο ιεηηνπξγίεο ηνπο. Μεξηθέο 

απφ απηέο ηηο απνηπρίεο είλαη ν ζρεδηαζκφο ηνπ ίδηνπ ηνπ ζπζηήκαηνο θαη ε πνιππινθφηεηά 

ηνπ.  

 

 Χο ηξίηε θιάζε έρνπκε ηηο Απνηπρεκέλεο Δζσηεξηθέο Γηαδηθαζίεο νη νπνίεο 

απνηεινχλ ηνπο ιεηηνπξγηθνχο θηλδχλνπο πνπ είλαη ζπζρεηηζκέλνη κε ηελ απνηπρία ησλ 

εζσηεξηθψλ δηαδηθαζηψλ λα δηελεξγεζνχλ φπσο ζα έπξεπε ή αλακελφηαλ. ηηο 

ππνθαηεγνξίεο πεξηιακβάλνληαη νη απνηπρίεο ζηνλ ζρεδηαζκό θαη ηελ εθηέιεζε ηεο 

δηαδηθαζίαο πνπ αθνξνχλ απνηπρίεο ηεο δηαδηθαζίαο λα επηηχρεη ηα πξνζδνθψκελα 

απνηειέζκαηα ιφγσ θαθνχ ζρεδηαζκνχ ηεο γηα ην ζπγθεθξηκέλν έξγν ή θαθήο εθηέιεζεο 

κηαο θαιά ζρεδηαζκέλεο δηαδηθαζίαο. Σέηνηεο απνηπρίεο γηα παξάδεηγκα είλαη ε ξνή ηεο 

δηαδηθαζίαο θαη ησλ πιεξνθνξηψλ. Μηα δεχηεξε ππνθαηεγνξία είλαη νη απνηπρίεο ησλ 

ειέγρσλ δηαδηθαζίαο πνπ θξίλνληαη αλεπαξθήο, φπσο νη κεηξήζεηο θαη ε παξαθνινχζεζε ηεο 

                                                      
7
 The 2018 U.S. State of Cybercrime Study, CSO and CERT Division of Software Engineering Institute at 

Carnegie Mellon University 
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θαηάζηαζεο ηεο δηαδηθαζίαο. Σέινο, ζπλαληάκε ηηο απνηπρίεο ησλ ππνζηεξηθηηθώλ 

δηαδηθαζηώλ, φπσο είλαη ε θαηάιιειε ζηειέρσζε θαη ρξεκαηνδφηεζε. 

 

 Χο ηέηαξηε θαη ηειεπηαία θιάζε έρνπκε ηα Δμσηεξηθά Γεγνλόηα, ιεηηνπξγηθνί 

θίλδπλνη πνπ ζπζρεηίδνληαη κε γεγνλφηα εθηφο ησλ ηεηρψλ ηεο επηρείξεζεο θαη ηα νπνία δελ 

κπνξεί λα ειέγμεη. Χο πξσηαξρηθή ππνθαηεγνξία εκθαλίδνληαη νη θαηαζηξνθέο, θπζηθήο ή 

αλζξσπίλνπ πξνειεχζεσο, φπσο είλαη ηα θαηξηθά θαηλφκελα θαη νη αλαηαξαρέο ιφγσ 

ηξνκνθξαηηθψλ επηζέζεσλ γηα παξάδεηγκα. Γεχηεξε ππνθαηεγνξία είλαη ηα λνκηθά δεηήκαηα 

πνπ ελδερνκέλσο λα επεξεάζνπλ ηελ επηρείξεζε φπσο είλαη ε λνκνζεζία θαη νη αληηδηθίεο κε 

κεηφρνπο ή πειάηεο ηεο. ηελ ηξίηε ππνθαηεγνξία ζπλαληάκε ηα επηρεηξεκαηηθά δεηήκαηα 

πνπ πξνθχπηνπλ απφ αιιαγέο ηνπ επαγγεικαηηθνχ πεξηβάιινληνο ηεο επηρείξεζεο φπσο είλαη 

νη ζπλζήθεο ηεο αγνξάο. Σέινο, νη αιιειεμαξηώκελεο ππεξεζίεο απαξηίδνπλ ηελ ηέηαξηε 

ππνθαηεγνξία θαη αθνξά ηνπο θηλδχλνπο πνπ ειινρεχεη ε εμάξηεζε κηαο επηρείξεζεο απφ 

εμσηεξηθνχο ζπλεξγάηεο γηα λα ζπλερίζεη ηελ νκαιή ιεηηνπξγία ηεο. Χο αιιειεμαξηψκελεο 

ππεξεζίεο πνπ κπνξεί λα απνηχρνπλ ζεσξνχκε ηηο ππεξεζίεο εθηάθηνπ αλάγθεο, κεηαθνξάο, 

θαπζίκσλ θαη βνεζεηηθέο ππεξεζίεο φπσο ππεξεζίεο ξεχκαηνο θαη χδξεπζεο.
8
 

 

 Αμίδεη λα ζεκεησζεί πσο ζχκθσλα κε ηε κειέηε ηνπ Δπξσπατθνχ Οξγαληζκνχ γηα 

ηελ Αζθάιεηα Γηθηχσλ θαη Πιεξνθνξηψλ 

(ENISAEuropeanUnionAgencyforNetworkandInformationSecurity) γηα ην 2018, σο πεγή 

θηλδχλσλ θπβεξλνρψξνπ ζηελ Δπξσπατθή Έλσζε,νη θαθφβνπιεο θαη εγθιεκαηηθέο επηζέζεηο 

(εζθεκκέλε αλζξψπηλε δξάζε) απνηεινχλ ην 39%, εκθαλίδνληαο κηα ξαγδαία αχμεζε ζε 

ζρέζε κε ην πξνεγνχκελν έηνο (7% γηα ην ζχλνιν ηνπ 2017) θαη ηα ζθάικαηα ζπζηήκαηνο 

ην 39%, ζεκεηψλνληαο επίζεο αχμεζε ζε ζρέζε κε ην 36% ηνπ 2017. Σα αλζξψπηλα ιάζε 

(αθνχζηα αλζξψπηλε δξάζε) απνηεινχλ ζρεδφλ ην 1/10 κε πνζνζηφ 11% θαη ην ελαπνκείλαλ 

11% θαηαιακβάλνπλ νη απνηπρίεο ηξίησλ κειψλ
9
. 

  

                                                      
8
 Cebula, J.J & Young, L.R. (2010), "A Taxonomy of Operational CyberSecurity Risks", Technical Note 

CMU/SEI-2010-TN-028, CEPT Carnegie Mellon University 

 
9
 TRUST SERVICES SECURITY INCIDENTS 2018 ENISA Annual Report 
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Γηάγξακκα 1: ΠεγέοΚηλδχλσλΚπβεξλνρψξνπ
10

. 

 

 

2.3 Κπβεξλνεπηζέζεηο  

 

 

Χο Κπβεξλνεπίζεζε νξίδνπκε κηα επίζεζε πνπ πξαγκαηνπνηείηαη απφ έλαλ ππνινγηζηή, 

ελαληίνλ ελφο δηαδηθηπαθνχ ηφπνπ, ελφο ζπζηήκαηνοππνινγηζηψλ, είηε ελφο κεκνλσκέλνπ 

ππνινγηζηή θαη δηαθπβεχεηηηο ηξεηο βαζηθέο έλλνηεο ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ: ηελ εκπηζηεπηηθφηεηα, ηελ αθεξαηφηεηα ή ηελ δηαζεζηκφηεηα ηνπ ππνινγηζηή ή 

ησλ πιεξνθνξηψλ πνπ είλαη απνζεθεπκέλεο ζ’ απηφλ
11

. 

 

 "Καζψο φιεο νη επηρεηξήζεηο αγθαιηάδνπλ ηα ςεθηαθά επηρεηξεζηαθά κνληέια, ε 

επηηπρία εμαξηάηαη ζε κεγάιν βαζκφ απφ ηεληερλνινγία πνπ δηεπθνιχλεη ηελ επηρείξεζε ", 

ιέεη ν GeorgiPachov, εγέηεο παγθφζκηαο πξαθηηθήο, Cyber, AGCS. "Οη ξνέο εζφδσλ 

κπνξνχλ εχθνια λα δηαθνπνχλ κεηά απφ κηα κε θπζηνινγηθή ηερλνινγηθή ζπκπεξηθνξά.Σα 

πεξηζηαηηθά ηνπ θπβεξλνρψξνπ πνπ νδεγνχλ ζε αλαραίηηζε ηεο ζπλήζε ξνήο ηεο 

επηρείξεζεο ζα γίλνπλ πνιχ πην ζπρλά ζην κέιινλ ιφγσ ηεο εμάξηεζεο απφ ηελ ηερλνινγία 

θαη ηα δεδνκέλα γηα ηε ιεηηνπξγία ησλ επηρεηξήζεσλ. ηελ επνρή ηνπ «InternetofThings, 

IoT
12

», εάλ δχν θαηαζθεπαζηηθάκεραλήκαηα δελ κπνξνχλ λα επηθνηλσλήζνπλ θαη λα 

                                                      
10

 TRUST SERVICES SECURITY INCIDENTS 2018 ENISA Annual Report 

 
11

 Practical Law Company, Whitepaper on Cyber Attacks 

 
12

 Ζ έλλνηα Internet of Things αλαθέξεηαη ζην δίθηπν ζπλδεδεκέλσλ ζπζθεπψλ, κε κνλαδηθά αλαγλσξηζηηθά 

ζηνηρεία ππφ ηε κνξθή κηαο δηαδηθηπαθήο δηεχζπλζεο πξσηνθφιινπ, νη νπνίεο έρνπλ ελζσκαησκέλεο 

39%

39%

11%

11%

Πεγέο Κηλδύλωλ Κπβεξλνρώξνπ

θαθφβνπιεο θαη εγθιεκαηηθέο 

επηζέζεηο 

ζθάικαηα ζπζηήκαηνο 

αλζξψπηλα ιάζε

απνηπρίεο ηξίησλ κειψλ

http://www.hklaw.com/files/Publication/bd9553c5-284f-4175-87d2-849aa07920d3/Presentation/PublicationAttachment/1880b6d6-eae2-4b57-8a97-9f4fb1f58b36/CyberAttacksPreventionandProactiveResponses.pdf
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αληαιιάμνπλ δεδνκέλα κεηαμχ ηνπο, αλαπφθεπθηα ζα νδεγήζνπλ ζε επηρεηξεκαηηθή 

αλαζηάησζε ". 

 

 Σν Γηαδίθηπν απφ ηελ απαξρή ηεο ηζηνξίαο ηνπ απνηεινχζε ηνλ ζεκειηψδε ιίζν ηνπ 

ζχγρξνλνπ θφζκνπ πνπ πξνσζνχζε ηελ εμέιημε θαη ηελ θαηλνηνκία. ήκεξα φκσο ε ρξήζε 

ηνπ Γηαδηθηχνπ καο έρεη νδεγήζεη ζε λέεο πξνθιήζεηο πνπ δεηνχλ άκεζε δηαρείξηζε θαη 

επίιπζε. Καθφβνπινη εγθιεκαηίεο κπνξνχλ λα απεηιήζνπλ πιένλ ηα ζπζηήκαηα ηεο 

ςεθηαθήο νηθνλνκίαο απφ νπνηνδήπνηε κέξνο ηνπ πιαλήηε, απιά ρξεζηκνπνηψληαο ηνλ 

ππνινγηζηή ηνπο. Έηζη ην Γηαδίθηπν απφ απιφ εξγαιείν άληιεζεο θαη δηαθίλεζεο 

πιεξνθνξηψλ έρεη γίλεη πνιχπινθν θαη εμαηξεηηθά επηθίλδπλν αλ δελ πξνζηαηεπζνχκε 

θαηαιιήισο. Σν θαηλφκελν ησλ θπβεξλνεπηζέζεσλ ζηελ ζχγρξνλε επνρή ηεο ηερλνινγίαο, 

ηαιαλίδεη φισλ ησλ εηδψλ ηηο επηρεηξήζεηο, αλεμαξηήηνπ κεγέζνπο θαη γεσγξαθηθήο 

πεξηνρήο, είλαη ινηπφλ έλα γεληθεπκέλν θαη παγθφζκην θαηλφκελν. 

 

Αμίδεη λα αλαθεξζεί φηη κε βάζε ηελ έξεπλα ηεο Germalto γηα ην πξψην εμάκελν ηνπ 

2018, ν αξηζκφο ησλ δεδνκέλσλ πνπ παξαβηάζηεθαλ αλεξρφηαλ ζηα 3,353,172,708, έλα 

λνχκεξν πνπ είλαη θαηά 72% πςειφηεξν ζε ζρέζε κε ην πξψην εμάκελν ηνπ 2017
13

.  

 

ηνπο παξαθάησ δχν πίλαθεο παξνπζηάδνληαη ηα είδε ησλ επηρεηξήζεσλ πνπ 

πιήηηνληαη πεξηζζφηεξναπφ ηηο θπβεξλνεπηζέζεηο, κε ηηο ρξεκαηννηθνλνκηθέο θαη 

αζθαιηζηηθέο επηρεηξήζεηο λα ζεκεηψλνπλ ην πςειφηεξν πνζνζηφ 19%, θαζψο θαη ην κέζν 

θφζηνο ησλ θπβεξλνεπηζέζεσλ αλά ρψξαγηα ην 2019 θαη ην πνζνζηφ κεηαβνιήο ηνπ θφζηνπο 

ζε ζρέζε κε ην πξνεγνχκελν έηνο, κε ηηο ΖΠΑ λα πξσηνζηαηνχλ ζχκθσλα κε ηηο κειέηεο 

ηεο IBM θαη ηελ ζπληξηπηηθή πιεηνςεθία ησλ ρσξψλ λα παξνπζηάδεη αχμεζε ηνπ θφζηνπο 

ησλ θπβεξλνεπηζέζεσλ ζε ζρέζε κε ην 2018. 

 

 

 

 

 

                                                                                                                                                                     
ηερλνινγίεο ή δηαζέηνπλ ηερλνινγίεο πνπ ηνπο επηηξέπεη λα αληηιακβάλνληαη, λα ζπιιέγνπλ δεδνκέλα θαη λα 

επηθνηλσλνχλ κε ην πεξηβάιινλ ζην νπνίν βξίζθνληαη.(Review of Maritime Transport 2018, UNACTAD) 

 
13

 Breach Level Index, 2018 First Half Review, Germalto 
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Πίλαθαο 2: Πην πρλέο Δπηρεηξήζεηο-ηφρνη γηα ην 2018. 

Δπηρεηξήζεηο-ηόρνη Πνζνζηό ζην ζύλνιν ηωλ επηζέζεωλ  

Υξεκαηννηθνλνκηθέο/ Αζθαιηζηηθέο 19% 

Μεηαθνξηθέο 13% 

Δπαγγεικαηηθώλ Τπεξεζηώλ 12% 

Πωιήζεωλ 11% 

Καηαζθεπαζηηθέο 10% 

Μέζωλ Μαδηθήο Δλεκέξωζεο 8% 

Κπβεξλεηηθέο 8% 

Τγείαο 6% 

Δθπαίδεπζεο 6% 

Δλέξγεηαο 6% 

Πεγή:X-Force Threat Intelligence Index 2019, IBM Security Research 

 

 

Πίλαθαο 3: Κφζηνο παξαβίαζεο δεδνκέλσλ αλά ρψξα ή πεξηνρήγηα ην 2019θαη πνζνζηφ 

κεηαβνιήο ζε ζρέζε κε ην 2018. 

Υώξεο/Πεξη

νρέο 
Κόζηνο 

Πνζνζηό 

Μεηαβνιήο 

Υώξεο/Πεξην

ρέο 
Κόζηνο 

Πνζνζηό 

Μεηαβνιήο 

ΖΠΑ $8.19 3.54% Νόηηα Κνξέα $3.30 14.58% 

Μέζε 

Αλαηνιή 
$5.97 12.43% Νόηηα Αθξηθή $3.06 5.52% 

Γεξκαλία $4.78 2.36% Αζία $2.62 3,56% 

Καλαδάο $4.44 -6.33% θαλδηλαβία $2.30 - 

Γαιιία $4.33 1.41% Απζηξαιία $2.13 7,04% 

Ζλωκέλν 

Βαζίιεην 
$3.88 5.43% Σνπξθία $1.86 -13,89% 

Ηαπωλία $3.75 10.95% Ηλδία $1.83 3,39% 

Ηηαιία $3.52 2.62% Βξαδηιία $1.35 8,87% 

*Σα λνχκεξα αλαθέξνληαη ζε εθαηνκκχξηα US$ 

Πεγέο:Cost of Data Breach Report 2019, IBM 

Cost of a Data Breach Study: Global Overview 2018, IBM 
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Έλα αξθεηά ελδηαθέξνλ ζηνηρείν κηαο αλαθνξάο ηεο Accenture
14

 απνηειεί ην γεγνλφο 

φηη ε εμάξηεζε ησλ επηρεηξήζεσλ απφ ην Γηαδίθηπν ην 2008, βξίζθνληαλ ζε επίπεδα ηνπ 

23% θαη κφιηο κηα δεθαεηία αξγφηεξα ην πνζνζηφ απηφ έρεη εθηνμεπηεί ζην 100%. Απηφ ην 

ζηαηηζηηθφ ζηνηρείν καο επηζεκαίλεη φηη φιεο απηέο νη επηρεηξήζεηο απνηεινχλ δπλεηηθνχο 

ζηφρνπο θπβεξλνεπηζέζεσλ θαη έρνπλ πιένλ απμεκέλεο πηζαλφηεηεο λα ππνζηνχλ ηέηνηνπ 

είδνπο επηζέζεηο, ζπγθεθξηκέλα ζχκθσλα κε έξεπλα πνπ δηεμήρζε ζηελ Ακεξηθή, ελ έηε 2019 

κηα επηρείξεζε έρεη θαηά έλα ηξίην κεγαιχηεξε πηζαλφηεηα λα δερζεί παξαβίαζε ησλ 

δεδνκέλσλ ηεο ζε ζρέζε κε ην 2014
15

. Σν παξαπάλσ απνδεηθλχεηαη θαη απφ ηελ ηειεπηαία 

αλαθνξά ηνπ WorldEconomicForum, φπνπ αλαθέξεηαη φηη νη θπβεξλνεπηζέζεηο θαη νη 

ππνθινπέο δεδνκέλσλ είλαη πιένλ δχν απφ ηνπο θνξπθαίνπο θηλδχλνπο πνπ είλαη πνιχ 

πηζαλφ λα αληηκεησπίζνπλ νη CEOs
16

.πγθεθξηκέλα κε βάζε ηελ έξεπλα ηεο Marsh ην 53% 

ησλ επηρεηξήζεσλ πνπ έιαβαλ κέξνο ζ’ απηήλ θαηαηάζζεη ηνπο θηλδχλνπο θπβεξλνρψξνπ 

ζηνπο πέληε θνξπθαίνπο θηλδχλνπο φζνλ αθνξά ηηο πξνηεξαηφηεηέο ηνπο γηα ηελ δηαρείξηζε 

θηλδχλσλ
17

. 

 

Μηα ινγηθή ζπλέπεηα ησλ παξαπάλσ είλαη πσο θαη ηα θφζηε ησλ θπβεξλνεπηζέζεσλ 

απμάλνληαη ζπλερψο. Με βάζε ηελ πξφζθαηε αλάιπζε ηεο Marsh κφλν νη θπβεξλνεπηζέζεηο 

θνζηίδνπλ ζηα έζλε πάλσ απφ 1 ηξηζεθαηνκκχξηνUS$, έλα λνχκεξν αξθεηέο θνξέο 

κεγαιχηεξν ζε ζρέζε κε ηα 300 δηζεθαηνκκχξηα US$ πνπ αθνξνχλ δεκηέο πνπ είραλ 

πξνθιεζεί απφ θπζηθέο θαηαζηξνθέο ην 2017
18

. Δπίζεο, ζχκθσλα κε ηελ αλαθνξά ηνπ 

WorldEconomicForum γηα ην 2019, νη νηθνλνκηθέο απψιεηεο πνπ νθείινληαη ζε εγθιήκαηα 

ζηνλ θπβεξλνρψξν αλακέλεηαη λα θζάζνπλ ηα 3 ηξηζεθαηνκκχξηα US$ κέρξη ην 2020 θαη ην 

74% ησλ παγθφζκησλ επηρεηξήζεσλ αλακέλεηαη λα παξαβηαζηεί ην επφκελν έηνο
19

.ην 

δηάγξακκα πνπ αθνινπζεί παξαηεξνχκε ηελ πνξεία ηνπ θφζηνπο ησλ θαθφβνπισλ επηζέζεσλ 

                                                      
14

 Securing the digital economy, Reinventing the Internet for Trust 2019, Accenture 

 
15

 Cost of Data Breach Report 2019, IBM 

 
16

 The Global Risks Report 2019, World Economic Forum 

 
17

 2018 Cyber Risk Perception Survey Report by Marsh & McLennan Agency 

 
18

 MMC Cyber Handbook 2019, Perspectives on Cyber Risk in the Digital Era, Marsh & McLennan Insights 

 
19

https://www.weforum.org/centre-for-cybersecurity 

 

https://www.weforum.org/centre-for-cybersecurity


~ 15 ~ 
 

ζε εθαηνκκχξηα US$ κε βάζε ηελ έξεπλα πνπ πξαγκαηνπνίεζε ε IBMγηα 507 Ακεξηθάληθεο 

επηρεηξήζεηο
20

. 

 

Γηάγξακκα 2:Παγθφζκην Μέζν πλνιηθφ Κφζηνο Κπβεξλνεπίζεζεο
21

. 

 

 

2.3.1 Κίλεηξα Κπβεξλνεπηζέζεωλ  

 

 

Με βάζε ηηο δηάθνξεο έξεπλεο πνπ έρνπλ θαηαγξαθεί αλά ηνλ θφζκν θαζψο θαη ηα δηάθνξα 

θαηαγεγξακκέλα πεξηζηαηηθά παξαβίαζεο δεδνκέλσλ, ηα ζεκαληηθφηεξα θίλεηξα ησλ 

θπβεξλνεπηζέζεσλ είλαη ηα εμήο
22

: 

 

 Οηθνλνκηθά νθέιε: Απνηειεί έλα απφ ηα θπξηφηεξα θίλεηξα γηα ηελ ελνξρήζηξσζε 

κηαο θπβεξλνεπίζεζεο.χκθσλα κε έξεπλα ηνπ Verizonνη επηζέζεηο πνπ ππνθηλνχληαη απφ 

νηθνλνκηθά νθέιε απνηεινχλ ην 71%
23

. Οη πεξηζζφηεξεο κέζνδνη πνπ ρξεζηκνπνηνχληαη απφ 

                                                      
20

 Cost of Data Breach Report 2019, IBM 

 
21

 Cost of Data Breach Report 2019, IBM 

 
22

Livanis E. (2016), "Financial aspects of cyber risks and taxonomy for the efficient handling of these risks", 

14th International Scientific Conference on Economic and Social Development 

Belgrade, Serbia, 13-14 May 2016 

 
23

Verizon Data Breach Investigations Report 2019 
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θεξδνζθνπηθνχο εηζβνιείο πεξηιακβάλνπλ ηελ θινπή θαη κεηαπψιεζε πιεξνθνξηψλ 

πηζησηηθψλ θαξηψλ, Ransomwareθαη DDoS
24

 εθβηαζηηθέο επηζέζεηο.
25

 

 

 Δθδίθεζε: Ο δπζαξεζηεκέλνο πξψελ ππάιιεινο κηαο επηρείξεζεο είλαη έλαο απφ 

ηνπο πην εχθνια αλαγλσξίζηκνπο επηηηζέκελνπο πνπ ππνθηλνχληαη απφ θίλεηξα εθδίθεζεο. 

Απηφ ην άηνκν κπνξεί λα εμαθνινπζεί λα έρεηπξφζβαζε ζηνπο πφξνπο ηνπ ζηφρνπ 

ηνπήλαέρεηδηαηεξήζεηεηαηξηθά έγγξαθα πνπ κπνξεί λα πσιεζνχλ ή λα δεκνζηεπζνχλ. Δμίζνπ 

θαηαζηξνθηθφο κπνξεί λα απνδεηρζεί θαη έλαο δπζαξεζηεκέλνο πειάηεο ηεο επηρείξεζεο. 

 

 Γηακαξηπξία: Απηνχ ηνπ είδνπο ε θπβεξλνεπίζεζε θαζηζηά ην πην ζχλεζεο θίλεηξν 

ησλ hacktivists
26

, φπσο είλαη θαη νη Anonymous- κηα απνθεληξσκέλε δηεζλήο νκάδα, ε νπνία 

είλαη επξέσο γλσζηή γηα ηηο δηάθνξεο DDoS επηζέζεηο ζηνλ θπβεξλνρψξν ζε δηάθνξεο 

θπβεξλήζεηο, θπβεξλεηηθά ηδξχκαηα θαη θπβεξλεηηθέο ππεξεζίεο θαη εηαηξείεο. 

 

 Απόθηεζε Σηξαηεγηθνύ Πιενλεθηήκαηνο: Γηελεξγείηαη απφ αληαγσληζηηθέο 

επηρεηξήζεηο απνθηψληαο πξφζβαζε ζε εκπηζηεπηηθέο πιεξνθνξίεο θαη δεδνκέλα 

ειεθηξνληθήο κνξθήο, κε απψηεξν ζθνπφ ηελ εηαηξηθή δπζθήκηζε ηεο επηρείξεζεο ζηφρνπ. 

 

 Δλζνπζηαζκόο/ Πεξηέξγεηα: Τπάξρνπλ πεξηζηαηηθά φπνπ έλα κεκνλσκέλν άηνκν ή κηα 

νκάδα αηφκσλ, ζπλήζσο κηθξήο ειηθίαο, ιφγσ ελζνπζηαζκνχ ή πεξηέξγεηαο γηα ην ελ δπλάκεη 

πξνζβαιιφκελν πιηθφ παξαβηάδνπλ ηα πιεξνθνξηαθά ζπζηήκαηα.  

 

 Πνιηηηθνί / Θξεζθεπηηθνί Λόγνη: Τπάξρνπλ πνιιέο θαηαγεγξακκέλεο πεξηπηψζεηο 

επηζέζεσλ πνπ κπνξνχλ λα θαηαηαρζνχλ ζηελ θαηεγνξία ησλ πνιηηηθά ππνθηλνχκελσλ 

επηζέζεσλ απφ ρψξεοφπσο νη Ζλσκέλεο Πνιηηείεο, ε Ρσζία, ε Κίλα, ε Οπθξαλία, ε 

Ηλδνλεζία, ε Ηλδία, ην Παθηζηάλ θαη ε Απζηξαιία. Μεξηθνί επηηηζέκελνη κπνξεί λα κελ είλαη 

άκεζαπνιηηηθά παξαθηλεκέλνη, σζηφζν κηα θξαηηθή πνιηηηθή νξγάλσζε κπνξεί λα 

                                                      
24

Έλλνηεοπνπζααλαιπζνχλπαξαθάησ 

 
25

 IBM X-Force® Research Managed Security Services Report 2016, IBM Security 

 
26

Σν επίζεην hacktivist πξνέξρεηαη απφ ηηο ιέμεηο hacker θαη activist θαη απνηειεί κηα πξνζπάζεηα κεηαθνξάο 

ελφο θνηλσληθνχ ή πνιηηηθνχ κελχκαηνο. 
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ελζαξξχλεη ηέηνηνπ είδνπο επηζέζεηο. ηηο επηζέζεηο θαζνδεγνχκελεο απφ ζξεζθεπηηθνχο 

ιφγνπο πεξηιακβάλνληαη θαη νη επηζέζεηο ησλ ISISθαη alQaida
27

. 

 

 Πξνζέιθπζε Δλδηαθέξνληνο ηεο Γηνίθεζεο ηεο Δπηρείξεζεο-Σηόρνπ:Hκε 

εμνπζηνδνηεκέλε πξφζβαζε ζε ζπζηήκαηα πιεξνθνξηψλ απφ έλα άηνκν κπνξεί λα γίλεη γηα 

λα πξνζειθχζεη ην ελδηαθέξνλ ηεο δηνίθεζεο ηνπ νξγαληζκνχ,δηαθεκίδνληαο θαη’ απηφλ ηνλ 

ηξφπν ηηο πεηξαηηθέο ηνπηθαλφηεηεο γηα κειινληηθέο πξνζιήςεηο ζηελ αζθάιεηα ηνπ 

ηκήκαηνο IT ή γηα ζθνπνχο βηνκεραληθήοθαηαζθνπείαο. Πνιιέο είλαη νη πεξηπηψζεηο φπνπ 

εηαηξίεο έρνπλ πξνζιάβεη άηνκα πνπ επηρείξεζαλ ή θαη αθφκε θαηάθεξαλ λα παξαβηάζνπλ 

ηα δηθά ηνπο ζπζηήκαηα ή ησλ αληαγσληζηψλ ηνπο. Γηα παξάδεηγκα, ε πιαηθφξκα 

κελπκάησλ Yo πξνζέιαβε κηα νκάδα θνηηεηψλ ηεο GeorgiaTech πνπ απέθηεζαλ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηελ εθαξκνγή. Ζ αξρηθή επαθή ηνπ πξνγξακκαηηζηή ηεο 

εθαξκνγήο βίληεν ηνπ Facebook κε ηελ εηαηξεία ήηαλ φηαλ δεκηνχξγεζε έλα ζθνπιήθη 

(worm) πνπ έθαλε ηα πξνθίι ηνπ Facebook λα κνηάδνπλ κε πξνθίι MySpace.Σν Facebook 

θαη ην Twitter έρνπλ θαη νη δχν πξνζιάβεη ράθεξο γλσζηνχο γηα ηηο επηζέζεηο ηνπο ζηα 

πξντφληα ηεο Apple. 

 

 

2.3.2 ηόρνη Κπβεξλνεπηζέζεωλ 

 

 

ηελ επνρή ηεο ηερλνινγίαο θαη ησλ ειεθηξνληθψλ ππνινγηζηψλ, ε πιεζψξα φισλ ησλ εηδψλ 

επηρεηξήζεσλ απνζεθεχεη, επεμεξγάδεηαη θαη κεηαθέξεη δεδνκέλα ησλ πειαηψλ ηεο, απηή ε 

λέα πξαγκαηηθφηεηα ηηο θαζηζηά ζηφρνπο ειεθηξνληθψλ θαη δηαδηθηπαθψλ επηζέζεσλ. 

Μπνξνχκε λα δηαρσξίζνπκε ηνπο ζηφρνπο απηνχο ζηηο εμήο θαηεγνξίεο
28

:  

  

 Γεκόζηνη Οξγαληζκνί: Μηαο θαη είλαη πιένλ γεγνλφο φηη νη θξαηηθέο ππεξεζίεο αλά 

ηνλ θφζκν εθζπγρξνλίδνληαη θαη φιν θαη πεξηζζφηεξνη Γεκφζηνη Οξγαληζκνί ρξεζηκνπνηνχλ 

πιεξνθνξηαθά ζπζηήκαηα, θαη ζε ζπλδπαζκφ κε ην φηη απηνχ ηνπ είδνπο νη νξγαληζκνί 

                                                      
27

 IBM X-Force® Research Managed Security Services Report 2016, IBM Security 

 
28

Livanis E. (2016), "Financial aspects of cyber risks and taxonomy for the efficient handling of these risks", 

14th International Scientific Conference on Economic and Social Development 

Belgrade, Serbia, 13-14 May 2016 
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δηαηεξνχλ έλαλ ηεξάζηην φγθν πξνζσπηθψλ δεδνκέλσλ, απνηεινχλ -ζχκθσλα θαη κε ηελ 

έξεπλα ηεο Verizon γηα ην 2019- ηνλ πην ζχλεζεο ζηφρν θπβεξλνεπηζέζεσλ κε 23,399 

πεξηζηαηηθά
29

. 

 

 Ιδησηηθνί Οξγαληζκνί: Καζψο φιν θαη πεξηζζφηεξεο επηρεηξήζεηο βαζίδνληαη ζηα 

πιεξνθνξηαθά θαη ηειεπηθνηλσληαθά ζπζηήκαηα γηα ηελ αλάπηπμε θαη επέθηαζή ηνπο, είλαη 

πξνθαλήο απφξξνηα ε έθζεζε ζηνπο θηλδχλνπο θπβεξλνρψξνπ.  

 

 Υπάιιεινη / Σηειέρε Οξγαληζκώλ: Ζ ξαγδαία εμάπισζε ηεο ρξήζεο ησλ ςεθηαθψλ 

ζπζθεπψλ φπσο είλαη ηα smartphonesθαη ηα tables θαζψο θαη ε εθηεηακέλε ρξήζε ησλ 

Μέζσλ Κνηλσληθήο Γηθηχσζεο (Facebook, Twitter, LinkedIn) απφ ηα ζηειέρε ησλ 

επηρεηξήζεσλ ηνπο εθζέηεη ζηνπο θηλδχλνπο θπβεξλνρψξνπ. Σα επηηηζέκελα άηνκα κπνξνχλ 

κέζσ ησλ ςεθηαθψλ ζπζθεπψλ ησλ ζηειερψλ λα ππνθιέςνπλ εκπηζηεπηηθά δεδνκέλα ή λα 

απνζπάζνπλ πιεξνθνξίεο, φπσο νη θσδηθνί πξφζβαζεο, πνπ ζα ηνπο βνεζήζνπλ λα 

παξαθάκςνπλ ηα ζπζηήκαηα αζθαιείαο ησλ νξγαληζκψλ πνπ έρνπλ ηεζεί ζην ζηφραζηξν. 

 

 Σεκαληηθέο Δζληθέο Υπνδνκέο: Οη εζληθέο ππνδνκέο, παξαδείγκαηνο ράξε νη 

νξγαληζκνί παξνρήο ελέξγεηαο, νη αεξνιηκέλεο θαη νη εζληθνί ζηδεξφδξνκνη, είλαη ν θχξηνο 

ζηφρνο ησλ ηξνκνθξαηηψλ θαη ησλ μέλσλ θπβεξλήζεσλ ζηελ απψηεξε πξνζπάζεηά ηνπο λα 

επηβάιινπλ πνιηηηθέο θαη ζξεζθεπηηθέο πεπνηζήζεηο θαη λα πινπνηήζνπλ ηα ζηξαηεγηθά ηνπο 

ζρέδηα. Σν γεγνλφο φηη ε πιεηνςεθία απηψλ ησλ ππνδνκψλ βαζίδεηαη ζηα πιεξνθνξηαθά 

ζπζηήκαηα, θαζηζηά εχθνια αληηιεπηφ ην κέγεζνο ηνπ πξνβιήκαηνο πνπ κπνξεί λα 

πξνθαιέζεη έλα πεξηζηαηηθφ θπβεξλνεπίζεζεο.Μηα απφ ηηο πην αλεζπρεηηθέο επηζέζεηο ζε 

εζληθή ππνδνκή έιαβε ρψξα ηνλ Αχγνπζην ηνπ 2017 φηαλ κηα πεηξνρεκηθή εηαηξεία κε 

εξγνζηάζην ζηελ ανπδηθή Αξαβία ρηππήζεθε απφ έλα λέν είδνο θπβεξλνεπίζεζεο. 

χκθσλα κε ηνπο εξεπλεηέο, ε επίζεζε δελ ζρεδηάζηεθε γηα λα θαηαζηξέςεη απιψο ηα 

δεδνκέλα ή λα θιείζεη ην εξγνζηάζην, αιιά γηα λα ζακπνηάξεη ηελ ιεηηνπξγία ηεο 

επηρείξεζεο θαη λα ππξνδνηήζεη έθξεμε.  

 

 

 

                                                      
29

Verizon Data Breach Investigations Report 2019 

https://enterprise.verizon.com/resources/reports/dbir/
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2.3.3 Μέζνδνη Κπβεξλνεπηζέζεωλ 

 

 

Όζν ε ηερλνινγία εμειίζζεηαη, φιν θαη πεξηζζφηεξεο είλαη νη λέεο κέζνδνη επηζέζεσλ 

θπβεξλνρψξνπ πνπ πξνθχπηνπλ. Μέζνδνη πνπ ρξεζηκνπνηνχληαη γηα κε εμνπζηνδνηεκέλε 

πξφζβαζε, ρξήζε, απνθάιπςε, δηαθνπή, ηξνπνπνίεζε ή θαηαζηξνθή δεδνκέλσλ θαη / ή 

ζπζηεκάησλ πιεξνθνξηψλ θαη επηθνηλσληψλ ελφο νξγαληζκνχ. 

 

Με βάζε ηελ Cisco
30

θαη ηνζχγγξακκα ηνπ Σζνπξακάλε Υξήζηνπ
31

, παξαθάησ 

αλαθέξνπκε θάπνηεο απφ ηηο βαζηθφηεξεο κεζφδνπο:  

 

 Γηαζπνξά θαθόβνπισλ πξνγξακκάησλ (Ινί, Σθνπιήθηα, Γνύξεηνη Ίππνη): 

 Ιόο(virus): Ο ηφο είλαη έλα πξφγξακκα ειεθηξνληθνχ ππνινγηζηή πνπ έρεη 

ζρεδηαζηεί γηα λα κνιχλεη άιια πξνγξάκκαηα. Έρεη ηελ ηθαλφηεηα λα αλαπαξάγεηαη 

ζπλερψο θαη κπνξεί λα κεηαδνζεί απφ έλα ζχζηεκα ζε άιιν γηα λα εθηειέζεη ηνλ 

ζθνπφ ηνπ, δειαδή λα νδεγήζεη ζηελ δπζιεηηνπξγία ή θαη ηελ πιήξε θαηαζηξνθή 

νιφθιεξσλ ζπζηεκάησλ, ηε δηαγξαθή αξρείσλ ή ην ζβήζηκν ηνπ ζπλφινπ ηνπ 

πεξηερνκέλνπ ησλ ζθιεξψλ δίζθσλ.  

 Σθνπιήθηα (worms): Σα ζθνπιήθηα είλαη θη απηά πξνγξάκκαηα ειεθηξνληθνχ 

ππνινγηζηή πνπ ρξεζηκνπνηνχληαη γηα λα κεηαθέξνπλ άιια πξνγξάκκαηα. Ζ δηαθνξά 

ηνπο κε ηνπο ηνχο έγθεηηαη ζην φηη δελ απαηηείηαη ε αλζξψπηλε παξεκβνιή γηα ηελ 

ελεξγνπνίεζή ηνπο θαη ζην φηη δελ ρξεηάδεηαη λα πξνζθνιιψληαη ζε άιια 

πξνγξάκκαηα γηα λα επηβηψζνπλ.  

 ΓνύξεηνηΊππνη (TrojanHorses, Trojans): Οη δνχξεηνη ίππνη είλαη θαη απηνί 

πξνγξάκκαηα ειεθηξνληθνχ ππνινγηζηή ηα νπνία ελψ θαίλεηαη φηη ιεηηνπξγνχλ 

θαλνληθά, ζπγρξφλσο δηελεξγνχλ θξπθά θαη θάπνηεο άιια κε επηηξεπφκελεο 

ελέξγεηεο.  

 

Καθόβνπιν Λνγηζκηθό (Malware): Έλα θαθφβνπιν πξφγξακκα είλαη έλαο θσδηθφο ν 

νπνίνο έρεη δεκηνπξγεζεί γηα λα επεξεάζεη έλα ζχζηεκα ππνινγηζηψλ ρσξίο ηελ 

                                                      
 
30https://www.cisco.com/c/en/us/products/security/common-cyberattacks.html 
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ζπγθαηάζεζε ηνπ ρξήζηε ηνπ. Σν θαθφβνπιν απηφ πξφγξακκα εμαπιψλεηαη κέζα ζην 

δίθηπν, πξνθαιεί αιιαγέο θαη δεκίεο, αιιά παξακέλεη κε αληρλεχζηκν. Σν πην δηαδεδνκέλν 

ηέηνηνπ είδνπο ινγηζκηθφ είλαη, ην ransomware ην νπνίν ζπλήζσο κεηαθέξεηαη κέζσ ελφο 

Γνχξεηνπ Ίππνπ παξαδίδνληαο ην πξφγξακκα κεηακθηεζκέλν σο λφκηκν. 

Σν ransomware, ζχκθσλα κε ηνλ νξηζκφ ηεο Wikipedia, είλαη έλα είδνο θαθφβνπινπ 

ινγηζκηθνχ πνπ απεηιεί λα δεκνζηνπνηήζεη ηα πξνζσπηθά δεδνκέλα ηνπ ζχκαηνο ή λα 

δηαθφςεη ηελ πξφζβαζή ηνπ ζχκαηνο ζε απηά, κέρξη λα δνζνχλ ιχηξα απφ ην ζχκα
32

. 

 

Ψάξεκα (Phishing): Σν ειεθηξνληθφ “ςάξεκα” είλαη έλα είδνο θνηλσληθήοκεραληθήο
33

 

πνπ ρξεζηκνπνηείηαη θπξίσο γηα λα ππνθιέπηεη δεδνκέλα ρξεζηψλ φπσο είλαη γηα παξάδεηγκα 

νη αξηζκνί ησλ πηζησηηθψλ θαξηψλ θαη νη θσδηθνί πξφζβαζεο. πκβαίλεη φηαλ ν 

επηηηζέκελνο, πξνζπνηνχκελνο έλα αμηφπηζην άηνκν, μεγειάεη ην ζχκα λα αλνίμεη έλα κήλπκα 

πεξηερνκέλνπ, έλα ειεθηξνληθφ κήλπκα ή έλα άκεζν κήλπκα. Σν ζχκα αλνίγνληαο απηφλ ηνλ 

ζχλδεζκν δέρεηαη ηελ επίζεζε θαη απνθαιχπηεη ελ αγλνία ηνπ επαίζζεηεο πξνζσπηθέο 

πιεξνθνξίεο ή επηηξέπεη ηελ εγθαηάζηαζε ελφο θαθφβνπινπ ινγηζκηθνχ. Απηή ε παξαβίαζε 

κπνξεί λα έρεη θαηαζηξεπηηθά απνηειέζκαηα, φπσο θινπή ηαπηφηεηαο, θινπή θεθαιαίσλ ή 

κε εμνπζηνδνηεκέλεο αγνξέο
34

. 

 

Άξλεζε Παξνρήο Υπεξεζηώλ (DenialofService , DoS): Απηνχ ηνπ είδνπο ε επίζεζε 

ζηνρεχεη ζηελ ππεξθφξησζε θαη θαηάξξεπζε ελφο δηθηχνπ ή κηαο ππεξεζίαο ψζηε νη λφκηκνη 

ρξήζηεο ηεο, φπσο είλαη νη ππάιιεινη, νη θάηνρνη ινγαξηαζκψλ θαη νη δπλεηηθνί πειάηεο λα 

κελ κπνξνχλ λα απνθηήζνπλ πξφζβαζε ζε απηήλ. Ο παξαπάλσ ζθνπφο επηηπγράλεηαη 

θαηαθιχδνληαο ηνλ ζηφρν ηεο επίζεζεο κε ηφζεο πνιιέο πιεξνθνξίεο πνπ ηνπ είλαη αδχλαην 

λα δηαρεηξηζηεί κε απνηέιεζκα λα θαηαξξεχζεη. Μηα επξέσο γλσζηή ππνθαηεγνξία ησλ 

επηζέζεσλ DoS είλαη κηα επίζεζεDDoS(distributeddenial of service). Ζ εηδνπνηφο δηαθνξά 

ηεο ηειεπηαίαο, είλαη φηη ε επίζεζε πξνέξρεηαη απφ πνιιέο δηαθνξεηηθέο πεγέο θάηη πνπ 

θαζηζηά αδχλαηε ηελ θαηαπνιέκεζή ηεο. 
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απφζπαζε πιεξνθνξηψλ 
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Δηθόλα 1: Γνκή κηαο επίζεζεο DDoS
35

 

 

Δλδηάκεζνο Άλζξσπνο (Man-in-the-middle, MitM): Οη επηζέζεηο Man-in-the-middle 

(MitM), επίζεο γλσζηέο σο επηζέζεηο απφθξπςεο, ζπκβαίλνπλ φηαλ νη εηζβνιείο εηζάγνληαη 

ζε κηα ζπλαιιαγή-επηθνηλσλία δχν κεξψλ. Μφιηο νη επηηηζέκελνη δηαθφςνπλ ηελ θίλεζε, 

κπνξνχλ λα θηιηξάξνπλ θαη λα απνζπάζνπλ δεδνκέλα.Σα δχν κέξε θαίλεηαη λα 

επηθνηλσλνχλ θαλνληθά ρσξίο λα γλσξίδνπλ φηη ν απνζηνιέαο ηνπ κελχκαηνο είλαη έλαο 

άγλσζηνο δξάζηεο πνπ πξνζπαζεί λα έρεη πξφζβαζε θαη λα ηξνπνπνηήζεη ην κήλπκα πξηλ 

κεηαδνζεί ζηνλ παξαιήπηε. Έηζη, ν εηζβνιέαο ειέγρεη νιφθιεξε ηελ ζπλαιιαγή-

επηθνηλσλία. Έλα ραξαθηεξηζηηθφ παξάδεηγκα ηεο αλσηέξσ επίζεζεο είλαη φηαλ ζε κε 

αζθαιή δεκφζηα δίθηπα Wi-Fi, νη επηηηζέκελνη κπνξνχλ λα εηζέιζνπλ κεηαμχ ηεο ζπζθεπήο 

ελφο επηζθέπηε θαη ηνπ δηθηχνπ. Δλ αγλνία ηνπ ν επηζθέπηεο πεξλά φιεο ηνπ ηηο πιεξνθνξίεο 

κέζσ ηνπ εηζβνιέα. 

 

ΈλεζεSQL (injectionsSQL,StructuredQueryLanguage): Μηα έλεζε SQLππάγεηαη ζηηο 

επηζέζεηο κε βάζε ηνλ ηζηφηνπν (web-basedattacks) θαη ζπκβαίλεη φηαλ έλαο εηζβνιέαο 

εηζάγεη θαθφβνπιν θψδηθα ζε έλα δηαθνκηζηή πνπ ρξεζηκνπνηεί SQL θαη αλαγθάδεη ηνλ 

δηαθνκηζηή λα απνθαιχςεη ηηο πιεξνθνξίεο πνπ θαλνληθά δελ ζα απνθάιππηε, 

ζπκπεξηιακβαλνκέλσλ ησλ ηδησηηθψλ ζηνηρείσλ ηνπ πειάηε, ιίζηεο ρξεζηψλ ή ησλ 

επαίζζεησλ δεδνκέλσλ ηεο εηαηξείαο. Έλαο εηζβνιέαο ζα κπνξνχζε λα πξαγκαηνπνηήζεη κηα 

έλεζε SQL απιά ππνβάιινληαο έλαλ θαθφβνπιν θψδηθα ζε έλα εππαζέο πιαίζην 

αλαδήηεζεο ηζηφηνπνπ. 
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 ην παξαθάησ ζρεδηάγξακκα παξνπζηάδεηαη κε βάζε ηελ έξεπλα ηνπ 

PonemonInstitute
36

ην κέζν εηήζην θφζηνο θπβεξλνεπηζέζεσλ κε βάζε ηηο δηάθνξεο 

κεζφδνπο, κεξηθέο απφ ηηο νπνίεο αλαθέξακε θαη παξαπάλσ,γηα ην 2018. Παξαηεξνχκε φηη νη 

επηζέζεηο θαθφβνπινπ ινγηζκηθνχ(malware) θαη νη επηζέζεηο κε βάζε ηνλ ηζηφηνπν (web-

based attacks) είλαη νη πην θνζηνβφξεο, κε 2,613,952 US$ θαη 2,275,024US$ αληίζηνηρα. Έλα 

επίζεο ζεκαληηθφ ζηνηρείν πνπ πξνθχπηεη είλαη φηη νη επηζέζεηο ransomware ζεκεηψλνπλ ηελ 

κεγαιχηεξε αχμεζε θφζηνπο (21%) ζε ζρέζε κε ην 2017. 

 

 

Γηάγξακκα 3: Μέζν εηήζην θφζηνο θπβεξλνεπηζέζεσλ κε βάζε ηηο δηάθνξεο κεζφδνπο 

επίζεζεο γηα ηα έηε 2017θαη 2018
37

. 

 

 

2.3.4 ΔπηπηώζεηοΚπβεξλνεπηζέζεωλ 

 

 

Οη ζπλέπεηεο ησλ θπβεξλνεπηζέζεσλ είλαη έλα απφ ηα ζεκαληηθφηεξα δεηήκαηα δηφηη είλαη 

απηφ πνπ αθήλεη πίζσ ηεο κηα επίζεζε θαη νη επηρεηξήζεηο θαινχληαη λα δηαρεηξηζηνχλ. 

Αλάινγα κε ην είδνο ηεο επηρείξεζεο πνπ δέρεηαη ηελ θπβεξλνεπίζεζε, νη επηπηψζεηο ηεο 
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κπνξεί θαη λα δηαθέξνπλ. Αλ ε ελ ιφγσ επηρείξεζε θαηαλνήζεη ηηο ζπλέπεηεο πνπ απνξξένπλ 

απφ κηα ηέηνηα επίζεζε, ηφηε ζα είλαη ζε ζέζε λα πξνζδηνξίζεη θαιχηεξα θαη ην δπλεηηθφ ηεο 

θφζηνο. Οη επηπηψζεηο κπνξεί λα είλαη ρξεκαηννηθνλνκηθέο, λνκηθέο ή ιεηηνπξγηθέο, θαζψο 

θαη λα πξνθαιέζνπλ δπζθήκηζε ηεο επηρείξεζεοθαη αλαπηχζζνληαη παξαθάησ
38

. 

 

 Καηαζηξνθή, απνθάιπςε ή ηξνπνπνίεζε πιεξνθνξηώλ: Ζ πην άκεζε επίπησζε κηαο 

θπβεξλνεπίζεζεο είλαη ε δηαξξνή ησλ πιεξνθνξηψλ πνπ δηαθαηέρεη κηα επηρείξεζε, δειαδή 

ε θινπή ηεο πλεπκαηηθήο ηεο ηδηνθηεζίαο, θπξίσο γηα ιφγνπο βηνκεραληθήο θαη πνιηηηθήο 

θαηαζθνπίαο. Όπσο αλαθέξεη ε κειέηε ηεο McAfee, νηππνθινπέο ησλ ινγαξηαζκψλ 

πλεπκαηηθήο ηδηνθηεζίαο αθνξνχλ ηνπιάρηζηνλ ην έλα ηέηαξην ηνπ θφζηνπο ησλ εγθιεκάησλ 

ζηνλ θπβεξλνρψξν θαη φηαλ πξφθεηηαη δε γηα ζηξαηησηηθή ηερλνινγία, ειινρεχνπλζνβαξνί 

θίλδπλνη γηα ηελ εζληθή αζθάιεηα κηαο ρψξαο
39

. χκθσλα κε ην Ηλζηηηνχην Ponemonθαη ηε 

κειέηε ηνπ γηα ην 2019, ε απψιεηα πιεξνθνξηψλ σο ζπλέπεηα θπβεξλνεπηζέζεσλ έρεη 

απμεζεί ξαγδαία απφ ην 2015 κέρξη θαη ην 2018 θαη ζεκεηψλεη πιένλ ην κεγαιχηεξν θφζηνο 

απφ κηα θαθφβνπιε επίζεζε ζην χςνο ησλ 5,9 εθαηνκκπξίσλ US$ ζε ζχγθξηζε κε ην 2015 

πνπ ζεκείσλε θφζηνο 2,7 εθαηνκκχξηα US$
40

. 

 

Άκεζεο Οηθνλνκηθέο Απώιεηεο: Ζ θινπή ρξεκάησλ απφ κηα επηρείξεζε κέζσ κε-

εμνπζηνδνηεκέλεο πξφζβαζεο ή άιισλ κεζφδσλ θπβεξλνεπηζέζεσλ ζηα πιεξνθνξηαθά 

ζπζηήκαηά ηεο, απνηειεί ηελ πην ζπρλή επίπησζε ησλ επηζέζεσλ απηψλ. Δπίζεο, άκεζε 

νηθνλνκηθή απψιεηα κπνξεί λα ππνζηνχλ θαη νη κέηνρνη ηεο επηρείξεζεο, δεδνκέλνπ φηη ε 

αλαθνίλσζε ελφο πεξηζηαηηθνχ παξαβίαζεο κπνξεί λα νδεγήζεη ζε πηψζε ηεο ηηκήο ηεο 

κεηνρήο ηεο ελ ιφγσ εηαηξίαο
41

.ε κηα έξεπλα πνπ δηεμήγαγαλ νη Lin, Parsa, Ulmer θαη Sapp, 

ην 71% ησλ επηρεηξήζεσλ ηνπ δείγκαηφο ηνπο ππέθεξε απφ κείσζε ηεο ηηκήο ησλ κεηνρψλ 

ηνπο ζηνλ απφερν ηεο θπβεξλνεπίζεζεο πνπ δέρζεθαλ
42

.  
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 Ννκηθή Έθζεζε / Αγσγέο: Ζ απψιεηα, απνθάιπςε, ηξνπνπνίεζε ή θαηαζηξνθή ησλ 

ςεθηαθψλ δεδνκέλσλ κπνξεί λα ππξνδνηήζεη αγσγέο απφ κεηφρνπο, ππαιιήινπο, πειάηεο 

θαη ηξίηνπο γηα απνθαηάζηαζε ηεο εκπηζηνζχλεο ηνπο θαη απνδεκηψζεηο. Οη πηζαλέο λνκηθέο 

ππνρξεψζεηο γηα νξγαληζκνχο πνπ έρνπλ ππνζηεί παξαβίαζε ησλ ζπζηεκάησλ ηνπο, κπνξνχλ 

λα θηάζνπλ αθφκε θαη κεξηθέο ρηιηάδεο δνιάξηα εηδηθά γηα εθείλνπο πνπ ρεηξίδνληαη 

αλαγλσξίζηκεο πξνζσπηθέο πιεξνθνξίεο. Γηα ηελ θαηαπνιέκεζε ηνπ εγθιήκαηνο ζηνλ 

θπβεξλνρψξν, ε ΔΔ έρεη εθαξκφζεη λνκνζεζία θαη έρεη ππνζηεξηθηηθή επηρεηξεζηαθή 

ζπλεξγαζία σο κέινο ηεο ζηξαηεγηθήο ηεο ΔΔ γηα ηελ αζθάιεηα ζηνλ θπβεξλνρψξν
43

. 

 

 Γεκηνπξγία πξνβιεκάησλ ζην ηκήκα ΙΤ (InformationTechnology): Σν ηκήκα ηνπ ΗΣ 

ηεο επηρείξεζεο είλαη απηφ πνπ επσκίδεηαη ηηο επζχλεο ηεο δπλεηηθήο επίζεζεο. Οη 

εξγαδφκελνη ηνπ ηκήκαηνο ζα πξέπεη λα είλαη ζε ζέζε λα αληηιεθζνχλ φηη έρνπλ ππνζηεί 

παξαβίαζε ησλ ζπζηεκάησλ ηνπο θαη λα ηελ πεξηνξίζνπλ φζν είλαη δπλαηφλ. Ζ πηζαλή 

δηαθνπή ηεο ιεηηνπξγίαο ηνπ ηκήκαηνο απηνχ ζα επηθέξεη αξλεηηθά απνηειέζκαηα ζηελ 

επηρείξεζε κηαο θαη ζηελ νπζία απνηειεί ηνλ ππξήλα ηεο. 

 

 Απώιεηα Παξαγσγηθόηεηαο:Έλα πεξηζηαηηθφ παξαβίαζεο δεδνκέλσλ κπνξεί λα 

νδεγήζεη ζε απψιεηα παξαγσγηθφηεηαο, είηε ιφγσ ηεο αξλεηηθήο αληαπφθξηζεο ησλ 

εξγαδνκέλσλ ή ηεο ςπρνινγίαο ηνπο, είηε ιφγσ ηεο κε ιεηηνπξγίαο ησλ ζπζηεκάησλ 

πιεξνθνξηθήο ΗΣζπλήζσο ιφγσ επηζέζεσλ DDoS
44

. Οη επηζέζεηο απφ ζθνπιήθηα, ηνχο θ.ιπ. 

αθαηξνχλ παξαγσγηθφ ρξφλν απφ ηελ επηρείξεζε, ηα κεραλήκαηα κπνξεί λα ιεηηνπξγνχλ πην 

αξγά απφ ην ζχλεζεο, νη δηαθνκηζηέο ελδέρεηαη λα γίλνπλ πξνζπειάζηκνη θαη επάισηνη, ηα 

δίθηπα ελδέρεηαη λα έρνπλ κπινθαξηζηεί θαη νχησ θαζεμήο.’ απηέο ηηο πεξηπηψζεηο ε 

απψιεηα πνπ έρεη ε επηρείξεζε πξνθχπηεη επεηδή ηεο αθαηξείηαη ε επθαηξία λα δεκηνπξγήζεη 

θέξδνο
45

.  
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 Κξίζε ηεο Δηαηξηθήο Φήκεο: Ζ αλαθνίλσζε φηη έλαο νξγαληζκφο έρεη βηψζεη κηα 

παξαβίαζε δεδνκέλσλ κπνξεί λα βιάςεη ηε θήκε ηνπ ιφγσ ηεο απψιεηαο εκπηζηνζχλεο ησλ 

θαηαλαισηψλ θαη ησλ ζπλεξγαηψλ ηνπ. Απηφ κπνξεί φρη κφλν λα επεξεάζεη ηα ηξέρνληα θαη 

κειινληηθά έζνδα, αιιά κπνξεί επίζεο λα νδεγήζεη ζε απνρψξεζε ηνπ πξνζσπηθνχ απφ θαη 

αλαδήηεζε εξγαζίαο ζηνπο αληαγσληζηέο ιφγσ ηεο δπζθήκεζεο
46

. ε κηα έξεπλα πνπ 

δηεμήρζε απφ ηελ AllianzGlobalCorporate&Specialty,ζην εξψηεκα: “Πνηεο είλαη νη θχξηεο 

αηηίεο ηεο νηθνλνκηθήο δεκίαο κεηά απφ κηα θπβεξλνεπίζεζε?”, ην 55% ησλ ζπκκεηερφλησλ 

επέιεμε ηελ απψιεηα ηεο θήκεο
47

. Ζθξίζε ηεο εηαηξηθήο θήκεο κπνξεί λα είλαη ν άκεζνο 

ζηφρνο κηαο επίζεζεο, φπσο ζηελ πεξίπησζε ηεο ειεθηξνληθήο δπζθήκηζεο,ή κηα 

ηαπηφρξνλε ή δηαδνρηθή επίδξαζε άιισλ κνξθψλ βιάβεο, φπσο ζηελ πεξίπησζε 

παξαβίαζεο δεδνκέλσλ ή ειεθηξνληθήο θινπήο
48

. 

 

Όπσο κπνξνχκε λα αλαινγηζηνχκε ινηπφλ νη ζπλέπεηεο ησλ θπβεξλνεπηζέζεσλ είλαη 

αξθεηά ζεκαληηθέο ζε ζεκείν πνπ κπνξνχλ λα απνβνχλ θαη κνηξαίεο. Όζν πην γξήγνξα 

αλαγλσξηζηεί θαη πεξηνξηζηεί ε παξαβίαζε ησλ δεδνκέλσλ ινηπφλ, ηφζν κηθξφηεξν ζα είλαη 

θαη ην θφζηνο ηεο. χκθσλα κε ηελ έξεπλα ηεο ΗΒΜ ηνπ 2019 ν θχθινο δσήο ηεο 

παξαβίαζεο ησλ δεδνκέλσλ-δειαδή ν ρξφλνο πνπ κεζνιαβεί απφ ηελ πξαγκαηνπνίεζε ηεο 

επίζεζεο κέρξη ηνλ πεξηνξηζκφ ηεο-, ππνινγίδεηαη ζηηο 279 εκέξεο, 4.9% πεξηζζφηεξν απ’ φηη 

ήηαλ ην 2018. Δλδηαθέξνλ πξνθαιεί ην γεγνλφο φηη ν θχθινο δσήο κηαο παξαβίαζεο πνπ 

πξνέξρεηαη απφ θαθφβνπιε ελέξγεηα θηάλεη ηηο 314 εκέξεο, 12.5% πεξηζζφηεξν απφ ηνλ 

κέζν θχθιν δσήο. Δπίζεο, αλαθέξεηαη φηη κηα θπβεξλνεπίζεζε κε θχθιν δσήο κεγαιχηεξν 

ησλ 200 εκεξψλ είλαη θαηά 37% πην θνζηνβφξα απ’ φηη κηα επίζεζε κε θχθιν δσήο 

κηθξφηεξν ησλ 200 εκεξψλ (4.56 εθαηνκκχξηα US$ θαη 3.34 εθαηνκκχξηα US$ 

αληίζηνηρα)
49

.  

 

Παξαθάησ παξνπζηάδνληαη δχν δηαγξάκκαηα, ζην πξψην δηάγξακκα παξνπζηάδνληαη 

ν κέζνο φξνο εκεξψλ αλαγλψξηζεο θαη πεξηνξηζκνχ ηεο επίζεζεο γηα ηα έηε 2015 κέρξη θαη 
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2019, φπνπ παξαηεξνχκε φηη γηα ην 2019 νη εκέξεο πνπ απαηηνχληαη γηα ηελ αλαγλψξηζε ηεο 

επίζεζεο έρνπλ απμεζεί ζε ζρέζε κε ην πξνεγνχκελν έηνο. ην δεχηεξν απεηθνλίδεηαη ε 

ζρέζε κεηαμχ ηνπ θφζηνπο ηεο επίζεζεο θαη ηεο δηάξθεηαο ηνπ θχθινπ δσήο ηεο, φπνπ είλαη 

εκθαλέο φηη ρξφλν κε ην ρξφλν ηα θφζηε απηά απμάλνληαη θαη φηη ην θφζηνο ησλ επηζέζεσλ 

κε δηάξθεηα θχθινπ δσήο κεγαιχηεξε ησλ 200 εκεξψλ είλαη ζεκαληηθά κεγαιχηεξν ζε 

ζρέζε κε απηψλ κε δηάξθεηα κηθξφηεξε ησλ 200 εκεξψλ.  

 

 

Γηάγξακκα 4:Μέζνο φξνο εκεξψλ αλαγλψξηζεο θαη πεξηνξηζκνχ ηεο επίζεζεο γηα ηα έηε 

2015 κέρξη 2019
50

. 

 

 

Γηάγξακκα 5: ρέζε κεηαμχ ηνπ θφζηνπο κηαο επίζεζεο θαη ηεο δηάξθεηαοηνπ θχθινπ δσήο 

ηεο
51

. 
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Σέινο, κε βάζε ηελ ίδηα έξεπλα παξαηεξήζεθε φηη ηα θφζηε ησλ θπβεξλνεπηζέζεσλ 

επεξεάδνπλ ηελ επηρείξεζε γηα ρξφληα. Πεξίπνπ ην έλα ηξίην ηνπ ζπλνιηθνχ θφζηνπο 

επέξρεηαη κεηά απφ έλαλ ρξφλν απφ ηελ επίζεζε. πγθεθξηκέλα, ην 67% ηνπ 

θφζηνποεκθαλίδεηαη ζηνλ πξψην ρξφλν, ην 22% ζηνλ δεχηεξν ρξφλν θαη ην 11% ζε δηάζηεκα 

πάλσ απφ ηα δχν έηε
52

.  

 

 

2.4 Αληηκεηώπηζε Κπβεξλνεπηζέζεωλ 

 

 

Οη πιεηνςεθία ησλ επηρεηξήζεσλ θαηαηάζζεη ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ηνπο 

ζπζηεκάησλ ζηα δεηήκαηα πνπ πξέπεη λα δηαρεηξηζηεί θαη λα επηιχζεη ην ηκήκα 

πιεξνθνξηθήο (ΗΣ). Ζ παξαπάλσ ιαλζαζκέλε αληίιεςε απνηειεί ηελ κεγαιχηεξε απεηιή γηα 

ηελ αζθάιεηα ηνπ θπβεξλνρψξνπ. Ζ ηειεπηαία ζα πξέπεη λα αληηκεησπηζηεί σο δήηεκα 

δηαρείξηζεο θηλδχλσλ ζε ζπιινγηθφ επίπεδν επηρείξεζεο.  

 

 Γχννξγαληζκνί, εInternetSecurityAlliance (ISA) 

θαηηνAmericanNationalStandardsInstitute (ANSI) ζηηο αξρέοηνπ 2008 

αλέπηπμαλκηαπξαθηηθή κεζνδνινγία πνπ κπνξεί λα εθαξκνζηεί απφ ηε δηνίθεζε ησλ 

επηρεηξήζεσλ, ε νπνία δηεπθνιχλεη ηελ αληηκεηψπηζε ησλ θπβεξλνεπηζέζεσλ θαη ησλ 

πηζαλψλ νηθνλνκηθψλ δεκηψλ πνπ δεκηνπξγνχληαη απφ ηελ έιιεηςε εθηίκεζεο ηνπ γεγνλφηνο 

φηη νη θίλδπλνη θπβεξλνρψξνπ είλαη αιιειεμαξηψκελνη
53

. Ζ κεζνδνινγία απηή απαξηίδεηαη 

απφ ηα εμήο έμη βήκαηα:  

 

 1
ν
 Βήκα: Καηαλόεζε ηνπ πξνβιήκαηνο 

ήκεξα, ζρεδφλ θάζε επηρείξεζε έρεη ελζσκαηψζεη ηα “ζαχκαηα” ηεο 

ςεθηαθήο επαλάζηαζεο κέζα ζηα επηρεηξεκαηηθά ηεο ζρέδηα φζνλ αθνξά ηελ 

δηαηήξεζε αξρείσλ, ηελ δηαρείξηζε ηεο εθνδηαζηηθήο αιπζίδαο, ηηο ειεθηξνληθέο 

πσιήζεηο θαη άιιεο επηρεηξεκαηηθέο δξαζηεξηφηεηεο. Σν κεηνλέθηεκα ηεο 

                                                                                                                                                                     
51
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53

 Internet Security Alliance (ISA) & American National Standards Institute (ANSI) (2010), The financial 

management of cyber risk, An Implementation Framework for CFOs, published by ANSI 
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ςεθηνπνίεζεο πνπ ζρεηίδεηαη κε ηελ αζθάιεηα ησλ δεδνκέλσλ, έρεη θαηά θχξην ιφγν 

κεηαηεζεί ζε έλα απνκνλσκέλν θαη ζπρλά ππφ-ρξεκαηνδνηνχκελν ιεηηνπξγηθφ ηκήκα, 

απηφ ηεο πιεξνθνξηθήο.  

 

  Σα αλψηαηα ζηειέρε κε δηαηκεκαηηθή εμνπζία, φπσο νη Γηεπζχλνληεο 

χκβνπινη (CEOs) ή νη Γηεπζπληέο Οηθνλνκηθήο Γηεχζπλζεο (CFOsή CROs), πξέπεη 

λα αζθνχλ ζηξαηεγηθφ έιεγρνζηα ζπζηήκαηα θπβεξλνρψξνπ πνπ είλαη ην θεληξηθφ 

λεχξν ηεο εηαηξηθήο ηνπο ιεηηνπξγίαο. Απηά ηα ζηειέρε πξέπεη λα εθηηκήζνπλ ή λα 

κάζνπλ, αλ ρξεηαζηεί, ηνλ πξαγκαηηθφ ξφιν πνπ δηαδξακαηίδεη ε ηερλνινγία ζηε 

ζχγρξνλε επηρείξεζε, ζπκπεξηιακβαλνκέλσλ ησλ νηθνλνκηθψλ θηλδχλσλ πνπ ζέηεη ε 

ηερλνινγία ζηελ επηρείξεζε θαη ηα κέηξα πνπ πξέπεη λα ιεθζνχλ γηα ηελ θαηάιιειε 

δηαρείξηζε ηνπ θηλδχλνπ. 

 

2
ν
 Βήκα: Γηνξηζκόο κηα νκάδαο δηαρείξηζεο θηλδύλσλ θπβεξλνρώξνπ 

Δίλαη νπηνπηθφ λα αλακέλνπκε φηη ηα αλψηεξα ζηειέρε ζα είλαη ζε ζέζε λα 

θαζνξίζνπλ φια ηα εξσηήκαηα, πφζν κάιινλ λα απαληήζνπλ ζε φιεο ηηο εξσηήζεηο, 

ζηελ πιεζψξα ησλ δεηεκάησλ θπβεξλνρψξνπ πνπ δεκηνπξγνχληαη ζηα δηάθνξα 

ηκήκαηα ησλ επηρεηξήζεψλ ηνπο.Χζηφζν, ε νηθνλνκηθή ζεκαζία ηεο αζθάιεηαο ηνπ 

θπβεξλνρψξνπ θαη ησλ πνιιψλ ηεο επηπηψζεσλ ζεκαίλεη φηη ηα αλψηεξα ζηειέρε δελ 

δχλαηαη λα κεηαβηβάζνπλ ην ζέκα απηφ απνθιεηζηηθά ζε εηδηθνχο ή ζε λένπο 

δηεπζπληέο. 

 

  Απηφ ζεκαίλεη φηη ηα ζηειέρε πξέπεη λα ζρεκαηίζνπλ θαη λα θαζνδεγήζνπλ 

κηα νκάδα δηαρείξηζεο θηλδχλσλ θπβεξλνρψξνπ πνπ κπνξεί λα αληηκεησπίζεη ηα 

δεηήκαηα ηεο αζθάιεηα ηνπ θπβεξλνρψξνπ πνπ ζα πξνθχπηνπλ απφ ζηξαηεγηθή 

άπνςε. Απηή ε νκάδα ζα πξέπεη λα ιάβεη γλψζε απφ ηνπο άκεζα ελδηαθεξφκελνπο 

θαη ηνπο ζρεηηθνχο επαγγεικαηίεο, λα εθηηκάεη ηα δεδνκέλα θαη ηα ζρφιηα 

αλαηξνθνδφηεζεο θαζψο θαη λα παίξλεη βαζηθέο ζηξαηεγηθέο απνθάζεηο απφ ηελ 

πιεπξά ηεο επηρείξεζεο. 

 

3
ν
 Βήκα: Ταθηέο ζπλεδξηάζεηο ηεο νκάδαο δηαρείξηζεο θίλδπλσλ θπβεξλνρώξνπ 

  Όζνλ αθνξά ηελ πξσηαξρηθή ζπλεδξίαζε ηεο νκάδαο, ε ζπλάληεζε ζα πξέπεη 

λα γίλεη πξφζσπν κε πξφζσπν, ζε πεξίπησζε πνπ θάηη ηέηνην απνηξέπεηαη ιφγσ 

γεσγξαθηθήο απφζηαζεο, ηφηε ζα πεξαησζεί ηνπιάρηζηνλ κέζσ κηαο ηειεδηάζθεςεο. 



~ 29 ~ 
 

Δλ ζπλερείαζα πξέπεη λα πξαγκαηνπνηνχληαη ηαθηηθέο πξνγξακκαηηζκέλεο 

ζπλεδξηάζεηο, ηδαληθά κε ηε κνξθή ηξηκεληαίσλ ειέγρσλ.Ζ ζπρλφηεηα απηψλ ησλ 

ζπλαληήζεσλ είλαη ζεκαληηθή, κηαο θαη νη απεηιέο θαη επηζέζεηο ζηνλ θπβεξλνρψξν, 

θαζψο θαη νη ζηξαηεγηθέο κεηξηαζκνχ ηνπο, κεηαβάιινληαη δηαξθψο. 

 

4
ν
 Βήκα: Αλάπηπμε θαη πηνζέηεζε ελόο ζρεδίνπ δηαρείξηζεο ησλ θηλδύλσλ 

θπβεξλνρώξνπ γηα όια ηα ηκήκαηα ηεο επηρείξεζεο 

  Ζ νκάδα δηαρείξηζεο ησλ θηλδχλσλ θπβεξλνρψξνπ πξέπεη λα θαζνξίζεη πνηεο 

δξάζεηο θαη ξφινπο, είηε πθηζηάκελνπο είηε θαηλνχξγηνπο, πξέπεη λα αλαηεζνχλ ζε 

θάζε ιεηηνπξγηθή πεξηνρή θαη λα θαζνξίζνπλ ηα κέζα κε ηα νπνία ζα επηθνηλσλνχλ 

θαη ζα ζπληνλίδνληαη κεηαμχ ηνπο νη ιεηηνπξγηθέο απηέο πεξηνρέο. Σν απνηέιεζκα ζα 

πξέπεη λα είλαη κηα θαιά θαζνξηζκέλε θαη δνκεκέλε αξρηηεθηνληθή αζθάιεηαο 

πιεξνθνξηψλ. 

 

  Σν ζρέδην πξέπεη λα πεξηιακβάλεη δηαηάμεηο γηα ηελ ζπλερή ελίζρπζε ηεο 

επαηζζεηνπνίεζεο ησλ εξγαδνκέλσλ φζνλ αθνξά ηελ θξηζηκφηεηα ησλ ζπζηεκάησλ 

θαη ησλ δεδνκέλσλ ζηνλ θπβεξλνρψξν. Οη εξγαδφκελνη ζα πξέπεη λα έρνπλ 

θαηαλνήζεη κε ζαθήλεηα ηηο πνιηηηθέο ηεο εηαηξείαο ζρεηηθά κε ηελ θαηεγνξηνπνίεζε 

θαη δηαηήξεζε δεδνκέλσλ θαη ηελ αληηκεηψπηζε ησλ δηαθφξσλ 

πεξηζηαηηθψλπαξαβίαζήο ηνπο.Σν ελ ιφγν ζρέδην ζα πξέπεη επίζεο λα πεξηιακβάλεη 

δηαηάμεηο γηα ηελ εμαζθάιηζε ησλ δηαζπλδέζεσλ κε ηνπο επηρεηξεκαηηθνχο εηαίξνπο, 

ηνπο πξνκεζεπηέο θαη άιιεο απνκαθξπζκέλεο δηαζπλδέζεηο ηεο επηρείξεζεο. 

 

  Σέινο, ζα πξέπεη λα πεξηιακβάλεη έλα επίζεκα ηεθκεξησκέλν ζρέδην 

αληηκεηψπηζεο πεξηζηαηηθψλ θαη επηθνηλσλίαο ζε πεξίπησζε θξίζεσλ γηα ηελ 

ελεκέξσζε ησλ ελδηαθεξνκέλσλ (ρξεζηκνπνηψληαο αθφκε θαη ηα κέζα καδηθήο 

ελεκέξσζεο, φηαλ ελδείθλπηαη), δεδνκέλνπ φηη αθφκε θαη νη θαιχηεξα 

πξνζηαηεπφκελεο εηαηξείεο δελ κπνξνχλ λα εμαιείςνπλ ηνλ πξαγκαηηθφ θίλδπλν ελφο 

θπβεξλνρψξνπ πνπ νδεγεί ζε κηα θξίζε, ηεο νπνίαο επηηαθηηθή αλάγθε είλαη ε 

δηαρείξηζή ηεο. Μεηά απφ ηελ εθδήισζε ελφο πεξηζηαηηθνχ πνπ δηαθπβεχεη ηελ 

αζθάιεηα ηνπ θπβεξλνρψξνπ, κηα απνηειεζκαηηθή επηθνηλσληαθή ζηξαηεγηθή κπνξεί 

λα ειαρηζηνπνηήζεη νπζηαζηηθά ηηο πηζαλέο νηθνλνκηθέο δεκίεο - 

ζπκπεξηιακβαλνκέλνπ ηνπ "έκκεζνπ" θφζηνπο δπλεηηθήο δεκίαο ζηε θήκε ηεο 

εηαηξείαο, ζην εκπνξηθφ ηεο ζήκα, ζηελ εκπηζηνζχλε ησλ πειαηψλ ηεο θαη ζην εζηθφ 
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ησλ ππαιιήισλ ηεο, παξάγνληεο κπνξνχλ λα έρνπλ ζεκαληηθφ αληίθηππν ζηελ αμία 

ησλ κεηφρσλ ηεο. 

 

5
ν
 Βήκα: Αλάπηπμε θαη πηνζέηεζε πξνϋπνινγηζκνύ γηα ην ζπλνιηθό θόζηνο ησλ 

θηλδύλσλ θπβεξλνρώξνπ 

  Με βάζε ην ζρέδην δηαρείξηζεο ησλ θηλδχλσλ θπβεξλνρψξνπ, ε νκάδα πνπ 

έρεη ζπγθξνηεζεί πξέπεη λα ππνινγίδεη ηνλ αθαζάξηζην νηθνλνκηθφ θίλδπλν γηα ηνλ 

νξγαληζκφ. Πξσηίζησο, είλαη πςίζηεο ζεκαζίαο ηα αλψηεξα ζηειέρε λα 

θαηαλνήζνπληηο πηζαλέο νηθνλνκηθέο επηπηψζεηο κηαο επίζεζεο ζηνλ θπβεξλνρψξν. 

Δίλαη πξνθαλέο φηη ν αληίθηππνο απηφο ζα εμαξηεζεί απφ ην είδνο ηεο επηρείξεζεο 

θαζψο θαη ην είδνο ηνπ πεξηζηαηηθνχ κηαο θαη ην ζπλνιηθφ θφζηνο νξηζκέλσλ ηχπσλ 

επηζέζεσλ ζηνλ θπβεξλνρψξν είλαη επθνιφηεξν λα εθηηκεζεί απφ άιια. 

 

  χκθσλα κε ηελ κεζνδνινγία, ε πην δηαδεδνκέλε ηερληθή ππνινγηζκνχ ηνπ 

θηλδχλνπ ηνπ θπβεξλνρψξνπ είλαη ε κέζνδνο ALE (AnnualLossExpectancy), ε νπνία 

ζπλδπάδεη ηελ εηήζηα αλακελφκελε απψιεηα κε ηελ πηζαλφηεηα θαη ηελ ζνβαξφηεηα 

ησλ επηζέζεσλ, δίλνληαο ην πνζφ πνπ κηα επηρείξεζε αλακέλεη λα ράζεη ζε έλα 

δεδνκέλν έηνο ζηελ πξαγκαηηθφηεηα. ρεκαηηθά ε κέζνδνο ALE παξνπζηάδεηαη ζηελ 

παξαθάησ εηθφλα:  

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 2: Μέζνδνο ALE γηα ηε κέηξεζε ησλ θηλδχλσλ θπβεξλνρψξνπ
54
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management of cyber risk, An Implementation Framework for CFOs, published by ANSI 
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Δίλαη ζεκαληηθφ λα γίλεη θαηαλνεηφ φηη ν πξνζδηνξηζκφο ησλ παξαπάλσ 

παξαγφλησλ πξέπεη λα πξαγκαηνπνηεζεί κε κεγάιε αθξίβεηα. Με άιια ιφγηα, εθηφο 

απφ ηελ πηζαλφηεηα απψιεηαο, ππάξρεη θαη ε πηζαλφηεηα λα είλαη αθξηβήο ε εθηίκεζε 

ηεο πηζαλφηεηαο απψιεηαο. πλεπψο φηαλ νη παξάγνληεο απηνί πξνζδηνξηζηνχλ κε 

αθξίβεηα, ε κέζνδνο απηή παξέρεη κηα θαιή βάζε γηα ηελ θαζνδήγεζε φισλ ησλ 

απνθάζεσλ δηαρείξηζεο θηλδχλνπ. 

 

Ζ κεζνδνινγία αλαθέξεη φηη κε βάζε ηελ βηβιηνγξαθία (φπσο γηα παξάδεηγκα 

απφ ηνπο Gordonθαη Loeb) ππάξρνπλ δηαζέζηκα θαη άιια εξγαιεία πνπ κπνξνχλ λα 

βνεζήζνπλ ηα ζηειέρε ησλ επηρεηξήζεσλ ζηελ δηαδηθαζία ηεο αμηνιφγεζεο ηνπ 

θφζηνπο. Τπάξρνπλ θαη θάπνηεο γεληθεπκέλεο πξνζεγγίζεηο γηα ηνλ ππνινγηζκφ ηνπ 

θφζηνπο, φπσο ην 5-6% ηνπ πξνυπνινγηζκνχ γηα ηα ζπζηήκαηα πιεξνθνξηψλ ή ην 

1.5% ησλ εζφδσλ κηαο επηρείξεζεο (φπσο πξνηείλνπλ αξρέο φπσο νη Forester ή 

Gartner).Όπνηα κέζνδν ππνινγηζκνχ ηνπ θφζηνπο επηιέμεη ε θάζε επηρείξεζε, είλαη 

ζεκαληηθφ λα δεκηνπξγήζεη απηφλ ηνλ πξνυπνινγηζκνχ κέζσ ηεο δηαηκεκαηηθήο 

νκάδαο δηαρείξηζεο ηνπ θηλδχλνπ ψζηε λα ππάξρεη κηα γεληθεπκέλε εηθφλα γηα λα 

παξζεί ε ηειηθή απφθαζε. 

 

 6
ν
 Βήκα: Δθαξκνγή, αλάιπζε, έιεγρνο θαη αλαηξνθνδόηεζε 

Δίλαη ζεκαληηθφ ην ζρέδην δηαρείξηζεο ησλ θηλδχλσλ θπβεξλνρψξνπ λα 

απνηειείηαη, φπσο επηζεκάλακε παξαπάλσ, απφ αθξηβείο κεηξήζεηο θαη φηη απηέο νη 

κεηξήζεηο, ζπκπεξηιακβαλνκέλσλ ησλ ειέγρσλ θαη ησλ δνθηκψλ δηείζδπζεο, πξέπεη 

λα επαλεμεηάδνληαη ζε ηαθηά ρξνληθά δηαζηήκαηα ηφζν φζνλ αθνξά ηε δηαρείξηζε 

ησλ θηλδχλσλ ηνπ θπβεξλνρψξνπ φζν θαη ηνλ πξνυπνινγηζκφηνπο.Σα απνηειέζκαηα 

απηψλ ησλ εμεηάζεσλ θαη δνθηκψλ ζα πξέπεη λα ρξεζηκνπνηνχληαη σο 

αλαηξνθνδφηεζε γηα ηελ ελεκέξσζε θαη αλαβάζκηζε θάζε ηκήκαηνο ηνπ ζρεδίνπ 

δηαρείξηζεο ηνπ θπβεξλνρψξνπ.  

 

Δπίζεο, ζα πξέπεη ην ζρέδην δηαρείξηζεο λα θαιχπηεη ηα βαζηθά δεηήκαηα 

αζθάιεηαο θαη λα κελ επηθεληξψλεηαη ζε εμεηδηθεπκέλνπο ηχπνπο επηζέζεσλ. Οη 

επηρεηξήζεηο ζα πξέπεη λα παξαθνινπζνχλ θαη λα βειηηψλνπλ ζπλερψο ηηο πνιηηηθέο 

ηνπο ζηνλ ηνκέα ηεο αζθάιεηαο ηνπ θπβεξλνρψξνπ ζην πέξαζκα ηνπ ρξφλνπ, 

πξνθεηκέλνπ λα κεγηζηνπνηήζνπλ ηελ αζθάιεηά ηνπο θαη θαηά ζπλέπεηα θαη ηελ 

θεξδνθνξία ηνπο. 
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 Αμίδεη λα αλαθεξζεί φηη ζχκθσλα κε ηελ έξεπλα πνπ δηεμήγαγε ε ΗΒΜ,ην κέζν 

ζπλνιηθφ θφζηνο ησλ θπβεξλνεπηζέζεσλ πνπ δέρζεθαλ νη εηαηξίεο πνπ είραλ ζπγθξνηεκέλε 

νκάδα δηαρείξηζεο θηλδχλσλ θπβεξλνρψξνπ (IncidentResponseTeam, IRTeam) θαη 

πξαγκαηνπνηνχζαλ ζπρλνχο ειέγρνπο πάλσ ζην ζρέδην δηαρείξηζεο ησλ θηλδχλσλ 

απηψλ,ήηαλ $1.23 εθαηνκκχξηα ρακειφηεξν ζε ζρέζε κε άιιεο εηαηξίεο πνπ δελ δηέζεηαλ 

νχηε νκάδα, νχηε ζρέδην δηαρείξηζεο θηλδχλσλ θπβεξλνρψξνπ
55

. Δπίζεο, κε βάζε ηελ ίδηα 

έξεπλα παξαηεξήζεθε φηη νη επηρεηξήζεηο πνπ είραλ πηνζεηήζεη απηνκαηνπνηεκέλεο κεζφδνπο 

αζθαιείαο -νη νπνίεο κείσλαλ ή αθφκε θαη εμάιεηθαλ ηελ αλζξψπηλε επέκβαζε-, είδαλ 

ζεκαληηθά ρακειφηεξα θφζηε κεηά απφ έλα πεξηζηαηηθφ παξαβίαζεο δεδνκέλσλ. 

πγθεθξηκέλα νη επηρεηξήζεηο πνπ είραλ πιήξσο απηνκαηνπνηεκέλα ζπζηήκαηα ζεκείσλαλ 

θφζηνο $2.65 εθαηνκκχξηα, ελψ απηέο πνπ δελ είραλ θαζφινπ απηνκαηνπνηεκέλα ζπζηήκαηα 

ζεκείσλαλ θφζηνο $5.16 εθαηνκκχξηα, κηα δηαθνξά ηνπ χςνπο ηνπ 95%
56

. 

 

 

2.5 ΑζθάιηζεΚπβεξλνρώξνπ 

 

 

Ζ Αζθάιηζε Κπβεξλνρώξνπείλαη κηα ηερληθή δηαρείξηζεο θηλδχλνπ, ζηελ νπνία νη θίλδπλνη 

ησλ ρξεζηψλ ηνπ δηθηχνπ κεηαθέξνληαη ζε κηα αζθαιηζηηθή εηαηξεία έλαληη αληηηίκνπ, 

δειαδή ελφο αζθαιίζηξνπ
57

. Ζ Gartner έρεη νξίζεη ηελ αζθάιεηα ζηνλ θπβεξλνρψξν σο 

"πξνζηαζία έλαληη ησλ απσιεηψλ πνπ ζρεηίδνληαη κε ηνπο θηλδχλνπο ηνπ θπβεξλνρψξνπ, 

φπσο ε θινπή / απψιεηα δεδνκέλσλ, ε δηαθνπή ηεο επηρείξεζεο ιφγσ δπζιεηηνπξγίαο ή ηνχ 

ππνινγηζηψλ θαη πξφζηηκα ή απψιεηα εηζνδήκαηνο εμαηηίαο δηαθνπψλ δηθηχνπ, ή /θαη 

παξαβηάζεσλ δηθηχσλ"
58

.Ζ αζθάιηζε θπβεξλνρψξνπ απνηειεί έλα ζεκαληηθφ εξγαιείν 

δηαρείξηζεο θηλδχλσλ. πκπιεξσκαηηθά κε ηηο ηερλνινγηθέο ιχζεηο γηα ηελ αζθάιεηα ζηνλ 

θπβεξλνρψξν, ε αζθάιηζε θπβεξλνρψξνπ κπνξεί λα κεηξηάζεη ηελ απψιεηα ηνπ 
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ζηνρεπφκελνπ ζπζηήκαηνο θαη λα απμήζεη ηελ αλζεθηηθφηεηα ηνπ ζχκαηνο, επηηξέπνληαο ηελ 

ηαρεία αλάθακςε ηνπ ζπζηήκαηνο θαη ησλ ρξεκαηνπηζησηηθψλ ζπζηεκάησλ απφ ηα 

πεξηζηαηηθά θπβεξλνεπηζέζεσλ
59

. Ζ πηνζέηεζε ηεο αζθάιεηαο ζηνλ θπβεξλνρψξν ζα 

βνεζήζεη ην ειεθηξνληθφ εκπφξην θαη γεληθφηεξα ηνπο ειεθηξνληθνχο νξγαληζκνχο λα 

πξνσζήζνπλ ηηο ζπλαιιαγέο κέζσ ειεθηξνληθψλ ζπζηεκάησλ κηαο θαη νη πηζαλέο απψιεηεο 

απφ ηα πεξηζηαηηθά παξαβίαζεο ζα απνδεκηψλνληαη απφ ηηο αζθαιηζηηθέο εηαηξίεο. Οινέλα 

θαη πεξηζζφηεξεο επηρεηξήζεηο πιένλ αξρίδνπλ λα επελδχνπλ ζε αζθαιηζηηθά πξντφληα γηα 

ηελ αληηκεηψπηζε ησλ θπβεξλνεπηζέζεσλ, θάηη πνπ απμάλεη ηελ εκπηζηνζχλε ησλ πειαηψλ 

ηνπο δεκηνπξγψληαο ελ θαηαθιείδη έλαλ ζεηηθφ αληίθηππν γηα ηελ ίδηα ηελ επηρείξεζε
60

. 

 

 Ζ αζθάιηζε γηα ηνπο θηλδχλνπο ηνπ θπβεξλνρψξνπ έρεη θάλεη ηελ είζνδφ ηεο ζηηο 

αζθαιηζηηθέο αγνξέο ηα ηειεπηαία κφιηο 20 ρξφληα θαη ηδίσο ζηελ Ακεξηθή. Μέρξη πξφηηλνο 

ηα αζθαιηζηηθά παθέηα πνπ παξέρνληαλ ζηηο επηρεηξήζεηο πεξηείραλ αζθάιηζε ηδηνθηεζίαο -

πνπ θάιππηε ηηο δεκίεο ησλ θπζηθψλ πεξηνπζηαθψλ ηεο ζηνηρείσλ-, θαζψο θαη αζθάιηζε 

αζηηθήο επζχλεο. Καη νη δχν απηέο κνξθέο αζθάιηζεο δελ πεξηιάκβαλαλ ηνπο θηλδχλνπο πνπ 

ειινρεχνπλ ζηνλ θφζκν ηνπ θπβεξλνρψξνπ
61

.  

 

ήκεξα, απηνχ ηνπ είδνπο ε αζθάιηζε ζεσξείηαη φηη βξίζθεηαη αθφκε ζηα πξψηκα 

ζηάδηά ηεο δηφηη αληηκεησπίδεη δηάθνξεο δπζρέξεηεο. Οη θπξηφηεξεο δπζθνιίεο 

πεξηιακβάλνπλ ηελ ηπραία εκθάληζε ησλ δεκηψλ, ηελ αζχκκεηξε πιεξνθφξεζε θαη ηα φξηα 

θάιπςεο
62

. Έλα ζεκαληηθφ πξφβιεκα πνπ εληάζζεηαη θαη κέζα ζηελ ηπραία εκθάληζε ησλ 

δεκηψλ, είλαη ε έιιεηςε ζηνηρείσλ ε νπνία θαηά θχξην ιφγν απνξξέεη απφ ην γεγνλφο φηη ε 

νπζηαζηηθή πιεηνλφηεηα ησλ παξαβηαδφκελσλ επηρεηξήζεσλ δελ απνθαιχπηνπλ φηη έρνπλ 

πέζεη ζχκα θπβεξλνεπηζέζεσλ ιφγσ ηνπ θφβνπ ηνπο γηα βιάβε ηεο θήκεο ηνπο, λνκηθέο 

επζχλεο θαη ηνλ απμεκέλν εμνλπρηζηηθφ έιεγρν πνπ ζα δερζνχλ απφ ηνπο πειάηεο ηνπο θαη ην 

επξχ θνηλφ
63

. πλεπψο ε απνζηψπεζε ηεο πξαγκαηηθήο ζπρλφηεηαο ησλ πεξηζηαηηθψλ 
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παξαβίαζεο δεδνκέλσλ νδεγεί ζηελ ππνηίκεζε ησλ πεξηζζφηεξσλ κνληέισλ πνπ έρνπλ 

αλαπηπρζεί γηα ηελ αζθάιηζε ηνπ θπβεξλνρψξνπ
64

. 

 

χκθσλα κε έξεπλα ηεο PwC ε ζεκεξηλή αλεμάξηεηε αγνξά αζθάιηζεο ηνπ 

θπβεξλνρψξνπ ζηηο ΖΠΑ ππνινγίδεηαη ζηα 2.5 έσο 3.5 δηζεθαηνκκχξηα US$ εηεζίσο θαη 

αλακέλεηαη λα απμεζεί θαηά άιια 2 δηζεθαηνκκχξηα δνιάξηα θαηά ηα επφκελα ηξία ρξφληα
65

. 

Ζ κειέηε ηεο Marsh γηα ην 2018δηαπίζησζε φηη απφ ην ζχλνινησλ επηρεηξήζεσλ πνπ πήξαλ 

κέξνο ζηελ έξεπλα πνπ δηεμήγαγε, ην 56% δηέζεηαλ ήδε αζθάιεηα γηα ηνπο θηλδχλνπο ηνπ 

θπβεξλνρψξνπ, ελψ ην 30% δελ είρε θακία θάιπςε έλαληη ησλ θηλδχλσλ απηψλ θαη νχηε 

ζθφπεπε λα αγνξάζεη
66

. 

 

 Τπάξρνπλ δχν είδε αζθαιηζηηθήο θάιπςεο, απηέο ηνπ πξψηνπ θαη ηξίηνπ βαζκνχ. Ζ 

δηαθνξά ηνπο έγθεηηαη ζηα κέξε πνπ θαιχπηνληαη απφ ηελ αζθάιεηα, ε θάιπςε πξψηνπ 

βαζκνχ αθνξά ηηο δεκίεο πνπ ζα ππνζηεί ν ίδηνο ν αζθαιηδφκελνο, ελψ ε θάιπςε ηξίηνπ 

βαζκνχ αθνξά ηηο δεκίεο πνπ ζα ππνζηνχλ νη ηξίηνη εθηφο ηεο επηρείξεζεο
67

.ηνλ απφερν 

κηαο παξαβίαζεο δεδνκέλσλ, ε αζθαιηζηηθή θάιπςε πξψηνπ βαζκνχ πνπ παξέρεηαη ζηνλ 

αζθαιηδφκελν πεξηιακβάλεη ηελ ελεκέξσζε ησλ πειαηψλ φηη νη πιεξνθνξίεο ηνπο 

δηαθπβεχνληαη ή έρνπλ εθηεζεί, ηηο ππεξεζίεο παξαθνινχζεζεο ησλ πηζηψζεσλ γηα ηνπο 

πειάηεο πνπ έρνπλ πιεγεί απφ ηελ παξαβίαζε, ηηο εθζηξαηείεο δεκνζίσλ ζρέζεσλ γηα ηελ 

απνθαηάζηαζε ηεο θήκεο ηεο επηρείξεζεο, απνδεκηψζεηο γηα ηα έζνδα πνπ ε επηρείξεζε δελ 

ήηαλ ζε ζέζε λα θεξδίζεη κέρξη λα αλαθάκςεη απφ ηελ παξαβίαζε, ηα έμνδα πνπ ζρεηίδνληαη 

κε ηελ θαλνληζηηθή ζπκκφξθσζε, θαη ηελ πιεξσκή ζε έλαλ θπβεξλν-εθβηαζκφ πνπ απεηιεί 

λα εθδψζεη δεδνκέλα πνπ έρεη αλαθηήζεη ή απεηιεί λα πξαγκαηνπνηήζεη κηα επίζεζε.Ζ 

θάιπςε απφ ηξίηνπο πξνζηαηεχεη κηα επηρείξεζε φηαλ νη πειάηεο ηεο πθίζηαληαη παξαβίαζε 

ιφγσ ππνηηζέκελνπ ζθάικαηνο απφ ηελ πιεπξά ηεο επηρείξεζεο θαη θαιχπηνπλ 
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ζπκβηβαζκνχο ή απνθάζεηο θαη ηπρφλ δηθαζηηθά έμνδα πνπ πξνθχπηνπλ απφ ηελ παξαβίαζε 

ησλ δεδνκέλσλ
68

. 

 

Οη πεξηζζφηεξεο αζθάιεηεο απνηεινχληαη απφ ηέζζεξα ζηνηρεία: ζθάικαηα θαη 

παξαιείςεηο, επζχλε κέζσλ καδηθήο ελεκέξσζεο, αζθάιεηα δηθηχσλ θαη πξνζηαζία 

ηδησηηθφηεηαο. Όζνλ αθνξά ηελ αζθάιηζε γηα ζθάικαηα θαη παξαιείςεηο, θαιχπηνληαη 

δπλεηηθά ζπκβάληα πνπ αθνξνχλ ηελ παξνρή ππεξεζηψλ φπσο ππεξεζίεο αλάπηπμεο 

ινγηζκηθνχ ή ζπκβνπιεπηηθέο ππεξεζίεο πνπ ζρεηίδνληαη κε ζπζηήκαηα πιεξνθνξηθήο. Ζ 

αζθάιηζε γηα ηελ επζχλε ζηα κέζα καδηθήο ελεκέξσζεο θαιχπηεη πεξηζηαηηθά πνπ 

ζρεηίδνληαη κε πλεπκαηηθή ηδηνθηεζία ή παξαβίαζε πλεπκαηηθψλ δηθαησκάησλ / εκπνξηθνχ 

ζήκαηνο, δπζθήκεζεο θαη ζπθνθαληίαο. Ζ αζθάιεηα δηθηχνπ θαιχπηεη κηα πηζαλή απνηπρία 

ζηελ αζθάιεηα ηνπ δηθηχνπ, ε νπνία κπνξεί λα νδεγήζεη ζε παξαβηάζεηο δεδνκέλσλ, 

θαηαζηξνθή δεδνκέλσλ, κεηάδνζε ηψλ θαη εθβηαζκνχο. Σέινο, φζνλ αθνξά ηελ πξνζηαζία 

ηεο ηδησηηθφηεηαο, ε αζθάιεηαθαιχπηεη ηελ απψιεηα πξνζσπηθψλ δεδνκέλσλ, 

ζπκπεξηιακβαλνκέλσλ θπζηθψλ αξρείσλ, απψιεηα θνξεηνχ ππνινγηζηή πνπ πεξηέρεη 

πξνζσπηθέο πιεξνθνξίεο, απνζηνιή αξρείνπ πνπ πεξηέρεη δεδνκέλα πειαηψλ ζε ιάζνο 

δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ ή επηζηξνθή κηζζσκέλνπ εμνπιηζκνχ ρσξίο 

θαζάξηζκα ησλ δεδνκέλσλ ηνπ ζθιεξνχ δίζθνπ
69

. 

 

 

2.5.1 ΑζθάιηζηξνΚπβεξλνρώξνπ 

 

 

Αλ θαη ε αζθάιηζε ηνπ θπβεξλνρψξνπ φπσο ήδε αλαθέξακε αλαπηχζζεηαη ηηο ηειεπηαίεο 

δεθαεηίεο κε ξαγδαίνπο ξπζκνχο θαη γίλεηαη νινέλα θαη πην επξέσο απνδεθηή απφ ηηο 

επηρεηξήζεηο, ε εθηίκεζε ηνπ αζθαιίζηξνπ πνπ απαηηείηαη γηα ηελ πξαγκαηνπνίεζε ηεο 

αζθάιηζεο απνηειεί κηα ζεκαληηθή πξφθιεζε γηα ηελ αζθάιεηα ηνπ θπβεξλνρψξνπ. Γηα ην 

αθξηβέο ππνινγηζκνχ ηνπ αζθαιίζηξνπ πξναπαηηείηε ηφζν απφ ηηο ίδηεο ηηο επηρεηξήζεηο φζν 

θαη απφ ηηο αζθαιηζηηθέο εηαηξίεο λα θαηαλνήζνπλ, ηνπιάρηζηνλ θαηά πξνζέγγηζε, ηελ αμία 
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ησλ πεξηνπζηαθψλ ηνπο ζηνηρείσλ, είηε απηά αθνξνχλ θπζηθά είηε ςεθηαθά ζηνηρεία
70

. Γηα 

λα γίλεη ην παξαπάλσ πην θαηαλνεηφ, ελψ ε εθηίκεζε ηεο αμίαο ελφο ζθιεξνχ δίζθνπ είλαη 

απιή, ε αμία ησλ δεδνκέλσλ πνπ εκπεξηέρνληαη ζ’ απηφλ είλαη πνιχ πην δχζθνιν λα 

εθηηκεζεί. 

 

 χκθσλα κε ηε βηβιηνγξαθία, δελ ππάξρεη θάπνηνο θνηλψο απνδεθηφο ηξφπνο 

κέηξεζεο ηεο αμίαο ησλ ςεθηαθψλ πεξηνπζηαθψλ ζηνηρείσλ θπξίσο εμαηηίαο ηεο αδπλακίαο 

θαηαλφεζεο ηνπ φηη νη πιεξνθνξίεο απνηεινχλ έλα ππνβφζθσλ πεξηνπζηαθφ ζηνηρείν πνπ 

πξνζδίδεη αμία θαη νηθνλνκηθά νθέιε ζηελ επηρείξεζε πνπ ηηο δηαζέηεη. Μέρξη ηψξα νη 

επηρεηξήζεηο εθάξκνδαλ εμεηδηθεπκέλεο κεζφδνπο κέηξεζεο ηεο αμίαο ησλ ςεθηαθψλ 

ζηνηρείσλ βαζηδφκελνη γηα παξάδεηγκα ζην θφζηνο παξαγσγήο ή αληηθαηάζηαζήο ηνπο. Ζ 

ζχλζεζε ηεο ςεθηαθήο αμίαο κηαο επηρείξεζεο απνηειεί ην θχξην ραξαθηεξηζηηθφ ηεο θαη 

είλαη απηφ πνπ ζα πξνζδηνξίζεη θαη ηνλ θίλδπλν ηνπ θπβεξλνρψξνπ ζηνλ νπνίν είλαη 

εθηεζεηκέλε
71

.    

 

 Ζ Keyun Ruan ινηπφλ εηζάγεη ηελ έλλνηα ηνπ Cybernomics δειαδή ηεο Κπβεξλν-

νηθνλνκίαο. Ζ θπβεξλν-νηθνλνκίαζπλδπάδεη ηελ δηαρείξηζε ησλ θηλδχλσλ θπβεξλνρψξνπ κε 

ηελ νηθνλνκία ππφ ηε παγθφζκηα ζθνπηά θαη ηε ζθνπηά ηεο ίδηαο ηεο επηρείξεζεο θαη ηνπ 

ραξηνθπιαθίνπ, κε ζθνπφ λα κειεηήζεη ηηο απαηηήζεηο κηαο "ηξάπεδαο" δεδνκέλσλ ε νπνία 

ζα βειηηψζεη ηηο ιχζεηο αλάιπζεο θηλδχλνπ φζνλ αθνξά πξψηνλ ηελ απνηίκεζε ησλ 

ςεθηαθψλ πεξηνπζηαθψλ ζηνηρείσλ, δεχηεξνλ ηε κέηξεζε ηεο έθζεζεο ησλ ζηνηρεηψλ απηψλ 

ζηνλ θίλδπλν θαη ηξίησλ ηε βειηηζηνπνίεζε ηεο ρξήζεο ησλ θεθαιαίσλ γηα ηε δηαρείξηζε ηνπ 

ελαπνκείλαληα θηλδχλνπ θπβεξλνρψξνπ. Βαζηδφκελε αξρηθά ζηα ραξαθηεξηζηηθά θάπνησλ 

κεζφδσλ ππνινγηζκνχ θηλδχλνπ, φπσο ε VaR θαη ε MM, γίλεηαη αλάπηπμε δχν θαηλνχξγησλ 

κεζφδσλ ηεο BM θαη ηεο hekla γηα ηελ κέηξεζε ηεο απνηειεζκαηηθφηεηαο ηνπ θφζηνπο 

θάπνησλ παξαγφλησλ ειέγρνπ, νη κέζνδνη απηνί πεξηγξάθνπλ ηελ "πξνζπκία" ηεο 

επηρείξεζεο λα πιεξψζεη γηα ηε κείσζε ηνπ θηλδχλνπ θπβεξλνρψξνπ πνπ δηαηξέρεη
72

. 
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 Ζ Ακεξηθάληθε αγνξά θπβεξλναζθάιηζεο είλαη απηή πνπ πξσηνζηαηεί κεηαμχ ησλ 

ππνινίπσλ αγνξψλ παγθνζκίσο
73

 θαη κάιηζηα εVerisk αλαθέξεη φηη αλακέλεηαη λα αλέιζεη 

ζε 6.2 δηζεθαηνκκχξηα US$ κέρξη ην 2020, απφ ηα πεξίπνπ 2.5 δηζεθαηνκκχξηα US$ 

γξαπηψλ αζθαιίζηξσλ πνπ ζεκείσζε ην 2016
74

. 

 

ην παξαθάησ δηάγξακκα παξνπζηάδεηαη ε απμαλφκελε πνξεία ηεο αμίαο ησλ 

αζθαιίζηξσλ θπβεξλνρψξνπ παγθνζκίσο ζε US$ ζχκθσλα κε ηελ ζηαηηζηηθή εηαηξία 

Statista γηα ηα έηε 2018, 2020 θαη 2025
75

. 

 

 

Γηάγξακκα 6: Ζ αμία ησλ αζθαιίζηξσλ θπβεξλνρψξνπ παγθνζκίσο γηα ηα έηε 2018, 2020 

θαη 2025
76

. 

 

Ο ιφγνο πνπ ε ηηκή ησλ αζθαιίζηξσλ βξίζθεηαη ζε ηφζν πςειά επίπεδα έγθεηηαη 

ζηελ έιιεηςε δεδνκέλσλ γηα ηα πεξηζηαηηθά ησλ θπβεξλνεπηζέζεσλ. Οη αζθαιηζηέο 

πξνζπαζνχλ λα πξνζηαηεπζνχλ κηαο θαη δελ κπνξνχλ λα ππνινγίζνπλ κε αθξίβεηα ηηο 

δπλεηηθέο δεκίεο πνπ ζα πξνθχςνπλ απφ έλα πεξηζηαηηθφ παξαβίαζεο ψζηε λα ηηκνινγήζνπλ 

θαηαιιήισο θαη ηελ αζθάιηζή ηνπο. χκθσλα κε κία παιαηφηεξε έξεπλα ηεο 

PonemonInstitute απφ ην πνζνζηφ ησλ επηρεηξήζεσλ πνπ δελ δηέζεηαλ θάπνην πξντφλ 
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θάιπςεο, ν ζεκαληηθφηεξνο ιφγνο (52%) ήηαλ ε ππεξβνιηθά πςειή ηηκή ηνπ αζθαιίζηξνπ
77

. 

Βέβαηα αμίδεη λα ζεκεησζεί φηη απφ ηηο επηρεηξήζεηο πνπ ήηαλ αζθαιηζκέλεο, ην 62% 

ζεσξνχζε ηελ ηηκή ηνπ αζθαιίζηξνπ δίθαηε ζε ζρέζε κε ηελ πξνζηαζία πνπ ηεο παξείρε
78

. 

  

 Ζ ηηκνιφγεζε ησλ αζθαιίζηξσλ είλαη έλα απφ ηα πην θαίξηα δεηήκαηα ζηνλ ρψξν ηεο 

αζθάιηζεο φπσο πξναλαθέξακε θαη πνιινί είλαη απηνί πνπ ην επηρείξεζαλ ζχκθσλα κε ηελ 

βηβιηνγξαθία. Με βάζε ηνπο Bandyopadhyayθαη Mookerjee ππάξρνπλ δχν ζηξαηεγηθέο 

ηηκνιφγεζεο: ε παξαδνζηαθή θαη ε πξνζαξκνζκέλε. ηελ παξαδνζηαθή ζηξαηεγηθή 

ηηκνιφγεζεο, ππνινγίδεηαη ην αζθάιηζηξν φπσο ζπκβαίλεη ζε νπνηνδήπνηε ηππνπνηεκέλν 

αζθαιηζηηθφ ζπκβφιαην ρσξίο λα ιακβάλνληαη ππφςε νη ζπλέπεηεο ησλ δεπηεξνγελψλ 

επηπηψζεσλ ζηελ επηρείξεζε, φπσο ε βιάβε ζηελ θήκε ηεο. Αληηζέησο ε πξνζαξκνζκέλε 

ζηξαηεγηθή ιακβάλεη ππφςε ηελ πηζαλφηεηα εκθάληζεο ησλκε άκεζσλ επηπηψζεσλ. Οη 

παξαπάλσ ζπγγξαθείο θαηαιήγνπλ φηη ε δεχηεξε ζηξαηεγηθή είλαη ε νξζφηεξε κηαο θαη ηα 

έκκεζα θφζηε ησλ θπβεξλνεπηζέζεσλ είλαη αξθεηά ζεκαληηθά θαη δεκηνγφλα
79

. 

 

 Έλαο άιινο ηξφπνο ηηκνιφγεζεο πνπ πξνηείλεηαη απφ ηνπο Lin, Parsa, Ulmer 

θαηSappείλαη έλα κνληέιν πνπ αθνξά ηηο επηρεηξήζεηο κε δηαζπλδεδεκέλν ραξαθηήξα, φπσο 

είλαη απηέο ηνπ ίδηνπ είδνπο, ή απηέο πνπ ρξεζηκνπνηνχλ ηνλ ίδην εμσηεξηθφ πξνκεζεπηή 

δεδνκέλσλ. Απηφ ην κνληέιν θαηαγξάθεη ηελ ζπζρεηηδφκελε θχζε ησλ παξαβηάζεσλ ηνπ 

θπβεξλνρψξνπ θαη ησλ δεδνκέλσλ, πνπ ηείλνπλ λα εκθαλίδνληαη ζε νκάδεο εηαηξεηψλ εληφο 

κηαο ζχληνκεο ρξνληθήο πεξηφδνπ θαη κπνξεί λα ζπλζέζεη ηηο δεκίεο πνπ ζα έρεη ν 

αζθαιηζηήο φηαλ ρηππεζνχλ πνιινί πειάηεο ηνπ
80

. 

 

 Σέινο, νη ζπγγξαθείο Mukhopadhyay, Chatterjee, Saha, Mahanti θαη 

Sadhukhanπξνηείλνπλ έλα κνληέιν UBPP (UtilityBasedPreferentialPricing) γηα ηνλ 

ππνινγηζκνχ ηνπ αζθαιίζηξνπ απφ ηηο αζθαιηζηηθέο εηαηξίεο θαη ιακβάλεη ππφςε ηνπ ην 

πξνθίι θηλδχλνπ φπσο είλαη ηα έζνδα, ηα ζρέδηα αλάπηπμεο θαη άιια νηθνλνκηθά 

                                                      
77

 Managing cyber security as a business risk: Cyber insurance in the digital age, Ponemon Institute  LLC 2013 

 
78

 Managing cyber security as a business risk: Cyber insurance in the digital age, Ponemon Institute LLC 2013 

 
79

 Bandyopadhyay, Σ. & Mookerjee, V. (2017), "A model to analyze the challenge of using cyber insurance", 

Information Systems Frontiers, Volume 21, Issue 2, pp 301–325 

 
80

 Lin, Z., Parsa, R., Rees Ulmer, J. & Sapp, T. (2018), "Pricing Cyber Security Insurance: 

A Copula Model Using an Objective, Verifiable, Loss Measure", (July 17, 2018) 

 

https://link.springer.com/journal/10796
https://link.springer.com/journal/10796/21/2/page/1


~ 39 ~ 
 

ραξαθηεξηζηηθά ηεο δπλεηηθά αζθαιηζκέλεο επηρείξεζεο. Μηα ζσζηή ηηκνιφγεζε ηνπ 

αζθαιίζηξνπ  βνεζά ηηο αζθαιηζηηθέο εηαηξείεο λα πξνζειθχζνπλ πειάηεο θαη επίζεο λα 

εμαζθαιίζεη φηη εηαηξείεο απηέο ζηνλ ηνκέα ηνπ θπβεξλνρψξνπ δελ είλαη πξνθαζνξηζκέλεο
81

. 
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ΚΔΦΑΛΑΗΟ 3 

ΘΔΜΗΚΟΠΛΑΗΗΟ 

 

 

3.1 Οξηζκόο Πξνζωπηθώλ Γεδνκέλωλ 

 

 

χκθσλα κε ηελ επίζεκε εθεκεξίδα ηεο Δπξσπατθήο Έλσζεοσο δεδνκέλα πξνζσπηθνύ 

ραξαθηήξαζεσξνχκε θάζε πιεξνθνξία πνπ αθνξά ηαπηνπνηεκέλν ή ηαπηνπνηήζηκν θπζηθφ 

πξφζσπν («ππνθείκελν ησλ δεδνκέλσλ
82

»)· ην ηαπηνπνηήζηκν θπζηθφ πξφζσπν είλαη εθείλν 

ηνπ νπνίνπ ε ηαπηφηεηα κπνξεί λα εμαθξηβσζεί, άκεζα ή έκκεζα, ηδίσο κέζσ αλαθνξάο ζε 

αλαγλσξηζηηθφ ζηνηρείν ηαπηφηεηαο, φπσο φλνκα, αξηζκφ ηαπηφηεηαο, δεδνκέλα ζέζεο, 

επηγξακκηθφ αλαγλσξηζηηθφ ηαπηφηεηαο ή έλαλ ή πεξηζζφηεξνπο παξάγνληεο πνπ 

πξνζηδηάδνπλ ηε ζσκαηηθή, θπζηνινγηθή, γελεηηθή, ςπρνινγηθή, νηθνλνκηθή, πνιηηηζηηθή ή 

θνηλσληθή ηαπηφηεηα ηνπ ελ ιφγσ θπζηθνχ πξνζψπνπ
83

. 

 

 

3.2 Σν ρξνληθό ηνπ θαλνληζκνύ γηα ηελ πξνζηαζία ηωλ δεδνκέλωλ 

 

 

Ο λφκνο πνπ ζεσξείηαη σο ν πξσηνπφξνο ζηελ πξνζηαζία δεδνκέλσλ εγθξίζεθε ην 1970 ζην 

Γεξκαληθφ νκνζπνλδηαθφ θξάηνο ηεο Έζζεο, ν νπνίνο δελ αθνξνχζε δηεζλείο κεηαθνξέο 

δεδνκέλσλ. Με ην πέξαζκα ησλ ρξφλσλ θαη ηελ έγθξηζε ησλ κεηέπεηηα λφκσλ γηα ηελ 
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Χο ππνθείκελα ησλ δεδνκέλσλ λννχληαη άηνκα ησλ νπνίσλ ηα δεδνκέλα ππνβάιινληαη ζε επεμεξγαζία, φπσο 

είλαη νη πειάηεο θαη νη επηζθέπηεο ηνπ ηζηφηνπνπ κηαο επηρείξεζεο. 

 
83

ΚΑΝΟΝΗΜΟ (ΔΔ) 2016/679 ΣΟΤ ΔΤΡΧΠΑΨΚΟΤ ΚΟΗΝΟΒΟΤΛΗΟΤ ΚΑΗ ΣΟΤ ΤΜΒΟΤΛΗΟΤ (27 

Απξηιίνπ 2016) γηα ηελ πξνζηαζία ησλ θπζηθψλ πξνζψπσλ έλαληη ηεο επεμεξγαζίαο ησλ δεδνκέλσλ 
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νδεγίαο 95/46/ΔΚ (Γεληθφο Καλνληζκφο γηα ηελ Πξνζηαζία Γεδνκέλσλ) 
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πξνζηαζία δεδνκέλσλ ηφζν ζην εζσηεξηθφ ηεο Δπξσπατθήο Έλσζεο φζν θαη εθηφο απηήο, 

έγηλε αληηιεπηφ φηη ήηαλ κάηαην λα δεκηνπξγνχληαη λνκνζεηηθά πιαίζηα γηα ηελ πξνζηαζία 

ησλ πξνζσπηθψλ δεδνκέλσλ εάλ απηά ηα κέηξα πξνζηαζίαο κπνξνχζαλ εχθνια 

λαπαξαβηαζηνχλ απιψο κεηαθέξνληαο ηα δεδνκέλα ησλ αηφκσλ πνπ ζρεδηάζηεθαλ λα 

πξνζηαηεχνπλ ζε άιιεο δηθαηνδνζίεο
84

.  

 

 Σα πξψηα δχν λνκνζεηηθά πιαίζηα γηα ηελ πξνζηαζία ησλ δεδνκέλσλ απνηέιεζαλ νη 

θαηεπζπληήξηεο γξακκέο ηδησηηθφηεηαο ηνπ Οηθνλνκηθνχ Οξγαληζκνχ πλεξγαζίαο θαη 

Αλάπηπμεο (ΟΟΑ) ην 1980 θαη ην πκβνχιην ηεο Δπξσπατθήο χκβαζεο γηα ηελ 

πξνζηαζία ησλ αηφκσλ φζνλ αθνξά ηελ απηφκαηε επεμεξγαζίαο δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα (πκβνχιην ηεο Δπξψπεο ηνπ 1981), γλσζηή θαη σο χκβαζε 108. Αλ θαη ηα δχν 

απηά πιαίζηα είραλ κηα θνηλή πξννπηηθή, κπνξνχκε λα αλαγλσξίζνπκε κηα δηάθξηζε φζνλ 

αθνξά ηελ πξνζέγγηζε ηεο κεηαθνξάο ησλ δεδνκέλσλ. Απφ ηε κηα ε χκβαζε 108 είρε 

θαζηεξψζεη κηα νξηζηηθή ιίζηα δηθαηνδνζηψλ ζηηο νπνίεο ηα δεδνκέλα ζα επηηξέπνληαλ λα 

κεηαθεξζνχλ (γηα παξάδεηγκα άιια ζπκκεηέρνληα έζλε), ελψ απφ ηελ άιιε νη 

θαηεπζπληήξηεο γξακκέο ηνπ ΟΟΑ γηα ηελ ηδησηηθφηεηα επέηξεπαλ λα ηεζνχλ πεξηνξηζκνί 

ζηελ κεηαθνξά δεδνκέλσλ αθφκε θαη ζε ρψξεο πνπ δελ ηεξνχζαλ αθφκε απηέο ηηο 

θαηεπζπληήξηεο γξακκέο ζην ζχλνιφ ηνπο. Ζ παξαπάλσ δηαθνξά νδήγεζε ηειηθά ζηελ 

δεκηνπξγία δπν δηαθνξεηηθψλ πξνζεγγίζεσλ απηέο ηεο επάξθεηαο θαη ηελ ινγνδνζίαο, γηα 

ηελ ξχζκηζε ηεο δηεζλνχο κεηαθνξάο πξνζσπηθψλ δεδνκέλσλ.  

 

Ζ πξνζέγγηζε ηεοεπάξθεηαο απαηηεί νη κεηαθνξέο λα ζπκκνξθψλνληαη ζε έλαλ 

κεραληζκφ ν νπνίνο έρεη εγθξηζεί εθ ησλ πξνηέξσλ απφ θάπνηα αξρή γηα λα δειψζεη φηη 

εγγπάηαη ηελ πξνζηαζία ησλ δεδνκέλσλ, σο έλαλ επηηξεπηφ βαζκφ, ζηελ μέλε δηθαηνδνζία.  

 

Αληηδηακεηξηθά, ε πξνζέγγηζε ηεο επζύλεο απαηηεί απφ ηελ νληφηεηα πνπ επηζπκεί λα 

κεηαθέξεη πξνζσπηθά δεδνκέλα λα πξνβεί ζε κηα δηθή ηεο απηνζρέδηα αμηνιφγεζε θαη λα 

θαζνξίζεη γηα ηνλ εαπηφ ηεο ηηο απαξαίηεηεο δηαζθαιίζεηο ψζηε ε κεηαθνξά λα ζεσξεζεί 

επηηξεπηή
85

. Ζ πξνζέγγηζε ηεο επάξθεηαο εληζρχζεθε απφ κεηαγελέζηεξεο εμειίμεηο ζηελ 

Δπξψπε πνπ ζα αλαθεξζνχλ παξαθάησ, φπσο ε Οδεγία Δπξσπατθήο Έλσζεο ηνπ 1995 (Data 
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Protection Directive 1995) θαη ν δηάδνρφο ηεο, ν Γεληθφο Καλνληζκφο Πξνζηαζίαο 

Γεδνκέλσλ ηνπ 2016 (General Data Protection Regulation, GDPR)
86

.  

 

Σν ρξνλνδηάγξακκα
87

 ησλ λνκνζεηηθψλ θαλνληζκψλ γηα ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ μεθηλά απφ ηε δεθαεηία ηνπ ’80 θαη ζπγθεθξηκέλα ην 1984 φπνπ 

εγθξίζεθε ν Νφκνο πεξί Πξνζηαζίαο Γεδνκέλσλ (DataProtectionAct) ζην Ζλσκέλν 

Βαζίιεην. Δηζήρζεζαλ νη βαζηθνί θαλφλεο εγγξαθήο γηα ηνπο ρξήζηεο φζνλ αθνξά ηα 

δεδνκέλα θαη ηα δηθαηψκαηα πξφζβαζεο ζ΄απηά ηα δεδνκέλα ησλ αηφκσλ πνπ είλαη 

ζπλδεδεκέλα κε απηά
88

. Καζψο ε ηερλνινγία εμειηζζφηαλ θαη αλαθαιχθζεθε ην Γηαδίθηπν, ε 

Δπξσπατθή Έλσζε αλαγλψξηζε ηελ επηηαθηηθή αλάγθε γηα πην ζχγρξνλεο κεζφδνπο 

πξνζηαζίαο. Έηζη ην 1995 εγθξίλεηαη ε Οδεγία Δπξσπατθήο Έλσζεο (Data Protection 

Directive) ζεζπίδνληαο ειάρηζηα πξφηππα γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο θαη ηεο 

αζθάιεηαο, βάζεη ησλ νπνίσλ θάζε θξάηνο κέινο βαζίδεηαη ζηνλ δηθφ ηνπ λφκν εθαξκνγήο
89

. 

Δλ έηε 1998 ζην Ζλσκέλν Βαζίιεην εγθξίλεηαη έλαο λένο λφκνο, πνπ αληηθαζηζηά ησλ  Νφκν 

πεξί Πξνζηαζίαο Γεδνκέλσλ ηνπ 1984, ζχκθσλα κε ηνλ νπνίν ηα κεκνλσκέλα άηνκα είραλ 

ην λφκηκν δηθαίσκα λα ειέγρνπλ ηηο πιεξνθνξίεο πνπ ηνπο αθνξνχζαλ. Ο λφκνο απηφο φξηζε 

νθηψ αξρέο πξνζηαζίαο δεδνκέλσλ γηα λα δηαζθαιίζεη ηελ λφκηκε επεμεξγαζία δεδνκέλσλ
90

. 

 

Σν 2000 αλαπηχρζεθαλ νη Αξρέο γηα ηελ Πξνζηαζία ηεο Ηδησηηθφηεηαο ζην πιαίζην 

ηνπ Γηεζλνχο Αζθαινχο Ληκέλα (International Safe Harbor Privacy Principles) πξνθεηκέλνπ 

λα απνηξέςνπλ ηδησηηθνχο νξγαληζκνχο εληφο ηεο Δπξσπατθήο Έλσζεο ή ησλ Ζλσκέλσλ 

Πνιηηεηψλ, νη νπνίνη απνζεθεχνπλ δεδνκέλα πειαηψλ,λα απνθαιχςνπλ ηπραία ή λα ράζνπλ 

πξνζσπηθέο πιεξνθνξίεο
91

. Σν 2012 κεξηθνχο κήλεο κεηά απφ κηα κήλπζε πνπ ππέζηε ε 

Google, ε Δπξσπατθή Δπηηξνπή αλαθνηλψλεη ηα ζρέδηά ηεο γηα έλαλ Γεληθφ Καλνληζκφ 

Πξνζηαζίαο Γεδνκέλσλ (GDPR) πνπ ζα ελίζρπε ην λνκνζεηηθφ πιαίζην ηνπ 1995. Σν 2015 

αλαηξνχληαη νη Αξρέο γηα ηελ Πξνζηαζία ηεο Ηδησηηθφηεηαο ζην πιαίζην ηνπ Γηεζλνχο 

                                                      
86

 Phillips, M. (2018), "International data-sharing norms: from the OECD to the General Data 

Protection Regulation (GDPR)", Human Genetics, Vol. 137, Issue 8, pp. 575-582 

 
87

 https://www.privacyrisksadvisors.com/gdpr-infographic/ 

 
88

 https://www.pinsentmasons.com/out-law/guides/data-protection 

 
89

 https://gdpr.eu/what-is-gdpr/ 

 
90

 https://en.wikipedia.org/wiki/Data_Protection_Act_1998 

 
91

 https://en.wikipedia.org/wiki/International_Safe_Harbor_Privacy_Principles 



~ 43 ~ 

 

Αζθαινχο Ληκέλα (International Safe Harbor Privacy Principles). Ζ πνξεία ησλ θαλνληζκψλ 

πεξί ηεο πξνζηαζίαο δεδνκέλσλ θηάλεη ζην πξφζθαην παξειζφλ, κε ην GDPR λα ηίζεηαη ζε 

ηζρχ ην 2016 κεηά ηε δηάζθεςε ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη απφ ηηο 25 Μαΐνπ ηνπ 

2018 φινη νη νξγαληζκνί είλαη πιένλ ππνρξεσκέλνη λα ζπκκνξθψλνληαη κε ηηο δηαηάμεηο ηνπ, 

αληηθαζηζηψληαο ηελ πξνεγνχκελε λνκνζεζία 95/46/ΔΚ. 

 

ήκεξα ελ έηε 2019 κε βάζε ηελ έξεπλα πνπ δηεμήγαγε ε Cisco ην 59% ησλ 

επηρεηξήζεσλ πνπ έιαβαλ κέξνο ζ’ απηήλ θαιχπηνπλ ηηο πεξηζζφηεξεο αλ φρη φιεο 

απαηηήζεηο ηνπ GDPR, ην 29% αλακέλνπλ κέζα ζην επφκελν έηνο λα θαιχςνπλ ηηο 

πεξηζζφηεξεο απαηηήζεηο ηνπ, ην 9% ζα ρξεηαζηεί πάλσ απφ έλαλ ρξφλν λα ζπκκνξθσζεί κε 

ηηο απαηηήζεηο ηνπ λφκνπ, ελψ κφιηο ην 3% δελ έρεη εθαξκφζεη θαζφινπ ην GDPR θαη 

ζεσξνχλ φηη δελ είλαη θάηη πνπ ηνπο αθνξά
92

. 

 

 

3.3 Γεληθόο Καλνληζκόο Πξνζηαζίαο Γεδνκέλωλ (GDPR) 

 

 

Ο Γεληθφο Καλνληζκφο Πξνζηαζίαο Γεδνκέλσλ ηεο Δπξσπατθήο Έλσζεο (GDPR), 

2016/679, είλαη έλαο θαλνληζκφο ηεο λνκνζεζίαο ηεο ΔΔ πεξί ηεο πξνζηαζίαο ησλ δεδνκέλσλ 

θαη ηεο ηδησηηθφηεηαο γηα φινπο ηνπο κεκνλσκέλνπο πνιίηεο ηεο Δπξσπατθήο Έλσζεο (ΔΔ) 

θαη ηνπ Δπξσπατθνχ Οηθνλνκηθνχ Υψξνπ (ΔΟΥ). 

 

Οαπψηεξνοζθνπφοηνπ GDPRείλαη θαηά θχξην ιφγν λα ελαπνζέζεη ζηα ρέξηα ησλ 

κεκνλσκέλσλ αηφκσλ ηνλ έιεγρν ησλ πξνζσπηθψλ ηνπο δεδνκέλσλ θαη λα απνηειέζεη έλαλ 

απινχζηεξν θαη ελνπνηεκέλν θαλνληζκφ εληφο ηεο ΔΔ.Ζ κεγαιχηεξε δηαθνξά πνπ επηθέξεη 

ην GDPRζην κέρξη πξφηηλνο λνκνζεηηθφ πιαίζην γηα ηελ πξνζηαζία ησλ πξνζσπηθψλ 

δεδνκέλσλ έγθεηηαη ζην γεγνλφο ηεο πην δηεπξπκέλεο δηθαηνδνζίαο, κηαο θαη πιένλ αθνξά 

φιεο ηηο επηρεηξήζεηο πνπ επεμεξγάδνληαη πξνζσπηθά δεδνκέλα ππνθεηκέλσλ (datasubjects) 

πνπ ζεσξνχληαη θάηνηθνη Δπξσπατθήο Έλσζεο, αλεμαξηήησο ηεο ηνπνζεζίαο ηεο ίδηαο ηεο 

επηρείξεζεο. Πξηλ απφ ηελ εθαξκνγή ηνπ γεληθνχ απηνχ θαλφλα, φπσο είδακε ζηελ 
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πξνεγνχκελε παξάγξαθν,ππήξρε κηα ζχγρπζε φζνλ αθνξά ηελ εδαθηθή εθαξκνγή ησλ 

λνκνζεηηθψλ πιαηζίσλ.  

 

 

3.3.1 Δδαθηθή εθαξκνγή ηνπ GDPR 

 

 

Σν GDPR θαζηζηά ζαθή ηελ εθαξκνγή ηνπ ζην άξζξν 3 ηνλίδνληαο φηη ηζρχεη γηα ηελ 

επεμεξγαζίαδεδνκέλσλ πξνζσπηθνχ ραξαθηήξα απφ άηνκα ηεο ΔΔ πνπ ειέγρνπλ θαη 

επεμεξγάδνληαη ηα δεδνκέλααπηά, αλεμάξηεηα απφ ην εάλ ε επεμεξγαζία πξαγκαηνπνηείηαη 

ζηελ ΔΔ ή φρη. Ηζρχεη επίζεο γηα ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα ησλ 

ππνθεηκέλσλησλ δεδνκέλσλ ζηελ ΔΔ απφ έλα άηνκν πνπ ειέγρεη ή επεμεξγάδεηαηδεδνκέλα 

θαη δελ είλαη εγθαηεζηεκέλνο ζηελ ΔΔεάλ νη δξαζηεξηφηεηέο ηνπ αθνξνχλ ηελ πξνζθνξά 

αγαζψλ ή ππεξεζηψλ ζε πνιίηεο ηεο ΔΔ (αλεμάξηεηα απφ ην αλ απαηηείηαη πιεξσκή ή φρη) 

θαη ηελ παξαθνινχζεζε ηεο ζπκπεξηθνξάο ηνπο πνπ ιακβάλεη ρψξα εληφο ηεο ΔΔ. Οη 

επηρεηξήζεηο εθηφο ΔΔ πνπ επεμεξγάδνληαη ηα δεδνκέλα ησλ πνιηηψλ ηεο ΔΔ πξέπεη επίζεο 

λα δηνξίζνπλ εθπξφζσπν ζηελ ΔΔ
93

. 

 

 

3.3.2 Απαηηήζεηο ηνπ GDPR 

 

 

Γηα λα ζεσξεζνχλ νη επηρεηξήζεηο φηη έρνπλ ζπκκνξθσζεί κε ηνπο θαλνληζκνχο ηεο 

ηζρχνπζαο λνκνζεζίαο ζα πξέπεη λα ηεξνχλ θάπνηνπο θαλφλεο – απαηηήζεηο
94

. Σν άξζξν 15 

δίλεη ην δηθαίσκα ηεο πξφζβαζεο ζηνπο Δπξσπαίνπο πνιίηεο, ην νπνίν έκκεζα απαηηεί νη 

επηρεηξήζεηο λα παξνπζηάδνπλ κε ιεπηνκέξεηαπνηα πξνζσπηθά δεδνκέλα έρνπλ επεμεξγαζηεί 

θαη πσο, ζε πεξίπησζε πνπ δεηεζνχλ. Σα άξζξα 33 θαη 34 απαηηνχλ απφ ηηο επηρεηξήζεηο λα 

αλαθέξνπλ ηα πεξηζηαηηθά παξαβίαζεο δεδνκέλσλ ζε επνπηηθέο αξρέο, κέζα ζηηο πξψηεο 72 
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ψξεο. Δπίζεο κε βάζε ην άξζξν 37, ε λνκνζεζία απαηηεί απφ νξηζκέλεο επηρεηξήζεηο λα 

νξίζνπλ έλαλ Τπεχζπλν Πξνζηαζίαο Γεδνκέλσλ (DataProtectionOfficer, DPO) γηα λα 

επηβιέπεη ηελ ζηξαηεγηθή πνπ αθνινπζείηαη γηα ηελ αζθάιεηα ησλ δεδνκέλσλ θαη λα ειέγρεη 

ηελ ζπκκφξθσζε κε ηνλ GDPR. 

 

 Σν άξζξν 17 δηθαηνδνηεί ηνπο πνιίηεο ηεο ΔΔ κε ην δηθαίσκα δηαγξαθήο (δηθαίσκα 

ζηε ιήζε), ην νπνίν απαηηεί απφ ηηο επηρεηξήζεηο λα δηαθφςνπλ ηελ δηαδηθαζία επεμεξγαζίαο 

θαη λα δηαγξάςνπλ πξνζσπηθά δεδνκέλα φηαλ θξηζεί αλαγθαίν. Σα άξζξα 25 θαη 32 απαηηνχλ 

απφ ηηο επηρεηξήζεηο λα εθαξκφζνπλ ινγηθά κέηξα πξνζηαζίαο ησλ δεδνκέλσλ γηα λα 

πξνζηαηέςνπλ ηνπο Δπξσπαίνπο πνιίηεο θαη ηελ ηδησηηθφηεηά ηνπο. Σέινο, ζχκθσλα κε ην 

άξζξν 35 ζα πξέπεη νη επηρεηξήζεηο λα πξαγκαηνπνηνχλ αμηνινγήζεηο γηα ηελ εθηίκεζε ηνπ 

αληίθηππνπ ζρεηηθά κε ηελ πξνζηαζία δεδνκέλσλ, γηα λα πξνζδηνξηζηνχλ νη θίλδπλνη πνπ 

δηαηξέρνπλ ηα δεδνκέλα απηά θαη λα πεξηγξαθνχλ κέηξα θαηάιιεια γηα λα δηαζθαιηζηεί ε 

αληηκεηψπηζή ηνπο. 

 

 

3.3.3 Αξρέο πνπ δηέπνπλ ηελ επεμεξγαζία δεδνκέλωλ 

 

 

Ζ επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζχκθσλα κε ην άξζξν 5 ηνπ Γεληθνχ 

Καλνληζκνχ Πξνζηαζίαο Γεδνκέλσλ (GDPR) πξέπεη λα ππαθνχεη ζηηο 7 εμήο αξρέο: 

 

Ννκηκόηεηα, Αληηθεηκεληθόηεηα θαη Γηαθάλεηα: Σα δεδνκέλα πξνζσπηθνχ 

ραξαθηήξα πξέπεη λα ππνβάιινληαη ζε ζχλλνκε θαη ζεκηηή επεμεξγαζία κε δηαθαλή 

ηξφπν ζε ζρέζε κε ην ππνθείκελν ησλ δεδνκέλσλ. 

 

Πεξηνξηζκόο ηνπ ζθνπνύ:Θα πξέπεη λα ζπιιέγνληαη δεδνκέλα γηα 

θαζνξηζκέλνπο, ξεηνχο θαη λφκηκνπο ιφγνπο θαη λα κελ ππνβάιινληαη ζε πεξαηηέξσ 

επεμεξγαζία θαηά ηξφπν αζχκβαην πξνο ηνπο ζθνπνχο απηνχο. 

 

Διαρηζηνπνίεζε ησλ δεδνκέλσλ: Σα δεδνκέλα ζα πξέπεη λα είλαη θαηάιιεια, 

ζπλαθή θαη πεξηνξίδνληαη ζην αλαγθαίν γηα ηνπο ζθνπνχο γηα ηνπο νπνίνπο 

ππνβάιινληαη ζε επεμεξγαζία. 
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Αθξίβεηα: Σα πξνζσπηθά δεδνκέλα ζα πξέπεη λα είλαη αθξηβή θαη λα 

επηθαηξνπνηνχληαη φηαλ θξίλεηαη αλαγθαίν. Θα πξέπεη δειαδή λα ιακβάλνληαη φια ηα 

εχινγα κέηξα γηα ηελ άκεζε δηαγξαθή ή δηφξζσζε δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ηα νπνία είλαη αλαθξηβή, ζε ζρέζε κε ηνπο ζθνπνχο ηεο επεμεξγαζίαο. 

 

Πεξηνξηζκόο ηεο πεξηόδνπ απνζήθεπζεο: Ζ απνζήθεπζε δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα ζα πξέπεη λα γίλεηαη κφλν γηα ην δηάζηεκα πνπ απαηηείηαη 

ψζηε λα γίλεη ε επεμεξγαζία ηνπο θαη λα κελ ην ππεξβαίλεη. 

 

Αθεξαηόηεηα θαη εκπηζηεπηηθόηεηα: Ζ επεμεξγαζία ζα πξέπεη λα γίλεη κε 

ηέηνηνλ ηξφπν ψζηε λα δηαζθαιίδεηαη ε ελδεδεηγκέλε αζθάιεηα ησλ δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα, κεηαμχ άιισλ ηελ πξνζηαζία ηνπο απφ κε εμνπζηνδνηεκέλε 

ή παξάλνκε επεμεξγαζία θαη ηπραία απψιεηα, θαηαζηξνθή ή θζνξά, κε ηε 

ρξεζηκνπνίεζε θαηάιιεισλ ηερληθψλ ή νξγαλσηηθψλ κέηξσλ (φπσο ε 

θξππηνγξάθεζε).  

 

Λνγνδνζία: Ο ππεχζπλνο ηεο επεμεξγαζίαο θέξεη ηελ απφιπηε επζχλε θαη 

είλαη ζε ζέζε λα απνδείμεη ηε ζπκκφξθσζή ηεο κε ηελ λνκνζεζία.  

 

 

3.3.4 Πεξηνξηζκνί ηνπ GDPR 

 

 

Τπάξρνπλ δχν βαζηθέο εμαηξέζεηο κε βάζε ηα άξζξα 2 θαη 30  φπνπ δελ εθαξκφδνληαη νη 

δηαηάμεηο ηνπ Γεληθνχ Καλνληζκνχ Πξνζηαζίαο δεδνκέλσλ. Ζ πξψηε έγθεηηαη ζην φηη ην 

GDPR δελ αθνξά θαζαξά πξνζσπηθή θαη νηθηαθή δξαζηεξηφηεηα αιιά εθαξκφδεηαη κφλν ζε 

νξγαληζκνχο πνπ αζρνινχληαη κε επαγγεικαηηθή θαη εκπνξηθή δξαζηεξηφηεηα. Έλα 

παξάδεηγκα γηα λα θαηαζηεί ην παξαπάλσ θαηαλνεηφ είλαη φηη ζε πεξίπησζε πνπ έλα άηνκν 

ζπγθεληξψζεη ηηο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ γηα λα νξγαλψζεη κηα θνηλή ηνπο 

έμνδν εθηφο εξγαζίαο, δελ απαηηείηαη λα θξππηνγξαθεζνχλ νη πιεξνθνξίεο επηθνηλσλίαο 

ηνπο γηα λα ζπκκνξθσζνχλ κε ηνλ θαλνληζκφ ηνπ GDPR. Αληηζέησο αλ ν ζθνπφο ηεο 

ζπγθέληξσζεο ησλ δηεπζχλζεσλ ειεθηξνληθνχ ηαρπδξνκείνπ είλαη γηα λα νξγαλψζεη κηα 
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ρξεκαηνδφηεζε γηα θάπνην έξγν ηεο επηρείξεζεο, ηφηε πξέπεη λα αθνινπζεζνχλ νη δηαηάμεηο 

ηεο λνκνζεζίαο.  

 

 Ζ δεχηεξε εμαίξεζε αθνξά ηηο επηρεηξήζεηο πνπ απαζρνινχλ ιηγφηεξνπο απφ 250 

ππαιιήινπο. Οη κηθξέο θαη κεζαίεο επηρεηξήζεηο δελ απαιιάζζνληαη εμ νινθιήξνπ απφ ηνλ 

GDPR, αιιά απαιιάζζνληαη απφ ηελ ππνρξέσζε ηήξεζεο αξρείσλ ζε πνιιέο πεξηπηψζεηο. 

 

 

3.3.5 Κπξώζεηο ηνπ GDPR 

 

 

Ζ κε ζπκκφξθσζε κε ηνπο θαλνληζκνχο ηνπ GDPR νδεγεί ζηελ επηβνιή πνηλψλ ζηηο 

επηρεηξήζεηο. χκθσλα κε ην άξζξν 83 ηεο λνκνζεζίαο, κεξηθέο παξαβηάζεηο δεκηνπξγνχλ 

δηνηθεηηθά πξφζηηκα έσο 10 εθαηνκκχξηα € ή έσο ην 2% ηνπ ζπλνιηθνχ παγθφζκηνπ εηήζηνπ 

θχθινπ εξγαζηψλ ηνπ πξνεγνχκελνπ νηθνλνκηθνχ έηνπο(αλάινγα κε ην πνην είλαη 

πςειφηεξν). Δλψ άιιεο παξαβηάζεηο νδεγνχλ ζε πην θνζηνβφξα πξφζηηκα ηνπ χςνπο ησλ 20 

εθαηνκκπξίσλ € ή ηνπ 4% ηνπ ζπλνιηθνχ παγθφζκηνπ εηήζηνπ θχθινπ εξγαζηψλ ηνπ 

πξνεγνχκελνπ νηθνλνκηθνχ έηνπο (αλάινγα θαη πάιη κε ην πνην είλαη πςειφηεξν)
95

. 

 

 

3.4 Παγθόζκηεο επηπηώζεηο ηνπ GDPR 

 

 

ήκεξα ηα δχν ηζρπξφηεξα λνκνζεηηθά πιαίζηα πνπ αθνξνχλ ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ είλαη ην Δπξσπατθφ GDPRθαη ην χζηεκα Καλφλσλ Γηαζπλνξηαθήο 

Πξνζηαζίαο (Cross Border Privacy Rules system, CBPR) ηεο Οηθνλνκηθήο ζπλεξγαζίαο 

Αζίαο θαη Δηξεληθνχ (Asia-Pacific Economic Cooperation, APEC). Απηά ηα δχν ζεζκηθά 

πιαίζηα παξνπζηάδνπλ αξθεηέο νκνηφηεηεο αιιά θαη θάπνηεο ζεκαληηθέο δηαθνξέο. χκθσλα 

κε ηελ βηβιηνγξαθία ην κνληέιν ηεο Δπξσπατθήο Έλσζεο ζεσξείηαη θαηαιιειφηεξν γηα λα 

αληαπνθξηζεί ζηελ ζχγρξνλε πξαγκαηηθφηεηα ηνπ IoT (InternetofThings). Οη κεραληζκνί 

                                                      
95
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ζπκκφξθσζεο κε ην GDPR θαζηζηνχλ δπλαηή ηελ επεμεξγαζία πξνζσπηθψλ δεδνκέλσλ σο 

ηκήκα ησλ εξγαζηψλ ησλ επηρεηξήζεσλ, ελψ παξάιιεια παξέρνπλ πςειφ επίπεδν 

πξνζηαζίαο ησλ πξνζσπηθψλ δεδνκέλσλ θαη ηεο ηδησηηθφηεηαο. Έηζη, ε ΔΔ είλαη απηή πνπ 

ζέηεη έλα δηεζλέο λνκνζεηηθφ πξφηππν γηα ηελ πξνζηαζία ησλ δεδνκέλσλ θαη πνιιέο είλαη νη 

ρψξεο εθηφο ησλ ζπλφξσλ ηεο πνπ εθαξκφδνπλ παξφκνηα κέηξα
96

. 

 

 Αθφκε θαη ρψξεο φπσο ε Ακεξηθή πνπ κέρξη πξφηηλνο δελ δηέζεηαλ θακία 

νκνζπνλδηαθή λνκνζεζία πεξί ηδησηηθφηεηαο δεδνκέλσλ, κεηά ηα πξφζθαηα γεγνλφηα 

ππνθινπήο δεδνκέλσλ πνπ ππέζηε ε Facebook ελέθξηλε ηνλ Νφκν Ηδησηηθφηεηαο 

Καηαλαισηψλ ηεο Καιηθφξληαο ζηηο 28 Ηνπλίνπ ην 2018 πνπ ζα ηεζεί ζε ιεηηνπξγία απφ ηηο 

αξρέο ηνπ 2020. Δίλαη εκθαλέο ινηπφλ φηη αξρίδνπλ λα αλαζεσξνχλ ηελ ζηξαηεγηθή ηνπο σο 

απνηέιεζκα ηεο χπαξμεο ηεο λνκνζεζίαο ηνπ GDPR. 

 

 ηνλ παξαθάησ πίλαθα παξνπζηάδεηαη ην πνζνζηφ θαηά ην νπνίν ρψξεο αλά ηνλ 

θφζκν ζεσξνχληαη ζπκκνξθσκέλεο κε ηνπο θαλνληζκνχο ηνπ GDPR κε βάζε ηελ έξεπλα πνπ 

πξαγκαηνπνίεζε ε Ciscoγηα ην 2019. Σν πνζνζηφ απηφ παξαηεξνχκε φηη θπκαίλεηαη απφ 

42% κέρξη 76% κε ηηο ρψξεο ηηο Δπξσπατθήο Έλσζεο φπσο είλαη αλακελφκελν λα 

θαηαιακβάλνπλ ηηο πςειφηεξεο ζέζεηο απηήο ηεο θαηάηαμεο. 

 

Πίλαθαο 4: Πνζνζηφ ζπκκφξθσζεο ρσξψλ ζηηο απαηηήζεηο ηνπ GDPR. 

Υώξεο Πνζνζηό πκκόξθωζεο κε ην GDPR 

Κίλα 42% 

Ηαπωλία 45% 

Ρωζία 46% 

Σνπξθία 47% 

Απζηξαιία 50% 

Βξαδηιία 53% 

ανπδηθή Αξαβία 55% 

ΖΠΑ 57% 

Γεξκαλία 58% 

Καλαδάο 60% 
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 Sullivan, C. (2019), "EU GDPR or APEC CBPR? A comparative analysis of the approach of the EU and 

APEC to cross border data transfers and protection of personal data in the IoT era", Computer Law & Security 

Review, Vol. 35, pp. 380–397 
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Γαιιία 62% 

Ηλδία 65% 

Αγγιία 69% 

Αξγεληηλή 69% 

Ηηαιία 72% 

Μεμηθό 73% 

Ηζπαλία 76% 

Πεγή:Maximizing the value of your data privacy investments Data Privacy Benchmark 

Study 2019, Cisco 

 

Δίλαη αδηακθηζβήηεην πσο ε ζπκκφξθσζε ησλ επηρεηξήζεσλ κε ηνπο θαλνληζκνχο 

ηνπ GDPR επηθέξεη πνιιά νθέιε, φπσο ε ζσζηή δηαρείξηζε ησλ δεδνκέλσλ, ε βειηίσζε ηεο 

θήκεο ηεο κηαο θαη γίλεηαη πην αμηφπηζηε δηαηεξψληαο αζθαιή ηα πξνζσπηθά δεδνκέλα ησλ 

πειαηψλ ηεο θαζψο θαη ε βειηίσζε ηεο ιεηηνπξγηθήο ηεο απφδνζεο ηεο επηρείξεζεο θαη ε 

πηζαλή δεκηνπξγία αληαγσληζηηθνχ πιενλεθηήκαηνο
97

.Με βάζε κηα δηαδηθηπαθή έξεπλα ην 

33% ησλ εξσηεζέλησλ επηρεηξήζεσλ ζεσξεί φηη ην ζεκαληηθφηεξν φθεινο ηεο εθαξκνγήο 

ηνπ GDPR ήηαλ ε απφθηεζε ζηξαηεγηθνχ πιενλεθηήκαηνο
98

.  

 

Μηα εθ ησλ απαηηήζεσλ ηνπ λφκνπ είλαη νη επηρεηξήζεηο λα γλσξίδνπλ πνπ 

βξίζθνληαη επαθξηβψο ηνπνζεηεκέλεο νη εχθνια αλαγλσξίζηκεο πξνζσπηθέο πιεξνθνξίεο 

ησλ πειαηψλ ηνπο αιιά θαη λα κπνξνχλ λα παξέρνπλ ηα θαηάιιεια κέηξα γηα ηελ πξνζηαζία 

ηνπο. Σν γεγνλφο απηφ έρεη νδεγήζεη ηηο επηρεηξήζεηο λα θαηαλνήζνπλ ζε βάζνο ηα δεδνκέλα 

πνπ δηαηεξνχλ θαη ηνπο θηλδχλνπο πνπ δηαηξέρνπλ. Με βάζε ηελ πξναλαθεξζείζα έξεπλα ηηο 

Cisco παξαηεξήζεθε φηη ε ζπκκφξθσζε ησλ επηρεηξήζεσλ κε ην λνκνζεηηθφ πιαίζην ηνπο 

βνήζεζε θαη λα κεηψζνπλ ηελ πηζαλφηεηα λα δερζνχλ κηα παξαβίαζε δεδνκέλσλ αιιά θαη ζε 

πεξίπησζε πνπ ππνζηνχλ λα κεησζνχλ ζεκαληηθά ηα αξρεία πνπ επεξεάδνληαη απφ απηή
99

.  

ηε ζπλέρεηα παξνπζηάδνληαη δχν δηαγξάκκαηα πνπ απεηθνλίδνπλ ηα παξαπάλσ 

απνηειέζκαηα ηεο έξεπλαο, κε ην 74% ησλ ζπκκεηερφλησλ λα απαληά φηη έρνπλ 
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 Teixeira, G.A., Silva, M.M. & Pereira, R. (2019), "The critical success factors of GDPR implementation: a 

systematic literature review", DIGITAL POLICY, REGULATION AND GOVERNANCE,Vol. 21 No. 4, pp. 

402-418 
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ζπκκνξθσζεί πιήξσο κε ηηο απαηηήζεηο ηνπ GDPR θαη κε ηελ κείσζε ησλ αξρείσλ πνπ 

ππφθεηληαη ζε παξαβίαζε λα είλαη εκθαλήο γηα απηέο ηηο εηαηξίεο πνπ έρνπλ ήδε 

ζπκκνξθσζεί κε ηνλ θαλνληζκφ. 

 

Γηάγξακκα 7: Πηζαλφηεηα λα ζπκβεί πεξηζηαηηθφ παξαβίαζεοκε βάζε ηε ζπκκφξθσζε ζηνλ 

GDPR
100

. 

 

 

Γηάγξακκα 8:Γεδνκέλα πνπ επεξεάζηεθαλ απφ ηελ παξαβίαζε κε βάζε ηε ζπκκφξθσζε 

ζηνλ GDPR
101

. 

 Δλδηαθέξνλ πξνθαινχλ ηα ζηνηρεία πνπ παξνπζηάδνληαη ζην παξαθάησ δηάγξακκα 

πνπ αθνξά ην επίπεδν εηνηκφηεηαο ησλ επηρεηξήζεσλ ζε ζρέζε κε ηελ ζπκκφξθσζή ηνπο 
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 Maximizing the value of your data privacy investments Data Privacy Benchmark Study 2019, Cisco 
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 Maximizing the value of your data privacy investments Data Privacy Benchmark Study 2019, Cisco 
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ζηνλ GDPR αλάινγα κε ην είδνο ηεο επηρείξεζεο. Ζ έξεπλα απηή δηελεξγήζεθε απφ ηελ 

PWC γηα ην έηνο 2018
102

. Αμίδεη λα ηνλίζνπκε φηη νη επηρεηξήζεηο πνπ παξέρνπλ 

ρξεκαηννηθνλνκηθέο ππεξεζίεο ζεκεηψλνπλ ην κεγαιχηεξν πνζνζηφ ζπκκφξθσζεο κε ην 

λνκνζεηηθφ πιαίζην, γεγνλφο πνπ δελ εγείξεη εξσηήκαηα θαη είλαη αλακελφκελν κηαο θαη 

φπσο έρνπκε ήδε αλαθέξεη, απηφο ν θιάδνο επηρεηξήζεσλ είλαη ζηελ θνξπθή ησλ 

επηρεηξήζεσλ πνπ δέρνληαη ηηο πεξηζζφηεξεο θπβεξλνεπηζέζεηο. 

 

Γηάγξακκα 9: Δπίπεδν εηνηκφηεηαο σο πξνο ηε ζπκκφξθσζε κε ηνλ GDPR αλά είδνο 

επηρείξεζεο
103

.  

 

χκθσλα κε ηελ βηβιηνγξαθία ε ζπκκφξθσζε ησλ επηρεηξήζεσλ κε ηνλ GDPR 

πεξηιακβάλεη θαη θάπνηεο πξνθιήζεηο πνπ θαζπζηεξνχλ ή αλαραηηίδνπλ ηελ εθαξκνγή ηνπ. 

Δπηγξακκαηηθά κεξηθά απφ ηα εκπφδηα πνπ θαινχληαη λα αληηκεησπίζνπλ νη επηρεηξήζεηο 

είλαη ε εθηεηακέλε θαη πνιχπινθε δνκή ηνπ θαλνληζκνχ θαη ε ππνθεηκεληθφηεηα, κηαο θαη 

δελ παξέρεη ζπγθεθξηκέλεο θαηεπζπληήξηεο γξακκέο, γεγνλφο πνπ νδεγεί ηελ θάζε 
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 General Data Protection Regulation, Luxembourg market status: Smooth Sailing or Hot Water? December 

2018, PWC 
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 General Data Protection Regulation, Luxembourg market status: Smooth Sailing or Hot Water? December 

2018, PWC 
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Έρνπλ ήδε εθαξκφζεη ηελ πιεηνλφηεηα ησλ απαηηήζεσλ ηνπ GDPR

Έρνπλ εθαξκνζηεί θάπνηεο απφ ηηο απαηηήζεηο αιιά αλακέλνληαη λα εθαξκνζηνχλ θαη άιιεο 

εμίζνπ ζεκαληηθέο 

Έρεη μεθηλήζεη ν ζρεδηαζκφο εθαξκνγήο ηνπ GDPR αιιά δελ έρεη απνθαζηζηεί θάπνηα 

ζηξαηεγηθή αθφκε

Δίλαη ελήκεξνη γηα ην GDPR αιιά ιφγσ άιινλ πξνηεξαηνηήησλ δελ ζεσξήζεθε αλαγθαίε ε 

εθαξκνγή ηνπ πξνο ην παξφλ
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επηρείξεζε λα πξνζπαζεί λα αληρλεχζεη απφ κφλε ηεο ηηο θαηάιιειεο πξαθηηθέο γηα ηελ 

ζπκκφξθσζε ζηηο απαηηήζεηο ηνπ λφκνπ. Δπίζεο ε εθαξκνγή ηνπ λφκνπ είλαη αξθεηά 

δαπαλεξή θαη ρξνλνβφξα θαζψο απαηηεί ζεκαληηθνχο νηθνλνκηθνχο θαη αλζξψπηλνπο 

πφξνπο
104

.Βάζε κηαοδηαδηθηπαθήο έξεπλαο, ην 23% ησλ εξσηεζέλησλ ζεψξεζε φηη ε 

κεγαιχηεξε πξφθιεζε ζηελ εθαξκνγή ηνπ λφκνπ ήηαλ ε έιιεηςε ρξεκάησλ θαη ην 18% ε 

έιιεηςε ηεο απαξαίηεηεο ηερλνινγίαο. Σν κεγαιχηεξν πνζνζηφ 46%, ζεκεηψλεη ε αδπλακία 

θαηαλφεζεο ησλ απαηηήζεσλ ηνπ GDPR θαη έλα πνζνζηφ 44% θαηνλφκαζε άιιεο 

δπζθνιίεο
105

. 

 

Μήλεο κεηά ηελ θαηαιεθηηθή εκεξνκελία εθαξκνγήο ηνπ θαλνληζκνχ ζηηο 28 Μαΐνπ 

ην 2018, πνιιέο εηαηξίεο βξέζεθαλ λα κελ έρνπλ ζπκκνξθσζεί αθφκε κε ηηο απαηηήζεηο ηνπ 

ή λα ηηο παξαβηάδνπλ, κε απψηεξε ζπλέπεηα ηελ επηβνιή πξνζηίκσλ. Σν κεγαιχηεξν 

πξφζηηκν πνπ έρεη δνζεί απφ ηηο γαιιηθέο αξρέο ήηαλ ηνπ χςνπο ησλ 50 εθαηνκκπξίσλ € ζην 

δηαδηθηπαθφ θνινζζφ ηεο Google. Ο ιφγνο ηεο επηβνιήο ηνπ πξνζηίκνπ ήηαλ ε έιιεηςε 

δηαθάλεηαο σο πξνο ηελ πιεξνθφξεζε ησλ ρξεζηψλ γηα ηα δεδνκέλα πξνζσπηθνχ ραξαθηήξα 

αιιά θαη ηελ αζέηεζε ησλ φζσλ νξίδνληαη ζηε ιήςε ηεο ζπγθαηάζεζεο ησλ ρξεζηψλ
106

. 
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ΚΔΦΑΛΑΗΟ 4 

ΚΤΒΔΡΝΟΔΠΗΘΔΔΗ ΚΑΗ ΝΑΤΣΗΛΗΑ 

 

 

4.1 Ζ Ναπηηιία ήκεξα 

 

 

Πάλσ απφ ην 90% ηνπ παγθφζκηνπ εκπνξίνπ εμππεξεηείηαη απφ ηελ λαπηηιηαθή βηνκεραλία, 

κε πεξίπνπ 60,000 εκπνξηθά πινία λα κεηαθέξνπλ επί θαζεκεξηλήο βάζεο θάζε ινγήο 

θνξηία. Σν παγθφζκην ζαιάζζην εκπφξην βξέζεθε ην 2017 ζηα θαιχηεξά ηνπ ζεκεηψλνληαο 

έλαλ ξπζκφ αχμεζεο 4%, ε ηαρχηεξε αχμεζε πνπ θαηαγξάθεθε ηελ ηειεπηαία πεληαεηία. 

Λφγσ ηεο παγθφζκηαο νηθνλνκηθήο αλάπηπμεο θαη ην βειηησκέλν παγθφζκην εκπφξην 

αγαζψλ, ην δηεζλέο λαπηηιηαθφ εκπφξην ππνινγίζηεθε ζηνπο 10.7 δηζεθαηνκκχξηα ηφλνπο, κε 

ηα μεξά εκπνξεχκαηα λα θαηαιακβάλνπλ ζρεδφλ ην ήκηζπ απηνχ ηνπ φγθνπ
107

. 

 

 

4.2 Ζ Ναπηηιία ωο ηόρνο Κπβεξλνεπηζέζεωλ 

 

 

Ζ λαπηηιία ππάγεηαη ζηνλ θιάδν ησλ κεηαθνξψλ, πνπ κε ηε ζεηξά ηνπ αλήθεη ζηηο θξίζηκεο 

ππνδνκέο κηαο ρψξαο θαη φπσο έρνπκε ήδε αλαθέξεη ζχκθσλα κε έξεπλα ηεο IBM, νη 

επηρεηξήζεηο πνπ αλήθνπλ ζ’ απηφλ ηνλ θιάδν απνηεινχλ ηνπο δεχηεξνποζπρλφηεξνπο 

ζηφρνπο θπβεξλνεπηζέζεσλ κεηά ηηο επηρεηξήζεηο ηνπ ρξεκαηννηθνλνκηθνχ θιάδνπ, 

ζεκεηψλνληαο έλα πνζνζηφ 13%
108

. Ο ιφγνο πνπ ε βηνκεραλία ησλ κεηαθνξψλ είλαη έλαο 

ζηφρνο πνπ πξνζειθχεη ηηο θαθφβνπιεο επηζέζεηο είλαη ην γεγνλφο φηη ζαλ βηνκεραλία 

εμαξηάηαη θαηά έλαλ πνιχ κεγάιν βαζκφ ζηελ ηερλνινγία ησλ πιεξνθνξηψλπξνθεηκέλνπ λα 
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βειηηζηνπνηήζεη ηηο ιεηηνπξγίεοηεο, λα απμήζεη ηελ παξαγσγηθφηεηα ηεο,λα παξακείλεη 

αληαγσληζηηθή, λα κεηψζεη ην θφζηνο θαη λα βειηηψζεη ηε δηαρείξηζε ησλ θνξηίσλ.  

 

Έηζη ινηπφλ θαη ε λαπηηιία βαζίδεηαη ζε πιεζψξα ηερλνινγηθψλ ζπζηεκάησλ, φπσο 

εμεηδηθεπκέλα ζπζηήκαηα επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη ζηελ πινήγεζε, ζπζηήκαηα 

αληαιιαγήο πιεξνθνξηψλ απφ πινίν ζε πινίν αιιά θαη κεηαμχ ελφο πινίνπ θαη ηεο ζηεξηάο, 

ζπζηήκαηα δηαρείξηζεο θαη πξνγξακκαηηζκνχ ησλ θνξηίσλ θαζψο θαη ζπζηήκαηα 

ςπραγσγίαο θαη αζθάιεηαο ησλ επηβαηψλ.Σα πεξηζζφηεξα απ’ απηά ηα ηερλνινγηθά 

ζπζηήκαηα φκσο δεκηνπξγήζεθαλ ρσξίο λα έρνπλ σο γλψκνλά ηνπο ηελ νινέλα θαη πην 

ζπρλή εκθάληζε πεξηζηαηηθψλ θπβεξλνεπίζεζεο
109

.Δπηζέζεηο πνπ επηθέξνπλ ζεκαληηθέο 

ζπλέπεηεο, φπσο απψιεηα αλζξψπηλσλ δσψλ, ηξαπκαηηζκνχο, ξχπαλζε ησλ ζαιαζζψλ, 

αλαραίηηζε ησλ ιεηηνπξγηψλ ηεο επηρείξεζεο θαζψο θαη πνιιέο θνξέο αλεπαλφξζσηε δεκία 

ζηελ εηαηξηθή θήκε.  

 

Γελ ρσξάεη ακθηβνιία φηη ε απμαλφκελε ρξήζε ηεο ηερλνινγίαο ζηελ λαπηηιία 

αλακέλεηαη λα είλαη επεξγεηηθή ηφζν γηα ηελ αλάπηπμή φζν θαη γηα ηελ αζθάιεηά ηεο. Σα 

παξαπάλσ ζπζηήκαηα πνπ αλαθέξακε απνδεηθλχνληαη αλαγθαία θαη ζσηήξηα βνεζψληαο γηα 

παξάδεηγκα ζηελ απνθπγή πξνζζαιαζζψζεσλ θαη ζπγθξνχζεσλ. "Χζηφζν, ε ηερλνινγία 

ζεκαίλεη επίζεο φηη νη θίλδπλνη θπβεξλνρψξνπαπνηεινχλ έλαλ κεγάιν πξνβιεκαηηζκφ γηα ηε 

λαπηηιία", αλαθέξεη ν Captain RahulKhanna, Δπηθεθαιήο ηεο Παγθφζκηαο πκβνπιεπηηθήο 

γηα ηνλ Κηλδχλνπ Ναπηηιίαο ζην AGCS. "Γεδνκέλνπ φηη φιν θαη πεξηζζφηεξα ζπζηήκαηα 

απαηηνχλ ζπλδεζηκφηεηα κε ηελ αθηή, έηζη θαη ηα ζθάθε γίλνληαη νινέλα θαη πην επάισηα ζε 

επηζέζεηο ζηνλ θπβεξλνρψξν". 

 

Οη GlobalMaritimeForum, MarshθαηIUMIκε βάζε ηελ κειέηε πνπ πξαγκαηνπνίεζαλ, 

θαηαηάζζνπλ ηηο θπβεξλνεπηζέζεηο θαη ηελ ππνθινπή δεδνκέλσλ σο ην πην πηζαλφ δήηεκα 

πνπ ζα θιεζνχλ λα αληηκεησπίζνπλ γηα ηα επφκελα 10 έηε, κε ηηο δηαθπκάλζεηο ησλ ηηκψλ 

ηεο ελέξγεηαο θαη ηελ κεηαβνιή ησλ εκπνξηθψλ πξνηχπσλ λα αθνινπζνχλ.  Δπίζεο ε ίδηα 

έξεπλα ηνπνζεηεί ηηο θπβεξλνεπηζέζεηο σο ην ηξίην θαηά ζεηξά δήηεκα πνπ ζε πεξίπησζε πνπ 

ζπκβεί ζα πξνθαιέζεη ηηο κεγαιχηεξεο ζπλέπεηεο ζην ζαιάζζην εκπφξην γηα ηελ επφκελε 
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δεθαεηία, κε ηελ παγθφζκηα νηθνλνκηθή θξίζε θαη ηελ δηαθχκαλζε ησλ ηηκψλ ηεο ελέξγεηαο 

λα πξνεγνχληαη
110

. 

 

Δλδηαθέξνλ πξνθαινχλ ηα ζπκπεξάζκαηα κηαο έξεπλαο πνπ δηεμήγαγε ε 

JonesWalkerLLP γηα ηνλ θιάδν ηεο λαπηηιίαο ζηελ Ακεξηθή, φπνπ αλαθέξεηαη φηη έλα 

πνζνζηφ κεγαιχηεξν ησλ δχν ηξίησλ ησλ εξσηεζέλησλ, ζπγθεθξηκέλα ην 69%, ζεσξεί φηη ε 

βηνκεραλία ηεο λαπηηιίαο είλαη κεξηθψο ή θαιά πξνεηνηκαζκέλε λα αληηκεησπίζεη 

πεξηζηαηηθά θπβεξλνεπηζέζεσλ, εθ ησλ νπνίσλ κφλν ην 36% βξέζεθε λα ζεσξεί φηη είλαη ζε 

εηνηκφηεηα λα αληηκεησπίζεη έλα ηέηνην πεξηζηαηηθφ φζνλ αθνξά ηηο δηθέο ηνπο 

επηρεηξήζεηο
111

. ηνλ παξαθάησ πίλαθα, κε βάζε ηελ πξναλαθεξζείζα έξεπλα, 

παξνπζηάδνληαη νη θχξηεο πεγέο ησλ πην θαηαζηξνθηθψλ πεξηζηαηηθψλ παξαβίαζεο πνπ 

βίσζαλ κηθξέο, κεζαίεο θαη κεγάιεο λαπηηιηαθέο επηρεηξήζεηο, κε ηηο θαθφβνπιεο εμσηεξηθέο 

επηζέζεηο λα ιακβάλνπλ ην κεγαιχηεξν πνζνζηφ. 

 

 

Πίλαθαο 5: Πεγέο ησλ πην θαηαζηξνθηθψλ πεξηζηαηηθψλ παξαβίαζεο αλάινγα κε ην 

κέγεζνο ηεο επηρείξεζεο. 

 ΜηθξέοΔπηρεηξήζεηο Μεζαίεο Δπηρεηξήζεηο Μεγάιεο Δπηρεηξήζεηο 

Καθόβνπιεο 

εμωηεξηθέο επηζέζεηο 
17% 45% 97% 

Απνηπρία ζπζηεκάηωλ 3% 0% 0% 

Δζωηεξηθή ππνθινπή/ 

παξαβίαζε 
11% 16% 0% 

Αλζξώπηλν ιάζνο 11% 3% 0% 

Αβέβαηε πεγή 36% 19% 3% 

Κακία απάληεζε 22% 17% 0% 

Πεγή:Jones Walker LLP 2018, Maritime Cybersecurity Survey 
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4.3 Αζθάιεηα Κπβεξλνρώξνπ ζηελ Ναπηηιία 

 

 

Μέρξη πξφηηλνο δελ ππήξμε θάπνηα λνκνζεζία πνπ λα αθνξά απνθιεηζηηθά ηελ 

θπβεξλναζθάιεηα ζηνλ θιάδν ηεο λαπηηιίαοθαη λα είλαη ππνρξεσηηθή ε ηήξεζή ηεο. Σν 2017 

ν Γηεζλήο Ναπηηιηαθφο Οξγαληζκφο (International Maritime Organization , IMO) ηεο 

Δπηηξνπήο Θαιάζζηαο Αζθάιεηαο (Marine Safety Commission , MSC) πξφηεηλε έλα ζρέδην 

γηα ηε δηαρείξηζε ησλ θηλδχλσλ ζαιάζζηνπ θπβεξλνρψξνπ ιφγνηεοαπμεκέλεο απεηιήο ησλ 

θπβεξλνεπηζέζεσλ κε ζηφρν ηελ βηνκεραλία ηεο λαπηηιίαο, ην νπνίν ζα ηεζεί ζε ηζρχ αξρήο 

γελνκέλεο απφ ην 2021. 

 

 Ο ΗΜΟ είλαη έλαο δηεζλήο νξγαληζκφο πνπ δεκηνπξγήζεθε κε ζθνπφ ηελ 

αληηκεηψπηζε ησλ δηεζλψο δεηεκάησλ πνπ ζρεηίδνληαη κε ηελ λαπηηιηαθή θαη ηελ λαππεγηθή 

βηνκεραλία. Ζ θαηεπζπληήξηα γξακκή ηνπ νξγαληζκνχ απηνχ γηα ηελ αληηκεηψπηζε ησλ 

θηλδχλσλ ηεο αζθάιεηαο ηνπ θπβεξλνρψξνπ παξνπζηάδεη ηε δηαρείξηζε ηεο λαπηηιίαο θαη ησλ 

θνξηίσλ, ηε δηαρείξηζε ησλ επηβαηψλ θαη ηα ζπζηήκαηα ησλ θηλεηήξσλ θαη ησλ 

επηθνηλσληψλ σο ηα πην επάισηα ζπζηήκαηα ηνπ πινίνπ. Σν ζρέδην ηνπ ΗΜΟ πηνζεηεί έλα 

απνηειεζκαηηθφ πιαίζην δηαρείξηζεο θηλδχλσλ ηνπNIST (National Institute of Standards and 

Technology) γηα ηελ θπβεξλναζθάιεηα κε ηελ ιεηηνπξγία ησλ πέληε βεκάησλ:αλαγλψξηζε – 

πξνζηαζία – αλίρλεπζε – αληαπφθξηζε – αλάθηεζε
112

.  

 

 Ζ εθαξκνγή ηνπ GDPR έλα ρξφλν αξγφηεξα ηνλ Μάην ηνπ2018, έρεη ζεκαληηθφ 

αληίθηππν θαη ζηηο λαπηηιηαθέο επηρεηξήζεηοκηαο θαη δηαηεξνχλ πνιιά πξνζσπηθά δεδνκέλα 

–φπσο ειεθηξνληθέο δηεπζχλζεηο, πιεξνθνξίεο ηνπ πιεξψκαηνο ή ησλ επηβαηψλ ησλ πινίσλ 

θαζψο θαη ησλ δηθφ ηεο ππαιιήισλ-, δεδνκέλα πνπ αξθεηέο θνξέο ρξεηάδεηαη λα 

κεηαθεξζνχλ ζε παγθφζκην επίπεδν. Όπσο θαη ζηα ππφινηπα είδε επηρεηξήζεσλ, ην GDPR 

ππνρξεψλεηηηο λαπηηιηαθέο επηρεηξήζεηο λα πξαγκαηνπνηνχλ εθηηκήζεηο ησλ επηπηψζεσλ ζηελ 

πξνζσπηθή ηδησηηθφηεηα αλά πάζα ζηηγκή φηαλ ππάξρεη απμεκέλνο θίλδπλνο παξαβίαζεο, 

θαζψο θαη λα αλαθέξνπλ κέζα ζε 72 ψξεο νπνηνδήπνηε πεξηζηαηηθφ παξαβίαζεο ψζηε λα 

κπνξνχλ λα αληηδξάζνπλ έγθαηξα θαη απνηειεζκαηηθά ζε κηα δπλεηηθή θπβεξλνεπίζεζε
113

. 
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Σνλ ίδην κήλα κηα ιηγφηεξν γλσζηή νδεγία ηεο Δπξσπατθήο Έλσζεο έθαλε ηελ εκθάληζή ηεο 

κε εμίζνπ ζεκαληηθέο ζπλέπεηεο ζηνλ λαπηηιηαθφ θιάδν. Ζ Δπξσπατθή Οδεγία Αζθάιεηαο 

Γηθηχσλ θαη Πιεξνθνξηψλ (Network and Information Security Directive, NIS) απαηηεί απφ 

ηνπο “κεγάινπο παξφρνπο ππεξεζηψλ”, φπσο ηα κεγάια ιηκάληα θαη νη ζαιάζζηεο ππεξεζίεο 

κεηαθνξψλ ζηελ ΔΔ, λα απνδείμνπλ φηη έρνπλ ιάβεη ηα επαξθή θαη απαξαίηεηα κέηξα γηα λα 

δηαρεηξηζηνχλ ηνπο θηλδχλνπο ηνπ θπβεξλνρψξνπ
114

. 

 

 ην παξαθάησ δηάγξακκα παξνπζηάδεηαη ην πνζνζηφ ησλ επηρεηξήζεσλ -αλάινγα κε 

ην κέγεζφο ηνπο-, πνπ δηαζέηεη εξγαιεία θαη πξνγξάκκαηα θπβεξλναζθάιεηαο, ζχκθσλα κε 

ηελ κειέηε ηεο JonesWalkerLLP θαη παξαηεξνχκε φηη ε πιεηνςεθία ησλ κηθξψλ θαη 

κεζαίσλ λαπηηιηαθψλ επηρεηξήζεσλ δελ δηαζέηνπλ θπβεξλναζθάιεηα θαη είλαη εθηεζεηκέλεο 

ζηνπο θηλδχλνπο ηνπ θπβεξλνρψξνπ πνπ εγθπκνλνχλ
115

.  

 

 

Γηάγξακκα 10: Πνζνζηφ επηρεηξήζεσλ βάζε ηνπ κεγέζνπο ηνπο πνπ δηαζέηνπλ ή φρη 

θπβεξλναζθάιεηα
116

.  
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 Σν κεγαιχηεξν πξφβιεκα φκσο πέξα θαη απφ ηελ κέρξη πξφηηλνο έιιεηςε ηεο 

θαηάιιειεο λνκνζεζίαο, είλαη ν αλζξψπηλνο παξάγνληαο. Γεληθά ππάξρεη κηα δπζθνιία ζηελ 

βαζχηαηε θαηαλφεζε απφ πιεπξάο αηφκσλ κέζα ζηελ λαπηηιηαθή βηνκεραλία ζην ηη είλαη 

αθξηβψο νη θπβεξλνεπηζέζεηο θαη ηη ζπλέπεηεο έρνπλ
117

.πρλά, ην γεγνλφο φηη κεξηθά άηνκα 

ηνπ πιεξψκαηνο έρνπλ ειάρηζηεο ή θαη θαζφινπ γλψζεηο πεξί απηνχ ηνπ ζέκαηνο, ν 

ιαλζαζκέλνο ρεηξηζκφο θάπνησλ δηεξγαζηψλ έρεη σο απνηέιεζκα ηα ζπζηήκαηα λα είλαη 

εθηεζεηκέλα θαη επάισηα ζε ηπρφλ επηζέζεηο. Έηζη, ε επαηζζεηνπνίεζε ηνπ πξνζσπηθνχ 

παίδεη θαζνξηζηηθφ ξφιν ζηελ νκαιή ιεηηνπξγία ηεο επηρείξεζεο.  

 

χκθσλα κε ηελ έξεπλα ηεο JonesWalkerLLP, απφ ηηο ζπκκεηέρνληεο επηρεηξήζεηο, 

φιεο νη κεγάιεο λαπηηιηαθέο επηρεηξήζεηο πξαγκαηνπνηνχλ πξνγξάκκαηα εθπαίδεπζεο γηα ην 

δήηεκα ησλ θπβεξλνεπηζέζεσλ ζηνπο εξγαδνκέλνπο πνπ έρνπλ πξφζβαζε ζηα ζπζηήκαηά 

ηνπο, αληηδηακεηξηθά φζνλ αθνξά ηηο κηθξέο επηρεηξήζεηο κφλν ην 11% εμ απηψλ ζέηεη ζε 

εθαξκνγή ηέηνηνπ είδνπο πξνγξάκκαηα, γεγνλφο πνπ εμεγεί γηαηί απηέο νη επηρεηξήζεηο 

βξίζθνληαη ζε κεγαιχηεξν θίλδπλν
118

.  
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ΚΔΦΑΛΑΗΟ 5 

ΜΔΛΔΣΖΠΔΡΗΠΣΧΔΧΝ 

 

 

ην θεθάιαην πνπ αθνινπζεί ζα παξνπζηαζηνχλ ηξία πεξηζηαηηθά θπβεξλνεπηζέζεσλ πνπ 

έρνπλ ππνζηεί λαπηηιηαθέο επηρεηξήζεηο θαη απνηέιεζαλ νξφζεκα ζηελ ηζηνξία ησλ 

θπβεξλνεπηζέζεσλ. 

 

 

5.1 Πεξίπηωζε ηεο A.P.Moller -Maersk 

 

 

5.1.1 Ζεπηρείξεζε 

 

 

ΖA.P. Møller–MærskA/S,γλσζηή θαη σο Maersk, είλαη έλαο Γαλέδηθνο φκηινο επηρεηξήζεσλ 

κε ηηο δξαζηεξηφηεηέο ηνπ λα πεξηιακβάλνπλ ηνπο ηνκείο ηεο κεηαθνξάο, ηεο εθνδηαζηηθήο 

αιπζίδαο θαη ηεο ελέξγεηαο. Έρνληαο πξντζηνξία πάλσ απφ έλαλ αηψλα, ζπγθεθξηκέλα ε 

ίδξπζε ηεο πξψηεο εηαηξίαο έγηλε ην 1904, ε νηθνγέλεηα Møllerθαηάθεξε λα δεκηνπξγήζεη 

έλα ηζρπξφ φλνκα ζηνλ θιάδν ηεο λαπηηιίαο θαη λα βξίζθεηαη ζηελ πξψηε ζέζε σο ν 

κεγαιχηεξνο δηαρεηξηζηήο πινίσλ θαη εκπνξεπκάησλ ζ’ νιφθιεξν ηνλ θφζκν απφ ην 1996
119

 

κεηαθέξνληαο ζρεδφλ ην 15% ησλ θνξηίσλ ηνπ παγθφζκηνπ εκπνξίνπ. Ζ βάζε ηεο 

επηρείξεζεο βξίζθεηαη ζηελ Κνπεγράγε ηεο Γαλίαο, έρνληαο πάλσ απφ 900 ζπγαηξηθέο 

εηαηξίεο θαη γξαθεία ζε 130 ρψξεο αλά ηελ πθήιην θαη πάλσ απφ 75,000 εξγαδνκέλνπο.  

 

Απφ ρξεκαηννηθνλνκηθήο απφςεσο αμίδεη λα ζεκεησζεί πσο γηα ην θνξνινγηθφ έηνο 

2018, ε Maerskείρε πξαγκαηνπνηήζεη εηήζηα έζνδα 39,019,000US$, πνζφ κεγαιχηεξν θαηά 
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26% ζε ζρέζε κε ην πεξαζκέλν θνξνινγηθφ έηνο 
120

. Ζ κεηνρή ηεο δηαπξαγκαηεχεηαη ζην 

ρξεκαηηζηήξην ηεο NasdaqCopenhagen ππφ ηα νλφκαηα MAERSKA θαηMAERSKB. 

 

5.1.2 Ζ θπβεξλνεπίζεζε 

 

 

ηηο 27 Ηνπλίνπ ην 2017, ε Maersk έπεζε ζχκα κηαο ζνβαξήο θπβεξλνεπίζεζεο πνπ 

πξνθιήζεθε απφ ην θαθφβνπιν ινγηζκηθφ NotPetya, κηα επίζεζε ransomware πνπ εκπνδίδεη 

ηνπο αλζξψπνπο λα έρνπλ πξφζβαζε ζηα δεδνκέλα ηνπο εθηφο αλ πιεξψζνπλ 300 δνιάξηα 

ζε bitcoin
121

. Ζ πξψηε αλαθνίλσζε ηεο επίζεζεο ήξζε κηα εκέξα κεηά ζηελ επίζεκε 

ηζηνζειίδα ηεο εηαηξίαο
122

. ΣνNotPetyaείλαηέλα ινγηζκηθφ πνπ ζηνρεχεη ζπζηήκαηα πνπ 

ρξεζηκνπνηνχλ ηα Microsoft Windows θαη έρεη επεξεάζεη πνιιέο επηρεηξήζεηο ζε παγθφζκην 

επίπεδν πξνθαιψληαο ζπλνιηθέο δεκίεο 10 δηζεθαηνκκπξίσλ US$.  

 

Όια μεθίλεζαλ φηαλ έλαο ππάιιεινο ηεο εηαηξίαο ζηελ Οπθξαλία απάληεζε ζε έλα 

κήλπκα ειεθηξνληθνχ ηαρπδξνκείνπ ην νπνίν θαη πεξηείρε ην θαθφβνπιν ινγηζκηθφ, 

επεξεάδνληαο φιν ην ζχζηεκα ηεο Maersk. Ζ επίζεζε ηνπ NotPetya είρε σο ζηφρν ηα 

ζπζηήκαηα ησλ ηεξκαηηθψλ ζηαζκψλ ζηα ιηκάληα, πξνζβάιινληαο ην ινγηζκηθφ πνπ 

δηαρεηξίδεηαη ηα ειεθηξνληθά αξρεία ηα νπνία ζηέιλαλε ηα θαξάβηα κε πιεξνθνξίεο ζρεηηθέο 

ηα θνξηία πνπ θνπβαινχζαλ. Έηζη φια ηα πινία ηεο εηαηξίαο έκεηλαλ θαζεισκέλα αιιά 

αζθαιήζηελ ζάιαζζα θαη θαλέλαο απφ ηνπο 76 ιηκεληθνχο ηεξκαηηθνχο ζηαζκνχο πνπ 

δηαρεηξίδεηαη ε Maerskδελ παξειάκβαλε ή παξέδηδε θνξηία, κε ηνπο 17 εθ ησλ νπνίσλ, απφ 

ην Λνο Άληδειεο ησλ ΖΠΑ κέρξη ην Αιγθεζίξαο ηεο Ηζπαλίαο, ζην Ρφηεξληακ ζηηο Κάησ 

Υψξεο θαη ζηε Βνκβάε ζηελ Ηλδία, λα δηαθφπηνπλ εμ νινθιήξνπ ηηο ιεηηνπξγίεο ηνπο κέρξη 

ηελ απνθαηάζηαζε ηνπ πξνβιήκαηνο
123

.Ζ εηαηξία δελ κπνξνχζε πιένλ λα πξαγκαηνπνηήζεη 

λέεο θξαηήζεηο, απνθφπηνληαο έηζη ηελ βαζηθή πεγή εζφδσληεο.  

 

                                                      
120

 2018 Annual Report by A.P. Møller – Mærsk A/S 

 
121

 https://www.cnbc.com/2017/08/16/maersk-says-notpetya-cyberattack-could-cost-300-million.html 

 
122

 http://investor.maersk.com/news-releases/news-release-details/cyber-attack-update 

 
123

 Silgado, D.M. (2018), "Cyber-attacks: a digital threat reality affecting the maritime industry", World 

Maritime University Dissertations, 663 

 

https://en.wikipedia.org/wiki/Nasdaq_Nordic


~ 61 ~ 

 

Αλ θαη ην πεξηζηαηηθφ ηεο θπβεξλνεπίζεζεο ήηαλ αξθεηά ζνβαξφ, ε εηαηξία ηεο 

Maersk θηλήζεθε κε γξήγνξνπο ξπζκνχο γηα ηελ αληηκεηψπηζε ησλ ζπλεπεηψλ ηεο. Ζ νκάδα 

ηεο πιεξνθνξηθήο πνπ ζπζηάζεθε εληφπηζε, αλαγλψξηζε θαη αθαίξεζε ην θαθφβνπιν 

ινγηζκηθφ απφ ηα κνιπζκέλα ζπζηήκαηα ψζηε λα κπνξέζεη λα επαλαθέξεη ηελ νκαιή ηνπο 

ιεηηνπξγία. Σελ ίδηα ζηηγκή ηα Μέζα Μαδηθήο Δλεκέξσζεο ρεηξίζηεθαλ άςνγα ην ζέκα 

ελεκεξψλνληαο ζπλερψο ηνπο ελδηαθεξφκελνπο γηα ηελ θαηάζηαζε ηεο εηαηξίαο. Μέζα ζε 

έλα δηάζηεκα 10 εκεξψλ απφ ηελ εκέξα ηεο επίζεζεο ε Maersk θαηάθεξε λα πάξεη ζηα ρέξηα 

ηεο ηνλ πιήξε έιεγρν ησλ ζπζηεκάησλ θαη λα ρηίζεη απφ ηελ αξρή νιφθιεξν ην δίθηπν 4,000 

δηαθνκηζηψλ θαη 45,000 ππνινγηζηψλ. Πέληε κήλεο κεηά ηελ αληηκεηψπηζε ηεο επίζεζεο, 

ζηελ ζπλάληεζε ηνπ World Economic Forum ν πξφεδξνο ηεο Maersk, Jim Hagemann Snabe 

αλαθνίλσζε ηελ ηξνκεξή πξνζπάζεηα πνπ θαηέβαιαλ γηα ηελ δηάζσζε ηεο εηαηξίαο
124

. 

 

Όζνλ αθνξά ηνπο ιφγνπο γηα ηνπο νπνίνπο απηή ε εηαηξία έπεζα ζχκα ηεο επίζεζεο, 

νη ππάιιεινη αζθαιείαο ηεο Maersk αλέθεξαλ φηη νξηζκέλνη απφ ηνπο δηαθνκηζηέο έηξεραλ 

ηα Windows 2000 ηελ πεξίνδν ηεο επίζεζεο, έλα ιεηηνπξγηθφ ζχζηεκα ηφζν απαξραησκέλν 

πνπ θαη ε ίδηα ε Windows δελ ππνζηήξηδε πηα. Σν 2016, κηα νκάδα αηφκσλ απφ ηνλ ηνκέα 

ηεο πιεξνθνξηθήο ζεψξεζε φηη ήηαλ επηηαθηηθή αλάγθε ν επαλαζρεδηαζκφο ηεο αζθάιεηαο 

ηνπ ζπλνιηθνχ παγθφζκηνπ δηθηχνπ ηεο εηαηξίαο, ιφγσ ηεο αηειήο εθαξκνγήο ηνπ 

ινγηζκηθνχ πνπ ρξεζηκνπνηνχληαλ, ησλ μεπεξαζκέλσλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη ηνπ 

αλεπαξθνχο θαηακεξηζκνχ ηνπ δηθηχνπ. Ζ ηειεπηαία απηή εππάζεηα, είραλ πξνεηδνπνηήζεη 

φηη ζα κπνξνχζε λα επηηξέςεη ζε έλα θαθφβνπιν ινγηζκηθφ λα εηζέιζεη ζε έλα ηκήκα ηνπ 

δηθηχνπ θαη έπεηηα λα εμαπισζεί άηαθηα ζε φιν ην ζχζηεκα. Κάηη πνπ φλησο ζπλέβε έλα 

ρξφλν κεηά
125

.  

 

 

5.1.3 Σα απνηειέζκαηα 

 

 

Όζνλ αθνξά ηνλ αληίθηππν πνπ είρε ε επίζεζε απηή, αλ θαη ε αλάθακςε απφ ηελ επίζεζε 

ήηαλ αξθεηά γξήγνξε, ε Maerskππέζηε νηθνλνκηθέο απψιεηεο ηνπ χςνπο ησλ 250 κε 300 
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εθαηνκκπξίσλ US$ θαιχπηνληαο, κεηαμχ άιισλ, ηελ απψιεηα εζφδσλ πνπ αλαθέξακε, ην 

θφζηνο απνθαηάζηαζεο ηνπ ηκήκαηνο πιεξνθνξηθήο θαη φια ηα έθηαθηα έμνδα πνπ 

ζρεηίδνληαλ κε ηηο ιεηηνπξγίεο ηεο εηαηξίαο
126

.   

 

ηελ παξαθάησ εηθφλα παξνπζηάδεηαη ε πνξεία ηεο ηηκήο ηεο κεηνρήο ηεο Maersk γηα 

έλα δηάζηεκα 6 κελψλ. Σελ εκέξα ηεο επίζεζεο 27 Ηνπλίνπ 2017 ε ηηκή ηεο κεηνρήο ήηαλ 

ζηηο 11,185.10 US$. Παξαηεξνχκε φηη ζηνλ απφερν ηεο επίζεζεο, αλ θαη φρη ακέζσο κεηά 

ηελ αλαθνίλσζή ηεο, ε ηηκή ηεο κεηνρήο έρεη κηα επδηάθξηηε θαζνδηθή πνξεία ζπγθεθξηκέλα 

απφ ηηο 17 Ηνπιίνπ θαη κεηά. ηα ηέιε Ννεκβξίνπ, πέληε κήλεο αξγφηεξα φηαλ φπσο 

αλαθέξακε ν πξφεδξνο ηεο Maersk κίιεζε δεκφζηα γηα ην πεξηζηαηηθφ θαη ηηο πξνζπάζεηεο 

πνπ θαηέβαιαλ, ε κεηνρή ζεκεηψλεη ηηο ρακειφηεξεο ηηκέο ηεο γηα ην έηνο 2017.  

 

Δηθόλα 3: Πνξεία κεηνρήο ηεο A.P. Møller - Mærsk A/S ηελ πεξίνδν ηεο 

θπβεξλνεπίζεζεο
127

. 

 

Μεηά ηελ επίζεζε πνπ δέρηεθε, ε A.P. Møller – MærskA/S αλαζεψξεζε ηελ κέρξη 

πξφηηλνο ζηάζε ηεο απέλαληη ζηηο θπβεξλνεπηζέζεηο θαη ηελ πξνζηαζία ηεο απφ απηέο. Ζ ίδηα 

ζηελ αλαθνξά ηεο γηα ην έηνο 2017 αλαθέξεη φηη έρεη ήδε πινπνηήζεη αιιά θαη ζρεδηάζεη 

πνιιέο άκεζεο θαη πην καθξνπξφζεζκεο ελέξγεηεο γηα λα δηαζθαιίζεη ηελ ζσζηή ιεηηνπξγία 

ηεο επηρείξεζεο ζηνλ λέν ςεθηαθφ θφζκν, λα βειηηψζεη ηελ πιαηθφξκαο ηνπ ηκήκαηνο ηεο 

πιεξνθνξηθήο, λα εληζρχζεη ηηο ππεξεζίεο ηνπ ηκήκαηνο πιεξνθνξηθήο ψζηε λα κπνξνχλ λα 
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ζπλερίζνπλ ηηο ιεηηνπξγίεο ηνπο θαη λα αλαθάκπηνπλ ζε πεξίπησζε επίζεζεο, θαζψο θαη λα 

ελδπλακψζνπλ ηα ζρέδηα ηεο επηρεηξήζεηο γηα ηελ ζπλέρηζε ηεο νκαιήο ιεηηνπξγίαο ηεο. 

Δπίζεο, έρνπλ πξνβεί ζηελ αγνξά αζθάιεηαο γηα ηνλ θπβεξλνρψξν ψζηε λα κεηαβηβαζηνχλ 

θάπνηεο  δπλεηηθέο νηθνλνκηθέο επηπηψζεηο ησλ θπβεξλνεπηζέζεσλ πνπ κπνξεί λα ππνζηεί 

ζην κέιινλ. Αμίδεη λα ζεκεησζεί φηη κεηά ηελ επίζεζε πνπ δέρηεθε θαηαηάζζεη ηηο 

θπβεξλνεπηζέζεηο αλάκεζα ζηνπο ηξείο πην πηζαλνχο θηλδχλνπο κε ηηο κεγαιχηεξεο ζπλέπεηεο 

πνπ έρεη λα αληηκεησπίζεη
128

. 

 

Δλάκηζε ρξφλν κεηά ηελ επίζεζε, ν εθπξφζσπνο ηεο εηαηξίαο Mikkel Elbek Linnet 

αλαθέξεη φηη "Με απηή ηε ζχγρξνλε ππνδνκή, ζηελ πξαγκαηηθφηεηα πξνρσξάκε πξνο ηελ 

αζθάιεηα ζηνλ θπβεξλνρψξν σο αληαγσληζηηθφ πιενλέθηεκα ", ζπλερίδεη ιέγνληαο πσο 

"Παξφιν πνπ δελ κνηξαδφκαζηε ζπγθεθξηκέλεο ιεπηνκέξεηεο ζρεηηθά κε ηα ζπζηήκαηα 

άκπλαο ζηνλ θπβεξλνρψξν, ηε δηακφξθσζε θ.ιπ., κπνξνχκε λα επηβεβαηψζνπκε φηη κέζσ 

ησλ πξνζπαζεηψλ αλνηθνδφκεζεο πνπ έρνπκε αλαιάβεη γηα λα αλαθάκςνπκε απφ ηελ 

θπβεξλνεπίζεζε ηνπ 2017, επηηχρακε ζεκαληηθή βειηίσζε ησλ επηπέδσλ αζθαιείαο θαη ηεο 

επξσζηίαο έλαληη ζε παξφκνηεο επηζέζεηο"
129

. 

 

 

5.2 Πεξίπηωζε ηεο ClarksonPLC 

 

 

5.2.1 Ζ επηρείξεζε 

 

 

Ζ ClarksonPLC, πνπ ζπρλά αλαθέξεηαη απιά θαη σο Clarksons, απνηειεί ηνλ θνξπθαίν 

πάξνρν νινθιεξσκέλσλ λαπηηιηαθψλ ππεξεζηψλκε έδξα ην Λνλδίλν ηεο Αγγιίαο. Οη 

ιεηηνπξγίεο ηεο εηαηξίαο ρσξίδνληαη ζε ηέζζεξεο δηαθξηηνχο ηνκείο: ηνλ επελδπηηθφ, ηνλ 

ρξεκαηννηθνλνκηθφ, ηεο ππνζηήξημεο θαη ηεο έξεπλαο. Ζ εηαηξία κεζηηεχεη πινία γηα 

κεξηθνχο απφ ηνπο κεγαιχηεξνπο παξαγσγνχο θαη εκπφξνπο θπζηθψλ πφξσλ ζε παγθφζκην 
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επίπεδν. Ζ δξαζηεξηφηεηα απηή επηθέξεη πεξηζζφηεξν απφ ην 75% ησλ εζφδσλ ηεο 

Clarksons. Ο ηνκέα ηεο έξεπλαο επηθεληξψλεηαη θπξίσο ζηελ πεξηζπιινγή, επηθχξσζε, 

αλάιπζε θαη δηαρείξηζε δεδνκέλσλ ζρεηηθά κε ηελ εκπνξηθή λαπηηιία θαη ηηο ππεξάθηηεο 

αγνξέο
130

. 

 

Με ηελ ηζηνξία ηεο λα μεθηλάεη ην καθξηλφ 1852, είλαη πιένλ έλαο φκηινο πνπ 

απαζρνιεί πάλσ απφ 1,580 άηνκα ζε 23 δηαθνξεηηθέο ρψξεο. Σα έζνδά ηεο γηα ην έηνο 2018 

κε βάζε ηελ εηήζηα αλαθνξά, αλήιζαλ ζην πνζφ ησλ 337,600,000 £
131

. Ζ Clarksons είλαη 

εηζεγκέλε ζηελ θχξηα αγνξά ηνπ Υξεκαηηζηεξίνπ ηνπ Λνλδίλνπ ππφ ην φλνκα CKN θαη 

είλαη κέινο ηνπ δείθηε FTSE 250. 

 

 

5.2.2 Ζ θπβεξλνεπίζεζε 

 

 

ηηο 7 Ννεκβξίνπ ην 2017 ε Clarksons καζαίλεη φηη έρεη πέζεη ζχκα ελφο πεξηζηαηηθνχ 

θπβεξλνεπίζεζεο κέζσ κε εμνπζηνδνηεκέλεο πξφζβαζεο ελφο ηξίηνπ κέινπο ζην ζχζηεκα 

ελφο ζπγθεθξηκέλνπ ππνινγηζηή ηεο εηαηξίαο ζηελ Αγγιία, αληηγξάθνληαο δεδνκέλα θαη 

δεηψληαο ιχηξα γηα ηελ αζθαιή επηζηξνθή ηνπο. Ζ αλαθνίλσζε έξρεηαη αξθεηέο εκέξεο 

κεηά ζηηο 29 Ννεκβξίνπ κε αλάξηεζε πνπ πξαγκαηνπνίεζαλ νη ίδηνη ζηελ ηζηνζειίδα ηνπο. 

Με ηελ αλαθάιπςε ηνπ γεγνλφηνο απηνχ ε εηαηξία μεθίλεζε λα δηεμάγεη έξεπλα γηα λα 

πξνζδηνξίζεη ηελ θχζε θαη ηελ έθηαζε ηεο επίζεζεο. Δηδνπνηήζεθαλ νη αξκφδηεο αξρέο θαη 

εμσηεξηθνί δηθαζηηθνί εξεπλεηέο γηα λα αληηκεησπηζηεί ε επίζεζε πνπ δέρζεθαλ, ρσξίο λα 

δηαθνπεί ζην ειάρηζην ε ιεηηνπξγία ηεο επηρείξεζεο. Μεηά απφ ηηο έξεπλεο απηέο 

δηαπηζηψζεθε πσο ε κε εμνπζηνδνηεκέλε πξφζβαζε ζην ζχζηεκα απνθηήζεθε απφ ηηο 31 

Μαΐνπ ην 2017 θαη ζπλέρηδε λα γίλεηαη κέρξη θαη ηηο 4 Ννεκβξίνπ ην 2017. Ζ Clarksons 

έκαζε φηη ε πξφζβαζε απηή είρε απνθηεζεί κέζσ ελφο θαη κφλν απνκνλσκέλνπ ινγαξηαζκφ 

ρξήζηε, ν νπνίνο θαη ακέζσο κεηά απελεξγνπνηήζεθε
132

. 
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 Σα δεδνκέλα πνπ θιάπεθαλκπνξεί λα εκπεξηείραλ εκεξνκελίεο γελλήζεσο, 

πιεξνθνξίεο επηθνηλσλίαο, ππνγξαθέο, θνξνινγηθέο θαη αζθαιηζηηθέο πιεξνθνξίεο, 

ηαηξηθέο, εζληθέο θαη ζξεζθεπηηθέο πιεξνθνξίεο θαζψο θαη πνιιά άιια επαίζζεηα 

πξνζσπηθά δεδνκέλα. Αλ θαη ε εηαηξία θαηάθεξε λα εληνπίζεη θαη αλαθηήζεη ην αληίγξαθν 

απηψλ ησλ πιεξνθνξηψλ, γηα πξνιεπηηθνχο ιφγνπο ζπλέρηζαλ λα ζπλεξγάδνληαη κε ηηο αξρέο 

ψζηε λα δηαζαθελίζνπλ πνηα απφ απηά ηα δεδνκέλα εθιάπε θαη αξρίδνπλ κε κεγάιε 

πξνζνρή λα εηδνπνηνχλ ηα άηνκα πνπ πηζαλψο είραλ πιεγεί απφ απηή ηελ θπβεξλνεπίζεζε 

θαη δήηεζαλ δεκφζηα ζπγλψκε γηα ην γεγνλφο απηφ
133

. Ζ Clarksons δελ επέηξεςε ην 

πεξηζηαηηθφ ηεο θπβεξλνεπίζεζεο λα αλαραηηίζεη ηελ νκαιή ιεηηνπξγία ηεο επηρείξεζεο θαη 

ην δήηεκα πεξηνξίζηεθε θαη επηιχζεθε ζηηο αξρέο Γεθεκβξίνπ
134

. 

 

 

5.2.3 Σα απνηειέζκαηα 

 

 

Αλ θαη ε Clarksons δελ πξνέβε ζηελ πιεξσκή ησλ ιχηξσλ θαη έζπεπζε λα ελεκεξψζεη ηνπο 

άκεζα ελδηαθεξφκελνπο –κεηφρνπο θαη πειάηεο ηεο- γηα ην πεξηζηαηηθφ ζχκθσλα κε ηελ 

ελεκέξσζε πνπ εμέδσζε ζην Υξεκαηηζηήξην ηνπ Λνλδίλνπ ζηηο 29 Ννεκβξίνπ, είδε ηελ ηηκή 

ηεο κεηνρήο ηεο λα θαηξαθπιά θαη λα ζεκεηψλεη πηψζε 5%
135

 κε ηελ ηηκή λα δηακνξθψλεηαη 

ζηα 2,814 £. 

 

ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδεηαη ε πνξεία ηεο κεηνρήο ηεο εηαηξίαο φπνπ 

παξαηεξνχκε φηη ζηνλ απφερν ηεο αλαθνίλσζεο ηνπ πεξηζηαηηθνχ παξαβίαζεο ππήξμε 

κεγάινο φγθνο ζπλαιιαγψλ κε πψιεζε ησλ κεηνρψλ γηα κεξηθέο κέξεο.  
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Δηθόλα 4: Πνξεία κεηνρήο ηεο Clarkson PLC ηελ πεξίνδν ηεο θπβεξλνεπίζεζεο
136

. 

 

Μεηά ην πεξηζηαηηθφ ηεο παξαβίαζεο ησλ δεδνκέλσλ πνπ δηαηεξνχζε, ε εηαηξία ζηελ 

εηήζηα αλαθνξά ηνπ 2017 αλέθεξε φηη ζα εθαξκνζηνχλ επηπξφζζεηεο βειηηψζεηο ζηνπο 

ειέγρνπο γηα λα κεηψζνπλ ηνπο θηλδχλνπο θαη λα κπνξνχλ λα απνηξέςνπλ ηέηνηνπ είδνπο 

επηζέζεηο ζην κέιινλ. Σνλίδνπλ φηη ζα ζπλερίζνπλ λα επελδχνπλ ζεκαληηθά ζε πην 

εληζρπκέλα κέηξα αζθαιείαο, ζε αλζξψπηλν δπλακηθφ θαη πφξνπο θαηάιιεινπο γηα ηελ 

απνηξνπή θπβεξλνεπηζέζεσλ
137

. χκθσλα κε ηελ TradeWinds, ε Clarksons πιήξσζε γηα 

έλαλ νιφθιεξν ρξφλν ππεξεζίεο πξνζηαζίαο ηαπηφηεηαο γηα ηα άηνκα πνπ επεξεάζηεθαλ 

απφ ηελ παξαβίαζε ησλ πξνζσπηθψλ δεδνκέλσλ
138

.  

 

 

5.3 Πεξίπηωζε ηεο COSCO 

 

 

5.3.1 Ζ επηρείξεζε 
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ΖChinaOceanShippingCo. Ltd.,ήελζπληνκίαCOSCO, είλαη κηα Κηλέδηθε λαπηηιηαθή εηαηξία-

φκηινο κε δηεζλή δξαζηεξηφηεηα θαη έδξα ην Ocean Plaza ζηελ πεξηνρή Xicheng ηνπ Πεθίλν 

κε ηελ ηζηνξία ηεο λα μεθηλά ην 1961. Οη ππεξεζίεο πνπ πξνζθέξεη είλαη ε κεηαθνξά 

θνξηίσλ θαη επηβαηψλ, ε εθνδηαζηηθή αιπζίδα –ν ηνκέαο πνπ ηεο επηθέξεη ην κεγαιχηεξν 

πνζνζηφ ησλ εζφδσλ ηεο-, ε λαππήγεζε θαη επηζθεπή πινίσλ θαζψο θαη ππεξεζίεο πνπ 

παξέρνληαη ζηνπο ιηκεληθνχο ηεξκαηηθνχο ζηαζκνχο. Ζ COSCO επίζεο πξαγκαηνπνηεί 

ρξεκαηνδνηηθέο κηζζψζεηο πινίσλ θαη αζρνιείηαη κε ηηο ρξεκαηννηθνλνκηθέο επελδπηηθέο ζε 

εγρψξηεο θαη δηεζλείο αγνξέο
139

. 

 

Ζ εηαηξεία έρεη επελδχζεη ζε 56 ιηκεληθνχο ηεξκαηηθνχο ζηαζκνχο, 

ζπκπεξηιακβαλνκέλσλ πάλσ απφ 51 ιηκεληθνχο ηεξκαηηθνχο ζηαζκνχο containers, ζε φιν 

ηνλ θφζκν
140

.Σα έζνδα ηεο εηαηξίαο γηα ην 2018 κε βάζε ηελ εηήζηα αλαθνξά ηεο αλήιζαλ 

ζηα 163,673,000US$
141

.Σέινο, είλαη εηζεγκέλε ζηα ρξεκαηηζηήξηα ηεο αγθάεο θαη ηνπ 

Υνλγθ Κνλγθ θαη εμεηάδεηαη ε εηζαγσγή ηεο θαη ζην ρξεκαηηζηήξην ηνπ Λνλδίλνπ. 

 

 

5.3.2 Ζθπβεξλνεπίζεζε 

 

 

ηηο 24 Ηνπιίνπ ην 2018, ν λαπηηιηαθφο ηεξκαηηθφο ζηαζκφο ηεο Cosco ζην LongBeach ηεο 

Ακεξηθήο δέρεηαη κηα ransomwareεπίζεζε, απνηειψληαο ηε ζεκαληηθφηεξε επίζεζε πνπ 

ζπλέβε κέζα ζην έηνο. Ζ επίζεκε αλαθνίλσζε έξρεηαη κηα εκέξα αξγφηεξα ζηελ ηζηνζειίδα 

ηεο ίδηαο ηεο εηαηξίαο, φπνπ αλαθνηλψλεηαη φηη ιφγν ηεο θαηάξξεπζεο ηνπ ηνπηθνχ δηθηχνπ 

θαη ησλ ζπζηεκάησλ ζηελ Ακεξηθή, νη ηνπηθέο δηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ θαη 

ην δίθηπν ησλ ηειεθψλσλ δελ ιεηηνπξγνχλ. Αλ θαη ε ιεηηνπξγία ησλ πινίσλ ηεο έκεηλε 

αλεπεξέαζηε θαη νη θχξηεο ιεηηνπξγίεο ηεο εηαηξίεο ζπλέρηζαλ λα δηαδξακαηίδνληαη νκαιά, 

γηα πξνιεπηηθνχο ιφγνπο δηέθνςαλ θάζε είδνπο επηθνηλσλία κεηαμχ ηεο Ακεξηθήο θαη ηνλ 
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ππνινίπσλ πεξηνρψλ κέρξηο φηνπ λα εληνπηζηνχλ ηα επάισηα ζεκεία ηνπ ζπζηήκαηφο ηνπο 

θαη λα αληηκεησπηζηεί ε επίζεζε
142

.  

 

ηηο 26 Ηνπιίνπ ελεκεξψλνπλ ην θνηλφ φηη κεηά ηελ απνκφλσζε ησλ δηθηχσλ γηα ηελ 

δηεμαγσγή ηεο έξεπλαο, φια ηα δίθηπα εθηφο απηφ ηεο Ακεξηθήο επαλέξρνληαη ζηελ θαλνληθή 

ηνπο ιεηηνπξγία φληαο αζθαιή πξνο ρξήζε. Δπίζεο πξνεηδνπνηνχλ φηη επεηδή νη έξεπλεο γηα 

ην πξφβιεκα ηεο Ακεξηθήο ζπλερίδνληαη, κπνξεί λα πξνθχςνπλ θαζπζηεξήζεηο ζηελ 

αληαπφθξηζε ησλ ππεξεζηψλ πνπ πξνζθέξεη ν ηεξκαηηθφο ζηαζκφο ηνπ LongBeach. 

Πέληεεκέξεο κεηά ηελ επίζεζε, ζηηο 30 Ηνπιίνπ, αλαθνηλψλεηαη ε πιήξεο επαλαθνξά ηνπ 

δηθηχνπ ηεο Ακεξηθήο κε φια ηα κέζα επηθνηλσλίαο λα είλαη πιένλ ζε ιεηηνπξγία θαη 

αζθαιή
143

.  

 

 

5.3.3 Σα απνηειέζκαηα 

 

 

Αλ θαη αθφκε δελ έρνπλ δνζεί πην ζπγθεθξηκέλεο πιεξνθνξίεο γηα ηελ επίζεζε, φπσο ε πεγή 

ηεο θπβεξλνεπίζεζεο θαζψο θαη ν αληίθηππφο ηεο, ην γεγνλφο φηη ην πεξηζηαηηθφ 

πεξηνξίζηεθε θαη αληηκεησπίζηεθε κέζα ζε πέληε εκέξεο δείρλεη ηελ εηνηκφηεηα ηεο εηαηξίαο 

ζε ηέηνηνπ είδνπο επηζέζεηο. Δπίζεο εθηηκάηαη φηη ιφγν ηεο γξήγνξεο αληαπφθξηζήο ηνπο νη 

επηπηψζεηο ηεο θπβεξλνεπίζεζεο δελ είλαη ηφζν ζνβαξέο φζν ήηαλ ζηελ πεξίπησζε ηεο 

Maersk πνπ πξναλαθέξακε
144

. 

 

 ηελ παξαθάησ εηθφλα παξνπζηάδεηαη ε πνξεία ηεο ηηκήο ηεο κεηνρήο ηεο Cosco 

ζηελ πεξίνδν ηεο επίζεζεο. Παξαηεξνχκε φηη ελψ ε ηηκή ηεο κεηνρήο ηελ εκέξα ηεο επίζεζεο 

ήηαλ ζηα 3.4 δνιάξηα Υνλγθ Κνλγθ, κηα εκέξα αξγφηεξα,φηαλ δειαδή αλαθνηλψζεθε 

επίζεκα ε επίζεζε, ε ηηκή ζεκείσζε κηα πηψζε ηεο ηάμεο ζρεδφλ ηνπ 2%. ηηο εκέξεο πνπ 

                                                      
142

 

http://lines.coscoshipping.com/home/News/detail/15325081261286611042/50000000000000231?id=500000000

00000231 

 
143

 

http://lines.coscoshipping.com/home/News/detail/15329232565614613569/50000000000000231?id=500000000

00000231 

 
144

 https://www.maritime-executive.com/article/cosco-reports-cyberattack-at-its-u-s-operations 

 



~ 69 ~ 

 

αθνινχζεζαλ φπνπ ε εηαηξία πξνέβαηλε ζε λέεο αλαθνηλψζεηο πεξί ηνπ πεξηζηαηηθνχ ε ηηκή 

ηεο κεηνρήο παξαηεξνχκε φηη αλέβαηλε θαη θαηέβαηλε ζπλερψο αληηθαηνπηξίδνληαο θαη ηελ 

αλεζπρία ηνπ θνηλνχ.  

 

Δηθόλα 5:Πνξεία κεηνρήο ηεο ChinaOceanShippingCo. Ltd., ηελ πεξίνδν ηεο 

θπβεξλνεπίζεζεο
145

. 
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ΚΔΦΑΛΑΗΟ 6 

ΠΡΑΚΣΗΚΖ ΔΦΑΡΜΟΓΖ 

 

 

6.1 Πεξηγξαθή Γεδνκέλωλ 

 

 

Απηφ ην θεθάιαην απνηειεί ην πξαθηηθφ ηκήκα ηεο εξγαζίαο φπνπ αξρηθά γίλεηαη κηα 

ζπγθέληξσζε δεδνκέλσλ απφ πεξηζηαηηθά παξαβίαζεο δεδνκέλσλ θαη ελ ζπλερεία 

αλαιχνληαη θαη δηεμάγνληαη θάπνηα ζπκπεξάζκαηα.  

 

 Σα δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ έρνπλ αληιεζεί απφ ηνλ δηαδηθηπαθφ ρψξν 

Information Is Beautiful
146

, κηα ηζηνζειίδα πνπ παξνπζηάδεη δηάθνξεο απεηθνλίζεηο κε 

δηαγξάκκαηα θαη γξαθήκαηα, νη νπνίεο είλαη βαζηζκέλεο ζε γεγνλφηα θαη δεδνκέλα δηαξθψο 

ελεκεξσκέλα θαη αλαζεσξεκέλα.  

  

πγθεληξψζεθαλ 346πεξηζηαηηθά παξαβίαζεο δεδνκέλσλ πνπ ππέζηεζαλ εηαηξίεο 

θαζψο θαη ηδησηηθνί θαη δεκφζηνη νξγαληζκνί απ’ φιν ηνλ θφζκν, απφ δηάθνξνπο θιάδνπο 

φπσο απηνχο ηεο πγείαο, ησλ ρξεκαηννηθνλνκηθψλ, ηεο ηερλνινγίαο, ησλ πσιήζεσλ θαη 

άιινπο,θαηαιακβάλνληαο έλα κεγάιν εχξνο εηψλ απφ ην 2004 κέρξη θαη ηνλ επηέκβξην ηνπ 

2019. ηα δεδνκέλα πνπ ζπγθεληξψζεθαλ αλαθέξεηαη επίζεο ε κέζνδνο πνπ 

ρξεζηκνπνηήζεθε γηα ηελ εθάζηνηε παξαβίαζε θαζψο θαη ε επαηζζεζία ησλ δεδνκέλσλ πνπ 

εθιάπεζαλ. 

 

Σν δείγκα ησλ 346 πεξηζηαηηθψλ πεξηνξίζηεθε ζεκαληηθά ζέηνληαο σο θξηηήξην ην 

αλνη ίδηεο νη εηαηξίεο ή νη κεηξηθέο απηψλ ήηαλ εηζεγκέλεο ζηα ρξεκαηηζηήξηα ηελ πεξίνδν 

ηεο αλαθνίλσζεο ηεο παξαβίαζεο ησλ δεδνκέλσλ ηνπο θαη θαηαιήμακε ζε 117 πεξηζηαηηθά 

παξαβίαζεο δεδνκέλσλ. Γηα ην ζχλνιν ησλ εηαηξηψλ πνπ ήηαλ εηζεγκέλεο ζε ρξεκαηηζηήξηα 
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βξέζεθε ε απφδνζε ηεο κεηνρήο ηνπο γηα κηα πεξίνδν ελφο κελφο απφ ηελ εκεξνκελία 

αλαθνίλσζεο ηνπ πεξηζηαηηθνχ παξαβίαζεο ζην επξχ θνηλφρξεζηκνπνηψληαο ηηο ηζηνζειίδεο 

Yahoo Finance θαη Investing.com.  

 

Οη θιάδνη ησλ επηρεηξήζεσλ πνπ εκθαλίδνληαη ζην ηειηθφ δείγκα ησλ 117 

πεξηζηαηηθψλ παξαβίαζεο είλαη νη εμήο:  

 

o Γηαδηθηχνπ o Υξεκαηννηθνλνκηθφο 

o Σειεπηθνηλσλίαο o Ληαληθνχ Δκπνξίνπ 

o Τγείαο o Παηρληδηνχ 

o Σερλνινγίαο o Μεηαθνξάο 

o Δθαξκνγή (app) o Μέζσλ Μαδηθήο Δλεκέξσζεο 

o Σερλνινγίαο θαη Ληαληθνχ Δκπνξίνπ o Σερλνινγίαο θαη Γηαδηθηχνπ 

 

Οη κέζνδνη πνπ εθαξκφζηεθαλ ζηηο παξαπάλσ πεξηπηψζεηο θπβεξλνεπηζέζεσλ είλαη 

νη εμήο: 

 

o Δζσηεξηθή επίζεζε  o Απψιεηα ζπζθεπήο 

o Με εμνπζηνδνηεκέλε πξφζβαζε o θάικα  

o Αδπλακία ζπζηεκάησλ αζθάιεηαο  

 

Σέινο ε επαηζζεζία ησλ δεδνκέλσλ πνπ παξαβηάζηεθαλ ζηα 117 πεξηζηαηηθά 

δηαρσξίδεηαη ζηηο παξαθάησ θαηεγνξίεο: 

 

o Γηεπζχλζεηο ειεθηξνληθνχ ηαρπδξνκείνπ / 

Γηαδηθηπαθέο πιεξνθνξίεο 

o Αξηζκφο θνηλσληθήο αζθάιεηαο (SSN) / 

Πξνζσπηθά δεδνκέλα 

o Πιεξνθνξίεο πηζησηηθψλ θαξηψλ 
o Κσδηθνί πξφζβαζεο ειεθηξνληθνχ 

ηαρπδξνκείνπ/ Γεδνκέλα πγείαο 

o Πιήξεο πιεξνθνξίεο δεδνκέλσλ 

ηξαπεδηθψλ ινγαξηαζκψλ 
 

 

ην παξάξηεκα 1 παξνπζηάδνληαη νη παξαπάλσ εηαηξίεοκε ηα αληίζηνηρα δεδνκέλα ηνπο 

αλαιπηηθά. 
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6.2 Παιηλδξόκεζε 

 

 

6.2.1 Γεδνκέλα Παιηλδξόκεζεο 

 

 

Με βάζε ηα παξαπάλσ δεδνκέλα θαη αθνχ ηα κεηαηξέςακε ζε πνζνηηθέο κεηαβιεηέο 

αληηζηνηρίδνληαο ηνλ θάζε θιάδν ησλ επηρεηξήζεσλ, ηε κέζνδν θαη ηελ επαηζζεζία ησλ 

δεδνκέλσλ κε έλαλ αξηζκφ (παξαδείγκαηνο ράξε: 1 - ρξεκαηννηθνλνκηθφο θιάδνο, 2 - 

θιάδνο ηειεπηθνηλσληψλ, θιπ θαη αληίζηνηρα 1 - απψιεηα ζπζθεπήο, 2 - κε εμνπζηνδνηεκέλε 

πξφζβαζε, θιπ), πξαγκαηνπνηήζακε κηα παιηλδξφκεζε κε ηε βνήζεηα ηνπ πξνγξάκκαηνο 

eViews 9ρξεζηκνπνηψληαο ηηο εμήο πέληεκεηαβιεηέο: 

 

o Απφδνζε κεηνρψλ (return) Δμαξηεκέλε Μεηαβιεηή 

 

o Κιάδνο επηρείξεζεο (sector)Αλεμάξηεηε Μεηαβιεηή 

 

o Μέζνδνο παξαβίαζεο ησλ δεδνκέλσλ (method)                         Αλεμάξηεηε Μεηαβιεηή 

 

o Δπαηζζεζία ησλ δεδνκέλσλ (datasensitivity)                              Αλεμάξηεηε Μεηαβιεηή 

 

o Έηνο παξαβίαζεο ησλ δεδνκέλσλ (year) Αλεμάξηεηε Μεηαβιεηή 

 

Ζ εμίζσζε ηεο παιηλδξφκεζεο,δειαδή ην ζεσξεηηθφ κνληέιν πνπ ζπλδέεη ηηο κεηαβιεηέο 

θαη ρξεζηκνπνηήζεθε, είλαη ε εμήο: 

 

return = β0 + β1 * sector + β2 * method + β3 * datasensitivity +β4 * year +u 

(φπνπ β0 ν ζηαζεξφο φξνο, β1, β2, β3,β4 νη ζπληειεζηέο ησλ αλεμάξηεησλ κεηαβιεηψλ θαη u ηα ζθάικαηα ηεο 

παιηλδξφκεζεο) 

 

ενπνία ζην πξφγξακκα ηνπ eViewsζπληάρζεθε σο εμήο: 

 

return     c     sector     method     datasensitivity    year 
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θνπφο ηεο παιηλδξφκεζεο απηήο ήηαλ ε απάληεζε ζην εξψηεκα εάλ νη ηέζζεξηο 

αλεμάξηεηεο κεηαβιεηέο: ν θιάδνο ηεο επηρείξεζεο, ε κέζνδνο παξαβίαζεο ησλ δεδνκέλσλ, 

ε επαηζζεζία ησλ δεδνκέλσλ πνπ παξαβηάζηεθαλ θαη ην έηνο ηεο παξαβίαζεο, επεξεάδνπλ 

ηελ απφδνζε ηεο κεηνρήο ησλ εηαηξηψλ πνπ ππέζηεζαλ ηελ παξαβίαζε ησλ δεδνκέλσλ ηνπο, 

δειαδή αλ νη αλεμάξηεηεο κεηαβιεηέο πνπ ζέζακε είλαη ζηαηηζηηθά ζεκαληηθέο ή φρη. 

 

Γηα λα ζεσξεζεί κηα κεηαβιεηή ζηαηηζηηθά ζεκαληηθή κε επίπεδν ζεκαληηθφηεηαο 

5% ζα πξέπεη ην probability ηεο θάζε αλεμάξηεηεο κεηαβιεηήολα είλαη κηθξφηεξν απφ 0.05 

αλεμαξηήηνπ κεγέζνπο ηνπ δείγκαηνο ή δηαθνξεηηθά ειέγρνπκε ην t-Statistic  ην νπνίν ζα 

πξέπεη λα είλαη κεγαιχηεξν θαη΄ απφιπηε ηηκή απφ ην +2, δειαδή λα είλαη εληφο ησλ νξίσλ (-

∞,-2] θαη [+2, +∞), ππφ ηελ πξνυπφζεζε φηη ην δείγκα ππεξβαίλεη ηηο 40 παξαηεξήζεηο.  

 

 

6.2.2 Απνηειέζκαηα Παιηλδξόκεζεο 

 

 

Σξέρνληαο ηελ παξαπάλσ παιηλδξφκεζε ησλ 117 παξαηεξήζεσλ παίξλνπκε ηαεμήο 

απνηειέζκαηααπφ ην eViews: 

 

Dependent Variable: RETURNS  
Method: Least Squares   
Date: 10/26/19   Time: 22:24  
Sample: 1 117   
Included observations: 117   

     
     Variable Coefficient Std. Error t-Statistic Prob.   

     
     C 6.594150 5.424907 1.215532 0.2267 

SECTOR 0.001733 0.001863 0.929983 0.3544 

METHOD 0.003876 0.011946 0.324424 0.7462 

DATASENSITIVITY -0.010200 0.007918 -1.288097 0.2004 

YEAR -0.003274 0.002703 -1.210963 0.2285 

     
     R-squared 0.038656     Mean dependent var -8.45E-05 

    

     
Δηθόλα 6:Απνηειέζκαηα παιηλδξφκεζεο eViews 

 

Παξαηεξνχκε ινηπφλ φηη φιεο νη αλεμάξηεηεο κεηαβιεηέο πνπ ζέζακε ζην ζεσξεηηθφ 

κνληέιν(sector, method,datasensitivityθαηyear) θαζψο θαη ν ζηαζεξφο φξνοc είλαη ζηαηηζηηθά 

αζήκαληα κηαο θαη ηα t-Statisticείλαη εθηφο ησλ νξίσλ (-∞,-2] θαη [+2,+∞) θαη ηα 
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probabilities ηνπο είλαη ζεκαληηθά κεγαιχηεξα ηνπ 0.05.Έηζη, κε βάζε ην δείγκα ησλ 117 

πεξηπηψζεσλ παξαβίαζεο πνπ ζπγθεληξψζακε, ζπκπεξαίλνπκε φηη ν θιάδνο ησλ 

επηρεηξήζεσλ πνπ δέρζεθε ηελ επίζεζε, ε κέζνδνο πνπ ρξεζηκνπνηήζεθε, ε επαηζζεζία ησλ 

δεδνκέλσλ πνπ παξαβηάζηεθαλ θαηην έηνο θαηά ην νπνίν έιαβε ρψξα ε παξαβίαζε, δελ 

απνηεινχλ θαζνξηζηηθνχο παξάγνληεο πνπ επεξεάδνπληελ απφδνζε ησλ κεηνρψλ ησλ 

εηαηξηψλ πνπ ππέζηεζαλ ηελ παξαβίαζε δεδνκέλσλ. 

 

 Δπίζεο κπνξνχκε λα ζρνιηάζνπκε ην R-squared ηεο παιηλδξφκεζεο, ην νπνίν καο 

δείρλεη φηη κφιηο ην 3.86% ηεο εμαξηεκέλεο κεηαβιεηήο εμεγείηαη απφ ην ζχλνιν ησλ 

αλεμάξηεησλ κεηαβιεηψλ, έλα πνζνζηφ πνπ είλαη αξθεηά κηθξφ θαη καο απνδεηθλχεη θη απηφ 

κε ηε ζεηξά ηνπ φηη νη αλεμάξηεηεο κεηαβιεηέο ηνπ κνληέινπ καο δελ επεξεάδνπλ ηελ 

απφδνζε ηεο κεηνρήο ησλ εηαηξηψλ.  

 

 ηελ ζπλέρεηα παξαηίζεηαη έλαο πίλαθαο πνπ ζπγθεληξψλεη ηνπο ζπληειεζηέο 

ζπζρέηηζεο ησλ κεηαβιεηψλ πνπ απαξηίδνπλ ην ζεσξεηηθφ κνληέιν κε ην φξην ησλ ηηκψλ λα 

θπκαίλεηαη απφ -1 κέρξη θαη +1 αλάινγα θαη ζην νπνίν παξαηεξνχκε φηη νη πιεζψξα ησλ 

αλεμάξηεησλ κεηαβιεηψλ παξνπζηάδεη αξλεηηθφ ζπληειεζηή ζπζρέηηζεο κε ηελ απφδνζε 

ησλ κεηνρψλ πνπ είλαη ε εμαξηεκέλε κεηαβιεηή. Ζ κεγαιχηεξε ζπζρέηηζε παξνπζηάδεηαη 

κεηαμχ ηεο κεζφδνπ θαη ηνπ έηνπο κε πνζφ 0.4857564, ελψ ηε κηθξφηεξε ζπζρέηηζε 

παξνπζηάδνπλ ν θιάδνο κε ηελ επαηζζεζία ησλ δεδνκέλσλ κε πνζφ -0.010927. 

 

 

 RETURNS SECTOR METHOD DATASENSITIVITY YEAR 

      
      RETURNS  1.000000  0.087509 -0.020389 -0.133761 -0.121251 

SECTOR  0.087509  1.000000  0.153221 -0.010927  0.049330 

METHOD -0.020389  0.153221  1.000000  0.046355  0.487564 

DATASENSITIVITY -0.133761 -0.010927  0.046355  1.000000  0.110857 

YEAR -0.121251  0.049330  0.487564  0.110857  1.000000 

 

Δηθόλα 7: Μήηξα ζπληειεζηψλ ζπζρέηηζεο κεηαμχ ησλ κεηαβιεηψλ ηεο παιηλδξφκεζεο 
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ΚΔΦΑΛΑΗΟ 7 

ΤΜΠΔΡΑΜΑΣΑ 

 

 

6.1 πκπεξάζκαηα 

 

 

Φηάλνληαο ζην ηέινο απηήο ηεο εξγαζίαο νη πξσηαξρηθνί ζηφρνη πνπ ηέζεθαλ έρνπλ 

απαληεζεί πιήξσο, κε ηα ζηαηηζηηθά δεδνκέλα θαηά κήθνο φιεο ηεο δηπισκαηηθήο θαη ηελ 

παιηλδξφκεζε ηνπ ηειεπηαίνπ ελεξγνχ θεθαιαίνπ λα δίλνπλ κηα νινθιεξσκέλε εηθφλα πνπ 

απνηειείηαη απφ ηα ζπκπεξάζκαηα πνπ παξαζέηνπκε παξαθάησ.  

 

 Ο θπβεξλνρψξνο είλαη κηα νινδψληαλε ππφζηαζε πνπ εμειίζζεηαη θαη αιιάδεη κνξθή 

ζπλερψο δεκηνπξγψληαο λέεο θαη νινέλα θαη πεξηζζφηεξεο πξνθιήζεηο. Ζ πιεηνλφηεηα ησλ 

εηαηξηψλ αλεμαξηήηνπ γεσγξαθηθήο ηνπνζέηεζεο θαη ηνκέα απαζρφιεζεο επαθίεηαη κε ην 

πέξαζκα ησλ δεθαεηηψλ φιν θαη πεξηζζφηεξν ζηα "ζαπκαηνπξγά ρέξηα" ηνπ Γηαδηθηχνπ, 

γεγνλφο πνπ απμάλεη  θαηά ζπλέπεηα θαη ηνλ θίλδπλν πνπ εγθπκνλεί απφ ηε ρξήζε ηνπ. Οη 

θπβεξλνεπηζέζεηο θαηαηάζζνληαη απφ πνιιέο θαη δηαθνξεηηθέο κειέηεο κέζα ζηνπο πέληε 

θνξπθαίνπο θηλδχλνπο πνπ θαινχληαη λα αληηκεησπίζνπλ νη δηάθνξεο αλά ην θφζκν 

επηρεηξήζεηο απνηειψληαο ηνλ "εθηάιηε" ησλ CEOs κηαο θαη ην θφζηνο ηνπο ην νπνίν 

παξνπζηάδεη ζπλερή αχμεζε κπνξεί λα απνβεί κνηξαίν.  

 

Όζνλ αθνξά ην ζεζκηθφ πιαίζην πνπ ζρεηίδεηαη κε ηα ζέκαηα γχξσ απφ ηηο 

θπβεξλνεπηζέζεηο θαη ηελ πξνζηαζία απφ απηέο έγηλε πιήξσο αληηιεπηφ πσο βξίζθεηαη ζε 

κηα αηέξκνλε αιιαγή κέζα ζηα ρξφληα πξνζπαζψληαο λα πξνιάβεη θαη λα θαιχςεη ηηο λέεο 

απαηηήζεηο αιιά θαη ηνπο θηλδχλνπο ηνπ θπβεξλνρψξνπ κηαο θαη θαηλνχξγηεο κέζνδνη θαη 

ηξφπνη παξαβίαζεο δεδνκέλσλ γελληνχληαη ζπλερψο. Σνλ βεληακίλ κέζα ζην ρξνληθφ ησλ 

λνκηθψλ πιαηζίσλ απνηειεί ν Γεληθφο Καλνληζκφο Πξνζηαζίαο Γεδνκέλσλ (GDPR) ηεο 

Δπξσπατθήο Έλσζεο, ν νπνίνο αλ θαη δελ έρεη εθαξκνζηεί πιήξσο απφ ηεο εηαηξίεο πνπ 

πξέπεη λα ηεξνχλ ηηο απαηηήζεηο ηνπ, ζχκθσλα κε κειέηεο πνπ αλαθέξζεθαλ ζπκβάιεη 

ζεκαληηθά ζηελ κείσζε ησλ θπβεξλνεπηζέζεσλ θαη ησλ δεκηψλ ηνπο. 



~ 76 ~ 
 

 

Πξνζεγγίζηεθε ην δήηεκα ηεο αζθάιηζεο ηνπ θπβεξλνρψξνπ ε νπνία αθφκε ηειεί ηα 

πξψηα ηεο βήκαηα ζηελ αγνξά ηεο αζθάιηζεο, κε ην αζθάιηζηξν πνπ απαηηείηαη λα 

θαηαβάιινπλ νη επηρεηξήζεηο λα ζεσξείηαη πνιιέο θνξέο ππέξνγθν. Οη πςειέο ηηκέο ησλ 

αζθαιίζηξσλ είλαη απφξξνηα ησλ πεξηνξηζκέλσλ ηζηνξηθψλ δεδνκέλσλ πνπ δηαηίζεληαη γηα 

ηηο θπβεξλνεπηζέζεηο κηαο θαη ηεο απνζηψπεζεο ηέηνηνπ είδνπο πεξηζηαηηθψλ απφ ηηο 

πεξηζζφηεξεο επηρεηξήζεηο αιιά θαη ηεο αδπλακίαο απνηίκεζεο ησλ ςεθηαθψλ πεξηνπζηαθψλ 

ζηνηρείσλ πνπ δηαζέηνπλ νη επηρεηξήζεηο θαζηζηψληαο δχζθνιν ησλ ππνινγηζκφ κηαο 

δπλεηηθήο απψιεηαο ηνπο. 

 

Ννχκεξν έλα ζηφρνο θπβεξλνεπηζέζεσλ είλαη νη ρξεκαηννηθνλνκηθέο θαη 

αζθαιηζηηθέο επηρεηξήζεηο, κε ηηο επηρεηξήζεηο ζηνλ θιάδν ηεο κεηαθνξάο,ζηηο νπνίεο 

ζπγθαηαιέγνληαη θαη απηέο ηεο λαπηηιίαο, λα ηηο δηαδέρνληαη. Ζ λαπηηιία δέρεηαη ζπλερψο 

ρηππήκαηα απφ ηνπο επίδνμνπο ςεθηαθνχο εγθιεκαηίεο κε ηεξάζηηεο επηπηψζεηο, 

νηθνλνκηθήο αιιά θαη φρη κφλν θχζεσο, ιφγσ ηεο κεγάιεο εμάξηεζήο ηεο απφ ηελ 

ηερλνινγία θαη ην Γηαδίθηπν. Με βάζε δηάθνξεο έξεπλεο πνπ έρνπλ δηεμαρζεί πάλσ ζην ζέκα 

ησλ θπβεξλνεπηζέζεσλ πνπ δέρεηαη ε λαπηηιία, αλ εμαηξέζνπκε ηηο κεγάιεο επηρεηξήζεηο ηνπ 

θιάδνπ πνπ έρνπλ επηηειέζεη ην κέγηζην επίπεδν θπβεξλναζθάιεηαο θαη θξαηνχλ δηαξθψο 

ελεκεξσκέλν θαη θαιά εθπαηδεπκέλν ην πξνζσπηθφ ηνπο, είλαη αλεζπρεηηθφ ην φηη ε 

πιεηνςεθία ησλ λαπηηιηαθψλ εηαηξηψλ δελ ζεσξείηαη θαηαιιήισο πξνεηνηκαζκέλε λα 

αληηκεησπίζεη πεξηζηαηηθά παξαβίαζεο δεδνκέλσλ, θάηη πνπ επαιεζεχηεθε θαη κέζα απφ ηηο 

κειέηεο πεξηπηψζεσλ πνπ αλαιχζακε ζην 5
ν
 θεθάιαην, κε ηηο εηαηξίεο λα νρπξψλνληαη 

θαιχηεξα θαη λα ιακβάλνπλ κέηξα πξνζηαζίαο ζηνλ απφερν ησλ θπβεξλνεπηζέζεσλ πνπ 

δέρζεθαλ. 

 

Σέινο, κε βάζε ηελ παιηλδξφκεζε πνπ πξαγκαηνπνηήζακε ζην 6
ν
 θεθάιαην, έρνληαο 

ππφςε ην κηθξφ κέγεζνο ηνπ δείγκαηνο πνπ ήηαλ ζηε δηάζεζή καο, ζπκπεξαίλνπκε φηη νχηε ν 

θιάδνο ηεο επηρείξεζεο, νχηε ε κέζνδνο πνπ εθαξκφζηεθε αιιά νχηε θαη ε επαηζζεζία ησλ 

δεδνκέλσλ πνπ παξαβηάζηεθαλ θαη ην έηνο φπνπ δηελεξγήζεθε ε παξαβίαζεεπεξέαζαλ ηελ 

απφδνζε ηεο κεηνρήο ησλ εηαηξηψλ πνπ δέρζεθαλ θπβεξλνεπίζεζε. Σν παξαπάλσ 

ζπκπέξαζκα κπνξεί λα κεηαθξαζηεί θαη σο εμήο: ε αγνξά θαη ην επξχ θνηλφ δελ αληηδξά 

ηειηθά ζηηο αλαθνηλψζεηο παξαβίαζεο δεδνκέλσλ ίζσο δηφηη δελ θαηαλνεί ηα βαζχηεξα θαη 

πξαγκαηηθά απνηειέζκαηα κηαο ηέηνηαο επίζεζεο. Δπίζεο ζεκαληηθφ ξφιν παίδεη θαη ην 

γεληθφ νηθνλνκηθφ θιίκα πνπ επηθξαηνχζε ηα ρξφληα απηά κηαο θαη ζ’ απηά πεξηιακβάλνληαη 
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θαη ηα ρξφληα ηεο νηθνλνκηθήο θξίζεο, νπφηε νη απνδφζεηο ησλ κεηνρψλ ησλ εηαηξηψλ απηψλ 

κπνξεί λα είλαη απνηέιεζκα ησλ γεληθψλ νηθνλνκηθψλ ζπλζεθψλ θαη φρη απνθιεηζηηθά θαη 

κφλν απφ ηηο θπβεξλνεπηζέζεηο πνπ δέρζεθαλ. 

 

6.2 Πεξηνξηζκνί Έξεπλαο 

 

 

Ζ πην βαζηθή δπζθνιία πνπ ζπλαληήζεθε θαηά ηελ ζπγγξαθή ηεο παξνχζαο εξγαζίαο ήηαλ 

ην γεγνλφο φηη ν θιάδνο ηεο λαπηηιίαο δελ είλαη αθφκε αξθεηά αλνηθηφο ζην ζέκα ηεο 

γλσζηνπνίεζεο ησλ θπβεξλνεπηζέζεσλ. Έηζη πνιιέο είλαη εθείλεο νη επηρεηξήζεηο, πνπ ελψ 

έρνπλ ππνζηεί παξαβίαζε ησλ δεδνκέλσλ ηνπο, πξνηηκνχλ λα απνζησπήζνπλ ην ζπκβάλ ή λα 

απνθξχςνπλ ηηο βαζηθέο ιεπηνκέξεηεο -φπσο ηελ κέζνδν ηεο επίζεζεο θαη ην θφζηνο ηεο-, κε 

θφβν ηελ δπλεηηθή δεκία πνπ ζα ππνζηεί ε θήκε ηνπο αιιά θαη ηελ πηζαλφηεηα λα μαλά 

πέζνπλ ζχκαηα θπβεξλνεπηζέζεσλ. Έλαο αθφκε ζεκαληηθφο πεξηνξηζκφο είλαη ην κηθξφ 

δείγκα πνπ ζπιιέρζεθε θαη ρξεζηκνπνηήζεθε ζηελ παιηλδξφκεζε πνπ πξαγκαηνπνηήζεθε 

ζην ηειεπηαίν θεθάιαην ηεο εξγαζίαο. 

 

 

6.3 Πξνηεηλόκελεο Θεκαηηθέο Πεξηνρέο γηα Μειινληηθή Έξεπλα 

 

 

Δλδηαθέξνλ ζα απνηεινχζε ε πξαγκαηνπνίεζε κηαο έξεπλαο πνπ ζα εμέηαδε, πέξα απφ ηνλ 

θιάδν δξαζηεξηφηεηαο πνπ ήδε εξεπλήζεθε ζηελ παξνχζα εξγαζία, αλ θάπνηα άιια 

ραξαθηεξηζηηθά εηαηξηψλ πνπ έρνπλ ππνζηεί παξαβίαζε δεδνκέλσλ,φπσο είλαη ην κέγεζφο 

ηνπο, δειαδή ν αξηζκφο ησλ εξγαδνκέλσλ πνπ απαζρνινχλ, ή ε γεσγξαθηθή ηνπο 

ηνπνζέηεζε, απνηεινχλ παξάγνληεο πνπ ζρεηίδνληαη κε ηε ζεηηθή ή αξλεηηθή απφδνζε ησλ 

κεηνρψλ ηνπο κεηά ηελ αλαθνίλσζε ηεο παξαβίαζεο.  

 

Δπίζεο γηα ηηο 117 πεξηπηψζεηο παξαβίαζεο δεδνκέλσλ πνπ ζπγθεληξψζεθαλ γηα 

ηνπο ζθνπνχο ηεο παιηλδξφκεζεο ζα κπνξνχζε λα πξαγκαηνπνηεζεί κειέηε ησλ 

πεξηζηαηηθψλ (eventstudy) ψζηε λα εμεηαζηνχλ πην ιεπηνκεξψο θαη λα εμαγρζνχλ 

ζπκπεξάζκαηα γηα θάζε πεξίπησζε μερσξηζηά.  
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ΠΑΡΑΡΣΖΜΑ 1 

 

 

ΔΣΑΗΡΗΑ ΔΣΟ ΚΛΑΓΟ ΜΔΘΟΓΟ 
ΔΤΑΗΘΖΗΑ 

ΓΔΓΟΜΔΝΧΝ 

ΤΜΒΟΛΟ 

ΜΔΣΟΥΖ 
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Ameritrade Inc. 2005 financial lost device SSN/Personal details AMTD 0.2864 

Citigroup 2005 financial lost device Credit card information C -0.0291 

Automatic Data 

Processing 
2006 financial poor security SSN/Personal details ADP 0.0372 

KDDI 2006 telecoms hacked 
Just email address/ 

Online information 
9433.Σ 0.1106 

Hewlett 

Packard 
2006 tech, retail lost device SSN/Personal details HPQ -0.0013 

Monster.com 2007 web hacked SSN/Personal details MWW -0.0122 

Fidelity 

National 

Information 

Services 

2007 financial inside job Credit card information FIS -0.1203 

Gap Inc 2007 retail lost device SSN/Personal details GPS 0.0092 

Dai Nippon 

Printing 
2007 retail inside job 

Just email address/ 

Online information 
7912.T 0.1003 

TK / TJ Maxx 2007 retail hacked Credit card information TJX 0.0694 

JP Morgan 

Chase 
2007 financial lost device Credit card information JPM -0.0069 

TD Ameritrade 2007 financial hacked 
Just email address/ 

Online information 
AMTD 0.094 

BNY Mellon 

Shareowner 

Services 

2008 financial lost device 
Just email address/ 
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BK -0.0689 

Countrywide 

Financial Corp 
2008 financial inside job SSN/Personal details BAC* -0.0619 

Countrywide 

Financial Corp 
2008 financial inside job Credit card information BAC* -0.0619 

AT&T 2008 telecoms lost device 
Just email address/ 

Online information 
T -0.1744 

Starbucks 2008 retail lost device SSN/Personal details SBUX 0.1066 

T-Mobile, 

Deutsche 

Telecom 
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Heartland 2009 financial hacked Credit card information HTLF -0.2082 

Health Net 2009 healthcare lost device 
Email password/ 

Health records 
CNC* 0.1379 

Triple-S Salud, 

Inc. 
2010 healthcare lost device 

Email password/ 

Health records 
GTS* 0.0185 
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Sony PSN 2011 gaming hacked 
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Online information 
SNE -0.0838 

Sega 2011 gaming hacked SSN/Personal details 6460.T* 0.0854 

Citigroup 2011 financial hacked Credit card information C 0.1128 

Sony Pictures 2011 web hacked 
Just email address/ 

Online information 
SNE* 0.0011 

Accendo 

Insurance Co. 
2011 healthcare poor security SSN/Personal details CNC* 0.0746 

Sony Online 

Entertainment 
2011 gaming hacked Credit card information SNE* -0.0785 

Honda Canada 2011 retail hacked SSN/Personal details HMC* -0.0223 

Nexon Korea 

Corp 
2011 web hacked SSN/Personal details 041140.KQ -0.0367 

Global 

Payments 
2012 financial hacked Credit card information GPN -0.0223 

Blizzard 2012 gaming hacked SSN/Personal details ATVI* 0.0318 

Zappos 2012 web hacked SSN/Personal details AMZN* 0.0046 

KT Corp. 2012 telecoms hacked SSN/Personal details 030200.KS 0.0734 

Yahoo Voices 2012 tech, web hacked 
Just email address/ 

Online information 
AABA* -0.0344 

Last.fm 2012 web hacked 
Just email address/ 

Online information 
CBS* 0.0258 

Apple 2012 tech, retail 
accidentally 

published 
SSN/Personal details AAPL -0.012 

Citigroup 2013 financial 
accidentally 

published 
SSN/Personal details C -0.0286 

Living Social 2013 web hacked 
Just email address/ 

Online information 
AMZN* 0.0272 

Yahoo 2013 web hacked SSN/Personal details AABA 0.0332 

Apple 2013 tech, web hacked 
Just email address/ 

Online information 
AAPL 0.1798 

NASDAQ 2013 financial hacked 
Just email address/ 

Online information 
NDAQ -0.0885 

UbiSoft 2013 gaming hacked SSN/Personal details UBI 0.1238 

Nintendo 2013 gaming hacked SSN/Personal details 7974.T 0.0755 

Facebook 2013 web 
accidentally 

published 

Just email address/ 

Online information 
FB 0.0281 

Yahoo Japan 2013 tech, web hacked 
Just email address/ 

Online information 
4689.T -0.0607 



  ~ 87 ~ 

 

Court Ventures 2013 financial inside job SSN/Personal details EXPN* -0.0648 

Vodafone 2013 telecoms inside job Credit card information VOD 0.0608 

Adobe 2013 tech hacked 
Full bank account 

details 
ADBE 0.0733 

Target 2013 retail hacked Credit card information TGT -0.0521 

Sony Pictures 2014 media hacked SSN/Personal details SNE -0.0521 

Ebay 2014 web hacked 
Just email address/ 

Online information 
EBAY -0.049 

UPS 2014 retail hacked Credit card information UPS 0.0065 

JP Morgan 

Chase 
2014 financial hacked Credit card information JPM -0.0737 

HSBC Turkey 2014 financial hacked 
Email password/Health 

records 
HSBC* -0.0566 

Japan Airlines 2014 transport hacked SSN/Personal details 9201.T -0.0076 

Gmail 2014 web hacked 
Just email address/ 

Online information 
GOOGL* -0.0357 

Home Depot 2014 retail hacked Credit card information HD 0.036 

Dominios 

Pizzas (France) 
2014 retail hacked 

Just email address/ 

Online information 
DPZ* 0.0153 

Twitch.tv 2015 web hacked 

Just email 

address/Online 

information 

AMZN* 0.1898 

Sanrio 2015 web poor security SSN/Personal details 8136.T -0.0951 

VTech 2015 web hacked 
Full bank account 

details 
0303.HK -0.0934 

TalkTalk 2015 telecoms hacked SSN/Personal details TALK.L -0.1238 

Experian / T-

mobile 
2015 telecoms hacked Credit card information EXPN.L 0.0774 

CarPhone 

Warehouse 
2015 telecoms hacked 

Full bank account 

details 
DC* -0.0646 

British Airways 2015 transport hacked 
Just email address/ 

Online information 
IAG.L* -0.073 

Anthem 2015 healthcare hacked SSN/Personal details ANTM 0.0647 

LinkedIn 2016 web hacked 
Just email address/ 

Online information 
LNKD 0.4861 

Tumblr 2016 web hacked 
Just email address/ 

Online information 
AABA* -0.0054 

Yahoo 2016 web hacked SSN/Personal details AABA -0.0448 

Minecraft 2016 gaming hacked 
Just email address/ 

Online information 
MSFT* 0.0087 



  ~ 88 ~ 

 

Mail. ru 2016 web hacked SSN/Personal details MAILRq 0.0388 

Lynda.com 2016 web hacked 
Just email address/ 

Online information 
MSFT* -0.0207 

Wendy's 2016 retail hacked Credit card information WEN 0.0366 

World Check 2016 media poor security Credit card information TRI* 0.052 

VK 2016 web hacked 
Email password/ 

Health records 
MAILRq* -0.0792 

MySpace 2016 web hacked 
Just email address/ 

Online information 
TIME* 0.0372 

Three 2016 telecoms hacked SSN/Personal details 0001.HK* -0.0385 

Dailymotion 2016 web hacked 
Just email address/ 

Online information 
VIV* 0.024 

Weebly 2016 web hacked 
Email password/ 

Health records 
SQ* 0.0867 

Interpark 2016 web hacked SSN/Personal details 035080.KQ -0.0893 

Quest 

Diagnostics 
2016 healthcare hacked 

Email password/ 

Health records 
DGX 0.0154 

Yahoo 2017 web hacked 
Email password/ 

Health records 
AABA 0.0037 

Snapchat 2017 app hacked 
Just email address/ 

Online information 
SNAP -0.002 

Cellebrite 2017 tech hacked SSN/Personal details 6736.T* 0.0962 

Bell 2017 telecoms hacked 
Just email address/ 

Online information 
BCE* -0.002 

TIO Networks 2017 financial hacked 
Email password/ 

Health records 
PYPL* -0.0146 

Instagram 2017 web hacked 
Just email address/ 

Online information 
FB* -0.0067 

Viacom 2017 web hacked 
Email password/ 

Health records 
VIAB -0.0225 

Equifax 2017 financial hacked 
Email password/ 

Health records 
EFX -0.2199 

Cathay Pacific 

Airways 
2018 transport hacked Credit card information 0293.HK 0.1111 

Google+ 2018 web poor security SSN/Personal details GOOGL -0.053 

Marriott Hotels 2018 retail hacked Credit card information MAR -0.0677 

Facebook 2018 web hacked 
Just email address/ 

Online information 
FB -0.0258 

Dixons 

Carphone 
2018 telecoms hacked Just email address/ DC -0.0114 



  ~ 89 ~ 

 

Online information 

Saks and Lord 

& Taylor 
2018 retail hacked Credit card information HBC* 0.0011 

British Airways 2018 transport hacked 
Email password/ 

Health records 
IAG.L* -0.0902 

T-Mobile 2018 telecoms hacked 
Just email address/ 

Online information 
DTE.DE* -0.0191 

MyFitnessPal 2018 app hacked 
Just email address/ 

Online information 
UAA* 0.0905 

Ticketmaster 2018 web hacked Credit card information LYV* 0.0717 

Firebase 2018 app poor security 
Full bank account 

details 
GOOGL* 0.0248 

Orbitz 2018 web hacked Credit card information EXPE* -0.0049 

Twitter 2018 app poor security 
Just email address/ 

Online information 
TWTR 0.195 

Amazon 2018 retail 
accidentally 

published 

Just email address/ 

Online information 
AMZN -0.0918 

Amazon 2018 tech poor security 

Just email 

address/Online 

information 

AMZN -0.0918 

Dell 2018 tech hacked 
Just email address/ 

Online information 
DELL -0.2304 

SKY Brasil 2018 telecoms poor security 
Just email address/ 

Online information 
T* -0.069 

Facebook 2018 web hacked SSN/Personal details FB -0.1161 

Newegg 2018 retail hacked Credit card information 002280.SZ* -0.2263 

Quest 

Diagnostics 
2019 healthcare poor security 

Email password/ 

Health records 
DGX 0.0812 

First American 

Financial 

Corporation 

2019 financial poor security 
Email password/ 

Health records 
FAF -0.0041 

Toyota 2019 transport hacked SSN/Personal details 7203.T 0.0644 

HauteLook 2019 retail hacked 
Just email address/ 

Online information 
JWN* -0.0227 

500px 2019 web hacked SSN/Personal details 000681.SZ* 0.159 

Capital One 2019 financial hacked Credit card information COF -0.1104 

Suprema 2019 tech poor security 
Full bank account 

details 
236200.KQ -0.1812 

Facebook 2019 web poor security SSN/Personal details FB -0.0357 

*Μεηνρή ηεο κεηξηθήο εηαηξίαο ζηελ νπνία αλήθεη ε εηαηξία πνπ ππέζηε ηελ παξαβίαζε δεδνκέλσλ 


