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Πεπίλητη 

Σα ηειεπηαία ρξφληα ιακβάλεη κέξνο κηα εληππσζηαθή αλάπηπμε ζηνπο ηνκείο 

ηεο πιεξνθνξηθήο θαη ησλ ηειεπηθνηλσληψλ, ε νπνία απνζθνπεί ζηελ παξνρή ππεξεζηψλ 

πνπ ζα βειηηψζνπλ ηε δσή ηνπ ζχγρξνλνπ αλζξψπνπ. Όκσο, φπσο ζε φινπο ηνπο ηνκείο, 

έηζη θαη εδψ εληνπίδνληαη πεξηζηαηηθά θαθήο ρξήζεο, ηα νπνία δε ζέβνληαη ηελ εζηθή 

θαη ηε λνκηκφηεηα θαη έρνπλ αξλεηηθέο επηπηψζεηο. Έλλνηεο φπσο ην θπβεξλν-έγθιεκα 

θαη νη θπβεξλν-επηζέζεηο βιέπνπλ νινέλα θαη πην ζπρλά ηα θψηα ηεο δεκνζηφηεηαο θαη 

ηείλνπλ λα απνηειέζνπλ κέξνο ηεο θαζεκεξηλφηεηάο καο. 

Οη θαθφβνπινη ρξήζηεο θάλνπλ ρξήζε εθείλνπ ηνπ κέξνπο ηνπ παγθνζκίνπ ηζηνχ 

πνπ αγλνεί ν κέζνο ρξήζηεο, απνηειεί ηκήκα ηνπ βαζχ ηζηνχ θαη είλαη επξχηεξα γλσζηφ 

σο ζθνηεηλφ δηαδίθηπν. Απηφ ηνπο πξνζθέξεη ειεπζεξία θηλήζεσλ, αθνχ ραξαθηεξίδεηαη 

απφ αλσλπκία, εμππεξεηψληαο ηελ κεηαμχ ηνπο νξγάλσζε, ηελ αληαιιαγή πιεξνθνξηψλ 

θαη ηελ απνθπγή εληνπηζκνχ απφ ηηο αξρέο. Κχξηνο εθπξφζσπφο ηνπ είλαη ην δίθηπν Tor, 

ην νπνίν βαζίδεηαη ζηελ αζθαιή επηθνηλσλία κέζσ θξππηνγξαθεκέλσλ θαλαιηψλ θαη 

ζηελ πξνζηαζία ηεο ηαπηφηεηαο ησλ ρξεζηψλ απφ ηξίηνπο. 

΢θνπφο ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο είλαη ε δηεξεχλεζε ηεο δνκήο θαη 

ηνπ ηξφπνπ ιεηηνπξγίαο ηνπ Tor θαη ε δεκηνπξγία ελφο εξγαιείνπ γηα ηελ άληιεζε 

πιεξνθνξηψλ γχξσ απφ ηα δηάθνξα είδε θπβεξλν-απεηιψλ. Σν απνηέιεζκα είλαη ε 

δεκηνπξγία ελφο web crawler κε ρξήζε ηεο γιψζζαο πξνγξακκαηηζκνχ Python, ν νπνίνο 

εληνπίδεη, ζπιιέγεη θαη απνζεθεχεη ζε βάζε δεδνκέλσλ θείκελα, πνπ πεξηέρνληαη ζε 

ηζηνζειίδεο ηνπ ζθνηεηλνχ δηαδηθηχνπ, κε ζηφρν ηελ πεξαηηέξσ επεμεξγαζία ηνπο. Ζ 

πινπνίεζή ηνπ απνηειείηαη απφ ηξία ηκήκαηα: ηε δεκηνπξγία κηαο γεληθήο ιίζηαο 

δηεπζχλζεσλ onion url, ηε ρξήζε δηάθνξσλ ηερληθψλ αλαδήηεζεο ζε έλα ππνζχλνιν 

απηψλ γηα ηε ζπιινγή θεηκέλσλ, θαη ηέινο, ηε ρξήζε κεραληθήο κάζεζεο ρσξίο 

επίβιεςε γηα ηελ ηαμηλφκεζή ηνπο. Σελ ιεπηνκεξή παξνπζίαζε ηεο αξρηηεθηνληθήο ηεο 

εθαξκνγήο αθνινπζνχλ ε αλάιπζε ησλ βεκάησλ εθηέιεζεο φισλ ησλ ιεηηνπξγηψλ ηεο 

θαη ηα ηειηθά απνηειέζκαηα ηεο έξεπλαο. 

 

Λέξειρ Κλειδιά: Tor, Tor project, ζθνηεηλφ δηαδίθηπν, θξπκκέλεο ππεξεζίεο, 

cyber threat intelligence, onion routing, θπβεξλν-απεηιή, θπβεξλν-επίζεζε, θπβεξλν-

έγθιεκα, θαθφβνπιν ινγηζκηθφ, web crawler 
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Abstract 

In recent years, an impressive growth in the fields of information technology and 

telecommunications occurs, which aims to provide services that will improve the lives of 

modern people. Unfortunately, cases of misuse are recorded, which do not respect ethics 

and legitimacy and may have a negative impact in many areas. It has been observed that 

terms like cyber-crime and cyber-attacks are increasingly used and tend to be part of our 

everyday life. 

Malicious users take advantage of a section of the deep web, the existence of 

which is ignored by the average user, and is widely known as the dark web. This part of 

the web provides them with online freedom, as it is characterized by anonymity, helping 

them to organize themselves, exchange information and avoid detection by the 

authorities. Its main representative is the Tor network, which utilizes secure 

communications via encrypted channels, offering identity protection from third party 

users. 

The aim of this thesis is to examine Tor's structure and operation and to create a 

tool that gathers information concerning various cyber-threat types. The result is a web 

crawler, developed in the Python programming language, which detects and collects the 

texts contained in dark web pages, storing them in a database for further processing. Its 

implementation is divided into three stages: creating a general url address list, collecting 

texts from a subset of these urls with the use of a variety of searching techniques, and 

finally, categorizing them using unsupervised machine learning. The detailed 

presentation of the application's architecture is followed by the analysis of the steps that 

take place while performing the data collection functions, concluding with the final 

results of the research. 

 

Keywords: Tor, Tor project, dark web, hidden services, cyber threat intelligence, 

onion routing, cyber threat, cyber attack, cyber crime, malicious software, web crawler 
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1. Διζαγυγή 

 

1.1 Πεπιγπαθή πποβλήμαηορ 

Σα ηειεπηαία ρξφληα είκαζηε κάξηπξεο ηεο εληππσζηαθήο αλάπηπμεο ζηνπο 

ηνκείο ηεο πιεξνθνξηθήο θαη ησλ ηειεπηθνηλσληψλ, κεγάιν πνζνζηφ ηεο νπνίαο αθνξά 

ηελ εμέιημε ησλ δηαδηθηπαθψλ ηερλνινγηψλ. Όια απηά απνζθνπνχλ ζηελ απινπνίεζε 

θαη ηελ απηνκαηνπνίεζε ησλ θαζεκεξηλψλ δηαδηθαζηψλ γηα ηε βειηίσζε ηεο δσήο ηνπ 

ζχγρξνλνπ αλζξψπνπ. Όπσο φκσο ζε φινπο ηνπο ηνκείο, έηζη θαη εδψ κπνξνχλ λα 

εληνπηζηνχλ πεξηζηαηηθά θαθήο ρξήζεο, πνπ έρνπλ σο ζηφρν ην πξνζσπηθφ φθεινο θαη 

ην ρξεκαηηθφ θέξδνο, δίρσο λα ιακβάλεηαη ππφςε ε λνκηκφηεηα θαη νη επηπηψζεηο πνπ 

ζα έρνπλ ηέηνηνπ είδνπο ελέξγεηεο ζηελ θνηλσλία θαη ζηνλ άλζξσπν. Ζ νινέλα θαη 

κεγαιχηεξε εμάξηεζε ηεο θνηλσλίαο απφ ηελ ηερλνινγία ηεο πιεξνθνξίαο, ζε 

ζπλδπαζκφ κε ηηο απεηιέο πνπ έρνπλ θάλεη ηελ εκθάληζή ηνπο, νδήγεζαλ ζηελ εκθάληζε 

φξσλ φπσο ε θπβεξλν-επίζεζε, ε θπβεξλν-απεηιή θαη ν θπβεξλν-πφιεκνο. 

Ο αξηζκφο ησλ πεξηζηαηηθψλ, πνπ βιέπνπλ ην θσο ηεο δεκνζηφηεηαο θαη έρνπλ 

σο ζέκα ηηο θπβεξλν-επηζέζεηο, απμάλεηαη ζπλερψο. Μέζα ζην 2017, έγηλε γλσζηφ πσο 

δεκνζηνπνηήζεθε θαη ήηαλ δηαζέζηκν δηαδηθηπαθά έλα πιήζνο δηαδηθηπαθψλ εξγαιείσλ, 

ηα νπνία θαηάθεξε λα ππνθιέςεη απφ ηελ Δζληθή Τπεξεζία Αζθαιείαο ησλ ΖΠΑ (NSA) 

ε νκάδα hackers κε ην φλνκα Shadow Brokers. Απηά ηα εξγαιεία απνηεινχλ απεηιή γηα 

ηα πεξηζζφηεξα ζπζηήκαηα κε ιεηηνπξγηθφ ζχζηεκα Windows, θαζψο θαη γηα ην 

ηξαπεδηθφ ζχζηεκα SWIFT πνπ ιεηηνπξγεί ζε κεγάιν αξηζκφ ηξαπεδψλ παγθνζκίσο. Σα 

ζελάξηα γηα ην πνηνο ή πνηνη είλαη νη Shadow Brokers είλαη πνιιά, αθνχ δελ έρνπλ 

εληνπηζηεί θαη δελ έρεη γίλεη αθφκα γλσζηή ε ηαπηφηεηά ηνπο [1]. Μεγάιε έθηαζε 

δφζεθε ηνλ Μάην ηνπ 2017 ζην θαθφβνπιν ινγηζκηθφ WannaCry, ην νπνίν ήηαλ ηχπνπ 

ransomware θαη απαηηνχζε απφ ηνπο ρξήζηεο ηελ θαηαβνιή ηνπ πνζνχ ησλ $300 ζε 

bitcoins, πξνθεηκέλνπ λα απνθξππηνγξαθεζνχλ ηα αξρεία ηνπο [2]. Ζ πην επξεία επίζεζε 

DDoS πνπ έρεη θαηαγξαθεί πξαγκαηνπνηήζεθε ηνλ Μάξηην ηνπ 2018 θαη είρε σο ζηφρν 

ηνλ ηζηνηφπν Github, δεκηνπξγψληαο ζηελ θνξχθσζή ηεο δηθηπαθή θίλεζε 1,35 Terabits 

αλά δεπηεξφιεπην [3]. 

Σν θαηλφκελν ησλ θπβεξλν-επηζέζεσλ απνηειεί πιένλ θαζεκεξηλφ θαηλφκελν θαη 

πξφθεηηαη γηα ηνλ ηχπν εγθιήκαηνο κε ηελ ηαρχηεξε αχμεζε, ηφζν ζε κέγεζνο, φζν θαη 

ζε επηηήδεπζε. Γηα απηφ, κέζα ζηηο επφκελεο δχν δεθαεηίεο ζα απνηειεί κηα απφ ηηο 

κεγαιχηεξεο πξνθιήζεηο πνπ ζα έρεη αληηκεησπίζεη πνηέ ε αλζξσπφηεηα. Τπνινγίδεηαη 
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πσο κέρξη ην 2021, ην θφζηνο πνπ ζα επηθέξνπλ απηέο νη απεηιέο ζηνλ θφζκν ζα 

θπκαίλεηαη πεξίπνπ ζηα 6 ηξηζεθαηνκκχξηα δνιάξηα, πνζφ δηπιάζην ζε ζρέζε κε εθείλν 

πνπ δαπαλήζεθε ην 2015 [4]. ΢χκθσλα κε ηνλ John Chambers, πξψελ δηνηθεηηθφ 

ζηέιερνο ηεο Cisco: "Τπάξρνπλ δχν θαηεγνξίεο επηρεηξήζεσλ. Δίλαη εθείλεο πνπ έρνπλ 

δερζεί θάπνηνπ είδνπο θπβεξλν-επίζεζε θαη εθείλεο πνπ έρνπλ δερζεί επίζεζε θαη απιά 

δελ ην γλσξίδνπλ" [5]. Μπνξεί λα αθνχγεηαη κε ξεαιηζηηθφ, ιακβάλνληαο φκσο ππφςε 

ην γεγνλφο φηη ν αξηζκφο ησλ επηζέζεσλ παξνπζηάδεη απμεηηθέο ηάζεηο ρξφλν κε ην 

ρξφλν, ηειηθά δελ απέρεη πάξα πνιχ απφ ηελ πξαγκαηηθφηεηα. Μφλν ζηηο ΖΠΑ, 

ζπγθξίλνληαο ηα ζηαηηζηηθά κεηαμχ ησλ εηψλ 2016 θαη 2017, ν αξηζκφο ησλ 

παξαβηάζεσλ ζε δεδνκέλα απμήζεθε θαηά 44,5%, ελψ εθείλνο ησλ δεδνκέλσλ πνπ έρνπλ 

εθηεζεί ζρεδφλ πεληαπιαζηάζηεθε [6]. 

Όπσο κπνξεί λα γίλεη αληηιεπηφ, νη επηζέζεηο πνπ πινπνηνχληαη κε ρξήζε ηνπ 

Γηαδηθηχνπ κπνξνχλ λα έρνπλ ζνβαξέο ζπλέπεηεο θαη νηθνλνκηθέο επηπηψζεηο, είηε ζε 

αηνκηθφ επίπεδν, απεηιψληαο ηα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ, είηε ζε επίπεδν 

εηαηξεηψλ θαη νξγαληζκψλ, απεηιψληαο ηε ιεηηνπξγία θαη ηηο ππνδνκέο ηνπο, είηε ζε 

εζληθφ επίπεδν, απεηιψληαο ηελ εζληθή αζθάιεηα ελφο θξάηνπο. Γηα ηνπο ιφγνπο απηνχο, 

επηβάιιεηαη ε εχξεζε θαη πινπνίεζε κεζφδσλ γηα ηελ έγθαηξε θαη άκεζε αληηκεηψπηζή 

ηνπο, ζπκβάιινληαο ζηνλ ηνκέα πνπ είλαη γλσζηφο σο cyber threat intelligence. 

 

1.2 ΢κοπόρ - ΢ηόσοι 

Σα ζηαηηζηηθά ζηνηρεία δείρλνπλ πσο ν αξηζκφο ησλ ρξεζηψλ ηνπ δηαδηθηχνπ 

παξνπζηάδεη κηα δηαξθή αχμεζε θαη εθηηκάηαη πσο ζηα κέζα ηνπ 2018 έρεη μεπεξάζεη ηα 

4 δηζεθαηνκκχξηα [7]. Ζ ξαγδαία απηή κεηαβνιή ζεκαίλεη παξάιιειε αχμεζε ηνπ 

αξηζκνχ ησλ ζπζηεκάησλ πνπ κπνξεί λα παξνπζηάζνπλ θελά αζθαιείαο, γεγνλφο πνπ 

δεκηνπξγεί ην πξφζθνξν έδαθνο γηα εθκεηάιιεπζε απφ ηνπο θαθφβνπινπο ρξήζηεο. 

Έρνληαο ηελ θαηάιιειε ηερλνγλσζία, ηφζν γχξσ απφ ην πιηθφ, φζν θαη απφ ην 

ινγηζκηθφ ησλ ζπζηεκάησλ, επηδίδνληαη ζηελ αλάπηπμε ηερληθψλ, κέζσ ησλ νπνίσλ ζα 

θαηαθέξνπλ ηειηθά λα παξαθάκςνπλ ηα επίπεδα αζθαιείαο θαη λα δηαπξάμνπλ θπβεξλν-

εγθιήκαηα. 

΢θνπφο ηεο εξγαζίαο είλαη ε νινθιεξσκέλε παξνπζίαζε ηνπ πξνβιήκαηνο, ε 

νπνία είλαη απνηέιεζκα ηεο εθηελνχο κειέηεο ηεο ζρεηηθήο βηβιηνγξαθίαο, θαζψο θαη ε 

δηεξεχλεζε θαη ε αλάπηπμε ηερληθψλ, πνπ ζα ζπκβάιινπλ ζηελ πξνζπάζεηα ζπιινγήο 

πιεξνθνξηψλ γηα απηνχ ηνπ είδνπο ηηο απεηιέο. ΢ε απηήλ ηελ πξνζπάζεηα, σο πεγή ζα 



3 

ρξεζηκνπνηεζνχλ απνθιεηζηηθά ηζηνζειίδεο πνπ είλαη κέξνο ηνπ ζθνηεηλνχ δηαδηθηχνπ 

θαη ζπγθεθξηκέλα ηνπ δηθηχνπ Tor, γλσζηέο σο θξπκκέλεο ππεξεζίεο (hidden services). 

 

1.3  Γιάπθπυζη ηηρ μελέηηρ 

΢ην θεθάιαην 2, αξρηθά ζα γίλεη κηα αλαζθφπεζε ησλ ελλνηψλ πνπ ζρεηίδνληαη 

κε ηνλ παγθφζκην (world wide web), ηνλ βαζχ (deep web) θαη ηνλ ζθνηεηλφ ηζηφ (dark 

web), παξνπζηάδνληαο ην onion routing, πάλσ ζην νπνίν βαζίδεηαη ε θηινζνθία ηνπ 

δηθηχνπ Tor, ηνπ αληηθεηκέλνπ κειέηεο ηεο εξγαζίαο. Έπεηηα απφ κηα ζχληνκε αλαθνξά 

ζηα ππφινηπα δίθηπα αλσλπκίαο, ηα νπνία εμππεξεηνχλ παξφκνην ζθνπφ κε ην Tor, ζα 

γίλεη κηα πξνζπάζεηα απνζαθήληζεο ηεο έλλνηαο ηνπ cyber threat intelligence, ηνπ πεδίνπ 

πνπ αζρνιείηαη κε ηε ζπιινγή πιεξνθνξηψλ θαη έρεη σο ζηφρν ηφζν ηελ πξφιεςε, φζν 

θαη ηελ αληηκεηψπηζε ησλ απεηιψλ πνπ πξνέξρνληαη απφ ην δηαδίθηπν. Ζ βηβιηνγξαθηθή 

αλαθνξά νινθιεξψλεηαη κε ηελ αλαιπηηθή παξνπζίαζε ησλ θαηεγνξηψλ θαη ησλ 

βαζηθφηεξσλ ηχπσλ θπβεξλν-επηζέζεσλ πνπ έρνπλ θαηαγξαθεί. 

Σν θεθάιαην 3 πεξηιακβάλεη κηα αλαθνξά ζε πξνεγνχκελεο εξγαζίεο πνπ έρνπλ 

ζπληειεζηεί πάλσ ζηε ζπιινγή πιεξνθνξηψλ απφ ην ζθνηεηλφ δηαδίθηπν, νη νπνίεο 

αζρνινχληαη κε ηε κειέηε ηνπ δηθηχνπ θαη κε ηελ εχξεζε κεζνδνινγηψλ, πνπ λα ηελ 

θαζηζηνχλ φζν ην δπλαηφλ πην απνηειεζκαηηθή. 

΢ην θεθάιαην 4 πεξηγξάθεηαη ε αξρηηεθηνληθή ηεο εθαξκνγήο πνπ αλαπηχρζεθε 

ζηα πιαίζηα ηεο εξγαζίαο, κε ζθνπφ ηε ζπιινγή, απνζήθεπζε θαη επεμεξγαζία 

πιεξνθνξηψλ απφ ην δίθηπν Tor, ελψ ζην θεθάιαην 5 γίλεηαη αλαιπηηθή παξνπζίαζε ηεο 

ινγηθήο θαη ησλ ιεηηνπξγηψλ πνπ πινπνηήζεθαλ. 

Σέινο, ην θεθάιαην 6 ζα νινθιεξψζεη ηελ έξεπλα κε ηελ θαηαγξαθή ησλ 

απνηειεζκάησλ θαη ησλ ζπκπεξαζκάησλ, πξνθεηκέλνπ λα γίλνπλ πξνηάζεηο γηα 

πεξαηηέξσ δηεξεχλεζε ηνπ πξνβιήκαηνο. 
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2. Θευπηηικό Τπόβαθπο 

 

2.1 Σο Γιαδίκηςο και ο Παγκόζμιορ Ιζηόρ 

Σν δηαδίθηπν (internet) θαη ν παγθφζκηνο ηζηφο απνηεινχλ ζπρλά δχν ηαπηφζεκεο 

έλλνηεο, ελψ ζηελ πξαγκαηηθφηεηα αθνξνχλ δχν μερσξηζηά επίπεδα απηνχ πνπ ν 

ρξήζηεο βηψλεη σο "δηαδίθηπν". 

Ξεθηλψληαο απφ ην πξψην, ην νπνίν είλαη γλσζηφ θαη σο "ην δίθηπν ησλ 

δηθηχσλ", πξφθεηηαη γηα ηελ παγθφζκηα δηθηπαθή ππνδνκή, κέζσ ηεο νπνίαο είλαη εθηθηή 

ε ζχλδεζε ζπζθεπψλ γηα ηε κεηαθνξά πιεξνθνξηψλ. Σα δίθηπα έρνπλ δηαθνξεηηθά 

κεγέζε θαη κνξθέο, φπσο είλαη ηα ηνπηθά δίθηπα, ηα δίθηπα επξείαο πεξηνρήο ή ηα δίθηπα 

θηλεηήο ηειεθσλίαο. παξέρνληαο ηε δπλαηφηεηα ζε κηα ηεξάζηηα πνηθηιία ζπζθεπψλ, 

φπσο ππνινγηζηέο, ηειενξάζεηο ηειεπηαίαο ηερλνινγίαο, αηζζεηήξεο, θνθ. λα ζπλδεζνχλ 

κεηαμχ ηνπο [8]. 

Ο παγθφζκηνο ηζηφο απνηειεί κηα ππεξεζία ηνπ δηαδηθηχνπ, ε νπνία παξέρεη 

ζηνπο ρξήζηεο ηελ πξφζβαζε ζε πιεζψξα πιεξνθνξηψλ θαη ε νπνία αθνινπζεί ην 

κνληέιν πειάηε-εμππεξεηεηή. ΢ηνπο εμππεξεηεηέο ππάξρνπλ απνζεθεπκέλα έγγξαθα 

ππεξθεηκέλνπ πνπ δηαηεξνχλ ζπλδέζεηο κεηαμχ ηνπο θαη ηα νπνία πεξηέρνπλ 

πιεξνθνξίεο ζε δηάθνξεο κνξθέο, φπσο θσηνγξαθίεο, βίληεν, θηι. Όια απηά είλαη 

πξνζβάζηκα κέζσ θαηάιιεινπ ινγηζκηθνχ, φπσο είλαη ηα πξνγξάκκαηα πεξηήγεζεο, θαη 

ζηφρνο είλαη ε δηαζεζηκφηεηα θαη ε παξνρή απηνχ ηνπ ηεξάζηηνπ φγθνπ πιεξνθνξηψλ ζε 

παγθφζκηα θιίκαθα [9]. 

Σν κεγαιχηεξν πνζνζηφ ησλ ρξεζηψλ ζεσξεί σο παγθφζκην ηζηφ απηφ ζην νπνίν 

έρεη άκεζε πξφζβαζε κέζσ ελφο απινχ πεξηεγεηή κε ηε ρξήζε κεραλψλ αλαδήηεζεο, 

αγλνψληαο ην πξαγκαηηθφ ηνπ κέγεζνο θαη ηελ χπαξμε επηπέδσλ ζηε δνκή ηνπ. Απηφ 

πνπ ν απιφο ρξήζηεο ζεσξεί "δηαδίθηπν", δελ είλαη παξά κφλν έλα πνιχ κηθξφ πνζνζηφ 

ηνπ ζπλνιηθνχ ηζηνχ θαη είλαη γλσζηφ σο επηθαλεηαθφο ηζηφο (surface web). Αμίδεη λα 

ζεκεησζεί πσο ην πιήζνο ησλ ηζηνζειίδσλ πνπ ηνλ απαξηίδνπλ κεηαβάιιεηαη, 

παξνπζηάδνληαο κηα ζπλερή αχμεζε θαη ππνινγίδεηαη φηη ν αξηζκφο ηνπο ελ έηεη 2018 

πιεζηάδεη ηα δχν δηζεθαηνκκχξηα [10]. 

Τπάξρεη φκσο αθφκα έλα επίπεδν, κέξνο ηνπ παγθφζκηνπ ηζηνχ, ην νπνίν δελ 

είλαη πξνζβάζηκν κέζσ ησλ θιαζζηθψλ κεραλψλ αλαδήηεζεο, αθνχ νη ζειίδεο απφ ηηο 

νπνίεο απνηειείηαη δελ είλαη θαηαρσξεκέλεο ζε επξεηήξην. Κάπνηεο εθηηκήζεηο ζεσξνχλ 
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πσο κφιηο ην 10% ηνπ παγθφζκηνπ ηζηνχ απνηειεί ηνλ επηθαλεηαθφ ηζηφ θαη πσο ην 

ππφινηπν 90% απαηηεί θάπνηνπ είδνπο εηδηθφ ηξφπν πξφζβαζεο. 

 

2.2 Ο Βαθύρ Ιζηόρ 

Ο βαζχο ηζηφο ή αιιηψο θξπκκέλνο ηζηφο (hidden web) είλαη ην ηκήκα ηνπ 

παγθνζκίνπ ηζηνχ, ην νπνίν δελ είλαη δπλαηφλ λα αλαθηεζεί κέζσ ησλ γλσζηψλ 

κεραλψλ αλαδήηεζεο, κε απνηέιεζκα λα παξακέλεη "αφξαην" ζηνλ κέζν ρξήζηε. Σν 

κεγαιχηεξν κέξνο ηνπ πεξηιακβάλεη αβιαβή ζηνηρεία, φπσο βάζεηο δεδνκέλσλ, 

αθαδεκατθά δεδνκέλα, επηζηεκνληθέο αλαθνξέο, ηαηξηθά θαη νηθνλνκηθά ζηνηρεία, 

εκπηζηεπηηθά έγγξαθα. Υξεζηκνπνηείηαη θπξίσο απφ δεκφζηνπο θαη ηδησηηθνχο 

νξγαληζκνχο, θπβεξλεηηθέο ππεξεζίεο, εξεπλεηέο θαη δεκνζηνγξάθνπο. Ζ δηαθίλεζε 

πιεξνθνξηψλ θαη ε ρξήζε πφξσλ πνπ λα ραξαθηεξίδεηαη απφ ηελ ηδησηηθφηεηα, ηε 

δηαθξηηηθφηεηα θαη ηελ αζθάιεηα, απνηεινχλ κεξηθνχο απφ ηνπο ιφγνπο πνπ νδήγεζαλ 

ζηε δεκηνπξγία ηνπ [11]. 

Οη θπξηφηεξνη ιφγνη, πνπ θαζηζηνχλ αδχλαηε ηελ θαηαρψξεζε φινπ απηνχ ηνπ 

φγθνπ δεδνκέλσλ ζε επξεηήξηα, ζρεηίδνληαη κε ηε θχζε ησλ δεδνκέλσλ. Γελ είλαη 

εθηθηή ε θαηαγξαθή ηνπ πεξηερνκέλνπ ησλ βάζεσλ δεδνκέλσλ ή ησλ ζειίδσλ πνπ 

απαηηνχλ θάπνηνλ εηδηθφ ηξφπν πξφζβαζεο, αθνχ απηά ηα ραξαθηεξηζηηθά έξρνληαη ζε 

αληίζεζε κε ηνπο θαηαζθεπαζηηθνχο πεξηνξηζκνχο πνπ δηέπνπλ ηηο κεραλέο αλαδήηεζεο. 

Οη βάζεηο δεδνκέλσλ έρνπλ δπλακηθή δνκή, ηα εξσηήκαηα κε ηα νπνία κπνξείο θαλείο λα 

αλαθηήζεη δεδνκέλα δελ ζπκβαδίδνπλ κε ηελ απηνκαηνπνηεκέλε ιεηηνπξγία ησλ 

κεραλψλ, νπφηε δελ είλαη εχθνιν λα πξαγκαηνπνηεζεί θαηαγξαθή ηνπο. ΢ε απηφ έξρεηαη 

λα πξνζηεζεί ην πιήζνο δηαδηθηπαθψλ ππεξεζηψλ πνπ, είηε απαηηνχλ θάπνηνπ είδνπο 

ζπλδξνκή πξνθεηκέλνπ λα απνθηήζεη θαλείο πξφζβαζε ζην πεξηερφκελφ ηνπο, είηε 

θάπνηνπ είδνπο ελέξγεηα απφ ηνλ ρξήζηε, ε νπνία δελ κπνξεί λα απηνκαηνπνηεζεί [12]. 

Πνιιέο ηζηνζειίδεο δηαζέηνπλ πινχζην πεξηερφκελν, πνπ ζεκαίλεη πσο 

απνηεινχληαη απφ κεγάιν αξηζκφ ηκεκάησλ. Οη εηαηξείεο πνπ δηαζέηνπλ κεραλέο 

αλαδήηεζεο, φπσο ε Google θαη ε Yahoo!, δελ αθήλνπλ ην ινγηζκηθφ ηνπο λα ειέγμεη 

φια απηά ηα ηκήκαηα, αιιά ζέηνπλ θάπνηνπο πεξηνξηζκνχο ζρεηηθά κε ην βάζνο ζην 

νπνίν ζα θηάζνπλ θαηά ηνλ έιεγρν, πξαγκαηνπνηψληαο κία ζρεηηθά επηθαλεηαθή 

ζάξσζε. Δπηπξφζζεηα, είλαη πνιιέο νη ζειίδεο ησλ νπνίσλ ην πεξηερφκελν είλαη παιαηνχ 

ηχπνπ, νπφηε ζπλήζσο παξαβιέπεηαη θαηά ηνλ έιεγρν θαη δελ θαηαγξάθεηαη [12]. 
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Έλα επηπιένλ ραξαθηεξηζηηθφ, ην νπνίν ζπλδέεηαη κε ηε δνκή ηνπ δηθηχνπ, 

απνηειεί ην γεγνλφο φηη είλαη πνιχ κηθξφ ην πνζνζηφ ησλ ηζηνζειίδσλ πνπ πξνζθέξνπλ 

θάπνηνλ ζχλδεζκν ζε άιιεο ηζηνζειίδεο, νπφηε θάζε κία απφ απηέο απνηειεί ηειηθά κηα 

απηφλνκε νληφηεηα [13]. Σειηθά, απηφ ην κέξνο ηνπ ηζηνχ απνηειείηαη απφ ηδησηηθέο 

ζειίδεο, ε χπαξμή ησλ νπνίσλ παξακέλεη άγλσζηε ζηηο κεραλέο αλαδήηεζεο θαη ν 

ηξφπνο λα ηηο επηζθεθζεί θαλείο είλαη κφλνλ εθφζνλ έρεη εμαζθαιίζεη θάπνηνπ είδνπο 

εμνπζηνδνηεκέλε πξφζβαζε. 

 

2.3 Ο ΢κοηεινόρ Ιζηόρ 

 

2.3.1 Ο ΢κοηεινόρ Ιζηόρ και ηα ζκοηεινά δίκηςα 

Μειεηψληαο ηε βηβιηνγξαθία θαη ηηο αλαθνξέο ζην ζθνηεηλφ κέξνο ηνπ 

παγθνζκίνπ ηζηνχ, κπνξεί λα παξαηεξεζεί κηα ζχγρπζε γχξσ απφ ηελ νξνινγία ηνπ 

ζθνηεηλνχ ηζηνχ θαη ησλ ζθνηεηλψλ δηθηχσλ. Απνηεινχλ ιαλζαζκέλα ζπλπθαζκέλνπο 

φξνπο, ελψ ζηελ πξαγκαηηθφηεηα πξφθεηηαη γηα δχν δηαθνξεηηθά πεδία. 

Όπσο αλαθέξζεθε ζηελ πξνεγνχκελε παξάγξαθν, ν βαζχο ηζηφο απνηειεί έλα 

ππνζχλνιν ηνπ παγθνζκίνπ ηζηνχ, κε ηε δηαθνξά ηνπο λα εληνπίδεηαη ζην γεγνλφο φηη ηα 

πεξηερφκελά ηνπ δελ είλαη θαηαρσξεκέλα ζε κεραλέο αλαδήηεζεο. Μέζα ζε απηφ, 

ιεηηνπξγεί έλαο αξηζκφο δηθηχσλ επηθάιπςεο, δειαδή εηθνληθψλ δηθηχσλ πνπ 

ιεηηνπξγνχλ πάλσ ζην ππάξρνλ δίθηπν. Απηά έρνπλ σο ζηφρν ηελ απφθξπςε ηεο 

ηαπηφηεηαο ησλ ρξεζηψλ θαη ησλ κεηαμχ ηνπο επηθνηλσληψλ θαη ε πξφζβαζε κπνξεί λα 

πξαγκαηνπνηεζεί κφλνλ κέζσ εηδηθνχ ινγηζκηθνχ. Σα δίθηπα αλσλπκίαο είλαη γλσζηά σο 

ζθνηεηλά δίθηπα (darknets), κε ηα πην δεκνθηιή λα είλαη ην δίθηπν Tor, ην Invisible 

Internet Project (I2P) θαη ην Freenet, ε παξνπζίαζε ησλ νπνίσλ αθνινπζεί ζηηο επφκελεο 

ελφηεηεο [14].  

Δπηπιένλ, ππάξρνπλ αθφκε δχν δνκέο πνπ θέξνπλ ηνλ ραξαθηεξηζκφ ηνπ 

ζθνηεηλνχ δηθηχνπ. Ζ πξψηε απφ απηέο είλαη νη εμππεξεηεηέο θαη ην ινγηζκηθφ πνπ 

πξνσζνχλ ηελ παξάλνκε δηαθίλεζε πιηθνχ, ην νπνίν ππφθεηηαη ζε πλεπκαηηθά 

δηθαηψκαηα. Ζ δεχηεξε είλαη νκάδεο εμππεξεηεηψλ, νη νπνίνη εθηεινχληαη ζε παζεηηθή 

ιεηηνπξγία, απνθεχγνληαο κε απηφλ ηνλ ηξφπν ηνλ εληνπηζκφ ηνπο απφ ηνπο ρξήζηεο. 

΢ηφρνο είλαη ε παξαηήξεζε θαη ε ζπιινγή πιεξνθνξηψλ γηα ηηο δξάζεηο ησλ ηειεπηαίσλ 

θαη είλαη γλσζηέο κε ηελ νλνκαζία honeypots [15]. 
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Σν ζχλνιν ησλ ζθνηεηλψλ δηθηχσλ θαη ησλ ππεξεζηψλ πνπ παξέρνληαη κε ηηο 

παξαπάλσ κεζφδνπο, απνηεινχλ ην ζθνηεηλφ δηαδίθηπν. Πξφθεηηαη γηα ππνζχλνιν ηνπ 

βαζχ ηζηνχ θαη είλαη ην ηκήκα εθείλν, πνπ φληαο ζθφπηκα θξπκκέλν, απνηειεί 

αληηθείκελν εθκεηάιιεπζεο απφ κέξνο ηνπ ςεθηαθνχ πιεζπζκνχ γηα ηελ εθηέιεζε 

παξάλνκσλ δξαζηεξηνηήησλ, απνθεχγνληαο ηνλ εληνπηζκφ απφ ηηο αξρέο ράξε ζηελ 

αλσλπκία πνπ πξνζθέξεη. 

 

2.3.2 Onion Routing 

΢ην Δξγαζηήξην Ναπηηθψλ Δξεπλψλ ησλ ΖΠΑ, ζηα κέζα ηεο δεθαεηίαο ηνπ '90, 

ζηελ πξνζπάζεηα εμεχξεζεο λέσλ κεζφδσλ κε ζηφρν ηελ πξνζηαζία ησλ πιεξνθνξηψλ 

θαη ηελ αζθάιεηα ησλ επηθνηλσληψλ, μεθίλεζαλ έξεπλεο γηα ηε δεκηνπξγία κηαο 

θαηλνχξγηαο αξρηηεθηνληθήο. Απηή ραξαθηεξίδνληαλ απφ ηελ θξππηνγξάθεζε ησλ 

δεδνκέλσλ θαη ηελ απνηειεζκαηηθή αληίζηαζε ηνπ θαλαιηνχ επηθνηλσλίαο απέλαληη ζηελ 

αλάιπζε ηεο θίλεζεο. ΢ηφρνο δελ ήηαλ ε απφθξπςε ηεο ηαπηφηεηαο ησλ πιεπξψλ πνπ 

επηζπκνχλ λα επηθνηλσλήζνπλ, αιιά ε πξνζηαζία ηεο κεηαμχ ηνπο επηθνηλσλίαο απφ 

ηξίηνπο, φηαλ γίλεηαη ρξήζε ηνπ δεκνζίνπ δηθηχνπ. Ζ αξρηηεθηνληθή έγηλε επξχηεξα 

γλσζηή κε ηελ νλνκαζία onion routing [16]. 

Βαζηθφ ζπζηαηηθφ ηεο αξρηηεθηνληθήο απνηεινχλ νη δηαθνκηζηέο κεζνιάβεζεο 

(proxy servers), κέζσ ησλ νπνίσλ δχν πιεπξέο επηθνηλσλνχλ κεηαμχ ηνπο. Απηνχ ηνπ 

είδνπο νη δηαθνκηζηέο έρνπλ ην ξφιν ηνπ ελδηάκεζνπ ζπλδέζκνπ γηα ηνπο ρξήζηεο, πνπ 

βξίζθνληαη ζε κηα αζθαιή ηνπνζεζία θαη ζπλδένληαη ζηνλ παγθφζκην ηζηφ κέζσ ελφο 

ηνίρνπο πξνζηαζίαο. Ο ξφινο ηνπο είλαη λα παξαιακβάλνπλ ηα αηηήκαηα ησλ ρξεζηψλ, 

λα ηα επεμεξγάδνληαη, λα ηα απνζηέιινπλ ζηνλ πξννξηζκφ ηνπο θαη ζηε ζπλέρεηα αθνχ 

ιάβνπλ ηελ απάληεζε, λα ηελ πξνσζνχλ πίζσ ζηνλ αξρηθφ ρξήζηε [17]. Σα αηηήκαηα 

κπνξεί λα αθνξνχλ ππεξεζίεο πεξηήγεζεο ζηνλ ηζηφ γηα ηελ αλάθηεζε πιεξνθνξηψλ, 

ππεξεζίεο απνζήθεπζεο, επεμεξγαζίαο θαη δηαθίλεζεο δεδνκέλσλ, φπσο θαη ππεξεζίεο 

ειεθηξνληθνχ ηαρπδξνκείνπ θαη άκεζσλ κελπκάησλ. 

 

 

Δικόνα 2-1: Γιακομιζηήρ μεζολάβηζηρ 

(https://en.wikipedia.org/wiki/File:Forward_proxy_h2g2bob.svg) 
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Οη δηαθνκηζηέο κεζνιάβεζεο ζηα πιαίζηα ηνπ onion routing, έρνληαο σο ζηφρν 

ηελ νπδεηεξφηεηα ιεηηνπξγίαο κε ηηο εθαξκνγέο ινγηζκηθνχ, απνηεινχληαη απφ δχν 

κέξε, ηνλ πειάηε κεζνιάβεζεο (client proxy) θαη ηνλ ππξήλα κεζνιάβεζεο (core 

proxy). Ο πξψηνο απνηειεί ηελ ελδηάκεζε ζχλδεζε ηεο εθαξκνγήο κε ηνλ core proxy θαη 

θξνληίδεη γηα ηελ θαηάιιειε πξνεηνηκαζία ησλ δεδνκέλσλ πνπ απηή επηζπκεί λα 

απνζηείιεη, αθαηξψληαο φια ηα ζηνηρεία πνπ πεξηέρνπλ πιεξνθνξίεο γηα ηνπο ρξήζηεο. 

Δπίζεο αθαηξνχληαη ιεηηνπξγίεο πνπ ζρεηίδνληαη κε cookies, αθνχ θαη απηά κπνξεί λα 

πεξηέρνπλ αλάινγεο πιεξνθνξίεο. Ο core proxy, παξαιακβάλνληαο ηα δεδνκέλα, 

πξαγκαηνπνηεί έιεγρν γηα ηελ χπαξμε ησλ απαηηνχκελσλ πιεξνθνξηψλ, φπσο ην 

πξσηφθνιιν επηθνηλσλίαο θαη ε ζχξα πξννξηζκνχ, θαζψο θαη γηα ηελ ηήξεζε ηεο 

αλσλπκίαο. ΢ε πεξίπησζε απφξξηςεο απνζηέιιεη πίζσ ζηνλ client proxy αλάινγν 

κήλπκα, δηαθνξεηηθά πξνρσξάεη ζηελ εγθαζίδξπζε ζχλδεζεο κε ηνλ δηαθνκηζηή 

κεζνιάβεζεο πνπ βξίζθεηαη ζηελ άιιε πιεπξά ηνπ θαλαιηνχ επηθνηλσλίαο, 

κεηαβηβάδνληαο πιένλ ζε απηφλ φια ηα δεδνκέλα [18]. 

 

 

Δικόνα 2-2: Η ηοπολογία ηος onion routing 

 (Goldschlag D., Reed M., Syverson P. "Anonymous connections and Onion routing", 1997) 

 

Ζ ηδηαηηεξφηεηα ηεο αξρηηεθηνληθήο είλαη πσο ε δηαδξνκή κεηαμχ ησλ 

δηαθνκηζηψλ κεζνιάβεζεο απνηειείηαη απφ ελδηάκεζνπο θφκβνπο, νη νπνίνη δηαηεξνχλ 

κφληκα θξππηνγξαθεκέλεο ζπλδέζεηο κεηαμχ ηνπο θαη δηαθηλνχλ ηα δεδνκέλα. Ζ 

ηνπνινγία είλαη πξνθαζνξηζκέλε θαη φινη νη θφκβνη γλσξίδνπλ ηνπο θφκβνπο πνπ 

απαξηίδνπλ ην ζπλνιηθφ δίθηπν, ελψ επίζεο γλσξίδνπλ ηα δεκφζηα θιεηδηά ηνπο. ΢ε κηα 

δηαδξνκή, νη δηαθνκηζηέο γλσξίδνπλ αθξηβψο πνηνη θφκβνη ζα είλαη κέξνο απηήο, ελψ νη 
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ίδηνη νη θφκβνη γλσξίδνπλ κφλνλ ηνλ πξνεγνχκελν θαη ηνλ επφκελν ζε απηνχο θφκβν. 

Λφγσ απηνχ ηνπ πεξηνξηζκνχ, δελ έρνπλ πιήξε εηθφλα ηεο πνξείαο πνπ ζα δηαγξάςνπλ 

ηα δεδνκέλα θαη απιά ηα πξνσζνχλ. Πξέπεη λα ζεκεησζεί πσο ν αξρηθφο δηαθνκηζηήο 

είλαη ν πην επαίζζεηνο ζε πεξίπησζε αλάιπζεο ηνπ δηθηχνπ, δηφηη είλαη απηφο πνπ 

παξαιακβάλεη ηα αξρηθά δεδνκέλα πξνηνχ εθαξκφζεη ηε δηαδηθαζία θξππηνγξάθεζήο 

ηνπο [16]. 

Γηα ηελ εγθαζίδξπζε ηεο ζχλδεζεο, ν core proxy επηιέγεη ηπραία έλα κνλνπάηη 

πξνο ηνλ δηαθνκηζηή πνπ ζα είλαη ν ηειηθφο απνδέθηεο θαη ζηε ζπλέρεηα θαηαζθεπάδεη 

κηα δνκή δεδνκέλσλ, απνηεινχκελε απφ πνιιαπιά ζηξψκαηα, γλσζηή σο "θξεκκχδη" 

(onion). Πξφθεηηαη γηα επίπεδα θξππηνγξάθεζεο, ην έλα πάλσ απφ ην άιιν, έλα γηα θάζε 

έλαλ απφ ηνπο θφκβνπο πνπ απνηεινχλ κέξνο ηεο επηιεγκέλεο δηαδξνκήο, κε ρξήζε ηνπ 

δεκνζίνπ θιεηδηνχ ηνπο (αζχκκεηξε θξππηνγξαθία). Έπεηηα, απνζηέιιεηαη κέζα ζην 

δίθηπν θαη ζε θάζε θφκβν πνπ θαηαθζάλεη, αθαηξείηαη έλα ζηξψκα θξππηνγξάθεζεο κε 

ρξήζε ηνπ ηδησηηθνχ θιεηδηνχ ηνπ, θαλεξψλνληαο ηα πεξηερφκελα πνπ ηνλ αθνξνχλ. Γε 

γλσξίδεη ηελ αξρηθή πεγή ηνπ παθέηνπ, παξά κφλν ηνλ θφκβν απφ ηνλ νπνίν ην 

παξέιαβε θαη ηνλ θφκβν ζηνλ νπνίν πξέπεη λα ην πξνσζήζεη. Δπίζεο, γλσξίδεη ηελ 

θξππηνγξαθηθή ιεηηνπξγία πνπ ζα εθαξκνζζεί ηφζν πξνο ηε κηα θαηεχζπλζε ηεο 

επηθνηλσλίαο, φζν θαη ζηελ αληίζεηε θνξά. Λφγσ ηνπ φηη εμππεξεηνχληαη ηαπηφρξνλα 

πνιιαπιέο ζπλδέζεηο, θάζε θφκβνο δηαηεξεί έλαλ πίλαθα, φπνπ απνζεθεχνληαη 

πξνζσξηλά ηα αλαγλσξηζηηθά θαη ηα θξππηνγξαθηθέο ιεηηνπξγίεο πνπ αθνξνχλ θάζε κία 

απφ απηέο. Όηαλ ην "θξεκκχδη" θηάζεη ζηνλ ηειηθφ πξννξηζκφ, ππάξρεη πιένλ ελεξγή 

ζχλδεζε θαη μεθηλάεη ε απνζηνιή δεδνκέλσλ [19]. 

Ζ ίδηα πεξίπνπ κεζνδνινγία αθνινπζείηαη ζηα παθέηα δεδνκέλσλ. ΢ηελ πξνο ηα 

εκπξφο θαηεχζπλζε, ν αξρηθφο δηαθνκηζηήο, θάλνληαο ρξήζε θξππηνγξαθίαο κπζηηθνχ 

θιεηδηνχ (ζπκκεηξηθή), θξππηνγξαθεί ηηο πιεξνθνξίεο ρξεζηκνπνηψληαο ηα θιεηδηά κε 

αληίζηξνθε ζεηξά, μεθηλψληαο κε εθείλν ηνπ δηαθνκηζηή ζην ηέινο θαη θαηαιήγνληαο 

ζηελ αξρή. ΢ηε δνκή ηεο εηθφλαο 3, φπνπ ηε δηαδξνκή απαξηίδνπλ ηξεηο θφκβνη, ην 

εζσηεξηθφ ζηξψκα αθνξά ηνλ ηειεπηαίν (Ε), ην κεζαίν ηνλ ελδηάκεζν (Τ) θαη ην 

εμσηεξηθφ αθνξά ηνλ πξψην θφκβν (Υ) πνπ ζα ζπλαληήζνπλ ηα παθέηα. Μέζα ζε απηήλ 

πεξηέρνληαη ε ηαπηφηεηα ηνπ επφκελνπ θφκβνπ, δχν δεχγε πνπ αθνξνχλ θξππηνγξαθηθέο 

ιεηηνπξγίεο, έλα αλά θαηεχζπλζε, ην θνξηίν θαη έλα ρξνλφκεηξν. Σν ηειεπηαίν 

ρξεζηκεχεη ζηνλ εληνπηζκφ επαλαιήςεσλ κεηάδνζεο. Παθέηα πνπ είηε έρεη ιήμεη ν 

ρξφλνο κεηάδνζήο ηνπο, είηε έρνπλ δερζεί επαλάιεςε κεηάδνζεο, κπνξεί λα έρνπλ 
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πεξάζεη απφ θφκβν πνπ έρεη παξαβηαζηεί, νπφηε γηα ιφγνπο αζθαιείαο παξαβιέπνληαη 

[18]. 

 

Δικόνα 2-3: Δπίπεδα κπςπηογπάθηζηρ δεδομένυν 

(Goldschlag D., Reed M., Syverson P. "Hiding Routing Information", 1996) 

 

Ζ αληίζηξνθε δηαδηθαζία αθνινπζείηαη φηαλ ηα δεδνκέλα θηλνχληαη ζηελ 

αληίζεηε θαηεχζπλζε. Κάζε θφκβνο πνπ δέρεηαη ηα δεδνκέλα, πξνζζέηεη έλα ζηξψκα 

θξππηνγξάθεζεο, νπφηε φηαλ απηά θηάζνπλ ζηνλ αξρηθφ δηαθνκηζηή, έρνπλ ηνλ αξηζκφ 

επηπέδσλ θξππηνγξάθεζεο πνπ είραλ θαηά ηελ αξρηθή απνζηνιή. Απηφο ηα αθαηξεί θαη 

επηζηξέθεη ζηνλ ρξήζηε ην θαζαξφ πεξηερφκελν [19]. ΢ηελ Δηθφλα 2-4 θαίλεηαη ε 

δηαδηθαζία θίλεζεο ησλ δεδνκέλσλ πξνο ηηο δχν θαηεπζχλζεηο. 

 

 

Δικόνα 2-4: Κίνηζη δεδομένυν 

 (Goldschlag D., Reed M., Syverson P. "Proxies for Anonymous Routing", 1996) 

 

Οη παξάγνληεο, πνπ κπνξνχλ λα απνηειέζνπλ πεγή πιεξνθνξηψλ θαηά ηελ 

αλίρλεπζε ηνπ δηθηχνπ, είλαη νη πιεξνθνξίεο πνπ αθνξνχλ ηνπο ρξήζηεο, ην θνξηίν θαη ν 

ξπζκφο κεηάδνζεο ησλ δεδνκέλσλ. Όπσο είλαη θπζηθφ, θάζε θνξά πνπ 

απνθξππηνγξαθείηαη έλα παθέην δεδνκέλσλ θαη αθαηξείηαη έλα επίπεδν, κεηψλεηαη ην 

κέγεζφο ηνπ, πξάγκα πνπ ην θαζηζηά επαίζζεην ζηελ αλίρλεπζε. Σν ίδην ηζρχεη θαη 

αληίζηξνθα, θαηά ηελ επηζηξνθή ησλ δεδνκέλσλ, φηαλ δελ έρνπλ πξνζηεζεί φια ηα 

επίπεδα θξππηνγξάθεζεο. Γηα απηφ ην ιφγν, ζε θάζε θξππηνγξαθηθή δηαδηθαζία 

πξνζηίζεηαη έλα ηκήκα ηπραίσλ δεδνκέλσλ ηέηνηνπ κεγέζνπο, ψζηε ην ζπλνιηθφ κέγεζνο 

λα παξακείλεη ακεηάβιεην. Σν επηπιένλ ηκήκα πνπ πξνζηέζεθε αζξνηζηηθά ζε φινπο 

ηνπο θφκβνπο, είλαη γλσζηφ κφλνλ ζηνπο δηαθνκηζηέο, νη νπνίνη ζα ην αθαηξέζνπλ 
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πξνθεηκέλνπ λα αλαθηήζνπλ ην θαζαξφ πεξηερφκελν. Έηζη, ηα δεδνκέλα απνθηνχλ 

δηαθνξεηηθή εκθάληζε ηφζν γηα ηνπο ίδηνπο ηνπο θφκβνπο, φζν θαη γηα έλαλ εμσηεξηθφ 

παξαηεξεηή ηνπ δηθηχνπ, νπφηε είλαη πνιχ δχζθνιν λα παξαθνινπζήζεη θαλείο κε 

αθξίβεηα ηελ πνξεία ηνπο. Ζ δηαηήξεζε ζπγθεθξηκέλνπ κεγέζνπο έρεη σο ζηφρν λα κε 

δεκηνπξγνχληαη δηαθπκάλζεηο, νη νπνίεο ζα κπνξνχζαλ λα νδεγήζνπλ ζην ζρεκαηηζκφ 

πξνηχπσλ. ΢ηελ ίδηα ινγηθή βαζίδεηαη θαη ην γεγνλφο φηη φινη νη θφκβνη πνπ 

ζπκκεηέρνπλ ζην δίθηπν πξέπεη λα παξνπζηάδνπλ φκνηνπο ξπζκνχο πξνψζεζεο. Απηφ 

απαηηεί ηελ ελδηάκεζε απνζηνιή πιαζηψλ παθέησλ, φηαλ ε θίλεζε είλαη κεησκέλε, 

πξνθεηκέλνπ λα δηαηεξεζεί ζηαζεξφο ν ξπζκφο. Με απηφλ ηνλ ηξφπν, δε δεκηνπξγνχληαη 

πξφηππα ζε επίπεδν θίλεζεο δεδνκέλσλ θαη είλαη δχζθνινο ν εληνπηζκφο ησλ αξρηθψλ 

θαη ηειηθψλ θφκβσλ. Απηφο είλαη ν βαζηθφο ιφγνο πνπ νη ίδηνη πξέπεη λα εθηεινχλ 

ηαπηφρξνλα ηνλ ξφιν ησλ ελδηάκεζσλ θφκβσλ. Σέινο, έλαο αθφκε ηξφπνο πνπ 

εμαζθαιίδεη ηελ αζθάιεηα είλαη ε πνιππιεμία πνπ εθηειείηαη ζηνπο ελδηάκεζνπο 

θφκβνπο, φηαλ απηνί πξνσζνχλ ηα δεδνκέλα. Γελ ηεξείηαη ζπγθεθξηκέλε ζεηξά 

εμππεξέηεζήο ηνπο, φπσο ε FIFO, αιιά ππάξρεη κηα ηπραηφηεηα [16]. 

Σν θφζηνο ηεο αξρηηεθηνληθήο είλαη ζην ζχλνιφ ηνπ κηθξφ. Υξεζηκνπνηείηαη ε 

θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ θαηά ηελ εγθαζίδξπζε ηεο ζχλδεζεο, κε ην 

απαηηεηηθφ κέξνο ηεο θξππηνγξάθεζεο λα πξαγκαηνπνηείηαη ζηνλ πξψην δηαθνκηζηή. Οη 

ππφινηπνη θφκβνη, απφ ηνπο νπνίνπο ζα πεξάζνπλ ηα παθέηα, κνηξάδνληαη ην θνξηίν ηεο 

απνθξππηνγξάθεζεο, θαζψο ν θαζέλαο εθηειεί ην κεξίδην πνπ ηνπ αλαινγεί ζηε 

δηαδηθαζία. ΢ηελ απνζηνιή δεδνκέλσλ, γίλεηαη κφλν ρξήζε θξππηνγξάθεζεο κπζηηθνχ 

θιεηδηνχ, ε νπνία ιεηηνπξγεί ηαρχηεξα. Σειηθά, ε θαζπζηέξεζε πνπ κπνξεί λα 

παξνπζηαζηεί ζηελ θίλεζε ησλ δεδνκέλσλ εμαξηάηαη κφλνλ απφ ηνλ αξηζκφ ησλ θφκβσλ 

πνπ ζα απνηειέζνπλ ην κνλνπάηη ηεο δηαδξνκήο [20]. 

΢ηελ αξρηηεθηνληθή ηνπ onion routing νη δηαθνκηζηέο ιεηηνπξγνχλ ζην επίπεδν 

εθαξκνγήο, πξνζθέξνληαο ζπκβαηφηεηα κε ηηο ηερλνινγίεο HTTP, SMTP, FTP, 

RLOGIN θαη TELNET, γεγνλφο πνπ πξνζθέξεη επειημία θαη ηελ θαζηζηά ηδαληθή γηα 

ρξήζε ζε ππεξεζίεο δηαδηθηχνπ, ειεθηξνληθνχ ηαρπδξνκείνπ, θαζψο θαη ζηε δηαθίλεζε 

δεδνκέλσλ. Απηφ πνπ μεθίλεζε σο έλα εξεπλεηηθφ έξγν ηνπ λαπηηθνχ, ζπλδεδεκέλν 

άκεζα κε ζηξαηησηηθά ζέκαηα, ζηε ζπλέρεηα απνηέιεζε ηελ ηδέα αλάπηπμεο ελφο 

κεγαιχηεξνπ δηθηχνπ, βαζηζκέλνπ ζηελ ίδηα θηινζνθία θαη ζην νπνίν ζα είρε πξφζβαζε 

εχθνια ην θνηλφ. Ζ πινπνίεζε ηεο ηδέαο μεθίλεζε ην 2006 θαη είλαη γλσζηή σο The 

Onion Routing Project, ή αιιηψο σο Tor Project. 
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2.3.2 Tor Project 

Σν Tor απνηειεί ηε δεχηεξε θαη ζαθψο βειηησκέλε έθδνζε ηνπ δηθηχνπ onion 

routing, ε νπνία θαηαθέξλεη λα πξνζπεξάζεη θάπνηνπο πεξηνξηζκνχο πνπ ππήξραλ 

πξνεγνπκέλσο θαη ηαπηφρξνλα λα πξνζθέξεη ππεξεζίεο, δίρσο λα απαηηνχληαη εηδηθά 

δηθαηψκαηα πξφζβαζεο ή ηξνπνπνηήζεηο ζηα ζπζηήκαηα ησλ ρξεζηψλ. Απνηειεί έλα 

δίθηπν επηθάιπςεο πνπ ιεηηνπξγεί πάλσ ζην δηαδίθηπν, ην νπνίν πξνζθέξεη 

ραξαθηεξηζηηθά φπσο ε αλσλπκία, ε ακθίδξνκε επηθνηλσλία θαη ε ρακειή θαζπζηέξεζε 

ζηα θαλάιηα επηθνηλσλίαο [21]. 

Κχξηα ζέκαηα πνπ απαζρφιεζαλ ηνπο ζρεδηαζηέο ηνπ ήηαλ ε επθνιία ηεο 

πινπνίεζήο ηνπ, δηαηεξψληαο ηαπηφρξνλα ρακειά ην θφζηνο, ηφζν ζην ππνινγηζηηθφ 

θνκκάηη, φζν θαη ζην εχξνο δψλεο πνπ απηφ ζα απαηηνχζε θαηά ηε ιεηηνπξγία ηνπ. Με 

απηφλ ηνλ ηξφπν ζα απμάλνληαλ νη πηζαλφηεηεο επηηπρνχο ιεηηνπξγίαο ηνπ ζε 

πξαγκαηηθέο ζπλζήθεο. Δπίζεο, ε επθνιία ζηε ρξήζε ζα απνηεινχζε ζεκαληηθφ θίλεηξν 

γηα ηνπο ρξήζηεο ψζηε λα ην δνθηκάζνπλ, λα ην ρξεζηκνπνηήζνπλ θαη λα ην ζηεξίμνπλ. 

Μεγαιχηεξνο αξηζκφο ρξεζηψλ ζα ζήκαηλε θαη θαιχηεξν απνηέιεζκα γηα ηελ αλσλπκία 

ηνπο. Ζ επειημία θαη ε απιφηεηα ηεο ζρεδίαζήο ηνπ ζα βνεζνχζαλ ζηελ πινπνίεζε ελφο 

ζηαζεξνχ ζπζηήκαηνο, ην νπνίν ζα έρεη σο θχξην ραξαθηεξηζηηθφ ηελ πξνζηαζία ηεο 

ηαπηφηεηαο ησλ ρξεζηψλ θαη ηελ απνηειεζκαηηθή αζθάιεηα, πξνζθέξνληαο παξάιιεια 

πξφζθνξν έδαθνο γηα κειινληηθέο έξεπλεο [21]. 

Όπσο ζηελ πξψηε έθδνζε έηζη θαη εδψ, ηα δεδνκέλα κεηαθέξνληαη κέζσ 

ελδηάκεζσλ θφκβσλ κε ηελ νλνκαζία onion routers θαη είλαη ζπζηήκαηα ρξεζηψλ, ηα 

νπνία δηαηίζεληαη απφ ηνπο ίδηνπο εζεινληηθά κε ζηφρν λα εμππεξεηήζνπλ ηε ιεηηνπξγία 

ηνπ δηθηχνπ. Οη ζπλδέζεηο κεηαμχ ηνπο πινπνηνχληαη κε ην πξσηφθνιιν επηθνηλσλίαο 

TLS (transport layer security), ην νπνίν παξέρεη αμηνπηζηία κε ηε ρξήζε θξππηνγξαθίαο, 

θξνληίδνληαο ηαπηφρξνλα γηα ηελ αζθάιεηα θαη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ [22]. 

΢ε θάζε θφκβν δηαηεξνχληαη δχν θιεηδηά. Σν πξψην είλαη ην θιεηδί ηαπηνπνίεζεο 

(identity key), ην νπνίν είλαη καθξάο δηάξθεηαο θαη ρξεζηκνπνηείηαη γηα ηελ ππνγξαθή 

ησλ πηζηνπνηεηηθψλ TLS, ηνπ πεξηγξαθέα ηνπ θφκβνπ, πνπ πεξηέρεη ζηνηρεία φπσο ηα 

θιεηδηά θαη ηελ πνιηηηθή εμφδνπ, θαζψο θαη ησλ θαηαιφγσλ, φηαλ πξφθεηηαη γηα 

εμππεξεηεηέο θαηαιφγνπ. Σν δεχηεξν είλαη ην θιεηδί "θξεκκπδηνχ" (onion key), ην νπνίν 

είλαη βξαρείαο δηάξθεηαο, ρξεζηκνπνηείηαη γηα ηελ απνθξππηνγξάθεζε ησλ 

εηζεξρφκελσλ αηηεκάησλ ζχλδεζεο απφ άιινπο θφκβνπο, αιιά θαη ζηε δηαπξαγκάηεπζε 

απφ ηελ νπνία πξνθχπηνπλ κηθξήο δηάξθεηαο θιεηδηά. Δπηπιένλ, ην πξσηφθνιιν TLS 
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πξνβιέπεη ηε δεκηνπξγία ελφο θιεηδηνχ ζχλδεζεο (link key), πνπ είλαη επίζεο βξαρείαο 

δηάξθεηαο θαη ρξεζηκνπνηείηαη ζηηο ζπλδέζεηο κεηαμχ ησλ θφκβσλ. Σα θιεηδηά απηνχ ηνπ 

είδνπο ελαιιάζζνληαη αλά ηαθηά ρξνληθά δηαζηήκαηα, κε ζηφρν ηελ αληηκεηψπηζε ηεο 

πεξίπησζεο εθκεηάιιεπζήο ηνπο απφ θαθφβνπιν ρξήζηε [21]. 

Δλψ ζην onion routing ππήξρε ε πινπνίεζε ησλ client proxy θαη core proxy 

ζηνπο δηαθνκηζηέο κεζνιάβεζεο, ζην Tor δελ ππάξρεη εηδηθή πινπνίεζε ζπκβαηφηεηαο 

κε ηηο εθαξκνγέο, αθνχ πιένλ ρξεζηκνπνηείηαη ε δηεπαθή κεζνιάβεζεο SOCKS. 

Πξφθεηηαη γηα έλα πξσηφθνιιν δηαδηθηχνπ, ην νπνίν ρξεζηκνπνηείηαη ζηελ αληαιιαγή 

παθέησλ δεδνκέλσλ κεηαμχ εμππεξεηεηή θαη πειάηε θαη ην νπνίν, ζηελ έθδνζε 

SOCKS5, πξνζθέξεη ηε δπλαηφηεηα απζεληηθνπνίεζεο, νχησο ψζηε κφλνλ εγθεθξηκέλνη 

πειάηεο λα απνθηνχλ πξφζβαζε ζε έλαλ εμππεξεηεηή [23]. Με ηε ρξήζε ηνπ 

πξσηνθφιινπ ππνζηεξίδνληαη νη δηαδηθηπαθέο εθαξκνγέο, δίρσο λα απαηηείηαη θάπνηα 

επηπιένλ ηξνπνπνίεζε. Σν κφλν πνπ ρξεηάδεηαη λα θάλεη ν ρξήζηεο πνπ επηζπκεί λα 

ζπλδεζεί ζην δίθηπν είλαη λα εθηειέζεη ηνπηθά εηδηθφ ινγηζκηθφ, κε ηελ νλνκαζία onion 

proxy. ΢ε θάζε εθηέιεζή ηνπ, πξαγκαηνπνηείηαη ε αλάθηεζε ηεο ηνπνινγίαο ηνπ δηθηχνπ, 

ε εγθαζίδξπζε θαη ε δηαρείξηζε ζπλδέζεσλ ηχπνπ TCP [21]. 

Πξνθεηκέλνπ λα είλαη ηθαλνπνηεηηθή ε απφδνζε ηνπ δηθηχνπ θαη ιακβάλνληαο 

ππφςε ηνλ νινέλα θαη κεγαιχηεξν αξηζκφ ρξεζηψλ, ζην Tor δε ρξεζηκνπνηείηαη έλα 

θχθισκα αλά ζχλδεζε, αιιά γίλεηαη πνιππιεμία ζπλδέζεσλ ζε θάζε έλα απφ απηά θαη 

είλαη θάηη πνπ αλαιακβάλεη απηφκαηα ν onion proxy. Με ζηφρν ηε βειηίσζε ηεο 

ηαρχηεηαο, εηνηκάδνληαη πξνθαηαβνιηθά ηέηνηνπ είδνπο θπθιψκαηα δίρσο λα είλαη 

απαξαίηεηε ε χπαξμε ελεξγνχ αηηήκαηνο απφ θάπνηα εθαξκνγή. Νέν θχθισκα 

δεκηνπξγείηαη, είηε ιφγσ νινθιήξσζεο ηεο ρξήζεο ηνπ παιηνχ θπθιψκαηνο, είηε δηφηη 

ππάξρεη ελεξγή ζχλδεζε θαη πξέπεη λα γίλεη πξνεηνηκαζία θπθιψκαηνο γηα ηελ επφκελε 

ζχλδεζε. Δπίζεο, αλά ηαθηά ρξνληθά δηαζηήκαηα θαη ζπγθεθξηκέλα θάζε έλα ιεπηφ, 

πξαγκαηνπνηείηαη αιιαγή θπθιψκαηνο γηα θαιχηεξε δηαρείξηζε ηνπ θφξηνπ. Όηαλ 

δεηεζεί ε δεκηνπξγία κηαο ζχλδεζεο TCP απφ ηνλ ρξήζηε, ν onion proxy επηιέγεη ην πην 

θαηλνχξγην θχθισκα θαη ηνλ θαηάιιειν θφκβν πνπ ζα απνηειέζεη ηνλ θφκβν εμφδνπ, 

δειαδή ηνλ ηειεπηαίν θφκβν ηεο δηαδξνκήο. Με ηελ επηβεβαίσζε ηεο χπαξμεο ζχλδεζεο 

απφ ηνλ θφκβν, απνζηέιιεηαη ζηελ εθαξκνγή κηα επηβεβαίσζε ηχπνπ SOCKS θαη πιένλ 

είλαη εθηθηή ε απνζηνιή δεδνκέλσλ. Γηα ηνλ ηεξκαηηζκφ ηεο ζχλδεζεο αθνινπζείηαη 

αλάινγε δηαδηθαζία κε εθείλε κηαο απιήο TCP ζχλδεζεο, κε ρξήζε δηπιήο ρεηξαςίαο ζε 

πεξίπησζε θαλνληθήο ιεηηνπξγίαο θαη κνλήο ρεηξαςίαο ζε πεξίπησζε ζθάικαηνο [21]. 
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Μηα αθφκε βαζηθή δηαθνξά ζε ζρέζε κε ην onion routing είλαη πσο δε 

ρξεζηκνπνηείηαη ε δνκή ηνπ "θξεκκπδηνχ" γηα ηελ εγθαζίδξπζε ηεο ζχλδεζεο κεηαμχ 

ησλ δχν πιεπξψλ, αιιά ε δηαδξνκή θαηαζθεπάδεηαη κε ηειεζθνπηθφ ηξφπν. Γίλνληαη 

δηαδνρηθέο δηαπξαγκαηεχζεηο κε θάζε έλαλ απφ ηνπο θφκβνπο πνπ ζα απνηειέζνπλ ηε 

δηαδξνκή γηα ηνλ νξηζκφ ησλ θξππηνγξαθηθψλ θιεηδηψλ πνπ ζα ρξεζηκνπνηεζνχλ. Με 

απηφλ ηνλ ηξφπν θαηαζθεπήο ηνπ θπθιψκαηνο, δελ είλαη απαξαίηεηνο ν έιεγρνο 

επαλάιεςεο κεηάδνζεο ησλ παθέησλ γηα ηελ αμηνπηζηία ηεο ζχλδεζεο. Όια ηα παθέηα, 

ηα νπνία νλνκάδνληαη θειηά (cells), είλαη ζπγθεθξηκέλνπ κεγέζνπο (512 bytes) θαη 

δηαζέηνπλ κηα θεθαιίδα, φπνπ πεξηέρεηαη ην αλαγλσξηζηηθφ θπθιψκαηνο (circID), κηα 

εληνιή δηαρείξηζεο ηνπ θνξηίνπ θαη ην θνξηίν. Σν πξψην θαζνξίδεη ην θχθισκα πνπ ζα 

ρξεζηκνπνηεζεί γηα ηελ απνζηνιή ηνπ παθέηνπ, ελψ κε ην δεχηεξν γίλεηαη 

θαηεγνξηνπνίεζε ησλ παθέησλ, ηα νπνία είλαη είηε παθέηα ειέγρνπ (control cells), είηε 

παθέηα αλακεηάδνζεο (relay cells). Σα παθέηα ειέγρνπ αλαιακβάλνπλ ηε δεκηνπξγία 

ησλ ζπλδέζεσλ θαη πεξηέρνπλ ηηο εληνιέο γηα ηελ θαηαζθεπή θαη ην θιείζηκφ ηνπο. Σα 

παθέηα αλακεηάδνζεο, ζηα νπνία εθαξκφδεηαη θξππηνγξαθία ηχπνπ AES 128-bit, 

πεξηέρνπλ κηα επηπιένλ θεθαιίδα πνπ πεξηέρεη ην αλαγλσξηζηηθφ (streamID) θαη αθνξά 

ηε ζχλδεζε κέζσ ηεο νπνίαο ζα κεηαδνζεί ην παθέην, θαζψο θαη ηηο εληνιέο πνπ 

αθνξνχλ ηε κεηάδνζε, ηνλ έιεγρν αθεξαηφηεηαο ηνπ παθέηνπ θαη ην κέγεζνο ηνπ 

θνξηίνπ [21]. 

Καηά ηελ εγθαζίδξπζε κηαο ζχλδεζεο ιακβάλεη κέξνο ε δηαπξαγκάηεπζε γηα ην 

ζπκκεηξηθφ θξππηνγξαθηθφ θιεηδί πνπ ζα ρξεζηκνπνηεζεί κε θάζε έλαλ απφ ηνπο 

θφκβνπο, νη νπνίνη ζα απνηειέζνπλ κέξνο ηεο δηαδξνκή ησλ δεδνκέλσλ. Ζ δηαδηθαζία 

γίλεηαη αλά θφκβν. Ο αξρηθφο ρξήζηεο πξνσζεί ζηνλ πξψην θφκβν ηεο δηαδξνκήο έλα 

παθέην, πνπ είλαη θξππηνγξαθεκέλν κε ην δεκφζην θιεηδί ηνπ θαη πεξηέρεη ζην θνξηίν 

ηνπ ην πξψην κηζφ ελφο θιεηδηνχ ρεηξαςίαο Diffie-Hellman. Απηφο απφ ηελ πιεπξά ηνπ 

απαληάεη κε ην δεχηεξν κηζφ ηεο DH ρεηξαςίαο θαη έλα παξάγσγν, ην νπνίν πξνθχπηεη 

απφ ηνλ θαηαθεξκαηηζκφ ηνπ ηειηθνχ θιεηδηνχ, επηβεβαηψλνληαο ηαπηφρξνλα ηε 

ζχλδεζε. Έπεηηα, ν αξρηθφο απνζηέιιεη αίηεκα ζχλδεζεο κε ηνλ δεχηεξν θαηά ζεηξά 

θφκβν, κέζσ ηνπ πξψηνπ, κε έλα θξππηνγξαθεκέλν παθέην δεδνκέλσλ πνπ πεξηέρεη ην 

θιεηδί ρεηξαςίαο DH πνπ ζα ρξεζηκνπνηεζεί κεηαμχ ηνπο, δεηψληαο νπζηαζηηθά ηελ 

επέθηαζε ηνπ θπθιψκαηνο. Ο πξψηνο θφκβνο πξνρσξάεη ζε εγθαζίδξπζε ζχλδεζεο κε 

ηνλ δεχηεξν κε ηελ ίδηα δηαδηθαζία, απνζηέιινληαο κήλπκα ελεκέξσζεο ζηνλ αξρηθφ 

ρξήζηε κε ηελ νινθιήξσζή ηεο. Ζ δηαδηθαζία ζπλερίδεηαη κέρξη ην ζρεκαηηζκφ ηεο 
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δηαδξνκήο πξνο ηνλ ηειηθφ πξννξηζκφ. Μεηά απφ θάζε βήκα, νη θφκβνη αλά δχν είλαη ζε 

ζέζε λα αληαιιάμνπλ παθέηα αλακεηάδνζεο, ηα νπνία ζα είλαη θξππηνγξαθεκέλα κε ην 

θιεηδί πνπ ζπκθσλήζεθε θαηά ηε κεηαμχ ηνπο δηαπξαγκάηεπζε. Ζ κνλνκεξήο 

απζεληηθνπνίεζε ησλ κειψλ πνπ ζπκκεηέρνπλ θαη ησλ θιεηδηψλ πνπ ζα 

ρξεζηκνπνηεζνχλ θαζ' φιε ηε δηάξθεηα πνπ ην θχθισκα ζα παξακείλεη αλνηθηφ, 

πεηπραίλεη ηελ πιήξε αλσλπκία ηνπο. Με ηειεζθνπηθφ ηξφπν πξαγκαηνπνηείηαη θαη ε 

θαηάξγεζε κηαο ζχλδεζεο. Απηή δεηείηαη απφ ηνλ αξρηθφ ρξήζηε κε ηελ πξνψζεζε ηνπ 

θαηάιιεινπ παθέηνπ, αθνχ έρεη νινθιεξσζεί ε απνζηνιή δεδνκέλσλ. Με ηελ 

παξαιαβή ηνπ, θάζε θφκβνο θιείλεη ηε ζχλδεζε ζην ζπγθεθξηκέλν θχθισκα, 

πξνσζψληαο ην αίηεκα ζηνλ επφκελν θαηά ζεηξά θφκβν, πξαγκαηνπνηψληαο ηειηθά κηα 

ηειεζθνπηθή παχζε ησλ ζπλδέζεσλ ηεο δηαδξνκήο [21]. 

΢ε αληίζεζε κε ην onion routing φπνπ δελ ππήξρε θάηη αλάινγν, ζην Tor 

πξαγκαηνπνηείηαη πάληα έιεγρνο ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πξνηνχ απηά βγνπλ 

απφ ην δίθηπν θαη ιακβάλεη κέξνο ζηα άθξα ηνπ εθάζηνηε θπθιψκαηνο. Γελ ζα ήηαλ 

απνηειεζκαηηθφ λα πξαγκαηνπνηεζεί ζε ελδηάκεζνπο θφκβνπο, θαζψο εθηφο ηνπ φηη έηζη 

ζα πξνθαινχζαλ αχμεζε ηνπ κεγέζνπο ησλ παθέησλ, ζα ήηαλ επηηπρεκέλνο κφλν ζηα 

δεδνκέλα πνπ ζα θηλνχληαλ απφ ηνλ ρξήζηε πξνο ηνλ πξψην θφκβν ηεο δηαδξνκήο. ΢ην 

θιεηδί πνπ πξνθχπηεη θαηά ηε δηαπξαγκάηεπζε ηνπ ρξήζηε κε έλαλ λέν θφκβν, 

εθαξκφδεηαη ε ζπλάξηεζε θαηαθεξκαηηζκνχ ηνπ αιγνξίζκνπ SHA-1 (Secure Hash 

Algorithm 1) θαη ζην απνηέιεζκα πνπ πξνθχπηεη, πξνζηίζεληαη ηα δεδνκέλα, καδί κε ηα 

ηέζζεξα πξψηα bytes ηνπ απνηειέζκαηνο ηεο εθαξκνγήο ηνπ SHA-1 ζε απηά. 

Διέγρνληαο ηα δεδνκέλα πνπ παξαιακβάλνπλ κε ην παξάγσγν, νη δχν πιεπξέο είλαη ζε 

ζέζε λα δηαπηζηψζνπλ ηελ αθεξαηφηεηα απηψλ. Αλάκεζα ζηα πξσηφθνιια πνπ θάλνπλ 

ρξήζε ηνπ ζπγθεθξηκέλνπ αιγνξίζκνπ είλαη ηα TLS, SSL, SSH, PGP, S/MIME θαη 

IPSec, θαη φπσο αλαθέξζεθε παξαπάλσ, ην TLS ρξεζηκνπνηείηαη γηα ηελ αζθάιεηα ησλ 

ζπλδέζκσλ κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ. Ο SHA-1 ρξεζηκνπνηείηαη γεληθφηεξα ζε 

θξππηνγξαθηθέο εθαξκνγέο, φπνπ ππάξρεη αλάγθε γηα ηελ πξνζηαζία ηεο αθεξαηφηεηαο 

ησλ δεδνκέλσλ [24], απνηειψληαο απνηειεζκαηηθή κέζνδν απέλαληη ζηελ παξαπνίεζή 

ηνπο απφ έλαλ θαθφβνπιν ρξήζηε [21]. 

 ΢ηε βειηίσζε ηεο εηθφλαο πνπ ππάξρεη γηα ην ζπλνιηθφ δίθηπν ζπκβάιιεη ε 

χπαξμε εμππεξεηεηψλ θαηαιφγνπ (directory servers), νη νπνίνη πεξηέρνπλ ιίζηεο θαη 

ελεκεξψλνπλ ηνπο onion proxies γηα ηελ αθξηβή θαηάζηαζε ησλ θφκβσλ πνπ είλαη 

δηαζέζηκνη. Πξφθεηηαη γηα θφκβνπο, νη νπνίνη ιεηηνπξγνχλ σο εμππεξεηεηέο HTTP, έρνπλ 
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αλαιάβεη ηελ επίβιεςε ηνπ δηθηχνπ θαη ηελ θαηαγξαθή ηπρφλ αιιαγψλ πνπ κπνξεί λα 

ζπληειεζηνχλ, είηε ζηελ ηνπνινγία, είηε ζηελ θαηάζηαζε ησλ θφκβσλ. Οη ηειεπηαίνη 

απφ ηελ πιεπξά ηνπο απνζηέιινπλ αλά ηαθηά ρξνληθά δηαζηήκαηα ζηνηρεία γηα ηελ 

θαηάζηαζή ηνπο, ζπκπεξηιακβάλνληαο ηελ ππνγξαθή ηνπο. ΢ε πεξίπησζε πνπ νη 

εμππεξεηεηέο ιάβνπλ ζηνηρεία πνπ δε δηαζέηνπλ ππνγξαθή κε αλαγλσξηζκέλν θιεηδί, 

απηά παξαβιέπνληαη. Απηφο είλαη ν ιφγνο πνπ θαηά ηελ πξνζζήθε λέσλ θφκβσλ ζην 

δίθηπν, είλαη αλαγθαίν λα πξνεγεζεί ε έγθξηζή ηνπο απφ ηνπο δηαρεηξηζηέο ησλ 

εμππεξεηεηψλ. Σειηθά, αθνχ νινθιεξσζεί ε ζπιινγή ησλ ζηνηρείσλ, εθδίδεηαη θαη 

θνηλνπνηείηαη κηα πεξηγξαθή ηνπ ζπλνιηθνχ δηθηχνπ κε ηε κνξθή θαηαιφγνπ. Δπεηδή 

απηφο παξέρεηαη ζηνπο ρξήζηεο απφ ηνπο εμππεξεηεηέο, πξέπεη λα είλαη ίδηνο ζε θάζε 

έλαλ απφ απηνχο, λα κελ ππάξρνπλ δηαθνξνπνηήζεηο, πξάγκα πνπ επηηπγράλεηαη κε ηνλ 

κεηαμχ ηνπο ζπγρξνληζκφ [21]. 

 Ζ εθκεηάιιεπζε ησλ θφκβσλ εμφδνπ απφ θαθφβνπινπο ρξήζηεο κπνξεί λα ηνπο 

δψζεη ηε δπλαηφηεηα αλψλπκεο εθηέιεζεο παξάλνκσλ δξαζηεξηνηήησλ, φπσο είλαη ε 

πξνψζεζε θαθφβνπινπ ινγηζκηθνχ. Αλ θαη απηφ απνηειεί ζπρλφ θαηλφκελν ζηνλ 

επηθαλεηαθφ ηζηφ, είλαη ινγηθφ λα απαζρνιεί ηνπο εζεινληέο, θαηφρνπο ησλ ζπζηεκάησλ 

πνπ απνηεινχλ θφκβνπο ηνπ δηθηχνπ, νη νπνίνη δελ επηζπκνχλ ηελ εκπινθή ηνπο κε 

νπνηνλδήπνηε ηξφπν ζε πεξηζηαηηθά πνπ βιάπηνπλ άιια ζπζηήκαηα, φπσο είλαη νη 

θπβεξλν-επηζέζεηο. Κάζε θφκβνο ινηπφλ δηαζέηεη κηα πνιηηηθή εμφδνπ (exit policy), κηα 

δήισζε πνπ πεξηγξάθεη κε αθξίβεηα ηηο εμσηεξηθέο δηεπζχλζεηο θαη ηηο πφξηεο ζηηο 

νπνίεο ζπλδέεηαη, νπφηε θαζνξίδνληαη νη ηχπνη ησλ δεδνκέλσλ πνπ ζα πξνσζεί. Σα είδε 

ησλ θφκβσλ είλαη ζπλνιηθά ηξία: νη αλνηθηνί θφκβνη εμφδνπ (open exit nodes), νη νπνίνη 

ζπλδένληαη παληνχ, νη ελδηάκεζνη θφκβνη εμφδνπ (middleman exit nodes), νη νπνίνη απιά 

αλακεηαδίδνπλ δεδνκέλα θαη ηέινο, νη ηδησηηθνί θφκβνη εμφδνπ (private exit nodes), νη 

νπνίνη ζπλδένληαη κφλν κε ηνπηθά ζπζηήκαηα θαη δίθηπα. ΢ην ηξίην είδνο παξέρεηαη ε 

κεγαιχηεξε αζθάιεηα, αθνχ είλαη εμαηξεηηθά δχζθνιν γηα έλαλ θαθφβνπιν ρξήζηε λα 

ππνθιέςεη ηα δεδνκέλα πνπ δηαθηλνχληαη πξνο ηνλ ηειηθφ πξννξηζκφ. Οη πεξηζζφηεξνη 

θφκβνη ζην Tor πξνζθέξνπλ ζχλδεζε ζηνλ παγθφζκην ηζηφ, επηβάιινληαο ηελ ίδηα 

ζηηγκή πεξηνξηζκνχο πξφζβαζεο ζε επάισηεο ππεξεζίεο, φπσο είλαη εθείλε ηνπ 

ειεθηξνληθνχ ηαρπδξνκείνπ. Πξνζηαηεχνληαο ην δίθηπν, νη ρξήζηεο είλαη ζεηηθνί ζηε 

ρξήζε ηνπ, πξάγκα πνπ βνεζάεη ζηε πξνψζεζε θαη ηελ επέθηαζή ηνπ. Όζν κεγαιχηεξνο 

είλαη ν αξηζκφο ησλ θφκβσλ, ηφζν πην δχζθνιε είλαη ε παξαθνινχζεζή ηνπο, 

κεηψλνληαο έηζη ηελ πηζαλφηεηα επηηπρεκέλεο αλάιπζεο ηεο δηθηπαθήο θίλεζεο [21]. 
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 Με ζηφρν ηελ εμαζθάιηζε ηεο πξνζηαζίαο ησλ εμππεξεηεηψλ πνπ παξέρνπλ 

δηαδηθηπαθέο ππεξεζίεο, γλσζηέο σο ππεξεζίεο "θξεκκπδηνχ" (onion services), έρεη 

πινπνηεζεί έλαο κεραληζκφο πνπ παξέρεη έλα είδνο θίιηξνπ ζηα αηηήκαηα πνπ απηνί 

δέρνληαη. Πξφθεηηαη γηα ηα ζεκεία ζπλάληεζεο (rendezvous points), ηα νπνία νξίδνληαη 

θαηφπηλ δηαπξαγκάηεπζεο κεηαμχ ηνπ πειάηε θαη ηνπ εμππεξεηεηή θαη ζηα νπνία ηειηθά 

έξρνληαη ζε επαθή κεηαμχ ηνπο ηα δχν κέξε. Με ηε ζπγθεθξηκέλε κέζνδν είλαη δπλαηή ε 

παξνρή ππεξεζηψλ, δίρσο λα απνθαιχπηεηαη ε ηνπνζεζία θαη ε δηεχζπλζε ηνπ 

εμππεξεηεηή, νπφηε πξνζθέξεηαη πξνζηαζία απέλαληη ζε επηζέζεηο κέζσ δηαδηθηχνπ, 

φπσο είλαη νη επηζέζεηο άξλεζεο ππεξεζίαο (DoS). ΢ε απηήλ ηελ απφθξπςε νθείιεηαη ην 

γεγνλφο φηη νη ελ ιφγσ ππεξεζίεο είλαη γλσζηέο θαη σο θξπκκέλεο ππεξεζίεο (hidden 

services) [21].  

 Πην αλαιπηηθά, κε ηελ έλαξμε ιεηηνπξγίαο ηνπ, ν εμππεξεηεηήο δειψλεη ηελ 

παξνπζία ηνπ ζε έλαλ αξηζκφ ηπραίσλ θφκβσλ, δεκηνπξγψληαο καδί ηνπο θπθιψκαηα θαη 

ελεκεξψλνληάο ηνπο γηα ην δεκφζην θιεηδί ηνπ. Οη θφκβνη νλνκάδνληαη ζεκεία 

εηζαγσγήο (introductory points) θαη ζην εμήο ζα απνηεινχλ ηα ζεκεία επηθνηλσλίαο ζηα 

νπνία ζα παξαιακβάλνληαη ηα αηηήκαηα ζχλδεζεο ησλ ρξεζηψλ. Γηα ηε δηαζθάιηζε ηεο 

αδηάιεηπηεο παξνπζίαο ηνπ εμππεξεηεηή ζην δίθηπν, δε ρξεζηκνπνηείηαη κφλν έλα 

ζεκείν, θαιχπηνληαο έηζη ηελ πεξίπησζε πνπ θάπνην απφ απηά ηεζεί εθηφο ιεηηνπξγίαο 

[21]. 

 

Δικόνα 2-5: Γημιοςπγία ζημείυν ειζαγυγήρ 

(https://www.torproject.org/docs/onion-services) 

 

Αθνινπζεί ε απηφκαηε δεκηνπξγία ελφο πεξηγξαθέα ππεξεζίαο (onion service 

descriptor), φπνπ πεξηέρνληαη ην δεκφζην θιεηδί θαη ε ιίζηα κε ηα ζεκεία εηζαγσγήο, 
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ππνγξάθνληάο ηνλ κε ην δεκφζην θιεηδί ηνπ. Απηφο δεκνζηνπνηείηαη ζε έλα 

θαηαλεκεκέλν πίλαθα θαηαθεξκαηηζκνχ, απνζεθεπκέλν ζε εηδηθνχο θφκβνπο κε ηελ 

νλνκαζία HSDirs, απφ φπνπ κπνξνχλ πιένλ νη ρξήζηεο λα ηνλ αλαδεηήζνπλ κε βάζε ηε 

δηεχζπλζή ηνπ. Ζ δηεχζπλζε απνηειείηαη απφ 16 ραξαθηήξεο, θαηαζθεπάδεηαη απφ ηελ 

εθαξκνγή κηαο ζπλάξηεζεο θαηαθεξκαηηζκνχ ζην δεκφζην θιεηδί ηνπ εμππεξεηεηή θαη 

έρεη θαηάιεμε .onion. Σα ςεθία ηεο απνηεινχληαη απνθιεηζηηθά απφ πεδνχο, ιαηηληθνχο 

ραξαθηήξεο θαη απφ ηνπο αξηζκνχο 2 έσο 7 [25]. Πξέπεη λα ζεκεησζεί πσο ελψ 

ρξεζηκνπνηείηαη φπσο ηα urls, δελ είλαη θαηαρσξεκέλε ζην ζχζηεκα DNS ηνπ 

δηαδηθηχνπ θαη είλαη πξνζβάζηκε κφλν κέζσ ηνπ onion proxy. Ζ απηνκαηνπνηεκέλε 

παξαγσγή ηνπ αλαγλσξηζηηθνχ κπνξεί λα θαίλεηαη πεξηνξηζηηθή, εμππεξεηεί φκσο έλαλ 

πνιχηηκν ζθνπφ, πνπ δελ είλαη άιινο απφ ηελ πηζηνπνίεζε ηνπ παξφρνπ ηεο ππεξεζίαο 

[26]. 

 

Δικόνα 2-6: Γήλυζη πεπιγπαθέα ςπηπεζίαρ 

(https://www.torproject.org/docs/onion-services) 

 

Ο πειάηεο πνπ επηζπκεί λα επηθνηλσλήζεη κε ηνλ εμππεξεηεηή, πξέπεη πξψηα λα 

ελεκεξσζεί κε θάπνηνλ ηξφπν γηα ηε δηεχζπλζή ηνπ. Απηφ κπνξεί λα γίλεη είηε απφ ηνλ 

θάηνρφ ηνπ, είηε απφ πιεξνθνξίεο πνπ ηπρφλ βξεη ζε άιιεο ηζηνζειίδεο ή ππεξεζίεο. Με 

βάζε απηή είλαη ζε ζέζε λα αλαθηήζεη ηελ πεξηγξαθή πνπ πεξηέρεηαη γηα απηφλ ζηνλ 

θαηαλεκεκέλν πίλαθα, γλσξίδνληαο έηζη ηα ζεκεία εηζαγσγήο θαη ην δεκφζην θιεηδί πνπ 

πξέπεη λα ρξεζηκνπνηεζεί. Σαπηφρξνλα επηιέγεη έλαλ ηπραίν θφκβν ηνπ δηθηχνπ θαη ηνπ 

δεηάεη λα απνηειέζεη ην ζεκείν ζπλάληεζεο ζηε ζπγθεθξηκέλε ζχλδεζε, δίλνληάο ηνπ 

παξάιιεια έλα θιεηδί κηαο ρξήζεο (cookie) [26]. 
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Δικόνα 2-7: Ανάκηηζη πεπιγπαθέα ςπηπεζίαρ και επιλογή ζημείος ζςνάνηηζηρ 

(https://www.torproject.org/docs/onion-services) 

 

΢ηε ζπλέρεηα δεκηνπξγεί θχθισκα κε έλα εθ ησλ ζεκείσλ εηζαγσγήο, φπνπ 

αθήλεη έλα κήλπκα, δειψλνληαο ηελ επηζπκία ηνπ γηα ζχλδεζε. ΢ην κήλπκα, ην νπνίν 

είλαη θξππηνγξαθεκέλν κε ην δεκφζην θιεηδί ηνπ εμππεξεηεηή, πεξηέρνληαη πιεξνθνξίεο 

φπσο ηα ζηνηρεία ηνπ πειάηε, ην επηιεγκέλν ζεκείν ζπλάληεζεο, ην θιεηδί κηαο ρξήζεο 

θαη ην πξψην κέξνο κηαο DH ρεηξαςίαο. Έπεηηα, ην ζεκείν εηζαγσγήο αλαιακβάλεη ηελ 

παξάδνζε ηνπ κελχκαηνο ζηνλ εμππεξεηεηή θαη ππάξρεη αλακνλή ζχλδεζεο ησλ δχν 

πιεπξψλ ζην ζεκείν ζπλάληεζεο [26]. 

 

 

Δικόνα 2-8: Αίηημα ζύνδεζηρ 

(https://www.torproject.org/docs/onion-services) 
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Δθφζνλ ν εμππεξεηεηήο δερζεί ην αίηεκα, δεκηνπξγεί θαη απηφο απφ ηε πιεπξά 

ηνπ έλα θχθισκα κε ην ζεκείν ζπλάληεζεο, ζην νπνίν απνζηέιιεη ην θιεηδί κηαο 

ρξήζεο, ην δεχηεξν κέξνο ηεο DH ρεηξαςίαο θαη ην θιεηδί πνπ ζα ρξεζηκνπνηεζεί γηα ηε 

ζπλεδξία πνπ ζα ιάβεη κέξνο κεηαμχ ηνπο [21]. Δίλαη πςίζηεο ζεκαζίαο λα ρξεζηκνπνηεί 

ν εμππεξεηεηήο ηνπο ίδηνπο θφκβνπο εηζαγσγήο (entry guards) θάζε θνξά πνπ 

δεκηνπξγεί λέα θπθιψκαηα, πξνθεηκέλνπ λα απνθχγεη ηελ απνθάιπςε ηεο ηαπηφηεηάο 

ηνπ. Απηφ ζα ήηαλ εθηθηφ ζηελ πεξίπησζε πνπ έλαο θαθφβνπινο ρξήζηεο 

ρξεζηκνπνηήζεη δηθφ ηνπ θφκβν θαη αλαγθάζεη ηνλ εμππεξεηεηή λα ηνλ ρξεζηκνπνηήζεη 

σο εηζαγσγηθφ ζεκείν. Πξάηηνληαο θάηη ηέηνην θαη κέζσ ηεο ρξνληθήο αλάιπζεο ηνπ 

θπθιψκαηνο, θαζίζηαηαη δπλαηή ε απνθάιπςε ηεο δηεχζπλζεο IP ηνπ εμππεξεηεηή [26]. 

 

Δικόνα 2-9: ΢ύνδεζη ηος εξςπηπεηηηή ζηο ζημείο ζςνάνηηζηρ 

(https://www.torproject.org/docs/onion-services) 

 

Σν ζεκείν εηζαγσγήο ελεκεξψλεη ηνλ πειάηε γηα ηελ επηηπρή δεκηνπξγία ηεο 

ζχλδεζεο κε ηνλ εμππεξεηεηή, νπφηε μεθηλάεη ε κεηαμχ ηνπο επηθνηλσλία. Δλλνείηαη φηη 

δε γλσξίδεη ηηο ηαπηφηεηεο ησλ δχν πιεπξψλ, νχηε έρεη πξφζβαζε ζηα δεδνκέλα πνπ 

δηαθηλνχληαη κεηαμχ ηνπο, ηα νπνία απιά αλακεηαδίδεη. Πξέπεη λα ζεκεησζεί πσο θάζε 

θαλάιη επηθνηλσλίαο ζην δίθηπν Tor απνηειείηαη απφ ηνπιάρηζηνλ ηξεηο θφκβνπο. Όηαλ 

γίλεηαη ρξήζε ζεκείνπ ζπλάληεζεο, ρξεζηκνπνηνχληαη ζπλνιηθά έμη θφκβνη, νη ηξεηο 

απνηεινχλ επηινγή απφ ηελ πιεπξά ηνπ πειάηε, κε ηνλ ηξίην λα είλαη ην ίδην ην ζεκείν 

ζπλάληεζεο, ελψ ηα ππφινηπα αλήθνπλ ζηελ πιεπξά ηνπ εμππεξεηεηή [26]. 
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Δικόνα 2-10: Δγκαθίδπςζη ζύνδεζηρ μέζυ ηος ζημείος ζςνάνηηζηρ 

(https://www.torproject.org/docs/onion-services) 

 

Μεηξήζεηο θαη ζηαηηζηηθά ηνπ δηθηχνπ είλαη δηαζέζηκα ζηελ ηζηνζειίδα Tor 

Metrics [27], κε ζηνηρεία φπσο ην πιήζνο ησλ ρξεζηψλ, ησλ θφκβσλ, ησλ onion services, 

ηεο ρσξεηηθφηεηαο πνπ κπνξεί λα ππνζηεξίμεη ην δίθηπν, θηι. ΢χκθσλα κε απηά, ζηα 

ηέιε ηνπ 2018 νη ζπλνιηθνί ρξήζηεο ηνπ Tor είλαη παξαπάλσ απφ 2 εθαηνκκχξηα, νη 

ηζηνζειίδεο κε θαηάιεμε onion αλέξρνληαη πεξίπνπ ζηηο 105.000, ελψ νη θφκβνη ιίγν 

πάλσ απφ ηνπο 6.300 θαη νη γέθπξεο (bridges) πεξίπνπ ζηηο 1.000. Οη ηειεπηαίεο είλαη 

θφκβνη πνπ εζθεκκέλα δελ πεξηιακβάλνληαη ζηε δεκφζηα ιίζηα θαη ρξεζηκνπνηνχληαη 

ζηελ πεξίπησζε πνπ ν πάξνρνο δηαδηθηχνπ ηνπ ρξήζηε εκπνδίδεη ηελ πξφζβαζε ζην 

δίθηπν κέζσ ησλ γλσζηψλ θφκβσλ [28]. 

 

 

Δικόνα 2-11: Πλήθορ σπηζηών ζηο δίκηςο Tor 

(https://metrics.torproject.org/userstats-relay-country.html) 
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Δικόνα 2-12: Πλήθορ κόμβυν ζηο δίκηςο Tor 

(https://metrics.torproject.org/networksize.html) 

 

 

 

Δικόνα 2-13: Πλήθορ διεςθύνζευν onion ζηο δίκηςο Tor 

 (https://metrics.torproject.org/hidserv-dir-onions-seen.html) 

 

2.3.3 Invisible Internet Project 

Σν Tor δελ είλαη ην κνλαδηθφ δίθηπν πνπ πξνζθέξεη αλσλπκία ζηηο επηθνηλσλίεο, 

αθνχ ππάξρνπλ θαη άιιεο πινπνηήζεηο πνπ ην επηηπγράλνπλ, πξνζηαηεχνληαο ηφζν ηελ 

πιεπξά ησλ ρξεζηψλ, φζν θαη ηελ πιεπξά ησλ εμππεξεηεηψλ. Μηα απφ απηέο, ε νπνία 

εμππεξεηεί ηνπο ίδηνπο ζηφρνπο, έρνληαο παξφκνηα θηινζνθία, είλαη ην invisible internet 

project (I2P) [29]. 
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Πξφθεηηαη γηα έλα δίθηπν επηθάιπςεο πνπ ιεηηνπξγεί πάλσ ζην δηαδίθηπν, ην 

νπνίν είλαη ηθαλφ λα πξνζθέξεη αλσλπκία ζε ππεξεζίεο ηζηνζειίδσλ, ειεθηξνληθνχ 

ηαρπδξνκείνπ, αληαιιαγήο κελπκάησλ θαη δηακνηξαζκνχ αξρείσλ, κέζα απφ ηελ 

ππνζηήξημε πιήζνπο πξσηνθφιισλ. Σν θνηλφ ζηνηρείν πνπ έρεη κε ην δίθηπν Tor είλαη ε 

πινπνίεζε κηαο ππνδνκήο παξφκνηαο κε εθείλε ηνπ onion routing, θαζψο γίλεηαη ρξήζε 

ελδηάκεζσλ θφκβσλ, νη νπνίνη δηαηεξνχλ κεηαμχ ηνπο θξππηνγξαθεκέλεο ζπλδέζεηο. Οη 

θφκβνη δηαζέηνπλ εηδηθφ ινγηζκηθφ κε ηελ νλνκαζία I2P router, κε ην νπνίν 

δεκηνπξγνχληαη θαλάιηα επηθνηλσλίαο (tunnels), ην κέγεζνο ησλ νπνίσλ νξίδεηαη απφ ηνλ 

ρξήζηε. Ζ ηδηαηηεξφηεηα είλαη πσο ππάξρεη δπλαηφηεηα ελζπιάθσζεο πνιιαπιψλ 

κελπκάησλ ζε έλα παθέην, ην νπνίν είλαη θξππηνγξαθεκέλν κε ην θιεηδί ηνπ παξαιήπηε 

θαη ιφγσ απηήο ηεο κνξθήο, ε κέζνδνο έρεη πάξεη ηελ νλνκαζία garlic routing [30]. 

Δλψ ζην Tor ηα παθέηα δεδνκέλσλ είλαη ζπγθεθξηκέλνπ κεγέζνπο, ζην I2P 

ππάξρνπλ ζθφπηκεο δηαθπκάλζεηο απφ θφκβν ζε θφκβν, νχησο ψζηε λα είλαη δχζθνιε ε 

παξαθνινχζεζή ηνπο κέζα ζην δίθηπν. Απηφ επηηπγράλεηαη κε ηελ πξνζζήθε επηπιένλ 

δεδνκέλσλ ζην θνξηίν, κε ζηαζεξνχ κεγέζνπο. ΢ηελ επηηπρία ηνπ ζπζηήκαηνο 

ζπκβάιιεη θαη ε εζθεκκέλε θαζπζηέξεζε πνπ δεκηνπξγεί θάζε θφκβνο θαηά ηελ 

πξνψζεζε ησλ παθέησλ, ε νπνία δελ είλαη ζηαζεξήο δηάξθεηαο. Έλα επηπιένλ 

ραξαθηεξηζηηθφ, πνπ δηαθνξνπνηεί ηα δχν δίθηπα, είλαη ε απνπζία εμππεξεηεηψλ 

θαηαιφγνπ. Γελ ππάξρνπλ ζπγθεθξηκέλνη θφκβνη πνπ δηαηεξνχλ ιεπηνκέξεηεο γηα ηελ 

ηνπνινγία ηνπ δηθηχνπ, αιιά εθαξκφδεηαη έλαο ηξνπνπνηεκέλνο αιγφξηζκνο Kademlia, 

πνπ δίλεη ζηελ παξνρή ησλ ζπγθεθξηκέλσλ πιεξνθνξηψλ έλαλ πιήξσο θαηαλεκεκέλν 

ραξαθηήξα. Σέινο, ζεσξείηαη σο έλα ζχζηεκα βαζηζκέλν ζε κελχκαηα (message-based) 

θαη φρη βαζηζκέλν ζε θπθιψκαηα (circuit-based), δηφηη δελ ππάξρεη αλακνλή ηνπ ρξήζηε 

γηα ηε δεκηνπξγία δηαδξνκήο κέρξη ηνλ παξαιήπηε. Αληηζέησο, ηα παθέηα δεδνκέλσλ 

απνζηέιινληαη απεπζείαο κέζα ζηα πξνθαηαζθεπαζκέλα θαλάιηα πνπ ζπλδένπλ ηνπο 

θφκβνπο κεηαμχ ηνπο θαη θηλνχληαη πξνο ηνλ ηειηθφ πξννξηζκφ ηνπο [31]. 

 

2.3.4 Freenet 

Αθφκα κηα πινπνίεζε πνπ απνζθνπεί ζηελ ειεπζεξία ηνπ ιφγνπ ζην δηαδίθηπν 

είλαη ην Freenet, έλα δίθηπν βαζηζκέλν ζηε ινγηθή ηνπ peer-to-peer, πνπ επηηξέπεη ηελ 

δεκνζίεπζε θαη αλάθηεζε δεδνκέλσλ, πξνζηαηεχνληαο παξάιιεια ηελ ηαπηφηεηα ησλ 

ρξεζηψλ. Δπίζεο, πξνζθέξεη αλσλπκία ηφζν ζηε ιεηηνπξγία ηζηνζειίδσλ (freesites), νη 

νπνίεο είλαη δηαζέζηκεο κφλνλ εληφο ηνπ δηθηχνπ, θαη ζηελ πεξηήγεζε ζε απηέο, φζν θαη 
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ζηελ επηθνηλσλία κε ρξήζε νκάδσλ ζπδήηεζεο. Κχξην ραξαθηεξηζηηθφ ησλ ζπζηεκάησλ 

P2P είλαη ε απνθεληξσκέλε αξρηηεθηνληθή πνπ ζπλεπάγεηαη ηελ απνπζία εμππεξεηεηψλ 

γηα ηελ παξνρή ππεξεζηψλ [32]. 

Οη θφκβνη πνπ απαξηίδνπλ ην δίθηπν έρνπλ ηζφηηκν ξφιν θαη ππνρξεψζεηο, 

κνηξάδνληαη κεηαμχ ηνπο πφξνπο, φπσο είλαη ε επεμεξγαζηηθή ηζρχο, ν απνζεθεπηηθφο 

ρψξνο δεδνκέλσλ θαη ην εχξνο δψλεο ηνπ δηθηχνπ, εμππεξεηψληαο ζπλεξγαηηθά ηα 

αηηήκαηα απνζήθεπζεο, επεμεξγαζίαο θαη αλαδήηεζεο δεδνκέλσλ. Κάζε θφκβνο 

δηαηεξεί ην δηθφ ηνπ απνζεθεπηηθφ ρψξν, ηνλ νπνίν δηαζέηεη πξνο ρξήζε απφ ηνπο 

ππφινηπνπο θφκβνπο, ελψ επίζεο δηαζέηεη έλα δπλακηθφ πίλαθα κε ηηο δηεπζχλζεηο θαη ηα 

θιεηδηά ηνπο. Όπσο ζην δίθηπν Tor, έηζη θαη εδψ, ηα δεδνκέλα κεηαβηβάδνληαη ζηνλ 

πξννξηζκφ ηνπο κέζσ ελδηάκεζσλ θφκβσλ, νη νπνίνη γλσξίδνπλ κφλνλ ηνπο γεηηνληθνχο 

ζε απηνχο θφκβνπο, κε ηνπο νπνίνπο δηαηεξνχλ θξππηνγξαθεκέλεο ζπλδέζεηο. Κάζε 

αίηεκα δηαζέηεη κεραληζκνχο πνπ απνηξέπνπλ ηε δεκηνπξγία αηέξκνλσλ βξφγρσλ ζηε 

δηαδξνκή πνπ ζα αθνινπζήζεη θαη ελεκεξψλεη ηνλ αξρηθφ ρξήζηε γηα ηελ επηηπρία ή ηελ 

απνηπρία απνζηνιήο ηνπ. Οη ιεηηνπξγίεο ηεο εηζαγσγήο θαη ηεο αλάθηεζεο δεδνκέλσλ 

πξαγκαηνπνηνχληαη κε βάζε έλα θιεηδί πνπ παξάγεηαη απφ ηνλ θαηαθεξκαηηζκφ ηεο 

πεξηγξαθήο ηνπο, ην νπνίν θαηαρσξείηαη κέζα ζηνπο πίλαθεο πνπ αλαθέξζεθαλ 

πξνεγνπκέλσο. Με απηφ γίλεηαη νκαδνπνίεζε ησλ αξρείσλ θαη θαζνξίδεηαη ζε πνηνπο 

θφκβνπο ζα απνζεθεπζνχλ απηά, αθνχ πξψηα θξππηνγξαθεζνχλ γηα ιφγνπο αζθαιείαο 

[33]. 

Όηαλ έλαο θφκβνο δεκηνπξγήζεη έλα αίηεκα, απηφ δε ζεκαίλεη φηη ζπλδέεηαη 

απεπζείαο ζηνλ θφκβν πνπ ζα ην εμππεξεηήζεη. Σα δεδνκέλα είλαη ρσξηζκέλα ζε 

κηθξφηεξα ηκήκαηα θαη θαηαλεκεκέλα ζε δηαθνξεηηθνχο θφκβνπο, νπφηε φηαλ δεηεζεί 

έλα αξρείν, πξαγκαηνπνηείηαη ε ζπιινγή ησλ ηκεκάησλ θαη ε ζπλαξκνιφγεζή ηνπ, 

δίρσο νη θφκβνη πνπ ζπκκεηέρνπλ ζηε δηαδηθαζία λα γλσξίδνπλ πνηνο θαηέζεζε ην 

αίηεκα. Οη ίδηνη απιά πξνζθέξνπλ ην ηκήκα πνπ βξίζθεηαη ζηελ θαηνρή ηνπο. Γηα 

ιφγνπο αζθαιείαο, δεκηνπξγνχληαη δηπιφηππα ησλ ηκεκάησλ ζε δηαθνξεηηθνχο θφκβνπο, 

θαιχπηνληαο ηελ πεξίπησζε πνπ θάπνηνο απφ απηνχο ηεζεί εθηφο ιεηηνπξγίαο. Αθνχ 

έλαο ρξήζηεο πξαγκαηνπνηήζεη εηζαγσγή δεδνκέλσλ, απηά είλαη πιένλ κέξνο ηνπ 

δηθηχνπ, νπφηε δελ είλαη απαξαίηεην λα είλαη ζπλδεδεκέλνο ν ίδηνο γηα λα είλαη 

δηαζέζηκα [34]. 
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2.3.5 ΢ςμπεπάζμαηα 

Ζ πξνζηαζία ησλ επηθνηλσληψλ θαη ε απφθξπςε ηεο ηαπηφηεηαο ησλ ρξεζηψλ 

πνπ πξνζθέξνπλ ηα δίθηπα αλσλπκίαο, απνηειεί αληηθείκελν εθκεηάιιεπζεο απφ έλα 

κέξνο ηνπ ςεθηαθνχ πιεζπζκνχ, κε ζηφρν ελέξγεηεο πνπ μεθεχγνπλ απφ ηα φξηα ηεο 

εζηθήο θαη ηεο λνκηκφηεηαο. Γπζηπρψο, ην ζπγθεθξηκέλν ππνζχλνιν ηνπ παγθφζκηνπ 

ηζηνχ θάζε άιιν παξά αβιαβέο κπνξεί λα ζεσξεζεί. Απηφ δε ζεκαίλεη πσο πξέπεη λα 

ζπγρέεηαη ε έλλνηα ηνπ ζθνηεηλνχ κε εθείλε ηνπ βαζέσο ηζηνχ, φπσο γίλεηαη ζπλήζσο. Ο 

πξψηνο είλαη ππνζχλνιν ηνπ δεπηέξνπ θαη δηαθνξνπνηνχληαη σο πξνο ηνλ ζθνπφ πνπ 

εμππεξεηνχλ. 

 

 
 

Δικόνα 2-14: Αναπαπάζηαζη ηηρ δομήρ ηος παγκόζμιος ιζηού 

 

Ο ζθνηεηλφο ηζηφο απνηειεί νπζηαζηηθά έλα κηθξφ κέξνο ηνπ παγθνζκίνπ ηζηνχ, 

πνπ είλαη ζθφπηκα θξπκκέλν θαη είλαη απαξαίηεηε ε ρξήζε εηδηθνχ ινγηζκηθνχ 

πξνθεηκέλνπ λα απνθηήζεη θαλείο πξφζβαζε ζε απηφ. Λφγσ ηεο κηθξήο πηζαλφηεηαο 

εληνπηζκνχ θαη γλσζηνπνίεζεο ηεο πξαγκαηηθήο ηνπο ηαπηφηεηαο, νη ρξήζηεο ηνπ έρνπλ 

ηε δπλαηφηεηα εθηέιεζεο κεγάινπ εχξνπο ελεξγεηψλ πνπ απαηηνχλ αλσλπκία. 

Υξεζηκνπνηείηαη απφ αθηηβηζηέο, άηνκα πνπ δνπλ ππφ θαζεζηψο ινγνθξηζίαο θαη 

πιεξνθνξηνδφηεο, φπνπ δειαδή είλαη αλαγθαία ε ειεπζεξία ηνπ ιφγνπ, ε παξάθακςε 
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ηεο ινγνθξηζίαο, δίρσο απηέο νη ηαθηηθέο λα απνηεινχλ απεηιή. Μπνξεί φκσο, επίζεο, λα 

ρξεζηκνπνηεζεί κε παξάλνκν ηξφπν, δίλνληαο ζηνπο ζχγρξνλνπο εγθιεκαηίεο έλα 

επηπιένλ εξγαιείν πνπ δηεπθνιχλεη ηηο δξαζηεξηφηεηέο ηνπο, φπσο είλαη ε δηαθίλεζε θαη 

πψιεζε αγαζψλ θαη ππεξεζηψλ, θπξίσο λαξθσηηθψλ, φπισλ, πιαζηψλ εγγξάθσλ, θηι. 

Δπηπξφζζεηα, ε ςεθηαθή θχζε ηνπ ηζηνχ σθειεί ηελ αλάπηπμε κηαο λέαο θαηεγνξίαο 

εγθιεκάησλ, βαζηζκέλσλ ζηελ ηερλνινγία, κε ηελ ππνθινπή θαη εθκεηάιιεπζε 

επαίζζεησλ δεδνκέλσλ, ηελ παηδηθή πνξλνγξαθία, ηε δεκηνπξγία θαη δηαθίλεζε 

θαθφβνπινπ ινγηζκηθνχ θαη ηελ εθδήισζε θπβεξλν-επηζέζεσλ λα απνηεινχλ 

ραξαθηεξηζηηθά παξαδείγκαηα [11]. ΢ε φια απηά έξρεηαη λα πξνζηεζεί ε ηαρχηεηα 

ζπλαιιαγψλ θαη ε αζθάιεηα πνπ πξνζθέξεη ζηελ ηαπηφηεηα ησλ ζπλαιιαζζνκέλσλ ε 

χπαξμε θξππηνλνκηζκάησλ, φπσο ην bitcoin [35], ην νπνίν ρξεζηκνπνηείηαη επξέσο σο 

ακνηβή ζηηο δνζνιεςίεο. 

Δλέξγεηεο φπσο απηέο πνπ αλαθέξζεθαλ, μεθεχγνπλ απφ ηα πιαίζηα θαη ηνλ 

ζθνπφ γηα ηνλ νπνίν δεκηνπξγήζεθαλ αξρηθά ηα δίθηπα αλσλπκίαο θαη φπσο είλαη 

θπζηνινγηθφ, δεκηνπξγνχλ αλεζπρία, έρνληαο θηλήζεη ην ελδηαθέξνλ ησλ ειεγθηηθψλ 

νξγάλσλ ηνπ δηαδηθηχνπ θαη ηεο δηθαηνζχλεο. Δηδηθά ηα ηειεπηαία ρξφληα, νη 

ζπγθεθξηκέλνη θνξείο έρνπλ επηδνζεί ζηελ εμεχξεζε ηξφπσλ αληηκεηψπηζεο απηνχ ηνπ 

ζπλερψο εμειηζζφκελνπ θαη νινέλα πην επηθίλδπλνπ πξνβιήκαηνο. Μεηνλέθηεκα ζηελ 

πξνζπάζεηά ηνπο απνηειεί ε θχζε ηνπ δηθηχνπ, πνπ δελ επηηξέπεη ηνλ αθξηβή 

πξνζδηνξηζκφ ηνπ κεγέζνπο ηνπ ζε ζρέζε κε ηνλ ππφινηπν ηζηφ. Απηφ ην γεγνλφο 

θαζηζηά πνιχ δχζθνιε ηελ παξαθνινχζεζε ησλ παξάλνκσλ δξαζηεξηνηήησλ, ηφζν σο 

πξνο ην πιήζνο ηνπο, φζν θαη σο πξνο ηε κεζνδνινγία πνπ αθνινπζείηαη ζηελ εθηέιεζή 

ηνπο. 

Ζ απνηειεζκαηηθή αληαιιαγή πιεξνθνξηψλ δηεπθνιχλεη ηελ νξγάλσζε, ην 

ζπληνληζκφ θαη ηε δξάζε ησλ θαθφβνπισλ ρξεζηψλ, βνεζψληαο κε απηφλ ηνλ ηξφπν ηελ 

επέθηαζε ησλ δξαζηεξηνηήησλ ηνπο [11]. Όπσο θαη ζηνλ επηθαλεηαθφ ηζηφ, έηζη θαη 

ζηνλ ζθνηεηλφ, κέζα επηθνηλσλίαο θαη πιεξνθφξεζεο κπνξνχλ λα απνηειέζνπλ νη 

ηζηνζειίδεο, νη ρψξνη ζπδήηεζεο (forums), ηα ηζηνιφγηα (blogs), ηα θαλάιηα αληαιιαγήο 

άκεζσλ κελπκάησλ (instant messaging) θαη ην ειεθηξνληθφ ηαρπδξνκείν. Σα 

ειεθηξνληθά θαηαζηήκαηα (marketplaces) απνηεινχλ επίζεο έλα ζεκαληηθφ ηκήκα ηνπ 

ειεθηξνληθνχ εκπνξίνπ παξάλνκσλ αγαζψλ θαη ππεξεζηψλ. Κάζε κηα απφ απηέο ηηο 

ππεξεζίεο πξνζηαηεχεηαη απφ ηελ αλσλπκία ηνπ δηθηχνπ θαη θαηαθέξλεη λα 
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ιεηηνπξγήζεη απνθεχγνληαο ηνλ έιεγρν, πξνζθέξνληαο κεγάιε πνηθηιία πιεξνθνξηψλ ζε 

δηάθνξεο κνξθέο, φπσο απιφ θείκελν, εηθφλεο θαη πνιπκέζα [36]. 

Όπσο αθξηβψο κπνξνχλ λα επλνήζνπλ ηηο θαθφβνπιεο δξαζηεξηφηεηεο, νη 

πξναλαθεξζείζεο πεγέο έρνπλ ηε δπλαηφηεηα λα ζπλδξάκνπλ ζηελ εχξεζε θαη αλάπηπμε 

κεζνδνινγηψλ θαη εξγαιείσλ πνπ ζα βνεζήζνπλ ζηελ αληηκεηψπηζε ηνπ θπβεξλν-

εγθιήκαηνο, φληαο θνκκάηη ηνπ cyber threat intelligence. Δίλαη θάηη ην νπνίν απνηειεί 

επηηαθηηθή αλάγθε, εηδηθά αλ ιάβεη θαλείο ππφςε ηνπ ην κέγεζνο ησλ επηπηψζεσλ πνπ 

κπνξεί λα έρνπλ ηα νινέλα θαη πην εμειηγκέλα είδε θπβεξλν-απεηιψλ. Οη ζπγθεθξηκέλνη 

ρψξνη, αλ αμηνπνηεζνχλ θαηάιιεια, κπνξνχλ λα απνηειέζνπλ πεγέο πιεξνθνξηψλ, 

απνζθνπψληαο ζηελ νξγάλσζε, ηελ πξφιεςε, ηελ πξφβιεςε θαη ηελ πξνζηαζία 

απέλαληη ζε ηέηνηνπ είδνπο απεηιέο. 

 

2.4 Καηηγοπίερ κςβεπνο-επιθέζευν 

΢χκθσλα κε ηνλ νξηζκφ ηεο θπβεξλν-απεηιήο, πξφθεηηαη νηηδήπνηε έρεη ηε 

δπλαηφηεηα λα πιήμεη θαη λα πξνθαιέζεη βιάβε ζε έλα ππνινγηζηηθφ ζχζηεκα. Ζ 

πινπνίεζή ηεο είλαη εθηθηή κέζσ ησλ θπβεξλν-επηζέζεσλ, δειαδή ησλ θαθφβνπισλ 

δξαζηεξηνηήησλ, νη νπνίεο εθηεινχληαη απέλαληη ζε πιεξνθνξηαθά ζπζηήκαηα, δίθηπα 

ππνινγηζηψλ, ππνδνκέο θαη πξνζσπηθέο ειεθηξνληθέο ζπζθεπέο. Βαζηθφο ηνπο ζηφρνο 

είλαη, είηε ε δηαθνπή ηεο νκαιήο ιεηηνπξγίαο, ε ππνβάζκηζε, ε θαηαζηξνθή θαη ν 

θαθφβνπινο έιεγρνο απηψλ ησλ ζπζηεκάησλ, είηε ε ζπιινγή, ππνθινπή, παξαπνίεζε 

θαη θαηαζηξνθή πιεξνθνξηψλ [37]. 

Ζ θαηεγνξηνπνίεζε ησλ επηζέζεσλ είλαη δπλαηή κε βάζε ηα κνλαδηθά ηνπο 

ραξαθηεξηζηηθά θαη αλάινγα κε ηηο ηερληθέο πνπ ρξεζηκνπνηνχληαη. Έηζη ππάξρεη έλαο 

δηαρσξηζκφο ζε εζσηεξηθέο (inside attacks) θαη εμσηεξηθέο επηζέζεηο (outside attacks). 

΢ηελ πξψηε πεξίπησζε, ε επίζεζε εθηειείηαη απφ κηα νληφηεηα πνπ "αλήθεη" ζηνλ 

νξγαληζκφ θαη ε νπνία έρεη απνθηήζεη πξφζβαζε κέρξη έλα βαζκφ ζην δίθηπφ ηνπ, ελψ 

ζηε δεχηεξε πεξίπησζε, ε επίζεζε εθηειείηαη απφ κηα κε εγθεθξηκέλε νληφηεηα εθηφο 

ηνπ νξγαληζκνχ [38].  

Έλαο επηπιένλ δηαρσξηζκφο κπνξεί λα γίλεη αλάινγα κε ηνλ ηξφπν εθηέιεζήο 

ηνπο, νπφηε ππάξρνπλ νη ελεξγεηηθέο (active attacks) θαη νη παζεηηθέο επηζέζεηο (passive 

attacks). Οη ελεξγεηηθέο ραξαθηεξίδνληαη απφ ηελ ακεζφηεηά ηνπο θαη θάλνπλ αηζζεηή 

ηεο παξνπζία ηνπο, αδηαθνξψληαο γηα ηνλ αλ ζα γίλνπλ αληηιεπηέο απφ ην ζχκα-ζηφρν. 

΢ε απηέο, ν επηηηζέκελνο ζπλήζσο θιεηδψλεη ηνπο ρξήζηεο εθηφο ζπζηήκαηνο, παίξλεη 
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ηνλ έιεγρν απηνχ ή ηνπ δηθηχνπ θαη θαηαζηξέθεη δεδνκέλα. Αληίζεηα, ζηελ πεξίπησζε 

ησλ παζεηηθψλ επηζέζεσλ, ν επηηηζέκελνο δελ γίλεηαη αληηιεπηφο απφ ην ζηφρν θαη 

εηζβάιιεη ζην ζχζηεκα ή ζην δίθηπν, ζπιιέγνληαο δεδνκέλα θαη πιεξνθνξίεο, δίρσο λα 

δηαθφπηεη ηελ νκαιή ιεηηνπξγία ηνπ. ΢ε ηέηνηεο πεξηπηψζεηο πξαγκαηνπνηείηαη ππνθινπή 

θαη εθκεηάιιεπζε ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ, κε πην ζπρλφ θαηλφκελν ηελ 

πψιεζή ηνπο είηε ζηελ καχξε αγνξά, είηε ζην ζθνηεηλφ δηαδίθηπν [39]. 

2.5 Σύποι κςβεπνο-επιθέζευν 

Οη δηαθνξεηηθνί ηχπνη επηζέζεσλ κπνξνχλ λα θαηεγνξηνπνηεζνχλ αλάινγα κε ηνλ 

ηξφπν πνπ πιήηηνπλ έλα ζχζηεκα θαη κε ηε κεζνδνινγία πνπ αθνινπζείηαη., κε ηνπο πην 

γλσζηνχο λα είλαη ην ινγηζκηθφ ηχπνπ malware, ην phishing, ε man-in-the-middle, ε 

επίζεζε άξλεζεο ππεξεζίαο, ε SQL injection, ε zero-day exploit, ε cross-site scripting 

θαη ε credential reuse [40], πνπ ζα αλαιπζνχλ ζηε ζπλέρεηα. 

 

2.5.1 Malware (Malicious Software) 

Απηφο ν φξνο ρξεζηκνπνηείηαη γηα λα πεξηγξαθνχλ ηα δηάθνξα είδε θαθφβνπινπ 

ινγηζκηθνχ, φπσο ηνί, worms, trojans, ransomware, spyware, adware, rootkits θηι. Απηνχ 

ηνπ είδνπο ην ινγηζκηθφ έρεη σο ζηφρν, είηε λα βιάςεη ην ζχζηεκα ηνπ ζχκαηνο κε ηελ 

ππνθινπή ή θαηαζηξνθή επαίζζεησλ δεδνκέλσλ, είηε ηελ παξαθνινχζεζε ησλ 

ελεξγεηψλ ηνπ ρξήζηε, είηε αθφκα θαη ηελ ιήςε ηνπ ειέγρνπ ηνπ ζπζηήκαηνο [41]. Οη 

κέζνδνη κε ηηο νπνίεο κπνξεί λα πξνζβιεζεί έλαο ππνινγηζηήο έρνπλ δηάθνξεο κνξθέο, 

αιιά ζην ηέινο απαηηνχλ πάληα απφ ηνλ ρξήζηε λα πξνβεί ζε θάπνηα ελέξγεηα, φπσο ε 

εθηέιεζε θαη εγθαηάζηαζε ινγηζκηθνχ. Απηφ κπνξεί λα γίλεη κε ην θαηέβαζκα θαη ην 

άλνηγκα ελφο "αζψνπ" ζπλεκκέλνπ αξρείνπ, θαζψο θαη κε ηελ εθηέιεζε θάπνηνπ 

πξφζζεηνπ πνπ πξνηείλεηαη απφ κηα κνιπζκέλε ηζηνζειίδα [42]. Όζνλ αθνξά ηα 

δηαθνξεηηθά είδε θαθφβνπινπ ινγηζκηθνχ, αθνινπζεί παξαθάησ κηα ζχληνκε πεξηγξαθή 

ησλ θπξηφηεξσλ κνξθψλ απηνχ. 

Ιόρ: Λνγηζκηθφ, ην νπνίν είλαη θξπκκέλν κέζα ζε θάπνην άιιν, θαηλνκεληθά 

αβιαβέο ινγηζκηθφ θαη δεκηνπξγεί αληίγξαθα ηνπ εαπηνχ ηνπ. Απηά είλαη ζρεδηαζκέλα 

κε ηέηνην ηξφπν ψζηε λα κεηαδίδνληαη, λα εμαπιψλνληαη θαη λα ελζσκαηψλνληαη ζε 

άιιν ινγηζκηθφ, πεξλψληαο δηθηπαθά απφ ηνλ έλαλ ππνινγηζηή ζηνλ άιιν. ΢ηφρνο είλαη 

ε δπζιεηηνπξγία ησλ ζπζηεκάησλ θαη ε θαηαζηξνθή ησλ δεδνκέλσλ [43]. 

Worm: Έρεη παξφκνηα ινγηθή κε ηνλ ηφ, αθνχ θαη απηφ δεκηνπξγεί αληίγξαθα 

ηνπ εαπηνχ ηνπ θαη έρεη σο θχξην ζηφρν λα πιήμεη ηα ζπζηήκαηα θαη λα θαηαζηξέςεη 
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δεδνκέλα. Ζ δηαθνξά ηνπο εληνπίδεηαη ζην γεγνλφο φηη είλαη απηφλνκν θαη δελ απαηηείηαη 

ε χπαξμε άιινπ ινγηζκηθνχ. Ζ εμάπισζε γίλεηαη κέζσ εθκεηάιιεπζεο πηζαλψλ 

εππαζεηψλ ησλ ζπζηεκάησλ ή κε ηε ρξήζε ηερληθψλ social engineering, νπφηε ν ρξήζηεο 

πέθηεη ζηελ παγίδα εθηέιεζήο ηνπ [44]. 

Trojan: Ζ κνξθή ηνπ είλαη ηέηνηα πνπ πείζεη ηνλ ρξήζηε φηη είλαη ρξήζηκν, 

πξνθεηκέλνπ απηφο λα πξνρσξήζεη ζηελ εγθαηάζηαζή ηνπ. Ζ δηαθνξά κε ηνλ ηφ είλαη 

πσο δελ έρεη σο ζηφρν ηελ εμάπισζε θαη ηελ κφιπλζε άιισλ αξρείσλ. ΢θνπφο είλαη ε 

ππνθινπή θαη ε δηαγξαθή αξρείσλ, θαζψο θαη ε δεκηνπξγία εππαζεηψλ ζηα ζπζηήκαηα, 

φπσο backdoors, ψζηε ν θαθφβνπινο ρξήζηεο λα έρεη κειινληηθά πξφζβαζε ζε απηά 

[44]. 

Ransomware: Λνγηζκηθφ πνπ θξππηνγξαθεί ηα δεδνκέλα ηνπ ρξήζηε, κελ 

επηηξέπνληαο ηελ πξφζβαζε ζε απηά, θαη ζηε ζπλέρεηα απαηηεί ηελ θαηαβνιή ελφο 

ρξεκαηηθνχ αληηηίκνπ γηα ηελ απνθξππηνγξάθεζε θαη αλάθηεζή ηνπο. Δπίζεο, ζε 

κεξηθέο πεξηπηψζεηο, εκπνδίδεη ηνλ ρξήζηε απφ ην λα εηζέιζεη ζην ζχζηεκά ηνπ. Ο 

ηξφπνο κε ηνλ νπνίν κεηαδίδεηαη είλαη είηε κέζσ phishing emails, είηε κέζσ ηζηνζειίδσλ 

πνπ πεξηέρνπλ θαθφβνπιν θψδηθα [45]. 

Spyware: ΢πλήζσο είλαη θξπκκέλν κέζα ζε άιιν ινγηζκηθφ θαη έηζη ν ρξήζηεο 

ην εγθαζηζηά δίρσο λα γίλεηαη αληηιεπηφ. Υξεζηκνπνηείηαη γηα ηε ζπιινγή δεδνκέλσλ 

θαη ηελ απνζηνιή ηνπο ζε θάπνηα άιιε δηθηπαθή νληφηεηα, ρσξίο ν ίδηνο λα ην γλσξίδεη 

[44]. Δπίζεο, θαηαγξάθεη ηηο ζπλήζεηέο ηνπ θαη ηηο ηνπνζεζίεο πνπ έρεη επηζθεθζεί ζην 

δηαδίθηπν. Μηα απφ ηηο πιένλ γλσζηέο κνξθέο spyware είλαη ην keylogger, ινγηζκηθφ 

πνπ παξαθνινπζεί ηελ πιεθηξνιφγεζε ηνπ ρξήζηε θαη κπνξεί λα επηηχρεη ηελ 

θαηαγξαθή επαίζζεησλ δεδνκέλσλ, φπσο είλαη νη θσδηθνί πξφζβαζεο [46]. 

Adware: Λνγηζκηθφ πνπ πξνβάιεη δηαθεκίζεηο ζηνλ ρξήζηε, νη νπνίεο ζπλήζσο 

εκθαλίδνληαη θαηά ηε δηάξθεηα ηεο εγθαηάζηαζεο κηαο εθαξκνγήο θαη κπνξεί λα έρνπλ 

ηε κνξθή αλαδπφκελσλ παξαζχξσλ. Ο ζπγθεθξηκέλνο ηχπνο ραξαθηεξίδεηαη σο 

θαθφβνπιν ινγηζκηθφ, δηφηη εγθαζίζηαηαη ρσξίο ηε ζπγθαηάζεζε ηνπ ρξήζηε, έρνληαο ηε 

κνξθή ελνριεηηθψλ δηαθεκίζεσλ ή παξαζχξσλ πνπ δελ είλαη δπλαηφλ λα θιείζνπλ [44]. 

Rootkit: Παθέην ινγηζκηθνχ, ην νπνίν ιεηηνπξγεί βνεζεηηθά θαηά ηελ πξνζβνιή 

ελφο ζπζηήκαηνο απφ malware. Έρεη ηελ ηθαλφηεηα λα επηηξέπεη ζην θαθφβνπιν 

ινγηζκηθφ λα παξακέλεη κε αληρλεχζηκν ζε ειέγρνπο, ιφγσ ηνπ φηη βξίζθεηαη πνιχ θνληά 

ζηνλ ππξήλα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. ΢ηφρνο ηνπ είλαη ε εγθαηάζηαζε ησλ 
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απαξαίηεησλ εξγαιείσλ, ηα νπνία ζα δψζνπλ ηε δπλαηφηεηα ζηνλ θαθφβνπιν ρξήζηε λα 

απνθηήζεη κειινληηθά απνκαθξπζκέλε πξφζβαζε ζην ζχζηεκα ηνπ ζχκαηφο ηνπ [47]. 

Backdoor: Απνηειεί ηαθηηθή πνπ αθνινπζείηαη ζηελ αλάπηπμε ζπζηεκάησλ 

ινγηζκηθνχ θαη δίλεη ηε δπλαηφηεηα απνκαθξπζκέλεο πξφζβαζεο ζε απηφ, απφ ηνπο 

δεκηνπξγνχο ηνπ, γηα ηελ δηελέξγεηα δηαδηθαζηψλ επίιπζεο πξνβιεκάησλ, αλαβαζκίζεσλ 

θαη ειέγρσλ. Απηέο νη δίνδνη πξφζβαζεο κπνξνχλ λα κεηαηξαπνχλ ζε εππάζεηεο θαη 

απνηεινχλ ζηφρν ηνπ θαθφβνπινπ ρξήζηε, ν νπνίνο πξνζπαζεί λα ηηο αλαθαιχςεη κε ηε 

ρξήζε worm ή trojan. Δθκεηαιιεπφκελνο ηελ χπαξμήο ηνπο, απνθηά ηελ ηθαλφηεηα λα 

παξαθάκπηεη ηηο δηαδηθαζίεο απζεληηθνπνίεζεο ηνπ ζπζηήκαηνο θαη λα έρεη πξφζβαζε 

ζε απηφ [48]. 

 

2.5.2 Phishing 

Λφγσ ηεο ζπλερνχο αχμεζεο ηνπ αξηζκνχ ησλ ρξεζηψλ πνπ αληηιακβάλνληαη ηελ 

επηθηλδπλφηεηα ηνπ λα αλνίμνπλ έλα ζπλεκκέλν αξρείν πνπ πεξηέρεηαη ζε έλα email ή λα 

αθνινπζήζνπλ έλαλ ζχλδεζκν πνπ δελ είλαη αζθαιήο, νη θαθφβνπινη ρξήζηεο 

θαηαθεχγνπλ ζπρλά ζηε κέζνδν ηνπ phishing. Πξφθεηηαη γηα κηα ηαθηηθή πνπ 

εθαξκφδεηαη ζπλήζσο κε ηε ρξήζε emails, ζχκθσλα κε ηελ νπνία ην κήλπκα πεξηέρεη ηα 

ζηνηρεία ελφο απνζηνιέα πνπ ν ρξήζηεο ζα εκπηζηεπφηαλ, φπσο είλαη κηα ηξάπεδα ή έλαο 

επαγγεικαηηθφο ζπλεξγάηεο. Ζ εκθάληζε ηνπ κελχκαηνο έρεη ηε κνξθή πνπ ζα είρε έλα 

λφκηκν e-mail θαη πεξηιακβάλεη θάπνην ζπλεκκέλν αξρείν ή ζχλδεζκν. ΢ηελ πξψηε 

πεξίπησζε επηηπγράλεηαη ε εγθαηάζηαζε ηνπ θαθφβνπινπ ινγηζκηθνχ φηαλ ν ρξήζηεο 

αλνίμεη ην αξρείν [49]. ΢ηε δεχηεξε πεξίπησζε ν ζχλδεζκνο νδεγεί ζε κία πιαζηή 

ηζηνζειίδα, ίδηα ζε εκθάληζε κε εθείλε πρ ηεο ηξάπεδαο, φπνπ ζηφρνο είλαη ε ππνθινπή 

ησλ δηαπηζηεπηεξίσλ ηνπ ρξήζηε ή ησλ ζηνηρείσλ ηεο πηζησηηθήο ηνπ θάξηαο. Αλάινγα 

κε ηελ ηερληθή πνπ ρξεζηκνπνηείηαη θαη ηνλ ζηφρν ηνπ phishing, είλαη δπλαηφο ν 

δηαρσξηζκφο ζηηο παξαθάησ βαζηθέο θαηεγνξίεο. 

Deceptive Phishing: Απνηειεί ηνλ πην ζπλεζηζκέλν ηχπν phishing, ν νπνίνο 

θάλεη ρξήζε ησλ emails, έρεη γεληθφ ραξαθηήξα θαη θαιεί ην ζχκα ηνπ λα πξνβεί ζε 

επηβεβαίσζε ησλ δηαπηζηεπηεξίσλ ηνπ, αθνινπζψληαο έλα ζχλδεζκν πνπ πεξηέρεηαη ζην 

κήλπκα [49]. 

Spear Phishing: Πξφθεηηαη γηα ζηνρεπκέλε πινπνίεζε, ε νπνία απεπζχλεηαη ζε 

ζπγθεθξηκέλα άηνκα κηαο εηαηξείαο, θάλνληαο ρξήζε ηνπ νλφκαηνο, ηεο ζέζεο, ησλ 

ζηνηρείσλ επηθνηλσλίαο θαη νπνηαζδήπνηε άιιεο πιεξνθνξίαο ζα πείζεη ην ζχκα γηα ηελ 
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απζεληηθφηεηα ηνπ κελχκαηνο. ΢πρλά είλαη ην πξψην βήκα ζηε δηαδηθαζία παξάθακςεο 

ηεο άκπλαο ελφο εηαηξηθνχ ζηφρνπ [49]. 

Whaling: Δίλαη ε ζπλέρεηα ηεο πξνεγνχκελεο θαηεγνξίαο θαη ζηφρνο είλαη ηα 

δηεπζπληηθά ζηειέρε κηαο εηαηξείαο. Απαηηεί κηα πξνεξγαζία, ζχκθσλα κε ηελ νπνία 

παξαθνινπζείηαη ην ζχκα γηα έλα κεγάιν ρξνληθφ δηάζηεκα, θαηά ην νπνίν ζπιιέγνληαη 

πιεξνθνξίεο γηα απηφ, ςάρλνληαο ηαπηφρξνλα ηελ θαηάιιειε επθαηξία ππνθινπήο ησλ 

δηαπηζηεπηεξίσλ ηνπ [49]. 

Pharming: ΢ε απηήλ ηελ πεξίπησζε δελ είλαη απαξαίηεηε ε χπαξμε ζπλδέζκνπ 

πνπ ζα νδεγεί ζηελ πιαζηή ζειίδα. Με ηελ κφιπλζε είηε ηνπ ζπζηήκαηνο ηνπ ρξήζηε, 

είηε ηνπ DNS sever ηεο ίδηαο ηεο ζειίδαο, φηαλ απηφο πξνζπαζήζεη λα κεηαβεί ζε απηήλ, 

ζα νδεγεζεί θαηεπζείαλ θαη κε απηφκαην ηξφπν ζε πιαζηή ζειίδα [49]. 

 

2.5.3 Man-in-the-middle (MITM) 

Ζ επίζεζε man-in-the-middle απνηειεί έλαλ ηχπν επίζεζεο, φπνπ ππάξρνπλ δχν 

πιεπξέο ζε έλα θαλάιη επηθνηλσλίαο θαη ν θαθφβνπινο ρξήζηεο παξεκβάιιεηαη αλάκεζά 

ηνπο ρσξίο λα γίλεη αληηιεπηφο. Έηζη, ιεηηνπξγεί σο αλακεηαδφηεο ησλ κεηαμχ ηνπο 

κελπκάησλ, ελψ νη ίδηεο ζεσξνχλ πσο ε επηθνηλσλία ηνπο είλαη άκεζε. Με ηελ 

παξεκβνιή θαη ηελ απνθξππηνγξάθεζε ησλ κελπκάησλ, έρεη ηε δπλαηφηεηα 

παξαθνινχζεζεο, αιινίσζεο θαη παξαπνίεζήο ηνπο [50]. Βαζηθφ ζπζηαηηθφ ηεο 

δηαδηθαζίαο απνηειεί ε εγθαηάζηαζε θαθφβνπινπ ινγηζκηθνχ ζηα ζπζηήκαηα ησλ 

ζπκάησλ, ην νπνίν ζπλήζσο γίλεηαη κε ηελ ηερληθή ηνπ phishing. Όηαλ ην ζχκα 

εγθαηαζηήζεη ην ινγηζκηθφ, απηφ ελεξγεί κέζσ ηνπ πεξηεγεηή θαη θαηαγξάθεη ηα 

δεδνκέλα επηθνηλσλίαο, απνζηέιινληάο ηα ζηε ζπλέρεηα ηνλ θαθφβνπιν ρξήζηε [49]. 

 Οη βαζηθέο θαηεγνξίεο απηνχ ηνπ ηχπνπ επίζεζεο είλαη νη εμήο: 

 Rogue Access Point: Ο θαθφβνπινο ρξήζηεο είηε εθκεηαιιεχεηαη θάπνην 

δεκφζην ή ηδησηηθφ αζχξκαην δίθηπν κε ρακειφ επίπεδν αζθάιεηαο, είηε παξαζχξεη ηνπο 

αλππνςίαζηνπο ρξήζηεο κε έλα δηθφ ηνπ, ειεχζεξν access point. Όηαλ ζπλδεζνχλ ζε 

απηφ, εθείλνο κπνξεί πιένλ λα παξεκβιεζεί ζηελ επηθνηλσλία ηνπο, λα εγθαηαζηήζεη ζηα 

ζπζηήκαηά ηνπο θαθφβνπιν ινγηζκηθφ θαη λα ρξεζηκνπνηήζεη ηα εξγαιεία 

απνθξππηνγξάθεζεο ησλ δεδνκέλσλ [51]. 

 ARP Spoofing: Σν πξσηφθνιιν ARP (address resolution protocol) ρξεζηκεχεη 

γηα ηελ αληηζηνίρηζε ηεο IP δηεχζπλζεο ελφο ηεξκαηηθνχ ή κηαο ζπζθεπήο, κε ηελ θπζηθή 

δηεχζπλζή ηεο (MAC Address). Με απηφλ ηνλ ηξφπν πινπνηείηαη ε επηθνηλσλία κεηαμχ 
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ησλ ζηαζκψλ ζε έλα ηνπηθφ δίθηπν, νπφηε φηαλ έλαο ζηαζκφο επηζπκεί λα επηθνηλσλήζεη 

κε έλαλ άιιν, αλαδεηεί ηελ MAC πνπ αληηζηνηρεί ζηελ IP δηεχζπλζή ηνπ θαη ζε 

πεξίπησζε πνπ απηή δελ είλαη δηαζέζηκε, απνζηέιιεη αίηεκα αλάθηεζήο ηεο. ΢ε απηήλ 

ηελ επηθνηλσλία γίλεηαη ρξήζε ελφο πίλαθα (ARP Table) πνπ πεξηέρεη ηηο πιεξνθνξίεο 

αληηζηνίρηζεο ησλ IP θαη MAC δηεπζχλζεσλ γηα φιεο ηηο ζπζθεπέο πνπ είλαη κέξνο ηνπ 

δηθηχνπ [52]. Ο θαθφβνπινο ρξήζηεο ηξνπνπνηεί ηνλ πίλαθα θαη δξνκνινγεί πξνο ηνλ 

ίδην ηα παθέηα δεδνκέλσλ πνπ αληαιιάζζνπλ νη ρξήζηεο κεηαμχ ηνπο [53]. 

DNS Spoofing: Όκνηα κε ηελ αληηζηνίρηζε ηεο IP δηεχζπλζεο κε ηε θπζηθή 

δηεχζπλζε MAC ζε έλα ηνπηθφ δίθηπν, ππάξρεη αληηζηνίρηζε ηεο IP δηεχζπλζεο κε έλα 

domain name. Σν ζχκα ηξνθνδνηείηαη κε ιαλζαζκέλα δεδνκέλα πνπ αθνξνχλ ην DNS 

ηεο ηζηνζειίδαο πνπ επηζπκεί λα επηζθεθζεί, νπφηε νδεγείηαη ζε κηα πιαζηή ζειίδα, κε 

πηζαλφ ζελάξην ηελ ππνθινπή ησλ επαίζζεησλ δεδνκέλσλ ηνπ [54]. 

SSL Hijacking: Με ηνλ φξν secure sockets layer (SSL) ή transport layer security 

(TLS) ζηελ πην πξφζθαηε κνξθή ηνπ, πεξηγξάθεηαη ην πξσηφθνιιν θξππηνγξάθεζεο 

πνπ ρξεζηκνπνηείηαη γηα ηελ αζθαιή επηθνηλσλία εληφο ελφο δηθηχνπ. Ζ επίζεζε 

απέλαληη ζε ηέηνηνπ είδνπο θαλάιηα επηθνηλσλίαο δελ ζηνρεχεη ζηελ απνθξππηνγξάθεζε 

ησλ δεδνκέλσλ, αιιά ζηελ εθκεηάιιεπζε ηνπ ζχληνκνπ ρξνληθνχ δηαζηήκαηνο θαηά ην 

νπνίν αλαθαηεπζχλεηαη ν πεξηεγεηήο ηνπ ρξήζηε απφ επηθνηλσλία ηχπνπ HTTP ζε 

HTTPS. Πην ζπγθεθξηκέλα, ν ρξήζηεο κπνξεί λα αηηεζεί ηε ζχλδεζε ζε κηα ηζηνζειίδα 

ηχπνπ HTTP θαη ν εμππεξεηεηήο λα αλαθαηεπζχλεη απηφκαηα απηφ ην αίηεκα, 

πξαγκαηνπνηψληαο ζχλδεζε HTTPS. Ο θαθφβνπινο ρξήζηεο, εθκεηαιιεπφκελνο απηή 

ηε δηαδηθαζία, παξεκβάιιεηαη αλάκεζα ζηνλ ρξήζηε θαη ηνλ εμππεξεηεηή, 

ηξνθνδνηψληαο ηνλ πξψην κε πεξηερφκελν HTTP θαη αληαιιάζζνληαο φια ηα 

απαξαίηεηα HTTPS δεδνκέλα κε ηνλ εμππεξεηεηή [55].  

  

2.5.4 Denial-of-service (DoS) 

 Ζ επίζεζε άξλεζεο ππεξεζίαο είλαη έλα απφ ηα βαζηθφηεξα είδε θπβεξλν-

επηζέζεσλ θαη έρεη σο ζθνπφ ηελ παξεκπφδηζε ησλ ρξεζηψλ απφ ην λα ρξεζηκνπνηήζνπλ 

έλα πιεξνθνξηαθφ ζχζηεκα ή έλαλ δηαδηθηπαθφ πφξν, φπσο κηα ηζηνζειίδα ή κηα 

δηαδηθηπαθή ππεξεζία. Απηφ επηηπγράλεηαη κε ηε δεκηνπξγία πνιχ κεγάιεο θίλεζεο 

δεδνκέλσλ θαη ηελ θφξησζε ηνπ θαλαιηνχ επηθνηλσλίαο ηνπ ζηφρνπ. Απηφο ηειηθά 

αδπλαηεί λα εμππεξεηήζεη ηα εηζεξρφκελα αηηήκαηα θαη δηαθφπηεηαη έηζη ε παξνρή 

ππεξεζηψλ [56]. ΢ηελ ίδηα ινγηθή βαζίδεηαη θαη ε θαηαλεκεκέλε επίζεζε άξλεζεο 
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ππεξεζίαο (distributed denial-of-service attack - DDoS), φπνπ πξαγκαηνπνηείηαη κηα 

ζπληνληζκέλε επίζεζε απφ κεγάιν αξηζκφ ζπζηεκάησλ πξνο έλαλ θνηλφ ζηφρν [57]. Σα 

ζπζηήκαηα απηά αλήθνπλ ζε αλππνςίαζηνπο ρξήζηεο, έρνπλ κνιπλζεί απφ ινγηζκηθφ 

ηχπνπ malware, φπσο trojans, θαη βξίζθνληαη ππφ ηνλ έιεγρν ηνπ θαθφβνπινπ ρξήζηε. 

΢ε απηέο ηηο πεξηπηψζεηο ηα ζπζηήκαηα ησλ ζπκάησλ νλνκάδνληαη bots, ελψ ε νκάδα 

πνπ ζρεκαηίδνπλ γηα ηελ εθηέιεζε επηζέζεσλ νλνκάδεηαη botnet [58]. 

 Οη επηζέζεηο DDoS κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε βάζε θάπνηνπο 

παξάγνληεο, φπσο είλαη νη πφξνη πνπ ρξεζηκνπνηνχληαη θαηά ηελ εθηέιεζή ηνπο θαη ην 

αλ είλαη άκεζεο ή έκκεζεο. ΢ηελ πξψηε θαηεγνξία αλήθεη ε επίζεζε SYN Flood, ε νπνία 

εθκεηαιιεχεηαη ηελ ηξηπιή TCP ρεηξαςία πνπ εθηειείηαη θαηά ηε δεκηνπξγία ζχλδεζεο 

κε έλαλ εμππεξεηεηή. Απηφο ιακβάλεη πνιιαπιά ζπλερφκελα αηηήκαηα, ηα νπνία θάλνπλ 

ρξήζε πιαζηήο δηεχζπλζεο δηθηχνπ, κε απνηέιεζκα λα κελ πξνιαβαίλεη λα ηα 

επεμεξγαζηεί. Καη' επέθηαζε δελ εμππεξεηνχληαη νχηε ηα λφκηκα αηηήκαηα. ΢ε απηήλ 

ηελ θαηεγνξία αλήθεη επίζεο ε θαηαλεκεκέλε επίζεζε ICMP (Internet Control Message 

Protocol), γλσζηή θαη σο επίζεζε Smurf, φπνπ απνζηέιινληαη αηηήκαηα απφ έλαλ αξηζκφ 

κνιπζκέλσλ ζπζηεκάησλ ζε άιια ζπζηήκαηα, εκθαλίδνληαο σο δηεχζπλζε απνζηνιέα 

εθείλε ηνπ εμππεξεηεηή-ζηφρνπ. Απηά αληαπνθξίλνληαη απνζηέιινληαο απαληεηηθά 

παθέηα κε παξαιήπηε ηνλ ζηφρν, κε απνηέιεζκα λα δεκηνπξγείηαη κεγάιε θίλεζε, ε 

νπνία θαιχπηεη φιε ε ρσξεηηθφηεηα ηνπ δηθηχνπ ηνπ [59]. 

 ΢ηε δεχηεξε θαηεγνξία αλήθεη ε άκεζε επίζεζε DDoS, φπνπ ππάξρνπλ δχν 

βαζκίδεο κνιπζκέλσλ ζπζηεκάησλ, θαηεπζπλφκελεο απφ ηνλ θαθφβνπιν ρξήζηε. Όηαλ 

εθείλνο ην επηζπκεί, ελεξγνπνηεί ηελ πξψηε βαζκίδα, ηεο νπνίαο ηα ζπζηήκαηα 

ελεξγνπνηνχλ κε ηε ζεηξά ηνπο ηε δεχηεξε βαζκίδα θαη φια καδί απνζηέιινπλ παθέηα 

δεδνκέλσλ ζηνλ ζηφρν ηνπο. Ζ χπαξμε απηήο ηεο δηαβάζκηζεο δεκηνπξγεί δπζθνιία 

ζηνλ εληνπηζκφ ηνπ θαθφβνπινπ ρξήζηε. Δπηπιένλ ππάξρεη ε αλαθιαζηηθή DDoS 

επίζεζε, ζχκθσλα κε ηελ νπνία ε δεχηεξε βαζκίδα απνζηέιιεη αηηήκαηα ζε κε 

κνιπζκέλα ζπζηήκαηα, ζηα νπνία εκθαλίδεηαη πάιη σο απνζηνιέαο ν ζηφρνο θαη απηά 

αληαπνθξίλνληαη κε ηελ απνζηνιή παθέησλ ζε απηφλ. Απηνχ ηνπ είδνπο ε επίζεζε 

κπνξεί εχθνια λα εκπιέμεη κεγαιχηεξν αξηζκφ ζπζηεκάησλ ζε ζρέζε κε ηελ άκεζε 

DDoS επίζεζε, θαζηζηψληαο ηελ πην απνηειεζκαηηθή [59]. 
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2.5.5 SQL Injection 

Πξφθεηηαη γηα κηα ηερληθή έγρπζεο θψδηθα πνπ έρεη σο ζηφρν ηελ επίζεζε ζε 

ζπζηήκαηα πνπ ρξεζηκνπνηνχλ ηε γιψζζα SQL. Σέηνηα ζπζηήκαηα είλαη νη βάζεηο 

δεδνκέλσλ, θαζψο θαη online εθαξκνγέο ή ηζηνζειίδεο πνπ είλαη ζπλδεδεκέλεο κε κηα 

βάζε δεδνκέλσλ. Απηφο ν θψδηθαο εηζάγεηαη ζπλήζσο ζε ζεκεία ηεο εθαξκνγήο ή ηεο 

ζειίδαο φπνπ δεηνχληαη ηα δηαπηζηεπηήξηα ηνπ ρξήζηε. ΢ηφρνο ηεο επίζεζεο είλαη λα 

απνζηείιεη εξσηήκαηα ηχπνπ SQL ζηε βάζε δεδνκέλσλ, κε ηα νπνία ζα ηελ αλαγθάζεη 

λα ιεηηνπξγήζεη κε ηξφπν πνπ δελ πξνέβιεςε ν θαηαζθεπαζηήο ηεο [60]. Δθφζνλ ην 

ζχζηεκα δε δηαζέηεη κεραληζκνχο αζθαιείαο απέλαληη ζε ηέηνηνπ είδνπο επηζέζεηο, ν 

θαθφβνπινο ρξήζηεο έρεη ηε δπλαηφηεηα λα ην παξαβηάζεη θαη λα εθκεηαιιεπηεί ηα 

πεξηερφκελα πξνο φθειφο ηνπ. 

Αξρηθά, κηα επίζεζε SQL injection κπνξεί λα έρεη σο ζηφρν απιά ηελ 

αλαγλψξηζε ησλ επαίζζεησλ ζεκείσλ θαη ησλ εππαζεηψλ ηεο βάζεο δεδνκέλσλ. Έπεηηα, 

κπνξεί λα είλαη ε απφθηεζε πιεξνθνξηψλ ζρεηηθά κε ηνλ ηχπν θαη ηελ έθδνζή ηεο, αθνχ 

αλάινγα κε απηά δηαθνξνπνηνχληαη ηα εξσηήκαηα πνπ κπνξεί λα ζέζεη θαλείο, ν 

ζρεδηαζκφο θαη ε δνκή ηεο. ΢ηφρν απνηειεί επίζεο ε παξάθακςε ησλ δηαπηζηεπηεξίσλ 

εηζφδνπ θαη ηειηθά ε απφθηεζε δηθαησκάησλ δηαρεηξηζηή. Απφ απηφ ην ζεκείν θαη 

έπεηηα είλαη εθηθηή ε αλάθηεζε, ε πξνζζήθε, ε παξαπνίεζε θαη ε δηαγξαθή επαίζζεησλ 

δεδνκέλσλ. Σέινο, πνιιέο είλαη νη πεξηπηψζεηο πνπ κηα επίζεζε SQL injection 

κεηαηξέπεηαη ζε DoS, εκπνδίδνληαο ηνπο λφκηκνπο ρξήζηεο λα ρξεζηκνπνηήζνπλ ηε 

βάζε [61]. 

 

2.5.6 Zero-day Exploit 

Όηαλ κηα θπβεξλν-επίζεζε πξαγκαηνπνηείηαη ηελ ίδηα εκέξα πνπ γλσζηνπνηείηαη 

ε εππάζεηα ελφο ινγηζκηθνχ, ηφηε απηή έρεη ηελ νλνκαζία zero-day exploit. Απηφ, δηφηη ν 

επηηηζέκελνο εθκεηαιιεχεηαη ηε ζπγθεθξηκέλε εππάζεηα πξηλ ηελ έθδνζε ηεο 

απαξαίηεηεο ελεκέξσζεο πνπ ζα αζθαιίζεη ην ινγηζκηθφ θαη ζα ην πξνζηαηεχζεη.. 

΢πλήζσο, φηαλ έλαο ρξήζηεο αλαθαιχςεη έλα θελφ αζθαιείαο, ην αλαθέξεη ζηελ 

θαηαζθεπάζηξηα εηαηξεία πξνθεηκέλνπ εθείλε λα ην δηνξζψζεη. Δπίζεο, ππάξρεη ε 

πηζαλφηεηα λα ην αλαθέξεη ζε θνηλφηεηεο ρξεζηψλ, νχησο ψζηε λα είλαη θαη εθείλνη 

ελήκεξνη γηα ηελ χπαξμή ηνπ. Ο θαθφβνπινο ρξήζηεο πξνζπαζεί λα ελεκεξσζεί 

εγθαίξσο παξαθνινπζψληαο απηνχ ηνπ είδνπο ηηο ελεκεξψζεηο, κε ζηφρν λα θαηαθέξεη 
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λα ελεξγήζεη πξηλ απφ ηελ εηαηξεία θαη εθκεηαιιεπφκελνο ην θελφ αζθαιείαο, λα πιήμεη 

ζπζηήκαηα ησλ ρξεζηψλ [62]. 

Ζ χπαξμε εππάζεηαο ζε κηα εθαξκνγή κπνξεί λα δεκηνπξγήζεη ηηο πξνυπνζέζεηο 

κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε έλα ζχζηεκα θαη λα απνηειέζεη απεηιή γηα ηελ 

αζθάιεηά ηνπ. Δλλνείηαη πσο απφ ηελ πιεπξά ηεο ε θαηαζθεπάζηξηα εηαηξεία δελ 

επηζπκεί θάηη ηέηνην γηα ηνπο πειάηεο ηεο, εηαηξηθνχο θαη ιηαληθήο, αθνχ πηζαλή 

δπζθήκηζε ζα επεξεάζεη ηηο πσιήζεηο θαη ζα έρεη θαη νηθνλνκηθέο ζπλέπεηεο [63]. Όπσο 

ζηηο πξνεγνχκελεο κνξθέο θπβεξλν-απεηιψλ, έηζη θαη εδψ, ε απφθηεζε πξφζβαζεο ζε 

έλα ζχζηεκα κπνξεί λα έρεη σο ζηφρν επαίζζεηα δεδνκέλα ή ηελ πξφθιεζε δεκίαο ζηελ 

ππνδνκή ηνπ θαη ζηελ νκαιή ιεηηνπξγία ηνπ. 

 

2.5.7 Cross-site Scripting (XSS) 

Σν cross-site scripting είλαη ηχπνο επίζεζεο πνπ εθκεηαιιεχεηαη ηα θελά 

αζθαιείαο ζε ηζηνζειίδεο θαη δηαδηθηπαθέο εθαξκνγέο. Απηά επηηξέπνπλ ηελ 

ελζσκάησζε θαθφβνπινπ θψδηθα ζην δπλακηθφ πεξηερφκελν κηαο ζειίδαο, ν νπνίνο ζηε 

ζπλέρεηα ζα εθηειεζηεί ζηελ πιεπξά ηνπ ρξήζηε κέζσ ηνπ πεξηεγεηή ηνπ. ΢πλήζσο 

εθαξκφδεηαη ζε πεξηπηψζεηο πνπ απηφο θαηαρσξεί δεδνκέλα, φπσο είλαη νη κεραλέο 

αλαδήηεζεο, νη θφξκεο εηζφδνπ, φπνπ πιεθηξνινγεί ηα δηαπηζηεπηήξηά ηνπ, ή νη πίλαθεο 

κελπκάησλ θαη ζρνιίσλ πνπ ππάξρνπλ ζε forums [64]. 

Ζ κεζνδνινγία πνπ αθνινπζείηαη μεθηλάεη κε ηελ αλίρλεπζε χπαξμεο εππαζεηψλ 

ζηελ ηζηνζειίδα ή ηελ εθαξκνγή θαη ζπγθεθξηκέλα ζηα ηκήκαηά ηεο πνπ δέρνληαη 

δεδνκέλα απφ ηνπο ρξήζηεο. ΢ε απηά είλαη πνπ ηνπνζεηείηαη ν θαθφβνπινο θψδηθαο, ν 

νπνίνο κπνξεί λα είλαη γξακκέλνο ζε γιψζζεο φπσο ε HTML θαη ε JavaScript, νπφηε 

ηειηθά απνηειεί κέξνο ηεο ηζηνζειίδαο. Όηαλ εθηειεζηεί ε ιεηηνπξγία ηνπ ηκήκαηνο ζην 

νπνίν έρεη γίλεη ε ελζσκάησζε, φπσο γηα παξάδεηγκα ε επηζηξνθή απνηειεζκάησλ ηεο 

κεραλήο αλαδήηεζεο, εθηειείηαη θαη ν θψδηθαο. Σν απνηέιεζκα κπνξεί λα είλαη θάηη 

πνιχ απιφ θαη ελνριεηηθφ, φπσο ε πξνβνιή κηαο εηθφλαο πνπ δελ έρεη ζρέζε κε απηφ 

πνπ επηζπκεί ν ρξήζηεο, κπνξεί φκσο λα είλαη ε εγθαηάζηαζε επηβιαβνχο ινγηζκηθνχ 

ζην ζχζηεκά ηνπ [65]. 

Με ηε ζπγθεθξηκέλε ηερληθή, ν επηηηζέκελνο έρεη ηε δπλαηφηεηα λα εθζέζεη 

επαίζζεηεο πιεξνθνξίεο, λα δηαρεηξηζηεί θαη λα ππνθιέςεη ηα cookies πνπ πξνθχπηνπλ 

φηαλ ν ρξήζηεο επηζθεθζεί κηα ηζηνζειίδα, ηα νπνία κπνξεί λα πεξηέρνπλ πιεξνθνξίεο, 

φπσο ηα δηαπηζηεπηήξηά ηνπ. Δπηπιένλ, κπνξεί λα πξνβεί ζε ελέξγεηεο, ζηηο νπνίεο 
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εθηειεζηήο λα εκθαλίδεηαη ν αλππνςίαζηνο ρξήζηεο, πιαζηνγξαθψληαο δειαδή ηελ 

ηαπηφηεηά ηνπ ή λα εθηειέζεη θαθφβνπιν θψδηθα ζην ζχζηεκά ηνπ [64]. 

 

2.5.8 Credential reuse ή stuffing 

 Ο ζπλερψο απμαλφκελνο αξηζκφο εθαξκνγψλ ινγηζκηθνχ έρεη σο απνηέιεζκα λα 

είλαη δχζθνιν γηα ηνλ κέζν ρξήζηε λα απνκλεκνλεχζεη θαη λα ρξεζηκνπνηήζεη 

απνηειεζκαηηθά έλα πιήζνο δηαπηζηεπηεξίσλ πνπ αληηζηνηρνχλ ζε απηέο. Απηφο είλαη ν 

θχξηνο ιφγνο πνπ κεγάινο αξηζκφο ησλ ρξεζηψλ επαλαρξεζηκνπνηεί ηα δηαπηζηεπηήξηά 

ηνπ ζε δηαθνξεηηθέο εθαξκνγέο, ηαθηηθή πνπ απνηειεί ζηφρν ησλ θαθφβνπισλ ρξεζηψλ. 

Καηαθέξλνληαο λα απνθηήζνπλ πξφζβαζε ζηα δηαπηζηεπηήξηα κηαο εθαξκνγήο, 

ηζηνζειίδαο ή ππεξεζίαο, ππάξρνπλ απμεκέλεο πηζαλφηεηεο λα απνθηήζνπλ πξφζβαζε 

θαη ζε άιιεο, ησλ νπνίσλ νη ρξήζηεο-πειάηεο είλαη θνηλνί [66]. Ζ πην ζπλεζηζκέλε 

κέζνδνο ππνθινπήο ησλ ζηνηρείσλ είλαη κέζσ εθαξκνγψλ πνπ έρνπλ δεκηνπξγεζεί γηα 

απηφ ην ζθνπφ, ππνζρφκελεο θάπνηεο δειεαζηηθέο θαη "αζψεο" ιεηηνπξγίεο ψζηε λα 

παξαζχξνπλ ηνπο ρξήζηεο. Γελ είλαη ιίγα ηα πεξηζηαηηθά πνπ ηέηνηνπο είδνπο δεδνκέλα 

πσινχληαη ζηε δηαδηθηπαθή καχξε αγνξά θαη αθνξνχλ γλσζηέο εθαξκνγέο, φπσο ην 

Facebook [67]. 

 

2.6 Cyber Threat Intelligence 

Ζ ζπιινγή πιεξνθνξηψλ πνπ ζα βνεζήζεη ζηε ιήςε ησλ θαηάιιεισλ κέηξσλ 

θαη απνθάζεσλ, ζηνρεχνληαο ζηελ πξφιεςε θαη ηελ αληηκεηψπηζε πεξηζηαηηθψλ πνπ 

απνηεινχλ απεηιή γηα ηα ππνινγηζηηθά ζπζηήκαηα, είλαη γλσζηή κε ηελ νλνκαζία cyber 

threat intelligence (CTI). 

Παξ' φιν πνπ ρξεζηκνπνηείηαη νινέλα θαη πην ζπρλά, ν φξνο CTI ζπλερίδεη αθφκε 

θαη ζήκεξα λα απνηειεί κηα αθεξεκέλε έλλνηα. Έρεη παξαηεξεζεί ε ρξήζε ηεο γηα ηελ 

πεξηγξαθή ελφο κεγάινπ αξηζκνχ πξντφλησλ, ηα νπνία πξνσζνχληαη απφ παξφρνπο 

ππεξεζηψλ αζθαιείαο, θαζψο θαη ζε κεζνδνινγίεο πνπ έρνπλ σο θχξην ζηφρν ηελ 

αληηκεηψπηζε ησλ θπβεξλν-απεηιψλ. Οη ππεξεζίεο θαη ηα πξντφληα κπνξεί λα 

παξνπζηάδνπλ κεγάιε πνηθηινκνξθία, αλάινγα κε ηνλ ηξφπν ρξήζεο θαη ην πεξηερφκελφ 

ηνπο. Οη ηέζζεξηο θαηεγνξίεο ηνπ CTI πνπ έρνπλ πξνηαζεί βαζίδνληαη ζην πνηνο ζα είλαη 

θαηαλαισηήο ησλ ππεξεζηψλ θαη είλαη ε ζηξαηεγηθή (strategic threat intelligence), ε 

ιεηηνπξγηθή (operational threat intelligence), ε ηαθηηθή (tactical threat intelligence) θαη ε 

ηερληθή (technical threat intelligence) ζπιινγή πιεξνθνξηψλ γηα απεηιέο. 
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Ζ ζηξαηεγηθή ζπιινγή πιεξνθνξηψλ αθνξά ηηο πςειέο ζέζεηο ελφο νξγαληζκνχ 

θαη πην ζπγθεθξηκέλα ηα άηνκα πνπ είλαη ππεχζπλα γηα ηε ιήςε δηνηθεηηθψλ 

απνθάζεσλ. Ζ θχζε ηεο δελ είλαη ηφζν ηερληθή, επηθεληξψλεηαη ζηελ ελεκέξσζε ηεο 

χπαξμεο θαη ζηελ θαηαλφεζε ηεο θχζεσο ησλ θπβεξλν-απεηιψλ, ψζηε λα ιεθζνχλ νη 

θαηάιιειεο δηνηθεηηθέο απνθάζεηο γηα ηελ αληηκεηψπηζή ηνπο. ΢πλήζσο έρεη ηε κνξθή 

αλαθνξψλ θαη ζπλεδξηάζεσλ [68]. 

Ζ ιεηηνπξγηθή ζπιινγή πιεξνθνξηψλ αθνξά πιεξνθνξίεο πνπ ζρεηίδνληαη κε 

ζπγθεθξηκέλεο εηζεξρφκελεο απεηιέο. Πξνζδηνξίδνπλ ηε θχζε ηεο απεηιήο, ην άηνκν πνπ 

είλαη ππεχζπλν γη' απηήλ, ηηο ηθαλφηεηέο ηνπ, θαζψο θαη ηα επαίζζεηα ζεκεία πνπ είλαη 

ππνςήθηα λα πιεγνχλ. ΢ηφρνο είλαη ε κεηξίαζε ησλ επηπηψζεσλ πνπ ζα έρεη ε επίζεζε 

κέζσ ηεο ιήςεο ησλ θαηάιιεισλ κέηξσλ πξφιεςεο [68]. 

Ζ ηαθηηθή ζπιινγή πιεξνθνξηψλ αθνξά ηηο ηαθηηθέο πνπ ρξεζηκνπνηνχληαη ζηηο 

θπβεξλν-απεηιέο, φπσο ηα εξγαιεία θαη ηηο κεζνδνινγίεο θαη γηα απηφ ην ιφγν είλαη ίζσο 

ε πην ζεκαληηθή ζπιινγή γηα ηελ πξνζηαζία ελφο νξγαληζκνχ. ΢ηφρνο είλαη ν 

εληνπηζκφο ηνπ ηξφπνπ κε ηνλ νπνίν ζα δξάζεη ν ππεχζπλνο ηεο απεηιήο θαη αληίζηξνθα, 

ε εχξεζε ηεο ηδαληθψλ κεζφδσλ θαη ηαθηηθψλ πνπ ζα ζηαζνχλ ηθαλέο λα ηελ εληνπίζνπλ 

θαη λα ηελ απνηξέςνπλ [68]. 

Ζ ηερληθή ζπιινγή πιεξνθνξηψλ αθνξά ηηο ηερληθέο ιεπηνκέξεηεο ησλ εξγαιείσλ 

πνπ αλαθέξζεθαλ παξαπάλσ, θαζψο θαη ησλ θαλαιηψλ θαη ηεο ππνδνκήο πνπ 

ρξεζηκνπνηνχληαη ζε κία επίζεζε. Ζ δηαθνξά κε ηελ πξνεγνχκελε θαηεγνξία 

εληνπίδεηαη ζηελ πινπνίεζε ηεο κεζνδνινγίαο αληηκεηψπηζεο κηαο απεηιήο. ΢ηελ 

ηαθηηθή γίλεηαη ν εληνπηζκφο πρ ηνπ θαθφβνπινπ ινγηζκηθνχ πνπ ρξεζηκνπνηείηαη, ελψ 

ζηελ ηερληθή ε ρξήζε δεηθηψλ θαη κεηξήζεσλ ζε δηάθνξα ζεκεία ηνπ νξγαληζκνχ, φπσο 

ην δίθηπν θαη ε ειεθηξνληθή αιιεινγξαθία [66]. 

 Σειηθά, αλεμαξηήησο ηνπ θαηαλαισηή ησλ πιεξνθνξηψλ, κπνξνχκε λα νξίζνπκε 

σο cyber threat intelligence ην ζχλνιν ησλ πιεξνθνξηψλ πνπ ζα βνεζήζνπλ ζηε ιήςε 

απνθάζεσλ. Μέζα απφ απηέο, ζα εθηειεζηνχλ νη απαηηνχκελεο ελέξγεηεο γηα ηελ 

απνηξνπή κηαο θπβεξλν-απεηιψλ, κεηψλνληαο ην ρξφλν πνπ απαηηείηαη γηα ηνλ εληνπηζκφ 

ηεο θαη θαζηζηψληαο πην μεθάζαξν ην ηνπίν ηεο επηθηλδπλφηεηαο θαη ηνπ ξίζθνπ [68]. 
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3. Βιβλιογπαθική Δπιζκόπηζη 

 

΢ηε κειέηε πνπ πξαγκαηνπνηήζεθε απφ ηνπο Fu, Abbasi θαη Chen [69] γίλεηαη 

κηα αλάιπζε ησλ ιεηηνπξγηψλ πνπ πξέπεη λα δηαζέηεη έλαο πεηπρεκέλνο web crawler θαη 

πεξηγξάθεηαη ε πινπνίεζή ηνπ, κε εθαξκνγή ζε νκάδεο ζπδήηεζεο ηνπ ζθνηεηλνχ 

δηαδηθηχνπ. Δπηιέγεηαη ε κέζνδνο ηεο απμεηηθήο ζπιινγήο δεδνκέλσλ (incremental 

crawling) θαη πξνηείλεηαη κηα εκηαπηφκαηε πξνζέγγηζε γηα ηελ είζνδν ζε απηέο, κε ηελ 

πνιππινθφηεηα ηεο δηαδηθαζίαο εηζαγσγήο δηαπηζηεπηεξίσλ λα θαζνξίδεη ην πνζνζηφ 

ζπκκεηνρήο ηνπ αλζξψπηλνπ παξάγνληα. Ζ αλαδήηεζε κέζα ζε θάζε ηζηφηνπν γίλεηαη 

ηαπηφρξνλα απφ πνιιαπινχο ζπιιέθηεο, πξαγκαηνπνηείηαη θαηά πιάηνο θαη θαηά βάζνο, 

θάζε θνξά κε δηαθνξεηηθέο παξακέηξνπο, πξνθεηκέλνπ λα ειεγρζεί ην φξην ζην νπνίν ε 

δηαδηθαζία ζα κπινθαξηζηεί απφ ηνπο δηαρεηξηζηέο. Σν ζπκπέξαζκα είλαη πσο φζν πην 

ήπηα είλαη ε εθηέιεζε, ηφζν κεγαιχηεξε ε ρξνληθή δηάξθεηα ηεο ζπιινγήο δεδνκέλσλ. 

Σέινο, αθνινπζεί ε ζηαηηζηηθή αλάιπζε φζσλ ζπιιέρζεθαλ θαη δηαπηζηψλεηαη πσο 

ππάξρνπλ θνηλά κέιε ζε δηαθνξεηηθέο νκάδεο, δεκηνπξγψληαο ακνηβαίεο ζρέζεηο κεηαμχ 

ηνπο. 

΢ηα πιαίζηα ηεο έξεπλαο ησλ Benjamin, Li, Holt θαη Chen [70] πάλσ ζηελ 

άληιεζε πιεξνθνξηψλ γηα απεηιέο θαη εππάζεηεο, έγηλε κηα κειέηε γχξσ απφ ηηο νκάδεο 

ζπδήηεζεο, ηηο ππεξεζίεο άκεζσλ κελπκάησλ θαη ηα ειεθηξνληθά θαηαζηήκαηα θαξηψλ. 

Θεσξείηαη πσο απηέο νη ππεξεζίεο, πνπ ιεηηνπξγνχλ ζην ζθνηεηλφ δηαδίθηπν, κπνξνχλ 

λα απνηειέζνπλ πεγή γηα ηε ζπιινγή θαη αλάιπζε δεδνκέλσλ, έρνληαο αλαπηχμεη ηα 

θαηάιιεια απηνκαηνπνηεκέλα εξγαιεία. 

Ζ επηινγή ησλ ππεξεζηψλ βαζίζηεθε ζην γεγνλφο φηη νη θαθφβνπινη ρξήζηεο, 

γλσζηνί σο hackers, ηηο ρξεζηκνπνηνχλ θαζψο αλαπηχζζνπλ θνηλφηεηεο γηα ηελ ελίζρπζε 

ησλ δξαζηεξηνηήησλ ηνπο. Δληφο ησλ νκάδσλ ζπδήηεζεο αληαιιάζζνπλ ηδέεο θαη 

κεζνδνινγίεο γηα κηα πιεζψξα θπβεξλν-επηζέζεσλ, ζε πνιιέο θαη δηάθνξεο κνξθέο, 

πεξηιακβάλνληαο νδεγίεο πνπ θαζηζηνχλ επηθίλδπλν αθφκα θαη έλαλ άπεηξν ρξήζηε. 

Πξέπεη λα ζεκεησζεί πσο ζε απηνχο ηνπο ρψξνπο ζπρλά εθαξκφδνληαη ηερληθέο 

αζθαιείαο απφ ηνπο δηαρεηξηζηέο ηνπο, είηε απνθιείνληαο ηελ είζνδν ζε κε 

εμνπζηνδνηεκέλνπο ρξήζηεο, είηε εκπνδίδνληαο ηε ιεηηνπξγία ινγηζκηθνχ πνπ έρεη σο 

ζηφρν ηελ απηνκαηνπνηεκέλε ζπιινγή δεδνκέλσλ. Όζνλ αθνξά ηα άκεζα κελχκαηα, ηα 

νπνία βαζίδνληαη ζε δηαθνξεηηθφ πξσηφθνιιν θαη πξνζθέξνπλ επηθνηλσλία ζε 

πξαγκαηηθφ ρξφλν, ππάξρεη δπζθνιία ζηε ζπιινγή δεδνκέλσλ. Απηή πξνθχπηεη απφ ην 
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γεγνλφο πσο ε δηαδηθαζία πξέπεη λα γίλεη ηελ ίδηα ζηηγκή πνπ ιακβάλεη κέξνο κηα 

ζπλνκηιία, αθνχ ηα πεξηερφκελά ηεο δελ δηαηεξνχληαη απνζεθεπκέλα γηα κειινληηθή 

ρξήζε, φπσο γίλεηαη ζηηο ζπδεηήζεηο ησλ forums. Σέινο, ζηα ειεθηξνληθά θαηαζηήκαηα 

πσινχληαη ζηνηρεία πηζησηηθψλ θαξηψλ, απνηέιεζκα θπβεξλν-επηζέζεσλ θαη ππνθινπήο 

πξνζσπηθψλ δεδνκέλσλ. Μέζα απφ ηηο πεξηγξαθέο πνπ ζπλνδεχνπλ ηα πξντφληα, 

κπνξνχλ λα πξνθχςνπλ πιεξνθνξίεο γηα ηνπο πσιεηέο θαη ηα ζχκαηά ηνπο. 

Σν εξγαιείν πνπ αλαπηχρζεθε γηα απηφ ην ζθνπφ είλαη βαζηζκέλν ζην AZSecure 

framework [71] θαη πξαγκαηνπνηεί επεμεξγαζία ησλ ζπδεηήζεσλ πνπ ππάξρνπλ εληφο 

ησλ θαλαιηψλ επηθνηλσλίαο, κε ηνλ ππνινγηζκφ ηνπ βάξνπο ησλ ιέμεσλ πνπ 

πεξηιακβάλνληαη ζε απηέο. Με απηφλ ηνλ ηξφπν είλαη δπλαηή ε ζηαηηζηηθή αλάιπζε θαη 

αμηνιφγεζε ηνπ πεξηερνκέλνπ, εληνπίδνληαο έηζη ηηο ηάζεηο πνπ επηθξαηνχλ ζρεηηθά κε 

ηα είδε ησλ θπβεξλν-επηζέζεσλ. 

Αληίζηνηρε έξεπλα πξαγκαηνπνηήζεθε θαη απφ ηνπο Soska θαη Christin, νη νπνίνη 

επέιεμαλ ηε δηεξεχλεζε ησλ ειεθηξνληθψλ θαηαζηεκάησλ [72]. Καηάθεξαλ λα 

ζπιιέμνπλ δεδνκέλα απφ 16 δηαθνξεηηθά θαηαζηήκαηα ζε δηάζηεκα άλσ ησλ δχν εηψλ 

θαη λα αλαιχζνπλ ηηο ηάζεηο ηεο αγνξάο, ηφζν σο πξνο ηηο θαηεγνξίεο ησλ πξντφλησλ, 

φζν θαη πξνο ηελ αληίζηαζή ηεο απέλαληη ζηηο αξρέο. Δπηπιένλ, κειεηήζεθε ε 

ζπκπεξηθνξά ησλ εκπφξσλ κε ηηο ηερληθέο απφθξπςεο πνπ ρξεζηκνπνηνχλ, νη νπνίεο 

δηαξθψο βειηηψλνληαη.  

Δπηβεβαηψλεηαη θαη εδψ πσο κε ηελ εθηέιεζή ηνπο σο θξπκκέλεο ππεξεζίεο ηνπ 

Tor, ηα θαηαζηήκαηα απνθξχπηνπλ ηελ ηνπνζεζία ηνπο, ηελ ηαπηφηεηα ησλ δηαρεηξηζηψλ 

θαη ησλ ρξεζηψλ, ελψ ε ρξήζε θξππηνλνκηζκάησλ θαζηζηά κε αληρλεχζηκεο ηηο κεηαμχ 

ηνπο ζπλαιιαγέο. Κνηλά ραξαθηεξηζηηθά κε ηελ πεξίπησζε ησλ νκάδσλ ζπδήηεζεο 

απνηεινχλ νη δηθιείδεο αζθαιείαο ησλ ζειίδσλ, φπσο θαη ην γεγνλφο φηη εκθαλίδνληαη 

θνηλνί πσιεηέο ζε δηαθνξεηηθά θαηαζηήκαηα. Πέξα απφ ηνλ ήπην ξπζκφ πνπ πξέπεη λα 

έρεη ε δηαδηθαζία ζπιινγήο δεδνκέλσλ, θαιφ είλαη λα πξαγκαηνπνηείηαη φζν ην δπλαηφλ 

ηαρχηεξα, νχησο ψζηε λα ππάξρεη κηθξφ ρξνληθφ ράζκα κέρξη ηελ επεμεξγαζία ηνπο θη 

έηζη ηα ζπκπεξάζκαηα λα είλαη πιεξέζηεξα. Γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ 

πινπνηήζεθε αιγφξηζκνο κεραληθήο κάζεζεο, ν νπνίνο επεμεξγάδεηαη ηελ πεξηγξαθή 

πνπ παξέρνπλ νη πσιεηέο, απνδίδνληαο αλάινγα εηηθέηεο, δεκηνπξγψληαο κε απηφλ ηνλ 

ηξφπν θαηεγνξίεο γηα ηνπο πσιεηέο θαη ηα πξντφληα. 

Ζ βηβιηνγξαθηθή επηζθφπεζε δείρλεη πσο είλαη εθηθηή ε ζπιινγή θαη 

επεμεξγαζία δεδνκέλσλ ρξεζηκνπνηψληαο σο πεγή ην ζθνηεηλφ δηαδίθηπν. Οη ηδαληθέο 
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πεγέο πξνθεηκέλνπ λα πξνθχςνπλ ρξήζηκεο πιεξνθνξίεο φζνλ αθνξά ηηο θπβεξλν-

επηζέζεηο απνηεινχλ νη νκάδεο ζπδήηεζεο, ηα ηζηνιφγηα θαη ηα ειεθηξνληθά 

θαηαζηήκαηα, ιφγσ ηνπ ζηαηηθνχ πεξηερνκέλνπ ηνπο θαη φρη ηφζν ηα θαλάιηα 

αληαιιαγήο άκεζσλ κελπκάησλ. ΢ηελ πινπνίεζε ηνπ ινγηζκηθνχ πνπ ζα 

ρξεζηκνπνηεζεί ζε απηή ηε δηαδηθαζία, πξέπεη λα ιεθζνχλ ππφςε ζπγθεθξηκέλνη 

παξάγνληεο, φπσο ε αζθάιεηα πνπ ππάξρεη απέλαληη ζε αλεπηζχκεηνπο επηζθέπηεο θαη ν 

ήπηνο ξπζκφο αλάθηεζεο δεδνκέλσλ, ηφζν γηα ηελ απνθπγή αλίρλεπζεο απφ ηνπο 

δηαρεηξηζηέο, φζν θαη σο πξνο ζεβαζκφ απέλαληη ζην εχξνο δψλεο ηνπ δηθηχνπ Tor. 

Καηφπηλ κειέηεο ηεο ππάξρνπζαο βηβιηνγξαθίαο, ν ζηφρνο ηεο παξνχζαο 

εξγαζίαο είλαη λα απαληήζεη ζηα εμήο εξσηήκαηα πνπ πξνθχπηνπλ:  

 Πψο κπνξεί λα γίλεη ε εμεχξεζε δηεπζχλζεσλ url, είηε πξφθεηηαη γηα νκάδεο 

ζπδήηεζεο, είηε γηα ειεθηξνληθά θαηαζηήκαηα; Οη δηεπζχλζεηο δελ κπνξνχλ λα 

αλαθηεζνχλ ζην ζχλνιφ ηνπο κέζσ κεραλψλ αλαδήηεζεο, νπφηε κε ηηο ππάξρνπζεο 

κεραλέο ηνπ ζθνηεηλνχ ηζηνχ ζα πξνθχςνπλ θάπνηα επηθαλεηαθά απνηειέζκαηα.  

 Πνηεο είλαη νη δηαθνξέο ηεο δηαδηθαζίαο ζπιινγήο δεδνκέλσλ απφ ηζηνζειίδεο ζε 

ζρέζε κε ηνλ επηθαλεηαθφ ηζηφ;  

 Με πνηνλ επηπιένλ ηξφπν κπνξνχλ λα αμηνπνηεζνχλ ηα ζηνηρεία πνπ ζα πξνθχςνπλ 

γηα ηελ αληηκεηψπηζε ησλ θπβεξλν-επηζέζεσλ; 
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4. Μεθοδολογία 

 

4.1 Διζαγυγή 

Σν εξγαιείν πνπ αλαπηχρζεθε ζηα πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο 

πξαγκαηνπνηεί ηε ζπιινγή, απνζήθεπζε θαη επεμεξγαζία δεδνκέλσλ πνπ πξνέξρνληαη 

απφ ην δίθηπν Tor. Πην ζπγθεθξηκέλα, πξφθεηηαη γηα έλαλ web crawler, ν νπνίνο είλαη ζε 

ζέζε λα ζπιιέγεη θαη λα απνζεθεχεη απηνχζην ην HTML πεξηερφκελν ησλ ζειίδσλ ζε 

βάζε δεδνκέλσλ SQL, παξέρνληαο επηπιένλ ηε δπλαηφηεηα εμαγσγήο, απνζήθεπζεο θαη 

θαηεγνξηνπνίεζεο ηνπ θεηκέλνπ πνπ πεξηέρεηαη ζε απηέο. 

Ζ πινπνίεζε πξαγκαηνπνηήζεθε κε ηε γιψζζα πξνγξακκαηηζκνχ Python, ε 

επηινγή ηεο νπνίαο έγηλε κε βάζε ηα ραξαθηεξηζηηθά ηεο. Πξφθεηηαη γηα κηα ηζρπξή 

γιψζζα πςεινχ επηπέδνπ, ε νπνία δηαζέηεη πνιχ κεγάιε θνηλφηεηα γηα ηελ ππνζηήξημή 

ηεο θαη πιήζνο βηβιηνζεθψλ, πνπ επηθεληξψλνληαη ζηελ επεμεξγαζία, νπηηθνπνίεζε θαη 

ζηαηηζηηθή αλάιπζε δεδνκέλσλ. Καηαγξάθεηαη κηα δηαξθήο αχμεζε ζηε δεκνηηθφηεηά 

ηεο θαη απνηειεί ζηηο εκέξεο καο ηελ πξψηε επηινγή φζσλ αζρνινχληαη κε ηελ επηζηήκε 

ησλ δεδνκέλσλ (data science), ηελ εμφξπμε δεδνκέλσλ, ηε κεραληθή κάζεζε θαη ηελ 

ηερλεηή λνεκνζχλε. 

 

4.2 Βιβλιοθήκερ 

Οη βηβιηνζήθεο πνπ ρξεζηκνπνηήζεθαλ γηα ηελ θαηαζθεπή ηεο εθαξκνγήο είλαη 

νη requests, BeautifulSoup, urlparse, socks, socket, stem, fake_useragent, sqlite3 θαη 

sklearn, ησλ νπνίσλ αθνινπζεί κηα ζχληνκε παξνπζίαζε.   

 

4.2.1 Requests 

 Ζ γιψζζα, ζηελ νπνία είλαη γξακκέλε, είλαη ε Python θαη έρεη σο ζηφρν λα 

πινπνηεί εχθνια αηηήκαηα ηχπνπ HTTP. Πεξηέρεη ιεηηνπξγίεο πνπ πξαγκαηνπνηνχλ ηε 

ζχλδεζε ζε κηα ηζηνζειίδα θαη ηελ αλάθηεζε ηνπ HTML πεξηερνκέλνπ ηεο [73]. 

 

4.2.2 BeautifulSoup 

 Δπίζεο γξακκέλε ζε Python, ρξεζηκνπνηείηαη γηα ηελ επεμεξγαζία αξρείσλ ηχπνπ 

HTML θαη XML, πεξηέρνληαο ιεηηνπξγίεο γηα ηελ παξαγσγή κηαο πην θαηαλνεηήο 

κνξθήο ηνπο, κε ζηφρν ηελ εμαγσγή δεδνκέλσλ [74]. Ο ζπλδπαζκφο ηεο κε ηελ 
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βηβιηνζήθε requests ρξεζηκνπνηήζεθαλ ζηνλ θψδηθα πνπ ζπιιέγεη ην HTML 

πεξηερφκελν ησλ ηζηνζειίδσλ. 

 

4.2.3 Urlparse 

 Με ηελ urlparse γίλεηαη ε επεμεξγαζία ησλ urls θαη ε δηάζπαζή ηνπο ζηα 

ζπζηαηηθά απφ ηα νπνία απνηεινχληαη. Με απηφλ ηνλ ηξφπν είλαη δπλαηή ε απνκφλσζε 

ηκεκάησλ ηνπο, φπσο είλαη ην domain ή ην path θαη ν ζπλδπαζκφο ηνπο γηα ηε 

δεκηνπξγία ελφο λένπ url, αλάινγα κε ηηο εθάζηνηε αλάγθεο [75]. ΢ηελ εθαξκνγή, 

ρξεζηκνπνηήζεθε γηα ηελ επεμεξγαζία ησλ ζπλδέζκσλ πνπ αλαθηψληαη ζε θάζε 

ηζηνζειίδα. 

 

4.2.4 Socks 

 Με ηε ρξήζε ηεο βηβιηνζήθεο socks παξέρεηαη ε δπλαηφηεηα ρξήζεο ηνπ SOCKS 

σο πξσηφθνιιν επηθνηλσλίαο, ην νπνίν φπσο αλαθέξζεθε ζην θεθάιαην 2.3.2 

ρξεζηκνπνηείηαη ζην Tor γηα ηελ χπαξμε ζπκβαηφηεηαο κεηαμχ ησλ εθαξκνγψλ θαη ηνπ 

onion proxy, απνηειψληαο κηα ηδαληθή ιχζε ζην κνληέιν πειάηε-εμππεξεηεηή. 

 

4.2.5 Socket 

 Ζ socket παξέρεη ηε δπλαηφηεηα νξηζκνχ ηεο ζχξαο πνπ ζα ρξεζηκνπνηεζεί ζε 

κηα ζχλδεζε. ΢πλδπάδεηαη κε ηελ socks γηα ηε δεκηνπξγία ζχλδεζεο ζην δίθηπν Tor θαη 

ηελ πξνψζεζε αηηεκάησλ κέζσ ησλ θπθισκάησλ ηνπ. 

 

4.2.6 Stem 

 Πξφθεηηαη γηα έλα API (Application Programming Interface) πνπ ρξεζηκνπνηείηαη 

ζηε δηαρείξηζε ησλ ζπλδέζεσλ θαη έρεη δεκηνπξγεζεί εηδηθά γηα ην δίθηπν Tor. Με ηελ 

βηβιηνζήθε stem πινπνηείηαη ε ιεηηνπξγία αιιαγήο θπθιψκαηνο ζηελ πξνζπάζεηα 

απνθπγήο εληνπηζκνχ θαηά ηε δηάξθεηα ζπιινγήο δεδνκέλσλ [76]. 

 

4.2.7 Fake_useragent 

 Ζ fake_useragent δηαζέηεη ηε δπλαηφηεηα δηαρείξηζεο ηνπ user agent, ηεο 

εθαξκνγήο δειαδή πνπ εκθαλίδεηαη σο πειάηεο πξνο κηα ηζηνζειίδα. Ο ξφινο ηνπ είλαη 

λα ελεκεξψλεη κε ζηνηρεία φπσο ηνλ ηχπν ηεο εθαξκνγήο, ηελ έθδνζή ηεο, ην 
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ιεηηνπξγηθφ ζχζηεκα πνπ ρξεζηκνπνηείηαη, ε πξνεπηιεγκέλε γιψζζα, θηι [77]. Δπίζεο 

κέξνο ηεο πξνζπάζεηαο απνθπγήο εληνπηζκνχ ηεο δηαδηθαζίαο ζπιινγήο δεδνκέλσλ. 

 

4.2.8 Sqlite3 

 Γξακκέλε ζηε γιψζζα πξνγξακκαηηζκνχ C, ε sqlite3 απνηειεί ηε βηβιηνζήθε γηα 

ηελ πινπνίεζε ζρεζηαθψλ βάζεσλ δεδνκέλσλ SQL θαη γηα ηελ εθηέιεζε εξσηεκάησλ, 

δίρσο ηελ χπαξμε εηδηθνχ εμππεξεηεηή ή επηπιένλ δηεξγαζηψλ [78]. 

 

4.2.9 Sklearn 

 Ζ sklearn είλαη κηα βηβιηνζήθε γξακκέλε ζηηο γιψζζεο Python, Cython, C θαη 

C++ θαη πεξηέρεη ηα απαξαίηεηα εξγαιεία γηα ηελ πινπνίεζε αιγνξίζκσλ κεραληθήο 

κάζεζεο. Μέζα απφ απηήλ, ρξεζηκνπνηήζεθαλ ηα ηκήκαηα πνπ αθνξνχλ ηνπο 

αιγφξηζκνπο TF-IDF θαη K-Means [79]. Με ηνλ πξψην έγηλε επεμεξγαζία θαη δφζεθαλ 

βάξε ζε ιέμεηο πνπ πεξηέρνληαη ζε θείκελα ζρεηηθά κε θπβεξλν-επηζέζεηο, κε ζηφρν ηελ 

εμεχξεζε ησλ πην ζεκαληηθψλ φξσλ κέζα ζε απηά. Με ην δεχηεξν εθαξκφζηεθε ν 

αιγφξηζκνο K-Means πξνθεηκέλνπ λα γίλεη ν δηαρσξηζκφο ηνπο ζε ζπζηάδεο, κηα γηα 

θάζε έλα απφ ηα δηαθνξεηηθά είδε θπβεξλν-απεηιψλ, πξνθεηκέλνπ λα είλαη δπλαηή ε 

θαηαζθεπή ελφο εξγαιείνπ θαηεγνξηνπνίεζεο θεηκέλνπ. 

 

4.3 ΢σεδίαζη εθαπμογήρ 

Ζ εθαξκνγή απνηειείηαη απφ ηξία κέξε, ην πξψην απφ ηα νπνία έρεη σο ζηφρν ηε 

δεκηνπξγία κηαο ιίζηαο, ε νπνία απνηειείηαη απφ urls θξπκκέλσλ ππεξεζηψλ, ειέγρνληαο 

ηαπηφρξνλα αλ απηά είλαη ελεξγά. Σν δεχηεξν κέξνο θάλεη ρξήζε ησλ ελεξγψλ urls πνπ 

πξνέθπςαλ πξνεγνπκέλσο, ζπιιέγνληαο δεδνκέλα κε ηξφπν πνπ επηιέγεη ν ρξήζηεο, 

εμάγνληαο ρξήζηκεο πιεξνθνξίεο θαη ηέινο, ην ηξίην κέξνο πξαγκαηνπνηεί ηελ 

θαηεγνξηνπνίεζή ηνπο. 

 

4.3.1 Γημιοςπγία λίζηαρ  

Καζψο ε εχξεζε ζειίδσλ κε ρξήζε ησλ κεραλψλ αλαδήηεζεο, πνπ είλαη κέξνο 

ηνπ ζθνηεηλνχ δηαδηθηχνπ, έρεη γεληθά πεξηνξηζκέλα απνηειέζκαηα, θάπνηεο απφ απηέο 

ρξεζηκνπνηήζεθαλ απιά γηα ηελ εχξεζε ελφο αξηζκνχ ηζηνζειίδσλ, νη νπνίεο ζηε 

ζπλέρεηα απνηέιεζαλ ηελ πεγή γηα ηε δεκηνπξγία ηεο ιίζηαο. Οκνίσο, έγηλε ρξήζε 
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κεραλήο αλαδήηεζεο πνπ αλήθεη ζηνλ επηθαλεηαθφ. Οη ζειίδεο πνπ πξνέθπςαλ θαη 

επηιέρζεθαλ, πεξηέρνπλ ζπλδέζκνπο θξπκκέλσλ ππεξεζηψλ θαη απνηεινχλ απνηέιεζκα 

κεκνλσκέλσλ πξνζπαζεηψλ γηα ηε δηεπθφιπλζε ηεο πεξηήγεζεο ησλ ρξεζηψλ ζηνλ 

ζθνηεηλφ ηζηφ. Ζ εθαξκνγή εληνπίδεη φινπο ηνπο ζπλδέζκνπο ζε θάζε κία απφ απηέο ηηο 

ζειίδεο θαη ηνπο απνζεθεχεη ζηε βάζε δεδνκέλσλ. Απφ ηε δηαδηθαζία ζα πξνθχςεη κηα 

εληαία ιίζηα κε urls, ε νπνία ζα ρξεζηκνπνηεζεί γηα ηελ εχξεζε ηζηνηφπσλ κε 

πιεξνθνξίεο γχξσ απφ ηηο θπβεξλν-επηζέζεηο. Καηά ηελ θαηαρψξεζε ελφο ζπλδέζκνπ 

εθηεινχληαη δχν ιεηηνπξγίεο, ν έιεγρνο γηα ην αλ απηφο ππάξρεη ήδε κέζα ζηε βάζε, 

νπφηε παξαβιέπεηαη, θαη ν έιεγρνο γηα ην αλ είλαη ελεξγφο, αλ ππάξρεη δειαδή 

επηθνηλσλία κε ηελ ηζηνζειίδα ζηελ νπνία νδεγεί, νπφηε θαηαρσξείηαη ε αλάινγε 

έλδεημε. Έρνληαο απνκνλψζεη ηηο ελεξγέο ζειίδεο, αθνινπζεί ε επίζθεςε θαη ζπιινγή 

δεδνκέλσλ απφ απηέο. 

 

4.3.2 Λειηοςπγίερ ζςλλογήρ δεδομένυν 

Ζ εθαξκνγή δίλεη ηε δπλαηφηεηα ζηνλ ρξήζηε λα επηιέμεη ηνλ ηξφπν αλάθηεζεο 

ησλ ζειίδσλ, πινπνηψληαο ζπλνιηθά ηξεηο ιεηηνπξγίεο. Ζ πξψηε είλαη ε ηπραία 

αλαδήηεζε αλάκεζα ζηηο ζειίδεο ελφο ηζηφηνπνπ, φπνπ δεηείηαη ην url ηεο αξρηθήο 

ζειίδαο (seed) θαη ν επηζπκεηφο αξηζκφο ζειίδσλ πξνο αλάθηεζε. ΢ηε ζπλέρεηα, 

απνζεθεχεηαη ην HTML πεξηερφκελφ ηεο θαη δεκηνπξγείηαη κηα ιίζηα κε ηνπο 

ζπλδέζκνπο πνπ πεξηέρνληαη ζε απηήλ, κέζα απφ ηελ νπνία επηιέγεηαη κε ηπραίν ηξφπν ε 

επφκελε πξνο αλάθηεζε ζειίδα. Ζ ίδηα δηαδηθαζία επαλαιακβάλεηαη γηα θάζε κία ζειίδα 

πνπ επηζθέπηεηαη ε εθαξκνγή θαη κέρξη ηελ νινθιήξσζε ηνπ επηζπκεηνχ αξηζκνχ 

ζειίδσλ. 

Ζ δεχηεξε επηινγή είλαη ε ζεηξηαθή αλαδήηεζε. Απηφ είλαη ηδηαίηεξα ρξήζηκν ζε 

πεξίπησζε πνπ είλαη επηζπκεηή ε αλαδήηεζε ζε forums θαη ν ρξήζηεο ζέιεη λα 

αλαθηήζεη κφλνλ ηηο ζειίδεο πνπ αθνξνχλ κηα ζπδήηεζε, αιιά φρη ζειίδεο πνπ δε 

ζρεηίδνληαη κε απηήλ. Λφγσ ηεο γεληθήο πνηθηινκνξθίαο πνπ ππάξρεη γηα ηνπο 

ζπλδέζκνπο πνπ νδεγνχλ ζηηο επφκελεο ζειίδεο (πρ p=2, page=2, page-2, θνθ), ε 

εθαξκνγή δίλεη ηε δπλαηφηεηα ζηνλ ρξήζηε λα πιεθηξνινγήζεη ηε κνξθή ηεο επφκελεο 

ζειίδαο. Πιεθηξνινγείηαη ινηπφλ ε αξρηθή ζειίδα, ε κνξθή ηνπ ζπλδέζκνπ ηεο 

επφκελεο ζειίδαο θαη ν ζπλνιηθφο αξηζκφο ηνπο, νπφηε ε δηαδηθαζία αλάθηεζεο 

πεξηερνκέλνπ εθηειείηαη κέρξη ηε ζηηγκή ηεο νινθιήξσζεο απηήο ηεο αιπζίδαο 

ζπλδέζκσλ. 
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Σέινο, ε ηξίηε επηινγή πξαγκαηνπνηεί ηελ αλαδήηεζε θαηά πιάηνο. Με βάζε ηελ 

αξρηθή ζειίδα θαη ην επηζπκεηφ βάζνο, ε εθαξκνγή δεκηνπξγεί θαη εδψ κηα ιίζηα 

ζπλδέζκσλ πξνο αλάθηεζε, αλάινγα κε ην βάζνο πνπ νξίδεη ν ρξήζηεο. Δλλνείηαη πσο 

φζν πην κεγάιν ην βάζνο πνπ επηιέγεηαη, ηφζν πην απαηηεηηθή γίλεηαη ε δηαδηθαζία 

αλάθηεζεο φζνλ αθνξά ηνλ ρξφλν, νπφηε γηα ιφγνπο απφδνζεο είλαη πξνηηκφηεξν λα 

επηιέγεηαη κηθξφ βάζνο. 

Πξέπεη λα ζεκεησζεί πσο ζε θάζε κία απφ ηηο παξαπάλσ πεξηπηψζεηο, 

εθηεινχληαη παξάιιεια δχν επηπιένλ ιεηηνπξγίεο. Παξάιιεια κε ηελ απνζήθεπζε ηνπ 

HTML πεξηερνκέλνπ, ιακβάλεη κέξνο ε απνκφλσζε, επεμεξγαζία θαη απνζήθεπζε ηνπ 

θεηκέλνπ πνπ πεξηέρεηαη ζε απηφλ. Δληνπίδνληαη φια ηα δεδνκέλα θεηκέλνπ θαη 

ζπγθεθξηκέλα εθείλα πνπ έρνπλ κέγεζνο άλσ ησλ 30 ραξαθηήξσλ, νπφηε κεκνλσκέλεο 

ιέμεηο ή πνιχ κηθξνχ κήθνπο πξνηάζεηο παξαβιέπνληαη. Απνηέιεζκα είλαη λα 

απνζεθεχεηαη ζηε βάζε θαζαξφ θείκελν κε πεξηγξαθέο θαη ζπδεηήζεηο ρξεζηψλ, απφ ηηο 

νπνίεο κπνξνχλ λα πξνθχςνπλ ζηνηρεία πνπ αθνξνχλ ηηο θπβεξλν-απεηιέο. Ζ δηαηήξεζε 

ηνπ θψδηθα HTML έρεη σο ζηφρν ηελ παξνρή δπλαηφηεηαο πεξαηηέξσ επεμεξγαζίαο ησλ 

δεδνκέλσλ, κε επηπιένλ κεζφδνπο πνπ ηπρφλ πξνθχςνπλ κειινληηθά. 

Όζνλ αθνξά ηε δεχηεξε ιεηηνπξγία, πξαγκαηνπνηείηαη έιεγρνο γηα ηελ χπαξμε 

ζπλδέζκσλ πνπ νδεγνχλ ζε άιινπο ηζηφηνπνπο. Όηαλ απηφ ηζρχεη, γίλεηαη έιεγρνο θαη 

απνζήθεπζή ηνπο ζηε ιίζηα πνπ πεξηγξάθεθε ζηελ πξνεγνχκελε παξάγξαθν. Με απηφλ 

ηνλ ηξφπν, πξαγκαηνπνηείηαη ε εμεχξεζε ζπλδέζκσλ πνπ κπνξεί λα πξνθχςνπλ κέζα 

απφ ηελ αληαιιαγή πιεξνθνξηψλ κεηαμχ ρξεζηψλ. 

 

4.3.3 Καηηγοπιοποίηζη 

 Σν ηειεπηαίν βήκα ζηε δηαδηθαζία είλαη ν εληνπηζκφο ηεο θαηεγνξίαο απεηιήο 

ζηελ νπνία αλήθνπλ ηα δεδνκέλα θεηκέλνπ πνπ έρνπλ πξνθχςεη απφ ηελ παξαπάλσ 

επεμεξγαζία, κε βάζε ηελ θαηεγνξία ηεο θπβεξλν-επίζεζεο ζηελ νπνία αλαθέξνληαη. 

Γηα απηφ ην ζθνπφ, δεκηνπξγήζεθε έλα κνληέιν πνπ πεξηέρεη ηελ ρξήζε κεραληθήο 

κάζεζεο, εθαξκφδνληαο ηνλ αιγφξηζκν ησλ K-κέζσλ (K-Means). 

 Ο ζπγθεθξηκέλνο είλαη έλαο αιγφξηζκνο κεραληθήο κάζεζεο ρσξίο επίβιεςε, πνπ 

ζεκαίλεη πσο δελ εθπαηδεχεηαη θαη κελ έρνληαο θάπνηα πξνεγνχκελε εκπεηξία, αλαδεηεί 

νκνηφηεηεο ζηα ραξαθηεξηζηηθά ησλ δεδνκέλσλ εηζφδνπ. Πξνζπαζεί, δειαδή, λα 

αλαθαιχςεη ηελ χπαξμε πξνηχπσλ θαη κε βάζε απηά, λα ηα ηαμηλνκήζεη ζε έλαλ 

ζπγθεθξηκέλν πιήζνο ζπζηάδσλ, ν αξηζκφο ησλ νπνίσλ έρεη νξηζηεί εθ ησλ πξνηέξσλ. 
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Ξεθηλψληαο απφ ηελ επηινγή ηπραίσλ κέζσλ, πνπ νλνκάδνληαη θεληξνεηδή, ην πιήζνο 

ησλ νπνίσλ είλαη ίζν κε εθείλν ησλ επηζπκεηψλ ζπζηάδσλ, νκαδνπνηνχληαη ηα δεδνκέλα 

ζε απηέο. Έπεηηα, γίλεηαη κεηαηφπηζε απηψλ ησλ κέζσλ θαη επαλάιεςε ηεο 

νκαδνπνίεζεο. Ζ δηαδηθαζία επαλαιακβάλεηαη έσο φηνπ ε κεηαηφπηζε λα είλαη 

κηθξφηεξε κηαο ηηκήο θαησθιίνπ πνπ έρεη δνζεί [80]. 

 Γηα ηελ πινπνίεζε ηεο εθαξκνγήο θαη επεηδή ηα θείκελα πνπ ζπιιέρζεθαλ δελ 

αθνξνχζαλ απνθιεηζηηθά ηηο θπβεξλν-απεηιέο, πινπνηήζεθε έλα εξγαιείν πνπ 

δεκηνπξγεί ιίζηεο απφ ιέμεηο-θιεηδηά κέζσ ηνπ K-Means, ηηο νπνίεο ζηε ζπλέρεηα 

ρξεζηκνπνηεί πξνθεηκέλνπ λα απνδψζεη εηηθέηα ζε θείκελν πνπ δέρεηαη σο είζνδν. Γηα 

απηφ ην ιφγν, δφζεθε ζηνλ αιγφξηζκν έλα πιήζνο απφ δηαδηθηπαθά θείκελα ηνπ 

επηθαλεηαθνχ ηζηνχ, πνπ έρνπλ σο ζέκα ηνπο δηάθνξνπο ηχπνπο θπβεξλν-επηζέζεσλ, θαη 

απφ ηελ εθηέιεζή ηνπ πξνέθπςε κηα ζεηξά απφ ζπζηάδεο κε ιέμεηο-θιεηδηά γηα θάζε κία 

απφ απηέο. Οη ηχπνη πνπ αθνξνχλ είλαη εθείλνη ηεο παξαγξάθνπ 2.5, καδί κε ηελ 

εμαπάηεζε πνπ αθνξά πηζησηηθέο θάξηεο θαη ηα ειεθηξνληθά θαηαζηήκαηα. Δλλνείηαη, 

πσο φζν πην πνιιά είλαη ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη γηα ηελ εθηέιεζε ηνπ 

αιγνξίζκνπ, ηφζν πην απνηειεζκαηηθή ε ζπζηαδνπνίεζή ηνπο θαη πην έγθπξεο νη ιίζηεο 

πνπ ζα πξνθχςνπλ. ΢ηε ζπλέρεηα, νη ιέμεηο-θιεηδηά απνηεινχλ ην θίιηξν κε ην νπνίν 

δίδνληαη εηηθέηεο ζηα θείκελα πνπ έρνπλ απνζεθεπηεί ζηε βάζε δεδνκέλσλ, 

επηηπγράλνληαο κε απηφλ ηνλ ηξφπν ηελ θαηεγνξηνπνίεζή ηνπο. 

 

4.3.4 Γομή βάζηρ δεδομένυν 

Γηα ηε δεκηνπξγία ηεο βάζεο δεδνκέλσλ ρξεζηκνπνηήζεθε ε βηβιηνζήθε SQLite 

θαη δελ απαηηείηαη ε χπαξμε πξνεξγαζίαο κε εηδηθφ ινγηζκηθφ. Με απηφλ ηνλ ηξφπν ε 

εθαξκνγή παξνπζηάδεη θνξεηφηεηα, επθνιία ζηε ρξήζε θαη ρακειέο απαηηήζεηο ζε 

πφξνπο ζπζηήκαηνο.  

Καηά ηελ πξψηε εθηέιεζε ηεο εθαξκνγήο δεκηνπξγείηαη απηφκαηα ην αξρείν ηεο 

βάζεο θαη ζε πεξίπησζε πνπ ππάξρεη ήδε αξρείν, ε εθαξκνγή ελεκεξψλεη ηνλ ρξήζηε 

εκθαλίδνληαο δχν επηινγέο. Ζ πξψηε δίλεη ηε δπλαηφηεηα ζπλέρηζεο ησλ εξγαζηψλ ζηελ 

ππάξρνπζα βάζε θαη ε δεχηεξε ηε δπλαηφηεηα έλαξμεο λέαο βάζεο, δηαγξάθνληαο ηελ 

παιηά. Ζ βάζε απνηειείηαη απφ ηνλ πίλαθα πνπ πξνθχπηεη απφ ην πξψην κέξνο ηεο 

εθαξκνγήο θαη πεξηέρεη ηηο δηεπζχλζεηο url κε ηελ θαηάζηαζή ηνπο, θαζψο θαη απφ ηνλ 

πίλαθα πνπ πξνθχπηεη απφ ην δεχηεξν κέξνο, ν νπνίνο πεξηιακβάλεη ηνλ θψδηθα HTML 

ησλ ζειίδσλ θαη ην θείκελν πνπ πεξηέρεηαη ζε απηφλ.  
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Γηα ηελ πξνβνιή ηνπ αξρείνπ κπνξεί λα ρξεζηκνπνηεζεί ε εθαξκνγή "DB 

Browser for SQLite", ηεο νπνίαο ε εγθαηάζηαζε δελ απαηηεί θάπνηα εηδηθή 

παξακεηξνπνίεζε θαη παξέρεη έλαλ κηθξφ αξηζκφ εξγαιείσλ δηαρείξηζεο. 

4.3.5 Δπιπλέον λειηοςπγικά σαπακηηπιζηικά 

Ζ πιεηνςεθία ησλ ηζηνηφπσλ ηνπ παγθνζκίνπ ηζηνχ δηαζέηεη ην αξρείν κε ηελ 

νλνκαζία robots.txt, ζην νπνίν ν δηαρεηξηζηήο αλαθέξεη πνηα ηκήκαηα επηζπκεί λα 

παξαιεθζνχλ απφ ηηο κεραλέο αλαδήηεζεο θαη ζε πνηνπο crawlers απαγνξεχεη ηελ 

είζνδν. Δίλαη θάηη πνπ πξέπεη θαλείο λα ζεβαζηεί, θαζψο ζε αληίζεηε πεξίπησζε ν 

δηαρεηξηζηήο έρεη ην δηθαίσκα λα εθαξκφζεη ακπληηθέο ηαθηηθέο, φπσο ηνλ απνθιεηζκφ 

ηεο IP δηεχζπλζεο ηνπ crawler, θαζηζηψληαο αδχλαηε ηε ζπιινγή δεδνκέλσλ. Ζ 

εθαξκνγή πάληα σο πξψην βήκα πξαγκαηνπνηεί ηνλ έιεγρν ηνπ ζπγθεθξηκέλνπ αξρείνπ 

θαη απνθεχγεη φζα ηκήκαηα πεξηιακβάλνληαη ζε απηφ. 

Καιή ηαθηηθή επηηπρεκέλνπ crawling ψζηε ε αλαδήηεζε λα κελ ηεξκαηηζηεί 

πξφσξα, απνηειεί ε ηπραηφηεηα ηνπ ηξφπνπ πεξηήγεζεο απνθεχγνληαο θάπνην κνηίβν. 

Απηφο είλαη ν ιφγνο πνπ ζηε ιεηηνπξγία ηπραίαο ζπιινγήο δεδνκέλσλ πνπ πεξηγξάθεθε, 

ε επφκελε ζειίδα επηιέγεηαη κε ηπραίν ηξφπν, ζηνρεχνληαο ζην λα κελ γίλεη αληηιεπηή ε 

εθηέιεζε ηεο δηαδηθαζίαο απφ κε αλζξψπηλν παξάγνληα. ΢ε απηφ ζπλεηζθέξεη επηπιένλ 

ε πξνζζήθε παχζεσλ ζηε κεηάβαζε κεηαμχ ησλ ζειίδσλ, δηάξθεηαο ιίγσλ 

δεπηεξνιέπησλ, πνπ θξνληίδνπλ λα κελ ππάξμεη ππεξθφξησζε ηνπ ηζηφηνπνπ. Ζ νξζή 

δηαρείξηζε ηνπ εχξνπο δψλεο είλαη θάηη πνπ πξέπεη λα εθαξκφδεηαη θαη ζηε 

ζπγθεθξηκέλε πεξίπησζε απνηειεί ηαθηηθή ζεβαζκνχ πξνο ην ίδην ην δίθηπν Tor θαη 

ηνπο θφκβνπο πνπ ην απαξηίδνπλ. 

Σέινο, κηα αθφκα ρξήζηκε ιεηηνπξγία είλαη νη ζπρλέο αιιαγέο ηεο IP δηεχζπλζεο 

θαη ηνπ user agent πνπ εκθαλίδνληαη απφ ηελ πιεπξά ηνπ crawler. Με απηφλ ηνλ ηξφπν 

δελ εκθαλίδεηαη ε πξφζβαζε ζε κεγάιν αξηζκφ ζειίδσλ απφ ην ίδην ζεκείν. Τπάξρνπλ 

ζειίδεο πνπ αληηιακβάλνληαη ηελ απηνκαηνπνηεκέλε θίλεζε θαη, είηε απνθιείνπλ ηε 

δηεχζπλζε IP ηνπ επηζθέπηε, είηε ηνλ παγηδεχνπλ κε εγθισβηζκφ ζε αηέξκνλν θχθιν 

κεηαμχ ζειίδσλ. Έρεη πινπνηεζεί ιεηηνπξγία, φπνπ θαηφπηλ απνζήθεπζεο κηαο ζειίδαο 

θαη θαηά ηε δηάξθεηα ηεο παχζεο, γίλεηαη αιιαγή ηνπ θπθιψκαηνο θαη ηνπ user agent πνπ 

εκθαλίδεηαη απφ ηνλ crawler πξνο ηε ζειίδα. 

Απηφ πνπ πξέπεη λα ιακβάλεηαη ππφςε είλαη πσο ζην ζθνηεηλφ δηαδίθηπν 

βαζηθφο ζηφρνο ησλ ρξεζηψλ είλαη ε αλσλπκία ησλ δξαζηεξηνηήησλ ηνπο, ε εθηέιεζή 

ηνπο καθξηά απφ ηα αδηάθξηηα κάηηα θαη φρη ηφζν ε εθαξκνγή θαλφλσλ, νπφηε νη 
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ακπληηθέο ηερληθέο ηνπο δε ζα αληηκεησπίζνπλ πάληα "επγεληθά" ηελ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηελ πεξηνρή ηνπο. Παξ' φιν πνπ ζπκπεξηιήθζεζαλ νη 

ζπγθεθξηκέλεο ιεηηνπξγίεο, ππάξρεη πάληνηε ε πηζαλφηεηα λα γίλεη αληηιεπηφο ν crawler 

θαη λα ηεξκαηηζηεί ε αλαδήηεζε. Πην αθξαίν ζελάξην απνηειεί ην λα πεξηιακβάλεηαη 

αλάκεζα ζηηο ηερληθέο ε κεηάδνζε θαθφβνπινπ ινγηζκηθνχ πξνο ηνλ επηζθέπηε, 

πξνθαιψληαο δεκία ζην ζχζηεκά ηνπ, ηηκσξψληαο ηνλ κε απηφλ ηνλ ηξφπν γηα ηελ 

είζνδφ ηνπ. Πξέπεη ινηπφλ νη ελέξγεηεο απφ ηελ πιεπξά ηνπ λα γίλνληαη κε πξνζνρή θαη 

ιακβάλνληαο πξψηα θάπνηα απαξαίηεηα κέηξα αζθαιείαο. 

 

4.4 Βοηθηηικό λογιζμικό 

΢ε απηφ ην ζεκείν ζα γίλεη κηα αλαθνξά ζην ινγηζκηθφ πνπ ρξεζηκνπνηήζεθε 

παξάιιεια κε ηελ εθηέιεζε ηεο εθαξκνγήο, θαζψο θαη ζηνπο ιφγνπο πνπ θάηη ηέηνην 

θξίζεθε απαξαίηεην. 

 

4.4.1 Tor browser 

Ζ ρξήζε ηεο εθαξκνγήο ζην δίθηπν Tor απαηηεί ηελ ηαπηφρξνλε εθηέιεζε ηνπ 

Tor browser, ν νπνίνο είλαη δηαζέζηκνο κέζσ ηεο επίζεκεο ηζηνζειίδαο ηνπ Tor Project 

θαη ππνζηεξίδεη ηα ιεηηνπξγηθά ζπζηήκαηα Windows, Mac θαη Linux [81]. Πξφθεηηαη 

γηα ηνλ onion proxy πνπ αλαθέξζεθε ζην θεθάιαην 2.3.2, ρξεζηκνπνηεί σο βάζε ην 

πξφγξακκα πεξηήγεζεο Mozilla Firefox, πξνζζέηνληαο φια ηα επηπιένλ ραξαθηεξηζηηθά 

θαη ηηο ξπζκίζεηο αζθαιείαο γηα λα είλαη δπλαηή ε ρξήζε ηνπ δηθηχνπ, πξνθπιάζζνληαο 

ηελ ηδησηηθφηεηα θαη ηελ αλσλπκία. Έρνπλ γίλεη δνθηκέο γηα ζπλεξγαζία θαη κε άιινπο 

πεξηεγεηέο, φπσο ν Google Chrome, αιιά δπζηπρψο νη πξνζπάζεηεο ησλ δεκηνπξγψλ ηεο 

εθαξκνγήο δελ ζηέθζεθαλ κε επηηπρία [82]. 

Ζ παξάιιειε ρξήζε ηνπ browser κε ηελ εθαξκνγή είλαη απαξαίηεηε 

πξνθεηκέλνπ λα αλνηρζεί θαη λα δηαηεξεζεί ε ζχλδεζε ζην δίθηπν Tor. Ζ ζπγθεθξηκέλε 

πινπνίεζε επηιέρζεθε δηφηη απνηειεί ηνλ πην αζθαιή ηξφπν ζχλδεζεο ζε ζρέζε κε 

άιινπο, πνπ απαηηνχλ εμεηδηθεπκέλε παξακεηξνπνίεζε. Δλδερφκελα ιάζε ή παξαιήςεηο 

ζε απηήλ κπνξνχλ λα δεκηνπξγήζνπλ θελά αζθαιείαο, αθήλνληαο εθηεζεηκέλνπο ηφζν 

ηνπο ρξήζηεο, φζν θαη ηνπο θφκβνπο. Απηφο είλαη θαη ν ιφγνο πνπ πξνηείλεηαη ε 

απνθιεηζηηθή ρξήζε ηνπ απφ ηνπο θαηαζθεπαζηέο, νη νπνίνη εθηζηνχλ ηελ πξνζνρή ησλ 

ρξεζηψλ ζρεηηθά κε ηηο εθαξκνγέο πνπ ρξεζηκνπνηνχλ κέζα ζην δίθηπν. 
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Καηά ηελ έλαξμή ηεο, ε εθαξκνγή ζπιιέγεη ηε ιίζηα ησλ ελεξγψλ θφκβσλ πνπ 

απαξηίδνπλ ηε ζπγθεθξηκέλε ρξνληθή ζηηγκή ην δίθηπν θαη ζα ρξεζηκνπνηεζνχλ ζηελ 

θαηαζθεπή θπθισκάησλ. Αθνχ νινθιεξσζεί ε ζχλδεζε, ν ρξήζηεο κπνξεί λα 

πεξηεγεζεί είηε ζηνλ επηθαλεηαθφ ηζηφ, είηε ζηηο θξπκκέλεο ππεξεζίεο, φπσο ζα έθαλε κε 

έλα νπνηνδήπνηε πξφγξακκα πεξηήγεζεο. Τπάξρεη ε δπλαηφηεηα πξνβνιήο ησλ 

ιεπηνκεξεηψλ ηνπ θπθιψκαηνο πνπ έρεη ζρεκαηηζηεί πξνο ηελ επηζπκεηή ηζηνζειίδα, 

φπσο θαη ε αιιαγή θπθιψκαηνο φπνηε απηφ θξηζεί απαξαίηεην. 

 

 
 

Δικόνα 4-1: Πποβολή ζηοισείυν κςκλώμαηορ 

4.4.2 VPN 

Με ζηφρν ηελ πξφζζεηε αζθάιεηα, ππάξρεη ε δπλαηφηεηα ζπλδπαζηηθήο ρξήζεο 

ηνπ πεξηεγεηή Tor browser κε ινγηζκηθφ VPN [83]. Οη ηξφπνη κε ηνπο νπνίνπο κπνξεί λα 

γίλεη απηφ είλαη δχν, νη νπνίνη δηαθνξνπνηνχληαη αλάινγα κε ην πνην απφ ηα δχν ζα 

πξνεγεζεί. Έηζη, ζα είλαη είηε VPN -> Tor -> δηαδίθηπν (Tor-over-VPN), είηε Tor -> 

VPN -> δηαδίθηπν (VPN-over-Tor) θαη ζε θάζε έλαλ απφ απηνχο κπνξνχλ λα 

εληνπηζηνχλ θάπνηα ζεηηθά θαη αξλεηηθά ζηνηρεία. 

΢ηελ πξψηε πεξίπησζε ν ηειεπηθνηλσληαθφο πάξνρνο (ISP) γλσξίδεη γηα ηελ 

ρξήζε ηνπ VPN, φρη φκσο γηα ηελ είζνδν ζην Tor. Παξάιιεια ν θφκβνο εηζφδνπ δε 

γλσξίδεη ηελ πξαγκαηηθή δηεχζπλζε ηνπ ρξήζηε θαη ππάξρεη θαλνληθά πξφζβαζε ζηηο 

θξπκκέλεο ππεξεζίεο. Μπνξεί απηή ε επηινγή λα πξνζθέξεη κεγαιχηεξε αζθάιεηα, αιιά 

ν πάξνρνο VPN γλσξίδεη ηε ρξήζε ηνπ Tor θαη εηδηθά αλ δηαηεξεί αξρεία θαηαγξαθήο, 

είλαη εθηθηφο ν εληνπηζκφο θαη ε ηαπηνπνίεζε ηνπ ρξήζηε. Δπηπιένλ, ζε πεξίπησζε πνπ 
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γηα νπνηνδήπνηε ιφγν ζηακαηήζεη ε ιεηηνπξγία ηεο εθαξκνγήο VPN, απνθαιχπηεηαη ε 

δξαζηεξηφηεηα πνπ εθηειείηαη.  

΢ηε δεχηεξε πεξίπησζε, ε ρξήζε ηνπ Tor είλαη εκθαλήο ζηνλ ISP, αιιά ν 

πάξνρνο VPN δε γλσξίδεη ηελ πξαγκαηηθή δηεχζπλζε ηνπ ρξήζηε, νχηε έρεη πξφζβαζε 

ζηα δεδνκέλα πνπ δηαθηλνχληαη. Δίλαη δπλαηή ε επηινγή ηεο ηνπνζεζίαο πνπ ζα 

εκθαλίδεηαη γηα ηνλ ρξήζηε, κέζσ ηεο επηινγήο ζπγθεθξηκέλνπ εμππεξεηεηή VPN, ελψ 

είλαη επίζεο δπλαηή ε ζχλδεζε ζε ηζηνζειίδεο πνπ απαγνξεχνπλ ηελ είζνδν ζε 

ζπλδέζεηο πξνεξρφκελεο απφ ην Tor. Δλψ απνηειεί θαιχηεξε ιχζε φζνλ αθνξά ηελ 

αλσλπκία, αξλεηηθφ απνηειεί ην γεγνλφο φηη δελ είλαη δπλαηή ε πξφζβαζε ζηηο 

θξπκκέλεο ππεξεζίεο, θαζψο θαη ην φηη ν πάξνρνο VPN κπνξεί λα δεκηνπξγήζεη πξνθίι 

κε βάζε ηηο ζπλήζεηεο ηνπ ρξήζηε, απνθαιχπηνληαο έηζη ηελ ηαπηφηεηά ηνπ. Σέινο, 

επεξεάδεηαη ν παξάγνληαο ηεο απφδνζεο, αθνχ απηή είλαη κεησκέλε ζε ζρέζε κε ηελ 

πξνεγνχκελε πεξίπησζε [84]. 

΢ηα πιαίζηα ησλ δνθηκψλ ηνπ web crawler επηιέρζεθε ε παξάιιειε ρξήζε ηεο 

ππεξεζίαο NordVPN [85], εθαξκφδνληαο ηελ πξψηε ηαθηηθή γηα ιφγνπο πξφζζεηεο 

αζθάιεηαο. Οη θαηαζθεπαζηέο ηεο ππνζηεξίδνπλ πσο δε δηαηεξνχληαη αξρεία 

θαηαγξαθήο, δηαζέηεη κεγάιν αξηζκφ εμππεξεηεηψλ παγθνζκίσο, επηπιένλ ιεηηνπξγίεο 

αλάινγα κε ηηο εηδηθέο αλάγθεο θάζε ζχλδεζεο θαη γεληθά ε απφδνζή ηεο ζε ηαρχηεηα 

είλαη ηθαλνπνηεηηθή. 

 

 

 

 

 

 

 

 

 

 

 



51 

5. Δπίδειξη Λειηοςπγίαρ 

 

5.1 Διζαγυγή 

Όπσο αλαθέξζεθε θαη ζην πξνεγνχκελν θεθάιαην, ε αλαδήηεζε ηζηνζειίδσλ κε 

ρξήζε κεραλψλ αλαδήηεζεο παξνπζηάδεη πεξηνξηζκνχο σο πξνο ηα απνηειέζκαηα. 

Απηφο είλαη ν ιφγνο πνπ ρξεζηκνπνηήζεθε ε κεραλή αλαδήηεζεο Ahmia [86] πνπ 

ιεηηνπξγεί ζην δίθηπν Tor, θαζψο θαη ε κεραλή αλαδήηεζεο ηεο Google, γηα ηελ εχξεζε 

ηζηνηφπσλ πνπ πεξηέρνπλ ιίζηεο ζπλδέζκσλ θξπκκέλσλ ππεξεζηψλ. Ζ εθαξκνγή πνπ 

θαηαζθεπάζηεθε γηα απηήλ ηελ εξγαζία, ρξεζηκνπνηεί σο πεγή ηνπο παξαπάλσ 

ηζηφηνπνπο, ησλ νπνίσλ αληιεί ην πεξηερφκελν πξνθεηκέλνπ λα δεκηνπξγήζεη κηα 

ζπλνιηθή ιίζηα, απνηεινχκελε απφ δηεπζχλζεηο θξπκκέλσλ ππεξεζηψλ. ΢πλνιηθά 

ρξεζηκνπνηήζεθαλ ελλέα ηζηνζειίδεο, νη νπνίεο αλήθνπλ ζηνλ επηθαλεηαθφ θαη ζηνλ 

ζθνηεηλφ ηζηφ θαη απνηεινχλ ην απνηέιεζκα ηεο πξσηνβνπιίαο θάπνησλ νκάδσλ 

ρξεζηψλ, πνπ πξνζπαζνχλ λα δηεπθνιχλνπλ θαη λα θαηαζηήζνπλ πην εχθνιε ηελ 

επίζθεςε ηνπ θνηλνχ ζηηο θξπκκέλεο ππεξεζίεο. 

Σα αξρεία ηεο Δηθφλαο 5-1 απνηεινχλ ηελ εθαξκνγή θαη είλαη ηα 

tor_links_list_creator, tor_links_list_functions, tor_crawler, tor_crawler_functions, 

crawler_database θαη KMeans_classifier. Όζν γηα ηηο ιεηηνπξγίεο πνπ επηηεινχλ, ην 

tor_links_list_creator πεξηέρεη ηε δηεπαθή ρξήζηε πνπ αθνξά ηε δεκηνπξγία ηεο ιίζηαο, 

ελψ ην tor_links_list_functions ηηο απαξαίηεηεο ιεηηνπξγίεο γηα ηελ εθηέιεζε ησλ 

εξγαζηψλ. Οκνίσο, ην αξρείν tor_crawler πεξηέρεη ηε δηεπαθή γηα ηε ζπιινγή δεδνκέλσλ 

θαη ην tor_crawler_functions φιεο ηηο απαξαίηεηεο ιεηηνπξγίεο. Σέινο, ην 

crawler_database πεξηέρεη ηηο ιεηηνπξγίεο πνπ αθνξνχλ ηε δεκηνπξγία θαη δηαρείξηζε ηεο 

βάζεο δεδνκέλσλ θαη ην KMeans_classifier πξαγκαηνπνηεί ηελ θαηεγνξηνπνίεζε ηνπ 

θεηκέλνπ, κε βάζε ην πεξηερφκελφ ηνπ. ΢ηνλ θάθειν Cyber Treats ππάξρνπλ ηα αξρεία 

text πνπ πξαγκαηνπνηνχλ κηα κνξθή εθπαίδεπζεο ηνπ αιγνξίζκνπ θαηεγνξηνπνίεζεο. 

Σν πεξηβάιινλ ζην νπνίν εθηεινχληαη ηα αξρεία δηεπαθψλ είλαη ην Python Shell, 

ην νπνίν έρεη ηε κνξθή γξακκήο εληνιψλ (command line) θαη ζην νπνίν ν ρξήζηεο έρεη 

ηε δπλαηφηεηα, πέξα απφ ηελ αιιειεπίδξαζε κε ηελ εθαξκνγή, λα παξαθνινπζεί ηελ 

πνξεία εθηέιεζεο θάζε ιεηηνπξγίαο. 
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Δικόνα 5-1: Απσεία εθαπμογήρ 

 

5.2 Γημιοςπγία λίζηαρ διεςθύνζευν 

 

5.2.1 Μεμονυμένη ζςλλογή ζςνδέζμυν 

Ζ εθαξκνγή μεθηλάεη κε ηελ εθηέιεζε ηνπ αξρείνπ tor_links_list_creator θαη ηε 

ζηηγκή πνπ ζα εκθαληζηνχλ νη δηαζέζηκεο επηινγέο ζην Python Shell, δεκηνπξγείηαη ην 

αξρείν ηεο βάζεο δεδνκέλσλ κε νλνκαζία crawler_database. Μέζα απφ ην κελνχ ν 

ρξήζηεο κπνξεί είηε λα ζπιιέμεη δεδνκέλα, είηε λα ηεξκαηίζεη ηελ εθαξκνγή. Όζνλ 

αθνξά ηε ζπιινγή, ππάξρνπλ δηαζέζηκεο δχν δηαθνξεηηθέο ιεηηνπξγίεο, ε κία είλαη ε 

ζπιινγή ζπλδέζκσλ απφ κηα κεκνλσκέλε ζειίδα θαη ε δεχηεξε είλαη ε ζεηξηαθή 

ζπιινγή ζπλδέζκσλ. 

 

 
 

Δικόνα 5-2: Απσικέρ επιλογέρ εθαπμογήρ 

 

 ΢ηε κεκνλσκέλε ζπιινγή ζπλδέζκσλ, ν ρξήζηεο πιεθηξνινγεί ηε δηεχζπλζε url 

ηεο επηζπκεηήο ηνπνζεζίαο θαη αθνινπζεί ε ζπιινγή φισλ ησλ ζπλδέζκσλ πνπ νδεγνχλ 
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ζε θξπκκέλεο ππεξεζίεο θαη έρνπλ ηελ θαηάιεμε .onion. Καηά ηε δηάξθεηα ηεο 

δηαδηθαζίαο εκθαλίδνληαη ζηελ νζφλε ηα urls θαη ε θαηάζηαζή ηνπο. Αλ είλαη ελεξγά 

θαηαρσξνχληαη σο "Alive", ελψ ζηελ αληίζεηε πεξίπησζε σο "Offline". Παξάιιεια 

γίλεηαη ν απαηηνχκελνο έιεγρνο γηα ηελ απνθπγή δεκηνπξγίαο δηπιψλ εγγξαθψλ. ΢ηελ 

πεξίπησζε πνπ ην url ππάξρεη ήδε ζηε βάζε δεδνκέλσλ απηφ παξαβιέπεηαη, εκθαλίδεηαη 

ην αλάινγν κήλπκα ελεκέξσζεο θαη ε ξνή πεξλάεη ζηνλ επφκελν ζχλδεζκν. 

 

 
 

Δικόνα 5-3: Δκηέλεζη ζςλλογήρ ζςνδέζμυν 

 

 Οινθιεξψλνληαο ηελ εχξεζε θαη θαηαρψξεζε φισλ ησλ ζπλδέζκσλ ηεο 

ηνπνζεζίαο πνπ δεηήζεθε, δίλεηαη ε δπλαηφηεηα ζπλέρηζεο ηεο ζπιινγήο 

πιεθηξνινγψληαο κηα λέα δηεχζπλζε, έρνληαο πάιη ηηο επηινγέο ησλ δχν ιεηηνπξγηψλ, 

θαζψο θαη ε επηινγή ηεξκαηηζκνχ ηεο εθαξκνγήο. 
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Δικόνα 5-4: Δπιλογέρ καηόπιν ολοκλήπυζηρ ζςλλογήρ ζςνδέζμυν 

 

 Με θάζε λέα εθθίλεζε ηεο εθαξκνγήο, εθηειείηαη ν έιεγρνο χπαξμεο βάζεο 

δεδνκέλσλ θαη ζηελ πεξίπησζε πνπ απηφ ηζρχεη, επηζηξέθεηαη ην αλάινγν κήλπκα κε 

δχν επηινγέο. ΢ηελ πξψηε, πηέδνληαο ν ρξήζηεο ην πιήθηξν "1" πξαγκαηνπνηείηαη 

δηαγξαθή ηνπ παιαηνχ θαη δεκηνπξγία λένπ αξρείνπ βάζεο, ελψ κε νπνηνδήπνηε άιιν 

πιήθηξν ε δηαδηθαζία ζπλερίδεηαη ζην ίδην αξρείν, φπσο θαίλεηαη ζηελ Δηθφλα 5-5. 

 

 
 

Δικόνα 5-5: ΢ςνέσεια εκηέλεζηρ ζςλλογήρ ζηην ίδια βάζη δεδομένυν 
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 Ο πίλαθαο urls ηεο βάζεο δεδνκέλσλ πνπ πξνθχπηεη απφ ηελ παξαπάλσ 

δηαδηθαζία, απνηειείηαη απφ ηξεηο ζηήιεο θαη θάζε εγγξαθή δηαζέηεη έλα κνλαδηθφ 

ραξαθηεξηζηηθφ id, ηε δηεχζπλζε url θαη ηελ θαηάζηαζε απηήο. Ζ πξνβνιή ηνπ πίλαθα 

κπνξεί λα γίλεη κέζσ ηεο εθαξκνγήο "DB Browser for SQLite". Όπσο θαίλεηαη θαη ζηελ 

Δηθφλα 5-6, παξέρνληαη θάπνηα εξγαιεία γηα ηε δηαρείξηζε ηεο βάζεο, φπσο γηα 

παξάδεηγκα ε δπλαηφηεηα εθηέιεζεο εξσηεκάησλ SQL θαη ε εμαγσγή ησλ 

απνηειεζκάησλ ηνπο ζε αξρείν. Δπίζεο, είλαη εθηθηφ κε πνιχ εχθνιν ηξφπν λα γίλνπλ 

ηξνπνπνηήζεηο, είηε ζηα δεδνκέλα, πιεθηξνινγψληαο απιά εληφο ησλ θειηψλ θαη 

απνζεθεχνληαο ηηο αιιαγέο, είηε ζηηο εγγξαθέο, πξνζζέηνληαο θαη αθαηξψληαο γξακκέο 

κε ηε ρξήζε ηνπ πνληηθηνχ θαη ησλ επηινγψλ πνπ παξέρεη ε ίδηα ε εθαξκνγή. 

 

 
 

Δικόνα 5-6: Πποβολή βάζηρ δεδομένυν 

 

 ΢ηελ πεξίπησζε πνπ ν ρξήζηεο επηζπκεί λα πξνρσξήζεη ζηελ αλάθηεζε 

ζπλδέζκσλ απφ αιπζίδα ζειίδσλ πνπ πεξηέρνπλ ην ίδην ζέκα, ε αλαδήηεζε κε ρξήζε 

κεκνλσκέλσλ ζειίδσλ γίλεηαη απαηηεηηθή ζε ρξφλν. Γηα απηφ ην ιφγν πινπνηήζεθε 

επηπιένλ ε ιεηηνπξγία ηνπ ζεηξηαθνχ ηξφπνπ ζπιινγήο, πνπ αλαιχεηαη ζηελ παξάγξαθν 

πνπ αθνινπζεί. 
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5.2.2 ΢ειπιακή ζςλλογή ζςνδέζμυν 

 Απνηειεί ηε δεχηεξε επηινγή, πινπνηεί ηε ζεηξηαθή ζπιινγή ζπλδέζκσλ θαη 

αθνξά νκάδεο urls πνπ κνηξάδνληαη ην ίδην ζέκα, αθνχ ε κεκνλσκέλε ζπιινγή δελ 

απνηειεί πξαθηηθή ιχζε ζε απηνχ ηνπ είδνπο ηηο πεξηπηψζεηο. 

 Ο ρξήζηεο θαιείηαη λα πιεθηξνινγήζεη ην url πνπ απνηειεί ηελ πξψηε ζειίδα 

ηεο νκάδαο, ηε κνξθή πνπ ζα έρνπλ νη ζχλδεζκνη ησλ επφκελσλ ζειίδσλ, θαζψο θαη ηνλ 

ζπλνιηθφ αξηζκφ ηνπο. Ζ κνξθή είλαη απαξαίηεηε, δηφηη ε πνηθηινκνξθία ζηνλ ηξφπν 

πνπ νξίδνληαη ηα urls ησλ ζειίδσλ πνπ απνηεινχλ κέξνο ηεο αιπζίδαο είλαη κεγάιε θαη 

εμαξηάηαη απφ ηνλ δεκηνπξγφ ηνπο. Απηφ έρεη σο απνηέιεζκα λα κελ είλαη εθηθηή κηα 

γελίθεπζε πνπ ζα κπνξεί λα ρξεζηκνπνηεζεί ζε φιεο ηηο ηζηνζειίδεο. Απφ ηε ζηηγκή πνπ 

ε ζπγθεθξηκέλε ιεηηνπξγία απνηειεί εξγαιείν εηδηθήο ρξήζεο, ππάξρεη ελεξγή 

ζπκκεηνρή ηνπ ρξήζηε κε έιεγρν ηεο κνξθήο θαη ηνπ ζπλνιηθνχ αξηζκνχ ζειίδσλ πνπ 

απαξηίδνπλ ηελ νκάδα. 

 

 
 

Δικόνα 5-7: Παπάδειγμα ομάδαρ ζελίδυν 

 

 Με ηα ζηνηρεία πνπ εηζάγεη ν ρξήζηεο ζρεκαηίδεηαη κηα ιίζηα κε ηηο ζειίδεο ηεο 

νκάδαο. ΢ην παξάδεηγκα ηεο Δηθφλαο 5-7, ε νκάδα απνηειείηαη απφ ηηο ζειίδεο 1 έσο 5. 

Γηα θάζε κία απφ απηέο, πξαγκαηνπνηείηαη ε ίδηα δηαδηθαζία κε εθείλε ηεο κεκνλσκέλεο 

ζπιινγήο ζπλδέζκσλ, κε ηε ιεηηνπξγία λα αθνινπζεί ηελ ίδηα ινγηθή. Καηά ηε δηάξθεηα 

ηεο εθηέιεζεο ηεο εθαξκνγήο εκθαλίδνληαη ζηελ νζφλε ηα urls κε ηελ θαηάζηαζή ηνπο 

θαη παξάιιεια απνθεχγνληαη νη δηπιέο εγγξαθέο θαηά ηελ απνζήθεπζή ηνπο ζηε βάζε 

δεδνκέλσλ. 
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Δικόνα 5-8: Δύπεζη και παπάκαμτη ζςνδέζμος 

 

 Με ηελ αλάθηεζε ησλ πεξηερνκέλσλ θαη ηεο ηειεπηαίαο ζειίδαο, νινθιεξψλεηαη 

ε δηαδηθαζία θαη πιένλ ν ρξήζηεο κπνξεί λα επηιέμεη είηε κηα λέα ζειίδα, ηελ νπνία ζα 

ζπιιέμεη κεκνλσκέλα, είηε κηα λέα αιπζίδα ζειίδσλ, είηε λα ηεξκαηίζεη ηελ εθαξκνγή. 

Οη επηινγέο ζε πεξίπησζε επαλέλαξμεο είλαη νη ίδηεο πνπ πεξηγξάθεθαλ θαη 

πξνεγνπκέλσο, δειαδή ν ρξήζηεο κπνξεί λα μεθηλήζεη ηε δεκηνπξγία κηαο λέαο βάζεο 

δεδνκέλσλ ή λα ζπλερίζεη ηε ζπιινγή ζηελ ίδηα βάζε. 

 

 
 

Δικόνα 5-9: ΢ειπιακή ζςλλογή ζςνδέζμυν 
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 ΢ε απηφ ην ζεκείν κπνξεί εχθνια λα γίλεη ην θηιηξάξηζκα θαη ν δηαρσξηζκφο ησλ 

ελεξγψλ ηζηνηφπσλ, πξνθεηκέλνπ λα ρξεζηκνπνηεζνχλ ζηε ζπλέρεηα, ζην δεχηεξν κέξνο 

ηεο εθαξκνγήο, πνπ είλαη ε ζπιινγή δεδνκέλσλ. 

 

5.3 ΢ςλλογή δεδομένυν 
 

5.3.1 Σςσαία ζςλλογή δεδομένυν 

 Με ηελ εθηέιεζε ηνπ αξρείνπ tor_crawler, ν ρξήζηεο απνθηάεη πξφζβαζε ζε 

επηινγέο ζρεηηθά κε ηνλ ηξφπν πνπ επηζπκεί λα γίλεη ε αλαδήηεζε πεξηερνκέλνπ ζηηο 

ηζηνζειίδεο.  

 

 
 

Δικόνα 5-10: Σςσαία ζςλλογή δεδομένυν 
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Κάζε κία απφ απηέο εθηειεί κηα δηαθνξεηηθή ινγηθή αλαδήηεζεο, κε ηελ πξψηε 

λα είλαη ν ηπραίνο ηξφπνο, φπνπ έρνληαο σο αξρή κηα ζπγθεθξηκέλε δηεχζπλζε url, ε 

εθαξκνγή θηλείηαη κέζα ζηνλ ηζηνηφπν κε κε πξνθαζνξηζκέλν ηξφπν, ζπιιέγνληαο 

δεδνκέλα. Ο αξηζκφο ησλ ζειίδσλ πξνο αλάθηεζε νξίδεηαη απφ ηνλ ρξήζηε θαη φηαλ 

απηφο ζπκπιεξσζεί, δίλεηαη ε επηινγή ηεο ζπλέρηζεο πιεθηξνινγψληαο λέν αξηζκφ 

ζειίδσλ ή αιιηψο ηνπ ηεξκαηηζκνχ ηεο δηαδηθαζίαο. 

΢ε πεξίπησζε πνπ κηα ζειίδα έρεη ήδε θαηαρσξεζεί ζηε βάζε, ε αλαδήηεζε 

απηφκαηα κεηαπεδά ζε άιιε ζειίδα, επίζεο κε ηπραίν ηξφπν. 

 

 
 

Δικόνα 5-11: Δύπεζη νέαρ ζελίδαρ καηόπιν ελέγσος ηηρ βάζηρ δεδομένυν 

 

Παξάιιεια κε ηελ απνζήθεπζε ηνπ πεξηερνκέλνπ ησλ ζειίδσλ, ε εθαξκνγή 

πξαγκαηνπνηεί έιεγρν γηα ηελ χπαξμε λέσλ ζπλδέζκσλ κέζα ζε απηφ θαη ζε πεξίπησζε 

πνπ βξεζνχλ, αθνινπζεί ε πξνζζήθε ηνπο ζηε ιίζηα πνπ δηαηεξείηαη ζηνλ πξψην πίλαθα 

ηεο βάζεο. Ο ηξφπνο απνζήθεπζεο ησλ ζπλδέζκσλ είλαη ίδηνο κε εθείλνλ πνπ 

πεξηγξάθεθε γηα ηε δεκηνπξγία ηεο ιίζηαο, κε θαηαρψξεζε ηνπ url θαη ηεο θαηάζηαζεο 

ζηελ νπνία απηφ βξίζθεηαη. 

Θα κπνξνχζε λα ζεσξεζεί ελ κέξε σο κηα αλαδήηεζε θαηά βάζνο, φκσο ιφγσ 

ηεο δνκήο ησλ ηζηνηφπσλ, φπνπ πεξηέρνληαη πνιιαπινί ζχλδεζκνη κεηαμχ ησλ ζειίδσλ, 

αιιά θαη ιφγσ ηεο ηπραηφηεηαο πνπ εθαξκφδεηαη ζηνλ ηξφπν κεηάβαζεο γηα ιφγνπο 

αζθαιείαο, θάηη ηέηνην δελ ηζρχεη. Ζ απνπζία δεκηνπξγίαο πξνηχπσλ ζηελ θίλεζε ηνπ 

crawler απνηειεί έλα απφ ηα βαζηθά ζπζηαηηθά ηεο ινγηθήο ηνπ πξνθεηκέλνπ λα 

απνθεχγεη ηνλ εληνπηζκφ. 

Οη επηινγέο θαηά ηελ επαλέλαξμε ηεο εθαξκνγήο είλαη νη ίδηεο θαη ζε απηήλ ηελ 

πεξίπησζε, φζνλ αθνξά ην αξρείν ηεο βάζεο δεδνκέλσλ. Γηα ηε ζπιινγή δεδνκέλσλ 

γίλεηαη ρξήζε ηνπ δεχηεξνπ πίλαθα ηεο βάζεο, ν νπνίνο έρεη ηελ νλνκαζία page_content 

θαη ν νπνίνο απνηειείηαη απφ πέληε ζηήιεο, θαζψο πέξαλ ηνπ κνλαδηθνχ αλαγλσξηζηηθνχ 
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id θάζε εγγξαθήο, πεξηέρεη ηε δηεχζπλζε url, ηελ θαηεγνξία ζηελ νπνία αλήθεη ε 

θπβεξλν-επίζεζε, ηνλ θψδηθα HTML θαη ην θείκελν πνπ εμάγεηαη απφ απηφλ. 

 

 
 

Δικόνα 5-12: ΢ςνέσεια ηςσαίαρ ζςλλογήρ δεδομένυν 

 

5.3.2 ΢ειπιακή ζςλλογή δεδομένυν 

΢ηε ζεηξηαθή αλαδήηεζε, ζηφρν απνηεινχλ νη ζειίδεο πνπ είλαη κέξνο κηαο 

αιπζίδαο θαη ζρεηίδνληαη κε ην ίδην ζέκα, φκνηα κε ηελ πεξίπησζε ηεο ζεηξηαθήο 

ζπιινγήο ζπλδέζκσλ γηα ηε δεκηνπξγία ηεο αξρηθήο ιίζηαο. Ζ ζπιινγή ζπλερφκελσλ 

ζειίδσλ πνπ απνηεινχλ κηα νκάδα έρεη λφεκα, εηδηθά φηαλ πξφθεηηαη γηα δεδνκέλα πνπ 

πεξηέρνληαη ζε νκάδεο ζπδεηήζεσλ. Δίλαη απαξαίηεηε ε ζπιινγή φισλ ησλ κελπκάησλ 

ζπδήηεζεο γχξσ απφ έλα ζέκα, θαζψο παξνπζηάδνπλ κηα ζπλέρεηα θαη ε απνπζία 

θάπνησλ εμ απηψλ κπνξεί λα επεξεάζεη ηε ρξεζηκφηεηα ησλ πιεξνθνξηψλ. 

Σα δεδνκέλα πνπ πξέπεη λα θαηαρσξήζεη ν ρξήζηεο θαη ζε απηήλ ηελ πεξίπησζε 

είλαη ε αξρηθή δηεχζπλζε, ε κνξθή πνπ έρεη ην url ησλ επφκελσλ ζειίδσλ θαη ν 

ζπλνιηθφο αξηζκφο ηνπο. Ζ δηαδηθαζία ζπιινγήο νινθιεξψλεηαη κφιηο αλαθηεζεί ην 

πεξηερφκελν ηνπ επηζπκεηνχ αξηζκνχ ζειίδσλ, εθηφο θαη αλ ν ρξήζηεο επηζπκεί λα 

ζπλερίζεη κε λέα δηεχζπλζε url. 
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Δικόνα 5-13: ΢ειπιακή ζςλλογή δεδομένυν 

 

Όπσο ζηελ ηπραία ζπιινγή, έηζη θαη ζηε ζεηξηαθή, παξάιιεια κε ηελ 

απνζήθεπζε ηνπ πεξηερνκέλνπ ησλ ζειίδσλ, ε εθαξκνγή πξαγκαηνπνηεί έιεγρν γηα ηελ 

χπαξμε λέσλ ζπλδέζκσλ θαη απνζήθεπζή ηνπο ζηνλ πξψην πίλαθα ηεο βάζεο. 

 

5.3.3 ΢ςλλογή δεδομένυν καηά πλάηορ 

΢ε απηήλ ηελ πεξίπησζε ζπιινγήο δεδνκέλσλ, πέξαλ ηεο αξρηθήο ζειίδαο πνπ ζα 

απνηειέζεη ηε βάζε ηεο αλαδήηεζεο ζειίδσλ, ν ρξήζηεο νξίδεη ην βάζνο ζην νπνίν ζα 

θηάζεη απηή. Αλ θαληαζηεί θαλείο ηε δνκή ελφο ηζηφηνπνπ σο έλα δέληξν πνπ πεξηέρεη 

θφκβνπο πνπ είλαη ζπλδεδεκέλνη κεηαμχ ηνπο, σο βάζνο νξίδνληαη ηα επίπεδα κέζα ζε 

απηφ. Ζ ξίδα είλαη ε αξρηθή ζειίδα θαη απνηειεί ην επίπεδν 0. Όζνη ζχλδεζκνη 

πεξηέρνληαη ζε απηή ηε ζειίδα νδεγνχλ ζην πξψην επίπεδν, νη ζχλδεζκνη πνπ 

πεξηέρνληαη ζηηο ζειίδεο απηνχ ηνπ επηπέδνπ νδεγνχλ ζην δεχηεξν επίπεδν, θνθ. 
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Δικόνα 5-14: Δπίπεδα ιζηόηοπος 

 

Όζν γηα ηνλ ηξφπν ιεηηνπξγίαο, απφ ηελ αξρηθή ζειίδα ζπιιέγνληαη φινη νη 

ζχλδεζκνη πνπ πεξηιακβάλνληαη ζε απηή, καδί κε ην HTΜL πεξηερφκελφ ηνπο. Γηα θάζε 

έλαλ απφ απηνχο, πξαγκαηνπνηείηαη ε ζπιινγή φισλ ησλ ζπλδέζκσλ γηα ηε δεκηνπξγία 

κηαο ζπλνιηθήο ιίζηαο, κε ηελ παξάιιειε αθαίξεζε ηπρφλ δηπιφηππσλ πνπ πξνθχπηνπλ 

απφ ζπλδέζκνπο πνπ νδεγνχλ πίζσ ζην πξνεγνχκελν επίπεδν. Έπεηηα, απνζεθεχεηαη 

ζηε βάζε ην πεξηερφκελν ηεο θάζε ζειίδαο πνπ πξνθχπηεη απφ απηνχο. Να ζεκεησζεί 

πσο ζε πεξίπησζε πνπ σο βάζνο επηιεγεί ην κεδέλ, ε εθαξκνγή δε ζα πξνρσξήζεη ζε 

θάπνην επίπεδν θαη ζα γίλεη ε ζπιινγή κφλνλ ηεο ξίδαο. 

Όπσο είλαη θπζηνινγηθφ, φζν πην κεγάιν ην επηιεγκέλν βάζνο, ηφζν πην κεγάιε 

ζα είλαη ε ρξνληθή δηάξθεηα αλαδήηεζεο. Απηφο είλαη έλαο απφ ηνπο ιφγνπο πνπ γεληθά, 

ζε ηέηνηνπ είδνπο εξγαζίεο, πξνηείλεηαη ε δηαηήξεζε ηνπ βάζνπο ζε ρακειά επίπεδα. 

Έλαο επηπιένλ ιφγνο είλαη ε απνθπγή δεκηνπξγίαο απμεκέλεο θίλεζεο ζηνλ ηζηφηνπν 

πνπ απνηειεί ζηφρν επεμεξγαζίαο, πξψηα ιφγσ ζεβαζκνχ απέλαληη ζε απηφλ θαη έπεηηα, 

ιφγσ ηεο πξνζπάζεηαο απνθπγήο εληνπηζκνχ φζν δηαξθεί ε ζπιινγή δεδνκέλσλ. 
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Δικόνα 5-15: ΢ςλλογή δεδομένυν καηά πλάηορ 

 

5.3.4 Δξαγυγή κειμένος 

΢ε φινπο ηνπο ηξφπνπο αλάθηεζεο δεδνκέλσλ πνπ πεξηγξάθεθαλ, παξάιιεια 

πξαγκαηνπνηείηαη ε επεμεξγαζία ηνπ πεξηερνκέλνπ ησλ ηζηνζειίδσλ, ψζηε λα 

πξνθχςνπλ πιεξνθνξίεο πνπ ζα ρξεζηκνπνηεζνχλ ζηνλ ηνκέα ηνπ cyber threat 

intelligence. Πην ζπγθεθξηκέλα, ιακβάλεη κέξνο ε εμαγσγή απηνχζηνπ ηνπ θεηκέλνπ πνπ 

πεξηέρεηαη ζε απηέο. 

Σελ απνζήθεπζε ηνπ θψδηθα HTML ζηε βάζε δεδνκέλσλ αθνινπζεί ε εθηέιεζε 

ηνπ ηκήκαηνο ηεο εθαξκνγήο πνπ απνκνλψλεη ην θείκελν θαη ην απνζεθεχεη ζηε ζηήιε 
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text. Με απηφλ ηνλ ηξφπν είλαη εθηθηή ε επεμεξγαζία γηα ηελ εμαγσγή ρξήζηκσλ 

πιεξνθνξηψλ. Λφγσ ηνπ φηη θείκελν κηθξνχ κήθνπο, φπσο είλαη νη κεκνλσκέλεο ιέμεηο, 

δε κπνξεί λα θαλεί ηδηαίηεξα ρξήζηκν, ε εθαξκνγή απνκνλψλεη κφλνλ ην θείκελν πνπ 

έρεη κέγεζνο κεγαιχηεξν ησλ 30 ραξαθηήξσλ. ΢ηηο παξαθάησ εηθφλεο θαίλεηαη έλα 

παξάδεηγκα ζην πεξηβάιινλ ηεο εθαξκνγήο "DB Browser for SQLite", κε ην άλσ 

πιαίζην ζηα δεμηά ηνπ πίλαθα λα ρξεζηκνπνηείηαη γηα ηελ πξνβνιή ηνπ θεηκέλνπ. 

 

 
 

Δικόνα 5-16: Δξαγυγή κειμένος 

 

Κχξην ζηφρν απνηειεί ε επεμεξγαζία ζπδεηήζεσλ θαη δηαιφγσλ πνπ πεξηέρνληαη 

ζε νκάδεο ζπδήηεζεο, αλαξηήζεσλ πνπ δεκνζηεχνληαη ζε ηζηνιφγηα, θαζψο θαη 

πεξηγξαθψλ πνπ κπνξνχλ λα βξεζνχλ ζε ειεθηξνληθά θαηαζηήκαηα θαη αθνξνχλ ηελ 

πψιεζε πξντφλησλ πνπ είλαη ζρεηηθά κε θπβεξλν-επηζέζεηο, έλαληη θάπνηαο ακνηβήο. 
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Δικόνα 5-17: Παπάδειγμα αποθηκεςμένος κειμένος 

 

5.3.5 Καηηγοπιοποίηζη κειμένος 

Σν εξγαιείν πνπ πινπνηήζεθε γηα ηελ επεμεξγαζία ησλ απνζεθεπκέλσλ 

θεηκέλσλ, ρξεζηκνπνηεί ηνλ αιγφξηζκν κεραληθήο κάζεζεο ησλ Κ-κέζσλ (K-Means) γηα 

ηελ εθαξκνγή ελφο θίιηξνπ, κε ην νπνίν ζα πξαγκαηνπνηήζεη ηελ ηαμηλφκεζή ηνπο. 

Έρνληαο απνζεθεχζεη ζε αξρεία text έλαλ αξηζκφ απφ δηαδηθηπαθά θείκελα, πνπ 

πεξηέρνπλ πιεξνθνξίεο γηα ηα θπξηφηεξα είδε θπβεξλν-απεηιψλ, απηά ηξνθνδνηήζεθαλ 

ζηνλ αιγφξηζκν γηα ηε δεκηνπξγία ζπζηάδσλ. Κάζε κία απφ απηέο ηηο ζπζηάδεο  

απνηειείηαη απφ ηνπο ζεκαληηθφηεξνπο φξνπο ησλ θεηκέλσλ θαη αθνξά έλαλ ηχπν 

θπβεξλν-επίζεζεο. ΢ηε ζπλέρεηα, ιακβάλνληαο ππφςε ηνπο 15 πξψηνπο απφ απηνχο, ε 

εθαξκνγή ειέγρεη ηελ χπαξμή ηνπο ζηα θείκελα πνπ ππάξρνπλ κέζα ζηε βάζε 

δεδνκέλσλ θαη αλάινγα κε ηνπο φξνπο πνπ ζα εληνπίζεη, απνδίδεη κηα εηηθέηα πνπ 

θαηαρσξείηαη ζηε ζηήιε threat_type. Όζα θείκελα δελ είλαη δπλαηφλ λα ηαμηλνκεζνχλ ζε 

θάπνηα θαηεγνξία, παίξλνπλ ηελ εηηθέηα undefined. Με απηφλ ηνλ ηξφπν είλαη δπλαηφο ν 

εληνπηζκφο ηεο θπβεξλν-απεηιήο ζηελ νπνία αλήθνπλ ηα θείκελα πνπ ζπιιέγνληαη απφ 

ηνλ crawler. ΢ηελ Δηθφλα 5-18 πεξηέρνληαη νη ζπζηάδεο πνπ πξνθχπηνπλ απφ ηελ 

εθηέιεζε ηνπ αιγνξίζκνπ, ελψ ζηελ Δηθφλα 5-19 θαίλεηαη έλα παξάδεηγκα ηνπ 

απνηειέζκαηνο ηεο δηαδηθαζίαο. 
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Δικόνα 5-18: ΢ςζηάδερ με λέξειρ-κλειδιά 

 

 
 

Δικόνα 5-19: Καηηγοπιοποίηζη κειμένος 
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Με ηελ νινθιήξσζε ηεο θαηεγνξηνπνίεζεο ζπλνιηθά 2.622 απνζεθεπκέλσλ 

εγγξαθψλ, δφζεθε επηηπρψο εηηθέηα ζηηο 1.905, πνζνζηφ 72.65%. Απφ απηέο, 263 

αθνξνχλ malware, 1.054 phishing, 44 man-in-the-middle, 24 denial-of-service, 41 SQL 

injection, 65 zero-day exploit, 137 cross-site scripting 140 credential reuse, 45 carding 

θαη 92 αθνξνχλ ειεθηξνληθά θαηαζηήκαηα. 

 

Δικόνα 5-20: Καηανομή κςβεπνο-επιθέζευν 

 

΢ηελ αλάιπζε ησλ παξαπάλσ ζηνηρείσλ θαίλεηαη πσο ην κεγαιχηεξν πνζνζηφ 

ζηηο ζειίδεο πνπ ζπιιέρζεθαλ αθνξά επηζέζεηο ηχπνπ phishing, ελψ ε ακέζσο επφκελε 

απεηιή είλαη ην θαθφβνπιν ινγηζκηθφ. Σν πνζνζηφ ησλ κε ηαμηλνκεκέλσλ εγγξαθψλ 

είλαη αξθεηά κεγάιν, δίρσο φκσο λα ζεκαίλεη απαξαίηεηα απηφ φηη ηα ζπγθεθξηκέλα 

θείκελα δε ζρεηίδνληαη κε θπβεξλν-απεηιέο. Ζ απνηειεζκαηηθφηεηα ηεο 

θαηεγνξηνπνίεζεο ζπλδέεηαη ζε κεγάιν βαζκφ κε ηα δεδνκέλα πνπ ρξεζηκνπνηνχληαη 

γηα ηελ εθπαίδεπζε ηνπ αιγνξίζκνπ. Όζν πην πνιιά είλαη απηά, ηφζν κεγαιχηεξε ε 

αθξίβεηα ιεηηνπξγίαο ηνπ. Απηφο είλαη ν ιφγνο πνπ ε θαιχηεξε ιχζε, ζε ηέηνηνπ είδνπο 

εξγαζίεο, είλαη ε εχξεζε θαη ρξήζε κεγάισλ datasets, πξνθεηκέλνπ λα εθπαηδεπηεί έλαο 

αιγφξηζκνο κεραληθήο κάζεζεο κε επίβιεςε γηα ηελ πινπνίεζε ελφο ηαμηλνκεηή. 
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6. Δπίλογορ 

 

6.1  ΢ύνοτη και ζςμπεπάζμαηα 

Γεληθφ ζπκπέξαζκα ηεο έξεπλαο απνηειεί ην γεγνλφο φηη νη δηαδηθαζίεο 

αλάθηεζεο, απνζήθεπζεο θαη επεμεξγαζίαο δεδνκέλσλ απφ ζειίδεο ηνπ ζθνηεηλνχ 

δηαδηθηχνπ, δελ παξνπζηάδνπλ ζεκαληηθέο δηαθνξέο ζε ζρέζε κε ηελ εθηέιεζή ηνπο ζηνλ 

επηθαλεηαθφ ηζηφ. 

Καηφπηλ ρξήζεο ηνπ ινγηζκηθνχ πνπ δεκηνπξγήζεθε ζηα πιαίζηα ηεο παξνχζαο 

εξγαζίαο, πξνέθπςε κηα ζπιινγή κε δηεπζχλζεηο url θαη ηαπηφρξνλα πξαγκαηνπνηήζεθε 

έιεγρνο γηα ην πνηεο απφ απηέο είλαη ελεξγέο θαη πνηεο φρη. Απφ ην ζχλνιν ησλ ελεξγψλ, 

έγηλε επηινγή θάπνησλ εμ απηψλ θαη απνζεθεχηεθε ζε βάζε δεδνκέλσλ SQL ην HTML 

πεξηερφκελφ ηνπο θαη ην θείκελν πνπ ππήξρε κέζα ζε απηφλ, κε ζηφρν ηελ άληιεζε 

πιεξνθνξηψλ πνπ ζα θαλνχλ ρξήζηκεο ζηελ αληηκεηψπηζε θπβεξλν-απεηιψλ. 

Έλα απφ ηα βαζηθά ζπκπεξάζκαηα πνπ πξνθχπηνπλ απφ ηελ έξεπλα είλαη ην 

πνιχ κεγάιν πνζνζηφ ησλ αλελεξγψλ ηζηνηφπσλ. Απφ ηηο 11.964 ζειίδεο, κφιηο νη 2.634 

είλαη ελεξγέο, πνζνζηφ δειαδή πεξίπνπ 22%. Αηηία ηνπ θαηλνκέλνπ απνηειεί ν ζχληνκνο 

ρξφλνο δσήο ησλ θξπκκέλσλ ππεξεζηψλ, είηε γηαηί έρνπλ νινθιεξψζεη ην ζθνπφ γηα ηνλ 

νπνίν δεκηνπξγήζεθαλ, είηε γηαηί νη αξρέο θαηάθεξαλ λα ηηο εληνπίζνπλ θαη λα ηηο 

ζέζνπλ εθηφο ιεηηνπξγίαο. ΢εκαληηθνχο παξάγνληεο, ινηπφλ, ζηελ εχξεζε θαη άληιεζε 

πιεξνθνξηψλ απφ απηφ ην θνκκάηη ηνπ δηαδηθηχνπ, απνηεινχλ ε ηαρχηεηα εληνπηζκνχ 

ησλ ππεξεζηψλ θαη ε φζν ην δπλαηφλ ακεζφηεξε εθκεηάιιεπζε ηνπ πεξηερνκέλνπ ηνπο. 

Δπηπιένλ, δηαπηζηψζεθε ην γεγνλφο πσο πξφθεηηαη γηα έλα ηκήκα ηνπ δηαδηθηχνπ 

κε πξαγκαηηθά αζχλδεηε δνκή, αθνχ είλαη κηθξφο ν αξηζκφο ησλ ζειίδσλ πνπ 

πξνζθέξνπλ ζπλδέζκνπο πνπ νδεγνχλ ζε άιιεο ζειίδεο. Οη ρξήζηεο ησλ ππεξεζηψλ 

αλαθαιχπηνπλ ηελ χπαξμε ησλ ππεξεζηψλ, είηε κέζσ ελεκέξσζεο πνπ είραλ ζε 

δηαιφγνπο εληφο νκάδσλ ζπδήηεζεο, είηε απφ ζειίδεο φπσο απηέο πνπ 

ρξεζηκνπνηήζεθαλ ζηα πιαίζηα ηεο έξεπλα, φπνπ κπνξεί θαλείο λα βξεη ιίζηεο απφ urls, 

είηε κέζσ ηνπ ζηελνχ ηνπο θχθινπ. 

Ο ζθνηεηλφο ηζηφο, έζησ θαη αλ απνηειεί έλα ζρεηηθά κηθξφ ππνζχλνιν ηνπ βαζχ 

ηζηνχ, δηαζέηεη έλαλ κεγάιν αξηζκφ ηζηνηφπσλ πνπ εμππεξεηνχλ ηα ζπκθέξνληα ησλ 

θαθφβνπισλ ρξεζηψλ θαη απνηεινχλ ην κέζν νξγάλσζήο ηνπο, γηα ηελ επηηπρεκέλε 

εθηέιεζε παξάλνκσλ δξαζηεξηνηήησλ. Ο αξηζκφο ησλ ρξεζηψλ πνπ γίλνληαη δεθηνί 
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κέζα ζηηο θιεηζηέο νκάδεο ζπδήηεζεο είλαη κηθξφο, ελψ ηπρφλ λέα κέιε πξέπεη πξψηα λα 

θεξδίζνπλ ηελ εκπηζηνζχλε ηνπο, ψζηε λα ζπκκεηέρνπλ ζηηο δξαζηεξηφηεηέο ηνπο. ΢ηηο 

νκάδεο ζπδήηεζεο πνπ έρνπλ αλνηθηφ ραξαθηήξα, νη έκπεηξνη ρξήζηεο είλαη πξφζπκνη λα 

κνηξαζηνχλ ηηο γλψζεηο ηνπο, λα θαζνδεγήζνπλ θαη λα βνεζήζνπλ άιινπο ρξήζηεο, νη 

νπνίνη ζέηνπλ εξσηήκαηα γχξσ απφ πινπνηήζεηο θπβεξλν-απεηιψλ. Παξαηεξήζεθε πσο, 

είηε ηνπο ζπκβνπιεχνπλ άκεζα, είηε παξέρνπλ ηνπο απαξαίηεηνπο ζπλδέζκνπο 

ηζηνζειίδσλ κε ην αλάινγν πεξηερφκελν. Σν ζπκπέξαζκα είλαη πσο ην πινχζην πιηθφ 

πνπ παξέρεηαη ζε δηάθνξεο κνξθέο, κπνξεί λα ρξεζηκνπνηεζεί εχθνια αθφκα θαη απφ 

άπεηξνπο ρξήζηεο, πξάγκα πνπ ηνπο θαζηζηά, αλ κε ηη άιιν, επηθίλδπλνπο. 

Βέβαηα, δελ είλαη ιίγνη εθείλνη πνπ ππνζηεξίδνπλ φηη παξέρνπλ παξάλνκεο 

ππεξεζίεο κέζα απφ ηηο ηζηνζειίδεο ηνπο θαη έρνπλ σο κνλαδηθφ ζηφρν λα εμαπαηήζνπλ 

ηνπο ρξήζηεο, απνζπψληαο ζεκαληηθά ρξεκαηηθά πνζά. Όληαο πξνζηαηεπκέλνη απφ ηελ 

αλσλπκία ηνπ δηθηχνπ, έρνπλ ηε δπλαηφηεηα λα απνθχγνπλ ηνλ εληνπηζκφ. Σειηθά, ιφγσ 

ηνπ φηη ε αγνξά ηέηνηνπ είδνπο ππεξεζηψλ απνηειεί απφ κφλε ηεο αδίθεκα, νη ρξήζηεο 

πξέπεη λα είλαη έηνηκνη γηα ηελ πηζαλφηεηα λα πέζνπλ αλά πάζα ζηηγκή ζχκαηα απάηεο, 

γλσξίδνληαο ηαπηφρξνλα φηη δε ζα είλαη θαιπκκέλνη λνκηθά. 

 

 
 

Δικόνα 6-1: Ιζηοζελίδα με μήνςμα πεπί απάηηρ 
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6.2  Όπια και πεπιοπιζμοί ηηρ έπεςναρ 

Ζ ιεηηνπξγία εχξεζεο urls θαη ηεο αλάθηεζεο πιεξνθνξηψλ απφ απηά 

πξαγκαηνπνηήζεθε κε πεξηνξηζκνχο πνπ ζρεηίδνληαη κε ηνπο πφξνπο ζπζηήκαηνο. Λφγσ 

απηψλ, δελ ήηαλ δπλαηή ε εθηέιεζε πνιιαπιψλ ζηηγκηνηχπσλ ηεο εθαξκνγήο, ε νπνία 

ζα είρε σο απνηέιεζκα ηελ ηαρχηεξε εμεχξεζε λέσλ ζπλδέζκσλ θαη ηελ παξάιιειε 

αλαδήηεζε ζε κεγάιν αξηζκφ ηζηνζειίδσλ. Απηφο ήηαλ έλαο απφ ηνπο ιφγνπο πνπ 

πξνηηκήζεθε κηα πινπνίεζε ηεο βάζεο δεδνκέλσλ πνπ λα κελ έρεη κεγάιεο απαηηήζεηο 

ζε ππνινγηζηηθή ηζρχ. 

Δπηπιένλ, ιφγσ ηεο έιιεηςεο datasets πνπ λα πεξηέρνπλ πιεξνθνξίεο γηα ηα 

δηάθνξα είδε θπβεξλν-απεηιψλ, δελ ήηαλ δπλαηέο νη δνθηκέο κέζσ ηεο πινπνίεζεο θαη 

εθαξκνγήο αιγνξίζκσλ κεραληθήο κάζεζεο κε επίβιεςε. Σέηνηνπ είδνπο αιγφξηζκνη 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηελ θαηεγνξηνπνίεζε δεδνκέλσλ θαη βαζίδνληαη ζηελ 

χπαξμε κεγάισλ datasets γηα ηελ εθπαίδεπζή ηνπο. Οη πην γλσζηνί απφ απηνχο, πνπ ζα 

κπνξνχζαλ λα εθαξκνζηνχλ ζηελ θαηεγνξηνπνίεζε θεηκέλνπ είλαη νη Naive Bayes, 

KNN (K-Nearest Neighbors) θαη Support Vector Machine (SVM). 

 

6.3  Μελλονηικέρ επεκηάζειρ 

Μηα απφ ηηο κειινληηθέο επεθηάζεηο γχξσ απφ ην ζέκα ηεο δηπισκαηηθήο είλαη ε 

δεκηνπξγία ελφο κνληέινπ πνπ ζα ρξεζηκνπνηεί κεζφδνπο κεραληθήο κάζεζεο κε 

επίβιεςε ή βαζηάο κάζεζεο (deep learning), κε ζηφρν ηελ θαηεγνξηνπνίεζε ησλ 

δεδνκέλσλ πνπ ζα απνηεινχλ απνηέιεζκα ζπιινγήο. Κάηη ηέηνην απαηηεί ηελ χπαξμε 

datasets γηα ηελ εθπαίδεπζε ησλ αιγνξίζκσλ, ηα νπνία ζα δηαζέηνπλ πιεζψξα 

πιεξνθνξηψλ γχξσ απφ ηηο θαηεγνξίεο ησλ θπβεξλν-επηζέζεσλ. Όζν πην κεγάια είλαη ηα 

datasets, ηφζν πην κεγάιε ε αθξίβεηα θαη ε απνηειεζκαηηθφηεηα ηεο ζπγθεθξηκέλεο 

κεζνδνινγίαο. Πεγέο πιεξνθνξηψλ κπνξνχλ λα απνηειέζνπλ ηζηνζειίδεο ηνπ 

επηθαλεηαθνχ θαη ηνπ ζθνηεηλνχ ηζηνχ. Ζ επίηεπμε ηεο θαηεγνξηνπνίεζεο ζα απνηειέζεη 

έλα ρξήζηκν εξγαιείν πνπ ζα ζπλεηζθέξεη ζηελ πινπνίεζε ακπληηθψλ ηερληθψλ, ζηελ 

πξφιεςε θαη ηελ πξνζηαζία ζπζηεκάησλ πνπ ζα απνηεινχλ ζηφρν θπβεξλν-επηζέζεσλ. 

Μηα αθφκε επέθηαζε είλαη ε απξφζθνπηε ιεηηνπξγία ηνπ ζπζηήκαηνο πνπ 

αλαπηχρζεθε ζηα πιαίζηα ηεο εξγαζίαο, πνπ ζα έρεη σο απνηέιεζκα ηε ζπλερή αλαλέσζε 

θαη ελεκέξσζε ησλ δεδνκέλσλ πνπ ζπιιέγνληαη. Με απηφλ ηνλ ηξφπν είλαη εθηθηή ε 

δηαηήξεζε κηαο ιίζηαο πνπ ζα εκπινπηίδεηαη κε λέα urls, ηα νπνία ζα θάλνπλ κειινληηθά 

ηελ εκθάληζή ηνπο, θαη ηαπηφρξνλα ζα ελεκεξψλεηαη γηα ηελ θαηάζηαζε ησλ urls πνπ 
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ήδε απνηεινχλ κέξνο ηεο ζπιινγήο. Απηή ε δηαδηθαζία είλαη εθηθηή κε ηελ εθηέιεζε ηεο 

εθαξκνγήο ζε ζχζηεκα, φπσο είλαη έλαο εμππεξεηεηήο, πνπ ζα ραξαθηεξίδεηαη απφ ηελ 

αδηάιεηπηε ιεηηνπξγία θαη ηε ζπλερή ζχλδεζε ζην δηαδίθηπν, θαζψο θαη απφ ηνλ επαξθή 

απνζεθεπηηθφ ρψξν πνπ ζα θαιχπηεη ην ζπλερψο απμαλφκελν κέγεζνο ηεο βάζεο 

δεδνκέλσλ. 

Σέινο, κηα αιιαγή πνπ ζα κπνξνχζε λα γίλεη ζην ππάξρνλ ζχζηεκα είλαη ε 

ρξήζε ηεο MongoDB [87] γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ. Πξφθεηηαη γηα έλα 

δσξεάλ ζχζηεκα βάζεο δεδνκέλσλ noSQL, αλνηθηνχ θψδηθα, ην νπνίν θάλεη ρξήζε 

εγγξάθσλ ηχπνπ JSON θαη είλαη ηδαληθφ γηα ηελ απνζήθεπζε κεγάινπ φγθνπ δεδνκέλσλ. 

Παξέρεη κεγάιεο ηαρχηεηεο ζηελ αλαδήηεζε, αλάθηεζε θαη επεμεξγαζία δεδνκέλσλ θαη 

γηα απηφ ην ιφγν θεξδίδεη δηαξθψο έδαθνο ζηνλ ηνκέα ηεο επηζηήκεο ησλ δεδνκέλσλ θαη 

ζπγθεθξηκέλα ζηα Μεγάια Γεδνκέλα (Big Data). ΢ε ζπλέρεηα ηεο πξνεγνχκελεο 

πξφηαζεο, έλα ζχζηεκα πνπ ζα είλαη δηαξθψο ζπλδεδεκέλν ζην δηαδίθηπν ζπιιέγνληαο 

δεδνκέλα, καθξνπξφζεζκα ζα έρεη κεγαιχηεξεο απαηηήζεηο φζνλ αθνξά ηνλ 

απνζεθεπηηθφ ρψξν θαη ηελ ηαρχηεηα εθηέιεζεο δηεξγαζηψλ. 

Ζ ζπλερήο θαη έγθαηξε άληιεζε πιεξνθνξηψλ πνπ αθνξνχλ ηηο θπβεξλν-

επηζέζεηο ζα νδεγήζεη ζηελ ηαρχηεξε εμεχξεζε λέσλ εηδψλ θπβεξλν-απεηιψλ. Απηφ ζα 

πξνζθέξεη ζεκαληηθή βνήζεηα ζηελ αλάπηπμε λέσλ κεζφδσλ γηα ηελ πην 

απνηειεζκαηηθή αληηκεηψπηζή ηνπο, ζπκβάιινληαο ζηε δεκηνπξγία ησλ απαηηνχκελσλ 

εξγαιείσλ γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ, δηαδηθαζία πνπ απνηειεί ηνλ πξσηαξρηθφ 

ζηφρν ηνπ ηνκέα ηνπ cyber threat intelligence. 
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